UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS ECONOMICAS

AUDITORIA INTERNA, EN LA EVALUACION DE LA ADMINISTRACION
DE RIESGOS DE LAVADO DE DINERO U OTROS ACTIVOS Y
FINANCIAMIENTO AL TERRORISMO, ENFOCADO AL FACTOR DE
RIESGO DE CLIENTES, EN UNA TRANSPORTADORA DE VALORES

TESIS:

PRESENTADA A LA JUNTA DIRECTIVA DE LA
FACULTAD DE CIENCIAS ECONOMICAS

POR

MARVIN JOSE MENENDEZ ORDONEZ

PREVIO A CONFERIRSELE EL TITULO DE
CONTADOR PUBLICO Y AUDITOR

EN EL GRADO ACADEMICO DE

LICENCIADO

GUATEMALA, ABRIL DE 2020



Decano
Secretario
Vocal Primero
Vocal Segundo
Vocal Tercero
Vocal Cuarto

Vocal Quinto

MIEMBRO DE JUNTA DIRECTIVA

FACULTAD DE CIENCIAS ECONOMICAS

Lic. Luis Antonio Suéarez Roldan

Lic. Carlos Roberto Cabrera Morales
Lic. Carlos Alberto Herndndez Galvez
MSc. Byron Giovanni Mejia Victorio
Vacante

Br. CC.LL. Silvia Maria Oviedo Zacarias

P.C. Omar Oswaldo Garcia Matzuy

PROFESIONALES QUE REALIZARON LOS EXAMENES

Matematica - Estadistica
Contabilidad

Auditoria

Presidente
Secretario

Examinador

DE AREAS PRACTICAS BASICAS

Lic. Carlos Humberto Garcia Alvarez

Lic. Enma Yolanda Chacdén Ordofiez

Lic. Moisés Mardoqueo Sapon Ulin

PROFESIONALES QUE REALIZARON
EL EXAMEN PRIVADO DE TESIS

M.A. Erick Orlando Hernandez Ruiz
M. Sc. Miriam Guerrero Rodriguez

Lic. Hugo Francisco Herrera Sanchez



W U WM W WS Wy W W W Wr W W W T e e W e e e e e e e e e e e e s e e e e e e e e e W W W W W

Guatemala, 28 de mayo de 2019

Lic.

Luis Antonio Suarez Roldan

Decano

Facultad de Ciencias EconOmicas
Universidad de San Carlos de Guatemala

Respetable Sefior Decano:

De conformidad con la providencia DICTAMEN-AUDITORIA NO. 048-2019, de fecha
27 de febrero del 2019, emitida por la Decanatura de la Facultad de Ciencias
Econdmicas, fui designado como asesor de tesis del alumno MARVIN JOSE
MENENDEZ ORDONEZ con nimero de carné 201214886 en la elaboracion de tesis
titulada “AUDITORIA INTERNA, EN LA EVALUACION DE LA ADMINISTRACION DE

RIESGOS DE LAVADO DE DINERO U OTROS ACTIVOS Y FINANCIAMIENTO AL

TERRORISMO, ENFOCADO AL FACTOR DE RIESGO DE CLIENTES, EN UNA
TRANSPORTADORA DE VALORES”, me permito informarle que he procedido a
revisar el contenido de dicho trabajo, el cual constituye una fuente de informacion util
para estudiantes y profesionales del tema en mencion.

El trabajo presentado por el alumno Marvin José Menéndez Ordoflez reune los
requisitos profesionales exigidos por la Facultad de Ciencias EconOmicas de la
Universidad de San Carlos de Guatemala, por lo tanto, no tengo inconveniente en

~emitir dictamen favorable sobre el estudio realizado; el cual debera presentar

previamente para poder someterse al Examen Privado de Tesis, prevno a conferirle el
titulo de Contador Publico y Auditor en el grado de Licenciado.

Atentamente,

% = , ;\

No. De Colegiago 303



emiimpresos02
Lápiz


UNIVERSIDAD DE SAN CARLOS

CIENCIAS ECONOMICAS
Edificio “s-8"
Ciudad Universitaria, Zona 12
Guatemala, Centroamérica

J.D-TG, No. 00166-2020
Guatemala, 05 de febrero del 2020

Estudiante . ;
MARVIN JOSE MENENDEZ ORDONEZ
Facultad de Ciencias Econdémicas
Universidad de San Carlos de Guatemala
Estudiante:

Paré su conocimiento y efectos le transcribo el Punto Quinto, inciso 5.1, subinciso 5.1.1 del Acta 01-2020, de la
sesion celebrada por Junta Directiva el 27 de enero de 2020, que en su parte conducente dice:

“QUINTO: ASUNTOS ESTUDIANTILES
5.1 Graduaciones

5.1.1 Elaboracién y Examen de Tesis

Se tienen a la vista las providencias de las Escuelas de Contaduria Publica y Auditoria, Administracion de
Empresas y Estudios de Postgrado; documentos en los que se informa que los estudiantes que se listan a
continuacion, aprobaron el Examen de Tesis, por lo que se trasladan las Actas de los Jurados Examinadores de
Tesis y expedientes académicos.

Junta Directiva acuerda: 1°. Aprobar las Actas de los Jurados Examinadores de Tesis. 2°. Autorizar la impresion
de tesis y la graduacion a los siguientes estudiantes:

Escuela de Confaduria Publica y Auditoria

Estudiante: Registro Académico: Tema de Tesis:

MARVIN JOSE MENENDEZ | 201214886-1 AUDITORIA INTERNA, EN LA EVALUACION DE LA
ORDONEZ ADMINISTRACION DE RIESGOS DE LAVADO DE

DINERO U OTROS ACTIVOS Y FINANCIAMIENTO AL
TERROR!SMO, EN FOCADO AL FACTOR DE RIESGO
DE CLIENTES, EN UNA TRANSPORTADORA .DE
VALORES

3° Manifestar a los estudiantes que se les fija un plazo de seis meses para su graduacion”.

‘DY EN

LIC. CARLOS R TO CABRERA MORALES
' - SECRETARIO

m.ch



emiimpresos02
Lápiz


A DIOS

A MIS MADRES

A M HERMANA Y
PRIMOS

A MIS TIAS Y TiOS

A MIS AMIGOS Y
MENTORES

PERSONAS DEL
RECUERDO

DEDICATORIA

Por ser el motor de mi existir, por abrir puertas

donde no las habia.

Mi deseo de verlas felices, siendo la manera de
expresarles tanto agradecimiento, por todo el

sacrifico durante los afnos.

Fue mi inspiracion llegar a la meta para demostrarles
gue todo es posible, que ustedes también pueden y

que esto apenas comienza.

Mary, Ester, Aury, Vilma, Noe; sin ustedes esto no
hubiera sido posible. Tio Moisés, lo logramos, te
dedico este triunfo.

Guillermo, Noemi, Dustin, Ferdin, Luis, Otto, Elsa,
Vale, Walter, Salvador, Gilda, Tania, Karen y mas.

Dofia Ana, don César, Joselin, dofia Naya, don Nico

dofa Vicky, Sheila, Eliseo y David.



A Ml ASESOR

A MI FACULTAD

A MI ALMA MATER

Lic. Erik Flores, parte fundamental de este logro, sus

aportes y agilidad durante el proceso.

De Ciencias Econdmicas, quien a través de sus

aulas me permitié conocer la profesion.

La tricentenaria Universidad de San Carlos de
Guatemala, quien me permite tener conciencia y
responsabilidad social, ha sido la guia en los

conocimientos que me permiten ser profesional.



INDICE

] PAGINA
INTRODUCCION )
CAPITULO |
EMPRESA TRANSPORTADORA DE VALORES
1.1 Empresa transportadora de valores 01
1.2 Transporte, recoleccion y custodia de valores monetarios 01
1.3 Conceptos y funcionalidad basicas de la recoleccion y 02
custodia de valores monetarios
1.3.1 Valores monetarios 02
1.3.2 Transaccion 02
1.3.3 Cliente 03
1.34 Remesas 03
1.3.5 Recoleccion 03
1.3.6 Unidades blindadas 03
1.3.7 Seguro en unidades blindadas 04
1.4 Tipo de servicio que proporciona 04
1.4.1 Resguardo de valores 04
1.4.2 Centro de conteo 05
1.4.3 Traslado de efectivo 05
144 Traslado internacional 05
1.4.5 Cajeros automaticos (ATMS) 05
1.4.6 Buzones anti atraco 05
1.4.7 Proveeduria 05
1.4.8 Preparacion de planillas 05
1.4.9 Preparacion de planillas de sencillo 06
15 Estructura organizacional de la empresa transportadora 06
de valores
1.6 Clasificacion y caracteristicas de las operaciones 06
1.6.1 Seguridad y transporte 07
1.6.2 Logistica 07
1.6.3 Béveda 08
164 Centro de conteo 08
1.6.5 Soporte operativo 08

1.7 Contrato entre las partes 08



1.8 Ventajas de la empresa demandante del servicio 09

1.9 Desventajas de la empresa demandante del servicio 09

1.10 Procedimientos y controles internos en el manejo de 09
valores

1.11 Legislacion aplicable 22

1.11.1 Asamblea Nacional Constituyente, Constitucidn Politica 22

de la Republica de Guatemala y sus reformas

1.11.2 Congreso de la Republica de Guatemala, Decreto Numero 22
18-2002, Ley de Supervision Financiera y sus reformas

1.11.3 Congreso de la Republica de Guatemala, Decreto NUmero 23
67-2001, Ley Contra el Lavado de Dinero u Otros Activos

1.11.4 Presidencia de la Republica, Acuerdo Gubernativo 24
Numero 118-2002, Reglamento de la Ley Contra el
Lavado de Dinero u Otros Activos

1.115 Congreso de la Republica de Guatemala, Decreto 24
Numero 58-2005, Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo

1.11.6 Presidencia de la Republica, Acuerdo Gubernativo 25
Numero 86-2006, Reglamento de la Ley para Prevenir
y Reprimir el Financiamiento del Terrorismo

1.11.7 Congreso de la Republica de Guatemala, Decreto 25
Numero 55-2010, Ley de Extincién de Dominio

1.11.8 Presidencia de la Republica, Acuerdo Gubernativo 26
Numero 255-2011, Reglamento de la Ley de Extincion
de Dominio

1.11.9 Congreso de la Republica de Guatemala, Decreto NUmero 26

10-2012, Ley de Actualizacion Tributaria y sus reformas

CAPITULO II
GENERALIDADES DE LAVADO DE DINERO Y FINANCIAMIENTO DEL
TERRORISMO
2.1 Lavado de dinero u otros activos 27
2.1.1 Etapas del lavado de dinero 29

2.1.2 Tipologias o métodos de lavado mas comunes 31



2.2
221
2.2.2
2.3

2.3.1
2.3.2
2.3.3
2.34
2.35
2.4

24.1
24.2
2.5

2.5.1
2.5.2

3.1
3.2
3.3
3.4
3.5

3.6

Financiamiento del terrorismo
Etapas del financiamiento del terrorismo
Tipologias o0 métodos del financiamiento del terrorismo
Efectos socioecondmicos de lavado de dinero y
financiamiento del terrorismo
Aumento de la delincuencia y la corrupcion
Instituciones financieras debilitadas
Consecuencias internacionales e inversion extranjera
Impacto al sector econémico y privado de un pais
Deterioro de los esfuerzos de privatizacion
Normativa contra el lavado de dinero y financiamiento
del terrorismo
Normativa internacional
Normativa nacional

Guia administracion del riesgo de lavado de dinero u

otros activos y de financiamiento del terrorismo -LD/FT-

Definiciones

Programa de cumplimiento

CAPITULO Il
AUDITORIA INTERNA
Antecedentes
Definicién
Importancia

Normas que regulan su actuacion

Normas internacionales para el ejercicio profesional
de la auditoria interna

Administracion de riesgos de lavado de dinero y

financiamiento del terrorismo

39
40
42
46

46
47
47
48
48
48

48
51
55

55
60

65
67
68
70
71

85



CAPITULO IV
AUDITORIA INTERNA, EN LA EVALUACION DE LA ADMINISTRACION DE
RIESGOS DE LAVADO DE DINERO U OTROS ACTIVOS Y FINANCIAMIENTO
DEL TERRORISMO, ENFOCADO AL FACTOR DE RIESGO DE CLIENTES, EN

UNA TRANSPORTADORA DE VALORES
(CASO PRACTICO)

4.1 Antecedentes 92
4.2 Nombramiento de auditoria interna 95
4.3 indice de papeles de trabajo 96
4.4 Planificacion de auditoria interna 97
4.5 Ejecucion de la auditoria 105
4.6 Informe de auditoria interna 196
CONCLUSIONES 218
RECOMENDACIONES 219
REFERENCIAS BIBLIOGRAFICAS 220



No.

No.

A W DN P

INDICE DE FIGURAS
Procedimientos y controles internos
Ubicacion de la auditoria interna en la estructura
organizacional
Criterios de impacto asociados a LD/FT

Estructura organizacional de Grupo Edison, S.A.

INDICE DE TABLAS
Categorizacion de riesgos
Periodicidad en la accion del control
Oportunidad de la accioén del control

Automatizacion en la aplicacién de control

PAGINA
10
69

87
94

PAGINA
15
89
89
90



INTRODUCCION

El desarrollo econdmico permite el establecimiento de empresas dedicadas a
la recoleccion y transporte de valores. En este sentido, las empresas ofrecen
toda una gama de servicios, lo que permite el establecimiento de una alianza

estratégica en el concepto de relacion cliente — proveedor.

Auditoria interna, en la evaluacién de la administracion de riesgos de Lavado
de Dinero u Otros Activos y Financiamiento del terrorismo, enfocado al factor
de riesgo de clientes, en una transportadora de valores, es un trabajo de tesis
que se realiz6 con el propésito de informar al lector los distintos procedimientos
y controles que las empresas transportadoras de valores tienen establecidos,
al brindar un servicio a los clientes empresariales e instituciones bancarias. Por
medio del andlisis de las actividades y operaciones relacionadas de la
transportadora de valores, se identificardn y detallaran las deficiencias
encontradas para plantear posibles soluciones, de tal manera que se pueda

incrementar la eficiencia operativa.

La clave para prevenir de manera efectiva el lavado de dinero y el
financiamiento del terrorismo, es identificar no sélo la situacién de dénde y cémo
ocurre la actividad ilicita, sino también las circunstancias que favorecen su

desarrollo.

Los efectos del incumplimiento a la administracion de riesgos o bien la
ineficiencia de la misma en la prevencion de lavado de dinero u otros activos y
financiamiento del terrorismo, enfocada al factor de riesgo de clientes en una

Transportadora de Valores, son:

v" No identificar acontecimientos potenciales, que, si ocurren, pueden
afectar negativamente a la entidad, desconociendo su probabilidad de
ocurrencia e impacto potencial; consecuentemente no poder asignar

controles que contribuyan a la disminucion de la posibilidad de impacto.



v' Sanciones econdémicas y penales por incumpliendo de regulaciones

legales.

v Desviacion de los objetivos y metas trazadas por la administracion.

En ese sentido, la tesis estad conformada asi:

En el capitulo I, se desarrollan aspectos y principios importantes de las
empresas transportadoras de valores, asi mismo se presentan definiciones y
conceptos generales que ayudan a la comprension del origen, alcance y

objetivo de este tipo de empresa.

El capitulo Il, presenta los conceptos y generalidades de lavado de dinero y
financiamiento del terrorismo asi, como las definiciones, tipologias, etapas de
lavado, los elementos de un sistema de prevencién y deteccion; ademas,
contiene el marco regulatorio aplicado en la prevencién de estos delitos y una
guia de administracion del riesgo de lavado de dinero y financiamiento del

terrorismo.

En el capitulo Ill, se describe el papel de la auditoria interna, en la evaluacién
de los controles implementados en las empresas transportadoras de valores.
De igual forma se detalla la ejecucidén de auditoria interna basada en Normas
Internacionales para el Ejercicio de la Auditoria Interna (NIEPAI) y el apoyo que

la administracién de riesgos empresariales brinda a su gestion.

El capitulo IV, se presenta un caso practico donde se aplica la teoria

desarrollada en los capitulos anteriores.

Por ultimo, se presentan las conclusiones y recomendaciones resultado de la

investigacion realizada y las referencias bibliograficas consultadas.



CAPITULO |

EMPRESA TRANSPORTADORA DE VALORES

1.1 Empresa transportadora de valores
Entidad que se dedica a la recoleccion, custodia y entrega de valores
monetarios provenientes de una Institucion Bancaria o cliente, de acuerdo a

procedimientos establecidos en un contrato.

El servicio esta disefiado para el transporte de valores, desde un negocio hasta
un banco especifico a eleccion del cliente, en el cual se utiliza tecnologia
avanzada, procesos seguros y personal calificado. Basicamente consiste en
transportar los depdésitos diarios, con las mas estrictas normas de seguridad y
la mas amplia cobertura de seguros. Para realizar este servicio se utiliza
vehiculos blindados con tripulacién armada, transportando los valores en bolsas

especiales.

Las bolsas especiales con la respectiva documentacion son entregadas al
cliente; el cual debera introducir los valores en la o las bolsas de transporte, y
anotar los datos correspondientes (monto en Q, USD o €). Una vez realizado
este proceso, el recolector de valores al momento de la visita, revisara el estado
fisico de la bolsa verificard que no tenga ninguna alteracién y confirmara la
informacion anotada en los documentos; de estar todo correctamente

identificado y sin anomalias, procedera a firmar y sellar el libro de control.

1.2 Transporte, recoleccién y custodia de valores monetarios

El transporte de efectivo se utiliza con frecuencia en el sector bancario, debido
a la periodicidad y diversidad de transacciones en efectivo que realizan las
entidades bancarias de un lugar a otro, se requiere de un servicio especializado
gue brinde la mas alta seguridad y efectividad en el traslado de valores

monetarios.



El transporte de valores generalmente se efectla desde un banco central, hasta
las sucursales de las distintas instituciones bancarias o viceversa; cuando éstos
lo requieran o cuando las oficinas acumulan excedentes con el fin de no
mantener excesivas cantidades de efectivo en sus bovedas. Se puede realizar
el traslado de valores monetarios de una ciudad a otra, en grandes cifras de
efectivo; dependiendo de las necesidades del cliente institucion bancaria.

La recoleccion de valores monetarios se describe como una actividad realizada
por compafias especializadas, las cuales requieren idoneidad vy
responsabilidad para el transporte de valores monetarios. Dentro de la

movilizacion que se realiza de un lugar a otro, se considera la seguridad.

La custodia fisica de los valores, es la actividad que se encarga de la proteccion
del dinero, titulos, valores, joyas, metales preciosos, obras de arte y otras clases

de valores.

1.3 Conceptos y funcionalidades basicas de la recoleccion y custodia
de valores monetarios
Dentro de los conceptos basicos del servicio de recoleccion y custodia de

valores relacionados con la actividad de las transportadoras, se encuentran:

1.3.1 Valores monetarios

“Aquellos valores que se expresan de forma econdmica en forma de cuanto de
una condicién deseable en efectivo o alguin documento, que pudiera ser
entregado a cambio de alguna otra condicién deseada o alguna mercancia.”
(22)

1.3.2 Transaccion

“Operacion que se realiza entre dos 0 mas partes y que supone el intercambio
de bienes o servicios a cambio del capital correspondiente. Si bien el término
se puede aplicar a muchas situaciones y ambitos de la vida cotidiana,
normalmente se utiliza para sefalar operaciones de tipo econémico que
implican el uso de capital o dinero para pagar el costo del bien o servicio
adquirido”. (27)



1.3.3 Cliente
Persona individual o juridica a la que se le factura por la prestacion de uno o

mas servicios. Se pueden clasificar de acuerdo a su origen en:

a) Clientes nacionales: todo aquel constituido legalmente como persona
juridica o individual en la Republica de Guatemala.

b) Clientes extranjeros: todo aquel constituidos legalmente como

Persona juridica o individual fuera de la Republica de Guatemala.

Por la periodicidad del servicio que brinda se clasifican en:

a) Cliente regular: todo aquel que contrate los servicios de la institucion

por un periodo de 12 meses consecutivos.

b) Cliente esporadico: todo aquel cliente que contrate los servicios de la

institucion por un periodo menor a 12 meses consecutivos.

1.3.4 Remesas

“Servicios prestados a clientes bancarios por el traslado de sus valores, de un
lugar a otro (agencias, banco central, tesoreria). Se clasifica como remesa, el
traslado de valores sin especificacion de denominacién de moneda desde una
entidad bancaria o financiera regulada hacia un punto especifico que el cliente

designe en el contrato”. (19:20)

1.3.5 Recoleccion

“Procedimiento de retiro, traslado y depoésito de valores disefiados
especialmente para el comercio y la industria en la regién. El transporte de
valores utiliza alta tecnologia, recurso humano calificado y capacitado,

sustentado en procesos de maxima seguridad”. (19:20)

1.3.6 Unidades blindadas
Vehiculos especializados para el traslado de valores. El término blindaje, se

refiere a barreras fisicas de proteccion, utilizadas en sistemas de transporte o



combate para reducir o evitar el dafio causado por armas de fuego. El blindaje
en el transporte de valores es de importancia ya que estas unidades se

encuentran expuestas al riesgo de asaltos.

1.3.7 Seguro en unidades blindadas

Las transportadoras de valores, por el giro de negocio al que se dedican deben
contar de forma obligatoria con una cobertura de seguro en las distintas areas
operativas; dicho seguro debe de renovarse anualmente. Es de importancia
verificar mensualmente la cobertura del seguro de acuerdo a los montos
resguardados y trasladados en el proceso operativo. Dentro de las &reas mas

primordiales que deben de asegurarse, se encuentran:

v Areas fisicas: boveda y centro de conteo, areas que resguardan

y procesan valores.

v' Transporte: unidades blindadas que trasladan valores de un punto
a otro, las cuales se encuentran expuestas a ataques durante la

operacion.

v" Recurso humano: el personal operativo debe estar asegurado en
su totalidad debido a que estan expuestos a cualquier asalto o bien

accidente en la operacion.

1.4 Tipo de servicios que proporciona
Las empresas dedicadas al transporte de valores tienen en su mayoria servicios

como:

1.4.1 Resguardo de valores
“Utilizacion de bévedas para el resguardo y custodia de valores monetarios, a
través de una sdlida infraestructura de seguridad y la mejor cobertura de seguro

gue ofrece un servicio eficiente”. (19:20)



1.4.2 Centro de conteo
“Procedimiento en el cual, se utilizan salas de conteo de efectivo y bévedas de
la mas avanzada tecnologia que permiten garantizar el servicio en los procesos

de verificacion de depdsitos, recuento y clasificacion de efectivo”. (19:21)

1.4.3 Traslado de efectivo
Servicio que garantiza el traslado de efectivo de oficinas centrales de un banco
hacia las agencias en todo el territorio guatemalteco, asi como el traslado hacia

el Banco Central.

1.4.4 Traslado internacional
Coordinacion de traslado de efectivo o valores a otro pais, a solicitud de

entidades bancarias o clientes directos.

1.4.5 Cajeros automéaticos (ATMS)

“Servicio de monitoreo y logistica en el abastecimiento y desabastecimiento de
efectivo de los cajeros automaticos. Los ATM (Automatic Teller Machine), son
méaquinas expendedoras de efectivo usadas para realizar transacciones
bancarias”. (19:21)

1.4.6 Buzones anti atraco

“Sistema de cajas de seguridad de doble llave, instalado en sitios estratégicos
de acuerdo al diagnéstico realizado por el departamento de seguridad. Acceso
a los buzones, inicamente con presencia de representante de la transportadora

gue presta el servicio y un representante del cliente”. (19:21)

1.4.7 Proveeduria
Venta de insumos (bolsas, marchamos, entre otros) que deben utilizar los

clientes para el traslado de sus valores.

1.4.8 Preparacion de planillas
“Servicio que se brinda al cliente, por la preparacion de montos en moneda y
billetes en las distintas denominaciones establecidas por el cliente. El servicio

basicamente es por, pago de ndmina a empleados en sobres pre-clasificados o



efectivo, realizado por personal altamente calificado”. (19:20)

1.4.9 Preparacion de planillas de sencillo

“Servicio que se brinda al cliente por la preparacion y traslado de moneda y
billetes en distintas denominaciones para proveer en efectivo a los clientes. El
monto de la planilla de sencillo no debe de sobrepasar un limite establecido por

cada entidad, de lo contrario se clasificaria como planilla”. (19:21)

1.5 Estructura organizacional de empresa transportadora de valores
Dentro de una transportadora de valores se pueden mencionar las siguientes
areas o jefaturas que conforman la estructura organizacional:
v" Junta Directiva
Gerencia General
Auditoria Interna
Gerencia de Recursos Humanos
Gerencia de Soporte Operativo
Gerencia de Operaciones
Gerencia Comercial
Gerencia Seguridad y Riesgos
Gerencia Financiera

Gerencia de Créditos y Cobros

D N N N N Y N N NN

Gerencia de Informética y Sistema

1.6 Clasificacion y caracteristicas de las operaciones
Para el traslado de efectivo y/o valores de un lugar especifico a otro, se requiere
del apoyo de distintos departamentos dentro de los mas importantes se puede
mencionar los siguientes:
v' Seguridad y transporte
Logistica

v

v' Boveda
v" Centro de conteo
v

Soporte de operativo



1.6.1 Seguridad y transporte

“La seguridad en las empresas de transporte de valores, se encuentra bajo
constante amenaza externa e interna debido a la naturaleza de su trabajo. Es
imprescindible para las empresas transportadoras de valores formar y controlar
a su factor humano adecuadamente. La mayor parte de las pérdidas y los robos
suceden con ayuda o informacion proporcionada desde el interior. Una carencia
en la disciplina de seleccion y en la supervision de un empleado puede dafar

la reputacion y el negocio de la empresa”. (26)

Dentro de la seguridad se puede mencionar la utilizacion de personal altamente
capacitado para la custodia de los valores, en cualquier circunstancia de riesgo
gue se presente. En el traslado de los valores es indispensable la utilizacién de
vehiculos blindados equipados con la mas alta tecnologia en proteccion, debido
a que las unidades blindadas se encuentran en constante movimiento en el
territorio nacional y departamental, se requiere de un monitoreo constante por

parte del departamento de seguridad y logistica.

1.6.2 Logistica

Tiene como objetivo la satisfaccion de la demanda en las mejores condiciones
de servicio, costo y calidad. Se encarga de la gestidon de los medios necesarios
para alcanzar este objetivo (medios de transporte e informatica) y moviliza tanto

los recursos humanos como los financieros que sean necesarios.

El departamento de logistica es el encargado de cumplir dos objetivos:

v' Optimizar la custodia y traslado de valores a través de una red de

transporte especializado.

v' Coordinar una secuencia de recursos para la planificacion de rutas, que
permite la entrega de los valores en tiempos minimos y maximos al

cliente en una forma segura y optimizada.



1.6.3 Boveda

Instalacion fisica adecuada para el resguardo de valores monetarios, esta
contiene un mecanismo de seguridad y vigilancia permanente. En la boveda se
registra y almacena de forma provisional o permanente los valores provenientes

de una ruta de recoleccion.

1.6.4 Centro de conteo
Departamento encargado de contar y clasificar el efectivo proveniente de
bancos y/o clientes de un banco especifico. El efectivo se procesa en salas con

personas altamente capacitadas bajo estrictas medidas de seguridad.

1.6.5 Soporte operativo

Gestion que realiza cada persona que trabaja en el departamento via telefénica
y/o via electrdnica; que tiene la oportunidad de estar en contacto con los clientes
y generar en ellos algun nivel de satisfaccion. Por lo tanto, las funciones del
departamento de Soporte Operativo son muy similares al del servicio al cliente,

dentro de las cuales se pueden mencionar las méas importantes:

v' Crear y mantener la relacion con cada cliente.

v' Coordinar los equipos internos y externos que participan en la
elaboracién y prestacion del servicio de transporte de valores.

v Generar nuevos negocios.

v' Atencién a reclamos o preguntas del cliente en cuanto a cambios en
el servicio.

v' Entre otras.

1.7 Contrato entre las partes

La elaboracién del contrato entre la entidad que presta el servicio y la entidad
gue la recibe es compleja, debido a que se debe establecer claramente las
responsabilidades de ambas partes en cualquier aspecto, no solo del nivel de

servicio actual sino también del nivel de servicio futuro.

Uno de los aspectos mas importantes del contrato es la definicion de su

resolucién (finalizacion), el establecimiento de salidas programadas antes de



cumplirse el plazo acordado, asi como los periodos de preaviso en caso de

reversion del servicio.

El alcance del contrato es a la medida, es decir, podra ser tan amplio como lo
deseen las partes contratantes. Debe ser flexible para que la Administracion
pueda cambiar los requisitos del servicio y el cliente pueda adaptarse a los

mismos.

1.8 Ventajas de la empresa demandante del servicio

La transportadora de valores permite al cliente, a través del acceso a nuevas
tecnologias, centrarse en la realizacion de actividades de traslado de mayor
valor para la organizacion. Permite a esta alcanzar un mayor nivel de
competitividad sin realizar inversiones en equipamiento tecnolégico o en

formacion del personal informético y operacional propio.

1.9 Desventajas de la empresa demandante del servicio
Es una decision estratégica para la organizacion, puesto que cede parcialmente
parte de sus activos monetarios a una entidad para la clasificacion y traslado

de los valores monetarios de un lugar especifico a otro.

1.10 Procedimientos y controles internos en el manejo de valores

“El auditor debe adquirir un conocimiento suficiente de la funcién de auditoria
interna de manera que pueda planearla y ejecutarla. Esto incluye el
conocimiento del disefio de los controles relevantes y determinar si han sido

puestos en practica por la compafiia. Este conocimiento sirve para:

v Identificar los tipos de posibles errores.

v' Examinar los factores que influyen en el riesgo de error material.
v Disefiar pruebas de controles, cuando se apliquen.
v

Disefar pruebas sustantivas.” (22:10)



Dentro de los procedimientos y controles internos que una transportadora

de valores aplica en el manejo de valores se encuentran:

Figura 1

Procedimientos y Controles Internos

Politica
Centro de ~ Conozca a

conteo su
/ empleado \
Recepcion Monitoreo
de Valores Transaccional
Recoleccion Involucramiento de
de valores la Administracion
Politica Regimen

Conozca a i
<U cliento b Disciplinario

Fuente: Manual de Cumplimiento de una Empresa Transportadora de
Valores 2013.

Involucramiento de la administracion

“Las acciones propuestas por el Oficial de Cumplimiento, el programa y
las responsabilidades de cada area para prevenir y detectar el lavado de
dinero u otros activos, se da a conocer directamente al Consejo de
Administracion”. (19:11)

Régimen disciplinario
El incumplimiento de los procedimientos establecidos por el Consejo de

Administracion, sera motivo de revision por el Oficial de Cumplimiento
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bajo las siguientes premisas:

v' Si se omite informacidn relevante de alguna transaccién
La informacion omitida deber& ser reunida de forma inmediata por
el responsable del area y/o departamento. Se hara una evaluacion
para determinar la gravedad del caso y aplicar las medidas
disciplinarias correspondientes. Se dejara informe dentro de los
expedientes de los responsables y se conservara toda la
documentacion de soporte. De acuerdo a la gravedad del caso las
sanciones seran: llamada de atencion verbal, llamada de atencion

por escrito, suspension sin goce de salario o despido.

v' Sospechas de empleados en actividades ilicitas relacionadas
al lavado de dinero u otros activos y financiamiento del
terrorismo
“El oficial de cumplimiento reunira pruebas y documentos
necesarios para reportar a la Intendencia de Verificacion Especial -
IVE- la operacién sospechosa después de la investigacion

realizada por el oficial”. (19:13)

La empresa procede al despido de la persona involucrada en la
sospecha, notificando a la -IVE- y posteriormente se seguird en
apoyo constante con las autoridades competentes brindando la

informacioén necesaria.

Politica conozca a su cliente

La misma pretende identificar al cliente, verificar el perfil transaccional que
debe guardar relacion con el giro de sus operaciones, generar sefiales de
alerta de identificacion de operaciones inusuales y asi mismo realizar

actualizaciones anuales de informacion.
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Existen normas para conocer a los futuros clientes, entre las que se
encuentran:

v" Al inicio de una relacién comercial, se debera llenar y firmar el
formulario correspondiente, y adjuntar la documentacion legal de
soporte.

v' Realizar monitoreo de las operaciones de los clientes para
identificar movimientos inusuales.

v' Los funcionarios y empleados deberan dar cumplimiento a los
programas, normas Yy procedimientos implementados, para
conocer al cliente.

v' Llevar un registro de las transacciones realizadas por los clientes,
consideradas como inusuales.

v" No se podran realizar transacciones con clientes que no

proporcionen la informacion y documentacién requeridas.

Se considera una relacion comercial prohibida, cuando la misma se
solicite por una persona juridica o individual que se encuentre registrada
en las listas de verificacion de informacion a nivel internacional. Asi mismo
se prohibe la relacion comercial cuando el cliente no cumpla con los

requisitos solicitados en la politica conozca a su cliente.

La informacién y documentacién de los clientes debe ser actualizada
cuando se modifique la politica conozca a su cliente, cuando la misma se
considera insuficiente, cuando se detecte una sefial de alerta y

anualmente con el objetivo de contar con informacion reciente.

v' Validacion en listas externas
Se debe verificar los representantes y la razén social de las
empresas que inicien relacion comercial, en las listas contenidas

en el Manual de Cumplimiento siendo algunas de ellas:
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v

v

v

Lista OFAC (Office of Foreing Assets Control — Oficina de Control
de Activos Extranjeros)

http://apps.finra.org/rulesregulation/ofac/1/Default.aspx

Lista de Terroristas ONU (Organizacion de las Naciones Unidas)

http://www.un.org/sc/committees/1267/aq_sanctions_list.shtml

Listado de Terroristas UE (Unién Europea)

http://eeas.europa.eu/cfsp/sanctions/consollisten.htm

Se adjuntara el formato de validacion en cada expediente del cliente, el

cual contendra nombre, firma y fecha de la persona quién validé contra

las listas.

Relacién comercial

Al iniciar una relaciébn comercial con la empresa se deben cumplir los

siguientes requisitos:

v
v
v

<\

Correo o carta solicitando el servicio

Fotocopia de Patentes de Comercio y Sociedad

Fotocopia de DPI o Pasaporte del dueiio o Representante Legal de
la sociedad

Fotocopia del nombramiento del Representante Legal

Contrato de Servicio firmado por el Representante Legal o la
persona juridica

Copia del RTU emitido por la SAT

Llenar el Formulario IVE

Copia de recibo de pago de servicios basicos (agua, luz o teléfono),

gue corresponda al domicilio fiscal u oficinas centrales.
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Controles Internos

Los clientes son clasificados de acuerdo a los factores de riesgos
definidos en funcion de la informacion cuantitativa y cualitativa obtenida
de las distintas fases de la relacién comercial. Se lleva un control de las
determinadas actividades comerciales e industriales que, por sus
caracteristicas de efectivo transportado, son mas propensas a ser
utilizadas para el lavado de dinero u otros activos y financiamiento del

terrorismo dentro de los controles se pueden mencionar:

v" Organizaciones sin fines de lucro (ONGs, iglesias,
asociaciones y fundaciones)

Loterias, rifas, bingos y similares

Sociedades o negocios establecidos en el extranjero
Personas expuestas politicamente (PEPS)
Dependencias del Estado y municipalidades
Comercio de objetos de arte y antigiiedades

Ventas de joyas, piedras y metales preciosos

NSNS SR

Compra y venta de vehiculos automotores

En el inicio de la relacion comercial el ejecutivo de la transportadora de
valores determina el monto promedio a transportar, el departamento,
municipio o zonas de alto riesgo en las cuales la entidad solicitara el

servicio.
Categoria de riesgo

Los clientes de acuerdo a los montos transportados se clasifican en bajo,

medio y alto, el cual se representa:
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Tabla 1

Categorizacion de Riesgos

Riesgo Tipo de Negocio

Instituciones dedicadas a la compra y venta de joyas y metales

Alto [preciosos

Medio |Casinos, Bingos, loterias. Instituciones sin fines de Lucro.

Bajo |Entidades financieras reguladas por la SIB

Fuente: elaboracién propia con base en la informacion proporcionada

Recoleccion de Valores
Comprende la coordinacion de las unidades moviles para el traslado de
efectivo de un punto a otro; dentro de los procedimientos y controles se

encuentran:

Procedimientos

La recoleccion de valores inicia con la solicitud escrita (correo electrénico)
del cliente. Posteriormente, el departamento de logistica realiza la
distribucion de rutas por sectores. Los documentos que utilizan para
coordinar la recoleccion se detallan en un formato impreso, los cuales

contienen los sectores especificos que se visitaran en el turno o dia.

El coordinador entrega el formato impreso al receptor (persona encargada
de recolectar los valores de distintos clientes). El receptor y los custodios
asignados se ubican en la unidad mévil, la cual se encontrara en ruta

hasta que retorne a la entidad.

Durante la recoleccion, el receptor debera constatarse antes de recibir la
bolsa con valores, que el formato adjunto a la bolsa detalle el origen de la
bolsa, cédigo del cliente y monto transportado. Posteriormente, verificara

gue la misma no se encuentre alterada o mal sellada, de ser asi se notifica
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a Logistica que no se recolectara la bolsa, se le notifica al cliente que

proceda a reembolsar la original para luego recolectarla.

En una recoleccion de valores intervienen distintos departamentos entre
los que se encuentran seguridad y soporte operativo. Seguridad es el
encargado de administrar y asignar el personal que custodiara la unidad
movil y a la persona encargada de trasladar el efectivo desde el espacio
fisico del cliente hasta la unidad movil.

Soporte Operativo es el departamento encargado de recibir la informacion
de las solicitudes de traslado o bien dudas e inconvenientes con la

recoleccion.

Controles internos

Dentro de los cuales los mas importantes se describen los siguientes:

v' Solicitudes: las requisiciones de traslado de efectivo Unicamente
se pueden realizar via correo electronico, el mismo debe de
provenir de las personas autorizadas por el propio cliente. La
transportadora de valores identificard el correo de acuerdo al
catdlogo de personas autorizadas. Las solicitudes deben de ser

avaladas por el departamento de Soporte Operativo.

v' Catalogo: mensualmente la transportadora de valores, hace
entrega de un catalogo en el cual detalla el codigo del gafete,
fotografia y niumero de DPI de las personas autorizadas y que
laboran dentro de la entidad a fin de reducir el riesgo de usurpacion
de identidades y que ocurran hurtos de valores. Se hace mencion
gue si existe una baja de personal esta se notifica a través de un
memorando autorizado por Recursos Humanos y Gerencia de

Operaciones. El departamento de Soporte Operativo es el
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encargado de notificar al cliente de las altas, bajas o modificaciones

del catalogo.

v" Monitoreo GPS (Global Positioning System): la unidad movil
blindada se encuentra monitoreada a traves del dispositivo GPS, el
cual indicara los sectores en donde se ubica la unidad. Existe
especificamente un tiempo aproximado de 15 minutos para cada
parada (recoleccion) no se deben de exceder de los 20 minutos y
deberan reportar cualquier inconveniente (pinchazo, choque,

unidad con fallos, asalto, entre otras) via radio.

v' Montos Transportados: las unidades mdviles tienen autorizado
recolectar cierta cantidad de valores de acuerdo a las rutas
asignadas, como medida de prevencion una unidad no debe
sobrepasar el monto maximo especifico del sector, esto se refleja
en los formatos impresos los cuales son organizados por Logistica
y posteriormente validados por Gerencia de Operaciones, de
sobrepasar el monto maximo a recolectar se penalizara a la
tripulaciéon y al auxiliar de logistica descontando un porcentaje

minimo del monto en exceso.

v Comunicacién: el mismo debe de ser constante, por lo tanto,
dentro de las unidades moviles se graban todas las
conversaciones; el departamento de seguridad revisa

posteriormente las grabaciones de la ruta.
e. Recepcion de Valores en Boveda

Boveda es el espacio fisico en donde se custodian los valores, después

de haber sido recolectados.
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Procedimientos

Posteriormente, de la recoleccion la unidad mévil ingresa nuevamente a
las instalaciones ubicandose en el &rea de descarga, aqui se encuentran
las personas encargadas de digitalizar y registrar los datos contenidos en
las bolsas de valores recolectadas. Es aqui donde los valores ingresan al

sistema de la institucion, se resguardan y /o trasladan al centro de conteo.

En la recepcion de boveda para prevenir anomalias en las bolsas de
valores, las personas ubicadas en el area de descarga deben revisar que
las bolsas no contengan ningun tipo de alteracion o violacién que pueda
originar faltantes. Por lo tanto, de encontrar una anomalia de acuerdo a
las medidas especificas se procedera a realizar un memorando indicando
el tipo de anomalia y se procede a notificar a Soporte Operativo para que
se lo comunique al cliente, asi en caso de existir faltantes, el cliente tenga

conocimiento del origen de los mismos.

Después de la recepcién de las bolsas en el area de descarga, las
personas de boveda proceden a clasificar las mismas de acuerdo al
cliente y notifican al centro de conteo para dar ingreso y permita su

respectivo procesamiento.

Controles internos

Dentro de los principales controles se encuentran:

v Registro de scanner: se verifica que el monto ingresado al
sistema, corresponde con el monto indicado en el documento de
identificacion de bolsa, posteriormente se clasifica de acuerdo al

cliente.

v Formato de ingreso: documentos que detallan la cantidad de

bolsas y la ruta de donde provienen.
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v' Formato de alteracién: documento en donde detalla el nUmero
de bolsa, cédigo y nombre del cliente, monto transportado y
fecha (segun boleta de identificacion de bolsa), codigo del

cliente que entregé y de la persona que recibié en boveda.

f. Centro de Conteo
Area especifica que se dedica al conteo y clasificacion de efectivo y/o

valores monetarios.

Procedimientos

Las bolsas con valores monetarios ingresan al centro de conteo, por
medio de un documento que detalla el nimero de bolsas, cliente y montos
de cada una. Posteriormente se procede a su apertura bajo enfoques de
camaras y con procesos de control de calidad, para evitar inconvenientes

en caso existan faltantes en las bolsas.

De existir faltantes o inconvenientes se procede a elaborar formatos de
alteracion, los cuales se envian a los clientes indicando si se procede a
procesar el valor contenido en la bolsa o se reembolsa y envia la

evidencia.

El efectivo o valores procesados y clasificados se reflejan en los saldos
de turno, en donde se detallan los valores custodiados y bajo
responsabilidad de la transportadora, estos saldos se envian al banco o
cliente para su confirmacion. De existir diferencia o dudas se proceden a

revisar videos con el fin de determinar la diferencia.

Los valores son resguardados en boveda, esperando a que exista
solicitud del banco o cliente autorizada y referida por soporte operativo,

para que se preparen remesas 0 planillas. ElI procedimiento de
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preparacion se realiza bajo camaras, llenando formatos de entrega,
rebajando montos de los saldos y enviando posteriormente la

confirmacién de los mismos.

Controles internos

Dentro de los principales controles se pueden mencionar:

v'Enfoque de camaras: la apertura y clasificacion de los valores
monetarios se realiza bajo enfoque de camaras, dichas
grabaciones son monitoreadas en tiempo real por un grupo de
seguridad, encargado de verificar que la imagen no se vea
distorsionada y pueda ser utilizada como evidencia en caso de

existir faltantes.

v'Requisiciones: en el centro de conteo no se prepara una planilla,
sencillo o bien remesas, si no se encuentra por escrito (correo

electronico autorizado) la solicitud del cliente.

v'Saldos: los montos que se encuentran bajo custodia de la
transportadora se cuentan al iniciar el dia y al finalizar el dia.

v'"Maquinas lectoras: se utilizan maquinas especializadas con
lente detector de billetes falsos, en el caso que se determina un
billete se natifica al cliente o banco a través de un formato y el
escaner del billete. Se puede adjuntar el video a solicitud del

cliente.

Monitoreo transaccional
“Para llevar un monitoreo de las transacciones que efecttan los clientes y
en cumplimiento a lo regulado por la normativa vigente en temas de

prevencion de lavado de dinero y financiamiento del terrorismo, la
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transportadora considerara el monitoreo diario respecto a los montos

involucrados en los servicios realizados al cliente”. (19:29)

v

Sefiales de alerta

Aquellos comportamientos que podrian concluir en detectar una
transaccion inusual en un cliente o bien situaciones atipicas que
presenten los traslados de valores monetarios y operaciones que
puedan encubrir patrones de lavado de dinero y financiamiento del
terrorismo. Dependiendo del origen de las sefales de alerta estas

se podrian clasificar en:

Subjetivas: sefiales detectadas en la operacion por el personal

gue se encuentra en constante comunicacion con los clientes.

Objetivas: aquellas sefiales detectadas por medio de la utilizacién
de productos o bienes de la institucién (incremento injustificado del

patrimonio).

Dentro de las sefiales mas significativas se pueden mencionar:

v
v

Operaciones que difieren del perfil del cliente.

Clientes con cambios en la direccion fiscal periédicamente sin
previa notificacion.

Cliente que se abstienen de proporcionar informacion tendiente a

validar transacciones de acuerdo a la politica conozca a su cliente.

De acuerdo a las sefiales de alerta por area se pueden mencionar:

v

Area boveda: ingresos de bolsas con montos que exceden el perfil
del cliente, ingreso de bolsas que describan un contenido, pero que
contengan otro tipo de objetos o valores, resguardo provisional o

permanente de bolsas con valores injustificados.
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v Area comercial: traslados de valores que no sean de un banco a
punto o de punto a un banco, cliente que desea que los depdsitos
se acrediten a una cuenta con distinto nombre al que contiene el

contrato de servicio.

v Area de logistica: desvios de rutas establecidas, sin autorizacion
del coordinador o supervisor de seguridad, solicitud de servicios
canalizados en otra area que no sea soporte de negocios,

coordinacién de servicios sin la documentacion requerida.

v Area de Conteo: solicitudes de preparacion para el traslado de
valores via telefénica, ingreso de bolsas no provenientes de un

banco o cliente del mismo.

1.11 Legislacion aplicable
El establecimiento de empresas en Guatemala, ya sea individual o en sociedad,

estan normadas por las distintas normativas:

1.11.1 Asamblea Nacional Constituyente, Constitucion Politica de la
Republica de Guatemalay sus reformas
La Constitucion Politica de la Republica Guatemala en su articulo 119 literal a)
menciona que es obligacion fundamental del Estado promover el desarrollo

econdmico de la Nacién, estimulando actividades empresariales.

1.11.2 Congreso de la Republica de Guatemala, Decreto Naumero 18-2002,
Ley de Supervision Financiera y sus reformas

Las entidades financieras en Guatemala, se encuentran bajo la vigilancia e

inspeccién de la Superintendencia de Bancos, la cual estd organizada

conforme a la ley de conformidad con la Constitucion Politica de la Republica

de Guatemala, la cual actua bajo la direccion de la junta monetaria, y ejerce
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vigilancia e inspeccion del Banco de Guatemala, bancos, sociedades
financieras, instituciones de crédito, entidades afianzadoras, casas de cambio,
grupos financieros y demas instituciones que las leyes dispongan. Sin
embargo, las transportadoras de valores se encuentran bajo la regulacion de
la Superintendencia de Bancos en materia de lavado de dinero y

financiamiento del terrorismo.

La Superintendencia de Bancos se ha visto fortalecida a través de reformas
legales, cambios tecnologicos y estructurales avanzados por el sistema
financiero del pais, y la influencia de las tendencias de los mercados
financieros internacionales, los cuales demandan supervision efectiva con los

cambios actuales.

1.11.3Congreso de la Republica de Guatemala, Decreto Numero 67-2001,
Ley Contra el Lavado de Dinero u Otros Activos y sus reformas
De conformidad con lo establecido en el articulo 1 de la Ley Contra el Lavado
de Dinero u Otros Activos, Decreto No. 67-2001 del Congreso de la Republica
de Guatemala tiene por objeto prevenir, controlar, vigilar y sancionar el delito
de lavado de dinero u otros activos procedentes de la comisién de cualquier
delito; y se cred la Intendencia de Verificacion Especial bajo la estructura de la
Superintendencia de Bancos, quien es el ente encargado de velar por el objeto

y cumplimiento de la misma.

En ese sentido, el capitulo IV en el articulo 18 de dicha ley establece las
personas obligadas, que para los efectos de la hormativa por sus actividades
puedan ser susceptibles a ser utilizadas sus operaciones en actividades ilicitas

de lavado de dinero.
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1.11.4Presidencia de la Republica, Acuerdo Gubernativo Numero 118-
2002, Reglamento de la Ley Contra el Lavado de Dinero u Otros
Activos

El objeto del reglamento de la normativa contra el lavado de dinero tiene por

finalidad desarrollar los preceptos establecidos en la ley contra el lavado de

dinero u otros activos, Decre 1 numero 67-2001 del Congreso de la Republica.

Para lo cual el articulo 5 numeral Il inciso a) del Reglamento de la Ley Contra

el Lavado de Dinero, considera a personas obligadas a las empresas que se

dediquen a la movilizacion de capitales.

En consecuencia, las transportadoras de valores deben registrarse en la
Intendencia de Verificacion Especial, para lo cual deberan adoptar y desarrollar
mecanismos necesarios para prevenir y detectar que sus productos y
operaciones sean utilizados para actividades de lavado de dinero; asi como
presentar los reportes peridédicos y no periddicos e informacion que establezca

la normativa contra el lavado de dinero.

1.11.5Congreso de la Republica de Guatemala, Decreto Numero 58-2005
Ley para Prevenir y Reprimir el Financiamiento del Terrorismo

El objeto de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo

establece de interés publico y tiene por finalidad adoptar medidas para la

prevencion y represion del financiamiento del terrorismo. Cabe comentar que

el financiamiento del terrorismo de acuerdo con la normativa es considerado

delito de lesa humanidad y contra el derecho internacional.

De conformidad con lo establecido en el articulo 15 de la citada Ley considera
como personas obligadas a las establecidas en la Ley Contra el Lavado de
Dinero u Otros Activos y en su reglamento; asi como, en otras disposiciones

relacionadas a dicha materia.
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1.11.6Presidencia de la Republica, Acuerdo Gubernativo Niumero 86-
2006, Reglamento de la Ley para Prevenir y Reprimir el
Financiamiento del Terrorismo

El reglamento para prevenir y reprimir el financiamiento del terrorismo tiene

por objeto desarrollar los preceptos que deben observar las personas

obligadas y las autoridades competentes en la aplicaciébn de la Ley para

Prevenir y Reprimir el Financiamiento del Terrorismo.

El articulo 4 de dicho reglamento, establece que para los efectos del articulo

15 de la ley para prevenir y reprimir el financiamiento del terrorismo, las

personas obligadas por el mismo de :n implementar politicas, medidas de

control para evitar que sus productos y servicios sean utilizados en

operaciones de esta naturaleza.

1.11.7Congreso de la Republica de Guatemala, Decreto Numero 55-2010,
Ley de Extincion de Dominio

Esta ley tiene por objeto regular la identificacion, localizacidon, recuperacion,

repatriacion de los bienes y la extincion de los derechos relativos al dominio

de los mismos, asi como las ganancias, frutos, productos, rendimientos o

permutas de origen o procedencia ilicita o delictiva, a favor del Estado.

En ese sentido el articulo 15 de dicha ley, establece la cooperacién
interinstitucional que debe prestar la Intendencia de Verificacion Especial, en
la comunicacion de aquellas formas, modalidades o técnicas susceptibles de
ser utilizadas para lavar dinero o financiar terrorismo de acuerdo con los
informes que emitan érganos internacionales de la materia. Asimismo, debera
informar al Ministerio Publico como entidad publica encargada de la
persecucion penal, cuando tenga sospechas razonables de transacciones
financieras que den lugar a iniciar una investigacion por parte de la Intendencia

y, de ser procedente, iniciar proceso de accion de extincion de dominio.

Cabe comentar, que el articulo 17 de la citada normativa establece que las
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personas individuales o juridicas, publicas o privadas, todo empleado, servidor
o funcionario publico estan obligadas a proporcionar la informacién o
documentos requeridos por el Fiscal General o el agente fiscal designado para
el efecto, todo ello para la advertencia expresa de procesamiento u sancion
por el delito de obstruccién a la justicias; lo anterior en un plazo no mayor de
cuarenta y ocho (48) horas, y podran solicitar una prérroga de cuarenta y ocho

horas maés.

1.11.8Presidencia de la Republica, Acuerdo Gubernativo Nimero 255-
2011, Reglamento de la Ley de Extincion de Dominio

Este tiene por finalidad desarrollar las disposiciones establecidas en la ley de

extincion de dominio, también establece la estructura organica, integracion y

funciones administrativas de las instituciones encargadas de velar por el objeto

de la citada ley.

1.11.9Congreso de la Republica de Guatemala, Decreto Niumero 10-2012,
Ley de Actualizacion Tributaria y sus reformas

Esta normativa decreta un impuesto sobre toda renta que obtengan las

personas individuales, juridicas, entes o patrimonios que se especifiquen en

este libro, sean éstos nacionales o extranjeros, residentes o no en el pais. El

impuesto se genera cada vez que se producen rentas gravadas, y se

determina de conformidad con lo que establece el libro | de la Ley de

Actualizacion Tributaria.
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CAPITULO Il

GENERALIDADES DE LAVADO DE DINERO Y FINANCIAMIENTO DEL
TERRORISMO

2.1 Lavado de dinero u otros activos

El lavado de dinero es conocido también como lavado de capitales, lavado de
activos, blanqueo de dinero, blanqueo de capitales o legitimacion de capitales.
Definiéndose como el proceso a través del cual es encubierto el origen de los
fondos generados mediante el ejercicio de algunas actividades ilegales,
criminales o de un delito subyacente (trafico de drogas o estupefacientes,
contrabando de armas, corrupcion, desfalco, fraude fiscal, secuestros, robo de
carros, extorsion). El objetivo de la operacion, que generalmente se realiza en
varios niveles, consiste en hacer que los fondos o activos obtenidos a través de
las actividades ilicitas aparezcan como fruto de actividades legitimas y circulen

sin problema en el sistema financiero.

Un delito subyacente de lavado de dinero u otros activos, es la actividad
delictiva que ha generado ganancias, las cuales al ser blanqueadas dan como
resultado el delito de lavado de dinero como: el narcotréfico, el secuestro, trafico
de blancas, la extorsion, robos, defraudacion fiscal, la corrupcién, la

prostitucién, entre otros.

La mayoria de los paises aceptan la definicion aprobada por la Convencion de
las Naciones Unidas contra el Tréfico llicito de Estupefacientes y Sustancias
Psicotropicas de 1988, conocida como la Convencion de Viena, asi como, la
Convencién de las Naciones Unidas contra la Delincuencia Organizada

Transnacional de 2000 (Convencion de Palermo), dentro de las cuales definen:



Es “la conversion o la transferencia de bienes, a sabiendas de que tales bienes
proceden de alguno o algunos de los delitos (de narcotrafico), o de un acto de
participacion en tal delito o delitos, con objeto de ocultar o encubrir el origen
ilicito de los bienes o de ayudar a cualquier persona que participe en la comision
de tal delito o delitos a eludir consecuencias juridicas de sus acciones. La
ocultacion o el encubrimiento de la naturaleza, el origen, la ubicacion, el destino,
el movimiento o la propiedad de bienes, o de derechos relativos a tales bienes,
a sabiendas de que proceden de un delito o delitos, o de un acto de participacion
en tal delito o delitos; y la adquisicion, posesion o utilizacién de bienes, a
sabiendas, en el momento de recibirlos, de que tales bienes proceden de un

delito o delitos, o de un acto de participacion con tal delito o delitos”. (24:4)

El Grupo de Accion Financiera contra el Lavado de Dinero conocido como GAFI,
institucion dedicada a establecer los estandares para los esfuerzos contra el
lavado de dinero, define el término de la siguiente forma: es “el procesamiento
de ingresos delictivos a fin de encubrir su origen ilegal, con el objeto de legitimar
las ganancias ilicitas de la delincuencia.” (14:17)

El término lavado de dinero se refiere a “dar apariencia licita a dinero obtenido

de manera ilicita.

“Es el conjunto de operaciones realizadas por una persona individual o juridica,
tendientes a ocultar o disfrazar el origen ilicito de bienes o recursos que
provienen de actividades delictivas. Se lleva a cabo mediante la realizacién de
varias operaciones encaminadas a encubrir cualquier rastro del origen delictivo

de los recursos.” (22:1)

La Ley contra el Lavado de Dinero u Otros Activos, Decreto Numero 67-2001
del Congreso de la Republica de Guatemala, en el articulo 2, tipifica que
“comete delito del lavado de dinero u otros activos quien por si, 0 por interposita
persona: a) Invierta, convierta, transfiera o realice cualquier transaccion

financiera con bienes o dinero, sabiendo, o que por razdn de su cargo, empleo,
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oficio o profesion esté obligado a saber, que los mismos son producto, proceden
o0 se originan de la comision de un delito; b) Adquiera, posea, administre, tenga
o utilice bienes o dinero sabiendo, o que por razén de su cargo, empleo, oficio
o profesion esté obligado a saber, que los mismos son producto, proceden o se
originan de la comision de un delito; c) Oculte o impida la determinacion de la
verdadera naturaleza, el origen la ubicacion, el destino, el movimiento o la
propiedad de bienes o dinero, o derechos relativos a tales bienes o dinero,
sabiendo, o que por razén de su cargo, empleo, oficio o profesion esté obligado

a saber, que los mismos son producto de la comision de un delito.” (4.2)

El lavado de dinero, se resume en el procesamiento del efectivo o ganancias
obtenidas derivado de las actividades criminales, con el objeto de ocultar su
procedencia ilicita y dar la apariencia legal, permitiendo a los lavadores gozar
de ellas sin que sean detectados.

2.1.1 Etapas del lavado de dinero
Las etapas del delito de lavado de dinero han sido clasificadas en:

a) Colocacién

Al obtener la utilidad del delito, el lavador de dinero busca separarse de
las altas sumas de dinero generadas por la actividad ilicita precursora.
Esta etapa es de mucho riesgo por lo que pudiendo ser detectada la
transaccion ilegal se precisa el empleo de varias personas y el concurso
de muchas operaciones, lo que multiplica los riesgos. Superada esta
fase, cuando el efectivo ya ha sido colocado en el circuito financiero y
empiezan a intervenir las sociedades pantalla y otros recursos de
enmascaramiento o integracion, las evidencias materiales y rastros
contables van desapareciendo y se hace casi imposible establecer el
vinculo entre los fondos y su origen ilicito, de modo que dificilmente

pueda detectarse el blanqueo a esa altura.
En esta etapa es comun el uso de testaferros, donde personas o medios

son utilizados para realizar algun tipo de capital de proveniencia ilegal,

los cuales pueden ser por depoésitos a cuentas, compra de bienes a
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b)

nombres de terceros u otros. “Los testaferros son titeres de las acciones
ilicitas de otros, por ello, en su contra casi nada se hace o se puede

hacer, esto provoca un mal social” (30)

Transformacién o Estratificacion

Se busca desvincular el origen ilegal de los fondos para introducir el
capital del lavado de activos en la economia de un pais, creando un
sinnimero de transacciones cuya finalidad es borrar la huella de tales

fondos ilicitos.

“‘En esta fase se utilizan tres mecanismos fundamentales: convertir el
dinero en efectivo en instrumentos de pago, la reventa de los bienes
adquiridos con los recursos en efectivo, y la transferencia electrénica de
fondos” (1:28).

Inversion o Integracion

Es la etapa final de integracién de los fondos ilicitos, por lo que la
deteccién de la ilegitimidad de dichos fondos es mucho mas complicada

dado que el capital ya habria sido “lavado”.

Cuando el dinero llega a esta fase el descubrimiento del mismo se
vuelve mucho mas dificil puesto que el dinero empieza a circular dentro
de la economia como un dinero que ya esta lavado y presenta una
apariencia legal. “El dinero vuelve a circular de modo que da la impresion
de que se obtuvo legalmente. En este momento es extremadamente

dificil distinguir entre enriquecimiento licito e ilicito” (2:25).

El capital ilicito regresa al sistema financiero con apariencia de legalidad,
ya sea mediante transacciones de importaciéon o exportacion ficticias o
de valor exagerado a través de pagos por servicios imaginarios, o bien
de intereses sobre préstamos ficticios. Gran parte de esas ganancias
se reinvertird en la comision de nuevos delitos, o en asegurar la

impunidad del delincuente.
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2.1.2 Tipologias o0 métodos de lavado mas comunes

Tipologia es la clasificacion, forma y descripcion de las técnicas utilizadas por
las organizaciones criminales y los delincuentes para dar apariencia de
legalidad a los fondos ilicitos generados de sus actividades delictivas y
transferidas de un lugar a otro. En el caso de los financiadores de terrorismo,
son los esquemas utilizados para alejar los fondos utilizados en el terrorismo de

sus fuentes que los originaron.

De acuerdo a la definicion de GAFI, “es un proceso de blanqueo de capitales
en el que se desarrollan esquemas especializados que se construyen con

formatos homogéneos, y que recurren a métodos similares.” (25:1)

El dinero puede ser lavado de diversas formas, que varian desde pequefios
depdsitos de dinero en efectivo en cuentas corrientes bancarias (para
transferirlos posteriormente), asi como la modalidad en la tarjeta de crédito
respecto a los pagos anticipados de clientes, dejando un saldo a favor a la
cuenta (derivado del excedente del valor de la deuda total, lo que provoca la
ampliacion del limite de crédito, para que sea utilizada en consumos o en retiros
de efectivo en otros paises), hasta la compra y reventa de articulos de lujo,

como automoviles, antigiiedades y joyas.

Sin embargo, es imposible estructurar o establecer de forma universal y
consistente los diversos métodos que usan los delincuentes para el lavado de
activos y/o financiamiento del terrorismo. Debido a las diferentes tipologias que
difieren de un pais a otro, de acuerdo a la cantidad de caracteristicas y factores
propios de cada pais, incluidos su economia, la complejidad de los mercados
financieros, sistema de prevencién y régimen gubernamental, los esfuerzos por

hacer cumplir la ley y la cooperacion internacional.

Para efecto de estudio y andlisis se presenta un listado de los métodos y

tipologias mas comunes y/o tradicionales, elaborados como conceptos de
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referencia y apoyo por organismos internacionales para la lucha contra el

lavado de dinero y financiamiento del terrorismo.

a)

b)

Estructuracién, “pitufeo” o “trabajo de hormiga”

Consiste en realizar pequefios depdésitos procedentes de fondos ilegales
por uno o varios individuos, con el fin de eludir el registro y reporte
respectivo de transacciones en efectivo que superen una determinada
cuantia. Para tal fin, los delincuentes establecen numerosas cuentas en

una o en varias entidades financieras.

El nombre de “estructuracion” o “pitufeo”, se debe a que uno o varios
individuos (“pitufos”) los que se encargan de hacer multiples
transacciones que de forma separada no representan cuantias

considerables, pero en conjunto constituyen una suma importante.

Dinero Electrénico

Las tarjetas de pago (crédito y débito) y otros medios mas modernos se
basan en formatos electronicos que incorporan derechos de crédito
contra saldos depositados en entidades financieras (bancos y otros
operadores) y que permiten disponer, en el acto, del dinero depositado o
custodiado en territorios muy lejanos. Las notas que caracterizan este
canal y las posibilidades que ofrece para alojar operaciones de blanqueo

de capitales son las siguientes:

v Modifica radicalmente los sistemas tradicionales de gestion,
manipulacion y envio de fondos.

v Utiliza los desarrollos tecnolégicos, que son incorporados de
forma inmediata y eficaz en el disefio de las nuevas
posibilidades de negocio.

v Dificultades para el control de las operaciones, ya que los
sistemas tecnoldgicos no son idéneos para incorporar filtros o

controles de caracter subjetivo.
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v Existe una continua rivalidad entre los planteamientos dirigidos
a la prevencion contra comportamientos criminales (fraude y
blanqueo de capitales) y los relacionados con el desarrollo del

negocio.

Este sistema es un paraiso para el lavador de dinero, ya que ofrece amplio

margen para imitar las caracteristicas y el comportamiento de las operaciones

legitimas, lo que permite observar una de las leyes fundamentales del blanqueo

de dinero.

El término paraiso se refiere al lugar idéneo para el ejercicio de una actividad.

asi como en la materia de lavado de dinero, algunos paises son considerados

como Paraisos Fiscales debido a la falta de un sistema de regulaciéon y/o

normativa nacional para la administracion, control y recaudacién de impuestos,

o que el existente es débil, lo que favorece a los delincuentes para realizar sus

actividades ilicitas.

c)

d)

Depdsito en efectivo

Es el método mas simple donde se depositan grandes sumas de efectivo
en cualquier entidad financiera, canalizando posteriormente los fondos a
otras actividades. Sin embargo, ultimamente ha perdido fuerza derivado
de los controles preventivos implementados en las instituciones

financieras.

Transporte de dinero

Consiste en el contrabando del dinero fisico para sacarlo de paises con
mayores regulaciones hacia paises menos controlados a efecto de su
lavado. Para ello se utiliza toda clase de transporte y métodos de ocultar
el efectivo para el paso de las aduanas (barco, avion, vehiculos terrestres

y otros).
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e)

f)

9)

h)

Complicidad de un funcionario u organizacién

Se realiza de forma individual o de comun acuerdo. Los empleados de
las instituciones financieras o comerciales facilitan y/o aceptan depdsitos
de grandes sumas de dinero, sin llenar el registro de transacciones en
efectivo o evitan el reporte de operaciones sospechosas, y cuando es
necesario llenan registros falsos, evitando que el lavador sea detectado.
Estos aspectos han llevado a las entidades supervisoras a exigir una
adecuada politica de “Conozca su Empleado” en las diversas entidades

financieras.

Mezcla de fondos ilicitos con negocios legitimos

Consiste en el uso de las empresas que por la naturaleza de sus
operaciones manejan grandes cantidades de efectivo. Tales como
cadenas de restaurantes, supermercados, bares, hoteles, juegos de
bingo, entre otros. Mezclando con los fondos obtenidos licitamente las

cantidades de dinero provenientes de negocios ilegales.

Compras de bienes o instrumentos monetarios en efectivo

Este método es utilizado por los delincuentes para comprar todo tipo de
bienes tangibles (automdéviles, embarcaciones, aviones, articulos de lujo,
propiedades y metales preciosos) o0 instrumentos monetarios (giros
bancarios, cheques de gerencia o de viajero, y valores) con el efectivo
gue se obtiene directamente de una actividad ilicita. Posteriormente, el
lavador usa los bienes obtenidos para disfrazar sus actividades delictivas
y usarlos para mantener un estilo de vida acomodada y contar como

medio de escape si este fuera detectado por la ley.

Compaiiia de fachada

Es una entidad que esta legitimamente constituida y organizada, la cual
participa o0 aparenta participar en una actividad comercial legal. Sin
embargo, dicha actividad sirve como mascara para el lavado de fondos

ilegitimos. Ademas, la compafia de fachada puede ser una empresa
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)

k)

legitima que mezcla los fondos ilicitos con sus propias rentas.

Puede estar ubicada fisicamente en una oficina o puede tener
Unicamente un frente comercial. No obstante, toda la renta producida

por el negocio realmente proviene de una actividad criminal.

Casinos y establecimientos de juego

Por la naturaleza de los negocios de este tipo se manejan grandes
cantidades de dinero, las cuales se utilizan para adquirir fichas para el
juego y convertirlas de nuevo a efectivo o cheques. Asi como, pueden
utilizarse para mezclar fondos provenientes del propio negocio con

dinero de origen ilicito.

Ventas fraudulentas de bienes inmuebles

El sistema del lavador es comprar una propiedad con el producto licito
por un precio declarado significativamente mucho menor que el valor
real. Le paga la diferencia al vendedor en efectivo “por debajo de la
mesa”. Posteriormente, el lavador puede revender la propiedad a su valor
real para justificar las ganancias obtenidas ilegalmente a través de una

renta de capital ficticia.

Profesionales de cuello blanco

Son aquellos profesionales tales como abogados, contadores e incluso
banqueros, que manejan grandes cantidades de dinero provenientes de
operaciones de confianza de sus clientes, fondos que canalizan a

fideicomisos y otros tipos de inversiones que generan utilidades.

Compra de billetes premiados de loteria

Consiste en localizar a los verdaderos ganadores de las loterias y
comprarles los numeros para que al cobrarlos se visto como una
obtencion legitima de dinero. Buscan a la persona ganadora y les pagan

en efectivo el boleto premiado hasta el 100% y/o un poco mas del valor,
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luego van a las oficinas de la loteria y consiguen un cheque a su nombre
en forma legitima. Siendo esta una excelente forma de lavar dinero ya

gue practicamente no deja ningun rastro que seguir.

m) Falsas facturas de importacion/exportacion o “Doble Facturacion”

p)

Radica en la compra de bienes a otras empresas conexas en el exterior
a precios artificialmente altos, depositando en el exterior la diferencia
entre los valores reales y sobrevaluados. Considerando el remanente
como el producto criminal, asi como usar los documentos de la operacion
para justificar el ingreso de los fondos depositados. Dicho de otra forma,
es la técnica que se lleva a cabo sobre declarando el valor de las

importaciones y exportaciones.

Sistemas bancarios subterraneos

Consiste en la utilizacion de agrupaciones étnicas o gremiales, ejemplo:
cooperativas y organizaciones no gubernamentales, las cuales manejan
fondos provenientes de operaciones que se originan de su propia
naturaleza, aprovechandose éstas para mezclar fondos ilicitos dentro de

sus operaciones normales.

Utilizacién de la banca extraterritorial

En algunas ocasiones el lavador acude a entidades financieras ubicadas
en paises cuyas leyes de reserva o del secreto bancario son tan estrictas,
gue dificultan la obtencién de informacién sobre sus clientes, por ende,
facilita que los delincuentes hagan uso de la banca extraterritorial para

sus operaciones de lavado de activos.

Garantia de préstamo

El blanqgueador obtiene préstamos, recibiendo dinero licito y usa como
garantia colateral los depédsitos constituidos sobre fondos de
procedencia ilicita tales como los certificados de depdésitos, valores, entre

otros. Conocidos en el mercado financiero como back to back.
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q)

Con los recursos recibidos de la entidad financiera el lavador adquiere
negocios, bienes inmuebles, o diferente tipo de activos. De esta manera
los recursos de origen criminal se disimulan justificAndose en el crédito,

por ende, la conexion con su origen inicial se hace menos evidente.

Compra de empresas con dificultades econdmicas

El delincuente busca adquirir empresas conocidas y tradicionales que
atraviesan dificultades econdmicas, en ocasiones proponen a los
antiguos propietarios que el cambio no se vea reflejado y los antiguos
duefios sigan apareciendo como titulares de la empresa. De esta forma
la empresa es utilizada para justificar ingresos de recursos de origen
ilegal, sin que se genere sospecha alguna en la entidad financiera.

Establecimientos de compafias de papel

El lavador adquiere empresas formalmente (en apariencia) ya existentes,
o las constituye con toda la documentacién requerida para el efecto. Sin
embargo, no realiza actividades mercantiles, la cual es utilizada para
disfrazar el movimiento de recursos ilicitos aprovechando la cobertura
confidencial o disfrazando a sus verdaderos duefios por medio de una
representacion nominal. Con el objeto de justificar a través de la apertura
de cuentas y transferencias su relacibn comercial con las entidades

financieras.

Creacioén de fideicomisos

Al constituir un patrimonio autonomo o encargo fiduciario con fondos
obtenidos ilicitamente, el lavador de activos busca que sea la sociedad
fiduciaria la que realice las operaciones financieras a nombre de la
sociedad y ocultarse la identidad de quien constituye el encargo fiduciario
o el patrimonio autonomo. El lavador o blanqueador busca ocultarse y

realiza sus negocios por interpésita persona.
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)

Seguro

En algunas ocasiones con la posible complicidad del agente de seguros,
el lavador asegura los bienes por un valor superior al real; igualmente,
asegura bienes inexistentes. Otra forma es asegurar bienes existentes,
pero de algunas maneras relacionadas con actividades ilicitas que luego
son siniestrados.

El delincuente recibe por parte de la aseguradora dinero licito, en algunos
casos por devoluciéon y en otros por compensacion, al mismo tiempo
logra deshacerse de bienes obtenidos en actividades criminales. De
manera que tratara de justificar el origen de su dinero en el pago de

pélizas de seguros.

Contrabando y compra — venta de obras arte

El delincuente pretende dar apariencia de legalidad a su riqueza con las
ganancias obtenidas en la comercializacion o trafico de obras de arte. El
valor subjetivo del arte permite movilizar grandes recursos de manera
discreta. La dificultad para avaluar una obra hace mas complicada la
fijacion de precios no controlables, que permiten “ustificar” ganancias
entre el precio de compra y el precio de supuesta venta. Es uno de los
métodos comunmente utilizados por los lavadores, las empresas
dedicadas a la compra — venta de obras de arte son “sujetos obligados”
a adoptar mecanismos de prevencion de lavado de dinero en la mayoria

de los paises.

Cartas de crédito “Stand-by”

Las cartas de crédito son una modalidad de garantia bancaria otorgada
normalmente por una entidad financiera utilizada en el exterior que
respalda un crédito. Los blanqueadores de capitales suelen acudir a este
meétodo a través de la constitucion de depdsitos en un banco off-shore o
en un establecimiento bancario extranjero con dinero de origen ilegal, al
gue solicita expedir la carta de crédito stand-by a través de la entidad

financiera otorgante del préstamo. Con esta garantia el lavador solicita
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un crédito en el pais a donde quiere transferir los recursos de origen

ilegal.

El lavador se abstiene de pagar el crédito con el fin de obligar a la entidad
acreedora a hacer efectiva la carta de crédito. De esta forma se ubican
los fondos obtenidos ilicitamente en el exterior en otro pais y el
delincuente tratara de justificar el origen de los recursos en un crédito
‘legal” obtenido en el sistema financiero local. Sin embargo, es
importante resaltar que, para efectos del otorgamiento de la carta de

crédito, la institucion financiera realiza un analisis de crédito.

w) Transferencias entre matriz y sucursal o entre corresponsales

Un procedimiento para el traslado del dinero ilicito utilizado por los
delincuentes es la constitucidn y/o adquisicion de sociedades con filiales
y llevar a cabo transferencias entre matriz y sucursal. El lavador de
activos influye en la matriz, en la filial, o en ambas. Cuando la matriz o
sucursal se encuentran en el extranjero, las supuestas utilidades son
transferidas a sus inversionistas haciéndolas pasar por legitimas con el
fin de lavar los activos. Las transferencias también pueden realizarse a

través de supuestas inversiones de capital.

2.2 Financiamiento del terrorismo

No obstante que la definicion de financiamiento del terrorismo y lavado de
dinero tienen el mismo enfoque oculto en el aspecto monetario, existe una
diferencia conceptual entre ambos. Una definicion simple y clara para el
financiamiento del terrorismo: es la reunion de fondos o capital para la
realizacion de actividades terroristas. Sin embargo, estos fondos pueden tener
fuentes legales, tales como: donaciones, cotizaciones, ganancias de
actividades economicas diversas, pero también pueden ser fondos de fuentes
ilegales, como las procedentes de actividades criminales organizadas, fraudes,

contrabando, secuestros, extorsiones.

La siguiente es una definicion un tanto pragmatica que la INTERPOL
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proporciona sobre el financiamiento del terrorismo: “la produccion de fondos por
medios licitos e ilicitos, que son remitidos a una organizacion terrorista o a su

organizacion de fachada por redes financieras formales o informales” (3:20)

En consecuencia, se puede decir que en el financiamiento del terrorismo no se
trata de ocultar una accion pasada ilegal, ni de poder disfrutar en el futuro las
ganancias en forma impune, sino de reunir fondos de cualquier manera. Como
ya se dijo de fuentes legales o ilegales, para realizar actos terroristas en un
futuro a corto plazo. Las organizaciones terroristas deben mover sus fondos con
la preocupacion de ocultar su destino final, que es la financiacion de sus
actividades logisticas y actos mortiferos, para ello necesitan adoptar
mecanismos y medios que permitan responder a esta preocupacion de

discrecion y ocultacion de esta utilizacion final.

“Cuando un grupo terrorista utiliza actividades criminales para encontrar fuentes
financieras, le resulta una doble probleméatica: enmascarar la fuente y ocultar la
utilizacién final de los fondos” (3:25). En tanto que, si se logra encubrir la fuente,
ésta se mantiene disponible para financiar actividades futuras. De igual manera
es esencial para los terroristas encubrir el uso de los fondos para que la

actividad de financiamiento pase inadvertida.

La normativa guatemalteca define este delito como aquellas acciones que la
“persona por si misma o por interpdsita persona, proporcione, provea, recolecte,
transfiera, entregue, adquiera, administre dinero o cualquier bien, con la

intencidn de que los mismos se utilicen para el terrorismo”. (6:1)

2.2.1 Etapas del financiamiento del terrorismo

Las técnicas utilizadas para encubrir las fuentes y los fines del financiamiento
del terrorismo son basicamente las mismas que se usan para el lavado de
dinero. Sin embargo, para una organizacion terrorista la actividad principal se
ubica en la realizacion final de sus proyectos ideoldgicos, desarrollados a través
de actos terroristas. Lo concerniente a la obtencion de fondos de manera legal
o ilegal, pero que siempre precede a esta actividad final criminal, si bien es

necesaria para este objetivo, representa en realidad una actividad secundaria.
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Cabe considerar el hecho de que, en relacién con las fuentes licitas (en
particular las donaciones de todo tipo) de financiamiento del terrorismo, los
fondos ya estan en el sistema financiero legal y que no hay necesidad de ocultar
su origen. Ademas, una gran parte de los fondos recaudados de manera ilicita
a partir de acciones delictivas, no entran en el sistema financiero, sino se utilizan
directamente para la financiacion de las actividades ilicitas, sobre todo cuando
la fuente de financiamiento se ubica en la misma region que los actos operativos

de la organizacion terrorista.

De hecho, no se considera adecuado utilizar la definicidon de las tres etapas del
lavado de dinero (colocacién, estratificacion, integracion) para ilustrar y
clasificar las etapas del proceso del financiamiento del terrorismo, pues en la
practica y experiencia internacional el andlisis del proceso del financiamiento

del terrorismo se esquematiza en las tres etapas siguientes:

a) Recaudacién

“Esta fase inicial consiste en la busqueda de fuentes de financiamiento por
parte de las organizaciones terroristas. Pueden ser fuentes legales, tales
como aportes por parte de Estados o individuos que apoyan la causa de
la organizacion; de donantes (simpatizantes o engafiados), de actividades
comerciales legitimas, en este Ultimo caso los fondos obtenidos
generalmente ya estan integrados en el sistema financiero. También
puede resultar de ganancias producidas por cualquier actividad delictiva
lucrativa, y en este caso los fondos son generalmente en efectivo. Esta
etapa no hace diferencia entre dinero legitimo e ilegal, y tiene la ventaja
de enfocarse Unicamente sobre la produccion de recursos financieros”.
(3:124)

b) Disposicion

“Esta fase corresponde al movimiento de los mismos fondos, se realiza a
través de una diversificacion de técnicas, y permite ponerlos en mano de

sus destinatarios en el lugar deseado por la organizacién terrorista para
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su utilizacion. Si bien es cierto, en esta etapa la organizacion terrorista
puede utilizar medios similares a las fases correspondientes conjuntas de
la introduccion y estructuracion del lavado de activos, sera mas con el
objetivo de realizar los movimientos necesarios para ponerlos a
disposicion de la organizacion, en su region de actividades usuales, o en
lugares diferentes a donde tiene planeado la realizacion de sus actos
criminales. El objetivo no es de enmascarar su origen y multiplicar las
operaciones para esconder las pistas de este origen e intentar darle un
aspecto de procedencia legal, sino mas bien se trata de ocultar sus
movimientos y su destino final. En esta etapa los fondos estan a la espera

de su utilizacién final”. (3:124)

C) Utilizacion

“Esta ultima fase corresponde a la utilizacion de estos recursos obtenidos
en la fase de la recaudacion, transferidos y acumulados para la disposicion
de la organizacioén, en la fase disposicion. En esta etapa los fondos son
utilizados para las necesidades de financiamiento de la logistica
estructural de la organizacion, su logistica operativa en materia de
planeacion y realizacion de actos terroristas, y eventualmente, para

financiar a otros grupos aliados”. (3:125)

2.2.2 Tipologias o métodos al financiamiento del terrorismo
Una de las caracteristicas de la tipologia del financiamiento del terrorismo, es
su variedad. Sin embargo, estos ingresos se pueden clasificar en tres partes:

a) Los apoyos por parte de paises

Por diferentes razones —principalmente politicas y religiosas—, algunos
paises han apoyado estas Ultimas décadas a grupos terroristas. Este
apoyo se ha realizado bajo diferentes formas: dinero, armamento,

entrenamiento, materiales diversos.

Los eventos del 11 de septiembre de 2001 y la reaccion norteamericana

e internacional consecuente, han descalificado ampliamente estos
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b)

apoyos Yy reducido drasticamente esta fuente de financiamiento, lo que
obligé a las organizaciones terroristas, hasta entonces beneficiarias de
esta fuente, a encontrar otras vias de financiamiento. Segun los expertos
del GAFI (Grupo de Accion Financiera Internacional), este tipo de
financiamiento gubernamental parece haber perdido importancia en los

altimos afios y dio lugar a apoyos financieros de otras fuentes.

No obstante, ciertos paises pueden participar en la financiacion del
terrorismo, sin tener conciencia del destino de los fondos dados para
intenciones benéficas. por ejemplo: donaciones para acciones
humanitarias o caritativas, desviadas durante su envio a un lugar lejano,

afectado por una catastrofe natural.

Las fuentes generadoras de ingresos legales

‘En esta segunda fuente, se encuentran diferentes acciones que
generan fondos, los cuales no son a primera vista ilegales por la forma

en que se obtienen.

En primer lugar, las donaciones. Esta fuente para ciertos movimientos
subversivos abiertos, puede representar un importante porcentaje de su
financiacion. por ejemplo: ciertos movimientos armados europeos que
durante afios han recogido de diferentes maneras fondos de su poblacion
emigrada. Se organizaban eventos oficiales, galas, conferencias;
directamente o a través de asociaciones locales civicas o simpatizantes
u organizaciones caritativas, que permitieron recoger cantidades

importantes de fondos por parte de donantes” (3:110).

En muchos casos, tales organizaciones caritativas receptoras de fondos
son legitimas por el hecho de ejercer efectivamente una parte en
actividades altruistas, haciendo dificil a veces distinguir entre los
organismos sin fines de lucro que son engafados para su utilizacion por
los terroristas, y los que son creados especificamente para financiar el

terrorismo.
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Los recursos también pueden provenir de donaciones personales, de

individuos con cierto poder financiero.

Las donaciones pueden ser mas forzadas que voluntarias, la

organizacion terrorista crea en su zona de influencia y de acciéon un

impuesto obligatorio llamado a menudo: impuesto revolucionario, pero

escondiendo bajo este término, ni mas ni menos que una extorsion de

fondos. Ciertas organizaciones imponen un impuesto sobre la fortuna

personal de individuos o entidades.

La recaudacion de fondos licitos puede realizarse también a través de

actividades comerciales de diferentes indoles:

v La venta a domicilio de libros.

v A través de empresas de servicios 0 bienes varios, que
pertenecen oficial o indirectamente a la organizacion terrorista.

v Por la actividad profesional legal y oficial de miembros de la

organizacion.

Las actividades ilegales

Diversas organizaciones terroristas que disponian de diversos apoyos de
ciertos paises, fueron obligadas a recurrir a actividades ilegales para
obtener o complementar los fondos necesarios para financiar sus

logisticas y operaciones.

Estos medios, semejantes a los del crimen organizado, tienen la ventaja
de ofrecer una fuente rapida y casi sin limites. Sin embargo, estas
practicas tienen riesgos de descubrimiento y de sancion a la organizacion

terrorista lo que la hace mas vulnerable.

Los expertos del GAFI han determinado como las principales actividades
criminales de las organizaciones terroristas las siguientes:
v" Narcotrafico.

v' Extorsion de fondos y secuestros.
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Robos con violencia.
Fraudes.

Juegos de azar.

AR NER NN

Contrabando y falsificaciones.

Ahora, practicamente casi todos los conflictos armados existentes en el mundo,
a nivel local o regional, recurren al tréfico de droga para financiarse, en

particular las partes opuestas a los gobiernos locales.

El robo internacional de vehiculos parece también ser una actividad interesante
para las organizaciones terroristas.
Los grupos terroristas pueden imponer un impuesto para permitir el trafico de

vehiculos en su territorio.

Los secuestros parecen un arma de presion y de financiacién con una tendencia
a desarrollarse. Esta actividad criminal procura a las organizaciones terroristas
una importante fuente de ingresos en particular, divisas extranjeras. Los
rehenes representan una mercancia como cualquier otra, que los terroristas

negocian.

Técnicamente, las metodologias de generacion de fondos a partir de fuentes
ilicitas utilizada por las organizaciones terroristas, no difieren mucho de aquellas

empleadas por el Crimen Organizado.

Por tanto, si las fuentes resultan licitas, pareciera que las organizaciones
criminales no deberian preocuparse por desarrollar mecanismos de lavado de
activos. Pero, las organizaciones terroristas necesitan evitar que las
autoridades puedan establecer el vinculo entre el dinero legal y el ingreso a la
organizaciéon. Para ello deben utilizar mecanismos apropiados a cada tipo de
apoyo financiero que le brindan y/o a cada sector del mercado que es utilizado
para generar fondos de procedencia licita para los fines ilicitos.
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2.3 Efectos socioeconémicos del lavado de dinero y financiamiento del
terrorismo
El lavado de dinero y el financiamiento del terrorismo pueden ocurrir en
cualquier pais, por lo general las consecuencias son econémicas y sociales
significativas para los paises en desarrollo, debido que esos mercados tienden
a ser pequefilos son mas propensos a ser perturbados por las influencias
delictivas o terroristas. Comunmente la economia, la sociedad y la seguridad
de los paises utilizados como plataforma para el lavado de dinero estan todas
en peligro. Sin embargo, es dificil establecer la magnitud de estas
consecuencias negativas debido a que dichas repercusiones no pueden
cuantificarse con precision, ni en forma general para la comunidad internacional

ni de manera especifica para un pais en particular.

2.3.1 Aumento de la delincuenciay la corrupcion

El éxito del lavado de dinero propicia que las actividades delictivas sean
rentables, el cual es un incentivo perverso para atraer delincuentes y promover
la corrupcién en todas las esferas no s6lo gubernamentales sino también en
entidades privadas. Ademas, un pais es considerado como refugio para el

lavado de dinero cuando presenta las siguientes situaciones primordiales:

a) Un régimen de antilavado de dinero (ALD) y contra el financiamiento del
terrorismo (CFT) débil.

b) Algunos o muchos tipos de instituciones financieras que no estan
cubiertas por el marco ALD/CFT.

c) Penas ineficaces, que comprenden medidas de confiscacion de dificil
aplicacion.

d) Un numero restringido de delitos tipificados como lavado de dinero.

Si el lavado de dinero prevalece en un pais genera mas delincuencia y
corrupcion, asi como el contagio drastico de acciones inmorales en los
diferentes sectores sociales, legales y econémicos, tales como:

v' Empleados y gestores de las instituciones financieras

v" Abogados y contadores
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Asambleas legislativas
Organismos encargados de aplicar la ley y autoridades supervisoras
Autoridades policiales

Fiscales

NI NEE N NN

Tribunales de justicia.

2.3.2 Instituciones financieras debilitadas

El lavado de dinero y financiamiento del terrorismo pueden afectar de varias
maneras la solidez y la estabilidad del sector financiero de un pais debido a los
efectos negativos. Como riesgo de reputacion, riesgo operativo y riesgo legal,
ademas del riesgo de concentracion, aun cuando pueden generarse en forma
independiente, asi como, estar interrelacionados y sus efectos son la pérdida
de negocios rentables; problemas de liquidez como consecuencia del retiro
sorpresivo de fondos; encarecimiento de negocios con bancos corresponsales
o incluso el cierre de operaciones; pago de multas; la incautacion de bienes ya
sea propios de la institucion financiera; pérdida de préstamos por su
incobrabilidad y todo esto a su vez produce una pérdida directa en el valor de

los activos de las instituciones financieras involucradas.

2.3.3 Consecuencias internacionales e inversion extranjera

Las instituciones financieras extranjeras podrian decidir limitar sus operaciones
con entidades ubicadas en paises que sirven de refugio para el lavado de
dinero, sometiendo estas operaciones a un examen adicional haciéndolas mas
costosas o poner fin del todo a las relaciones crediticias o con bancos
corresponsales. Incluso las empresas y negocios legitimos que operan en
refugios para el lavado de dinero pueden ver reducido o encarecido su acceso
a los mercados mundiales, debido al examen adicional de sus sistemas de

posesion legitima, organizacién y control.

El Grupo de Accidon Financiera (GAFI) conserva una lista de paises que no
cumplen con las exigencias ALD o que no cooperan suficientemente en la lucha
contra el lavado de dinero. Si un pais aparece en esta lista conocida como
“paises y territorios no cooperantes”, se notifica publicamente que dicho pais ni

siquiera ha establecido estandares minimos.
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2.3.4 Impacto en el sector econémico y privado de un pais

Una de las tipologias es la creacién de las sociedades “de pantalla” las cuales
son utilizadas para mezclar fondos ilicitos con legitimos para ocultar las
ganancias provenientes de la comision de diversos delitos. Adicionalmente,
tienen accesos y manejo de fondos en grandes cantidades, lo que les permite
subvencionar sus productos y servicios, incluso a precios por debajo del costo
y logicamente del mercado, haciendo practicamente imposible para las
empresas legitimas competir con dichas sociedades “de pantalla”, cuyo objetivo
no es competir en el mercado y producir ganancias, sino Unicamente
administrar y proteger el dinero sucio creando una completa competencia
desleal. Otro problema derivado de lo anterior lo constituye la evasion fiscal,
que conlleva a la limitacion de los fondos necesarios para un gobierno el cual

incide en el desarrollo de un pais.

2.3.5 Deterioro de los esfuerzos de privatizacion

Los lavadores de dinero amenazan los esfuerzos que realizan muchos paises
para reformar sus economias a través de la privatizacion. Estas organizaciones
criminales son capaces de hacer una mejor oferta que los compradores
legitimos de empresas publicas. Cuando las ganancias ilicitas se invierten de
esta forma, los delincuentes aumentan su potencial para que haya mas
actividades delictivas y corrupcién. Asimismo, privan al pais de lo que deberia

ser una empresa legitima basada en el mercado y que paga sus impuestos.

2.4 Normativa contrael lavado de dinero y el financiamiento del terrorismo
Los delitos de lavado de dinero y el financiamiento del terrorismo se encuentran

principalmente regidos por la siguiente hormativa:
2.4.1 Normativa internacional
Actualmente existen organismos a nivel mundial que se han involucrado en la

lucha contra el lavado de dinero y el financiamiento del terrorismo.

Los principales acuerdos y recomendaciones de organismos internacionales

que reprenden el lavado de dinero y el financiamiento del terrorismo, de los
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cuales se origin6 la normativa internacional para regular dichos delitos:

v' Las 40 recomendaciones del Grupo de Acciéon Financiera —GAFI-

El Grupo de Accion Financiera Internacional (GAFI) fue creado en 1989 en la
cumbre del G-7 (Alemania, Francia, ltalia, Inglaterra, Estados Unidos de
América, Canada y Japon) en Paris. Es un organismo intergubernamental cuyo
propasito es el desarrollo y la promocién de politicas en los niveles nacional e
internacional para combatir el lavado de dinero y el financiamiento del
terrorismo.

“Las Cuarenta Recomendaciones originales del GAFI fueron disefiadas en 1990
como una iniciativa para combatir el mal uso del sistema financiero por los
lavadores del dinero de la droga. En 1996, las Recomendaciones fueron
revisadas por primera vez para reflejar evolucion de las tipologias del lavado.
Las Cuarenta Recomendaciones de 1996 han sido aprobadas por mas de 130

paises y se constituyen en el estandar antilavado internacional”. (10:2)

En vista de los ataques terroristas del 11 de septiembre de 2001 en Nueva York,
el GAFI estableci6 en octubre de ese mismo afo, las 9 recomendaciones

especiales para combatir el financiamiento del terrorismo.

Luego de varias reuniones en Aruba (1990) y en Jamaica (1992) se constituyo
el Grupo de Accién Financiera del Caribe (GAFIC), organizacion integrada por
25 estados de la Cuenca del Caribe, que acordaron poner en practica varias
medidas contra el delito de lavado de dinero. EI GAFIC redactd diecinueve

recomendaciones que complementan las cuarenta del GAFI.

v" Principios y documentos de Basilea

En 1998 publico su Declaracion sobre la prevencion del uso delictivo del

Sistema Bancario para fines de lavado de dinero.

v" Los 100 casos de Grupo Egmont

‘El Grupo EGMONT es la instancia que reune a las Unidades de
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Inteligencia Financiera (UIF) del mundo. El 9 de junio de 1995,
representantes de 24 paises y 8 organizaciones internacionales se
reunieron en el Palacio de EGMONT en Bélgica para discutir sobre las
organizaciones especializadas en la lucha contra el lavado de dinero
conocidas en ese entonces, como “disclosures receiving agencies”, que

correspondian a las actuales UIF”. (29)

En 1999, el Grupo de Trabajo de Entrenamiento de Egmont realiz6 una
iniciativa de reunir una compilacién de casos sanados sobre la lucha
contra el lavado de dinero realizada por las Unidades de Inteligencia
Financiera (UIF's) miembros de Grupo Egmont. La compilacién era para

reflejar en parte el quinto aniversario del Grupo Egmont en el 2000.

Reglamento Modelo de la CICAD-OEA

La CICAD es la Comision Interamericana para el Control del Abuso de
Drogas. Este organismo establecido bajo el amparo de la Organizacién
de Estados Americanos, fue creado en noviembre de 1986. Su objetivo

primordial es eliminar el trafico ilicito y el uso indebido de drogas.

La CICAD con apoyo de un grupo de expertos en el lavado de dinero,
elabor6 un Reglamento Modelo sobre Delitos de Lavado Relacionados
con el Tréfico llicito de Drogas y sus Delitos Conexos. Este reglamento
fue aprobado en la Asamblea General de la Organizacion de Estados

Americanos (OEA) realizada en 1992.

Acta patriota aprobada por el senado de Estados Unidos de América
el 26 de octubre de 2001

A raiz de los atentados terroristas del 11 de septiembre de 2001, Estados
Unidos de América promulgd una nueva legislacion que entré en vigencia
a partir del 26 de octubre del mismo afo, la cual refuerza las leyes

antilavado y la Ley de Secreto Bancario (BSA).
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2.4.2 Normativa nacional

A continuacion, se menciona lo pertinente:

Ley Contra el Lavado de Dinero u Otros Activos y su Reglamento Decreto
NUumero 67-2001 y Acuerdo Gubernativo Numero 118-2002

“Tiene como finalidad prevenir, controlar, vigilar y sancionar el lavado de dinero

u otros activos procedentes de la comision de cualquier delito, y establece las

normas que para este efecto deberan observar las personas obligadas a que

se refiere la ley y las autoridades competentes.” (4:1)

Intendencia de Verificacién Especial -IVE-

“Intendencia creada dentro de la Superintendencia de Bancos, encargada de

velar por el objeto y cumplimiento de la Ley y su Reglamento, con las funciones

y atribuciones que establece:

a)

b)

d)

Requerir y/o recibir de las personas obligadas toda la informacion
relacionada con las transacciones financieras, comerciales o de
negocios que puedan tener vinculacién con el delito de lavado de dinero

u otros activos.

Analizar la informacion obtenida a fin de confirmar la existencia de
transacciones sospechosas, asi como operaciones o patrones de lavado

de dinero u otros activos.

Elaborar y mantener los registros y estadisticas necesarias para el

desarrollo de sus funciones.

Intercambiar con entidades homologas de otros paises informacion para
el analisis de casos relacionados con el lavado de dinero u otros activos,
previa suscripcion con dichas entidades de memoranda de

entendimiento u otros acuerdos de cooperacion.
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e)

f)

En caso de indicio de la comisién de un delito presentar la denuncia
correspondiente ante las autoridades competentes, sefialar y aportar los

medios probatorios que sean de su conocimiento u obren en su poder.

Imponer a las personas obligadas las multas administrativas en dinero
que corresponda por las omisiones en el cumplimiento de las
obligaciones que les impone la Ley contra el Lavado de Dinero u Otros
Activos”. (4:5)

Personas obligadas a la observancia de la ley contra el lavado de dinero

u otros activos

“Son personas obligadas de acuerdo a la Ley Contra el Lavado de Dinero u

Otros Activos en su articulo 18:

a)

b)

c)
d)

Las entidades sujetas a la vigilancia e inspeccion de la Superintendencia
de Bancos.

Las personas individuales o juridicas que se dediquen al corretaje o a la
intermediacién en la negociacion de valores.

Las entidades emisoras y operadoras de tarjetas de crédito.

Las entidades fuera de plaza denominadas off-shore que operan en
Guatemala, que se definen como entidades dedicadas a la
intermediacidn financiera constituidas o registradas bajo las leyes de otro
pais y que realizan sus actividades principalmente fuera de la jurisdiccion

del mismo.

Las personas individuales o juridicas que realicen cualesquiera de las

siguientes actividades:

v' Operaciones sistematicas o sustanciales de canje de cheques.

v' Operaciones sistematicas o sustanciales de emision, venta o compra
de cheques de viajero o giros postales.

v' Transferencias sistematicas o0 sustanciales de fondos y/o
movilizacion de capitales.

v' Factorajes.

<\

Arrendamiento financiero.

v' Compraventa de divisas.
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v' Cualquier otra actividad que por la naturaleza de sus operaciones

pueda ser utilizada para el lavado de dinero u otros activos”. (4.2)

Debido a la necesidad de incluir como personas obligadas a determinadas
personas individuales o juridicas que desarrollan actividades no financieras y
que por la naturaleza de sus operaciones, las hace susceptibles de que sus
servicios y productos puedan ser utilizados de manera indebida en actividades
de lavado de dinero u otros activos, se incluyen a las empresas transportadoras
de valores; que de acuerdo al giro comercial de negocio, realizan transferencias

sistematicas o sustanciales de fondos y/o movilizacion de capitales.

Sanciones aplicables del delito de lavado de dinero u otros activos

“Las personas obligadas de acuerdo al articulo 18 de la ley, seran sancionadas
por la autoridad administrativa competente con multa de diez mil délares
(USD10,000.00) a cincuenta mil dolares (USD50,000.00) de los Estados Unidos
de América, o su equivalente en moneda nacional. Atendiendo a la gravedad
del hecho, ademas de tener que cumplir con la obligacion omitida que hubiere
dado lugar a la sancion en el plazo fijado por la autoridad competente y sin

perjuicio de las responsabilidades penales en que hubiere incurrido”. (4:2)

a) Personaindividual
“El responsable por el delito sera sancionado con prision inconmutable
de 6 a 20 afos. Asi mismo con una multa igual al valor del dinero o bienes

objeto del delito.

b) Persona juridica
Ademas de la responsabilidad penal de sus propietarios, directores,
gerentes, administradores, funcionarios, empleados o representantes
legales, se le sancionara con multa de USD10,000.00 a USD625,000.00.
En caso de reincidencia se ordenara la cancelacion de su personalidad

juridica en forma definitiva”. (4:2)
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Ley para Prevenir y Reprimir el Financiamiento del Terrorismo y su
Reglamento Decreto Numero 58-2005y Acuerdo Gubernativo 86-2006

“‘Ley que regula el delito de financiamiento del terrorismo, ya sea directa o
indirectamente, por si mismo o por interpésita persona, en forma deliberada
proporcionare, proveyere, recolectare, transfiriere, entregare, adquiriere,
administrare, negociare o gestionare dinero o cualquier clase de bienes, con la
intencidn de que los mismos se utilicen, o0 a sabiendas de que seran utilizados

en todo o en parte, para el terrorismo.” (6:2)

Sancién aplicable al delito de financiamiento del terrorismo

“Al culpable de este delito se le impondra prision inconmutable de seis (6) a
veinticinco (25) afios, mas una multa de diez mil délares (USD10,000.00) a
seiscientos veinticinco mil délares (USD625,000.00) de los Estados Unidos de

América, 0 su equivalente en moneda nacional.

Para que el delito de financiamiento del terrorismo se tenga por consumado no
serd necesario que se lleven a cabo los actos de terrorismo, pero si que la
intencion de cometer dichos actos se manifieste por signos materiales
exteriores. Tampoco sera necesario que sobre los actos de terrorismo se haya
iniciado investigacién, proceso penal o haya recaido sentencia condenatoria”.
(6:3)

Congreso de la Republica de Guatemala, Decreto NiUmero 55-2010, Ley de
Extincion de Dominio

Esta ley fue emitida por el Congreso de la Republica de Guatemala mediante el
Decreto Numero 55-2010. Tiene por objeto regular: “a) La identificacion,
localizacion, recuperacion, repatriacion de los bienes y la extincion de los
derechos relativos al dominio de los mismos, asi como de las ganancias, frutos,
productos, rendimientos o permutas de origen o procedencia ilicita o delictiva,
a favor del Estado; b) El procedimiento exclusivo para el cumplimiento efectivo
de la referida Ley; c) La competencia y facultades de las autoridades
respectivas para la ejecucién de la referida Ley; d) Las obligaciones de las
personas individuales o juridicas que se dedican al ejercicio de una profesion o

actividades susceptibles de ser utilizadas para la transferencia, uso,
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ocultamiento y circulacién de los bienes producto de actividades ilicitas o
delictivas; y, €) Los medios legales que permiten la intervencion de las personas

gue se consideren afectadas por la aplicacion de la referida Ley”. (5:2)

Con la entrada en vigencia de esta ley se adicionaron y reformaron distintos
articulos de las siguientes leyes: Se adicionaron los articulos 2 Bis Autonomia
del delito, 17 Bis Extincién del dominio y se reformé el segundo parrafo del
articulo 25, Declaracion, de la Ley Contra el Lavado de Dinero u Otros Activos,
Decreto Numero 67-2001 del Congreso de la Republica. Asimismo, esta ley
adiciono y reformé distintos articulos de las siguientes leyes y codigos: Ley
Contra la Narcoactividad, Decreto Numero 48-92 y sus reformas del Congreso
de la Republica, Ley Contra la Delincuencia Organizada, Decreto Numero 21-
2006 del Congreso de la Republica, Codigo de Notariado, Decreto Namero 314
del Congreso de la Republica y sus reformas, Cdédigo Penal, Decreto Nimero
17-73 del Congreso de la Republica y el Codigo de Comercio Decreto Numero

2-70 del Congreso de la Republica.

2.5 Guia de Administracion del riesgo de lavado de dinero u otros activos
y de financiamiento del terrorismo — LD/FT —
La Intendencia de Verificacion Especial (IVE), es un érgano de naturaleza
administrativa encargada de velar por el objeto y cumplimiento de las leyes
contra el lavado de dinero y para prevenir y reprimir el financiamiento del
terrorismo, con funciones de una Unidad de Inteligencia Financiera (UIF) de
conformidad con los estandares y tratados internacionales en la materia. Por lo
anterior proporciona a las entidades que forman parte de las “Personas
Obligadas” documento que tiene como objetivo constituirse en una gruia de

administracion de riesgo de LD/FT.
2.5.1 Definiciones

Generalidad de los conceptos basicos en la gestion de administracion de riesgo

de lavado de dinero u otros activos y de financiamiento del terrorismo:
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a) Beneficiario final

Personas que son los duefios finales o que tienen el control accionario del
cliente, y/o la persona en cuyo nombre se esta realizando la transaccion.
También incorpora a aquellas personas que ejercen el control final sobre una

persona juridica o arreglo juridico.

b) Cliente

Son las personas individuales o juridicas, nacionales o extranjeras, con las
gue la persona obligada establece o mantiene relaciones comerciales o
relaciones del giro normal o aparente de sus negocios sean estos habituales
u ocasionales, ya sea en el ambito de los productos o servicios que ella
ofrece al publico conforme esté legalmente autorizada, o para la obtencion o
suministro de productos o0 servicios que requiere para su normal

funcionamiento.

En este concepto se incluye a los beneficiarios finales, asi como a las
personas por cuenta o en nombre de quien se establece la relacion por parte
de intermediarios profesionales y toda persona o entidad ligada a una

transaccion financiera.

Productos y Servicios

Son las operaciones por medio de las cuales establecen relaciones
comerciales del giro normal o aparente de sus negocios con los clientes,

sean estos habituales u ocasionales.

d) Riesgo

Posibilidad o probabilidad de peligro, pérdida, dafio u otras consecuencias
adversas en detrimento del patrimonio de una persona o grupo social
(ejemplo el riesgo de: que no se cumpla una promesa; que algo salga mal;
gue algo esté fuera de nuestra capacidad adquisitiva y que los planes no se

hayan realizado correctamente).
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e) Factores de riesgo

Son los agentes generadores del riesgo de lavado de dinero y de
financiamiento del terrorismo, tales como: productos, servicios, clientes,
canales de distribucion y ubicacion o localizacion geogréafica; los que pueden

dividirse en segmentos y variables.

f) Riesgo de productos y servicios

Es el riesgo intrinseco de cada producto y servicio que derivado de su propia

naturaleza o caracteristicas los expone a ser utilizados para el LD/FT.

g) Riesgo de clientes

Es el riesgo intrinseco de los clientes ya sean personas individuales o
juridicas, que debido a la actividad a que se dedican, &rea donde operan,
tipo, monto y frecuencia de las transacciones que realizan, puedan utilizar a

la Persona Obligada en actividades de LD/FT.

h) Riesgo de canales de distribucion

Es el riesgo intrinseco de los medios utilizados para prestar, ofrecer y
promover los servicios y productos, que por su propia haturaleza o

caracteristicas los expone a ser utilizados para el LD/FT.

i) Riesgo geogréfico

Es el riesgo intrinseco de cada area geografica donde la persona obligada
ofrece sus servicios y productos que por su ubicacion y caracteristicas

expone a la misma a ser utilizada para el LD/FT.

j) Riesgos asociados con el LD/FT

Son todos aquellos riesgos que surgen como consecuencia de haberse
materializado el riesgo de LD/FT, entre ellos se pueden mencionar los
siguientes:

v Riesgo reputacional
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v" Riesgo legal
v Riesgo operativo

v" Riesgo de contagio

k) Riesgo inherente

Es el riesgo intrinseco de cada factor de riesgo (producto, servicio, cliente,
entre otros.), derivado de su propia naturaleza o caracteristicas; este surge
de la exposicion y la incertidumbre de probables eventos. El riesgo
inherente por si mismo no es un riesgo financiero por naturaleza, pero

puede causar un impacto financiero en la Persona Obligada.

Mitigadores del riesgo

Son todos los programas, politicas, hormas, procedimientos, procesos y
controles internos. Adoptados, desarrollados y ejecutados por las Personas
Obligadas para cada factor de riesgo (productos, servicios, clientes, entre
otros.), con el proposito de minimizar o controlar los riesgos a los que estan

expuestos dichos factores.

m) Sefiales de alerta

Son hechos, situaciones, eventos, cuantias o indicadores financieros que
la experiencia nacional e internacional ha identificado como elementos de
juicio a partir de los cuales se puede inferir la posible existencia de un hecho
0 situacion que escapa a lo que la entidad en el giro normal de sus

operaciones ha determinado como normal.

Transacciéon inusual

Es aquella operacién cuya cuantia, frecuencia, monto o caracteristicas no

guardan relacion con el perfil del cliente.

0) Transaccion sospechosa

Es aquella transaccion inusual debidamente examinada y documentada por
la persona obligada, que por no tener un fundamento econémico o legal

evidente podria constituir un ilicito penal.
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p) Metodologia para evaluar el riesgo de LD/FT

Es el conjunto de acciones integradas para evaluar el riesgo de LD/FT al
gue estan expuestas las Personas Obligadas. La evaluacion de dicho
riesgo generalmente contempla dos pasos:

v ldentificar categorias de riesgos especificas por productos, servicios,
clientes, canales de distribucion y ubicacién o localizacion geogréfica,
gue se derivan del perfil de cada Persona Obligada.

v Llevar a cabo un andlisis mas detallado en cuanto a cantidad, montos y
tendencias de los distintos factores de riesgo identificados, para

analizarlos de manera eficaz.

g) Matriz de riesgo

Es una herramienta de control y de gestion normalmente utilizada para
identificar las actividades (procesos y productos) mas importantes de las
Personas Obligadas, el tipo y nivel de riesgo inherente de estas actividades
y los factores exbégenos y enddgenos que generan estos riesgos.
Igualmente, una matriz de riesgo permite evaluar la efectividad de una
adecuada gestion y administracion de los distintos riesgos (LD/FT,
financieros, operativos entre otros.) a que estan expuestos las Personas
Obligadas.

r) Administracién del riesgo de LD/FT

La administracion del riesgo de LD/FT puede ser definida como:

v El proceso efectuado por la Persona Obligada con el fin de establecer
una estrategia diseflada, para identificar, evaluar, controlar y monitorear
eventos potenciales de LD/FT que pueden afectarle, con el propoésito de

prevenirlos, detectarlos y mitigarlos oportunamente.
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v" Un sistema integrado por elementos como: politicas, procedimientos,
documentacion, estructura organizacional, o6rganos de control,
infraestructura tecnoldgica, divulgacion y capacitacion relacionados con
el tema de prevencion de LD/FT. A través de los cuales las Personas
Obligadas responden a las amenazas de ser utilizadas para el LD/FT con
el proposito de disminuir las posibles pérdidas por la exposicién a dicho

riesgo.

s) Manual de prevencién y cumplimiento

)

Documento en el que se definiran las politicas generales de actuacién a
seguir segun “Programa de Cumplimiento” para obtener una adecuada
prevencion y control, incluyendo procedimientos de deteccién y denuncia de

actividades que pudieran estar vinculadas al LD/FT.

Oficial de cumplimiento

Encargado de vigilar porque los programas y procedimientos internos
diseflados para cumplir con la normativa existente en materia de prevencion
de LD/FT se ejecuten de forma inequivoca, incluidos el mantenimiento y
envio de registros adecuados y la comunicacion de transacciones
sospechosas e inusuales a la Superintendencia de Bancos, a través de la
Intendencia de Verificacibn Especial. Adicionalmente serd la persona
responsable del enlace con las autoridades competentes que requieran

informacion.

2.5.2 Programa de cumplimiento

El programa de cumplimiento que la persona obligada adopte, desarrolle y

ejecute para evitar que sus productos y servicios sean utilizados en actividades

de lavado de dinero y financiamiento del terrorismo, debe incluir, entre otros los

aspectos siguientes:

a) Involucramiento de la administracion

Deben establecerse politicas y procedimientos relacionados con el rol y
apoyo de la Junta Directiva, Consejo de Administracion, en la prevencion,
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control y mitigacién de los riesgos de LD/FT, su calidad de responsable

de la direccion de la entidad. Considerar entre otros, los relacionados a

estos aspectos:

v" Aprobacion y emisién del Programa de Cumplimiento para la

prevencion y deteccion del lavado de dinero u otros activos y del
financiamiento del terrorismo -LD/FT- asi como sus
actualizaciones.

Asignacion de recursos para el desarrollo del programa de
cumplimiento.

Aprobacion y emision del régimen disciplinario, por incumplimiento
de programas, politicas, normas, procedimientos y controles
internos de prevencion y deteccion de LD/FT.

Seguimiento a las recomendaciones realizadas por el Oficial de
Cumplimiento, Auditoria Interna, Auditoria Externa y del Ente

Regulador.

b) Administracion de riesgos

Estas politicas y procedimientos deben contemplar, entre otros aspectos,

los relacionados con:

v

v
v
v

Identificacion y medicion de riesgos inherentes

Control de los riesgos

Medicion, evaluacién y seguimiento de los riesgos residuales
Monitoreo del cumplimiento y efectividad de la metodologia de

administracion de riesgos.

c) Conocimiento del empleado

Deben implementarse politicas para el aseguramiento de un alto nivel de

integridad del personal y el conocimiento de sus antecedentes

personales, laborales y patrimoniales, considerar entre otros los

relacionados con:

v Identificacién, conocimiento y registro de empleados

v" Presentacion y actualizacion de estados patrimoniales

v" Monitoreo de empleados

61



v' Régimen sancionatorio para empleados, en caso de

incumplimientos.

d) Conocimiento del cliente

Ademas de las medidas establecidas en la normativa vigente, deben
considerarse lineamientos especificos emitidos por la Intendencia de
Verificacion Especial (IVE), tales como:

v" Clientes PEP

v' Benéeficiarios finales de personas o estructuras juridicas

v' Sucursales, filiales y subsidiarias

Asimismo, deben implementarse politicas y procedimientos para prevenir
y detectar transacciones y relaciones comerciales con personal que

figuran en listas externas de verificacion.

Se presentan ejemplos de medidas aplicables a relaciones comerciales
con clientes de mayor riesgo, de acuerdo con la normativa nacional y con
estandares internacionales:

v Obtencién de informacién sobre el cliente adicional a la informacién
requerida en los formularios IVE para inicio de relaciones,
actualizacion con mayor frecuencia de los datos de identificacién y
obtencion de informacion suficiente para identificar al beneficiario
final en caso de personas juridicas.

v Obtencién de informacién adicional sobre la fuente de los fondos o
la fuente la riqueza del cliente.

v" Obtencién de aprobacién de alta gerencia para inicio o continuidad
de relacion comercial.

v' Resguardo de informacion que permita la reconstrucciéon de cada

una de las transacciones con los clientes.
e) Monitoreo transaccional de clientes

Las politicas y procedimientos para el monitoreo transaccional de

clientes deben contemplar:
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Monitorear todos los productos y servicios ofrecidos, aplicando un
enfoque de riesgo.

Mecanismo de monitoreo a utilizar (manual o automatizado).
Desarrollo, implementacion, generacion y analisis de sefales de
alerta

Medidas de monitoreo a clientes de alto riesgo.

Establecimiento de un plan de contingencia.

f) Transacciones inusuales y sospechosas

Las

politicas y procedimientos para transacciones inusuales vy

sospechosas deben contemplar:

v

Mecanismo para la deteccidn, analisis, comunicacién y registro de
transacciones inusuales y sospechosas.

Seguimiento de las personas involucradas.

Mecanismos para establecer y documentar sefiales de alerta y
tipologias de LD/FT que sean detectadas.

Plazo y forma para reportar estas transacciones.

g) Gestion del oficial de cumplimiento

Las medidas implementadas para la gestién del Oficial de Cumplimiento

deben considerar que éste es el funcionario encargado de vigilar el

cumplimiento de obligaciones establecidas en la normativa nacional

relacionado a la prevencién de LD/FT, por lo anterior las politicas para la

gestion del Oficial de Cumplimiento deben incluir:

v
v
v

Designacién por parte de 6rgano superior.

Dependencia directa de érgano superior.

Facultades, independencia y exclusividad de funciones segun sea
el caso.

Atribuciones y obligaciones.

h) Programas de capacitacién

Debe contarse con un programa permanente de capacitacion en materia

de prevencion y deteccion de LD/FT, que provea al personal
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conocimientos sobre las responsabilidades y obligaciones establecidas

en la normativa nacional, asi como las técnicas que les permitiran

detectar las operaciones que puedan estar vinculadas al LD/FT y de las

formas de proceder en tales casos. Las politicas deben ir orientadas a:

v

v
v
v
v

Métodos para detectar necesidades de capacitacion

Alcance, plan y programa de capacitacion

Canales, controles y registros de capacitacion

Evaluacion del conocimiento adquiridos

Envio de reportes semestrales de capacitacion a Intendencia de

Verificacion Especial (IVE).

Mecanismos de auditoria

Se deben establecer mecanismos de auditoria para verificar y evaluar el

cumplimiento y efectividad de los programas, politicas, normas,

procedimientos y controles internos para prevenir, controlar y mitigar los

riesgos de LD/FT. Las politicas deben ir orientadas a:

v
v
v

<

Mecanismos de auditoria con que cuenta la entidad

Alcance, plan y programa de auditoria

Registros del trabajo realizado y los resultados obtenidos en
auditorias llevadas a cabo

Presentacion de informes con los resultados obtenidos

Envio de informes a la Intendencia de Verificacién Especial (IVE)

Seguimiento a los hallazgos detectados.
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CAPITULO Il
AUDITORIA INTERNA
3.1 Antecedentes
La auditoria interna surge de la necesidad que tenian las grandes
corporaciones en Estados Unidos de América para asegurar la confiabilidad de
registros financieros precisos y oportunos, reconociendo que no eran

suficientes las auditorias anuales de estados financieros.

Posteriormente, se amplio la responsabilidad de los auditores internos respecto
a la confiabilidad de los estados financieros publicados, debiendo incluir un
andlisis mas detallado y profundizar en el conocimiento del control interno,
evaluaciones de informacion interna e informacion contable no considerada en

las auditorias anuales realizadas por los Contadores Publicos certificados.

En forma gradual se amplié el papel de los auditores internos para abarcar la
evaluacion de politicas y procedimientos para determinar si éstas seguian todas
las politicas de operacion de la organizacién y si las politicas establecidas

proporcionaban un control efectivo sobre todas las operaciones.

En 1941 se fund6 en Estados Unidos de América el Instituto de Auditores
Internos (Institute of Internal Auditors), contando inicialmente con 25 miembros,

actualmente cuenta con mas de 50,000 miembros alrededor del mundo.

En Guatemala, la Auditoria Interna nacid6 como una necesidad de las
administraciones en los afios 30, para evaluar el trabajo de los tenedores de
libros y se enfocé a revisar los libros y registros de contabilidad. Posteriormente
en 1937, se fundd la Facultad de Ciencias Economicas en la Universidad de
San Carlos de Guatemala, de la que egresaron profesionales en el area
contable y con conocimientos de economia, administracién y finanzas, lo cual
significd6 un aporte sustancial para el apoyo de las administraciones y el

desarrollo del pais.



En mayo de 1978 el Instituto de Auditores Internos de los Estados Unidos de
Norteamérica (The Institute of Internal Auditors, Inc.), emiti6 los estdndares para
la practica profesional de la Auditoria Interna. En la introduccion de dichos
estandares se define claramente la funcion de Auditoria Interna, su posicion en
la estructura de las organizaciones e independencia como factores
determinantes en la ejecucion efectiva de su funcién y, el propdsito y estructura

de los estandares.

“El Instituto de Contadores Publicos y Auditores (IGCPA), consciente de la
necesidad de contar con guias que permitan a los profesionales de la
Contaduria Publica y que se desenvuelvan en el &mbito de la Auditoria Interna
desarrollar adecuadamente su trabajo, cre6 la Comision de Auditoria Interna. A
través de esta comision, se emitié las primeras guias de auditoria interna no
consideradas de observancia obligatoria, sino con el propdsito de que fueran
consideradas como directrices para el Auditor que se desempefia en Auditoria

Interna.

En mayo de 1997 el Instituto Guatemalteco de Contadores Publicos y Auditores,
a través de la Comision de Auditoria Interna publicé el texto literal de los
estandares del Instituto Americano de Auditores Internos, en la Guia No. 2
denominada “Guia para la Practica Profesional de la Auditoria Interna”.
a. Los estdndares se estructuran en cinco categorias
Independencia de las actividades que se auditan
Conocimiento técnico y capacidad profesional

b

c

d. Alcance del trabajo

e. Realizacién del trabajo de auditoria
£

Administracion del Departamento de Auditoria Interna”. (13:1)

En el mes de octubre de 2005, fue formado el Instituto para el Desarrollo de
Auditores Internos —IDEAS-, el cual esta conformado por un grupo de
profesionales Contadores Publicos y Auditores comprometidos con la profesion
de la Auditoria Interna en Guatemala. Dicho instituto representa en Guatemala

al Instituto de Auditores Internos (lIA), promoviendo la certificacion de Auditores
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Internos, el desarrollo de seminarios permanentes de capacitacion, acceso a
libros de texto, materiales e informacién que permita ampliar los principios y

practicas de auditoria interna.

3.2 Definicion

El Instituto de Auditores Internos de los Estados Unidos de América (lIA, segun
sus siglas en inglés), define a la auditoria interna de la siguiente manera: “La
Auditoria interna es una actividad independiente y objetiva de aseguramiento y
consulta, concebida para agregar valor y mejorar las operaciones de una
organizacion. Ayuda a una organizacion a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los

procesos de gestidon de riesgos, control y gobierno”. (12:2)

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna
gue entraron en vigor a partir del 1 de enero de 2017, definen dos clases de

servicios que puede brindar el Auditor Interno:

v' Los servicios de aseguramiento: “comprenden la tarea de evaluacion
objetiva de las evidencias, efectuada por los auditores internos para
expresar una opinion o conclusion independiente respecto de una entidad,
operacion, funcién, proceso, sistema u otro asunto. La naturaleza y el
alcance del trabajo de aseguramiento estan determinados por el auditor
interno. Por lo general existen tres partes en los servicios de aseguramiento:
(1) la persona o grupo directamente implicado en la entidad, operacion,
funcién, proceso, sistema u otro asunto, es decir el duefio del proceso; (2)
la persona o grupo que realiza la evaluacion, es decir el auditor interno; vy,

(3) la persona o grupo que utiliza la evaluacion, es decir el usuario”. (12:1)

Algunos ejemplos de estas actividades son: trabajos financieros, de
desempeiio, de cumplimiento, de seguridad de sistemas y de diligencia

debida (due diligence).

v Los servicios de consultoria: “son por naturaleza consejos, y son

desempefnados por lo general a pedido de un cliente. La naturaleza y el
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alcance del trabajo de consultoria estan sujetos al acuerdo efectuado con el
cliente. Por lo general existen dos partes en los servicios de consultoria: (1)
la persona o grupo que ofrece el consejo, es decir el auditor interno, y (2) la
persona o grupo que busca y recibe el consejo, es decir el cliente del trabajo.
Cuando desempefia servicios de consultoria, el auditor interno debe

mantener la objetividad y no asumir responsabilidades de gestion”. (12:2).

Algunos ejemplos de estas actividades son el consejo, el asesoramiento, la

facilitacion y la formacion.

3.3 Importancia

La Auditoria Interna es de importancia en el contexto organizacional, ya que
‘promueve la conjugaciéon de esfuerzos, recursos y necesidades, para el uso
Optimo de sus recursos que cada administracion tiene la responsabilidad de
manejar con eficiencia, eficacia y economia, para la consecucion de los
objetivos planificados” (8:54). En algunas ocasiones se ha sefalado a la
Auditoria Interna que su funcion principal es de tipo financiero, concentrandose
en la correccion de los registros contables y verificando que la informacion sea
confiable. Sin embargo, ésta es s6lo una de las areas que se pueden considerar
como bésicas a cubrir por parte de la auditoria, debido a que Ultimamente ha
enfocado su funcion a evaluaciones mas complejas, como evaluacién y gestion

de riesgos, entre otros.

La Auditoria Interna es una regulacion de controles e instrumentos de medicion
y evaluacion, su importancia radica en contribuir al alcance de los objetivos:

v' Garantizar informacion financiera confiable y oportuna

v Salvaguarda de los activos,

v" Promover la eficiencia operativa de la entidad

v

Velar por el cumplimiento de objetivos, politicas, procedimientos y leyes.

Auditoria interna en la estructura organizacional
Es de caracter fundamental que exista una posicion jerarquica de alto nivel de
la Auditoria Interna en la estructura organizacional, derivado del cumplimiento

de su funcion y objetivo, para ejercer y garantizar su independencia.
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Adicionalmente, la ubicacion permite que exista una opinidon y supervision de

mayor rango y que sea considerado como un valor agregado.

Es importante mencionar que el alto nivel jerarquico se refiere al despacho o
unidad donde se originan las politicas y la toma de decisiones de la empresa,
como: Gerencia General, Consejo de Administracion y/o Junta Directiva.

“El auditor debera estar situado en la organizacion de la empresa. De manera
tal que no se vea imposibilitado a expresar sus opiniones friamente y con la

energia que demanda la situacion del problema.” (8:69)

El Departamento de Auditoria Interna, “debe considerarse como una unidad de
asesoria a la maxima autoridad, y debe estar ubicada al mas alto nivel, lo cual
permitira que exista independencia de actuacion y respaldo del ejecutivo; por
tanto, el jefe del Departamento de Auditoria Interna, reportara directamente a
esa autoridad” (8:72). A continuacion, un esquema como ejemplo de la

ubicacion:

Figura 2

Ubicacion de la Auditoria Interna en la estructura organizacional

Consejo de Administracion

Oficial de
Cumplimiento

Auditoria Interna

CGerencia General

Asesoria Legal

Gerencia Financiera Cerencia Gerencia de
Administrativa Riesgos

Fuente: elaboracion propia con base a empresa transportadora de valores
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3.4 Normas que regulan su actuacion

Los profesionales en contaduria publica y auditoria se rigen por diversas

normas y el codigo de ética, debido a la indole del ambito financiero en el que

se desarrolla se requiere de una actuacion integra y transparente.

a)

b)

Normas de ética profesional por los colegios

En Guatemala las instituciones encargadas de la emision de los
principios, lineamientos y normativa necesaria para la regulacion de la
actuacion profesional del Contador Publico y Auditor son el Colegio de
Economistas, Contadores Publicos y Auditores y Administradores de
Empresas y el Colegio de Contadores Publicos y Auditores de

Guatemala, quien adopt6 el cédigo de ética del IFAC.

Las normativas emitidas y/o adoptadas por estos Colegios constan de
las siguientes secciones:

v Actuacion en funcién del interés nacional

v' Responsabilidad hacia la sociedad

v" Responsabilidad hacia quien contrata los servicios

v" Responsabilidad hacia la profesion.

Cddigo de éticade IFAC

El Codigo de Etica de la Federacion Internacional de Contadores
Publicas en sus siglas en inglés (IFAC), establece los principios
fundamentales de la ética profesional. Su propdsito es promover una
cultura de ética en la profesion de la auditoria interna:

v’ Integridad

v' Objetividad

v' Competencia profesional y debido cuidado

v’ Confidencialidad

v' Comportamiento profesional.

En el Cédigo de Etica de IFAC, ilustra como el marco conceptual debe

ser aplicado en situaciones especificas. Proporciona ejemplos de
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salvaguardias que pueden ser apropiadas para abordar las amenazas al
cumplimiento de los principios fundamentales, también proporciona
ejemplos de situaciones en las que las salvaguardias no estan
disponibles para hacer frente a las amenazas. Los principios
fundamentales se refuerzan, particularmente con:

v’ El liderazgo de la firma

v Educacion y formacion

v Supervision

v Un proceso para tratar los casos de incumplimiento.

c) Normas Internacionales para el ejercicio profesional de la auditoria
interna
Son lineamientos establecidos por el Instituto de Auditores Internos, las
cuales hacen referencia a los criterios que se deben tomar en cuenta en
el ejercicio de la auditoria interna.
El propésito de las normas es definir principios basicos que representen
el ejercicio de la auditoria interna. Proveer un marco para ejercer y
promover un amplio rango de actividades de auditoria de valor agregado.
Establecer las bases para evaluar el desempefio de la auditoria interna
y fomentar la mejora en los procesos y operaciones de la organizacion.

En el apartado siguiente se profundiza en el estudio de estas normas.

3.5 Normas internacionales para el ejercicio profesional de la auditoria
interna
El Consejo de Normas de Auditoria Interna (IASB, segun sus siglas en
inglés) del Instituto de Auditores Internos de Estados Unidos de América
condujo una revision completa de las normas internacionales para el
ejercicio profesional de la auditoria interna emitidas en 2011 y expuso a

consulta los cambios propuestos a las normas.

Después de revisar y analizar cuidadosamente el resultado y los
comentarios recibidos en el periodo de exposicion de 90 dias, el IASB
publicé las normas revisadas en octubre de 2016, que entraron en vigor

a partir del 1 de enero de 2017.
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‘Las Normas son requisitos enfocados a principios de cumplimiento

obligatorio, que consisten en:

v' Declaraciones de requisitos esenciales para el ejercicio de la
auditoria interna y para evaluar la eficacia de su desempefio, que
son internacionalmente aplicables a nivel de las personas y a nivel

de las organizaciones.

v Interpretaciones que aclaran términos o conceptos dentro de las
Normas”. (12:1)

Clasificacion
La estructura de las normas esta formada por las Normas sobre Atributos, las

Normas sobre Desempefio y las Normas de Implantacion.

v" Normas sobre atributos

“Las Normas sobre Atributos tratan las caracteristicas de las organizaciones y
las personas que prestan servicios de auditoria interna”. (12:2) Dentro de estas

normas se mencionan las siguientes:

1000 - Propésito, autoridad y responsabilidad

“El proposito, la autoridad y la responsabilidad de la actividad de auditoria
interna deben estar formalmente definidos en un estatuto, en conformidad con
la Mision de Auditoria Interna y los elementos de cumplimiento obligatorio del
Marco Internacional para la Practica Profesional de la Auditoria Interna (los
Principios Fundamentales para la Practica Profesional de la Auditoria Interna,
el Cadigo de Etica, las Normas y la definicion de auditoria interna). El director
ejecutivo de auditoria debe revisar, periédicamente, el estatuto de auditoria

interna y presentarlo a la alta direccion y al Consejo para su aprobacion.” (12:3)

La Auditoria Interna forma parte integral de la organizacién y funciona bajo los

lineamientos y politicas establecidas de la alta direccion, lo que el objeto,
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responsabilidad y autoridad deben de estar definidos y limitados en un
documento llamado “Manual’, el cual debe ser autorizado por el consejo de
administracion o junta directiva segun sea el caso, con el visto bueno de la

gerencia general para su debida aceptacion.

Las principales responsabilidades del Auditor Interno dentro de la organizacion
son las siguientes:

v “Evaluar el contexto de las operaciones y la organizacion, con el fin de
buscar los niveles de riesgos y las posibilidades de agregar valor a la
organizacion.

v Informar, administrar y ejercer sus funciones en tal forma que cumpla
con las normativas nacionales e internacionales que regulan el ejercicio

de la profesion.

Planificar y coordinar sus actividades con aquellas otras personas y unidades
administrativas, de tal manera que permita lograr los objetivos de auditoria y los

objetivos de la organizacién.” (8:74)

Ningun auditor interno dentro de sus funciones, tiene responsabilidad directa ni
autoridad sobre las actividades que revisa. Por lo tanto, en el manual debera
sefalar claramente el objeto del departamento y la responsabilidad de la

administracion en los controles e informacion.

1100 - Independenciay objetividad
“La actividad de auditoria interna debe ser independiente, y los auditores

internos deben ser objetivos en el cumplimiento de su trabajo”. (12:3)

Resalta la importancia de que la auditoria interna disponga de la independencia
suficiente para realizar su trabajo, ya que de ello depende el campo de accion,
de lo contrario, se vera limitada a aspectos de poca relevancia por lo que es
necesario que se establezca y divulguen los objetivos de la auditoria interna,
asi como su ubicacién organica y dependencia jerarquica, esto permitira cumplir
con objetividad el rol que le ha sido asignado.

La objetividad se refiere a que los auditores internos deben tener una actitud
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imparcial y neutral, de esta manera evitar cualquier conflicto de intereses.

1110 - Independencia dentro de la organizacion

“El director ejecutivo de auditoria debe responder ante un nivel jerarquico tal
dentro de la organizacion que permita a la actividad de auditoria interna cumplir
con sus responsabilidades. El director ejecutivo de auditoria debe ratificar ante
el Consejo al menos anualmente la independencia que tiene la actividad de

auditoria interna dentro de la organizacioén.” (12:5)

1111 - Interaccion directa con el Consejo
“El director ejecutivo de auditoria debe comunicarse e interactuar directamente

con el Consejo de Administracion.” (12:5)

1120 - Objetividad individual
“Los auditores internos deben tener una actitud imparcial y neutral, evitando

conflictos de intereses.” (12:6)

1130 - Impedimentos a la independencia u objetividad

“Si la independencia u objetividad se viese comprometida de hecho o en
apariencia, los detalles del impedimento deben darse a conocer a las partes
correspondientes. La naturaleza de esta comunicacion dependera del

impedimento.” (12:6)

1200 - Aptitud y cuidado profesional
“Los trabajos deben cumplirse con aptitud y cuidado profesional adecuados”.
(12:7)

1210 - Aptitud

Los auditores internos deben reunir los conocimientos, aptitudes y otras
competencias necesarias para cumplir con sus responsabilidades individuales,
asi como la actividad de auditoria interna de forma colectiva. El auditor interno
debe tener conocimiento suficiente para evaluar el riesgo de fraude y la forma
en que se gestiona por parte de la organizacion, también de los riesgos y

controles clave en tecnologia de la informacién y de las técnicas de auditoria
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disponibles basadas en tecnologia que le permitan desempefiar el trabajo
asignado. No obstante, no se espera que todos los auditores internos tengan la
experiencia de aquel auditor interno cuya responsabilidad fundamental es la
auditoria de tecnologia de la informacién. Ademas, deben asesorarse con los
expertos en caso que carezcan de los conocimientos necesarias para llevar a

cabo la totalidad o parte del trabajo.

1220 — Cuidado profesional

Los auditores internos deben cumplir su trabajo con el cuidado y la aptitud que
se espera de un auditor razonablemente prudente y competente, y deben
ejercer al considerar el alcance necesario para alcanzar los objetivos del
trabajo, que puede ser la adecuacién y eficacia de los procesos de gobierno,
gestion de riesgos y control, entre otros. El debido cuidado profesional no

implica infalibilidad.

1230 - Desarrollo profesional continuo
Los auditores internos deben perfeccionar sus conocimientos, aptitudes y otras

competencias mediante la capacitacion profesional continua.

1300 - Programa de aseguramiento y mejora de la calidad
“El director ejecutivo de auditoria debe desarrollar y mantener un programa de
aseguramiento y mejora de la calidad que cubra todos los aspectos de la

actividad de auditoria interna”. (12:9)

Aptitud: es un término colectivo que se refiere a los conocimientos, aptitudes y
otras competencias requeridas al auditor interno para llevar a cabo eficazmente

sus responsabilidades profesionales.

Cuidado profesional: los auditores internos deben cumplir su trabajo con el
cuidado y la aptitud que se esperan de un auditor interno razonablemente
prudente y competente.

El director ejecutivo de auditoria debe comunicar los resultados del programa

de aseguramiento y mejora de la calidad a la alta direccién y al Consejo.
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1310 — Requisitos del programa de aseguramiento y mejora de la calidad
“El programa de aseguramiento y mejora de la calidad debe incluir tanto

evaluaciones internas como externas.” (12:9)

1311 - Evaluaciones internas
Las evaluaciones internas deben incluir:
v' El seguimiento continuo del desempefio de la actividad de auditoria
interna
v Autoevaluaciones periédicas o evaluaciones por parte de otras personas
dentro de la organizacion con conocimientos suficientes de las préacticas

de auditoria interna.

1312 — Evaluaciones externas
“Deben realizarse evaluaciones externas al menos una vez cada cinco afios por

un revisor o equipo de revision cualificado e independiente.” (12:9)

1320 —-Informe sobre el programa de aseguramiento y mejora de la calidad
“El director ejecutivo de auditoria interna debe comunicar los resultados del

programa a la alta direccion y al Consejo.” (12:10)

1321 — Utilizacion de “Cumple con las Normas Internacionales para el
Ejercicio Profesional de la Auditoria Interna”

“‘Manifestar que la actividad de auditoria interna cumple con las Normas
Internacionales para el Ejercicio Profesional de la Auditoria Interna es
apropiado solo si lo respaldan los resultados del programa de aseguramiento y

mejora de la calidad.” (12:11)

1322 — Declaracién de incumplimiento

“Cuando el incumplimiento de la definicion de auditoria interna, el Codigo de
Etica o las Normas afecta el alcance y operaciéon general de la actividad de la
auditoria interna, el director ejecutivo de auditoria debe declarar el

incumplimiento y su impacto ante la alta direccién y el Consejo.” (12:11)
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v Normas sobre desempefio

“‘Las Normas sobre Desempefio describen la naturaleza de los servicios de
auditoria interna y proporcionan criterios de calidad con los cuales puede
evaluarse el desempeno de estos servicios”. (12:2) Dentro de estas normas se

mencionan las siguientes:

2000 - Administracion de la actividad de auditoria interna
“El director ejecutivo de auditoria debe gestionar eficazmente la actividad de

auditoria interna para asegurar que afada valor a la organizacion”. (12:12)

Esta norma promueve varios aspectos que le dan el caracter de una
organizacion normal al departamento de auditoria interna, recalca en la
necesidad de que el proceso administrativo sea aplicado para poder ejercer el
rol que le pertenece; por medio de la planificacion, comunicacién y aprobacion,
administracion de recursos, politicas y procedimientos, coordinacion e informe

a la alta direccion y Consejo.

2010 - Planificacién

“El director ejecutivo de auditoria debe establecer planes basados en riesgos,
a fin de determinar las prioridades de la actividad del area. Dichos planes
deberan ser consistentes con las metas de la organizacion.” (12:12) Ademas,
en este proceso debe tener en cuenta los comentarios de la alta direccion y al
Consejo. El plan de trabajo de la actividad de auditoria debe estar basado en

una evaluacion de riesgos, realizado al menos anualmente.

2020 — Comunicacién y aprobacion

“El director ejecutivo de auditoria debe comunicar los planes y requerimientos
de recursos de la actividad de auditoria interna, incluyendo los cambios
provisionales significativos, a la alta direccion y al Consejo para la adecuada
revision y aprobacion. El director ejecutivo de auditoria también debe comunicar

el impacto de cualquier limitacion de recursos.” (12:13)
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2030 — Administracion de recursos
“El director ejecutivo de auditoria debe asegurar que los recursos de auditoria
interna sean apropiados, suficientes y eficazmente asignados para cumplir con

el plan aprobado.” (12:13)

2040 - Politicas y procedimientos
“El director ejecutivo de auditoria interna debe establecer politicas vy

procedimientos para guiar la actividad de auditoria interna.” (12:13)

2050 — Coordinacion

“El director ejecutivo de auditoria deberia compartir informacién, coordinar
actividades y considerar la posibilidad de confiar en el trabajo de otros
proveedores internos y externos de aseguramiento y consultoria para asegurar

una cobertura adecuada y minimizar la duplicacion de esfuerzos.” (12:13)

2060 — Informe a la alta direccion y al consejo

“El director ejecutivo de auditoria debe informar periddicamente a la alta
direccidén y al Consejo sobre la actividad de auditoria interna en lo referido al
propdsito, autoridad, responsabilidad y desempefio de su plan, y sobre el
cumplimiento del Cédigo de Etica y las Normas. El informe también debe incluir
cuestiones de control y riesgos significativos, incluyendo riesgos de fraude,
cuestiones de gobierno y otros asuntos que requieren la atencion de la alta

direccion y/o el Consejo.” (12:14)

2070 — Proveedor de servicios externos y responsabilidad

“‘Cuando un proveedor de servicios externos presta servicios de auditoria
interna, dicho proveedor debe poner en conocimiento de la organizacién que
esta ultima retiene la responsabilidad de mantener una funcion de auditoria

interna efectiva. “(12:14)

2100 - Naturaleza del trabajo
“La actividad de auditoria interna debe evaluar y contribuir a la mejora de los
procesos de gobierno, gestion de riesgos y control, utilizando un enfoque

sistematico disciplinado y basado en riesgos.” (12:14)

78



Aqui se establecen los campos que el auditor interno debe tomar en cuenta
como aspectos prioritarios, el auditor interno debe mirar con mayor frecuencia
los riesgos operacionales en todos los niveles, evaluar los controles internos
disefiados para asegurar la eficiencia de las operaciones y programas, asi
como contribuir a la gobernabilidad de la organizacién; es decir, evaluar las
politicas, normas, procedimientos, leyes, regulaciones y contratos que regulan
las operaciones y el cumplimiento por cada uno de los departamentos en la
blusqueda de resultados satisfactorios.

2110 — Gobierno
“La actividad de auditoria interna debe evaluar y hacer las recomendaciones

apropiadas para mejorar los procesos de gobierno de la organizacion.” (12:15)

2120 — Gestion de riesgos
“La actividad de auditoria interna debe evaluar la eficacia y contribuir a la mejora

de los procesos de gestion de riesgos. “(12:15)

La auditoria interna debe evaluar las exposiciones al riesgo referidas al
gobierno, operaciones y sistemas de informaciéon de la organizacion, con
relacion a lo siguiente:

v Fiabilidad de integridad de la informacion financiera y operativa

v’ Eficacia y eficiencia de las operaciones y programas

v Proteccioén de activos

v' Cumplimiento de leyes, regulaciones, politicas, procedimientos y

contratos.

2130 - Control
‘La actividad de auditoria interna debe asistir a la organizacion en el
mantenimiento de controles efectivos, mediante la evaluacién de la eficacia y

eficiencia de los mismos y promoviendo la mejora continua.” (12:16)
2200 - Planificacion del trabajo

“Los auditores internos deben elaborar y documentar un plan para cada trabajo

que incluya su alcance, objetivos, tiempo y asignacion de recursos”. (12:16)
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Estas normas hacen referencia al proceso de trabajo que debe tener la auditoria
interna que permita planificar, elaborar y documentar los pasos seguidos, asi
como también considerar los objetivos de la actividad que esté siendo revisada;
los riesgos significativos de la actividad, sus recursos, operaciones y los medios
con los cuales el impacto potencial del riesgo se mantiene a un nivel aceptable;
las oportunidades de introducir mejoras significativas en los procesos de

gestion de riesgos y control de la actividad.

2201 — Consideraciones sobre planificacion
“Al planificar el trabajo, los auditores internos deben considerar:

v Las estrategias y objetivos de la actividad que esta siendo revisada y los
medios con los cuales la actividad controla su desempefio

v' Los riesgos significativos de los objetivos, recursos y operaciones de la
actividad y los medios con los cuales el impacto potencial del riesgo se
mantiene a un nivel aceptable

v' La adecuacion y eficacia de los procesos de gobierno, gestion de riesgos y
control de la actividad comparados con un enfoque o modelo relevante

v Las oportunidades de introducir mejoras significativas en los procesos de

gobierno, gestion de riesgos y control de la actividad.” (12:17)

Adicionalmente, es necesario considerar dentro del proceso de la planificacion
los puntos siguientes:

a) Familiarizacion, se refiere a conocer la magnitud empresarial, la
complejidad de sus operaciones y el mercado al que pertenece. Con el
objeto de entender el rol institucional, asi como permite conocer
especialmente la organizacién y las directrices utilizadas en las

actividades en las areas que se van a evaluar.

b) Estudio y evaluacién preliminar, el objetivo de este paso es comprobar
y/o confirmar de alguna manera todas las politicas, normas vy
procedimientos establecidos de acuerdo a la informacion recopilada se

aplica en la practica.
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c) Fijacion de indicadores, consiste en establecer ciertos criterios técnicos
que permitan el control y seguimiento del desarrollo del trabajo, con la
finalidad de medir el avance de la auditoria y el grado de calidad con que
se ha ejecutado.

2210 — Objetivos del trabajo

“‘Debe establecerse objetivos para cada trabajo.” (12:17)

El auditor interno debe considerarse la probabilidad de errores,
irregularidades, incumplimiento y otras exposiciones significativas al

desarrollar los objetivos del trabajo.

2220 — Alcance del trabajo
“El alcance establecido debe ser suficiente para satisfacer los objetivos del
trabajo” (12:18)

Se debe tener en cuenta los sistemas, registros, personal y bienes relevantes,
incluso aquellos bajo el control de terceros. Si los auditores internos
encontraran restricciones al alcance durante el trabajo, estas restricciones

deberan tratarse con el cliente para determinar si se continta con el trabajo.

2230 — Asignacion de recursos para el trabajo

“Los auditores internos deben determinar los recursos adecuados y suficientes
para lograr los objetivos del trabajo, basandose en una evaluacion de la
naturaleza y complejidad de cada trabajo, las restricciones de tiempo y los

recursos disponibles.” (12:18)

En esta parte de la planificacion se considera también la elaboracion del
cronograma de actividades, el cual representa la distribucion de las actividades
en forma individual, tomando como base los criterios siguientes:
v El tiempo asignado para la evaluacion, lo cual servira para asignar el
numero de auditores, los recursos materiales y financieros, y estimar los

costos del trabajo.
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v’ El personal asignado como equipo de trabajo, se distribuye en funciéon

de su experiencia y la complejidad de los asuntos a evaluar.

v’ Las posibilidades de coordinacién e integracion de actividades por los

mismos auditores.

2240 - Programa de trabajo

Los programas de trabajo deben incluir los procedimientos para identificar,
analizar, evaluar y documentar la informacién durante la tarea, asi como cumplir
con los objetivos del trabajo y deben estar aprobados con anterioridad a su
implantacion y cualquier cambio ha de ser aprobado oportunamente. Es
importante indicar que los programas para los servicios de consultoria pueden

variar en forma y contenido dependiendo de la naturaleza del trabajo.

El programa de trabajo es conocido también como programa de auditoria, que
se refiere a “la representacion por escrito del resultado de la planificacion del
trabajo, donde constan ordenadamente los pasos a seguir, con lo cual se podra
desarrollar el trabajo con eficiencia, eficacia y economia.” (8:346)
El programa de auditoria, requiere lograr los objetivos siguientes:

v’ Identificar los procedimientos planeados de auditoria, expuesto al nivel
de detalle, que se consideren apropiados para guiar con efectividad y
eficiencia, al equipo encargado del proyecto.
Facilitar la delegacion, supervision y revision.
Coordinar la realizacion de los procedimientos de auditoria planeados.

Documentar la realizacién de los procedimientos aplicados.

S X X

Facilitar el control de calidad, en términos del logro de objetivos.

Para la elaboracion del programa de auditoria es necesario considerar las fases

siguientes:

a. Preparacion de informacién, en esta fase el auditor debe identificar las
actividades de auditoria las cuales se pueden ejecutar de acuerdo a las
areas criticas para obtener evidencia, por ejemplo: arqueos, confirmaciones,

inventarios fisicos y otros, lo cual facilita la seleccién de las técnicas. Luego

82



de haberse identificado las actividades se selecciona las técnicas de
evaluacion y/o auditoria, que permite especificar los procedimientos que

seran aplicados como camino para la obtencion de evidencia suficiente.

b. Seleccion de procedimientos de trabajo, en la seleccion se debe realizar
de acuerdo a: los objetivos y alcance de la auditoria, la magnitud y
complejidad del hecho que se examinard, las &reas criticas y su importancia
relativa; la oportunidad de su aplicacion, y las limitaciones inherentes.

c. Uso de formularios, es en donde se concentran todos los criterios que
gobernaran el proceso de auditoria, los cuales estan redactados en los
formularios disefiados para tal efecto.

d. Aprobacidn, el director o el jefe de la Unidad de Auditoria Interna, sera
quien autoriza y aprueba el programa de trabajo disefiado para la auditoria,
luego de haberse revisado y que haya cumplido con los estandares o

requisitos de calidad necesaria.

El programa de auditoria, usualmente incluye lo siguiente:

v Definiciones de las cuentas y transacciones del proceso a evaluar.
v" Presuncién de riesgo.

v Alcance.

v Objetivos de auditoria y procedimientos a ejecutar.

v" Presupuesto de tiempo y personal asignado.

2300 - Desemperfio del trabajo

‘Los auditores internos deben identificar, analizar, evaluar y documentar
suficiente informacion de manera tal que les permita cumplir con los objetivos

del trabajo.” (12:18)

Este grupo de normas se refiere a la ejecucion misma del trabajo, donde el
auditor interno debe cumplir con los requisitos necesarios que le provean de
informacion suficiente para que se convierta en evidencia que sustente los
hallazgos que hayan sido identificados. Los auditores internos deben

documentar esta informacion relevante que les permita soportar las
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conclusiones y los resultados del trabajo.

La identificacion de la informacion y la seleccion de la evidencia son clave para
poder emitir informes con informacién que ayude al mejoramiento de la
organizacion, por tanto, la supervision sera la guia que garantice calidad tanto

del trabajo como de la informacién que se genere como resultado del mismo.

2400 - Comunicacién de resultados

“Los auditores internos deben comunicar los resultados de los trabajos”. (12:20)

Se hace referencia a los criterios de comunicacion de los resultados obtenidos
en una auditoria, haciendo énfasis en la calidad de la comunicacién para que
ésta sea precisa, objetiva, clara, concisa, constructiva, completa y oportuna.

De la misma manera, debe hacerse referencia a que, si una comunicacion final
contiene un error u omisién significativos, el auditor debe comunicar la
informacion corregida a todas las partes que recibieron la comunicacién

original.

En el caso de que no se pueda cumplir a cabalidad con alguna de las normas,
debe ser declarado y difundido para conseguir los objetivos que tiene un
informe de auditoria.

El director ejecutivo de auditoria o la persona por €l designada debe revisar y
aprobar la comunicacion final del trabajo antes de su emision y decidir a quiénes

y como sera distribuida dicha comunicacion.

2500 - Seguimiento del progreso
“El director ejecutivo de auditoria debe establecer y mantener un sistema para

vigilar la disposicion de los resultados comunicados a la direccion”. (12:22)

Hace referencia a la necesidad de mantener verdaderos procesos de
supervision y seguimiento en todo el proceso de la auditoria, con lo cual el
director ejecutivo de auditoria debe crear y mantener los procedimientos que le
ayuden a una comunicacién de resultados agil y transparente, ademas de

realizar el seguimiento a la aplicacion de las recomendaciones de sus informes
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bajo un proceso que promueva nueva informacion para la administracion para
gue tome medidas al respecto, en el caso de que no se hayan atendido las

recomendaciones.

2600 - Decision de aceptacion de los riesgos por la direccién

“Cuando el director ejecutivo de auditoria concluya que la direccién ha aceptado
un nivel de riesgo que pueda ser inaceptable para la organizacion, debe tratar
este asunto con la alta direccion. Si el director ejecutivo de auditoria determina
que el asunto no ha sido resuelto, el director ejecutivo de auditoria debe

comunicar esta situacion al Consejo.” (12:22)

3.6 Administracion de riesgos de lavado de dinero y financiamiento del
terrorismo

Segun la Guia de Administracion de Riesgos socializada por parte de la

Intendencia de Verificacion Especial “IVE” a las personas obligadas, las etapas

minimas de la administracién del riesgo son:

a) ldentificacion

Para identificar el riesgo, las personas obligadas deben establecer
metodologias para:
v' Segmentar los factores de riesgo
v ldentificar las formas (tipologias) a través de las cuales se puede
presentar este riesgo

v Identificar en cada uno de los factores el riesgo de LD/FT.

A continuacién, se citan algunos aspectos que se deben considerar para una

segmentacion apropiada en una transportadora de valores.

Riesgo cliente

De acuerdo a la experiencia internacional, existen determinadas actividades
comerciales o industriales, que por sus caracteristicas son mas sensibles a ser
utilizadas para el proceso de lavado de activos y financiamiento de terrorismo,
por lo que se requiere una debida diligencia adicional con clientes especiales

dentro de los cuales se pueden considerar los siguientes:
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Personas expuestas politicamente (PEPS)

Organizaciones sin fines de lucro (ONGs, iglesias, asociaciones y
fundaciones)

Personas con alto manejo de efectivo (ejemplo: gasolineras,
restaurantes, car wash, clubes nocturnos, entre otros)

Loterias, rifas y similares

Sociedades o0 negocios establecidos en el extranjero

Fideicomisos

Instituciones de transferencias o movimiento de fondos (Remesadoras)

Inmobiliarias

Dependencias del Estado y municipalidades

Ventas de joyas, piedras y metales preciosos

Comercio de objetos de arte y antigiiedades

Compra y venta de vehiculos automotores nuevos y usados

También, deben considerarse los siguientes aspectos:

v
v

Operaciones aisladas al perfil ya definido del cliente.

Operaciones que no estén de acuerdo a la capacidad econdémica del
cliente.

Solicitudes de traslado a sucursales de las que no se tenga registro.
Clientes que cambien de direccion fiscal recurrentemente sin
notificacion.

Clientes que se abstengan de proporcionar informacion tendiente a

validar transacciones inusuales o sospechosas.

Riesgo de productos y servicios

Se debe ejercer un debida y especifica diligencia con los clientes que utilicen

los siguientes servicios:

v

v
v
v

Traslados internacionales de valores
Pago de planillas
Traslado de joyas o metales preciosos

Planillas de sencillo

Riesgo de canales de distribucion

No necesariamente se requiere la identificacion del cliente, ya que es posible el
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robo a unidades blindadas o bien el uso inadecuado de las mismas.

Riesgo de geografica
A nivel nacional, existe una mayor exposicion para clientes departamentales,

municipales o bien de zonas de alto riesgo.

b) Medicion del riesgo

La metodologia utilizada para la medicion y evaluacién consiste en:
Obtener datos historicos tanto internos como externos que identifiquen
experiencias asociadas a eventos de riesgo de LD/FT, sobre sus factores
de riesgo.

Esta informacion puede calificarse con base a su representatividad o
puede revisarse observando las implicaciones y severidad de los
riesgos. Asignar rangos de calificacion para determinar la probabilidad e
impacto con base en la informacion recolectada. Se asignan valores
porcentuales o numéricos a la probabilidad. El impacto sera medido con
relacion a su materialidad o con cada riesgo asociado, de acuerdo con

escalas de materializacion del riesgo.

A continuacion, ejemplo de criterios de impacto en riesgos asociados a LD/FT:

Figura 3
Criterios de impacto asociados a LD/FT
. L Criterios de Impacto (riesgos asociados)
Nivel |Descripcién - - -
Reputacional Legal Contagio Operativo
Problemas en
~ . . Problemas -
Dafios leves a la Puede incurrir en . procesos internos
. , reputacionales leves,
1|Menor imagen, se pueden algun proceso que no afecten el
: L . pero pueden . .
manejar. administrativo leve. - funcionamiento de
manejarse.
la empresa.
~ . . . Problemas Problemas en
Dafios sustanciales, |Puede incurrir en : -
g . reputacionales procesos internos
2|Moderado sin embargo, se algun proceso :
) L : sustanciales gue afecten algunas
pueden manejar. administrativo mayor. . .
pueden manejarse. areas de la empresa.
. . Problemas .
~ . Pueden incurrir en : Problemas serios
Darios sustanciales . reputacionales a ) .
3| Mayor sanciones y multas L en el sistema integral
para la empresa. . causa de la relacion
sustanciales. . de la empresa
con otra entidad.
La imagen de la La empresa puede Dafios severos a A .
. Pérdidas economicas
. empresa se ve estar involucrada causa de problemas )
4|Critico = : sustanciales para la
danada en procesos reputacionales con
S . empresa.
severamente. judiciales. otras entidades.
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P |Altamente
R [probable 4
o P 4 12 16
B Muy
A |probable 3
g |P 3 9 12
|
L |Probable 2
| 2 6 8
D Poco
A robable 1
p |P 1 3 4

1 2 3 4

Menor Moderado Mayor Critico
IMPACTO
Escala de niveles deriesgo de LDy FT
Niveles de riesgo
Nivel Descripcion

4 Alto

3 Medio Alto

2 Medio Bajo

1 Bajo

Fuente: Guia de administracion de riesgos IVE — 01 — SIB

c) Control del riesgo

Para desarrollar esta etapa, la Persona Obligada debe tomar en cuenta

lo siguiente:

Al tener identificado el riesgo, se revisan los programas, politicas,
normas, procedimientos y los controles internos implementados para

verificar que los mismos permitan mitigar el riesgo de LD/FT.

Para evaluar los controles internos existentes se debe tener en cuenta

el tipo, la frecuencia y ejecucion de cada uno de ellos.

Con la calificacion de los controles, se evalla su efectividad para mitigar

el riesgo.

Con el resultado anterior se obtiene una nueva calificacion de los niveles

de probabilidad e impacto del riesgo LD/FT. Se ubican estas
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calificaciones en la matriz del riesgo inherente y se puede observar el
riesgo residual de LD/FT. De alli se determina si el nivel de riesgo
residual es aceptado o se debe someter a tratamiento de otros
programas, politicas, normas, procedimientos y controles internos

especiales.

v Los controles internos establecidos deben enfocarse con mayor énfasis
en aquellos segmentos de los factores de riesgo que fueron identificados
como de riesgo alto, con el propdsito de reducir la probabilidad y el

impacto.

Tabla 2

Periodicidad en la Accion del Control (PD)

Clasificacién Descripcion

Controles claves aplicados durante todo el proceso, es decir, en cada

Permanente (Pe) operacion

Controles claves aplicados en forma constante solo cuando ha transcurrido un

Periodico (Pd) periodo especifico de tiempo.

Ocasional (Oc) Controles claves que se aplican sélo en forma ocasional en un proceso.

Fuente: Superintendencia de Bancos de Guatemala.- Presentacién de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 23

Tabla 3
Oportunidad de la Accion del Control (O)

Clasificacién Descripcion

Preventivo (Pv) Controles claves que actuan antes o al inicio de un proceso

Controles Claves que actiian durante el proceso y que permiten corregir las

Correctivo (Cr) deficiencias

Detectivo (Dt) Controles claves que sélo actian una vez que el proceso ha terminado

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracién del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pégina 23
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Tabla 4

Automatizacion en la Aplicacion del Control (A)

Clasificacién Descripcion

Controles claves incorporados en el proceso, cuya aplicacion es completamente

0 .
100% automatizado (At) informatizada. Estan incorporados en los sistemas informatizados

Controles claves incorporados en el proceso, cuya aplicacion es parcialmente aplicada

Semi-automatizado (Sa) mediante sistemas informatizados.

Controles claves incorporados en el proceso, cuya aplicacion no considera uso de

Manual (Ma) sistemas informatizados

Fuente: Superintendencia de Bancos de Guatemala.- Presentacion de la Guia de Administracion del Riesgo
de Lavado de Dinero y Financiamiento del Terrorismo.- Guatemala 18 de mayo de 2009.-Pagina 23

d) Monitoreo

El propdésito de esta etapa de la Administracién del Riesgo, es comparar
la evolucion del riesgo inherente con la del riesgo residual, tanto en forma

desagregada como consolidada.

Para efecto del monitoreo debe tomar en cuenta lo siguiente:

v Hacer un seguimiento que facilite la rapida deteccién y correccion
de las deficiencias en las etapas de la Administracion del Riesgo
de LD/FT.

v" Realizar un seguimiento del riesgo inherente y residual de LD/FT
por cada factor de riesgo y consolidado, asi como de la efectividad
de los programas, politicas, normas, procedimientos y controles
internos implementados.

v' Establecer sefiales de alerta descriptivas y prospectivas que

indiquen potenciales fuentes de riesgo de LD/FT.

Como resultado de esta etapa se deben desarrollar reportes que permitan
establecer la evolucion del riesgo, la eficiencia y eficacia de los programas,
politicas, normas, procedimientos y controles internos implementados. Asi
mismo deben analizar las transacciones inusuales y sospechosas que se
detectaron con el objetivo de que entre otros objetivos, se pueda establecer en
donde radicé la debilidad en la prevencion de que se efectuaran dichas

transacciones en la persona obligada, y de esta manera se fortalezcan los
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programas, politicas, normas, procedimientos y controles internos adoptados,
desarrollados y ejecutados. En consecuencia, es necesario repetir

regularmente el ciclo de administracion de riesgos.
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CAPITULO IV

AUDITORIA INTERNA, EN LA EVALUACION DE LA ADMINISTRACION DE
RIESGOS DE LAVADO DE DINERO U OTROS ACTIVOS Y FINANCIAMIENTO
DEL TERRORISMO, ENFOCADO AL FACTOR DE RIESGO DE CLIENTES, EN

UNA TRANSPORTADORA DE VALORES

(CASO PRACTICO)

4.1 Antecedentes

La empresa Grupo Edison, S.A constituida en 1970 en el domicilio de la 32 calle
32-38 zona 13, de la ciudad Guatemala, surge como servicio complementario
del sector financiero que permite a los bancos y otros clientes de los mismos
trasladar efectivo y objetos de valor, asi como el transferir los riesgos inherentes
mediante mecanismos especializados que involucran a personas, dispositivos
tecnoldgicos y procedimientos especificos debidamente coordinados entre si,
con la finalidad de disminuir la probabilidad de siniestros durante la realizacion
del servicio. A la fecha es una empresa lider en logistica que cuenta con mas
de 50.000 empleados, 9.000 camiones especializados y presencia en toda

Norteamérica, Centroamérica y Suramérica.

Productos y servicios

Por medio del Acta de Constitucion niamero 007 se aprobd la estructura
organizacional de Grupo Edison S.A, siendo la siguiente: Gerencia General,
Gerencia Comercial, Gerencia Financiera, Gerencia de Recursos Humanos,
Gerencia de Operaciones en la cual se ubica a las unidades operativas de
Centro de Conteo, Boveda General, Boveda de Sencillo, Logistica y otras. Asi
mismo se encuentra las Gerencias de Soporte Operativo, Seguridad y Riesgos,
Monitoreo y Mantenimiento. El objeto de la empresa es de caracter operativo-
administrativo, ya que fue creada para recolectar, procesar, administrar y
resguardar eficientemente los valores monetarios y registros que reflejan los

ingresos y egresos de las instituciones a las cuales presta servicios.



Funcién principal

El manual de cumplimiento y los procedimientos administrativos-operativos de
las Gerencias describe que la entidad como transportadora de valores prestara
los servicios de recepcion de documentacidn previamente autorizada de
ingresos y egresos de valores, velara por la observancia y la eficiencia de los
procesos operativos, asi como el monitoreo constante de los traslados de
valores de un lugar determinado a otro con honestidad, diligencia y servicio al

cliente que caracteriza a la entidad.

Por medio de ratificacion de oficio IVE 7777-2010 de fecha 24 de octubre de
2014 se reiteran las obligaciones generales que se tiene como persona
obligada, de acuerdo a lo establecido en el capitulo IV, del Reglamento de la
Ley contra el Lavado de Dinero u Otros Activos, Acuerdo Gubernativo NUmero
118-2002, en el cual se manifiesta que se debe proporcionar a la IVE los datos
generales de la institucion, asi mismo la obligacién de notificar cualquier cambio
en los mismos; establecer un programa de cumplimiento que regule las
politicas, los procedimientos y controles internos en el manejo de efectivo,
implementados para prevenir el lavado de activos y financiamiento del
terrorismo; establecer politicas que permitan a la instituciébn conocer a sus
colaboradores y clientes; crear un programa de capacitacion en temas de lavado
de activos y financiamiento del terrorismo; monitorear las transacciones
operativas y notificaciébn a la IVE de toda aquella situacion que tras una
investigacion no se puede establecer un fundamento legal o econémico; contar

con un oficial de cumplimiento que sirva de enlace entre la IVE y la institucion.
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Figura 4

Estructura Organizacional de Grupo Edison, S.A.
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4. 2Nombramiento de auditoriainterna

Al-29-2018

Guatemala, 3 de enero de 2018

Sefior

Jorge Aguilar

Gerente Auditoria Interna
Grupo Edison, S.A.
Guatemala, Guatemala

Sefior Aguilar:

Derivado del programa de trabajo anual de la auditoria interna de la
transportadora de valores Grupo Edison Sociedad Anénima, ha sido
designado para la revision y evaluacion de la administracion de riesgos de
lavado de dinero y financiamiento del terrorismo del factor de riesgo de clientes
y sus riesgos asociados en la administracion de riesgos de lavado de dinero u
otros activos y financiamiento del terrorismo, dicha auditoria debera
comprenderse del periodo 1 de enero de 2018 al 31 de enero de 2018.

Para el efecto, debera presentarse ante el Consejo de Administracion
de la transportadora de valores los aspectos generales del resultado de la
evaluacion de auditoria interna el 31 de marzo de 2018.

Lic. Marco Adrian Soto
Gerente General
Transportadora de Valores “Grupo Edison”,
Sociedad An6énima

Atentamente,
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PT PAI 1/3
Transportadora de Valores Realizado por: | MM Fecha: | 08-01-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 12-01-2019
4.4 PLANIFICACION DE AUDITORIA INTERNA
Del 01 de enero al 31 de diciembre 2018
. Hecho
Procedimiento por: Ref.

I. Antecedentes:

Se procedera a la evaluacion del factor de riesgo de
clientes y sus riesgos asociados en la administracion de
riesgos del sistema de prevencion de lavado de dinero y
financiamiento del terrorismo, en la transportadora de valores
“Grupo Edison”, Sociedad Andnima; se evaluara el riesgo
inherente, se medira dicho riesgo y se evaluaran los
mitigadores como los programas, normas, procedimientos
y controles para verificar que tan efectivos son para mitigar
el riesgo inherente para evitar el uso indebido de sus
servicios y productos en actividades de lavado de dinero
u otros activos y para prevenir y reprimir el financiamiento
del terrorismo.

Il. Alcance de la auditoria:
El alcance de auditoria contempla la aplicaciéon de
pruebas para revisar y verificar los siguientes aspectos:
a) lIdentificacion y evaluacion del riesgo inherente del
factor de riesgo de clientes en materia de lavado
de dinero y financiamiento del terrorismo.
b) Medicion del riesgo inherente y el impacto en sus
riesgos asociados
c) Evaluacion de los mitigadores de riesgo y ponderar
dichas medidas de control a través de segmentos
y variables y el factor de riesgo de clientes.
d) Determinacién del riesgo residual del factor de
riesgo de clientes y sus riesgos asociados.
e) Evaluacion del cumplimiento de la normativa
contra el lavado de dinero y financiamiento del
terrorismo.
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PT PAI 2/3

Transportadora de Valores Realizado por: | MM Fecha: | 08-01-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 12-01-2019
Procedimiento Hggpo Ref.

lll. Objetivos:

Objetivo General

Dar cumplimiento a lo establecido en la normativa contra
el lavado de dinero y financiamiento del terrorismo, por
medio del cual requiere mecanismos para identificar,
medir, controlar y monitorear a través de la administracion
de riesgos del factor de riesgo de clientes y sus riesgos
asociados de los programas, normas y procedimientos
idoneos para evitar que los productos y servicios sean
utilizados en actividades ilicitas.

Objetivos Especificos

a) lIdentificar los riesgos inherentes a través de la
base de datos de la transportadora de valores y
clasificar los eventos de riesgo con fundamento en
la base de datos de los clientes.

b) Medir a través de las variables de cada segmento,
la probabilidad de sus riesgos asociados en forma
desagregada y consolidada el riesgo inherente de
lavado de dinero y financiamiento del terrorismo.

c) Graficar la medicion del riesgo inherente a través
de mapas de calor.

d) Identificar a través de los mitigadores de riesgo si
el riesgo residual es razonable.

IV. Revision:
Evaluacion del 50% de los procedimientos y controles
internos relacionados con la logistica y el
procesamiento de efectivo relacionadas al factor de
riesgo de clientes.

V. Informe:
Se elaborara un informe con base al trabajo realizado
y resultados obtenidos, el cual se ejecutara con base
a las Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna (NIEPAI).

VI. Recursos Necesarios:
- 01 supervisor de Auditoria 30 horas

- 01 asistente de Auditoria 400 horas

98




PT PAI 3/3

Transportadora de Valores Realizado por: | MM Fecha: | 08-01-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 12-01-2019
Procedimiento Hggt:_o Ref.

VII. Tiempo de Aplicacion:

- Fecha de inicio: 01 de enero de 2,019

- Fecha de finalizacion: 30 de mayo de 2,019.

VIIl. Honorarios:
Un 50% de anticipo y el otro 50% se cancelara contra
entrega de informe.

Marvin José Menéndez
Elaborado por: Asistente Auditoria

Dustin Chitay
Vo.Bo. por: Supervisor Auditoria
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PT

PRO 1/5

Transportadora de Valores Realizado por: | MM

Fecha:

08-01-2019

“Grupo Edison”, S.A. Revisado por: | DCH

Fecha:

12-01-2019

PROGRAMA DE AUDITORIA INTERNA

Procedimiento

Hecho
por:

Ref.

3. Etapa de Control de los riesgos

En esta etapa se evaluard y tomara acciones que le
permitan controlar y mitigar los riesgos de lavado de
dinero y financiamiento del terrorismo a que esta expuesta
la transportadora de valores. Identificando con ello
aquellos segmentos que requieren un plan de accion para
gue se pueda adoptar, desarrollar y ejecutar, programas,
normas, procedimientos y controles idoneos para evitar
gue los productos y servicios de la transportadora de
valores sean utilizados para actividades de lavado de
dinero.

Con la medicion de los mitigadores de riesgo permitira
establecer la efectividad de estos para mitigar los riesgos
inherentes. Dichos mitigadores de riesgo deben contribuir
cumplir con las obligaciones establecidas en la normativa
contra el lavado de dinero u otros activos y financiamiento
del terrorismo. Los mitigadores a evaluar su efectividad
son los siguientes:

a) Involucramiento de la administracion

b) Administracion de riesgos de LD/FT

c) Conocimiento del cliente

d) Conocimiento del empleado

e) Monitoreo transaccional del cliente

f) Transacciones inusuales y sospechosas

g) Gestién del oficial de cumplimiento

h) Programas de capacitacion

i) Mecanismos de auditoria.
Se evaluara el riesgo para determinar a qué eventos se
aplican los mitigadores de riesgo ponderados, Yy
establecer de acuerdo con el criterio profesional el nivel
de riesgo residual de lavado de dinero y financiamiento del
terrorismo a los que esta expuesta la transportadora de valores
de forma consolidada y desagregada.

MM

MC
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Procedimiento
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por:
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Evaluaciéon del cumplimiento de la normativa

4. Involucramiento del Consejo de Administracion

Es importante que la alta direccion apoye los programas,
normas, procedimientos contra el lavado de dinero y
financiamiento del terrorismo.

a) Verificar la existencia del Manual de Cumplimiento
actualizado y aprobado por el Consejo de
Administracién y debidamente notificado a la IVE
en el plazo establecido por la ley.

b) Verificar que los datos de los directivos del Consejo
de Administracién se hayan notificado en la forma
y plazo establecido en las leyes y reglamentos para
la prevencion de lavado de dinero y financiamiento
del terrorismo.

c) Determinar silos nombramientos de los oficiales de
cumplimiento cuentan con las aprobaciones del
Consejo de Administracion.

d) Verificar el cumplimiento de otras actividades en
las que el Consejo de Administracion debe
involucrarse, por ejemplo — Formas de aceptacion
nuevos socios, codigo de ética, cumplimiento a
régimen disciplinario, entre otros.

5. Politica de conocimiento del cliente

De conformidad con lo establecido en el articulo 19 literal
d) de la ley contra el lavado de dinero u otros activos,
requiere la formulacién y puesta en marcha de medidas
especificas para conocer e identificar a los clientes.

a) Verificar y evaluar si existen politicas, normas,
procedimientos y controles internos idoneos para
conocer e identificar a los clientes, y que el mismo
esté aprobado por el Consejo de Administracion.

b) Validar si existen medidas o procedimientos que
permitan identificar a los clientes desde el iniciode
la relacion comercial.

c) Evaluar el contenido de los expedientes de clientes
pasados, para evaluar la efectividad vy el
cumplimiento de las politicas establecidas.

MM

MM
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d) Revisibn de las transacciones mayores a US$
10,000.00 en efectivo o su equivalente en moneda
nacional, para identificar que las transacciones
sean registradas correctamente.

6. Politica de conocimiento del empleado

De conformidad con lo establecido en el articulo 19 literal
a) de la ley contra el lavado de dinero u otros activos,
requiere que las personas obligadas tengan
procedimientos que aseguren un alto nivel de integridad
del personal y de conocimiento de los antecedentes
personales, laborales y patrimoniales de los empleados.

a) Verificar que el Manual de Cumplimiento contenga
politicas para el conocimiento de los empleados y
directivos de la transportadora de valores.

b) Confirmar el contenido de los expedientes de
empleados, para evaluar la efectividad y el
cumplimiento de las politicas establecidas.

c) Observar el resguardo los expedientes de
personal.

d) Evaluar el sistema del proceso de reclutamiento del
personal.

e) Verificar que la transportadora de valores cuente
con mecanismos de identificacion de sefiales de
alerta en colaboradores.

7. Capacitacion de colaboradores
De conformidad con lo establecido en el articulo 19 literal
b) de la ley contra el lavado de dinero u otros activos,
requiere planificacion y registro de capacitaciones a todo
el personal.

a) Verificar que se efectien -capacitaciones
permanentes al personal e instruccion en cuanto a
las responsabilidades y obligaciones que se
derivan de la Ley Contra el Lavado de Dinero u
Otros Activos.

MM
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b) Verificar que la capacitacion impartida al personal
abarque el conocimiento de técnicas que permitan
a los empleados detectar las operaciones que
puedan estar vinculadas al lavado de dinero u otros
activos y las maneras de proceder en tales casos.

c) Verificar que se cuente con los registros de las
capacitaciones impartidas y que la informacion
requerida por IVE sea trasladada.

d) Verificar la actualizacion del plan de
capacitaciones correspondiente, esto con previa
autorizaciéon de Junta Directiva.

8. Gestion del Oficial de Cumplimiento

De conformidad con lo establecido en el articulo 19 ultimo
parrafo de la Ley Contra el Lavado de Dinero u Otros
Activos, 21 y 22 de su Reglamento, articulo 15 de la Ley
para Prevenir y Reprimir el Financiamiento del Terrorismo
y 6 de su reglamento definen la figura de un funcionario
gerencial quien sera el enlace de comunicacién entre la
Persona Obligada y la Intendencia de Verificacion
Especial, asi como el encargado de proponer programas,
normas, procedimientos y politicas en prevencion de
lavado de dinero u otros activos.

a. Verificar que el funcionario delegado segun el perfil
requerido por Junta lleno los requisitos para optar al
cargo.

b) Revision de los reportes mensuales, trimestrales,
semestrales y anuales, para evaluar que los
mismos fueron enviados a la Intendencia de
Verificacion Especial en formay plazo establecidos
por la ley.

c) Revisibn de las respuestas de los oficios
circularizados a través del Portal Personas
Obligadas, para evaluar que los mismos fueron
enviados en la forma y plazo requerido.

d) Determinar que el oficial de cumplimiento dependa
directamente del Consejo de Administracion.

MM

MM
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9. Evaluacion de monitoreo

a) Verificar que se cuente con algun método y
procedimientos de monitoreo de transacciones
(Automatizado, semiautomatizado y/o manual).

b) Verificar que hayan designado algun responsable
o administrador del sistema o método de
monitoreo.

c) Verificar que exista parametro en el monitoreo de
acuerdo con el perfil del cliente y con base a
sefiales de alerta establecidas por la
Transportadora de Valores.

10. Transacciones inusuales y sospechosas

a) Verificar que se preste especial atencion a todas
las transacciones, concluidas o no, complejas,
insélitas, significativas, y a todos los patrones de
transacciones no habituales y a las transacciones
no significativas pero periodicas, que no tengan un
fundamento econémico o legal evidente.

b) Verificar que se examinen las transacciones
inusuales para determinar si las mismas tienen
caracter de sospechosas, y abre expedientes, que
podran constar en documentos, medios
magnéticos, o0 cualquier otro dispositivo
electronico, asignandoles nimeros que servirdn de
identificacién para tramites posteriores.

c) Verificar que en el expediente de transacciones
inusuales se conserva toda la documentacién de
soporte, independientemente de que se determine
gue la transaccion no tiene la calidad de
sospechosa y que no es necesario reportarla a la
Intendencia de Verificacion Especial.

d) Verificar una adecuada y oportuna comunicacion
con IVE.

Marvin José Menéndez Dustin Chitay
Elaborado por: Asistente Auditoria Supervisor Auditoria

MM
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Transportadora de Valores

“Grupo Edison”, S.A.

4.5Ejecucion de la auditoria

PT IR 1/2
Realizado por: MM Fecha: 08-01-2019
Revisado por: DCH Fecha: 12-01-2019

Etapa de la Identificacion de los riesgos

Se procedié a tomar la informacién obtenida de la base de datos de los clientes

de la transportadora de valores a fin de establecer los riesgos asociados al

factor de riesgo de clientes.

Se tomé en consideracién identificar las variables posibles, de acuerdo con la

naturaleza, cantidad y categorias de clientes.

Para identificar los riesgos fue necesaria la base de datos de clientes y la

experiencia profesional del auditor juntamente con la metodologia de la

administracion de riesgos proporcionada por la IVE.

Categoria

Clientes

Remesas

Recoleccién

Planillas
Ensobrado

Planillas
Sencillo

Atm

Personas Individuales

Personas Expuestas Politicamente

Cambistas

Empleados en relacion de dependencia

Personas Juridicas

Sociedades mercantiles nacionales

415

15

315

50

3

Sociedades mercantiles extranjeras

Organizaciones sin fines de lucro fondos
del estado

Organizaciones sin fines de lucro fondos
del estado

Contratistas y Proveedores del Estado

Entidades del estado

Total General

430

15

320

60

33

Se identifico los clientes del segmento de sociedades mercantiles nacionales
con mayor niumero de asociados.
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Etapa de Identificacién de riesgos inherentes de Lavado
de Dinero y Financiamiento del Terrorismo

Factor de Riesgo de clientes
Del 1 de enero al 31 de diciembre de 2018

Factor de

_ Segmentos Yariables Eventos de Riesgo
Riesgo
Movimiento transaccional no acorde al perfil econdmico-
financisra.
Fealiza actividades con uso intensive de dinera en efectiva
. Cliente con negocios de actividades transfronterizas.
Cambistas
Pozee productos u servicios considerados de alto riesga
Ltilizacidn de ldentificacidn Falsa
Tipo de actividad econdmica
Individual — - - —
Empleado en | Movimisnto transaccional ne acorde al perfil econdmico-
relacidn de fimancisro.
dependencia |Liilizacidn de ldentificacidn Falsa
Operaciones en efectivo sobre el umbal establecido
Manejo de fondos del Estado en cuentas personales.
PERP N i
Transaccionss para actos de corrupcidn
Movimiento tranzaccional no acorde al perfil econdmico-
financiero.
Ltilizacidn de testaferros
Sosiedad Tipo de actividad econdmica
acledades m - o - T o =
. Complejidad en la debida diligencia de la identificacidn de
mercantiles b X A
. beneficiarios finales de las estructuras juridicas
nacionales uwlo — - . —
. Mowimienta transaccional no acorde al perfil econdmico-
sxtranjeras X .
fimanzisra.
Megocios que, por su naturaleza, generan cantidades
significativas de efectiva
Clientes La entidad administra v ejecuta fondos del estada.
Organizaciones [ Maovimiento transaccional no acorde al perfil econdmico—
sin fines de financiero.
lnera fc-ncdlos del Operaciones en efectivo sobre el umbal establecido
estado - — — —
F alta de identificacidn de los donantes v beneficiarios de los
fondos, asi como la procedencia de los mismos.
La entidad recibe w'o ervia fondos al extranjero a paises
. . identificados de mawor riesgo por organismos internacionales
Organizaciones
duridica zim fines de Movimiento transaccional no acorde al perfil econdmico-

lucro fondas del
extranjeo

financisro.

Operaciones en efectiva sobre el umbal establecida

F alta de identificacidn de los donantes u beneficiarios de los
fondos, asi como la procedencia de los mismos.

Contratistas u
Prowveedares del

Operaciones en efectivo sobre el umbal establecido

Ertidad relacionada a funcionarios de gobisrno

Movimisnto tranzaccional no acorde al perfil econdmico-

Estada financiera.
Complejidad en la debida diligencia de la identificacion de
beneficiarios finales de las estructuras juridicas
Likilizacidn de fondos de las Entidades del Estado para
realizar transacciones en cusntas personales de los firmantes

Enti de las cuentas v de funcionarios de las distintas entidades.
rtidades del
Estada

Movimiento transaccional no acorde al perfil econdmico-
financisra.

Operaciones en efectivo sobre el umbal establecida
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Etapa de Medicion de los riesgos de Lavado de
Dinero y Financiamiento del Terrorismo

Factor de Riesgo de clientes
Del 1 de enero al 31 de diciembre de 2018

Etapa Medicién de los riesgos

Se procedié a medir los riesgos inherentes por variable, segmento y factor del

riesgo de clientes de acuerdo con la clasificacién de niveles y criterios de

impacto en los riesgos asociados y la probabilidad siguientes:

Niveles y Criterios de Impacto (Riesgos Asociados)

) o Impacto (riesgos asociados)
Nivel | Descripcion i i i
Reputacional Legal Operativo Contagio
Pueden existir Pueden existir Existencia de problemas
dafios leves a la Iaz gggfgsnﬁggs p:g::g?ﬁt:pnilgﬂz reputacionales leves en
1 Menor imagen de la h - pue p q entidades asociadas o
incurrir en algin no afecte el :
Transportadora r0ceso funcionamiento relacionadas con la
de Valores los 2 dministrativo leve eneral de la Transportadora de Valores,
cuales se pueden ; '?'rans ortadora de los cuales pueden ser
manejar. p manejables.
Valores.
. - Existencia de problemas
Pugden existir La Transportadora Pueden existir . reputacionales sustanciales
dafios leves a la problemas en varios ) >
) de Valores puede en entidades asociadas o
2 Moderado imagen de la : : - procesos que .
incurrir en algin relacionadas con la
Transportadora afecten algunas
proceso 8 Transportadora de Valores,
de Valores los administrativo areas de la ue pueden ser manejados
cuales se pueden Transportadora de quep !
> mayor.
manejar. Valores.
La Transportadora de
Pueden o La Transportadora Problemas  serios | Valores puede tener
generarse dafios de Valores puede . -
3 Mayor sustanciales a la incurir en en el sistema | problemas reputacionales a
imagen de la | sancionesy multas 1|r'1rtaer(‘?:j‘|ortaddoera deIa gzgiggi%rllacroerllagt?; eontidad
Transportadora sustanciales. v p ’
alores.
de Valores.
La reputacion de la
La imagen vy | La Transportadora " Transportadora de Valores
Pérdidas =
. nombre de la | de Valores puede P puede presentar dafios
4 Critico ) econémicas
Transportadora estar involucrada ] severos a causa de
sustanciales para la -
de Valores seve en procesos problemas reputacionales
daii S Transportadora de . -
afiada judiciales. con entidades asociadas o
Valores. .
severamente. relacionadas.
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Fecha: 08-01-2019

Fecha: 12-01-2019

Etapa de Medicion de los riesgos de Lavado de
Dinero y Financiamiento del Terrorismo

Factor de Riesgo de clientes

Del 1 de enero al 31 de diciembre de 2018

Niveles y criterios de probabilidad

Nivel Descripcion Criterio
1 Poco probable En muy raras circunstancias podria ocurrir
2 Probable Hay posibilidades de que pueda ocurrir
3 Muy probable Existen mayores posibilidades de que pueda ocurrir
4 Altamente probable Se espera que en la mayoria de las veces pueda ocurrir
No. Descripcion Referencia
1. Segmento de personas juridicas MR-PJ
2. Variable de sociedades mercantiles nacionales y/o MR-PJ/S
extranjeras
3. Variable de Organizaciones sin fines de lucro fondos del MR-PJ/ON
estado
4, Variable de Organizaciones sin fines de lucro fondos del MR-PJ/OE
extranjero
5. Variable de Contratistas y Proveedores del Estado MR-PJ/C
6. Variable del Factor de Riesgo de Clientes MR-FC
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Transportadora de Valores Realizado por: | MM Fecha: 08-01-2019
113 H ” .
Grupo Edison”, S.A. Revisado por: | DCH Fecha: 12-01-2019
Medicién de los riesgos
Factor de Riesgo de clientes
Segmento de personas juridicas
Del 1 de enero al 31 de diciembre de 2018
Impacto (Riesgos Asociados) Nivel de
Segmento Variables Eventos de Riesgo Probabilidad Riesgo de Riesgo Riesgo Riesgo Inhzirzsn%g de
Reputacion Legal Operativo de Impacto LDyFT
Contagio
Utilizacion de testaferros 4 3 3 3 3 4 4
Tipo de actividad econémica 3 2 2 2 2 2 2
Sociedades  ["Complejidad en la debida diligencia de la
mercantiles | igentificacién de beneficiarios finales de 3 4 4 4 4 4 4
namo/nales las estructuras juridicas
y/o . .
extranjeras | Movimiento transaccional no acorde al
g perfil econédmico-financiero. 3 2 2 2 2 2 2
Negocios que, por su naturaleza, generan
cantidades significativas de efectivo 2 3 3 3 3 3 3
La entidad administra y ejecuta fondos del
estado. 4 3 3 3 3 3 4
Organizacio- | Movimiento transaccional no acorde al
nes sin fines | perfil econémico-financiero. 3 3 3 3 3 3 3
de lucro - -
Operaciones en efectivo sobre el umbral
for;(sj;sdgel establecido 2 2 2 2 2 2 2
Falta de identificacién de los donantes y
beneficiarios de los fondos, asi como la 3 3 3 3 3 3 3
procedencia de estos.
La entidad recibe y/o envia fondos al
extranjero a paises identificados de mayor 3 4 4 4 4 4 4
riesgo por organismos internacionales
Juridico Organizacio-
nes sin fines | Movimiento transaccional no acorde al 3 4 4 4 4 4 4
de lucro perfil econémico-financiero.
fondos del Operaciones en efectivo sobre el umbral
extranjero establecido 3 3 3 3 3 3 3
Falta de identificacién de los donantes y
beneficiarios de los fondos, asi como la 2 3 3 3 3 3 3
procedencia de los mismos.
Operaciones en efectivo sobre el umbral
establecido 3 2 2 2 2 2 2
Entidad relacionada a funcionarios de
Contratistas | gobierno 2 2 2 2 2 2 2
Movimiento transaccional no acorde al
P N N L .
l;z‘(%i?;;zs perfil econémico-financiero. 4 3 3 3 3 3 3
Complejidad en la debida diligencia de la
identificacion de beneficiarios finales de 4 4 4 4 4 4 4
las estructuras juridicas
Nivel de Riesgo Inherente del Segmento de Personas Juridicas 3 4
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Medicion de los riesgos

PT MR -PJ/S
Realizado por: MM Fecha: 08-01-2019
Revisado por: DCH Fecha: 12-01-2019

Variable de Sociedades mercantiles nacionales y/o extranjeras
Del 1 de enero al 31 de diciembre de 2018

Medicion de riesgos inherentes

Matriz de riesgo inherente de la variable de sociedades mercantiles nacionales y/o

Extranjeras
Impacto (Riesgos Asociados) Nivel de
. . - - Riesgo
Variables Eventos de Riesgo Probabilidad Riesgo de | Riesgo | Riesgo Riesgo Inherente de
Reputacién | Legal | Operativo de . Impacto LDy FT
Contagio
Utilizacion de testaferros 4 3 3 3 3 4 4
Tipo de actividad econémica 3 2 2 2 2 2 2
Complejidad en la debida
Sociedades | diligencia de la identificacion
mercantiles | de beneficiarios finales de las 3 4 4 4 4 4 4
nacionales | estructuras juridicas
ylo Movimiento transaccional no
extranjeras | acorde al perfil econémico- 3 2 2 2 2 2 2
financiero.
Negocios que, por su
naturaleza, generan
cantidades significativas de 2 3 3 3 3 3 3
efectivo
Nivel de Riesgo Inherente de Sociedades mercantiles nacionales y/o extranjeras 3 3

Mapa de calor de riesgo inherente de la variable de sociedades mercantiles

nacionales y/o extranjeras

Probabilidades

Altamente Probable
Muy Probable
Probable
Poco Probable

Menor Moderado | Mayor Critico
| Impacto |
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PT |MR-PJ/O
Realizado por: MM Fecha: 08-01-2019
Revisado por: DCH Fecha: 12-01-2019

Medicién de los riesgos
Variable de Organizaciones sin fines de lucro fondos del estado
Del 1 de enero al 31 de diciembre de 2018

Medicion de riesgos inherentes

Matriz de riesgo inherente de la variable de Organizaciones sin fines de lucro

fondos del estado

Impacto (Riesgos Asociados) Nivel de
. . - Riesgo
Variables Eventos de Riesgo | Probabilidad Riesgo de | Riesgo Riesgo Riesgo de Impacto Inherente de
Reputacion | Legal Operativo Contagio P LDy FT
La entidad administra
y ejecuta fondos del 4 3 3 3 3 3 4
estado.
Movimiento
transaccional no
" 3 3 3 3 3 3 3
Organizaciones acorqe _al p‘?”" .
sin fines de gconom_lco-fmanmero.
lucro fondos peraciones en
del estado efectivo sobre el 2 2 2 2 2 2 2
umbral establecido
Falta de identificacion
de los donantes y
beneficiarios de los 3 3 3 3 3 3 3
fondos, asi como la
procedencia de estos.
Nivel de Riesgo Inherente de Organizaciones sin fines de lucro fondos del estado 3 4

Mapa de calor de riesgo inherente de la variable de Organizaciones sin fines de

lucro fondos del estado

Altamente Probable
Muy Probable
Probable
Poco Probable

Probabilidades

Menor |Moderado | Mayor Critico
| Impacto |
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Medicién de los riesgos
Variable de Organizaciones sin fines de lucro fondos del extranjero
Del 1 de enero al 31 de diciembre de 2018

PT MR -PJ/E
Realizado por: MM Fecha: 08-01-2019
Revisado por: DCH Fecha: 12-01-2019

Medicion de riesgos inherentes

Matriz de riesgo inherente de la variable de Organizaciones sin fines de lucro

fondos del extranjero

Impacto (Riesgos Asociados) Nivel de
. . - - Riesgo
Variables Eventos de Riesgo Probabilidad Riesgo de | Riesgo Riesgo Rlzzgo mpacto Inherente
Reputacion | Legal Operativo Contagio deLDyFT
La entidad recibe y/o envia
fondos al extranjero a
paises identificados de 3 4 4 4 4 4 4
mayor riesgo por
organismos internacionales
R Movimiento transaccional
Organizaciones N
afnesde |00 § p I S N N
lucro fondos del Operaciones en efectivo

extranjero sobre el umbral establecido 3 3 3 3 3 3 3
Falta de identificacion de
los donantes y
beneficiarios de los fondos, 2 3 3 3 3 3 3
asi como la procedencia de
los mismos.

Nivel de Riesgo Inherente de Organizaciones sin fines de lucro fondos del extranjero 4 4

Mapa de calor de riesgo inherente de la variable de Organizaciones sin finesde

Probabilidades

Altamente Probable
Muy Probable
Probable
Poco Probable

Menor

Woderado

lucro fondos del extranjero

Mayor

Critico

Impacto
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PT |MR-PJ/C

Transportadora de Valores Realizado por: | MM Fecha: | 08-01-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 12-01-2019

Medicion de los riesgos
Variable de Contratistas y Proveedores del Estado
Del 1 de enero al 31 de diciembre de 2018

Medicion de riesgos inherentes

Matriz de riesgo inherente de la variable de Contratistas y Proveedores del Estado

Impacto (Riesgos Asociados) Nivel de
. . . Riesgo
Variables Eventos de Riesgo Probabilidad Riesgo de | Riesgo Riesgo Riesgo de Imbacto Inherente
Reputaciéon | Legal Operativo Contagio P deLDyFT
Operaciones en efectivo
sobre el umbral 3 2 2 2 2 2 2
establecido
Entidad relacionada a 2 2 2 2 2 2 2

funcionarios de gobierno
Contratistas y | Movimiento transaccional
Proveedores | no acorde al perfil 4 3 3 3 3 3 3
del Estado econémico-financiero.
Complejidad en la debida
diligencia de la
identificacion de 4 4 4 4 4 4 4
beneficiarios finales de las
estructuras juridicas

Nivel de Riesgo Inherente de Contratistas y Proveedores del Estado 3 3

Mapa de calor de riesgo inherente de la variable de Contratistas y Proveedoresdel
Estado

Menor [Moderado | Mayor Critico
| Impacto |

Altamente Probable
Muy Probable
Probable
Poco Probable

Probabilidades
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MATRIZ RIESGO INHERENTE DEL FACTOR RIESGO DE CLIENTES Y SUS RIESGOS ASOCIADOS

PT | PJ12

Impacto (Riesgos Asociados) ’\g:’eesléj:
Faptor de Segmentos Variables Eventos de Probabilidad R . R Riesgo Inherente
Riesgo Riesgo Riesgo de Riesgo Riesgo de Impacto delLDy
Reputacién Legal Operativo Contagio FT
Utilizacién de testaferros 4 3 3 3 3 4 4
Sociedades Tipo de actividad econémica 3 2 2 2 2 2 2
mercantiles Complejidad en la debida diligencia de la identificacién de beneficiarios finales de las 3 4 4 4 4 4 4
nacionales y/o estructuras juridicas
extranjeras . . N . N N
Movimiento transaccional no acorde al perfil econémico-financiero 3 2 2 2 2 2 2
Negocios que, por su naturaleza, generan cantidades significativas de efectivo 2 3 3 3 3 3 3
La entidad administra y ejecuta fondos del estado 4 3 3 3 3 3 4
Organizaciones | \1qimiento transaccional no acorde al perfil econémico-financiero 3 3 3 3 3 3 3
sin fines de lucro
fondto?jdel Operaciones en efectivo sobre el umbral establecido 2 2 2 2 2 2 2
estado
Clientes Personas Falta _de identificacion de los donantes y beneficiarios de los fondos, asi como la procedencia de 3 3 3 3 3 3 3
Juridicas los mismos
La entidad recibe y/o envia fondos al extranjero a paises identificados de mayor riesgo por 3 4 4 4 4 4 4
o organismos internacionales
S%r%igzzzﬁﬂirso Movimiento transaccional no acorde al perfil econémico-financiero 3 4 4 4 4 4 4
22?;:].;‘2 Operaciones en efectivo sobre el umbral establecido 3 3 3 3 3 3 3
Falta de identificacion de los donantes y beneficiarios de los fondos, asi como la procedencia de 2 3 3 3 3 3 3
los mismos
Operaciones en efectivo sobre el umbral establecido 3 2 2 2 2 2 2
Contratistas y | Entidad relacionada a funcionarios de gobierno 2 2 2 2 2 2 2
Proveedores . . N . X .
del Estado Movimiento transaccional no acorde al perfil econémico-financiero 4 3 3 3 3 3 3
Complejidad en la debida diligencia de la identificacion de beneficiarios finales de las
estructuras juridicas 4 4 4 4 4 4 4
NIVEL DE RIESGO INHERENTE DEL FACTOR DE RIESGO DE CLIENTES 4 4




MATRIZ DE RIESGO INHERENTE DEL FACTOR DE RIESGO PT PJ 2/2
DE CLIENTES Y SUS RIESGOS ASOCIADOS

Nivel de riesgo inherente del factor de riesgo de clientes

Factor de riesgo de clientes

Nivel de Riesgo Inherente Global 4 Alto

CONCLUSION

La metodologia aplicada de acuerdo a la guia de administracion de riesgos
contra el lavado de dinero y financiamiento del terrorismo, el nivel de riesgo
inherente del factor de riesgo cliente y sus riesgos asociados de la entidad, del
factor de riesgo de clientes, es 4 Alto (se espera que en la mayoria de veces
pueda ocurrir), por lo anterior se deben de evaluar, adoptar, desarrollar y
ejecutar programas, normas, procedimientos y controles internos idéneos para
mitigar el riesgo que la entidad puedan ser utilizados sus servicios y productos

en actividades de lavado de dinero y financiamiento delterrorismo.

Asimismo, se evaluaron los riesgos inherentes y sus riesgos asociados de los
segmentos y variables del factor de riesgo de clientes en los cuales se
determind que el mayor riesgo de acuerdo con la categoria de clientes se
concentra en el sector de sociedades mercantiles de la Transportadora de

Valores.
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PT MC 12
Transportadora de Valores Realizado por: | MM Fecha: | 22-01-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 12-02-2019
Etapa de control y determinacién del riesgo residual de
Lavado de Dinero y Financiamiento del Terrorismo
Ponderacion y medicién del nivel de riesgo residual
Del 1 de enero al 31 de diciembre 2018
Etapa de control de los riesgos
No. Descripcion Referencia
1 Ponderacion de mitigadores de riesgo de lavado de dinero y MC-CC
' financiamiento del terrorismo del conocimiento del cliente
> Ponderacion de mitigadores de riesgo de lavado de dinero y MC-PC
' financiamiento del terrorismo del programa de capacitacién
3 Ponderacion de mitigadores de riesgo de lavado de dinero y MC-CE
' financiamiento del terrorismo del conocimiento del empleado
Ponderacién de mitigadores de riesgo de lavado de dineroy
4, financiamiento del terrorismo del involucramiento de la MC-1A
administracion
Ponderacién de mitigadores de riesgo de lavado de dinero y
5. financiamiento del terrorismo del monitoreo transaccional de MC-MT
clientes
Ponderacién de mitigadores de riesgo de lavado de dinero y
6. financiamiento del terrorismo de transacciones inusuales y MC-RT
sospechosas
Ponderacion de mitigadores de riesgo de lavado de dinero 'y
7. financiamiento del terrorismo de la gestion del oficial de MC-OF
cumplimiento
Ponderacion de mitigadores de riesgo de lavado de dinero y
8. financiamiento del terrorismo de los mecanismos de MC-MA
auditoria
Ponderacion de mitigadores de riesgo de lavado de dinero 'y
9. financiamiento del terrorismo de la gestion del oficial de MC-AR
cumplimiento
Medicién del nivel de riesgo residual de la variable de
10 sociedades mercantiles nacionales y/o extranjeras MC-PJ/S
Medicién del nivel de riesgo residual de la variable de
11 Organizaciones sin fines lucro fondos del estado MC-PJ/ON
12. Medicién del nivel de riesgo residual de la variable de MC-PJ/OE

Organizaciones sin fines lucro fondos del extranjero
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PT MC 212

Transportadora de Valores Realizado por: | MM Fecha: | 22-01-2018
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 12-02-2018

Etapa de control y determinacion del riesgo residual de
Lavado de Dinero y Financiamiento del Terrorismo
Ponderacion y medicion del nivel de riesgo residual
Del 1 de enero al 31 de diciembre 2018

Etapa de control de los riesgos

No. Descripcion Referencia
La e e e et wle e | c-paiC
14. g/leercsii)cri](;r; ?frligiic\;/aeé de riesgo residual del segmento de MC-PJ
15. :\ilé\gzlotle;éii?aod;essmual del factor de riesgo de clientes y sus MC-FRC

Escala de ponderacion de Mitigadores de riesgo
Para ponderar adecuadamente los mitigadores de riesgo se realiza una
clasificacion de ponderacién por medio del cual pretende establecer una
medicion de la efectividad y cumplimiento de las medidas de control por parte
de la Transportadora de Valores “Grupo Edison”.

Ponderacion de Mitigadores de
Riesgo
Nivel de Descripcién
medicion
1 Bueno
2 Adecuado
3 Mejorable
4 Deficiente
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PT MC-CC
Transportadora de Valores Realizado por: | MM Fecha: | 22-01-2018
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 12-02-2018
Mitigadores de riesgo

Conocimiento del cliente
Del 1 de enero al 31 de diciembre 2018

Matriz de ponderacion de mitigadores de riesgo de lavado de dinero y

financiamiento del terrorismo del conocimiento del cliente( wmc

o

Mitigadores de Riesgo Criterios de Ponderacion »
Ponderacién

Esta escrito, . . .
: . . Ha sido Nivel de Nivel de del
Tipo Mitigador especifico actualizado o . .
] evaluado | cumplimiento efectividad mitigador
y autorizado

Politica de conocimiento de
clientes PEP

v v 1 2 1

Conocimiento e
Identificacion
del Beneficiario final de

personas juridicas

Procedimiento  para el
adecuado llenado de los X v 2 2 2
formularios IVE

Procedimientos para
prevenir relaciones
o comerciales con personas
Conocimiento . .
. sujetas a sanciones X X 2 2 2
del cliente . . .
financieras de las listas del
Consejo de Seguridad de la
ONU

Medidas intensificadas de

Debida diligencia del cliente

Procedimientos para
prevenir relaciones
comerciales con personas v v 1 1 1
que figuren en las listas
OFAC.

Medidas simplificadas de
v v 2 2 2
debida diligencia del cliente

Ponderacién del mitigador de politicas, normas y procedimientos de conocimiento del

cliente
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Transportadora de Valores
“Grupo Edison”, S.A.

Mitigadores de riesgo
Programas de capacitacion
Del 1 de enero al 31 de diciembre 2018

PT MC-PC
Realizado por: MM Fecha: 22-01-2019
Revisado por: | DCH Fecha: 12-02-2019

Matriz de ponderacion de mitigadores de riesgo de lavado de dinero y

financiamiento del terrorismo de programas de capacitacion

MC
Mitigadores de Riesgo Criterios de Ponderacion »
Ponderacién
Esta escrito, . . .
. . . Ha sido Nivel de Nivel de del
Tipo Mitigador especifico actualizado - L .
) evaluado | cumplimiento efectividad mitigador
y autorizado
Envio de reportes
semestrales de v v 1 1 1
capacitacion a la IVE
Alcance, plan y programas
pran y prog v v 2 2 2
de capacitacion
Programas de
L Evaluacion del
capacitacion o »
conocimiento adquirido en X X 2 2 2
capacitaciones
Métodos para detectar
necesidades de X X 3 3 3
capacitacion
Ponderacién del mitigador de politicas, normas y procedimientos de programas de ’
capacitacion
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Transportadora de Valores
“Grupo Edison”, S.A.

Mitigadores de riesgo
Conocimiento del empleado

PT MC-CE
Realizado por: MM Fecha: 22-01-2019
Revisado por: | DCH Fecha: 12-02-2019

Del 1 de enero al 31 de diciembre 2018

Matriz de ponderacion de mitigadores de riesgo de lavado de dinero y

financiamiento del terrorismo del conocimiento del emplead

MC
Mitigadores de Riesgo Criterios de Ponderacion B
Ponderacion
Esta escrito, . . .
. . . Ha sido Nivel de Nivel de del
Tipo Mitigador especifico actualizado - L .
) evaluado | cumplimiento efectividad mitigador
y autorizado
Debida diligencia del
empleado y registro de
empleados  (conocimiento
v v 1 1 1
de sus  antecedentes
o penales, patrimoniales y
Conocimiento
personales.
del empleado _ _
Monitoreo transaccional y
) A X X 2 2 2
patrimonial a los empleados
Régimen sancionatorio para
empleados en caso de X X 3 3 2
incumplimiento.
Ponderacién del mitigador de politicas, normas y procedimientos de conocimiento del )
empleado
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PT MC-IA

Transportadora de Valores Realizado por: | MM Fecha: | 22-01-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 12-02-2019

Mitigadores de riesgo
Involucramiento de la administraciéon
Del 1 de enero al 31 de diciembre de 2018

Matriz de ponderacion de mitigadores de riesgo de lavado de dinero y

financiamiento del terrorismo del involucramiento de la administraciéon

MC
Mitigadores de Riesgo Criterios de Ponderacion B
Ponderacion
Estéa escrito, ) . .
. . . Ha sido Nivel de Nivel de del
Tipo Mitigador especifico actualizado - L .
) evaluado | cumplimiento efectividad mitigador
y autorizado
Asignacion de recursos
para el desarrollo e v X 2 2 2
implementacién del manual
Aprobacion de un codigo de
Involucramiento | ética  dentro de la v v 2 2 2
de la Transportadora de Valores
Administracién | Independencia del oficial de
o v X 3 3 3
cumplimiento
Nombramiento del oficial de
cumplimiento por parte del v v 2 2 2
consejo
Ponderacién del mitigador de politicas, normas y procedimientos de involucramiento de la ’
administracion
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Transportadora de Valores
“Grupo Edison”, S.A.

Mitigadores de riesgo
Monitoreo transaccional de clientes
Del 1 de enero al 31 de diciembre de 2018

PT

MC-MT

Realizado por: MM

Fecha: | 22-01-2019

Revisado por: | DCH

Fecha: | 12-02-2019

Matriz de ponderacion de mitigadores de riesgo de lavado de dinero y

financiamiento del terrorismo del monitoreo transaccional de clientes

MC

Mitigadores de Riesgo

Criterios de Ponderacion

Ponderacion

Esta escrito, . . .
. . . Ha sido Nivel de Nivel de del
Tipo Mitigador especifico actualizado - L .
) evaluado | cumplimiento efectividad mitigador
y autorizado
Alertas por transacciones
v X 3 3 3
estructuradas
Alertas por transacciones
que sobrepasan el umbral v X 2 2 2
de ley
Alcance del monitoreo
) . v v 2 2 2
. transaccional de los clientes
Monitoreo _
. Procedimiento de
Transaccional .
. generacién de sefiales de
de clientes X X 3 3 3
alertas o reportes para el
monitoreo
Mecanismo de monitoreo
. . X X 3 3 3
transaccional automatizado
Planes de contingencia por
fallas en el monitoreo X X 3 3 3
transaccional automatizado
Ponderacién del mitigador de politicas, normas y procedimientos de monitoreo 3

transaccional del cliente
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Transportadora de Valores
“Grupo Edison”, S.A.

Mitigadores de riesgo
Transacciones inusuales y sospechosas
Del 1 de enero al 31 de diciembre de 2018

PT | MC-RT
Realizado por: MM Fecha: 22-01-2019
Revisado por: DCH Fecha: 12-02-2019

Matriz de ponderacion de mitigadores de riesgo de lavado de dinero y

financiamiento del terrorismo de transacciones inusuales y

sospechosas MC
Mitigadores de Riesgo Criterios de Ponderacion »
- Ponderacién
Estéa escrito, ) ) .
. " » Ha sido Nivel de Nivel de del
Tipo Mitigador especifico actualizado . L .
. evaluado | cumplimiento efectividad mitigador
y autorizado
Mecanismos para la
deteccion, andlisis,
comunicacion y registro de v X 2 2 2
transacciones inusuales y
sospechosas
. Seguimiento de las
Transacciones .
personas involucradas en
Inusuales y ] ) v v 2 2 2
transacciones inusuales y
Sospechosas
sospechosas
Mecanismos para
establecer y documentar las
sefiales de alerta 'y v X 2 3 3
tipologias de LD y FT que
sean detectadas.
Ponderacién del mitigador de politicas, normas y procedimientos de transacciones ’
inusuales y sospechosas

123




Transportadora de Valores
“Grupo Edison”, S.A.

Mitigadores de riesgo
Gestion del oficial de cumplimiento
Del 1 de enero al 31 de diciembre de 2018

PT MC-OF
Realizado por: MM Fecha: 22-01-2018
Revisado por: | DCH Fecha: 12-02-2018

Matriz de ponderacion de mitigadores de riesgo de lavado de dinero y

financiamiento del terrorismo de la gestion del oficial de cumplimiento

MC
Mitigadores de Riesgo Criterios de Ponderacion »
Ponderacién
Esté escrito, ) . .
. . . Ha sido Nivel de Nivel de del
Tipo Mitigador especifico actualizado - L .
) evaluado | cumplimiento efectividad mitigador
y autorizado
Designacion por parte de la
Junta Directiva, Consejo de
. > . v X 3 3 3
Administracion u érgano de
direccién superior
Dependencia directa de la
Junta Directiva, Consejo de
g o X X 4 4 4
Gestioén del Administracién u érgano de
Oficial de direccion superior
Cumplimiento Facultades, independencia,
exclusividad de funciones y
demas calidades que la X X 4 4 4
normativa nacional
establece
Cumplimiento de sus
o o v v 2 2 2
atribuciones y obligaciones
Ponderacién del mitigador de politicas, normas y procedimientos de la gestion del oficial 3
de cumplimiento
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Transportadora de Valores
“Grupo Edison”, S.A.

Mitigadores de riesgo
Mecanismos de Auditoria

PT MC-MA
Realizado por: MM Fecha: 22-01-2019
Revisado por: | DCH Fecha: 12-02-2019

Del 1 de enero al 31 de diciembre de 2018

Matriz de ponderacion de mitigadores de riesgo de lavado de dinero y

financiamiento del terrorismo de los mecanismos de auditoria

D

Mitigadores de Riesgo Criterios de Ponderacion B
_ Ponderacion
Esta escrito, . . .
. . . Ha sido Nivel de Nivel de del
Tipo Mitigador especifico actualizado - L .
evaluado | cumplimiento efectividad mitigador
y autorizado
Planes y programas de
auditoria interna y auditoria v v 1 1 1
externa
Presentacion de informes
. con los resultados
Mecanismos de . . v v 1 1 1
. obtenidos al consejo de
Auditoria . »
administracion
Seguimiento a los hallazgos
v v 2 2 2
detectados
Envio de informes de
o v v 1 1 1
auditoria a la IVE
Ponderacién del mitigador de politicas, normas y procedimientos de mecanismos de 1
auditoria
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Transportadora de Valores
“Grupo Edison” S.A.

Mitigadores de riesgo
Administracion de riesgos de LD/FT
Del 1 de enero al 31 de diciembre de 2018

PT MC-AR
Realizado por: MM Fecha: 22-01-2019
Revisado por: DCH Fecha: 12-02-2019

Matriz de ponderacion de mitigadores de riesgo de lavado de dinero y

financiamiento del terrorismo de la administracion de riesgos de lavado

de dinero y financiamiento del terrorismo

(D

Mitigadores de Riesgo Criterios de Ponderacion B
Ponderacién
Esta escrito, . . .
. . o Ha sido Nivel de Nivel de del
Tipo Mitigador especifico actualizado o L .
. evaluado | cumplimiento efectividad mitigador
y autorizado
Procedimientos para
Identificacion y medicién de v v 2 2 2
los riesgos inherentes
Politicas de control
mitigacion de los riesgos
Procedimientos de
Administracion medicién de riesgos v v 1 1 1
de Riesgos de residuales
lavado de Informes y registros de la
dineroy metodologia para la
financiamiento | administracion de riesgos
) ) v v 1 1 1
del terrorismo de lavado de dinero y
financiamiento del
terrorismo
Monitoreo del cumplimiento
y efectividad de la
i v v 1 1 1
metodologia para la
administracion de riesgos
Ponderacién del mitigador de politicas, normas y procedimientos de administracion de 1
riesgos de lavado de dinero y financiamiento del terrorismo
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Transportadora de Valores
“Grupo Edison”, S.A.

Medicién del riesgo residual
Sociedades mercantiles nacionales y/o extranjeras
Del 1 de enero al 31 de diciembre de 2018

PT | MC-PJ/S
Realizado por: MM Fecha: 15-02-2019
Revisado por: | DCH Fecha: 22-02-2019

Matriz para la medicion del nivel de riesgo residual de la variable de
sociedades mercantiles nacionales y/o extranjeras @

Nivel de
Riesgo Ponderacién Riesgo ¢Nivel de | ¢Requiere
Variables Eventos de Riesgo | Inherente Mitigadores del - riesgo plan de
de LD mitigador residual razonable? | accion?
y g
FT
Conocimiento del 2
cliente
Utilizacion de Programas de
testaferros 4 capacitacion 2 2 Si NO
Gestion del Oficial de 3
Cumplimiento
Conocimiento del 2
cliente
Programas de 2
. - capacitacion
1ibo de actividad 2 Gestion del Oficial de 3 2 sl NO
Cumplimiento
Monitoreo
Transaccional 3
Sociedades de cliente
mercantiles Conocimiento del 2
nacionales | Complejidad en la cliente
ylo debida diligencia de Gestion del Oficial de 3
extranjeras | la identificacion de 4 Cumplimiento 3 NO s
beneficiarios finales Programas de 2
de las estructuras capacitacion
juridicas Mecanismos de 1
Auditoria
Movimiento
transaccional no Monitoreo
acorde al perfil 2 Transaccional 3 3 NO Sl
econémico- de cliente
financiero
Negocios que, por su Monitoreo
naturaleza, generan Transaccional 3
cantidades 3 de cliente 3 NO SI
significativas de Conocimiento del 2
efectivo cliente
Nivel de riesgo residual variable de sociedades mercantiles 3 S| NO
nacionales y/o extranjeras
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PT |MC-PJ/ON
Transportadora de Valores Realizado por: | MM Fecha: 15-02-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: 22-02-2019
Medicién del riesgo residual

Organizaciones sin fines de lucro fondos del estado
Del 1 de enero al 31 de diciembre de 2018

Matriz para la medicion del nivel de riesgo residual de la variable de
Organizaciones sin fines de lucro fondos del estado @

Nivel de
Riesgo Ponderacién Riesgo ¢Nivel de | ¢Requiere
Variables Eventos de Riesgo | Inherente Mitigadores del : riesgo plan de
. residual ..
deLDy mitigador razonable? | acciéon?
FT
La entidad Conocimiento del
administra y ejecuta 4 . 2 2 Sl NO
cliente
fondos del estado
Conocimiento del 2
. cliente
Movimiento -
. Monitoreo
transaccional no Transaccional de 3
acorde al perfil 3 cliente 3 NO Sl
econémico- -
financiero Transacciones 5
Organizacione Slgssg(?rl%igs
s sin fines de —
lucro fondos ) Conou_mlento del 2
del estado Operaciones en cliente
efectivo sobre el 2 Monitoreo 2 Sl NO
umbral establecido Transaccional de 3
cliente
Falta de Conocimiento del 2
identificacion de los cliente
donantes y Programas de 2
beneficiarios de los 3 capacitacion 2 SI NO
fondos, asi como la . .
procedencia de los Gestion d(ﬁl Qflmal de 3
mismos Cumplimiento
Nivel de riesgo residual variable de Organizaciones sin fines 2 S| NO
de lucro fondos del estado
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Transportadora de Valores
“Grupo Edison”, S.A.

Medicién del riesgo residual
Organizaciones sin fines de lucro fondos del extranjero
Del 1 de enero al 31 de diciembre de 2018

PT MC-PJ/OE
Realizado por: MM Fecha: 15-02-2019
Revisado por: | DCH Fecha: 22-02-2019

Matriz para la medicion del nivel de riesgo residual de la variable de
Organizaciones sin fines de lucro fondos del extranjero O

MC
Nivel de
Riesgo Ponderacién Riesgo ¢Nivel de | ¢Requiere
Variables Eventos de Riesgo | Inherente Mitigadores del : riesgo plan de
. residual )
deLDy mitigador razonable? | accion?
FT
Conocimiento del 2
La entidad recibey/o cliente
envia fondos al Monitoreo
extranjero a paises Transaccional de 3
identificados de 4 cliente 3 NO S
mayor riesgo por Gestién del Oficial de 3
organismos Cumplimiento
internacionales Administracion de 1
Riesgos de LD/FT
Conocimiento del 2
. cliente
Movimiento ;
X Monitoreo
transaccional no Transaccional de 3
Organizacione | acorde al perfil 4 cliente 3 NO Sl
s sin fines de | econémico- Transacciones
lucro fondos | financiero Inusuales 2
del extranjero y
Sospechosas
Conocimiento del 2
Operaciones en cliente
efectivo sobre el 3 Monitoreo 2 Sl NO
umbral establecido Transaccional de 3
cliente
Falta de Conocimiento del P
identificacion de los cliente
donantes y
beneficiarios de los 3 ng;?:waisiéie 2 2 S NO
fondos, asi como la p
procedencia de los Gestion del Oficial de 3
mismos Cumplimiento
Nivel de riesgo residual variable de Organizaciones sin fines 3 NO S|
de lucro fondos del extranjero
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Transportadora de Valores
“Grupo Edison”, S.A.

Medicion del riesgo residual
Contratistas y proveedores del estado
Del 1 de enero al 31 de diciembre de 2018

PT MC-PJ/C
Realizado por: MM Fecha: 15-02-2019
Revisado por: DCH | Fecha: 22-02-2019

Matriz para la medicion del nivel de riesgo residual de la variable de
Contratistas y proveedores del estado

(O

Nivel de L
Riesgo Ponderacion Riesqo ¢Nivel de | ¢Requiere
Variables Eventos de Riesgo | Inherente Mitigadores del >S9 riesgo plan de
. residual ..
deLDy mitigador razonable? | accion?
FT
Conocimiento del 2
Operaciones en cliente
efectivo sobre el 2 Monitoreo 2 Sl NO
umbral establecido Transaccional de 3
cliente
Entidad relacionada Conocimiento del
a funcionarios de 2 . 2 2 Sl NO
. cliente
gobierno
Conocimiento del 2
. cliente
Movimiento -
Contratistas y | transaccional no Monitoreo
: Transaccional de 3
Proveedores | acorde al  perfil 3 ) 3 NO SI
- cliente
del Estado economico- T -
financiero ransacciones
Inusuales y 2
Sospechosas
Conocimiento del 2
Complejidad en la cliente
debida diligencia de Gestion del Oficial de 3
la |de_3n_t|f|_caC|o_n de 4 Cumplimiento 2 sl NO
beneficiarios finales Programas de 2
de las estructuras capacitacién
juridicas Mecanismos de 1
Auditoria
Nivel de riesgo residual variable de los Contratistas y 2 S| NO
Proveedores del Estado
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fondos, asi como la procedencia de los mismos

Matriz de riesgo residual del segmento de personas juridicas PT MC-PJ 12
Nivel de L2 ) .
Riesqo Ponderacién Riesqo ¢Nivel de | ¢Requiere
Segmento Variables Eventos de Riesgo 9 Mitigadores del °s9 riesgo plan de
Inherente de . residual .
LDy FT mitigador razonable? | accion?
Conocimiento del cliente 2
Utilizacion de testaferros 4 Programas de capacitacion 2 2 Sl NO
Gestion del Oficial de Cumplimiento 3
Conocimiento del cliente 2
) - L. Programas de capacitacion 2
Tipo de actividad econémica 2 — — — 2 Sl NO
Sociedades Gestion del Oficial de Cumplimiento 3
mercantiles Monitoreo Transaccional de cliente 3
nacionales y/o Conocimiento del cliente 2
extranjeras | complejidad en la debida diligencia de la identificacion de 4 Gestion del Oficial de Cumplimiento 3 3 NO S|
beneficiarios finales de las estructuras juridicas Programas de capacitacion 2
Mecanismos de Auditoria 1
Movimiento transaccional no acorde al perfil econémico-financiero 2 Monitoreo Transaccional de cliente 3 3 NO Sl
Negocios que, por su naturaleza, generan cantidades significativas 3 Monitoreo Transaccional de cliente 3 3 NO S|
de efectivo Conocimiento del cliente 2
La entidad administra y ejecuta fondos del estado 4 Conocimiento del cliente 2 2 Sl NO
Conocimiento del cliente 2
Movimiento transaccional no acorde al perfil econémico-financiero 3 Monitoreo Transaccional de cliente 3 3 NO Sl
Personas Organizaciones Transacciones Inusuales y Sospechosas 2
Juridicas sin fines de Conocimiento del cliente 2
lucro fondos | Operaciones en efectivo sobre el umbral establecido 2 2 S NO
del estado Monitoreo Transaccional de cliente 3
Conocimiento del cliente 2
Falta de identificacién de los donantes y beneficiarios de los 3 - , —— > 2 S| NO
fondos, asi como la procedencia de los mismos rogramas de capacitacion
Gestion del Oficial de Cumplimiento 3
Conocimiento del cliente 2
. ) . . . Monitoreo Transaccional de cliente 3
La entidad recibe y/o envia fondos al extranjero a paises 4 3 NO S|
identificados de mayor riesgo por organismos internacionales Gestion del Oficial de Cumplimiento 3
Administracién de Riesgos de LD/FT 1
Organizaciones Conocimiento del cliente 2
Izl(?rg?gr? d(:)es Movimiento transaccional no acorde al perfil econémico-financiero 4 Monitoreo Transaccional de cliente 3 3 NO Sl
del extranjero Transacciones Inusuales y Sospechosas 2
Conocimiento del cliente 2
Operaciones en efectivo sobre el umbral establecido 3 - - - 2 Sli NO
Monitoreo Transaccional de cliente 3
Conocimiento del cliente 2
Falta de identificacion de los donantes y beneficiarios de los 3 Programas de capacitacion 2 2 S| NO
3

Gestién del Oficial de Cumplimiento
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Matriz de riesgo residual del segmento de personas juridicas PT MC-PJ 272
’\gzl;/ees! doe Ponderacién Riesdo ¢Nivel de | ¢Requiere
Segmento Variables Eventos de Riesgo 9 Mitigadores del °sg riesgo plan de
Inherente de - residual .
LDy FT mitigador razonable? accion?
Conocimiento del client
Operaciones en efectivo sobre el umbral establecido 2 - oroemen ,e aal e_ 2 2 Sl NO
Monitoreo Transaccional de cliente 3
Entidad relacionada a funcionarios de gobierno 2 Conocimiento del cliente 2 2 Sl NO
L i . L. Conocimiento del cliente 2
Per%qnas %ontratlgtas y ;\i/lnc;\gr;"il;'err;to transaccional no acorde al perfil econémico- 3 Monitoreo Transaccional de ciento 3 3 NO s
Huridicas dgl)\llEeS?ag:)es Transacciones Inusuales y Sospechosas 2
Conocimiento del cliente 2
Complejidad en la debida diligencia de la identificacion de 4 Gestion del Oficial de Cumplimiento 3 2 S| NO
beneficiarios finales de las estructuras juridicas Programas de capacitacion 2
Mecanismos de Auditoria 1
Monitoreo Transaccional de cliente 3
Nivel de riesgo residual del segmento de personas juridicas 2 Sl NO
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PT A
Transportadora de Valores Realizado por: | MM Fecha: | 23-02-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 28-02-2019

Involucramiento de la administracién
Objetivo
Verificar el rol y apoyo de la Junta Directiva como 6rgano superior, en la prevencion,
control y mitigacion de los riesgos de Lavado de Dinero y Financiamiento del
terrorismo, en su calidad de responsable de la direccibn y gestion de la

transportadora de valores.

Trabajo realizado
Se solicitd6 a gerencia los manuales, politicas e instrucciones en materia de
prevencion y control de Lavado de Dinero y Financiamiento del terrorismo, asi como
sus modificaciones o adiciones, dejando evidencia en el acta correspondiente a la
reunién donde se efectud la aprobacion. Los mismos se encuentran aprobados por

organo encargado, segun la siguiente acta:

v" Acta de sesion del Consejo de Administracion namero quince, celebrada a

los siete dias del mes de agosto del afio dos mil catorce.

Se verifico la designacion del oficial de cumplimiento titular y uno suplente de
conformidad con las calidades y requisitos para ocupar dicho cargo, de acuerdo con
el perfil definido para el efecto. Asi mismo, la designacion e integracion del Comité
de Cumplimiento, ente en instituido con el fin de promover, facilitar y velar por la
observancia y cumplimiento de la legislacion vigente en materia de Lavado de

Dinero y Financiamiento del terrorismo, segun la siguiente acta:

v" Acta de sesion del Consejo de Administracion numero dieciséis, celebrada a

los siete dias del mes de agosto del afio dos mil catorce
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Se verificaron otras actividades en las cuales se determind el involucramiento

de la administracion:

v Desarrollo, aprobacion, envio de programa de cumplimiento, asi como

extension a la prevencion de Financiamiento del terrorismo.
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PT A-1
Transportadora de Valores Realizado por: | MM Fecha: | 23-02-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 28-02-2019

Aprobacion y envio de programas de cumplimiento

Se verificd que la Transportadora de Valores remitio el 02 de septiembre 2014, a la
Superintendencia de Bancos, a través de la IVE, el Programa de Cumplimiento. El
cual se encuentra aprobado por el Consejo de Administracién, en el punto segundo
del acta No. 45/2014, de la sesion celebrada por dicho Consejo, el 27 de agosto de
2014.

Las ampliaciones o modificaciones que se efectian al manual de cumplimiento, son
aprobadas por el Consejo de Administracion. Se ha remitido copia de dichos
manuales, asi como de la aprobacién respectiva a la Superintendencia de Bancos,

a través de la Intendencia de Verificacion Especial en el plazo correspondiente.

La entrega de ejemplares del manual y programa de cumplimiento se efectu6 a todo

el personal sin discriminacién alguna.

De acuerdo con el manual de cumplimiento de Grupo Edison, S.A., se ha hecho
extensivas a la prevencion del financiamiento del terrorismo las medidas de control,
prevencion y otros deberes establecidos en la normativa Contra el Lavado de
Dinero u Otros Activos.

v Aceptacion de nuevos socios.
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Transportadora de Valores
“Grupo Edison”, S.A.

PT A-21/2
Realizado por: MM Fecha: 23-02-2019
Revisado por: DCH | Fecha: 28-02-2019

Aceptacion de nuevos socios

Se verifico que la Transportadora tuviera mecanismos para garantizar la integra
incorporacion de nuevos socios dentro de la Transportadora de Valores, los

requisitos cumplidos por la institucion para la aceptacién de nuevos socios, son

los siguientes:

v Entrega de declaracion patrimonial (Formulario IVE).

v" Verificacion contra lista de Superintendencia de Bancos para comprobar que

el nuevo socio no sea Persona Expuesta Politicamente (PEP).

v" Verificar que no figure como minimo en las siguientes listas:

v

v

v

v

Cuando el nuevo socio es persona juridica, éste entrega el reporte IVE de persona
juridica y se aplica el procedimiento anteriormente descrito para los representantes
legales. Tras realizar la validacion, se adjunta al acta de aceptaciéon de nuevos

socios un checklist de validaciéon con firma de la persona que valid6 contra listas.

v Elaboracién, socializacién y modificaciéon de ser necesario a cédigo de

Listado de Terroristas (ONU)

Lista OFAC

Listado de Terroristas (UE)

Listado de Terroristas (Canadd)

ética para empleados.

Caédigo de Etica

Se verificd que la administraciéon tuviera medidas que regularan el comportamiento

del personal en lo relacionado a:

Cumplimiento a leyes y regulaciones internas.

Conductas éticas y honestas, incluyendo el manejo ético de conflictos de

intereses.

La Junta Directiva asumio el compromiso de preservar y mejorar la integridad y
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PT A-2 2/2

Transportadora de Valores Realizado por: | MM Fecha: | 23-02-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 28-02-2019

reputacion de Grupo Edison, S.A., para lograr ese objetivo se elabor6 un codigo de
ética, el cual se encuentra aprobado por el Consejo de Administracion, en el punto
segundo del acta No. 20/2014, de la sesion celebrada por dicho Consejo, el 21 de
agosto de 2014.

El codigo de ética expone las politicas y principios que expresan los valores y
normas de la empresa, establece una estructura para la toma de decisiones a nivel
individual y empresarial. Ayuda a resolver cuestiones relativas al comportamiento,
acciones, ética y conflicto de intereses de una manera coherente y clara.

La entrega de ejemplares del cédigo de ética, se efectud a todo el personal.

v Cumplimiento de régimen disciplinario

Se verific6 que la administracion tuviera medidas disciplinarias ante el
incumplimiento de los controles definidos y establecidos en el manual de
cumplimiento, o bien faltas a los valores morales establecidas en el cédigo ética, la
administracion ha hecho motivo de revision bajo las siguientes premisas:

1. Sise omite informacion relevante de alguna transaccion inusual.

1.1 La informacién omitida se ha reunido de forma inmediata por el responsable

del area y/o departamento.

1.2 Se hace evaluacion por parte de Unidad de Cumplimiento para determinar la
gravedad del caso y aplicar las medidas disciplinarias correspondientes, si
la falta cometida involucra al Oficial de Cumplimiento o la Auditoria Interna

la, la evaluacion ha sido absorbida por Junta Directiva.

1.3 Se ha dejado informe dentro de los expedientes de los responsables,

conservando toda la documentacion de soporte.
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PT B
Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

Politica conozca su cliente

Objetivo

Verificar que los productos y servicios de la empresa no sean utilizados para
cometer el delito de lavado de dinero y/o financiamiento del terrorismo, que los
controles implementados en la relacion con los clientes “Corazon de la Prevencion”

sean efectivos y permitan la deteccion oportuna de irregularidades.

Trabajo realizado

Las pruebas realizadas al factor de riesgo de clientes van enfocadas a que la

administracion tenga control acerca de lo que se indica méas adelante:
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PT B-11/4

Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

Identificar al cliente

Obtencién de informacion clientes nuevos:

Se verificaron 13 clientes aceptados durante el afio 2018 que por su giro
de negocio pudieran estar expuestos a LD/FT, que estos hayan cumplido
con los requerimientos ya establecidos, como medidas de control por parte
de Grupo Edison, S.A. y de no haber cumplido los requerimientos, estos
hayan sido considerados como relaciones comerciales prohibidas, entre
los aspectos que pueden catalogar a un cliente potencial como prohibido

estan:
v' Toda aquella persona juridica o individual que solicitara la prestacion
del servicio y que se encuentre registrada en las listas de verificacion

contenidas en el manual de cumplimiento.

v' Los clientes potenciales que no hagan entrega de la informacion
requerida
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Transportadora de Valores
“Grupo Edison”, S.A.

PT

B-12/4

Realizado por:

MM

Fecha:

01-03-2019

Revisado por:

DCH

Fecha:

15-03-2019

CEDULA DE VERIFICACION DE DOCUMENTACION NUEVOS CLIENTES
DEL ANO 2018

z
©

CLIENTE

CARTA

CONTRATO

PATENTE
EMPRESA

PATENTE

S.A.

REPRES.
LEGAL

DPI

RECIBO
SERVICIOS

FORMULARIO
IVE

RTU

HINO

HACIENDA SANTA LUCIA (COQUISA)

NOVO COLOR

EL CAMINERO (PUMA EL CAMINERO)

ESTACION DE SERVICIO SAN BENITO

GASOLINERA CUATRO CAMINOS

SUPER ESTACION EXON

PEPSI SOLOMA

WORLD GYM

GASILINERA DON CARLOS

INGENIERIA DINAMICA

HOTEL CAMINO REAL TIKAL

A A N I I R I I I

DISTRIBUIDORA LOS PINOS

x| |%|x|~|r|~ |~ |Rr]|e|~]~

x| |%|x|~ |, |~~~ |Rr]|e|~]~
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RN

BN

SRR

NN

A A N R R R RIS

RN

=
w

CON DOCUMENTACION

©

(o]

13

13

13

13

11

13

13

SIN DOCUMENTACION

TOTAL DE LA MUESTRA "NUEVOS CLIENTES"

13

13

13

13

13

13

13

13

13

Referencia
v

Sumado vertical

1 Documentacion Completa

X

Documentacion No Completa




Transportadora de Valores
“Grupo Edison”, S.A.

PT B -13/4

Realizado por: MM Fecha: 01-03-2019

Revisado por: DCH | Fecha: 15-03-2019

Aspectos a validar en documentacion de clientes

Se constatd que los ejecutivos comerciales, encargados de dar inicio a la relacion

comercial con los clientes, tengan parametros de revision para la documentacion

requerida a los clientes, siendo los aspectos a verificar los siguientes:

Papeleria Solicitada

Aspectos comprobados

Correo o carta de solicitud de servicio

Cliente prospecto
Que servicio esta solicitando

Fotocopia patente de comercio

Giro del negocio de la empresa

Fotocopia patente de sociedad (si aplica)

Tipo de persona (individual o juridica)

Fotocopia de DPI o pasaporte del duefio
o representante legal de la sociedad

Responsable legal ante cualquier suceso.

Si el representante legal fuese extranjero
debera presentar una fotocopia del documento
gue acredite su ingreso y permanencia en el
pais.

Fotocopia de nombramiento del
representante legal

Identificacion del representante legal de

una empresa juridica.
*Necesario verificar vigencia

Contrato de servicio firmado por
Representante Legal

Aceptacion por parte del cliente de las
condiciones de servicio.

Verificar que la informacion del representante
de la empresa sea la misma reportada en el
nombramiento de representante legal y que se
encuentre debidamente firmado.

En caso de clientes esporadicos se utilizara el
contrato de servicios esporadicos y con
clientes regulares el contrato de servicios.
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PT | B-14/4

Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

Papeleria Solicitada

Aspectos comprobados

Copia del RTU emitido por Administracion
Tributaria (SAT)

Razdn social y nimero de NIT de la empresa a
la que se prestara servicio y
a nombre de la cual se facturara.

Formulario IVE

Perfil del cliente

Monto transaccional mensual

La informacién de este formulario debe
coincidir con:

*Giro del negocio en patente de comercio
*Razon social y NIT con RTU

*Datos de constitucion de sociedad si es
persona juridica.

*Informacion del representante legal de la
empresa si es persona juridica y del propietario
0 persona que actla en nombre del propietario
si es persona individual.

Direccién de empresa (con copia de recibo)
*|dentificar si la persona juridica cuenta con
accionistas, socios o asociados con el 10% o
mas de acciones bajo su control.

Copia de recibo de pago de servicios
(agua, luz o teléfono)

Direccién que corresponda al edificio
declarado como domicilio fiscal o
direccion de las centrales de la entidad.

Autorizacion de banco a realizar depésitos en
tesorerias.

En caso de recolecciones o planillas es
necesario contar con autorizacion del banco
para aprobar las transacciones a realizar por el
cliente.
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PT B -2
Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

Validacién de clientes:

Se verifico que la razén social y representantes legales de los clientes de
Grupo Edison, S.A. no se encontraran en las siguientes listas delictivas
internacionales:

Listado de Terroristas (ONU)
http://www.un.org/sc/committees/1267/aq_sanctions_list.shtml

Lista OFAC

http://apps.finra.org/rulesregulation/ofac/1/Default.aspx

Listado de Terroristas (UE)

http://eeas.europa.eu/cfsp/sanctions/consol-list_en.htm

Se cotejo versus listado de clientes no deseados elaborada por el Oficial
de Cumplimiento, en esta se encontraban:

v/ Personas que hayan aparecido en publicaciones como ligadas a
sucesos relacionados con el delito de lavado de dinero y/o
financiamiento del terrorismo.

v' Personas sobre las que se haya emitido reporte de operaciones

sospechosas.

Validacién de clientes en listas externas e internas

De acuerdo a la revisién de los documentos fisicos y archivos digitales,
proporcionados por el Oficial de Cumplimiento, se determiné que dentro
de los procedimientos y controles internos se verifican los clientes y
representantes legales en listas internacionales y otras nacionales
adoptadas por el oficial de cumplimiento. Sin embargo, llamamos la
atencion en que la informacion de accionistas con el 10% o mas de

acciones “Beneficiarios Finales”, no son verificados en listas externas.
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PT B-31/2
Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

Beneficiarios Finales:

Se identifico dentro de los formularios de inicio de relacion comercial (IVE)
la existencia de personas individuales con el 10% o mas de participacion
accionaria dentro de una sociedad juridica, por estos se verifico que se les
haya solicitado la informacion adicional ya definida:
v' Carta firmada por el representante legal de la empresa en el cual se
indique nombre completo.
v Copia de documento de identificacion de las personas individuales

con el 10% o mas de participacion accionaria.
Resultado de la evaluacion

Se verific6 que a los clientes que correspondiera solicitarse informacion
adicional, ya definida por Grupo Edison, S.A. resultado de contar con personas
individuales con el 10% o mas de participacion accionaria, se les hubiera
requerido. Por la informacion consignada en formulario IVE de 14 clientes, se

concluyé el incumplimiento a dicho proceso:
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PT B -3 2/2

Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

Tiene Verificado
NO. Nombre del Cliente beneficiarios | Carta | DPI listas
finales externas

1|Texaco Aeropuerto NO N/A | N/A N/A

2[Hino Sl X X X
3|Hacienda Santa Lucia (Coquisa) NO N/A | N/A N/A
4|Novo Color NO N/A | N/A N/A
5[{Combustibles Y Lubricantes EI Caminero NO N/A | N/A N/A
6|Estacion De Servicio San Benito NO N/A | N/A N/A

7|Gasolinera Cuatro Caminos(Arko) Sl X X X
8|Super Estacion Exon NO N/A | N/A N/A

9[Pepsi Soloma Sl X X X
10|Word Gym NO N/A | N/A N/A

11|Gasolinera Don Carlos SI X X X
12]Ingenieria Dindmica NO N/A | N/A N/A
13|Hotel Camino Real Tikal NO N/A | N/A N/A
14Distribuidora Los Pinos NO N/A | N/A N/A

Referencia:
N/A  No aplica
X Documentacién No completa
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PT B-41/5

Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

a) Actualizacion anual del cliente

De una muestra de 17 clientes con relacion comercial anterior al afio 2018,

se verifico la actualizacion de los siguientes documentos:

v' Representacion Legal, se confirmé que el nombramiento no esté vencido y
gue no existan modificaciones en el nombramiento del representante legal.
Si el representante legal de la entidad cambio que se adjuntara el nuevo
nombramiento, la copia del DPI o pasaporte y es necesario modificar el
contrato de servicio y formulario IVE.

v' Contrato de servicio, en caso se presentaran los siguientes casos, que se
modificaran los contratos:
v Errores en datos tanto del cliente como de Grupo Edison.
v Cambio de razon social del cliente.
v' En el proceso de actualizacién que se renovaran los contratos a través
de un cruce de cartas. La carta que el cliente debia enviar a Grupo
Edison, S.A. tenia que contener los siguientes datos: nombre del
representante legal, razén social, fecha de celebracion del contrato,
fecha de vencimiento del contrato, nombre y firma del representante

legal del cliente.
v Formulario IVE, que el formulario se cambiara en los siguientes casos:
v' El cliente tuviera un nuevo representante legal o realiza cambios en

sus datos generales.

v' Existieran cambios justificados (estacionalidad, aumento de puntos de

recoleccion, otros) en el perfil transaccional del cliente que hacen que
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PT B-42/5

Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

v este exceda el rango previamente establecido. Ajuste del perfil

transaccional del cliente.

La base de seleccion de la muestra fue en funcion de los clientes categorizados con

riesgo alto y medio:
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“Grupo Edison”, S.A.
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Realizado por:
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Revisado por:
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CEDULA DE VERIFICACION DE ACTUALIZACION DE DOCUMENTACION
CLIENTES CON RELACION COMERCIAL DESDE AHNTES DEL AHO 2018
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PT B-44/5
Fecha: 01-03-2019
Fecha: 15-03-2019

Transportadora de Valores
“Grupo Edison”, S.A.

Realizado por: MM
Revisado por: DCH

Vigencia de Representacién Legal

De la muestra de clientes con relaciéon comercial anterior al afio 2018, se verifico la

vigencia de representacion legal, concluyendo que 2 de 17 clientes tienen

representacion legal vencida:

NO. Nombre del Cliente Plazo Inicio Final Plazo. , Vencida
Renovacion
1]Amway De Guatemala 3 afios 15/01/2017 | 14/01/2020 30 dias NO
2|Parroquia El Divino Redentor 3 afios 2/11/2016 | 1/11/2019 30 dias NO
3|Esso Morales Izabal Boesa 3 afos 2/01/2017 | 1/01/2020 30 dias NO
4|V W Partes 3 afios 10/09/2017 | 20/02/2020 30 dias NO
5|Shell Las Mercedes 3 afos 25/02/2017 | 24/02/2020 30 dias NO
6|Exacto Sa 3 afios 24/10/2014 | 23/10/2017 30 dias SI
7|Gladiador 3 afios 20/07/2014 | 19/07/2017 30 dias Sl
8|Bingo Golden Princess 3 afios 26/06/2017 | 25/06/2020 30 dias NO
9[Bingo Renacer Carretera A Esquipulas 3 afios 6/06/2017 | 5/06/2020 30 dias NO
10{Puma Calzada Mateo Flores 3 afos 8/04/2017 | 7/04/2020 30 dias NO
11|Crowne Plaza 3 afos 28/04/2017 | 27/04/2020 30 dias NO
12]Iglesia Casa De Dios 3 afos 15/01/2017 | 14/01/2020 30 dias NO
13|Hotel Camino Largo 3 afios 27/10/2017 | 26/10/2020 30 dias NO
14| Texaco Aereopurto 3 afios 1/08/2017 | 1/08/2020 30 dias NO
15|Gasolinera Shell Los Esclavos 3 afios 2/03/2017 | 1/03/2020 30 dias NO
16|Hotel Puerto Libre 3 afios 15/07/2017 | 14/07/2020 30 dias NO
17|Servicios De Adelantos 3 afios 20/04/2017 | 19/04/2020 30 dias NO

Vigencia de Contrato de relacion comercial

De la muestra de clientes con relacién comercial anterior al afio 2018, se verifico la
vigencia de los contratos de relacion comercial, dicha renovacion se realiza por
medio de un cruce de cartas, entre el cliente y Grupo Edison, S.A. Se concluy6 que

13 de 17 clientes carecen de renovacion de contrato por medio de cruce de cartas:
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PT B-45/5

Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

NO. Nombre del Cliente Plazo Inicio Final PIazo. , Cruce de
Renovacion cartas

1|Amway De Guatemala 1 afo 15/01/2017| 14/01/2018 30 dias NO
2|Parroquia El Divino Redentor 1 afo 2/11/2016 | 1/11/2017 30 dias Sl
3|Esso Morales Izabal Boesa 1 afo 2/01/2017 | 1/01/2018 30 dias NO
4|V W Partes 1 afio 10/09/2017 | 20/02/2018 30 dias NO
5|Shell Las Mercedes 1 afo 25/02/2017 | 24/02/2018 30 dias NO
6|Exacto Sa 1 afo 3/12/2016 | 3/12/2017 30 dias Sl
7|Gladiador 1 afio 19/09/2017 | 19/09/2018 30 dias Sl
8|Bingo Golden Princess 1 afio 26/06/2017 | 25/06/2018 30 dias NO
9[Bingo Renacer Carretera A Esquipulas 1 afio 6/06/2017 | 5/06/2018 30 dias NO
10{Puma Calzada Mateo Flores 1 afio 8/04/2017 | 7/04/2018 30 dias NO
11|Crowne Plaza 1 afio 28/04/2017 | 27/04/2018 30 dias NO
12]lglesia Casa De Dios 1 afio 15/01/2017 | 14/01/2018 30 dias NO
13|Hotel Camino Largo 1 afo 27/10/2017 | 26/10/2018 30 dias NO
14| Texaco Aereopurto 1 afio 1/08/2017 | 1/08/2018 30 dias NO
15|Gasolinera Shell Los Esclavos 1 afio 2/03/2017 | 1/03/2018 30 dias NO
16|Hotel Puerto Libre 1 afio 15/07/2017| 14/07/2018 30 dias NO
17|Servicios De Adelantos 1 afo 20/04/2017 | 19/04/2018 30 dias Sl
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PT B-51/3

Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

Estatus de papeleria en expedientes

Dentro del total de 430 clientes al cierre de diciembre 2018, se verifico el
estatus de la documentacion entregada por todos los clientes,
considerando como base el control administrativo “Master de
Expedientes de Clientes”.

En base al total de clientes y la recoleccién de documentos con los que
cerrd el afio 2017 (390 clientes), se midi6 el grado de avance en la

actualizacion de documentacion respecto del afio 2018 (430 clientes).
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Transportadora de Valores
“Grupo Edison”, S.A.

PT B-52/3

Realizado por:

MM

Fecha:

01-03-2019

Revisado por:

DCH

Fecha:

15-03-2019

CEDULA DE MASTER DE CLIENTES PARA YERIFICACION DE ACTUALIZACION EXPEDIENTES

A DICIEMBRE 208
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SIN DOCUMENTACION
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Sumado wertical
Archivo filtrado muestra 15 expedientes
Documentacion Completa
Documentacion Mo Completa




Transportadora de Valores
“Grupo Edison”, S.A.

PT B-53/3
Realizado por: MM Fecha: 01-03-2019
Revisado por: DCH | Fecha: 15-03-2019

Avance de actualizacion de expedientes

Se evalud el trabajo de actualizacion de expedientes y su respectivo programa de

seguimiento, realizando un comparativo entre el porcentaje de avance del afio 2017,

versus lo obtenido durante el afio 2018. Concluyendo en un incremento del 4%

respecto al afio anterior y posicionando un 93.26% de avance total:

Documento 390 430
31/12/2017 | 31/12/2018 | 31/12/2017 | 31/12/2018 | Avance %
Contrato 315 352 80.77% 81.86% 1.09%
Patente comercio 385 425 98.72% 98.84% 0.12%
Patente sociedad 385 426 98.72% 99.07% 0.35%
Representacion Legal 379 420 97.18% 97.67% 0.49%
DPI 365 406 93.59% 94.42% 0.83%
Recibo de servicios 343 382 87.95% 88.84% 0.89%
Formulario IVE 351 387 90.00% 90.00% 0.00%
RTU 371 410 95.13% 95.35% 0.22%
PROMEDIO DE AVANCE TOTAL - % 93.26%
AVANCE ENTRE ANO 2017 Y ANO 2018 - % 4.00%
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PT B-6
Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

Conservacién y destruccion de informacion

Se verific6 que todas las operaciones comerciales realizadas con los clientes se
encuentren documentadas y con resguardo electrénico y fisico, por lo que se
hicieron pruebas al resguardo de informacién “Backup” y si dicha informacién es

ubicable de forma oportuna.

Se verificd que la informacion resguardada fuera destruida Unicamente si habia

cumplido el plazo estipulado en ley, dejando evidencia documental de dicha accion.

Resultado de las pruebas

Se determind que es el oficial de cumplimiento suplente quien tiene a su cargo la
custodia y archivo de los expedientes de clientes, los mantiene en una forma
adecuada y permite atender requerimientos de autoridades competentes o bien de

las auditorias.

Grupo Edison, S.A. cuenta con archivo digital de la documentacién proporcionada
por clientes, esto por medio de sistema de escaner. Las copias de seguridad se

realizan de forma automatica al cierre de todos los dias.

Durante el afio 2018 no se realizd destruccion de documentacion, sin
embargo, la administracion cuenta con documento que deja evidencia de la

papeleria destruida.
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PT B-7
Transportadora de Valores Realizado por: | MM Fecha: | 01-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-03-2019

Registros diarios

Se verificd que el sistema informatico con el que cuenta Grupo Edison, S.A. detecta
las transacciones mayores a diez mil délares en forma oportuna, dicho reporte es
generado al cierre de cada dia haciendo referencia al tipo de servicio que fue

prestado por la empresa.
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Transportadora de Valores

“Grupo Edison”, S.A.

PT C
Realizado por: MM Fecha: 16-03-2019
Revisado por: DCH | Fecha: 31-03-2019

Politica conozca su colaborador
Del 1 de enero al 31 de diciembre de 2018

Politica conozca su colaborador

Velar porque Grupo Edison, S.A. conserve el prestigio de la institucion, basado en los valores
corporativos teniendo la certeza de contar con colaboradores integros que puedan

desempeiiar sus puestos con fuerte compromiso ético, cumpliendo las disposiciones y

reglamentos internos de la institucion.

Objetivo

Trabajo realizado

Las pruebas realizadas al mitigador de riesgo de colaboradores van enfocadas a que la

administracion tenga control acerca de lo que se indica mas adelante:
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PT | C-11/3

Transportadora de Valores Realizado por: | MM Fecha: | 16-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 31-03-2019

Identificacion de los colaboradores
Obtencion de informacion colaboradores nuevos:

Se verificaron 10 expedientes de colaboradores contratados durante el afio 2018, que estos
hayan cumplido con los requerimientos ya establecidos, como medidas de control por parte
de Grupo Edison, S.A. de no haber cumplido los requerimientos, estos hayan sido
considerados “colaboradores no deseados”:
La documentacion verificada fue la siguiente:

v Solicitud de empleo
Declaracion Patrimonial
Cédula de vecindad o DPI
Antecedentes penales y policiacos

Pruebas poligraficas

NN

Estudio Socioeconémico
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Transportadora de Valores

“Grupo Edison”, S.A.

PT

C-12/3

Realizado

por: | MM

Fecha:

16-03-2019

Revisado por:

DCH

Fecha:

31-03-2019

CEDULA DE VERIFICACION DE DOCUMEHTACION HUEVOS COLABORADORES

DEL AHO 2018

F
o

CLIENTE

Javier Alejandro Hernandez A cevedo

Solicitud
de empleo

Hoja de
vida

Recibo de
servicios

Estado
Patrimonial

NIT o
RTU

Constancia
de estudio

Copia
de OPI

Antecedentes
penales-
policiacos

Referencias
laborales

Prueba
poligrafica

Estudio
Socioeco
nomico

Check list
de
validacion

Eyron Estuardo Carrilla Tacam

Samayoa vasquez Dora Marlene

Dlavid Alesander Juarez Romero

Hue Cal Eugenic

Feynaldo Fop Cacao

&lan Eduardo Escobar Mejia

Luiz Clarence argas Bobinson

Foberto Antonio Grajeda Meijia

Sergio Arrriaza Enriquez
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CON DOCUMENTACION

10

10

10

10

SIN DOCUMENTACION

TOTAL DE LA MUESTRA
"NUEYOS COLABORADDRES™

10

10

10

10

Referencia
’

Sumado vertical
Documentacion Completa
Documentacion Mo Completa




PT C-13/3
Transportadora de Valores Realizado por: | MM Fecha: | 16-03-2019
“Grupo Edison”, S.A. Revisado por: DCH | Fecha: | 31-03-2019

Cotejo Pruebas Poligréaficas versus Estado Patrimonial

De una muestra de 15 colaboradores se verifico que la informacion consignada en
declaracion patrimonial fuera congruente con lo indicado durante prueba poligrafica, en
el caso del colaborador Francisco Calvinisti, hizo mencion de deudas que no declaro
en estado patrimonial, oficial de cumplimiento en apoyo con recursos humanos no
habia identificado dicha situacién por lo tanto no habian dado seguimiento e informado

como transaccion inusual:

Congruencia entre Estado
Colaborador Puesto Patrimonial ¥ Prueba Poligrafica
Biolon Caal, Yaleriano Receptor de Valores v
Lopez Diaz Radl Estuardo Técnico ATMS v
Bryron Estuardo Carrillo Tacam Piloto de UMB v
Samayoa Yazguez Dora Marlene Gerente de Recurzos Humanos v
David Alexander Juirez Raomera Receptor Xela v
Choc Coc, Edgar Ramiro Custodio de Yalores v
Coy Chen, Carloz Custodio de Yalores v
Sacul Chalom, O=scar Rene Custodio de Yalores v
Luis Clarence Yargas Rokinson Piloto Calero v
Roberto Antonio Grajeda Wejia Custodio de Yalores v
Herber Tut Santiago Pilato Ezcuintla v
Calvinizti Morales Francisco Javier Coardinador de operaciones ATMS 4
Cay Chen, Carlos Custodio de Yalores v
Zurdo Fuertes, Julio JOSUE Receptor de Valores v
Pors Aquino Emanuel Yitalino Cajero de Boveda v
Referencia

v Colaboradores con |3 misma informacion en ambos documertos
¥ Colaborador conincongruencia entre documentos

La informacion que el colaborador revelo Unicamente en prueba poligrafica fue la

siguiente:
Fecha de
Colaborador Fephe} (_je Tipo Mo_nto, En Monto Estado Diferencia
Poligrafica Poligréafica Estado K .
. .| Patrimonial
Patrimonial
Deuda Carmen
7/05/2018|Espinoza 30,000.00 - 19/05/2015 30,000.00
I . Deuda por
Cal ti Moral J
avinisti Morales Javer | - 7/05/2018|compra de casa|  1,200,000.00 - 19/05/2015|  1,200,000.00
Deuda con
7/05/2018|Siman 5,000.00 - 19/05/2015 5,000.00
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PT C-2
Transportadora de Valores Realizado por: | MM Fecha: | 16-03-2019
“Grupo Edison”, S.A. Revisado por: DCH | Fecha: | 31-03-2019

Validaciéon de colaboradores en listas externas e internas

Se verificd que los colaboradores de Grupo Edison, S.A. no se encontraran en las
siguientes listas delictivas internacionales:

v Listado de Terroristas (ONU)

v Lista OFAC

v Listado de Terroristas (UE)

v’ Listado de Terroristas (Canada)
Se cotejo versus listado de colaboradores no deseados elaborada por el Oficial de
Cumplimiento, en esta se encontraban:

v' Personas que hayan aparecido en publicaciones como ligadas a sucesos
relacionados con el delito de lavado de dinero y/o financiamiento del
terrorismo.

v' Personas sobre las que se haya emitido reporte de operaciones

sospechosas.

Resultado de la evaluacién

De acuerdo a la revisiéon de los documentos fisicos y archivos digitales proporcionados
por el Oficial de Cumplimiento, se determiné que dentro de los procedimientos y
controles internos se verifican los colaboradores en listas internacionales y otras

nacionales adoptadas por el oficial de cumplimiento.
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PT C-31/4
Transportadora de Valores Realizado por: | MM Fecha: | 16-03-2019
“Grupo Edison”, S.A. Revisado por: DCH | Fecha: | 31-03-2019

Actualizacion anual del colaborador
De una muestra de 30 colaboradores contratados antes del afio 2018, se verifico la

actualizacion de:

Estado Patrimonial, se confirmd su actualizacion anual y en caso existieran
posibilidades financieras que no correspondan con el nivel salarial, de ingresos,
patrimonial o de endeudamiento de los colaboradores y antecedentes penales y

policiacos.
Resultado de la evaluacion:

Se realizé andlisis de los cambios en estados patrimoniales entre el afio 2017 y el 2018
(muestra 30 colaboradores), a fin de validar mejoras en las posibilidades financieras
gue no correspondan con el nivel salarial, de ingresos, patrimonial o de endeudamiento
de los colaboradores. No habiendo cambios en el estado patrimonial que llamaran la
atencion como para hacer un andlisis a detalle. Sin embargo, se constato que algunos

colaboradores no llenaron las secciones indicada:
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PT C-32/4

Transportadora de Valores Realizado por: | MM Fecha: | 16-03-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 31-03-2019

2017 2018 N
i i _ — | Wariacion | Variacion \.-'ar_lat:lu_n % de
Colaborador Puesto Activo Pasiuo Pat'::;?:mu Activo Pasivo Pa‘,:g:“'u activo pasivo pat:ll:t'lgmu variacidn

Diaz Pineda, Eduardo Elid Abastecedor de Cajeros ATMs 53,250 10,000 43,250 52,000 £,800 45200 1,250 3,200 1,850.00 5%
Santos Morales, Mario Roberto Cajera ATMS 20,050 5,000 15,050 22,000 6,500 15,500 1,850 1,500 450.00 3%
Aguilon Coronado Osheli Radl Cajero ATMs 45 600 345,870 9730 40,500 30,000 10,400 5,100 5,870 77000 8%
Cobon Tomas, Adribel Cajero Energuate La Democracia 10,000 2,000 8,000 12,000 3,000 9.000 2,000 1,000 1,000.00 13%
Brawo Benavente, Jose Alfredo Supervisor Rotativo 26 600 6,800 18,800 28,600 6,000 19,600 - 200 a00.00 4%
Salazar Alvarez, Gustavo Rodaolfo Supervisor Rotativa 17,800 4500 13,300 17,800 4 600 13,200 - 100 |- 100.00 -1%
Manroy ¥ilaj, Juan Bernarding Receptar de Valores 12,500 A,000 7.500 - - - 12,500 5,000 |- 7,500.00 -100%
Reyna Jochola, Grerio Enrigue Custodio de Valores 15,500 3,000 12,500 - - - 15,500 3,000 |- 12,500.00 -100%
Lopez, Eswin Sarvelio Receptar de Valores 16,000 4,800 11,200 - - - 16,000 4,800 |- 11,200.00 -100%
*aol Bed, Luis Receptor de Valores 12,800 3,500 9300 15,000 4,000 11,000 2,200 ann 1,700.00 18%
Barrins Rabanales, Walter Alexander [Piloto de UMB ,000 2,000 3,000 8,500 4,500 4,000 3,500 2,800 1,000.00 33%
Lopez, Eswin Sarvelio Receptar de Valores 17 400 7,500 10,000 146,600 f.000 10,600 1,900 2,500 fO0.00 fi%
Duarte Galez, Pedro Jose Cajera Chewron 28,700 12,000 16,700 25,800 10,000 15,800 2,800 2,000 |- &00.00 -5%
Sis Ac, Abel Cajero Ficohsa Campo Alto 22,000 7,500 14,500 23,000 8,000 15,000 1,000 a00 s00.00 3%
Arana Perez, Mario Alexander Receptar de Valores 16,000 4,000 11,000 - - - 16,000 a,000 |- 11,000.00 -100%

Referencia

w

Colahoradares sin llenado secciones activo, pasivo y capital.
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PT C-33/4

Transportadora de Valores Realizado por: | MM Fecha: | 16-03-2019

“Grupo Edison”, S.A. Revisado por: DCH | Fecha: | 31-03-2019

2017 2018 .
i i i | Wariacion | Variacion \;’?r_lacm_n U de
Colahorador Puesto Activo Pasivo Patrrl:;]::mu Activo Pasivo Pa‘t"r;ertn:mu activo pasio p ::EI'I:EHID variacion

Bolon Caal, Valeriana Receptor de vWalores 2,500 2400 6,000 - - - 2,800 |- 2,500 |- 6,000.00 -100%
Lopez Diaz Raul Estuardo Technica ATMS 33,000 10,500 22500 - - - |- 33000 10500 |- 2250000 -100%
Byron Estuarda Carrilla Tacam Filato de LIMB §.800 1,500 8,300 §.000 2,600 5,400 |- 800 1,100 |- 1,900.00 -23%
Sarmayoa Yasguez Dora Marlene Gerente de Recursos Humanos E5,000 27,800 37,200 B2,000 25,000 37000 |- 3,000 |- 2,800 |- 200.00 -1%
David Alexander Juarez Romero Recepetor Xela 12,500 4,000 2,800 16,500 F,500 10,000 4,000 2,500 1,500.00 18%
Choc Coc, Edgar Ramiro Custodio de Walores 25,600 15,000 10,600 - - - 28 600 |- 14,000 |- 10,600.00 -100%
Coy Chen, Carlos Custodio de Walores 12,500 T.o0o h,800 - - - 12,500 |- 7,000 |- 5580000 -100%
Sacul Chalom, Oscar Rene Custodio de valores 19,000 9000 10,000 - - - - 19,000 |- 9,000 |- 10,000.00 -100%
Luis Clarence Yargas Robinsan Filoto Colera 12,800 34800 9,400 10,000 3,000 T.o0o |- 2,800 |- 800 |- 2,400.00 -26%
Roberto Antonio Grajeda Mejia Custodio de Walores G500 500 6,000 4,500 1,000 34800 |- 2,000 00 |- 2,500.00 -42%
Herber Tut Santiago Pilata Ezcuintla 22000 10,000 12,000 20,000 §.000 11,000 (- 2,000 |- 1,000 |- 1,000.00 -8%
Calvinisti Marales Francisco Javier Coordinador de operaciones ATME 33,000 12500 20,500 35,000 14,000 21,000 2,000 1,500 A00.00 2%
Coy Chen, Carlos Custodio de Walares 8,500 2,300 6,200 §.000 1,500 7100 500 |- 400 §00.00 15%
Zurdo Fuentes, Julin Josue Receptor de Walares 23,000 2400 20,500 26,000 2,500 23500 3,000 - 3,000.00 15%
Fars Aguino Emanuel Vitaling Cajero de Boveda 2,500 5400 3,000 7,000 5,000 2000 |- 1,600 |- 00 |- 1,000.00 -33%

Referencia
o

Colaboradaores sin llenadao secciones activo, pasivo v capital.

o
o
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PT C-34/4
Transportadora de Valores Realizado por: | MM Fecha: | 16-03-2019
“Grupo Edison”, S.A. Revisado por: DCH | Fecha: | 31-03-2019

Se verifico la actualizaciéon de antecedentes penales y policiacos en una muestra de 30
colaboradores, se concluy6 que todos proporcionaron antecedentes actualizados y en ningun

caso se muestra que “Si tienen antecedentes penales o policiacos”

Colaborador Puesto 2017 2018
Diaz Pineda, Eduardo Elid Abastecedor de Cajeros ATMs v v
Santos Morales, Mario Roberta Cajero ATMS v ¥
Aguilon Coronado Osheli Radl Cajero 8Tz v ¥
Cobon Tomas, Agribel Cajero Energuate La Democracia v v
Bravo Benavente, Jose Alfredao Supervizor Rotativo v v
Salazar Alvarez, Gustavo Rodolfo Supervizor Rotativo v v
Manroy Xiloj, Juan Bernarding Receptar de Yalores v v
Feyna Jochola, Grerio Enrigue Custodio de Valores v v
Lopez, Eswin Sarvelio Receptor de Valores v v
Byron Estuardo Carrillo Tacam Pilato de UMB v ¥
Samayoa Wasguez Dora harlens Gerente de Recurzos Humanos v ¥
Dravid Alexander Juarer Romero Fecepetor Xela v v
Choc Coc, Edgar Ramira Custodio de Yalores v v
Cay Chen, Carlos Custodio de Yalores v v
Zacul Chalom, Ozcar Rene Custodio de Yalores v v
Luiz Clarence Yargas Rokinson Piloto Colera v v
Roberto Antonio Grajeds Mejia Custodio de Valores v v
Herber Tut Santizgo Pilcto Ezcuintla v ¥
Calvinizti Morales Francizco Javier Coordinador de operaciones AThME v ¥
Cay Chen, Carloz Custodio de Yalores v v
Zurdo Fuertes, Julio Josue Receptor de Yalores v v
Pars Aguino Emanuel Yitalino Cajero de Boveda v v
Referencia

¥ Caolaboradores con artecedentes penales actualizados.
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PT C-41/2
Transportadora de Valores Realizado por: | MM Fecha: | 16-03-2019
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Estatus de papeleria en expedientes

Dentro del total de 703 colaboradores al cierre de diciembre 2018, se verifico el estatus de la documentacién entregada
por todos los colaboradores, considerando como base el control administrativo “Master de Expedientes de
Colaboradores”.

En base al total de colaboradores y la recoleccion de documentos con los que cerré el aflo 2017 (675 colaboradores),
se midio el grado de avance en la actualizacion de documentacion respecto del afio 2018 (703 colaboradores).

Resultado de la evaluacion:

CEDULA DE MASTER DE COLABORADORES PARA YERIFICACION DE ACTUALIZACION EXPEDIENTES
A DICIEMBRE 2018

GoT

Solicitud | Hoja de | Recibo de Estado MIT o | Constancia| Copia fintecedentes Referencias Prueba 552:::'?_ Ehe:: list

h ol N penales- ] e
de empl + vidd + | servici  |Patrimor « RTY » | de estud + | de O + policiaco: ™ laborale:; + | poligrafil nomic ™ | validaci

CLIENTE

v

4
4

Diaz Pineda, Eduardo Eliu

Santos Morales, Mario Roberto

Calvinisti Morales Francisco Javier

Fars Aquino Emanuel Vikalino

Aguilon Coronado Osbeli Baul

Gaitan Hernandez, Cristian Joel

Cun Hurtarte Edy Manuel

Lopez, Eswin Sarvelio

Duarke Galvez, Pedro Jose

Cioy Chen, Carlos

Sl=|=|=|=|=|=]=]=]|=|—

CON DOCUMENTACION 703 T03 696 oz FilE] 696 703 693 J00 703 697 703

SIN DOCUMENTACION - - 7 1 - 7 - 4 3 - 3 -

TOTAL COLABORADORES 703 703 703 703 703 703 703 703 703 703 703 703

v v v v v v L4 v v v v v

Referencia
o’ Sumado vertical
-] Archivo filtrado muestra 10 expedientes
Documentacidn Completa
r Documentacion Mo Completa
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Avance de actualizacion de expedientes

Se evaluo el trabajo de actualizacion de expedientes y su respectivo programa de
seguimiento, realizando un comparativo entre el porcentaje de avance del afio 2017,
versus lo obtenido durante el afio 2018. Concluyendo en un incremento del 1.02%

respecto al afio anterior y posicionando un 99.69% de avance total:

Documento 675 703
31272017 | 3111272018 | 311122017 | 3171242018 | Avance %
Solicitud de empleo B75 703 100.00% 100.00% 0.00%
Hoja de vida B75 703 100.00% 100.00% 0.00%
RFecibo de servicios G700 ROE 09, 26% 99.00% -0.25%
Estado Patrimonial B74 702 09.85% 09,86 % 0.01%
MIT o RTU B75 703 100.00% 100.00% 0.00%
Constancia de estudios G710 96 99 26% 99 00% -0.25%
Copia de DP B75 703 100.00% 100.00% 0.00%
Antecedentes Penales B3 70 09 70% 09 57% -0.13%
Antecedentes Policiacos 74 702 09 85% 09 85% 0.01%
Feferencias laborales B3 700 09 70% 09 57% -0.13%
Frueba poligrifica B75 703 100.00% 100.00% 0.00%
Estudio Socioecondmico G711 BI7 99,41 % o9, 15% -0.26%
Check list de validacian | B75 703 100.00% 100.00% 0.00%
PROMEDIO DE AVANCE TOTAL - % 99.69%
AVANCE ENTRE ANO 2017 Y ANO 2018 - % -1.02%
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Transportadora de Valores Realizado por: | MM Fecha: | 16-03-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 31-03-2019

Monitoreo en la conducta de los empleados

Se realizaron procedimientos en busqueda de situaciones atipicas en los
colaboradores, cambios en el patrén de conducta que pudieran estar relacionados con
algun ilicito, dentro de ellas:

v" Renuencia injustificada a gozar vacaciones.

v' Empleados que impidan que otros comparieros de trabajo atiendan determinados

clientes y/o operaciones.

Resultado de la evaluacion

De una muestra de 5 rutas se verificd la adecuada rotacion del personal de las unidades
moviles blindadas (UMB) custodio, receptor y piloto durante el mes de diciembre 2018. Se
concluye que en una de ellas no existe rotacién de personal, siendo el mismo equipo el que
atiende la misma ruta, exponiendo a ilicitos dicha ruta dado el conocimiento de horarios,

programacion y contacto con los clientes:

Rotacion de personal en diciembre 2018
Ruta
semanal semana 2 semana 3 semana 4
Sanarate - Guastatoya Si Si Si Si
Jutiapa - Santa Rosa no no no no
Huehuetenango Si Si Si Si
Quiche Si Si Si Si
San Marcos Si Si Si Si

Al indagar sobre el tema se constaté que el mismo equipo atendio la ruta mencionada

durante todo el afio, detalle del equipo:

Nombre Puesto

Erick Ical Receptor de valores
Gerson Blas Custodio de valores
Victor Hernandez |Piloto de UMB
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Oficial de cumplimiento indicé que el Jefe de Agencia Mazatenango, quien esta a cargo del

equipo menciono lo siguiente:
“Se envia el mismo equipo para eficientizar la operaciéon, dado que ya conocen la ruta, también

porque los clientes toman una posicion de desconfianza al enviarse a otro equipo para la

recolecciéon de valores”
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Transportadora de Valores Realizado por: | MM Fecha: | 01-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-04-2019

Capacitacion de colaboradores

Objetivo

Velar porque Grupo Edison, S.A. cuente con un programa permanente de capacitacion en
materia de prevencién y deteccion de LD y FT, que provea al personal de conocimientos sobre
las responsabilidades y obligaciones establecidas en la normativa nacional, asi como de

técnicas que les permitan detectar las operaciones que puedan estar vinculadas al LD y FT,

y las formas de procesar tales casos.

Trabajo realizado

Las pruebas realizadas al mitigador de riesgo de capacitaciones van enfocadas a que la

administracion tenga control acerca de lo siguiente:

169




PT D-1
Transportadora de Valores Realizado por: | MM Fecha: | 01-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-04-2019

Registro de capacitaciones

Se evalu6 que dentro de los controles de capacitacion quedara registro de asistencia,
constancias de capacitacion y evaluacion del conocimiento adquirido, identificando si
la totalidad de los colaboradores tenia la capacitacion de “Induccion a programa de
cumplimiento LD/FT”, dando énfasis al personal de alta 2018. Quedando pendientes

de capacitar a 31 empleados siendo 23 de ellos altas del afio 2018:

CEDULA DE YERIFICACION DE CAPACITACION DE COLABORADORES
DEL ANO 2018

N ~ Tema - Fecha - Colahorador | Capacitado
88 |Introduccidn a programa de cumplimiento | 2601072015 | Cristabal Ical & Ical s
89 |(Introduccidn a programa de cumplimiento| 26M0/2015 | Luis Alberto Asencio Cutuc sl
90 |(Introduccion a programa de cumplimiento| 2112015 | Jose Luis Luna Letona si
91 |Introduccion a programa de cumplimiento | 24112015 | Alex Walter Caal Che si
92 |Introduccidn a programa de cumplimienta | 241152015 | Otto Leonel Caal Caal si
93 |Introduccion a programa de cumplimienta| 5A1/2015 | Colaboradores Proval s
94 |Introduccidn a programa de cumplimiento | 941172015 | Federica Caal Coc s
95 |(Introduccion a programa de cumplimienta| 9412015 | Roberto Antonio Grajeda Mejia s
96 |(Introduccion a programa de cumplimiento| 23/11/2015 | Skarleth Odeth Catalan Hichos s
97 |Introduccion a programa de cumplimienta | 23/11/2015 | Mery Geovanny Bailon Ortega si
98 |Introduccion a programa de cumplimienta| 23/11/2015 | Dani Santiago Matzul Lix s
99 |(Introduccidn a programa de cumplimiento| 30/11/2015 | Bianca Guadalupe Paiz Diaz sl
100 |Introduccidn a programa de cumplimiento | 30/11/2015 | Juan Francisco Cuc Yat sl
101 |Introduccion a programa de cumplimiento | 30/11/2015 | Jorge Luis Herrera Sanchez si
& | 102 |Introduccidn a programa de cumplimiento | 3071172015 | Fladio Ramirez Pefia si
Referencia

[} Archivo filtrado muestra 15 colahoradores capacitados en 2018
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Transportadora de Valores Realizado por: | MM Fecha: | 01-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-04-2019

Evaluacion de conocimientos
A fin de verificar el grado de conocimiento de los colaboradores en la materia de
prevencion de Lavado de Dinero y Financiamiento del terrorismo, en sus distintas
areas de desenvolvimiento, se realizaron evaluaciones hechas a la medida segun el
area del colaborador. Para tal efecto se tomé una muestra de 20 colaboradores.
v 14 colaboradores de operaciones
v 3 colaboradores de comercial -ventas-

v' 3 colaboradores de recursos humanos

El resultado fue insatisfactorio, considerando que el promedio fue de 52 puntos
cuando el examen se pondero sobre 60 puntos. El personal muestra debilidad en el
conocimiento de:
v' Senfales de alerta
v' Actividades comerciales mas sensibles a Lavado de Dinero y que se debe
poner mayor atencion.
v' Factores de Riesgo

v/ Sanciones ante incumplimiento de prevencién de LD/FT

A continuacioén, presentamos el resumen de los resultados:
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PT [D-22/2
Transportadora de Valores Realizado por: | MM Fecha: | 01-04-2019
“Grupo Edison”, S.A. Revisado por: DCH | Fecha: | 15-04-2019
GRUPQ EDISOH, S.A.
Cédula Resultados de Evaluaciones de Conocimientos
Ho. Colaborador Puesto Test Pregunta 1|Pregunta 2|Pregunta 3|Pregunta 4|Pregunta 5|Pregunta 6{Pregunta 7 Total
1 | Stuardo Serrano Ochoa Gererte Regional de Operaciones Operaciones 10 10 10 20 10 15 75
2 | Sergio Qliva Recinos Supervisar de Cajeros GYT Tesoretld Operaciones ] 5 10 10 20 10 55
3 | Marcelino Chitay Supervizor de Tesoreria Qperaciones 5 5 0 10 0 10 30
4 | Eliaz Puac Pérez Jefe de Boveda Qperaciones 5 5 0 10 20 20 &0
5 | Alberta Divas Divas Jefe de Béveda de Sencillo Qperaciones 10 10 0 10 10 20 B0
B | Javier Morales Martinez Cajero de Béveda de Sencillo Operaciones ] 0 20 0 0 10 35
7 | Elias agui Soc Jefe de Flanillas Operaciones ] u] 10 10 15 20 G0
& | Elner Lopez Orozco Encargado de Proveeduria Operaciones 10 10 u] 10 0 20 S0
9 | Gonzalo Arroyvo Suc Coordinador de Logistica Operaciones u] 5 10 10 20 10 55
10 | Cesar Choto Muc Coordinador de ATMS Operaciones 5 20 10 0 20 o 55
11 | Kennia Perez Boteo Azistente de Transporte Operaciones 5 5 ] 0 20 10 40
12 | Marcelino Godoy Flares Jete de Seqguridad Qperaciones 0 10 10 10 10 10 a0
13 | Jayme Pineda Godoy Supervisor de Seguridad Qperaciones 10 0 10 0 0 20 40
14 | O=wal Mufioz Hernandez | Auxiliar de Informatica Qperaciones 5 10 10 10 10 10 25
Promedio test Operaciones 51
15 | Amarilis de Paz Rivas Azesara de ventas Comercial 10 a2 u] 10 3 u] 20 a0
16 | Juan Menéndez Cano Azesor de ventas Cometcial 10 5 u] 0 5 10 20 S0
17 | Ed=son Mayorga Torin Azesor de ventas 5 5 u] 10 10 10 20 =11
Promedio test Comercial 53
13 | Marlenee Samayoa Gererte RRHH. RR.HH. 5 5 15 15 10 10 5 65
19 | Henry Francizco Ezpinosa | Encargado de Reclutamiento RR.HH. 5 5 10 5 5 5 5 40
20 | Alizzon Ordofiez Juarez | Encargada de Mominas RF.HH. 5 5 10 10 5 5 5 45
Promedio test Recursos Humanos | 50
PROMEDIO TOTAL EVALUACIOHES 52

El resultado fue insatisfactorio, considerando que el promedio fue de 52 puntos cuando el examen se pondero sobre 60
puntos. El personal muestra debilidad en el conocimiento de sefales de alerta y factores de riesgo.




Transportadora de Valores

“Grupo Edison”, S.A.

PT D-31/2
Realizado por: MM Fecha: 01-04-2019
Revisado por: DCH | Fecha: 15-04-2019

Programa de capacitacion anual

Se verifico el cumplimiento al compromiso adquirido en programa de

capacitaciones anual 2018 (Capacitaciones presenciales y otras formas de

informacion).

Capacitacién - Introducciéon a programa de cumplimiento -

Se constato el cumplimiento a las capacitaciones previstas en “Plan anual de
capacitacién 2018”, se concluyé que un 25% de la cantidad de capacitaciones

no fue impartida. A continuacién, presentamos el estatus de las capacitaciones

impartidas, la fecha de imparticiéon con la de compromiso en ocasiones vario,

debido a que no siempre se contaba con el cupo minimo a capacitar de 10

integrantes, o bien el personal de agencias departamentales no podia hacer

presencia el dia convenido, posponiendo la fecha de imparticion:

Lugar Capacitador Fecha .Fecha
programada | ejecutada
Agencia Central (Elvia Lopéz 25/01/2018| 25/01/2018
Agencia Central  [Elvia Lopéz 13/02/2018| 17/02/2018
Agencia Central  |Elvia Lopéz 7/03/2018[No ejecutada
Agencia Central  |Elvia Lopéz 20/04/2018( 25/04/2018
Agencia Central  |Elvia Lopéz 21/05/2018 22/05/2018
Agencia Central |Elvia Lopéz 24/06/2018[No ejecutada
Agencia Central  [Elvia Lopéz 8/07/2018 8/07/2018
Agencia Central  [Elvia Lopéz 8/08/2018 8/08/2018
Agencia Central  |Elvia Lopéz 22/09/2018( 25/09/2018
Agencia Central  |Elvia Lopéz 24/10/2018[No ejecutada
Agencia Central  |Elvia Lopéz 13/11/2018| 15/11/2018
Agencia Central  |Elvia Lopéz 5/12/2018 7/12/2018
Descripcién Cantidad %
Capacitaciones efectuadas 9 75%
Capacitaciones No efectuadas 3 25%
Total capacitaciones planificadas 12 100%
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PT D-32/2
Transportadora de Valores Realizado por: | MM Fecha: | 01-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-04-2019

Capacitaciones orientadas a areas especificas

Se verifico que ninguna de las capacitaciones orientadas a areas especificas fue
impartida durante el afio, mostrando un incumplimiento en este aspecto del
100%. Oficial de Cumplimiento indico no haber tenido el tiempo para impartir
dichas capacitaciones, ya que la prioridad fue impartir la induccién a todos los
colaboradores de Grupo Edison, S.A.

A continuacion, las capacitaciones orientadas no impartidas, comprometidas en

plan de capacitacion 2018:

Nombre de capacitacion Lugar Capacitador Fecha .Area
programada | orientada
Validacion en listas externas Francis Recursos
. Agencia Central 19/03/2018{Humanos
e internas Coronado .
y Comercial
Verificacién de informacién Agencia Central Francis 22/04/2018 Recursos
de colaboradores Coronado Humanos
Reporte de transaccion Agencia Central Francis 25/06/2018 Gerencias y
inusual y sospechosa Coronado Jefaturas
Traslados Internacionales Agencia Central Francis 24/10/2018|Comercial
Coronado

Boletines mensuales

Se verificd el cumplimiento de envio de boletines mensuales a través de correo
electronico de la empresa y/o boletines impresos en areas comunes de
movilizacion del personal, mismos que fueron incluidos como parte del plan anual

de capacitacién 2018. Se concluyé el cumplimiento a dicho compromiso.
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Transportadora de Valores Realizado por: | MM Fecha: | 01-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-04-2019

Reportes semestrales de capacitacion a IVE
Se verifico el cumplimiento formal del envio de reportes semestrales de

capacitacion.
Se verificé que el reporte semestral que comprende el periodo de enero-

junio 2018, se remitié a la IVE, el 11 de julio 2018 y el comprendido de

julio a diciembre 2018, se remiti6é a la IVE, el 10 de enero de 2019.

175



PT E
Transportadora de Valores Realizado por: | MM Fecha: | 16-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 30-04-2019

Gestion del Oficial de Cumplimiento

Objetivo
Velar porque el Oficial de Cumplimiento vigile adecuada y oportunamente los
programas y procedimientos internos diseflados para cumplir con la normativa
existente en materia de prevencion de LD/FT, que se ejecuten de forma

inequivoca, incluidos el mantenimiento y envio de registros solicitados por la IVE.

Trabajo realizado

Las pruebas realizadas al mitigador de riesgo oficial de cumplimiento van
enfocadas a que la administracidén tenga control acerca de lo que mas adelante

presentamos:
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Transportadora de Valores Realizado por: | MM

Fecha: 16-04-2019

“Grupo Edison”, S.A. Revisado por: | DCH

Fecha: 30-04-2019

Idoneidad del Oficial de Cumplimiento

Se verificd que la persona propuesta y asignada para ocupar el cargo de

Oficial de Cumplimiento, cumpliera como minimo

con los requisitos

previamente acordados por Junta Directiva. Se concluye que el Oficial de

Cumplimiento en funcioén llena los requerimientos establecidos.

v Ser profesional debidamente acreditado con titulo Universitario.

El Oficial de Cumplimiento posee el grado
Administracion de Empresas en la Universidad

Guatemala.

de Licenciado en

de San Carlos de

v Experiencia laboral comprobable no menor a 5 afios, en materia de

prevencion de lavado de dinero y financiamiento del terrorismo.

Resumen de la experiencia laboral de los ultimos 6 afios del Oficial de

Cumplimiento:

Descripcidn del puesto Institucién

Tiempo laborado

Jefe Corporativo en monitoreo e

del Banco Agromercantil)

) A . o Banco Agromercantil 2 afios
investigacion - Gerencia de Cumplimiento

Oficial de Cumplimiento Financiera del Pais, S.A. |2 afios
Analista de investigacion Plaxo, S.A. (Outsourcing 2 afios

v Acreditamiento comprobable de un minimo de 5 capacitaciones en temas

de lavado de dinero y financiamiento del terrorismo, estas impartidas

instituciones profesionales en la materia.
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Transportadora de Valores Realizado por: | MM Fecha: | 16-04-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 30-04-2019

Resumen de capacitaciones comprobables previas a optar por puesto:

Nombre Lugar de capacitacion Localidad
Convencion anual de usuarios CAMP Plus Technologies Colombia
Seminario, Gestion de Riesgo Plus Technologies Guatemala
X Seminario Internacional Discover, Gestion de
Prevencion de LD/FT Plus Technologies México
Certificaciobn Core-Monitor Plus Technologies Guatemala
Sefiales de alerta Plus Technologies Guatemala

¥v" No estar incurso en ninguna de las siguientes causas de
incompatibilidad:

Es incompatible
Si No

Descripcién

Ser Oficial de Cumplimiento de otra persona
obligada

Ser auditor interno de la empresa u otra
persona obligada

Ser deudor moroso en cobro judicial del
sector financiero.

Tener antecedentes penales o policiacos v

v
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Transportadora de Valores Realizado por: | MM Fecha: | 16-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 30-04-2019
Capacitaciones al Oficial de Cumplimiento - Evaluacion de

conocimientos

A fin de verificar el grado de conocimiento del Oficial de Cumplimiento, en
la materia de prevenciéon de Lavado de Dinero y Financiamiento del
terrorismo, en sus distintas areas de desenvolvimiento, se realizd una

evaluacioén escrita para ponderar dicho conocimiento.

El resultado fue satisfactorio, con una ponderacion de 100 puntos.
También se verificé que el Oficial de Cumplimiento haya recibido durante
el aflo 2018 un minimo de 3 capacitaciones durante el afo, estas

impartidas por ente externo especializado en el tema.

Detalle de capacitaciones recibidas durante el afio:

Nombre Lugar de capacitacion Localidad
El Rol del Oficial de Cumplimiento Camara de la Industria Guatemala
Liderazgo Ejecutivo en "Administracion de Riesgo" InterAmerican Community Affairs [U.S.A.
Lista OFAC InterAmerican Community Affairs  |U.S.A.
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PT E-31/3
Realizado por: MM Fecha: 16-04-2019
Revisado por: DCH | Fecha: 30-04-2019

Cumplimiento formal con autoridades competentes

Se verifico el cumplimiento a la preparacion y envio de la informacion que
debié remitirse a la Superintendencia de Bancos, a través de la

Intendencia de Verificacion Especial, con relacion a los datos y

documentacion a los que se refiere la Ley:

Descripcién Cumplimiento Base Legal Cumplimiento
"Lavado de -
Dinero” Si |No |Ref

Datos Generales de persona obligada 1 Unica vez, 1 mes calendario art 7 Reglamento v

Modificaciones a los datos generales reportados 15 dias después de efectuado el art 7 Reglamento v
cambio correspondiente

Programas, normas, procedimientos y controles 3 meses después de la vigencia art 9 Reglamento v

internos del Reglamento.

Ampliaciones o modificaciones a los programas, 1 mes calendario después de su art 9 Reglamento v

normas y procedimientos aprobacién

Registros de empleados 1 vez como minimo de forma anual art 10 Reglamento | v
actualizar aspectos relevantes

Destruccién de papeleria 1 mes con anticipacion avisar a la art 13 Reglamento c.l
SIB la destruccién de informacion

Registros Diarios / Aplica movilizacién 5 dias habiles del mes siguiente art 14 Reglamento v

de valores al que corresponda

Transacciones sospechosas 25 dias después de que se identificd art 16 Reglamento c.l
la transaccion inusual

No deteccion de transaccién sospechosa Dentro del mes siguiente al art 17 Reglamento c.1
vencimiento del trimestre

Otra informacién requerida por la SIB por medio Forma y plazo que la SIB por medio art 18 Reglamento c.l

de la IVE

de la IVE determine

Registros de clientes

1 vez anualmente dejando constancia
por escrito de la fecha de actualizacion

art 20 Reglamento

Capacitaciones

30 dias después de finalizado
cada semestre

art 22 Reglamento

Informes Trimestrales al Consejo de
Administracién

Al mes siguiente de terminado
cada trimestre

art 22 Reglamento

Informe de auditoria

Mes siguiente de finalizado
cada semestre

art 15 Reglamento

c.1 informacioén no enviada ya que esta es de obligatoriedad, Unicamente si se
presentara en la operacion, durante el periodo evaluado estas actividades no se

presentaron.
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Transportadora de Valores Realizado por: | MM Fecha: | 16-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 30-04-2019
Reporte sobre Movilizacién de Valores
Nombre Persona - No. . Coddigo de Fecha de Hora de .
Obligada Codigo Registro Periodo Reportado Estatus Aceptacion Registro Registro Referencia
Grupo Edison MC1 {w-91032 Julio 2,018 Aceptado 158643 11/08/2018 | 03:22 p.m. a.
Grupo Edison MC1 [w-102845 |{Octubre 2,018 Aceptado 170456 12/11/2018 ; 01:09 p.m. a.

a. Los reportes correspondientes a los meses de julio y octubre de 2,018
fueron presentados dias posteriores a la fecha limite establecida por el

reglamento.
No. Registro iPeriodo Reportado | Fecha de Registro Fecha Limite Atrasp en
s/ Reglamento Dias
W-91032 Julio 2,015 11/08/2018 7/08/2018 4
W-102845 Octubre 2,015 12/11/2018 10/11/2018 2
Base Legal

Acuerdo Gubernativo 118-2002, Reglamento de la Ley Contra el Lavado de

Dinero u Otros Activos. Registros Diarios, Articulo 14. “La informacion del

registro de operaciones diarias que en cumplimiento del articulo 24 de la Ley

deben mantener las personas obligadas, se remitird a la Superintendencia de

Bancos, a través de la Intendencia, mensualmente, en la forma y condiciones

gue ésta determine. Dicha informacion debera presentarse dentro de los

primeros cinco (5) dias habiles del mes siguiente al que corresponda.”

Modificacion en los datos generales

Nombre Persona| _, . e ) N Fecha de Fecha de .
Obligada Codigo : Modificacion Realizada Nombre del Funcionario Cargo Modificacion Modificacion Referencia

Grupo Edison MC1 iFuncionario Incorporado Jorge Eduardo Aguilar Caridi Gerente y Representante Legal 13/08/2018 19/10/2018 a.

Grupo Edison MC1 :Funcionario Incorporado iMaria Reyes Herrera de Calderén :Gerente Financiera y Representante Legal |  13/08/2018 19/10/2018 a.

a. Las modificaciones a los datos generales correspondientes a los

funcionarios incorporados, fueron presentadas dias posteriores a la fecha

limite establecida por el reglamento.

Modificacion Realizada Fef:ha d'e’ Fecha P.rgsen't(flcic’)n Varia(fic')n
Modificacion Modificacion en Dias

Funcionario Incorporado 13/08/2018 19/10/2018 67

Funcionario Incorporado 13/08/2018 19/10/2018 67
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PT E-33/3

Transportadora de Valores Realizado por: | MM Fecha: | 16-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 30-04-2019
Base Legal

Acuerdo Gubernativo 118-2002, Reglamento de la Ley Contra el Lavado de

Dinero u Otros Activos. Datos Generales de Personas Obligadas. Articulo 7.

“Las personas obligadas deberan remitir a la Superintendencia de Bancos, a
través de la Intendencia, por Unica vez, la informacién general de las mismas que
ésta ultima les requiera, en los formularios que para el efecto disefiara. Las
personas obligadas tendran un (1) mes calendario, contado a partir de la

vigencia del Reglamento, para remitir la informacién indicada.”
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Transportadora de Valores Realizado por: | MM Fecha: | 16-04-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 30-04-2019

PT E-4

Reporte Trimestral a Junta Directiva

El Oficial de Cumplimiento cumplié con la realizacion y presentacion de

reportes en los que se registraron los resultados del programa de

cumplimiento, estos fueron presentados a Junta Directiva de manera

trimestral y contenian los resultados de las siguientes areas:

v

NN NN

Politica conozca a su cliente

Politica conozca a su colaborador
Capacitacion y entrenamiento de la institucion
Resumen de reportes enviados a la IVE
Resultado del proceso de monitoreo

Resumen de transacciones inusuales y sospechosas
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PT F
Transportadora de Valores Realizado por: | MM Fecha: | 01-05-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-05-2019

Evaluacion monitoreo
Objetivo
Monitorear las actividades de Grupo Edison, S.A., aplicando técnicas y
procedimiento en cuanto a la evaluacion del control interno y deteccion de
sefales de alerta de lavado de dinero u otros activos y el cumplimiento de las

politicas y procesos establecidos.
Trabajo realizado

Las pruebas realizadas a la evaluacién de monitoreo van enfocadas a que la

administracion tenga control acerca de lo que mas adelante se presenta:
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Transportadora de Valores
“Grupo Edison”, S.A.

PT F-11/2
Realizado por: MM Fecha: 01-05-2019
Revisado por: DCH | Fecha: 15-05-2019

Verificar que el perfil del cliente guarde relacion con sus operaciones.

Se verific6 que los clientes contaran con formulario de inicio de relacién
comercial IVE, base para monitoreo transaccional, se concluye que un 10% de

los clientes equivalente a 43 carecen aun de este documento, dificultando asi el

monitoreo transaccional:

CEDULA DE VERIFICACION FORMULARIOS IVE
A DICIEMBRE 2018

=
e

CLIENTE

ADCOD DE GUATEMALA

FORMULARIO
NE

HOTEL AMATIQUE BAY

ADDC DE GLIATEMALA

AEROCLLUE DE GLUATEMALA

THT CEMTRAL

TRAMSACTEL

TRANEEQUIPOS 5 A

TRAMNEWAL

GUATEX

TRANSPORTES MOMNJABLANCA

TRADE DE BENIRGAMERIGA

UNICOMER - CLIRACED-

LUNYERSIDAD DEL WALLE

CENTRO UNMERSITARIO SALESIAMNC

SUPERMERCADO VILLA HERMOSA

=== === = === =|=]—=]=|— 4

| === === =] =] === =] =|—=|—

=

CLIENTES CON FORMULARIO IWVE

387

CLIENTES SIN FORMULARIO IVE

43

TOTAL CLIENTES

430 i

Referencia
w

o

x

Sumado vertical

Archivo filtrado muestra 15 expedientes
Clientes con formulario IVE

Clientes sin formuoulario WE
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PT F-12/2
Fecha: 01-05-2019
Fecha: 15-05-2019

Realizado por: MM
Revisado por: DCH

Transportadora de Valores
“Grupo Edison”, S.A.

En una muestra de 10 clientes, se verific6 que los montos transportados por
Grupo Edison, S.A. mensuales durante el afio 2018, no superaran el perfil
transaccional consignado en formulario de inicio de relacion comercial IVE,

ninguno de los clientes seleccionados en la muestra supera el perfil transaccional

indicado:
Monto maximo
Monto Monto a transportar
Cliente transportado | transportado reportado en
menor mayor formulario
IVE
Esso Morales Izabal 657,792 925,651 4,000,000
Shell Las Mercedes 472,400 868,000 4,000,000
Bingo Golden Princess 885,987 907,500 4,000,000
Bingo Renacer 109,878 321,999 400,000
Puma Mateo Flores 1,589,778 2,355,688 4,000,000
Crowne Plaza 2,987,888 3,155,588 4,000,000
Iglesia Casa De Dios 2,492,121 3,654,445 4,000,000
Hotel Camino Largo 168,998 322,544 400,000
Gasolinera Shell Esclavos 1,548,770 1,980,050 4,000,000
Hotel Puerto Libre 255,008 381,120 400,000
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PT F-2
Transportadora de Valores Realizado por: | MM Fecha: | 01-05-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-05-2019

Categorizacién de riesgos de clientes
Se valido que los clientes cuenten con su correspondiente categorizacion
de riesgo, considerando los siguientes factores de riesgo

v Actividad Comercial

v' Montos

v" Productos y/o servicios

v

Area Geogréfica

En una muestra de 13 clientes con inicio de relacién comercial en 2018,
se verificd que se encontraran categorizados en sistema en los distintos
niveles de riesgo (alto, medio y bajo), de la muestra seleccionada 3 de

ellos no contaban con categorizacion de riesgo:

. Actividad Fecha Categorizacion
Cliente . .
Comercial alta de riesgo

Hino Venta de Vehiculos 26/08/2018| medio
Hacienda Santa Lucia Actividad Inmobiliaria 14/07/2018[ medio

Novo Color Venta de Pintura 30/08/2018] medio

Puma EI Caminero Gasolinera 1/09/2018| medio

Estacion San Benito Gasolinera 21/09/2018] alto

Gasolinera Cuatro Caminos | Gasolinera 16/06/2018| no categorizado
Super Estacion Exon Gasolinera 10/10/2018| alto

Pepsi Soloma Industria de Bebidas 11/11/2018| medio

World Gym Gimnasio 5/11/2018) medio
Gasilinera Don Carlos Gasolinera 8/11/2018| no categorizado
Ingenieria Dinamica Construcciones 1/11/2018| no categorizado
Hotel Camino Real Tikal Restaurante y Hoteleria 25/11/2018| medio
Distrobuidora Los Pinos Industria de Bebidas 24/11/2018] alto

Se verificd el criterio para categorizar el tipo de riesgo de los clientes,

consideramos un criterio aceptable no teniendo comentarios al respecto.
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Transportadora de Valores
“Grupo Edison”, S.A.

PT F-3
Realizado por: MM Fecha: 01-05-2019
Revisado por: DCH | Fecha: 15-05-2019

Aprobacion de clientes por nivel de riesgo

Se verifico que la aceptacion de clientes nuevos sea por funcionarios

responsables, segun la categoria de riesgo asignada, los niveles evaluados

fueron:

v' Bajo — Gerencia Comercial

v" Medio — Gerencia Comercial Vo. Bo. Oficial de Cumplimiento

v' Alto — Gerencia Comercial Vo. Bo. Oficial de Cumplimiento

Detalle de autorizacidn de clientes segun su nivel de riesgo:

. Actividad Fecha Categorizacion Auton;amon
Cliente . . por funcionarios
Comercial alta deriesgo .

designados
Hino Venta de Vehiculos 26/08/2018| medio Si
Hacienda Santa Lucia Actividad Inmobiliaria 14/07/2018| medio Si
Novo Color Venta de Pintura 30/08/2018| medio Si
Puma El Caminero Gasolinera 1/09/2018| medio Si
Estacion San Benito Gasolinera 21/09/2018| alto Si
Super Estacion Exon Gasolinera 10/10/2018] alto Si
Pepsi Soloma Industria de Bebidas 11/11/2018] medio Si
World Gym Gimnasio 5/11/2018| medio Si
Hotel Camino Real Tikal Restaurante y Hoteleria 25/11/2018| medio Si
Distrobuidora Los Pinos Industria de Bebidas 24/11/2018| alto Si
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PT [F-41/3

Transportadora de Valores Realizado por: | MM Fecha: | 01-05-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-05-2019

Seflales de alerta

Se verificaron transacciones especificas a fin de identificar si la
administracion podia identificar ciertas sefiales de alerta en los clientes:
v'  traslados de efectivo entre punto y punto sin intervencién de una
entidad financiera regulada.

Se comprobo si el actual sistema de monitoreo de unidades puede identificar
de manera oportuna, si las unidades moviles realizaron paradas no
autorizadas o se desviaron de la ruta programada, generando indicios de
transacciones inusuales en conjunto con los clientes. Se concluyo lo

siguiente:

El sistema de monitoreo actual presenta limitantes para identificar de manera
oportuna, si las unidades maviles realizaron paradas no autorizadas o se

desviaron de la ruta programada.

v Se verificé las ubicaciones fisicas de tres unidades méviles en GPS
y ubicacion real (llamada por radio) se observa un atraso de

aproximadamente cinco minutos en ubicacién GPS.
v Se observé una constante en la pérdida de conexion del GPS.

v El area de seguridad efectia el monitoreo llamando en ocasiones
al piloto de cada unidad, para verificar si la ubicacion reportada via
radio es similar a la que reporta el GPS, sin embargo, el grado de

certeza de la ubicacién no es total.

v El mapa digital de ubicacion de la flota no permite visualizar si la

unidad esta en recorrido o no.
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PT | F-42/3

Transportadora de Valores Realizado por: | MM Fecha: | 01-05-2019

“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-05-2019
v La tripulacion en ruta cuenta con instrucciones de reportar

movimientos o transacciones sospechosas, la cual se sustenta a

criterio de la misma o bien es vulnerable.

v Se carece de un operador dedicado a monitoreo.

Por lo anterior hacemos mencion a la debilidad que existe en la prevencion de

ilicitos y su deteccion oportuna en cuanto al monitoreo de unidades moviles

blindadas.

v Pago de planillas con dinero no proveniente de una entidad

financiera regulada.

Se tomo una muestra de 10 clientes con el servicio de planillas durante el mes

de diciembre 2018, cotejando que los montos preparados en planillas por Grupo

Edison, S.A. hayan sido trasladados por medio de sala bancaria con ubicacion

fisica dentro de la empresa, todos los valores fueron mediados por banco del

sistema regulado:

Monto de planillas | Monto trasladado por
Cliente preparadas en sala bancaria en Banco
diciembre 2018 Q diciembre 2018 Q.
Finca La Fé 523,587 523,587 | Intercontinental
Exportadora EIl Porvenir 256,888 256,888 | Banco Industrial
Fruticolor del Sur 65,488 65,488 | G&T Continental
Ingenio La Sonrisa 125,555 125,555 | Intercontinental
Avicola La Cascada 58,655 58,655 | Banco Industrial
Finca Primavera 459,888 459,888 | G&T Continental
Plantaciones del Sur 658,000 658,000 | Intercontinental
Finca La Providencia 456,870 456,870 | Banco Industrial
Ingenio Ochoa Suar 159,753 159,753 | G&T Continental
Plantaciones del Norte 707,777 707,777 | Banco Industrial
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PT [F-433

Transportadora de Valores Realizado por: | MM Fecha: | 01-05-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-05-2019

v' Abastecimiento de cajeros automaticos ATM con dinero no proveniente de
una entidad financiera regulada.
Se cuantificaron los valores abastecidos en cajeros automaticos ATMs
durante la segunda quincena de diciembre 2018, a fin de velar si guardan
relacion con los montos trasladados por medio bancos del sistema bancario,
los montos abastecidos en dicha quincena fueron de Q.534,122,500 y los
trasladados por bancos Q.542,622,500 la diferencia Q.8,500,000 se

encontraba en efectivo en salas de abastecimiento de Grupo Edison, S.A.

Dia Monto Abastecido
en ATMs Q.
16/12/2018 25,500,000
17/12/2018 32,000,500
18/12/2018 28,650,000
19/12/2018 30,150,000
20/12/2018 41,000,500
21/12/2018 38,500,000
22/12/2018 43,500,000
23/12/2018 30,850,500
24/12/2018 23,500,000
25/12/2018 20,005,000
26/12/2018 22,500,500
27/12/2018 43,565,000
28/12/2018 45,000,500
29/12/2018 47,850,000
30/12/2018 40,500,000
31/12/2018 21,050,000
Total abastecido 534,122,500.00
(-) Total trasladado por bancos 542,622,500.00
(=) Variacion 8,500,000.00

Los Q.8,500,000 de mas trasladados a sala de abastecimiento de cajeros automaticos
ATMs por parte de bancos del Sistema Bancario Regulado, se encontraban
fisicamente en las salas de abastecimiento. Concluyendo que el abastecimiento total
fue proveniente de bancos.
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PT F-5
Transportadora de Valores Realizado por: | MM Fecha: | 01-05-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 15-05-2019

Reporte mensual de movilizacion de valores
Se verifico la presentacion de reporte mensual de movilizacion de valores y

gue esta haya sido en los tiempos estipulados. Los plazos y forma de envio

fueron cumplidos.
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PT G
Transportadora de Valores Realizado por: | MM Fecha: | 16-05-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 30-05-2019

Velar porque Grupo Edison, S.A. cuente con procedimientos establecidos para
concluir si alguna transaccién se puede catalogar como inusual o sospechosa

con el fin de que los filtros de control interno se encuentren funcionando

Transacciones inusuales y/o sospechosas

Objetivo

eficientemente.

Se realizaron pruebas de auditoria a fin de garantizar que Grupo Edison, S.A.

Trabajo realizado

tuviera en control las siguientes actividades:

v
v

NS NERNEEN

Andlisis de todas las transacciones ejecutadas por la empresa.

Suficiente y adecuada documentacion en caso de transacciones

inusuales

Una comunicacion oportuna en caso de transacciones sospechosas

Reportes de no deteccidn de transacciones sospechosas.

Mantener un adecuado mecanismo para la reserva de la informacién

Reporte oportuno a Intendencia de Verificacion Especial, de

transacciones sospechosas.
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PT G-1
Transportadora de Valores Realizado por: | MM Fecha: | 16-05-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 30-05-2019

Analisis de transacciones

El Oficial de Cumplimiento, a través del personal asignado y sistemas
implementados monitorea en forma diaria todas las transacciones
realizadas en Grupo Edison. Determinando aquellas transacciones cuya
cuantia, nidmero o caracteristicas, no guardan relacion con el perfil
establecido del cliente, requiriendo a las dependencias la informacion

necesaria para documentar sus hallazgos.

También, realiza el examen en la mayor medida posible de los
antecedentes y propésitos de las transacciones, solicitando a las
dependencias responsables la documentacion de soporte

correspondiente y plasmando por escrito sus conclusiones.

Documentacién de transacciones inusuales

Se verifico que el Oficial de Cumplimiento abre un expediente de cada una
de las transacciones que han sido catalogadas como inusuales,
asignandole un nimero de control. En dicho expediente, se conserva toda
la documentacion de soporte, independientemente de que se determine

gue la transaccién no es sospechosa.
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PT G-2
Transportadora de Valores Realizado por: | MM Fecha: | 16-05-2019
“Grupo Edison”, S.A. Revisado por: | DCH | Fecha: | 30-05-2019

Comunicacién de transacciones sospechosas

Durante el periodo objeto de evaluacion Grupo Edison no ha detectado
y reportado a la Intendencia de Verificacion Especial, transacciones

sospechosas de lavado de dinero.

Reportes de no deteccién de transacciones sospechosas
A través del Oficial de Cumplimiento, Grupo Edison, S.A. reporté durante
los meses de abiril, julio y octubre de 2018 y enero de 2019 la no deteccion

de transacciones sospechosas, conforme el procedimiento establecido.

Reserva de lainformacion

De acuerdo con el Manual y Programa de Cumplimiento y Codigo de Etica,
Grupo Edison, S.A., sus directores, funcionarios y empleados tienen
prohibido revelar el hecho de que se esté elaborando un reporte de
transaccion sospechosa o informacion relacionada esta siendo reportada

0 suministrada a las autoridades competentes.
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4 6Informe de auditoria interna

Al-450-2019

Guatemala, 31 de marzo de 2019

Sefores
Consejo de Administracion
Transportadora de Valores Grupo Edison, Sociedad Andnima

Guatemala, Guatemala

Estimados sefores:

De conformidad con nuestro plan anual de auditoria y a las funciones que
competen al departamento de Auditoria Interna de la Transportadora de
Valores “Grupo Edison”, Sociedad Anoénima, realiz6 la evaluacion de la
administracion del factor de riesgo de clientes y sus riesgos asociados, asi
como la evaluacién a las normas, procedimientos y controles internos de
conformidad a lo establecido en la Ley Contra El Lavado de Dinero u Otros
Activos y su Reglamento, y la Ley Para Prevenir y Reprimir el Financiamiento

del Terrorismo y su Reglamento.

La presentacion del informe final de auditoria interna constituye el resultado la
evaluacion de la administracion factor del riesgo de clientes y sus riesgos
asociados de las citadas leyes y reglamentos, correspondiente al periodo 1 de
enero al 31 de diciembre de 2018.
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Los procedimientos que aplicamos se basan en los programas, normas y
procedimientos establecidos por la entidad, en tal sentido el trabajo requiere
gue sea planificado en virtud de cumplir con los objetivos establecidos al inicio

de nuestra auditoria.

La auditoria efectuada a su representada consistié en la evaluacion del factor
de riesgo de clientes y sus riesgos asociados en la administracion de riesgos
del sistema de prevencién de lavado de dinero y financiamiento del terrorismo.
Cabe mencionar, que para el efecto se elabor6 la matriz de riesgo del factor
de riesgo de clientes y el cumplimiento de la normativa de lavado de dinero y

financiamiento del terrorismo.

CONCLUSION

La metodologia aplicada de acuerdo a la guia de administracion de riesgos
contra el lavado de dinero y financiamiento del terrorismo, el nivel de riesgo
inherente del factor de riesgo cliente y sus riesgos asociados de la entidad, del
factor de riesgo de clientes, es 4 Alto (se espera que en la mayoria de veces
pueda ocurrir), por lo anterior se deben de evaluar, adoptar, desarrollar y
ejecutar programas, normas, procedimientos y controles internos idéneos para
mitigar el riesgo que la entidad puedan ser utilizados sus servicios y productos

en actividades de lavado de dinero y financiamiento delterrorismo.

Asimismo, se evaluaron los riesgos inherentes y sus riesgos asociados de los
segmentos y variables del factor de riesgo de clientes en los cuales se
determind que el mayor riesgo de acuerdo con la categoria de clientes se
concentra en el sector de sociedades mercantiles de la Transportadora de

Valores.
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HALLAZGOS Y RECOMENDACIONES

EVALUACION DEL FACTOR DE RIESGO DE CLIENTES Y SUS RIESGOS
ASOCIADOS

Hallazgo No. 1

Procedimientos al segmento de personas juridicas

Condicion

De acuerdo a la evaluacion de riesgos del segmento de personas juridicas se
identific6 que el mayor riesgo dentro del factor de riesgo de clientes se
encuentra en la variable de sociedades mercantiles nacionales identificAndose

un riesgo inherente considerable.

Criterio

De conformidad a lo establecido en el articulo 19 de la Ley Contra el lavado de
Dinero u Otros Activos y los lineamientos de la administracion de riesgos de la
Intendencia de Verificacibn Especial para las transportadoras de valores,
establece que las personas obligadas deben establecer normas,
procedimientos y controles internos para evitar el uso indebido de sus productos
y servicios en actividades de lavado de dinero.

Causa
La falta de politicas y controles idéneos para mitigar el riesgo inherente a las
variables del sector de cambistas permite que exista mayor probabilidad que

se pueda materializar un evento de riesgo.

Efecto

La materializacion de un evento de riesgo en la variable del sector de

sociedades mercantiles y/o extranjeras y organizaciones sin fines de lucro
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fondos del extranjero podria tener un impacto en los riesgos asociados como

el riesgo legal, operativo, de contagio y reputacional.

Recomendacion

Se requiere al oficial de cumplimiento pueda elaborar un plan de accién por
medio pueda proponer al consejo de administracion que se puedan adoptar
mecanismos, normas, procedimientos y controles internos para mitigar el
riesgo inherente al cual se encuentra expuesta la transportadora de valores y
con ello poder reducir el riego residual a un riesgo razonable dentro del apetito

de riesgo de la transportadora de valores o su nivel de tolerancia al riesgo.

POLITICA DE CONOCIMIENTO DEL EMPLEADO

Hallazgo No. 2
Expedientes, registros y actualizacién de datos del personal
Condicion
a) De la actualizacién de papeleria de 703 empleados al 31 de diciembre de
2018 segun el Master de Colaboradores, no se ha completado la siguiente

papeleria:

“PAPELERIA DE EMPLEADOS?”

Sin

A Diciembre 2018 s
Documentacion

Estudio socioecondmico
Referencias laborales
Recibo servicios basicos
Constancia de estudios
Antecedentes penales
Antecedentes policiacos
Declaracion patrimonial

NN ANN@E

b) De una muestra revisada de 10 expedientes de colaboradores de alta, 2

no contaban con la siguiente papeleria:
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Antecedentes

Fecha de Prueba Actividad
Colaborador - penales - L ..
contratacién . Poligréafica Econdémica
policiacos
Javier Hernandez Acevedo 8/09/2018 X X Analista de procesos
Byron Carrillo Tacam 21/10/2018 X X Piloto de UMB

Documento no proporcionado - x Documento proporcionado - v

Criterio

El articulo 19 literal a) de la Ley Contra el Lavado de Dinero u Otros Activos,
establece que las personas obligadas deben adoptar procedimientos que
aseguren un alto nivel de integridad del personal y de conocimiento de los

antecedentes personales, laborales y patrimoniales de los empleados.

Causa

La inadecuada segregacion de funciones y normas y procedimientos internos
desactualizados es la razén por la cual no se tiene un adecuado proceso de
registros y actualizaciones y una debida diligencia del personal de la

transportadora de valores.

Efecto

La inobservancia a la debida diligencia del personal, podria conllevar una
sancién administrativa de US$10,000.00 a US$50,000.00 segun lo establecido
en la normativa contra el lavado de dinero u otros activos y financiamiento del

terrorismo.

Recomendacion

En virtud de lo anterior, se recomienda requerir nuevamente los documentos
al personal de la transportadora de valores a efecto de realizar la debida
diligencia del empleado y con ello dar cumplimiento a la normativa, evitando

sanciones administrativas por parte del 6rgano regulador.
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Hallazgo No.3

Evaluaciones de Estados Patrimoniales del personal de la Transportadora
de Valores

Condicion
De una muestra de 30 colaboradores se identificaron las siguientes situaciones:

a) Colaborador no hizo referencia en Estado Patrimonial, acerca de deudas
que, si menciono en prueba poligrafica, oficial de cumplimiento en
colaboracion con recursos humanos no habian identificado dicha
situacion por lo tanto no hay un seguimiento documentado e informado

como transaccion inusual:

Fecha de
Colaborador Fe,Ch"’} Qe Tipo Mo'nto’ En Monto Estado Diferencia
Poligrafica Poligréafica Estado . .
. . | Patrimonial
Patrimonial
Deuda Carmen
7/05/2018|Espinoza 30,000.00 - 19/05/2018 30,000.00
Calvinisti Morales Javier Deuda por
7/05/2018|Compra de casa 1,200,000.00 - 19/05/2018 1,200,000.00
Deuda con
7/05/2018|Siman 5,000.00 - 19/05/2018 5,000.00

b) 5 carecen de informacidn en seccion de ingresos y egresos:

No. Colaborador Fecha Alta Puesto Ingreso Mensual |Egreso Mensual
1|Valeriano Balan Caal 16/02/2015|Receptor - -
2|Raul Estuardo Lopéz Diaz 9/11/2015|Tecnico ATM - -
3|Ramiro Choc Coc 11/03/2010]|Custodio - -
4|Carlos Coy Chen 21/10/2014|Custodio - -
5[Oscar Sacul Cholom 7/07/2014|Custodio - -

c) 9 carecen de informacidn en seccion activos, pasivos y patrimonio neto,

estos si contaban con informaciéon en Estado Patrimonial del afio 2017:
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No. |Cliente Agencia Fecha Alta Puesto Activos |Pasivos
1|Arana Perez, Mario Alexander Escuintla 19/01/2017|Receptor - -
2|Bolon Caal, Valeriano Central 8/06/2017|Receptor - -
3|Lopez Diaz Raul Estuardo Central 23/03/2017|Tecnico ATMS - -
4[Monroy Xiloj, Juan Bernardino Central 19/01/2017|Receptor - -
5|Reyna Jochola, Grerio Enrique Mazatenango 19/01/2017|Custodio - -
6|Lopez, Eswin Sanelio Mazatenango 16/02/2017|Receptor - -
7|Choc Coc, Edgar Ramiro Central 17/03/2017|Custodio - -
8|Coy Chen, Carlos Central 16/02/2017|Custodio - -
9|Sacul Cholom, Oscar Rene Central 26/01/2017[Custodio - -

d) 2 no coherente lo consignado en seccion global y detalle:
L Monto
Descripcion Monto en . . .
Colaborador ) . Consignado Diferencia
en Activo Activo Q.
en el Detalle
Julio Zurdo Fuentes Inmuble 26,000.00 - 26,000.00
Herber Tut Santiago Caja y Bancos 1,500.00 15,300.00 13,800.00

e) Patrimonio neto colocado en la casilla correspondiente, no es coherente

con la sumatoria aritmética de activo menos pasivo:

Colaborador

Total
Activo

Total
Pasivo

Patrimonio Neto
(Aritméticamente)

Total Consignado

Patrimonio Neto
Estado Patrimonial

Diferencia

Pors Aquino Emanuel Vitalino 7,000.00 5,000.00 2,000 5,000.00 |- 3,000
f) 2 carecen de firma de “Declarante”
Fecha de
No. Colaborador Puesto Estado Patrimonial
1|Carlos Coy Chen |Piloto de UMB 16/02/2018
2|Abel Sis Ac Custodio de valores 15/02/2018
Criterio

El articulo 19 literal a) de la Ley Contra el Lavado de Dinero u Otros Activos,

establece que las personas obligadas deben adoptar procedimientos que

aseguren un alto nivel de integridad del personal y de conocimiento de los

antecedentes personales, laborales y patrimoniales de los empleados.
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Causa
No se posee una politica adecuada de debida diligencia del empleado y la
insuficiente capacitacion del personal clave y la inobservancia a lo establecido

en la citada normativa, repercute en este tipo de debilidades de control interno.

Efecto

El incumplimiento a no adoptar procedimientos que aseguren un alto nivel de
integridad del personal y de conocimiento de los antecedentes personales,
laborales y patrimoniales de los empleados, tiene como consecuencia una

sancion administrativa por parte del 6rgano regulador.

Recomendacion

Se sugiere requerir a los empleados indicados, la justificacion econémica legal
evidente sobre la variacion a su estado patrimonial no acorde a su perfil
econdmico, a efecto de establecer la variacion patrimonial y con ello establecer
las medidas que se consideren pertinentes de conformidad al reglamento de
relaciones laborales de la transportadora de valores con sus trabajadores.
Asimismo, requerir al momento del reclutamiento del personal los
antecedentes patrimoniales de los empleados a efecto de establecer un perfil

del personal que se contrata.

Hallazgo No. 4

Monitoreo en la conducta de colaboradores

Condicion
a) Se elabor6 control en Excel (muestra 30 colaboradores) de vaciado de
informacion consignado en los Estados Patrimoniales de colaboradores,
con la finalidad de contar con un monitoreo por medio de variaciones (afio

con afo), no obstante; en la muestra no hubo cambios abruptos objeto de

un analisis a detalle, lamamos la atencion en que la administracidon carece
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de un sistema de generacion de alertas por medio de estados

patrimoniales.

b) La ruta de Santa Rosa y Jutiapa es asignada con exclusividad a tres
colaboradores (Erick Ical -receptor de valores -, Gerson Blas -Custodio de
valores - y Victor Hernandez -piloto -); careciendo de rotacion con otros

receptores

Criterio

El articulo 19 literal a) de la Ley Contra el Lavado de Dinero u Otros Activos,
establece que las personas obligadas deben adoptar procedimientos que
aseguren un alto nivel de integridad del personal y de conocimiento de los

antecedentes personales, laborales y patrimoniales de los empleados.

Causa

No se posee un régimen disciplinario dentro del reglamento de relaciones
laborales de la transportadora de valores, permite el descuido, negligencia o
falta de interés por parte del personal en cumplir con las normas y
procedimientos para prevenir el lavado de dinero u otros activos y

financiamiento del terrorismo.

Efecto
El incumplimiento a lo establecido en los programas, normas y procedimientos,
podrian tener como resultado que la entidad sea utilizada para actividades

ilicitas o alguna sancién administrativa.

Recomendacion

Establecer a través de Recursos Humanos juntamente con el Oficial de
Cumplimiento un régimen disciplinario respecto al incumplimiento del personal
para el programa de cumplimiento de prevencion de lavado de dinero y

financiamiento del terrorismo, dicho régimen debera ser aprobado por el
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consejo de administracion para su efectiva vigencia y aplicacion, esto permitira

gue se cumplan todas las normas establecidas en dicho programa.

POLITICA DE CONOCIMIENTO DEL CLIENTE

Hallazgo No. 5

Relaciones comerciales prohibidas

Condicion

a) De una muestra de 13 clientes de alta durante el afio 2018, 4 de ellos, no

han proporcionado al 100% la papeleria requerida:

“CLIENTES”
Fecha Recibo .
. Actividad
Cliente de Contrato de Carta .
.. Econémica
alta Servicio

Hotel Tikal Futura 1/11/2018 X v X Hotel y Motel
Gasolinera Don Carlos (2/11/2018 X v X Comercio de combustible
Distribuidora Los Pinos|5/11/2018 X X X Fabricacién de quimicos
Ingenieria Dinamica 9/11/2018 X X X Senicios de Publicidad

Documento no proporcionado - x

Documento proporcionado - v

b) El departamento comercial una vez recibido el formulario IVE, por parte

del cliente e identifique dentro del mismo, que, si existen personas

individuales con el 10% o mas de participacion accionaria, debe solicitar

informacion importante de la cual:

b.1) 4 clientes carecen de copia de documento de identificacion “DPI” de las

personas “Beneficiarios Finales” individuales o bien carta por representante legal

indicando detalles de “Beneficiarios Finales” juridicos:

Cliente

Actividad Econémica

Accionistas con el 10% o mas
de acciones

Copiade
DPI o carta

Gasolinera Cuatro Caminos(Arko)

Gasolinera Don Carlos
Motores HINO
Embotelladora la Mariposa

Gasolinera
Gasolinera
Venta de vehiculos

Venta de bebidas

Francisco Sandoval Gomez
Aura Arango Cifuentes
CODACA

Central America Botting Corp.

no
no
no
no
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b.2) La informacion de accionistas con el 10% o mas de acciones

“Beneficiarios Finales”, no son verificados en listas externas.

Criterio

El articulo 19 literal d) de la Ley Contra el Lavado de Dinero u Otros Activos,
establece la formulacion y puesta en marcha de medidas especificas para
conocer e identificar a los clientes. En este sentido, las Recomendaciones 6 y
7 de los Estandares Internacionales del Grupo de Accidon Financiera -GAFI-,
establecen que se deben implementar medidas relativas a la prevencion y
represion del financiamiento del terrorismo y el financiamiento de la
proliferacién de armas de destruccion masiva, sobre las Resoluciones del
Consejo de Seguridad de las Naciones Unidas y realizar el congelamiento sin

demora de los fondos u otros activos.

Causa
No se posee una politica adecuada de conocimiento del cliente por no tener
procedimientos idoneos de debida diligencia del cliente, asi como medidas

especificas para conocer e identificar a los clientes.

Efecto

El incumplimiento a lo establecido en la citada ley en relacion a laformulaciéon
y puesta en marcha de medidas especificas para conocer e identificar a los
clientes; podria ser objeto de una sancién administrativa, asimismo que los
productos y servicios de la transportadora de valores pueda ser utilizada en

actividades de lavado de dinero u otros activos y financiamiento delterrorismo.
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Recomendacién

Realizar una ampliacion al programa de cumplimiento relacionado a la politica
de conocimiento del cliente sobre la obligatoriedad de contar con registros de
los clientes actualizados y oportunos, esto coadyuvara con el analisis de las
transacciones de los clientes. Es necesario establecer en dicha politica la

debida diligencia sobre los clientes en el inicio, durante y al finalizar de la

relacion comercial.

Hallazgo No. 6

Actualizacién de informacion y/o documentacion

Condicién

De la muestra revisada de 17 expedientes de clientes que ya mantenian una

relacion comercial el afio anterior, se observo:

a) 4 expedientes sin formulario IVE inicio de relaciones comerciales:

No. Cliente Actividad Economica
1]Amway De Guatemala Distribuidora de productos de belleza.
2|Exacto Sa Comercio al por menor de partes de vehiculos
3|Gladiador Comercio al por menor de repuestos
4|Hotel Puerto Libre Hotel y motel

b) 13 expedientes carecen de renovacion de contrato:
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No. Cliente Fec_hgde Cruce de
Vencimiento Cartas
1 [Texaco Aereopurto 1/08/2018 NO
2 |Hotel Puerto Libre 14/07/2018 NO
3 |Esso Morales Izabal Boesa 1/01/2018 NO
4 |lglesia Casa De Dios 14/01/2018 NO
5 [V W Partes 20/02/2018 NO
6 |Shell Las Mercedes 24/02/2018 NO
7 |Gasolinera Shell Los Esclavos 1/03/2018 NO
8 |Puma Calzada Mateo Flores 7/04/2018 NO
9 |Crowne Plaza 27/04/2018 NO
10 [Bingo Renacer Carretera a Esquipulas 5/06/2018 NO
11 |Bingo Golden Princess 25/06/2018 NO
12 |Hotel Camino Largo 26/10/2018 NO
13 [Amway De Guatemala 14/01/2018 NO

c) 2 clientes con Representacion Legal vencida:

Cliente Vigencia A partir de | Vencimiento
Gladiador. S.A. 3 Anhos 20/07/2014 19/07/2017
Exacto S.A. 3 Afos 24/10/2014 23/10/2017

Nota: Por la informacion descrita con anterioridad se carece de gestion

documentada para la actualizacién u obtencion de dicha informacion.

Criterio

Los articulos 19 literal d), 21 de la Ley Contra el Lavado de Dinero u Otros
Activos y 12 de su Reglamento, establece la formulacion y puesta en marcha
de medidas especificas para conocer e identificar a los clientes y las personas

obligadas deberan velar porque sus registros estén actualizados.

Las Recomendaciones 6 y 7 de los Estandares Internacionales del Grupo de
Accion Financiera -GAFI-, establecen que se deben implementar medidas
relativas a la prevencion y represion del financiamiento del terrorismo vy el
financiamiento de la proliferacion de armas de destruccién masiva, sobre las
Resoluciones del Consejo de Seguridad de las Naciones Unidas y realizar el

congelamiento sin demora de los fondos u otros activos.
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Causa

No se posee una politica adecuada de conocimiento del cliente por no tener
procedimientos idoneos de debida diligencia del cliente, asi como medidas
especificas para conocer e identificar a los clientes.

Efecto

El incumplimiento a lo establecido en la citada ley en relacion a laformulacion
y puesta en marcha de medidas especificas para conocer e identificar a los
clientes; podria ser objeto de una sancidn administrativa, asimismo que los
productos y servicios de la transportadora de valores pueda ser utilizada en

actividades de lavado de dinero u otros activos y financiamiento delterrorismo.

Recomendacion

Al consejo de administracion instruir al oficial de cumplimiento para que a la
brevedad posible se proceda a contactar a los clientes y consignar la
informacion faltante a fin de mantener registros actualizadas y coadyuvar con
las funciones en la prevencion de lavado de dinero y financiamiento del
terrorismo; asimismo, es necesario actualizar las medidas de debida diligencia

al cliente.

Hallazgo No. 7

Perfil transaccional

Condicion

a) 43 expedientes carecen de formulario IVE de inicio de relaciéon comercial,

que equivale al 10% de la cartera de clientes; no obstante, la carencia de
dicha documentacion obligatoria en la cual se registra el perfil
transaccional del cliente (promedio mensual), la Administracién de la
entidad lleva control estadistico de lo transportado a los clientes y permite

realizar un monitoreo que identifique sefales de alerta.
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Clientes por Actividad Clientes Sin

P . %
Econbomica Formulario IVE

12%
9%
9%
9%
9%
7%
5%
5%
5%
5%
5%
5%
2%
2%
2%
2%
2%
2%
2%

Gasolineras

Distribuidores productos miscelaneos

Comercio de Repuestos para Automotores
Restaurantes - Venta de alimentos

Otras industrias alimenticias

Instituciones educativas

Hoteles - Moteles

Servicio de Carga - Mensajeria

Instituciones financieras

Comercio de Automotores

Industria de productos guimicos - Productos Masivos
Iglesias - Instituciones de Bienestar - Asociaciones
Construccion - Inmobiliarias

Otros Servicios Profesionales

Comercio de bienes para el hogar

Generacidn de energia

Preparacién de Hilados

Gimnasios

Matanza de ganado y aves

[ P [ (=N [ (=Y =Y Y [N]SR S [N TN AR RN NS ENY NG S

Total de Clientes sin Formulario
IVE de inicio de relacién comercial

Fuente: master de clientes. 430 clientes activos al 31 de diciembre de 2018.

43 100%

Nota: Hacemos mencion a la actividad econdémica de los clientes, para llamar
la atencién en el riesgo de LD y FT que representan algunos de ellos, segun la

naturaleza de sus actividades.

b) 301 clientes equivalente a 70% de la cartera, no cuentan con el perfil

ingresado a sistema, limitando obtener alertas automatizadas.

Criterio

Los articulos 19 literal d), 21 de la Ley Contra el Lavado de Dinero u Otros
Activos y 12 de su Reglamento, establece la formulacion y puesta en marcha
de medidas especificas para conocer e identificar a los clientes y las personas

obligadas deberan velar porque sus registros estén actualizados.

Las Recomendaciones 6 y 7 de los Estandares Internacionales del Grupo de

Accion Financiera -GAFI-, establecen que se deben implementar medidas

relativas a la prevencion y represion del financiamiento del terrorismo vy el

financiamiento de la proliferacién de armas de destruccién masiva, sobre las
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Resoluciones del Consejo de Seguridad de las Naciones Unidas y realizar el

congelamiento sin demora de los fondos u otros activos.

Causa
Derivado de la falta de una politica actualizada sobre la formulacién y puesta
en marcha de medidas especificas para conocer e identificar a los clientes, al

momento que un asociado solicite servicio en la transportadora de valores.

Efecto
Como consecuencia de no realizar una adecuada debida diligencia del cliente
se podria tener el riesgo que en la transportadora de valores sean utilizadas

por estructuras de crimen organizado para lavar dinero.

Recomendacion
Se sugiere al consejo de administracién instruir al oficial de cumplimiento para
gue a la brevedad posible se proceda a contactar a los clientes y consignar la

informacion faltante a fin de mantener un adecuado monitoreo transaccional.

Hallazgo No. 8
Monitoreo de unidades

Condicion
El sistema de monitoreo actual presenta limitantes para identificar de manera

oportuna, si las unidades maviles realizaron paradas no autorizadas o se

desviaron de la ruta programada.

a) Al verificar ubicaciones fisicas de tres unidades moéviles en GPS y
ubicacion real (llamada por radio) se observa un atraso de

aproximadamente cinco minutos en ubicacion GPS.

b) Pérdidas de conexion del GPS.
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c) El area de seguridad efectia el monitoreo llamando al piloto de cada
unidad, para verificar si la ubicacion reportada via radio es similar a la que

reporta el GPS.

d) El mapa digital de ubicacion de la flota no permite visualizar si la unidad

esta en recorrido o no.

e) La tripulacion en ruta cuenta con instrucciones de reportar movimientos o
transacciones sospechosas, la cual se sustenta a criterio de la misma o

bien es vulnerable.

Nota: El area de operaciones utiliza el GPS para fines de cumplimiento de
tiempos en servicios y/o asignar recolecciones de valores en ruta y carece de un

operador dedicado a monitoreo.

Criterio
Los articulos 19 literal d), 21 de la Ley Contra el Lavado de Dinero u Otros

Activos y 12 de su Reglamento, establece la formulacion y puesta en marcha
de medidas especificas para conocer e identificar a los clientes. Las
Recomendaciones 6 y 7 de los Estandares Internacionales del Grupo de Accion
Financiera -GAFI-, establecen que se deben implementar medidas relativas a
la prevencion y represion del financiamiento del terrorismo y el financiamiento
de la proliferacion de armas de destruccion masiva, sobre las Resoluciones del
Consejo de Seguridad de las Naciones Unidas y realizar el congelamiento sin

demora de los fondos u otros activos.

Causa
No implementacion de un adecuado sistema de monitoreo de unidades

blindadas.
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Efecto
Lo anterior, podria conllevar al riesgo que la transportadora de valores pueda
ser utilizada por estructuras de crimen organizado para lavar dinero; asi como

una sancion administrativa por parte de la IVE.

Recomendacion

El consejo de administracion debe instruir al oficial de cumplimiento para que a
la brevedad posible en conjunto con jefe de seguridad y jefe de logistica
fortalezcan los mecanismos de monitoreo en ruta, sugerimos automatizar la
generacion de alertas, existiendo bitacoras para su andlisis, revision, deteccion

y prevencion.

GESTION DEL OFICIAL DE CUMPLIMIENTO

Hallazgo No. 9

Cumplimiento formal

Condicién

Durante el afio 2018 se verificd la presentacién oportuna de informacion a la
Intendencia de Verificacion Especial, detallamos el incumplimiento formal a

algunas de las obligaciones:

Reporte sobre movilizacion de valores

Nombre Persona o . B Cadigo de Fecha de Hora de .
Obligada Codigo | No. Registro | Periodo Reportado Estatus Aceptacién Registro Registro Referencia
Grupo Edison MC1 |w-91032 Julio 2,018 Aceptado 158643 11/08/2018 | 03:22 p.m. a.
Grupo Edison MC1 |w-102845 |Octubre 2,018 Aceptado 170456 12/11/2018 | 01:09 p.m. a.

a. Los reportes correspondientes a los meses de julio y octubre de 2,018
fueron presentados dias posteriores a la fecha limite establecida por el

reglamento.
. . Fecha de Fecha Limite Atraso en
No. Registro | Periodo Reportado Registro |s/Reglamento Dias
W-91032 Julio 2,018 11/08/2018 7/08/2018 4
W-102845 Octubre 2,018| 12/11/2018 | 10/11/2018 2
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Modificacion en los datos generales

Nombre Persona| ., .. N ) B Fecha de Fecha de )
Obligada Cédigo| Modificacion Realizada Nombre del Funcionario Cargo Modificacién | Modificacién Referencia

Grupo Edison | MC1 |Funcionario Incorporado  |Jorge Eduardo Aguilar Caridi Gerente y Representante Legal 13/08/2018 19/10/2018 a.

Grupo Edison | MC1 [Funcionario Incorporado ~ {Marfa del Rosario Reyes Herrera de Calder6n {Gerente Financiera y Representante Legal | 13/08/2018 19/10/2018 a.

a. Las modificaciones a los datos generales correspondientes a los
funcionarios incorporados, fueron presentadas dias posteriores a la fecha

limite establecida por el reglamento.

Modificacion Realizada Fecha de Fecha Presentacion Variaciéon
Modificacién Modificacién en Dias

Funcionario Incorporado 13/08/2018 19/10/2018 67

Funcionario Incorporado 13/08/2018 19/10/2018 67

Criterio
Acuerdo Gubernativo 118-2002, Reglamento de la Ley Contra el Lavado de

Dinero u Otros Activos. Registros Diarios, Articulo 14. “La informacién del
registro de operaciones diarias que en cumplimiento del articulo 24 de la Ley
deben mantener las personas obligadas, se remitira a la Superintendencia de
Bancos, a través de la Intendencia, mensualmente, en la forma y condiciones
que ésta determine. Dicha informacion deberd presentarse dentro de los

primeros cinco (5) dias habiles del mes siguiente al que corresponda.”

Acuerdo Gubernativo 118-2002, Reglamento de la Ley Contra el Lavado de
Dinero u Otros Activos. Datos Generales de Personas Obligadas. Articulo 7.
“Las personas obligadas deberan remitir a la Superintendencia de Bancos, a
través de la Intendencia, por Unica vez, la informacion general de las mismas
que ésta Ultima les requiera, en los formularios que para el efecto disefiara. Las
personas obligadas tendran un (1) mes calendario, contado a partir de la

vigencia del Reglamento, para remitir la informacién indicada.”

Causa
Derivado de un inadecuado cuidado en la presentacion de informacion a la
Intendencia de Verificacion Especial.
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Efecto
El incumplimiento a la entrega de informacidon podria repercutir en sanciones
administrativas entre USD 10,000 a USD50,000.

Recomendacion
Es importante que el oficial de cumplimiento de una revision a la informacion

con la que debe cumplir en su envio en fecha correspondiente.

CAPACITACIONES
Hallazgo No. 10
Condicién
a) La capacitacion de induccion se ha impartido a un 96% del personal,

guedando pendiente que se capaciten colaboradores de las agencias

departamentales y de la agencia central como se muestra a continuacion:

“Tabla de Personal no capacitado por puesto”

Personal no .
Puesto . Porcentaje

capacitado
Custodio 10 32%
Piloto 6 19%
Admon y Operativo ATMS 6 19%
Receptor 3 10%
Energuate 3 10%
Cajero 1 3%
Cajero ATMS 1 3%
Cajero Planilla 1 3%
Total 31 100%

b) Segun el plan de capacitaciones 2018, Unicamente se impartid el 75% de
las capacitaciones programadas al unico tema “Introduccién a Programa

de cumplimiento” en donde se abarcan generalidades del tema.
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c) Ausencia de capacitaciones donde se traten temas de relevancia con

mayor profundidad y especializacion, tales como:

e Modelos de prevencion
e Nuevas tecnologias de monitoreo

e Sefales de Alerta

d) Sobre una muestra de 20 colaboradores de distintas areas, se realiz6 una
prueba de conocimiento, habiéndose obtenido un promedio insatisfactorio

en la calificacion de 52 puntos.

El personal muestra debilidad en los siguientes temas:

e Sefiales de alerta
e Actividades comerciales mas sensibles a Lavado de Dinero y que
se debe poner mayor atencion.

« Factores de riesgo.

Criterio
Decreto 67-2001, Ley Contra el Lavado Dinero u Otros Activos.
Programas: Articulo 19 litera a)

Acuerdo Gubernativo 118-2002, Reglamento de la Ley Contra el Lavado de

Dinero u Otros Activos Articulo 22, inciso f.

Causa

La falta de conocimiento por parte de los colaboradores en materia de
prevencion de lavado de dinero u otros activos y financiamiento del terrorismo,
impide que estos alerten oportunamente sobre las distintas sefiales de alerta

gue pudieran identificar.
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Efecto

Exposicion a no identificar oportunamente factores y sefiales de alerta,
consecuencia de que los colaboradores no recuerden la informacién impartida
en la capacitacion.

Recomendacion

Realizar capacitaciones y evaluaciones periodicas y sorpresivas, con la finalidad
de que los colaboradores estén anuentes a sus responsabilidades en el contexto
de prevencion al tema de Lavado de Dinero u Otros Activos y Financiamiento

del terrorismo.

Sin mas que agregar nos es propicia la oportunidad para manifestarles

nuestras mas altas muestras de consideracion y estima.

Atentamente;
Realizado por: Vo.Bo.
— 7—7.{—' — ?i T -
Marvin Menéndez Lic. Jorge Aguilar
Asistente de Auditoria Interna Director de Auditoria Interna
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CONCLUSIONES

1 El Contador Publico y Auditor evalud las distintas areas de los sistemas
de prevencién de lavado de dinero de la entidad, con la finalidad de tener
un mayor aseguramiento sobre los procedimientos de las operaciones
de los clientes de la transportadora de valores, dicha auditoria fue
objetiva e independiente para la certeza técnica y profesional que esta
pueda aplicar.

2. La auditoria interna realiz6 la evaluacion de la administracion de los
riesgos de lavado de dinero u otros activos y financiamiento del
terrorismo, dichos analisis fueron enfocados al factor del riesgo de
clientes y sus riesgos asociados realizando una divisibn de los
segmentos, variables y eventos de riesgo el cual permitio identificar los
riesgos, evaluar los mecanismos de control y determinar el riesgo
residual de las normas, procedimientos y controles internos para evitar

el uso indebido de los productos y servicios.

3. Los procedimientos de auditoria interna aplicados a la evaluacion de la
administracion del factor de clientes y sus riesgos asociados permitieron
determinar hallazgos y deficiencias en las normas, procedimientos,
politicas en los controles internos los cuales permiten identificar las
debilidades en el sistema de prevencion de lavado de dinero y

financiamiento del terrorismo de la transportadora de valores.

4. La evaluacion de la auditoria interna permitio establecer la evaluacion
de los mitigadores de riesgos desde el cumplimiento técnico y de
efectividad con la finalidad si los mismos son idoneos de acuerdo con
el riesgo inherente, para trasladar dicho riesgo a un riesgo residual
razonable o bien si dichos mitigadores de riesgo requieren un plan de

accion a las politicas de la transportadora de valores.
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RECOMENDACIONES

1 La transportadora de valores debe implementar programas de
capacitacion continua al personal que integra la auditoria interna con la
finalidad de brindar herramientas técnicas para que dicha &rea pueda
realizar procedimientos idoneos a la evaluacion de las areas que
integran el sistema de prevencion de lavado de dinero y financiamiento

del terrorismo.

2 Latransportadora de valores debe de establecer dentro de su plan anual
de auditoria interna la realizacion de evaluacion de la administracion del
riesgo de lavado de dinero y financiamiento del terrorismo del factor de
riesgo de clientes y sus riesgos asociados a través de las distintas
etapas como la identificacion, medicion y control de los factores de

riesgos, segmentos y variables.

3 El sistema de prevencion de lavado de dinero y financiamiento del
terrorismo promovido por el consejo de administracion de la
transportadora de valores, deben ser evaluados a través de
mecanismos, objetivos e independientes, a fin de establecer los
hallazgos o deficiencias de importancia relativa en los productos y

servicios.

4. El consejo de administracion de la transportadora de valores debe
considerar aquellos mitigadores de riesgo que no son adecuados para
minimizar el riesgo inherente del factor de riesgo de clientes y sus
riesgos asociados y establecer planes de accion para subsanar las
deficiencias del sistema de prevencion lavado de dinero vy

financiamiento del terrorismo.
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