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De acuerdo al estado de emergencia nacional decretado por el Gobierno de la Republica de Guatemala y a las resoluciones del
Consejo Superior Universitario, que obligaron a la suspension de actividades académicas y administrativas presenciales en el
campus central de la Universidad, ante tal situacion la Escuela de Estudios de Postgrado de la Facultad de Ciencias
Econdmicas, debid incorporar tecnologia virtual para atender la demanda de necesidades del sector estudiantil, en esta
oportunidad nos reunimos de forma virtual los infrascritos miembros del Jurado Examinador, 18 de octubre de 2,020, a las
10:30 horas para practicar la PRESENTACION DEL TRABAJO PROFESIONAL DE GRADUACION del Licenciado Yorik Adolfo
Mateo Cutz, carné No. 200813441, estudiante de la Maestria en Administracion Financiera de la Escuela de Estudios de
Postgrado, como requisito para optar al grado de Maestro en Artes. El examen se realizé de acuerdo con el Instructivo para
Elaborar el Trabajo Profesional de Graduacion para optar al grado académico de Maestro en Artes, aprobado por la Junta
Directiva de la Facultad de Ciencias Econdmicas, el 15 de octubre de 2015, segtin Numeral 7.8 Punto SEPTIMO del Acta No.
26-2015 y ratificado por el Consejo Directivo del Sistema de Estudios de Postgrado —SEP- de la Universidad de San Carlos de
Guatemala, segin Punto 4.2, subincisos 4.2.1 y 4.2.2 del Acta 14-2018 de fecha 14 de agosto de 2018
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Cada examinador evalué de manera oral los elementos técnico-formales y de contenido cientifico profesional del informe final
presentado por el sustentante, denominado "ADMINISTRACION DEL RIESGO DE LAVADO DE DINERO U OTROS ACTIVOS Y
DEL FINANCIAMIENTO DEL TERRORISMO EN COOPERATIVAS DE AHORRO Y CREDITO", dejando constancia de lo actuado en
las hojas de factores de evaluacion proporcionadas por la Escuela. El examen fue Aprobado con una nota promedio de 68
puntos, obtenida de las calificaciones asignadas por cada integrante del jurado examinador. El Tribunal hace las siguientes
recomendaciones: Que el sustentante incorpore las enmiendas sugeridas por la Terna Evaluadora dentro de los 5 dias habiles
comprendidos del 19 al 26 de Octubre 2020. !

7

ey

!
§
|
|

En fe de lo cual firmamos la presente acta en la Ciudad de Guatemala, a los 18 dias del mes de octubre del afio dos mil
veinte.

7 Sergio Raul Mollinedo
Coordinador
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RESUMEN

En Guatemala el sector cooperativista se ha constituido como el segundo segmento mas
importante en materia de intermediacion financiera, Unicamente detrds del sistema
bancario, esto debido a la demanda que han tenido muchas localidades en contar con
instrumentos de ahorro y fuentes de financiamiento, en lugares que aun no han sido
cubiertos por los bancos, en el caso de la Federacién de Cooperativas de Ahorro y Crédito
(FENACOAC) agrupa a 25 cooperativas y mas de 1.5 millones de asociados, con una
cartera de depositos de Q8.7 millardos y en créditos arriba de los Q7.7 millardos, con
esas cifras le alcanzaria para estar entre las principales 10 entidades bancarias del pais.
(Alvarez, 2015)

Por otra parte, el lavado de dinero es un flagelo que se evalla tradicionalmente como un
delito financiero, no obstante, es importante observarlo de forma integral con sus delitos
precedentes, es decir, para la ocurrencia de flujos de dinero de procedencia ilicita que
buscan encubrir la verdadera naturaleza de los fondos y puedan circular en el sistema
financiero, es necesario la realizacion de otras actividades ilegales, como las extorsiones,
el narcotréafico, secuestros, corrupcion, tréfico ilegal de personas, defraudacion tributaria,
entre muchas otras, tal situacion provoca consecuencias graves en la economia de una
sociedad, asi como, genera un escenario de incertidumbre e inseguridad para su
poblacion. Las cooperativas de ahorro y crédito en Guatemala desempefian un rol
fundamental en la generacion de oportunidades de ahorro y financiamiento para sus
asociados, cuyo actuar se fundamenta en las practicas de buena fe y sin fines de lucro,
gue el cooperativismo persigue. No obstante, el riesgo inherente de ofrecer productos y

servicios financieros las expone a los delitos sujetos de este analisis.

Con base a lo anteriormente indicado, la problematica que se aborda en el presente
trabajo profesional se orienta a resaltar las ventajas de una adecuada prevencion,
administracion y mitigacién de los riesgos de lavado de dinero y financiamiento del
terrorismo. Generalmente, esta problematica se aborda como un asunto puramente legal
o de supervision regulatoria, sin prestar la atencion necesaria a desarrollar una filosofia
de negocios que involucre las estrategias financieras para dinamizar y potenciar sus

productos y que de la mano se desarrolle una metodologia con enfoque en prevencién



de riesgos, que permita proteger los recursos de las cooperativas, evaluando este
proceso con un caso practico en la Cooperativa de Ahorro y Crédito Grandes
Oportunidades, R.L. -COOPACGO-, institucion que cuenta con una diversidad de

productos y servicios, y con mas de dos mil doscientos asociados.

Una administracion de riesgos, parece entonces ya no ser una alternativa, sino mas bien
una necesidad, de hecho, la Superintendencia de Bancos a partir del afio 2015 definié
una serie de criterios que las cooperativas de ahorro y crédito deben implementar. Para
que una metodologia pueda ser implementada y ejecutada de manera objetiva, debe ser
impulsada por el consejo de administracion de la cooperativa, a propuesta del oficial de
cumplimiento, por lo tanto, como base para presentar este modelo de gestion de riesgos
se utilizo el Sistema de Administracion de Riesgos de Lavado de Dinero u Otros Activos
(SARLAFT), desarrollado por la Unidad de Informacion y Analisis Financiero de
Colombia, como pais referente en el combate contra estos delitos, adoptando esta

metodologia a la normativa local.

Derivado de la aplicacion de la administracién de riesgos se obtuvo como resultado, que
en la etapa de identificacion se detectaron un total de treinta y tres (33) eventos de riesgo,
de los cuales se asocian principalmente al factor clientes con un 33.3%, riesgos en los
productos y servicios financieros de la cooperativa corresponde el 30.3%, que pertenecen
principalmente a las aportaciones y ahorro de los asociados que no guardan relacion con
el perfil econémico-financiero declarado, ademas, del pago de obligaciones crediticias de
forma anticipada en efectivo y el uso de remesas sin un propdsito familiar, por mencionar
algunos, ademas, los riesgos identificados por zona geografica obedecen al 24.2% y

finalmente el 12% son riesgos de los canales de distribucion.

En la etapa de medicion, conforme los criterios del modelo adoptado, se determiné que
COOPACGO, R.L. cuenta con al menos el 51% de sus riesgos clasificados como altos o
muy altos (17/33), situacién que tiene sentido toda vez la presentacion de servicios
financieros tiene implicito este tipo de riesgo, pero al aplicar la etapa de control se puede
apreciar que se logra reducir notoriamente a 3 riesgos altos o muy altos (9.1%) logrando
mitigar gran parte de estos, obteniendo entonces un nivel de riesgo MEDIO para la

cooperativa analizada.



INTRODUCCION

Guatemala ha suscrito y firmado tratados internacionales para prevenir el lavado de
dinero y del financiamiento del terrorismo, asumiendo compromisos y responsabilidades
para proteger al sistema financiero, por lo tanto, ha establecido desde el afio 2001, un
conjunto de leyes y reglamentos para prevenir estos delitos, logrando tipificar legalmente
estos flagelos con el objetivo de combatirlos y minimizarlos, complementando con
medidas de extincion de dominio, para expropiar a favor del Estado aquellos bienes
obtenidos de forma ilicita, esto es importante toda vez, el no figurar en listas
internacionales de riesgo de lavado de dinero o financiamiento del terrorismo, le permite
al pais fortalecer sus relaciones comerciales y generar oportunidades de inversion

extranjera.

La supervision del cumplimiento de esta normativa le corresponde a la Superintendencia
de Bancos, toda vez su objetivo es velar por la estabilidad financiera del pais; para la
efectiva ejecucion del sistema de prevencion del lavado de dinero y financiamiento del
terrorismo, se han definido responsabilidades para todos los actores que participan en
dicho sistema, desde aquellos que sancionan e investigan penalmente el delito,
instituciones como el Organismo Judicial y el Ministerio Publico, hasta las denominadas
personas obligadas, que son las instituciones dedicadas a la prestacion de servicios
financieros, como lo son, los bancos, aseguradoras, financieras, casas de cambio de
divisas, remesadoras, emisoras de tarjetas de crédito, cooperativas de ahorro y crédito,
entre otras entidades financieras, y desde el afio 2013, se han incorporado como
personas obligadas, a segmentos del sector real, como las actividades inmobiliarias,
compraventa de vehiculos, comercio de joyas, comercio de antigliedades y objetos de

arte, por mencionar algunos.

Las cooperativas de ahorro y crédito se diferencian entonces del resto de cooperativas
(consumo, agricolas, produccién, etc.) por la presentacion de los servicios financieros,
todas son reguladas y supervisadas por el Instituto Nacional de Cooperativas -INACOP-
y la Inspeccion General de Cooperativas -INGECOP-, pero no por la Superintendencia
de Bancos -SIB- para fines de regulacion financiera, inicamente tienen relacion con la

SIB por medio de la Intendencia de Verificacion Especial -IVE-, quien incluyé a este



segmento como personas obligadas desde el afio 2002. A pesar de esto, el problema
radica en que existe aun mucha desinformacion en cuanto a las obligaciones que estas
instituciones deben cumplir para prevenir estos delitos, este desconocimiento expone a
que sus productos y servicios sean utilizados por estructuras que generan fondos de
procedencia ilicita y necesitan introducir ese dinero al sistema financiero con el objetivo
de simular que dichos recursos proceden o fueron originados por fuentes legales, asi
como, los expone a la imposicién de multas y sanciones por no atender las obligaciones

gue le sean aplicables.

El problema sujeto de andlisis se orienta a determinar cuéles son las ventajas de
implementar un sistema de administracion de riesgos de lavado de dinero y de
financiamiento del terrorismo para una cooperativa de ahorro y crédito, reconociendo que
todos sus productos y servicios financieros son vulnerables de su utilizacion para fines
ilegales. Ademas se resalta que no obstante que los servicios son prestados Unicamente
para asociados, esto no limita la ocurrencia del riesgo, y con mayor razon, varias
cooperativas actualmente prestan sus servicios al publico en general sin necesidad de

asociarse.

Por lo tanto, se especifica y delimita el problema a la inadecuada administracién del riesgo
de lavado de dinero y del financiamiento del terrorismo en una cooperativa de ahorro y
crédito, denominada COOPACGO, R.L., analizando el periodo de referencia de los afios
2013 al 2019, dicha institucién tiene operaciones en 6 departamentos, cuenta con
productos para menores de edad, registra en sus cartera de clientes a Personas
Expuestas Politicamente -PEP- y a Contratistas y Proveedores del Estado -CPE-,
ademas de permitir la presentacion de servicios para personas extranjeras, por introducir
algunos de los principales riesgos a los que se expone esta institucion. Adicionalmente,
realiza operaciones internacionales a través del pago de remesas familiares, efectla
actividades de captacion de fondos por medio de cuentas de ahorro y depdsitos a plazo
fijo y realiza financiamiento por medio de créditos y tarjeta de crédito, permitiendo realizar
operaciones por medio de su red de sucursales, cajeros automaticos y su plataforma en

linea.



El objetivo general de este informe consiste en formular un modelo para la administracion
del riesgo de lavado de dinero u otros activos y del financiamiento del terrorismo en
cooperativas de ahorro y crédito, de acuerdo con el tipo de entidad y a su naturaleza
operativa y econOmica, para mitigar que sea utilizada como un vehiculo para llevar a
cabos estos delitos. Por medio de identificar las obligaciones normativas que las
cooperativas de ahorro y crédito deben cumplir en su calidad de personas obligadas, por
medio de un estudio de su segmento de mercado, aplicando el proceso de administracion
de riesgos de lavado de dinero u otros activos y del financiamiento del terrorismo, por
medio del modelo SARLAFT y segun la normativa de la Intendencia de Verificacion

Especial.

El presente trabajo consta de los siguientes capitulos: El capitulo uno relacionado a los
antecedentes sobre el estudio del riesgo de lavado de dinero y financiamiento del
terrorismo en otros sectores financieros como lo son las aseguradoras y las empresas
off-shore, asi como, estudios de lavado de dinero en cooperativas de ahorro y crédito,
pero con un enfoque de control o auditoria interna; pero el principal antecedente es el
Informe de Evaluacién Mutua del Grupo de Accién Financiera Internacional -GAFI- y la
Evaluacion Nacional de Riesgos -ENR-, que clasific6 a las cooperativas de ahorro y
crédito con una vulnerabilidad media-alta, haciendo notar que representan una alta
participacion en materia de reportes de transacciones sospechosas y requerimientos de

informacion.

El capitulo dos contiene el marco tedrico que se utiliz6 como base para este informe,
resaltando la aplicacion de los estandares internacionales y la normativa local en esta
materia, ademas, se hace la conceptualizacion de los delitos de lavado de dinero y
financiamiento del terrorismo y sus etapas, asi como, se presenta a nivel doctrinario el
Sistema de Administracion de Riesgos de Lavado de Dinero u Otros Activos (SARLAFT),
sus etapas, factores de riesgos, riesgos asociados y las principales definiciones, que

servirAn como guia para el caso practico.

El capitulo tres aborda la metodologia utilizada, haciendo énfasis en la delimitacion y

especificacion del problema, la presentacion de los objetivos especificos, la forma en que



Vi

se ha planteado el andlisis, resaltando el uso de la matriz de riesgos como instrumento

que integra todo el contenido de este trabajo.

En el capitulo cuatro, se presenta inicialmente un diagnostico del panorama internacional
en materia de riesgo de lavado de dinero y financiamiento del terrorismo y una evaluacion
interna del segmento de cooperativas, para finamente adentrarse en el caso practico de
la Cooperativa de Ahorro y Crédito Grandes Oportunidades, R.L. y la aplicacion del
proceso SARLAFT a través de las etapas de identificacion, medicion, control y monitoreo,
realizando una segmentacion de los cuatro factores de riesgo: clientes, productos y
servicios, zona geogréfica y canales de distribucion, todo esto plasmado en la matriz de
riesgos respectiva, para formular un plan de accién gue demanda una inversién financiera

para mitigar la exposicion al riesgo.

Finalmente se presentan las conclusiones y recomendaciones de los aspectos mas
importantes del trabajo profesion de graduacion, haciendo notar las ventajas de la
implementacion de la administracion de riesgos de lavado de dinero y financiamiento del

terrorismo en las cooperativas de ahorro y crédito.



1. ANTECEDENTES

Los antecedentes establecen el origen del trabajo realizado. Presentan el marco
referencial tedrico y empirico de este trabajo, relacionado con el riesgo de lavado de
dinero u otros activos y del financiamiento del terrorismo, en instituciones que prestan
servicios financieros, especificamente para este caso respecto a cooperativas de ahorro

y crédito.

1.1 Informe de evaluacion mutua de la Republica de Guatemala

Guatemala se encuentra comprometida con cumplir los estandares internacionales en
materia de prevencion de riesgos de lavado de dinero y financiamiento del terrorismo,
como tal esté sujeta de supervision y evaluacion por parte del Grupo de Accién Financiera
Internacional (GAFI). En el Informe de Evaluacion Mutua expuesto en el afio 2016 se
presentaron las siguientes conclusiones: “De acuerdo con la Evaluacion Nacional de
Riesgos LA/FT se identificaron como principales amenazas, el narcotrafico, el transporte
transfronterizo de dinero ilicito, contrabando de mercancias, extorsion. Asimismo, se
identificé que el cohecho activo/pasivo, incluyen los delitos de malversacion y peculado
(corrupcion publica) constituyen delitos de amenaza media en el contexto de LA. En
materia de vulnerabilidades, la Evaluacion Nacional de Riesgos -ENR- LA/FT identifico
que las empresas de transferencias de fondos (ETF) y las cooperativas de ahorro y

crédito tenian nivel de importancia media-alta como actividades vulnerables al LA”.

Las cooperativas de ahorro y crédito fueron ubicadas con un nivel de vulnerabilidad
medio-alto frente al lavado de dinero, dadas las condiciones de su ubicacién geografica
con presencia practicamente en todo el pais, asi como, los hallazgos de esta evaluacion
nacional que evidencio la ausencia de medidas de conocimiento del cliente y monitoreo
de transacciones, concluyendo que son un segmento que requiere mucha atencion por
parte de las autoridades en Guatemala. Otros segmentos con nivel de vulnerabilidad
media-alta son las empresas de transferencia de fondos (remesadoras) mientras que los
bancos fueron clasificados como nivel de vulnerabilidad media, mientas que los sectores

de valores y seguros fueron ponderados como riesgo medio-bajo. Para tal efecto se



analizaron las medidas que han tomado las autoridades, asi como los sectores
especificos, en materia de conocimiento del cliente, identificacion de operaciones y
demas medidas ALA/CFT.

Adicionalmente, el referido informe de evaluacion mutua evidencié que después de los
bancos (80.31%) son las cooperativas de ahorro y crédito las instituciones que reportan
mayor namero de transacciones sospechosas -RTS-, con un total de 227 en el periodo
del afio 2011 al 2015.

Tabla 1: Reporte de transacciones sospechosas, recibidas por la IVE

Enero 2011 — Noviembre 2015

Tipo de Persona Obligadas Total %
Bancos 3,010 80.31
Cooperativas de ahorro y crédito 227 6.06
Compraventa de vehiculos automotores 188 5.02
Empresas de transferencias de fondos 169 4.51
Aseguradoras 57 1.52
Tarjetas de crédito 20 0.53
Off-Shore 17 0.45
Promocién inmobiliaria o compraventa de inmuebles 17 0.45
Financieras 13 0.35
Otras personas obligadas 30 0.8
Total 3,748 100

Fuente: Informe de la Evaluacion Mutua de la Republica de Guatemala.

Esto hace notar que efectivamente las cooperativas han identificado e informado sobre
operaciones potenciales de lavado de dinero o financiamiento del terrorismo en la
presentacion de sus productos y servicios. Para actualizar esta cifra y segun la capsula
de la Intendencia de Verificacion Especial, durante el afio 2019 recibieron un total de
4,510 reportes de transacciones sospechosas -RTS-, y se presentaron un total de 213
denuncias al Ministerio Publico, por un monto total de Q3,299.3 millones, de mantener la

participacion de cooperativas de ahorro y crédito (6.06%) se esperaria que se hayan



remitido no menos de 270 reportes de potenciales casos de actividad sospechosa, por

dicho segmento.

En cuanto, a los requerimientos de informacion que ha formulado la Intendencia de

Verificacion Especial en materia de analisis de RTS recibidos, se observo lo siguiente:

Tabla 2:Cantidad de requerimientos a personas obligadas, por la IVE

Enero 2011 — Noviembre 2015

Tipo de Persona Obligadas Total %

Bancos 14,037 23.5
Promocién inmobiliaria o compraventa de inmuebles 10,308 17.3
Cooperativas de ahorro y crédito 9,967 16.7
Financieras 5,030 8.4
Agentes de seguros independientes 4,237 7.1
Compraventa de vehiculos automotores 3,138 5.3
Off-Shore 2,417 4

Comercio de joyas, piedras y metales preciosos 2,123 3.6
Aseguradoras 1,493 2.5
Otras personas obligadas 6,962 11.7
Total 59,712 100

Fuente: Informe de la Evaluacion Mutua de la Republica de Guatemala.

Segun el periodo evaluado por GAFI, durante los afios 2011 al 2015, se registro para las
cooperativas de ahorro y crédito un total de 9,967 requerimientos de informacién, que
son todas aquellas solicitudes de informacién que realiza la Intendencia de Verificacion
Especial -IVE- cuando se encuentra bajo investigacion de alguna persona o estructura
potencialmente vinculada al lavado de dinero, este nUmero de requerimiento para las
cooperativas representa el 16.7% del total de solicitudes que envio la IVE, nuevamente
evidencia la importancia y responsabilidad de la participacion y comunicacion oportuna

que tiene el segmento evaluado.



1.2 Administracion del riesgo de lavado de dinero u otros activos en entidades
fuera de plaza (off-shore) autorizadas para operar en Guatemala, con base en

recomendaciones del Grupo de Accién Financiera Internacional (GAFI)

Derivado a que la naturaleza del presente trabajo de investigacion se orienta a evidenciar
la eficacia de la adopcion de la metodologia de administracion de riesgos de lavado de
dinero y del financiamiento del terrorismo en cooperativas de ahorro y crédito como
entidades financieras, al respecto se realiz6 un estudio comparado de otro tipo de
entidades que en Guatemala ya han adoptado este enfoque, tal es el caso de las

entidades fuera de plaza (off-shore).

En materia de gestion de riesgos, Quich (2016) investigo el mecanismo para gestionar el
riesgo de LD y FT en una entidad fuera de plaza, el objetivo fue desarrollar una propuesta
para que las entidades off-shore autorizadas para operar en Guatemala, administren el
riesgo de lavado de dinero u otros activos con base en las recomendaciones del GAFI,
debido al tipo de actividades que realizan se encuentran expuestas a que sus productos,
servicios y canales de distribucién, sean utilizadas para introducir dinero producto de
actividades ilicitas. Los principales resultados alcanzados permitieron establecer una
adecuada definicion de los procedimientos para el cumplimiento de las normas “conozca
a su cliente” y “debida diligencia”, y como estas contribuyen a mitigar el riesgo de

reputacion, operativo y legal de las entidades fuera de plaza.

Resalto el resultado de analizar los procesos para la gestion del riesgo relacionados con
la politica de aceptacion e identificacidon del cliente, asi como, de realizar un seguimiento
continuo de cuentas y gestion constante de riesgos, permite que la entidad fuera de plaza
mitigue el riesgo de lavado de dinero. Concluy6 que el desarrollo de un modelo para la
administracion del riesgo de lavado de dinero en entidades fuera de plaza, contribuye a
fortalecer el sistema de prevencion de este delito, asi como, la importancia de analizar el
cumplimiento de la normativa legal aplicable a estas entidades con relacion a la
prevencion del lavado de dinero vigente en Guatemala, permite establecer el grado de
exposicion que tienen a ser sancionadas, pero principalmente para gestionar efectiva y

adecuadamente este riesgo.



Finalmente, enfatizé que se deben disefar procedimientos a la medida de los bancos off
shore utilizando las Recomendaciones del Grupo de Accion Financiera Internacional y
complementandolos con la normativa relativa al lavado de dinero u otros activos vigentes

en Guatemala.

1.3 La matriz de riesgo de una aseguradora como herramienta eficaz en la

prevencién del lavado de dinero y financiamiento del terrorismo

Del mismo modo que las entidades fuera de plaza (off-shore) otros segmento importante
que ya tiene varios afios adoptando el modelo de administracion de riesgos de lavado de
dinero u otros activos y del financiamiento del terrorismo, es el sector de seguros, en este
mercado Juarez (2013) investigd la importancia de la elaboracién de una matriz de
riesgos, con base a los elementos del marco integrado de administracién de riesgos en
una aseguradora, desde el punto de vista de auditoria interna con el objetivo de prevenir
el lavado de dinero y financiamiento del terrorismo en este tipo de entidad, consiente que
estos delitos representan una amenaza para la estabilidad del sistema financiero de un
pais y la integridad de los mercados, toda vez traen consecuencias negativas para la
economia, tal circunstancia incrementa la importancia de combatir y prevenir ambos
delitos, siendo esencial el papel que desempefian las entidades financieras como las
aseguradoras, gue su actividad econdmica es brindar el servicio de cubrir riesgos por el
cobro de una prima, sujetas a la regulacion guatemalteca, debiendo considerar una
adecuada gestion del riesgo, para el cumplimiento de sus objetivos. Por lo que una matriz
de riesgo como herramienta para su gestion, es clave pues contiene la descripcidon

organizada y calificada de sus actividades, de sus riesgos y de sus controles.

Los resultados y conclusiones generadas en este informe de trabajo profesional de
graduacion establecen la importancia de disefiar y elaborar una matriz de riesgo, ya que
se convierte en una herramienta en donde se describen los controles existentes y los
eventos detectados u operaciones mas significativas. Haciendo énfasis sobre las
deficiencias detectadas que debilitan la prevencion del lavado de dinero y financiamiento
del terrorismo catalogadas bajo una tolerancia de riesgo como no aceptable, siendo
necesario reportar al Presidente del Consejo de Administracion, para gestionar las

acciones correctivas y fortalecer el control interno, para tal efecto, recomendd que se



implemente el marco integrado de administracion de riesgos, por los responsables de
cada proceso en las aseguradores para identificar las actividades de mayor

susceptibilidad y asi garantizar el cumplimiento de sus objetivos.

1.4 Auditoria externa al cumplimiento de la normativa de la ley contra el lavado de
dinero u otros activos y la ley para prevenir y reprimir el financiamiento al

terrorismo especificamente en una cooperativa de ahorro y crédito

Especificamente en el sector cooperativista, el lavado de dinero u otros activos y el
financiamiento del terrorismo se ha abordado Unicamente con un enfoque de control
interno, auditoria o supervision regulatoria, Cotzajay (2012), realizdé una investigacion
acerca de las cooperativas de ahorro y crédito, como instituciones que prestan servicios
financieros como depdsitos de ahorro y colocaciéon de préstamos, por lo que son
vulnerables de ser utilizadas para el blanqueo de capitales y financiamiento del
terrorismo, como objetivo planteé evaluar el adecuado cumplimiento de los requisitos
establecidos en la ley contra el lavado de dinero u otros activos y la ley para prevenir y
reprimir el financiamiento del terrorismo. Las conclusiones generadas se enmarcan en la
importancia de reconocer la susceptibilidad que tienen las cooperativas de ahorro y
crédito de que sus productos y servicios sean utilizados para estos delitos, siendo clave
la divulgacion de transacciones sospechosas, actualizar la informacion de los asociados

de manera anual y conservar los archivos por un plazo de cinco afos.

Por lo tanto recomendd, darle cumplimiento efectivo al manual de normas vy
procedimientos elaborador por la cooperativa analizada, donde se establecen las normas,
programas, procedimientos y controles necesarios, con la finalidad de prevenir el lavado
de dinero y financiamiento del terrorismo ademas, debido a que el departamento de
auditoria interna de la cooperativa ha sido el encargado de verificar que la institucion
cumpla con lo establecido en el referido manual, se sugiri6 que el departamento de
auditoria interna siga manteniendo la comunicacién con la unidad de cumplimiento,
porque esto permitird que ambos intercambien informacion con respecto a nuevas formas

de lavado de dinero.



Esta conclusion confirma que el lavado de dinero en cooperativas de ahorro y crédito se
ha afrontado con un enfoque Unicamente normativo, dejando fuera del analisis el aspecto
financiero, puesto que existe una relacion intrinseca entre el riesgo de lavado de dinero
y las consecuencias financieras que de forma directa se materializan en la imposicion de
multas y sanciones economicas por parte del ente regulador que afectan el patrimonio de
la cooperativa, asi como, la pérdida en la cartera de clientes, cuentas de ahorro o créditos,
o caida del valor de la marca, como resultado de verse involucrada la institucion en este

tipo de delitos.

1.5 Procedimientos para la deteccion y prevencion de lavado de dinero en una

cooperativa de ahorro y crédito

Hernandez (2014) investigo que dentro de los riesgos mas eminentes a los cuales estan
expuestas las cooperativas de ahorro y crédito en Guatemala son que el crimen
organizado las utilice como medio para realizar acciones ilicitas tales como el lavado de
dinero u otros activos, uno de sus objetivos fue demostrar que es procedente y necesario
que la administracion de una cooperativa, implemente politicas, normas, procesos, y
procedimientos para detectar y prevenir estos delitos. Resaltdé como la Superintendencia
de Bancos a través de la Intendencia de Verificacidn Especial, ha adoptado politicas y
sistemas de control, que les permite mantener un control mas eficiente sobre el lavado
de dinero, en las operaciones y transacciones que se realicen en el territorio nacional, a

través del sistema financiero y cooperativo del pais.

Los resultados obtenidos se orientan a definir una metodologia de un esquema basado
en el programa de politicas, normas y procedimientos de cumplimiento, sobre la
deteccion de lavado de dinero u otros activos, y el financiamiento del terrorismo, que la
administracion debe establecer y ser aplicado en todas las areas de la cooperativa,
debiendo designar un funcionario responsable denominado oficial de cumplimiento,
concluyendo que dicho programa deberd ser supervisado por la auditoria interna.
(Hernandez, 2014)



1.6 Guia para la administracion del riesgo de lavado de dinero u otros activos y

de financiamiento del terrorismo -LD/FT-

En el mes de abril del afio 2009, la Superintendencia de Bancos -SIB- por medio de la
Intendencia de Verificacion Especial -IVE-, instruyd a las personas obligadas sobre las
medidas que como minimo se debian observar en la implementacion de un enfoque de
administracion de riesgos LD/FT, para gestionar adecuadamente este tipo de riesgos al
que estan expuesto sus productos, servicios, clientes, canales de distribucion y areas
geogréficas; con el fin de identificarlo, medirlo, controlarlo y monitorearlo.

(Superintendencia de Bancos, 2009)
La referida guia reconoce la administraciéon del riesgo LD/FT como:

e EIl proceso efectuado por una persona obligada con el fin de establecer una
estrategia disefiada, para identificar, evaluar, controlar y monitorear eventos
potenciales de LD/FT que puedan afectarle, con el propdsito de prevenirlos,
detectarlos y mitigarlos oportunamente.

e Un sistema integrado por elementos como: politicas, procedimientos,
documentacion, estructura organizacional, 6rganos de control, infraestructura
tecnoldgica, divulgacion y capacitacion relacionados con el tema de prevencién de
LD/FT, a través de los cuales las personas obligadas, responden a las amenazas
de ser utilizadas para el LD/FT con el propdsito de disminuir las posibles pérdidas

por la exposicién a dicho riesgo.

Las etapas minimas de la guia de administracion de riesgos son: identificacion, medicion,
control y monitoreo, por medio de los cuatro factores de riesgo establecidos como

clientes, productos y servicios, canales de distribucién y zona geogréfica.

La guia hace énfasis en que las personas obligadas deben desarrollar o actualizar su
Programa de Cumplimiento, de acuerdo con una estructura que considere el
involucramiento de la administracion, administracion del riesgo, conocimiento del cliente,
conocimiento del empleado, capacitacién, oficial de cumplimiento, monitoreo,

transacciones inusuales y sospechosas, y el rol de la auditoria interna y externa.



2. MARCO TEORICO

Para definir las bases que permiten analizar y profundizar en el problema sujeto de
analisis, respecto a las cooperativas de ahorro y crédito y su nivel de vulnerabilidad en el
riesgo de lavado de dinero u otros activos y del financiamiento del terrorismo, se
especifica la base legal que regula a estas instituciones, asi como, la conceptualizacion

de los delitos mencionados.

2.1 Ley general de cooperativas y su reglamento

La normativa principal de referencia que regula a las cooperativas en Guatemala es La
Ley General de Cooperativas (Decreto Numero 82-78 del Congreso de la Republica) y su
reglamento (Acuerdo Gubernativo No. M. de E. 7-79). El objetivo de esta base legal es
regular las obligaciones tanto del movimiento de cooperativas, asi como, del Estado, para
fomentar y proteger la creacién y funcionamiento de las cooperativas, ademas de
establecer un régimen de fiscalizacién y control. El articulo No. 2 de la referida ley
establece: “Las cooperativas debidamente constituidas, son asociaciones titulares de una
empresa econémica al servicio de sus asociados, que se rigen en su organizacion y
funcionamiento por las disposiciones de la presente ley. Tendra personalidad juridica
propia y distinta de la de sus asociados, al estar inscritas en el Registro de Cooperativas”.
Lo anteriormente indicado permite definir como punto de partida que las cooperativas

cuentan con derechos y obligaciones como entidad regulada.

Las cooperativas estaran sujetas a la fiscalizacion del Estado, el cual la ejercera a través

de la Inspeccién General de Cooperativas adscrita al Instituto Nacional de Cooperativas.
2.1.1 Conformacion e integracion

Las cooperativas deben estar integradas por lo menos con veinte asociados, y deben

cumplir los principios siguientes:

a) Procurar el mejoramiento social y econémico de sus miembros mediante el esfuerzo

comun;
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b) No perseguir fines de lucro, sino de servicio a sus asociados;

c) Ser de duracion indefinida y de capital variable, formado por aportaciones nominativas

de igual valor, trasferibles sdlo entre los asociados;

d) Funcionar conforme a los principios de libre adhesion, retiro voluntario, interés limitado
al capital, neutralidad politica y religiosa e igualdad de derechos y obligaciones de todos

sus miembros.

e) Conceder a cada asociado un solo voto, cualquiera que sea el nimero de aportaciones
que posea. El ejercicio del voto podra ser delegado, cuando asi lo establezcan los

Estatutos;

f) Distribuir los excedentes y las pérdidas, en proporcion a la participacion de cada

asociado en las actividades de la cooperativa;
g) Establecer un fondo de reserva irrepartible entre los asociados; y,

h) Fomentar la educacién e integracién cooperativa y el establecimiento de servicios

sociales.
2.1.2 Tipos de cooperativas

El articulo 5 de la ley establece que las cooperativas podran desarrollar cualquier
actividad licita comprendida en los sectores de la produccién, el consumo y los servicios,
compatibles con los principios y el espiritu cooperativista, permitiendo la especializacion
para aquellas que ocupen de una sola actividad econémica, social o cultura, para tal
efecto, las cooperativas podran clasificarse como agricolas pecuarias, artesanales de
comercializacién, de consumo, de ahorro y crédito, de trasportes, de vivienda, de

seguros, de educacion.

De acuerdo con los registros de la Inspeccion General de Cooperativas -INGECOP-, al
mes de mayo de 2019 se encuentran activas un total de 1,243 cooperativas, de las cuales
el 30.2% son de ahorro y crédito, a continuacion se presenta dicha segmentacion:
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Tabla 3: Cooperativas activas, segun registros INGECOP

Tipo de Cooperativa Cantidad
Agricolas 476
Ahorro y Crédito 376
Produccion 86
Comercializacion 77
Consumo 76
Vivienda 52
Servicios especiales 42
Transporte 33
Pesca 25
TOTALES 1,243

Fuente: Boletin Informativo INGECOP al dia, mayo 2019.

Como se logra apreciar aun existe diversidad respecto al funcionamiento de las
cooperativas, es decir, existe una amplia segmentacion del objetivo primordial para el que
son creadas, de tal manera, las cooperativas de tipo agricola aun permanecen como el
segmento con mayor numero de entidades inscritas, no obstante, a pesar de la dindmica
que han tenido las cooperativas de ahorro y crédito en la actualidad representan 3 de

cada 10 cooperativas vigentes.
2.1.3 Régimen administrativo

Segun el reglamento de la Ley General de Cooperativas, dese el afio 1979,
independientemente de su denominacion, las cooperativas deberan integrar una
estructura organizacional que permita la administracion y control de la entidad, por lo

tanto, debera conformar los siguientes 6rganos sociales:

a) La Asamblea General, 6rgano supremo;

b) El Consejo de Administracion, érgano administrativo de direccion;

c) Comisién de Vigilancia, érgano de control y fiscalizacion; y

d) Comités que a juicio del Consejo de Administracion, sean necesarios para el mejor

funcionamiento de la entidad.
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Para fines de este trabajo, el o6rgano que tendra una mayor participacion y
responsabilidad es el Consejo de Administracion, que tendra a su cargo, entre otras
funciones, la aprobacién del programa de cumplimiento de prevencién de lavado de
dinero u otros activos y financiamiento del terrorismo, nombrar la figura del oficial de

cumplimiento y conocer los resultados de la ejecucion del referido programa.
2.1.4 Régimen fiscal

En lo que respecta al Impuesto Sobre la Renta (ISR), el Decreto Namero 10-2012 del
Congreso de la Republica de Guatemala y sus reformas, “Ley de Actualizacion
Tributaria”, a través del articulo 11 establece como rentas exentas del Impuesto Sobre la

Renta, a:

“Las rentas de las cooperativas legalmente constituidas en el pais, provenientes de las
transacciones con sus asociados y con otras cooperativas, federaciones vy
confederaciones de cooperativas. Sin embargo, las rentas provenientes de operaciones

con terceros si estan gravadas”.

En materia del Impuesto al Valor Agregado (IVA), el Decreto Numero 27-92 del Congreso
de la Republica de Guatemala y sus reformas, “Ley del Impuesto al Valor Agregado”, a

través del articulo 7 literal a), establece lo siguiente:

“Estan exentas las importaciones de bienes muebles efectuadas por las Cooperativas,
Federaciones y Confederaciones de Cooperativas legalmente constituidas y registradas
cuando se trata de maquinaria, equipo y otros bienes de capital directa o exclusivamente

relacionado con la actividad o servicios de la cooperativa, federacion o confederacion”.

Respecto al Impuesto de Timbres Fiscales y Papel Sellado, segun el Decreto NUmero
37-92 del Congreso de la Republica y sus reformas “Ley del Impuesto de Timbres
Fiscales y Papel Sellado especiales para Protocolos”, en el articulo 10 numeral 5 de esta
ley se establece lo siguiente:

“‘Estan exentos de este impuesto, los documentos que contengan actos o contratos

realizados por las cooperativas, federaciones y confederaciones de cooperativas entre si
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y con sus asociados”. Unicamente los actos y contratos que realicen con terceros pagaran

el impuesto establecido en la referida ley.

En materia del Impuesto sobre Productos Financieros, el Decreto 26-95 del Congreso de
la Republica de Guatemala y su reforma Decreto 2-2020, “Ley del Impuesto sobre
Productos Financieros”, establece por medio del articulo 9 literal c), de las exenciones de

este impuesto a:

“Las cooperativas legalmente autorizadas, siempre que la totalidad de los ingresos que
obtengan y su patrimonio se destinen exclusivamente a los fines de su creacion y en

ningun caso distribuyan beneficios, utilidades o bienes entre sus asociados”.

2.2 De la normativa y estandares aplicables para prevenir el lavado de dinero u

otros activos y del financiamiento del terrorismo

Guatemala desde el afio 2013 es un miembro afiliado del Grupo de Accién Financiera
Internacional de Latinoamérica (GAFILAT), organizacién intergubernamental regional
gue agrupa a 17 paises de América del Sur, Centroamérica, América de Norte y el Caribe;
anteriormente desde el afio 2002 el pais estaba afiliado a GAFIC, que es la organizacion
que integra principalmente a los paises del Caribe, no obstante, ambas divisiones se
orientan a velar por el cumplimiento de las recomendaciones del GAFI. Estos estandares
han sido incorporados en la normativa legal de Guatemala desde el afio 2001, a través

de las leyes y reglamentos que regulan esta materia.
2.2.1 De los estandares internacionales

El GAFI es un ente intergubernamental establecido en 1989 cuyo objetivo es fijar
estandares y promover la implementacién efectiva de medidas legales, regulatorias y
operativas para combatir el lavado de activos, el financiamiento del terrorismo y el
financiamiento de la proliferacion de armas de destruccion masiva, y otras amenazas a

la integridad del sistema financiero internacional.

Las Recomendaciones del GAFI constituyen un esquema internacional de medidas

completo y consistente que los paises deberian implementar adaptadas a sus
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circunstancias particulares para combatir estos delitos. (Grupo de Accion Financiera
Internacional (GAFI), 2012)

Respecto al problema sujeto de analisis en materia de la gestion del riesgo de LD/FT, es
la recomendacion numero uno del GAFI que establece la evaluacion de riesgos y

aplicacion de un enfoque basado en riesgo, la cual establece lo siguiente:

‘Los paises deben identificar, evaluar y entender sus riesgos de lavado de
activos/financiamiento del terrorismo, y deben tomar medidas, incluyendo la designacion
de una autoridad o mecanismo para coordinar acciones para evaluar los riesgos, y aplicar
recursos encaminados a asegurar que se mitiguen eficazmente los riesgos. Con base en
esa evaluacion, los paises deben aplicar un enfoque basado en riesgo (EBR) a fin de
asegurar que las medidas para prevenir o mitigar el lavado de activos y el financiamiento
del terrorismo sean proporcionales a los riesgos identificados. Este enfoque debe
constituir un fundamento esencial para la asignacion eficaz de recursos en todo el
régimen antilavado de activos y contra el financiamiento del terrorismo (ALA/CFT) y la

implementacion de medidas basadas en riesgo en todas las Recomendaciones del GAFI.

Cuando los paises identifiguen riesgos mayores, éstos deben asegurar que sus
respectivos regimenes ALA/CFT aborden adecuadamente tales riesgos. Cuando los
paises identifiquen riesgos menores, éstos pueden optar por permitir medidas

simplificadas para algunas Recomendaciones del GAFI bajo determinadas condiciones.”

En resumen, esta recomendacion establece que tanto los paises como sus instituciones
reguladas deben incluir en su proceso de prevencion de estos delitos, un enfoque que
reconozca su exposicion al riesgo conforme la naturaleza de sus productos y servicios, y

en el presente caso de estudio para las cooperativas de ahorro y crédito.
2.2.2 Normativa local

Como mecanismo de adopcion de los estandares internacionales se desarrollo la

siguiente normativa para combatir los delitos de LD/FT:
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a) Ley Contra el Lavado de Dinero u Otros Activos, Decreto 67-2001 del Congreso
de la Republica de Guatemala.

b) Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos, Acuerdo
Gubernativo No.118-2002 del Presidente de la Republica de Guatemala.

c) Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, Decreto No.58-
2005 del Congreso de la Republica de Guatemala.

d) Reglamento de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo,
Acuerdo Gubernativo No. 86-2006 del Presidente de la Republica de Guatemala.

e) Instrucciones complementarias de la Intendencia de Verificacion Especial.

En el presente trabajo se incluyen los principales articulos y/o regulaciones en materia
de administracién del riesgo que deben acatar las personas obligadas, como instituciones
encargadas de prevenir que sus productos y servicios sean utilizados como vehiculo para

la comision de los delitos de LD/FT.

El articulo 18 del Reglamento de la Ley Contra el Lavado de Dinero u Otros Activos, en
el inciso i) incluye en el Grupo B de personas obligadas, a las Cooperativas que realicen
operaciones de ahorro y crédito, independientemente de su denominacion; con esto se
confirma que a pesar que la Superintendencia de Bancos no fiscaliza por supervision
financiera a las cooperativas, toda vez que dicha funcién le compete al INGECOP, si son
sujetas de supervision por parte de la Intendencia de Verificacion Especial, en su calidad

de personas obligadas.

2.3 Del delito de lavado de dinero y del financiamiento del terrorismo

Los delitos sujetos de mitigacion son de caracter financiero o puramente econémicos, no
obstante, estos representan de manera vinculada otros delitos que atentan contra la vida
o el patrimonio de personas y empresas, como lo son la extorsion, el narcotrafico, el
secuestro, la estafa, los fraudes, la corrupcion y el terrorismo, por mencionar algunos, por

lo tanto, es importante definir ampliamente sus conceptos.
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2.3.1 Lavado de dinero

El lavado de dinero es el conjunto de operaciones realizadas por una persona individual
o juridica con el objetivo de ocultar o disfrazar el origen ilicito de bienes o recursos que
provienen de actividades delictivas. Se lleva a cabo mediante la realizacion de varias
operaciones encaminadas a encubrir cualquier rastro de origen delictivo de los recursos.

(Superintendencia de Bancos, s.f.)

El articulo 2 de la Ley Contra el Lavado de Dinero u Otros Activos, establece que: Comete
el delito de lavado de dinero u otros activos quien por si, o por interposita persona:

a) Invierta, convierta, transfiera o realice cualquier transaccion financiera con bienes
o dinero, sabiendo, o que por razén de su cargo, empleo, oficio o profesion esté
obligado a saber, que los mismos son producto, proceden o se originan de la
comision de un delito;

b) Adquiera, posea, administre, tenga o utilice bienes o dinero sabiendo, o que por
razon de su cargo, empleo, oficio o profesién esté obligado a saber, que los
mismos son producto, proceden o se originan de la comision de un delito;

c) Oculte o impida la determinacién de la verdadera naturaleza, el origen, la
ubicacion, el destino, el movimiento o la propiedad de bienes o dinero o derechos
relativos a tales bienes o dinero, sabiendo, o que por razén de su cargo, empleo,
oficio o profesién esté obligado a saber, que los mismos son producto de la

comisiéon de un delito.

2.3.2 Etapas del lavado de dinero

El lavado de dinero involucra tres etapas para que su objetivo sea cumplido, que es dar
apariencia de legalidad a los recursos obtenidos de fuentes ilicitas, sus etapas son:

(Superintendencia de Bancos).
e Colocacion

Fase inicial y mas vulnerable; consiste en introducir al sistema financiero dinero o fondos

originados de la actividad ilegal (dinero sucio) moviéndolo de lugar; deshaciéndose
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materialmente de grandes cantidades de dinero, y suele realizar mediante depdsitos en

cuentas.
e Transformacién o estratificacion

Esta fase consiste en una compleja ejecucion de una serie de transacciones financieras,
en las que se intenta crear confusion y complicar el rastreo del dinero ilicito, alejando lo

mas posible del origen de los fondos, tanto en la conversién como en el movimiento.
e Integracion

Es la fase final del proceso, por medio de la cual se crea la justificacion o explicacién que
le permita dar apariencia de legalidad a los fondos ilicitos, insertdndolos abiertamente

dentro de la economia.
2.3.3 Financiamiento del terrorismo

El articulo 4 de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo,
establece que comete el delito de financiamiento del terrorismo quien por el medio que
fuere, directa o indirectamente, por si mismo o por interpésita persona, en forma
deliberada proporcionare, proveyere, recolectare, transfiriere, entregare, adquiriere,
poseyere, administrare, negociare o gestionare dinero o cualquier clase de bienes, con
la intencion de que los mismos se utilicen, o a sabiendas de que seran utilizados en todo
0 en parte, para el terrorismo. Asimismo, comete este delito quien realice alguno de los
actos definidos como financiamiento del terrorismo en cualquiera de los convenios
internacionales aprobados vy ratificados por Guatemala. (Superintendencia de Bancos,
s.f.)

2.3.4 Etapas del financiamiento del terrorismo

El financiamiento del terrorismo se diferencia del terrorismo como tal, en que este ultimo
es la materializaciéon del acto terrorista, mientras que para entender su financiamiento se

debe entender por medio de las siguientes etapas.
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e Recaudacién

Esta fase consiste en la recoleccion y/o provision de fondos de origen legal e ilegal.
e Disposicioén

Esta fase consiste en la transformacion, movimiento y ocultacién de los fondos.
e Utilizacion

Es la fase final; consiste en la financiacion de costos logisticos y operativos de la

organizacion terrorista.

2.4 Administracion del riesgo de lavado de dinero u otros activos y del

financiamiento del terrorismo

Para abordar el proceso y metodologia que debe adoptar una cooperativa de ahorro y
crédito, es necesario listar algunas definiciones importantes, asi como, definir el proceso

de administracién de riesgos en sus diferentes etapas. (Superintendencia de Bancos, s.f.)
2.4.1 Definiciones

Para adentrarse en el proceso de administracion de riesgos de lavado de dinero u otros
activos y del financiamiento del terrorismo, es necesario, partir de algunas importantes

definiciones, las cuales se describen a continuacion.
a) Canales de distribucion:

Medios a través de los cuales la cooperativa de ahorro y crédito ponen a disposicidon de

los clientes la adquisicién y uso de sus productos y servicios.
b) Clientes:

Personas individuales o juridicas con quienes la cooperativa de ahorro y crédito
establezca relaciones comerciales o relaciones del giro normal o aparente de sus

negocios, sean estos ocasionales o habituales.
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c) Eventos deriesgo:

Formas a través de las cuales se pueden presentar los riesgos de LD y FT en las variables

identificadas en cada factor de riesgo.
d) Factores de riesgo:

Elementos de una transaccion financiera, generadores de riesgos de LD y FT. Para
efectos del presente trabajo, se entenderan como factores de riesgo los siguientes:
clientes, productos y servicios, canales de distribucion y ubicaciones geograficas; los que

deben segmentarse en variables.
e) Productos y servicios:

Operaciones que, conforme a la Ley aplicable, la cooperativa de ahorro y crédito realiza;
y que, por medio de las cuales establecen relaciones comerciales del giro normal o
aparente de sus negocios con los clientes, sean éstos habituales u ocasionales.

f) Riesgo:

Es una posibilidad de peligro, pérdida, dafio u otras consecuencias adversas; en

detrimento del patrimonio de una persona o grupo social.
g) Riesgo de contagio:

Probabilidad de pérdida, dafio u otra consecuencia adversa en que incurre la cooperativa
de ahorro y crédito, por accién o experiencia de un relacionado o asociado, o personas

que pueden ejercer influencia en la cooperativa de ahorro y crédito.
h) Riesgo de reputacion:

Posibilidad de pérdida, dafio u otra consecuencia adversa en que incurre la cooperativa
de ahorro y crédito, derivado del desprestigio o0 mala imagen que puede sufrir en caso de
ser utilizada para actividades de LD y FT o por incumplimientos a lo establecido en la

normativa nacional.
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i) Riesgo inherente:

Es el riesgo intrinseco de LD y FT a que esta expuesta la cooperativa de ahorro y crédito,
por la naturaleza y el tamafio de su actividad comercial, el cual se establece sin tomar en

cuenta los controles implementados para su mitigacion.
j) Riesgo legal:

Posibilidad de pérdida, dafio u otra consecuencia en que incurre la cooperativa de ahorro
y crédito, por sanciones o multas que puede sufrir en caso de ser utilizada para
actividades de LD y FT, o por incumplimientos a lo establecido en la normativa nacional.

k) Riesgo operativo:

Posibilidad de pérdida, dafio u otra consecuencia adversa en que incurre la cooperativa
de ahorro y crédito, por deficiencias o fallas en el recurso humano, procesos, tecnologia
e infraestructura, o por la ocurrencia de acontecimientos externos, en caso de ser
utilizada para actividades de LD y FT, o por incumplimientos a lo establecido en la

normativa nacional.
) Riesgo residual:

Es el nivel de riesgo de LD y FT resultante después de aplicarle al riesgo inherente

determinado, los controles establecidos para su mitigacion.
m) Riesgos asociados:

Son los riesgos mediante los cuales se puede materializar el impacto de los riesgos de
LD y FT; para efectos de este trabajo se pueden considerar, entre otros, los siguientes:

de reputacion, legal, operativo y de contagio.
n) Riesgosde LDy FT:

Es la posibilidad de pérdida, dafio u otra consecuencia adversa en que incurre la
cooperativa de ahorro y crédito en caso de ser utilizada directa o indirectamente para
actividades de LD y FT, derivado de la naturaleza y el tamafio de su actividad comercial.
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0) Segmentacion:

Es el proceso por medio del cual se lleva a cabo la separacion de los elementos
constitutivos de cada factor de riesgo (variables), en grupos homogéneos al interior de
ellos y heterogéneos entre ellos.

p) Sefales de alerta:

Son hechos, situaciones, eventos, cuantias o indicadores financieros que la experiencia
nacional e internacional ha identificado como elementos de juicio a partir de los cuales se
puede inferir la posible existencia de un hecho o situacion que escapa a lo que la
cooperativa de ahorro y crédito en el giro normal de sus operaciones ha determinado

como normal.
q) Transaccion inusual:

Es aquella operacidon cuya cuantia, frecuencia, monto o caracteristicas no guardan

relacion con el perfil del cliente.
r) Transaccion sospechosa:

Es aquella transaccion inusual debidamente examinada y documentada por la persona
obligada, que, por no tener un fundamento econémico o legal evidente, podria constituir

un ilicito penal.
s) Ubicacién geografica:

Se refiere al lugar o lugares, a nivel nacional e internacional (por ejemplo: zona, municipio,
departamento, pais, jurisdiccion, etc.) en los que la cooperativa de ahorro y crédito tiene
presencia mediante sus canales de distribucion fisicos, para ofrecer o prestar sus
productos y servicios a los clientes; a la ubicacion o procedencia de sus clientes; asi como

al origen y destino de las transacciones que realizan los clientes.
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t) Variables de riesgo:

Se refiere a los elementos constitutivos de los factores de riesgo, es decir cada uno de
los tipos de clientes, productos y servicios, canales de distribucién y localizacion
geografica, que identifique la cooperativa de ahorro y crédito.

2.4.2 Proceso de administracion de riesgos de lavado de dinero y del

financiamiento del terrorismo

Para la administracion de riesgos de LD y FT, se han desarrollado diferentes
metodologias, no obstante, la que ha sido aplicada exitosamente en Latinoamérica es el
Sistema de Administracion de Riesgos de Lavado de Dinero u Otros Activos (SARLAFT),
desarrollado por la Unidad de Informacion y Analisis Financiero de Colombia, como
unidad administrativa especial del Estado colombiano adscrita al Ministerio de Hacienda
y Crédito Publico, ademas de los lineamientos que establece la Guia para la
administracion del riesgo de lavado de dinero u otros activos y de financiamiento del
terrorismo -LD/FT- de la Intendencia de Verificacion Especial -IVE-. Este modelo
establece un proceso de cuatro etapas y cuatro factores de riesgo, que deben observar

todas las personas obligadas.

En Guatemala se ha definido la administracién de riesgos de LD y FT como un método
l6gico y sistematico, establecido e implementado por una Persona Obligada para
identificar, medir, evaluar, controlar y monitorear los riesgos de LD y FT a los que esta

expuesta por la naturaleza y el tamafo de su actividad comercial.

Esta metodologia integra el conjunto de programas, politicas, normas, procedimientos y
controles internos, a través de los cuales una Persona Obligada responde ante las
amenazas de ser utilizada para actividades de LD y FT, con el objetivo de prevenir,
controlar y mitigar la posibilidad de pérdidas, dafios u otras consecuencias adversas,
derivado de la materializacion de los riesgos de LD y FT. (Superintendencia de Bancos,
s.f)
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2.5 Etapade identificacion

En esta etapa, la Persona Obligada debe identificar los riesgos inherentes de LDy FT a
los que estd expuesta por la naturaleza y el tamafio de su actividad comercial,
estableciendo una metodologia que le permita segmentar sus factores de riesgo e
identificar variables para cada uno de los segmentos establecidos, definiendo las formas
a través de las cuales se pueden presentar los riesgos de LD y FT en cada una de las
variables identificadas (eventos de riesgo). Entre los factores de riesgo que la Persona
Obligada defina, debe contemplar como minimo los siguientes:

o Clientes
o Productos y Servicios
o Canales de Distribucion

o Ubicacién Geografica

2.6 Etapa de medicion

En esta etapa la Persona Obligada debe medir su nivel de exposicién a los riesgos
inherentes de LD y FT, mediante la estimacion de la probabilidad de ocurrencia de los
eventos de riesgo identificados, asi como del impacto en caso de materializarse los
mismos; el impacto puede estimarse conforme los riesgos asociados a los riesgos de LD
y FT. Es decir que, el nivel de riesgo inherente de LD y FT al que esta expuesta la Persona
Obligada, es la combinacion de la probabilidad de ocurrencia y el impacto en caso de

materializaciéon de los referidos riesgos.

Para la medicion de los riesgos inherentes de LD y FT, la Persona Obligada debe
establecer niveles de probabilidad e impacto, utilizando informacién cuantitativa,
cualitativa o una combinacién de ambas. Para que las estimaciones en los niveles de
probabilidad e impacto sean razonables, la Persona Obligada puede utilizar las fuentes

de informacion que haya establecido para cada riesgo, en la etapa de identificacion.

Como resultado de esta etapa, la Persona Obligada debera estar en la capacidad de

establecer el nivel de riesgo inherente de LD y FT al que esta expuesta.
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2.6.1 Escala de probabilidad

Consiste en dar un rango de calificacion a cada uno de los riesgos y eventos de LD/FT
identificados, estableciendo mediante un valor numérico la probabilidad de que dichos
riesgos y eventos ocurran. Esta medicion se fundamenta en la siguiente Tabla de
Probabilidad. (EALDE, 2019)

Tabla 4: Criterios para medir la probabilidad

Cantidad de
. . . Frecuencia de transacciones
Nivel Probabilidad Indicador actividades procesadas en
un mes
1 IMPROBABLE 0% - 5% Anual <=100
2 POSIBLE 5.1% - 10% Semestral 101 a 500
3 OCASIONAL 10.1% - 15% Trimestral 501 a 1,000
4 MODERADO 15.1% - 20% Mensual 1,001 a 2,000
5 CONSTANTE 20.1% o mas Diaria >= 2,001

Fuente: Elaboracion Propia con base a criterios de experiencia

Los 3 criterios sefialados en la Tabla No. 4, deben ser interpretados de la siguiente

manera:

¢ Indicador. Se refiere a la bausqueda de informacion histérica, o bien, la revision de
la bithcora de eventos de riesgo LD/FT que han sucedido anteriormente, y que
puede calcularse respecto a la representacion porcentual del total de asociados
de la cooperativa. Ejemplo: los asociados que son Personas Expuestas
Politicamente -PEP-, segun los registros internos representan 2% del total de

asociados, por lo tanto, es una frecuencia “improbable”.
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e Frecuencia de actividades. Se refiere a periodicidad con que se ejecutan las
actividades donde puede materializarse el riesgo LD/FT. Ejemplo: la apertura de
cuentas para asociados nuevos es una actividad que se realiza todos los dias, por

lo tanto su probabilidad es “constante”.

e Cantidad de transacciones procesadas. Se refiere al nimero de operaciones que
se realizan diariamente en los productos, canales, jurisdiccibn o segmento
especifico, en los cuales puede ocurrir el riesgo LD/FT. Ejemplo: los empleados
de la institucion realizan mensualmente un aproximado de 800 transacciones en

sus cuentas de la cooperativa, por lo tanto la probabilidad es “ocasional”.

El objetivo de contar con tres indicadores se debe a que la probabilidad de ocurrencia de
cada riesgo se puede establecer con diferentes criterios, por lo tanto, se debe seleccionar
uno de los tres que mas se ajuste a la naturaleza del riesgo. Esta escala expresa la
medicion del riesgo, definiendo que mientras mayor probabilidad de ocurrencia tenga el

riesgo entonces se aportara una mayor valoracion numérica.
2.6.2 Escala de impacto

Consiste en asignar un rango de calificacién a cada uno de los riesgos y eventos de
LD/FT identificados, estableciendo la consecuencia del impacto, esta medicion es de
caracter cualitativa debiendo analizar la ocurrencia de los riesgos asociados que surgen
al haberse materializado el riesgo de LD/FT, los cuales definen el impacto de cada
evento, estos riesgos asociados son: operacional, contagio, legal y reputacional. (EALDE,
2019)
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Tabla 5: Criterios para medir el impacto

Nivel Impacto Reputacional Legal Contagio Operativo
~ : No existe La ocurrencia del
No dafia la imagen No expone a la . .
de la cooperativa, por imposicion de multas mecanismo de rlesgo no representa
1 INSIGNIFICANTE ' exposicion a ninguna exposicion
lo que no representa 0 procesos . : i .
i ; contagio debido a la  del patrimonio de la
esfuerzos administrativos > . .
relacion comercial cooperativa
Existencia de
problemas Pueden existir
Pueden existir dafios , reputacionales leves problemas en algun
. La cooperativa . :
leves a la imagen de , X en entidades proceso interno que
. puede incurrir en :
2 MENOR la cooperativa, los , asociadas o no afecte el
algun proceso : . i
cuales se pueden 2" . relacionadas con la funcionamiento
. administrativo leve i
manejar cooperativa, los general de la
cuales pueden ser cooperativa
manejables
Existencia de
problemas
Pueden generarse . reputacionales Pueden existir
~ . La cooperativa . .
dafos sustanciales, uede incurrir en sustanciales en problemas en varios
3 CRITICA sin embargo la P entidades asociadas procesos que afecten

algun proceso

cooperativa puede 4 i oo mayor

manejarlos

o relacionadas con la algunas areas de la
cooperativa, los cooperativa
cuales pueden ser
manejables
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Nivel Impacto Reputacional

Legal

Contagio Operativo

Pueden generarse
dafos sustanciales a
la imagen de la
cooperativa

4 MAYOR

La imagen y nombre
de la cooperativa se
ve dafiada
severamente

5 CATASTROFICO

La cooperativa
puede incurrir en
sanciones y multas
sustanciales

La cooperativa
puede estar
involucrada en
procesos judiciales

La cooperativa
puede tener

problemas Problemas serios en
reputacionales a el sistema integral de
causa de la relacion la cooperativa
0 asociacion con otra
entidad

La reputacion de la
cooperativa puede
presentar dafos
severos a causa de
problemas
reputacionales con
entidades asociadas
o relacionadas

Pérdidas economicas
sustanciales para la
cooperativa

Fuente: Elaboracion Propia con base a criterios de experiencia

Lo anteriormente expuesto refleja la importancia de los criterios de los riesgos asociados para la medicion del impacto, esto

representa, a diferencia de la probabilidad, que debe evaluarse el impacto a través de los cuatro criterios, obteniendo un

valor individual de cada riesgo asociado para finalmente a través de un promedio de estos, lograr medir la escala de impacto

gue le corresponde al riesgo LD/FT.

Entonces, la escala de impacto se obtiene a través de la siguiente formula:

Impacto = Promedio (Riesgo Reputacional, Riesgo Legal, Riesgo Contagio, Riesgo Operativo)
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2.6.3 Nivel deriesgo inherente

El riesgo inherente puedo definido como el riesgo intrinseco al que esta expuesta la
cooperativa de ahorro y crédito, por la naturaleza y el tamafio de su actividad comercial,
es decir, aquel riesgo propio del negocio en el que opera, el cual se establece sin tomar

en cuenta los controles implementados para su mitigacion.

La ponderacion numérica del riesgo inherente de cada evento sera definida segun la

siguiente forma de célculo:
Nivel de Riesgo Inherente = Impacto x Probabilidad

Por lo tanto, la combinacion de probabilidad e impacto permite la definicion del riesgo
inherente de cada evento, con base a la interseccion que ocurra en el siguiente mapa de

calor:

Figura 1: Mapa de Calor para representar el nivel de riesgo LD/FT

(1) INSIGNIFICANTE (2) MENOR (3) CRITICA (4) MAYOR (5) CATASTROFICO

IMPACTO

Fuente: Elaboracion Propia con base a criterios de experiencia
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En el mapa de calor presentado en la Figura No. 1, se puede apreciar tanto el nivel de
riesgo inherente, asi como, el resultado del riesgo residual, logrando apreciar la transicion
de un nivel de riesgo a otro, y siendo muy Util puesto que evidencia graficamente aquellos
eventos en los cuales se deben concentrar los esfuerzos de la cooperativa para priorizar

aquellos eventos que requieran un plan de accién inmediato y la administracién adecuada
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de los recursos financieros. La escala para el nivel de riesgo inherente y residual es el

siguiente:

Figura 2: Nivel de riesgo inherente y residual

Nivel Riesgo Rango
MUY BAJO 0-2
MEDIO 5-9

ALTO 10 -15

MUY ALTO 16 - 25

Fuente: Elaboracién Propia con base a criterios de experiencia

2.7 Etapade control

En esta etapa la Persona Obligada debe evaluar y tomar las acciones que le permitan
controlar y mitigar los riesgos de LD y FT a que esta expuesta; adoptando, desarrollando
y ejecutando programas, politicas, normas, procedimientos y controles internos idoneos
y efectivos (mitigadores de riesgo) que permitan reducir la probabilidad de ocurrencia, el

impacto si ocurren o ambas variables.

La Persona Obligada debera plasmar los resultados de esta etapa, de forma fisica,
electrénica o por el medio que considere adecuado, en las matrices que elabore para el

efecto.

Para poder establecer la efectividad para mitigar el riesgo LD/FT se ha definido un modelo
de evaluacion de los controles, esto de acuerdo con sus caracteristicas de
documentacion, periodicidad, oportunidad, automatizacion y evaluacion, de acuerdo con
las diferentes combinaciones se perfilan los controles conforme su nivel de mitigacion, a

continuacion se detalla:
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e Documentacion y autorizacién del control

Se refiere a evaluar si el control se encuentra debidamente de conocimiento y cuenta con
la autorizacion de la dependencia que corresponda ejemplo si es una politica o
reglamento interno debe estar aproado por el Consejo de Administracién, procesos o

actividades internas por el Gerente General o Director de area y asi sucesivamente.

Tabla 6: Criterios de documentacion, para calificar controles

El control esta documentado y autorizado Valoracion

Sl (se encuentra definido en politicas, manuales o procesos internos, y

cuenta con aprobacion de la dependencia que corresponda) 10

No (el control se ejecuta por costumbre o practica habitual, pero no
cuenta con documentacion ni autorizacion por escrito)

Fuente: Criterio propio, de acuerdo con experiencia en gestion de riesgos.
e Periodicidad en la aplicacion del control

Se refiera a la frecuencia con la que se ejecuta el control, asi como, a la definicion de
criterios sobre la ejecucion y delimitacion si el control aplica para todos los casos o en

situaciones que lo requieran.

Tabla 7: Criterios de periodicidad para calificar controles

Clasificacion Descripcion Valoracién

Controles claves aplicados durante todo

Permanente . g
el proceso, es decir, en cada operacion.

25

Controles claves aplicados en forma
Periddico constante sélo cuando ha transcurrido un 15
periodo especifico de tiempo.

Controles claves que se aplican sélo en

Ocasional ;
forma ocasional en un proceso.

Fuente: Consejo de Auditoria Interna General de Gobierno de Chile
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e Oportunidad en la aplicacién del control

Se refiera al momento en el que se ejecuta el control, es decir, si actia antes, durante o

posterior a la materializacion del riesgo.

Tabla 8: Criterios de oportunidad para calificar controles

Clasificacion Descripcion Valoracion
: Controles claves que actuan antes o al inicio de
Preventivo - 25
una actividad
Correctivo Controles claves que actian durante el proceso 15
y que permiten corregir las deficiencias
Detectivo Controles claves que sélo actian una vez que el 5
proceso ha terminado

Fuente: Consejo de Auditoria Interna General de Gobierno de Chile

e Automatizacion en la aplicacién del control

Se refiera al grado de sistematizacion y desarrollo que cuenta el control respecto a la

intervencidn del recurso humano o directamente la ejecucion automatica por parte del

algun sistema o tecnologia.

Tabla 9: Criterios de automatizacion para calificar controles

Clasificacion Descripcién Valoracién

Controles claves incorporados en el proceso, cuya
Automatizado  aplicacion es completamente informatizada. Estan 30
incorporados en los sistemas informatizados.

Semi Controles claves incorporados en el proceso, cuya
. aplicacion es parcialmente desarrollada mediante 15
automatizado . ) :
sistemas informatizados.

Controles claves incorporados en el proceso, cuya
Manual aplicacién no considera uso de sistemas 5
informatizados.

Fuente: Consejo de Auditoria Interna General de Gobierno de Chile



32

e Evaluaciéon del control

Se refiere a validar si el control ha sido puesto a prueba por alguna dependencia ajena al
proceso y definicion de este, por ejemplo, la Auditoria Interna o Externa, es decir, un

tercero debe evaluar si el control cumple con sus caracteristicas y si logra la mitigacion

esperada.
Tabla 10: Criterios de evaluacién para calificar controles
El control ha sido evaluado? Valoracion
S| (ha sido evaluado por Auditoria Interna o Externa) 10
No (aun no ha sido evaluado por alguna dependencia) 0

Fuente: Criterio propio, de acuerdo con experiencia en gestion de riesgos.

Como resultado de las diferentes combinaciones de las caracteristicas del control
respecto a su nivel de documentacién, periodicidad, oportunidad, automatizacion y
evaluacion, se logra entonces obtener el nivel de efectividad del control con base a la

siguiente formula.
Efectivivdad = Documentaciéon + Periodicidad + Oportunidad + Automatizacién + Evaluacién

Dicha combinacion arroja un indicador que es medido en una escala de base de 100
puntos, en la cual, mientras mayor puntaje devuelve mejor sera la efectividad del control

y por lo tanto, su nivel de mitigacion. A continuacién se describe la escala de mitigadores.

Figura 3: Nivel de efectividad del control

Nivel Riesgo Rango
DEFICIENTE 0-29
MEJORABLE 30-49
ADECUADO 50 - 69
BUENO 70 - 89
OPTIMO 90 - 100

Fuente: Elaboracion Propia con base a criterios de experiencia
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Luego de obtener el nivel de efectividad del control, se debe indicar en la matriz de riesgos
LD/FT si el control permite mitigar la probabilidad o el impacto, o en ciertos casos permite
mitigar ambos criterios, esto permitird entonces reducir el nivel de riesgo inherente y
formular el nivel de riesgo residual. Importante hay que mencionar que en caso de no
existir control se le asignara de forma inmediata al riesgo residual el mismo nivel del

riesgo inherente.

2.8 Etapa de monitoreo

Esta etapa consiste en dar seguimiento oportuno y permanente al desarrollo,
implementacion y actualizacion de la metodologia para la administracion de riesgos de
LD y FT, con el propésito de establecer el nivel de cumplimiento y efectividad de los
mecanismos para identificar, medir, evaluar y controlar los riesgos a los que esta
expuesta la Persona Obligada, a fin de asegurar que las circunstancias cambiantes no

afecten las prioridades de atencion de riesgos.

Al llevar a cabo el monitoreo de la metodologia para la administracion de riesgos de LD
y FT, la Persona Obligada debera identificar los aspectos que se deban ajustar, mejorar

o complementar. (Superintendencia de Bancos, s.f.)
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3. METODOLOGIA

En este capitulo se aborda de manera precisa el proceso que se desarrollé para resolver
el problema en analisis, asociado con el riesgo de lavado de dinero u otros activos y de
financiamiento del terrorismo en cooperativas de ahorro y crédito, especialmente la

delimitacion del problema, la definicion de instrumentos y la formulacion de los objetivos.
3.1 Definicion del problema

El lavado de dinero u otros activos provoca consecuencias graves para el pais, debido a
que los fondos obtenidos de manera ilicita previamente conllevaron la ocurrencia de
delitos como extorsiones, narcotrafico, trafico ilegal de personas, evasion fiscal,
secuestros, corrupcion, entre muchos otros, toda esto debilita el sistema econdmico y
social, provoca incertidumbre para la poblaciéon y afecta las relaciones comerciales de

Guatemala ante el mundo.

Las cooperativas de ahorro y crédito se diferencian del resto de cooperativas (consumo,
agricolas, produccion, etc.) por la presentacion de los servicios financieros. Las
cooperativas son reguladas y supervisadas por el Instituto Nacional de Cooperativas -
INACOP- y la Inspeccion General de Cooperativas -INGECOP-, pero adicionalmente
desde el afio 2002 tienen relacién con la SIB por medio de la Intendencia de Verificacion
Especial -IVE-, quien incluyé a este segmento como personas obligadas, a pesar de esto
el problema radica en que existe ain mucha desinformacion en cuanto a las obligaciones
gue estas instituciones deben cumplir para prevenir estos delitos, este desconocimiento
expone a que sus productos y servicios sean utilizados por estructuras que generan
fondos de procedencia ilicita y necesitan poder introducir ese dinero al sistema financiero
aparentando ser generado por fuentes legales, asi como, los expone a la imposicién de

multas y sanciones por no atender las obligaciones que le sean aplicables.

Por lo tanto, este trabajo pretende adecuar un modelo que pueda ser adoptado por una
entidad de esta naturaleza, permitiéndoles identificar, mediar y mitigar sus riesgos,
gestionando adecuadamente sus recursos financieros y evitar multas y sanciones

financieras por parte de los entes reguladores.
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3.1.1Especificacion del problema

Para establecer la importancia del identificaciéon y mitigacion del riesgo de lavado de
dinero u otros activos y del financiamiento del terrorismo, es importante definir las

siguientes interrogantes:

e ¢ Por tratarse de una relacion de buena fe y sin fines de lucro, las cooperativas de
ahorro y crédito tienen menor riesgo de que sus productos y servicios sea
utilizados para el lavado de dinero y sus delitos precedentes como extorsiones,

narcotrafico, trafico ilegal de personas, etc.?

e ¢La implementacién de una metodologia de administracion de riesgos LD y FT,
corresponde Unicamente a entidades supervisadas por la Superintendencia de
Bancos, o debe ser una normativa obligatoria y considerada también como una

mejor practica financiera, para cooperativas de ahorro y crédito?

e ¢ Cuales son las ventajas de implementar un sistema de administracion de riesgos
LD y FT, para una cooperativa de ahorro y crédito, y esto como puede apoyar la
efectiva ejecucion de su programa de prevencién de riesgos para el oficial de

cumplimiento?
3.1.2Delimitacion del problema

Las cooperativas de ahorro y crédito deben tener claro que todos sus productos y
servicios financieros son vulnerables de su utilizacién para fines ilegales. No obstante, a
que los servicios son prestados Unicamente para asociados, esto no limita la ocurrencia
del riesgo, y con mayor razon, varias cooperativas actualmente prestan sus servicios al
publico en general sin necesidad de asociarse. Por lo tanto, se especifica y delimita el
problema a la inadecuada administracion del riesgo de lavado de dinero u otros activos y
del financiamiento del terrorismo en la Cooperativa de Ahorro y Crédito Grandes
Oportunidades, Responsabilidad Limitada (COOPACGO, R.L.) con oficinas centrales
ubicadas en el municipio y departamento de Guatemala, mas otras 5 sucursales en
diferentes departamentos de Quetzaltenango, Petén, Huehuetenango, Chiquimula y
Escuintla, analizando el periodo de referencia de los afios 2013 al 2019.
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3.2 Objetivos

Los objetivos que persigue este trabajo se definen conforme un proceso de gestion de
riesgos, es decir, de acuerdo con los criterios de mitigar el riesgo del lavado de dinero u
otros activos y del financiamiento del terrorismo, en el entendido que es un riesgo

inherente en el funcionamiento natural de una institucion financiera.
3.2.10bjetivo general

Implementar un modelo para la administracion del riesgo de lavado de dinero u otros
activos y del financiamiento del terrorismo en cooperativas de ahorro y crédito, de
acuerdo con el tipo de entidad y a su naturaleza operativa y econémica, para mitigar que

sea utilizada como un vehiculo para llevar a cabos estos delitos.

3.2.20bjetivos especificos

¢ |dentificar las obligaciones normativas en materia de prevencion de lavado de
dinero y financiamiento del terrorismo que las cooperativas de ahorro y crédito
deben cumplir en su calidad de personas obligadas ante la Intendencia de
Verificacion Especial, por medio de un estudio de su segmento de mercado, y asi

evitar las consecuencias financieras que se generan del incumplimiento.

e Aplicar el proceso de administracion de riesgos de lavado de dinero u otros activos
y del financiamiento del terrorismo, por medio del modelo SARLAFT y segun la
normativa de la Intendencia de Verificacion Especial, para gestionar los riesgos a

los que estan expuestas las cooperativas de ahorro y crédito.

e Elaborar la matriz de administracion de riesgos de lavado de dinero u otros activos
y del financiamiento del terrorismo, que contenga la medicion de exposicion y los
mecanismos de mitigacién, para conocer el nivel de riesgo residual de la

cooperativa de ahorro y crédito.
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3.3 Técnicas de investigacion

A continuacion, se presenta las técnicas e instrumentos que fueron de utilidad para
recabar informacion y analizarla para abordar el problema de la administracién del riesgo
de lavado de dinero y otros activos y del financiamiento del terrorismo.

3.3.1Técnicas de la investigacion documental

Fue utilizada durante la elaboracion de este trabajo, para recabar informacién general
como la normativa legal que regula los procesos y responsabilidades que aplican a las
cooperativas de ahorro y crédito en Guatemala, en su calidad de personas obligadas de
cumplir con la legislacion de prevencién de lavado de dinero u otros activos y de
financiamiento del terrorismo. Haciendo uso de lectura analitica para identificar las
principales responsabilidades de dicho segmento, seleccionando aquellas obligaciones

que tienen relacién directa con su naturaleza operativa y modelo financiero.
3.3.2Técnicas de la investigacion de campo
Las técnicas que fueron utilizadas son las siguientes:

Observacion. Aplicada de forma directa a través de la toma de datos escritos,
estadisticos e inspeccion de documentos, ello permitié identificar datos relevantes y tiles
para la realizacion del estudio y andlisis de la informacién relacionada a los riesgos a lo
gue estan expuestas las cooperativas de ahorro y crédito, principalmente por la
experiencia recabada al desempenar el puesto de Oficial de Cumplimiento en este tipo
de entidades.

Matriz de riesgos. Para documentar y evidenciar todo el proceso de la metodologia de
administracion de riesgos, se hara uso del instrumento conocido como matriz de riesgos
LD/FT. Esta se desarrollara en Microsoft Excel, siendo necesaria la utilizacion de
férmulas de calculo para el riesgo inherente, para la calidad de los mitigadores de riesgos
y para el riesgo residual, permitiendo generar el nivel de riesgo de la cooperativa,
conclusién que le permita a sus administradores tomar decisiones financieras y

estratégicas para abordar de mejor manera su exposicion a los riesgos identificados.
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3.4 Justificacion

El profesional especializado en administracion financiera debe desarrollar e integrar un
conjunto de conocimientos que le permita tomar las mejores decisiones para cumplir con
la planificacion estratégica de la organizacion, estos conocimientos deben ser tanto a
nivel macro como microeconémico, es decir, debe estar enterado del comportamiento y
variaciones de los principales agregados econdmicos tales como el Producto Interno
Bruto (PIB), el flujo de remesas familiares, la inflacion, el tipo de cambio, la tasa de interés
lider, entre muchos otros. Ademas, debe conocer minuciosamente todas las obligaciones
a las que se encuentra sujeta su institucion tanto en el &mbito financiero, fiscal, regulatorio
o legal, etc., este es el caso de una cooperativa de ahorro y crédito, organizaciones que
surgen como instrumentos para dinamizar la economia del pais, especialmente para
cubrir aquellos sectores que el sistema financiero tradicional no atiende, tales como

bancos, sociedades financieras, aseguradoras, etc.

La naturaleza comercial de una cooperativa de ahorro y crédito es la prestacion de
servicios financieros a sus asociados, y esta intermediacion los expone a riesgos
inherentes en sus productos y servicios, riesgos asociados a delitos econémicos como el
lavado de dinero u otros activos y el financiamiento del terrorismo. El lavado de dinero u
otros activos, asi como, el financiamiento del terrorismo son delitos penales tipificados en
la normativa de Guatemala; tedricamente se establece que para que ocurran ambos
delitos se debe hacer uso de los servicios financieros que ofrecen las instituciones

reguladas.

Para implementar un modelo adecuado que les permita a las cooperativas de ahorro y
crédito prevenir, detectar y reportar el lavado de dinero u otros activos, el administrador
debe trabajar juntamente con el Oficial de Cumplimiento, funcionario gerencial que es
nombrado por el consejo de administracion o junta directiva de la cooperativa, y es el
delegado para formular las politicas, procedimientos y controles que debe observar la
organizaciéon. Es sumamente importante prestar atencién a las consecuencias que el
lavado de dinero representa para la institucion, efectos que van desde una sancion
econdmica hasta debilitar la imagen y reputacion de la organizacion ante la mirada

publica.
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En ese orden de ideas, el presente documento se orienta a definir el proceso de
administracion de los riesgos de lavado de dinero u otros activos y del financiamiento del
terrorismo, que las cooperativas de ahorro y crédito deben implementar para gestionar y
mitigar adecuadamente este tipo de riesgo. Este proceso demanda que la cooperativa
realice un ejercicio de segmentar a sus clientes, tipos de productos y servicios, los
canales de distribucion y por la zona geografica que atiende, reconociendo que el riesgo

puede presentarse con mayor impacto o frecuencia de un segmento a otro.

El proceso de administracion de riesgos conlleva la aplicacion de una metodologia
integrada por una serie de etapas que le permita al administrador identificar en que
segmento debe prestar mas atencion e implementar los controles necesarios,
metodologia que debe ser documentada a través de una matriz de riesgos, instrumento
gue debe registrar todas las etapas del proceso y todos los factores de riesgos que deben
observarse. El éxito para la generacion de los resultados por medio de la matriz radica
en la ejecucion de un proceso transparente, veraz y apegado a la naturaleza de la
organizacion, es decir, debe abordarse de tal manera que la cooperativa identifique la

exposicion real a estos riesgos.
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4. ADMINISTRACION DEL RIESGO DE LAVADO DE DINERO U OTROS
ACTIVOS Y DEL FINANCIAMIENTO DEL TERRORISMO EN COOPERATIVAS
DE AHORRO Y CREDITO

En el presente capitulo se presentan los resultados del trabajo realizado sobre el riesgo
de lavado de dinero u otros activos y de financiamiento del terrorismo en cooperativas de
ahorro y crédito, partiendo del estudio de este tipo de riesgo a nivel internacional respecto
a la posicion de ocupa Guatemala en esta materia, seguido de la evaluacion nacional al
segmento de este tipo de instituciones, como predmbulo de la importancia de este riesgo,
para finalmente presentar el caso de estudio sobre y la identificacion, medicion, control y

monitoreo de los principales riesgos asociados.
4.1 Contexto internacional y evaluacion nacional de riesgos LD/FT

Segun el Fondo Monetario Internacional -FMI- el lavado de dinero presenta entre el 2%
y el 5% del PIB mundial, aunque otros estudios establecen por ejemplo que en
Latinoamérica alcanza el 7% del PIB de la regién, es decir, unos US$400.000 millones
anuales es la cifra que se presupone que mueve el lavado de dinero en América Latina.

(Estrategia y Negocios, 2015)

Como preambulo para entender la exposicion al riesgo de lavado de dinero u otros activos
(LD) y de financiamiento del terrorismo (FT), en una institucion financiera en Guatemala,
es importante analizar el contexto a nivel internacional, para luego especificar este tipo
de riesgo a nivel sistémico como pais, asi como, por el segmento sujeto de estudio, que

es una cooperativa de ahorro y crédito.
4.1.1 Guatemala, y la perspectiva internacional

Tal como se introdujo en el marco tedrico, el Grupo de Accion Financiera Internacional -
GAFI- es un organismo de referencia internacional en la lucha contra el blanqueo de
dinero, como resultado de sus evaluaciones periédicas establece un listado de paises
gue incluye a aquellos que presentan inconsistencias y un importante grado de

incumplimiento de sus 40 recomendaciones. En el mes de febrero del 2020, el GAFI
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realizo su ultima plenaria en la que fueron confirmados los paises catalogados como no
cooperantes (Call for action), adicionalmente, fueron presentadas las jurisdicciones con
deficiencias estratégicas que se encuentran sometidos a un Plan de Accion (GAFI, 2020),

es decir, se encuentran en monitoreo, a continuacion se describen:

Tabla 11: Jurisdicciones monitoreadas y de alto riesgo

Clasificacion del GAFI

Pais Clasificacién

Republica Democratica de Corea (Corea del Norte) No cooperante

Iran. No cooperante
Albania Monitoreado
Bahamas Monitoreado
Barbados Monitoreado
Botsuana Monitoreado
Cambodia Monitoreado
Ghana Monitoreado
Islandia Monitoreado
Jamaica Monitoreado
Mauritius Monitoreado
Mongolia Monitoreado
Myanmar Monitoreado
Nicaragua Monitoreado
Pakistan Monitoreado
Panama Monitoreado
Siria Monitoreado
Uganda Monitoreado
Yemen Monitoreado
Zimbabue Monitoreado

Fuente: FATF-GAFI. High-risk and other monitored jurisdictions
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Guatemala figuro en la lista de paises no cooperantes, durante los afios de 1999 al 2004,
cuando finalmente fue retirada del listado debido al cumplimiento de las recomendaciones
en materia de prevencion LD/FT. No obstante, se puede apreciar que paises vecinos de
la region aun figuran en este importante listado, por no cumplir de manera satisfactoria
con los estandares que exige este organismo internacional, tal es el caso de Panama y
recientemente fue incluido el pais de Nicaragua, situacién que limita el libre comercio con
estas naciones, asi como, requiere una mejor calidad de controles para realizar

operaciones financieras con ellos.

Debido a que la lista de GAFI incluye solamente a los paises NO cooperantes o aquellos
con algun Plan de Accion conforme la supervision efectuada por dicho organismo, no es
posible observar el nivel de riesgo de LD/FT de Guatemala. Por lo tanto, se analiza otra
importante fuente de informacién, como lo es el Indicador AML (Anti Money Laundry, o
anti lavado de dinero) de Basilea, que recoge informacion de mas de 125 jurisdicciones,
actualizado de forma anual conforme una serie criterios que integran la exposicion de
riesgo AML de cada pais, la metodologia utilizada por Basilea integra una combinacién
de factores para calificar el nivel de riesgo LD/FT de una jurisdiccién, utilizado la calidad
del marco anti lavado de dinero y contra el financiamiento del terrorismo, el riesgo de
corrupcion, la transparencia publica y rendicion de cuentas, la transparencia financiera y

el riesgo politico y legal. (Basel Institute on Governance, 2019)

Este indicador utiliza como referencia un score de base de 10 puntos, de tal manera que
mientras mayor sea el resultado, sera una jurisdiccibn mas riesgosa, a continuacion se

presenta los resultados del afio 2019, respecto a los paises de mayor riesgo.
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Tabla 12: Clasificacion: “AML Index Basel 2019”

Top 15
Clasificacion Pais Puntaje Obtenido
1 Tayikistan 8.30
2 Mozambique 8.28
3 Afganistan 8.28
4 Laos 8.25
5 Guinea-Bissau 8.16
6 Myanmar 7.50
7 Cambodia 7.48
8 Liberia 7.42
9 Kenia 7.40
10 Vietnam 7.37
11 Haiti 7.33
12 Benin 7.25
13 Sierra Leone 7.24
14 Cape Verde 7.02
15 Zimbabue 6.86

Fuente: Basel Institute on Governance, AML Index 2019

Como se logra apreciar los paises de mayor riesgo bajo esta metodologia, coinciden en
su mayoria con las jurisdicciones con deficiencia estratégicas segun el GAFI, logrando
evidenciar la efectividad de ambas entidades en su respectiva clasificacion. Para el caso
de Guatemala, no figura entre las jurisdicciones de mayor riesgo, inclusive si
comparamos con la region centroamericana, resulta que Guatemala es el pais con menor
riesgo, a pesar de los casos de corrupcion y otros delitos econdmicos que han sido

investigados y publicados en medios de comunicacién en los ultimos afios. Esto puede
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explicarse con base a que el sistema de prevencion institucional es efectivo, ya que ha

sido posible identificar y denunciar las actividades con operaciones sospechosas.

Tabla 13: Clasificacion: “AML Index Basel 2019” regién Centroamérica

Clasificacion Pais Puntaje Obtenido
21 Nicaragua 6.53
34 Panama 6.19
47 Honduras 5.76
54 El Salvador 5.46
65 Costa Rica 5.23
88 Guatemala 4.75

Fuente: Basel Institute on Governance, AML Index 2019

Sucesos importantes de caracter politico han afectado la imagen de Nicaragua en los
altimos afos, pais que se ha visto afectado en su crecimiento economico por falta de
inversion extranjera, inclusive paises mucho mas industrializados como Costa Rica o
Panama representan mas riesgo de lavado de dinero ante la opinion internacional, este
altimo pais inclusive fue retirado en su momento de las listas de mayor riesgo por haber
alcanzado grandes avances en su combate a estos delitos, pero recientemente fue

nuevamente incluido por no atender sus compromisos ante el GAFI.
4.1.2Evaluacion Nacional de Riesgos LD/FT -ENR-

Para abordar de manera mas directa el segmento de cooperativas de ahorro y crédito, se
debe partir de la Evaluacion Nacional de Riesgos LD/FT realizada en el afio 2014, en la
cual participaron entidades del sector publico como el Ministerio Publico, la
Superintendencia de Bancos, el Organismo Judicial, entre otros, asi como,
representantes del sector privado como bancos, aseguradoras, cooperativas de ahorro y
crédito, Camara de Comercio, Camara de Industria, por mencionar algunos, siendo

realizada con el acompafiamiento del Banco Mundial, como organismo que brindo
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asistencia técnica para la elaboracion del informe y elaboracion del plan de accion para

el cierre de brechas. (Superintendencia de Bancos, 2017),

El objetivo primordial de esta evaluacion nacional es que todos los actores relacionados
con la prevencion y represion de los delitos de lavado de dinero y financiamiento del
terrorismo pueden identificar y comprender los riesgos a los que se encuentran expuestos
de acuerdo con la naturaleza de cada institucién y que puedan disefiar sus mecanismos
de control més adecuados, para gestionar estos riesgos y administrar de manera eficiente
sus recursos. El resultado de este informe arroj6 que el riesgo de lavado de dinero u otros
activos para el sector de cooperativa de ahorro y crédito es “medio-alto”, esto contrasta
con el nivel de riesgo sistémico para Guatemala, que resulté ser “medio”, por lo tanto, el
sector cooperativista representa un mayor riesgo respecto al resto de tipos de entidades
financieras del pais, como bancos, aseguradores o empresas de valores. (Soto, 2015)

4.2 Unidad de analisis

En el marco tedrico se anticipd que a pesar de que las cooperativas no son supervisadas
con enfoque financiero y administrativo por parte de la Superintendencia de Bancos, sino
que dicha vigilancia le corresponde al INGECOOP y al INACOP; los decretos 67-2001 y
58-2005, y sus respectivos reglamentos, le asignan a las cooperativas de ahorro y crédito
las obligaciones normativas de prevenir los riesgos de lavado de dinero u otros activos y
de financiamiento del terrorismo, la revision del cumplimiento de esta normativa lo hace
entonces la Intendencia de Verificacidn Especial, quien inclusive ha constituido un
departamento especializado en la supervisibn de este segmento. Para efectos del
presente caso se utilizé como unidad de analisis la entidad denominada “Cooperativa de
Ahorro y Crédito Grandes Oportunidades, R.L.” con siglas “COOPACGO, R.L.”, aplicando
este caso con fines didacticos para mostrar la aplicacion del modelo de administracién
de riesgos LD/FT. Esta cooperativa cuenta con las siguientes caracteristicas financieras,

comerciales y administrativas:

e Constitucion COOPAGCO, R.L.: se constituy6é formalmente el 02 de diciembre del
afio 2013, bajo la escritura constitutiva No. 1899, sus oficinas centrales se

encuentran ubicadas en la zona 5 del municipio y departamento de Guatemala.
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Agencias o0 Sucursales: a la presente fecha cuentan con otras 5 sucursales
posicionadas estratégicamente en diferentes departamentos, siendo estos:
Quetzaltenango, Petén, Huehuetenango, Chiquimula y Escuintla.

Asociados: al 30 de junio del presente afio cuenta con 2,235 asociados, cuyo
crecimiento sostenido se ha fundamentado en alianzas estratégicas con empresas
privadas del ramo de constructoras, farmacias, ferreterias y agro servicios, esto
con el objetivo de adherir asociados y garantizar las aportaciones obligatorias y la
recuperacion de créditos a través de retencion en la némina y planilla por parte de
las empresas, el 78% de sus asociados corresponden a alianzas estratégicas y el
restante 22% de asociados obedecen al resto del publico en general, en ambos
casos Unicamente se aceptan a personas individuales.

Productos y servicios: la cooperativa ha diversificado la presentaciéon de sus
productos, ofreciendo productos de captacién, de financiamiento y algunos
servicios financieros importantes, los cuales se describirAn mas adelante.
Moneda de Curso: COOPACGO, R.L., no realiza operaciones en moneda
extranjera de forma directa, no obstante se cuenta con la afiliacién a la Federacién
Nacional de Cooperativas de Ahorro y Crédito de Guatemala (FENACOAC) donde
se aprovecha el modelo para el pago de remesas familiares y el otorgamiento de
tarjetas de créditos, en ambos casos se limita Unicamente a la moneda en curso

de Guatemala, el Quetzal.

La estructura organizacional de la cooperativa estd conformada por 95 colaboradores

distribuidos en diferentes direcciones, como se ilustra en la figura numero 4, donde se

debe resaltar para efectos del presente estudio, las siguientes figuras:

Consejo de Administracion, como 6rgano administrativo responsable de conocer
y autorizar las politicas de la cooperativa, en este caso el Programa de
Cumplimiento de prevencién de lavado de dinero y financiamiento del terrorismo,
ademas, tiene a su cargo el nombramiento del Oficial de Cumplimiento Titular y
Suplente y conocer trimestralmente los resultados de la ejecucion del Programa
de Cumplimiento por parte de dicho funcionario, asi como, conocer los informes

de auditoria interna y externa en esta materia, para apoyar con los recursos
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necesarios a toda la administracion para el efectivo cumplimiento de estas
obligaciones.

Oficina de Cumplimiento, goza de independencia de criterio por lo tanto reporta
directamente al Consejo de Administracion, es la responsable de velar porque se
cumplan todas las disposiciones contenidas en el Programa de Cumplimiento, y
de identificar, medir, controlar y monitorear el riesgo de LD/FT. se encuentra
integrada por el Oficial de Cumplimiento Titular y Suplente, quienes en
COOPACGO, R.L. cuentan con exclusividad de funciones para esta actividad, a
pesar de que la normativa aplicable permite que otro funcionario administrativo
pueda ser nombrado para alguno de estos dos cargos.

Comision de Vigilancia, como érgano encargado del control y fiscalizacion de la
cooperativa, quien podra apoyar su gestion en la contratacion de una auditoria
externa, adicionalmente a la evaluacion tradicional de estados financieros y el
cumplimiento de otras obligaciones normativas, se exige la incorporacion de un
dictamen u opinién para el Consejo de Administracion sobre la correcta ejecucion
del Programa de Cumplimiento en prevencion de riesgos LD/FT, tal como lo
establece el Articulo 11 del reglamento 118-2002.

Gerencia General, responsable en COOPACGO, R.L. de proponer al Consejo de
Administracion a los candidatos para ocupar los cargos de Oficial de Cumplimiento
Titular y Suplente, asi como, de instruir a las deméas dependencias para que se
adhieran de forma activa en el proceso de administracion de riesgos LD/FT.
Auditoria Interna, es la unidad responsable de integrar en su plan de trabajo anual
la revision del cumplimiento de todos los controles orientados a mitigar la
exposicion a los riesgos LD/FT y de reportar las deficiencias y oportunidades de
mejora identificadas en dicho proceso.

El resto de las dependencias, son las responsables de ejecutar en sus respectivos
procesos y actividades, los controles de prevenciéon de riesgos LD/FT de manera
efectiva y transparente. Con especial énfasis en la Seccion de Recursos Humanos
por aplicar de manera exhaustiva la Politica Conozca su Empleado, ademas, la
Direccion de Negocios y Direccion de Agencias que tienen a su cargo la aplicacion

de la Politica Conozca a su Cliente.



La estructura organizacional detallada es la siguiente:
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Figura 4: Estructura Organizacional COOPACGO, R.L.
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Como se aprecia COOPACGO, R.L. cuenta con una estructura organizacional que en

materia de prevencion de riesgos LD/FT se reporta directamente al Consejo de

Administracion, a través de la Oficina de Cumplimiento, no obstante, se identificé que la

gestion de Auditoria Interna se reporta a la Gerencia General, a pesar de que las mejores

practicas de gobierno corporativo sugieren que toda la linea de defensa debe reportar

directamente a la junta directiva u otro maximo 6rgano de administracidén superior.

4.3 Etapa de identificacion

Tal como se indico esta etapa inicial en el proceso de administracion de riesgos demanda

principalmente dos actividades, la segmentacion de los factores de riesgo y la propia

identificacion de los riesgos LD/FT.
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La segmentacion de los factores de riesgos se orienta a dividir todas las caracteristicas

de los clientes, productos y servicios, canales de distribucion y zona geografica.

Figura 5: Segmentacion factores de riesgo

Factores de Riesgo Segmentos \ Variables

Alianzas estratégicas (Constructoras,
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Fuente: Elaboracién propia con base en los procesos de COOPACGO, R.L.
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El proceso de identificacion de eventos de riesgos se realizd en las matrices en formato
Microsoft Excel adjunto, generadas segun los cuatro factores de riesgos, como se logra
apreciar en la Tabla No. 14, los riesgos identificados ascienden a 33 eventos los cuales

guedan distribuidos de la siguiente manera:

Tabla 14: Eventos de riesgo identificados por factor

Factor Total de riesgos %
Clientes 11 33.3
Productos y Servicios 10 30.3
Zona Geografica 8 24.2
Canales de Distribucion 4 12.1

Total 33 100.0

Fuente: Elaboracién propia con base en la matriz de riesgo LD/FT, Microsoft Excel

Los eventos de riesgo fueron detectados segun el andlisis minucioso de la naturaleza
operativa de COOPACGO, R.L. toda vez se establecié que cuenta con una aceptable
diversidad de productos y servicios financieros, asi como, debido a su presencia en

diferentes ubicaciones del pais.
La codificacion de los eventos de riesgos se hizo de la siguiente manera:

e Factor Clientes = FC,
e Factor Productos y Servicios = FP,
e Factor Zona Geogréfica=FZ,y

e Factor Canales de Distribucién = FD.

A continuacion se detallan los riesgos identificados y clasificados por el segmento y la

variable respectiva.
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Figura 6: Eventos de riesgo, Factor Clientes
" . ” CAUSA DEL
SEGMENTACION VARIABLE CODIGO RIESGO DESCRIPCION RIESGO RIESGO
Alianzas estratégicas No aplicar de forma adecuada el conocimiento |Asociados que realicen actividades de fraudes o EACTORES
(Constructoras, Farmacias, FC1 [del asociado, segun la empresa a la que estafas en sus empresas vy dirijan fondos EXTERNOS
Origen de la Vinculacion |Ferreteria, Agro Servicios) pertenece. potencialmente ilicitos a la cooperativa
Piblico en General o Vinct{lar como asoci.afio a pe'rs'o.nas Pr.e.stacién de productos y servicios a personas FACTORES
relacionadas en actividades ilicitas utilizadas como testaferros. EXTERNOS
| i i f | f | ici
Personas Expuestas Politicamente - n,gr(?so de dlher.o Fon procefjenu? c?e ondos [Ingreso de or.1dos alos pr.oductos y serwuosl a EACTORES
FC3 [publicos con indicios de enriquecimiento favor de asociados PEP, vinculados con desvio de
PEP- o o EXTERNOS
ilicito fondos publicos.
Contratistas y Proveedores del Inlgre.so de dir.1ero con procledencia de fondos [Ingreso de for.1dos alos prloductos % servi.cios a FACTORES
FC4 [publicos mediante anomalias en la favor de asociados CPE, vinculados a delitos con
Estado -CPE- o L EXTERNOS
adjudicacioén de contratos. contratos publicos.
FC5 Deficiente proceso de reclutamiento y Contratacién de empleados con vinculos en RECURSO
seleccion de empleados. estructuras del crimen organizado HUMANO
Empleados de Cooperativa L . Aumento repentino injustificado del nivel de
P P FCB Incremento injustificado de los ingresos de los |, pt' p ) laborador de | RECURSO
ingresos y activos de un colaborador de la
colaboradores e .y HUMANO
. . cooperativa.
Listados Especiales — - - - - — - P -
Iniciar o continuar la relacién comercial con  |Vinculacidn a delitos econdmicos y sanciones PROCESOS
Proveedores FC7 [proveedores que estén vinculados en lavado |legales, por parte de un proveedor de la INTERNOS
de dinero u otros activos. cooperativa
No proporcionar informacién oportuna o de
. L No identificar asociados y sus productos, que prop .p L,
Listados de Requerimientos entes . . forma adecuada en casos de investigacion por PROCESOS
FC8 [sean objeto de requerimientos de los entes ] . o,
reguladores (MP, IVE, OJ) las entidades de investigacién como la IVE MP u | INTERNOS
reguladores
0J.
Apertura de cuentas a asociados que figuren en
Listados internacionales (OFAC, FCo Vinculacion de clientes que figuren en listados |los principales listados de riesgo de lavado de TECNOLOGIA
ONU) internacionales de riesgo LD/FT dinero y financiamiento del terrorismo como
OFAC, ONU
) . Apertura d t tacion d ici
Prestacion de productos y servicios con pe .ura € clentas o prestacion de senviclos a PROCESOS
Guatemalteco FC10 asociados guatemaltecos, que presenten
documentos falsos o alterados. - o " INTERNOS
Nacionalidad documentos de identificacion falsificados.
N b I ia legal del
oy Pesmoimeto de o e a1 B et 1S crones
) cliente extranjero. ) pals, EXTERNOS

tampoco su condicién migratoria.

Fuente: Elaboracion propia con base en la matriz de riesgo LD/FT, Microsoft Excel



Figura 7: Eventos de riesgo, Factor Productos y Servicios
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a a A CAUSA DEL
SEGMENTACION VARIABLE CODIGO RIESGO DESCRIPCION RIESGO RIESGO
Aporte econémico fuera del perfil declarado por el
Ahorro Aportaciones FP1 Aporte inicial no acorde al perfil aspociado en calidad de de cr))sito ara formalri)zar la FACTORES
P econdmico y financiero del asociado o P ] P EXTERNOS
relacién legal con la cooperativa
Aporte Extraordinario sin justificacion Aportacién extraordinario individual con el EACTORES
Ahorro Programado FP2 |econdmica, no acorde al perfil propdsito de acumulacion de capital (transacciones EXTERNOS
econdmico y financiero del asociado. mayores a Q10 mil)
Alta transaccionalidad en la cuenta de  |Amplio volumen de transacciones mensuales que EACTORES
Captacion Ahorro Disponible FP3 |ahorro del asociado sin justificacion no guardan relacién con la actividad econdmica EXTERNOS
economica. declarada por el asociado.
. Utilizacién de la cuenta del menor de edad, por
Cuenta de Ahorro Infantil FP4 Uso desmedido de la cuenta del menor arttze del tutor, registrando alto volumen de i FACTORES
de edad, sin propdsito de ahorro p »reg EXTERNOS
ingresos y egresos.
. L I de di fectivo si t
Depdsito a Plazo Fijo FP5 Apertura de inversion con efectivo sin dnfcre;c;n;c'lgr?ro Zn' esf'lf' Ivissm gsnea; C::a la FACTORES
post zoH documentacién de respaldo 3 ! C}u_ justiniqu “u 'sen p EXTERNOS
apertura de depdsito a plazo fijo
Abono o cancelacién de préstamo de forma muy
Créditos £PG Pago anticipado de crédito sin anticipada al plazo de vencimiento por montos RECURSO
justificacion sobre el origen de fondos  [voluminoso (Q10 mil) sin conocer la procedencia HUMANO
L. de fondos.
Colocacion - - -
. . Registro de consumos vy retiros en cajeros
Uso revolvente de la tarjeta de crédito L. ) .
. L . . automaticos, cuyo pago de saldo es inmediato, FACTORES
Tarjeta de Crédito FP7 |con alta transaccionalidad y montos ! .
muy por encima de los ingresos declarados del EXTERNOS
onerosos. .
asociado.
., o, Recepcién de multiples remesas procedentes de
. Recepcion de remesas sin justificacion e i . FACTORES
Remesas Familiares FP8 . . ., .. . |distintos ordenantes en el extranjero, sin guardar
familiar, sin relacién con el beneficiario o i . EXTERNOS
relacion de un nucleo familiar.
Servicios Pago de Servicios £P9 Pago de servicio de telefonia con fines [Compra de recargas de tiempo de aire a favor de FACTORES
(telefonia, agua, luz) de extorsion en centros preventivos una misma persona ajena al asociado. EXTERNOS
Pago de seguros con fondos procedentes|Gestionar el pago a favor de un asociado que EACTORES
Seguros (Intermediacion) FP10 [de fraude o estafa en su empresa incurra en el delito de estafa o fraude en la EXTERNOS

laboral.

empresa donde presta sus servicios.

Fuente: Elaboracion propia con base en la matriz de riesgo LD/FT, Microsoft Excel



Figura 8: Eventos de riesgo, Factor Zona Geografica
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a a A CAUSA DEL
SEGMENTACION VARIABLE CODIGO RIESGO DESCRIPCION RIESGO RIESGO
_— . Ingreso de fondos producto de actividades ilicitas
Agencia | - Agencia Central | FZ1 Exposicion de la sucursal a delitos l:ge son roIiferantZs en la region, tales como FACTORES
& € econdmicos de la region central. q ] P ston, EXTERNOS
extorsiones, estafas, secuestros.
. . . Ingreso de fondos producto de actividades ilicitas
Agencia Il - Exposicion de la sucursal a delitos & ] P L, FACTORES
FZ2 i L, . que son proliferantes en la regién, tales como
Quetzaltenango econdmicos de la region occidente. i EXTERNOS
contrabando de mercaderias.
Ingreso de fondos producto de actividades ilicitas
Agencia lll - £73 Exposicion de la sucursal a delitos que son proliferantes en la region, tales como FACTORES
Huehuetenango economicos de la region noroccidente  |trafico ilegal de personas y contrabando de EXTERNOS
Nacional mercaderias.
. Ingreso de fondos producto de actividades ilicitas
Agencia IV - Petén Fz4 Exposicion de la sucursal central a ge son roI'ferantpes elr: lare 'o’nl\'z;les co:nloI FACTORES
gencl delitos econdémicos de la regién norte qu p ! ston, EXTERNOS
narcotrafico.
Ingreso de fondos producto de actividades ilicitas
Exposicion de la sucursal central a e son proliferantes en la regidn, tales como FACTORES
Agencia V - Chiquimula FZ5 xp. et L ueu L au p ! ] . &l
delitos econdémicos de la regidn oriente |narcotrafico y cambistas ilegales en zonas EXTERNOS
fronterizas.
. Ingreso de fondos producto de actividades ilicita
A 2 VI - Escuint] 76 Exposicion de la sucursal central a gres i tpr ucl _,c I\;I | > ficttas FACTORES
gencia scuintla delitos economicos de Ia region sur que sgn proliferantes en la regién, tales como EXTERNOS
extorsiones.
Recepcidén de fondos a través de remesas
Recepcidn de fondos de paises familiares o vinculacién de clientes, procedentes EACTORES
Paises de Alto Riesgo GAFI FZ7 |clasificados por GAFI como NO de paises incluidos en la lista GAFI por tener EXTERNOS
cooperantes o en monitoreo deficiencias en sus programas anti lavado de
. dinero o financiamiento del terrorismo.
Internacional — .
Recepcidn de fondos a través de remesas
Recepcidn de fondos de paises familiares o vinculacién de clientes, procedentes
Paises de Alto Riesgo FZ8 I 'fF') d BASILEAp d i incluid la list BASIE,LpA FACTORES
BASILEA clasificados por como e paises incluidos en la lista como EXTERNOS

jurisdicciones de alto riesgo

jurisdicciones de alto riesgo de lavado de dinero o
financiamiento del terrorismo.

Fuente: Elaboracion propia con base en la matriz de riesgo LD/FT, Microsoft Excel



Figura 9: Eventos de riesgo, Canales de Distribucién
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= - . CAUSA DEL
SEGMENTACION VARIABLE CODIGO RIESGO DESCRIPCION RIESGO RIESGO
N . Depdsitos o retiros en agencias ubicadas en
Utilizacién de agencias no acordes al . o . FACTORES
FD1 o . diferentes jurisdicciones no acordes al perfil
domicilio declarado por el cliente. o ] EXTERNOS
Canales econdmico declarado por el cliente.
. Agencias Apertura de nuevas sucursales sin un L .
Presenciales . o Apertura de sucursales en jurisdicciones ubicadas
estudio minucioso de mercado para . . . . PROCESOS
FD2 |. o ] . en zonas con proliferacién a delitos del crimen
identificar potenciales riesgos de lavado . . INTERNOS
. organizado o zonas rojas.
de dinero
L . Multiples retiros de efectivo en cajeros
. . Retiros inmediatos de fondos p’ : . J ) . FACTORES
Cajeros Automaticos FD3 . . automaticos, con pocos minutos de diferencia
depositados recientemente. o ] EXTERNOS
Canales respecto a los depdsitos registrados en la cuenta.
. . . . Multiples transferencias de fondos via plataforma
Digitales Transferencia de fondos entre diferentes b entre di ; ; desd
. . ., . web, entre diversas cuentas a favor o desde .
Sitio Web FD4 |cuentas sin una relacion comercial o ; L, TECNOLOGIA
- . asociados que no guardan una clara relacién
familiar evidente. ) .
comercial o familiar.

Fuente: Elaboracién propia con base en la matriz de riesgo LD/FT, Microsoft Excel

Con base a esta identificacién de riesgos también se logré determinar que de los 33 eventos de riesgos, un total de 24

eventos (72.7%) tienen su causa en factores externos, situacion que es razonable debido a que el riesgo de lavado de

dinero u otros activos y de financiamiento del terrorismo, es concebido como una amenaza externa en las instituciones

financieras, seguidamente los riesgos causados por factores de procesos internos son 4 (12.1%), aquellos provocados por

fallas en el recurso humano son 3 (9.1%) y los originados en causas tecnolégicas son Unicamente 2 (6.1%) respectivamente.
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4.4 Etapade medicion

Luego de la deteccion de los principales riesgos LD/FT asociados a los cuatro factores
sefalados, la siguiente actividad corresponde a la medicion de la probabilidad de
ocurrencia y el impacto que esto representa en el giro del negocio. La metodologia
utilizada permite la incorporacién de criterios cuantitativos con base a informacion técnica
y estadistica, asi como criterios cualitativos de experiencia por parte del Oficial de
Cumplimiento. Los treinta y tres (33) eventos de riesgos fueron calculados de acuerdo
con su escala de probabilidad e impacto, para tener un mayor detalle de esta forma de
medicidn se puede apreciar en apartado de anexos, asi como, también en el archivo de
Microsoft Excel adjunto al presente trabajo donde es posible observar el indicador o
mecanismo de medicion de cada evento de riesgo y los criterios de impacto utilizados
para definir el impacto.

Los principales riesgos de COOPACGO, R.L., que fueron clasificados como muy alto
corresponden a la contratacion de empleados que puedan estar vinculados a actividades
ilicitas o bien formen parte de una estructura del crimen organizado, debido a que esto
pondria en evidencia una incorrecta aplicacion de la politica conozca su empleado,
ademas, que representaria un dafio sustancial en la imagen de la cooperativa si se viese
involucrado algun empleado en actividades de lavado de dinero. El segundo riesgo mas
importante fue la vinculacion de asociados que presenten documentos de identificacion
falsificados o alterados, por ejemplo la apertura de cuentas con DPI de terceras personas
o bien suplantando la identidad de otros, este riesgo es critico puesto que en el momento
del inicio de relacién con el asociado es cuanto comienza la aplicacion de la politica
conozca su cliente, que es el estandar internacional por excelencia para mitigar el lavado

de dinero u otros activos.

De conformidad con la relacion entre los criterios de probabilidad e impacto definido en
el marco tedrico, se genera el nivel de riesgo inherente del evento, mientras mayor sea
la probabilidad y su impacto, el riesgo especifico sera mas alto. De conformidad con la
evaluacion de los eventos LD/FT de COOPAGCO, R.L., el nivel de riesgo inherente queda

definido de la siguiente manera:



Figura 10: Resultado medicion de los eventos de riesgo LD/FT

56

. L A OD A O gOS AsOocCiado NIVEL RIESGO
PROBA
copico DESCRIPCION RIESGO REPUTACIONAL CONTAGIO | LEGAL | OPERACIONAL PACTO INHERENTE

el Asociados qu.efeallcen acthldade.s de frauc.ifles. o estafas en sus . POSIBLE 3 3 3 3 CRITICA 6 MEDIO
empresas y dirijan fondos potencialmente ilicitos a la cooperativa

) Prestacion de productos y servicios a personas utilizadas como POSIBLE 4 4 ) ) CRITICA 6 MEDIO
testaferros.
Ingreso de fondos a los productos y servicios a favor de asociados p

FC3 . , - IMPROBABLE 5 5 4 4 CATASTROFICO 5 MEDIO
PEP, vinculados con desvio de fondos publicos.

Fca Ingre59 de fondos a IF)s productos y servnflos. a favor de asociados POSIBLE 4 5 4 4 MAYOR 3 MEDIO
CPE, vinculados a delitos con contratos publicos.

FCs Contre.ztacmn de empleados con vinculos en estructuras del crimen MODERADO 5 5 4 4 CATASTROFICO Nl MUY ALTO
organizado

FCo Aumento repentino |nJust|f|ca<fio del nivel de ingresos y activos de OCASIONAL 4 4 ) ) CRITICA 9 MEDIO
un colaborador de la cooperativa.

FC7 Vinculacién a delitos economlcos y sanciones legales, por parte de OCASIONAL 5 4 5 5 CATASTROFICO
un proveedor de la cooperativa
No proporcionar informacién oportuna o de forma adecuada en

FC8 casos de investigacion por las entidades reguladoras como la IVE OCASIONAL 5 4 4 4 MAYOR
MP u OJ.
Apertura de cuentas a asociados que figuren en los principales

FC9 listados de riesgo de lavado de dinero y financiamiento del IMPROBABLE 5 5 5 5 CATASTROFICO
terrorismo como OFAC, ONU
Apertura de cuentas o prestacion de servicios a asociados

FC10 | guatemaltecos, que presenten documentos de identificacidn CONSTANTE 5 5 3 3 MAYOR MUY ALTO
falsificados.

Fc11 No cor.roborar el |n’gres<3 y permanencia legal de! z?sjoaa.do . IMPROBABLE 4 4 3 3 MAYOR
extranjero en el pais, asi como tampoco su condicién migratoria.
Aporte econdmico fuera del perfil declarado por el asociado, en

FP1 calidad de depdsito para formalizar la relacién legal con la CONSTANTE 3 3 2 2 CRITICA
cooperativa

Ep2 Aportauo.nl extraordhlnarlo |nd|V|c!uaI con el propésito de. OCASIONAL 3 4 5 5 CRITICA 9 MEDIO
acumulacion de capital (transacciones mayores a Q10 mil)

FP3 Amp!|? volumen d.e fcransaCC|o(ne.s mensuales que no guar.dan CONSTANTE 4 3 3 3 CRITICA 15 ALTO
relacion con la actividad econémica declarada por el asociado.

Epa Utll.lzacmn de la cuenta del menor de edad, por parte del tutor, OCASIONAL 3 4 3 3 CRITICA 9 MEDIO
registrando alto volumen de ingresos y egresos.

EPS !ngr‘e'so de dmgro en efectivo sin contar conld‘ocumentacpn que OCASIONAL 4 3 oy ) CRITICA 9 MEDIO
justifique su origen para la apertura de depésito a plazo fijo
Abono o cancelacion de préstamo de forma muy anticipada al

FP6 plazo de vencimiento por montos voluminoso (Q10 mil) sin MODERADO 4 4 2 2 CRITICA
conocer la procedencia de fondos.
Registro de consumos y retiros en cajeros automaticos, cuyo pago

FP7 de saldo es inmediato, muy por encima de los ingresos declarados CONSTANTE 4 4 2 2 CRITICA

del asociado.




cODIGO

DESCRIPCION RIESGO

FP8

Recepcion de multiples remesas procedentes de distintos
ordenantes en el extranjero, sin guardar relacion de un nucleo
familiar.

CONSTANTE

REPUTACIONAL

A OD

CONTAGIO

g20S ASO

OPERACIONAL

CRITICA
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NIVEL RIESGO
INHERENTE

15 ALTO

FP9

Compra de recargas de tiempo de aire a favor de una misma
persona ajena al asociado.

IMPROBABLE

INSIGNIFICANTE

w

MUY BAJO

FP10

Gestionar el pago a favor de un asociado que incurra en el delito de
estafa o fraude en la empresa donde presta sus servicios.

POSIBLE

MENOR

Fz1

Ingreso de fondos producto de actividades ilicitas que son
proliferantes en la regidn, tales como extorsiones, estafas,
secuestros.

CONSTANTE

MAYOR

Fz2

Ingreso de fondos producto de actividades ilicitas que son
proliferantes en la region, tales como contrabando de mercaderias.

MODERADO

CRITICA

FZ3

Ingreso de fondos producto de actividades ilicitas que son
proliferantes en la region, tales como trafico ilegal de personas y
contrabando de mercaderias.

MODERADO

MAYOR

16 ALTO

Fz4

Ingreso de fondos producto de actividades ilicitas que son
proliferantes en la region, tales como narcotréfico.

OCASIONAL

MAYOR

12 ALTO

FZ5

Ingreso de fondos producto de actividades ilicitas que son
proliferantes en la region, tales como narcotrafico y cambistas
ilegales en zonas fronterizas.

OCASIONAL

CRITICA

©
<
m
=)
o

Fz6

Ingreso de fondos producto de actividades ilicitas que son
proliferantes en la region, tales como extorsiones.

OCASIONAL

MAYOR

12 ALTO

Fz7

Recepcion de fondos a través de remesas familiares o vinculacién
de clientes, procedentes de paises incluidos en la lista GAFI por
tener deficiencias en sus programas antilavado de dinero o
financiamiento del terrorismo.

IMPROBABLE

MAYOR

Fz8

Recepcion de fondos a través de remesas familiares o vinculacién
de clientes, procedentes de paises incluidos en la lista BASIELA
como jurisdicciones de alto riesgo de lavado de dinero o
financiamiento del terrorismo.

IMPROBABLE

MAYOR

FD1

Depdsitos o retiros en agencias ubicadas en diferentes
jurisdicciones no acordes al perfil econémico declarado por el
cliente.

CONSTANTE

CRITICA

FD2

Apertura de sucursales en jurisdicciones ubicadas en zonas con
proliferacién a delitos del crimen organizado o zonas rojas.

POSIBLE

CATASTROFICO

10 ALTO

FD3

Multiples retiros de efectivo en cajeros automaticos, con pocos
minutos de diferencia respecto a los depdsitos registrados en la
cuenta.

OCASIONAL

CRITICA

©
<
m
=)
o

FD4

Multiples transferencias de fondos via plataforma web, entre
diversas cuentas a favor o desde asociados que no guardan una
clara relacién comercial o familiar.

CONSTANTE

MENOR

10 ALTO

Fuente: Elaboracion propia con base en la matriz de riesgo LD/FT, Microsoft Excel
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Otro riesgo identificado como muy alto fue el ingreso de fondos producto de actividades
ilicitas que son proliferantes en la region central donde se ubica la agencia matriz y donde
se encuentran ubicadas las oficinas centrales, toda vez en el municipio de Guatemala
existe alta exposicion a delitos como extorsiones, estafas, secuestros, entre otros, por lo
tanto, en la agencia central puede ocurrir en cualquier momento alguna transacciéon como
depdsitos procedentes de dichas actividades, siendo sumamente importante conocer
estas sefales de alerta por parte de los cajeros o receptores de fondos en las ventanillas

de la sucursal.

Finalmente se encuentra como muy alto, el riesgo las operaciones que se realizan en la
jurisdicciéon de Huehuetenango, toda vez es una zona catalogada por el Ministerio de
Gobernacién como ruta para el tréfico ilegal de personas que viajan con destino a Estados
Unidos, ademas, existe diferentes puntos ciegos que facilitan el contrabando de
mercaderias en la frontera, procedente de México. Del mismo modo que en la agencia
central, los cajeros, personal de servicio al cliente y el gerente de agencia, deben aplicar
de forma consciente y permanente el conocimiento del cliente y estar alerta ante cualquier
transaccion que reuna las caracteristicas de transaccion inusual por no estar acorde al

perfil econémico y financiero del asociado.

Adicionalmente, la Cooperativa de Ahorro y Crédito Grandes Oportunidades, R.L. puede
apreciar su primer mapa de calor, para observar la distribucion del riesgo de los eventos
identificados en cada una de las combinaciones de probabilidad e impacto, conforme la
valoracion realizada en los indicadores disefiados para tal efecto, asi como, en el criterio
de expertos que se utilizd para medio los riesgos asociados (lega, reputacional, operativo

y contagio), a continuacion se evidencia.
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Figura 11: Mapa de riesgo inherente, COOPACGO, R.L.

_ _

IMPROBABLE 1 0

P
R
o)
B
A
B
|

L
|

D
A
D

INSIGNIFICANTE MENOR CRITICA MAYOR CATASTROFICO
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Fuente: Elaboracién propia con base en la matriz de riesgo LD/FT, Microsoft Excel

El mapa de calor es una herramienta muy gréfica puesto que evidencia la distribucién de
los eventos de riesgos segun los criterios de medicidon de probabilidad e impacto
respectivos, observando que COOPACGO, R.L., cuenta con 4 riesgos muy altos, 13
eventos de riesgo alto, un total de 11 riesgos medios, respecto a los riesgos bajos son 4
y Unicamente se registré un riesgo muy bajo. Esto permite determinar que al menos el
51% de riesgos son considerados altos o muy altos (17/33), situacién que tiene sentido

toda vez la presentacion de servicios financieros tiene implicito este tipo de riesgo.
4.5 Etapade control

La siguiente actividad en el proceso de administracion de riesgos es la etapa de control
que busca definir todos los mitigadores del riesgo LD/FT, es decir, todos los
procedimientos, sistemas, practicas y actividades desarrolladas en COOPACGO, R.L.
para prevenir y reducir los riesgos. En este sentido la normativa contra el lavado de dinero
reconoce cinco mecanismos de control o mitigacion esenciales para combatir el riesgo

LD/FT, ademas de la administracion de riesgos propiamente dicha, estos son:
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Politica conoce a tu cliente, se refiere a que desde el inicio de relacién y durante
las actualizaciones que se den a lo largo de la relacion comercial, la Direccién de
Agencias y la Direccibn de Negocios, deben conocer ampliamente las
caracteristicas de los clientes que han adquirido los productos y servicios de la
cooperativa, principalmente la actividad econdmica del asociado, sus ingresos
mensuales que declare, si trabaja en relacion de dependencia o mediante su
negocio propio, si cuenta con fuentes de ingreso adicionales, su nacionalidad, su

direccion, entre muchas otras.

Politica conoce a tu empleado, este elemento clave de un programa de
cumplimiento se orienta a garantizar que los procesos de reclutamiento y seleccién
deban cumplir de forma eficaz la contratacion del personal que no esté involucrado
en hecho ilicitos, para tal efecto se debera requerir antecedentes policiacos,
penales, laborales y patrimoniales, que permitan a COOPAGCO, R.L. conocer

razonablemente el personal encargado de aplicar los controles ante los asociados.

Programa de capacitacion, el cual debe ser sometido a aprobacion del Consejo de
Administracion, orientado a formar al personal de toda la cooperativa y
transmitirles conocimientos claves para entender cémo funciona el lavado de
dinero u otros activos y el financiamiento del terrorismo, asesorandolos de cémo
actuar ante diferentes sefales de alerta y teniendo claro la importancia de reportar
cualquier transaccion inusual a la Oficina de Cumplimiento, este programa de
capacitacion debe ser impartido a todo nivel desde el mismo 6rgano de
administracion superior, pasando por la gerencia general y llegando a todas las

direcciones y secciones de la institucion.

Programa de monitoreo, integrado por un conjunto de nueve tipos de alerta
diferentes cuyo objetivo es que la Oficina de Cumplimiento pueda detectar
cualquier transaccion inusual de los asociados de todos los productos y servicios
a disposicion, y que estan operaciones puedan ser analizadas y documentadas

conforme lo exige la normativa para descartar o confirmar la existencia de una
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transaccion sospechosa que deba ser reportada oportunamente ante la
Intendencia de Verificacion Especial, por tratarse de una actividad potencial de
riesgo LD/FT.

De conformidad con el criterio de calificacion de los controles se aplico en los eventos de
riesgo LD/FT identificados y medidos con anterioridad en COOPACGO, R.L.,
inicialmente, se procedio a determinar el tipo de control que se encuentra definido para

mitigar el riesgo, el resultado es el siguiente:

Tabla 15: Clasificacion de los controles de COOPACGO, R.L.

Tipo de Control Cantidad %
Conoce a tu cliente 11 33.3
Conoce a tu empleado 1 3.0
Programa de Monitoreo Transaccional 8 24.2
Capacitacion 6 18.2
Sin control 7 21.2
Total 33 100.0

Fuente: Elaboracién propia con base en la matriz de riesgo LD/FT, Microsoft Excel

El resultado arroja que la mitigacién de los riesgos se encuentra concentrado en la
correcta aplicacion de la politica conoce tu cliente, y esta se refuerza con el programa de
monitoreo transaccional, puesto que de ahi se logra identificar transacciones inusuales
gue no guarden relacién con el perfil declarado del asociado. Es importante mencionar
gue un total de siete riesgos a la presente fecha no cuentan con un control definido,
siendo necesario hacer énfasis que segun la administracion de riegos, no todo evento de
riesgo involucra necesariamente un control toda vez cuando son riesgos inherentes muy
bajos, no es preciso invertir en el desarrollo de controles como comprar software o
contratar a mas personal, puesto que el riesgo inherente no lo requiere, no obstante, eso

se logra apreciar en la matriz en Microsoft Excel adjunta al presente documento.
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Adicionalmente, se puede observar que de los 26 controles existentes, un total de 15
controles son ejecutados directamente por la Oficina de Cumplimiento, tiendo a cargo

principalmente la capacitacion y el monitoreo transaccional.

Tabla 16: Clasificacién de los controles por departamento de COOPACGO, R.L.

Departamento Total por depto. %
Oficina de Cumplimiento 15 57.7
Seccién de Sistemas y Soporte 4 15.4
Direccion de Agencias 2 7.7
Direccion de Negocios 2 7.7
Seccion de Recursos Humanos 1 3.8
Asesoria Juridica 1 3.8
Gerencia General 1 3.8
Total controles 26 100

Fuente: Elaboracién propia con base en la matriz de riesgo LD/FT, Microsoft Excel

La Oficina de Cumplimiento es la principal responsable de velar por el cumplimiento del
programa de prevencion de riesgos, no obstante, la labor de mitigar dicha exposicion
recae sobre toda la organizacién, de tal manera que cada dependencia aporta un rol
fundamental en evitar que potenciales lavadores de dinero o financistas del terrorismo,

logren abrir cuentas o adquirir algin producto o servicio en la institucion.

El resultado de la efectividad de los controles y su mitigacion a cada uno de los eventos

de riesgo identificados y medidos se puede apreciar a continuacion:



Figura 12: Aplicacion de controles, COOPACGO, R.L.
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DESCRIPCION RIESGO

EXISTENCIA
DE CONTROL

DESCRIPCION CONTROL

TIPO DE CONTROL

QUIEN EJECUTA
EL CONTROL
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CALIDAD DEL
CONTROL

. . - Contrato de prestacion de servicios entre la
Asociados que realicen actividades de fraudes o estafas . . - . L
- - e cooperativa y las empresas de las alianzas estratégicas, Conoce atu Direccién de
FC1 en sus empresas y dirijan fondos potencialmente ilicitos a Sl ‘ X - K . BUENO
. con clausula de confirmacién de antecedentes penales cliente Negocios
la cooperativa L . .
y policiacos para los trabajadores de dichas empresas.
FC2 Prestacién de productos y servicios a personas utilizadas S Entrevista de inicio de relacién y llenado correcto de Conoce atu Direccién de BUENO
como testaferros. formulario IVE cliente Agencias
- . . . Programa de -
Ingreso de fondos a los productos y servicios a favor de Programa de Monitoreo de Transacciones de Clientes ) Oficina de
FC3 . R . . Sl Monitoreo - ADECUADO
asociados PEP, vinculados con desvio de fondos publicos. PEP, Alerta No. 5 . Cumplimiento
Transaccional
Ingreso de fondos a los productos y servicios a favor de R . . Programa de -
) ) A Programa de Monitoreo de Transacciones de Clientes ) Oficina de
FC4 asociados CPE, vinculados a delitos con contratos Sl 5 Monitoreo . ADECUADO
L CPE, Alerta No. 6 . Cumplimiento
publicos. Transaccional
L . . . L Seccién de
Contratacién de empleados con vinculos en estructuras Politica de Reclutamiento y Seleccién, pruebas de Conoce atu
FC5 . K Sl , Recursos BUENO
del crimen organizado poligrafo empleado
Humanos
T . . . . Programa de -
Aumento repentino injustificado del nivel de ingresos y Programa de Monitoreo de Transacciones de R Oficina de
FC6 R . N Monitoreo . ADECUADO
activos de un colaborador de la cooperativa. Empleados, Alerta No. 4 . Cumplimiento
Transaccional
Contrato de prestacion de servicios entre la
rc7 Vinculacién a delitos econdmicos y sanciones legales, por Sl cooperativa y las empresas de las alianzas estratégicas, Conoce atu Direccién de BUENO
parte de un proveedor de la cooperativa con clausula de cumplimiento de la Ley Contra el cliente Negocios
Lavado de Dinero por parte del proveedor
No proporcionar informacién oportuna o de forma Sistema automatizado de registro de informacion de -
. L . X R ) : Conoce atu Oficina de
FC8 adecuada en casos de investigacidn por las entidades Sl clientes, con opciones de busqueda por nombre, id de K - ADECUADO
. ; e cliente Cumplimiento
reguladoras como la IVE MP u OJ. cliente, identificacion
Apertura de cuentas a asociados que figuren en los . . . . L Seccion de
R . . ) N € . Sistema automatizado de registro de informacion de Conoce atu )
FC9 principales listados de riesgo de lavado de dinero y Sl X . . K Sistemas y ADECUADO
X L . clientes, con validaciones contra la Lista OFAC y ONU cliente
financiamiento del terrorismo como OFAC, ONU Soporte
Apertura de cuentas o prestacion de servicios a
FC10 asociados guatemaltecos, que presenten documentos de NO NO EXISTE
identificacion falsificados.
No corroborar el ingreso y permanencia legal del - L
. . g Y p, , g Solicitud de un mandato de representacién de un Conoce atu . .
FC11 asociado extranjero en el pais, asi como tampoco su Sl R L ) . X Asesoria Juridica ADECUADO
s K . guatemalteco que de validez de la condicién migratoria cliente
condicién migratoria.
Aporte econdémico fuera del perfil declarado por el . L
. ) s . - S Conoceatu Direccién de
FP1 asociado, en calidad de depdsito para formalizar la Sl Limite de aportacion inicial de Q1,000 cliente Agencias BUENO
relacion legal con la cooperativa g
Aportacion extraordinario individual con el propésito de . . . Programa de -
P L ) K prop Programa de Monitoreo de Transacciones en Efectivo & X Oficina de
FP2 acumulacién de capital (transacciones mayores a Q10 Sl o Monitoreo L ADECUADO
R por aporte extraordinarios, Alerta No. 3 . Cumplimiento
mil) Transaccional
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EXISTENCIA

QUIEN EJECUTA | CALIDAD DEL

DI DESCRIPCION RIE DESCRIPCION CONTROL TIPO DE CONTROL
copIGo SCRIREIO SGo DE CONTROL S ON CONTRO o ONTRO EL CONTROL CONTROL
Amplio volumen de transacciones mensuales que no . . . Programa de -
FP3 guardan relacion con la actividad econémica declarada Sl Programa de Monitoreo de Transacciones en Efectivo Monitoreo Of|C|.na.de ADECUADO
. mensuales acumuladas, Alerta No. 1 . Cumplimiento
por el asociado. Transaccional
rpa Ut|||zaC|or.1 de la cuenta del menor (?e edad, por parte del NO NO EXISTE
tutor, registrando alto volumen de ingresos y egresos.
Ingreso de dl.r?ero en.efe.cFlvo s co.ntar con Programa de Monitoreo de Transacciones de Apertura Progr?ma de Oficina de
FP5 documentacidn que justifique su origen para la apertura Sl . . Monitoreo L ADECUADO
o . de Depdsito a Plazo Fijo, Alerta No. 2 . Cumplimiento
de depdsito a plazo fijo Transaccional
Abono o cancelacion de préstamo de forma muy
L L . . Programa de -
anticipada al plazo de vencimiento por montos Programa de Monitoreo de Transacciones de Pago o i Oficina de
FP6 . s . N L. . . Monitoreo L ADECUADO
voluminoso (Q10 mil) sin conocer la procedencia de Cancelacién de crédito anticipado, Alerta No. 7 . Cumplimiento
Transaccional
fondos.
Registro de consumos y retiros en cajeros automaticos,
FP7 cuyo pago de saldo es inmediato, muy por encima de los NO NO EXISTE
ingresos declarados del asociado.
R i6 ltipl isti P
ecepcién de muiltiples .remesf‘:\s procedentes .d’e distintos Programa de Monitoreo de Transacciones de Remesas rogriiuma de Oficina de
FP8 ordenantes en el extranjero, sin guardar relacién de un Sl e . Monitoreo L ADECUADO
, L recibidas de diferentes ordenantes, Alerta No. 8 . Cumplimiento
nucleo familiar. Transaccional
FP9 Cqmpra de recargas de tlempo de aire a favor de una NO NO EXISTE
misma persona ajena al asociado.
Gestionar el pago a favor de un asociado que incurra en
FP10 | el delito de estafa o fraude en la empresa donde presta NO NO EXISTE
SUS Servicios.
Ingreso de fondos producto de actividades ilicitas que Programa de Capacitacién permanente, aprobado por Oficina de
FZ1 son proliferantes en la region, tales como extorsiones, Sl Consejo de Administracion, a través de modalidades e- Capacitacion Cumplimiento ADECUADO
estafas, secuestros. learning y presenciales P
Ingreso de fondos producto de actividades ilicitas que Programa de Capacitacién permanente, aprobado por Oficina de
FZ2 son proliferantes en la region, tales como contrabando Sl Consejo de Administracidn, a través de modalidades e- Capacitacion Cumplimiento ADECUADO
de mercaderias. learning y presenciales P
Ingreso de fondos producto de actividades ilicitas que Programa de Capacitacién permanente, aprobado por Oficina de
FZ3 son proliferantes en la region, tales como trafico ilegal de Sl Consejo de Administracidn, a través de modalidades e- Capacitacion Cumplimiento ADECUADO
personas y contrabando de mercaderias. learning y presenciales P
. e Programa de Capacitacién permanente, aprobado por -
Ingreso de fondos producto de actividades ilicitas que . . R s Oficina de
Fz4 & . P - q Sl Consejo de Administracidn, a través de modalidades e- Capacitacion L ADECUADO
son proliferantes en la region, tales como narcotréfico. . . Cumplimiento
learning y presenciales
Ingreso de fondos producto de actividades ilicitas que Programa de Capacitacién permanente, aprobado por -
) L (o . . " . . N Oficina de
FZ5 son proliferantes en la region, tales como narcotrafico y Sl Consejo de Administracién, a través de modalidades e- Capacitacion Cumplimiento ADECUADO
cambistas ilegales en zonas fronterizas. learning y presenciales P
- e Programa de Capacitacién permanente, aprobado por .-
FZ6 Ingreso de fondos producto de actividades ilicitas que Sl Consejo de Administracidn, a través de modalidades e- Capacitacion Oficina de ADECUADO

son proliferantes en la region, tales como extorsiones.

Cumplimiento

learning y presenciales
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CALIDAD DEL
CONTROL

Recepcién de fondos a través de remesas familiares o L
R L . L . N , Seccidén de
vinculacién de clientes, procedentes de paises incluidos Restriccion de Pago de Remesas procedentes de paises Conoce atu .
Fz7 . L Sl . . . X Sistemas 'y OPTIMO
en la lista GAFI por tener deficiencias en sus programas incluidos en la Lista GAFI cliente
. . X - - Soporte
antilavado de dinero o financiamiento del terrorismo.
Recepcién de fondos a través de remesas familiares o L
R L . L . N , Seccién de
vinculacién de clientes, procedentes de paises incluidos Restriccion de Pago de Remesas procedentes de paises Conoce atu .
Fz8 X S . Sl . . . K Sistemas y OPTIMO
en la lista BASIELA como jurisdicciones de alto riesgo de incluidos en la Lista BASILEA cliente
. X L . Soporte
lavado de dinero o financiamiento del terrorismo.
Depdsitos o retiros en agencias ubicadas en diferentes
FD1 jurisdicciones no acordes al perfil econémico declarado NO NO EXISTE
por el cliente.
Apertura de sucursales en jurisdicciones ubicadas en Informe circunstanciado por parte de las areas de Conoce a tu
FD2 zonas con proliferacién a delitos del crimen organizado o Sl Oficina de Cumplimiento, Direccién de Agencias, cliente Gerencia General | ADECUADO
zonas rojas. Direccion de Negocios y Asesoria Juridica
Mdiltiples retiros de efectivo en cajeros automaticos, con
FD3 pocos minutos de diferencia respecto a los depédsitos NO NO EXISTE
registrados en la cuenta.
Muiltiples transferencias de fondos via plataforma web, Limite de transferencia de Q20 mil diarioy 5 Seccion de
. . . , R Conoce a tu .
FD4 entre diversas cuentas a favor o desde asociados que no Sl transacciones, asi como, Q80 mil mensuales y 25 cliente Sistemas y OPTIMO
guardan una clara relacién comercial o familiar. transacciones Soporte

Fuente: Elaboracién propia con base en la matriz de riesgo LD/FT, Microsoft Excel

En resumen los controles que corresponden al monitoreo transaccional son considerados como adecuados toda vez

generan una alerta para iniciar una investigacion especifica, como bien se mencion6 con anterioridad existen actualmente

ocho tipos de alerta para monitorear las transacciones de los asociados, pero se determiné que existen riesgos de tipo

transaccional que no cuentan con alerta, de esto se anticipa que deben ser sujetos a un plan de accion, el cual se describira

mas adelante, en segunda instancia se observa como la capacitacién se aplica para mitigar riesgos que son propios de

cada region donde se ubican las agencias, ya que se presentan tipologias acordes a cada jurisdiccion, por lo tanto, dicho

control también es adecuado, puesto que se desarrolla mediante dos modalidades, que son la capacitacién presencial a

cargo del Oficial de Cumplimiento y la plataforma e-learning (aprendizaje en linea). Es importante hacer énfasis que se
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recibe una capacitacion de induccion desde el inicio de la relacién laboral, ademas de un
reforzamiento como minimo una vez por normativa, pero en COOPACGO, R.L. se reciben

tres capacitaciones al afio para todo el personal.

Del total de controles existentes (26), los que fueron clasificados como &ptimos
anicamente corresponden a tres (12%), mientras que los controles clasificados como
buenos son cinco (19%) y el resto de los controles que obedecen a dieciocho (69%)
fueron catalogados como adecuados, no existiendo controles deficientes o mejorables,

segun la metodologia aplicada.
4.6 Riesgo residual

Al tener completadas las etapas de identificaciébn, medicién y control, ya es posible
generar entonces el mapa de riesgo residual para conocer cuales son los riesgos que a
pesar de contar con controles estos aun no son suficientes para mitigar la exposicion al
riesgo o bien mediante este modelo se determind que actualmente no existen controles
para reducir la exposicion a los riesgos LD/FT. De tal forma, el mapa de riesgo residual
de COOPACGO, R.L. es el siguiente:

Figura 13: Mapa de riesgo residual, COOPACGO, R.L.

INSIGNIFICANTE MENOR CRITICA MAYOR CATASTROFICO

IMPACTO

Fuente: Elaboracion propia con base en la matriz de riesgo LD/FT, Microsoft Excel
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En el mapa de riesgo inherente se establecié que un total de 17 riesgos (51%), se
encontraban clasificados como riesgos altos o muy altos, pero al aplicar el conjunto de
controles con los que cuenta la cooperativa de ahorro y crédito, se puede apreciar que
se logra reducir a 3 riesgos (9.1%) logrando mitigar gran parte de los riesgos, también se
debe notar que la mayoria de los riesgos inherentes altos y muy altos migraron a niveles

bajos o muy bajos, puesto que el control es lo suficientemente efectivo.

Adicionalmente se puede concluir que el nivel de riesgo residual de lavado de dinero u
otros activos y de financiamiento del terrorismo en COOPACGO, R.L. es MEDIO ya que
el promedio del riesgo residual de todos los eventos de riesgos es cinco (5) y de acuerdo
con la figura 13 del nivel de riesgo inherente y residual, le corresponde entonces dicho
nivel. Por lo tanto se puede afirmar que esta cooperativa gestiona razonablemente sus
riesgos puesto que se posiciona por debajo del nivel de riesgo LD/FT sistémico de las
cooperativas de ahorro y crédito que tenian un nivel Medio Alto segun la Evaluacion
Nacional de Riesgo -ENR-. En archivo adjunto de Microsoft Excel se puede apreciar el
resultado especifico de cada evento de riesgo, en su nivel inherente y el nivel residual

resultante.

Por politica en COOPACGO, R.L., se establecio por parte del Consejo de Administracion
gue los eventos de riesgo residual que hayan resultado como medio, bajos o0 muy bajos
son tolerables de acuerdo con el apetito de riesgo, por lo tanto, los riesgos residuales
muy alto y altos deben ser sujetos a la ejecucién de un plan de accién para mitigar dicha
exposicion residual. No obstante, por procedimiento interno el Oficial de Cumplimiento
define que los riesgos medios, altos y muy altos, les seré aplicable el plan de accion, ya
gue se reconoce que el riesgo medio en cualquier momento puede migrar a un nivel

superior. Este detalle se apreciara con mayor amplitud en el inciso 4.8 de este capitulo.

A continuacion se presentan Unicamente los riesgos residuales que finalizaron como

medio, alto o muy alto:
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Figura 14: Listado de eventos con riesgo residual medio, alto y muy alto

cODIGO

DESCRIPCION RIESGO

NIVEL
RIESGO
INHERENTE

FC10

Apertura de cuentas o prestacion de
servicios a asociados guatemaltecos,
que presenten documentos de
identificacion falsificados.

MUY ALTO

FP3

Amplio volumen de transacciones
mensuales que no guardan relacion
con la actividad econdmica declarada
por el asociado.

FP4

Utilizacién de la cuenta del menor de
edad, por parte del tutor, registrando
alto volumen de ingresos y egresos.

FP7

Registro de consumos y retiros en
cajeros automaticos, cuyo pago de
saldo es inmediato, muy por encima
de los ingresos declarados del
asociado.

FP8

Recepcion de multiples remesas
procedentes de distintos ordenantes
en el extranjero, sin guardar relacion
de un nucleo familiar.

Fz1

Ingreso de fondos producto de
actividades ilicitas que son
proliferantes en la region, tales como
extorsiones, estafas, secuestros.

MUY ALTO

FD1

Depdsitos o retiros en agencias
ubicadas en diferentes jurisdicciones
no acordes al perfil econémico
declarado por el cliente.

FD3

Multiples retiros de efectivo en
cajeros automaticos, con pocos
minutos de diferencia respecto a los
depositos registrados en la cuenta.

EXISTENCIA

DE

CONTROL

DESCRIPCION CONTROL

CALIDAD DEL

CONTROL

NO EXISTE

NIVEL
RIESGO
RESIDUAL

MUY ALTO

N

Programa de Monitoreo
de Transacciones en
Efectivo mensuales
acumuladas, Alerta No. 1

ADECUADO

NO NO EXISTE MEDIO
NO NO EXISTE
Programa de Monitoreo
de Transacciones de
Sl Remesas recibidas de ADECUADO MEDIO
diferentes ordenantes,
Alerta No. 8
Programa de Capacitacion
permanente, aprobado
S| por Consejo de ) ADECUADO MEDIO
Administracion, a través
de modalidades e-
learning y presenciales
NO NO EXISTE
NO NO EXISTE MEDIO

Fuente: Elaboracion propia con base en la matriz de riesgo LD/FT, Microsoft Excel

Es evidente que los tres eventos de riesgos residuales altos y muy altos, corresponden a

gue no existen controles para mitigar, y los riesgos residuales medios resultan del riesgo

inherente alto o muy alto, es decir, el control a pesar de ser adecuado aun logra mitigar

la exposicién intrinseca del riesgo.

4.7 Etapade monitoreo

En la etapa de monitoreo se resaltan aquellas actividades que deben realizarse de forma

permanente, toda vez que el proceso de administracion de riesgos LD/FT no es una

actividad estatica o con una sola ejecucién, sino que debe formar parte de la cultura



69

organizacional de COOPACGO, R.L. y se recomienda que las etapas de identificacion,

medicidn y monitoreo se repitan como minimo cada seis meses.

La etapa de monitoreo consiste en revisar la presencia y funcionamiento de las diferentes
etapas de la Administracion del Riesgo de LD/FT a lo largo del tiempo con el propdsito
de comparar la evolucion del riesgo inherente con la del riesgo residual, por lo tanto,

COOPACGO, R.L., para efecto del monitoreo debe tomar en cuenta lo siguiente:

e Evaluar de forma constante la segmentacion actual de los asociados (factor
clientes) para evaluar si alguna agrupacion en particular debe ser analizada
individualmente puesto que representa un riesgo potencial para la institucion.

e Hacer un analisis previo a laimplementacién de nuevos productos o servicios, para
identificar oportunamente los riesgos involucrados.

e Hacer un analisis previo a la implementacion de nuevos canales de distribucién,
para identificar oportunamente los riesgos involucrados.

e Adicionalmente al analisis del estudio de mercado, se debe incorporar un
diagnéstico de riesgos LD/FT al momento de abrir una nueva sucursal para

gestionar adecuadamente cualquier exposicion.

COOPACGO, R.L. como parte de esta etapa debe aplicar de forma inmediata un plan de
accion para los riesgos residuales alto y muy altos, ademas de los riesgos medios (por
iniciativa del Oficial de Cumplimiento), esto para desarrollar los proyectos y controles
necesarios para reducir el riesgo inherente y medir nuevamente la evolucién del riesgo

residual.

Adicionalmente, el Oficial de Cumplimiento como parte del monitoreo continuo al
momento de ejecutar nuevamente esta etapa, debe involucrar de manera activa a las
cuatro direcciones que forman parte de la cooperativa, para que en conjunto se logren
identificar nuevos riesgos y se definan si se cuenta con los controles necesarios para
hacerles frente, de tal manera que en los préximos seis meses dicho funcionario debe
realizar mesas de trabajo con los directores y jefes de seccion, con mayor énfasis en los
departamentos de negocio y la direccibn de agencias, ademas, es fundamental el

involucramiento de la Auditoria Interna, la cual también debe introducir en su plan de
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trabajo anual una evaluacion del Programa de Cumplimiento con un enfoque basado en

riesgos.

De los resultados que se obtengan de la aplicacion permanente de la administracion de
riesgos en sus etapas de identificacion, medicion y control, se debe emitir un informe al
Consejo de Administracion y a la Gerencia General para evidenciar el cumplimiento de la
etapa de monitoreo, siendo clave también introducir en el programa de capacitacion

continua todo lo relacionado a la cultura de administracion de riesgos LD/FT.
4.8 Andlisis financiero y plan de accion

Como se ha introducido en los numerales anteriores donde se abordo el riesgo residual
y la etapa de monitoreo, se defini6 que ocho riesgos residuales requieren de forma
inmediata un plan de accién, puesto que el apetito de riesgo no acepta dicha exposicion.
Por lo tanto, se han definido juntamente con la Direccion de Agencias, Direccion de
Negocios, Seccidbn de Sistemas y Soporte de la Direccion Administrativa e
indiscutiblemente la Oficina de Cumplimiento, los planes de accion, responsables y

plazos definidos para su consecucion, los cuales se describen en la figura nimero 15.

El monto total que se requiere para invertir en dichos planes de accion es de Q75,300.00;

los cuales se detallan a continuacion:

e EI35% (Q26,300.00) corresponde al proyecto de adquisicion de dieciocho lectores
de DPI a un precio de Q350.00 cada uno, para ser utilizados en las 6 sucursales
(3 en cada uno) por un valor total de Q6,300.00 mas la compra de la licencia anual
del software por un valor de Q20,000.00 para mitigar el riesgo de apertura de
cuentas de asociados con documentos falsos, especificamente con DPI alterados
o falsificados.

e EI 29% (Q22,000.00) obedece al afinamiento del sistema de monitoreo, con el
objetivo de implementar cuatro nuevas alertas en el sistema, para tal efecto se
contratara una consultoria con una empresa local especializada en programas de

monitoreo contra el lavado de dinero.
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Figura 15: Plan de Accidn para eventos de riesgo residual no aceptados

PLAN DE ACCION
NIVEL RIESGO REQUIERE
coDIGO DESCRIPCION RIESGO RESPUESTA < COSTO QTZ FECHA
RESIDUAL PLAN ’DE AL RIESGO RESPONSABLE DETALLE PLAN DE ACCION APROXIMADO VENCIMIENTO
ACCION
» Direccién de
Apertura de cuentas o prestacion de .
servicios a asociados guatemaltecos, que Negocios / Proyecto para compra de lectores
FC10 & . e q MUY ALTO S| REDUCIR Seccion de de CHIP del DPI o validacion de Q26,300.00 31/12/2020
presenten documentos de identificacion )
- Sistemas y documentos ante el RENAP
falsificados.
Soporte
. . Direccién de
Amplio volumen de transacciones . .
mensuales gue no suardan relacién con Agencias / Proyecto para establecimiento de
FP3 . q , g. MEDIO SI REDUCIR Seccion de limites de depdsitos mensuales, Q7,500.00 31/12/2020
la actividad econédmica declarada por el . ,
X Sistemas 'y segun ingresos declarados
asociado.
Soporte
Utilizacién de la cuenta del menor de Oficina de Implementacién de Nueva Alerta
FP4 edad, por parte del tutor, registrando MEDIO Sl REDUCIR Cumplimiento para monitorear transacciones de Q5,500.00 30/09/2020
alto volumen de ingresos y egresos. p ahorro infantil
mtométicns oo pago de o o Oficnade | ImPlementacién de Nueva Alrta
FP7 . ) » CUYO pag ) Sl REDUCIR e para monitorear transacciones de Q5,500.00 30/09/2020
inmediato, muy por encima de los Cumplimiento . .
. . tarjeta de crédito
ingresos declarados del asociado.
- - Direccion de
Recepcidon de multiples remesas . L
rocedentes de distintos ordenantes en Agencias / Proyecto para establecimiento de
FP8 P . R » MEDIO SI REDUCIR Seccion de limites en la recepcion de remesas Q7,500.00 31/12/2020
el extranjero, sin guardar relacion de un ) )
, . Sistemas y (USD 10 mil mensuales)
nucleo familiar.
Soporte
Ingreso de fondos producto de Evaluacién de expedientes y
- ilici lif Auditori limi
F71 actlwdadss ilicitas que son pro'l erantes MEDIO <l REDUCIR uditoria cumplimiento de proceso de' Q12,000.00 31/10/2020
en la regidn, tales como extorsiones, Interna apertura de cuentas en Agencia
estafas, secuestros. Central
Depdsitos o retiros en agencias ubicadas Oficina de Implementacién de Nueva Alerta
FD1 en diferentes jurisdicciones no acordes al Sl REDUCIR L para monitorear transacciones de Q5,500.00 30/09/2020
X L . Cumplimiento . . .
perfil econédmico declarado por el cliente. depdsitos en diferentes agencias
ofenadge | Imoemenan de s e
FD3 . L P L MEDIO Sl REDUCIR L para monitorear transacciones de Q5,500.00 30/09/2020
diferencia respecto a los depdsitos Cumplimiento . R .
; retiros en cajeros automaticos
registrados en la cuenta.

Fuente: Elaboracion propia con base en la matriz de riesgo LD/FT, Microsoft Excel
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e El 20% (Q15,000.00) corresponde a proyectos internos para implementar limites
en las transacciones de depdésitos en efectivos mensuales, asi como, en las
operaciones de la plataforma web especificamente al establecimiento de limites
mensuales en transferencia entre cuentas de terceros, el costo obedece a la
contratacion de un nuevo Jefe de la Seccion de Sistemas y Soporte (Q10,000.00)
y un analista de sistemas (Q5,000.00) para llevar a cabo estas implementaciones.

e Elrestante 16% (Q12,000.00) obedece al fortalecimiento de la Unidad de Auditoria
Interna al contratar a dos nuevos auditores a razén de Q6,000.00 cada uno, para
integrarlos en la revision de los controles internos de las agencias, especialmente

aguellos que tengan intervencion en la administracion del riesgo LD/FT.

Esta inversion que oscila en USD 10,000.00 es el mismo costo que representaria una
multa de la Intendencia de Verificacién Especial por incumplir las disposiciones que se
emanan de la Ley y su reglamento, ademas, de los costos potenciales que impactan en

la imagen de la cooperativa por dichas sanciones.

Figura 16: Régimen sancionatorio de la Intendencia de Verificacion Especial

No. Infraccion Sancion EU$
1. | Incumplimiento a lo establecido en el inciso a) del articulo 19 de la Ley. 10,000
2. | Incumplimiento a lo establecido en el inciso b) del articulo 19 de la Ley. 10,000
3. | Incumplimiento a lo establecido en el inciso c) del articulo 19 de la Ley. 10,000
4. | Incumplimiento al articulo 20 de la Ley. 10,000
5 Incumplimiento en la actualizacidon de los registros a que se refiere el 10.000

© | articulo 23 de la Ley. ’
Incumplimiento a cualquier requerimiento de informacién por parte de la
6. | Superintendencia de Bancos, a través de la IVE, sea ésie ocasional o 10,000
periddico, de conformidad con el articulo 28 de la Ley.
7 Incumplimiento del primer parrafo del articulo 21 de la Ley, por no llevar los 20.000
| registros establecidos. ’
Incumplimiento del articulo 23 de la Ley por no conservar los registros a 20.000
que se refiere. ’
Incumplimiento de registro diario a que se refiere el articulo 24 de la Ley. 20,000
10 Incumplimiento de comunicacion de transacciones que deben reportarse 20.000
" | como sospechosas, de conformidad con el articulo 26 de la Ley. ’
Incumplimiento de cualguiera de las medidas para conocer e identificar a
11. | los clientes, a que se refieren los articulos 19, inciso d); 21, segundo 25,000
parrafo y 22 de la Ley.
Por no efectuar el nombramiento del oficial de cumplimiento o de guien
12. | haga sus veces, de conformidad con el dltimo parrafo del articulo 19 de la 25,000
Ley.
13. | Cualquier otro incumplimiento no contemplado en la presente tabla. 10,000

Fuente: Acuerdo Numero 43-2002 (Superintendencia de Bancos, 2002)
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CONCLUSIONES

1. La implementacién del modelo de administracion del riesgo de lavado de dinero y
financiamiento del terrorismo en Cooperativa de Ahorro y Crédito Grandes
Oportunidades, R.L. -COOPACGO-, fue efectivo puesto que se baso en el proceso
SARLAFT vy la Guia de Administracion de Riesgos LD/FT de la Intendencia de
Verificacion Especial, logrando identificar, medir y mitigar adecuadamente los
principales riesgos de la cooperativa que le corresponden como entidad financiera,
ademas, fue posible la identificacion de las obligaciones normativas que la
cooperativa en calidad de persona obligada debe dar cumplimiento, segun las

instrucciones de la IVE.

2. En la etapa de identificacién se detectaron un total de treinta y tres (33) eventos
de riesgo, estos estan asociados principalmente al factor de riesgo CLIENTES y a
los PRODUCTOS Y SERVICIOS, representando el 33.3% y 30.3%
respectivamente, mientras que los riesgos identificados por ZONA GEOGRAFICA
corresponden al 24.2% y finalmente el 12% obedece a riesgos de los CANALES
DE DISTRIBUCION de la cooperativa; ademas, del total de riesgos identificados,
el 73% tienen su origen en factores externos, situacién que es razonable debido a
que el riesgo de lavado de dinero u otros activos y de financiamiento del terrorismo,

es considerado como una amenaza externa en las instituciones financieras.

3. Se determind que COOPACGO, R.L. por medio de la etapa de medicién del riesgo
inherente, cuenta con 4 riesgos catalogados como MUY ALTOS y 13 eventos de
riesgo quedaron como nivel ALTO, seguidamente un total de 11 riesgos resultados
como nivel MEDIO, los riesgos de nivel BAJO son 4 y Gnicamente se registré un
riesgo de nivel MUY BAJO. Se determino que al menos el 51% de riesgos
inherentes son considerados MUY ALTOS o ALTO, es decir diecisiete (17) de un
total de treinta y tres (33) eventos de riesgo, por lo tanto la exposicion de riesgo
inherente total de la cooperativa de ahorro y crédito analizada fue catalogado con
nivel ALTO .
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4. Através de la etapa de control, que involucra la definicion de todos los programas,
politicas y procedimientos implementados para mitigar el riesgo, al aplicar el
conjunto de mitigadores con los que cuenta la cooperativa de ahorro y crédito, se
demostré que fue posible reducir a tres (3) riesgos residuales ALTOS o MUY
ALTOS (9.1%), puesto que la mayoria de los riesgos inherentes migraron a niveles
bajos 0 muy bajos, ya que los controles son suficientemente efectivos, por lo tanto
el nivel de riesgo residual de COOPACGO, R.L. es MEDIO lo que la sitta por
debajo del nivel de riesgo sectorial que establecié la Evaluacion Nacional de

Riesgos -ENR- que clasificé a las cooperativas con vulnerabilidad MEDIA ALTA.

5. Se estableci6 que COOPAGO, R.L. cuenta con un funcionario responsable de
velar por el cumplimiento de la normativa de prevencion de LD/FT, principalmente,
esto se vio reflejado con la definicién de los controles para mitigar los riesgos, de
tal manera que el 33.3% de los mitigadores estas asociados al cumplimiento de la
Politica conozca su cliente, el 24.2% corresponde al sistema de monitoreo
transaccional de alertas, el 18.2% son controles del Programa de Capacitacion y
el 3% obedece al cumplimiento de la Politica Conozca su Empleado, mientras que

el 21.2% que corresponde a 7 eventos de riesgo, no cuentan con control definido.

6. La matriz de administracién de riesgos LD/FT implementada en COOPACGO, R.L.
determind que es necesario realizar un Plan de Accion para ocho (8) eventos de
riesgo residual MEDIO, ALTO y MUY ALTO. Esto requiere una inversion inicial de
Q75,300.00 equivalente aproximadamente a USD 10 mil; distribuidos en un 35%
(Q26,300.00) al proyecto de adquisicion del software y dispositivos de lectura de
datos del chip del DPI para mitigar el riesgo de apertura de cuentas de documentos
falsificados, el 29% (Q22,000.00) obedece al afinamiento del sistema de
monitoreo, el 20% (Q15,000.00) corresponde al proyecto para implementar limites
en las transacciones en caja y en la plataforma web, y el restante 16%
(Q12,000.00) obedece al fortalecimiento de la Unidad de Auditoria Interna.
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RECOMENDACIONES

1. EIl sistema de administracion de riesgos debe ser adoptado como una politica
permanente en COOPACGO, R.L. y debe estar presente en todos los
procedimientos en los que se pueda materializar el riesgo de lavado de dinero u
otros activos y del financiamiento del terrorismo, para tal efecto se debe ejecutar
la etapa de monitoreo al menos una vez al afio, etapa que exige revisar la
segmentacion de los factores de riesgo e identificar nuevos eventos de riesgo que
surjan de nuevas regulaciones en materia de prevencién de LD/FT que instruya la

IVE aplicables a las cooperativas de ahorro y crédito.

2. El Oficial de Cumplimiento, titular y suplente, debe hacer participe en el sistema
de administracion de riesgo a las areas de negocios, jefes de sucursales y las
areas operativas y de soporte , para que colaboren activamente en la adecuada
gestion en la prevencion de los delitos analizados, debiendo incluir el enfoque
basado en riesgos en el proceso del lanzamiento de un nuevo producto o servicio,
desarrollo de un nuevo canal de distribucion o en el proceso de seleccién de una
localidad para colocar una nueva sucursal, con la finalidad de identificar
preventivamente los riesgos asociados y aplicar los controles necesarios para

proteger a la institucién, dejando evidencia de lo actuado.

3. El Oficial de Cumplimiento, juntamente con el Administrador Financiero, y las
areas operativas y de negocio, deben actualizar como minimo cada seis meses
los criterios para la medicién de los riesgos, incorporando nuevas variables al
proceso de creacion y actualizacién de indicadores, especialmente sobre el
volumen de transacciones que se realizan en los diferentes canales, asi como, de
todos los productos y servicios financieros, especialmente los saldos de cuentas
de: ahorro, depésito a plazo fijo, cartera de créditos y pago de remesas familiares,
esto con el objetivo de identificar variaciones importantes que den lugar a la

deteccién de actividades inusuales de los asociados.
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4. Auditoria Interna de COOPACGO, R.L., como entidad de supervision del
cumplimiento de todas las politicas, normativas y procedimientos, debe adecuar
su programa de trabajo anual con un enfoque basado en riesgos, que le permita
coadyuvar en la administracién adecuada de este tipo de riesgos, informando
oportunamente al Consejo de Administracion, Gerencia General, al Oficial de
Cumplimiento y a las areas responsables, sobre los principales hallazgos y las
recomendaciones para fortalecer los controles con los que cuenta actualmente la
cooperativa, ademas, se recomienda modificar la estructura organizacional para
que el canal de comunicacion de resultados sea directamente al Consejo de

Administracion, para aplicar las mejores practicas de Gobierno Corporativo.

5. Se debe fortalecer el Programa de Capacitacion de Cumplimiento de la
cooperativa, incorporando una cultura de administracion del riesgo de lavado de
dinero u otros activos y del financiamiento del terrorismo, haciendo hincapié en:
las cuatro etapas del proceso, la explicacibn de los riesgos asociados y
enfatizando en el importante rol que desempefia cada una de las areas, y como el
debido cumplimiento de la politica conozca su cliente, contribuye a proteger el
patrimonio y solvencia de la institucion, alejando a los potenciales lavadores de
dinero, para transmitir una imagen de solidez de la institucion que le permita el

crecimiento en numero de asociados, productos y canales de distribucion.

6. COOPAGO, R.L. por medio de su Gerente General y el Administrador Financiero,
debe aplicar sin excepcion el Plan de Accion definido por el Oficial de
Cumplimiento, para mitigar los riesgos residuales MEDIOS, ALTOS y MUY
ALTOS, toda vez el andlisis financiero determind que esta inversion en su conjunto
representa el equivalente a una sancién administrativa de USD 10 mil, por parte
de la Intendencia de Verificacion Especial, y sobre todo porque protege un activo
intangible que es la imagen de la cooperativa, debido a que las consecuencias del
riesgo reputacional pueden ser devastadoras al hacerse de conocimiento publico
la imposicion de multas y en el peor de los escenarios, al verse involucrada la

institucion o sus empleados en el delito de lavado de dinero.
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ANEXO | — Medicién de probabilidad de eventos de riesgo

MEDICION PROBABILIDAD (CUANTITATIVA)

copIGo DESCRIPCION RIESGO

CRITERIO FORMA DE CALCULO NUMERADOR DENOMINADOR RESULTADO ESCALA PROBABILIDAD
Asociados que realicen actividades de fraudes o FRECUENCIA DE Casos reportados o identificados por fraudes
FC1 estafas en sus empresas y dirijan fondos ACTIVIDADES en alianzas estrategicas/Total Asociados de 100 1743 5.7% 5.1% - 10% POSIBLE
potencialmente ilicitos a la cooperativa COOPACGO, R.L. de alianzas estratégicas
Casos identificados con cuentas canceladas
rC2 Prestacion de productos y servicios a personas INDICADOR por s'er testaferros o presta nombres {To'tal 35 292 7.1% 5.1%- 10% POSIBLE
utilizadas como testaferros. asociados de COOPACGO, R.L., del publico
en general
| f | t ici
FC3 fani:edseoaizs:jc?: :E:S pr::dluai:iz: Zosnecri:(s:lc: Ze INDICADOR Cantidad de Clientes PEP Asociados / Total 40 2235 1 8‘y 0% - 5% IMPROBABLE
v ! »vineu v Asociados de COOPACGO, R.L. 0% 027
fondos publicos.
FC4 flngrejo de ﬂ?njos le:és p'mdlljczos ! Sde r:{ltms . INDIcADOR | C3ntidad de Clientes CPE Asociados / Total 150 2235 6.7% | 5.1%-10% POSIBLE
avor de asociados , vinculados a delitos con ) . 1% -
- Asociados de COOPACGO, R.L. ° it
contratos publicos.
. , Enel dlti fio 2019 al trat Actividad
Contratacién de empleados con vinculos en FRECUENCIA DE n €l ditimo ano al menos se Fon rato ¢ IV! ades que
FC5 R . a un colaborador nuevo al mes, debido a que se ejecutan de MODERADO
estructuras del crimen organizado ACTIVIDADES X .
hubieron bajas forma mensual
CANTIDAD DE Segun el rte del d 2020, |
Aumento repentino injustificado del nivel de TRANSACCIONES cgun lrepdo eh‘e. mes etetnelr;) 833I 0s De 501 a 1,000
empleados hicieron un total de
FC6 ingresos y activos de un colaborador de la pie 833 TRX durante un OCASIONAL
. PROCESADAS EN transacciones en sus cuentas de ahorro y
cooperativa. o mes
UN MES créditos
Vinculacion a delitos econémicos y sanciones Catidad d d lad
atidad de proveedores cancelados por
FC7 legales, por parte de un proveedor de la INDICADOR i P ) P 3 22 13.6% 10.1% - 15% OCASIONAL
. anomalias / Cantidad de proveedores
cooperativa
No proporcionar informacién oportuna o de forma Cantidad de asociados que han sido
FC8 adecuada en casos de investigacion por las INDICADOR requeridos por el MP, IVE, OJ / Total de 252 2235 11.3% 10.1% - 15% OCASIONAL
entidades de investigacion como la IVE MP u OJ. asociados COOPACGO, R.L.
Apertura de cuentas a asociados que figuren en los Cantidad de asociados identificados en
FC9 principales listados de riesgo de lavado de dineroy INDICADOR listados de riesgo internacional / Total de 2 2235 0.1% 0% - 5% IMPROBABLE
financiamiento del terrorismo como OFAC, ONU asociados COOPACGO, R.L.
Apertura de cuentas o prestacion de servicios a La apertura de cuentas a guatemaltecos es Actividades que
. FRECUENCIA DE . . ;
FC10 asociados guatemaltecos, que presenten ACTIVIDADES una actividad que se hace todos los dias, se ejecutan CONSTANTE
documentos de identificacion falsificados. por lo tanto el riesgo es diario diariamente
No corroborar el ingresoy permanencia legal del Cantidad de asociados identificados como
FC11 asociado extranjero en el pais, asi como tampoco INDICADOR extranjeros (domiciliados y no domiciliados) 58 2235 2.6% 0% - 5% IMPROBABLE
su condicién migratoria. / Total de asociados COOPACGO, R.L.
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MEDICION PROBABILIDAD (CUANTITATIVA)

copIGo DESCRIPCION RIESGO z
CRITERIO FORMA DE CALCULO NUMERADOR DENOMINADOR  RESULT; PROBABILIDAD
Aporte econdémico fuera del perfil declarado por el FRECUENCIA DE La apertura de cuentas a guatemaltecos es Actividades que
FP1 asociado, en calidad de deposito para formalizar la ACTIVIDADES una actividad que se hace todos los dias, se ejecutan CONSTANTE
relacion legal con la cooperativa por lo tanto el riesgo es diario diariamente
- - h -
Aportacion extraordinario individual con el (;a ::;iij.::j::;‘:io: E}u: eanqadzzc:;frfs
FP2  |propésito de acumulacién de capital (transacciones|  INDICADOR xiraordinar uenta 234 2235 10.5% | 10.1%-15% OCASIONAL
mayores a Q10 mil) programado / Total de asociados
v COOPACGO, R.L.
. . Cantidad de asociados que hacen depdsitos
Amplio volumen de transacciones mensuales que traordinari | ta de ah
. . - extraordinarios a la cuenta de ahorro .
FP3 no guardan relacién con la actividad econémica INDICADOR . . - 1750 2235 78.3% 20.1% o mas CONSTANTE
. disponible / Total de asociados
declarada por el asociado.
COOPACGO, R.L.
Utilizacién de la cuenta del menor de edad, por Ca;tlrc:ad de ztxsocmdos |dent|f|§adc;s Zue ha?
abierto cuenta para menores de edad con el
FP4 parte del tutor, registrando alto volumen de INDICADOR P X o 327 2235 14.6% 10.1% - 15% OCASIONAL
. producto ahorro infantil (hijos) / Total de
ingresos y egresos. .
asociados COOPACGO, R.L.
Ingreso de dinero en efectivo sin contar con Cantidad de asociados que cuentan con
FP5 documentacion que justifique su origen para la INDICADOR inversiones de depésito a plazo fijo / Total 289 2235 12.9% 10.1% - 15% OCASIONAL
apertura de depésito a plazo fijo de asociados COOPACGO, R.L.
Ab?? ° Zanclelelmondde preéta.motde forma rtnuy Cantidad de asociados que han abonado o
anticipada al plazo de vencimiento por montos .
FP6 o, P (ng o | P i INDICADOR | cancelado de forma anticipada sus créditos 367 2235 16.4% | 15.1%-20% MODERADO
voluminoso mil) sin conocer la procedencia de
P / Total de asociados COOPACGO, R.L.
fondos.
Reg] - -
a toma“sf‘lcsc:;ocde ;or;su:;es :azztc:r:ss ir;:égr:); m Cantidad de asociados que poseen tarjeta
icos, i iato, . . .
FP7 Y » CUYO pago “YI' INDICADOR  |de crédito / Total de asociados COOPACGO, 526 2235 23.5% | 20.1%o0mas CONSTANTE
por encima de los ingresos declarados del RL
asociado. -
Recepcidn de mltiples remesas procedentes de Cantidad de asociados que reciben remesas
FP8 distintos ordenantes en el extranjero, sin guardar INDICADOR familiares mensualmente / Total de 893 2235 40.0% 20.1% o mas CONSTANTE
relacién de un nucleo familiar. asociados COOPACGO, R.L.
c d deti de ai f d Cantidad de asociados que han realizado
mpr: r I em Ire 'vor
FP9 omp :a ;:;Z gaesn'soia;e‘:\(; aT :s:c‘aadz orae INDICADOR méds de 5 recargas de timepo de aire en un 110 2235 4.9% 0% - 5% IMPROBABLE
Y I P ) fado. mes / Total de asociados COOPACGO, R.L.
Gestionar el pago a favor de un asociado que Cantidad de asociados que han realizado
FP10 incurra en el delito de estafa o fraude en la INDICADOR pagos de seguros extraordinariamente / 150 2235 6.7% 5.1% - 10% POSIBLE
empresa donde presta sus servicios. Total de asociados COOPACGO, R.L.
Ingreso de fondos producto de actividades ilicitas Cantidad d iados de | » tral /
. antidad de asociados de la region centra .
Fz1 que son proliferantes en la regién, tales como INDICADOR ) € 623 2235 27.9% | 20.1% o0 mas CONSTANTE
. Total de asociados COOPACGO, R.L.
extorsiones, estafas, secuestros.
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MEDICION PROBABILIDAD (CUANTITATIVA)

cOpIGO DESCRIPCION RIESGO 2
CRITERIO FORMA DE CALCULO NUMERADOR DENOMINADOR  RESULT; PROBABILIDAD
Ingreso de fondos producto de actividades ilicitas Cantidad de asociados de la regién
Fz2 que son proliferantes en la region, tales como INDICADOR occidente / Total de asociados COOPACGO, 422 2235 18.9% 15.1% - 20% MODERADO
contrabando de mercaderias. R.L.
Ingreso de fondos producto de actividades ilicitas
. e son roI'fera‘:\tesuen la re| ‘6:1” tales cloln:o Cantidad de asociados de |a region
[§] | |
Fz3 qt " ,F; o & LA INDICADOR noroccidente / Total de asociados 398 2235 17.8% | 15.1%-20% MODERADO
rafico ilega epersonas’ycon rabando de COOPACGO, R.L.
mercaderias.
Ingreso de fondos producto de actividades ilicitas Cantidad d iados de | , e/
antidad de asociados de la regién norte
Fz4 que son proliferantes en la regidn, tales como INDICADOR ) g 254 2235 11.4% 10.1% - 15% OCASIONAL
e Total de asociados COOPACGO, R.L.
narcotréfico.
Ingreso de fondos producto de actividades ilicitas
£75 que son plr(')liferantes .en Ia'regic')n, tales como INDICADOR Cantidad de asoci.ados de la region oriente / 267 2235 11.9% 10.1% - 15% OCASIONAL
narcotrafico y cambistas ilegales en zonas Total de asociados COOPACGO, R.L.
fronterizas.
Ingreso de fondos producto de actividades ilicitas Cantidad d iados de | » /
. antidad de asociados de la regién sur
FZ6 que son proliferantes en la region, tales como INDICADOR X g 271 2235 12.1% 10.1% - 15% OCASIONAL
. Total de asociados COOPACGO, R.L.
extorsiones.
R _Recepuc_m de fc?r}dos @ t_raves de remesas Cantidad de asociados que han intentado
familiares o vinculacion de clientes, procedentes de - . . .
Fz7 aises incluidos en la lista GAFI por tener INDICADOR recibir remesas de paises incluidos en la 25 2235 1.1% 0% - 5% IMPROBABLE
I I I | -
paises inclu P lista GAFI / Total de asociados COOPACGO, Ls0 0%
deficiencias en sus programas anti lavado de RL
dinero o financiamiento del terrorismo. -
i .Recepcuin de fc.>r,1dos @ traves de remesas Cantidad de asociados que han intentado
familiares o vinculacion de clientes, procedentes de - . . .
N X R . recibir remesas de paises incluidos en la
Fz8 paises incluidos en la lista BASIELA como INDICADOR . . 35 2235 1.6% 0% - 5% IMPROBABLE
iurisdicci de alto ri de lavado de di lista BASILEA / Total de asociados
risaiccion r Vi ner
juris ccers éa ? esgo ea? o de dinero o COOPACGO, R.L.
financiamiento del terrorismo.
- . . X Cantidad de asociados que han utilizado
Depdsitos o retiros en agencias ubicadas en i< d A ibir dendsit
mds de una agencia para recibir depdsitos
FD1 diferentes jurisdicciones no acordes al perfil INDICADOR '8 P P 524 2235 23.4% | 20.1% o mas CONSTANTE
L R durante el afio 2019 / Total de asociados
econdmico declarado por el cliente.
COOPACGO, R.L.
De acuerdo a los registro de COOPACGO, Actividades que
Apertura de sucursales en jurisdicciones ubicadas R.L. en el dltimo afio se abrieron 2 nuevas . q
FD2 en zonas con proliferacién a delitos del crimen FRECUENCIA DE sucursales y se tiene comtemplado abrir una se ejecutan una POSIBLE
z profiteracl " ' ACTIVIDADES  |*4¢Y ysed plado abrir u vez cada 6
organizado o zonas rojas. nueva en San Marcos, para el préximo meses
semestre )
Mdltiples retiros de efectivo en cajeros Cantidad de asociados que han realizan mas
FD3 automaticos, con pocos minutos de diferencia INDICADOR de 2 retiros en ATM al mes / Total de 321 2235 14.4% 10.1% - 15% OCASIONAL
respecto a los depositos registrados en la cuenta. asociados COOPACGO, R.L.
Multlp':)es trtansdf.erenuas detfondofs via pI:tafdorma Cantidad de asociados que cuentan con el
web, entre diversas cuentas a favor o desde
FD4 4 4 d | acic INDICADOR usuario para plataforma WEB / Total de 554 2235 24.8% 20.1% o més CONSTANTE
asociados que no gyar an uhé clara relacion asociados COOPACGO, R.L.
comercial o familiar.
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MEDICION IMPACTO (RIESGOS ASOCIADOS)

CcODIGO
REPUTACIONAL LEGAL CONTAGIO OPERACIONAL
. Existencia de problemas reputacionales L
Pueden generarse dafios . . . K K K Pueden existir problemas en
. . La cooperativa puede incurrir en sustanciales en entidades asociadas o R .
FC1 sustanciales, sin embargo la h . R A X varios procesos que afecten CRITICA 3
K . algun proceso administrativo mayor relacionadas con la cooperativa, los cuales ) .
cooperativa puede manejarlos R algunas dreas de la cooperativa
pueden ser manejables
Existencia de problemas reputacionales Pueden existir problemas en
FC2 Pueden generarse dafios sustanciales La cooperativa puede incurrir en leves en entidades asociadas o relacionadas algun proceso interno que no CRITICA 3
alaimagen de la cooperativa sanciones y multas sustanciales con la cooperativa, los cuales pueden ser afecte el funcionamiento
manejables general de la cooperativa
. . . La cooperativa puede tener problemas i .
Laimagen y nombre de la cooperativa La cooperativa puede estar X ., Problemas serios en el sistema .
FC3 ~ . - reputacionales a causa de la relacién o . . CATASTROFICO | §
se ve dafiada severamente involucrada en procesos judiciales L, X integral de la cooperativa
asociacion con otra entidad
o . . La cooperativa puede tener problemas . .
Pueden generarse dafios sustanciales La cooperativa puede estar K ., Problemas serios en el sistema
FC4 . . X o reputacionales a causa de la relacién o X . MAYOR 4
alaimagen de la cooperativa involucrada en procesos judiciales L, ) integral de la cooperativa
asociacion con otra entidad
) . . La cooperativa puede tener problemas . .
Laimagen y nombre de la cooperativa La cooperativa puede estar K ., Problemas serios en el sistema .
FC5 ~ . . reputacionales a causa de la relacién o . . CATASTROFICO | §
se ve daflada severamente involucrada en procesos judiciales . . integral de la cooperativa
asociacion con otra entidad
Existencia de problemas reputacionales Pueden existir problemas en
rC6 Pueden generarse dafios sustanciales La cooperativa puede incurrir en leves en entidades asociadas o relacionadas algun proceso interno que no CRITICA 3
alaimagen de la cooperativa sanciones y multas sustanciales con la cooperativa, los cuales pueden ser afecte el funcionamiento
manejables general de la cooperativa
La reputacion de la cooperativa puede
rcy Laimagen y nombre de la cooperativa La cooperativa puede incurrir en presentar dafios severos a causa de Pérdidas econédmicas CATASTROFICO 5
se ve dafiada severamente sanciones y multas sustanciales problemas reputacionales con entidades sustanciales para la cooperativa
asociadas o relacionadas
. . X . . La cooperativa puede tener problemas X .
Laimagen y nombre de la cooperativa La cooperativa puede incurrir en K ., Problemas serios en el sistema
FC8 ~ A . reputacionales a causa de la relacién o ) ) MAYOR 4
se ve dafiada severamente sanciones y multas sustanciales L, . integral de la cooperativa
asociacion con otra entidad
La reputacion de la cooperativa puede
FCY Laimageny nombre de la cooperativa La cooperativa puede estar presentar dafios severos a causa de Pérdidas econdmicas CATASTROFICO 5
se ve dafiada severamente involucrada en procesos judiciales problemas reputacionales con entidades sustanciales para la cooperativa
asociadas o relacionadas
Existencia de problemas reputacionales .
. . X K X R Pueden existir problemas en
Laimagen y nombre de la cooperativa La cooperativa puede estar sustanciales en entidades asociadas o K
FC10 ~ ) o R ) varios procesos que afecten MAYOR 4
se ve dafiada severamente involucrada en procesos judiciales relacionadas con la cooperativa, los cuales , .
R algunas dreas de la cooperativa
pueden ser manejables
Existencia de problemas reputacionales L
o . . . . . . . Pueden existir problemas en
Pueden generarse dafios sustanciales La cooperativa puede incurrir en sustanciales en entidades asociadas o K
FC11 varios procesos que afecten MAYOR 4

alaimagen de la cooperativa

sanciones y multas sustanciales

relacionadas con la cooperativa, los cuales
pueden ser manejables

algunas dreas de la cooperativa
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MEDICION IMPACTO (RIESGOS ASOCIADOS)

cODIGO
REPUTACIONAL LEGAL CONTAGIO OPERACIONAL
. Existencia de problemas reputacionales Pueden existir problemas en
Pueden generarse dafios . . . . . . , .
i i La cooperativa puede incurriren leves en entidades asociadas o relacionadas algun proceso interno que no .
FP1 sustanciales, sin embargo la B . i R . X CRITICA 3
. R algun proceso administrativo mayor con la cooperativa, los cuales pueden ser afecte el funcionamiento
cooperativa puede manejarlos R .
manejables general de la cooperativa
. Existencia de problemas reputacionales Pueden existir problemas en
Pueden generarse dafios . . . . . . , .
X . La cooperativa puede incurrir en leves en entidades asociadas o relacionadas algun proceso interno que no .
FP2 sustanciales, sin embargo la R X i i . CRITICA 3
X R sanciones y multas sustanciales con la cooperativa, los cuales pueden ser afecte el funcionamiento
cooperativa puede manejarlos R .
manejables general de la cooperativa
Existencia de problemas reputacionales .
. . . . X K K K Pueden existir problemas en
Pueden generarse dafios sustanciales La cooperativa puede incurrir en sustanciales en entidades asociadas o R .
FP3 X . h . R R X varios procesos que afecten CRITICA 3
alaimagen de la cooperativa alguin proceso administrativo mayor relacionadas con la cooperativa, los cuales ) .
R algunas dreas de la cooperativa
pueden ser manejables
. Existencia de problemas reputacionales e
Pueden generarse dafios . . . K K R Pueden existir problemas en
i i La cooperativa puede incurrir en sustanciales en entidades asociadas o K .
FP4 sustanciales, sin embargo la R R R ) varios procesos que afecten CRITICA 3
K R sanciones y multas sustanciales relacionadas con la cooperativa, los cuales ) X
cooperativa puede manejarlos ) algunas areas de la cooperativa
pueden ser manejables
Existencia de problemas reputacionales Pueden existir problemas en
FPS Pueden generarse dafios sustanciales La cooperativa puede incurrir en leves en entidades asociadas o relacionadas algun proceso interno que no CRITICA 3
alaimagen de la cooperativa algun proceso administrativo mayor con la cooperativa, los cuales pueden ser afecte el funcionamiento
manejables general de la cooperativa
Existencia de problemas reputacionales Pueden existir problemas en
PG Pueden generarse dafios sustanciales La cooperativa puede incurrir en leves en entidades asociadas o relacionadas alguin proceso interno que no CRITICA 3
alaimagen de la cooperativa sanciones y multas sustanciales con la cooperativa, los cuales pueden ser afecte el funcionamiento
manejables general de la cooperativa
Existencia de problemas reputacionales Pueden existir problemas en
p7 Pueden generarse dafios sustanciales La cooperativa puede incurrir en leves en entidades asociadas o relacionadas algun proceso interno que no CRITICA 3
alaimagen de la cooperativa sanciones y multas sustanciales con la cooperativa, los cuales pueden ser afecte el funcionamiento
manejables general de la cooperativa
. Existencia de problemas reputacionales L
Pueden generarse dafios . ) ) . ) . Pueden existir problemas en
: R La cooperativa puede incurrir en sustanciales en entidades asociadas o R .
FP8 sustanciales, sin embargo la B . X R X varios procesos que afecten CRITICA 3
R R algun proceso administrativo mayor relacionadas con la cooperativa, los cuales , .
cooperativa puede manejarlos R algunas dreas de la cooperativa
pueden ser manejables
Pueden existir dafios leves ala N lai icion d It N ist . q L, La ocurrencia del riesgo no
. ) o expone a laimposicién de multas o existe mecanismo de exposicion a ) L
FP9 imagen de la cooperativa, los cuales . R K R L, X representa ninguna exposicion INSIGNIFICANTE 1
. o procesos administrativos contagio debido a la relacién comercial . R .
se pueden manejar del patrimonio de la cooperativa
" Existencia de problemas reputacionales Pueden existir problemas en
Pueden generarse dafios . . . . . . . .
i . La cooperativa puede incurrir en leves en entidades asociadas o relacionadas algun proceso interno que no
FP10 sustanciales, sin embargo la h . R R . X MENOR 2
X R algun proceso administrativo leve con la cooperativa, los cuales pueden ser afecte el funcionamiento
cooperativa puede manejarlos R .
manejables general de la cooperativa
Existencia de problemas reputacionales .
o . . . . X X R Pueden existir problemas en
Pueden generarse dafios sustanciales La cooperativa puede incurrir en sustanciales en entidades asociadas o R
FZ1 varios procesos que afecten MAYOR 4

alaimagen de la cooperativa

sanciones y multas sustanciales

relacionadas con la cooperativa, los cuales
pueden ser manejables

algunas areas de la cooperativa
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MEDICION IMPACTO (RIESGOS ASOCIADOS)

cODIGO
REPUTACIONAL LEGAL CONTAGIO OPERACIONAL
Existencia de problemas reputacionales Pueden existir problemas en
22 Pueden generarse dafios sustanciales La cooperativa puede incurriren leves en entidades asociadas o relacionadas algun proceso interno que no CRITICA 3
alaimagen de la cooperativa sanciones y multas sustanciales con la cooperativa, los cuales pueden ser afecte el funcionamiento
manejables general de la cooperativa
Existencia de problemas reputacionales e
o ) ) ) . . ) . Pueden existir problemas en
Pueden generarse dafios sustanciales La cooperativa puede incurrir en sustanciales en entidades asociadas o )
FZ3 X R R . R X varios procesos que afecten MAYOR 4
alaimagen de la cooperativa sanciones y multas sustanciales relacionadas con la cooperativa, los cuales , X
R algunas areas de la cooperativa
pueden ser manejables
Existencia de problemas reputacionales -
o ) ) ) . . ) . Pueden existir problemas en
Pueden generarse dafios sustanciales La cooperativa puede incurrir en sustanciales en entidades asociadas o K
Fz4 X i R . R X varios procesos que afecten MAYOR 4
alaimagen de la cooperativa sanciones y multas sustanciales relacionadas con la cooperativa, los cuales , X
R algunas areas de la cooperativa
pueden ser manejables
Existencia de problemas reputacionales Pueden existir problemas en
£75 Pueden generarse dafios sustanciales La cooperativa puede incurrir en leves en entidades asociadas o relacionadas alglin proceso interno que no CRITICA 3
alaimagen de la cooperativa alguin proceso administrativo mayor con la cooperativa, los cuales pueden ser afecte el funcionamiento
manejables general de la cooperativa
Existencia de problemas reputacionales o
o . . . . . . . Pueden existir problemas en
Pueden generarse dafios sustanciales La cooperativa puede incurrir en sustanciales en entidades asociadas o R
FZ6 X . R X R X varios procesos que afecten MAYOR 4
alaimagen de la cooperativa sanciones y multas sustanciales relacionadas con la cooperativa, los cuales , i
. algunas areas de la cooperativa
pueden ser manejables
Existencia de problemas reputacionales -
. . . . . . . . Pueden existir problemas en
Laimagen y nombre de la cooperativa La cooperativa puede incurrir en sustanciales en entidades asociadas o R
Fz7 N R X R X varios procesos que afecten MAYOR 4
se ve dafiada severamente sanciones y multas sustanciales relacionadas con la cooperativa, los cuales , .
) algunas areas de la cooperativa
pueden ser manejables
Existencia de problemas reputacionales -
o ) ) ) . . ) . Pueden existir problemas en
Pueden generarse dafios sustanciales La cooperativa puede incurrir en sustanciales en entidades asociadas o K
Fz8 . . . i i . varios procesos que afecten MAYOR 4
alaimagen de la cooperativa sanciones y multas sustanciales relacionadas con la cooperativa, los cuales , X
R algunas areas de la cooperativa
pueden ser manejables
N Existencia de problemas reputacionales Pueden existir problemas en
Pueden generarse dafios . . . . . . , .
) . La cooperativa puede incurrir en leves en entidades asociadas o relacionadas algun proceso interno que no ’
FD1 sustanciales, sin embargo la R X i i X CRITICA 3
R R sanciones y multas sustanciales con la cooperativa, los cuales pueden ser afecte el funcionamiento
cooperativa puede manejarlos i X
manejables general de la cooperativa
La reputacion de la cooperativa puede
D2 Laimagen y nombre de la cooperativa La cooperativa puede incurrir en presentar dafios severos a causa de Pérdidas econdmicas CATASTROFICO 5
se ve dafiada severamente algun proceso administrativo mayor problemas reputacionales con entidades sustanciales para la cooperativa
asociadas o relacionadas
N Existencia de problemas reputacionales Pueden existir problemas en
Pueden generarse dafios . . . . . . , .
R . La cooperativa puede incurrir en leves en entidades asociadas o relacionadas algun proceso interno que no o
FD3 sustanciales, sin embargo la B . X i i X CRITICA 3
R R algun proceso administrativo mayor con la cooperativa, los cuales pueden ser afecte el funcionamiento
cooperativa puede manejarlos i X
manejables general de la cooperativa
Pueden generarse dafios . . i i i L La ocurrencia del riesgo no
) . La cooperativa puede incurrir en No existe mecanismo de exposicién a ) o
FD4 sustanciales, sin embargo la representa ninguna exposicion MENOR 2

cooperativa puede manejarlos

algun proceso administrativo leve

contagio debido a la relaciéon comercial

del patrimonio de la cooperativa
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