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RESUMEN

El presente trabajo de graduacion esta enfocado en un centro de operaciones de
seguridad, cuya actividad principal es el monitoreo en tiempo real de los sistemas
informaticos de los clientes, para la prevencion de incidentes de seguridad y la
deteccién de cualquier accion sospechosa. La unidad de estudio ha logrado
posicionarse muy bien en el mercado, es por eso que debe ser eficiente en los

controles para el resguardo de la informacién sensible de los clientes.

La problematica del tema de investigacion surge debido a que la actualidad cada dia
son mas las amenazas y variantes de atagues que pueden poner en riesgo la
informacion y el buen funcionamiento en las organizaciones. No obstante, cabe
mencionar que para dar solucién al problema es de gran importancia realizar una
evaluacién de corto plazo de los efectos de la implementacion del sistema de gestion
de la seguridad de la informacidon basada en la norma ISO 27001, ya que esto ayuda
a la disminucién de la fuga de informacion que es provocada por la inexistencia de
una gestion eficiente del resguardo de la informacion. Una mala gestion provoca
consecuencias operativas, financieras y legales que pueden ser graves afectando el

giro del negocio.

Los activos de informacion son todos aquellos recursos que utiliza un sistema de
gestion de la seguridad de la informacion, para que la organizacion funcione y consiga
los objetivos propuestos por la direccion. Por lo que el centro de operaciones de
seguridad (SOC) debe ser eficiente en la gestion de los controles implementados para

el resguardo de la informacion de los clientes.

Derivado de la problematica expuesta en la investigacion, se plantean las siguientes
interrogantes: ¢ Qué procedimientos pueden aplicarse para verificar que los alcances,
objetivos, politicas, registros y procedimientos del sistema de gestion de seguridad de
la informacion (SGSI) estdn disefiados y aplicados correctamente al tipo de
organizacion?, ¢Como se pueden identificar los riesgos sobre los activos de
informacion del centro de operaciones de seguridad (SOC)?, ¢ Se tiene la informacion
documentada de los resultados de las valoraciones de riesgos de la seguridad de la
informacion? ¢, Cual seria el efecto en la demanda de servicios de ciberseguridad que
ha tenido la implementacion de la norma ISO 27001 en el centro de operaciones de
seguridad (SOC)?



Para dar respuesta a las interrogantes expuestas en el parrafo anterior, se definié
como objetivo general, realizar una evaluacion expost a corto plazo de la
implementacion del sistema de gestion de la seguridad de la informacion ISO
27001:2013 en un centro de operaciones de seguridad, para validar y gestionar los
controles pertinentes y asi asegurar la confidencialidad, integridad y disponibilidad de

los activos de informacion.

Para llegar a cumplir el objetivo general, se plantean cuatro objetivos especificos los
cuales surgieron de las interrogantes que permitieron establecer los pasos a seguir,
determinando el hilo conductor de la investigacion, los cuales se detallan a
continuacion: validacién del cumplimiento de la norma ISO 27001:2013 en el centro
de operaciones de seguridad (SOC); analisis de riesgos en los activos de informacion
en el sistema de gestion de la seguridad de la informacién (SGSI) implementados en
el centro de operaciones de seguridad; evaluar los controles definidos sobre los
activos de informacion, puestos en marcha por la implementacion de la norma 1SO
27001 en el centro de operaciones de seguridad (SOC); analizar el efecto en la
demanda de servicios del centro de operaciones de seguridad a partir de la

implementacion de la norma ISO 27001:2013 en el afio 2020.

La metodologia utilizada para el desarrollo de la investigacién tiene un enfoque mixto
con predominancia cuantitativa, esto porque se enfoco en la recoleccién de datos por
medio de instrumentos para facilitar el proceso de recoleccidn, cuyo fin es clasificarlos
e interpretarlos. La investigacion tendra un alcance de tipo descriptivo-explicativo
porque detalla las caracteristicas y aspectos importantes del problema, con el fin de
analizar la forma en que se manifiesta el problema de la unidad de analisis. El disefio
de la investigacion serd no experimental debido a que se observan situaciones

existentes, con el objetivo de analizar su evolucion.

Para efectuar la investigacion se utilizaron las diferentes fases de investigacion, dentro
de las cuales se pueden mencionar la fase indagatoria, para la cual se realizaron
revisiones de las fuentes bibliograficas, asi como técnicas e instrumentos
documentales como lo son: la revision bibliografica a través de la lectura analitica, las
citas bibliogréficas y el subrayado con el fin de extraer lo mas importante de cada
fuente. Para la fase demostrativa se utilizo el analisis de documentos como técnica de

investigacion de campo, la cual servira para la validacion del alcance, objetivos,



politicas, registros, procedimientos; validacion de los riesgos tras la implementacion

de la norma ISO 27001 en el centro de operaciones de seguridad.

Derivado de las técnicas y métodos de investigacion, se lleva a cabo la presentacion
del trabajo de graduacion, en el cual se muestran los resultados de la investigacion y
las principales conclusiones obtenidas. Se inicio con la recopilacién de la informacién
utilizando la entrevista no estructurada, como instrumento de guia, la cual fue

realizada al especialista de seguridad de la unidad de estudio.

Como parte del planteamiento de la investigacién a través de los objetivos especificos
planteados, se buscé conocer por medio de la evaluacién expost a corto plazo
realizada al proyecto con la ayuda del andlisis de documentos, validar que la
implementacion realizada, se encontrara estructurada y alineada a los requerimientos

gue solicita la norma y al giro del negocio.

Conforme al andlisis de documentos que se llevo a cabo, se determind que algunos
documentos que respaldan la implementacion del sistema de gestion de la seguridad
de la informacion ISO 27001 de la unidad objeto de estudio, no contaban con las
revisiones y actualizaciones periddicas correspondientes en los documentos de

respaldo.

Se aplico el analisis de documentos para la validacién de la metodologia de riesgos
utilizados en el centro de operaciones, donde se determind que la organizacion evalGa
las consecuencias y probabilidades de cada riesgo, asi como la decisién a tomar para

cada uno de ellos por el gerente de area y el equipo de seguridad.

Por altimo el resultado mas importante en esta evaluacion realizada se percibe en las
nuevas oportunidades de negocio que el centro de operaciones de seguridad (SOC)
ha generado tras la implementacién de este sistema de gestion para el resguardo de
la informacion. Comparando el afio 2019 que es cuando el area no contaba con la
implementacion de la norma, cerré el periodo de operacion con 121 clientes. Tras la
implementacion de la norma ISO 27001 hubo un incremento del 62.81% que
corresponde a 75 clientes nuevos que optaron por contratar los servicios del centro
de operaciones de seguridad, por contar con una certificacion que respalde los
controles para el resguardo de los activos de informacion, cerrando ese afio con 197

clientes.



Con la evaluacién a corto plazo realizada a la unidad de estudio, se busca poner en
marcha un plan de seguimiento, monitoreo y evaluacion ya que es una herramienta
fundamental para el sistema de gestion de la seguridad de la informacién en el centro
de operaciones de seguridad. Con el fin de identificar las fortalezas y debilidades tras
la implementacion de la norma ISO 27001 y medir el avance, desempefio y los efectos
del proyecto. Asi mismo proporcionar oportunidades de mejora para buscar la
eficiencia en los procesos, registros, controles y asi asegurar la confidencialidad,

integridad y disponibilidad de los activos de informacion.



INTRODUCCION

En las organizaciones se maneja una gran cantidad de informacién, la misma es de
gran vitalidad para el giro del negocio de cada una de ellas. Asi mismo la tecnologia
esta a la cabeza de la mayoria de operaciones diarias, es por ello que para garantizar
la tranquilidad de las personas y organizaciones la seguridad de la informacién se ha

convertido en algo indispensable.

El centro de operaciones de seguridad (SOC) por sus siglas en inglés, es parte de una
organizacién de telecomunicaciones; y tiene como fin el monitoreo y andlisis de las
actividades irregulares que puedan dar origen a un incidente o compromiso de

seguridad.

La implementacion de la norma ISO 27001 en el centro de operaciones de seguridad,
define buenas practicas asociadas a la seguridad de la informacién. El fin primordial
de esta norma es la proteccion y gestion de la informacion, ya que la misma como se
menciond anteriormente es uno de los activos mas importantes para las

organizaciones.

Por lo que la problematica identificada corresponde a que en la actualidad existen
distintas amenazas y variantes de ataques que ponen en riesgo la informacion y el
buen funcionamiento en la organizacion. No obstante realizar una implementacion de
un sistema de gestion de la seguridad de la informacion, disminuye los incidentes de
seguridad que puedan originar consecuencias operativas, financieras y legales graves

que afecten el negocio.

El trabajo profesional de graduacidn se encuentra integrado por cuatro capitulos. En
el capitulo uno se desarrollan los antecedentes de la unidad de andlisis,
correspondientes a una empresa de telecomunicaciones con mas de 32 afios en el
mercado, integrada aproximadamente por 5,000 empleados. La misma adquirié un
centro de operaciones de seguridad (SOC) que inicio a operar en septiembre del afio
2018, donde su actividad primordial es el monitoreo proactivo, para detectar incidentes
de ciberseguridad y asi brindar respuesta inmediata. El mayor segmento de mercado
del centro de operaciones de seguridad (SOC) son las pequefias, medianas y grandes

empresas en el pais.
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En el capitulo dos se encuentra el marco teérico que es una base para la comprension
de conceptos relacionados con la investigacion, brindando un fundamento teérico al
tema abordado, dentro de los temas mas importantes se pueden mencionar la
definiciébn y objetivos de los proyectos, los tipos de evaluacion, la importancia del
desarrollo de proyectos, las etapas y ciclos de proyectos, asi como los tipos de
evaluacion que se aplican a los mismos. Dentro del marco también se abordaron
temas relacionados a la seguridad de la informacion , sus objetivos, los pilares de la
informacion, los objetivos de la seguridad informatica en las organizaciones; asi
mismo informacion sobre la norma ISO 27001:2013, los objetivos de la norma en las
empresas, y la clasificacion de los activos de la informacion para el control pertinente

en el centro de operaciones de seguridad.

En el capitulo tres se identifica la problematica encontrada en la unidad de analisis, la
cual corresponde a que actualmente cada dia son mas las amenazas y variantes de
ataques que pueden poner en riesgo la informacién y el buen funcionamiento en la
organizacién. Sin embargo realizar una implementacion de un sistema de gestién de
seguridad de la informacién en un centro de operaciones de seguridad, disminuye los
incidentes de seguridad que puedan originar consecuencias operativas, financieras, y
legales graves que pueden afectar el negocio. Por esta razon se presenta el objetivo
general de la investigacion: Realizar una evaluacion expost a corto plazo de la
implementacion del sistema de gestion de seguridad de la informacién ISO
27001:2013 en un centro de operaciones de seguridad, para validar y gestionar los
controles pertinentes y asi asegurar la confidencialidad, integridad y disponibilidad de

los activos de informacion.

Esta se llevo a cabo por medio de los siguientes objetivos: validacién del cumplimiento
de lanorma ISO 27001:2013 en el centro de operaciones de seguridad (SOC); analisis
de riesgos en los activos de informacion en el sistema de gestidén de la seguridad de
la informacién (SGSI); evaluar los controles definidos sobre los activos de informacion,
puestos en marcha por la implementacién de la norma ISO 27001 en el centro de
operaciones de seguridad (SOC); analizar el efecto en la demanda de servicios del
centro de operaciones de seguridad a partir de la implementacion de la norma ISO
27001:2013 en el afio 2020.
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La investigacion se realizé bajo un enfoque mixto con predominancia cuantitativa, esto
porque hace énfasis en la recoleccion de datos con instrumentos que faciliten la
recopilacién de estos , con el fin de clasificarlos e interpretarlos. La investigacion es
de tipo aplicada, la misma tienen un alcance de tipo descriptivo-explicativo, con un
disefio no experimental.

Para la investigacion, se realizaron consultas en libros, tesis, revistas, ensayos,
periddicos, la norma ISO 27001; por lo que se aplicd la técnica e instrumentos
documentales como la revision de bibliografias, a través de la lectura analitica, el
subrayado y las citas bibliogréaficas. Asi mismo se aplico la técnica de investigacion de

campo y el andlisis de documentos.

En el capitulo cuatro se expondran las discusiones y resultados obtenidos en la
investigacion, donde se revisé la documentacién relacionada con el cumplimiento de
la norma ISO 27001, asi como la verificacién de riesgos y controles implementados
para el resguardo de la informacién; y el efecto de la implementacion de la norma ISO
27001 en las ventas de servicios de ciberseguridad. El presente capitulo se estructurd
con un orden alineado a los objetivos especificos planteados, por lo que se analizara

y respondera a cada uno de los objetivos.

Con el fin de desarrollar los objetivos especificos se procede a dar respuesta al
objetivo nimero uno, por lo que se procedio a realizar las evaluaciones documentales
correspondientes que respaldan el alcance, objetivos, politicas y procedimientos del
centro de operaciones de seguridad, verificando que los mismos estuvieran alineados

alo que indica la norma ISO 27001.

Para dar respuesta al objetivo especifico nUmero dos, se procedid a realizar la
verificacion de los riesgos que la unidad de andlisis estableci6 de acuerdo a
clasificacion de los activos de informacion para la seleccion adecuada de los controles.
Asi como la metodologia apropiada para la clasificacion de riesgos, impactos, y

probabilidades relacionados con base a la norma ISO 27001.

Con el objetivo nimero tres se procedié a realizar la verificacion de los controles
establecidos en el centro de operaciones de seguridad, con la guia del Anexo A de la

norma 1SO 27001; los cuales son aplicados de acuerdo al giro del negocio de la
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organizacion y a la toma de decisiones del equipo de seguridad. Asi mismo un detalle

de los controles mas relevantes en el centro de operaciones de seguridad.

Por ultimo se atendio el objetivo nimero cuatro, en el cual se valido el efecto positivo
que ha tenido la implementacion de la norma ISO 27001:2013 en la demanda de
servicios de ciberseguridad, la misma contribuy6 a obtener nuevas oportunidades de
negocio e incrementar un 62.81% en la contratacion de servicios de ciberseguridad
por contar con una certificacion que respalda al centro de operaciones de seguridad
(SOC) con el resguardo de la informacion de los clientes, y asegurar la confianza y

credibilidad de sus operaciones.

Los resultados alcanzados indican que, a pesar de realizar la implementacion del
sistema de gestiéon de la seguridad de la informacién en base a la norma ISO 27001
en el centro de operaciones de seguridad, existen algunas deficiencias en algunos
controles y registros. Por lo que es necesario implementar un plan de seguimiento,
monitoreo y evaluacion ya que es una herramienta fundamental para el sistema de
gestion de la seguridad de la informacién implementado en el SOC, con el fin de medir
el avance, desempefio y mejoras asi como el logro de las metas y objetivos del

proyecto.



1. ANTECEDENTES

En este capitulo se presentan los antecedentes que constituyen el marco histérico que
permite la compresion del tema a desarrollar. Se expone el marco referencial tedrico
y empirico de la investigacion relacionada con la evaluacion de corto plazo de los
efectos de la implementacion del sistema de gestion de la seguridad de la informacién
ISO 27001:2013 en un centro de operaciones de seguridad ubicado en el Municipio

de Guatemala, Departamento de Guatemala.
1.1. Antecedentes de un centro de operaciones de seguridad

En el afio 1989 se fundd una entidad de telecomunicaciones con el objetivo de ofrecer
digitalizacion para conectar a las personas, mejorar sus vidas y ofrecer servicios de
comunicacion integral a la poblacion. A partir del afio de 1992 expandio su cubertura
de servicios, implementando agencias, para la atencion de sus clientes en cada uno

de los departamentos de Guatemala.

La organizacion ha logrado su objetivo de posicionarse a nivel nacional por mas de 32
aflos como la empresa lider en telecomunicaciones y servicios digitales brindando a
Guatemala la mejor tecnologia y experiencia, con mas 8 millones de usuarios. Para el
aflo 2020 la organizacion cuenta con una planilla alrededor de 5,000 empleados,
quienes por medio de su excelente trabajo brindan el soporte y la ayuda necesaria a

los clientes con el producto que mas se adapte a sus necesidades.

Las caracteristicas que diferencian a sus empleados de otras organizaciones; es la
calidad como ser humano, y su individualidad en la atencién, que conectan personas

y mejoran sus vidas facilitando a todos avanzar y disfrutar la vida.

La estructura organizacional de esta empresa es hibrida, esto quiere decir que la
organizacion se encuentra estructurada por unidades de negocio que estan orientadas

a los tipos de productos que ofrecen en el mercado objetivo.

La organizacion cuenta con una sélida vision, objetivos, asi como una planificacion
estratégica, por lo que, a través de su ejecucion alcanza los objetivos definidos afio
con afo, asi como las metas de crecimiento en las ventas. Viven con gran pasion los
valores organizacionales que hacen a la empresa un gran lugar para trabajar y asi

contribuir a mejorar la sociedad.



1.2. Antecedentes de los efectos de la implementacién del sistema de gestion de
la seguridad de lainformacién ISO 27001:2013

La unidad objeto de analisis fue adquirida en la organizacién en el mes de septiembre
del 2018. El centro de operaciones de seguridad (Security Operation Center, por sus
siglas en inglés) fue ubicado en un lugar estratégico para la continuidad del negocio,
con ello se daba a conocer el principal objetivo que era proteger y resguardar la

infraestructura e informacién de las empresas a nivel nacional.

El centro de operaciones de seguridad es una unidad que estd conformada por
especialistas en ciberseguridad que monitorean en tiempo real todas las actividades
de los sistemas informaticos de los clientes, con el fin de prever incidentes de
seguridad. La unidad se especializa en proteger y resguardar la informacién de las
organizaciones de los posibles incidentes que se presenten. Los mismos deben ser

identificados, analizados e investigados para informar correctamente a los clientes.

El analisis del trabajo tiene un enfoque sobre los efectos de la implementacion de un
sistema de gestion de la seguridad de la informacién con base a la norma ISO
27001:2013, es decir un criterio sistematico en la implementacién, ejecucion, y
monitoreo para mantener la seguridad de la informacion en una organizacion,
estableciendo buenas practicas que permitan proteger la informacion sensible o de

valor.

En la actualidad los centros de operaciones de seguridad (SOC) han tomado
importancia, porque son los que se encargan de garantizar la seguridad de los datos

de los clientes.

“ISO / IEC 27001:2013 especifica los requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de gestion de seguridad de la
informacion dentro del contexto de la organizacion. También incluye requisitos para la
evaluacion y el tratamiento de los riesgos de seguridad de la informacion adaptados a
las necesidades de la organizacion. Los requisitos establecidos en ISO/IEC
27001:2013 son genéricos y estan destinados a ser aplicables a todas las
organizaciones, independientemente de su tipo, tamafio o naturaleza.”(Organizacion

Internacional de Estandarizacién [ISO] 2013 parrafo 1).



La familia de normas 27000 nacen en 1995 bajo el estandar de BS 7799 emitidas por
el departamento de Comercio e Industria (DTI) del Reino Unido. El sistema de gestion
de la seguridad de la informacién ISO 27001 fue publicada en octubre de 2005 por la
Organizacion Internacional de Normalizacion (ISO) y por la Comision Electrénica
Internacional (IEC), esta norma es considerada como un estandar internacional que
permite a las empresas a que puedan evaluar el riesgo y asi aplicar los controles

necesarios para mitigar o eliminar los riesgos.

En el transcurso de los afios la norma ha tenido nuevas versiones, anteriormente se
utilizaba la ISO 27001:2005 la cual fue sustituida por la ISO 27001:2013, esta nueva
version proporciona una mayor flexibilidad en cuanto a la metodologia de trabajo, la

mejora continua asi como el analisis y evaluacién de los riesgos.

Es de gran importancia mencionar que los proyectos nacen a raiz de una necesidad,
de esta surgen ideas para poder solventar los problemas de las personas y

organizaciones.

En otras palabras los proyectos han existido desde la antigiiedad, lo cual ha permitido
gue personas sean capaces de planificar, liderar e incluso gestionar los insumos, la

mano de obra ,dentro de un espacio de tiempo determinado.

Segun Baca (2013) “Un proyecto es la busqueda de una solucion inteligente al
planteamiento de un problema, la cual tiende a resolver una necesidad humana.”(p.
2)

Derivado de esto podemos decir; que lo que se necesita es satisfacer la necesidad,
en los proyectos existen fases para poder desarrollar los mismos, entre ellas se
encuentran la fase de inicio, planificacion, ejecucion, seguimiento y el cierre del

proyecto.

La ejecucion de un proyecto se refiere a todas las tareas planificadas que se deben
realizar para poder obtener los objetivos propuestos; en pocas palabras es poner en
marcha todo lo que se ha escrito en papel en la fase de planificacién. Segun los
autores Rivera y Hernandez (2010) “El proceso de ejecucion, coordinado por el
administrador, consiste en obtener los productos entregables del proyecto, teniendo

en cuenta personas y recursos y siguiendo el alcance definido.” (p.267)



Las implementaciones de proyectos van de la mano de la fase de ejecucion, pues lo
primordial es poner en desarrollo las tareas, procedimientos, que beneficiaran a las
partes interesada del proyecto en marcha y con ello alcanzar los objetivos para las

organizaciones.

No solo es importante poner en marcha los proyectos, si no también evaluarlos en el
transcurso que estos avanzan, estos ayudan a identificar, cuantificar y valorar los
costos y beneficios con el fin de encontrar mejoras que ayuden a las siguientes fases

a ponerse en marcha.

Con el pasar de los afios las nuevas tecnologias se van adaptando a cualquier ambito
de la industria en Guatemala, estas deben contar con un seguimiento adecuado para
el correcto funcionamiento de sus sistemas, asi como el resguardo de la informacion,
ya que todas operan o centran gran parte de sus actividades a través de internet. Hoy
en dia nos queda claro que el manejo de la informacién es algo de suma importancia,

y el mismo ya es catalogado como un activo para cualquier organizacion.

Con respecto al tema sujeto de estudio, se realizd investigacion en los tesauros de
distintas universidades incluyendo la Universidad de San Carlos de Guatemala, a
continuacion se mencionan algunas de las tesis a nivel de maestria que pueden

contribuir al entendimiento de la unidad de andlisis:

Cuadro 1

Tesis relacionadas con la investigacion

No. Tesis Fecha Abordaje Aporte
An‘?l.'S'S de riesgos y : Al implementar los andlisis
politicas de El documento adjunto del riesao estos avudan a
seguridad de Octubre aborda el tema sobre la miticar glas amen);zas
1 | informacién de la seguridad de la ug y
e . 2018 ; . evitar que sea vulnerable
oficina de tecnologias informacion respecto a la  sequridad de la
de informacion (OTI) los activos. : gu
informacion.
una puno 2018
. L . . La documentacion
Sistema de gestidon El riesgo en los activos necesaria ara ol
de riesgos de activos informaticos utilizando el o para |
. o . . seguimiento y verificacion
informéticos en las . método RISK IT, permite L
. Noviembre | . ; correcta de las actividades
2 | medianas empresas integrar las gestiones del P .
2017 . de gestion de riesgos,
ferreteras de la riesgo a la toma de I .
; 2 . realizacion de matrices de
ciudad de decisiones, asi como la | . .
o | riesgo asi como su
Guatemala, utilizacién de una matriz ponderacion




aplicando el marco
de trabajo Riskit.

para la clasificacion de
los mismos.

Proyecto de
emprendimiento

empresarial en el
disefio de soluciones

a riesgos de | Mayo 2016 | seguridad de la aolicada a otros temas
seguridad de la informacioén, dgnde e re uierar;
informacioén, basado capacitaciones al q

en la teoria general
de disuasion.

El disefio desarrollado
contempla los siguientes
aspectos: el uso de
medios disuasivos,
diagnoésticos periddicos,
los lineamientos para
generar una politica de

personal, el uso de la
seguridad informatica y

Utilizacion de la teoria de
disuasion general puede
ser utilizada no sélo para la
identificacién y solucion de
riesgos en seguridad de la
informacion, que puede ser

métodos disuasivos para
llevar el control de

determinado evento,

gestionar la seguridad de
proceso o problema.

la informacién de forma
permanente.

Fuente: elaboracién propia, con informacién de Machicao (2019), Meza (2017), Ruano (2016).

Derivado del andlisis de las investigaciones realizadas previamente al tema de
investigacion, evaluacion a corto plazo de los efectos de la implementacién del
sistema de gestion de la seguridad de la informacion ISO 27001:2013 en un centro de
operaciones de seguridad (SOC) ubicado en el Municipio de Guatemala,
Departamento de Guatemala, se proporciona informacion relevante para la
interpretacion del tema, asi como herramientas necesarias para el analisis de riesgos

de los activos de la informacion.



2. MARCO TEORICO

El marco tedrico contiene el andlisis de las teorias, asi como los enfoques
conceptuales que son utilizados para fundamentar la investigacion, con el objetivo de
realizar una evaluacion expost a corto plazo de la implementacion del sistema de
gestion de la seguridad de la informacién ISO 27001:2013 en un centro de
operaciones de seguridad ubicada en el municipio de Guatemala, Departamento de

Guatemala.
2.1.Proyecto

Los proyectos ayudan a resolver una necesidad sobre un bien o servicio identificado
para la poblacién objeto de estudio, para comprender el tema se presentan conceptos

de valor.

Un proyecto es una busqueda a una solucion inteligente al planteamiento de un
problema, la cual tiende a resolver una necesidad humana. En este sentido
puede haber diferentes ideas, inversiones de monto distinto, tecnologia y
metodologia con diverso enfoque, pero todas ellas destinadas a satisfacer la
necesidad del ser humano en todas sus facetas, como pueden ser: educacion,

alimentacion, salud, ambiente, cultura, etcétera. (Baca, 2013, p. 2)
De acuerdo con la guia del PMBOOK (2013):

Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado Unico. La naturaleza temporal de los proyectos
implica que un proyecto tiene un principio y un final definidos. El final se alcanza
cuando se logran los objetivos del proyecto, cuando se termina el proyecto
porque sus objetivos no se cumpliran o no pueden ser cumplidos, o cuando ya

no existe la necesidad que dio origen al proyecto. (p. 3)

Los resultados alcanzados en los proyectos pueden ser tangibles o intangibles de
acuerdo al producto, servicio o el resultado que se pretende alcanzar y las

necesidades que se pretender cubrir.



2.1.1. Necesidad de los proyectos

Las necesidades siempre existiran en la poblacién y estas deben ser cubiertas,
siempre y cuando se tenga una justificacion y una utilidad inteligente para producir

ese articulo o servicio que esté al alcance de la poblacion.

Por lo tanto, siempre que exista una necesidad humana de un bien o un servicio
habra necesidad de invertir, hacerlo es la tunica forma de producir dicho bien o
servicio. Es claro que las inversiones no se hacen solo porque alguien desea
producir determinado articulo o piensa que al producirlo ganara dinero. En la
actualidad una inversién inteligente requiere una base que la justifique. Dicha
base es precisamente un proyecto estructurado y evaluado que indique la pauta

a seguir. De ahi se deriva la necesidad de elaborar los proyectos. (Baca, 2013,
p.2)

De lo anterior se pude concluir que para realizar un proyecto no solo debemos tomar
las ideas del por qué se originaron, sino también tomar en cuenta todas las
necesidades que se pretenden satisfacer, asi como el tiempo en particular para que
este sea exitoso. Lo ideal en los proyectos es que los mismo demoren el tiempo

estipulado para el logro de los objetivos.
2.1.2. Importancia de los proyectos

Al crear proyectos es importante tener en cuenta cada una de las decisiones y estudios
previos, pues como se menciona anteriormente el fin primordial es cubrir las

necesidades o problemas identificados.

Dada la creciente importancia de gestionar proyectos complejos, es inquietante
ver el gran nimero de proyectos que no logran satisfacer sus objetivos basicos.
Este es uno de los motivos principales por el cual se debe plantear una
planificacion sobre la gestion de los proyectos que se deban afrontar. (Benitez,
2011, p. 7)

La importancia de los proyectos es valiosa ya que se encargan de cubrir los
problemas, necesidades, que tiene la poblacion objeto de estudio, asi como beneficiar

tanto al sector publico como privado.



Figura 1l

Gestion del proyecto

Analisis

Implemenacion Planeacion

Pruebas Desarrollo

Fuente: elaboracién propia, con informacién de Benitez (2011).

Tener una buena gestidén de los proyectos es de gran relevancia, pues este da una
garantia de que los mismos estén controlados, cumpliendo los plazos, presupuesto y
el alcance establecido. Al realizar los proyectos correctamente se tendra un gran

impacto positivo y una garantia para la entrega del producto o servicio.
2.2.Tipos de proyectos

Existen diferentes tipos de proyecto, cada uno de ellos se enfocan en dar solucién a

determinas problematicas entre ellos se encuentran:



Figura 2

Tipos de proyectos

mam De acuerdo asunaturaleza |
*Dependientes
*Independientes
*Mutuamente excluyentes

g De acuerdo al area que pertenece |
*Productivos
*De infraestructura econémica
*De infraestructura social
*De regulacién de fortalecimiento
*De apoyo de base

mam De acuerdo con el fin buscado |
*Proyectos de inversion privada
*Proyectos de inversion publica
*Proyectos de inversién social

*Creacion de nuevas unidades de negocio
*Cambios en las unidades de negocios existentes

Fuente: elaboracidn propia, con informacion de Cordova (2013).

Es preciso mencionar que existe una gran variedad de proyectos, sin olvidar que los
mismos son Unicos y nacen por una necesidad existente en la poblacién, estos se

adaptan y estan orientados a los resultados determinados.
2.3.Etapas del proyecto

Los proyectos se integran de cinco etapas principales para la ejecucion, que se

detallan a continuacion:

Figura 3
Etapas del proyecto

Seguimiento

Inicio Planificaciéon y control

Fuente: elaboracioén propia, con informacion de (OBS Business School [OBS], 2021)
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Cada una de las etapas mencionadas con anterioridad son importantes al desarrollar
un proyecto. En el inicio se define el alcance y la seleccion del personal para el
proyecto, en la fase de planificacion se determina los recursos, personal, equipo para
realizar las actividades, asi mismo en la fase de ejecucion se realiza cada una de las
tareas programadas para el logro de los objetivos, con el seguimiento y monitoreo se
verifican el progreso de esas tareas programadas, asi como la mejora que se puede
realizar en el transcurso de las mismas, y en la fase de cierre no es mas que la

culminacion de los procesos del proyecto.

Estas etapas ayudan a comprender el avance del mismo y los cambios que pueden

impactar en el desarrollo del proyecto.
2.4.Ciclo del proyecto

El ciclo del proyecto se integra de las fases de Preinversién, Inversion y Postinversion

es de importancia comprender cada una de ellas con los siguientes conceptos:

Durante la Fase de Preinversion de un proyecto se identifica un problema
determinado y luego se analizan y evaltan - en forma iterativa - alternativas de
solucion que permitan encontrar la de mayor rentabilidad social. En la Fase de
Inversion se pone en marcha la ejecucion del proyecto conforme a los
parametros aprobados en la declaratoria de viabilidad para la alternativa
seleccionada mientras que, en la Fase de Post Inversion, el proyecto entra a
operacion y mantenimiento y se efectia la evaluacion ex post. (PERU Ministerio

de Economia y Finanzas, s.f, parrafo 1)

Cada una de las fases mencionadas anteriormente ayudan a la comprension de que
se debe realizar en cada una de ellas en el proyecto, asi como el seguimiento que se

deben realizar durante la ejecucion del proyecto.
2.5.Evaluacién de proyectos

Para comprender que es la evaluacion de proyectos se definen los siguientes

conceptos:
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“‘Evaluar es fijar el valor de una cosa; para hacerlo se requiere efectuar un
procedimiento mediante el cual se compara aquello a evaluar respecto de un criterio

o patron determinado” (Cohen y Franco, 1992, p. 73)

De acuerdo con Sapag et al.(2014), “La evaluacion de proyectos pretende medir
objetivamente ciertas variables resultantes del estudio del proyecto, las cuales
permiten obtener diferentes indicadores financieros que finalmente sirven para evaluar

la conveniencia econdémica de implementar el proyecto.” (p.6)

Evaluar un proyecto es clave para el desarrollo del mismo, esto ayuda a tener un
analisis y reflexion de lo definido en el alcance y asi mejorar las actividades
establecidas en el transcurso del desarrollo del proyecto. En otras palabras la
evaluacion de proyectos es un instrumento que genera informacién sobre lo esperado

en el proyecto para tener un juicio sobre la utilidad y confiabilidad del mismo.

2.5.1. Tipos de evaluacion

En los proyectos existen distintos tipos evaluacion que se adaptan y aplican
dependiendo del enfoque del proyecto, estos contemplan procesos para determinar
los cambios pertinentes a aplicar en el ciclo del proyecto. A continuacion se desarrolla
una sintesis de cada uno de ellos para tener una mejor compresion:

Figura 4

Tipos de evaluacién en los proyectos

« Se reliza antes de tomar «Se realiza una vez *Se realiza de manera
la decisién de definida el area del continua durante cada
emprender un programa proyecto y justamente ciclo de la ejecucion del
0 proyecto o de probar antes de empezar su proyecto a fin de evaluar

su realizacion. operacion.

Evaluacion de
linea base

la efectividad de
métodos y procesos de
operacion.

Evaluacion
continua o de
seguimiento

*Se realza a la
conclusion del proyecto

» Se realiza entre los 3 y
5 aflos después de
haber iniciado el
proyecto, a fin de
comparar logros de
operacion.

* Se realiza entre los 5 y
10 afios después de
habaer terminado el
proyecto.

Evaluacion de
impacto
ambiental

Evaluacion de
impacto
intermedio

Evaluacion
expost

Fuente: elaboracion propia, con informacion de Diaz ( s.f., pp. 4-5)
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Derivado de lo anterior se puede concluir y observar que, en los proyectos cada uno
de ellos ayuda a identificar, cuantificar y valorar tantos los costos como los beneficios
qgue se generen en un determinado periodo de tiempo. Para efectos de esta
investigacion se desarrollard un poco mas la evaluacion expost para la correcta

interpretacion en el tema objeto de estudio.

2.6. Evaluacion expost

La evaluacion expost es un proceso donde se crean actividades que permitan realizar
un analisis valorativo del plan, programa o proyecto que se esta realizando, en otras
palabras es una evaluacion que se realizar durante la operaciéon del proyecto para

conocer si se logran los objetivos propuestos y cudl es el impacto logrado.

En la préactica, la evaluacion expost se realiza normalmente algunos afios
después de completada la ejecucion del proyecto; aun cuando este estricto
rigor, solo es posible realizar esta evaluacion una vez que el proyecto ha
completado su vida util. Sin embargo, este proceso requeriria una espera
demasiado larga antes de poder extraer conclusiones del proceso seguido por
el proyecto, con lo cual se perderia la oportunidad de la informacion y, por
consiguiente, gran parte de su utilidad. Por esto, tal como ya se dijo en el punto
anterior, resulta recomendable realizarla una vez que el proyecto esté operando

en régimen normal. (Vera, 1997 p. 69)

La finalidad de la evaluaciéon expost es determinar la efectividad, eficacia, impacto,
sostenibilidad y la eficiencia del desarrollo del proyecto en el tiempo determinado, sin
perder los objetivos establecidos al inicio del proyecto. Esta evaluacion regularmente
se realiza durante la fase de operacion para determinar si es conveniente seguir

ejecutandolo.
2.6.1. Objetivos de la evaluacion expost

Los objetivos denominan el fin o propdsito que se pretende alcanzar. El fin primordial
de los objetivos en una evaluacion expost es retroalimentar los procesos realizados
en la implementacion de un proyecto. Por tal motivo se detallan algunos de los

objetivos para esta evaluacion:
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Desde el punto de vista de Cortes (2016) se debe :

1. ldentificar el grado de cumplimiento de los objetivos planteados y la
validez de las proyecciones ex ante.

2. Analizar el cumplimiento de los procesos y procedimientos técnicos y
administrativos establecidos en la evaluacion ex ante.

3. Derivar acciones correctivas para mejorar los procesos de inversion
vigentes y la gestion de los proyectos

4. Generar informacion y lecciones para apoyar el proceso de actualizacion
de metodologias, capacitacion, criterios de formulacién y evaluacion ex

ante. (diapositiva 3).

Tomar en consideracion cada uno de los puntos mencionados anteriormente, ayudan
a la identificacion de las fortalezas y oportunidades en los proyectos asi como

determinar la conveniencia de la implementacion de los mismos.
2.6.2. Tipos de evaluacidon expost

Esta evaluacion consta de tres tipos: corto, mediano y largo plazo los cuales se

describen a continuacion:

Cuadro 2
Tipos de evaluacion expost

Evaluacion Oportunidad en que se realiza la

- Alcances
expost evaluacién

Fase I: Medicién y andlisis de variables relevantes.
Fase II: Visitas a terreno de proyectos en
operacion.

Corto Plazo | *Al término de la ejecucion.
(Producto) *Entrada en operacion (1 o 2 afios).

Medicién de flujos (demanda, oferta, beneficiarios,
costos de operacion) y efectos intermediarios.

Mediano Plazo | *En la etapa de operacion

(Intermedio) | *Proyecto con 3 a 7 afios de operacion. Aspectos de calidad de servicio.

Analisis de la operacion y modelo de gestion.

*En la etapa de operacion en régimen Levantamiento de linea base.
de (Il_rerllrg;)CItDcl;:lz ° *Proyectos con mas de 7 afios de
P operacion. Medicién de resultados a nivel de impacto.

Fuente: elaboracion propia, con informacion de Cortes ( 2016, diapositiva 4)
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Cada uno de los tipos de evaluacion expost tienen como fin ayudar a validar la
eficiencia y eficacia en la implementacion de los proyectos; asi como los impactos

esperados y no esperados con el fin de atenderlos adecuadamente .
2.7.Criterios de evaluacion

Los proyectos tienen vida por medio de los objetivos definidos. La evaluacion como
se menciona anteriormente permite establecer lo que se ha logrado con los cambios
establecidos. Para evaluar los resultados del proyecto se deben tomar en cuenta cinco

aspectos importantes:

Figura 5
Criterios de la evaluacion expost

*» Grado en el cudl el objetivo del proyecto es consistente
Pertinencia con las prioridades del desarrollo de la poblacién y las
politicas de la entidad ejecutora y el organismo
financiador.

* Grado en el cual se logran las metas fisicas y financieras
Eficacia de un proyecto. En general, la eficacia es la verificacion
del cumplimiento de los objetivos de una intervencién.

- . « Analisis de los resultados con relacion al costo; es decir,
Eficiencia analisis de la transformacion de los insumos en productos
mediante la realizacion de determinadas actividades.

* Valoracion socioeconomica global, incluyendo los efectos
Impacto positivos y negativos, tanto aquellos que son deseados y
estaban previstos, como los no previstos y no deseados.

- * Apreciacion de la capacidad para mantener los impactos
Sostenibilidad positivos del proyecto por un largo periodo de tiempo.
Andlisis sobre el efecto es global.

Fuente: elaboracion propia, con informacion de Medianero (2014, pp. 77-78)

Al tomar en cuenta cada uno de estos criterios que son de gran relevancia en la
evaluacion, los mismos tienen como funcién principal ayudar a verificar si los
proyectos producen los efectos deseados en las organizaciones a las cuales son

enfocados.
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2.8.Linea base del proyecto

Para comprender mas sobre el termino de linea base se utilizard la siguiente

definicién:

Las lineas base de un proyecto son un conjunto de fechas de inicio y fin,
duraciones de trabajo planificadas, y los costes previstos durante la fase inicial
del proyecto. Se trata de una “fotografia” del proyecto en el momento en que se
realizaron las primeras estimaciones. Ademas, representan el plan original por
donde se realizaran las mediciones y eventuales desviaciones que se

produzcan a lo largo del ciclo de vida del proyecto.

Un seguimiento correcto de las lineas base permitira al Project Manager poner
en marcha acciones preventivas o correctivas que posibiliten poner el proyecto

otra vez dentro de la linea base original establecida. (Marmol, 2019, p. 25)

En conclusion la linea base es un conjunto de parametros estratégicos que permiten
dar seguimiento, evaluacion. Este permite determinar en cualquier momento si se esta
dando el seguimiento oportuno al proyecto o nos desviamos de lo establecido en los

objetivos.
2.8.1. Instrumentos a implementar en la linea base del proyecto

A continuacién se detallan los instrumentos a seguir para realizar la linea base de los

proyectos:

Figura 6
Instrumentos de lalinea base

%“I
Entrevistas semiestructuradas con los actores de la poblacion objeto ' l

Aplicacion de cuestionarios estructurados

Entrevistas con grupos focales

Talleres participativos

Fuente: elaboracion propia, con informacion de Diaz, (s.f. p.8)
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Los instrumentos que se utilizan en la realizacién de la linea base del proyecto son
herramientas que ayudan a orientar el andlisis evolutivo dentro del ciclo del proyecto

esto con el fin de tener los resultados esperados en el plan, programa o proyecto.
2.9.Seguridad informatica

Para comprender el concepto de seguridad informatica se utiliza la siguiente

definicién:

La seguridad informatica es la proteccion de la informacion y especialmente el
procesamiento de la informacién. La seguridad de la informacion tiene por
objeto impedir la manipulacion de datos y sistemas por terceros no autorizados.
El significado de esto es que los sistemas social-técnicos, es decir, las personas
y la tecnologia, dentro de las empresas / organizaciones y sus datos estan
protegidos contra dafios y amenazas. Esto no sélo significa informacién y datos,
sino también centros de datos fisicos o servicios de nube. (Hornetsecurity, s.f,

parrafo 3)

Para Gomez (2014) la seguridad informatica son las medidas de seguridad que
impiden que las operaciones que no estén autorizadas sobre cualquier sistema de
informatica se comprometan y afecten la confidencialidad, integridad o autenticidad

de la informacion.
2.9.1. Objetivos de la seguridad informatica

Principalmente el objetivo de la seguridad informatica es mantener la confidencialidad,
integridad y disponibilidad de la informacion, para comprender el objetivo se utiliza el

siguiente concepto:

Costas (2011) define que: “La seguridad informatica consiste en asegurar que
los recursos del sistema de informacion (material informatico o programas) de
una organizaciéon sean utilizados de la manera que se decidi6é y que el acceso
a la informacion alli contenida, asi como su modificacion, solo sea posible a las
personas que se encuentren acreditadas y dentro de los limites de su

autorizacion” (p. 19)
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La seguridad de la informacion ayuda a minimizar, gestionar los riesgos, y amenazas.
Asi como la adecuada utilizacion de los recursos en la organizacién para la

recuperacion del sistema en caso de un incidente de seguridad.
2.10. Seguridad de la informacion

La seguridad de la informacion son todas las medidas preventivas que ayudan al
resguardo de la informacion, es decir que son todas las politicas y procedimientos que

ayuden al tratamiento y resguardo de los datos de la organizacion.

Gdémez (2014) menciona: “La Seguridad de la informacion es el conjunto de
medidas preventivas y reactivas de las organizaciones y de los sistemas
tecnoldgicos que permiten resguardar y proteger la informacién buscando
mantener la confidencialidad, la disponibilidad e integridad de la misma.” (p.
160)

Para la proteccion de la informacion es importante contar con una clasificacion para
tener acceso a cierta informacion, entre esta clasificacion se puede mencionar que

existe informacion: critica, valiosa, sensible, y de riesgo.
2.10.1.Bases de la seguridad de la informacion

Es importante no olvidar los pilares fundamentales de la seguridad de la informacion

entre ellos se encuentran:

Figura 7
Pilares de la seguridad de la informacién

Disponibilidad:

Acceso a la informacion
cuando se requiere,
teniendo en cuenta la

privacidad. Evitar “caidas”
del sistema que permitan

accesos ilegitimos, que
impidan el acceso al
correo...

Confidencialidad:

Informacion accesible
solo para  personal
autorizado. La
informaciébn no debe
llegar a personas o
entidades que no estén
autorizados.

Integridad:

Informacién correcta sin
modificaciones no
autorizadas ni errores.
Se protege frente a
wulnerabilidades

externas 0 posibles
errores humanos.

Autenticacion:

Informacién procedente
de un usuario que es

quien dice ser. Verificar
y se debe garantizar
que el origen de los
datos es correcto.

Fuente: elaboracion propia, con informacion de Tecon Soluciones Informaticas (s.f, parrafo 6)
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Para realizar la correcta gestion de la seguridad de la informacion es importante la

aplicacion de estos pilares en los controles y politicas de las organizaciones ya que

el objetivo principal es el resgurado de los activos de informacion.

2.11. Activos informéticos

Lo mas relevante en la implementacién de un sistema de gestion de la seguridad de

la informacion son los activos, para una mejor comprension se utiliza el siguiente

concepto:

“Los activos de informacion son los recursos que utiliza un Sistema de Gestion de

Seguridad de la Informacion para que las organizaciones funcionen y consigan los

objetivos que se han propuesto por la alta direcciéon.”(ISOToolls Excellens, 2017,

parrafo 1).

Figura 8

Clasificacion de activos de informacién

* Archivos * Software de aplicacion

*» Bases de datos » Sofware del sistema

» Documentos del * Herramientas y
sistema programas de

* Manuales de usuario desarrollo
* Procedimientos
* Planes de continuidad

Activos de
informacion

* Equipo de calculo

* Equpos de
comunicacion

« Equipo de computo

* Equipo de telefonia

-

« Todos los
colaboradores de la
organizacion

Personas

« Reputacion
« Imagen organizacional
« Licencias

* Marca

« Confianza de clientes

Activos

intangibles (g s

Fuente: elaboracién propia, con informacion de 1ISOTools (2015)

Los recursos en las organizaciones son las partes fundamentales para las

operaciones diarias, estos se encuentran asociados ya se de forma indirecta o directa,

la seguridad tiene el objetivo de resguardar los mismos y estos deben registrarse por

medio de un inventario para mejor visibilidad.
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2.12. Incidentes de seguridad

Para la interpretacion sobre a qué se refiere un incidente se utiliza el siguiente

concepto:

“Los incidentes de seguridad son eventos que pueden indicar que los sistemas o los
datos de una organizacién han sido comprometidos o que las medidas implementadas

para protegerlos han fallado”. (Rosencrance, 2019, parrafo 1).

Cuando ocurre un incidente de seguridad es de gran impacto para las organizaciones
por qgue compromete toda la informacion sensible, es decir que existe la posibilidad de
uso, divulgacion, modificacion o destruccion de la informacién por personas no

autorizadas.
2.13. Ciberseguridad
Para la comprension de ciberseguridad se utilizara el siguiente concepto:

“La ciberseguridad es la practica de proteger sistemas, redes y programas de ataques
digitales. Por lo general, estos ciberataques apuntan a acceder, modificar o destruir la
informacion confidencial; extorsionar a los usuarios o interrumpir la continuidad del

negocio”.(CISCO, s.f, parrafo 1).

En la actualidad todo esté ligado a la tecnologia y al internet, estos ataques dan como
resultado desde un simple robo de identidad, hasta algo mas complicado como es la

extorsion por recuperar datos importantes.
2.14. 1SO - Organizacion internacional parala normalizacion
Para comprender que es ISO se detalla el siguiente concepto:

“Organizacion Internacional de Normalizacion, desarrolla y publica estandares
internacionales. ISO crea documentos que proporcionan requisitos, especificaciones,
pautas o caracteristicas que se pueden usar de manera consistente para garantizar
gue los materiales, productos, procesos y servicios sean adecuados para su
proposito.”(1ISO,2021)
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Esta organizacion fue creada el 23 de febrero del afio 1947, en Londres Reino Unido,
de las cuales estaba integrada aproximadamente por 25 paises en la ciudad. En la
actualidad cuentan con su sede en Suiza, con 165 paises miembros y un aproximado

de 22,000 normas que abarcan varios sectores de la industria.

ISO (International Standarization Organization) por sus siglas en ingles es el ente
regulador de los estandares y de la creacion de guias desarrolladas para orientar y
ordenar la gestion de la aplicacion de normas técnicas, las mismas se aplican segun

sea la necesidad y el giro del negocio.
2.14.1.Normas ISO

Las normas ISO son documentos que especifican los requerimientos que pueden ser
empleados por las partes interesadas; en otras palabras las organizaciones, las
mismas son adaptadas al giro del negocio para garantizar los productos o servicios y
gue los mismos cumplan con los objetivos definidos. Estos documentos son de
alcance nacional como internacional, los mismos son aceptados por la sociedad y el

mercado.
2.14.2. 1SO 27001:2013

Esta es una norma que se encarga del aseguramiento, confidencialidad e integridad
de los datos e informacion, asi como de los sistemas que administran dicha

informacion.

Especifica los requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacién dentro del
contexto de la organizacién. También incluye requisitos para la evaluacion y el
tratamiento de los riesgos de seguridad de la informacién adaptados a las
necesidades de la organizacién. Los requisitos establecidos en 1SO / IEC
27001:2013 son genéricos y estan destinados a ser aplicables a todas las
organizaciones, independientemente de su tipo, tamafio o naturaleza. 1SO
(2021)

ISO/IEC (2013) menciona: “Este Estandar Internacional especifica los requerimientos
para establecer, implementar, mantener y continuamente mejorar un sistema de

gestion de seguridad de la informacion (SGSI) en el contexto de la organizacion”(p. 1)
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Los conceptos detallados tratan de apoyar al lector para comprender y conocer sobre
la Norma SO 27001, la importancia de esta norma como se menciona es proporcionar

los controles para el resguardo de la informacion en las organizaciones.

En la actualidad la proteccién de informacion es algo importante no solo para las
empresas, la decision de optar por un sistema de gestibn de seguridad de la
informacion es una decision estratégica, ademas estas practicas garantizan la
confidencialidad, integridad, disponibilidad y legalidad de toda informacién que se

gestione.
2.14.3.Estructurade la norma ISO 27001:2013

Es importante mencionar que una estructura es la parte de un todo, 0 un conjunto de
conceptos, que el fin primordial de tener una relacién entre si, que permita el

funcionamiento de un sistema.

Cuadro 3

Estructura del sistema de gestién de la seguridad de lainformacién -ISO 27001:2013

Secciones Incisos Descripcion
Requerimientos para establecer,
implementar, mantener y continuamente
mejorar un sistema de gestion de
seguridad de la informacion (SGSI), asi
como lineamientos para la evaluacion y
tratamiento de riesgos.

Normativas referenciadas para la
consulta de distintos documentos
indispensables para la aplicacion de ISO
27001

Describe la terminologia aplicable a este
estandar

1 Alcance

2 Referencias Normativas

3 Términos y definiciones

4.1 Entendimiento de la organizacion
4.2 Entendimiento de las necesidades y

4 Contexto de la organizacién

expectativas de las partes interesadas
4.3 Determinacion del alcance del sistema
de gestion de seguridad de la informacion.
4.4 Sistema de gestion de seguridad de
informacion.

La organizacion determina los aspectos
internos y externos importantes que
afectan para alcanzar lo definido.

5.1 Liderazgo y compromiso
5.2 Politica
5.3 Roles organizacionales,

Se destaca la necesidad que todos los
empleados contribuyan al cumplimiento
de la norma y sus politicas, asi como la

seguridad de informacion

6.2 Objetivos de seguridad de
informacion y planificacién para
alcanzarlos

5 Liderazgo responsabilidades y autoridades organizacion demuestre compromiso y
liderazgo con respecto al sistema de
gestién de la seguridad de la informacion

6.1 Acciones para atender riesgos y

oportunidades

6.1.1 General

6.1.2 Valuacion de riesgos de seguridad Esta seccién indica la importancia de
de informacion determinar riesgos y oportunidades a la

6 Planificacion 6.1.3 Tratamiento de los riesgos de hora de planificar el SGSI, asi como

establecer objetivos de seguridad y el
logro de los mismos.
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7.1 Recursos
7.2 Competencia ~ . .
L Sefiala que para el buen funcionamiento
7.3 Toma de conciencia N
7.4 Comunicacion del SGSI la organizacién _debe contar con
: 9 los recursos, competencias, conciencia,
7 Apoyo 7.5 Informacion documentada T . S
751 General comunicacion y la informacioén
e o R documentada y disponible para cada
7.5.2 Creacion y actualizacion caso
7.5.3 Control de informacion ’
documentada
. . Este apartado de la norma indica que se
8.1 Control operacional y planificacion . ;
8.2 Valuacion del riesgo de la seguridad debe planificar, |mplementar y ggntrola[
L e e S los procesos de la organizacién, asi
8 Operacion de la informacioén L .
8.3 Tratamiento del riesgo de la como hacer_una valoracpn de Ios tiesgos
o . . de la seguridad de la informacion y el
seguridad de la informacién ;
tratamiento para ellos.
Esta seccion establece la necesidad y la
9.1 Monitoreo, medicion analisis y forma de llevar a cabo el seguimiento,
L ~ evaluacion medicion, andlisis, la evaluacion, la
9 Evaluacion del desempefio - I S
9.2 Auditoria Interna auditoria interna y las revisiones por la
9.3 Revision gerencial direccion del SGSI para que funcione
segun lo planificado.
Las obligaciones que tendra una
organizacion cuando encuentre una no
) . 10.1 No conformidad y accion correctiva conformidad y la importancia de mejorar
10 Mejoramiento ) ; h L )
10.2 Mejora continua continuamente eficiencia del sistema de
gestion de la seguridad de la informacion
(SGSI).
Seccion normativa que sirve como guia
L para implementar los controles de
Anexo A Objetivos de control y controles seguridad especificos de la norma 1SO
27001.

Fuente: elaboracioén propia, con informacién de norma ISO/IEC 27001:2013

Es importante que el SGSI sea parte y este integrado con los procesos de la

organizacion asi como de la estructura de gestion y que sea integrada en los procesos

para el resguardo de informacion. El mismo esta integrado por 10 secciones que

proporcionan los

requerimientos para comprender,

implementar, mantener y

continuamente mejorar un sistema de gestion de la seguridad de la informacion.

2.14.4. Sistema de gestion de la seguridad de lainformacion (SGSI)

El sistema de gestion de seguridad de la informacién (SGSI) es el grupo de politicas,

controles y evaluaciones que ayudan a administrar la informacion, para entender mas

sobre el tema se detalla el siguiente concepto:

Gdémez (2014), indica lo siguiente: “Podemos definir el Sistema de Gestidén de

la Seguridad de la informacion (SGSI) como aquella parte del sistema general

de gestibn que comprende politicas,

la estructura organizativa, los

procedimientos, los procesos, y los recursos necesarios para implantar la

gestién de la seguridad de la informacion en una organizacion.” (p. 52)

Como se menciona anteriormente el SGSI son las instrucciones que se pueden

adaptar a organizaciones de todo tipo y tamafio. Las organizaciones con el pasar del
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tiempo estan mas expuestas a todo tipo de riesgo vinculado con la seguridad de la
informacion, es por ello que la implementacién de estas politicas ayudan a mantener

segura dicha informacion de las organizaciones.
2.14.4.1. Objetivos del sistema de gestion de seguridad de la informacion
El propésito general de un SGSI es la proteccion de la informacion sensible o de valor.

“Para gestionar la seguridad de la informacién es preciso contemplar toda una
serie de tareas y de procedimientos que permitan garantizar los niveles de
seguridad exigibles en una organizacioén, teniendo en cuenta que los riesgos no
se pueden eliminar totalmente, pero si se pueden gestionar.” (Gomez, 2014, p.
52)

El sistema de Gestion de Seguridad de la Informacion busca preserva la
confidencialidad, integridad y disponibilidad de la informacion de las organizaciones,

asi como informar las gestiones que se deben realizar para tratar los riesgos.

Se puede considerar como una disciplina en constante cambio, pues como se sabe el
fin de la seguridad de la informacion es permitir que las organizaciones cumplan con

los objetivos establecidos para la mejora del negocio.

Un sistema de gestion de la seguridad de la informacion (SGSI), basado en la norma
ISO 27001 tiene como objetivo garantizar que las empresas tengan implementados

todos los controles apropiados para proteger la informacion de las partes interesadas.
2.14.4.2. Alcance del sistema de gestidn

Para comprender a que se refiere el concepto de alcance, se utilizara la siguiente

definicién:

“El alcance describe la extension y los limites del SGSI, por lo que puede estar definido
en términos de los activos de informacion, la ubicacion fisica, las unidades
organizacionales, actividades o procesos de mayor importancia para la organizacion,
es decir, se trata de la seleccion de los elementos criticos a proteger.”(Mendoza, 2018,

parrafo 4)
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El alcance tiene con finalidad la determinacion clara y sencilla de los objetivos que se
pretenden alcanzar a lo largo de la implementacion del sistema de gestion de la
seguridad de la informacién, este requisito tienen la intencién de aclarar todo lo que

es de interés para el sistema de gestion.
2.14.4.3. Politica del sistema de gestidn

Para la comprensién sobre a qué se refiere una politica en el sistema de gestion se

tomara el siguiente concepto:

La politica de seguridad consiste en desarrollar el marco de actuacion apropiado
para salvaguardar la informacion de la empresa. Su objetivo principal es indicar el
proposito del Sistema de Gestion de Seguridad de la Informacién (SGSI) y del
documento en si. Ademas de indicar la finalidad de la politica de seguridad, se
debe sefalar cobmo se prevé conseguirlo, como ha sido aprobada y como se
realizara su seguimiento, ya que debe revisarse de forma continua. (Guijarro,
2018, parrafo 3)

Es de gran relevancia mencionar que las politicas mencionan cada una de las
actividades que deben respaldar el resguardo de la informacién en una organizacion,
las mismas deben revisarse de manera continua y comunicarse a todos los

interesados.
2.14.4.4. Controles en el sistema de gestion
Se tomara el siguiente concepto para la interpretacion:

Desde el punto de vista de Koontz et al.(2012) “Medicion y correccién del desempeio
para garantizar que los objetivos de la empresa y los planes disefiados para

alcanzarlos se logren” (p. 496).

La norma ISO 27001 tiene como fin primordial el aseguramiento, confidencialidad y la
integridad de los datos. Implementar y poner en marcha los controles oportunos para
manejar los riesgos de la seguridad de la informacion. Depende de la organizacion
planificar, implementar y controlar los procesos necesarios para cumplir con los

requisitos de seguridad, asi como las acciones a tomar.
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2.14.4.5. Registros en el sistema de gestion

Se puede definir un registro como el espacio donde se detallan distintos
acontecimientos o0 cosas, especialmente los que son de gran relevancia para la
organizacion. En otras palabras un registro es un espacio para evidenciar un cambio

y controlarlo.

Los registros deben ser revisados de forma regular, esto ayuda a la organizaciéon a
detectar posibles actividades de fraude y a saber que esta sucediendo en el

funcionamiento de los sistemas de informacién y asegurar las operaciones correctas.

Llevar a cabo la implantacién de un sistema de gestion de la seguridad de la
informacion (SGSI) sin registros es un grave error, ya que al no contar con los mismos
se incurren en sanciones por el incumplimiento de la normativa, afectando a la

organizacion.
2.15. Ciclo PHVA

Al realizar la implementacion de un sistema de gestion de seguridad de la informacion
con base a la norma ISO 27001:2013, es necesario utilizar el ciclo de mejora continua
o el ciclo PHVA.

Este ciclo constituye una de las principales herramientas de mejoramiento
continuo en las organizaciones, utilizada ampliamente por los sistemas de
gestion de la calidad (SGC) con el propoésito de permitirle a las empresas una
mejora integral de la competitividad, de los productos ofrecidos, mejorado
permanentemente la calidad, también le facilita tener una mayor participacion
en el mercado, una optimizacién en los costos y por supuesto una mejor

rentabilidad. (Sanchez, 2020, parrafo 2)
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Figura 9
Ciclo PHVA

N
/

Planear

Actuar

Verificar

Fuente: elaboracién propia, con informacion de Gonzalez (2006, p. 33)

Este ciclo cuenta con cuatro fases que pueden aplicarse para la implementacion de

un sistema de gestion las cuales se detallan a continuacion:

e Planear: En esta seccion se definen los objetivos y se identifican los procesos
necesarios para el logro de los resultados tomando en cuenta los objetivos de la
organizacion.

e Hacer: Se ponen en practica las acciones necesarias para el logro de las mejoras
en la organizacion, con el fin de poder realizar las correcciones necesarias de los
posibles errores en la ejecucion y ser mas eficientes.

e Verificar: Se establece un tiempo de prueba para poder medir los cambios
implementados y asi valorar la efectividad de los mismos.

e Actuar: Se realizan las correcciones necesarias en el caso que los resultados
esperados no se ajusten a los objetivos definidos por la organizacion, realizando

las acciones y modificaciones necesarias.

Cada una de esas fases del ciclo PHVA favorece a las organizaciones a la
implementacion de un sistema de gestion de la seguridad de la informacion, ya que

brinda los pasos y las herramientas necesarias para llevarlas a cabo.
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2.16. Centro de operaciones de seguridad (SOC)

Actualmente se vive rodeado de tecnologia, cada una de las actividades estan
relacionadas a los sistemas, registros en linea o simplemente las actividades estan
ligadas a que se utilice el internet para realizarlas. Lastimosamente esto ha dado lugar
a numerosos ataques cibernéticos, donde se pone en riesgo la informacion tanto de
las personas como de organizaciones. De estos acontecimientos surgen los servicios

SOC o Centros de operaciones de seguridad.

Para comprender que es un centro de operaciones de seguridad se utilizara el

siguiente concepto:

Un SOC (Security Operations Center) o Centro de Operaciones de Seguridad
estd compuesto por un equipo técnico y humano que conforma una central para
la seguridad informatica de una determinada empresa. Sus funciones no
consisten solo en defender ante posibles ciberataques, sino que también se
encarga de prevenir y monitorizar toda posible actividad sospechosa en la red.
(Open Data Security [ODS], 2020, parrafo 4)

El centro de operaciones de seguridad (SOC) es un departamento donde se centraliza
el monitoreo y control de todo lo relacionado con la seguridad de las redes e internet,
con el fin de proporcionar una atencion proactiva a los posibles incidentes de

seguridad.

Las empresas de todo tipo y tamafio deben hacer frente a los desafios que presenta
la tecnologia con el propdsito de proteger su activo mas valioso: la informacion. La
informacion es el objetivo principal de los ciberatagues y en la actualidad las

organizaciones manejan una gran cantidad de datos confidenciales.
2.16.1. Actividades del centro de operaciones de seguridad (SOC)

En los centros de operaciones de seguridad se realizan distintas actividades para el

monitoreo de la informacion.

Morales (2014) menciona que: Realizan labores orientadas al monitoreo,
aseguramiento y defensa de los activos de informacion por medio de equipos

tecnologicos y personal especializado que monitorean en tiempo real los
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eventos generados por la infraestructura tecnoldgica de la organizacion durante

las 24 horas del diay los 7 dias de la semana.
(p-32)

El monitoreo constante es una de las actividades que caracteriza a estos centros de
operaciones ya que su fin primordial es el resguardo de la informacion de las

organizaciones.

Morales et al. (2014) menciona que entre las actividades que realiza el centro de

operaciones de seguridad se pueden mencionar:

e Prevencidn: quelo que busca es la disminucion de aparicion de cualquier incidente
de seguridad que pueda comprometer la informacion de las organizaciones.

e Deteccion: no es mas que el monitoreo constante con el fin de descubrir las
amenazas, vulnerabilidades, o atagues de seguridad.

e Andlisis: estudia los incidentes de seguridad que surgen en la deteccién, ya que
esto ayuda a diferenciar entre amenazas reales o falsos positivos.

e Respuestas: se refiere a todas las actividades o acciones que se realizan contra

cualquier incidente real de seguridad.

Esta area es encargada de la deteccidon en tiempo de las vulnerabilidades criticas que
comprometan la seguridad de la informacién y sistemas de informacién. Estan
compuestos generalmente por analista e ingenieros de seguridad que son los que
supervisan estas operaciones trabajando de la mano con los equipos necesarios para

validar que el problema de seguridad se aborde adecuadamente al ser descubierto.
2.16.2.Organizacion del centro de operaciones de seguridad (SOC)

El centro de operaciones de seguridad se encuentra dividida en niveles segun el grado

de especializacion de cada uno de los analistas que conforman el equipo. La

estructura mencionada se detalla a continuacion:
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Figura 10
Jerarquia SOC

Nivel 1

Analistas que se encargan
de alertas, por lo que
monitorean la actividad de la
red y sus sistemas en busca
de amanezas.

Nivel 2

Analistas encargados de
avergiuar si los sistemas o
los datos se han visto
comprometidos y por lo tanto
propornen acciones para
contrarrestar ataques.

Nivel 3

Profesionales altamente
calificados que se encargan
de la parte operativa para la
resolucion de los incidentes
de ciberseguridad.

Fuente: elaboracién propia, con informacién de Buldign solutions together [ambit], 2020, parrafo 6)

La especializacion de los analistas que conforman el centro de operaciones de
seguridad es de gran importancia, ya que beneficia a la organizacion en la atencién
de las alertas, incidentes de seguridad y el monitoreo constante para el resguardo de
los activos de informacion. La experiencia de cada uno de ellos en las distintas

herramientas y tecnologias.



3. METODOLOGIA

Este capitulo contiene la metodologia aplicada en la investigacion que explica a detalle
de qué y como se hizo para resolver el problema de la investigacion. El conjunto de
procedimientos utilizados son parte fundamental y ayudan a alcanzar los objetivos

planteados en la investigacion.
3.1. Definicion del problema

En la actualidad cada dia son mas las amenazas y variantes de ataques que pueden
poner en riesgo la informacion y el buen funcionamiento en la organizacién. No
obstante realizar una implementacion de un sistema de gestién de seguridad de la
informacion con base a la norma ISO 27001 en un centro de operaciones de
seguridad, disminuye los incidentes de seguridad para no tener consecuencias

operativas, financieras, y legales graves que pueden afectar el negocio.

El problema identificado para la unidad de analisis es la fuga de informacion que es
provocado por no contar con una gestion eficiente del resguardo de la informacion,
buenas préacticas, politicas y procedimientos como lo recomienda la Norma ISO

27001:2013 ya que esto preocupa enormemente a las organizaciones.

Derivado de la importancia que refleja la seguridad informatica en las empresas; es
necesario revisar los procesos que se realizan actualmente en el centro de
operaciones de seguridad (SOC) por medio de una evaluacion expost a corto plazo,
con el fin de determinar si cumplen con los lineamientos necesarios para el
aseguramiento, la confidencialidad e integridad de los datos y de la informacion, asi
como de los sistemas que la procesan; con el fin de buscar la mejora continua en los

procesos establecidos.

Las preguntas formuladas para dar respuesta al problema de investigacion son las

siguientes:

1. ¢Qué procedimientos pueden aplicarse para verificar que los alcances,

objetivos, politicas y procedimientos del sistema de gestion de seguridad de la
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informacién (SGSI) estan diseflados y aplicados correctamente al tipo de
organizaciéon?

2. ¢Cbmo se pueden identificar los riesgos sobre los activos de informacion del
centro de operaciones de seguridad (SOC)?

3. ¢Se cuenta con la informacion documentada de los resultados de las
valoraciones de riesgos de la seguridad de la informacion?

4. ¢Cual seria el efecto en la demanda de servicios de ciberseguridad, a partir de
la implementacion de la norma ISO 27001 en el centro de operaciones de

seguridad?

Las preguntas detalladas anteriormente permiten sugerir una solucion al problema de
investigacion, por medio de una evaluacion expost a corto plazo, para identificar las
fortalezas y debilidades del sistema de gestion de la seguridad de la informacion 1ISO

27001:2013, implementadas en el centro de operaciones de seguridad.
3.2.0bjetivos

Para el alcance de los resultados esperados, se establece el siguiente objeto general
y los objetivos especificos, que seran de apoyo para la demostracién de los resultados
alcanzados en el proyecto objeto de estudio. Los mismos representan el propésito de

la investigacion y los fines que se desea alcanzar.
3.2.1. Objetivo general

Realizar una evaluacion expost a corto plazo de la implementacién del sistema de
gestion de seguridad de la informacion ISO 27001:2013 en un centro de operaciones
de seguridad, para validar y gestionar los controles pertinentes y asi asegurar la

confidencialidad, integridad y disponibilidad de los activos de informacion.
3.2.2. Objetivos especificos

Los objetivos especificos formulados en la presente investigacion son la guia para

alcanzar el objetivo general, los cuales son detallados a continuacion:

I. Validacion del cumplimiento de la norma ISO 27001:2013 en el centro de

operaciones de seguridad (SOC).
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ll.  Analisis de riesgos en los activos de informacion en el sistema de gestion de
la seguridad de la Informacion (SGSI), implementados en el centro de
operaciones de seguridad.

lli.  Evaluar los controles definidos sobre los activos de informacion, puestos en
marcha por la implementacion de la norma ISO 27001 en el centro de
operaciones de seguridad (SOC)

iv. Analizar el efecto en la demanda de servicios del centro de operaciones de
seguridad, a partir de la implementacion de la norma ISO 27001:2013 en el afio
2020.

3.3.Disefio de lainvestigacion

El disefio de la investigacion esta relacionado con las técnicas utilizadas para la
recoleccién de datos, asi mismo, constituyen el plan para la obtencion de informacion
para el analisis de la evaluacion expost a corto plazo de la implementacién de un
sistema de gestion de la seguridad de la informacion ISO 27001:2013 en un centro de
operaciones de seguridad, cuya finalidad es obtener respuestas a las interrogantes

planteadas.

Para la investigacion se utilizo el disefio no experimental transversal, para lo cual se
aplicaron una serie de técnicas e instrumentos. Para la obtencion de informacion se
utilizé las técnicas documentales como la revision bibliografica, lectura analitica, fichas
de resumen y esquemas. Asi mismo para las técnicas de campo se utilizé una

entrevista no estructurada y el analisis de documentos.
3.3.1. Unidad de analisis

Definir la unidad de analisis es relevante para obtener la informacion correspondiente

y asi relacionarla sin problemas al tema de estudio.

La investigacién objeto de estudio consider6 como unidad de analisis un centro de
operaciones de seguridad (SOC) ubicado en el municipio de Guatemala,

departamento de Guatemala.
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3.4.Periodo histérico

Para la evaluacion de los resultados alcanzados por el proyecto objeto de estudio, se
consultaron los archivos que fueron elaborados en el periodo 2,020 en el centro de
operaciones de seguridad (SOC) por la implementacion de la norma ISO 27001. Asi
mismo la entrevista no estructurada y analisis de documentos que fueron elaborados

en el mes de julio del afio 2021.
3.5. Ambito geogréafico

El &mbito geografico utilizado para la realizacién de la investigacion objeto de estudio
es el Municipio de Guatemala, Departamento de Guatemala. En relacion a lo antes
expuesto, el lugar en el cual se realiz6 el trabajo de investigacion es de relevancia,

para los resultados que arroje la investigacion.
3.6.Universo y muestra
Para la presente investigacion se utiliz6 como universo y muestra lo siguiente:

El universo para esta investigacion fueron las politicas, objetivos, procedimientos, y
registros del centro de operaciones de seguridad (SOC). Asi mismo el instrumento

aplicado fue una guia de anélisis de documentos.

La muestra de la presente investigacion es no probabilistica por conveniencia, por tal
motivo no se considerd un namero determinado de documentos implementados en el
centro de operaciones para el analisis correspondiente. Adicional se aplicé una
entrevista no estructurada al especialista de seguridad del SOC, por medio de una

guia de entrevista conformada por 8 preguntas abiertas.
3.7.Técnicas e instrumentos aplicados

Esta seccion contempla el conjunto de procedimientos y herramientas utilizadas para
recopilar la informacion necesaria para la investigacion objeto de estudio; con estas
técnicas se pretende presentar los datos precisos para dar respuesta y respaldar la

solucion al problema objeto de estudio.
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3.7.1. Técnicas e instrumentos documentales

Las técnicas de investigacion documental fueron utilizadas para la recoleccion de
informacion sobre la unidad de andlisis y para la recopilacion de teorias que sustentan

el marco tedrico de la investigacion, por lo que se utilizaron las siguientes técnicas:

a) Revision bibliogréfica

Se realizaron consultas en libros, tesis, revistas, ensayos, periodicos, asi como la
consulta de la norma ISO 27001 relacionada con la implementacién del sistema de

gestion de la seguridad de la informacion.

b) Lectura analitica

Se realiz6 lectura analitica de libros, tesis, revistar, procedimientos relacionados con
la implementaciéon del sistema de gestion de la seguridad de la informacion (SGSI),

asi como la norma ISO 27001.
c) Fichas deresumen

Para la investigacion se realizaron fichas de resumen bibliograficas sobre los temas
relacionados con la implementacién del sistema de gestion de la seguridad de la
informacion en un centro de operaciones de seguridad, extrayendo lo mas importante

de cada documento, determinando los temas aplicados a la investigacion.

d) Esquemas

En la presente investigacion se presentaron distintos esquemas relacionados al tema
de proyectos, asi como la norma ISO 27001 donde se tratd6 de destacar lo mas

relevante para la investigacion.

3.7.2. Técnicas e instrumentos de investigacién de campo

Entre las técnicas e instrumentos de campo utilizados para recabar la informacion

primaria y secundaria tratadas en el presente trabajo, se encuentran las siguientes:
a) Entrevista no estructurada

La técnica de entrevista no estructurada fue aplicada a través de un instrumento

conformado por una guia de entrevista estructurada integrada por 8 interrogantes, la
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misma fue realizada al especialista de seguridad, con la finalidad de formalizar un
criterio de un experto para obtener informacién sobre la implementacion del SGSI en

el centro de operaciones de seguridad.
b) Andlisis de documentos

Se realizo un andlisis exhaustivo de los documentos relacionados a la investigacion,
entre los instrumentos utilizados se menciona los objetivos, politicas, registros y
procedimientos implementados en el centro de operaciones de seguridad (SOC); asi
como el andlisis de riesgos definido en la unidad de estudio, de igual forma se utilizé
como apoyo una guia de analisis de documentos, con el objetivo de realizar un analisis

interpretativo de los mismos.
3.8.Resumen del procedimiento aplicado

La investigacion corresponde a una investigacion de tipo aplicada, con un enfoque
mixto en donde prevalece un enfoque cuantitativo; se utilizd un disefio de investigacion
no experimental transversal debido a que se observan situaciones ya existentes y el
objetivo es analizar la evolucién que ha tenido en el tiempo, recopilando la informacion

con el fin de investigar y describir cada una de ellas.

Se establecio un alcance descriptivo-explicativo, donde se detallé las caracteristicas
y aspectos importantes del problema, con la finalidad de analizar cémo se manifiesta

el problema de la unidad de analisis.

En relacién a las técnicas de investigacion que se utilizaron, corresponden al conjunto

de procedimientos y herramientas para la interpretacion de la informacion necesaria.
a) Faseindagatoria

Para llevar a cabo la investigacion se realizaron consultas de fuentes bibliogréficas,
informes, tesis, revistas, la norma ISO 27001, con el fin de recopilar la informacién
necesaria e importante que se debe considerar en el analisis. Para la revision de las
fuentes bibliograficas se utilizaron las técnicas e instrumentos documentales como: la
revision bibliografica a través de la lectura analitica, asi también se utilizaron citas

bibliograficas y el subrayado con el fin de extraer lo mas importante de cada fuente.
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b) Fase demostrativa

Esta fase en la investigacion permitio planear los medios, técnicas e instrumentos para
ordenar los resultados de la investigacion. Se utilizé el andlisis de documentos como
técnica de campo, la cual sirvié para el andlisis de los objetivos, politicas, registros y

procedimientos del centro de operaciones de seguridad (SOC) en el periodo 2020.

c) Fase expositiva

Esta fase se desarroll6 a través del informe del trabajo profesional de graduacion, en
el cual se expone el resultado final de la investigacion relacionada con la evaluacion
de corto plazo de los efectos de la implementacion del sistema de gestion de la
seguridad de la informacién y también las recomendaciones y aportes que ayudaran

a la solucion del problema.

Segun Pifola (2016) esta es la ultima fase del método cientifico en la cual se plantean
los resultados para que estos puedan ser difundidos, divulgados y expuestos a la

sociedad con el fin de que estos sean experimentados. (p.44)



4. DISCUSION DE RESULTADOS

El presente capitulo muestra los resultados de la investigacion relacionada con la
realizacion de una evaluacion a corto plazo de los efectos de la implementacion del
sistema de gestion de seguridad de la informacion con base a la norma ISO 27001 en
un centro de operaciones de seguridad, para validar los controles pertinentes que

aseguren la confidencialidad, integridad y disponibilidad de los activos de informacion.

La estructura del capitulo se presenta en funcién al planteamiento de cada objetivo

especifico, por lo que se analizaran y se respondera a cada uno de ellos.

4.1.Validacion del cumplimiento de la Norma ISO 27001:2013 en el centro de

operaciones de seguridad (SOC)

La norma ISO 27001 establece los lineamientos para implementar y mejorar
continuamente un sistema de gestion de seguridad de informacion en la organizacion.
Este documento también incluye los requerimientos para la evaluacion y tratamiento

de los riesgos identificados.

Figura 11

Municipio de Guatemala, centro de operaciones de seguridad, esquema estructural norma ISO
27001:2013

Objetivos

Procedimientos

ISO
27001:2013

Fuente: elaboracion propia, con informacién obtenida de investigacion de campo.
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Los documentos generados por la implementacion de la norma ISO 27001; como lo
son el alcance, politica, objetivos, registros y procedimientos en una organizacion son
esenciales. Estos documentos proporcionan una ruta para las operaciones diarias que
serealizan y ayudan a asegurar el cumplimiento de las directrices que buscan orientar

los procesos internos y mejorar la toma de decisiones.

La norma ISO 27001 implementada en la unidad de estudio, fue puesta en marcha

desde hace un afio.

Por lo tanto para dar respuesta al objetivo nimero uno, se procede a realizar una
revision de documentos, los mismos fueron seleccionados de acuerdo al grado de
importancia en el centro de operaciones de seguridad, se tomé como base la norma
ISO 27001; donde se encuentran los requisitos de como gestionar la seguridad de la

informacion en una organizacion.

Para esto, se seleccionaron 12 documentos que forman parte importante de la unidad
de analisis, con el fin de conocer la estructura, contenido y asi saber si cumplen con

los lineamientos minimos que solicita la norma. Estos se detalla a continuacion:
Alcance:

¢ Alcance del sistema de gestién de la seguridad de la informacion.
Politicas:

e Politica de seguridad de la informacion

e Politica de gestion de seguridad de la informacion
e Politica de pantalla y escritorio limpio

e Politica de dispositivos méviles y teletrabajo

¢ Politica de seguridad de proveedores
Procedimientos:

e Procedimiento de manejo de informacion documentada
e Procedimiento de control y accesos a sistemas y aplicaciones

e Procedimiento de respaldos



Registros:

¢ Registro de induccion.

e Registro de declaracion y aceptacion de documentos.

¢ Registro de salida de activos.

Cuadro 4
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Municipio de Guatemala, centro de operaciones seguridad, verificacién de documentos

implementados versus norma ISO 27001

Seccién de la norma ISO

Docgmento llipoide Descripcion 27001 y/o Anexo A Cumple AL
revisado documento . cumple
relacionado
La organizacion debe
A_Icance del determinar los limites y la L .
sistema de - . 4.3 Determinacion del sistema
estion de la Alcance apllc_ablhdad del S|s_tema de de gestion de seguridad de la v
9 . gestion de seguridad de | . -
seguridad de ; L informacion.
la informacion informacion para establecer su
alcance.
Se debe definir un conjunto de
Politica de r;oilrlfflg?riae:?g?\ I: Srggzgga%rdlg A. 5.1 Orientacion de la
seguridad de Politica . - »apro p direccion para la gestion de la \
; P direccién, publicada y f - L/
la informacion : seguridad de la informacion.
comunicada a los empleados y
a las partes pertinentes.
Politica de Define el objetivo, direccién, | 5.2 La alta gerencia debe
gestion de o principios y reglas basicas | estableceruna politica que sea v
’ Politicas 7, ; ; o
seguridad de para la gestion de la seguridad | apropiada con el propdsito de
informacion de la informacion. la organizacion
Politica de Norma las condiciones en que
pantalla y Politica debe mantenerse el lugar de | A.11.2.9 Escritorio y pantalla v
escritorio trabajo (escritorio) y la pantalla | limpia
limpio de la computadora.
Normalizacion en el uso de los
Politica de dlsp03|t|yos _rpovnes Q¢ntro de
dispositivos la organizacion, y definir reglas
m()?/iles Politica que permitan el | A.6.2.1 Dispositivos moviles v
. y aseguramiento de la
teletrabajo . . .
informacion contenida en los
mismos.
Politica de Define las normas para la A.15.1.1 Seguridad de
seguridad de Politica - p informacién para relaciones v
relacion con proveedores. )
proveedores con suplidores
_ Creacion, actualizacién control
Procedimiento - L
) de cambios, aprobacion,
de manejo de - L L - v
informacion Procedimientos pupll_camon, comunicacion 'y 7.5 Informacion documentada
revision de la informacion
documentada
documentada.
Procedimiento Describir los pasos necesarios
de control y para la gestion de los accesos
accesos a Procedimiento relacionados a los | A.9.1.1 Control de acceso v
sistemas y componentes tecnoldgicos
aplicaciones utilizados para los procesos.
Provee los lineamientos
necesarios para mantener la
Procedimiento integridad y disponibilidad de | A.12.3 Copias de respaldo de v

de respaldos

Procedimiento

la informacion donde se
almacena la informacién de la

organizacion.

la informacién
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Regisno e Sbuae o e e e
salida de Registro . ; ; A.11.2.5 Traslado de activos
’ las instalaciones sin una
activo " A
autorizacion previa.
Se debe asegurar que los | A.7.2.2 Capacitacion
Registro  de ) empleados estén conscientes | educacion 'y toma de
. - Registro " o .
induccion de sus responsabilidades enla | conciencia para la seguridad
organizacion. de la informacién
5.2 La alta gerencia debe
establecer una politica que sea
Registro de Define el objetivo, direccion, gpg?p;tijazioénn el proposito de
declaraciéon vy . principios y reglas basicas 9 '
< Registro 2 ;
aceptacion de para la gestion de la seguridad
documentos de la informacion. A. 51 Orientacion de la
direccion para la gestion de la
seguridad de la informacion.

Fuente: elaboracién propia, con informacién de norma ISO/IEC 27001:2013

Se realiz6é una comparacion de los documentos por medio de una lista de verificacion,

donde se valid6 que los documentos estuvieran estructurados de acuerdo a los

lineamientos establecidos por la norma ISO 27001 y que los mismos respetaran el

procedimiento para la estructura y control de los documentos, asi como la aprobacion.

El cuadro 4 muestra que los documentos seleccionados del centro de operaciones de

seguridad (SOC), técnicamente ha cumplido con los requisitos que la norma establece

en la implementacion. Cabe mencionar que estos requisitos, y controles se presentan

en anexo A, que es la guia para implementar los controles de seguridad, los mismos

varian en su aplicabilidad ya que estos son evaluados y elegidos de acuerdo a la

comodidad del departamento u organizacion.

Cuadro 5
Municipio de Guatemala, centro de operaciones de seguridad, hallazgos en la verificacion de
documentos
Documento revisado Tipa de H'Sto.”(.:(,) i Observacion
documento revision
Alcance del sistema de gestion . . L
i Actualizado en el espacio de histoérico

de la seguridad de Ia Alcance 4 de revisién
informacion. )
Politica de seguridad de la o Actualizado en el espacio de historico
. - Politica 4 o
informacion. de revision.
Politica de gestion de sequridad Pendiente de actualizacién de nuevos

. 9e 9 Politicas nombres oficiales validados por
de informacién. >

RR.HH. y la gerencia.
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Politica de pantalla y escritorio Actualizado en el espacio de historico

" Politica 4 .

limpio. de revision

Politica de dispositivos moviles y o Actualizado en el espacio de histérico
. Politica 4 S

teletrabajo. de revision

Politca de seguridad de Politica v Actualizado en el espacio de historico

proveedores. de revision

Pendiente de actualizacién de nuevos
Procedimiento nombres oficiales validados por
RR.HH. y la gerencia.

Procedimiento de manejo de
informaciéon documentada.

Procedimiento de control vy

. - v Actualizado en el espacio de histérico
accesos a sistemas y | Procedimiento

e de revision.
aplicaciones.
Procedimiento de respaldos Procedimiento v g\ctual!za,do en el espacio de histdrico
e revision.
Registro de salida de activo Registro La carpeta nose encue_ntra actual_|zada
con los registros de salida de equipos.
Registro de induccion Registro v Actualizado en el espacio de histérico

de revision.

Registro de declaracion vy
aceptacion y aceptacion de Registro v
documentos.

Actualizado en el espacio de historico
de revision.

Fuente: elaboracién propia, con informacién obtenida de investigacion de campo.

De los documentos verificados, tres se encontraba desactualizados, ya que se habian
realizado modificaciones en los nombres oficiales de algunos puestos, que tiene roles
y responsabilidades descritas en las politica, registros y procedimientos; ya que los
documentos no contemplan el cambio en la seccidén del historico de revision. Asi
también la carpeta donde se coloca el control de los registros de la salida de activos

se encuentra desactualizada.

Es de importancia mencionar que al realizar la evaluacién de los documentos del
centro de operaciones de seguridad, no fue posible ubicar un control de versiones
para la gestion de los cambios que puedan realizarse en los mismos y asi la

organizacion sepa en todo momento cual es la version mas actual.

La utilidad de la revision periddica de los documentos permite al SOC contar con el
diagnostico oportuno y adecuado, debido a que es necesario realizar validaciones y

actualizaciones prudenciales en las politicas, procedimientos, y registros si fuera
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necesario, con el fin de no presentar incumplimientos que impliquen mas tiempo y

costo en el desarrollo de la implementacion y ejecucion.
4.1.1. Objetivo del centro de operaciones de seguridad

En términos generales un objetivo es un fin que se pretende alcanzar, el mismo debe

estar asociado a una accion para ser cumplido.

Figura 12
Departamento de Guatemala, centro de operaciones de seguridad, estructura del objetivo de
seguridad segln norma ISO 27001

( SEGUN ISO 27001:2013 \ ( \

* Coherentes con la politica de seguridad
de la informacioén de la organizacion.
OBJETIVO DEL SOC:

* Medibles. Los objetivos del sistema de gestion de la
seguridad de la informacién se crean
para brindar una mejor imagen de
* Tener en cuenta los requisitos para la mercado y reducir los dafios ocasionados
valoracion y tratamiento de los riesgos. por los potenciales incidentes; estos
objetivos estan alineados con los de la
organizacion.

* Ser comunicados.

* Ser actualizados, segun sea apropiado

N / N /

Fuente: elaboracion propia, con informacion obtenida de investigacion de campo.

Como se aprecia en la figura 12 al efectuar la revision del objetivo del centro de
operaciones de seguridad (SOC), este se encuentra alineado a las recomendaciones
de la norma, ya que el principal fin radica en analizar y gestionar los riesgos basados

en los procesos.

La importancia del objetivo en el centro de operaciones de seguridad es contar con
los niveles idoneos para la integridad, confidencialidad y disponibilidad de la
informacion para toda el &rea, con el fin de asegurar la continuidad de los procesos y

servicios mediante el SGSI.

Para que el sistema de gestién de seguridad de la informacion sea util debe cumplir

con el objetivo de seguridad. La organizacién necesita medir, controlar, y revisar el
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rendimiento por medio de métricas y otros métodos para calcular la efectividad y la

implementacion de los controles.

4.2.Andlisis de riesgos den los activos de informacidn en el sistema de gestion
de la seguridad de la informacion (SGSI), implementados en el centro de

operaciones de seguridad.

El propdsito de una evaluacion de riesgos es identificar y colocar una ponderacién o
calificacion a los mismo mismos, con el fin de identificar y seleccionar los controles

apropiados para los sistemas de la informacion, y los activos de informacion.

Figura 13
Departamento de Guatemala, centro de operaciones de seguridad, metodologia de evaluacion

y tratamiento de riesgos en los activos de informacién

Identificar los activos de informacion

Amenazasy vulnerabilidades
Identificar el servicio que afecta
Asignar un area o persona responsable del riesgo

Fuente: elaboracion propia, con informacién obtenida de investigacion de campo.

Para dar respuesta al objetivo especifico nimero dos, se recabo informacion sobre la
metodologia utilizada para la clasificaciéon de los riesgos de la unidad de analisis; asi

como el analisis de los documentos internos que respaldan el proceso.

Como se muestra en la figura 13, la identificacion de los riesgos del SOC se realiza
por medio de la metodologia de evaluacién y tratamiento riesgos; la misma esta
dividida en cinco pasos: en la identificacion de activos lo que se debe realizar es
seleccionar los activos mas importantes que guardan relacion con las actividades del
departamento. Con el tema de amenazas y vulnerabilidades no es mas que identificar
las amenazas a que los activos de informacion clasificados con anterioridad estan
expuestos, con la identificacion del servicio afectado se debe indicar cual o cuales son

los servicios relacionados al riesgo, identificar al duefio del riesgo se refiere a la
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persona o unidad responsable de rendir cuentas y con la autoridad de gestionar el
riesgo, una vez identificado los riesgos es necesario evaluar el impacto por cada
combinacion de riesgos y vulnerabilidades de un activo. Esta metodologia utilizada es
de gran ayuda para definir el nivel aceptable de riesgo segun la norma ISO 27001, asi

como identificar los controles adecuados para su implementacion.

La evaluacion y tratamiento de riesgos fue aplicada a todo el alcance del sistema de
gestion de seguridad de la informacién (SGSI), es decir a todos los activos de
informacion y elementos de configuracion. Dicho de otra forma, todos los activos que

pueden afectar la confidencialidad, integridad y disponibilidad de la unidad de estudio.
4.2.1. Evaluacion de riesgos

La evaluacion de riesgos pretende identificar las amenazas y vulnerabilidades en el

ambiente de trabajo, es uno de los pasos que se utiliza para el proceso de gestién de

riesgos en la unidad objeto de estudio.

La evaluacion de riesgos es implementada a través de los documentos: inventario de
activos de informacion y el catalogo de servicios. Es de relevancia mencionar que los
activos puede ser documentos en papel o en formato electrénico, aplicaciones, bases
de datos, asi como los colaboradores ya que manejan informacion sensible

relacionada a las operaciones diarias de la organizacion.

Figura 14
Departamento de Guatemala, centro de operaciones de seguridad, herramientas para la

evaluacion de riesgos

Catélogo de Inventario de Especialista de

servicios activos seguridad

Fuente: elaboracion propia, con informacion obtenida de investigacién de campo.
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Como se observa en la figura 14, la evaluacién del riesgo fue establecida a través de
estos documentos, coordinado por el especialista de seguridad quien es el
responsable de mantener la integridad y resguardo de la informacion en el centro de

operaciones de seguridad (SOC).

En cuanto a la identificacion de los riesgos y vulnerabilidades, asi como la evaluacion
de probabilidad e impacto es responsabilidad del duefio del activo, quien también es

el propietario del riesgo.

El analisis de riesgos con base a la norma ISO 27001 no solo es implementado en el
centro de operaciones de seguridad para lograr la conformidad de la norma, o para
lograr la certificacion; si no para saber los controles ideales para gestionar los riesgos
de perdida por informacion en las actividades diarias, si existen permisos excesivos
en colaboradores, vulnerabilidades en plataformas que afecten la confianza y la

seguridad de la informacién de los clientes.



Cuadro 6

Departamento de Guatemala, centro de operaciones de seguridad, disefio de inventario de activos del SOC

Nivel de Nivel de Nivel de
confidencialidad integridad disponibilidad
0=Pdublica 1=Baja 1=Baja
1=Uso interno 2= Media 2= Media
2= Confidencial 3=Alta 3=Alta
3=Restringida
Siglas del | Nombre Responsable Nivel de Nivel de Nivel de Welen Riesgo Riesgo
No. 9 . Descripcion pons Cantidad | Ubicacion | Categoria . e . . . S del 9 >S9 Mitigacion
proceso | del activo del activo confidencialidad | integridad | disponibilidad TG actual residual
Equipo de Especialista de Hardware
1 SGSI computo Laptop seguridad 1 Zona 10 T 2 2 2 6 30 0 30
2 | sGsl | Teléfono celular | ESpecialista de 11 Zona1o | Hardware 3 2 2 6 30 0 30
seguridad IT

Fuente: elaboracién propia, con informacion obtenida de investigacion de campo.

Como se observa en el cuadro 6, el centro de operaciones de seguridad identifica y clasifica todos los activos de informacion y

elementos de configuracién. Es decir, todos los activos que pueden afectar la confidencialidad, integridad y disponibilidad de la

informacioén, los mismos estan integrados en el registro de activos y reciben una ponderacién. Seguidamente de la verificacion del

inventario de activos, se valido la identificacion y ponderacion de los riesgos y vulnerabilidades relacionados con cada activo. Estos

riesgos y vulnerabilidades se identificaron utilizando los catdlogos incluidos en el inventario de activos y calculo de riesgos. Los

registros utilizados en el centro de operaciones de seguridad, segun verificacion efectuada se encuentra debidamente actualizados

e identificados.

o



47

4.2.2. Impacto y probabilidad

Es importante considerar que los impactos son el conjunto de consecuencias que
originan los riesgos si llegaran a presentarse, y la probabilidad no es mas que una
posibilidad de que ocurra ese riesgo tomando en cuenta que ya existen controles

determinados.

Cuadro 7
Departamento de Guatemala, centro de operaciones de seguridad, matriz de riesgos-

evaluacion del impacto

Valor Descripciéon Impacto en el negocio

La pérdida de confidencialidad, disponibilidad o integridad tiene
consecuencias mayores en todo el negocio y estda empezando a
3 | Medio (moderado) afectar la habilidad de operar de manera normal y existe ya
preocupacion sobre el negocio en general.

La pérdida de confidencialidad, disponibilidad o integridad causa
dafios serios sobre las operaciones, las obligaciones legales o
contractuales o el prestigio de la organizacidn. La habilidad de operar
normalmente ya fue afectada seriamente. Costos altos por analisis
forense, posibles multas o penalizaciones.

4 | Medio-Alto (importante)

Fuente: elaboracién propia, con informacién obtenida de investigaciéon de campo.

El cuadro 7 detalla una matriz de riesgo donde se coloca la descripcion de sus
impactos clasificandolos en bajos, medios y altos, con algunos intermedios. Esto

permite priorizar de forma visual y es utilizado para el analisis del riesgo.
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Cuadro 8

Departamento de Guatemala, centro de operaciones de seguridad, matriz de riesgos-

probabilidad u ocurrencia de riesgos

Escala de probabilidad

Valor Nivel

Descripcion

Periédico, posibilidad que pase tal vez 1 vez al trimestre

4 | Media alta | Regular, posibilidad que pase tal vez 1 vez al mes

Fuente: elaboracién propia, con informacién obtenida de investigacion de campo.

Seguidamente de la evaluacién del impacto, es necesario evaluar la probabilidad de

gue estos riesgos se materialicen; en otras palabras, la probabilidad de que un riesgo

se aproveche de las vulnerabilidades de uno o varios activos de informacién. Para

esto de igual manera se utiliza una matriz de riesgos donde se detalla el valor en una

escala de 1 a 5, clasificado la probabilidad en baja, media, alta y algunos intermedios

como se observa en el cuadro 8.

4.2.3. Criterios parala aceptaciéon de riesgos

Los criterios de aceptacion son los utilizados como base para la toma de decisiones y

la justificacion para aceptar el riesgo.

Cuadro 9
Departamento de Guatemala, centro de operaciones de seguridad, escala de aceptacion de

riesgos

DE| A Resultado Acciones atomar

0 Monitorear

27 Monitorear

45 | 89 | Riesgo Moderado (MO) | Monitorear con prioridad

90 | 134 | Riesgo Importante (I Tratar

135|225 Tratar de inmediato

Fuente: elaboracion propia, con informacion obtenida de investigacion de campo.
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En el cuadro anterior se detalla la ponderacion asignada a la clasificacion de los
riesgos que el centro de operaciones de seguridad utiliza al establecer la valoracion.
Donde se puede observar que los rangos con mayor ponderaciéon que corresponden
a: (90-134 Riesgo importante) y (135-225 Riesgo intolerable) los mismos seran
priorizados y tendran una o mas opciones de tratamiento. El resto tendra un monitoreo
recurrente o se puede tratar a discrecion del Especialista de Seguridad o el equipo de

seguridad.

Cuadro 10

Departamento de Guatemala, centro de operaciones de seguridad, andlisis de riesgos de los

activos de informacion y su tratamiento

Valor - Nivel de | Descripcion de
. . - Probabilidad | Impacto . . Controles
No. Activo del Riesgo Vulnerabilidad riesgo riesgo y
: (P) ()] - propuestos
activo expuesto | vulnerabilidad
Usuarios que Validar
Acceso no Informacion ingresen a la constantemente
1 Repositorio 3 autorizado al | disponible para ) 3 32 informacion sin | los accesos a la
de datos sistema de personas no que tengan informacion de
informacion autorizadas autorizacion a personas
la misma. autorizadas.
Este afio se dio
el cambio de la
Tener una base
persona que .
. de conocimiento
cubria el puesto | . .
. identificando los
Especialista ., y contratar a
Rotacién de Empleados documentos
2 de 6 . 2 4 40 una nueva R
X personal motivados importantes y la
seguridad conlleva una .
secuencia como
curva de
aprendizaje que deben ser
P ! ,q analizados.
vuelve mas
lente el SGSI
Debido a la Evitar tener
Ladrén/intruso | Equipamiento movilidad entre | informacion en el
3 teléfono 6 intentado movil ) 3 36 sedes , existe el equipo,
celular causar dafio propenso a ser riesgo que el recomendable
fisico o robo robado equipo pueda tenerlo todo en
ser robado. OneDrive

Fuente: elaboracion propia, con informacién de investigacién de campo.

El cuadro 10 se describe un ejemplo de la estructura de analisis que se utiliza en el
centro de operaciones de seguridad (SOC) para registrar los riesgos del area; para
explicar el registro utilizado; se toma el activo repositorio de datos, donde se toma la
columna del valor del activo que tiene una ponderacion de ocho, asi como la columna
de probabilidad con un valor de dos y la columna de impacto con un valor de tres;
estos datos son multiplicados entre si para poder obtener el valor de 48 que

corresponde al nivel del riesgo del activo. Con este resultado se utiliza la escala de
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aceptacion del riesgo (Cuadro 9) y el resultado es ubicado en el rango correspondiente
en la tabla para poder seleccionar una accion a tomar. Con esta valoracion se analiza
el control que se implementa para el resguardo de la de informacién, como lo indica

la columna de control propuesto del cuadro anterior.

En la verificacién realizada se validé que el SOC estan siguiendo los lineamientos de
la norma ISO 27001 para el objetivo nimero dos, sin embargo existe activos que se
encuentran duplicados en el inventario, por lo que es necesario realizar revisiones
constantes para depurar ciertos errores que puedan afectar el control de riesgos

implementados.
4.2.4. Plan tratamiento de riesgos

El plan de tratamiento de riesgos es un documento que detalla como se va a actuar
en el control de los riesgos. Se detallan recursos, responsabilidades y las prioridades

establecidas tras la evaluacion de riesgos.

Cuadro 11
Departamento de Guatemala, centro de operaciones de seguridad, plan de tratamiento de
riesgos SOC
pllgn Riesgo Plan y/o proyecto Descripcion Inicio Fin Responsable
Falta de controles y de Documentar
iy . dentro de los
bitacoras de los | Realizar casos los
1 cambios a realizar y | documentacion cambios 20 de Enero Gerencia
realizados conteniendo | de cambios en . octubre 2021 SOC
. . ) realizados
los posibles riesgos y | los clientes entre los
planes de rolback. .
clientes.
Se solicita plan
de control de
cambios
Falta de controles y de . incluyendo el
o Gestionar los
bitacoras de los cambios de rollback,
cambios a realizar y | _. riesgos y ATP 20 de 20 Gerencia
2 . - sistema de . L
realizados conteniendo atencion de de pruebas | noviembre diciembre SOC
los posibles riesgos y ) que fueron
clientes .
planes de rolback. realizadas, el
cambio se
deber registrar
y autorizar.

Fuente: elaboracion propia con informacion de investigacion de campo.

Como se muestra en el cuadro 11 se muestran dos riesgos considerados como criticos

y que necesitan la atencién los cuales tienen fechas asignadas para ser trabajados
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por la gerencia del SOC. El responsable del seguimiento, actualizacién, asi como la
planificacién de los controles es el especialista de seguridad con el fin de gestionar

adecuadamente los riesgos que puedan impactar negativamente en la organizacion.

El centro de operaciones de seguridad (SOC) si cuenta con un plan de tratamiento de
riesgo de la seguridad de la informacién que permite proponer los controles necesarios

para mitigar los riesgos de los activos de informacion.

4.3.Controles definidos sobre los activos de informacion del centro de

operaciones de seguridad (SOC)

El centro de operaciones de seguridad esta enfocado en el aseguramiento, la
confidencialidad y la integridad de la informacién sensible de los clientes. Es de
importancia mencionar que dentro de la norma ISO 27001 se encuentra el Anexo A
que es el documento que normay que sirve como guia para la implementacion de los

controles de seguridad.

El Anexo A de lanorma ISO 27001 esta integrado por 14 secciones numeradas desde
la A.5 hasta A. 18.

Cuadro 12
Departamento de Guatemala, centro de operaciones de seguridad, objetivos de control y
controles de referencia

Anexo A

Secciones
Controles implementadas
en SOC

. 5 Politicas de Seguridad de la Informacion v
. 6 Organizacion para la Seguridad de la informacion

. 7 Seguridad de recursos humanos

. 8 Gestion de activos

. 9 Control de accesos

. 10 Criptografia

. 11 Seguridad fisica y ambiental

. 12 Seguridad en Operaciones

. 13 Seguridad en las comunicaciones

. 14 Adquisicién, desarrollo y mantenimiento de sistemas

. 15 Relaciones con los proveedores

. 16 Gestion de incidentes en seguridad de la informacion

. 17 Aspectos de seguridad de la informacion de la gestion de continuidad del negocio

AN N N NN

> >r2>2>2> > > > > > >

AN N NN

. 18 Cumplimiento

Fuente: elaboracion propia, con informacion de norma ISO/IEC 27001:2013
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En el cuadro 12 se detallan las secciones que el centro de operaciones selecciono

para adaptarlas a las necesidades de sus actividades. Cabe mencionar que el

principal criterio para seleccionar los controles es mediante la gestion del riesgo del

centro de operaciones de seguridad (SOC).

Es importante mencionar que la implementacion de los controles no solo se limita al

centro de operaciones de seguridad, si no involucra a otros departamentos como por

ejemplo: recursos humanos, areas comerciales, proveedores entre otros.

Para esta revaluacion se pueden describir algunos controles que son aplicados en el

centro de operaciones de seguridad.

Cuadro 13

Departamento de Guatemala, centro de operaciones de seguridad, controles definidos en el

SOC

Seccioén
del anexo

Nombre

Control

AS51.1

Politicas para la seguridad de la informacion

Se debe definir un conjunto de politicas para la
seguridad de la informacion, aprobada por la
direccion, publicada y comunicada a los empleados
y a las partes externas pertinentes.

A6.2.1

Politica para dispositivos moviles

Se deben adoptar una politica y unas medidas de
seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos moéviles

A.6.2.2

Teletrabajo

Se deben implementar una politica y unas medidas
de seguridad de soporte, para proteger la
informacién a la que se tiene acceso, que es
procesada o almacenada en los lugares en los que
se realiza teletrabajo

AT7.2.2

Toma de conciencia, educacion y formacion en la
seguridad de la informacién

Todos los empleados en la organizacion, y en
donde sea pertinente, los contratistas, deben
recibir la educacién y la formacion en toma de
conciencia apropiada y actualizaciones regulares
sobre las politicas y procedimientos de la
organizacion pertinentes a su cargo.

A8.1.1

Inventario de Activos

Se deben identificar los activos asociados con
informacién e instalaciones de procesamiento de
informacién y se debe elaborar y mantener un
inventario de estos activos.

A8.2.1

Clasificacion de la informacién

La informacién se debe clasificar en funcién de los
requisitos legales, valor,
criticidad y susceptibilidad a divulgacion o a
modificacion no autorizada.

A.11.25

Retiro de activos

Los equipos, informacion o software no se deben
retirar de su sitio sin
autorizacion previa.

A1212

Gestion de cambios

Se deben controlar los cambios en la organizacion,
en los procesos de
negocio, en las instalaciones y en los sistemas de
procesamiento de
informacién que afectan la seguridad de la
informacién

Fuente: elaboracion propia, con informacion de norma ISO/IEC 27001:2013
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Como se puede apreciar en el cuadro 13, por medio de la revision realizada y con
base al Anexo A, se valida que la unidad objeto de estudio aplica los controles
pertinentes definidos a las actividades que realiza el SOC; el equipo de seguridad
decide que controles se ponen en marcha para garantizar la proteccion de datos y

activos de la informacion.

Uno de los controles que ha aportado una mejora en las actividades de los
colaboradores de la unidad de estudio es el control de teletrabajo; ya que se conocen
las circunstancias en las que los empleados trabajan permitiendo identificar los riesgos
a los que estd expuesta la informacion. Sin embargo no se realizan actividades de
revision correspondientes; ya que no hay registro de las actualizaciones del control

implementado.

Es recomendable llevar a cabo algunas acciones como: definir responsabilidades para
la administracion de los controles, medir y monitorear la efectividad de esos controles

y realizar acciones para corregir fallas con el fin de lograr los objetivos propuestos.

4.4.Efecto en la demanda de servicios del centro de operaciones de seguridad a

partir de la implementacion de lanorma ISO 27001:2013 en el afio 2020

Implementar ISO 27001 impulsa a las empresas a ser mas productivas, es importante
gue se comprenda la responsabilidad que se adquiere cuando se trata con informacion
sensible de los clientes, demostrando que la seguridad de la informacion es una

prioridad para la organizacion.

El centro de operaciones de seguridad, al iniciar de sus operaciones contaba con
algunas buenas practicas propuestas por el Gerente del area, estas obtenidas y
puestas en marcha en la organizacion por experiencias anteriores en el resguardo de
informacion. Las mismas no estaban respaldadas por una certificacién que garantizara
gue los procesos de seguridad estuvieran estructurados y coordinados correctamente

y que los mismos cumplieran con las expectativas de los clientes.

Los controles establecidos en el SOC, no se encontraban avalados por una guia para
conocer si estaban implementados de manera correcta y eran funcionales a las

actividades diarias. Por tal motivo se evalud la posibilidad de certificar el area; pues
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se buscaba obtener la confianza de los clientes, y la preferencia en los servicios de
ciberseguridad que brinda el SOC.

La seguridad de la informacion se basa en preservar la confidencialidad, integridad y
disponibilidad, por tal motivo la implementacion de la norma ISO 27001 aporta
mejoras a los procesos empresariales internos, incluyendo todos los sistemas

implicados en el tratamiento de la informacion dentro de la empresa.

Tras la implementacion del sistema de gestion de la seguridad de la informacion en el
SOC, no solo se logré la manera correcta de resguardar la informacién interna y la de
los clientes, si no también influyo en obtener otros beneficios como; la reduccion de
costos, la mejora de la reputacion organizacional, lo que ha repercutido en un ingreso

mayor de flujo de trabajo en el centro de operaciones de seguridad.

Grafica 1
Departamento de Guatemala, centro de operaciones de seguridad, incremento de
clientes con servicios de ciberseguridad
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Fuente: elaboracidn propia, con informacién de investigacion de campo.

Para establecer el efecto que ha tenido la implementacion de la norma ISO 27001 en

la unidad de estudio, se procedié a verificar el historial de control de clientes; dicho
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historial se encuentra clasificado por tipo de empresas que adquieren los servicios
SOC.

En la grafica 1 se encuentran los clientes que poseen servicios de ciberseguridad
brindados por el centro de operaciones de seguridad (SOC), estos estan clasificados
en cuatro grupos que son: pequefias o medianas empresas (Pymes), empresas

gubernamentales, empresas que se encuentran en el extranjero y las microempresas.

Comparando el afio 2019 que es cuando no se contaba con la implementacion de las
ISO se cerr6 el afio con 121 clientes. Tras la implementaciéon de la norma ISO 27001
hubo un incremento del 62.81% que corresponde a 75 clientes nuevos clientes que
optaron por contratar los servicios del centro de operaciones de seguridad por el
simple hecho de contar con una certificacion que respalde los controles para el
resguardo de los activos de informacién, cerrando ese afio con 197 clientes. El efecto
de la implementacion es positivo, ya que ha ayudado a que se generen beneficios en
el negocio y que la administracion de la informacion de los clientes se encuentran en

las mejores manos.

La norma ISO 27001:2013 brind6 un peso cualitativo muy importante a la direccion, la
cual es la encargada de ejercer el liderazgo del sistema de seguridad. Los beneficios
logrados tras la implementacion del sistema de gestion de la seguridad de la

informacion fueron los siguientes:

e Reducir el riesgo de tener un incidente de seguridad.
e Aumento del prestigio de la organizacion.

e Confianza de los clientes en los servicios.

e Evitar pérdidas financieras y sanciones.

e Cumplir con los requisitos comerciales y legales para la prestacion de servicios.

El efecto de la implementacion es positivo, ya que ayudo a que se generen beneficios
en el aumento de las ventas de servicios de ciberseguridad en un 58%. Los costos de
mantenimiento de la norma ISO 27001 representan un 10% del aumento anual en los

servicios. Y el ingreso neto es de 48% segun la relacion beneficio costo.

Derivado de los resultados obtenidos en el presente trabajo de graduacion, por medio

del cumplimiento del objetivo general y los objetivos especificos, los cuales fueron la
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guia para el desarrollo de la investigacion, se determind que existen oportunidades de
mejora en la implementacion del sistema de gestion de la seguridad de la informacion
en el centro de operaciones de seguridad, debido a que actualmente se pasan por alto
algunos cambios en los registros, controles y algunas politicas implementadas con
base a la norma ISO 27001. Esto permitira la mejora continua tanto en los procesos,

registros y las politicas ya establecidas en el centro de operaciones de seguridad.
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CONCLUSIONES

1. Conforme a los resultados obtenidos en la investigacion, se concluye que el
contexto de la organizacion se encuentra alineado a los requisitos de la norma ISO
27001. La implementacion del SGSI realizada en la organizacion tiene un
compromiso con el cumplimiento de los requisitos legales demandado por los
clientes. Sin embargo en las revisiones realizadas a los documentos vigentes del
centro de operaciones de seguridad, se determind que algunos no contaban con
las actualizaciones correspondientes que afectan la eficiencia del sistema de

gestion de la seguridad de la informacion.

2. El andlisis de los riesgos que ha tenido la unidad objeto de estudio permitio
determinar que la metodologia adoptada para evaluar y tratar los riesgos de la
informacion en el centro de operaciones de seguridad es la adecuada, ya que el
mismo se establece de acuerdo a la identificacion de los activos que tienen un
valor significativo para la organizacién y al analisis de riesgos que ayudan a

determinar las posibles situaciones y la probabilidad que estas se produzcan.

3. Conforme a la investigacion realizada, se determina que el centro de operaciones
de seguridad cuenta con la mayoria de los controles implementados, como lo
sugiere el Anexo A de la norma ISO 27001. Permitiendo que los procesos de
seguridad estén equilibrados y coordinados entre si. Sin embargo no existe un
seguimiento sobre los controles existentes para saber si son los adecuados o
necesitan ser actualizados. Y asi brindar oportunidades para crear metodologias
que contribuyan a la mitigaciébn de riesgos y poder incrementar el nivel de

seguridad en la informacion.

4. Se concluye que la implementacion del sistema de gestion de la seguridad de la
informacion en el SOC basada en la norma ISO 27001, permiti0 una serie de
beneficios como una mejora en la estructura, un mejor enfoque en los servicios; y

un incremento de la cartera de clientes de 62.81%.
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RECOMENDACIONES

1. Segun los resultados obtenidos en la investigacion, se recomienda al gerente del
centro de operaciones de seguridad (SOC) y al especialista de seguridad realizar
la revision periddica de los documentos vigentes y estar al pendiente de las
actualizaciones. Es por ello que es necesario implementar un control de versiones
para poder conservar cada modificacion de las politicas, registro, y procedimientos

implementados a lo largo del sistema de gestion de la seguridad de la informacion.

2. La metodologia implementada en el centro de operaciones de seguridad para el
analisis de los riesgos es el adecuado para el tipo de negocio. Sin embargo se
recomienda realizar talleres de trabajo que mantenga concientizado al equipo, ya
gue estan relacionados con las operaciones diarias, asi como con el sistema de
gestion de la seguridad de la informacion. La falta de concientizacion y capacitacion
es una de los principales amenazas y motivos de fracaso de los proyectos de

seguridad de la informacién en las organizaciones.

3. Se recomienda que los resultados de las evaluaciones internas realizadas en el
centro de operaciones de seguridad se comuniquen con claridad y precision, de
manera que, las partes interesadas y la alta direccion utilicen esa informacién para
la toma de decisiones y mejora de los controles establecidos para la organizacion.
Se trata entonces de mantener actualizados los controles de la seguridad de la
informacion con el fin de que sean los adecuados para el aseguramiento,

confidencialidad e integridad de los datos.

4. Se aconsejaimplementar un plan de seguimiento monitoreo y evaluacion ya que es
una herramienta fundamental para el sistema de gestién de la seguridad de la
informacion implementado en el SOC, con el fin de medir el avance, desempefio y
los efectos del proyecto. Asi mismo poder identificar los problemas y poder tomar
las medidas preventivas o correctivas en los controles establecidos para no afectar
los objetivos de la organizacién. Esto con el fin de no perder la credibilidad y
confianza de los cliente y no afectar las ventas en los servicios de ciberseguridad

por temas de perdida de reputacion.
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Los presentes instrumentos revelan datos estrictamente con fines académicos, asi

como confidenciales y su propoésito es evaluar la implementacion y ejecucion del

sistema de gestién de seguridad de la informacién ISO 27001:2013.

Anexo 1. Entrevista estructurada sobre la evaluacién de riesgos realizada en el

centro de operaciones de seguridad, para su respuesta se considera un

aproximado de 8 preguntas.

Universidad San Carlos de Guatemala
Facultad de Ciencias Econdmicas
Escuela de Estudio de Postgrado

GUIA DE ENTREVISTA ESTRUCTURADA

Dia:

Fecha:

Lugar:

Entrevistado:

Entrevistador:

Tema:

Guatemala, Departamento de Guatemala, afio 2020.

Ejecuciéon e implementacién del sistema de gestion de la seguridad de la informacion

ISO 27001:2013 en un centro de operaciones de seguridad en el Municipio de

seguridad.

Objetivo Especifico:

Analisis de riesgos en los activos de informacién en el sistema de gestion de la

seguridad de la informacion (SGSI), implementados en el centro de operaciones de

PREGUNTAS

ANOTACIONES

1. ¢Cdmo se identifican los riesgos de la

seguridad de la informacion?
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¢,Como realizan la valoracion del riesgo

de la seguridad de la informacion?

¢, Qué criterio utilizan para aceptar los
riesgos en el centro de operaciones de

seguridad?

¢, Como se establecen los controles para
el tratamiento del riesgo de la seguridad

de la informacién?

¢, Como se documentan los resultados
del tratamiento de riesgos de la

seguridad de la informacion?

.Se  cuenta con la informacion
documentada que acredite como se
realiza el proceso de valoracién y riesgo

y sus resultados?

.Como se realiza la identificacion de
amenazas Yy vulnerabilidades de la

seguridad de la informacion?

SAntes de implementar la 1ISO 27001
como se evaluaban los riesgos de la

informacién?
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Anexo 2. Guia de anadlisis documental realizada al centro de operaciones de

seguridad.

Universidad San Carlos de Guatemala
Facultad de Ciencias Econémicas
Escuela de Estudio de Postgrado

GUIA DE ANALISIS DOCUMENTAL

Tema: Ejecucion e implementacion del sistema de gestion de la seguridad de la
informacion 1ISO 27001:2013 en un centro de operaciones de seguridad en el Municipio de
Guatemala, Departamento de Guatemala, afio 2020.

Objetivos Especificos:

¢ Validar el cumplimiento de la norma ISO 27001:2013 en el centro de operaciones
de operaciones de seguridad (SOC).

e Andlisis de riesgos en los activos de informacion en el sistema de gestion de la
seguridad de la informacion (SGSI), implementados en el centro de operaciones
de seguridad.

e Evaluar los controles definidos sobre los activos de informacién, puestos en
marcha por laimplementacion de la norma ISO 27001 en el centro de operaciones
de seguridad (SOC).

Documento Seccion Anotaciones
Base para validacion: Objetivos 6.2
Norma ISO 27001:2013 Sistema o 5.2
., : Politicas .
de Gestion de la Seguridad de A.S
la Informacién y Anexo A
Procedimientos A.12.1
Valoraciéon de Iitgr.z;-i-e
tratamiento de 82
riesgos 83
Control de activos de A8

informaciéon




Anexo 3. Matriz Metodologica

Tema:

EVALUACION DE CORTO PLAZO DE LOS EFECTOS DE LA IMPLEMENTACION DEL SISTEMA DE GESTION DE LA
SEGURIDAD DE LA INFORMACION 1SO 27001:2013 EN UN CENTRO DE OPERACIONES DE SEGURIDAD EN EL
MUNICIPIO DE GUATEMALA, DEPARTAMENTO DE GUATEMALA, ANO 2020.

Problematica:

Explique la probleméatica
y el efecto que ésta tiene
en el sector sujeto de
estudio. (causa-efecto)
Subrayar elementos
clave = la causa y el
efecto

En la actualidad cada dia son méas las amenazas y variantes de ataques que pueden poner en riesgo la informacion y el
buen funcionamiento en la organizacién. No obstante realizar una ejecucién e implementacion de un sistema de gestion de
seguridad de la informacion en un centro de operaciones de seguridad, disminuye los incidentes de seguridad que puedan
originar consecuencias operativas, financieras, y legales graves que pueden afectar el negocio.

Objetivo General:

Debe indicar que hara y
para qué lo hara

Subrayar los elementos
claves= la causa y el
efecto.

Realizar una evaluacion expost a corto plazo de la implementacion de un sistema de gestion de seguridad de la informacion
ISO 27001:2013 en un centro de operaciones de seguridad, para validar y gestionar los controles pertinentes y asi asegurar
la confidencialidad, integridad y disponibilidad de los activos de informacion.

Prequntas de investiqacién Objetivos Especificos Muestra es
9 gack (En su conjunto & . A necesaria para
(revisar su concatenacion " Técnicas Instrumento Tipo de andlisis ;
. o permiten alcanzar el aplicar la
con objetivos especificos) | 5g4ET1vo GENERAL) técnica.
¢ Qué procedimientos pueden
aplicarse para verificar que el validacion del
?é;?;?gé yopt:féggi’ i gr?tlc',t;CgZi cumplimiento de Ia N Andlisis interpretativo del alcance,
sistema de gestion de | "o ISO 27001:2013 | *Analisis  de | *Guja de andlisis de documentos para validar | objetivos, politicas y procedimientos Muestra no
seguridad de la informacién en el centro de | documentos objetivos, politicas y procedimientos del SGSI | para validar que cumplan con la norma probabilistica
(SGSI) estan disefiados y operaciones de ISO 27001:2013 numerales: por
aplicados correctamente  al seguridad (SOC). 43,5.2,A.5 A121 conveniencia.
tipo de organizacion?

L9



¢Como se pueden identificar

Analisis de los riesgos
en los activos de

los riesgos sobre los activos | informacion  en el | *Andlisis de | *Guia de andlisis de documentos para realizar e , .

de informacion del centro de | sistema de gestion de la | documentos | plan de Tratamiento de Riesgos. Aqa“tSIS !ntetrpftat!vo de la \l/)aloramoln

operaciones de seguridad | seguridad ~ de  la Y s 150 270019013 ¢ @® | Muestrano

(socC)y? informacién (SGsI), *Guia de entrevista estructurada con el | oo 6 o iteral ae. 8.2 8.3 probabilistica
implementados en el responsable del SGSI del centro de B e por
centro de operaciones *Entrevista operaciones de seguridad (SOC) conveniencia
de seguridad. estructurada

;Se ftiene la informacion | Evaluar los controles

documentada de los def_lnldosd _s?bre los M

resultados de las valoraciones aﬁg‘;ct’g‘s een 'ggﬂiclogé *Gufa de analisis de documento de los | Anélisis interpretativo de los roubzsbtirl?str;(c:)a

de riesgos de la seguridad de f; implementacion depla *Analisis de | controles sobre los activos de informacion | controles en base a la norma 1SO | P Dor

: « ocumentos | del centro de operaciones de segurida : anexo o

la informacion? norma ISO “7001 en el d t del tro d d dad | 27001:2013 conveniencia
centro de operaciones (SOC) Numeral 8
de seguridad (SOC).

¢;Cual seria el efecto en la

d%manda 'dded serv;]uos _ge Analizar el efecto en la

ciberseguridad que ha tenido | 4emanda de servicios *Guia de andlisis de documentos sobre las e .

la implementacion de lanorma | e centro de politicas y procedimientos para validar que gygcl)lil'szoigterpretatlvo de la 150 Muestra no

ISO 27001 en el centro de | ,05ciones de | *Analisis de | estén alineados a los objetivos de control y | S/ 27 L | probabilistica

operaciones de seguridad | seqirigad  por  la | documentos | controles de referencia Anexo A N - 9+41 A 9 Y ANSX JET por

(SOC)?

implementacion de la
norma ISO 27001:2013
el afio 2020

ISO 27001:2013.

de control y controles de referencia
Numeral: A.12.1

conveniencia
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INDICE DE ACRONIMOS

A continuacién se presenta las siglas utilizadas para referirse de forma abreviada a
los organismos, instituciones que fueron utilizados para el presente trabajo de

investigacion.

ABREVIATURA SIGNIFICADO

IEC Comision Electrénica Internacional

ISO Organizacion Internacional de Normalizacién

SGSI Sistema de Gestion de Seguridad de la Informacion.

SOC Centro de operaciones de Seguridad
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