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Resumen

El presente trabajo de investigacion enmarca la importancia de la evaluacion del riesgo
operacional relacionado al fraude interno en las empresas que realizan préstamos a corto
plazo. Las empresas consideradas como casas de empefio juegan un papel relevante en
la economia derivado a que ofrecen otros servicios qué el sistema financiero regulado,
no ha puesto al alcance de ciertos segmentos de la poblacion. Los préstamos con
garantias prendarias se han convertido en una alternativa accesible, ya que permite
apoyarse en la propia liquidez del usuario utilizando diversas garantias reales

(electrodomésticos y joyeria).

El problema de investigacion identificado para el sector de otros servicios de
financiamiento a través de fondos propios, al cual pertenece la empresa objeto de estudio,
deriva principalmente de identificar los eventos que generan contingencias de pérdidas
por la inadecuada implementacion de una estrategia de gestién de riesgos operacionales

en los procesos de emision de créditos con garantias prendarias.

El crecimiento de las casas de empefio ha adquirido importancia en los dltimos afios por
su participacion en el sistema financiero local no regulado por la Superintendencia de
Bancos. Esta inclusiébn en la economia guatemalteca ha permitido ser susceptible a
realizar operaciones de patrones de fraude relacionados con eventos originados por fallas
en procesos, sistemas y eventos externos, que implican pérdidas econdmicas

significativas.

El objetivo principal del tema de investigacion es el analisis financiero de la gestién del
riesgo operacional asociado al fraude interno como estrategia en una empresa que
gestiona créditos a corto plazo con garantias prendarias en el municipio de Mixco del

departamento de Guatemala.

El disefio de la investigacion se caracterizé por ser no experimental y transversal, en

donde no se comprueba una hipoétesis, derivado a que el enfoque es delimitar una



problematica en especifico en una empresa. Las herramientas y técnicas de investigacion
documental y de campo, permitieron el analisis de la informacion financiera cuantitativa

y cualitativa de la organizacion.

Derivado a que la empresa no es una institucion financiera que implemente por
requerimiento un estandar especifico, la empresa establecera como estrategia un marco
de gestion de riesgo enfocado a una cultura que generé valor siendo parte integral de
todas las actividades de una organizacién para generar mejores resultados.

Entre los resultados mas relevantes obtenidos del analisis financiero del riesgo
operacional, se identific6 que la mayor concentracion de pérdidas se encuentra entre los
factores de recursos humanos con un 45%, en un 25% de procesos internos, el 18% en
factores tecnoldgicos y en eventos externos un 12% que se materializaron en la pérdida
del afio 2019, la cual ascendié a Q8,998,006.00; por consiguiente la administracion de la
empresa ha establecido la necesidad de implementar un programa de gestion de riesgo
conforme a las buenas practicas emitidas por la ISO 31000 y COSO ERM 2017.

En virtud de los resultados obtenidos en la investigacion se concluye que el impacto
financiero del riesgo operacional se refleja en los indicadores de rotacioén de inventarios
de 1.03 para el afio 2019; la disminucidn en gastos del 8% para el 2018 y la concentracién
de créditos ficticios y sobrevaluados en el rubro de cartera de créditos que de acuerdo
con el analisis vertical representé para el afio 2017 el 47%, 2018 el 56.8% y para el 2019

49.7% un peso significativo de los activos totales de la empresa.

La participacion apropiada y oportuna de las partes interesadas es relevante, ya que
considera distintos enfoques que resultan en una mejor toma de decisiones en la
concientizacién de la gestidon del riesgo operacional en todas las areas de la organizacion.
Por esa razon, es importante que se identifiquen, se midan, se controlen, y se haga un
monitoreo continuo de los diversos tipos de riesgo a los que estan expuestas las

empresas gue realizan actividades de financiamiento a través de fondos propios.



Introduccién

En Guatemala el crecimiento demogréafico y las crisis econdmicas que surgen en los
diversos sectores sociales ha incrementado la necesidad de obtencién de dinero en forma

inmediata a través de empresas que otorgan créditos con garantias prendarias.

En el sistema financiero local diversas empresas que otorgan créditos con garantias
prendarias han cobrado relevancia, derivado de su participacién en la economia. Razén
por la cual en el presente trabajo de investigacion se tiene como propésito documentar la
situacion actual, las principales fortalezas y debilidades del marco de gestion del riesgo
operacional en las transacciones que realizan las empresas denominadas Casas de

Empefio.

Los desafios de implementar la gestion de riesgos operacional en una empresa que no
tiene como objeto principal la intermediacién financiera es mayor, derivado a que los
modelos operativos de gestion de riesgos a través de sus lineas de defensa buscan
transformar y abordar eventos concretos sin un marco regulatorio especifico o bien

solicitado por una institucion reguladora.

El problema identificado para el tema de investigacion en una empresa en Guatemala se
enfoca en el analisis financiero del riesgo operacional asociado al fraude interno como
una estrategia en la gestion de riesgos en el procesos de emision de créditos con
garantias prendarias; en el entendido de que es necesario contar con una guia integral y
estandarizada que permita la adecuada identificacién, medicion, monitoreo, control,
prevencion y mitigacién del riesgo operacional en una de las lineas de negocio de la

organizacion.

Para el efecto, en la investigacion se plante6 el analisis del contexto administrativo y
financiero de la empresa, con una evaluacion de la situacion actual de la gestion del
riesgo, identificando el caso de mayor relevancia en la entidad evaluado con herramientas

de gestion de riesgos enfocadas a generar valor. Se realizé el analisis de los rubros



relevantes de los estados financieros en donde se desgloso el estimado de la pérdida

significativa que deriva de los eventos del riesgo operacional asociado al fraude interno.

El trabajo general de la investigacion esta contenido en los siguientes capitulos:

Capitulo 1, detalla la exposicion de los antecedentes de las casas de empefio, el origen

del riesgo y fraude en el contexto nacional.

El Capitulo II, contiene la normativa relacionada al riesgo operacional en los distintos
marcos regulatorios; asi como los requisitos y elementos del sistema de control que se
deben aplicar para incorporar la gestion del riesgo. Se detalla la informacién concerniente
al ambito de participacion de las casas de empefio.

En el Capitulo Ill, se define todo el marco metodoldgico para el planteamiento de la
investigacion, las herramientas y técnicas utilizadas para el desarrollo del tema objeto de
estudio.

El capitulo 1V, contiene el desarrollo y el analisis financiero del riesgo operacional
asociado al fraude interno como estrategia en la emision de créditos con garantias
prendarias; con el objetivo de una comprensién mas amplia de la evaluacion de los
eventos que generan pérdidas econdémicas en consecuencia de variaciones en los
factores de procesos y practicas de recurso humano que afectan el valor de la

organizacion.

Finalmente se presentan las conclusiones y recomendaciones de la investigacion

realizada; asi como la bibliografia y anexos utilizados.



1. Antecedentes

Los Antecedentes, constituyen el origen del plan de trabajo. Exponen el marco referencial
tedrico y empirico de la investigacion relacionada con el analisis financiero del riesgo
operacional asociado al fraude interno como estrategia, en una empresa que gestiona
créditos a corto plazo con garantias prendarias en el municipio de Mixco departamento

de Guatemala.

1.1. Antecedentes historicos de la evolucion de los créditos con garantia real

En la historia se ha podido observar que el acceso a los créditos se ha transformado a lo
largo de los afios. Las operaciones de financiamiento se han expandido desde el siglo
XVIII, con la creacién de los primeros bancos comerciales en Europa y posteriormente
en otras partes del mundo, hasta llegar al siglo XX. La mejora en las telecomunicaciones
y la constante implementacion de tecnologia ha permitido el desarrollo de las instituciones
que brindan créditos (Ramos, 2018, s.p).

Algunos historiadores han presentado argumentos como:
La evolucién de los créditos ha sido fundamental para el desarrollo del comercio y
la economia a lo largo de la historia, como se detalla en cada época se inicia con
el trueque, la difusién de la moneda, los primeros préstamos con intereses en
Grecia y Roma, la evolucién de los agentes bancarios y prestamistas, hasta llegar
a la era digital, y con ella a lo que actualmente conocemos como créditos rapidos
online. (Ramos, 2018, s.p)

El acceso a un crédito por parte de una persona individual o juridica es una actividad que
se realiza constantemente en el sistema financiero, sin embargo, las empresas
consideradas como casas de empefio son entidades mercantiles que en Guatemala
operan como personas juridicas que ejercen actividades como el otorgamiento de
financiamiento con recursos propios. Estas no se encuentran dentro del marco regulatorio

de la Superintendencia de Bancos (SIB), 6rgano encargado de vigilar e inspeccionar



bancos, instituciones de crédito, empresas financieras, entidades afianzadoras y de

seguros.

Los créditos con garantia real prendaria se originan cuando “se da un bien o prenda en
garantia del pago” (SIB, 2019, p.29). Los titulares de este tipo de crédito, con el fin de
garantizar el cumplimiento de una obligacion por parte de su deudor, crean los vinculos

que respalden y aseguren el pago de la obligacién a través de la garantia real.

Respecto al termino prenda el Cddigo Civil (1963) sefala que “la prenda es un derecho
real que grava bienes muebles para garantizar el cumplimiento de una obligacion”
(p.157). Los préstamos se pueden otorgar de forma inmediata por medio de bienes de
valor siendo joyas de oro y plata, relojes, aparatos electrénicos como televisores,

consolas de videojuegos, monedas antiguas, automoviles, entre otros.

El plazo del préstamo se define con la empresa y dependera del tiempo para el cual
necesite el financiamiento, usualmente los plazos se manejan de forma semanal,
quincenal o mensual; de tal manera que los planes de pago de intereses y capital se
adecuaran al plazo acordado. Los abonos al capital y la cancelacion total del crédito se
pueden realizar antes de la fecha de vencimiento debiendo pagar los intereses y gastos

administrativos correspondientes.

1.2. Empresas denominadas casas de empefio en Guatemala

Las empresas denominadas casas de empefio, dentro de su objetivo principal de
constitucion no pueden realizar intermediacion financiera, por consiguiente, no operan
con capital puablico y no captan dinero; el financiamiento que otorgan a los usuarios se

realiza con dinero propio, tomando como base una garantia real que se denomina prenda.

De acuerdo con las cifras publicadas por el Banco de Guatemala (BANGUAT), las
empresas que se dedican a la concesion de créditos y/o financiamiento con garantia real

y/lo personal a través de fondos propios, se clasifican dentro del sector de otras



actividades de servicios. Este sector de acuerdo con las cifras preliminares del afio 2020

tiene una participacion del 4.1% en el Producto Interno Bruto (PIB) anual. (Banco de
Guatemala, 2020, p. 07)

Los créditos con garantia real a través de fondos propios constituyen una figura disefiada

para satisfacer las necesidades de efectivo a corto plazo de personas que tienen

limitaciones de efectivo y crédito. Estos préstamos son una alternativa para invertir en

bienes apoyandose en la propia liquidez del usuario, sin embargo, estas transacciones

en su mayoria se destinan para el gasto de consumo privado.

Segun cifras publicadas por el BANGUAT (2020):

1.3.

En el primer trimestre de 2020, el Gasto de consumo privado registré un
crecimiento de 1.9% menos dindmico al 4.3% mostrado en el mismo trimestre del
afio anterior, derivado del cierre parcial de algunas actividades econdmicas,
resultado de las medidas decretadas para la contencion de la pandemia del
COVID-19, lo que provoc6é una menor demanda por parte de los hogares de
servicios asociados al cuidado personal, esparcimiento, turismo y transporte, asi
como algunos bienes tales como vestuario y vehiculos automotores. No obstante,
a lo anterior, se registré un incremento en el ingreso de remesas familiares y en la
cartera de crédito de consumo, aspectos que compensaron la disminucién del
ingreso laboral y que coadyuvaron el aumento en consumo de alimentos y
servicios esenciales, lo cual se observa tanto en el comportamiento positivo de las

actividades agricolas e industriales, como la importacién de bienes de consumo.
(p. 08)

Antecedentes del sistema financiero en Guatemala

En el sistema financiero en Guatemala existen instituciones que brindan servicios de

financiamiento en el sector regulado, sin embargo; existe un posicionamiento relevante

de las empresas que otorgan créditos a través de préstamos fiduciarios, hipotecarios y

prendarios, que no estan reguladas.



La SIB (2019) surge en 1946 como una organizacion que tiene como principal objetivo la
estandarizacion de la nomenclatura contable del sistema bancario, como en el

mecanismo de operacién de estos (pp. 02- 04).

Actualmente las entidades financieras se encuentran supervisadas por la
Superintendencia de Bancos; esta ejerce la vigilancia y supervision de bancos,
financieras, almacenes generales de depdsito, aseguradoras, afianzadoras y casas de

cambio entre otras.

De acuerdo con cifras publicadas por la SIB (2019) “al 31 de diciembre de 2019, los
bancos, las sociedades financieras privadas y las entidades fuera de plaza o entidades
off-shore representan el 94.9% de los activos del sistema financiero supervisado,

conformado por 93 instituciones, ademas del Banco de Guatemala” (p. 08).

Dentro de las instituciones reguladas se encuentra el Monte de Piedad del Crédito
Hipotecario Nacional. Esta institucion a diferencia de otras instituciones bancarias ofrece
productos y servicios en donde se encuentra el Monte de Piedad; éste es un servicio en
el cual se realiza operaciones de financiamiento a través de garantias prendarias,

especificamente joyas.

Las instituciones que otorgan créditos con recursos propios se consideran como
personas obligadas bajo un régimen especial de conformidad con las normativas contra
el lavado de dinero u otros activos y la prevencion y represion del financiamiento del
terrorismo; a la supervision por parte de la Superentendia de Bancos por medio de la

Intendencia de Verificacion Especial (IVE).



La SIB (2002) detalla lo siguiente:
Personas obligadas. Para los efectos de la Ley y este Reglamento, y de
conformidad con el volumen de operaciones, y atendiendo a la naturaleza de sus
actividades, las personas obligadas.... Grupo B: m) Personas individuales o
juridicas que realicen las actividades relacionadas con el comercio de joyas,

piedras y metales preciosos. (p. 03)

1.4. Las casas de empefio y los sectores econémicos en Guatemala

En un reporte sobre microfinanzas en paises de América Latina, la Comisiéon Econdmica
Para América Latina (CEPAL) destaca el potencial de las microempresas para generar
empleos y mejorar las condiciones de vida de amplios grupos de poblacion en los paises
en desarrollo y advierte que el dificil acceso que esta tiene al mercado financiero formal
es una de las mayores restricciones para reformar esa potencialidad. El instrumento mas
eficaz para superar esa restriccibn son los micro préstamos, que otorga pequefios
préstamos hipotecarios, fiduciarios y prendarios a los pobres del mundo (De Ledn, 2009,
pp. 29-32)

Actualmente existen sectores de la poblacion que, por diversos requisitos administrativos,
no obtienen un préstamo de forma rapida en alguna institucién financiera; estos sectores
pueden comprender desde personas dedicadas al comercio, estudiantes, amas de casa

y personas que laboran en puestos operativos y administrativos de diversas empresas.

La tendencia actual de las empresas a nivel global es implementar estrategias que
permitan la blusqueda de segmentos de mercado; lo cual incluye a las empresas que
otorgan crédito con garantia real prendaria. Estas entidades se han convertido en la
primera opcién para distintas personas que necesitan cubrir una necesidad de consumo.
En Guatemala estas entidades han encontrado aceptacion en el mercado financiero

como opciones inmediatas de financiamiento a través de una garantia prendaria.



En un andlisis de sectores econdmicos se menciona que el concepto de sector financiero
no supervisado por la SIB es amplio, en el sistema financiero local adquieren importancia
las cooperativas de ahorro y crédito y las instituciones de microcréditos, asi como las
entidades que otorgan crédito de fondos propios, por su participacion en la inclusion
financiera en la Ultima década, en particular en el mercado de las microfinanzas; aunque
estas ultimas entidades no se encuentran reguladas, no son instituciones informales y
juegan un papel muy importante en el sistema financiero ya que ofrecen servicios que el
sistema financiero regulado o convencional, no ha puesto al alcance de ciertos

segmentos de poblacion (SIB, 2011, pp. 04).

1.4.1. Historia de las casas de empefio

Las formas de préstamo a través de un intercambio prendario comenzaron su historia en
Europa, especificamente en ltalia, en el siglo XV. Los iniciadores de esta modalidad de
préstamo fueron los monjes franciscanos, quienes buscaron apoyar a los pobres que
necesitaban un préstamo de dinero en efectivo para salir de un apuro financiero. Los
préstamos prendarios ofrecidos por los monjes no tenian ningun tipo de interés, como si
ocurria con otras formas de préstamo de la época y como continda ocurriendo en la

actualidad con los préstamos bancarios. (Respuesta Rapida, 2018, s.p)

Las primeras personas que acudieron a solicitar un préstamo en efectivo a cambio de sus
pertenencias fueron los agricultores, los artesanos y las personas mas pobres de Italia
gue no contaban con un empleo fijo. Tan pronto comenzaron a adquirir popularidad, las
casas de empefio fueron conocidas por el vulgo como Monte Pio (Caja de Piedad), puesto
que, de manera textual, los monjes contaban con una enorme caja metalica en la cual
almacenaban el dinero que prestarian, asi como los objetos que las personas dejaban en
prenda. Asimismo, el término “Piedad” fue denominado por la simple razén de que se
trataba de un acto piadoso que ayudaba a las personas mas necesitadas de aquella
épocay porgue ademas no se cobraba ningun tipo de interés por el préstamo en efectivo,
una situacién inconcebible para la época que dejé a muchas personas sorprendidas.

(Respuesta Rapida, 2018, s.p)



Desafortunadamente, con el paso del tiempo, la popularidad de los préstamos prendarios
gue ofrecian las casas de empefio de los monjes franciscanos comenz6 a crecer; muchas
personas no pagaban el dinero que solicitaban, de tal manera que los recursos
financieros obtenidos de las limosnas, diezmos, apoyos que eran brindados por la corona
real y los diferentes ingresos que se obtenian a través de las diferentes celebraciones
religiosas, dejaron de ser suficientes, por lo que fue necesario comenzar a cobrar

intereses sobre los préstamos realizados. (Respuesta Rapida, 2018, s.p)

En el siglo XVIII, los hasta entonces llamados Monte Pio, comenzaron a ser patrocinados
por empresarios privados, es decir, por la Corona Real y por la nobleza méas destacada
de la época. Con el paso de los afios, las casas de empefio fueron evolucionado hasta
convertirse en lo que actualmente conocemos: empresas que ofrecen servicios de

préstamos prendario. (Respuesta Rapida, 2018, s.p)

1.4.2. Principales empresas que prestan servicios de empefio en Guatemala

Actualmente existen distintas empresas las cuales se dedican a prestar el servicio de

préstamos con garantia; sin embargo, dentro de las mas importantes se encuentran:

e First Cash

¢ Prenda Efectivo
e Guate prenda

e Presto Mas

e Realice

e Casa Mazatlan
e Super Prenda

e Entre otras



1.5. Origen del término riesgo

Actualmente el estudio de riesgos abarca campos muy variados de las ciencias; lo que
ha llevado a multiples interpretaciones y acepciones, generadas por la formacién
profesional, experiencias y percepcion individual de quienes las han formulado; causando
confusién y polémica. Asi aun cuando se reconoce con una connotacion el término riesgo
y los componentes asociados a este, a la fecha no se ha logrado un consenso para

unificarlos.

De acuerdo con Luhmann (1996) “el término riesgo no siempre formé parte del
vocabulario de la sociedad, ya que, en la antigiedad, lo que se marca es el peligro,
mientras que, hasta hace poco, la sociedad moderna lo que integra como parte del

vocabulario es el término riesgo” (p.124).

El autor refiere que la utilizacion de un nuevo vocablo responde a la necesidad de
conceptualizar una situacion puntual, que no puede ser expresada con la precision
requerida por las palabras de que se dispone en el momento. De ahi la complejidad del
problema que subyace al surgimiento y evolucion del concepto riesgo. Este ha
evolucionado desde diferentes corrientes de pensamiento, que se reflejan actualmente
en la diversa literatura que investiga sobre el riesgo, desde las ciencias y especialidades

cientificas, adquiriendo multiples acepciones y por lo tanto interpretaciones.

Serrano (2010) refiere que, durante la Edad Media, de forma esporadica se usa del
neolatino el termino fisico, el cual, a partir de 1500 con la introduccién de la imprenta, se
extiende sobre todo en el lenguaje comercial y juridico, que permanece casi igual en
todos los idiomas europeos, con lo que se introduce un nuevo concepto para caracterizar
situaciones que no estaban bien representados con términos mucho mas antiguos como

fortuna, peligro, azar, suerte o providencia (s.p).



Briones (2005), refiere que:

El calculo formal del riesgo enfrenta la complejidad de hacer cuantificable un
concepto eminentemente cualitativo como es el de vulnerabilidad. En este punto
es conveniente mencionar, que de manera general se reconocen dos tipos de
riesgo, los de origen natural ligados a los procesos que forman parte del
funcionamiento y remodelacion del planeta desde su origen y los ligados a los
procesos sociales que generan alteracion de la vida cotidiana y causantes del dafio
en los ecosistemas por la actividad humana (pp. 9-19).

La percepcion social del riesgo cambia de acuerdo con condiciones geogréficas,
histéricas, econémicas y culturales. Por lo que una de las dificultades en los estudios del
riesgo, es establecer un cuadro conceptual adecuado al contexto cultural local que se

estudia.

1.6. Origen del fraude interno

El Instituto Guatemalteco de Contadores Publicos y Auditores (2002) define “fraude a
cualquier accion o hecho ilegal y no autorizado perpetrado por un individuo interno o
externo a una organizacion, que inflige todo un rango de posibles pérdidas monetarias,

robo de bienes y equipo, o dafo a éste” (p. 05).

El término fraude refiere entonces a un acto intencional por parte de uno o mas individuos
de la administracion, empleados o terceras partes; que da como resultado una
representacion erronea de informacion en estados financieros, reportes operativos o
transacciones de cualquier indole. El fraude por el dafio que causa intencionalmente a
terceros sea personas individuales o juridicas, constituye un delito sancionado
penalmente por la ley y moralmente por la sociedad. Sin embargo, en el medio
guatemalteco son pocos los que denuncian, para evitar escandalos que dafien la imagen

de una empresa.
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El origen de un fraude se puede atribuir a ciertas reacciones frecuentes en determinados
ambientes o situaciones por parte de personas, esto constituye un patron de

comportamiento.

Delgado (2017) define que un patron de comportamiento es una forma constante de
pensar, sentir, reaccionar fisicamente y actuar en determinada situacion. Cada patron de
comportamiento tiene su origen en lo que se replica o se aprende de determinadas

personas o ambientes en donde se desenvuelve una persona (s.p.).

En tal sentido, el patrén de comportamiento de una persona que impulsa o genera esa
necesidad de realizar un acto constructivo o destructivo frente un tercero origina un fraude
si sus intenciones estan determinadas a realizar un acto que perjudique el bienestar de

otras personas individuales o juridicas.

1.7. Gestion del riesgo operacional y fraude interno

Los riesgos han evolucionado y su estudio adquiere mayor relevancia en el ambito de la
practica empresarial. Alli se evidencia aun mas la necesidad de controlar las amenazas
que pueden afectar el normal funcionamiento de toda empresa y generar pérdidas, que
van desde lo econémico hasta la afectacion a las personas, pasando por el deterioro del

medio ambiente o de la imagen corporativa.

Segun Deloitte & Touche (2003) las empresas pueden afrontar riesgos provenientes de
diferentes ambitos de su actuacion, tanto del entorno como de sus operaciones; sin
embargo, se corren riesgos en la toma de decisiones: “...la esencia de ‘hacer negocios’
es, precisamente, correr riesgos, en otras palabras, el riesgo es una eleccién propia, mas

que una imposicion o un obstaculo indeseable” (p.15).

El avance en la identificacion de riesgos con fines de control ha sido impulsado por varias
razones, entre ellas, la creciente normatividad expedida en diferentes campos, como los

de la salud ocupacional y la publica, la seguridad industrial, las finanzas, etc.
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La conciencia creada hacia la responsabilidad del control de los riesgos que afectan a
clientes, comunidades y medio ambiente como las catastrofes naturales, el incremento y
revelacion de fraudes corporativos, el desacierto en decisiones de administracion de
grandes capitales comunitarios en mercados de valores; el aumento de costos para
resarcir victimas de riesgos provenientes de empresas o entidades publicas, el
cuestionamiento ético y de responsabilidad social sobre el manejo de riesgos y su
impacto en el futuro de la humanidad; han puesto en alerta a administradores,
legisladores, cientificos y comunidad en general sobre la importancia de identificar y

administrar de forma efectiva los riesgos que pueden afectar la sociedad.

El aumento de los fraudes detectados por su alto impacto econdémico y reputacional han
obligado a invertir en nuevas medidas de prevencion para minimizar los dafios. En este
sentido, es crucial para las organizaciones, disefiar e implantar un programa de gestion
del riesgo operacional y fraude, como elemento eficaz de prevencién, deteccion e
investigacion de delitos. La mejor manera de evitar dafios financieros, eventos de
corrupcion, de fraude interno y dafios reputacionales, es implantar sistemas preventivos

e instaurar una cultura ética.
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2. Marco Teérico

El Marco Tedrico contiene la exposicion y analisis de las teorias y enfoques conceptuales
utilizados para fundamentar la investigacion relacionada con el andlisis financiero del
riesgo operacional asociado al fraude interno como estrategia en una empresa que
gestiona créditos a corto plazo con garantias prendarias en el municipio de Mixco del

departamento de Guatemala.

2.1. Definicidon garantia

La Superintendencia de Bancos de Guatemala (2018) define:
Es un bien o titulo de propiedad que asegura el cumplimiento de una obligacion.
Es el respaldo con el cual una persona, al solicitar un crédito o préstamo, asegura
el cumplimiento de los pagos. Las instituciones financieras analizan las garantias
gue presenta el solicitante para protegerse contra riesgos y pérdidas, permitiendo

asi el flujo mas eficiente del crédito. (p. 29)

2.1.1. Clasificacion de garantias

De acuerdo con la SIB (2018), existen dos tipos de garantias:
e Garantias reales: consisten en bienes inmuebles u otros activos:
La prendaria: se deja un bien o prenda en garantia del pago; esta operaciéon
también se lleva a cabo en casas de empefio. La hipotecaria: se deja en garantia
un bien inmueble.
e Garantias personales: consisten en avales y fianzas que obtiene el deudor; el
aval puede ser de un familiar o amigo que tenga solvencia econémica para

responder -en caso necesario- por el préstamo. (p. 29)
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2.2. Préstamo prendario o crédito pignorado

Un préstamo prendario es aquel dinero que obtiene una persona de otra o de una
institucién, para devolverlo en un determinado tiempo y generalmente lleva asociado un

pago adicional llamado interés.

Usualmente en el crédito o préstamo prendario, el pago es garantizado bajo la promesa
de que las personas recuperaran sus pertenencias a través de un contrato formal. Dentro
de las garantias que se utilizan se encuentran: joyeria, aparatos electrénicos,

electrodomésticos, linea blanca, automodviles, entre otros.

Westreicher (s.f) detalla:
Una de las condiciones del crédito pignorado es que el acreedor mantiene en
custodia la garantia para asegurar el cumplimiento de la obligacion. El deudor
recupera el bien empefiado una vez que cumple con la devolucion del principal
mas los intereses. En caso de impago, el acreedor procede a vender o subastar la
prenda a través de un remate publico. Puede extenderse el periodo de
endeudamiento a cambio de que el prestamista mantenga en su custodia la

garantia. (s.p)

2.3. Contrato

“Acuerdo por medio del cual dos o mas personas adquieren libremente derechos y
obligaciones. Esta definicion brinda la posibilidad de crear diferentes tipos de contratos y
vincularla con aspectos de la vida que impliguen compromiso” (SIB, 2018, p.21).

Un contrato prendario se constituye, cuando una empresa (acreedor) facilita a un cliente
(deudor) una determinada cantidad de dinero (crédito) equivalente a un porcentaje del
valor de un bien mueble que se entrega en garantia; se adquieren libremente derechos y

responsabilidades que se respaldan con la firma de cada una de las partes.
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2.3.1. Tipos de contratos

La SIB (2018), argumenta que se pueden clasificar en:

e Civiles: como es el caso del contrato de mandato.

e Laborales: regulan los derechos y obligaciones de los trabajadores y sus patronos.

e Mercantiles: producen o transfieren derechos y obligaciones al adquirir u ofrecer en
el mercado cualquier tipo de producto o servicio.

e Privados: Unicamente participan las partes contratantes.

e Publicos: se validan ante la presencia de un notario.

e De adhesion: muy importantes en el mundo financiero ya que sus términos estan
definidos de antemano por el proveedor de un producto o servicio y el contratante
Gnicamente decide, con su firma, si se adhiere -0 no- a las condiciones

preestablecidas. (p.20)

En el contrato se estableceran las condiciones relacionadas al tipo de garantia que
respaldara la deuda contraia por el acreedor (empresa) y el deudor (usuario final). Es
importante mencionar que se estipula, la fecha de pago, la duracion del contrato, la tasa
de interés, los gastos incurridos por incumplimiento del contrato y demas requerimientos

legales que conlleva el documento.

2.4. Casade empefio

“Son empresas que prestan un determinado monto de dinero a cambio de un objeto, el
cual queda en garantia o prenda y generalmente los intereses que cobran son altos” (SIB,
2018, p.17).

Una casa de empefio se puede describir como la empresa que brindan un servicio de
crédito a corto plazo o la compra de una garantia de acuerdo con la necesidad del cliente.
Es importante considerar que las garantias pasan cubrir el monto de una deuda cuando

no se puede cancelar.
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2.5. Andlisis financiero

Es el estudio e interpretacion de la informacién contable de una empresa u organizacion
con el fin de diagnosticar su situacion actual y proyectar su desenvolvimiento futuro. El
objetivo del analisis financiero es obtener un diagnostico general de la empresa a través
de técnicas y procedimientos; que permitan tener un panorama de la realidad de una

empresa para tomar decisiones (Roldan, 2010, pp. 20-25).

Un analisis financiero conlleva realizar técnicas de interpretacion de datos (tanto de la
empresa como del mercado al cual pertenece), implica realizar una evaluacion de la
estrategia y competitividad definidas; asi como la evaluacion de los posibles escenarios
proyectados de metas y una medicion financiera de las operaciones realizadas en

determinado periodo.

2.5.1. Razones financieras

Garcia y Paredes (2014) definen lo siguiente:

Son la comparacion de dos o mas cuentas de los estados financieros con el fin de
analizar la informacion presente en éstos, este andlisis busca proporcionar indicios
y destacar hechos o tendencias que sin la aplicacién del andlisis hubiesen
guedado ocultos. El objetivo de las razones financieras es analizar y simplificar las
cifras de los estados financieros, realizar comparaciones histéricas, interpretar los
datos presentes en los informes financieros y permitir evaluar los proyectos de
inversion de las empresas. (p.2)

2.5.2. Factor de correlaciéon lineal
Para efectos del calculo estadistico, se utiliza el coeficiente de correlacion lineal de

Pearson, para establecer el indicador o medida de relacion lineal entre dos variables

aleatorias cuantitativas. Para el calculo se utiliza la siguiente férmula:
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Algunos estudios presentan el siguiente argumento:
Su valor fluctia entre 1 y -1. Cuando la asociacion entre X y Y es perfecta “r’ es
igual a 1 (todos los valores se ubican en una recta); cuando no existe correlacion
lineal su valor es 0. El signo del coeficiente de correlacion indica la direccion de la

asociacion. (Vidal, s.f, p.04)

Cuando el valor de “r’ es positivo se dice que existe una correlacién positiva o directa; o
sea que valores grandes de X estan asociados con valores grandes de Y, viceversa. Por
otra parte, si el signo es negativo la correlacién es negativa; valores grandes de X se

asocian con valores pequefios de Y viceversa.

2.6. Control Interno

Coopers & Lybrand (1997) presentan el argumento:
Es un proceso efectuado por el Consejo de Administracion, la direccion y el resto
del personal de una entidad, disefiado con el objeto de proporcionar un grado de
seguridad razonable en cuanto a la consecucién de objetivos dentro de las
categorias de eficacia y eficiencia de las operaciones, fiabilidad de la informacion

financiera y cumplimiento de las leyes y normas aplicables. (p.16)

Para efectos de la presente investigacion se mencionan las metodologias en lo que

respecta la evaluacién de control interno y administracion del riesgo.
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2.7. Riesgo

El diccionario de la Real Academia Espafiola (2019), define riesgo como:
Contingencia o proximidad de un dafo; en donde contingencia se define como: la
posibilidad de que algo suceda o no suceda, especialmente un problema que se

plantea de forma no prevista (s.p).

En tal sentido, es la posibilidad de que se produzca un hecho generador de pérdidas que

afecten el valor econémico de una empresa.

2.8. Tipo deriesgo

Existen distintos tipos de riesgos generados tanto por el entorno que influye sobre la

empresa, como por el desarrollo normal de sus actividades.

2.8.1. Riesgo inherente

“El riesgo inherente es aquél al que se enfrenta una entidad en ausencia de acciones de

la direccion para modificar su probabilidad o impacto” (COS0,2017, p.2).

2.8.2. Riesgo de control

Influye de manera muy importante los sistemas de control interno que estén
implementados en la empresa y que en circunstancias lleguen a ser insuficientes o
inadecuados para la aplicacién y deteccién oportuna de irregularidades. Es por esto la
necesidad y relevancia que una administracion tenga en constante revision, verificacion

y ajustes los procesos de control interno. (Gerencie, 2020, s.p)
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2.8.3. Riesgo de deteccion

“Este tipo de riesgo esta directamente relacionado con los procedimientos de auditoria,
por lo que se trata de la no deteccion de la existencia de error en el proceso realizado”
(Gerencie, 2020, s.p)

2.8.4. Riesgo residual

“Es el que permanece después de que la direccion desarrolle sus respuestas a los
riesgos” (COSO, 2015, p.2)

2.8.5. Riesgos de entorno

De acuerdo con Mejia (2010):
El entorno de una organizacion consta de muchos elementos: desde el pais donde
esta ubicada, la naturaleza que la rodea, la regién y ciudad donde esta situada, el
sector y la industria a la cual pertenece, las condiciones econdémicas, politicas,

sociales y culturales donde opera. (p.13)

2.9. Evaluaciéon y administracion del riesgo

La evaluacion del riesgo corresponde a una comparacion de los niveles estimados del
riesgo, los cuales son definidos al establecer el contexto, con el propésito de establecer
la categoria del nivel y el tipo de riesgo. Desde el punto de vista financiero, el riesgo es
la posibilidad de que suceda un evento y el impacto que tendria sobre los objetivos; se

mide en términos de consecuencias y probabilidades.

La administracion de riesgos se puede definir como el conjunto de acciones que se llevan
a cabo en forma estructura e integral en una organizacion, para identificar y evaluar los
riesgos que pueden afectar el cumplimiento de objetivos y estrategias planteados. En

Guatemala, la Superintendencia de Bancos de Guatemala es el ente que regula el
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sistema financiero. De acuerdo con los eventos que se relacionen en las instituciones los
riesgos financieros se clasifican en riesgo de crédito, liquidez, mercado, legal,

reputacional, operacional, entre otros.

En el presente trabajo de investigacion se define de forma general, los diferentes riesgos
gue pueden presentarse en una empresa, haciendo énfasis en el analisis del riesgo

operacional relacionado al fraude interno, tema principal de la investigacion.

2.9.1. Clasificacion de riesgos

De acuerdo con Rey (2017) “un riesgo financiero es la probabilidad de que ocurra algun
evento con consecuencias financieras negativas para la organizacion” (s.p). En finanzas
existen diversos riesgos financieros, los cuales se pueden catalogar en riesgo de liquidez,
riesgo de operacion, riesgo de crédito, riesgo legal, riesgo de mercado, riesgo de

reputacion, riesgo pais, entre otros.

2.9.2. Riesgo de crédito

La SIB (2018) define que es “la posibilidad de pérdida debido al incumplimiento del
prestatario o la contraparte, en operaciones directas, indirectas o contingentes que
conlleva el no pago, el pago parcial o la falta de oportunidad en el pago de las

obligaciones pactadas” (p. 18).
2.9.3. Riesgo Liquidez
“‘Aquel que genera pérdida potencial por no poder cumplir con las obligaciones

inicialmente pactadas, asi también por incurrir en costos excesivos para su cumplimiento”
(SIB, 2019, p.19).
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2.9.4. Riesgo de Mercado

Riesgo que se deriva de los cambios en los precios de los activos y pasivos financieros.
Se mide a través de los cambios en el valor de las posiciones abiertas, ya que puede
generar la perdida potencial por cambios en variables como; tasa de interés, tasa de
cambio y precios. (SIB, 2019, p.19, 20)

2.9.5. Riesgo Legal

“Probabilidad de producirse pérdidas, derivado de incumplimiento de legislacién o
normativa vigente con relacion a las transacciones emitidas en las actividades de la
entidad” (SIB, 2019, p.19).

2.9.6. Riesgo Reputacional

“Corresponde al desprestigio de una entidad que trae como consecuencia la pérdida de
credibilidad y confianza del publico, derivadas del fraude, insolvencia, conducta irregular
de colaboradores, rumores, errores en la ejecucion de procesos o falta de capacitacion”
SIB, 2019, p.19). Este tipo de riesgo puede traer efectos como la disminucion de la

demanda de un servicio y la pérdida del negocio deriva del desprestigio generado.

2.9.7. Riesgo operacional

La Superintendencia de Bancos y Entidades Financieras de Bolivia (BEFB) (2015)
conforme a Basilea |l “es el riesgo de sufrir pérdidas debido a la inadecuacion o fallos de
los procesos, personas o sistemas internos o bien a causa de acontecimientos externos.
Esta definiciébn también engloba el Riesgo Legal, pero excluye los Riesgos Estratégico y
de Reputacion” (p. 192).
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2.10. Gestién de riesgo operacional

El proceso para la gestion de cualquier riesgo estara definido por cada empresa; sin
embargo, usualmente se suele seguir etapas. De acuerdo con la SIB (2017) se tienen las

siguientes etapas:

e Identificacién; como la palabra lo indica, se identifica cualquier evento o
acontecimiento de fuentes internas o externas, medioambientales, politicos, sociales,
econdmicos, procesos tecnologicos o de personal; que afecta la implementacion de
estrategias o la consecucion de objetivos.

e Evaluacién; permite considerar la magnitud con que los eventos impactan en una
empresa.

e Mitigacion; son las acciones para reducir la vulnerabilidad de un riesgo, ya sea
evitando el riesgo, controlando el riesgo, transfiriendo el riesgo, o aceptando el riesgo.

e Actividades de control; son los procedimientos o politicas que ayudan asegurar que
no se produzca un riesgo a gran escala nuevamente. Dentro de las actividades de
control se pueden establecer controles preventivos, detectivos o correctivos.

e Monitoreo; aquellos procedimientos los cuales permitiran el seguimiento de los

riesgos por medio de los controles establecidos. (pp. 25-30)

2.10.1. Eventos del riesgo operacional

Deloitte (2015) argumenta:
En el riesgo operacional influyen diversos factores que propician el fraude en una
empresa ya sea relacionadas a procedimientos o deficiencias en los procesos, el

personal, la administracion y los sistemas. (p. 08)

De acuerdo con la Tabla 1, los eventos del riesgo se pueden categorizar en cuatro

macroprocesos:



Tabla 1

Eventos del riesgo

Evento Riesgo
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Detalle del Evento

Procesos

Inadecuado disefio de Procesos / Productos

Proceso no documentado

Ausencia de politicas

Politicas inadecuadas

Capacidad instalada insuficiente

Falta de automatizacidén de los procesos

Informacion desactualizada

Debilidades en el control interno

Debilidades en la seguridad fisica

Contratos inadecuados / incompletos

Seleccion inadecuada de los proveedores

Ausencia de un plan de contingencia

Inadecuada implementacion de Procesos / Productos
Deficiencias en el proceso de generacion y manejo de informacién
Documentacién incompleta

Personas

Perfil inadecuado

Rotacién inadecuada del personal

Pérdida del personal clave-concentracion del conocimiento
Negligencia (Descuido-Olvido)

Falta de capacitacion

Ausencia de un régimen de sanciones
Procesos de seleccién de personal inadecuado
Accidente de trabajo

Enfermedad laboral

Actividades no autorizadas

Divulgacion de informacién no autorizada
Fraude interno

Fallas en la definicién de perfiles y usuarios

Tecnologia de
Informacion

Falta de capacidad de las telecomunicaciones

Falta de capacidad del hardware

Errores en el disefio de interfaces

Errores en el disefio de los aplicativos

Errores en la parametrizacion de las transacciones/productos
Fallas en la implementacién de perfiles de usuarios

Fallas en el funcionamiento de hardware
Continua en la siguiente pagina...
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Viene de la pagina anterior...
Tecnologia de Debilidades en la seguridad informética

Informacién Mal funcionamiento de software
Software inapropiado/incompatible
Fallas en redes
Errores o debilidades en la estructura de la Base de Datos

Fallas en el suministro de energia

Catéstrofes naturales

Disturbios civiles

Actos terroristas

Incumplimiento de contratos de terceros
Eventos Externos Fraude externo/asalto/robo

Negligencia profesional de terceros

Cambios en las regulaciones/leyes

Disposiciones gubernamentales

La intrusién en los sistemas informaticos

La intrusién en Instalaciones Fisicas

Nota: Elaboracion propia con base a informacion Deloitte.2020

2.11. Riesgo segun COSO ERM 2017

Deloitte (2017) argumenta:
La herramienta COSO por sus siglas en ingles Committee of Sponsoring
Organizations (Comité de Organizaciones Patrocinadoras de la Comisién de
Normas) estable los marcos regulatorios que permite gestionar los riesgos desde
el enfoque estratégico y control interno. La actualizacion de COSO 2017,
basicamente se enfoca a la gestion y apetito del riesgo en una organizacion desde
la parte de operacion a diferencia de su version anterior, que era desde la

administracion de la empresa. (p. 28)
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2.11.1. Pilares del nuevo enfoque

Ramirez (s.f) detalla que las personas que estdn en la operacién diaria de las
organizaciones son la primera linea de defensa en la administracion de riesgos. Al estar
inmerso en los procesos, controles internos y actividades cotidianas, el capital humano
debe poseer mayor influencia y capacitacion sobre el riesgo para identificarlo y prevenir

afectaciones en el negocio (s.p).

Coso Enterprise Risk Management (COSO ERM 2017), esta estructurado a partir de
cinco componentes y veinte principios; con el objetivo que se pueda visualizar la gestion
del riesgo desde la estrategia hasta su ejecucion. A continuacion, se presentan los cinco

pilares del nuevo enfoque:

e Gobierno y cultura: El gobierno fija el tono de la organizacién, reforzando la
importancia y estableciendo responsabilidades de supervision del ERM. La cultura se
refiere a los valores éticos, conductas deseadas y el entendimiento del riesgo en la

organizacion.

e Estrategia y establecimiento de objetivos: El apetito al riesgo se establece y se
alinea con la estrategia; mientras que los objetivos de negocio ponen en préactica la
estrategia y sirven como base para identificar, evaluar y responder al riesgo.

e Desempeiio: Los riesgos que pueden impactar los objetivos de negocio deben ser
identificados y evaluados. Asimismo, seran priorizados por su gravedad y en el
contexto del apetito al riesgo. Posteriormente, la organizacion registra la cantidad de

riesgos que ha asumido y decide cémo respondera ante estos.

e Revisién: Al revisar el desempefio, una organizacion puede considerar qué tan bien
estdn funcionando los componentes del ERM con el tiempo y ante cambios

sustanciales, qué ajustes o actualizaciones son necesarios.
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e Informacion, comunicacion y reporte: EI ERM 2017 se alimenta de un proceso en
el que obtiene y comparte informacién requerida, tanto de fuentes internas como
externas, que fluya en todas las direcciones de la organizacion (Deloitte, 2017, pp.
25-35).

2.11.2. Principios

De acuerdo con Deloitte (2017) COSO ERM 2017 detalla los veinte principios:
e La Junta Directiva ejerce supervision sobre los riesgos

e Establece estructuras operativas

e Define la cultura deseada

e Demuestra compromiso con los valores éticos

e Atrae, desarrolla y retiene individuos competentes

e Analiza el contexto empresarial

e Define el apetito al riesgo

e Evalla estrategias alternativas

e Formula los objetivos empresariales

e l|dentifica riesgos

e Evalla la severidad de los riesgos

e Prioriza los riesgos

¢ Implementas las respuestas al riesgo

e Desarrollar un portafolio de riesgos

e Evalla los cambios sustanciales

e Revisa los riesgos y el desempefio

e Propone mejoras en la gestion de riesgos empresariales
e Aprovecha la informacioén y la tecnologia

e Comunica los riesgos de informacion

¢ Informes sobre riesgos, cultura y desempefio (pp. 35).
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2.12. Riesgo de acuerdo con BASILEA

Son una serie de directrices elaboradas por el Comité de Basilea a finales de 1974,
formado por los gobernadores de los bancos centrales grupo de diez (G-10), para evitar
riesgos sistémicos en situaciones de panico bancario, que tuvieron su origen en las
turbulencias financieras registradas en los mercados de divisas.

Existen tres acuerdos prolongados en el tiempo y modificados en base a la experiencia
desarrollada con el paso de este:

e Basileal: Se establecié en 1988 un acuerdo minimo de capitales basado Unicamente
en el riesgo de crédito. Es decir, establecié un requerimiento de capital estandar
minimo que debe ser al menos el 8% de los activos ponderados por su riesgo.

e Basileall: Aprobado en mayo de 2004, sostiene tres pilares: El Pilar I. Requerimiento
minimo de capital analizando en profundidad el riesgo de crédito, el riesgo de
mercado Yy el operativo, el Pilar II. Proceso de examen supervisor, busca fortalecer la
gestién bancaria. Se basa en principios de vigilancia de coeficientes minimos de
capital, control de estrategias de célculo de riesgos y su supervision, seguimiento y
obtencion de informacion, revision de control interno y anticipacion en la intervencion
en caso de ser necesario; el Pilar 1ll. Disciplina de mercado, se enfoca en establecer
una politica formal de divulgacion de informacion de forma clara y transparente sobre
politicas de gestidn de riesgos, suficiencias de capital y exposiciones a riesgo con
caracter de temporalidad frecuente.

e Basilea lll: Surge en respuesta de la crisis financiera del 2008. Establece medidas
enfocadas a los efectos relacionados de aumento de la calidad del capital, mejora en
la deteccidn de riesgos bajo determinadas exposiciones, la mejora en la gestion de

riesgos y en las ratios de liquidez, entre otros. (SIB, s.f)

Es importante mencionar Basilea I, Il y Ill; son estandares internacionales los cuales son
evaluados por un Comité de Basilea se Supervisiobn Bancaria. Estos estandares son de
uso internacional en el sistema Bancario. El objetivo de los estandares es la medicién del

riesgo y uniformidad de criterios.
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2.13. 1SO 31000:2018

Esta norma forma parte del grupo de normas sobre gestion del riesgo en normas
codificadas por la organizacion internacional de estandarizacion 1SO. El propadsito de la
norma es proporcionar principios y directrices para la gestion de riesgos y el proceso

implementado en el nivel estratégico y operativo.

La norma internacional proporciona principios y directrices genéricas sobre la aplicacion
de la gestion de riesgos, se puede aplicar a cualquier empresa publica, privada o
comunitaria, asociacion, a un grupo o de manera individual. Es genérica y no especifica
una industria o sector. Puede aplicarse en toda la vida de una organizacion, y para una
amplia gama de actividades, procesos, funciones, proyectos, productos, servicios,

activos, operaciones y decisiones.

2.13.1. Marco de trabajo para la gestion del riesgo

El éxito de la gestion del riesgo dependera de la eficacia del marco de gestion que
proporciona las bases y arreglos para aplicarla en toda la organizacion a todos los niveles.
El marco ayuda en la gestion de riesgos de manera efectiva a travées de la aplicacion del
proceso de gestion de riesgos a diferentes niveles y dentro de contextos especificos de
la organizaciéon. El marco garantiza que la informacion sobre el riesgo derivado del
proceso de gestion del riesgo esta adecuadamente informado y utilizado como base para
la toma de decisiones y la rendicién de cuentas en todos los niveles de la organizacion

relevante.

En la figura 1 describe los componentes necesarios del marco para la gestion de riesgos

y la forma en que se relacionan entre si de manera iterativa.
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Figura 1

Marco trabajo para gestion riesgos

Compromisode la
Direccion

Diseno del

Marco de Trabajo

Mejora Continua Implementacion
del Marco de de la Gestion del
Trabajo Riesgo

Monitoreo y
Revision del
Marcode Trabajo

Nota: Elaboracion propia con informacion de norma ISO: 31000:2018

Para asegurar la eficacia de la gestion de riesgos, se requiere un compromiso firme y
sostenido por la direccion de la organizacion, asi como la planificacion estratégica para
lograr el compromiso a todos los niveles. El disefiar un marco de trabajo, previo a iniciar
la gestién de riesgos, ayuda a comprender la organizacién y su contexto, establecer una
politica de gestion de riesgos, establecimiento de comunicacién interna y externa para el
monitoreo y revision del marco de trabajo; que permitird establecer decisiones acerca de

coémo puede mejorar el marco de trabajo.

2.13.2. Proceso de gestion de riesgos

El proceso de gestion de riesgos consiste en aplicar métodos l6gicos y sistematicos para

una:

¢ Comunicacion y consulta en todo el proceso

e Establecer el contexto
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e |dentificar, analizar, evaluar y tratar los riesgos
e Seguimiento y revision del riesgo

¢ Registro y notificacion de los resultados
En la Figura 2 se ilustra el proceso de gestion de riesgos, el cual debe ser integral en la
empresa, esta incorpora en la cultura, los procesos y las practicas de gobierno y gestion

de la organizacion.

Figura 2

Proceso gestion de riesgos

{ Alcance, contexto, criterios r\

Evaluacion del riesgo

Identificacion del
riesgo

Anglisis del riesgo

Valoracién del riesgo

Tratamiento del riesgo

Seguimiento y Revision

Comunicacion y Consulta

Registro e Informe

Nota: Elaboracion propia con base ISO 31000:2018

e Comunicaciony consulta

La Norma ISO 31000 (2018) considera:
La comunicacién y consulta como el primer punto del proceso mostrando la gran
relevancia de este e indicando que las comunicaciones y las consultas con las
partes interesadas, tanto externas como internas a la organizacion, deben

realizarse en todas las etapas del proceso de gestion de riesgos. (s.p)
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En esta fase del proceso, la informacion se identifica, capta y comunica de una forma y
en un marco de tiempo, que permita a las personas llevar a cabo sus responsabilidades.
Los sistemas de informacion facilitan la gestion de riesgos y la toma de decisiones y con
ellos existe una comunicacion eficaz fluyendo en todas las direcciones dentro de la

organizacion.

e Alcance, contexto, criterios

Al establecer el alcance y contexto, la organizacion alinea sus objetivos, se definen los
parametros externos e internos que deben tenerse en cuenta en la gestion del riesgo, y
establece los criterios de aplicacién y de riesgo para el resto del proceso. Mientras que
la mayoria de estos parametros son similares a los considerados en el disefio del marco
de gestion de riesgos, al establecer el contexto para el proceso de gestion de riesgos,
deben ser considerados en mayor detalle y en particular la forma en que se relacionan
con el @mbito de aplicacion del proceso de gestion del riesgo en particular.

ISO 31000 (2018) establece que:
El proceso de la gestion del riesgo puede aplicarse a niveles distintos (por ejemplo:
estratégico, operacional, de programa, de proyecto u otras actividades), es
importante tener claro el alcance considerado, los objetivos pertinentes a

considerar y su alineamiento con los objetivos de la organizacion. (s.p)

La organizacion deberéa precisar la cantidad y el tipo de riesgo que puede 0 no puede
tomar, con relacién a los objetivos. Los criterios del riesgo deberan reflejar los valores,
objetivos y recursos de la organizacion y ser coherentes con las politicas y declaraciones

acerca de la gestion del riesgo.

e Evaluacion del riesgo

“La evaluacion del riesgo es el proceso global de identificacion del riesgo, analisis del

riesgo y valoracién del riesgo” (1ISO:31000, 2018, s.p.).
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e l|dentificacién del riesgo

“El proposito de la identificacion del riesgo es encontrar, reconocer y describir los riesgos
que pueden ayudar o impedir a una organizacién lograr sus objetivos. Para la
identificacion de los riesgos es importante contar con informacion pertinente, apropiada
y actualizada” (1ISO:31000, 2018, s.p.).

Se deben considerar los factores de riesgo tangibles e intangibles, las causas y los
eventos, las amenazas y las oportunidades, las vulnerabilidades y las capacidades, los
cambios en los contextos externo e interno, los indicadores de riesgos emergentes, la
naturaleza y el valor de los activos y los recursos, las consecuencias y sus impactos en
los objetivos, las limitaciones de conocimiento y la confiabilidad de la informacion y los

factores relacionados con el tiempo.

e Anadlisis del riesgo

ISO:31000 (2018) define:
El analisis del riesgo se puede realizar con diferentes grados de detalle y
complejidad, dependiendo del propdésito del analisis, la disponibilidad y la
confiabilidad de la informacion y los recursos disponibles. Las técnicas de analisis
pueden ser cualitativas, cuantitativas o una combinacion de éstas, dependiendo

de las circunstancias y del uso previsto. (s.p.)

Las consecuencias y su posibilidad se pueden determinar modelando los resultados

de un evento o grupo de eventos, o mediante extrapolacion a partir de estudios
experimentales o de los datos disponibles. Las consecuencias se pueden expresar en
términos de impactos tangibles e intangibles. En algunos casos, se requiere mas de un
valor numérico o descriptor para especificar las consecuencias y su posibilidad en

diferentes momentos, lugares, grupos o situaciones.
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e Valoracion del riesgo

La valoracion del riesgo implica comparar los resultados del analisis del riesgo con los
criterios del riesgo establecidos para determinar cuando se requiere una accién adicional.
Esto puede conducir a una decision de no hacer nada, considerar opciones para el
tratamiento del riesgo, realizar un andlisis adicional para comprender mejor el riesgo,

mantener los controles existentes, reconsiderar los objetivos.

e Tratamiento del riesgo

La seleccion de las opciones mas apropiadas para el tratamiento del riesgo implica hacer
un balance entre los beneficios potenciales, derivados del logro de los objetivos contra
costos, esfuerzo o desventajas de la implementacion. Las opciones para tratar el riesgo
pueden implicar evitar el riesgo decidiendo no iniciar o continuar con la actividad que
genera el riesgo, aceptar o aumentar el riesgo en busca de una oportunidad, eliminar la
fuente de riesgo, modificar la probabilidad, modificar las consecuencias, compatrtir el
riesgo (por ejemplo: a través de contratos, compra de seguros) y retener el riesgo con

base en una decisiéon informada.

Para el tratamiento del riesgo se debe tener en cuenta todas las obligaciones de la
organizacion, los compromisos voluntarios y los puntos de vista de las partes interesadas

independientemente de las consideraciones econémicas de su implementacion.

e Seguimiento y revision

El seguimiento continuo y la revision periédica del proceso de la gestion del riesgo y sus
resultados deberia ser una parte planificada del proceso de la gestion del riesgo, con
responsabilidades claramente definidas. Este se debe de originar en todas las etapas del

proceso.
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e Registro e Informe

El proceso de la gestion del riesgo y sus resultados se deberian documentar e informar
a través de los mecanismos apropiados. El registro e informe pretenden comunicar las
actividades de la gestion del riesgo y sus resultados a lo largo de la organizacion;
proporcionar informacion para la toma de decisiones, mejorar las actividades de la
gestion del riesgo y asistir la interaccién con las partes interesadas incluyendo a las
personas que tienen la responsabilidad y la obligacibn de rendir cuentas de las

actividades de la gestion del riesgo.

2.14. Fraude

Dentro de los argumentos principales se tiene:
Cualquier acto ilegal caracterizado por el engafio, el ocultamiento o la violacion de
la confianza. Los fraudes son perpetrados por individuos y organizaciones para
obtener dinero, propiedades o servicios, evitar pagos o pérdida de servicios y
asegurar una ventaja personal o del negocio. (Instituto de Auditores Internos IIA,
2012, p. 10)

2.14.1. Clasificacion del fraude de acuerdo con el enfoque riesgo operacional

El fraude se origina dependiendo del origen de los acontecimientos:

e Fraude Interno: El robo, los sobornos o el incumplimiento de las regulaciones por
parte de empleados directos o terceros vinculados contractualmente con su empresa
son riesgos producidos por fraudes internos.

e Fraude Externo: se origina por la actuacion de personas externas a la entidad.
Pueden presentarse a través de robos, falsificaciones o ataques informaticos.

e Fallas tecnoldgicas; se refiere a los fallos en los sistemas de computo, en el

hardware o en el software de la empresa (Calle, 2017, s.p).
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2.14.2. Factores de fraude

Estos se pueden definir como aquellos motivos que llevan a colaboradores a cometer
actos fraudulentos. En las organizaciones, especialmente en épocas de crisis, tienen que
aumentar las alertas en los dos ambitos en los cuales pueden actuar, la prevencion y la

deteccioén del fraude.

En la tabla 2 detalla tres grupos en donde la Asociacion de Examinadores de Fraude

Certificados (AEFC) clasifica lo que denomina Triangulo de Fraude.

Tabla 2
Factores de fraude

INCENTIVO/PRESION

Presion por objetivos

Politica empresa enfocada a resultados
Importe del Bonus variable

Presion clientes/proveedores
OPORTUNIDAD

Falta de Controles

Concentracién de funciones

Conocimiento de la empresa

Politica empresa enfocada a riesgos

Falta o poca implicacion de la direccién Vs Fraude
RAZONIALIZACION/ACTITUD

Motivacion
Autoestima
Moralidad

Exito laboral
Respeto a la ley
Situaciéon econémica
Situacion familiar

Formacion

Nota: Elaboracion propia con base a informacion de AEFC. 2020



35

2.14.3. Triangulo del fraude

Cressey (1961) planteo:
Para que un fraude se materialice deben existir tres elementos; estar en esa
situacion de necesidad adaptativa (el motivo o presién), disponer de la oportunidad
de cometerlo y concluir que es aceptable o estaria justificado (racionalizacion).

Estos puntos clave se conocen como El Triangulo del Fraude. (s.p.)

El triAngulo del fraude es un modelo para explicar los factores que hacen que una persona
llegue a cometer fraude laboral. Consta de tres componentes que, juntos llevan a un

comportamiento fraudulento.

2.15. Definicién de estrategia

‘Una estrategia es el conjunto de acciones que se implementaran en un contexto

determinado con el objetivo de lograr el fin propuesto” (Ucha, 2008, s.p)

La estrategia involucra el uso de los recursos disponibles que la empresa tenga para
disminuir riesgo. Asi mismo permite un mejor uso del recurso humano, en relacion con la

produccion de los empleados y su éptimo rendimiento.

2.15.1. Plan estratégico

Sanchez (2016) indica que el plan estratégico es un documento integrado en el plan de
negocio que recoge la planificacion a nivel econdmico-financiera, estratégica y
organizativa con la que una empresa u organizacion cuenta para abordar sus objetivos y

alcanzar su mision de futuro (s.p.)

Un plan estratégico en riesgos definira qué acciones tendran que realizarse a nivel
empresarial y operativo para poder afrontar los riesgos que surgen y finalmente conseguir

los objetivos marcados previamente.


https://economipedia.com/definiciones/plan-de-negocios.html
https://economipedia.com/definiciones/plan-de-negocios.html
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2.15.2. Caracteristicas del plan estratégico

e Desde el punto de vista numérico. El plan debe contener estimaciones o
previsiones con cifras o cantidades determinadas en cuanto a beneficios, niveles de

ventas u otro tipo de objetivo similar.

e Desde el punto devista cronoldgico. Sera necesario especificar el margen temporal
en el que la empresa plantea la consecucién de las metas que se definen en este

documento.

e Desde un punto de vistainterno. Debera aclarar la manera de emplear sus recursos
mediante estrategias o politicas internas de modo que se estimule la consecucién de

dichos objetivos.

2.16. Ley contrael lavado de dinero u otros activos

El lavado de dinero es el conjunto de operaciones realizadas por una persona individual
o juridica con el objetivo de ocultar o disfrazar el origen ilicito de bienes o recursos que
provienen de actividades delictivas. Se lleva a cabo mediante la realizacion de varias
operaciones encaminadas a encubrir cualquier rastro de origen delictivo de los recursos
(SIB, s.f. s.p.).

En tal sentido la Ley contra el lavado de dinero u otros activos, surge como normativa

para establecer lineamientos y supervision a distintas empresas del sector financiero.
2.16.1. Definiciones importantes de la normativa
Dentro de la Ley contra el lavado de dinero u otros activos (2001) se definen

procedimientos y detalla a las personas individuales o juridicas que estan sujetas a

supervision; es por lo que se detallan los siguientes conceptos:
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e Superintendencia de Bancos — SIB: entidad que se encarga de promover la
estabilidad y confianza en el sistema financiero, a través de la supervision efectiva y

medible de estandares internacionales al sistema financiero del pais.

e Persona Obligadas: para efecto de la ley se consideran personas obligadas, las
personas individuales o juridicas que se dediquen a la intermediacién en la
negociacion de valores, que realicen cualquiera de las siguientes actividades:
Operaciones sisteméticas o sustanciales de emision, venta o compra de cheques de
viajero 0 giros postales; transferencias sisteméticas o sustanciales de fondo y/o
movilizacion de capitales; arrendamiento financiero; compraventa de divisas;
cualquier otra actividad que por la naturaleza de sus operaciones pueda ser utilizada

para el lavado de dinero u otros activos, como se establezca en el reglamento.

e Intendencia de verificacion especial -IVE: Intendencia que serd la encargada de
velar por el objeto y cumplimiento de la ley contra el lavado de dinero u otros activos
y su reglamento, con las funciones y atribuciones que en los mismos se establece (p.
06).

2.17. Ley para preveniry reprimir el financiamiento del terrorismo

De acuerdo con la Ley para prevenir y reprimir el financiamiento del terrorismo (2005)
establece:
Comete el delito de financiamiento del terrorismo quien por el medio que fuere,
directa o indirectamente, por si mismo o por interpésita persona, en forma
deliberada proporcionare, proveyere, recolectare, transfiriere, entregare,
adquiriere, poseyere, administrare, negociare o gestionare dinero o cualquier clase
de bienes, con la intencion de que los mismos se utilicen, o a sabiendas de que

seran utilizados en todo o en parte, para el terrorismo. (p. 02)
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En cumplimiento a la normativa de la Ley de prevenir y reprimir el financiamiento del
terrorismo, la casa de empefio debe alinear sus procesos operativos a lo requerido por la

normativa a la cual se encuentra afecta.

2.17.1. Personas Obligadas al cumplimiento del Dto. 67-2011 y Dto. 58-2055

En el reglamento de la ley contra el lavado de dinero u otros activos (2002) detalla en el

articulo 5 que:
para efectos de personas obligadas de conformidad con el volumen de
operaciones y atendiendo a la naturaleza de sus actividades, las personas
obligadas se subdividen en dos Grupos Ay B.... la Superintendencia de Bancos,
a través de la Intendencia de Verificacion Especial (IVE), podra transferir de grupo
a las personas obligadas, segun los incisos anteriores, lo cual se comunicara por
medio de la notificacién de la resolucion o bien de su publicacion dos veces en un
periodo de quince dias, en el Diario Oficial y en otro de amplia circulacion en el
pais. (p. 04)

Las casas de empefio clasifican como personas obligadas especificamente en el grupo
B, literal m, numeracion i, en donde se detalla a las “personas individuales o juridicas que
realicen las actividades relacionadas con el comercio de joyas, piedras y metales

preciosos” (Reglamento Ley Contra Lavado de Dinero u Otros activos,2002, p.04).

Por lo tanto, las denominadas casas de empefio que realizan cualquier transaccion
relacionada al comercio de joyas, piedras y metales preciosas estaran sujetas a
supervisién y el cumplimiento de lineamientos establecido por la IVE.
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3. Metodologia

El presente capitulo de metodologia de investigacibn comprende: Definicién del
problema; objetivo general y objetivos especificos; métodos y técnicas de investigacion

documental y de campo utilizadas.

En general, se presenta el resumen del procedimiento utilizado en el desarrollo de la
investigacion relacionado al andlisis financiero del riesgo operacional asociado al fraude
interno como estrategia en una empresa que gestiona créditos a corto plazo con garantias

prendarias.

3.1. Definicion y delimitacion del problema

En el departamento de Guatemala, existen instituciones que brindan servicios de
financiamiento en el sector regulado; sin embargo, existe un posicionamiento relevante
de empresas que otorgan créditos a corto plazo por medio de garantias prendarias que

no se encuentran reguladas por la Superintendencia de Bancos.

Derivado del crecimiento demogréfico y las crisis econémicas que surgen en los diversos
sectores sociales; la necesidad de obtencion de dinero en forma inmediata es mas
frecuente. Los préstamos con garantias prendarias se han convertido en una alternativa
accesible para la poblacion guatemalteca, la cual permite apoyarse en la propia liquidez

del usuario utilizando diversas garantias reales (electrodomésticos y joyeria).

El problema de investigacion identificado para el sector de otros servicios de
financiamiento, al cual pertenece la empresa que se dedica a otorgar créditos a corto
plazo por medio de garantias prendarias, deriva principalmente de identificar y cuantificar
los eventos del riesgo ocasionados por la falta de una estrategia en el analisis del riesgo
operacional en los procesos que se ejecutan. Estas empresas son el principal foco para

realizar operaciones de patrones de fraude relacionados con eventos originados por fallas
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en procesos, sistemas y falta de colaboracion del personal, que implican pérdidas

econdmicas.

La propuesta de solucion que se plantea al problema de investigacion en la empresa que
opera en el municipio de Mixco, consiste en el analisis financiero de la gestion del riesgo
operacional y sus implicaciones con el fraude interno como una estrategia en la
identificacion y medicion de exposicion al riesgo para disminuir la incidencia en pérdidas
por deficiencias en procesos, tecnologia o eventos externos, qué al no ser monitoreados
oportunamente por la administracion, conlleven a escenarios relacionadas con lo legal y

reputacional.

3.1.1. Temas y Subtemas

e Tema

¢, Cual es el resultado del analisis financiero y las acciones que se deben realizar para
minimizar el riesgo operacional asociado al fraude interno en los créditos a corto plazo
con garantias prendarias como una estrategia en la empresa?

e Subtemas

¢,Cuales son los eventos del riesgo operacional en la emision de créditos a corto plazo

gue impactan financieramente los resultados de la empresa?

¢, Cudl es la probabilidad de ocurrencia que deriva de los eventos identificados en la
gestion del riesgo operacional asociado al fraude en la emisién de créditos con garantia

prendaria?

¢, Qué resultado deriva del analisis de los riesgos operativos a los que esta expuesta la
empresa por la inadecuada deteccion de fraude interno en la emision de créditos y qué

pérdidas podrian generar?
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3.1.2. Punto de vista

Administraciéon financiera.

3.2. Objetivos

Para el desarrollo de la investigacion se planted el objetivo general y especificos, los
cuales constituyen los propoésitos del presente plan de trabajo relacionado con el analisis
financiero del riesgo operacional asociado al fraude interno como estrategia en una
empresa que gestiona créditos a corto plazo con garantias prendarias en el municipio de

Mixco departamento de Guatemala.

3.2.1. Objetivo General

Analizar la informacion financiera y las acciones a realizar para la gestién del riesgo
operacional asociado al fraude interno como estrategia en una empresa que gestiona
créditos a corto plazo con garantias prendarias en el municipio de Mixco del

departamento de Guatemala.

3.2.2. Objetivos Especificos

e Identificar y analizar los eventos del riesgo operacional en la emision de créditos a

corto plazo que impactan financieramente los resultados de la empresa.

e Determinar la probabilidad de ocurrencia de eventos, niveles de impacto, apetito al
riesgo y monitoreo del riesgo operativo en la emisién de créditos con garantias

prendarias.

e Estimar y cuantificar la pérdida esperada del fraude interno derivado del analisis de
matrices y la informacién financiera de la empresa en relacion al riesgo operacional

en emision de créditos.
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3.3. Disefio de la Investigacion

El disefio de la investigacion contiene los criterios, métodos y procedimientos generales
para guiar el plan de trabajo de investigacion. En general, son las herramientas

metodoldgicas de investigacion para la consecucion de los objetivos formulados.

El disefio de la investigacion es no experimental y transversal.

3.3.1. Método cientifico

El método cientifico se define como:
El procedimiento planteado que se sigue en la investigacion para descubrir las
formas de existencia de los procesos objetivos, para desentrafiar sus conexiones
internas y externas, para generalizar y profundizar los conocimientos asi
adquiridos, para llegar a demostrarlos con rigor racional y para comprobarlos en el
experimento y con las técnicas de su aplicacion. (Webster, 200, p.35)

En el presente plan de trabajo de analisis financiero del riesgo operacional asociado al
fraude interno como estrategia en una empresa que gestiona créditos a corto plazo con
garantias prendarias en el municipio de Mixco departamento de Guatemala; no se
comprueba una hipétesis, derivado del enfoque a una investigacion no experimental, la
cual delimita una problemética en especifico en una empresa; sin embargo, se aplicara

el método cientifico en tres fases:

e Indagadora: utilizando los procesos de recoleccion de informaciéon de las fuentes

secundarias (libros, textos, guias, leyes y reglamentos).

e Demostrativa: por medio de la comprobacion de los objetivos confrontados con la
realidad con base a los procesos de analisis, comparacion, abstraccion, concordancia
y diferencia de los elementos tedricos contra los empiricos, obtenidos en la

investigacion de campo.
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e Expositiva: al utilizar los procesos de conceptualizacién y generalizacion que se

expondran en capitulo cuatro del presente Plan de Trabajo Profesional.
3.4. Unidad de Anélisis
Empresa que ofrece financiamiento a corto plazo con garantias prendarias.
3.5. Periodo Histoérico
Informacion operativa y financiera de los afios 2017, 2018 y 2019
3.6. Ambito Geogréfico
Empresa ubicada en el municipio de Mixco departamento de Guatemala
3.7. Universoy Muestra
El universo también conocido como la poblacion; estd conformado por todos los
elementos (personas, objetos, sucursales, entre otros) que participan en el conjunto a
definir y delimitar en el analisis del problema a investigar. La muestra sera la proporcién
representativa del universo con caracteristicas definidas por el investigador, de acuerdo
con criterios especificos.
3.7.1. Universo
En el presente trabajo profesional de graduacion el universo de la empresa que otorga

créditos con garantia prendaria se conforma por 8 sucursales que estan localizadas en

diversos puntos estratégicos del municipio de Mixco del departamento de Guatemala.



44

3.7.2. Muestra

Se seleccion6 el tipo de muestra no probabilistica, que de acuerdo con Hernandez
Sampieri (2014) se define como “la eleccion de los elementos no depende de la
probabilidad, sino de causas relacionadas con las caracteristicas de la investigacion o los

propésitos del investigador” (p. 179).

3.8. Instrumentos Aplicados

Los instrumentos de investigacion son los recursos que el investigador puede utilizar para
abordar problemas y fendmenos para extraer informacion de ellos. Entre los que se
pueden identificar: formularios en papel, dispositivos mecénicos y electrénicos,
cuestionario, escalas y matrices que se utilizan para recoger datos o informacién sobre

un problema o fenbmeno determinado.

3.8.1. Técnicas de investigacion

El plan de trabajo se fundamenta en la utilizacion de técnicas de investigacion documental

y de campo.

3.8.2. Técnicas de investigacion documental

En la investigacién documental se “incluyen todos los procedimientos y los instrumentos
que permiten el uso 6ptimo de los recursos documentales disponibles de informacion”.

(Robledo, 2006, p. 10).

En el trabajo profesional de graduacidén se utilizaron técnicas para la obtencion de

informacion. Dentro de las técnicas se encuentran:

e Informacion Hemerografica (articulos de revistas, periodicos)

¢ Informacién Electrénica (paginas web)
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e Documentos escritos con data histérica de la empresa

¢ Informacion Bibliogréafica (Libros, Tesis, Folletos)

La investigacion documental permitio la elaboracion y construccion de los antecedentes,
del marco tedrico y conceptual. En el desarrollo del analisis financiero del riesgo
operacional asociado al fraude interno como estrategia en una empresa que otorga
créditos a corto plazo con garantias prendarias; la revision bibliografica permite crear un
panorama amplio que disminuye la incertidumbre en la verificacion del planteamiento, asi

mismo detalla las técnicas enfocadas a la metodologia cuantitativa.

3.8.3. Técnicas de investigacion de campo

La investigacion de campo es la base fundamental para la definicion de una técnica de
recopilacion de informacién de tipo financiera, administrativa, entre otras, que permitiran
evaluar factores como el entorno, estructura organizacional, area geografica, politicas,
procedimientos, sistemas, recursos fisicos, el canal de comunicacién de estrategias y
directrices de comercializacion. En el presente trabajo profesional se utilizaron las

siguientes:

e Observacion directa: aquella que permite visualizar los fendmenos de forma
externa; es decir, el investigador no forma parte del entorno del fendbmeno. A través

de una ficha de observacion que se detalla en Anexo 1.

e Encuesta: técnica que detalla interrogantes a través de la herramienta de un
cuestionario, el cual puede formularse con preguntas abiertas o cerradas,

precodificadas o no precodificadas, formato que se incluye en el Anexo 2.

e Anadlisis de contenido cuantitativo: “técnica para estudiar cualquier tipo de
comunicacion de manera objetiva y sistematica, que cuantifica el contenido en
categorias y subcategorias y los somete a analisis estadistico” (Sampieri, 2014, p.
04).
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Con la informacion financiera y operativa se identificaron los riesgos y se utilizé un
modelo de gestién del riesgo operacional con el nivel de tolerancia fijado por la

administracion.

Andlisis financiero: utilizacion de instrumentos financieros que midan la tendencia
y estado actual relacionado con los clientes e inventarios. Se verificd informacién

proporcionada por la unidad de analisis.

Andlisis de tendencias y comparacién con métodos estadisticos: verificar la
efectividad de las transacciones y servicios prestados vs métricas establecidas en la

empresa con anterioridad.

Pruebas de cotejo de informacion: la cual permiti6 confrontar informacion
contenida en registros contra el soporte documental para verificar la veracidad,

exactitud, existencia, legalidad y legitimidad de las operaciones realizadas.

Procedimientos analiticos sustantivos: procedimiento de evaluacion de riesgo

para obtener un conocimiento de las operaciones realizadas.

Analogia de transacciones y operaciones: Verificacion de operaciones ejecutadas

en distintas condiciones con elementos que coinciden en comun.
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4. Discusion de los Resultados

En el presente capitulo se detallan los resultados del andlisis financiero y procedimientos
que permitieron aplicar una gestién del riesgo operacional asociado al fraude interno para

la mitigacion y administracion del impacto financiero dentro de la organizacion.

Por motivo de confidencialidad se modificé el nombre de la empresa ubicada en el
Municipio de Mixco departamento de Guatemala. Para el efecto de la presente
investigacion se utilizo informacion de los periodos del 2017 al 2019, en las siguientes
etapas: establecimiento del contexto organizacional, identificacion de eventos del riesgo
operacional, andlisis de los estados financieros y el efecto del riesgo operacional, la
valoracion del riesgo operacional acorde a la estrategia del negocio y el impacto

financiero de los eventos relacionados al fraude interno.

La estructura de gestidn se plantea con el objetivo de administrar el riesgo operacional
en un rango acorde a la estrategia del negocio y dentro de los limites definidos por la

administracion.

4.1. Contexto Organizacional

La empresa “Amira S.A” constituida en 1985 forma parte de CENTRALPAWN, proveedor
de préstamos con garantias prendarias en América Latina; surge como un servicio en el
sector financiero que tiene como objetivo ayudar a las personas de distintos sectores
econdmicos a obtener los fondos que necesitan de manera rapida, conveniente y

profesional para satisfacer sus necesidades de gastos de consumo.

Desde el inicio de sus operaciones Amira, S.A ha ido en constante crecimiento mediante
la inclusion de sucursales en los distintos departamentos del pais. La organizacion
actualmente cuenta con la presencia de 125 sucursales distribuidas en la Republica
Guatemala con mas de 1,000 empleados. Amira, S.A se caracteriza por ser una

institucion soélida y que genera transformaciones en la sociedad guatemalteca.
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4.1.1. Objeto de Amira, S.A

El objeto principal de la sociedad Amira, S.A es el otorgamiento de créditos y/o
financiamiento con garantia real y/o personal, a través de fondos propios, sin incurrir en
intermediacion financiera; como objeto secundario se tiene la importacion, exportacion,
compra, venta, produccion, elaboracion, comercializacion, colocacion y distribucion de

todo tipo de bienes, mercaderias, mercancias y/o productos.

Para el cumplimiento del objeto principal de Amira, S.A, la administracién ha planteado
los manuales y procedimientos (administrativos, operativos y de cumplimiento) de las
distintas Gerencias de la entidad; los cuales permiten operar en el mercado guatemalteco

con la debida diligencia y conforme a las regulaciones correspondientes del pais.

4.1.2. Filosofia Institucional

e Mision:
Ser una casa de empefio guatemalteca que impulsa el desarrollo de las personas

individuales de los distintos sectores econémicos, con presencia en toda la republica.

e Vision:

Ser la empresa lider en Guatemala, ofreciendo una diversidad de productos y servicios
personalizados a la medida de las necesidades de los clientes potenciales; con la
constante innovacién tecnoldgica, conformado por un equipo de trabajo capaz y

comprometido con el desarrollo del pais.



4.1.3. Organizacion

Figura 3
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4.1.4. Procesos y lineas de negocio

La operacion de Amira, S.A se fundamenta en dos lineas de negocio; la emision de
créditos a corto plazo y la comercializacion de articulos. Para la consecucion de su

estrategia se apoya en tres grupos de procesos que se ilustran en el Anexo 3

1. Procesos estratégicos
Desarrollados por la Gerencia, responsable de las decisiones estratégicas, asimismo

el Consejo de Administracion realiza la supervision correspondiente.

2. Procesos Operativos
Los cuales comprenden desde el desarrollo e innovacion para proporcionar el impulso
necesario para explorar nuevos nichos de mercado y atender nuevas necesidades del
mercado. La gestion de clientes y ventas, con el respectivo seguimiento que garantiza
la confianza en la marca y la gestion de calidad aplicado a todas las etapas de emision

de créditos.

3. Procesos de Soporte
Aquellos procesos que involucran departamentos que permiten a la empresa
comunicarse adecuadamente con sus clientes, que abarcan la realizacion del
presupuesto anual, su seguimiento y el reporte de cuentas anuales; la gestion laboral
de recursos humanos y el control/ supervisién del uso adecuado de los recursos de la

organizacion.

4.2. Instrumentos aplicados

Para el analisis de los resultados obtenidos del trabajo profesional fue necesario
considerar todos los aspectos cuantitativos y cualitativos, a traves de los instrumentos de
investigacion. La observacion directa, la encuesta y el cotejo de informacién financiera
permitieron la obtencion de distinta data relevante para el analisis del riesgo operacional

asociado al fraude interno para establecer el contexto actual de Amira. S.A
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4.2.1. Situacion actual de la empresa

A través del analisis cuantitativo y cualitativo de la informacion documental que la
empresa Amira, S.A proporciond se realizd una estimacion porcentual para detallar la
proporcion de pérdidas econdmicas significativas ocasionadas por cada tipo de riesgo y

el tiempo que se invertia en el tratamiento cada uno.

Del andlisis de la estimacion porcentual de observa en la figura 4 que el 35% de las
pérdidas en la empresa corresponde a eventos relacionados al riesgo operacional en su
conjunto y un 55% se invierte en el tratamiento de los eventos materializados en la linea

de negocio de la emision de créditos a corto plazo con garantia prendaria.

Figura 4
Proporcion de pérdidas significativas y tiempo invertido en riesgos

Proporcién de pérdidas significativas ocasionado por
cada tipo de riesgo

15% 35% 10% 10% 25% Crediticio
Estratégico Reputacional
Operacional Legal

Proporcién de tiempo invertido en cada tipo de
riesgo

5% 55% 15% 15% 5% Crediticio
Estratégico Reputacional
Operacional Legal

Nota: Elaboracién propia con base a informacién proporcionad por la unidad de andlisis. 2020
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4.2.2. Estrategia del riesgo operacional en la empresa

Dado el objetivo de expansién que tiene la empresa y por otro lado la complejidad que
esta adquiriendo su entorno, la empresa considera dar seguimiento progresivamente a
una gestion de riesgos a nivel operativo para lograr una evaluacion integral. La encuesta
realizada a los colaboradores en la linea de negocios de créditos a corto plazo determino
la necesidad que tiene la empresa de definir y estandarizar lo que considera riesgo
operacional, la definicion de una metodologia de gestion de riesgo. La practica existente
del analisis del riesgo es identificar y resolver los problemas que surgen en las
transacciones de sucursales e informar a la Gerencia sobre los casos que son mas

alarmantes, aunque dicha priorizacion es subjetiva.

Establecer un marco de referencia permitira a la compafia estar alerta ante potenciales
eventos con el uso de herramientas y mecanismos que ayuden a identificar y gestionar
riesgos. El propésito de la estrategia de gestion del riesgo operacional en la empresa es
la creacion y la proteccion del valor. EI marco de referencia de Amira, S.A se integré en

cinco principios, ilustrados en la Figura 5.

Figura 5
Marco referencia Amira, S.A
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‘. en Procesos |
\ /)
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\  Culturales | \ ompromiso / \ /
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.
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[ 2 |
\ Informacién |
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Nota: Elaboracion propia con informacion proporcionada por la unidad de analisis 2020.
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4.2.3. Matriz FODA

Se identificaron los factores externos e internos, tanto positivos o negativos que afectan
a la empresa, facilitando la visualizacion de posibles riesgos operacionales, la
formulacion de planes de tratamiento y politicas de administracion de riesgos que
permitan mitigar el impacto. Para este analisis se utilizé la herramienta FODA, respecto
a las fortalezas, debilidades, amenazas y oportunidades, identificadas en la empresa,

durante la investigacion.

Tabla 3

FODA DE AMIRA, S.A.

FACTORES

DEFINICION

OPORTUNIDADES

Politica de riesgo

operativo

La politica impulsa un marco para la administracion del riesgo
operacional contemplando elementos de buenas practicas de
supervision del riesgo operacional COSO ERM, Norma ISO
31000 para una cultura de riesgo operacional; sin embargo, no
existe segregacion de funciones en la ejecucién y monitoreo de

la gestién de riesgos.

Conocimiento de las
necesidades y
satisfaccion del

cliente

Las sucursales no tienen estandarizado los mecanismos de
atencion al cliente relacionadas con la informacion de consulta de

créditos, razén por la cual la informacion es inconsistente.

Introduccién de
tecnologia de
informacion y

comunicacion

Herramientas tecnolégicas a disposicién de las sucursales que
facilitan el intercambio y procesamiento de informacién acordes
a las necesidades de la organizacion, los cuales no se utilizan al

maximo.

Politicas de rendicién

de cuentas

La politica tiene como finalidad responder ante un cliente por
deberes y obligaciones asignadas por la Constitucion Politica y
las leyes que rigen en el pais. Se demuestra desconocimiento del
proceso a seguir lo cual incide en la eficiencia administrativa de
la organizacion frente a la sociedad.

Continua en la siguiente pagina...
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Crecimiento de

necesidades del pais

La demanda de créditos a corto plazo a nivel pais, incrementa el
namero de emisiones de contratos otorgados y con esto el
aumento de personal que permanece en Sucursales para

satisfacer las necesidades de servicio.

riesgosas

n
<C " —
|<\(| Influencia de Estos problemas afectan la continuidad normal del desarrollo de
E problemas de orden los procesos operativos y la gestiobn administrativa; asi como el
< | publico y politico cumplimiento de compromisos organizacionales.
Crecimiento de la Incremento de actividades relacionadas con la emision de
competencia créditos a corto plazo, inciden en la disminucion de la demanda
del servicio.
Politica de cobroy y o
y Los procesos de recuperacion de cartera son eficientes, lo que
recuperacion de _ o y ) _
permite a la administracion crear estrategias a mediano plazo.
cartera
El programa de capacitacién es una herramienta de aprendizaje
Programa de e-learning, que permite adquirir conocimientos de las &reas
(Q capacitacion continua relacionadas, con el objeto de mantener una mejora continua en
N . . ~ -
L los distintos niveles de la compaiiia.
< | Gestién interna o _ o
04 _ Resultados de la gestion interna medidos a través de indicadores
O | orientada por . o _ y _
L gue garanticen el cumplimiento de la asignacién presupuestaria.
resultados
Manuales de L _
o Los manuales son de aplicacion de todos los miembros de la
Cumplimiento, o » _
L organizacion y de forma especifica y continua al personal de
Cddigo Etica 'y ]
sucursales del pais.
Procesos Internos
Mapa de riesgos La escaza actualizacion en la identificacién de riesgos operativos
operativos inciden en el desarrollo de las actividades de las sucursales,
" incrementando el impacto financiero.
"5 Alertas de Existe informacion en papel que no ha sido cargada en el
<. . : , . : .
0O | indicadores de sistema, aumentando el tiempo en la blsqueda de informacién
-
m | operaciones manual. La falta de sistematizacién de alertas e indicadores
w
&)

oportunos de riesgo en sistema genera atrasos en los procesos.

Continua en la siguiente pagina...
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Relacion sistema — _ , . _ o _
_Lalinterfaz del usuario del sistema para la identificacion del perfil
colaborador del perfil _ , _
del cliente es poco flexible en el manejo.

del cliente

Supervision, La Administracion requiere informacion completa y oportuna de
informacion y las unidades de supervisidbn de sucursales, que mejoraria la
comunicacion ejecucion de procesos operativos de emision de créditos.

oportuna de
Gerencias

Nota: Elaboracién propia con informacion proporcionada por la unidad de analisis 2020.

En una empresa donde el giro del negocio es la emision de créditos a corto plazo existe
un alto porcentaje de colusion e intencion para realizar fraudes. El riesgo operacional se
puede mitigar sustancialmente implementando un programa de gestién integral que
permite combinar mecanismos de cambio cultural con controles internos en los procesos

de negocio.

En la Matriz FODA de Amira, S.A se reconocieron aquellos aspectos que pueden utilizar
en el entorno para el desarrollo organizacional, asimismo aspectos que influyen de

manera negativa, si no se plantean acciones encaminadas a disminuir las amenazas.

4.2.4. ldentificacion del riesgo operacional en Amira, S.A

El riesgo operacional (RO) es inherente a todas las actividades, productos, sistemas y
procesos. De acuerdo con los resultados de la encuesta aplicada y la observacién directa
de las operaciones en las sucursales de la empresa. El origen del RO en la empresa
Amira, S.A se detalla en cuatro factores de riesgo:

e Personas: riesgo de los recursos humanos de la empresa, relacionado a la
inadecuada capacitacion, negligencia, error humano, sabotaje, fraude, robo,
paralizaciones y apropiacion de informacion sensible, entre otros. Dentro de este

grupo existe también la posibilidad de un evento de corrupcion por parte de los
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empleados; en este caso, los consumidores no pueden mantener una relacion estable
con la empresa derivado a que son uno de los grupos de interés mas relevantes para

la empresa.

e Tecnologias de Informacidon: estos riesgos estan relacionados con fallas en la
seguridad y continuidad operativa de los sistemas informaticos, asi como con
problemas en su implementacion o una inadecuada inversion en tecnologia; estos
fallos pueden generar pérdidas financieras y de este modo perjudicar los servicios de
la empresa. También se incluyen cualquier evento que atente contra la
confidencialidad, integridad, accesibilidad y conveniencia de la informacién de la

empresa.

e Procesos: se asocia a los errores en los procesos internos de la empresa, estos
pueden subdividirse en: riesgo con los modelos: se deben a errores metodoldgicos de
direccibn o en el modelo de mercado; riesgo de transacciones: errores en la
realizacion de las operaciones y el nivel de complejidad de los productos, asi como la
relacion entre el cumplimiento; riesgo de control: relacionado al volumen de las

operaciones y el riesgo de seguridad, entre otros.

e Eventos externos: son los riesgos asociados a personas externas no relacionados a
la empresay a su control sobre ellas (terceros). Los desastres naturales, los atentados
terroristas y los actos delictivos, entre otros. Este tipo de eventos se debe de recurrir
a un experto y asi determinar las probabilidades de que ocurran. Son riesgos que no
pueden preverse con facilidad, y por lo general, no se cuenta con informacion histérica

de ellas.
4.2.5. Efectos de los eventos del riesgo operativos
Los efectos por los eventos de riesgos operativos son aquellos que repercuten, en el

estado de una empresa y que reflejan pérdidas notables al final del ejercicio financiero.

Por tal razon, es importante el registro e identificacion de esos efectos para planificar,
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organizar y desarrollar estrategias para su gestion. De acuerdo con el efecto del riesgo,

estos se clasificaron en:

4.3.

Disminucion en el valor de los activos financieros: consiste en la reduccion directa
del valor de los activos debido a robo, fraude, actividad no autorizada, o pérdidas de
mercado o de crédito resultantes de eventos operacionales.

Pérdida o dafios en activos: reduccion directa en el valor de los activos fisicos
debido a algun tipo de accidente (negligencia, accidente, fuego, terremoto, etc.).

Indemnizaciones / Restituciones: pagos a terceros por restitucion de impactos
sufridos por eventos de riesgo operativo en los que la empresa es responsable.

Multas y Sanciones (de regulacién, de cumplimiento y fiscales): multas o el costo

directo de cualquier otra penalizacién (revocacion de licencias, etc.).

Pérdidas de contraparte: pérdidas incurridas cuando un tercero no honra sus
obligaciones con la entidad a consecuencia de error o evento operacional (que

pudieron haberse evitado a pesar del rechazo o la incapacidad de la contraparte a

pagar).

Responsabilidad Legal: costos por juicios, liquidaciones y otros de indole legal.

Analisis financiero de Amira, S.A

Los estados financieros proporcionan informacion relevante para la toma de decisiones

para alcanzar las estrategias planteadas por la administracion. En la tabla 4 y 5 se

presenta el Estado de Resultados y el Estado de Situacion Patrimonial de los afios 2017

al 2019 de la empresa Amira, S.A.



Tabla 4

Amira, S.A

Estado de Resultados

Cifras expresadas en Quetzales

INGRESOS

Venta de Mercancia

Venta Scrap Oro

Ingresos por servicio de empefos
Venta de Joyas

Otros ingresos

COSTO DE VENTA

Costo de Ventas mercancia
Costo de ventas scrap Oro
Otros costos por ingresos
Utilidad Bruta

GASTOS DE OPERACION

Gastos Ventas (Sucursales)

Gastos Administrativos

Publicidad y mercadeo

Licencias y otros gastos de tecnologia
Depreciacion y Amortizacion

Cuentas Incobrables e inventarios
Reestructuraciéon Operativa

Utilidad Antes Impuestos e Intereses (UAII)

OTROS INGRESOS

Ingresos financieros

Ingreso de operaciones descontinuadas
Otros ingresos integrales

OTROS GASTOS
Gastos Financieros
Diferencial cambiario
Pérdida mercancia
Pérdida efectos litigios

Utilidad neta antes impuestos (UAI)
Impuesto sobre la renta
Utilidad Neta

2017 2018 2019
19,532,030 21,543,780 23,555,530
4,383,720 4,148,380 3,913,040
4,162,600 5,118,900 6,075,200
7,985270 8,847,000 9,708,730
2,402,240 2,730,800 3,059,360
598,200 698,700 799,200
6,229,520 7,417,950 8,188,595
2,766,618 2,665,250 2,582,710
3,203,900 4,393,100 5,229,000
259,002 359,600 376,885
13,302,510 14,125,830 15,366,935
3,593,324 4,367,656 4,007,906
592,700 593,625 594,550
536,530 532,540 681,010
98,574 687,902 390,065
236,610 254,840 265,420
1,334,649 1,301,387 1,204,363
794,261 805,262 816,263

0 192,100 56,235
9,709,186 9,758,174 11,359,029
627,314 1,126,532 1,128,975
170,410 121,030 81,000
150,000 582,500 508,875
306,904 423,002 539,100
6,489,380 6,518,288 9,428,977
164,470 287,030 287,340
12,020 10,352 8,536
5,956,000 5,962,003 8,998,006
356,890 258,903 135,095
3,847,120 4,366,418 3,059,027
961,780 1,091,605 764,757
2,885,340 3,274,814 2,294,270

Nota: Informacidn proporcionada por la unidad de analisis 2020.



Tabla 5
Amira, S.A

Estado de Situacion Patrimonial
Cifras expresadas en Quetzales

ACTIVO

Corriente

Caja y Bancos

Cartera de créditos

Inventario de Mercaderia

(-) Reserva Inventario

Cuentas por cobrar

(-) Reserva C.C

Clientes locales / exterior
Gastos pagados por anticipado
Cuentas por cobrar entre empresas relacionadas

No corriente

Cuentas por cobrar a largo plazo
Activos fijos (neto)

Activos intangible (neto)

Otros activos

TOTAL ACTIVOS

PASIVO

Corriente

Proveedores locales

Otras cuentas por pagar

Porcion actual de la deuda a largo plazo
Cuentas por pagar a empresas relacionadas

No Corriente

Prestaciones Laborales
Intereses sobre Préstamo LP
Préstamo Largo Plazo
TOTAL PASIVO

CAPITAL

Capital Social

Reserva legal

Utilidades Retenidas

Utilidad (perdida) neta del ejercicio
TOTAL PASIVO Y CAPITAL

Nota: Informacién proporcionada por la unidad de analisis 2020.
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2017 2018 2019
25103,051 27,412,713 27,981,898
1,800,771 1,643,930 2,860,150
14,002,100 16,924,200 17,846,300
10,182,500 10,008,552 7,978,706
-4,073,000 -4,003,421 -3,191,482
2,919,130 2,529,030 2,138,930
-87,574 -75,871 -64,168
309,970 325,980 341,990
24,376 28,765 33,154
24,778 31,548 38,318
4,714,630 6,685,000 7,925,090
32,260 203,377 535,288
4,226,900 5,595,900 6,364,900
99,170 324,200 549,230
356,300 471523 475,672
20,817,681 34,097,713 35,906,988
8,603,214 10,189,329 11,592,834
3,443,280 4,197,040 4,658,160
1,829,627 2,002,986 1,624,547
2,280,305 2,175,348 2,114,804
1,050,002 1,813,956 3,195,322
17,388,747 16,851,708 15,411,647
8,889,814 9,546,998 8,882,110
231,913 156,640 139,718
8,267,020 7,148,070 6,389,819
25001961 27,041,037 27,004,480
3,825,720 7,056,677 8,902,507
590,000 590,000 590,000
202,267 366,008 480,721
202,380 2,989,596 5,652,229
2741073 3,111,073 2,179,557
29,817,681 34,097,714 35,906,987




4.3.1. Analisis vertical
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Es una técnica del andlisis financiero, que permite conocer el peso porcentual de cada

partida de los estados financieros de una empresa en un periodo determinado de tiempo.

Este andlisis se aplicé a las cuentas del Estado de Resultados y Estado de Situacion

Patrimonial de la empresa Amira, S.A

Tabla 6
Amira, S.A

Andlisis vertical Estado de Resultados
Del 01 al 31 de diciembre de cada afo

Cifras expresadas en quetzales

INGRESOS

Venta de Mercancia

Venta Scrap Oro

Ingresos por servicio de empefios
Venta de Joyas

Otros ingresos

COSTO DE VENTA

Costo de Ventas mercancia
Costo de ventas scrap Oro
Otros costos por ingresos
Utilidad Bruta

GASTOS DE OPERACION

Gastos Ventas (Sucursales)

Gastos Administrativos

Publicidad y mercadeo

Licencias y otros gastos de tecnologia
Depreciacion y Amortizacion

Cuentas Incobrables e inventarios
Reestructuracion Operativa

Utilidad Antes Impuestos e Intereses

2017 % 2018 % 2019 %

19,532,030 100% 21,543,780 100% 23,555,530 100%
4,383,720 22.4% 4,148,380 19.3% 3,913,040 16.6%
4,162,600 21.3% 5,118,900 23.8% 6,075,200 25.8%
7,985,270 40.9% 8,847,000 41.1% 9,708,730 41.2%
2,402,240 12.3% 2,730,800 12.7% 3,059,360 13.0%
598,200 3.1% 698,700 3.2% 799,200 3.4%
6,229,520 31.9% 7,417,950 34.4% 8,188,595 34.8%
2,766,618 14.2% 2,665,250 12.4% 2,582,710 11.0%
3,203,900 16.4% 4,393,100 20.4% 5,229,000 22.2%
259,002 1.3% 359,600 1.7% 376,885 1.6%
13,302,510 68.1% 14,125,830 72.3% 15,366,935 78.7%
3,593,324 18.4% 4,367,656 20.3% 4,007,906 17.0%
592,700 3.0% 593,625 2.8% 594,550 2.5%
536,530 2.7% 532,540 2.5% 681,010 2.9%
98,574 0.5% 687,902 3.2% 390,065 1.7%
236,610 1.2% 254,840 1.2% 265,420 1.1%
1,334,649 6.8% 1,301,387 6.0% 1,204,363 5.1%
794,261 4.1% 805,262 3.7% 816,263 3.5%
0 0.0% 192,100 0.9% 56,235 0.2%
9,709,186 49.7% 9,758,174 453% 11,359,029 48.2%

Continua en la siguiente pagina...
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OTROS INGRESOS 627,314  3.2% 1,126,532 5.2% 1,128,975 4.8%
Ingresos financieros 170,410 0.9% 121,030 0.6% 81,000 0.3%
Ingreso de operaciones descontinuadas 150,000 0.8% 582,500 2.7% 508,875 2.2%
Otros ingresos integrales 306,904 1.6% 423,002 2.0% 539,100 2.8%
OTROS GASTOS 6,489,380 33.2% 6,518,288 30.3% 9,428,977 40.0%
Gastos Financieros 164,470 0.8% 287,030 1.3% 287,340 1.2%
Diferencial cambiario 12,020 0.1% 10,352 0.0% 8,536 0.0%
Pérdida mercancia 5,956,000 30.5% 5,962,003 27.7% 8,998,006 46.1%
Pérdida efectos litigios 356,890 1.8% 258,903 1.2% 135,095 0.7%
Utilidad neta antes impuestos (UAI) 3,847,120 19.7% 4,366,418 20.3% 3,059,027 13.0%
Impuesto sobre la renta 961,780 4.9% 1,091,605 5.1% 764,757 3.2%
Utilidad Neta 2,885,340 14.8% 3,274,814 152% 2,294,270 9.7%

Nota: Elaboracién propia con informacion proporcionada por la unidad de andlisis 2020.

De acuerdo con los datos de la tabla 6 Amira, S.A ha presentado utilidades del 14.8%,
15.2% y 9.7% de los afios 2017 al 2019. Los ingresos por servicios de empefio
representan el 40.9%, 41.1% y 41.2% del 2017 al 2019 de los ingresos totales de la
empresa, Se puede observar que la empresa ha realizado una adecuada gestién de los
gastos operativos ya que estos se encuentran en el 2017 con un 18.4% y finalizan el afio
2019 con una gestion del 17%, no obstante, se puede observar que las pérdidas de
mercancia desde el afio 2017 al 2019 representan el 30.5%, 27.7% y 46.1% respecto a
los ingresos, lo cual refleja que durante los 3 afios los eventos por riesgos operacionales
derivan de procesos y transacciones en sucursales en donde no se han gestionado el

riesgo operacional oportunamente.

Los datos presentados en los estados financieros son indispensables para conocer el
comportamiento organizacional. Uno de los factores que se debe considerar en el
contexto de la organizacion es en el proceso de emision de créditos a corto plazo; el
avaluo de garantias reales y la parametrizacién del monto a otorgar en crédito es uno de
los factores que incide directamente en la segunda linea de negocio (venta de mercancia)
con el incremento de los inventarios sobrevalorados como consecuencia de las

deficiencias en procesos e intenciones del personal administrativo en sucursales.



Tabla7
Amira, S.A

Anadlisis vertical Estado de Situacion Patrimonial

Al 31 de diciembre de cada afio
Cifras expresadas en guetzales

ACTIVO

Corriente

Caja y Bancos

Cartera de créditos

Inventario de Mercaderia

(-) Reserva Inventario

Cuentas por cobrar

(-) Reserva C.C

Clientes locales / exterior
Gastos pagados por anticipado
Cuentas por cobrar empresas relacionadas

No corriente

Cuentas por cobrar a largo plazo
Activos fijos (neto)

Activos intangible (neto)

Otros activos

TOTAL ACTIVOS

PASIVO

Corriente

Proveedores locales

Otras cuentas por pagar

Porcion actual de la deuda a largo plazo
Cuentas por pagar empresas relacionadas

No Corriente

Prestaciones Laborales
Intereses sobre Préstamo LP
Préstamo Largo Plazo
TOTAL PASIVO

CAPITAL

Capital Social

Reserva legal

Utilidades Retenidas

Utilidad (perdida) neta del ejercicio
TOTAL PASIVO Y CAPITAL
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2017 % 2018 % 2019 %
25,103,051 84.2% 27,412,713 80.4% 27,981,898 77.9%
1,800,771 6.0% 1,643,930 5.5% 2,860,150 8.0%
14,002,100 47.0% 16,924,200 56.8% 17,846,300 49.7%
10,182,500 34.1% 10,008,552 33.6% 7,978,706 22.2%
-4,073,000 -13.7% -4,003,421 -13.4% -3,191,482 -8.9%
2,919,130 g8y 2,529,030 g5 2,138,930 g oo
-87,574 030 -75,871  _0.3% -64,168  _g.20p
309,970 1.0% 325,980 1.1% 341,990 1.0%
24,376  0.1% 28,765 0.1% 33,154 0.1%
24,778 0.1% 31,548 0.1% 38,318 0.1%
4,714,630 15.8% 6,685,000 19.6% 7,925,090 22.1%
32,260 0.1% 293,377 0.9% 535,288 1.5%
4,226,900 14.204 5,595,900 16.4% 6,364,900 17.79
99,170 0.3% 324,200 1.0% 549,230 1.5%
356,300 1.2% 471,523 1.4% 475,672 1.3%
29,817,681 100.0% 34,097,713 100.0% 35,906,988 100.0%
8,603,214 28.9% 10,189,329 29.9% 11,592,834 32.3%
3,443,280 11.5% 4,197,040 12.3% 4,658,160 13.0%
1,829,627 6.1% 2,002,986 5.9% 1,624,547 4.5%
2,280,305 7.6% 2,175,348 6.4% 2,114,804 5.9%
1,050,002 350 1,813,956 g5 30 3,195,322 g oo
17,388,747 58.3% 16,851,708 49.4% 15,411,647 42.9%
8,889,814 29.8% 9,546,998 28.0% 8,882,110 24.7%
231,913 0.8% 156,640 0.5% 139,718 0.4%
8,267,020 27.7% 7,148,070 21.0% 6,389,819 17.8%
25,991,961 87.2% 27,041,037 79.3% 27,004,480 75.2%
3,825,720 12.8% 7,056,677 20.7% 8,902,507 24.8%
590,000 2.0% 590,000 1.7% 590,000 1.6%
202,267 0.7% 366,008 1.1% 480,721 1.3%
292,380 1.0% 2,989,596 8.8% 5,652,229 15.7%
2,741,073 929, 3,111,073 919 2,179,557 6.1%
29,817,681 100.0% 34,097,714 100.0% 35,906,987 100.0%

Nota: Elaboracion propia con informacion proporcionada por la unidad de analisis 2020.
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En la tabla 7 se puede observar el andlisis vertical del Estado de Situacion Financiera, en
donde la cartera de créditos representa del afio 2017 al 2019 un peso del 47%, 56.8% y
49.7% de los activos totales. Derivado del giro del negocio, es importante monitorear las
variaciones de la cartera ya que permite identificar los eventos del fraude interno. El ciclo
de un crédito a corto plazo en promedio oscila de 3 a 4 meses. Esto se debe a que el giro
de la empresa es brindar préstamos a corto plazo (1 mes), lo cual permite a las personas
recuperar su garantia y utilizarla ante futuras eventualidades de financiamiento. La
politica de Amira, S.A es mantener una cartera sana que permita a la empresa realizar el
seguimiento de cartera y disminuir el proceso de adjudicar la garantia real. El rubro de
inventario de mercancia tiene una participacion para el afio 2017 del 34.1% y para el afio
2019 el 22.2% de los activos

En relacién con el pasivo se observa que los que tienen mayor participacion son los
pasivos no corrientes que para el 2017 presento el 59.3% y para el 2019 un 42.4% que
corresponden a los préstamos e intereses a largo plazo el cual refleja que la empresa se
utiliza una proporcion mayor de financiamiento externo. El patrimonio ha tenido un
incremento significativo ya que tiene una participacion a partir del 2017 al 2019 de un
12.8%, 19.9% y 25.3% respectivamente.

4.3.2. Anédlisis horizontal

Este andlisis permite calcular las variaciones absolutas y relativas que ha tenido cada
una de las cuentas del Estado de Resultados y del Estado de Situacién Patrimonial en
los tres periodos consecutivos. Para la identificacion del riesgo operacional asociado al
fraude interno, es importante verificar las variaciones de un afo respecto a otro ya que
permite analizar cambios significativos que pueden estar relacionados con eventos de

fraude interno, procesos, tecnolégicos y eventos externos.



Tabla 8

Amira, S.A

Analisis horizontal Estado de Resultados
Del 01 al 31 de diciembre de cada afio
Cifras expresadas en quetzales

INGRESOS

Venta de Mercancia

Venta Scrap Oro

Ingresos por servicio de empefos
Venta de Joyas

Otros ingresos

COSTO DE VENTA

Costo de Ventas mercancia
Costo de ventas scrap Oro
Otros costos por ingresos
Utilidad Bruta

GASTOS DE OPERACION

Gastos Ventas (Sucursales)

Gastos Administrativos

Publicidad y mercadeo

Licencias y otros gastos de tecnologia
Depreciacion y Amortizacion

Cuentas Incobrables e inventarios
Reestructuraciéon Operativa

Utilidad Antes Impuestos e Intereses (UAII)

OTROS INGRESOS

Ingresos financieros

Ingreso de operaciones descontinuadas
Otros ingresos integrales

OTROS GASTOS
Gastos Financieros
Diferencial cambiario
Pérdida mercancia
Pérdida efectos litigios

Utilidad neta antes impuestos (UAI)
Impuesto sobre la renta
Utilidad Neta

64

Variacion 2017- Variacion
2018 & 2018-2019 w0
2,011,750 10% 2,011,750 9%
(235,340) -5% (235,340) -6%
956,300 23% 956,300 19%
861,730 11% 861,730 10%
328,560 14% 328,560 12%
100,500 17% 100,500 14%
1,188,430 19% 770,645 10%
(101,368) -4% (82,540) -3%
1,189,200 37% 835,900 19%
100,598 39% 17,285 5%
823,320 6% 1,241,105 9%
774,332 22% (359,750) -8%
925 0% 925 0%
(3,990) -1% 148,470 28%
589,328 598% (297,837) -43%
18,230 8% 10,580 4%
(33,262) -2% (97,024) 7%
11,001 1% 11,001 1%
192,100 - (135,865) -71%
48,988 1% 1,600,855 16%
499,218 80% 2,443 0.2%
(49,380) -29% (40,030) -33%
432,500 288% (73,625) -13%
116,098 38% 116,098 27%
28,908 0.4% 2,910,689 45%
122,560 75% 310 0.1%
(1,668) -14% (1,816) -18%
6,003 0.1% 3,036,003 51%
(97,987) -27% (123,808) -48%
519,298 13% (1,307,391) -30%
129,825 13% (326,848) -30%
389,474 13% (980,543) -30%

Nota: Elaboracién propia con informacion proporcionada por la unidad de analisis 2020
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El analisis horizontal de la tabla 8 detalla las variaciones de los afios 2017 al 2019 en el
Estado de Resultados, el cual indica que existi6 una disminucion de las ventas de
mercancia con un 5% y 6%. Los ingresos por servicios de empefio mantuvieron la
tendencia del 10% y 11% respecto de un afo con otro.

Cabe mencionar que derivado de la estrategia en ventas el rubro de publicidad y
mercadeo incrementd del afio 2017 al afio 2018, sin embargo, para el afio 2019 esta
fuerza de ventas disminuyd derivado de la materializaciéon de los eventos del fraude
interno del 2017 al 2018 con un 0.1% de variacion respectivamente.

La empresa tuvo un periodo de reduccion de costos y gastos los cuales se reflejaron del
2018 al 2019 con una disminucion del 8%. La linea de negocio de venta de joyeria
mantuvo en promedio un 12% de variacion desde el 2017 al 2019, sin embargo, la
empresa atribuy6 a esa linea de negocio (ventas joyeria) el incremento de los ingresos

brutos.

Tabla 9
Amira, S.A

Andlisis horizontal Estado de Situacion Patrimonial

Al 31 de diciembre de cada afio
Cifras expresadas en quetzales

Variacion Variacién

2017-2018 %  2018-2019 %
ACTIVO
Corriente 2,309,662 9% 569,184 2%
Caja y Bancos (156,841) -9% 1,216,220 74%
Cartera de créditos 2,922,100 21% 922,100 5%
Inventario de Mercaderia (173,948) -2% (2,029,846) -20%
(-) Reserva Inventario 69,579 -2% 811,938 -20%
Cuentas por cobrar (390,100) -13% (390,100) -15%
(-) Reserva C.C 11,703 -13% 11,703 -15%
Clientes locales / exterior 16,010 5% 16,010 5%
Gastos pagados por anticipado 4,389 18% 4,389 15%
Cuentas por cobrar empresas relacionadas 6,770 27% 6,770 21%
No corriente 1,970,370 42% 1,240,090 19%
Cuentas por cobrar a largo plazo 261,117 809% 241,911 82%
Activos fijos (neto) 1,369,000 32% 769,000 14%
Activos intangible (neto) 225,030 227% 225,030 69%
Otros activos 115,223 32% 4,149 1%
TOTAL ACTIVOS 4,280,032 14% 1,809,274 5%

Continua en la siguiente pagina...
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PASIVO

Corriente 1,586,115 18% 1,403,505 14%
Proveedores locales 753,760 22% 461,120 11%
Otras cuentas por pagar 173,359 9% (378,438) -19%
Porcion actual deuda a largo plazo (104,957) -5% (60,544) -3%
Cuentas por pagar empresas relacionadas 763,954 73% 1,381,366 76%
No Corriente (537,039) -3% (1,440,062) -9%
Prestaciones Laborales 657,184 7% (664,888) -T%
Intereses sobre Préstamo LP (75,273) -32% (16,922) -11%
Préstamo Largo Plazo (1,118,950) -14% (758,252) -11%
TOTAL PASIVO 1,049,076 4% (36,557) -0.1%
CAPITAL 3,230,957 84% 1,845,831 26%
Capital Social - 0% - 0%
Reserva legal 163,741 81% 114,714 31%
Utilidades Retenidas 2,697,216 923% 2,662,633 89%
Utilidad (perdida) neta del ejercicio 370,000 13% (931,516) -30%
TOTAL PASIVO Y CAPITAL 4,280,033 14% 1,809,274 5%

Nota: Elaboracidn propia con informacién proporcionada por la unidad de analisis 2020

El analisis horizontal de Estado de Situacion Patrimonial refleja un incremento del activo
corriente respecto del afio 2018 y 2019 del 2% esto deriva principalmente de la cartera
de créditos el cual incremento en un 5%.

En relacion con el inventario de mercancia se puede observar que este disminuyo en un
2% y 20% de los afios 2017 al 2019 en consecuencia de articulos sobrevalorados
relacionados a un evento de fraude interno, la empresa realizd una gestion de rotacion
del inventario, sin embargo, los ingresos de venta no incrementaron ya que el valor del
mercado de cada mercancia era menor en comparacion el precio fijado.

El pasivo no presento variaciones significativas, sin embargo, se observo que el pasivo
no corriente del afio 2018 al 2019 disminuyo en un 9%. Con relacién al patrimonio se
observa que la disminucion se presenta en las utilidades del ejercicio ya que esta es
menor en un 30% respecto del afio anterior.

4.3.3. Andlisis de cartera de empefos

La tabla 10 refleja un resumen del andlisis del rubro de cartera de créditos en Amira, S.A.
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Tabla 10
Extracto de Cartera- Empefios

Cifras en quetzales

Cartera - Empefios 2017 2018 % absoluto
Cartera Activa 9,241,386 10,154,520 10% 913,134
Cartera Vencida 4,760,714 6,769,680 42% 2,008,966
Cartera Total 14,002,100 16,924,200 21% 2,922,100

Nota. Tomado de Informe proporcionado por la unidad de analisis. 2020

Se puede observar que del afio 2017 al 2018 existe un incremento en la demanda de
créditos con garantias de articulos electrénicos del 21%; sin embargo, al analizar el rubro
de cartera vencida se determiné el incremento del 42% de un afio respecto a otro, los
cambios de porcentaje del afio 2017 al 2018 generan alertas las cuales son susceptibles
a investigacion por eventos de fraude interno o incumplimiento de procesos. La variacion
de Q2,008,966.00 es mayor al rango establecido que se tiene como politica de cartera
con vencimiento, el cual se tiene definido como menor al 10%, esto a corto plazo incide

en el aumento del inventario para la venta.

En la Tabla 11 se determind una variacién en la cartera vencida de 34% menos que la
observada en los periodos 2017 al 2018. Los cambios de porcentaje drasticos del afio
2018 al 2019 permiten identificar deficiencias de procesos o la formacion de un evento

de riesgo que puede generar pérdidas significativas.

Tabla 11
Extracto de Cartera- Empefios 2

Cifras en quetzales

Cartera - Empefios 2018 2019 % absoluto
Cartera Activa 10,154,520 13,384,725 32% 3,230,205
Cartera Vencida 6,769,680 4,461,575 -34% -2,308,105
Cartera Total 16,924,200 17,846,300 5% 922,100

Nota. Tomado de Informe proporcionado por la unidad de andlisis. 2020
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La importancia del andlisis de las variaciones de la cartera activa y vencida respecto a la
politica establecida radica que los eventos de riesgo de fraude interno se materializan al
aplicar sobre avallos a las garantias, créditos ficticios o bien deficiencias en los procesos
internos del ciclo de créditos a corto plazo que posteriormente trascienden en el rubro de
inventarios y en variaciones en los precios de venta establecidos que generan pérdidas

a la empresa.

4.4. Indicadores financieros

Son una herramienta para el analisis financiero de una empresa, tienen como objetivo
determinar el desempefio de la organizacion. En Amira, S.A se aplicaron las razones
relacionadas a determinar el efecto del riesgo operacional asociado al fraude interno.

4.4.1. Razon de Liquidez

Este indicador muestra la capacidad de la empresa de cumplir sus compromisos y

obligaciones a corto plazo.

Tabla No. 12
Amira, S.A
Razon Liquidez
Liquidez Razon 2017 2018 2019
Liquidez Corriente = Activos Corrientes 2.92 2.69 2.41
Pasivos Corrientes
Prueba de Acido = Activos Corrientes - Inventario 1.73 1.71 1.73

Pasivos Corrientes
Nota: Elaboracién propia con informacion proporcionada por la unidad de andlisis 2020
De acuerdo con la tabla 12 la liquidez corriente del 2017 al 2019 ha disminuido, esto se

puede interpretar que por cada quetzal de deuda la empresa tiene Q2.92 para el afo
2017, Q2.69 para el 2018 y Q2.61 para el 2019 para cubrir sus obligaciones.
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Con la razén de prueba de acido, no se considera el valor de sus inventarios, en donde
la empresa dispone de Q1.73 para los afios 2017 y 2019 y para el 2018 presenta Q1.71

para cubrir un quetzal de sus pasivos.

Se puede observar que el desempefio de Amira, S.A presenta un nivel aceptable de
liquidez, sin embargo, existen factores relevantes que se deben analizar con relacion a

la rotacién de activos e inventarios.

4.4.2. Raz6n de Actividad

Este indicador que mide la eficiencia con la que la empresa maneja sus activos para

generar sus ingresos o ventas.

Tabla No. 13
Amira, S.A
Raz6n Actividad

Actividad Razén 2017 2018 2019

Rotacion Activos = Ventas 0.66 0.63 0.66
Activos Totales

Rotacion de Inventario = Costo de Ventas 0.61 0.74 1.03
Inventario

Nota: Elaboracién propia con informacién proporcionada por la unidad de analisis 2020

Para Amira, S.A la rotacion de sus activos del 2017 al 2019 reflejo una rotacién de 0.66
veces lo cual no es favorable ya que se interpreta que existen activos los cuales no son
productivos. La rotacidn de inventario nos detalla las veces que un inventario es realizado
en un periodo determinado. En los afios 2017 y 2018 el indicador refleja una rotacion de
0.61 y 0.74; para una empresa que tiene como linea de negocio la venta de mercancia,

refleja que existe un problema de fondo para la realizacion de inventarios.

En el afio 2019 se observa una mejora significativa ya que el indice incremento a 1.03
con este indicador se puede inferir que los inventarios permanecen mas tiempo en las

sucursales, lo cual requiere mas recursos para la empresa para vender estos articulos,
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ya que el valor de los electrodomésticos cambia de acuerdo con innovaciones en

tecnologia y modelos en el mercado.

4.4.3. Raz6én de Rentabilidad

La rentabilidad sobre activos (ROA), es larelacion entre el beneficio logrado en un
determinado periodo y los activos totales de una empresa. Se utiliza para medir la
eficiencia de los activos totales de la organizacion independientemente de las fuentes de

financiacion utilizadas y de la carga fiscal en el que la empresa desarrolla su actividad

principal.
Tabla No. 14
Amira, S.A
Razdn Rentabilidad
Rentabilidad Razén 2017 2018 2019
ROA = Utilidad Operativa 33% 29% 32%
Activo Total

Nota: Elaboracion propia con informacién proporcionada por la unidad de analisis 2020

Para Amira el ROA ha disminuido significativamente, esto se puede asociar a que la
empresa no ha obtenido los resultados esperados; la empresa debe implementar
acciones para mejorar la gestién de los recursos, la reduccion de costos en el afio 2018
permitio incrementar el ROA en el afio 2019, sin embargo, la tendencia de la rotacién de
activos no ha sido favorable derivado a que los eventos del riesgo operacional del fraude
interno; esto ha dificultado a la empresa agilizar las transacciones de inventarios de
manera que quede menos stock inmovilizado de mercaderia sin vender, asi mismo la
empresa se ha visto limitada de obtener mas ingresos derivado a los articulos
sobrevalorados esto dificulta la comercializacién de un inventario que a mediano plazo

encarece los costos de almacenaje.
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4.4.4. Razon de Endeudamiento
Indicador que mide el grado en el cual la empresa ha sido financiada, es el porcentaje de

activos que una empresa se proporciona con respecto de las deudas adquiridas.

Tabla No. 15
Amira, S.A
Razon Rentabilidad
Actividad Razoén 2017 2018 2019
Deuda Total Pasivos 0.87 0.79 0.75

Total Activos
Nota: Elaboracion propia con informacién proporcionada por la unidad de analisis 2020

Para la empresa el indicador mide la proporcién del total de activos que financian los
acreedores de la empresa. Del afio 2017 al 2019 este indicador ha disminuido, lo cual
indica que, por cada quetzal invertido en Amira, los acreedores financian a la empresa
con Q0.87, esto refleja que para el afio 2017 el nivel de deuda estaba en 87%, 89% y
75% para el afio 2019.

4.5. Pérdidas por riesgo operacional

Se entiende por fraude interno operativo, aquel que se realiza mediante la manipulacién
directa de elementos disponibles en la ejecucion de procedimientos en la operacion. Esto
incluye fraudes de diversas tipologias como la sustraccion de efectivo, el desvio de
fondos de clientes o la apropiacion de créditos concedidos a clientes ficticios, sobre

avallos de mercancia, entre otros.

La empresa dispone de una serie de controles en sistema, asi como registros manuales
formados por alertas susceptibles de operatorias irregulares. Estas alertas se revisan
desde el departamento de Auditoria Interna con el apoyo de un cuadro de control y
mediante revisiones de visitas de campo.

De acuerdo con la Tabla 16, la administracion de Amira, S.A esta expuesta a constante

pérdidas potenciales procedentes de los riesgos relacionados con los factores de



72

recursos humanos (especificamente los fraudes internos), durante los tres afios (2017-
2018-2019) la administraciéon evalué la viabilidad de cambios en las areas administrativas

y operativas para mitigar el impacto financiero del riesgo operacional en la organizacion.

En latabla 16 se detalla el total de la pérdida para el afio 2019 y su distribucién de acuerdo
con los eventos materializados, de acuerdo con el analisis y cotejo de informacién

proporcionada por la unidad de analisis.

Tabla 16
Factor de riesgo en Amira, S.A

Factor de Riesgo Monto Real de Perdida %

Recursos Humanos 4,049,102.70 45.00%
Procesos Internos 2,249,501.50 25.00%
Tecnolbgicos 1,619,641.08 18.00%
Eventos Externos 1,079,760.72 12.00%
Total 8,998,006.00 100%

Nota. Tomado de Informe proporcionado por la unidad de andlisis. 2020

El impacto de las pérdidas estimadas, se presentan por factor de riesgo; de acuerdo con
datos histdricos, la mayor concentracién de pérdidas se encuentra entre los factores de
recursos humanos con un 45% y procesos internos en un 25%. Al verificar los casos de
fraude interno que se presentaron en los ultimos 3 afios, se observo que la empresa no
considerd aspectos significativos de medicion para la gestién del riesgo operativo en
todos los niveles de la estructura organizacional, lo cual generé a largo plazo pérdidas

significativas en la operacién de Amira, S.A.

El establecimiento del perfil, los controles y monitoreo del riesgo operacional en Amira,
S.A se deben redefinir y adecuar para generar informacion oportuna que permita
identificar los eventos del riesgo operacional relacionado al fraude interno. La figura 6
representa el porcentaje de pérdidas que se atribuyen por factor de riesgo en el dltimo
ano (2019).
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Figura 6

Pérdida Historica por factor riesgo

Pérdida por Factor de Riesgo

12.00%

m Recursos Humanos
0,
18.00% 45.00% = Procesos Internos
Tecnoldgicos

m Eventos Externos

25.00%

Nota: Elaboracién propia con informacion de la unidad de analisis. 2020

Los eventos de riesgo operacional materializados del factor recurso humano se atribuyen
en su mayoria a los fraudes internos en transacciones realizadas en las sucursales

derivado del monitoreo de controles por auditoria interna.

De acuerdo con la informacion proporcionada por la Gerencia de Operaciones, los
eventos de proceso internos derivan de errores por el cambio en procedimientos que
disminuyeron el seguimiento de recuperacion de cartera y a aquellos factores que

presentaron cambios en el monto a otorgar en el avalto de las garantias.

La pérdida materializa de un evento externo, para la cuantificacion de los factores
externos fue indispensable el apoyo del departamento de auditoria interna y
departamento legal ya que este tipo de eventos requiere la intervencion de un informe
detallando la pérdida, asi mismo el seguimiento administrativo que brinda el area legal
con relacion a las denuncias al Ministerio Publico por asaltos en sucursales.

En relacion con las pérdidas por eventos tecnolégicos se verificO los reportes del
departamento de Infraestructura Tecnoldgica, los que detallan el tiempo en que el sistema
se reportd como caido, los incidentes de virus y extravio de informacién de créditos

activos en servidores y copias de respaldo.
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4.6. Caso fraude interno - operativo en Amira, S.A

A partir de la revision de una alerta que esta dirigida a detectar la modificacién del campo
especifico en el sistema “Observaciones en la Emision de Crédito” la cual contiene
palabras clave como: “intereses”, “seguimiento”, “comisiones”, entre otros; Auditoria
Interna identificé el incremento de la cartera de empefos en vencimiento, el aumento de
inventario disponible para la venta sobrevaluado y la apropiacion inadecuada de saldos
por parte de tres empleados que lideraban las mejores sucursales en la generacion de
ingresos en cartera. El caso del fraude interno de los tres empleados denominado en

adelante “La Estafa 3", se resumen en la siguiente tabla:

Tabla 17

Resumen Fraude Interno Amira, S.A

Tipo Fraude en crédito

# Cliente Garantias Monto Global Estatus .
Sobrevaluado Ficticio
00525-00626-00358 Laptop Q 506,137.83 En venta 300 75
00385-00953-03356 Celulares Q 911,048.10 Crédito 250 50
00584-00953-00365 Relojes Q 607,365.40 Crédito 150 45
TOTAL Q 2,024,551.33 700 170

Nota. Tomado de Informe proporcionado por la unidad de analisis. 2019

De acuerdo con datos proporcionados con la entidad los Q2,024.551.33 corresponden a
al 45% de la pérdida materializada del factor Recurso Humano que se desglosa en la
tabla 17. Es importante mencionar que dichos créditos no cumplian con los
requerimientos establecidos, la documentacion que respaldan los créditos tenia

deficiencias de analisis de avallo, historial e inexistencia de garantias reales.

Se establecio el origen de la operatoria de “La Estafa 3", situandola 4 afios atras;
eludiendo los controles de auditoria, derivado a la antigiiedad de los empleados y la
obtencion de informacion clave para la prediccion de la gestion de riesgos operativos de

la administracion.
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A partir de la primera operatoria de alerta susceptible de ser irregular, se reviso
ampliamente los perfiles de los clientes y personas vinculadas, observando 5 cédigos de
clientes con un historial de crédito inconsistente, en donde se tenia un patron de
modificacion de informacion. Los 870 créditos detectados como fraude interno en “La
Estafa 3” permitié determinar los patrones de fraudes internos que hasta ese entonces la

entidad desconocia.

Las alertas de operatoria irregular se analizaron periédicamente, afiadiendo nuevas
alertas fruto de la deteccion de nuevas operatorias de fraude, o bien aquellos originados
de la propia evolucion de los sistemas informaticos. La gestidon del riesgo operacional en
la empresa Amira, S.A tiene oportunidades de mejora para la deteccién y prevencion del
fraude interno y aquellos factores relacionados al riesgo operacional en la entidad.

Dentro de las acciones que la empresa Amira debe realizar, se plante6 el proceso de
medicion del riesgo operacional relacionado al fraude interno para mitigar el riesgo de un

evento como el de “La Estafa 3.

4.7. Evaluacién y medicién del riesgo operacional

La tabla 18 detalla la cuantificacion de los eventos del riesgo operativo en un acumulado
del conjunto de los 4 factores de riesgo (Recursos Humanos, Procesos Internos,
Tecnologicos y Eventos Externos) y lo relacionado al riesgo legal. En donde se estima la
pérdida real por los riesgos materializados después de deducir el porcentaje de mitigacion

del riesgo por seguro o recuperacién extraordinaria.

Para cuantificar el riesgo operacional en las operaciones en Amira, S.A, fue necesario
plantear un parametro de impacto el cual se fundamenta con los dos rubros
representativos de ingresos para la entidad (ingresos por servicios de empefio y otros
ingresos). No se considera las ventas por joyeria y mercaderia derivado a que pertenecen

a la otra linea de negocios.
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Tabla 18
Cuantificacidén de eventos del riesgo operacional

Cifras expresadas en quetzales

Rubros 2017 % 2018 % 2019 %
Cargos por servicios de empefio 7,985,270.0 8,847,000.00 9,708,730.00

Otros ingresos 598,200.0 698,700.00 799,200.00
INGRESOS BRUTOS " 8,583,470.0 100.0% ' 9,545,700.00 100.0%  10,507,930.00 100.0%
Eventos RO- Fraude Interno 1,489,000.0 2,981,001.50 4,049,102.70

Procesos Internos 2,382,400.0 2,086,701.05 2,249,501.50
Tecnologicos 774,280.0 596,200.30 1,619,641.08

Eventos Externos 1,310,320.0 298,100.15 1,079,760.72

Eventos de Riesgo Legal 356,890.0 258,903.00 135,095.00

Total Eventos Riesgo 6,312,890.0 6,220,906.0 9,133,101.0
Mitigador (Seguro, otros) 55% 3,472,089.5 3,421,498.30 5,023,205.55

Pérdida real 5111,380.5 59.5%  6,124,201.70 64.2%  5484,724.45 52.2%
Ingresos brutos 8,583,470.0 100.0%  9,545,700.00 100.0%  10,507,930.00 100.0%
(-) Pérdida Real 5,111,380.5' 59.5%  6,124,201.70 " 64.2% 5,484,724.45 52.2%
Ingresos netos 3,472,089.5' 40.5% 3,421,498.30' 35.8% 5,023,205.55 47.8%

Nota: Elaboracién propia con informacion proporcionada por la unidad de andlisis 2020.

El porcentaje de mitigacion establecido en Amira se planteé con la informacién histérica
de pérdidas por fraudes y considerando el valor real de los 870 articulos que fueron

sujetos al fraude interno La Estafa 3.

Por lo anterior al cuantificar la pérdida que la empresa debe cubrir por el riesgo operativo
se identifica que para el afio 2017 la pérdida fue el equivalente al 59.50% de los ingresos
brutos, para el 2018 un 64.20% y para el 2019 representé un 52.20%. Es importante
establecer una gestidon del riesgo operacional con relacion al fraude interno en toda la
estructura organizacional, con la implementacion de herramientas y una cultura de
gestion que permita la identificacion oportuna de eventos riesgosos que disminuya el
incremento de inventario sobrevaluado y el incumplimiento de procesos que a mediano

plazo pueden afectar la operacion de la entidad.
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4.8. Estimacion de pérdida esperada - linea de negocio de créditos a corto plazo

Las pérdidas derivadas de los eventos de riesgo durante el periodo 2017-2019, se
concentran en la linea de negocio de créditos a corto plazo. La administracion de Amira
al determinar el umbral de pérdida real en los periodos anteriores estima que utilizando
el factor de correlacion existira un incremento del 33% en la pérdida por fraude interno
para el siguiente afio. EI monto ascenderia a Q1,350,701.4 como resultado de no realizar
una gestion de riesgos adecuada a nivel estructura organizacional especificamente en el

area de operaciones.

Tabla 19
Estimacion pérdida

Coef. Pronéstico Valor
Rubros 2017 2018 2019 Corr. 2020 Absoluto %
Ingresos por servicio de empefios 7,985,270.0 8,847,000.0 9,708,730.0 1.0 10,570,460.0 861,730.0 8.9%
Otros ingresos 598,200.0 698,700.0 799,200.0 1.0 899,700.0 100,500.0 12.6%
INGRESOS BRUTOS '8,583,470.0' 9,545,700.0 '10,507,930.0 1.0 11,470,160.0 962,230.0
Eventos RO- Fraude Interno 1,489,000.0 2,981,001.5 4,049,102.7 1.0 5,399,804.1 1,350,701.4 33.4%
Procesos Internos 2,382,400.0 2,086,701.1 2,249,501.5 -0.4 2,106,635.7 -142,865.8 -6.4%
Tecnolodgicos 774,280.0 596,200.3 1,619,641.1 0.8 1,842,068.2 222,427.1 13.7%
Eventos Externos 1,310,320.0 298,100.2 1,079,760.7 -0.2 665,501.0 -414,259.7 -38.4%
Eventos de Riesgo Legal 356,890.0 258,903.0 135,095.0 -1.0 28,501.0 -106,594.0 -78.9%
Total Eventos Riesgo 6,312,890.0 6,220,906.0 9,133,101.0
Mitigador (Seguro, otros) 55% 3,472,089.5 3,421,498.3 5,023,205.6 5,523,380.5 500,174.9
Pérdidareal 5,111,380.5 6,124,201.7 5,484,724.5 0.4 5,946,779.5 462,055.1 8.4%
Ingresos brutos 8,583,470.0 9,545,700.0 10,507,930.0 1.0 11,470,160.0 962,230.0 9.2%
(-) Pérdida Real 5,111,380.5 6,124,201.7 5,484,724.5 0.4 5,946,779.5 462,055.1 8.4%
Ingresos netos 3,472,089.5 3,421,498.3 5,023,205.6 0.9 5,523,380.5 500,175.0

Nota: Elaboracién propia con informacion de la unidad de analisis.2020.

En la Tabla 19 se observa que en la clasificacion de los eventos externos y tecnolégicos
no existe una relacion lineal en los rubros; sin embargo, esto no necesariamente implica
gue los eventos sean constantes para indicar una correlacion. Los eventos que se
originaron en los afios 2018 y 2019 fueron resultado de cambios en los sistemas de
sucursales, asi como eventos de indole externa (incendios o inundaciones) los cuales se

consideraron como eventos aislados.
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Se observa que los eventos relacionados con los procesos internos son variables
dependientes de los cambios originados en las politicas y procedimientos que derivan de

los eventos tecnoldgicos.

La tabla 19 detalla que la pérdida real se estima en Q5,946,779.50 para el afio 2020 que,
en comparacion con los Q5,484,724.50 reportados en el afio 2019, reflejan un incremento
del 8.40%, es decir, Q462,055.21; los cuales la administracién de Amira, S.A debe asumir
como pérdida significativa, si no se presta la atencién debida en el cumplimiento de
controles y politicas que reducen la probabilidad de ocurrencia de eventos de riesgos

operacionales relacionados con el fraude interno.

La implementacion adecuada en la estructura organizacional de Amira, S.A para el
cumplimiento de controles y politicas de gestidon de riesgo operacional, permitira reducir

la posibilidad de ocurrencia de riesgos que impliguen mayores pérdidas significativas.

4.9. Apetito del riesgo operacional

Para determinar el apetito del riesgo en Amira, S.A; se analizaron los siguientes datos de

valoracion cuantitativa del riesgo operacional:

e Datos acumulados durante el periodo anual de los eventos de pérdida por riesgo

operacional

Se tomo6 como referencia las pérdidas registradas en la bithcora de riesgo operacional,
se realizé la sumatoria de todas las pérdidas registradas anualmente durante los dltimos

tres afios para obtener el total de las pérdidas.
e Provisiones por contingencias legales
De las provisiones contables, se tomoé el valor obtenido al cierre de cada afio de los

altimos tres afios, para realizar el calculo se utilizé el valor mas alto obtenido, bajo el

supuesto que todas las provisiones por contingencias legales se materializan.
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La empresa debe definir cuanto esta dispuesto a perder econGmicamente por la
materializacién de un evento de riesgo operativo, en la experiencia adquirida de “La
Estafa 3” se realizé la medicién con base a la utilidad de la empresa. En la tabla 20 se
ejemplifica el calculo que sera utilizado como modelo para la cuantificacion de pérdida

maxima aceptada de capacidad del riesgo.

Tabla 20
Cuantificacion de pérdida maxima

Utilidad ejercicio anterior afio 2019 Q2,000,000.00
% méaximo dispuesto a perder 1%
Pérdida maxima aceptada Q20,000.00

Nota: Elaboracién propia con datos proporcionado por unidad de analisis. 2020

En el calculo de la pérdida maxima aceptada se utilizé cifras aproximadas a la utilidad del
afio 2019 (Q2,294,270.00), el porcentaje se defini6 con base a la informacion
proporcionada por la organizacion en la politica de riesgo operacional para definir rangos
de severidad de los eventos. Se aplicé la conjugaciéon de la medicién de la frecuencia e
impacto del riesgo para definir el nivel de riesgo para cada evento en una Matriz de

Riesgos.

4.10. Matriz de medicion del riesgo operativo (frecuencia — impacto)

El calculo para la determinacién del impacto y frecuencia para cada riesgo operativo
identificado en Amira, S.A se realiza conforme la tabla 21, ésta refleja los valores de
frecuencia establecidos en cinco niveles los cuales fueron obtenidos por el nUmero de

eventos por riesgo operacional en los ultimos tres afios.
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Tabla 21

Frecuencia y parametro del Riesgo Operacional

Valor Probabilidad Ocurrencia Parametro de frecuencia

Baja 01 vez cada 2 aflos  Eventos que son extremadamente raros

Eventos que ocurren en circunstancias

Media Baja 01 vez al afio )
excepcionales

Media 04 veces al afio Evento que ocurre algunas veces

Evento que probablemente ocurrird en

Media Alta 08 veces al afio : . :
la mayoria de las circunstancias

3
4
o Evento que ocurriria en la mayoria de
5} Alta 12 veces afio oq . y
las circunstancias

Nota: Elaboracién propia con informacion proporcionada por la unidad de analisis 2020.

El parametro de frecuencia detallado en la tabla 21, se definié considerando los eventos
histéricos de fraudes internos y debilidades en procesos en los ultimos tres afios en las
sucursales con mayores incidencias y consecuencia del fraude “La Estafa 3”. La
cuantificacion del riesgo operacional no ha alcanzado el mismo grado de desarrollo que
otros riesgos en la empresa, en tal sentido la organizacion debe establecer los niveles de

impacto de los riesgos identificados.

En la Tabla 22 se detalla el impacto cuantificado desde el punto de vista financiero y la
Tabla 23 describe el impacto en las areas relevantes para la operaciéon de Amira, S.A si

el evento se llega a materializar.

Tabla 22

Nivel de Impacto del evento

Valor Impacto Limite Inferior  Limite Superior

B |nsignificante Q0.00 Q2,000.00

Menor Q2,001.00 Q5,000.00

3 Moderado Q5,001.00 Q10,000.00

4 Mayor Q10,000.00 Q20,000.00
Catastréfico Mayor a Q20,000.00

Nota: Elaboracion propia con informacion proporcionada por la unidad de analisis 2020.
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Descripcion del impacto evento riesgo
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NIVEL

FUNCIONARIOS

FINANCIERO

CONTINUIDAD
PROCESOS
OPERATIVOS

REPUTACION

LEGAL

EXTERNOS-
CLIENTES

VALOR

Afectacion sobre
colaboradores

La pérdida de ingresos
directa y los costos u
otros gastos financieros
indirectos que se
generarian para la
entidad.

Tiempo en que se ve
afectada la operacion de

los procesos de la entidad.

Afectacion sobre la
imagen y reputacion de
la entidad.

Emisién de resoluciones
administrativas y/o
judiciales por el
incumplimiento de
normas, regulaciones u
obligaciones.

Afectacion directa a
los clientes

Un funcionario
ligeramente
afectado.

La entidad no tendria
consecuencias
econdmicas que
impacten el
funcionamiento, por
tanto, se asumiran las
perdidas.

El proceso de la entidad
no se veria afectado en su
continuidad.

Tendria consecuencias
o efectos sobre un
grupo de funcionarios de
manera interna.

La entidad tendria
multas.

Si el hecho llega a
presentarse pocos
clientes afectados

Catastrofico

. Si el hecho llega a
Funcionarios La entidad tendria bajas El proceso de la entidad Tendria un impacto leve presentarse varios
; - se veria afectado en su - : La entidad tendria -
Menor 2 ligeramente consecuencias o en la entidad que seria clientes afectados
o continuidad de manera demandas. .
afectados. econdmicas. minima reparable a corto plazo. en grado bajo-
' medio
Si el hecho llega a
. . . . El proceso de la entidad . . . . resentarse
Un funcionario La entidad tendria se F\)/en’a afectado en su Tendria un impacto La entidad tendria una Elientes afectados
Moderado 3 seriamente medianas consecuencias o medio en la entidad de investigacion .
. continuidad de manera L2 en diferentes
afectado. econdmicas. manera local. disciplinaria.
moderada. grados de
severidad
El proceso de la entidad :
: Si el hecho llega a
se veria afectado en su resentarse 9
Funcionarios La entidad tendria altas continuidad de manera Tendria un impacto alto . . pr
Mayor 4 seriamente consecuencias considerable en la entidad a nivel La entidad tendria una clientes afectados
o h - . investigacion fiscal. fuertemente region
afectados. econdmicas. interrumpiendo gremial. 9 . 9
o o0 area afectada por
periédicamente el proceso
completo
y otros.

Fallecimiento,
todo negocio
afectado.

La entidad tendria
nefastas consecuencias
econdmicas.

El proceso de la entidad
se veria afectado en su

continuidad de manera

total.

Tendria un impacto
catastrofico en la
entidad a nivel nacional/
internacional.

La entidad tendria
sanciones legales.
Podria generar el cierre
definitivo de la entidad.

Si el hecho llega a
presentarse
clientes afectados
fuertemente

Nota: Elaboracién propia con informacion de la unidad de analisis. 2019
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4.10.1. Proceso de registro de riesgo operacional

El proceso de registro y control de cada uno de los riesgos operacionales se realiza
individualmente por evento, como aparece en el ejemplo de la figura 7. No obstante, se
establecio un flujograma del proceso de identificacion y comprobacion de la evidencia de
fundamentos de pérdida por riesgo operacional y categorizacion que se detallan en el

Anexo 4.

Figura 7

Control de registro de riesgos

Descripeion del riesgo Causas

. Categoria de causas 1: Organizacion
FRAUDE INTERNO g ,  UrRani

L. Estructura organizacional inadecuada
Definicion del riesgo 2. Insuficiente segregacion de tareas

Es el riesgo de que (nombre gerencia) sea incapaz de | Categoria de causas 2: IT

prevenir o detectar fraudes internos y / o que los 3.
procedimientos existentes no apoyen la prevencion o
deteccidn de fraudes. Categoria de causas 3: Informacion
4,
Resultando en:
- Pérdida financiera sustancial Categoria de causas 4: Recursos humanos
- Dafio a la reputacidn 5. Procedimientos de captacion de personal
- Responsabilidad criminal inadecuados

- Posibilidad de evitar o dificultar procedimientos
Categoria de causas 5: Procesamiento

. Procesos de control inefectivos

1. Uso creativo de regulaciones / procedimientos
8. No adhesion a regulaciones / procedimientos
9. Colusidn entre personas

Categoria de causas 6: Disrupcion externa
10.

Nota: Informacion proporcionada por la unidad de analisis.2020

4.11. Evaluacion del Riesgo Operacional

La tabla 24 detalla informacién en la matriz de evaluacién de riesgo operacional de la
linea de negocio de emisién de créditos a corto plazo, la cual se elaboré con los eventos
de riesgo mas significativos ocurridos durante el periodo 2017-2019 relacionados al

fraude interno.
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Tabla 24
Matriz de Evaluacion de Riesgos Operacional
Amira, S.A
No. | Areade Evento de Riesgo Probabilidad Severidad de Nivel del Estr(z;\;egm IMPACTO
Riesgo | Riesgo Ocurrencia (a) Pérdida (b) Riesgo (a*b) Mitigacién FINANCIERO
1 |Operacion |Concentracion de créditos con codigos de clientes especificos 4 Media Alta | 4 Mayor Extremo | 16 | Controlar > 20,000.00
2 |Operacion |Incumplimiento de Politicas y Procedimientos sobre Manejo Efectivo | 4 Media Alta | 1 Insginificante | Medio | 4 | Controlar | Q5,0001 - Q10,000
3 |Operacién |Riesgo reputacional por inadecuados avallios de garantias 3 Media 4 Mayor Alto 12 | Controlar Q10,000 - Q20,000
4 |Operacion |Registro de créditos con usurpacion de datos 4 Media Alta | 4 Mayor Extremo | 16 Evitar > 20,000.00
5  |Operacién |Parametrizacion de avaluos incorrectos en sistema 5 Alta 5 Catastrofico | Extremo | 25 | Controlar > (20,000.00
6 |Operacion |Diferencias en el saldo del crédito por abonos inexistentes 2 Media Baja | 3 Moderado Medio | 6 Evitar Q5,0001 - Q10,000
7  |Operacion |Uso indebido de informacién privilegiada 3 Media 5 Catastrofico | Extremo | 15 Evitar > 020,000.00
8  |Operacién |Operaciones manuales incorrectas por fallas en sistema 2 Media Baja |2 Menor Medio | 4 Aceptar Q0 - Q2,000
9  |Operacién |Papeleria incompleta de expediente crédito 4 Media Alta | 3 Moderado Alto 12 | Controlar Q10,000 - Q20,000
10 |Operacion |Incumplimiento de politica de autorizacion de créditos 2 Media Baja | 3 Moderado Medio | 6 | Controlar Q5,0001 - Q10,000
11  |Operacion |Incumplimiento de politica de usuarios y contrasefias 3 Media 3 Moderado Alto 9 | Controlar Q10,000 - Q20,000
12  |Operacién |Tratamiento inadecuado de los reclamos 3 Media 4 Mayor Alto 12 | Transferir Q10,000 - Q20,000
13 |Operacion [Malversacion de activos 3 Media 4 Mayor Alto 12| Controlar Q10,000 - Q20,000
14  |Operacién |[Cambio porcentual en tasa de interés para beneficio 3 Media 3 Moderado Alto 9 Evitar Q10,000 - Q20,000
15 |Operacion |Pagos realizados a cuentas bancarias no autorizadas 4 Media Alta | 4 Mayor Extremo | 16 | Controlar > 020,000.00

Nota: Elaboracién propia con informacion proporcionada por la unidad de anélisis.2020
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4.11.1. Mapa de riesgo operacional

En la elaboracién de la matriz del riesgo operacional relacionado al fraude interno se
efectué una recoleccion de informacion, se obtuvo directamente de las areas
involucradas en el proceso de emision de créditos a corto plazo. Se seleccionaron los de
mayor importancia tanto por su impacto como por su frecuencia durante el periodo de los

afios 2017-2019, el apetito del riesgo se ilustra en la figura 8.

Figura 8

Mapa de riesgo operacional Amira, S.A

Alta 5| R.Medio5 ‘ R. Alto 10
Q | Media- 4 | g Medio4 R. Alto 8 R. Alto 12
< alta
)
=
2 Media 3 R. Medio 6 R. Alto 9 R. Alto 12
oM
2
Media- .
O | baja 2 R. Medio 6 R. Alto 8
Baja 1 R. Medio 3 R. Alto 4

1 2 3 4 5
Insignificante Menor Moderado Mayor Catastrdéfico
IMPACTO

Nota: Elaboracién propia con datos proporcionado por unidad de andlisis. 2019

En la figura 8 se evidencia una matriz 5 x 5, con colores que representan las categorias

de riesgos de muy alto (rojo, alta severidad) hasta bajo (verde, baja severidad).
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4.11.2. Analisis del riesgo operacional — fraude interno

En esta etapa se analizaron las fuentes de los riesgos, el impacto, las probabilidades de
ocurrencia, en el contexto de las medidas de control existentes en la organizacion. La
Figura 9 refleja la ubicacion de los 15 riesgos operacionales relacionados al fraude interno

en el mapa de calor; descritos en la tabla 24.

Figura 9
Amira, S.A

Mapa Calor -Riesgo Operacional-Fraude Interno

Alta

Media
Alta

Media 3,12, 13

Media
Baja

PROBABILIDAD

Baja

1 2 3 4 5
Insignificante Menor Moderado Mayor Catastrofico
IMPACTO

Nota: Elaboracién propia con informacion de la unidad de analisis. 2020

De acuerdo con la ubicacion del riesgo en el mapa se aplicaron los siguientes criterios:

e Riesgo Alto (Rojo): evento que requiere accion de forma inmediata por parte de

la Administracion (tres lineas de defensa)

e Riesgo Medio (Ambar): evento que requiere un seguimiento y/o monitoreo

continuo de la segunda linea de defensa.
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e Riesgo Medio-Bajo (Amarillo): eventos con aspectos que son probables pero su

severidad no requiere atencion maxima. (primera linea de defensa)

e Riesgo Bajo (Verde): color que indica que son eventos que no requieren
significativamente intervencion de la administracion, sin embargo, debe tomar

medidas de seguimiento para mejoras en procesos. (primera linea de defensa)

4.11.3. Marco de gestion del riesgo (Lineas de defensa)

La organizacion posee una estructura organizativa en la que el control interno tiene un
papel cada vez mas importante. El modelo de las “tres lineas de defensa” suponen un
parametro de referencia para describir las responsabilidades mediante capas o niveles
de actividad que contribuyen a garantizar que los riesgos se gestionan y se supervisan
de forma eficiente y eficaz. En Amira, S.A las lineas de defensa se establecieron
considerando criterios fundamentados en aspectos cuantitativos como cualitativo

detallados en la figura 10.

Figura 10

Modelo de las tres lineas de defensa

Organismo de Gobierno / Consejo / Comité de Auditoria

Alta Direccion

t* t*

1ra. Linea de defensa 2da. Linea de defensa 3ra. Linea de defensa

Gestion de Riesgos

Controles de Gerencia Controles financieros

>
c
[N
=
o
=X
Q
m
x
g
[0)
=
>
Q

Seguridad

[041U0) 3p sowsiuesio

Auditoria Interna

Calidad

Medidas de Control

Interno Cumplimiento - SOX

Nota: Elaboracion propia con informacion proporcionada por la unidad de analisis.2020
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En la primera linea (Gestién de riesgo en las areas de negocio y de soporte, en
sus productos, actividades, procesos y sistemas): las gerencias operativas son
propietarias de los riesgos y los gestionan. Estas gerencias también son
responsables de la implementacion de acciones correctivas para hacer frente a
deficiencias de proceso y control. Integran la gestion del riesgo en su dia a dia,
colaboran en la identificacion y evaluacion de riesgos, establecen el riesgo objetivo,
llevan a cabo los controles y ejecutan los planes de mitigacion de aquellos riesgos

con nivel de riesgo residual.

Segunda linea (Gestién Corporativa de Riesgo a nivel regional): independientes
de la primera linea, se ocupan de disefiar y mantener el modelo de riesgo de la
corporacién y de verificar su correcta aplicacién en el ambito de las distintas Areas.
Las actividades realizadas por esta segunda linea se relacionan con identificar los
principales riesgos en su ambito de especialidad para las Areas, asi como su
evaluacion; definir medidas mitigadoras y asegurarse de su implantacion y ayudar a

las Areas a cumplir con su responsabilidad.

Tercera linea (desempefiada por Auditoria Interna): realizan una revision
independiente del modelo, verificando el cumplimiento y la eficacia de las politicas
corporativas establecidas y proporciona informacién independiente sobre el ambiente
de control.

4.12. Tratamiento del riesgo

La mejora continua en la gestion de riesgo operativo relacionado al fraude interno

permitird disminuir las pérdidas significativas y establecer una cultura organizacional de

valor que se transmitirA a todos los niveles de la empresa. La respuesta que la

organizaciéon tome, respecto a los riesgos calificados, considera las siguientes

actividades:
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e Evitar: no se debe llevar cabo la actividad que podria generar el riesgo, incluso
cuando sea viable. La aversion al riesgo, que es un comportamiento usualmente
influenciado por el sistema interno de una entidad, podria ser contraproducente,
debido a que evitar riesgos sin ningan criterio objetivo puede aumentar la significacion

de otros.

e Controlar: realizar acciones que reduzcan la severidad del riesgo, su probabilidad e

impacto.

e Transferir: compartir el riesgo con otra parte dentro de la entidad para reducir la
frecuencia o el impacto. Las técnicas comunes incluyen la contratacién de seguros,
operaciones de cobertura y estructuras organizacionales o tercerizacion de

actividades.

e Aceptar o retener: preservar el riesgo sin efectuar medidas distintas a su eficiente

monitoreo, lo cual permite que los riesgos puedan ser retenidos estratégicamente

En el Anexo 5 se detalla la Matriz de Tratamiento de riesgos para los eventos identificados
en Amira, S.A, para su medicién y control por medio de la estrategia y tactica de

mitigacion.

4.12.1. Definicion de politicas de gestion del riesgo operativo

Las politicas de gestion del riesgo operativo en la empresa Amira, S.A, se plasmaron bajo
el contexto de una cultura organizacional que se orientan mediante capacitacion y

concientizacion de todos los funcionarios de la empresa.

Los funcionarios tendran roles especificos y delimitados, con el propdsito de asignar
responsabilidades en todas las etapas de la gestion del riesgo operativo para asegurar el
cumplimiento de los objetivos de la empresa acomodando su actuacion a los siguientes

principios:
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e Los riesgos en la empresa deben ser identificados y medidos, debe existir
procedimientos para su seguimiento y gestion, los mecanismos de control deben ser

solidos.

e Todos los riesgos deben ser gestionados de forma integrada durante su ciclo de vida,
dandoles un tratamiento diferenciado en funcién de su naturaleza y realizandose una

gestion activa de las carteras.

e Las infraestructuras creadas para la gestion de los riesgos deben contar con medios
(en términos de personas, herramientas, bases de datos, sistemas de informacién y
procedimientos) suficientes para sus fines, tendran una clara definicion de roles y
responsabilidades y aseguraran una asignacion eficiente de recursos entre el Area

Corporativa y las unidades de riesgos ubicadas en las areas de negocio.

4.13. Seguimiento y revision

Para la ejecucion de la fase de seguimiento y revision, se debe partir de un “Plan de
Accion para el Tratamiento de Riesgos” donde se obtiene de manera precisa el tipo de
control, la accién para solucionar el evento de riesgo existente, el o los responsables,
ademas de considerar cuales seran los recursos necesarios para su tratamiento
basandose en indicadores de desempefio. En el Anexo 6 y 7 se detalla un esquema y
guia para aplicar en la empresa Amira, considerando los distintos eventos que se

presentan en los procesos de la entidad.

El establecimiento de indicadores de riesgos contribuird a la toma de decisiones a través
de umbrales minimos y maximos, asi como rangos de tolerancia para los diversos
riesgos, los cuales deberan definir como Gobierno Corporativo. Las herramientas
utilizadas con anterioridad permitiran plasmar el resultado final del analisis en reportes
con propuestas para cada evento, la periodicidad de control que la empresa proponga se
definirhA de acuerdo con el umbral de tolerancia al riesgo y deberd ajustarse

periodicamente dependiendo de la frecuencia e impacto de los eventos monitoreados.
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Conclusiones

1. De acuerdo con el andlisis financiero de la empresa Amira, S.A, para los afios 2017.
2018 y 2019 el indice de rotacién de inventarios reflejé una tasa baja que se situé en
0.61, 0.74 y 1.03 respectivamente, en consecuencia, con los eventos reportados del
caso de fraude interno, en donde se identificaron 870 mercancias sobrevaluadas, que
para el aflo 2019 materializaron una pérdida de Q4,049,102.70,lo que indica la
necesidad de implementar una estrategia de gestion del riesgo operacional conforme
a las buenas practicas de la ISO: 31000 y COSO ERM 2017.

2. Se identificd la necesidad de implementar herramientas y técnicas de medicién de
riesgo a través de matrices de impacto y frecuencia, para disminuir el impacto
financiero de Q2,024,551.33 del factor recurso humano que en el afio 2019 presento
el 45% de la pérdida materializada; el andlisis de la frecuencia -severidad de los
eventos de los factores de procesos internos del 25%, los tecnologicos del 18% y de
situaciones externas del 12%; proporciond el contexto de la gestion de riesgo
operacional, que se basa en la identificacion, evaluacion, mitigacion, actividades de

control y monitoreo de las operaciones en la principal linea de negocio.

3. Las principales causas de ocurrencia de los eventos de riesgo de fraude interno
provienen de la parametrizacion de avallos incorrectos de sistema, uso indebido de
informacion privilegiada y registro de créditos con usurpacion de datos; que de
acuerdo con el analisis financiero se reflej6 con las medidas de reduccion de gastos
para el afio 2018 en un 8% respecto del afio anterior. Los eventos del riesgo
operacional inciden a corto plazo en una probabilidad alta y un impacto catastréfico

gue se reflejan en los indicadores bajos de rotacidon de inventarios
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4. La estimacion de la pérdida esperada del fraude interno a través del método de
correlacion; considerando los eventos relacionados con los créditos ficticios y
sobrevalorados en la principal linea de negocio, ascenderia a Q5,946,779.50, que en
comparacion con la pérdida del afio anterior Q5,484,724.50 refleja un incremento del
8.40%; el cual se debe gestionar con la implementacion de politicas y procedimientos
en todos los niveles de la operacion por medio de un departamento dedicado

especificamente a la Gestion de Riesgos.
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Recomendaciones

1. Parala gestion del riesgo operativo, se requiere del compromiso de los integrantes de
la organizacion, en cuanto al cumplimiento y responsabilidad en el reporte de
informacion relevante de eventos de riesgos; asi mismo se requiere mayor
participacion de la Direccion en la definicion e implementacion de estdndares que
proveen lineamientos que contribuyen a mitigar los sucesos relacionados con el riesgo

operacional.

2. El fortalecimiento del proceso de gestion de riesgos se desarrolla dotando a la
organizacion de capacitaciones por medio de recursos dedicados a contribuir
significativamente en la mejora continua, alineando la estrategia y evaluaciones de
patrones de fraude interno relacionados al riesgo operacional. La creacion de valor en
cada una de las areas en donde se administre el riesgo permitira dar una mejor

respuesta ante eventualidades que puedan generar pérdidas financieras.

3. La determinacion del umbral de evaluacion de riesgos debe ser definida por la
Direccion, se debe integrar por dos variables: impacto (efecto de resultado operativo
del evento evaluado) y probabilidad (tasa de ocurrencia), ambas variables se deben
delimitar a un afio con el objetivo que los resultados obtenidos de los analisis sean
razonables y confiables para ser utilizados en la toma de decisiones al momento de

la implementacion y revision de un plan estratégico de riesgos operacionales.

4. La auditoria interna como linea de defensa debe conocer el sistema de gestion de
riesgos implementado en la empresa, para que pueda aportar informacién que
generen valor agregado sin limitar la objetividad e independencia del area de gestion
de riesgos como departamento dentro de la empresa; asi mismo concientizar a las
partes interesadas de la estructura organizacional respecto de la importancia que
tiene el proporcionar informacion que permita identificar y gestionar los riesgos
operacionales derivados de los cuatro factores, recurso humanos, procesos,

tecnoldgicos y eventos externos.
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Anexos
ANEXO 1

Herramienta de Investigacion aplicadas
Ficha de observacioén directa

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE ESTUDIOS DE POSTGRADOS
MAESTRIA EN ADMINISTRACION FINANCIERA

FICHA DE OBSERVACION

Objeto de estudio: Riesgo operacional en transacciones de créditos
Lugar Observacion: Sucursal No. 8995 Amira, S. A
Fecha de Observacién: Julio - septiembre 2020

Nombre Investigador: Lcda. Maria Alejandra Dominguez J.

DESCRIPCION DE LA OBSERVACION

En la observacion realizada a la sucursal se identific6 que no existe conocimiento
estandarizado del concepto riesgo operacional, no hay planes de accion definidos para
reducir el riesgo operacional asociado al fraude interno en las autorizaciones y
parametrizaciones en la emision de créditos a corto plazo. Esto ha generado un limitado
control de faltantes de efectivo y créditos ficticios. El acceso a informacion privilegiada sin
restriccion o filtros incrementa el riesgo de fraudes internos ocasionando pérdidas
financieras que potencializan el incremento de articulos sobrevaluados y créditos con
datos usurpados.

En la bitdcora de Actas y Hallazgos de Sucursal se verificd que se reportan mensualmente
en promedio de 1 a 3 veces por semana inconvenientes en avallos de garantias de
laptops y celulares.




ANEXO 2
Herramienta de Investigacion aplicada

Encuesta a colaboradores de Amira, S.A

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE ESTUDIOS DE POSTGRADOS
MAESTRIA EN ADMINISTRACION FINANCIERA

ENCUESTA PARA COLABORADORES LA EMPRESA AMIRA, S. A

La presente encuesta tiene como objetivo determinar el conocimiento de los
colaboradores de la gestion del riesgo operacional y el impacto financiero de las
transacciones que se realizan en todas las sucursales de Amira, S.A. Los datos
recopilados se analizaran con fines académicos ya que brindaran informacion
relevante para el desarrollo del estudio en Amira, S.A

Agradecemos la colaboracion en contestar la presente encuesta con la mayor
sinceridad.

1. ¢Conoce el término riesgo
operacional?

a) Si b) No
2. ¢, Qué definicion se asemeja al término riesgo operacional?

Probabilidad de pérdidas financieras que se originan por fallas en sistema,
procesos o un fraude.

a)
b) Incumplimiento de procedimientos en las transacciones
c) Otro

3. ¢ Cual considera que es la principal causa de riesgo operacional a la que
esta expuesto la empresa?

a) Fraude Interno C) Eventos Externos
b) Fallas en Sistema d) Procesos no actualizados
d) Todas las anteriores e) Ninguno de los anteriores
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4. ¢Tiene conocimiento de la normativa que se utiliza para gestionar los
riesgos operativos en la empresa?

a) Si b) No

5. Sisu respuesta anterior fue afirmativa, indique la normativa que aplican en
la empresa.

6. ¢Con que frecuencia evalian los procedimientos que realizan en la
sucursal?

a) lvezalmes C) Cada 6 meses
b) Cada 3 meses d) Desconoce el tiempo

7. ¢Quién evalla los procedimientos operativos de la sucursal?

a) Auditoria Externa C) Gerente Area - Operaciones
b)  Auditoria Interna d) Otros

8. ¢ Con qué frecuencia recibe capacitaciones?

a) Semanal C) Mensual
b)  Quincenal d) Anual

9. ¢ A su criterio, un plan de accion de mejora ayudaria a reducir los riesgos
operacionales y proporcionaria algun beneficio para el crecimiento
economico de Amira?

a) Si b) No

10. ¢ Estaria dispuesto a colaborar con la empresa para implementar un plan
de accion de mejora y reducir los riesgos operacionales en la emision de
creditos?

a) Siempre C) A veces
b) Casisiempre d) Nunca

Nota: Elaboracion propia 2020.
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ANEXO 3

Departamentos y procesos de Amira, S.A

ESTRATEGICOS

Lineas de Negocio
Emision de Créditos / Comercializacion de Articulos

OPERATIVOS

PROCESOS

Desarrolloe Gestién de Almacenamiento Gestién de

Innovacion Clientes y Logistica Calidad

Marketin Contabilidad y Gestion de Controly
DE SOPORTE g Gestion Financiera personal Supervision

Nota: Elaboracion con informacién proporcionada por la unidad de analisis.2020
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ANEXO 4
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Flujograma para corroborar evidencia de fundamentos de pérdida por riesgo operacional y

categorizacion.

éUn evento de pérdida haimpactado los
resultados o patrimonio de la institucién?

Si 1

¢El evento de pérdida es debido a los fallos en
procesos, personal, sistemas internos o bien por
una causa de eventos externos, incluyendo
aspectos legales, pero fueron del ambito de
riesgo reputacional y estratégico?

Si'la périda se fundamenta en riesgo operacional

= y determinacion de relevancia de su severidad

No constituye un
evento de pérdida
computabley/o

Y

Si 1

éLa pérdida supera el umbral establecido?

Si "

¢El evento se debe a omisiones o actos
intencionales por personas internas o externas
confines de lucro propio?

asociado ariesgo
operacional

Determinacion de la categoria de la pérdida

Si
éEl evento involucra al menos aun

o 1

¢El evento se debe a actos u omisiones dentro

del ambito de relaciones entre el personal, de

transgresiones a las normativas laborales, de
seguridad o procesos?

miembro de la institucion?

Fraude

Fraude

Interno Externo

o ]

¢Evento con dafio o pérdida de activos
fisicos, empefios o catastrofes naturales?

Relaciones laborales y
seguridad en el trabajo

Si

No l

é¢Pérdida porirrupcidn de sistema o procesos
tecnoldgicos?

Dafios a activos
materiales

Si

No l

por divulgacion de informacidn, practicas
inapropiadas, error de proceso?

¢Pérdida porincumplimiento frente a clientes

Incidenciasen el
negocioy fallasenlos
sistemas

Ejecucidn, entrega
y gestion de
procesos

Practicas con clientes
productos y negocios

Nota: Elaboracion con informacion proporcionada por la unidad de andlisis.2020



Anexo 5

Matriz de Tratamiento de Riesgos
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Tendencia del

’ ’ Nivel de . . Responsable | Estrategia de o o Monitor de Alto Nivel Medida del estado . Fecha
No.| Evento de Riesgo Factores de Riesgo . Riesgo (Ar, Impacto Posible P : - gA, Técticas de Mitigacion . . y . Meta de mejoria ** .
Riesgo Ab, E) *+++ de Riesgo Mitigacion frecuencia de monitoreo | actual del riesgo limite
Dafio a la imagen corporativa por Confirmar con clientes
Concentracion de No se verifica las fuentes de los reclamos de  clientes  por Gerente determinados términos 10% Cartera Aciiva
o 4 . . . o 5 0 . "
1 |créditos con codigos de |recursos financieros que| Extremo E incremento de créditos falsos por sucursal Controlar contractuales relevantes 'y la| Gerente Area/ Semanal Mensualmente 5% Cartera Vencida 31-dic-20
clientes especificos sustentan las transacciones usurpacion de datos. Pérdidas ausencia de acuerdos paralelos
econdmicas. con llamadas de cortesia
- Traslado de informacion Revisar los expedientes de personal
Incumplimiento de . . . Montos mayores a
- Personal antiguo en puestos incorrecta a personal de nuevo en busca de aquéllos que )
Politicas : ' . . . Gerente ) ) - < ] Q10,000.00 Montos mayores o iguales '
2 - claves. Manejo de procesos| Medio Ab ingreso, impacta en pérdidas Controlar contengan evidencia de actividad Gerente Area / Quincenal . 31-dic-20
Procedimientos  sobre ) B Sucursal . : decrementos  sistema|a Q5,000.00
. . desactualizados significativas por proceso de incidencias de faltas a -
Manejo Efectivo ) y fisicos
inadecuados procesos.
. . N Verificacion semanal de
Riesgo reputacional por - . o . Actualizacion de cursos de . ’ -
. . Desconocimiento de procesos en Reclamos de clientes que implican| ~ Senvicio al o Revision  Trimestral|buzon quejas e indicador .
3 |inadecuados avallios de i PR Alto E o ) Controlar procesos Yy socializacion  de RRHH / Mensual ) ) . ) 31-dic-20
. valuacion de mercancia y joyeria disminucion de cartera. Cliente " h . libro quejas de  nOmero, tpo vy
garantias Politicas a nivel operativo )
frecuencia de reclamos
e " Verificacion articulo  vs
Verificacion  articulo detalado en  sistema
Registro de créditos con|Presion por objetivos de de Pérdida financiera, incremento de|  Servicio al ) Plan de  sensibilizacion y Vs detallado  en )
4 > Extremo Ar ) Evitar o - - Gerente Sucursal / Semanal | . Muestra montos mayores| 31-dic-20
usurpacion de datos resultados procesos legales. Cliente capacitaciones de codigo de ética sisema Muestra 5 o
) de Q800.00 contra cédigos
articulos )
de base datos antiguos.
Socializar el
No existe una cultura procedimiento de Apoyo Bussiness Analitycs
Parametrizacion de|organizacional hacia la Pérdida de credibilidad Adecuado andlisis de capacidad de . . valuacion de garantias POy '
) - R » ) - . Personal . . Regional Operaciones - base datos con KPI en '
5 |avaluos incorrectos en|generacion  de informacién| Extremo E e interrupcion de la actividad Controlar pago y avalio de garantias por o h que 31-dic-20
) PSR - ) . Sucursal Auditoria/ Quincenal ; . rango del 3% error en
sistema estadistica (til y en desarrollada, pérdidas financieras Gerente Tienda. permita realizar un o
; ’ ) parametrizacion.
tiempo real. mejor monitoreo
mensual
Diferencias en el saldo . » Informacién de cartera y saldos Revision de reportes quincenales - ._._|Incluir revision  Gerente
o Manipulacién de procesos para ) Subgerente . : Gerente Sucursal - Revisién por Auditoria| ; - '
6 |del crédito por abonos " Medio E de Tiendas no reales para la toma Evitar del saldo en sistema vs arqueos o : Area Mensual adicional a| 31-dic-20
o obtener beneficios. . Tienda . Auditoria/ Semanal Trimestral L
inexistentes de decisiones SOrpresivos. la de Auditoria.
Capacitacion y afiches info
. » ) . Programa de actualizacion y por medios de
. . - Robo de informacion confidencial L - - . . N )
Uso indebido de|Antigiedad de personal en : : ) capacitacion de Cddigo de ética| Director Operaciones y N comunicacion internos .
7. R Extremo Ab que afecte estrategias o metas de| Gerente Area Evitar ! Capacitacion anual 31-dic-20
informacion privilegiada  |puestos claves la empresa planteamiento de plan RRHH/ Mensual mensuales y carta de
P anticorrupcion. compromiso de
conocimiento

*Ar = Arriba, Ab = Abajo, E = Estable

Nota: Elaboracion con la informacion proporcionada por la unidad de analisis.2020
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. Tendencia del . . . .
. . Nivel de h . Responsable | Estrategia de o IS Monitor de Alto Nivel y Medida del estado . Fecha
No. Evento de Riesgo Factores de Riesgo . Riesgo (Ar, Impacto Posible ; o Técticas de Mitigacion . . - Meta de mejoria P
Riesgo Ab, E) ** de Riesgo Mitigacion frecuencia de monitoreo | actual del riesgo limite
. Fallos en energia electrica, Registros que se ingresan dias ’ .
Operaciones  manuales A - L . Plan de Contingencia y
) actualizacion de sistema, ' despues de la emision de| Personal Se acepta el riesgo por ser . . . )
8 |incorrectas por fallas en . Medio E g Aceptar ) . Mensual No existe socializacion areas| 31-dic-20
. Desconocimiento para proceso contratos, Modificacion de montos|  Sucursal inherente a las transacciones. X
sistema L . involucradas
de operacion manual otorgados en créditos.
Se implementan control en la| ) o
] - L o Incluir  validaciones  de
o Descuido, desconocimiento de - revision de manuales para la < Validaciones montos| .
Papeleria incompleta de o - - Servicio al R - Gerente Sucursal y Area/ |. créditos  por montos )
9 ) L procesos que propician créditos Alto Ab Procesos legales cuantitativos ) Controlar actualizacion de politicas de la iguales o mayores|. 31-dic-20
expediente crédito L Cliente o Mensual iguales ¢} mayores
ficticios. legislacion vigente plasmadas en los Q2,000.00 GA
Q800.00 G.T
contratos.
- . . . Lo Métrica de resultados de
Incumplimiento de|Distintas interpretaciones de la| Incremento de cartera el cual no Programas de capacitacion de S . . )
" N, . - ) P A Subgerente - - Capacitacion incidencias. Indicador del )
10 |politica de autorizacién|politca de autorizaciones de[ Medio Ab es real, pérdidas significativas por Controlar buenas précticas en la emision de|Gerente Sucursal / Semanal|__" . - 31-dic-20
o . X . Sucursal P Trimestral On Line 1% sobre transacciones en
de créditos créditos. incorrectos avaldios. créditos.
el mes.
Concientizacién con programa de 10% de reincidencias
- capacitacion mensual. de cruce de usuarios|3% de reincidencias cruce
Incumplimiento de - . ” " . N - .
", . Procedimientos inadecuados de Alteracion de Informacion, Personal Recordatorios comunicacion y  reestablecimiento|usuarios y )
11 |poliica de usuarios y| - Alto E . - Controlar ) L Gerente Sucursal / Semanal - .- 31-dic-20
contrasefias registro de créditos registro de créditos no reales Sucursal interna semanales. Verificacién de contrasefias por |reestablecimiento de
transacciones emitidas bloqueo de intentos al|contrasefias bloqueadas
mensualmente mes
. . Programa de capacitacion y guias ”
) . Falta de guias y normativas para . ) . . ; - Implementacién de Manual
Tratamiento  inadecuado g Demandas y litigios que| Personal . con mejores précticas de manejor Legal y Directores Conocimiento ; . )
12 el manejo de reclamos de Alto Ar - Transferir . ” h - y Guia Rapida de Eventos| 31-dic-20
de los reclamos L - representan pérdidas. Sucursal de situaciones criticas Operativos /Mensual empirico para actuar
situaciones criticas ) ; P Legales
involucramiento del Area Legal
Aplicar procedimientos adicionales
durante la observacion del .
recuento; por ejemplo, examinar de Revsiones por parte de
Pérdidas financieras por robos de : Por ejemplo, ) < - Gerentes Areas en Visitas
" ; Desembolso  fraudulentos  por . ) - o Gerente forma mds rigurosa el contenido de | Gerente Area / Auditoria - . : ’
13 |Malversacion de activos |. : Alto E inventarios, empefios ficticios o Controlar . Auditorias Trimestrales |a Tiendas. 0 Tolerancia -| 31-dic-20
inadecuado uso de activos Sucursal articulos embalados, la forma en /Mensual X
sobrevaluados. ; Cobro correspondiente por
que se almacenan (por ejemplo, faltante
espacios vacios) o etiquetan las :
mercancias y la calidad
Indicador de cartera en
; Record Interno dafiado. Pérdida Concientizacion con  programa mora 15 dias, Vencimiento
Cambio porcentual en| . . . ) . : . - . L
S Cliente no tiene capacidad para financiera, incremento en < . trimestral de buenas practicas de o . . de 3 dias y analisis de )
14 |tasa de interés para - Alto Ab . Gerente Area Evitar L . Auditoria / Trimestral No existe . 31-dic-20
beneficio pagar sus créditos otorgados. articulos para la venta con poco emisién de créditos, de acuerdo a capacidad de pago por #
margen. necesidades de los clientes. créditos cancelados,
emitidos y no cancelados
- PR Indagar envios realizados en una
Pérdidas significativas para la o
" ) fecha cercana a la finalizacion del ) ) >
Pagos realizados a - . . empresa, cuando clientes . . - Indicador confirmacion de
) Decisiones ajustadas a intereses Gerente periodo y sobre su conocimiento de . Cuadre  fisico s I . )
15 |cuentas bancarias no| Extremo Ab presentan reclamos por pagos y Controlar S L Tesoreria / Semanal . conciliacion bancaria| 31-dic-20
particulares Sucursal cualquier término o condicién Téorico Semanal

autorizadas

no se registran o reflejan en
sistema.

inusual asociados a dichas
transacciones.

semanal por Tesoreria

*Ar = Arriba, Ab = Abajo, E = Estable

Nota: Elaboracién con la informacién proporcionada por la unidad de analisis.2020




Anexo 6

Esquema y guia para control de indicadores

Categoria de riesgo

Finanzas
Corporativas

Negociacidon
Ventas

Gestion de
Personal

Gestion de
Clientes

Emisién de
Créditos

Almacenaje y
Logistica

Generador de riesgo

KR Pond.

KR Pond.

KR Pond.

KR Pond.

KR Pond.

KR Pond.

Actividad

Complejidad

Personas

Procesos

Sistemas

Indicador agregado

Perdidas Realizadas

Enviado a Pérdida

Restituciones

Responsabilidad legal

Regulacién e impuestos

Pérdida / Dafos Activos

Pérdidas Totales

Acciones Correctivas

Nuevos Procedimientos
Sistemas de informacién
RRHH y Capacitacién
Total (ponderado)

Indicador agregado
(luego de acciones
correctivas)

Nota: Elaboracién con la informacién proporcionada por la unidad de analisis.2020
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Anexo 7

Ejemplos de indicadores vinculados al riesgo operacional por categoria de riesgo

e Personas

Tasa de rotacion del personal

% de nuevos empleados que abandonan el puesto dentro de los primeros 6 meses
Costos reales de entrenamiento vs. los proyectados

Cantidad de horas extras pagadas.

Ausentismo de personal / tasa de enfermedades.

% de evaluacion de personal por debajo de “satisfactorio”.

% de personal permanente / temporario.

Ratio de numero dias de personal enfermo sobre numero total de dias

e Procesos

NUmero y naturaleza de superacion de limites establecidos.

Cambio porcentual en el nimero de transacciones.

Numero de observaciones / cargos debidos a incumplimientos regulatorios.
Volumen de transacciones a procesar proyectadas sobre capacidad disponible.

NUmero de cuentas no conciliadas.

e Sistemas

Numero y tipo de violaciones a seguridad.
Numero de incidentes con virus informaticos.
Tiempo de sistema caido.

Porcentaje de disponibilidad de servidores.
Numero de cambios de sistema.

Numero y severidad de incidentes con sistemas.

e Fraudes externos
Numero de fraudes de origen externo exitosos.

NUumero de ataques informaticos.
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e Fraudes internos
Cantidad de eventos de alarma de robo detectados por el personal de seguridad.

Cantidad de violaciones a la confidencialidad de los clientes.

e Practicas de negocios, productos y clientes

Discrepancias en el numero de confirmaciones de operaciones

Numero de quejas de los clientes.

Variabilidad de ingresos por producto.

Cuota de mercado por producto.

Numero / porcentaje de cuentas de clientes con documentacién incompleta.

NUmero de nuevos productos.
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