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RESUMEN

En Guatemala, el sector bancario se dedica a la intermediacion financiera, esto se refiere
a la captacion, administracion y colocacion de recursos financieros por medio de
diferentes productos y servicios bancarios hacia la poblacion. Por motivos de
confidencialidad la entidad bancaria objeto de estudio se ha denominado como “Banco
del pais, S.A.” y durante los ultimos afios ha tenido un desempefio relevante dentro del

sistema bancario guatemalteco.

El problema de la investigacion es que el Banco del pais, S.A., registra una gran cantidad
de casos de fraude, en donde los clientes ingresan una solicitud formal (caso) hacia el
banco en donde exponen no reconocer transacciones de débito en sus cuentas
monetarias o de ahorros derivado a retiros de efectivo en cajeros automaticos (ATM),
pago por productos o servicios, cobros de cheques o transferencias de fondos a otras
cuentas, los clientes indican que dichas transacciones han sido sin su autorizacién o
consentimiento, por lo que solicitan las investigaciones correspondientes asi como el
reintegro de sus fondos, a este tipo de casos el Banco del pais, le ha denominado como

“casos fraudulentos”.

La propuesta de solucidén que se plantea es: evaluar los casos de fraude ingresados en
el 2021 mediante la elaboracion de informacion estadistica para determinar las causas,
tipos y medios de fraude; realizar una evaluacion del monto del fraude en las principales
cuentas del estado de resultados y estado de situacién financiera para establecer su peso
dentro de los mismos; proyectar los fondos perdidos por el fraude a través de un
escenario proyectado sin fraude (escenario éptimo) para comparar el efecto en el estado
de resultados, estado de situacion financiera e indicadores financieros del 2021 y
proponer un modelo gestidn de riesgo de fraude por medio de una matriz de riesgo que
permita establecer actividades y planes de accion para la disminuciéon de los casos de

fraude a corto y largo plazo.

La presente investigacion se realiz0 con base al método cientifico en sus tres fases:

indagadora, demostrativa y explicativa, Se trabajé desde un enfoque cuantitativo porque



se hizo énfasis en la recoleccién de datos, resumir y cuantificar el fraude a través de
analisis estadistico, la investigacion tuvo dos alcances, el alcance explicativo por que se
buscé determinar las causas del fraude y el alcance correlacional derivado a que se buscé

determinar la relacion de variables.

La investigacion se basd en un disefio experimental, esto porque a la informacion
recopilada se aplicaron variables que ayudaron a obtener un mejor andlisis. También se
aplicaron las técnicas de investigacion documental como la lectura, notas al margen,
resiumenes, citas y subrayado, y las técnicas de investigacion de campo como la

observacion, entrevista, analisis de datos y de escenarios.

Los resultados mas importantes y principales conclusiones de la investigacion realizada

se presentan a continuacion:

De acuerdo con la informacion trabajada se tuvo un contexto general mas completo de la
situacion, como resultado se tuvo un ingreso total de casos ingresados de 19,139, asi
mismo el Banco del pais, dejé de administrar fondos derivado al fraude en el 2021 por un
monto total de Q61,516,621.05, también, se pudo determinar que el tipo de transacciones
con mayor valor en fraude es el tipo “débitos por transferencias a otras cuentas” la cual
representa el 64% de total defraudado en el afio y, la principal causa de la materializacion
de fraude es por el “robo o extravio” de los medios que el Banco del pais, S.A., pone a

disposicion de sus clientes, con un 88% de los casos ingresados.

Se establecieron cuatro escenarios (real, 6ptimo, probable y pésimo) en las cuales se
determind que hubiera pasado si el Banco del pais, S.A hubiera contado con los valores
defraudados, en el escenario 6ptimo (sin fraude) el banco hubiera percibido por concepto
de intereses producto la cantidad de Q11,126,516.38, y en un escenario pésimo, en
donde los cambios empeoran las variables determinadas en un incremento del 25% en
el aumento en los valores defraudados, el banco recibiria por intereses producto hasta
Q13,018,877.86. por lo que entre mas efectos negativos tengan las variables mayores
sera el valor que el banco dejaria de percibir.



Se establecio que el riesgo de fraude tiene consecuencias negativas para el Banco del
pais, S.A., por: no contar con recursos financieros para realizar sus operaciones activas;
incumplimiento de resultados, dafios en el patrimonio y perjuicios en la imagen
reputacional para el banco, dichas consecuencias se pueden mitigar si se ejecutan
actividades y planes de accion como: implementar mecanismos de notificacion al cliente
por el numeros de teléfono o correo electronico y deméas medios para la autorizacion de
inicios de sesidn en diferentes dispositivos (banca digital y APP); evaluar nuevas formas
tecnoldgicas de autenticacion para ingreso en la Banca digital (Por medio de huella, Face
ID, vinculacion de PIN + otro tipo de cddigo, patrones entre otros) u optimizar las
campafas informativas en medios de comunicacion (television, prensa, radio) y medios
digitales (redes sociales) para dar a conocer: recomendaciones de seguridad (cerrar
siempre sesiones de autenticacion, no brindar informacién confidencial a terceros, reducir

iniciar sesiones en diferentes dispositivos entre otros)

Con los planes propuestos se mitigaria el riesgo, y el Banco del pais, S.A., contaria con
recursos financieros para colocar en actividades pasivas, cumpliria con los resultados

trazados y mantendria el riesgo reputacional en un valor aceptable.

De acuerdo con la matriz de riesgo de fraude elaborada se determiné que luego de la
identificacion de los niveles de riesgo altos, posterior a la implementacion de actividades
como: mecanismos de notificacion al cliente por el numeros de teléfono o correo
electronico y demas medios para la autorizacion de inicios de sesion en diferentes
dispositivos (banca digital y APP); evaluar nuevas formas tecnolégicas de autenticacion
para ingreso en la Banca digital (Por medio de huella, Face ID, vinculacién de PIN + otro
tipo de cddigo, patrones entre otros) u optimizar las campafias informativas en medios de
comunicacién (television, prensa, radio) y medios digitales (redes sociales) para dar a
conocer: recomendaciones de seguridad (cerrar siempre sesiones de autenticacion, no
brindar informacion confidencial a terceros, reducir iniciar sesiones en diferentes
dispositivos entre otros), los riesgos se mitigarian, dado que las actividades estan

orientadas a riesgos tolerables.



Las actividades en su mayoria estarian orientadas a la reduccion de casos de fraude que
se dan en la banca digital y aplicacion (APP), en donde el 64% del monto total defraudado
se da por estos canales. Al momento de atender planes de accidn en este segmento se

mitigaria un gran porcentaje del valor defraudado.



INTRODUCCION

El objeto de estudio en la presente investigacién es realizar un analisis financiero del
fraude en los estados financieros e indicadores financieros del Banco del Pais, S.A., con
el fin de proponer actividades y planes de accién que ayuden a la disminucion de los

casos de fraude.

El problema de investigacion de interés general que ha enfrentado el Banco del pais,
S.A., se refiere a que registra una gran cantidad de casos de fraude en la que los clientes
indican no reconocer transacciones de débito en sus cuentas monetarias o de ahorros
sin su autorizaciéon o consentimiento, esto tiene un efecto financiero negativo para el
Banco del pais, S.A., por la no disponibilidad de recursos financieros perdidos en esta

modalidad.

La propuesta de solucidén que se plantea es: evaluar los casos de fraude ingresados en
el 2021 mediante la elaboracién de informacion estadistica para determinar las causas,
tipos y medios de fraude; realizar una evaluacién del monto del fraude en las principales
cuentas del estado de resultados y estado de situacion financiera para establecer su peso
dentro de los mismos; proyectar los fondos perdidos por el fraude a través de un
escenario proyectado sin fraude (escenario 6ptimo) para comparar el efecto en el estado
de resultados, estado de situacion financiera e indicadores financieros del 2021 vy
proponer un modelo gestion de riesgo de fraude por medio de una matriz de riesgo que
permita establecer actividades y planes de accion para la disminucién de los casos de

fraude a corto y largo plazo.

La justificacién de la presente investigacién se demuestra por la importancia del Banco
del pais, S.A., en establecer las causa o razones de la gran cantidad de casos ingresados
por fraude en el 2021, también es necesario establecer el efecto financiero que
representa el fraude en el estado de resultados, estado de situacion financiera e
indicadores financieros, todos del 2021. asi mismo la realizacion de una evaluacion y

analisis de gestion de riesgo de fraude para determinar soluciones al problema.



Vi

El objetivo general de la investigacion en relacion directa con el problema principal se
plantea de la manera siguiente: es realizar un analisis de riesgo operacional basado en
un estudio del fraude, evaluacion del fraude y su efecto en los estados financieros e
indicadores financiero para luego proponer actividades o planes de accion que ayuden a

mitigar el riesgo a través de una matriz de riesgo de fraude.

Los objetivos especificos, que sirvieron de guia para la investigacion, fueron los
siguientes: Evaluar los casos de fraude ingresados en el 2021 mediante la elaboracion
de informacion estadistica para determinar las causas, tipos y medios de fraude; realizar
una evaluacion del monto del fraude en las principales cuentas del estado de resultados
y estado de situacion financiera para establecer su peso dentro de los mismos; proyectar
los fondos perdidos por el fraude a través de un escenario proyectado sin fraude
(escenario 6ptimo) para comparar el efecto en el estado de resultados, estado de
situacion financiera e indicadores financieros del 2021; proponer un modelo gestion de
riesgo de fraude por medio de una matriz de riesgo que permita establecer actividades y
planes de accion para la disminucién de los casos de fraude a corto y largo plazo.

El presente trabajo de investigacién consta de los siguientes capitulos: El capitulo uno,
antecedentes, expone el marco referencial teérico y empirico de la investigacion; el
capitulo dos, marco tedrico, contiene la exposicion y analisis de las teorias y enfoques
tedricos y conceptuales utilizados para fundamentar la investigacion y la propuesta de
solucion al problema; el capitulo tres, metodologia, contiene la explicacion en detalle del

proceso llevado a cabo la investigacion.

El capitulo cuatro, expone los resultados de la investigacion realizada relacionada con el
analisis de riesgo operacional, efecto financiero de fraude en los estados financieros e
indicadores financieros, asi como las propuestas de los planes de accién que ayuden a
la disminucién de casos de fraude en Banco del pais, S.A., esto ultimo a través de una

matriz de riesgo.

Finalmente se presentan las conclusiones y recomendaciones de la investigacion

realizada.



1. ANTECEDENTES

Los antecedentes constituyen un marco de referencia que permiten dar un contexto del
trabajo realizado relacionado con el andlisis de riesgo operacional por casos de fraude
en una entidad bancaria ubicado en el municipio de Guatemala durante el 2021, por
motivos de confidencialidad la entidad bancaria se ha denominado como “Banco del pais,
S.A”, dichos antecedentes tedricos y empiricos permiten establecer un punto de partida
al problema, estudios previos realizados sobre el tema trabajado y al sector econémico
en la que el Banco del pais se desarrolla, esto permitié un mejor panorama de la situacion

previa y actual.
1.1 Antecedentes del sistema bancario en Guatemala

A continuacion, se establecen los hechos historicos que ha atravesado la banca en
Guatemala, hasta consolidarse y como tal sobre la base legal vigente y su respectivo

objetivo dentro del pais.
1.1.1 Historia

La banca central o también llamado sistema bancario en Guatemala se remonta a los
afos 1924 - 1926 en donde se crea el Banco Central de Guatemala como ente emisor de
la moneda, posteriormente hubieron varios cambios politicos y administrativos que
hicieron cambiar su administracion y funcién, hasta que en 1946 se cre6 la “Ley
Monetaria” en donde se establece a el Banco de Guatemala -BANGUAT- como el ente
encargado de centralizar los fondos de las instituciones financieras que integran el
sistema bancario del pais, asi como el Unico ente emisor de moneda local, el quetzal.
(Rosales, 2014).

El primero de julio de 1946 el Banco de Guatemala comienza sus actividades con caracter
descentralizado y con autonomia, esto ultimo fue para asegurar un buen funcionamiento
y desarrollo de su labor, encaminado a promover el crecimiento de la economia nacional.
(Urias, 2006).



1.1.2 Base legal

Dentro de la Constitucién Politica de la Republica de Guatemala (1985, art. 131) indica
que todas las actividades monetarias, bancarias y financieras del pais estaran
organizadas bajo el sistema de banca central, sistema que ejerce vigilancia sobre lo
relativo a circulacion de dinero y a la deuda publica, este sistema es dirigido por la Junta
Monetaria, misma que estd integrada por el presidente del Banco de Guatemala, los
ministros de Finanzas Publicas, Economia y Agricultura, Ganaderia y alimentacién, un
miembro electo del Congreso de la Republica, un miembro electo por las asociaciones
empresariales de comercio, industria y agricultura, un miembro electo por los presidentes
de los consejos de administracion o juntas directivas de los bancos privados nacionales
y un miembro electo por el Consejo Superior de la Universidad de San Carlos de

Guatemala.

La Junta Monetaria establece que tendra a su cargo la determinacion de la politica
monetaria, cambiaria y crediticia del pais y que velara por la liquidez y solvencia del
sistema bancario nacional. (Constitucién Politica de la Republica de Guatemala, 1985,
art. 133).

En Guatemala, el sistema bancario nacional esta regulado en la Ley de Bancos y Grupos
Financieros (decreto 19, 2002) y sus reformas, en donde se establecen los lineamientos
correspondientes para que tanto bancos como otros grupos financieros puedan crearse,
formarse, organizarse y operar en el pais, el objetivo de esta ley de acuerdo con sus
“considerandos” es tener un sistema bancario confiable, solvente, moderno y competitivo,
y que a través de la canalizacion del ahorro e inversion contribuya al crecimiento

economico sostenible del pais.

Morales (2017) explica que la finalidad de los bancos en Guatemala es dedicarse a la
intermediacién financiera a través de tres funciones principales: la captacion,
administracion y colocacion de recursos financieros, asi como la prestacion de productos
y servicios financieros que satisfagan las necesidades de usuarios y clientes, a este

concepto también hay que hacer énfasis en que los bancos operan con un fin lucrativo



por lo que los bancos autorizados podran pactar libremente tasas de interés, comisiones
y demas cargos a sus operaciones, productos y servicios. (Ley de Bancos y Grupos
Financieros, decreto 19, 2002, art. 42).

A diciembre de 2021 de acuerdo con el sitio web oficial de la Superintendencia de Bancos
de Guatemala existian 17 instituciones bancarias autorizadas para operar en el pais y
bajo su vigilancia e inspeccién, dentro de las cuales se encuentra la entidad objeto de
estudio (SIB, 2021).

A lo largo de la historia el sistema bancario guatemalteco ha mejorado derivado a nuevas
tendencias financieras de control y supervision también ha crecido con la autorizacion de
operatividad de nuevos bancos (nacionales o externos) o consolidaciones o fusiones de
bancos.

1.2 Antecedentes del Banco del pais, S.A., objeto de estudio

De acuerdo con su escritura constitutiva y con el ultimo informe (abril 2022) emitido por
la Superintendencia de Bancos, el Banco del pais, S.A., esta legalmente autorizado para
operar en el pais bajo su vigilancia e inspeccién, asi mismo tal y como establece la ley,
ésta se dedica a la intermediacion financiera bancaria a través de la captacion,
administracion y colocacion de recursos financieros hacia la poblacion, asi como

incentivar y promover el ahorro y la inversion en el pais.

Durante los ultimos diez afios el Banco del pais, S.A., se ha posicionado dentro de los
primeros cinco bancos lideres del pais gracias a una buena vision, gestion y direccion
empresarial, acompafiados de optimizacion e innovacion de sus procesos, operaciones,
productos y servicios, tal y como lo demanda el mercado; de acuerdo a la informacion
publica que ofrece el portal de la Superintendencia de Bancos en su seccion “Graficador
de Informacioén Financiera” se pueden observar indicadores de las principales cuentas
gue validan su posicionamiento (top 5) dentro del sistema bancario, tales como: activos,
cartera de clientes, depdsitos, rentabilidad, utilidades entre otros. Cuenta con mas de 20
afios de labor y experiencia en la prestacion de una gran variedad de productos y

servicios bancarios hacia la poblacion.



De acuerdo con el sitio web del Banco del pais, S.A., cuenta con capital mixto (publico,
privado), y por la naturaleza de su funcién principal est4 dirigido hacia el desarrollo
economico del interior del pais, asi mismo cuenta con una estructura organizacional
definida, como lo es su grupo gerencial y su consejo de administracion en representacion
de sus accionistas. El Banco del pais, S.A., establece su sede central en la zona 10 de

la ciudad de Guatemala y sus diferentes sucursales distribuidas en el territorio nacional.

De acuerdo con Monec (2022) el Banco del pais, S.A., ha sido reconocida por diferentes
organismos y revistas internacionales de prestigio por su buen desempefio empresarial
y economico, el altimo reconocimiento fue en este 2022, en donde fue premiado por su

gestion de calidad e impacto positivo en el entorno empresarial y econémico en la region.

Periddico (2021) en su seccidon econdémica indica que “7Zero Studi” en su libro
denominado “Grandes marcas del Bicentenario”, reconoce y destaca a Banco del pais,
S.A., gracias a su labor y desempefio dentro del sector bancario como actor clave en la
bancarizacion a nivel nacional con incidencia directa en desarrollo del pais. También
mantiene una calificacion de riesgos estable brindada por las principales calificadoras de
riesgo a nivel internacional. Por el rapido crecimiento que ha tenido en el sector desde
gue comenzo sus operaciones en Guatemala ha sido de ejemplo para otros bancos para
replicar su modelo de negocio, al mismo tiempo esto le ha permitido expandirse y tener

presencia en la region centroamericana.
1.3 Antecedentes sobre riesgos bancarios

En los ultimos 20 afios se han aplicado suspension de operaciones a varios bancos, como
el caso de Banco del Cafe, S.A., -Bancafé-, (Banco de Guatemala [Banguat], 2007) dicho
banco se mantenia desde 2004 en una situacion de riesgo de liquidez al otorgar
financiamiento en varias ocasiones y a varias personas juridicas en exceso, entre 15%
hasta un 30% de su patrimonio computable, con incumplir en el articulo 47 de la Ley de
Bancos y Grupos Financieros, en ese entonces se le impusieron las multas
correspondientes. La Superintendencia de Bancos de Guatemala a raiz de esta

problematica solicité al Banco del Café, S.A., un plan de regularizacién que estableciera



correcciones de liquidez, dicha entidad bancaria present6 el plan, sin embargo, aun
seguia brindaba financiamiento en grandes cantidades de efectivo. Adicional también
incumplié otros articulos como no presentar documentacion de valores invertidos y la no
presentacion de estados financieros auditados. Por las incidencias y el nivel de riesgo
gue hasta ese momento representaba el Banco del Café, S.A., en la estabilidad del
sistema bancario guatemalteco en 2006 la Superintendencia de Bancos recomendo a la
Junta Monetaria resolviera la suspension de operaciones del Banco del Café, S.A.,
quienes a su vez tomaron en cuenta los informes presentados y el 19 de octubre de ese

mismo afio decidieron suspender las operaciones de dicho Banco.

Otro de los casos es el Banco de Comercio, S.A., en 2007, la Junta Monetaria decidid
cerrar las operaciones del Banco de Comercio, S.A., por falta de liquidez de fondos y
concesion crediticia elevada, esta entidad bancaria tuvo un problema similar que
“Bancafé”, con la diferencia en que fue el mismo consejo de administracion del Banco de
Comercio, S.A., (jerarquicamente la méaxima autoridad del Banco) quien solicité a la
Superintendencia de Bancos la suspension de operaciones luego de sufrir problemas
financieros asi como el incumplimiento del encaje bancario requerido por el Banco de
Guatemala. Posteriormente las autoridades guatemaltecas iniciaron con las
investigaciones del delito de estafa en la suspensiéon del Banco de Comercio, S.A. esto
porque los directivos autorizaron créditos inusuales elevados a empresas vinculadas con

socios de la misma entidad bancaria. (Coto, 2012).

A estos dos casos se suma el mas reciente a finales del 2019, el Banco de Crédito, S.A.,
en donde se dio a conocer la mala gestion de sus administradores y por ende a revelar
una ineficaz gestién de riesgos, ademas de mostrar riesgos de inestabilidad a cierta parte

de la poblaciéon y como tal al sector bancario nacional.

En estos precedentes se puede observar el impacto econémico que tienen las entidades
bancarias en la sociedad al momento de no contemplar sus niveles de riesgo financieros,
de fraude, operativos, legales, entre otros, los afectados principalmente son sus clientes
y, en términos generales a la poblacion, es aqui la importancia que amerita la gestion de

riesgos en entidades bancarias.



Moya (2016), expone sobre el riesgo operacional y explica que el Banco de Guatemala -
Banguat-, busca fortalecer un marco regulatorio para la gestion de riesgos en el sistema
bancario guatemalteco, por lo que busca incorporar mejores practicas al sistema bancario
a través de comités y tratados, uno de ellos es el tratado realizado por el comité de
Basilea, los cuales consisten en dar a conocer normativos y lineamientos para considerar
los riesgos en las entidades bancarios como riesgo de crédito, de mercado, operativos
entre otros.., en ella establece los responsables de la gestion de riesgos asi como la
importancia en que los gobiernos corporativos puedan monitorear los niveles de riesgo a

través de indicadores.
1.4 Antecedentes de investigaciones similares al estudio

Aravena y Cifuentes (2013) en su tesis “Politicas de riesgo financiero Banco Santandery
Retail Falabella” de la universidad del Bio-Bio, Chile, realizan un estudio referente a los
riesgos financieros bancarios, al fraude, a la canalizacion del fraude, y al tratamiento de
los diferentes riesgos a través de la gestion de riesgos, dentro de la tesis expresan que
el riesgo financiero es aquella probabilidad de ocurrencia en que un evento tanto interno
como externo gque acarree consigo consecuencias que afecten al patrimonio de las
organizaciones, desde el punto de vista financiero representa la pérdida de valor en
unidades monetarias. También hacen un andlisis sobre el riesgo operacional como el
riesgo de pérdidas directas o indirectas como resultado de deficiencias y fallos en los
sistemas, procesos internos, recurso humano o bien derivado a situaciones externas,

todas estas asociadas en las operaciones, productos y servicios bancarios.

Moncada (2008) en su investigacion realizada con el nombre de “El fraude en la actividad
bancaria”, Medellin, Colombia, estudia y explica el fraude como tal, los tipos de fraude, el
desarrollo de mecanismos y tendencias de fraude, crimen organizado asi como las
modalidades del fraude, en otras palabras los instrumentos (productos y servicios
bancarios) que los defraudadores consideran mas vulnerables para hacer efectivo el
fraude o bien los mas dificiles, que si logran vulnerar tendran mucho mayor beneficio.
También muestra a detalle cada una de las acciones que cometen los defraudadores con

cada uno de los productos y servicios bancarios y que muestra que, aunque las entidades



bancarias mejoren y aumenten la seguridad en sus procesos y productos y servicios
siempre sera un riesgo latente y que necesita un esfuerzo conjunto para tener una mayor

gestion de riesgos.

La empresa de (consultoria, tecnologia y outsourcing [Capgemini], (2015) en su
documento denominado “La solucién antifraude, servicios financieros”, muestra un
documento basado en la deteccion y prevencién del fraude en la banca y en los servicios
financieros con la finalidad de hacer frente en la lucha contra el fraude en beneficio de
sus clientes y las instituciones financieras. También menciona los desafios u
oportunidades de la deteccién del fraude y los mecanismos de supervision y seguimiento,
también indica cémo este tipo de implementacion reduce las tasas de fraude y por ultimo
graficamente el sistema de gestion antifraude que deberian de contemplar las empresas

0 entidades bancatrias.

Urias (2006) en su tesis "La exclusion de activos y pasivos aplicada a una entidad
bancaria privada guatemalteca” de la Universidad de San Carlos de Guatemala,
Guatemala, realiza un estudio sobre experiencias en resoluciones de crisis bancarias
donde indica causas y efectos de intervenciones bancarias derivado la falta o insuficiente

gestion de riesgos.

Segura (2007) en su tesis de pregrado llamada “La participacion de la auditoria interna
en el establecimiento de controles ante los riesgos por fraudes en la administracion de
depdsitos de una entidad bancaria” hace en énfasis a tres grandes puntos, el primero
sobre los depoésitos bancarios y su importancia como fuente de financiamiento y su
clasificacion y su representaciéon dentro de los estados financieros, segundo, los riesgos
de fraudes enfocados a los depdsitos a la vista, y tercero, a las areas de control,

especificamente la participacion de la auditoria interna en los controles de depésitos.

Estos estudios contienen una referencia y base para complementar el estudio realizado

en el presente trabajo.

En noviembre del 2009, la Organizacién Internacional para la Normalizacién -ISO

(organizacion reconocida a nivel mundial para promover el desarrollo y la estandarizacion



de procesos de una rama en especifico), publicé una guia de implementacion de la
gestion de riesgos destinada a ayudar a las organizaciones de todos los tipos y tamafios
a gestionar el riesgo, denominada 1ISO31000:2009. Esta norma es un marco de referencia
internacional y establece principios para la implementacion de una “Gestion de Riesgo”
en las empresas. Derivado a que la norma es muy genérica no es certificable, por lo que
las empresas voluntariamente toman en consideracion este proceso de gestion de riesgo.
(ISOTools, 2021).



2. MARCO TEORICO

El marco tedrico contiene el analisis de conceptos, definiciones, planteamientos tedricos
y categorias cientificas que ayudan a tener una mayor comprension, contexto y alcance
al problema abordado y que son de fundamento en el trabajo relacionado con el riesgo
operacional por casos de fraude en una entidad bancaria en el municipio de Guatemala
durante el 2021

2.1 Fraude

El fraude es aquel acto ilegal caracterizado por el engafio y la ocultacion, realizada por
individuos u organizaciones sin escrupulos, ética y moral con la finalidad de obtener
dinero, bienes o beneficios intangibles. Esta accidn no requiere la aplicacion de amenaza,
violencia o el uso de la fuerza fisica, se trabaja a través de astucia, estrategia y

organizacion. (Instituto de Auditores Internos de Espafia [IAl], 2011). Fraude bancario

Segura (2007) define el riesgo bancario como aquella accion materializada por personal
interno o externo (ajenas a la entidad bancaria) en perjuicio econémico de un banco o de
sus clientes, mediante el engafio, abuso de confianza u otros medios ilicitos, con el
objetivo de obtener un lucro o beneficio por medio de diferentes tipos de acciones u

operaciones.

El fraude bancario es un riesgo latente con la que los bancos deben de lidiar a medida
que los defraudadores se vuelven mas astutos en la busqueda de nuevos mecanismos

para apropiarse de informacién confidencial.

Para Davies (2022) la pandemia fue un factor determinante para un aumento en los casos
de fraude desde el aspecto tecnoldgico. El autor indica que durante la pandemia muchos
bancos hicieron cierres en sus sucursales por motivos de confinamiento, contagios entre
otros motivos (derivados por la misma pandemia), al limitar la atencion presencial de los
clientes para realizar sus gestiones y operaciones bancarias se tuvo un crecimiento en la
utilizacion de la banca digital, algo bueno por que los bancos tuvieron la oportunidad de

ampliar su cartera de clientes y mayor transaccionalidad de operaciones en sus bancas
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digitales, pero también representé un desafio, muchos de los clientes cambiaron a la
banca en linea con poca proteccion o preparacion para prevenir el fraude bancario digital,
por tal situacion los bancos deben de prepararse ante tal situacion.

Con esto los defraudadores o criminales aprovechan esta oportunidad para la obtencion

de informacién y en linea para realizar operaciones no autorizadas por el cliente titular.

Las estafas y fraudes en los bancos han tenido tendencia y crecimiento en los ultimos
anos. Para Urbina (2005) los fraudes suelen ser materializados por delincuentes
profesionales con la finalidad de sustraer fondos en la complejidad del sector en donde
destacan modalidades de sustraccion como: transferencias indebidas de fondos y robo
de datos, alteraciones o falsificaciones de cheques, libretas de ahorro o tarjetas de débito

y crédito.
2.1.1 Fraude externo

Es una accion ilegal deliberada realizada por personas ajenas a la institucion bancaria
que sin escrupulos, ética y moral y que a través de diferentes métodos y técnicas de
engafo sustraen informacién personal privada de clientes con la finalidad de utilizarla sin
ningun tipo de autorizacion o aviso para obtener un beneficio econdmico. La palabra
defraudador tiene como sinénimos tramposo, fraudulento, estafador, o delincuente; el
defraudador debe perjudicar los derechos o intereses de terceras personas, quien es el
defraudado. (Belandria, 2016).

2.1.2 Materializacion del fraude

Baez y Rodriguez (2016) explican como es que el fraude se materializa, por quéy como
se origina, los autores determinan tres condiciones para cometer fraude, las cuales son:

motivacion, oportunidad y falta de conciencia.
2.1.2.1 Motivacién

No existe el fraude sin un motivo para cometerlo, algunas de las causas pueden ser:

carecer de recursos materiales o financieros, estar bajo presion financiera por cuestiones
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personales (deudas, compras), estar bajo presion de terceras personas, tener afecciones
financieras personales como matrimonios, divorcios, pensiones alimenticias entre otros.
La motivacion tiene cuatro elementos; la necesidad, algo que se requiere indispensable
para satisfacer necesidades; el deseo, carencia de un objeto o situacion; la ambicién,
impulso de querer mas de la cuenta y el compromiso, se refiere a la concentracion del

objetivo a realizar.
2.1.2.2 Oportunidad

La segunda condicion se refiere a la oportunidad, esto se refiere a la presencia o
existencia de circunstancias, condiciones o situaciones que ofrecen la posibilidad de
cometer un fraude con poca posibilidad o ninguna probabilidad de deteccién. En muchos
casos las personas no tienen la intencion de cometer fraude, pero pueden ser tentados

ante la presencia de una oportunidad.
2.1.2.3 Conciencia

La tercera, la conciencia, donde las personas ponen a prueba sus valores éticos y
morales, para quebrar la honradez, empatia, integridad, respeto y muchas mas
cualidades que caracterizan a una persona ejemplar de buenos principios y valores.
Cuando el nivel de conciencia es muy bajo (las cualidades no las aplica) se tiene mayor

probabilidad de cometer fraude.

La combinacion de estas condiciones hace que el riesgo se materialice, de manera que

afecta a terceros (personas, empresas, organizaciones entre otros).

El fraude también puede surgir de factores sociales, como la pobreza, inseguridad, falta
de educaciéon, falta de medidas gubernamentales para la disminucion de estos
mecanismos de delito o bien carecer de un eficiente y oportuno accionar por parte de

organismos gubernamentales.
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2.2 Riesgo

La Real Academia Espafiola (2022) define el riesgo como la contingencia o proximidad
de un dafo. La nocién de riesgo esta vinculada a los sinébnimos de peligro o amenaza, el
riesgo es la exposicion ante una situacion donde hay una posibilidad de sufrir un dafio o

desventaja, ya sea material, econémico, reputacional, entre otros.
2.2.1 Gestion deriesgo

Los riesgos no pueden ser eliminados, son inherentes e imprescindibles, por lo que las
empresas, instituciones u organizaciones buscan gestionarlos a través de la
identificacion, evaluacion, medicion y control. De acuerdo con la norma ISO 31000:2018
la gestion de riesgo se define como el conjunto de actividades coordinadas para dirigir y

controlar a la organizacién en relacion con el riesgo.

Desde el punto de vista financiero objeto de estudio, la gestion de riesgo es el conjunto
de actividades llevadas a cabo por las instituciones bancarias para identificar, medir,
analizar y estudiar los riesgos, posteriormente implementar planes de accion para

tratarlos, mitigarlos o transferirlos. (Rosales, 2014).

La gestion de riesgo es fundamental para la evaluacion econdémica y financiera de las
organizaciones. La gestion de riesgo de acuerdo con la Norma ISO 31000:2018 se define
como el proceso de identificar, evaluar y gestionar de manera efectiva los riesgos en las
empresas. (Marti & Lizaezaburu, 2016).

2.2.2 1S0O 31000:2018 Gestiéon de Riesgo

De acuerdo con ISOTools, (2021), indica que la norma ISO 31000:2018 es una
herramienta que establece principios y lineamientos para la implementacion y ejecucion
de un sistema de gestion de riesgos a cualquier tipo de organizacion sin importar su

tamafo, tipo de capital, el mercado en el que se desenvuelven entre otros factores.

La propia pagina web iso.org (2018), indica que el propésito de la norma es ayudar a

integrar la gestion de riesgo en las organizaciones, lo que implica, integrar, disefiar,
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implementar, valorar y mejorar la gestion de riesgo en todas sus actividades, funciones y
operaciones. La norma ISO 31000:2018 establece un proceso de implementacion para
el proceso de gestion de riesgo, el cual se presenta en la Figura 1 siguiente:

Figura 1

Mapa del proceso de gestidon de riesgo ISO 31000:2018

Alcance, contexto,
criterios

Evaluacién del riesgo

Identificacién
del riesgo

Analisis
del riesgo

Valoracion
del riesgo

riesgo
REGISTRO E INFORME

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Fuente: iso.org https://www.iso.org/obp/ui#iso:std:iso:31000:ed-2:v1:es

Cada elemento que integra el proceso de la gestion del riesgo contiene los lineamientos

a realizar para integrar el proceso como un todo.

1. Alcance, contexto y criterios
Establece los objetivos a alcanzar, asi como los resultados esperados,
herramientas y técnicas a utilizar, recursos, factores internos y externos a
considerar y los criterios a considerar para valorar la importancia del riesgo.

2. Evaluacién del riesgo
Es el proceso general del conocimiento del riesgo basado en el conocimiento por
parte de las partes interesadas.
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e Identificacion del riesgo
Consiste en describir el riesgo en relacion de causas, vulnerabilidades,
fuentes entre otros.
e Anadlisis del riesgo
Establece un analisis a detalle de las incertidumbres, causas,
consecuencias, magnitudes que afectan los objetivos de las empresas
e Valoracion del riesgo
Consiste en valorar cada actividad de riesgo en un “nivel de riesgo”
determinado, y para esto primero se debe de calificar cada actividad, la
calificacion consiste en establecer un puntaje de riesgo a la actividad por
frecuencia e impacto.
3. Tratamiento al riesgo
Consiste en establecer actividades o planes de accion a realizar para disminuir los
riesgos identificados,
4. Seguimiento y revision
Indica el seguimiento que se debe de dar al riesgo, intervienen, las areas
responsables de la implementacion de las acciones y planes de accion, todo esto
para asegurar y mejorar la calidad y la eficacia del disefio, la implementacion y los
resultados del proceso.
5. Comunicaciony consulta
Establece mantener comunicacion con las partes interesadas para dar a conocer
el riesgo, el impacto y los motivos por los cuales son necesarios los planes y
acciones para la disminucion de los riesgos.
6. Registro e informe
Comprende el traslado de los resultados obtenidos sobre el proceso de la gestidon

de riesgo a las unidades, departamentos o gerencias de la organizacion.

La norma ISO 31000:2018 fue la metodologia tomada como fundamento para la gestion
de riesgo aplicada en la matriz de riesgo propuesta en el objetivo especifico nimero

cuatro.
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2.2.3 Riesgo de fraude

El Instituto de Auditores Internos de Espafia en su material “Auditoria Interna y Fraude”
indica que los bancos estan propensos a que sus clientes puedan caer en fraude por
terceras personas, el riesgo de fraude es la probabilidad en que el fraude se materialice
y las posibles consecuencias que conlleva a las empresas. Se basa en determinar

factores que conllevarian a la realizacién del fraude. (l1Al, 2011).
2.2.4 Riesgo operacional

Mufioz (2014) indica que el riesgo operacional es aquella incertidumbre o probabilidad de
la existencia de fallos o0 anomalias en los procesos operativos internos que producen la
posibilidad de pérdidas financieras derivado de deficiencias de controles, procedimientos

inadecuados, errores humanos y fallos en los sistemas informaticos.

De acuerdo la Superintendencia de Bancos, en la resolucién JM-4-2016 “Reglamento
para la Administracién de Riesgo Operacional”, cataloga el riesgo operacional como la
contingencia de que una institucion incurra en pérdidas, debido a la inadecuacion o fallas
en sus procesos, de personas, de los sistemas internos, o bien a causas de eventos
externos, que incluyan riesgos tecnoldgicos y legales. (Superintendencia de Bancos de
Guatemala [SIB], 2020).

2.2.5 Matriz deriesgo

Se refiere a una herramienta para determinar los riesgos significativos e inherentes en
las actividades de la empresa. En esta se puede realizar un diagndéstico objetivo y global
de la empresa, ademas evalla, valora, trata y da seguimiento a los riesgos, se establecen
medidas de control y seguimiento para tratarlos, minimizarlos o transferirlos. (Schaeffer,
2008).

A continuacion, de acuerdo con el autor, se establecen los elementos a considerar para

elaborar una matriz de riesgo, especificamente una matriz de riesgo de fraude.



16

2.25.1 Valoracion del riesgo

Para realizar una calificacion es necesario apoyarse con un “mapa de calificacion de
riesgo”, en la cual se establece una ponderacion a la frecuencia e impacto, regularmente
para cada ponderacion se basa en un rango de 1 a 5, de 1 a 10 entre otros, dependera

la metodologia que tome el evaluador.

En la Figura 2 se observa un “mapa de calificacion de riesgo” en donde se establece la
forma para determinar la calificacion del riesgo ejemplo: en una actividad con una
frecuencia de riesgo “probable” (4) y con un impacto “moderado” (3) tiene como resultado

una calificacion de riesgo de 12 (4 * 3 = 12).
Figura 2

Mapa de calificacion de riesgo

Impacto
1 2 3 4 5
Insignificante Moderado Importante Catastrofico

4
Probable

Muy probable -
Posible
No es probable

1
Muy improbable

Frecuencia

Fuente: Elaboracion propia con base en la bibliografia recopilada.

Posterior a la obtencién de la calificacion de riesgo, la misma se debe de catalogar en un
nivel de riesgo de acuerdo con el rango establecido por el evaluador, para este caso en

la Figura 3 muestra el rango siguiente:
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Figura 3

Nivel de riesgo

7-12
Riesgo medio

Fuente: Elaboracién propia con base en la bibliografia recopilada.

En el ejemplo, la calificacion obtenida (12) se cataloga en un “nivel de riesgo medio”.
2.25.2 Tratamiento del riesgo

Consiste en establecer actividades o planes de accién a realizar para disminuir los riesgos
identificados, posterior a las actividades o planes de accion se establece el “nivel de

riesgo residual’.

El “nivel de riesgo residual” consiste en calificar cada actividad o plan de accion a realizar
con un puntaje de acuerdo periodicidad y tipo de oportunidad. La Figura 4 muestra el
puntaje establecido de acuerdo con el tipo de actividad o plan de accién, entre mayor

puntaje mejor efectividad en los resultados.
Figura 4

Cuadro de calificacién de los planes de accién

., Tipo de . Tipo de .
Puntuacion R Descripcidon ) Descripcion
periodicidad oportunidad

La actividad o plan de accidén se
5 Permanente realizard de forma ocasional (mas de 5 Preventivo
6 veces al afio)
La actividad o plan de accidén se
3 Periédico realizard de forma ocasional (3a 6 3 Detectivo
veces al afio)
La actividad o plan de accidén se
1 Ocasional realizara de forma ocasional (1a 2 1 Correctivo
veces al afio)

La actividad previene el
riesgo

La actividad se ejecuta
durante el riesgo

La actividad se ejecuta
después del riesgo

Fuente: Elaboracion propia con base en la bibliografia recopilada.
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En la Figura 5 establece la forma para determinar y calcular el riesgo residual, ejemplo:
se colocan los puntajes de periodicidad y oportunidad a cada actividad o plan de accion
(a criterio del evaluador), ambos se suman, se realiza el mismo procedimiento para cada
actividad o plan de accion, luego se suman todos los valores obtenidos por actividad o
plan de accién y se divide entre la cantidad de actividades y planes de accion a realizar
para tener un “promedio de efectividad de control”, el resultado obtenido se divide entre

el “nivel de riesgo” (establecido en la valoracion del riesgo) para obtener “riesgo residual”.
Figura5

Cuadro de calificacion del riesgo residual

Valoracidn del riesgo Tratamiento del riesgo (Disefio de control)

Promedio de efectividad de

Periodicidad del Oportunidad del Efectividad del Riesgo Nivel de riesgo
control control control (*) los controles (**) Residual (***) residual

5 5
Permanente Preventivo
5 5
Permanente Preventivo
5 5
Permanente Preventivo

Calificacion de

. Nivel de riesgo
riesgo

Actividadesy planes de accién

Actividad 1 10

20 Actividad 2 10 10.0 2.0

Actividad 3 10

Nota: (*) sumatoria de los puntajes realizados en periodicidad y oportunidad, (**) El promedio de la
efectividad de las actividades y planes de accion, (*** Resultado) de la division entre el nivel de riesgo /

promedio de efectividad. Fuente: Elaboracion propia con base en la bibliografia recopilada.

Posterior a la obtencién del riesgo residual, el mismo se debe de catalogar en un “nivel
de riesgo residual” de acuerdo con el rango establecido por el evaluador, para este caso

en la Figura 6 muestra el rango siguiente:
Figura 6

Nivel de riesgo residual

=0al >laz2 >2a3 >3a4d >4a5

Fuente: Elaboracidon propia con base en la bibliografia recopilada.
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En el ejemplo de la Figura 5, posterior a la aplicacion de las acciones y planes de accion,
el riesgo residual establecido en la Figura 5 se cataloga como un riesgo “Tolerable”. Este
criterio se debe de tomar de acuerdo con el nivel de riesgo residual obtenido por cada

actividad o plan de accion a realizar.
2.3 Generalidades del sistema financiero

Gandara (2007) define el sistema financiero como todas aquellas instituciones que actian
como intermediarias en la captacion, administracion y colocacion de recursos financieros
derivados de un grupo de personas con excedente monetarios contra los que necesitan

de ellos, esto basado en una politica-econémica establecida por la junta monetaria.
2.3.1 Sistema financiero regulado

Es unos de las dos grandes secciones economicas del pais, constituido por las
instituciones que funcionan con autorizacion de la junta monetaria y bajo la supervision
de la Superintendencia de Bancos de Guatemala (SIB), aqui se pueden catalogar bancos,
aseguradoras, afianzadoras, financieras, casa de cambio, almacenadoras entre otros.
También se les llama asi porque existen leyes, acuerdos y reglamentos nacionales que
se rigen bajo estos lineamientos, asi también se complementan con acuerdos o
regimenes internacionales que ayudan a promover el buen funcionamiento de este
sistema. (Rodriguez J. L., 2002).

2.3.2 Clasificacién de los bancos

Los bancos en el pais pueden clasificarse de acuerdo con varios criterios: por la fuente
de su capital, ya sea nacional o extranjero o una combinacion de estos; por el grupo
economico de interés, ya sea desarrollo industrial, rural, inmobiliario, de crédito, capital
de trabajo, de consumo, de vivienda, agricola, entre otros; también pueden clasificarse
en bancos publicos, privados o una combinacién de los mismos (mixtos); publicos: la
procedencia de su capital es estatal, privados: la procedencia de su capital

especificamente de la iniciativa privada; mixtos: es la combinacion de capitales publicos



20

y privados; y, bancos extranjeros (fuera de plaza) que cuentan con autorizacion para

operar en el pais. (Rodriguez O. M., 2008).
2.3.3 Superintendencia de Bancos

La Superintendencia de Bancos de Guatemala es un érgano eminentemente técnico que
actua bajo la direccion general de la Junta Monetaria y tiene como funcion la vigilancia e
inspeccion de bancos, financieras, afianzadoras, almacenadoras, aseguradoras, casas
de cambio, entidades extranjeras (fuera de plaza), operadora de tarjetas de crédito y las
demas que la ley disponga. La SIB esta regulada en el articulo 133 de la Constitucion
Politica de la Republica de Guatemala asi mismo ésta tiene su base legal en articulo 28

“Supervision Consolidada” de la “Ley de Bancos y Grupos Financieros”. (SIB, 2020).
2.3.4 Operaciones y servicios bancarios

Se refiere las operaciones, productos y servicios que los bancos ponen a disposicion de
usuarios y clientes para satisfacer necesidades financieras, de acuerdo con la Ley de
Bancos y Grupos Financieros en su articulo 14 establece los tipos de operaciones y
servicios que pueden brindar, entre las operaciones pasivas se encuentran: recibir
depdsitos monetarios o de ahorro, depésitos a plazo; operaciones activas: otorgar
créditos, financiamiento, arrendamiento financiero, factoraje, operaciones de confianza,
pasivos contingentes y servicios, transferencias de fondos, actuar como fiduciario entre

otros.
2.3.5 Encaje bancario

Pelicd (2014) en sus tesis de grado indica que el encaje bancario es la porcién en
porcentaje de la totalidad de los depdsitos bancarios recibidos por los bancos del sistema
y que los mismos deben de trasladarse en calidad de garantia a las cuentas de banco
central, para este caso al el Banco de Guatemala. De acuerdo con la normativa vigente,
el art. 3, JIM-177-2002 “reglamento del encaje bancario” las entidades bancarias deben

de cumplir con el 14.6% de encaje bancario. En palabras sencillas, es un valor que los



21

bancos no podran utilizar para realizar sus operaciones activas y que seran de inmediata

disponibilidad, esto para reducir el riesgo de liquidez en las entidades bancarias.
2.4  Informacion financiera

La informacion financiera se refiere al conjunto de datos expresados en términos
monetarios en una presentacion ordenada y sistematica, estos datos representan la
situacioén financiera de las empresas de acuerdo con las operaciones realizadas durante

un periodo en especifico.

La informacién financiera de acuerdo con NIF A-1, establece que es toda informacion que
se deriva de la contabilidad, cuantificada y expresada en términos monetarios, la cual
resume la posicion y desempefio de las entidades, la informacion es de utilidad para el
andlisis y toma de decisiones correspondiente, la misma se presenta en estados
financieros, como: estado de resultados, estado de situacion financiera, estado de

cambios en el patrimonio, estado de flujos de efectivo y notas a los estados financieros.
2.4.1 Estado del resultado

El estado de resultados es un documento en el cual se muestran las utilidades o pérdidas

de una empresa durante un periodo determinado de operaciones comerciales.

Para Elizalde (2019) el estado de resultados es un reporte financiero en la que se detalla
de forma ordenada segmentada y resumida los resultados operativos de las empresas
durante un periodo determinado, con la finalidad de determinar si existe una ganancia o
una pérdida, dicho estado de resultado se basa en una estructura de ingresos, costos y

gastos para determinar la ganancia en operacion.
2.4.2 Estado de situacion financiera

Fajardo & Soto (2018) indican que el estado de situacion financiera es un reporte en la
cual se refleja la situacion financiera de las empresas, basado en una estructura definida

por activos, pasivos y capital, en donde los activos representan los bienes y derechos
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econdémicos actuales futuros de la empresa, los pasivos las obligaciones con terceros y

el capital basado en el valor residual de los activos menos los pasivos.
2.4.3 Ratios o indices financieros

Lizarzaburu, Gomez, & Beltran Lopez (2016) en la guia de uso titulada “Ratios
Financieros”, indican que los indicadores financieros son indicadores financiero-
contables representados por nUmeros o porcentajes que resumen y muestran el estado
actual o pasado de las actividades de las empresas, como la liquidez, solvencia,
apalancamiento, rendimiento entre otros. Para el calculo de estos es necesario realizar

una relacion entre cuentas definidas en los estados financieros.

Los indicadores son herramientas de gran importancia y utilidad no solo para los duefios
y administradores de las empresas sino para accionistas, proveedores, bancos o futuros
inversionistas que necesitan evaluar la posicién financiera de la empresa para tomar

decisiones.

Existen unos ratios o indices financieros definidos para su célculo y aplicacion sin
embargo en su mayoria por no decir la totalidad van dirigidos al sector empresarial, para
este caso es necesario identificar ratios o indicadores que utilizan las entidades

bancarias.

En Guatemala de acuerdo con la normativa vigente establecida en por la Junta Monetaria
por medio de la resolucion JM-70-2015 modificacion al “Reglamento para la Divulgacion
de Informacion por parte de las Entidades Fuera de Plaza o Entidades Off Shore, las
Empresas Especializadas en Servicios Financieros y otras que califique la Junta
Monetaria, que formen parte de un Grupo Financiero y las Casas de Cambio” a través del
Acuerdo No. 4-2016, establece las instrucciones generales referentes a la determinacion

de la forma y célculo de indicadores financieros a divulgar.

Los indicadores no cambian en esencia su objetivo, pero si existe un cambio en las
cuentas a utilizar derivado al sector en las que se encuentra. Dentro de los ratios o

indicadores financieros se tienen los siguientes:
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Indicadores financieros para entidades bancarias
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ARFA | INDICADOR (2 FORMULA INTERFRETACION
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b L
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Cartera de credites vencida

Fuente: Informacién proporcionada por la Superintendencia de Bancos a través de su portal web.

2.4.4 Normas de informacion financiera para bancos y otras entidades

En Guatemala toda empresa debe de guiarse bajo normas, politicas e incluso leyes
(codigo de comercio, coédigo tributario, entre otros) para registrar y presentar su
informacion financiera, las entidades financieras no son la excepcion, y para este caso
existe un trato especial, la Superintendencia de Bancos de Guatemala establecio el
“Manual de Instrucciones Contables para Entidades Sujetas a la Vigilancia e Inspeccion
de la Superintendencia de Bancos” con la finalidad de que todos los bancos, sociedades
financieras, casas de cambio, almacenes entre otros puedan llevar una misma linea de
registro y presentacion de informacion financiera con el objetivo de regular y unificar los
registros operativos y tener un mejor control y supervision en las operaciones. (SIB,
2022). De acuerdo con el péarrafo anterior, el “Manual de Instrucciones Contables para
Entidades Sujetas a la Vigilancia e Inspeccion de la Superintendencia de Bancos” fue la

base financiera para realizar y analizar el capitulo nimero cuatro (04).
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3. METODOLOGIA

El capitulo contiene la metodologia de la investigacién realizada y explica los criterios y
procedimientos utilizados a detalle del qué y cémo se hizo para resolver el problema de
la investigacion relacionado con el analisis de riesgo operacional por casos de fraude en

una entidad bancaria en el municipio de Guatemala durante el 2021

El contenido del capitulo incluye: La definicion del problema; objetivo general y objetivos
especificos; método cientifico; y, las técnicas de investigacién documental y de campo
utilizadas. En general, la metodologia presenta el resumen del procedimiento usado en

el desarrollo de la investigacion.
3.1 Definicion del problema

En el departamento de Guatemala, se establece la entidad bancaria objeto de
estudio que por motivos de confidencialidad y para fines de estudio se ha denominado
como “Banco del pais, S.A.”, y por su cobertura, infraestructura, activos, cartera de
clientes, obligaciones depositarias, rentabilidad, utilidades entre otros, el Banco del pais,
S.A., se posiciona dentro de los primeros cinco bancos lideres del pais, cuenta con mas
de 20 afos de labor y experiencia dedicandose a la intermediacion financiera, tratandose

de la captacion, administracién y colocacion de recursos financieros.

El problema de la investigacién es que el Banco del pais, S.A., registra una gran
cantidad de casos de fraude, en donde los clientes ingresan una solicitud formal (caso)
hacia el banco en donde exponen no reconocer transacciones de débito en sus cuentas
monetarias o de ahorros derivado a retiros de efectivo en cajeros automaticos (ATM),
pago por productos o servicios, cobros de cheques o transferencias de fondos a otras
cuentas, los clientes indican que dichas transacciones han sido sin su autorizacion o
consentimiento, por lo que solicitan las investigaciones correspondientes asi como el
reintegro de sus fondos, a este tipo de casos el Banco del pais, le ha denominado como

“casos fraudulentos”.
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Esta situacion de fraude afecta econémicamente a los clientes, porque no pueden contar
con la disponibilidad inmediata de sus fondos y al Banco del pais, S.A., por la no
disponibilidad de recursos financieros perdidos en esta modalidad para realizar sus

operaciones activas, por lo tanto tiene un efecto financiero negativo.

Los fondos han sido motivo de fraude directamente hacia el cliente y no hacia el Banco
del pais, S.A.

La propuesta de solucién que se plantea el problema es realizar un analisis de riesgo
operacional basado en un estudio del fraude, evaluar el fraude y su efecto en los estados
financieros e indicadores financieros para luego proponer actividades o planes de accion

que ayuden a mitigar el riesgo a través de una matriz de riesgo de fraude.
3.2 Delimitacion del problema:

La delimitacién define la precision del problema a abordar respecto a la unidad de

analisis, el periodo y el ambito geogréafico que comprende la investigacion.
3.2.1 Unidad de analisis

La unidad objeto de estudio y de analisis es el Banco del pais, S.A.

3.2.2 Periodo ainvestigar

Por motivos de confidencialidad, Unicamente se tuvo acceso a informacion del periodo
2021.

3.2.3 Ambito geografico

La unidad objeto de estudio se encuentra ubicada en la zona 10 de la ciudad capital del

municipio de Guatemala.
3.3 Objetivos

Los objetivos son los propositos o fines clave de la investigacion y que responden o

resuelven al problema objeto de estudio, para este caso los objetivos se dividen generales
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y especificos relacionados con el riesgo operacional por casos de fraude en una entidad

bancaria en el municipio de Guatemala durante el 2021
3.3.1 Objetivo general

Realizar un analisis de riesgo operacional basado en un estudio del fraude, evaluar y su
efecto en los estados financieros e indicadores financieros para luego proponer
actividades o planes de accion que ayuden a mitigar el riesgo a través de una matriz de
riesgo de fraude.

3.3.2 Objetivos especificos

1. Evaluar los casos de fraude ingresados en el 2021 mediante la elaboracion de
informacion estadistica para determinar las causas, tipos y medios de fraude.

2. Realizar una evaluacién del monto del fraude en las principales cuentas del estado de
resultados y estado de situacion financiera para establecer su peso dentro de los
mismos.

3. Proyectar los fondos perdidos por el fraude a través de un escenario proyectado sin
fraude (escenario 6éptimo) para comparar el efecto en el estado de resultados, estado
de situacion financiera e indicadores financieros del 2021.

4. Proponer un modelo gestion de riesgo de fraude por medio de una matriz de riesgo
gue permita establecer actividades y planes de accion para la disminucion de los

casos de fraude a corto y largo plazo
3.4  Justificacion

Los bancos son un componente fundamental dentro de la economia guatemalteca para
promover el ahorro y la inversion bajo una estricta supervision de cumplimiento y

operacion basada en riesgos.

En los ultimos afios el Banco del pais, S.A., ha registrado un aumento de casos de fraude
hacia sus clientes, a este problema no se le ha dado la importancia que amerita, por tal

motivo y por el impacto financiero y reputacional que representa el fraude es necesario
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realizar un analisis del problema para determinar y medir los factores o causas que

originaron el aumento de casos de fraude.

El estudio de lo anterior dara como resultado proponer actividades y planes de accién
que ayuden a la reduccion de casos de fraude, en beneficio al cliente ante la

disponibilidad de sus fondos y al Banco del pais, S.A., a mitigar riesgos de fraude.
3.5 Método cientifico

El método cientifico es el fundamento para la investigacion realizada, a continuacion, se

indican como se aplicaron las tres fases del método cientifico:
3.5.1.1 Fase indagadora

En esta fase se buscé y estudié informacion tedrica y practica del tema, se solicitd
informacion del problema, se recolectaron datos relacionados con los casos de fraude e
informacion financiera del Banco del pais, S.A., todo esto para evidenciar el problema

objeto de estudio.
3512 Fase demostrativa

En esta fase se observo, trabajé y analiz6 la informacion para determinar y relacionar
variables, en la cual se aplicé estadistica descriptiva, muestreo estadistico, escenarios

proyectados, teoria financiera entre otros.
3.5.1.3 Fase explicativa

A través de esta fase se daran a conocer los resultados obtenidos junto con las

propuestas de mejora.

La investigacion se realizé desde un enfoque cuantitativo, esto porque se hizo énfasis en
la recoleccidon de datos, resumir y cuantificar el fraude a través analisis estadisticos. Asi
mismo, la investigacion tiene dos alcances, un alcance explicativo puesto que se busca
determinar las causas del fraude en el Banco del pais, S.A., y el alcance correlacional

porque se busco determinar la relacion de variables, para este caso el fraude y su impacto
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financiero dentro de los estados financieros. La investigacion se basa en un disefio
experimental, porque a la informacion recopilada se le aplicaran variables que ayuden a
obtener un mayor alcance en su andlisis, para este caso se aplicaron medidas

estadisticas y financieras para establecer escenarios proyectados financieros.
3.6 Técnicas de investigacion aplicadas

Las técnicas son reglas y operaciones para el manejo de los instrumentos en la aplicacion
del método de investigacion cientifico. Las técnicas de investigacion documental y de

campo aplicadas en la presente investigacion, se refieren a lo siguiente:
3.6.1 Técnicas de investigacion documental

Son el conjunto de elementos que se utilizaron en la investigacion documental para
fundamentar y tener el contexto del problema, los cuales fueron: libros, revistas, leyes,
tesis, normas, guias, informes, portales web, entre otros, en la cual se aplicaron técnicas

de investigacion documental tales como:
3.6.1.1 La Lectura:

Se utilizd una lectura analitica de textos fisicos y virtuales esenciales relacionados al

contexto del problema objeto de estudio.

3.6.1.2 Notas al margen:

Se realizaron notas escritas para una mejor comprension de la lectura.
3.6.1.3 ResUumenes:

Se realizaron sintesis generales de conceptos puntuales e importantes dentro de la

lectura.
3.6.1.4 Citas:

Se tomaron en consideracion conceptos o teorias basadas en referencias bibliogréaficas

formales.
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3.6.1.5 Subrayado:

Utilizada para referenciar y resaltar informacion, palabras clave y conceptos esenciales
dentro de la lectura.

3.6.2 Técnicas de investigacion de campo

Las técnicas de investigacion de campo permitieron recopilar y analizar informacion,

dentro las cuales se ejecutaron las siguientes:
3.6.2.1 La observacion:

Se llevo a cabo a través de la observacion a detalle de los casos de la muestra para

determinar las posibles causas del fraude.
3.6.2.2 Entrevista:

Se realizaron entrevistas (Anexo Il y lll) a los gerentes de area que atiende casos de
fraude para una mejor comprension de los casos de fraude que ingresan basado en una

lista de preguntas orales establecidas.
3.6.2.3 Analisis de datos:

Se utilizé para el modelado de resumenes estadisticos de la informacion de los casos de

fraude.
3.6.24 Andlisis de escenarios:

Se utilizé un escenario proyectado sin fraude (escenario 6ptimo) para identificar su
comparacion y efecto en el estado de resultados, estado de situacion financiera e
indicadores financieros, todos del 2021. Para esto se tomaron diferentes variables de

acuerdo con el giro normal del negocio del Banco del pais, S.A.
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4. DISCUSION DE RESULTADOS

En el capitulo se exponen los resultados de la investigacion relacionado con realizar un
andlisis de riesgo operacional para proponer planes de accion que ayuden a la
disminucién de casos de fraude en el Banco del pais, S.A., ubicado en el municipio de
Guatemala, los mismos se desarrollan de acuerdo con los cuatro objetivos especificos

establecidos, para cumplir como un todo el objetivo general de la investigacion.
4.1 Evaluacion y andlisis de los casos ingresados por fraude.

Para analizar los datos sobre los casos de fraude ingresados durante el 2021 fue
necesario realizar un procedimiento de transformacion, tabulacion y cuantificacion en
forma resumida de la informacion proporcionada por el Banco del pais, S.A., para tener
una base y un contexto mas completo de la situacion, asi como una mejor comprension

y utilidad de esta.

Dentro del procedimiento de transformacion de informacion se tomaron en cuenta
destacar aspectos cuantitativos como cantidades, valores y porcentajes con el apoyo de
estadistica descriptiva, asi como segmentar la informacién en diferentes tipificaciones
como: tiempo, tipos de transacciones, medios y canales utilizados, asi como la
materializacion de fraude, posteriormente un analisis para cada segmento. Esta
informacion fue de gran utilidad para proponer las actividades y planes de accion
necesarios a aplicar para la disminucion de casos de fraude contempladas en el objetivo

especifico niumero cuatro.
4.1.1 Cuantificacion y andlisis del fraude

La informacion proporcionada se manejo para determinar primeramente la cantidad de
casos ingresados, asi como establecer el valor total defraudado e informacion relevante
de los casos durante el periodo evaluado, el resultado de la informacién trabajada se

presenta en la tabla siguiente:
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Tabla 1
Banco del pais, S.A.
Informacién general de los casos de fraude

(Cantidades en miles y valores en millones de quetzales.)

cantidad de casos ingresados en 2021 valor defraudado
19,139 61,516,621.05

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Tabla 1 muestra que el total de casos ingresados en el 2021 fue de 19,139 con un
valor total defraudado de Q61,516,621.05, a lo que se puede resumir en 19.1 mil casos
en 61.52 millones de quetzales.

La cantidad de casos es elevada, y representa cada una de las gestiones que hace el
cliente por no reconocer transacciones de débito en sus cuentas, cabe mencionar que en
un caso el cliente puede indicar que no reconoce “n” cantidad de transacciones, por lo
que las transacciones pueden ser varias y no una por cada caso, también se estableci6
gue en dicha cantidad pueden haber varios casos por un mismo cliente, esto derivado a
gue el cliente pudo ingresar un caso al Banco del pais, S.A., por transacciones de débito
en diferentes fechas, o bien, porque no se percat6 de otras transacciones e ingresa otro

caso.

El valor de 61,516,621.05 representa la totalidad de las transacciones que los clientes no
reconocieron en sus cuentas monetarias o de ahorro. Dentro de la informacion trabajada
se determinaron casos en las cuales los clientes no reconocian débitos en dolares
americanos, por lo que para establecer el valor defraudado en moneda local se realizo la

conversion al tipo de cambio que el Banco del pais, S.A. ofrecié durante el dia.

La conversion fue necesaria para determinar el valor total afectado en quetzales y poder
realizar los calculos correspondientes en los estados financieros trabajados en los

siguientes objetivos especificos.



33

Se consider6 tener estos datos por mes, el resultado de la informacion trabajada se

presenta en la tabla siguiente:

Tabla 2
Banco del pais, S.A.
Andlisis de casos de fraude por mes

(Cantidades en miles y valores en millones de quetzales.)

cantidad de casos

Mes ingresados en 2021 v valores %
Enero 1.57 8% 5.01 8%
Febrero 1.40 7% 4.99 8%
Marzo 1.44 8% 4.45 7%
Abril 1.47 8% 4.41 7%
Mayo 1.38 7% 4.63 8%
Junio 1.59 8% 4.97 8%
Julio 1.69 9% 5.60 9%
Agosto 1.78 9% 6.44 10%
Septiembre 1.56 8% 4.06 7%
Octubre 1.78 9% 4.29 7%
Noviembre 1.67 9% 6.13 10%
Diciembre 1.81 9% 6.55 11%
Total general 19.14 100% 61.52 100%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

En la Tabla 2, se muestra como la cantidad de casos de fraude se mantiene dentro de
una tendencia no mayor a los 2 mil casos por mes, con un promedio mensual de 1.6 mil
casos, con un repunte en el mes de diciembre con un maximo de 1.8 mil casos, con
diferencia para los meses de febrero a mayo en donde los casos se mantuvieron

inferiores con un promedio de 1.4 mil casos.

Dentro de la informacion establecida en la tabla, se refleja que dentro de julio — agosto y
octubre, noviembre y diciembre la cantidad de casos aumenta, esto posiblemente tendria
una relacién con los pagos de bono 14 y aguinaldo, fechas en donde parte de la poblacion

y parte de los clientes de banco tienen mayores recursos financieros disponibles en sus
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cuentas, motivo por el cual los defraudadores hacen que existan mayores casos de

fraude.

Para una mejor visualizacion de la informacién, en la Figura 8 se muestra que los meses
de enero, julio, agosto, noviembre y diciembre, , son los meses de mayores valores
reportados, los cuales superan los 5.0 millones de quetzales, casi el 50% del total

reportado como fraude.

También se puede observar que el valor defraudado mensual mantiene un promedio de
5.13 millones de quetzales, en donde diciembre (al igual que en la cantidad de casos) es

el repunte con un valor total de 6.55 millones de quetzales.
Figura 8

Valor total defraudado por mes durante el afio

Valores defraudados por mes en el 2021
(cifras expresadas en millones de quetzales)

—o—valores defraudados Promedio defraudado

7.00 644 6.55
6.13

6.00 580

5.01 4.99 4.97
5.00 e %3 5.13

- 4.41 4.2
.06

4.00
3.00
2.00
1.00
0.00

Enero Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre

Fuente: Elaboracidon propia con base a informacién proporcionada por el Banco del pais, S.A.

La Figura 9 muestra valor acumulado del fraude durante el afilo 2021, se puede identificar
gue hasta finales del primer semestre del 2021 aun no se habia superado el 50% del total

defraudado, con un valor de 28.49 millones de quetzales; asi mismo, se puede determinar
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que existe un incremento promedio constante mensual del 8% en los valores

defraudados.

Figura 9

Valor acumulado del fraude durante el afio

Valor acumulado del fraude durante el aho
(cifras expresadas en millones de quetzales)
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Fuente: Elaboracion propia con base a informacidn proporcionada por el Banco del pais, S.A.

De acuerdo con la informacion trabajada se pudo determinar un ingreso de casos de
fraude en 362 dias, o0 sea, en el 99% de los dias del afio, y lo mas importante los valores

totales defraudados por fecha.

se determinaron los valores totales defraudados por fecha en las cuales los clientes
fueron victimas de fraude (Anexo |), esto para tener una mejor comprension del fraude
materializado en valores monetarios durante el afio, asi mismo se determind que en
promedio por dia se registraron 53 casos de fraude con un valor promedio de 169.94 mil
guetzales; un minimo y maximo de 7 y 128 casos en el afio; y, con un minimo y maximo
defraudado de 5.16 y 795.28 mil quetzales. La informacién determinada en el Anexo |

fue necesaria para tener la base a utilizar en el objetivo especifico numero 3.
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4.1.2 Analisis de los tipos de transacciones fraudulentas

Fue necesario realizar un andlisis sobre el tipo de transacciones reportadas como fraude
por parte de los clientes, y determinar cuél o cuéles son las mas recurrentes en cantidad
y Su representacion en valores monetarios, el resultado de la informacion trabajada se

presenta en la tabla siguiente:

Tabla 3

Banco del pais, S.A.

Andlisis de los tipos de transacciones fraudulentas
Periodo 2021

(Cantidades en miles y valores en millones de quetzales.)

Tipo cantidad de % valores %
casos
Débitos por compras en internet 13.48 70% 13.56 22%
Débitos por transferencias a otras cuentas 2.33 12% 39.30 64%
Débitos por retiros de efectivo (ATM) 1.59 8% 2.44 4%
Débitos por pago de productos y servicios 1.07 6% 1.70 3%
Débitos por cobro de cheques 0.67 4% 4.51 7%
Total general 19.14 100% 61.52 100%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

De acuerdo con la Tabla 3, se identificaron los tipos de transacciones reportadas por los
clientes como transacciones fraudulentas, en primer lugar por cantidad el tipo “débitos
por compras en internet’, con un 70% de los casos ingresados durante el afio en

referencia, lo que significa 3/4 partes del total de los casos ingresados.

Las transacciones por “débitos por compras en internet” representa mayor cantidad
debido a que son operaciones de mayor facilidad en realizar, y que no se necesita la
autenticacion del cliente para realizarlas, basta con que el defraudador posea una tarjeta
de débito para leer la informacion en ella, para ingresar la misma a paginas que ofrezcan

productos o servicios y listo.
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En segundo lugar, sigue el tipo “débitos por transferencias a otras cuentas”, en donde,
los clientes no reconocen débitos en sus cuentas por traslado de fondos a terceros, su
representacion en cantidad es del 12%, ambos tipos significan el 82% del total de casos

ingresados, posteriormente los siguientes tipos indicados en dicha tabla.

Para el andlisis de los valores con mayores registros defraudados es el tipo “débitos por
transferencias a otras cuentas” con un valor total de 39.30 millones de quetzales, en
representacion del 64% del total defraudado, seguido por el tipo “débitos por compras en
internet” con un valor total de 13.56 millones de quetzales, equivalente al 22% del total

defraudado; ambos tipos significan el 86% del total defraudado en valores.

Estos dos tipos son los mas importantes a resaltar puesto que representan mayor
volumen en cantidad y en valor. Entre ambos tipos el tipo “compras en internet’
representa mayor cantidad de casos, pero menor valor, caso contrario con el tipo “débitos
por transferencias a otras cuentas”, donde mantiene menor cantidad de casos, pero

mayor representacion en valor.

En el analisis se puede determinar que el valor en el tipo “Débitos por transferencias a
otras cuentas” es mayor debido a que representa una transaccion inmediata en la
disponibilidad de fondos a terceras personas vinculadas con el fraude, caso contrario con
los demas tipos de transacciones en donde requiere la inversion de tiempo, realizacion

de un procedimiento adicional o la creacion de una oportunidad.
4.1.3 Analisis de los medios utilizados en el fraude

Se realizé el andlisis para establecer los medios utilizados por el defraudador para
cometer el delito de fraude, los medios son las herramientas que el Banco del pais, S.A.,
pone a disposicion de sus clientes para que realicen sus gestiones y operaciones

bancarias, el resultado de la informacién trabajada se presenta en la tabla siguiente:
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Tabla 4

Banco del pais, S.A.

Andlisis de los medios utilizados para el fraude
Periodo 2021

(Cantidades en miles y valores en millones de quetzales.)

Medio cantidad de casos % valores %
Tarjetas de débito 16.13 84% 17.70 29%
Usuarios/clave 2.33 12% 39.30 64%
Cheques 0.67 4% 451 7%
Total general 19.14 100% 61.52 100%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Tabla 4 indica que las tarjetas de débito son el medio mas vulnerable para que los
defraudadores puedan hacer uso de estas y cometer los tipos de transacciones como:
débitos por compras en internet, débitos por retiros de efectivo (ATM) y débitos por pago
de productos y servicios (en referencia a lo indicado en la Tabla 3), puesto que es
indispensable contar con dicho medio o con la informacion del medio para realizar las

operaciones.

La cantidad de casos de fraude por la utilizacion de tarjetas de débito es de 16.13 mil
casos, equivalente al 84% del total de los casos ingresados, y su representacion en
valores es de 17.70 millones de quetzales, equivalente al 29% del total defraudado. Las
tarjetas de débito son de uso exclusivo para el cliente y contiene informacion privilegiada
para tener acceso sobre ella y realizar diferentes operaciones bancarias, por tal motivo
su resguardo es de mucha importancia por parte del cliente. Es uno de los medios que la
mayoria de los clientes utiliza, para compras en establecimientos, retiros de efectivo entre

otros.

El siguiente medio es el catalogado como “usuario/clave”, el cual indica que el
defraudador tiene el conocimiento (sin el consentimiento ni autorizacion o aprobacion del

titular) de usuarios y contrasefias para acceder a los canales que el Banco del pais, S.A.,
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pone a disposicion de sus clientes para que estos puedan realizar sus gestiones y

transacciones bancarias.

La cantidad de casos de fraude por este medio es de 2.3 mil casos, la cual representa el
12% del total de los casos ingresados, y su representacion en valores es de 39.30

millones de quetzales, equivalente al 64% del total defraudado.

Entre ambos medios representan el 96% de los casos ingresados y en valores el 93% del
total defraudado; asi mismo, el medio “tarjetas de débito” representa mayor cantidad de
casos, pero menor valor, caso contrario con el medio “usuario/clave”, donde mantiene

menor cantidad de casos, pero mayores valores defraudados.

En el analisis se puede determinar que el valor en el medio “usuario/clave” es mayor
derivado a que el defraudador al tener esta informacién puede realizar mayor cantidad
de operaciones en un tiempo ilimitado (mientras tenga el acceso), caso contrario con las
tarjetas de débito donde las oportunidades de utilizacion se segmentan por el tipo de

transaccion que el defraudador requiera realizar.

El medio “cheques” es el Ultimo canal y representa en cantidad del 4% y en valores
defraudados el 7%, en este caso el defraudador posee fisicamente cheques en blanco
obtenidos de forma ilicita o sin consentimiento del titular (por robo o extravio por parte del
cliente), el defraudador gira cheques a su favor o a favor de terceros para que los mismos

sean cobrados si el consentimiento y autorizacion del titular.
4.1.4 Andlisis de los canales utilizados en el fraude

Es de gran importancia determinar los canales utilizados por el defraudador para cometer
el fraude, algunos el Banco del pais, S.A., pone a disposicion de sus clientes para que
realicen sus gestiones y operaciones bancarias y otros son puestos por empresas
externas para que los clientes puedan utilizarlos a través de los medios que el Banco del
pais, S.A., brinda a sus clientes (en referencia a la Tabla 4), el resultado de la informacion

trabajada se presenta en la tabla siguiente:
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Tabla 5

Banco del pais, S.A.

Andlisis de los canales utilizados para el fraude
Periodo 2021

(Cantidades en miles y valores en millones de quetzales.)

Canal cantidad de casos % valores %
Internet (en linea) 13.48 70% 13.56 22%
Banca digital y APP 2.33 12% 39.30 64%
Cajeros automaéticos 1.59 8% 2.44 4%
POS- (Point Of Sale) 1.07 6% 1.70 3%
Sucursales 0.67 4% 451 7%
Total general 19.14 100% 61.52 100%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

De acuerdo con la informacién trabajada y establecida en la Tabla 5, el canal mas
utilizado para materializar las transacciones fraudulentas es “Internet (en linea)”, por lo
cual la compra de productos o servicios a través de internet representa 13.48 mil casos,
equivalente al 70% de los casos ingresados, y su representacion en valores es de 13.56

millones de quetzales, equivalente al 22% de valor total defraudado.

Este es un canal muy utilizado derivado a que es un servicio a la cual se tiene muy facil
acceso, derivado a que el defraudador tiene acceso a los medios y a los canales puede
realizar el tipo de transaccion que mas le convenga de acuerdo con lo analizado en la
Tabla 3. Este canal es ajeno al banco y su operatividad se ejecuta con los medios que
brinda el Banco del pais, S.A.

En la evaluacion del canal con mayor valor defraudado es “Banca digital y APP”, el valor
asciende a 39.30 millones de quetzales, que representa el 64% del valor defraudado y
en casos asciende a 2.33 mil casos, el cual representa el 12% de total de casos
ingresados. El valor es mayor derivado a que el defraudador al tener el medio
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“Usuario/clave” puede realizar una mayor cantidad de operaciones en un tiempo ilimitado

(mientras tenga el acceso) dentro de estos canales.

El canal “Cajeros automaticos” en valor monetario representa 2.44 millones de quetzales,
equivalente al 4% del total defraudado, y es donde el defraudador hace uso de tarjetas
de débito para realizar operaciones de retiros de efectivo en este canal, el cual es ajeno
al banco y su operatividad se ejecuta con los medios que brinda el Banco del pais, S.A.
Posiblemente en cantidad y valor sea menor debito a que los defraudadores al momento
de tener tarjetas de débito no se exponen a realizar operaciones en cajeros en la que
asumen que pueden quedar evidenciados por el publico, establecimientos, camaras de
seguridad entre otros., por lo cual esta seria una de las ultimas opciones para conseguir

dinero.

El canal “POS- (Point Of Sales)”, en valor monetario representa 1.70 millones de
quetzales, equivalente al 3% del total defraudado, y es donde el defraudador hace uso
de tarjetas de débito para realizar compras de productos o servicios en establecimientos
publicos o privados que tengan la utilizacién de este canal, el cual es ajeno al banco y su

operatividad se ejecuta con los medios que brinda el Banco del pais, S.A.

El canal “sucursal” o también conocido como “agencia bancaria” es un canal que esta
disponible para todos publico que desea realizar operaciones bancarias o bien utilizar los
servicios bancarios sin que las personas deban de ser clientes del Banco del pais, S.A.,
para la materializacion del fraude en este medio est4 contemplado el cobro de cheques,
pues es el lugar donde se hace el pago de estos, el giro de los cheques se realiza al
portador para que el defraudador pueda cobrarlo sin ningun inconveniente (no hay
inconveniente en el pago pero si en el tipo de transaccion que se realizo). El defraudador
ademas de contar con cheques fisicos cuenta con informacién obtenida de forma ilicita o
sin consentimiento del cliente titular para girar los cheques, entre la informacion se puede

mencionar: firmas (para su falsificacion), saldos, entre otros.
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415 Analisis de la materializacion del fraude

Dentro la materializacién del fraude fue necesario establecer los motivos por los cuales
el fraude tuvo lugar, por lo que se evalud la informacion para determinar las causas que

se derivaron, el resultado de la informacion trabajada se presenta en la tabla siguiente:

Tabla 6

Banco del pais, S.A.

Analisis de las causas del fraude
Periodo 2021

(Cantidades en miles y valores en millones de quetzales.)

Materializaciéon cantidad de casos % valores %

Robo o pérdida 16.81 88% 22.21 36%
Suplantacion de identidad. 2.33 12% 39.30 64%
Total general 19.14 100% 61.52 100%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

Como se puede observar en la Tabla 6, las causas que dieron lugar al fraude son dos, la
primera, “suplantacion de identidad”, que hace referencia a que el defraudador ha
obtenido de forma ilicita e ilegal los medios bancarios del cliente titular, , esto quiere decir
que el defraudador obtuvo identificaciones, tarjetas, cheques, PIN, usuarios y
contrasefias para hacer operaciones bancarias en nombre del titular sin ningun tipo de
autorizacion o consentimiento, esto con el uso de los canales para realizar diferentes

tipos de transacciones.

Se pudo determinar que del 100% de los casos, el 12% corresponde a este tipo de
materializacion, el porcentaje hace referencia a 2.33 mil casos ingresados, el cual
represento el 64% del total defraudado; una cantidad baja pero su impacto en los valores
monetarios es alto, con un valor de 39.30 millones de quetzales en comparacion con la
otra materializacion, “Robo o pérdida”, el cual como las mismas palabras lo describen, se

refieren a que existio un hecho delictivo hacia el cliente para sustraer los medios
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bancarios o bien un descuido de los medios por parte de cliente para que los mismos se
perdieran. Esta materializacion representa en 16.81 mil casos, lo que supone el 88% del
total de casos ingresados; y su representacion en el valor monetario asciende a 22.21

millones de quetzales equivalente al 36% del total defraudado.

Dentro de este analisis se determind que el 88% de los casos de fraude son originados
por factores externos al Banco del pais, S.A., (Robo o pérdida), por lo que en primera
instancia el Banco del pais, S.A., se desliga de toda responsabilidad en cuanto al

resguardo y manejo de los medios bancarios que estan disponibles para los clientes.

El hecho de que ésta causa que sea un factor externo no exime a Banco del pais, S.A.,
a que pueda tomar las medidas correspondientes al respecto, puesto que es un problema
gue se tiene para ambas partes, para los clientes por el simple hecho de no disponer de
sus fondos y para el Banco del pais, S.A., porque no cuenta con recursos financieros

para realizar operaciones activas y pasivas.
4.2 Representacion del valor total defraudado en los estados financieros

Es evidente que el valor total defraudado identificado en la evaluacion del objetivo
especifico anterior es un valor alto y considerable (Q61,516,621.05) y que este valor no
pasaria desapercibido para ninguna empresa, entidad, institucion, u organizacién que se
dedique a actos mercantiles con la finalidad de obtener beneficios, utilidades, lucro entre
otros; este valor puede representar para muchas empresas su presupuesto anual, su
capital total a través de varios afios, una inversion a largo plazo, el costo de una flotilla
de vehiculos, el costo de materia prima, maquinaria y equipo, el valor de una empresa

comercial entre otros.

Para el Banco del pais, S.A., este valor podria ser un valor minimo, medio 0 maximo, o
bien de importancia baja o alta en comparacion con las grandes cantidades de recursos
monetarios que manejan, sin embargo, para determinar su importancia fue necesario
establecer, comparar y analizar el valor total defraudado con algunas cuentas del estado
de resultados y el estado de situacion financiera a diciembre del 2021.
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Esta evaluacion y andlisis sirvié para tener una idea del peso que significa el valor total
defraudado, que como se menciond al inicio, son fondos que los clientes han perdido
derivado a fraude y que el Banco del pais, S.A., enfrenta este efecto indirectamente

(pérdida de efectivo).
4.2.1 Analisis del valor defraudado en el estado de resultados

Se realiz6 el comparativo del valor total defraudado en ocho (08) de las principales
cuentas del estado de resultados del Banco del pais, S.A., al 31 de diciembre del 2021,

el resultado de la comparacién se muestra a continuacion:

Banco del pais, S.A.

Estado de resultados

Al 31 de diciembre de 2021
(Valores expresados en quetzales.)

Cuenta

valores

valor defraudado

%

Productos financieros

Intereses 7,054,860,477.00 61,516,621.05 0.9%
comisiones 201,099,026.00 61,516,621.05 30.6%
Otros productos financieros 40,624,679.00
Total productos financieros 7,296,584,182.00
Gastos financieros
Intereses 1,935,388,056.00 61,516,621.05 3.2%
comisiones 231,228,938.00 61,516,621.05 26.6%
Cuota de formacion FOPA 154,164,668.00
Otros gastos financieros 5,553,938.00
Total gastos financieros 2,326,335,600.00
Margen por inversiones 4,970,248,582.00
Productos por servicios 1,108,591,418.00
Otros Productos y gastos de operacion 1,409,905,687.00
Gastos de administracion 3,281,243,048.00 61,516,621.05 1.9%
Productos y gastos extraordinarios 50,151,405.00
Productos y gastos de ejercicios anteriores 6,278,981.00
Ganancia antes de impuestos 1,444,121,651.00 61,516,621.05 4.3%
Impuesto sobre larenta -ISR- 137,991,895.00 61,516,621.05 44.6%
Ganancia neta del ejercicio 1,306,129,756.00 61,516,621.05 4.7%

Fuente: Elaboracién propia con base a informacion proporcionada por el Banco del pais, S.A.
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El estado de resultados muestra la comparacion entre el valor final de ocho (08) cuentas
del estado de resultados al 31 de diciembre 2021 contra el valor total defraudado, a través

de su representacion porcentual, de los cuales se realizé el andlisis siguiente:
42.1.1 Productos financieros

En intereses el valor total de Q61,516,621.05 defraudado en comparacion con los
Q7,054,860,477.00 derivado a intereses ganados representa el 0.09%, su representacion
es baja y no se acerca a un 1%, el valor defraudado pudo haber influenciado de manera

positiva en mayores registros de intereses.

En comisiones El valor total de Q61,516,621.05 defraudado en comparacién con los
Q201,099,026.00 derivado a comisiones ganadas representa el 30.6%, su representacion
es alta, y el valor defraudado pudo haber influenciado de manera positiva en mayores

registros de comisiones.
4.2.1.2 Gastos financieros

En intereses el valor total de Q61,516,621.05 defraudado en comparacion con los
Q1,935,388,056.00 derivado a intereses gasto representa el 3.2%, su representacion es
baja sin embargo con los fondos defraudados se pudo cubrir una parte de los intereses
qgue el Banco del pais, S.A., paga a sus clientes por el resguardo de sus fondos (tasa

pasiva).

En comisiones el valor total de Q61,516,621.05 defraudado en comparacién con los
Q231,228,938.00 derivado a comisiones gasto representa el 26.6%, su representacion
es alta, con los fondos defraudados se podria cubrir una parte de las comisiones que el
Banco del pais, S.A., paga a sus clientes por el resguardo de sus fondos o por la

prestacion de algun servicio. (tasa pasiva).
4.2.1.3 Gastos de administracion

El valor total de Q61,516,621.05 defraudado en comparacién con los Q3,281,243,048.00

derivado a gastos de administracion representa un 1.9%, su representacion es baja sin
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embargo con los fondos defraudados se podria cubrir una parte de los gastos incurridos

durante el periodo 2021.
4214 Ganancia antes de impuestos

El valor total de Q61,516,621.05 defraudado en comparacion con los Q1,444,121,651.00
representa un 4.03%, su representacion es baja sin embargo es un 4.03% a considerar

dentro de las ganancias, esto podria ser un valor adicional dentro de la cuenta.
4.2.1.5 Impuesto sobre la Renta -ISR-

El valor total Q61,516,621.05 defraudado en comparacién con los Q137,991,895.00
representa el 44.6%, lo que es un porcentaje para considerar puesto que es casi el 50%,

valor que se podria utilizar para el pago de este impuesto.
4.2.1.6 Ganancia del ejercicio

El valor total de Q61,516,621.05 defraudado en comparacién con los Q1,306,129,756.00
representa un 4.7%, para el Banco del pais, S.A., la representacion porcentual sobre una

comparacién que supere el 1% mantiene un efecto ya considerable.
4.2.2 Analisis del valor defraudado en el estado de situacién financiera

Se realizé el comparativo del valor total defraudado en ocho (08) de las principales
cuentas del estado de situacién financiera del Banco del pais, S.A., al 31 de diciembre
de 2021, cinco cuentas correspondientes al activo y 3 al pasivo y capital contable, los

resultados y analisis se muestran en cada una de las tablas siguientes:
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Tabla 7

Banco del pais, S.A.

Representacion del valor total defraudado en las disponibilidades
Periodo 2021

(Valores expresados en quetzales.)

Cuenta valores valor % -
defraudado representacion
ACTIVO
Disponibilidades
Moneda nacional 16,535,698,424.00
Moneda extranjera 1,205,114,248.00
Total disponibilidades 17,740,812,672.00 61,516,621.05 0.35%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Tabla 7 muestra que el valor total de Q61,516,621.05 defraudado en comparacion con
los Q17,740,812,672.00 correspondientes a disponibilidades representa 0.35.%, la
variacion es baja, pero es un porcentaje considerable para aumentar las disponibilidades.
La comparacion se realiza derivado a que los fondos defraudados pudieron estar

reflejados en dichas cuentas al momento de no existir el fraude.

Tabla 8

Banco del pais, S.A.

Representacion del valor total defraudado en la cartera de créditos
Periodo 2021

(Valores expresados en quetzales.)

valor %

Cuenta valores ‘2
defraudado representacion

Cartera de créditos
Moneda nacional
Vigente 34,501,321,015.00
Vencida 1,064,490,751.00




48

Total Cartera de créditos MN  35,565,811,766.00 61,516,621.05 0.17%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

De acuerdo con la Tabla 8, el valor total de Q61,516,621.05 defraudado en comparacion
con los Q35,565,811,766.00 correspondientes a la integracion de la cartera en moneda
nacional representa un 0.17.%, un valor pequefio sin embargo pudo ser de gran
importancia si se hubieran tenido disponibles los fondos defraudados para realizar

operaciones activas, para este escenario en el otorgamiento de créditos.

Tabla 9

Banco del pais, S.A.

Representacion del valor total defraudado en las cuentas por cobrar
Periodo 2021

(Valores expresados en quetzales.)

valor %
Cuenta valores L,
defraudado representacion
Cuentas por cobrar
Moneda nacional 132,270,312.00
Moneda extranjera 1,150,431.00
Total cuentas por cobrar 133,420,743.00 61,516,621.05 46.11%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Tabla 9 indica que el valor total de Q61,516,621.05 defraudado en comparacion con
los Q133,420,743.00 correspondientes a cuentas por cobrar tanto en moneda nacional
como extranjera representan un 46.11.%, para esta cuenta es un porcentaje considerable
puesto que el valor es significativo; representa casi el 50% de las cuentas por cobrar,
este valor hubiese supuesto su utilizacién para otorga mas créditos, invertirlos o bien
mantenerlos en las disponibilidades y cubrir parte del dinero que estaba pendiente de

cobrar, al mismo hubiera tenido un efecto positivo en las cuentas incobrables.
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Tabla 10

Banco del pais, S.A.

Representacion del valor total defraudado en otras inversiones
Periodo 2021

(Valores expresados en quetzales.)

Cuenta valores valor defraudado % representacion
Otras inversiones 109,447,205.00 61,516,621.05 56.21%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

De acuerdo con la Tabla 10, el valor total de Q61,516,621.05 defraudado en comparacion
con los Q109,447,205.00 correspondiente a otras inversiones representa un 56.21.%, por
lo que al contar con los recursos perdidos podria esta cuenta incrementarse al doble en

las inversiones, con esto se obtendrian mayores intereses producto.

Tabla 11

Banco del pais, S.A.

Representacion del valor total defraudado en el total del activo
Periodo 2021

(Valores expresados en quetzales.)

Descripcion valores valor defraudado % representacion
Total Activo 95,536,374,204.00 61,516,621.05 0.06%

Fuente: Elaboracién propia con base a informacion proporcionada por el Banco del pais, S.A.

La Tabla 11 indica que el valor total de Q61,516,621.05 defraudado en comparacion con
los Q95,536,374,204.00 correspondiente al total del activo representa un 0.06.%, un
porcentaje bajo dado con la cantidad comparada sin embargo en cualquier entidad
bancaria y en especial el Banco del pais, S.A., el movimiento a favor de un valor

porcentual requiere la inversion de efectivo, por lo que el 0.06% si es significativo. Este
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mismo porcentaje aplica para el total del pasivo y capital, ambos valores cuadran con el

mismo valor.

Tabla 12

Banco del pais, S.A.

Representacion del valor total defraudado en las obligaciones depositarias
Periodo 2021

(Valores expresados en quetzales.)

valor %

Cuenta valores .
defraudado  representacion

PASIVO Y CAPITAL CONTABLE

Obligaciones depositarias
Moneda nacional 76,885,351,708.00
Moneda extranjera 1,615,176,693.00

Total %b“ga‘?'on.es 78,500,528,401.00 61,516,621.05 0.08%
epOSItarlaS

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Tabla 12, muestra que el valor de Q61,516,621.05 defraudado en comparacion con
los Q78,500,528,401.00 correspondientes al total de obligaciones depositarias tanto en
moneda nacional como extranjera representa el 0.08.%, porcentaje bajo dado por la
cantidad comparada sin embargo es una cuenta muy importante puesto es fundamental
en el estado de situacion financiera aumentar o tener mayor disponibilidad de dinero para

convertirlos en operaciones pasivas.
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Tabla 13

Banco del pais, S.A.

Representacion del valor total defraudado en los gastos financieros por pagar
Periodo 2021

(Valores expresados en quetzales.)

Cuenta valores valor % o
defraudado representacion
Gastos financieros por pagar
Moneda nacional 174,435,432.00
Moneda extranjera 33,144,249.00
Total gastos fin. por pagar 207,579,681.00 61,516,621.05 29.64%

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

De acuerdo con la Tabla 13, el valor total de Q61,516,621.05 defraudado en comparacion
con los Q207,579,681.00 correspondiente al total de gastos financieros por pagar
representa un 29.64.%, porcentaje considerable, porque pudo haber sido un valor de

ayuda para cumplir con las obligaciones del Banco del pais, S.A.

Tabla 14
Banco del pais, S.A.
Representacion del valor total defraudado en el capital pagado

Periodo 2021

(Valores expresados en quetzales.)

Cuenta valores valor % .
defraudado representacion
CAPITAL PAGADO, RESERVAS Y OTRAS CUENTAS
Patrimonio
Capital pagado 1,170,333,600.00 61,516,621.05 5.26%

Fuente: Elaboracién propia con base a informacion proporcionada por el Banco del pais, S.A.



52

La tabla 14, indica que el valor total de Q61,516,621.05 defraudado en comparacion con
el Q1,170,333,600.00 correspondientes al capital pagado representa un 5.26%, el valor
defraudado se pudo haber trabajado en operaciones pasivas para incrementar el capital,
esto Ultimo a través de mayor ganancia del ejercicio derivado a mayores intereses y

comisiones producto generados durante dicho afo

A continuacion se muestra el estado de situacion financiera completo con las cuentas

comparadas con anterioridad.
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Banco del pais, S.A.

Estado de situacion financiera

Al 31 de diciembre de 2021
(Valores expresados en quetzales.)

Descripcion valores def;/aatljc()j;do % Descripcion valores def\r/:LIJ(()jrado %
ACTIVO PASIVO Y CAPITAL CONTABLE
Disponibilidades 17,740,812,672.00 61,516,621.05 0.35% Obligaciones depositarias 78,500,528,401.00 61,516,621.05 0.08%
Moneda nacional 16,535,698,424.00 Moneda nacional 76,885,351,708.00
Moneda extranjera 1,205,114,248.00 Depdsitos monetarios 27,385,982,147.00
Inversiones 37,814,845,889.00 Depdsitos de ahorro 25,159,718,809.00
Cartera de créditos 36,551,711,695.00 Depésitos a plazo 24,147,084,820.00
Moneda nacional 35,565,811,766.00 61,516,621.05 0.17% Dep6sitos a la orden 76,933,758.00
Vigente 34,501,321,015.00 Depdsitos con restri. 115,632,174.00
Vencida 1,064,490,751.00 Moneda extranjera 1,615,176,693.00
Moneda extranjera Depdsitos monetarios 699,983,456.00
Vigente 3,999,931,003.00 Depdsitos de ahorro 248,630,392.00
Vencida 559,159,777.00 Depésitos a plazo 658,948,274.00
Est. por valuacién cartera de créditos  3,573,190,851.00 Depdsitos a la orden 6,650,567.00
Productos financieros por cobrar 898,012,839.00 Depdsitos con restricciones 964,004.00
Moneda nacional 866,852,704.00 Créditos obtenidos 4,282,794,280.00
Moneda extranjera 31,160,135.00 Cuentas por pagar 2,210,570,522.00
Cuentas por cobrar 55,060,012.00 Moneda nacional 2,141,298,938.00
Moneda nacional 132,270,312.00 Moneda extranjera 69,271,584.00
Moneda extranjera 1,150,431.00 Gastos financieros por pagar 207,579,681.00 61,516,621.05 29.64%
Total ctas. por cobrar  133,420,743.00 61,516,621.05 46.11% Moneda nacional 174,435,432.00
Est. valua. ctas. por cobrar 78,360,731.00 Moneda extranjera 33,144,249.00

Bienes realizables 257,515,280.00 Provisiones 716,056,331.00
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valores valor %
defraudado

Descripcién

valor

valores
defraudado
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%

Inversiones permanentes
Otras inversiones
Inmuebles y muebles

Cargos diferidos

Total Activo

811,460,689.00
109,447,205.00
465,606,082.00
831,901,841.00

61,516,621.05 56.21%

95,536,374,204.00 61,516,621.05 0.06%

Créditos diferidos

95,342,718.00

Total pasivo 86,012,871,933.00

Otras cuentas acreedoras
Moneda nacional
Moneda extranjera

Total pasivo, otras ctas. acreed.

541,789,266.00

522,284,568.00
19,504,698.00

86,554,661,199.00

CAPITAL PAGADO, RESERVAS Y OTRAS CUENTAS

Patrimonio
Capital pagado
Aport. permanentes
Reservas de capital
Revaluacion de activos
Ganancia en merc. de inv.
Resultado del ejercicio

Total pasivo, otras ctas. acred. y capital

8,981,713,005.00
1,170,333,600.00 61,516,621.05
55,740,430.00
6,368,353,480.00
21,962,675.00
59,193,064.00
1,306,129,756.00

95,536,374,204.00 61,516,621.05

5.26%

0.06%

El valor total defraudado en comparacion con algunas cuentas del estado de situacién financiera tiene una relacion relativa,

puesto que el valor defraudado hubiera influenciado de forma positiva en cada una de las cuentas, se puede observar que

dentro del activo el valor defraudado representaria el 0.06%, por lo que el activo hubiera aumentado este porcentaje si los

fondos hubieran estado en resguardo y disposicion del Banco del pais, S.A.
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4.3 Analisis de escenario sin fraude y su efecto en los estados financieros

Derivado a la problemética de fraude, los valores defraudados no estuvieron disponibles
para los clientes y tampoco para el Banco del pais, S.A., lo que significa que ambas partes
quedaron limitados a realizar parte de sus operaciones financieras o comerciales. Desde
el punto de vista del Banco del pais, S.A., el mismo se limit6 a no contar con la
disponibilidad de efectivo para utilizarlos en operaciones activas, tales como:
otorgamiento de créditos, financiamiento, inversiones y todas aquellas operaciones que
la ley autorice a las entidades bancarias y que son necesarias para hacer posible sus

actividades de giro normal de negocio.

Por tal motivo fue necesario realizar un proceso de analisis y ejecucion de variables
bancarias para determinar en los estados financieros del Banco del pais, S.A., del 2021
el efecto financiero que representd el no contar con la disponibilidad de los recursos
defraudados, especificamente las cuentas que apliquen en el estado de resultados,
estado de situacion financiera y en los principales indicadores financieros, para esto se
realiz6 un escenario proyectado en la cual no existio el fraude, denominado escenario
proyectado sin fraude (escenario 6ptimo) y que los valores defraudados sirvieran para

otorgar créditos.

Se evaluo el efecto financiero, en la cual se realizé una comparacion de los valores reales
del estado de resultados, estado de situacion financiera e indicadores financieros del
2021 contra los nuevos valores derivados al escenario proyectado en la cual no existio el
fraude, se establecid su variacion en valor y porcentaje, asi como su efecto a favor o en

contra.
4.3.1 Determinacion del escenario y variables

Se determind un escenario proyectado sin fraude (escenario 6ptimo), lo que supone
gue el Banco del pais, S.A., contara con los valores defraudados y que los mismos los
utilizara para otorgar créditos, por lo cual los valores defraudados por fecha se otorgaron
en forma de créditos, para lo cual se conté con la informacion trabajada en el objetivo

especifico nimero 3, numeral 4.1.1 de acuerdo con el Anexo I. Lo que se consiguié con
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este escenario fue determinar calculos y distribucion de valores en el estado de
resultados y estado de situacion financiera resultantes del escenario proyectado sin
fraude (escenario 6ptimo). Para este escenario se tomaron en cuenta diferentes variables
aplicables de acuerdo con la operatividad del Banco del pais, S.A., las cuales se muestran

a continuacion:

Tabla 15
Banco del pais, S.A.

Variables bancarias utilizadas para el escenario

No. Tipo de variable variable
1 Valor original defraudado Q61,516,621.05
2 Afo referencia 2,021
3 % Encaje bancario (Art. 3, IM-177-2002) 14.60%
4 % remuneracion encaje bancario 0.00%
5 Valor para colocar 52,535,194.38
6 Plazo concesién de créditos (afios) 1
7 Intereses (tasa activa y pasiva) Si
8 Tasa anual promedio ponderada activa a diciembre 2021 19.55%
9 Tasa anual promedio ponderada pasiva a diciembre 2021 1.00%
10 Fecha de corte para intereses (tasa activa y pasiva) 31/12/2021
11 Cuotas Si
12 Pagos de cuotas (periodos) 12
13 Fechas de pago (capital mas intereses) cada 30 dias
14 Concesion de nuevos créditos por el capital recuperado Si
15 Proyeccioén de cartera en mora No
16 Retiro de fondos de los clientes durante el afo No
17 Cobro de gastos administrativos por otorgamiento de créditos No
18 Caélculo de capitalizacion de intereses No
19 Moneda a utilizar en el otorgamiento de créditos Quetzales (Q)
20 Gastos administrativos Si

Fuente: Elaboracién propia con base a informacion proporcionada por el Banco del pais, S.A.

La Tabla 15, integra las variables que se consideraron en el escenario proyectado sin

fraude (escenario 6ptimo), cada una de ellas fue un factor importante para determinar
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el efecto en los estados financieros y principales indicadores financieros, las mismas se

describen a continuacion:
43.1.1 Valor original defraudado

Es el valor determinado en la informacioén trabajada, y fue el punto de partida para realizar
los calculos correspondientes en el escenario, el valor defraudado ascendid a
Q61,516,621.05.

43.1.2 Ano de referencia

Se tomaron los valores totales defraudados por fecha del afio 2021 de para realizar los

calculos correspondientes de acuerdo con el Anexo |, ejemplo:

Fecha Valores defraudados por fecha
02/01/2021 Q75,018.68
03/01/2021 Q107,334.63
04/01/2021 Q224,437.64

Los valores por fecha representaron la totalidad de los valores defraudados por dia, o
sea la suma de todos los casos ingresados en esa fecha, misma que totaliza los
Q61,516,621.05 defraudados en el afio 2021.

4.3.1.3 % Encaje Bancario

De acuerdo con la normativa vigente, el art. 3, JM-177-2002 “reglamento del encaje
bancario” las entidades bancarias deben de cumplir con el 14.6% de encaje bancario,
esto indica que los bancos deben de trasladar en calidad de garantia dicho porcentaje
sobre los depésitos monetarios y de ahorros al Banco de Guatemala. Para este escenario
al valor total defraudado (Q61,516,621.05) se le aplicé la resta del 14.6%, para obtener
como resultado Q8,981,426.37, este resultado se resto al valor de Q61,516,621.05 para
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tener como resultado Q52,535,194.38, los mismos fueron la base para otorgarlos en

calidad de créditos en el escenario.
4314 % Remuneracion encaje bancario

Para este escenario se descartd tomar en cuenta la remuneracion de encaje bancario a
favor del Banco del pais, S.A., debido a que su calculo para este ejercicio seria un valor
minimo no representativo dentro de los estados financieros, esto derivado a que de
acuerdo con la normativa vigente el valor por intereses que se puede obtener es sobre el
calculo del 0.6% sobre los saldos derivados del 14.6% correspondientes al encaje

bancario trasladado.
4.3.1.5 Valor para colocar

De acuerdo con la aplicacion de encaje bancario, en este escenario se establecié hacer
uso de Q52,535,194.38 para otorgarlos en calidad de créditos, la diferencia
(Q8,981,426.67) se registré como depdsitos en garantia dentro del estado de situacion

financiera, especificamente en la cuenta de disponibilidades.
4.3.1.6 Plazo concesién de créditos (afios)

Para este escenario se establecio otorgar el valor total defraudado por dia a un afio plazo

posterior a la fecha en la que se materializé el fraude.
4.3.1.7 Intereses (tasa activa y pasiva)

En este escenario se aplico el cobro de intereses derivados el otorgamiento de créditos,
también se aplicé el pago de intereses derivados al resguardo de los fondos de los

clientes.
4.3.1.8 Tasa anual promedio ponderada activa a diciembre 2021

Esta tasa es la tasa anual que el Banco del pais, S.A., cobra a los clientes por el
otorgamiento de créditos, en este escenario se tomé como base la tasa promedio

ponderada activa a diciembre 2021 que el Banco del pais, S.A., ofreci6 a sus clientes por
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creéditos derivado a la categoria de consumo, tasa que equivale a 19.55% como tasa
méxima en dicho periodo. Dicha tasa aplico para todos los valores defraudados a colocar
por dia. (ya aplicado el porcentaje del encaje bancario). Derivado a que las cuotas se
haran de forma mensual los intereses se calcularon al mes, (19.55% dividido entre 12
igual a 1.68%).

4.3.1.9 Tasa anual promedio ponderada pasiva a diciembre 2021

Se aplico el pago de intereses por el resguardo de fondos, esta tasa es la tasa anual que
el Banco del pais, S.A., ofrece a sus clientes por el resguardo de los fondos provenientes
de depdsitos monetarios y de ahorro, para este escenario se tomé como base la tasa
promedio ponderada pasiva a diciembre 2021 que el Banco del pais, S.A., ofrecio a sus
clientes, tasa que equivale a un 1.00% como tasa promedio. Dicha tasa se aplicé para
todos los valores defraudados originales por dia, este tipo de interés se paga sobre el
total de los valores resguardados (defraudados). El calculo se realiz6 y pagd de forma
mensual, por lo que se calculé a mes vencido. (1.00% dividido 12 meses del afio igual a
0.08%.)

4.3.1.10 Fecha de corte para intereses (tasa activa y pasiva)

La fecha de corte utilizada fue al 31/12/2021, la misma sirvié de base para determinar los
intereses devengados y devengados no percibidos, asi como los intereses pagados e
intereses por pagar, esto para clasificar los valores dentro de las cuentas

correspondientes en el estado de resultados y estado de situacion financiera.
4.3.1.11 Cuotas

Se contempl6 que cada valor otorgado como crédito se amortizara de forma periodica a

través de cuotas que incluyen pagos de capital e intereses.
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4.3.1.12 Pago de cuotas

Derivado a que el plazo de concesion de créditos se determin6 en un afio, las cuotas
fueron en 12 meses, se tomo en cuenta cuotas variables que incluyen pagos constantes

a capital e intereses sobre saldos.
4.3.1.13 Fechas de pago de cuotas (capital mas intereses)

Para este escenario se establecié que los clientes hicieran los pagos de cuotas cada 30
dias a partir de la fecha del otorgamiento del crédito.

4.3.1.14 Concesion de nuevos créditos por el capital recuperado:

En el momento en que los clientes realizaron el pago de sus cuotas por el crédito inicial
otorgado, el capital recuperado en cada cuota se volvié a otorgar en calidad de crédito,
esta accién se aplicod una sola vez, por lo que al momento en que el cliente realizo (este
altimo concepto por los pagos en el proximo ejercicio) el pago de sus cuotas derivado a
segundo crédito otorgados este ya no se volvio a otorgar en calidad de crédito, los fondos
fueron resguardados y registrados en las cuentas correspondientes del estado de

situacién financiera.
4.3.1.15 Proyeccion de cartera en mora

Para este escenario, para los créditos otorgados no se tomo en cuenta calcular cartera
en mora, lo que significa que en el escenario las cuotas realizadas por los clientes se
realizaron en los tiempos establecidos. Derivado a esto tampoco se contemplaron

intereses moratorios, resarcitorios o cualquier otro cobro administrativo.
4.3.1.16 Retiro de fondos de los clientes durante el aiio

Para este escenario se determind que los valores “defraudados” estarian en las cuentas
sin tener ningun tipo de retiros de efectivo por parte de los clientes, esto para contar con

el capital a otorgar como créditos y para los calculos de intereses.
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4.3.1.17 Cobro de gastos administrativos por otorgamiento de créditos

No se considero realizar cobros por gastos administrativos derivado al otorgamiento de
los créditos.

4.3.2 Determinacion del calculo y aplicacion de variables

Para una mejor comprension del calculo de las variables indicadas con anterioridad, a
continuacion, se presenta una demostracion de la aplicabilidad de las variables con un

valor total defraudado en un dia en especifico:

“Un valor total defraudado de Q179,516.94 el 29 de mayo de 2021 se otorga a un afo
plazo con pagos de cuotas variables que incluyen pagos constantes a capital e interés
sobre saldos. El interés anual por el crédito es de 19.55% (tasa activa) cobrados en base
al tipo de devengo, y el interés anual por el resguardo de fondos es de 1.0% (tasa pasiva)

pagaderos mensualmente.”
4.3.2.1 Célculo del valor a utilizar

Se basé en determinar el valor real a utilizar para otorgar como crédito, por lo que se
aplico al valor defraudado el 14.6%, a este resultado se resto al valor de Q179,516.94, el

resultado fue el siguiente:
Q179,516.94 * 14.60% = Q26,209.47
Q179,516.94 — Q26,209.47 = Q153,307.47

Los Q153,307.47 es el valor real para que el Banco del pais, S.A., pueda otorgarlo en
calidad de crédito; el valor de Q26,209.47 corresponde a encaje bancario, mismo que por

normativa el Banco de Guatemala solicita como depdsitos en garantia.
4.3.2.2 Célculo de pagos a capital

Implica amortizar el valor total del crédito en valores constantes, el calculo se baso en la

siguiente formula: Valor total del crédito concedido / periodos de pago
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Q153,307.47 /12 = Q12,775.62

El valor de Q12,775.62 es el pago a capital que se incluye en todos los meses en el pago
de las cuotas.

4.3.2.3 Célculo de intereses mensuales (tasa activa)

Para el céalculo del interés sobre la primera cuota se basa en la siguiente formula: (tasa

de interés anual / periodos de pago) * saldo inicial):
(19.55% / 12) * Q153,307.47 = Q2,497.63

Este valor seria el interés que el Banco del pais, S.A. cobraria en la primera cuota, para
el célculo del interés de la segunda, tercera y demas cuotas se basa en la misma formula
con la diferencia en que se debe de tomar en cuenta el saldo anterior y no el valor inicial,

esto porque el saldo anterior tendra ya restado el o los pagos a capital realizados.
4.3.2.4 Célculo saldo anterior

Para el “saldo anterior” los calculos se basan en la siguiente férmula: (Saldo inicial —

(primer + segundo, + tercer +...pago a capital), por lo cual:
Q153,307.47 —12,775.62 = Q140,531.84

Para el calculo de intereses de la segunda cuota seria: (tasa de interés anual / periodos

de pago) * saldo anterior), el calculo seria el siguiente:
(19.55% / 12) * Q140,531.84 = Q2,289.50
Esta misma operacion se realiza para cada uno de los 12 periodos.

Para este punto también se determind que intereses se cobran dentro del afio 2021 para
establecerlos como intereses devengados percibidos, lo que supone los intereses
ganados y cobrados, también, los intereses devengados no percibidos, o sea, los
intereses ganados, pero no cobrados por tratarse del cobro en el siguiente afo, esta

determinacién dependera de la fecha en que se otorg6 el crédito. Esto porque en la
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determinacion de los intereses ganados o pendientes de cobrar se reflejan en diferentes

cuentas del estado de resultados y estado de situacion financiera del 2021.
4.3.2.5 Célculo de intereses mensuales (tasa pasiva)

Se baso en determinar los intereses que el Banco del pais, S.A., debe de pagar a sus
clientes por el resguardo de los fondos, los pagos se realizan de forma mensual, para el
calculo del interés durante los doce meses se basa en la siguiente férmula: (tasa de
interés anual / periodos de pago) * el valor total defraudado), el calculo seria el siguiente:

(1.00% / 12) * Q179,516.94 = Q149.60

Para este punto también se determiné que intereses se pagaron dentro del afio 2021 para
establecerlos como intereses pagados, también, los intereses por pagar por tratarse del
pago en el siguiente afo, esta determinacion dependera de la fecha en que se contd con
el resguardo de los fondos de los clientes. Esto porque en la determinacion de los
intereses pagados y por pagar se reflejan en diferentes cuentas del estado de resultados

y estado de situacion financiera.
4.3.2.6 Célculo de cuotas variables de pago

Serian los pagos que el cliente hace cada mes, de acuerdo con las variables indicadas
con anterioridad las cuotas son variables, estas incluyen pagos constantes a capital e
interés sobre saldos. Para la determinacién de las cuotas se basa en la siguiente formula:
pago a capital + intereses, el célculo seria el siguiente:

Cuota 1: Q12,775.62 + Q2,497.63 = Q15,273.26
Cuota 2: Q12,775.62 + Q2,289.50 = Q15,065.12

Esta misma operacién se realiza para cada uno de los 12 periodos.
4.3.2.7 Célculo del saldo

El saldo es el valor resultante entre el valor otorgado como crédito contra los valores

pagados a capital, el saldo estara en disminucion conforme se realicen las cuotas en los
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periodos establecidos, la mismas contienen los pagos a capital, el calculo se basa en la
siguiente formula: (Valor inicial o saldo anterior — pago a capital), el calculo seria el

siguiente:

Saldo inicial: Q153,307.47 — Q12,775.62 = Q140,531.84
Saldo anterior: Q140,531.84 — Q12,775.62 = Q127,756.22

Esta misma operacion se realiza para cada una de las cuotas realizadas hasta llegar a la
cuota 12 con un saldo Q0.00 (el pago total del crédito por parte del cliente). Este
procedimiento también es utilizado para el célculo de intereses mensuales (tasa activa).

4.3.3 Determinacion y programacion de pago de un crédito otorgado

Con base a los célculos indicados con anterioridad, en la Tabla 16 se muestra de forma
general todos los calculos realizados en una programacion del crédito otorgado, en donde
se establece, amortizacién al capital, pago de intereses tanto por tasa pasiva y tasa
activa, determinacion de intereses devengados percibidos y no percibidos, intereses
pagados y por pagar, las cuotas variables, el saldo derivado a las cuotas pagadas por el

cliente, asi mismo se hizo el andlisis correspondiente a los calculos aplicados.



Tabla 16

Banco del pais, S.A.

Determinacion y programacion de pago de un crédito otorgado

(Valores expresados en quetzales.)
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~ . . . interés .
Pagos mes y afio de cuota interés tasa pago a saldo estado intereses tasa tasa estado intereses
pago activa capital activa pasiva tasa pasiva

Saldo

Inicial 153,307.47
1 Jun 2021 15,273.26 2,497.63 12,775.62 140,531.84 Devengado percibido 149.60 Intereses pagados
2 Jul 2021 15,065.12 2,289.50 12,775.62 127,756.22  Devengado percibido 149.60 Intereses pagados
3 Ago 2021 14,856.98 2,081.36 12,775.62 114,980.60 Devengado percibido 149.60 Intereses pagados
4 Sept 2021 14,648.85 1,873.23 12,775.62 102,204.98 Devengado percibido 149.60 Intereses pagados
5 Oct 2021 14,440.71 1,665.09 12,775.62 89,429.36 Devengado percibido 149.60 Intereses pagados
6 Nov 2021 14,232.58 1,456.95 12,775.62 76,653.73 Devengado percibido 149.60 Intereses pagados
7 Dic 2021 14,024.44 1,248.82 12,775.62 63,878.11 Devengado percibido 149.60 Intereses pagados

Subtotales 102,541.93 13,112.58 89,429.36 1,047.18
8 Ene 2022 13,816.30 1,040.68 12,775.62 51,102.49 Devengado no percibido  149.60 Intereses por pagar
9 Feb 2022 13,608.17 832.54 12,775.62 38,326.87 Devengado no percibido 149.60 Intereses por pagar
10 Mar 2022 13,400.03 624.41 12,775.62 25,551.24 Devengado no percibido  149.60 Intereses por pagar
11 Abr 2022 13,191.89 416.27 12,775.62 12,775.62 Devengado no percibido  149.60 Intereses por pagar
12 May 2022 12,983.76 208.14 12,775.62 0.00 Devengado no percibido ~ 149.60 Intereses por pagar
Subtotales 67,000.15 3,122.04 63,878.11 747.99
Totales 169,542.09 16,234.62 153,307.47 - 1,795.17 -

Fuente: Elaboracién propia con base a informacion proporcionada por el Banco del pais, S.A.
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4.3.3.1 Intereses devengados percibidos

Representan los intereses ganados y cobrados en el 2021, los cuales se clasificaron
como “intereses producto” en el estado de resultados, con un valor de 13,112.58, un
ingreso de efectivo, por lo que afectaria a la cuenta “disponibilidades” en el estado de

situacion financiera por el mismo valor.
4.3.3.2 Intereses devengados no percibidos

Representan los intereses por cobrar posterior al 2021, se clasificaron como “intereses
por cobrar” en el estado de situacion financiera, especificamente en la cuenta de
“productos financieros por cobrar”’, para esta demostracion el valor devengado no
percibido es de 3,122.04 quetzales, por ser intereses por cobrar afectaria a la cuenta
“otras cuentas acreedoras” también en el estado de situacion financiera por el mismo

valor.
4.3.3.3 Intereses pagados

Son los intereses pagados en el 2021, por tal motivo se clasificaron como “intereses
gasto” en el estado de resultados, especificamente en la cuenta “intereses — gastos
financieros”, para esta demostracion el valor pagado es de 1,047.18 quetzales, lo que
supone un egreso de efectivo, por lo que afectaria a la cuenta “disponibilidades” en el

estado de situacion financiera por el mismo valor.
4.3.34 Intereses por pagar

Representan los intereses por pagar posterior al 2021, por tal motivo se clasificaron como
“‘intereses gasto” en el estado de resultados, especificamente en la cuenta “intereses —
gastos financieros”, para esta demostracion el valor por pagar de 749.99 quetzales, por
ser intereses por pagar afectaria a la cuenta “gastos financieros por pagar” también en el

estado de situacion financiera por el mismo valor.
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4.3.3.5 Obligaciones depositarias, cartera y disponibilidades

Al momento de contar con el monto defraudado, la cuenta “obligaciones depositarias”
dentro del pasivo aumentan, al mismo tiempo que la cuenta “cartera de crédito” en el
activo pues representa la colocacion de los créditos derivado de la captacién de fondos,
al momento de recuperar el capital la cuenta “disponibilidades” tendria un aumento y se

reduciria la cuenta “cartera de créditos”.
4.3.3.6 Concesién de nuevos créditos por el capital recuperado

Para esta demostracion los valores derivados al capital recuperado se volverian otorgar
en calidad de crédito, por lo que el valor total de crédito otorgado se registra en la cuenta
“cartera de créditos” en el estado de situacion financiera; caso contrario, en el momento
en el que el valor ya no se otorgue como un nuevo crédito el valor del capital recuperado
se registra en la cuenta “disponibilidades” en forma de aumento, y disminuiria la cuenta

“cartera de créditos”, ambas en el estado de situacion financiera.

Al momento de extraer los valores calculados y clasificandolos en las cuentas que

afectan, se obtiene el resumen siguiente:



Tabla 17

Banco del pais, S.A.

Resumen de clasificacion de los valores calculados

(Valores expresados en quetzales.)
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valor valor
Concepto cuenta afectada afectado +/- cuenta afectada afectado +/-
Intereses Productos . -
i . Disponibilidades >
deve_n_gados flnanmeros > 13,112.58 (+) moneda nacional 13,112.58 (+)
percibidos intereses
Intereses Productos
financieros por Otras cuentas
deve_ngados no cobrar > moneda 3122.04 *) acreedoras 3,122.04 *)
percibidos .
nacional
Gastos financieros Disponibilidades >
Intereses pagados > intereses 1,047.18 (+) moneda nacional 1,047.18 )
Gastos financieros
Intereses por pagar por pagar > 749.99 (+) Gastos financieros 749.99
moneda nacional
Disponibilidades >
moneda nacional (por 0.00
Depésitos el capital recuperado)
Obligaciones monetarios > 179,516.94 (+) Disponibilidad 26,200.47  (+)
depositarias . (Encaje bancario)
moneda nacional .
Cartera de créditos >
moneda nacional 153,307.47 (+)

>vigente

Nota: (+) los valores afectados deben de sumarse (+) o restarse (-) a las cuentas indicadas.

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Tabla 17, indica la clasificacidon de las cuentas afectadas, asi como el valor afectado
y si los mismos suman o restan (+/-) en las cuentas del estado de resultados o del estado
de situacion financiera 2021.

4.3.4 Cuantificacion y clasificacion general de los valores calculados

De acuerdo con el escenario determinado en el numeral 4.3.1, al calculo y aplicacién de
variables en numeral 4.3.2, a la demostracion de la Tabla 16, y a la clasificacion y
afectacion de los valores calculados en las cuentas del estado de resultados y estado de

situacion financiera indicados en la Tabla 17 se aplicé el mismo procedimiento a cada
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uno de los 362 valores defraudados en el afio (Anexo 1), para obtener una cuantificacion

resumida a diciembre 2021 de la manera siguiente:

Tabla 18

Banco del pais, S.A.

Cuantificacion, clasificacion general de los valores calculados

(Valores expresados en quetzales.)

Concepto cuenta afectada valor afectado +/- cuenta afectada valor afectado  +/-
Intereses Productos Disponibilidades
devengados financieros > 6,645,418.34 (+) > moneda 6,645,418.34 (+)
percibidos intereses nacional
Productos
Intereses financieros por Otras cuentas
devengados no P 4,481,098.03  (+) 4,481,098.03  (+)
o cobrar > moneda acreedoras
percibidos .
nacional
Intereses Gastos Disponibilidades
financieros > 269,292.84 (+) > moneda 269,292.84 ()
pagados . .
intereses nacional
Gastos
Intereses por financieros por 345,873.37 +) (_Basto_s 345,873.37
pagar pagar > moneda financieros
nacional
Disponibilidades
> moneda
nacional (por el 23,957,235.92 (+)
capital
Obligaciones Depositos recuperado)
depositarias monetarios > 61,516,621.05 (+) Dlspo_nlbllldad _ 8.981,426.67 )
moneda nacional (Encaje bancario)
Cartera de
créditos > 28,577,958.45  (+)
moneda nacional
>vigente

Nota: Nota: (+) los valores afectados deben de sumarse (+) o restarse (-) a las cuentas indicadas.

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Tabla 18, muestra los valores resultantes posterior a aplicar las variables establecidas,

dichos valores fueron de utilidad para sumar o restar en las cuentas del estado de

resultados y estado de situacion financiera para evaluar su variacion, dicha evaluacion

se refleja en el estado de resultados y estado de situacion financiera, en los numerales
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4.3.6 y 4.3.7 respectivamente. Como dato a destacar, en el escenario proyectado sin
fraude (escenario 6ptimo) el valor obtenido por concepto de intereses (devengados
percibidos y devengados no percibidos) ascendié a Q11,126,516.38.

4.3.5 Determinacion de gastos administrativos

Se intuy6 que al momento de haber casos de fraude el Banco del pais, S.A., incurriria en
costos 0 gastos administrativos, por lo cual se considerd realizar entrevistas a las
personas que atienden los casos de fraude, como resultado el departamento juridico —

legal y seguridad e investigaciones son quienes atienden estos.
4.35.1 Gastos administrativos depto. juridico - legal

Se procedio a realizar una entrevista al Gerente del departamento juridico — legal (Anexo
II) para determinar si existieron gastos administrativos para la atencion de estos casos, y
en efecto, hubo gastos administrativos en este departamento, el resultado de la

informacion obtenida se presenta en la tabla siguiente:

Tabla 19

Banco del pais, S.A.

Gastos administrativos departamento juridico - legal
Periodo 2021

(Valores expresados en quetzales.)

Tipo de gasto valor anual
Suelos y prestaciones 1,248,000.00
Gastos administrativos 78,000.00
Papeleria y utiles 46,800.00
Mobiliario y Equipo 65,000.00
Licencias 6,500.00
Total general 1,444,300.00

Fuente: Elaboracion propia con base a informacién obtenida en la entrevista realizada.
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La Tabla 19, integra los gastos administrativos en que el Banco del pais, S.A., incurrio
derivado a la atencion de demandas que algunos clientes colocaron en contra el Banco
del pais, S.A., lo que implico a que el banco realizara un gasto para pagar sueldos, gastos
en alimentacién, transporte, mobiliario y equipo, papeleria y utiles, y licencias en equipo

tecnoldgico.

El valor total ascendié a Q1,444,300.00. Los gastos administrativos del &area se
clasificaron como “gastos de administracion” en el estado de resultados, lo que supuso
un egreso de efectivo, por lo cual afectd a la cuenta “disponibilidades” en el estado de

situacion financiera por el mismo valor.

El departamento juridico — legal realiza otras funciones y atribuciones establecidas de
acuerdo con su estructura organizacional, por lo que los gastos determinados con
anterioridad son una parte del gasto total del departamento, lo que significa que, el gasto

determinado corresponde Unicamente para la atencion de los casos de fraude.

Dentro de la entrevista al Gerente del area Juridica — Legal (Anexo Il), se consulto si el
Banco del pais, S.A., habia incurrido en gastos por demandas pérdidas o bien por algun
tipo de reintegro, la respuesta fue afirmativa y el resultado de la informacion obtenida se

presenta en la tabla siguiente:

Tabla 20

Banco del pais, S.A.

Integracién de gastos por demandas u otros
Periodo 2021

(Valores expresados en quetzales.)

Tipo de gasto valores %
Reciprocidad y relacion comercial 2,942,500.05 53%
Errores operativos 2,588,031.29 47%
Demandas pérdidas 0.00 0%
Total general 5,530,531.34 100%

Fuente: Elaboracion propia con base a informacién obtenida en la entrevista realizada.
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La Tabla 20, indica el valor total de 5,530,531.34 en gastos por devolucion de fondos por
diferentes conceptos, se puede observar que el 53% de los casos de devolucion
corresponden una evaluacién de “reciprocidad y relacion comercial” interna que hace el
Banco del pais, S.A., por la confidencialidad de la informacion no fue posible determinar
los motivos por los cuales se realiz este tipo de devolucion. El 47% de devoluciones es
derivado a que el Banco del pais, S.A., reconoce errores operativos (sistemas, RRHH

entre otros), por lo cual accedio a la devolucion.

No hubo devoluciones realizadas por demandas pérdidas, o bien, no existieron casos
llevados a juicio en donde las instancias judiciales fallaron a favor de algunos clientes,
por lo que el Banco del pais, S.A., no accedi6 a la devolucion de fondos en esta

modalidad.

Las devoluciones realizadas se clasificaron como “gastos financieros” en el estado de
resultados, especificamente en la cuenta “otros gastos financieros”, lo que supuso un
egreso de efectivo, por lo que afectd a la cuenta “disponibilidades” en el estado de

situacion financiera por el mismo valor.
4.35.2 Gastos administrativos depto. de seguridad e investigaciones

Se procedié a realizar una entrevista al Gerente del departamento de seguridad e
investigaciones (Anexo lll) para determinar si existieron gastos administrativos para la
atencién de estos casos, y en efecto, hubo gastos administrativos en este departamento,

el resultado de la informacién obtenida se presenta en la tabla siguiente:
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Tabla 21

Banco del pais, S.A.

Gastos administrativos departamento de seguridad e investigaciones
Periodo 2021

(Valores expresados en quetzales.)

Tipo de gasto valor anual %
Suelos y prestaciones 960,000.00 91%
Papeleria y Utiles 36,000.00 3%
Mobiliario y Equipo 50,000.00 5%
Licencias 5,000.00 0%
Total 1,051,000.00 100%

Fuente: Elaboracion propia con base a informacién obtenida en la entrevista realizada.

La Tabla 21, integra los gastos administrativos que el Banco del pais, S.A., incurrid
derivado la atencidn e investigaciones realizadas por los casos ingresados, lo que implicé
a que el Banco del pais, S.A., realizara un gasto para pagar sueldos, gastos en
alimentacion, transporte, mobiliario y equipo, papeleria y utiles, y licencias en equipo
tecnoldgico. El valor total ascendié a Q1,051,000.00.

Los gastos administrativos del area se clasificaron como “gastos de administracion” en el
estado de resultados, lo que supuso un egreso de efectivo, por lo que afect6 a la cuenta

“disponibilidades” en el estado de situacion financiera por el mismo valor.

El departamento de seguridad e investigaciones realiza otras funciones y atribuciones
establecidas de acuerdo con su estructura organizacional, por lo que los gastos
determinados con anterioridad son una parte del gasto total del departamento, en otras
palabras, el gasto determinado corresponde Unicamente para la atencion de los casos de

fraude.

Los valores calculados y clasificAndolos en las cuentas que afectan se resumen de la

manera siguiente:



Tabla 22

Banco del pais, S.A.

Cuantificacion, clasificacion general de los gastos administrativos calculados

(Valores expresados en quetzales.)
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Concepto cuenta afectada valor +/- cuenta valor afectado  +/-
afectado afectada
Gastos por ﬁna;r:(éiséros S Disponibilidades
reintegros u 5,5630,531.34 (-) > moneda 5,530,531.34 (+)
otros gastos .
otros : - nacional
financieros
Gasto admon. Disponibilidades
SO Gastos de
depto. juridico s L 1,444,300.00 (-) > moneda 1,444,300.00 (+)
administracion .
- legal nacional
Gasto admon. . I
Disponibilidades
depto. de Gastos de 1,051,000.00 (-) >moneda 1,051,000.00  (+)
seguridad e administracion .
. e nacional
investigaciones

Nota: (+) los valores afectados deben de sumarse (+) o restarse (-) a las cuentas indicadas.

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Tabla 22, muestra los valores resultantes posterior a la determinacién de los gastos

incurridos por el Banco del pais, S.A., por gastos administrativos, dichos valores fueron

de utilidad para sumar o restar en las cuentas del estado de resultados y estado de

situacioén financiera para evaluar su variacion, dicha aplicacion se refleja en el estado de

resultados y estado de situacién financiera, en los numerales 4.3.6 y 4.3.7

respectivamente.

Para la clasificacion de las cuentas afectadas en el estado de resultados y estado de

situacion financiero se tomo en consideracion la utilizacion de principios de contabilidad

generalmente aceptados y el manual de instrucciones contables para entidades sujetas

a la vigilancia e inspeccion de la Superintendencia de Bancos de Guatemala.
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4.3.6 Efecto en el estado de resultados

Los valores determinados en el escenario proyectado establecidos en el numeral 4.3.4,
y cuantificados en las Tablas 18 y 22, tienen un efecto dentro del estado de resultados
proyectado, por lo que se realiz6 una comparacion de las cuentas afectadas y su
variacion contra las cuentas del estado de resultados real del 2021, el resultado de la

informacion trabajada se presenta a continuacion:

Banco del pais, S.A.
Estado de resultados
Al 31 de diciembre del 2021

(Valores expresados en quetzales.)

Cuenta Vgl(?zrfs proy(;/c?:a%rgs 2021 Diferencia % dif.
Productos financieros
Intereses 7,054,860,477.00 7,061,505,895.34 6,645,418.34 0.09%
comisiones 201,099,026.00 201,099,026.00
Otros productos financieros 40,624,679.00 40,624,679.00
Total productos financieros 7,296,584,182.00 7,303,229,600.34 6,645,418.34
Gastos financieros
Intereses 1,935,388,056.00 1,936,003,222.21 615,166.21 0.03%
comisiones 231,228,938.00 231,228,938.00
Cuota de formacién FOPA 154,164,668.00 154,164,668.00
Otros gastos financieros 5,553,938.00 23,406.66 -5,5630,531.34 -99.58%
Total gastos financieros 2,326,335,600.00 2,321,420,234.87 -4,915,365.13
Margen por inversiones 4,970,248,582.00 4,981,809,365.47
Productos por servicios 1,108,591,418.00 1,108,591,418.00
Otros Productos y gastos de operacion 1,409,905,687.00 1,409,905,687.00
Gastos de administracion 3,281,243,048.00 3,278,747,748.00 -2,495,300.00 -0.08%
Productos y gastos extraordinarios 50,151,405.00 50,151,405.00
Froductos y gastas de ejerciclos 6,278,981.00 6,278,981.00
Ganancia antes de impuestos 1,444,121,651.00 1,458,177,734.47 14,056,083.47 0.97%
Impuesto sobre larenta -ISR- 137,991,895.00 141,505,915.87 3,514,020.87 2.55%
Ganancia neta del ejercicio 1,306,129,756.00 1,316,671,818.61 10,542,062.61 0.81%

Se determiné el efecto financiero entre los valores reales de las cuentas en los estados

financieros 2021 con los nuevos valores derivados a la proyeccion del escenario sin
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fraude, en la cual se establecié su variacion en valor y porcentaje, los mismos se analizan

a continuacion:
4.3.6.1 Productos financieros > intereses

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento positivo del 0.09%, por lo que en un escenario sin fraude
el Banco del pais, hubiera registrado Q6,645,418.34 mas derivado a intereses
devengados percibidos en el afio 2021 por el otorgamiento de créditos.

4.3.6.2 Gastos financieros > intereses

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento de 0.03% correspondiente a Q615,166.21 derivados a
intereses pagados en el 2021 y por pagar en el siguiente afio, ambas cuentas por el
resguardo de los fondos de los clientes. Esta cuenta se incrementa automaticamente
cada vez que se tengan fondos en depdsitos monetarios o de ahorro. Para este escenario
el Banco del pais, S.A., dentro del inicio de relaciones con el cliente se estipul6 el pago
de intereses, por lo que el gasto es inherente.

4.3.6.3 Gastos financieros > otros gastos financieros

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un decremento positivo del -99.58% correspondiente a -Q5,530,531.34
derivado a que al no existir fraude no se contempla el reintegro de fondos por errores
operativos, por lo gue no hubo una devolucion de fondos que realizar, esto tiene un efecto

positivo al restar dicho valor a la cuenta “otros gastos financieros”
4.3.6.4 Gastos de administracion

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un decremento positivo del -0.08% correspondiente a -Q2,495,300.00
derivado a que al no existir fraude no se contemplan gastos administrativos en los

departamento juridico — legal y seguridad e investigaciones, por lo que no hubo un gasto
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que realizar, esto tiene un efecto positivo al restar dicho valor de la cuenta “gastos de

administracion”.
4.3.6.5 Ganancia antes de impuestos

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento positivo de 0.97%, lo que indica que se tiene un aumento
en la ganancia antes de impuestos de Q14,056,083.47, un valor a favor por que
representa mayor ganancia para el Banco del pais, S.A., el porcentaje de variacion se
acerca a un 1%, un datos considerable tanto en monto como en porcentaje, el incremento
se debid a los nuevos ingresos por intereses cobrados en el 2021 asi como la no
devolucién de efectivo por reintegros en errores operativos y por el no desembolso de
gastos administrativos en los departamentos juridico — legal y departamento de seguridad

e investigaciones
4.3.6.6 Impuestos sobre la renta -ISR-

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento del 2.55%, lo que indica que se tiene un aumento en la
cuenta de Q3,514,020.87, esta cuenta automaticamente se incrementa cada vez la

ganancia antes de impuestos sea mayor, por lo que este valor es inherente.

La base imponible sobre el que se hace el calculo del ISR puede disminuir si existieran
ingresos exentos a ISR de acuerdo con la normativa vigente, para este escenario no
existieron nuevos valores exentos a ISR. El valor aumenta, pero no tiene ningun beneficio
para el Banco del pais, S.A., puesto que el valor determinado se debe de pagar al fisco.
Dentro de la determinacion del impuesto sobre la renta se clasific6 en las cuentas

correspondientes:
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Tabla 23
Banco del pais, S.A.
Cuantificacion y clasificacion del impuesto sobre la renta -ISR-

(Valores expresados en quetzales.)

Concepto cuenta afectada valor +/-  cuenta afectada valor /-
afectado afectado

Cuentas por pagar
> moneda nacional

Registro del Impuesto sobre la

calculo ISR renta -ISR- 3,514,020.87 ()

3,514,020.87 (+)

Nota: (+) los valores afectados deben de sumarse (+) o restarse (-) a las cuentas indicadas.

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Tabla 23 indica la cuantificacion y clasificacién del impuesto, derivado a que es una
gestién interna la que debe de realizar el Banco del pais, S.A., y dada la fecha en que se

calcula (31/12/2021) el valor debe registrarse como una cuenta por pagar.
4.3.6.7 Ganancia del ejercicio

Posiblemente la cuenta mas importante de todo el escenario proyectado existe
incremento positivo entre los valores reales 2021 y los valores proyectados 2021
(escenario sin fraude) de 0.81%, lo que representa un aumento en la cuenta de
Q10,542,062.61 en concepto de ganancia neta del ejercicio. El porcentaje de variacion

es bajo sin embargo es de gran importancia debido a que se acerca a un 1%.

En conclusién, el escenario proyectado sin fraude (escenario 6ptimo) refleja un efecto
positivo dentro del estado de resultados proyectado, con una ganancia total en el ejercicio
de Q1,316,671,818.61 en comparacion con los Q1,306,129,756.00 registrados en el

escenario real.
4.3.7 Efecto en el estado de situacion financiera

Los valores determinados en el escenario proyectado establecidos en el numeral 4.3.4,

y cuantificados en las Tablas 18, 22 y 24 tienen un efecto dentro del estado de situacion
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financiera proyectado, por lo que se realizé una comparacion de las cuentas afectadas y
su variacion contra las cuentas del estado de situacion financiera real del 2021, el

resultado de la informacion trabajada se presenta a continuacion:



Banco del pais, S.A.
Estado de situacioén financiera
Al 31 de diciembre de 2021

(Valores expresados en quetzales.)
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Cuenta Valores pr(:/yaégiaecios Diferencia % dif. Cuenta Valores prc\)/yaégizjos Diferencia % dif.
2021 2021 2021 2021
ACTIVO PASIVO Y CAPITAL CONTABLE
Disponibilidades 17,740,812,672.00  17,788,153291.44  47,340,619.44 Obligaciones depositarias 78,500,528,401.00  78,562,045022.05  61,516,621.05
Moneda nacional 16,535,698,424.00 16,583,039,043.44 47,340,619.44 0.29% + Moneda nacional 76,885,351,708.00 76,946,868,329.05
Moneda extranjera 1,205,114,248.00 1,205,114,248.00 0.00 Depésitos monetarios 27,3859082,147.00  27,447,498768.05  61,516,621.05 0.22% +
Inversiones 37,814,845889.00  37,814,845,889.00 0.00 Dep6sitos de ahorro 25,159,718,800.00  25,159,718,809.00 0.00
Cartera de créditos 36,551,711,695.00  36,580,280,653.45  28,577,958.45 Depésitos a plazo 24,147,084,820.00  24,147,084,820.00 0.00
Moneda nacional 35565,811,766.00  35504,380,724.45  28,577,058.45 Dep6sitos a la orden 76,933,758.00 76,933,758.00 0.00
Vigente 34501,321,015.00  34,520,808,973.45  28577,058.45 0.08% -+ Dep6sitos con restri. 115,632,174.00 115,632,174.00 0.00
Vencida 1,064,490,751.00 1,064,490,751.00 0.00 Moneda extranjera 1,615,176,693.00 1,615,176,693.00 0.00
Moneda extranjera Depositos monetarios 699,983,456.00 699,983,456.00 0.00
Vigente 3,999,931,003.00 3,999,931,003.00 0.00 Depésitos de ahorro 248,630,392.00 248,630,392.00 0.00
Vencida 559,150,777.00 559,150,777.00 0.00 Depésitos a plazo 658,048,274.00 658,048,274.00 0.00
Egt'c%‘:;it‘(’)asluadé” carera 5 573190,851.00 3,573,190,851.00 0.00 Depdsitos a la orden 6,650,567.00 6,650,567.00 0.00
Eg‘;?;rctos financieros por 898,012,839.00 902,493,937.03 4,481,098.03 Esi’sgscitigigg” 964,004.00 964,004.00 0.00
Moneda nacional 866,852,704.00 871,333,802.03 4481,09803 052% + Créditos obtenidos 4,282,794,280.00 4,282,794,280.00 0.00
Moneda extranjera 31,160,135.00 31,160,135.00 0.00 Cuentas por pagar 2,210,570,522.00 2,214,084,542.87 3,514,020.87
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L Valores Valores . . . N, Valores Valores . . .
Descripcion 2021 proyectados Diferencia % dif. Descripcion 2021 proyectados Diferencia % dif.
2021 2021
Cuentas por cobrar 55,060,012.00 55,060,012.00 0.00 Moneda nacional 2,141,298,938.00 2,144,812,958.87 3,514,020.87  0.16%
Moneda nacional 132,270,312.00 132,270,312.00 0.00 Moneda extranjera 69,271,584.00 69,271,584.00 0.00
Moneda extranjera 1,150,431.00 1,150,431.00 0.00 Gastos financieros por pagar 207,579,681.00 207,925,554.37 345,873.37
Total ctas. por cobrar 133,420,743.00 133,420,743.00 0.00 Moneda nacional 174,435,432.00 174,781,305.37 345,873.37 0.20%
cEjlt)‘rZ?ma' ctas. por 78,360,731.00 78,360,731.00 0.00 Moneda extranjera 33,144,249.00 33,144,249.00 0.00
Bienes realizables 257,515,280.00 257,515,280.00 0.00 Provisiones 716,056,331.00 716,056,331.00 0.00
Inversiones permanentes 811,460,689.00 811,460,689.00 0.00 Créditos diferidos 95,342,718.00 95,342,718.00 0.00
Otras inversiones 109,447,205.00 109,447,205.00 0.00 Total pasivo  86,012,871,933.00 86,078,248,448.29 65,376,515.29
Inmuebles y muebles 465,606,082.00 465,606,082.00 0.00 Otras cuentas acreedoras 541,789,266.00 546,270,364.03 4,481,098.03
Cargos diferidos 831,901,841.00 831,901,841.00 0.00 Moneda nacional 522,284,568.00 526,765,666.03 4,481,098.03  0.86% +
Moneda extranjera 19,504,698.00 19,504,698.00 0.00
Zgrt:'leg.asivo, otras ctas. 86,554,661,199.00  86,624,518,812.32  69,857,613.32
CAPITAL PAGADO, RESERVAS Y OTRAS CUENTAS
Patrimonio 8,981,713,005.00 8,992,255,067.61 10,542,062.61 0.12% +
Capital pagado 1,170,333,600.00 1,170,333,600.00 0.00
Aport. permanentes 55,740,430.00 55,740,430.00 0.00
Reservas de capital 6,368,353,480.00 6,368,353,480.00 0.00
Revaluacioén de activos 21,962,675.00 21,962,675.00 0.00
ﬁs_”anda en merc. de 59,193,064.00 59,193,064.00 0.00
Resultado del ejercicio 1,306,129,756.00 1,316,671,818.61 10,542,062.61 0.81% +
Total Activo 05,536,374,20400  95,616773,879.92  80,399,675.92 008% + | otal pasivo, otras ctas. 95536,374,204.00  95616,773879.92  80,399,675.92 0.08% +

acred. y capital
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De acuerdo con el estado de situacion financiera mostrado, se establece el efecto
financiero entre los valores reales de las cuentas del estado de situacién financiero del
2021 con los nuevos valores derivados a la proyeccion del escenario sin fraude, en la
cual se determind su variacion en valor y porcentaje, los mismos se analizan a

continuacion:
4.3.7.1 Disponibilidades > moneda nacional

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento positivo del 0.29% en dicha cuenta, el incremento
corresponde al resultado final de los ingresos obtenidos por intereses percibidos
devengados, capital recuperado de los créditos otorgados, el registro del célculo del
encaje bancario, los valores disponibles derivado a la no devolucién de fondos por
demandas y gastos administrativos, y los intereses pagados por el resguardo de los

fondos de los clientes.

El efecto en la cuenta es positivo, esto porque el Banco del pais, S.A., dispondria de una
disponibilidad adicional de fondos en moneda nacional de 47,340,619.44 de quetzales, y

registraria al final del 2021 un valor en la cuenta de 16,583,039,043.44 de quetzales.

Por el valor establecido la diferencia es significativa; al tener mayor disponibilidad de
fondos mayor seria la capacidad para colocar los mismos en operaciones activas, es las
cuales pueden ser: invertir, otorgar créditos, financiamiento y todas aquellas operaciones

gue el Banco del pais, S.A., considere conveniente.
4.3.7.2 Cartera de créditos > moneda nacional > Vigente

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento positivo del 0.08% en dicha cuenta, el incremento

corresponde al resultado final de los créditos otorgados al 31 de diciembre de 2021.

El efecto en la cuenta es positivo, esto porque el Banco del pais, S.A., tendria un registro

por cartera de créditos vigente adicional de 28,577,958.45 de quetzales, y registraria al



83

final del 2021 un valor en la cuenta de 35,594,389,724.45 de quetzales. Por el valor
establecido la diferencia es significativa. El aumento de la cartera demostraria que los
fondos captados a través de depdsitos monetarios y de ahorro han sido utilizados de
forma eficaz, por lo que el Banco del pais, S.A., daria un movimiento al dinero en

operaciones activas para la obtencion de intereses producto.
4.3.7.3 Productos financieros por cobrar > moneda nacional

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento positivo del 0.52% en dicha cuenta, el incremento
corresponde a los intereses devengados no percibidos, derivado a los créditos otorgados
en el 2021 y que su fecha de vencimiento es en 2022, por lo que los intereses se deben
de cobrar en siguiente afio. El porcentaje de variacion supone medio punto porcentual,

por lo que la variacidon se considera significativa.

El efecto en la cuenta es positivo, esto porque el Banco del pais, S.A., tendria un registro
en intereses por cobrar de Q4,481,098.03, y registraria al final del 2021 un valor en la
cuenta de Q871,333,802.03; unicamente se estaria en espera de los pagos en los

tiempos establecidos.
4.3.7.4 Total activo

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento positivo del 0.08% en dicha cuenta, el incremento
corresponde al resultado final de la cuenta disponibilidades, cartera de créditos y

productos financieros por cobrar.

El efecto en la cuenta es positivo, debido a que porque el Banco del pais, S.A., tendria
un registro en el activo adicional de Q80,399,675.92 y registraria al final del 2021 un valor
total en activos de Q95,616,773,879.92. El porcentaje de variacién visualmente es bajo
sin embargo los valores se consideran significativos. El incremento supone para el Banco

del pais, S.A., cuente con mayores recursos en activos.
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El valor total en el activo es el mismo con el que cuadra el total pasivo, otras cuentas

acreedoras y capital.

4.3.7.5 Obligaciones depositarias > moneda nacional > depdsitos

monetarios

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento positivo del 0.22% en dicha cuenta, el incremento
corresponde tener a los valores no defraudados. El porcentaje de variacion visualmente

es bajo sin embargo los valores se consideran significativos.

El efecto en la cuenta es positivo, esto porque el Banco del pais, S.A., tendria un registro
adicional en obligaciones depositarias en moneda nacional por los fondos no defraudados
de 61,516,621.05 de quetzales, y registraria al final del 2021 un valor en la cuenta de
27,447,498,768.05 de quetzales.

Al tener mayores obligaciones depositarias mayor seria la capacidad para colocar los
MisSmOos en operaciones activas, como: invertir, otorgar créditos, financiamiento y todas

aquellas operaciones que el Banco del pais, S.A., considere conveniente.
4.3.7.6 Cuentas por pagar > moneda nacional

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento del 0.86% en dicha cuenta, el incremento corresponde
al impuesto sobre la renta -ISR- determinado en el estado de resultados proyectado
derivado de la nueva ganancia en el ejercicio. El porcentaje de variacidon supone casi un

punto porcentual, por lo que la variacidén se considera significativa.

El efecto en la cuenta es imparcial, debido a que el Banco del pais, S.A., tendria un
registro en las cuentas por pagar en moneda nacional adicional de Q3,514,020.87, y
registraria al final del 2021 un valor total en la cuenta de Q2,144,812,958,.87. El pago del
impuesto es una gestion interna que debe de realizar el banco y, dada la fecha en que se

calcula se clasifica como una cuenta por pagar.
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4.3.7.7 Gastos financieros por pagar > moneda nacional

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento del 0.20% en dicha cuenta, el incremento corresponde
a intereses pendientes de pago por el resguardo de fondos para el periodo 2022 hacia

los clientes.

El efecto en la cuenta es imparcial, esto porque el Banco del pais, S.A., tendria un registro
en intereses por pagar en moneda nacional de Q345,873.37, y registraria al final del 2021
un valor total en los gastos financieros por pagar de Q174,781,305.37. El valor siempre
se debe de considerar pendiente de pago por los intereses que el Banco del pais, S.A.,
estaria comprometida a pagar derivado a las negociaciones hechas en su momento con

los clientes.
437.8 Otras cuentas acreedoras > moneda nacional

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento positivo del 0.86% en dicha cuenta, el incremento
corresponde a los intereses devengados no percibidos, derivado a los créditos otorgados
en el 2021 y su fecha de vencimiento sea en el 2022, por lo que los intereses se deben
de cobrar en siguiente afio. El porcentaje de variacion supone casi un punto porcentual,

por lo que la variacién se considera significativa.

El efecto en la cuenta es positivo, derivado a que el Banco del pais, S.A., tendria un
registro en intereses por cobrar de Q4,481,098.03, y registraria al final del 2021 un valor
en la cuenta de Q526,765,666.03; se clasifica en esta cuenta debito a que son deudas a
favor del banco, al momento en que lleguen los pagos en el tiempo establecido ésta

cuenta disminuiria, con un aumento en las disponibilidades.
4.3.7.9 Patrimonio

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario

sin fraude) existe un incremento positivo del 0.12% en dicha cuenta, el incremento
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corresponde derivado de la nueva “ganancia del ejercicio” determinado en el estado de

resultados proyectado, misma que pertenece a la cuenta “patrimonio”.

El efecto en la cuenta es positivo, derivado a que el Banco del pais, S.A., tendria un
registro en el patrimonio adicional de Q10,542,062.61, y registraria al final del 2021 un
valor total en su patrimonio de Q8,992,255,067.61 (casi acercandose a los 9 mil millones

de quetzales) en comparacién con los Q8,981,713,005.00 obtenidos en el ejercicio real.

El patrimonio posteriormente podria mantenerse o eliminarse de acuerdo con la politica

de dividendos que el Banco del pais, S.A., aplique. (retener o distribuir utilidades).
4.3.7.10 Total pasivo, otras cuentas acreedoras y capital

En la diferencia entre los valores reales 2021 y los valores proyectados 2021 (escenario
sin fraude) existe un incremento positivo del 0.08% en dicha cuenta, el incremento
corresponde a, las nuevas obligaciones depositarias con las que se contarian, al ISR por
pagar derivado a la nueva ganancia marginal, a los gastos financieros por pagar en
concepto de intereses, a otras cuentas acreedoras el registro de intereses por cobrar y al

patrimonio derivado al nuevo resultado del ejercicio.

El efecto en la cuenta seria imparcial, el motivo es porque se registrarian beneficios, como
pagos y obligaciones, el Banco del pais, S.A., tendria un valor adicional en pasivo, otras
cuentas acreedoras y capital de Q80,399,675.92, y registraria al final del 2021 un valor
total en activos de Q95,616,773,879.92. El porcentaje de variacion visualmente es bajo
sin embargo los valores se consideran significativos. El valor total en el pasivo, otras

cuentas acreedoras y capital es el mismo con el que cuadra el activo.

En conclusién, el escenario proyectado sin fraude (escenario 6ptimo) refleja un efecto
positivo en el estado de situacion financiera proyectado, con un mayor registro en su

contabilidad.
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4.3.8 Efecto en los indicadores financieros

Existen nuevos valores determinados en el estado de resultados y estado de situacion
financiera derivado al escenario proyectado sin fraude (escenario 6ptimo), dichos
valores tienen relacion directa con los indicadores financieros del Banco del pais, S.A., 0
llamados también ratios financieros, los valores son el insumo necesario para el calculo
de los mismos; por tal motivo se realiz6 una comparacion de los indicadores financieros
resultantes de la aplicacion del escenario sin fraude contra los indicadores financieros

reales del 2021, el resultado de la informacion trabajada se presenta en la tabla siguiente:



Tabla 24

Banco del pais, S.A.

Efecto de los indicadores financieros en un escenario proyectado sin fraude

(valores en millones de quetzales.)

. - . valores R valores L L
area tipo indicador formula 2021 indicador proyectados 2021 indicador variacion
Disponibilidades 17,740,812,672.00 17,788,153,291.44
Liquidez Liquidez inmediata (LI) an T 22.548% 22.590% 0.042%
Obligaciones depositarias + 78,680,186,405.00 78,742,048,899.42
obligaciones financieras
Patrimonio con relacién Capital contable 8,981,713,005.00 0 401% 8,992,255,067.61 0 404% 0.003%
a activos (PA) Activo Neto 95,536,374,204.00 95,616,773,879.92
Patrimonio con relacion Capital contable 8,981,713,005.00 8,992,255,067.61
) a cartera de créditos 24.573% 24.582% 0.010%
Solvencia (PCC) Cartera de créditos neta 36,551,711,695.00 36,580,289,653.45
Capital contable 8,981,713,005.00 8,992,255,067.61
Patrimonio con relacion o o o o o
a captaciones (PCA)  Obligaciones depositarias + 78,680,186,405.00 11A1s% 78,742,048,899.42 11.420% 0.004%
Obligaciones financieras et VT
. Resultado del ejercicio 1,444,121,651.00 1,458,177,734.47
Re”‘t".m'e”.to Ssgg el 16.078% 16.216% 0.137%
patrimonio (ROE) Capital contable 8,981,713,005.00 8,992,255,067.61
Rendimiento sobre Resultado del ejercicio 1,444,121,651.00 . 1,458,177,734.47 . .
. ROA) ) 1.512% 1.525% 0.013%
activos ( Activo Neto 95,536,374,204.00 95,616,773,879.92
Rentabilidad de Ad
U, ; Gastos de Administracion 3,281,243,048.00 3,278,747,748.00
Eficiencia Ec/;bre activos 3.435% 3.429% -0.005%
(EA) Activo Neto 95,536,374,204.00 95,616,773,879.92
Gastos de Administracion 3,281,243,048.00 3,278,747,748.00
Eficiencia (EF) 66.018% 65.814% -0.203%

Margen Operacional Bruto

4,970,248,582.00

4,981,809,365.47

Fuente: Elaboracién propia con base a informacion financiera del Banco del pais, S.A., y al reglamento para la determinacion, célculo y

divulgacién de indicadores financieros emitido por la Superintendencia de Bancos de Guatemala para entidades financieras.
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De acuerdo con la Tabla 24, se muestran los indicadores financieros que tuvieron un
cambio positivo o negativo (+/-) en los valores derivados a la proyeccion del escenario,
por lo cual se hizo el comparativo contra los valores de los indicadores financieros reales
2021 para determinar su variacion en porcentaje y su efecto, los mismos se analizan a

continuacion:
4.3.8.1 Liquidez
Liquidez inmediata:

De acuerdo con el comparativo realizado, se observa que existe una variacion positiva
de 0.042% con un porcentaje final de 22.590% en comparacion con los valores reales del
2021 (22.548%). El aumento correspondié a mayor disponibilidad de los fondos y por

mayores obligaciones depositarias registradas.

El efecto de la variacion en el indicador es positivo (+), el mismo representa los recursos
de inmediata disponibilidad con que el Banco del pais, S.A., cuenta para atender sus
obligaciones depositarias y financieras; entre mayor “>” sea el porcentaje mejor
posicionamiento tiene el Banco del pais, S.A.; sin embargo, queda a discrecion del banco

mantener el indicador en una meta ya establecida.
4.3.8.2 Solvencia
Patrimonio con relacion a activos (PA):

De acuerdo con el comparativo realizado, se observa que existe una variacion positiva
de 0.003% con un porcentaje final de 9.404% en comparacion con los valores reales del
2021 (9.401%). El aumento correspondio a mayor capital contable derivado a la ganancia
del ejercicio y al aumento de disponibilidad de fondos, mayor cartera de créditos y

mayores productos financieros por cobrar.

El efecto de la variacion en el indicador es positivo (+), el mismo representa la proporcion

del activo respaldado por el patrimonio del Banco del pais, S.A.; entre mayor “>” sea el
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porcentaje mejor posicionamiento tiene el Banco del pais, S.A.; sin embargo, queda a

discrecion del banco mantener el indicador en una meta ya establecida.
Patrimonio con relacién a cartera de créditos (PCC)

De acuerdo con el comparativo realizado, se observa que existe una variacion positiva
de 0.10% con un porcentaje final de 24.582% en comparacion con los valores reales del
2021 (24.573%). ElI aumento correspondid a mayor capital contable derivado a la
ganancia del ejercicio y al aumento de la cartera de créditos.

El efecto de la variacion en el indicador es positivo (+), el mismo representaria la
proporcion de la cartera de créditos respaldada por el patrimonio del Banco del pais, S.A;
entre mayor “>” sea el porcentaje mejor posicionamiento tiene el Banco del pais, S.A.; sin
embargo, queda a discrecion del banco mantener el indicador en una meta ya

establecida.
Patrimonio con relacién a captaciones (PCA)

De acuerdo con el comparativo realizado, se observa que existe una variacion positiva
de 0.004% con un porcentaje final de 11.420% en comparacion con los valores reales del
2021 (11.415%). ElI aumento correspondid a mayor capital contable derivado a la

ganancia del ejercicio y a mayores obligaciones depositarias y financieras.

El efecto de la variacion en el indicador es positivo (+), el mismo representa la proporcion
de las obligaciones depositarias y financieras respaldadas por el patrimonio del Banco
del pais, S.A.; entre mayor “>” sea el porcentaje mejor posicionamiento tiene el Banco
del pais, S.A.; sin embargo, queda a discrecién del banco mantener el indicador en una

meta ya establecida.
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4.3.8.3 Rentabilidad
Rendimiento sobre el patrimonio (ROE)

De acuerdo con el comparativo realizado, se observa que existe una variacion positiva
de 0.137% con un porcentaje final de 16.216% en comparacion con los valores reales del

2021 (16.078%). El aumento correspondio a mayor ganancia del ejercicio,
por lo cual al mismo tiempo aumenta el patrimonio.

El efecto de la variacion en el indicador es positivo (+), derivado a que el mismo
representaria la tasa de rendimiento anual generada por el patrimonio del Banco del pais,
S.A.; entre mayor “>” sea el porcentaje mejor posicionamiento tiene el Banco del pais,
S.A., en su rentabilidad, queda a discrecion del banco mantener el indicador en una meta
minima ya establecida.

Rendimiento sobre activos (ROA)

De acuerdo con el comparativo realizado, se observa que existe una variacion positiva
de 0.137% con un porcentaje final de 1.525% en comparacion con los valores reales del
2021 (1.512%). El aumento correspondié a ganancia del ejercicio y al aumento de
disponibilidad de fondos, mayor cartera de créditos y mayores productos financieros por

cobrar.

El efecto de la variacion en el indicador es positivo (+), el mismo representa la tasa de
rendimiento anual generada por el activo del Banco del pais, S.A.; entre mayor “>” sea el
porcentaje mejor posicionamiento tiene el Banco del pais, S.A., en el aprovechamiento
de sus activos para generar beneficios. Queda a discrecién del banco mantener el

indicador en una meta minima ya establecida.
Eficiencia sobre activos (EA)

De acuerdo con el comparativo realizado, se observa que existe una variacién negativa

de -0.005% con un porcentaje final de 3.429% en comparacion con los valores reales del
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2021 (3.435%). La disminucion correspondié a gastos administrativos y al aumento de
disponibilidad de fondos, mayor cartera de créditos y mayores productos financieros por
cobrar.

El efecto de la variacion en el indicador es positivo (+), derivado a que representa la
proporcion del gasto administrativo anual respecto al activo; entre menor “<” sea el
porcentaje mejor posicionamiento tiene el Banco del pais, S.A., derivado a que gasta
menos. Queda a discrecién del banco mantener el indicador en una meta minima ya

establecida.
4.3.8.4 Eficiencia (EF)

De acuerdo con el comparativo realizado, se observa que existe una variacién negativa
de 0.203% con un porcentaje final de 65.814% en comparacion con los valores reales del
2021 (66.018%). El aumento correspondi6 a la disminucién de gastos administrativos y

al aumento del margen operacional bruto.

El efecto de la variacion en el indicador es positivo (+), derivado a que representa la
proporcién del margen operacional para cubrir los gastos administrativos; entre menor “<”
sea el porcentaje mejor posicionamiento tiene el Banco del pais, S.A., queda a discrecion

del banco mantener el indicador en una meta minima ya establecida.
4.3.9 Determinacion de otros escenarios

Ademas del escenario proyectado sin fraude (escenario 6ptimo) tomado como principal
escenario para el objetivo especifico nimero tres para determinar el efecto en el estado
de resultados, estado de situacion financiera e indicadores financieros del 2021, fue
necesario establecer otros escenarios para responder a la pregunta “;Cuales serian los
resultados finales en el estado de resultados, estado de situacion financiera e indicadores
financieros del 2021 si hubiese habido cambios en una o varias de las variables
establecidas?”, derivado a esto se replico (aplicado en el escenario proyectado sin fraude

(escenario 6ptimo)) el proceso de analisis y ejecucion de variables bancarias a los dos
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nuevos escenarios determinados y denominados: escenario probable y pésimo, estos

con cambios en algunas variables las cuales se muestran en la Figura 10.

Figura 10

Escenarios y variables aplicadas

) )

Escenario Escenario
Real Probable
Variables que Variables que se
acontecieron esperan acontezcan
* Es el escenario real * Retiro de fondos de
objeto de estudio los clientes del 30% del

valor defraudado sobre
la base del escenario
real

o

Escenario
Pésimo
Variables que
empeoran la situacién

* Aumento en los
valores defraudados en
un 25%+ sobre la base
del escenario real

* Aumento en el pago
de intereses (tasa
pasiva) del 0.7%+ sobre
la base del escenario
real

* Disminucion en el
cobro de intereses
(tasa activa) del 1.25%+
sobre la base del
escenario real

»” o

Escenario
Optimo
Variables que mejoran
la situacion

* Todas las variables
determinadas

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

El objetivo de la realizacion de estos dos escenarios es comparar los resultados contra

los resultados de los escenarios ya establecidos, (escenario real y 6ptimo) y su efecto en

el estado de resultados, estado de situacion financiera e indicadores financieros del 2021.

Se realiz6 una comparacion resumida y general de las cuentas e indicadores mas

destacados, el resultado de la informacién trabajada se presenta en las Figuras

siguientes:
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Figura 11

Comparacion de los intereses producto en los diferentes escenarios

(Cifra expresadas en Quetzales)
mmm Intereses devengados —o— Diferencia contra el escenario real

7,062.6
7,061.5

Escenario Real Escenario dptimo Escenario probable Escenario pésimo

Fuente: Elaboracidon propia con base a informacién proporcionada por el Banco del pais, S.A.

En la Figura 11, se muestra que en un escenario probable el Banco dejaria de recibir 4.65
millones de quetzales por concepto de intereses devengados percibidos en el afio,
equivalente a un 0.07% en referencia a lo que gand en el escenario real, asi mismo en
un escenario pésimo el banco dejaria de recibir hasta 7.78 millones de quetzales,
equivalente a7,062.6 millones de quetzales en comparacion con los 7,054.9 millones de

guetzales devengado-percibidos en el escenario.
Figura 12
Comparacion de la ganancia del ejercicio en los diferentes escenarios

(Cifra expresadas en Quetzales)

mmmm Ganancia del gjercicio —0—Diferencia contra el escenario real

1,316.7 1,317.0
1,315.3

Escenario Real Escenario éptimo Escenario probable Escenario pésimo

Fuente: Elaboracidon propia con base a informacién proporcionada por el Banco del pais, S.A.
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En la Figura 12, se refleja que en un escenario probable el Banco del pais, S.A., pudo
obtener una ganancia total el ejercicio de 1,315.3 millones de quetzales y en un escenario
pésimo de hasta 1,317.0 millones de quetzales, este Ultimo representaria un 10.87% en

referencia a lo que gané en el escenario real (1,306.1 millones de quetzales).

Figura 13

Comparacion de las disponibilidades en los diferentes escenarios

(Cifra expresadas en Quetzales)

mmm Disponibilidades —0— Diferencia contra el escenario real

17,788.2

17,776.4

17,740.8

Escenario Real Escenario dptimo Escenario probahle Escenario pésimo

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

La Figura 13 muestra que en un escenario probable el Banco del pais, S.A., dejaria de
recibir 35.55 millones de quetzales por concepto dinero en efectivo, equivalente a un
0.27% en referencia a lo que gand en el escenario real, asi mismo en un escenario
pésimo el banco dejaria de recibir hasta 56.40 millones de quetzales, hasta registrar en
este escenario 17.797.2 millones de quetzales (acercandose a los 17,800.00 mil

millones) en comparacion con los 17,740.8 millones de quetzales en el escenario real.
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Figura 14

Comparacion de los productos financieros por cobrar en los diferentes escenarios.

(Cifra expresadas en Quetzales)

mmm Productos financieros por cobrar —o— Diferencia contra el escenario real

903.3
902.5

901.1

898.0

Escenario Real Escenario dptimo  Escenario probable  Escenario pésimo

Fuente: Elaboracidon propia con base a informacién proporcionada por el Banco del pais, S.A.

La Figura 14 indica que en un escenario probable el Banco dejaria de recibir 3.14 millones
de quetzales por concepto de intereses por cobrar, lo que equivale a un 0.35% en
referencia a lo que gand en el escenario real, asi mismo en un escenario pésimo el banco
dejaria de recibir hasta 5.24 millones de quetzales, en la cual podria haber registrado en
este escenario 903.3 millones de quetzales (pasaria la barrera de los 900 millones) en

comparacion con los 898. millones de quetzales en el escenario real.
Figura 15
Comparacion del total del activo en los diferentes escenarios.

(Cifra expresadas en Quetzales)

mmm Total Activo —0— Diferencia contra el escenario real

95,633.7
95,616.8

95,595.1

95,536.4

Escenario Real Escenario 6ptimo Escenario probable Escenario pésimo

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.
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La Figura 15, muestra que en un escenario probable el Banco del pais, S.A., dejaria de
registrar 58.69 millones de quetzales en su total de activo, equivalente a un 0.06% en
referencia a lo que registro en el escenario real, y en un escenario pésimo el banco dejaria
de registrar hasta 97.37 millones de quetzales en la cual podria haber registrado en este

escenario 95,633.7 millones de quetzales.

Figura 16

Comparacion de las obligaciones depositarias en los diferentes escenarios.

(Cifra expresadas en Quetzales)

mm Obligaciones depositarias —o— Diferencia contra el escenario real

78,677.4

78,562.0
78,643.6

78,500.5

Escenario Real Escenario 6ptimo  Escenario probable  Escenario pésimo

Fuente: Elaboracion propia con base a informacidn proporcionada por el Banco del pais, S.A.

En la Figura 16, se refleja que por concepto de obligaciones depositarias el Banco del
pais, S.A., dejaria recibir 43.06 millones de quetzales en un escenario probable, y en un
en un escenario pésimo el banco dejaria de recibir hasta 76.9 millones de quetzales, por
un valor total en las obligaciones depositarias de 78,577.44 millones de quetzales, esta
variacion representaria un 0.10% en comparacion con los 78,500.5 millones de quetzales

en el escenario real.
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Figura 17
Comparacion de indicador de liquidez en los diferentes escenarios.
e Liquidez inmediata —O— Diferencia contra el escenario real

22.597%
22.590%

22.581%

22.548%

Escenario Real Escenario dptimo Escenario probable Escenario pésimo

Fuente: Elaboracion propia con base a informacién proporcionada por el Banco del pais, S.A.

En la Figura 17, se visualiza que en un escenario probable el Banco del pais, S.A., tendria
un indicador de liquidez del 22.581%, porcentaje mayor en un 0.033% en referencia al
22.548% determinado en el escenario real, asi mismo en un en un escenario pésimo el
banco hubiera tenido un 22.597% como indice de liquidez, un 0.049% mas en referencia

a los 22.548 determinados en el escenario real.

En el escenario pésimo la liquidez aumentaria, esto porque se tendria mas obligaciones
depositarias y mayores disponibilidades de acuerdo a la distribucién de valores en dicho
escenario.

Figura 18

Comparacion del indicador de eficiencia en los diferentes escenarios.

mm Eficiencia (EF) —o— Diferencia contra el escenario real
66.018%

65.838%

65.814% 65.809%

Escenario Real Escenario éptimo  Escenario probable  Escenario pésimo

Fuente: Elaboracidon propia con base a informacién proporcionada por el Banco del pais, S.A.
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En la Figura 18, se visualizar que en un escenario probable el Banco del pais, S.A.,
tendria un indicador de eficiencia de 65.838, porcentaje menor en un -0.179% en
referencia al 66.018% determinado en el escenario real, asi mismo en un en un escenario
pésimo el banco hubiera obtenido un indicador del 65.809% equivalente un 0.209%
menos en referencia al escenario real. La disminucién del indicador tiene un efecto
positivo porque al considerar un aumento en fraude en el escenario se tendria menos

gasto administrativo para atenderlos en referencia al margen bruto establecido.

Se puede observar en las cuentas destacadas que cualquier cambio en una variable o
una nueva variable ocasiona no solo los escenarios establecidos, sino una infinidad de
escenarios que pueden ser tanto a favor como en contra del Banco del pais, S.A., desde
el punto de vista econdémico, por lo que el fraude debe de considerar diferentes

escenarios.
4.4 Modelo de gestion de riesgo de fraude

El fraude es un riesgo a la que estan expuestas personas, empresas, entidades,
organizaciones y entidades bancarias, como se expuso en los numerales 4.1,4.2 y 4.3,
el fraude ocasiona problemas econdmicos tanto para el cliente como para el Banco del
pais, S.A., ambas partes quedan limitadas a realizar parte de sus operaciones financieras

0 comerciales.

Por tal motivo es necesario que el Banco del pais, S.A., pueda implementar las
herramientas necesarias para la administracién, mitigacién y prevencion de los riesgos,
especificamente el riesgo de fraude estudiado. Derivado a esto se propuso una matriz de
riesgo de fraude, también se propone un modelo de gestion de riesgo
departamentalizado, el cual indica los departamentos que deberian de intervenir para que
en conjunto puedan tener el control a esta problemética y a la vez informar a la alta

gerencia sobre su estado y seguimiento.
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4.4.1 Matriz de riesgo de fraude

Se realiz6 una propuesta de modelo gestion de riesgo de fraude a través de una matriz
de riesgo operacional, la cual permite evaluar, tratar y dar seguimiento al riesgo de
fraude, la finalidad de esta es gestionar el riesgo para mitigarlo mediante propuestas de
actividades y planes de accion que ayuden a la disminucion de los casos de fraude a

corto y largo plazo.

Para la matriz de riesgo elaborada se tomo en consideracion el proceso de gestion de
riesgo establecido en la norma ISO 31000:2018 “Gestion de Riesgo” asi como la
informacion establecida en el objetivo especifico nimero 1 (4.1 Evaluacién y andlisis de
los casos ingresados por fraude) y la bibliografia recopilada descrita en el marco teérico
(Matriz de riesgo).

A continuacién, se muestra la Tabla 25, en la que se establece la matriz de riesgos

elaborada propiamente con los elementos indicados con anterioridad:



Tabla 25

Banco del pais, S.A.

Propuesta - Matriz de riesgo operacional (Riesgo de fraude) 1/3

Evaluacién del riesgo

Valoracion del riesgo

101

No. Identificacién del riesgo Anélisis del riesgo A
g g Frecuencia Impacto Callf;iceascg;gn il
Las clientes indican no reconocer
transacciones de débito en sus cuentas a) Limitacion de recursos financieros al cliente
monetarias o de ahorros sin su autorizacién o como para la entidad bancaria 5 2
1 consentimiento derivado a transfgrenmas a b) I~ncumpllmlent_o de_resultados y objetivos y, Muy probable Importante 20
otras cuentas (terceros) a través de la dafios en el patrimonio
utilizacion de los canales c) Perjuicios en la imagen reputacional
"Bancadigital y APP"
Las clientes indican no reconocer
transacciones de débito en sus cuentas a) Limitacion de recursos financieros al cliente
monetarias o de ahorros sin su autorizacién o como para la entidad bancaria 3 3
2 consentimiento derivado a retiros de efectivo  b) Incumplimiento de resultados y objetivos y, B 9
; o h . . . Posible Moderado
en cajeros automaticos (ATM) através de la  dafios en el patrimonio
utilizacion del canal c) Perjuicios en la imagen reputacional
"Cajeros automaticos"
Las clientes indican no reconocer
transacciones de débito en sus cuentas a) Limitacién de recursos financieros al cliente
monetarias o de ahorros sin su autorizacién o como para la entidad bancaria 5 3
3 | consentimiento derivado a compras en internet  b) Incumplimiento de resultados y objetivos v, M 15
. I o . ) uy probable Moderado
a través de la utilizacion del canal dafios en el patrimonio
"Internet" c) Perjuicios en la imagen reputacional
(En linea)
Los clientes indican no reconocer Lo ) . .
transacciones de débito en sus cuentas a) Limitacién de recursos flngnmeros al cliente
- : A como para la entidad bancaria
4 monetarias o de ahorros sin su autorizacion o b) Incumplimiento de resultados y objetivos y 3 3 9
conser_lti_miento dgrivado apago F{e productos dafios en el patrimonio ' Posible Moderado
y setviclos aptgg/e S(FE’; E’; lg;“éz?g;n del canal c) Perjuicios en la imagen reputacional
- arl;:as Cg!fﬁézsdlgcé'ggg ong nriﬁzn:::r:t as a) Limitacion de recursos fingncieros al cliente
5 monetarias o de ahorros sin su autorizacion o E??]%E;ra}iﬁi:r?tt?gg ?:snuﬁ?aréj% s v obietivos 2 2 4
consentimiento derivado a cobro de cheques a P y b Y No es probable Bajo

través de la utilizacion del canal
"Sucursales" (o agencias bancarias)

dafios en el patrimonio
c) Perjuicios en la imagen reputacional

Fuente: Elaboracion propia con base ISO 31000:2018 y bibliografia recopilada.

Nivel de riesgo

Riesgo medio

Riesgo medio



Banco del pais, S.A.

Propuesta - Matriz de riesgo operacional (Riesgo de fraude) 2/3

102

Evaluacion del riesgo Tratamiento del riesgo ‘
No Identificacion del riesgo Actividades y planes de accién PEDEIEIGES] | CEIiiICED) efSeL(l:rtT;\?ing Z;ggi?/ilg g: RIS eri\ézlg%e
: del control del control d Residual ;
el control los controles residual
Optimizar las campafias informativas en medios de comunicacién (television, prensa, radio) y
medios digitales (redes sociales) para dar a conocer:
. - a) Los canales oficiales de la entidad bancaria (sitio web y app)
Las cllentgs indican no reconocer b) La memorizacién de usuarios, contrasefias, PINES, c6digos entre otros, para evitar que los mismos 5 5 . 10
transaccmnes_de débito en sus . estén en apuntes o anotaciones disponibles a personas no autorizadas. Permanente Preventivo
Cu:um::fmn:iggirg;'iscggsei::{gitzm c) recomendaciones de seguridad (cerrar siempre sesiones de autenticacion, no brindar informacion
1 derivado a transferencias a otras confidencial a terceros, reducir iniciar sesiones en diferentes dispositivos entre otros) 9.3 2.1 Medio
cuentas (terceros) a través de la Implementar mecanismos de notificacién al cliente por el nimero de teléfono o correo electrénico y 3 5
utilizacion de los canales demas medios para la autorizacion de inicios de sesion en diferentes dispositivos (banca digital y Peridico Preventivo 8
"Bancadigital y APP" APP)
Evaluar nuevas formas tecnoldgicas de autenticacién para ingreso en la Banca digital (Por medio de 5 5 10
huella, Face ID, vinculacién de PIN + otro tipo de c6digo, patrones entre otros) Permanente Preventivo
Las clientes indican no reconocer
transacciones de débito en sus Evaluar nuevas formas tecnoldgicas de autenticacion para el retiro de efectivo (Por medio de huella, 3 5 8
cuentas monetarias o de ahorros sin | Face ID, vinculacién de PIN + otro tipo de cddigo, patrones entre otros) Periédico Preventivo
> su autorizacién o consentimiento 6.5 14
derivado a retiros de efectivo en . ’
cajeros automaticos (ATM) a través de Solicitar al proveedor de ATM que se evale si los cajeros automaticos se encuentran en lugares 3 3 5
la utilizacion del canal estratégicos que otorguen seguridad y vigilancia. Peri6dico Detectivo
"Cajeros automaticos"
Las clientes indican no reconocer Evaluar con el proveedor de tarjetas de débito incluir mas mecanismos de seguridad (vinculacion de 1 5 6
transacciones de débito en sus PIN + otro tipo de cddigo, ID, patrones entre otros) Ocasional Preventivo
cuentas m_one_tgrlas ode ah_or_ros sin Optimizar las camparias informativas en medios de comunicacion (television, prensa, radio) y
3 su autorizacion o consentimiento medios digitales (redes sociales) para dar a conocer: 80 19
deriv’ado acompras en internet a - el resguardo y utilizacion de tarjetas de débito - 5 5 10
traveﬁ de la ul|lljzaC|or) del canal - notificacién de viajes fuera del pais, esto para bloquear momentaneamente tarjetas de débito, Permanente Preventivo
Internet” (En linea) ? ] ¢
cheques entre otros (si el cliente asi lo desea)
Los clientes indican no reconocer Optimizar las campafias informativas internas de la entidad bancaria con los clientes (correo 5 5
transacciones de débito en sus electrénico, SMS, llamadas entre otros) para dar a conocer los medios de comunicacién disponibles . 10
; ’ > - pg Permanente Preventivo
cuentas monetarias o de ahorros sin | para reportar robo o extravio de tarjetas de débito.
4 su autorizacién o consentimiento 8.5 11
dt_ar_lvado apago de prqquctp§ Y Solicitar al proveedor de dispositivos POS- (Point Of Sale) para que optimice y fortalezca
servicios a través de la utilizacion del . Ny ; P | lient nt lquier compra o 5 3 7
canal "POS" (Point Of Sale) mecanismos de autenticacion (DPI con tarjetas de débito) de los clientes ante cualqui pi Permanente Detectivo
pago de producto o servicios
. - Optimizar las campafias informativas internas de la entidad bancaria con los clientes (correo
Las clientes indican no reconocer electronico, SMS, llamadas entre otros) para dar a conocer los medios de comunicacion disponibles 5 5 10
transacciones de débito en sus para reportar robo o extravio de chequeras Permanente | Freventivo
cuentas monetarias o de ahorros sin
5 su autorizacién o consentimiento Evaluar las estrategias tecnolégicas para que los clientes puedan reportar cheques robados o 5 5 10 9.0 0.4 Bajo
derivado a cobro de cheques a través | extraviados desde la banca digital y APP. (adicionales a otros medios que ya se cuentan) Permanente Preventivo
de la utilizacion del canal Evaluar y fortalecer los procesos internos de los mecanismos de autenticacion para el pago de
"Sucursales” (0 agencias bancarias) | cheques (validacion de firmas, identificacion de alteraciones, validacion de confirmacion de cheques Perminente Det:ctivo 7

reportados entre otros)

Fuente: Elaboracion propia con base ISO 31000:2018 y bibliografia recopilada.
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Seguimiento y revision

Area(s) responsable(s)

Comunicacion y
consulta

Retroalimentacién en la

Registro e informe
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Periodicidad en el

o " 7 de laimplementacion de Tiempo en ) v Y i n Principales indicadores traslado de
No. Identificacion del riesgo P ) p 9 ejecucion de la gestion Areas para informar P ; y
las actividades y planes  implementacion i monitoreo reportes e
de accion. 9 informes
i - a) % de disminucion de
Las clientes indican no reconocer cas0s
transacciones de débito en sus cuentas Mensual con el area(s) Mensual, o cuando
monetarias o de ahorros sin su Gerencia de Mercadeo, responsable(s) de la Gerencia General y b) % de efectividad del la necesidad de las
1 autorizacién o consentimiento derivado a | Gerencia de Operaciones Inmediata implementacion de las demas partes control partes involucradas
transferencias a otras cuentas (terceros) y Gerencia de Riesgos actividades y planes de interesadas lo estimen
a través de la utilizacion de los canales accion. ¢) costos de la oportuno
"Banca digital y APP" . .
implementacion del control
Las clientes indican no reconocer a) % de disminucion de
transacciones de débito en sus cuentas . casos
monetarias o de ahorros sin su Gerencia de Operaciones Mensual con el area(s) . Mensual_, o cuando
A - . - o responsable(s) de la Gerencia General y o - la necesidad de las
autorizacion o consentimiento derivado a | Gerencia de Tecnologia y ) . -y . b) % de efectividad del .
2 retiros de efectivo en caieros Gerencia de Control Inmediata implementacion de las demas partes control partes involucradas
L ! . Y actividades y planes de interesadas lo estimen
automaticos (ATM) a través de la Calidad 7
SN accion. oportuno
utilizacion del canal c) costos de la
"Cajeros automaticos" implementacién del control
Las clientes indican no reconocer a) % de disminucion de
transacciones de débito en sus cuentas . casos
; ’ . . Mensual con el area(s) Mensual, o cuando
monetarias o de ahorros sin su Gerencia de Operaciones, . ;
autorizacion o consentimiento derivado a | Gerencia de Tecnologia y ) . responsablg(s) de la Gerencia General y b) % de efectividad del la nece_5|dad de las
3 . . . Inmediata implementacion de las demas partes partes involucradas
compras en internet a través de la Gerencia de Control y - ) control :
ST ) actividades y planes de interesadas lo estimen
utilizacion del canal Calidad 2
M N accion. oportuno
Internet c) costos de la
(En linea) implementacion del control
I - a) % de disminucion de
Los clientes indican no reconocer
b o . . . casos
transacciones de débito en sus cuentas | Gerencia de operaciones, Mensual con el area(s) Mensual, o cuando
monetarias o de ahorros sin su Gerencia de Mercadeo, responsable(s) de la Gerencia General y b) % de efectividad del la necesidad de las
4 | autorizacién o consentimiento derivado a Gerencia de Control y Inmediata implementacion de las demas partes control partes involucradas
pago de productos y servicios a través Calidad Gerencia de actividades y planes de interesadas lo estimen
de la utilizacién del canal "POS" (Point Tecnologia. accion. oportuno
Of Sale) f:) costos de !a
implementacién del control
Las clientes indican no reconocer a) % de disminucion de
X P Gerencia de operaciones, . casos
transacciones de débito en sus cuentas . Mensual con el area(s) Mensual, o cuando
° p Gerencia de Mercadeo, . A
monetarias o de ahorros sin su - responsable(s) de la Gerencia General y o . la necesidad de las
A o ) Gerencia de Control y . ) » . b) % de efectividad del f
5 | autorizacién o consentimiento derivado a Inmediata implementacion de las demas partes partes involucradas

cobro de cheques a través de la
utilizacion del canal
"Sucursales" (o0 agencias bancarias)

Calidad, Gerencia de
Tecnologia y Gerencia de
RRHH

actividades y planes de
accion.

interesadas

control

c) costos de la
implementacion del control

lo estimen
oportuno

Fuente: Elaboracion propia con base ISO 31000:2018 y bibliografia recopilada.
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De acuerdo con la matriz de riesgo realizada se pudo identificar los riesgos establecidos
en actividades, para este caso los riesgos identificados en los canales que el Banco del
pais, S.A., pone a disposicion de sus clientes y otros canales ajenos a la misma, en la
gue se describen los tipos de transacciones que se realizan para materializar el fraude,
también se pudo identificar que dentro de las consecuencias del riesgo se encuentran:
limitacién de recursos financieros al cliente como para el banco, incumplimiento de
resultados, dafios en el patrimonio y perjuicios en la imagen reputacional, estos tres

altimos para el Banco del pais, S.A.

Se determinaron cuatro niveles de riesgo, dos en riesgo alto, dos en riesgo moderado y
uno en riesgo bajo, posterior a la aplicacion de las actividades y planes de accion se

convierten en un riesgo medio, tres riesgos tolerables y un riesgo bajo.

La realizacién de la matriz de riesgo establecera un punto de partida para gestionar el
riesgo de fraude, asi como para mantenerla y mejorarla, con la finalidad de resolver el
problema principal de la investigacion y asi reducir los casos de fraude y contar con la
disponibilidad de fondos para que el Banco del pais, S.A., pueda hacer posible sus

operaciones comerciales.
4.4.2 Modelo de gestion de riesgo departamentalizado

Dentro de las adopciones de herramientas y metodologias es importante contemplar un
factor indispensable, y es la “linea organizacional” que debe de atender y dar seguimiento

los casos de fraude.

La Figura 19 muestra una propuesta propia llamada “Modelo 10A - cuadrante de gestion
de riesgo de fraude departamentalizado” donde se indican los departamentos deben de

intervenir para el seguimiento a los casos de fraude.



Figura 19

Modelo 102 - Cuadrante de gestion de riesgos departamentalizado

Areas detectivas

Area de comunicacion

Areas preventivas - correctivas
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J‘ . ) . Gerencia de Seguridad e . V . . ,
Gerencia de Operaciones . . . Gerencia General Gerencia de Mercadeo Gerencia de Tecnologia
investigaciones
Atencidén y recopilacién de . . Implementar camparias
i y P Investigar los casos de Indicadores sobre el estado i P . 'p Facilitar de h ient
- informacién respecto al - - informativas hacia los acilitar de herramientas
fraude de los casos de fraude L.
fraude clientes - tecnoldgicas para la
Trasladar informacién de Bloqueo o inhabilitacién de Informar sobre la Evaluar el conocimiento de obtencidn de informacion
- los casos de fraude a las - productos y servicios efectividad de las acciones - los clientes respecto al L X
. . - Aplicacidn correcciones
dreas correspondientes utilizados por fraude aplicadas en los procesos fraude dentro de | ist
- dentro de los sistemas
Reportar oportunamente internos tecnoldgicos internos
, los casos de fraude o -
Areas de Informar sobre planes de Identificar vulnerabilidades
seguimiento accidn (preventivos, - dentro de los sistemas
y apoyo detectivos, correctivos) tecnolégicos internos
R Gerencia Legal Facilitar los recursos 4% Gerencia de RRHH
Realizar los procesos de monetarlos n?ces-quos Dotar de personal
- denuncia a los entes }‘oara la optlm{z’omon y/o - calificado para las dreas
correspondientes implementacion de los involucradas
Identificar posibles riesgos pf'ocesos. (RRHH, _ Fomentar una cultura
- legales contra la entidad s:stemas) basado en valores, ética
. Autorizar propuestas en .
bancaria L . hacia el personal.
beneficio de la entidad
_ Atencion de demandas bancaria y/o a sus clientes
interpuestas por clientes
p Auditoria Interna I Gerenciade Riesgos E Gerencia de Control y Calidad
iodici - Identificar posibles vulnerabilidades dentro de los procesos interi - Control y administracién de informacidn por casos de fraude
Areas de Aumentar la periodicidad
Control de auditorias operacionales - Identificar posibles tendencias de fraude - Manejo de indices e indicadores por casos de fraude

(Preventivas

)

Seguimiento al
cumplimiento de acciones
correctivas en los procesos
(recomendadas en

Proponer planes de seguridad

Evaluar el impacto del riesgo reputacional

Monitorear la calidad de los productos y servicios prestados

Proponer planes de accién (preventivos, detectivos, correctivos)

Fuente: Elaboracidn propia.
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Dentro de la propuesta del “Modelo 10A - cuadrante de gestion de riesgo de fraude
departamentalizado”, se identificaron 10 departamentos estratégicos que deben de estar
en total coordinacion para atender y dar seguimiento a los casos de fraude identificados,
los cuales deben de cumplir una funcion o atribucién en especifico, tal y como se puede

observar en la Figura 19.
Dentro del “Modelo 10A”, se identificaron los siguientes departamentos:
44.2.1 Departamentos de seguimiento y apoyo

Se refiere a los departamentos internos del Banco del pais, S.A., que cumplen una
funcién de control y evaluacion de procesos, tales como auditoria interna, Gerencia de
Riesgos o Gerencia de Control de Calidad. Tales departamentos deben apoyar a la

prevencion de riesgos.
4.4.2.2 Departamentos de control

Se refiere a los departamentos internos del Banco del pais, S.A., que cumplen una
funcién de apoyo y seguimiento dentro de los procesos administrativos y operativos, tales
como la Gerencia de Operaciones, Gerencia de Seguridad e Investigaciones, Gerencia
de Mercadeo, Gerencia Juridica — Legal, Gerencia de Tecnologia, y la Gerencia de
Recursos Humanos, estos departamentos deben apoyar a la mejora de los procesos

internos y a la ejecucion de actividades y planes de accion.
4423 Areas de comunicacion

Es el departamento mas importante en la linea organizacional propuesta, por el estudio
del fraude en este trabajo de investigacion y por su efecto en los estados financieros e
indicadores financieros es necesario que todo lo relacionado al fraude sea comunicado a
la Gerencia General, para que pueda estar en contexto de la situacion y puedan tomar

las decisiones correspondientes.
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CONCLUSIONES

A continuacion, se presentan las principales conclusiones de acuerdo con los resultados

obtenidos derivado a la informacion trabajada en cada uno de los objetivos especificos:

1. De acuerdo con la informacion trabajada se tuvo un contexto general mas completo
de la situacion, con un ingreso total de casos ingresados de 19,139, asi mismo el
Banco del pais, dej6 de administrar fondos derivado al fraude por un monto total en
el 2021 de Q61,516,621.05, también, se pudo determinar que el tipo de
transacciones con mayor valor en fraude es el tipo “débitos por transferencias a
otras cuentas” el cual representaria el 64% de total defraudado en el afio vy, la
principal causa de la materializacion de fraude es por el “robo o extravio” de los
medios que el Banco del pais, S.A., pone a disposicion de sus clientes, con un 88%

de los casos ingresados.

2. Se determind que el valor defraudado en el 2021 (Q61,516,621.05) es significativo,
derivado a que se realizé el comparativo de valor defraudado con algunas cuentas
del estados del resultado y del estado de situacion financiera, como resultado
comparaciones significativas como: el valor defraudado en comparaciéon con las
comisiones producto representa el 30%, en comparacion de los gastos financieros
representa el 26%, en comparaciéon con el impuesto sobre la renta representa el
44% y en comparacion con la ganancia del ejercicio representa el 4%. El valor total
defraudado pudo haber influenciado de manera positiva en cada una de las cuentas
comparadas, aumentandole como en el caso de mayores disponibilidades, mayor

cartera de créditos entre otros.

3. Através de la elaboracion de un escenario proyectado sin fraude (escenario 6ptimo)
se pudo identificar y determinar que el Banco del pais, S.A., dejo de percibir por
concepto de intereses producto la cantidad de Q11,126,516.38, un valor
considerable dado que lo Unico que el banco tuvo que realizar es mantener una
gestion de riesgo de fraude eficiente y adecuada, con fortalecimientos en sus

mecanismos de seguridad para contar con los fondos defraudados.
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También se pudo determinar que en un escenario proyectado sin fraude (escenario
Optimo) el estado de resultados y estado de situacion financiera del 2021 hubieran
tenido un efecto financiero positivo, por mencionar algunas cuentas: aumento de
Q6,645,418.34 en los intereses producto (+0.09%), con un valor total de
Q7,061,505,895.34 en comparacion con los Q7,054,860,477.00 registrados en el
periodo real; una disminucion de en los gastos financieros de Q5,530,531.34
correspondiente al -99.58% en dicha cuenta derivado a la no salida de efectivo por
concepto de gastos administrativos; un aumento del 0.81% en la ganancia del
ejercicio, en Q10,542,062.61 mas; un aumento en las obligaciones depositarias del
0.22% equivalente a Q61,516,621.05 mas; un aumento en las cuentas
“‘disponibilidades” y “cartera de crédito” de Q47,340,619.44 (+0.29%) vy
Q28,577,958.45 (+0.08%) respectivamente, asi mismo un aumento en los totales
del activo, pasivo y capital del 0.08% correspondiente a Q80,399,675.92, , de
Q95,536,374,204.00 en comparacion con lo Q95,616,773,879.92 registrados en el
periodo real

Derivado a la problematica del fraude, se pudo establecer una matriz de riesgo de
fraude para gestionar el riesgo, en dicha matriz se identific, evalu6 y valoré el
riesgo, asi como su disefio de control en la cual se dieron a conocer las actividades
y planes de accién a realizar para la mitigacién del fraude y obtener el riesgo
residual. De acuerdo con la matriz de riesgo de fraude propuesta se resalta que
después de identificar dos (02) actividades de riesgo alto, dos (02) de riesgo medio
y una (01) de riesgo bajo posterior a la aplicacion de actividades y planes de accion
propuestas se tiene como riesgo residual: tres (03) riesgos tolerables, un (01) riesgo
medio y un (01) riesgo bajo. (De acuerdo con la Tabla 25 “Propuesta - Matriz de

riesgo operacional (Riesgo de fraude)”).

Adicional se pudo establecer un “Cuadrante de gestion de riesgo
departamentalizado”, el cual establece un diagrama de las areas que deben de

intervenir para la atencion y seguimiento al fraude dentro del Banco del pais, S.A.
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RECOMENDACIONES

Posterior a la investigacion y analisis de la informacién trabajada en el Banco del pais,

S.A. se establecer las recomendaciones siguientes:

1. Controles y supervisiones mas periodicos por parte de las unidades de control de
las entidades bancarias del sistema bancario guatemalteco (auditoria, riesgos,
control de calidad entre otros) en la revision de procesos operativos que realizan los
clientes para la busqueda de nuevos riesgos, vulnerabilidades o deficiencias para

su gestion de riesgo y asi mitigar el fraude.

2. Realizar una investigacion sobre el producto de “tarjeta de crédito”, derivado a que
es un producto muy especial que manejan la mayoria de las entidades bancarias en
la cual también podria existir la problematica del fraude hacia los clientes, problema

gue también tenga un efecto financiero negativo en sus estados financieros.

3. Aprobar recursos financieros necesarios y suficientes para dotar de personal,
capacitaciones y herramientas tecnoldgicas a las areas correspondientes, esto para
estar a la vanguardia de los mejores mecanismos y procesos en la ejecucion de la
gestion riesgo de fraude, mismos que serviran para una mejor mitigacion del riesgo

en las entidades bancarias y por supuesto, al Banco del pais, S.A.

4. El Banco del pais, S.A., debe de realizar una investigacion sobre la “actual relacion
comercial entre el Banco del pais, S.A. y los clientes victimas de fraude posterior al
fraude”, para determinar si los clientes por el motivo del fraude dejaron de ser
clientes del banco y estimar el efecto financiero que esto representa dentro de sus

estados financieros.
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ANEXO |

VALORES TOTALES DEFRAUDADOS POR FECHA DURANTE EL 2021

Valores expresados en miles de quetzales.

Valor total

No.

Fecha

Valor total
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02/01/2021
03/01/2021
04/01/2021
05/01/2021
06/01/2021
07/01/2021
08/01/2021
09/01/2021
10/01/2021
11/01/2021
12/01/2021
13/01/2021
14/01/2021
15/01/2021
16/01/2021
17/01/2021
18/01/2021
19/01/2021
20/01/2021
21/01/2021
22/01/2021
23/01/2021
24/01/2021
25/01/2021
26/01/2021
27/01/2021
28/01/2021
29/01/2021
30/01/2021
31/01/2021
01/02/2021
02/02/2021
03/02/2021
04/02/2021
05/02/2021
06/02/2021

75.0
107.3
224.4
130.0
131.7
100.0

92.4
164.5

42.4

95.1
358.8
130.3
145.4
147.1
482.1

33.3
151.0
416.2
256.3
210.2
359.3

41.5

94.4
153.1
181.2
165.0
200.6
148.0
111.1

59.5

93.9
143.6
181.6
356.4
156.5
181.9

‘ No.

37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72

Fecha Valor total
07/02/2021 142.7
08/02/2021 364.7
09/02/2021 245.2
10/02/2021 297.3
11/02/2021 123.3
12/02/2021 112.3
13/02/2021 207.3
14/02/2021 61.5
15/02/2021 147.8
16/02/2021 276.6
17/02/2021 222.2
18/02/2021 241.4
19/02/2021 159.2
20/02/2021 90.5
21/02/2021 33.4
22/02/2021 217.8
23/02/2021 60.6
24/02/2021 192.2
25/02/2021 104.8
26/02/2021 313.7
27/02/2021 208.3
28/02/2021 49.3
01/03/2021 136.4
02/03/2021 122.0
03/03/2021 104.1
04/03/2021 144.9
05/03/2021 296.9
06/03/2021 83.2
07/03/2021 11.8
08/03/2021 91.7
09/03/2021 119.4
10/03/2021 100.8
11/03/2021 74.3
12/03/2021 183.0
13/03/2021 74.1
14/03/2021 14.9

73
74
75
76
7
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108

15/03/2021
16/03/2021
17/03/2021
18/03/2021
19/03/2021
20/03/2021
21/03/2021
22/03/2021
23/03/2021
24/03/2021
25/03/2021
26/03/2021
27/03/2021
28/03/2021
29/03/2021
30/03/2021
31/03/2021
01/04/2021
02/04/2021
03/04/2021
04/04/2021
05/04/2021
06/04/2021
07/04/2021
08/04/2021
09/04/2021
10/04/2021
11/04/2021
12/04/2021
13/04/2021
14/04/2021
15/04/2021
16/04/2021
17/04/2021
18/04/2021
19/04/2021

99.9
94.9
109.2
468.4
139.2
189.3
23.3
2171
66.1
222.9
203.6
212.6
226.2
56.7
131.4
302.0
129.2
68.5
9.5
46.6
14.3
153.9
189.9
304.1
177.3
89.1
136.9
14.6
175.1
128.7
100.0
187.6
99.1
128.3
71.6
45.8
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Valor total No. Fecha Valor total . Valor total

109 20/04/2021 203.1 152  02/06/2021 241.6 195 16/07/2021 105.2
110 21/04/2021 240.3 153 03/06/2021 158.4 196 17/07/2021 113.9
111 22/04/2021 464.0 154  04/06/2021 795.3 197 18/07/2021 30.1

112 23/04/2021 172.3 155 05/06/2021 68.6 198 19/07/2021 68.9

113  24/04/2021 68.8 156 06/06/2021 105.8 199 20/07/2021 148.3
114  25/04/2021 90.3 157 07/06/2021 112.6 200 21/07/2021 205.8
115 26/04/2021 194.0 158 08/06/2021 250.3 201 22/07/2021 194.6
116  27/04/2021 129.4 159 09/06/2021 118.1 202  23/07/2021 186.0
117  28/04/2021 257.1 160 10/06/2021 130.1 203  24/07/2021 474.6
118 29/04/2021 307.3 161 11/06/2021 102.8 204  25/07/2021 30.6

119 30/04/2021 138.4 162 12/06/2021 154.0 205 26/07/2021 604.7
120 01/05/2021 25.7 163 13/06/2021 224.2 206 27/07/2021 627.6
121  02/05/2021 182.8 164 14/06/2021 88.9 207 28/07/2021 166.4
122  03/05/2021 162.0 165 15/06/2021 335.3 208 29/07/2021 172.8
123  04/05/2021 325.0 166 16/06/2021 130.7 209 30/07/2021 195.5
124  05/05/2021 239.1 167 17/06/2021 81.7 210 31/07/2021 81.9

125 06/05/2021 148.8 168 18/06/2021 85.5 211  01/08/2021 107.4
126 07/05/2021 127.2 169 19/06/2021 164.7 212  02/08/2021 43.5

127 08/05/2021 182.7 170 20/06/2021 70.3 213 03/08/2021 456.9
128 09/05/2021 67.6 171  21/06/2021 85.4 214 04/08/2021 395.4
129 10/05/2021 110.5 172 22/06/2021 331.1 215 05/08/2021 269.8
130 11/05/2021 315.1 173  23/06/2021 111.1 216 06/08/2021 253.3
131  12/05/2021 374.0 174  24/06/2021 120.8 217 07/08/2021 35.8

132 13/05/2021 233.7 175 25/06/2021 248.3 218 08/08/2021 79.0

133 14/05/2021 130.6 176 26/06/2021 58.7 219 09/08/2021 175.3
134 15/05/2021 83.7 177 27/06/2021 100.2 220 10/08/2021 468.8
135 16/05/2021 12.4 178 28/06/2021 14.8 221 11/08/2021 487.1
136 17/05/2021 61.9 179 29/06/2021 28.0 222 12/08/2021 142.8
137 18/05/2021 265.2 180 30/06/2021 206.8 223 13/08/2021 358.9
138 19/05/2021 235.5 181 02/07/2021 118.5 224  14/08/2021 255.8
139 20/05/2021 107.7 182 03/07/2021 77.0 225 15/08/2021 325.6
140 21/05/2021 171.5 183 04/07/2021 26.8 226 16/08/2021 68.8

141 22/05/2021 154.8 184 05/07/2021 72.8 227 17/08/2021 267.2
142 23/05/2021 7.7 185 06/07/2021 472.7 228 18/08/2021 83.3

143  24/05/2021 146.7 186 07/07/2021 154.3 229 19/08/2021 307.5
144  25/05/2021 141.6 187 08/07/2021 113.2 230 20/08/2021 118.2
145  26/05/2021 85.7 188 09/07/2021 238.0 231 21/08/2021 57.3

146  27/05/2021 150.7 189 10/07/2021 48.2 232 22/08/2021 90.8

147  28/05/2021 122.8 190 11/07/2021 112.9 233 23/08/2021 219.1
148 29/05/2021 179.5 191 12/07/2021 103.4 234  24/08/2021 208.4
149 30/05/2021 5.2 192 13/07/2021 288.9 235 25/08/2021 84.6

150 31/05/2021 77.4 193 14/07/2021 160.4 236 26/08/2021 460.5
151 01/06/2021 244.0 194 15/07/2021 205.4 237 27/08/2021 139.8
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118

238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280

28/08/2021
29/08/2021
30/08/2021
31/08/2021
01/09/2021
02/09/2021
03/09/2021
04/09/2021
05/09/2021
06/09/2021
07/09/2021
08/09/2021
09/09/2021
10/09/2021
11/09/2021
12/09/2021
13/09/2021
14/09/2021
15/09/2021
16/09/2021
17/09/2021
18/09/2021
19/09/2021
20/09/2021
21/09/2021
22/09/2021
23/09/2021
24/09/2021
25/09/2021
26/09/2021
27/09/2021
28/09/2021
29/09/2021
30/09/2021
01/10/2021
02/10/2021
03/10/2021
04/10/2021
05/10/2021
06/10/2021
07/10/2021
08/10/2021
09/10/2021

79.3
48.3
204.4
151.6
99.1
69.7
225.1
81.5
90.6
244.0
112.2
183.8
85.9
123.2
135.1
117.9
231.0
103.9
14.5
2711
210.6
138.9
142.0
249.5
137.7
108.3
170.4
99.8
42.9
51.7
60.0
120.8
111.4
231.1
71.8
45.0
22.7
114.2
75.3
222.7
257.1
174.1
146.1

281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
319
320
321
322
323

10/10/2021
11/10/2021
12/10/2021
13/10/2021
14/10/2021
15/10/2021
16/10/2021
17/10/2021
18/10/2021
19/10/2021
20/10/2021
21/10/2021
22/10/2021
23/10/2021
24/10/2021
25/10/2021
26/10/2021
27/10/2021
28/10/2021
29/10/2021
30/10/2021
31/10/2021
01/11/2021
02/11/2021
03/11/2021
04/11/2021
05/11/2021
06/11/2021
07/11/2021
08/11/2021
09/11/2021
10/11/2021
11/11/2021
12/11/2021
13/11/2021
14/11/2021
15/11/2021
16/11/2021
17/11/2021
18/11/2021
19/11/2021
20/11/2021
21/11/2021

17.8
224.3
115.6
212.3
126.4
190.3
1435

11.8
172.0
280.5
101.1
122.7
226.0
147.0

43.6
148.0
120.2
108.1

93.8
414.7
112.9

235

35.9
265.8
140.6
323.7
144.8
276.8

93.9
170.8
167.6
207.0
117.8
520.2
132.3

77.4
314.6
453.6
239.6
111.1
207.1
101.1

48.1

324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346
347
348
349
350
351
352
353
354
355
356
357
358
359
360
361

362
Total

22/11/2021
23/11/2021
24/11/2021
25/11/2021
26/11/2021
27/11/2021
28/11/2021
29/11/2021
30/11/2021
01/12/2021
02/12/2021
03/12/2021
04/12/2021
05/12/2021
06/12/2021
07/12/2021
08/12/2021
09/12/2021
10/12/2021
11/12/2021
12/12/2021
13/12/2021
14/12/2021
15/12/2021
16/12/2021
17/12/2021
18/12/2021
19/12/2021
20/12/2021
21/12/2021
22/12/2021
23/12/2021
24/12/2021
26/12/2021
27/12/2021
28/12/2021
29/12/2021
30/12/2021
31/12/2021

145.5
199.6
560.6
57.0
231.0
251.4
142.8
213.3
175.4
197.7
2144
244.3
134.8
85.7
79.4
353.0
301.3
151.0
346.4
122.2
119.0
61.9
160.7
4447
305.1
320.9
148.0
134.6
237.8
358.0
280.3
221.0
157.6
84.4
68.8
644.1
319.7
191.8

56.7
61,516.62
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ANEXO I
ENTREVISTA
Fecha: 09/03/2022
Departamento: Juridico - legal
Nombre del entrevistado: Santiago Colindres

Puesto: Gerente

Objetivo: Recopilar informacion en referencia a los casos de fraude que han llegado a
instancia judicial, demandas ganadas, devolucion de fondos, costos administrativos entre
otros; la informacion proporcionada es estrictamente confidencial y su uso es Unica y

exclusivamente para fines académicos.

1. ¢/Qué cantidad o porcentaje de los casos considerados como fraude hay llegado

a instancia judicial?

Aproximadamente un 35% del total de los casos los clientes colocan su denuncia al MP

y llevan su caso a instancia judicial en la cual demandan al banco

2. ¢Existe una cantidad de demandas perdidas y un valor econdmico

indemnizado?

Durante el afio 2021 no se tuvieron casos en las cuales las instancias judiciales hayan
sentenciado culpabilidad al Banco del pais, S.A., pero si hubo casos en donde ha habido
errores operativos internos justificados y detectados por el departamento de seguridad e
investigaciones, por lo que se realiz6 el reintegro de fondos a los clientes. Se tiene un
dato de lo que se ha reintegrado: Q2,942,500.05 reintegrado por reciprocidad y relacion
comercial (por motivos de confidencialidad este dato no se pudo detallar) y

Q2,588,031.29 por errores operativos.

3. ¢Quién contabiliza los valores a indemnizar?
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En el area juridica se hace la gestion de reintegrar al cliente de acuerdo con lo que indica
la investigacion interna, la gerencia financiera tiene la cuenta “ofros gastos financieros”

en donde registra la salida de estos fondos.

4. ¢Se han incrementado los costos administrativos en el area para llevar a cabo

el seguimiento o atencién de los casos de fraude?

Se han incrementado, por la cantidad de casos a atender se tuvo que contratar mas
personal, o que implica sueldos, papeleria, mobiliarios; alimentacion, parqueo y otras
gestiones para ir a las sedes de citacion, equipo de cdmputo entre otros, este gasto solo

fue para la atencion de los casos de fraude.
5. ¢Cuéantas personas habia antes y ahora en el area que ve estos casos?

Se contaba 4 personas y por la cantidad de casos que han ingresado se solicité a la
Gerencia de Recursos Humanos el reclutamiento y seleccién de personal calificado para

llevar a cabo los procesos correspondientes, se solicitaron 12 personas mas.

6. ¢Tiene alguna estimacion o promedio de los salarios y costos administrativos

que se incurrieron en su area para la atencién de los casos?

Por persona en salario un promedio de Q6,000.00 méas sus prestaciones de ley y otros
beneficios, gastos administrativos Q500.00, papeleria y utiles unos Q300.00, mobiliario y

equipo Q5,000.00, licencias unos Q500.00, esto seria un dato mensual.

7. ¢la atencion de casos de fraude es una atribucion que se afadié a las demas

atribuciones y funciones que el area como tal realiza?

Siempre ha habido casos de fraude, pero a una escala muy pequeiia, derivado a la gran
cantidad de casos que ingresaron en el 2021 esta atribucion se volvié mas compleja, por
lo que se solicitd mas personal para que pudieran atender especificamente este tipo de
casos, los gastos indicados con anterioridad son adicionales a los que el area tenia

presupuestados.
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ANEXO IlI
ENTREVISTA
Fecha: 10/03/2022
Departamento: Seguridad e investigaciones
Nombre del entrevistado: Bernardo Rodriguez

Puesto: Gerente

Objetivo: Recopilar informacion en referencia en la atencién de casos de fraude, para
determinar si existieron costos o gastos administrativos; la informacion proporcionada es

estrictamente confidencial y su uso es Unica y exclusivamente para fines académicos.

1. ¢Se han incrementado los costos administrativos en el area para llevar a cabo

el seguimiento o atencién de los casos de fraude?

Si se ha incrementado, por la cantidad de casos a atender se tuvo que contratar mas
personal, lo que implica sueldos, papeleria, mobiliarios; alimentacion, parqueo y otras
gestiones para ir a las sedes de citacion, equipo de cdmputo entre otros, este gasto solo

fue para la atencion de los casos de fraude.
2. ¢Cuéantas personas habia antes y ahora en el area que ve estos casos?

Se contaba 3 personas y por la cantidad de casos que han ingresado se solicité a la
Gerencia de Recursos Humanos el reclutamiento y seleccién de personal calificado para
llevar a cabo los procesos de investigacion correspondientes, se solicitaron 10 personas

7

mas.

3. ¢Tiene alguna estimacion o promedio de los salarios y costos administrativos

gue seincurrieron en su area para la atencion de los casos?
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Por persona en salario un promedio de Q6,000.00 mas sus prestaciones de ley y otros
beneficios, gastos administrativos Q500.00, papeleria y atiles unos Q300.00, mobiliario y
equipo Q5,000.00, licencias unos Q500.00, esto seria un dato mensual.

4. ¢la atencion de casos de fraude es una atribucidén que se afiadié a las demas

atribuciones y funciones que el area como tal realiza?

Siempre ha habido casos de fraude, pero a menor escala, derivado a la gran cantidad de
casos que ingresaron en el 2021 est4 atribucién se volvi6 mas compleja, por lo que se
solicité méas personal para que pudieran atender especificamente este tipo de casos, los

gastos indicados con anterioridad son adicionales a los que el area tenia presupuestados.
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