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RESUMEN

En el presente informe se plantean y analizan los elementos a considerar para la
propuesta de la elaboracién del plan de mercadeo para una empresa de
ciberseguridad, ubicada en el municipio de Guatemala, departamento de

Guatemala.

Actualmente la empresa objeto de estudio carece de un plan de mercadeo como
herramienta de apoyo para la formulaciéon de sus estrategias y poder trazar planes
de accion, por lo que las ventas no han tenido un incremento significativo durante

los Ultimos 2 afos.

Para determinar qué factores pueden influir en el crecimiento de la empresa, se
recurrio a realizar investigacion de campo a través de la metodologia cualitativa y
cuantitativa, por lo que se utilizaron entrevistas y encuestas para la recoleccion de

informacion.

Dentro de los resultados que mas destacan es que todos los competidores apuntan
hacia los mismos segmentos, banca y gobierno principalmente, pero hay una gran

porcién de empresas desatendidas las cuales son un grupo potencial.

Otro hallazgo relevante es que su personal de soporte técnico esta altamente
calificado y esto le ha dado valor a la empresa, pues los clientes afirman que es uno
de los atributos que mas valoran de la empresa, otro aspecto fundamental ha sido
las relaciones que han cultivado con sus clientes pues esto les ha permitido el

crecimiento alcanzado hasta ahora.

Uno de los hallazgos que mas se destacan es la excelente relaciébn comercial que
posee con uno de los proveedores lideres a nivel mundial, lo que le da una ventaja

sobre el resto.

A modo de conclusién los hallazgos mas importantes fueron, el papel del proveedor,
la especializacion de su personal de soporte, la lealtad de los clientes, y el papel de

la competencia.



INTRODUCCION

El presente documento denominado Trabajo Profesional de Graduacion, tiene como
finalidad desarrollar la herramienta “Plan de mercadeo para una empresa de
ciberseguridad, ubicada en el municipio de Guatemala, departamento de

Guatemala” lo cual se realizé mediante cuatro capitulos.

En el primer capitulo se contemplan los antecedentes de la empresa, los cuales
estan planteados de forma que el lector pueda conocer los aspectos mas
importantes de la situacion actual de la industria y de la empresa, asi como, algunos
documentos que plantean similares probleméaticas a los de la empresa objeto de
estudio con el fin de validar la importancia del problema.

El segundo capitulo presenta el marco teorico, el cual busca dar los conceptos mas
importantes sobre la estructura de un plan de mercadeo, como lo que es el analisis
de la situacion, el grupo objetivo, las estrategias y tacticas y demas elementos que
lo conforman, con el fin que sea mas comprensible para el lector si no conociera un

tema especifico.

El tercer capitulo describe el problema que presenta la empresa objeto de estudio y
ademas la metodologia que se utilizé para la realizacion del informe, especificando

las técnicas y herramientas correspondientes para cada tipo de investigacion.

En el cuarto capitulo se analizan los resultados de la informacion recolectada con el
fin de presentar un diagnostico completo de la situacion de la empresa, presentando

los resultados de forma grafica y haciendo un analisis.

La ultima parte corresponde a las conclusiones y recomendaciones planteadas en
base a los hallazgos, ademas de un apartado con la bibliografia de todas las fuentes

consultadas para complementar la investigacién de campo.



1. ANTECEDENTES

Con el fin de tener una mejor comprension del presente Trabajo Profesional de
Graduacién es necesario ahondar en algunos conceptos importantes, asi como,
antecedentes de la industria, la empresa y de estudios previos que proporcionen un

mejor entendimiento del tema en cuestion.
1.1 Antecedentes del sector

Para Guatemala el término ciberseguridad o seguridad informéatica es relativamente
nuevo, esto se debe a que el pais aln se encuentra en fase de desarrollo y
diversificacion de tecnologias de informacion, por lo tanto, la documentacion
relacionada a esta industria en cuanto a cifras en ventas del mercado total es escasa
en el pais, por lo que se toma como referencia datos de Latinoamérica. (Solérzano,
2022)

Por otro lado, fue hasta octubre de 2021 que se dio la creacion del Comité Nacional
de Seguridad Cibernética, ente que esta a cargo de asesorar al Consejo Nacional
de Seguridad con lo relacionado a la ciberseguridad en Guatemala, y el 04 de
agosto el Congreso de la Republica de Guatemala aprobo el Decreto 39-2022 que

contiene la Ley de Prevencion y Proteccion contra la Ciberdelincuencia.

La llegada de la pandemia por el COVID-19 propici6 el escenario perfecto para los
ciberdelincuentes, puesto que las empresas tuvieron que adaptarse a las medidas
impuestas por los gobiernos y modificar sus operaciones al hacer una transicion de
trabajo presencial a remoto, asi como, la consolidacién del comercio electronico y
el uso excesivo de pantallas, lo que obligdé a implementar sistemas informaticos de
comunicacion mas sofisticados, que a su vez se convirtieron en el objetivo para los

ciberataques.

Uno de los problemas mas comunes con las empresas que migraron al comercio
electronico es que no tomaron en cuenta inversion para el tema de la

ciberseguridad, en su mayoria pequefias y medianas empresas; lo que provoco que



el 60% de las que empresas que sufrieron ciberataques, cerraran sus puertas
durante los seis meses subsiguientes, segun lo afirma Obdulio Sierra, Ceo de
Fortinet en Guatemala, quien también plantea que la implementacion de medidas
para mitigar las amenazas cibernéticas, se convierte en una gestién necesaria para
proteger los activos de una compafiia, tanto para las grandes, medianas y pequefas
empresas, estas Ultimas que empiezan a profundizar su gestién en el @&mbito digital.
(Mazariegos, 2021).

Segun datos revelados en la Estrategia Nacional de Seguridad Cibernética en
Guatemala, el 38.6% de los internautas ha recibido un ataque cibernético, situacion
gue también sufren las empresas que son atacadas sistematicamente por medio de
amenazas cada vez mas sofisticadas, lo preocupante de estos ataques es que son
un riesgo para las empresas porque cada vez estan adoptando la digitalizacion en

Sus entornos.

Estadisticas presentadas por Threat Intelligence Report de Check Point,
encontraron que en el mes de junio de 2020 los ataques a organizaciones fueron de
1,012 a la semana y al cierre del mes de noviembre del mismo afio los ataques
fueron 1,673 lo que representa un crecimiento del 65% en los ataques durante los

ultimos 6 meses del 2020 en el pais. (Data Export, 2021).

Otro dato importante, es el presentado por la firma Kaspersky, estudio en el que
determind que Guatemala, Panama y Costa Rica, son los paises con mas
ciberatagues, cabe mencionar que la Superintendencia de Administracion Tributaria
reporté el 22 de diciembre de 2021 que recibieron mas de 8 mil ataques en el afio,
los que fueron bloqueados por las aplicaciones y proveedores de seguridad

informatica. (Solorzano, 2022)

También el sitio web Bleeping Computer publicé que el 18 de abril del afio 2022, el
Ministerio de Hacienda de Costa Rica sufrié un ciberataque, lo que obligé al actual
presidente Rodrigo Chaves a declarar emergencia nacional en todo el sector

publico, por lo que los servicios digitales de Hacienda no estuvieron disponibles,



ademas, indica que los ciber terroristas estaban exigiendo un rescate por el
secuestro de informacion de $10,000,000, lo cual el gobierno se nego6 a pagar.

Derivado de lo anterior, se prevé que la tendencia relacionada al mundo cibernético
es que industrias que no destinaban presupuesto para la ciberseguridad como
actualmente lo hace el sector gobierno y financiero, inicien a invertir en la
implementacion de sistemas de ciberseguridad, por lo que, en este sentido, los
proveedores de ciberseguridad tienen un papel protagdnico, que como aliados
estratégicos les corresponde contribuir en gran medida al desarrollo econémico del
pais, ya que las micro y medianas empresas aportan alrededor del 40% al PIB y su
aporte en la generacion de empleo es cerca del 80%, segun datos registrados por

el Ministerio de Economia.

Analistas expertos consideran que la industria del mercado global de ciberseguridad
tiene el potencial de crecer en 189.700 millones de dolares entre 2020 y 2025. El
mercado registro un crecimiento interanual del 12,69% en 2021 y se espera que el
crecimiento se acelere a una tasa compuesta anual del 14,97% durante el periodo

de prondstico (Endpoint, 2021).
1.2 Antecedentes de la empresa

La empresa objeto de estudio nace con el fin de brindar productos y servicios
enfocados a las tecnologias de la informacion y a la ciberseguridad, valiéndose de
la vasta experiencia que los gerentes adquirieron en empresas similares durante su
gestion, aunado a la ventana de oportunidad que vieron con el crecimiento de la
industria en la era digital, decidieron emprender en el negocio, el amplio
conocimiento en productos y servicios en el campo ha contribuido hasta el dia de
hoy a fortalecer la empresa proporcionandoles la capacidad de ampliar su portafolio

de productos asi como su cartera de clientes.

La empresa inicid sus operaciones en el afio 2018 en el campo de la seguridad
informatica, enfocandose en la integracion de infraestructuras de todo tipo, sus

areas de servicio son seguridad, infraestructura, outsourcing y consultoria de



soc/noc, ésta se encuentra ubicada en la zona 4 de la ciudad capital, en el campus
TEC II.

Es una empresa con 31 empleados, su estructura organizacional est4 conformada
por un Gerente General, un Gerente de Mercadeo y Ventas, una secretaria que
asiste a ambas gerencias, una secretaria de soporte técnico, un mensajero, un
encargado de contabilidad, un conserje y el resto del personal esta distribuido en
las areas de ventas, soporte técnico y los ingenieros expertos, aunque es una
empresa pequefia, sus operaciones son similares a las de una empresa grande

pues tiene contratos con instituciones de gobierno.

Sus competidores tienen en comun algunas marcas de las cuales son partner
(distribuidores autorizados), por lo que, competir basandose en atributos del
producto ha sido un factor critico, debido a que no han identificado elementos
diferenciadores respecto a la competencia.

Durante su trayectoria han logrado cultivar relaciones de confianza con proveedores
globales de las marcas mas reconocidas de las que ademas son partners en la
categoria de seguridad informatica, ademas el haber trabajado en el medio les

permitio tener contactos en diferentes empresas que han resultado de mucho valor.

Actualmente sus operaciones se basan en proveer servicios de ciberseguridad al
sector educacion, salud, gobierno, industria, comercio y telcos, y su posicion en el
mercado ha estado tomando importancia dado la disrupcién tecnolégica en el pais
a causa de la pandemia, sin embargo, estan en busca del crecimiento y desarrollo
tanto de la empresa como de sus colaboradores, por lo que es fundamental
encontrar los puntos de oportunidad para que la empresa pueda aprovecharlos y

posicionarse donde la competencia aun no es lider.
1.3 Antecedentes del estudio

Se ha demostrado a través de diferentes trabajos de tesis, que para la formulaciéon

de las estrategias de mercadeo es indispensable la elaboracion e implementaciéon



de un Plan de Mercadeo, pues dentro de este documento es donde se establecen

los objetivos que sustentan las estrategias.

Del Carpio Montalvo, J. (2019). “Plan de Marketing Mix para incrementar las ventas
de los servicios de capacitacion profesional en la empresa JGM Consultores EIRL”
Peru, grado que opta es Maestro en Administracion y Marketing, de la Universidad
Sefior de Sipan, en el cual se plantea como objetivo general, incrementar las ventas
para la empresa JGM Consultores EIRL a través de la elaboracién de un plan de
mercadeo con el fin de encontrar la mejor mezcla de mercadeo que contribuyera a
lograr los objetivos. La metodologia utilizada fue un estudio descriptivo con un
disefio no experimental. Los resultados permitieron identificar que si bien, existian
incremento en las ventas afio con afio, no eran suficientes porque no habia
fidelizacion hacia la marca, con este hallazgo se pudo disefiar una mezcla de

mercadeo idonea para conseguir la lealtad de los clientes.

Mechan Rios, E. (2013). “Plan de marketing para el posicionamiento de marca de
la empresa electrodomeésticos Marcimex”, Perd, grado que opta Maestro en
Administracion de Negocios, de la Universidad César Vallejo. El problema planteado
se refiere a que el posicionamiento de la marca es débil en comparacion con la
competencia. El método utilizado fue el cuantitativo puesto que para la recopilacion
y andlisis de datos era necesario el uso de la estadistica. Con la informacion
recolectada se pudo constatar a través de encuestas que la marca de Marcimex era
reconocida pero no se encontraba dentro de las primeras opciones para adquirir
electrodomeésticos, con esta informacion y el andlisis del FODA se concluy6 en
proponer un plan de mercadeo en el cual se formuld la estrategia adecuada de

posicionamiento, la que posteriormente se validé con expertos.

Clarke Diaz, E. (2020) “Plan de marketing para la Corporacion Pameco”, Perq, grado
Maestra en Direccion de Marketing y Gestion Comercial, de la Universidad San
Ignacio de Loyola. La empresa de estudio se dedica a la comercializacion de
repuestos para vehiculos de distintas marcas y categorias, y la problemética

presentada fue la baja en ventas, pues las actividades del area comercial se



realizaban de forma desordenada y espontanea, ademas de no tener identificados
los productos de acuerdo a su demanda y no reconocer la necesidad real de los
compradores al adquirir un repuesto, por lo que a través del método cualitativo y
empirico, se determind que debido a la fuerte competencia y a la falta de técnicas y
herramientas adecuadas, asi como, a la carencia de un especialista en mercadeo,
era necesaria la elaboraciéon del plan de mercadeo para que por medio de él se

pudiera disefiar una estrategia de mercadeo enfocada en los clientes.

Alvarado, D. (2018) “Plan estratégico de marketing para la empresa AE Disefio de
Proyectos” Santo Domingo. Grado al que opta Maestro en Gerencia y Productividad.
Universidad APEC, empresa dedicada al servicio de materiales impresos y
estructuras metalicas con propositos de comunicacion, difusion y de uso
institucional. El problema planteado era que atendian todo tipo de empresas y no
estaban enfocados en trabajar en el logro de objetivos, por lo que después de
realizar una investigacion de tipo cualitativa, se determino tenian muy pocos clientes
y gque un unico cliente generaba casi el 80% de los ingresos anuales. El plan de
mercado permitio disefar las estrategias para diversificar la cartera a través de la

mezcla de mercadeo y en el posicionamiento por atributos del producto.

Rios, F. (2020) "Plan estratégico de marketing para la Maestria en Administracion
de la Universidad Santo Tomas, Seccional Bucaramanga. Colombia. Grado
Magister en Administracion. Universidad Santo Tomas, Bucaramanga. En dicho
trabajo se presenta la probleméatica de la desercion estudiantil en los niveles de
maestria, con un 50% de estudiantes que no terminan sus estudios de maestria.
utilizé6 una investigacion cualitativa, para descubrir cuales eran los motivos
principales de la desercion de los estudiantes, la informacion recabada fue a través
de focus group. De acuerdo con la informacion recopilada se pudo realizar el analisis
del entorno interno y externo. La autora concluy6 en la elaboracién del plan de
mercadeo y con este pudo disefiar una estrategia para la mezcla de mercadotecnia
Optima para incrementar la satisfaccion del estudiante y que éste finalizara sus

estudios con éxito, lo cual permitiria atraer nuevos estudiantes.



Los trabajos presentados muestran como un plan de mercadeo es necesario para
gue en cualquier tipo de empresa se puedan formular las estrategias adecuadas

para poder alcanzar los objetivos y metas trazadas dentro del mismo.
2. MARCO TEORICO

Con el fin de tener un panorama mas amplio respecto a los temas y disciplinas que
seran de apoyo para la propuesta, se plantean y analizan las teorias y conceptos
mas relevantes de lo que es un plan de mercadeo, con el propdsito de determinar
la metodologia que mas se adecue a resolver las deficiencias de la empresa objeto

de estudio.
2.1 Conceptualizacion

Es fundamental reconocer que la importancia del plan de mercadeo, puesto que es
donde se encuentran plasmados elementos que se integran y analizan en conjunto
y que posteriormente permiten realizar un diagnostico actual de la empresa, con el

fin de formular las estrategias que permitan alcanzar los objetivos.

Existen diferentes puntos de vista para realizar un plan de mercadeo segun la
experiencia y conocimiento de los autores, con el fin de tener un criterio mas amplio

se presentan diferentes planteamientos. Fernandez (2007) lo define asi:

De acuerdo con los conceptos mas generales el plan de mercadotecnia puede
definirse como un documento que se elabora anualmente y contiene por lo
menos los objetivos y estrategias del area En algunas empresas el plan de
mercadotecnia se elabora con otra periodicidad semestral, anual, bianual, sin
embargo, lo verdaderamente importante es que aparte de la periodicidad o
formato utilizado el proyecto contenga los elementos fundamentales de un
proceso de planeacion ¢, qué se va a hacer? (objetivos) y ¢.cdmo se va a realizar?

(estrategias). (p.5)



En sintesis, el autor define el plan de mercadeo en dos pasos, qué se hardy como
se hara, parafraseando lo que indica el autor, significa establecer los objetivos y

disefnar las estrategias.

Otros autores definen el plan de mercadeo como una secuencia logica y una serie
de actividades que conducen al establecimiento de objetivos de comercializacion y

formulacion de planes para alcanzarlos.

Las empresas generalmente pasan por algun tipo de proceso de gestién en el
desarrollo de planes de mercadeo. En pequefias empresas no diversificadas, este
proceso suele ser informal. En las organizaciones mas grandes y diversificadas, el
proceso a menudo se sistematiza. Conceptualmente, este proceso es muy simple e
implica una revision de la situacion, la formulacion de algunos supuestos basicos,
el establecimiento de objetivos para lo que se esta vendiendo y a quién, decidiendo
como se van a lograr los objetivos, programando y costeando las acciones

necesarias para la implementacion. (McDonald Malcom y Wilson Hugh, 2016)

Para los autores, el plan de mercadeo se define de una forma practica y solo
requiere de seguir algunos pasos, sin embargo, teéricamente es asi, lo cierto es que
para las empresas llevarlo a la préactica representa dificultades porque se trata de
integrar todos los elementos a fin de tener un proceso coherente para que se

puedan lograr los objetivos.

Por su parte, Kotler y Keller (2012) definen el plan de marketing como el instrumento
central para dirigir y coordinar el esfuerzo de marketing; el cual opera en dos niveles:
estratégico y tactico. El plan estratégico de marketing establece los mercados meta
y la propuesta de valor de la empresa con base en el andlisis de las mejores
oportunidades de mercado. El plan tactico de marketing especifica las tacticas de
marketing que incluyen las caracteristicas del producto, promocién,

comercializacion, fijacion de precios, canales de ventas y servicio.
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Finalmente, Jerez (2018) lo define asi:

Este plan debe surgir en funcion del plan corporativo y debe estar en perfecta
armonia con todo lo expuesto en el plan del primer nivel. Lo debe elaborar la alta
direccién de mercadeo de la empresa y también es un plan de largo plazo, pero
gue anualmente, debe ser revisado y adaptado por las condiciones cambiantes
de la empresa, mercado y economia. Este documento debe ser elaborado en un
horizonte de tiempo de cinco (5) afios lo cual, también permite establecer y medir
su efectividad ya que es uno de los planes operativos que compone el plan
corporativo y por medio del cual, la empresa alcanzara sus objetivos comerciales

que definio en dicho plan. (p. 77)
2.2 Estructura

Los autores citados anteriormente concuerdan en que el plan de mercadeo es un
documento que sirve como guia, en el cual se integran elementos para determinar
gué y como se haran las cosas, con el fin de alcanzar los objetivos el cual se elabora
para un plazo determinado; para efectos de este documento, el plan de mercadeo

estara sustentado en base al modelo planteado por Jerez.
2.2.1 Resumen ejecutivo

El resumen ejecutivo es el apartado que ofrece la sintesis de lo que contiene el plan
de mercadeo y debe contemplar tres elementos claves que son; los objetivos del
plan, la inversion y la duracion del plan, de esta manera el gerente tiene una vision
mas clara de lo que esta plasmado en el documento, ademas es importante que, al
ser un resumen, su contenido esté descrito en no mas de una pagina idealmente.

Aunqgue va al inicio del plan, su elaboracion se realiza al finalizar.

De acuerdo con Jerez, su importancia radica en lo atractivo de su contenido para
la alta gerencia, pues su decision de lectura dependera de lo que encontraran en
ese resumen, si les llama la atencion, iran a buscar la informacion que requieran en

el documento.
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2.2.2 Introduccién

En la introduccidon se contempla informacion tanto de la empresa como de los
productos, aunque debe ser de una forma breve pero que contenga los factores mas

importantes de cada elemento.
Jerez (2018) afirma:

El punto de partida para todo el plan de mercadeo consiste en describir la
naturaleza del negocio en que se encuentra la empresa, pero es importante
hacerlo desde la perspectiva de la satisfaccion que el grupo objetivo obtendréa
al usar o consumir su producto y que lo hara buscarlo, por sobre las ofertas

disponibles en el mercado. (p.85)

En este sentido, al afirmar que la satisfaccion de los clientes sera a partir de algo
gue sobresale de las demas ofertas, se puede asumir que se trata de la ventaja

competitiva.

La ventaja competitiva sera la pauta inicial para la creacion de esa relacion
empresa-cliente, sin embargo, muchas empresas no tienen claro cuél es la ventaja
con la cual pueden crear valor para el cliente, por lo que es necesario comprender

gué es una ventaja competitiva.

Kottler y Keller (2012) afirman “La ventaja competitiva es la habilidad de una
empresa para desempefarse de una o0 mas maneras que sus competidores no

pueden o no desean igualar. (p.289)
De la misma manera manifiestan que:

La clave de la ventaja competitiva es la diferenciacion relevante de la marca:
los consumidores deben encontrar algo Unico y significativo en cualquier
oferta de mercado. Las diferencias pueden basarse directamente en el

producto o servicio, 0 en otras consideraciones relacionadas con factores
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como los empleados, los canales, la imagen o los servicios (Kotler y Keller,
2012, p.294)

Segun Jerez, la descripcion del producto también debe formar parte de la
introduccion, después que se ha descrito al negocio tanto por su propésito como por
su ventaja competitiva, la descripcién del producto puede hacerse por unidad
estratégica de negocios, por la linea de productos o en funcién de la conveniencia.

2.2.3 Andélisis de la situacidn

Evaluar el entorno tanto interno como externo es la parte medular para realizar un
buen diagndstico previo a la toma de decisiones, al identificar ciertas variables se
puede determinar cual es la causa de un problema, por ende, se podran tomar las

acciones correctivas o preventivas oportunamente.

Jerez en su libro lo describe como la parte fundamental del plan de mercadeo y no
se deben minimizar esfuerzos en su elaboracion puesto que los objetivos y
estrategias que se tracen posteriormente dependeran totalmente de este analisis,
por lo que debe ser realizado por una persona con amplios conocimientos de
mercadeo para poder interpretar los movimientos del mercado y con amplios

conocimientos de la empresa para entender sus virtudes y falencias.

Existe variedad de herramientas para poder realizar un diagndstico completo a la
organizacion, como, por ejemplo, el analisis FODA, la matriz BCG, las fuerzas
competitivas de Porter, mapa perceptual, investigaciéon de campo, investigacion de

escritorio.

a. Fuerzas competitivas de Porter

De acuerdo a Jerez (2018) el objetivo de esta matriz es conocer cual es el potencial
de determinada industria, para lo cual es necesario analizar los diferentes actores

gue la rodean.
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Las fuerzas competitivas se evallan a razén de conocer si tienen un alto o bajo
impacto de amenaza, en cuanto a la rivalidad entre las empresas existentes, lo ideal
seria es que exista la menor rivalidad posible para que el escenario en el mercado

No Sea una amenaza.

Respecto al poder de negociacién de los proveedores, se espera que tenga un bajo
impacto, lo cual permite que la empresa tenga mas poder de decision sobre los

precios, por ejemplo.

Se espera que la amenaza de productos sustitutos sea significativamente baja, con
el fin de poder contrarrestarla por medio de aplicar alguna estrategia de producto.

La amenaza de nuevos participantes también debera ser la menor posible, lo mas
apropiado seria que las barreras de entrada para nuevos competidores sean

amplias de modo que no se sature el mercado a corto plazo.

Por dltimo, el poder de negociacion de los clientes deberia ser bajo, para que el

cliente no asigne un valor menor al esperado por la empresa.
b. Investigacion de campo

Es la investigacion mas importante pues de aqui se obtiene informacion que no
aparece en fuentes secundarias, sus hallazgos también dependen de las

habilidades del investigador.

Para Jerez (2018) la informacion obtenida a partir de esta investigacion es
sumamente importante porque aportan informacién relevante en cuanto a

tendencias que puedan tener impacto sobre los productos.

c. Investigacién de escritorio

Esta investigacion permite obtener informacién relevante respecto a las condiciones

internas y aspectos externos, de acuerdo con Jerez (2018) estos elementos son
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importantes para identificar qué tan vulnerable se puede o no estar ante estos
factores y condiciones.

La complejidad o sencillez dependera de qué tan familiarizada con la sociedad esté
determinada industria, por lo que el investigador debera identificar qué tan profundo

es necesario llegar en cada aspecto.

Los aspectos a analizar son externos como lo sefiala Jerez (2018) dentro de los
cuales menciona aspectos culturales, ambientales, técnicos, politicos vy
econdémicos, por su parte las condiciones que son de caracter interno a evaluar son

las condiciones de talento humano, de produccion y financieras.
d. Matriz FODA

Durante muchos afos el analisis FODA se ha utilizado para identificar las fortalezas,
oportunidades debilidades y amenazas de una compafiia; sin embargo, este tipo de
analisis es estatico y pocas veces lleva al desarrollo de estrategias alternativas
claras basadas en él. Por tanto, se introdujo la matriz FODA para analizar la
situacion competitiva de una compaiiia, o incluso una nacion, que lleve al desarrollo
de cuatro series de alternativas estratégicas distintas. La matriz FODA tiene un
alcance mayor y una importancia distinta que la matriz de portafolio de empresas,
aunque la primera no reemplaza la segunda. Esta matriz ofrece un marco
conceptual para un analisis sistematico que facilita la comparacién de amenazas y
oportunidades externas respecto de las fortalezas y debilidades internas de la

organizacion. (Koontz, Weihrich y Cannice, 2012, p. 136)

El analisis FODA es una herramienta de las mas utilizadas por su practicidad y
comprensién; y aunque su elaboracion es sencilla y un tanto estatico su analisis
como lo plantean los autores, si la informacion contenida en él es la correcta, su

analisis ofrecerd resultados muy utiles para formular las estrategias convenientes.

El analisis de los factores internos y externos de una organizaciéon es el punto de

partida en la formulacion de una estrategia, puesto que, si la empresa puede
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identificar con precision cada elemento, podrd adoptar una estrategia que sea

funcional para el negocio.

Jerez cita a (Dwyer y Tanner, 2007) respecto a la matriz FODA, la cual también es
conocida como matriz DAFO, esta herramienta permite elaborar una autoevaluacién
de la empresa al contemplar sus fortalezas, oportunidades, debilidades y amenazas
por lo que debe realizarse de manera honesta, amplia y considerar multiples
horizontes de tiempo.

Esta matriz se divide en cuadrantes en donde se ubican las Fortalezas, y
Debilidades, éstas tienen la caracteristica que se enfocan en factores internos de la
empresa, y posteriormente se evallian las Oportunidades y Amenazas, las cuales

analizan los factores externos.

e. Matriz FODA sistémico

Al aplicar la matriz FODA, es posible realizar un analisis aun mas profundo y valioso,
con el que se puede idear una estrategia, esto consiste en la union de dos variables
para formular una estrategia, segun Jerez (2018) esta matriz permite la visualizacion
previa de algunas estrategias que pueden ser viables y que son resultado de la

combinacion de factores internos y externos.

e Estrategias Maxi-Maxi

La estrategia FO la cual permite unir ambos factores, es una de las estrategias con
mas probabilidades de éxito, pues toma en cuenta los factores positivos tanto

internos como externos, segun Jerez (2018) la idea es maximizar ambas.

e Estrategias Maxi-Mini

Por otro lado, esta la estrategia FA, la cual hace un andlisis de las fortalezas y
debilidades, con esta se pretende que las fortalezas sean la parte ventajosa para

hacer frente a las amenazas con el fin de superarlas o evitarlas.



16

e Estrategias Mini-Maxi

La estrategia DO combina las debilidades y oportunidades, se conoce como una
estrategia para lograr el desarrollo, puesto que después de identificar las

debilidades se pretende superarlas con el aprovechamiento de las oportunidades.
e Estrategias Mini-Mini

Por altimo, la estrategia DA, combinando las debilidades y amenazas se puede
determinar el curso a seguir, ya sea realizar una inversion, reorganizacion,
liquidacién o alguna otra alternativa que permita minimizar las debilidades para que

las amenazas no tengan efectos significativos dentro de la empresa.
f. Investigacion de escritorio

Es pertinente realizar un analisis mas profundo tanto de las condiciones internas de
la empresa como de algunos aspectos externos que impactan directamente en la

posicion de la empresa.

La importancia de este andlisis segun Jerez (2018), radica en las medidas
preventivas que se puedan tomar en torno a las vulnerabilidades de la empresa, de
modo que sea posible anticiparse, las condiciones internas que se analizan son de
tipo financiera, de talento humano y de produccion, y los aspectos externos que se

evallan son econdmicos, politicos, técnicos, ambientales y culturales.

En concreto, con este analisis se puede utilizar para complementar y profundizar en

las variables de mas relevancia en el analisis FODA.
2.2.4 Grupo objetivo

La importancia del grupo objetivo radica en que es alrededor de las necesidades de
este, que la empresa debera desarrollar su estrategia, tomando en cuenta la ventaja

competitiva que serd atractiva para dicho grupo.
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Jerez (2018) plantea como debe estar estructurada la forma de seleccionar al grupo
objetivo, en primer lugar, se debe definir y delimitarlo de la forma mas detallada y
especifica posible, para lo cual se utilizan variables se segmentacion, es decir,

caracteristicas que describen al grupo.

Las variables pueden ser geograficas, demograficas, psicogréficas, conductuales,
sin embargo, es posible hacer segmentaciones en funcién de la cuantificacion, la

cual contempla la demanda potencial y la demanda esperada.

2.2.5 Objetivos

Los objetivos pueden interpretarse como los indicadores de medicion para el
estratega de mercadeo, segun lo plantea Jerez, estos deben expresar claramente
lo que se quiere alcanzar ademas del nivel de esfuerzo y la inversion que se requiere

para lograrlos.

Los objetivos deberan realizarse a traves de un objetivo general y objetivos

especificos.
2.2.6 Estrategias

La estrategia se refiere a una serie de pasos bien planificados para lograr un fin
determinado, lo ideal es que las estrategias estén formuladas sobre la base de los
objetivos comerciales de la organizacion por lo que su importancia radica en saber
identificar los productos o servicios que provean de una mayor rentabilidad a la

empresa, y que ademas se tenga bien definido el grupo objetivo.
Hooley, Piercy, Nicoulaud & Rudd (2017) refieren que:

La estrategia se ocupa principalmente de la eficacia (hacer las cosas correctas) en
lugar de eficiencia (haciendo bien lo que haces). La mayor parte del tiempo de
gestion esta, necesariamente, relacionada con la gestion de las operaciones diarias.
Una auditoria de tiempos incluso para la alta direccion a menudo revelara una

cantidad desproporcionada de tiempo dedicado a las tareas diarias de rutina, con la
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tarea més dificil y exigente de planificar mas hacia el futuro relegada a un fin de

semana o una conferencia de una semana o un "retiro" una vez al afio. (p.29)

Otra definicion respecto a la estrategia de mercadeo es la de Kotler y Armstrong
(2013) “La légica de mercadeo mediante la cual la empresa espera crear valor para

el cliente y alcanzar relaciones redituables con élI” (p.48).

Segun la definicibn de Jerez (2018) la estrategia es el vinculo entre la actual

situacion y la situacion futura de una empresa.
2.2.7 Tacticas

Una vez planteados los objetivos y las estrategias, en otras palabras, qué se hara,
es necesario definir como se haran las cosas, lo cual, de acuerdo con Jerez, es
indicar en lineas breves de qué se trata la tactica que se esta proponiendo, cuanto
sera su duracion, el responsable, cuanto sera el monto de inversion para su
implementacion, asi como la expectativa que se tiene de la misma, es decir el

objetivo de esta.
2.2.8 Inversion

La inversidbn no es mas que la suma de todos los recursos econdémicos que
conllevara la implementacion del plan de mercadeo, este también contempla la

forma en que estara distribuido el capital de la inversion.
2.2.9 Analisis financiero

El analisis financiero contempla una combinacion de herramientas que se utilizan
para hacer proyecciones, como minimo debe contener el estado de resultados, el

célculo del punto de equilibrio y el retorno de la inversién.
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2.2.10 Cronograma

En esta seccion se deben indicar, de manera consolidada, los tiempos en que se
ejecutaran cada una de las tacticas propuestas (Jerez, 2018).

3. METODOLOGIA

En el presente capitulo, se describe cual fue la metodologia utilizada, asi como, la
descripcién del problema, los objetivos y el disefio utilizado.

3.1 Planteamiento del problema

Actualmente la empresa objeto de estudio carece de un plan de mercadeo como
herramienta de apoyo para la formulacion de sus estrategias y poder trazar los
planes de accion, por lo que la fuerza de ventas realiza su gestion sobre la marcha

y no con planes anticipados.

No tienen presupuesto destinado para el area comercial por lo que no realizan
ninguna actividad promocional, ocasionalmente publican contenido en redes
sociales, el cual es creado por el gerente de mercadeo, pero esto no ha generado

mayor impacto.

Otro factor importante es que, a pesar de que tienen bien definido su segmento de
mercado no ha podido ampliar su cartera de clientes, al menos un 80% de sus
clientes actuales son cuentas claves, con quienes han cultivado relaciones de
confianza y se han convertido en clientes leales, sin embargo, la cartera de clientes
no ha crecido lo suficiente en los Ultimos dos afios respecto al crecimiento de la

industria, lo que hace necesario la captacion de nuevos clientes.
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3.1.1 Definicién del problema

A pesar de las capacidades de la empresa para responder a las necesidades del
mercado, los clientes potenciales no los conocen o simplemente no los ven como
su primera opcion cuando tienen un requerimiento de servicios o productos
relacionados con ciberseguridad. McDonald & Wilson (2016) afirman que “La idea
central del marketing es la coincidencia entre las capacidades de una empresa y los
deseos de los clientes con el fin de lograr los objetivos de ambas partes” (p.3).

Por lo que, con el presente documento se pretende dar respuesta a la siguiente
interrogante ¢ Cudl es el plan de mercadeo que presente soluciones al problema
planteado, para la empresa dedicada a la ciberseguridad, ubicada en el municipio
de Guatemala, departamento de Guatemala?

3.1.2 Delimitacion del problema

Para la delimitacion del problema es necesaria la descripcion del &mbito geografico,

institucional, personal y temporal.
a. Ambito geografico

Municipio de Guatemala, departamento de Guatemala, dado que es la ubicacion
geografica de la empresa objeto de estudio, asi como el mercado a donde seran

dirigidos los esfuerzos.
b. Ambito institucional

El objeto de estudio de este trabajo es una empresa dedicada a la venta de

soluciones de ciberseguridad y de tecnologias de la informacion.
c. Ambito personal

El gerente general, el gerente de mercadeo y clientes.
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d. Ambito temporal
El trabajo ser& elaborado en el periodo de octubre 2021 a octubre 2022.
3.2 Objetivos

Para determinar los alcances del estudio, se definid un objetivo general y cuatro

objetivos especificos.
3.2.1 Objetivo general

Elaborar el plan de mercadeo para la empresa dedicada a la ciberseguridad, en el
municipio de Guatemala, departamento de Guatemala.

3.2.2 Objetivos especificos

Para la consecucion del objetivo general es necesario definir los objetivos

especificos.

e Analizar la situacion competitiva de la empresa de ciberseguridad
« Determinar cual es el grupo objetivo de la empresa

e Determinar los objetivos de mercadeo

« Definir las estrategias y tacticas para competir en el mercado

« Establecer la inversion y los analisis financieros

3.3 Diseiio utilizado

Para el logro de los objetivos, se utilizé el disefio mas apropiado para cada uno de
estos.

3.3.1 Parael objetivo especifico uno

A continuacién, se presenta la metodologia, unidad de analisis, universo, muestra,
instrumento y resumen del procedimiento utilizado para analizar la situacion

competitiva de la empresa.
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a. Metodologia

Para el desarrollo de este objetivo se utilizoé la metodologia cualitativa, a través de
la técnica de entrevista a profundidad.

b. Unidad de andlisis

El gerente general y la gerente de mercadeo de la empresa objeto de estudio, un
experto en ciberseguridad miembro del Consejo Nacional de Ciberresiliencia y el

gerente regional de una marca fabricante de productos de Tl y ciberseguridad.
C. Universo

El universo utilizado para el desarrollo del objetivo uno fue el gerente general, la
gerente de mercadeo, el gerente regional de una marca fabricante y un experto en

ciberseguridad.

d. Tamano de la muestra

Para el objetivo uno no fue necesario el calculo de una muestra, debido a que se
utilizé la técnica de entrevista a profundidad que corresponde a la metodologia

cualitativa.

e. Instrumento

Los instrumentos utilizados para el objetivo uno fueron dos entrevistas a profundidad

gue se encuentra en el Anexo Il, Anexo Ill y Anexo IV.

f. Resumen del procedimiento

Se realizé entrevista a profundidad al gerente general y a la gerente de mercadeo
de la empresa objeto de estudio, la cual fue de manera presencial, el contenido del
cuestionario fue elaborado con el fin de conocer la situacion actual de la empresa

en base a los factores internos y externos de mayor interés. Para garantizar la
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confidencialidad de la informacion para el gerente de la empresa, la entrevista no
fue grabada.

Adicionalmente, se realizaron 2 entrevistas, una a un experto en el tema de
ciberseguridad para conocer las expectativas y tendencias de la industria y
determinar la posicién actual de la empresa, la cual fue de manera virtual, no fue

posible grabar la entrevista a solicitud del experto.

La otra entrevista fue realizada a un gerente regional de una de las marcas
fabricantes méas reconocidas en la industria, la cual fue realizada de forma virtual y

no fue posible grabarla por politicas de la empresa.
3.3.2 Para el objetivo especifico dos

A continuacion, se presenta la metodologia, unidad de analisis, universo, muestra,
instrumento y resumen del procedimiento utilizado para determinar el grupo objetivo

de la empresa.

a. Metodologia

Para el desarrollo de este objetivo aplicod la metodologia cualitativa, a través de la
técnica de entrevista a profundidad y para el fortalecimiento de la informacion se

complementé con la metodologia cuantitativa, a través de la técnica de encuesta.
b. Unidad de analisis

Estuvo constituida por la gerente de mercadeo de la empresa, el gerente regional

fabricante de marca y los clientes actuales.
C. Universo

El universo utilizado para el desarrollo del objetivo dos, fue la gerente de mercadeo,

el gerente regional de la marca y los 75 clientes de la empresa objeto de estudio.



24

d. Tamano de la muestra

Para la realizacion de la entrevista a profundidad, correspondiente a la metodologia
cualitativa, no fue necesario el célculo de una muestra pues se entrevistd a la
gerente de mercadeo y al gerente regional fabricante de marca. Para la técnica de

encuesta de la metodologia cuantitativa, se utilizé una muestra de 63 clientes.

El nimero de clientes actuales que se utilizé para realizar el calculo de la muestra
fue proporcionado por la gerente de mercadeo y asciende a 75 clientes,
posteriormente se procedio a realizar el calculo de la muestra de acuerdo con la

férmula de Fisher y Navarro (1997) para una poblacion finita.
Formula:
n= Z2PON
E2 (N-1) + Z2PQ
Donde:

Z = valor calculado en las tablas del area de la curva normal, segun el nivel de
confianza determinado por el investigador para obtener mayor precision en los datos

recopilados.

P = proporcion de éxito, se tomo 0.5 como valor debido a que se desconoce el

comportamiento de la poblacion.

Q = proporcién de fracaso, se tomé 0.5 como valor debido a que se desconoce el

comportamiento de la poblacion.
E = limite aceptable de error muestral.
Procedimiento:

Z=95%=1.96
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P=0.5
Q=05
E=5%
n = (1.96) (0.5)(0.5)(75) =63

(0.05) 2 (75-1) +(1.96) 2 (0.5) (0.5)

El resultado después de haber aplicado la férmula anterior fue de 63, por lo que se
procedi6 a seleccionar a 63 clientes en base al método aleatorio simple, lo cual fue

posible debido a que se tuvo acceso a la base de datos.
e. Instrumento

Los instrumentos utilizados para el objetivo dos fueron una entrevista a profundidad,
la cual puede ser encontrada en el Anexo Il y Anexo Il y una encuesta la cual se

presenta en el Anexo IV.
f. Resumen del procedimiento

Para el cumplimiento del objetivo especifico dos, se realiz6 la entrevista a
profundidad a la gerente de mercadeo de la empresa objeto de estudio, la cual fue
de manera presencial, el contenido del cuestionario fue elaborado con el fin de
conocer como esta conformada la cartera de clientes actuales que permitiera

identificar caracteristicas en comuan para definir el grupo objetivo.

Asi mismo, se realizd entrevista de forma virtual al gerente regional fabricante de
una de las marcas lideres en este tipo de soluciones, la cual no fue posible grabar

debido a politicas internas de la empresa.

Posterior al calculo de la muestra, se desarrolld la técnica de encuestas a través de
un vinculo de Google foms que se envié a los 63 clientes por medio de correo

electronico, dicha encuesta tenia como propdsito conocer los atributos que busca
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en una empresa de servicio de ese tipo, y variables que comparten los clientes a
modo de definir un grupo objetivo. Para garantizar la confidencialidad de la

informacion para la gerente de mercadeo, la entrevista no fue grabada.

Los datos obtenidos a través de las encuestas, fueron tabulados, ordenados y
analizados y con el fin de tener los resultados de manera visual para su comparacion
y conocer la distribucion de las respuestas, se utilizaron gréaficas en una hoja de

calculo.
3.3.3 Para el objetivo especifico tres

A continuacion, se presenta la metodologia, unidad de analisis, universo, muestra,
instrumento y resumen del procedimiento utilizado para determinar los objetivos de

mercado de la empresa.
a. Metodologia

Para el desarrollo de este objetivo se utilizé la metodologia cualitativa, a través de

la técnica de entrevista a profundidad.
b. Unidad de analisis

Estuvo constituida por entrevista en profundidad a la gerente de mercadeo y al

gerente general.
c. Universo

El universo utilizado para el desarrollo del objetivo tres estuvo constituido por un

gerente de mercadeo y un gerente general.
d. Tamafio de la muestra

Para el objetivo especifico tres no fue necesario el calculo de una muestra, ya que
se utilizé la técnica de entrevista a profundidad correspondiente a la metodologia

cualitativa.
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e. Instrumento

Los instrumentos utilizados para el objetivo tres fueron, una entrevista a

profundidad. Esta puede ser encontrada en el Anexo Il.
f. Resumen del procedimiento

Para alcanzar el objetivo especifico tres, se utilizd la técnica de entrevista a
profundidad que corresponde a la metodologia de investigacién cualitativa. La
estructura de la guia de entrevista fue planteada en base a la informacion requerida
para el plan de mercadeo.

3.3.4 Para el objetivo especifico cuatro

A continuacion, se presenta la metodologia, unidad de analisis, universo, muestra,
instrumento y resumen del procedimiento utilizado para determinar las estrategias

y tacticas para el plan de mercadeo.
a. Metodologia

Para el desarrollo de este objetivo se utilizo la metodologia cuantitativa, a través de

la técnica de encuesta.

b. Unidad de analisis

Estuvo constituida por los clientes de la empresa objeto de estudio.
c. Universo

El universo utilizado para el desarrollo del objetivo tres estuvo constituido por un

universo de 75 clientes.
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d. Tamafio de la muestra

Para el objetivo especifico cuatro se utilizo el calculo de una muestra y resultado
que se establecio anteriormente. Por lo que se tomaron 63 clientes elegidos por el
método aleatorio simple.

e. Instrumento

El instrumento aplicado para el objetivo cuatro fue una encuesta, esta puede ser

ubicada en el Anexo V.
f. Resumen del procedimiento

Para el logro del objetivo especifico cuatro, se aplico la técnica de encuesta
correspondiente a la metodologia cuantitativa. Para la ejecucion de la encuesta, la
gerente de mercadeo proporciond la base de datos de clientes, dicha encuesta se
realizo en funcidn de recopilar informacion concerniente a las tacticas y estrategias

gue han sido utilizadas por la empresa para atraer a sus clientes.

La encuesta fue elaborada en Google forms, la cual fue enviada por medio de un

link a los correos electrénicos de los clientes.

Las respuestas de dichas encuestas, se tabularon, ordenaron y analizaron
utilizando como base una hoja de célculo que permitié conocer la distribucion de las

respuestas.
3.3.5 Para el objetivo especifico cinco

A continuacion, se presenta la metodologia, unidad de andlisis, universo, muestra,
instrumento y resumen del procedimiento utilizado para determinar los objetivos de

mercado de la empresa.
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a. Metodologia

Para el desarrollo de este objetivo se utilizé la metodologia cualitativa, a través de
la técnica de entrevista a profundidad.

b. Unidad de andlisis

Estuvo constituida por el gerente general y la gerente de mercadeo.

c. Universo

El universo utilizado para el desarrollo del objetivo cuatro fue el gerente general y
gerente de mercadeo.

d. Tamaio de la muestra

Para el objetivo especifico tres no fue necesario el calculo de una muestra, ya que
se utilizé la técnica de entrevista a profundidad correspondiente a la metodologia

cualitativa.

e. Instrumento

El instrumento utilizado para el objetivo cinco fue una entrevista a profundidad, la

cual puede ser encontrada en el Anexo Il
f. Resumen del procedimiento

Para alcanzar el objetivo especifico cinco, se utilizé la técnica de entrevista a
profundidad que corresponde a la metodologia de investigacion cualitativa. Se
realiz6 un acercamiento de forma presencial con los gerentes mencionados para
recopilar la informaciébn necesaria, asi mismo, se aplicaron conocimientos y

experiencia en el area financiera.
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4. DISCUSION DE RESULTADOS

El contenido de este capitulo esta sustentado por la informacién recopilada a través
de instrumentos correspondientes a las técnicas cualitativa y cuantitativa, la cual
posteriormente fue analizada para la elaboracion del plan de mercadeo para la
empresa de ciberseguridad, ubicada en el municipio de Guatemala, departamento
de Guatemala.

La informacion que se presenta a continuacion tiene como fin darle respuesta tanto
al objetivo general como a los cinco objetivos especificos, por lo que la informacion

fue analizada en el mismo orden.

Para el objetivo especifico uno se analizaron los temas planteados en la guia de
entrevista a profundidad tanto al gerente general como a la gerente de mercadeo,
los cuales se refieren a como ellos se visualizaban como empresa, cual era su

posicion dentro del mercado y qué tanto conocian la competencia.

Ademas, se analizaron las respuestas de un experto en ciberseguridad, en cuanto
a las expectativas que tienen sobre la ciberseguridad en el pais, asi como las
tendencias del sector y conocimientos respecto a la competencia en Guatemala, y

la otra entrevista fue realizada al gerente regional de un fabricante de marca.

Para el objetivo especifico dos, se analizaron los temas de la entrevista en
profundidad referentes al grupo objetivo al que atiende, asi mismo, también se tomo
en cuenta la opinién del gerente regional en cuanto al tipo de empresas que ha
detectado son las que mas estan demandando este tipo de soluciones y por ultimo

las preguntas 1, 2 y 3 de la encuesta a clientes.

Para el objetivo especifico numero tres se analizé la entrevista a profundidad con
los gerentes de la empresa y los temas centrales para el andlisis fueron los
concernientes a los planes de crecimiento y desarrollo de la empresa, tomando en

cuenta su propuesta de valor y oportunidades para el negocio.
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Para el objetivo especifico nUmero cuatro, se analizaron las preguntas de la 4 a la
20, para poder determinar las estrategias y tacticas de la empresa.

Finalmente, para el objetivo especifico cinco, se analizaron los temas referentes al

presupuesto e inversion para el area de mercadeo.
4.1 Objetivo especifico uno

Con el fin de tener un mejor andlisis de la situacién de la empresa de ciberseguridad
se realizé una entrevista en profundidad al gerente general, asi como a la gerente
de mercadeo, y se complementé la informacion con entrevista a dos expertos en

ciberseguridad.

Dicha entrevista permitié determinar que la empresa tiene mucho potencial dentro
del sector, pues el mercado aun no esta saturado, esto les ha permitido hacerse de

una posicion en el sector.

En cuanto a la competencia, en Guatemala son pocas las empresas que se dedican
a la venta de soluciones de seguridad informatica o ciberseguridad, pero todas estan
enfocadas en atender a los sectores que manejan informacion sensible como lo son

las instituciones financieras y las de gobierno.

Todos los proveedores de soluciones de seguridad informatica trabajan con marcas
fabricantes de otros paises con quienes tienen distribucion autorizada en
Guatemala, sin embargo, una misma marca puede ser distribuida por varias

empresas lo que hace dificil la diferenciacion en términos del producto.

Con relacién a lo anterior, los hallazgos muestran que la empresa tiene una fortaleza
dentro de su area de ingenieria y soporte técnico, pues estos cuentan con
certificaciones NSE, dichas certificaciones constituyen un valor agregado para que

las empresas dedicadas a la ciberseguridad o seguridad informatica.

Continuando con la posicion competitiva de la empresa, el lider del sector trabaja

con diversidad de marcas fabricantes por lo que su portafolio de productos es muy
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amplio, esto supone una oportunidad para la empresa puesto que su estrategia de
negocio no esté en el enfoque de algun producto como tal o bien algin segmento.

Por su parte, la empresa objeto de estudio trabaja con un numero limitado de
marcas fabricantes, su principal marca es bien reconocida en el sector y esta
posicionada como una de las lideres a nivel regional, es importante resaltar, que
existe una muy buena relacion con esta marca fabricante, lo cual les ha permitido

captar clientes, pues reciben clientes referidos por el fabricante.

Los clientes que la empresa de ciberseguridad recibe por parte de la marca
fabricante, son clientes que tienen un acercamiento directo con la marca y ésta al
evaluar los requerimientos y tipo de cliente, los refieren con uno de sus
representantes en Guatemala, previo a referirlos toman en cuenta criterios de
seleccién como por ejemplo, servicio al cliente, capacidad de respuesta, expertis de
los ingenieros de soporte entre otros, es asi como la marca fabricante ha entregado
clientes potenciales a la empresa de ciberseguridad y en el proceso brindan apoyo

en cuanto a precios favorables y asesoria.

Cabe mencionar que la marca en cuestion, no solo trabaja con la empresa de
ciberseguridad, sino tiene otros representantes en el pais, por lo que tienen la
decision de referir los clientes al representante mejor calificado, sin embargo, existe

cierta preferencia por la empresa objeto de estudio.

El interés de la competencia como de la empresa objeto de estudio de enfocarse a
captar clientes del sector de banca y gobierno, tiene que ver porque son entidades
gue tienen presupuesto destinado para este rubro, sin embargo, estas
negociaciones pueden verse afectadas por los cambios de gobierno en algunos

casos, lo cual puede llegar a ser una amenaza.

Otro elemento que se analizg, fue el proceso de ventas, y se determiné que durante
varios afios la empresa no habia tenido una clara estrategia para llegar a los clientes
potenciales y la gestién de ventas se hacia principalmente visitando clientes que

eran referidos por otros clientes, y quien realizaba las visitas y dar seguimiento a la
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venta era el gerente general, hasta hace unos 6 meses, se incorporo a la empresa

la gerente de mercadeo, quien estd implementando una estrategia de ventas.

La estrategia consiste en captar clientes de los dos segmentos principales para este
tipo de servicios que son banca y gobierno, la tactica utilizada es la de eventos los
cuales son patrocinados en gran parte por la marca fabricante, estos eventos tienen
como finalidad la promocion de los nuevos productos y captar clientes potenciales,
los invitados a estos eventos son principalmente los jefes de informética de las
empresas que son, segun los gerentes, quienes tienen alta influencia en la decision

de compra de estas soluciones.

Esta estrategia es la misma que utilizan los otros competidores, quienes ademas
apuntan hacia el mismo segmento, al sector de banca y gobierno, puesto que en
estos se prioriza la seguridad de la informacion y ademas hay un presupuesto
destinado para este rubro, sin embargo, estas negociaciones pueden verse
afectadas por los cambios de gobierno en algunos casos, lo cual puede llegar a ser

una amenaza.

Los eventos de los competidores son mas recurrentes por lo mismo que manejan
mas variedad de marcas fabricantes, por lo que cuentan con el patrocinio de varias

marcas y que ademas si tienen un presupuesto destinado para el area de ventas.

En cuanto a la opinidn del experto en ciberseguridad, el pais se encuentra en una
fase de crecimiento en la demanda de estos productos y servicios, esta tendencia
se dio con la pandemia debido a la disrupcién tecnolégica, lo cual provocé una serie
de ciberataques a diferentes instituciones, principalmente a pequefias y medianas
empresas, esta informacion estd sustentada por los hallazgos en diferentes
investigaciones publicadas por marcas fabricantes en la region, y esto se da porque
son las que menos invierten en este tipo de servicios y no tienen conciencia de su

importancia.

Finalmente, la opinion del gerente regional de la marca fabricante ve con buenos

ojos la rentabilidad de este sector, puesto que en Guatemala el mercado de esta
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industria alin no esta saturado por lo que estan enfocados en aplicar estrategias de

crecimiento en el mercado de Centroamérica, especialmente en Guatemala.

También resaltd, que la ciberseguridad en Guatemala es un tema que se debe tomar
con seriedad y hacer conciencia a los representantes de pequefas y medianas
empresas las pérdidas que tendrian al sufrir un ataque, seria mucho mas

significativo el costo de estas pérdidas, que la inversion para estas soluciones.
4.2 Objetivo especifico nUmero dos

A través de las diferentes herramientas de recoleccién de informacién, se buscé
determinar el segmento actual de la empresa, sin embargo, se confirm6 que no
tienen bien definido el segmento, pues actualmente tienen clientes de todos los
sectores y no tienen estrategia de crecimiento, su cartera de clientes ha sido
construida a base de recomendaciones y de la gestion de ventas realizada por el

gerente general.

Segun la gerente de mercadeo el 80% de clientes tienen soluciones de su marca
lider y los productos mas requeridos son malware, firewall y seguridad perimetral y

el menos solicitado es el servicio de SOC.

De acuerdo con la opinién del gerente regional el perfil de empresas que mas estan
demandando este tipo de soluciones son las pequefias y medianas empresas,
especificamente las que cuentan con un canal de ventas online, puesto que el

resguardo de informacién es prioridad.

Por el tipo de servicios y productos que ofrece la empresa se pudieron identificar
variables de segmentacion tales como sector al que pertenece la empresa, tamafio
de la empresa, si hay encargado de un area de TI, y cual es el tipo de producto o
solucion con el que cuentan, estas caracteristicas permitieron definir a cual o cuales

segmentos atienden actualmente.

A continuacién, se presentan las graficas con los resultados obtenidos en relacion

con estas variables.
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Figural

¢ A qué sector pertenece la organizacion que representa?
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Fuente: Investigacion de campo 2022

De acuerdo a los resultados, en su gran mayoria las empresas que atienden
corresponden a diferentes industrias, dentro de las cuales estan empresas como
agencias de viajes, aseguradoras, publicidad, importadoras entre otras, sin
embargo, el nimero de estas empresas por categoria es poco significativo y estan

diversificadas.

Por otra parte, la banca y gobierno son los sectores en donde se concentra el mayor
namero de clientes, los cuales representan la mayor parte de ingresos para la
empresa, y se puede definir como el segmento en el que se enfocan los esfuerzos

de mercadeo actualmente.
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Figura 2

¢,Cuantos empleados hay dentro de su organizacion?
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Base: 63 respuestas

Fuente: Investigacion de campo 2022

Otra pregunta importante para determinar el segmento, fue la cantidad de
empleados dentro de la organizacion, con esta se pudo identificar que la mayoria
de empresas que atienden son grandes empresas, el segundo segmento esta
concentrado en empresas medianas y la menor porcién pertenecen a pequefas

empresas.

Esta informacién confirma los resultados mostrados en la Figura 1, la cual se refiere
a que las empresas en su mayoria son del sector banca, gobierno, las cuales entran

en la categoria de grandes empresas.
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Figura 3

¢, Cuales son los atributos que més valora en un proveedor de ciberseguridad?
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Fuente: Investigacion de campo 2022

Dentro de los principales atributos que este segmento de empresas busca y valora
de un proveedor de soluciones de ciberseguridad estan el soporte técnico, la
confianza y las marcas que representa como las tres mas importantes, seguido de
la calidad del servicio y el equipo de ventas, por ultimo, mencionaron otros motivos

gue representan los menos significativos.

En este sentido, la empresa ha sido capaz de satisfacer la demanda de sus clientes,
puesto que al realizar el andlisis competitivo de la empresa se determind que una
de sus ventajas competitivas son las certificaciones y el nivel de expertis de sus

ingenieros del area de soporte.

Lo mismo se puede decir respecto a las marcas que representan, pues una de sus
principales marcas tiene liderazgo a nivel regional lo que a su vez genera la

confianza de los clientes lo cual es otro atributo buscado.
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4.3 Objetivo especifico nUmero tres

Actualmente la empresa esta enfocada en una estrategia de crecimiento, la cual fue
planteada por la gerente de mercadeo, quien tiene algunos meses de haberse
integrado a la empresa.

Las actividades de gerencia y mercadeo estaban concentradas Unicamente en el
gerente general, lo que no le permitia llevar a cabo planes enfocados al crecimiento

de la empresa y por ende estuvo estancada.

Este afo ha sido relevante para la empresa, pues ha permitido retomar planes que
tienen como objetivo la captacion de nuevos clientes a través de replicar las

estrategias de la competencia.

La empresa ha visto con buenos ojos la crisis de la pandemia porgue este sector a
diferencia de otros sectores, se ha visto beneficiado, como consecuencia del trabajo
remoto y los negocios online han tenido mas requerimientos de reforzar algunas

soluciones con los clientes ya existentes.

Otro objetivo que se tiene, es impulsar el servicio de SOC, que es una plataforma
gue permite administrar y supervisar la seguridad de los sistemas de informacion de
la empresa, el interés hacia este servicio se debe a que deja mayores margenes de

ganancia que sus demas productos y soluciones.

Los objetivos que se pudieron identificar fueron en base a los temas relacionados a
su modelo de creacion de valor y a las oportunidades que ven en el mercado

actualmente para su crecimiento.
4.4 Objetivo especifico numero cuatro

Los resultados obtenidos a través de las encuestas sirvieron como sustento para
dar respuesta a las estrategias y tacticas que la empresa emplea para ser
competitiva en el mercado, pero lo mas importante era conocer como el cliente las

percibe, por lo que se analizaron las preguntas de la 4 a la 20 de la encuesta.
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Figura4

¢ Qué servicio/producto/solucion ha adquirido?
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Fuente: Investigacion de campo 2022

La empresa cuenta con un portafolio de productos y soluciones que sirven de
proteccion para la seguridad de la informacion, aunque todos estan dirigidos a
proteger los activos de la empresa, unos son mas funcionales que otros
dependiendo del tipo de informacién y negocio, y ademas del nivel de seguridad

gue se desea para la infraestructura informatica de la empresa.

Los resultados muestran que el producto mas buscado por los clientes ha sido el
firewall, la funcién de este programa es controlar el acceso de los equipos
conectados a la red, asi como elementos de la red a la computadora, para proteger
las redes privadas, lo interesante de este producto es que contiene una combinacion

de soluciones o modulos que varian en precio.

Mas del 70% de los clientes encuestados esta protegido con un firewall, la segunda

opcién mas vendida ha sido la de soporte técnico como servicio de outsourcing.
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El dltimo y menos vendido es el SOC pues tan solo el 5% de clientes posee este

servicio.
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Figura

¢ Cuél es su nivel de satisfaccion respecto a este servicio/producto/solucion?
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Fuente: Investigacion de campo 2022

Respecto a la satisfaccion del cliente, la empresa tiene un atributo que esta siendo
muy valorado por el cliente, mas alla del producto que hayan adquirido, este lleva
consigo una relacion con el cliente, puesto que requiere de estar a disposicion del
cliente cuando este lo requiera, ya sea si tiene algun problema con el producto o

servicio o simplemente necesite asesoria.

Por lo anterior, la razén por la que mas del 85% de clientes esta satisfecho con su

compra, se puede asumir que es con el vinculo establecido empresa-cliente.

Tan solo un 8% es indiferente a esta relacion, y un 3 % dicen estar algo insatisfechos

con el producto o servicio.
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Figura 6

¢ Considero otro proveedor antes elegir a la empresa?

76%

Base: 63 respuestas

B No considerd a nadie mas Si recurrieron a otras opciones

Fuente: Investigacion de campo 2022

La decision de adquirir este tipo de soluciones informaticas conlleva una serie de
consideraciones, puesto que después de la compra el cliente debera tener una
relacion comercial a largo plazo con el proveedor, pues requiere de servicios post

venta.

Por lo tanto, es importante que elija al proveedor mas adecuado para satisfacer sus
necesidades, en este sentido se les pregunté a los clientes si consideraron a otros
proveedores antes de decidirse por la empresa de ciberseguridad y la mayoria con

un 76% dijo haberse decidido tras tener a la vista al menos una opcién mas.

Esto puede ser un buen indicador para la empresa, puesto que solo el 24% no
consideré otro competidor, por lo que, para la percepcion del cliente, la empresa es

superior en uno o mas atributos respecto a sus competidores.
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Haciendo un analisis en conjunto con los resultados mostrados en la Figura 3, se
podria asumir que la empresa objeto de estudio es superior a la competencia en
cuanto al soporte técnico que brinda y a la confianza que genera en los clientes,

para confirmar o negar esta declaracion se analiz6 otra pregunta.
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Figura7

¢ Como se enterd de la empresa de ciberseguridad?

Recomendacion de colega o amigo I 38%
Representante de Ventas NN 21%

Fabricante de marca [INIIIIIENENGNGGNGNGNGNNNNNNNGS 17%

Evento patrocinado por la empresa de
ciberseguridad

Guatecompras [IINNEGEGE 3%

I 11%

Redes Sociales M 3%
Otros M 2%
0% 10% 20% 30% 40%

Base: 63 respuestas

Fuente: Investigacion de campo 2022

Los resultados de esta preguntan evidencian que la labor de ventas no ha sido tan
efectiva como las recomendaciones de boca en boca por otros clientes para captar
nuevos clientes, pues el 38% llegd a conocer a la empresa por la recomendacion

de un colega o amigo, lo que también demuestra que hay lealtad en los clientes.

También es importante resaltar el papel del fabricante de la marca, pues es el canal
mas efectivo después del area de ventas que representan el 21% versus el 17% de

clientes que aporto6 la marca.

Hay que recordar que estos son clientes actuales y no potenciales, por lo que los
medios o canales mas rentables en la labor de venta para la empresa lo constituyen

los clientes satisfechos y el fabricante.
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Figura 8

¢ Qué atributo valora mas de la empresa donde adquirio el

servicio/producto/solucién?

Marcas que representa [ . 29%
Soporte técnico |G 27%
Laconfianza [N (6%
Calidad en el servicio [N 3%
Atencién al cliente [N 1%
otros I 5%

0% 5% 10% 15% 20% 25% 30%

Base: 63 respuestas

Fuente: Investigacion de campo 2022

Después de haber pasado por el proceso de compra y haber seleccionado a la
empresa el cliente tiene una percepcion, la cual después de haber iniciado la
relacion comercial el cliente puede hacerse un juicio no solo basado en su

percepcion sino en la experiencia.

En este caso, segun la experiencia de los clientes, ellos afirman cual es el atributo
gue mas valoran de su proveedor de ciberseguridad, y el mas valorado tiene que
ver con las marcas que representa con un 29%, seguido por el soporte técnico que
ha proporcionado la empresa, como tercer atributo esta la confianza, lo cual puede

relacionarse a que sienten seguridad a la hora de un incidente cibernético.

La calidad en el servicio y el servicio al cliente tienen practicamente la misma

ponderacion y mencionaron algunos otros que representan solo el 3%.
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Figura9

¢ Cuénto tiempo tiene de relacion comercial con la empresa?

40%
35%
35%
30%
25%
21%
20% 17%
14%

15% 13%
10%

5%

0%
3 afios 5 afios en adelante 4 afios 1 afio 2 afos

Base: 63 respuestas

Fuente: Investigacion de campo 2022

Los resultados presentados, muestran que mas del 70% de los clientes ha
mantenido una relacién comercial mayor a los 2 afios, lo cual es un indicador de la
lealtad manifestada por los clientes, y que confirma que valoran la confianza y la

calidad del soporte que la empresa ofrece.

Por otro lado, también refleja que la captacion de clientes en el Ultimo afio ha sido
baja, pues tan solo el 14% se incorporaron a la cartera de clientes hace un afio, lo

cual es un indicador que hay que reforzar la labor del area de ventas.
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Figura 10

¢, Conoce el portafolio de productos y soluciones que ofrece la empresa?

63%

Base: 63 respuestas
= Si = No

Fuente: Investigacion de campo 2022

A la pregunta respecto a qué tanto conocen sobre los productos y soluciones que
ofrece la empresa, mas de la mitad dijo que no sabe qué otros productos o
soluciones ofrece la empresa, esto sugiere que la empresa no tiene una estrategia
de comunicacién, solo el 37% de los clientes actuales conocen qué otras

alternativas pueden encontrar con su proveedor de ciberseguridad.
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Figura 11

¢ Necesita algun otro servicio/producto que necesite sea provisto por la empresa?

No; 83%

Base: 63 respuestas
HSi ©No

Fuente: Investigacion de campo 2022

Tipicamente los clientes que cuentan solamente con un firewall como es el caso de
la mayoria de clientes, van a requerir mas servicios o dispositivos de ciberseguridad
para tener un nivel aceptable de proteccidn en sus infraestructuras tecnolégicas, por
lo que es importante que estén informados de los demas productos que la empresa

ofrece.

Como ya se mostré en la Figura 10, mas de la mitad de los clientes no conocen el
portafolio de soluciones que la empresa ofrece, por lo que puede que no sean
conscientes de la necesidad de reforzar la seguridad de su informacién con otros

dispositivos de ciberseguridad.

En este caso, solo el 17% afirmd necesitar otro producto/servicio de ciberseguridad
por parte de la empresa y un 83% consideran que no requieren de otro producto, lo

cual puede deberse a que no conocen las opciones que tienen disponibles.
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Figura 12

¢, Qué tan satisfecho esta con la atencion del representante de ventas?

M Ni satisfecho ni insatisfecho

Muy satisfecho

M Satisfecho

Base: 63 respuestas

Fuente: Investigacién de campo 2022

La opinion respecto a la satisfaccion de los clientes en cuanto a las areas que
generan mas valor para la empresa es una de las mas importantes, pues permite
conocer de algun modo en donde se encuentra la debilidad de la empresa y qué

acciones tomar para corregirla.

En este caso, se evalud la satisfaccion del cliente con relacion al servicio recibido
de parte de los representantes de ventas, a lo que un 62% siendo la mayoria afirmé
estar muy satisfecho con la atencidn, un 29% esta satisfecho y la minoria que
representan un 9% es indiferente al respecto, este ultimo grupo podria pertenecer
a clientes que llegaron a la empresa a través de una recomendacion, por lo que el

representante de ventas no tuvo mucha injerencia.
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Figura 13

¢ Qué tan satisfecho esta con la atencion del departamento de soporte?

= Ni satisfecho ni
insatisfecho

= Satisfecho

= Muy satisfecho Base: 63 respuestas

Fuente: Investigacién de campo 2022

Las respuestas mostradas en esta pregunta tienen congruencia con los resultados
presentados en la Figura 7, ambas hacen referencia al soporte técnico brindado por
la empresa, pues éste es uno de los atributos mas valorados por los clientes, y aqui

lo confirman el 84% los clientes que se encuentran muy satisfechos.

Estos resultados tienen mucha relacién con las certificaciones con las que cuentan
los ingenieros de soporte, pues queda demostrado el expertise que demuestran con
sus clientes lo que los hace sentirse satisfechos y confiados cuando tienen algin

inconveniente con sus sistemas informaticos.
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Figura 14

Teniendo en cuenta su experiencia completa con la empresa, ¢ Qué tan probable

es que la recomiende con un amigo o colega?

m Poco probable = Probable
Base: 63 respuestas

= Muy probable

Fuente: Investigacion de campo 2022

Es evidente que los clientes se encuentran satisfechos con los servicios y productos
gue la empresa les ha brindado, asi como con la relaciéon comercial que mantienen,

de otro modo, no tendrian en consideracion el recomendarlos.

El 90% recomendaria a la empresa sin ninguna duda, y solo el 10% lo pensarian un

poco antes de recomendarlos.

Este hallazgo es de mucho valor porque demuestra la lealtad de sus clientes y es lo

gue le ha permitido forjar relaciones duraderas con ellos por el factor confianza.
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Figura 15

¢, Cual de estas acciones considera que debe mejorar la empresa?

Seguimiento post venta [N 33%
Comunicacion con los clientes I 17%
Publicidad y mercadeo NN 17%
Gestion de ventas NN 14%
Atencion al cliente NN 11%
Tiempos de respuesta [l 3%
Soporte técnico M 2%
Mejorar sus precios M 2%

0% 10% 20% 30% 40%

Base: 63 respuestas

Fuente: Investigacion de mercado 2020

A pesar de que, a lo largo de los resultados mostrados, los clientes en general estan
satisfechos, indicaron que hay aspectos que se pueden mejorar, una de las
acciones en que la mayoria coincide es en el seguimiento post venta, los clientes

aprecian sentir que la empresa se siente agradecida con ellos.

La comunicacion es el segundo factor que debe mejorar la empresa y va muy de la
mano con el seguimiento post venta, el 17% espera que la comunicacion mejore, al
igual que otro 17% de los clientes opina que la labor de publicidad y mercadeo se

debe mejorar.

El otro elemento que segun los clientes esta deficiente, es la gestion de ventas con

un 14%, seguido de la atencion al cliente con un 11%, las Gltimas tres acciones en
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que la empresa podria mejorar son los tiempos de respuesta, el soporte y sus
precios que juntos representan solo el 7%.
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Figura 16

Mencione el proveedor de Tl que primero se le venga a la mente.

50% 48%

45%

40%

35%

30% 27%
25%

20%

15%

10%

19%

5%
5%
o ]
Proveedor 1 Proveedor 2 La empresa Proveedor 4

Base 63 respuestas

Fuente: Investigacion de campo 2022

Es importante conocer cual es el posicionamiento de la empresa en la mente de los
clientes, sin embargo, solo el 19% mencioné a la empresa objeto de estudio como
primera en la mente, a pesar de que el 100% de los encuestados son clientes, no
todos pensaron en la empresa como lider, el 48% menciond a la empresa que

efectivamente tiene el liderazgo en el sector de servicios y soluciones informaticas.

El otro 27% menciono a una de las empresas que es lider en el sector banca y solo
el 5% mencion6é a una de las empresas que también representa una fuerte

competencia para todas las demas.

Es interesante, que a pesar de que el 100% no mencioné a la empresa objeto de
estudio como su primera opcion en la mente, siguen siendo clientes leales, esto
puede ser un indicador de que los clientes valoran otros atributos mas que el

reconocimiento de marca de una empresa, al menos en esta industria.
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Figura 17

¢, Qué nivel de importancia que se le da a la ciberseguridad en su empresa?

2%

= Poca
Ninguna

® | a necesaria

® Mucha Base: 63 respuestas

Fuente: Investigacion de campo 2022

Para conocer si hay potencial ventas potenciales dentro de los clientes actuales, es
necesario conocer qué tan valorada esta la ciberseguridad dentro de la empresa,
de esa forma se puede asumir que en un futuro cercano inviertan en reforzar la

seguridad de sus redes adquiriendo mas productos.

Afortunadamente, para el 79% de los clientes el tema ciberseguridad es muy
importante, por lo que existe la posibilidad que inviertan en la empresa, 10 mismo
sucede con el 17% que, aunque no le dan mucha importancia, si le dan la

importancia necesaria.

Tan solo el 4% asegurd que se la da poca o ninguna importancia al tema.
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¢ Estaria interesado en que el personal de su empresa reciba capacitacion sobre

ciberseguridad?

¢ Estaria interesado en que el personal de su
empresa reciba capacitacion sobre

ciberseguridad?

¢Por qué medio le gustaria que se recibiera esta capacitacion?

Opciodn % Opcion %
Presencial 72
Si 93
Remoto 21
No 7 Ningun medio 7
Total 100 100

Base: 63 respuestas

Fuente: Investigacion de campo 2022

Una estrategia para incentivar la compra es brindar la informacion necesaria a modo

de hacer conciencia de la importancia de la ciberseguridad, el 93% de los clientes

estan interesados en que su personal reciba capacitacion respecto al temay solo el

7% dijeron que no les interesa.

Respecto al medio que prefieren para que su personal reciba esta capacitacion, la

mayoria indicé que preferian que fuera de forma presencial, mientras que el 21%

prefiere capacitacion remota.
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Tabla 2

¢ Le gustaria conocer mas sobre los productos y servicios que ofrece la empresa?

¢Le gustaria conocer mas sobre los productos y
¢Por qué medio le gustaria recibir informacién?
servicios que ofrece la empresa?
Opciodn % Opcion %
Correo electronico 44
Si 81 Representante de ventas 15
Evento 22
No 19 Ninguno 19
Total 100 100

Base: 63 respuestas
Fuente: Investigacion de campo 2022

La tabla anterior muestra si existe un interés de los clientes por conocer mas sobre
los productos que ofrece la empresa, a lo que el 81% respondié que, si esta
interesado en que se le brinde informacion, ademas se les pregunté qué medio
preferian ara recibir dicha informacion a lo que el 44% siendo la mayoria eligio
correo electronico, el 15% por medio de un representante de ventas y el 22%

prefiere que sea por medio de un evento.
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4.5 Objetivo especifico nUmero cinco

Para el logro del objetivo cinco el cual se refiere a determinar el monto de la
inversion destinado para la ejecucion de las estrategias, el gerente general indicé a
través de la entrevista a profundidad que debido a que desde que inicié la empresa
no existié el puesto de un gerente de mercadeo no se destind un presupuesto, las
Unicas inversiones que se habian realizado eran las que se le pagaban a una
empresa de publicidad que se ha dedicado al manejo de su pagina web y redes
sociales.

A inicios del afio 2022 fue cuando se contrat6 a la nueva gerente de mercadeo y se
espera que con esta posicion se ordene la estructura de gastos y se pueda asignar
un presupuesto anualmente que esté justificado con las estrategias que se

pretendan implementar.

Regularmente cuando se planifica algin evento con una de las marcas que
representan, reciben apoyo casi total para la preparacion del evento, como un

patrocinio, por lo que esta es una inversion que tampoco ha sido contemplada.
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CONCLUSIONES

Después de analizada la informacion que se recopild6 a través de diferentes
herramientas de investigacion, se llegb a las conclusiones planteadas a

continuacion.

La industria de la ciberseguridad en Guatemala alun se encuentra en crecimiento,
esto significa que todavia existe oportunidad para las empresas que quieran

competir pues el mercado aun no esta saturado.

Las empresas dedicadas a dar este tipo de servicios en Guatemala no son muchas,
sin embargo, la diferenciacion de productos es dificil, pues la mayoria ofrece
productos de un mismo fabricante, es importante hacer notar que a pesar de que el
lider tiene presencia en todo tipo de industrias, es reconocida principalmente como

el proveedor de las entidades financieras y gobierno.

Una de las ventajas que tiene la empresa objeto de estudio es que sus ingenieros
del area de soporte estan altamente calificados y esto es un atributo muy valorado
debido al tipo de negocio, en el que la capacidad y habilidades, asi como la
formacion de los ingenieros que brindan el soporte es muy importante y le genera

valor a la empresa y a los clientes.

La relacion que tienen con su principal proveedor también se constituye como una
ventaja sobre sus competidores, pues le permite tener acceso a precios

preferenciales para sus clientes.

En cuanto al segmento al que atienden, se puede decir que lo tienen bien definido,
a pesar de que atienden empresas que pertenecen a diversos sectores de la
industria, destacan dos grupos de clientes que corresponden al sector banca,

gobierno.

No estd de mas resaltar que a pesar del tamafio de la empresa objeto de estudio,
han tenido la capacidad para atender empresas de ese tipo, que son denominadas

grandes empresas.
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Un factor que ha sido desfavorable para la empresa, es que en los Ultimos afios las
actividades de gerencia general y mercadeo estaban centralizadas en una sola
persona, por lo que no habia una estrategia de crecimiento bien definida, pero desde
hace seis meses la nueva gerente de mercado entré con la idea de replicar la
estrategia de los competidores, la cual consiste en organizar eventos con el

patrocinio de las marcas fabricantes e invitar a clientes potenciales.

Desde el punto de vista de los clientes, en general la mayoria esta satisfecha tanto
con los productos y servicios, asi como con la atencion que reciben por parte de la
empresa, sin embargo, se hicieron evidentes algunas deficiencias en las que la
empresa podria mejorar, como, por ejemplo, labor de marketing que practicamente

es nula.

Uno de los recursos mas valiosos con los que cuenta la empresa respecto a los
clientes es la lealtad, pues gracias a esto la falta de inversion en publicidad no ha
afectado como se esperaria pues los clientes se han encargado de hablar bien de

la empresa con sus colegas y es asi como han llevado nuevos clientes a la empresa.

Por otro lado, también hay interés de los clientes por conocer los demas productos
y soluciones de ciberseguridad que la empresa ofrece, con esto dan la pauta de
mantener abiertos los canales de comunicacién principalmente por medio de correo
electronico o bien por los representantes de ventas, esto supone una oportunidad
inmediata para la empresa, pues no tienen necesidad de ir por nuevos prospectos,

sino que esto puede generar nuevas ventas.

Finalmente, uno de los factores criticos, es que las empresas no son conscientes
de la importancia de la ciberseguridad, esto se debe a la falta de educacién en el
tema y a la escasez de profesionales en ciberseguridad, por lo que la

comercializacién se dificulta.
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RECOMENDACIONES

Debido a la poca competencia que existe en la industria de la ciberseguridad, es
oportuno que la empresa establezca sus estrategias enfocadas en el cliente,
aprovechando la posicion competitiva que la especializacién de sus ingenieros le ha
dado.

Aprovechar la posicién de lider en cuanto a que €l tiene muy diversificado portafolio
y cartera de clientes lo que impide de cierta forma la especializacién, debido a las
habilidades y reconocimiento con que la empresa cuenta, se recomienda que pueda
especializarse en alguna categoria de soluciones de modo que esto le permita

posicionarse como lider en su categoria.

Asi mismo, al no estar bien enfocado en un solo segmento, le conviene buscar un
segmento con proyecciones de crecimiento a largo plazo y no solo enfocarse en los
sectores de banca y gobierno, pues si se enfoca en otros segmentos también podria

llegar a ser lider para ese determinado grupo objetivo.

El segmento recomendado son las pequefias y medianas empresas, asi como los
negocios online que surgieron recientemente en el pais, pues segun expertos estas
empresas estan empezando a ser conscientes de la necesidad de proteger su

informacion.

También es importante que consideren su capacidad para atender empresas
grandes, pues si este potencial se utiliza para enfocarse en empresas pequefias y

medianas podrian abarcar mas cuota de mercado en un mediano plazo.

Aunque dentro del sector es una practica de mercadeo habitual hacer eventos para
lanzar nuevas marcas o productos, la idea de replicar esta estrategia porque asi lo
hacen los competidores puede ser contraproducente, debido a que no es lo mismo
atender a 75 clientes y que de estos hayan 15 o 20 empresas grandes, a enfocarse

a este segmento, por la etapa en la que se encuentra la empresa es mas
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conveniente que se enfoque en un crecimiento con empresas pequefas y

medianas.

Es recomendable que la estructura de mercadeo y ventas quede bien definida,
incluso que los vendedores puedan atender clientes por sectores o tamafos, se
debe buscar la mejor forma de dividirlos para ofrecer una atencion mas

personalizada.

Para tomar accion de las actividades que los clientes consideran se deben mejorar,
se recomienda una planificacion de visitas a todos los clientes o bien llamadas
telefonicas para tener un acercamiento e indagar sobre nuevas necesidades o
inquietudes respecto a los servicios 0 productos prestados, esto debido a que los

clientes mostraron su interés en conocer mas sobre la empresa.

Debido a que la ciberseguridad es un término relativamente nuevo, vale la pena
hacer conciencia a los clientes potenciales, esto se podria lograr a través de educar
a las personas respecto a buenas practicas para resguardar la informacion, asi
como en sus dispositivos personales, esta educacion podria ofrecerse como un

recurso gratuito a las empresas.

Finalmente, hacer una campafa publicitaria siempre con un enfoque informativo y
educacional sobre las consecuencias que puede desencadenar el hecho de no

contar con un nivel de proteccion aceptable en sus infraestructuras tecnolégicas.
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l. RESUMEN EJECUTIVO

La empresa de ciberseguridad se ha mantenido estable financieramente durante los
ultimos 4 afios, sin embargo, el crecimiento en ventas no ha sido el esperado, por
lo que en el presente documento se plantean los objetivos y estrategias que la

empresa debera implementar para incrementar las ventas.

Como objetivo de mercadeo se plante6 posicionarse en un 30% del grupo objetivo
propuesto, actualmente la empresa atiende a instituciones financieras y de
gobierno, y como propuesta se determiné un nuevo grupo objetivo conformado por

empresas medianas de la industria manufacturera.

El objetivo general corresponde a incrementar los ingresos por ventas en 29%, este
porcentaje se divide en 9% ventas del Firewall tipo 1 y 21% en ventas del Firewall
tipo 2.

Para la implementacion del plan de mercadeo se estima una inversion de Q.

177,000.00, que representa el 8% sobre el ingreso por ventas proyectado.
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Il. INTRODUCCION

Para comprender el giro de negocio de la empresa, es preciso definir los aspectos
mas importantes y que dan vida a los objetivos de la empresa.

a. Descripcion del negocio

El rol de la empresa en la actualidad estd cobrando importancia debido a la
transformacion de la era digital en todos los sectores empresariales, con la
disrupcion tecnologica provocada en gran parte por la pandemia y la digitalizacién
de los negocios, es un hecho que cada vez son mas las empresas que estan

migrando su negocio tradicional a uno digital.

Con esa vision futurista en un mundo donde impera la tecnologia, la empresa fue
creada y responde a tres preguntas alineadas con los elementos del

posicionamiento.

¢, Quién? La empresa es distribuidor autorizado y partner de marcas extranjeras de

soluciones de ciberseguridad.
¢A quién? A todo tipo de empresas de Guatemala.

¢, Qué? Soluciones de ciberseguridad a la medida.
v' Ventaja competitiva

La relacion existente con una de las marcas lideres a nivel mundial es una ventaja
competitiva para la empresa, pues a pesar de que los demas distribuidores también
venden esa marca, el proveedor mantiene un trato preferencial con la empresa, lo
gue le ha permitido llegar a clientes del canal gubernamental y banca, ademas esta

misma relacion le ha permitido negociar precios para empresas mas pequefas.

Otra de las ventajas competitivas de la empresa es su capacidad de crear relaciones
de confianza con los clientes, el resultado ha sido que mas del 50% de su cartera

de clientes proviene de recomendaciones de estos.
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Con el fin de cumplir con su mision, la empresa posee tres departamentos los cuales
trabajan de forma integral para crear una sinergia entre la empresa y el cliente

generando relaciones de confianza.
v' Departamento comercial

Es el responsable de comercializar las soluciones de ciberseguridad, presentando
las opciones que mejor se adaptan a cada tipo de empresa, tomando los

requerimientos del cliente y orientdndolos para tomar la mejor decision.
v' Departamento de ingenieria

Para presentar la mejor opcion de ciberseguridad a los clientes, es necesario que
un equipo de ingenieros especializados elabore un plan de seguridad especifico
para la infraestructura tecnologica que posee la empresa, es este departamento en
donde se realizan dichos planos y se disefia la propuesta que sera entregada al

cliente.
v' Departamento de soporte técnico

Esta es el area responsable de atender los requerimientos del cliente cuando un
proyecto ha sido puesto en marcha, relacionados a problemas técnicas

especificamente.

b. Descripcién del servicio

La empresa ofrece gran variedad de productos y soluciones como se les conoce en
el ambito de las tecnologias de la informacion, éstos comuinmente son
comercializados en conjunto, es decir, como un proyecto, y su combinacion va en

funcién de las necesidades de cada empresa.

Al conjunto o combinacién de estas soluciones de seguridad se les llama firewall y
su configuracion varia de acuerdo a ciertas variables, por ejemplo, tamafio de la

empresa, tipo de industria, presupuesto y otras necesidades especificas.



70

Por lo tanto, lo mas apropiado es definir qué es un firewall y los principales
elementos de protecciébn que se pueden incluir tanto para empresas pequefias,

medianas y grandes.
v' Firewall

El firewall es un método de defensa de las redes informaticas, que consiste en
instalar equipos de comunicaciones en los que se establecen las politicas de
seguridad necesarias para su 6ptimo funcionamiento; estos equipos se los colocan
entre la red externa y la red interna, permitiendo o denegando el acceso a los

usuarios internos y externos a los diferentes servicios de la red.

Dentro de los principales elementos de proteccion se encuentran la proteccion de
intrusos IPS, proteccion de malware y virus, aseguramiento de conexiones remotas

a través de VPN y control de accesos.

1. ANALISIS DE LA SITUACION

En Guatemala la ciberseguridad es un concepto relativamente nuevo y son pocas

las empresas que compiten en el mercado.

Si hace un tiempo, el término "seguridad de Tl o ciberseguridad” significaba solo la
proteccion técnica de los activos digitales de diversos tipos de amenazas, hoy el

tema de garantizar la seguridad de TI es estratégicamente importante.

Las empresas que ofrecen seguridad de Tl no fueron creadas con ese fin, sino para
proveer tecnologias que permitieran implementar infraestructuras para sistemas
informaticos, pero a causa de los ciberataques a estos sistemas es que surgio la

oportunidad para los proveedores y la necesidad por parte de los clientes.

Para determinar la potencialidad de la empresa en el mercado, se aplicaron
diferentes matrices que permitieron analizar desde diferentes aristas la posicion

competitiva de la empresa.
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a. Fuerzas competitivas de Porter

Para determinar qué tan rentable o atractivo resulta ser este mercado se deben

analizar los diferentes actores que interactian en un mercado.

v Amenaza de entrada de nuevos competidores

Se determina como alta, puesto que para que nuevos competidores entren al
mercado tanto nacional como regional, en primer lugar, no se requiere de una fuerte
inversion inicial, aunado a esto, las barreras arancelarias, politicas o legales son

nulas, sin embargo, no es posible la diferenciacién en el producto.

v' Rivalidad entre competidores existentes

La rivalidad entre competidores se califica como baja, puesto que el mercado aun
no esta saturado y se identifico que dichas empresas atienden a todo tipo de clientes
y comercializan un amplio portafolio de productos y servicios informaticos de
diferentes marcas, pero ninguno es reconocido actualmente como especialista en

ciberseguridad.

v' Poder de negociacion de los compradores

Debido a que el mercado no esta saturado, el cliente tiene baja influencia en la
decision para elegir al proveedor pues no tiene muchas opciones, aunado a esto,
no es capaz de identificar la verdadera necesidad para requerir soluciones
informaticas por lo que necesita el asesoramiento de la empresa y a la vez confiar

en el proveedor.
v' Amenaza de productos y servicios sustitutos

La amenaza existente de productos y servicios sustitutos es baja, se llegé a esta
conclusién debido a que la tnica forma en la que el cliente podria prescindir de estas
soluciones de ciberseguridad es dejando expuesta su infraestructura informatica a
un nivel alto de riesgo, lo que representaria menores costos de inversion, pero las
consecuencias podrian llegar a ser mas costosas, no se tomaron en cuenta

soluciones de ciberseguridad como las que ofrece Amazon y algunas otras marcas
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para proteger informacién en la nube, puesto que lo propuesto en el plan es para la
informacién de infraestructuras en premisas, lo que significa toda la informacion que

esta en sitio.
v' Poder de negociacion de los proveedores

Los proveedores tienen alto poder de negociacion, pues al ser fabricantes, tienen el
control de los precios, sin embargo, al evaluar la relacion del proveedor con su
cliente distribuidor en Guatemala, el proveedor le otorga un rango de precios
preferenciales a su cliente, para que este a su vez, decida qué margen es aceptable

en funcién de poder cerrar una negociacion con su cliente potencial.

Poder de

negociacion de

Fuerza Amenaza de Rivalidad entre Amenaza de Poder de

competitiva  entrada de nuevos

competidores

productos y negociacion de

competidores existentes los servicios proveedores

compradores sustitutos

Elementos = No se requieren Pocos Demanda No hay Numero

altos montos de competidores. creciente productos o limitado de

inversion y costos servicios proveedores

de operacion Todas las sustitutos, lideres.

bajos. empresas de Tl son solamente

No existen distribuidores o opciones

barreras representantes de para reducir

arancelarias ni marca, no tienen los riesgos o

politicas para representacion una

ingresar al exclusiva. proteccion

mercado. parcial.

Poca

diferenciacion en

el producto.
Resultado Alta Baja Baja Baja Alta
Interpreta- Poco atractivo Muy atractivo Muy atractivo Muy Poco atractivo
cion atractivo



a. Investigacion de campo

Caracteristicas Hallazgo

Productos

servicios

Precio

Plaza

Imagen del
punto de
compra

Tipo de imagen
Actividad

promocional

Competencia

Regulaciones

y

El producto ofrecido por la empresa consta de una combinacién de
hardware y software llamado Firewall o Seguridad perimetral, la empresa
es representante de 4 marcas, sin embargo, cada marca tiene un amplio
portafolio de opciones, cabe mencionar que un firewall puede estar
constituido por soluciones de diferentes marcas. Para los clientes los
atributos que encuentran mas valiosos de la empresa son la marca y el
soporte técnico, por lo que para la naturaleza del negocio se define como
un producto hibrido, puesto que el valor se lo proporciona tanto el producto
fisico o equipo, el software o solucion y el soporte técnico, puesto que no
pueden ir de forma separada.

Los precios varian de acuerdo al nivel de seguridad, tamafio de la empresa
necesidades y presupuesto del cliente, a pesar de que la competencia
ofrece las mismas marcas, la empresa recibe un trato preferencial por parte
del proveedor en algunos productos, lo que le permite ofrecer precios
especiales a determinados clientes.

Por la naturaleza del negocio, la empresa no cuenta con los productos en
un area fisica.

Usualmente el vendedor visita las oficinas del cliente potencial, por lo que,

en este aspecto, es importante la imagen del vendedor.

La imagen de la empresa esta directamente asociada con la confianza que
genera la empresa y el expertis del equipo de ingenieros de soporte.

No manejan ningln tipo de promociones recurrentes o programadas, su
forma de promocién algunas veces es con apoyo del proveedor que realiza
eventos para dar a conocer los nuevos productos y de ahi refiere clientes
a la empresa.

Hay una empresa lider reconocida en el ambito de tecnologias de la
informacion, pero no esta reconocido como especialista en algun producto
0 servicio o marca como tal, puesto que su portafolio es muy extenso. Tanto
el lider como los demas competidores ofrecen las mismas marcas que
ofrece la empresa. Otro aspecto importante es que la competencia se
dedica casi en un 90% a atender al sector banca y gobierno.

Actualmente no existen regulaciones para la industria.

Fuente: elaboracion propia, 2022
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a. Investigacion de escritorio

Es importante determinar cudl es el nivel de vulnerabilidad de la empresa en su
entorno, por lo tanto, es necesario realizar un analisis en cuanto a condiciones

internas como a los aspectos externos.

A continuacion, se muestran los principales hallazgos.

Variable Hallazgo Resultado Interpretacion
Condiciones “Apesar de que laempresatiene  Alta vulnerabilidad
financieras estabilidad econémica, no dispone o

de un presupuesto destinado para el 8..

area comercial. Sus inversiones han %

sido principalmente para nuevos )

proyectos de consultoria y centro de %

monitoreo.
Condiciones de La empresa cuenta con varios de los T Nula vulnerabilidad
talento humano mejores ingenieros especializados %

en ciberseguridad en Guatemala. g:_

)

Condiciones de La empresa no tiene procesos o Alta vulnerabilidad
produccién automatizados para el seguimiento c_"?..

de los proyectos, tampoco manejan g

ningun sistema para el servicio )

postventa. %
Aspectos A pesar de que la economia en Alta vulnerabilidad
econémicos Guatemala ha sido una de las

mejores en Latinoamérica pues se

ha mantenido estable, analistas o

prevén que habra un crecimiento del 8.‘

3% en 2023 pero después se preve 2

una merma. Sin embargo, desde la %

perspectiva de un ciberataque tanto %

a nivel micro y macro las
consecuencias directas son de
indole econdmico.
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Aspectos politicos = Actualmente el gobierno esta Nula vulnerabilidad
promoviendo una ley de
ciberseguridad, lo cual sera positivo
para el mercado de la
ciberseguridad. Esto confirma que

a|eloneH

los ataques son una realidad en el
pais.

Aspectos técnicos | Por ser una empresa dedicada a la Nula vulnerabilidad
tecnologia, los equipos que estan
disponibles para el personal

administrativo, técnico y de ventas

a|qelone

son de Ultima generacion.

Aspectos Por la naturaleza del negocio, dentro Nula vulnerabilidad

ambientales de sus procesos no hay ninguno que
afecte directamente al ambiente por
lo que tampoco hay una ley o
normativa que prohiba alguna de sus

operaciones. Por el contrario, existen

a|qelone

herramientas como Green Cyber
Rating que permiten medir las
consecuencias medioambientales de
un ciberataque.

Aspectos Culturalmente el pais no tiene Alta vulnerabilidad

culturales buenas practicas para el
aseguramiento de la informacion,
principalmente porgue para el pais la

transformacion digital ain esta en

a|qelonejsaq

proceso, por lo invertir en
ciberseguridad no es prioritario.

Fuente: elaboracion propia, 2022
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a. Matriz FODA

Después de haber evaluado y analizado condiciones, factores y variables que
inciden en la potencialidad de la empresa en el mercado, se recopilaron los
hallazgos més importantes a modo de estructurar una herramienta que permita

tener mas claridad sobre los hallazgos.

rolLdicsidy

1. Basta experiencia en la industria.

2. Excelente relacion con proveedor de
marca reconocida a nivel mundial.

3. Ingenieros expertos en el area de
disefio.
4. Estabilidad financiera.

5. Relaciones de confianza con los
clientes.

6. Precios competitivos.

7. Departamento de soporte altamente
calificado

UCcuuNniuaducy

1. No tiene departamento postventa o
servicio al cliente.

2. No tienen procesos automatizados.
3. No poseen instalaciones adecuadas.

4. No destinan presupuesto para el
departamento comercial.

5. No realizan ningun tipo de publicidad.

UNOUILUnivuaducy

1. Incremento de ciberataques en
diferentesindustrias

2. Mercado en crecimiento

3. Ley de ciberseguridad en proceso de
aprobacion.

4. Segmentos desatendidos por la
competencia

AINCclidedy

1. Entrada de nuevos competidores
2. Incremento en los precios.

3. Crisis econémica.

4. Competencia desleal.

5. Politicas o leyes.

6. No hay cultura de prevencién en las
empresas.

7. Escasez de personal calificado en el
area de ciberseguridad en las empresas.

Fuente: elaboracion propia, 2022
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b. Matriz FODA sistémico

Con el fin de tener una vista previa de las estrategias que pueden ser viables para
la empresa, se estructurd el siguiente cuadro que hace una combinacion de las

cuatro variables, de modo que, se puedan

Oportunidades Amenazas

Segmentos desatendidos por la No hay cultura de prevencion en las

competencia empresas (A6)

(04) Escasez de personal calificado en

Incremento de ciberataques (O1) ciberseguridad en las empresas

(A4)

Fortalezas Estrategias Maxi-Maxi Estrategias Maxi-Mini
Relaciones de confianza Posicionamiento en nuevos Realizar eventos virtuales con
con proveedor de marca segmentos de mercado a través de ingenieros expertos para impulsar
reconocida a nivel mundial. alianzas estratégicas. (F2 y O4) cultura de prevencion en clientes
(F2) actuales y conseguir lealtad y

Ingenieros expertos en el recomendaciones. (F3 y A6)

area

(F3)

Debilidades Estrategias Mini-Maxi Estrategias Mini-Mini
No realizan ningun tipo de | Realizar actividades publicitarias de Asignar presupuesto para capacitar
publicidad. prevencion de ataques cibernéticos al personal de Tl de las empresas
(D5) para lograr reconocimiento de marca. | clientes potenciales, para lograr

No tienen asignado (D5y 01) posicionamiento.

presupuesto para el area (D4 y Ad)

comercial. (D4)

Fuente: elaboracion propia, 2022
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V. GRUPO OBJETIVO

Por la naturaleza del negocio, los productos y servicios que ofrece la empresa de
ciberseguridad se adaptan a cualquier tipo de negocio en cuanto a tamafio y
actividad econdmica, sin embargo, de acuerdo a los hallazgos descritos en el
capitulo 4, la mayoria de clientes a quienes actualmente se enfoca la empresa

comparten las siguientes caracteristicas.

Variable Descripcion

Demografica e Segun su tamafo, Unidad | Empresas de 51 empleados en adelante

de interés Unidad de Informatica
Geogréfica e Ubicacion En el departamento de Guatemala
Psicografica e Industria Banca y Gobierno

Conductual e Infraestructura tecnoldgica | Medianay grande

Sin embargo, después de los hallazgos en fuentes primarias como entrevistas con
expertos, investigacion de campo y fuentes secundarias como, informacién publica
de los competidores, ministerios del pais, y otras entidades, se considera rentable

atender a otro grupo objetivo y no limitarse al grupo actual.

El grupo objetivo propuesto es el siguiente:

Variable Descripcion

» Demografica Empresas medianas (81-200 empleados),

Segun su tamafio, Puesto de influencia jefe de Informética, CISO, jefe de riesgos,
o similar

» Geografica En el departamento de Guatemala
Ubicacién

» Psicografica Industria manufacturera
Industria o Actividad econémica

» Conductual Mediana y robusta
Infraestructura tecnologica
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a. Descripcién del grupo objetivo

Empresas clasificadas como “mediana empresa” que pertenezcan a la industria
manufacturera, y que estén ubicadas en el Departamento de Guatemala, que
posean infraestructuras tecnoldgicas de tamafio mediano o grande y que dentro de
su estructura organizativa cuenten con un departamento, area o unidad de
informética que esté a cargo de un jefe, supervisor, gerente o similar y que ademas

tenga influencia en la toma de decisiones.
b. Cuantificacidon del grupo objetivo seleccionado

Se realiz6 la cuantificacion del grupo objetivo basandose en informacion recolectada

a traveés de la investigacion de campo, en fuentes primarias y secundarias.

Se encontré que en Guatemala existen 4,027 empresas clasificadas como mediana
empresa, que segun Acuerdo Gubernativo 211-2015 aplican en esa categoria por
tener entre 81 y 200 empleados.

De las 4027 medianas empresas, se realizé una division por actividad econémica
porque se identific6 que dentro de las industrias menos atendidas por los

competidores esta la industria manufacturera.

La cantidad de medianas empresas que pertenecen a la industria manufacturera es
de 452 y segun expertos, por el tamafio y cantidad de informacion que manejan, es
comun que exista un departamento de informatica y que posean una infraestructura

tecnoldgica que requiere un alto nivel de proteccion.

Por lo tanto, tomando en cuenta que actualmente la empresa no tiene destinado
presupuesto para el area comercial, se tomara el 30% de las 452 empresas para
implementar las estrategias planteadas mas adelante, lo que equivale a 140

empresas.
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V. OBJETIVOS

A continuacion, se plantean los objetivos del plan de mercadeo, sobre los cuales
estaran enfocadas las estrategias y tacticas planteadas mas adelante.

Tipo Descripcion

General Objetivo de mercadeo:
Posicionar la empresa como “Cibersecurity for all” en un 30% del

grupo objetivo, para el afio 2023.

Objetivo de ventas:
Obtener incremento en ventas del 30% en un plazo no mayor a 2

anos.

Especificos
Firewall tipo 1: Obtener un incremento en ventas del 9% en un
plazo no mayor a 2 afios.

Firewall tipo 2: Obtener un incremento en ventas del 21% en un

plazo no mayor a 2 afios.

El porcentaje esperado del crecimiento en ventas fue establecido en conjunto con

la empresa de ciberseguridad.



e Proyeccion de ventas

Para determinar el dato de ventas con que finalizaran los afios 2022 y 2023 se
realiz6 una proyeccion utilizando el método de regresion lineal simple a través de
minimos cuadrados, dando los resultados presentados a continuacion, los datos de
los afios 2019, 2020 y 2021 son cifras aproximadas, proporcionadas de esa forma

por la empresa.

Cabe mencionar que el dato de ventas es global, pues previo al presente plan de

mercadeo los Firewall tipo 1 y 2 no existen como tal.

Proyeccion de ventas

Afio | Pronéstico en ventas Ipcremento
interanual

2019 | Q 5,700,000.00

2020 | Q  6,400,000.00 12%
2021 | Q 7,000,000.00 9%
2022 | Q 7,666,666.67 10%
2023 | Q 8,316,666.67 8%
2024 | Q 8,966,666.67 8%
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VI. ESTRATEGIAS

Para alcanzar los objetivos planteados, se propone implementar la estrategia de
mercadeo para la empresa de ciberseguridad que consiste en desarrollar el

posicionamiento de “Cibersecurity for all” en nuevos segmentos.

La estrategia tiene su base en el mercadeo relacional, puesto que, para este tipo de
productos y servicios, queddé demostrado que el atributo que mas valoran los
clientes, es la relacion de confianza con su proveedor, esto se debe a que la
principal barrera de entrada para los clientes lo constituye el desconocimiento de
las consecuencias de no contar que este tipo de proteccion y falta de conciencia de
la necesidad de la ciberseguridad en sus empresas, lo que limita su disposicion a

invertir.

En virtud, que el mercadeo relacional se refiere a las tacticas y acciones de
mercadeo que mejoran la comunicacion con los clientes potenciales para guiarlos a
través del proceso de compra y con los clientes actuales para continuar fomentando
la lealtad a lo largo de su ciclo de vida; la empresa abrira ese canal de comunicacion

a través de la siguiente propuesta.

Estrategia: OIC - Entrada en nuevos segmentos
Objetivos:

e Firewall tipo 1: Obtener un incremento en ventas del 9% (Q.680,000.00) para
el afio 2024.
e Firewall tipo 2: Obtener un incremento en ventas del 21% (Q.1,560,000.00)

para el afio 2024.

Marca: Por temas de confidencialidad para la empresa de

ciberseguridad se omite la marca
Producto _ _
Mercado meta: Empresas medianas pertenecientes a la

industria manufacturera con Departamento de informética y
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una infraestructura tecnol6gica mediana, ubicadas en el
departamento de Guatemala
Posicionamiento: “Cibersecurity for all”

Producto: Firewall tipo 1 /Firewall tipo 2

Estrategia de precio: Precios segmentados
Firewall tipo 1. Q.34,000.00 incluye hardware,

Precio implementacion, soporte y licenciamiento por 1 afio.
Firewall tipo 2: Q.52,000.00 incluye hardware,
implementacion, soporte y licenciamiento por 1 afio.
Plaza Canal de distribucion
Publicidad: Programas de formacion y capacitacion.
Promocién Campafia de concientizacion para clientes actuales y

potenciales del nuevo segmento.
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VIl. TACTICAS

Es importante determinar cada una de las actividades que permitiran la
implementacion de la estrategia, por lo que se detallas cada una de las acciones a

seguir, asi como la asignacion de los recursos.

Tactica

Elementos

“Plan siembra”
Capacitar a jefes de
Tl en ciberseguridad
de empresas del
nuevo  segmento.
Medianas empresas
de

manufacturera

la industria

Descripcién: Creacion de programa de formacion, capacitacion
y concientizacion en ciberseguridad con alianza de un proveedor
y una institucion dedicada a promover la cultura de ciberseguridad
en el pais.

Posicionamiento: “Cibersecurity for all”
Duracion: De enero a noviembre 2023.
Gerente de Mercadeo,

Responsable: Departamento de

Ingenieros, Proveedor, Institucibn promotora de cultura de
ciberseguridad.

Recursos: Hotel, alimentacion, capacitador, material contenido
del curso, material promocional, otros.

Indicador: Nivel de aceptacién al programa de formacion.
Cantidad de asistentes interesados en las soluciones de
ciberseguridad, después de asistir al evento. Encuesta de
satisfaccion. Evaluacion de conocimientos. Namero de solicitudes

de cotizacion.

Inversion

Q.165,000.00

Tactica

Elementos

Lanzar campafia de

y
capacitacion sobre

cultura

ciberseguridad a

clientes actuales y

Descripcién: Creacion de contenido para campafa de cultura y
capacitacion sobre ciberseguridad la cual sera trasladada a los
clientes actuales para ser difundida dentro de su organizacion,
asi mismo, sera un entregable para cada empresa participante
en el programa.

Posicionamiento: “Cibersecurity for all”
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potenciales,

formato digital.

en

Duracion: De enero a diciembre 2023.

Responsable: Gerente de mercadeo, Departamento de
Ingenieria.

Recursos: Disefio de campaia digital, material promocional

Indicador: Test para medir nivel de conocimiento.

Inversion

Q.12,000.00
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VIIl.  INDICADORES

Se necesita establecer los indicadores que permitan medir el éxito de la estrategia

y tactica planteadas.
Descripcion

Puesto que el objetivo del Plan Siembra y de la campafa digital es posicionarse en
un 30% del grupo objetivo, equivalente a 140 empresas de la industria
manufacturera, a través de programas de educacion, formacion y concientizacion,
es importante medir la aceptacion del mismo para establecer el porcentaje de

posicionamiento alcanzado.
Indicadores

¢ Nivel de aceptacion del programa de formacion.

e Cantidad de asistentes interesados en las soluciones de ciberseguridad,
después de asistir al evento.

e Encuesta de satisfaccion.

e Numero de solicitudes de cotizacion.

e Test para empleados de las organizaciones asistentes para medir el

conocimiento en ciberseguridad.
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IX. INVERSION

Para la implementacion de la estrategia propuesta en el plan de mercadeo, la

empresa de ciberseguridad debera invertir un monto total de Q.177,000.00.

Esta inversidn estard destinada para conseguir posicionar la empresa en un
porcentaje del nuevo grupo objetivo que esta conformado por 140 empresas.

Tactica Monto

Plan siembra, programa de Q 165,000.00
capacitacion afio 2023
Campana digital afio 2023 Q. 12,000.00
Total Q 177,000.00
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X. ANALISIS FINANCIERO

Para determinar la rentabilidad del plan de mercadeo, se proyectaron las ventas
tomando en cuenta que, como resultado de la implementacién de la estrategia, se

captaran 50 nuevas cuentas.

Respecto a estos clientes se proyecta que 30 de ellos adquieran el Firewall tipo 1y

20 adquieran el Firewall tipo 2.

Estado de resultados proyectado
Del 01 de enero al 31 de diciembre 2024

Analisis
Ventas vertical
Firewall tipo 1 Q 680,000.00 30%
Firewall tipo 2 Q1,560,000.00 70%
Ventas totales Q2,240,000.00 100%
Costo de ventas Q 694,400.00 31%
Utilidad Bruta Q1,545,600.00 69%
Gastos operativos Q 256,560.00 11%
Gastos administrativos Q 384,840.00 17%
Gastos de mercadeo Q 177,000.00 8%
Total gastos Q 818,400.00 37%
UAII Q 727,200.00 32%
Impuesto Q 181,800.00 8%
Utilidad neta Q 545,400.00 24%




89

XI. BENEFICIO/COSTO PARA LOS CLIENTES

No existen garantias cuando se trata de ciberseguridad, puesto que, la

incertidumbre es una caracteristica natural e inevitable del panorama de riesgo.

En Guatemala no existe documentacion respecto a las pérdidas que han registrado
las compafiias que han sido victimas de ataques cibernéticos, sin embargo, es
importante establecer el beneficio para los clientes que conlleva invertir en

ciberseguridad.

Una de las cosas mas importantes para enfatizar en el analisis de beneficio costo,
es la relacion inherente entre pagar para evitar un desastre versus pagar para

limpiar un desastre.

En 2020, casi el 80% de las empresas experimentaron tiempo de inactividad debido
a incidentes de seguridad cibernética, en Guatemala, si se hace la conversion de
las pérdidas que puede sufrir una empresa manufacturera al quedarse sus
operaciones suspendidas por un ataque, éstas podrian superar el monto de la

inversion en ciberseguridad.

Los ataques en el afio 2020, costaron a gobiernos y empresas la cifra de 1 billon de
dolares, es decir, el 1 % del PIB mundial. Para empresas individuales, el costo
promedio de una sola violacion de datos fue de $3.6 millones, por lo que un Unico
ataque puede tener un efecto devastador en las operaciones y los resultados de

una empresa. (Shackleton, 2021).

Por ejemplo, los costos comerciales perdidos (incluida la rotacion de clientes y los
efectos del dafio a la reputacion) representaron aproximadamente el 40 % del costo
total promedio de una filtracion de datos, alcanzando un maximo historico promedio
de $1,52 millones en 2020.
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Invertir en medidas preventivas de seguridad cibernética también tiene un costo. En
2020, el gasto global en seguridad cibernética alcanzé un estimado de $123 mil

millones. Para 2022, esta cifra esta en camino de superar los $ 133 mil millones.

Para realizar de forma practica el costo beneficio de invertir en ciberseguridad se
deben analizar los costos directos como pagos de rescate o gastos asociados con
la identificacion, mitigacion y cuarentena de una amenaza, y costos indirectos como
tiempo de inactividad, interrupcién operativa, dafio a la reputacién, tiempo y

recursos internos.

En conclusion, no existe una forma confiable de medir un presupuesto de seguridad
cibernética estandar, ya que el gasto varia de una empresa a otra y de una industria

a oftra.

“Un informe de Gartner indica que la empresa promedio gasta entre el 1 %y
el 13 % de su presupuesto de Tl en ciberseguridad. En el sector de servicios
financieros a menudo objetivo, esa cifra se sitia en torno al 10 %. Entre las
grandes empresas, el 50 % gasta al menos $1 millon en seguridad cibernética

cada afio, y otro 43 % gasta al menos $250 000.

A pesar de estas variaciones, una cosa sigue siendo muy clara: para la
mayoria de las empresas, el costo de la prevencién palidece en comparacion

con el costo de una infraccién.” (Shackleton, 2021).
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Xll.  CRONOGRAMA

Variable

Publicidad

Tactica

Evaluacion y
seleccién de
empresas
"clientes
potenciales"

Ene Feb Mar Abr May  Jun Jul | Ago Sep Oct | Nov

Eventos de
capacitacion
costo por evento
Q.16,500.00

Creacion y disefio
de material para
campafia digital
Costo
Q.12,000.00

Difusion de
campanfa digital
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ANEXO Il

GUIA DE ENTREVISTA

GERENTE DE MERCADEO

Guia de entrevista con gerente de mercadeo

Objetivo:

Identificar las variables internas que sirvan de base para realizar un analisis
situacional de la empresa, que permita disefiar la mejor propuesta mercadoldgica,
para la elaboracién del trabajo profesional de graduacién denominado “Plan de

mercadeo para una empresa dedicada a

Como se define la empresa a si misma

¢, Qué vende?

¢, Quiénes son sus clientes?

¢, Hay planeacion estratégica?

¢, Quién es su mayor competidor?

¢, Qué tan diferente es de sus competidores?

o 0k W N PRE

¢,Cudles son los objetivos con los clientes nuevos?

Ventaja competitiva

7. ¢Cual me diria que es su ventaja competitiva?

8. ¢Considera que el proceso de venta puede hacer la diferencia en cuanto a
gue un cliente le compre?

9. ¢Qué es lo que mejor hace la empresa?

10. ¢ Posee personal calificado con el que no cuenta la competencia?

Producto, servicio o proyecto (el que aplique)
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11.¢Hay algun producto determinado que esté interesado en impulsar como
prioridad?

12.¢Cree que sus productos y servicios merecen aumentar la conciencia para
incentivar la compra?

13.¢Hay algun producto o servicio que ofrece la empresa y no lo tiene la
competencia?

14.¢Qué marca de producto le deja mayor rendimiento?

Precio

15.¢Como estan sus precios respecto a la competencia?
16.¢Qué influencia tienen sobre los precios de los fabricantes?

17.¢Considera que el precio puede ser un factor diferenciador?

Procesos

18. ¢ Existe manual de procedimientos para el area de ventas? Si hay, todos los
procesos estan identificados.
19. ¢ Existe manual de procedimientos para el area de soporte?

20. ¢ Quién maneja el proceso de importacion?

Personas

21.¢El equipo de ventas atiende a todos los clientes, o estan divididos por
categoria o cliente?

22. ¢ El personal de soporte esta dividido por tipo de servicio o por cliente?

Oportunidad

23.¢Considera que, si se aumenta la conciencia en los clientes, esto puede
influenciar en el proceso de compra? Si hay que aumentar.

24. ¢ Cual es su estrategia de mercadeo?
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25.¢Qué herramientas de mercadeo utilizan, adicional de la publicidad por
medio de la empresa de marketing digital?

26.¢,Cual es la estrategia para captar nuevos clientes?
Eventos, charlas, webinars, de los fabricantes,

27.¢Conoce si hay posicionamiento de marca?

28.¢ Tienen alianzas exclusivas?
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ANEXO Il

ENTREVISTA CON EXPERTO DEL CONCIBER

Objetivo:

El objetivo de esta entrevista es conocer desde el punto de vista de un experto, qué
expectativas se tienen de los servicios de ciberseguridad y cual es la tendencia en

la demanda de estos servicios.
Miembro del Comité Nacional de Seguridad Cibernética

¢, Cual es la importancia de la ciberseguridad en Guatemala?
Brevemente ¢ COmo describiria un ciberataque?

¢,Cuél seria la causa principal de que un ataque no sea exitoso?
¢ Hay un ente regulador de la ciberseguridad en Guatemala?
¢,Cuédl es la importancia de la ciberseguridad en las empresas?

¢, Qué tipo de empresas requieren soluciones de ciberseguridad?

N o g bk~ 0w D PRE

¢,Cudles son las empresas en Guatemala segun su conocimiento que prestan

este tipo de servicios?

8. ¢Como visualiza el corto y mediano plazo de la ciberseguridad en las
empresas de Guatemala?

9. ¢Existe la posibilidad de que en algunos afios todas las empresas no
importando su giro, requieran estos servicios o soluciones?

10.Hay algun marco legal de ciberseguridad en Guatemala y como esto puede
afectar o su funcionamiento, tanto de las empresas prestadoras de servicio
como de las industrias pequefias grandes y medianas.

11.,Segun su opinibn de experto, si se piensa en un proveedor de
ciberseguridad como un producto, cuales son los atributos mas importantes?

12.Hay marcas que sean de preferencia.

13. ¢ Hay diferentes soluciones de ciberseguridad, pero cuéles serian las mas

buscadas hoy por hoy?
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14. ¢ Actualmente cual seria su recomendacion cuales deberia ser el tipo de
producto o servicio de ciberseguridad imprescindible para todo tipo de
empresa?

15.¢El COVID tuvo un papel importante en cuanto a la ciberseguridad en

Guatemala?
16.El costo de este tipo de servicios como lo describiria: ¢accesible, alto,

considerablemente alto?
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ANEXO IV

Guia de entrevista con experto y gerente regional de marca lider a nivel

mundial

1. ¢Como visualiza el corto y mediano plazo de la ciberseguridad en las
empresas de Guatemala?

2. ¢Como ve la posibilidad de que en algunos afios todas las empresas no
importando la industria o tamafo, requieran estos servicios o soluciones?

3. ¢Segun su opinion de experto, si se piensa en un proveedor de
ciberseguridad como un producto, cuales son los atributos mas importantes
gue buscaria un cliente potencial?

4. ¢Cuales son las marcas o fabricantes lideres en Ciberseguridad, las 3
principales en Guatemala?

5. ¢Actualmente cual es el sector o tipo de empresas que mas demandan los
servicios de Ciberseguridad en Guatemala?

6. ¢Qué tipo de empresas son las que mas sufren ciberataques?

7. ¢Qué tipo de servicios/soluciones de ciberseguridad deberian tener las
empresas para tener un nivel de seguridad aceptable?

8. ¢Qué considera que hace falta en Guatemala para que las empresas sean
conscientes de la necesidad de la ciberseguridad?

9. ¢Hay una empresa especialista en ciberseguridad en Guatemala?

10.¢Segun su opinion de experto, cudl seria el atributo diferenciador de un
proveedor de servicios de Ciberseguridad?

11.En el proceso de venta, ¢ qué factor puede hacer la diferencia en cuanto a
gue un cliente compre?

12.Si pudiera estimar una cifra de inversion en el tema de ciberseguridad para

las pequefias y medianas empresas, ¢a cuanto asciende?
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ANEXO V

ENCUESTA DE SATISFACCION

Gracias por participar en esta encuesta. Responder le tomara entre 5y 10 minutos.
Sus opiniones son muy valiosas para nosotros, por favor responda de la manera
mas honesta y detallada como sea posible. Lo Unico que nos interesa conocer son
sus puntos de vista y experiencias. Esta encuesta no tiene propdsitos de
comercializacion, ni de venta.
Permitanos asegurarle que todas sus respuestas se gestionaran con absoluta
confidencialidad.

Informacion de la empresa ‘

1. ¢Cudl es su puesto dentro de la organizacion?

2. ¢A qué sector pertenece la organizacion que representa?
U Banca

Alimentos

Gobierno

Educacién

Telecomunicaciones

Salud

O 00D O

3. ¢Cuantos empleados hay dentro de su organizacion?
U De 11a50
O De 50 a 200
Q0 Mas de 200
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4. ¢Cudles son los atributos que mas valora en un proveedor de ciberseguridad?

o Soporte técnico

o La confianza

o Las marcas que representa
o Calidad del servicio

o Representante de ventas

o Otros atributos:

5. ¢Qué servicio/producto/solucion ha adquirido?

o Firewall
o Soporte técnico
o SOC

o Otros:

6. ¢Cual es su nivel de satisfaccion respecto a este servicio/producto/solucion?

O Muy satisfecho
O Satisfecho
O Ni satisfecho ni insatisfecho

O Algo insatisfecho

7. ¢Consideré otro proveedor antes elegir a la empresa?

o Si

o No

8. ¢Como se enterd de la empresa de ciberseguridad?



(@]

o

Recomendacién de colega o amigo
Representante de ventas
Fabricante de marca

Evento patrocinado por la empresa
Guatecompras

Redes sociales

Otro:

¢,Qué atributo valora mas de

servicio/producto/solucién?

Marcas que representa
Soporte técnico

La confianza

Calidad en el servicio
Atencion al cliente
Otros:

la

empresa

donde

10. ¢ Cuéanto tiempo tiene de relacion comercial con la empresa?

1 ano

2 anos
3 afnos
4 afos

5 afos en adelante

adquirio

11. ¢ Conoce el portafolio de productos y soluciones que ofrece la empresa?

O Si

O No

100

el
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12.¢Necesita algun otro servicio/producto que necesite sea provisto por la

empresa?

o Si
o No

13. ¢ Qué tan satisfecho esta con la atencion del representante de ventas?

o Satisfecho
o Muy satisfecho

o Ni satisfecho ni insatisfecho

14. ¢ Qué tan satisfecho esta con la atencién del departamento de soporte?
o Satisfecho
o Muy satisfecho

o Ni satisfecho ni insatisfecho

15.Teniendo en cuenta su experiencia completa con la empresa, ¢ Qué tan probable

es que la recomiende con un amigo o colega?
o Muy probable

o Poco probable

o Probable

16. ¢ Cudl de estas acciones considera que debe mejorar la empresa?

o Seguimiento post venta

o Comunicacién con los clientes
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o Publicidad y mercadeo
o Gestion de ventas

o Atencién al cliente

o Tiempos de respuesta
o Soporte técnico

o Mejorar sus precios

17.Mencione el proveedor de Tl que primero se le venga a la mente.

18. ¢ Qué nivel de importancia que se le da a la ciberseguridad en su empresa?

o Poca
o Ninguna
o La necesaria

o Bastante

19. ¢ Estaria interesado en que el personal de su empresa reciba capacitacion sobre

ciberseguridad?

o Si

o No

20. ¢ Por qué medio le gustaria que se recibiera esta capacitacion?

o Remoto

o Presencial
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21.;Le gustaria conocer mas sobre los productos y servicios que ofrece la
empresa?

o Si
o No

22. ¢, Por qué medio le gustaria recibir informacion?

O Correo electrénico
O Representante de ventas

O Evento



