UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES

ANALISISIDEL IMPACTO ECONOMICO QUE IMPLICA EL CORREO
ELECTRONICO COMERCIAL NO SOLICITADO O SPAM PARA EL
USUARIO DE INTERNET EN GUATEMALA

JUNIOR MAZARIEGOS GARCIA

GUATEMALA, AGOSTO DE 2012



UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES

AN’ALISIS DEL IMPACTO ECONOMICO QUE IMPLICA EL CORREO
ELECTRONICO COMERCIAL NO SOLICITADO O SPAM PARA EL USUARIO DE
INTERNET EN GUATEMALA

TESIS

Presentada a la Honorable Junta Directiva
de la

Facultad de Ciencias Juridicas y Sociales
de la

Universidad de San Carlos de Guatemala

Por

JUNIOR MAZARIEGOS GARCIA

Previo a conferirsele el grado académico de

LICENCIADO EN CIENCIAS JURIDICAS Y SOCIALES

y los titulos profesionales de

ABOGADO Y NOTARIO

Guatemala, agosto de 2012



HONORABLE JUNTA DIRECTIVA
DELA
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES
DE LA
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

DECANO: Lic. Avidan Ortiz Orellana

VOCAL Il Lic. Mario Ismael Aguilar Elizardi

VOCAL Il Lic. Luis Fernando Lopez Diaz

VOCAL IV: Br. Modesto José Eduardo Salazar Dieguez
VOCAL V: Br. Pablo José Calderon Galvez
SECRETARIA: Licda. Rosario Gil Pérez

TRIBUNAL QUE PRACTICO
EL EXAMEN TECNICO PROFESIONAL

Primera Fase:

Presidente: Lic. C}uillermo Rolando Diaz Rivera
Vocal: Lic. Alvaro Hugo Salguero Lemus
Secretaria: Licda. Crista Ruiz de Juarez

Segunda Fase:

Presidente: Licda. Wendy Isabel Rodriguez Zaldana
Vocal: Licda. lleana Noemi Villatoro Fernandez
Secretaria: Licda. Bélgica Anadela Veras Roman

RAZON: “Unicamente el autor es responsable de las doctrinas sustentadas en la
tesis”.  (Articulo 43 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Plblico
de la Universidad de San Carlos de Guatemala)



/i ﬁusmg;/\

t-,(;
B
O

Ye
»

ULug'
SID,
Ago
w
o
31900 2,
ITv190%

R
A
7 o
° 8

T gl

S,
TEqaLn. O

LIC. MANUEL DE JESUS HUITE MONTENEGRO
ABOGADO Y NOTARIO
COLEGIADO No. 5252

Guatemala, 08 de marzo 2012.

) ) i i FACU! TAD OE CIENC!
Lic. Luis Efrain Guzman Morales r?l'_)fCAoL? SdC:AL oS

Jefe de la Unidad de Asesoria de Tesis IT) R SN D /-‘

Facultad de Ciencias Juridicas y Sociales L | 1
] 08 MAR 2012 1§ J(
' |

Universidad de San Carlos de Guatemala
g

Su despacho.
UN'?AD DE A ORIA DE TESIC.

Respetable Licenciado:

En cumplimiento con lo dispuesto en la resolucion de fecha treinta de enero de dos mil
doce, procedi a asesorar el trabajo de tesis del Bachiller JUNIOR MAZARIEGOS
GARCIA, titulado: “ANALISIS DEL IMPACTO ECONOMICO QUE IMPLICA EL
CORREO ELECTRONICO COMERCIAL NO SOLICITADO O SPAM PARA EL
USUARIO DE INTERNET EN GUATEMALA”, por lo cual, me permito rendir el
siguiente dictamen:

Se sostuvieron varias sesiones de trabajo, durante las cuales se verifico el cumplimiento
de los requisitos establecidos en el Normativo para Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, y se
determind lo siguiente:

1) El contenido cientifico y técnico de la tesis es adecuado, en virtud de que la
investigacion establecid el impacto economico que produce el correo electrdnico
comercial no solicitado o spam, en el usuario de internet; asi como las formas de reducir
y evitar el ingreso de dichos correos, proponiendo la necesidad de regular su uso a
efecto de adecuar y actualizar nuestra legislacion nacional a la internacional ya
existente sobre la materia.

2) en el trabajo se utilizaron los siguientes metodos de investigacion:

8% Avenida 10-2% zona 71
Tel. 226871%710
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. Método cientifico, a través de la confrontacién de la hipbtesis planteada con la
realidad, mediante el analisis, comprobacién y abstracciéon de elementos teéricos;

. Método deductivo-inductivo, se partié del uso del correo electrénico comercial no
solicitado o spam, para determinar qué impacto econémico causa para el usuario de
internet en Guatemala; y

) Método histérico, con el fin de determinar el origen y la evolucién del correo
electrénico comercial no solicitado o spam.

Los cuales a mi criterio son iddneos para la presente investigacion.

3) Las técnicas de investigacion utilizadas fueron:

. Técnica bibliografica, mediante la elaboracién de ficheros, resimenes vy
anotaciones marginales;

. Técnicas juridicas, mediante la interpretacion de normas juridicas; y

. Técnica documental, por medio de analisis de contenido y estudio comparativo.

4) La redaccion utilizada en la elaboracidon del trabajo de investigacion es
adecuada, clara y de facil comprensién, pues se adecud a las normas reglamentarias
exigidas por la Facultad de Ciencias Juridicas y Sociales de la Universidad de San
Carlos de Guatemala, ya que al recomendarle las correcciones pertinentes al
sustentante, estas fueron atendidas con exactitud.

5) La contribucion cientifica del tema objeto de investigacion se basa en un
contenido de actualidad, puesto que abarca aspectos que permiten determinar la
existencia de mecanismos e instrumentos, cuya tendencia es a la limitacidén y regulacién
de los correos electrénicos comerciales no solicitados o spam, concretando los dafios y
costos ocasionados a los usuarios de internet en Guatemala.

6) A mi consideracién, las conclusiones y recomendaciones son adecuadas y hacen
referencia al contenido de cada capitulo de la investigacion.

89 Avenida 10-2%4 zona 1
Ted. 22581710
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7) La bibliografia es amplia, actualizada y pertinente para el tema.

En atencion a lo expuesto, la investigacion reune los requisitos establecidos por la
Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos de
Guatemala, establecidos en el Articulo 32 del Normativo para la Elaboracién de Tesis
de Licenciatura en Ciencias Juridicas y Sociales y del Examen Publico, por lo que emito
DICTAMEN FAVORABLE, y recomiendo la aprobacion de la investigacion para su
presentacion en el examen publico de tesis, previo a conferir el grado correspondiente,
requerido por la sustentante.

Sin otro particular, me susc
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Edificio -7, Cludad Universitaria
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UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS
JURIDICAS Y SOCIALES. Guatemala, dos de julio de dos mil doce.

Atentamente, pase al (a la ) LICENCIADO ( A ): CRUZ MUNGUIA SOSA, para que
proceda a revisar el trabajo de tesis del ( de la ) estudiante: JUNIOR MAZARIEGOS
GARCIA, CARNE NO. 200510957, intitulado “ANALISIS DEL IMPACTO
ECONOMICO QUE IMPLICA EL CORREO ELECTRONICO COMERCIAL
NO SOLICITADO O SPAM PARA EL USUARIO DE INTERNET EN
GUATEMALA”

Me permito hacer de su conocimiento que estd facultado (a) para realizar las
modificaciones de forma y fondo que tengan por objeto mejorar la investigacion,
asimismo, del titulo de trabajo de tesis. En el dictamen correspondiente debe hacer
constar el contenido del Articulo 32 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales v del Examen General Puablico, el cual
dice: “Tanto el asesor como el revisor de (esis, hardn constar en los dictimenes correspondientes, su
opinién respecto del contenido cientifico y técnico de la tesis, la metodologia y las técnicas de
investigacion utilizadas, la redaccion. los cuadros esladisticos si fueren necesarios. la contribucion
cientitica de la misma, las conclusiones, las recomendaciones y la bibliogpake-tilizada. si aprueban o
desaprueban el trabajo de investigacion v otras consideraciones que estimypertinentes™.

DR. BON »
JEFE DE\LA UNIDAD ASESORJA S e,

cc.Unidad de Tesis s, c
LEGM/jrvch
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Dr. Bonerge Amilcar Mejia Orellana o ) 0
Jefe de la Unidad de Asesoria de Tesis |
Facultad de Ciencias Juridicas y Sociales 1
Universidad de San Carlos de Guatemala |

Su despacho. UNIDAD DE JNBSORIA DE TESE

Apreciable Licenciado Mejia Orellana:

De manera respetuosa y atenta trasmito a usted por este medio mi dictamen con
relacion al trabajo de tesis denominado “ANALISIS DEL IMPACTO ECONOMICO
QUE IMPLICA EL CORREO ELECTRONICO COMERCIAL NO SOLICITADO O
SPAM PARA EL USUARIO DE INTERNET EN GUATEMALA” elaborado por el
bachiller JUNIOR MAZARIEGOS GARCIA, trabajo académico relacionado con la
tematica atiende a un problema social de muy complicado abordaje ( en estos
momentos) desde la perspectiva juridica, por no haberse aun legislado con propiedad y
actualidad un area de la modernidad que nos esta rebasando a pasos agigantados.

Convencido de la importancia que reviste estructurar, discernir y plasmar en un
documento un atractivo punto de vista sobre un tema tan complejo, me ha motivado, y
es por ello que gustosamente me he atrevido a aceptar ser revisor en este tema mas
con entusiasmo que con conocimiento sobre el mismo, sin dejar por ello modestamente
de involucrarme en la investigacion, para conocer y valorar el esfuerzo realizado por el
estudiante cuyo atrevimiento en preparaciéon debe ser reconocido.

A pesar que, la novedad tecnoldgica ha alcanzado a todas las carreras, debemos
reconocer que muchos profesionales aun no se adaptan al uso del internet y al manejo
del correo electrénico, tan necesario como obligatorio en la actualidad para lidiar en un
mundo tan competitivo y fructuoso, es por ello, que conocer sus ventajas y conocer las
falencias que conlleva el estar expuesto al correo electrénico comercial no solicitado o
spam, es de suyo obligatorio.

Comprender que, desde la perdida de informacién relevante, secretos profesionailes
bien guardados, hasta informacién vital para el éxito de las empresas de nuestros
clientes, puede ser alterada, modificada o expuesta publicamente en perjuicio de su
patrimonio y el nuestro, riesgos que deben ser prevenidos con un soporte de seguridad
extremo.

Estimo que este es el quid del presente trabajo, el que nos expone y razona de manera
sencilla y con claridad del autor del trabajo, invitandonos a evaluar el costo econémico
que ello conlleva si no se toman las medidas de seguridad acertadas en su momento.

Su lectura absorbe nuestro interés y provoca a conocer y profundizar sobre el
apasionante mundo de la cibernética, conocer mas sobre las maquinas que nos
facilitan el trabajo.
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Considero que los requisitos de cientificidad, técnica y metodologia, han sido cumplidos
sin lugar a duda, pues sin ello, un trabajo como el presente dificilmente puede
realizarse, el lenguaje técnico utilizado es de buen nivel, y al cruzar el contenido del
trabajo con las exigencias que requieren las normas que reglan a este tipo de trabajos en
nuestra facultad, sin lugar a dudas no se han olvidado, y de igual manera estimo que el
interés que despierta su enriquecedora lectura no hace sino evidenciar el impacto que

provoca en quienes nos aventuramos en el nuevo mundo que se nos viene, “la
innovacién tecnoldgica”.

En razén de ello, considero que el trabajo puede ser sometido al rigor del examen
publico de tesis, convencido de que su importancia saldrd a luz con la explicacién
sustentada que efectuara su autor.

En el agrado de continuar colaborando con esa prestigiosa casa de estudios, expreso a
usted las muestras de mi distinguidg_qg§id¢racién y especial estima.

: \

e o: \

\\JJic. Cruz Munguia Sosa
Abogade- i
Colegiado 3307
8 Calle 17-64 Zona 12
TeléJFonos: 24727844-59901023
Guatemala, Ciudad.
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.

Guatemala, seis de agosto de dos mil doce.

Con vista en los dictdmenes que anteceden, se autoriza la impresion del trabajo de tesis de
el estudiante JUNIOR MAZARIEGOS GARCIA, titulado ANALISIS DEL IMPACTO
ECONOMICO QUE IMPLICA EL CORREO ELECTRONICO COMERCIAL NO
SOLICITADO O SPAM PARA EL USUARIO DE INTERNET EN GUATEMALA.
Articulos: 31, 33 y 34 del Normativo para la Elaboracion de Tesis de Licenciatura en la

Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos de Guatemala.
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de vida.
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Por su apoyo y ser parte esencial en mi formacién
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Por ser parte fundamental en mi crianza vy

formacion personal, que Dios los tenga en su santa
gloria.

La Universidad de San Carlos De Guatemala, y
Facultad de Ciencias Juridicas y Sociales por

formarme como un futuro profesional ademas de
inculcarme el amor por la carrera.
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INTRODUCCION

En los ultimos afios ha surgido cierta preocupacion en relacion con el impacto
negativo de las nuevas tecnologias de informacion y comunicacion. Con el auge del
movimiento social en internet los riesgos se han multiplicado significativamente y
situaciones que antes eran aisladas ahora se ven mucho mas asociadas a grupos
vulnerables, dejando ver que es necesario un mayor consenso sobre la necesidad
de prevenir y generar politicas capaces de aproximar un equilibrio entre los
beneficios de un significativo mayor acceso a la informacion que ha generado

internet y politicas de prevencion, regulacion y compensacion.

La circulacion de informacion por las redes telematicas se ha convertido en un
creciente y util vehiculo de comunicacion interpersonal, de creacién, difusién y
acceso a la informacién. Al mismo tiempo, el uso de este todavia nuevo
procedimiento de comunicacion electrénica o telematica, genera nuevas formas de
vulnerabilidad de la intimidad y de los datos de caracter personal en torno a ia red,
en particular en relacion con al anonimato o confidencialidad con que deben estar
presidiadas estas actividades con respecto a terceros ajenos a la comunicacién, con
la integridad de la informacién producida y con el acceso no consentido a las

terminales privadas desde donde los ciudadanos se introducen en la red.

Dada la naturaleza de la presente investigacion se realizara un analisis tanto desde
el punto de vista del derecho econdmico como del derecho informatico, del impacto
econdmico que implica para el usuario de internet en Guatemala la recepcion de

correos electronicos no solicitados o spams.

La hipotesis de la presente investigacion se basa en el impacto econdémico que
produce el correo electrénico comercial no solicitado o spam en los usuarios de

internet en Guatemala en el periodo comprendido del afno dos mil siete al dos mil

once.
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El objetivo de la presente investigacion es: analizar la importancia del derecho
informatico ante el uso indiscriminado del spam, determinar que caracteristicas
debe tener un correo electrénico comercial no solicitado para ser considerado spam

y establecer el impacto econdmico que el mismo conlleva al usuario guatemalteco.

Este estudio tiene como objetivo general, establecer cual es el impacto econémico
gue el envio de comunicaciones comerciales publicitarios o promocionales no

solicitadas o spams, provoca en los usuarios de internet en Guatemala.

Los supuestos de este analisis son determinar que el uso indiscriminado del correo
electronico comercial no solicitado o spam provoca perdida de tiempo y econémicas
al usuario de internet en Guatemala debido a los esfuerzos y costos que conllevan
la depuracion de correos asi como la implementacion de mecanismos que

prevengan la recepcion de los mismos.

La metodologia y técnicas de investigacion se aplican de tal forma que el lector de la
presente investigaciéon tenga una comprension adecuada, en virtud que se utilizan

los métodos cientifico e inductivo, asi como analitico.

En el capitulo primero, se desarrolla una breve resefia del correo electronico
comercial no solicitado; el segundo, se refiere al derecho informatico todos sus
aspectos generales; el capitulo tercero, trata del derecho econdmico; por ultimo, el
capitulo, cuarto desarrolla el analisis del impacto econdbmico que implica el correo

electronico comercial no solicitado o spam para el usuario de internet en Guatemala.

Sirva la presente tesis, para que profesionales y estudiantes del derecho
identifiguen y conozcan las dificultades de establecer los costos y dificultades que
conlleva el uso indiscriminado de las telecomunicaciones para los usuarios en

Guatemala.
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CAPITULO |

1. Correo electrénico comercial no solicitado o spam

1.1 Origen

El origen de la palabra spam tiene raices estadounidenses con unas curiosas
derivaciones socio-culturales: Carne de cerdo en conserva, es el significado original

en el idioma inglés del término spam.

La empresa estadounidense Hormel Foods Corporation lanzé en 1937 una carne
picada de cerdo y de pavo con especias, enlatada y elaborada, originalmente
llamada Hormel's Spiced Ham. El gran éxito del invento, convirtié con el tiempo la
marca en un nombre genérico, fue el mismo fabricante quien le recorté el nombre,
dejandolo con solo cuatro letras: spam. El spam fue el alimento de los soldados
soviéticos y britdnicos en la segunda guerra mundial, y desde 1957 fue

comercializado en latas de apertura automatica, que ahorraba al consumidor el uso

del abrelatas.
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Mas adelante, el grupo britanico Monty Python empezé a hacer burla de la carne en
lata. Su divertidisima costumbre de gritar la palabra spam en diversos tonos y
volumenes se trasladé metaféricamente al correo electrénico no solicitado, que

perturba la comunicacién normal en internet.

Afos despues, cuando Internet comenzaba a crecer, algunos usuarios inexpertos
mandaban erroneamente mensajes personales a toda una lista de correo
electronico o a grupos de discusion —que podian involucrar a varios cientos de

personas— lo que ocasionaba molestias y pérdida de tiempo (y hasta de dinero) a

los demas usuarios que recibian ese trafico irrelevante y no deseado.

Tomando en cuenta que el spam es una carne en conserva y lo desagradable que
puede ser que le ofrezcan spam a un cliente que no le gusta. Esta situacién se
traslad6 metaféricamente al correo electrébnico no solicitado. Esta practica es
realizada desde su origen en su mayoria por las empresas publicitarias como una

estrategia de mercadeo, con enfoque de promacién y ventas de un producto.

1.2 Concepto

Se llama spam o correo basura a los mensajes no solicitados, habitualmente de tipo
publicitario, enviados en grandes cantidades que perjudican de alguna o varias
maneras al receptor. La accion de enviar dichos mensajes se denomina spamming.
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Aunque se puede hacer por distintas vias, la mas utilizada entre el publico en

general es la basada en el correo electrénico.

a) Definiciones en Internet: Navegando por la Internet podemos encontrar
definiciones de spam tales como: 1) es el envio no solicitado de correo basura o sin
previa autorizacion; 2) es enviar masiva y recurrentemente correo no deseado; 3) se
define como correo comercial no solicitado; 4) es el envio indiscriminado de mails no
solicitados; 5) es el envio de correos comerciales que no hayan sido expresamente
solicitados por su destinatario; 6) consiste en enviar un e-mail a aiguien desconocido
que no ha solicitado expresamente la informacion; 7) es el envio de publicidad a
destinatarios —generaimente en masa y a un gran numero de ellos— en relacion a los
cuales no se les ha solicitado el consentimiento en orden a la remision de tales
comunicaciones; 8) es la practica de enviar indiscriminadamente mensajes de

correo electrénico no solicitados.

b. Definiciones de la dogmatica juridica: Fernandez Delpech denomina al spam
como el envio indiscriminado y no solicitado de publicidad mediante el correo
electrénico; Sobrino lo define como ta utilizacién de correo electrénico para el envio
de publicidad no solicitada; Arreche considera que el spam constituye la publicidad
no solicitada (o deseada) realizada a través del correo electronico. En
consecuencia, el spamming es la actividad basada en el envio constante de este

tipo de publicidad a millones de personas en pocos minutos; Palazzi expresa que

' http//es.wikipedia.org/wiki/correo_no_deseado-76k. 08/03/2012

Q
J

"J Yo
.
0.5

Lullay
£RSIDg,y
o
m
<<
x
m
=
=
=
F1yn0
¥190%

s
R
Sz



para ser considerado spam el mensaje electrénico en principio debe cumplir con
estos requisitos: 1) no debe contener la identidad del receptor del mensaje; 2) el
mensaje debe haber sido enviado indistintamente a toda una gran clase de
usuarios; 3) el receptor no debe haber consentido previamente el mensaje; y 4) la
transmisién y recepcion del mensaje ofrece una ventaja desproporcionada al
remitente, puesto que el proveedor de acceso a Internet o el usuario cargan con los
gastos econdémicos del mismo; para Brandt Graterol el spam consiste en el envio de

correos electrénicos no solicitados, bien sean de naturaleza comercial o personal.

En la actualidad, spam se utiliza no solo con fines publicitarios sino también en
algunos casos, con finalidades delictivas y fraudulentas, al producirse una intrusion

no consentida en una computadora o servidor para consumar ulteriores ilicitos.

Dentro de las usuales conductas ilicitas que se resguardan en el anonimato que les
proporciona Internet, encontramos: el phishing; la instalacion de programas espia; y
la difusion de correos infectados con virus (gusanos), que una vez instalados
permiten al atacante tomar el control de un sistema informatico infectado vy

convertirio en Botnet, ocultando asi la identidad del verdadero emisor del spam.

Una vez que tienen una gran cantidad de direcciones de correo validas (en el
sentido de que existen), los spammers utilizan programas que recorren la lista
enviando el mismo mensaje a todas las direcciones. Esto supone un costo minimo
para ellos, pero perjudica al receptor (pérdidas econémicas y de tiempo) y en
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general a Internet, por consumirse gran parte del ancho de banda en mensajes

basura.’

1.3 Clases de Spam

Dentro de las modalidades de spam, las tecnologias de comunicacion que han sido
objeto del mismo son las siguientes: a) correo electrénico, b) comunicaciones
comerciales no solicitadas por fax o las llamadas automaticas. EI spam también
puede tener como objetivo los teléfonos moéviles (a traves de mensajes de texto;
mensajes multimedia, que generan un coste adicional al destinatario y pueden
introducir virus, y explotar algun sistema interno del teléfono) y los sistemas de
mensajeria instantanea; todo tipo de imagenes y textos en la web; asi como grupos

de noticias, usenet, motores de busqueda, wikis, foros, blogs.

a) Spam en el correo electrénico: El spam supone actualmente la mayor parte de los
mensajes electrénicos intercambiados en Internet, siendo utilizado para anunciar
productos y servicios de dudosa calidad. Rolex y viagra son los asuntos de los

mensajes que compiten por el primer lugar en las clasificaciones de spam.

Usualmente los mensajes indican como remitente del correo una direccion falsa. Por

esta razén, no sirve de nada contestar a los mensajes de spam posiblemente las

* http://es.wikipedia.org/wiki/wikipedia:spam. 10/03/2012
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respuestas seran recibidas por usuarios que nada tienen que ver con ellos. Por
ahora, los servicios de correo electrénico no pueden identificar los mensajes de
forma que se pueda diferenciar si la direcciéon de correo electrénico del remitente es
verdadera o falsa. Esta situacion que puede resultar chocante en un primer
momento, es semejante por ejemplo a la que ocurre con el correo postal ordinario:
nada impide poner en una carta o postal una direccién de remitente aleatoria: el
correo llegara en cualquier caso. No obstante, hay tecnologias desarroliadas en esta

direccion: por ejemplo el remitente puede firmar sus mensajes mediante criptografia

de clave publica.

Los filtros automaticos anti-spam analizan el contenido de los mensajes buscando,
por ejemplo, palabras como rolex, viagra, y sex que son las mas usuales en los
mensajes de spam. No se recomienda utilizar estas palabras en la correspondencia
por correo electronico: el mensaje podria ser calificado como spam por los sistemas

automaticos anti-spam.

b) Spam en foros: El spam en un foro de internet se produce cuando un usuario
publica informacién o informaciones sustancialmente similares que desvirtuan o no
tiene relacién con el tema que se trata por lo que muchas personas se ven

obligadas a reportarlo al moderador.
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tipo de referencia hacia algun foro de similar o igual contenido, con el objetivo de

atraer mas usuarios al mismo.

Ultimamente se estan abriendo hilos especiales dedicados al spam, para que los

usuarios que quieran postear no ralenticen los demas hilos

c) Spam en los blogs: Esta Ultima es una técnica de spam relativamente nueva, con
el auge de los blogs. Consiste en dejar un comentario en una entrada, que por lo
general no tiene nada que ver con la misma sino que tiene links a sitios comerciales,

o promociona algun producto.

d) Spam en telefonia mévil: Esta forma creciente de spam utiliza los conocidos
mensajes cortos de méviles, mas conocidos como sms. Consiste en la emisién de
mensajes a maviles, ofreciendo servicios o incitando a enviar mensajes a
determinados numeros cortos. El origen de los teléfonos utilizados por los
spammers puede ser muy variado, desde la llamada en serie a nimero de teléfono,
e interpretando los tonos recibidos se puede saber si el numero existe o no, e
incluso si estd en uso. Otra forma de conseguir numeros de teléfonos moviles
validos es ofreciendo contactos en paginas web: la pagina ofrece recibir llamadas de
otras personas, o recibir mensajes gratuitamente a quienes se inscriban en la lista.

Posteriormente los numeros de teléfonos recolectados son utilizados para la



realizacion de spam, o incluso para la inclusiéon en servicios de suscripcién, por los

que se carga al receptor el coste de los mensajes.

e) Spam en redes de IRC: (Internet relay chat deamon). Es un conjunto de varios
servidores corriendo en paralelo y enlazados e interconectados entre si, de forma
que se mantengan comunicados. El spam en redes de chat toma auge a raiz de la
masificacién de dicho medio de comunicacion. Los mensajes de spam en redes de
IRC tiene un coste irrisorio y por lo tanto son objetivo principal de redes de

distribucion de contenidos.

Los mensajes mas habituales suelen tener por objetivo la visita de otros canales de
chat, la visita de webs y la difusion en general de contenidos de pago.
Recientemente se constata la aparicién de una nueva modalidad de spam que
busca que el usuario perceptor de la publicidad use la telefonia mévil para contratar
servicios de elevado coste. Esta practica esta penada por la Ley. En muchas
ocasiones esta actividad es realizada por robots bajo seudoénimos atractivos para

llamar la atencién del usuario. *

’ IRC (Internet Relay Chat Deamon). Es un conjunto de varios servidores corriendo en paralelo y
enlazados e interconectados entre si, de forma que se mantengan comunicados. 11/03/2012
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1.4 Ciclo de vida del correo electrénico no solicitado o spam

El spam, como cualquier ataque a la seguridad, se desarrolla en diferentes etapas,
destacando fundamentalmente las relacionadas con la busqueda de los puntos de
entrada al sistema, es decir, con la recoleccion de direcciones de correo electrénico.
A continuacién, se produce la creacién del correo spam, seguida del envio y ataque
y, por ultimo, la comprobacién de su éxito y el refinamiento de las listas empleadas.
De esta forma, se pueden identificar las siguientes fases durante el ciclo de

desarrollo del spam, que se explican a continuacion:

Fase |: recoleccién de direcciones de correo. Se caracteriza por recopilar o generar
de modo automatico, direcciones de correo sobre las cuales lanzar el spam. Esta
busqueda utiliza diversas técnicas que permiten descubrir direcciones realmente

activas, es decir, que estan en uso y, por tanto, son revisadas por los usuarios

finales.

Fase ll: creacion del correo spam. Se genera un mensaje de correo que llame la
atencion al receptor para que decida leerio. Ademas, estara escrito de forma clara y
contener un mensaje creible que induzca al destinatario a responderlo, reenviarlo o

realizar cualquier otra accién.
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Fase Ill: envio masivo. Es el momento en el cual el spammer elige y desarrolla
diversas técnicas de envio del mensaje de correo para que llegue a sus multiples
destinos, evitando las posibles protecciones y ser descubierto como emisor del
mensaje. Una vez realizado el reenvio continuado, se podran desplegar ciertos

ataques en cada maquina, a menudo con la colaboracion involuntaria del usuario.

Fase IV: refinamiento de listas. Mecanismo para chequear la existencia y uso de las
direcciones de correo a l0os que se envia el spam. El ataque sélo tiene éxito si se

lanza sobre direcciones activas.

1.5 Los spammers

Son los responsables de desarrollar y/o desplegar el correo de tipo spam, ya sea de
forma particular u organizada con fines lucrativos, son denominados spammers. Por
su parte, se llama spamware al software desarrollado por los spammers para la
generacion y envio de spam. Asi, el spamware puede incorporar, conjunta o
separadamente, funcionalidades para la obtencidon o creacién de direcciones de
correo objetivos, el envio y distribucion masiva de forma automatica de e-mails o la

explotacion de vulnerabilidades de los sistemas.
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Aungue muchos correos basura, generados automaticamente o no, mueren en los
propios buzones de destino al ser simplemente borrados por los receptores, otros
son reenviados. Tras leer un correo interesante, sensacionalista 0 aparentemente
ventajoso, los destinatarios deciden reenviarselo a sus conocidos o realizar otras
acciones a las que el propio contenido del correo les induce (por ejemplo, ejecutar
un fichero adjunto, visitar un determinado sitio web o hacer una compra online). Por
ello, el spam forma parte de las amenazas de seguridad que recurren a la ingenieria

social.

Aunque hoy en dia se estan desarrollando diversas técnicas y medidas contra el
spam (antispam), los spammers estudian estas variantes para generar nuevas
formas que mejoran las anteriores y consiguen sortear la actuacion de las
herramientas. Incluso en muchos casos se aprovechan precisamente de su
existencia para generar nuevos problemas en las comunicaciones y en los sistemas;
téngase en cuenta, por ejemplo, la aparicion de falsos positivos cuando las

herramientas antispam intentan filtrar el correo.

Ante esto, muchos usuarios solicitan a su administrador del servicio de correo la
desactivacién de dicha proteccién ante el riesgo de perder correos importantes,

fortaleciendo asi la actividad de los spammers.
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1.6 Darios que produce el spam

Es indudable que el correo electronico no deseado genera perjuicios.

enumeraremos los mas relevantes:
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1) Recibir estos mensajes puede ocasionar que el espacio virtual otorgado por el

servidor quede colmado, provocando que mensajes relevantes sean rechazados por

falta de espacio. En este caso, la magnitud del dafio producido variara segun la

importancia del e-mail que no pudo ser recibido.

2) Generan que el lapso de conexién para descargar los mensajes en la

computadora sea mas extenso, causando una pérdida de tiempo vy, en el caso de

tener una conexion a Internet cuya forma de cobro sea por tiempo de conexién, sera

Mas onerosa.

3) Provocan perdida de tiempo —que se multiplica segun la cantidad de spam-— para

el destinatario al tener que dedicar periodos de tiempo muchas veces de minutos,

pero que durante un afo pueden significar varias horas, para la clasificacién de sus

mensajes y la posterior depuracion de los mismos.

12



4) Es posible que el contenido de estos mensajes dafie moraimente a quien lo

recibe (los mensajes con contenido sexual son los mas frecuentes).

5) En las empresas que trabajan con e-mails generan que el espacio de estos
mensajes se sumen al normal trafico de correo electrénico calculado por la
compania y produzcan demoras en las velocidades de transmision y aumento de

costos operativos debido a la implementacion de programas anti-spam.

B) Las direcciones de correo electronico a las cuales se remiten l0s mensajes
forman parte de una base de datos. De la legalidad de la base de datos que
contiene el e-mail del receptor del mensaje dependera la legitimidad del envio y por

lo tanto el dafo producido.

7) Los spam provocan dafios econémicos en los sistemas derivados de los virus o

del engafio contenidos en los correos electronicos.

a) ¢Por qué esta practica es reprochada?

- Porque se considera que es un abuso en tanto nadie tiene el derecho de obligar a

otro a suscribirse a un servicio que no ha solicitado.
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- Es reprochada ya que un alto porcentaje de personas o entidades que utilizan

dicha practica lo hacen con fines fraudulentos.

- Es reprochada pues nos llenan el buzén de correo electrénico con informacién

basura haciéndonos perder no solo tiempo sino dinero. *

-El spam generé sesenta y dos billones de correos electronicos, que desperdiciaron
energia suficiente como para abastecer a dos millones cuatrocientos mil hogares
estadounidenses durante un afo. La electricidad necesaria para procesar un solo
mensaje de spam representa 0.3 gramos de anhidrido carbénico en la atmosfera,

equivalente a manejar una distancia de un metro en automaévil.”

- A los usuarios les demora tres segundos ver y borrar un mensaje de spam. El
estudio “carbon footprint of spam” realizado por la empresa de seguridad electrénica
Mcafee Inc., calculé la energia utilizada a nivel mundial para transmitir, procesar y
filtrar el spam, en tres millones de kilowatt-hora, equivalente a dos millardos de

galones de gasolina.

* Alvaro Mendoza de Mercadeo Global. Com Envio de correo electronico no solicitado —sapm-
http://www.pyme.net.uy/documentos/sapm.htm. 14/032012

® La huella de carbono del spam - ABC..es www.abc.es/blogs/nieves/.../la-huella-de-carbono-del-
spam-906.asp. 14/03/2012
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2. El derecho informatico y el correo electrénico

Se considera que el derecho informatico es un punto de inflexion del derecho,
puesto que todas las areas del derecho se han visto afectadas por la aparicion de la
denominada sociedad de la informacién, cambiando de este modo los procesos

sociales y, por tanto, los procesos politicos y juridicos.

La tecnologia de la Informacién, como concepto sociologico, define a la utilizacion
de multiples medios para almacenar, procesar y difundir todo tipo de informacion;

generalmente a través de computadoras y otros dispositivos electronicos.

La sociedad de la informacién, conjuntamente con la creacion de nuevos bienes
inmateriales, ha generado nuevos conceptos que los categorizan, con la
particularidad de que estos conceptos son dinamicos y flexibles, pues la tecnologia
avanza de modo vertiginoso, y en muchos casos los bienes pueden ser copiados en
cuanto a funcionalidad pero en una plataforma completamente diferente, lo cual
hace muy dificil que el derecho penal o civil pueda manejarlo adecuadamente con
sus categorias estaticas o analogia limitada. Sin ir mas lejos, el correo electronico

tiene la misma funcionalidad que un mensaje de texto enviado por celular, 0 un
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mensaje enviado en una red social como facebook, o una leyenda escrita en una
red social como twitter, o las multiples plataformas que se crearan en un futuro. Es
por eso que solo a partir de la creacién de categorias especificas correspondientes
al derecho informatico podran analizarse y resolverse conflictos relacionados con la

sociedad de la Informacién, los cuales son cada dia mas frecuentes.

El objeto de estudio del derecho informatico es propio, aunque por el momento no
necesariamente exclusivo. Esto se debe a que muchos de los aspectos abarcados
por el derecho informatico son abordados hoy en dia por el derecho Penal, Civil y
Comercial, debido a la falta de legislacién especifica que ataque las diversas
problematicas resultantes y que contemple las particularidades que la sociedad de
la informacion implica. Es decir, la falta de plena autonomia en su objeto obedece
mas a la falta de legislacién especifica que a la ausencia de autonomia per se. Un
reciente caso, que es abordado desde el derecho privado, plantea el conflicto entre
el derecho del titular de un correo electrénico ante el abuso y costos generados a
los mismos por los spams o correos electrénicos no solicitados. La aproximacién a
este conflicto de intereses desde las areas tradicionales del Derecho adolece de
limitaciones para abarcar el caso en toda su extensién, ya que carece de los
elementos conceptuales especificos para enmarcar adecuadamente el conflicto de
intereses. Es evidente que sélo una legislacion especifica que contemple las

particularidades de éste y otros casos similares, es absolutamente necesaria.
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Por definicion general el derecho debe evolucionar con las necesidades de los seres
humanos o con sus nuevas costumbres para regular las nuevas relaciones que de
esto surge. Es por ello que surgié el derecho informatico, que se entiende como el
conjunto de normas objetivas que estan destinadas a mediar los actos que nacen a

causa del uso de la informatica.

2.1 La informatica

a) Origen: La evolucién de la informacion a través del tiempo, ha sido dividida en

cuatro grandes etapas®:

La primera etapa: Fue la comunicacidon puramente oral que correspondié a las

comunidades primitivas y que marcd el principio de la civilizacion humana.

La segunda etapa: Estuvo marcada por la aparicion de los simbolos vy
particularmente en la forma escrita del lenguaje; primero como imagen, luego como
ideograma o jeroglifico y como escritura alfabética. Esta forma permitié superar los
precedentes limites de tiempo, gracias a su permanencia en el objeto en que se

incorpora (piedra, bronce, pergamino o papel), y de espacio, debido a la

¢ Frosini, Vittorio, Informatica y derecho, pag. 3y 4.
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T . . 2
transferibilidad de su soporte material: de esta manera, se asegura la exactitud y la &rfw (g

estabilidad de la informacion.

La tercera etapa: Inici6 con el descubrimiento de la posibilidad de reproducir
rapidamente un mensaje, con la invencion de la imprenta, permitiendo la difusiéon de

la informacioén escrita.

La cuarta etapa: parte con la apariciéon de la computadora (multimedia) basada en la

palabra, imagen y sonido, transmitida mediante redes de informacion.

La palabra informacién proviene del latin, informatio, onis y es definida por el
diccionario de la Real Academia Espafiola como: “1. Accién y efecto de informar; 2.
Averiguacién juridica y legal de un hecho o delito. 3. Comunicacion o adquisicién de
conocimientos que permiten ampliar o precisar los que se poseen sobre una materia

determinada. 4. Conocimientos asi comunicados o adquiridos.””

Por lo que la informacién se ha convertido en el eje promotor de cambios sociales,
econdmicos, politicos y juridicos que han sido de gran importancia para el hombre
cuyo avance ha alcanzado a todos y hoy es una realidad que la ultima generacién

ha desarroliado.

” Diccionario de la Real Academia Espafiola, Edicion Electronica, http://www.rae.org. 15/03/2012
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El nacimiento de la informatica esta relacionado con la necesidad que ha sentido
siempre el hombre de disponer de un sistema que le permita manegjar gran cantidad
de informacién con relativa rapidez, asi como de efectuar caiculos a gran velocidad
y de un modo mecanico. Debido a elio y a las diversas evoluciones tecnolégicas
vinculadas con la informacién, es impulsado a formular nuevos postulados y a

desarroltar nuevos métodos para satisfacer sus propésitos.

Por lo que en 1,962 surge en Francia una nueva disciplina denominada informatica,
(del francés informatique), palabra compuesta por la unién de los términos
informacién y automatica, atribuida al escritor francés Philippe Dreyfus. Asi, en
sentido general se puede establecer que la informatica es la ciencia que estudia el
procesamiento légico y automatico de la informacién y para lograr su desarrollo

utiliza como principal herramienta la computadora u ordenador.

b) Evolucion: Debido a que el principal instrumento operativo de la informatica es la
computadora, considero importante sefalar su evolucion histérica y principales

rasgos.

“‘Desde tiempos muy remotos, el hombre ha tenido la necesidad de cuantificar sus
pertenencias, animales, objetos de caza, pieles, etc., y por lo tanto de procesar
datos. En un principio, este procedimiento fue muy rudimentario, con el transcurso

del tiempo, invento6 sistemas numéricos que le permitieron realizar operaciones con
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mayor confiabilidad y rapidez, e ide6 algunas herramientas que le ayudaron en su

afan de cuantificar.”®

Entre las primeras creaciones del hombre dirigidas a facilitar las operaciones de

calculo tenemos:

e El dabaco: Primer dispositivo mecanico para realizar dichas operaciones.

e Tablas de logaritmos (John Napier, 1614). Multiplicaciones y divisiones a través
de sumas y restas.

¢ Regla de calculo (1630). Medicion de longitudes utilizando la escala logaritmica.

e Maquina de Pascal (Blaise Pascal, 1642). Primera maquina de calculo
semiautomatica construida por el hombre.

e Tarjeta perforada (Joseph Marie Jacquard, 1804). Quién cre6 una maquina que
leia tarjetas perforadas que contenian informacion.

e Maquina de Babbage (Charles Babbage, 1834). La cual era capaz de efectuar
calculos complejos reduciendo los errores logaritmicos y fue determinante en el
desarrollo de las computadoras actuales.

e Codigo Hollerith (Hermann Hollerith, 1880). Basado en el uso de tarjetas

perforadas de mayor capacidad.

“Entre las primeras computadoras propiamente dichas, destacan las siguientes:

® Téllez Valdés, Julio, Derecho informatico, pag. 4.
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» Primera generacion: (1951-1958). Mark | (1937-1944), Eniac (1943-1945), Edvac
(1945-1952) y la Univac (1951). Las computadoras utilizaron bulbos de alto vacio

como componentes basicos de sus circuitos internos.

« Segunda generacion: (1959-1964). El siguiente avance tecnoldgico en la
industria de las computadoras fue la sustitucion de los bulbos por transistores.
Durante esta época se introdujeron las memorias de ferrita que permitieron
reducir el tamafio, las unidades de cinta y discos magnéticos, y las lectoras de

tarjetas perforadas e impresoras de alta velocidad.

« Tercera generacion: (1965-1970). La principal caracteristica fue el uso de
circuitos integrados monoliticos que aumentaron la velocidad de operacion.

Incrementaron su confiabilidad y disminuyeron su costo y tamafio.

« Cuarta generacion: (1971-1981). Surgi6 con la integracion a larga escala (LSI) y

la aparicién de microcircuitos integrados en plaquetas de silicio (microchips).” °

« Quinta generacion: (1982). Desarrollo de la inteligencia artificial.

? Ibid.
21



¢) La computadora: La computadora u ordenador puede ser definida como la \

maquina electronica, analégica o digital, que tiene como fin primordial procesar,
almacenar y suministrar informacién con gran rapidez y exactitud, mediante la

utilizacion automatica de programas informaticos.

A nivel operacional podemos conceptuar la computadora como una maquina
automatizada de proposito general, integrada por elementos de entrada, procesador

central, dispositivo de almacenamiento y elementos de salida.

A nivel estructural, la computadora esta integrada por el hardware y el software.

e Hardware: Estad constituido por las partes mecanicas, electromecanicas y
electrénicas, como la estructura fisica de las computadoras, (monitor, CPU, teclado,
disco duro, armazon, cables, etc.), encargadas de la captacion, almacenamiento y
procesamiento de informacién asi como la obtencién de resultados, conocido

comunmente como el equipo.

e Software: Constituye la estructura l6gica que permite a la computadora la
gjecucion de actividades. Debido a que contiene los componentes invisibles, los
programas o conjunto de instrucciones que permiten al ordenador el tratamiento de

la informacion.
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Actualmente es mas importante que el propio hardware, conocido comunmente

como los programas.

Para que las computadoras puedan funcionar de manera adecuada s necesario
emplear los lenguajes de programacion, los cuales son medios que permiten la
comunicacion entre el hombre y la maquina, es decir, entre la computadora y el

usuario.

Bajo esta perspectiva, dificilmente se puede encontrar en la historia otro ejemplo de
transformacion tan rapido y amplio como el provocado por la aparicién de las
computadoras, que actualmente constituyen la fuerza motriz de la revolucion

informativa.

d) Definicion: La informatica es definida generalmente como fa ciencia que estudia el
procesamiento 16gico y automatico de la informacion de manera eficaz y veloz, para

una mejor toma de decisiones.

En 1,966 la Academia de Ciencias Francesa fue la primera que intenté dar una
definicion sistematizada sosteniendo que “la informatica es la ciencia del tratamiento

sistematico y eficaz, realizado especialmente mediante maquinas automatizadas, de
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la informacion, contemplada como vehiculo del saber humano y de la comunicaciéon Nrenin, &2 "

de los ambitos técnico, econémico y social”."®

El diccionario de la Real Academia Espafiola define a la informatica como el
‘conjunto de conocimientos cientificos y técnicos que hacen posible el tratamiento

automatico de la informacion por medio de ordenadores”.”

Especificamente, considero que una de las definiciones mas completas sefiala que
‘la informatica es la ciencia que tiene como objeto propio de su conocimiento la
informacion; como meétodo la teoria de sistemas; como instrumento operativo la
computacion, como ambito de desarrollo la organizacion, como objetivo Ia
racionalizacion, la eficacia y la eficiencia en la accion, a partir del control del proceso
de produccion y circulacién de informacién; como misién la de contribuir a la libertad

del ser humano y la consolidacién de la democracia y como valor el del bien

economico”.*?

' Documento B! (Oficina Intergubernamental para la Informatica), La informatica; su significado

politico, pag. 3. 15/03/2012
" Diccionario de la Real Academia Espariola, Ob. Cit; http:/www.rae.org. 15/03/2012

12 Jordan, Fernando, Informatica juridica, pag. 49. 16/03/2012
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2.2 El derecho y la informatica

El derecho como fenémeno social tiene por objeto regular las actividades del
hombre en sociedad, por [0 que se encuentra en constante evolucion y adapta

continuamente sus reglas a las huevas relaciones juridicas, sociales y econémicas.

La informatica como uno de los fendmenos tecnolégicos mas significativos de los
ultimos tiempos, surge como una ciencia llamada a cumplir un papel relevante,
como esencial instrumento para la superacion, transformacion y reorganizacion de

la sociedad.

En este sentido, nos explica Héctor Pefiaranda: “Entre el derecho y la informatica se
podrian apreciar dos tipos de interrelaciones. Si se toma como enfoque el aspecto

netamente instrumental, se esta haciendo referencia a la informatica juridica.

Pero al considerar a la Informatica como objeto del Derecho, se hace alusion al

Derecho de la informatica o simplemente Derecho informatico.”*

1> penaranda Quintero, Héctor Ramoén, La informaética juridica y el derecho informatico como
ciencias, RevistaElectréonica de Derecho Informatico, s/p, Venezuela, octubre 2003,
http://lwww.redi.com. 16/03/2012
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De esta manera, tenemos a la ciencia informatica y a la ciencia del derecho; ambas
disciplinas interrelacionadas funcionan mas eficientemente, debido a que la
informatica forma parte del mundo del derecho como una ciencia auxiliar y como un
nuevo campo de la informacién juridica, creando las bases de una nueva disciplina
cientifica (informatica juridica) y por otro lado el derecho como ciencia esta
penetrando en el mundo de la informatica para enfrentar los problemas sociales y
economicos de su desarrollo, asi como regular las relaciones juridicas celebradas

entre las personas mediante la utilizacioén y aplicacion de la informatica (derecho

informatico).

‘Desde un punto de vista técnico, con el uso de la informatica en el ambito del
derecho, se busca contar con una herramienta que permita incrementar la

capacidad de analisis y de procesamiento de la informacion juridica.”™

Por lo que utilizar los métodos de la informatica en el ambito del derecho es algo
necesario y util, debido a que las nuevas relaciones juridicas han producido una
importante transformacion en el orden juridico tradicional que ha obligado a los
juristas modernos a elaborar normas y principios teéricos que correspondan a las

necesidades de los nuevos tiempos.

' Solano Barcenas, Orlando, Manual de informética juridica. Santa Fe de Bogota, Colombia: Ed.

Ediciones Juridicas Gustavo Ibafiez Ltda., 1997. pag.188.
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2.3 La informatica juridica

a) Origen y evolucion: La informatica como fenémeno tecnolégico surge como con el
fin primordial de superar las dificultades generadas por la aceleracién del progreso y
la explosion informativa. Deja sentir su incontenible influjo en practicamente todas
las areas del conocimiento humano, dentro de las cuales el derecho no es la

excepcion.

Es claro que el derecho no podra escapar a dicha transformacion, transformacion
que se expresa en las diferentes relaciones existentes entre la informatica y el
derecho. En efecto, la informatica como el conjunto de aplicaciones en el ambito del

derecho da lugar a una nueva disciplina denominada informatica juridica.

Esta area del conocimiento surgié en 1959 en Estados Unidos, la informatica
juridica ha sufrido cambios afines a la evolucién general de la misma informatica.
Las primeras investigaciones en materia de recuperacion de documentos juridicos
en forma automatizada se remontan a los afos cincuenta, época en que se
comienzan a utilizar las computadoras no s6io con fines matematicos sino también
linglisticos. Estos esfuerzos fueron realizados en el Health Law Center de la
Universidad de Pittsburgh, Pensylvania. El entonces director del centro, John Horty,
estaba convencido de la necesidad de encontrar medios satisfactorios para tener
acceso a la informacion legal. Para 1959, el centro colocé los ordenamientos legales

de Pensylvania en cintas magnéticas. El sistema fue demostrado posteriormente en
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1960, ante la American Association Boreau of Lawyers en la reunién anual en
Washington, D. C. Esta fue la primera demostracién de un sistema legal

automatizado de busqueda de informacion.

La década de los sesenta marco el desarrollo de varios sistemas diferentes a los
mencionados en los origenes de la informatica juridica. En 1964 la American
Corporation of Data Recovery comenz6 a comercializar sistemas de procesamiento

de datos legislativos.

Una siguiente incursién la realizé la Ohio Bar of Automatized Research (OBAR)
diferente de las dos primeras experiencias del Health Law Center ya comentadas,

ya que fue enfocada hacia los abogados litigantes.

‘El sistema OBAR comenz6 en 1967 cuando la barra de abogados del estado de
Ohio firmd un contrato con la Data Corporation de Datos de Dayton, Ohio. Los
trabajos de este sistema continuaron en 1970 a través de la Mead Data Central, que
fue constituida luego de la fusién de Data Corporation con Mead Corporation. En
1973 la Mead Data Central comenzd a comercializar el sistema LEXIS como sucesor
del OBAR, el cual en la actualidad es el sistema de Informatica Juridica mas

importante y rentable en el mundo.” '

'S Téllez Valdés, Ob. Cit; pag. 20.
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Al respecto, Mario Saque! Olivares sefala que “las principales causas de desarrollo

de la informatica juridica son:

Ha surgido por el impacto de la ciencia de la informacién sobre los
procedimientos tradicionales ocupados en el Derecho para almacenar y recuperar

su informacion.

También han sido factores de su desarrollo la complejidad creciente del
ordenamiento juridico, con todo su caudal de datos, que obligan al jurista a

dedicar cada vez mas tiempo a su actualizacion.

Por ultimo, es indudable que gran parte de su actualidad y perspectivas se deben
a la irrupcién en el mundo del derecho de la computacion con toda la
potencialidad que ofrece su asombrosa velocidad de calculo y capacidad de

almacenamiento de datos”.®

b) Diferentes denominaciones: La interrelacion de la informatica y el derecho ha

dado lugar a diferentes denominaciones:

Citado por Lara Marquez, Jaime, Derecho y tecnologia, una visién prospectiva del derecho,
Revista Electronica de Derecho Informatico, s/p, Perd, enero 2005, http://www.vlex.com/redi/.
12/03/2012
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La primera denominacién fue la que propuso el juez estadounidense Lee Loevinger
en 1949, con el termino de jurimetrics (jurimetria), con la cual debia racionalizar el
derecho a través de la aplicacion de la metodologia simbdlica y del empleo de

métodos cuantitativos de automatizacion.

Posteriormente, en 1963, Hans W. Borade publicé un libro sobre jurimetria, en el

cual especificaba que esta ciencia se debia desarrollar en tres direcciones:

e Aplicar a normas juridicas establecidas con criterios tradicionales y modelos
l6gicos.

» Al analisis de sentencias judiciales, con miras a prever futuros fallos de un mismo
tribunal.

e Aplicar los ordenadores a la actividad juridica.

La segunda denominacioén fue la propuesta por el profesor Mario Losano G. en
1968, después de estudiar un poco los fenédmenos cientificos que representaba la
utilizacién de la computadora en el ambito del derecho sustituyo el término de
jurimetria por el de iuscibernética, en donde sostiene que la cibernética aplicada al
derecho no sélo ayuda a la depuracion cuantitativa de este, sino tambien a la
cualitativa. En su obra expone la fundamentacion filoséfica de la relacion del
derecho con la informatica, la concepcién de las normas juridicas como objeto de

informacion y su correspondiente ordenacién electronica.
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Existen otras denominaciones, pero sin duda el término mas apropiado es el de

informatica juridica (del francés informatique juridique).

c) Definicion: La informatica juridica puede ser definida generalmente como la
ciencia que estudia el tratamiento logico y automatico de la informacion con
contenido juridico. Es decir, que estudia la aplicacién de la informatica al mundo del

derecho.

En este sentido el profesor Julio Téllez establece que “la informatica juridica puede
definirse como la técnica interdisciplinaria que tiene por objeto el estudio e
investigacién de los conocimientos de la informatica general, aplicables a la
recuperacién de informacion juridica, asi como la elaboracion y aprovechamiento de
los instrumentos de analisis y tratamiento de informacién juridica necesarios para

lograr dicha recuperacién”.

Por su parte Fernando Jordan sefiala que “entendemos por informatica juridica la
utilizacion de los diferentes conceptos, categorias, métodos y técnicas propios de la
informatica en el ambito de lo juridico, relacionados con la creacion, flujo,
clasificacion, organizacién, sistematizacion y utilizacion de datos requeridos en la
produccion y/o en la administracion de lo juridico, asi como en el estudio de las
implicaciones o efectos que esta utilizacién produce en el seno mismo del derecho y

por ende en la sociedad”.
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Asimismo, Yarina Amoroso indica que “la informatica juridica es una disciplina que
constituye un conjunto de metodologias para el tratamiento tecnoldgico de la
informacién juridica en funcién de coadyuvar a cumplir los principios fundamentales

del derecho”."”

De manera especifica considero que una de las definiciones mas completas es la
proporcionada por Pérez Lufio al establecer que "la informatica juridica estudia el
tratamiento automatizado de: las fuentes de conocimiento juridico, a través de los
sistemas de documentacion legislativa, jurisprudencial y doctrinal (informatica
juridica documental); las fuentes de produccion juridica, a través de la elaboracion
informatica de los factores légico-formales que concurren en el proceso legislativo y
en la decision judicial (informatica juridica decisional); y los procesos de
organizacién de la infraestructura o medios instrumentales con los que se gestiona

el derecho (informatica juridica de gestion)”.

d) Ciasificacién: La informatica juridica como instrumento al servicio del derecho en

sus diferentes funciones y aplicaciones se ha dividido en:

« Informatica juridica de gestion: Denominada también ofimatica juridica

(automatizacion mediante sistemas electrénicos de oficinas o despachos con

7 Amoroso Fernandez, Yarina, Sociedad de la informacion, contribucion de la informatica juridica,
Revista Electronica de Derecho Informatico, s/p, Cuba, octubre 2004, http://www.alfa-redi.org.
12/03/2012

'® Pérez Lufio, Antonio Enrique, Manual de informatica y derecho, pag. 22.
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actividades juridicas), es aquella parte de la informatica juridica que se refiere a la
automatizacion de procedimientos en las oficinas juridicas, procesamiento de
informacién juridico-administrativa y provisién de las herramientas auxiliares para

las labores que se han de realizar.

La informatica juridica de gestion, es la encargada de la mecanizacién de la oficina
juridica, porque trata de aplicar los principios informaticos a toda {a actividad de

trabajo que se realice en la misma.

Segun la clase de informacion requerida para la administracién de los asuntos

publicos, la informatica juridica de gestion da lugar a diferentes tipos:

+ Informatica normativa: Versa sobre los datos de leyes, reglamentos, circulares
ministeriales, planes aprobados y planes vigentes para cada sector de la sociedad,

jurisprudencia y doctrina.

* [nformatica diagnéstica: Se refiere a los datos sobre la realidad de un sector o
situacion que se deba analizar y resolver, incluida la informacion predictiva sobre las

proyecciones, propoésitos y aspiraciones que puedan intervenir.
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+ Informatica cognoscitiva: Estudia el conocimiento cientifico y técnico alcanzado en

el pais o en el extranjero, que se relacione con los problemas de administracion.

Asimismo la informatica juridica de gestion destinada a optimizar los distintos

ambitos de la actividad juridica se ha dividido en:

+ Informética juridica registral: Se ocupa de todos los tipos de registros, sean
publicos o privados. Su objetivo es facilitar a los usuarios datos fehacientes en todos
lo registros oficiales con mayor rapidez y facilidad de acceso. Por ejemplo: El

Registro General de ia Propiedad.

La ventaja que tiene este sistema es que pueden lograrse los datos en forma
instantanea desde cualquier oficina publica, ademdas de facilitar el archivo y

busqueda de los mismos.

* Informatica juridica operacional: Permite llevar a cabo el control de los pasos en un
proceso determinado, a fin de que se vayan cumpliendo cada una de las etapas en
el mismo. Por lo que esta orientada a optimizar el desempefio de las distintas

actividades relacionados con el derecho en los juzgados o bufetes.
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Dentro de un juzgado permite la aplicacién de programas informaticos para seguir la
evolucion de los distintos procesos de acuerdo a la informacién que proporcione el
tribunal, de este modo se obtiene un control eficiente del vencimiento de los plazos,
la agenda de audiencias y otros compromisos, asi como la emisién y entrega de la

documentacién pertinente.

En los despachos de abogados y notarios las diversas labores en el ejercicio del
Derecho se pueden simplificar mediante el uso de sistemas automatizados (control
de asuntos, honorarios, redaccion y verificacion de escritos, etc.), ademas de las
funciones documentarias de orden legislativo, jurisprudencial, doctrinario vy

bibliografico, entre otras actividades.

- Informatica juridica decisional: Es aquella parte de la informatica juridica que
emplea el ordenador como ayuda, en la toma de decisiones para la solucién de

casos concretos.

La informatica juridica ha comenzado a ocuparse también del campo de la decision
que es, sin lugar a dudas el que mas dificultad presenta. No es necesario que el
sistema tome la decisidn; simplemente puede (como por regla general lo es) ayudar

a la decisién que se puede dar en varios planos y niveles.
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como aquellas herramientas que a partir de ciertas informaciones, son capaces de

resolver problemas en un ambito especifico, mediante la simulacion del

razonamiento humano.

Por lo que esta area ha sido muy cuestionada por los juristas debido a que existen
factores humanos y psicolégicos que impiden la aplicacion automatica del derecho.
En este sentido la informatica juridica decisional se basa en el principio de que el
computador proporcione la informacién adecuada al jurista para ayudarle en la

adopcion de decisiones de una forma correcta.

« Informatica juridica documental: “Es la parte de la informatica juridica que se ocupa
del procesamiento automatico de documentos juridicos, proveniente de cualquiera
de las fuentes formales del derecho: legislativa (en sentido amplio), jurisprudencial
(produccién de los érganos jurisdiccionales, comprendidos los individuales y los

colectivos) y doctrinaria (conceptos de los expertos en derecho).”’®

La informatica juridica documental centra su atencién en el documento y esta

basada en las técnicas del manejo de textos, con el fin de formar bancos de datos

con informacidn legal, jurisprudencial y doctrinal.

' Informatica juridica, http://www.comunidad.derecho.org/gmontoya/archivos/info02.htm.
15/03/2012
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» Informatica juridica legislativa: Busca la obtencién y sistematizacién de la
informacién que sea necesaria para la mecanica de fa funcién legislativa:
antecedentes de normas similares, posibles derogaciones tacitas, efectos de leyes

similares y seguimiento del proceso legislativo en forma automatizada.

En el campo legislativo, la unidad informatica puede ser una ley, un decreto, una

resolucion o cada uno de los articulos que lo componen.

« Informatica juridica jurisprudencial: Trata de ayudar a los jueces en su labor de
administrar justicia, por medio de la compilacion de decisiones pasadas. En

Guatemala, la Corte Suprema de Justicia y la Corte de Constitucionalidad.

En el campo jurisprudencial, la unidad informatica puede ser todo el texto de la
sentencia, un resumen de ella con su correspondiente referencia bibliografica de
localizacion, o una transcripcion literal de la solucion dada por la sentencia al

problema o problemas planteados y su correspondiente fundamentacion juridica.

+ Informatica juridica doctrinal: Busca proporcionar los mas importantes conceptos
formulados por los tratadistas y estudiosos del derecho en todos los campos, en

forma de fichero con indices.
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En el campo doctrinal, la unidad informatica puede ser la correspondiente referencia
bibliografica del articulo de revista u obra juridica, se suele agregar un resumen de

uno u otro.

2.4 El derecho informatico

a) Antecedentes: La adaptacion de la informatica al derecho, ha obligado a este a
adaptarse a su vez a programas sistematicos en la racionalizacién de la informacion
con contenido juridico. En este sentido, el campo de la informatica juridica considera
el aspecto instrumental de la informatica al servicio del derecho, pero si se toma a la
informatica en todos sus aspectos, como objeto de estudio del derecho, da lugar a

una nueva disciplina denominada derecho informatico.

El derecho informatico, como una nueva rama del conocimiento juridico, es una
disciplina en continuo desarrollo, tiene en su haber (al menos hasta esta fecha)
incipientes antecedentes a nivel historico; sin embargo, podemos decir que las
alusiones mas especificas sobre esta interrelacion las tenemos a partir del afio 1949
con la obra de Norbert Wiener, en cuyo capitulo IV consagrado al derecho y las
comunicaciones, expresa la influencia que ejerce la cibernética respecto a uno de

los fendmenos sociales mas significativos: el juridico.
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De esta manera, las primeras manifestaciones interdisciplinarias de las
repercusiones informaticas respecto al derecho, se desarrollaron en la década de
los cincuenta, a diferencia del estudio de las implicaciones juridicas motivadas por la

informatica, en los términos de un derecho de la informatica, desarrollado con

posterioridad.

De esa cuenta, en el afio de 1984, al analizar la influencia de la informatica en el
ambito de las distintas ramas del derecho: Derecho Internacional Publico, Derecho
Internacional Privado, Derecho Constitucional, Derecho Administrativo, Derecho
Penal, Derecho Procesal Penal, Derecho Mercantil y Derecho Laboral entre otras,
se contemplo la posibilidad de crear una nueva rama del derecho, que tuviera como
objeto de estudio lo juridico pero tratado electronicamente, debido a que el impacto
producido por el fendmeno tecnoldgico y la aparicion de sistemas destinados al
tratamiento automatizado de la informacion produjo un desgaste en los esquemas
de las disciplinas juridicas tradicionales, por lo que era necesario un nuevo

ordenamiento juridico especial.

Es asi, como surge la necesidad de estudiar el fenébmeno informatico desde el punto
de vista normativo, por lo que en la década de los noventa, a partir del
reconocimiento del derecho informatico como el ordenamiento juridico integrado por
las normas reguladoras de la actividad informatica, se enfatizé la conveniencia de
realizar un estudio sistematico tendiente a dar respuesta, desde la perspectiva del

jurista, a las interrogantes que plantea la sociedad informatizada de fin de siglo.
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b) Definicion: El derecho informatico puede ser definido generalmente como el
conjunto de normas que tienen como objetivo esencial el de regular el fenédmeno

informatico y su aplicacién en todos los campos de la actividad juridica.

El derecho informatico o derecho de la informatica es una materia inequivocamente
juridica, conformada por el sector normativo de los sistemas juridicos
contemporaneos, integrado por el conjunto de disposiciones dirigido a la regulacion
de las nuevas tecnologias de la informacién y la comunicacion, es decir de la

informatica y la telematica.

El profesor Julio Téllez define el derecho de la informatica “como el conjunto de
leyes, normas y principios aplicables a los hechos y actos derivados de la

informatica”.

Por su parte, Daniel Altmark, concluye que la actividad informatica, en sus diversos
aspectos, es en principio regulada por un conjunto de normas de diferente

contenido, que se caracteriza por un conjunto de principios e instituciones propias.
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En este sentido sefala que el derecho informatico “es el conjunto de normas,
principios e instituciones que regulan las relaciones juridicas emergentes de la

actividad informatica”.?°

Asi mismo, Héctor Pefiaranda define el derecho informatico como “el conjunto de
normas, aplicaciones, procesos, relaciones juridicas que surgen como consecuencia

de la aplicacion y desarrolio de la Informatica™.

De manera especifica, el derecho informatico puede ser definido como “el conjunto
de normas y principios juridicos que tienen por objetivo estudiar, reglar, definir e
interpretar los distintos aspectos en que se relaciona la tecnologia informatica con

una institucion juridica determinada en los diversos ambitos del derecho”.?'

Al analizar la definicion anterior se pueden distinguir algunos puntos importantes:
primero, se refiere a un conjunto de normas y principios juridicos, que tienden a
enmarcar la actividad informatica en todos los ambitos del derecho con los cuales se
relacione; segundo, se refiere especificamente a la tecnologia informatica, pero mas
concretamente a la ciencia informatica, debido a que ésta es la que sefiala en que

situaciones se hace uso de esta tecnologia en el ambito juridico.

* Altmark, Daniel Ricardo, Informatica y derecho, pag. 18.
o Beltramone, Guillermo y Zabale, Ezequiel, El derecho en la era digital, pag. 6.
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c¢) Caracteristicas: Al derecho informatico como una nueva rama del derecho, en su

creciente desarrollo se le han atribuido los siguientes caracteres:

« Es un derecho nuevo: Porque nace como consecuencia del desarrolio e impacto

que la tecnologia produce en la sociedad.

« Es un derecho influido por la tecnologia informética: Debido a que la introduccion
de la informatica en la sociedad, la hace altamente indispensable en todos los

ambitos de la vida juridica.

+ Es un derecho en formacion: Debido a que, no obstante en su significativo

crecimiento, se presenta todavia incompleto y en continuo desarrollo.

« Es un derecho dindmico: Porque se encuentra en constante transformacion,
principalmente por las diversas variantes tecnolégicas que continuamente requieren

nuevas regulaciones juridicas.

« Es un derecho con tendencia a la internacionalizacién: Debido a que Ila
convergencia de tecnologias, posibilita la transmision de informacion a los distintos
usuarios ubicados en todas partes del mundo, diluyendo asi las fronteras

nacionales.
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+ Es un derecho no codificado: En virtud de su dinamismo y de su caracter

incompleto.

* Es un derecho transversal: Debido a su interdisciplinariedad, modifica las

tradicionales disciplinas del Derecho, tratandolas practicamente a todas.

e) Contenido: El objeto inmediato de! derecho informatico lo constituye la tecnologia
informatica, por lo que el objeto mediato es la propia informacion, cuyas

implicaciones econdmicas, sociales, culturales y politicas deben ser reguladas

adecuadamente dentro de la sociedad.

Por lo que es importante sefalar el contenido del derecho informatico, para

establecer en forma general, los temas sometidos a su regulacién como producto

del uso de la informatica.

En este sentido, el profesor Julio Téllez establece de una manera completa y

detallada los temas que estudia el derecho informatico:



Regulacion de los bienes informacionales: Esto es porque la informacién como

producto informatico requiere de un tratamiento juridico en funcién de su innegable
caracter econoémico.

Proteccion de datos personales:

Se
fundamentales de

refiere al atentado a los derechos
las personas provocado por el

manejo inapropiado de
informaciones nominativas.

Regulacion juridica de internet: Implica favorecer o restringir la circulacién de
datos a través de las fronteras nacionales.

« Propiedad intelectual e informatica: Debe abarcar los temas de proteccién de los

programas de computo y regulaciéon de nombres de dominio, ambos derivados de
las acciones de pirateria.

+ Delitos informaticos: Sancionar la comision de verdaderos actos ilicitos en los que

se tengan a las computadoras como instrumentos para realizarlos.

« Contratos informaticos: En funcién de esta categoria contractual sui generis con

evidentes repercusiones fundamentalmente econdmicas.
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+ Comercio electronico: Nueva forma de comercializacion automatizada de bienes y

servicios de todo tipo.

+ Aspectos laborales de la informatica: Como aquellos problemas laborales

suscitados por la informatizacion de actividades: ergonomia y teletrabajo.

+ Valor probatorio de los soportes modernos de informacion: Provocado por la
dificultad en la aceptacién y apreciacion de elementos de prueba derivados de estos

soportes entre los érganos jurisdiccionales.

2.5 Elderecho y la sociedad de la informacién

A las épocas de grandes cambios en la historia de la humanidad, se les han
asignado nombres especiales, dentro de los cuales se puede hacer mencién entre

otros, al Renacimiento y a la Revolucién Industrial.

Actualmente las tecnologias de la informacion han llegado a ser la figura
representativa de nuestra cultura, debido a que la revolucion tecnolégica ha
permitido el acceso inmediato y masivo a la informacién, otorgando a la sociedad

una herramienta poderosa que ha sido el factor determinante en el desarrollo de la

45

- RLUbTAL

"’
s

)

RS JuR,
7SN Car O
‘&S‘“ ﬁlo\yc/

~
‘e

&,

O
Iy >
7y ";l'\\’r‘\‘F LS

£RSI04,
oD
m
o
o
m
g
>
=
=

3
N
H.

<
7 %,

“rengps, O



misma, por lo que a esta época algunos tratadistas le han denominado sociedad de

la informacion.

La sociedad de la informacion es definida como “una forma de desarrollo econdémico
y social en el que la adquisicién, almacenamiento, procesamiento, evaluacion,
transmision, distribucion y diseminacién de la informacion con vistas a la creacion de
conocimiento y a la satisfaccidon de las necesidades de las personas y de las
organizaciones, juega un papel central en la actividad econémica, en la creacién de
riqueza y en la definicion de la calidad de vida y las practicas culturales de los

ciudadanos”.?

Uno de los elementos primarios para identificar a la llamada sociedad de la
informacién es: la convergencia de contenidos, dada la existencia de una
infraestructura tecnolégica que permite producir y acceder a grandes volumenes de

informacion e instrumentar servicios por via electronica.

En el ambito del Derecho los beneficios son innumerables, dentro de los cuales se
puede hacer referencia a la posibilidad de poder procesar y transmitir cualquier tipo
de informacion juridica en forma digital, la agilizacion de los servicios en los

diferentes registros publicos, la comunicacion y participacién ciudadana con las

22 Reusser, Carlos Patricio, ;Qué es la sociedad de la informacion?, Revista Electronica de

Derecho Informatico, s/p, enero 2005, http://www.alfa-redi.org. 12/03/2012
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Instituciones del Estado, la posibilidad de desarrollar un Gobierno digital y la Tty o

creacion de una red ciudadana.

Por su parte, Jaime Lara Marquez considera que ‘el derecho debe regular las
interacciones sociales reales o virtuales de una nueva manera, en ese sentido 1o
nuevo no deben ser solo los objetos a regular ni tampoco lo huevo no puede ser
Unicamente los instrumentos para tratar nuestra vieja forma de regular, sino que es
necesario entender, formular y operar el derecho de una forma auténticamente
nueva, acorde a las actuales circunstancias de difusion tecnolédgica. Asi pues, si lo
que se ha de regular son situaciones y relaciones derivadas y fundadas en
tecnologia, lo mejor sera hacerlo con un derecho que en si mismo se halle
estructurado como una tecnologia organizacional de caracter normativo, esto es,

con una tecnologia juridica”.?®

En virtud de lo anterior, estimo que las relaciones juridicas que han surgido como
consecuencia de la sociedad de la informacién, deben ser tuteladas por el derecho,

debiendo intervenir como regulador de la conducta social de los individuos.

3 Lara Marquez, Jaime, El derecho como tecnologia, sociedad tecnolégica, Revista Electronica de
Derecho Informatico, s/p, Perd, octubre 2004, http://www.derecho.org/redi. 12/03/2012
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2.6 El derecho de las tecnologias de la informacién y las comunicaciones

a) Tecnologia de la informacién: La tecnologia de la informacién, es considerada

como un punto de referencia en la historia de la evolucién de fa humanidad.

Es definida como el “conjunto de conocimientos y principios en materia informatica
utilizados para el manejo de toda clase de datos e informacion, auxiliandose de los
medios de comunicacion y el desarrollo de la computacion en cuanto al

procesamiento automatico de la informacion”. *

Ahora bien, la tecnologia que se aplica para facilitar y mejorar el proceso de

informacién y comunicacién es lo que se conoce como tecnologia de la informacién

y la comunicacion.

La tecnologia de la informacién y la comunicacion puede ser definida como el
estudio sistematizado del conjunto de procedimientos que estan al servicio de la
informacién y la comunicacién. Es decir, a todos los instrumentos, procesos y

soportes que estan destinados a optimizar la comunicacién humana.

24 Barrios Osorio, Omar Ricardo, Internet y derecho, fundamentos de una relacion, Revista
Electrénica de Derecho Informatico, No. 35, s/p, Guatemala, junio 2001,
http://www.derecho.org/redi. 12/03/2012
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En este sentido, el desarrolio de las tecnologias de la informacion y las
comunicaciones son fuente material del derecho, en la medida en que el uso de esta
tecnologia vaya generando conductas nuevas, que deban ser objeto de estudio y

regulacion por parte del derecho.

b) Derecho de las tecnologias de la informacién y las comunicaciones: A raiz de la
irrupcion del fendomeno informatico en la sociedad surge el derecho de las
tecnologias de la informacion y las comunicaciones, definido como “una materia
tipicamente juridica conformada por un conjunto de disposiciones dirigidas a la
regulacion de las nuevas tecnologias de la informacion y tas comunicaciones, es

decir, la informatica y la telematica”.

Segun Edgar Salazar Cano; este nuevo derecho reuniria tres caracteristicas

esenciales:

1) Que no se encuentra sectorizado o ubicado en una sola actividad, sino que es
amplio y general, debido a que ia Informatica se aplica en humerosos sectores de la
actividad socioecondmica. 2) Que su unidad viene dada por la originalidad técnica
impuesta por el fenédmeno informatico. 3) Que es un derecho complejo porque los
aspectos técnicos de la Informatica en su interrelaciéon con el derecho, recaen sobre

diversas ramas o especialidades juridicas.

2 Herrera Bravo, Rodolfo, El derecho en la sociedad de la informacion, s/p, Chile, septiembre
2004 hitp://www.derechotecnolégico.com/principal.htmi. 12/03/2012
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Finalmente, Marcelo Bauza distingue cuatro ramas encargadas del estudio juridico k

de las tecnologias de la informacion y las comunicaciones:

» Derecho de la informacion: Es el derecho fundamental de garantias para el
conglobado humano planetario, como una de las manifestaciones mas significativas
de los derechos humanos en la época actual. Hay que volver una y otra vez a sus
contenidos, para reivindicar la libertad del individuo y de la especie, protegiendo

tales contenidos de diversas maneras juridicas.

* Derecho de las telecomunicaciones y la telematica: Este ultimo es ia expresién
mas actual y conmovedora del primero. Pero no puede ser entendido sin antes
comprender bastante del primero. De ahi deriva uno de los mayores esfuerzos que
deben procurar quienes han abrazado el derecho informatico en origen, como es el
de ocuparse de una segunda disciplina, esta vez con especificidad y componentes

histéricos propios como lo es el derecho de las telecomunicaciones.

» Derecho del ciberespacio: aspecto de entendimiento del derecho informatico
clasico, que no anula aquél pero que si le agrega nuevos objetos de estudio y
normativa. En especial lo que ocurre fuera de la red pero siempre dentro del mundo

del derecho aplicado a las tecnologias de la informacién y las comunicaciones”.?

2 Bauza, Marcelo R., De la informatica juridica y el derecho informéatico, al derecho

informatico, telematico y del ciberespacio, Revista Electrénica de Derecho Informatico, No. 31,
s/p, Uruguay, octubre 2004, http://www.premium.vlex.com/doctrina/. 12/03/2012
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CAPITULO Il

3. Derecho econdémico y su incidencia en el spam

El spam se ha convertido en una llamativa industria que se expande y contrae en
sincronia con fa economia mundial. Esta perspectiva se basa en el hecho de que la
relacion spammer-cliente se adhiere a los mismos principios empresariales que
cualquier otro negocio legitimo. También significa que la industria del spam es tan
susceptible a los cambios de la economia nacional y mundial como lo es cualquier

otra industria.

La economia ha existido desde muchos afios, pero en las Ultimas décadas se ha
extendido de la manera significativa debido a que existen grandes cantidades de
datos y transacciones economicas que son llevadas acabado atreves de las
telecomunicaciones, de tal manera que la informatica es una herramienta
indispensable de la econémica a tal punto que sin el uso de la computadora se
detendria el comercio. Los avances en las telecomunicaciones han provocado
explosion del uso de las redes de alcances locales y globales, se considera que en

este sector se concretan las mayores inversiones a escala mundial.
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Una tendencia en el desarrollo de la civilizacién industrial ha sido la aplicacion
creciente de la ciencia y la tecnologia al proceso productivo. Las transformaciones
econdmicas y organizativas que caracterizan la nueva fase de la economia mundial
estan estrechamente asociadas a un profundo cambio cientifico y tecnolégico. Este
cambio tiene su nucleo en la tecnologia de la informacion  microelectrénica,

informatica y telecomunicaciones.

Estas nuevas tecnologias tienen un doble efecto; por una parte abren nuevos
sectores industriales, como la industria de la computacion. Pero ademas,
desencadenan grandes trasformaciones en un conjunto muy amplio de actividades

economicas.

La economia contemporanea es cada vez mas una economia global en la que el
capital, la produccion, la gestién los mercados, la fuerza de trabajo, la informacion y

la tecnologia se organizan en flujos que atraviesan las fronteras nacionales.

Se puede decir que el manejo de la informacién automatizada es muy importante
para todo lo que tiene que ver con la economia, las relaciones sociales, la politica y
la cultura de los distintos grupos de seres humanos, es por ello el auge y la
rentabilidad que conlleva a los spammers la implementacién y abuso en la
utilizacién de correos electrénicos no solicitados o spams, debié al bajo costo y

exposicion masiva de productos, servicios asi como ilicitos que pueden llegar a

52

-

%

/

cuttag o8
“ 9,

—
¥
N

/.

A\E\As g
¥ oW CARLg]

3

(N
Sp
o w

3

LRSI,
o
m
L)
I
™m
=
=
=

7 Dby

i h O

31900
M1o0s +

NSy



cometerse a través de este medio, como consecuencia de las transacciones
comerciales, transferencias econdémicas y negociaciones implementadas
electrénicamente atreves de las telecomunicaciones convirtiendo este en un
problema que afecta a los usuarios de todo el mundo por las repercusiones

derivadas de las mismas, generando perdidas y costos millonarios a nivel mundial

3.1 Antecedentes del derecho econémico

La ecqnomia es la ciencia que estudia la forma en que los individuos y la sociedad
efectlian las elecciones y decisiones a fin de que los recursos disponibles, que
siempre son escasos, puedan contribuir de la mejor forma a satisfacer las
necesidades individuales y colectivas del ser humano. Esta idea involucra un actuar,

una actuacion de los seres humanos.

Considerando, por otro lado, que la economia por si misma no basta para responder
a las necesidades de la sociedad, sino que debe estar inserta en un conjunto de
normas juridicas, podemos decir que existe el derecho econdmico, al que podemos
definir como la rama del derecho que tiene por finalidad organizar y regular la

actividad econémica.
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Esta rama del derecho, nace a partir de los desafios que plante6 la Primera Guerra
Mundial para las economias de los paises beligerantes, ya que [a realidad de esos
anos hizo que el pensamiento econémico clasico se viera en aprietos, por lo que el
estado hubo de participar en lo econdmico, diciéndolo de una manera mas

institucional.

El estudio de la intervencién del estado en la economia, que se origina en Alemania,
pronto fue objeto de andlisis en otros paises; por ejemplo, en 1932, en Espania,

muchos profesores ya impartian una catedra de derecho econémico.

Finalizada la segunda guerra mundial, el derecho econdémico va a pasar a ser lo que
es hoy: un derecho no puramente de intervencion del estado, sino de regulacion de
la actividad econdmica, concretandose en un sistema econdmico, que a su vez,
responde a ciertos principios, normas y caracteristicas, que los diferencian de los

sistemas econdémicos de otros estados.

Lo anterior, obliga a determinar la dimension de esta categoria o rama del derecho

en general.
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3.2 Nociones generales del derecho econémico

El problema de la nocion general de cualquier rama juridica, estriba en el caracter
de las relaciones sociales asumidas entre las personas por esas normas; como bien
acota Abelardo Torre "no es posible establecer limites precisos y tajantes entre las
diversas ramas juridicas, puesto que en realidad hay una zona comun en las
fronteras, que abarca elementos integrantes de ambos campos limitrofes y que sera
mas amplia, segun fas ramas de que se trate." Siempre hemos dicho que, pese a

sus ramas, el derecho es uno solo.?’

Pero entrando en materia, tomando como presupuesto lo dicho en el numeral
anterior y como lo ha sefialado José Vicente Troya, el derecho econdémico es de
fecha relativamente reciente. Su conceptualizacién y ubicacién, conforme lo anota

Rafael Pérez Miranda “resulta un problema complejo”?.

Ha sido objeto de polémica, desde su denominacion, hasta su contenido tematico.
De tal manera, y como lo establece Marco Antonio Guzman, el nacimiento del
derecho econdmico tuvo su lugar “Hacia los afios 1917-1920, cuando se introdujo
en Alemania el uso del término Wirtschaftsrecht, que significa literalmente derecho
econdmico, para hacer referencia al conjunto de normas que se habian adoptado o

mantuvieron, hacia tal época, en materia econémica: controles de precios, de

7 Torre, Abelardo, Manual de introduccion al derecho, pag. 62.
%8 perez Miranda, Rafael, Derecho y relaciones de produccién, pag. 51.
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cambios, de alquileres, fijacion de tipos de interés, politicas crediticias. Para 1920,
Arthur Nussbaum publicé su obra el nuevo derecho econdémico Aleman. En los afios
posteriores, y sobre todo para fines de la década de los veinte y los afos treinta,
aparecieron —fundamentalmente en Alemania, y luego en Suiza, Italia, Francia—
varios libros sobre la materia. Hans Goldschmidt, para 1923, escribié varios trabajos
sobre derecho econdmico, que fueron continuados por su sobrino Roberto, en ia
década de los treinta. Justus Wilhem Hedemann publicd sus obras Reichsgericht
und Wirtschaftsrecht y Deutches Wirtschaftsrecht, en 1929 y 1939, respectivamente.
Ya para entonces, el uso de los términos Derecho Econdmico, para aludir a esta
nueva juridica se habia generalizado. Otto Moenckmeier, Gustav Radbruch, Rudoif
Stammler trataron, en Alemania, bajo esa denominacion, sobre temas concernientes

a la materia.

Lo hicieron Lorenzo Mossa, Giovanni Quadri, Francisco Ferrari, en Italia; Julios
Lautner, Hug, en Suiza. En Francia, F. de Kiraly sostuvo, en 1934, la existencia del
derecho econémico como rama independiente de la ciencia juridica. La profunda
crisis econdémica de 1929 y 1930, los esfuerzos bélicos de la segunda guerra
Mundial, los requerimientos de la reconstruccién de paises y economia devastados

que siguieron a ésta, tendieron a robustecer el rol del Estado en la economia.?

Modernamente, distintos teéricos del derecho intentan liegar a definir el concepto de

derecho econdmico, asi como distintos elementos e instituciones de éste. Julio

29 Guzman, Marco Antonio, Derecho econdmico ecuatoriano, http://www.comunidadandina.org/bda/docs/EC-
CA-0002.pdf. (5 de septiembre de 2007). 08/02/2012
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Olivera estima que la concepcién de derecho econdémico debe basarse sobre un %SM‘H.&;—’
criterio plural o sintético, que tenga en cuenta, a la vez, el marco institucional, el
objeto, el sujeto, y el sentido de las normas, apareciendo entonces como un sistema
de normas juridicas. Ademas el sentido de las normas juridicas que presentan las

siguientes caracteristicas:*

1) Se da en un régimen de economia dirigida (marco institucional);

2) Regula las actividades del mercado (objeto);

3) Regula a la vez las actividades de las empresas y otros agentes econdmicos
(sujetos);

4) Regula todo ello para conseguir metas y objetivos de politica econdmica

(sentido o finalidad).

Angel Rojo, sostiene que el derecho econémico no es un derecho aglutinador de las
nuevas normas en las que se manifiesta el intervencionismo estatal, es aquel
derecho (estatal o no, legal 0 no) en el que se integran aquellas normas que
determinan los principios ordenadores de la economia en un espacio concreto, asi
como el régimen juridico del mercado o mercados comprendidos en ese espacio, la
organizacién y el funcionamiento de los sujetos econdmicos que operan en él, o en
ellos y las relaciones sobre ellos; ademas el régimen juridico de las actividades que

desarrollan, asi como de los bienes y servicios en relacién con esas actividades. *'

30 Olivera, Julio, El Derecho Econémico, pag. 9.
! Rojo, Angel, El derecho econémico como categoria sistematica, pag. 222.
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Recogido de Julio Olivera; encontramos el aporte de Hedemann al diccionario de
Stier Somlo como contribucién al concepto de derecho econdémico. El nos habla

de.32

a) Teorias colectivas, (Sammeltheorien), que incluye en el derecho econémico
todas las regulaciones que no entran en las normas juridicas tradicionales.

b) Teorias objetivas, (Gegenstuendliche Theorien), que determinan al derecho
economico por la materia que forma su objeto.

c) Teorias de la cosmovision, (Weltanchculiche Theorien) que ven en el derecho

econémico una manifestacion del espiritu de los tiempos.

Para Robert Goldschmidt, citado por Mario Saul Schujman, el derecho econdmico
es el "derecho de la economia: Se argumenta que el derecho econémico mas que
una nueva rama del derecho es un nuevo derecho. Coexiste con el cuerpo de reglas
juridicas tradicionales de la misma manera que el orden social industrial cohabita
con el orden social precedente y lo define como el derecho de la organizacion y del
desarrollo econdmico, ya sea que éstos dependan del Estado, de la iniciativa

privada o del concierto de uno y otra."

A propésito de la implicacién del derecho econémico en el desarrollo econdmico,

seria oportuno mencionar a Andrés Serra Rojas, que concibe al derecho econdémico

2 Olivera, Julio H.G., Realidad, método y representacion en economia, pag. 55.
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como "El conjunto de estructuras, valores, normas, procedimientos, medidas
técnicas y juridicas de la economia organizada, del desarrollo econémico y social de
un pais, que formula el Estado para la realizaciéon y direccion de su politica

econémica."®

Este derecho incide, entonces en la vida de toda la sociedad. Las empresas han de
tenerlo en cuenta, asi como las empresas y los consumidores, los trabajadores y el

todo social.

Por su parte Hug, citado por Daniel More, argumenta que el derecho econdmico
incluye todas las normas de derecho publico y privado, que rigen la exigencia y
actividades de las empresas econdémicas. La materia del derecho econémico, segun

Hug, es:

a) Derecho de la empresa: Constituyen su objeto la totalidad de las relaciones que
se dan al interior de la empresa, elementos constitutivos y relaciones juridicas

con el Estado y otras empresas.

’* Serra Rojas, Andrés, Derecho Econémico, pag. 107. Serra Rojas, Andrés, Derecho Econémico,
pag. 107. 18/02/2012
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b) Derecho de la organizacién de la economia: Constituyen su objeto la disciplina

,
RIS
STy
y

Teuggp L

de los administradores publicos y privados, las formas societarias y las formas

coactivas de la organizacion de las empresas.

c) Derecho sobre las cosas en la economia: Abarca relaciones entre las empresas
y elementos materiales que sirven a su actividad (bosques, productos del
subsuelo, etc.), constituye su tema el contenido de la propiedad privada en la

economia.

d) Derecho del trafico en la economia: Régimen de actos juridicos donde se
manifiesta el ejercicio de la empresa frente a terceros, el régimen del derecho
privado, como las normas esenciales sobre contratos de comercio o cuando el

régimen publico restringe la libertad de contratar.

e) Derecho al trabajo: Que incluiria todas las relaciones entre la empresa y sus

diferentes grupos de trabajadores. **

* More Merino, Daniel, Derecho Econémico, pag. 144.
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Vasseur, citado por More, reafirma esta idea y sefiala que el derecho econémico es
un derecho de reagrupamiento y sintesis, que permite a los juristas responder a fas

necesidades de la economia.

G. Farjat, citado por Munera, aduce que el derecho econémico es, ciertamente, una
disciplina nueva que implica la utilizacién de métodos de las ciencias juridicas y
economicas. El derecho econdmico debe complementar la libertad individual, en
nuevos aspectos de la economia y sus efectos sociales, a través del control de

funcionamiento de las instituciones publicas y privadas. *°

Dario Munera Arango, define al derecho econémico como conjunto de principios y
de normas juridicas que regulan la cooperacién humana en actividades de creacion,

distribucién, cambio y consumo de la riqgueza generada por un sistema econdmico.

Juan Bautista Siburu, uno de los primeros jurisconsultos latinoamericanos en
abordar la cuestion del derecho econdmico, citado por Jorge Witker, lo conceptua

como aquél que regula la produccién, distribucién, circulacién de bienes y servicios.

Esta posicion, a decir del jurista Marco Antonio Guzman, ha sido criticada, por

considerar que el derecho econdémico, en ese caso, seria mas bien un derecho de la

** Munera Arango, Dario, El derecho econémico, pag. 34.
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economia, antes que un derecho econdémico. Lo mismo que establece R.
Goldschmidt al decir que el derecho econémico es derecho de la economia

organizada.

Por su parte Hugo Rangel Cuoto, citado por Jorge Witker, estima que el derecho
econdmico es un instrumento para el logro de la eficacia econdmica y la justicia

social.

Para el jurista Julio G. Olivera, el derecho econémico debe ser entendido como una
fase del desarrollo del derecho objetivo, cuyo destino es diferenciarse

paulatinamente de las formas juridicas que participan de su objeto. *®

Para Diaz Muller, citado por Guzman, en cambio, son dos los aspectos que se
observan en la construccién del concepto de derecho econdémico, a saber, en primer
lugar la nocién de orden publico econdémico, que segun el autor, es la que confiere
un status juridico auténomo al derecho econdémico, tal orden publico econdmico se
construye en y desde ef estado, mediante su intervencion global en [a economia
(politica econdmica, industrializacion, planes de desarrollo, integracion econdémica,
etc); opinién equivalente, en esta parte, a la del profesor Alfonso Insuela Pereira,
que precisa por derecho econémico; el complejo de normas que regulan la accién

del Estado sobre las acciones del sistema econdémico y las relaciones entre los

* Qlivera, Julio, El Derecho Econémico, pag. 43. 22/02/2012
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agentes de la economia. En segundo lugar, el derecho econédmico se expresa como
una rama metajuridica en que los factores explicativos provenientes de otras
ciencias sociales poseen la misma fuerza analitica que la propia técnica juridica,
esto ultimo es lo que le otorga su autonomia, junto con el contenido del objeto a que

se aboca esta disciplina.

Los conceptos citados nos dicen algo muy importante; nos plantean que el derecho
econémico es una disciplina autbnoma de la economia en razén de su objeto, que
diferenciado del de la ésta, presupone la aplicacion de reglas técnicas juridicas en la
construcciéon de sistemas normativos, ordenados a través de la ley para la
administracién de la coaccion y coercién entre los distintos agentes econdémicos a
base de los datos proporcionados por la economia objetiva, a fin de establecer

normas de minimo dafo econdémico social. Esto ya nos resulta aclarado.

No obstante, en lo que no parece haber consenso entre los autores, es en cual es el
producto especifico de la forma juridica del derecho econdémico, es decir, si es la

norma positiva o es en su caso la regla técnica juridica.

Nuestra orientacién a este respecto es de caracter racionalista, pues estimamos que
el derecho econémico es un conjunto de reglas técnicas organizadas en forma de
método, que bajo la forma del ordenamiento juridico traduce el contenido econémico

en relaciones juridicas, susceptibles de ser abstraidas en una, como lo expone
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Cabanellas, "coleccion de reglas determinantes de las relaciones juridicas

originadas por la produccién, circulacion, distribucion y consumo de la riqueza."*’

Esto nos plantea la cuestion del derecho econdémico, como reglas técnica juridicas,
opinién que es apoyada por E. Cottely, citado por Cabanellas, cuando comenta que
el "El derecho econémico es una disciplina propia de la hermenéutica juridica, para
el andlisis de los puntos interactivos entre las instituciones y relaciones econémicas
frente a la diversidad social a la que afectan o modifican", pero agregé y precisé que
desarrollo

son solo aquellas relaciones econdomicas comprometidas con el

econdmico.

Con respecto a esto, no hay al respecto uniformidad en la doctrina, sobre la unidad
y contenidos del derecho econémico, pero para dar una idea concreta de la érbita
de esta rama juridica, empezaremos por establecer su relacion diferenciada con la

economia.

3.3 Relacién entre derecho y economia

Evidentemente, desde la antigledad, ya en las sociedades surgidas con

posterioridad a la comunidad primitiva, la accion de los gobernantes o de los grupos

% Cabanellas de la Cueva, Derecho de las inversiones extranjeras, pag. 78. 22/02/2012
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que tenian predominio en la sociedad persiguieron ciertos fines econémicos. Se
inscriben en esta orientacion: la organizacién del trabajo, en el modo de producciéon
asiatico; la irrigacién del valle del Nilo, la construccion de las piramides, en el
antiguo Egipto; la organizacion sistematizada del trabajo de los judios, con el objeto
de obtener ventajas para los reyes asirios: la reforma agraria de la vieja Roma, la
movilizacion de cereales hacia la ciudad eterna, la conjuncion, en ella, de la politica
de pan y circo con la de construccion de vias; las politicas de distribucién de la
produccion y de apertura de caminos en el imperio socialista de los Incas, asi como
las normas medioevales sobre conformacién de burgos y promocién del
establecimiento de ellos en determinadas zonas, los primeros atisbos de control de

la devaluacion monetaria o de las tasas de interés en la edad media.

Lo juridico y lo econémico han estado, en definitiva, entrelazados desde tiempos
inmemoriales. No obstante todo ello, el aparecimiento de una disciplina configurada
bajo la denominacién de derecho econémico se ha suscitado en la realidad a partir

de la primera guerra mundial tal y como lo establecimos anteriormente.

El economista espariol Juan Torres, al tratar dentro de su obra “El Analisis
economico del derecho”, establece que: “Las vinculaciones analiticas entre derecho
y economia tienen sus raices notablemente alejadas en el tiempo. Los juristas han
orientado el contexto de las disposiciones legales hacia los acontecimientos

econdmicos que influyen dentro de una sociedad, la cual al momento de estar
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dentro de problemas econdmicos inevitablemente debe resolverlo dentro de la

£y
JTuaLa. ©

/

normativa legal.*®

3.4 Principios del derecho econémico

Justus Wilhelm Hedemann, citado por Schujman, representa como jurista una de las

primeras tentativas de fijar los principios especiales del derecho econdémico:

o Derecho econdémico es el ordenamiento juridico total en cuanto esta fundado en

consideraciones (espiritu) econémicas;

o Derecho econdémico como método. La investigacién del jurisconsulto ha prestado
atencion absorbente a las normas juridicas, segun Hedemann, dejando el
examen de los hechos reales a segundo plano. El derecho econémico exige que

el foco de atencidn se traslade a los hechos de la vida.

* Torres Lépez, Juan, Analisis econémico del derecho, pag. 16.
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3.5 Caracteristicas del derecho econémico

Varios autores coinciden en sefialar que el derecho econémico es dinamico,

Complejo, Finalista e [nstrumental:

a) Dinamico, en cuanto tiene que guardar relaciéon constante con una realidad
siempre cambiante, y tiene que armonizar situaciones e intereses que fluctian de

acuerdo con los cambios de coyuntura de los sistemas econémicos.

b) Complejo, porque regula las diferentes actividades que abarca la multiforme

realidad econdémica.

¢) Finalista, porque persigue el equilibrio econémico y una mejor distribucion de la
riqueza generada por la sociedad en su conjunto, y, en tal sentido, salvaguardar los
intereses basicos de los sectores débiles del cuerpo social, que, de otro modo,
estarian en desventaja frente al poder de los grupos econémicos altamente

concentrados.

d) Instrumental, en cuanto sus normas disciplinan la conducta del Estado y de los
agentes econdémicos en el ambito de un sistema econémico determinado y de

acuerdo con una politica econdémica especifica.
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Los caracteres del derecho econdémico se pueden subdividir en categorias

atendiendo a su estabilidad positiva y a su extensién disciplinaria:

- Por su Estabilidad Positiva:

e Es una rama inestable del derecho: En efecto, se estiman por ramas estables del
derecho aquellas cuyos preceptos se mantienen sin sufrir grandes

transformaciones en un fapso considerable.

o Variabilidad del contenido normativo: Las consideraciones econémicas que puede
tener cada gobierno son de tan diverso orden, como los intereses que los
modelan. Al derecho econdémico sélo le es posible instituir conceptos
histéricamente contingentes, cuya eficacia, delimitacion y consolidacion como

preceptos, dependera de los efectos sociales que deriven de su aplicacion.

- Por su Extensién Disciplinaria:

o Su extension, es cambiante por razén de la materia y las circunstancias
histéricas: Las relaciones econdmicas y sociales, hemos referido se modifican

conforme cada coyuntura, con el transcurso del tiempo observamos como las
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dimensiones que habiamos dado a cada elemento cambian continuamente,
afectando los conocimientos que teniamos del conjunto, tornandolos
insuficientes, por lo que el derecho econdmico, cambia su extensién no sélo en
relacion directa al descubrimiento de alguna investigacion, sino al compas de la
cadencia con que se agita su objeto viviente, el ser humano en su proceso

civilizatorio.

Es un derecho mixto: El derecho econémico no puede limitarse a organizar un
conjunto de normas, econdémicas si se advierte que en su aplicaciéon entrarian
en conflicto con ofras normas, sean de caracter administrativo, civil o penal. De
ello se deriva que el derecho econémico es una rama auténoma del derecho,
por su caracter eminentemente interdisciplinario en el examen y respuesta de
los problemas que enfrenta y por el ambito de afectacion del conjunto de sus

normas.

Contenido amplio de instrumental técnico: El vasto contenido de las relaciones
sociales que conforman el objeto del derecho econémico causa, un incremento
notable del contenido y especializacion del instrumental técnico, en que el

derecho econémico se apoya.
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A diferencia de otras ramas del derecho, el derecho econdémico se encuentra

indisolublemente ligado a disciplinas como la econémica en el desarrollo de sus
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preceptos tecnicos juridicos (a fin de establecer los compartimentos, causas y
efectos econdmicos), la estadistica ( a fin de medir las consecuencias cuantitativas
del modo econdmico prescrito) y la Sociologia Juridica ( a fin de establecer las
proyecciones de los comportamigntos dentro de escenarios que admitan en diverso

grado la eficacia y secuelas de ios presupuestos a sustentar).

El derecho econdmico no se limita a disponer un conjunto de normas en arreglo a
una politica u objetivo dado, sino que ademas prevé las causas y efectos en los
comportamientos de los demas agentes econdmicos. De la aplicacion de tales
normas, proyectando las posibles secuelas economicas y previendo los elementos
que pueden perturbar su eficacia en el curso del tierﬁpo, el derecho econémico

demanda para la consecucién de sus fines, un amplio de instrumental técnico.
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CAPITULO IV

4. Impacto econémico del correo electrénico comercial no solicitado o spam

Con objeto de completar el estudio del spam como fenédmeno pernicioso para las
relaciones empresariales o personales a través de la Red, es necesario analizar el
impacto economico y social que puede llegar a producir. Esto es lo que convierte al

spam en un importante desafio para la seguridad en la sociedad de la informacion.

En referencia al impacto econémico, conviene destacar la ausencia de informacién
fidedigna o de estudios detallados que permitan arrojar cifras fiables. El calculo
preciso de las pérdidas generadas por el correo basura, se presenta muy dificultoso.
Existen muchas variables implicadas en el proceso del spam que generan un marco
de complejo analisis. Entre ellas se pueden encontrar [os rapidos avances que se
producen en la seguridad de la informacién, como las mejoras en los filtros antispam
de los servidores de correo que no permiten un seguimiento homogéneo, o el hecho
de que no todas las empresas tienen dichos filtros instalados en sus servidores. Que
se complica también por las diferentes cifras que se manejan sobre volumen de
spam en circulacién o sobre la cantidad de spam que llega al buzén final de usuario.
A todo esto se afiade que el coste laboral para la empresa, de cada uno de sus
trabajadores, no es el mismo segun el puesto que ocupe, lo que provoca realizar

nuevas estimaciones sobre dicho dato. Y finalmente definir el impacto del numero
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de trabajadores afectados que, ya no solo utilizan el ordenador en su puesto de
trabajo, sino que hacen uso frecuente del correo electronico como herramienta de

trabajo.

Todo ello determina que en los calculos sobre impacto econémico se hable siempre
de estimaciones basadas en predicciones estadisticas. Como en la mayoria de las
evaluaciones de impacto de otros fenédmenos, como por ejemplo el malware, los
analisis sobre las consecuencias del spam en organizaciones y usuarios se realizan
sobre los efectos derivados de €l. En muchas ocasiones, es mas comun que estos
efectos sean tratados en términos puramente cualitativos y no necesariamente
econdémicos, como pérdidas en tiempo, desconfianza en el servicio, consumos de
ancho de banda y de capacidad de almacenamiento, necesidad de un tiempo de
recuperacion y restablecimiento del servicio, etcétera. No obstante, en el proximo
epigrafe se trata de aportar algunas cifras que pueden ser indicativas del impacto

econdmico y que permitiran extraer ciertas conclusiones. %

4.1Impacto econdémico.

Mientras en el apartado anterior se comentaba la dificultad de calculo del impacto,

basado en datos reales contrastados, en este punto se procede al estudio del

3 Software malicioso (del inglés malicious software): es un software que tiene como objetivo
infiltrarse en un ordenador o dafiarlo, sin el conocimiento de sus usuarios. Aunque su finalidad
puede ser diversa, siempre hacen dafo. En esta categoria encontramoslos troyanos, gusanos,
spyware, virus, puertas traseras, etcétera. 25/03/2012
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impacto econémico, en base a una recopilacién de datos extraidos de distintas

fuentes secundarias.

El estudio del impacto econémico del spam se puede enfocar agrupando a los
agentes implicados en dos elementos: empresas proveedoras de servicios de
Internet y entre ellos, fundamentalmente, las proveedoras del servicio de correo
electrénico, y sus organizaciones/usuarios clientes. En este ultimo grupo se incluye
aquellas que auto gestionan completamente su correo electronico. Hay que indicar
que, aungue no es posible presentar datos de impacto econémicos para cada uno
de los distintos agentes estudiados, si ha sido posible realizar una estimacién

econdmica de impacto para el conjunto de empresas.

Para las empresas proveedoras de servicios de Internet se estudian

fundamentalmente las siguientes clases de impacto econémico:

1. Coste relacionado con la fiabilidad del servicio: resultado del analisis del coste y
esfuerzo que estas empresas, especialmente como proveedoras de servicio de
correo, deben invertir en infraestructuras primarias y de respaldo, en medidas de
proteccién (especialmente preventivas, sin olvidar las reactivas y pro-activas), en
I+D, etcétera, para brindar un servicio confiable, garantizando la seguridad vy
disponibilidad de un servicio ajustado a cada tipo de cliente, frente a la amenaza del

spam.
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a. Perdidas relacionadas con la satisfaccion de las organizaciones/usuarios
clientes: resultado del analisis por el que se estiman los costes que genera la
insatisfaccion de los clientes con respecto al servicio y que pueden causar su baja.
En este sentido, el grado de insatisfaccién del cliente a consecuencia del spam se
puede modelar en funcién de la importancia que cada tipo de entidad (por ejemplo,
empresa cliente, profesional o usuario privado) conceda al servicio del correo

electrénico y, dentro de cada tipo, segun:

El nimero de quejas recibidas.

El nUmero de bajas en el servicio.

Ef ndmero de consultas al soporte técnico.

La rapidez en la resolucidon de problemas.

De forma mas general, para cualquier empresa u organizacion deben analizarse:

1. Pérdidas relacionadas con la productividad:

a. El tiempo perdido por los empleados en la revision y eliminacion de sus correos
frente a la presencia del spam en sus buzones menos el tiempo de uso del mismo

en condiciones normales de trabajo, es decir, el tiempo realmente productivo.
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b. Perdidas relacionadas con la recuperacion frente al spam: las relacionadas con
la recuperacion de los falsos positivos, a partir del analisis que considera el coste de
los recursos técnicos y humanos asumidos por las organizaciones para brindar
opciones de recuperacion de los correos perdidos o considerados spam, en

ocasiones vitales para la actividad de la organizacién.

2. Gestidn de infraestructuras. Extraidas del analisis donde se estima, para las
empresas clientes del servicio 0 aquellas que autogestionan su correo. Coste
relacionado con la fiabilidad del servicio de autogestion del correo electrénico:
derivado de las inversiones en recursos técnicos y humanos realizadas por aquellas
empresas U organizaciones que autogestionan su correo electrénico y deben

realizar tareas de mantenimiento y mejoras frente al spam.

La mayoria de los estudios concluyen de forma genérica que el grueso del impacto

econdémico del spam esta relacionado con:

e Las pérdidas de tiempo de proceso y humano.

e La inversidon en nuevas infraestructuras tecnoldgicas que suponen un mayor
ancho de banda y el incremento de las capacidades de almacenamiento y de
realizacién de copias de seguridad para dar soporte a esta avalancha de correos.

e Lainversién en técnicos cualificados.

e Lainversion en herramientas antispam y sus actualizaciones.
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e En menor medida, las pérdidas econdmicas como consecuencia de la pérdida de
informacion relevante para la actividad; en ocasiones, se trata de una perdida de

informacién temporal.

En una primera aproximacion respecto a los efectos econdmicos del spam, no se
puede obviar que puede consistir en si mismo en un negocio. Por lo tanto, puede
llegar a tener una repercusion econémica positiva para aquellas empresas que
utilizan el correo masivo como medio de publicidad de sus servicios, sin olvidar a los
spammers, que hacen de esta técnica su propio negocio. La facilidad para enviar
spam frente a los potenciales beneficios anima a algunos a convertirse en
spammers. La motivacién de un beneficio portencialmente alto y rapido les anima a

crear sus propias botnets.

Ef spam no es sélo un problema de las empresas proveedoras de servicio de correo
electrénico, sino que su repercusion liega a todas aquellas organizaciones que
hacen uso del servicio. El analisis se fundamenta principaimente en las pérdidas
econdmicas reales que genera el spam en términos de productividad del empieado.
Aunque también en este apartado resulta dificil su estimacion. En este sentido,
aspectos como el numero de trabajadores con ordenador, cuanto tiempo lo utilizan,
la estimacién del tiempo utilizado para borrar correos no deseados o cuanto spam
logra traspasar todos los filtros y llegar al usuario final, impiden realizar estimaciones
robustas sobre las cantidades econémicas implicadas en el marco del spam. Sin

embargo se pueden establecer algunas estimaciones al respecto, calculando el
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tiempo que este invierte diariamente en discriminar, de entre todos los correos

recibidos, aquellos legitimos.

Por otro lado puede ocurrir que la falta de fiabilidad en el filtro antispam propicie que
algunos empleados busquen sus propias alternativas, relegando la cuenta de correo
de la organizacién a un segundo plano y potenciando el uso del correo electrénico
gratuito, mientras se producen consultas al servicio técnico ante el retraso en la
contestacion de un correo electrénico o cualquier incidencia que le ocurra, en cuyo
caso se aplican las politicas de filtro de spam del proveedor del correo. Es muy
importante que todos los agentes involucrados participen de manera activa en la
reduccién del impacto que el spam puede causar. En comparacion con el resto de
las amenazas de seguridad a los sistemas de informacién, la probabilidad de
recepcién de un correo de tipo spam es mas alta, pues las medidas de salvaguardia
no consiguen eliminarlos completamente (falsos negativos), por fo que se hace
necesario que los propios agentes inviertan en modernos y actualizados
mecanismos de proteccidén antispam que ayuden en la reduccién de su numero de
incidencias, y por consiguiente, de su impacto. Conviene destacar que la aplicacién
de mecanismos de proteccién antispam produce, en muchas ocasiones, efectos
colaterales con un impacto negativo en el sistema. Estos efectos pueden venir de la
mano del retardo en la recepcién del correo por la comprobacion de los correos, la
limitacién de los destinatarios de envio para un mensaje para que no sea
considerado spam, las limitaciones de tamafno del buzon de correo de los usuarios

y, especialmente, la aparicibn de falsos positivos. Aunque no existen datos
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contrastados sobre estos aspectos, se configuran como elementos que dificultan a

los sistemas de una empresa la prestacién del servicio de correo a sus usuarios.

Los falsos positivos tienen asociados importantes perjuicios para las organizaciones,
pues dan lugar a la eliminacién de correos electrénicos legitimos cuyo contenido
puede ser trascendente para los usuarios o las organizaciones. En el mejor de los
casos, es necesario que los usuarios y técnicos del sistema inviertan un tiempo muy
significativo en la recuperacién de esos correos legitimos, si no han sido eliminados
definitivamente. En este sentido, alguno de los agentes entrevistados cifra entre una
hora y una hora y media el tiempo de recuperaciéon de un solo mensaje que ha sido
erroneamente clasificado como spam. A lo que se afade que las pérdidas
monetarias que puede ocasionar la no recepcién de esos correos no pueden ser

estimadas con precision.

Coste total para las empresas, se puede decir que el coste total que puede

ocasionar el spam para las empresas se calcula a partir de la suma de:

e Las pérdidas por productividad de los empleados.
e Y el coste necesario para lograr la fiabilidad del correo electrénico frente al spam,

dividido en:
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v" Costes de personal.
v" costes de infraestructuras tecnolégicas: para una empresa puede calcularse a
partir de los costes de licencias de herramientas software, como las antispam, y

el coste de equipos informaticos de comunicaciones, soporte y almacenamiento.

La propia tecnologia del correo electrénico y sus protocolos asociados repercute en
el eslabon mas débil de la cadena de la seguridad: el usuario final. Los usuarios son
el componente mas vulnerable, especialmente aquellos con menos formacion en

seguridad que hacen uso del correo electrénico con fines no profesionales.

Existen efectos del spam que tienen relacién con tiempo invertido, especialmente
cuando se trata de usuarios que utilizan una conexién a Internet cuyo cobro se
factura por minutos. En este sentido, los limites de capacidad de navegacién o
volumen, a lo que se afade el tiempo que se emplea en borrar el spam, agudizan la
repercusién que sufre el usuario de estos sistemas de conexién. El spam también
incrementa el coste de otros servicios de Internet, como el alojamiento Web con
cuentas de correo, donde el pago esta condicionado por el volumen de informacién

que se envia, se recibe y se almacena.
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4.2 Impacto social

El spam se ha convertido en un problema de seguridad para todos los usuarios que
hacen uso de las redes de comunicacién y sus servicios. Muchos de ellos, poco
relacionados con las tecnologias de la informacion y la comunicacién, pueden no
reconocer los problemas tecnoldgicos asociados al spam, ni incluso su nombre
técnico, pero tras una breve descripcién afirman no sé6lo conocerlo sino padecerlo.
Asi, puede sefialarse que el spam es un problema de los sistemas informaticos que

afecta a todos los miembros de Ia sociedad de la informacién.

Se puede afirmar con certeza que el grupo de afectados por el spam es aun mas
amplio que el que sufre ataques como el phishing (que suele requerir que los
usuarios estén habituados a realizar compras o transacciones bancarias en internet,
en las que se comprometen datos criticos), o incluso cédigos maliciosos (malware),
que con buenas conductas y medidas de proteccidn automaticas pueden ser
controlados. Se puede considerar que el spam constituye uno de los problemas de
seguridad informatica mas extendidos en la actualidad, pues el correo electrénico es

uno de los servicios mas usados de Internet.

Por otra parte, el fenémeno del spam se ha convertido en el principal promotor del
uso de los sitios Web para el manejo del correo, el denominado correo online de

proposito general y mas extendido (Yahoo, Hotmail, Gmail, etcétera), que muestran
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buenos indices de filtrado de spam y bajos valores de falsos positivos (dado que
disponen de mayores recursos para su solucion) .Mediante este servicio el usuario
puede chequear informaciones de su buzén, como la cantidad de correos recibidos
y sus asuntos, remitentes, tamaro, documentos adjuntos, etcétera, sin necesidad de
bajar el cuerpo de todos los mensajes. Esto resulta especialmente util en
aplicaciones donde el usuario paga por tiempo conectado o por flujo de informacion
trasmitido, como el correo mévil. Este hecho resulta preocupante pues, como se ha
comentado, en algunos casos se redirigen hacia esas direcciones correos con
informacion confidencial para las empresas, que por politicas de seguridad no

deberian entrar en un circuito externo a la propia organizacion.

Parece clara la inmersion cada vez mayor de los usuarios en la comunicacion global
mediante el correo electrénico, a pesar de los riesgos y dificultades del spam. Sin
embargo, es importante sefialar que la sustitucién del correo por otros medios
cibernéticos para comunicarse, tanto en el entorno doméstico como en el laboral, es
cada vez mas notable; se observa un uso creciente de las tecnologias de
mensajeria instantanea para la comunicacién en multiples planos de las relaciones
personales y profesionales. Si bien es cierto que este cambio viene favorecido por
las claras ventajas que estas tecnologias presentan, como la conversacion textual,
la transferencia de ficheros, voz e imagen, etcétera, no se puede descartar que esta
circunstancia tenga un efecto al menos limitador en la proliferacion del spam. Entre
las demandas de los usuarios para hacer frente al problema del spam se encuentra
la peticién de utilidades o programas que implementen soluciones integrales y que

sean transparentes en su funcionamiento y faciles de usar, es decir, que no
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requieran un perfil técnico en su implementacion. Ademas, cada vez se reclaman

mas medidas formativas y de caracter legislativo.

En particular para el caso del spam, es comun encontrar opiniones sobre la
necesidad de fortalecer medidas normativas que recrudezcan las sanciones a los
spammers. Por otra parte se empiezan también a adoptar algunos cambios de
conducta frente al correo electrénico directamente relacionados con las medidas
preventivas que pueden realizar los propios usuarios y, mas concretamente, con

aquellas que se pueden adoptar mediante herramientas especializadas.

Con mayor frecuencia, el usuario medio emplea tiempo y dedicacién a instalar,
actualizar y mantener sus herramientas antispam. Los programas integrales de
seguridad del sistema, facilitan ciertamente esta gestion de la seguridad en el
ordenador domeéstico. Ademas los esfuerzos por mejorar la usabilidad de los
programas se convierte en un acicate que los dota de valor afadido y mejores

actualizaciones y mas competitivas.

Estas mejoras orientadas hacia el usuario medio son imprescindibles ante la
complejidad de esta tecnologia, que se acaba fraduciendo en un sinfin de
parametros de configuracion. Se empieza también a experimentar un cambio en el
uso y comportamiento del usuario ante el correo electrénico como consecuencia del

spam por medio de acciones proactivas. Las mas sencillas y quizas las mas
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extendidas se centran en: No facilitar la direccién de correo propia a través de
medios web, manuscritos, telefénicos, etcétera ante la sospecha de que puedan ser
accedidos por terceras personas. Disponer de cuentas de correo separadas en
funcion del entorno de uso, profesional o doméstico, y dentro de este Ultimo, de
cuentas con distintos perfiles, por ejemplo, suscripciones, amistades, etcétera. No
reenviar los mensajes por defecto, ya que consume el tiempo del usuario, quien es
cada vez mas consciente del problema del spam derivado de los correos

aparentemente inocuos.

Adicionalmente, va en aumento el numero de usuarios concienciados que
aprovechan tales correos para informar a sus contactos remitentes sobre el perjuicio
que pueden causar con estas practicas. Otro aspecto menos abordado hasta el
momento, pero que comienza a ser preocupante, es que el fenémeno del spam ya
no esta solo encerrado en las barreras de Internet, sino que intenta llegar a otros
servicios de comunicacién. La telefonia movil sufre actualmente envio de spam por

medio de los sms y mms.

Esta nueva forma de ataque afecta en menor medida que el spam ordinario; hasta
el momento resulta todavia alentador, en este aspecto, la inexistencia de pasarelas
gratuitas de envio y, por lo tanto, el coste de los mensajes, ha impedido que el
fenbmeno cobre mayor fuerza. También comienza a mencionarse el spam sobre
tecnologia de Voz sobre IP. Se denomina SPIT (en inglés, spam over Internet

telephony). Un usuario no autorizado puede iniciar una comunicacién no solicitada o
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no deseada como, por ejemplo, una llamada de telemarketing. Si bien este
problema no ha tomado gran auge y no es relevante el impacto que ocasiona entre
los usuarios, el incremento de su uso podria ocasionar futuros problemas asociados
al spam. A pesar de las posibles formas que el spam puede adoptar en otros
servicios, todo sigue apuntando a que seguira siendo un problema de seguridad con
un desarrollo incremental dentro del servicio de correo electrénico. Sus objetivos
son cada vez mas amplios y trabaja por realizar ataques cada vez mas sofisticados
ante la pericia que va adquiriendo la comunidad de usuarios. Son las organizaciones
las que dedican importantes esfuerzos a minimizar el impacto del spam entre sus

empleados como usuarios finales.

La recepcién de correo no deseado alcanza a la totalidad de usuarios de las
organizaciones quienes, al igual que los administradores tecnicos de los sistemas,
se encuentran familiarizados con el fenédmeno y disponen de conductas adquiridas
con el tiempo para manejario. Durante el estudio se ha podido constatar que
generalmente en las organizaciones de gran tamaro el impacto del spam se ha
reducido de manera muy significativa, llevandolo a niveles totalmente satisfactorios
para los administradores y usuarios. Por tanto, estos ultimos se han visto
beneficiados por Ja labor de su empresa en la lucha contra el spam (que a menudo
incluye la formacion especifica) y reconocen un bajo impacto del fendmeno sobre
sus habitos y tareas profesionales. Sin embargo, esta situacion de plena
satisfaccion no se produce en las empresas de menor tamafo, pequenas y

medianas, en las que sigue existiendo un considerable impacto en el tiempo que
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invierten sus usuarios en filtrar el correo no deseado o en la recuperacion de falsos

positivos.

4.3 Ofros efectos econémicos derivados del spam.

En este anadlisis de impacto econdmico no se puede obviar que el spam no sélo
genera problemas por si mismo, como ataque a la seguridad, sino que ademas
constituye una fuente fundamental de propagacién de malware, ataques de
phishing, etcétera. Muchas de las pérdidas relacionadas con estos ataques pueden
verse asociadas también al spam como medio de propagacion del mismo. Aunque
es dificil discernir qué cantidades generales de pérdidas son provocadas por uno u
otro método de propagacién, si resulta importante destacar que el uso del spam
constituye una de las vias de ataque y propagacion mas baratas, y por lo tanto,
altamente peligrosa. En igual medida, los correos de tipo spam que intentan lograr
fraudes piramidales, desacreditan empresas, difunden publicidad fraudulenta,
etcétera generan también pérdidas monetarias para organizaciones y usuarios,

aunque es practicamente imposible calcular su accion sobre la economia.

El uso indiscriminado del correo electrénico en comunicaciones no deseadas
comerciales o fraudulentas, supone un claro impacto y amenaza para las
organizaciones y particulares. Teniendo en cuenta la globalidad y universalidad de

Internet es necesaria la consecucién de acuerdos o ftratados muitilaterales,
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nacionales e internacionales. A todos ios niveles existe una clara preocupacion por

/

el problema del spam. Papel clave es el de la Administracién para reforzar la
normativa que regula las comunicaciones comerciales y la difusién de informacién
sobre el correo electronico no deseado, generando recomendaciones de uso del
correo electronico y habitos de seguridad saludables al efecto. Mediante el apoyo a
la calidad con certificaciones, e intensificando la investigacién, se podra responder
con agilidad al problema en la actualidad y sus posibles formas futuras. También es
importante implantar herramientas de caracter técnico, mas potentes y auténomas,
que generen confianza entre los usuarios, para que estos puedan utilizar el correo

electrénico con total autonomia y sin distorsiones.

4.4 Repercusiones derivadas del impacto econémico del spam.

El andlisis muestra que existen pérdidas econdmicas fruto de la actividad del spam,
y que en cierta medida se pueden estimar (aunque con matizaciones, dada la

dificultad de obtener valores monetarios reales), pues se conoce que el spam:

e Afecta a la capacidad de almacenamiento de los servidores, que se saturan de
correo basura, e incluso de los correos personales. Por lo tanto, incrementa los

costes dirigidos a asegurar mayores dispositivos de almacenamiento.
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e Provoca una asignacion poco eficiente de los recursos informaticos como el
ancho de banda, pues se genera un trafico no deseado de correos que
congestiona las infraestructuras de comunicaciones utilizadas para el servicio del
correo electrénico y la conexion a Internet en general. Por ello, aumenta los
costes asociados a un mayor ancho de banda que garantice este u otros

servicios.

e Hace perder tiempo a los usuarios, que deben revisar los correos (tanto
personales como de empresa) y borrar el spam, lo que genera costes de

productividad.

¢ Aumenta el coste de tiempo, almacenamiento, productividad e infraestructuras
para instalar filtros antispam en servidores y ordenadores personales. Ademas,

este coste incrementa el de personal cualificado para estas tareas.

En cambio, existen otros factores con clara influencia en la economia, pero cuyos

valores reales son de dificil estimacién. Se sabe que el spam:

e Afecta a los recursos de los servidores, ya que procesar spam hace lento el

tratamiento y proceso del correo normal, tanto en el momento en que los correos
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son analizados en los servidores como en los ordenadores personales con filtros

antispam.

¢ Constituye una herramienta de propagaciéon de malware y ataques de phishing vy,

por lo tanto, debe tenerse en cuenta en tanto su problematica, como asi también

en soluciones y recuperacion.

e Puede menoscabar la reputacion de las empresas y, en consecuencia, sus
ganancias. El envio de correos falsos a su nombre puede generar rechazo hacia
estas empresas y afectar a la cantidad de clientes gue utilicen o soliciten sus

Servicios.

4.5 Dificultad de medicion de los datos sobre el spam

Conviene destacar la ausencia de informacién homogénea que permita arrojar cifras
fiables sobre la medicion de los impactos econdmico y social del spam. Existen
muchas variables implicadas en el proceso del spam que generan un marco de

complejo analisis. Entre elias se pueden encontrar:
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e Los rapidos avances que se producen en la seguridad de la informacion.

o lLas diferentes cifras que se manejan sobre volumen de spam en circulacién o

sobre la cantidad de spam que llega al buzén final de usuario.

o Mejoras en los filtros antispam de los servidores de correo que no permiten un

seguimiento homogéneo.

¢ O el hecho de que no todas las empresas tienen dichos filtros instalados en sus

servidores.

A todo esto se afiade que el coste laboral para la empresa de cada uno de sus
trabajadores, no es el mismo segun el puesto que ocupen, y estimar el nimero de
trabajadores afectados que, ya no sélo utilizan el ordenador en su puesto de trabajo,

sino que hacen uso frecuente del correo electrénico como herramienta de trabajo.

A ello hay que afadir inversiones en infraestructuras de soporte, asi como
inversiones en actualizacion de los sistemas informaticos para afrontar el correo
electronico no deseado. A la vez que se invierte en estas nuevas infraestructuras,
las empresas también tienen que invertir en muchos casos en la contratacién de
nuevo personal cualificado para el mantenimiento de herramientas y proteccion

frente al spam.

Los usuarios describen el spam como un problema molesto que satura sus buzones
de correo, ocupa su tiempo en eliminar los mensajes y discriminar los correos
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legitimos, y que provoca, en muchas ocasiones, errores propios que terminan con la
eliminacidon o consideracién de correos legitimos como correo electrénico no

deseado.

Todo esto ha generado una relativa desconfianza entre los usuarios habituaies del
correo electronico. En este punto, es interesante distinguir el entorno en el que se
utiliza; l6gicamente, el grado de desconfianza del usuario es mayor en el entorno
laboral que en el doméstico, dada la importancia asociada al contenido de los
mensajes en cada caso. Este el motivo por el que los usuarios exigen medidas

proactivas y preventivas frente al spam.

4.6 Formas para evitar el correo basura

Si tiene que publicar su direccién de correo electrénico en un sitio web para ser

contactado:

« En vez de poner la direccidn como texto, muéstrala en una imagen con la

direccion de correo. Actualmente no se pueden rastrear automaticamente.

e En lugar de poner el enlace a su cuenta, use una redireccion (puede ser temporal

0 por un numero de usos), y bérrela cuando recibas excesivo spam.
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 Modificar la direccion para evitar el rastreo automatico. Por ejemplo, cambiar \-\3',._.“
‘nombre@dominio.com” por "nombre (ARROBA) dominio (PUNTO) com",
"nombre@dominioNOSPAM.com, quita NOSPAM" o "nOmbre@dOmini0.cOm

(sustituir las “0” por ceros)". Ayuda pero no es 100% efectivo.

e Una combinacion de las anteriores.

« Algunos servicios de correo gratuito ofrecen cuentas temporales sin tener que
usar contrasefias. Los mensajes se borran automaticamente al cabo de unas
horas. Puede ser util si sélo quiere que lo contacten una vez, por ejemplo para

confirmar un pedido.

a) En los grupos de noticias y listas de correo:

« No poner el remitente verdadero en los post enviados.

o Si el archivo de mensajes a la lista es visible desde web, cambiar las direcciones
de remitente por una imagen, ocultarlas, o escribirlas de forma que sea dificil

reconocerla como tal para un programa.
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+ Rechazar correos de usuarios no suscritos a la lista.

Otros:

e Procure no abrir su correo (tipo hot mail) desde otra computadora que lo obligue

a escribir su direccion completa, con @ incluido, para abirirlo.

« No reenviar mensajes parte de una cadena de correo electrénico.

e No hacer envios a amigos o colaboradores en los que aparezcan muchas
direcciones vy, si se hace, usar CCO (Bcc) para que no sean visibles las demas
direcciones. Conviene que se haga saber esto a los contactos en cuanto le

reenvian mensajes sin utilizar la casilla CCO.

« lgualmente, si reenvia un correo electrénico que ya contiene alguna direccion en

el mensaje, asegurese de borrarla.

e Al reflenar una inscripcion no dar el correo. Si es necesario dar una direccion

correcta (envio de contrasefas, confirmacion de la suscripcién, etc.) utilice una
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direccién temporal, o una cuenta gratuita "extra” prescindible de las que se

ofrecen en la mayoria de los portales de internet.

Leer los correos de remitentes sospechosos como texto, y no como HTML.

No enviar nunca mensajes al spammer, aunque prometan dejar de enviar spam si
se les pide. A menudo ofrecen una forma de anular la suscripcién a su boletin de
mensajes (lo que en inglés llaman "opt-out”, u optar por salir) que suele consistir
en mandar un mensaje a una direccion de tipo unsubscribe@dominio.com. Si
manda un mensaje a dicha direccién con la esperanza de dejar de recibir correo
no solicitado, solo esta confirmando que su cuenta existe y esta activa, por lo que

acabara recibiendo mas spam que antes.

Tener siempre al dia las actualizaciones de seguridad del sistema operativo.

Instalar un buen cortafuegos (firewall) y un buen antivirus, y tenerlos siempre

activados.

Hay formas de bloquear mensajes que tengan ciertas caracteristicas, por
ejemplo, si en el asunto aparece la palabra "porno”. Sin embargo, muchos
spammers escriben algunas palabras con faltas intencionadas de ortografia o
introducen aigun espacio o signo de puntuacién en la palabra mas propensa a ser
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bloqueada (por ejemplo, escribirian "pOrn0" o "p o r n 0"). Por lo que bloguear

mensajes no suele ser muy util.

4.7  Como reducir spams

¢ Proteja su direccion de correo electrénico cuando navegue por Internet. Trate de
no usar su direccion de correo electronico cuando se anuncie a grupos de

noticias, espacios electrénicos, sitios Web o directorios de membrecias en linea.

e Examine la politica de privacidad de cada sitio Web al cual le presente
informacion. Verifique si la compania vende su direccion a otras companias (o

"socios") para transacciones comerciales.

e Obtenga direcciones de correo electrénico adicionales. Con cuentas de correo
electronico adicionales disponibles en su cuenta actual de Proveedor de Servicio
de Internet (Internet Service Provider, ISP) y otras cuentas de correo electrénico
gratis de MSN y Yahoo, usted puede querer dar a sus amigos y familiares su
direcciéon de correo electrénico personal y utilizar su direccion adicional para

navegar por Internet.
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e Considere una cuenta de correo electrénico desechable. Puede querer usar una
cuenta de correo electrénico separada para enviar correos a su cuenta
permanente. Una vez que comienza a recibir spams, obtenga una nueva

direccién. Esto le permite detener los spams sin afectar su direccion permanente.

e Cree una direccion de correo electrénico Unica que utilice letras y numeros.
Muchos spammers (empresas 0 personas que envian spams) utilizan software
para enviar correos electrénicos a distintas combinaciones de nombres a
numerosos IPS. Tener una Unica direccién (por ejemplo, j1d203e, as opposed to

jdoe) puede reducir la cantidad de spams.

e Active su filtro de correos electrdnicos. Muchas cuentas de correo electrénico
brindan una herramienta para filtrar o depositar en una carpeta distinta, cualquier
correo que venga de spammers comunes o aquellos que tengan material

objetable en la linea de tema o el cuerpo del mensaje.

¢ Quéjese al ISP del remitente. La mayoria de los ISP tienen normas contra el uso
del sistema para enviar spams a los otros. Quejarse al ISP puede hacer que

cierren la cuenta del spammer
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Hay que tener presente que los autores del spam cuentan con herramientas muy
sofisticadas para recolectar direcciones e-mail validas, entre ellas podemos citar los
programas webspiders que permiten rastrear paginas web, news y otros recursos de

Internet. Por lo tanto:

Soélo hay que dar nuestra direccién e-mail a nuestros amigos y conocidos.

¢ No publicar nuestra direccion e-mail en las News o en paginas web.

No llenar formularios en los que se soliciten nuestros datos personales.

Nunca hay que contestar a un mensaje de spam ya que en muchos casos la
direccién del remitente sera falsa y nos devolveran el mensaje y si no es falsa
servira a la empresa de publicidad para saber que nuestra direccion e-mail es

correcta.

« Proyectos como el proyecto Harvester y el emailharvest recopilan [Ps de spamers
para bloquearlas mediante una trampa. Ponen direcciones e-mail que indican
la direccién del spammer y cuando él envia un e-mail a esa direccion se sabe

desde qué direccion fue capturada, con lo que puede filtrar al spammer.

En general existe un denominador comun en todos los agentes: la concienciacion
existente en todas las organizaciones frente al problema del spam. Tanto los

organismos publicos como la mayoria de las organizaciones de mediano y gran
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tamafio suelen gestionar el correo electronico de manera interna, perteneciendo el

personal encargado de dicha gestion a la propia organizacion.

Los agentes estudiados disponen en todos los casos de medidas de seguridad para
la proteccién frente al correo electrénico no deseado, desde medidas de indole
tecnico, las mas utilizadas, hasta aquellas organizativas y de caracter normativo.
Son las medidas reactivas las mas utilizadas, como la aplicacién de filtros (listas de
filtrado de direcciones blancas, negras o grises) en el analisis del contenido de los
correos electronicos. Sin embargo, dado el volumen que esta adquiriendo se hace
indispensable combatir el problema con anterioridad al trafico entre servidores y al

almacenamiento del spam en los buzones de los usuarios. *°

40 www.indianaconsumer.com/es/reducing_spam.esp. 25/03/2012
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1.

CONCLUSIONES

El correo electronico comercial no solicitado o spam, ademas de ser una
actividad de consistente en enviar a varias direcciones de correo electrénico
mensajes publicitarios, es utilizado con finalidades delictivas y fraudulentas al
producirse una intrusién no consentida en una computadora o servidor para

consumar ulteriores ilicitos.

Ante el uso indiscriminado del correo electrénico en comunicaciones no
deseadas comerciales o fraudulentas, que suponen un claro impacto y
amenaza para los usuarios, se ha pretendido dar una visién del fendmeno,
analizandolo desde los planos informaticos, tecnolégicos, sociales y juridicos,
estableciendo mecanismos y propuestas conducentes a la minimizacion de

sus efectos, teniendo en consideracion que es un fenémeno global.

De forma genérica, el grueso del impacto econdmico, esta relacionado
con: pérdidas de tiempo de proceso y humano, inversion en nuevas
infraestructuras tecnolégicas, técnicos cualificados, herramientas antispam, e

incluso, las pérdidas econdémicas como consecuencia de la pérdida de

informacién relevante para la actividad.
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4. Como resultado de la investigacion se determina de que forma el correo
electronico comercial no solicitado o spam genera danos econdmicos al
usuario guatemalteco, la forma como se puede cuantificar el costo econémico
que el mismo provoca y la manera como puede minimizarse, reducirse o
limitarse el ingreso al buzén del usuario de spams para evitarle los costos

econdmicos que su eliminacion provoca.
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1.

RECOMENDACIONES

Los servicios de comunicaciones electronicas a traves de Internet
introducen nuevas posibilidades y a la vez nuevos riesgos; es por ello que
deben elaborarse o armonizarse disposiciones legales, reglamentarias y
técnicas especificas para proteger los derechos vy libertades fundamentales
de las personas, frente a la creciente capacidad de almacenamiento y

tratamiento informatico de datos.

Teniendo en cuenta las propias caracteristicas de la Red, globalidad y
universalidad, seria necesario la consecucion de acuerdos o tratados
multilaterales (nacionales e internacionales), dado a que la mayoria de las
ocasiones el spam recibido procede de fuera de nuestro pais y, en
consecuencia, extralimita nuestro marco juridico y escapa a su persecucion

y sancién.

Las empresas que envian spams deben identificar el contenido de sus
mensajes en el asunto o casilla destinada al tema del correo e informar
sobre la posibilidad de la exclusién voluntaria en cada envio, de manera
que el receptor pueda optar a que se le excluya de la lista o bien no abrir un

mensaje que ya ha identificado como publicitario.
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4. Es necesario reforzar el desarrollo de herramientas técnicas de proteccion, =" ©
sistemas antispam méas potentes y auténomos, intensificar la
concienciacién y formacién de la comunidad de Internet sobre el fenémeno,

y una pronta reforma legal ante los constantes desafios que implica un
fendbmeno en constante cambio y crecimiento, para permitir un medio de

comunicacion eficiente, instantanea, agil y cada vez mas seguro.
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