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Atentamente me permito informarle, que con base en la resolucion emitida el veinte de

enero de dos mil nueve por esa Unidad, en el cual se otorga el nombramiento para
asesorar el trabajo de tesis del bachiller MARIO JAVIER VEGA MARTINEZ, sobre el
tema intitulado “LA FIRMA DIGITAL COMO INSTRUMENTO PARA DAR
SEGURIDAD Y CERTEZA A LOS CONTRATOS MERCANTILES CELEBRADOS
'POR MEDIOS ELECTRONICOS”; y con fundamento en lo regulado en el Normativo

respectivo, me permito rendir a usted el siguiente dictamen:

1. El trabajo de investigacién realizado tiene las caracteristicas de ser novedoso. Por
su contenido cientifico y técnico, es de caracter juridico social y de interés actual, el
cual puede ser de utilidad para la consulta tanto de fa poblacién guatemalteca como
de los alumnos y profesionales del derecho, en lo relacionado al tema. Aportando

" una contribucion cientifica en la areas de derecho notarial y derecho mercantil.

2. La investigacion relacionada esta compuesta por seis capitulos, cuyo contenido se
obtuvo utilizando los métodos deductivo e inductivo principalmente, para o cual se
tomaron en cuenta las técnicas de investigacion documental y fichas bibliogréficas,
incluyendo en ef mismo anexos que contienen un glosario y fa publicacion del
Acuerdo Gubernativo Numero 47-2008 del Congreso de la Republica de Guatemala
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3. Las referidas conclusiones y recomendaciones, constituyen un aporte cientifico del
ponente quien presenta la necesidad que existe en Guatemala de aplicar la firma
digital o electronica en los contratos mercantiles, motivando de esta forma el

desarrollo econdomico empresarial y social de nuestro pais.

4. La bibliografia utilizada por el ponente en el desarrollo de la investigacion se
considera ser la mas adecuada al tema, habiéndose consultado textos doctrinarios
de autores extranjeros y nacionales que refieren en forma precisa la tematica

contenida en la investigacion realizada.

5. En vista de lo anteriormente expuesto, la asesora de tesis aprueba el trabajo de
investigacion presentado, siendo que el mismo redne los requisitos establecidos en
el Articulo 32 del Normativo para la Elaboracién de tesis de Licenciatura en
Ciencias Juridicas y Sociales y del Examen General Publico, por este medio emito

DICTAMEN FAVORABLE para que pueda ser impreso.

Atentamente,

3 et

S3pigns



UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

JURIDICAS Y SOCIALES

Ciudad Universitaria, zona 12
Gaatemuln, C. A:

UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y
SOCIALES. Guatemala, veinte de abril de dos mil nueve.

Atentamente, pase al (a la) LICENCIADO (A) JULIA BARRIOS DE MENEGAZZO,
para que proceda a revisar el trabajo de tesis del (de la) estudiante MARIO JAVIER
VEGA MARTINEZ, Intitulado: “LA FIRMA DIGITAL, COMO INSTRUMENTO
PARA DAR SEGURIDAD Y CERTEZA A LOS CONTRATOS MERCANTILES
CELEBRADOS POR MEDIOS ELECTRONICOS”™.

Me permito hacer de su conocimiento que estd facultado (a) para realizar las
modificaciones de forma y fondo que tengan por objeto mejorar la investigacion,
asimismo, del titulo de trabajo de tesis. En el dictamen correspondiente debe hacer
constar el contenido del Articulo 32 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Pablico, el cual
dice: “Tanto el asesor como el revisor de tesis, haran constar en los dictamenes correspondientes, su
opinién respecto del contenido cientifico y técnico de 1a tesis, la metodologia y técnicas de investigacion

utilizadas, la redaccion, los cuadros estadisticos si fueren necesarios, la contribucién cientifica de la
misina, las conclusiones, las recomendaciones y la bibliografia utilizada, si aprueban o desaprueban el

trabajo de investigacion y otras consideraciones que estimen pertinentes”.
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Licenciado Carlos Manuel Castro Monroy
Jefe de la Unidad de Tesis

Universidad de San Carlos de Guatemala
Su despacho.

Atentamente me dirijo a usted, para hacer de su conocimiento, que cumpliendo con
la resolucion emitida por esa unidad, el dia veinte de abril de dos mil nueve, por la
cual se me otorga el nombramiento para revisar el trabajo de de tesis del Bachiller
MARIO JAVIER VEGA MARTINEZ, intitulado ‘La FIRMA DIGITAL, COMO
INSTRUMENTO PARA DAR SEGURIDAD Y CERTEZA A LOS CONTRATOS
MERCANTILES CELEBRADOS POR MEDIOS ELECTRONICOS”, personalmente
procedi a la revision del mismo, estableciendo lo siguiente:

1. La investigacién realizada por el Bachiller MARIO JAVIER VEGA MARTINEZ, de
tan importante institucion juridica. Quien utilizo' los métodos deductivo e inductivo
principaimente. Asi como un adecuado uso de las técnicas de investigacion
documental, haciendo un analisis del Decreto Numero 47-2008 dando como
resuitado una debida estructuracion del tema investigado utilizando para este fin
fichas bibliograficas.

2. En relacién al contenido cientifico y técnico de la tesis, el ponente iogré
establecer la importancia de la firma digital y la necesidad de su correcta aplicacién
a los contratos mercantiles, contribuyendo de esta forma al desarrolio tecnolégico de
las instituciones publicas en Guatemala. El contenido ademas de profundizar el tema
novedoso, utilizado en nuestro ambito juridico, es de su pleno conocimiento y
experiencia fruto del trabajo de tesis.

3. Respecto de las conclusiones y recomendaciones, considero que fueron
redactadas en forma clara, sencilla y concreta; pero sobre todo con seriedad y con el
fin de que sus propuestos sean tomados en cuenta para una contribucién cientifica
del tema.

4. La bibliografia utilizada por el ponente en el desarrollo de la investigacion se
considera ser la mas adecuada al tema, habiéndose consultado textos doctrinarios
de autores extranjeros y nacionales que refieren en forma precisa la tematica
contenida en la investigacién realizada.

o,



5. En virtud de lo expuesto, y de que el trabajo de tesis desarroliado por el
bachiller MARIO JAVIER VEGA MARTINEZ, cumple con los requisitos
establecidos en el Articulo 32 del Normativo para la Elaboraciéon de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico,
emito DICTAMEN FAVORABLE para que pueda ser impreso y para ser discutido
en su examen publico.

Atentamente,
Z?‘ia “Barrios de Menegazzo

ABOGADO Y NOTARIO
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Edificio S-7, Ciudad Universitaria
Guatemala, Guatemala
DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.

Guatemala, treinta de septiembre del afio dos mil once.

Con vista en los dictamenes que antegedell, se autoriza la Impresion del trabajo de Tesis del
(de la) estudiante MARIO JAVIER VEGA MARTINEZ
Titulado LA FIRMA DIGITAL, COMO INSTRUMENTO PARA DAR SEGURIDAD Y
CERTEZA A LOS CONTRATOS MERCANTILES CELEBRADOS POR MEDIOS
ELECTRONICOS. Articulos 31, 33 y 34 del Normativo para la elaboracién de Tesis de

Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico.-
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INTRODUCCCION

En la actualidad, el comercio en el ambito mundial crece a paso agigantados, este
crecimiento y esta necesidad de expansiéon del mundo globalizado hace que las
relaciones mercantiles tengan que ser cada vez mas agiles, practicas y seguras.
Para dar respuesta efectiva a estas necesidades mercantiles, los comerciantes se
han comenzado a valer de medios mucho mas rapidos, uno de los medios
tecnolégicos mas empleados para dar seguridad a los negocios cerrados es la firma

electronica.

En relacion a lo anteriormente expuesto, nace la motivacion de abordar este
novedoso tema que consiste en analizar la facilidad de la transmision de datos en
forma electrénica, con el objeto de determinar las nuevas corrientes doctrinarias que
regulan la transmisiéon de datos y la forma en que estos pueden ser dotados de
seguridad y certeza juridica, pues las operaciones en esta via se dan cada vez mas
y surgen conflictos que deben ser controlados por los estados del mundo.

La hipétesis formulada es la siguiente: El poco formalismo de las transacciones
electrénicas en los contratos mercantiles permite que exista una desconfianza de
grandes proporciones en el uso de este tipo de comunicacién y forma de hacer
negocios, debido a la facilidad con que otras personas, actuando de mala fe, se

dedican a defraudar a los usuarios.

La investigacion expuesta comprob6 la hipétesis planteada, debido a que las
instituciones publicas que utilizan sistemas de protecciéon para mensajes de datos,
no utilizan medios confiables y de ello derivan las malas experiencias que se han
dado, en algunos registros, en cuanto a fraudes cometidos. Asi mismo, las
instituciones que emplean medios para dar seguridad a los mensajes de datos, lo
hacen a su total discrecion, por lo que no existe ningdn control sobre los sistemas

de seguridad, por parte de algun tercero que garantice que son seguros.

@

RGBS U,
QFLM Cig

0,
0%




)
<

23

T<slULT4p

& \\\“-_RSIDM
N o
S
-
=
=
=

No obstante esta inseguridad el Ministerio de Economia de Guatemala (MINECO)
como ente garante de la confiabilidad en la emision de certificaciéon, debera cumplir
con {a funcion autenticadora y fiable, acreditando el vinculo que existe entre una

determinada clave y su propietario real.

La firma electrénica se podra utilizar en la administracion publica, asi como los actos
administrativos que se dicten en las mismas, podran realizarse por medios
informaticos. Cuando dichos tramites o actos, revestidos de caracter oficial, hayan
sido redactados o extendidos por funcionarios competentes, segun las formas
requeridas y dentro del limite de sus atribuciones, constituiran instrumentos publicos
y como tales se tendran como auténticos y haran plena fe, salvo desconocimiento o

tacha de falsedad.

El presente trabajo de investigacion, cuenta con seis capitulos y dos anexos dentro
de los cuales se encuentran los siguientes: capitulo uno la firma electrénica, capitulo
dos los contratos electrénicos en Guatemala, capitulo tres la firma electrénica en
Guatemala, capitulo cuatro infraestructura de la firma electrénica, capitulo cinco
comunicaciones y formacion de contratos a través de medios electrénicos, capitulo
seis certeza juridica de la firma electrénica. Dentro de los anexos se encuentra
elaborado un cuadro de cotejo y un andlisis de ia actual Ley para el Reconocimiento

de las Comunicaciones y Firmas Electronicas.

Para desarrollar el presente trabajo se tomé en cuenta los contratos mercantiles, los
mensajes de datos. Los métodos utilizados para el desarrollo del este trabajo fueron
el cientifico, analitico o sintético, inductivo y deductivo, empleando las técnicas de
investigacién como la bibliogréafica, recoleccion de material, organizacion y analisis

del material.

La presente investigacién, se enfoca fundamentalmente en la incorporacion de la
firma electrénica como medio de integracion al comercio electronico global basada
en modelos de legislaciones internacionales que buscan la uniformizaciéon dandoles

seguridad juridica y técnica a las contrataciones.

(i)



CAPITULO 1
1. La firma electrénica

1.1. Lafirma

Segun Ossorio, la firma es “la representacion por escrito del nombre de una
persona, puesta por ella misma de su pufio y letra. En los actos instrumentados
privadamente por escrito, se exige la firma de las partes como requisito esencial
para la existencia de los mismos.” 'La Real Academia Espafiola define la firma
como: “Nombre y apellido o titulo de una persona que ésta pone con rlbrica al pie
de un documento escrito de mano propia 0 ajena, para darle autenticidad, para
expresar que se aprueba su contenido o para obligarse a lo que en él se dice.” 2
Couture lo define como trazado grafico, conteniendo habitualmente el nombre, los
apellidos y la rubrica de una persona, con el cual se suscriben los documentos para
darles autoria y virtualidad y obligarse en lo que en ellos se dice.” ® Puede
establecerse entonces que la firma es un signo externo que identifica a una persona

Yy que representa la manifestacién del consentimiento en cualquier documento que

se suscriba.

1.1.1. Caracteristicas

Segun Barrios “existen principalmente tres caracteristicas de la firma:
> Esta es identificativa, porque sirve para identificar quién es el autor del

documento;

! Ossorio, Manuel. Diccionario de ciencias juridicas politicas y sociales. Pag.322
Real Academia Espafiola. Diccionario de la lengua espafiola. Pag. 644
3 Couture, Eduardo J. Vocabulario juridico. Pag. 290
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» Es declarativa puesto que el autor de la firma asume el contenido del documento;
> Por ultimo es probatoria porque permite identificar si el autor de la firma es

realmente el que ha sido identificado en el acto de la propia firma.

1.1.2. Elementos

Existen dos elementos principales dentro de la firma: A) elementos formales y B)

elementos funcionales.

A) Elementos formales: Son aquellos elementos materiales de la firma que estan en
relacion con los procedimientos utilizados para firmar y el grafismo mismo de la

firma, los cuales consisten en la firma como signo personal y el animus signandi.

» La firma como signo personal: La firma se presenta como un signo distintivo y
personal, ya que debe ser puesta de pufio y letra del firmante. Esta caracteristica de
la firma manuscrita puede ser eliminada y sustituida por otros medios en la firma

electronica.

> El animus signandi: Es el elemento intencional o intelectual de la firma. Consiste
en la voluntad de asumir el contenido de un documento, que no debe confundirse

con la voluntad de contratar.

B) Elementos funcionales: Como signo, la firma tiene una doble funcién. La primera
es la funcién identificadora, pues asegura la relacion juridica entre el acto firmado y
la persona que lo ha firmado. La firma manuscrita expresa la identidad, aceptacion y
autoria del firmante pero no es un método de autenticacion totalmente fiable ya que

un documento firmado en forma autografa, podria haber sido modificado en cuanto a




su contenido, es decir alterado o bien haberse falsificado la propia firma. En todo
caso, si existe duda o negacién puede establecerse con una prueba caligrafica
realizada por un perito para su esclarecimiento. Por otro lado, la firma tiene una
funciéon autenticadota, esta funcion consiste en que el autor del acto, expresa su

consentimiento y hace suyo el contenido del documento firmado.”*

1.2. La firma electronica

1.2.1. Antecedentes de la firma electronica

La necesidad de un marco seguro de transmision de la informacion fue puesta de
manifiesto por primera vez en los Estados Unidos de América, concretamente en el
Estado de Utah en 1996. El éxito de esta iniciativa provocé su incorporaciéon al
Cédigo de Comercio Uniforme de los Estados Unidos de Ameérica (Uniform
Commercial Code), que establecid las bases para que las relaciones comerciales

pudieran desarrollarse dentro de este marco.

B) En 1997, a iniciativa de la CNUDMI se aprobd la Ley Modelo de comercio electrénico,
que ha servido de base al desarrollo normativo en este ambito. En la actualidad algunos
paises sudamericanos tienen vigente una ley de firma digital y otros en proyecto, como
por ejemplo, Colombia, Argentina, Perti, y Chile. En Guatemala la iniciativa de ley 2400,
fue propuesta por el diputado Alvaro Rodas en enero de 2001, se aprobé seis meses
después teniendo un dictamen por la comision de legislacion, criticandola de ser una

norma ambigua y que no se

* Barrios Osorio, Omar Ricardo. Derecho e informatica. Pag.117
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Fue necesario un largo proceso de propuestas e iniciativas presentadas al congreso
de la republica de Guatemala, para dar con una ley que reconociera la firma digital y
que a la vez diera certeza juridica a los actos contratos, celebrados por notarios en
su ejercicio profesional, fueron necesarias tres iniciativas para que esta ley existiera,
en la actualidad, con el nombre de: Ley para el Reconocimiento de las

Comunicaciones y Firmas electronicas.

La iniciativa propuesta por el diputado Mariano Rayo en agosto de 2006, tuvo un
dictamen favorable después de tres lecturas a dicha iniciativa de ley siendo la misma
aprobada el 19 de agosto de 2008, por el congreso de la republica de Guatemala y
la comisién de economia y comercio exterior, actualmente se encuentra vigente con
el nombre de: Ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas, reconociendo y teniendo la misma aplicacion a todo tipo de
comunicacioén electronica transaccion o acto juridico, publico o privado, nacional o

internacional.

Por otra parte, en Europa, la necesidad de establecer un marco seguro de
comunicaciones via electronica se ha puesto de manifiesto en repetidas ocasiones.
La cumbre de Lisboa, considerd que la armonizacién del marco juridico regulador del
comercio electrénico y la seguridad en el mismo, era un pilar fundamental para la
construccion de la economia de la Union Europea. El proceso se inicia de modo
estable, con la aprobacién de la Directiva 1999/93 del Parlamento Europeo y del
consejo de la Unién Europea, por la que se establece un marco juridico comunitario

para la firma electrénica.
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“Asi pues, los paises del continente Americano toman como base para redactar su
legislacién sobre la firma electrénica, la Ley Modelo de la CNUDMI y los paises
europeos conjunto con la directiva de firma digital del parlamento europeo. Es
preciso, antes de abordar el tema de la firma electrénica, recordar al lector, que la
firma electrénica es Unicamente un instrumento para dar seguridad y certeza en la
celebraciéon de algunos actos o contratos por medios electronicos. Puede agregarse
a lo anterior, que en la actualidad es el medio mas seguro de hacerlo. Asi como
también se puede mencionar que tiene efectos juridicos, pues tiene el mismo valor

juridico que la firma manuscrita.”

1.2.2. Definicion de firma electréonica

A nivel mundial, en la aplicacién de la firma electronica se ha tratado de hacer
distincion entre firma electronica y firma digital. En realidad no existe tal diferencia y
el problema se reduce a una cuestion puramente de uso de los términos. Para la
autora Apollonia; citado por Delpiazzo la firma electronica consiste en “una serie de
digitos que aparecen ininteligibles para el observador humano; pero que sin
embargo poseen una cantidad significativa de informacion, la firma electrénica
supone una serie de caracteristicas afiadidas al final de un documento. Es elaborada
segun procedimientos criptograficos, y lleva un resumen codificado del mensaje, y
de la identidad del emisor y receptor.” 8 Asimismo, para la misma autora, la firma
electronica es “una sefal digital representada por una cadena de bits que se
caracteriza por ser secreta, facil de reproducir y de reconocer, dificil de falsificar y

cambiante en funcién del mensaje y en funcién del tiempo, cuya utilizacién obliga a

5 Martinez Nadal, Apollonia. Comercio electrénico, firma digital y entidades de certificacion. Pag.121
® Martinez Nadal, Apollonia. Ob. Cit. Pag.277




la aparicién de lo que denomina fedatario electrénico o telematico que sera capaz de
verificar la autenticidad de los documentos que circulan a través de las lineas de
comunicacion, al tener no solamente una formacion informatica, sino también

juridica.” 7

Por su parte, la autora Apollonia define a la firma electrénica como “cualquier
método o simbolo basado en medios electrénicos utilizado o adoptado por una parte
con la intencién actual de vincularse o autenticar un documento, cumpliendo todas o

algunas de las funciones caracteristicas de una firma manuscrita.”®

Apollonia trata con sencillez el concepto de las firmas electrénicas o digitales al decir
gue éstas “consisten basicamente en la aplicaciéon de algoritmos de encriptacion a
los datos que se deseen transmitir; de esta forma, sélo seran reconocibles por el
destinatario, el cual ademas podra comprobar la identidad del remitente, la
integridad del documento, la autoria y autentificacion, preservando al mismo tiempo

la confidencialidad.” ®

1.2.3. Firma electronica avanzada

Se hablé del intento que existe a nivel mundial para distinguir la firma digital y de la
electrénica. Tal diferenciaciéon no existe en realidad, puesto que la firma digital o
electronica tiene como fin dar certeza a los que intervienen en este proceso, que

verdaderamente las firmas corresponden a cada uno de ellos. Espafia, por otro lado,

" 1bid, pag.280
® Ibid, pag.281
® Martinez Nadal, Apollonia. Ob. Cit. Pag.277




en su LEY 59-2003 de firma electrénica, hace una distincién entre firma electronica y

firma electrénica avanzada.

Esta ley define a la firma electronica, como el conjunto de datos en forma
electronica, consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacién del firmante, y a la firma electrénica
avanzada como la firma electronica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de
manera unica y a los datos a que se refiere y que ha sido creada por medios que el

firmante puede mantener bajo su exclusivo control.

Este concepto de firma electrénica avanzada es el que se utiliza a nivel mundial para
definir a la firma electrénica o a la firma digital. Por otra parte, el Articulo 2 literal c)
del Decreto 47-2008. Ley para el Reconocimiento de las Comunicaciones y las
Firmas Electrénicas, define la firma electronicas como un valor numérico o
alfanumérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje, permite determinar que este valor se ha obtenido exclusivamente con la
clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacion. Este mismo articulo define también la firma electronica
avanzada especificando expresamente, que son aquellas que cumplen los

requisitos siguientes:

A) Estar vinculada al firmante de manera Unica;




B) Permitir la identificacion del firmante; Bih
C) Haber sido creada bajo medios de control del firmante.

D) Estar en forma detectable vinculada a los datos del firmante.

1.2.4. Caracteristicas

“La firma electrénica posee la ventaja sobre la firma autografa en cuanto a que la
primera es mas dificil de falsificar. A continuacién, algunas de las caracteristicas que

la doctrina recoge de la firma electronica:

> Debe permitir la identificacién del signatario. Es decir que la firma electrénica
debe permitir que se pueda determinar que una persona es quien dice ser.

» No puede ser generada mas que por el emisor del documento, resultando
infaisificable e inimitable.

> Las in formaciones que se generen a partir de la firma electrénica deben ser
suficientes para poder validarla, pero insuficientes para falsificarlas.

>» La intervencién de una entidad de certificacién mejora la seguridad de la firma
electronica.

» La posicion de una firma electronica debe ser significativa y va unida
indisociablemente al documento a que se refiere.

» No debe existir dilatacion de tiempo ni de lugar entre la aceptacion por el

signatario y el emisor.”*°

10

Ibid, pag. 455



1.2.5. Aspectos importantes que debe asegurar la firma electrénica

En la transmision de datos por la Internet, la firma electronica debe asegurar cuatro
aspectos segln lo determina la doctrina consultada: autenticidad; integridad;
confidencialidad y no repudio. La integridad, hace referencia al hecho de que la

informacion no pueda ser manipulada en el proceso de envio.

La autenticidad, significa que la informacién sea enviada por quien aparece como
emisor y recibida por aquel a quien va dirigida. El no repudio o no rechazo, viene a
asegurar que no se pueda negar la autoria del mensaje enviado. Por ultimo, la
confidencialidad, asegura el secreto de las comunicaciones contenidas en los
mensajes. Para lograr que estos cuatro aspectos se perfeccionen en los documentos
firmados electronicamente, los expertos en esta materia, han disefiado dos
procedimientos que pueden ser utilizados para asegurar la integridad, autenticidad,
el no rechazo y la confidencialidad de un documento firmado electrénicamente. Para

los efectos de esta investigacion se denominaran, clases de firma electrénica.
1.2.6. Clases de firma electronica

Como ya se mencioné antes, la firma electrénica no es mas que un procedimiento
matematico basado en los sistemas de criptografia. Mundialmente, dos son
princjpalmente los sistemas de criptografia que se han utilizado siendo éstos el
sistemas de criptografia simétrica y el sistema de criptografia asimétrica. En
términos comunes, se entiende por un mensaje encriptado a un mensaje que esta

protegido por un algoritmo que codifica y decodifica la informacion contenida en el

TR
_

Py

¢
[2)

SRS JURy
A 2,
"\.\:’55“ Cary

RSID4p
o
=
S
E=t
-
=
=
=

|

o
.$Q
l
=
-
>
o

,
O
J‘OJ'

)

&
7 ny

-

b

v1905 ]

DL
e

/)



mensaje con la finalidad de proteger la privacidad del mismo. Un algoritmo es una
operacidbn matematica que para el caso especifico de la firma electrbnica, es

realizado por un ordenador en forma aleatoria y garantiza que no va a repetirse.

A) Sistema de criptografia simétrica: Los sistemas de criptografia simétrica son
aquellos que utilizan la misma clave para cifrar y descifrar un documento. El principal
problema de seguridad de este sistema reside en el intercambio de claves entre el
emisor y el receptor ya que ambos deben usar la misma clave. Por lo tanto se tiene
que buscar también un canal de comunicacion que sea seguro para el intercambio
de la clave. Es importante que dicha clave sea muy dificil de adivinar ya que hoy en
dia los ordenadores pueden adivinar claves muy rapidamente. Una compaifiia que
provea claves para poder firmar electrénicamente sera buena en cuanto proporcione

claves seguras y dificiles de adivinar.

B) Sistemas de criptografia asimétrica: También son llamados sistemas de cifrado
de clave publica. Este sistema de criptografia usa dos claves diferentes. Una es la
clave publica y se puede enviar a cualquier persona y otra que se llama clave
privada, que debe guardarse para que nadie tenga acceso a ella. Para enviar un

mensaje, el remitente usa la clave publica del destinatario para cifrar el mensaje.

Una vez que lo ha cifrado, solamente con la clave privada del destinatario se puede
descifrar, ni siquiera el que ha cifrado el mensaje puede volver a descifrarlo. Por ello,
se puede dar a conocer perfectamente la clave publica para que todo aquel que se

quiera comunicar con el destinatario lo pueda hacer.

10
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Este sistema se puede resumir en los siguientes pasos:

A) Cada usuario se le asigna un niumero entero que funciona como su clave publica.

B) Cada usuario posee una clave privada que solo él conoce.

C) Existe un directorio de claves publicas que pueden ser conocidas.

D) El emisor envia el mensaje con la clave publica del destinatario, encriptandola

con su clave privada.

El destinatario solo podra abrir el mensaje con la clave publica junto con su clave
privada, el éxito de este sistema se debe a que garantiza la seguridad y
confidencialidad de las comunicaciones telematicas. En otras palabras, este sistema,
provoca que el contenido del mensaje sea IRREVERSIBLE, UNICO e INVARIABLE.
Ademas facilita una perfecta identificacion de remitente y destinatario. Esta dltima
funcién se realiza a través de los llamados terceros de confianza, que han sido
denominados por algun sector de la doctrina especializada, como “notarios

electrénicos”, y cominmente se conocen como entidades de certificacion.

1.2 ..7. Infraestructura de la firma electrénica

Se denomina infraestructura de la firma electrénica al conjunto de elementos que
componen el proceso de firmado en forma electrénica y los que permiten dar certeza
juridica de la validez de una firma en forma electronica. Estos elementos

basicamente son:

11



A) Iniciador: Toda parte que haya actuado por su cuenta o en cuyo nombre se haya
actuado para enviar o generar una comunicacion electrénica antes de ser archivada,
si ese es el caso, pero que no haya actuado a titulo de intermediario con respecto a

esa comunicacion electronica.

B) Firmante: La persona que posee los datos de creacion de la firma y que actua en

nombre propio o de la persona que representa.

C) Intermediario: En relacién con una determinada comunicacion electrénica, Toda
persona que actuando en nombre de ofra, envie, reciba o archive dicha

comunicacion electrénica o preste algun otro servicio con respecto a él.

D) Destinatario: La parte designada por el iniciador para recibir la comunicacion
electronica, pero que no esté actuando a titulo de intermediario con respecto a esa

comunicacion electronica.

E) Firma electronica: Los datos en forma electronica consignados en una
comunicacion electrénica, o adjuntados o légicamente asociados al mismo, que
pueden ser utilizados para identificar al firmante con relacién a la comunicacion
electronica e indicar que el firmante aprueba la informaciéon recogida en la

comunicacion electronica.

F) Certificado: Todo mensaje de datos u otro registro que confirme el vinculo entre
un firmante y los datos de creacion de la firma, usualmente emitido por un tercero

diferente del originador y el destinatario.
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CAPITULO II

2. Los contratos electronicos en Guatemala

El contrato ha sido considerado como fuente del derecho sobre todo en el campo del
derecho privado. “Olvidando la teoria kelseniana, en donde la Unica fuente del
derecho es la ley, podemos considerar que el contrato es fuente del derecho
mercantii en la medida en que recoge convenciones de los particulares,
provenientes de la esfera de la autonomia de la voluntad. Si observamos
detenidamente algunos ejemplos de contratos formularios que se dan en la practica
comercial, nos encontramos que muchos de ellos contienen una serie de convenios
propios de cierto tipo de negocios o bien regulan caracteristicas del comercio local,
nacional o internacional. Si en algin campo del derecho privado se dan modalidades
muy especiales al celebrar un contrato, en el terreno mercantil existen y por ello lo
podriamos considerar como una fuente. Sin embargo, recordemos que el contrato ha
sido definido como ley entre las partes; y en ese sentido vendria a ser una fuente
muy particular, que solo tiene radio de accion para los sujetos que en él hayan

intervenido como partes; pero no generaria disposiciones de observancia general. »10

Sin embargo en la practica mercantil existen varios tipos de contratos que de cierta
manera norman obligaciones de mas de un contrato singular; pero nos
concentraremos en los contratos de tipo electronico en sus obligaciones, basados en

los contratos mercantiles. El estudio de los contratos electronicos demuestra la

10 Villegas Lara, René Arturo. Derecho mercantil guatemalteco. Pag. 351
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realidad socio juridica de Guatemala, que nos afecta a todos como consumidores y

usuarios de la herramienta del presente, la Internet.

El comercio electrénico en Guatemala se ve impulsado por esta ley para el
reconocimiento de las comunicaciones y firmas electrénicas, teniendo como objetivo
regular las actividades comerciales en Guatemala, generada por medio de este tipo
de comercio ( e-comerce ).Las tecnologias de la informacién y las comunicaciones
(TICs) son una poderosa herramienta para mejorar la gestiéon tanto de empresas
como instituciones publicas, especialmente después de la llegada de las
computadoras personales y la Internet. Esta herramienta se torna indispensable en
un contexto mundial con cambios cada vez mas acelerados: la revolucion
tecnoldgica, los tratados de libre comercio que abren las puertas a la globalizacion.

Solo un esfuerzo al mismo ritmo de los cambios dara resultados perceptibles.

Hoy en dia estamos en presencia de una nueva situacién tecnolégica y social que se
desarrolla a nivel mundial, generada por los grandes avances tecnolégicos de que
ha sido testigo el mundo en el transcurso de las ultimas décadas y que ha sido

denominada comunmente como la Sociedad de la Informacion.

La tecnologia de la informacién ha modificado los ambitos sociales, juridicos y
empresariales del mundo, ya que produce una nueva forma de relaciéon entre
personas a distancia, distintas y nuevas formas de contrataciones y de manejar las
finanzas. Como consecuencia de la globalizacién, y la forma como ésta afecta tanto
a paises desarrollados como subdesarrollados, los negocios de hoy dependen cada

vez mas de los sistemas informaticos. Las compafias de sectores variados entre si,

14




como bancos, telecomunicaciones, entretenimiento, y otros, han cambiado la forma
en que hacen sus negocios, con el objeto de capitalizarse utilizando como medio, la
nueva tecnologia, aprovechandose de los servicios y ventajas que esta puede

ofrecerles.

En la actualidad, el comercio en el ambito mundial crece a pasos agigantados. Este
crecimiento y esta necesidad de expansion del mundo globalizado hace que las
relaciones mercantiles tengan que ser cada vez mas agiles, practicas y seguras.
Para dar respuesta efectiva a estas necesidades mercantiles, los comerciantes se
han comenzado a valer de medios mucho mas rapidos que el convencional correo,
para la transmision de datos y la manifestacion del acuerdo de voluntades, como lo

son los medios electronicos.

Hay que tener en cuenta la enorme influencia que la informatica tiene en el mundo
que nos ha tocado vivir, tanto que se ha llegado a decir que nos encontramos en una
sociedad post industrial, la sociedad de la informacién, en la que los medios de

produccién actuales seran sustituidos por uno solo: el saber.

En el ambito juridico uno de los mayores avances en la tecnologia lo constituye el
comercio electrénico. No obstante a la inseguridad que existe por fraudes
electronicos, la facilidad de la transmision de datos en forma electronica ha hecho
que una lista de paises encabezada por los Estados Unidos de América y otras
entidades internacionales como las Naciones Unidas y la Unién Europea, regulen la
transmisién de datos y la forma en que estos datos pueden ser dotados de

seguridad y certeza, pues las operaciones en esta via se dan cada vez mas y surgen

15

.
LR Can

WS SR

BN

O s

m
[
=
il
By
=
=

“

Hr31vn0

N o
R

»
g

~Jiwios

s



é \LQ\“S JU/?/D/_‘
S oM Care G

N X

conflictos que deben ser controlados por los estados del mundo. Este llamado
universal a la regulacion de las nuevas tecnologias que dan seguridad a los
negocios celebrados en forma electronica, debe ser acogido por todos los paises
que deseen entrar en la era de la informatica que ha comenzado desde hace tres

décadas aproximadamente y Guatemala no puede ser |la excepcion.

La tecnologia actualmente es vista como la mejor forma de lograr una reingenieria
en los negocios y de buscar nuevas estrategias corporativas, modificando la
conciencia del mundo empresarial y de los particulares al haber encontrado en
Internet un canal de flujo de informacién rapido, barato y cada vez mas extendido y

eficiente.

El objetivo de esta investigacion, es poner en evidencia, la necesidad de regular la
firma electronica como un medio empleado para dar seguridad a los negocios
cerrados. Aportando los conceptos doctrinarios y la legislacion modelo que a nivel

mundial existe sobre este tema.

Los elementos de estudio empleados para dar seguridad a los contratos mercantiles,
se basan esencialmente en el comercio electrénico, que abarca todas las cuestiones
suscitadas por toda relaciéon de indole comercial, sea o no contractual, estructurada

a partir de una o0 mas comunicaciones electronicas.

El comercio electrénico es un sistema informatico que permite las transacciones

comerciales y administrativas directas a través de un ordenador, sin necesidad de

que las partes contratantes realicen mayor tramite.

16



El comercio electrénico consiste basicamente en un intercambio de datos por medio
de un formato preestablecido normalizado entre los sistemas informaticos de
quienes participan en él. El comercio electronico global, promovido por el desarrollo
de la Internet, se ha convertido en un motor importante para el crecimiento de la
economia mundial, especialmente porque su accesibilidad esta disponible en todos

los niveles sociales a un bajo coste.

Derivado del comercio electronico nacié una nueva figura juridica, la contratacion
electrénica, la cual es ya una realidad constante, incluso en sociedades poco

desarrolladas, o no altamente dependientes de la electronica como la nuestra.

La contratacion electronica es aquella que con independencia de cual sea su objeto,
se realiza a través o con la ayuda de medios electronicos de informacion. Sin
embargo, el hecho que los negocios de hoy dependan cada vez mas de los sistemas
informaticos los ha hecho particularmente vulnerables, especialmente por la falta de
seguridad juridica en las contrataciones que por esta via se realizan y por Ia falta de
determinacion del momento en que estos contratos nacen a la vida, es decir, se

perfeccionan.

Por otra parte, la importancia econdmica de los contratos electrénicos radica en que
esta clase de contratacion obliga a que en la redaccién de los contratos, a diferencia
de lo que ha venido sucediendo hasta el presente con las contrataciones normales,
no solo participen los juristas, sino que es imprescindible que participen también los
técnicos informaticos para colaborar en la elaboracion de las necesarias

especificaciones técnicas.
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En la actualidad puede darse el caso que ia falta de esta colaboracion técnica
origine que al tratar de hacer valer un contrato electrénico ante el tribunal de justicia
correspondiente, nos encontremos no con un vacio legal sino con un vacio técnico
que hace inservible el documento electronico en que se habia confiado, la
contratacion electrénica promueve el comercio y estimula la innovacion y la
competitividad entre las compaiias, ya que afiade una nueva dimensién al mercado,
Gnica para los consumidores, al ofrecer un acceso mas facil a bienes y servicios de

mayor calidad y mas baratos.

La contrataciéon electrénica deberia servir para que los contratantes disfruten de
todos los beneficios del comercio electrénico mediante el impulso de la confianza de
los consumidores y sin excesivas trabas administrativas. Sin embargo, el campo de
actuacién del comercio electrénico es muy amplio y sélo se requiere para entrar en
la orbita de la contratacion electréonica que el objeto del contrato esté de alguna
manera relacionado con la informatica, de donde deriva la problematica del

momento en que estos nacen a la vida juridica y la seguridad que proveen.

En el transcurso de los siguientes afios la palabra “la Internet” proliferara los
tribunales, y los abogados trataran de resarcir dafios y perjuicios causados a sus
clientes por actos que deriven de la contratacidn electrénica y de la falta de
seguridad juridica que esta provee. Ante la figura juridica de la contratacion
electrénica, los legisladores deben de adaptar, mediante la interpretacion doctrinal y
jurisprudencial, dichas figuras en relacion con la doctrina tradicional; o bien,
establecer un marco juridico propio que desarrolle un sistema que tenga como fin

ultimo la seguridad juridica en la contratacién electrénica.

18




Es decir, que los legisladores deben buscar una forma de regulacién legal del
Internet en sus naciones, ya sea por medio de la creacidon de nuevas normas o por
medio de la adaptacion de las ya existentes en cada estado, las cuales seran de
aplicacion general para todos aquellos que deseen comercializar por medio de las
vias abiertas de informacion, como el Internet, sin que estas regulaciones impliquen
trabas que impidan el desarrollo. Este marco legal debera incluir aspectos y
garantias de protecciéon adecuada a objetivos de interés publico como la intimidad,
los derechos de propiedad intelectual, la prevencién del fraude, la proteccion al

consumidor y la seguridad nacional.

El uso de la firma electronica en el seno de la administracion publica y sus entes
publicos y en las relaciones que con cualquiera de ellos mantengan los privados, a
las condiciones adicionales que se consideren necesarias, para salvaguardar las
garantias da cada procedimiento. De esta forma las partes obligadas conocen en
verdad sus derechos y obligaciones y se vinculan de buena fe en sus intenciones y
deseos de negociar, para no dar una interpretacion distinta a los contratos, ya que

de otra manera se destruiria la seguridad del trafico comercial.

2.1. Concepto de contrato mercantil

La doctrina no distingue con claridad un concepto de contrato mercantil por la
similitud que existe con el contrato civil, salvo algunas variantes como por ejemplo
qgue el objeto del contrato debe constituirlo actos de comercio con animo de lucro y
que por lo menos una de las partes contratantes debe ser comerciante. Ademas, los

contratos mercantiles tienen algunas caracteristicas especiales pues las relaciones
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entre comerciantes pueden producirse en masa, con celeridad, con reducidos

formalismos, caracteres que no se observan tan a menudo en la contratacion civil.

No obstante lo anterior, es necesario relacionarse con los principios filoséficos de los
contratos y obligaciones mercantiles. De conformidad con Ia legislacion
guatemalteca, las obligaciones mercantiles se interpretan, ejecutan y cumplen de

conformidad con los principios de la verdad sabida y buena fe guardada.

Esto no significa que la verdad y la buena fe dejen de tomarse en cuenta para
obligaciones de otra naturaleza juridica; lo que se trata es de insistir en que, por el
poco formalismo con que se dan los contratos mercantiles, esos principios son parte
de su propia sustancia. El Cédigo Civil guatemalteco refuerza el principio de buena
fe guardada en su articulo 1519 al establecer que la ejecucion de los contratos debe

efectuarse de buena fe y la comun intencion de la partes.™

2.2. Forma de los contratos mercantiles

En materia de derecho civil, segun lo contempla el Codigo Civil guatemalteco, las
personas pueden contratar y obligarse por medio de escritura publica, documento
privado, acta levantada ante el alcalde del lugar, por correspondencia, verbalmente
(articulo 1574 del Cédigo Civil). En materia de derecho mercantil, la forma de los
contratos mercantiles es mas simple pues estos no estan sujetos para su validez a
formalidades especiales. Cualesquiera que sea la forma y el idioma en que se

celebren, las partes quedan vinculadas en los términos que quisieron obligarse.

: lVillegas Lara, René Arturo. Derecho mercantil guatemalteco. Pag. 131
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Cuando el contrato se celebre en Guatemala y sus efectos surtan efectos aqui, debe
usarse el idioma espafol. Sin embargo, esta libertad en el uso de la forma tiene sus
excepciones, pues hay contratos mercantiles en que si se exige una formalidad
determinada, tal es el caso del contrato de fideicomiso (articulo 771 del Cédigo de
Comercio) por ejemplo, que debe celebrarse por mandato legal, en escritura
publica. Asi pues, los contratos mercantiles por no estar sujetos en general a

determinados formalismos, pueden celebrarse utilizando las nuevas tecnologias.

La utilizacion de estas nuevas tecnologias surge de la necesidad misma de hacer
mas facil, rapido y agil el trafico de las cosas mercantiles. Por ejemplo, las partes
pueden contratar por la via telefénica, empleando un fax e incluso a través de la red
de Internet. Ante la utilizacidén de este ultimo medio de comunicacion, la sociedad en
general se ha mantenido escéptica y desconfiada pues no siente que exista un
verdadero respaldo que de seguridad y certeza a las personas que realizan
operaciones electrénicas. Sin embargo, los avances tecnoldgicos de la informatica
tratan cada dia de disminuir el riesgo de fraude en la transmisién de datos y

celebracién de contratos a través de los medios novedosos de comunicacion.

2.3. Mensajes de datos y contratos electronicos

2.3.1. Mensaje de datos

La ley modelo de la CNUDMI sobre comercio electrénico define al mensaje de datos
como la informaciéon generada, enviada, recibida o archivada o comunicada por
medios electrénicos, Opticos o similares, como pudieran ser, entre otros, el

intercambio electronico de datos (EDI), el correo electronico, el telegrama, el telefax.
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El intercambio de datos electronicos o electronic data interchange (EDI) por su
nombre en inglés, abarca cualquier informacién que pueda ser transferida por
medios electronicos ya sea escrita, gestual, video o por medio de voz. Asi, la
profesora titular de derecho mercantil Apollonia Martinez. Especialista en comercio
electrénico dice que “con el concepto EDI! se alude precisamente al intercambio
electronico entre sistemas computacionales de informacion estructurada, es decir,
de datos y documentos mediante formatos o estandares acordados previamente

por los usuarios, generalmente grandes empresas.”'?

Para este autor, el intercambio electronico de datos (mensajes de datos) puede
hacerse mediante redes cerrados o redes abiertas (Internet) y se puede implementar
para por ejemplo, enviar una orden de compra a un proveedor, una orden de pago a
un banco, una factura o una guia de despacho entre comerciantes, una planilla de
declaracién, una declaraciéon aduanera de importacién de mercancias, un manifiesto
de carga, etcétera. Puede decirse entonces, que antes de regular los contratos
electronicos y la firma electrénica, es necesario dar protecciéon a la transmisién de
los mensajes de datos (EDI) puesto que es la base para la realizacién de éstos. Su
transmision por medio de alguna red (abierta o cerrada) constituye mensaje de

datos.

2.3.2. Contrato electronico

Concepto y naturaleza juridica: Segun el autor Navarrete el contrato electronico es

“aquel que se perfecciona mediante la forma electronica de consentir.”™® Por su

"2 Martinez Nadal, Apollonia. Comercio electronico, firma digital y autoridades de certificacion. Pag.285
'3 Moreno Navarrete, Miguel Angel. Notaria digital. Pag, 125
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parte, Azuero establece que “El contrato electrénico o informatico es el acuerdo de
voluntades expresado, a través o con el concurso de particulares medios de
comunicacion, de cuyo perfeccionamiento se derivan las obligaciones propias del
negocio juridico. En otras palabras, lo que caracteriza al contrato electrénico o
informatico no es su contenido sino la forma como se instrumenta su
perfeccionamiento.” ™ Lo anterior, quiere decir que la caracteristica basica de un

contrato electronico, es el medio mediante el cual se celebra: el electronico.

2.3.3. Efectos juridicos de los contratos electrénicos

Con relacion a este tema, es necesario aclarar que los contratos electréonicos, como
quedd expuesto antes, difieren de los contratos que se celebran verbalmente, por
escrito, o por teléfono, en el medio en que se celebran, y este medio es el
electrénico. Dicho esto, los efectos juridicos que pretende un contrato electrénico
son exactamente los mismos que un contrato que no es electronico, y esencialmente
es que las partes queden obligadas por la manifestacion del consentimiento. Para
poder lograr esta eficacia juridica, basta con que la Ley para el Reconocimiento de
las Comunicaciones y de las Firmas Electréonicas de Guatemala, reconozca los
efectos juridicos, validez o fuerza obligatoria a todo tipo de informacién por la sola

razon de que esté en forma de mensaje de datos.

2.3.4. Valor probatorio de los contratos electréonicos

La validez de los contratos electréonicos tenidos como una de las formas de hacer

negocios por medio de la transmisién de datos, debe ser reconocida legalmente. Sin

1 Rodriguez Azuero, Sergio. Contratos bancarios. P4g. 251
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embargo, mas alla de la validez, se trata de proporcionar seguridad en cuanto a la
integridad y autenticidad, méas adelante explicadas en el contrato electréonico, para
poder compeler a una de las partes firmantes al cumplimiento de la obligacién

contraida en caso de incumplimiento.

Para lo anteriormente mencionado, los expertos en informatica han creado varias
soluciones, dentro de las cuales, la mas importante y la que brinda mayor seguridad
y certeza es la firma electronica. La Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas, (articulo 15 Decreto 47-2008) establece, que
los contratos celebrados de forma electrénica, seran admisibles como medios de
prueba y que su fuerza probatoria es la otorgada por las disposiciones de la
tegislacion nacional vigente. Obteniendo los mensajes, la calidad de un medio de
prueba documental y no seria refutable en un juicio. Y a la vez dandoles certeza
juridica y valor probatorio a los mismos. Desde la perspectiva del derecho o la
ciencia juridica, mas concretamente del derecho informéatico y frente al tema de las
redes telematicas y el intercambio electrénico de datos, documentos estandarizados
y valores, existen diversas cuestiones juridicas de relevancia que deben ser
analizadas, como la firma electronica o digital como sustituto de Ia tradicional firma
escrita; la seguridad y privacidad de las transmisiones, sobre todo cuando los datos
y los documentos sean de una especial naturaleza; la desmaterializaciéon de los
documentos escritos en soporte papel; la naturaleza juridica y la acreditacion en
juicio o valor probatorio de los documentos transmitidos a distancia
electronicamente; el domicilio virtual y por ultimo la responsabilidad derivada de la

comision de ilicitos penales o delitos informaticos.
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La tecnologia de la firma digital responde a la necesidad de dar validez a
documentos informaticos como los mensajes electrénicos y los conftratos
establecidos mediante Internet, entre otros. La rubrica electrénica de un documento
elimina la necesidad de imprimirlo en papel para firmarlo, pero un elemento clave del

comercio en la Web es la tecnologia que asegure la autenticidad de la firma.

La representacion de un hecho mediante un contrato electrénico, para que tenga
valor documental, debe expresarse por un medio permanente, que permita su
reproduccion, que es la forma por excelencia de su representacion, el contrato
electrénico es un documento, con una significacion determinada. Una de las partes
del documento, es el soporte, y en tal sentido, el papel es exclusivamente una
especie del género soporte. Tenemos entonces, que soporte es todo substrato
material sobre el que se asienta la informacién. Si se acepta esta nocion, es forzoso
reconocer que ademas del papel, existen otros elementos que pueden cumplir la
funcion de soporte documental. Podemos incluir en este genero a los soportes
electronicos y Opticos, que son elementos que sirven para almacenar la informacion
para su tratamiento electronico, y que, constituyen la memoria auxiliar del
computador como los discos rigidos, disquetes, discos compactos, cintas
magnéticas, etc. En tal sentido, los soportes magnéticos (cintas, discos magnéticos
u opticos o memorial circuital), pueden considerarse equivalentes al soporte papel,
en tanto sea capaz de contener o almacenar informacién para su posterior
reproduccién con fines representativos. En consecuencia, es atinado plantearse en
forma genérica que todo soporte de informacion y no exclusivamente el papel, puede
ser admitido como medio de prueba en razén de actos juridicos y contratos, siempre

que reunan las caracteristicas de la inalterabilidad, autenticidad y conservacion.
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CAPITULO Il

3. La firma electronica en Guatemala

Conforme a lo expuesto anteriormente, en relacion a la firma electrénica o digital,
puede afirmarse que ésta constituye un mecanismo que brinda seguridad a los
mensajes de datos que se transmiten por medios electronicos. La firma electronica
se basa en la criptografia asimétrica, de la criptografia que podemos decir, es una
forma de escritura oculta y asimétrica porque se utilizan dos claves para ese
proceso, una para encriptar y otra para desencriptar, las cuales se llaman llave

privada y llave publica.

Los medios electronicos son muy variados, asi por ejemplo, en la Ley para el
Reconocimiento de las Comunicaciones y las Firmas Electronicas, (articulo 2
Decreto 47-2008) establece que los mensaje de datos, también se toman como
medios electronicos entre otros: el intercambio electronico de datos (EDI), la

Internet, el correo electrénico, el telegrama y el telefax.

Dicho lo anterior, es valido plantearse cuales son las consecuencias juridicas de la
aprobacion de una ley sobre la firma electronica y cuales serian sus implicaciones
practicas en Guatemala. Para ello, a continuacién se presenta un analisis de los
puntos principales que contiene la Ley para el Reconocimiento de las
Comunicaciones y las Firmas Electronicas relacionada anteriormente, haciendo

algunos comentarios y recomendaciones en la aplicacion de la firma electronica,

27

/ '/
e,
N A
& Ay
o\<‘

OMS JUg,
M Cang




»‘\(.\5}5 J Uﬁlg/
o Gy $§4J.

para que pueda ser tomada como un dispositivo de seguridad en la transmisién de

los mensajes de datos.

En otras palabras, una firma electrénica que satisfaga los requisitos que establezca
la ley, para ser una firma electronica valida, es necesario que garantice la
autenticidad, confidencialidad, no repudio e integridad del mensaje de datos al cual

esté asociada, hara que este mensaje de datos tenga plena fuerza probatoria.

3.1. Reconocimiento juridico del mensaje de datos y de la firma electrénica

Como primer paso, una ley que reconozca la firma digital o electronica debe dar
reconocimiento juridico a los mensajes de datos, ya que en primer lugar debe ser
generado éste, para posteriormente dotarlo de proteccién mediante una firma
electrénica. La ley para el Reconocimiento de las Comunicaciones y las Firmas
Electronicas, (articulo 4 Decreto 47-2008) reconoce expresamente los efectos
juridicos, validez o fuerza probatoria de los mensajes de datos. Luego, el articulo 25
de esta misma ley, otorga reconocimiento juridico a la firma electrénica al equiparar
a la firma manuscrita cuando ésta esté relacionada con un mensaje de datos y

cuando cumpla con ciertos requisitos.

Posteriormente en el mismo articulo anteriormente mencionado, se otorga fuerza
probatoria a la firma electrénica, tal como esta planteado, se podria deducir que es
acertado, dar fuerza probatoria a una firma realizada mediante mecanismos

electrénicos.
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La firma electrénica como ya se dijo y quedd expuesto, es un mecanismo que otorga
seguridad juridica a los mensajes de datos que se transmiten por medios
electrénicos, en consecuencia no se puede dar valor probatorio a la firma
electrénica, sino que debe hablarse de valor probatorio de los mensajes de datos

que estan protegidos por medio de una firma electrénica.

Por otra parte, cabe mencionar, que en Guatemala, se ha emitido una legislacion
referente a las firmas electronicas haciendo relacion con los mensajes de datos.
Siendo evidente que, la firma electrénica y el mensaje de datos van de la mano; son
dos figuras que no pueden dejar de regularse en forma integral, pues como se
explicé con anterioridad, la firma electrénica no tiene razén de ser si no tiene un
mensaje de datos que asegurar. Por esto es necesario reconocer en primer lugar la
validez juridica al mensaje de datos, y posteriormente reconocer la certeza juridica

en la firma electroénica.

3.2. Valor probatorio de los mensajes de datos

Ya se hablé antes del valor probatorio de los mensajes de datos, y en este punto es
importante hacer relacion de como queda catalogado juridicamente un mensaje de
datos en cuanto a su valor probatorio conforme a la legislacion guatemalteca. En
concreto, es necesario hacer referencia al articulo 186 del Cédigo Procesal Civil y
Mercantil. Este articulo habla de la autenticidad de los documentos y sobre cémo
seran valorados en un proceso judicial. En el caso de los documentos autorizados
por notario o por funcionario o empleado publico, éstos producen fe y hacen plena

prueba.
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Para el caso de estudio, los mensajes de datos no podrian formar parte de esta
categoria de documentos que producen fe y hacen plena prueba a no ser que fueran
generados por cualquier de estas tres figuras anteriores y posteriormente fueran
autenticados por medio de firma electronica y certificados por una entidad de
certificacion previamente reconocida por un ente estatal. Para ello habria que crear a
ese ente estatal que reconozca a las entidades de certificacion e implementar todo el
mecanismo que una firma electrénica necesita. Asi, por ejemplo, un notario podria
autorizar documentos y posteriormente firmarlos en forma electrénica, debiendo ser
certificados por una entidad de certificacién que daria fe que la firma electrénica es
efectivamente la del notario autorizante. La autoridad certificadora (CA) debe expedir
un certificado, al cual se denomina certificado digital, siendo este un documento que
da fe de la vinculacién de las claves con un individuo o entidad. Podria pensarse que
de esta forma el notario estaria perdiendo su fe publica, pero realmente esto no
ocurre ya que lo que hace que un documento haga plena prueba es que sea

autorizado por notario.

La forma en la que un Notario autoriza documentos es firmandolos y para el caso de
los mensajes de datos firmados electronicamente por un notario seria exactamente
el mismo procedimiento, sin embargo para poder dar seguridad que la firma del
notario es auténtica, es necesario realizar un procedimiento electrénico de
verificacion (certificado de firma electrénica) para tener a esos documentos como
plena prueba dentro de un proceso. El mismo caso seria para los empleados y

funcionarios publicos, por lo anterior, el notario y los empleados o funcionarios
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certificacién para poder autorizar documentos en forma electronica.

Este podria ser un buen inicio para la introduccién de la implementacién de la Ley
para el Reconocimiento de las Comunicaciones Firma Electrénica en Guatemala.
Con base en el planteamiento anterior. El Articulo 186 del Cddigo Procesal Civil y
Mercantil relacionado, deberia sufrir alguna adicién, regulando la posibilidad que los
documentos en forma de mensaje de datos también hagan plena prueba cuando
sea garantizada por una entidad de certificacion previamente autorizada. De otro
modo, si los mensajes de datos no son asegurado mediante una firma electrénica,

no producird fe ni haria plena prueba.

En contraposicién a lo establecido en el Articulo 186 del Decreto 107, exponiendo
que los documentos autorizados por notario o por funcionario o empleado publico en
ejercicio de su cargo, producen fe y hacen plena prueba, salvo el derecho de las

partes de redarguirlos de nulidad o falsedad.

De lo anterior surge la interrogante de si cualquier persona q.ue produzca o genere
documentos firmados electronicamente con los requisitos legales, genera o produce
documentos que hacen plena prueba y producen fe publica. La respuesta como ya
se pudo entre ver es que no. Esta prerrogativa estaria siempre reservada a los
notarios y empleados o funcionarios publicos, la Unica ventaja que se tendria en ese
caso es que seria muy dificil probar que los mensajes de datos respaldados con

firma electrénica no son auténticos.
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Consecuentemente la Unica diferencia real se daria entonces en el momento de la
valoracion de la prueba, ya que el juez seguiria tomando como documento que hace
plena pruebay produce fe publica a los mensajes de datos autorizados por notario y
por empleado o funcionario publico y asegurados con firma electrénica y a los

demas como documentos auténticos salvo prueba en contrario.

En sintesis, la adicion al Articulo 186 del Cédigo Procesal Civil y Mercantil a que se
hace referencia en este punto, permitiria al notario autorizar documentos en forma
distinta a laque los autoriza actualmente sin perder la fe publica de que esta dotado
al igual que los funcionarios publicos. Una aplicacién practica de la firma electrénica
que se puede observar en el Articulo 11 de la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrdnicas, en cuanto a la conservacion de los mensajes
de datos. Nos indica que cuando la ley requiera que ciertos documentos, registroéo
informaciones sean conservados, se tendra por cumplido ese requisito cuando

cumpla con lo siguiente:
A) Que la informacién que contengan sea accesible para su posterior consulta.

B) Que el mensaje de datos o el documento sea conservado en el formato en que
sea haya generado, enviado o recibido o en algun formato que permita demostrar que

reproduce con exactitud la informacion generada, enviada o recibida.

C) Que se conserve, de existir alguna, toda informacibn o dato que permita
determinar el origen, el destino del mensaje, la fecha y la hora en que fue enviado o

recibido el mensaje o producido el documento. Para los efectos de esta tesis, los
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requisitos no son tan relevantes como la idea que transmite el relacionado articulo

sobre la conservacién en los registros.

A este respecto es importante mencionar que la firma electrénica seria un
instrumento de seguridad muy efectivo para controlar la conservacion de
documentos a nivel registral, sobre todo por las experiencias que la sociedad
guatemalteca sufrié no hace mucho tiempo en el Registro General de la Propiedad
de Guatemala, por ejemplo. El caso de este registro refleja la clara necesidad de
tener un método seguro de conservacion de documentos, aunque este registro ya
tiene un procedimiento y el procedimiento de firma electrénica podria garantizar esta
conservacion. Los mecanismos para implementar la firma electronica a nivel registral
tendrian que ser objeto de la elaboracién de un reglamento que se aplicara en forma
homogénea a todos los registros publicos. De esta forma se lograria la credibilidad
en los sistemas de seguridad en la conservacién de mensajes de datos a nivel
registral y permitiria detectar con mayor facilidad el momento en el que se produjo

alguna anomalia si es que se diere el caso.

3.3. Empleo de la firma electrénica en la administracién publica

La Ley para el Reconocimiento de las Comunicaciones y las Firmas Electrénicas
contempla la posibilidad del uso de la firma electronica en la administracién ,segun
esta ley sera un instrumento para salvaguardar las garantias de cada procedimiento,
para brindar certeza a todos los procedimientos administrativos seria ideal poder

contar con la firma electronica como instrumento de seguridad, sin embargo, habria
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que preguntarse si seria agil en las operaciones administrativas o si sélo seria un

paso mas de la cadena burocratica que sufren los procesos administrativos.

En Guatemala algunas instituciones publicas realizan procedimientos administrativos
mediante la transmisién de mensajes de datos, por ejemplo el Registro General de la
Propiedad, el Registro General Mercantii de la Republica, la Superintendencia

de Administracion Tributaria y otras.

Cada una de estas instituciones trata de proteger los mensajes de datos que alli se
generan y almacenan como mejor le parece; no existiendo ningun parametro general

de cémo deben protegerse estos datos.

Otra aplicacién en Guatemala, podemos mencionar que en el Cédigo Civil, autoriza
al registrador de la propiedad a utilizar una firma electrénica para documentos
oficiales, entre otros ejemplos podemos mencionar a Banca-SAT, Guate-Compras,
la cual ha informado que ahorra un millon al afio, Bancos del Sistema y las compras
por Internet. Como primer paso para la implementacion de la firma electrénica en la
administracion publica en Guatemala, seria recomendable hacer una evaluacion de
los sistemas de seguridad que tienen estas instituciones publicas y emplear uno

solo, el mas seguro.

Posteriormente, habiendo determinado quiénes son los posibles certificadores,
podria lanzarse, en alguna de las instituciones por ejemplo en algun registro publico
como plan piloto y evaluar los resultados de su implementacion, determinando si es

aplicable en otros registros publicos y en algunas instituciones publicas.
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3.4. Sociedades certificadoras

Como lo contempla el Articulo 40 de la Ley de Reconocimiento de las
Comunicaciones y Firmas Electronicas, las entidades de certificacion son aquellos
entes que proporcionan servicios de certificacion, creando firmas electronicas y
emitiendo certificados mediante mecanismos seguros que garantizan la integridad,
no repudio, confidencialidad y autenticidad de un documento firmado

electronicamente.

Estableciendo en este mismo articulo, que podran ser prestadores de servicios de
certificacion, las personas juridicas, tanto publicas como privadas, de origen nacional
o extranjero, que previa solicitud sena autorizadas por el Registro de Prestadores de
Servicios de Certificacion del Ministerio de Economia y que cumplan con los

requerimientos establecidos por ésta, con base en las condiciones siguientes:

A) Contar con la capacidad econdémica y financiera suficiente para prestar los

servicios, autorizados como prestadores de servicios de certificacion.

B) Contar con la capacidad y elementos técnicos necesarios para la generacion de
firmas electronicas avanzadas, la emision de certificados sobre la autenticidad de las
mismas y la conservacion de mensajes de datos en los términos establecidos en

dicha ley.
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C) Los representantes legales y administradores no podran ser personas que
hayan sido condenadas a pena privativa de libertad, o que hayan sido suspendidas
en el ejercicio de su profesion por falta grave contra la ética o hayan sido excluidas
de aquella. Esta inhabilidad estara vigente por el mismo periodo que la ley penal o

administrativa sefale para el efecto.

D) Deberan contar con las acreditaciones necesarias por los organos o entidades
correspondientes segun la normativa vigente. El Ministerio de Economia podra emitir
los requerimientos y regulaciones que considere pertinentes, siempre sobre la base
de su adecuaciéon a las normas y principios internacionales reconocidos. Asimismo,
esta ley regula en su articulo 42 inciso ¢) que estas entidades garantizaran la

proteccion, confidencialidad y debido uso de la informacién suministrada por el

suscriptor.

Como estas entidades de certificacion pueden ser publicas o privadas, surge la
interrogante de como van a garantizar estas entidades la proteccion confidencialidad
y debido uso de la informacién a que se hizo referencia, sin embargo la respuesta a
esta interrogante es simple, pues esa garantia deviene de la acreditaciéon que éstas
entidades de certificacion han tenido previamente del ente estatal que las acredita
como entes que cumplen con los requisitos que la ley establece para poder operar
como entidades de certificacion. Pensar en otra garantia como por ejemplo en una
fianza, haria totalmente inoperable [a firma electrénica, pues para cada operacion
certificada, se tendria que otorgar fianza y ello haria demasiado costoso para las

entidades de certificacion, su operacion.
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3.5. Ley para el Reconocimiento de las Comunicaciones y las Firmas

electronicas en Guatemala (Decreto 47-2008)

En Guatemala recientemente se aplica el Decreto 47-2008 del Congreso de la
Republica. Ley para el reconocimiento de las Comunicaciones y las Firmas
electronicas. La cual entro en vigencia el 20 de Agosto de 2008, emitida en el
Palacio del Organismo Legislativo. Esta Ley es aplicable a todo tipo de
comunicacion electronica, transaccién o acto juridico, publico o privado, nacional o
internacional, salvo en los casos que indica la misma, estableciendo para ello lo
referente a la aplicacion de los requisitos juridicos a las comunicaciones
electronicas; comunicaciones electronicas y formacién de contratos a través de
medios electronicos; transporte de mercancias; firma electronica avanzada vy
prestadores de servicios de certificacion; registro de prestadores de servicios de

certificacion.

Para adquirir una firma electronica, esta legislaciéon nos menciona que es necesario
ir con una entidad certificadora, en este caso a la Camara de Comercio de
Guatemala, simplemente presentar la cédula de vecindad, el NIT y llenar un
formulario. Esta ley es aplicable a todo tipo de comunicacion electrénica, transaccion
0 acto juridico, publico o privado, nacional o internacional, salvo en los casos

siguientes:

A) En las obligaciones contraidas por el estado en virtud de convenios o tratados

internacionales.
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B) En las advertencias escritas que por disposicion legal deban ir necesariamente

impresas en cierto tipo de productos en razéon al riesgo que implica su

comercializacion, uso o consumo.

El objetivo de esta ley es dar certeza juridica y técnica a las contrataciones,
comunicaciones y firmas electronicas. Sin embargo es preciso, mencionar que la
firma electrénica es unicamente un instrumento para dar seguridad y certeza en la
celebracion de algunos actos o contratos por medios electrénicos. Puede agregarse

a lo anterior, que en la actualidad puede ser el medio méas seguro de hacerlo.

Por otro lado dentro del marco juridico de esta legislacion, el Estado de Guatemala y
sus instituciones quedan expresamente facultados para la utilizacion de las

comunicaciones Yy firmas electrénicas.

En la mencionada legislacion las transacciones y actos realizados quedan
exclusivamente entre sujetos privados, siempre y cuando estos no afecten derechos
de terceros, las partes podran convenir en la aplicacion de los mecanismos previstos
en esta ley o bien de cualesquiera otras alternativas que deseen para asegurar la
autenticidad e integridad de sus comunicaciones electronicas. Por su parte el Estado

de Guatemala, introdujo la legislacion que reconoce las comunicaciones y la firma

electronica, la cual consta de cuatro considerandos y cincuenta y seis articulos.
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CAPITULO IV

4. Infraestructura de la firma electronica

La infraestructura de la firma pueden definirse como aquellos procedimientos
mediante los cuales el emisor encripta un mensaje informatico utilizando una clave
privada que solo él conoce, lo envia a su receptor a través de la red y da a conocer a
éste una clave publica mediante la cual dicho receptor descripta el mensaje y puede
constatar que aquél solo pudo ser encriptado por quien poseia dicha clave privada,
de este modo el receptor puede comprobar la identidad del emisor y la autenticidad

del mensaje.

La firma electrénica se instrumenta mediante un sistema de criptografia asimétrica,
la criptografia es la rama de las matematicas que estudia el cifrado de informacion
legible e informacién que no puede ser leida directamente, al tener que ser
descifrada. La criptografia es el arte de cifrar y de descifrar los mensajes

intercambiados entre un emisor y un receptor.

Los sistemas de criptografia utilizados en las tarjetas digitales, utilizan un algoritmo
asociado a una llave para convertir un mensaje inicial en un mensaje codificado que
no puede ser decodificado mas que mediante un algoritmo de decodificacion
asociado a una llave de desencriptacion. Existen dos esquemas clasicos de
encriptacion: La simétrica que obliga a al emisor y receptor del mensaje a utilizar ia
misma clave para encriptar y desencriptar el mismo, como por ejemplo el

criptosistema DES, (Data Encription Standard), desarrollado por IBM, y la
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encriptacion asimétrica o criptografica de claves publicas que estd basada en el
concepto de pares de claves, de forma que cada uno de los elementos de una clave,
puede encriptar la informacion que solo la otra componente de otra clave puede

desencriptar.

El par de claves se asocia con un solo interlocutor, asi un componente llamado clave
privada, solamente es conocida por su propietario mientras que la otra parte obtenga
la clave que se publica ampliamente para que todo el mundo pueda verla. Esta clave

publica es dada por un tercero que es el conocido como autoridad de certificacion.

El sistema de encpriptacion se compone de las siguientes etapas:

» A cada usuario se le asigna una clave publica.
> lgualmente, cada usuario posee una clave privada que s6lo él conoce, y que
puede cambiar cuantas veces desee.

» Se crea un directorio de claves publicas accesibles al publico general.

El usuario de la red envia sus mensajes con la clave publica del destinatario
encriptada con su clave privada. El destinatario s6lo podra abrir el mensaje con la
clave publica junto con su clave privada. Es un método que habitualmente se viene
utilizando con total aceptacion de los usuarios, ya que garantiza adecuadamente la

seguridad y la confidencialidad de lo que se transmite.

Podemos decir por tanto, que la firma electronica es un bloque de caracteres que

se afade a un documento o fichero para acreditar quien es su titular (autenticacion)
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y también para detectar que no haya habido ninguna manipulacion subsiguiente de

los datos (integridad).

En la firma el titular utiliza el codigo personal que el solo conoce (criptografia
asimétrica) y esto es lo que impide que después se pueda negar su autoria (no
revocacion o no repudio). De este modo el titular de la firma queda vinculado por el
documento emitido e igualmente la validez de la firma podra ser adverada por

cualquier persona que disponga de la clave publica de titular.

Para la firma electréonica escrita se necesitara un pad o dispositivo de firma
electronica que sea capaz de capturar o registrar la firma escrita y todos sus
aspectos, tales como tiempo, presion y trazado. También necesitara un programa
capaz de codificar la firma electrénica de modo seguro y asimétrico en un
documento electrénico con poder probatorio. El sistema que utilice habra de ser
capaz de captar la firma escrita de modo que, en caso de juicio, y a pesar de tratarse

de una firma electrénica, un grafélogo pueda verificar su autenticidad.

4.1. Elementos que involucran una firma electrénica

Los elementos que deberan integrar una firma electrénica esencialmente son los

siguientes:

A) Clave privada: Encargada de codificar documentos y se debe mantener en

secreto porque es la firma (NIP).
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B) Clave publica: Se comparte con todos los que quieran comunicarse de forma

segura con el propietario de la clave privada (nombre de usuario).

C) Certificado digital: Al ser registrada la firma ante una autoridad certificadora
esta entrega un certificado digital, que demuestra que cuenta con una firma y que
es el Unico dueno. Para que en una firma digital o electrénica no se corra el riesgo,
gue una vez divulgada la clave , es necesario que esta no sea publica, y para
que esto no suceda, en la firma electronica se utiliza lo que se denomina la
criptografia de clave publica. La criptografia es la ciencia que estudia la

ocultacion, disimulacion o cifrado de la informacién, asi como el disefio de sistemas

que realicen dichas funciones.

Existen dos tipos de criptografia:

A) Clave secreta o privada: Tanto el que envia el mensaje como el que lo recibe,

conocen y utilizan la misma clave. Es una forma conocida también como simétrica.

El peligro que acarrea es que normalmente las personas no se conocen
personalmente, por lo tanto el canal para el envio de la clave debe ser un canal

seguro.

B) Clave publica: Es un sistema asimétrico, y fue creado en Estados Unidos en el
afno 1976. No es necesario en este caso la existencia de un canal seguro porque
cada persona dispone de dos claves, una publica conocida por todos y otra privada

conocida unicamente por el titular.
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Para encriptar el mensaje el remitente utiliza la clave publica del destinatario, de tal
manera que solo el destinatario pueda descencriptarlo con su clave privada. La
obtencién y activacion del certificado digital para la certificacion de informacion
transmitida electrénicamente a la entidad encargada, por ejemplo:  Super
Intendencia de Administraciéon Tributaria (S.A.T) o la Camara de Comercio de

Guatemala.(C.C.G).

Los pasos a seguir para obtener el certificado electrénico son los siguientes:

> Presentar escrito de solicitud de tramite ante la entidad encargada.
» Adquirir el certificado digital ante la Autoridad de Registro autorizad.

» Activar el certificado digital para el sistema.

4.2. Funcionamiento de la firma electréonica

La firma digital o electronica tecnoiégicamente hablando, es el resultado de aplicar
una funcién de hash a un texto o mensaje con la llave privada del emisor, ese

resultado se adjunta al mensaje original que ha de ser enviado a un receptor.

Cuando el receptor recibe dicho mensaje (firmado digitalmente), aplica una funcién
de hash al mensaje, pero ahora con la llave publica del emisor, el resultado lo
compara con la firma digital que trae el mensaje recibido y si con iguales, le indica
que el mensaje es auténtico, que el emisor es en realidad que dice ser (autenticidad)
y que el mensaje no fue modificado ni alterado (integridad). La funcion hash es un

algoritmo matematico que permite calcular un valor, resumen de los datos a ser
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firmados digitalmente, funciona en una sola direccion, es decir, no es posible a partir

del valor resumen calcular los datos originales.
Cuando la entrada es un documento, el resultado de la funcion es un nimero que
identifica casi univocamente al texto. Si se adjunta este nimero al texto, el

destinatario puede aplicar de nuevo la funcién y comprobar su resultado con el que

ha recibido.

No obstante esto presenta algunas dificultades para el usuario, par ello se usan
software que automatizan tanto la funcién de calcular el valor hash como su

verificacion posterior.

Para que sea de utilidad, la funcién hash debe satisfacer dos importantes requisitos:

Primero deber ser dificil encontrar dos documentos cuyo valor para la funcion sea

idéntico. Segundo dado uno de estos valores, debera ser dificil recuperar el

documento que lo produjo.

La firma electrénica funciona de la siguiente manera:

A) Emisor: Genera un documento desde su computadora. (contrato electrénico).

B) Firmado: Se firma el mensaje electronicamente, a través de una clave privada.
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C) Encriptado: Finalmente el emisor debe firmar el mensaje con la clave publica del
receptor para que solo el pueda abrir el contenido. Algunos sistemas de cifrado de

clave publica se pueden usar para firmar documentos.

El firmante cifra el documento con su clave privada y cualquiera que quiera
comprobar la firma y ver el documento, no tiene mas que usar la clave publica del

firmante para descifrarla.

Existen funciones hash especificamente designadas para satisfacer estas dos
importantes propiedades. SHA y MD5 son dos ejemplos de este tipo de algoritmos.

Para usarlos un documento se firma con una funcién hash, cuyo resultado es la

firma.

Otra persona podra comprobar la firma electrénica aplicando la misma funcién a su
copia del documento electronico. La firma electrénica ya es una realidad en
Guatemala, asi como las empresas certificadoras de las mismas (CA) cerification
authority que sus siglas en ingles significa una autoridad de certificacion que autoriza

los certificados electronicos o Proveedor de Servicios de Certificacion (PSC).

Este tramite de caracter personal lo tendran que hacer los interesados, para poder
utilizar los sistemas en los cuales la entidad implemente la firma digital o
electronica.Esto es un gran desafio para los notarios, que hasta el momento eran los
Unicos investidos para realizar certificacion de firmas. En las comunicaciones
telematicas la pregunta que se plantea es cual es el documento original, es el que

posee el que lo envia o el documento que se recibe.
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4.3. Documento electronico

Guibourg define "al documento electrénico desde dos puntos de vista:

» En sentido estricto: el que queda almacenado en la memoria del computador y no
puede llegar a conocimiento del hombre sino mediante el empleo de tecnologia
informatica.

> En sentido amplio: el que es procesado por el computador por medio de

periféricos de salida y se torna asi susceptible de conocimiento por el hombre."'®

4.3.1. Caracteristicas

A) Es generado o emitido a través de un computador.
B) Sélo puede hacerse publico mediante tecnologia informatica.
C) Es inmaterial.

D) Para que tenga valor debera estar sujeto a medidas técnicas de seguridad.

4.3.2. Diferencia entre el documento electrénico y el documento escrito

Algunos entienden que los registros informaticos no constituyen un documento
escrito basandose en las diferencias entre uno y otro. Existen aquellos que les
encuentran muchas similitudes y opinan que el documento electrénico es otra forma

de escribir, se habla de una nueva forma de alfabetizacién. Sin lugar a dudas ambos

s Guibourg,Ricardo y otros. Manual de informatica juridica. Pag. 232
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tienen razon, existen diferencias, pero también existen aspectos en que ambos se

parecen.

Las diferencias entre ambos podemos decir que es la siguiente: Un documento
escrito no puede concebirse sin el soporte material que es el papel. Sin embargo
esto en la actualidad cambia pues existen empresas que dan un soporte tecnolégico
para que la firma y el documento se lleven a cabo de forma electronica como lo es el

caso de la empresa: Sensormatic S.A., Easy Marketing S.A. y Topaz System INC.

Existen a lo largo de la historia muchisimos tipos de documentos que nos
demuestran la existencia de un hecho y que no necesariamente fueron realizados
en soporte papel. Por otra parte, el papel, tan importante en nuestra época no lo ha
sido en el pasado, y no veo razones de peso por lo que deba serlo en el futuro. Y
aqui no podemos obviar el problema de la seguridad, que para quienes escribian en
las cavernas, sobre la piedra, el papel no les resultaria seguro en absoluto, al igual

que como hoy, muchos dudan de la seguridad de los soportes informaticos.

Otra diferencia que se enuncia es que el registro informatico puede ser faciimente
modificado, mientras que el documento escrito puede resultar mas dificil de

modificar sin dejar huellas en él.

Creo que el gran avance de la técnica, no sélo en materia informatica, desmiente
esta afirmacion. Las fotocopiadoras laser color, por ejemplo, permiten realizar copias
de una calidad tal que nos resultaria muy dificil distinguir el original de la copia a

simple vista.
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identificar a una persona, ésta también es falsificable y sélo un perito caligrafo nos

dird que grado de originalidad tiene.

Una diferencia importante es que en el documento informatico desaparece la
diferencia entre la copia y el original. Esta es quiza una de las apreciaciones mas
valederas, porque no es posible distinguir entre un documento informatico original y

su copia.

4.4. Actos mercantiles celebrados a través de medios electrénicos

Los medios de pago electronicos pueden causar importantes problemas a las
Administraciones Publicas. En la actualidad, se puede acceder a ellos con una
simple transaccion electrénica. Este medio grava la formalizaciéon de ciertos
documentos notariales, mercantiles y administrativos. Por lo que afecta a los

siguientes documentos:

A) Letras de cambio.

B) Los documentos que realicen funcién de giro o suplan a las letras de cambio.

Se entiende tal cuando el documento acredite remision de fondos o signo
equivalente de un lugar a otro, implique una orden de pago o en él figure la clausula

a la orden.
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C) Los resguardos o certificados de depdésitos transmisibles.

D) Los pagarés, bonos, obligaciones y demas titulos emitidos en serie, por
plazo no superior a dieciocho meses, en los que la contraprestacion se fija

en la diferencia entre los importes de emisién y reembolso.

E) Facturas electrénicas:

Las firmas electrénicas creadas mediante dispositivos homologados, permiten
Identificar como minimo, el certificado utilizado por el signatario y la entidad
emisora, el certificado empleado por el servicio de sellado digital de tiempo y el

dispositivo de firma.

4.3.1. Letra de cambio

En la letra de cambio, el sujeto pasivo es el librador salvo si ésta se ha expedido
en el extranjero, en cuyo caso estara obligado al pago del primer tenedor. En el
resto de documentos mencionados, las personas o entidades que los expidan.
De todo esto se desprende que la admision del documento electrénico es una
realidad en nuestro ordenamiento, sin embargo, de acreditar su autenticidad.
En el caso que analizamos antes, el documento que ha de cumplir, una funcién
de giro debe reunir, para gozar de predicamento juridico los elementos
determinantes de su autenticidad y de suautoria, y en especial la firma de
quien asume su contenido y la efectividad de su clausulado. La autoria de la

firma electrénica utilizada, en este documento mercantil en soporte informatico,

con funcién de giro, debe gozar como establece el Articulo 441 del Cédigo de

Comercio.
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4.4.2. Factura electronica

Una factura electrénica es un documento electrénico que cumple con los garantiza la
autenticidad de su origen y la integridad de su contenido, lo que permite atribuir la

factura a su obligado emisor.
Tres condicionantes para la realizacion de (e-factura):

A) Se necesita un formato electrénico de factura. Este formato electrénico y
transmisién telematica, deben garantizar su integridad y autenticidad a través de una

firma electrénica reconocida.
B) Es necesaria una transmisién telematica.

C) Que sea una firma electronica avanzada.

4.5, Dispositivo de creacion de una firma electrénica
Para que un dispositivo de creacion sea seguro debe tener las siguientes garantias:

> Que los datos utilizados para la generacion de firma pueden producirse sélo una
vez y asegura razonablemente su secreto.

» Que existe una seguridad razonable de que los datos utilizados para la
generacion de firma no pueden ser derivados de los de verificacion de firma o de la
propia firma, y de que la firma esta protegida contra ia falsificacién con la tecnologia
existente en cada momento.

> Que los datos de creacién de firma pueden ser protegidos de forma fiable por el
firmante contra su utilizaciéon por terceros.

» Que el dispositivo utilizado no altera los datos o el documento que deba firmarse

ni impide que éste se muestre al firmante antes del proceso de firma.
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CAPITULO V

5. Comunicaciones y formaciéon de contratos a través de medios electrénicos

El comercio electrénico no sélo se utiliza para la publicacién de productos sino
“también para la concertacién de contratos a través del oferente, y convenir el lugar
donde se perfecciona el contrato, jurisdiccion y competencia para resolver el asunto,
aqui es donde se utiliza la firma electrénica como elemento de prueba de la
concertaciéon del contrato. Existen varias legislaciones que han ido contemplando
esta nueva forma de contratacion y de esta forma proteger a los que hacen uso de
Internet. En Guatemala existe la ley de reconocimiento de las comunicaciones y
firmas electronicas, la cual protege la contratacion por medios electrénicos.
Definiremos primeramente que se entiende por contrato electrénico. Es todo contrato
en que al menos la aceptacion se trasmite por medio de equipos electrénicos de
tratamiento y almacenamiento de datos, conectados a wuna red de
telecomunicaciones. Otros autores lo consideran como todo contrato celebrado sin la
presencia fisica simultanea de los factores, prestando este consentimiento en origen
y destino por medio de equipos electrénicos de tratamiento y almacenamiento de
datos, concertados por medio de cables, radio, medios 6pticos o cualquier otro
medio. No existe la presencia de las partes. El consentimiento se presta por medio
electronico y el soporte del documento queda de manera electrénica. Por su parte
Davara, lo considera como “aquella que se realiza mediante la utilizacién de algun
elemento electrénico cuando este tiene, o puede tener, una incidencia real y directa

de la voluntad o el desarrollo o interpretacion futura del acuerdo.”'®

'® Davara Rodriguez, Miguel Angel. Manual de derecho informatico. Pag.121
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Existen en la contratacion determinados aspectos juridicos que son importantes
tomar en cuenta, tales como el consentimiento, momento y lugar en que se forma el
consentimiento, la capacidad, la nulidad por vicios del consentimiento, entre otros
aspectos. En un origen la aceptacion de la contratacion se emitia el consentimiento
era oral, posteriormente se plasma en un documento de formato papel, siendo este

entre otros aspectos el elemento constitutivo de la perfeccién del contrato.

En la actualidad el consentimiento puede emitirse por via electrénica. Al emitir el
consentimiento la informacion transita desde la computadora del cliente, pasa por
varios servidores hasta llegar al interesado. Muchos autores se preguntan cual es el
momento de la aceptacién, cuando llegd al servidor o cuando lo abrié la empresa.
Este es un tema delicado, teniendo dos puntos de vista, uno del que envia la
informacioén y otro del que la recibe. El oferente que envia la informacion entiende
aceptada la oferta desde el mismo momento que la envia no sintiéndose

responsable si los servidores presentan algun tipo de dificultad.

La contratacion tradicional siempre engendra algo de duda, sobre todo el muy
analizado concepto de la buena fe en las relaciones comerciales, pero se han
confeccionado normas que contrarrestan estas dudas, como es precisamente la ley
de proteccion al consumidor y usuario. Esta misma seguridad se ha de trasladar a la
contratacion electronica permitiendo mejores ventajas, teniendo en cuenta la
necesidad de proteger al sujeto econémico mas débil de la relaciéon contractual. Por
contrato a distancia se entiende aquellos en que la oferta, la negociacion y la
celebracion se efectlan a distancia, sin la presencia fisica simultanea de los

contratantes, la doctrina discute si los contratos cuyo consentimiento se emite On-
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line, nos encontramos ante un contrato entre ausentes o entre presente, siendo
admitido que es entre presente virtuales y bajo la caracteristica de un contrato a
distancia. El Cédigo Civil guatemalteco en el Articulo 1517 establece qué hay
contrato cuahdo dos o mas personas convienen en crear, modificar o extinguir una
obligacion. La libertad de contratacion se encuentra garantizada en la mayoria de las
legislaciones civiles, teniendo las partes la posibilidad de contratar libremente
siempre y cuando no sea contraria a las normas privadas, por lo que la contratacién
electrénica podria encontrarse garantizada por el ordenamiento juridico civil, siendo
un contrato mercantil por consiguiente el Codigo de Comercio que es precisamente

quien contempla la figura del comerciante.

Aspectos como el consentimiento para la emision de la oferta y la aceptaciéon son
temas analizados en este tipo de contrato. La oferta es una declaracién de voluntad
emitida por una persona dirigida a otra/s proponiendo la celebraciéon de un contrato y
la aceptacion es la declaracion de voluntad que emite el destinatario de una oferta
dando su conformidad a ella el consentimiento se encuentra estrechamente ligado al
concepto de voluntad de las partes. El consentimiento es el concurso de dos o varias
voluntades en un mismo objeto juridico. Por esto se entiende que se trata de una
emanacion de la voluntad o mas precisamente, de una manifestacion de la voluntad
que, en un contrato, expresa un acuerdo sobre las propuestas de la otra parte,

acuerdo que cerrara el convenio.

La contratacién electrénica trae consigo varios problemas de contenido legal. los que
se van resolviendo con la legislacién actual , estos problemas corresponden a la

inexistencia de temas legales que permitan un desarrollo exitoso del contrato
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electrénico, donde la mayoria de las legislaciones se basan en la comercializacion

tradicional y el soporte de papel como elemento probatorio.

Entre las legislaciones que han tratado el tema se encuentra la Ley Modelo sobre
Comercio Electrénico aprobada por la CNUDMI (Comisién de las Naciones Unidas
para el Derecho Mercantil Internacional), siendo esta una de las primeras

organizaciones que ha comenzado a tratar el tema de manera internacional.

Las normas que dicta la CNUDMI no son obligatorias para los estados sino que
sirve de guia para la elaboracién de las normas internas. El objeto de esta ley es
facilitar la contratacion electronico, estableciendo un conjunto de reglas
internacionales que pueden ser empleadas por los estados para superar los
obstaculos e incertidumbres juridicas que existan con relacién al uso de medios de
comunicacion electrénico a través de contratos electrénicos y promover fa confianza

de los usuarios

La contratacion electrénica es vulnerable de aspectos que necesariamente la norma
debe prever, la privacidad, la seguridad en la contrataciéon, garantizar que la
informacion que obra en el contrato quede protegida para que no sea conocida por
la competencia, no teniendo acceso al documento electrénico todo tipo de persona,
la seguridad para los clientes que ante reclamacion como se respondera a sus
reclamos. El valor probatorio de los contratos electrénicos, sin este elemento
demostrar lo que se reclama resulta complicado, no teniendo sentido realizar

contratacidon electrénica cuando no va a poder ser resarcido en caso de
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reclamaciones. El aspecto probatorio puede cambiar en cada legislacion, en

aquellos que estén contemplados, la firma es otro de los elementos que conforman
los contratos habituales, aspecto que ha sido transportado a la contratacion
electronica. La firma digital cumple asi la misma funcién que la firma manuscrita,

vinculando a la persona con el contenido del contrato.

Uno de los elementos esenciales en el comercio electrénico es la autenticacion de la
firma electrénica desde la firma mas sencilla hasta la mas compleja. La identidad de
la firma del remitente y la seguridad que debe tener el destinatario, de que la
persona con quien contrata es precisamente esa y no otra, correspondiendo la firma
a la persona en cuestion, la prueba de la firma electronica es un tema que preocupa
en el campo del derecho y cuales son los elementos necesarios que las partes
contratantes posean para proceder a la prueba. La fuerza probatoria plantea el
problema de la asimilacién de la firma electrénica a alguno de los tipos de prueba
actualmente admitidos en derecho, documento privado, reconocimiento judicial,

pericial.

La legislacién europea regulada por reglamentos de actos, documentos y contratos
en forma electronica, establecen los principios generales de lo que debe entenderse
por documento informatico, por representacion informatica de actos hechos o datos
juridicamente relevante, por firma digital, el resultado del proceso informatico basado
en un sistema de claves o llaves asimétricas publica y privada. Estos reglamentos

establecen que el documento informatico firmado con firmas digitales, tiene eficacia

de documento privado.
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5.1. Comercio electronico en Guatemala

El enorme potencial de la Internet no pasa desapercibido para el gran mercado, en
Guatemala, ha comenzado una revolucidon que cambia todos los esquemas del
mercado tradicional. Estamos ante la era del comercio electronico (e-commerce),
esto puede representar ventajas para el usuario, una de ellas sera la renovacioén de
la infraestructura que da soporte a la red comercialmente: la Internet; se implanté en
Guatemala en el afio de 1995 gracias a la empresa Cybernet, a lo que conoceriamos
como Convergence, seis meses después Infovia, conocida como Terra, actualmente
Turbonet ofreciendo también este servicio a los usuarios del comercio

guatemalteco.

5.1.1. Antecedentes histoéricos

Es evidente que la revolucion de la tecnologia ha conquistado gran parte del mundo,
no sélo en lo que a comunicacién se refiere sino también en cuento a la
contratacion; los adelantos que lo han hecho posible es sin duda la aparicién del
Internet contribuyendo a que se produzcan cambios en los que se promueva la
nueva economia digital reflejada claramente en los mercados financieros y el flujo
comercial. Es por ello que se puede decir que a través de los afios han aparecido
diferentes formas o tipos de comercio; al principio de los afios 1920 en Estados
Unidos de Norte América, aparecio la venta por catalogo, impulsado por las grandes
tiendas de mayoreo. Este sistema de venta, revolucionario para la época, consistia
en un cuadernillo con fotos ilustrativas de los productos a vender. Esto permitia tener

mejor llegada a las personas, ya que no habia necesidad de tener que atraer a los
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clientes hasta los locales de venta., esto posibilitd a las tiendas poder llegar a tener
clientes en zonas rurales, a mediados de |la década de los afos setentas, con la
ayuda de la television, surgid una nueva forma de venta por folletos, también

llamada venta directa.

De esta manera, los productos son mostrados con mayor realismo, y con la dinamica
de que pueden ser exhibidos resaltando sus caracteristicas. La venta directa era
concretada mediante un teléfono y usualmente con pagos de tarjetas de crédito. De
acuerdo con Hicsman “El comercio electronico se dio entre empresa mediante
tecnologias de mensajes electrénicos como el intercambio de datos y el correo
electronico, dando lugar asi a las primera relaciones comerciales que utilizaban una

computadora para transmitir datos. "’

Este tipo de intercambio de informacion, sin ningun tipo de estandar, trajo aparejado
mejoras de los procesos de fabricaciéon en el ambito privado, entre empresas de un
mismo sector. ElI comercio electrénico se dio con las tecnologias de intercambio de
mensajes electrénicos y formaron parte integral de los sistemas de trabajo. El
desarrollo de estas tecnologias y de las telecomunicaciones han hecho que los
intercambios de datos crezcan a niveles extraordinarios, simplificandose cada vez
mas y creando nuevas formas de comercio, y en este marco se desarrolla el
comercio electrénico, llegando hacer el fendmeno de mas rapida expansion que se
haya dado nunca a nivel mundial; provocando asi una masa critica de consumidores
y empresas que participan provocando el nacimiento de una economia digital, por lo

que la adopcion del Internet abre puertas a un nuevo medio de mercado.

7 Simon Hocsman, Heriberto. Negocios en internet. Pag.157
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5.1.2. Concepto de comercio electrénico

Segun la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas,
en su Articulo 2 indica que el comercio electronico, abarca las cuestiones suscitada
por toda relacion de indole comercial, sea o no contractual, estructurada a partir de
la utilizacién de uno o mas mensajes de datos, o de cualquier ofro medio similar, las
relaciones de indole comercial comprenden, sin limitarse a ellas, las operaciones
siguientes: suministro o intercambio de bienes o servicios; todo acuerdo de
distribuciéon; toda operaciéon de representacion o mandato comercial; todo tipo de
operaciones financieras, incluyendo el facturaje y el arrendamiento con opcion a
compra, bursatiles y de seguros; de construccion de obras; de consultoria; de
ingenieria; de concesiéon de licencias; todo acuerdo de concesiéon o explotacion de
un servicio publico; de empresa conjunta y otras formas de cooperacion industrial o
comercial; de transporte de mercancias o de pasajeros por via aérea, maritima y

férrea, o por carretera.

Segun la profesora de derecho mercantil Apolionia, Martinez Nadal “El comercio
electronico es la realizacion electronica de transacciones comerciales, cuyo sustento
es la transmision de datos que pueden incluir imagenes y texto a través de cuaiquier

red”. '

Por lo que puede decirse que el comercio electrénico es la realizacion de compra,

venta, comercio, y transacciones de toda indole que conducen a un intercambio de

'8 Martinez Nadal, Apolionia. Comercio electrénico, firma digital. y autoridades de certificacién. Pag. 255
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valor entre dos partes, en la cual se estructura a partir de la utilizacion de uno o mas
mensajes de datos o de cualquier otro medio similar, que ofrecen una amplia gama
de bienes 0 servicios de consumo, todos ellos por medios electrénicos, es decir es
toda compra, venta, suministro o intercambio de bienes o servicios; acuerdo de

distribucion; que se obtienen por medios electrénicos (la Internet).

5.1.2. Caracteristicas

De una forma general, se hacen referencias a las mas importantes, a fin de
determinar aspectos que caracterizan al comercio electrénico segun la profesora de

Derecho Mercantil Apollonia, Martinez Nadal son las siguientes:

» Comercio, que ofrece el bien, servicio o informacion.
» Entidad financiera, que ofrece un medio de pago.
» Operadora de telecomunicaciones, que ofrece la red de comunicaciones.

» Operador logistico, que entrega el producto o mercancia.

A) Evolutivo: Debido a la revolucion en la tecnologia de la comunicacién electronica
y a los constantes avances da pauta a que el comercio electrénico siga abriéndosele
nuevos horizontes, por lo tanto cualquier legislacion, en este sentido debera ser lo
suficientemente flexible y efectiva a fin de no impedir el maximo rendimiento del

desarrollo del comercio electronico.

59

WOMAS JUg s

o CARLO?’%

& O
&

7S

=5 SECRETARIA
2

PN

>

T4y

Wil

[1X
E

wIn0
S$37y1008

{ =
i

%

.,

2

N
o
=
¥
o

B

A

7
i,



B) Tecnolégico: Gracias a la tecnologia le da vida al Comercio Electronico, por lo
tanto debe tomarse en cuenta que al momento de crear una estructura juridica se

debe de tomar en cuenta la realizacion de una estructura técnica.

C) Rapido: Es notable la rapidez con que se realizan transacciones por via

electronica, los cuales muchas veces transcienden fronteras en cuestion de

segundos.

D) Antiformalista: Debido a lo novedoso y la constante evolucion en que se mantiene
el comercio electronico, no esta sujeto a ningun requisito especial ni esta sometido a
ningun formalismo. Por lo tanto es importante la creacidon de un marco juridico
favorable que genere confianza, con la finalidad que se desarrollen politicas
horizontales adecuadas.

E) Internacional: El comercio electronico tiene una caracteristica internacional ya
que puede realizarse el comercio a distancia, provocandose un intercambios
transfronterizos. Esto no quiere decir que se puedan dar en forma local,
departamental o nacional, al mismo tiempo es intermediario o infomediario, que
agrega contenidos de otros proveedores y los comercializa electronicamente bajo su

nombre e imagen al cliente final.

5.1.4. Clases de comercio electronico

Existes dos clases en las que se puede dividir el comercio electrénico las cuales

son:
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A) Directo: Consiste en la entrega en linea de bienes intangibles, esto es, el que se
refiere a servicios prestados por medio electrénico, como consultoria, informaciones,

traducciones, audio, video, etc.

B) Indirecto. Consiste en el pedido electronico de bienes tangibles; esto es, la
contratacion por via electrénica de prestaciones que consisten en la entrega de

bienes materiales o de servicios no prestados por medio electrénico.

5.1.5. Areas de alcance del comercio electronico

A) Empresa- empresa o b2b (bussines to bussines): Ei comercio electronico entre
empresas, abarcando las relaciones comerciales de la empresa con sus
proveedores Y distribuidores. Este mercado incluiria actividades de venta y compra
entre empresas. Ademas incluiria sistemas de transaccidon e informacién
relacionados con procesos comerciales entre proveedores, socios o canales, como
puede ser pedidos, pagos, servicios basicos de adquisicion, sistemas de ayuda a la

distribucion, gestién de la logistica.

B) Empresa- consumidor (bussines to consumer). Comercio electrénico entre
empresa y consumidores, en donde estos Ultimos son considerados los
compradores. Este es el tipo de relaciones a la que generalmente nos referimos
cuando hablamos de comercio electronico. La utilizaciéon de las nuevas tecnologias

admite, en teoria, un contacto directo entre fabricantes y consumidores lo que
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permitiria la eliminacién de intermediarios en el proceso de compra. Esto repercutiria
enormemente en el precio final del producto pudiendo ofrecer precios muchos mas
bajos, la compraventa a través de la Internet es una actividad que espera mover un
volumen de negocio muy importante en los préximos anos. Internet es solo el primer
paso hacia un nuevo concepto de economia en el que los consumidores podran
adquirir bienes desde sus casas sin necesidad de desplazarse a una tienda concreta

y el proveedor podra ofrecer sus bienes o servicios de forma répida.

En las ventas electrénicas podemos distinguir dos grandes tipos en funcién del tipo
de producto que se comercialice: informacion digital y productos fisicos. En el primer
caso tendriamos los productos susceptibles de ser digitalizados y enviados por una
red de comunicacion de datos, como la musica, videos, software, documentacion,
etc. Realizandose la actividad en su totalidad por una red como Internet sin
necesidad de utilizar otro tipo de medio fisico. Por el contrario, si el producto
requiere de un traslado fisico al domicilio del cliente, es obvio que la compra no se
podra realizar enteramente por Internet, teniendo que recurrir a empresas de

transporte y logistica para realizar el envio.

C) Intra empresariales: Consiste basicamente en las posibles relaciones electronicas
en la actividad diaria de una empresa. Ya que a la hora de mejorar la produccion, y
gestién de la empresa es imprescindible una comunicacion interdepartamental eficaz
y fluida. Para ello es necesario crear una infraestructura de clave publica dentro de
la intranet de forma que se sepa con rapidez y seguridad todo lo que ocurre en el

empresa.
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D) Empresal/consumidor- administracion (bussines/ consumer to goverment): El
Comercio electrénico se realiza con la administraciébn de forma que cualquier
comunicacion o tramite por parte del consumidor o la empresa se realiza con

técnicas electrénicas.

5.2. Contrato electronico

El comercio electrénico no solo se utiliza para la publicacion de productos sino
también para la concertacion de contratos a través de ventas y distribucion de
productos lo que se hace entre consumidores y empresas y entre empresas para
llevar a cabo contratos de multiples objetos juridicos. Se hace necesario entonces
establecer normas que regulen el mundo de Internet de esta nueva forma de
contratacion y de esta forma proteger a los que hacen uso de Internet.
Primeramente se definira que se entiende por contrato electronico. Es todo contrato
en que al menos la aceptacion se trasmite por medio de equipos electréonicos de
tratamiento y almacenamiento de datos, conectados a una red de
telecomunicaciones. Otros autores lo consideran como todo contrato celebrado sin la
presencia fisica simultanea de los factores, prestando este consentimiento en origen
y destino por medio de equipos electronicos de tratamiento y almacenamiento de
datos, concertados por medio de cables, radio, medios opticos o cualquier otro
medio, no existiendo la presencia de las partes. El consentimiento se presta por
medio electronico y el soporte del documento queda de manera electronica. Hoy la
doctrina plantea determinados aspectos juridicos no previstos en la norma, tales
como el consentimiento, momento y lugar en que se forma el consentimiento, la

capacidad, la nulidad por vicios del consentimiento, entre otros aspectos.
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En un origen la aceptacion de la contratacion se emitia el consentimiento era oral,
posteriormente se plasma en un documento de formato papel, siendo este entre
otros aspectos el elemento constitutivo de la perfeccion del contrato, en la actualidad
el consentimiento puede emitirse por via electronica. Al emitir el consentimiento la
informacion transita desde la computadora del cliente, pasa por varios servidores
hasta llegar al interesado. Muchos autores se preguntan cual es el momento de la
aceptacion, cuando llegd al servidor o cuando lo abrié [a empresa. Este es un tema
delicado, teniendo dos puntos de vista, uno del que envia la informacion y otro del
que la recibe. Desde mi punto de vista el momento y el lugar del consentimiento es
desde que arriba a la empresa ya que sera el momento en que sabra si la oferta fue
aceptada o no, la diferencia que presentan estos medios con el correo ordinario es la
rapidez con que llega la informacién y en la forma que se ofrece el servicio, en los
correos ordinarios que se utilizan para realizar contratos a distancia, la mensajeria
atraviesa por varias zonas postales y no es hasta que llega al destinatario no se
hace efectiva la relacion juridica, la contratacion tradicional siempre engendra algo
de duda, sobre todo el muy analizado concepto de la buena fe en las relaciones
comerciales, pero se han confeccionado normas que contrarrestan estas dudas,
como es precisamente la ley de proteccion al consumidor. Considero que esta
misma seguridad debe trasladarse a la contratacion electrénica que permite mejores
ventajas, teniendo en cuenta la necesidad de proteger al sujeto econdomico mas débil
de la relacion contractual. Se recoge de manera expresa la necesidad de respetar la
buena fe y los principios de proteccidn de quienes sean incapaces de contratar como
los menores. La utilizacion de la contratacién electrénica debe garantizar las
operaciones mercantiles o comerciales que se llevan a cabo, siendo necesario no

dejar lagunas juridicas que puedan frenar el uso adecuado de la tecnologia.
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5.2.2. Caracteristicas

El contrato electrénico o informatico es el acuerdo de voluntades expresado, a través o

con el concurso de particulares medios de comunicacion, de cuyo perfeccionamiento se
derivan las obligaciones propias del negocio juridico. En otras palabras, lo que
caracteriza al contrato electrénico o informatico no es su contenido sino la forma como

se instrumenta su perfeccionamiento.

La validez de los contratos electronicos tenidos como una de las formas de hacer
negocios por medio de la transmisién de datos, debe ser reconocida legalmente. Sin
embargo, mas alla de la validez, se trata de proporcionar seguridad en cuanto a la
integridad y autenticidad del mensaje de datos contrato electronico en este caso para
poder compeler a una de las partes firmantes al cumplimiento de la obligacién
contraida en caso de incumplimiento. Para ello, los expertos en informatica han creado
varias soluciones, dentro de las cuales, la mas importante y la que brinda mayor

seguridad y certeza es la firma electrénica.

Un contrato electronico constituye en si mismo un mensaje de datos. Su transmisién

por medio de alguna red (abierta o cerrada) constituye la transmisién de esos datos

(EDI). Las caracteristicas propias del contrato electrénico son las siguientes:

» Se requiere cuando menos, dos ordenadores conectados a la red

> Existencia de la oferta electrénica
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> Existencia del cliente o destinatario de la oferta electronica.

» Manifestaciéon de voluntad por medios electrénicos.

5.2.3. Elementos del contrato electréonico

A) Subijetivos: Se refiere a los sujetos que intervienen en la contratacion electrénica,
y son basicamente los mismos que los que concurren en la contratacion tradicional.
Sin embargo, junto a ellos existen o pueden existir terceras personas que facilitan la
contratacion, en la mayoria de los casos, la circulacién segura, la rapidez y la

integridad de las voluntades individuales.

Estos pueden se divididos en :
El iniciador del mensaje de datos (signatario), destinatario del mensaje de datos.

A) Diversos intermediarios proveedores del servicio de certificacion de la firma

digital.

B) Obijetivos: El mensaje de datos es lo que constituye la pieza basica y central de la
contratacién electrénica, ya que es la informacion generada, enviada, recibida o
archivada o comunicada por medios electrénicos, 6pticos o similares, como pudieran
ser, entre otros, el intercambio electrénico de datos (EDI), el correo electrénico, el
telegrama, el teles o telefax, de este modo las partes hacen liegar su oferta y su

aceptaciéon dando lugar al nacimientos de una relacién juridica por medios
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electrénicos. EDI constituye un intercambio de datos entre organizadores de PC a
PC utilizando un formato preestablecido o la denominada compra-venta sin papel
permitiendo esta tecnologia transacciones comerciales con altos niveles de

seguridad en la formalizacion de ias operaciones y a una velocidad electrénica.

C) Elemento esenciales: El Cobdigo Civil guatemalteco en su Articulo 1251
contempla que “ El negocio juridico requiere para su validez, capacidad legal del
sujeto que declara su voluntad, las partes contratantes deben de tener capacidad,
es decir aptitud de ser sujeto de derechos y de adquirir obligaciones y hacerlos
valer por si mismo o por conducto de sus representantes”.Ya que en la legislacién
guatemalteca los contratos celebrados por menores de edad se consideran nulos
o invalidos tal como se establece en los Articulos 8,9y 1254 de el mismo cédigo
dado a que carece de uno de los elementos esenciales, tal como es la capacidad
legal del sujeto que declara su voluntad, salvo que se realice por medio de algun
representante legal, este elemento no varia en las constataciones que se realizan
por via electronica. También es necesario que tenga objeto licito, el objeto de el
contrato es la prestacion,actividad o conducta que el deudor se compromete a dar
en beneficio de su acreedor. Pueden ser prestaciones o conductas de dar, hacer
o no hacer, de medio de de resultado, puede consistir en la realizaciéon de una
actividad o en la transmisién de un derecho. Segun el Articulo 1538 de el Cédigo
Civil guatemalteco, el objeto de un contrato debe ser posible, licito, determinado o
determinable. Por lo que el objeto no representa diferencia alguna en un contrato
electrénico y por io tanto debe cumplir las mismas condiciones establecidas en el
articulo anteriormente sefialado. El consentimiento, es el elemento fundamental y

mas delicado de los elementos de un contrato cualquiera que sea su naturaleza o
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forma de perfeccionarse. El consentimiento es la manifestacién de voluntad
deliberada, consciente y libre que expresa el acuerdo de un sujeto de derecho
respecto de un acto externo propio o ajeno. El Cédigo Civil guatemalteco en su
Articulo 1252 establece que la manifestacion de voluntad puede realizarse en forma
expresa o tacita por lo que se puede determinar que esta puede manifestarse por
escrito, verbal, por sonido o por via electronica. En la contratacion via electrénica la
forma por excelencia de manifestar el consentimiento es a través de un mensaje de
datos. Es importante resaltar que este consentimiento debe de darse liso y
llanamente, y no adolecer de vicios tal como el error, dolo, simulacion, o violencia
(fisica o mental). Por lo que se puede concluir que el uso de la informatica como
medio de expresion para la comunicacién entre las personas es un medio valido
para manifestar la voluntad y por tanto, un medio valido para contraer derechos y
obligaciones, ademas los elementos tradicionales del contrato no se ven afectados
por el hecho que un contrato se realice por via electrénica (la Internet), ya que la
Unica diferencia que existe con la contratacién tradicional es el medio electrénico por
el cual las partes manifiestan su declaracién (consentimiento) y se perfecciona. Sin
embargo, esa diferencia que existe en la contratacién tradicional y la electronica, es
la utilizacion de medios electrénicos (Internet), la cual presenta algunos problemas

qgue proceden de los hechos siguientes:

» No hay seguridad sobre la identificacién o identidad de los que envian y reciben

mensajes. Es muy facil suplantar al autentico emisor o receptor de los mismos.

» No hay seguridad sobre la integridad de los mensajes, esto es asi debido a que

los mismos
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son remitidos por Internet a través de las redes de comunicacion electrénicas de
ordenador a ordenador, lo que permite al propietario de éstos o a los de las redes de
comunicacion modificar el contenido de los mensajes sin que la variacién sea

advertida por el emisor o por el receptor de los mismos.

Conexo con lo anterior es el hecho de que no existen garantias de que se respete el
principio de confidencialidad sobre los mensajes de datos transmitidos. Si el
contenido de los mensajes puede ser modificado, también puede ser observado por
quien posea un ordenador o las redes de comunicacién gue sirven como medio de
transmision, sea cuales sea estas redes: cable, fibra 6ptica, ondas radio electrénicas
o las vias de comunicacién en general. Ha de tenerse en cuenta que la observacion
se puede producir sin que exista rastro alguno sobre su realizacién provocando que

se cometa algun delito, los cuales los mas frecuentes son:

A) Robo de identidad: Ocurre cuando un impostor toma los datos personales:
nombre, domicilio, nacionalidad, estado civil, nUmero de cuentas bancarias, numero
de tarjeta de crédito y lo usa para su propia ganancia financiera. Ya que estas
personas al saber los datos pueden solicitar prestamos o realizar comprar o

transacciones bancarias , incluso usar su identidad para ganar un empleo.

B) Falsificacién informatica: Consiste en la alteracién de datos de los documentos
almacenados en forma computarizada. Las computadoras pueden utilizarse también

falsificaciones de documentos de uso comercial. Ya que pueden realizarse copias de
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documentos y estos pueden ser modificados y pueden producirse documentos con

alta calidad que sélo un experto puede diferenciarlos de los documentos auténticos.

C) Sustraccion de datos: Es un tipo de delito de manipulacién de computadoras y
representa el delito informatico mas comun ya que es facil de cometer y dificil de
descubrir. Este delito consiste en modificar los programas existentes en el sistema
de computadoras o en insertar nuevos programas o nuevas rutinas. Un método
comun utilizado por las personas que tienen conocimientos especializados en
programacion informatica es el denominado Caballo de Troya, que consiste en
insertar instrucciones de computadora de forma encubierta en un programa
informatico para que pueda realizar una funcién no autorizada al mismo tiempo que

su funcién normal.

Tradicionalmente esos fraudes se hacian a base de tarjetas bancarias robadas, sin
embargo, en la actualidad se usan ampliamente equipo y programas de
computadora especializados para codificar informacion electrénica falsificada en las
bandas magnéticas de las tarjetas bancarias y de las tarjetas de crédito, no existen
mecanismos suficientemente fiables con respecto al acuse de recibo. Es precisa la
existencia de terceras partes independientes y suficientemente fiables que
testifiquen con la mayor garantia posible el momento de emisién y recepcion de los
mensajes por parte de quienes los intercambian. Cualquier usuario sabe que es facil
cambiar la fecha y la hora de funcionamiento de los ordenadores utilizados en la

transmision, envio y recepcion de mensajes.
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La Jurisdiccién y competencia: Estos problemas que en principio son resueltos por el
derecho internacional privado de los estados, cobran importancia ante el caracter
transnacional de los derechos enfrentados en el marco de Internet. Como el sitio,
puede verse en todas partes, la multijurisdiccionalidad de las acciones convoca a

uno de los problemas mas complejos de la red: las disputas de competencia.

La jurisdiccion general sobre el demandado, no resulta tan problematica, como
cuando este no es residente en el estado del proceso, situacion que conjugan las
normas en base a la jurisdiccidn especial que tiene en cuenta los contactos con el
fuero estatal, conforme las relaciones del sujeto. Su limite se debe buscar, a través
de la garantia del debido proceso. Pero la dispersién de acciones a que puede ser
sometido el sujeto, podria presentar situaciones tales como juzgamientos multiples

en varios estados, donde se producen los efectos o resultados.

Por otra parte, la descarga casual del mensaje, no puede ser suficiente para atribuir
jurisdiccién, ya que no hay una actuacién intencionada hacia un pais determinado,
que por otro lado tampoco se puede conocer, ante la deslocalizacién geografica de
la Red y el anonimato que la caracteriza. Esta es la dificil tarea y el desafio para las
jurisdicciones. El valor probatorio de los contratos electrénicos: El medio de
probatorio por excelencia es el instrumento escrito, en la contratacién electrénica
resulta imprescindible un reconocimiento y valoracion juridica al mensaje de datos y

una homologacion de la firma digital con la olégrafa o manuscrito.
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5.3. Elementos y caracteristicas del comercio electrénico

La caracteristica fundamental del comercio electréonico es que la contratacion, es
decir, la oferta y la aceptacion de la misma, se realizan en linea, existiendo la
alternativa de efectuarse el pago también en linea. La definicién propuesta por la
Comision de Comunidades Europeas indica que el comercio electronico consiste en
realizar electrénicamente transacciones comerciales; es decir cualquier actividad en
la que las empresas y consumidores interactian y hacen negocios entre si o con las
administraciones por medios electrénicos. Antes de la apariciéon de la World Wide
Web la comunicacién entre equipos de cémputo era vista exclusivamente como un
intercambio de datos. Las transacciones consistian en el intercambio de una serie de
valores, en una serie de eventos definidos por el protocolo de comunicacién en el
que cifras y secuencias de caracteres eran intercambiadas entre los equipos
involucrados, el intercambio de datos se da con la secuencias de datos numéricos o
caracteres que son enviados y recibidos entre equipos, alimentando bases de datos,
aplicaciones o informando a operadores. La posibilidad de interaccién entre mas
equipos, involucrar procesos de negocios y disparar una serie de eventos muy
cercanos a los que ocurren en una transaccion mercantil del mundo real fue lo que
dio origen al término y concepto de comercio electronico, definiéndolo, como la
actividad de compra y venta de bienes y servicios a través de la Internet donde las
transacciones consisten del intercambio de una serie de documentos electrénicos
que llevan informacion de los elementos negociados asi como de los procesos,

areas y personajes involucrados.
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5.4. Comunicacion electrénica

La ley para el Reconocimiento de las comunicaciones y firmas electronicas Decreto
47-2008, en su articulo segundo define, a la comunicacidén como toda exposicion,
declaracioén, reclamacion, aviso o solicitud incluida en una oferta y la aceptacion de
esta misma, que las partes hayan de hacer o decidan hacer en relacién con la
formacion o el cumplimiento de un contrato. Definiendo asi mismo a la
comunicacion electrénica como toda comunicaciéon que las partes hagan por medio
de mensajes de datos. Este marco legal debera incluir aspectos y garantias de
proteccion adecuada a objetivos de interés publico como la intimidad, los derechos
de propiedad intelectual, la prevenciéon del fraude, la proteccion al consumidor y la

seguridad nacional.

5.5. Reconocimiento y atribucién de una comunicacion electrénica

El reconocimiento de las comunicaciones electrénicas se da por las partes
contratantes, segun lo establece (el Articulo 16 del Decreto 47-2008) preceptuando
que en las relaciones entre el iniciador y el destinatario de una comunicacion
electrénica, no se negaran efectos juridicos, validez o fuerza obligatoria a una
manifestacién de voluntad u otra declaracién por la sola razén de haberse hecho en
forma de comunicacioén electrénica. Dando a entender en el articulo siguiente que la
atribucion de una comunicacion electronica proviene del iniciador o contratante.

Facultandole para enviar esta comunicacion electrénica de la siguiente manera:
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> Por alguna persona facultada para actuar en nombre del contratante respecto de

esa comunicacion;

» Por un sistema de informacién programado por el contratante o en su nombre

para que opere automaticamente.

Es importante no confundir el comercio electrénico o e-commerce con el e-business,
el cual no solo abarca al comercio electrénico, entendido este como las operaciones
comerciales de la organizacién, sino que ademas a toda la organizacién del negocio,
vista desde el punto de aplicacién de las nuevas tecnologias como lo es el contrato
electrénico, por otra parte, la importancia econémica de los contratos electrénicos
radica en que esta clase de contratacién obliga a que en la redaccién de los
contratos, a diferencia de lo que ha venido sucediendo hasta el presente con las
contrataciones normales, no solo participen los juristas, sino que es imprescindible
que participen también los técnicos informaticos para colaborar en la elaboracion de

las necesarias especificaciones técnicas.
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CAPIiTULO VI

6. Certeza juridica de la firma electrénica

En términos simples, el notario es el licenciado en Derecho a quien el Estado
concede el poder de dar fe publica y que tiene a su cargo por oficio: recibir,
interpretar, redactar y dar forma legal y certeza juridica a la voluntad de las personas
que ante él acuden para otorgar actos juridicos o para hacer constar hechos
juridicos, mediante su consignacion en instrumentos publicos auténticos, es decir,
con valor de prueba plena. El notario cumple una de las mas importantes finalidades
del Derecho, que es brindar seguridad juridica, a través del ejercicio de varias

funciones, entre las que destacan las siguientes:

A) Asesora: Ofrece su consejo juridico a cualquier persona, institucion o empresa
que lo requiera, dentro de un marco legal de servicio obligatorio institucional a los

ciudadanos.

B) Interpreta la voluntad: Recibe e interpreta la voluntad de las personas que

acuden ante él para la obtencién de un servicio notarial concreto.

C) Da forma, legaliza y legitima: Cumple con la formalidad exigida por el Cédigo
Civil para ciertos actos juridicos, es decir, dota de plena validez juridica, a ciertos
actos juridicos que deben otorgarse de manera obligatoria ante su fe, como la
compraventa de inmuebles, el condominio, el testamento, y confiere, ademas, al

documento publico que produce, la garantia de legalidad absoluta.
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D) Tiene el poder de la fe publica: Confiere autenticidad y certeza juridica a ciertos
hechos y actos juridicos, mediante la consignacion de ellos en el protocolo,

dotandolos asi de valor de prueba plena ante las autoridades y la sociedad.

E) Crea documentos auténticos: Es autor responsable de los instrumentos publicos
notariales que circulan con valor de prueba plena ante la comunidad nacional e
internacional. Ademas, conserva los instrumentos originales otorgados y autorizados
en el protocolo y expide un primer testimonio auténtico con fuerza ejecutiva a

solicitud de los interesados y reproduce ilimitadamente nuevas copias auténticas.

F) Auxilia a la administracion publica y al poder judicial: Actia como auxiliar de la
administracion publica local y federal, dando informes y avisos y actia como un
eficiente recaudador de impuestos federales y locales. Ademas, desempeia la

funcién de auxiliar en la administracion de justicia en colaboracion del poder judicial.

G) Tiene el novedoso papel de asesor internacionalmente. Que le permite emitir

dictdmenes juridicos y opinar como jurista nacional en el comercio internacional.

H) Puede actuar como mediador, conciliador y arbitro: En [a prevencién y solucién
extrajudicial de controversias, desahogando asi la enorme carga publica de atender

la demanda de justicia y paz en la sociedad.
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6.1. Fe publica

.Aé7pr

La definicién de fe pulblica es “veracidad, confianza, o autoridad legitima, certeza
juridica atribuida a un notario, secretario judicial o escribano, agentes de cambio o
bolsa, cénsules y otos funcionarios publicos o empleados y representantes de
establecimientos de igual indole, acerca de actos, hechos y contratos realizados o
producidos en su presencia; y que se tienen por auténticos y con fuerza probatoria

mientras no se demuestre su falsedad."?°

La funcién notarial no es ni sera obsoleta, lo que parece empezar a serlo es la
manera de prestar el servicio notarial con base en el tradicional documento,
Unicamente en soporte papel. Lo que el notario requiere hoy, es adaptarse a las
exigencias y transformaciones del mundo actual e incorporar en su quehacer

herramientas como la informatica, la criptografia y la telematica.

El que tiene fe, tiene creencia, conviccion, persuasion, certeza, seguridad, confianza,
pero todo esto que se considera que es la fe, se necesita que otros mas lo crean
igual, que sea una creencia del pueblo y que ese pueblo deposite su fe en lo
afirmado por los profesionales del derecho, por funcionarios publicos, en los
documentos que éstos suscriban en forma electrénica o en cualquier acto de su vida
como tales; es decir, creer en algo que no se ha visto pero que lo creemos por la

autoridad de quien lo esta enviando.

2 Cabanellas, Guillermo. Diccionario de derecho usual. Pag.311
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Fe publica, es la garantia que da el estado de que determinados hechos que
interesan al derecho son ciertos, los hechos que interesan al derecho son de varias

clases:
» Las normas juridicas o actos creadores del derecho.

> Las resoluciones mediante las cuales el poder publico somete un hecho

determinado a la norma juridica general.

> Los actos de ejecucion del derecho, plasmados en las normas o declarado en las

resoluciones.

» Los hechos previstos en la norma juridica general y de los cuales se derivan

derechos y obligaciones y sanciones.

6.2. El notario fedatario

La potestad que el estado confiere al notario, para que a requerimiento de parte y
con sujecién a determinadas formalidades, asegure |la verdad de hechos y actos
juridicos que le constan; con el beneficio legal, para su afirmaciones, de ser tenidas
por auténticas mientras no se impugnen mediante falsedad.” A esta también se le
llama FE PUBLICA EXTRAJUDICIAL. Consiste en la potestad de asegurar la verdad
de hechos y actos juridicos que constan a quien la ejerce y que, en virtud de sus
aseveraciones, seran tenidos por auténticos mientras no se demuestre judicialmente
su falsedad. La fe puUblica notarial se ha creado como un imperativo que da
respuesta a necesidades de la vida moderna. Hay una presuncién generalizada de
que todo acto en el cual ha intervenido un notario, es la expresion de una verdad

exacta, precisa , hecho histérico que él manifiesta ser la expresiéon exacta de la
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voluntad de las partes que intervienen. En el campo de aplicacion, La fe publica
notarial obedece a una necesidad general de toda prueba, prueba del hecho
plasmado en la norma hecha realidad por la intervencién de las partes ante el
notario, quien da fe, que lo hecho se ha producido en tales y cuales condiciones que
son la expresion exacta de la voluntad de las partes, que ese hecho es verdadero se
registra con exactitud en un documento y si por haber llenado todos los requisitos
previstos en la ley, debe ser tenido por cierto y debe hacer plena prueba Los efectos
de la exactitud de la fe publica, son los de tener eficacia plena frente a terceros, esto
significa que un tercero por alguna razén llegara a conocer aquella narraciéon no
podria negar su plena prueba o su exactitud. Los terceros deben tener por cierto el

documento que llena todas estas caracteristicas.

6.2. Mecanismos para dar certeza juridica a los contratos electrénicos.

El desarrollo de las redes de datos, y la conexién de éstas entre si, ha creado una
gran red a nivel mundial conocida como la Internet, que nos permite intercambiar
informacidn con cualquier persona conectada a dicha red. Entre los usos principales
de Internet pueden mencionarse a: el correo electrénico, el acceso a informacion en
bases de datos, la transferencia de archivos entre computadoras y la posibilidad de
realizar el comercio electrénico, asi como la contratacion electronica. Por tal motivo,
Internet ofrece nuevas posibilidades, mayor rapidez y mayor economia para
comerciar electronicamente de un lado. A través del almacenamiento y reenvio de
mensajes, correo electronico y, por otro, a través de transacciones electronicas
interactivas on-line. Sin embargo, aun cuando lo anterior configura su mayor virtud,
también es su principal riesgo, pues por ser una red abierta cualquier persona puede

acceder a ella. Circunstancia que justifica la necesidad de establecer mecanismos
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informaticos derivados del intercambio de informacién a través de redes, entre los
mas comunes: que el autor y fuente del mensaje seé suplantado; que el mensaje
sea alterado, de forma accidental o de forma maliciosa, durante la transmisién; que
el emisor del mensaje niegue haberlo transmitido o el destinatario haberlo recibido; y

que el contenido del mensaje sea leido por una persona no autorizada.

Por lo tanto, desde el punto de vista juridico, es necesario dar seguridad y certeza
que el mensaje proviene de la persona que se dice que lo envia; que no ha sido
alterado en el camino; que el emisor no podra negar su envio ni el destinatario su
recepcion, y, en su caso, garantizar su confidencialidad. Y para garantizar la
satisfaccion de estas exigencias juridicas lo que se impone es la aplicacion de
determinadas soluciones técnicas como la criptografia y la firma digital, capaces
conjuntamente cono las autoridades de certificacion de garantizar la autenticidad, la

integridad.

La firma electrénica brinda seguridad y certeza juridica en las comunicaciones y
documentos celebrados por medios electronicos. Las transacciones o documentos
electronicos adquieren esta certeza juridica, al momento de plasmar la firma en un

soporte legal, atendiendo, consecuentemente, a las caracteristicas siguientes:

A) La consideracion como documento de soporte informatico legal, en general.

B) La consecuencia de obligaciones mediante estos medios, siempre que sean

documentos auténticos.
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Este y no otro es el problema: de la conservacion de los mensajes electrénicos en su
forma original sin que sea posible su manipulacién ulterior, o su borrado ocasional o

su extravio o pérdida y la constancia e identificacion del emisor y receptor.

6.4. P.G.P. Programa mas seguro para la proteccion de la firma electrénica

Existen en el mercado distintos productos para proporcionar seguridad en las
comunicaciones en Internet. Algunos de ellos son la familia de protocolos, un
protocolo seguro disefiado para soportar transacciones comerciales, es el PGP para

darle seguridad al correo electrénico, entre otros:

PGP (Pret Good Privacy): Es el programa mas extendido para asegurar la privacidad
de la firma electrénica. Con PGP se le asigna a la firma los atributos de
confidencialidad, integridad y autenticidad. Es un sistema asimétrico y por lo tanto
utiliza dos claves, una publica y otra privada. Es importante entender PGP es un
programa autébnomo que, aunque se integra con algunos gestores como Outlook,
funciona de forma independiente y que obliga a que todas las partes implicadas en

el envio y recepcion de correo seguro tenga instalado PGP.

Sin embargo para que exista una tecnologia segura es necesario la implementacion
de un marco juridico e institucional que sirva de apoyo a la misma a fin de crear un
mecanismo que de seguridad y a la vez que crea certeza en las contrataciones,

operaciones o transacciones que tengan como escenario la Internet.
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Es por esto la importancia de la aprobacion de otra, Ley del Comercio Electronico y
Proteccion de la Firma Electrénica, esta legislacion tendria como objeto otorgar y
reconocer eficacia y darle a la vez valor juridico a la firma digital, a los mensajes de
datos y a toda informacion inteligible en forma electronica, independientemente de
su soporte material que puede ser atribuido a personas individuales o juridicas,
publica o privada, asi como reguiar todo lo relativo a las sociedades de servicio de

certificacion y los certificados electronicos.

Varios paises son los que han creado una normativa como mecanismo para brindar
seguridad, integridad, confiabilidad e identidad del dialogo contractual que se realiza
mediante la utilizacién de medios electrénicos. Entre los paises que al elaborado una
normativa sobre el tema podemos mencionar a Estados Unidos de Norte América,
Argentina, Colombia, Alemania, Japon, Espafia, Canada, Francia, Italia, Chile,

Brasil, entre otros.

6.5. Cuadro de cotejo de la firma electronica

Como se indic6 en la investigacion los mecanismos mas seguros actuaimente podria
ser, desde el punto de vista técnico, la llamada firma electrénica o clave simétrica;
debido a que este sistema permite la identificacion del signatario, garantiza que ha
sido creada bajo exclusivo control, y pude detectarse cualquier modificacion en el

contenido del documento.

En muchas ocasiones se confunden las expresiones de firma digital y firma

electrénica, pero queda claro que la firma digital es una clase de firma electronica,
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debido a que esta Ultima consiste en el conjunto de datos que sirve Unicamente para

identificar al signatario, mientras que la firma digital es mucho mas avanzada
dandole mayor seguridad, integridad, certeza y confiabilidad a las contrataciones

realizadas a través de la red.

Ha quedado probado que los nuevos sistemas tecnoldgicos de seguridad, deben de
ser apoyados por una normativa juridica para que se le de a los usuarios de este
medio seguridad y certeza no solo tecnoldgica sino juridica, a fin de brindar

integridad, confiabilidad e identidad del dialogo contractual realizado via Internet.

De esta forma permitira a los especialistas en criptografia utilizar el cédigo
libremente para reforzar aun mas la seguridad y certeza del didlogo contractual

realizado a través de medios electronicos (la Internet).

Luego de haber analizado las caracteristicas y los elementos de la firma electrénica
y su comparacidn con el contrato electrénico, se establecié que en ambos deben de
concurrir los elementos de validez y existencia, pero sin duda la relacién que existe
entre ambos, radica especificamente en el medio por el cual se celebra, es decir la

utilizacién de medios electrdonicos.

Este medio genera el problema mencionado en la presente investigacion, en cuanto
al modo, forma y lugar de la determinacién en los requisitos para su validez y
existencia, es por ello que se considera necesario aplicar legislaciones que
contemplen la certeza, eficacia y seguridad a los contratos y firmas electronicas que

se celebran por esta via electronica. Un cuadro de cotejo como anexo A de la
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presente tesis, permite observar cuales son las diferencias de los elementos que

1

>

conforman la infraestructura de la firma electronica., utilizando la Ley Modelo de la

CNUDMI vy la Ley del Parlamento Europeo y del Consejo.

Para realizar el analisis de estas dos leyes, se elaboré un cuadro de cotejo para
obtener similitudes y diferencias de los principales elementos que se ven
involucrados en el proceso de firmado electrénico. Todo ello con la finalidad de que
se brinde seguridad juridica como para inspirar confianza y certidumbre en el uso de

estos medios electronicos.

84



CONCLUSIONES

1. La firma electrénica como herramienta tecnolégica es el equivalente a la
firma manuscrita tradicional de los documentos, por lo que facilmente puede

ser alterable y nunca reemplazara a los documentos celebrados en papel.

2. Para evitar usurpacion, la implementacion de la firma electrénica requiere de
autoridades certificadoras, quienes aseguran que una persona y su firma son
quienes dicen ser, para su legalidad se necesita una clave privada y otra publica

utilizando para este fin la unicidad de datos.

3. Las instituciones publicas que utilizan sistemas de proteccién para mensajes
de datos, no utilizan los medios tecnolégicos mas confiables, de esto deviene

las experiencias que se han dado en algunos registros en cuanto a fraudes.

4. La legislaciéon que regula la firma digital en Guatemala es de caracter actual,
por lo que la mayoria de estudiantes universitarios de la facultad de ciencias
juridicas y sociales desconocen el efecto juridico que la firma electronica

otorga, haciendo plena prueba cuando es autorizado por notario habil.

5. Uso de la firma digital no depende de ia tecnologia o de las leyes, depende de
la capacidad de adaptacion y de confianza que los usuarios tengan con la
privacidad de sus datos. Actualmente varios paises han otorgado seguridad

juridica a ésta, se podria pensar en un pronto voto electrénico, por ejemplo.
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1.

RECOMENDACIONES

Es necesario que el Ministerio de Economia implemente un sistema de seguridad
en los documentos que contengan firma electronica, a través de comisiones

autografas, de manera que brinden seguridad a los negocios juridicos.

Considerando que la firma electronica requiere de autoridades certificadoras, es
necesario que los prestadores de servicios de certificacidn, empleen una clave
idéntica, tanto para la creacion como para la verificacién de la misma, lo que sin

duda aportaria un mayor uso de esta tecnologia.

Seria conveniente que las instituciones publicas en Guatemala, utilicen asientos
como requisito para la validez de los mensajes de datos, asi como también es
necesario que estas instituciones nombren varios registradores auxiliares para

que entre otras funciones firmen los asientos.

Es necesario que a los alumnos de derecho del area de pre- especializacion se
les implemente el curso de informatica juridica en todas las universidades de
Guatemala, para que conozcan los efectos y el objeto juridico que la firma

electrénica otorga a los documentos notariales.

El tribunal supremo electoral de Guatemala, debe garantizar en un futuro
la seguridad electoral de los votantes, al momento de emitir el sufragio a
través de medios electrénicos, por medio de ficheros PDF contenidos en un

mismo directorio registral.
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ANEXO “A”
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Ley a estudiar

Aspectos Comparados

Ley Modelo de la CNUDMI

Sobre Firmas Electrénicas

Directiva 1999/93/CE del
Parlamento Europeo y del Concejo

Emisor

“firmante” se entendera la persona que
posee los datos de creacion de la firma y
que actlla por cuenta propia O por

cuenta de la persona a la que representa.

“firmante™: la persona que esth en
posesion de un dispositivo de creacion
de firma y que actia en su propio
nombre o en el de la entidad o persona

fisica o juridica a la que representa;

Receptor

“parte que confia” se entenderd la
persona que pueda actuar sobre la base
de un certificado o de una firma

electrdnica.

No se hace referencia al receptor de una
firma electrénica, sin  embargo se
regulan con amplitud los requisitos para
la  validez de los certificados

reconocidos,  requisitos para  los
prestadores de servicios de certificacién
y requisitos de los dispositivos seguros
de creacién de firma electrénica que
garantizan principalmente al receptor de

un documento con firma electronica

Dispositivo de Creacién de firma

electrénica

Forma parte del proceder del prestador
de servicios de certificacién y sélo se
establece que éste debe utlizar en la
prestacién de sus servicios, sistemas,

procedimientos y recursos humanos

fiables.

Programa informatico configurado o un
aparato informatico configurado que
sitve para aplicar los datos de creacion

de firma

Dispositivo seguro para la

creacién de firma electrénica

Se hace referencia a la caracteristica de
la firma electrdnica que deberd ser fiable
cumpliendo con ciertos requisitos que

establece en el articulo 6.

Dispositivo de creacion de firma que

cumple estos requisitos: 1. Los
dispositivos seguros de creacién de
firma garantizarin como minimo, por
medios técnicos y de procedimiento
adecuadoé, que:

a) los datos unlizados para la generacion

de firma sélo pueden producirse una
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vez en la prictica y se garantiza
razonablemente su secreto;

b) existe la seguridad razonable de que
los datos utilizados para la generacidn
de firma no pueden ser hallados por
deduccidén y la firma estd protegida
contra la falsificacion mediante la
tecnologia existente en la acmalidad;

¢) los datos utilizados para la generacién
de firma pueden ser protegidos de
forma fiable por el firmante legitimo
contra su utilizacién por otros.

2. Los dispositivos seguros de creacion
de firma no alterarin los datos que
deben firmarse ni impedirin que dichos
datos se muestren al firmante antes del

proceso de firma,

Firma Electronica

Datos en forma electronica consignados
en un mensaje de datos, o adjuntados o
l6gicamente asociados al mismo, que
puedan ser utilizados para identificar al
firmante en relacién con el mensaje de
datos e indicar que el firmante aprueba
la informacién recogida en el mensaje

de datos;

Datos en forma electrdnica anejos a
otros datos electronicos o asociados de
manera légica con ellos, utilizados como
medio de autenticaciéon. La firma
electronica avanzada es la firma
electronica que cumple con los
siguientes requisitos:

1) estar vinculada al firmante de manera
Unica;

b) permitir la identificacion del firmante;
c) haber sido creada utilizando medios
que el firmante puede mantener bajo su
exclusivo control;

d) estar vinculada a los datos a que se
refiere de modo que cualquier cambio

ulterior de los mismos sea detectable;
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Certificado de Firma Electrénica

Todo mensaje de datos u otro registro
que confirme el vinculo entre un
firmante y los datos de creacion de la
firma, Esta ley modelo contempla el
actuar de los prestadores de servicios de
certificacién; este proceder de los
prestadores de servicios de certificacidon
tenen implicitos los requisitos de los

certificados. Articulo 9

Se define al certificado y al certificado
reconocido. “ccertificado™ la
certificacién  electrdnica que vincula
unos datos de venficacidn de firma a
una persona y confirma la identidad de
ésta; -
10) "certificado  reconocido™ el
certificado que cumple los requisitos de:
a) la indicacidén de que el certificado se
expide como certificado reconocido;

b) la identificacién del proveedor de
servicios de certificacion y el Estado en
que esta establecido;

¢) el nombre y los apellidos del firmante
o un seuddnimo que conste como tal;

d) un atributo especifico del firmante,
en caso de que fuera significativo en
funcién de la finalidad del certificado;

e) los datos de verificacién de firma que
correspondan a los datos de creacién de

firma bajo control del firmante;

f) una indicacién relativa al comienzo y

fin del periodo de validez del
certificado;
g el cbédigo indentificativo del
certificado;

h) la firma electrénica avanzada del
proveedor de servicios de certificacion
que expide el certificado;

1) los limites de uso del certificado, si

procede; y
D los limites del wvalor de las
transacciones para las que puede

utilizarse el certificado, si procede.
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DECANODE LA PRENSA CENTROAMERICANA | ORGANQ OFICIAL DE LA REPUBLICA DE GUATEMALA, C. A.

MARTES 23 u: sepdeenl et B N 2 T (0

XA\

.j‘unbahn en 1880

Dircetora General. Ano Mar xa Rodas

www.dca.gob.gt

ORGANISMO LEGISLATIVO

CONGRESO DE LA
REPUBLICA DE GUATEMALA

DECRETO NUMERO 47-2008

| DECRETO NUMERO 48-2008

[

B ORGANISMO EJECUTIVO

MINISTERIO DE RELACIONES EXTERIORES

SEGUNDO PROTOCOLO AL TRATADO MARCO
DEL MERCADO ELECTRICO DE AMERICA
CENTRAL.

MINISTERIO DE FINANZAS PUBLICAS

Acuérdase derogar el Acuerdo Gubernative sin
ndmero, de fecha 16 de enero de 1978, publicado
en el Diario de Centro América el 25 de enero de
1978.

e PUBLICACIONES VARIAS

MUNICIPALIDAD DE EL TUMBADOR,
DEPARTAMENTO DE SAN MARCOS

ACTA NUMERO 47-2008 PUNTO TERCERO
MUNICIPALIDAD DE JALAPA

ACTA NUMERO 40-25-08-2008

ANUNCIOS VARIOS -

Matrimonios * Lineas de Transporte ® Constituciones

de Sociedad *Modificaciones de Sociedad ¢

Disolucién de Sociedad * Patentes de invencién *

Registro de Marcas ¢ Titulos Supletorios * Ediclos
* Remates *

ATENCION ANUNCIANTES:
IMPRESION SE HACE CONFORME ORIGINAL
Toda impresién en la parte legal del Digrio de Centro

Américo, se hoce respetando el original. Por lo anterior,
esta administracién ruego al publico fomar nota.

ORGANISMO LEGISLATIVO

CONGRESO DE LA REPUBLICA DE GUATEMALA

DECRETO NUMERO 47-2008
EL CONGRESO DE LA REPUBLICA DE GUATEMALA.

CONSIDERANDO:

: '-Que ol Estado como responsable del bien comin debe mantener, reforzar y aplicar politicés y -

acciones que permitan una mayor participacion en la dindmica y beneficios del desamolio

" econdmico y sockal libre, la modemizacin, fos procasos econémicos sin trabas ni obstéculos.

erlificiales, asl como la insercién del pais en las corrientes del progreso mundial de manera

~ sostenible y equitativa. -

CONSIDERANDO

Que la inmersion maslva dela tecnologla en nuealra socoedad es una realidad que no pod@mos
ignarar y por ende ss dabe revisar los conceplos y visiones lradicionales del mundo fisico para
adaptarios al actual contaxto del mundo dighal, ,

CONSIDERANDO:

Que la promocién del comercio electrdnico en todos sus aspectos requiers de una legislacién
cuyo fundamento sea, enire otros, la facilitacidn del comercio electronico en e! Interior y mas
alld do las frontergs nacionales, la velidacién, fomento y estimulo de las operaciones
ofectuadas por medio de las nuevas tecnologlas da la informacion sobre la base ds la
autonomia de 12 voluntad y el apoyo a las nuevas préctlcas comerclales, tomando en cuenta en
todo momento la neutratidad lscnolégica

consmenmoo: '

Que la integracién al comercio slectronico global requiere que sean adoptados instrumentos
téenicos y legales basados en los modelos de legislacidn Intemaclonal que buscan la
uniformizacién de esla rama del derecho tan especializada, y que debe darsele seguridad
juridica y tdcnica a las contrataciones, comunicacionss y firmas elecirdnicas mediants el
seflalamiento de la equivalencia funcional a estas Uitimas con respacto a los documentos en
papel y las firmas manuscritas.

- POR TANTOQ:

En ajercicio de las atribuciones que le confisre la literal a) del articuio 171 de la Constitucion
Puiftica de la Repiblica, :

DECRETA:

~ Lasigulerte:

LEY PARA EL neconoclmsmobe LAS COMUNICACIONES
YFIRMAS. ﬂicraéulﬁ.ﬂﬁ-.~ .

g R R AR R AR
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2  Guatemala, MARTES 23 de septiembre 2008 DIARIO de CENTRO AMERICA
TiTULO ! mnujo de Datos: Ei documenio o-informacién gensrads, enviada, recibida o archivada por
COMERCIO ELECTRONICO EN GENERAL medios elecirdnicos, magnéticos, dpticos © eimiares, como pudiersn . ser, enire otros, of
CAPITULO | : Intercambio Electrénico de Datos (IED), ol correo slactrénico, o telegrams, o Wiex o of teietax.

DISPONCIONES GENBRALES . Parte que confis: Labémbnaquaptpduuetmraohnhbaudomwﬁﬂadoo_demaﬂm
: siectrinica. :
Articuto 1. Ambito de apiicacié tey sock apiicable & 1odo tipo de comunicackén Prestador de Serviclos. de Certificacién: Somumumqmoxpmunmmay

cw&mmbnomlmﬁbo pabucoo, do, Olﬂhu. -salvoonloc  otros se re P .
s.doolunrdolntabhelmlomoomrdﬂ Semundcrthduluowdondoumpom

a) En Iaad;bg:sonosoonmldasporel EsmdoenvkmddeConver)loaontadoa et un centro de o ) pera una sctivided

b) En las adverten que por I Iooul dobln ir nocuarl-monh
knpmuondoﬂo&podepmdudoscnmdnllrluooqm plica su
USO O CONSUMoO.

Ef Estado y sus para ls utiizacion de”las

183 y fimas ol

quedan

cas.

Entas jones y actos d entre su]e(os prlvados ¥ qué no a'echn

ddwmhmmmdobhnuommawmhudoWr

Siatema Automatizado de Mansajee: Todopmmmkﬁmmdﬂeoomnndo*dnbnboo_
#igun olro medio’sutomatizado ulilizedo pare Iniclar una eccién o pars reeponder a oparaciones
© mensajes de datos. que aciué, totel o parcisiments, sin qus una persona ‘fisica hays o€
htarvudrumhwmaddncadnwzquouhmmlmbnoqwdﬂsmwmw-
respuasts. -

Sistoma-.de Informacidn: Todo ﬂsbma que sirva pers generar, enviar, recibir; nrehtvar o
p de aiguna oira forma comunicaciones electronicas.

derachos de tercaros, las partes podriin convenir an le apll ) de lo
on ssta sy 0 bien de cualesquiera otras siternativas que desesn para asegumr ia au!en!!ddad
o integridad de sus comunicaclones elecirdnicas.

Las dbpoelcbnoe contenidas on asta ley 3o apiicardn sin perjuicio de ias nomas refativas:a fe
Jzacitn, la valkdez y la eficacie de los contratos y otros actos juridicos; el

6l Jurtdlco p 5

Asticulo 3. interpretacion. En Ia inferpretacion de Ia presents loy habréin de tenerse en cuents:
suorigenlnmmudoml.hmoosldaddopmmwhuﬂiormldaddowupﬂadbnyd.wlwpor
la observancie de la busna fe, tanto n el K jonal como intemec

{as '-eémhﬂ\msnmtahlqueuﬂjanpalamhhyyquonomn

a hs ; y de {as obfi qus pars fos comer
188 establece fa legisiacion vigente. .

Las normas sobra la prasentacion de servicios de certificacin de firma slacirénica que-recoge

esta ley, no sustituyen ni modifican las que ragulan las funclones que coresponde realizar 4 (as .

personas facuitadas, con ameglo 8 derecho, paradarfadehﬁnnaandmnemosopam
intervenir en su slevacién a piblicos.

Articulo 2. Definiclones. Para los efectos de [a presante.isy, se entenderd por:

Certificado: Todo mensaje de datos u ofro regletro que confirme o vinculo entre un firmante y
103 datos de crescidn de la fuma, usuaiments emitido por un tercero diferents del originador y ol
destinatario.

Comercio Electronico: Abarca las cueslionst susciladas por toda ‘reladién de ‘indole
comercial, sea 0 no contractual, estructurada a partir de fa utiiizacion da una o mas
comunicaciones electrénicas o de cuaiquier otro medio similar. Las refaciones de indole
comercigl comprenden, sin limitarse a ellas, les oporaciones sigulentss: toda opsracién
comaercial de suminietra o intercambio de bienes o servivios; todo acusrdo de distribucidn; toda
operacidn da representacion o mandato comercial; ‘lodo lipo de oparaciones fnancieras,
Incluyendo o factoraje y el amendamiento de bienes de equipo con opeibn a compra; de
construccién de obras; de ta; de I la; de 6n de ficencias; de Inversin; de
financiacidn; da banca; de seguros; de nodo acuerdo de concesion o explotacion de un aervblo

sxpresamaenta resueitss en elia, sodndk&nldandeconfmmldadmnbspﬂw!pbsqeman

- Que cfln 39 inspira.

MWbLHMMmmmwo.SMquoummm.h
mmmuhmolhnmnhdonumhhlpomquonmn envian, reciban,
archivan o procesan de siguna otra forma comunicaciones eoctrdnicas, podrinurmodludu
mediants acusrdo mutuo entre las partes. L,

"En caso de no haber acuerdo,’ uemonduanforrmmﬂoorﬂmlbquomu
Capfiulo lll del Tituio ) de esta Lay.

CAPITULO 1
APLICACION DE LOS Ruoumros JURIDICOS A LAS COMUNICAGIONES
ELECTRONICAS

m&ﬂmmemmulnmmmm“m
efectos juridicos, validez o fuerza obligatoria a una comunicedidh © & un contrato por ia sola
mmnd-qmmmumwnommmbmnmmdemnmmm

‘Nadadelodhpumoonemleyharlqu-mmosmobuqodaaumluroa:cepw
'lewdbnonfoﬂhndooommlcadMobemmca,mwmmdad .respecio podrd

publico; de empresa conjunta y otras formas de cooperacidn industrisl o
trensports de mercancias o de pasajeros por via aérea, maritima y férrea, o porurmhra

Comunicacion: Toda exposicién, declarmcién, reclamacién, aviso o solicitud, inclulds una
ofertayla aoopudbn do una oferta, que las partes hayan de hacer o decidan hacer en relacién
con la oel p de un contrato.

Comunicacion Elnctronica: Toda comunicacién que lu partes hagan por modio de mensajes
de datos.

Datos de creacién de flrma: los datos Unicos, umounoeodlgoscnhmcnpmgdﬁuo-
enemmm

privacas, que ol firmante uthliza para crear la firma
‘estinatario: La parte dquada por ol iniclador para mdbh- ia comuniadén ohcuénk: pero

. de su Asl mismo, nada de lo dispuesio en la pressnte ley obligard a que una
mmhdonomemtmmtmmwhwmopmammm

Asticule 6, incorporscién por M&Mmmmwmmmhupmg,mndo‘
mmnmmbudéndnwﬂdauhngnmmdop‘muadmlcu.m
esthndares, acuerdos, ciusulas, condicionss, cualquier informacidn o timminos
mmhhtmdbnmkwmmdoampamddmﬁoohm
|uridicaments, 88 presuma que’ 8308 Tmminos estdn Incorporados Por remisidn a Y
comunicacién siecironica, Entre las partes y conforms & la ley, esos tdrminos serén
mmwmumulmmnmmmwmmmhmw

Aruwlo 7 !urlo. cu-ndo cuplquier noma juridica requiere que una informacién,
por escrito, en pepel © en cuaiquier medio fislco, o prevea

s na 8std actuando & tiulo de | diario con sess

Estamp C Comunicacié Onica firmada por una entidad dt oartificacion
qQue sirve para verificar gus otra comunicacidn slectrdnica no he camblado en un periodo que
comienza an la fecha y hora en que se presta et garvicio y tarmina en ia facha y hora sn qua la
firma de ta comunicacién electrénica generada par el prestador del servicio de eshmpado
piords validez.

Firma Electronica: Losdamm{mnadowbnicauombmdmonmwmunhadon
electrdnics, o nﬁ)unudot ] iégmonm uodldoe ll mhmo. que pusdan ser utilizedos para
Kdontificer al f als chdarquodﬂrrnamo
aprueba ta informacién rocoglda enla cumunleadén eloctromca. R

Flrma Efectronics Avanzads: La firma electronica que cumple los requisitos siguientas:

. Estar vinculada al firmanta ds mansema Unica;
. Permitir la identificacién del firmante;

Yoy

bajo.su

o pow

Haber sido creada utilizando los medics que el fi puedo

exchusivo control:

Estar vinculada a o8 datos & que 89 reflare, e modo qua cusiquler cambio moﬂot deo
s mismos sea deteclable.

uﬂﬂ-ondcuodaquomnouamh una comunicacién slecirénica cumplird
mroqultlmnlhh«wmncléncommdlanwhmnnceodﬂnmwuuumrwmm

Articulo 8. Firma. Cuando cualquier norma juridica reg que una cién o un
contrato sea firmado por una parts, ommmmndsunelmsodaqwnoletkmo ese
nquhno se dard por cumpiido de una

a) SIseuuﬁzaunmélodopamdatennlnnrlaldmtidaddempamypammdlwh
vnhmhdquolionomlperle p deia ignad: onhcmw
efscirénics; y, : .

"b) i of método empleado:

1. Elﬂabbymulmlpmphdopenmm'panboqusumréotmwnlﬁéb
comunicacion Weca, todas las del cazo, hcluﬂvahdo
acuerdo aplicable; o 8,

2. Se ha demostrado en ta practica que, por s 80l 0 con ol respaido de oiras prusbas,
dkﬁnnm»dooumplobsiwdonumundaduanhmuﬂa) del presents articulo.

Anfcutos Original. Cuando cualquler norma ji quiera que una ¢ in o un
oconnrvaonauformalo' |, 0 pravea Jencias en ol caso

Flrmants: upononaquopo'oeloodaloadecmadbndelaunmyqucndﬁnon b
proplo 0 d¢ [a parsona 8 Ig gue representa.

Inictador: Todapamquohayaacmadoporouwanhaenamnombmnhaylncundopar:
omhfogonorarunacornu\luddnolmrénluamudaurm dmoadmao. pem

que no haye actuado a tihdo de i respecio s esd
kmremxbhﬂoctrérﬂcodobﬁoc(l!b)u dnica de infc “.deuna
computadora a otra, ostr f 6 fi a dgunn nome: técnioar
convenids al afecto :

K diario: En con una determinads clén olectronics, se entenderd tods

persona que, actuando por cuenta ds obra, mv(e,mdbao-rdﬂvadld\noomunlchon
momammmMmMogﬂ DAENEACV OB SR a0

a

doquommucumph mmulmumm;mpldommmwmw
slactrénica;

a) Slemmmommmahhwaouk#mdﬂnquem 8 pertir
dolmommbonquowmﬁporpﬁnnmmwmdomm tanto en
osmunicacion slectrénica camo de otre indols; vy, ‘

b) Si; onloacasosmquoumd}apmpombmhirﬂommdbnquaconm Mpuodo
exhibirse 8 la parsona a la que 88 ha de proporcionar.

Articulo 10, Integridad de una comunicacion electrdnica. Para ofectos del articuio 8
anterior, umﬂ«mﬁthmmwmmmmwmmmn
'lnhgn.llaﬂanﬁeebocﬂhnm slguientess i L iy
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hamdonn nonmh-dclondodgfm
a) Emuoha';:lmmmpbhy-m quod..u

EImMﬂodemammummmmmnm
mlmmmn«ydadmrmmm ldvoonhmodldamwe

- mlldob'd digencie r‘uybzru..‘ N metodo ¢ Nk quohnuwn
sctuedo con L] o
b) & grado de fiabilidad requerkio udﬂmnhammndommbnuhﬁmlmdmu nlow era un dupl s ) )
Que s ganerd ta Informacidh, asf como todas lee clrcunstanciag del cato. . : . .
Articutlo 20, Acuudonebo Sl al enviar o wites de enviar una comunicacidn elecirnics, el
Anieuloﬂ mmymmmammm Las inicisdor soliota o con ol jo que e acuse recibo de la comumicacin
lactn serdn °°"'°""‘"°'°"'"‘°‘ Aing * onk mmuhmmodoonmémombrmnommdommk\mm
tidex o fuerza obl y probatoria en-toda sctuscion. adn judiclat o pri a anoddlc\ur
bdoﬂpodainfomadénonfonna mm,wdmhtd'nqwum recibo mediants:

de una comunicacion electrdnica, dmmzdndonohd’orcldopmanhdoomufonmoﬂolml

fisbiidad de ia forms en la que se heym hivad: ol s
mo.hfomonuwouhyumdohlmmddohmmufumm
hmuMﬂmuwMymwmmm -

Articuto 13, Comwndomwmmmbmm Ct-ndoaniqubr‘hom
juridica reguisna que Ch ‘sean’ conservados, ase

clertos d B
requisito qu.darl salisfecho modlm la conurvudan ds las comunicacionss beﬂht. :

slempre que 8o plan las siguh N
a) Que la informacién que contengan ssa accesible para su postarior consults;

b)QwhwnmloaddneWmmmmmdhﬂmbmquouh-ya
generado, onviadoanebldoooondq@fomatoquopumludemoﬂmqmnpmdum
con exactitud la informacion generada, enviada o recibide; y,

c) Que se conserve, mmwagw.m-hhnnldonommpemlhdﬁmmrol
origen, el destino del mensaje, hfochuylahuraenquehnamhdoomdbldo

No rh tos @ la obigacidn de conservacidn, los d nﬁuroco f
quehngopormicaﬂmudnd!adhrdonvho pcion de le

oS y papeles podranwemwvlduoncudquhrmodoua\omquoalnnﬁoe-u
reproduccién exacta.

Articulo 14. Conservacion de wnmym\m«m-ma

terceros. El cumplimiento de la obligacidn de conservar documentos, reglstros o informaciones

mmmmmmo.ummwumuoomam slempre
‘s .

y se cumg clacias sn of artiouh .nnudor
CAPITULOW _ - '
COMUNICACIONES za.:-cméum Y FORIIACION DE CONTRATOS A mvés 1]
MEDIOS ELECTRONICOS
Articulo 16, Fi & tidez de los Enlnlorm.déndounaonmtow

prﬁwlaresoonldadespﬁbﬂm salvo acuerdo expreso entre ias partes, la oferts y su

scaplacién podriin ser expresadas por medic de una coMUNICACKON electTonica. Noun-gart
wﬂdozoﬂmobham-unoomtowhwhmmn«mb«umlhdomw

. Cusndo el iniclador hays indicado que
condicionados

) a las norman apiicables 8! acto © nagodio juridico

a) Todawmnimddnddduﬂmhm automatizads o no; o,
b)Tmam“mmqmmpmmdwdwqum.uhmh
comunicaciin elesctrénica.
O \
doh leacid %ca estardn
a-la recapaién de un scuse de recibo, se idersrd que la Nomaid

a of

: mmummmmqumuwmdm«m
Anieuloﬂ FmdoAamdoMbo Doeadumldldconellnhgomﬂor cuando e}

" Iniclador no haye Indicado que los of aje de datos condicionados a-ta
dé un acuss de recibo, dnohlnobidnlmonolplmwmooomnuoomu_

recepcion
ha fiado o convenide ningln plazo, mmphmdomoodhodhlebdorpodri

a)Daera)m&uhdomqwmmmmdou&oymrmplm
razonable pare su recepcion; v,

"'b) mmwm~mummm-ahmnmw.mm
- sviso de elio sl .destinatario, considerar que la comunicacién slectrénios no he sido
enviade o ejerver cusiquiar ofro darecho que pusde tener.

* Adticulo 22. Presuncidn de recepcion de una comunicacin elecirénica. Cusndo e

Mw:mhrﬁbogdmw.uwmm“mm-mh

Esa presuncion no impiicand que la icacion electrénica comesponda al mensaje recibido,
Cuundomdmammdwumhmqmummmwummm
- o8 requistios m-mmmw -
mmﬂﬂquodbnw

Ammnmmms.hmeanmumaJWbo

recspcion de
'_eomun!cuclonnoloewnm. los articuios 21 y 22, no obededen ol propésiio de regir las

de recibo. Las
contenido an dicho mansaje de datos.

Nﬁwb:fTbmpothdﬂnm‘oyhuapdbndobnmﬂadmum_

Donoeonvonlrmoondlnidadoryolduﬂmmb ia comunicacion oeu\snloonm

por:

a) - lxpodm.on-!mnmontumquoumdom-hnm-dohﬂmodénmu&bqod
eon ol def infdiedor o ds la parle que Ir envie en nombrs da éste o, ol la comunicacidn

una o mis

m«nmmmm«mm&dmdwﬂdmwmmu Enlas’

nhdommollnlchdoryolmumhdodoum S no 88

sfectos juridicos, validez o fuerza obligstora a una cion ‘o8 vohintad u otre

decleracion por la sola razén de haberse hecho en forma de comimicacidn slectronica.

Artioulo 17. Atribucién de una icacién  electron) Se d ‘que una
dn slecirinica proviens del Iniclador, ¢l he sido por of propio iniciador.

'uubdmosmdhmoryol“&nhm,umqmummnm
Grica proviene del iniciedor ¢l ha side enviado:

s) Pordqmapmmhwhdap-nmmnombndﬂmoorm«m

) 0,

ponllnldadoromwmmbmmquo

b) Por un sk de ckn progs
- opere sulomdticaments.

Asticuto 18, Pruunewnddodpnd-m-oamm mma‘unum
ontre al hniclador y e destinataric, ol deatinstario tendnk derecho a ocoheiderar ‘qua una
comunicacion electrénica proviene del iniciador, y & actuar sn consecuencis, oudndo:

a)PaueowrobuthmMnmnhddM o)dnumhﬂohlyn
pocr of

Pf o o } P

ess fin; 0,

b)umummmqmmadmmmm«lemdem
persona cuya relacidn con el iniciador, © con algin mandatario suyo, ia hays dado

amoalbmmébdouﬁhdopcrdhld&dorpcmldoﬂﬁarmmm!ndém
electrénica

como propla.

Locxpmudomeslea'nlmdo.-nouaphrtaplrﬂrddmmonmdduﬂmmmhm
- sido informado por &l iniciador que la comunicacion elactrénica no provenia del iniclador y haye
dispuesto de un plazo razonable para actusr en consacuencia; o, en los casas pravisios en la
Mb)domouucub Mdmmmquoolduﬂmﬂom 0 debiéra ssber de
haber actuado con la debida difigencla o de haber aigun ido, que la
comunicacion slecironica no provenia del iniciador. J

Articuio 19. wanm&mmwucmmm

sloctronica recibida. Sismpre que una comunicacién ek p o det in

8 entiends que praviens de ¢, o pre que of destinstario tenge derecho s mctusr con

ar‘gbamwpu.ﬂa on Ias refaciones entre ai iniciador y e destinatario, éste Gittmo tendrd
derecho & considerar que la comunicacién elecironioa ndmmmahqmquorh

envisr al iniciador, y podrd proceder en

El destinatario no gozeré de osts derecho si sabis, oh\bhnubido do'habor.duadoconh
mmmommwmmmmmmthmmhw
RUGSr a un arror en f8 comunicacidn electronica racibida, - v e - .

EE R R T N R

Gnica no ha salidy de un sistems: de informacién que 88ié bejo ¢f ‘contral de!
iniclador 0 de la parte que Ia envie en nombre de éste, endmomemoonquoou
comunicaciin ae recibe, i

b) mmdmmmmmquowodourmwddmmmum
dhoeléndowomquodlh-yamm ocomunicecidn
ihida en otra di on
mwammmmm&wmdm«momqmddamm
momnmdoqmmmmbnﬁnhaummwm-dmcm Se
que una acion o “““liclpu.d.urobmidl por’ el destinatario en
dmmmmohdwm

o) Luoomum*cmnlcanhndrﬁpunxp-dmmdmrmqmdhldodorm
““‘"...y ib mdlunaronqueddo;htaﬂohmaﬂwyo
/ se 0o on‘ de o dsp on oia loy.

d) ' La kteral b) det presente erticulo serd apicable eun cuando af st delrﬂmclén
que sirva de soporte a la direcciin electronica esid ubloado en un fugar distinto de aquel
mqmummrmuwmn&dﬁnmmdﬂhuﬂlc)dﬂmb
articulo.

rth '25Ivr k mmeodnpmptmdocethuncomruo
pamodbd-womhoanmhclomndmm que no vaya dirigida a una o

" verins partes determinades, unoquommmmumlbhpunbdam«auoh.wm

dommuuhfmdénulommlodommqumuoo apucuelonps
Interactivas pera hacer pedidos a través de dichos sist Hagon a
presentar cferias. salvo que indique Claraments fa Inlondon de la parie quo puunh n

propussta o8 queder obligada poruuofmonuloooquommphdl.
Articuio 26. Empleo de sistemas automatizados de Jjos para la fi 16

de un
: mmmummmnlldunlhmuobﬂgm-uneontratoduouhlylfnrmedoporh

Interaccién snire un sistema sutomatizado de mensajes y una persona flsica, o por la
interaccidn- entre sistemas sutomatizados de mensajes, por la simpie razdn de que ninguna
perwone figica haya revisado cada uno de los distintos actos realizados a rawés de ios sistemiss
0 of contrato resuttants de tales actos ni haya inlervenido en eflos. .

Artioulo 27, Disponibliidsd de ins condiclones contractuales, Nada de 1o dispuesto en ta
precants ley afectard 8 la splicacién de regla de derecho siguna por la que s obligus & una

_-urbqusnmdoubumommmnudomeomomodbnudmwmodc
comunicaciones

lmlmadbmmhmmmqoommm
maners, is3 comunicaciones que Wan las condiciones del eommo. L]
wdmlrlaunlplrhqu-nobh«qldoh clas juridicss da no hecho.

Nﬂcmz&&mmmmunbudomomﬂmmuoummmm
un omor al Introducir los datos de una comunicacion slectrnica intercambiads con ol sistsma
attomatizado de mensajes de obve parte y dicho sistema no je brinde la oportunidad de coregir
dm.mmohmencuyommmm;um hndrtdomhoarohrla
putduamuﬂkodéndocbbn&amquouproddodbfnm e
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- B - ’ nesjas austituiric por el de documentos, Todo documento smita
a) ‘-p:u‘”‘d""m‘°; m“‘“’mm - ma‘m“m"’""?,:";';"; catn coriag Goperd o Ura deciarscion » ta efecio, Lasucatu:o‘:\. d':muw:
{nciics Que lo ha comretido; ¥ o, de datos por documentos no afectard @ los derechos ni e las obligaciones de 1as partss. ' .
Ot g et o e e s, e 11 g | Qo se spidse oogekramerte s o fuides 8 un s e \nrarore o
o sarvicios i o valor i3 ]
nomms no dejard de aplicarse a un contrato de de maercancias del que se haya
) "“m"’“hmq"'my‘"dmd’hmp"" dejado constancis en uno o mds menszjes de datos.por razén de que el contrato conste o) ese
Nads de lo dispussto e ol presents articulo afsciara a la 150 de regla da darecho alguna Mommﬂu«dmoanmarammmdm

qu-mﬂohemmdemmeomm nmdolodltwnhmdpﬂn«
piurafo de sste articuio.

Articuto 20. Ublcacién de las partes. Pare los finas de ia pregente lay, g8 presumird que la
ndoodmuddmbbdnﬂorﬂommoummuumdwpwdnhd)m
savo que Ot perie demmueste que i parte que hizo esa Indicacion no tisne sede o
establacimiento comercial algunc on ses lugar.

Slu\npammmmwohndoo-lmrddnublocknhmoeom«dd yﬂomm“doun
hbbanbmocomudﬂ,umwmommmmdohmw.dqm
whmm«mdxscondmtommhmm'«\u L

ﬂ TULO N
DISPOSICIONES COMPLEMENTARIAS AL COMERCIO E&ECTRONICO

FIRMA ELECTRONICA AVANZADA Y Paea'm)onn DE SERVICIOS DE -
ﬁmﬁﬂ

'Arﬂaﬂou. MjmaumnMMuoﬂmmlmmu'
. frma_slecironios o le Brma electdnics

avenzada, la cual podeh estar ostificada por una entkiad
‘de

oonooldnnpnvbmporhspannm iq antes de la 6 delcanlntn
onleondmm -

ﬂwmomfhlcamﬂoneesmbbcmenmmmw 30 tondrd en cuants su lugar de-
residencia habitual.

mhmmwmﬂmmmamhmmwdmmdoqmmdlw :

v} mmuucadmdoqupoyhmmoghqmumndammmdslstm
de informacién utilizado por una de las pastes para la !ormaddndounoonlmm,o,

b} Dondaovamopumnobtmnmadla\aslmmndﬂriomddn
Elhodnduquamapmmguusodamnombmdodomhbod.umdh«%ndam
slectrénico k k

vinculsdas a clerto pals no crea ia pr 6n de que su cimiento oomucial
88 ancusnts en dicho pafs.

14

4o Wk Nads de o ¢l on e p te lay af ol
rich n‘wmm\dmddlhmlmm“dobmrw‘brwldmwod.h
uﬂadéndotuuhhbc{mbmouomdmmnlmdmhdooommo}uddlculm
parte que hays hecho a este cto d incompistas o falsas.

ﬂTUL
COMERCIO ELECTRONICO EN HATERIAS ESP!CIFICAS

APITU .
TRANSPORTE DE IIERCANC(AS ) !

Articulo  31. Actos relacionados con los de tre te de rner fas. Sin
porjuicio de lo dispuesto en ol Titulo | de fa p fay, ol p (i serd apiicable a
wﬂqmamwmnhsmmngmmmdbnemuncommdemmdo
mercancias, 0 con su cumpiimientn, sin que la iists sea exnhaustiva:

e) indleacién de Ias , & [ oolpuodelaumamam!n,
dsdwadbndeialndoiooelvalormmmmndaa,omlslwdommdbohctumo
comprobanis par tas mercanclas; canfimnacion de haberse compleiado la carga de las .

b) Nodﬂc.dénauq de las cidusutas y condiciones del : comunicacd

de insirucciones al porudor

) Rodumdbndohentrogadehshumlarumﬂndbnpmpmahmm-
- de las mercancias, noﬁﬁcadénd.hp&rdldadelummneluodolocduﬂuqm
haysn sufrido.

Wmmmmododmdénmmmump&nmddm

Hmdahacuenksoadoh:mﬂcanduahpemmmwloa,wpmom
autorizada para reck ess entrega ’ .

) Concasiin, - adquisicitn, ranuncia, restitucion, transfi ia 0 nep
derecho sobra mercancias,

@) Adquisicion o lransferencia de derechos y obligaciones con ameglo al contrato,

Articuio 32. D¢ tos de te. Con sujecion a lo dispuesto en o tercer parafo de

sste articuio, en (08 casos an que 1a fey requiere que aiguno de (08 acios enunciados en o

articulo 31 anterior so Reve @ cabo por eserito o madiante un documento que conste de papei,

eseroqdanodquodar‘ satisfocho cuando o acto 3o flsve a cabo por madia de uno o més
nsajes de datos

Elpmbmtoﬂorsortaplubh tanto si @ mquhltaonupmvlm oatd oxpnudonnformado
obligacién, como o la ley sk prevé Cias an of Cas0 Op QU O 36 lteve a
cabo ¢l acto por escrito o mediants un documento.

d)
)

36n” de- algin

Cuando ss conceda algin derecho a una persona doferminada y & ninguna otra, o ésta
adquiens aiguna obiigacion, y of derecho
la obiigecion hayan

medmmlauﬁﬂmdéndaunoomummamdodum.ﬂunproquoaumnunmm
flable para garantizar ta singularidad de sse mensaje o 8508 mensajes do datos.

Para los fines det parrafo amterior, el nivel da flabliidad requaerido serd determinado canfogme a
Iosﬂn:‘tdp::loaqutamaﬂrwoldamollobugodonydomdnhlcmmhnmdd
ca30, Inclu lqui per

cUmdouuﬂﬁeanunooMmmmjasdedatospamkvaraubodgumde!oam
enunciados en las fiterales 1) y g} dot artfculo 31 antaﬂor,mnrdvtlidodngmdoamovﬂo
utifizado para llevar a cabo cuaiquiers de esos actos, @ manos que ','quapuuwﬂpaluoodc

" Articulo 38, Proceder del prastador de servicios do certificackén, Cuando
servicion de certificacidn

o0mo prusbe en juicio, valordndosa ésta, sagiin fos critsrios de spraciaciin establec
NOMas proosasies. ,

&-xduwdauumﬂwhmfwmmahndbpoﬂdomcpamudomy-mm
juridicos del derecho de familie,

' Cmndounaﬂrmnebctrbnmamm mmmmmmmu
’mmqmduwammhhhmdom

comunioscidn
slecirénica y de ser vincuiado con el contanido del mismo. Pmounldnnmmuodmdo
mm evanzade, ésta tendriqualmorpommomlrﬂmomamm

a)mesdhm;demdﬂndehﬁm.mdeonuﬁomqmwnuﬂﬂndm
fkmanh.

Y

b) Ouobldnmdacrudond'laﬂmaeahhnn en o moments de e firma, Sajo ot
Qpntmloxcluﬂvodtlﬂnnmh.

c) .Que s -
mormnto de (a ﬁrma, ¥

d) aundounodclosobmmdqumhgaldohnmawmmduugum
eneuanba!ahmﬁdoddola" 36 8 quo comesp de, gue 90a posibl
de e3s | 1on hecha después del dalaﬂrma

Lndmsmonmenrﬂculoseonmdmunwtuldodahpodbﬂdaddoquocualquhr
tre, da cualquier otra la flabilidad de una fima electrénica; o, que
Mumapmobaidequoummmnlmmuﬂaue

Asticulo 34. Grgano competante, €l Estado a traves dei Organo o entidad corresporidients,
podm ‘atrfouy competencia a una persona, dmam o onudad pabh Q privada, para determinar
qué firmse electrénicas cumplen con fo an ol Ex ) . Parn tal efecio,
diuhudotennlmolonqmuhaaa dcbtdwwwdmomhamﬂnnoum
intemaclonales reconocido

Articulo 38, Proveder de! Firmal uﬂumd-\oud.mcdéndo&mu
mmarumﬁmawnmmmmﬁmomm& - .

a) Mmmnhdﬂbendammna&epmwmhuwmdﬂnmaumaudm

&y dolaﬂmadodronium.dup\mdal

de creacitn da ta fima. .
b) Smdhdénkﬂobha,uﬂﬂmblmdb:qmlopmpommdpnmdordumm
cartificacidn lay, 0 en cuniqid

pundu-mnuualqulovpmaqm ng&xpmdammmblmwd
:‘mlnta,pmdacomldomrﬂabhthm-emawququuohapom

1. B firmants sabe que oa datoe de orsacion de la firma han quededo sn entradicho;
. o,'

2. Les drcunslancias ds que tiape conocimiénto ef fumante den gar a un riesgo
: oomidoubbdoqmbsdmdomdmdoIthnahmnquodadoonomndcno

c) Cmndoaoemploeuncﬂﬁﬁcadopaumfmndlrlalhmmmu actuar con

razonable mmqmlmhmmmmwhmm

Mudmmndddomlddumﬁmdooquommmbmmmamumy
cabaies.

Mnlwmwmmmmmchnmﬁamqmdehmamgabu

cumpliio fos requisitos anterfores enuncigdas en dste articulo,

unmordo
pmulomdoopmlpoywmlﬂvmaMqumpummﬂm

60fmo fima con afectos juridioos, ese prestador de servicios de certificaciin deberd:

a).:rc‘tmrd-ouionnldadeonlaidmwqumhagarapeebdommy
cticas, .

b) Actuar con diigencia razonable para mmwmmmm
qumhw%mmmdmwmlmoqmm
tmmmanﬂmmypmlm

<) Propomonlrlhpamquoconfhonelwﬁﬂmdo medumannabi«mtam
Que permitan a esta determinar mediante ef cartificado:

I3

1. La identided del prestador de servicios de certificacién;

2 Qmolﬁnnantanombmdoondoorﬂﬁeadohnlabelosuoonml mmm«m
dchﬂfmnondmomamoenqmuoxpldb
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3.Quomdlhosdoaudéndolaﬁfmnamnvllidosmhfochaonquouwdléel
ocettificado o antes de ofia.

d) Proporcionar a'la parte que confla en e certificado,

qus, cunndo proceda, pemnan a ésta determinar mndhnto el oertificado o de otra
manera:

1. E) métoda utiizado para comprobar la kientidad del firmants:

2. leqmeflhnkadéndomrmsodelvalormpectodeloswampuodanuﬂmm
los datos de creacién de la firma o el certificado;

3. Slmum«wdbndohﬁmnmvﬂdo-ymuﬁnmmmdm

4 k o del grado de mponubmdad que haya
uhuoddodwmdom«wvﬂwwn:

6. Smdsnmmmbmqmﬂmnbmawwdaquﬂmdamdocmddndoh :
frrna asidn en eairedicho, mnbdwbmuhmb)dﬂmwdﬁ

. lapressnie ley;
6. Sl e ofrece un servicio de revacar oportunaments el cartificado. |

8)
pmpordonnrmmm“mqmdﬂmmamwﬂmnhmmlb)ddumm'
asa“hhyy.amdono«-mnmm virtud de! numeral 8 del-Inoiso d) el
articulo, qu.munurvldopmnvouropomnummd

B

f} Utitizar, al prestar servicios, sistemas, procedimientos ym hum'anat Hlb!.l.

~a a cargo del prestedor
wdmmmmbwmmmmwnunmaﬁmwumutgnnbup.

Articido 37. Flabildad. A los efectos de la literal f) det articulo 36 anterior; pera determinar si
los sistemas, procadimientos o recursos humarncs utiizados por un prestadar de serviclos de
certificacién son fiables, y en qué medida fo son, podrén tenerss en cuenta los factores
Los recursos humanos y financiercs. inciuida ia existencia de activos;

La caildad de ks sistemas de equipo y pronnmn [nformdticos:

i ddwﬂﬂudoylusoﬁdawduwﬂﬂudou.y

8)

b)

¢) Los procedi
-] comervadbn de rogbtms'

La disponibiiidad de ts informecién para los firmantes nombmdou onel ctniﬁc‘do y pars
las panoa que confien en éste;

e) umyelmahamelmemww

f) La exislencie de una declaracién de! Estado, deundvmnodemdndéhodd
pmtadordswﬂcbsdecerﬂﬂeadénrespododeinpﬂmhﬂoohm«bs
factores que antaceden; o,

g) Cualesqulera otros factores pertinentes.

@)

kuwloaa.Pmud-rdoluparuqmconﬁ-mdeom«do.&rlndoumodolepm'
o olhonboqu-nohay-:

que confie en e certificado las que p

parma:
g) Vaerificer la flabilidad de fa fima electrénica; o,
b) Cusndo la ftma slectrénica estd refrendada por un certificdo:

. Verfficar la validez, suspensién o revocacion dei certificado; v,
#. - Tener en cuenta cusiquier Imitacién en relacidn con el certificado.

"mmu.nmmmmmmmmymmm»

)uﬂdbw,

ommNdmﬂnhra{unMﬂc.doome L or
en qué medida los p v, o 30 fomerd an 3 .

a) char en gue ss haya expodldo ol cerlificado 0 en gue 3o haya etndo ‘0-utilizado e
rma elecirdnica; .

b) € higar en que se encusnire el unbbdmmddwedldoroddnmmto

Todcuﬂﬂeadooxpodhomdmuﬂomppdudﬁlumdm]uruimqwel_

io da la Rep sl s8 p mqvadodoﬁabmdad

expedido dentro
sustancialments equwaianta

Toda firma electrénica creads o utlizada on ¢l extranjero producird los mlsmos ‘efaclos ]uridlcos
que la expadida denlro dal terrftorio de ta Republica, ﬂpmm'mgradodoﬂamdad
susiancisiments exusivalente.

Amu«muunmmmoowﬂmnﬂmmmmmungrndodo
fiabRidad del p

stanciaiments oq pera ks fines de ios Gos pdrefo
articulo, se tomardn en consklaracion las normas lnmmlolonalu roconoddu y cuslquier otro
factor pertinants,

Cuando, sin perjuicio de jo dispuesto en jos tres phraf urticuio, ias
pmmmdmonmﬂhuﬂ"uchndodﬂomkudooﬂpmdohmsmmso
oertificados, 58 reconocerd que 838 acuordo es suficiente a

3 120, salvo que ol ok mmwoommumm

y regquerimiontos de fos prestadores de servicios ae
euﬂﬂudén.?odrhwpmmadcummeuﬁﬁudén.hpemjwdms,mm
plblicas como privedss, da crigen nacional o axtranjero, que previa soliciiud sean aulorizadas
por ol Ragistro de Presiadores de Servicios de Certificackin del Ministerio de Economfa y que
cumplan con los requarimientos sstablecidos por ésta, con base on las condiciones siguientes:

&) -Contsr con la capacidad econdmics .y mmmm,unwm--m
sulorizadas como pmmdomadourwdood.wﬂﬂudén. ol e

mndoocoﬁnmnw“cbaaorﬂmalnwmmﬁd.hlbnld)ddbm&ﬂonhlmb

de servicios de certificacidn las consecuenciss juridicas que

b) Conhr oon la capaddad y olementoa técnioos necesarios para la generacion ds firmas
Ine

’ la conssivaciin de mensajes de datos en los trminos establecidos en eswa ley.

) Los repress legales y dores N0 podrén ser personas que hayan ekio
oondemdu-penapnvnﬂvadonbomaoquohlynnudolmpmdhumoleiorddo
de su profesién’por faita grave contra la ética 0 hayan sido exciuidas de aquelie. Esta
Mw.r:quwmmmwdmhmwbdoquohhymoﬁmhnnunm
p:ra.le 0.

d) Conuroomn-aedmdonunbcnadnspormmmmo raticiod
pegun la normativa vigents.

E! Ministerio de Eoonomia podré emitir los requerm y reg que
m.mmmhm«m-mw-nmymmmm
o8

cOf

Articulo 41, mmmmamamﬁumm
de servicios de ceriificacién por ol de E para prestsr sus
servicios en el pals, podrin realizar, antre olras, las actividades siguientss: )

a) Enﬂﬁrum-nmdénconmﬂmnemmamndadepemm
naturales o juridices, yamnélhidlglhlnodo cualquier ofra indole.

lavadf:ndénmmdodclndhndbnuﬁodomby

b) Emhthoonﬁcauos
racepcion de

c)omwommummmmamm-mm
, ya sean estas digitales o de cusiquier otra indole.

d) Emnkconmudooenmladéneonlapemqu-pouemdmd\ouwwneon

P s los d Wos mhhm')yg)ddtﬂ(wbmdch
prasante loy.
8) Ofracar b fackitar los sarviclos de registio y estampado ‘6gioo en la g A4,
trar ibny pcion de ieach lectronk .

Al

- f). Ofrecer los servicios de archivo y conservacién de icach k .,

) cuﬂﬂcurmbtoarﬂﬂoaﬂonquoexpldan, Inomdldormprofosmmwut\nrdoh
firma para efeclos de constitulr prusba fmnhnwalqudadpwlluopﬂv.dn

Artioulo 42, Obliguc) da los p d de serviclos de certificacién. Lntod'dld“
demﬂﬁmdbnwmmmom loadebemnlgubmaa .

8) Emitir certificados conforme & lo solicitado © neoruado con o ﬁn'nmtu. .

b) implementar los sistemas de saguridad pai y i de firmas
electrdnious avanzadas, la’ oomarvuo!ﬁn y nmhlvo da Mﬂudos y documemoc en
soporta de mensaje de datos. - .

o) ‘Garantizar f& proteosidn; confidenciatidad y debido uso da la informecion suministrada
por ol firmante. ) ‘

d) Gm lap onp e del sarvicko de entidad de certificacidn.

e') Atender oportunamente Iueoldludoe y reciamacionss hechas por log firmartee.
f) Suministrar la Informacion qua le requisran las sntidades
olecirdnicas

judlohmonnladauconluﬂnnu yummo-onﬂdo-yonom
cién electrdnios . que se bejo sy -cusiodia y .
edmlnhfnqbn

Poﬂn}ﬁvyfacﬁhrhm)wndomaudwmwmddmumm
de Senviclos do Certificacién, ‘

=

¢

h) Elsborar los regiamentos que definen las reiaciones con e firmante 'y la_fonne de
prestacién del sarvicl. .

t) - Lisvar un registro de los certificados.

4. R porla p te servicios. Ls mmumndbn pot tos
wdo-dobtpmmdewm«mwnummwmwm

o 44. Terminacién unl! &Mmmmmdmwum
de pertificaciin podré dar por terminado ol acuerda de vincuiacion con ol fismants dando un

_preaviso no menor al plaxo de noventa (90) dias. Vencido sste thmino, ¢! prestador de eervicio

doeog_ﬂ}qadénmvocardloo que 38 encuentren pendiontes ds sxpiracion.

fquumoma.dﬁmmmdarwtmolawhmmhmdc
«mﬁudm dando un preaviso no |nfcdor ol plazo de treinta (30) dlas. ° .

43 ds estar 0 por date, diabe

8) Nombre, direccion y domiciio de! firmants.
+b) Identificacion del firmants nombrado en ! cartifioedo,
<) Elnombre, ta direccion y of fugar donds raskize actividadss ia prestadors de servicios de

d) Ladavop(biuddueuadommmdehbmobghdouimﬂhwrMMu .

~. 0k L metodaiogia - para verificar -la. firma -elecirdnica d‘i ﬁmwnb Impuoste enla

6N slectdnica,

98

de certificados sobre la autenticidad de'iss mamasy.
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NUM
f) Eintmero de sere dal cartificado. _ " CAPITULO I
; . . DISPOSICIONES VARIAS
@) Facha ds emision y explracidn del certificado. 3
) Articulo 51. Pimhnehd.l.lqudopmodéndmwdd«upmmh 8
Asticulo 47. Revocacitn de cartificados. Los oerticados podrn 16vOcerse por: 4 sl pori A e pr dor. Lo presenie Ley
a) Eﬁmmummmummmmmsddhnhpmhdm Lumud.duo P involucrades en el tronk deben respetar los intereses
uwldudoeﬂmddpguewmm abmkbvuymdo -“n',‘“ quitath on o sjercicio de s

wﬁm,hmu\mmﬂn En todo
caso, estard obligado a la en los sigulent K

i Porp‘rdld.dcladawpdﬂda ondcmdohbmbgiadocrb&ognﬂa
asin&nce.
R Lndmpmlduhuuommommuuuhaunumm
on ¢l caso de la tecnoiogia de criptografis asimétrion
b) mdﬁmmmﬂdhhmmwmomdm.am
antetiores

E

]

A Anta.

unmmdobmnullurrmgumdoduwa\,hwnkonmummm ncomproum.u :

andqnmprldluquomwf&ahh engafiosa, fraudulenta o desleal.

mmquMGmwmmmMMomu
biecwes © servicios que clare, visible, precisa y fécirnents
accesidle. Aolmhmo dwonmpﬂmwmwm“hmwnu
-poll‘uenypdcﬂatmeontu

situaciones, serd responsable por ias pérdides o perjuicios en los
anmdobmnhoxmdowb-quo flaron e el oo
cartificado. :

c) Umm«mmmmﬂammdmarﬂﬁuﬂomﬁ&wm
razones siguientes:

Apoﬂd&dﬂﬂmhommmmwnﬁnm_yW: B
Por muerts del firmante; o T
Por liquidecidn del firmante en sl caso de taa personas juridicss;

Eall g8 s

5. leav;prwadadohpammum«aﬂiﬂeownowmmndo
gurided ha 8ido qu.thucheunmmddd
oertificado; B
8. Por of cesa de aclividades de la prestadora de ssnvicios de certificacion; v,

7. Por orden judicial o de entided administrativa compeients.

Articulo 48. Término de conservacién de loe registros. L informscidn y regietros de
por una prestadora de servicios de

ahos en ceso de no exdstr dicho thimino.

CAPITULO !l
REGISTRO DE PRESTADORES DE SERVICIO8 DE CERTIF(CAC!ON

Articulo 49. Funciones del Registro de Prestsdores de Servicios de Certificacién. €1 |

Wam«smaaamumumuEmmh
wmthmwmtohmﬁowm
prestadoras de servicios de osrtificacion, ywummnm.mmmmmmmmu

3) Aumdurhncﬁw&ddahsmumdespmhdomsdem«m.

b) Velurporelfundommhnhylaoﬂcbrlepmtadbnddumdoporpnﬂedom
prestadoras cavtificacion. -+

de servicios de
o) Resiizar visitas de auditocia @ ias prestadoras de aarvicios de certificacion,

d) Rcvocarosuapendorhautodndbnmopommpmmdordoumdoado
cartificacién. .

o) swdarhwonmcwnpom.mnolcjuﬁdodcw;mmbm

f} mmumnumamawﬂﬂudﬂnenmde
Incumplimiento de tas cbligaciones derivadas de la prestacién dei servicio

9) Ordmmhrowmdbndauﬁﬁudoswmdohmuhdomdom&mdén
mm-mummw«mmmmm

sobre la

h)VotarpoHaoburvcndadohsdb eomdl‘ los y lega
promocion de la compstencia y p thy petencia deslealy ‘|-
del consumidor, mmmmmmmmm«m

de oertificacidn, debléndose

B e Inetrunch

debiéndowe coordinar, segin el cato; con les suloridades especificas.

sobre ol ad ctmpllmhmo«lnmmutmm
dobmsu}mhaptmdomdowvidmdoouﬁﬁoadon

) Emitir las reguiaciones que considere on iag reguiach o
principlos internacionsies reconocidos.

Articulo 50. Sanclones. Enmmam.mummmmnmnwmm

de Economia, de acuerdo con ¢f debido p de d

, podrk por.
dddummmdemmh wﬁnhmmbaylaonwdaddohwh.

intermedio
um-ummmqmm
a) Amonestacion,

b) mlmwmmuwdnwthadamlmm(M)m
no ajes vigenies, yp«mducloondnlnbnduny
1epresentanies ise entiiedes presiadoras de de osrtificacidn, hasta
qum(M)Mmmmummmmumm cuando
8 comprusbe que han autorizado, ejecutado o tolerado conducias violatorias de ta ley.

<) W«dommwtodnodpmndomwﬂvﬂmudohmﬁudhhm

d) Prohibc a a entided Infractors hrdlmchokﬂhcummbswvidmdo
M@up«dmadm(o)tm ,

e) Revocar defintivements la aulorizackin pera opersr como entidsd presiadom “de.
servicios de certificacion. Co o T

8

Pwhmmdoqmubmahbnnadénohmmmmdwﬂiﬁado .

oxpedidos certificacion deben ser conssivados’
porollrmhoo;dgidoonhbqungdedadoomgodoluﬂmenuﬂhur.npordlu .

mmmmammahsmmw_dd'm
mmmmeoMounMdmma

law dep o dor o loe de de-diches
uawmmmm.wmmmym«m.qu
pormlunubs Ndores su decisidn de nacibir o rehuser comercisies
wumwmwmmmm que no

AM&IMmUm%MM“WmhMMM
ries, {as emp que reelicen comercio elecitnico deberin
ptmhslgulonhhfmmabn
a) meadénwomhmmzu:'mmhqﬁommmbs
consumidores deben

- preciss, clare y Hiclimente a , informacién suficlents sobre ellas mismas, que

mumm .

1. L identificacion de t - a d 6 legal bre 0
marcs.de comercializacion; ef principal domicitio geognifico de i empress; COMeod
hectrénico u otros madios electrdniaos de o ol nimero talefénies; y,

cusndo ses aplicable,. umdhwlonpompmpwmodommo yanlqubm\'tmuu

relavame de Koencia o reglstro gubemamentsl;

Una comunicacién répida, fécnymcuvaeonlaunpma;
Aproplados y efectivos mecanismos da solucién de disputas;
Servicios de atencidn & procedimientos legales; y,

Ub!cacbndoldomldﬂoloqddohunmydommwauwdou
uumummmldohmgbnmmlﬂnydohmm

mepn

covmmreondhhol'wmhmoc.yenoumo.w a fo3 codigos y préctics
leveant: pored } de certificacion. D

b) Infomuclén:obulo:bbnuowﬂdosm p quo
cons! por medio dei O

qud«mhmamdnm dormmm'

precisa y fécimente
qmmlhnmmmmuummmumdopﬂdwmh
trar y on términos que les p g de diche
informacion. .

Articulo 83, Maummmmmhwmymmdmmapm
de Servicios de Certificacién en un piazo no mayor 8 m(eo)d!uduwudomm
\ﬂqondahprumhy

mmurmmamlmammamamwm
«Emmnhmwdmm&muwaab(s)mmhdm.mah
publicacidn de la presents ley, pars organizar ta funcién de de
ias actividades realizadas por las entidudes p dowvidudoaﬂ!ﬂudbn.ulm

restadores
pace emitir tas normae thcnicas ophbmalnﬂnnaomwu mma-ymumm-- E

de cuskiuler tipo,

Articulo 88. EIOmnriunoEJmﬂvo pwwmummmasmh.
d-bulunmrdnaamonmdomw mmplammmyorum(e)mwnndosu

partic' de st publicacién. Al misme, podrl o ws © tclones que
oconsiders pars of debido p Regi do. d chono-doCorﬂﬂudm
Articulo 54, Vigencia y Derogeatorias. Le pre hyonhonﬂgondaod»o(&)dht
después de su publicacién ¥ o _lnuu,"‘ que ie sean contratias.

PUBLIGCAD WJNME AL QRGANISHO-EJECUTIVO PARA 8U SANC!ON. PROMULGABION Y

’

EMITIDO BN EL PALACIO DEL ORGANISMO LEGISLATIVO, BN LA GUDAD DE
GUAT!HMAELU!CINUMDEABOSTOD!M MiL. OCHO.
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PALACIO NACIONAL: Guatemals, dieclséis de septiembre del afio dos mil

PUBLIQUESE Y CUMPLASE

v

. COLOM CABALLERCS

CONGRESO DE LA
REPUBLICA DE GUATEMALA -

DECRETO NUMERO 48-2008
EL CONGRESO DE LA REPl'JBUCA DE QUATEMALA
CONBIDERANDO:

Que durante ! enfmnlamnen!o annado lntamo ocurrkio en ol pals, & poblaubn guatemalieca
sulrld grlvas Aalack

CONSIDERANDO:

Q\nhcom!ménpdesdaredmmMonbﬂco pmeméo!?f:dﬂebremdﬂaﬂowsew
informe finad, 88 s “Que w Estado asuma ol
comenido del presante m(onncyapoyalnk:laﬂvntpam w dnutlbnypmmodbn' ‘En la
curricula de educacitn primaria, secundaria y univensitsria se incluyan les onuﬂanm “del
ommnm-mmwdeomnm«mm«mcow

CONSIDERANDO:

“ue con fecha 25 de febrern de 2004, ddwvmdoﬁﬂnpub&aWﬂDethum.m
8-04, Loy qus Conmemoars &f 25 de febrero ce ceda afio como e) Dia Nacional de la Dignidad
aeluwcﬂmas del Confiicto Armado Interno, sin establacer un procadimientio y contenido que

hagan op dicha moraciin y que cumpia con los abjetivos para lo cual la Comisién
el Exclarecimiento Hisiod a6 tal & .

POR TANTO: . ,
En ejercicio de las que e fisre e articuic 171 Rteral @) de la Congtlucion

Poiftica de {a Repibilice,
' DECRETA:
Las sigulemies:

REFQRMAS AL DECRETO NUMERO 08-04 DEL CONGRESO DE LA REPUBLICA,
LEY QUE CONMEMORA EL 25 DE FEBRERO DE CADA ARO COMO EL DIA NACIONAL
DE LA DIGHIDAD DE LAS VICTIMAS DEL CONFLIGTO ARMADO INTERNO

Articulo 1. Se reforma ol articulo 4 dolDomwNumoronolCommsodohRepublba
pare que quede de [a sigulento manerx:

"Arﬂculoi.SombbcodZSdobbmodecadaaﬁo,bomool'DlaNodoml de
In Dignidad de las Victimas del Conficto Armado intemo”, debiénd .
tel fecha en institucionss aukdnomss y descentralizades, establecimientos
aducetivos y oficines pUblicas y privadas, en fa forma qua se honve de mejor
mmlamunodadcluvicﬂmndvlwuﬂlcmnmmmm Los Ministerios do
Cultura y Deportes y de Educackin, en coordk - Kchas .
actividades conmemarativas para qua cumplan su cometido.

© Ministario de Educacidn debsnd inciulr en ia curricuia de educacién primeria y. °
. mmm»mme&w‘ymmluddenh )
armado y del contenido te ios Acuerdos de Pez.”

NM!.E(MMomMenvigmddhdewpublhdénmdDhMOﬁdd

. REMITASE AL ORGANISMO EJECUTIVO PARA SU SANQON. PROHULGAB!ON‘V

%
.

{E-709-2008)-23-soptiemhro

GUATEMALA, EL. VEINTE DE AGOSTO DE DOS WL

PALACIONACIbNAL: Gi HHociséis do iombre def afio dos mi
ocho, ’

GCOLOM CABALLEROS

MINISTERIO DE
RELACIONES EXTERIORES

SEGUNDO PROTOCOLO AL TRATADO MARCO DEL MERCADO
ELECTRICO DE AMERICA CENTRAL.

YO, ALVARO COLOM CABALLEROS
Presidente de la Repdbiica de Guatemala

DECLARO:

' QuoalGobtamodelaRepubhcadel‘ rala, hab ito on & ciudad da
Unidos Mexi

de los Estad con focha 10 do abwil de dos il sinte
el SEGUNDO PROTOCOLO AL TRATADO MARCO DEL MERCADO ELECTRICO
DE AMERICA CENTRAL, ratifica por #f p dicho Protacolo y s comp o o
curnpliy y aphcar fisimante las dispoeiciones que an & figuran.

_ EN TESTIMONIO DE LO CUAL, finno el presants kmmmqmo.

Hecho en la Cludld do Gurtemala, a ks veintion diss de! mes do sbril de dos
mii ocho.

AR AN '.'. faNs Ly
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