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Facultad de Ciencias Juridicas y Sociales
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Su Despacho.

Estimado Licenciado Efrain Guzman: -

Hago de su conocimiento que en cumplimiento a la designacién recaida sabre mi persona,
segun resolucion proferida por la Unidad de Asesoria de Tesis a su digno cargo de fecha
veintitrés de agosto del afio dos mil once, del bachiller Axel Domingo Caz, asesoré el
trabajo de tesis intitulado: “LA IMPORTANCIA JURIDICA DE IMPLEMENTAR MEDIDAS
DE SEGURIDAD EN LOS MEDIOS DIGITALES PARA TRANSACCIONES
ELECTRONICAS PARA EVITAR QUE TERCEROS LO UTILICEN PARA COMETER
FRAUDE EN PERJUICIO DEL TARJETAHABIENTE”. Le doy a conocer que la tesis
abarca:

1.

Un contenido técnico y cientifico del tema que se investigé. Ademas, se consulté la
legislacion y doctrina relacionada, utilizando la terminologia juridica y redaccion
apropiada y se desarrollaron sucesivamente los diversos pasos del proceso
investigativo.

El bachiller Axel Domingo Caz, en el analisis realizado a su tesis, sefiala claramente

la importancia de implementar medidas de segunidad en los medios digitales para
transacciones electrénicas.

Se utilizaron los métodos adecuados, siendo los mismos: método sintético, que se
empled para sefialar la regulacion legal de las transacciones electrénicas en el
derecho mercantil; el método analitico, dio a conocer las caracteristicas del fraude
electrénico; el método inductivo, para aplicar la teoria al caso especifico del
comercio electrénico; y el método deductivo, establecié las caracteristicas de |a
informatica juridica.




4, Los objetivos generales y especificos, fueron alcanzados al ser determinantes
en sefalar la importancia de implementar medidas de seguridad en los medios
digitales para las transacciones electronicas. También, la hipotesis se comprobd al
indicar en la misma la importancia del analisis juridico de no cometer ningln
perjuicio en contra de los tarjetahabientes.

& Se emplearon las siguientes técnicas de investigacion: documental y de fichas
bibliograficas, con las cuales se obtuvo de forma ordenada la bibliografia actual y
relacionada con el tema investigado. Las conclusiones y recomendaciones se
redactaron clara y sencillamente.

La tesis desarrollada por el sustentante cumple efectivamente con los requisitos
establecidos en el Articulo 32 del Normativo para la Elaboracion de Tesis de Licenciatura
en Ciencias Juridicas y Sociales y del Examen General Publico, por lo que emito
DICTAMEN FAVORABLE, para que pueda continuar con el tramite respectivo, para
evaluarse posteriormente por el Tribunal Examinador en el Examen Publico de Tesis,
previo a optar al grado académico de Licepﬂiéﬁ—ﬁ&m\ms Juridicas y Sociales.

Muy atentamente.

Licda. LE
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JURINDICAS Y SOCIALES, Guatemada, 01 de junio de 2012,

Atentamente. pase al LICENCIADO CARLOS ENRIQUE PATZAN POR, para que
proceda a revisar el trabajo de tesis del  estudiante: AXEL  DOMINGO CAZ,
intitulado “LA IMPORTANCIA JURIDICA DE IMPLEMENTAR MEDIDAS DFE
SEGURIDAD EN LOS MEDIOS DIGITALES PARA TRANSACCIONES
ELECTRONICAS PARA EVITAR QUE TERCEROS LO UTILICEN PARA
COMETER FRAUDE EN PERJUICIO DEL TARJETAHABIENTL™,

Me permito hacer de osuoconocimiento que esta ealwdo (a) para realizar las
madificaciones de Torma v fondo que tengan por objeto mejorar la investizacion.
asimismo. del titale de trabajo de wsis. Eooel dictamen correspondicente debe hacer
constar ¢l contenido del Articulo 32 del Normativo para la Elaboracion de Tesis de
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eslablece: ~Tunmo ol nsesne como el Feviser de tesis Rarn constae on Tos dictimenes correspondicnies,
suoopirion respecta del contenador cientifico s tdemico e bowesise 1o metodologis v Les Genicas do
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dosaprachan ef trabago de vestigacion y olres consideraciones que estime pertinenles”,

-{-"'Hf-—-—-—?-
DR, CARLOS EBER D HERRERA RECINOS B
JEFE DE LA UNIDAD DE ASESORIA DE TESIS 70,

*

ce Unidad de Tesis
CENRfivre




Doctor
Carlos
Jefe de

LIC. CARLOS ENRIQUF PATZAN POR N

ABOGADO W NOTARIO
11 calle 3= wona b Ciudad-Gueatemala
[els: 22532778

Guatemala, 18 de junio de 2012

Ebertito Herrera Recinos
la Unidad de Asesoria de Tesis

Facultad de Ciencias Juridicas y Sociales

Univer
Su Des

Respetable Doctor Herrera:

sidad de San Carlos de Guatemala
pacho

N
> ]

Me honra informarle que en cumplimiento de la designacion recaida sobre mi persona como revisor

de tesis. del Bachiller AXEL DOMINGO CAZ. quien elaboro el trabajo de tesis intitulado: “LA

IMPORTANCIA JURIDICA DE IMPLEMENTAR MEDIDAS DE SEGURIDAD EN LOS

MEDIOS DIGITALES PARA TRANSACCIONES ELECTRONICAS PARA EVITAR QUE

TERCEROS LO UTILICEN PARA COMETER FRAUDE EN PERJUICIO DEL

TARJETAHABIENTE": le doy a conocer que la tesis abarca:

=2

Lid

Un contenido cientifico v técnico del tema investigado, ademads se consultaron la doctrina v
legislacion adecuadas, utilizando una redaccion v terminologia juridica acorde. clara v
precisa, habiendo desarrollado sucesivamente los diversos pasos del proceso investigativo v
dividiendo la misma en cinco capitulos.

El sustentante, en el analisis realizado sefala la importancia del derecho de informatico y de
la proteccion juridica de los datos v medios digitales.

Se emplearon los métodos apropiados, siendo los utilizados los siguientes: el método
inductivo. se utilizd para determinar la importancia del derecho informitico: el método
deductivo. dio a conocer las caracteristicas de la informatica juridica: el método analitico,
establecio la titularidad del tarjetahabiente ¥ el método sintético. establecid la regulacion
legal de las transacciones electronicas.

La contribucion cientifica del trabajo de tesis levado a cabo. muestra con datos actuales que
hay una ausencia de regulacién especifica para proteger a los tarjetahabientes de fraudes
electronicos cuando se realizan pagos en internet.  También, la hipdtesis se comprobd, al
indicar la misma la importancia de regular la proteceion de los usuarios del comercio
clectronico para que no sean estafados por medio de Internet y otros medios digitales.



5: Las técnicas que se emplearon fueron la documental y de fichas bihliugr:if_ica& con las
cuales se recolectd ordenadamente la bibliografia necesaria y actualizada relacionada con el
derecho informatico, el comercio electronico y los medios digitales de pago.

6. L.a introduccion, conclusiones y recomendaciones fueron redactadas en forma clara y
sencilla: constituvendo sunuestos vilidos aue dan a conocer la realidad nacional.

T Al Bachiller Axel Domingo Caz le sugeri la necesidad de llevar a cabo algunas correcciones
a los capitulos de su tesis, introduccién y bibliografia, encontrandose conforme en su
realizacion para una debida estructuracion del tema investigado.

La tesis desarrollada por el sustentante cumple efectivamente con los requisitos establecidos
en el Articulo 32 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Piblico, por lo que emito DICTAMEN FAVORABLE, para que
pueda continuar con el trdmite respectivo, para evaluarse posteriormente por el Tribunal
Examinador en el Examen Publico de Tesis, previo a optar al grado académico de Licenciado en
Ciencias Juridicas v Sociales. O o T
” ™ %
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Sin otro particular, me suscribo de usted, deferentém nte.
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS ¥ SOCIALES. Guatemala, 19 de
septiembre de 2012,

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis del
estudiante AXEL DOMINGO CAZ, titulado LA IMPORTANCIA JURIDICA DE IMPLEMENTAR
MEDIDAS DE SEGURIDAD EN LOS MEDIOS DIGITALES PARA TRANSACCIONES
ELECTRONICAS PARA EVITAR QUE TERCEROS LO UTILICEN PARA COMETER FRAUDE
EN PERJUICIO DEL TARJETAHABIENTE. Articulos; 31, 33 y 34 del Normativo para la
Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General

Publico.
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INTRODUCCION \ ise

Ante la modernizacion de las actividades mercantiles, se presentan opciones de compra-
venta que en el mercado guatemalteco no existian hace diez afios. Esto ha permitido el
surgimiento de formas electronicas de pago, las cuales se manifiestan a través de tarjetas
de credito o debito, que el usuario puede utilizar con el fin de agilizar la adquisicion de
bienes; sin embargo, esta digitalizacion de las transacciones también genero el surgimiento
de nuevas formas de fraude, ante lo cual se consideré importante analizar las medidas de
seguridad utilizadas en las transacciones electrénicas, que eviten que terceros los utilicen

para cometer fraude en perjuicio del tarjetahabiente.

La hipotesis que se estudié y comprobd es que los oferentes de los medios digitales de
pago han implementado mecanismos técnicos para reducir los riesgos de estafa para los
usuarios; sin embargo la legislacion guatemalteca todavia no ha establecido formas

juridico-legales para enfrentar a los defraudadores en este tipo de actividades.

Los objetivos se lograron al determinar la importancia de la informatica y el derecho
informatico en Guatemala; al describir el crecimiento del comercio electronico; y la
evolucion de los medios digitales para transacciones electronicas; asi como las

caracteristicas del fraude electrénico.

Los métodos utilizados fueron el deductivo, para fundamentar doctrinariamente el trabajo
de tesis; el inductivo, para aplicar la teoria al caso especifico del comercio electrénico; el

analitico, con el cual se explican las caracteristicas del fraude electrénico y con el sintético

(i)



T - e . i,
se abordan los aspectos centrales de este ilicito en las transacciones digitales. La técnica~_« '
utilizada fue la bibliografica con la cual se clasificaron los libros vinculados con la doctrina

del comercio electronico, la informatica y el derecho informatico.

Luego de procesar la informacion obtenida, se redacté el informe final de tesis, el cual
consta de cinco capitulos: El primero se orientd hacia la explicacién de la informatica vy el
derecho informatico; el segundo, explica el comercio electrénico y su importancia; en el
tercero, se explican los elementos de los medios digitales para las transacciones
electronicas; el cuarto, sirvid para caracterizar el fraude electrénico; mientras que el quinto,
se dirigic a fundamentar los elementos que deben implementarse como medidas de

seguridad en los medios digitales para transacciones electrénicas.

Con la presente investigacion se considera haber llevado a cabo un adecuado aporte a la
configuracion de los elementos que deben informar una legislacion orientada hacia la

proteccion legal de los tarjetahabientes y su relacién con el comercio electrénico.

(ii)
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CAPITULO |
1. Informatica y derecho informatico

La informatica es una ciencia que estudia el procesamiento logico y automatico de la
informacion; la misma ha sido empleada en todas las actividades del ser humano en busca

de una mejor eficiencia y de un trabajo mas rapido.

Es un hecho que la computadora en particular y la informatica en general, han invadido
sectores muy amplios del quehacer social, al grado de considerarsele imprescindible, pues
no s raro que se tomen decisiones o se orienten ciertas actividades cotidianas en funcién

estricta del apoyo tecnoldgico y logistico que los avances técnicos proporcionan,

"Se parte del hecho cieto e innegable de que en el presente, se encuentran
computadoras, equipo y material informatico practicamente en cualquier parte. En efecto,
se hallan en bancos, hospitales, despachos contables, aulas, escuelas, universidades,
instituciones carcelarias y correccionales. vehiculos de cualquier clase {aviones, barcos,
naves espaciales), supermercados, consultorios privados, tribunales, bibliotecas, cuarieles
militares, hogares, bufetes juridicos, empresas publicas ¥ privadas de la mas diversa
naturaleza, aeropuertos, notarias, laboratorios, hoteles, corporaciones policiacas, registros
publicos y privados, asi como agencias de investigacion penal. Ademés, basta revisar |a
prensa cualquier dia para percatarse de la avalancha comercial que en el campo

informatico existe en esta época y comprobar con ello que, en la sociedad actual, tal




informatica desempefia un papel muy destacado y preponderante”.’ i

De igual manera, los sistemas inteligentes, llamados también expertos, asi como muchos
otros generos de herramientas tecnolégicas, en este caso, de caracter informatico v tele-
informatico, son de uso comun; forman parte del instrumental cultural de la sociedad de
este momento y, a la fecha, impactan fuertemente en el quehacer social: y €l derecho,

como es obvio, no es ni debe ser la excepcidn a ello.

Palabras tales como realidad virtual, software, internet, modem computadora, dinero
electronico, CD-rom, firma digital, fax, entre otras muchas, forman ya parte del léxico
cotidiano y son de uso corriente; por lo que los abogados no pueden ni deben permanecer
al margen de ello, pues ignorar la vertiente juridica del fenémeno informatico es como

cerrar |os ojos a la realidad, con el consecuente olvido de que el derecho es para la vida.

“El termino informética fue creado en Francia, a mediados de la década de los sesenta
(informatique, de infor-mation-auto-matique), con el objeto de designar las ciencias vy
tecnicas de la comunicacion que intervienen en la recopilacion y utilizacion de datos a fin
de elaborar decisiones, extendiéndose de ahi y a partir de esa epoca, a todo el mundo.
Informacion automatica, procesada en medios electronicos: sus elementos son: |a
informacion, su materia prima, voz e imagen; el hardware, el equipo; el software del
procesamiento y las telecomunicaciones, sus prolongaciones: sus funciones son: procesar
a alta velocidad, gran cantidad de informacion y almacenaria en espacio minimo (disco

duro, flexible y 6ptico); transmitirla casi instantaneamente, a grandes distancias y posibilitar

' Martino, Antonio. Sistema expertos legales. Pag. 35
2




el facsimil o la impresién; agilizar la recuperacion de los datos en cualquier futuro™""
Inmediato o diferida; reconocer voces e imagenes personales. Cada dia incorpora mayor
expertizacion en sus sistemas, hasta llegar a la inteligencia artificial (en la transicién de la
cuarta a la quinta generacion). Aprovecha la microminiaturizacion progresiva (chips,
microcircuitos impresos, fibras Opticas) para generar espacio. Se vale de la aceleracion
progresiva para ganar tiempo; obtiene su propio abaratamiento para ahorrar esfuerzos (por
ejemplo, sustituye a la dactilografia con el escaneado de textos e imagenes), todo ello con
el fin de disponer donde, cuando y cémo se requiera, de una informacién Util, veraz y

oportuna”.®

Esto implica que el término informatica o informacion automatica, encierra el tratamiento
racional que hace una mayor eficacia y rapidez en la elaboracion y transmision de
informacion, superando grandes barreras de tiempo y distancia, en condiciones hasta hace
poco tiempo inimaginables; por lo que la informatica, entonces, es la ciencia y técnica que
estudia, o se refiere al disefio y utilizacion de equipos, sistemas y procedimientos para
obtener, recuperar, almacenar, transmitir y procesar informacion, buscando entre otras

cosas, el control sobre la informacion por parte del operador.

‘La informatica es la ciencia del tratamiento racional, particularmente por maquinas
automaticas, de la informacién considerada como el soporte de conocimientos humanos y
de comunicacion en los aspectos técnicos, econémicos y social. Conjunto de disciplinas
cientificas y tecnicas especificamente aplicables al tratamiento de datos efectuado por

medios automaticos” >

;Bielsa, Rafael. informatica y derecho: aportes de doctrina internacional. Pag. 135
Ibid.
1
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Se puede sintefizar, en pocas palabras a la informatica, como el conjunto de técnicas que .. .

posibilitan la manipulacion rapida o automatica de informacién; porque se esta hablando

en este temreno de la automatizacion de la informacion.
1.1. La automatizacion en general y su irrupcién en el universo juridico

El fenomeno de la automatizacion irrumpe fundamentaimente a partir del mundo
industrial de la produccion en masa del siglo XX; arreciando dicho fenomeno, a no

dudarlo, en la llamada era pos-industrial.

“Desde un punto de vista general, puede afirmarse que la automatizacion consiste en
que los organos humanos del esfuerzo, de atencion, de observacion y de memoria son
sustituidos por organos tecnologicos. Con la automatizacion funcionan instalaciones a
base de procedimientos que permiten repetir las operaciones, de donde surge la
importancia de la autorregulacion de todo mecanismo de produccion. Lo que supone,
ademas de una serie de perfeccionamientos técnicos, un sistema de produccion que
combina principios bien establecidos y diversas teorias recientes que se refieren a la
posibilidad de registrar informaciones y de comunicarlas a ias maguinas por medio de
organos-memoria. Nacieron estas teorias en la Sequnda Guerra Mundial, cuando era
sumamente necesario poner a punto una serie de dispositivos automaticos y

autorreguladores para los aviones guiados por radar”

La aplicacion de la electréonica ha influido mucho en la difusion de la automatizacion,

*1bid.




b S OO
porque los progresos prodigiosos de esta ciencia han invadido todos los dominios, ™
procurandole nuevas formas de transmisién, de memoria; los cuales por su velocidad,

poder y capacidad, tienen una eficacia que supera millones de veces estas cualidades.

La contribucion de la electrénica a la automatizacion ensancha el empleoc de los
mandos automatas y permite el tratamiento rapido, preciso y automatico de las
informaciones, que es en lo que consiste precisamente la informatica; Ia cual se ha
impuesto en todas las esferas de las relaciones humanas, porque en el presente la
tecnologia de la informacion y la comunicacién han permitide la digitalizacion de todos

los procesos de relacionamiento humano, haciendo faciles las tareas cotidianas.
1.2, La informatica juridica

En el campo del derecho, también se ha producido la automatizacion porgue se han ido
desarrollando una serie de técnicas para la ordenacién electrénica de datos y

procedimientos juridicos, ya cristalizada bajo el nombre de informatica juridica.

‘La informatica juridica estudia el ftratamiento automatizade de las fuentes del
conocimiento  juridico a través de los sistemas de documentacién legisiativa,
jurisprudencial y doctrinal, conocida como informatica juridica documental las fuentes de
produccion juridica, a través de la elaboracidn informatica de los factores légico-formales
Que concurren en ef proceso legislativo y en la decisién judicial o informéatica juridica
decisional; asi como los procesos de organizacién de la infraestructura o medios

instrumentaies con los que se gestiona el derecho. conocida también como informatica



juridica de gestion™.® &

Lo citado significa que son las aplicaciones de programas de computador para satisfacer
necesidades juridicas las primeras en nacer en el tiempo, motivadas por una confluencia
de factores tecnoldgicos. Transcurririan, en cambio, bastantes afios atin para que viniera a
darse el movimiento inverso, esto es que el derecho reaccionara ofreciendo su marco
regulador a varios fendmenocs propios de la diseminacion de la informatica en la sociedad,
De igual manera, la propia informatica juridica durante mucho tiempo no fue sino una
aproximacion lecnica a la espera de los fuluros desenvolvimienios lecnolégicos que e

permilirian luego operar en forma empirica.

‘Lee Loevinger fue el primero que imaginé el uso de las computadoras para coadyuvar en
la resolucion de una problematica juridica; la violacidn o no del régimen antimonapalio en
el sistema juridico norteamericano. Corria ef afio 1949 cuando este manager al frente de Ia
oficina encargada de dichos controles acuia el 1érmino jurimelria, a proposilo de poder
llegar 2 medir si ello fuera posible la conducta de los jueces dentro del sistema juridico
como el anglosajon, en el cual el descubrimiento del precedente judicial peitinente dentro
de una masa creciente de los mismos ha sido siempre una concreta necesidad para el
funcionamienio del sislema juridico. Pero habria que esperar el afio 1963 para gue se
produjera la primera impostacion tedrica de lo que corresponderia incluir dentro de esta
lamada jurimeiria, ancestro de nuestra actuai informatica juridica. Fue en esa fecha que
Hans Baade, al prologar una obra coleciiva sobre junimetria y definiendo a 8sla como el

analisis cienlifico de ios problemas iuridicos, sefiala lres Areas de esiudins ¥ Aaslicaciones:
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Primera, la memorizacion y recuperacién de datos contenidos en soporte informatico~*
segunda, ei analisis conduclista de las decisiones judiciales mediante revelamientos
estadisticos y calculos probabilisticos y tercera, la aplicacion de la logica simbdlica a los

fallos y normas juridicas en general”.”

Como se puede apreciar, esta primera fase tiene iugar dentro del sistema juridico del
derecno esladounidense, en un ambienle cullurai y unas necesidades de ejercicio y
practica del derecho; que llevo a descubrir ciertas utilidades da computador para objetivos
flundameniaimente de tipo documental y provisional, en cuanlo a la conducis seguida por

los jueces ante similares casos.

La necesidad del surgimiento de la informatica juridica se encuentra en el crecimiento de
ias fuenles de informacion en lodos sus géneros, io cual se voivio incontrolabie, cada vez
mas imposible de ser conocida al continuar utilizandose métodos manuales. La
Compuladora, con su gran capacidad de aimacenamiento de dalos ¥ Su polentosa
veiocidad de clasificacion de los mismos a través de innumerables canales de blsqueda y
recuperacion, comienza ya en esa época a visiumbrarse en todo su poiencial por algunas

personas vinculadas al mundo juridico.

“Hacia fines de los afios sesenta, la difusion de aplicaciones informaticas en la sociedad
resulta ya suficienternente representaliva como para denunciar implicaciones sociales y
juridicas. Emerge, asi la llamada informética juridica, con nombres pioneros como los de

Bigelow y Colin Tapper. Se revelan como primeras preocupaciones fa acumulacion y uso

® ibid.




'

indebido de los llamados datos personales, con el posible conflicto de este hecho y &l
derecno de intimidad o privacidad. También los contratos de equipamiento informatico v la
proteccion a los autores de los programas de computacion en cuanto a los derechos
morales y de explolacion de su obra, aparecen enire eslas primeras inquieludes
desarrolladas y ampliadas rapidamente en los sucesivos afios. En la misma epoca se
dedican arliculos ai lema de la aulomatizacion de la gesiion de los esludios profesionales y
la actividad procesal de la justicia. con lo cual nace la lamada informatica juridica de
gestion™.’

Estos elementos permiten ver que la informatica juridica tiene doble objeto, Por un lado.
las aplicaciones de la compuiadora al derecho y por otro lado, los preblemas juridicos
derivados del impacto de estas tecnologias en la sociedad y su consecuente
regiamentacion fegal. en donde la informatica juridica es una maleria ineguivocaments
juridica, conformada por el sector normativo de los sistemas juridicas contemporanens
inlegrado por el conjunio de disposiciones dirigido a la regulacion de las nuevas

lecnologias de la infermacion v la comunicacion; es decir, la informatica v ia telematica.

‘Durante los primeros tiempos, las aplicaciones en el ambito del derecho en materia
nformatica, estuvieron fimitadas a la ulilizacian de bancos de dalos para cargar, ciasificar y
procesar informacion juridica de relevancia, sea legislacion, jurisprudencia o doctrina. Con
el correr del liempo, comenzaren a desarroliarse otras clases de aplicaciones, destinadas
a realizar mediante el computador diversas tareas de orden repetitivo, tanto en el area

registral como en el judicial y en el profesional. Ei conlinuo desarrolio tecnoldgico produjo

! Ibid. Paa. 120.
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hechos Insospechados. tales como la posibilidad de utilizar computadoras para adoptar—

decisiones en relacion a ciertas cuestiones juridicas, mediante €l uso de sisiemas expertos

y seudoexpertos’ ®

Se entiende entonces, que la informatica luridica tiene por finalidad almacenar. ordenar,
solucion al problema de que se trate, mediante el estudio de tratamiento automatizado de
las fuentes de conocimiento juridico v de los medios inslrumenlates con Que se gesliona el

derecho.

1.3. Eldocumento electrénico y el documento informatico

Cuando en la informatica en general y en la juridica en particular, se hace referencia a
documentos elecirdnicos se refiere a los documentos generados por medios electronicos,
0 que son transmitidos o transcritos, respecto a su contenido, por medios electrénicos.
Entre esos documentos también figuran los informaticos, no porgque se considere a la
informatica como una parte de la electronica, sino porgue la informéatica utiliza |a

eleclrénica en ia generacion, transmision o transcripcion del documento.

De esta forma, se encuentran documentos generados o transmitidos por medios
electronicos y gue no tienen relacion alguna con la informatica, coma puede ser, por
ejemplo, el consecuente de un mensaje transmitido por fax, donde aguélla no ha

intervenido.

¥ Ibid.
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También se debe considerar que el documento electrénico en el que, ademas del: -

componente informatico, se haya utilizado un medio de comunicacion entre ordenadores,
con el que al unir informatica y comunicaciones -fruto de ello es la telematica- se habla de
documentos generados o transmitidos telematicamente. Luego, en el sentido ya expuesto,
se dice que hay documentos generados o transmitidos por medios electrénicos,
documentos generados por medios informaticos o de documentos generados por medios
telematicos; a los cuales en su conjunto, por razones de simplificacién, se les denomina
documentos electrénicos a los primeros, informaticos a los segundos y telematicos a los
Uitimos. Seran documentos electrénicos, documentos informaticos o documentos

telematicos.

“Se hace referencia a documentos informaticos y/o telematicos uniendo ambos bajo la
caracteristica comun del tratamiento de la informacién propia de la informatica. Para ello,
se diferencia por un lado el documento que encuentra como destino fisico el soporte papel,
por ser facil de encuadrar dentro de las teorias aceptadas en los ordenamientos juridicos
de nuestro ambito: de otro lado, el documento que encuentra como destino un soporte de
los comunmente utilizados en informatica, distinto del soporte papel, como puede ser g
caso de un diskette, compact disk, cinta magnética o cualquier otro soporte adecuado para
ello; y, por dltimo, el documento que encontrando como soporte final uno de los que hemos
denominado informatico, ha sido enviado mediante comunicaciones por una red
telematica, y por tanto, ha sufrido un viaje a través de la red. De esta forma esfudiamos
tres posibles aspectos de los documentos informaticos ylo telematicos: un primer aspecto
en el que consideramos el soporte de informacion papel, generado a través de medios

informaticos; esto es, el listado impreso de la informacién Que se encuentra en un soporte
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informéatico o que ha sido generada a través de medios informaticos; lo que vamos &

denominar, siguiendo una nomenclatura extendida, un printout, y que es un documento
que la evolucion de la tecnologia y la2 necesidad de manejo de grandes cantidades da
datos, ha hecho gue sea considerado normal y aceptado por todos al ratificar su contenido
con simbolos tradicionales que les convierte en originales como, por ejemplo la firma. Un
segundo aspecto en el que consideramos el documento como aquél que se encuentra en
un soporte de informacion electronica creado por datos almacenados en la memoria de un
ordenador, lo que vamos a denominar siguiendo la misma nomenclatura un inpul, este
documento no tiene porque ser forzosamente un auténtico input; en el sentido de entrada
hacia el ordenador, ya que puede ocurrir que sea producto de un proceso informatico que
ha dado como resultado su contenido y este contenido es almacenado en un scporte de
los que hemos llamado informaéticos, este documento puede ser transcrito sin dificultad a
un soporte papel, convirtiendose en un printout. Y un tercer aspecto en una modalidad muy
extendida y aceptada en ios uitimos tiempos considerado como soporie de informacion
electrénico, formado mediante el intercambioc de mensajes, con una estructura

determinada, utilizando unas normas de intercambio informaticos” ™

Estos tres tipos de documentos, dos de ellos en soporte informatico y en soporte papel el
olro, presentan delerminadas caracteristicas y dislintas particularidades que hacen se les
deba analizar por separado en dos clases; segun que el soporte final sea el papel o no.

Respecto a los documentos que se encuentran en soporte papel resultado de la salida

impresa del contenido de un soporte informatico, parecen no plantear demasiados

* Davara Rodriquez, Miguel Angel. El documento electrénico. Pag. 17.
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problemas ya que es, en definitiva, este listado impreso el que va a ser considerado como

documento y su contenido se valorard independiente del que figure en el soporte
informatico, siendo el del papel el que va a ser tenido en cuenta, aungque exista una total

identidad.

Los otros tipos de documentos en soporte informatico ofrecen en principio mas dudas, ya
que, aungue se llegue a ia conclusion de su aceptacion, problemas de originaiidad del
documento o de posibilidad de modificacion o transformacion de su contenido, debide al
procesamiento al que pueden ser sometidos en el momento de su exteriorizacion en
lenguaje natural por un procedimiento informatico; hacen que se extremen las seguridades
y no se pueda en una primera interpretacion hablar genéricamente de su validez y

originalidad.

Ello es debido a que los documentos que se encuentran en un soporte informatico
necesitan para poder ser visualizados e interpretados en lenguaje natural de un proceso
mediante un programa, con un procedimiento I6gico, que convierta la expresion en
codificacion informatica, a la misma expresion en lenguaje natural v la representen en un
soporte que pueda ser visualizado directamente por el nombre. Esto conlleva, en aras de
una seguridad fisica, de procedimiento logico vy, evidentemente juridica, a que el método
de interpretacifm para poder comprobar visualmente, ya sea en una pantala de

computadora o en el soporte papel de la impresion, el contenido del documento eslé

sometido a unas garantias que aseguren su autenticidad.

Este es el Unico problema y la Unica objecién que se les pone, siendo, por otro lado, muy

13




sencillo garantizar estos procedimientos por medios tecnolégicos; de forma que ofrezcan

una seguridad de coincidencia con el contenido original y hagan fiable el documento

informatico.

1.4, Derecho Informatico

Mo cabe la menor duda de que el derecho informatico es una materia nueva en la ciencia
juridica; la cual esta conformada por el sector normativo de los sislemas juridicos
contemporaneos integrados por el conjunto de disposiciones dirigido a la regulacion de las
nuevas tecnologias de la infarmacion y la documentacion, es decir, la informatica y la

talematica,

Asimismo, integran el derecho informatico las sentencias de los tribunales sobre materias
informalicas y las proposiciones normativas; es decir, los razonamientos de los tedricos del
derecho que tienen por objeto analizar, interpretar, exponer, sistematizar o criticar el secter

normativo que disciplina la informatica y la telematica.

El derecho informatico constituye una ciencia auténoma del derecho que abarca el estudio
de las normas, jurisprudencia y doctrinas relativas al control y regulacién de la informatica
en su expansion y desarrollo; asi como la aplicacidon idénea de los instrumentos

informaticos.

"El derecho informatico es la aplicacion del derecho a la transformacion pemmitiendo que se

adopten © creen soluciones juridicas a los problemas que surgen en tomo al fendmeno
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informatico™. '°

El derecho informatico es la rama del derecho encargada de estudiar los cambios,
fenomenos y paradigmas gue se producen actualmente en las instituciones juridicas
debido a la intromisidn de las tecnologias de la informacion y comunicacién en |a sociedad:
afeclando las estructuras juridico politicas, econdmicas inclusive interpersonales.
Asimismo, aborda el estudio de las tecnologias de la informacién y comunicacion desde
dos ejes; el primero de ellos estudia la tecnologia como objeto del derecho, mientras que

el segundo estudia la tecnologia como instrumento del derecho.

La tecnologia como objeto del derecho, es estudiada a partir de los cambios que se han
generado en todas las instituciones juridicas. generando nueves lineamientos y principios
para estas tendencias modemas, toda vez que el derecho tradicional se queda corto al
tratar de abarcar una problematica actual. A partir de ello estudia al comercio electronico,
los derechos de autor en internet, los nombres de dominio, la privacidad, el teletrabajo, los
delitos informaticos, los contratas informéticos y telematicos, aspectos tributarios en la red,

los aspectos legales de internet, del software y de la sociedad de la informacidn.

Por otro lado se encuentra la tecnologia como instrumento del derecho, en donde éste se
vale de las tecnologias para desarroilar su aclividad que le permite optimizar las tareas
que se le han encargado; por ejemplo en casos como la informatica juridica de gestién,

parlamentaria, ofimatica juridica, sistemas expertos juridicos y bases de datos.

" Nufiez Ponce. Julio. Derecho informatco. P4a, 22



“El derecho informatico es el sector normativo de los sistemas, dirigido a la regulacion de
las nuevas tecnoiogias de ia informacion vy la comunicacion, es decir, la informatica y la
telematica. Asimismo integran el derecho informético las proposiciones normativas, es
decir, los razonamientos de los tedricos del derecho gue lienen por objeto analizar,
interpretar, exponer, sistematizar o criticar el sector normativo que disciplina la informatica

y la telematica. Las fuentes y estruclura temdtica del derecho informético afectan |as

ramas tradicionales del derecho”

Asimismo, resulta objeto del derecho informatico el problema de Iz regulacion del flujo
internacional de datos informatizados, la libertad informatica o defensa de las libertades
frente a eventuales agresiones perpetradas por la tecnologia de la informacion y |a

comunicacion o ios delilos informaticos con caracter internacional.

‘De igual manera, son objeto de estudio y regulacién los contratos informaticos, que
pueden afeclar lo mismo al hardware que al software, dando lugar a una rica tipologia de
los negocios en la que pueden distinguirse contratos de compraventa, alquiler, leasing,
copropiedad, multicontratos de compraventa, mantenimiento Yy servicios; como los distintos
sistemas para la proteccién juridica de los objetos tradicionales de los derechos civiles y

mercantiles” ™

Ese mismo caracter interdisciplinario o transversal, que distingue al derecha informatico,
ha suscitado un debate tedrico scbre si se trata de un sector de normas dispersas

pertenecientes a diferentes disciplinas juridicas o constituye un conjunte unitario de

" Ibid.
¥ i, Pag. 24



normas fuentes, dirigidas a regular un objeto bien delimitado; que se enfoca desde una™—

metodologia propia, en cuyo supuesto entraria una disciplina juridica autonoma, io cual

predomina en la actualidad.

‘El derecho informatico, como una nueva rama del conacimiento jurfdico, es una discipling
en continuo desarrollo, teniendo en su haber (al menos hasta la fecha) incipientes
antecedentes a nivel historico. Las primeras manifestaciones interdisciplinarias se daban
en los términos instrumentales de las aplicaciones informaticas respecto al derecho, le cual
se desamolla extra-conceptualmente en la década de los cincuenta, a diferencia del
estudio de las implicaciones juridicas motivadas por la informatica que comienza a

desarrollarse en la década de los sesentg” ®

Esta nueva disciplina juridica tiene métodos e instituciones propias que surgen de un
fendmeno que tiene implicaciones globales ¥ que por tanto, permite tener bases
doctrinales y principios similares con las peculiaridades propias de cada ordenamiento

juridico.

Esta realidad juridica se orienta hacia el anélisis de las implicaciones que recaen sobre sus
mas diversos ambitos. No existe espacio que no haya debido avocarse a problemas o
interrogantes originados por la sociedad de la informacion: teletrabajo, manipulacién y
venta de datos sensibles almacenados digitalmente, tributacion de gperaciones
comerciales originadas en lugares desconocidos, nuevos delitos penales como el hacking,

craking, sniffers, ciberpunk, estafas virtuales o el gobiemo electronico, son algunos de los

* Ibid. Paa. 26.




temas que cruzan las construcciones legales formuladas para una realidad analdgica y de—

confactos en persona.

El derecho de la contratacién no es ajeno a la problematica. El acuerdo de voluntades
sobre intereses econdémicos, instrumentos del intercambio de bienes y servicios, se
vehiculiza a traves de las redes en forma exponencial. Los diversos actores involucrados,
gobiernos nacionales y comunitarios, organizacienes gubernamentales Yy no
gubemamentales, asociaciones profesionales, doctrinarios, han propuesto soluciones y
herramientas para superar las barreras culturales y juridicas de las regulaciones
delineadas en los siglos XIX y XX para el comercio. El conceptoc mismo de contrato
electrénico, los principios que rigen al comercio electronico, los elementos abjetivos y
subjetivos intervinientes, la representacion electrdnica, el momento v lugar de perfeccion

del contrate, el cumplimiento electrénico de las obligaciones contractuales, etc.

"El contrato electronico es una manifestacion mas del intercambio de datos a través de las
redes. Las personas pueden comunicarse electrénicamente con fines de trabar o cultivar
amistades, de buscar informacién en alguna de las multiples bases de datos existentes en
la red, de informarse en los periddicos digitales, o de comerciar. El comercio realizado a
fravés de medios electrénicos es denominado ecommerce, caracterizado por la
iransnacionalizacion e impersenalizacidon. Se le denomina B2B, si es entablado entre
empresas, B2C, si la relacion se traba entre empresas y consumidores, y C2C, silo es

entre consumidores”. '

" Marauez, José Femando. Elementos de la contratacién electrénica. Pag. 8.
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El intercambic de datos o mensajes electronicos, vehiculos de las declaraciones de

voluntad u oferta y aceptacion gue concluiran el contrato, puede realizarse en redes

cerradas o en redes abiertas.

“El contrato en redes cerradas (acuerdos conocidos como EDI —electronic data
interchange-) trae al derecho menos problemas, pues, por lo general, esta precedido por
un acuerdo de intercambio de datos, en el cual se determinan las reglas técnicas y
juridicas gue haran vinculantes a las declaraciones. La contratacién en redes abiertas
(como la internet), por el contrario, presenta numerosos aspectos a resolver. Los
principales: asegurar la identidad de las partes autoras de los mensajes, la integridad del

mensaje (su no adulteracion) y la emisién y recepcion del mensaje (el no repudio)”, *®

La firma digital en los mensajes de datos tiende a asegurar |3 identidad del aufcr v la
integridad del mensaje, a través de técnicas de encriptacion. Se persigue el no repudio del
envio o recepcion por medio del acuse de recibo y la confirmacién del envio. Cuando una
de las partes contratantes envia un mensaje electrénico conteniendo una oferta necesita
saber si el mensaje fue recibido, a fin de conducir su conducta en consecuencia. Por ello
es imprescindible crear medios gue otorguen certeza de la recepcion del mensaje, para
dotar a la contratacion electronica de sequridad. Ello se intenta obtener a traves de la
imposicién al receptor del mensaje (ofertado) del envio de un mensaje que sirva de aviso

de recepcion (acuse de recibo) del mensaje original.

Este capitulo se oriento a explicar la informatica y el derecho informético. lo cual resulta

" Ibid.




fundamental en la realidad virtual presente, pues en las actividades diarias de Ia mayoria

de guatemaltecos de las areas urbanas existe una profunda vinculacion con las
tecnologias de la informacién y la comunicacién, que debiera encontrarse mejor regulada
en la legislacion guatemalteca, puesto que la misma se ha convertido en un elemento
central de la cultura del pais, de lo cual no debe estar ajenc el derecho para que
eslablezca normas legales de uso y aplicacién con lo cual se garantiza seguridad juridica a

las personas en las actividades donde utilicen los procedimientos digitalizados.
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CAPITULO Il RN

2. El comercio electréniceo

El significado del comercio electronico ha cambiado a lo largo del tiempo, porgue

originalmente significaba |a facilitacion de transacciones comerciales electronicamente,

"El comercio electronico comenzd a ser posible a partir de que se pudo hacer uso de
tecnoiogia como la Electronic Data Interchange (EDI, presentada a finales de los afios 70)
para enviar electrénicamente documentos como pedidos de compra o facturas. Mas tarde
pasé a incluir actividades mas precisamente denominadas comercio en la red —la compra
de bienes y servicios a traves de la World Wide Web via servidores sequros (HTTPS, un
protocolo de servidor especial que encripta la realizacion confidencial de pedidos para la
proteccion de los consumidores y los datos de la organizacion) con tarjetas de compra
electrénica y con servicios de pago electronico como autorizaciones para tarjeta de crédito.
En 1995 los paises integrantes del G7/G8 crearon la iniciativa Un Mercado Global para
PYMES (en inglés), con el propésito de acelerar el uso dei comercio electrénico entre las

empresas de todo el mundo”.'®

“Algunos expertos opinan que en cierta forma, el comercio electrénico comenzd antes de
internet, mediante transacciones comerciaies por télex (teléfono y fax), perc el desarrollo
de la web global motivo que alcanzara mayor auge, por su masividad y rapidez de

operacion. Su acepcion més general es acercar el comprador al fabricante por medios

® Acedo Quezada. Qctavio. Temas v problemas que la informatica ocasiona en la formacién del
consentimianto contractual Pag 103
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electronicos, lo cual implica eliminacién de intermediarios, reduccion de costos y una’
filosofia diferente en la forma de comprar y vender, y |o que es mas importante, de obtener

informacion para esas gestiones”,'”

Esto significa que el comercio electronico consiste principalmente en la distribucién,
compra, venta, mercadeo y suministro de informacion complementaria para productos o
servicios a traveés de redes informaticas como intemet u otras redes informaticas; por lo
que puede ser cualquier forma de transaccion comercial en la cual |as partes involucradas
interacttian de manera electronica y no de la manera tradicional por medio de intercambios

fisicos o trato fisico directo.

“El comercio electronico es cualguier actividad de intercambio comercial en la que las
ordenes de compra-venta y pagos se realizan a través de un medio telematico, los cuales
incluyen servicios financieros vy bancarios suministrados por internet. El comercio
electronico es la venta a distancia aprovechando las grandes ventajas que proporcionan
las nuevas tecnologias de la informacion, como la ampliacion de la oferta, |a interactividad
¥ 12 inmediatez de |la compra, con la particularidad que se puede comprar y vender a quien
se quiera, donde y cuando se Quiera. Es toda forma de transaccién comercial o
intercambio de informacion, mediante el uso de nueva tecnologia de comunicacion entre

empresas, consumidores y administracion publica”, '

Como se puede apreciar, por comercio electrénico se entiende la compra y venta de

productos y servicios a través de un medio electrénico o red informatico; por lo que

7 Ibid.

L thid Pan 108
Fid. Fan 1he,

[
=2




también es conocido como ecommerce (electronic commerce, en inglés), consiste en la™

compra y venta de productos o de servicios a través de medios electrénicos, tales como

intemet y otras redes informaticas.

QCriginalmente el término se aplicaba 2 la realizacién de transacciones mediante medios
electronicos tales como el intercambio de datos: sin embargo, con el advenimiento de ia
intemet y las paginas web, a mediados de los afios noventa comenzd a referirse
principalmente a la venta de bienes y servicios a través de intemet: usando como forma de

pago medios electronicos, tales coma las tarjetas de crédito.

La cantidad de comercio llevada a cabo electronicamente, ha crecido extraordinariamente
debido a la propagacion del internet, Una gran variedad del comercio se realiza de esta
manera, estimulando la creacion y utilizacion de innovaciones como la transferencia de
fondos electronica, la administracion de cadenas de suministros, el mercadeo en internet,
el procesamiento de transacciones en linea, el intercambio de datos, los sistemas de

administracion del inventario y los sistemas automatizados de recoleccion de datos.

La mayor parte del comercio electronico es la compra y venta de productos o servicios
entre personas y empresas; sin embargo, un porcentaje considerable del comercio
electronico consiste en la adquisicion de articulos virtuales, tales como el acceso al

contenide de un sitio web,

"El comercio electronico realizado entre empresas es |lamado en inglés Business-to-

business o B2B, puede estar abierto a cualquiera que esté interesado {como &i intercambio
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de mercancias o materias primas), o estar limitado a participantes especificos
precalificados (mercado electronico privado), porgue el comercio electronico es la forma
que adquieren los actos de comercio gracias a la convergencia de las diversas tecnologias
de informacion existentes. Esta relacién comercial puede tomar una forma completamente
digital, en la medida en que el bien o servicio ofrecido-adquirido y el medio de pago tengan
un soporte completamente electronico, o simplemente dar lugar a un desplazamiento fisico

de mercaderfas y dinero”.

Dentro de las condiciones que han favorecido el auge durante los Udltimos afios del
comercio electrénico; se encuentran las constantes presiones a las que se ven sometidas
las empresas para reducir sus costos y mantenerse vigentes en un ambiente competitivo:
ya que éste permite reducir los costos en lo referente a las transacciones con los

proveedores, publicidad, intercambio de informacién ¥y servicio a los clientes.
2.1. Caracteristicas

En el comercio tradicional, un mercado es un lugar fisico al que se acude para comprar o
vender, mientras que en el comercio electrénico se puede hacer desde cualquier parte del
mundo, a cualquier hora: eso determina que el mercado potencial para las empresas en
este negocio es toda la poblacion mundial con acceso a internet; para lo cual desaparecen
las barreras nacionales y regionales. aunque todavia sigue siendo necesario llevar los

productos comprados via electrénica de alguna manera al hogar del comprador.

“ ALADI - Secretaria General, Situacién actual v perspectivas del comercio electrénico en la region,
Pan. 28,
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Los estandares de intemet son mundiales, lo cual disminuye los costos de entrada ;#
mercado para las empresas y también reduce el esfuerzo de busqueda por parte de los
consumidores; presentandose la faciidad de comparar precios, descripciones de
productos, proveedores, plazos de entrega, aunque esto es algo que todavia puede

automatizarse muchisimo mas, al extremo gue en un par de décadas todas las empresas y

todos los consumidores estaran presentes en la autopista digital,

"En la web, es posible anadir color, audio, texto, imagenes, es decir, mas riqueza a los
documentos a un costo practicamente nulo, siendo ésta una de las principales ventajas
cualitativas del medio digital del resto de medios. A diferencia de la mayor parte de medios
tradicionales, el comercio electrénico permite una comunicacion en ambos sentidos entre
el comerciante y el consumidor, asimismo, pemite la movilidad de una gran cantidad vy
calidad de la informacion disponible a todos los participantes del mercado. En el comercio
electronico que se incrementa drasticamente, hay aumento de la competencia real,
efectiva, lo cual permite personalizar la informacién al consumidor, mostrar su nombre,
anunciar articulos en funcién de sus intereses o de compras anteriores, etc.. lo cual tiene
mucho que ver con la informacién en ambos sentidos que veiamos antes, esto era
imposible antes del comercio electrénico. Comparemos la posibilidad de cambiar los

contenidos de un canal de television con los periddicos digitales® %

La naturaleza del comercio electronico puede influir en la manera en que los gobiemos
intentan alcanzar sus objetivos reglamentarios, si no los propics objetivos; pargue pueden

adoptar objetivos comunes en materia de reglamentacion, especialmente cuando la

“ Ibid.
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actividad de que se trate se considere universalmente condenable. Son ejemplos de
actividades de este tipo la difusién de pomografia infantil o de instrucciones para la

fabricacion de bombas o el blangueo de dinero.

Si los Estados pueden llegar al acuerdo de que se trata de actividades inadmisibles, es
relativamente facil ver como pueden adoptarse en cooperacion las disposiciones oporiunas
para la observacion de las normas, Generalmente no se plantearian dificultades

jurisdiccionales.

“Sin embargo existe una categoria de intervenciones reglamentarias que se refieren a las
actividades gue determinados gobiernos desearian prohibir pero respecto de las cuales no
existe un consejo sobre las normas. Serian ejemplos de actividades incluidas en esta
categoria una cierta pornografia y diversos tipos de publicidad. En estos casos, el gobiemo
que desee evitar que algo ocurra tendrd gue basarse exclusivamente en su propia
autoridad jurisdiccional o intentar obtener la cooperacién de otras Jurisdicciones. No
obstante dada la naturaleza multijurisdiccional de las transacciones, pueden surgir
complicaciones en cuanto a la observancia y la vigilancia. Por ejemplo, la transaccion,
puede originarse en un pajs en el que se permiten esas actividades y acabar en un pais en
el que no se permitan. La tercera categoria comprende las actividades que quizg sea
necesario reglamentar pero gue los gobiemos no desean prohibir. Mas bien se trata de
establecer condiciones previas para la participacién en el mercado, por ejemplo
prescripciones en materia de licencias, que quedan sometidas a lo dispuesto en la
nermativa de cada pais. El objetivo reglamentario de estas medidas seria, por lo general,

garantizar que los proveedores de servicios estén suficientemente equipados para
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suministrar los servicios que ofrecen y que la calidad de los servicios suministrados sea de
nivel adecuado. Por ejemplo, los gobiemos pueden desear garantizar que los meédicos
extranjeros que suministran servicios médicos transfronterizos por intemet posean los
titulos de aptitud necesarios. En este tipo de situaciones, la cuestion es con frecuencia
proporcionar informacidn suficiente para proteger a los consumidores, y, como se ha dicho,
una solucion posible seria la participacion indirecta de los gobiermnos y la intervencion de
los proveedores yfo los consumidores, porgue la naturaleza de los servicios y su modo de

entrega también puede plantear problemas de observancia y vigilancia en esta esfera”.*’

Dadas las ventajas del comercio electrénico. en algunos casos los gobiernos quiza
decidan renunciar a una cierta medida de certidumbre reglamentaria a cambio de un
comercio eficiente y sin obstaculos. Sera mas probable que se considere favorablemente
la posibilidad de modificar las prescripciones propiamente dichas. Otra consistiria en
delegar funciones reglamentarias en aquellos que pudieran desempefiarias de la manera
menos invasora posible, por ejemplo, en los consumidores o en los proveedores,

reservando al gobierno una amplia funcion de supervisidn,

Como se puede apreciar, el comercio electrénico plantea algunas cuestionas
jurisdiccionales relacionadas con la reglamentacion gue influye en la naturaleza y el
contenido de cooperacion intergubemamental: sin embargo, los objetivos reglamentarios
pueden cumplirse en la fuente del suministro, en la jurisdiccion de que proceden los

productos de que se trata, en Ia jurisdiccién en que tiene lugar el consumo.

“ Ibid. Pag. 31,
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dispuestos los gobiernos a pemitir que otros reglamenten las transacciones electrénicas
transfronterizas que afectan a sus consumidores. Es probable que haya actitudes muy
distintas, tanto segun el gobierno de que se trate como segiin |a naturaleza de |a actividad,
Cuando se adopte el enfoque basado en el modo 2 es decir, cuando la jurisdiccién de los
praveedores asuma la responsabilidad reglamentaria de todas las transacciones ello
puede resultar ventajoso para los proveedares y los consumidores desde el punto de vista
de los costos y de la sencillez de la observancia de las reglamentaciones. Pero en este
enfoque esta implicito el reconocimiento reciproco respecto de las tres categorias de
reglamentacion del contenido. Esto significa que, en lo que se refiere a estos tipos de
transacciones transfronterizas, y suponiendo que no exista una ammonizacion de las
reglamentaciones, se permitird a los consumidores elegir la jurisdiccidn en que desean

realizar sus operaciones, en parte en funcidn de la situacion reglamentaria” 2

Es de considerar que, incluso si este enfoque es aceptable y podria aducirse que, es |la
practica, esa es la situacion, por defecto, cuande los gobiernos no han intentado
reglamentar o vigilar directamente el comercio electrénico procedente del extranjero; en
sus propias jurisdicciones la cooperacion intemacional debe seguir desempefiando una

funcién en relacion con el suministro de informacién.

v Antecedentes

El surgimiento de internet marca una nueva era de entendimiento entre los consumidores y

“ Ibid. Pag. 33,
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los proveedores y genera una expansion radical de los medios y alcances del comercio. L~ - -
digitalizacion de las negociaciones es una respuesta muy natural si se atiende a que

donde estan las masas, esta el comercio.

Antiguamente los mercados, lugares en donde se transaban las especies, se ubicaban en
los centros de las ciudades, donde todos pudieran atendere. A medida que el uso de
intemet crece, se vuelve avidente que el foco de intervencion se modifica. Intemet as el
mercado del futuro y como tal da surgimiento al comercio electrénico como extension
inmaterial de estos antiguos antros. Sin embargo, la dinamica del antiguo comercio con el
electronico es la misma. Las repercusiones, empero, son las que se han madificado y con
repercusiones se alude directamente a los beneficiarios. Ahora se puede decir con total
propiedad que el intercambio de productos se realiza de muchos a muchos, a diferencia de

un pasado en que el proceso se daba de uno a uno.

El comercio electronico nace como expresion de la eficiencia y el ser mas productivo.
Como afan de satisfacer de forma integral nuevas necesidades, bajo el visor de la
tecnologia, que juega un papel esencial en su materializacion. Es gracias a la revolucién vy
vertiginoso auge de la tecnologia de la Ultima década que se ha hecho posible el anclaje
cdel comercio electrénico. Y precisamente, es la tecnologia la herramienta que cimienta el
desafio mas importante del rubro; el conseguir escoger las formas en gque se requiere

utilizarla, a fin de multiplicar los beneficios recogidos de los procesos productivos,

El desarrollo del comercio electrénico genera también riesgos derivados de los problemas

inherentes a los sistemas digitales que sirven de instrumento para el intercambio de datos:
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los cuales son susceptibles de usos, abusos y errores por personas no autorizadas que-_

pueden provocar graves perjuicios. Estos riesgos se acentuan especiaimente cuando &l

comercio se desarrolla en redes abiertas como intemet,

“Splano Barcenas afirma que la responsabilidad contractual en el comercio electronico
implica la presencia de nNUMEerosos protagoenistas: servidores, usuarios, productores.
transportadores, etc., cuyas relaciones contractuales no estdn enmarcadas por
disposiciones legislativas especificas y que tienden generalmente a abusar de las
cldusulas de no responsabilidad. Cavanillas Mugica por su parte, sefiala dos
peculiaridades en el marco de la responsabilidad originada con motivo del ftrafico
informatico: en primer lugar, la multiplicacion de los eventuales legitimados pasivos, como
consecuencia de la aplicacidn de la tecnologia informatica, siendo susceptibles de accion
de responsabilidad, fabricantes, vendedores, empresas de mantenimiento de cada uno de
los componentes del hardware de cada usuario, el suministrador del software, el
intermediario electrénico, el propietario de la linea empleada, el concesionario de la
misma. ete. En segundo lugar alude a la complejidad tecnoldgica de los medios empleados
que puede en muchos casos impedir o hacer demasiado costosa la prueba acerca de
la fase del circuito en la que se ha producido la disfuncién. Por lo que, a la pluralidad de
sujetos a responder, se agrega la dificultad en la identificacion del causante” *
Con relacién 2 los efectos de |a contratacion electrdnica, hay gue destacar que en la
actividad telemética se plantea en la practica, un gran problema para poder determinar

tanto el dafio como el hecho dafioso, dada la multiplicidad de elementos tecnicos vy

# Apovo Consultores. El comercio electrénico en Peri. Pag. 99.
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humanos que intervienen en cualquier rutina, por simple que sea: en este sentido, porque™
la victima de! dafio causado puede ser tanto el propio titular de la red, como los sujetos
que actuan en cada extremo de la linea; por lo que las principales dificultades en este

ambito, giran en tormoe a la relacién de causalidad.
“El regimen de la responsabilidad aplicable en cada caso es como sigue:

a) Alos proveedores de acceso o servidores: Dentro de los distintos intermediarios
en la red, nos encontramos con el proveedor de accesg, con quien se contrata
la conexion a la red y el centro servidor de informacién en la red, que
comercializa informacion para poner en contaclo a los intervinientes en el
sistema de pagos, en este sentido, son agentes especializados en la prestacion
de un servicio.

b) Los intermediarios proporcionan servicios adicionales, haciendo operar la
infraestructura de las telecomunicaciones sobre las que se realizan las
transacciones, manteniendo sus respeclivos convenios privados con el emisor,
con el titular y el proveedor de bienes y servicios adherido al sistema de tarjetas.

c) El particular en nuestro caso titular de la tarjeta, generalmente contrata con un
proveedor de acceso (aun cuando también lo puede hacer directamente con el
servidor) la conexion a intemet, quien le asignara sus correspondientes claves
de identificacion (login y password). El acceso al servicio se realizaréd mediante
el codigo del cliente y el password que son claves personales e intransferibles
generadas por la empresa proveedora que da acceso a internet, entendiendo

que el cliente asume los riesgos por el quebrantamiento de la confidenciabilidad
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y el mal uso de las claves y codigos de acceso. La pérdida de la informacién por'
culpa o negligencia del proveedor de acceso o del servidor, segun los casos,
sera su responsabilidad, en tal sentido, la empresa debera responder no solo
ante el cliente, sino también ante terceros de los dafios Y perjuicios que se
deriven de la manipulacién incorrecta o no autorizada. que puedan provocar

averias o deterioros en el servicio o pérdida o destruccion de la informacion”,

Como se puede apreciar, en una operacién de comercio electronico, la relacién que une al
servidor con cada una de las partes se encuadra bajo la figura atipica de los denominados
contratos informaticos; por lo tanto, se hace referencia a una responsabilidad contractual
relacionada con todos aquellos elementos que forman el sistema, asi como los bienes
Inmateriales que proporcionan las érdenes, datos, procedimientos e instrucciones en el
tratamiento automatico de la informacidn, la compraventa, el suministro, el mantenimiento

y el arrendamiento de servicios digitales.

‘De acuerdo al contenido del contrato Yy a la naturaleza de los servicios prestados,
podriamos decir que la relacion contractual que une al servidor con cada una de las partes
involucradas, es un contrato de arrendamiento o prestacion de servicios informaticos,
donde el servidor se obliga a ejecutar una determinada actividad. En los terminos
indicados, el servidor (arrendador) de cada una de las partes, en este caso, del titular, del
proveedor de bienes y servicios, y del emisor (arrendatarios), se obliga a prestar un
servicio (interconectar y suministrar la informacién en la red) a los diferentes usuarios a

cambio de un precio cierto, configurandose una relacion de tracto sucesivo que puede ser

* Hernando, Isabel. Sequridad v fiabilidad en el comercio electrénico: autoridades de certificacion.
Pag. 33
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rescindida en cualquier momento por cualquiera de las partes”.

Es de sefialar que de acuerdo a lo expuesto por los autores, la especialidad de los
contratos informaticos radica en las obligaciones que asumen las partes; en este caso,
ademas de las obligaciones propias del contrato de arrendamiento, el servidor o el
proveedor de acceso, deben cumplir las obligaciones de informacién scbre el
funcionamiento del sistema; para que el usuario pueda acceder a la informacion y
manejarla correctamente, y prevencion sobre los riesgos y asesoramiento técnico: estando
obligado el usuario por su parte a colaborar con el desarrollo del contrato y cumpliendo con
las instrucciones suministradas e informando al proveedor a tiempo sobre cualquier

situacion andmala.

Asimismo, se encuentra que el proveedor de los servicios de intemet interviene en las
operaciones del denominado comercio electrénico seguro; como tercera parte de
confianza que emite certificados que, a la vez que sirven para distribuir la clave publica,
sirve, de forma fundamental, para asociar de forma segura la identidad de una persona
concreta a una clave publica determinada, por lo que el mismo se invelucra, primero, con

los emisores, segundo, con el suscriptor y finalmente. con el usuario.

De manera que tanto los titulares como los aceptantes de |as tarjetas pueden contratar con
los emisores en su funcién de proveedores de servicios de certificacion:
Independientemente de su desempefio como emisores o propietarios de la marca de

tarjeta o de cualquier medio de pago electronico aceptada por los proveedores y disponible

“ Ibid, Pag. 24.



en la red de internet.

Al haber explicado las caracteristicas y particularidades del comercio electrénico y su
importancia, se considera que el lector visualiza la tendencia que esta actividad tendra en
los proximos afios y la importancia del mismo para la economia del pais, con lo cual se
encuentra que Guatemala, todavia tiene mucho camino que recorrer para contar con una
plataforma digital que la penga al mismo nivel de los paises desamollados, porque de lo
contrario, la aclividad productiva dei pais, especialmente la orientada hacia la exportacién
se contraera, porque no tendré las condiciones materiales ni tecnologicas para competir

con los oferentes de otros paises que tienen un mayor avance en el uso de la tecnologia

en sus actividades comerciales.
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CAPITULO Il

3. Los medios digitales para transacciones electrénicas

En la actualidad existe la necesidad de realizar transacciones financieras sin el intercambio
de monedas o papeles, sino a través de redes electronicas, manteniendo la premisa de
conservar anénima la identidad de quien paga, ofreciéndole mayor comodidad y seguridad

fisica.

Asimismo, para la utilizacion del comercio electrénico es indispensable salvaguardar la
seguridad de ias transacciones que se realizan, asi como proteger en todo momento Ia
privacidad de los usuarios de la interet. Sin embargo, existe un tema de igual o mayor
importancia que los antes mencionados; que es el referido a la forma en gue el dinero se
traslada del comprador al vendedor; es decir, los medios de pago utilizados para que las

transacciones electronicas sean eficaces.

“Una transaccién electrénica no es més que un contrato celebrado mediante medios
electronicos, a través de la red. La mayoria de las transacciones gue se hacen por la red,
son de compraventa donde el vendedor se obliga a transferir la propiedad de un bien al
comprador, y éste a pagar un precio. El pago desde el punto de vista del comercio
electrénico, es el mecanismo mediante el cual se gjecuta la contraprestacion de una
obligacion asumida a través de la intemnet, es decir mediante la contraprestacién

electrénica.”?®

* Esteban, Francisco Javier. La sociedad de la informacidn electrénica. Pag. 9.
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En intemet los medios tradicionales de pago no son efectivos, pues no es posible asegura.rx =
el envio de dinero de manera inmediata y confiable: por lo gue para solucionar ese
prablema, existen los llamados medios de pago electronico, aceptados, en la mayoria, por
ne decir en la totalidad de tiendas virtuales y paginas de la internet; los cuales agilizan las

transacciones y procuran brindar la seguridad necesaria para llevar adelante el comercio

electronico.
3.1. Definicién de los medios electrénicos de pago

Se puede entender como pago electronico. aquel mecanismo mediante el cual se ejecuta
la contraprestacion de una obligacidn asumida a través de la internet: es decir mediante la

contratacion electréanica

“Segun la segunda disposicion de la Comision de las Comunidades Europeas, el pago
electrénico es definido como cualquier operacion de pago realizada con una tarjeta de
pista magnética o con un microprocesador incorporado, en un grupo terminal de pago

electrénico o terminal de punto de venta" %/
El pago como contraprestacion por la obligacién asumida en el comercio electrdnico se
caracteriza por ser Unicamente en dinero, no pudiendo ser en especie, prohibicién que se

ha gestado por motivo de la costumbre comercial que impera en internet.

Se puede sefalar entonces, que los medios de pago electronico son mecanismos para

“ Ibid. Pag. 29,

Lk
A



efectuar la contraprestacion llamada pago, a través de la intemet. ya que no es posible que -

el dinero en efective circule, por lo que se utilizan sistemas seguros que permitan al
obligado a la contraprestacion cumplirla cabalmente y al vendedor recibir el dinero por la

prestacion realizada, sea cual fuere la misma.

En funcion del momento de pago, cabe destacar que los medios son: de prepago, pago
inmediato y pago diferido. Los primeros son aquellos en los que existe una conversién
previa de dinero real a dinero electrénico antes de realizar transacciones, como por
gjemplo los monederos electrénicos. Los de contraprestacion inmediata, suceden cuando
la transaccion se efectiia en tiempo real, es decir con dinero en efectivo; mientras que en
los de caracter diferido, el pago se realiza después de un determinado tiempo, como es el
caso del pago con tarjeta de crédito; de igual manera, en funcién del soporte que utilizan
se distingue entre el dinero almacenado en una tarjeta plastica y el generado a través de

un formato de software.

‘Después de revisar las diferentes propuestas en torno a la definicién de un esténdar de
dinerc digital, se considera que las siguientes caracteristicas deben de incorporarse en

Cualquier propuesta de medio electronico de pago:

- Universalidad: Todo dinero serd valido y aceptado en todas partes de comun
acuerdo para pagar cualquier adquisicion.
- Facilidad de uso: Que no resulte tedioso su Uso, sino que sea tan practico y

rapidc come sacar monedas del bolsillo.
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- Seguridad: Se debe evitar que cualquier usuario pueda copiar, duplicar, reutiligér.'_ i
y falsificar el dinero, ya que todo lo digital es mas propenso a éste tipo de
detalles.

- Anonimato: Constituye sin duda uno de los aspectos mas debatibles de los
sistemas, ya que mientras algunas personas creen que es su derecho a la
privacidad, para otras podria constituir una puerta abierta a la delincuencia y el
lavado de dinero. La tendencia es proteger la privacidad del comprador, evitando
gue se pueda saber quién ha usado el dinero y para qué. Este aspecto ha sido
descuidado en las tarjetas convencionales.

- Divisibilidad: La unidad de moneda digital deberia ser faciimente fraccionable
para hacer pagos exactos, grandes o pequenos segun se desee, es decir, que se
tendran disponibles varias denominaciones.

- Garantia: de la autenticidad del vendedor y que el pago no lo recibira un tercero.

- Acreditacion del pago: El otorgar un recibo de una transaccion seria fundamental

para evitar que alguna de las partes se desdiga de alguna accion, asi mismo se

respalde el pago por adquisicion de un bien y/o servicio”*

En el futuro la utilizacion masiva de estos medios de pago, tendrdn una importante
repercusion en ia politica monetaria a nivel mundial y obligara a asegurar la estabilidad de
los precios y la funcion del dinero. Sin embargo, para que estos medios sean totalmente
eficaces, se necesita desarrollar normas que garanticen su funcionamiento, la
confidenciabilidad de las transacciones y la adecuada proteccién al comerciante y sobre

tado al consumidor final.

“ Bueno Campos, Enrique Rafael. La banca del futuro. Un desafio para el 2050, Pag. 23.
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3.2, Clases de medios de pago electrénico

Cuando se accede a una tienda virtual y se desea comprar algun producto, se puede
cbservar que las operaciones de pago incluyen los siguientes medios: tarjeta de credito,
debito o cuenta comiente, etc.. lo cual muestra que los billetes o las monedas tradicionales
no tienen validez en la red informatica. Siendo la tarjeta de crédito la forma mas usada
para realizar las transacciones telematicas; lo cual se debe basicamente a su facil uso,
caracteristica esencial de este medio de pago y por ia seguridad que brinda tanto al
vendedor, ya que existe una entidad financiera que respalda al consumidor, asi como para
el consumidor ya que frecuentemente las mismas se encuentran amparadas por sequros;
asimismo, existe la confianza generalizada que las operaciones que se realizan

utilizandolas, estan mas que probadas y cuentan con todas las garantias.

De igual manera, tienen mucha aceptacion las tarjetas de débito, las cuales son plasticas,
magnetizadas y numeradas, que sirven para realizar compras de bienes y/o servicios en
las tiendas virtuales en las que se permite el uso de las mismas. "Estas tarjetas se
encuentran asociadas a una cuenta de ahorros, y requieren para su Uso que la cuenta
disponga de fondos suficientes para comprar el producto y los gastos que ésta caompra
pudiera generar (envio por ejemplo). La verificacién de fondos se produce antes de realizar
la operacion de compra por intemet. Para realizar la compra, se debe digitar el nimero de
la tarjeta y la fecha de vencimiento de la misma, previa verificacion que la tienda acepte

este tipo de tarjetas y que sea una zona segura’. ®

2 Ibid.
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También existe el dinero electrénico o digital, el cual es un sistema para adquirir créditos

de dinero en cantidades relativamente reducidas. Este dinero electrénico se almacena en
la computadora y se transmite a través de redes electrénicas para ser gastado al hacer
compras electronicas a través de internet; el cual, tedricamente, puede utilizarse para
cancelar compras por montos pequefios, hasta décimas de centavo de quetzal o menos.
Sin embargo, la mayoria de los comerciantes que aceptan dinero electronico hasta el
momento, lo emplean como una alternativa a otras formas de pago de adquisiciones de

precio un tanto superior.

El dinero electronico esta pensado en la mayoria de veces para realizar pagos de objetos
de precio no inferior a cincuenta quetzales; altemativa que es eficiente, ya que no se
incurre en los costos que representan utilizar las tarjetas de crédito. sobre todo si se usan

en volumenes pequefos de dinero.

“El dinero electrénico funciona de la siguiente manera (para e! consumidor): El primer paso
es afiliarncs a un bance que ofrezca este sistema de dinero electronico, luego debemos
suscribir un contrato con alguna empresa proveedora del sistema, la cual nos
proporcionara el software para instalarlo en la computadora. Este software permite bajar el
dinero electrénico al disco duro de la computadora. La adquisicion inicial se realiza contra
nuestra cuenta bancaria o una tarjeta de crédito. Una vez instalado ei software en la
computadora, procederemos a realizar nuestras compras en la red, asegurandonoes que la
tienda virtual que escojamos acepte dinero electrénico o digital. Una vez escogido el
producto y listos a realizar la compra, debemos simplemente hacer click en el botén de

pago y el software resta la cantidad dei precio y crea un pago que es enviado al banco,
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verificado y luego depositado en la cuenta de la tienda virtual. Una vez que se ha concluido~. "

este proceso se notifica a la tienda virtual y ésta envia la mercancia que hemos compradao.
Entre los sistemas de dinero electrénico o digital mas usados en la actualidad tenemos el

Cybercash, pariente de CyberCoin, E-cash y el sistema DigiCash” *

Hasta el presente, el dinero electrénico no se ha difundido debido a los problemas que
Supone su uso; como la instalacion de programas en la computadora del comprador y la
necesidad de una infraestructura especial en la tienda virtual del vendedor, Por este
motivo, existen pocas tiendas virtuales que poseen estos programas por lo cual no se

puede utilizar toda la red.

Asimismo, el mercado virtual ofrece las denominadas tarjetas inteligentes o smartcards, las
Que se caracterizan por tener una tecnologia de pago considerada muy segura y
respaldada por muchas instituciones financieras y empresas de tecnologia. Entre sus
caracteristicas destacan su 6ptimo funcionamiento, ya que son eficientes, seguras,
rapidas, asi como aceptadas tanto en tiendas reales como virtuales, en muchas partes del

mundo,

Ofra opcion que se ha incluido para las compras en internet es |a tarjeta pre-pago, la cual
sirve como medio de pago por las caracteristicas fisicas que posee; ya que puede ser

recargable o de |o contrario se puede desechar si ¥a no existe un interés en su uso.

“ Ibid. pag. 25.
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‘Esta tarjeta monedero es una tarjeta plastica que contiene un chip que almacena cierté
cantidad de informacién en su memoria equivalente al monto de dinero que servira para la
operacion, es decir al valor pre-pagado que posee la tarjeta, el cual se va descontando
despueés de realizar las compras. Su funcionamiento es similar a las tarjetas pre-pagoe que
conocemos, que se utilizan para activar los celulares. Es muy sencillo, cada tarjeta tiene
un valor preestablecido, y posee una clave que identifica cada tarjeta. Cuando vamos a
comprar en la intemet, debemos fijlamos que Ia tienda a Ia que recurimos acepte estas
tarjetas, de ser asi, a la hora de efectuar el pago, ingresamos el nimero secreto de la
tarjeta, y el precio se cancela respecto a nosotros, automaticamente. Luego la compariia
que emite estas tarjetas paga el valor de lo acordado a la tienda virtual. utilizando politicas
propias de estas compariias. En México, Visa Cash es Ia primera tarjeta monedero que se
carga a partir de efectivo, o mediante una tarjeta de crédito o débito de banda magnética
en terminales situados en sucursales bancarias, cajeros automaticos o terminales de carga

atendidos® ¥

Como se puede apreciar, existen multiples altemativas de pago en intemet, con la finalidad

que el usuario o consumidor adquiera bienes o servicios, en los establecimientos afiliados.

3.3. Desarrollo del comercio electrénico

Las pautas de compra de los productos y servicios de alto valor han cambiado
radicalmente con la generalizacién y abaratamiento del uso de las tecnologias de

informacién. En muchos productos fisicos o presencial, el comprador debe cancelar el

* Ibid. Pag. 28.
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costo del bien que adquiere a través de las formas de pago aceptadas legalmente, | siendt;;:
en el caso de las actividades mercantiles digitales, una forma innovadora de transar bienes
y servicios, pudiéndose llevar a cabo la contraprestacion del valor a través de un medio
digital de crédito o débito. En la definicion de esa oferta cenfluyen las empresas de
distribucién mas eficientes y las entidades financieras, que se ven obligadas a diversificar

sus lineas tradicionales de negocio por la creciente desintermediacion,

'Los sectores de la distribucion y el bancario, son los mas afectados ente esta situacion,
por lo gue los intereses de las entidades financieras y las empresas de distribucion tienden
a confluir mas que en productos tangibles con servicios financieros y no financieros, La
competencia es en la informacién, y esto abre un amplio campo de colaboracion entre los
sectores bancarios y de distribucion que permitira incrementar las sinergias del amplio v
especifico conocimiento que se tiene en cada uno de ellos sobre sus respectivas
clientelas. Pero el manejo de la informacion implica nuevos riesgos, sobre todo en lo
relativo al buen fin de las operaciones comerciales y los mecanismos de pago asociados a
las mismas. La caracterizacion de esos resgos y su minimizacion mediante acciones
conjuntas de empresas de distribucién y entidades financieras constituyen el objetivo de
esta comunicacion. La colaboracién en este dmbito se muestra imprescindible, tanto para
potenciar el desarrollo del comercio electrénico come para asentar la posicion de mercado

de unas y otras empresas ante la perspectiva integradora monetaria®. *

* Sainz de Vicufia, José Marfa. La distribucién comercial: Opciones estratégicas. Pag. 28,
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Dos factores que en mayor medida han impulsado el desarrollo del comercio electrénico™~""

son: los cambios de comportamientos de los consumidares o clientes y el desamollo

tecnologico.

Durante los Ultimos afios se han producido una serie de cambios significativos en los
habitos de compra de los consumidores; motivados principaimente por cambios
demograficos, culturales y de estilos de vida. Mas concretamente, se ha incrementado el
numero de hogares compuestos por individuos aislados © paregjas sin hijos, en las que
trabajan los dos miembros y se ha acrecentado el envejecimiento de la poblacién. Por otro
lado, con la incorporacidn de las mujeres a la actividad productiva, se ha reducido el
tiempo que las mismas tenian para ir personalmente al mercado o supermercado, siendo
sustituida esta actividad por pedidos a través de Intermmet, lo cual permite un mayor
volumen de los actos de compra, porque en poco tiempo puede adquirir mayor cantidad de
productos de distintas tiendas virtuales, facilitandole surtir su despensa y maximizar el
tiempo disponible para emplearlo en otras actividades que necesita hacer. Todo lo cual
avala las enormes posibilidades de desarrollo del comercio electrénico, que pemite
mantener horarios ininterrumpidos de atencion al publico, para atender adecuadamente a
estos nuevos comportamientes de los consumidores. Estos desean realizar |las compras
de bienes y servicios, financieros y no financieros, empleando el menor tiempo posible, a

cualguier hora del dia, e incluso de |a noche.

Otro factor que ha contribuido a la modemizacién de la distribucion comercial y la actividad
bancaria ha sido el cambio tecnolégico producido con la aplicacién de nuevas tecnologias

en ambos sectores. Asi, |a tecnologia de la informacion, las aplicaciones de la informatica
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y la telematica y el uso de la transferencia electronica de fondos ha supuesto una auténtica

innovacién en el comercio y [a banca.

En definitiva, entre las posibilidades de la aceptacion y difusién del comercio electrénico se
encuentra el ahorro de tiempo que se produce en el acto de compra o de operacion
bancaria por evitar el desplazamiento y los amplios horarios de atencion al publico que
mantiene; la posibilidad de disponer y analizar mas informacién sobre la calidad y los
precios de los diversos productos y servicios, por parte de los consumidores, cada vez
mas exigentes ante el aumento y diversificacion de |a oferta; y el desarrallo y la aplicacién
de las recientes innovaciones tecnoldgicas a la distribucion de bienes y servicios, asi como
su difusion y aceptacion entre los consumidores, gue psicolégicamente estan preparados

para estos nuevos canales de distribucidn.

‘Esta nueva forma de distribucidn, mediante ordenador en red puede suponer una
reduccion del precio de los productos (hasta de un 60% en pocos afos, segln un estudio
elaborado por Coopers & Lybrand), ya que se reducen los gastos de marketing, de
almacenamiento, de intermediacién (al eliminarse las funciones de determinados canales
de distribucion intermediarios, como el de los mayoristas) y sobre todo los costes de
transaccién y coordinacién. Probablemente el comercio electrénico va a tener un fuere
impacto en la cadena de valor tradicional, al desarrollar un nuevo modelo de relacién entre

el productor y el consumidor final”. >

El comercio electronico tiene la capacidad de matizar el valor de Ia proximidad que se

# Ibid.
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atribuia a determinados pequefios comercios tradicionales, que en el sector financiero
afecta igualmente a determinadas entidades, sobre todo las que basan su estrategia de
negocio en una densa red de oficinas y la proximidad de las sucursales al domicilio del

cliente.

En Guatemala, aunque no existen cifras oficiales, se ha visto un crecimiento de |a cantidad
de empresas, especialmente supermercados, que estan utilizando las ventajas del
comercio electrénico para presentar sus ofertas a los consumidores, que estos realicen su
pedido y se lo llevan a su casa, utilizando como medio de pago electrénico Unicamente la

tarjeta de credito y la de débito,

Las innovaciones tecnoldgicas al servicio del sector de la distribucién, no sélo se
manifiestan dentro del ambito de la informacién y la comunicacion: ya gue ademas sirven
de soporte de las transferencias electrénicas de fondos, lo que contribuye a la agilizacion,
la comodidad y la interactividad en el acto de la compra; siendo precisamente ésta la forma

de pago mas utilizada en el comercio electrénico.

Partiendo de la premisa de que los cambios de comportamiento de los consumidores y las
innovaciones tecnoldgicas constituyen factores fundamentales en el desarrollo del
comercio electronico, los recientes avances en materia de seguridad, en concreto, la
creacion de autoridades de certificacion y protocolos de seguridad, asi como la
coordinacion y colaboracion entre los distintos agentes involucrados en este tipo de

comercio, estan favareciendo su evolucién.
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El comercio electronico ha supuesto asi un cambio en la concepcion convencional de la ™~

distribucion total, caracterizado por la interactuacion e integracion de las funciones de
distribucion; como por ejemplo, la fusién de mayorista y detallista, las entidades financieras

y los consumidores.

Todos los agentes implicados en el proceso requieren involucrarse en un entramado de
relaciones comerciales y financieras, que pueden sintetizarse al describir brevemente sus

respectivos papeles en la realizacion de las transacciones:

- El consumidor fitular, quien es el comprador en una operacion de comercio
electrénico, que dispone de una cuenta bancaria, a la que se asocia una tarjeta de
credito o débito, se identifica mediante el nimero de tarjeta.

- La entidad financiera, emisora o el banco que emite la tarjeta que permite al titular
el cargo en su cuenta; autoriza las operaciones y forma parte del sistema de
autorizacion y liguidacion de una marca de tarjetas.

- La empresa de distribucion comercial, empresa que vende sus productos a fravés
del comercio electronico, y esta afiliada al programa de tarjetas de crédito de una
entidad financiera, quien dispone de un mecanismo para presentar al cobro las
operaciones de tarjetas y se identifica mediante un ntimero de afiliacion o de
cuenta.

- La entidad financiera adquiriente en |a que la empresa de distribucion comercial
presenta las operaciones al cobro, porque es en la que esta tiene la cuenta

bancaria, la cual proporcicna a la empresa de distribucion el sistema manual o
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electronico que lo pone en contacto con el sistema de autorizacion v liquidacion de™— -

una marca de tarjetas.

Para las entidades financieras, emisoras o adquirientes, su colaboracién con las empresas
de distribucion abre nuevas oportunidades del negocio, que trascienden del mero papel de
financiadores de operaciones del comercio tradicional, Desempenar tales papeles les
permitira introducirse en el mercado del comercio electrdnico, con unas inversiones
relativamente bajas, que pueden garantizarles altas rentabilidades en el mediano plazo. No
solo podran aumentar su cartera de clientes especificamente bancarios a través de |a
banca electronica que es un mercado en expansion, sino que podran captar nuevos
clientes que deriven del propio crecimiento del mercado de la distribucion comercial, que
se introduzcan en el comercio electrénico y necesiten ser clientes de una entidad
financiera que haga de adquiriente, como los consumidores de estos comercios. gue para
realizar sus compras electronicas necesiten disponer de tarjetas inteligentes emitidas por

una entidad financiera emisora.

Los consumidores de las empresas de distribucién comercial pueden convertirse de esta
forma en clientes de las entidades financieras que les posibilitan sus compras electronicas,
y que adicionalmente pueden proporcionarles créditos al consumo o cualquier otro servicio
financiero adicional a la compra de los bienes y servicios. El comercio electrénico permitira
a las entidades financieras desempefar sus funciones tradicionales mediante sistemas de
menor coste que las redes de sucursales, pero también acceder a nuevaos segmentos de
clientes, con preferencias reveladas por nuevos canales de distribucion y nuevas

necesidades de productos y servicios financieros. Su colaboracién con las empresas de
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distribucion no solo es en beneficio de éstas, sino en el de los consumidores y en el de sus

propias actividades financieras,

La aceptacion y difusion del comercio electrénico en la actualidad se debe principalmente
a los cambios en los comportamientos de los consumidores clientes, cada vez mas
exigentes, que valoran en mayor medida el ahorro de tiempo y la posibilidad de disponer y
analizar mas informacién sobre la calidad y los precios de los diversos productos y
servicios. La generalizacidn del comercio electrénico se ve impulsada por el desarrollo de
las innovaciones tecnoldgicas y su difusién y aceptacion entre los consumidores: asi como
por los recientes avances en materia de: seguridad en las transacciones y por la
coordinacién y colaboracion entre los distintos agentes involucrados es ese tipo de

COMmearcio.

Con el comercio electronico, que se hace operativo mediante los ordenadores conectados
a redes telematicas los servicios financieros pasan a integrarse con el estilo de vida del
cliente, que puede realizar sus compras y transacciones bancarias, pagar sus recibos,
encargar cheques de viaje, comprar y vender valores, entre otras muchas operacicnes, a

cualquier hora del dia o de |la noche.

El comercio electrénico permite asi un sistema de oferta global o distribucién total,
caracterizada por la interactuacidon de las empresas de distribucion, las entidades

financieras y los consumidores.
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Como se ha leido, en este capitulo se llevd a cabo la explicacién de los elementos que

particularizan y definen a los medios digitales utilizados en las transacciones electrénicas,
la manera en que las tarjetas de débito y crédito se han convertido en una nueva manera
de entender el dinero, asi como la paulatina sustitucion de la moneda metalica y en papel
por el efectivo digital, con lo cual se puede asegurar que los procedimientos electrénicos
sustituiran al papel moneda en todas los intercambios mercantiles de importancia en el

pais en los préximos diez afios.
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CAPITULO IV ~

4, El fraude electrénico

Los avances en la informatica y las telecomunicaciones han orientado asimismo las
estrategias bancarias hacia un mayor y mas rapido aprovechamiente de las innovaciones
tecnologicas (como los dispositivos de autoservicio, el teléfono, el ordenador o internet)
para disenar nuevos productos o servicios; inviables sin la existencia de estas nuevas

tecnologias.

Ello tambien ha permitido el seguimiento de estrategias de segmentacién de clientes,
fundamentales en la sociedad orientada al cliente. En una primera etapa de utilizacién de
las tecnologias de la informacién, algunas entidades de crédito, para adaptarse a los
nuevos comportamientos de sus clientes, han ampliade sus canales de distribucién de

productos y servicios financieros.

En este sentido, las nuevas tecnologias les ha permitido utilizar al comercio como canal de
distribucion, instalando cajeros automaticos o empleando la banca telefénica para crear
autoservicios financieros para los consumidores actuales: gue ftratan de optimizar la
utilizacion del tiempo, ser cliente de una gran superficie y a la vez de una entidad
financiera asociada a ésta; les puede proporcionar ventajas derivadas del ahoro de
desplazamiento adicionales y de los amplios horarios de apertura de las empresas de

distribucion comercial.
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Posteriormente, con el comercio electronico a través de los ordenadores conectados 2 las

redes telematicas, como es intemnet, los servicios financieros pasan a integrarse con el
estilo de vida del cliente, superandose la concepcidn fradicional del papel de la banca. Se
trata de una forma alternativa de entender y realizar las actividades bancarias en un

entorno econdmico en el que las fronteras intersectoriales tienden a desaparecer.

Los clientes desean seleccionar, encargar y pagar sus compras, realizar sus transacciones
bancarias, pagar sus recibos, encargar cheques de viaje, comprar y vender valores, asi
como muchas operaciones, a la hora y en el lugar mas conveniente segun sus estilos de
vida. Por tanto, la competencia de estas nuevas formas de distribucidén de productos

financieros y no financieros converge en las tecnologias de la informacion.

El futuro inmediato del sector bancario se encuentra en la banca telefénica y electrénica,
que permite ofrecer precios muche mas competitivos al lograr reducciones de costes
superiores al 50% respecto de la operativa tradicional ya que supone una importante
reduccion de los costes de transaccién y coordinacién. Elle mermara las oportunidades de
beneficio de las empresas ineficientes, exigiéndoles un cambio en sus estrategias. La
incorporacion de las nuevas tecnologias a la actividad bancaria continuara definiendo un
negocio financiero mas complejo, mejorando la dimensién, las infraestructuras y las

caracteristicas propias de los bancos.

4.1. Desarrollo del fraude electrénico

Sin embargo, asi como se ha generado el uso de la banca electronica, los fraudes por
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medios electronicos han crecido exponencialmente en los Ultimos afios. La inminente
necesidad de usar intemet como medic de comunicacién prioritaric ha abierto la puerta a
multiples estafadores gue lo usan como un nuevo medio para atacar y defraudar a

usuarios y empresas por igual.

El objetivo principal de un estafador normalmente es tener acceso a informacion de valor
como cuentas bancaras, numeros de tarjeta de crédito, contrasefias y demas, con el
objetivo de transferir dinero, hacer cargos o accesar a datos privados de los cuales puedan

sacar algun beneficio.
‘Pasemos a analizar las tendencias que han favorecido el desarrollo del fraude.

- Mayor presencia del crimen organizado. Se trata de pequernas mafias, dos o tres
individuos, cuya actividad empresarial es dedicarse 2 encontrar objetivos faciles.
En efecto, el crimen organizado podria ser responsable de la gran mayoria de los
fraudes extremos, recordando siempre que estos sdlo pueden ser exitosos con la
participacion intema de un empleado.

- La aparicion del pirata informatico, quien es aquella gente bien preparada, muy
conocedora de los negocios y de los mercados, que considera gue lo importante es
ganar dinero a costa de lo que sea.

- Desarrollo de técnicas mas asequibles de falsificacion. La tecnologia ha permitido
lograr verdaderas maravillas que no tienen aquel aspecto artesanal de antario.

- Mas oportunidades de fraude por errores operativos. La necesidad de crecer y de

ganar nuevos mercados, ha llevado a algunas empresas a reducir erréneamente
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los gastos. Lanzan nuevos productos sin realmente tener buenos procedimientos
operativos, ni contar con una buena formacion para los empleados gue van a
vender, administrar y procesar esos productos.

- Fraudes mulii-jurisdiccionales. Esa tendencia se viene observando sobre todo en
los grandes fraudes. Esto ocumre cuando un fraude se realiza en un pais A y los
fondos son transferidos a una pais B.

- Defraudadores dispuestos a presentar batalla legal. La inefectividad en la accion
legal por parte nuestra hace que el defraudador se salga con la suya, incluso, a
veces el defraudador se va contra |la empresa, alegando dafios y perjuicios.

- La forrma mas comun de fraude elecironico se conoce como phishing. Esta técnica
consiste en enviar mensajes de correo electronico que simulan ser provenientes de
bancos prestigiosos, subastas por internet o tiendas departamentales. Los correos
Incluyen enlaces a sitios fraudulentos que estan disefiados tan similares a los sitios
reales que es facil confundirse. Estos sitios solicitan que ingrese o actualice
informacion personal para después ser enviada a los estafadores a cargo del

sitio” **

Una tecnica comun para introducir virus o programas informaticos que les permite a los
estafadores obtener informacion de los usuarios; es por medio de descargar de forma
automatica aplicaciones cuando éste entra a un sito web, a partir de que existen
aplicaciones que se instalan automaticamente sin solicitar confimacion del usuario:
utilizando fallos del navegador o aprovechéndose de que no tiene criterios de seguridad

adecuados.

* Novoa Monreal, Eduardo. Derecho a la vida privada y libertad de informacién: un conflicto de
derechos. Pag, 106,
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Una vez instalados estos invasores puede ser muy dificil quitarlos, terminando en
ocasiones con la necesidad de reinstalar el equipo. Estos programas les permite a los
defraudadores conseguir informacion personal y confidencial, incluyendo contrasefias de

acceso a sistemas bancarios.
4.2, Actitud relativa frente al fraude

La actitud de las personas y empresas frente al fraude suele ser reactiva. Mas de la mitad
de los fraudes en las empresas son descubiertos por coincidencia; ya sea por informacion
obtenida por medios extemos, accidentes o cambios en la administracion, entre otros

factores,

"Por lo general, los directivos de las empresas tienen un conocimiento muy limitado de las
operacicnes en los negocios principales y, en menor grado, de sus operaciones en otros
paises. Asi mismo, se observa cierta falta de coordinacién en lo que se refiere al manejo
de la informacion entre las subsidiarias y la casa matriz. Los directivos tienden a delegar la
responsabilidad de implementar controles para prevenir grandes fraudes. La mayoria
piensa que los auditores deben poder detectar los fraudes substanciales como parte de
sus auditorias normales, a la vez que no estan dispuestos a pagar mas por pasarles la
responsabilidad a sus auditores. Lo antericr sugiere que la gerencia debe asumir
plenamente la responsabilidad o admitir que en el momento se le estd delegando a la

gente equivocada™ *

* Ibid.
55




L]

La gran mayoria de personas desconoce los procedimientos que realizan los estafadores~
para alcanzar sus objetivos; principalmente porque los bancos y las empresas de las que
son usuarios no llevan a cabo campafas informativas sobre los mecanismos y
procedimientos realizados por los estafadores para lograr sus abjetivos; especialmente si

consideran que pueden afectar su prestigio y la confianza del cliente hacia ellos,

4.3. Tipos de fraude

Las causas del fraude, en general, son internas y externas. Los fraudes internos son
aquellos perpetrados contra una compariia o sus administradores u otros empleados. Los
planes externos del fraude, por otra parte, se dirigen contra las compaiias ¥y son
realizados por individuos o entidades, tan diversos como usuarios, beneficiarios,

vendedores y criminales de carrera.

El fraude intemo frecuentemente involucra el hurto de informacién privilegiada u otra
propiedad de la compariia; relaciones inadecuadas con vendedores o asesores que llevan
a conflictos de intereses; la desviacion de fondos de los asegurados o de la comparia por
los mismos empleados: el uso de informacién confidencial o la tergiversacién intencional

por agentes a posibles clientes sobre |as caracteristicas de los productos de la compania.

El fraude externo involucra acciones que surgen fuera de la empresa pero que de igual

manera persiguen obtener los recursos financieros o informacién valiosa de Ia misma.
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4.4. Modalidades de fraude con tarjetas de crédito

La mayor cantidad de ilicitos son cometidos en relacion con las tarjetas de credito, porque

las mismas implican el acceso a dinero virtual disponible todo el tiempo.

“En primer lugar, esta el aumento de los cupos de tarjetas de crédito para luego hacer
retiro mediante efectivo en cajeros o compras. Posteriormente vuelven a modificar los
Cupos como estaban anteriormente, como operaciones ficticias que afectan directamente a
la empresa, pues aparentemente entra pero no existen en las arcas de la entidad. Esta
modalidad se ha preferido en los Ulitimos afios, pues debe haber una persona dentro de la
entidad para poder hacer |la transaccién con la cuenta ficticia, quien por esta operacién
recibe un importante porcentaje de comisién. También se crean programas ficticios dentro
de un programa de informacién, desde donde se hacen desvios de dineroc, sacan de una
cuenta bancaria y la desvian a alguna cuenta-objetivo determinada para tal ilicito. Aungue
noc se conoce con exactitud el numero de casos de ilicitos realizados a través de los
sistemas electronicos, los organismos de investigacion, han detectado diversos casos que

involucran bandas organizadas alrededor del ilicito” %

El modus operandi de los delincuentes consiste en aumentar exageradamente el cupo de
tarjeta de credito, a través de modificacion de registro de la misma en el sistema de
computo, hasta terminar por completo la cantidad asignada ilicitamente, para luego entrar
nuevamente al sistema en donde realizan los pagos de los créditos y bajar el cupo como

se encontraba iniciaimente; lo cual puede ser posible gracias a la colaboracion de

* Arias de Rincon, Mauro. La proteccion al consumidor en el comercio electrénico. Pag. 41
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funcionarios o exfuncionarios, asociados con algunos tarjetahabientes, que prestan sus
cuentas para ser clonadas luego de la transaccién del dinero por parte de la entidad. A
partir de esta experiencia las entidades financieras han comenzado a reportar sospechas

por fraudes que involucran personal de la misma entidad.

“Tambien se han creadoe mecanismos para robar la informacién contenida en la banda
magnetica, conocida como clonacién de tarjetas, la cual inmediatamente que pasa por el
datafono, desde el mismo sistema se sabe todo el contenido de la banda magnetica, luego
es quemada en otra banda, o hacen un montaje de prepago para servicio telefénico
celular. Después en los lugares de fachada pasan la tarjeta por montos considerables que
tengan un cupo elevado para asi copiar la informacion. Hacen una plaqueta sobre la
informacion de la tarjeta y después el voucher prepago lo pasan varias veces por ese lado,

quedando como si la persona hubiera hecho la transaccion” >

‘La tarjeta caliente es aquélla que utilizan los delincuentes antes que el tarjetahabiente
mismo llame a la entidad para pedir que la blogueen por pérdida o robo. Este tipo de
fraude es muy comun, especialmente en supermercados y oficinas. También se encuentra
la tarjeta alterada, la cual es un fraude que se comete con tarjetas plasticas cuya
informacion se ha modificado total o parcialmente. Los delincuentes toman la tarjeta,
construyen una cedula falsa y le cambian el nimero. Ellos conocen y calculan el digito de
chequeo y todo este tipo de cosas, consiguen nimeros véalidos de personas influyentes

que tienen bastante cupe, cambian el nombre y empiezan a utilizarlas” %

“ Ibid. Pag. 53.
* Ibid. pag. 55.
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En el mercado guatemalteco se ha presentado el caso del uso de comprobantes
previamente elaborados; lo cual sucede cuando se imprimen los comprobantes con
elementos diferentes de la misma tarjeta, se distribuyen en comercios debidamente
autorizados y pasan como auténticos; o bien, se hace uso de la falsificacion de la banda
magnética, por medio de lo cual se obtiene la informacién de una tarjeta, se graba y luego
la puede leer un datafono; o bien, que en el negocio se produzca una doble facturacion,
cuando la persona paga la cuenta con tarjeta de crédito, pero el mesero pasa la tarjeta dos

0 tres veces, y luego trata de imitar la firma del cliente en los otros dos recibos.

Ademas, suceden practicas negligentes de los mismos usuarios que imprudentemente
escriben el codigo de acceso; por ejemplo, en la misma tarjeta plastica para no olvidar el

numero, facilitando el fraude ante una posible perdida, atraco o paseo millonario.

Existe tambien la utilizacién de tarjetas legitimamente elaboradas por el banco, pero las
entidades reciben documentacion falsa, en donde el delincuente abre una cuenta con

datos y nombres falsos y el banco, por fallas de anélisis de crédito y de la documentacion,

le expide la tarjeta.

Ha sucedido que el estafador suplanta al tarjetahabiente en el proceso de recepcion de |3
tarjeta; en donde, en unidn con el empleado del banco, presenta una cédula falsa y

reclama la tarjeta, pero el cliente real nunca la recibe.

“Otros tipos de fraudes son: la tarjeta gemela, esta es exactamente igual a otra que ha sido

emitida legitimamente por una entidad teniendo &N consecuencia, las mismas
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caracteristicas en materia de seguridad, calidad e informacion, incluidos los datos ™

procesados en la banda magnética. Esta modalidad es dificil de detectar, excepto cuando
se recupera el plastico utilizado para el fraude y puede corresponder a procesos de doble
emision en la misma entidad, por actividad dolosa de funcionarios gue tienen gue ver con
esta etapa del proceso. Hay empleados que, en sus centros de realce, hacen una tarjeta
para el banco y ofra para ellos, por lo que los datos son auténticos y absolutamente
iguales. Hasta el dia de hoy la cédula de vecindad o el nuevo documento personal de
identificacién no es un problema pues hay delincuentes que por minime dinero solucionan
tal inconveniente; esta modalidad es dificil de prevenir, solo teniendo camaras en los

centros de realce o cuando se captura la tarjeta se puede detectar el fraude”. *

Aln con estos fraudes, en intemet se presentan grandes oportunidades economicas lo
cual se incrementara en los proximos afios. La penetracion de esta herramienta esta
creciendo rapidamente en toda Ameérica Latina y para nadie es un secreto que muchos
negocios del futuro se daran en linea; por lo que realizar transacciones via intemet es la
obsesion de la mayoria de las empresas para volver mas eficientes sus relaciones con
proveedores, clientes corporativos y consumidores finales. La venta de libros, musica,
software, computadoras y muchos articulos mas estd cambiando por causa del fenomeno

que se llama comercio electrénico.

Muchas empresas en Guatemala ya empezaron a moverse en &l comercio electronico,
todo como respuesta a un profunde cambic en la cultura de los negocics. Internet dejé de

ser un gran libro lleno de enlaces, imagenes e informacion estatica para convertirse en un

* Martin Pefia, Ricardo, Exposicién de una operacion de comercio electrénico seguro con una tarjeta
bancaria. pag. 115.
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medio de convergencia cultural, centro de ocio interactivo, comercio electronico ¥, -
N

transacciones comerciales.

Pero, aunque el comercio electronico por intemet es una gran alternativa, muchos usuarios
se muestran reacios a realizar transacciones debido a los riesgos de seguridad en una red
abierta y publica; en la cual los usuarios deben enviar sus numeros de tarjeta de credito,
datos financieros e informacion personal, una estadistica poco alentadora para las

empresas que estan apostando al negocio de ventas en linea.

‘En la actualidad, se han desarrollado mecanismos para ofrecer seguridad en intemnet,
como los protocolos de seguridad SSL (Secure Sockets Layer) y SET (Secure Electronic
Transations), certificados digitales y firmas digitales. Ademas, muchas companias estan
aplicando politicas de seguridad y confidencial de informacion que permitan garantizar un
alto grado de confianza a sus clientes, entonces, ¢(Cudl es el problema de realizar
transacciones y pagos en la red? En primer lugar, son pocos los paises que han
implementado la tecnologia SET. Esto se debe a la dificultad de convencer y poner de
acuerdo a todos los entes que participan en el proceso, comercio, bances, entidades de
certificacion y terceras compafiias que realizan procesos especificos (podrian ser los
mismos bancos) que aseguran que los comerciantes y clientes son entes certificados vy
reconocidos. Asi mismo, ante las bameras culturales de desconfianza, inseguridad e
incluso ignorancia en el tema, la sclucion es conocer los procedimientos y
recomendaciones para realizar una transaccion segura en la red. Ademas, las compariias

que ofrecen servicio de ecommerce y las entidades financieras deben consolidar
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soluciones seguras de comercio electronico y crear una cultura de confianza que permita. -

una rapida expansion de estos servicios".*

Es de tomar en cuenta que hasta el mas sofisticado esquema de seguridad es vulnerable,
ya que todos ellos se disefian para permitir el acceso a personas dentro de las compainias
(ingenieros, programadores, administradores de red y demas). Esto debido a que las
tecnologias actuales no pueden cubrir requerimientos muy importantes de seguridad;
como el de la violacién a los derechos de propiedad intelectual, extorsion, difamacion

escrita, infidelidad de empleados o fraude.

El progreso del comercio electrénico en Guatemala, como en otras partes del mundo,
dependera de inversiones en tecnologia y alianzas entre los empresarios del comercio y
las entidades financieras. Los acuerdos entre estos dos agentes para implementar

sistemas de comercio seguros seran la clave en el futuro.

Las empresas deben recurrir a los grandes avances tecnolégicos para incrementar la
seguridad de sus actividades y garantizarles una adecuada proteccién a sus clientes
virtuales; a partir de implementar procesos que consisten en maquinas computarizadas
que puedan reconocer las caracteristicas personales que un simple control no lograra. Ese
reconocimiento puede esfar en las huellas digitales, la disposicién de los vasos
sanguineos en la retina del ojo, patrones de voz, y hasta el ritmo con que se escribe a

maquina.

““ Ibid. Pag. 117.
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Estos mecanismos de seguridad en las nuevas computadoras, tienen sensores especiales ™

que reciben las caracteristicas, las convierten en un cédigo digital y las comparan con los
datos memorizados para lograr una total correspondencia entre los datos asi contenidos y
la persona a quien se presume le pertenecen esas determinadas caracteristicas; su uso

garantizara que mayor cantidad de personas acudan al comercio electronico.

Al haber caracterizado el fraude electrénico, se puede comprender que el mismo es una
modalidad de delincuencia, adaptada a las nuevas realidades que presenta el mundo en
general y el pais en particular, en donde los ilicitos se encuentran mas avanzados que la
legislacién orientada a penalizarlos; asi como las limitantes que enfrentan los Estados para
combatir este flagelo, debido principalmente a la falta de expertos en las filas policiales y
del Ministerio Publico que puedan explicar la forma de operar de los hacker y demas
piratas informaticos; especialmente quienes se orientan a una de las modalidades de

fraude electrénico.

Aun cuando en Guatemala se han llevado a cabo denuncias de fraude electrénico,
especialmente de la practica del phishing; que es una técnica consistente en enviar
mensajes de correo electronico que simulan ser provenientes de bancos prestigiosos,
subastas por internet o tiendas departamentales, incluyendo los correos enlaces a sitios
que estan disefiados a traves de procedimientos fraudulentos; tan similares a los sitios
reales que es facil confundirse; asi como la denominada clonacién de tarjetas, que implica
a una o mas personas, quienes al recibir |a tarjeta de débito o crédito del consumidor, la

aplican mas de una vez en el registro digital, para que el comprador pague el doble de lo
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que realmente gasto, quedandose el que realiza este ilicito con el monto descargado, para"

comprar otros productos y que los pague el tarjetahabiente.

A pesar de esta tendencia, la legislacion penal guatemalteca todavia no regula este tipo de
ilicitos, ni como fraude electronico propiamente, aun cuando se han regulados delitos
vinculados con la informatica, los cuales se encuentran desde el Articulo 274 "A" hasta el
274 "G" del Codigo Penal guatemalteco, Decreto numero 17-73 del Congreso de la

Republica.

Si se entiende al fraude como una accion que resulta contraria a la verdad y a la rectitud,
cometida en perjuicio de ofra persona individual o juridica, se comprende que esté
orientado a lo electrénico, implica que el hecho se orienta hacia practicas contrarias a la
verdad cibernetica, como el caso de la clonacién, en donde la verdad es que el consumidor
unicamente realizo un gasto, el cual es el que debe descontarsele, mientras que en el caso
del phishing, seria la mejor ejemplificacion de una conducta en contra de la rectitud, puesto
que con practicas ajenas a aquella, se engafia a |la persona aprovechandose de su buena

fe.
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CAPITULO V >

6. Importancia juridica de implementar medidas de seguridad en los

medios digitales para transacciones electrénicas

Las medidas de seguridad tienen por objeto el estudio de la proteccion de los
consumidores en las transacciones electronicas de pago a la luz de las experiencias gue
se han tenido en relacion a los fraudes electronicos. Para determinar los derechos del
consumidor en este aspecto se analizan los mecanismos de seguridad, tanto técnicos
como juridicos que deben estar presentes en una transaccion de pago. Un mecanismo de
pago seguro debe garantizar la confidencialidad y la privacidad de la operacién, la
indicacion del riesgo y la determinacion de responsabilidad por usos fraudulentos o no

autorizados.

La seguridad en los sistemas de pago es considerada un elemento decisivo para el
desarrollo del comercio electrénico; entre las cuestiones méas importantes en este ambito
destacan la necesidad de garantizar la seguridad juridica de Ia transaccion, la privacidad

de la operacion y la prevencidn sobre el uso fraudulento de los medios de pago.

Por eso es que junto a sus innegables ventajas, el comercio electrénico, especialmente los
mecanismos de pago digital, precisan la mayor coordinacion posible entre los diversos
agentes, sobre todo a nivel de flujos financieros y logisticos y para garantizar un nivel
adecuado de seguridad y confidenciabilidad en las transacciones. De hecho. sin una intima

conexion entre grandes superficies y entidades financieras el problema de la seguridad
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puede afectar estrategicamente el desarrollo efectivo de esta modalidad mercanti

I~

telematica.

‘Dentro del contexto global del comercio electronico y de las redes abiertas, las empresas
de distribucion comercial, las entidades financieras y los propios clientes, exigen cada vez
unas mayores y mas absolutas garantias respecto a cuatro aspectos fundamentales que

se cansideran irrenunciables:

a) La autenticacion de los elementos integrantes en una transaccion electronica,
con lo gue se pretende asegurar que quien se comunica es quien dice ser.

b) La integridad de la transaccion: para asegurar que el mensaje (o transaccion) no
ha sido modificado, alterado o manipulado.

C) La confidencialidad de la transaccion: para que solo tengan acceso a la lectura
del mensaje aquellos que han sido previamente autorizados.

d) El no repudio de la fransaccion: con lo que se pretende asegurar que el

mensaje, una vez aceptado, no pueda ser rechazado”. '

Todas estas garantias de seguridad toman especial relevancia en las transacciones de
indole econdmica y comercial. Precisamente, la expansion del comercio electrénico se ha
visto frenada principalmente por el vacio legal existente en el comercio electronico: no sélo
por la carencia de una regulacion apropiada para la operacidn financiera de pago en la
transaccion comercial electronica, sino también por la falta de regulacion del documento

electronico, de la designacion del tribunal en caso de conflictos y de la inexistencia de

*!Inza, Juan. Comercio electrénico. Cémo deben preparase las entidades financieras. Pag. 23.
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reqistros e instituciones en las que comprabar 13 solvencia e identidad del negnmam?ﬁ.\,i
entre otra lagunas legales; y que la seguridad requerida en materia de control de |3

confidencialidad e identificacion del cliente, se esta resolviendo mediante la utilizacion de

codigos secretos de identificacion personal.

En este sentido, la acreditacion de |a identidad e integridad de los documentos se puede
realizar mediante la firma electrénica; ya que ésta se basa en algoritmos criptologicos de
clave asimetrica, que es un sistema que protege con una clave secreta los datos. La

encriptacién también sirve para garantizar el secreto en las comunicaciones en intemet.

‘Cuando se realizan operaciones financieras, la seguridad se convierte en un elemento
imprescindible. La inseguridad de los pagos y cobros a través de internet ha sido la
principal traba para la masificacion del comercio electrénico a través de la red, ya que se
han planteado una serie de interrogantes: ;Cémo cobrar ese producto o servicio? .Y en
que moneda? ;Es intemet seguro para las transacciones? ¢, Como se puede estar seguro
de la fiabilidad de los datos facilitados por el cliente? ;Y de los del vendedor anénimo?
¢Como asegurarse de recibir la mercancia? A quién reclamar en casos de
incumplimiento?. Para resolver todas estas cuestiones relativas a |a seguridad del
comercio electronico, han surgido las llamadas Autoridades de Certificacion, cuyo objeto
consiste en constituirse en esa necesaria tercera parte confiable, donde todos los
elementos integrantes de comunicacion segura a traves de redes abiertas confian y se
confian reciprocamente. Esta tercera entidad facilita mediante el uso de claves
asimetricas, protocolos estandarizados de seguridad, criptografia y firma digital, los

certificados electronicos, esto es, la imprescindible confianza en esa tercera parte para

67



asegurar la identidad de los participantes y el mas absoluto secreto de sus transacciones: .. .

De ahi su denominacicn mas extendida: el notario electronico.”*

Para garantizar, igualmente, un nivel de seguridad adecuado en las transacciones
monetarias, se han desarrollado protocolos de seguridad, los cuales pemiten el pago
seguro mediante tarjeta de crédito, porque garantiza la inviolabilidad de los datos
transmitidos a través de internet, autentifica a las partes involucradas en una compra en
linea y mantiene la privacidad de los detalles de los numeros y transacciones con tarjetas
de crédito cuando se envian a fraves de una red; de tal manera gue cada uno de los
intervinientes solo tiene acceso a los datos que necesita y no tiene acceso al resto, Su
cbjetive consiste, por tanto, en que nadie pueda interceptar una tarjeta y usarla
fraudulentamente, y que nadie pueda alterar los mensajes que circulan por la red. Para
lograr estos objetivos, utiliza encriptacidn de mensajes (sistema que protege con una clave

los datos), firmas digitales y certificados criptograficos.

En el comercio electronico el cliente emite, para el pago de un producto, una clave publica,
previamente creada en funcion de una clave secreta o encriptadas que son secuencias de
numeros y letras, que revelan la identidad de los clientes y sus niumeros de cuenta, las
cuales solo pueden ser descodificadas en funcion de otras claves, también secretas, que

poseen las entidades independientes que actuan como autoridades de certificacion.

El concepto de seguridad en las transaccicnes electronicas es amplio y abarca

fundamentalmente aspectos tecnicos y juridicos; puesto que la seguridad juridica implica la

* |bid.
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definicién de los derechos y obligaciones de las partes a efecto de determinar a quién™_
corresponde la responsabilidad en caso de una determinada actuacién, tambien

comprende |a proteccion del derecho a la privacidad y la confidencialidad de la operacion.

La seguridad técnica constituye una herramienta fundamental al auxilio de la seguridad
juridica; la tecnologia ofrece diversos mecanismos que facilitan el cumplimiento de las
obligaciones de seguridad impuestas a los proveedores, los métodos de cifrado son
ejemplo de ello, ya que permiten ocultar la informacion, proporcionando la confidencialidad
y privacidad de la operacion; requisitos exigidos por la ley para garantizar la proteccion de

los consumidores y usuarios.

5.1. La implementacion de medidas de seguridad en los medios digitales para
transacciones electronicas para evitar que terceros lo utilicen para

cometer fraude en perjuicio del tarjetahabiente

Uno de los aspectos mas importantes relacionados con la proteccion de los consumidores
se relaciona con la obligacion de suministrar mecanismos de pago seguros. Para
determinar el contenido de este deber, es necesario establecer los requisitos minimos de
seguridad que deben rodear las operaciones de pago para entender que éstas son

seguras.

“En entornos electronicos, la seguridad en los pagos debe ser estudiada desde un doble
aspecto: el técnico y el juridico. Desde el punto de vista técnico es importante el analisis de

los meétodos de cifrado de la informacion, los protocolos de seguridad y otras soluciones
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que permiten efectuar pagos de forma segura. La seguridad juridica precisa el estudio Jé‘“ b
la actuacion de cada uno de los sujetos que intervienen en la transaccion a efecto de
determinar a quién corresponde la responsabilidad en caso de fallos técnicos, violaciones
a la privacidad, operaciones no autorizadas o fraudulentas u otras transgresiones en el

cumplimiento de los deberes impuestos por normas legales o contractuales”.*

En la actualidad, existen diversos medios para proveer seguridad a las transacciones
electronicas realizadas a través de intemet. Desde el punto de vista técnico, los
mecanismos de seguridad se encuentran en la implantacion de sistemas criptograficos que
permiten el cifrado de la informacion, en el uso de firmas electrénicas y en los protocolos
de seguridad, algunos de ellos disefiados especificamente para proteger los sistemas

electronicos de pago.

Por ello es gque se considera valido exigir que los servicios de seguridad dentro del
comercio electronico proporcionen garantias fundamentales como la autenticacion, la

integridad, la confidencialidad y la aceptacion de los mensajes de datos.

La autenticacion se refiere al proceso de verificacion de la identidad del remitente del
mensaje de datos; esto es, que quien envia el mensaje sea realmente quien dice ser y no
otra persona, con lo cual se evita supuestos de suplantacion de identidad, permitiendo
comprobar que los participantes en la operacion comercial son quienes dicen ser. Gracias

a este servicio, el comprador sabe de modo totalmente seguro en qué comercio esta

“ Ibid, Pag. 37.
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comprando y el proveedor de bienes y/o servicios en internet puede estar seguro que

quien esta comprando es realmente el titular del instrumento de pago.

La integridad garantiza que los mensajes son recibidos sin alteraciones no autorizadas, es
decir que no han sido modificados, alterados o manipulados durante la transmision. En
materia de pagos efectuados por medios electronicos, este servicio avala la exactitud de
los datos impidiendo que el comprador o el vendedor puedan alegar condiciones diferentes

a las pactadas como seria, por ejemplo, una variacion en el monto del precio.

La aceptacion adquiere singular importancia, ya que impide que el comprador niegue el
mensaje enviado autorizando el pago a través de su tarjeta u otro instrumento electrénico

0 que el vendedor niegue haber recibido el pago.

El mecanismo para garantizar la seguridad electrénica, consagra un conjunto significativo
de dominios que pretenden establecer un ciclo de garantias lo mas completo posible,

advirtiendo que no todos ellos tiene impacto juridico.

La comprensién de la finalidad y de los procesos invelucrados en la aplicacion de la norma
intemacional de seguridad; es un requisito fundamental para la adecuada contribucién
desde el derecho al sistema de gestion de seguridad de la informacion, tanto para los
bancos, las empresas que ofertan en intemneat y al usuario; tema que no puede cbviar el
operador juridico que como consultor intervenga, porgue implica lidiar con Ia prateccion de
datos personales; la contratacion de bienes informaticos y telemaéticos; el derecho laboral y

prestacion de servicios, respecto de la regulacién de aspectos tecnologicos; los servicios
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de comercio electronico; la propiedad intelectual y el tratamiento de los incidente\'sx__‘__.

informaticos.

Para el exito de |las recomendaciones juridicas en materia de seguridad de la informacion
es clave que las mismas estén alineadas con la estrategia y politica general que el
Gobierno de Guatemala adopte en esta materia; porque en un medio en el cual la
legislacion aplicable a los problemas propios de las tecnologias de la informacion y las

comunicaciones es escasa, cobra mayor importancia el contenido v desamollo de la

politica que en esta materia formule una organizacion.

Adicionalmente, la empresa de las compafias en diferentes sectores economicos implica
el cumplimiento de una serie de disposiciones técnicas, lo que supone dificultades al deber
armonizar estas disciplinas particulares con las novedosas tendencias del derecho

informatico.

‘Desde esta perspectiva, la politica de seguridad gque formule una organizacion puede ser
el punto de encuentro de todas las disposiciones legales y reglamentos a que sera
sometida una organizacion en desarrollo de su actividad economica en diferentes paises.
Cuando la ley no existe o se presentan vacios en su alcance, corresponde a la politica de
seguridad servir de guia a la organizacion en el cumplimiento de sus obligaciones, deberes
0 cargas. Esta situacion ofrece un espacio interesante de autorregulacion, en la medida
gque la organizacion podra incorporar las mejores practicas o estandares en una

determinada materia; situacion que por demaés, facilitard el cumplimiento de la

normatividad que deba acatar en diferentes paises en los cuales tenga presencia, siempre
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que las mismas no sean contradictorias. Adoptar un estandar o una practica foranea, que-:

no esté normada en un pais, implica un cumplimiento mas alla de la ley, lo cual en nada
perjudica a la organizacion, sino, por el contrario, puede generar un beneficio importante
tanto para ella como para sus grupos de interés. E! reto para los encargados de proteger la
informacion en una organizacién es comprender que la politica de la seguridad tiene la
necesidad de considerar aspectos tecnoldgicos que impactan la ciencia juridica, vy
viceversa; por tanto, de manera permanente habra de revisarse y ajustarse en las guias o
directrices que desarollan la politica de seguridad, la evolucién del derecho predicable a
los asuntos juridicos y tecnologicos alli contemplados. La formulacion de la politica de
seguridad en cada crganizacion seguramente habra de ser diferente, pues la misma debe
ser formulada sobre la base de activos involucrados, y las personas que tengan acceso a
la informacion; factores que no pueden ser dejados al margen de una adecuada gestion de

seguridad de la informacion”. *

Se debe garantizar la proteccion de los datos personales y la privacidad, de acuerdo al
derecho a la intimidad de que gozan todas las personas; porque en la economia actual, los
datos de caracter personal estan sometidos a tratamientos o procedimientos técnicos que
permitan recabarlos, modificarlos, bloguearlos, cancelarlos, cederlos o transferirios a
terceros; asi como definir perfiles de distinta naturaleza segun la informacion que se desee
tener, acudiendo para ello a programas de bases de datos, que terminan entregando

infarmacion valiosa sobre los habitos de consumo de un individuo.

“ Ibid. Pag. 53.



L}
N

Esta posibilidad de que terceros puedan acceder sin control a la informacién personal dé
un individuo es lo que busca proteger el derecho a la intimidad; en el sentido de que la
informacion personal que sea confiada a una organizacion por su titular, esté amparada y
protegida de usos ilegitimos que desconozcan esa futela constitucional que cada individuo
tiene sobre su informacion; asi como sobre los perfiles disenados a partir de sus habitos,

comportamientos y tendencias.

En consecuencia, en materia de seguridad de la informacién y para el desarrollo de este
derecho fundamental, el Estado guatemalteco debe procurar que toda base de datos,
tenga connotacion comercial o no, cuente con las medidas juridicas, tecnolégicas y fisicas
que aseguren su proteccion; porque la ausencia de una norma que regule adecuadamente
esa informacién, conduce a que gran parte de las bases de datos en poder de entidades
publicas como privadas sean explotadas de manera ilegitima, a partir del abuso,
ignorancia o desconocimiento de los derechos que tienen los individuos sobre la

informacion confiada.

Lo anterior no pretende limitar el uso de las bases de datos, sino llamar la atencion sobre
la posibilidad de explotar la informacién dentro de unos parametros legitimos; que atiendan
los principios de consentimiento, finalidad, calidad, variedad, conservacién, entre otros:

que caracterizan el tratamiento responsable de la informacién personal.

En materia de seguridad de la informacion, tratdndose de datos personales, ha de
recordarse que la proteccién a brindar se predica tanto de personas naturales como de

personas juridicas; especialmente en aquellos casos de ejecucion de proyectos
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contratados con terceros no pueden dejar al margen la regulacién contractual de |as
obligaciones que estos deben acatar para asegurar que las medidas de seguridad de |a

informacion personal adoptadas por ella sean realmente eficaces.

Los deberes, cargas, obligaciones, riesgos y sanciones que puedan pesar sobre los
titulares de las bases de datos personales no desaparecen por encargar a terceros el
tratamiento de tales datos; por el contrario, pueden incrementar el valor de éstas por no
haber tomado las medidas adecuadas. Igualmente, los terceros a los cuales se
encomiende el tratamiento de bases de datos con informacion personal son responsables
por el uso ilegitimo que se haga de los mismos; y en consecuencia, seran responsables de
los perjuicios que irroguen a los individuos titulares de los datos personales. El no dotar a
las bases de datos personales de la seguridad y medidas de proteccion adecuadas por
parte de las organizaciones que las poseen; puede ser garantizado a través de acciones

de tutela, con el riesgo de indemnizar los perjuicios causados.

Para garantizar esta proteccién se ha desarrollo |3 seguridad informatica, la cual es el area
de la informatica que se enfoca en la proteccion de la infraestructura computacional y todo
lo relacionado con ésta; incluyendo la informacion contenida. La implementacion de esta
proteccién se realiza a través de una serie de estandares, protocolos, métodos, reglas y
herramientas concebidas para minimizar los posibles riesgos a la infraestructura o a Ia

informacion,

Los sistemas de seguridad surgen como respuesta a uno de los principales riesgos que

afectan al desarrollo del acceso a contenidos en los nuevos medios digitales (internet,
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comunicaciones moviles, televisién y acceso de banda ancha); esto es, la necesidad de — -

ofrecer una adecuada proteccion de los derechos de propiedad intelectual de dichos
contenidos; que a su vez sea compatible con el modelo de creacion, acceso y uso de los

mismos que se pretenda.

La seguridad informatica comprende programas para computadoras, bases de datos,
metadatos, archivos y todo lo que la organizacion valore y signifique un riesgo si ésta llega
a manos de otras personas. Este tipo de informacion se conoce como informacion

privilegiada o confidencial.

5.2. Medidas especificas para promover la seguridad informatica

Utilizar internet para realizar transacciones econdmicas, tanto gestiones bancarias como
pagos de comercio electronico, aungue todavia no es algo muy habitual tanto en la
actividad empresarial como en la de de los ciudadanos en su faceta de consumidores la
tendencia en Guatemala es que la mayor parte de las actividades comerciales se orienten
hacia estas dinamicas. Ante esta posibilidad, resulta fundamental seguir una serie de
buenas practicas y medidas para garantizar que todo el proceso se realice con seguridad,

reforzando la confianza como usuarios de estos servicios.

Entre las principales medidas que se pueden aplicar para esta nueva forma de actividad

productiva, se encuentra la autenticacion para legitimar la identidad, los procedimientos

para garantizar la seguridad durante el proceso y la promocion de buenas practicas en
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general, que incluyen consejos para hacer que los pagos en linea y operaciones bancarias ~—

se realicen de forma segura.

Las medidas de autenticacién son un proceso mediante el cual se confirma que guien se
conecta y solicita acceso a un servicio es realmente quien dice ser o sea, el legitimo
usuario, para lo cual existen elementos tecnolbgicos, quienes son los principales
encargados de autenticar el proceso desde su inicio tras la conexion con el servidor
destino. La eleccion de unos u otros dependera siempre de la infraestructura
proporcionada por el comercio o banco electrénicos y las posibilidades de la conexion o

dispositivo mediante el que se realice el proceso.

Hasta ahora, el elemento mas utilizado para comprobar la legitimidad del usuario que
solicita realizar la transaccion ha sido el uso de claves de acceso. Existen multitud de
mecanismos que se han ido mejorando y adoptando a lo largo de los afios, tales como el
pin o contrasefia, puesto el nimero de identificacion personal es la medida mas sencilla y
clasica de identificacion, porque el banco o tienda en linea facilita una clave numérica o
codigo alfanumerico para identificar al usuario, que debera ser introducido en el formulario

correspondientie en el momento de la autenticacion.

Asimismo, se encuentra el numero de autenticacién de la transaccion, la cual se trata de
una evolucion del pin, el mismo estad formado por una lista o tabla de cédigos que, en
funcion de las circunstancias, pueden haber sido previamente generados y distribuidos de
manera fisica a traves de hojas de papel, tarjetas o distribuirse instantes antes de la

transaccion a través de medios digitales o dispositivos electronicos. Su ventaja es que en
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cada transaccién, se solicita una clave distinta, siendo variedades de este procedimiento’
que antes de la transaccion el banco envia el nimero de identificacion a traves del teléfono

celular del cliente, en un mensajito, por ejemplo.

*Ademas, existen las denominadas captchas al proceso. Los captchas son imagenes con
informacién en su interior que se supone solo podran ser leidas por humanos y no por
programas automatizados. E| captchas mostrado puede identificar el nimero de
identificacion de la transaccion a introducir o utilizarse como método de comprobacion de

identidad, mostrando por ejemplo la fecha de nacimiento del usuario”.**

Puede crearse una contrasefa de un solo uso, que trata de una clave de un solo uso, que
generalmente es enviada por correo electronico o mensaje de texto al telefono celular y
que también puede ser generada a través de dispositivos, dejando de ser efectivo en el

momento en el que se realiza la transaccion.

“Los Tokens son dispositivos electronicos independientes o con conexién usb a un pe.
Permiten generar claves privadas aleatorias seglin un patron o mediante sincronizacion
con un servidor externo. En un momento dado el banco solicita que se introduzca la clave
de acceso generada por el token del cliente. Generalmente sélo se tendra que activar un

botén para que se calcule”.*®

Una de las medidas de seguridad mas comunes, son las llamadas tarjetas inteligentes, las

cuales son dispositivos de identificacion del mismo tamano que las tarjetas de crédito, que

** Observatorio de la Seguridad de la Informacidn, Medidas de seguridad online, pag. 4.
* Ibid.
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cuentan con un chip en el que guardan informacion. Muchas de las nuevas tarjetas d@“*—’-’
crédito son en realidad tarjetas inteligentes, lo cual les ha permitido en su elaboracion

abandonar progresivamente la obsoleta banda magnética para la identificacion.

Este tipo de tarjetas necesitan lectores conectados al ordenador y permiten la
identificacion cuando el programa de computadora conectado en linea que se esta
utilizando lo necesite. Su potencial es la capacidad de albergar informacién privada dentro
del chip y, dependiendo del tipo de chip utilizado, pueden ser reprogramados
posteriormente para incorporar o actualizar los datos internos. Su principal funcion es
guardar los certificados personales de usuario. Un ejemplo claro de tarjeta inteligente es la
idea originada del Documento Personal de Identificacion o DPI, en donde se pretende que
tenga en su memoria toda la informacién del portador y la misma pueda actualizarse cada

cinco anos,

Por otro lado, existen los denominados dispositivos biométricos, los cuales se basan en
una cualidad e incorporan el factor de autenticacion: es decir, buscan una manera precisa
e inequivoca de identificar al usuario utilizando para ello partes de su cuerpo, siendo los
mas usados los lectores de huellas dactilares, de la palma de la mano, de retina y los

identificadores de voz.

Aunque puedan parecer dispositivos destinados a grandes empresas y organismos, en
realidad estan siendo adoptados a todos los niveles de forma gradual y ya existen

iniciativas bancarias para implementarlo como medida principal de identificacion de

usuario.
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Actualmente se estan promoviendo también los certificados digitales o virtuales, como ur?'.
elemento imprescindible para iniciar una conexion segura. Los mismos son archivos que
identifican usuarios, empresas, organismos y, mas comunmente, la pagina a la que se
accede. En resumen, se trata de una serie de datos personales unidos a una clave publica,
y todo ello firmado por una entidad que les da validez, siendo este el objetivo de la

creacion de la Ley de Firmas Digitales, para que exista un registro oficial de las mismas y

operadores que extiendan los certificados.

Los certificados se pueden utilizar a través de los navegadores, que utilizan los usuarios
personales o corporativos, quienes los tienen instalados en el equipo cuando los

necesitan. De igual manera pueden utilizarse a través de una tarjeta inteligente.

El certificado digital tipico estd compuesto por el nombre completo de la persona u

organismo a identificar, el nombre de la autoridad certificadora, el nimero de serie y la

firma digital del certificador.

La ventaja principal de estos certificados digitales es que resultan de una combinacion de
diferentes mecanismos y protocolos, tanto de los componentes fisicos de la computadora,
como de los programas que corren en la misma, que permiten realizar transacciones
electrénicas con seguridad, basandose en la criptografia de clave publica. Actualmente el
cifrado es el elemento conocido més adecuado para asegurar el proceso de principio a fin,

garantizando la integridad y confidencialidad de la transaccion.
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El cifrado es la alteracion de las comunicaciones de forma que se dificulte su comprension -
por agentes no autorizados en caso de que puedan interceptarlas. Cualquier transaccion
en linea o digital debe estar cifrada criptograficamente, puesto que es el tnico método
matematico que, si se realiza en ausencia de piratas informaticos u otros elementos

distorsionadores, garantiza la seguridad de la operacion.

Lo mas importante de la implementaciéon especifica de estas medidas es que en la
actualidad, tanto los comercios como los bancos que llevan a cabo sus transacciones
electronicas, cuentan con la tecnologia para implementar las medidas de seguridad, asi
como con el respaldo tecnoldgico de instancias nacionales como los desarrolladores de

programas computacionales de acuerdo a las necesidades de los clientes.

Se considera que la importancia juridica de implementar medidas de seguridad en los
medios digitales para transacciones electronicas; radica en evitar que todas aquellas
organizaciones sean vulnerables a que terceras personas sin autorizacion puedan tener
acceso a toda informacion valiosa y privilegiada de las personas gque confian en que sus
datos personales no seran utilizados de manera inadecuada y que a la vez sean
perjudicados en su patrimonio; que es una de las principales causas por la que la
delincuencia organizada trata de ir adelante de la tecnologia: fuente en la cual ven un

negocio facil de agenciarse de recursos econémicos sin importar estratos sociales.

En consecuencia la seguridad juridica precisa el estudio de la actuacién de cada uno de
los sujefos que intervienen en la transaccion; a efecto de determinar a quién carresponde

la responsabilidad en caso de fallos técnicos, violaciones a Ia privacidad, operaciones no
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autorizadas o fraudulentas u otras transgresiones en el cumplimiento de los deberes ™

impuestos por normas legales o contractuales.

Ademas, se puede indicar que los fraudes electronicos se continuaran cometiendo en
Guatemala, mientras no exista una legislacién penal orientada a tipificar la mayor cantidad
de ilicitos que se cometan a través de medios electrénicos; pues si bien cierto el actual
Cddigo Penal contempla desde mil novecientos noventa y seis los delitos informaticos,
esto no es suficiente; siendo necesario que tanto los funcionarios del Ministerio Publico
como los juzgadores tengan una especializacion en la materia; cosa que en la actualidad
no existe, pues a todas luces se siguen cometiendo esta clase de ilicitos penales, en

donde el principal afectado es el tarjetahabiente.
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CONCLUSIONES

La informatica juridica ha sido un avance tecnolégico de gran importancia para
acelerar la informacion, los tramites y procedimientos en materia legal; sin
embargo, su desarrollo e implementacion en la mayoria de dependencias
publicas y empresas privadas de Guatemala, todavia se encuentra rezagada en

relacién a su utilizacién en otros paises.

El derecho informatico como una nueva e importante rama juridica, es el estudio
y regulacion de todas las actividades que se realizan utilizando una
computadora; a pesar de ello en Guatemala todavia no existe una linea de

investigacion ni especializacion sobre esta ciencia juridica.

El comercio electronico ha evolucionado de tal manera que representa a nivel
mundial la actividad econdmica con mayor crecimiento, al extremo que las
compafias mas importantes tienen sus portales electronicos para que sean
visitados por los usuarios; lo cual no sucede en Guatemala, porque son pocas

las empresas que usan este medio para sus negocios.

Asi como ha crecido el uso de internet, también se ha incrementado la cantidad
de delitos, como el fraude, en esta nueva modalidad de comunicacion
informatica; ante lo cual otros paises han especializado personal y tecnologia
para enfrentarlos, pero Guatemala, a puras penas ha comenzado con la

tipificacion de esos delitos pero carece de especialistas para perseguirlos.
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Para lograr la consolidacién del comercio electrénico, los Estados de otros™ "
paises y las empresas bancarias han implementado medidas de seguridad que
incluyen una constante informacion al usuario sobre las distintas formas de

estafa electronica; asi como procedimientos para evitar que sus sistemas sean

vulnerados, cosa que no sucede en Guatemala.
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RECOMENDACIONES

La Secretaria General de Planificacion —SEGEPLAN-, debe establecer un plan
estratégico para que todas las dependencias publicas que tengan
departamentos de asesoria juridica, tengan implementados sus procesos a
través de la informatica juridica; con lo cual se lograra que las mismas sean mas

eficientes y puedan conectarse para realizar un mejor trabajo.

Que el Colegio de Abogados y Notarios de Guatemala, promueva la creacion de
cursos libres y diplomados sobre derecho informatico a sus colegiados; para
que estos se actualicen en esta nueva disciplina y puedan adecuar su practica
de abogacia y la notarial en las nuevas orientaciones que esta ciencia

establece, con lo cual pueden atender mejor a sus clientes.

Es necesario que la Camara de Comercio de Guatemala, impulse cursos y
capacitaciones sobre la importancia de que las empresas y empresarios
individuales afiliados, desarrollen una linea de promociéon de sus productos a
través del comercio electronico; con lo cual pueden llegar a méds usuarios con

menos gastos en publicidad, y hacer mas negocios.
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La Unidad de Capacitacion del Ministerio Plblico, debe establecer un diplomado™

sobre fraudes por internet a los auxiliares, agentes y fiscales, para especializar
en este tipo de ilicitos a los mejores; con lo cual se tendra personal idéneo para
llevar a cabo una persecucion penal efectiva sobre las personas que se

dediquen a este tipo de delitos penados por el Codigo Penal.

CQlue el Ministerio de Gobernacién, conjuntamente con la Camara de Comercio
de Guatemala, establezcan una politica para implementar medidas de seguridad
en el comercio electrénico; que incluya una constante informacion al usuario
sobre las distintas formas de estafa electrénica, asi como procedimientos para

evitar que sus sistemas sean vulnerados.
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