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Eslimado Li@ñc¡ado EfÉfn Guzñán:

Hágo de su conocimiento que en cumptimientoá la designacjón Écatdá sobÉ dipeBona,
sesún resolució¡ pDtenda por ta Un¡dad de Aseso¡ia de Tesis a su digno cá€o ¡e recha
veinlilrés de agosto det año dos mit oñce, det bachiler Aret Domjngo Caz, asesoré et
rÉbájo dé iésis intitutádo: ,!a tMpoRfaNc¡a JURIoGA DE TMPLEMENTAR MEDTOASDE SEGURIDAO EN LOS iIEDIOS DIGITALES PARA TRANSACCIONES
ELECÍRóMCAS PARA EVITAR OUE ¡ERCEROS LO UTILICEN PAÍIA COMETER
FRAUDE EN PERJUTCIO OEL TARJETAHABTE¡¡TE". Le doy á conocer que ta iesis

invstigó. AdeDás, * onsuttó ta
ieminología ¡r¡íd¡@ y Edacción
los diwrsos pasos dét pro@so

en el análisis reat¡¿do á su tesis. señata c¡aÉménré
med¡das de seguridad én los medios diqjhtes oaE

Se uiilizarcn tos métodc ad€cuados, séndo t6 mi6mos: ¡¡etodo sjntetico, que se
empleó paE señáta. ta regutec¡ó¡ togat de tas iransacciones eteclróni@s en et
de.echo mercanliti et método analitico, dio a @noce¡ tas e,acterrsti@s detfEUdé
eleclfóni6i et método induotivo, paÉ apti€r ta teorja al c€so 6pec¡f@ det
@D6fdo electrónico; y e, método deductivo, srabteció ta6 €mcteísiies de ta

3

2

1. Un @nt€nido técni@ y cienítico dét temá que se
legisláción y doct na retacionada, ulitizando la
apropjada y se desarcttaon sueihmenG

El bachitter AFt Dmingo cd,
la importa.cia de imptem€ntar
tÉnsa6ione etéctróñicas



Los objetivo€ ge¡erales y especif@, tuercn al@nzad6 al ser deteminanles
eñ señalar la impoftan6ia de implemenlar medidas de segu dad en los modios
digital€s pera las tánse@ión€s €l6ckónies. f.ñbiéf, l¿ hipóteb 3e comprobó ál
iñdicar en lá m¡sma la importa¡cia del a.álbis juridico de no @meier ningún
oeduicio e. @ntra de los ta deiahabienles.

5. Se eñplea¡on las siguienres técni6s dé invesligación: documenlal y de fchas
bib¡iográfcas, con las cuales se obluvo de foma o¡denada la bibliogÉlia actual y
Élacionada @¡ el tema investigado. Las @nclrsiones y recomendac¡on$ se
Edaciaon cla¡a y sencillamenle.

La lesis desarcllada por el susleñlanle cumple efeciivámenle @n los requisitos
esláblecidos en elArt¡culo 32 de¡ Nomat¡vo pará la Elaboración de Tesis dé LicénciatuE
en Ciencias Ju di€s y Socialés y del Examen ce¡e¡al Púb¡i@ por lo que emilo
DICIAMEN FAVORABLE, para que pueda @ntinuar 6n el t¡ámite €spectirc, para
evaluar6e postedomen¡e por e¡ Tr¡bunal E&minador en el Examen Público de Tesis,
pr*io a oplar alqÉdo acadéñico de Li@¡¿i

L¡c!

c¡es Juldic€s y Socials.

itllo LóPEZ
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CAII|:OS LJ,|tUEUE ?A'IZÁ:N ?AE
AlrOG.aDO V :\tOlA:!JO

C¡rlos Ebe¡rit. Eererá Recinor
J€fo de l¡ Unirl.d d. As¿sor¡¡ de T€si,
F¡cult¡d d€ Ci€¡cia¡ Jüridi.ás y So.i¡les
U¡ir¿ñid¡d de Sr¡ Ca.los de Guatenala

Res¡eúble Doclor Hmera:

Me honFinlomrdle que en cuñpliñicnlo de

de rcsis. del Bachiller AXEL DOMINCO CAZ, quien elabo¡ó cl rrabajo de lesis i¡lirulado: {¡LA

IMPORTANCI-A JUFIDICA DE IMPLEMENTAR MDDIDAS DE SEGUR¡DAD EN LOS

MDDTOS DIGITAI-ES PAR{ TR-ANSACCTONES ELECTRóNICAS PARA ET'ITAR QITE

TERCEROS LO UTILTCDN IAR{ COMETER FRAUDE EN PERJUICIO DEL

TARJETAHABIDNTE"T le do! a conocer que Ia lesis abarca:

" 
*.,**,r -.n* *oÍ.He^ona cono reriso¡

l. ún conlenido cienti¡co r lécnico del tna invcslisado. adq¡ás se conslll¿ron la doclrina
leg¡lúión ádecMdas. utiliza¡do una icdacció¡ ]' tcf,ninologia ju¡idica acode. clda
p¡oc¡a, ¡abiendo dcsaróllado succsiwcntc los dilesos psos del proccso invcsriralivo
d¡idiendo h nisÍ¡ en cinco capnulos.

v
v
v

2. EI suste¡tante, en cl análisis Ealiado señala la inpoftancia del deFcho de inlbmálico r de
la protección iuridica de los dalos y ñedios disitales.

L

Sc em¡lcaio¡ los né¡odos apioFiados, siendo los úilizados los sieuienres: el n¿todo
inducLn'o, sc utiliá ¡añ ddcúina¡ la inpona¡cia dcl dcrccho inloimárico: c1 móbdó
dedu¿úo, dio a conoc¿r lN cr¿de¡i$icas dé la inlbmáticaju¡idica: elÍélodo úalrico,
ef¡bleció la úularidad del lalel¡lúbiene l el nétodo snnédco- esbbleció Ia reeulación
Iesal de I as lmnsacci ones e leclró¡i cas.

Lacónribución cicnrilicad.l rrabaj. ¿clcsis llcva¿oacabo, nuesl€ cor daros acrualcs.lue
¡at u¡á aNencia de regulació. especifica para proregei a los rarjelahabie¡tes de l¡audes
elecróújcos clando sc ¡c,lizan paeos cn i¡tmcl rerbi¿¡. la hipóicsis sc comprobó- al
nrdicd lo misma l! impoÍanci! de rcgullr la poGcción de los usuarios del coneicio
clccrónico pam que no sean erafados por nedio de l¡Lenel y otros fredios dign¿les.
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5. L6 tsnic¡s qúe se emplearoh fum. lo documen¡al y dc fichd biblioeráfc$, on 16
cuales $ doledó o¡denadañ¿nie la bibliogBffs necesria y ocruoliad. rclacio¡adá co¡ el
deKho info¡máljo, el comercio electnj¡ico y los úedios digitales depago.

ó. l-a intmducción, conclusiones y Econendacion€s tueron redeúdes ¿n rona clam y
enciu& onstüuvendo subuBlos váiidós oe do a conocq la rcalidad nacional.

). Al,B&hIeAxctDomr8oC/tclu8ri a nece\idad de tr.\!raebñ s tgutu{ .oRc! io1."a to..dleto! do s k,¡.. ,od(c,ón \ b,b ódml¿ enconhndo; contore rn {
!tu.r.iór dct rems rnLeqr,g¿do.

¡ ,lsúr:-desñurúda po, er\usajrr¡e cunp¡e e,e! rtrne¡re col to¡ rcqrniros e,ubtecido"
Nortr¿ \o pon ¿ FtaooÉrión dc t..i\dc I .*n(iarrÉ en i iercia JLnou. \
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INTROOUCCIóN

Ante la modemización de las activ¡dades merentiles, se pEsenlan opcioñes de @mpÉ,

venta que en el mercado gualemalleco ño existían ha@ diez años. Eslo ha pemitido el

suqimiento de formas electró¡icas de pago, las cuales $ manifesla¡ á ra!és de larjetas

de cÉdito o debilo. que ol lsúárjo puede ulilizar coh el ln de agil¡ar la adquisición de

bienestsi¡ embargo, esla digilalización de las farcacciones lámbién geneú elsurgimieñto

de nuevas fomas de f.aude, ante lo cual * @¡sideró imponante analizr las med¡das de

seguridad ulilÉadas en las transacciones eleclóni@s, que eviten qre rercerc los ulili@n

paE cometer fraude en peduicio del tarjelahabi€nte.

La hipótesis que * esludió y 6óprobó e6 que 16 ofe€ntes de los medios digilales de

pago han implementado mecaniGrnos lécnicos para reduc¡r los riesgos de eslafa para tos

usuariosi sin embargo la leg¡clación guatemalt€ca todavia no ha eslabt*ido forma6

ju di6]egale6 para enfenrar a los deiraudadoÉs en este tipo de acrividade6.

Los objelivos se losraon al delerminar ta

infomático en Goalomalai al describir el

evoluc¡ón de los medi6 digitales para

@hcte¡lslicas del fraude electróni6

Los métodc uiilizados fue¡on et deductivo, pála fundameniar docrdnanamente el trabajo

de lesist el inductivo, pa€ eplicar la teoria at @so específco det @nercio elecrrónico: et

análltico, con elcual se explien las c€racterislicas del lraudo eleclróni@ y coñ etsintéti@

o

impodancia de la infomáli€ y el der€cho

fiecimienio del comercio olectó¡icoj y la

tEnsacciones eleclrón¡cas: asi @mo lás



se aborda¡ los asp€ctos cenl.ales de este ilícito en las trensecciones digita¡s. La

utiliada lue la biblioaÉf€ @n la cuál se clasili@on l€ Í¡bDs vinculados con la

del comercio electón¡co, la infomática y el derecho infomáti@.

Luego de pr@s.r la infomación obtenida, se edactó él iñforñe fi¡at de tesis, et cuát

consta de dn6 cápitulG: El p mero se orientó hac¡a ta e)Ati@ción de ta informálic¿ y et

de€cho informáljcoi el segundo. dplica el comercio etectróni6 y su irnportanc¡a; en et

ler@ó sé expli@n los elemsntos de los medios dighalés para las tEñsa6iones

eléctró.i€s; el cuafto, siruió para cáracbnzar el fbúdé élect¡óni@; nieniEs queetquinto,

6e d¡.igió a lunGnentar 16 elementos que debe¡ imptementerse coño medidas de

segu dad en los ñedios d¡qitales pa|d transa@iones etectróni€s.

Con la presnte inveligación se consideÉ háber ttevado a cabo un ádecuddo aporte á

@nfqu€ción de 16 elementos que deben infomar una tegislación orienlada hacia

protécc¡ón legal de los la.jeiahabientés y su etación co. et @me¡do eteclrón¡@.

(i)
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,- haormátlcáydorechointo.ñárico

L¿ niormáti@ es una cie¡cra que esrudia et procesamiento óqico y automáti@ de ta

r io'macdñ ¿ msma t-a sdo eñoteáda en ¡odás és ¿ct vdddes de. se-lLmano eñ brr:
de irna mejorefrcienciá yde r¡ l.abajo nrás rápido.

Es un hecho qúe ta compulado€ en p¿rtcuary á nfomática eñ gene¡a, han ¡nvádido

secto€s muy amplios det queha@r socia . át grado de consider¿rse e impÉscind bte p!és

no es ráo que se tonen d*isiones o se orienren c ertas aciivd¿des cotidtanas e¡ función

estrcta de apoyo lecno tógico y togísi¡co qre tos av¿nces tecnjcos pbporc¡onan

'Se parle dél hecho cterio e innegabte do que en et presente se e¡cuéni€n

complradofas, equ po y matenat info¡márico prácucamenie en clatqu 6r parte En ejecto.

se h¿lan en b¿ncos, hosp¡tates, desp¿chos conrabes, ¿uas, escueas lniveBdades

¡stilucion€s €@ra¡as y core@onates, vehíatos de clatqu er ctase (avonés barcos,

¡¿ves espac¡a es) supeme.cados consLttorios pfivados, lrblnates, bibuolecas cuarletes

miilares, hogares burales iuridcos, empresas púbticas y prtvadas de ia más diversá

nalu.aldza aeropuerlos, notárías taborabnos, hoietes, corpoÉc ones pot c¡acas, reg stos
púb ¡cos y p¡vados, asicomo agenc¡as do tnvestigacón pená. Además, basiá revisár ta

prensa cuaquier día par¿ percalaBe de ¿ avatancha @me¡cd qle en -at empo
infomálie ox¡sle en está épo€ y compfobar con elto que, en ta socedad acruár t2t



informál ca desempeñaún papetmuy destacado v pepondera.le,.l

De iguai mane.a, los sislemas nieligentes, tiamados i¿mbté¡ expeircs ásicomo muchos

otDs géneros dé henamientas tocnotógicas. en esre caso. de carácter ¡nlormár co y ie e

¡niormál @, son de lso comúnj rórman páde de ¡nslrumeni¿ culurat de ta sociedad de

ésta momenlo y a á lecha mpactan ruedemeñie en et quehacer sociat v el derecho.

como es obvo, no es n debe serla ex@pción a elo

Palabras táles como.eaidad vrlua, sofr\rare, inlemet, módem, compulado€, dinero

eleclró¡ico. CDrom lima digla, fax enlre oiEs mLchas ioman y¿ párte det téxco

coldiano y sonde uso @rr¡enle por o qle tos abogádos no pueden nidebe¡ permá¡ecer

ál rñargen de elo, pues gnoraf ta venienle juríd ca del fenóm€no ¡formático es como

@rÉrlos otos a a realidad. con etcoñseaenre otvido deque e derecho es para ta vidá

'El témino iniométcá lue cÉado en Franca, á mediados de tá década de os sesenlá

(¡formal¡que, de ¡ntor-maiion€uto maiique), con el objelo de desq¡¿r tas ciencias y

lécn cas de la comuñic¿clón que inretu¡enen eñ ia r€cop¡ación y uii¡zación dé datos a fn

de e ¿bomr decsion€s extendiéndose de ¿hí y a pán r do esa época, a iodo et mu¡do

nfomac¡ón automática pro@sada eñ med¡os e ectDnicos sus etementos son. t¿

información, su matefia p¡ña, voz e tmageñ et hardware €t equipo; et sofiwáre del

procesamiento y as ielecomuniec¡onés sus pblongaciones; sus funco¡és son: procesar

a ála velocidád grán canid¿d de niom¿cóñ y atmace¡arla en espacio mi¡imo ldisco

duro, fexible y ópt¡co) i€ns.ritúta casi nstaniáneaménte, a gr¿ndes dtstancias y pos¡bittar

sisr.m expenos bs.t€s pás 35



\

el ¡á6rt o td moeso- ¿9 ¿a ta e.upe a nl c-aqre íu.J,c

iñmediátó o dferida: reconoe¡ voces e imágénes pereon¿tes cada dia ¡ncorpora mayo¡

expénzacó¡ en sus s¡sremas, hasia eg¿r ¿ ta nle igeñca ¿rrif¡cai (en ta transición de a

cuaria a la quintá ge¡eracón) Aprovecha a mtcom .iaturizacióñ pogres va (chps

m¡crccicliios impr6sos, nbras óptcás) para gener¿r espacio Se vae de tá acete.ación

pfogrésiva paE gan¿r riempo obliene su pfopto abaEiamiento p¿É ahoñar esfueu os (pof

elempo, sustiiuye a la dáct ógfaiia con elesc¿neado de textos e iñ¿genes), iodo euo con

€ fn de dispo¡er dó¡de cuándo y cóno se .equeÉ de !¡¡ niormacó. últ veEz y

Eslo implca qle e témi¡o i¡iomálca o .romación autom¿tica. encena ell€tamiéntó

raclo¡a qle hace Ln¿ nayor elcac¡a y.apidez en la ekbo€con y iEnsmisó. de

lnlcrmación superando gÉndes bareEs de liempo y distancia encoñd¡coneshastahace

poco Uempo i¡i.nag¡nables: por to que lá infor.nál¡ca e¡tonces, es tacienc¿ y 1éc¡¡ca qle

esiudi¿, o se retiere a dséño y ulttzactó¡ de equipos, sst€mas y pocedi.njenlos pará

obleñer, recuperár, amacenar t.ansmilú y pro@sar ¡nform¿clón, buscando entfe oiEs

cosas. elcontrolsobE l¿ nrómación porparle detoperádor

'L¿ intomáti€ es ra ciencia det iraram eñto rac¡oñá1, particutarmenle por máqLinas

automáiies de la ¡nform¿ción @ns derada como et soporle de co¡oc m¡enlos humanos y

de comuncacón en los aspecios léoicos econóúicos y soc¿t Conjunlo de disc¡ptnas

cienlincas y iémi€s específemenie aptcabes a t.átamié¡to de datos efectlado por

BÉ9R¿laelniohtr¿yde@ho¿podésdo



Se plede s nielizar, en po€s páab€s a a informálcá @mo el

oosbltal ja -alpuiacól rápoé o aurománcá oe infom¿col,

en esie iereno de a aulomalización dé lá infómá.ión

1.1. La automát¡zac¡ón .n g.ner¡l ysu ¡rrupoión.n el univorso lurídico

El fenómeno de la ¿utonal¡zac¡ón irrumpe tundament¿hé¡le a pariir det ñundo

indusrriár dé ra p@du@ión en masa der sigto xx; arreciando dicho fenóñéno, a no

dudarlo, en la llamada erá pos industr¡ál

La apli@ción de la eleclróni€ ha ¡nfluido mucho en ta ditusión de la auiomatización,

.Desde un punlo de vsta qenéral, puede afrmárse qle la aulomatización onsiste en

qle os órganos humahos del estuezo, de áterlción de obseMación y de memona son

susliiuidos por órganos recnotóg¡cos Con ta automaiización funcionan instataciones a

base de pbcedim¡entos que perr¡iten repetir t¿s operactones, de dondé suQe ta

¡mporiancia de la auloregulación de lodo meca¡¡smo de produ€ióñ Lo que suponé,

ade¡nás de una serie de perféccionam¡entos lécnicos, un sisrema de prcducc¡ón que

combina priñcipios bien establecidos y divérsas leorías recientes que se refereñ a ta

pos¡b¡Lidad de registrar irtonnac¡ones y de comunicanás a tas máquinas por medio de

órgaños memoria N¿cieron estas leorias en tá Segunda cuera Mundiat, cuándo era

sumamente néésarjo poner a punro una serje de disposit¡vos aulomát¡cos y

autoneqlladores paE osaviones gutados porradai,.!



porque los prcq€sos pfodigiosos de esra cenc¡a ha¡ invadido lodós tos dó

procurándole nuévas lormas de iransmisrón, de mef¡onai os cuaes oor su véto

oodery.apalrd¿d, reiel rn¿ ehcacÉ qle sJper¿ ñ or es d- véces esr.s.udtd

*
\

La coniribución de ta etéckónt€ a ta automal¡zactón eñsancha et empleo de os

mandos autómátas y pemile et Iralaniento rápidó, pfecso y auiomárico de tas

¡nfomaciones, qle as en to que consisre precisameflte ta inromálica; ta .uat se ha

impueslo en lodas las esréras de tas retaciones humañ¿s porque en et presente la

iecnologja de la nformac¡ón y ta @ñun cac¡ó¡ han pemitido ta digitat¡zación de rodos

los procesos de rer¿cionámienlo humano, haciendo rtácites as tareas colidianás

1.2. La inrormática jund ¡c¡

En e campo detdeecho, lambén se ha próducido ta áutóriatzac¡ón porque se han ido

des¿rollando una sene de téc¡ic¿s para ta ordenación etectróni€ de dalos y

pro@d rrentos luridicos, ya crisla zada bajo et¡ombre de tnror.nál cajurjdtca

'La irtormátice jú¡íd¡ca esluda et tElam¡éñlo altomalzado dé as rre¡ies det

co¡ocimiento j!.íd co ¿ lravés de tos stslem¿s de documeñlación egisral¡va,

jurrspade¡cia y doclr na co.ocida @¡jo inromári.a turidie do@menra ias fue.les de

produccó¡ turídicá a través dé a et¿bóracón iñrormárcá de tos fáciores tógico-foma¡es

que .ofcufen e| el poceso tegs¿rvo y e¡ la dectsór lr¡ci¿ o infüm¿h{ja rlrídióa

decslonái así comó ros p.ocesos de orga.izác¡ón de ¿ inrraesttucrLra o medos

¡nslrume¡iaies con ios que se gestona etde¡ech.,.o¡ocd¿ rambé. corrr .lorm¿ric.



Lo clado sg¡ifca que soñ as apicaciones de programas de compul¿dor para satisr¿cer

ne@sidades jlríd cas ¿s primeras en n¿cer en e tempo motivadas por un¿ con¡lencia

de r¿.torés iecnológcos Téñscurúían e¡ €rnbio basr¿ntes ¿ñós aú¡ pa€ qué viñ¡era a

darse el movi.nienlo nve¡so eslo es qle e dérecho ¡ea@ionará ofuecendo su márco

reguado.a varos reñómenos propós de la dtsemúracón de a ¡nrormálc¿ en la sociedád

De igLál rna¡era la propiá ifformálcá juridca duranre muchó tiempo ño fue s¡o lna

aproxima.ión Iécnica ¿ a espeE de ros rurúrús d esef voiv im enlos bcnoógi¿os qúe le

permil ía¡ lego operd én fofma empktca

Lée Loev¡nger rue erpnmero que ¡r¡aginó etuso de tas complbdoras par¿..adyuv¿re.

a resoúclón de u¡a probte.¡át¡@ iurirlica ta votacó¡ o no detiégimen antimonopótio en

el s stema juridico nodeanrericano Coriá et¿ño r949.!a¡doesré m¿n¿ge.aÍreiie de t¿

olicna encargada de.tichos cónlroes..u¡¿ éltérm.o llrriétria, a propósito de poder

leg¿r ¿ méd¡ s¡ erló tuera posibe ra .ondúcia de tos luéces dentro det sstem¿ jurídco

smoé anglosajóó en etcu¿tetdesclbrifniénlo detpreedenle jldc¿rpeninenre dénko

de una masa crece¡le de os mismos há sido siempre (r¿.oncrela ¡ecesidal par¿ et

rLnconame¡io dél slstema jurídtco pe@ habria que eq4ra¡.1 Eno 19€3 para que se

p¡.dutera a prme¡a mposlación leórica de to que coresponde¡iá nctu, denrro de esla

lianrada jui¡fciría ¿ñcesto.le núesir¿ ácluai .ío¡i¿l.a ru.iaica Fue e¡ ésá rec¡a que

H¿ns Baade ¿rp.ctcg¿r lne .b¡: coreci v¿ solre jurirn.trí¿ y detnie¡dó e ésla con u e

¿rr¿isscieoLi[codÉ¡.spr.iieúá!jtrnii..s.éñ:r¡ ¡4-! é,.A:s,ip cs /i;¡\ y frri¡]¡.;oñ4s



Prlfle¡¿. a memorzacón y ré.lperación de d¿los comenúos

seglnda. e ¿'i¿rsis .ontJucrsla ¡€ as ctecisiones rúrii.¿es

ésládistcos y dáróu os prob¿biist¡cos y terceG. rá ¿prcacón dé

t¿los y ¡Érm¿sju iduas e¡ ge,rera¡ "

L]

Como se puede ¿prcciár, esra Dnñera t¿se té¡e tuq¿¡ dé.I¡o dersrsle.ra turíd¡co de

dereciru esladoú.idense. e. u" ambierlié cutur¿i y u as.écesidades de elerccio y

Drácl ca delderéchó que tevó á descubnróierlas !r rdédes de¡coñputado, D¿rá obetvos

fuúrianre¡i¿rrnente de lpo üuc!me¡t¿iy ofovisó,ra. en cú¿nto ¿ a co¡duuia seguid¿ por

los peces anle s milares c¿sos

La necesd¿d delsurqiñiento de á ¡formálica juridtc¿ se enclentÉ en etcrecime¡lo de

ias tue'jLes de irfofir¿uión e. toüos sls gé.e os o c!¿ se vúivió .conrroabie caü¿ vel

más ¡ñpos¡ble dé se¡ ó.@ida ¿r conln!¿r ur¡¡zándose mérodós m¿núates L¿

.urllpli¿dor¿ con su gr¿ €p¿Lidad de ¿im¿cei¿,riento üe daros y su porerltosa

velocided de c¿s¡licación de tos m smos ¿ tÉvés de ¡¡lmer¿btes @nates de búsqLeda !/

ecúpefacó'r. .c¡¡e'rz¿ ya en es¿ époc¿ ¿ v s¡u..¡,zrse É¡ torlo sú poierciai p.i ¿iglir¿s

perso¡as v¡cú ¿das alm!ndot!ríd co

'Haci¿ f¡nes de os años sesent¿ ra dfLsó¡ de ¿ptróacones jnro.márrc¿s e¡ la socedad

réslila y¿ sllcienleiJre¡ie iep'esenl¿tiv¿ @nrú paÉ de¡unciar i¡rptc¿cio.es suciaes y

lurídicas Emerge ¿sila ltám¿da nfor.nátca lurid ca co. nombes pioneros como los de

ageow y cúii iapper se reve¿rr corio prn¡er¿s preucúp¿újo¡es l¿ ¿úu juac¿n y uso
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i.deb¡do de os llamádós dalos personates con el posibe co¡il¡cto de

de.eclode.ilñd¿dúpir¿cdad f-ñbó¡ ios coñtiaiús d¿ equpamt¿iin -íúmáiico t iá

proleccón a los aútó€s de os prog€mas de compúlácór en cuañtó ¿ os derechos

¡ror¿lco y !c c¡o!/dcro¡ ¡E su ub'¿ dpdreren e' iie esl¿s p,i erds i rtL'rlúdes

des¿folládas y ampxadás .ápidamente en os slces¡vos añós En la msma époc¿ se

dedcara.ticuús¿iie ¡adela ¿liorr¿lzactó¡dei¿ gesii¿rrüe osesr!¡osproresio¡¿esy

¿ acl¡vdad proces¿l de a justc¡á. ón o cuat n¿ce ¿ uémada nlorméric¿ pr¡d ca de

Estós eleme¡tos pem¡len ve¡ que ia infóñ¿l ca turid¡c¿ tiene dob e oblelo por u4 lado

ias apic¿ciones d¿ ¿ uc¡rpuiad.r¿ a derecho y por oto ia.lo os poberr¿s rurid.us

derivedos del mpaclo de ést¿s lecnoloqi¿s e¡ ta socedád y su consecuenle

reg¿me ¿cór iega. e¡ ro¡de a .íonnáiiua juridic¿ es !|a m¿ieria .equivuc¿¡redÉ

¡u¡idca corform¿d¿ por e seclor no..nalivo de os sslemas lurídcos conremporáneos

ir'ies¡ado por ei corjunto de üisposico'res diigúo a ¿ regui¿ció¡ üe as nuev¿s

te.noogias de ¿ ¡ñroimac ó¡ y ¿ comun c¿. ón: es decr tá ¡fomá¡ca v r¿ re em¿ric.

'Dlra¡te ros prine¡os l¡emDos. tas áp caóones en e ¿mbito der derécho en ñ¿le¡¡a

irlo¡¡¿iú¿esluviero.i,riiadasái¿!ltzacóndeüd¡losde¿¿tospaa€r!l¿,uiasificary

procesar info.m¿clón llrid€ dé re evancia se¿ egislación. rursprudencta o docrrfa Con

e co ei ¿eiliempo. coférr¿a'o¡ a desa otarse ok¿s.¿ses üe apiic¿.iones. desr¡¿d¿s

¿ rea izar med¡ante e computador dvérsas t¿re¿s de órden reoetlvo ta¡lo en et áre¿

regstr¿ corúú err e lldc¿iye¡e prolesorr¿ E co.l ru!,jes¿rroiio iec¡oiógcú produio



hechos nsospechados. tátes como ta postb¡tidad de utÍEár

decisio¡es e¡ re ¿.i¡. a c enas cuesiion€s jürid cas, -rediante

se entiende entonces que tá infomét ca turídica i¡ene pof fnatidad ah¿cena. ordenar

pfocesar y enrreg¿r todos tos dalús jufidicos neces¿¡os p¿ra docoÍrÉ,rier o propo.e, iá

so lcón alprobten¡a de que se rale medanle eleslud¡o dettfatam e¡to aulomalzado de

l¿s ilentes de @noci'nienro jLiídico y de los melios tnsrrume.lates oón qúé se gestio.a ei

1,3, El (locumáñto .tóctróñico y stdocum6ñro inrormaüco

Cu¿¡do en ta iniomárica en gene¡a y en ra ju¡id¡ca en pá¡1cltár se h¿ce efere¡cia á

documentós eteclróni@s se €ñere a tos doc!¡É¡rtos gÉ¡lér¿dos por fi6dios electrónjcos.

o que son tÉnsmldos o lranscritos respecto a su conlendo por médtos eectóntcG

Entfe esos dmlmenios iambén fg!/an os tnfornráticus no po¡que se consideÉ ¿ h
¡lormáuca como una parle de ta etectrónica, si.o porqLje t¿ iniomáti@ ulrtrz¿ á

electrónicá en ia ge.er¿ción L€nsm sión o lranscriF ón de docurnenro

De esta iorma se €ncue¡iBn documenlos ge¡erados o tÉ¡s¡¡¡tidos por rn€dios

eleclrón cos y que no rienen re ac¡ón atquná @n la iniomrá|c¿, como púede ser po¡

ejémplo, el @ñsecuenle de un mensáje tr¿nsmitido por tax donde aauét¿ ¡o h.



ii
Iambién se debe conside¡ar que et documento etectón¡co * n *", "O.rr" [i ".
coñponenle ¡nfoñát¡@, se haya oti¡¡ado uh medio de @muni@ción snl¡e orden¡does,

con el que al unir i.fomáü@ y co,nunicac¡ones _fnfo de e[o es ta tetemática * habta de

documenios genehdos o transmiUdos tetenáti€ñe¡te. Luego, e¡ etse¡tido yá epuesto,

se di@ que hay docuhentos generádos o tE.smitidos por medios eteclrc¡icos,

docur¡rentG geneÉdos por medjos infomáti@s o de d@umentos ge.e¡ados por medios

teJeñáli6; a tos cuates en su 6njunto, por @ones de simplifc€c¡ón, se tes denom¡na

documonlos eleclróni6s á ¡6 pnmeros, i¡lomáticG a tos segundc y tetemáiicos a tos

úllimos. Seán documenlos etectróni@s, documenlos ¡nformáiicos o d.cumentós

"se hac€ .eferencia a documenlos infomático6 y/o telemáticos unie¡do ambos bajo ta

€Écteristie común dettatamiento de ta intomación propia de tá inomáti@. para e[o,
se difere¡cia por un Jado etdocume¡to que enoentra como destino fisico el soporte papet,
por ser fácitde encuad¡er dento de tas teorJás aceptad¿s en tos ordenamienlos judd¡@s

de nuestro ámbito; de oiro tado, el documenlo que encuentra como destino un sopo.to de
los comúnmenle utit¿ados en informáüca, djsti¡lo det soporre papet, @mo puede ser e¡
eso de un diskete, compact d¡sk, ci¡tá nagnét¡ca o cuatquier otro soporte adecuádo pa¡a
ello; y, po¡ út¡mo, eldeumé¡to que enconlÉndo @no sopone final uño d6 t6 que hemos
denom¡nado iñfomálico. há sido énviádo medianre 6rnun¡@cio¡es por una ¡ed
ielemálie, y por tanto, ha suf¡ido un vieje a lEvés de la fed. De esta fome esfudiamos
tB posjbtes aspectos de los docume¡bs infomát¡cos y/o ietemáticos: un prjm€r aspeto
en el que consideBmG et sopote de ¡nfomación paper, Oenerado a tE!és de medios
i¡fomáücos; esúo es, ét t¡stado imp€so de ta infoínación que se e¡cuentra en un soporte

I(]
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rl or¿rco ó q.6 _¿ rdo góner¿d¿ ¿ rávés oó medo. i.fomdrco)

denominar, siqLiendo u¡¿ norne¡c¿lur¿ éxléndidá u. prnlúúi. y que es u¡ doclmenio

que la evoluc¡ó¡ de a tsnología y la necesdad de manelo de grandes carndades da

daios. ha hecho que se¿ cofsiderado ¡on¡¿ y ¿ceprado por rodos a ratificar su co.renido

co¡ simbóros irádlcionáés que es convene en odgin¿les como porelempo la fima un

segundo aspecto en el qle conside.amos el documento como aqué que se éncue¡lra en

un sopone de infomació¡ e eci¡ónica ce.do po. dalos a mac€n¿dos é. lá ñéñórá de un

ordenador. lo que vámos á denoñinár siguendo a misma .omencatura !n inpút. este

documenlo no úene poque serfozosamente un aLténllco npLtten e senlido de énlr¿d¿

rl¿ci¿ é ordér¿dór. ya qué pu€de ócufi que sé¿ produclo de lfr p¡océsó .foinái.o qué

lr¿ dado como @sullado su conlenldo y este conlendo es almacenado en !¡ soporre de

los que lr,pmos l¿nrado lnfo¡mát¡cos. esie documento puede se. transcrllo sin drcultad a

u¡ sopofte papel @nvrtréndoseen un pdntour Y un tercéráspecro en uñá modaidad rnuy

exiendid¿ y aceprada en ros úrli¡os l¡empos considerado @mo sopone de ¡nformáció.

electón co lom¿¿o medl¿ñle el inter€mblo de mens¿ies con uná esttuctura

delernrnad¿ ul¡lza do u¡as nomas de inieumbio irrfó n¿rcós -

Estos t€s l¡pos dé dócurnenios, dos de ellos en sopode nrorm¿lico y en soporle pápet er

olro, prese.tan delem.adas er¿cleristi@s y d st.l¿s p¿aricu ¿.d¿des qLé riace¡l se es

deba ana izar por sep¿rado eñ dos ólasesj según que el sopone ¡ná sea é papelo no

Respecto a os documenios qle se enc!énlran en sopode papet esutado de tá satda

nrpiesa de conte.ido de u¡ soporle ¡nfomáiico. párecen no planlear demasados

'D¿E€ Rodrhúez Morer a¡oe Erdócurento
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prDbFmds /é or ó óq 4n delnrl{¿ e¡te tsr¿oo -pféso etqr e vd a <q orcdó.¿oo co-o

documento y sü.onte¡ido se va orará ¡dependenie det qüe fgú¡e en et soporre

nlomáticó se¡do eldelpapélélque va ¿ serlenjdó en clenla, aunque e{sl¿ lna rot¿

Los olros ipos de doclménlos é¡ sopo¡te lnfomátido ofécen e¡ princp o m¿s dldas ya

que. ¿unque se égúé ¿ a conclusión de s! aceplacó. probém¿s dé orgirEidad de

documenro o de pós¡birdad de modtcáción o lEnsfomacón de su cóntén¡do. debido ¿t

procés¿mié¡ió ai que pueden ser somet¡dos en e ñómenró de su extertofiz¿c¡ón en

leñgoále.alura po¡ un procedmé¡lo ntomát¡coi hácé¡ que se exlremen l¿s segLrrjdades

y nó se pueda en uná pr¡rneE irrrepréláción habiar ge.éi€mente de s! vaudez y

Ello es debdo á que los documénlos que se enóúentran en uñ soporte niomárico

neces lan para poder ser lisua izados e interpretados eñ je.a!¿ie ¡arura de ún oroceso

med¡anté !n prog€má con !ñ prc@d¡ñe¡to tóg co, qle convieriá t¿ expres¡ón en

codif€cióñ inron¡álca ¿ á mtsma exprosión en tengúale natu.a y tá repÉsenien e¡ úñ

sopode que pueda ser v¡slat¡zado dircctamenie por et¡ombre. Esto co¡tevaj en a€s de

!n¿ seguddEd lisic, de póced mtefo tó9 co y ev denle¡re.re ju¡ídtca ¿ que e nétodo

de nlep¡etación paÉ podér @mpóbar vts!¿r¡enie, yá sea eñ ún¿ panla a de

co'npuhdor¿ o é. el sopode p¿pei de a ¡íjpresón. é co.tendo de documenio esré

sometido ¿ unas ga.áñtías que ¿seguren su áúteniicd¿d

Esle es elún¡co p.oblem¿ y ta únca obje.ón que se les pone srendo, por otro tado ñuy



sencilo gar¿ntizar estos procedimientos pof medos lecnolÓgicosi de ioÍna que otrezcan

u¡¿ ségúiid¿d de úncdenca 6n e conterldo org¡nal y hagan fiabe e documenlo

1-¿. Dárécholñlorñátióo

No €be lá menor dudá de que elderecho inlomét co es una maieri¿ nleva e¡ la ce¡ci¿

juridca a cual está conlor iada por e sector norrralivo de os sisle4¿s juridcos

cóñréúpor¿neos irtégrádós pore óórjúnro de d¡spósóroñés dig¡do á lá regur¿óón dé las

nuelas lecnologias de a iniormacón y la docume.tácó. es decú lá informátic¿ y l¿

Aslrn smo inteqra¡ el derecrio iñrorñárico r¿s senlencas de los lrlbunales sobre márerias

lnror¡i¿iicas y i¿s proposico.es normalilasies decir Los r¿zonar¡ientos de os leóricos de

derechoqle t¡eñen pof objeto analiz¿r interp€tár, expo¡er, sislemaliza¡ o crit¡car elsecto¡

no.m¿livo quedscipll¡¿ ¿ .rómát ca y látelem¿l.a

Elde@cho ¡ntomáiico consl lúye una cenca auiónoma delderecho que ¿b¿.ca etesllC o

de lás nóm¿s. jurisprúde¡cia y doclrinas re¿liv¿s ¿lcóntóty regltación de a inIo.máric¿

en s! expanslón y desaFo o: ¿si como lá aplióación dónea de os lnsttumenlos

'E déréchó nfófnélico es la apl c¿c ón der déechó á ra lransformác ón pemitiendó que se

adopie¡ o creen soluciones juri.licas a los probemas qúe slrge. en tor.o ¿tle.óméfó



\,

E derecho infomái.o és ra rama del deecho encárgada de esiudaf os cámbios,

fenómenos y páradg ras qle se produce¡ acluatrnente en ¿s inslillco.es Juídicas

debidoál¿ ¡lromsóndelastecnologiasdelá¡nrórmacónycomuncáción6. ¿ sociedad,

arecb.do las est¡uclur¿s llrid¡co polillcas. eco.ómic¿s ifcusve inierpersonaies

Asimismo aborda elesludió de r¿s tédnoogías de l¿ i¡fomacón y comln€ción desde

dos eies el prmero d-a ettos estudia la rec.ológi¿ cór¡o objeto det derecho mienlras qle

el segundo estudia larec.órogia como instrumenló dét derecho

La tecnologí¿ cóño objeto delderecho es esiudada a párlr de os €mb¡os qLe se han

ge¡erado en todas as lnsllúco.es júrid¡cas. generañdo ¡uevos neamé.lós y princip¡os

¿s. odd vez ore ér oe.ec-o r?o.,o-¿ se qfda co.o á

tratar de ab¿rcár un¿ púbemétic¿ actua. A p6n¡r de eto esiudta atcomercio éteclóf@

los derechos d€ áuloren nlemet los nombfes de domnio ta privacidád, etretetrabalo, os

dellos .rormáticos os contÉtós intomr¿ticos y ie emáticos. áspecros tdbutaios en t¿ red

ós aspectos leg¿res de ntemet, detson¡ure y de tá sócedad de ¿ iñlorñación

Po¡ olro redo se encue.lr¿ tá tecno¡ogí¿ como ¡nsttuñenlo detdeecho. en donde ésré sé

valé de as tec.oogias pa¡a des¿fóiar s! actvjdad que e pemité optmzaf ¿s lareas

que se le hán enóárgedoj por elemp o en esos cómo la ntórmát ca luridca de gestión

p¿name.laria,ofimát€ juri.lica ssremasexpedoslurídcósybasesdedaros

icNuñez pondc Jurio D¿mcho ¡nromáio. pád 22
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I oee.1o .ro-¿1.ó es e re.o oaá1vo de os..em,. o,ngdo ¿ t¿ e9,ta.or )

l¿s núévas lecnoiógi¿s de ta i¡lom¿ctón y ta comu¡icacó¡ es decr ¿ nrorm¿rie y ta

telem¿lca. Asimlsmo ¡ntegrán é deÉcho intom¿lico as propos¡c ones .omativ¿s. es

deci os razófamenros de tos téó,icos de derecho qle tie.e¡ por objero ána iza¡.

interprelar, exponer slste.naizar o crii€r el sé¿tor nomativo que d scpt¡a t¿ inrómál c¿

y l¿ lélemái€ Las flentes y esrrlcrlr¿ temáli€ de de¡echó ¡ntoméi có ¿fecta¡ as

€mas kad¡c¡onárés det defecho rl

asmsmo €sula obleto de deÉóho ¡nformélco et prcbré¡¡a de t¿ ¡egutacón detÍujo

inter¡¿ciona de dalos i.fonnal¡z¿dos ¿ tbenad inrormál€ o déte.sa de tas iberlades

frente é ev€ntuates ag¡esioñés perpetédas pór ¿ lecnotogí¿ de t¿ i.rórmacón y ta

tumu¡icación ó os det¡tos infomái cos co¡ carácter .remá.iona

'De qu¿l ñanéfa son objeto de estud¡o y fegulacón tos conlfalos tnfoínátcos que

pleden ¿fectar lo mismo ¿ hardwae qle al sonwre dándo tuqar á u.a ri€ tipotogia de

¡os negoc¡os e¡ ta que pLede¡ dst¡nguiBe contÉtos de comprávenla áqurter, teásing

copropiedad muliiconrr¿ros de compraventa rnanienmenlo y seto¡c¡os:como os dtslnlcs

sislenas pa.a la proieccióñ tu¡ídie de los objéios rrádc¡ona és dé os derechos civites y

Ese mismo ca¡ácrer inte.d scpt¡afio o i¡ansveÉa,

ha susclado u. debáre leórico sób.e s¡ se rrará

pertenec entes a dtleréñles disciptn¿s jurídic¿s o

que disiingue ¿t derecho infomático.

de un secto¡ de normas dispeGas

consliluye un conjunto u.itario de
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¡onnas tuentes di¡o¡das a resutar !n objeto bien detjmitado que se enro.á desde ú;l
metodoógia prop¡a en cuyo supLeslo entrariá una disciptina jlridic¿ autónomá to cuat

p¡edomina e¡ a acluátidad

'E derecha infañát¡¿a úno una nuev¿ étu det @ne¡ñienlo tutid¡c., e. úda d¡s.¡pti1a

e¡ conr.uo desaroto reniendo é. s! háber (a menos h¿s1á ta techa) incipentes

antecedentes á nivé hisrórtco Lás pnmees manrésla.¡ones nlerdisc¡pt¡narias se d¿ban

en los tém nos insi.ument¿ es de as ap¡cacones i.fomáricas respecio arderecho ocu¿

se desarór¿ é¡lra conceptuatmenre eñ tá década de tos crncuenl¿. ¿ d¡terencia det

estldio de las mprcaco.es lLríd¡cas molvádás po. a .lorñáica qué coñenza ¿

des¿tulla.se en lá década de tos sesenra r3

Es1á ñueva dlsc¡pina luridca léne mélodós e tnsrlució¡es propas que surge¡ de un

tenómeno que llene ifiptrcaco.es gtobates y qle por ránro pemie lener b¿ses

dociriña es y princp¡os sm¡tares con as pecltiaridades propas de c¿da orde¡¿ne¡lo

Esl¿ €á dad turid cá sé onentá hacra et¿¡ál¡sis de tás rmplcaco.es que re€é¡ sobre sus

.nés diversos ámbitos No exisle espaco que no hay¿ debdo ¿vccaFe a probemas o

inténog¿ntes onginados por t¿ socted¿d de a ¡ntomacrón: le él6bajo mán¡pua.tón y

ve.ra de datos sensibes ámace.¿dos digit¿t.iente r.jbulacó. de oper¿cones

come¡cales onglnadas en lgares desconocrdos, nuevos deftos penates como e hácking

craking, sñLfiers, ciberplnk, est¿tás v¡nuátes o e¡qobier¡o eLeclon có son álqlnos de tos



v de\l

, ,:;..

..1

Eldeécho dé a contratáción no es ájeño ¿ ta probemárica E acuerdo d€ volu¡t¿dés

sobe nle.eses emnómicos. .sirumentos de intercambio de benes y se.vcios. se

veh curz¿ á t€vés de las rédes én formá éxpónencat Los dtvé6ós actores i.!órucrados.

gobiernos nacionaes y comu. tários, organz¿ciones gubemament¿lés y nc

gob€mamentales ás6iaciones profes¡onates doctf¡¿nos han proplesto souc¡ones y

heramb¡las pára super¿r as bareEs cuttLrátes y juridcás de tas regLáciones

delneadas én los sglos XX y XX paÉ et comercio E conceplo msmo de coni.aro

eLectrónrco los pr.cpios que ngen ¿t comercto eteclrónco, os eemenios objeiivos y

subtétvós inteMne¡tes a fepesenráóión etecrrónicé, e momento y tugar de pe¡féccón

delconirato elcump imienro etectrónco de ¿s ób igacio.es contracluates. elc

temas que ctuz¿n ras construoiónés eg¿les forñuladas pa¡a úná éatrdad áñáógjca

t-

'E donlrato elecrrónico es una manfesi¿cióñ más de inlercambto de d¿tos a rravés de t¿s

redes L¿s personas pueden comú¡i€rse eechónicamenre óorl tnes dé rr¿bar o cütvar

¿mislédes. de blsMr ¡ntomáción en ¿tguna de t¿s múl p es bases d€ dalos ex¡slenles en

la red de informarse é. tos pehódcos digila es o de co.nerciar Etcomercio eat¿ado a

lravés de fied¡os er6ct¡óntcos és de¡om¡nado ecomme¡ce. caracierjzado por t¿

transn¿conalizacón e impersona ización Se te de¡om¡n¿ B2B. s es entabado eñtre

empfesas B2C,s a re ac¡óñ se t€b¿ enlre empfésas y consu.ñdores, y c2c. s¡to es



El lnlerc¿mbó de d¿tos ó ñé¡sajes etectonicos

volntád u oferla y aceptación que conótufán e

cemdas o e¡ edes ab .,artár

veh¡cllos de tas de.¿Econes d;l
contÉto. puede re¿ 2¿rse en redes

'E .onl€io en edes cerEd¿s (acle.dos conoc¡dos como EDt eectronc dala

¡nterch¿nge-) lrae al derecho menos proble.nas pues por to generat. esr¿ preced¡do por

un acLerúo de ¡nle.cambo de datos. eñ et cua se deiem¡an t¿s regtás 1écn cás v

lúridicás que haé. viñcúranies ¿ ¿s declaracones L¿ contráración én redes abiértas

(como a i¡teme0. por et conrráro, p¡esent¿ ¡umerosos aspectos a ,esotver Los

pri¡cpalesraségura¡laide.td¿ddeasp¿flesautofasdetosmens¿les a inlegrdad det

me.sale G! no ¿dulleración) y tá em sión y Écepción detménsaje (etno ¡epud¡o), 15

La fm¿ d¡gital en os me¡sajes de datos r¡ende a asegur¿¡ a de¡iidad det allor y ta

ntegr¡dad delme.saje. a Ir¿vés detéc¡ic¿s de encripr¿crón se persigue et ¡o repud¡o deL

envío o ecepc ón po¡ med ó det aclse de reclbo y la có¡f mación dét €nvío Cúando una

dé las parrés confaranles enví¿ un ñensale eéótró¡ico cónlenendo !ná óterla néces¡ia

s¿ber s¡e mensál-a tue recb¡do, a tin dé conducir s! co¡ducta en consecuenc¡a poreto

es imprescl.dib e creár médros qLe olorguen cerlez¿ de ta recepción de mensáje, par¿

dola. a l¿ cóntEl¿.ión é edróñtcá de seglfidad E o sé inient¿ obtener ¿ lrávés de ¿

mposición al Eceptór detmensaje (ofertádo) deténvío de !n me¡sale que srya.le aviso

de récepc ón (¿ose de €cibo) detmensaje orginát

Esle €pilulo se orienló a expica¡ a inforñátic¿ y e derecho i.lomét¡co. o cLa¡ resú tá



fLndámenr¿ el .¿ eá.d¿d vrrtL¿t preselte pues en ¿s ¿cl vd¿des dEres dé tá

de glalemaliecos d6 tas áÉ¿s u¡banas extsie ona p.otunda vina¡ación @n tas

tecnorogÍas de a iúomadón y h comuntcacón, que debi€É enúntra€é mejor ¡esuteda

en la legislaclón guatemaltec¿ puesto que ta misr¡a se h¿ convertido en un eemeñio

céñilÉl de la cullurá del p¿ís, de to cual ño debe esrar aleno el deBcho p¿rá que

estáblezcá nomastogatesde uso y ap ic€c¡ón con to cuatsegaEnliza s€glridadjuídi€ a

las personas en lasact¡vtdados do¡de uUticen tos procedim¡enios dgitat¿ados

t9





2. El comorc¡o e¡áctrón ic6

El sgnif¡cado del comerclo e ectóni.ó ha cambado ¿ o l¿rgo det tieñpo porque

origrn¿lf¡enle sig¡ificaba a fac llacó. dé tÉnsácciónes comercia es e ecrrónlcamenle

El 6ñéao eléctónco comenzó ¿ ser posbe ¿ panf de que se pLdo hácr uso de

lecnología como a Eleclrc.c Data hlerchange (ED p€se.lád¿ á t¡naes de cs años 70)

paE env¡ar e ectón¡c¿menté documentos como ped dos de comp¡a o faclu€s M¿s tárde

pasó ¿ nclu¡ áclividades más precisamente denomi¡a.las comerco én ¿ .ed -ta compra

de b enes y setoicos á lcvés de la Word Wde Web v¡a seN dóes séglos {HTTPS, un

p¡oloco o de serv¡dor especial qué encripia l¿ ea izació¡ conndenca depeddospara¡a

protecc ó. de os consumdo¡es y los datos de tá orgenzaoón) con l¿rjel¿s de compE

eleclrÓn @ y co¡ seto cos de pago eteclrónico como aurorizáciones para iarjer¿ de créd¡io.

Eñ 1s95 os páises nregranies detGT/GB creercn ta tnici¿rivá Un Merc¿do Gtobátpa€

PYMES (en inqés) con elpropós¡to de acelerar e uso detcomerc¡o e ecrrónico enlre as

efnpresas de todo elmundo 16

'Alguños expertos opinañ que e¡ cert¿ foftn¿ et

.le.nel mediante lr¿.saccones comerciaies por

de la web glob¿l ñólivó que álc¿nzara mayo¡

operac¡Ón Su acepcó. .ñás general es acer€r

comercio eleckón co @me¡zó anles de

léex {telétono y rax) pero eldesáro o

¿Lge po¡ su masvidad y rap dez de

e ómprádor a fabr€nre por medios

oftvo lcm.s y
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redu.có. de cosros y uná

y vende., y o qle es más tmpori¿¡le, do obtener

Eslo sgn¡r¡ca que ét comerco electónico cons sté pnncipálme¡re e¡ ta d shbución

compr? vent¿, mer€deo y sufiinsrrc dé nforrnacón compemeniara p¿ra producios o

setuicos a tr¿vés de édes inromáticas como ¡ntemet ú olras redes info.máticast por to

que puede seroaqlierfor¡a de transaccón comerca eñ ¿cla ¿srarles.volcrádás

rnle¡actúan de m¿ñéE eteclrón € y ¡o de la r¡aner¿ kadcon¿tpor medio de ¡ntercambios

lislcos o tEto fisico d €c1c

'E tumerco éteclónióo es cua¡quér aciividád de intércambio comercat eñ ¿ que tás

órdenes de compra-venia y paqos se reatzan a ravés de un medio tetemático tos cLatés

nclyen servicos ¡nancieros y banc¿nos sun¡jsirádos pof niemet. Et cornerco

eleclró.ico es l¿ veñr¿ á disia.ója aprovech¿.do las grandes ventai¿s que propo¡cton¿n

lás ouevás ledorogias de ia nlonnación como ta ampr¡ación dé t¿ orérla, ¿ inté.act¡vidad

y la ¡nméd alez de a comp.a. @n ta párlclbndad q!é se puede comprary vender a quien

se quierá donde y cuando sé qliera Es toda romá de rr¿¡saccón comercal o
niercambio de ntorñactón, medt¿nle et lso de ¡ueva lecnotogía de comunicáctón enire

empresas consum¡dores y ádmi¡tslr¿cjón púbt ca,.1a

eleckónrcos, o cuat mp¡@ etminactó.

I ósofia dlfe¡enre en tá ioma de comp.a¡

rnfom¿ción para esas gesl@nes,r?

como se puede apectár, pof

Productos y seNcros a lravés

comercio etoctróñcó se entrende ¡a @mpG y veoia de

de un .nedio e¡ectrónico o red infoínáiico: por to qle
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@mpE y venl¿ dé productos o de seN c ós a t€vés dé med os eecró¡icos tates como

nlemel y oiras €dés j¡fomát €s

Orjgnalmenté ellémno se apticabá á la eatizácón de Ir¿nsac.rones medánte medos

é eckó¡ cos r¿es corno e intercambto de datos s. eñbargo con etadvenimento de ta

¡ntemet y as pag¡nás web a médados de os años nóventa comenzó a efenrse

prnclpa menle a la venlá de b enes y sefv c¡os a kávés de i.temet usando como fóírn¿ de

p¿gomedios eécló¡icos talescomo as rarjetas de cédiio

La cantidád d€ comercio levada á cábo electóñicame¡te, h¿ crecido extraord nan¿nente

debidoalapop¿gacóndel ¡lernet una gran v¿riedad de come.cio se féatÉa de esla

m¿ner¿, esiimu¿ndo ta cB¿có¡ y urit¡zacjón de iñnovac¡ones como ¿ tráñsfe.encia de

fondos eectró¡ ca, l¿ ¿drnin siracó¡ de €denas de sum nislros el.nercadeo éf inleme|

el P¡ocesañ énio de lránsaccioñes en inea e ¡nrerc¿mb¡o de dálos os s¡sléfrás.t'a

adml.iskacióñ del¡nvenlario y tos sjstemas auromatizados de recotecctó. dé d¿rós

La m¿yor pane detconercio etéclró¡ co és t¿ co.ipra y venla de productos o sérv¡cos

e¡lre personás y empresas sf embargo, !n porceilale considefabte det coñerco

eleclrón@ @nsisle en á adquts¡cón de articutos vrrtuates. láés como el a6esó at

co'rten do de un sitio web

'Er comercio éreciónico rea ¡z¿do enke empresas -és l¿mado é¡ ng¡és Bus ness_to_

business o B2B puede esrarábier(o a cuatquie€ qle eslé nreresado l@ño et nrercambo



de -erca.^ ¿9 d o¿.coa.ré. espó^rnco-

precaific¿dos (me¡c¿do e ectrónrco p.ivado) porque etcomeaó eteclrónico es ¿ fon¡a
qle adqu¡eren tos acros de comerc¡o grác¡as a ta convergérlc¡a de tas dilem¿s tecnooqiás

de ¡nlorm¿óó. e¡istentes Esta retác¡ón comerc¡al puede rom¿r u¡a forna compbramente

d¡g¡i¿l enlameddaenque€ b¡en o serv cto ot¡ecido€dqu r do y e medo de pagolengan

u. soporle compleiamenle eiecrónico, os¡mpemenre d¿rtusar ¿ !. despt¿zañen1o fisrm

de mercadérías y d nero ie

Denló de las coñd¡cionés que han j¿loeóido el ¿uge du€.le tos úlimos añós det

comercio electrónico se encuentfan ¡ás consr¿ntes presioñes a as ole se ven someridas

lás €mp¡esás paE reducúsus coslos y r¡anlenerse vigentes en un áfnb enle cornpeliuvo

ya que ésle peñite fedúci os coslos en to referente a l¿s t.ans¿cóiones cón tos

proveédorcs, plb ic d¿d nlercamb o dé injomació¡ y sérv¡cio ¿ tos ctientes

2,1, Caracior¡sticás

E¡ elcomerclo tradicon¿, un me.cado es un túgar fisico at que se acude par¿ cómpér o

ve.der me.tras que en etcome¡cio e ectrón co sé puede hacerdesde cu¿tqu¡erpárte de

múndo a cualq!¡e¡ hora eso deter.rr¡¡a que et mercado polencal paE tás empresas e¡
esle neqo.io es loda t¿ pob acó. mund¡atcon acceso ¿ nlerneti para to cua desapare@n

¿s báfrefás nacionates y regiónaes. álnque rod¿ví¿ sigue sendo.écesano tev¿r os

p.oductos compr¿dos via etectrónic¿ de a guna m¿nefa athogar detcomprador

:ii? ***"**, **dó"**, peBpéctras dét cotuEió étechj
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Los esrándáres de lñlemet son rnundiáes, tó cuat dsmnuyé os.oslos de enlfada;

mer€do p¿ra las empresas y también €duce et estuezo de búsquedá por parle de tos

conslm¡dores p¡esentañdose a tácÍdád de comp¿Ér prec¡os. descñpcones de

produclos. proveedores. plazos de enirega: ¿!¡que eslo es ¿tgo que todavi¿ puede

áltómat¡zarse mLchisrmo més. aléxlreno que en úr pardedéc¿d¿s rodas las emprés¿sy

iodos oscons!midores esiarán p€senres en ta alropisl¿ digitat

"En ¿ web, es poslble áñ¿d¡r color, aud o texro, im¿genés, es dsir, más ñqueza a tos

dooumenios ¿ un costo prácl€¡¡enle nulo, sendo ésta u.a de as prncpaes venlajas

cualiiatvás de mediodO¡talde reslo de medos. A d¡fereñc¿ de ta mayorparre dé rned¡os

lrad co.¿les el comerco etectrón @ pem e una comunic¿c¡ón en ambos senltdos e¡rre

elcomercr¿nle y e¡conswr¡do¡, asmis.no pemie tá movit¡dad de uná gran ca¡rdad y

€ idád de la lnlorm¿c ó¡ d sponib e ¿ todos tos pafr¡cipantes de me.cado En et comercio

elecl¡on co qLe sé incremeñt¿ désiic¿menle hay ¿umenró de la coñpetenciá reat,

efectiv¿. o cual permte personaizar a infomacú at consumdor mosrrar sL ¡onrbre

¿nunc¿r ¿rticllos en luncrón de sls ntereses o de óornpras ánteriór€s elc. lo duat rene

mucho que ver con la información en ambos sentdos qué veíamos anres eslo era

mposible ánles del comércto eleclrónico coñp¿¡er¡os ¿ posib¡ dad de cembiar tos

co.lendos de un cana de tetevisó. con tós pe¡ódtcos dig¡ta es,,!

Lá natufález¿ del comerció eieció¡¡ó puede nfur en ta manera en qué tos gobemos

inient¿ñ acanz¿r sus objetivos regtamentarios, s¡no os propios objerivos porqle pueden

¿doptar obletvos comunes en mareri¿ dé regtamentec¡ón, espéóGmenre cuando tá



¿ctividad de qúe se lrale se constde€ unvers¿mente condenabte So¡ ejemplos de

¿.t¡vdádes Ce este tpo ia dfusión de ponogr¿ri¿ i¡fan o de insitu@ones par¿ ta

f¿bnc¿oón de bombás o e banqueo dé dnero

S¡ los Esrados puedeñ lleg¿r ai acuerdo de que se tralá de acl vidades rladm s¡btes es

re atvamenle lácf ver como puede. adopt¿rse en coopera.ión i¿s d spos c¡oñes óporlunas

páré la obseNáción de as ¡of¡as Ge¡erálñénre no sé ptánlearian dificuft¿des

's n embárgo exisle !¡a cstego¡i¿ de interyenciones regtamentafi¿s que se @feré¡ a as

¿clvldades qle délefmrnados gob¡er.os desearían p¡ohbipéfo respecro de tas c!¿es no

ex¡sle un consgo sóbre t¿s ñor¡as Sed¿n etemp os de ¿civ¡d¿des inclidas e¡ ésta

calegoría lna c¡eria por.ográfia y d versos t¡pos de pubticidad E. estos casos e gobemo

que desee evit¿r que aqó ocum teñdfÉ que basace exclLsjvamenle en su popa

aulo.ld¿d ju¡¡sdccionái ó inie.r¿r obiener tá cooper¿ció¡ de olrás jlrsdiccones. No

obstanle dada a nátlrr¿ eza muljurisdicc¡onal de as lEnsac.o¡€s pueden slar
comp caco¡es en cu¿.1o a a obseRanca y ia vigl¿nca. por elempo. ta rransección

puede orl9 naÉe en !r pais en elqle se pe.r¡iien es¿s ¿cl vid¿des y a€bar é¡ !n páís en

e que no se perrnilan L¿ te¡cera cátegod¿ compfende as actilidades que quzé se¿

necesaró ¡eq¿ménla. pero que tos gob emos ¡o dese¿n p¡ohib r Más bien se rr.rá.té

eslabecer condico¡es prelias para ¿ pairicip¿ció¡ en et mer€do, pc, elémpo

prescnpcion€s en m¿ler¡a de icenciás, que quedan somelidás a to dispuesto en ta

nom¿lva dec¿da p¿is E objeivo fegamenlaró de esr¿s rnedd¿s séria por o gene.at.

gar¿nlizar que os provéedores dé seRicios esién sLficenlemenre equtpádós p¿r¿



i
\.

sumnistrarlos servicios que or¡ecen y que ta catidád de los setuic@s sLmtnistrados sea de

nvel adecuado P.r ejemplo, tos gobiemos pueden desear garantizár que tos médicos

enEnjerós que suñn¡siEn séryc¡os méd¡cos tránf¡onteazós por i¡térnei poséa¡ tos

liluos de ap¡tud ne@s¿nos. E. este Upo de situaciones, l¿ cúeslión es. con,recuénc¡a

p¡oporclon¿r iñlom¿clóñ suitciente para pótéger a os óonsum dó€s, y, coño se ha dicho

un¿ sollcón posrb e seri¿ ta parlicpac ón .dúecia de tos gob er.os y ta i.ietuenc¡ón de

los proveedo€s y/o los co¡sumrdores. porque ta nalu.ateza de ¡os serv¡cos y s! modo de

entÉgalambLénpuedep¿¡le¿rpóbtemasdeobsefránciayviotanciaenestáesfera:r

D¿das l¿s ventajás dé comercio etectrón co, er atgunos casos os gobiernos quiz¿

decda. ré¡unc¿r a lna cteda médda de certdlmbre reg¡amé¡taria a cambo de un

óómerclo é¡c¡ente y sn obsrácutos Seré més prob¿be qle se coñstdere iávo¡abtemente

a posibilidad de modifcar as prescrtpcones propame.re drchas Oka co¡sislríá en

delega¡ tunc ones ¡eglamenta.¿s en ¿qlelos qLe pudtera¡ desemoeñanas de a m¿ner¿

menos ¡nvasora pósible. por elempo, en tos co.slm¡dorés o e¡ tos p¡ovéedores

féseryándo€l gob¡e¡no uná¿mpl¡¿rüncióndeslpetosión

Cómo sé puedé ape.ár et comercó etectrónico ptanleá atgunas cuesr¡ones

llrisdicco.ales reacónadas cón a regtamenlación que tntuyé en tá nal!Éleza y e
coñte¡ido de coope€ción inie.gubem¿mentati s¡n emba¡go tos oblerivos egt¿menrariós

pueden cu.npl6e en a tLe.te de slm.istro. en a tursdrccón de que pfocede¡ tos

próduclosdequeset.¿t¿ e¡ a j!¡sdtccó¡ enquél¡enetugare.oñsumo
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'Eslos enfoqu€s compúeslos panlean la clest¡ón rundameni¿t de hást¿ q!é punto esié;:

dispueslos los gobiernos a pemiti¡ que okos regtamenren as rr¿nsaccones étecaón cas

t¡anstonlenzas qle afecla¡ a sls conslm¡dofes. Es prcbabte que hay¿ acitudes mly

dsti¡tás ta.ló según el gob erno de qLe se trát-a como según a naiuraiez¿ de ¿áctvidad

CL¿ndo sé ádople elenfoqLe b¿s¿do en et modo 2 es d&¡r, cuando a lurjsdi6ión de tos

proveedores ¿slrna la responsáb id¿d regamenrar¿ de lod¿s tás kansaccones éto

plede ¡esllia¡ venlajoso para os proveedores y tos consumidores desde etpunlo de vstá

de os óoslos y de la senctez dé ta obseru¿nciá de as regt¿menlaciones pero en este

enfoque está ir¡plic¡io el econocirne¡to recíprcco @specto de tas tes cáiegó¡íes de

rcglame.tación del 6ntendo. Eslo slg.fca qle e. o que se refiere a esros lipos de

tr¿.s¿úiones iransfoñtedzás y suponendo que no ersia !n¿ amon¡zácón de tas

.egamentaco.es se pemtná ¿ los consumidorés eea¡r a udsdccó. en que desea¡

.ea¡¡zar sus oper¿ciones en parte enlu'rcón de ta sitlacón reqlamentaria ,,

Es de @ns dér¿r qle ¡ncluso s esle -a.roque es á@prabte y podría áduórce que. és ¿

prácl ca esa es lá sitlación por delecto cu¿ndc tos gobiernos ¡o ha. inte¡tado

egl¿me¡t¿r o vig¡lar d¡rccl¿mente el comefco eecrbnico pro@denle det exr¿nl-a.oi en

sls prop¡as llrisdicciones a coope¡acó. inte.¡aco.at debe seguir desempeñando una

tunc ón en relac ón có¡ e sumtn st@ de tnlorm¿c ón

2.2. A.tácádé.rás

E sufgimiento de lnrer¡el ma¡ca u¡a naeva eE de eñtendmiento ente tos consum¡do€s v
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de los medós y ¿lcáñcés délcomerc¡o L\:

puesra muy nalu¡aL si se atende a que

Aniiglamenle los merc¿dos lug¿res e¡ donde se i€nsaban as especes se lbicaban e¡

los cenlros de las cldades, donde tódos púd erán átendede A medida que el uso de

intef¡et céce, se vuelve ev dente qué e loco de ¡nletuenc¡ón se modfca nlemet es e

mercado de lutuó y como lal da su¡gmiento a @mercio elecló.ico co.no extensrón

¡nmalériá dé estós anliguos aniros sin emb¿rgo.l¿ din¿ñcá del¿ntgúo comercio con e

electró.i@ es a msm¿ L¿s reperclsó¡es ernpero. son as que se han modificado y con

repercusones se alude dÍectamente a ós benefc¡arios Aho.a se plede d6ú ó¡ totat

propledád que elintercañbio de prcductosse rea ¡z¿ de múchos ¿ ñlchós adiferenc¿ de

!. pasadoen quee procesó sedaba de lno ¿ uno

E comerció éleclróni.o nace como expresión de te elctencá y e sér más prcducrivo

Como aián de s¿tislá€r de fon¡a nleg€l nuevas necesdades báto e visor de a

tecnóógi¿ qleluega un p¿péresencalen su m¿reaalizá.ión Esgracasa a revoución y

vertgi¡oso auge de a técnoloqía de a útt¡ñ¿ década que se ha hecho posbe e anctáte

delcomerco electrón có Y p.ecis¿mente, es tá iecnotogía t¿ hemmienta que ctm e.iá ét

desáfio ñás .npoi€nte de rLbro e coñseqln escoger as formas e. qúe se requ ere

!l lz¿aa, a fn de muliplicar os be¡efcos reoq dos de tos pEcesos produclivos

los proveedores y qeneE una expans ón r¿dica

dqit¿lzacón de las negoc¡a.iones es lna res

donde es1án las m¿s¿s esté elcomérco

El des¿rc| o de comércio eleclóni@ genera lambién I esgos derivádós de tos prob emas

inherenles a los sstemás dgLtales que situe. de .sttumenlo para eti.rer€mb¡o de datosr
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bs cuaes soñ susceptDles dé osos, abusos y erores pof peGonas ño ¿útodzadás qul!

pueden pfovocaf g€ves peluclos Eíos nesgos se aÓentúan espeÓ¡álme¡te cua¡do e

ómerdo se desárclla en redes ábieflascomo ¡1eme1

'solano B¿rcenas árrna qle a esponsabLlldad cÓnlraclual en e comefcio eLéclróñico

rmpli€ la prese.cia de .umérosos protagÓnislas: sefldores usuafios pfodlclorés

t¡ánspóaradóres étc, cuy¿s reládlÓnes @nt¡adtúal_as no eslán enñarcadás por

dlsposclo.es egsla¡v¿s especificas v que henden genefáme¡te á abusar de las

cáusuas dé no responsábldád c¿va.nLas ¡¡úg cá por su pade señal¿ dos

peculiardades en e marco de a responsabildad orgi'ada co' mol¡vo de lr¿lco

informálLmr en pnmer lugar, lá muliplicácón de lÓs eventuáles legll mados pás vos' comÓ

consecuenc¡a de a aplL€cón de La lecnologi¿ nformátie s endo susceptibles de acción

de fesponsab¡lrd¿d fabncanl€s. vend€dofes, empiesas dé manlenimiento de cáda uño de

Los compónentes del hardwa¡e de c¿da usu¿no e sumniskador del soiiwáre el

iniermed¡ado eectrónico el prop et¿rio de lá li.ea empeáda e concesion¿rio de l¿

m¡sma eió Enseglndo ug¿r¿lude a la mmpLelidad tecno!óq@ dé os med¡os ernpleádos

qle puede en ñuchos casos mpedk o haee¡ demasado costosa la prueba ¿cerca de

la lese dé circui¡o en ¿ que se ha prodlcido lá d sflncióñ Por lo que, ¿ lá p uraLidad de

sújetos á responder. se agrega a dfculad en a ident¡fi€c¡óñ delcausanle z3

con elación e os efeclos de ¿ @nt¡aiación eecton¡c¿. hay que deslacár que en la

actvidad lé emática se paniea e¡ la práctic¿. un gra. problem¿ para poder deleminar

t¿ñto e daño cóño él hecho daloso, d¿d¿ la multiplicid¿d de elernenios téc.¡dos y
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huma¡os que inretuienen en cu¿lqu¡er rulna, por stmpte qle seaie¡ este se¡l¡do. porqu;., : .

la victma del daño caus¿do puede ser ranto et propio tituar de a ed como os sujetos

qué aciúan en cada ext.emo dé te tínea pór o que ¿s princ¡pates dificu[ades en esie

ámbiio,gia¡ en tomo á tá re ac ón de calsa idad

'E ég¡mén de h .esponsab I déd ¿pt €bte en cáda caso es como sjgue:

b)

Alos poveedores de accesoo setuidofes:Dentro dé los d¡st¡nios ¡ntefmed¡ar¡os

en la red. nos enconlranos con et proveedor de acceso. con qLien se conrrala

la @nerón a la red y ét óentro setuidor de tnfomación en ta red que

comercializa ¡nformáción pafa ponér en contaclo a tos interviniénles en et

sistemá de pagos éñ éste sentido, son agentes espéc¡atizados en tá prestación

Los ¡ntemediár¡os proporcionan setuic¡os adicionates, hac¡endo opeE¡ t¿

infraestructura de las tetecomuñ¡cáciones sobÉ las que se reetiz¿n tas

transa@iones, manteniendo sus €speclivos convenios pnvados con et emisor:

con eltitulary elproveedor de bienes y seruictos adhendo ats¡siema de ta¡etas

El parlicular en nuesho caso titútar de la rárjeta, geneÉtñenle co¡trata con un

proveedor de acceso (aun cuando rámbién lo puede hacer diféclamente co¡ et

setuidór) la conéx¡ón a intemet, qúien le asignará sus corespondientes dtaves

de identifcác¡ón (login y password). Elacceso a servicio se reátizárá medi¿nle

el código del clienté y et password que son ctaves peBonates e ¡nhnsfeÍbtes

geneEdas por la empesa poveedora que dá aceso á intemet. e.lendiendo

que elcllente asume bs nesgos por et quebrántamiento de tá cónfdenciabitrdad
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y él mal usó de l¿s ctaves y cód¡gos de acceso La pérdida de tá infomac¡ón p;
culpa o neqligencia det proveedor de accéso o del seruidor, seqún tos casos,

seé su rcspons¿bÍded,,an 1¡lsenrido, lá empresa débe¡á rcsponder no sóto

ante el cllente, sino rámbién ¿nte ier@ros de tos daños y perj! c¡os qué se

derveñ de la ñanrputació'r incorécta o no autorizada. que puedañ provocar

averías o deterioros en et servrcio o pérdida o destrucción de ta infomación.¿a

como se puede apreci¿r e¡ u¡. operáción de conércto e ectfónico, ¿ retáción qLe une a

setoidor con €dá una de t¿s panes s6 encuádra balo ta t¡guc alípic¿ de tos denom n¿dos

coñt€los nfomálrcos: por ro tanro, se hace Éferenca ¿ una espoñsabt¡cad cont¡actu¿t

'ed-o 
'dd¿ 

co er roc ore fo -¿r e¡ rstemd ¿s .oño os óénes

inmabdaes que próporcionán ¿s órdenes datos pócédimienlos e insituócones e¡ et

katam enlo automático de ta into.mac ón, ta compEve.lá ét slmin stro el m¿nten¡mjenlo

y elarendamie¡lo de seructos diq¡t¿tes

'De ¿cuerdo a conlendo det contEto y a la naluraez¿ de tos serv¡c¡os prestados

podriamos decirque t¿ retación.onlractuatque une a serydo¡concádaunadetasp¿nes

¡nvolúcÉdas, és un conlralo de a,fend¿mienlo o prest¿ción de serv¡cios ¡ñfoÍnácos

do¡de e soryido. se obigá a ejecuiar !.a.¡erem¡¡ada ¿dtivdad E,r tos tém.os
indicados, e serv¡dor (arendador) de cadá una de as panes, en ere caso de ttuta. det

proveedor de brenes y seryctos y de em¡sor (areodár¿fios) se obtq¿ ¿ p¡est¿r un

seruico (¡nterco.ectar y surñinislÉr la ¡nform¿ctóñ en l¿ €d) a tos diierenres uso¿rios a

cambio de un precó clerro configurándose una ¡etacó¡ de kacto suesivo qle puede sér

:' Hemaido t$bet seqlridad y liabitidad én ¿l coh€mio et€ctrónica: aubnd¿de. de cérificaciói.



Es dé señ¿lar que de a.uerdo a o expuésto por os aurores te éspeciatiCad dé tos

@ntralos lntomét cos radi@ e. tás obt¡gac ones que ¿sumen las p¿ares en esté caso

además de as oblg¿ciones propias det conlr€to de áfénd¿mento. ét seNidor ó é
proveedor de acceso, debe. cunrptr ¡as obtigaciones de ¡nfofmación sobre e

funconamiento dér ssiemá pa¡a que ét usua¡io pueda acceder á á tnlormacón y

ma.ejari¿ corectaménte, y prevenc¡ón sob.e ¡os riesgos y asesorame.ro lécnco eslando

obl¡gado elúslario porsu parie a @taboGrco¡ e desaroto de conlrato y cumptiendocon

lás inslru@iones sumn¡strád¿s e nfom¿ndo a proveedor ¿ rÉrrrpo sobré cuaquer

asim¡smo, se e¡cuentla qu€ et proveedor de los seru.tos de nteñet i,rteruiene efl as

operaco¡es del denomnadó comerc¡ó etecirónico s€quroj como te6era parle de

conl¿nza que emle óedfc¿dos que. ¿ tá vez qle sirven paÉ dstibui lá ctave pública.

sitoé, de foma flndameni¿t p¿ra asociar de forma segura a idenlrdad de una peNoná

óonc¡era a lna cl¿ve púbtca déiemtn¿d¿ po. to que etmisño sé tnvotucra p méro @n

los em sores. segundo @n elsuscriptor y finamente ccn etlsuáno.

De ma¡e¡a qlelanto ostiluares como tos aceptanles de as tader¿s pleden conlrat¿r con

los emsores en sü tu¡c¡ón de proveedores de seruc¡os de ceñiricación

independ eñremente dé su désempeño como er¡¡so¡es o properar¡os de ta marca de

lartela o de cu¿lquiermedo de pago eleclón¡co ¿céptada por tos poveedo¡es y d spontb é

escind¡da en cualq!¡er momenio po¡ cua qu eÉ de ¿s parles ,s



Al haber expriúdo tas cá¡ácterisrE y parl¡cu€rdádes det comercio etectrónico y su

i.ñporianca, se conside€ que el leclor visualza l¿ lendencl¿ que esta actividad lend6 eñ

los póxir¡os años y ¿ mponanc¡a det msmó p¿€ t¿ e6ñomía det páís, con to cuat se

encuenlra que Glatemala rodavía te¡e mucho cariino que reconer páÉ contaf con una

platafon¡¿ diglalque l¿ ponga al mismo nive de tos paises desam ¿dos porque de to

coniÉro, la aciividad poducliva del pais especialmente ta orientada hacia a exponación

se conlraefá po¡que ¡o léndé las clndiciones matedales n témotógi.3s páré comp€tf

con los ofe€ñtes de olms paísés que tienen un mayor avance en el uso de ta temooaía

en sus actividades .omerci¿les



CAPiTULO III

3. Los medios digitales para transacclones electrónicas

En la actualidad existe la necesidad de realizar transacciones financieras sin el ¡ntercambio

de monedas o papeles, sino a través de redes electrónicas, manteniendo Ia premisa de

conseTvar anónima la identidad de quien paga, ofrcóiéndole mayor comodidad y seguridád

física.

Asimismo, pára la util¡zación del comercio elect¡ón¡co es indispensablé salvaguardar la

seguridad de las transacciones que se realjzan, así como proteger en todo momento la

pr¡vacidad de los usuar¡os de la intemet. S¡n embargo, existe un tema de igual o mayor

importancia que los antes mencionados; que es el referido a la forma en que el dinero se

traslada del comprador al vendedoc es decir, los med¡os de pago ut¡l¡zados para que las

transacciones electrónicas sean eficaces.

"Una kansacción electrón¡ca no es más que un contrato celébrado mediante medios

electrónicos, a través de la red. La mayoría de las transacciones que se hacen por la red,

son de compraventa donde el vendedor se obl¡ga a transferir la propiédad de un bjen al

comprador' y éste a pagar un prec¡o. El pago desde el punto de vista del comerc¡o

electrón¡co, es el mécanjsmo médiante el cual se ejecuta la contraprestac¡ón dé una

obligación asum¡da a través de la internet, es dec¡r mediante la contraprestac¡ón

electrónica "6

- EsteDan. FrancÉco Javier. Lá soc¡edad de la ¡nfomacióh electronica. paq.9.
35
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l. ,- e-er os medos '¿o-o ¿'e. de odoo ro 501-€.tvos oJe<.o es posbte c¡eg.€r

e envio de d¡e¡o de rna¡e€ ¡med¿ta y.onfabte por o que pa€ sotucionar ese

proble.ña. exislen tos ¿ñados médios de pago eteclrón co acept¿dos én la máyo¡i¿. por

no decr en la lora ldad de riendas v rlua es y pág¡nas de a ixternel tos cd¿tes agi 2.n as

kans¿ccones y pfocuran brindar ta seguridád ¡ecesafa para tevarade¿nle el.omé¡co

3,1, Dófinición dé tos ñodios etocrrónicos dó Faso

se puede enteñdercomo pago eléctóntco áquet mecan¡smo medienle

la conlrápreslacó. de un¿ obugación ásum¡da ¿ lrávés de ta jnté¡nei es

cónlrat¿cióñ electrónica

'Seqú. a segunda dsposc¡ón de a Comisón de tás Comunidades Elropeas elpago

eleclró.@ és def.ido como cuatquer opefacón de p¿go ¡eai2áda con una iadera de

plsta fi¿gnétcá o con un m¡croprocesador incorpo€do én un gtupo re.m¡nal de paqo

eleclrón co o t6Ín natde pu¡to de vent¿. ¿/

El págo como contráprer¿ción por rá obiqáción asumida en el coméEo erécirón co

caracreriza po. ser ún camé¡te en dnero no pLdiendo ser en espec¡e, próhibción que

ha gest¿do por molivo de ta cosrúmbre comerciat que imp€ra en ntemel

se puede séñalar óntonces que tos medos de págó etectfónico só. me€ñrsmos ó¿r¿



En funcón del ñomeñto de pago cbe dest¿ca¡ que os ñedios son de p€p¿go pago

i¡mediáto y pago dier¡do Los pnme.os són aqletos en tos que exisre una conversión

prev¡a de d¡ñérc @¿t á d¡neo etécló¡¡co antes de realz¿r lÉnsaccones, como por

ejemplo os monedéos eecrrónjcos Los de conlrapresración inmedáta slceden cuando

a tráns¿ccrón se efeciúa en tié.npo re¿t es deci coo dinero en efect vo; m¡eñtrás que en

los de @rácter dterido etpago se realza desp!és de un determi¡ado tempó, cono es e

c¿só delpago con iarjéia de crédiló de gu¿t manéÉ en f!¡cóñ delsoporte que ulrizan

se disl.gue e.ire eldinero ámace¡ado en un¿ iarlela ptásitca y e gé¡erado ¿ kavés de

ü¡ fomáro de soflwáre.

eteótlarla coñtraprestac¡ón am¿d¿ pago, ¿ lravés de

el dinerc en electvo circlle por o qle se uritizán

ob igádo a l¿ co.kapresiación c!ñpÍla c¿b¿lrnenle y

pfeslac ó¡ real z¿da. sea od fuee a ñrsñá

'DespLés de revisa¡ t¿s d¡rerenles popuestas en rornó a a dé¡¡¡cón

dinero digital, se considera que tas sigoienles €€clerisrcás deben

claquier propúesla de med¡o etectrón @ de pago:

Universalidad Todo dirérc s6ré vá|do y

¿cuerdo para pagar cuatqLier adquis¡cón

Facllidad de uso: Que no resufte ledioso

épido como sacr ñonedas detbotsilto

t" nt"."r y" q," no"" po" ur" q;"-'
sislem¿s seguros qle pemtan at

á vendedór reciblr ét dinerc por a

a@pl¿do en rod¿s párles de comun

su uso s¡no que sea rrn prac¡.o y



Se

Anon¡melo: Consliuye sin duda uno de los ¿spectos más déb¿tibtes de tos

s¡slemas ya que mienaas algunas pe¡son¿s creen que es su defecho a ta

p¡ivácidad, para ofas podria coñsliluir uná puerla ab¡e.la a l¿ dellncuencl¿ y et

lavádo de dinero La te¡dencia es proteger la privac¡dad del comprador, evitando

que se pueda s¿be. quién há usado el dinero y para qué Eslé aspecto ha sido

descu¡dado en las taielas convenc¡onales.

D¡visibilidad: La lnidad de moneda digitat déberia ser láciLmenle fr¿cconabte

pár¿ h¿er pagos éx¿clos, gÉndes o péquéños segú¡ se desee es dec¡r, que se

lendén disponibles variás denom¡naciones

Gar¿nliarde lá áulenl¡cid¿d delvendedo¡y que etp¿go no to recibj.á un tercém.

Ac.ed¡lación del pago El otoear un recibo de una lransacción sería iundamenlal

p¿r¿ eüla¡ que alguna de rás pádes se desdigá de atgun¿ acc¡ón, asi f¡ismo se

Espalde elpago por adquisición de un bien y/o señcio",¡

En e fuluro la lrlrzacón nrasiva de eslos medios de p¿go, iendrán una inporlante

€percusó. én ra polilca mo.érana a n vet mund ¿l y obtga.á a ¿segLfar ta estab td¿d de

¡os precios y la fu¡clón deldinefo srn émbaruo pa¡á que esios med¡os sean tótalm€nte

efca@s, se ¡ecesiia desárott¿r normas que garanticen sL rL¡conamiento. ta

conldenclabi idád de las tra¡sácciones y ¿ ¿decu¿da polección ¿tcoñerc¡anie y sobré

iodo alconsumidorrnal

debe evilar que .ualq!¡ér usuáno pueda cop¡ar dupl¡@r,

d¡nero, ya que todo lo diqilal es más prope¡so a ésté

¡ Buenocahpos Enrique Ratae. L¿ bánca detrururo. r.rn désárío pac é12050, pás 23.



Cuándo se a@de ¿ una lenda viioal y se dese¿ empÉr ágún prÓducto se poede

obsetoar que as ope€ciones de pagó lncluyen los sigu entes medios: lárté1á de crédito

débilo o cuenia coriente, elc /o cualmLrestr¿ que los btlletes o ias no¡edas t¡¿dtcionales

no tie¡en validez en a ¡éd niomát€ siendo ¿ tárlelá de cédito a foraa más lsada

pa€ realz¿r las tránsá6ónés lele.néicas: o cuat se debe bésicarne¡i€ a su tác¡ uso,

c¿racterislica ésencal de esle medio de pago y por la segurdad que b¡indá lanto a

vendédór, yá que ex sie una enid¿d financiera que espada ¿ consumidor, ¿sicor¡o para

e¡consumdor y¿ que frecuenlernente las msm¿s se e¡cuenlran amparadas por seguros.

asim¡smo existe lá conlianza genera¡zada qüe tas opeÉc¡ones qle se ¡ea zan

ui lz¿¡dol¿s, est¿ñ más que prcbadas y óue¡lan co¡ lodas ¿s gaÉntiás

De gú¿r máné¡¿ I enén r¡lchá ¿ceplacúr ¿s ta4etás dé déblo ¿s cu¿ es son ptásljcas

mag'reizadas y.umer¿dás, que sitoen pa€ roatizar compras de bienes y/o seocos e¡

lás tiendas v¡nlales en r.s que se pem¡re et uso de tas m¡smas. ,Eslas larletás se

encuent¡an asociadás a una cueni¿ de ahoros. y requiere¡ para su lso que ¿ cuenta

disponga de fondos slncienles paE comp6r et prodlcro y tos gasios que ér¿ compr¿

pldiera gener¿r(envío porejempto). La verificación detondos se produce anies de re¿rizár

¡a ópéfac ón de 6mpra por lntemél Pafa reat zar ta compr¿. se débe d¡g lar et núm6ó de

la lárjeta y a iecha de ve¡cimiento de la misma pelia ver¡ficacón que a tienda acepie

este t¡po delalelás y que sea unazoi¿ seglra.,3

3.2. Clasás do m€dios d6 páso eloctrónico



de dinero en c¿nt¡dades relativamente reducidas. Este dinero electrón¡co se almacena en

la computadora y se transmite a través de redes electrón¡cas para ser gastado ál hácer

compras electrónicas a través de internet; el cua¡, teóricamente, puede utilizarse para

cancelar cómpras pot montos pequeños, hasta déc¡mas dé céntavo de quétzal o menos.

Sin embargo, la mayoría de los comerc¡antes que aceptan dinero electrónico hasta el

momento, lo emplean como una alternativa a otras fornas de pago de adquisiciones de

precio un tanto superior.

El d¡neró electrónico está pensado en la mayorí¿ de veces para realizar pagos de objetos

de precio no inferior a cincuenta quetzales, alternativa que es eficiente, ya que no se

¡ncure en los cóstos que representan util¡zar las tarjetas de crédito, sobre tódo si sé usan

en volúmenes pequeños de d¡nero.

"El dinero electón¡co iunciona de la siguiente manera (para et consumidor): El primer paso

es af¡liarnos a un banco que ofrezca este sjstema de dinero electrónico, luego debemos

suscribir un contrato con alguna empresa proveedora del s¡stema, la cual nos

proporcionará el softwa¡e para instalarlo en la computadora. Este software permite bajar el

dinero electrónico ar disco duro de ra computadora. La adquisición inic¡ar se rear'a contra

nuestra cuenta bancaria o una tarjeta de crédito. Una vez instalado el software en la

computadora, procederemos a real¡zar nuestms compras en la red, asegurándonos que la

tienda virtual que esco.iamos acepte dinero electrónico o digital. Una vez escogido el

producto y listos a realizar Ia compra, debemos s'mplemente hacer click en el botón de

pago y el software resta la cant¡dad del precio y crea un pago que es enviado al banco,
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ve¡fcado y uego deposiiado en tá cuenlade ta lenda

esle pbceso se notitcá a ¡a lienda vinuaty éstá e¡vía

Entre os ststem¿s de dnero e ectrónjco o d¡git¿tr¡és

Cybercash, p¿rieñiede Cybercoin E{ásh y etsstema

vidlal Una vez que se ha co¡ctud;i

¡á rnercancia qle hemos cornp€do

usados e¡ lá actua¡idad tenemos e

nter¡ei es ¿ tafjet¿ pre-págo, l¿ cu¿

fisi€s qle posee; ya que puede ser

no exlste un inreés en s! usó

Hastá erpresenté, etdinero e eckónico no se há drfundido debidó a tos p¡oblemás que

supóne su uso @mo ta instatación dé progfarnas e. ta complladora de comprador y la

necesidád de uná ofEesttuclufa especiá¡ en la tenda vinuá de ve¡dedor por este

molvo, ex sien pocas tiendas lrtlates qle poseen esros prca¡¿más oor ro clat nó se

plede u1l¡zarlodá lá red

Asmismo, elmercado vi¡luaiotfece as de¡om¡nad¿s lal]etás nte ¡gentes o sm¿ficards. as

que se €Écte¡izán po. tener una lec.otogi¿ de p¿go co¡side¡ad¿ muy seguG y

respadáda por muchas i¡slitucó¡es ltnanceEs y empres¿s dé leooogía Enlre sus

€r¿cterisucas dest¿.an su óp|mo tuncionamiento, ya que so. eticie¡res seguras

rápidas asícoño aceptadas tánto e¡ tiendás reales como virtuates en much¿s oades ¡jér

Otra ópción que se ha ncturdo pár¿ as 6r4prás é¡

sae como medio de p¿90 pof tas caracler'sticas

ec¿rgab e o de lo contraao se puede desecharsiya



'tc€ ralel¿ ¡ o.eoqo "c ui¿ rarié.é pas.ic¿ qLF @.rera .- cf) p quó ¿rTace.¿ c er¿

€nlidad de informacióñ en su mernoria equ¡vatenre at monro de d¡nerc que seNúá para ta

ope€clón, es decn al vaof pre págádo qle posee ta tarjeta, elcuá¡ se va desconlándo

después de feá za¡ as compras. su fúncronam¡enlo es sim¡ar¿ tas tarjeias pre-paso que

co'rocemos que se utit¿¿n para activar os celutares Es muy senc [o, c¿d¿ tarjeia tené

un vaor peeslablecido, y posee un¿ cl¿ve que de¡tifica c¿da tatera cuando lamos á

comprar en la inlémei d6bemos f¡ar¡os que a iienda a ta que recurtmos acepte estas

tarjetas de ser asi, a ta hoÉ de efecruar et p¿go, ingresamos e .úmerc secrelo de ¿

lal]ela, y er precio se cánceta ¡€speclo ¿ nGorós, altomáticamenre Lueqo a óomD¿ñia

que émite esias laiétas paga etvatorde to ácordado a ta tiendá vrtuat, uiitizando potíl¡cas

propiás de estascoirpañi¿s En ¡/érico visá cash es la pnme¡a tarjeia moflederc que se

€rqa a parljr de efecrtvo, o medtanle uná tarjeia de crédito o débito de banda nagnáic¿

en lefn¡na es siluados en sucu6áes bancanas, cále¡os aúromáti@s o lemina es de cátua

Como se puede aprec ar, ex¡sten ñútiiples atiematvas de pago en intemet. con b nn¿ dad

que e uslano o consumtdoradquiora btenes o serv¡cios, ef tos est¿btecm enlos ¿fj¡ados

3.3- Desarrotto dot com..c¡o etockó¡icó

Las paut¿s de compra de os p¡oductos y s6¡v cios de alo vaior han €lrrbiado

Edi€he¡le con ta ge¡eratizacón y abar¿tamento de lso de t¿s tec¡ologi¿s de

infofmacón En muchos pbductos fís¡cos o p¡esenc¡ai et comprádor debé cance¿r et



coslo de bien que adqu ere ¿ kavés de ¡¿s fo.mas de pago ¿ceptad¿s egatmenle siendo

én elesode las act¡vidádes mer€ntites d g¡ta es unaioma innovadora de ir¿nsarbénes

y serudos pudiéndose lev€r ¿ cabo tá contrapresiacó¡ de v¿tor a lravés de Ln rnedto

diglal de créd(o o déblo En ¿ defn¡ción de esa óteta co¡nlye¡ tas emprcsas de

d stribución más efici6nies y tas enlidades fnanc¡er¿s que se ven obtigádas a diveFificar

sus lí¡eas l€di. onates de negocio por a crec ente des.renned ¿ción

"Los secto¡es de tá d shbucióñ y e bancaio. sn tos más atectádos enle ssta sitL¿ción,

po¡ lo que os lnrefeses de tas entidades fn¿nc e€s y tas emprosas de dlskblción liende¡

a coníuir más qúe en prodlcios tangibes con servicos fna¡c¡ebs y ,ro fnánc¡ebs. La

compet€ncia es en tá i¡fomáció¡ y eslo abre L¡ amp to campo de cotaborac¡ón e¡iÉ tos

seciores bancanos y dé d¡stribución que pemté incre.nent¿r ras s¡nergias delamptio y

especínco conoclmie¡lo qLe se rie¡e en cada !¡o de e os sobre sus respectvas

clienle¿s Pero et maneto de a intormacón impti.€ ¡levos riesgos, sobr6 todo 6n lo

relatvo ar buen f¡ de tas operacon6 cofnerciales y tos .nec¿n smos de pago ¿soc¡ados a

las mismas. L¿ c€Ecierizacó¡ de esos riesgos y s! mnmtzac¡ón inedianté acciones

contunras de empresas de distribucón y enridades ti¡ance¡¿s constituyen et objerivo de

esla comun €cón. La cotabor¿oón en este ámbiio se mlesrra ¡mprosc¡ndtble tanto p¿r¿

polencar e desaro o delco.nercio etectró¡ico como para asenhr ta posición de mercado

de unas y otras empresas ante ta perspectiva integGdorá moñetaria,?

opcbnes¿.tEbsias.pas 2s



Dos fáciores que en mayor medida han inpulsado eldesarolo de @merco

son os cambios de @mpoiGmienros de los consuñrdofes o cientes y e

,, ,¡-\

Duranl€ os úLtimos años se han poducdo lna serle de camb¡os s¡gnificat¡vos en los

hábtos de compra de los consumldores; rñolvados principa ñeñte por embios

demogEfcos, cutufalgs y d€ esllos de vida [,]¿s conc€t¿meñte, se h¿ inc@meniado el

número de hoqa€s @mpuesios por individuos aslados o pe€jas sin húos en as qle

tEbatan os dos miembros y se ha ace@ntado elenvelecimienlo de a población. Porolro

ado con r¿ incorpo€cón de as mujeres a a aclivdad pfoductvá se ha rcducido e

teñpo que las m sm¿s tenía¡ Pará n peGoñálñenle al ñeMdo o superñeaado, siendo

sustluda esla acfv¡dad por pedidos a lravés de lnlemel lo cual pemiie un mayor

volumen d€ los aclos de compra, porque en poco tiempo plede adqliúmayorcaniid¿d de

produclos de disllntas te¡d¿s virtu¿les, i¿cllitándole surtir su despensa y maxLmÉar e

iiempo disponibe pará emple¿no en otras act¡vdades que necésila hacer fodo lo cual

áv¿lá as enorrnes poslbiidades de desaro o del @merco eleclrón 6 que pen¡ite

mantener horários iniñterumpdos de atenc¡ón al púb i@, para aiender adecuadaménte á

eslos nuevos coñpoft¿mienlos de los consumido€s Eslos desean fea izar as compGs

de blenes y servic¡os, fnanceos y no fina¡cieos, emplea¡do el menor ilempo posib e, á

clalquierhoc deldia, e ncluso de La noche

Oiro l¿ctor que ha conlrbuido a la modemzacó¡ de la disrriblc ón.omerci€ty ta acividad

banca.ia ha sido e embo tec¡ológ¡co producido @n La apicación de nuevás tecnoLogías

e¡ ¿mbos seclo¡es Así la tecnología de la mlomac¡ón as aplicaciones de á lnfo¡mátic¿



En deliñiliva ent@ lás pósibil¡dades de a áceptác ón y difus ón det@merco e ecronico se

encuenlra el ahoro de Iempo que se produ@ en el ácto de compra o de opeEcón

bancaria por evllar eldesplazániento y os ampios horáros de atencón at púbtico qle

m¿¡le¡e: ¿ posibiidad de disponer y ¿¡ati2ár más ntoÍnac ón sob¡e ta catidad y tos

precios de los d¡v€rsos producios y setuicios por parle de tos consumdores cáda vez

más ex¡genles anle eláumenlo y divers¡iicacón de la olert¿ y etdesárótto y aapicación

de las reoenies nnovacio¡es técnológicas a la distrbucón d€ ben6s y seNtcios, asi como

su d rls ó¡ y a@placlón e¡lre os @nsumidores qle ps¡@ ógi€ménte esl¿n prepárados

paE eslos nuevoscan¿res de d¡siribuc¡ón

'Esia nueva fom¿ de d¡sldbucó¡ medianie orde¡¿dor e¡ red puede supone¡ uná

reducc¡ón d€ precio de los póductos {h¿sta de uñ 60% en pocos ¿ñós, según uñ estud o

elabo€do por Coope.s & LybÉnd) ya qde se reduce¡ los gaslos de ma*eii¡g, de

alm¿cename¡to, de niemedactón (a eliminarse as fuciones de deiem n¿dos .ana es

de disldbúcón nlemed¿ros, como et de tos mayo slas) y sobe todo os cosies do

transacción y coofdnación Pbbabtemente é .omercto etecrró.ico va a leñer !n iuere

mpacto en la cade¡a de valo¡ tfádicionat, ¿tdesafiolta¡ un nuevo mode o de €tacón entre

e prcductory e @nslmidor tinat'.33

v c Lelema .a v elr so de lá ¡¿_s ere.o¿ ere-ronr¿ de ¡o úos lá slp.Fs o und a-1e11( ¿

innovación en elcomercD y la bancá

El comerco electónico iiene a c¿pacdad de matjzar e v¿tor de a prox¡midád que se



\
.rb.¿ é oeremr¿óo: oéqle1ós comeros rcocoiáes queo.et sec¡or f.¿ñ..éró\

¿fecta igualme.re a deiemn¿das enrid¿des. sobe todo tas qle b¿san su estraieg a de

negocio en una densa red de o¡cinas y ta p¡oximidád de tas sLc¡rrsales ¿ldomicto der

En Guátemata, ¿unqué no existeñ cilEs ofc¿tes se ha visto un c@ctm¡enlo de tá c¿ntidad

de enrpesas. especalme¡to supemerados. quo eslán ultizando l¿s le¡latas de

comerc o e¡eclóni@ p¿ra preseñt¿f sus oiert¿s á os consumidores que esros ¡eaicen sL

pedldo y se o lev¿n a su €sa. !l¡ zando como medio de pago etecrró¡i@ úntc¿menie l¿

laqela de créd lo y ¿ de débto

Las innovacionés tecnoógicas a sérvrcio del seclor de tá d sfiboc¡ó¡ no sóió se

manifleslan denirc detáBblo de ta ¡nlom¿cón y á comunicacó¡; ya que además siNe¡

de soporte de las transfee.ciás e¡ect.ón cas de fondós to qle contnbuye ¿ aagiz¿có¡,

la coñod dad y ra .le€clilidad en e acto de á compr¿is endo precsárne¡te éstá ta forma

de paoo más !l izada en elcomerc o éecrm¡'..

Párliendo de ia prem sá de que os carnbios de comporla.¡rento de os conslmdores y tas

innováciones tecnotóg¡cas co¡s uyen facto€s flnd¿mentates en et desa.ro o det

cornerco ereclnin @ tos ec¡entes ávánces en in¿ler¿ de seouñdad en co¡cfeto ta

creac¡ón de ¿lto¡dades de cenrcacón y proio@tos de seguridad asi como ta

coordrnaclón y coaboráció'r enrre os distintos age.les ¡nvotlcrados én este upo de

comerco están f¿vofeciendo su evoúc¡ón.



r.l

\
Ll .o-eLo etec-ó-co t-¿ sLpuesto ¿sr Jl c¿mo o el ta con.ópcor @rvércDld, de ta .

dislribucón iotal, c¿Ecrerizado por t¿ inieractuación e integración de tás tuncon€s de

disldbución como po¡ejempro á tustón de mayo.sta ydei¿ltista, tas entidades finárcie.as

tr\..,,"\

,..i

Todos los agentes ¡npticádos en et p¡oceso requteren iñvotucrarse en Ln enlram¿do de

€aciones comerciales y tinancieras que pueden stnletz¿rse at describú bevemente sus

fespecuvos papeles e¡ la realizacón de tastfáns¿eiónes

El consum¡dor lilutar, quién es et comp€dór en una operación de @mercio

eleclrcni@, que dispone de una cuenra bancana, a ta que se asoca un¿ ta¡erá de

cÉd¡lo o débito se identif¡ca mediante etnúmem de tarjeia

La entidad financiem emisora o etbanco que emtte ta ladeta que perm¡le atiitutár

el carqo en su cu6nta; aLrtonza Es ope¡ac¡ones y foma parte det s¡stema de

aurortác¡ón y l¡qu¡dación de una m¿r€ de taderas.

Lá empresa de d¡stnbuc¡ón comerctal, empresa que vende sus poductos e trávés

del comerclo otectónjco, y está aftiada at progEma dé tarjetas de créd¡lo de una

eniidad tnanciera, quieñ dispone de un mecanismo paE preseniar €t @bro tas

opefaciones de tarjelas y se identif€ medi¿nte un númerc de afitiac¡ón o de

La enl¡dad fnáncieÉ adquirtente en ta que ta empresa de d¡strjbucón @merciat

presenta las opeEciones at cobro, porque es en ta que ésiá tiene ta cuenia

bancaria, ta dat poporc¡oná a ta eñpresá de disidbución el sistema manuat o



d:',1eleclrcnico que to poné en contac¡o con et sjstéma de auronzac¡ón y Uqu¡dación

Para ias e¡tdades ln¿¡ceÉs, emisorás o adq¡rirjentes, sú cotaborec¡ón co¡ tas empresas

de distnbución ábre nuevas oportunid¿des detneqoco, que irascienden de mero pape de

fnancadores de operaciones det conércro i€d¡conat Desempe¡ar lates pape es t6s

pé¡miti€ nlroduc¡Ge en ét merc¿do del comerc¡o e ectrónrco, @n unas ¡nverstones

relal¡vamént6 bajas que pueden qár¿¡izares atras fentab tdades eñ etmediano pazo. No

só o podrán aume.tar su €dera de c ientes especificamenre b¿nca¡ os a lravés de a

banca eleclrónica que es un nercado en expans¡ón, s¡no que podrián capiar nLevos

cientes que defiven del propio cfecmento detmer€do de t¿ distfibución comerc¡a, que

sé inlfoduzcan en e cor¡ercio etectfón co y necesilen ser ctienles de una enl¡dad

nnancer¿ qle hag¿ de adqu¡riente, como tos consumido€s de estos @mercios, que para

ealzar sus comprás etectóntcas necesiien d sponer de rarjelas nle genrés emitidás po¡

uná entidad f¡ancéÉ emisóÉ

Los cónsumldoes de tas empresas de ditnblcón co¡¡erciá pueden conven¡rse de eslá

forma en clenles de ¿s entdadesnnanceras que tes posibtitan sus compEs eteclfónicas

y que adiconalmenle pueden pbporcionartés cédi{os atconsumo o cuatqu er otro seruico

lnánciero ad clonata a compra de tos benes y setoicos. Etco.nerco eteclrón co peffñ¡tiá

a ás e nl¡dades ln ancieras desempeñ¿rsus iuncio¡es tEdco¡¿tes med¿nte sistem¿s de

.nenor coste que las €des de suclrsates pero también acceder ¿ nuevos segmenlos de

cieñtes con peferencas revetadas por nuevos canates de d stribució. y nuevás

necesdades de productos y seryctos t¡nanceros. Su cotaborac¡ón con tas erno.esás de



d c.o (ió I ro <olo es er De-ef rc oe "s.és sino ér e. o" os Lonsr-dore< r' en er oe s-s

Proo as activ dades fn¿nc-afás

La a@prácrón y dirústón det comercio eecrb¡¡co en tá acilatd¿d se debe pnncipahente

á los €mbios en os componamientos de os consumdóres ctientes cáda vez más

exigentes, que valor¿n en máyormedda etahom dé i¡empo y ta posib¡lrdad de d¡sponery

an¿liz¿r més ¡formación sobre ta catd¿d y os pecós de tos d¡veBos poductos y

seto óios La qeneralz¿.]ón delcoñercio eectó¡tco se ve imputsáda poretdesaroto de

¿s ¡nnovaciones tecno ógi€s y su difusrón y aceprac ón entré os conslmdo€s asicomo

por los r€cenles ¿vances erl materi¿ der segurjdad en tas tEnsacc¡ones y po. ta

coodnacón y colaboraoón enrre ¡os disltntos agenles invo udados es ese rpo de

Con el come.c¡o etectrón co que se hace ope.árivo med ¿¡le tos odenadoes coneciádos

a Édes telemálrcas los seruicios f¡anciercs pasan á ¡ntegrá¡se con e eslio de vda del

clenle, qle puede ea zár ses compEs y t€nsacctones bancanas. pagar sus r€cbos.

encaqar cheques de vaje comp€f y vender va o€s, eni@ olras mu.has operacicnes, a

cuaquierho.a derdia ode á nóchá

E co¡¡ercio etecrrón co per¡¡te así un

c¿Ecteri2áda pof t¿ nteccluác¡ón de

fnancierasy osconsumdo€s.

sistsna de ofeda gtobal o distbución tot¿t

lás emp¡esas de dstrbuc¡ón. tas entidádés



como se ha ledo e. esle €pituto se levo á c€bo ¿ e/pticacbn de os d€meÍos qú;

pan¡cularian y d€finen a los med¡os digitátes utitÉados en as tEnsacciones elecrrónicas

la man€re en que hs tarjetas de débito y credilo se hañ convertido en una nuev¿ mangra

de eniender€ dinero asÍcomo a paLrtaltná slsltuoón de ta moneda metática y on papej

por el efectivo dlg¡t¿l @n lo cuat se pu€de asegurar que tos prcced¡mientos etectóni@s

suslilu¡fán al papel moneda en todas los int€¡camb¡os mefcánl¡tes de imoorlancia en €t

pais 6n ¡os prcximos diez a¡os.



4, Ellraudóe¡octrón'co

Los ávances e¡ ¿ niomática y tas leecomuñcácones han orentádo ¿sr.n smo tás

esl¡¿legi¿s b¿ncarias hacia uñ m¿yor y más .ápdo ¿pbvech¿r¡¡ento de tas n¡ovácones

leqológic¿s (corno los d¡spositivos de áutoseNtcio et tetérono et orden¿dor o intemet)

p¿€ diseñar nuevos produclos o sefrclost invi¿bes s¡n ta existe¡ci¿ de eslas nlevás

Ello tambén há pemit¡do el sequmento de estrátegras de segmenr¿ción de cienies

lund¿ment¿les en la soced¿d orieniada ¿lctiente En un¿ prjmeÉ etapa d€ utiiz¿ción de

as lecnolosí¿s de ra infomación, agunas e¡ridades de crédito, pa.a adapiáBe a os

nuevos comporlame¡ros de sus ctienies han amptiádo sus cánaes de dstnbución de

produclos y seryicios fi¡ancié@s

Enestesentdolasnlevasrecnotogi¿seshapemtdóulitizaracomercio@mocanatde

dstnbúción, ¡nsia¿¡do cajeros áutorñálcos o empt€ando ¿ banca ieetónca paE cre¿r

autoseflc¡os financieros para os consumidores actL¿les; que trat¿. de optmizar ta

ul zación de tiempo sef cte¡ie de una g¡an súperJice y ¿ a vez de una enidad

¡¡anciera ¿socada a ésr¿; les pledé pfoporcionar venial¿s de¡vadas det ahoro dé

desp¿zamenio adcionates y de os ampios horartos de aperlura de tás empres¿s de



Po<lp'o-enre cor e comeTio érFL[ó ri@ ¿ ?vés oe tos ordenado.es colec¿dc á ¿s'

redés lelemátcas, como es intemei, tos servtcios tinancreros p¿san á integ€6e con e

estilo de v¡dá delctienle slperÉndose ta concepcó¡ trad¡cioná del pape de ¿ bánce Se

lraia de u¡á foma atemat¡va de entender y reaizar tas acl¡vidades bancaias en Ln

entomo económi@ ene que las fonteras inteEeclortates tierden a des¿oaecef

Los cl¡enles desean sele€ionar, en€rgar y p¡gar sus compÉs, B¿tzar sus iEnsácciones

bane.ias, paga¡ sus reóbos, enc¿rgar cheqles de v¡áje, compr¿r y vender vatores. ¿sj

corno muchás ópe@ciones, a ia ho€ y en et lgar más co¡veñtenle seqúñ sus estitos de

vld¿ Po¡ ianto iá compete¡c¡a de est¿s nuevas formas de dslribucón de prodlctos

nnancieós y no ii¡añc¡eros @nvergé en l¿s tecnotooi¿s de ta inform¿có¡.

E futuro lnmediato del secror bancá¡ó se encuéñtra en lá banca i-Étetó¡icá y etectó¡¡€,

que pemle of€cer precios mucho más co'npettivos at too¡ar reducciones de 6slés

superiores al 50o¿ especlo de la operáira l6dictonat ya que supone una imporlante

reducclón de os costes de hansa€ió¡ y coordiñac¡ón EIo memáÉ tas oporlu¡jdades de

benefcio d6 las empfesas i¡e¡c¡enies extgiéndotes un €rnb¡o en sus esrátegras La

n@por¿ción de ¡as nuev¿s tecnotogías ¿ ta acl¡v¡dád baneriá co¡tinuará de,¡niendo un

negoc¡o fnanciero más compejo, mejoÉndo ta dñens¡ón, tas niEestrucluEs v ¿s

c¿€cle¡ísl cas propiás de tos bancos

4,1. Dosarrollo dot traudo ét€ctróriéo

S'r embargo, asi cor¡o se tra geneÉdo etoso de ¿ b¿rlca ee.rónEa, tos fraudes por
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medos eleclónicos han crecdo exponenc¿tmenle en tos útmos años La i¡mne¡io

necesidad de us¿r intemei como .ñedio de comuncació¡ pio¡hno h¿ abierto ta puerta a

múltiples esiafadores que o usai como u¡ nuevo medo párá etáer y deiraudar a

usuarios y empresas porlgua.

E objétivo princp¿l de un esláfador normatmente es lere¡

corño clenlás bancafias, ¡úmefos de taleta de c¡édto

objetivo de t€nsferjrdinero hácer cargos o accesar á d¿tos

ácceso a nfom¿có¡ de vato¡

co.lraseñas y demás con et

pnvados de los cuales pledan

P¿ ¡e -os a ¿1al 2ar l¿s tendenoas qle han iávo€cdo et oerá.llo de raude

Mayor presenciá det cnmen organizádo Se hata de peqoeñas mafas. dos o tres

ind¡v¡duos, cuya adividad emp€sariat es ded¡caBe ¿ anconlra¡ objetvos lác¡les

En electo ercnmen organi¿ado podría se. fesponsabte de ta grán m¿yoríá de tos

fraudes extemos, recordando siempre que esros sóto pueden ser exilosos @n ta

participación i¡lema de un empteado.

La ap¿rición det púáia informático, qu¡en és aqlelt¿ gente bien preparada, muy

conocedoE de los neqoc¡os y de tos mercados, que cons¡dera que to impo¡lante es

ganardinero a cosia de to que sea.

Desarollo de técni€s más asequibtés de iatsfi.ac¡ón La tecnotogia ha per.n¡tido

loqÉrverdade€snrarávittasquenot¡e¡en¿quet¿specioarlesanat deanraño.

lüás opoilunidades de hude por eroes opeElivos. La necesidad de ffecer y dé

ganar núevos mercados, ha levado a atgunas empresas a reducir eróneamenie



los gaslos. Lanzan nuevos productos s¡n realmenie tener buenos proced¡m¡enlos

operal¡vos, ni contar con una buena fomación peÉ los empleados que van a

vsndsr, administfar y pfocesar esos p¡oductos.

Fmudes multi jurisdiccionales Esa tendencia se v¡eñe obsetuando sobre lodo en

los gÉndes fraudes Esio ocurc cuando un fraude se realiza en on país A y ios

londos son trañsfer¡dos a una país B.

Oelraudadores dispueslos a presenlar balalla legal. La ¡nelect¡v¡dad en la ácción

legaL po¡ parla nuestra hace que el defraudador se salga con la suya ncluso, a

veces sl deLaudador se va contra la empresa alegandodañosy perjoicios

La toma más común de fraüde eleclrónico se conoce como ph¡shing. Esla técnic¿

consiste en enviarmensajes de correo eleclrón¡co quesimulan serprovenienies de

bancos presligiosos, subashs por intemet o iiendas departañentales Los coneos

incluyeñ enlaces a s¡tios irauduentos que están diseñados tan simitares a tos s¡t¡os

eales que es fácil confundirse. Eslos s¡lios solicitan que inorese o acnlatice

¡nlomación personal para déspués ser env¡ada a los estafadores a €r9o det

Una lécnc común paE nlrodlcú vius o pogEm¿s inioñ¡ál cos qué tes pemite ¿ os

esiafádores obte¡er nfomación de tos lsuartosi es po. medio de desc¿.gar de ioma

aulomállca áplicaciones cuando ésie enlr¿ a un s¡to web a p¿¡tir de qué existeñ

ápLcacones que se insi¿a¡ ¿úlomátcamerte siñ so ciiar confmadón det lsúario

uli¡zando falos del n¿vegador o aprovshándose de que no t¡ene q e¡ios de segúndad

" Novoa r'¡on€ár vida pÍvád. y r¡béúd de intomción: un conllicb de
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Una vez nstaádos eslos invasores puedé ser muy dtfic I qlitartos, tem¡nando en

ocasiones 6n la neces dad de € nstatar ot equ po Estos programas tes pemite á tos

def€udadoés conségli lnfomacó. p€rso¡at y conndenciat, in.tuyendo @.l€señ¿s de

aeesó a sistémás bánédñs

4.2, Actitud relátivá fiÉniá alrr¡udé

La act tld de las pérsonas y empesas lrente atfralde slete sér reacl va ¡\4ás de ta miiad

de los faudes en las empresas son desdb enos po¡ coincidenca: ya sea po¡ ¡nlormac¡ón

obte¡ida por med¡os extemos, acc¡dentes o €mbos en ta ¿dmtñ¡stración eñtre otos

'Por o genera. los dúecl vos de lás empfesas rienen ún conoc¡m¡enio muy lm¡tado de tás

opepclones en los negocios pri¡c¡paies y e¡ menor grado, de sus opeÉc¡ones e¡ olros

paises Asi m¡smo se obse.va ceiG fafi¿ dé coordnación en o que se refé€ at manejo

de la ¡niofmacón ent¡e las subsidiáaas y a €sa málfiz Los d rectivos l¡enden a deegárta

esPonsábldad de impleme¡tar contrctes para peven¡r gfandes fráudes La mayoria

piensa que los ¿udlores debe¡ poder deiectaf tos kaudes subslanciates como parle de

sus audltoriás normales, a lá vez que no estiin d spuestos á paqar más por pasartes tá

esponsabilidad ¿ sus á¡rd¡tofes. Lo antericr sug ere que ta ge€ncia debe asum¡

plenamente la espoñs¿bitdad o adm¡tú que en e mómenlo se le está deega¡do a ¡a



La gran mayoria de pe6onas de$onoce ios prccedmienlos que reauz¿n los estaladorÑ
pa¡a a canz¿r sus obletvos: principa mente pollle tós bencos y ¡as empresas d€ as qúe

son usuanos no t¡evan a €bo €nparias infor¡natvas sobe ros meenismos y

pfocedime¡tos fe¿izados pof os est¿fadoes p¿ra toqr¿. sus obletNos especiatmenle si

co¡srder¿n que poeden ¿tecta. su pestg¡o y tá confanza detctente hacra e tos

4.3. Tipos d6 traudo

Las €lsas de Í¿ude en gene€t son nternas y ener¡as Los fraldes ¡¡lemos son

áquelos pepelrados conka uná comp¿ñia o sus administ€dores u otros empteados Los

p¿¡és exiemos del fráude, po. otra p¿¡te, se di¡gen có¡ka tás compáñi¿s y son

fea ¡zados por i¡divduos o eild¿des lán d¡versos como usua os, benefciartos.

ve¡dedo¡es y criminá es dec¿re¡a.

El lraudo niemo recuentem€nle nvotucra et hurto de nromacón p¡vilegada ! olra

propedad de a compañ iai ¡e acrcnes nadedadás co¡ vendedores o asesores que ¡tevá¡

a conf¡clos de iniéresesj a desv¿ción detondos de osásegur¿dosode a @mpañia por

los msmcs empteados; etuso de inlomación confdénc¡a o Ia leqivecación ¡ntenconat

por¿genies á posibles ctentes sobre as c¿racterís cas detos prcdLclos de ¿ compañía

El lraude extemo ¡¡votucra a@iones que su.qen

ma¡efa persiguen obrener os reersos tin¿nciéfós

iueÉ de la empesá pero que de iguat

o inlomáción vallosa de ta ñism.



4.4. Modalid.dos d€ ttaudo con t¡rjot¡s do crédito

L¿ m€yor canridad de ¡icitos son cometidos en retación cofl ¡as

as msm¿s rnpi€. e acceso á dinero vi¡tuatdisponibte todo e

iarjeias d€ c¡édito porque

'E¡ prm€r uq¿r, está et aumento de tos cupos de tatetás de créd¡io p¿€ uego ha@r

€iro medián1e efectivo en cateros o compras postenor¡nenle vuetven a modfc¿r os

cupos @mo esiaban antenomenle, @mo opefac ones ncticas que ¿teclan dieclamenle a

la empes¿, pues ap¿enteñenre énlra pero ño existen en !¿s ¿rcas de ta e¡tidad Esra

modálidad se ha preferido en tos úttimos ¿ños, p!és debe haberuná peBona deni.o de ta

enlid¿d para podef hace. ¿ r€nsaccón con ta cueñt¿ fict cia, qlten pof esta operáción

ec be un ¡mporránte porceniaje d€ com sión También so crean prcgÉmas tcticos denl.o

de !¡ pogram¿ de ¡nfomación desde donde se hacen desvíos de dinero. sacan de oná

cuenla banc¿ná y ta desvia¡ a alguná cue¡ia_objelivo deierminada paÉ tal¡líciio aunque

exact¡tld et núnrero de casos de itícilos reatzados ¿ través de tos

sistemás eréclfónicos tos orgañisrnos de i¡vesligáción, han deteclado diveGós casos oLé

¡nvoluc€¡ bandas orga¡izadas arededordet ticiio, 
g

E¡ modus opeÉ¡di de tos det¡ncuenres conststg en almentar exageradamenre et cupo de

laqeta de cÉdrto, ¿ r€vés de modteción de reg¡slm de á fnism¿ en e s stema de

mmpuio. hásla lemiñar por comptelo ta canl¡dad ¿signad¿ licitamente, pafa tueqo enkar

nlevámenle alsistema en doñde €atizan tos pagos de os c¡éd los y baar etcuoo como

se encont¡ába ñicalmente; to clat puede ser posib€ s.aci¿s a a cotáboracó¡ de

*Arjasdé Rindjn Maútu La prcré ¡oe¡€órónico.pás.41
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tuncionarios o extunclo¡afios, asocados co¡ atgunos iarjet¿hab¡enies, que p.estan sus

cuenlas para ser clonadás tuego de a transacc¡ón de dineb pór pai€ de ta enldad A

part. de esta experieñcia las enl¡dades ii¡ancieras hañ come¡zado a repoñar sospechas

portraudes que iñvolücran personalde a misma enridad.

'T¿rnbién s€ han creado mecanismos pára robar ta ¡ñfornación contenrdá en ta banda

magnélica co¡ocida como conáción de iarjei¿s a cúat nrnediai¿mente que pasa por et

dalafono, desde el m¡smo sistema se s¿be todo et 6nt6nido de ta band¿ magné1ica uego

es quem¿da en oka banda, o hacen un monhje de prepago pafa servico tetetón¡co

ce !lá¡ Desp!és en los lugaes de fachád¿ pasa¡ ta la¡etá pormonlos considerabtes que

te¡g¿¡ un cupo eevado para ¿si copar a nfomación Hácen uná ptáqueta sobe ta

nformac¡ón de la taiela ydespués elvoucher prepago to pasan ván¿s veces po¡ ese ¡ado,

quedando como sr la peBoná hubiera hecho ¿ tÉnsa@ióñ" 37

'La tarlera ca ¡é¡ie es ¿q!éua que lrit¡za¡ tos de ¡cuenles anles que €ttarjetahabente

msmo lam€ a la enlidad p¿rá pedir que tá btoqueen por péfdida o robo Esleipode

fÉlde es muy común, esp6.¡atmente en supemerc¿dós y otic nas Tamb¡én se e¡cuent€

lé t¿lela alte€d¿ a cual es un iÉlde que se cométe con ta4eras pásti€s cuya

nfomac¡ón se ha modificado iolat o p¿rciamenre Los déUncue¡tés toman ¿ taqela

consiruyen una cédula fals¿ y le @mb an et númeo Et os conocen y catcuta¡ et díg io de

chequeo y todo este tipo de cosas, cons¡guen ñúmeos vátidos de peGonas iniluyentes

quel¡enenbastanlecupo cambian e nombreyemptez¿naultzartas,s



En e mercado guátematte@ se ha pesentado et @so det uso dé comprobanles

previamenle eaborados; to cua sucede cuendo se imprmen tos comprobanies con

eleme¡tos dife€nles de ta misma iarFta se dishbuyen en comercos debidamente

aLlorizados y pas¿¡ como áulénltcos; o bieñ, se h¿ce uso de ta ra stficéción de ta band¿

rñagnéuca, por med¡o de to clatse obtiene a información de unalarjet¿. se g¡abá y uego

lá puede leer un dataionot o bien, que en ei negoc¡o se produz€ uná dobte faclu@có¡.

cuá¡do l¿ pe¡sona pag¿ tacue¡tr con talera de créd¡to, peb etmeseb pasa la táfjeta dos

o lres veces, y luego lEta de imitar ta t ma det c i€nte en os olros dos réctbós

Además, slceden práciic¿s negiqe¡tes dé tos mtsmos usuários que imprudentemente

escdben el @digo de ¿ccesoi por ejemplo en ¡¿ mrsma rarieta ptástca oaE ¡o otvidar e

¡úmero, faciltándo etfráude ante una posibe pé¡d¡da, alrá6 o paseo rn¡ltonado.

Existe iañbién ta utitización de iaietas legílma¡¡ente

eniidádes recbén docurnentáción fatsa en donde e

dai6 y nomb€s iatsos y et banco. por fa tas de ¿n¿tisis

Ha sucedido que el estaf¿do¡ suptaniá attaderahabtenle en

lal]el¿i en donde en un¡ón con e¡ empteado de barco.

Éclema la ta¡et¿ pero et c ienl,a É¿¡ nunc¿ a recibe

elabor¿das por et bánco, peb as

deli¡cuenie ¿bre una cle¡ta co¡

d€ créd to y de ta documentación

e¡ pro@so de r6cepción de

pesenia lna éd¡ra fátsa

larjei¿ gemela, ésta es exactamente iguata olra que ha sido

uná enlid¿d, lentendo en consecuencia, tás mismas

v

'Otros tipos de fraldes son: la

emitida legitimamenre por
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€racteristicas 6n mateia d€ segur¡dad, c¿lid¿d e inlomación inclLrdÓs los daiosr

procesádos en a bandá mágnélica Esla modaldad es dticilde detectar, excepto cua¡do

sé recupec elpláslico utilizado para elfiáude y puede con'espondera procesos de dobe

emsión en la misma enldad pof ¿ctividad doosa de luñconaflos que tienen que ver con

esla elaoá de proceso Hay €mpie¿dos qle en sus centros de r€alc€, liácen lna taqeia

p¿rá el banco y olra p¿É eios por lo qúe los datos son auténii@s v absÓlulamente

glales Hasla el día de hoy la édula de veciñdad o el ¡uevo dodmento peBona de

hay del¡nóuentes que por mínimo dinerc soluconan

dilic¡l de prevenr sóo ie.reñdo cáñ¿ras en los

la tarlera se puede detecláfelf¿ude 3

Aún con estos r€odes. en inlemel se presonlán gráñdes oporiunLdades eco¡ómcás lo

cu¿l se ncrementara en los próximos años La penetración dé esta hefamenla está

c¡eciendo Épldaménte €n lodá Amé € Lai na y pa¡a nad€ os w secreto qu€ muchos

negoc¡os del fúturo se daÉn en línea pof io que rea z¿r lransacclones via intemet és la

óbsesión de lá m¿yoría de las empresas pam vover más efcentes sus reaclones @n

proveedoes, clentes corporalivos y @nsumidorss f¡¿les L¿ venta de lbros, mús€

sofhváre, computadoras y muchos ariicu os rnás esta cambiañdo por caus¿ de fenómeno

que se llama comerc¡o electró¡ico

Muchas empresas en Glalefial¿ ya érñpózaron ¿ rnove6e en el comercio eleclón@,

lódo 6.no respLesta á un profundo cambio en la cult!.a de los negocrcs lnlefnel detÓ de

ser un qfan ibro lono de én¿ces, im¿qenes e nlormácón esiál¡@ para convoftice en Ln

3 Madin Peñ¿ Riérúo Exposic¡ón de una.p.ráción de
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Pero, aunque el cornerc o eleciró¡im por ntemel es un¿ gÉn a lem¿Úva muchos usÚar os

se mueslra¡ eacios a realz¿r tr¿nsacciones debido a los rlesgos de seguridad en una red

áb e¡ia y públicai en la cua los usuarlos deben env¡ar sLs ñúmeos d€ tarjeta de crédilo

dz1os fn¿ncieros e lflfomació¡ persona una estádislca poco alenlador¿ pa€ las

empresas queeslán aposlando al.egocio devent¿s en lÍnea

médio de convergencia cut!É1, cenlrc

lráñsa€ ones comeaiales

de ocio ¡nte€ctivo. comerco ejeclóiicó il

En la aciuaidad. se han desafroll¿do mecanismos pará ofe@r seglridad en lnleméi

cono los prolocolos de segutdad SsL (secure Sockels Laver) v SET (secuÉ Eleclronc

TÉnsations) ceriilicádos d¡sla es y limas d¡grtales Además mÚchás compañias ésián

apica¡do poLii¡€s de segu dad y conlidencalde infofmacón que pennl¿n gáranlizar u¡

ato gr¿do de confa.z¿ ¿ sus clentés, entonces, ¿cuá! es el pfoblerná de reálizar

transa@iones y p¿gos en la red? En p¡mer lug¿r son pccos Los p¿íses que han

¡mpementado lá tecnologia SET Esio se debe a á dlicutád de conven@r v poner de

acuerdo a lodcs los e.tes qle p¿rlicipan en el proceso comercjo, ba¡cos éntidades dé

@df¡cacón y lerceÉs compañías que eallza¡ pocesos especif@s (podrian se. los

rn¡smos bancos) que aseglr¿n que os comeaanles y cllentes son entes cenifiedos y

reconocidos Asi msmo, ante las b¿nerás dLlur¿les de desconlianzá, nseguridad e

nclso ¡gnoénc¡¿ en e tema la solución es 6no@r Los prccedmenios y

e@me¡daciones pár¿ re¿liz¿r lna lransacción sequra en a .ed Además, las compañias

que oi€cen serycio de ecommerce y l¿s entidades financeras deben consolidar



solucio4es segurás de comercio elecroñico v c€á'una cultLra oe @rfr¡n¿ qué óe'ñb.

!ná f¡pda exp¿ns'o¡ de eslosseMcrcs -

Es de loñáren cuenta que hástá elñás sofslicado ésqúeña de seguridad es vulné.able,

ya que todos elos se diseñan paa pe¡miti ela@so e personas dentrc de las @mpañías

(¡ngen¡eros, programadores, administEdoes de réd y demás). Esto debido a que tas

lecnologfas áctuales no pueden cubrir requerimientos muy ¡nporlantes de segu dádl

@mo el de la violación a los derechos de propiedad inleleclual, exioBión, difamac¡ón

escrila, infidelidad de empleados o fraude.

El progeso del @ñercio elect¡ón¡@ en Guatemala, como en otÉs panes det mundo,

depende¡á de inversiones en iecnologfa y álianzas enlre los empresarios del comerc¡o y

las enlidádes financieras. Los acuerdos entre esios dos áqentes para imotementar

srstefdsde comercio segufGser¡n 'a clave en elfuluro

Lás empresas deben r€curñr a los grándes avan@s tecnotógicos para inc¡emenrar ta

egu dad de sus áclividad6 y ganantiartes una adecuada prote@ión a sus clienles

v¡rtualest a parlir de ¡mplemen|3r procesos que 6nsisten en máquinas computar¡zadas

que puedan re@noer las €racler¡sii€s peBónalesque un simpte confotno togÉrá. Ese

reconocimiento puede eslar en as huellas digitals, ta dispGición de tos vasos

sañguine6 en la ret¡ná dei ojo, patrones de voz, y hasta et lmo con que e scrbe a
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Estos mecan¡smG de segur¡dad en ras ñuevas compuladoras, tie¡en sensoB especiales\'

qle eciben las caraclerísti€s. las cónvierten en un edigo digital y las comparan con los

datos msor¡zados para lograr ona iotalcorespondencia ente los datos asi @nten¡dc y

la persona a quien se p.esume le pertenecen esas deteminádás €rácle.isii€sr su uso

saraniizaÉ que mayor canlidad de p€6onás acudan al 6merdo electó¡ico.

Al haber €racterizado el fraude eleclrónico, se puede comprende¡ que el mismo es una

modalldad de delincuencia, adaplada a las ¡uovas realidades que presenta el mundo en

gene¡aly el pais en párticúlari en donde los ilícitos se encuenlÉn más avan¿dos que la

legisláción orlentada a penalizarlos;asi como las liñilanies que enlÉntan los Eslados paE

6ñbatir esle flagelo, debido p ncipalmente a la lalta de expenos en las lilas policiales y

del M¡niste o Público que puedañ etplier lá forma de operár de los hacker y démás

piratas inloñát@s; especialmenle quienes so orisnlan a una de las modalidades de

Auñ cuando en Guatema¡a se han llevado a cabo denuncias de fÉude eleclróni@,

especialmente de la práctica dol phishing; que es una técn¡@ @nsistente en enviar

me¡sajes de coreo elecióñ¡co q'ie simulan ser pDvenientes de ban@s prestigiosos.

subáslás por inlernet o liendas departameniales, incltiyeñdo los coreos entaes a sitios

que eslán diseñados a lravés de proedimientos fraudulentost lan similares a tos sitios

réalesque es lác¡l confundiBet asf como la denominada clonación de taieias, que iñpl¡ca

a una o más peFonas quienes a1 Écibn la bfjeta de débilo o crédito del consumidor, la

aplican más de una vo? en el reg¡sl.o digiial, paÉ que el comprádor págue él dobte de to



que realmenlegastó, quedándoseelque realiá esle ilicilocon elmonto descaqado, pari

compráf otos producros y que los paque el iaíeiahabienle.

A pesa! de esla tendencia, la legislac1ón p€nal suateñ\altéc¿ todávla no resula esie lipo de

illciros, ni como iEúde elecrónico propiamenle, aún ciiando se hán €gllados del¡tos

vinculados con la inforñálica. los cuales se encueñtran desde elAliculo 274'A'hasla el

274 .G" del Código Penal guatemalieco, Oeceto ñúmero 17 73 del CongÉso de la

Si se enliende al lbude como una acción que resulla @nl€na a b verdad y a la €ctirúd

comé1ida e¡ pe4uicio de otra peBona individual o juldica, se 6ñpendé que esté

orientádo a lo eleclrónico, iñplica que el hecho se onenh ha6ia prácli€s @ntráriás a la

verdad cibernélicá, cono elcaso de laclonación, endond€ laverdad es que etconsumido¡

únicamente realizó un gaslo, el6uales elqredebe desconláele, ñ¡enlras que en ei€so

del phishing, e á la meior ejemplifi€ción de !ña conducta eñ contE de lá redinrd, plesto

que con pácti@s ájeñas a aquélla, se engaña a la peBona aprovechándose de su buena
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6, lmporb¡cie juríd¡ca do impt.monr¡r medidas do s.guridad 6n

ñod¡os digitalos pera transacctones €tecrróñtc¡s

L¿ s69undad en los sislemas de pago es co¡sideEda u¡ etemenio decisivo pa¡a e

desaro lo delcomercio e ectbnico entre tas cuesl ones ñás ¡rñpori¿ntes en esie ámbito

destá.a¡ la neesidád de garántizar ta segundád juridica de t¿ tra¡sa@ió¡, a pr¡vacidad

de a oper¿ción y a prevenció¡ sobre etlso Íiaudutenro de tos medios de paqo

L¿s med¡das de seguridad llenén por oblelo et esiud¡o de ta prole@ión de os

consum dores en as i€nsa6iones e ectbnicas de pago ¿ la tuz de as expe éncas que

se han teñido en elacióñ a os f.audes etectróncos pa6 delemna¡ tos derechos de

@nsumidor en este aspecio se anatizañ os necanismos de seguridad lanto iéc¡icos

cona jú¡d¡cos que deben estar prcsentes en una tznsacchn de pago Un necanisrú de

pago segub dobe garanrizar t¿ confidenciáidad y ta pdvacidad de la operác¡ón ta

indi€ción del nesgo y l¿ detem¡nación de Ésponsab idad por usos iEuduteñtos o no

Poresoesqu€juntoasus nnegabtes v€¡latas e comercio etectó¡¡co, especia mente os

me€¡is.ños de págo d¡qlat prec¡san ta mayor @ordi¡ación posibLe entre os d¡veFos

agenles sobe todo a nivelde nutos fnancieos y ogísl¡cos y pafá gaEnl¡zar un ñve¡

adecuado de segundád y coñndenci¿b¡t¡dad en tas rransa@o¡es De hecho sin Lña ínr má

conexión enle g.andes superficies y ent¡dades nnanceGs e probtema de ta seguddad
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d.,és2róló éfé.r vó dé est. mó¡ia i.lád m"r.áñri¡plede áfeiá¡ esi€tég camente e

'i ¡za Juan ComeEio el€crónicó. cóho deben prep a Ese tas ent¡d.des r¡náncÉ Es. p ás 23

"Denlro delcontexto globalde comercro eeciróni@ y de as redes abiedas,las empresas

de d¡st bución comerciá|, ¿s enúd¿des iinancierás y os propios clenies exigen cada vez

!¡as m¿yorcs y más ábsoulás gaEnlías fespécto á cLál.o aspetos fundamentales que

se cónsider¿n fénuncábles:

La autenl¡cac¡ón de los e¡emenlos ¡nlegrantes en una transacció¡ elecrrón¡cá,

con lo que se preiende aseglrarqle qu¡en se comun¡ca es quien di@ se.

La ¡nbgndad de la kansacción:pára ásegorárqué elmensaje (o lransacción)no

ha sido modificado, alteradoo mafi¡put¿do.

La confdencialidad de lá lÉñsacción:para que sólo lengan acceso a ta ¡ectuc

delmensaje aquallos que han s¡do previámente autof¡zados.

El no repudio de la transacción: con to que se preiende asegurar que et

mensaje, una vez a@piado, no pueda serrechazado,¡'

Todás éslas gafantias de seguddad loman especal reevanca €n tas lEnsacciones de

índole e@nóm c¿ y 6nerc al Precisameñte, ta expans¡ón det comercio e ec1ón¡co se ha

vrsio l¡enada p¡incipalmenlé porelv¿cío legalexist€nie en etcomerco etectrón coi no sóto

por la carencÉ de una reglláción ap.opiada par¿ la ope€cón tnancera de pago en ta

t¡ansa@¡ón come.c¿leleclfónlca, sino lambié¡ por ¿ fatta de fegutacón de docom€nlo

e éctónico, de la des¡gnación del tribunal en caso de connidos y de la ¡nexstenca de
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€ESLAS e srilüqones en las qJe Cornprooaf \a SOñenCra e $e0!0ad oer negotüqÑ

entre otÉ lagunas legálesi y que ta segurjdad .eque da en maiera de co¡trol de a

@nfdencialidad e identifcación detciente se esrá esotv¡endo media¡te ta ut¡¡zac¡ón d€

cod gos secretos de idenliii€c¡ón personat.

En este sentido a acrediláción de a identdad e inbgnd¿d de tos docunentos se puede

re¿ lz¿r med¡anle la iimá e eclróntca ya que ésia se basa es atgorirmos cnplo ógicos de

clave asmétricá, que es on sistema que p¡olege @n lna ctave sécrela tos datos Lá

encripiación también s re para garantizaretsecreto en lás comuñicaciones en ¡niener

'Cua¡do s€ realizan opeEcio¡es financieras, ¿ segundad se 6nvieie en un etemenlo

mp6scndible La tnsegurdad de os pagos y cobros ¿ lravés de internei ha sido ta

prnclpa l.aba pá€ ta m¿sific¿ción de comercio sieci.ónico a tEVés de ta red ya que se

ha¡ planteado una serie de niefogantes: ¿cómo cobrar ese producio o sorv¡c¡o? ¿y en

qúé moned¿? ¿Es inter¡et seguro para lás tansa6io¡es? ¿Cómo se puede esiarseguo

de a fl¿b¡¡dad de tos dalos facitiiados por et c¡iente? ¿y de os det vendedor anónmo?

¿Cómo asegora¡se de ¡ecib r ta mercanciá? ¿A qutén ¡ectamar en casos de

incumplmiento? P¿¡a resotvor iodas est¿s cuestiones realtv¿s a a seguridad del

comercio dlectrónlco han sorg do tas tamadas Autondades de ceritcáción cuyo objeto

consiste en consl utBe e¡ es¿ necesafta lerce¡a p¿ñe confabe, donde lodos tos

eleme¡tos integ¡anies de @mu¡icacióñ segu€ ¿ t¡avés de edes ab¡enas confían y se

codiañ €cíprocariienle Esta teaera eniidad facitita mediante e lso de ctaves

asiméhicas, protocotos estandadzados de seglndad, c¡iptogfafia y lin¡a dtg(at tos

cerlilicados electónicos esio es ta imprescind b¡e contianza en esá terce€ parie pafa
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áségurarlaidenud¿ddelospairicpaniesyelmásabsolutosecelodesuslÉnsa@ione3l,--.

Tle ¿n' s- denoñ.¿có. mas ere.drd¿ el.oÉnoeleclrón-o')

PaE gaEnijzaf ¡gualr¡enle, un nivel de segú¡d¿d adecuado en las tEnsacciones

moneláfiás, se h¿n des¿rrcllado prolocolos de segufdad. os c!¿les pemneñ el p¿qo

seglfo m€d¡añté rárjera de crédito. poque gaEntza a nvioabild¿d de os dálos

kansmitldos a i€vés de internet, aulenl¡ric¿ ¿ iás párles involucradas en una comp€ en

inea y maniene a pnvacidad de los detalles de los númeos y l€nsa@lones @n larjeias

de crédito cuando se envían a lravés de una redi de 1á m¿ne€ que cada uno de los

¡ntefr nienles só o liene acceso a os dalos que ¡ecesila y no liene acceso al reslo Su

objer vo consiste, po¡ i¿nto en que ñáde pueda nrercepiar una larleta y lsada

fraudulentamenle, y que nádle pueda alteér os mens¿jes qle circllan por la red Pa€

lograr eslos objetivos olii2¿ encnplácón de.nensates {slstema que potege e. una clave

los d¿los), f más d q t¿les y certfic¿dos c.iptográt¡cos

En elcornerco eleclrón co elc enie emile p¿€ elpágo de un pódlcto, lna c¿ve públca

prev¡amenie creada en tunclón de uña cave secré1á o encript¿d¿s que son socu6nc¡as de

números y lekas, qle revel¿n la identidad de los cl¡entss y sus núm€ros de clenla las

cu¿les só o pL-aden ser descodifi@das en funcón de olÉs cláves, t¿mb¡én se$etas, qle

poseen rásentidades independienies que aciúan como áutond¿des de ceninc¿ción.

El concepto de segundad en lás ká.sacc¡ones eleclróni@s es ampio y ab¿a¿

iundamenlalrnenle aspeclos lécn @s y juridicos: puest qúe la seqúr d¿d lúrid € imp i@ la



los deÉchos y obligaciones de las paries a ereclo de determ¡.ar a qliéÑ l

la responsabil¡dad en caso de una deleminada acluación; láñbién

plote6ió. delde€6ho a la privacidad y la confdéncialidad de lá ope.ación.

La segundad técnica consl¡tuye una heramienta fundanental aL auxilio dé la segúridád

juridica: lá tecnologfa ofe@ diveEos mecanisnos que fac¡litan el cumplimiento de las

obligacion6 de seguddad impuesias a los proveedo¡e€, los mélodos de ciLádo son

ejemplo de ello, ya qLr€ p€milen ocullarla infomación, proporcionando la confdencialided

y p.ivac¡dad de la operac¡ó¡; req u i6 itos exig idos pot lá ley pab garantizar lá p¡ote@ióñ de

lo€ 6nsumidoE y usua os.

5.'1. La ¡mpleñentación de med¡dás de segur¡dad en los med¡os d¡g¡tales para

lEnsacc¡ones electrónlcas para ov¡lar que tércébs ¡o ut¡l¡cen para

cometer fÉud€ €n peduicio dél tarjetahab¡énte

Uno de los aspectG más importantes rolacionados con la prciección de los comumidoÉs

* elaciona @n la obligación de sumin¡sl.ar me@nismos de pago seguros. PaÉ

deteminar el conl€nido de este deber, € nsano 6table@r los Eqoisitos mlniños de

seguridad que deben odear las opeaciones de pago pára ente.der que éstas son

"En ento¡nos elecirónico6, la segu¡idad en los págos debe s€r esludiáda d6de u. doble

aspeclo: el té6ico y elluldico. Desde el punlo de vista léc¡ico * impoftanle e' análisis de

los mélod6 d6 cjfrado de la información, los pot@los de seglridad y ora soloclones
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qu€ p€nn¡lgn sfecluar pagos de foma segura La seglridád juridca precisa eleslud¡o dé.-:

a actuación de cada uno de os suletos que intery erle¡ en a iransacción a efecto de

detem¡¡ar a qu¡én @responde ¿ €spo¡sábi ¡dad en caso de fa los t*n¡cos. v¡o aciones

¿ ¿ pfivácidad, oper¿ciones no altorizadas o icudulentas u orrás tr¿¡sgesiones en ér

cump mientode losdebeÉs mpueslos po. nomas eo¿les o cont€ctu¿es'€

En a aclua¡dad. existen d versos med¡os para proveor segundad a las icnsa@ones

eectrcnicas €allzadas á lravés de ¡ntemei. Desde e punto de vsta técnico tos

mecanismos de segundad se encle¡lran en la ¡mp anlacón de s stemás cnptográ¡ cos que

permten elciimdo de la nfomacón. en eluso de fmas eteclróncas y en los proio@tos

de seguridad. ¿lgunos do 6llos d¡señados especíricáménle para p@teqe. tos s¡stomas

Por ello es que s conside€ vát¡do exgir qle tos servtcios de seqlndad dentro del

comercio e ectónico pópórcionen gar¿nli¿s fundameniaies 6mo ¿ aulenli€c¡ón ta

inbgndad la confdenclalidad y la acept¿cló¡ de tos mensjes de datos

Le aule' rc¿.ó. se re.ere dt po@co de ve ¡c¿.or de ¿ derlE¿o oet eqrtene oe

mens¿je de datosiesro es, que qlien enviá el .ñensate seá €¿tmente quen d ce se.y ¡o

otfá pe¡sona, con lo cua se evla supuestos de suptantación de idenl¡dad, pemtendo

comprobarque os parlicpanles en ¿ operación comercatson quenes dicen ser G€cias

a esie seNlcio, e¡ comp€dor sabe de modo totatmente seguro en qué comercio esl¿



compEndo y e proleedor de bienes

qu en esti comp€ndo es re¿lmén|.-p e

y/o setocios en nternet puede esraf sequo que\

titu ar del inslrumenlo de p¿go.

La ntegridad qaÉ.tza que os me¡sajes son rcc¡bidos srn atieracjones no aulo.zad¿s es

decrque no ha¡ s¡do mod¡fic¿dos, atefádos o ma¡ipltádos dur¿nre a transmsión En

nralerja de pagos efectuados pór medios etecionicós, esle sery¡co aváa ta ex¿cr¡tud de

los d¿ios impid e.do qle e comp€doro etve¡dedor puedán ateg¿r cond¡cones diierenles

a las páctadas como seri¿. porejempto una vá¡ ¿ción en et monlo det ó€cio

Lá aceptacón adqltere s¡nguar rnpo¡r¿¡cia y¿ qle ¡mpide que e compEdor niégue e

inensaje enviado ¿Lrto¡zando e paqo a través de su iateta u oiro inslrume¡ro eteciónióo

o que elvendedo¡ niégue haberrecibido e paqo

E meca¡smo paÉ gaEnt¡zar a ségurtdad eectónica, coñsagE un conjunio sign¡rcaiivo

de dominios que pretende¡ estabtecer un ccto de q¿rá¡tias o más competo pos¡be.

ádvirl¡endo que no todos ettos riene impactoturidi@

Lá comprens¡ón de ta fná¡idad y dé tos procesos nvotuc¡¿dos en ta aptcác¡ón de ra norma

¡ntemacona de seguridad: es !n requsto tundamenlal p¿ra ¡¿ ¿decuád¿ contrblción

desde el derecho al ssiema de gest¡ón de sequndad de a injormacón. ianlo para os

b¿ncos, lás empresas qle oier(an en intemet y at usuaro; lem¿ que ¡o puede obv ¿r e

oporadorjuridcoquecomoconsulornte¡veng¿.po.quempti€td¡arco¡taprotecciónde

d¿los personaes: ¿ conlr¿tació¡ de benes nformálicos y lelemáucos etderecho ¿bora y

prestac¡óñ de serycús, respecto de ta regltación de aspectos lecñótóai@s ¡os serv¡cos



\
d€ co-efco ee.rdnÉo la popredád rrélecrLál / "l fá€m".o de los iñcdF.p\

Pará el éxto dé Las ecomendácoiés jlrídicas en malena de segundad de a ¡niomación

es cave que Las msmas estén aine¿das con iá estrateg a y polilica ge¡eÉ qle el

Gobiemo d€ Guatema/a adopte en esta maleriai po.qu€ €n un m€dio en e/ cuar ¡a

legisación apli€be a os prcblemas propios de as tecnoogias de la infomación y las

@mun¡€cones es e$asa, @b€ mayor mpodánciá el coñtenido y desarcllo de la

politi€ qúe e. estam¿lerl¿ fomúe lrla oQanizacló¡.

Adiconalmenie, l¿ emprcsa de ás compañias en diierentes seclores económicos impllcá

elcomplmienro de una sere de d sposicones iécncas to qle supone d¡ficult¿des atdeber

ánnonzar esias dscipinás pártituares con as novedosas tendenclas de derecho

'Desde está perspeclrva la políica de segur¡dad quelomue !ná o.ganz¿cón puede se.

el plnto de encuenlro de todas ¿s drsposc¡ones teg¿ es y €gamentos a que será

somelidá úña organ¡zacón en desarcto de su acliv dad e@nómicá en drlerentes paisés

Cuando la ey no existe o se presentan vacios en su atcán@, @r@sponde a ¿ po ilie de

segundad seryide guia a ra ofgan¡zación e¡ e clmpt¡miento de sus obtigaciones, deberes

o €eas Est¿ siluación ofrece un espacio ¡nleresanre de aúronegu¡ación, en t¿ medtda

qle lá orga¡¡zación podrá n6rporar as mejores pÉclicas o esiándares en una

delemnada m¿lerai situacón que por demás, facitará e cumptimenlo de ta

nom¿l vid¿d que deb¿ acahr en difeentes países en tos cuates tenqa p€senciá siempre



ore ras -rsmas no se¿r co.lraoc onas. aoopta. uñ est¿.o¿fo úra pÉclra ¡orá Eá qu$l

no esté nomada en !¡ p¿ís, ir¡plq un cumplm én1o más a á de t¿ ley to úá e¡ nada

pelud¡ca a a organizacón sino, por el co¡t€no, pu€de generar un benefico impó.tante

lanlo paráell¿ como par¿ sus grupos de nteés Etreio par¿ os encargados de proregertá

nfomáción e¡ !.a organzacón es cornprender que ta po ¡iic¿ de ta segundad tiene ta

¡eces¡dad de consideEr aspertos lecnológ¡cos que mpactan ta ce¡c¿ juídca, y

v@veB4 poflanto, de maner¿ pefmanenle habé de revisaFe y atlstarse en tás guias o

direclrlces que desaro lan a politic¿ de segurdad a evotucó¡ det de€cho pred cabte a

los ásuntos llrídicos y t€cnológ¡cos alicontempados. La fomuacón de a potiljc¿ dé

seguddad e¡ cada organzación seguramenle habni de ser dferente. pues t¿ m¡sma debe

ser fomuladá sobrs la base d€ activos invotucedos, y tas pgfsonas que tengan ácceso a

a i¡fom¿ción, tuclorcs que no pueden serdej¿dos atmaAen de un¿ adecuada qesrión de

sequidad de la ¡nformación' 4

Se debe qáEntz¿r a pole@ión de tos daios peEon¿les y ta p.iv¿cidád de acuerdo át

derecho a la inl¡rir¡dad de qle gozantodás t¿s personas:porqle e¡ ta economi¿ actuat os

dalos de @rácter peGonalestán somet¡dos a lEt¿m6nlos o proedi.nte¡ios iécnicos que

pemlan ecabados, modifcaros btoquea¡os €n@lártos. cedenos o transfendos ¿

le¡ceros ¿sicomo del¡nir perfiles de dist ntá n¿rúÉteza seqú¡ ta info¡mación que se desee

leñe¡, ¿cLrd¡endo pará ello a prcg€mas de bases de dalos, que termtnan eñtÉgando

inform¿c Ón valosa sobre los háblos de consumo de 0n iñdividuo
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Fslá poqrbildad de que ie'ceos pJedan ¿@der sin conlrol¿ a inlomación pe'sonalde

un individuo es lo que busca pDteger el derecho a la lnl¡m¡dad; en el sentido de que la

infomación peconal que sea co¡fiada a una organiac¡ón por 6u litular, este amparada y

prolégidá de usos ilegltimos que desconozcan esa lutela @ñslitlcional que €da indviduo

tie¡e sobre su ¡nfoma6ió¡; asi como sob@ los perfles d'señados a paÉi¡ de sus hábitos,

@mportamienios y lendencias.

En co¡secuenc¡a en materia de segu.idad de la información y paÉ er desarcllo de esie

derecho fundamenlal, el Eslado guatemalte@ debe procurar que todá base de dátos,

tenga con¡oiación comercialo no, cuenle 6¡ las msdidasjuldicas lecioiógi€s ynsi@s

queásegu€n su pblecciónt porque la ausenclade una ño¡ma que €gule adecuadamente

esá infomación @ndue á que gran parle de las bases de datos en poder de entidádes

prlbli@s como pnvadas sean explotadas de mane€ ilegftima, á pánir del abuso,

ignorancia o desconocimiento dé los de¡e6h6 que lienen los individuos sobé ta

Lo anlerior no pétende limilareluso de las bases de datos, sino llamár la atenc¡ón sobe

la posibilidad de erplotar la informac¡ón dentro de unos parámefos tegíiimostque atiendan

lc pdncipios de consentimienio, linalidad, calidad, variedad @nseN¿c¡ón. ente otr6i

que €Eciéizan ell.atamieñto responsabtede ta infomación personát

En mate¡¡a de segurdad ds la infomación, tatándose de dalos peBonates, ha de

recordárse que la prote@ión a brindar se pred¡ca lanto de peBonas naturates cono de

personas juridicas; specialme¡te eñ áquetlos casG de ejecución de proyectos
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obllgaciones que esios deben acatar paÉ aseglrar que l¿s médtd¿s de seguridad de a

infoínación pe¡sonat adopt¿das pore a sean rea¡mente eticacss.

Los deberes, cargas, obtigaciones nesgos y sanciorles que puedan pés¿r sobre tos

llulares de as bases de datos persona es no desaparecen po. eñ€qar a tercéros e

lratamlenlo de rales dátosi por et contrario. puedsn ncremeniar et vator de ésias por no

haber tomado las medidas adecuadas tglatmenre tos lerebs a os cLrates se

encomende € lratamiento de báses de datos con iñfomación peBona son €spo¡ssbtes

poreluso¡legiimóquesehagadetosmismos y en consecuenc¡a serán responsables de

los peluic¡os que ¡noguen a tos individuos lilutares dé los d¿tos Dersonaes Etno dotár¿

las bases de dalos pefsonaes de ta segurjdad y medidas de prcteccó¡ adecuadas por

páne de as organ¡zacion€s que tás poseenj puede ser garaniizádo a l€vés de acconés

deluiela co¡ e .esgo de ndemnzartos perjucios causados.

Para garánlizar esh pmlecc ón se há desarc to a seguddad iniomátic€ t¿ cua es et área

de a infonnáli€ que se enlcca en ¿ proleccón de ta intraesttuctura compulaconaty todo

lo rel¿cionado @n ésta: inclyendo ta ¡fformáción conten¡da Lá irnpteme¡lac¡ón de esr¿

protección se reattz¿ a lravés de una serie de estándares, prcio@os métodos reglás y

hem.n¡enlas concebd¿s paÉ min¡mz¿f tos posibes fiesgos a ta ¡ntraesltuctuE o a ta

Los srstemas de segu dad surg€n como respuesta a

afecian a desarcto det ácceso a conlendos én t.s

u¡o dé os pñncip€tes résaos que

nuevos med os digltates (inref¡el,



comu¡ricaciones móviles, lelevisión y aceo de bañda

of€@f una adeclada prole@ión de los derechc de

contenjdosi que a su vez sea @mpatible @n el modelo

mi$os que se pÉtenda.

La sesuñdad informálica conpÉnde prog6mas para computadorás, bass de dalos,

metadaios, archivos y todo lo que la organización valote y signifiqr€ un riesgo si és¡a llegá

a manos de ólras pó6onás. Esle üpo de infoñaclón s conoce como infomáción

priv¡les¡ada o conñden.iál

ancha); eslo eB l, 
""*"'drd 

d"!
popiedad inierstua¡ de diGhos

de creación, a@so y uso de los

5,2. Med¡das €p*ff¡c* para prcmover 16 sesuridad infoníáüca

Ut¡lia. intenet para Éalizar lÉnsa6iones económi€s, tanlo gestion6 ban€ as como

pagos de 6merdo eleclrónico, ao¡que lodavía no 6 algo muy hab¡lual tanto en la

aclividad empresaria¡ como eñ la de de los ciudadanos en su laela de consomidorés lá

lend€ncia en Guálemála es que la mayor pa¡le de las ectividades comerciales se onenten

hac¡a eslas dinámi@s. Ante sta posibilidád, r€runa tundamenlal seguk una *de de

buenas prácli€s y medidas lara gáranlizar que ¡odo el pb@so * reál¡ce co¡ segundád,

€fo@ndo la @nfánzá 6moúsuános dé stós *tui.idq

Enle lás pnnc¡palec medldas que se pueden ap¡icar pára esta nueva foma de actividad

producliva, * encuen¡É la autenlic€c¡ón paÉ legitmar lá identidad, los p.o@dim¡enios

pa€ gáanlizar la seguridad duÉnle el pDceso y la pronoción de buenas prácti@s en
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gene€|. que incllyen consejos para hace' que los pagosen hne¿ y opef¡crones b¿ncanas

s eali@n de loma sequ.a.

Las medidas de autenliÉción so¡ un proeso mediante ol cual se coifme qúe quien se

conectá y solicita a@so a on seoicio es realnen¡e quien dice ser o sa, el legitimo

usuar¡o, para lo aal existen elene¡tos tecnologi@, quieñes son los pdncipales

enca.qados de aulent¡Ér el pr6*o dsde su jnicio las la 6¡exión con el seryidor

desti¡o. Lá ele@ióñ dé unos u olro6 dependeit siempre de la infEeslructura

pbporcionada por €l cornercio o ban@ e¡ecloni@s y las posibilidades de lá @nexión o

dispGilivo medianle el que se Éali@ el pb@so.

Hasta aho¡a, el elemerlo más ulilj2ado para @mprcbar la legitimidad del usuario qoe

solicila ealiar la tiánsa¿ción ha sido el ue de cláves de acceso. Elisten muttitud de

meenisBos que se han ¡do mejoÉndo y adopLndo a lo lergo de los añc, tats @mo el

pin o @nlraseñá, pueslo el número de identtlcacjón peFonats ta medida más senci¡ta y

clási@ de ide¡tific€ción, porque el bancó o tie¡da en ¡lnea facitita tlna ctave numé € o

@digo alfanuñéri@ paÉ idenüf€r alusuado, que deberá ser inlroducido en ettomutario

@respond¡ente en elmomé¡10 de la autentiÉción

As¡mismo, se enoe¡ta el númerc de aulenti@cióñ de ta tansa@ión, ta cuat so tlata de

u.a evollcjón del pin, el mismo eslá fomado por uná tista o tabta de códigos que, e¡

lunción de las cjdnstancias. pueden habe¡ sido p€v¡amenle generados y ddnbuidG de

ñanera fsi€ a lbvés de hoias de papel, tarjetas o distdbuirse instanie a¡tes de ta

tránsacción a través de medios digitat$ o dispositivos eteclrónicos. Su ventaja s que en



@da lransacción, se solicita una clave disi¡nta, siendo varjedades de este proed¡miento''

que antes de lá lransaúión el banco envia el ñúmero de identilicación a tavés del teléfono

@lular dol clienle, en un mensjito, por eiemplo.

"Adenás, exislen las denominadas @pichas al proceso. Los €ptchas son imágenec @n

iifomá.ión en su intenor que se supone solo podrán set leidas por huñanos y no po¡

pmg.amas automalÉados. El eplchas moslrado puede identifier el núnerc do

idenlifrÉc¡ón de la lÉnsa@ión a inlrcduci. o Lf¡lizarse como mélodo de comptobació¡ de

identjdad. moslrando por eiemplo la lsha de nacimiento delusuario'.{

Puede cÉaBe una cont asña de un solo uso, que trála de una clave dé !n solo rso, que

geneElmeñle es enviada por @rco ele.lróni@ o mensaje de texto al leléfóno celular y

que lambién puedé ser generada a i.avés de dispositiv6 dejando de *r efeclivo en el

momento en elque se Ealiza la fansac.ión.

"Los Tokens son disp6it¡v6 elecibnicG independientes o con coñénón urb a un pc.

Pemilsn gsnorar claves pñ'vadas aleatorias s€gLln oñ palrón o medianle sincrcnizac¡ón

@n un seryidor enemo En u¡ ¡romenlo dado el banco solicita que se introdu2ca la clave

de ac@so geneÉda po¡ el token del clieñle. GeneÉlmen¡e ejlo se tendrá que activar un

botón para que se €lcule".6

s ob"flabno dc h s@rid¡d dc 1¡ rñ

?rl

medid$ dé seguridad más@munes, son las llamadas tadetas inteligenles,las

d¡spGilivos de idenlifiéción del ñismo lamáño que 16 iadelas de dédilo, que



cuenla¡ con un chip en el que ouardan információ¡. Muchas de las nuevas

crédilo son en eál¡dad üarjelas inleliqentes, lo cual les ha pemitido en su

abandonar progesivamsnle la obsoleta banda magnéticapaÉ la idedifcació¡.

o'*"S-,

EBle lipo de larjetas necesita¡ lecioÉs @nectados al odenador y pemiten la

idénlifcación cuando el progEma de computado¡a conectado en ¡¡nea que se está

ulilizando lo neGite. Su potencial s la @pacidad de albeEar ¡nfomáción pnvada dent¡o

del chip y, dependiendo del tipo de chip utilizado, pueden er reprqÉmados

posledomente pára i¡co.poÉ. o actualia¡ los datG inlenG. Su pr¡ncipet tunción es

gua.dar los ceriifc€dos peBond€ de usuário. Un ejempto claro de lárjela inietigente 6 ta

idea o gináda delDocumento Personalde tdentif@ción o DPt, en donde se p€tende que

tenga 6n su memona roda la inlomación det ponador y ta misma pueda actúatizae cada

Por olro ládo, existen los denominádos dispositivos bionétncG. tc cuates se basan en

u¡a cualidad e incorpoÉn el laclor de auie¡tiéciór¡; e dec¡r, boscan una manea p¡eisa

a ¡nequ¡vo@ do identifier at usua¡io utiti¿ndo paÉ elo pánes de su cueDo, siendo tos

más usados los leclo€s d€ huettas dactilaes, de ta patma de ta mano, de ¡eiiná y tos

aunque puedan pare@r disposilivG destinados a gÉndes emp¡esas y oEanismos, en

realidad eslán s¡endo adoptados a todos tos nivetes de toma gEduat y ya qisten

iñicialivas bancadas pa.a imptemenlárto @mo medida pnncipat de identifcación de
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Aclualmenie se están promoviendo tañbién los ceri!fic¿dos digilales o viriuales como un

elenento imprsscindible para ¡n¡c¡ar una @nexión segura. Lc misos $n abh¡vos que

identifcan usuatios, empr€¡as, organi6m6 y, más cdúnmenie, la pág¡na a la qle s6

acc¿de, En resuméñ, se lEta de una *r¡e de dato€ peBonales unidoG a una ciave púbticá,

y todo ello fimado po¡ u¡a enl¡dad que ls da válid€z, si€ndo €6te el obiétivo de ra

creación de la Ley ¡le Fimas Digilales, para que éxbta u¡ Ég¡sto olicial de tas ñÉmas y

operadoEs que enienden los cÉrtjfc€dos.

Los @rlificados s€ pueden ulilizar a iravés do los navegádoÉs, que uti¡ian tos usuáriog

p€rsonale6 o @rpo.aiivos, qoienes los tienen instalados en sl €quipo aando tos

necesilan. Deigual maneE puoden utiliae a iravs d6 una tari€la inteliqenÉ.

El cerlificado digiial lpico eslá @mpusto por et nomb¡e compteto de ¡a persona

orqanismo a idenllfc¿r, el nombÉ dé la auto.idád @t¡Í6dore, et núñero de *ne y

fma dis¡¡al del cerüficádo¡.

La venlaja principalde esi6 @nifi@dc digitates es que Esuhan de una @mb¡nación de

difeÉ.tes me@nismos y protocotc, tanto de tos c@po.ente3 fs¡@s de ta computadoE,

@ño de lc prcgÉna9 que @ro¡ en ta misma, que pemiten feátizar iraneúiones

elecrónic* @n seguridad, basándG€ en ta cdptogrsfia de clave púbti€. Actuahenle et

cifrádo es elelemento @n@ido más ade@ado pa.a asegurar e¡ proeso dé principio a tin,

gaÉnlÉando la inlegridad y confidenciatidád de ta ibnsácc¡ón.
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ErcrrEoo es ra arreEcbn de ras @munrddores de rome que *dmcule su coñpfensió;'

por ag€ntes ho autorizádos en caso de que puedan inle.epta as. Cualquier transa6ión

e. lfnea o digital debe esiar ciftáda cr¡ptogÉfi€mente, puesto que es el único método

matemáti@ que, si se Éaliza en ausencia de piÉtas inlomáiicos u orc elementos

d6lo6ronadoA, qaránr(¡ la sesundad de la ope¡ación.

Lo más ¡mporlante de la implome¡lación €spec¡fcs de eslas ñedidas es que en le

aclualidad, tanto los coñercios como lG ban@s que lle€¡ a €b! sus tansaccions

elecrróniÉs. cuenlan con la isnología para implemonlar las nedid4 de eguddad, asf

6mo cor el respaldo ¡e$ológico de instancias nacio¡als como los desarolladores de

programas cor.putacional6 de adérdo a las ne6idad6 de los clieñtes.

Se @nside6 qré lá ¡mportancia juddié dé imptementar medidas dé seguridad en tos

nedi6 digitales pára lÉñsa@iones electrónicas; Édica eñ évnar que todas aqoelas

o.gani¿cioóes sean vulñeÉbles a que ter@És peÉonas s¡n auiorizac¡ón puedañ lener

a@so á ioda infomación valioGa y p vi¡egiada de las peFonas que contan en que sus

datos personales no $rán ut¡ti¿dos de maneÉ inadecuada y que a ta vez sea.

peiúdiedG en su patimoniot que es una de ,as pdncipales €usas por ta que te

delincuenciá organiada t¡áta de ir adetante de ta tecnotogfat fuerte en tá cuat ven un

negooio lác¡l de ágenciáe de recuE6 @nóm¡@s sin imporrá¡ estralN s6iates.

En consecue.cia la segundad juddic¿ p¡sis et esiudio de ta actuac¡ón de €da uno de

los sujeios que inteNienen en lá lransa6jónj a efecto de de¡eminar a quié¡ coresponde

la espomabilidad en cáso de fatt6 técnicos, viotaciones a ¡a privac¡dad, operáciones no



autor¡zadas o fEudllentas u

iópuestos por nom.s legal6

olras l.ansseslones e¡ el cumplimiento de loe debeEs\ - ,

Adémás, sé puede indicar que los fraudes electrónicos se cont¡nuarán cometiendo en

Gualemala, mjentras no ensta una legislación penalo¡ieñtada a t¡pifi@r la mayor e¡iidad

de illcilG que se @melan a lravés de medios eleclrónicos; pres si bieñ cierto el aclual

Código P¿nal @.iempla desde mil novecienlG novenla y seis los delitos infomálicos,

eslo no es slrfcieñte: siendo necesario que tanto los luncio¡a¡ios del Minisbno Púb¡i@

cor¡o los jüzgado€s tengan una espeia¡izción e¡ la materiat @sa que en la actlalidád

no exisle, poos a todas luces 6e siguen cometiendo esra clase de i¡icilos penales, en

dondé él pri.c¡pal afeclado es el iaietahabio.te.



CONCLUSIONES

1. La inlormátid juldi€ ha sido uñ avence tecnológico de gran imporlancia para

acelerar la infomación, los lráñites y proed¡m¡enios en matena bgal; sin

enbargo, su desanollo e implemenlación en la mayoria de dependencias

públi@s y empresas privadas de Guatemala, todavfa se €¡cuentÉ re¿gadá €n

relación asu utiliación én olros palses.

2. Elderecho inforñálico como una nueva e importante Émajuldi€, eselestudio

y requlación de todas las actividádes que se real¡zan ulil¡zando lna

@mputadoÉi a pesar de ello en Guatemala todavia no existe una lfnea de

inveligació¡ ni espec¡aliación sobr€ eta ciencia juridi€.

3. El comercio eleclrónico ha evolucionado de tal r¡añera que €presenra a n¡vet

mundia¡ lá activ¡dad e@nómica con mayor cÉojñienro, d enremo que tas

@mpáñfas más ¡mporianles tie¡en sus po¡tates et€ctóni@6 para que séan

visitados po¡ lo5 usuadost lo cuat no sucede en Guatemata, porqoo son po@s

las eñpreBasque us¡n este medio para sus qesocic.

4. Asi como ha @cido et uso d6 intemei, iambién s€ ha ¡nqementado ta @ntidad

de de,itos, como el fÉüde, en esta nueva moda¡idad de conuniÉción

inlormática; anle lo cual ofos pa¡ses han especia{'zado personat y tecnotogia

pará enfÉnlarlos, pero Guet€ñála, a plras p€nás ha comeñzado con ta

iipifi€ción deesosdelitos pero care@ de esleciatistas para peEeg¡rnbs.

8l



5.
\

P€ra lograr la co'rsolid€ción del comercio el€cirórico los Estados de oÍos'\'
paises y ¡as emprc*s banÉrias hán implemedado hedidaB de segundad que

incluyen uná constánte infomación ál usuario sobc ¡as distint¿s lo¡ñas de

éslafa electrónicá; ási @mo proedimienios paÉ evihr que sus s¡stemas s€an

vulneEdG, @sa que nosu@doen Gualemala.



RECOMENDACIONES

1 La Secrétaría General de Plan¡fieción -SEGEPLAN-, debe estable@r un plan

estraiégico pa.a que lodas las dep€ndencias pLlblids que tengan

departamentos de as*oria juldicá, tengan implemenlados sus prccesG a

t€vés de la anformáticá lrfd¡ca; con lo cualse logrará que ¡as ñ¡smas *an ñás

€fci€ntes y pL¡edan coneclaEe paE ¡ealia¡ un mejor r€bajo.

2 Que el Colegio deAbogados y Notarios de Guatenala, prcmueva la creación de

dMs libres y diplomado8 sobre derecho inlormático a sus col€giados; para

que eslos sé actual¡cen en esta nueva discipliña y predan adecuar su prá6ti€

de abooacla y la notanal en las nuéves oriéntaciones que esta cioncia

establece, con loclalpueden aiender mejor a sus otientes.

3. Es ñecesar¡o que la Cánara de Come.cio de Gualemala, iñputse cursos y

c€pácitaciones sobre la impona¡cia de que tas empresas y empresarios

'nd¡vidua¡es 
afl¡ados, desarbtten una tinea de proñoció¡ de sus p.oductos a

lravés del comercio electróñico; con to cuat poeden ttegar a más usuarios @n

renosgastosen pubtcidad. y ha@r mes neqocios.



\
\.

La Unidad de Capacilación delMmisterio Público. debe esláblecer un diplomádo\

sobre frald€s por internot a los auxil¡aB, agentes y fisles, paÉ especial¡ar

en esie lipo de ilfcitG a 
'os 

mejores: con lo cual se tendrá p€Fonal idóneo paE

lle!€r a cabo una porsecución psnal ef€ciiva sob¡o las peFonas qu€ s€

dediquen a esia npo de d€l¡tos penados oor el códiso Penal.

5. Que elM¡niste¡io de Gobenación, @njuntamente con la cámaÉ de comerc¡o

de Guatemala, establez€n u¡a pol¡üc€ pala implemenlar medrdas de segundad

en el @merc¡o eloc!ónicoi qus incloyá u¡a conslante ¡nfomá.¡ón al usuado

sobrc ¡as dislintas fomas de estafa eleciróniÉ, as' 6mo plo.edimientos para

ev¡tar que sLrs sistenas sean vulneEdos.
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