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Est¡mado L¡cenciado:

Dé manera respetuosa me dir¡io a usted, en cumplimiento dé la resolución emanada de
la Unidad de Asesoría de Tesis, de esta facultad en la que se me nombró asesor de
tes¡s del Bachiller cu¡llermo David Toc Zamora, y quien elaboró el trabajo de tes¡s
iNtitUIAdO: ..ANÁLISIS DE LOS PRINCIPALES PROBLEMAS JURÍDICOS
DERIVADOS DE LOS MEDIOS DE PAGO DENTRO DEL COMERCIO ELECTRóNrcO
EN LA REPÚBLICA DE GUATEi'ALA".

El contenido de la tesis en general, es eminentemente científ¡co y técnico, apegado a la
realidad guatemalteca, en virtud que el trabajo realizado deviene de explorar el ámb¡to
de la c¡encia y la tecnología actual, por ser un tema que refleja ¡dealmente un conjunto
de conoc¡mientos científ¡cos que han llevado a transformar el comerc¡o tlad¡cional al
mmercio electrónico, el aspecto técnico de este trabajo se desarrolla en las
consideraciones del comercio electrónico, así como los problemas que se derivan de la
aplicación del mismo, siempre respetando el criterio de su autor en la redacción
obiet¡va.

Con rclac¡ón a la metodología y técnicas de invest¡gación ut¡l¡zadas; el método
doctrinar¡o establece el estudio general del trabajo, tomando en cuenta cada uná de las
leyes y b¡bliografia relacionada con el comercio electrónico y los problemas juríd¡cos
que se derivan de los med¡os electrón¡cos de pago, así como las consideraciones de los
elemen¡os part¡cipanles dentro del m¡smo. El uso del método ánalít¡co juridico en la
deducción de problemas suscitados en intemet, quedando estos s¡n resolverse en
nuestra normá penal. El método inductivo ayudó al desanol¡o lógico de lo ¡nd¡viduala lo
general obteniendo de esia manera, respuesta a la invest¡gac¡ón en forma general,
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el deductivo logtó proceder de lo general a lo particular, obten¡endo la información

especifica, logrando part¡cularizar ¡o concreto de la invest¡gac¡ón.

En la redacción consiCero opinar que fue de manera clara y concreta, dando claridad a

los conceptos e ideas del autor. La contribución cienti{ica del presente trabaio, es

necesar¡a e ideal para la sociedad guatemalteca, pues v¡ncula d¡rectamente el

desarrollo tecnológ¡co con la vida cotidiana, en relac¡ón con la legislación nacional y el

problema social que se genera por el uso y apl¡cación de los medios de pago en el

comercio elecirónico.

Las conclusiones y recomendac¡ones del trabajo, son las más adecuadas y acertadas

de acuerdo con lo redactado en cada uno de los capítulos de¡ trabajo.

La bibliografia ut¡lizada por el bach¡ller, es la más congruente, objetiva y actual, lo cual

es importante en la elaboración de la tesis. Eltema en sí, Presenta un derecho espec¡al
que todo guatemalteco necesita, por la ¡nformación aportada a la sociedad, ya que ea

un tema desconoc¡do por muchos, y el aporte del mismo s¡rve para resolver dudas y
generar cambios ¡deológ¡cos en la poblac¡ón y en la legislación guatemalteca-

Habiendo el presente trabaio cumpl¡do con lo establecido en el Artfculo 32 del
Normativo para la Elaboración de Tesis de Licenc¡atura en Ciencias Jurid¡cas y

Sociales y del Examen General Públ¡co.

Por ¡o cual es procedente en cuanto a la fase de asesorla del presente trabajo,
DICTAMINAR FAVORABLEMENTE y aprobar el presente trabajo en todo su
cont€nido, a efecto que pase a la etapa de rev¡sión.

Abogado y Notario

Coleg¡ado 6,148

Licenciado Ángel F¡del Méndez de León
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Guatemala 19 de octubre de 2009.

L¡cenciado;
Carlos Manuel Castro Monroy
Jefe de la Unidad de Asesoría de Tesis
Facultad de Cienc¡as Jurídicas y Soc¡ales,
Un¡vers¡dad de San Carlos de Guaiemala.
Su Despacho.

Estimado L¡cenciado: v
De conform¡dad con el oflcio emitido por la Un¡dad d6 Asésoría de Tesis, me perm¡to
informar a usted que he revisado el trabajo de tesis del Bachiller GUILLERMO DAVID
TOC ZAMORA iNt¡tUIAdO "ANÁLISIS DE LOS PRINCIPALES PROBLEMAS JURíDICOS
DERIVADOS DE LOS MEDIOS DE PAGO DENTRO DEL COMERCIO ELECTRÓNICO
EN LA REPÚBLICA DE GUATEMALA". Para lo cuat me perm¡to hacer tas s¡guientes
consideraciones:

. El contenido c¡éntífico y técnico de la presente invest¡gación, es objet¡vo
apegado a la realidad, de las ramas del derecho civil, mercant¡l y penal, ya que
la problamática que surge del uso de los medios electrónicos cje pago dentro del
comerc¡o e¡ectrón¡co en Guatémala es una rsalidad que evoluciona a grandes
pasos.

La metodología y técn¡cas utilizadas durante el desanollo de la presente
¡nvestigac¡ón, fueron las adecuadas ya que se pus¡eron, en práctjca los métodos
analít¡co, s¡ntético, inductivo y deductivo. De ¡gual manera la técnica bibliográlca
permitió desanollar un trabajo invest¡gativo adecuadamenie sustentado.
La forma de redacc¡ón de Ia presente invéstigac¡ón se manifiesta como
adecuada y actualizada, de acuerdo a la nueva tendencia en dicha materia, ya
que permite una clara y concisa comprensión del tema.
La contr¡bución sientífica de la presente tes¡s, es de suma ¡mportanc¡a para la
cienc¡a del derecho civil, mercantil y penal, ya que Iá evolución del comercio
electrón¡co trae cons¡go una serie de problemas jurídicos y soc¡ales en cuanto
los problemas que se derivan de los med¡os de págo dentro del comercio
electrónico en Guatemala



Bufete Juríd¡co Profesional
Lic. Ronaldo Amílcar Sandoval Amado

4ta calle 6-09 Zona 1 M¡xco cuatemala, C,A.

Teléfono 41120004

Las recomendaciones y conclusiones del presente trabajo son adecuadas, en
referencia al resultado de la investigación, y se constituyen como premisas de
espec¡a¡ ¡mportancia.

. E¡ desarrollo del presente trabajo, se realizó con la bibliografía adecuada, a
pesar que la m¡sma es escasa en nuestro medio, la cual se complementó con
consultas a páginas en internet especializadas en el ramo del derecho
infórmát¡co, logrando así sustentar ¡a investigac¡ón de una forma adecuada.

En v¡rtud de lo anter¡omente expuesto y habiendo cumplido el presente kabajo y mn
fundamento en el Artículo 32 de¡ Normat¡vo para la E¡aboración de Tesis de
Licenc¡atura en Ciencias Jurídicas y Soc¡ales y del Examen General Público, me
permito emitir DICTAMEN FAVORABLE, toda vez que la presente ¡nvestigac¡ón
científica reúne los requisitos establecidos en el normativo y puede ser sujeto a revisión
y posterior discusión en el Examen Público correspondiente.

Atentámente;

",,1L 
4^t1,", 5*¿r'"Í 4*¿"

ABOGA9O Y NOTARIO

L¡c. Ronaldo Amílcar Sandoval Amado
Abogado y Notario

Colegiado Numero 5,332
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INTRODUCCIóN

El comercio electrón¡m en los ú¡timos años se ha convert¡do en un acto de
trascendencia jurídica en la sociedad guatemalteca, el mismo conlleva una serie de
problemas jurídicos que surgen por motjvo dé su apl¡cac¡ón, ya que la sociedad se ve
ob¡igada a replantearse muchas de las cuestiones del comercio tradic¡onal.

La transformación der comerc¡o tradic¡onal c€usa camb¡os en distintas ¡nst¡tuciones,

tanto técnicas como jurídicas, pero la normativa jurídica guatemalteca aún no se adapta
a éstos nuevos camb¡os; por Io cual es necesario que se regule respecto de¡ comercio
electrónico como medjo de garcntía, segufidad y protecc¡ón de |os med¡os pago,

acorde a la tecnotogía actual y asíevitar un atraso normat¡vo.

La hipótesis del presente estud¡o, se planteó ¡ndicando que la falta de legislación

específ¡ca para el comercio electrónico denfo del ordenamiento jurídico guatemalteco,

referente a los delitos informáticos, causa inseguridad jurídica en las transacc¡ones
slectrónicas relacionadas con la protección de la privacidad en la transm¡sión de datos,
y protección d6l consum¡dor en cuanto a la publicidad engañosa o no deseada,
inseguridad en los pagos electrón¡cos y el fraude o uso abus¡vo de datos personales,

dejando desproteg¡dos a los contratantes y consumidores; por lo que se hace
necesar¡a su regulación legal dentro del ordenam¡ento jurídico.

Esta ¡nvestigación está orientada a anariza e identificar las principares problemát¡cas
jurídicas, leg¡s¡ativas y sociales que se originan de los sistemas de pago eleclrónico,
especifcamente de la tarjeta de créd¡to, dentro del comercio electrón¡co en Guatemala.
así como la necesidad que ex¡ste de regular sobré el m¡smo en nuestro med¡o, para
dotar de certez€ y seguridad jurídica a las relaciones comerc¡ales electrón¡cas y
proponer soluc¡ones concretas a la problemática actual y sobrev¡niente.

(t
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El tratamiento de Ia temática, se aborda en cuatro capÍtulos: El primero de ello. tr",ut"Í:*r" "

tema relacionado al comerc¡o electrónico, sus antecedentes, concepto, definición, y
características; el segundo capítulo aborda el tema de la seguridad en la contratación

electrón¡ca con los consumidores y sus aspectos legales; el tercer capítulo trata el tema

de los medios electrónicos de pago y dinero electrón¡co, la naturaleza juríd¡ca, y

métodos electrónims de pago; y el cuarto capítulo que trata el tema de los principales

problemas jurídicos derivados de los sistemas de pagos electrónicos en Guatemala en

la actua¡idad, en este capítulo se hace una anál¡s¡s doctrinar¡o de los problemas

jurídicos der¡vados de los medios electrón¡cos de pago, los problemas juríd¡cos del

comerc¡o e¡ectr"ón¡co y ac6rca de internet y los delitos ¡nformáticos, de¡ fraude y sus

modalidades

Las redes mund¡ales de informac¡ón están transformando al mundo y acercando más a

la gente a través dé la ¡nnovación de las comunicaciones mund¡ales, Io cual posibilita

c€mb¡os en todos los ámbitos de la actividad humana.

La elaboración de este estudio no fue fácjl ya que durante la investigación documental,

se pudo notar que se ha escrito poco material acerca de este problema en nuestfo
med¡o; se util¡zó el método dialéctico para hallar un razonamiento lóg¡co, justo y
razonado, para interrelac¡onat o concatenar los diversos hechos investigados y así,
poder llegar a ¡a verdad real al concluir la ¡nvest¡gación. En el presente estud¡o se hizo

uso de los métodos analít¡co, sintético, deductivo e ¡nductivo apjicándose en cada uno

de los temas, se utilizaron técn¡cas bibl¡ográflcas y documentales para su realizacjón.

El comercio electrónico es fundamental para el rápido crecimiento del uso de nuevos
serv¡c¡os y la asimilación de tecnologías nuevas, s¡n embargo, la aparición del mismo
obl¡ga claramente a replantearse muchas de las cuestiongs del comerc¡o tradicional,

surg¡éndo nuevos problemas, e incluso agudizando algunos de los ya ex¡stentes.

(ii)



CAPíTULO I

1. lntroducción al comercio electrónico

En los últimos años, intemet dejó de ser únicamente una red científ¡ca para convertirse

en una plataforma que abre las puertas a una nueva generac¡ón de negocios. La

primera ola de negoc¡os électrónicos se relacionaba fundamentalménte con el

¡ntercamb¡o de ¡nformación. Sin embargo, el paso del tiempo ha permitido el acceso a

un número cada vez mayor de aplicaciones.

La nueva economía requiere un nuevo parad¡gma, pero el proceso de conversión

tardará en desanollarse aunque la tecnología necesaria ya se ancuentra disponible.

En la era de la información, el comercio electrónico global está aumentando su

importancia ráp¡damente e influyendo en la manera como los bienes y servicios son

comercializados a través de las frontéras. El sistema de comercio mund¡al está

comenzando una etapa en la cual los bienes y servicios son comercia¡izados, util¡zando

cada vez más méd¡os de pago electrónicos, reduciendo costos y mejorando ¡a

productiv¡dad al igual que las opc¡ones del consum¡dor.

La discus¡ón de la necesidad dé establecer un rég¡men concertado internacionalmente

acerca del ámb¡to legal y comerc¡al para el desarrollo del comerc¡o electrónico ha

avanzado cada véz más. Varias organizac¡ones ¡ntergubernamentales como la

Organización para la Cooperac¡ón del Desarrollo Económico (OCDE), Conferencia de

las Nac¡ones Un¡das sobre Comer"c¡o (UNCTAD), y Desarrollo y la Organizac¡ón

Mundial de la Propiedad lntelectual (OMP¡), han iniciado estud¡os sobre el comercio

electrónico. De ¡gual forma, países miembros de Ia Organ¡zación Mundia¡ del Comercio

(OMC), han tomado ¡niciat¡vas, solos o en grupos, en relación con el tema.
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Dentro de estas distintas ¡nic¡ativas referentes a¡ comerc¡o electrónico, varios miembro!i":-

de la OMC han hecho un llamado para inic¡ar el trabajo dentro de la OMC con el fin de

exam¡nar la aplicación de sus normas a los aspectos del comerc¡o electrónico

relácionados con el ¡ntercamb¡o y su v¡nculación con normag ya oxistentés en áreas

como servic¡os, propiedad ¡ntele61ual, facil¡dades comerc¡ales, ayudas gubernamentales

y el acuerdo sobre técnologías de ¡nformac¡ón.

1,1. Antecedentes del comercio electrónico

El comerc¡o, e$ una act¡v¡dad ancestral del ser humano, y ha evolueionado de muchas

maneras. Pero su sign¡ficado y fin siempre han s¡do y es el mismo. El comercio es el

proceso y los mecanismos utilizados, necesarios para colocar las mercancías, que son

elaboradas en las unidades de producción, en los centros de consumo en donde se

aprovisionan los consum¡dores, es el últ¡mo eslabón de la cadena de comercialización.l

Antes de la apar¡ción de internet, las operac¡ones y transacc¡ones financ¡eras,

mmerciales y bancarias por medios elecfónicos no eran desconocidas, pero s¡

estaban reservadas a muy pocos y eran de lim¡tada funcionalidad. Estaban

reservadas para operaciones ¡nterbancarias, gubernamentales o pr¡vadas de gran

valor.

A princip¡os de los noventas la contratación de este tipo de servicios, no requería que el

cliente contará con equ¡po de cómputo y de comun¡caciones, en muchos casos el

proveedor del servicio era qu¡en proveía tales med¡os y qu¡en se encargaba de realizar

las operaciones bajo instrucciones del cl¡ente. Eran casos muy espec¡ales aquellos

clientes a quienes se les br¡ndaba algún tipo de acceso remoto a este t¡po de servicjos,

' Wordpress- "Coú€rcio elcctnónico'. htpp://promkusol{7.¡rordp¡ess.c¡n/2007/t 1/19/o¡igen-€-historit (19 de

marzo de 2009).
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comunicaciones y que contaban con una línea ded¡cada que lés proporcionaba el

servicio directamente en sus of¡c¡nas. En muchos casos la línea de comunicaciones era

exclusiva por servicio. lnternet v¡no a cambiar esto. No sólo pÍoporcionaba un protocolo

estándar que permitía comun¡carse con d¡versas aplicac¡ones y servicios s¡no

además proporcionaba medios de acceso confiables y baratos, inclusive a través de

línea telefónica conmutada.

Uniformidad, ubicuidad y bajo costo se volv¡eron términos y elementos clave que d¡eron

el tr¡unfo a intemet sobre otras redes.

Entre los antecedentes del comerc¡o electrónico se puede nombrar las diferentes

transacciones bancar¡as que podían rcalizar a través del téléfono, los cuales

demostraron una gran seguridad y comod¡dad para el cl¡ente, el cual se dio cuenta de

que desde su casa podía realizar operaciones de compra-venta de forma segura y sin

tener que apañarse de su casa para obtener cualquier tipo de benefic¡o.

"La d¡scusión acerca del comercio electrónico en la Organ¡zc¡ón Mundial del Comercio

(OMC) es el resultado de varios acuerdos entre sus países m¡embros. Durante la
cumbre llevada a cabo en Washington, DC, el 5 de diciembre de 1997, los Estados

Un¡dos y la Unión Europea emitieron una declarac¡ón conjunta sobre el comercio

electrónico reconociendo lo s¡gu¡ente:

* Que se hace necesario abordar el toma a escala intemacional de una manera

coherente y coordinada, mmpromet¡éndose a buscar soluc¡ones dentro de

¡nst¡tuc¡ones multilaterales a nivel global, a¡ tiempo que reconocieron la importancia

de involucrar a todos los países, ¡ncluyendo a los que se encuentran en vías de

desanollo.
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- Que los gobiernos deben elaborar un marco legal transParente, consistente y -*
predecible, así como promover un ambiente que estimule la competenc¡a para el

desarrollo del comercio electrónico.

- Que dentro del marco legal est¡pulado por los gobiernos, la autorregulación de la

industria es importante para promover objetivos de interés público, mediante

cód¡gos de conducta mutuamente compat¡bles acordados por la industria y otros

actores del sector pr¡vado.

- Que las barreras legales y Íeguladoras innecesarias deben ser eliminadas y debe

preven¡rse el surgimiento de otras nuevas. En los casos en los que se consideren

necesarias acc¡ones legislativas, éstas no debgn favorecer o desfavorecer al

comerc¡o electrónico frente a otras formas de comercio.

- El importante papel positivo que el comercio electrónico puede jugar en el desarrollo

de un enfoque coherente del trabajo ¡nternacional en mater¡a de facil¡dades

comerciales.

- La importancia de asegurar la efectiva protección de la pr¡vacidad al procesar datos

personales en las redes mund¡ales de información."2

Ad¡c¡onalmente, en la menc¡onada declarac¡ón, los Estados Unidos y Ia Un¡ón Europea

acordafon alcanzar a la brevedad posible un entendimiento ¡nternac¡onal que;

': Comisión ale comunidades europeas. "Comercio clectrénico y fisc¡lidad indireata.' http://eu¡-

lex.eu¡opae¡¡,{rxu¡i&¡v,{rxu¡ise¡v.do?u¡i=CoM:1998:0374|FIN:ESiPDF; (19 de na¡/¡ de 2009)-
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Evite que productos pédidos electrón¡camente y enviados físicamente sedi::r.r'
grávados con tarifas de importac¡ón adicionales, apl¡cadas en relación con el uso de

medios electrónicos.

- Preserve la exención de impuestos a las importaciones en cualqu¡s otro caso

relativo al comerc¡o electrónico.

Esta declaración conjunta fue seguida por Ia propuesta formal de los Estados Un¡dos

ante el consejo general de la OMC en sesión del 19 de febrero de 1998, que an¡maba a

los miembros de Ia m¡sma acordar la cod¡fcación de la práctica de liberar a las

transmisiones electrónicas de impuestos aduaneros. D¡cha propuesta tuvo respuesta

por Austral¡a, la Unión Europea y Canadá, en abril de 1998.3

E¡ 30 de abril de 1998, los ministros de mmerc¡o de la Un¡ón Europea, Estados Unidos,

Japón y Canadá en su reun¡ón de Vercalles, acordaron d¡rig¡r esfuer¿os para emit¡r una

declarac¡ón sobre aspectos del comercio electrónico relac¡onados con el intercambio

antes del 50 aniversar:o del sistoma de comercio mult¡lateral, el cual coinc¡de con la

segunda sesión de la conferencia m¡nisterial de la OMC. Esto in¡ciaria un programa

comprehensivo dentro de la OMC, el cual incluiría trabajos sobre el lratamiento del

accoso al mercado en el comercio transfronterizo. De igual forma, estos países

prop¡ciarían un consenso paÍa el manten¡m¡ento de la actual práct¡ca de no gravar las

transmisiones electrónicas con impuestos aduaneaos.

I rbíd-



1.2. Antecedentes del comérc¡o electrón¡co en Guatemala

En Guatemala ex¡ste v¡gente la Ley para el Reconocimiento de las Comunicac¡ones y

Firmas Electrónicas, decreto 47-2008 del Congreso de la Repúbl¡ca de Guatemala, y

tiene como objet¡vo regular el comercio electrón¡co en Guatemala. Ya que la

integración al mmercio electrónico global Íequiere que sean adoptados instrumentos

técn¡cos y legales basados en los modelos de legislación ¡ntomac¡onal que buscan Ia

uniform¡zac¡ón de esta rama dei derecho tan espec¡alizada, y que debe dársele

seguridad juríd¡ca y técnica a las mntrataciones, comun¡cac¡ones y firmas eleetrón¡cas

med¡ante el señalamiento de la equivalenc¡a funcional a estas últimas con respecto a

los documsntos en papel y las ffmas manuscr¡tas. Es ¡mportante tener en cuentia que

Guatemala es un país que tiene un altís¡mo índice de penetración de internet.

Por lo cual es necesario generar confanza en las transacciones en línea, creando las

condiciones reglamentarias y operativas favorables, tanto para las empresas como para

los usuarios. Debido a la crecienle tendenc¡a del comercio y de las comunicaciones en

línea, se hace necesaria la implementación de un marco legal que controle

directamente d¡chas act¡v¡dades.

En la región latinoamericana, ocho son las naciones que se r¡gen por una ley de

comerc¡o électrónico, m¡entras que otras como México, Brasil, Costa R¡ca y Guatemala

no han dado cont¡nu¡dad a proyéctos de ley en esta materia en los últimos años.

Este nuevo t'po de comerc¡o benefcia a empresas y consumidores, así como tamb¡én a

entidades gubornamentales, como el Registro de la Propiedad, Registro Mercantil,

Superintendancia de Administración Tributaria, y otras depéndenc¡as.
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1.3. Concepto de comercio electrónico

EI comercio electrónico es una forma de realizar transacciones de bienes y servicios a

través del uso de med¡os electrónicos, en este caso el med¡o electrónico más ut¡lizado

en países desarollados para realizar transacciones de comercio electrónico ss internet.

"En las transacciones de comerc¡o eleclrónico sé ident¡fican diferentes tipos de serv¡cios

como se observa continuación:

La contratación de bienes o servic¡os por vía electrón¡ca.

La organización y gest¡ón de subastas por med¡os electrónicos o de mercados y

centros comerciales virtuales.

La gestión de compras en red por grupos de personas.

El envio de comunicac¡ones comerc¡ales.

El suministr"o de ¡nformación por víá telemática.

El vídeo bajo demanda, como servic¡o en el que el usuar¡o puede seleccionar a

través de la red, tanto e¡ programa deseado como el momento de su sum¡n¡stro y

recepc¡ón; y, en general, la distribución de contenidos previa petición ind¡v¡dual.

No tienen la considerac¡ón de transacciones de comercio electrónim las que no reúnen

las características del concepto antes referido y en particular, los s¡guientes:

Los servicios prestados por med¡o de telefonia vocal, fax o télex.

Los servicios de radiodifus¡ón telev¡siva.

Los servie¡os de rad¡od¡fus¡ón sonora.



- El teletexto televisivo y otros serv¡cios equ¡valentes, como las guías y

ofrecidos a través de plataformas de televisión.'a

La caraclerística fundamental del comerc¡o electrón¡co és que la contratación, es decir,

la oferta y la aceptación de la misma, se realizan en línea a través de internet,

exist¡endo la alternát¡va de efectuarse el pago tamb¡én a través de la m¡sma.

1.4. Definición de comercio electrónico

El comercio electrónico, también conoc¡do como e-commerce (e/ecfronlc

commerce en inglés), cons¡ste en la compra y venta de productos o de serv¡cios a

través de medios electrónicos, tales mmo internet y otras redes informáticas.

Originalmente e¡ término, se aplicaba a la real¡zac¡ón de t¡ansacciones med¡ante med¡os

electrónicos tales como el intercambio electrónico de datos, sin embargo eon el

advenimiento de intemet a mediados de los años 90 mmenzó a referirse

princ¡palmente a la venta de bienes y serv¡c¡os a través da internet, usando como forma

de pago medios electrónims, tales mmo las tarjetas de crédito.

La cantidad de comercio llevada a cabo electrónicamente ha crecido de manera

extraord¡naria debido a ¡nternet. Una gran variedad de comerc¡o se realiza de esta

manera, estimulando la creación y ut¡lización de innovaciones como la transferenc¡a de

fondos electrónica, la administración de cadenas de suministro, el market¡ng en internet,

el procesamiento de transacc¡ones en línea, el intercamb¡o electrónico de datos, los

sistemas de adm¡nistración del inventario y los sistemas automal¡zados de recolección

de datos.

4 Galeon Hispavista. 'Com€rcio electró¡ico." htlp://au¿lito¡iadesisfemas.BleorlcoÍ/p¡odüctos2227S64.hrnl; (20

& nlzrzo de 2$9\
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"El comercio electrónico es el uso de comunic€c¡ones electrónicas y la tecnología de lá-::L':-

informática dig¡tal en las transacciones mercantiles crea, transforma, y redefne las

relac¡ones para la creac¡ón de valor entre o entre las organizac¡ones, y entre las

organ¡zac¡ones e individuales."s

El Artículo 2 de la Ley para el reconocim¡enio de comunicaciones y firmás electrónicas

Decfeto númsro 47-2008 del Congreso de la República de Guatemala, estipula que el

comercio eléctrónico abarca las cuest¡ones suscitadas por toda relación de índole

comercial, sea o no contractual, estructurada a part¡r de ¡a utilización de una o más

comunicaciones electrón¡cás o de cualqu¡er otro medio sim¡lar. Las rélac¡ones de índoie

comercial comprenden, sin l¡mitarse a ellas, las operac¡ones siguientes:

- Toda operac¡ón comercial de sumin¡stro o ¡ntercamb¡o de bienes o serviciosi todo

acuerdo de distr¡bución

- Toda operación de representación o mandato comercial; todo tipo de opérac¡ones

f¡nancieras, incluyendo el factoraje y el arrendamiento de b¡enes de equ¡po con

opción a compra.

- Construcción de obras; de consultoría; de ¡ngeniería; de concesión de licencias; de

invers¡ón; de financiación, de banca; de seguros.

- Todo acuerdo de mncesión o explotación de un servicio público; de empresa

conjunta y otras formas de cooparac¡ón ¡ndustrial o comerc¡al; de transporte de

mercancías o de pasajeros por vía aérea, marít¡ma y féraea, o por carrotera.

5 Wildlibros. "Comercio y negocios el€ctrónico!,. http://es.wikbooks.orgwiki/ComercioJ-negocios€lectr

7€3T.Blnicolconceptosj_definiciones: (9 jurio d€ 2009).
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Dentro de las característ¡cas del comercio electrónico, se menc¡onan las s¡gu¡entes:

- Participan todo t¡po de persona natural o juríd¡ca, no existe restricción alguna a la
persona que desee rea¡izar sus compras med¡ante este med¡o.

- Servicios relevante potenc¡almente inf¡nito (expansión il¡mitada), por su

caÉcteríst¡ca de no tener lim¡tac¡ones para ningún usuario y no téniendo barreras

geográficas, este puede d¡fund¡rse sin n¡ngún tipo de inconveniente.

- Necesidad de ut¡lizar métodos de seguridad (f¡rma electrónica), lo cual se puede

decir que surgen formas que aseguran las transacciones entre las partes, con más

conf¡anza y cred¡bilidad a este t¡po de comerc¡o.

1.6. Fomas de comercio electró.ico

El comercio electrón¡co puede adoptar cuatro formas fundamentales:

- "Empresa-empresa; Esta categoría agrupa a las empresas que por ejemplo ordenan
ped¡dos a los proveedores, recibiendo los cargos y haciendo los pagos utiljzando la

red. Este tipo do comercio electrónico ut¡liza el llamado EDI (olectron¡c data

¡nterchange), sobre redes privadas o de valor añad¡do."6

6 CIub de Leon€s, *Tipos ile comercio el€ctnónico.,, rl'lur-leonesdistritoo4.com.a¡,{iposdecomercio.htm; (10 ¡mio
2009).
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Empresa-consumidor: Esta categor¡a se suele equ¡parar con la venta 

"l""tróni"")a
Se ha ido expand¡endo con la llegada de Ia world wide web (red internacional).

Ex¡sten ya en la actual¡dad muchós tipos de páginas que ofrecen a través de

lnternet todo tipo de bienes consumibles, desde computadores a vinos, vehículos,

materiales, libros, etc.

'Empresa-administración: Aquí se cubre todo tipo de transacc¡ones entre las

empresas y las organizaciones gubemamentales. Esta categoría es bastante

importanté ya que se p¡ensa que a través de ella se podrá promover la cal¡dad, la

seriedad y el crecimiento del comercio electrónico.'7

- Consumidor-adm¡nistración: Esta categoría es la que más d¡ficultades parece

encontrar para su emergenc¡a. S¡n embargo, a medida que c/"ezcan y se ext¡endan

las categorías anteriores, la administración podrá extender las interacciones

electrónicas a áreas tales como los pagos de pensiones, el asesoramiento, o las

devoluciones de tasas

"Según cuál sea el objet¡vo principal que buscan las emp¡esas al tener presencia en

¡nternet se encuentran, en estos momentos, tres tipos d¡st¡ntos de páginas web:

- Catálogo: en ellá se anuncian simplemente los proyectos ylo servicios y no son más

que una forma adicional de hacer publicidad. La suelen ut¡l¡zar las empresas que no

están convencidas que este t¡po de comercio vaya a tener éx¡to, hoy en día es fácil

encontrar de este tipo de páginas en el web.

- Venta: Las empresas descubren que tienen otra forma de vender por lo que ias

'rbíd-
1l



diseñan para que ex¡sta la pos¡b¡l¡dad de realizar las compras deseadas.

Empresa v¡rtual: Son las más interactivas ya que pertenecen a las empresas qué

realizan todos sus negoc¡os a través de la red (contacto con proveedores, vénta,

distr¡bución, etc.). El número de empresas virtuales en general es bastante ¡nfer¡or a

las empresas que publican páginas de los t¡pos ind¡cedos ánteriormente."s

1.7. Ventajas y desventajas del comercio electrónico

El comercio électrónico proporc¡ona diversas ventajas y desventajas en relación al

consumidor o usuario, entre las que se pueden menc¡onar:

"Ventajas para él usuario:

Comodidad: evita desplazam¡entos y horarios.

Tener acceso a más divers¡dad e ¡nformación.

Facilita y acelera el proceso de comparación y selecc¡ón.

Mercado más compet¡tivo y por lo tanto más barato.

Evita la acción d¡recta del comerciante en la toma do dec¡s¡ones.

Acceso al mayor número de clientes potenciales.

Máxima disponibil¡dad al menor coste.

Evita la necesidad de los costes fís¡cos.

Facil¡dad de exténsión del negocio y entrada en nuevos mercados.

Artículos dig¡tales con coste de distr¡buc¡ón cero.

3 
Cayo, Frank. "Comercio electrónico". http:/hikf'¡es¿4i.1¡ipod.coú/tr¿bajo3/ioro/tipovp6/ecoÍmerce.htrq (ll de

ju¡¡io 2009).

12
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Contgcto directo con el cliente, evita intermediarios.

Mayor ef¡ciencia en las transacciones."e

Desventajas del comercio electrónico:

lncert¡dumbre .iuríd¡ca (definición de los deÍechos del comprador, deberes del

vendedor, ¡a leg¡slación a apl¡car en la compra la del país del véndedor o la del

comprador o la del ¡ntermediario, propiedad intelectual, protecc¡ón legal de los

serv¡cios de acceso restring¡do divers¡dad de legislaciones regionales, nacionales, e

¡ntemac¡onales necosidad de una leg¡slación intérnac¡onal sobre comerc¡o

electrónico

Problemas arancelarios, Ios productos se venden en países diferentes sin tener en

cuenta fronteras políticas.

Problemas fiscales las adm¡n¡straciones de hac¡enda de todos los países ¡ntentan

contab¡l¡zar y mantener un control sobre las actividades de comercio electrónim.

Neces¡dad de una factura electrónica.

Problemas de segur¡dad y protecc¡ón de datos, sobre todo a la hora de hacer
pagos.

- La falta de estándares ianto en los sistemas de pago, como en las plataformas

informát¡cas para el comercio electrón¡co.

e Magsastre. "Comercio electrónico, ¡eguúd¡d y sfut€ma de p¡go cn I¡ red.', http:magsast¡e.eresmas.co¡¡/l-

zcomer.hünl; (16 deju¡io 2009).
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Desconlianza de los posibles clientes en los nuevos sistemas de negocio, sobrek--
todo en lo refer¡do a la seguridad de datos sensibles y pagos.

El cambio en la estructura mercant¡l (fabr¡cante - mayor¡sta -minorisfa - detalfista)

ahora el cliente puede hacer su compra directamente alfabr¡canle, Desaparecen los

intermed¡ar¡os y por tanto aumento deldesempleo. Ahora un negoc¡o pequeño

puede compet¡r con una gran multinac¡onal en ¡gualdad de cond¡c¡ones.

- Escasa cultura del pago por medios no tradicionales.

- La falta de sistemas mult¡lingües de navegación en ¡nternet.

- Datos personales: Muchos usuarios no compran en ¡nternet por m¡edo a

que se vulneren sus datos personales.

- Hackers: A pesar de las medidas de seguridad que adoptan las compañías, los

"hackers" siempre están al acecho.

1.8. Problemáticas del comercio electrón¡co

A pesar de que el comercio electrónico está creciendo muy rápidamente y qu¡zás

prec¡samente por ello, aún quedan muchos temas abiertos que deben ser resueltos

para obtener de é¡todo su potencial. Entre los más importantes se destacan:

l4
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- "Los problemas juridicos que surgen en relación con el comercio electrónico son db¡a'-:'.:

diversa índole: val¡dez legal de las transacciones y contratos sin el soporte del

papel; necesidad de acuerdos intemacionales que amonicen las leg¡slac¡ones

sobre comerc¡o; control de las iransacciones internacionales, de los consumidores

en cuanto a public¡dad engañosa y no deseada, fraude, contenidos ilegales y uso

abus¡vo de datos personales.

- Apertura contractual y financiera: El hecho de realizar un pedido con su

cons¡gu¡ente pago en forma electrónica abre una serie de problemas en el sentido

de las leyes a las cuales se acogerá el contlato y si se mantendrá en sec¡eto y

según las normas tributarias de que país se desarrollará la transacción, en el caso

que ¡ntervengan empresas de distintos países.

- Prop¡edad: un problema importante, espec¡almente para el caso de b¡enes que

pueden d¡stribuirse alectrónicamente y pueden ser fác¡lmente copiados. La

protecc¡ón de Ia prop¡edad intelectual y de los derechos de copia es un tema aún

por soluc¡onar.

- Privacidad y Seguridad: Se neces¡tan mecanismos eficaces para garant¡zar la

seguridad de las redes abiertas. Además se debe asegurar que las partes que

interv¡enen en una transacción posteriormente no puedan negar su participación."10

10c€ocities. 
"Comerc€ €lcctroric".httpsJ/sites.google.coÍ!,/sitefuikiade263 1,¡home/problematica-de1-comercio-

eleclronico /ap€rtur¿-conF¿ctuál-y-fi ¡¡¿lciera- (18 de junio de 2009).
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1.9. La actualidad del comercio electrónico en Gualemala

El comercio electrón¡co en Guatemala se inicia a partir del año 1999, para ese entonces

se consideraba una moda, ya que prestaba herramientas tecnológicas y únicas a los

usuarios, como lo es la compra y venta de bienes y serv¡cios por internet, por lo tanto

todos quefían poder rea¡¡zar mmpÉs u/o hacer transacciones a través de intemét, ya

que esta es la manera más fác¡l y cómoda de comprar cualquier t¡po de artículo,

comida, med¡c¡nas, ropa, accesorios, henam¡entas, no ex¡stentes en el comercio

nacional.

En un artículo de Pfensa Libre se menciona que "hacer las mmpras, pagar las cuentas

de la casa o buscar empleo desde \a computadora, son a\gunos de los hábitos que

están generando e¡ lnternet. En Guatemala, el mercado elecirónico tiene gran potenc¡al,

pero también rctos por superaf.ll Para hablar de las cifras actuales que mueve el

comerc¡o electrónico en Guatemala, se tiene que "en el año 2004 se gastaron US$18

millones en compras en sit¡os extranjeros, mientras que en el año 2003 se gastaron

aproximadamente US$12 m¡llones, lo que representó un aumento de aproximadamente

50o/o en las ventas. Cabe menc¡onar que para el año 1999 eran de aproximadamente

Us$1millón. Las compras en estos sitios extranjeros son pr¡ncipalmente de boletos

aéreos, libros, música o software."1z

En cuanto a las eompras locales, se est¡ma que en el año 2004 el total de ventas fue de

aproximadamente US$9 millones. Los pagos locales son pagos de servicios (cuotas de

univers¡dad, sérv¡cios, etc.). Estas cant¡dades de compras por internet (que para el año

2004 sumarían un total deuS$27 millones aproximadamente) son demasiado pequeñas

¡r Hemárdez, Heó€rtL Crccc el m€rcado electrónico. Periódico Prcnsa Libre. (Guatemala) 2004, pág. 14.

't El Periódico. Gudiel, Vemick "Com€rcio €l€ctrórico repu¡rt¿ en cüatemals.' http:/hvry.elperiodico

.com.g/ev20050ó l6lactralid¿d/ 17053/ ( l0 de juiio de 2009).
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Llso --.:en eomparación mn el resto del mundo, pero que damuestran un

del mmercio electrónico en la soc¡ed€d guatemalteca.

Como se observó en la sección anterior, en el país hay aproximadamente unos 400,000

usuarios de ¡nternet (que representa el 3% de la población total el país); m¡entras que

de estos usuarios, únicamente el 5olo hace compras por intemet. Del lado de los

vendedores sucede lo mismo, muchas empresas guatemaltecas amplían sus modelos

de negocios utilizando pág¡nas web, y se quedan en ún¡camente sit¡os de informac¡ón

de sus productos y en algunos otros casos reciben ped¡dos por internet, pero cobrando

de Ia forma tradicional. La causa principal de esto es el aspecto financiero y Ia

desconfianza de los medios de pago eleclrón¡cos, ya que una empresa permita recibir

pagos en su sit¡o web, el costo és elevado e inseguro. Se pueden mencionar algunos

costos de forma aproximada como: "costos de d¡seño del catálogo de productos

(US$3,000), el hosting del s¡tio (US$300), certificado de cobro seguro(Us$400), ta

programación para permitir cobros con tarjetas de crédito(Us$1500), etc. Con la amplia

difus¡ón que en la actualidad se le está dando a las denom¡nadas TIC (tecnologías de la

¡nformación y comunicac¡ón), el comercio electrónico se ha convert¡do en algo de suma

¡mportanc¡a en el país, al permitirla apertura de oportunidades para todos en

Guatemala "l3

En Guátemala, cualquier usuario de ¡nternet que cumpla ciertos requisitos básicos del

comerc¡o electrónico puede comprar en la red. Estos son: poseer una tarjeta de crédito

internacional, una direcc¡ón de recibo en Guatemala, y conexión segura a ¡nternet.

Algunos bancos ofrecen el servicio de compra ut¡l¡zando una cuenta de déb¡to, s¡n

embargo, esto no es aceptado en algunos s¡tios web. El envÍo de los productos suele

demorar entre 7 y 15 días, dependiendo del sistema de paquetería que emplee la tienda

en la Unión Americana. Con respecto a las madidas de seguridad en la conex¡ón, el

usuario debe tomar en cuenta ciertas prec¿uciones, como navegar en s¡tios seguros,

solo o acompañado de gente de conf¡anza, y nunca proporcionar datos personales

'' r¡i¿.
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(especia¡mente los de la tarjeta de c-réd¡to) a ninguna persona ni ént¡dad, fuera de lá'Q::r.:

página de compras. Tampoco compart¡r informac¡ón conf¡dencial sob¡e la compra si es

sol¡c¡tada a través del coneo electrónico, incluso si aparentemente proviene de una

tienda virtual. Cabe mencionar que hay empresas guatemaltecas que ofrecen e¡ servicio

de compra al usuario s¡n necesidad de tarjeta de créd¡to.

El problema del c¡merc¡o electrónico en Guatemala, es que no es confiable, n¡ seguro,

ya que a través de este, se realizan muchos fraudes y estafas, además, otra dé las

causas que no permite que la población guatemalteca pueda real¡zar esta ac1¡v¡dad, son

los problemas económ¡cos en la actual¡dad y la falta de educación sobre el m¡smo.

18



CAPíTULO II

2. La seguridad an la contratación electrónica con los consumidores y sus
aspectos legales

La seguridad juríd¡ca en la contratación en el comercio electrónico, es e¡ tema que más
ha preocupado desde hace mucho tjempo. La ausencia de presencia fís¡ca simultanea

de los contratantes es una circunstancia, que no genera la confianza ente las partes,

sobre todo si una de ellas en este caso el consumidor está en una posición desigual

respecto a la otra. Por tanto han sido múlt¡ples los acerc¿m¡entos normat¡vos a esta

realidad, para tratar de m¡tigar los posibles r¡esgos que se presentan en los entornos

electrónicos, pues resulta fundamental garantizar la seguridad jurídica de los

dest¡natarios, consumidores o usuados mediante el establec¡m¡ento de un marco
jurídico claro y de caráctér general para c¡ertos aspectos de las iransacciones
electrónicas

S¡ el mntrato electrón¡co se caracteriza por Ia forma en que se produce, la

concuÍrencia de oferta y aceptación, la necesaria confianza y por lo tanto la garantía de
seguridad juríd¡ca se debe concretar en la prueba de Ia forma de exter¡orización de ¡a

voluntad, en la acred¡tación de las partes que ¡ntervienen en la relación juríd¡ca. La
prueba de esto se logra mediante el documenlo y la f¡rma, en el presente caso

med¡ante el documento electrón¡co, y de la firma digital.

"Dentro de la necesaia generación de confianza en los procesos eontractuales por
medios electrónicos, en la actualidad una crase part¡cular de lirma e¡ectrón¡ca, la
denominada "firma dig¡tal", ofrece mayor seguridad juríd¡ca y técn¡ca en las
comun¡cac¡ones electrónicas. Est6 t¡po de firmas utirizan un s¡stema de criptografía
asimétr¡ca o de clave públ¡ca (frente a las firmas electrónicas tecnológicamente
indefinidas que comprenden ra utirizac¡ón de cuarqu¡er método). Er certificado dig¡tar

19



':r:i+' iri¡;;'r]'

li;:'-.'il
v-,.

que se ocupa del almacenamiento de ta firma digital es un documento que permite a stii-r

t¡tular ¡dentificarse ante terc€ros, fimar documentos electrón¡c€mente, ev¡tar la

suplantac¡ón de la ¡dent¡dad y proteger la información trasmitida y la integr¡dad de la

comun¡cación entre las partes. El sistema de certificación d¡gital permite establecer la

identidad y otras cualidades de una persona qus actúa a través de una red informát¡ca,

un sistema de información y, en general, cualquier med¡o de comun¡cación ylo

información eleclrónica. De esta forma, la cert¡flcac¡ón dig¡tal garantiza: la ¡dentificac¡ón

y capacidad de las partes que tratan entre sí s¡n conocerse (emisor y receptor del

mensaje); la confidencialidad de los contenidos de ¡os mensajes (ni leídos, n¡

escuchados por terceros); la integ¡idad de la transacción (no man¡pulada por terceros) y

la irrefutab¡lidad de los compromisos adqu¡r¡dos (no repud¡ación)."14 Es así como desde

el punto de vista del aceptante qu¡en firmaría d¡g¡talmente Ia comunicación electrónica,

no interesa tanto su voluntad como la confianza que pfestó para aceptar, conf¡anza que

se ve enfatizada por los atributos jurídicos propios de la firma dig¡t€l:

- Autenticidad;

- lntegr¡dad y

- No repudio.

La confianza remodela la declaración de voluntad del aceptante, según él s¡gnificado

que el receptor podía y debía confer¡rle con m¡ras a todas las c¡rcunstancias, en el

sent¡do que la buena fe pueda razonablemente darle.

2.'1. Generalidadesdeltema

La transm¡sión de datos a través de internet puede plantear una serie de riesgos para el

]a Rincón Ci¡deras, Erick. "Cortret¡ción elect¡{Íica"" hupi/ leb.certicamar¿.com/media/32220lcont¡atacionelec

tronica.pdi (r0 de ¡tio d€ 2009).
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. _:1_.consumidor, entre los cuales se mencionan a continuac¡ón los más importantes:

Se desconoce a la pe[sona con la que se contrata.

El contrato puede no cumplirse de forma simultánea.

Se puede hacer uso indebido de la ¡nformación captada.

Se pueden almacenar los datos y Ia ¡nformación del consumidor en una base de

datos.

Para evitar que se haga un uso indebido de los datos del consumidor, la ley obl¡ga a las

t¡endas v¡rtuales a cumplir con las normas sobre el tratam¡ento automatizado de los

datos personales y a ¡nformar al consumidor sobre:

- La ex¡stenc¡a de un f¡chero de datos.

- La identidad y dirección del responsable delflchero.

- La finalidad de la obtenc¡ón de datos.

- El derecho que tiene el consumidor de consultar, cancelar y rectificar sus datos.

2.2. La forma electrónica en ¡os contratos que necésariamente deben constar

por escrito

Durante siglos la escr¡tura sobre papel fue la forma de instrumentar la mayoría de los

actos jurídicos. Al hablar de documento, entonces, se hacía referenc¡a a la constancia

escrita en soporte papel por medio de la cual, se podía llegar a probar la existencia,

contenido y extensión de un acto juríd¡co. El m¡smo podia tener además otras

ex¡gencias como la intervención de un funcionario públ¡co.
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El siglo XX, incluyó la informát¡ca en el estilo de v¡da de los guatemaltecos. AsÍ llegó lál:j;
simplif¡cación de las formas, ya sea en actos cotidianos y simples como en las más

complejas relac¡ones intemacionales.

Su aparición implicó para el mundo del derecho, un replanteo del concepto de las

formas de los áctos jurídicos y, por mnsiguiente, de conceptos tales como instrumento

o documento. Et soporte ¡nformático o documento electrónico ha ido reemplazando al

papel con pr¡sa y sin pausa. Como en tantas otras oportunidades, un avance

técno¡óg¡co alteró conceptos juríd¡cos trad¡cionales obligando a su rev¡s¡ón.

El comerc¡o internacional ha receptado el novedoso mecanismo y la contratación por

medios electrón¡cos ha pasado a un pr¡mer plano. Esto porque la nueva modal¡dad de

contratac¡ón acorta notablemente las distanc¡as y acelera los tiempos, adaptándose

mejoÍ a la agil¡dad que necesita el tráfico mercant¡l. Esto obliga al derecho ¡nternacional

privado a adaptar sus solueiones para contemplar esta innovadora forma de contratar

internácionalmente.

Según la doctrina y la costumbre los contratos son actos jurídicos que son celebrados

por dos o más partes para crear, modif¡car, regular o extingu¡r una re¡ación juríd¡ca

patrimoniá1.15 La diferencia con los contratos electrónicos es que estos se realizan s¡n la

presencia física de las partes, prestando su consentimiento, por medio de equ¡po

elecbónico de tratamiento y a¡macenaje de datos conectados por med¡o de cáble,

med¡o óptico o cualqu¡er otro medio. Cuando se haee referencia a las partes se

ent¡ende a dos o más sujetos intervinientes en el contrato; además que la sola

ex¡stencia de dos partes, con intoreses iguales no da lugar a la formación de ¡a relación

jurídica, para ello es necesar¡o que dichas partes se pongan de acuerdo y que ambas

tengan la voluntad común de celebrar el contrato.

15 wikipedia. "Contrsto," hüp://es.wikipedia.org/wiklcontráto; (23 dejulio de 2009).
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Debe entenderse por consent¡miento como el acuerdo de voluntades la cual debe sáfu1¡1:

declarada por las partes para lo que se requiero que estén totalmente de acuerdo sobre

la celebración del contrato, y en los términos del mismo.r6

El consent¡miento no es creado por la declaración del oferenté y que cobra eficacia en

virtud de la déclaración, si no que el contrato no existe antes que se produzca el

consentim¡ento, de tal manera quo la aceptación, de la oferta no es un asentimiento. La

formación del consentimianto se da con la exter¡orizaciÓn sufic¡ente que permita que la

voluntad sea clara e intel¡giblemente conocida, no importa cuál es el medio eleg¡do,

d¡cho medio puede ser electrón¡co.

La contratación electrón¡ca se caracteriza por Ia contratac¡ón a distancia o sin presenc¡a

física simultánea de los contratantes.

De acuerdo a las concepc'ones jurídicas estableddas, se d¡ce que el contrato

elect¡ónico es en sí un contrato de adhes¡ón, ya que en é1, quian recibe la oferta de

venta, solo se limita a aceptar o a rechazar la oferta, s¡n pos¡bilidad de sugerir siquiera,

modificac¡ón alguna a los términos del contrato.

2.3. La perfección del contrato electrón¡co

El acuerdo contractual atraviesa tres etapas: la generación, la pedecc¡ón y la

consumac¡ón. La primera está refer'¡da a los llamados tratos o negociaciones

preliminares y al proceso interno de la formación del contrato; la segunda, al nac¡m¡ento

mismo del acuerdo al quedar perfec¡¡onado por el concurso de la oferta y la aceptac¡ón;

y la tercera, a Ia realización y efect¡v¡dad de las prestac¡ones derivadas del contrato,

ru tbld-
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s¡empre sobré la baso de las expectativas de cumplimiento que t¡enen las partes álq,"i
momento de celebrar el contrato.lT Ahora b¡en, s¡ se pañe del hecho cierto de que la

contratación electrón¡ca es, en muchas ocasiones, una contratación sometida a

formatos pfevios, es decir, que las condiciones de la contratac¡ón han sido prev¡amente

dispuestas por una sola de las partes quedando la otra parte sólo Ia facultad de

adherirse, conf¡gurándose así un contrato de adhesión, la pr¡mera fase a la que se ha

hecho mención, es decir, los tratos o negoc¡ac¡ones preliminares, pierde relevancia. No

obstanté, esto sucede en todos los ámbitos pos¡bles de contratac¡ón con la mayor'ía de

los contratos de serv¡c¡os.

Por otra parte, "el momento del nac¡miento del contrato, es decir, de su perfecc¡ón,

perm¡te conocer a partir desde qué momento el contrato existe, así como determinar

cuál e9 la ley aplicable a la capacidad de las partes contratantes, cuál es la norma

aplicable en el supuesto de modif¡caciones legislat¡vas ocuridas durante la formación

del contrato, determ¡nar los plazos de prescripc¡ón, el límite de la retroactividad en el

caso de contratos sometidos a cond¡ción, la transferencia de los r¡esgos del bien o

serv¡c¡o, objeto del contrato, los precios del mercado o la resc¡s¡ón de los contratos

hechos en fraude de los acreedores, etc.'18

Algunos de estos aspectos resultan relevantes dentro del ámb¡to de la contratac¡ón

electrónicá, por ejemplo, el de la determinación de los riesgos, y otros parecan quizá

¡mposibles, como las modificac¡ones legislat¡vas en dos moméntos del contrato, puesto

que la contratación electrón¡ca se caracter¡za por la veloc¡dad en la ejecución. Tamb¡én

t¡ene espec¡al relevancia, el lugar de perfeccionamiento del contrato, que permitirá

determinar los tribunales competentes y el derecho aplicable.

r7 Martlnez Gómez, Maria Isabel- nl coÍtr¡to electrónico J srs elementos esencialcs. Pag.8.
rs Venta¡a legal. "Ap¡oxim¡ción ¡ le form¡ción del cont.¡to electnónico en l¡ legiC¿ció¡ espafrol¡.. hüpr/*$.iv

,venta¡¡a1€ga1,cofi,/revisla vefian¿legavaproxiflacion.ht¡n; (10 de agosto 2009).
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EI contrato se perfecciona en el momento y én el lugar en que el proponente adquiere\::'

efect¡vo conocimiento de Ia aceptac¡ón de su propuesta por la contraparte.re

El cod¡go civil guatemalteco, establece que, el contráto queda perfeccionado en el

momento y lugar en qué ¡a aceptación es conocida por el oferente. Esto se encuentra

regulado en el cuerpo legal c¡tado, en el Artículo 1518 el cual establece, que los

contratos se peffeccionan con el s¡mple consentimiento de las partes, excepto cuando

la léy establece determinada formalidad como requis¡to esencial para su val¡dez.

Por lo que se concluye, que, el contrato se perfecciona en él momento que el aceptante

de la oferta reciba acuse de recibo de su aceptación por parte del oferente.

2.4. El contrato electrónico con condiciones generales

Los contratos eelebrados a distancia por vía electrónica o no, son generalmente

contratos celebrados s¡n que ex¡sta una negociación prev¡a de las condiciones entre las

pártes, por ello es necesar¡o que exista un apartado, dentro del soporte que se utilice

como medio de hacer llegar la oferta al destinatar¡o, donde se establezcan las

obl¡gac¡ones y derechos de las partes.

Las cond¡c¡ones generales de la contratación, son las cláusulas que regulan los

contratos de adhesión; estas son redactadas por el empresario para utilizarlas en todos

los contratos que pretenda perfeccionar con sus clientes, consum¡dores o usuarios, sin

pós¡bilidad de que éstos las negocien o mod¡fiquen, prev¡endo todos los aspectos de la

relación entre uno y otros. Con ello se facilita la perfecc¡ón de un gran número de

'e Vilalba Cuellar, Juan Ca¡los- Contrafos por medior electninico$ Pag.95.
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ucéq,.-.'contratos en poco tiempo y 6on unos medios personales muy

el coste y permite ofrecer productos o servicios más baratos.

reduc¡dos, lo que red

Dado que en la redacc¡ón de estas cláusülas contracluales no existe negociación por

estar redacladas por una sola de las partes del negoc¡o s¡n contar con la otra, con

frecuenc¡a el empresario crea una regulación que le favoreca y perjudica a sus

potenc¡ales clientes. Las cond¡ciones generales que producen esé desequilibrio

contractual se denom¡nan cláusula abus¡va. Existe una normat¡va específ¡ca de la un¡ón

europea y de todos los países miembros, así como en otros muchos países, para

fegular las condiciones generales y tratar de evitar que sean abusivas.

2.4.1. El contrato electrón¡co y el derecho internacional privado

El derecho internacional pr¡vado, t¡ene un papel ¡mportante en todas las ramas del

derecho, exist¡endo una fuerte vinculación con el derecho ¡nformát¡co, el cual se puede

definir como un conjunto de princip¡os y normas que regulan los efec-tos juridims

nacidos de la interelación entre el derecho y la informática.

El derecho intemacional pr¡vado es aquella rama del derecho que t¡ene como flnal¡dad

dirimir confl¡ctos de jurisd¡cción ¡ntemacionales; conflictos ley de ap¡icable y los

confl¡ctos de ejecuc¡ón y determ¡nar la cond¡ción juríd¡ca de los extranjeros.

El derecho ¡nformát¡m se ancuentra en su etapa de reordenamiento juríd¡co e
incorporac¡ón en leg¡slaciones de varios países, e inslituciones internac¡onales. Algunas

de las normas existentes presentan brechas que no cubren los supuestos de hechos

que pudieran presentarse en una relación contractual, temas como la capacidad de las

personas, el consent¡miento y el lugar de la aceptación entre otros aspectos pueden ser

motivo de !itjg¡o ent¡e las partes.
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"El comerc¡o electrónim no t¡ene fronteras, por lo que los sujetos de la relación jurídic¿{3:9i-

fácilmente pueden ser de naciones diferentes y por cons¡guiente leg¡slac¡ones

dife¡entes."20

Cuando se habla de contratos, es preciso mencionar a la autonomía de la voluntad

como línea reclora de la conducta a segu¡r por las partes. En derecho internacional

pr¡vado existen dos modalidades de la autonomía de la voluntad, denominadas

"autonomía conflictual", en donde las partes el¡gen e¡ derecho aplicable a¡ contrato, y

"autonomía mater¡al", por la que las partes pueden configurar el conten¡do normativo del

contrato, excluyendo de él las normas coactivas v¡gentes en este derecho, med¡ante la

incorporación de normas materiales contrarias a aquellas conten¡das en el defecho

privado rector del negocio.2l

Sin embargo, estas reglas resultan ¡nsuficientes e ¡mpracticables a la hora de

determinar el derecho aplicable a los contratos electrónicos, los cuales se celebran a

través de computadoras por oferentes y aceptantes, que se encuentran sometidos a

distintas legislaciones.

La igualdad que se va dando de la leg¡slac¡ón mercantil internacional parece ser la

mejor garantía para el desarollo del comerc¡o electróni@ intemacional, combinado con

un control paralelo de la protección al mnsumidor.

'?o Bautist4 Diam. "El contr¡fo electrónico y el derccho intemacio¡al privado (parte 2)."

http;//ir5r'rv.injef.con/d€recho/de¡echo-de-1as-tic/4l8.html; (20 d€ ¿gos¿o d€ 2009).

r1 Revis¡a Científica UCES. 'n principio de t¡ ¡utonomí{ de l¡ volünt¡d J el derecho inf€mccional pr¡vedo. El

confr¡to electrónico y €l derecho interu¿cion¡l priv¡do." htQ://www.injef.convderecho/derecho{e-1as-

tic/4l8.html; (23 d€ agosto 2011).
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El derecho ¡nternac¡onal privado debe ser supranacional y así lo reconocen los prop¡ou::i...

estados puesto que celebran entre ellos tratados internacionales con el fin de fiar
normas supranac¡onales de¡ propio derecho.

Cada estado t¡ene y mantiene su prop¡o derecho privado que solo se apl¡ca a las

relac¡ones jurídicas extra-nac¡onales no reguladas por métodos internacionales. El

derecho internac¡onal privado ejerce func¡ones que solo este puede cumplir, tales como

la orientac¡ón a los legisladores a las soluciones del dominio internacional y constituye

el único derecho apl¡c€ble por las jur¡sdicciones internac¡onales.

2.5. Clas¡f¡cac¡ón de los contratos electrónicos

A cont¡nuac¡ón se clasific€ a los contratos electrónicos dé la siguiente forma:

"Por su objeto:

a) Contrato de hardware (la parte fís¡ca del s¡stema ¡nformático);

b)Contrato de software (debiendo diferenc¡arse s¡ se trata de un soflware de

base o sistema o si se trata de un software de util¡dad o de aplicación para el

usuario);

c) Contrato de ¡nstalac¡ón llave en mano (aquí se incluyen tanto el hardware como el

software, así como determ¡nados servicios de mantenimiento y de formación del

usuar¡o);
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i8**''Contrato de serv¡cios auxil¡ares (el mantenimiento

personas que van a utilizar la aplicac¡ón).

de equipos o la formac¡ón

- Por el negocio jurídico:

a) Contrato de venta (el vendedor se obliga a entregar una cosa determinada, un

bien informático y la otra parte a pagar un prec¡o cierto, incluyéndose tamb¡én a

los serv¡c¡os en esta categoría);

b) Contrato de alquiler (el arrendam¡ento sobre los b¡enes informáticos es un

anendamienlo, caracterizado porque el suministrador se obliga a dar al usuar¡o el

goce o uso dél bien durante un t¡empo determinado y por un prec¡o c¡erto);

c) Contrato de mantenimiento (puede ser tanto de equipos como de programas o

¡nclusive, mantenimiento integral en el que se puede inclu¡r un servicio de

formación, asesoramiento y consulta);

d) Contrato de prestación de serv¡cios (se incluye anál¡s¡s, espec¡f¡caciones,

horas máquina, tiempo compartido, programas, etc.);

e) Contrato de ejecución de obra;

f) Contrato de préstamo

informát¡co para que lo

cumplido ese tiempo);

(caracterizado porque una parte entrega a otra el b¡en

use durante un tiempo determinado y lo devuelva una vez
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(cons¡stente en un t¡po de contrato de préstamo en él':'
transfiere el uso del bien informát¡co prestado);

h) Contrato de depósito (se constituye desde que una persona recibe una cosa

ajena con la obligación de guardarla y restituirla, siendo uñ contrato gratu¡to,

sa¡vo pacto en contrario);

Contrato de l¡cencia de uso (es él contrato en virtud del cual el t¡tular de los

derechos de explotaeión de un programa de ordenador autor¡za a otro a ut¡l¡zar

el programa conservando el cedente la propiedad del m¡smo);

j) Contrato de adaptac¡ón de un software producto (se trata de la contratación de

una licenc¡a de uso de un producto estándar que habrá qué adaptar a las

neces¡dades del usuario);

k) Contrato de garantÍa de acceso al cód¡go fuente (son aquellos que t¡enen por

objeto garantizar al usuar¡o el acceso a un programa fuente en el caso de que

desaparezca la empresa t¡tular de los derechos de propiedad intelectua¡);

l) Contrato de distribución de informac¡ón (cons¡ste en la comerc¡aliza c¡ón de la
base de datos, durante un cierto per¡odo de tiempo a camb¡o de un prec¡o, lo

que orig¡na la obligac¡ón por parte del t¡tular de la base de aportar los datos que

deben hacerse accesibles a los futuros u6uar¡os, en una forma adecuada para

su tratamiento por el equipo informát¡co del distribuidor, y ceder a este últ¡mo, en

exclus¡va o compartidos con otros distribuidores, los derechos de explotación);

m) Contrato de suministro (mediante este contrato el usuar¡o puede acceder a las

bases de datos del disvibu¡dor);
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n) Contrato de información (el titular de una base de datos vende a otro una copiá{i-.'..

de esta con la pos¡b¡lidad que el adquirente, a su vez, pueda no solo usada sino

mezclarla con otras prop¡as para su posterior comercialización)."22

En términos generales los contratos más comunes en el comerc¡o electrónico son las

compras de, artículos, programás ¡nformáticos (software), hardware, fonogramas

comerciales, música, libros, acc¡ones, servic¡os de poslventa y turismo.

2,6. Los deberes dé infomación al consumidor

En el momento de compra de cualquier producto, póco t¡empo se dedica a pensar en la

pos¡b¡l¡dad de que algún día pueda estropearse o s¡mplemente una vez adquir¡do no

cubra las neces¡dades que en su día motivaron su adquisición. En ocas¡ones la factura

que just¡fica el desembolso económico y la garantía de lo que se ha comprado no son

ténidos en cuenta por los consumidores que sin ser conscientes cieran cualqu¡er

pos¡bil¡dad para realizar una reclamación. Y es que, a pesar de que siempre se ha dicho

que el cliente siempre tiene la razón, el acto de mmpra impl¡ca alguna que otra

obl¡gación que se t¡ende a ignorar.

"Derechos y deberes del consumidor:

- Elegir libremente un determinado bien o servicio.

- Acceder a una información veraz y oportuna.

- No ser d¡scr¡m¡nado arbitrariamente por parte de los proveedores de bienes y

servicios.

- La segur¡dad en el consumo de bienes y serv¡cios.

tt Carrión, Hugo Daniel. "Derecho g!¡t€m¡lt4co. Inform¡itica jürldics ¿€tuat. Contratos ¡nfo.máticos.'

http://derecho.blogcindário.conr/2005/12l00008-conAatos-infonnaticos.hünl; (23 de agosto 2009).
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Derecho a la educac¡ón para un consumo responsable.

A retracto o términar sin la voluntad del proveedor.

Elegir l¡bremente un determinado b¡en o servicio.

- El silencio del consumidor no const¡tuye aceptac¡ón en los actos de consumo. Se

deben celebrar actos de consumo con el comerc¡o establecido.

- Acceder a una informac¡ón veraz y oportuna.

- Acceder a una información veraz y oportuna sobte los bienes y servic¡os ofrec¡dos

por el proveedor, su precio, condic¡ones de mntratación y otras característ¡cas

re¡evantes de los mismos.

- No ser discriminado arbitrar¡amente por parte de los proveedores de bienes y

serv¡c¡os.

- Es arbitrar¡o en la med¡da que es ¡rrac¡onal o atenta contra la dign¡dad de los

consumidores. Por ejemplo, basada en su c¡ase soc¡al, opción polít¡ca, éntre otras.

A la reparación e indemnizac¡ón

A la reparación e indemn¡zación adecuada y oportuna de todos los daños maleriales
y morales en caso de incumpl¡m¡enio de cua¡quiera de las obligac¡ones contraidas
por el proveedor.

- S¡n embargo, existe el deber de exig¡r la reparac¡ón o indémnizac¡ón por tales actos

de acuerdo a los medios establecidos én la ley. EI consumidor no debe hacer

denunc¡as en contra de proveedores carentes de lundamento y mala fe, formuladas

con propósitos distintos al reconoc¡miento de estos derechos.



El derecho a garantía, cambio, o devolución del dinero

- EI derecho a garantía, cambio, devolución del dinero, reparación

por los bienes o servicios que se adquieran o contraten y que

fabricación o sean inseguros.

- Los derechos citados y los otros contenidos en las leyes

irrenunciables ant¡c¡padamente para los mnsumidores."23
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según corresponda

presenten fallas de

de consumo son

2.7. Problemas relativos a la seguridad en el comercio electrónico

La adquisic¡ón de bienes o servic¡os a través de intemet plantea, esenc¡almente, cuatro

grandes clases de riesgos. Uno, los relativos a la mayor fac¡l¡dad de almacenamiento de

datos e informac¡ón relativa a los consumidores en bases de datos. Dos, los refetentes

al uso ¡fegitimo de la ¡nformac¡ón bancaria (número y datos ident¡ficadores de la taiieta

de crédito) o la modificación de la informac¡ón enviada deb¡do a la ¡nterceptac¡ón por un

tercero de la iñformación (que se resuelven mediante s¡stemas de "confidenc¡al¡dad e

integridad" de la ¡nformación enviada). Tres, Ios relacionados con la inexistenc¡a de

presencia física de¡ vendédor en el momento de efectuar la tránsacción (que se

resuelven mediante los s¡stemas de "autenticac¡ón" de ¡as partes). y cuatro, los

relativos a la entrega de los bienes o prestación servic¡os deb¡do, precisamente, a que

muchas transacciones en ¡nternet no compoñan la simultane¡dad en la transacción.

'?rseñicio nncior¡l del Consumidor.

/deberes.php; (24 de agosro 2009).

*D€rtchos y deberes del comümidor', http://$$lv.semac.cl/le!€s
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El cifrado es un método que perm¡te aumentar la segur¡dad de un mensaje o de un

arch¡vo med¡ante la codif¡cación del conten¡do, de manera que sólo pueda leedo la
persona que cuente con la clave dé cifrado adecuada para descod¡ficarlo. Por ejemplo,

si realiza una compra a través de internet, la información de la transacción (como su

d¡rección, número de teléfono y número de tarjeta de crédito) suele cifiarse a fin de

mantenerla a salvo.2a

2.9. La conf¡dencialidad: Conceptos generales

Confidencial¡dad es la propiedad de la ¡nformac¡ón, por la que se garantiza que está

acces¡ble únicamente a personal autor¡zado a acceder a dicha información.

Digitalmente se puede mantener la conf¡denc¡alidad de un documento con el uso de

l,aves as¡métricas.

La integridad de internet corre peligro si se generaliza y consolida la actual tendencia de

registrar los patrones de navegación de sus usuarios.

"Usamos la red sin pensar que terc€ros están registrando todos nuestros clics, y está

en juego la propia integridad de lnternet como medio de comunicación,,.2s

'o Witips¿¡a. "Cifr¡do (criptognfir).,, htrpl/es.r¡,ikipedia.org/Í,iki/Cifrado,(criptogr¿Vc3¡/oADa); (24 agosto

2009).

:5 Lee, Tim-Beme¡s. "La con{idcncialirlad de datos " hrtpr/.w.rvrü.dia.ioti.conr/gateln.php?id=21644; (2j de agosto

2OO9)
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Las usadas por las personas revelan mucho sobre sus v¡das, sus gustos y{:i
tsmores. Es ¡nformac¡ón extremadamente sensitiva. A juicio del experto, los

usuarios mod¡ficarían su patrón de uso de intemet s¡ supieran que la

información sobre su tráns¡to por ¡nternet es registrada y transferida a terceros con flnes

publicitarios y en otros casos para realizar estafas y fraudes. Uno de los métodos para

evitarlo es cifrar la navegación de los usuarios y consumidores, pero es poco práctico.

El valor de ésta información es tan grande, que la tentac¡ón de abusar de ella es

enorme, debido a esto es necesado la regulac¡ón sobre este aspecto. Ya que es

absolutamente necesario que quede muy claro que algo así sería ¡legal.

2.10. Cifrado s¡métrico y c¡frado as¡métrico

La criptogralÍa s¡métr¡ca es el método cr¡ptográfico que usa una misma clave para cifrar

y descifrar mensajes. Las dos partes que se comun¡can han dé ponerse de acuerdo de

anlemano sobre la clave a usar. Una vez ambas tienen acceso a esta clave, el

remitente c¡fra un mensaje usándola, lo envía al destinatario, y éste lo descifra con la

m¡sme

Las claves simétricas s¡guen un modelo ant¡guo en que el emisor y el receptor

comparten algún tipo de patrón. Por lo tanto, el m¡smo patrón ¡o util¡zan el em¡sor para

cifrar el mensaje y el receptor para dsscifrarlo. s

:" wrkrpeüa. Ob. Cit
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El riesgo que implican las claves simétricas es que se deberá buscar un método

transporte seguro para utiiizarlo cuando se comparta una clave seseta con

personas @n las que desea tener comunicación.

Con las claves asimétricas se crea una pareja de claves. La pareja de claves está

compuesta de una clave pública y una clave pr¡vada, que son d¡st¡ntas entre sí. La clave

pr¡vada contiene una parte mayor del patrón cifrado secreto de la clave pública 27

Como em¡sor, podrá difundir su clave públ¡ca a cualqu¡er persona con la que desee

comunicarse de forma segura. De éste modo, conserv¿ la clave pr¡vada y la ptotege

con una contraseña.

A diferencia de las claves s¡métr¡cas, la clave pr¡vada y la clavs pública no son iguales.

Como resultado, el mensaje que ss ha cifrado con una clave públ¡ca sólo puede ser

descifrado por la persona que lo ha c¡frado, ya que d¡cha persona es el único propietario

de la clave privada.

Un protocolo como el protocolo SSL (Secure Sockets Laye0 util¡za tanto el c¡frado de

claves públicas como el cifrado de claves s¡métricas. El cifrado de claves públ¡cas se

utiliza para el protocolo de conexión TCP/IP. Durante el protocolo de conex¡ón, Ia clave

maestra se pasa del cl¡ente al servidor. EI cl¡ente y e¡ servidor crean sus propias claves

de ses¡ón utilizando la clave maestrá. Las claves de sesión se ut¡l¡zan para cifrar y

descifrar los datos del resto de la sesión.

Para enviar un mensaje con fima d¡gital, por ejemplo, al texto se le hace un hashing

(función para identif¡car los datos a través de la probab¡l¡dad): de un texto se genera un

" Ibf¿
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número más chico con un algoritmo, de tal forma que es casi imposible que de

texto se cree el m¡smo número. El resultado se encripta usando la clave privada:

es la f¡Íma digital, que se envía con el mensaie or¡ginal.

El destinatario recibe el texto y la flrma: primero hace su prop¡o hashing del mensaje y

Iuego, con la clave pública del em¡sor, desencripta la f¡rma: si ambos mensajes son

iguales, significa que el remitente es válido y que el mensaje no sufrió alteraciones en el

trayecto de un lugar al otro. Todo este proceso es invis¡ble para el usuario; la flrma

digital aparece como una cadena de caracteres.

Cuando se emplea la misma clavo en las operac¡ones de cifrado y descifrado, se dice

que el cr¡ptos¡stema es simétr¡co o de clave secreta. Estos sistemas son mucho más

ráp¡dos que los de clave pública, y resultan apropiados para el c¡frado de grandes

volúmenes de datos.

Su princ¡pal desventaja es que hace falta que el emisor y el receptor compartan la

clave, razón por la cual se hace ¡nseguro el envío de la clave, ya que de cualqu¡er forma

que ésta se envíe, es pos¡ble que algu¡en la intercepte.

Este tipo de cifrado se ut¡liza para encriptar el cuerpo de los mensajes en el coneo

ele61rón¡co o los datos ¡ntercámbiados en las comunicaciones digitales.

Para ello se emplean algoritmos como: Data Encrypt¡on Standard (DES). DES fue el

primer algoritmo desarrollado comercialmente y surgió como resultado de la petic¡ón del

Departamento de Defensa de EE.UU. a lBM. Es un cifrador en bloque que util¡za una

clave de 64 bits de longitud (de los cuales I son de paridad) para encriptar bloques de

64 bits de datos. Debido al actual desaíollo tecnológ¡co, la segur¡dad proporc¡onada

por una clave de sólo 56 b¡ts dé longitud está siendo cuestionada, lo que ha llevado a la
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unai, - 'búsqueda de otros sistemas s¡métricos altemativos como el triple-DES que utiliza

clave de 168 b¡ts o el IDEA que usa una clave de 128 b¡ts.28

La criptografía as¡métr¡ca usa dos claves, una para encriptar y otra para desencr¡ptar,

relacionadas matemáticamente de tal forma que los datos encriptados por una de las

dos sólo pueden ser desencriptados por la otra. Cada usuario tiene dos claves, la

públicá y la privada, y distribuye la pr¡mera

La desventaja de este método es su lentitud para encriptar grandes volúmenes de

información. En comparac¡ón con los métodos s¡métr¡cos es '100 véces más lento.

Estos algoritmos sé pueden util¡zar de dos formas, dependiendo de si la clave públ¡ca

se emplea como clave de encriptación o de desencriptación.

2.11. Protección de los datos de carácter personal

En el momento actual los medios de transm¡sión de información se encuentran tan

avanzados, que toma un peso especial la pfotección de todos los datos del usuario,

datos que pueden formar parte de reg¡stros, cuya art¡culación merece la pena

conocer é

Estos reg¡stros pueden ser tanto públicos como privados. De esta regulación quedan

excluidos los peGonales o domésticos, los que se refieren a materias clasificadas o los

relat¡vos a la invest¡gac¡ón de tenorismo o delincuencia organ¡zada. Del mismo modo se

'z3 Orella¡a I'uga, fuiel Raü. "Algoritmo D[S". hltp:/^r1llv.arielorella¡a.net/de¡.htñ; (24 agosto 2009)-

" Pia¡afeta Rodríguez, Jaüer. *Prot€ccióD de d¡tos de c¿¡ácter person¡l'. bttp://noticias. jüridicas . com a{iculos

/20-Derecho%20fnfonnatico/20020E-5556153 16102321 I l.hlñli (24 de agosto 2009).
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encuentran otra serie de reg¡stros con especialidades signif¡cat¡vas que suponen lá!:t-
existencia de normativa reguladora específica y que en algunos aspectos se desligan

de cuanto ge va a comentar, como pueden ser los f¡cheros electorales, ficheros

exclusivamente estadíst¡ms públicos, o los relativos al registro civil.

Para poder tener una idea más exacta del concepto de protección de datos hay c¡ertas

definic¡ones que conviene conocer:

- Datos de carácter personal: Cualquier información concerniente a personas fís¡cas

identific€das o ¡dentificables. Estos datos deben sel. adecuados a la finalidad del

fichero y no podrán usarse con un fin dist¡nto a d¡cha flnalidad. Del mismo modo los

datos deben ser éxactos y puestos al día, de no ser así los mismos deberán ser

cancelados, Io mismo quo cuando estos dejen de ser necesar¡os para la finalidad del

registro.

- F¡chero: Todo conjunto organizado de datos, cualqu¡era que fuere la forma o

modalidad de su creación, almacenam¡ento, organización y acceso.

Tratamiento de datos: Operaciones y procedimientos técnicos de carácter

automatizado o no, que peÍmitan la obtenc¡ón, grabac¡ón, conservación, elaborac¡ón,

mod¡fcac¡ón, bloqueo y cancelac¡ón, así como las ces¡ones de datos que resulten de

comunicaciones, consultas, interconexiones y transferencias.

Responsable del fichero o tratam¡ento: Persona fís¡ca o juríd¡ca, de naturaleza

públ¡ca o pr¡vada, u órgano adm¡njstrativo, que decida sobre la finalidad, contenido y

uso del tratam¡ento. Esta persona responsable será la encargada del tratamiento y

deberá adoptar las med¡das de índole técnica y organizativas nécesarias que

garanticen la seguridad de los datos de carácter perconal y eviten su a¡terac¡ón,
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pérdida, tratamiento o acceso no autorizado, habida clenta del estado Oe táQll'

tecnología, la naturaleza de los datos almacenados y los r¡esgos a que estén

expuestos, ya provengan de la acción humana o del medio físico o natural. Por otro

lado garant¡zará que no se registren datos de carácter personal en f¡cheros que no

reúnan mínimas garantías con respecto a su integridad y segur¡dad y a las de los

centros de tratamiento, locales, equ¡pos, s¡stemas y programas lgualmente deberá

gusfdar secreto sobre los datos en cualquier fase de tratamiento de los mismos,

incluso cuando deje esta función.

Persona afectada o interesada: Persona fis¡ca titular de los datos que sean obieto del

tratamiento.

Consentimiento de la persona interesada: Toda manifestac¡ón de voluntad, libre,

inequívoca, específica e informada, mediante la que el ¡nteresado cons¡enta el

tratamiento de datos personales que Ie conciernen.

- Cesión o comunicación de datos: Toda Íevelación de datos realizada a una persona

distinta a ¡a interesada. Comunicación de la que deberá ser informada la persona

interesada.

2.12. Comercio elcetrónico, derechos del consumidor y protección de datos

Para salvaguardar los derechos a la intimidad, en relación con los datos de los

consumidores, las organizac¡ones que prestan servicios electrón¡cos deben:

- "Ofrecer la opción del anonimato a los vis¡tantes y los cl¡entes que acceden a sus

pág¡nas.
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Formular una política de protecc¡ón de datos pérsonales en la que se especifique l+: j:

finalidad de la recopilación de datos, las posteÍ¡ores utilización y d¡vulgación de

éstos, la disponibilidad de la exclusión voluntaria, los proced¡mientos de acceso y

corrección de los datos, los mecanismos de reclamación y enmienda, así como, en

su caso, una política sobre recopilación de información de menorés en ¡a que la

autor¡zación y el control de los padres sean obligatorios.

- Publicar las políticas antes referidas en su conespondiente pág¡na en la red

- Ofrecer serv¡c¡os de codificación para la obtención de datos compromet¡dos.

- Además, las organizaciones empresar¡ales deben ¡mpart¡r a sus empleados

formación continua sobre la ¡mportancia de la protección de datos y adoptar una

cultura de sens¡bilización en cuanto al rcspeto a la ¡ntim¡dad."s

Las organizaciones empresariales deben actualizar y aplicar tecnologías y herramientas

que perfeccionen la protección de la intimidad de sus actividades en línoa, cón el fin de

mejorar la confiañza de los consumidores. Las soluc¡ones basadas en este tipo de

¡nstrumentos deben ofre@r una respuesta práctica a las inquietudes do los usuar¡os y,

simultáneamente, preservar los intereses de las emp¡esas.

"Por olra parte, puesto que el comercio electrónico es internacional, el marco qu6 lo

regule debe asimismo sef coherente en su cons¡deración transfronteriza. Deberían

celebrarso, de esta forma, acuerdos multilaterales a través de organismos

internac¡onales como Ia UNCTAD, la OMC, la UE, la OCDE, la APEC y otros, así como

30 Uninet. "Com€lcio el€ctrétrico, d€rechos del coNumido¡ y proxecció de d¡tos", hto://derin.üIlin€t.edü/cgi-

bir,/de¡in/verb:¿bsjo?id=16; (25 de agoslo de 2009).
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convenios bilaterales entre países, con el fin de proteger a los consumidores en

mercado electrónico mund¡al y permitir a las empresas comerciar y competir en

contexto de honestidad, justicia y seguridad. Entre las áreas esenciales para

consecución del consenso intemacional se cuentan:

- Consumidor; Debe adoptatse un acuerdo ¡nternac¡onal sob¡e la "declarac¡ón de

derechos d6l consum¡dor", sobre todo en lo que respecta a una protección legal de

los usuarios equivalentes a las garantías mínimas contempladas en la legislación y

en las práct¡cas aplicadas a las formas tradicionales de comercio, y a sus derechos a

fa protección de la intimidad.

- Transacciones electrónicas: Es necesar¡o adoptar un marco juríd¡co internacional al

objeto de reconocer, facilitar y poner en práctica las transacc¡ones electrónicas en

todo el mundo. La Com¡sión de las Naclones Unidas para el Derecho Mercantil

lnternacional (CNUDMI) ha concluido sus trabajos acerca de un modélo de ley para

la regulación del uso mercantil de los contratos ¡nternacionales en el comercio

electrónico. En esta propuesta, se establecen normas de validac¡ón y reconocimiento

de contratos creados a través de med¡os electrón¡cos, se estipu¡an reglas por defecto

para la elaborac¡ón de contratos y la regulac¡ón de la ejecución electrónjca de

contratos, se definen las característ¡cas de la escritura válida electrónicamente y de

un documento or¡ginal, se determ¡na la acaptab¡lidad de las f¡rmas electrónicas a

efectos legales y comerciales y se apoya la ádmisión de las pruebas ¡nfo¡mát¡cas en

los tribunales y los proced¡m¡entos de arbitraje.

- Tributación: Aunque, ¡dealmente, internet debería constituir un entorno l¡bre de

gravámenes relat¡vos al comercio de bienes y servicios, en caso de establece[se, los

¡mpuestos sobre las ventas electrón¡cas deben ser objeto de una armonización

internacional. Estos trjbutos deben ser sencillos desde el punto de vista

administrat¡vo y fácil de comprender por los consumidores.
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Derechos de propiedad ¡ntelectual: Para ¡ncentivar el desarollo de contenidos y

proteger frente al robo y la competenc¡a desleal, la coherenc¡a ¡ntemacional de los

derechos de prop¡edad intelectual en línea debe basarse en los tratados pertinentes.

La asignación y la gestión de los domin¡os deben sometersa a una partic¡pación

internacional adecuada con el fin de reducir los casos supuestos ds ¡nfracc¡ón y los

litigios.

- Flujo l¡bre de información: Sin menoscabar las garantías precisas para salvaguardar

la protscción de datos, no debe restringirse el flujo libre de informac¡ón entre

países."31

2.13. La seguridad del contratante

Es un hecho que para algunos los benef¡c¡os que se derivan de la util¡zación de las

tecnologías de infomación, Ies son indiferentes y que otros, incluso, sienten temor y

desconfían, todo lo cual ralent¡za el aprovechamiento de estos medios y su asunc¡ón

natural en el quehacer cotidiano. Pero como las confianzas no se obt¡enen

gratuitamente, s¡no que se ganan, es necesario contribuir a mejorar la percepción

individual y colectiva del fenómeno tecnológico, s¡endo uno de los puntos influyentes

para ello aquel que dice relac¡ón con la seguridad de la información y de su entorno.

La segur¡dad de la ¡nformación descansa sobre cuatro condiciones que deben coexist¡r:

primero, una organización estructurada en pro de la seguridad; segundo, un factor

cultural a part¡r del cual se real¡cen compromisos serios pa¡a garantizar un conecto y

prudente comportamiento en el tratam¡ento de la información; tercero, la adopc¡ón y

I rbíd.
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apl¡cac¡ón de med¡das tecnológ¡cas de resguardo de los sistemas, y cuaño, un marcbil!: '
jurídico claro y específico sobre materias v¡nculadas con las tecnologías de informació;.

Parece que el enfoque más ápropiado no és el acudir al articulado de una ley puntual,

sino más bien obedecer a la f¡nal¡dad de las medidas juríd¡cas de seguridad, es decir, a

las característ¡cas de la información que pretenden garant¡zar, para que a part¡r de ellas

se proceda a buscar normas específ¡cas en el ordenamiento juríd¡co. Dicho de otro

modo, lo qus interesa saber es si al législador rosguarda Ia autenticidad, la integr¡dad, la

disponibilidad y la oonfidencialidad de la información y de qué forma.

En tal sent¡do, le autenticidad de la informac¡ón, implica garantizar el carácter fldedigno

tanto de la persona que Ia proporc¡ona como de su conten¡do, característica enfrenta

permanentes amenazas en entornos en línea, como ¡nternet. A diferenc¡a del mundo en

donde todos se encuentran cond¡c¡onados a realizar conductas prev¡as para d¡sfrazar la

ident¡dad, en ¡nternet el anon¡mato es la s¡tuación predeterminada, por lo que se

requieren dispositivos adicionales para conocer cuál es el sexo de la persona con quien

existe comunicación por internet, cuál es la edad de la contraparte con se celebra un

contrato elegtrónico, o incluso, s¡ se trata de una persona o de una máquina. A ello se

suman los riesgos a la autenticidad del conten¡do de la información, puesto que la

facilidad para comunicar datos no impide que, por ejemplo, circulen l¡bremente ofertas

fraudulentas que ¡nundan las cas¡ilas de coreo e¡ectrónico de los usuarios y

consumidores, a través de la práctica conocida como spam o envío de coreos

comerc¡áles no solicitados.

La integridad de la informac¡ón obedece a la cualidad de que sea alterada o el¡minada

sólo por los usuarios autorizados. La documentación electrón¡ca ofrece una

vulnerabil¡dad ev¡dente en cuanto a su inestabi¡idad, porque al ser pos¡ble modificar

estos documentos fácilmente y, sobré todo, por la dificultad de este hecho, se vuelven

potenciales objetos de falsif¡cac¡ones o fraudes, s¡n que puedan const¡tuirse, en plenas
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pruebas de los hechos que dan cuenta, requir¡endo entonces de la adopc¡ón prev¡a de'i::lj:;

med¡das concretas de seguridad.

La disponibilidad consiste en que los usuarios autorizados puedan acceder a Ia

informac¡ón. Los riesgos a que se ve expuesta esta característ¡ca pueden ser d¡versos,

aunque por mencionar un ejemplo, dastacan los ataqués ¡nformáticos qué t¡6nen por

objeto provocar la denegación de serv¡c¡o de un sistema determinado, genel"almente

ocasionado por la acción de progtamas v¡rus que infectan m¡les de computador€s para

que efectúén una petición determinada a un mismo servidor en un mismo instante,

haciéndolo colepsar.

Por últ¡mo, la confldencialidad se traduce en que el conocimiento de los datos le

corresponda sólo a los usuarios autor¡zados para ello.

2.14. Aspectos legalés de la contratacién electrónica

Para dar un concepto de contratac¡ón electrónica, es preciso partir de la defin¡ción de

contrato proporcionada por la doctr¡na, del cual af¡rman que es un acto jurídico bilateral,

que tras su perfecc¡ón, or¡gina una serie de efectos jurídicos, ob¡igaciones y derechos

para las partes f¡rmantes del m¡smo.

Por consigu¡enle, se entiende por contratación electrón¡ca el conjunto de act¡v¡dades

llevadas a cabo para realizat y perfeccionar un contrato a distancia, utilizando para ello

medios telemáticos.32

3'? Noticias jurídicas. "Derccho d€ l¿ contralac¡ón electrórics.' http://nodciasju¡idicás.cor/a¡ticdoy20-

D€rechoo/o20lnfomratico/2o0806-8459785223 1456.hlmt; (25 agosto 2009).
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Los contratos son actos jurídicos que son celebrados por dos o más partes para cuák. -

modificar regulaÍ o extingu¡r una relación jurídica patrimon¡al; tal como lo preceptúa el

Artículo 1517 del codigo civil guatemalteco donde se establece que hay contrato

cuando dos o más perconas convienen crear, modif¡car o ext¡ngu¡r una obl¡gación.

La contratáción electrónica se puede def¡nir como un acuerdo de voluntades en el que

las partes se comprometen a rcalizat una obl¡gación consistente en dar, hacer o no

hacer alguna cosa. Esta clase de contratos se caracter¡za porque las declaraciones de

voluntad que prestan los sujetos inierv¡nientes, se maniflestan a través de medios

electrón¡cos, surgiendo problemas derivados del hecho dé que el acuerdo de

voluntades no pueda afectuarse de forma directa.s

Se denomina contratación electrónica, por ser el tratamiento automático de ¡nformaciÓn

a distancia, lo que supone la exist€ncia de un emisor y un receptor que intercambian

mensajes entre sÍ. El tráfico de mensajes es el flujo de información que transcurre entre

emisor y receptor de mensajes y que contiene datos acerca de actividádes relacionadas

con la contratación. Por tanto el fluio de mensajes es la coniratación telemática o

eontratación electrónica.

Atend¡endo a los principios que rigen la actividad en el comercio electrónico, cuyo

objet¡vo primordial es, que el grado de seguridad jurídica denho de esta modalidad sea

s¡milar o superior al comercio escrito.

El Artículo 15 de ¡a Ley para el Rec¡nocim¡ento de las Comunicaciones y Firmas

Electrón¡cas, Decreto número 47-2OO8, del Congreso dé la República de Guatemala.

Est¡pula que para formación y validez de los contratos electrónicos, por part¡culares o

13 Davan Rodrlgüez, Miguel. La contrut¡ciór el€ctrénie¡. Derecho informático, Madri4 Ar¿z3ldi. 1993

Pag.l83.
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entidades públicas, salvo acuerdo expreso entre las partes, la oferta y su aceptacióñI;
podrán ser expresadas por medio de una comun¡cación elec{rónica. Y no se negará

validez o fueza obligatoria a un contrato por la sola razón de haberse utilizado en su

fofmación una o más comun¡caciones electrónicas.

2.15. El régimen de la oferta y de la aceptac¡ón

Por oferta se ent¡ende, a aquella obligac¡ón un¡lateral por parle de cualquier persona

¡ndividual o jurídica, la cual consiste en poner a d¡sposición b¡enes y servicios frente a

los acreedores. 3

El Artículo'1629 del Código C¡v¡l guatemalteco establece que la persona que ofrezca al

público objetos en determinado prec¡o, queda obligada a mantener su ofrecim¡ento.

Así mismo la Ley para el Reconocim¡ento de las Comunicac¡ones y F¡rmas Electrón¡cas,

Decreto número 47-2008, del Congreso de la República de Guatemala; en el Artículo

25, preceptúa que toda propuesta de celebrar un contrato presentada por medio de una

o más comunicaciones electrónicas, que no vaya d¡rigida a una o varias partes

determinadas, sino que sea generalmente accesible para toda parte que haga uso de

sistemas de informac¡ón, así como toda propuesta que haga uso de apl¡cac¡ones

interactivas para hacer pedidos a través de d¡chos sistemas, se considerará una

invitación a que oferte, salvo que ind¡que claramente la ¡ntenc¡ón de la parte que oferte

la propuesta de quedar obligada por su oferta en caso de que sea aceptada.

" Todoi t¡e. 'La oferta en los contrato¡,"

(26 de Agosro 2009).

http://rnvw.todoiü¡e.com.arlmonograñas/morc/civil /la oferta en
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La aceptación ha s¡do defin¡da como la declarac¡ón por la que el destinatar¡o ¿e tá.".,,'l
oferta, da a conocer su conformidad con la conclus¡ón del confato. Es la declaradón de

voluntad em¡tida porel destinatar¡o y dir¡gida al oferente, enel que comunica a éste su

conformidad con los térm¡nos de la oferta. Con su declaración queda obligado de

celebrar el contrato en los términos convenidos. Al igua! que la oferta, la aceptación

debé conténer la ¡ntención de contratar.s

En el comefcio electrónico es importante advertir, que una cosa es la oferta contractual

vinculante y otra la mera publicidad no v¡nculante. S¡ el mensaje se l¡m¡ta a promovér la

¡magen corporativa o mmerc¡al del oferente, no debería ser considérado como una

oferta contractual v¡nculante. Si del mensaje se desprende la posjb¡lidad de obtenc¡ón

de un b,en o prestación de un serv¡cio a cambio de un pago, debería entende[se como

oferta contractual v¡nculante. El Artículo 1523 del Código C¡vil guatemalteco; establece

que cuando la oferta se haga a persona ausente, el contrato se forma en el momento

en que el proponente recibe la contestación dé aquella dentro del plazo de la oferta.

Uno de los problemas de la cont¡'atación electrónica con respeeto a la aceptac¡ón es el

de su carácter de recepción.

La oferta y la aceptac¡ón enviadas por @rreo electrónico, ocupan el mismo lugar y

cumplen la m¡sma func¡ón de ¡a coffespondencia, de modo que el momento del

perfeccionamiento del contrato será el ¡nstante en que el proponente adquiere

conocimiento de la aceptac¡ón por parte del destinatar¡o. Esta conclusión no sólo

constituye una aplicac¡ón de los principios generales que derivan de la teoría general de

los contratos.

"rbid.
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Se puede concluir, que tanto la oferta como la aceptación, deberán

celebrarse por med¡os electrónicos. S¡n embargo, sólo basta que sea electrónica Ia

aceptación para que el contrato sea electrón¡co, así no ex¡sta una oferta electrónica.
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CAPíTULO III

3. Los med¡os electrónicos de pago y dinero electrónico

Un medio electrón¡co do pago es el aquel que realiza la transferencia del dinero entre

comprador y vendedor en una compraventa electrónica. Es, por ello, una pieza

fundamental en el proceso de compraventa dentfo del comercio electrónico.s

Como ejemplos de medios de pago electrónico se puede mencionar los siguientes: el

pago con tarjeta de crédilo, Ios sistemas de monedero electrónico y los sistemas que se

c¡neclan directamente con la banca electrónica del usuar¡o.

En Guatemala así como en los países de tradición romano-germánica, en la

compraventa el vendedor se obliga a transferir la prop¡edad de un b¡en al comprador, y

este a pagar un p¡ec¡o.

Tradicionalmente al pago es una obligáción de una de las partes, que se mater¡al¡za no

solo en dinero sino tamb¡én en espec¡e. El concepto de pago no es solo el que

podemos tener en mente, el de retribución monetat"ia, ya que esta contrapÍestación

puede re€l¡zarse med¡ante la entrega de otro bien, sea este mueble, ¡nmueble, fungible

o no, o mediante la realización de alguna act¡v¡dad en favor de la otra parte. En el

derecho civil se entiende efectuado el pago, solo cuando se ha ejecutado íntegramente

la contraprestación. 37

36?atroni Vizqucrr4 Ú¡s¡¡la. *El pago €l€ctnúnico' httpi//r¡'*rv.teleley.con/articü1os/ar 1 - pago_electronico.pdi

(12 de In¿yo de 2009).

I' tbid.
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Sin embar"go es necesar¡o aclarar, que respecto al tema de interés, el concepto civ¡l¡std*
de pago no satisface las neces¡dades de internet, y es que, s¡ b¡en se puede utilizar lo

que pago denota, es imposible pensar que en la contratación electrón¡ca donde el

consum¡dor, tiene como se ha d¡cho antes, un escaso o nu¡o poder de negociación, que

este pueda cancélar una transacc¡ón med¡ante un servicio o un bien d¡stinto al dinero, y

menos aún cuando se habla de transacciones mas¡ficadas.

Es necesario, def¡nir el pago desde el punto de vista del comerc¡o electrón¡co, el cual

posee características propias y e interesantes.

Se entiende por pago electrón¡co, aquel mecánismo mediante el cual se ejecuta

contraprestación de una obligac¡ón asumida a través de ¡nternet, es decir mediante

con¡"atac¡ón electrónica.

"Los sistemas de pago empleados en ¡nternet pueden englobarse en cuatro categorías:

a) Cajeros Electrónims.

b) Dinero Electrónico. El dinero electrón¡co puede clasificarse en dos tipos:

b. 1. )Dinero en línea (on-line).

b.2.)D¡nero fuera de línea (off1¡ne).

c) Cheques Electrón¡cos.

d) Tarjetas de Créd¡to."$

la

la

'3 nlíd.
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3.1. Naturaleza juridica del pago elect¡ónico

Respecto de la naturaleza juríd¡ca de los medios electrónicos de pago, se puede decir

que es doble, por un lado es un medio de extinción de obligaciones, y por otro un medio

de seguridad juríd¡ca en el comerc¡o electrón¡co.

3.2. Métodos e¡ectrónicos de pago

A continuación se desarollan algunos conceptos de los medios de pago con mayor uso

en internet:

- Cajeros Electrónicos: Se trata de sistemas en los cuales los cl¡entes abr6n unas

cuontas con todos sus datos en unas entidades de internet. Estas entidades les

proporcionan algún cód¡go alfanumérico asociado a su identidad que les perm¡ta

comprar on los vendedores asociados a las entidades.

- Dinero Electrónico (Anónimo e ldent¡ficado): El concepto de dinero electrónico es

ampl¡o, y dificil de definir en un medio lan éxtenso como el de los medios de pago

electrónicos (EPS). A todos los efectos se definirá el d¡nero electrón¡co como aquel

d¡nero creado, camb¡ado y gastado de forma electrónica. Este dinero tiene un

equ¡valente directo en el mundo real: la moneda. El dinero electrónico se usará para

pequeños pagos y puede c¡as¡ficarse en dos tipos:

- Dinero en línea (on-line): Exige interactuar mn el banco (víá módem o red) para

llevar a cabo una transacc¡ón con una tercera parte.
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Dinero fuera de línea (off¡ne): Se dispone del dinero en el propio ordenador, !{*::
puede gastarse cuando se desee, sin necesidad de contactar para ello con un

banco. Estos s¡stemas de dinero electrónico permiten al cliente depositar dinero en

una cuenta y luego usar ese d¡nero par-a comprar en ¡ntemet.

"Cheques Electrónicos: Los métodos para transferir cheques electrónicos a través

de internet no están tan desarrollados como otras formas de transferencia de

fondos. Los cheques electrón¡cos podrían cons¡stir a¡go ian s¡mple como enviar un

email a un vendedor autor¡zándole a sacar d¡nero de la cuenta, con cert¡ficados y

f¡rmas d¡gitales asoc¡ados. Un sistema de cheques puede ser considerado como un

comprom¡so entre un sistema de tarjetas de crédito y uno de micro pagos o dinaro

electrón¡co.

- Tarjetas de Crédito: Los sistemas de tarjetas de créd¡to en ¡nternet funcionarán de

forma muy similar a como lo hacen hoy en día. El cliente podrá usar si lo desea su

tarjeta de crédito actual para comprar productos en una t¡enda virtual. La pr¡ncipal

novedad cons¡sté en el desanollo del estándar de cifrado SET (Secure E¡ectronic

Transaction) por parte de las más ¡mportantes compañías de tarjetas de créd¡to. La

pregunta que se plantea en estos momentos es: ¿cuál de los nuevos métodos de

pago sobrevivirá al test del mercado?, Resulta muy probable que el mayor ganador

sea la tarjeta de créd¡to adaptada al comercio electrónico."3s

3.3. Aspectos generales sobre el pago en internet

Como ya se menc¡onó uno de los elementos fundamenlales en el comerc¡o en general y

en el comercio electrónico en particular, es la real¡zación del pago correspondienie a los

bienes o servicios adquir¡dos.

" rbíd.
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En este ámbito el comerc¡o electrónico presenta una problemática semejante a la qúe-:,-r.

plantea en otros sistemas de compl"a no presenc¡al, es decir, en aquella en la que las

partes no se reúnen físicamentg para rcalizat la transacc¡ón, como por ejemplo en Ia

compra por catálogo o telefónica:

- "El comprador debe tener garantía sobre cálidad, cantidad y característ¡cas de los

bienes que adquiere.

- El vendedor debe tener garantía del pago.

- La transacción debe tener un aceptable n¡vel de conf¡denc¡al¡dad.'4

En ocas¡ones, se entiende que pará garantizar eslos hechos, compíador y véndedor

deben acreditar su identidad, pero realmente sólo neces¡tan demostrar su capacidad y

compromiso respecto a la transacc¡ón. De esta manera cada vez más los medios de

pago electrónico intentan garantizar la compra "anónima".

En el comerc¡o eleclrónico se añade otro requerimiento que generalmente no se

considora en otros s¡stemas de vente no presencial, aún cuando existe que:

- El comprador debe tener ga¡antía de que nadie pueda, mmo consecuencia de la

transacc¡ón que efectúa, suplantar en un futuro su personalidad efectuando otras

compras en su nombre y a su cargo.

- Se observa que al tratar los medios de pago en el comercio electrón¡co, se abordan

fundamentalmente los temas de seguridad, garantía y acreditación.

ooscribd. 
'Comercio Electnónico'. http://es.scribd-cor¡/doc/56416348i/30/Aspectos-gene¡ales-sobre€!pago-por-

Intemet (26 de agosto 2009).
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lipo dd.¡l::, 'Aún queda un requerimiento respecto a los medios de pago de cualqu¡er

comerc¡o:

- El msto por ut¡lizar un determ¡nado medio de pago debe ser aceptable para el

comprador y el vendedor.

Al ¡gual que cuando se util¡za una tarjeta de créd¡to para pagar en una t¡enda, el

comerciante acepta el pago de un porcentaje sobre el importe de la compra a cambio

del mayor número de ventas que espera rea¡¡zar aceptando este medio de pago: Ios

medios de pago asociados al comerc¡o electrónico suelen conl¡evar un costo que los

puede hacer inaprop¡ados o incluso inaceptables para ¡mportes pequeños, los

denominados micropagos.al

Para realizar estos micropagos los s¡stemas suelen ser de uno d9 estos dos tipos:

- "El comprador adqu¡ere dinero ant¡cipadamente (prepago) para poder gastarlo en
pequeños pagos.

- El comprador mantiene una cuenta que se l¡quida perifuicamente y no transacción

a transacción. Este sistema se utiliza frecuentemente para el accéso a pequeñas

p¡ezas de informaeión de pago, como por ejemplo, artículos de Ia prensa

económica."42

ai Rico Carrillo, Mafilia¡a. cMicropsgos electrénicos: La solücién p¡ra pequ€ñas compras m irt€met. pág.

120. hüp:/ *irv.derechoi¡fonnatico.uchile.cvinde\.php,&.CHDvarricle/vie{vFile/10676/10955; (26 de agosto 2009).

" thírr.
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3.4. Val¡dez del pago electrón¡co

Una de las pr¡ncipales inquietudes que man¡f¡estan los usuarios de internet a la hora de

efectuar un pago a través de un med¡o electrónico, se relaciona directamente con la

¡ncertidumbre sobre la validez legal del m¡smo, la cual sería aceptada partiendo de los

siguientes presupuestos;

- La autonomía de la voluntad y la l¡bertad de pacto: según estos pr¡ncipios de

carácter general, el pago por medios electrónicos será vál¡do siempro que las partes

hayan convenido en ello.

- La val¡dez del contrato electrón¡co: hoy en día, la mayoría de las legislaciones

adm¡ten la validez del contrato efectuado por medios eléctrónicos. Siendo el pago

un medio de ejeeuc¡ón del contrato, en este caso un medio electrónieo de ejecuc¡ón

de un contrato electrónico, no existe objeción alguna para declararlo legalmente

admis¡ble

- La representat¡vidad del medio de pago, para val¡dar el pago a través de signos

representat¡vos del d¡nero (letras de camb¡o y cheques), en la mayoría de las

leg¡slaciones adm¡ten el princ¡pio de que el pago puede hacerse en d¡nero efectivo o

en un s¡gno que lo represente, el dinero electrónico no es más que una

representación b¡naria del dinero tradicional, s¡endo en todo caso susceptible de

convers¡ón a d¡nero real en benefic¡o de los derechos del portador.
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3.5 Mecanismos de seguridad en los med¡os de pago electrónicos

La seguridad, hasta ahora, nunca ha s¡do uno de los princ¡pales puntos a la hora de

tener en cuenta el desarrollo y la evolución de internet.

56 puede hablar en este sentido de cuatro aspectos bás¡ms de seguridad dentro de los

med¡os dé pago electrónlco: Autentificación, confidencialidad, integr¡dad y el no-repud¡o.

- La autentifcac¡ón es el proceso de ver¡ficar formalmente la ident¡dad do las

entidades participantes en una comunicac¡ón o intercambio de información. Por

entidad se ent¡ende tanto personas, c¡mo procesos o computadoras. Existen varias

formas de poder autent¡ficarse: Basada en claves; basada en direcc¡ones y

criptog ráfica.€

Se llama autent¡ficación fuerte a la que utiliza al menos dos de las tres técnicas

mencionadas en el pánafo anterior, s¡endo bastante frecuenle el uso de la

autent¡ficac¡ón b¡ométrica, que como se indicó antes se basa en la ident¡f¡cación de

personas por med¡o de algún atributo físico.

- La confidencial¡dad es la propiedad de Ia segur¡dad que permite mantener en

secreto la ¡nformación y solo los usuarjos autorizados pueden manipularla. lgual

que antes, los usuarios pueden ser personas, procesos, programas. Para évitar que

nadie no autorizado pueda tener acceso a la información transferida y que recorra la

red se utilizan técn¡cas de encriptac¡ón o codificac¡ón de datos.4

13 Valverde Crarcla Antonio. es€güúdad en Ios nu€vos medios de p¡go.' httpt//wivw.iec.csic.evcriptonomicon /
a¡ticülos/erye(os30.htnl; (27 de agosto de 2009).

'o lbíd.
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Hay que mantener una cierta coherencia para determinar cuál es

confidencialidad de la ¡nformación que se está manejando, para

esfuerzo suplementar¡o a Ia hora de demd¡ficar una información

codifcada.
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así ev¡tar un

previamente

- La integddad garant¡za que los datos que llegan al servidor del banco no se han

alterado por el cam¡no (¡nternet), detectándose a través de los mécan¡smos de

seguridad de SSL cualquier alteración.€

La val¡dación de la ¡ntegridad del mensaje se realiza aplicándole al original la misma

función y comparando el resultado con el resumen que se añadió al final del mismo

cuando se calculó por primera vez antes de enviarlo. Mantener la integridad es

¡mportante para verif¡ca¡ que en el tiempo de viaje por la red de la información entre el

s¡tio emisor y receptor nad¡e no autorizado ha modifcado el mensaje.

Los servicios de no-repudio ofrecen una prueba al emisor de que la información fue

entregada y una prueba al recéptor del or¡gen de la informac¡ón recibida. Con este

aspecto se ver¡flca que una vez que alguien ha mandado un mensaje no pueda renegar

de é1, es dech, no pueda negar que es el autor del mensaje.

Para el comerc¡o electrónico es importante ya que garantiza la realización de las

transacciones para las entidades part¡c¡pantes. Se aplica en ambos lados de la

comunicación, tanto para no poder rechazar la autoría de un mensaje, como para negar

su recepcjón.

" rbid.
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de estos cuatro aspectos mencionados, que son la autentificaciónJ*'--

integridad y no-repudio, garantizan en c¡erto grado la seguridad en las

transacciones eléctrónicas

Conocer y aplicar conceptos, técnicas y algoritmos para implementar un sistema de

seguridad es impresc¡ndible para minim¡zar riesgos y así poder asegurar al usuario que

el comercio electrónico es un mecen¡smo seguro en el cual puede confiar siempre que

se trate con la del¡cadeza que requjere.

Para que un servidor sea seguro el banco debe disponer de un certif¡cado emitido por

una autor¡dad de certificación, quien anal¡za exhaustivamente los datos de la entidad

solicitante y Ias normas da seguridad de su ¡nfraestructura.

Un usuario y consumidor del intemet puede ¡dentificar un servidor seguro cuando en

navégador aparezca el símbolo correspondiente a un candado cerrado, y además en

URL el hab¡tual http:// se conv¡erte en https://.4

Los medios de pago emplean dos protocolos estándar de seguridad, SSL y SET que
permiten encr¡ptar los datos personales que v¡ajan por la reda7, de forma que sólo
puede ser interpretada por el s¡stema del cliente y el del servidor, evitando un acceso no
autorizado.

El más empleado, por su simplicidad, es .el SSL (Secure Sockets Layer) cuyo uso
princ¡pal es cifrar el número de las tarjotas de crédito al realizar cualquier transacción en

16 Negocios por Internet. .?rotocolos de Segurida¿. http://comoha@m€gociospo.idemet.convcpalnen ñm
cionamiento-y-contratacionde-un-mediosde-pagos-onlin€./p¡olocolosde-segu¡idad,i; (29 de agosto 2009)
n' tbíd.

el
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l¡nea. El protocolo SSL oÍiece servicio de cifi'ado de datos, autenticación del servidor;lj*::.-:

¡ntegridad de mensajes y, en menor medida, la ¡dentificación del cliente para

conexiones TCP/IP (protocolo empleado en internet)."4 SSL proporciona un canal

electrónico seguro para real¡zar transacciones entre los servidores (banco, entidad

emisora de la tarjeta y tienda online) y los navegadorss a través de¡ cual, c¡frando los

datos de compra, se pueden c6lebrar transacc¡ones electrón¡cas con sóguridad.

Et SSL proporc¡ona sus serv¡c¡os de seguridad cifrando los dalos ¡ntercambiados entre

el sérv¡dor y el cl¡ente con un algoritmo de c¡frado s¡métrico, que puede elegirse entre

DES, triple-DEs, RC2, RC4 o IDEA, y cifrando la clave de sesión de los algoritmos

anteriores mediante un algor¡tmo de cifrado de clave pública, típ¡camente el RSA. La

clave de ses¡ón es la que se ut¡liza para cifrar los datos que v¡enen del y van al servidor

seguro. Se genera una clave de sesión d¡st¡nta para cada transacción, lo cual permite

que aunque sea vulnerada por un atacante en una transacción dada, no sirva Para

descifrar futuras transacc¡onés. MDs o SHA se pueden user como algoritmos de

resumen dig¡tal (hash). Esta posib¡lidad de eleg¡r entre tan amplia variedad de

algoritmos dota a SSL de una gran flexibil¡dad criptogréfica.

Durante el protocolo SSL, el cliente y el servidor intercambian una serie de ménsajes

para negociar las mejoras de seguridad. Este protocolo sigue las s¡guientes fases (de

manera muy resumida):

- "La fase "hola", usada para ponerse de acuerdo sobre el mnjunto de algoritmos

para mantener la intimidad y para Ia autenticación. El navegador le informa al

servidor de los algoritmos que posee disponib¡es. Normalmente se utilizarán los

más fuertes que se puedan acordar entre las dos partes. En func¡ón de las

a3 Websegr¡¡o. 'S€cure Socket Layer". http;/Ár'rrr.iec.csic.es/c¡iptonomicorl/ssl.htnl; (28 de agolo 2009).
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.de-'-posibilidades criptográf¡cas del navegador, el serv¡dor elegirá un conjunto u otro

algoritmos con una cierta longitud de claves.

La fase de autent¡cación, en la que el servidor envía al navegador

x.509v3 que contiene su clave pública y solicita a su vez al cl¡ente

X.509v3 (sólo si la aplicac¡ón exige la autenticac¡ón de c¡¡ente).

su

su

cert¡fcado

cert¡ficado

La fase de creac¡ón de clave de sesión, en lá que el cliente envía al sérv¡dor una

clave maestra a pañir de la cual se genefará la clave de sesión para cifrar los datos

intercamb¡ados posteriormente hac¡endo uso del algor¡tmo de c¡frado sjmétr¡co

acordado en la fase 1. El navegador envía cifrada esta ciave maestra usando la

clave pública del serv¡dor que extrajo de su certif¡cado en la fase 2. poster¡ormente,

ambos generarán idénticas claves de ses¡ón a partir de la clave maestra generada

por el navegador.

- Por último, la fase "f¡n', en la que se verif¡ca mutuamente la autenticidad de las

partes ¡mplic€das y que e¡ canal seguro ha sido coffectamente establecido. Una vez

finalizada esta fase, ya se puede comenzar la sesión segura."4

De ahí en adelante, durante la sesión segura ab¡erta, SSL proporc¡ona un canal de

comunicac¡ones seguro entre los servidores web y los clienles (los navegadores) a

través del cual se intercambiará cifrada la ¡nformac¡ón relevante, como el URL y los

conten¡dos del documento sol¡citado, los contenidos de cualquiér formular¡o enviado

desde el navegador, las cookies enviadas desde el navegador al serv¡dor y v¡ceversa y

los contenidos de las cabeceras HTTP.

oe rhírt.
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SSL constituye la soluc¡ón de segur¡dad implantada én la mayoría de los servidores weü,lj",'.,-".' '

que ofrecen servic¡os de comercio eleclrónico. Su mayor mérito ¡adica en ofrecer

respuesta al principal problema que afronta el comercio en Iinea: la renuencia de los

usuarios a enviar su número de tarjeta de crédito a través de un formulario web por el

temor de que caiga en manos de un intruso y por ¡a desconfianza generalizada hacia

¡nternet.

La forma más fác¡l y más exlend¡da para construir un sistema de comercio en internet

consiste en utilizar un servidor web con un catálogo con ¡nformación sobre los

productos o servicios ofrecidos y un formular¡o para procesar los ped¡dos. El catálogo

estará compuesto por una serie de páginas web descr¡biendo la mercaneía en venta,

acompañadas de imágenes, dibujos, especificaciones, animacíones, clips de vídeo o

audio, applets de java, controles activex, etc. Estas pág¡nas web se pueden crear

estáticamente con un programa de edic¡ón HTML como m¡crosoft frontpage o adobe

pagemill, o también pueden crearse dinámicamente desde una base de datos de los

artículos y su información asociada, con programas como filemake¡ pro de claris. Junto

a cada artículo se s¡túa un botón que el usuario puede pulsar para comprarlo o, más

comúnmente, para añadirlo al carr¡to de la compra para pagarlo todo al final. Cuando el

cliente ha terminado sus compras, pasa por una "caja virtual", que iniciará el proceso de

pago.50

Hoy, el medio de pago más común en internet es Ia tarje'ta de crédito. No obstante, no

hay que despreciar otros métodos más conservadores, aunque a menudo prefer¡dos por

los compradofes guatemaltecos, como ol envío contra reémbolso o la transferencia

bancar¡a, que representan un porcentaje importante de las ventas en línea. El usuario

debe rellenar un formulario con sus datos personales (tanto para el caso del envío de

los bienes comprados, como para comprobar la veracidad de la informac¡ón de pago), y

los datos coffespond¡entes a su tarjeta de créd¡to (número, fecha de c¿ducidad, tjtular).

'" rbíd,
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Esto no exige que el servidor d¡sponga de capacidades especiales para el comercio ""'
Basta con que se ut¡l¡ce como mín¡mo un canal seguro para transm¡t¡r la información de

pago y el comercianle ya se ocupará manualmente de gest¡onar con su banco las

compras.

Sin embargo, este enfoque, aunque práct¡co y fácil de ¡mplantar, no ofrece una solución

comercialmente integrada n¡ totalmente segura. A medida que el mmerc¡o crece, esta

arquitectura podría llegar a resultar difícil de expand¡r o de incorporar nuevas

tecnologías y component€s a médida que vayan aparec¡endo.

Ex¡sten una ser¡e de désventajas al util¡zar exc'us¡vamente SSL para llevar adelante

ventas Por ¡nternet:

- "Por un lado, SSL ofrece un canal seguro para el envío de números de tarjeta de

créd¡to, pero carece de capacidad para completar el resto del proceso comércial:

verif¡car la validez del número de tarjeta recib¡do, autorizar la transacción con e¡

banco del cl¡ente, y procesar el resto de la operacjón con el banco adquiriente y

emisor.

- Por otro lado, es ¡mportante recalcar que SSL sólo garantiza Ia conf¡denc¡alidad e

intégridad de los datos en tránsito, ni antes ni después. Por lo tanto, s¡ se envian

datos personales al servidor, entre ellos el ya citado número de tarjeta de crédito, el

número de la seguridad social, etc., SSL solamente asegura que mientras viajan

desdo el navegador hasta el s€rvidor no serán modificados ni espiados. Lo que el

serv¡dor haga con ellos, está ya más allá de la competencia de este protomlo. Los

datos podrían ser manipulados ¡rresponsablemente o caer en manos de un atacante

que asaltara el serv¡dor mn éxito.
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- Además, SSL es vulnerable porque podría permitir

serv¡dores de comercio con bajo diseño de seguridad,

tarjeta de crédito."s1
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ataques de hackers sobfé:!".

para averiguar númefos de

Todos estos ¡nconven¡entes conviertsn a SSL en una solución def¡c¡ente desde el punto

de v¡sta del pago electrónim, lo cual no sign¡fica que no se deba utilizar ni que no sea

útil en otras muchas facetas igualmente necesar¡as de la actividad empresar¡al. Al

proporc¡onar un canal seguro de comunicaciones, el comerciante puede ofrecer al

cliente de manera conf¡denc¡al una ser¡e de sérvicios para estrechar las relaciones de

confianza: autenticac¡ón del cliente frente al comercio, trato pefsonalizado, evitar que

terceras partes espíen las compras de ¡os cl¡entes, intercamb¡o de información pr¡vada,

etc.

Dado que SSL es un protocolo seguro de propósito generai, que no fue diseñado para

el mmercio en part¡cular, se hace necesaria ia ex¡stencia de un protocolo específico

para el pago. Este protocolo existe y se conoce como SET.

Transacciones electrónicas seguras (Secure Electronic Transaction o SET) es un

protocolo estandarizado y respaldado por la industr¡a, diseñado para salvaguardar las

compras pagadas con tarjeta a través de redes abiertas, incluyendo internet. El

estándar SET fue desárrollado en 1995 por visa y mastercard, con la colaboración de

otras compañías líderes en el mercado de las tecnologías de la informac¡ón, como

microsoft, lBM, netscape, RSA, verisign y otras.52

El 19 de d¡ciembre de '1997 visa y mastercard formaron SET Secure Electronic

Transact¡on LLC (comúnmente conocida como "SETCo") para que implantase la

5r Brizuela Monteroso, Florinda Jamilott. lmportancia del uso de I?SEC en intemet Pág. 55.

s'? B¡izuela Monte¡¡oso. Flo¡i¡da Jamilett. Ob. Cil Pág. 55.
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ospecif¡cación. En cuanto el protomlo SET 1.0 fue finalizado, comenzó a emerger JÍ*,**r""
infraestructura básada en el mismo, para sopoftaf su uso á gran escala. Ya existen

numerogos fabr¡cantes de sofrware que han empezado a crear productos para

consumidores y mmerciantes que deseen real¡zaf sus compras de manera segura

disfrutando de las ventajas ofrec¡das por SET.

El SET (Secure Electron¡c Transaction), es un conjunto de normas de seguridad cuyo

fin es aségurar la ¡dentidad de las personas que partic¡pan en una transacción

electrón¡ca, proteger la ¡nformac¡ón que se envía y garantizar que esta no sea

manipulada en este proceso. Para ello emplea certiflcados digitales y software de

encr¡ptado que lo hacen más complejo de usar y por lo tanto más difícil de ¡mplantar

que el SSL.53

El pago med¡ante tarjeta es un proceso complejo an el cual se ven ¡mplicadas var¡as

entidades:

- "El banco em¡sor: em¡te la tarjeta dél cliente, ext¡ende su crédito y es responsable

de la facturación, recolecc¡ón y servicio al consumidor.

- EI banco adquir¡ente: establece una relac¡ón con el comerc¡ante, procesando las

transacc¡ones con tarjeta y las autor¡zaciones de pago.

- El titular de la tarjeta: posee la tarjeta em¡tida por el banco em¡sor y realiza y paga

las compras.

53Brizuela Montenoso, Flo¡inda J¿mil€tt. Ob.Cit Pág. 56.
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pagó.:*:::. :..El comerciante: vende productos, servic¡os o información y acepta el

electrónico, que es gestionado por su entidad financiera (adquir¡ente).

La pasafela de pagos: mecan¡smo mediante el cual se procesan y autor¡zan las

transacciones del comerciante. Esta pasarela puede pertenecer a una entidad

financ¡era (adquiriente) o a un operador de medio de pago, el cual procesa todas las

transacciones de un conjunto de ent¡dades.

El procesador (redes de medios de pago): proporciona serv¡cios ad¡cionales

operando la ¡nfraestructura de tele@municac¡ones sobre las que se realizan las

transaccíones.

- Autoridad de cert¡ficac¡ón: certif¡c€ las claves públicas del titular de Ia tarjeta, del

comerc¡ante y de los bancos.'54

En una compra convencional med¡ante tarjeta de crédito, en la que el cliente paga en la

tienda hadéndo uso de su tarjeta, la transacción s¡gue los sigu¡entes pasos:

- El titular de la tarjeta la presenta al mmerciante.

- Este la ¡ntroduce en el terminal de punto de venta (POST), que su banco le ha

proporc¡onado.

5a Alva¡ez M¿¡añón, Gonzalo. "Medios de pego'. http://se$.iec.csic.evcriptonomicon/comercio/s€t.hüol; (28 de

septieúbr€ 2009).
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Los datos de la transacción se envían

pago hasta el banco emisor.

a través del sislema de redes de

El banm emisor comprueba que todos los datos son correctos y rem¡te

aprobac¡ón.

De ahí llega al banco adquiriente y al terminal del comercio, de donde saldrá el

recibo de la operación.

- El comerciante tendrá ¡ngresado el d¡nero en su cuenta al día siguiente.

- Por su parte, el cl¡ente no lo verá desmntado de su cuenta corriente hasta el

sigu¡ente, en función de cuándo realice la compra.

A eontinuación se describe cómo SET Íeal¡za este mismo proceso a través de internet,

la transac¡¡ón SET típica funciona de forma muy parec¡da a una transacción

convenc¡onal con tarjeta de crédito y constá de los s¡guientes pasos:

- "Dec¡sión de compra de¡ cliente. El cliente está navegando por el s¡tio web del

comerciante y dec¡de comprar un artículo. Para ello rellenará algún formulario al

efecto y pos¡blemente hará uso de alguna aplicación tipo carrito de la compra,

para ir almacenando diversos artículos y pagarlos todos al final. El protocolo SET

se ¡nicia cuando el comprador pulsa el botón de aceptar.

- Affanque del monedero. El servidor del comerciante envía una descripción del

ped¡do que desp¡erta a la apl¡cación monedero del cl¡ente.

medios
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El cliente comprueba el ped¡do y transmite una orden de pago de vuefta a?X1-.

comerciante. La apl¡cac¡ón monedero crea dos mensajes que envía al

comercianté. El primero, la información del pedido, contiene los datos del pedido,

m¡entras que el segundo contiene las instrucciones de pago del cliente (número de

tarjeta de crédito, banco em¡sor, etc.) para el banco adquiriente. En este momento'

el software monedero del cliente genera un firma dual, qué permite juntar en un

solo mensaje la información del pedido y las instrucciones de pago, do manera

que el comerc¡ante puede acceder a la ¡nformac¡ón del pedido, pero no a las

¡nstrucc¡ones de pago, mientras que el banco puede acceder a las instrucc¡ones

de pago, pero no a la información del pedido. Este mecanismo reduce el riesgo de

fraude y abuso, ya que ni el comeÍc¡ante llega a conocer el número de tarjeta de

crédito empleado por el comprador, ni el banc, se entera de los hábilos de mmpra

de su cliente.

El comerciante envía la petición de págo a su banco. El software SET en el

servidor del eomerciante crea una pet¡ción de autorización que envia a ¡a pasarela

de pagos, incluyendo el importe a ser autorizado, el ¡dsntificador de la transacción

y otra ¡nformación relevante acerca de la misma, todo ello convenientemente

cifrado y firmado. Entonces se envían al banco adquiriente la petición de

autorización junto con las ¡nstrucc¡ones de pago (que el comerciante no puede

examinar, ya que van c¡fradas con la clave públ¡ca del adquiriente).

El banco adqu¡riente valida al cliente y al comerciante y obtiene una autorizac¡Ón

del banco omisor del cl¡ente. El banco del comerciante desc¡fra y verifica la

petic¡ón de auior-izac¡ón. Si el proceso tiene éxito, obtiene a continuación las

instrucciones de pago del cliente, que verifica a su vez, para asegurarse de la

identidad del titular de la tarjeta y de la ¡ntegr¡dad de los datos. Se comprueban los

¡dentificadores de la transacción en curso (ei enviado por el comerc¡ante y el

cod¡ficado en las ¡nstruc¡iones de pago) y, s¡ todo es conecto, se formalea y envía
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medios de pago mnvencional.

banco em¡sor del cl¡ente a través de la red

El emisor autoriza el pago. El banco emisor verifica todos los datos de la petic¡ón

y si todo está en orden y el t¡tular de la tarjeta posee crédito, autoriza la

transacc¡ón.

El adquiriente envía al comerciante un test¡go de transferencia de fondos. En

cuanto el banco del comerc¡ante recibe una respuesta de autor¡zación del banco

emisor, genera y f¡rma digitalmente un mensaje de respuesta de autor¡zación que

envía a la pasarela de pagos, conven¡entemente cifrada, la cual se la hace llegar

al comerciante.

El comerciante envía un recibo al monedero del cliente. Cuando el comerciante

rec¡be la respuesta de autorización de su banco, verifica las firmas digitales y la

¡nformación para asegurarse de que todo está en orden. El software del servidor

almacena la autorizac¡ón y el test¡go de transferenc¡a de fondos. A continuación

completa el procesam¡ento del pedido del t¡tular de la ta¡jeta, enviando la

mercancía o suministrando los servicios pagados.

Más adelante, el comerciante usa el testigo de transferencia de fondos para

cobrar el importe de la transacc¡ón. Después de haber completado ei

procesam¡ento del pedido del titular de la tafjeta, el software del comerc¡ante

genera una pet¡c¡ón de transierencia a su banco, conf¡rmando la realizac¡ón con

éxito de la venta. Como consecuenc¡a, se produce el abono en la cuenta del

comerciante.
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- A su debido tiempo, el dinero se descuenta de la cuenta del cliente (cargo)."* l-.-r.

El protocolo definido por SET espec¡fíca el formato de los mensajes, las cod¡ficac¡ones y

las operaciones criptográficas que deben usarse. No requiere un método particular dé

transporte, de manera que los mensajes SET pueden transportarse sobre HTTP en

aplicac¡ones web, sobre correo electrónico o cualquier otfo método. Como los mensajes

no necasitan transmitirse en tiempo presente, son posibles implantaciones de SET

efic¡entes basadas en correo electrónico u otros sistemas asÍncronos.

En su estado actual SET solamente soporta transacciones con tarjeta de crédito/débito,

y no con tarjetas monedero. Este sistema se encuentra en perfeccionamiento, para

extender el estándar de manera que acepte nuevas formas de pago. Al mismo t¡empo

se están desarro¡lando proyectos para ¡ncluir los certificados SET en las tsrjetas

inteligentes, de tal foma que el futuro camb¡o de tarjetas de crédito a tarjetas

¡nteligentes pueda incorporar él estándar SET.

3.6. La cr¡ptografia

La cr¡ptografía es el arte o c¡encia de cifrar y desc¡frar ¡nformación mediante técn¡cas

espec¡ales, y se emplea frecuentemente para perm¡tir un intercambio de mensajes que

sólo puedsn ser leídos por personas a las qué van dirigidos y que poseen los med¡os

para descifrarlos.s

" Ibtd.

'u Universidád Nacio¡al Autónoma do Méncq Facdtad de

rnalemárcas apiicaalas a redes de Cómputo. 'Criprograli¿'
/w€b/prcscntacion s€guridad l pdf (29 septiembre2oog).

Es¡¡dios Supe.io¡€s Acadli4 Licenciatü¡¿ en

. brQ:/ ¡ $Tr. matem. unam.mv-fajsba urwcürsos

7l



Cuando se habla de esta área de conocimiento como ciencia, se debería hablar

cr¡ptología, que a su vez engloba tanto las técn¡cas de c¡frado, es dec¡r, la cr¡ptografía

propiamente dicha, como sus técn¡cas complementarias, entre las cuales se ¡ncluye el

criptoanálisis, que estudia métodos empleados para romper textos cifrados con objeto

de recuperar la informac¡ón or¡g¡nal en ausenc¡a de las claves.

La final¡dad de la criptografia es, en pr¡mer lugar, garant¡zar el secreto en la

comun¡cación entre dos entidades (personas, organizaciones, etc.) y, en segundo lugar,

asegurar que la información que se envía es autént¡ca en un doble sent¡do: que él

rem¡tente sea realménte quien dice ser y que el contenido del mensaje enviado,

habitualmente denom¡nado criptograma, no haya s¡do modificado en su tránsito.s7

Otro método ulilizado para ocultar el contenido de un mensaje, es ocultar el prop¡o

mensaje en un canal de información, pero en puridad, esta técnica no se considera

criptografía, sino esteganografía. Por ejemplo, mediante la esteganografía se puede

ocultar un mensaje en un canal de sonido, una imagen o ¡ncluso en reparto de los

espacios en blanco usados para just¡ficar un texto. La esteganografía no tiene por qué

ser un método alternat¡vo a la criptografía, siendo común que ambos métodos se

empleen de forma simultánea para dificultar aún más la labor del criptoanalista.s

En la actualidad, la criptografia no sólo se usa para comunicar información, de forma

segura, ocultando su contenido. Una de las ramas de la criptografía que más ha

revoluc¡onado el panorama actual de las tecnologías informáticas, es el de la f¡rma

digital: tecnología que busca asociar al emisor de un mensaje con su conten¡do, de

forma qué aquel no pueda repudiarlo poster¡ormente.

" rbld.
r3 Uut¡imani¡. 'Estega¡ogruIía'. http.//usuarios.ñ.¡tümania.es/aledomiisa/esteganografia.php (29 de s€ptiembre

2009).
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En la jerga de la cr¡ptografía, ¡a ¡nformación original que debe protegerse, se denominÉ,l.j"

texto en claro o texto plano. El cifrado es el proceso de convertir el texo plano en un

lenguaje ilegible, denom¡nado texto c¡frado o criptograma. Por lo general, la apl¡c€ción

concreta del algor¡tmo de cifrado (tamb¡én llamado c¡fra) so basa en la ex¡stencja de

una clave: ¡nformación seereta que adapta el algoritmo de cifrado para cada uso

distinto. Cifra es una antigua palabra arábiga para designar el número cero; en la
ant¡gúedad, cuando Europa empezaba a camb¡ar del s¡stema de numeración romano al

aráb¡go, se desconocía el cero, por lo que este resultaba mister¡oso, de ahí

probablemente que cifrado sign¡fique mistedoso.

Las dos técnicas más sencillas de cifrado, en la cr¡ptografía clásica, son la sustituc¡ón

(que supone el camb¡o de signif¡cado de los elementos bás¡cos del mensa.ie, las letras,

dígitos o símbolos) y la traspos¡ción (que supone una reordenación de los m¡smos); la

gran mayoría de las cifras clásicas son comb¡naciones de estas dos operaciones

básicas.5s

EI descifrado es el proceso ¡nverso que recupera el tefo plano a part¡r del criptograma

y la clave. El protocolo criptogréfico especifica los detalles de cómo se utilizan los

algoritmos y las claves, para conseguir el efecto deséado. El conjunto de protocolos,

algor¡tmos de cifrado, procesos de gestión de claves y actuac¡ones de los usuarios, es

lo que const¡tuyen en conjunto un criptosistema, que es con lo que el usuarjo final

trabaja e interactúa.

Existen dos grandes grupos de cifras: Los algor¡tmos que usan una ún¡ca clave tanto en

el proceso de cifrado como en el de desc¡frado, y los que emplean una clave para cifrar

mensajes y una clave distinta para descifrarios. Los primeros se denominan c¡fras

s¡métricas, de clave simétr¡ca o de clave privada, y son la base de los algoritmos de

5e lnfercenbio Académico. "Criptogr¡fíd'. h$prlenormaljba.blogspot.evimg/c¡iptoe¡afia-pdi (9 de octubre 2009).
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c¡frado clás¡co. Los segundos se denom¡nan cifras as¡métricas, de clave asimétr-ica o

clave pública y forman el núcleo de las técn¡cas de c¡frado modernas. 60

En el lenguajé cotid¡ano, la palabra código se usa d6 forma ¡nd¡stinta con cifra. En la

jerga de la criptografía, s¡n embargo, el térm¡no t¡ene un uso técnico espec¡alizado: Los

cód¡gos son un método de criptografía clás¡ca que consiste en sustituir unidades

textuales más o menos largas o complejas, hab¡tualmente palabras o frases, para

ocultar el mensaje.

Los procesos de c¡frado y desc¡frado se encuentran 6n la l¡teratura como encr¡ptado y

desencriptado, aunque ambos son palabras nuevas, enóneos anglicismos de los

términos ingleses encrypt y decrypt, todavía sin reconocimiento académico. 61

3.7. La prueba de las transacciones comerc¡ales electrónicas, de los hechos y los

actos con relevanc¡a jurídica, documentados electrónicamente

En nuestro ordenamiento juríd¡co las pruebas o evidencia de los hechos y de los

contratos no tienen restr¡cc¡ón, salvo, en aquellos casos en los cuales determinados

negocios jurídicos requ¡eren ciertas solemn¡dades, como constar en un documento

públ;co o privado autánt¡co. En este sentido, es perfectamente pos¡ble ut¡lizar

documentos electrón¡cos que circulen por iniernet, como medio de prueba en un

determ¡nado litigio.

De todo lo dicho, nos surge la inierrogante: ¿cómo pueden probarse ante un juez o

árbitro el envío o recepción dé un correo electrónico o de comunicac¡ón por medio de

e rbid.
u' rbí¿
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la red o la procedencia de un."-.¡nternet, la circulación de ciertas informac¡ones en

mensaje por parte de una persona determ¡nada? La prueba de todos estos hechos,

tiene en nuestro ordenamiento jurídico regulac¡ón legal, específicamente en el Artículo 5

de la Ley para el Reconocim¡ento de la Comunicac¡ón y Fi¡mas Electrónicas, Decreto

número 47-2008 del Congreso de la República de Guatemala, el cual estipu¡a que para

el reconocimiento jurídico de las comunicaciones electrónicas. No se negatán ofectos

jurídicos, validez o fuerza obligator¡a a una comun¡cac¡ón o a un contrato por la sola

razón de que esa comunicación o ese contrato estén en forma de comunicac¡ón

electrón¡ca. Nada de lo dispuesto en esta ley hará que una pafe esté obligada a utilizar

o a aceptar información en forma de comunicación electrónica, pero su conformidad al

respecto podrá inferirse de su conducta. Así mismo, nada de lo d¡spuesto en la presente

ley obligará a que una comun¡cación o un contrato tengan que hacerse o probarse de

alguna forma particular. Y en el Artículo 11 de la ley referida, el cual estipula la

admisib¡l¡dad y luetza probatoria de las comun¡c€ciones electrónicas. Las

c¡municaciones electrónicas serán admisibles como medios de prueba. No se negará

eficacia, validez o luer¿a obligator¡a y probatoria en toda actuación administrativa,

judicial o privada a todo tipo de informac¡ón en forma de comunicación electrón¡ca, por

el sólo hecho que se trate de una comunicación electrón¡ca, ni en razón de no haber

sido presentado en su forma original.

3.8. Considerac¡ones del dinero electrónico

Hablar de d¡nero electrónim es complicado y confuso, si se toma en cuenta que, d¡nero

electrón¡co es cualqu¡er modo de pago que util¡ce tecnologías electrónicas, como por

ejemplo las tarjetas de crédito. Antes de proceder a definjr el dinero electrón¡co, es

necesar¡o considerar dos aspectos fundamentales: El funcionamiento operat¡vo de esté

medio de pago y las d¡stintas modalidades que pueden ubicarse dentro de la
denominac¡ón general de "d¡nero electrónico".
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El d¡nero electrónico es una modalidad de las ya conocidas transferencjas electrón¡cá&a!:;"r '

de fondos, en el sentido que su uso impl¡ca un movimiento de fondos de una cuenta

bancaria a otra, con el objeto de realizar un pago a través de un med¡o electrónim. En

el caso del d¡nero electrónico, nos ubicamos dentro de la categoría de las transferencias

de crédito, ya que es el comprador quien requ¡ere la operación correspondiente al girar

instrucciones a su banco para que ejecute un pago.e

3.9- Breve apunte histór¡co del concepto dinero y dinero electrón¡co

El prodigioso crec¡m¡ento de la tecnologÍa informática y de las telemmunicaciones, ha

dado vigencia al dinero electrónico como Ia moneda moderna del mundo actual, que

con sus benefic¡os y desventajas, es una real¡dad crec¡ente que cada vez involucra a

más personas. Su uso dependerá no sólo de la voluntad y la confianza que se

depositen en é1, s¡no de las oportunidades económicas que puedan brindar a la

población. S¡n ambargo, en los países subdesarrollados, como Guatemala, donde el

dinero bancario (cheques, tarjetas de crédito, tarjetas de débito, entre otros) no ha

ten¡do una grE¡n aceptac¡ón y los med¡os de pago tradicionales cont¡núan s¡endo el

fuerte, resulta cuesta arriba la incorporación de esta nueva herramienta, razón por la

cual se estima que la desaparición de la moneda corrienté en el país resulte un hecho

cas¡ impos¡ble.

Las distintas maneras que ha venido adoptando el dinero a través de la h¡storia, no son

excluyentes, ya que el sér humano ha sido capaz de emp¡ear múlt¡ples ¡nstrumentos

para llevar a cabo el ¡ntercambio de bienes y servicios. Es de suponer que el dinero

surge como la solución a los problemas que so preséntaban en la realización dé

intercamb¡o de bienes, sin embargo, la historia económica no especifica dónde, ni

cuándo aparec¡ó ¡nicialmente el dinero, pero lo que sí ha quedado bien claro es que la

ó? Wikipedia. "Dircro €lect¡énico'. ht$://es.wikipedia.org/if iwDineio electgc3ToB3dco (12 Ocrubre 2009)-
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apar¡ción del mismo es una consecuenc¡a directa de la d¡vis¡ón del kabajo, asÍ como.dg.,... .

esa constante búsqueda del hombre por satisfacór un mayor númsro de neces¡dades.

Fue así como desde el pr¡ncipio de los tiempos, el comercio adopta la forma de

¡ntercambio libre, el cual se denominó trueque, desarrollándose sin problemas mientras

las neces¡dades del hombre erán escasas y limitadas. Posteriormente y a medida que

las sociedades fueron ganando complejidad, apareciéron otras formas representativas

de dinero y se comienzan a utilizar los materiáles prec¡osos, los cuales a pesar de su

escasez, eran fáci¡€s de ¡ntercamb¡ar y de transportar. Además, contaban mn una

característica indispensable como lo era su valor, representado en parte por su uso y

por su escasez. S¡n embargo, la utilización de un metal o cualqu¡er otro bien como

dinero mercancía dependía del grado de desarrollo que presentara una determ¡nada

c¡vil¡zac¡ón.

Con el paso del tiempo, se inició el acuñam¡ento de la moneda, en vista de los

¡nconvenientes que presentaba el uso de los metales en esiado bruto tales como; su

plena ident¡ficación, su pureza, entre otras; para realizar las transacciones, y a med¡da

que las act¡v¡dades económ¡cas se fueron desarrollando se dió paso a Ia creac¡ón del
papel moneda o bill6te como pago de un bien, en vista de las desventajas y riesgos de
que representaban las monedas de oro y plata, sin dejar a un lado, la incomod¡dad que

resultaba su lraslado

Por otra parte, algunos autores remontan el origen del dinero papel o papel moneda en

la act¡vidad de los orfebres durante la edad media. Estos artesanos d¡sponían de cajas

de seguridad en las que guardaban sus ex¡stencjas de metales preciosos y por lo tanto

era él que contaba con ios medios más seguros para la época. EI orfebre simplemente

extendía un rec¡bo, prometiendo devolver al depositante sus pertenenc¡as de acuerdo a

sus requerimientos. Con el transcunir del tjempo, lás personas se percataron que era

mucho más fácil, cómodo y seguro, real¡zar los pagos con este t¡po de rec¡bo, que

'7',|
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cargar 6on las monedas o metales preciosos y el orfebre, al ver que no retiraban las""""
monedas con la frecuenc¡a esperada, comenzó a emitir más recibos de pago de los que

podía respaldar a cambio de c¡erto interés, de allí el nacimiento de las primeras

ent¡dades financ¡eras.

La evolución del d¡nero sigu¡ó de manera constanto hasta llegar hoy en día a
mecanismos más sof¡sticados, involucrando medios de pago con respaldo ind¡recto de

terceros (bancos), el cual surge como consecuencia de la revolución de la economía

modéma.

Aunado a esto, el prod¡gioso crecimiento de la tecnología ¡nformátic¿ y el rápido

desarrollo de las telemmunicaciones, han dado or¡gen a la revolución d¡gital, creando

así un nuevo mundo en que todo está por hacer y en el cual la imaginación t€ndrá un

papel fundamental. En efecto, el dinero electrónico representa ese nuevo conten¡do en

el marco de la nueva emnomía digital, constituyéndose así la etapa superior de los

medios de cambio en la actual¡dad.

En otras palabras, se dice que el dinero electrón¡co, no es más que un medio

electrónico que permite a¡ usuario réal¡zar transacciones sin la necesidad de cafgar con

eféctivo. Es dec¡r, el dinero electrón¡co no es más que una tarjeta de crédito normal que

se usa en las transacciones de ¡nternet para realizar cualquier t¡po de pago. E¡ mismo,

posee un mic¡oprocesador incrustado, el cual almacena una variada cantidad de

información, como unidades con vaior monetar¡o, con sofisticados métodos

de seguridad y tiene Ia capacidad de comunicarse con el mundo exterior a través de

dispositivos tales como puntos de ventas, cajeros automáticos, léctores de tarjetas

inteligentes, computadoras y otras, b¡indando nuevas formas de gastar e invertir el

dinero.
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Es por ello, que resulta necesar¡o resaltar, que cuando se habla del d¡nero electrónióo,,.,.!..

no se trata sólo de una revoluc¡ón tecnológica relacionada con el uso de internet, sino

que el m¡smo está acorde con una soc¡edad que exige formas efectivas de intercamb¡os

que func¡onen a la veloc¡dad en que se mueve el mundo hoy en día.

3.'10. Consideraciones del concepto y defin¡ción de dinero electróníco según el

Banco de Guatemala

El Banco de Guatemala acerca del concepto de dinero electrónico expresa lo siguiente:

"El término dinero electrónico se util¡za indist¡ntamente para referirse a una amplia

variedad de mecanismos de pagos al por menor. Los productos del d¡nero eléctrónico

se def¡nen como productos de "reserya de valor" o "pagos anticipados", que consisten

en el reg¡stro de fondos o "valo/' disponible de un consumidor, almacenado en un

dispositivo electrónico, propiedad del mismo. El valor e¡ectrónico es comprado por el

consumidor (por ejemplo, én la misma forma que los otros ¡nstrumentos prepagados, tal

como se compran los cheques de viajero) y es reduc¡do cuando el consumidor hace uso

del dispos¡tivo para hacer compras. Al mntrario de muchos esquemas de tarjetas

prepagadas con un f¡n específico, (tales mmo las ofrecidas por las compañías de

teléfono), los productos del d¡nero electrónico se utilizan como un med¡o general de

pago y para múlt¡ples propósitos. Además, en la defin¡ción de dinero electrón¡co se

incluyen las tarjetas prepagadas (algunas veces llamadas "bolsas electrón¡cas,') y los

productos de software prepagados que utilizan redes de computadora, tal como lnternet

(a veces conoc¡do como "dinero d¡gital")."6

El dinero electrón¡co tal como es defin¡do, dif¡ere de los llamados productos de acceso,

los cuales son productos que permiten a los consumidores utilizar med¡os electrónicos

de comun¡cación para tener acceso a otras formas de servicios dé pagos

63 Ba¡co de Guate¡nala, "trI
culos/envolver.asp?ka¡chivo=2

de8eñollo del dircm elecfrónico". http://v$T,.

50l&kdisc=si; (13 de Marzo de 2009).
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convencionales (por ejemplo, el uso de una computadora personal estándar y una red[. ,,

de computadoras, tal como lntemet, para hacer un pago de tarjeta de crédito o

transmitir instrucc¡ones para transfer¡r fondos entre cuentas bancarias). El aspecto

novedoso e importante de estos esquemas de acceso es el método de comun¡cac¡ón

(por" ejemplo, el uso de una red de computadoras en lugar de una visita a una sucursal

bancar¡a).

3.11, Características del d¡nero electrón¡co

El dinero electrónico es defnido como aquel valor monetario representado por un

crédito ex¡gible a su emisor y que cumpla uno de los sigu¡entes requisitos:

- Que esté almacenado en un soporte electrón¡co.

- Que sea em¡tido al rec¡bir fondos de un importe cuyo valor no sea infer¡or al valor

monetar¡o em¡t¡do.

- Que sea aceptado como medio de pago por empresas d¡st¡ntas del emisor.

La aparición de estas nuevas entidades de dinero electrónico con un rég¡men juríd¡m

más flex¡ble, que el de las entidades financieras va a permit¡r que su creac¡ón y

funcionamiento sean menos arduos, y que por lo tanto sea un modelo que pueda

éxpandirse más fácilmente. Esto no obstante la limitación en cuanto a las act¡vidades

que pueden desarrollar, supone una importante discapacidad para su crecimjento.

Debemos estar a la espera de cuál es la implantac¡ón de estas nuevas entidades.

Como mínimo, el usuario habrá ganado en un inffemento de la competencia en este
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especial sector lo cual supondrá, evidentemente, una reducc¡ón de los costes y poi'--:.

tanto una ganancia efectiva.

3.12. Ventajas y desventajas del d¡nero electrónico

Toda tecnología implica un beneficio para el usuario, pero también es cierto, que el

dinero electrónico genera varias ventajas y désvéntajas. Es cierto, que, el uso del dinero

electrónico es más conven¡ente y flexible que el tradicional en papel moneda, ya que

agiliza las transacc¡ones de los part¡culares, así como de las empresas, y hace

referenc¡a al principio de celer¡dad de¡ derecho mercantil.

Entre las pr¡ncipales desventajas que caracter¡zan este nuevo avancé vert¡ginoso de la

tecnología y en especial de la ¡nformát¡ca, hace que se afirme hoy que han surg¡do un

nuévo tipo de del¡to denominados "delitos infor-máticos", Ios cuales se encuentran

tipificados dentro del ordenamiento juríd¡co guatemalteco, en el Decreto núrfierc 17-73

del Congreso de la República de Guatemala en el capitulo Vll, el cual se refiera á los

deljtos contra el derecho de autor, la propiedad industrial y del¡tos informálicos. Así

m¡smo de lo expuesto, existe la posibilidad de agregar o disminuir transacciones en

forma fÍaudulenta.

8l



82



;i',:".:...r

1.". '':-,1
'.¿':1r..._CAPíTULO IV

4. Principales problemas jurídicos derivados de los medios de pago dentro del

comercio electrón¡co en ¡a República de Guatemala

Los medios de pago dentro del comercio eleGlrónico t¡enen trascendencia juríd¡ca y por

lo tanto generan problemas jurídicos o legales que surgen por su apl¡cación, dentro de

los cuales se pueden mencionar específicamente para el tratam¡ento de este estudio:

los problemas juríd¡cos derivados de los medios de pago, dentro del comercio

electrón¡co en la República de Guatemala.

En la actualidad ia aparición del comerc¡o electrónico obl¡ga a los usuar¡os y

consum¡dores a replantearse del comercio muchas de las cuestiones tradicionales,

surgiendo nuevos problomas, e a¡gunos ya incluso agudizando ex¡stentes. En esta

investigación sé hace referenc¡a a un problema en espec¡f¡co, en el m¡smo se plantea

la val¡dez legal de las transacciones y contratos sin papel, el control de las

transaccjones y pagos cuando estos son internac¡onales, inclu¡do el cobro de

impuestos; comparar ofertas y evaluar la fiab¡l¡dad del vendedor y del comprador en

una relac¡ón electrónica, la falta de segur¡dad de las transacciones y medios de pago

electrónicos, la falta de estándares consolidados y la proliferación de aplicaciones y

protocolos de comerc¡o elecl'ón¡co ¡ncompatibles.

Como sabemos una de las formas tradicionales de extingu¡r las obligac¡ones es el pago

y en el comercio electrón¡co no es la excepc¡ón. Pues sabido tamb¡én que el mmerc¡o

electrónico se da en ¡nternet, en donde la mayoría de asuntos se consensuan por las

transferencias de datos, surge entonces en este mundo virtual la desconfianza de los

consum¡dores de este poco tradic¡ona¡ medio de pago en la Repúbl¡ca de Guatemala.
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Resulia ¡mportante esta investigación en virtud de Io cambiante que rosulta ser el

derécho civil y mercantil, ya que en la actualidad y con la aparición del comercio

elactrón¡co surgen nuevog problemas que se creían resueltos, como lo pueden ser el

cumplimiento de la obl¡gac¡ón del pago y sus formas; med¡ante un exhaustivo sistema

normat¡vo y un conjunto de instrumentos camb¡ados refinados, complejos y seguros, así

como el desarrollo de las nuevas tecnologías, Ia que nos muestran, de repente, que,

lejos de haber solucionado estos extremos aparecen nuevos por resolver.

Aunque originariamente el mmercio electrón¡m era aque¡la act¡v¡dad mercanti¡ que se

real¡zaba a través de un medio eloctrón¡co sin importar cuá¡ fuera éste, lo c;erto es que,

en Ia actualidad, el concepto se l¡m¡ta a la contratación realizada en intemet. En su

act¡v¡dad el problema del cumpl¡m¡ento de la obl¡gac¡ón del pago se presenta como una

de las complejas cuéstiones a solventar. En la actualidad existe un camb¡o drástico €n

los conceptos de economía y conocimiento, a raíz dé la revolución dig¡tal, esto ha

conllevado en algunos países a la mod¡llcac¡ón de los modelos económicos nacionales

y Guatemala no debe ser la excepción.

El comercio electrónico se ha convert¡do en un canal de distribución sumamente

atrayente, tanto para los consumidores y empresarios. Por ejemplo: en una transacción

me¡cantil electrónica, diversas preguntas surgen en el momento en que se pretende

digitar el número de tarjeta de créd¡to frente a la computadora: ¿Existen en Guatemala

intermediar¡os comerciales confiables que cert¡fiquen firmas electrónicas, fac¡litando y

garantizando la seguridad de los pagos a través de lnternet? ¿Qué es él d¡nero virtual o

electrónico?, y específicamente ¿Cuáles son los princ¡pales problemas jurídicos

derivados de los med¡os electrónicos de pago dentl"o del comercio electrónico en

Guatemala?

Se d¡ce que en el comercio electrónico es indispensable para

salvaguardar la seguridad dé las transacciones que se real¡zan,

su

así

util¡zación efectiva

como proteger en
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todo momento la privacidad de los usuar¡os. Como ya se expuso, c€da vez es más'jl"-:l::

frecuente la venta de bienes y servicios a través de internet. En el comercio tradic¡onal,

la utilizac¡ón dél dinero en efect¡vo, es una forma de conservar la intimidad del individuo,

cuando compra serv¡c¡os o bienes: evitando así, que en alguna forma el vendedor

neces¡te conocer su ¡dentidsd. Situación diferenle sucedé en las compras hechas por

¡nternet, pues lo usual es suministrar los datos personales (direcc¡ón, nombre, etc.) con

el número de tarjeta de crédito, el cual expone al mmprador a que se v¡ncule su

identidad con los bienes o servicios adqu¡ridos.

Aunque se ag¡liza mucho la pos¡bilidad de realizar transacciones con tarjetas a través

de internet, se genera una insegur¡dad muy grande para e¡ consumidor. El número de

fraudes y estafas a los cuales están somet¡dos los consum¡dofes y usuar¡os, crece

rápidamente, así mismo en el medio empresar¡al, el principal riesgo adicional que

asumen las empresas y compañías que se aventuran a implementar un entorno digilal,

es la insegur¡dad en las transacciones. Por lo tanto y ante dichas disyuntivas, es

necesario plantear la ut¡lización de s¡stemas que proporcionen suflciente seguridad en

el los med¡os de pago electrónicos para darle validez jurídica y cobertura legal, ante una

ut¡l¡zación fraudulenta o incorecta de los datos y patrimonio del consumidor y usuario.

4.1. Análisis doctrinario de los problemas jur¡d¡cos derivados de los medios

éléctrónicos de pago

De acuerdo a la enciclopedia dig'tal Wikipedia en un s¡stema de pago electrónico "se

realiza la t¡ansferenc¡a del dinero entre comprador y vendedor en una compra-venta

electrón¡ca. Es, por ello, una pieza fundamental en el proceso de compra venta dentro

del comercio electrónico."€a

uo Wikipedia. "[l sistema de pago electrónico." http://es.wikipedia.org/wiki/Siste$a-dejago electlrc3oloB3nico;

(12 de mayo de 2009).
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"Garant¡zar la seguridad, este es quizás el mayor problema para la gente 
'n,"r"a"6u "il::l:rt'.

realizar compras electrónjcas. La mayor parte de la gente teme dar su número de tarjeta

de créd¡to, número de teléfono o dirección porque no sabe s¡ alguien será capaz de

ut¡lizar esa infomac¡ón s¡n su consentimiento. Es interesante comprobar que la mayoría

de la gente no se lo p¡ensa dos veces antes de comprar cosas por teléfono, pero les

incomoda hacerlo a través de su computadora personal. Garantizar e¡ anon¡mato,

tamb¡én es un factor ¡mportante en algunos tipos de pago, en concreio en el pago

med¡ante dinero electrónico. S¡n embargo, gran parte de la gente se ha acomodado a

las tarjetas de crédito y déb¡to. El dinero electrónico anónimo tiene un mercado

potencial, pero puede no ser tan grande como se espera."6s

De acuerdo al L¡ssy Jované el Comercio Electrón¡co puede ser definido como:

"Cualquiar modo de intercambio de informac¡ón de índole comerc¡al, que se fundamente

en Ia comunicación de datos en lnternet. La informac¡ón, serv¡cios y compra-venta

electrónica de bienes, no son los ún¡cos elementos que lo conforman, ya que también ¡o

¡ntegra la ut¡l¡zación de lnternet para gest¡ones anteriores a la venta, como: La

negociación del vendedor y comprador sobre el precio, la public¡dad, y la búsqueda de

información en relación a determ¡nados productos."s La autora referida dice lambién

que "es una realidad que el s¡stema implantado en el comercio electrónico, ún¡camente

garantizan la integridad y conf¡denc¡al¡dad de los datos en tránsito; pero, no permiten

controlar el uso que de los mismos pueda hacer, el agente prestador del servicio. En el

comerc¡o tradicional, la utilización del dinero en efectivo, es una forma de conservar la

intimidad del indiv¡duo, cuando compra serv¡cios o b¡enes; evitando así, que en a¡guna

forma el vendedor necesite conocer su identidad. Situación d¡ferente sucede en las

compras hechas por lnternet, pues lo usual es sum¡nistrar los datos personales

(dirección, nombre, etc.) con el número de tarjeta de crédito, el cual expone al

comprador a que se vincule su ¡dentidad con los b¡enes o servicios adquiridos. El

" rbíd.
6 JovaÍé. Lissy- '?mblemas Jürídicos del Comercio f,Iectrónico.' htF:/ ¡.nv,.legalinfo-pallama.cori/arti

clios/aficulos_13a.htn; (9 de rnarzo de 2009).

86



proveedor puede alqu¡lar o vender d¡cha información a otras compañías dedicadas a

publ¡cidad directa, o a negocios altemos.'67

De acuerdo a Úrsula Patron¡ Vizquerra "el pago es una obl¡gac¡ón de una de las partes,

que se materializa no solo en dinero s¡no también en especie. El concepto de pago no

es solo el qué podemos tener en mente, el de retribución monetaria, ya que esta

contraprestac¡ón puede realizarse mediante la entrega de otro bien, sea este mueble,

inmueble, fungible o no, o mediante Ia realización de alguna actividad en favor de la

otra parte. En el derecho civ¡l se ent¡ende efectuado el pago solo cuando se ha

ejecutado íntegramente Ia contraprestac¡ón.

Sin smbargo debemos aclarar, que respecto al tema de nuestro interés, el concepto

civ¡l¡sta de pago no sat¡sface las necesidades de la internet, y es que, si bien podemos

ut¡lizar lo que pago denota, es ¡mposible pensar que en la contratación eléclrón¡ca

donde €l consumidor, tiene como hemos advertido antes, un escaso o nulo poder de

negociación, que este pueda cancelar una transacc¡ón mediante un serv¡cio o un b¡en

distinto al d¡nero, y menos aún cuando hablamos de transacciones masificadas. Es

necesario, de{inir el pago desde el punto de vista del comerc¡o electrónico, el cual éste

va a poseer caracterllic€s prop¡as y a su vez ¡nteresantes.

Podemos entender como pago electrónico aquel mecanismo med¡ante el cua¡ se

ejecuta la contraprestación de una obligación asum¡da a tr.avés de la internet, es decir

med¡ante la contratación electrón¡ca. Según la segunda disposición de la comis¡ón de

las comun¡dades europeas, el pago electrón¡co es definido como cualquier operación de

pago realizada con una tarjeta de pista magnética o con un m¡c¡oprocesador

¡ncorporado, en un grupo terminal de pago electrónico o term¡nal de punto de venta. E¡

pago, contraprestac¡ón por la obligac¡ón asumida se caracteriza, por ser únicamente en

" ob. cir
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dinero, no pudiendo ser en especie como ya hemos señalado anteriormente, prohibición -,

que se ha gestado por motivo de la costumbre comerc¡al que ¡mpera en lnternet.

Una vez que ya tenemos claro que es el pago eleclrón¡co, debemos analizar cómo es

que vamos a ¡levar a cabo este pago, pues los med¡os convenc¡onales que nosotros

conocemos no son adm¡sibles en la fed, y es que por más que poseamos en este

momento el efect¡vo suficiente para comprar el b¡en desaado en una tienda virtual, de

nada serv¡rá, ya que no podremos adqu¡rir el producto, pues dentro de tas opciones de

pago no se encuéntra el efectivo, y esto se debe a que al ssr una transacción med¡ante

medios electrónicos, el efectivo no cancela la obl¡gac¡ón que estaríamos asumiendo con

respecto a¡ precio, pues la inseguridad que el dinero llegue al vendedor representaría

un costo adicional como factor aleatorlo, y entonces comprar en internet sería más

oneroso y menos efic¡ente que una compta caa a caru.

Para solucionar ese problema, ex¡sten hoy en día los llamados med¡os de pago

electrónico, aceptados en la mayoría, por no decir en ¡a totalidad de tiendas virtuales y

páginas de la internet, med¡os que agil¡zan las transacc¡ones y procuran br¡nda¡ la

segur¡dad necesaria para llevar a delante el comerc¡o electrón¡co. podemos decir
entonces que ¡os Médios de Pago Electrónico son mecanismo para efectuar la
contraprestación llamada pago, a través de la lnternet, ya que no es posible que el

dinero en efect¡vo circule, por lo que se utilizan s¡stemas seguros que permitan al

obligado a la contraprestac¡ón cumplida cabalmente y al vendedor recibir el dinero por

la prestación rea¡izada, sea cual fuere la prestación.'s

tr Patroni Vizquerr4 Úrsula. EI pago el€ctrónico. httpt//wDw.telelq,.corvafticulovartJago electronico.pdi (12 de

octubrc de 2oo9).
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4.2. Análisis de los problemas jurídicos, derivados de los medios de

del comerc¡o electrónico en Guatemala, desde el punto de vista

bancario guatemalteco

pago den

de¡ s¡stema

El desarrollo del d¡nero e¡ectrónico conduce a un número de problemas que se

relacionan entre sí y que son de interés potencial para los bancos centrales y otras

autor¡dades públ¡cas. Los problemas de particular ¡mportanc¡a para los bancos centrales

están relac¡onados con su función de vigilanc¡a de los sistemas de pagos, el señoreaje,

el funcionamiento de la política monetaria, la responsabil¡dad de supervisión y los

posibles r¡esgos financ¡eros derivados de los emisores del dinero electrónico. Ex¡ste

otra gama de problemas, tales como la protección al consumidor, competitividad,

accesos y normas que no son de intel"és de los bancos centrales. Aunque estos

problemas t¡enden a ser responsabilidad pr¡mar¡a de otras autoÍidades públ¡cas, estos

dif¡eren de un país a otro.

La posib¡l¡dad de que la segur¡dad de un esquema de d¡nero electrónico pueda

quebrantarse es de intérés directo de los bancos centrales, debido a pos¡bles pérd¡das

que resulten insostenibles por parte de los em¡sores u opetadores dé ¡os s¡stemas. La

v¡olación de un esquema de seguridad de dinero electrónico puede ocuffir a n¡vel del

consum¡dor, comerciante o em¡sor y podría involucrar ¡ntentos de robo de dispos¡tivos

del comerc¡ante o del consum¡dor, para crear dispositivos dolosos o mensajes que sean

aceptados como genu¡nos. Además, alterar datos almacenados sobre contenidos de

mensajes transmitidos entre dispositivos o ¡as funciones de software de un producto.

Los ataques a la seguridad probablemente afectarÍan más la gananc¡a f¡nanc¡era

ind¡v¡dual, pero también podría apuntar hacia !a desorgan¡zación del s¡stema.

Todos los sistemas de pago al por menor son vulnerables, y de alguna manera se

pueden tomar algunOs pasos para controlar el riesgo potenc¡al. Existen factores

específicos de seguridad disponibles para proteger los productos deld¡nero electrón¡co.
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Una forma ¡mportante de salvaguardar los esquemas basados en tarjetas, es almacenai'., ,

el m¡crochip én la tarjeta. La salvaguardia de los esquemas basados en software y
tarjetas, se realiza con la tecnología de cod¡fcación utilizada para autantic¿r los
dispositivos y mensajes del dinero electrón¡co, así como con la protecc¡ón de los datos
grabados ante una arteración s¡n autorización. Los rím¡tes máximos sobre la c€ntidad
que pueden guardar ros disposit¡vos del dinero erectrónico y el varor de ra transacción
pueden jugar un papel importante en contener pérdidas, en caso de un rompimiento de
la seguridad.

Un aspecto ¡mportante es, que un romp¡m¡ento de la seguridad del d¡nero electrónico
puede ser difícil de detectar. El sistema centrar de operadores típicamente controran ros
esquemas de dinero electrónico sobre una base en proceso paÍa tales rompimientos de
seguridad. Este sistema controla el mantenimiento de registros sobre dispos¡tivos
¡ndiv¡duales' o sobre una base de datos centrares, y ra capac¡dad para seguirres ra pista
a las transacciones individuales, lo que puede contribuir en forma jmportante a la
seguddad de los productos del dinero electrónico. La extensión en que el dinero
electrónico puede ser transferido directamente ente usuarjos podría también ser
¡mportante para hacer un juicio sobre la seguridad de los productos det dinero
electrón¡co, ya que la ¡nformación sobre tales transacciones es generalmente menos
completa y es probabre que sea rec¡bida por operadores der sistema centrar con un
retraso importante, lo cual puede hacer más difícil la identificación de los rompim¡entos
de seguridad.

Uno de los aspectos más importantes relac¡onados con los s¡stemas de seguridad de
los med¡os de pago dentro dél comercio electrónico, se refiere a que este esquema es
un atractivo para el ¡avado de d¡nero y otras act¡vidades delictivas. Su uso para tates
propósitos depende del alcance de los saldos de dinero electrón¡co que pueden ser
transfer¡dos sin la ¡ntéracción con el operador dal s¡stema, la cant¡dad máxima que
puede ser almacenada en un dispos¡tivo de dinero electrónico, su capacidad de guardar
el registro y la fac¡l¡dad con que el d¡nero electrónjco puede moverse a través de
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dinéro electrónico. que permiten hacer pagos a través de

computadoras, podrían ser especialmente atractivas para

fondos fueran obtenidos de actividades ilegales podrian

a países donde las leyes sobre el lavado de dinero son

S¡n considerar los aspectos específicos, técnicos o ¡nstitucionales de los esquemas de

dineÍo electrónico, la relación contractual y legal entre consumidores, m¡noristas,

emisores y operadores puede sar compleja. Los esquemas difieren con respecto a s¡ el

pago es final y también si él consumidor o el comérciante tiene crédito, pagos y otros

riesgos, hasta que la l¡qu¡dación haya ocurrido. Algo importante es si los derechos y ¡as

obl¡gac¡ones de todas las partes involucradas son seguros y transparentes. Por

ejemplo, los problemas podrían provenir de un fraude, falsif¡cación, accidente (tal como

pérdida o robo) o la mora de uno o más de los partic¡pantes.

Un tema de interés legal es saber si ex¡sten regulaciones bancarias y otras clases de

regulaciones aplicadas a los acuerdos de dinero electrónico. Además, cuando los pagos

de d¡nero electrónico se hacen entre fronteras (paÍt¡cularmente esquemas basados en

software, qué operan sobre redes de computadora), puede ser difíc¡l establocer el

alcan@ de ¡as regulaciones, s¡ todos los esquemas de dinero electrónico caen dentro

de sus prop¡as jurisdicciones.

Virtualmente todos los esquemas de d¡nero electrónico en desarrollo

neces¡tan acuerdos interinst¡tucionales de l¡quidación y compensación. Muchos

esquemas de medios de pago dentro del mmerc¡o electrónim plan¡fican util¡zar los

acuerdos interbancarios existentes. Los operadores y los superv¡sores de los sistemas

6aBanco de Guatemala- "[l des¡]:rollo del dinero clectróúico.' http://$'ir'\r.bánguat.gob.gyinveco/notavartic

ülo¡/envolver.¿sp?k¿rchivo=250l&kdisc=si: (14 de ocnrb¡e 2009).
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suf¡cientemente robustos desde el punto de vista de los
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tales s¡stemas sean ló*:''
acuerdos inst¡tucionales y

4.3. El fraude

Se considera fraude todo tipo de estrategia, o conjunto de estrategias, que tenga como

objetivo provocar que el consum¡dor transfiera al c¡berdelincuente ¡nformac¡ón pr¡vada

o dinero s¡n su permiso ni su conoc¡m¡ento, de una forma ilícita y haciéndole creer que

está real¡zando una acc¡ón dist¡nta de la que en realidad hace. El fraude s¡ampre se

ejecuta a través del engaño, el delincuente engaña al usuario para consegu¡r que le

entregue lo que desea y crearle un perju¡c¡o. Para conseguirlo, se explotan aspectos

emocionales como la cod¡c¡a, la ignorancia, la ambición, el afán de mejora física, el

miedo, la lujuria, etc. Son aspectos, todos ellos, qué caben én cualquier persona y que,

normalmente, son controlados de forma consciente. 70

El fraude, en este sent¡do, está diseñado para est¡mular la parte inconsc¡ente que da

salida a estas emociones y sentim¡entos s¡n la modulación de la consciencia, de modo

que se act¡van sin que apenas nos demos cuenta. Los ejecutores de los fraudes en

internet no se parecen ya a los Ilamados "hackers" que, a finales de los años 90 del

pasado s¡glo, retaban a los gobiernos y las corporaciones atacando sus pág¡nas web.

Se trataba de jóvenes que querían demostrar su valoÍ y poner en evidencia los fallos

de seguridad de páginas tan importantes como las gubernamentales. Ahora, esos

primeros "hackers" son, en muchos casos, direct¡vos de grandes empresas de

segur¡dad en la red que se ganan la vida asésorando a aquellos a los que en su

juventud "hackearon". lncluso muchos de ellos son ahora los autores de los protocolos

?oco¡federación espaíolas ale cooper¿ti¿s de coflsumidores y üsuarios. 'La seguüdad eÍ los medios de p¡go en

irtonet' http://w¡üÍ.hispacoop.es/home./hdex.php?opüon=c¡m_docman&t¿sk=doc-üe$&gid=163;

noviembre 2010).
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de seguridad que actualmente se utilizan en las transm¡siones de ¡nformación, ¡ncluidas

las pasarelas de pago.

En Guatemala no existe una normativa específic¿ que regule el fraud6 dentro do las

actividades del comercio electrónico, ya que si bien es cierto que el código psnal

guatemalteco establece lo referente a los delitos ¡nformát¡cos, este no adm¡te la

analogía como principio para la creación flguras del¡ctivas, encontrándose la poblac¡ón

guatemalteca frente a un vacío legal que perm¡te que los llamados ciberdelincuentes

real¡cen a6tos de fraude que menoscaban a los guatemaltecos en su identidad y

patrimonio. El estado de Guatemala actualmente no cuenta con una ley específ¡ca de

delitos ¡nformáticos, ya que la m¡sma se encuentra ún¡camente en ¡n¡ciativa de ley,

in¡c¡ativa que liene por objeto la protección integral de las personas, sus bienes y

derechos, med¡ante el esiablecim¡ento de un marco jurídico relat¡vo a los sistemas que

ut¡l¡cen tecnologías de la ¡nformación. Así como la prevención y sanc¡ón de los delitos

cometidos relativos a fraude informático, daño informático, acceso ilícito, fals¡f¡cac¡ón

¡nformát¡ca, espionaje informát¡co, v¡olación de la dispon¡b¡l¡dad, reproducción de

equ¡pos, stc., la cual aportaría un ámb¡lo lsgal prop¡c¡o para el desanollo de los med¡os

de pago; y comerc¡o electrón¡co.

4.4 La nomenclatura del fraude referente a los med¡os de pago dentro del

comercio electrón¡co.

La palabra nomenclatura viene del latín 'Nomenclature', concepto que en una primera

aproximación, comprende toda l¡sta, rol o catálogo de nombres de personas o cosas.

Con esto queda bien clara la idea de que una nomenclátura es un método que tjene su

expres¡ón en forma de l¡sta o de relación, y más concretamente, que consiste en una

forma de nombre y ordenar los elementos de una d¡scipl¡na. Por tanto los componéntes

fundamentales de una nomenclatura son, por una parte los térm¡nos usados para
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designar las cosas, y por otra el método, esquema o procedim¡ento que permite

apl¡cación.

Como se ha señalado, el fraude es una comb¡nación de estrateg¡as que tienén como

resultado la sustracc¡ón del dinero o de los datos de una persona usuar¡a de ¡nternet.

Enumeramos, a continHc¡ón, muchas de las estrategias que conllevan fraudes a los

usuar¡os. A continuación se presentan las s¡gu¡entes:

- "Spam: Es el envío de correo electrónico no solicitado de forma expresa por el

usuario ni déseado. No procede de ninguna de sus am¡stades n¡ de pe¡sonas con las

que mantenga relación dé ningún tipo. Es el caballo de troya con el que el

"c¡berfraude".

- Pishing; Cons¡ste en Ia recepción de mensajes de correos falsos de entidades

bancarias que sol¡citan diversos datos sensibles mmo son el cód¡go PIN de la

cuenta bancár¡a de la víctima."71

Esta es una de las modalidades más utilizadas actualmente cuyo objetivo es consegu¡r

la mayor cantidad de datos peÍsonales y bancarios. Son capaces de copiar los datos de

una ent¡dad bancar¡a a la que pertenece un grupo de personas para confundir o

engañar a la víctima.

Son muy peligrosas ya que real¡zán copias exactas de las pág¡nas bancar¡as orig¡nales.

Normalmente estos correos contienen un enlace a la web del banco para introducir los

datos bancarios de la víct¡ma. Pueden cambiar frecuentemente de alejam¡ento para

'' Ibíd-
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despistar a la justic¡a. Una forma de protegerse de este t¡po de fraudes és sabiendo que

el banco nunca ped¡rá que el usuar¡o introduzc€ sus ciaveg a través de estos métodos.

4.5 Fraude infomático mediante tarjeta de crédito

La tarjeta de crédito como instrumento técnico y medio de pago dentro del comercio

electrónico, se ha convertido en una forma péctica para real¡zar compras y pagos, pero

mmo instrumento se ve afectado por actos fraudulentos que ponen en riesgo la

segurjdad de los cónsum¡dores, así como su patrimonio.

Los princ¡pales problemas jurídims que se der¡van de este medio de pago dentro del

comercio electrónim, at¡ende a que todas las transacciones que se realizan, no se

real¡zan cara a cara, ten¡endo necesar¡amente que sum¡n¡strar datos personales

¡ncluyendo el número de tarjeta de crédito, con los dáos de la m¡sma, pa.a Íealizat

dicha transacción, de forma que el sumin¡stro de los mismos genera por parte de los

ciberdel¡ncuentes el uso mal¡c¡oso de estos, défÍaudando a los consumidores en su

patrimonio, o induso la clonación de la tarjeta de créd¡to para su uso posteÍ¡or con

carácter del¡ctivo, como fals¡ficac¡ón y robo de ¡dent¡dad.

4.6 D€litos informáticos

Se def¡ne al del¡to como, toda acción u omis¡ón típ¡ca, antiurÍdica y culpable, s¡n

embargó ex¡ste extensa doctrina nacional y extranjera que establece la defin¡c¡ón de

del¡to como tal, la mayoría de ellas def¡ne al del¡to oJando cumplen los elementos que lo

constituyen.T2

" Acurio de1 Pino, Santiago. "Delitos informáticos: cencr¡lidades'. hüp://$'*rv.oas.ory/.juridicc'/spa¡ish lc]ú_

ecrl_delito3_infonn.pdf (15 de Oc¡rb¡e 2009).
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Se establece que del¡to es toda una conducta, aeción u om¡sión típica (descrita por la-""-
ley), antijurídica (contraria a derecho) yculpablea la que eoresponde una sanción

denom¡nada pena con condic¡ones objet¡vas de punibilidad. Supone una conducta en

contra del derecho p€nal, es decir, una acción u omis¡ón tipif¡cada y penada por la ley.

En la concepción del derecho moderno se cons¡dera delito informát¡co, o cr¡men

electrón¡co, a¡ tém¡no general para las operaciones ilícitas real¡zadas por medio

de internet o que tienen como objet¡vo destru¡r y dañar ordensdores, medios

electrónicos y redes de internet. S¡n emba¡go, las categorías que definen un delito

informático son aún mayores y complejas y pueden incluir delitos tradicionales como

elfraude, el robo, chantaje, falsif¡cación y la malversación de caudales públ¡cos en los

cuales ordenadores y redes han s¡do ut¡lizados.

Ex¡sten act¡vidadss del¡ctivas que se realizan por medio de estructuras electrónicas que

van ligadas a un sin número de herramientas del¡ct¡vas que buscan infringir y dañar

todo lo que encuentren en el ámbito informático: ingreso ilegal a s¡stemas, ¡nterceptado

¡legal de redes, interferencias, daños en la información (borrado, dañado, alteración o

supres¡ón de datacréd¡to), mal uso de artéfac1os, chantajes, fraude electrón¡co, ataques

a sistemas, robo de bancos, ataques realizados por hackers, violación da los derechos

de autor, pornografía ¡nfant¡l, pedofl¡a en internet, v¡olación de ¡nformac¡ón confidencial

y muchos otros.

4.7 Caracterts6cas d6 los delitos ¡nformáticos

Los delitos ¡nformáticos presentan las siguientes característ¡cas:

- "Provocan serias pérd¡das sconóm¡cás, ya qug producen beneficios a aquellos

que los realizan.
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Ofrecen fac¡l¡dades de t¡empo y espacio, ya que en milésimas de segundo y

presenc¡a física pueden llegar a consumarse.

Son muchos los casos y pocas las denuncias, y todo ello debido a la m¡sma fa¡ta de

regulación por parte del derecho.

- En su mayoría son ¡mprudenciales y no nec€sariamente se cometen con ¡ntenc¡ón.

- Ofrecen fac¡l¡dades para su com¡sión a los menores de edad.

- T¡enden a proliferar cada vez más, por lo que requ¡eren un€ urgente regulación.

- Por €l momento siguen siendo ilícitos impunes de manera man¡fiesta ante la ley.,'73

Realizando un análisis concreto de las características que se enunciaron con

anter¡or¡dad, es importante señalar que se debe de actuar de la manera más ef¡caz para

ev¡tar este tipo de del¡tos, y que no se sigan cometiendo con tanta impunidad, se debe

de legislar de una manera ser¡a y honesta, recurr¡endo a las d¡ferentes personalidades

que tiene el conocim¡ento, tanto técnico en mater¡a de computac¡ón, como en lo legal (el

derecho), ya que si no se conoce de la materia, difíc¡lmente se podrán aplicar sanciones
justas a las personas que realizan este tipo de act¡vidades de manera regular.

" rbld.
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4.8 Sujetos del delito ¡nformático

Los sujetos involucrados en la comisión de del¡tos informáticos son: sujeto activo y

sujeto pasivo. Los sujetos activos, son personas de c¡erto estatus socioeconómico, es

decir, son personas que poseen ciertas características que no presentan el común da

los delincuentes, esto es, los sujetos activos, tienen hab¡l¡dades para el manejo de los

sistemas informátic¡s y electrón¡ms. Así mismo, los sujetos pas¡vos, son a quienes se

les comete el delito, es decir, es sobre qu¡en recae Ia conducta de acción u omis¡ón que

realiza el sujeto activo, y en el caso de los del¡tos ¡nformáticos, pueden ser ind¡viduos,

¡nstituciones, gobiérno, etcétera, que usan sistemas automatizados de informac¡ón,

generalmente conectados a otros; este es sumaménte ¡mportante, ya que med¡ante

esto se puede identif¡car los d¡ferentes ilícjtos que cometen los delincuentes

¡nformát¡cos y electrón¡cos, debido a que muchos de los del¡tos son descub¡ertos

casualmente porel desconoc¡miento del modus operandi de los sujetos act¡vos.7a

4.9 B¡enes juríd¡cos tutelados en los del¡tos informát¡cos:

Se puede expresar qus los b¡enes jurídicos, que se protegen desde el punto de vista

de los del¡tos trad¡c¡onales, son los siguientes:

* "El patrimonio, en el caso de la amplia gama de fraudes informáticos y las

manipulaciones de datos que da a lugar.

- La reserva, la intimidad y confidencialidad de los datos, en el caso de las

agres¡ones informáticas a la esfera de la intimidad en forma general, especialmente

en el caso de los bancos de datos.

'o It'í¿
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- La segur¡dad o fiabilidad del tráfico juríd¡co y probatorio, en el caso de

fals¡ficac¡ones de datos o documentos probatorios vía med¡os ¡nformát¡cos.

* El derecho de propiedad, en este caso sobre la ¡nformación o sobre los elementos

físicos, mater¡ales de un sistema ¡nformático, que es afectado por los daños y el

Ilamado terrorismo informático'7s

Los delitos informáticos tienen el carácter de pluriofens¡vos o complejos, es decir que se

caracterizan porque simultáneamente afectan a varios intereses jurídicos, stn perjuicio

de que uno de tales b¡enes está indspendientemente tutelado por otro tipo.

4.10 ¡mpacto social de los delitos informáticos

La proliferación de los delitos informáticos ha hecho que la sociedad guatemalteca sea

cada vez más escépt¡ca a la utilización de tócnologias de la ¡nformación, las cuales

pueden ser de mucho benéf¡cio para la sociedad en general. Este hecho puede

obstacul¡zar el desarrollo de nuevas formas de hacer negocios, por ejemplo el comercio

electrónico puede verse afectado por la falta de apoyo de la sociédad en general.

Tamb¡én se observa el glado de especialización técnic¿ que adquieren los delincuentes

para cometer éste t¡po de delitos, por lo que personas con conductas mal¡ciosas cada

vez más están idéando planes y proyectos para la realizac¡ón de actos del¡ct¡vos, tanto

a n¡vel empresar¡al como a nivel global. También se observa que las empresas que

poseen activos ¡nformáticos impoñantes, son cada vez més celosas y exigentes en la

contratación de personal para trabajar en éstas áreas, pudiendo afectar en forma
positiva o negativa a la soc¡edad laboral de nuestros tiempos. Aque¡las personas que no
poseen los conocimientos informáticos básicos, son más vulnerables a ser víctimas de

un delito, que aquellos que si los poseen. En vista de lo antedor, el porcentaje de

" rbíd.
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personas que no conocen nada de informát¡ca (por lo general personas de escasos '

recursos económicos) pueden ser engañadas si en un momento dado, poseen acceso a

recursos tecnológicos y no han s¡dó asesoradas adecuadamente para la utilización de

tecnologías como intemet, coneo electrón¡co entre otros. La falta de cultura informática

puede impedir de parte de la sociedad, la lucha contra los delitos informáticos, por lo

que el componente educacional es un factor clave en la m¡n¡mizae¡ón de esta

problemática.

4,11 De la regulación de los del¡to$ informáticos en la leg¡slac¡ón guatemalteca

El Decreto número 33-96 del Congreso de la Repúbl¡ca de Guatemala, que entró en

vigencia el tres de julio de 1,996, se ad¡c¡onaron al Código Penál lo relativo a los delitos

¡nformát¡cos. El cuarto considerando del Decreto 33-96 del Congreso de la República de

Guatemala establece: "Que los avances de la tecnología obl¡gan al estado a leg¡slar en

bien de la protecc¡ón de derocho de autor en materia informática, tipos que nuestra

leg¡slación no ha desarollado'. Los delitos informát¡cos se encuentran regulados dentro

del Título lV de Ios delitos contra el patrimon¡o, con e¡ objeto de proteger las creaciones

de la propiedad intelectual, así como derechos humanos ¡ntrínsecos de las personas

como lo es la ¡nt¡m¡dad personal.

4.12 Cons¡deraciones de la necés¡dad de regulac¡ón específica referente a los

delitos informát¡cos

El problema en la persecuc¡ón penal de los del¡tos informátic¡s radica en que este tipo

de infracc¡ones son difícilmente descubiertas o perseguidas ya que los sujetos activos

actúan sigilosamente, y poseen hen-amientas capaces de borrar todo Éstro de intrus¡ón

en la consumación del del¡to, y esto sumado a no contar en con una policía capac¡tada

para investigar dichos hechos, el personal del Minister¡o público no tiene la
capacitación necesada que pueda dar las d¡rectrices para la correcta ¡nvestigación y
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recolección de evidenc¡a de dichos actos delictivos, pof otro lado no se cuenta con un"il':r'.,"
legislación espeóial que regule estas conductas de forma actualizada, la neces'dad d6

Ias herramientas tecnológicas científicas que ayuden al exámen de la evidéncia dig¡tal y

su poster¡or pr"esentación mmo medio de prueba ante los lribunales de just¡c¡a

manten¡endo de siempre la cadena de custodia y la ¡dentidad de la evidencja, la

neces¡dad de que los juzgadores conozcan sobre la mater¡a pará poder interpretar la

evidenc¡a dig¡tal, para resolver de la manera más justa y objetiva los procesos en los

delitos informáticos.76

16 Aguila¡ Guena \4¿dimi¡ Osmal Der€cho ¡le obligadon$. Pág 416.
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1.

CONCLUSIONES

El desarrollo del comerc¡o electrón¡co no se encuentra a disposición de un solo

país o una región, sino qúe este fenómeno es de naturaleza global. No obstante,

se ha podido comprcbar que no en todos los pafses existe una forma común y

usual para hacer negocios, por cuestiones económicas, políiicas, soc¡ales y

culturales de las propias naciones, en cada una de ellas se presenta en forma

diferente.

Lós problemas juríd¡cos der¡vados del comercio electrón¡co son vár¡ados. En estia

situación cabe observar el trabajo leg¡slátivo nacional al momento, no ha

desarrollado n¡ aprobado legislación específ¡ca alguna, que ayude al desarrollo

del comércio electrónico. Acfualmente se cuenta con disposiciones legales

imprecisas y ambiguas que son ¡ncapaces de regular las ex¡gencias que

demandan los nuevos conflictos del comerc¡o electrénico.

En Guatemala el comercio electrónico atraviesa una fase irregular de adaptac¡ón

social y juríd¡ca, no ex¡stiendo un orden lega¡ que establezca lo relacionado a los

contratos electrónicos, no obstante las empresas realizan el comerc¡o electrónico

y contratac¡ón electrón¡ca, aun sin una norma juríd¡ca específica que proteja de

manera eficaz a los sujetos gue intervienen en la misma.

El derecho ¡nternacional públ¡co no está al margen leg¡slativo que existe entre

países, esta rama del derecho se ve rebasada ante el rápido avance de los

med¡os electrón¡cos. La globalizac¡ón y sus consecuencias económicas y

sociales, no quedan fuera dé las repercusiones juríd¡cas que a su vez provocan

la transformación detderecho intemacionaly de sus instituciones.

3,

4.
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5. Actualmente el derecho penal guatemaheco no protege adecuadamente la

informac¡ón personal, ya que no existe legislación específ¡ca en la materia, que

llene los vacios legales que la ley penal no puede cubrir.

104



, .. _. ,*i"..:, _

t:; !!ii: t". ::

'{:ri.-.-

L

2.

RECOMENDACIONES

La Un¡vers¡dad de San Cados de Guatemala, en especial la Facultad de

Ciencias Jurídicas y Sociales, debe incluir dentro de su pensum de estudios el

curso de derecho informático a efecto que se instruya a las nuevas generaciones

de profesionales en esta rama, con el objeto de ayudar a la población

guatemalteca en este vert¡ginoso cambio y transformación de¡ comercio

tradicional al comercio electrónico.

Que el Congreso de la República de Guatemala como órgano legislat¡vo, realice

las reformas correspondientes al Código Civil, a efecto que se incluya lo

referente a la contratación electrónica, así como la responsab¡l¡dad civ¡l dentro de

la misma con el objeto de proteger a la población guatemalteca y dar certeza

juríd¡ca en la contratac¡ón electrónica.

Es necesario que el Congreso de la Repúbl¡c¿ de Guatemala como ente

encargado de crear leyes, Ieg¡sle con carácter de urgencia lo relacionado a los

del¡tos ¡nformáticos, con el ánimo de proteger a la poblac¡ón guatemalteca en sus

relac¡ones patrimoniales y contractuales dentro del comercio electrónico, y así

evitaf que los mismos se encuentren en estado de indefensión.

EI Estado de Guatemala a través del Ministerio Públ¡co, para que cree una

f¡scalía especial¡zada en delitos informáticos, a efécto que fortalezca el estado de

derecho del país, al br¡ndar seguridad jurídica y apl¡cación estricta de la Iey, con

referencia a los delitos que se cometen derivados del uso de med¡os de pago

electrónicos dentro del comercio electrónico en la Repúbl¡ca de Guatemala, para

salvaguardar el patrimonio tanto de personas ¡ndividuales como colect¡vas, que

utilizan el comercio electrónico como herramienta de desarrollo económico.

3.

4.
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5. Et Organismo Judicial como órgano encargado de la administración de justicia,",9-:

debe capacltar a los jueces, en informática forense, a efecto que conozG¡n,

diligenc¡en y valoren de manera obietiva e ¡mparcial, la evidencia ¡nformática que

se presenten en los procesos iud¡ciales en los qué se afec'te el patrimonio de los

guatematecos.
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