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Licenciado Castillo Lutin: O

De acuerdo con su providencia en donde me designa como asesor del trabajo

intitulado “LA SEGURIDAD JURIDICA DE LA CONTRATACION MERCANTIL
CELEBRADA A TRAVES DE LOS MEDIOS ELECTRONICOS EN
GUATEMALA”, presentado por la estudiante MIRNA LISETT VALENZUELA
SANDOVAL, me permito rendir el dictamen solicitado:

1.

Que el fondo y forma de la presente investigacién retinen los requisitos
indispensables para ser aprobado el estudio de mérito, en virtud, que se acoge a los
estandares establecidos en el articulo nimero 32 del Cuerpo Normativo para la
elaboracién de tesis de Licenciatura en la Facultad de Ciencias Juridicas y Sociales de
la Universidad de San Carlos de Guatemala.

Lo anterior, porque el tema indagado reviste de novedad e interés para el area del
Derecho Privado, que debe ser retomada y puesta a analisis y critica por parte de los
estudiantes y profesionales del Derecho, sobre todo, en vista de algunos adelantos
que en este campo han tenido algunas Universidades privadas del Pais, y siendo
como es, que nuestra Alma Mater debe ser la pionera, por mandato constitucional y
su trayectoria histérica, del pensamiento cientifico y la transformacién del quehacer
social, resulta meritorio la realizacién de trabajos de investigacién como el presente.

La estudiante Valenzuela Sandoval, en un primer momento, desarrolla los aspectos
genéricos del negocio juridico civil, epicentro de la teotia del acto y negocio juridico
contractual, para diferenciar luego y matizar los aspectos fundamentales del negocio
juridico mercantil. Luego, presenta los conceptos y elementos sustanciales para la
comprensién de lo que hoy constituye la contratacion electronica, aspecto de
relevancia ante la globalizacién econémica propagada por la transformaciéon de las
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fuerzas productivas a través de la tecnologia, sus métodos, técnicas y herramientas, lo
que ha repercutido inexorablemente en el mundo de lo juridico.

4. Ademais, la estudiante Valenzuela Sandoval especifica la importancia de la seguridad
- juridica para el desarrollo de la contratacion electronica y no sélo discurre en su
trascendencia a nivel nacional, analizando inclusive la wniciativa de ley nimero 3515
presentada al Congreso de la Republica, sino que también indaga, algunos cuerpos
normativos propuestos por la Comisién de las Naciones Unidas para el Derecho
Mercantil, y lo que al respecto establece el Tratado de Libre Comercio suscrito por
Republica Dominicana, Centro América y Estados Unidos de Norteamérica (DR-
CAFTA, por sus siglas en inglés).

- Al agradecer el hecho de participar en la asesoria de este trabajo, OPINO
favorablemente para que se proceda a nombrar al revisor de la presente tesis de grado.

“Id y ensefiad a todos”
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15e Luis Ernerto Cacees Rodrigues
| ABOGADO Y NOTARIO
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TELEFONO CELULAR: 58 26 96 08
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Ciudad Universitaria, Zona 12
GUATEMALA. C. A,

UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y
SOCIALES. Guatemala, dieciocho de enero de dos mil ocho.

Atentamente, pase al (a la) LICENCIADO (A) RIGOBERTO URRUTIA GUZMAN,

- para que proceda a revisar el trabajo de tesis del (de la) estudiante MIRNA LISETT
VALENZUELA SANDOVAL, Intitulado: “LA SEGURIDAD JURIDICA DE LA
CONTRATACION MERCANTIL CELEBRADA A TRAVES DE LOS MEDIOS
ELECTRONICOS EN GUATEMALA” g

Me permito hacer de’'su conocumento que: esta facultado (a) para realizar las
modificaciones de forma- y fondo que tengan por objeto mejorar la investigacion,
asimismo, del titulo de trabajo de tesis. En el dictamen: correspondiente debe hacer
constar el contenido del Articulo 32 del Normativo pa,ra el ‘Examen General Publico, el

cual dice: “Tanto el asesor como el revisor de tesis, hardn constar en'los dictamenes correspondientes,
su opinién respecto del’ contenido cientifico y técnico de la tesis, la- metodologia y técnicas de
investigacion utilizadas; Ta redaccmn, los cuadros . estadisticos - si fueren necesarios, la contribucion
cientifica de la misma, las .conclusiones, las: recomendaciones y la blbhograﬁa utilizada, si aprueban o

desaprueban el trabajo de: mvesugacmn y otms con51deraclones que estlmen pextmentes .
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) UNIDAD DE_AélEJéB_ﬁ)IPEL)[T';'
SENOR LICENCIADO: MARCO TULIO CASTILLO LUTIN Hora -

Firma:

Jefe de la Unidad Asesoria de Tesis, de la Facultad de Ciencias Juridicas y Sociales
de la Universidad de San Carlos de Guatemala.-

Conforme a la providencia de fecha dieciocho de enero del afio en curso, se me
designd Revisor de tesis de la estudiante: Mima Lisett Valenzuela Sandoval, cuyo
titulo es: LA SEGURIDAD JURIDICA DE LA CONTRATACION MERCANTIL CELEBRADA
A TRAVES DE LOS MEDIOS ELECTRONICOS EN GUATEMALA, por lo que en
cumplimiento de dicha designacién he revisado con mucho interés, el irabajo de
la estudiante: Valenzuela Sandoval, encontrando en el mismo mucha novedad
cientifica y tecnolégica, que indudablemente serd de gran utilidad, pues en
nuestro medio carecemos de recursos de este tipo para conocimiento del tema
desarrollado, cédmo no sea Intemet y alguna bibliografia como bien la ha
seleccionado Ia sustentante.

Durante la revisidén, sostuvimos varias reuniones de frabgjo con el objeto de
formarmos una opinidn exacta de los alcances de dicho trabagjo, habiendo
comprobado que la estudiante ha hecho un uso adecuado de la bibliografia a la
que tuvo acceso.

No cabe duda que la coniratacion elecirdnica, defiere en su fondo y forma de ia
civil y mercantil revestidas éstas de mayores solemnidades, por que es previsible
por los aspectos relevantes e innovadores del frabajo desarrollado, despierte el
interés legislativo que corresponde, pues siendo materia nueva, alin no existe una
legislacién propia que regule la coniratacién mercantil a fravés de los medios
electronicos. No seria nada extrano, que a mediano plazo tengamos nuesira
propia legislacion en este campo, pues si bien aun no se ha masificado en la
forma deseable en nuestro medio, también es cierto que mediante la fecnologia
de intemet, se estd llegando a diferentes lugares del planeta. Ya en nuesiro
medio se habla de “Guatecompras”, que es una red mediante la cual el
gobierno de la republica lleva a cabo licitaciones y adquisiciones de bienes, que
obviamente se plasman en contratos obligatorios para las partes. La mayoria de
unidades financieras de los distintos Ministerios de Estado, ufilizan redes
informdticas a través de las cuales se agiliza, no solo la contratacion, sino el uso
de banco para el pago de salarios, etc.

Es meriforio el tfrabagjo de la sustentante, que ha sabido exponer los diferentes
conceptos relacionado con la electrénica. Y, de la misma forma, plantear la

Villa Nueva, departamento de Guatemala
9‘7':’5';'¢" E Urutia G. 54 Calle “B” Zona 1, Colonia Residenciales Villa Nueva,
Abogado y Notario Teltfonos: 66-3-11-291y 59-48-28-88.
Colegiado No. 1438
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problematica de autonomia de la voluntad, expresada por medios electrénicos,
asi como la seguridad juridica en el trafico de ordenador a ordenador. El frabgjo
desarrolla conocimientos suficientes para confiar y adentrarse sin temores en el
mundo de la informdtica.

La sustentante ha hecho buen uso de la bibliografia adecuada sobre el tema y
resulta ser una muy buena fuente de consulta, tanto en o juridico como en lo
tecnoldgico, que estd llamada a desarrollar, agilizar y generalizar en un futuro
cercano su aplicacién practica en el mundo de los negocios. Como bien afima
la estudiante entre las caracteristicas de la contratacién mercantil electrénica, se
dan caracteristicas fundamentales como: a} No hay presencia fisica de las partes
coniratantes; b) E consentimiento se otorga por medios electronicos; y c) el
documento queda sostenido en un soporte electrénico (ordenador).

Pero la caracteristica fundamental en esta clase de contratacion debe ser la
seguridad. Puede ocumir que del otro lado del ordenador, se encuentre una
persona que pueda inducirnos a error o eventualmente a negar el acto juridico
celebrado, en cuyo caso no tenemos prueba de la celebracién del mismo; a no
ser, el que obtengamos de nuestro propio ordenador, el cual tacticamente
pudiera ser manipulable en otro ordenador alterando, o cambiando cldusulas del
contrato originalmente celebrado. En este supuesto se impone la necesidad de
una legislacion ad hoc, la creacién de entes encargados de la seguridad de ias
comunicaciones electrénicas, incluso la intervencién de notarios para la
proteccién de la voluntad manifestada a través de medios elecirénicos (colegio
de abogados, bolsa de valores, etc.) que respalden la firma electronica puesta
ante el Notario certificante.

La senorita Valenzuela Sandoval, incursiona en el derecho comparada e ilusira el
derecho guatemalteco, con la nommativa existente en otros paises, que tienen
legislacion en el campo de la electrénica. En Guatemala, el Cédigo Civil, nos
dice claramente que los contratos se perfeccionan por el simple consentimiento
de las partes. En los contratos elecironicos es obvio que se perfeccionan en el
momento de la aceptacion de la parte receptora a fravés de su ordenador
electrénico. Y dice nuesiro Codigo Civil, que cuando la oferta se haga a persona
ausente, el contrato se perfecciona en el momento en que el proponente recibe
la contestacion de aguélla denfro del plazo de la oferta y que también el
contrato celebrado por teléfono se considera celebrado entre presentes, el
confirato se considera celebrado en el lugar en donde se hizo la oferta (Art. 1524
del Codigo Civil).

La estudiante también investiga sobre el comercio electronico en la Ley Modelo
de Comercio Electronico de la Comisién de las Naciones Unidas, para el Derecho
Mercantil internacional, gue considera que el consentimiento se forma a través
de un medio de comunicacién electrénico. También andliza la iniciativa de ley

Villa Nueva, departamento de Guatemala
5 Calle “B” Zona 1, Colonia Residenciales Villa Nueva,
Telzfonos: 66-3-11-291 y 59-48-28-88.
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numero 3515 presentada al Congreso de la Republica de Guatemala, que
pretende normar la contrataciéon electronica; asi como lo que dl respecto
establece el Tratado de Libre Comercio entre Republica Dominicana, Centro
América y Estado Unidos de Norteamérica.

Nos habla también la sustentante de los principios bdsicos que deben observarse
en la contrataciéon electrénica, destacando entre ellos el principio de buena fe,
dividiéndola en lo que constiftuye la buena fe subjetiva y la objetiva. Siendo la
primera intencional y la segunda consecuencial. Es decir la primera se refiere a la
normativa que se impone al sujeto y la segunda a las consecuencias de esa
normativa. Aborda con bastante amplitud el tema y por lo mismo, nos lleva hasta
la exposicidn de un nuevo lenguagje emergente de la contratacion electrénica. Es
cuestion determinante en el tema, en que momento y lugar se forma el
consentimiento en la contratacién electrénica. E idioma en que se celebra el
conftrato; la finalidad del contrato; que el consentimiento se exprese sin vicios que
lo invaliden, que sea la expresion exacta de la voluntad de los contratantes.

El diverso uso o sentido de las palabras que se usen y las frases o lenguagje
coloquidl si se quiere que se empleen en determinado momento, no deben ser
obstaculo para la contratacion a distancia.

En sintesis, considero que el frabagjo revisado, reUne los requisitos exigidos por la
normativa universitaria, especialmente lo establecido en el articulo nUmero 32 del
Cuerpo Normativo para la elaboracion de tesis de Licenciatura en la Facultad de
Ciencias Juridicas y Sociales de la Universidad de San Carlos de Guatemala, por
lo gue emito dictamen favorable a efecto de que dicho trabgjo sea discutido en
su examen general publico. '

Viilla Nueva, departamento de Guatemala
5% Calle “B” Zona 1, Colonia Residenciales Villa Nueva,
Telgfonos: 66-3-11-291 y 59-48-28-88.
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 08 de
marzo de 2013.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis de la
estudiante MIRNA LISETT VALENZUELA SANDOVAL, titulado LA SEGURIDAD JURIDICA DE
LA CONTRATACION MERCANTIL CELEBRADA A TRAVES DE LOS MEDIOS
ELECTRONICOS EN GUATEMALA. Articulos: 31, 33 y 34 del Normativo para la Elaboracion

de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico.
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El

INTRODUCCION

Se eligi6 el tema objeto de estudio debido a que actualmente esta generalizandose el
uso de los medios electronicos, a través de los cuales se realizan desde

comunicaciones personales hasta compraventa de articulos varios.

De lo anterior deviene la necesidad de analizar la seguridad juridica que presentan

las negociaciones 0 contratos mercantiles electronicos.

La hipbtesis que se plantea en este informe, es que la Ley Modelo de Comercio
Electrénico le da un valor igual a los contratos electronicos con los escritos, cuando

son dos sistemas diferentes de negociacion.

Los objetivos de la tesis son, analizar todo sobre la seguridad juridica de la
contratacion mercantil y sobre todo el analisis de los medios electrénicos y su

aplicacion por la legislacion guatemalteca.

En el capitulo |, se estudian y analizan las nociones generales del negocio juridico
civil y mercantil, el derecho romano y la evolucién del contrato; en el capitulo I, se

desarrollan los conceptos de la contratacion electrénica, el contrato electronico, la
(i
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formacion del consentimiento, y algunas legislaciones internacionales; en el capitulo
lll, se analizan los elementos de la contratacion electrénica, los requisitos minimos
para ser considerada un acto juridico investido de la seguridad y certeza; y el capitulo

IV estudia la actual legislaciéon nacional de comercio y contratacion electrénica.

Los métodos para investigar fueron el andlisis de la doctrina y legislacion electrénica;
la deduccion permitié el estudio general de los medios electrénicos, la induccion elegir
los temas mas importantes; la deduccion a través de la cual se redacté el informe final

de tesis; la técnica aplicada para obtener y recolectar la informacion y los contenidos

fue la bibliogréfica.

(ii)



CAPITULOI

1. Nociones del negocio juridico civil y mercantil

En la ciencia del derecho, la humanidad encontré la herramienta ideal para
establecer relaciones, solventar diferencias y regular la conducta general de las
personas. Uno de los instrumentos legales mas utilizados para lograr estos fines es
el contrato; pues es la forma juridica que permite a los seres humanos manifestar su
voluntad dentro del marco de la legalidad, adquiriendo y otorgando derechos y

obligaciones reciprocamente.

El contrato como todo fenébmeno humano y juridico, ha sufrido una evolucién a la par
del desarrollo de la civilizacién, adaptandose a los avances tecnoldgicos,
transformando, no sélo las formalidades de celebracion de los contratos, sino
también el soporte material que lo contiene, evolucionando a tal punto que

actualmente los contratos se pueden celebrar y almacenar en un medio electrénico.

Previo al estudio del contrato celebrado a través de medios electrénicos, es
necesario establecer ciertos conceptos que permitiran la comprension, no sélo de la
evolucion del contrato, sino también entender la importancia que la contrataciéon

electrénica ha adquirido en la actualidad y su impacto en la ciencia del derecho.

Para iniciar con el estudio de la evolucién histérica del contrato, se debe remontar a

los origenes propios del derecho occidental, o sea el derecho romano, cuya
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estructura legislativa se constituye como la primera civilizacidbn en regular la

relaciones publicas y privadas de sus ciudadanos.

Dentro del derecho romano, los contratos se encuentran impregnados de un
formalismo extremo, compuestos de ritos y ceremonias, y una vez celebrados los
mismos se tenia por otorgado el consentimiento de las partes. En ese contexto la
voluntad de las partes era simplemente un pacto, en otras palabras solamente la
realizacion de la ceremonia hacia nacer la obligacién, confiriendo certeza juridica

plena.

“En el derecho romano encontramos la siguiente clasificacion de contratos:

a) Contratos Verbis: Que se perfeccionaban (es decir, adquirian obligatoriedad),
s6lo mediante el uso de determinadas frases verbales, por ejemplo, la

stipulatio.

b) Contratos Litteris: Que se perfeccionaban mediante la inscripcion de un
registro (codex accepti et expensi) de una deuda. Era una forma contractual

que tuvo escasa importancia.

c) Contratos Re: Que se perfeccionaban mediante el consentimiento de las
partes aunado a la entrega (traditio) de una cosa (res), por ejemplo el mutuo,
el comodato, el depdsito y la prenda; generalmente creaban obligaciones soélo
para la parte que recibia la cosa (exigibles por una accién directa) pero

2
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eventualmente podian surgir para la otra parte (exigiéndose por una accio
contraria), por ejemplo, cuando un depositario hacia gastos extraordinarios

para la conservacion de la cosa, el depositante debia reembolsarlos.

d) Contratos Innominados: Eran aquellos que no encuadraban dentro de una
figura tipica, y que resultaban obligatorios cuando concurrian el

consentimiento y la prestacién de una de las partes”.! (sic)

Posteriormente, con el surgimiento del cristianismo, se crea una corriente intelectual
que reconoce la individualidad y valor de la persona, reconociendo a la voluntad de
las partes como fuente creadora de las obligaciones, otorgando al individuo el

derecho de regular sus propias relaciones juridicas privadas.

El emperador Justiniano en el afio 528 d. C. nombra una comision encargada de
emitir las normas legales que regiran en su imperio, es asi como surge la
Constitucidbn Summa, que regula entre otros aspectos, el orden publico y privado, el
ambito penal, los procesos que corresponden y toda el area administrativa. Es en
este cuerpo legal que se instituye la norma que todos los contratos podian celebrarse
en principio en forma oral o por escrito, marcando el indiferentismo dualista entre la

oralidad y la escritura.

Siguiendo el orden cronolégico, es necesario ubicarse en el periodo humanista, en el

cual se reconoce la autonomia de la voluntad de los contratantes, asi como la

' Bemad Mainar, Rafael. Curso de derecho privado romano. Pag. 403

3



obligatoriedad del cumplimiento del contrato.

fundamento para los cbdigos civiles de Francia, Espafia y por consiguiente para

Latinoamérica.

A pesar que todas las naciones tienen regulaciones juridicas referentes al contrato, el
avance tecnolégico de los medios de comunicacidn, a través de medios electrénicos,
ha permitido el surgimiento de nuevas formas de contratar, las cuales ya son
utilizadas tanto por personas individuales como por personas juridicas, y en algunos

casos por gobiemos estatales.

Es asi, como todos los paises deben unificar los criterios en aspectos juridicos para
poder agilizar las relaciones entre los Estados, principalmente en el intercambio
comercial. Las legislaciones nacionales deben sufrir una transformacién que permita

el reconocimiento juridico de las diferentes formas de contratar.

La caracteristica principal de los contratos realizados a través de medios
electrénicos, consiste en que la informacién del contrato estd contenida en un
mensaje de texto alfanumérico (bytes), sobre un soporte material (cintas magnéticas,
discos magnéticos 0 memorias en circuito), siendo los bytes la manifestacién material

de cualquier lenguaje natural o convencional.



1.1. Definicion de contrato civil y mercantil

Aunque el presente trabajo se centra en la contratacion mercantil, es importante
realizar un analisis de la definicion de contrato civil, pues es el fundamento de la

contratacion mercantil.

La etimologia de la palabra contrato tiene su origen en el latin: “Contractus derivado
del verbo contrahere, siendo el acto juridico bilateral que se constituye comio
consecuencia del acuerdo de voluntades de dos o mas personas y que produce

consecuencias juridicas”.?

De igual forma el contrato se puede definir como: “Un acuerdo de voluntades, para
crear o transmitir derechos y obligaciones; también se puede decir que el contrato es
un género particular de los actos juridicos, por medio del cual, el acuerdo de
voluntades tiene por objeto un interés juridico referido a la transmision, modificacion,
creacion o extincion de derechos y obligaciones. En otras palabras el contrato es el

negocio juridico por excelencia”.?

Otra definicion, establece que el contrato es: “El acto juridico plurilateral, que tiene

por objeto crear o transmitir derechos y obligaciones reales o personales, y contiene

una manifestacion de voluntad”.*

% Aguilar Guerra, Viadimir Osman. EI negocio juridico. Pag. 33
® Ibid.
“ Ibid.



“Hay contrato cuando dos 0 mas personas convienen en crear, modificar o extinguir

una obligacion”, y el Articulo 1518 del mismo cuerpo legal establece: “Los contratos
se perfeccionan por el simple consentimiento de las partes, excepto cuando la ley

establece determinada formalidad como requisito esencial para su validez”.

Es importante hacer mencion de los elementos que forman el contrato, que
basicamente son: “a) Manifestacion de la voluntad, b) Objeto del contrato, siendo
éste la creaciéon de derechos y obligaciones, y c¢) Norma juridica que ampara la

manifestacion de voluntad y reconoce los efectos deseados por los contratantes”.®

El concepto y el fundamento del contrato civil y mercantil son basicamente los
mismos, la diferencia radica en que el ultimo es un instrumento juridico que permite
el intercambio de derechos y obligaciones en el ambito mercantil, en un marco de
libertad de forma de contratacién, aunque el Estado obliga a realizar ciertas
operaciones con arreglo a formas preestablecidas, con la intencién de proteger el

interés del publico en general, brindar seguridad y certeza juridica.

La regulacion legal del contrato mercantil esta contenida en el Libro 1V, Obligaciones
y Contratos Mercantiles del Codigo de Comercio, Decreto nimero 2-70 del Congreso
de la Republica de Guatemala, el cual regula en el Articulo 671 lo siguiente: “Los
contratos de comercio no estan sujetos, para su validez, a formalidades especiales”;

sin embargo, al final del citado Articulo se hace la excepcidn de los contratos que de

S Ibid.
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acuerdo con la ley requieran formas o solemnidades especiales, remitiendo al {2~

Articulo 1575 del Cddigo Civil que determina lo siguiente: “El contrato cuyo valor
exceda de trescientos quetzales, debe constar por escrito. Si el contrato fuere

mercantil puede hacerse verbalmente si no pasa de mil quetzales”.

El contrato mercantil esta regulado por principios propios de la actividad comercial, lo
que permite cierta informalidad en la celebracion de los mismos; el fundamento se
encuentra en el Articulo 669 del Cédigo de Comercio, que regula: “Los contratos y
obligaciones mercantiles se interpretaran, ejecutaran y cumpliran de conformidad con

los principios de verdad sabida y buena fe guardada®.

Las principales caracteristicas de los contratos mercantiles en la actualidad son:

a) La simplicidad de la concertacién de los contratantes.

b) La existencia del contrato por adhesion.

c) Incremento en la celebracion de contratos entre ausentes.

d) Surgimiento de nuevos tipos contractuales que responden a diferentes

necesidades comerciales.

e) En ocasiones los contratantes se encuentran en diferente territorio.

Los principios que conforman la contratacion mercantil, son los siguientes:

a) Principio de autonomia de la voluntad

b) Principio de consentimiento contractual

7
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c) Formalismo.

“La autonomia de la voluntad es la facultad que tiene una persona de
autoreglamentarse adquiriendo derechos y obligaciones; en otras palabras, es el

poder de auto normarse en sus relaciones patrimoniales’ % En otras palabras es la

libertad juridica de los contratantes.

La autonomia de la voluntad es la facultad de poder crear, modificar o extinguir
relaciones contractuales; sin mas limites que los fijados por la ley, siempre dentro del
ambito patrimonial de los particulares. En ese sentido el Estado unicamente debe
velar porque los ciudadanos en sus convenciones no se salgan del patrén que les

ofrezca la ley, velando porque el contenido contractual no sea ilicito y contra la moral.

Todas las personas tienen el mismo valor y la misma libertad;, cada persona esta
facultada para asumir sus propios compromisos, si las personas actuando dentro de
sus capacidades, sin afectar intereses de terceros y dentro del marco de ley pactan
la celebracion de un contrato, no hay sentido de que el Estado no reconozca sus
efectos juridicos, pues este reconocimiento no representa riesgo alguno para la

sociedad.

El ordenamiento juridico guatemalteco reconoce la autonomia de la voluntad como
una consecuencia de la naturaleza humana; aunque no se encuentra expresamente

manifestada en los cuerpos legales, se desprende de las garantias constitucionales

® Ibid. Pag. 46



Guatemala.

El Cédigo Civil en el Articulo 1252 estipula que: “El negocio juridico requiere para
su validez: consentimiento que no adolezca de vicio”. Por otra parte el Articulo 1252
del Cédigo Civil estipula que la manifestacién de la voluntad puede ser expresa o

tacita y resulta también de la presuncién de la ley.

La autonomia de la voluntad, otorga a los contratantes el derecho de contratar, de
no contratar, de fijar las condiciones del contrato y de modificar el contrato a su
conveniencia; inclusive fijar plazo para su cumplimiento, segun los intereses
individuales de los contratantes, pudiendo estos elegir el tipo de contrato, el
contenido del contrato, la forma del contrato y las condiciones generales del mismo,

siempre sin contravenir las normales legales ya establecidas.

Otro elemento vital del contrato es el consentimiento, cuya expresion se puede
realizar de forma tacita o de forma expresa. La forma expresa se realiza a través de
signos o conductas plenamente claras. La forma tacita es la presuncion de la

manifestacion a través de la adopcién o no de ciertas conductas.

Un punto importante es que la manifestaciéon de la voluntad debe ser libre, sin vicios,
representar la voluntad real, seria, precisa y que se exteriorice de forma expresa o

tacita.
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palabras la invitacion a participar en un intercambio de derechos y obligaciones, es

decir realizar un contrato. Emitida la oferta pueden darse cuatro situaciones distintas:
“Primera, que se dé la aceptacidn por el destinatario; segunda, que el destinatario no
acepte la oferta, en este caso el contrato no nace a la vida juridica; tercera, que el
oferente revoque la oferta, esta revocacion debe de hacerse antes de la aceptacion
de la oferta por el destinatario, y por ultimo que el destinatario no acepte

simplemente la oferta, sino que proponga variaciones, se formula una nueva oferta”.’

Otro de los principios del contrato es el formalismo, todo contrato reviste de alguna
forma. Cuando se habla de forma contractual se refiere a los medios determinados

por la ley para exteriorizar la voluntad de las partes.

Basicamente cuando se habla de formalismo se refiere a las solemnidades que
estan contenidas en los diferentes codigos, segun la naturaleza del contrato. De esa
cuenta el contrato es la manifestaciéon exteriorizada de la voluntad, la cual puede ser
en forma verbal, escrita 0 a través de la adopcién de ciertas conductas (la
pronunciacién de ciertas palabras, gestos o signos externos). El concepto de forma
se refiere a los medios establecidos en la ley, que sirven para exteriorizar la voluntad
de los contratantes, son los acontecimientos que acomparnan la declaraciéon de la

voluntad y cumplen la funcién de fijar lo que realmente se esta manifestando.

” Braiias, Alfonso. Derecho mercantil. Pag.34
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El cumplimiento de las formalidades confiere certeza de la celebracion del contrato,
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sirve de prueba y es util para efectos registrables.

Dada la naturaleza del tema analizado, es necesario indicar que en los distintos
cuerpos legales se regulan las formalidades del contrato; por ejemplo el Cédigo Civil,
en su Articulo 1574, regula que: “Toda persona puede contratar y obligarse: 1. Por
escritura publica; 2. Por documento privado o por acta levantada ante el alcalde del
lugar; 3. Por correspondencia; 4. Verbalmente”. Por su parte el Articulo 1575 del
mismo cuerpo legal estipula que: “Si los contratos son mercantiles pueden hacerse

verbalmente si no pasan de un valor de mil quetzales”.

En lo referente a las formalidades de los contratos mercantiles, el Articulo 671 del
Cédigo de Comercio establece los siguientes: “No estan sujetos, para su validez, a
formas especiales, cualquiera que sea la forma y el idioma en que se celebren, las
partes quedaran obligadas de la manera y en los términos que aparezcan que
quisieron obligarse. Queda establecido que los contratos se perfeccionan por el mero
consentimiento, excepto cuando la ley exige otra formalidad; y también que en todo
negocio juridico, cuando la ley no designe una forma especifica, los interesados

pueden usar la que juzguen conveniente”.

11
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1.2. Elementos del negocio juridico contractual

Para entender el objeto de la presente investigacion, es necesario estudiar el
negocio juridico, para poder comprender la esencia del contrato y la posicion de éste

frente a los nuevos mecanismos que se utilizan para su celebracion.

Cuando se habla de elementos del negocio juridico contractual, se entiende como las
exigencias que se deben dar para que exista y tenga validez un contrato. Es asi,
como la doctrina hace una clasificacion para su mejor estudio: elementos esenciales,

naturales y accidentales.

Los elementos esenciales, son aquellos que son indispensables para la existencia

del contrato, la falta de uno de ellos significa la no existencia del contrato.

El Cddigo Civil en el Articulo 1251, regula los elementos esenciales: “Capacidad legal
del sujeto que declara su voluntad, consentimiento que no adolezca de vicio y objeto
licito, posible y determinado o determinable”.

v
La capacidad para contratar se refiere a la aptitud general para celebrar eficazmente
actos juridicos; la cual segun la legislacion guatemalteca se adquiere con la mayoria
de edad (18 anos). En el caso de los contratos electronicos, surge el problema de
como comprobar la capacidad del contratante. Ciertos paises han tomando medidas

para certificar la capacidad real de las personas; por ejemplo en Espafa existe un

12



contratar a través de medios electrénicos.

Otro de los elementos esenciales es el consentimiento, considerado como el
elemento basico de un contrato. Esto se refiere a la concordancia de dos o mas
voluntades de las partes que celebren un contrato. El consentimiento es la

manifestacion de la autonomia de la voluntad.

Otro elemento es el objeto del contrato, el cual debe ser licito, posible y determinado
o determinable. El objeto del contrato es aquella realidad material o juridica sobre la
que el contrato recae; son bienes, servicios 0 conductas a que se refieren las

relaciones juridicas que el contrato constituye o afecta.

Los elementos naturales (naturalia negotii) son aquellos que se integran en cada tipo
contractual y que se imponen por el legislador a falta de una disposicién en contrario
de las partes; pues por naturaleza corresponden a ese contrato. Algunos autores
consideran que no se trata directamente de elementos naturales sino mas bien,

efectos del negocio, por ejemplo el saneamiento por eviccidén en la compraventa.

Las partes contratantes también pueden incorporar a un contrato elementos que
pese a su presencia no son esenciales. Es de advertir que estos elementos
accidentales, sélo lo son, en el sentido de que pueden introducirse o no en el
contenido del contrato a voluntad de las partes, puesto que si se introducen son

constitutivos del contrato de que se trata y; en este sentido, esenciales del mismo.

13



1.3. Caracteristicas especiales de los contratos mercantiles

La contratacidon mercantil tiene su fundamento en la contratacion civil; sin embargé,
debido a la naturaleza lucrativa de la actividad comercial, es necesario crear ciertas
normas que permitan que las relaciones juridicas en esa rama se desarrollen con
mayor facilidad; sin formalismos, pero con un marco legal que permita brindar

seguridad juridica.

Una de las caracteristicas mas importantes de la contratacion mercantil es la libertad
de forma, siendo su finalidad permitir un intercambio comercial mas simple; sin
embargo, esta caracteristica ha permitido que grandes entidades de comercio
elaboren sus propias condiciones y éstas las impongan a sus clientes

unilateralmente.

La legislacion guatemalteca es muy amplia al regular las caracteristicas de los
contratos mercantiles; esto se debe a que no se quiere interferir con la libre
circulacion mercantil. En lo referente a la forma de los contratos, el Cdédigo de
Comercio en los Articulos 671 y 672 regula que: “Los contratos no estan sujetos,
para su validez a formalidades especiales, cualquiera que sea la forma y el idioma en
gue se celebren, las partes quedaran obligadas de la manera y en los términos que

aparezcan que se quisieron obligarse”.

Se estipula que los contratos mercantiles pueden ser verbales si el monto no excede
de mil quetzales. Sin embargo, se hace mencién especial a los contratos que estan

14
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refieren a aquellos contratos que deben ser inscritos en registros publicos y los
contratos solemnes (mandato, sociedad, donacion, fideicomiso, prenda registrable,
hipoteca, renta vitalicia, transaccién), los cuales deben otorgarse en escritura publica

como requisito esencial para su validez.

La norma esencial que contiene el marco que rige la naturaleza del contrato
mercantil, es la contenida en el Articulo 669 del Cédigo de Comercio que regula:
“Las obligaciones y contratos mercantiles se interpretaran, ejecutaran y cumpliran de
conformidad con los principios de verdad sabida y buena fe guardada, a manera de
conservar y proteger las rectas y honorables intenciones y deseos de los
contratantes, sin limitar con interpretacién arbitraria sus efectos naturales’. Del
andlisis del anterior Articulo se puede concluir en la libertad de acciéon que concede
el Estado para el ejercicio de la actividad mercantil, sin embargo, se hace la
acotacion que la misma norma establece que esa libertad no puede ser utilizada para

la interpretacion arbitraria, confiriendo igualdad a los contratantes.

Para una mejor aplicacibn de las normas mercantiles, la legislacibn hace una
integracién de normas civiles, pues en el Articulo 694 del Cédigo de Comercio,
indica: “Sélo a falta de disposiciones se aplicaran a los negocios, obligaciones y

contratos mercantiles las disposiciones contenidas en el Cadigo Civil”.

Como se ha podido establecer, la normativa legal guatemalteca regula con cierta
libertad la contratacidn mercantil; factor que ha sido de gran importancia para el

15
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impuiso del comercio nacional y que permite establecer relaciones contractualeMﬁ'“
entre las personas de una forma facil pero revestida de la seguridad juridica
necesaria. Sin embargo, hay fenédmenos sociales novedosos que han surgido como
consecuencia de la globalizacién y el avance de la tecnologia; tal es el caso de la
contratacion a través de medios electronicos, que necesitan ser regulados pues ya
son de uso diario no sélo en Guatemala sino también alrededor del mundo; esta
normativa debe seguir la naturaleza que ha tenido la contratacién mercantil hasta el
momento, que facilite el intercambio comercial, factor de vital importancia para el
pais. Ademas, legislando estos nuevos tipos de contrato, se cumplira con los
requerimientos efectuados por organismos internacionales encargados de unificar el

comercio, situacidon que ya en un mundo globalizado es inevitable.

16
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2. Comercio electronico

Actualmente, la revolucion informatica y la evolucién constante de la tecnologia
digital permiten una interconexidn global en tiempo real y también el acceso a toda
clase de informacién por un numero indeterminado de personas; desde cualquier

sitio del mundo es posible el intercambio de datos de forma inmediata.

La ciencia del derecho no ha quedado al margen del impacto de esta nueva
revolucidn tecnoldgica, no hay rama juridica que no se haya visto afectada por la
innovacion de la informacién. Con el libre acceso a la informacién, se traspasan las
fronteras de proteccidon de los derechos de autor y propiedad intelectual, surgen
problemas de conflictos de leyes por competencia territorial y temporal, ademas, se
presentan problemas fiscales, surgen nuevos delitos (hacking, sniffers), sin dejar de
mencionar el surgimiento de los gobiernos virtuales (e-goverment), lo cual ya es una

realidad en varios Estados.

Se calcula que mas de 100 millones de computadoras en todo el mundo estan
conectadas a internet, y unos 40 millones de personas acceden a informacién a

través de este medio, cifra que va en constante aumento.

Lo cierto es que, con la utilizacibn de internet se esta asistiendo a una

desmaterializacién de los soportes materiales que contienen la informacién, ya no

17
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ellos de la forma mas rapida, eficiente y econémica posible. Se puede con ello

afirmar que la informatica ha cambiado las nociones de tiempo y espacio.

Como consecuencia de este avance tecnoldgico, todas las esferas del ser humano
se han visto afectadas, hasta la forma de establecer relaciones juridicas; actualmente
las personas tienen la posibilidad de crear, modificar o extinguir relaciones juridicas,

a través de las redes de la informatica.

Ante esta situacion, y debido a la necesidad de brindar seguridad juridica a las
personas que establecen vinculos juridicos a través de estos medios; los gobiernos
de varios paises han actualizado su legislacion, proponiendo soluciones vy
herramientas para superar las diferencias culturales y juridicas, tal es el caso de la
Union Europea, Estados Unidos de América, y en Latinoamérica, Brasil, Venezuela,
Peru y México, todo logrado gracias al impulso de la Organizacion de las Naciones

Unidas a través de la Comision para el Derecho Mercantil Internacional.

En esta actualizacién legislativa, muchos son los temas tratados: competencia
territorial, derechos de autor, derecho de los consumidores, derecho a la privacidad.
Pero para efectos de este estudio se analizaran: los principios que rigen esta
modalidad de contratacidn, los elementos objetivos, elementos subjetivos, momento
y lugar de perfeccidn del contrato, entre otros, los cuales seran tratados mas

adelante.

18
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De forma paralela al estudio de la definicibn del contrato electrénico y otras
instituciones juridicas; es necesario analizar ciertos conceptos previos, que a pesar
de ser términos técnicos propios de otras ciencias facilitaran el entendimiento del

tema.

Internet se podria definir como una red global de redes de ordenadores, cuya
finalidad es permitir el intercambio libre de informacion entre todos sus usuarios. Las
computadoras, simplemente como el medio que transporta la informacion. En este

caso internet seria una gran fuente de informacion practica, inmediata y econémica.

Internet se basa basicamente en cinco servicios:

a) Correo electronico (e-mail): Que transmite y recibe mensajes, nos podemos
poner en contacto con cualquier otro usuario mediante el intercambio de

mensajes.

b) Servicio de noticias (news): La persona se puede suscribir a grupos de
noticias y recibe la informacién sobre el tema de interés. Las noticias son
almacenadas en un servidor de noticias al que acceden los usuarios

interesados.

c) Acceso remoto (telnet): Potencialmente los ordenadores se pueden conectar

como terminal y establecer una sesion de trabajo en cualquier ordenador

19
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necesarios para acceder a él.

d) Transferencia de ficheros (FTP File Transfer Protocol o Protocolo de
Transferencia de Archivos): Que permite transferir archivos de una

computadora a otra.

e) Redes sociales: Que son paginas personalizadas por cada usuario y que
permiten mantener comunicacidn con otras personas e intercambio de

informacioén, todo en el mismo lugar.

Los clientes de la red pueden ser clasificados en: usuarios y ordenadores. Los
usuarios disponen de un identificador de usuario. Cada ordenador puede darle
acceso a la red a uno o varios usuarios, por 1o que el indicativo completo de un
usuario dentro de internet se compone del identificador de usuario, seguido del

identificador del ordenador.

Internet nacidé en los Estados Unidos de Norteamérica hace unos 40 aros,
inicialmente fue concebido como un proyecto militar llamado ARPANET, que
pretendia poner en contacto una importante cantidad de ordenadores de las
instalaciones del ejército norteamericano. Al cabo del tiempo, a esta red se fueron
anadiendo otras instituciones, centros educativos, centros de investigacion y

empresas comerciales.
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2.1. Otros servicios de internet

La world wide web (o www como se suele abreviar), se inventd a finales de los afios
ochenta en la Organizacion Europea para la Investigacion Nuclear. Se trata de un
sistema de distribuciéon de informacioén tipo revista. En la red queda almacenada la
informacion en un formato llamado pagina web; en resumen, no son mas que
paginas de texto con graficos, fotografias o videos. Los usuarios que se conecten a
internet pueden pedir acceder a dichas paginas y acto seguido éstas aparecen en la
pantalla de su ordenador. Este sistema de visualizacibn de la informacion
revoluciond el desarrollo de internet. A partir de la invencién de la www, se ha
permitido que muchas personas individuales empiecen a conectarse a la red desde
sus domicilios como entretenimiento; gracias a esto, internet recibidé un gran impulso,
hasta el punto de que hoy dia casi siempre que se habla de internet, se refiere a la

WWW.

“El FTP (File Transfer Protocol) es un protocolo que nos permite enviar ficheros de
datos por internet. Ya no es necesario guardar la informacién en disquetes para
usarla en otro ordenador. Con este servicio, muchas empresas informaticas han
podido enviar sus productos a personas de todo el mundo sin necesidad de gastar
dinero en miles de disquetes ni envios. Muchos particulares hacen uso de este
servicio para, por ejemplo, dar a conocer sus creaciones informaticas a nivel

mundial”.®

8 Davara Rodriguez, Miguel Angel. Contrataci6n electrénica. Pag. 134
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El servicio IRC (Internet Relay Chat), también es un protocolo de comunicacidén en
tiempo real basado en texto, que permite debates en grupo o entre dos personas y
que esta clasificado dentro de la mensajeria instantanea; permite entablar una
conversacién en tiempo real con una o varias personas por medio de texto, en
cualquier parte del mundo. Todo lo que se escribe en el teclado aparece en las
pantallas de los que participan de la charla. También, permite el envio de imagenes u

otro tipo de ficheros mientras se dialoga.

Los servicios de telefonia son las ultimas aplicaciones que han aparecido para
internet. Permiten establecer una conexién con voz entre dos personas conectadas
a internet desde cualquier parte del mundo sin tener que pagar el coste de una
llamada internacional. Algunos de estos servicios incorporan no so6lo voz sino

también imagen, a esto se le liama videoconferencia.

2.2. Direccion IP y nombres de dominio

Una direccién IP es un nimero que identifica de manera légica y jerarquica a un
usuario de un dispositivo (habitualmente una computadora) dentro de una red. Cada
ordenador que se conecta a internet se identifica por medio de una direccién IP.
Esta se compone de cuatro nimeros comprendidos entre el 0y 255 ambos inclusive

y separados por puntos. Asi, por ejemplo, una direccidn IP podria ser:

1565.210.13.45.
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No esta permitido que coexistan en la red dos ordenadores distintos con la misma
direccion; puesto que de ser asi, la informacién solicitada por uno de los ordenadores

no sabria a cual de ellos dirigirse.

Cada numero de la direccién IP indica una sub-red de internet. Hay cuatro nimeros
en la direccion, lo que quiere decir que hay cuatro niveles de profundidad en la

distribucion jerarquica de la red.

En resumen, los tres primeros numeros indican la red a la que pertenece el
ordenador y el ultimo; sirve para diferenciar el ordenador propio de los otros de la
misma red. Esta distribucién jerarquica de la red, permite enviar y recibir
rdpidamente paquetes de informacidon entre dos ordenadores conectados en

cualquier parte del mundo a internet, y desde cualquier subred a la que pertenezcan.

Un usuario de internet no necesita conocer ninguna de estas direcciones IP. Las
manejan los ordenadores en sus comunicaciones por medio de los protocolos
especificos de manera invisible para el usuario. Sin embargo, es necesario nombrar
de alguna manera los ordenadores de internet, para poder elegir a cual pedir

informacién. Esto se logra por medio de los nombres de dominio.

Los nombres de dominio, son la traduccidn para las personas de las direcciones IP,

las cuales son utiles s6lo para los ordenadores. Asi por ejemplo, yahoo.com es un

nombre de dominio.
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suelen tenerlo, los ordenadores que reciben numerosas solicitudes de informacion, o

sea, los ordenadores servidor. Caso contrario, los ordenadores de los usuarios, no
necesitan un nombre de dominio, puesto que ningun usuario de la red va a pedirles

informacién en grandes cantidades.

El nimero de palabras en el nombre de dominio no es fijo. La dltima palabra del
nombre de dominio representa que tipo de organizacién posee el ordenador, por
ejemplo: .com se refiere a empresas comerciales; .edu a instituciones de caracter
educativo; .org. organizaciones no gubemamentales; .gob entidades de gobierno;

.mil a instituciones militares.

Los paises que se han unido a internet establecieron otra nomenclatura. La ultima
palabra indica el pais de origen, por ejemplo gt se refiere a Guatemala, es Espania, fr
Francia. Por lo tanto, con sélo ver la ultima palabra del nombre de dominio, se puede

saber donde esta localizado el ordenador al que se refiere.

2.3. Conexion alared

Actualmente los ordenadores domésticos acceden a intemet a través de varios

medios, por ejemplo las lineas telefénicas, cable de fibras épticas y conexiones

inaldmbricas.
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Basicamente, para poder conectarse a internet se necesitan cuatro cosas: un
ordenador, un modem, un programa que efectle la conexién y un programa para
navegar por la red. “Un modem es un equipo que sirve para modular una sefal

llamada portadora mediante otra sefial de entrada llamada moduladora®.®

2.4. Proveedores de internet

Los proveedores de intemet permiten conectar el ordenador a la red. No se puede
conectar directamente, puesto que las lineas de comunicaciones que forman intemet
en si, solo las pueden manejar las grandes empresas de las telecomunicaciones a

nivel mundial; por ejemplo la empresa espanola Telefonica, British Telecom, y otras.

Aparte de esta principal funcidn, los proveedores también ofrecen otros servicios:
instrucciones de instalaciéon de la conexién, ayuda telefonica, ficheros de datos y

programas, servicios de conversacion y otros.

En principio, las conexiones que venden los proveedores son privadas. Para que
nadie pueda acceder a internet por la conexion que se ha contratado, el proveedor

asigna un nombre de usuario y una clave secreta a cada cliente.

° EcuRed. Modem. hitp.//ivww.ecured.cu/index.php/Modem (Guatemala, 15 de junio de 2009).
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2.5. Correo electrénico %

El correo electrénico es un sistema de mensajeria que funciona a través de un
ordenador. Permite al usuario que disponga de direccién de correo electrénico,
enviar y recibir mensajes escritos, ademas de documentos adjuntos desde de
cualquier parte del mundo que dispongan de direcciéon de correo, llamada también

direccion e-mail.

Normalmente, las direcciones de correo de los distintos usuarios constan del nombre

y primer apellido.

El servidor de correo electrénico funciona como una especie de ordenador, siempre
conectado, y que funciona como buzén donde se dejan los mensajes que se envian
y se reciben. Normalmente, cada proveedor de intemet tiene un unico servidor que
es el que da servicio a todos los clientes de ese proveedor. Cuando se envia un
mensaje, el programa hace lo siguiente: a) Se conecta al servidor de correo, b)
envia el mensaje desde el ordenador al servidor de correo y c) se desconecta del

servidor.

El protocolo para enviar mensajes desde un servidor de correo a otro o desde un
ordenador al servidor de correo se denomina SMTP (Simple Mail Transfer Protocol),
que no es mas que un protocolo simple de transferencia de correo, basado en texto,

utilizado para el intercambio de correo electrénico entre dos ordenadores.
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2.6. Firma electronica

“La firma electrénica es una sefal digital, de ahi que se conozca también como firma
digital, y esta representada por una cadena de bits, la cual se caracteriza por ser
secreta, facil de reproducir y de reconocer, dificil de falsificar y cambiante en funcion
del mensaje y del tiempo, cuya utilizacién obliga a la aparicién de lo que se denomina
fedatario electrénico o telematico, que sera capaz de verificar la autenticidad de los
documentos que circulan a través de las lineas de comunicacion, al tener no

solamente una formacion informética, sino también juridica”.'®

Las firmas electronicas o digitales consisten en la aplicacion de algoritmos de
encriptacion a los datos, sélo seran reconocidas por el destinatario, quien podra
comprobar la identidad del remitente, la integridad del documento, la autoria y
autentificacidon, preservando al mismo tiempo la confidencialidad. La seguridad del
algoritmo va en relaciéon directa a su tipo, tamario, tiempo de cifrado y a la no

violacion del secreto.

Los criptosistemas de clave publica son idbneos como forma digital, ademas
técnicamente son muy resistentes. Su mecanismo de seguridad se basa en el
secreto de las claves privaqas, tanto al generarse como al guardarse y en la
certificacion de la clave publica por la autoridad certificadora. Entre los objetivos de
los impulsadores de la firma electronica, esta el conseguir una universalizaciéon de

un estandar de la misma.

10 1bid.
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matematico, denominado “Funcion Hash”, a su contenido, y seguidamente aplicar el

algoritmo de firma (en el que se emplea una clave privada) al resultado de la

operacioén anterior, generando la firma electrénica o digital”.11

El software de firma digital debe ademas efectuar varias validaciones, entre las

cuales se pueden mencionar:

a) Vigencia del certificado digital del firmante,
b) Revocacion del certificado digital del firmante,

c) Inclusién de sello de tiempo.

La base tecnoldgica de la firma electrdnica es el mecanismo funcién hash, la cual
consiste en un algoritmo matematico que permite calcular un valor resumen de los
datos a ser firmados digitalmente, funciona en una sola direccién, es decir, no es
posible a partir del valor resumen calcular los datos originales. Cuando la entrada es
un documento, el resultado de la funcibn es un numero que identifica
inequivocamente al texto. Si se adjunta este nimero al texto, el destinatario puede
aplicar de nuevo la funcién y comprobar su resultado con el que ha recibido. No
obstante, este tipo de operaciones no estan pensadas para que las lleve a cabo el
usuario, sino que se utiliza software que automatiza tanto la funcién de calcular el

valor hash como su verificacion posterior.

' Brenna, Ramon. Internet: Espacio virtual sin ubicacién ni Ley. Pag. 106
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a)

b)

d)

f)

Debe permitir la identificacién del signatario. Aqui se trata del concepto de
autoria electronica, la cual es la forma de determinar que una persona es

quien dice ser.

No puede ser generada mas que por el emisor del documento, infalsificable e

inimitable.

Las informaciones que se generen a partir de la signatura electronica deben

ser suficientes para poder validarla, pero insuficientes para falsificarla.

La posible intervencién del notario electronico mejora la seguridad del sistema.

La oposicibn de una signatura debe ser significativa y va unida

indisociablemente al documento a que se refiere.

No debe existir dilacion de tiempo ni de lugar entre aceptacidon por el

signatario y la aposicidn de la signatura.

Otra figura que participa en el proceso de firma electronica es el proveedor de

servicios de certificacién de firma electrénica; como tercera parte de confianza, su

funcidén es emitir certificados que sirven a la vez para distribuir la clave publica de

forma fundamental y para asociar de forma segura la identidad de una persona
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concreta a una clave publica determinada. El proveedor de servicios de certificacion,
se involucra primero con los emisores, segundo con el suscriptor y finalmente con el

usuario.

El suscriptor es la persona fisica o juridica titular del certificado emitido por el
proveedor de servicios de certificaciéon; cuyo nombre o seuddnimo aparece incluido
en el documento, quien posee legitimamente una clave privada que se corresponde

con la clave publica contenida en el certificado.

El tercero usuario es cualquier persona que confia en la firma digital creada por el
suscriptor del certificado y puede usar la clave publica incluida en el certificado, para
verificar que la firma digital fue creada con la correspondiente clave privada. En las
operaciones realizadas con tarjetas electrénicas, este caso puede servir de ejemplo,
el suscriptor puede ser el aceptante de la tarjeta o el titular, quienes a su vez pueden
actuar también como terceros usuarios, en tanto que los emisores de la tarjeta y

empresas propietarias de la marca actian como autoridades de certificacion.

De manera que, tanto los titulares como los aceptantes de las tarjetas pueden
contratar con los emisores en su funcion de proveedores de servicios de certificacién,
independientemente de su desempefio como emisores o propietarios de la marca de

tarjeta.

A medida que mas actividades comerciales se llevan a cabo en internet, la
seguridad en linea es de suma importancia para las empresas y consumidores por
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igual. Las investigaciones realizadas a la fecha,

comercio electrénico que se lleva a cabo a través de redes, también podria dar

origen a un uso creciente de dinero electrénico.

2.7. Definicion de contrato electrénico

A pesar de ser un fendémeno juridico de reciente creacion, existe cierto consenso
entre los jurisconsultos y especialistas del tema, en cuanto a la definiciéon del
concepto de contrato electronico. A continuacidn se procede a citar a varios autores

que han elaborado trabajos acerca del tema.

Para el profesor espafiol Miguel Angel Davara Rodriguez: “La contratacion
electrénica es aquélla que se realiza mediante la utilizacion de algun elemento
electronico cuando éste tiene, o no puede tener, una incidencia real y directa sobre la

formacion de la voluntad o el desarrolio o interpretacién futura del acuerdo”.'?

Otra definicidn, dada por Maria de la Sierra Flores, profesora titular de derecho
mercantil, en la Universidad Complutense de Madrid, indica que el concepto de
contrato electronico se refiere a: “Todo contrato en que la oferta y la aceptacion se
transmiten por medio de equipos electrénicos de tratamiento y almacenamiento de

datos, conectados a una red de telecomunicaciones”.'®

'2 Davara Rodriguez, Miguel. Ob. Cit. Pag. 90
" De La Sierra Flores, Maria. Impacto del comercio electrénico. Pag. 45
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contratos que se perfeccionan mediante un intercambio electrénico de datos de

ordenador a ordenador. Frente a esta nocién, existe una mas amplia que incluye
dentro de la categoria a todos aquellos contratos celebrados por medios electrénicos,
aunque no sean precisamente ordenadores, se habla de fax, télex, teléfono, y otros

medios modernos de comunicacion.

La Camara de Comercio Internacional, institucidon creada en 1919, con sede en
Paris, cuyo objetivo es velar por los interés comerciales y empresariales, en el
documento Uniforme Rules and Guidelines for Electronic Trade and Settelement
(URGETS por sus siglas en inglés) elabord una definicion de contrato electrdnico,
definiéndolo como el acuerdo con fuerza legal concluido a través del intercambio de
mensajes electrénicos, concernientes a una 0 mas transacciones comerciales
electrénicas, en el cual las partes acuerdan los términos y condiciones del convenio,

incluyendo sus derechos y obligaciones.

Esta contratacidn se realiza por medio de mensajes electronicos emitidos y recibidos,
con claves, codigos y sistemas de estaciones de interconexion, con registro de las
operaciones en las memorias de cada equipo. No hay papel que contenga el contrato
con las firmas de las partes, los ordenadores se enlazan por redes en cada extremo,
convirtiendo los digitos binarios del ordenador en canal de sefiales que pueden
transmitirse por los hilos telefdnicos o por conexiones inalambricas; pudiendo
comunicarse entre distintos paises a través de satélites de comunicaciones situados

a gran distancia del planeta. El ordenador viene a desarrollar un rol similar al de los
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otros.

Con el objeto de buscar la naturaleza juridica de la contratacion electrénica, existen
juristas que sostienen que el confrato electrénico es regido por los principios
generales de los contratos y las obligaciones comunes, y que no es necesario aplicar
una nueva regulacidén para emplearlos. Sosteniendo ademas, que el mantenimiento
del derecho preexistente de obligaciones y contratos privados y la aplicacion del
principio de equivalencia funcional de los actos empresariales electrénicos son dos

de los principios que rigen la contratacion electronica.
De las diferentes denominaciones se pueden extraer las siguientes caracteristicas:

a) No hay presencia fisica de las partes.
b) El consentimiento se presta por medios electrénicos.

c) El documento queda contenido en un soporte electrénico.

La principal desventaja que se manifiesta en la contratacién electrénica, es que no se
tiene certeza de quién se encuentra del otro lado del ordenador muchas veces, ya
que algunas personas podrian llegar a negar el acto juridico celebrado. En este
supuesto surge la problematica que una vez celebrado el contrato electrénico no hay
prueba tal que haga suponer la celebracion del contrato; lo Unico que se podria llegar
a tener es un ejemplar del acto juridico celebrado, pero extraido del propio
ordenador, el cual puede ser facilmente manipulable; es decir, que desde cualquier
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elaboradas del contrato electrénico celebrado.

La publicidad es otro elemento relevante en la contratacidn electronica y que afecta
el consentimiento. La publicidad inductiva integra la relaciéon contractual, ya que por
su medio se dan a conocer bienes y servicios en linea con la intencién de generar
negocios juridicos masivos. Esta publicidad puede abarcar desde resaltar cualidades

de los bienes hasta establecer condiciones generales o particulares de contratacion.

En las obligaciones pactadas a través de estos medios, referentes a bienes de mayor
importancia, sera necesario cumplir con ciertas formalidades que incluyan la
intervencidn de un notario para la proteccién del individuo. Por ejemplo, en Espafia,
existen entidades como la Fundacidon para el Estudio de la Seguridad de las
Telecomunicaciones (FESTE), entidad espafiola integrada por el Colegio Nacional de
Notarios, el Colegio Nacional de Corredores de Comercio, la Universidad de
Zaragoza, el Consejo General de la Abogacia de Espafia, la Universidad de las Islas
Baleares y la Empresa Inter Computer, que aportan un control de seguridad en la
red, brindando seguridad juridica al quedar plenamente autentificada la firma y la

identificacion del contratante.

Es en los Estados Unidos de Norteamérica, en donde se ha creado una red de
autoridades certificantes a nivel de empresas comerciales privadas; una de las dos
primeras empresas que han obtenido licencia en el estado de Utah para realizar tal

actividad, es Arkanus que ha incorporado la figura del “crypto notary” como autoridad
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de registro. En el Cédigo de Utah, Ley de Reforma de Notarios (Notaries Public ™

Reform Act Utah Code), se establece que el mensaje electrénico 0 documento se
considera completo si la firma digital fue puesta en presencia del notario y éste
confirmé que el signo digital es verificable por la clave publica y pertenece al emisor
del mensaje o documento; la Asociacién de Abogados de los Estados Unidos (ABA:
American Bar Asociation) ha incorporado la figura legal del “cripto notary” como
oficial de seguridad en el comercio electrénico; que combina la experiencia técnica y
la legal con competencia para intervenir en transacciones dentro de una escala muy
amplia, que requiere diferentes tipos de seguridad segun la clase de transaccién de

que se trate.

En el caso de Espania, el proyecto de ley de firma electrdnica, considera legitima la
firma electrénica, la autenticada por notario o corredor de comercio, quienes dan fe
publica de que la firma ha sido puesta o reconocida en presencia del mismo por su
titular, y en el caso de declaracién de voluntad transmitida electrénicamente, tendria

iguales efectos juridicos que los documentos escritos ante notario.

2.8. Modalidades de contrato electronico

2.8.1. Contrato negocio a consumidor

Es la modalidad que actualmente se encuentra mas regulada. Es la contrataciéon

electrénica que se sostiene entre una empresa y un consumidor individual, por

ejemplo la compra de bienes y el arrendamiento de servicios. Son tiendas virtuales
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que generalmente son sitios .com. La particularidad de este medio es que
constituyen catalogos de productos que si se desean adquirir deben seguir una serie
de pasos hasta solicitar la adquisicién y envio; normalmente pasando primero por un
registro de datos del cliente y autorizando la forma de pago. Algunos de estos
procesos son totalmente automatizados por parte del vendedor o prestador de
servicios, por lo que surgen dudas respecto de la voluntad de las partes. En estos
casos, es necesario brindar seguridad pues para la constituciéon de un sitio web no se
requiere contar con personalidad juridica. Basta con inscribir un nombre de dominio,
cosa que puede hacer cualquier persona para que luego un tercero dé contenido al
sitio. Este aspecto adquiere importancia para efectos de las responsabilidades que

surgen de las transacciones.
2.8.2. Contrato consumidor a consumidor

Es una forma de hacer negocios a través de sitios web o sitios .com que ponen a
disposicion del publico particular la posibilidad de publicar bienes que desean vender
o comprar, usualmente se realiza a través de remates. El sitio web es un lugar de

intercambio, pero la relacion es de personas individuales directamente.

2.8.3. Contrato negocio a negocio

Es otra modalidad de establecer relaciones en la red, son conocidos como e-market
places, son sitios de intercambio de bienes y servicios entre empresas, normalmente

con reglas preestablecidas. Puede tratarse de sitios en que se hacen licitaciones
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media participacion alguna de las personas solicitando o aceptando, sino que el

sistema solicita los bienes automaticamente si otro sistema acusa el término de

determinado stock de sus productos.
2.8.4. Contrato musica por musica

Basicamente se trata de intercambio de musica, la relacién se establece por medio
de e-mail o internet; por ejemplo napster, dos servidores se comunican y hacen

intercambio de la informacion.
2.8.5. Contratacion negocio y/o consumidor con el Estado

Se refiere a las relaciones que sostienen los particulares o las empresas con
entidades estatales a través de una red de comunicaciones electrénicas. Por ejemplo
en Guatemala, se utiliza el sistema de Guatecompras, por este medio el Estado
publica su interés de contratar empresas para la realizaciéon de diferentes proyectos
publicos, construccidn de carreteras, o la adquisicion de servicios de consultoria o
asesoramiento. En este sitio de la web se publican ias condiciones generales de la

contratacion, plazo, monto estimado, especificaciones propias de la obra o servicio.

Otra clasificacion de contratos electrénicos desde un punto de vista doctrinario es la

siguiente:
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un formato, modelo o cliché predeterminado. Las condiciones son aceptadas
por las partes, sin negociacion o discusidn alguna. Estos contratos se
fundamentan en las nuevas necesidades del mercado y presentan serios
problemas por la falta de negociacién entre las partes, asi como la imposicion
de la parte mas fuerte que normalmente redacté el contrato. En consecuencia,
lo que preocupa es que no existe un real acuerdo de voluntades. Sin embargo,
la libertad contractual en este caso se da en aceptar o rechazar el contrato.
Otras veces, se pueden introducir modificaciones, a veces manuscritas en estos
contratos, o conservar espacios en blanco que deben ser llenados conforme el
acuerdo de las partes. La caracteristica principal de estos contratos radica en la

simplificacion de las transacciones y la reserva de sus ventajas.

El contrato de adhesién, es aquél cuyas clausulas son dictadas o redactadas
por una sola de las partes. La otra parte se limita a aceptarlas en bloque,
adhiriéndose a ellas. La unica particularidad de estos contratos es la aceptacion
en bloque, pero en los demas aspectos la formacién del consentimiento, lugar y

forma, se rige por las reglas generales.

Otra forma de contrataciéon son las denominadas condiciones generales que
son disposiciones redactadas de antemano, de manera abstracta, para ser
empleadas después en una serie ilimitada de contratos concretos. Se
diferencian de los contratos tipo y los contratos por adhesiéon en que las

clausulas generales son previas a la celebracién del contrato e incluso pueden
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embargo, la vigencia o redaccion de las clausulas generales no determina su

vinculacidn normativa; requieren de una aceptacion voluntaria por la parte
deudora. Mientras ello no suceda, constituyen una oferta a persona
indeterminada, cuyo valor juridico tiene relevancia cuando se le incorpora como

contenido de un determinado contrato.

En este sentido, se debe senalar que es frecuente encontrar en los sitios de
comercio electrénico, negocios a consumidor o0 negocio a negocio en forma
unilateral, el sitio web expone las condiciones de uso de la informacion, asi como
establece condiciones especiales para usar y contratar a través del sitio. Algunas de
estas instrucciones incluso liegan a sefialar que la sola lectura de ellas implica una
aceptacion de tales términos y condiciones; lo que claramente constituye un abuso,
porque primero debe conocerse totalmente la informacion para poder aceptarla o no.
En todo caso, dichas declaraciones no tienen un efecto practico real patrimonial, por
cuanto aun no existen cobros automaticos por el solo hecho de hacer esa visita al

sitio.

2.9. Identificacion de las partes contractuales

Este es un punto de los mas conflictivos en el concepto de la contratacidon
electronica, debido a la ausencia fisica de los contratantes. Es necesario tener la

certeza de la identificacion de las partes, pues los medios electronicos son
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que intervienen.

Ante la fragilidad de los instrumentos tecnoldgicos (tarjetas magnéticas, claves,
contrasefas, codigos numéricos, entre otros); actualmente se utilizan nuevos
sistemas de seguridad como la identificacién del timbre de voz, impresion digital o el
reconocimiento y memorizacién de la firma del usuario; en resumen, el uso
combinado de estos sistemas pueden otorgar un grado de certeza, y en algunos

casos mayor seguridad que la firma autégrafa.

Una de las posibles soluciones a este problema, es la utilizacion de la firma
electrénica, regulada y reconocida ya por varias legislaciones. Es un medio idéneo
para brindar seguridad de los actos juridicos realizados a través de internet. En
algunos paises donde ya se utiliza el sistema de firma electrénica, el notario publico
tiene un papel importante, al ser parte de la red de certificacion digital (registrandose
en entidades certificadoras autorizadas) y es la persona que antes de proporcionar la
firma electronica se cerciorara de la identificacion del titular del certificado como lo
haria en el caso de la contratacidn tradicional, cumpliendo en ocasiones con el papel

de testigo.

La criptografia participa de forma importante dentro de la forma que las partes

eligieron para proteger su acto juridico, de forma tal que se oculte la escritura

original. El sistema de clave asimétrica que se utiliza en la firma electrénica implica
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que se descifre |lo codificado.

2.10. Soporte que contiene la declaracién de voluntad

El soporte elecirénico debe brindar las mismas o similares garantias de seguridad

que el soporte papel.

Es necesario, que el usuario que desea contratar a través de medios electronicos,
tenga el conocimiento del funcionamiento de los sistemas informaticos, para no
incurrir en consentimiento erréneo por ignorar la técnica que estd empleando y
también tener clara conciencia que las obligaciones que asuma por este medio,
tienen igual validez y efecto que las asumidas a través del soporte papel. Una
obligacion asumida a través de medios informaticos tendra las consecuencias

relativas a su cumplimiento o incumplimiento, eficacia, y prueba.

Es importante enfatizar sobre el soporte que contiene la declaracion, este soporte
debe asegurar su conservacion de modo confiable e inalterable, el soporte &ptico
(compact disc), el mecanico (tarjetas perforadas) o el fotosensible (microfilm), son
ejemplos de soportes que sufren una transformacion irreversible y son por lo tanto,

aptos para garantizar el contenido de una declaracién.
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2.11. Formacion del consentimiento

La caracteristica principal de la celebraciéon de los contratos electronicos, consiste en
que en e momento en que se pacta la obligacion las partes no estan
simultdneamente presentes en el mismo espacio y tiempo; por lo que no se da un

acto simultaneo del otorgamiento.

En los contratos celebrados por medios normales, la formacion del consentimiento
presupone ciertos plazos para que la respuesta que se emite llegue a su destino (se
propone la oferta, la misma se acepta o se reformula una nueva oferta), ahora en el
caso del mundo virtual, a pesar de la simultaneidad que puede darse en estas
comunicaciones, existe también la falta de certeza de que la respuesta llegue a su
destino, y si llega, tampoco hay certeza que el destinatario la reciba y lea. En
consecuencia el problema de fondo sigue siendo el mismo: ;,Si el consentimiento se
forma cuando se emite la respuesta, cosa que ignora el oferente por un lapso de

tiempo, o cuando ésta se recibe por el destinatario?

La cuestion fundamental es determinar dénde se forma el consentimiento en los
contratos electrénicos. La respuesta légica seria el lugar en que se emite la
aceptacion, donde se encuentra el ordenador del aceptante, si se considera que es el
consumidor quien acepta. Sin embargo, existe otra teoria que establece que el lugar
donde se forma el consentimiento es el domicilio del vendedor, quien acepta la oferta

que el comprador hace de adquirir los bienes y servicios ofrecidos.
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problemas que presentan los medios actuales de comunicacion. Esta insuficiencia
no esta determinada por la contratacion electronica sino por la antigledad de las
leyes vigentes, en cuya época de emision no existian los medios electrénicos. Para
aclarar esta situacidn existen propuestas normativas elaboradas por organismos
internacionales, como la Ley Modelo sobre Comercio Electrénico propuesta por la

Comision de las Naciones Unidas para el Derecho Mercantil Internacional.

Asimismo, es necesario tener en cuenta que detras de cualquier contrato celebrado
por medios electronicos existen personas, aun cuando las maquinas respondan a
procesos automatizados, siempre existe una persona que las programd para dar
tales respuestas. “Por ello, en esta clase de contratos, todo el andamiaje de la teoria
general del contrato sigue vigente, simplemente el método es novedoso, pero emitir y
aceptar ofertas continua siendo el mismo hecho que responde a conceptos juridicos

ya conocidos”,'* segun lo establecido por la jurista Jimena Andino Dorato.

Otros aspectos importantes que deben ser analizados, son la oferta y la aceptacion,
pues son elementos fundamentales en todo contrato. La doctrina sefiala que: “Hay
oferta cuando la declaracion de voluntad contiene todos los elementos necesarios
para que el contrato a la que se refiere pueda formarse por la mera aceptacion de la

» 15

otra parte sin necesidad de una nueva declaracion de voluntad del proponente”.

Esta es la llamada teoria del espejo. La oferta puede ser expresa o tacita.

1‘; Andino Dorato, Jimena. Consentimiento en los contratos informaticos. P4g. 135
tbid.
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indirectamente en el proceso de formacién de la voluntad de negociar; por ejemplo,
un comerciante puede programar su ordenador de manera que sélo acepte ciertos
pedidos, que cumplan determinadas condiciones (precio, cantidad, calidad), cuando
el ordenador recibe la propuesta contractual, confronta cantidad y precio con los
datos memorizados y accede a la propuesta segun lo previamente establecido; en
este caso el ordenador actia como instrumento de elaboracién de la voluntad
individual en forma auténoma, acepta la operacion propuesta, transmitiendo al otro
contratante la declaracién de negociar. La programacion del ordenador es de por si
una manifestacién de voluntad, ya que la voluntad de negociar de la parte se
encuentra en un soporte informatico, en la memoria del computador, con las
variables que se le ordenaron. Asi, el ordenador es ademas un instrumento de
encuentro de diversas voluntades, selecciona la oferta memorizada y presenta al

usuario sélo aquéllas que cumplan con los requisitos estipulados.

2.12. Perfeccionamiento del contrato electrénico

El perfeccionamiento en la contratacién electrénica es uno de los temas mas
importantes, al ser un tipo de transaccién que se caracteriza por la ausencia de las
partes, entendida esta ausencia no como la falta de partes, sino como la no
existencia de una negociacion donde las partes asisten fisicamente, asi el
perfeccionamiento del contrato estd dado por caracteristicas peculiares. Cada
Estado segun la legislacién que ha emitido referente al contrato electrénico regula

este aspecto; sin embargo, existe cierto consenso, utilizando el sistema de acuse de
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electrénico del destinatario.

La Ley Modelo sobre Comercio Electrénico, es un cuerpo de normas elaborada por la
Comisién de las Naciones Unidas para el Derecho Mercantil Internacional,
organizacion que tiene como objetivo unificar las normas sobre comercio
internacional, una regulacién bastante precisa del nuevo medio en cuanto a la forma
de expresar las voluntades contractuales. Este modelo de ley se rige por el principio
de la buena fe, expresado en forma genérica como criterio rector y de interpretacion
y se exterioriza mas particularmente en las presunciones, en el derecho del
destinatario a considerar que el mensaje proviene del iniciador. La Ley Modelo
también regula lo relacionado al tiempo y lugar de envio, segun la norma, salvo
pacto en contrario, el mensaje de datos se tiene por expedido cuando entra en el
sistema de informacidén que no esté bajo control del iniciador, y es recibido cuando
entra en el sistema de informacion designado o en el momento en que el destinatario
recupere el mensaje, en el caso de que no se enviare al sistema designado por el
destinatario. De no haberse designado ningun sistema, la recepcién tiene lugar al

entrar el mensaje de datos en un sistema de informacidn del destinatario.

Tal como se ha establecido anteriormente, el perfeccionamiento del contrato
celebrado a través de medios electrénicos, contiene caracteristicas muy peculiares, y
debido a su naturaleza, se han emitido regulaciones como la Ley Modelo antes
mencionada, que permiten establecer criterios que sirvan de guia a regulaciones

particulares en lo que a comercio electrénico se refiere.
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3.

3.1.

CAPITULO Il

Elementos de la contratacion electronica

Principios de la contratacion electrénica

El jurista ecuatoriano Richard Quispe Salazar en su trabajo los contratos electrénicos

en el derecho comparado, formula una serie de principios de la contratacion

electrénica, los cuales se consideran muy oportunos de senalar:

b)

“El principio de buena fe. E! cual tiene dos sentidos: la buena fe subjetiva, la
cual es la intencidn con la cual obran las personas o ciencia con que lo hacen; y
la buena fe objetiva, juzga la conducta del individuo, si se ajusta a las reglas
admitidas acerca de lo que es recto y honesto. La diferencia radica en que la
primera es una conducta que se impone al sujeto y la segunda es fruto de una
creencia, la subjetiva traduce la atribucion de derechos y la objetiva la

imposicion de deberes.

El principio de informaciéon. Deberan mantenerse reciprocamente informados
de todas las circunstancias del negocio; es decir, con los mayores elementos
de juicio que les permita tomar una decision acertada en el momento de optar a
la celebracion del contrato, circunstancias como las condiciones generales del
contrato, peligrosidad de la prestacién, causas de incumplimiento, deben ser

del conocimiento de ambas partes.
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c) El principio de claridad. La informacion que se intercambia mutuamente debe

ser clara y que no se preste a una mala interpretacion.

d) El principio de secreto. Obligacién de no divulgar los hechos que han sido
conocidos y cuya difusién puede ser perjudicial; por ejemplo, la confidencialidad

al otro sobre su situacién patrimonial o datos personales.

e) El principio de investigacidon. Deben cerciorarse respecto a la identidad de la
contraparte, asi como en el caso que alguno de los contratantes actue por
representacion, se debe verificar si el poder que goza lo autoriza para celebrar

el contrato; por ejemplo en caso de incapaces.”®

3.2. Principio de autonomia privada

El principio de autonomia privada es la facultad concedida por el Estado a los

particulares, para autorregularse y reglamentar sus intereses juridicos. Los

particulares ejercen su autonomia privada a través de dos libertades o derechos:

a) Libertad de contratar. Aquélla que tiene el particular para decidir si contrata o

no y con quién.

16 Quispe Salazar,Richard. Los contratos electrénicos en el derecho comparado,

http://ivww.monografias .com/ftrabajos 13/contelec/contelec.shtml, (Guatemala, 20 de julio de 2009).
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b) Libertad contractual o de configuracién interna. Aquélia por la cual las
partes fijan el contenido de su contrato, pudiendo ejerceria ambas partes o s6io

una de ellas en el caso de los contratos por adhesién.

Sin embargo, no es un poder independiente, en cuanto que el ordenamiento juridico
regula su ejercicio estableciendo limites; el Estado concede esta facultad y es él
quien mediante el intervencionismo estatal, afecta alterando o modificando los
contratos privados; estos limites vienen instrumentados técnicamente en la ley a
través del establecimiento de requisitos del acto juridico para su validez y eficacia,

objeto licito y posible, capacidad legal y formalidades.

3.3. Origen de la Ley Modelo de Comercio Electréonico

Con la revoluciéon de los medios de comunicacién y avances tecnoldgicos, el
comercio internacional empez6 a expandirse de forma globalizada. Los gobiernos de
varios paises detectaron la necesidad de disponer de un conjunto de normas y reglas
de alcance mundial a fin de armonizar y modernizar las diferentes legislaciones. Es
asi como para 1966, la Organizacién de las Naciones Unidas inicié acciones para
eliminar los obstaculos juridicos que entorpecian el comercio internacional. De esa
cuenta el 7 de diciembre de 1966, se constituye la Comisidn de las Naciones Unidas

para el Derecho Mercantil Internacional (en adelante CNUDMI).

Gran parte de la compleja estructura de normas juridicas y acuerdos internacionales

que rigen las actuales relaciones comerciales, son fruto de prolongadas y minuciosas
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consultas y negociaciones organizadas por la Comisién de las Naciones Unidas para
el Derecho Mercantil Internacional (CNUDMI), entidad que procura coordinar la labor
de las organizaciones pertinentes, promover la aceptacion y la aplicacibn mas

generalizada de las normas y los textos juridicos que elabora.

La Asamblea General otorgd a la Comisién el mandato general de fomentar la
armonizacion y unificacidn progresivas del derecho mercantil internacional. Desde
entonces, la Comision se ha convertido en el érgano juridico central del sistema de

las Naciones Unidas en el ambito del derecho mercantil internacional.

La participacidn ya sea como Estado miembro elegido de la Comisién o como Estado
observador es totalmente voluntaria. Todas las decisiones de la Comision, entre ellas
las relativas a su programa de trabajo, el avance de proyectos escogidos y la
aprobacién de textos, se toman por consenso. La decision de utilizar o no un texto
legislativo preparado por la Comision es competencia exclusiva del poder legislativo

de cada Estado, y brinda asesoria a ios Estados en las siguientes ramas:

a) La elaboracién de convenios, leyes modelo y normas aceptables a escala
mundial.

b) La preparacibn de guias juridicas y legislativas y la formulacion de
recomendaciones de gran valor practico.

c) La presentacion de informacién actualizada sobre jurisprudencia referente a los
instrumentos y normas de derecho mercantil uniforme y sobre su incorporacion

al derecho interno.
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d) La prestacién de asistencia técnica en proyectos de reforma de la legislacion.
e) La organizacion de seminarios regionales y nacionales sobre derecho mercantil

uniforme.

La Comisidn elabora diversas clases de textos encaminados a modernizar y
armonizar el derecho mercantil internacional. Estos textos son de caracter legislativo,
como las convenciones, las leyes modelos y guias legislativas, aunque también se
preparan textos de otra indole, como las reglas contractuales, que pueden
incorporarse en contratos comerciales y en guias juridicas. Ademas, se ha logrado
la modernizacién de leyes y practicas mercantiles; asi como la preparacion de textos
juridicos sobre temas de compraventa de mercaderias, el transporte, la solucién de
controversias, la contratacién publica y el desarrollo de la infraestructura, pagos
internacionales, el comercio electrénico y la insolvencia. Actualmente, la Comisién
trabaja en asuntos relacionados con el arbitraje internacional, el derecho de

transporte y garantias reales.

3.4. Ley Modelo sobre Comercio Electronico

A través de la Resolucion 2202 (XXI), del 17 de diciembre de 1966, de Naciones
Unidas, la Comisién del Derecho Mercantil Internacional, se constituye como el ente
encargado de fomentar la armonizaciéon y la unificacién progresiva del derecho
mercantil internacional y de tener presente, a ese respecto, el interés de todos los
pueblos, en particular el de los paises en desarrollo, en el progreso amplio del

comercio internacional.
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La Comisidn preparé la Ley Modelo sobre Comercio Electronico, la que surge como
consecuencia del numero creciente de transacciones comerciales internacionales
que se realizan por medio del intercambio electrénico de datos y por otros medios de
comunicacién. La Ley Modelo tiene por objeto general preparar un marco legal que

facilite el uso del comercio electronico y que sea aceptable para todos los Estados.

Asi la finalidad de la Ley Modelo, es la de ofrecer un conjunto de reglas aceptables
en el dmbito internacional que le permitan eliminar obstaculos juridicos con miras a
crear un marco juridico que permita un desarrolilo mas seguro de las vias
electrénicas de negociacidn. Los principios plasmados en el régimen de la Ley
Modelo ayudaran ademas a los usuarios del comercio electrénico a encontrar las
soluciones contractuales requeridas para superar los obstaculos juridicos que
dificulten ese empleo. La legislacion vigente en varios paises impone ciertas
restricciones al empleo de los modernos medios de comunicacién, como solicitar el
empleo de documentos originales, manuscritos o firmados. Si bien, unos cuantos
paises han adoptado reglas especiales para regular determinados aspectos del

comercio electrénico, la gran mayoria ain no han adoptado cambios en ese sentido.

La Ley Modelo puede ser utilizada como un instrumento para interpretar ciertos
convenios y otros instrumentos internacionales existentes que impongan de hecho
algun obstaculo en el empleo del comercio electronico, al determinar ciertos
documentos o clausulas contractuales. Los principios generales en que se basa la

Ley Modelo son los siguientes:
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a) Facilitar el comercio electrénico interno e internacional.

b) Validar las operaciones efectuadas por medio de las nuevas tecnologias de la
informacién.

¢) Fomentar y estimular la aplicacion de nuevas tecnologias de la informacién.

d) Promover la uniformidad del derecho mercantil.

e) Apoyar las nuevas practicas comerciales.

Los paises que actualmente han promulgado leyes basadas en la Ley Modelo son:
Australia, China, Colombia, Ecuador, Eslovenia, Filipinas, Francia, India, Irlanda,
Jordania, Mauricio, México, Nueva Zelanda, Pakistan, Panama, Republica de Corea,
Republica Dominicana, Singapur, Sri Lanka, Sudafrica, Tailandia, Venezuela,
Vietnam. En los Estados Unidos de América, se ha promulgado la Ley Uniforme de
Transacciones Electrénicas, adoptada en 1999 por la Conferencia Nacional de

Comisionados sobre la Ley Uniforme Estatal.

3.5. Ambito de aplicacién de la Ley Modelo

Si bien es cierto, que al redactarse la Ley Modelo se tuvieron presentes las técnicas
mas modernas de comunicacidn, tales como Intercambio Electrénico de Datos (EDI)
y el correo electrénico; los principios en los que se inspira, asi como sus
disposiciones son igualmente aplicables a otras técnicas de comunicacién menos
avanzadas, como el fax. Un mensaje de datos puede nacer en forma de una

comunicacion verbal y ser recibido en forma de fax, o iniciar en forma de fax que se
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entrega al destinatario en forma de mensaje electronico.
Modelo, responde a las necesidades de los usuarios del comercio electrénico, de
poder contar con un régimen coherente que sea aplicable a las diversas técnicas de

comunicacion.

3.6. Reglamento Técnico de la Ley Modelo

La Ley Modelo tiene por objeto enunciar los procedimientos y principios basicos para
facilitar el empleo de las técnicas modernas de comunicacién para consignar
informaciéon en diversos tipos de circunstancias. No obstante, se trata de una ley
marco, que no enuncia por si sola todas las reglas necesarias para aplicar esas
técnicas de comunicacion en la practica. Ademas, la Ley Modelo no tiene por objeto
regular los pormenores del empleo del comercio electrénico; por consiguiente, el
Estado promuiga y debe emitir un reglamento para pormenorizar los procedimientos
de cada uno de los métodos autorizados por la Ley Modelo, respondiendo a sus

necesidades especificas, pero sin distorsionar sus objetivos.

Cabe senalar que, ademas de plantear cuestiones de procedimiento que tal vez
hayan de ser resueltas en el reglamento técnico de aplicacidon de la ley, las técnicas
para consignar y comunicar informacidn consideradas en la Ley Modelo pueden
plantear ciertas cuestiones juridicas, cuya solucién no ha de buscarse en la misma,
sino mas bien en otras normas de derecho interno, como serian las normas
eventualmente aplicables de derecho administrativo, contractual, penal o procesal,

las cuales quedan fueran del ambito asignado a la Ley Modelo.

54



B

3.7. Criterio del equivalente funcional

La base de la contratacion electrénica es sin duda el criterio de equivalente funcional,
que pretende otorgar la misma validez y efectos juridicos a la informacién contenida
en medios electrénicos que a la informacidn contenida en otros medios tradicionales,

por ejemplo el papel.

El fundamento de la Ley Modelo es el reconocimiento de que los requisitos legales
que unicamente reconocen el empleo de la documentacion tradicional; constituyen el
principal obstaculo para el desarrollo de medios modernos de comunicacion. Para
solventar este impedimento se amplid el alcance de conceptos tales como escrito,
firma y original con miras a dar entrada al empleo de técnicas basadas en la
informatica. En el texto de la Ley Modelo se permite a los Estados adaptar su
legislacion en funcién de los avances técnicos de las comunicaciones; sin necesidad
de eliminar por completo el requisito de un escrito ni de trastocar los conceptos y

planteamientos juridicos en que se basa dicho requisito.

En conclusién; la Ley Modelo sigue un nuevo criterio denominado criterio del
equivalente funcional, que consiste en que la documentacion consignada por medios
electronicos puede ofrecer un grado de seguridad equivalente al del papel, y en

ciertas ocasiones mucha mas fiabilidad.
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3.8. Ambito de aplicacion territorial de la Ley Modelo

En relacion a la aplicacidn territorial de la Ley Modelo, en principio es aplicable al
empleo tanto nacional como internacional de los mensajes de datos. En cuanto al
texto, el modelo de la ley contiene un criterio de internacionalidad al que podran
recurrir los Estados para distinguir los casos internacionales de los nacionales. Cabe
advertir sin embargo, que en algunas jurisdicciones, especialmente en Estados
federales, podria ser muy dificil distinguir el comercio internacional del comercio
nacional. Asimismo, seria dificil dividir las comunicaciones relacionadas con el
comercio internacional en secciones puramente internas o puramente
internacionales. La certeza juridica que se espera obtener de la Ley Modelo es
necesaria para el comercio tanto nacional como internacional; y una dualidad de
regimenes para la utilizacion de los medios electronicos de consignacion y
comunicacién de datos podrian crear un grave obstaculo para el empleo de estos

medios.

3.9. Proteccion del consumidor

Por principio general, la Ley Modelo no realiza ninguna regulaciéon referente a la
proteccion del consumidor, pues se considera que en varios Estados se ha regulado
este tema de forma independiente, creando sus propias instituciones con
competencia en proteccion del consumidor; sin embargo, no limita que un Estado

quiera regular al respecto dentro de la Ley Modelo. Ademas, se hace la observacion
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régimen de la Ley Modelo.

3.10. Interpretacion de la Ley Modelo

El Articulo 3 de la Ley Modelo, regula la interpretacion, enunciando lo siguiente: “En
la interpretacion de la ley habran de tenerse en cuenta su origen internacional y la
necesidad de promover la uniformidad de su aplicacién y la observancia de la buena
fe”. La finalidad es sefalar a los tribunales nacionales que las disposiciones de la Ley
Modelo, que si bien se promulgaran como parte de la legislacion nacional y; en
consecuencia, tendran caracter interno, deben ser interpretadas con referencia a su
origen internacional, a fin de velar por la uniformidad de su interpretacion en distintos

paises.

3.11. Reconocimiento juridico de los mensajes de datos

La aplicacion de los requisitos legales a los mensajes de datos, se basa en el
principio de que los mensajes de datos no deben ser discriminados; en otras
palabras, deben tener el mismo trato que los documentos consignados en papel.
Este principio, debe ser aplicable aun cuando la ley exija la presentacion de un
escrito o de un original. Se debe de interpretar que la informaciéon no puede ser
negada o invalidar su fuerza ejecutoria, por el simple hecho de que esté consignada

en forma de mensaje de datos.
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Sin embargo, se hace la salvedad, que no se debe interpretar como que se le otorga
validez juridica a todo mensaje de datos o a todo dato consignado electrénicamente,
pues, se presentaran situaciones en las cuales los documentos electronicamente;
consignados son susceptibles de ser manipulados con el objeto de cometer algun

delito, pero estos entornos salen del ambito mercantil.

3.12. Admisibilidad y fuerza probatoria de un mensaje de datos

La finalidad del Articulo 9 de la Ley Modelo es regular la admisibilidad de los
mensajes de datos como pruebas en actuaciones legales y su fuerza probatoria. La
Ley Modelo, sostiene el principio que los mensajes de datos no deben negarse en
actuaciones judiciales; sin embargo, debido a la naturaleza de la misma, ésta permite

que cada Estado regule este aspecto segun sus propias caracteristicas.

En lo que respecta a la fuerza probatoria de un mensaje de datos, la Ley Modelo, da
orientacion util sobre cdmo evaluar la fuerza probatoria de los mensajes de datos;
por ejemplo, en funcién si han sido consignados, archivados o comunicados en forma

fiable.

3.13. Tiempo y lugar del envio y la recepcién de un mensaje de datos

Para la aplicacion de ciertas normas juridicas es necesario determinar el tiempo y el
lugar del recibo de la informacién. Los actuales medios de comunicacién dificultan

determinar estas circunstancias, pues los usuarios de los medios electrénicos se
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sistemas de informacion.

En ese sentido, el objeto de la Ley Modelo, es dejar constancia de que la ubicacion
de los sistemas de informacién es diferente y prevé un criterio objetivo; se dispone
que un mensaje de datos se considerara expedido a partir del momento en que entre
en un sistema de informacién que no esté bajo el control del iniciador; que puede ser
el sistema de informacidn de un intermediario 0 un sistema de informacion del

destinatario.

Para determinar el momento de recepcidn de un mensaje de datos, previamente el
destinatario debe designar unilateralmente un determinado sistema de informacion
para la recepcidn del mensaje; la recepcion tendra lugar cuando el destinatario
recupere el mensaje de datos. Sin embargo, debe de entenderse que la sola
indicacién de una direccién de correo electronico o de un numero de fax en el
membrete o en otro documento no se debe considerar como designacidén expresa de

uno o mas sistemas de informacién.

Estos son los aspectos fundamentales de la Ley Modelo y que sirven de fundamento
para que las legislaciones alrededor del mundo la tomen de base para crear su

propia ley.

En el caso de Guatemala, el Organismo Legislativo atendié la recomendacién de la

Comisién del Derecho Mercantil Intemacional de la Naciones Unidas; y tomé la
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vigente en el pais; la cual sera ampliamente estudiada mas adelante. Al optar por la
estructura establecida en la Ley Modelo se facilita el uso del comercio electronico

tanto a nivel nacional como a nivel internacional.

Es asi como la Comision de Derecho Mercantil Internacional logra uno de sus

objetivos, lograr una uniformidad legislativa a nivel internacional, que permita, en este

mundo globalizado, el intercambio comercial, sin obstaculos.
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CAPITULO IV

4. Anadlisis de la Ley para el Reconocimiento de las Comunicaciones y

Firmas Electronicas

A continuacion se hara un andlisis sobre la iniciativa de ley nimero 3515, presentada
al Congreso de la Republica de Guatemala, y que sirvié de base para la Ley Modelo
para el Reconocimiento de las Comunicaciones y Firmas Electrénicas, Decreto

numero 47-2008, del Congreso de la Republica de Guatemala.

El 17 de agosto de 2006, se presentd ante el Honorable Congreso de la Republica de
Guatemala, la iniciativa de ley que contiene la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas. La iniciativa estd basada en términos
generales en la Ley de Comercio Electrénico propuesta por la Comisiéon de las
Naciones Unidas para el Derecho Mercantil Internacional, objeto de estudio en el

capitulo anterior.

La iniciativa de ley, ademas de regular lo referente a la firma digital, también se

pronuncia en los siguientes aspectos:

a) Validez de los mensajes de datos como medio para realizar contratos y como
medios de prueba.

b) Criterio de equivalente funcional de escrito, firma y original.

c) Fundamentos de archivos electrénicos.
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d) Criterios para precisar cuando se entiende enviado un mensaje de datos,
cuando recibido y desde dénde se considera emitido.

e) Firmas digitales.

f)  Sociedades de certificacién, certificados digitales y obligaciones del firmante
respecto del uso y control de la firma digital.

g) Creacion del registro de sociedades de certificacion.

h)  Proteccion del consumidor.

4.1. Aspectos generales de la iniciativa de ley

La Comision de Economia y Comercio Exterior del Congreso de la Republica de
Guatemala, en el dictamen favorable de la iniciativa de ley, concluyd gque el objetivo:
de la ley es ofrecer un conjunto de reglas generales aceptables en el ambito nacional
e internacional, que permitan completar aspectos juridicos puntuales con miras a
crear un marco juridico que permita un desarrollo mas seguro de las vias
electrénicas de negociacion. El tema fundamental de este proyecto de ley es el
reconocimiento juridico de las comunicaciones electronicas, ademas se reconoce

validez o fuerza obligatoria a las comunicaciones o contratos electrénicos.

Los fundamentos de la ley propuesta son:

a) Conferir validez juridica a los documentos electrénicos ante la ley, igual que los

documentos consignados en papel.
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b) La aceptacion de todo tipo de contrato en los ambitos publicos y privados,
excepto lo relativo a familia.

c¢) Conferir alos contratos electronicos valor probatorio ante la ley.

La iniciativa de ley contiene tres partes:

a) Primera Parte. Del Comercio Electrdnico en General, Capitulo |, Disposiciones
Generales. Capitulo I, Aplicacion de los requisitos juridicos a las
comunicaciones electrénicas. Capitulo Ill, Comunicaciones electrénicas vy

formacién de contratos a través de medios electrénicos.

b) Segunda Parte. Comercio Electronico en Materias Especificas, Capitulo I,

Transporte de mercancias.

c) Tercera Parte.Disposiciones Complementarias al Comercio Electrénico,
Capitulo |, Firma electrénica avanzada y prestadores de servicios de
certificacion. Capitulo I, Registro de prestadores de servicios de certificacion,

Capitulo lll, Disposiciones varias.

4.2. Regulacion de la firma electrénica

En la ley se propone regular dos tipos de firmas, la firma electrénica: la cual
autentica la identidad de la persona y la firma electrénica avanzada: la cual

autentifica la identidad, pero ademas permite llevar a cabo transacciones comerciales
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identidad pero ademas se confirma ante el notario la legalidad de la transaccion o

relacién).

Al normar lo relativo a la firma electronica se cumplen las siguientes funciones: a)
Identificar al suscriptor del mensaje; b) lograr efecto juridico vinculante del suscriptor
por el contenido del texto que firma; c) integridad de la informacién, de manera que

se impida que la informacidn sea alterada una vez firmado el texto.

Otro aspecto juridico muy avanzado de esta de ley, es que pretende facultar al
Estado y sus instituciones para la utilizacion de las comunicaciones y firmas

electrénicas.

4. 3. Analisis del Decreto niimero 47-2008

El Decreto nimero 47-2008 del Congreso de la Republica de Guatemala, contiene la
Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas; emitida
con el objeto de conferir seguridad juridica a la nueva forma de establecer relaciones
comerciales a través de los medios electrénicos, permitiendo al Estado de
Guatemala, el desarrollo comercial internacional, eliminando obstaculos y trabas en

el libre intercambio internacional.
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En esta normativa se reconoce ademas, la obligacion del Estado de promover las
nuevas tecnologias de la informacién sobre la base de la autonomia de la voluntad, y

el apoyo a las nuevas practicas comerciales.

Sin embargo, lo mas importante de esta norma, es que sitia al Estado de Guatemala
a la altura de otras naciones que han legislado sobre el tema; logrando establecer un

marco de seguridad juridica para el comercio interno y la inversién extranjera.

A continuacion, se analizaran los Articulos que estan relacionados con el tema

investigado en este informe:

“Articulo 1. Ambito de aplicacién. La presente ley sera aplicable a todo tipo de
comunicacion electronica, transacciéon o acto juridico, publico o privado, nacional o

internacional, salvo en los casos siguientes:

a) En las obligaciones contraidas por el Estado en virtud de Convenios o Tratados

Internaciones.

b) En las advertencias que por disposicidn legal deben ir necesariamente impresas
en cierto tipo de productos en razéon al riesgo que implica su comercializacion,

usoO 0 consumao.

E! Estado y sus instituciones quedan expresamente facultados para la utilizacion de

las comunicaciones y firmas electronicas.
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no afecten derechos de terceros, las partes podran convenir en la aplicacién de los
mecanismos previstos en esta ley o bien de cualesquiera otras alternativas que
deseen para asegurar la autenticidad e integridad de sus comunicaciones

electrénicas.

Las disposiciones contenidas en esta ley se aplicaran sin perjuicio a las normas
relativas a la celebracién, ia formalizacién, la validez y la eficacia de los contratos y
otros actos juridicos; el régimen juridico aplicable a las obligaciones; y de las

obligaciones que para los comerciantes les establece la legislacién vigente.

Las normas sobre la prestacién de servicios de certificacion de firma electrénica que
recoge esta ley, no sustituyen ni modifican las que regulan las funciones que
corresponde realizar a las personas facultadas, con arreglo a derecho, para dar fe de

la firma en documentos o para intervenir en su elevacién a publicos”.

La Comisidon de las Naciones Unidas para el Derecho Mercantil Internacional, sugirié
en el texto de la Ley Modelo, que los propios Estados limitaran el ambito de
aplicacién de la ley; en el caso de Guatemala, se limita al intercambio de mensaje de
datos. Cabe resaltar que con la presente ley no se deroga ninguna norma juridica

destinada a la proteccién del consumidor.

En la presente ley el término comercial abarca toda relacién ampliamente, de forma

que se aplique a las cuestiones suscitadas por toda relacion de indole comercial.
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“Articulo 2. Definiciones. Para los efectos de la presente ley se entendera por: &mm .3
Certificado: Todo mensaje de datos u otro registro que confirme el vinculo entre un
firmante y los datos de creacidn de la firma, usualmente emitido por un tercero

diferente del originador y el destinatario.

Comercio Electrénico: Abarca las cuestiones suscitadas por toda relacion de indole
comercial, sea o0 no contractual, estructurada a partir de la utilizacién de una 0 mas
comunicaciones electrénicas o0 de cualquier otro medio similar. Las relaciones de
indole comercial comprenden, sin limitarse a ellas, las operaciones siguientes: toda
operacion comercial de suministro o intercambio de bienes 0 servicios,; todo acuerdo
de distribucion; toda operacién de representacion o mandato comercial; todo tipo de
operaciones financieras, incluyendo el factoraje y el arrendamiento de bienes de
equipo con opcidn a compra; de construccién de obras; de consultoria; de ingenieria;
de concesidn de licencias; de inversidn; de financiacion; de banca, de seguros; de
todo acuerdo de concesién o explotaciéon de un servicio publico; de empresa conjunta
y otras formas de cooperacién industrial o comercial; de transporte de mercancias o

de pasajeros por via aérea; maritima y férrea, o por carretera.
Comunicacion: Toda exposicidn, declaracion, reclamacién, aviso o solicitud, incluida

una oferta y la aceptacién de una oferta, que las partes hayan de hacer o decidan

hacer en relacion con la formacion o el cumplimiento de un contrato.

67



Lo

. r - o ¥
Comunicacion Electrénica: Toda comunicacion que las partes hagan por medio de\/

mensajes de datos.

Datos de creacion de firma: Los datos unicos, tales como codigos o claves

criptograficas privadas, que el firmante utiliza para crear la firma electronica.

Destinatario: La parte designada por el iniciador para recibir la comunicacion
electrénica, pero que no esté actuando a titulo de intermediario con respecto a esa

comunicacion electronica.

Estampado Cronolégico: Comunicacidn electrénica firmada por una entidad de
certificacion que sirve para verificar que otra comunicacion electrénica no ha
cambiado en un periodo que comienza en la fecha y hora en que se presta el servicio
y termina en la fecha y hora en que la firma de la comunicacién electrénica generada

por el prestador del servicio de estampado pierde validez.

Firma Electronica: Los datos en forma electrénica consignados en una
comunicacion electrénica, o adjuntados o légicamente asociados al mismo, que
puedan ser utilizados para identificar al firmante con relacidn a la comunicacion
electronica e indicar que el firmante aprueba la informacién recogida en la

comunicacion electrénica.

Firma Electronica Avanzada: La firma electrdnica que cumple los requisitos

siguientes:
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a) Estar vinculada al firmante de manera unica;

b) Permitir la identificacion del firmante;

c) Habar sido creada utilizando los medios que el firmante puede mantener bajo
su exclusivo control;

d) Estar vinculada a los datos a que se refiere de modo que cualquier cambio de

los mismos sea detectable;

Firmante: La persona que posee los datos de creacidn de la firma y que actia en

nombre propio o de la persona a la que representa.

Iniciador: Toda parte que haya actuado por su cuenta o en cuyo nombre se haya
actuado para enviar 0 generar una comunicacion electrénica antes de ser archivada,
si ese es el caso, pero que no haya actuado a titulo de intermediario con respecto a

esa comunicacion electronica.

Intercambio Electrénico de Datos (IED): La transmision electronica de informacion
de una computadora a otra, estando estructurada la informacién conforme a alguna

norma técnica convenida al efecto.

Intermediario: En relacion con una determinada comunicacién electronica, se

entendera toda persona que, actuando por cuenta de otra, envie, reciba o archive

dicha comunicacion electronica o preste algun otro servicio con respecto a él.
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archivada por medios electrénicos, magnéticos, Opticos o similares, como pudieran
ser, entre otros, el Intercambio Electrénico de Datos (IED), el correo electrénico, el

telegrama, el télex o el telefax.

Parte que confia: La persona que pueda actuar sobre la base de un certificado o de

una firma electrénica.

Prestador de Servicios de Certificacion: Se entendera la entidad que expide

certificados y puede prestar otros servicios relacionados con las firmas electrénicas.

Sede o lugar del establecimiento comercial: Se entendera todo lugar donde una
parte mantiene un centro de operaciones no temporal para realizar una actividad
econdmica distinta del suministro transitorio de bienes o servicios desde determinado

lugar.

Sistema Automatizado de Mensajes: Todo programa informatico o un medio
electronico o algun otro medio automatizado utilizado para iniciar una accién o para
responder a operaciones o mensajes de datos, que actue, total o parcialmente, sin
que una persona fisica haya de intervenir o revisar la actuacion cada vez que se

inicie una accioén o que el sistema genere una respuesta.

Sistema de Informacién: Todo sistema que sirva para generar, enviar, recibir,
archivar o procesar de alguna otra forma comunicaciones electrénicas”.
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Como se puede observar este Articulo establece ciertos conceptos que seran
utilizados en el avance de esta norma; sin embargo, lo mas relevante es que el
ambito comercial debe ser interpretado ampliamente de forma que abarque todas las
cuestiones surgidas de toda relacion de indole comercial, también prevalece el
principio de equivalente funcional, al reconocer y dar validez a las nuevas

tecnologias.

“Articulo 3. Interpretacion. En la interpretacion de la presente ley habran de
tenerse en cuenta su origen internacional, la necesidad de promover la uniformidad
de su aplicacion y de velar por la observancia de la buena fe, tanto en el comercio

nacional como internacional.

Las cuestiones relativas a materias que se rijan por la presente ley y que no estén
expresamente resueltas en ella, seran dirimidas de conformidad con los principios

generales en que ella se inspira”.

En la interpretacion de la presente ley, debe de prevalecer el principio de la buena
fe, con el objeto de facilitar el comercio electrénico hacia el interior de cada Estado,
asi como internacionalmente, y fomentar la aplicacion de nuevas tecnologias y

promover la uniformidad del derecho aplicable en esta materia.

Los principios generales de esta ley, tienen como objeto facilitar el comercio

electrénico internacionalmente; validar las transacciones realizadas usando las
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aplicable en esta materia.

“Articulo 4. Modificacién mediante acuerdo. Salvo que se disponga otra cosa, la
manera como se formalicen las relaciones entre las partes que generan, envian,
reciben, archivan o procesan de alguna otra forma comunicaciones electrénicas,

podran ser modificadas mediante acuerdo mutuo entre las partes.

En caso de no haber acuerdo, se entenderan formalizadas conforme a lo que

estipula el Capitulo Ill del Titulo | de esta Ley.”

En este Articulo prevalece el principio de autonomia de la voluntad, permitiendo a
los contratantes solventar sus diferencias de mutuo acuerdo; aplicandose no sélo a
los iniciadores y destinatarios de los mensajes sino a las relaciones con

intermediarios.

“Articulo 5. Reconocimiento juridico de las comunicaciones electronicas. No se
negaran efectos juridicos, validez o fuerza obligatoria a una comunicacién o a un
contrato por la sola razén de que esa comunicacion o ese contrato estén en forma de

comunicacion electronica.

Nada de lo dispuesto en esta ley hard que una parte esté obligada a utilizar o a
aceptar informacion en forma de comunicacion electrénica, pero su conformidad al
respecto podra inferirse de su conducta. Asi mismo, nada de lo dispuesto en la
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presente ley obligara a que una comunicacidén o un contrato tengan que hacerse

probarse de alguna forma particular”.

Este es el principio fundamental de la ley, que los mensajes de datos no deben ser
objeto de discriminacion; es decir, que esos mensajes deberan ser tratados sin

diferencia alguna respecto de los documentos consignados en papel.

“Articulo 7. Escrito. Cuando cualquier norma juridica requiera que una informacion,
comunicacion o un contrato consten por escrito, en papel o en cualquier medio fisico,
0 prevea consecuencias en el caso de que eso no se cumpla, una comunicacién
electronica cumplird ese requisito si la informacién consignada en su texto es

accesible para su ulterior consulta”.

Este Articulo se refiere a que todo mensaje de datos debera cumplir con las
siguientes caracteristicas: a) Que deje una prueba tangible de su existencia; b) que
sea un documento legible para todos; ¢) Que facilite su reproduccion; d) que se
pueda conservar y, e) Que sea presentable ante las autoridades publicas y

tribunales.

“Articulo 8. Firma. Cuando cualquier norma juridica requiera que una comunicacion
0 un contrato sea firmado por una parte, 0 prevea consecuencias en el caso de que
no se firme, ese requisito se dara por cumplido respecto de una comunicacion

electronica:
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la voluntad que tiene tal parte respecto de la informacion consignada en la

comunicacion electrénica; y

b) Si el método empleado es:

1. Fiable y resulta apropiado para los fines para los que se generd o
transmitid la comunicacion electrénica, atendidas todas las circunstancias

del caso, inclusive todo acuerdo aplicable; o si

2. Se ha demostrado en la practica que, por si solo 0 con el respaldo de otras
pruebas, dicho método cumple las funciones enunciadas en la literal a) del

presente articulo”.

La validez juridica de un mensaje de datos debera dirimirse de acuerdo a la presente
ley y en este Articulo se reconoce la firma electrénica, si el método empleado es

fiable y confiere la certeza necesaria.

La presente ley confiere a la firma las siguientes funciones: a) ldentificar a la
persona; b) dar certeza a la participacion personal de esa persona en el acto de

firmar; y c) asociar a esa persona con el contenido del documento.

“Articulo 9. Original. Cuando cualquier norma juridica requiera que una
comunicacion o un contrato se proporcionen o conserven en su formato original, o
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prevea consecuencias en el caso de que eso no se cumpla, ese requisito se tendra\ur,,,, <2/

por cumplido respecto de una comunicacién electrénica:

a) Siexiste alguna garantia fiable de la integridad de la informacién que contiene a
partir del momento en que se generd por primera vez en su forma definitiva,

tanto en comunicacion electrénica como de otra indole; y

b) Si en los casos en que se exija proporcionar la informacion que contiene, ésta

puede exhibirse a la persona a la que se ha de proporcionar”.

En este Articulo se reconocen los diversos procedimientos técnicos para certificar el

contenido de un mensaje de datos a fin de confirmar su caracter de original.

La presentacion de los mensajes originales es uno de los obstaculos que la ley trata
de suprimir; este Articulo en especial, hace la diferencia entre los conceptos de
escrito y original;, ademas, en la actualidad existen procedimientos técnicos para
certificar el contenido de un mensaje de datos a fin de confirmar su caracter de

original.
“Articulo 10. Integridad de una comunicacion electronica. Para efectos del

articulo 9 anterior, se considerard que la informacién consignada en una

comunicacion electrénica es integra, si atiende a los criterios siguientes:
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a) Esta se ha mantenido completa y sin alteraciones que no sean la adicién

alguin endoso o algun cambio sobrevenido en el curso normal de su

transmisidén, archivo o presentacion; y

b) EIl grado de fiabilidad requerido se determinara teniendo en cuenta la finalidad
para la que se generd la informacion, asi como todas las circunstancias del

»

caso'.

Este Articulo desarrolla los requisitos para considerar la integridad y originalidad de
los mensajes de datos; y son que la comunicacion sea completa y sin alteraciones,

tomando en cuenta la finalidad de la misma.

“Articulo 11. Admisibilidad y fuerza probatoria de las comunicaciones
electrénicas. Las comunicaciones electrédnicas seran admisibles como medios de
prueba. No se negara eficacia, validez o fuerza obligatoria y probatoria en toda
actuacion administrativa, judicial o privada a todo tipo de informacion en forma de
comunicacion electrénica, por el solo hecho que se trate de una comunicacién

electronica, ni en razén de no haber sido presentado en su forma original”.

Este es un tema que en otras legislaciones puede causar ciertos conflictos, es por
eso que los legisladores guatemaltecos dejaron claro que los mensajes de datos
pueden ser utilizados como prueba y que tienen fuerza probatoria, sus caracteristicas

estan desarrolladas en el Articulo 12 de la citada ley.
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“Articulo 12. Criterio para valorar probatoriamente una comunicacié
electrénica. Toda informacion presentada en forma de comunicacion electrénica
gozara de la debida fuerza probatoria de conformidad con los criterios reconocidos
por la legislacion para la apreciacidon de la prueba. Al valorar la fuerza probatoria de
un mensaje de datos se habra de tener presente la fiabilidad de la forma en la que se
haya generado, archivado o comunicado el mensaje; la fiabilidad de la forma en la
que se haya conservado la integridad de la informacién; la forma en la que se

identifique a su iniciador y cualquier otro factor pertinente”.

En este Articulo se establecen los requisitos necesarios para conferir valor probatorio
a una comunicacién electrénica, el punto mas importante es que la comunicacién se
conserve integra y de forma fiable; por lo demas debe cumplir con los requisitos que

para medios de prueba exige la legislacion guatemalteca.

“Articulo 13. Conservacion de las comunicaciones electrénicas. Cuando
cualquier norma juridica requiera que ciertos documentos, registros o informaciones
sean conservados, ese requisito quedara satisfecho mediante la conservacién de las

comunicaciones electronicas, siempre que se cumplan las condiciones siguientes:

a) Que la informacién que contengan sea accesible para su posterior consulta;
b) Que la comunicacién electronica sea conservada en el formato en que se haya
generado, enviado o recibido o con algun formato que permita demostrar que

reproduce con exactitud la informacion generada, enviada o recibida; y

77



E IR IR i

c) Que se conserve, de haber alguna, toda informacion o dato que permita
determinar el origen, el destino del mensaje, la fecha y la hora en que fue

enviado o recibido.

No estara sujeta a la obligacion de conservacién, los documentos, registros o
informaciones que tenga por unica finalidad facilitar el envio o recepcién de la
comunicacion electronica. Los libros y papeles podran ser conservados en cualquier

medio tecnoldgico que garantice su reproduccion exacta’.

Esta norma tiene como objetivo establecer un conjunto de nuevas reglas con
respecto a los requisitos actuales de conservacién de la informacién, esto con el fin
de evitar que esos requisitos obstaculicen el desarrollo comercial moderno, aplicando
el principio de equivalente funcional. También sugiere que se conserven en otros

medios, por ejemplo escritos, toda informacién o comunicacion.

La ley permite cierta modificacion al momento de almacenarla, pues en las nuevas

tecnologias la informacion es decodificada o comprimida antes de ser archivada.

“Articulo 15. Formacion y validez de los contratos. En la formacion de un contrato
por particulares o entidades publicas, salvo acuerdo expreso entre las partes, la
oferta y su aceptacion podran ser expresadas por medio de una comunicacion
electronica. No se negara validez o fuerza obligatoria a un contrato por la sola razén

de haberse utilizado en su formacion una o mas comunicaciones electronicas”.
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Este Articulo no tiene por objeto interferir con el régimen vigente relativo a la
formacidn de contratos, sino promover la facilidad de contratacion internacional,
dando certeza juridica a la celebracion de contratos por medios electrénicos, en otras
palabras, este Articulo no trata de imponer una limitacién a la contratacion vigente.
Siempre debe prevalecer la autonomia de la voluntad, el deseo de los contratantes

de obligarse a través de un medio electrénico.

“Articulo 16. Reconocimiento de las comunicaciones electrénicas por las
partes. En las relaciones entre el iniciador y el destinatario de una comunicacién
electronica, no se negaran efectos juridicos, validez o fuerza obligatoria a una
manifestacion de voluntad u otra declaracién por la sola razén de haberse hecho en

forma de comunicacion electrénica”.

Este Articulo se refiere, no sélo a los mensajes de datos que sirven para negociacion
de un contrato sino también, a todos aquellos mensajes de datos que se utilizan para
el cumplimiento de una obligacidén contractual (por ejemplo: el envio de una oferta de

pago, la notificacion de un lugar donde se dara cumplimiento al contrato).

La finalidad de este Articulo no es la de imponer el empleo de los medios

electrénicos de comunicacioén sino la de validar ese empleo, salvo que las partes

convengan otra cosa.
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comunicacién electrénica proviene del iniciador, si ha sido enviado por el propio

iniciador.

En las relaciones entre el iniciador y el destinatario, se entendera que una

comunicacion electronica proviene del iniciador si ha sido enviada:

a) Por alguna persona facultada para actuar en nombre del iniciador respecto de
esa comunicacion; o
b) Por un sistema de informacién programado por el iniciador o en su nombre para

que opere automaticamente”.

Este Articulo debe aplicarse cuando se plantee la cuestién de si un mensaje de datos
fue realmente enviado por la persona que consta como iniciador. En el caso de una
comunicacion consignada sobre papel, el problema surgiria a raiz de una firma
presuntamente falsificada del supuesto expedidor. En las comunicaciones
electrénicas, puede suceder que una persona no autorizada haya enviado el
mensaje; por lo que la finalidad de este Articulo no es asignar responsabilidad, sino
determinar la atribucién de los mensajes de datos; en otras palabras establece una

presuncion.

“Articulo 18. Presuncion del origen de una comunicacién electrénica. En las

relaciones entre el iniciador y el destinatario, el destinatario tendra derecho a
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consecuencia, cuando:

a) Para comprobar que la comunicacién provenia del iniciador, el destinatario haya
aplicado adecuadamente un procedimiento aceptado previamente por el iniciador
con ese fin; o

b) La comunicacion electronica que reciba el destinatario resulte de los actos de
una persona cuya relacidén con el iniciador, o con algin mandatario suyo, le haya
dado acceso a algan método utilizado por el iniciador para identificar una

comunicacion electrénica como propia.”

Lo expresado en este Articulo, no se aplicara a partir del momento en que el
destinatario haya sido informado por el iniciador de que la comunicacion electrénica
no provenia de él; o desde el momento en que el destinatario sepa, o debiera saber,
de haber actuado con la debida diligencia o de haber aplicado algin método

convenido, que la comunicacién electrénica no provenia del iniciador.

“Articulo 20. Acuse de recibo. Si al enviar o antes de enviar una comunicacion

electronica, el iniciador solicita 0 acuerda con el destinatario que se acuse recibo de

la comunicacién electronica, pero no se ha acordado entre estos una forma o método

determinado para efectuarlo, se podra acusar recibo mediante:

° Toda comunicacién del destinatario, automatizada o no, o
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o Todo acto del destinatario que baste para indicar al iniciador que se ha recibido

la comunicacion electronica.

Cuando el iniciador haya indicado que los efectos de la comunicacién electrénica
estaran condicionados a la recepcién de un acuse de recibo, se considerara que la
comunicacion electrénica no ha sido enviada en tanto que no se haya recibido el

acuse de recibo”.

La ley no tiene la finalidad de imponer ningun procedimiento de este tipo, dejando la
decision a las partes. El empleo de la funciéon de acuse de recibo obedece a una
decisiéon comercial que deben tomar en cuenta los usuarios del comercio electrénico.
Sin embargo, este Articulo valida el acuse de recibo, equiparandolo a una aceptacion

de oferta.

“Articulo 24. Tiempo y lugar del envio y la recepcion de las comunicaciones
electrénicas. De no convenir otra cosa el iniciador y el destinatario, la comunicacién

electrénica se tendra por:

a) Expedida: en el momento en que salga de un sistema de informacidén que
esté bajo el control del iniciador o de la parte que la envie en nombre de éste
0, si la comunicacién electrénica no ha salido de un sistema de informacién
que esté bajo el control del iniciador o de la parte que la envie en nombre de

éste, en el momento en que esa comunicacion se reciba.

82



oot

b)

c)

d)

una direccién electrénica que él haya designado. La comunicacion electrénica

se tendra por recibida en otra direccion electronica del destinatario en el
momento en que pueda ser recuperada por el destinatario en esa direccion y
en el momento en que el destinatario tenga conocimiento de que esa
comunicacién ha sido enviada a dicha direccién. Se presumird que una
comunicacidén electrénica puede ser obtenida por el destinatario en el

momento en que llegue a la direccion electrénica de éste.

La comunicacién electrénica se tendra por expedida en el lugar en que el
iniciador tenga su establecimiento y por recibida en el lugar en que el
destinatario tenga el suyo, conforme se determine en funcion de lo dispuesto

en esta ley.

La literal b) del presente articulo sera aplicable aun cuando el sistema de
informacién que sirva de soporte a la direccidn electronica esté ubicado en un
lugar distinto de aquél en que se tenga por recibida la comunicacién en virtud

de la literal c) del presente articulo”.

Como ya se determind con anterioridad, el empleo de las nuevas formas de

comunicacion dificultan establecer el lugar y tiempo de envio de los mensajes de

datos; este Articulo tiene por objeto dejar constancia de la ubicacién de los sistemas

de informacion aplicando un criterio objetivo, salvo el que hayan establecido las

partes.
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“Articulo 26. Empleo de sistemas automatizados de mensajes para la
formacién de un contrato. No se negara validez ni fuerza obligatoria a un contrato
que se haya formado por la interaccion entre un sistema automatizado de mensajes y
una persona fisica, o por la interaccidén entre sistemas automatizados de mensajes,
por la simple razén de que ninguna persona fisica haya revisado cada uno de los
distintos actos realizados a través de los sistemas o el contrato resultante de tales

actos ni haya intervenido en ellos”.

Esta situacion es muy comun en internet, la recepcion de ofertas emitidas por un
sistema automatico sin intervencibn humana; razén por la cual se considera
necesario regular estos casos y tener cuidado al aceptar cualquier comunicacion

electrénica, puesto que una vez aceptado, cualquier contrato obliga y tiene validez.

“Articulo 29. Ubicaciéon de las partes. Para los fines de la presente ley, se
presumira que la sede o el lugar del establecimiento comercial de una parte esta en
el lugar por ella indicado, salvo que otra parte demuestre que la parte que hizo esa

indicacion no tiene sede o establecimiento comercial alguno en ese lugar.

Si una parte no ha indicado la sede o el lugar del establecimiento comercial, y tiene
mas de un establecimiento comercial, se considerara como tal, para los efectos de la
presente ley, el que tenga la relacién mas estrecha con el contrato pertinente, habida
cuenta de las circunstancias conocidas o previstas por las partes en cualquier

momento antes de la celebracion del contrato o al concluirse éste.
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Si una persona fisica no tiene establecimiento comercial, se tendrd en cuenta su
lugar de residencia habitual. Un lugar no constituye un establecimiento comercial por

el solo hecho de que sea el lugar:

a) Donde estén ubicados el equipo y la tecnologia que sirven de soporte para el
sistema de informacién utilizado por una de las partes para la formacién de un
contrato; o

b) donde otras partes puedan obtener acceso a dicho sistema de informacion.

El hecho de que una parte haga uso de un nombre de dominio o de una direccién de
correo electrénico vinculados a cierto pais no crea la presunciébn de que su

establecimiento comercial se encuentra en dicho pais”.

En este Articulo se establecen las reglas a seguir para la ubicacion de la
competencia territorial, siguiendo las recomendaciones de la Comisién para el
Comercio Internacional de las Naciones Unidas; maximo si se toma en cuenta que
por lo regular se trabajan las comunicaciones mediante computadoras e incluso por
teléfonos méviles; por lo que las sedes o establecimientos comerciales son los

lugares donde estén ubicados los equipos de comunicacion.

“Articulo 33. Efectos juridicos de una firma electronica o firma electronica
avanzada. La firma electronica o la firma electrénica avanzada, la cual podra estar
certificada por una entidad prestadora de servicios de certificacion, que haya sido
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producida por un dispositivo seguro de creacion de firma, tendra, respecto de los
datos consignados en forma electrénica, el mismo valor juridico que la firma
manuscrita en relacioén con los consignados en papel y sera admisible como prueba
en juicio, valorandose ésta, segln los criterios de apreciacion establecidos en las

normas procesales.

Se excluye de esta normativa lo referente a las disposiciones por causa de muerte y

a los actos juridicos del derecho de familia.

Cuando una firma electronica avanzada haya sido fijjada en una comunicacién
electrénica se presume que el suscriptor de aquella tenia la intencion de acreditar
esa comunicacion electronica y de ser vinculado con el contenido de la misma. Para
considerarse fiable el uso de una firma electréonica avanzada, ésta tendra que

incorporar como minimo los atributos siguientes:

a) Que los datos de creacién de la firma, en el contexto en que son utilizados,

corresponden exclusivamente al firmante.

b) Que los datos de creacion de la firma estaban, en el momento de la firma, bajo

el control exclusivo del firmante.

c) Que sea posible detectar cualquier alteracion de la firma electronica hecha

después del momento de la firma; y
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d) Cuando uno de los objetivos del requisito legal de la firma consista en dar
seguridades en cuanto a la integridad de la informacidén a que corresponde,
que sea posible detectar cualquier alteracion de esa informacién hecha

después del momento de la firma.

Lo dispuesto en este articulo se entendera sin perjuicio de la posibilidad de que
cualquier persona demuestre de cualquier otra manera la fiabilidad de una firma

electrénica; 0, que aduzca pruebas de que una firma electrénica no es fiable”.

Este Articulo es el que concede valor juridico a la firma electronica, ademas
establece las materias en la cuales no se puede utilizar la firma electronica y los
requisitos que debe cumplir este acto para que sea juridicamente aceptable. Lo
importante aqui es que se le considera con el mismo valor que una firma manuscrita,

se excluye su uso en los actos de ultima voluntad o sobre derechos de familia.

“Articulo 35. Proceder del Firmante. Cuando puedan utilizarse datos de creacidn

de firmas para crear una firma con efectos juridicos, cada firmante debera:

a) Actuar con la diligencia razonable para evitar la utilizacién no autorizada de sus
datos de creacion de la firma.

a) Sin dilacion indebida, utilizar los medios que le proporcione el prestador de
servicios de certificacidon conforme la presente ley, o en cualquier caso

esforzarse razonablemente, para dar aviso a cualquier persona que, segun
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electrénica o prestar servicios que la apoyen si:

1. El firmante sabe que los datos de creacién de la firma han quedado en

entredicho; o

2. Las circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo
considerable de que los datos de creacion de la firma hayan quedado en

entredicho.

Cuando se emplee un certificado para refrendar la firma electrénica, actuar con
diligencia razonable para cerciorarse de que todas las declaraciones que hayan
hecho en relacidn con el ciclo vital del certificado 0 que hayan de consignarse en él

son exactas y cabales.

Seran a cargo del firmante las consecuencias juridicas que entrafie el hecho de no

haber cumplido los requisitos anteriores enunciados en este articulo”.

En esta norma, se establece la responsabilidad individual de cada usuario sobre la
utilizacién de la firma electrénica; asi como los requisitos legales que se deben
cumplir para crear y utilizar la misma para que tenga efectos juridicos.

“Articulo 36. Proceder del prestador de servicios de certificacion. Cuando un

prestador de servicios de certificacion preste servicios para apoyar una firma
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electrénica que pueda utilizarse como firma con efectos juridicos, ese prestador

servicios de certificacion debera:

b)

c)

d)

Actuar de conformidad con las declaraciones que haga respecto de sus normas

y practicas.

Actuar con diligencia razonable para cerciorarse de que todas las declaraciones
importantes que haya hecho en relacién con el ciclo vital del certificado o que

estén consignadas en él son exactas y precisas.

Proporcionar a la parte que confia en el certificado, medios razonablemente

accesibles que permitan a ésta determinar mediante el certificado:

La identidad del prestador de servicios de certificacion;

Que el firmante nombrado en el certificado tenia bajo su control los datos de

creacion de la firma en el momento en que se expidi6 el certificado;

Que los datos de creacién de la firma eran validos en la fecha en que se expidié

el certificado o antes de ella;

Proporcionar a la parte que confia en el certificado, medios razonablemente
accesibles que, cuando procedan, permitan a ésta determinar mediante el

certificado o de otra manera;
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El método utilizado para comprobar ia identidad del firmante;

Cualquier limitacion de los fines o del valor respecto de los cuales puedan

utilizarse los datos de creacion de la firma o el certificado;

Si los datos de creacion de la firma son validos y no estan en entredicho;

Cualquier limitacion del alcance o del grado de responsabilidad que haya

establecido el prestador de servicios de certificacion;

Si existe un medio para que el firmante dé aviso de que los datos de creacion
de la firma estan en entredicho, conforme a lo dispuesto en el inciso b) del

articulo 35 de la presente ley;

Si se ofrece un servicio de revocar oportunamente el certificado;

Cuando se ofrezcan servicios conforme al numeral 5, de la literal d) del
presente articulo, proporcionar un medio para que el firmante dé aviso conforme
a la literal b) del articulo 35 de esta ley y, cuando se ofrezcan servicios en virtud
del numeral 6, del inciso d) del presente articulo, cerciorarse de que existe un

servicio para revocar oportunamente el certificado;
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fiables.

Seran a cargo del prestador de servicios de certificacion las consecuencias juridicas
que produzca el hecho de no haber cumplido los requisitos anteriores enunciados en

este articulo”.

Aqui se establece el proceder de las entidades prestadoras del servicio de
certificacion de firma electrénica, entre los aspectos sobresalientes estan:
proporcionar toda la informacién a los usuarios, proporcionar los medios accesibles y
la opcidn de revocar el servicio; en caso contrario si no cumple con lo estipulado se

pueden deducir las consecuencias juridicas correspondientes.

“Articulo 40. Caracteristicas y requerimientos de los Prestadores de Servicios
de Certificacion. Podran ser prestadores de servicios de certificacion, las personas
juridicas, tanto publicas como privadas, de origen nacional o extranjero, que previa
solicitud sean autorizadas por el Registro de Prestadores de Servicios de
Certificaciéon del Ministerio de Economia y que cumplan con los requerimientos

establecidos por ésta, con base en las condiciones siguientes:

a) Contar con la capacidad econdmica y financiera suficiente para prestar los

servicios autorizados como prestadores de servicios de certificacion.
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firmas electronicas avanzadas, la emision de certificados sobre la autenticidad

de las mismas y la conservacibn de mensajes de datos en los términos

establecidos en esta ley.”

A través de esta norma, se regula el Registro de Prestadores de Servicios de

Certificacion, entidad dependiente del Ministerio de Economia; asimismo, se

establecen los requisitos y calidades que deben cumpilir estas entidades para prestar

el servicio.

“Articulo 42. Obligaciones de los prestadores de servicios de certificacion. Las

sociedades de certificacidén tendran entre otros, los deberes siguientes:

b)

d)

Emitir certificados conforme a lo solicitado o acordado con el firmante.
Implementar los sistemas de seguridad para garantizar la emisién y creacién de
firmas electrénicas avanzadas, la conservacidn y archivo de certificados y

documentos en soporte de mensaje de datos.

Garantizar la proteccion, confidencialidad y debido uso de la informacién

suministrada por el firmante.

Garantizar la prestaciéon permanente del servicio de entidad de certificacion.
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firmantes.

f)  Suministrar la informacién que le requieran las entidades administrativas
competentes o judiciales en relacién con las firmas electrénicas y certificados
emitidos y en general sobre cualquier comunicacidn electrénica que se

encuentre bajo su custodia y administracién.

g) Permitir y facilitar la realizacién de las auditorias por parte del Registro de

Prestadores de Servicios de Certificacion.

h) Elaborar los reglamentos que definen las relaciones con el firmante y la forma

de prestacién del servicio.
i)  Llevar un registro de los certificados’.

Entre los aspectos relevantes que contiene este Articulo, esta la obligaciéon de
suministrar a las entidades estatales toda la informacion relacionada con las firmas
electrénicas y certificados; ademas, deben estar anuentes a las auditorias que
practicara el Registro de Prestadores de Servicios de Certificacidn; y también regula
la elaboracion de reglamentos que definan las relaciones entre la prestadora del

servicio y el firmante.
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“Articulo 48. Término de conservacion de los registros. La informacién
reqistros de certificados expedidos por una prestadora de servicios de certificacidn
deben ser conservados por el término exigido en la ley que regule el acto o negocio

juridico en particular, o por diez afnos en caso de no existir dicho término”.

Como todo documento escrito, la informacién electrénica y registros de certificados
expedidos, deben conservarse segun el negocio juridico particular; en este caso la

ley norma que sera por el término de diez afnos, si no hay un plazo estipulado.

“Articulo 51. Prevalecia de las leyes de proteccién al consumidor. La presente Ley
se aplicara sin perjuicio de las normas vigentes en materia de proteccién al
consumidor. Las entidades o empresas involucradas en el comercio electrénico
deben respetar los intereses de los consumidores y actuar de acuerdo a practicas
equitativas en el ejercicio de sus actividades empresariales, publicitarias y de
mercadotecnia. Asi mismo, las entidades o empresas no deben realizar ninguna
declaracion, incurrir en alguna omisién, o comprometerse en alguna practica que

resulte falsa, engafosa, fraudulenta o desleal.

Siempre que las entidades o empresas publiquen informacién sobre ellas mismas o
sobre los bienes o servicios que ofrecen, deben presentaria de manera clara, visible,
precisa y facilmente accesible. Asi mismo, deben cumplir con cualquier declaracion
que hagan respecto a sus politicas y practicas relacionadas con sus transacciones

con los consumidores.
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electrénico para ocultar su verdadera identidad o ubicacidon, o para evadir el

cumplimiento de las normas de protecciéon al consumidor o los mecanismos de

aplicacion de dichas normas.

Las empresas deben desarrollar e implementar procedimientos efectivos y faciles de
usar, que permitan a los consumidores manifestar su decisién de recibir o rehusar
mensajes comerciales no solicitados por medio del correo electrénico. Cuando los
consumidores manifiesten que no desean recibir mensajes comerciales por correo

electrénico, tal decisidn debe ser respetada’.

En este Articulo se regula la proteccion al consumidor y que la entidades
involucradas en el comercio electronico deben respetar los interese de los usuarios
de acuerdo a practicas equitativas; ademas norma que esta ley se aplicara sin

perjuicio a las leyes que protegen al consumidor o usuario.

Finalmente, después de todo lo analizado se puede concluir que con esta normativa
el Estado guatemalteco hace avances en varios sentidos, adaptandose a las nuevas
corrientes que surgen de la globalizacién; y al reconocer el uso de las nuevas
tecnologias y conferirles certeza juridica abre los espacios para el intercambio
comercial tanto intemo como externo; pues la legislacidbn guatemalteca se esta
armonizando y unificando con el derecho mercantil internacional, especialmente

siendo Guatemala un pais en desarrollo.
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Esta ley también es favorable, pues facilita el uso del comercio electrénico, el cual ya

&
1,

es aceptado y reguiado por varios Estados con sistemas juridicos, sociales y

econdmicos distintos que contribuiran al fomento de la armonizacién del comercio

internacional.

Sin embargo, uno de los mayores avances es la creacion del Registro de
Prestadores de Servicios de Certificacion, entidad dependiente del Ministerio de
Economia encargada del registro y de velar por el cumplimiento dentro del marco
legal, de las entidades prestadoras de servicios de certificaciéon, cuya funcion

principal es brindar al usuario la certeza y autenticidad de las firmas electrénicas.



CONCLUSIONES

La contratacion electronica y el uso de la firma electrénica son acciones
sociales que no se encuentran debidamente regulados por la legislacion

guatemalteca.

El Estado guatemalteco no brinda la seguridad juridica necesaria para

garantizar el uso del comercio y la firma electronicos.

Debido a que no existe una regulacién que brinde seguridad juridica a la
contratacion electronica, el Estado guatemalteco no permite el intercambio

comercial internacional.

No existe un ente estatal que regule la contratacién electronica de una

forma simple, accesible y que facilite el comercio electronico.

El estudio de estos nuevos actos juridicos por parte de juristas,
profesionales y estudiantes es aun incipiente, lo que no permite la discusidn
y la toma de medidas para brindar la seguridad juridica necesaria en la

contratacion electronica.
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RECOMENDACIONES

El Estado guatemalteco debe legislar no solamente sobre la contratacion y
firma electrénica sino también; sobre las demas acciones sociales que han
surgido como consecuencia de los avances de los medios electrénicos e

informaticos.

Para darle seguridad y certeza juridica a la contratacion mercantil
electrénica, el Estado tiene que velar por la aplicacién de las leyes

internacionales que regulan el comercio electrénico.

Al promulgarse normas juridicas que brinden certeza y seguridad juridica en
el comercio electronico, se facilitara el intercambio comercial internacional

para el desarrollo del pais.

Crear un ente estatal que garantice el cumplimiento de toda la legislacién
referente al comercio y firma electrénica; el cual debe estar conformado por
todos los sectores sociales que participan en este intercambio comercial,
por ejemplo el Ministerio de Economia, el Ministerio de Relaciones
Exteriores, las diferentes Camaras Gremiales relacionadas con la actividad

mercantil y las unidades del pais.

99

W) AsS JUﬁ/o
ism CAH[D\?;Q,&

&
&

7
\\

ALTAD
RS04y

o

m

(<]

=]

&

>

5

>
71yn0 >
Y1003

W
‘\\‘\

(/
$3

—a

<
A@Q
v &

\3

(7
7

TemaLn, S



Las universidades y las instituciones estatales relacionadas por la actividad
mercantil y comercio internacional, deben participar activamente en todos

los organismos internacionales conformados para facilitar el comercio

internacional electrénico.
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