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Respetable Lic. Mejia:

Como Asesora de Tesis de la Bachiller JUANA MARGARITA GUERRERO
GARNICA, en la elaboracion del trabagjo fitulado: “FALTA DE REGULACION
LEGAL EN GUATEMALA PARA LA PROTECCION DE OBRAS LITERARIAS EN
FORMATO DIGITAL Y SU DISTRIBUCION EN LA RED”, me permito manifestarle los
aspectos siguientes:

a) Se desarrolld a lo largo del tfrabgjo de investigacién, una exhaustiva
explicacién sobre la propiedad intelectual en general asi como de ésta en
relacién al Derecho Informdtico, abarcando las obras literarias en formato
digital y su distribucién en la red, utilizando para ello doctrina y legisiaciéon
guatemalteca y comparada, con las que demuestra Ia necesidad de
creacion y fortalecimiento de un marco legal adecuado a la realidad
nacional, enfocado en la materia tratada en el trabajo de tesis; con el
desarrollo de estos temas y la explicacién en mencidn, sienta una base firme
que da razén a su proyecto de tesis. Asimismo, como parte del desarrollo de
la investigacioén, se realiza un andlisis comparativo de la legislacidon extranjera
mas relevante con la legislaciéon guatemalteca vigente, buscando con esto
un justo equilibrio del marco legal adaptado a la realidad nacional con el
que se pretende que por medio del mismo, el Estado proporcione seguridad
juridica a los poseedores de los derechos de autor de las obras
mencionadas, asi como al usuario sin caer en una excesiva proteccién que
entorpezca las relaciones entre las partes.

11 avenida 9-37 zona 1, ciudad de Guatemala,
Telefonos 23234646 - 54148989
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b) La estudiante Juana Margarita Guerrero Garnica para la realizacion del
trabajo utilizd el método cientifico y el método andlitico, mismos que le
facilitaron la produccidn de conocimientos y criterios vdlidos para llegar
felizmente a las conclusiones y a la propuesta de un modelo juridico basado
en la doctrina propia de la materia que pretende fortalecer el sistema legal
actual. Aplicé ambos métodos por igual, condicidén que le permitié el
desarrollo de una explicacién clara y exhaustiva de la doctrina y de la
legislacién guatemaiteca contempordnea sobre la materia objeto de la
investigacion.

c) Estudié y analicé el contenido del tema propuesto por la estudiante, el
cual reune los requisitos de actualidad no sélo en el aspecto académico sino
en el aspecto normativo de la legislacion guatemalteca vigente, por cuanto
en el desarrollo del frabgjo frata adecuadamente la necesidad de generar
doctrina propia asi como desarrollar un sistema de regulacién legal
especifico para la proteccidén de las obras literarias en formato digital y su
distribucién en la red adaptados a la redlidad nacional. En dicho andlisis
pude comprobar la excelente redaccidn y uso técnico de las normas
gramaticales pertinentes a un trabgjo de Tesis Ad Gradum.

d) Es importante mencionar que el presente frabgjo contribuye
cientfificamente al pais al demostrar la insuficiencia real del sistema legal
actual en la materia y por lo tanto la necesidad de creacién de una ley que
regule la proteccién de las obras literarias en formato digital y su distribucién
en la red. También, al contraponer la doctrina y legislacién guatemalteca
vigente y la extranjera mds relevante, busca un punto de equilibrio para el
equitativo resguardo de las relaciones entre quienes ostentan los derechos
de autor y los usuarios de Internet.

e) Las conclusiones son vdlidas, firmes y permiten dar paso a las
recomendaciones que de suyo son totalmente factibles de aplicar en
Guatemaila.

f) La bibliografia es suficiente, cientifica, contiene obras mayores y menores
de acuverdo a la clasificacién bibliotecolégica vigente y es novedosa en
relacién a contenidos y autores.

11 avenida 9-37 zona 1, ciudad de Guatemala,
Teléfonos 23234646 - 54148989
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He guiado personalmente a la sustentante durante todas las e’robos
del proceso de investigacion cienfifica, aplicando los métodos y técnicas
apropiadas para resolver la problemdatica esbozada. Su empefio vy
disponibilidad a acatar razonablemente mi asesoria le permitié concluir su
trabajo exitosamente.

La tesis en cuestion, cumple con los requisitos legales prescritos y
exigidos en el Articulo 32 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico,
razén por la cual emito DICTAMEN FAVORABLE, a efecto de que, el mismo, le
permita continuar con el trdmite correspondiente para su posterior
evaluacion por el Tribunal Examinador en el Examen PUblico de Tesis, previo a
optar al grado académico de Licenciada en Ciencias Juridicas y Sociales.

Deferentemente,

Abogada y Notaria

11 avenida 9-37 zona 1, ciudad de Guatemala,
‘Tek_’fonos 23234646 - 541458989
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UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.
Guatemala, 21 de septiembre de 2012.

Atentamente, pase al LICENCIADO ERICK GUSTAVO SANTIAGO DE LEON, para que
proceda a revisar el trabajo de tesis de la estudiante JUANA MARGARITA GUERRERO
GARNICA, intitulado: "FALTA DE REGULACION LEGAL EN GUATEMALA PARA LA
PROTECCION DE OBRAS LITERARIAS EN FORMATO DIGITAL Y SU DISTRIBUCION EN

LA RED".

Me permito hacer de su conocimiento que esta facultado para realizar las modificaciones de
forma y fondo que tengan por objeto mejorar la investigacion, asimismo, del titulo del trabajo de
tesis. En el dictamen correspondiente debera cumplir con los requisitos establecidos en el
Articulo 32 del Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Publico, el cual establece: "Tanto el asesor como el revisor de
tesis, haran constar en los dictAmenes correspondientes, su opinion respecto del contenido
cientifico y técnico de la tesis, la metodologia y técnicas de investigacion utilizadas, la
redaccién, los cuadros estadisticos si fueren necesarios, la contribucion cientifica de la misma,
las conclusiones, las recomendaciones y la bibliografia utilizada, si aprueban o desaprueban el
trabajo de investigacion y otras consideraciones que estimen pertinenfes’

cc.Unidad de Tesis
BAMOiyr.
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Respetable Dr. Mejia:

Como Revisor de Tesis de la Bachiller JUANA MARGARITA GUERRERO

" GARNICA, en la elaboracion del trabajo titulado: “FALTA DE REGULACION LEGAL
EN GUATEMALA PARA LA PROTECCION DE OBRAS LITERARIAS EN FORMATO

DIGITAL Y SU DISTRIBUCION EN LA RED” me permito manifestarle que dicho
trabajo contiene:

a) La sustentante realizd6 una exhaustiva explicacion sobre los antecedentes de los
derechos de autor y la importancia que ésta tiene en Guatemala. De la misma manera,
desarrolla a lo largo de la investigacién un analisis especifico de la obra en internet y
las medidas tecnoldgicas de informacion, como un necesario y completo analisis
comparativo de legislacion extranjera en materia de proteccion de derechos de autor.
Posteriormente desarrolla la legislacion nacional que regula lo relativo a la obra
literaria.

b) La estructura y contenido del trabajo de tesis realizado por la sustentante, en
estrecha colaboracion con la respetable Asesora de Tesis, reunen y satisfacen
plenamente todos los requisitos reglamentarios y de aportacién cientifica a las ciencias

16 calle 11-51, zona 1+ Guatemala. C. A.+ Teléfonos: (502) 2253-7090 y 2232-2245 www.srabogados.com.gt
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sociales. En el desarrollo de la tesis, la sustentante utiliz6 métodos de investigacion
diversos: el histérico, el cientifico y también utiliz6 técnicas de investigacion apoyado en
una extensa bibliografia atinente tanto a la Propiedad Intelectual como a los temas
referentes a Internet, su uso, obras literarias en formato digital y el delito informatico. Tal
vinculo hace de su trabajo una fuente obligada de referencia en la materia.

¢) Como Revisor, tuve el agrado de corroborar la utilizacion correcta y docta del
lenguaje y el léxico técnico juridico propios de un profesional de las Ciencias Juridicas y
Sociales, cumpliendo los requisitos plasmados en el Articulo 32 del Normativo para la
Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen
General Publico de nuestra Facultad. Es un trabajo minuciosamente fundamentado y
correctamente dirigido. Es notorio el ahinco del estudiante y la experiencia de la
respetable Asesora de Tesis.

~ d) Las conclusiones son validas, firmes y permiten dar paso a las recomendaciones que

de suyo son totalmente factibles de aplicar en Guatemala.

e) La bibliografia es extensa, cientifica, contiene obras mayores y menores de acuerdo
a la clasificacion bibliotecolégica vigente y es novedosa en relacion a contenidos y
autores.

He guiado personalmente a la sustentante durante todas las etapas del proceso de
investigacion cientifica, aplicando los métodos y técnicas apropiadas para resolver la
problematica esbozada. Su empefo y disponibilidad a acatar razonablemente mi
asesoria le permitié concluir su trabajo exitosamente.

La tesis en cuestion, cumple con los requisitos legales prescritos y exigidos en el
Articulo 32 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias
Juridicas y Sociales y del Examen General Publico, razén por la cual emito DICTAMEN
FAVORABLE, a efecto de que, el mismo, le permita continuar con el tramite

correspondiente para su posterior evaluacién por el Tribunal Examinador en el Examen

16 calle 11-51, zona 1+ Guatemala. C. A.« Teléfonos: (502) 2253-7090 y 2232-2245+ www.srabogados.com.gt
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Publico de Tesis, previo a optar al grado académico de Licenciada en Ciencias Juridicas

y Sociales.

Deferentemente,

Dr. Erick Gusfavo Santiago de Leon
Cdlegiado 4843

16 calle 11-51, zona 1+ Guatemala. C. A.¢ Teléfonos: (502) 2253-7090 y 2232-2245+ www.srabogados.com.gt
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Edificio S-7 Ciudad Universitaria
Guatemala, Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 22 de
julio de 2013.

Con vista en los dicthAmenes que anteceden, se autoriza la impresion del trabajo de tesis de la
estudiante JUANA MARGARITA GUERRERO GARNICA, titulado FALTA DE REGULACION
LEGAL EN GUATEMALA PARA LA PROTECCION DE OBRAS LITERARIAS EN FORMATO
DIGITAL Y SU DISTRIBUCION EN LA RED. Atticulos: 31, 33 y 34 del Normativo para la
Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General

Publico.

CMCMiiyr.
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INTRODUCCION

El tema escogido para la tesis es la falta de regulacion legal en Guatemala para la
proteccidén de obras literarias en formato digital y su distribucién en la red, es atinente a
la necesidad de conformar un sistema normativo adecuado para el resguardo de los
derechos y obligaciones que surgen en virtud de dichas obras, tanto para el autor como
para el usuario, y a la generacion de doctrina pertinente a la nueva rama del derecho

conocida como informatico.

El problema a solucionar estriba precisamente en la falta de regulacién legal
mencionada, en virtud de que los avances tecnoldgicos se han presentado de manera
acelerada, dejando atras un sistema legal cuyo desarrollo respecto a aquellos, ha sido
anacronico, por lo tanto el marco juridico dentro del cual se llevan a cabo las relaciones
entre autor y usuario ha quedado de cierta manera obsoleto, dejando en estado de

desproteccion a ambas partes.

El objetivo de esta investigacién fue demostrar la importancia y necesidad de que exista
en Guatemala un marco legal especifico para la proteccion de las obras literarias en
formato digital y su distribucion en Internet, asi como doctrina propia que permita tener
claridad respecto al mismo tema. También, el presente trabajo de tesis se fundamenta
en la escasa legisiacién actual referente al tema mencionado y en la doctrina existente
sobre el mismo. Es un trabajo de orden legal y doctrinario delimitado al caso de
Guatemala. De la misma manera, se hace un breve analisis de la doctrina y legislacion

comparada mas relevante.

Se desarrolla esta tesis en cinco capitulos: El primero despliega los temas de propiedad

intelectual y derecho informatico, asi como proporciona una basica explicaciéon sobre

(i)



qué es Internet y el delito informatico; el segundo, se refiere a los derechos de autor en
internet, empezando por un recordatorio sobre los mismos en general, explicando luego
la publicidad de los datos que se distribuyen en la red asi como sus limites, y a
continuacion, se desenvuelve el tema del funcionamiento de tales derechos en Internet;
el tercero es referente a las obras literarias en formato digital y su distribucién en la red,
haciendo referencia a los derechos del usuario y otras formas de distribucién y los
mecanismos de proteccidn de derechos de autor sobre las obras mencionadas; el
cuarto es un apartado para la doctrina y legislacion comparada; y en el quinto, que es
un analisis del marco legal y doctrinario guatemalteco actual en la materia se hace una
propuesta de creacion de una ley especifica en Guatemala como mecanismo legal para

la proteccién de los derechos de autor de las obras literarias en formato digital.

Utilizo para lograr los propoésitos, la aplicacién de la metodologia cientifica, histérica,
juridica y analitica a fin de ahondar en el hecho de la insuficiencia del marco legal
existente, asi como en los postulados de la doctrina actual del derecho informatico y
coémo ésta es la que debe influenciar en la proposicion y creacién de nueva legislacion
lo suficientemente adaptada a la realidad nacional. Como soporte para esta

metodologia de investigacién, acudi a la técnica documental y entrevista.

Es necesario en virtud de lo expuesto, empezar a trabajar en la generacién y
divulgacién de la doctrina pertinente, asi como en el fortalecimiento del sistema
normativo en la materia para que el desenvolvimiento de las relaciones entre autores de
obras literarias en formato digital y usuarios de Internet tengan un punto de claridad que
le brinde certeza juridica a ambas partes. Probablemente no es un camino largo el que

toca recorrer, pero si complicado por el débil conocimiento que se tiene al respecto.

(ii)



CAPITULO |

1. Propiedad intelectual y derecho informatico

En este capitulo se desarrollan los temas de propiedad intelectual y derecho
informatico, asi como una explicacién sobre lo que es internet y lo que implica el delito
informatico, como nuevo tipo penal, ya que es necesario comprender con exactitud los

conceptos basicos en la materia para no desvirtuar ni desviar los objetivos de la

investigacion.

1.1. Propiedad intelectual

La propiedad intelectual es un concepto que por ser abstracto, es bastante complejo,
por lo que resulta dificil dar una definicién sencilla del mismo. Por eso al hablar de ella,
el autor Robert M. Sherwood, citado por Daniel Ubaldo Ramirez Gaitan dice que “La
propiedad intelectual es un compuesto de dos cosas. Primero, ideas, invenciones y
expresion creativa. Son esencialmente, el resultado de [a actividad privada. Segundo,
la disposicidn publica a otorgar el caracter de propiedad a esas invenciones y

expresiones.

El término propiedad intelectual, combina el concepto de creatividad privada y el

concepto de protecciéon publica de los resultados de esa creatividad. Dicho de otra



manera, invencidn y expresién creativa mas proteccién, es igual a propiedad

intelectual.”

En el mismo sentido, Ricardo Antequera Parilli, citado por el mismo autor, en el
documento preparado para la Organizacion Mundial de la Propiedad Intelectual
denominado La Propiedad Intelectual, Implicaciones Culturales, Sociales y su
Importancia Econémica, expone que “la Propiedad Intelectual, mas que una disciplina
juridica, esta referida a un espacio juridico en el que, ademas de las disposiciones
reguladoras de esos derechos, se encuentran otras (que otorgan o no derechos
subjetivos) que disciplinan la actividad econdémica (de explotacion) en que tales
derechos inciden y en el plano de la misma en que se produce esa incidencia (en el de

la competencia econdémica).”

Basandose en esas dos acepciones, Daniel Ubaldo Ramirez Gaitan concluye que “en
ese sentido, puede afirmarse que la propiedad intelectual, es en sentido amplio, la
disciplina juridica que tiene por objeto la proteccién de bienes inmateriales, de
naturaleza intelectual y de contenido creativo, asi como de sus actividades afines o

conexas.”™

Por ultimo, cabe hacer referencia a lo que la Organizacién Mundial de la Propiedad
Intelectual —-OMPI- puntualiza al respecto. De ésta indica que “tiene que ver con la

informacién o los conocimientos que pueden incorporarse en objetos tangibles de los

! Ramirez Gaitén, Daniel U., Introduccién a la propiedad intelectual, Pag. 1.
? 1bid, Pag. 2.
> Ibid




mundo. La propiedad no reside en dichos ejemplares, antes bien, en la informacién y

conocimientos reflejados en los mismos. Los derechos de propiedad intelectual son
también a veces objeto de determinadas limitaciones, como en el caso de derechos de
autor y las patentes, que son vigentes durante un plazo determinado|...]Dos razones
fundamentales pueden aducirse en general para explicar la necesidad de que los
paises promulguen leyes para la proteccion de la propiedad intelectual. En primer lugar,
a fin de amparar en las leyes los derechos morales y patrimoniales de los creadores

respecto de sus creaciones y los derechos del publico para tener acceso a las mismas.

En segundo lugar, con miras a promover la creatividad y a los fines de la difusion y la
aplicacién de los resultados de la misma, asi como para fomentar practicas comerciales

leales que contribuyan a su vez al desarrolio econémico y social”.*

Para su estudio, la propiedad intelectual se divide en dos ramas: la propiedad industrial
y el derecho de autor (que incluye los derechos conexos). Por un lado, “la propiedad
industrial adopta toda una serie de formas a saber: las patentes, que sirven para
proteger las invenciones, y los disefios industriales, que son creaciones estéticas que
determinan el aspecto de los productos industriales. Abarca también las marcas de
comercio, las marcas de servicio, los equemas de trazados de circuitos integrados, los
nombres y designaciones comerciales y las indicaciones geograficas. El derecho de
autor se aplica a las creaciones artisticas como los libros, las obras musicales, las

pinturas, las esculturas, las peliculas y las obras realizadas por medios tecnolégicos

* Publicacién WIPO no. 909: Principios basicos del derecho de autor y los derechos conexos, Pag. 4
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como los programas informaticos y las bases de datos electronicas. En inglés, a
diferencia de los demas idiomas europeos, el derecho de autor se conoce con el
nombre de “copyright”. El término copyright tiene que ver con actos fundamentales que,
en lo que respecta a creaciones literarias y artisticas, solo pueden ser efectuados por el
autor o con su autorizacion. Se trata concretamente, de la realizacién de copias de las
obras. La expresion derecho de autor nos remite a la persona creadora de la obra
artistica, a su autor, subrayando asi el hecho que se reconoce en la mayor parte de las
leyes, en el sentido de que el autor goza de derechos especificos en relacién con su
creacion como el derecho a impedir la reproduccion deformada de la misma,
prerrogativa que solo a él le pertenece, mientras que existen otros derechos, como el
derecho a efectuar copias, del que pueden gozar terceros, por ejemplo, todo editor que

haya obtenido del autor una licencia con ese fin.”

Entendemos entonces de o expuesto anteriormente que, existen diferentes formas de
propiedad intelectual; todas son sumamente importantes y merecen estudio en
particular, pero las que nds interesan en la tesis a desarrollar, son las obras literarias
en formato digital y la proteccion legal sobre éstas para su distribucion en internet. Por
proteccion juridica mediante el derecho de autor “se entiende exclusivamente la
prohibicion de utilizar sin la debida autorizacién la expresion de las ideas, la duracién
de la proteccién puede llegar a ser mucho mas larga que en el caso de la protecciéon de
las ideas propiamente dicha, sin que ello vaya en detrimento del interés publico.
Ademas, la legislacion puede ser, y en la mayoria de los paises lo es, sencillamente

declarativa, es decir, que en ella se estipule que el autor de una obra original tiene

° Ibid, P4g. 5



derecho a impedir que terceros copien o utilicen de otra forma su obra. Por
consiguiente, se parte de que toda obra creada goza de proteccién en cuanto empieza
a existir y no se considera necesario mantener un Registro publico de obras protegidas

por derecho de autor”.®

Es de suma importancia resaltar que las obras literarias y artisticas, estudiadas desde
el punto de vista de la proteccién de los derechos de autor, son entendidas como toda
obra original, sin importar cual es su valor como tal; tampoco implica que
necesariamente el contenido de ellas, es decir, las ideas plasmadas por medio de
éstas, sea necesariamente original, pero lo que si debe ser creacion original del autor,
es la forma de expresion de estas ideas que va a plasmar por medio de la obra literaria

o artistica.

En ese sentido, segun el Convenio de Berna para la Proteccidon de las Obras Literarias
y Artisticas, en su Articulo 1° “los términos obras literarias y artisticas comprenden
todas las producciones en el campo literario, cientifico y artistico cualquiera que sea el

modo o forma de expresion...”, respaldando asi, lo expresado en el parrafo anterior.

Por ultimo, ya que hemos transcrito lo que abarcan los términos “obras literarias y
artisticas” segun el Convenio de Berna para la Proteccién de las Obras Literarias y
Artisticas, es necesario hacer mencién del Articulo 12 del Acuerdo Gubernativo 233-
2003 del Presidente de la Republica, Reglamento de la Ley de Derecho de Autor y

Derechos Conexos, que en el Capitulo Il, Derecho de Autor que, en concordancia con

S Ibid, Pag. 6



el convenio citado, indica: “Articulo 12. Condiciones de proteccion. Las obras
protegidas por la Ley son aquellas creaciones originales, susceptibles de ser
divulgadas o reproducidas por cualquier medio. La protecciéon que otorga la Ley se
concede a las obras desde el momento de su creacién, independientemente del
mérito, destino o modo de expresion, pero para que proceda su inscripcion y deposito

se requiere que hayan sido fijadas en un soporte material.”

1.2. Derecho informatico

Junto con el surgimiento de internet, el Derecho ha tenido que ir evolucionando para
acoplarse a la nueva era digital, de esta evolucién, surge el conocido como Derecho

Informatico.

Entre las definiciones que se han dado de esta rama del Derecho, destacamos las

siguientes a continuacion:

Para Vittorio Fronsini, citado por Berner Alejandro Garcia Garcia “El binomio
informatica y derecho sefala con claridad la interaccién entre dos ciencias, de la cual
surge un campo fecundo del saber; por una parte, la computadora se considera un
instrumento utilizado por el jurista para crear bancos de datos juridicos y para facilitar la
administracion de justicia, y por otra recurrir a la computadora plantea una serie de

problemas que deben ser regulados por la ley”.”

7 Garcia G., Berner A.; Introduccién al estudio del derecho informatico y la institucién de los delitos
informaticos en Guatemala, Pdg. 1




Gustavo De Cara Corra, en su ponencia para el VI Congreso Iberoamericano del
Derecho a la Informatica, citado por el mismo autor, de forma mas concreta define el
Derecho Informatico como “Conjunto de normas, principios e instituciones juridicas que
regulan las relaciones que surgen de la actividad informética, evitando que la
tecnologia pueda contraponerse a los derechos fundamentales del hombre, regulando
lo relativo a la instrumentacién de las nuevas tecnologias de la informacién de los
bienes informaticos, y la transmision de datos”.® Esta es la definicién que tomaré para

desarrollar el tema pues es la mas completa y clara respecto al mismo.

1.3. Qué es internet

Ed Krol, citado por el licenciado Andy Guillermo Javalois Cruz en la publicacion del
Instituto de Investigaciones Juridicas de la Universidad Rafael Landivar, “El Delito
Informatico”, cuaderno de estudio numero 59, define la internet como “Conjunto de
redes interconectadas funcionando como una sola” o como “la red de redes de
cobertura mundial que estan interconectadas entre si usando el protocolo IP y otros
protocolos similares. Internet provee servicios de transferencia de archivo, correo

electrénico, sesiones remotas y noticias, entre otros”®

Otra definicién indica que “internetes un conjunto descentralizado de redes de

comunicacion interconectadas que utilizan la familia de protocolos TCP/IP,

¥ Ibid
® Javalois C., Andy G., El delito informatico, Pag. 2



garantizando que las redes fisicas heterogéneas que la componen funcionen como una

red légica Unica, de alcance mundial.”*°

Contintia diciendo Javalois que “Por otro lado, existen también redes locales como el
caso de Intranet, definida por el Diccionario de internet, citado por el mismo autor como
‘una red privada de ordenadores basada en el protocolo TCP/IP (el mismo que el
utilizado en internet) y que esta protegida de accesos no autorizados mediante un
firewall. Las Intranets pueden trasladar a las empresas la potencia y sencillez de
manejo del mundo internet.”"". Y por ultimo, cabe mencionar que las redes de area
local utilizan un protocolo de comunicacibn muy extendida y utilizada por los
ordenadores, este protocolo es denominado Ethernet, siendo éste definido como un
“Protocolo de red estandar de IEEE que especifica la forma en que se colocan los

datos y se recuperan de un medio de transmisién comun.”'2

El origen de internet se constituye en 1969 cuando se establecié la primera conexion
de computadoras, conocida como ARPANET, entre tres universidades en California y
una en Utah, Estados Unidos, y a partir de ese momento, el avance de la tecnologia de
comunicacidén de transmision de datos ha ido superandose a pasos agigantados, al
punto de modificar por completo nuestro estilo de vida, la forma de la comunicacién, la
transmisién de noticias y de datos, haciendo que éstos se intercambien en tiempo real.
Como consecuencia de ello, es que el derecho, en virtud de ser dindmico y cambiante,

ha tenido que adaptarse a esta nueva era del ser humano, surgiendo asi el

1 http://es.wikipedia.org/wiki/Internet consulta realizada el 25 de julio de 2011
' Javalois, Op. Cit., Pag. 2
'2 Glosario de términos http://www.abanet.net/glosario.html, consultado el 25 de julio de 2011
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nos interesan para el desarrolio de esta tesis de investigacién en el subcapitulo

anterior.

1.4. Delito informatico

Para poder desarrollar el tema referente al delito informatico y poder dar un concepto y
una definicién del mismo, es necesario recordar, en principio, qué es delito y cuales son

los elementos que lo integran para que éste sea considerado como tal.

La doctrina establece dos teorias para definir el delito: la Teoria Formal y la Teoria

General del Delito.

Segun la Teoria Formal, delito es toda conducta que infringe la ley penal y que se
encuentra sancionada con una pena o bien, es el quebrantamiento de la ley penal.
Etimolégicamente, proviene del latin delictum que conceptualiza un hecho antijuridico

y doloso castigado por una pena.

Luego, la Teoria General del Delito, conocida también como Teoria del Delito, Teoria
Moderna o Teoria Alemana, engloba una serie de doctrinas que estudian cuales son
los elementos que deben concurrir en la conducta humana para que dicha conducta
pueda considerarse como delito, asi como los elementos que de concurrir, determinan

que la conducta realizada no es constitutiva de delito. Segun esta teoria, es una accion



tipica, antijuridica, culpable y punible. De la anterior definicidn se extractan los cinco

elementos positivos del delito: accién, tipicidad, antijuricidad, culpabilidad y punibilidad.

Los elementos del delito se clasifican en tres ramas principales: a) positivos, b)

negativos, y c) accidentales.

a) Positivos: Para que una conducta realizada por el ser humano encuadre en delito,
deben concurrir los cinco elementos positivos que son la accién, la tipicidad, la

antijuricidad, la culpabilidad y la punibilidad.

b) Negativos: de concurrir cualquiera de éstos en la conducta de un ser humano, ésta
ya no puede encuadrar en delito; los cinco elementos negativos, como antitesis de
los positivos, serian entonces la falta de acciéon o ausencia, la atipicidad, las causas

de justificacion, las causas de inculpabilidad y la falta de punibilidad.

c) Accidentales: estos elementos establecen el grado de responsabilidad del
condenado y en ese sentido son dos, las causas agravantes y las causas

atenuantes.

Hecho este breve recordatorio del delito y sus elementos, podemos entonces empezar

a hablar del delito informatico.”"®

13 Javalois, Op. Cit., Pag. 9
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El delito informatico, denominado también delito cibernético o delito por computadora,
entre otros, es para Carlos Sarzana, citado por Andy Guillermo Javalois Cruz “cualquier
comportamiento criminégeno en el cual la computadora ha estado involucrada como
material o como objeto de la accién crimindgena, o como mero simbolo.” En el mismo
sentido, Rafael Fernandez Calvo, citado por el mismo autor, lo define como “la
realizacion de una accion que, reuniendo las caracteristicas que delimitan el concepto
de delito, se ha llevado a cabo utilizando un elemento informatico o telematico contra

los derechos y libertades de los ciudadanos [...]"™

Cita, por ultimo, Andy Guillermo Javalois Cruz a los autores chilenos Marcelo Huerta y
Claudio Libano, quienes definen para la doctrina chilena a los delitos informaticos como
“aquellas acciones u omisiones tipicas, antijuridicas y dolosas, tratese de hechos
aislados o de una serie de ellos, cometidos contra personas naturales o juridicas,
realizadas en uso de un sistema de tratamiento de la informacion y destinadas a
producir un perjuicio en la victima a través de atentados a la sana técnica informatica,
lo cual, generalmente, producira de manera colateral lesiones a distintos valores
juridicos, reportandose, muchas veces, un beneficio ilicito en el agente, sea 0 no de

"15 asi también a Ezequiel Zabale

caracter patrimonial, actie con o sin animo de lucro
quien dice que el delito informatico es “toda conducta que revista caracteristicas

delictivas, es decir, sea tipica, antijuridica y culpable y atente contra el soporte légico

' Op. Cit., Pag. 9
" 1bid, Pag. 10
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de un sistema de procesamiento de informacién, y el cual se distingue de los delitos

computacionales o tradicionales informatizados.”*®

Es necesario hacer énfasis en que, en virtud de que internet es un medio que rompe
barreras territoriales, también éstas son traspasadas por los delitos informaticos,
afectando por lo tanto dos de los principios de la ley penal: la territorialidad y la
extraterritorialidad, por lo que no puede insertarse a estos delitos dentro de la divisidon
tipica, es por ello que tenemos que afirmar que crean y ocupan su propia catalogacién,

siendo este, un apartado sui generis.

Indica Javalois que entre los delitos mas comunes que se cometen en el ciberespacio,

se encuentran “los siguientes:

a) Ciberterrorismo: la tecnologia informatica permite una comunicacion rapida, amplia
geograficamente y barata. Este facil y abundante acceso a la informacién ha sido
aprovechado por las organizaciones criminales, que han alcanzado la preparacién

necesaria para hacer uso de la red con fines terroristas.

b) La pornografia, que es una de las fuentes econdmicas mas prominentes, y que
mueve mas dinero que muchas multinacionales. Las autoridades policiales y las
organizaciones no gubernamentales (ONG) estan muy preocupadas porque la
pornografia infantil via internet sigue creciendo, pese a todos los esfuerzos

realizados para erradicarla.

1 Ibid
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Empresas ficticias que se valen de la buena fe de las personas y consiguen

embolsar grandes cantidades a costa de los incautos clientes.

d) El sabotaje informatico, llevado a cabo, en la mayoria de los casos por empleados

descontentos.

e) Delitos contra la propiedad intelectual, como es el pirateo de programas de

ordenador o el cracking.

f) Delitos de calumnias e injurias, usurpacion de identidad y revelacién de secretos.

g) Delito de trafico de 6rganos y de estupefacientes.”!’

A este listado que nos ofrece Javalois, le agregaria uno mas, que es el tema central de
esta tesis de investigacion: delitos contra la propiedad intelectual en general, y
especificamente, delitos contra la propiedad de obras literarias en formato digital. Es de
conocimiento general, la facilidad con que se pueden buscar obras en formato digital
gue han sido colocadas en la red con y sin autorizacion de los autores y de la misma
manera, la facilidad para descargarlas de forma gratuita sin que el autor siquiera se
entere o reciba una retribucién econémica por la obra de su creacién, afectando de
esta manera sus derechos patrimoniales y morales, violando su derecho a obtener un

beneficio por el esfuerzo intelectual realizado en la creacion de la obra.

' Ibid, Pag. 11
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A manera de conclusion, entonces, tomo la definicion que da Javalois sobre delito
informatico: “[...] puede definirse como el impulso de la voluntad que genera un
resultado concreto y esperado, utilizando los ordenadores como medios o como
finalidad, tipificado por la ley penal como antijuridico. Dicho delito puede ser cometido a
distancia, existiendo en doctrina distintas soluciones al problema de la determinacion
de la ley aplicable y la competencia, resultando la doctrina de la unidad la mas idonea,
debido a los avances en las comunicaciones de la ultima década, ya que atribuye al

derecho penal internacional un caracter cosmopolita o universal.”’

En base a la definicion dada por Javalois, considero que el tema de los delitos
informaticos es, al igual que el tema de los derechos de autor y derechos de los
usuarios, aplicados y trasladados al ambito de internet, un tema muy delicado, pues
implica cambiar y ampliar el sistema legal, modificar los esquemas de legislacién como
los conocemos hasta ahora, pues abarca un espacio universal, en el que seria
necesario unificar criterios para aplicar de manera uniforme las regulaciones y

sanciones.

'® Ibid, Pag. 52
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CAPITULO Il

2. Derechos de autor en internet

Luego de abarcar los conceptos basicos, considero que los temas que se desarrollan
en el presente capitulo son esenciales, ya que con ello se pretende dar claridad sobre
los derechos de los autores y de los usuarios, los limites a la publicidad de los datos e
informacion, todo eso, en el ambito de internet, asi como también el derecho de acceso
a la informacién y hasta qué punto éste puede ser limitado sin implicar una violacién a

un derecho humano.

2.1. Derechos de autor

El primer apartado del Capitulo | de esta investigacion, hace referencia a la propiedad

intelectual.

Entro entonces en éste, a desarrollar el tema de los derechos de autor especificamente

y una explicacién de estos y el papel que juega internet respecto a los mismos.

Dicho de manera bastante simple pero al mismo tiempo de manera clara y especifica,
la Organizacién Mundial de la Propiedad Intelectual —-OMPI- indica que “el derecho de
autor consiste en el derecho basico a ser reconocido como el autor de una obra

creativa y recibir una remuneracion por ella. La proteccion a este derecho basico
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constituye la base fundamental para dedicarse a las actividades creativas: obtener el

reconocimiento v la justa retribucion.”'®

En ese sentido, debemos entender que la legislacion que regula todo lo referente al
derecho de autor y derechos conexos, debe estar encaminada a proteger el producto o
resultado de la labor creativa y creadora del autor o artista (como queramos llamarle),
asi como la inversion que éste haga para promoverla y sobre todo, marcar las normas
y las pautas que prohiban y no permitan la distribucion no autorizada de la creacién del
autor. De esta manera, la legislacion nacional, en nuestro caso, la guatemalteca, debe
basarse, para cumplir este cometido en las normas internacionales de derecho de
autor, aceptandolas mediante la ratificacién de convenios y tratados en la materia, tal
es el caso del Convenio de Berna para la Proteccidon de las Obras Literarias y

Artisticas, que es una de las bases legales de nuestra investigacion.

Dentro de este marco legal, se entiende, entonces, como derecho de autor al del
creador (ya sea de obras literarias, de las artes plasticas, musicales o cualquier otra
forma de arte) y se denomina derechos conexos a los derechos de los artistas

intérpretes o ejecutantes y de los productores de fonogramas.

Daniel Ubaido Ramirez define el derecho de autor como “el conjunto de facultades

morales y patrimoniales que posee el creador de una obra intelectual, para proteger su

"% Publicacién WIPO no. 922: Del artista al puiblico. El derecho de autor y los derechos conexos y el sistema de
gestion colectiva del derecho de autor al servicio de los creadores y los consumidores. Pag. 4
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propia reputacion, la paternidad sobre su obra; y la integridad de la misma; asi como

su interés de extraer de su creacioén, el beneficio econdmico que representa.”20

En este sentido la Ley de Derechos de Autor y Derechos Conexos indica que autor es
la persona fisica que crea una obra, mientras que este titulo (el de autor) no puede
concedérsele a las personas juridicas, quienes en virtud de la misma ley, Unicamente
pueden ser titulares de éstos en los casos en que la misma lo establece; teniendo por
esa misma titularidad, al igual que el autor que la posee, en virtud de ley o contrato, la
facultad de permitir o prohibir actos relacionados con la obra, como las traducciones,
adaptaciones, arreglos musicales y demas transformaciones que pueda sufrir la
misma, esto lo encontramos concretado en los articulos 5, 6 y 10 de la ley citada, que

transcribo a continuacion:

“Articulo 5. Autor es la persona fisica que realiza la creacion intelectual. Solamente las
personas naturales pueden ser autoras de una obra; sin embargo, el Estado, las
entidades de derecho publico y las personas juridicas pueden ser titulares de los
derechos previstos en esta ley para los autores, en los casos mencionados en la
misma.” Esta norma nos indica que sélo las personas naturales pueden ser autoras,
pero el Estado y las personas juridicas tienen capacidad de adquirir los derechos de

autor sobre las obras.

“Articulo 6. Se considera autor de una obra, salvo prueba en contrario, a la persona

natural cuyo nombre o seudénimo conocido esté indicado en ella, o se enuncie en la

20 Ramirez, Op. Cit., Pag. 97
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declamacién, ejecucién, representacion, interpretacion o cualquier otra forma de

difusién publica de dicha obra.

Cuando la obra se divulgue en forma anénima o bajo seuddnimo no conocido, el
ejercicio de los derechos del autor corresponde al editor hasta en tanto el autor no
revele su identidad.”, en el que la ley hace referencia en cuanto a quién es considerado

autor de una obra.

“Articulo 10. En las obras creadas para una persona natural o juridica, o por encargo,
en cumplimiento de una relacidén laboral o en el ejercicio de una funcidén publica, el
titular originario de los derechos morales y patrimoniales es la persona natural que ha
creado la obra o ha participado en su creacién. Sin embargo se presume, salvo pacto
en contrario, que los derechos patrimoniales sobre la obra han sido cedidos a favor de
quien la encarga o del patrono, segun el caso, en los términos y con los limites
previstos en el Articulo 75 de esta ley, lo que implica ademas la autorizacion para el
cesionario de divulgarla y ejercer la defensa de los derechos morales necesarios para
la explotacién de la obra, siempre que no cause perjuicio a la integridad de la misma o
ala paternidad del autor [...]" Sefiala esta norma quién es el titular de los derechos de

autor sobre una obra.

Con este marco doctrinario y legal, queda entonces, definido de forma bastante

concreta y clara, qué son los derechos de autor.
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2.2, Publicidad de los datos e informacién en la red, alcances y limites de la
publicidad de datos e informacion y los derechos de autor como limitante

al derecho de acceso a la informacion

Parto de dos premisas: la primera, bajo el amparo de la Constitucién Politica de la
Republica de Guatemala, que en el Articulo 35, 5to. Parrafo indica que “[...] Es libre el
acceso a las fuentes de informacién y ninguna autoridad podra limitar ese derecho.” Es
decir, que en virtud de esta norma constitucional, el acceso a las fuentes de
informacién es un derecho reconocido constitucionalmente por el Estado y como tal,

oponible erga omnes.

Y en contraposicién, la segunda premisa, que se encuentra expuesta en el Articulo 1
de la Ley de Derecho de Autor y Derechos Conexos, el cual indica: “La presente ley
es de orden publico y de interés social, y tiene por objeto la proteccion de los derechos
de los autores de obras literarias y artisticas, de los artistas intérpretes o ejecutantes,
de los productores de fonogramas y de los organismos de radiodifusién.”, a su vez, el
Articulo 3 del mismo cuerpo legal, indica que: “El goce y el ejercicio de los derechos de
autor y los derechos conexos reconocidos en esta Iey no estan supeditados a la
formalidad de registro o cualquier otra y son independientes y compatibles entre si, asi
como en relacidén con la propiedad y otros derechos que tengan por objeto el soporte
material a la que esté incorporada la obra, la interpretacién artistica, la produccion
fonografica o con los derechos de propiedad industrial. Las obras de arte creadas para

fines industriales también estaran protegidas por esta ley en cuanto a su contenido
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artistico.” y asimismo reforzada por el Articulo 12 de su reglamento, que taxativamente
dice “Las obras protegidas por la Ley son aquellas creaciones originales, susceptibles
de ser divulgadas o reproducidas por cualquier medio. La proteccién que otorga la Ley
se concede a las obras desde el momento de su creacion, independientemente del
mérito, destino o modo de expresién, pero para que proceda su inscripcion y depésito
se requiere que hayan sido fijjadas en un soporte material.” Normas segun las cuales,
se debe hacer énfasis en la proteccidén de la propiedad intelectual, entendiendo ésta

como una restriccién o un limite al mandato de libre acceso a la informacion.

Con estas bases, hablemos primero del derecho a la informacién; indica Javalois que
“la palabra informacién proviene del latin in-formare, o sea, poner en forma, representa
de acuerdo con Julio Téllez Valdés un concepto abstracto el cual esta vinculado a la
libertad de expresion por cualquier medio idéneo para el efecto. Dice el mencionado
autor: en sentido general un conjunto de datos constituye una informacién. La
informacion, por la importancia que en la actualidad reviste, se constituye en un bien
digno de regulacion juridica. Posee algunas caracteristicas esenciales como el hecho
de que ha de ser clara, relevante, completa y oportuna. El derecho a recibir y transmitir
fa informacién quedd reconocido por el Articulo 19 de la Declaracién Universal de los
Derechos Humanos de 1948. Este concepto amplia los mas limitados de imprenta y
expresion, abarca a éstos, propone la debida interrelacién entre emisor y receptor del

proceso informativo.”?!

2! Javalois, Op. Cit.; Pag. 20
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Se ehtiende, al tenor del conocimiento general, que el derecho a la inform}acién, €s un
concepto en doble via que abarca: el deber de informar y el derecho a ser informado. Al
respecto, indica huevamente Javalois que “La primera de las hociones citadas abarca
las posibilidades de investigar y difundir dicha informacién por los mecanismos
adecuados para el efecto, conlleva la apertura publica de los archivos y bancos de
datos y todo lo relacionado con los documentos administrativos. El segundo aspecto se
refiere al derecho a estar informado [...] lo novedoso de este derecho estriba en la
circunstancia de que todos los seres humanos merecen saber las informaciones que
les afecten directamente. Resulta una especie de necesario complemento del primer

derecho mencionado.”??

En el capitulo anterior, en el apartado respectivo ya hice una explicaciéon de lo que es
internet, asi como una explicacion sobre el delito informatico, sin embargo, no esta de
mas recordar quel ‘la internet esta configurada por una serie de redes, que facilita la
comunicacién entre computadoras que deseen estar conectadas. El término internet es
una abreviatura de Internetwork System, a través de ella se ofrecen servicios
diversos, tales como el correo electrénico que sirve para enviar y recibir mensajes, FTP
que significa File Transfer Protocol o sea Protocolo de transferencia de archivos, que
es un standard de Internet para el intercambio de archivos, telnet que es un protocolo
de internet, que facilita la comunicacién a los usuarios con otras computadoras
enlazadas a internet, el World Wide Web que es el sistema global de hipertexto que
utiliza internet como su medio de transporte. Por medio de él, el usuario navega

haciendo clic sobre los hipervinculos (texto que contiene una palabra o frase a la que

22 Ihid
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se le puede hacer clic para que otro documento sea recuperado o desplegado) que

despliegan otro documento.”??

Continua Javalois explicando que “Para navegar en internet el usuario ha de
comprender lo que es la asignacién de direcciones. Estas son las que facilitan el
nombre del sitio donde se halla la informacién. Buscar informacién en internet puede
ser una tarea complicada para un inexperto, debido a que la Internet es un caos
organizado, sin embargo existen programas que facilitan encontrar la informacion
deseada, estos programas son conocidos como navegadores y, a través de la opcion
de busqueda, el usuario puede escribir el tema o nombre de lo que estd buscando,

obteniendo mejores resultados si especifica al maximo la busqueda.”

Bajo estos terminos, se entiende que la informacioén que se encuentra en internet es del
dominio publico, en virtud del derecho humano al acceso a la informacion, sin embargo,
nos encontramos ante'el grave problema, de que precisamente internet facilita la
transmision de paquetes de datos, y la transmisién de informacion y de obras en
formato digital que son incluso, en ocasiones, colocadas en la red sin autorizacién del
autor o de quien posee tales derechos, siendo que, en algunos casos, quien ostenta los
estos derechos sobre una obra, ignora que la misma fue colocada en la red a
disposicién del publico, violando asi los derechos de autor que le corresponden. Es
entonces, cuando debemos acudir a la segunda premisa, referente a la proteccién de

los derechos de autor, como una limitante al derecho al acceso a la informacidn.

* Ibid, Pag. 30.
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Por otro lado, es necesario recordar la importancia de la responsabilidad que debe
tener una persona al publicar datos personales, informacion e incluso subir obras en
formato digital de su propia creacién a la red. No olvidemos que el Articulo 18 de la Ley
de Derecho de Autor y Derechos Conexos preceptua: “El derecho de autor comprende
los derechos morales y patrimoniales, que protegen la paternidad, la integridad y el
aprovechamiento de la obra.” y en el mismo sentido, el mismo cuerpo legal continia en
el Articulo 19 diciendo: “El derecho moral del autor es inalienable, imprescriptible e

irrenunciable. Comprende las facultades para:

a) Reivindicar en todo tiempo la paternidad de la obra, en especial, exigir la mencién de

su nombre o seuddnimo, como autor de la obra, en todas las reproducciones de ella;

b) Oponerse a cualquier deformacion, mutilaciéon u otra modificacion de la obra, sin su
previo y expreso consentimiento o a cualquier modificacion o utilizacion de la obra

que desmerezca o cause perjuicio a su honor o reputacion como autor;

c) Conservar su obra inédita o anonima o, disponer por testamento que asi se
mantenga después de su fallecimiento. El aplazamiento para la divulgacion de la
obra soblo podra hacerse hasta por setenta y cinco afios después de su

fallecimiento.”

Estas dos normas brindan cierto margen de seguridad a quienes ostentan los derechos

de autor sobre obras literarias en formato digital colocadas en la red ya que le
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garantizan que la misma seguira siendo suya en virtud de la ley aunque en algin
momento alguien que posea algun sitio, pagina o red social o posea derechos sobre
éstos, por medio de la cual se haya distribuido la obra literaria en formato digital por
voluntad del autor o del poseedor de los derechos sobre la obra (o incluso sin su
autorizacion), jamas, en virtud de contrato de ninguna naturaleza podra hacerle
renunciar a dichos derechos para obtener beneficios personales. Sin embargo, es
necesario recalcar que para evitar este tipo y otras formas de violacidén a los derechos
de autor, es necesario conocer y aplicar las medidas tecnolégicas de proteccion,
conocidas en la Ley de Derecho de Autor y Derechos Conexos como “medidas
tecnolégicas efectivas”, sobre las cuales ampliaré el tema en el capitulo ill de esta

investigacion.

Con lo expuesto en el desarrollo de este subcapitulo, a mi parecer, queda entendido
tanto el concepto de la publicidad de la informacion en la red, asi como los derechos de
autor entendidos como una limitante necesaria al derecho humano universal de libre

acceso a la informacion.

2.3. Derechos de autor en internet

Durante el desarrollo de los temas que hemos tratado hasta este punto, hemos podido
observar que sobre el Derecho de Autor existe doctrina suficiente asi como un marco
legal adecuado para la proteccion del mismo en el momento en que ambas —doctrina y

leyes— fueron creadas, sin embargo, como ya se ha mencionado desde el principio de
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este trabajo, tanto el derecho como la doctrina tienden a ser dinamicas, cambiantes
para ir acordes a los tiempos pues los avances de la humanidad no permiten que
aquellos sean estaticos, de ser asi habrian muchos campos en todas las materias

quedarian vulnerables, sin proteccion.

En este sentido, a mi criterio, el avance de la tecnologia desde el origen de la era
digital hasta el punto en el que se encuentra en la actualidad, ha caminado a pasos
mucho mas veloces que las nuevas doctrinas que se han generado sobre los mismos,
mas rezagado se ha quedado el marco legislativo, ya que por lo menos en Guatemala,
son contadas las leyes nuevas que han surgido para la protecciéon tanto del usuario de
internet, como para aquellos que son autores cuyos derechos morales y patrimoniales
pueden ser vulnerados y verse afectados por terceros que de mala fe utilizan la
tecnologia como medio para ese fin. Prueba de ellos es que, aln ahora en este afo, a
pesar de que en 2009 fue presentada una propuesta de ley en el Congreso de la
Republica para combatir el ciber crimen, la misma no ha sido aprobada y a fecha 10 de
enero de 2012 se encuentra en la comision de revision, en proceso de dictamen para
ser sancionada positivamente, segun indicara el presidente del Congreso Roberto
Alejos Cambara al ser cuestionado sobre la fase en que se encontraba dicho proyecto;
por tal razén los delitos cibernéticos siguen siendo un tema que hasta hoy no ha sido
tipificado en su totalidad para combatirlo, y solamente se encuentra regulado en unos
pocos articulos del Codigo Penal vigente, a mi parecer, de manera muy escueta,
dejando muchas aristas por pulir para dar una adecuada proteccion a los usuarios de

la red.
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Se puede analizar el tema de los derechos de autor en la red desde varios puntos de
vista del Derecho: Penal, Civil y Mercantil, y sobre todo, desde la nueva rama del
Derecho, el Derecho Informatico, todos ellos regulando las relaciones entre las
personas (usuarios) en el ciber espacio. Considero que se hace necesario empezar a
darle énfasis a la importancia que tiene en el mundo actual éste uitimo, principalmente,
porque es desde él que pueden. crearse nuevos tipos penales asi como un margen
mas fuerte de seguridad a las relaciones de los usuarios en la red y, en especial, un
marco de proteccion efectiva y eficiente a los derechos de autor sobre las obras

literarias en formato digital.

Para finalizar, este subcapitulo, traigo a colacién lo que indica Javalois respecto a la
proteccidén de los trabajos en internet, dandole sustento doctrinario y legal a lo que he
indicado en el parrafo anterior: “En primer término, es necesario indicar que en forma
consuetudinaria y universal, se acepta el hecho de que los trabajos escritos estén
protegidos. Como ya se indicd, esta circunstancia esta contemplada por la Ley de
Derechos de Autor. La violacién a algunos de los derechos mencionados en dicho

cuerpo legal, es en si un delito informatico.”**

Sin embargo, es mi criterio personal que no se debe criminalizar al usuario sin antes
determinar si actué de buena o mala fe, en su uso de internet y de los datos e

informacién que obtiene por ese medio.

** Javalois, Op. Cit.; Pag. 17
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Esto no implica que deba dejarse a un lado la proteccion de los derechos de autor,
sino que debe haber un limite tanto para los derechos de los usuarios como para los
derechos de los autores y de los intermediarios para que ninguna de las partes abuse

de ellos en detrimento de los derechos de los otros.
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CAPITULO llI

3. Obras literarias en formato digital y su distribucion por medio de internet

Las obras literarias ya no se plasman unicamente en papel, de hecho, se habla ahora
de que la tendencia es que desaparezcan abriéndole completamente la puerta al

formato digital para ser leido por medios informaticos.

Sobre estas obras en formato digital y su distribucidén, se desarrolla el presente
capitulo, tratando de explicar con claridad el alcance de esta nueva forma de presentar

obras literarias asi como la importancia de internet como su medio de distribucién.

3.1. Obras literarias en formato digital. Definicion

Es necesario primero que recordemos qué es una obra literaria, para definir lo que es

ésta en formato digital.

Al tenor del conocimiento general, se entiende por obra literaria, aquella obra de arte
que se presenta en forma escrita, no en forma grafica o corporal, que tiene como
elemento esencial la narracion de un hecho, evento o serie de eventos, expresion de
sentimientos, de ideas o simplemente la expresiéon artistica sobre determinadas vy

variadas situaciones ya sean ficticias o reales.
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Por otro lado, segun el glosario colombiano Buenavista de definiciones web, el
concepto formato digital “Implica que los contenidos solo pueden leerse con algun

dispositivo digital o electronico en lugar de estar impresos en papel.”?®

Con base en las dos definiciones anteriores, puedo definir obra literaria en formato
digital como una obra de arte presentada en forma escrita, no grafica o corporal, que
tiene como elemento esencial la narracién de un hecho, evento o serie de eventos,
expresion de sentimientos, de ideas o simplemente la expresion artistica sobre
determinadas y variadas situaciones ya sean ficticias o reales, cuyo contenido sélo
puede leerse con algun dispositivo digital o electréonico y que no se encuentra

disponible en forma tangible, es decir, no se encuentra impresa en papel.

Y es alrededor de esta clase de obras literarias y la importancia de su proteccion, que

gira la presente tesis de investigacion.

3.2. Distribucion de obras digitales en internet

Al hablar de la distribucidn de obras digitales en internet, nos topamos ante un
problema en doble via: por un lado, los derechos del autor de las obras en formato
digital que son colocadas en la red para su distribucion; por el otro, muchas veces en
ruta de choque con el primer aspecto, los derechos del usuario en la red, que vendrian
a ser, de cierta manera, una limitante para los primeros, en virtud del derecho a la

informacién, que es un derecho fundamental por mandato constitucional, contenido en

%* Glosario buenavista-quindio.gov.co/glosario.shtml en consulta realizada el 30 de agosto de 2011
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el Articulo 35 de la Constitucion Politica de la Republica de Guatemala, que preceptua:
“Es libre el acceso a las fuentes de informacidén y ninguna autoridad podra limitar ese

derecho.”

Para no perder el orden, desarrollaremos en primer término el aspecto de los derechos
de autor de los creadores de obras que aparecen en la red para su distribucién. Es
necesario hacer énfasis en quién posee tales derechos sobre las obras, respecto a lo
que, en concordancia con lo expuesto en capitulos anteriores, afirmamos que
inicialmente, el poseedor de los derechos de autor sobre las obras en formato digital
colocadas en la red para su distribucidn, es el creador de dicha obra; las variantes
serian, primero, cuando hablamos de varios autores, situaciéon en la cual son todos por
igual poseedores de los mismos; luego, el caso de la cesion de ciertos derechos
inherentes a los del autor, como los de edicién, a una tercera persona (natural o

juridica) para beneficio de esta ultima.

Javalois, al respecto, nos recuerda muy puntualmente que sobre las clases de
derechos que posee el autor, podemos hablar basicamente de dos tipos: Derechos
morales del autor y Derechos de autor patrimoniales. A continuacion desarrollaré estos
temas con el fin de recordar su importancia, pues como he mencionado antes, no
podemos hablar de los mismos en la red si previamente no tenemos claridad sobre los
aspectos basicos y necesarios en base a los cuales se origina su distribucién en

internet.
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3.2.1. Derechos morales del autor

Estos derechos, abarcan desde la facultad que tiene el autor para seleccionar los
medios, (es decir, como y cuando) para divulgar su trabajo; su derecho a que se le
reconozca como el autor de su trabajo (derecho de paternidad sobre la obra); y su
derecho a la oposicion por su parte, a que su trabajo sea divulgado sin su autorizacion
0 a que éste sea modificado, mutilado o alterado de alguna forma; estos derechos
varian en la amplitud de su aplicacién, de una legislacion a otra, dependiendo qué tan
dogmatica (como en el caso de Francia) o qué tan mas abierta sea la legislaciéon en la
materia (tal es el caso de Estados Unidos) o una aplicacion mas mesurada pero
siempre abierta a su aceptacion (como en el caso de los paises de la Unién Europea y

Canada).

Respecto a las obras en formato digital que son distribuidas por medio de internet,
Javalois indica que “En la red, los trabajos que circulan sufren constantes
modificaciones, ya sea por el autor de los mismos o por los propios usuarios de la
internet, lo cual dificulta enormemente la aplicacion de este tipo de derechos en la
internet, abriendo las puertas al abuso y al pillaje. Por este motivo, algunos estudiosos
del derecho apoyan una disminucién en la drasticidad en la aplicacién de este tipo de
derechos. De esta forma se busca adecuar el derecho a la realidad. Una vez mas, el
derecho y en forma especifica, la norma juridica, tal como lo sefialé Kelsen, esta

influida por el entorno social.”?

% Javalois, Op. Cit.; Pags. 40-41
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Comparto en gran medida esto ultimo que indica Javalois, pero difiero en el aspecto en
el que hace referencia a autores que apoyan la disminucidén de la drasticidad en la
aplicacion de este tipo de derechos en material subido a la red para su distribucién, y
sin demérito de lo que indica Kelsen sobre la norma juridica, que debe estar influida por
el entorno social, mi razén para diferir en aquél sentido, es que en la medida en que las
tecnologias vayan superandose, la distribucion de obras de todo tipo, y por lo mismo,
de las obras literarias en formato digital, vendra a sustituir casi en su totalidad, otros
medios de distribucion de las mismas, convirtiéndose en la principal fuente de

informacioén y recopilacién de datos.

Esto no es algo que estemos analizando a futuro, sino algo que ya estamos viviendo, la
era digital no esta a la vuelta de la esquina, la estamos viviendo y por lo mismo,
considero total y absolutamente necesario adaptar normas ya existentes y crear otras
mas especificas para la regulacién de la distribucién de datos en la red, concretamente,
y siendo la base de ésta tesis de investigacion, considero necesaria una ley que se
encargue de regular de forma minuciosa lo referente a la distribucion de obras en
formato digital, pues por lo mismo que indica el citado autor, los derechos morales,
efectivamente se ven vulnerados por la mala utilizaciéon que el usuario, generalmente le
da a esta herramienta tan importante que es internet, cuando abusando de su derecho
al acceso a la informacioén, viola de una u otra manera estos derechos morales
inherentes al autor; adaptandose asi lo que indico, al principio de Kelsen de que la

norma juridica y la ley deben estar influenciadas por el entorno social.
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3.2.2. Derechos de autor patrimoniales

Al igual que con el tema de los derechos morales del autor, la clasificacion de los
derechos patrimoniales y la amplitud de su aplicacién, varia de una legislacién a oftra,
sin embargo, de manera general, todas tienden a incluir cuatro tipos: a) el derecho de
reproduccién, b) el derecho de transformacion, c) el derecho de distribucién y, d) el
derecho de comunicacion publica. A continuacién, a manera de recordatorio haremos

una breve descripzion de cada uno de estos derechos:

a. Derecho de reproduccion

Es en virtud de este derecho que el autor autoriza o se niega a la reproduccion tanginle

de su obra.

Respecto a la tangibilidad en internet, Javalois cita en su obra El delito informatico a
Oliver Hance, quien indica que ‘“la caracteristica de tangibilidad en internet, se
producira cuando se obtiene una copia impresa del mismo, se guarda en un medio
magnético, disquete o en el disco duro del ordenador. Pero existe el consenso de que
si se almacena en la memoria rapida aleatoria, (RAM), la cual es transitoria, no se esta

reproduciendo el trabajo.”?’

Sobre el mismo tema y el de la facilidad de reproduccion de la obra, Miguel Angel

Davara menciona atinadamente que “el ambito digital otorga una serie de facilidades

7 Ibid, Pag. 42
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respecto al ambito analdgico, en cuanto a las caracteristicas de las obras, que permiten
la conculcacion de los derechos de explotacién de los contenidos, en especial de los
derechos de reproduccién, distribuciéon, comunicaciéon publica y transformacion,
recogidos en el art. 17 TRLPI. Entre las facilidades que permite la tecnologia digital
para la trasgresién de los derechos patrimoniales del autor, po'demos destacar:

Calidad de copia: La copia de una obra digital tiene la misma calidad —o mayor, incluso,
si la tecnologia utilizada para su copia es mas avanzada—, que la obra original, y ello

practicamente sin coste alguno.

En el ambito analdgico, sin embargo, si pretendemos una copia con una calidad
parecida al original —necesidad de fotocopia, mas encuadernacién de calidad similar al

original—, el coste econémico no compensara frente a su adquisicién legitima.

Facilidad de copia: Las obras en el ambito multimedia se pueden copiar con gran
facilidad, mediante unos simples movimientos del ratén del ordenador, y en pocos

minutos.
Sin embargo, en el ambito analogico la copia de una obra supone un esfuerzo

importante, tanto en el aspecto fisico como econdémico. Esta facilidad de copia incide

de manera directa en la infraccion del derecho de reproduccién que ostenta el autor (Se
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comunicacion y la obtencion de copias de toda o parte de ella. Art. 18 TRLPI).

b. Derecho de transformacion

Este derecho, regulado también en la Ley de Derecho de Autor y Derechos Conexos,
se refiere al derecho que tiene el autor para autorizar o negar la autorizacion de las
traducciones, modificaciones, etc., que puedan hacerse sobre la obra de su creacion.
Segun Javalois, y yo coincido con él, es en virtud de este derecho, que “de bajar
informacién un usuario y modificarla, incurrira en violacién a los derechos de autor en
dos sentidos; el primero, afecta el derecho de reproduccion vy, el segundo, a la potestad

que tiene el autor a oponerse a la modificacion de su trabajo.”?®

Una vez mas, Miguel Angel Davara analiza este elemento de transformacién o
modificacién, no solo como derecho inherente al autor sino como una caracteristica
esencial de las obras literarias en formato digital: “Facilidad de modificacion: La
modificacién de las obras digitales se puede realizar de manera muy sencilla, e incluso

consiguiendo un resultado practicamente indetectable.

Por motivos similares a los de [a mayor dificultad de copia y transmisién, en el ambito

analdgico resulta mas complicada la modificacion de una obra, al menos de manera

2 Davara F ., Miguel; Boletin 28 Foro de Reflexién: Proteccion de las obras literarias y cientificas en el Ambito
digital. Universidad Pontificia de Comillas; pp. 1, descargado de http://www.cedro.org/Files/Boletin28 FORO.pdf en
consulta realizada el 18 de agosto de 2011

% Javalois, Op. Cit.; Pag. 42
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indetectable. Esta facilidad de modificacion permite la vulneracion del derecho de
transformacion (La transformacion de una obra comprende su traduccion, adaptacion y
cualquier otra modificaciéon en su forma de la que se derive una obra diferente. Art. 21.1

TRLPI).”°

C. Derecho de distribucion

Este derecho le otorga al autor la facultad de decidir como y cuando transmitira las
obras de su creacion a los usuarios, brindandole asimismo una funciéon fiscalizadora
sobre esta facultad. En el caso de la distribucién de su obra en formato digital en
internet, este derecho le otorga la facultad de decidir si la distribucién de la misma la
hara de forma gratuita para el usuario, o si por el contrario, decide obtener una
remuneracion econdémica por dicha distribuciéon (por medio de la compra de la obra o

recibiendo remuneracion econdémica por cada descarga realizada).

En el mismo sentido Miguel Angel Davara hace referencia a la facilidad de transmision
(distribuciéon) de las obras en formato digital no sélo como un derecho del autor sino
como una caracteristica de aquéllas: “Facilidad de transmisién: La transmisién de las
obras a través de las redes de telecomunicaciones resulta sumamente sencilla,

consiguiéndose, ademas, que llegue a un nimero muy elevado de personas.

En el ambito analégico, la transmisién de las obras reviste una dificultad mayor, puesto

que es necesario realizar una edicién de la obra y distribuirla a través de los medios de

30 Davara, Op. Cit.; Pag. 2
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~transporte existentes. Esta facilidad de transmision posibilita la - conculcacion del
derecho del autor a la distribucion de su obra (Se entiende por distribucion la puesta a
disposicién del publico del original o copias de la obra mediante su venta, alquiler,

préstamo o de cualquier otra forma. Art. 19.1 TRLPI).”*"

d. Derecho de comunicacién publica

Oliver Hance citado por Javalois, indica que “Por virtud de su derecho de comunicacién
publica, el autor controla la comunicacién directa, o la comunicacién en ausencia de

cualquier medio tangible, de su trabajo al publico”.%2

Es necesario hacer notar que el derecho de comunicacién publica y el derecho de
distribucién tienen caracteristicas y esencia muy parecidas, por lo que algunos autores
consideran innecesario hacer distincidn entre ambas respecto a las comunicaciones
informaticas o transmisién de datos en la red; otros autores, por el contrario, consideran
necesario hacer la distinciéon entre ambas ya que segln su criterio, una cosa es la
distribucién de informacién y de obras, y otra la comunicacién publica de las mismas,
como un derecho inherente al autor, aunque siempre relacionado con el derecho de
distribucién. Coincido con estos autores en que no se trata de lo mismo y que deben

siempre reconocerse ambos derechos para su adecuada proteccion.

*! Ibid
% Javalois, Op. Cit.; Pag. 42
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Ya analizado el tema de los derechos de autor, incursionamos en el tema de los
derechos de los usuarios. Como menciohé al inicio de este capitulo, los derechos de
los usuarios, son auténticos y también deben hacerse valer como una limitante a los
derechos de autor, para evitar incurrir en un posible abuso de éste en el ejercicio de los
derechos que como autor, le corresponden sobre su obra; legislando de manera
equitativa y delimitando minuciosamente los derechos de ambos, es que se lograra un
equilibrio en los usos pertinentes a internet, distribucién de datos y distribuciéon de
obras en formato digital. En este parrafo observamos las dos facetas del usuario, del
publico que recibe informacién, que adquiere obras de los creadores y las utiliza en
virtud de esta adquisicién o acceso a ellas, a continuacién desarrollaré brevemente

pero de forma clara y concisa el tema de los derechos del usuario en la red.
3.2.3. Derechos del usuario en la red

Todos, en determinado momento, nos convertimos en usuarios, ya que constantemente
accedemos al uso de herramientas como internet para la bisqueda de informacién, de
servicios, para descargar obras ya sea de caracter cientifico, culturales o meramente
de ocio y entretencion. Bajo esta circunstancia, sabemos que debemos ser cuidadosos
con la utilizacién que le damos a la informacién, datos, documentos, obras, etc. que
encontramos en la red, asi como con las péginas que visitamos ya que al usar internet,
es muy facil incurrir en violaciones a algunos de los derechos de autor, ya sea
haciéndolo con dolo o incluso sin saber que lo que se hace genera violacion a estos

derechos.
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Sin embargo, a pesar del peligro que se corre respecto a la facilidad de incurrir en
delito o violaciones a los derechos de autor en la red, también el usuario ostenta ciertos
derechos sobre el uso de las obras a las que accede por medio de la misma. Respecto
a este punto, Javalois hace énfasis en un punto sumamente importante para determinar
si existe violacién o no a los derechos de autor, indica que “Para analizar el fin legal del
uso, se toman en cuenta cuatro aspectos: el fin y caracter del uso, la naturaleza del
trabajo, la calidad y sustancia de la parte empleada, relacionada al trabajo como un
todo vy, el impacto del trabajo en un mercado potencial. Por lo que si se entiende el
concepto, un estudiante universitario puede disponer para fines didacticos, de un
trabajo de internet, mientras que una entidad comercial puede quedar excluida de dicho
uso por los fines que persigue, es decir, el lucro.”® Se entiende entonces que bajo ese
aspecto, la facilidad de reproducir obras o extractos de obras con fines exclusivamente
pedagoégicos, se extiende a las bibliotecas, universidades, centros educativos vy
entidades culturales y en ese sentido, puede hasta cierto punto considerarse internet
en principio, como un medio mas de difusidbn educativa y cultural, sin embargo, no
podemos olvidar que en todo caso si es necesario regular legalmente su uso para
proteger tanto al usuario como al autor, de los malos usos que se le puedan dar a esta
herramienta con animos de lucro utilizando obras de autoria ajena sin la autorizacion

respectiva.

Otro derecho que tiene el usuario, sin incurrir en violaciones a los derechos de autor es

la de copiar citas breves de las obras que encuentra en internet siempre y cuando,

* Ibid, Pag. 44
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indique quién es el autor, de qué obra se trata y no se la atribuya a si mismo o a un

tercero.

Por ultimo, indica Javalois que “En lo que se refiere al uso de las paginas Web,
practicamente se han de adoptar las mismas medidas antes enunciadas, pues de lo

contrario se puede incurrir en la violacién de determinados derechos de autor.”*

Para finalizar, como mecanismo de proteccién tanto a los derechos de autor como a los
derechos de los usuarios, podemos recurrir a la contratacién entre ambas partes, ya
que por medio de la misma, se marcan los limites a los derechos que el primero tenga
sobre su obra, y asi, teniéndolos claros, el segundo tendra un marco de referencia
sobre lo que puede hacer o no respecto a la obra para no incurrir en violaciones a los
derechos de aquel, en el ejercicio de su legitimo derecho de acceso a la informacién en

Su caracter de usuario.

3.3. Oftras formas de distribucion de las obras en formato digital: libros

electrénicos y audiolibros

Como ya he afirmado a lo largo de esta investigacion, la era digital no es un asunto del
futuro, sino un presente real, vigente que vivimos dia a dia. La distribucién de obras en
formato digital, como consecuencia de los avances tecnolégicos, no se circunscribe a
internet. La lucha de las compafias especializadas en tecnologia de

telecomunicaciones y de procesadores digitales de datos, promueve la creacién de sus

* Ibid, Pag. 48
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inventores, logrando cada cierto tiempo el surgimiento de elementos, mejorados
peribdicamente como en el caso de los teléfonos inteligentes (smart phones) como el
BlackBerry que es el mas utilizado de todos, sus equivalentes de otras compaiiias
como los de Nokia que utilizan una plataforma diferente a la de aquel pero igualmente
efectiva, o el que provocé la lucha de este tipo de teléfonos, el famoso Iphone, que
surge a partir de la plataforma de su pariente cercano, el Ipod Touch, las tabletas como
el Ipad, estos tres ultimos, de la grande de las tecnologias digitales de comunicacion
Apple y su competencia como la tableta de la compafia Samsung. Todos estos
avances en tecnologia de las telecomunicaciones nos han llevado a cambiar
vertiginosamente nuestros habitos de lectura dando origen, en principio, a las obras
literarias en formato digital y como evoluciéon de las mismas, dos derivaciones: los libros

electronicos y los audiolibros.

En ese sentido indica Gloria Cajavilca del Observatorio Iberoamericano del Derecho de
Autor que “La era del libro digital forma parte del presente no del futuro, por lo que la
comercializacion de contenidos en este formato ha crecido, generando distintas
modalidades en la explotacion de obras literarias a través del entorno digital. Buen
ejemplo de esto es la comercializacién en linea, que incluye las entregas virtuales de
obras directamente a los ordenadores de los usuarios y el sistema que entrega al
comprador una clave de encriptaciébn personal que permiten que el usuario las

descargue a su computador, entre otros.”®

% Cajavilca, Gloria; Libros electronicos vs. dispositivos de lectura; Observatorio Iberoamericano del Derecho de
Autor: http://www.odai.org/articulos/1077-libros-electronicos-vs-dispositivos-de-lectura en consulta realizada el 22
de agosto de 2011
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digital, es la creacion de dispositivos de lectura asi como la asociacion de los editores y

distribuidores de obras en este formato, con desarroliadores de tabletas y otros
sistemas propios para la lectura de las mismas que presentan funciones adiciqnales
como formatos para transmisién de noticias de las versiones digitales de periédicos,
hechas especificamente para esos desarrolladores. Nuevamente cito a Cajavilca quien
indica que “En Europa y en Estados Unidos, la comercializacién de los contenidos
digitales y los dispositivos de lectura se ha desarrollado rapidamente en los Ultimos
afos, en virtud de que practicamente cada dispositivo de lectura de libros electrénicos
se ha asociado o ha desarrollado su propio sistema de comercializacién, como son los
casos del Kindle para Amazon, el iPad para Apple y el e-reader para Sony. Asi mismo,
otros distribuidores de e-books a gran escala se estan originando, como por ejemplo el
portal Libranda; la plataforma de distribucién de libros digitales que concentraba en su
lanzamiento en el 2010, a diez de las mas grandes editoriales en espafiol: Grupo
Planeta, Random House Mondadori, Grupo Santillana, Grupo Wolters Kiuwer, Grupo
SM, Grup 62, Roca Editorial, Anagrama, Maeva y Siruela, asi como nueve

distribuidoras de libros tradicionales con baja oferta para América Latina.

Por su parte el mercado de los tablets también se ha desarrollado, el iPad y el iPad2 de
Apple estan mostrando el camino que otros grandes en dispositivos méviles como
BlackBerry, Samsung o Dell vienen siguiendo, al mismo tiempo que empresas como
MoviStar, que solo comercializaban equipos, preparan ahora sus propias plataformas

de contenidos digitales incluyendo e-books.
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Los tablets también permiten disfrutar de todo tipo de contenidos, desde noticias a
televisién por internet, por lo que su masificaciéon esta creciendo con fuerza, incluso en

Latinoamérica, lo que permitira que los usuarios aumenten su uso durante 2011 36

En el mismo sentido, Miguel Angel Davara Fernandez de Marcos sefiala que “El ambito
de internet, debido a sus caracteristicas, y a su gran expansion, se ha convertido en un
nuevo medio de expresién, y —por las facilidades que otorga la manipulacion de los
contenidos en formato digital- en el soporte de una gran cantidad de contenidos, entre
ellos, muchos protegidos por los derechos de propiedad intelectual. Las nuevas
tecnologias también han producido un cambio en los objetos de consumo cultural, y el
surgimiento de nuevas modalidades de expresién de una misma obra, dando lugar,

entre otros, al comtnmente conocido como libro electrénico.”’

Para dar por finalizado el desarrollo del presente tema, debo decir que a mi parecer, la
existencia de obras literarias en formato digital, no sustituira del todo la forma
tradicional de edicion de obras en papel, aunque si la disminuira casi por completo ya
que entre las ventajas estan, ser, el medio digital, mas barato y accesible de manera
rapida para el usuario y presta también al editor mayor facilidad para su distribucién;
ocurriendo casi lo mismo con los audiolibros, aunque estos no han adquirido la misma
fama alcanzada por las obras literarias en formato digital y sus sistemas especificos

para la lectura, como las tabletas; una muestra de ello, son las estadisticas que

* Ibid
3 Davara, Op. Cit,; Pag. 1
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:
]
presenta el Centro Regional para el Fomento del Libro en Ameérica Latina y El Caribe —

CERLALC - en la novena edicion de su “Boletin de Percepcion Sobre el Clima

Empresarial Editorial” citado siempre por Cajalvica:

“a) El 25% de las empresas estan publicando en formato digital.

b) El formato mas usual en esta modalidad es el PDF, utilizado por 68% de las

editoriales.

c) El formato e-pub fue utilizado por 18% de las empresas con resultados favorables
para las mismas y, en total, la proteccion con DRM se aplica a 26% de estos

titulos.”*®

Siendo estas estadisticas, actuales para 2011, demostrando que con el poco tiempo
que lleva practicandose esta nueva forma de distribucién de obras en formato digital, la
misma ya se utiliza en una proporcién aceptable y que con seguridad ira en aumento
por las razones anteriormente indicadas. Para ahondar mas en el tema, una pagina que
sugiero y que considero casi como consulta obligatoria, es la del CERLALC, cuya

direccion es www.cerlalc.org.

% Cajavilca, Op. Cit.
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3.4. Mecanismos de proteccion para los derechos de autor de las obras

literarias en formato digital: Medidas techolégicas de proteccion

Ya explicamos como es que en la actualidad, lo comun es encontrar en formato digital,
obras literarias que anteriormente solo existian bajo formato analogo, es decir, en
papel, en un medio tangible. Hemos explicado también que esa facilidad para acceder
a obras literarias en formato digital, ya sea porque fueron subidos a la internet como
archivos para ser descargados, o colocados directamente en un blog para su lectura o
colocados para su descarga gratuita o para su comercializacion en webs que se
dedican a esa funcién, tiene como elemento contrapuesto, negativo, el hecho de que
permite una mayor facilidad para violar los derechos de autor de los creadores de las

obras en formato digital.

Para contrarrestar este problema, han sido creadas las denominadas “medidas
tecnologicas de proteccion” o -MTP — que brindan a los autores y a los titulares de los

derechos de autor, recursos para combatir las violaciones a estos derechos.

Las MTP son dispositivos o sistemas que se instalan en las obras en formato digital con
el fin de restringir ya sea el acceso, el uso inadecuado, la edicién o la reproducciéon no

autorizada de las obras.

Entre las definiciones mas acertadas sobre lo que son las MTP, encontramos la de

Alain Strowel y Séverine Dussolier, citados por Sergio Velazquez Vértiz, para quienes
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dichas medidas se refieren a aquellos “dispositivos tecnolégicos que impiden que se
lleve a cabo cualquier acto o uso sujeto a los derechos exclusivos de los
derechohabientes, como la impresion, la comunicaciéon al publico, la copia digital, la

alteracion de la obra, etcétera.”®

También Garrote Fernandez-Diez, citado por el mismo autor, define a las MTP como
“Toda técnica, dispositivo 0 componente que, en su funcionamiento normal, esté
destinado a prevenir o impedir la violacion de los derechos de autor o los derechos
afines, el acceso a una obra o el uso de la misma, sin autorizacién de los

derechohabientes o de la ley.”?

Y por su parte, el Decreto Numero 33-98 del Congreso de la Repdblica, Ley de
Derechos de Autor y Derechos Conexos las define en el 11vo. parrafo del Articulo 4to.
asi: “Medida tecnolégica efectiva: Tecnologia, dispositivo 0 componente que en el
giro normal de su funcionamiento, controla el acceso a obras protegidas,
interpretaciones o ejecuciones y fonogramas protegidos o cualquier otro material
protegido; o proteja un derecho de autor o un derecho relacionado con el derecho de

autor.”

Entre los tipos de MTP que existen, podemos enumerar las marcas de agua, los

dispositivos externos (hardware) y los sistemas de anticopiado y encriptacién, entre

** Velazquez Vértiz, Sergio: Las obras en formato digital y las medidas tecnolégicas de proteccién; Pag. 167;
obra descargada de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www.bibliojuridica.org/libros/6/2634/11.pdf y http://www.juridicas.unam.mx/ en consulta realizada el 18 de
agosto de 2011

“*1bid
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otros, todos con el fin de proteger los derech_os de autor de los cre_adores o de los
derechohabientes de las obras en formato digital; sin embargo, a pesar de los
esfuerzos realizados por los desarrolladores de estos sistemas, cabe hacer referencia a
qgue ninguna medida tecnologica de proteccion es, a la fecha, absolutamente segura ni
garantiza al cien por cien la proteccién de los derechos de autor sobre las obras en
formato digital, por la razén de que asi como la tecnologia avanza a gran velocidad
para el beneficio tanto de los autores como de los usuarios en general, paralelo a este
avance, surgen nuevas tecnologias destinadas a evadir los mecanismos de seguridad y

proteccion que son desarrollados en beneficio del autor o derechohabiente.

Entre los sistemas de anticopiado, para poner un ejemplo concreto sobre la materia,
existe uno gratuito y de gran utilidad que generalmente no se aplica por
desconocimiento de su existencia y es que como he dicho antes, los avances
tecnoldgicos han avanzado mas rapido de lo que nosotros nos hemos actualizado tanto
en legislacién, como en doctrina y técnicas de aplicacion y uso de las mismas; de
conocerlo, cualquier autor de obras en formato digital (no solo literarias) tendria la
opcién de aplicar por si mismo el mecanismo en las paginas web y blogs de su
pertenencia, garantizando una casi total proteccién a los derechos que como autor le
pertenecen. Sobre este mecanismo, Oscar Estrada, escritor y cantautor guatemalteco
que si lo utiliza explica que la aplicacién de los mismos versa sobre “el manejo del
disefio basico desde la raiz de los sitios en internet a través de los lenguajes HTML o
Hypertext Markup Language y JavaScript. Debido a que todas las paginas en internet

funcionan en base a estos y otros principales lenguajes, es necesario hacer ciertas
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modificaciones desde ahi para el bloqueo de aigunas funciones como poder arrastrar
elementos del sitio, seleccionar textos con el cursor y la funcién del clic derecho del

mouse para poder copiar desde textos, imagenes o demas.”’

En cuanto al funcionamiento y aplicacion de este mecanismo tecnolégico de proteccion,
Estrada indica que “Funciona de una manera muy simple, bloqueando el arrastrado de
texto o imagenes, la seleccidn de texto y el clic derecho en cualquier parte del sitio,
para que cuando cualquier usuario esté visitando el blog o el sitio del libro pueda
navegar tranquilamente por el mismo, leer cualquier cosa, ver imagenes o cualquier
elemento del disefio inclusive, pero si en algin momento se dispone a querer copiar
cualquier cosa desde el sitio para después pegarla en un documento de su
computadora o en otro sitio de internet la configuracion no le permita hacerlo,
protegiendo asi la obra literaria contra la reprografia y el tratamiento informatico ilicito.

Se aplica Ginicamente modificando el codigo o lenguajes mencionados anteriormente.”?

Asimismo, indica el escritor citado que para poder aplicar el mecanismo, se necesita
cierto nivel de conocimiento en el manejo de tecnologias de internet, al respecto indica
que “Se necesita cierto conocimiento o estar familiarizado al menos con el uso de
HTML y JavaScript, por lo que se podria decir que cualquiera esta en la capacidad de
aplicarlo, media vez (sic) conozca los parametros reales de disefio de paginas web. En
el caso de los blogs u otros sitios en internet lo usual es seleccionar una plantilla

predeterminada que ya tiene todos los elementos y uno sélo los va ordenando a su

I Estrada, Oscar. Sobre mecanismos tecnolégicos de proteccion. Entrevista al escritor y cantautor
guatemalteco en fecha 30 de Agosto de 2011.
* Ibid
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gusto, agregandole el texto que se quiere publicar, etc. Pero esa plantilla fue creada en
un principio bajo el lenguaje real de disefio de paginas web y el explorador que usamos
se encarga de traducir ese lenguaje a un disefio totalmente visual de colores,
imagenes, titulos, texto, vinculos y demas. Es como construir una casa con paredes
prefabricadas: teniendo ya los bloques listos simplemente se organizan al gusto, se
ponen puertas y ventanas, se afiaden cuadros, colores vy listo; eso es lo que hacemos
con un blog. El lenguaje HTML y JavaScript son como los elementos basicos utilizados

para crear las paredes prefabricadas: cemento, arena, hierro, agua, etc.”

Este mecanismo tecnologico de proteccion funciona en todos los navegadores, sin
embargo, al parecer la ultima version del navegador Mozilla Firefox ha dado algunos
inconvenientes en su aplicacion, asi lo explica Estrada al ser cuestionado al respecto:
“Solamente han habido inconvenientes en la ultima version del navegador Mozilla
Firefox, para el bloqueo de la seleccion de texto con el cursor. Ese navegador ignora la
modificacion en el cddigo que bloquea esa funcién; se espera encontrarle una solucion
lo mas pronto posible. Sin embargo el bloqueo del clic derecho funciona en todos los
navegadores, por eso aungue en algunos casos quiza se pueda seleccionar un texto,

no podra copiarse.

No se descarta la posibilidad de que aun con todo esto puedan haber personas con alto

dominio y experiencia en informatica que sean capaces de violar los bloqueos, mientras

* Ibid
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que un usuario standard o intermedio de internet nunca tendra el acceso necesario

para la violacién a los derechos de autor de las obras subidas en formato digital.”**

Por ultimo, indica el escritor citado que este mecanismo tiene un agregado a su
aplicacioén que es la opcién de indicar que la obra esta protegida por derechos de autor,
al hacer clic derecho sobre el texto, al respecto dice que: “Podria decirse que es un
agregado a una de las dos modificaciones en total que se hacen al disefio raiz del sitio.
Lo voy a poner de esta forma: La primera modificacién se hace en la seccién del
"cuerpo” del disefio de la pagina web. Es la mas facil de las dos modificaciones, puesto
qgue tan sélo una linea en HTML es la que se modifica, y es la que permite el bloqueo
de seleccién de texto y arrastrado de elementos de la pagina hacia cualquier lugar. La
segunda modificacién se hace en la "cabeza" o lineamiento general del disefio de la
pagina web. Esta es la mas extensa modificacién en lenguaje JavaScript dentro del
mismo cédigo HTML, y es la que permite el bloqueo del clic derecho del mouse. Al
qguedar esa funcién bloqueada el usuario no podra usar el menu correspondiente al clic
derecho, y como un agregado se le ordena al comportamiento de la pagina web desde
el lenguaje JavaScript que muestre un mensaje personalizado que le haga saber al
usuario que dicha funcién esta bloqueada por proteccion. En mi caso, los derechos

reservados como autor de esa propiedad intelectual.”*®

En virtud de lo expuesto anteriormente, encuentro, de nuevo una base para confirmar

que la mejor medida de proteccion de los derechos de autor sobre las obras literarias

“ Ibid
+ Ibid
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en formato digital, es la creacion de una normativa adecuada, especifica e integral a
esa area, que sirva como marco legal de referencia incluso, para la aplicaciéon de las
MTP vy la aplicacién de penas no solo a quien viole los derechos de autor sobre una
obra literaria en formato digital sino también quien viole cualquiera de las medidas

tecnologicas de proteccidn aplicadas y permitidas por la misma legislacion.
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CAPIiTULO IV

4. Doctrina y Legislacion comparada

Sobre doctrina y legislacién comparada hay muchisima informacién que se podria
agregar, algunos son ejemplo de como puede funcionar una ley cuando se aplica de
manera adecuada proveyendo garantias tanto al usuario, como a quien ostenta los

derechos de propiedad intelectual.

Sin embargo, pese a las multiples manifestaciones en contra, la tendencia que esta
prevaleciendo a nivel internacional es aquella que tiende a criminalizar al usuario de
internet que en su actividad diaria al usar la red, suele compartir, descargar y subir
datos, obras, e informacion en formato digital para su uso libre, siendo esta actividad
realizada generalmente sin autorizacién de los autores o de quien posee los derechos

de propiedad intelectual.

Vale mencionar una vez mas, que en su mayoria, los usuarios de internet actiuan de
buena fe al compartir informacién en la red, aunque la violaciéon de la propiedad
intelectual es probablemente por falta de conocimiento en la materia, por lo que el
enfoque que se debe tener, tanto al legislar como al educar a la poblacién es en
informar sobre estos temas y regular los usos y costumbres en internet y las
consecuencias que conlleva cometer actos ilicitos violatorios de la propiedad

intelectual.
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Actualmente se conocen dos casos de leyes polémicas, a mi criterio, ambas demasiado
duras, para combatir la pirateria en internet. el Proyecto Stop Online Piracy Act —
SOPA- por sus siglas en inglés, en Estados Unidos de América, y la conocida como
Ley Sinde en Espafa, a continuacién desarrollaré brevemente el tema de ambas leyes,
pues considero pertinente tomar como ejemplo su desarrollo, para evitar cometer los
mismos errores en Guatemala, en el momento de legislar sobre la materia que nos

compete.

4.1. Estados Unidos de América: Stop Online Piracy Act —-SOPA-

El 24 de enero de 2012 fue aprobado en Estados Unidos de Ameérica, el proyecto
denominado “Stop Online Piracy Act” —SOPA~ (por sus siglas en inglés); segun
articulo de investigacion de la agencia de noticias EFE, publicado en con autorizacion
de dicha agencia, en el periddico digital guatemalteco Plaza Publica en fecha 11 de
enero de 2012, en virtud de este proyecto, al convertirse en ley, se le “permitiria al
Departamento de Justicia estadounidense investigar, perseguir y desconectar a
cualquier particular o empresa que pudiese ser acusada de subir material con derechos

de autor dentro y fuera del pais™®.

Esto implica, a todas luces, violaciones de derechos humanos universales como el de
libre acceso a la informacién y el derecho a la libertad de expresion; en virtud de ello,

los directivos de algunas de las grandes empresas de internet decidieron reunirse para

* www.plazapublica.com.gt/content/gigantes -de-la-red-se-levantan-contra-ley-sopa en consulta realizada el

11 de enero de 2012.
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hacer frente a dicho proyecto, producto de esa reunion surgi6 la plataforma
Netcoalition.com por medio de la cual, Google, Yahoo!, Facebook, Foursquare, Twitter,
Wikipedia, Amazon, Mozilla, AOL, eBay, PayPal, IAC, LinkedIn, OpenDNS y Zinga, con
apoyo de otras empresas menos fuertes, se unen para conseguir un fin coman, que es

el de intentar frenar dicha iniciativa legislativa.

Entre algunas medidas que tomaron, varias de estas empresas, como Wikipedia, el dia
24 de enero cerraron sus plataformas dejando uUnicamente una pantalla negra a
manera de demostrar luto y lo que podria significar el derecho de la libertad de

distribucién de informacién por medio de internet.

Segun la agencia de noticias EFE, los miembros de Netcoalition.com rechazan la
propuesta de ley SOPA sin embargo, apoyan otro proyecto parecido conocido como

“‘Online Protection and Enforcement of Digital Trade Act (OPEN), promovido por el

"4’ pues de acuerdo a

republicano Darrel Issa y el senador demébcrata Ron Wyden
declaraciones hechas por los miembros de Netcoalition.com en una carta abierta
dirigida a los dos senadores indican que les escribian “para expresar nuestro apoyo a
la legislacion que estan desarrollando para hacer frente a la violacién de derechos de
autor y a la falsificacién, publicada la semana pasada en www.keepthewebopen.com

como Ley OPEN [...] pues este enfoque va contra los sitios extranjeros deshonestos

sin causar dafios colaterales a los legitimos y es respetuosa con la ley de empresas de

7 Ibid
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internet en EEUU, estableciendo buenas medidas de defensa comerci_al internacional

contra este problema™®

Bajo estas declaraciones en su carta abierta, los miembros de Netcoalition.com dejan
claro que ellos no estan en contra de una legislacion para la proteccién de la propiedad
intelectual, sino por el contrario son partidarios de la misma, siempre y cuando la
misma sea coherente y no tienda a la violaciéon de derechos humanos universales de
los usuarios para favorecer a una sola parte, poseedora de los derechos de autor,
asimismo al mencionar que el proyecto apoyan al proyecto de ley OPEN, indican estar
de acuerdo con la persecucion penal de duefios y administradores de sitios web que
abiertamente o de forma encubierta, violan derechos de propiedad intelectual y
cometen otros delitos informaticos, tanto dentro de los Estados Unidos de Ameérica,

como fuera de ese pais.

Por la aplicacién de la ley SOPA, indica EFE “se obligaria a los motores de busqueda,
proveedores de dominios y empresas de publicidad estadounidenses a bloquear los
servicios de cualquier pagina web que esté bajo investigacion del Departamento de
Justicia estadounidense por haber publicado material bajo derechos de autor y se
encuentre en cualquier lugar. [...] Estos proveedores, cuya mayoria se ubican en
Estados Unidos, tendrian que cumplir con las peticiones del Departamento de Justicia

para evitar ser ellos mismos los afectados por la regulacion”™®.

8 Ibhid
* Ihid
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Segln un comunicado del congresista republicano por Texas Lamar Smith, principal
impulsor del proyecto de ley, “las censuras hacia el texto estan basadas en hipétesis
alejadas de la realidad™®, sin embargo, fue en base a esta ley, que la web
MegaUpload.com fue clausurada y tres de los cinco creadores se encuentran en prision
y los otros dos tienen orden de captura internacional vigente, ya que el Departamento
de Justicia de Estados Unidos consideré6 que violaban derechos de propiedad
intelectual por medio de la pagina al permitir que cualquier usuario subiera, utilizara en
linea y descargara cualquier tipo de informacion y/o documentos, con o sin autorizacién
de quien tuviera los derechos de propiedad intelectual sobre lo que se compartia en

esa pagina.

Por su parte, el ex subsecretario del Departamento de Seguridad nacional Stewart
Baker, poya los argumentos de Netcoalition.com y de acuerdo a lo que indica EFE,
asegura que la Ley SOPA “hara un gran dano a la seguridad en internet, sobre todo por
poner obstaculos en el camino de DNSSEC, un protocolo disenado para limitar cierto

tipos de delitos en internet™".

En ese mismo sentido se pronuncian fuertemente en contra, y con criterios bien
fundamentados, los fundadores de los grandes sitios de internet en una carta que
enviaron al Congreso en la que indican que, el proyecto SOPA “va a crear un ambiente

de miedo e incertidumbre tremendo para la innovacion tecnoldgica, y perjudica

0 Ibid
> Ibid
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gravemente la credibilidad de Estados Unidos en su papel como administrador de la

infraestructura de claves de internet™?,

Es mi criterio personal, que esta ley, ademas de violar la soberania de otros paises en
virtud de que por medio de ella, los Estados Unidos de América se permite perseguir
penaimente a los duefios de sitios web que se encuentran fuera de su territorio,
también viola absolutamente derechos humanos universales como el de libertad de
expresion y de libre acceso a la informaciéon, ademas de extralimitarse en la
persecucién penal, pues en razon de la misma, se han permitido ya la captura de
extranjeros que se encontraban fuera del territorio de los Estados Unidos por acciones
tipificadas como delito Unicamente en ese pais, el ejemplo es el caso de los miembros

de la web MegaUpload.com mencionado anteriormente.

4.2. Espaia: Ley Sinde

Haciendo un analisis de los origenes y evolucién histérica nacional (espafiola) e
internacional de la proteccion administrativa de las creaciones intelectuales, Carmen
Fernandez Rodriguez indica que “El reconocimiento legal de la Propiedad Intelectual
como derecho distinto y perfectamente separado del objeto fisico al que la creacion se
incorpora tardé algun tiempo en contemplarse en las leyes con el objeto de otorgarle
una proteccién de caracter especifico”53, continia el texto, citando a Franceschelli,

quien indica que “En la Antigledad clasica los valores econdmicos de la obra no

52 s
Ibid
%3 Fernandez R. Carmen. Propiedad industrial, propiedad intelectual y derecho administrativo; Pag. 44
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~estaban incorporados aun a la pauta que la obra creada suponia ya que se
incorporaban Unicamente al ejemplar fisico o material de la obra. Los motivos de que
esto fuera asi residian basicamente en el hecho de que se cafecia de medios de
reproduccion y el verdadero beneficio al que se aspiraba era la fama que la obra
implicaba para su autor. No obstante el derecho moral del autor ya aparecia reconocido
en esta época en la medida en que se consideraba que la obra le pertenecia, siendo

ilicita la usurpacién de su paternidad, la publicacién contra su consentimiento o el

plagio™*.

Lo expuesto anteriormente nos indica la importancia que ha tenido desde sus origenes
la proteccion de los Derechos de Propiedad Intelectual, desde que se tiene cierta
nocion sobre la materia, en este sentido, es necesario recordar que a medida en que
estos han ido evolucionando en la historia, ha sido necesario también implementar
nuevas medidas legales de proteccion asi como modificar las sanciones aplicables a la
violaciéon de tales derechos, como las penales respectivas por la comision del delito de

plagio, por mencionar alguna.

Asimismo, menciona la autora citada, que “Desde la perspectiva econdmica, se
establece el principio de gratuidad y de libertad para la utilizacién comun de las obras
en dominio publico ya que sélo se recoge el limite del respeto a la autoria e integridad

de las mismas [...] Lo que verdaderamente cae pues en el dominio publico es el

5 Ibid
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derecho de la explotacién de la obra aunque el derecho moral de esta especial

titularidad permanece en el autor."®

Sin embargo, es necesario recordar que, en el caso del uso de internet, aunque exista
una infinidad de datos, documentos e informacién circulando y al alcance de cualquier
usuario, estos no son en su totalidad del dominio publico, en virtud de los Derechos de
Propiedad Intelectual; por mencionar un ejemplo, en el caso de que un usuario suba un
texto en la red para su lectura, no implica que éste deje de pertenecerle y pueda
distribuirse sin su autorizacion, o en el caso de que dicho texto haya sido colocado con
fines lucrativos para el autor, es decir, para que los usuarios lo adquieran a cambio de
una remuneracion econdmica, si por algun medio otfra persona lo distribuye de manera
gratuita y sin autorizacién, entonces nos encontramos ante un auténtico caso de
violacion a los derechos de autor, lo mismo ocurre respecto a las descargas de los
documentos, archivos, musica, textos y obras literarias en formato digital que va

intimamente ligada a la actividad de subir los mismos a internet.

Este tipo de distribuciéon no autorizada en la red, es una practica que se volvié comun
desde los origenes de internet, y es en virtud de esto que surge la denominada Ley
Sinde o Ley Antidescargas como un intento de frenar dichas actividades que en
determinadas circunstancias podrian considerarse ilegales, sin embargo, la misma,
contiene normas que lejos de mejorar las relaciones entre autores y usuarios,

criminalizan a éstos ultimos por practicas que podrian ser aceptadas como validas en el

> Ibid, Pags. 167y 168
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uso de internet para la distribucién de datos, informaciéon y documentos, como veremos

a continuacion.

La disposicion final segunda de la Ley de Economia Sostenible, modificacién de la Ley
34/2002 de 11 de julio, de Servicios de la Sociedad de la Informacién, el Real Decreto
legislativo 1/1996 de 12 de abril, por el que se aprueba texto refundido de la Ley de
Propiedad Intelectual y la Ley 29/1998 de 13 de julio, reguladora de la Jurisdiccion
Contencioso-Administrativa para la proteccién de la propiedad intelectual en el ambito
de la sociedad de la informacién y de comercio electrénico, popularmente conocida
como Ley Sinde —por haber sido promovida por la directora de cine, guionista y ex
ministra de cultura de Esparfa, Angeles Gonzalez-Sinde Reig— es la seccion final
segunda de la Ley de Economia Sostenible, por medio de la cual se dedica un espacio
de la misma a la regulacién legal de las descargas electrénicas por medio de la web

dentro del marco de la proteccién de la propiedad intelectual en internet.

La modificacién final segunda, aprobada el 15 de febrero de 2011 por el Congreso y
que entré en vigencia el 6 de marzo del mismo afio, contiene ocho disposiciones que

giran alrededor de tres aspectos importantes:

1. La creacién de la comisién de propiedad intelectual, dentro del Ministerio de Cultura,
como érgano colegiado de ambito nacional, que para sus funciones actuara por medio
de dos secciones, siendo la seccién primera la ejerciendo funciones de mediacion y

arbitraje, y la seccién segunda, dentro de las funciones del Ministerio de Cultura,
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velando por la salvaguarda de los derechos de propiedad intelectual frente a su
vulneracion por los responsables de servicios de la sociedad de informacién, segun lo
previsto en la Ley de Servicios de la Sociedad de la Informacion y de Comercio

Electrénico.

2. Establece el procedimiento administrativo y judicial para los casos de violacién de los

derechos de propiedad intelectual, haciendo de éste, un procedimiento mixto. Y

3. Establece las medidas administrativas asi como las sanciones judiciales que se

deban adoptar en caso de violacidén a los derechos de propiedad intelectual.

Vista desde esa perspectiva, parece una ley bien estructurada cuya aplicacién es
necesaria y de caracter urgente en virtud de la cantidad de descargas electronicas que
podrian ser consideradas como ilegales, asi como la cantidad de paginas web creadas
con el fin de permitir a los usuarios, compartir archivos en formato digital, de forma
gratuita, muchas veces sin autorizacion de quien ostenta los derechos de propiedad

intelectual sobre lo que se descarga.

Sin embargo ha provocado rechazo en fa mayor parte de la poblaciébn pues muchos
consideran que con ésta se viola el derecho de libre acceso a la informacién, y en el
mismo sentido, algunos expertos en la materia, indican que la aplicacién de dicho

cuerpo legal no soluciona en absoluto el problema de la distribucién no autorizada de
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informacién ni evita la comision de delitos como el plagio, por lo que resulta una ley

inoperante.

En ese sentido Julio Alonso, director general de Weblogs S.L. indica que “Las
descargas no se van a frenar por esta ley, va a ser totalmente inoperante. Las paginas
de enlaces cambiaran sus modus operandi para evitarla y moveran sus servidores
fuera de Espafia si no lo estan ya. Los usuarios empezaran a usar DNS
internacionales, a usar VPNs y a encriptar sus comunicaciones. Y la industria, dentro
de pocos meses, pedira nuevas medidas mas restrictivas aun. Y mientras, la ley se
utilizara para limitar la capacidad de critica en internet con la Propiedad Intelectual

como excusa”®.

Desde esta perspectiva, es mi criterio que la Ley Sinde, lejos de alcanzar sus fines de
prevencién de la violacién de la propiedad intelectual en internet, solamente conseguira
que aquellas personas que verdaderamente cometen delitos informaticos, terminen de
afinar los mecanismos que utilizar para la comision de los mismos; en el mismo sentido
por medio de dicha ley se le otorga una excesiva proteccion a la propiedad intelectual
que podria provocar que la obra de los autores que en determinado momento han
subido su trabajo a internet para darse a conocer, quede relegado a un segundo plano

haciéndole mas dificil el aspecto de la difusion de su creacién.

*% hitp://www.elmundo.es/elmundo/2011/01/27/navegante/1296143905 html#alonso#alonso. Diez visiones sobre la
Ley Sinde. En consulta realizada en fecha 21 de enero de 2012
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Asimismo David Bravo, abogado especialista en propiedad intelectual, sefiala que “La
enmienda es cosmeética y no cambia el hecho de que mediante la llamada Ley Sinde se
atribuiria a una comision del Ministerio de Cultura y no a un juez la potestad de decir si
desde una web se vulneran derechos de propiedad intelectual asi como el cierre de la
pagina. Todo ello con independencia de que la web tenga o no animo de lucro™’ en

entrevista realizada por el periédico espanol EI Mundo, en su version digital, a diez

expertos sobre la materia.

Asi, parece que nos encontramos ante ofra ley absolutamente restrictiva, que al igual
que la ley estadounidense denominada Stop Online Piracy Actions, lejos de resguardar
los derechos de propiedad intelectual en base a principios como la Justicia, atentan con
ser violatorias de derechos humanos universales como el de libre acceso a la
informacién, pues ésta también tiende a criminalizar y a aplicar castigos
extremadamente fuertes a actividades que podrian considerarse delitos cometidos en

internet en base a criterios subjetivos de quien seria el ente llamado a determinar si

estos se cometen o no.

Por su parte, Aldo Olcese, presidente de la Coalicion de Creadores, en la misma
entrevista considera sobre la ‘Ley Sinde que, aunque “Es obvio que es mas garantista,
si bien de forma totalmente innecesaria puesto que los datos que se solicitan son de
caracter mercantil i de hecho son datos que segun la Ley de Servicios de la Sociedad
de la Informacioén, deberian estar a disposiciéon publica en cualquier pagina web que

ofrece cualquier tipo de servicio. Por tanto, son datos que nada tienen que ver con la

7 Ybid
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intimidad de las personas ni con el secreto de las comunicaciones. Es evidente que el
procedimiento se complica de forma inutil. Ademas en la propuesta del Gobierno ya
existia una intervencién judicial previa a la aplicacion de medidas, con lo que las

garantias judiciales ya eran plenas™®

Dicha aseveracién deja ver claramente que el procedimiento administrativo propuesto
mediante la Ley Antidescargas, lejos de garantizar un tramite acelerado para garantizar
los derechos de propiedad intelectual, solamente entrampa un proceso al agregarle un
preambulo administrativo previo a poder acudir a un tribunal judicial en la materia ya
sea para proteger un derecho que se considera a punto de ser violado o para restituir el

dafio que ya ha sido causado por la violacién al mismo.

Para finalizar, y porque coincide en parte con mi postura sobre lo que debe ser
regulado respecto a la propiedad intelectual en internet, cito las respuestas que da
Pablo Soto, creador de Manolito P2P y Foofind respecto a algunas deficiencias que
presenta la Ley Sinde: “El problema es que el juez consultado para identificar al posible
infractor, y también para ejecutar la resolucion de la Comisién del Ministerio, no entrara
en el fondo del asunto. Lo referente a si hay o no infraccién, esto es, si la pagina
merece ser cerrada, depende exclusivamente del Ministerio de Cultura. La Comisién
tiene total potestad de decretar el cierre. Eso, sea en China o sea en Espafia, se llama
censura. Lo que nos venden como garantia no es mas que un tramite de forma en-el
que se le pide una firma al juez, sin que se le permita valorar los motivos del

‘documento que firma. Hay que tener en cuenta que esta reforma, que toca distintas

% Ihid
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leyes, no mueve ni una sola coma de la Ley de Propiedad Intelectual. Es decir, lo que
antes no era infraccion sigue sin serlo. Entonces, volvamos a los motivos de esta Ley;
si con ella los jueces pudieran valorar si hay o no infracciones en las webs,
sentenciarian los mismos cierres contra paginas de enlaces que han resuelto hasta el

"9 Soto refuerza su

momento: ninguno. El juez no firma eso con la Ley Sinde
aseveracion con un ultimo planteamiento sefialando que “El hecho de que el ejecutivo
secuestre competencias del poder judicial es alarmante. La composicién de la

Comision que decidira qué es legal y qué no lo es en internet, ademas, estara

compuesta integramente por vocales de distintos Ministerios, es decir, cargos politicos.

Teniendo en cuenta que la visién restrictiva de la propiedad intelectual que tiene
Cultura colinde con un altisimo porcentaje de practicas habituales en la red, esto
implica que el partido que gobierne en cada momento en Espana tendra pleno poder

para cerrar paginas a discrecion en internet sin juicio de por medio™®

La intervencion de Soto recalca que mediante la aplicacién de la Ley Sinde, habra
intromision del Organismo Ejecutivo en funciones del Organismo Judicial, o que
necesariamente implica una violacién del orden constitucional referente a la
independencia y autonomia de los Organos del Estado en la realizacién y ejecucion de

sus funciones respectivas.

% 1bid
 1hid
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Una vez mas encuentro necesario recalcar que lo mas adecuado al regular el uso de
internet como medio para distribucién de informacién, datos y documentos sujetos a
derechos de propiedad intelectual y derechos de autor, es enfocarse en normar los
usos y costumbres basados en la buena fe, tanto por parte de quienes ostentan tales
derechos, como por parte de los usuarios en general, pues generalmente las
violaciones a tales derechos ocurren por ignorancia en la materia y no realizadas como
actos delictivos pensados previamente y realizados con intencién de violentar la

propiedad intelectual.
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CAPITULO YV

5. Doctrina y legislacidon guatemalteca en materia de proteccion de los derechos

de autor y derecho informatico

En este ultimo capitulo se expone sobre doctrina y legislacion guatemalteca en materia
de proteccion de derechos de autor y derecho informatico. Es necesario recordar que
esta rama del Derecho es relativamente nueva y que por lo tanto, doctrina y legislacion
se encuentran aun en formacion; en virtud de esto, nos encontramos ante un campo en
el que se puede avanzar mucho y formular nuevas propuestas que faciliten el uso de

internet y protejan a todas las partes de forma uniforme.

5.1. Antecedentes

Indica Rodolfo Herrera Bravo en su ensayo Algunas obras digitales y su proteccién
juridica que “Proteger las obras producidas por el intelecto humano en la era digital no
es sino, ofrecer soluciones a los problemas que causan los cambios tecnoldgicos en
los usos tradicionales de éstas. La desmaterializacion de las obras, su comprensién en
formatos nuevos, su uso interactivo y la interaccidén en las transmisiones son algunas
caracteristicas distintivas de un nuevo producto de la creaciébn humana: la obra

digital™®’.

%! Herrera Bravo, Rodolfo. Algunas obras digitales y su proteccion juridica. Pag. |
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Este tipo de declaraciones son la muestra de que nos encontramos ya dentro de una
nueva era en cuanto al uso de las obras literarias asi como de otro tipo de material que
es objeto de propiedad intelectual, por lo que en definitiva, es necesaria la creacion y
modificacidn de las leyes pertinentes para la proteccién de las mismas, adecuada a las

nuevas necesidades del mundo moderno.

En cuanto al uso de internet y las nuevas tecnologias, Carlos Lemes Serrano, indica
que “Nunca en la historia de la Humanidad ha existido tanta informacion disponible, a
través de tantos medios y para tantas personas como actuaimente. Es evidente que
gracias al desarrollo de las modernas tecnologias de almacenamiento, procesamiento
y transmision de informacién, el ser humano puede hacer frente y manejar ingentes

cantidades de datos que se producen”®.

En el mismo sentido, Herrera Bravo indica que “Hemos visto cémo el derecho moral y
las facultades exclusivas que le concede al autor se ven afectados por el hecho de que
la digitalizacion de una obra permite modificarla con absoluta libertad. Frente a ello, el
autor sbélo en escasas oportunidades se encontrara en condiciones de hacer frente a
los atentados contra su derecho moral. Por esa razén, como bien lo sefala Ulrich
Uchtenhagen, esto lleva a pensar si la proteccién del derecho moral puede confiarse
también a otras personas o a instituciones que estén mejor capacitadas que el propio
autor, como podria ser el editor o el productor. Si ellos pudieran ejercer el derecho

moral del autor estarian habilitados para intervenir en contra de las violaciones a la

62 Mate de Ros Rafael y Juan Manuel Cendoya Méndez de Vigo. Derecho de internet, contratacién electrénica y
firma digital. Pag. 371
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autenticidad de sus productos y podrian proceder contra falsificaciones sin tener que
recurrir a normas de competencia desleal. Sin embargo, hay un importante escollo
doctrinario que salvar: el derecho moral es un derecho personalisimo del autor y, por lo

tanto, no puede ser ejercido por terceros”®

Sin embargo debemos recordar que no solo los autores tienen derechos y que en la
era del uso de Internet hay usuarios que generalmente desconocen las leyes
respectivas en la materia y que por la misma razon pueden cometer actos ilicitos en

determinado momento, por ignorancia.

Asi indica Delia Lipszyc, citada por Herrera Bravo al mencionar que “cuando surgen
nuevas formas de explotacién de las obras suele producirse una especie de reaccién
de vacio como si la falta de una mencién expresa en la ley importara una
desproteccion legal, a lo cual contribuye una multiplicidad de factores, [...]Jcomo el
desconocimiento generalizado de los principios basicos de una materia relativamente
nueva, las caracteristicas novedosas de ciertas utilizaciones, [...]la escasa disposiciéon
qgue suelen tener los utilizadores a reconocer los derechos exclusivos y excluyentes del
autor de la obra y la tensién que el derecho de autor produce en la sociedad, porque el
autor no desea que su obra sea usada sin su autorizacién, exige respeto por su autoria

y por la integridad de su creacién”®.

5 Ibid. Pag. 14
5 Ibid
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Estas afirmaciones traen consigo, la necesidad de avanzar en la creacion de doctrina'y
leyes en la materia, adecuadas a la actualidad y a la realidad nacional, abierta al
mismo tiempo a la implementacién de normas internacionales que puedan servir para
reforzar la seguridad en el uso de internet, tanto para quienes ostentan derechos de
propiedad intelectual en general, asi como derechos de autor sobre obras literarias en
formato digital en particular, y al mismo tiempo, que garanticen certeza juridica a los

usuarios de internet que comparten informacion por ese medio, actuando de buena fe.

Asi, vale la pena traer a colacién lo que indica Herrera Bravo en cuanto a los derechos
patrimoniales del autor y los derechos de explotacién de la obra en formato digital: “Es
sabido que el autor goza, con exclusividad, del derecho a explotar econémicamente la
obra per se o autorizando a terceros, pudiendo convenir la forma en que se realizara y
la retribucién que recibira a cambio. En ese sentido debemos recordar que los
derechos de explotacion de que dispone el autor son tantos como formas de utilizacién
de la obra sean factibles, sea al momento de la creacidén, sea mientras permanece en
el dominio privado. Por lo tanto, cuando la ley menciona detalladamente los derechos

patrimoniales lo hace solo con un fin pedagdgico, a modo ejemplar™®.

Seria absurdo negar la existencia de doctrina en materia de propiedad intelectual en
Guatemala, lo mismo sucede respecto a la legislacion. Sin embargo, lo que si
podemos afirmar es que, respecto al Derecho Informatico, delito informatico y nuevas

tecnologias que incluye obras literarias en formato digital, aunque existe doctrina, esta

% Ibid
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es poca, no porque no haya autores que traten sobre los temas, sino precisamente por

la novedad de los mismos.

En el mismo sentido, podemos afirmar que la legislacién que existe en la materia es
sumamente escasa: aparte el Convenio de Paris para la Protecciéon de la Propiedad
Industrial; el Convenio de Roma Sobre la Proteccién de los Artistas Intérpretes o
Ejecutantes, los Productores de Fonograma y los Organismos de Radiodifusion; del
Convenio de Berna para la Protecciéon de las Obras Literarias y Artisticas; del Decreto
Numero 33-98 del Congreso de la Republica, Ley de Derecho de Autor y Derechos
Conexos, cuyo contenido esta enfocado a una proteccion a manera general; y en el
mismo sentido, el Decreto Numero 57-2000 del Congreso de la Republica, Ley de
Propiedad Industrial; legislacién en materia de derecho informatico (por llamarla de
alguna manera) no hay mas que el Decreto Niumero 47-2008 del Congreso de la
Republica, Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas y
el Cbédigo Penal, de hecho, para el tema especifico de los delitos informaticos, al
remitirnos al Decreto 17-73 del Congreso de la Republica, Cbddigo Penal, nos
encontramos que éste dedica unos pocos articulos a los delitos contra el derecho de
autor, la propiedad industrial y el delito informatico, especificamente en el Libro II,

Parte especial, Titulo VI, Capitulo VII, articulos 274 al 275 BIS.

Nos topamos, entonces, ante el gran problema de que el marco legal para la
proteccién de los mismos no es lo suficientemente fuerte para brindar una proteccién

real y efectiva al autor, al analizar el Cédigo Penal, esto se hace evidente, ya que
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Unicamente el Articulo 274 regula la violacién al derecho de autor y derechos conexos,
los demas hacen referencia a otros delitos informaticos y el 275 especificamente a
violacién a los derechos de propiedad industrial. Son muy pocos articulos los que la ley

penal dedica a la proteccion de la propiedad intelectual y a los derechos informaticos.

De ahi es que surge la idea de la necesidad de desarrollar esta tesis de investigacion,
ya que sobre los delitos informaticos no existe una ley especifica para brindar la
proteccién necesaria, aunque en el Congreso de la Republica esta en espera de
aprobacion el proyecto de ley que se llamaria “Ley de Delitos Informaticos”, en caso
sea aprobada la iniciativa de ley 5054-2009, sin embargo, el pleno del Congreso de la
Republica conocié de la propuesta el 18 de agosto de 2009 y aunque en la pagina
electrénica de dicho organismo no aparece informacion sobre el avance del tramite de
aquella, se logré establecer que la misma en fecha 10 de enero de 2012 se encontraba
en la comisidon de revision pendiente de dictamen para su aprobacién, segun indicara
el entonces presidente del Organismo Legislativo, Roberto Alejos Cambara al ser

cuestionado sobre la fase en que se encontraba ese proyecto.

Nos encontramos ante una laguna legal preocupante porque los delitos informaticos
son una amenaza real en virtud de los avances de la tecnologia digital y crecimiento de
la internet; si esto ya es serio, o es alun mas el hecho de que la legislacion que
actualmente protege los derechos de autor aplicando en lo posible [a legislacién penal
vigente a falta de una especifica para la materia, ésta se enfoca mas a la proteccién de

obras musicales y de video, dejando totalmente desprotegida el area de las obras
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literarias en formato digital y el derecho de sus creadores a que se respeten sus
derechos de autoria y paternidad sobre las mismas cuando son subidas a la red para
su distribucién sin autorizacion ya sea del autor o de quien ostente los derechos sobre
las mismas y es este el tema que desarrollaremos en el presente capitulo de esta
investigacién, de la misma manera en que se hizo en el capitulo IV, ahora
abarcaremos la problematica de la realidad doctrinal y legal guatemalteca en materia
de proteccidn de los derechos de autor en internet asi como la necesidad de la
creacion de una ley especifica que sirva como mecanismo de proteccién de las obras
literarias en formato digital sin criminalizar a los usuarios que actian de buena fe,

siendo la misma, a su vez, una ley reguladora de los usos y costumbres en internet.

5.2. Propuesta de creacion de una ley especifica en Guatemala como
mecanismo legal para la proteccion de los derechos de autor de los

creadores de obras literarias en formato digital

El 1 de junio de 2011, la Organizacién de Estados Americanos adoptd la Declaracion
conjunta sobre la libertad de expresion e internet, ésta es bastante breve pero contiene
los puntos torales que deben regir los usos y costumbres de los usuarios de internet y
en ese sentido, se protege no solo a aquella persona que navega por la red y que
comparte datos, documentos e informacién, sino que también crea un marco de

proteccién para quienes ostentan derechos de autor sobre las obras literarias en

formato digital.
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Dicha declaracion, se conforma por seis apartados, el primero hace referencia a seis
principios generales para la libertad de expresion en internet, basicos para regular los

usos y costumbres basadas en la buena fe de los usuarios en general.

El segundo hace referencia a la responsabilidad de los intermediarios, brindandoles
proteccién al liberarlos de responsabilidad por cualquier contenido generado por

terceros utilizando la plataforma que aquellos brindan.

El tercero trata sobre el filtrado y bloqueo de de contenido, sitios web, IP, puertos,
protocolos de red, y de redes sociales, indicando que constituyen medidas extremas
gue deben ser utilizadas unicamente cuando la necesaria proteccion de los usuarios o
justifique (por ejemplo, en caso de proteccién de menores, contra abuso sexual).

Asimismo, en el cuarto punto desarrolla la responsabilidad penal y civil, indicando
quiénes tienen la competencia para determinarlas, asi como la creacion de normas de

responsabilidad.

Menciona en el quinto apartado, la importancia de la neutralidad de la red, sefialando
que el tratamiento de los datos y el trafico de internet no debe ser objeto de ningun tipo
de discriminacién, asi como la importancia de exigir a los intermediarios de internet que
sean transparente respecto de las practicas que emplean para la gestién del trafico o

de la informacion.
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Por ultimo, en el sexto numeral, desarrolla el tema del acceso a internet como un
derecho universal, haciendo énfasis en [a obligacion que tienen los Estados para
promover y garantizar el disfrute efectivo del derecho a la libertad de expresion,
sugiriendo que para implementar todas las medidas anteriores, cada Estado miembro
de la O.E.A. debe adoptar planes de accidén de varios afios de duracién que incluyan
objetivos claros, asi como estandares de transparencia, presentacion de informes

publicos, sistemas de monitoreo y legislacion pertinente.

Respecto a la gratuidad en la distribucién y descarga de documentos y archivos por
medio de internet, el periodista Antonio Serrano Rubio indica que no considera que “lo
que se descarga tenga que ser gratuito, sin embargo, lo que se cobra por una

descarga, debe ser un precio justo y al alcance del consumidor’®®.

Comparto absolutamente éste criterio, pues considero que en la misma medida en que
quien posee derechos de propiedad intelectual sobre cualquier informacion que circule
en la red, y en particular, el autor o quien ostenta los derechos de autor sobre una obra
literaria en formato digital, tiene derecho a una remuneracion por el producto de su
intelecto, asi también los usuarios tienen derecho a acceder a dicha informacién, o a
dicha obra literaria, sin embargo, también éste litimo debe entender que no puede
violentar los derechos de autor en aras del libre acceso a la informacién, por lo que un

precio justo y a su alcance para acceder a aquellas, seria la practica mas adecuada.

% Serrano Rubio, Antonio Marfa. Sobre la Ley Sinde. En entrevista realizada el 10 de enero de 2012.
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Existen paises que ya estan adoptando normas pertinentes para la proteccion de la
propiedad intelectual en la era digital y el uso de internet para la distribucion de
informacién en la red. Algunos, entendiendo dicha protecciéon implicitamente en el texto
de sus normas tradicionales, tal es el caso de Chile, en la Ley N° 17 336 sobre
propiedad intelectual, citada por Herrera Bravo, misma que indica que “La presente ley
protege los derechos que por el sélo hecho de la creacidon de la obra, adquieren los
autores de las obras de la inteligencia en los dominios literarios, artisticos y cientificos,
cualquiera que sea su forma de expresion, y los derechos conexos que ella
determina”®’; y otros paises, creando las leyes especificas en cuanto a la materia, tales
son los casos mencionados en el capitulo anterior como la ley SOPA en los Estados
Unidos de Ameérica y la ley SINDE en Espanfa, si bien, ya se plante6 en el capitulo

respectivo que el desarrollo de dichas leyes ha sido demasiado restrictiva y drastica

para los usuarios de internet.

En base a lo expuesto y en la declaraciéon conjunta sobre la libertad de expresidén e
internet que incluye por supuesto un previo analisis de los convenios respectivos a los
que se ha suscrito Guatemala para la defensa de la propiedad intelectual como el
convenio de Berna para la proteccion de obras literarias y artisticas, asi como el
convenio de Paris para la proteccion de la propiedad intelectual, considero que resulta
pertinente la creacién de una ley especifica en Guatemala, como mecanismo legal
para la proteccion de los derechos de autor de los creadores de obras literarias que se

encuentran en formato digital.

%7 Ibid
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Esta ley debe ser integral para evitar la violacion de los derechos por parte de los
usuarios de internet asi como evitar dejarlos en estado de indefensién ante abusos que
puedan existir por parte de quienes ostentan los derechos de propiedad intelectual de
una obra literaria en formato digital o de los intermediarios que brindan las plataformas

para la distribucion de las mismas.

No puede reducirse Unicamente a la persecucién penal por la comision de delitos
informaticos que violen el derecho de propiedad intelectual sobre las obras literarias en
formato digital, sino que su integralidad debe abarcar ampliamente la adecuada
regulaciéon de los usos, costumbres y las relaciones de todos los que utilizan internet
para la distribucién de dichas obras, pues debe entenderse la buena fe como motor de
las relaciones en ese medio, aunque la violacién de la propiedad intelectual es
probablemente por falta de conocimiento en la materia, por lo que el enfoque que se
debe tener, tanto al legislar como al educar a la poblacién es en informar sobre estos
temas y regular la adecuada forma en que se navega en internet y las consecuencias

que conlleva cometer actos ilicitos violatorios de la propiedad intelectual.

En este sentido, dicha ley podria girar alrededor de seis pilares:

1. Un primer apartado para definir con claridad el tema de los derechos de autor sobre

obras literarias en formato digital;
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2. El segundo apartado en el cual se definirian los derechos de los usuarios de

internet;

3. La tercera seccion referente a las normas penales respecto a plagio y distribucién

no autorizada de las obras literarias en formato digital;

4. Regulacion de precios sobre las obras literarias en formato digital para su venta
(con el fin de manejar precios justos que sean utiles para el autor o quien ostenta
los derechos de autor, y que al mismo tiempo estén al alcance del usuario para no

vedar su derecho de acceso a la informacién);

5. Las consecuencias civiles, penales y administrativas por violaciéon de los derechos
de autor sobre obras literarias en formato digital y por violacion de los derechos de
los usuarios ya sea por quien ostenta los derechos de autor sobre las obras o por

los intermediarios;

6. Los dérganos competentes para conocer en la materia.

Si bien, es un primer planteamiento, y por lo mismo es susceptible de errores o vacios
que pueden ser suplidos posteriormente con el fin de que sea una base efectiva para la
proteccion de los derechos de autor sobre las obras literarias en formato digital, asi
como de los usuarios de internet que en determinado momento utilizaran dichas obras,

esta es la propuesta que surge como resultado de la investigacidén realizada tomando

80



en cuenta Ia legislacién vigente en Guatemala para la proteccién de derechos de autor,
sabiendo que no existe nada regulado en el pais para garantizar los derechos de los
usuarios de internet y luego de analizar la situacién que esta provocando la aplicacion
de legislacién en la materia en otros paises, que lejos de garantizar de forma integral
los derechos de las personas en el uso de internet, pareciera estar enfocada a proteger
de forma muy rigida a determinados sectores, violando —a mi criterio personal-

derechos y garantias que son universales.

Se pretende asi iniciar un espacio de participacion, no solo por parte del Estado de
Guatemala sino de los particulares que estén interesados en conseguir que el
desarrollo de las relaciones autor-usuario en internet, se realicen de forma tal en que
todos obtengan beneficios de ese uso, sin violentar los derechos humanos universales
que a cada una de las partes corresponde. Esto solo se consigue, creando y
modificando las leyes respectivas a dicha materia, asi como educando a la poblacién
en general con el fin de que esté informada respecto a cuales son sus derechos, sobre
los limites respectivos a dichos derechos y los delitos que en determinado momento

puede cometer por la violacion de las normas existentes.

Con los temas desarrollados y con la propuesta general esbozada para la creacion de
una ley especifica en Guatemala como mecanismo legal para la proteccion de los
derechos de autor de los creadores de obras literarias en formato digital, espero dejar
un aporte aunque sea minimo y una puerta abierta para otros estudiantes vy

profesionales del Derecho interesados en la misma materia, ya que como se ha

81




mencionado en el primer capitulo de la investigacién, el tema es relativamente nuevo,
sin embargo, los asuntos en materia de tecnologia digital e informatica contindan
avanzando con paso firme y mas rapidamente que la doctrina y legislacion necesarias

para su adecuada regulacién.
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1.

CONCLUSIONES

Actualmente la propiedad intelectual y el derecho informatico van de la mano, ya
qgue en virtud de los avances tecnoldgicos, la utilizacién del internet se ha
convertido en el medio de comunicacién y de distribucién de informacion y de datos
mas rapida e inmediata, sin embargo durante su desarrollo se tiende a violentar
algunos derechos pertinentes al autor, ya que en materia de delitos informaticos, en
Guatemala no contamos aun con legislacion para resguardar ni a autores ni a

usuarios por la comisién de los mismos.

Aunque debe garantizarse la proteccién de los derechos de autor en internet, el
problema actual es que se tiende a criminalizar al usuario promedio que utiliza la
red, pues no existe una legislacién adecuada para regular las actividades que se

desarrollan en ese espacio.

Otra problematica respecto a la proteccion de las obras literarias en formato digital
y su distribucion por medio de internet, es que en general se desconocen los limites
permitidos para no violentar los derechos de autor, asimismo se desconocen las
medidas tecnolégicas de proteccidn que pueden utilizarse para evitar la distribucion

fraudulenta de aquellas.
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4, Aunque existe un marco legal en Guatemala, referente a los derechos de propiedad
intelectual, asi como a la persecucién penal consecuente por la violacién de los

mismos, en la actualidad, aquél resulta insuficiente y debe ser fortalecido.

5. El fallo que se ha observado en algunos paises (Estados Unidos y Espafa) en
materia de proteccion de la propiedad intelectual en internet, es que se han
implementado normas excesivamente rigidas, dirigidas directamente a Ia
criminalizacion del usuario, en vez de buscar e implementar mecanismos que
protejan equitativamente a quien posee derechos de propiedad intelectual, asi
como al usuario de internet, que en determinado momento distribuye datos vy

documentos, de buena fe.

84



RECOMENDACIONES

1. El Estado de Guatemala por medio del Congreso de la Republica debe decretar la
Ley de Delitos Informaticos, sobre la cual, el proyecto respectivo se encuentra
pendiente de aprobacién desde su presentacién en 2009, ya que en virtud de la
inexistencia de una ley en la materia, tanto usuarios como autores se encuentran
vulnerables ante la comisién de dichos delitos, pues la tipificaciéon en el Cédigo

Penal sobre los mismos es demasiado vaga.

2. Debe asimismo, el Estado de Guatemala por medio del Congreso de la Republica,
formular legislacion adecuada para regular las relaciones de los usuarios en
internet, con el fin de evitar abusos tanto de éstos, como de quienes poseen
derechos de autor y sobre todo, de aquellos que prestan las plataformas para la

distribucion de datos e informacion en la red.

3. Que la poblacién se eduque en cuanto a conocimiento de la propiedad intelectual y
derechos de autor en internet, asi como en materia de medidas tecnoldgicas de
proteccién, para esto, es necesario que el Estado de Guatemala, por medio del
Ministerio de Educacion implemente cursos dirigidos a la poblacién estudiantil, de
la misma manera, a nivel de educacién superior universitaria, se debera
implementar o fortalecer en las distintas facultades de las universidades tanto la
publica como privadas, el curso de derecho informatico, agregando en los pensa de

estudio, los cursos respectivos.
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4. Es necesario que el Congreso de la Republica tenga en cuenta la experiencia de
otros paises, en cuanto a la implementacion de leyes dirigidas a la proteccion de
los derechos de autor, que son excesivamente rigidas y que al criminalizar a los
usuarios de internet, les dejan en cierto estado de indefension por la distribucién de

datos, documentos e informacion, para evitar cometer los mismos errores.

5. El Estado de Guatemala debe implementar una ley para la proteccion de las obras
literarias en formato digital, que al mismo tiempo garantice los derechos de los
usuarios de internet, con el fin de fortalecer el sistema legal existente en materia de

propiedad intelectual y derechos de autor.
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