UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES

LA INCORPORACION DE LA FIGURA PENAL DE LA SEXTORSION EN EL
ORDINAMIENTO JURIDICQ GUATEMALTECO

WALTER EDMUNDC RAMIREZ GONZALEZ

GUATEMALA, SEPTIEMBRE DE 2013



UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES

LA INCORPORACION DE LA FIGURA PENAL DE LA SEXTORSION EN EL
ORDENAMIENTO JURIDICO GUATEMALTECO

TESIS

Presentada a la Honorable Junta Directiva
dela

Facultad de Ciencias Juridicas y Sociales
dela

Universidad de San Carlos de Guatemala

Por

WALTER EDMUNDO RAMIREZ GONZALEZ

Previo a conferirsele el grado académico de

LICENCIADO EN CIENCIAS JURIDICAS Y SOCIALES

Y los titulos profesionales de

ABOGADO Y NOTARIO

Guatemala, septiembre de 2013



HONORABLE JUNTA DIRECTIVA
DE LA
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES
DE LA

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

DECANO: Lic. Avidan Ortiz Oreliana

VOCAL [ Lic. Mario Ismael Aguitar Elizardi
VOCAL NI Lic. Luis Fernando i_.opez Diaz
VOCAL IV Br. Victor Andres Marroquin Mijangos
VOCAL V: Br. Rocael Lopez Gonzalez
SECRETARIA: licda. Rosario Gil Pérez

TRIBUNAL QUE PRACTICO
EL EXAMEN TECNICO PROFESIONAL

Primera Fase:

Fresidente: Licda.Rosa Maria Ramirez Soto.
Vocal: Lic. Guillerme Augusto Menjivar Juarez.
Secretana: Licda. lleana Noemi Villatoro Fernandez.

Segunda Fase:

Presidente: Lic.  Jorge Mario Yupe Carcamo.
Vocal: Lic. Jaime Rolando Monteategre Santos.
Secretaria: Licda. Mirza Eugenia Irungaray Lopez.

RAZON: “Unicamente el autor es responsable de las doctrinas sustentadas y
contenido de [a tesis” (Articulo 43 del Normativo Para |la Elaboracion de
Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen

General Publico).



Bufete Juridico Profesional
Licenciado Aldo Osberto 6onzalez Linares

Abogado y Notario

Guatemala 31 de enero de 2013.

FACULTAD DE CIENCIAS

JURIDICAS Y S0
FAS Y SociaLEs

2.3 MAYp 2013
Lic. BONERGE AMILCAR MEJIA ORELLANA

JEFE DE LA UNIDAD DE TESIS UNIDAD DE ASESORIA DE 7E 573
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA N - e ——
PRESENTE.

Atenta y respetuosamente me dirijo a usted, en cumplimiento de la resolucion emanada
de esa jefatura, en la cual se me nombré Asesor de Tesis de el Bachiller WALTER
EDMUNDO RAMIREZ GONZALEZ, quien elaboro el trabajo de tesis denominado: “LA
INCORPORACION DE LA FIGURA PENAL DE LA SEXTORSION EN EL
ORDENAMIENTO JURIDICO GUATEMALTECO”, en relacion al mismo me permito
OPINAR:

a) El presente frabajo constituye una investigacion cientifica de caracter
eminentemente juridico, que permite evidenciar la necesidad de incorporar al Codigo
Penal la figura de la Sexiorsion, ya que es una actividad ilicita que esta
evolucionando en nuestra sociedad.

b) E sustentante para la realizacién del presente trabajo, ulilizd la metodologia
correcta es decir, fanto el método inductivo como deductivo, los que fueron
aplicados de {al forma que los resultados de la investigacion son claros y concretos,
para dar a conocer la necesidad de incorporar al Cédigo Penal la figura de la
Sextorsion, de igual forma la técnica de investigacion empleada para el proposito
establecido fue la idonea para la consecucion del mismo; siendo utilizados la técnica
bibliografica y la documental y de esa cuenta su redaccion, estilo y presentacién final
dei trabajo, permiten tener una clara visién del objetivo en el cual se basé la
investigacion;, asimismo la bibliografia en que se apoyo para la realizacion del
presente trabajo es la corecta y adecuada porque se baso en juristas nacionales e
intemacionales.

¢) Con respecto a la redaccion del presente trabajo el mismo se encuentra apegado
a un orden logico y juridico, los cuales tiene que tener una investigacion de esta
importancia, haciendo que el presente frabajo sea interesante y de mucha utilidad
para dar a conocer lo que es el Sexling o Sextorsion.

62. Avenida 0-64 zona 4, Torre Profesional |, Tercer Nivel Oficdna 312, Guatemala CA.
Celular 5825-0725.
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d) En cuanto a la contribucion cientifica del presente trabajo puede ser de mucha
utifidad para los fines educativos de 1a Facultad de Cencias Juridicas y Sociales de
la Universidad de San Carlos de Guatemala, para dar a conocer lo que son los
dalites informaticos, su ciasificacion y la necesidad de incorporar el sexting o
sextorsion en el Codigo Penal Guatemalteco.

&) En relacion a las conclusiones y recomendaciones sxnpuestan o £F aulor de la
invesligacion se airibaron a fas Mas apegades & & realidad nocionsben ralacd
necesidad de incorporar la figura de Sextorsion on el ordeosmiente uridico
Gualkmaliaco,

s Y

Por tode lo anterior v en cumplimiento de lo que el ofecto estabiece ol Articido 32 dal
Normativo para Elahoracion de 7 ews ge Lwencishiva en Ciencian hpidicas Dy
del Examen General Pubiice. emito Bictamen Favorable paia que o smcntan‘r

obtenga su orden de impresion y sea discutido en su examen publico

C_r!!,‘

Sin otro pariicular, aprovecho la oportunidad de expresarie las muestras de mi mas alta
y distinguida consideracion.

Deferantemente,

o

| /,_
t. |

Lic. ALDO OSBERTO éﬁ%?"f i
sgfado y Notario
_ bie egiado 8831
= 'Asesor de Tesis

ABOGADRO ¥ NOTARIO
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INTRODUCCION

Dentro del tema del desarrollo humano, la informatica es una de las ciencias mas
jovenes; pero constituye una materia cuyos avances y desarrollo constantes
parecen no tener limites. La informatica tiene mucha importancia en ta época actual,
debido a los adelantos en materia tecnoldgica y sobre todo en la expansion de las
economias a nivel mundial, que poco a poco han giobalizado al mundo, eliminando
las fronteras de tipo social, cultural, arancelarias, econémicas y en algunos paises
especialmente en los europeos a plena integracion de las culturas de las naciones

de los paises miembros.

Es tal la relevancia informatica en ia actualidad y su conexioén con los diferentes
ambitos del saber y de su insercidn en multiples actividades que realiza el ser
humano, donde es necesario la realizacion del presente analisis, vinculade al tema
de la inclusion de los delitos informaticos en nuestro ordenamiento juridico

sustantivo, especificamente en el Cédigo Penal Decreto 17-73.

Por ello, es urgente darle tratamiento, no solo a la sustantividad de las normas
penales, sino que también a las adjetivas, y en particular en lo que respecta al
problema de una incipiente regulacién en nuestro Codigo Penal, de las conductas

antijuridicas que conforman jos delitos informaticos.

Es asi como el tema de la inclusién y una adecuada regulacion de los delitos
informaticos en nuestro ordenamiento juridico penal, que se pretende desarrollar en

el presente trabajo.



La informacion de la informatica actual sirve de apoyo para [a investigacion del
trabajo de tesis y que se fundamentan en las consideraciones tecnologicas,
cientificas pero desde luego juridicas, relacionadas con la comision de los delitos

informaticos, en especial el de la Sextorsién o Sexting.

El contenido del presente trabajo, abarca cinco capitulos: En el capitulo primero se
desarroflan ios aspectos generales del tema del derecho informatico; en el capitulo
segundo se analiza lo relacionado con los delitos informaticos; en el capitulo tercero
se estudian los temas de la sextorsion; en el capitulo cuarto se desarrolla lo relativo
a la legislacion comparada y finalmente en el capitulo quinto se aborda el tema
central de la investigacion, el que se refiere a la necesidad de incorporar la

sextorsion en el ordenamiento juridico penal guatemalteco.

En consecuencia para el desarrollo de la investigacion debe respetarse la fisonomia
peculiar de que se encuentra investida esta materia; como el aspecto juridico,
atendiendo a ia naturaleza de la investigaciéon en cuanto a la propuesta de la
regulacion de los delitos informaticos en el Codigo Penal; y el cientifico, dada la
forma en la cual se ha desarrollado el trabajo de investigacion, desarroliando cada

una de las etapas que comprende el método cientifico.

Por ello, sin perder de vista la técnica bibliografica y referencias doctrinarias: las
cuales han coadyuvado a la realizacién del trabajo de tesis profesional de
graduacion, se ha tratado de utilizar la terminologia adecuada por razén de

comprensidn didactica.



CAPITULO |

1. El derecho informatico

Para poder definir el concepto de derecho informatico es necesario comenzar por
desarrollar una serie de conceptos elementales que son basicos para poder entender la

relacion existente entre el derecho y la informatica y entre estos estan:

* La cibernética.
e Lainformatica.
s Lainformacion.
* Las tecnologias de la informacion y las comunicaciones-TIC-.

s [La sociedad de la informacién.

1.1. Lacibernética

La palabra cibernética tiene su origen en la voz griega kibernetes, piloto el cual fue
utilizado por primera por el filésofo Platén, y Kibemes, concepto referido al arte de

gobernar.

El diccionario de la Real Academia Espafiola, define la cibernética como: “Estudio de
las analogias entre los sistemas de control y comunicacién de los seres vivos y de las

maquinas, y en particular, el de las aplicaciones de ios mecanismos de regulaciéon



biolégica a ta tecnologia”.

En la actualidad la cibernética es la ciencia que se ocupa de los sistemas de control y de
comunicacion en las personas y en las maquinas, estudiando y aprovechando todos sus

aspectos y mecanismos comunes.

Dentro del ambito de la cibernética se incluyen las grandes maquinas calculadoras y toda
clase de mecanismos 0 procesos de autocontrol semejantes y las maqguinas que imitan la

vida.

Para el licenciado Omar Barrios la cibernética es definida de la siguiente manera: “La
cibernetica como ciencia investiga la relacion comparativa entre el funcionamiento de los
seres vivos y los ordenadores, asi como de ios procesos de decisiones de los primeros y

los controles existentes para los segundos”.!

“La cibernética estudia los flujos de informacion que rodean un sistema, y la forma en que
esta informacion es usada por el sistema como un valor que le permite controlarse a si

mismo: ocurre tanto para sistemas animados como inanimados indiferentemente.

La cibemneética es una ciencia interdisciplinaria, estando tan tigada a la fisica como al
estudio del cerebro como al estudio de los computadores vy, teniendo también mucha

relacion con los lenguajes formales de la ciencia, proporcionando herramientas con las

Barrios Osorio, Omar Ricardo. Derecho e informatica. Pag. 36.



que describir de manera objetiva el comportamiento de todos estos sistemas.

La cibernética en general se interesa en e estudio de la diferencia entre la presenciay la
ausencia de varias propiedades, también ilamadas dimensiones o atributos. La
presencia o la ausencia de cada propiedad puede ser representada de forma binaria con
variables que toman dos valores, en funcion de la existencia o no del sistema. La
representacion binaria puede ser generalizada a una propiedad con muitiples valores

discretos o continuos™.

1.2. Lainformatica

La informatica tiene su origen en la inquietud del hombre, debido a la necesidad de

obtener informacion para poder tomar las mejores decisiones.

De conformidad con et diccionario de la real academia espanola, define la informatica
como: “El conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacién por medio de ordenadores™,

Segun el jurisconsulto Téllez Valdez la informatica se tiene su origen: “la palabra
informatica es un neoclogismo derivado de los vocablos informacion y automatizacion,

sugerido por Philiipe Dreyfus en el afio 1962. En sentido general la informatica se

Arroyo Beltran, Miguel Martin. Cibernética 2000. Pag. 55

* Real Academia Espafiola. Diccionario de la lengua espafiola. Pag. 567



define como un conjunto de técnicas destinadas al tratamiento I6gico y automatizado de

la informacién para la adecuada toma de decisiones™,

El licenciado Omar Barrios la informatica es definida como “la ciencia que estudia los
procedimiento de automatizacion de los datos vy la informacion, para posteriormente

procesarlos y acceder a ellos para |la toma de decisiones”.

De lo antes mencionado se puede establecer con certeza que la informatica es definida
como la ciencia que se encarga de estudiar los procedimientos de automatizacién de los
datos y la informacién, para procesarlos con posterioridad y poder tener acceso a ellos

para ia toma de decisiones.

El licenciado Omar Ricardo Barrios Osorio, nos habla de la informética “comao un medio
de comunicacion y dice que es una de las mayores ventajas que ofrece la tecnologia a
los abogados y notarios y que mayor utilizacion tiene actualmente en Guatemala,
siendo la principal el uso del correo electrénico, que representa una forma de
comunicacionen lacual el contenido de lotrasmitido puede ser procesado, conla
ventaja que factores como la distancia y el tiempo son superados facilmente, por que
colegas o clientes pueden estar en otro pais, con diferente uso de horario, que en
cuestion de segundos o minutos estaran recibiendo la informacién necesaria, es por

es0 que en poco tiempo recibimos los avisos y autorizaciones de los registros por la via

* Tellez Valdez, Julio. Derecho Informatico. Pag. 3-4

° Ibid. Pag. 38



electronica™.

En la actualidad el tener el conocimiento de fa tecnologia y utilizarla ya no constituye un
privilegio, por el contrario, es una necesidad. La utilizacidn de la tecnologia constituye
un factor determinante en los niveles de eficiencia y competitividad gue se dan tanto a
nivel empresarial como personal. La informatica busca obtener‘ por medio del
computador la informacion, la cual al obtenerla constituye un recurso de valor cuyo

cbjetivo es manteneria y utilizarla de una manera eficiente.

Dentro de las utilidades de |la informética se puede mencionar gue su cometido es facilitar
informacién en forma oportuna y veraz, lo cual, puede facilitar entre otras cosas la toma

de decisiones a nivel gerencial como permitir el control de procesos criticos.

En conclusion, se puede afirmar que la informatica es el resultado del encuentro de dos

lineas tecnoldgicas: el de las maquinas de comunicar y el de las computadoras.

1.3. Lainformacion

Como ya se menciono el objeto principal de fa informatica es et procesamiento de la

informacion, motive por el cual es necesaria la interrogante ¢qué es lo que se debe

entender por informacion?

® Ibid. Pag. 36



La informacion segun el diccionario de [a real academia de la lengua es definida como:
“En un sentido amplio, accién y efecto de informar o informarse, enterar, dar noticia de
alguna cosa. / Ademas, y en concepto mas juridico, averiguacion legal de un hecho o
delito. /Dictamen de un cuerpo consultivo un funcionario o cualquier persona perita, en
un asunto de su respectiva competencia. / Alegacion en estrados por fiscales %
abogados. Esta Gitima acepcion equivale a o que en otros paises se denomina informe

“in voce” (v.) o alegato moral™

Para el licenciado Omar Barrios, la informacion se puede definir como: “El conjunto de
datos aifanuméricos, numeéricos y/o logicos, que representan la expresion de

conocimientos, que pueden utilizarse para la toma de decisiones™.

Dentro del procedimiento automatizado de fa informacion se representa en forma de
datos, mativo por el cual se puede definir a fa informacidn como el conjunto de datos

alfanumericos, que pueden utilizarse para la toma de decisiones.

Entendemos por sistematizacion el sistema de fabricacion disefiado con el fin de usar la
capacidad de las maquinas para llevar a cabo determinadas tareas anteriormente
efectuadas por seres humanos, y para controfar la secuencia de las operaciones sin

intervencién humana.

" Ibid. Pag. 513

® Ibid. Pag. 37



El término sistematizacion también se ha utilizado para describir sistemas no destinados
a la fabricacion en los que dispositivos programados o autométicos pueden funcionar de

forma independiente o semi independiente del control humano.

De lo anterior se puede liegar a la conclusién de que es de vital importancia la
informacién ya que por medio de ella se logran obtener datos o se puede informar acerca

de alguna cosa, para que las personas puedan tomar la mejor decision.

1.4. Las tecnologias de la informacién y comunicaciones -TIC-

Para el licenciado Omar Barrios las tecnologias de la informacién y comunicaciones
puede ser definida como: “el conjunto de conocimientos en materia informatica,
utiizados para el manejo de toda clase de comunicacion (television, radio,
telecomunicaciones, etc.) y el desarrollo de la computacién en cuanto al procesamiento

automatico de la informacion™.

El concepto de tecnologias de la informacion y comunicaciones —TIC- (por sus sigias)
para Scout Morton : “abarca todo aquello que impide la creacion procesamiento y
transmision de sefiales digitales y esta conformada por hardware, software, cibernética,
sistemas de informacion, redes, chips inteligentes, criptografia, robética, inteligencia

artificial y realidad virtual™

® Barrios Osorio, Omar Ricardo. Op. Cit. P&g. 37

' Morton, Scout.  Comercio Electrénico y Derecho. Pag, 12



1.5. La sociedad de la informacién

Con el paso del tiempo el mundo ha ido evolucionando por medio de la tecnologia, y esta
relacionada con la informacion ha reorganizado y transformado la economia de los

paises y la sociedad del mismo.

En la época actual, hay muchos autores que manifiestan que ha habido una nueva
revolucion tecnolégica, la cual es muy diferente a lo que fue la llamada Revolucion
Industrial, debido a que la primera es liberadora de cargas intelectuales en los individuos
y la segunda la cual ya fue superada y por medio de la cual fueron liberados

escasamente los trabajos y rutinas de orden fisico.

De conformidad con el jurisconsulto Julio Téllez Valdez, |a sociedad de Ia informacidn
comprende: “el uso masivo de las Tecnologias de la Informacion y Comunicacion -TIC-

para difundir el conocimiento y los intercambios en una sociedad.

En este entorno tecnoldgico, la sociedad se desarrolla en una nueva forma y sus actores
se transforman: el Estado, la relacién ciudadano-Estado, las organizaciones, el sistema
productivo, comercio y la creacion y difusién del conocimiento, entre otros importantes

rubros.

Una sociedad mundial de la informacién incluyente, es aquella que habilita a todas las

personas libremente y sin distincion de ningn tipo para crear, recibir, compartir y utilizar



informacién y conocimientos que permitan promover su desarrollo econdmico,. social,

cultural y politico™".

Al poder encauzar todo el potencial de las tecnologias de la informacion y de la
comunicacion en la vida diaria de las personas se estaria en la actualidad en condiciones
de responder de una manera nueva y mejor a una serie de cuestiones egenciales que se
viene planificando desde tiempo remoto, para poder reducir la pobreza y la forma en la
cual se puede obtener riqueza asi como la equidad y la justicia social de las personas

que conforman el conglomerado social.

De conformidad con todo Io antes expuesto se puede concluir manifestando que derecho
informatico, derecho como tecnologia y derecho de las tecnologias de la informacion,
todos tienen como un fin primordial et de desarroliar la rama del derecho que se encarga
de estudiar, incorporar y regular el fenémeno informatico. Siendo estas una fuente

material de mucha importancia para el derecho.

1.6. Lainformatica juridica

Asi es como se le denomina a la ciencia informatica v por otro lado a ia ciencia dei
derecho; disciplinas que interrelacionadas funcionan eficiente y eficazmente, ya que el
derecho en su aplicacion, es ayudado por ia informética; pero la informatica debe de

estar estructurada por ciertas reglas y criterios que aseguren el cumplimiento y respeto

' Téllez Valdez, Julio. Derecho informatico. Pag. 6-7.



de las pautas informaticas; en virtud de esto, nace el derecho informatico como una
ciencia que surge a raiz de la cibernética, la cual es una ciencia que trata la relacién
derecho e informética desde el punto de vista del conjunto de normas, doctrina vy
jurisprudencia, que establecen, regulan las acciones, procesos, aplicaciones, relaciones

juridicas, en su complejidad, de la informatica.

De lo antes mencionado se afirma que la informatica es una ciencia encargada de
estudiar la utilizacidbn de aparatos ¢ elementos fisicos electronicos, como la
computadora, en el derecho; es decir, la ayuda que este uso presta al desarrollo y

aplicacién del derecho.

En conclusién, podemos decir que por afos se ha debatido si la ciencia desarrolla a la
tecnologia, 0 si es ésta ultima la que desarrolla a la ciencia, independientemente de la
respuesta, existe una reciprocidad en cuanto al desarrollo de ambas, y dentro del campo
de las ciencias juridica no es la excepcion, hay que recordar el derecho evoluciona
constantemente, asi como lo realiza la sociedad, en este sentido, la informética viene a
ser un instrumento de gran utilidad para el desarrolic del derecho, y el derecho para ia

informética, ya que por medio de el, se regula la utilizacion de ésta.

1.6.1. Definicion

Para Julio Téllez Valdez se puede definir como: “La técnica interdisciplinaria que tiene

por objeto el estudio e investigacién de los conocimientos de la informatica general,
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aplicables a la recuperacidn de informacion juridica, asi como la elaboracion y
aprovechamiento de fos instrumentos de andlisis y tratamiento de informacion juridica

necesarios para fograr dicha recuperacién”-.

En ofra definicion Pérez Luno, indica que: “La Informatica Juridica estudia el
tratamiento automatizado de: las fuentes de conocimiento juridico, a traves de los
sistemas de documentacion legislativa, jurisprudencial y doctrinal {informatica juridica
documental); las fuentes de produccidn juridica , a través de la elaboracion informética
tanto de los factores logico-formales que concurren en ei proceso iegislativo y en la
decision judicial (informatica juridica decisional); y los procesos de organizacion de Ia
infraestructura o medios instrumentales con los que se gestiona el derecho (informatica

juridica de gestion)™*.

Para el Licenciado Omar Barrios es considerada como: “Una rama, subdivisién o
aplicacion de la informética que tiene por objeto utilizar los procedimientos, técnicas,
herramientas y recursos propios de esta, en el campo, materia, contenido o fines del

derecho™”.

De lo anterior, se puede considerar, que la informatica juridica, no es mas que la

tecnificacion del derecho por medio de los avances cientificos, para dotar al orden

* Téllez Valdés, Julio. Ob. Cit. Pag. 19
"* Pérez Lufio, Antonio Enrique. Manual de informatica y derecho. Pag. 22

' Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 40
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juridico positivo, de seguridad, rapidez, precision, eficacia, eficiencia, para el desarrollo

sistémico del derecho, sino en su elemento mas elevado que es la justicia, al menos en

procedimientos.

1.6.2. Clasificacion

Segun el Licenciado Omar Barrios, la informatica juridica se divide en:

« Informatica juridica de gestion

* Informatica juridica de gestién registral

* Informatica juridica de gestion operacional

o Informatica uridica documental

¢ Informatica juridica decisional

La informéatica juridica de gestion

Dentro de este campo podemos distinguir tres grandes areas: La informatica registral;

gue se ocupa de odos los registros, ya sean publicos o privados. Esta facilita a ios

usuarios datos fehacientes en todos los registros oficiales, con mas rapidez y facilidad de

acceso. La ventaja de este sistema radica en que la persona puede obtener el dato

12



inmediatamente desde cualquier oficina publica, obviamente con el sistema de control y

reserva de datos pensable en todo tipo de registro publico.

La informatica juridica documental

Tiene como funcion principal el tratamiento automatizade de las fuentes del
conocimiento juridico, por medio de los sistemas de documentacion legisiativa,
jurisprudencial y doctrinal. La informacién a ta que las personas acceden por via
electronica se encuentra en una forma simple o de una forma automatizada para su
busqueda, esto especialmente se debe a la variedad de los llamados motores de

busqueda.

Uno de los ejemplos mas comunes de lo que se menciono con anterioridad es la
informacién via Internet por medio de la cual los usuarios de cualquier parte del mundo,
pueden de manera rdpida y segura, tener acceso a las paginas de los diferentes
organismos y asi obtener la consulta y la informacién necesaria para la toma de

decisiones.

La informatica juridica decisional

En general se puede decir que la informatica no puede sustituir determinados procesos
decisionales propios de abogado o el juez, se han creado sistemas informaticos en un

intento y aplicacion automética del derecho, pero todos han fracasado.
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Dentro de la administracién de justicia existen factores humanos y sicologicos que
obstaculizan la aplicacién automatica de! derecho. Solo el trabajo rutinario del
funcionario judicial, del oficial o del auxiliar def juzgado, puede ser objeto de un
tratamiento automatico. En este sentido la informética juridica decisional se basa en el
principio de que el computador facilite la informacion adecuada al jurista para ayudarle a

tomar una correcta decision.

Esta es llamada metadocumental, la cual consiste en el empieo de ordenadores como
ayuda para la toma de decisiones de caracter juridico registral. Esto depende de muchos
factores, desde el origen y la evolucion de la inteligencia artificial y los denominados
sistemas expertos, hasta liegar a crear una cultura informatica, que permita la integracion
de los procedimientos juridicos registrales. Esta es una de |as dareas mas cuestionadas
de la informatica juridica registral debido a su lento crecimiento a diferencia con la

informatica juridica de gestién y documental.

La informatica operacional

Es una de las ramas de la informética juridica de gestion la cual es aplicada en el campo
juridico procesal con el objeto de llevar un control sobre la actuacién o etapas de un
proceso especifico, tanto en la via administrativa como judicial. es de suma importancia

en la evolucion tecnoldgica del derecho.

Es de mucha importancia hacer mencién que vivimos en un mundo globalizado y
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Guatemala no estd excluida de estos cambios, independientemente de cualquier
operacion que se realiza dentro del mundo de la informatica en sus diferentes
operaciones, ya sea juridica, registral, documental, decisional y operacional, lo cierto es

la rapidez con la que se pueden realizar las gestiones hacen de este mundo agitado.

1.7. Derecho informatico

1.7.1. Antecedentes

Como una nueva rama del conocimiento juridico, et derecho informatico €s una disciplina
que se encuentra en la actualidad en continuo desarrollo, el cual tiene incipientes
antecedentes a nivet histérico, dentro de fas alusiones mas especificas se tienen a partir
del afio 1948 con la obra Cibernética y Sociedad, cuya obra se consagraba al Derecho y

las comunidades sociales mas significativos: el juridico.

Es necesario sefalar que las primeras manifestaciones interdisciplinarias se daban en
los términos instrumentales de |as repercusiones informaticas respecto al derecho, los
cuales fueron desarrollados en la década de los afos cincuenta, a diferencia del estudio

implicaciones juridicas motivadas por la informéatica.

La sociedad humana ha evolucionado constantemente y el derecho que es |a ciencia que
reguta la conducta de las personas dentro de una sociedad, debe de estar investigando y

desarroilando, instituciones y principios juridicos con e propésito de adecuar las
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acciones que se derivan de su propia evolucion de las personas, derechos. Cabe
mencionar que las primeras manifestaciones entre el derecho y la informatica surgieron

en la epoca de los afios cincuenta.

1.7.2. Definicion

El profesor Téllez Valdez define el derecho informatico asi: “Es una rama de [as ciencias
juridicas que contempla a la informatica como instrumento (informatica juridica) v como

objeto de estudio (derecho de la informatica)”".

Para Pérez Lufio, el derecho informatico es: “Derecho informatico o derecho de fa
informatica es un materia inequivocamente juridica, conformada por el sector normativo
de los sistemas juridicos contemporaneos integrado por el conjunto de disposiciones
dirigido a la regulacion de las nuevas tecnologias de la informacion y la comunicacion, e

decir de la informética y la telematica™®,

Et ticenciado Omar Barrios, define al derecho informatico como: “Es el conunto de
normas juridicas, principios e instituciones que regulan los bienes juridicos que la
informatica crea y las acciones y/o responsabilidades de las personas en el uso de la

tecnologia™’.

' Téllez Valdéz, Julio. Ob. Cit. Pag. 17

® Pérez Lufio, Antonio Enrique. Elimpacto de la era digital en el derecho. Pag. 22

""" Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 54
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Ei derecho informatico puede se definido como: “Ciencia y rama auténoma del
Derecho que abarca el estudio de las normas, jurisprudencias y doctrinas relativas al
controt y regulacion de la informatica en aspectos como la regulaciéon del medio
informatico en su expansién y desarrolio, y la aplicacion idénea de los instrumentos
informaticos. El Derecho informatico no se dedica al estudio del uso de los aparatos
informaticos como ayuda al Derecho, sino que constituye un conjunto de normas,
aplicaciones, procesos, relaciones juridicas que surgen como consecuencia de ia
aplicacion y desarrollo de la informética. Es decir, que ia informética en general desde

este punto de vista es objeto regulado por el derecho.

El Derecho informatico, como nueva creacién juridica, se encarga de buscar soluciones a
los retos planteados por la evolucién de las aplicaciones de las computadoras
electronicas. Esta rama del Derecho esta en constante seguimiento y estudio de los
avances, adelantos y transformaciones tecnoldgicas a fin de ir planteando las medidas

adecuadas que permitan una armdnica convivencia social”'®.

1.7.3. Contenido del derecho informatico

Segun el profesor Rodolfo Herrera Bravo, el contenido del derecho informético es
demasiado amplio y se encuentra en constante desarrollo. En el contenido se
desarrolian los siguientes temas:

 El valor probatorio de los soportes modernos de informacién, provocado por la

18 Htpp/www.derecho informatico-ecured; accesado et 12 de diciembre de 2012
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dificultad en la aceptacién y apreciacion de elementos de prueba derivados de

estos soportes entre los érganos jurisdiccionales.

La proteccién de datos personales, ante el manejo inapropiado de informaciones

que atenta contra derechos fundamentales de las personas.

Los delitos informaticos, es decir, la comisidn de verdaderos actos ilicitos en los

que se tenga a los computadores como instrumentos o fines.

E! fluo de datos transfronterizos, con el favorecimiento o restriccidn en la

circulacidon de datos a través de las fronteras nacionales.

La proteccion de los programas computacionales, como respuesta a los
problemas provocados por la pirateria de software que atenta contra la propiedad

intelectual.

Los contratos informaticos, en funcion de esta categoria contractuat sui generis

con evidentes repercusiones fundamentalmente econémicas.

La regulacion de los bienes informacionales, en funcién del innegable caracter

economico de la informacién como producto informatico.

La ergonomia informatica, como aquellos problemas laborales suscitados por la
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informatizacion de actividades®.

1.7.4. Clasificacion del derecho informatico

Segun Julio Téllez Valdez, el derecho informatico surge a traves de dos vertientes

fundamentales: la informatica juridica y el derecho a fa informatica,

1.7.4.1. La informatica juridica

Es la técnica interdisciplinaria que tiene por objeto el estudio e investigacion de los
conacimientos de la informatica general, aplicables a la recuperaciéon de informacion
juridica asi como la elaboracion y aprovechamiento de los instrumentos de analisis y

tratamiento de informacion juridica necesarios para lograr dicha recuperacion.

Desde hace muchos afios atras la informatica juridica ha permitido que las personas que
ta utilizan tengan un mejor conocimiento de los fenémenos juridicos, por lo que muchas
juristas, anteriormente escépticos e indiferentes, han encontrado en las computadoras

unt instrumento eficaz para el mejor desarrollo de sus actividades.

De tal manera debido a la implementacion de la informatizacion en el campo del derecho,
se han elaborado una serie de archivos los cuales representan un gran potencial

informativo, el cual constituye un apoyo rapido y eficaz para realizar las actividades de

' Herrera Bravo, Rodolfo. El derecho en la sociedad de la informacién. Pag. 46
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gestion, asi como sirve de ayuda para poder tomar decisiones en la educacién y la

investigacion, o cual se considera como un precedente dentro dei ambito juridico.

1.7.4.2. Derecho a la informatica

Ei derecho a la informatica como instrumento que regula el fendmeno informatica dentro
de la sociedad, no ha sido evaluado de {a misma forma en la cual se estudio a la
informatica juridica, debido a que se le ha dado mas importancia a los beneficios que a
los perjuicios que se pueden obtener por medio de las computadoras respecto al derecho

y a la sociedad en general.

En tal sentido, el derecho de la informética es definido como el conjunto de leyes y

principios que se aplican a los hechos y actos que se derivan de la informatica.

De lo anterior mencionado se llega a la conclusion que et derecho informatico es una
disciplina juridica reciente y que tiene por objeto regular los fendmenos
socio-informaticos que no estan legislados. Asimismo es necesario indicar que el
derecho informatico, derecho como tecnologia y derecho de las tecnologias de la
informacion, todos describen y tiene como objetivo basico, el desarrollo de la rama del
derecho la que se debe de encargar del estudio, incorporacion y regulacién del

fendmeno informatico dentro de ia sociedad.
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CAPITULOII

2. lLos delitos informaticos

Con anterioridad ya se ha hablado de Io que es la informética juridica y del derecho
informatico, por lo cual es importante ef desarrollo de un tema de gran trascendencia,

como es el delito informatico.

2.1. Definicidn

El delito informatico implica la realizacidn de actividades criminales ias cuales varios
paises han tratado encuadrar la figura delictiva cometida dentro de su ordenamiento
juridico.  Es de destacar que con el uso de las diferentes técnicas informaticas también
se han creado nuevas posibilidades de uso anémalo de ias mismas, porio cual se la se

tenido que recurrir a la regulacion legal de las conductas por parte del derecho.
Ei autor Ricardo Levene, define a Jos delitos informaticos como:- “todas aquellas
conductas ilicitas susceptibles de ser sancionadas por el derecho penal, que hacen uso

indebido de cualquier método informatico®™.

Para el profesional Carlos Sarzana, indica en su obra Criminalita e tecnologia, que los

*  Levene, Ricardo. Delitos informaticos. www.dtj.com.ar/publicaciones.htm accesado el 13 de

diciembre de 2012.
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crimenes por computadora comprenden: “Cualquier comportamiento criminégeno en el
cual la computadora ha estado involucrada como material o como objeto de fa accidn

e

criminogena™’.

La jurista Argentina Maria de ia Luz Lima, define el delito informatico como: “Cualquier
conducta criminégena ¢ criminal que en su realizacién hace uso de la tecnologia
electrénica ya sea como método, medio o fin y que, en un sentido estricto, el delito
informatico, es cualquier acto ilicito penal en el que ias computadoras, sus técnicas y

N

funciones desempefian un papel, ya sea como método, medio o fin">.

El jurista mexicano Julio Téllez Valdez sefiala que los delitos informaticos son: “actitudes
ilicitas en que se tienen a las computadoras como instrumento o fin (concepto atipico) o
las conductas tipicas, antijuridicas y culpables en que se tienen a las computadoras

como instrumento o fin (concepto tipico)™.

Cabe mencionar que existen muchas definiciones de diferentes autores, tal y como ya
se ha mencionado con anterioridad, para indicar las conductas ilicitas en ias cuales son
utilizadas las computadoras, tales como delitos informaticos, delitos electronicos, delitos
relacionados con la computadora, crimenes por computadora, delincuencia relacionada

con el ordenador.

?" Sarzana, Carios. Delitos informaticos. www.dtj.com.ar/publicaciones.htm. accesado el 13 de

diciembre de 2012

> Lima, Maria de la Luz. www.apendica.com.es accesado el 13 de diciembre de 2012

* Téllez Valdez, Julio. Derecho Informatico. Pag. 163
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2.2. Generalidades

En la actualidad se ha llegadoe a considerar que la Informatica es hoy en dia una forma de
Poder Social, ya que dicho fenémeno pone a disposicion de gobiernos y de particulares,
con rapidez la informacidn que necesaria para la toma de decisiones las cuales pueden
ser aplicadas en forma licita e ilicita, por lo cual es necesario que el derecho regule
dichas conductas. En la actualidad la informatizacion se ha implantado en casi todos tos

paises.

El desarrollo de fa tecnologia informatica ha abierto las puertas a nuevas posibilidades de
delincuencia como o son la manipulacion fraudulenta de los ordenadores con animo de
lucro, la destruccion de programas o datos y el acceso y la utilizacion indebida de la

informacién que puede afectar la esfera de |a privacidad.

En este sentido, la informatica puede ser el objeto del atague o el medio para cometer

otros delitos.

2.3. Caracteristicas de los delitos

Segun el autor Téllez Valdez, los delitos informaticos presentan las siguientes
caracteristicas principales:
» Son conductas criminales de cuello blanco (white collar crime), en tanto que sélo

un determinado numero de personas con ciertos conocimientos (en este caso
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técnicos) puede llegar a cometerias.

Son acciones ocupacionales, en cuanto a que muchas veces se realizan cuando

el sujeto se halla trabajando.
Son acciones de oportunidad, ya que se aprovecha una o¢asion creada o
altamente intensificada en el mundo de funciones y organizaciones del sistema

tecnologico y econdmico.

Provocan serias pérdidas econdmicas, ya que casi siempre producen "beneficios”

de mas de cinco cifras a aquellos que las realizan.

Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo v sin

una necesaria presencia fisica pueden llegar a consumarse.

Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta

de regulacion por parte del derecho.

Son muy sofisticados y relativamente frecuentes en el ambito militar.

Presentan grandes dificultades para su comprobacién, esto por sumismo caracter

tecnico.
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e Tienden a proliferar cada vez mas, por 10 que requieren una urgente regulacion.

Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la ley.

e Ofrecen facilidades para su comision a los menores de edad.

« Tienden a proliferar cada vez mas, por que requieren una urgente reguiacion.

e Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la ley.

En conclusidon puede decirse que la delincuencia informatica se apoya en el delito por
medio del uso de la computadora, o a través de redes telematicas y la interconexion de ia

computadora, aunque existen otros medios para realizarlo.

2.4. Elementos personales

Los sujetos personales que acttian en la comision de un delito informatico segun el jurista

Cardona Pep son:

« Sujeto activo: las personas gue cometen los delitos informaticos son aquellas que
poseen ciertas caracteristicas que no presentan el denominador comun de los
delincuentes, esto es, ios sujetos activos tienen habilidades para el manejo de los
sistemas informaticos y puede ocurrir que por su situacion jaboral se encuentran

en lugares estratégicos donde se maneja informacion de caracter sensible, o bien
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son habiles en el uso de los sistemas informatizados, adin cuando en muchos de
los casos, no desarrolien actividades laborales gue faciliten la comisién de este

tipo de delitos.

Con el transcurrir del tiempo se ha logrado comprobar que los autores de los
defitos informaticos son muy diversos y fo que los diferencia entre si es la
naturaleza de los delitos cometidos. Es aso que la persona que accesa a los
diferentes sistemas informaticos sin tener intenciones delictivas es muy diferente
del empleado de una institucion financiera que desvia fondos de las cuentas de

sUs clientes.

» Sujeto pasivo: De conformidad con la Asociacién Espariola para la prevencién y
Estudio de Delitos, Abusos y Negligencias en Informatica y Comunicaciones
Avanzadas sefiala que “sujeto pasivo o victima del delito informatico, es ef ente
sobre el cual recae la conducta de accidn u omision que realiza el sujeto activo, y
en el caso de los delitos informaticos las victimas pueden ser individuos,
instituciones, gobiernos, etcétera, que usan sistemas automatizados de
informacion generalmente conectados a otros™'. Es de mucha importancia para
poder estudiar los delitos informaticos, ya que por medio de él se puede conocer

los distintos hechos ilicitos que son cometidos por los delincuentes informaticos.

En resumen las caracteristicas del sujeto pasivo en los delitos informaticos son. a)

24 Apendica. www.apendica.encomix.com.es, accesado el 13 de diciembre de 2012
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puede ser victima cualquier persona, ya sea juridica o individual; b) que la victima debe
de manejar una base de datos ia cual debe estar conectada a la red, y la cual debe ser
accesada por cualguier usuario de la Internet Yy ¢) que la informacion que tenga
almacenada el sujeto pasivo en su base de datos sea de mucha relevancia para que la

misma sea afectada por los delincuentes informaticos interesados en dicha informacion.

2.5. Clasificacién de los delitos informaticos

Segin la doctrina no hay un criterio unificado respecto a la clasificacion de los delitos

informaticos.

Para Maria de la Luz Lima, los delitos informaticos se clasifican en tres categorias:

« Como método: cuando los individuos utilizan métodos electrénicos para ilegar a

un resuttado ilicito.

e Como medio: en donde para realizar un delito utilizan una computadora como

medio o simbolo.

» Como fin: conductas crimindgenas dirigidas contra la entidad fisica del objeto o

maquina electrénica o su material con objeto de dafarla™.

** Lima, Maria de laluz. Delitos informaticos. www.dti.com.ar/publicacioneshim accesado el 14 de

diciembre de 2012.
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Para Jorge Pacheco Klein clasifica los delitos informaticos en cinco tipos: “primero;  los
delitos informaticos internos (sabotaje de programas), segundo; delitos a través de las
comunicaciones {el hacking), tercero; maniputacion de computadoras (apropiacion
indebida, peculado, fraudes y estafas informaticas), cuarto; utilizacion de computadores
en apoyo a empresas criminales (favado de dinero y distribucion ilicita de drogas), v

quinto; robos de software (derechos de autor, pirateria, competencia desleal)™.

El autor Jutio Téllez Valdez, clasifica a los delitos informaticos de conformidad a dos

criterios: como instrumento o medio y como fin u objeto.

« Como instrumento o medio: se tienen a las conductas crimindgenas que se valen de
las computadoras como método, medio o simbolo en la comisidn del ilicito, por

ejemplo, se pueden citar algunos actos delictivos comprendidos bajo este criterio:

* Falsificacion de documentos via computarizada (tarietas de crédito,
cheques).
* Variacion de los activos y pasivos en la situacién contable de las

empresas.

« Planeamiento y simulacidn de delitos convencionales (robe, homicidio, fraude).

% pacheco Klein, Jorge. Delitos informaticos. www.dtj.com.ar/publicaciones.htm accesado el 14 de

diciembre de 2012.
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Lectura, sustraccion o copiado de informacién confidencial.

Modificacion de datos tanto en la entrada como en la salida.

Aprovechamiento indebido o violacién de un codigo para penetrar a un sistema

introduciendo instrucciones inapropiadas.

Variacion en cuanto al destino de pequefias cantidades de dinero hacia cuenta

bancaria apocrifa.

Uso no autorizado de programas de cémputo.

Introduccién de instrucciones que provocan interrupciones en la logica interna de

los programas.

Alteracién en el funcionamiento de los sistemas, a través de los virus informaticos.

Obtencion de informacién residual impresa en papel luego de la ejecucién de

trabajos.

Acceso a areas informatizadas en forma no autorizada, y

Intervencion en las lineas de comunicacién de datos o teleproceso.
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e Como fin u objetivo: en este se encuentran las conductas crimindgenas que van

dirigidas contra la computadora, accesorios o programas como entidad fisica; por

ejemplo:

»  Programacion de instrucciones que producen un bloqueo total al sistema.

» Destruccién de programas por cuaiquier método.

» Dafo a los dispositivos de almacenamiento.

»  Atentado fisico contra la maquina o sus accesorios.

*  Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de

los centros neuralgicos computarizados, y

»  Secuesiro de soportes magnéticos entre los que figure informacion valiosa con

fines de chantaje (pago de rescate)-".

Dentro de los delitos informaticos el autor Oliver Hance considera tres categorias:

e Acceso no autorizado: es el primer escaldon de cualquier delifo. Esto se da

cuando un usuario sin la autorizacion necesaria, se conecta deliberadamente a

T Téllez Valdéz, Julio. Ob. Cit. Pag. 127
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una red, un servidor o un archivo ¢ hace la conexion por accidente, pero decide

voluntariamente mantenerse conectado.

e Actos dafinos o circulacién de material dafino: una vez que se conecta a un
servidor el infractor puede robar archivos, copiarlos o hacer circular informacion
negativa, como virus o gusanos. Tal comportamiento casi siempre es clasificado

como pirateria o sabotaje.

» Interceptacion no autorizada: en este caso, el hacker detecta pulsos electrénicos

transmitidos por una red o0 computadora y obtiene informacidn no dirigida a él. =

Dentro de este ambito del derecho informatico se puede establecer que existe una
infinidad de delitos informaticos debido a la constante evolucion tanto de la informética
como del derecho, enumerarlos seria imposible, ya que seria una interminable lista de los
mismaos, pero la clasificacion que interesa en el desarrollo de este punto es el del delito
de la sextorsion el cual serd analizado en detalle mas adelante, en desarrollo de este

trabajo de investigacion.

*  Citado por Maria José Viega Rodriguez. Delitos informaticos. www dtj.com.ar/publicaciones.htm.

accesado el 14 de diciembre de 2012
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CAPITULO ill

3. Dela sextorsion

“Sextorsion es un término acufado para designar una practica cada vez mas comun
consistente en la realizacion de un chantaje bajo la amenaza de publicar o enviar
imagenes en las que la victima se muestra en actitud erdtica, pornogréfica o
manteniendo relaciones sexuales. En definitiva, sin matizar ente chantaje o extorsion,
son imagenes intimas que el delincuente amenaza con hacer llegar a inoportunas

manos, poner en circulacion a través de terminales moviles o subir a ia Red.

Se trata de una practica en la que Internet tiene un papel fundamental. Por desgracia, la
Red juega ahora en contra de la victima. Por un lado, facilita el anonimato del
delincuente quien ademas puede buscar victimas en cualquier lugar del mundo. Por
otro, magnifica los efectos de su amenaza. Con independencia de que el extorsionador
pueda ser detenido antes o después de conseguir su objetivo, |a victima se enfrenta a
un duro reto: asumir gue con un clic de ratdn el chantajista podria hacer un dafo
irreparable a su vida. Y es que las imagenes, por su naturaleza digital, son sencillas de
guardar, replicar y distribuir. Son, fuera del control propio, indestructibles y, en el

entorno de Internet, ilocalizables ™,

“ htip:/isextorsion.tumblr.comy/, accesado el 16 de diciembre de 2012

KX]



‘Los adolescentes a veces visitan los sitios de charlas por Internet donde conocen a
extrafios del sexo opuesto. Como las reglas del conducto social en la red son mucho
menos estrictas gue en la vida real, las chicas pueden mostrar rapidamente sus pechos
frente a una cadmara web, percibiéndolo como un juego. Pero después de unos dias

reciben correos electronicos con amenazas.

Los extrafios avisan de ensefiar sus imagenes capturadas a los amigos de la victima en
las redes sociales, si no acepta las exigencias del extorsionadoer. Las victimas deben
posar para mas imagenes pornograficas, por lo que se crea un circulo vicioso de

explotacién.

Los juristas han inventado un término especial para este tipo de delito: sextorsion. Las
victimas que una vez han hecho esto, se convierten en personas dependientes y harian

cualquier cosa por evitar que esas fotos se publicaran™.

3.1. Que es la sextorsion

Este neologismo tiene su arigen en el inglés sextortion que segun definia la Wikipedia
(a fecha de 24/08/2010) es una forma de expiotacion sexual en la cual se chantajea a
una persona por medio de una imagen de si misma desnuda, que ha compartido a

través de Internet mediante sexting. La victima es posteriormente coaccionada para

0 hitp://sipse.cominoticia. accesado el 16 de diciembre de 2012
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tener refaciones sexuales con elfla chantajista, para producir pornografia u otras

acciones.

Es decir, no tiene gue ver necesariamente con la extorsion, que en castellano se suele
usar Unicamente para chantajes de carécter econémico, pero al calcarse del ingiés ha
permanecido el término extorsion, por su facil fusidn con sex, y asi se ha comenzado a

utilizar por los medios de comunicacion.

El chantaje se suele realizar por Internet, ya que asegura un cierto grado de anonimato

al criminai.

Ante las estrategias de chantaje que se pueden dar en las redes sociales, los
adolescentes no tienen la suficiente capacidad de reaccion para pedir ayuda, y entran

en una dinamica, gque tiene graves consecuencias.

Los primeros usos del término se remontan a la década de 1950, pero es en la era de
Internet donde cobra de nuevo actualidad, al vincularse con uno de los ciberdelitos mas
notoriamente vinculados al sexting, tal como reflejan los casos trasmitidos por los

medios de comunicacién.

3.2. Tipos de sextorsion

La sextorsion puede ser:
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A menores de edad o a aduitos.

Por medic de imagenes obtenidas mediante webcam, email, mensajeria
instantanea, teléfonos u otros dispositivos moviles -es decir-, por todos los

medios que sirven para realizar sexting.

Por medio de imagenes obtenidas en el contexto de una relacién sentimental.

Con objeto de un abuso sexual, una explotacidén pornografica para uso privado,
para redes pedofilas o comerciales, una extorsion econdémica o cuaiquier otro

tipo de coaccion.

Puntual o continuada.

Realizada por conocidos, ex-amantes o personas desconocidas™'.

Por obvio que parezca, dos son las Gnicas condiciones necesarias: gue exista ese tipo

de material sensible y que éste llegue a personas despiadadas.

“Este tipo de chantaje requiere que exista un material de tipo sexual, normalmente

fotografias o videos de la persona chantajeada, en poses o actos sexuales, ©

hitp:/iwww . sextorsion.es,/ accesado el 16 de diciembre de 2012
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simplemente desnuda o semidesnuda.

Ese material puede haberse auto producido (sexting) para consumo de algun partenaire
sexual, novio/a 0 amigo/a. En esos casos se sueien usar webcams ¢ camaras digitales o
teléfonos con camara para generar las imagenes, y medios como Internet o los
mensajes SMS para enviarlos. Normalmente el envio es de persona a persona pero en
ocasiones incluso se llegan a publicar voluntariamente en ciertos webs, de acceso

restringido o publico.

Posteriormente, los destinatarios originales de esas imagenes o terceras personas que
se hacen con elfas por reenvios indiscretos o mediante descuides o robo de las mismas,
las utilizan para chantajear a la persona que aparece en ellas. El chantaje consiste en la
exigencia de dinero, mas imagenes o incluso relaciones sexuales, bajo la amenaza de
hacer publicas dichas fotos o videos o de remitirselas a ciertas personas (padres o

pareja, por ejemplo).

No son infrecuentes (0s casos en que esas imagenes se comparten de manera mas o
menos inadvertida, al menos en cuanto a su persistencia. Asi, se han dado casos de
chicas que muestran sus pechos ante desconocidos en sesiones de video chat y que
posteriormente son chantajeadas por esas mismas personas a partir de la grabacidn de

dichas imagenes.

En otras ocasiones, menos frecuentes, las imagenes son obtenidas directamente por el
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sextorsionador, sin ningun conocimiento de Ia victima: para esto pueden usar camaras
ocuitas, virus que permiten controlar la webcam de la victima sin que lo perciba, u otros
sistemas. Asi obtienen imagenes de ias habitaciones privadas de las victimas con las
cuales someterlas a chantaje. Estos casos son mas parecidos a las extorsiones previas

a la era de Internet, ya que no tienen su origen en un sexting voluntario.

También tiene gran relacion con el grooming en el sentido de que las personas que
camelan a menores ganandose su confianza online para obtener imagenes
comprometidas de ellos, buscan realizar un chantaje posteriormente con dichas
imagenes, que puede tener como objeto una escalada en la produccion de dicho

material pornografico o incluso cometer un abuso sexual fisico.

Finalmente cabria hablar de otro tipo de sextorsién que no tiene su origen en nada
sexual, sino unicamente su finalidad. Si por ejemplo alguten nos roba nuestra cuenta de
correc o de una red social online, puede amenazarnos con causarnos algun tipo de mal
sino accedemos a enviarle fotos 0 videos erdticos, o a realizar actos sexuales con

elfella™. >

3.3. Que es el sexting

“‘Sexting es una palabra tomada del ingiés que une Sex (sexo) y Texting (envio de

mensajes de texto via SMS desde teléfonos méviles). Aunque ei sentido original se

* http:/hwww. sextorsion. esfindex, htm 1. Accesado el 16 de diciembre de 2012
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limitara al envio de textos, el desarroilo de los teléfonos moviles ha llevado a que
actualmente este término se aplique al envio, especiaimente a través del teléfono movil,
de fotografias y videos con contenido de cierto nivel sexual, tomadas o grabados por el

protagonista de los mismos.

Relacionado con el sexting se encuentra el llamado sex-casting. Con este término se
identifica la grabacién de contenidos sexuales a través de |a webcam y difusidn de los
mismos por e-mail, redes sociales o cualquier canal que permitan las nuevas

tecnologias.

En la definicion de sexting, y en la determinacién de queé es y qué no es una practica

considerada como tal, se plantean los siguientes aspectos:

+ Voluntariedad inicial. Por norma general estos contenidos son generados por los
protagonistas de los mismos o con su consentimiento. No es necesaria coaccion
ni en muchos casos sugestion, ya que son contenidos que alguien crea
normalmente como regalo para su pareja 0 como una herramienta de flirteo. Es
decir, generalmente el propio protagonista es el productor de los contenidos y el

responsable def primer paso en su difusién.

- Dispositivos tecnolagicos. Para |a existencia y difusidn del sexting, es necesaria la
utifizacion de dispositivos tecnologicos, que al facilitar su envio a otras personas

también hacen incontrolables su uso y redifusién a partir de ese momento. De
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-

especial importancia son los teléfonos moviles, que permiten a los menores
grabar contenidos en cualquier lugar en el que encuentren |a intimidad necesaria.
Tampoco hay que olvidar la posibilidad de grabar imagenes de contenido sexual
con otro tipo de dispositivos diferentes del teléfono mévil. Destacaria en este
sentido la utilizacion de la webcam. Frenie a la intimidad que el adolescente
puede encontrar faciimente en fa utilizacion del teléfono mévil, en el caso de la
grabacion a través de la webcam juega un papel muy importante {a ubicacion del
ordenador en la casa. Si el equipo se encuentra en una zona comun del hogar, y
no en el dormitorio del menor, la sensacion de privacidad del menor se reduce y

por tanto puede suponer un cierto freno a la grabacién de contenidos sexuales.

Lo sexual frente a lo atrevido.  En la consideracién de una situacion de sexting, el
protagonista de las imagenes posa en situacidon erdtica o sexual. Quedarian fuera
del ambito del sexting, por tanto, las fotografias que simpiemente resultan
atrevidas o sugerentes, pero no tienen un contenido sexual explicito. Sin
embargo, es cierto que la linea que separa ia carga erética 0 sexual de un

contenido puede resultar, en ocasiones, difusa.

La importancia de ia edad. El sexting no es un fendmeno exclusivo de los
adolescentes. También los adultos difunden fotografias propias de caracter

sexual tomadas con el telefono movil” >
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En general, el sexting consiste en la difusién o publicacion de contenidos (principalmente
fotografias o videos) de tipo sexual, tomadas o grabados por el protagonista de los

mismos, utilizando para ello el telefono movil u otro dispositivo tecnolégico.

Imaginemos a un chico o chica que se hace fotografias o videos de contenido erdtico o
sexual con el movil y se las envia por SMS a un chico o chica con el que quiere coguetear
0 las publica en su perfil de una red social. Este contenido de caracter séxual, generado
de manera voluntaria por su autor{a), comienza a pasar de unas personas a otras ya sea
de forma voluntaria o por descuido, robo, crackeo, efcétera. Esto es o que

denominamos sexting.

A partir de aqui, puede entrar en un proceso de reenvio masive multiplicandose

exponencialmente su difusion dentro dei circuito del sexting.

Todos estos factores influirdn tanto en el dafio potencial que sufra la persona
protagonista de {a imagen como en las responsabilidades de guienes participan en el

proceso.

Es prudente decir que no todas las practicas de sexting acaban generando
consecuencias negativas para la o las personas implicadas, una imagen tomada
consentidamente y distribuida de forma controlada no tiene por qué causar problemas si
hablamos de personas que consienten en la difusion. En el momento gue intervienen

menores de edad en aigun punto de la cadena, el asunto suele complicarse, debido a la
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inexperiencia de los menores, en cuanto a visulizar los factores problematicos.

¢ Por qué los adolescentes hacen sexting?

Los motivos por los que se envia sexting pueden ser porque alguien se lo pide, por
diversion, para impresionar a alguien, como regalo a su pareja o como elemento de
coqueteo, como respuesta a mensajes similares recibidos, debido a presién grupal, ya
sea de amigos o del futuro receptor de los contenidos e incluso para sentirse bien
(autoafirmacion). Suelen enviarse a su pareja, a alguien que les gusta para ligar, a ex

parejas o a amigos.

¢, Qué hace a los adolescentes mas vulnerables?

- No suelen percibir amenazas contra su privacidad ni problemas de sequridad por

la difusion de imagenes ni datos personales mediante las nuevas tecnologias.

- La falta de experiencias y de perspectiva futura que hace que minusvaloren los

riesgos asociados.

« No se plantean la posibilidad de pérdida de control de cualquier informacién que
salga del ambito privado y que puede pasar a ser de dominio publico (por

sustraccion del terminal, venganza o ruptura con la pareja, por la publicacion de
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esas imagenes en Internet).

En la adolescencia concurren una serie de circunstancias que les hace més propensos a
la sobreexposicion en temas sexuales, tales como la necesidad de autoafirmacion, de

definicién sexual y de pertenencia a un grupo.

Especiaimente suelen mostrarse entre iguales, ya que son a quienes consideran
importantes para su definicion y encaje social o pertenencia a un grupo. Unido a lo
anterior, en los Ultimos afios hemos asistido a una sexualizacion precoz de la infancia

que se manifiesta sobre todo en las nifas.

El sexting no es exclusivo de los menores. Sin embargo, concurren circunstancias que
colocan al menor en situacion de especial vulnerabilidad. Se analizan a continuacién

algunas de ellas.

Falta de cultura de privacidad

En el sexting, el menor es el que, conscientemente, realiza (o consiente Ia realizacion)
de una fotografia o video con contenido sexual vy la distribuye o publica de manera

voluntaria.

** hitp://www.cinteco.com/profesionales/2012 accesado el 16 de diciembre de 2012
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Parece evidente gque el menor no esta percibiendo amenaza alguna contra su
privacidad, ni es consciente de las implicaciones desde el punto de vista de la seguridad.
No ven riesgos en la exposicidn de datos personales, privados e intimos, a través de las
nuevas tecnologias de [a comunicacion, y per ello los difunden. Se coiocan a si mismos
en una situacion de vulnerabilidad, en tanto en cuanto unos contenidos de sexting

pueden llegar a ser conocidos de forma masiva.

Puede ser que los adolescentes muestren tal avidez de reconocimiento y notoriedad que
les lleva a mostrar cierto exhibicionismo online, lo que puede ilevar a situaciones que

pueden incluso poner en peligro su intimidad e integridad.

Menor consciencia de los riesgos y exceso de confianza

La falta de experiencias y de perspectiva hace que los adolescentes minusvaloren los
riesgos asociados a una conducta de sexting. Asi, los menores son menos conscientes
de los riesgos y valoran los peligros con dificultad, o que les lieva a actuar de manera

transgresora.

De este modo, producen y difunden sexting como regalo a su pareja o elemento de

cogueteo.

También lo hacen como respuesta a mensajes similares que han recibido e incluso

44



manifiestan sentir cierta presién grupal, ya sea de amigos o del futuro receptor de los

contenidos.

Lo hacen sin tener en cuenta el riesgo que supone la posibilidad de pérdida de control de
cualquier informacion que sale del ambito privado y que puede pasar a ser de dominio
publico (por sustraccién del terminal, venganza o ruptura con la pareja, por la

publicacion de esas imégenes en Internet, etcétera)

En muchos hogares, son precisamente tos mencres quienes tienen el papel de expertos
tecnotdgicos dentro de su entorno (se les ha denominado nativos digitales), situacion

que fes puede conferir un exceso de confianza en el manejo de situaciones de este tipo.

En consecuencia, en ocasiones los adolescentes se sienten autosuficientes y piensan
que son capaces de resolver cualquier incidencia, sobrevalorando su capacidad de
respuesta ante cualquier situacion que suceda en un entorno tecnologico (ya sea un
problema técnico o un riesgo derivado de actitudes humanas que se desarrollan en

dicho ambito).

Ademas, en muchos casos la brecha digital existente entre generaciones puede
significar gue en ocasiones sus educadores no pueden aconsejar a los menores porque
no conocen a fondo la problematica derivada de un uso inapropiado de las tecnologias.
Los padres se enfrentan a situaciones frente a las que no tienen conocimientos

suficientes, mientras que los menores parecen creer saberlo todo acerca de ellas.
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La necesidad de identificacién con el grupo, unida a la menor consciencia del riesgo y al
exceso de confianza, genera una combinacion de factores que puede suponer una

amenaza para el menor.

Asi, tratan de encajar socialmente, a pesar de no tener experiencia ni poder medir e
impacto de sus acciones, actuando sin consultar a nadie, y en caso de buscar consejo lo
hacen preferentemente entre sus iguales {quienes tampoco cuentan con la experiencia,

perspectiva o criterio necesario, en muchas ocasiones).

Adolescencia, despertar sexual y sexualizacién precoz de la infancia

En la adolescencia concurren una serie de circunstancias, tales como la necesidad de
autoafirmacion, de definicion sexual y de pertenencia a un grupo. Asi, los adolescentes
son mas propensos a situaciones de sobreexposicion en temas sexuales,
especialmente en el entorno cercano entre iguales, ya que son a quienes consideran

importantes para su definicion y encaje social o pertenencia a un grupo.

Ademas, en los Ultimos tiempos hemos asistido a una sexualizacién precoz de ia
infancia. Este concepto alude a la tendencia por adelantar la adolescencia a edades
cada vez mas tempranas, y se manifiesta sobre todo en las nifias. £l hecho de que ias
menores adopten conductas sexuales impropias de su edad puede aparejar riesgos a
nivel psicosocial, y sobre todo tiende a tener efectos nocivos en |a adaptacion sexual de

un adolecente a la etapa adulta.
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inmediatez de las comunicaciones

La propia tecnologia es cada vez mas disponible, portatif, econémica y potente. Elio
facilita que un impulso mas o menos inmediate se convierta en una realidad imposible de
parar. Una vez difundido el mensaje de sexting, no hay vuelta atras. Esta inmediatez

hace que en ocasiones no exista periodo de reflexion.

Esta circunstancia nc afecta en exclusiva a los adolescentes, sinc que es mas bien
implicita a la tecnologia mdvil actual. No obstante, se ha querido mencionar
expresamente porque, unida al resto de factores analizados (falta de cultura de
privacidad y menor consciencia del riesgo) coloca a los menores en una situacion de

especial vulnerabilidad con respecto a los adultos.”

3.4. Tipos de sexting

El informe citado define dos tipos de sexting:

Sexting activo: Elfla menor se realiza fotos a si mismo/a en posturas sexys, provocativas

o inapropiadas.

*  Observatorio INTECO y Orange (2010). Estudio sobre seguridad y privacidad en el uso de los

servicios méviles por los menores espafioles.
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Sexting pasivo: Elfla menor recibe dichas fotos de personas de su entorno.

El 44,4% de los adolescentes atribuye una gravedad alta al sexting activo, mientras que

un 59,9% de los adultos tienen esa consideracion.

El estudio realiza una breve valoracion del fendémeno y sus potenciales consecuencias:

En los Gitimos tiempos se ha empezado a hablar en fos medios de comunicacién de una
practica conocida como sexting, que es la captacion de imagenes (fotografias o videos)

de carécter erdtico o, al menos, atrevido.

En estos casos, el menor es el que, conscientemente, realiza (o consiente la realizacién)
de una fotografia o video sexy y ia distribuye o publica de manera voluntaria. Parece
evidente que el menor no esta percibiendo amenaza aiguna contra su privacidad, ni es

consciente de las implicaciones desde el punto de vista de la seguridad.

Puede ser (asf lo manifiesta alguno de los expertos participantes en el estudio) que los
adolescentes muestran tal avidez de fama y notoriedad que les lleva a situaciones que
pueden incluso poner en peligro su intimidad. El problema es mayor porque hay menos

percepcion de riesgo y los adolescentes tienen muy poca cultura de |a privacidad.

La amenaza en este caso es evidente, ya que puede haber vulneraciones a diferentes

derechos fundamentales: proteccion de datos, intimidad, propia imagen, honor, etcétera.
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En cuanto a las conductas de sexting, fa que mas les ha ocurrido a los nifios es la
recepcion de fotos o videos de chicos/as de su entorno en posturas provocativas o
inapropiadas (8,1%), frente al 4,0% que reconocen haberse hecho fotografias o videos a
eltos/as mismos/as en posturas provocativas o inapropiadas (la incidencia directa es

algo mayor entre los adolescentes de 15 y 16 afnos, 8,1%).

La nueva red sociat movil Friends Around Me ha creado una aplicacion para iPhone e
iPad que combina Facebook, Twitter, FourSquare y la mensajeria instantanea. Se han
comenzado inmediatamente a oir voces que alerta de los peligros que entrafia esta

combinacion de funciones.

Esta mashup (combinacién) de perfiles, imagenes y localizaciones aporta una
informacién integral sobre los/las usuarios/as que se encuentran alrededor de uno/a,
ademas de permitir chatear con ellos individualmente o en grupc. Una vez que se
autoriza al terminal a difundir su ubicacién via GPS, el usuario esta localizado en todo
momento, |0 que permite el seguimiento de la persona. Segun advierten desde a fiscalia
del distrito de Jefferson County, esto supone un riesgo evidente de acoso, secuestro o

asalto sexual.

Ademas algunos de los perfiles mas puntuados de dicha red acostumbran a publicar

fotos insinuantes o semidesnudos. Dicha fiscalia alerta de que muchos de esos perfiles

aparentan ser de menores de edad.
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El propio web del servicio (creado por el ciberemprendedor ruso Egor Lavrov, que ha
sido coiaborador de campaia de Vladimir Putin, segun informa la Wikipedia) anima a
que se use con frases como Open profiles for full access and no limits on who you can
meet (Perfiles abiertos para un acceso completo y sin limites a quien puedas

conocer/encontrarte).

Friends Around Me es actualmente la 3% aplicacion de tipo social mas déscargada de la
tienda online de iTunes y aumenta rapidamente su popularidad. Cada vez més
aplicaciones de red social movit estan usando similares funciones de localizacion GPS,
sin que muchos de los usuarios siquiera sean conscientes de ello. Los expertos
aconsejan que los usuarios bloqueen ese tipo de aplicaciones para proteger su

seguridad.”

3.5. Riesgos del sexting

Es importante mencionar que, en {a practica, los riesgos son diversos y dificilmente se
encuentran aislados. Normalmente, las situaciones de sexting derivan en diferentes

amenazas que aparecen entrelazadas.

Se describen a continuacion los riesgos a los que se exponen os que practican sexting.

o http://www.gitsinformatica.com/sexting,html, accesado el 16 de diciembre de 2012
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3.5.1. Amenazas a la privacidad

El primer riesgo al que se enfrenta quien envia imagenes o videos con contenido

personal es la pérdida de privacidad.

Los contenidos que uno mismo ha generado pueden acabar en manos de otras
personas desde el momento en que salen de manos de su autor. Una vez que se envia

algo, se pierde el control sobre su difusion.

Una vez que sale de las manos del autor de |las imagenes se pierde totalmente el control
sobre su difusion posterior. A partir de aqui se puede difundir voluntariamente, debido a
que el receptor del contenido siga, a su vez, reenviando las im&genes a sus contactos
(por fanfarroneo, por despecho, por diversion, etcétera.), o de forma involuntaria al
perder el control de imagenes de contenido sexual: robo o pérdida del teléfono maévil o

acceso por tercercs sin consentimiento al dispositivo (craking).

Existen programas de recuperacién de datos que permiten incluso recuperar archivos

eliminados del ordenador, si no se ha realizado un borrado seguro.
¢ Como puede escapar una imagen de sexting de! ambito privado? Voluntariamente,

puede ocurrir que el receptor del contenido siga, a su vez, reenviando fas imagenes a

sus centactos (por fanfarroneo, por despecho, por diversion, etcétera.)
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Pero, ademas, hay formas involuntarias de perder el controf de imagenes de contenido
sexuat. robo o pérdida del teléfonc movil o acceso por terceros sin consentimiento al
dispositive (craking). Existen programas de recuperacion de datos que permiten incluso

recuperar archivos eliminados del ordenador, st no se ha realizado un borrado seguro.

En este apartado hay que destacar especiaimente el riesgo de que estas fotografias o

videos puedan entrar en el circuito de la pornografia infantil.
3.5.2. Riesgos psicoldgicos

Aqui se incluyen los riesgos que se derivan de la exposicidn de la intimidad del menor
ante otras personas. Ya se trate de amigos, comparneros de instituto, o personas
desconocidas, lo cierto es que el adolescente gue ve su imagen de tonc sexual
difundida en la Red, se ve sometido a un ensaftiamiento ¢ humillacion publica que puede
derivar en una afeccion psicologica. Entre estos riesgos se encuentran problemas de

ansiedad, depresion, exclusion social, etcétera.
3.5.2.1. Ciberbullying
El ciberbullying o ciberacoso entre iguales supone el hostigamiento de un menor hacia

otro menor, en forma de insultos, vejaciones, amenazas, chantaje, etcétera, utilizando

para ello un canal tecnoidgico.
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En el entorno del sexting, fa humillacion publica puede liegar a constituir ciberbullying,
en caso de que compafieros del menor utilicen estas imagenes para burlarse, hacer

comentarios publicos, etceétera.

Las burlas pueden ser puntuales o prolongarse a o largo del tiempo, pero los efectos
psicologicos sobre el menor son evidentes en ambos casos. Este tipo de ciberacoso
llevado a cabo a través de dispositivos tecnologicos hace que sea dificil escapar al

mismo.

En una situacion de acoso escolar, el hostigamiento termina at salir del ambito de
influencia del centro escolar; en una situacion de ciberbullying, en cambio, la
disponibilidad del telefonc movil y de acceso a Internet en cualquier situacion, no

permite eludir el acoso ni siquiera en el propio hogar.
3.5.2.2, Sextorsion

La sextorsion o sexting es una forma de explotacion sexual que esta en acelerado
aumento en Internet por la proliferacion de webs de contactos y chats para ligar. Se frata
de un modo de chantaje en la red, cuyc numero de casos se ha multiplicado en  los

ultimos arics, aunque no se haya usado este término para denominarlos.

Las fotografias o videos de contenido sexual, en manos de la persona inadecuada,

pueden constituir un elemento para extorsionar ¢ chantgjear al protagonista de las
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imagenes.

Se ilama sextorsion at chantaje en el que alguien (menor o mayor de edad) utiliza estos

contenidos para obtener algo de la victima, amenazando con su publicacion.

Se trata de una situacion delicada y dificil de abordar por un menor de edad.

El adolescente, temeroso ante la posibilidad de que su sextorsionador pueda dar
difusion a imagenes sensibles que le comprometerian publicamente, puede tomar la
decision de acceder a su chantaje, que normalmente consiste en seguir enviandole
fotografias o videos de cardcter sexual, y, en casos extremos, realizar concesiones de

tipo sexual con contacto fisico.

De esta manera, el adolescente puede entrar en una espiral cuya salida pasa por no

acceder a las pretensiones del hostigador, y comunicar la situacion a un adulto.

3.6.2.3. Grooming

El grooming se define como el conjunto de estrategias que una persona adulta
desarrolla para ganarse la confianza del menor a traves de Internet con el fin dltimo de

obtener concesiones de indole sexual.

La situacion de grooming puede estar intimamente relacionada con la sextorsion,
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descrita en el apartado anterior. Asi, si los contenidos de un menor haciendo sexting
llegan a manos de un adulto malintencionado que decide utilizarlos para, amenazando
con su publicacion, obligar al menor a enviarle mas contenidos de caracter sexual, o
incluso encuentros fisicos, estariamos ante un caso de grooming que utiliza la

sextorsion.

Por otro lado, la existencia de imagenes eroticas puede llamar la atencion de un
depredador sexual quien, ademas, puede suponer que esa persona es susceptible de
realizar determinadas practicas de riesgo y, por lo tanto, ser candidata preferente para

sus practicas de acoso.

3.5.2.4. Riesgos fisicos y geolocalizacion

Los riesgos mas graves son los riesgos fisicos, y se materializan schre todo en la

exposicion a pederastas.

Las imagenes o videos pueden contener ciertos elementos que ayuden a identificar a

quienes aparecen en ¢llos o que faciliten su localizacion.

Las aplicaciones de geolocalizacion y geoetiquetado de contenido multimedia para

dispositivos méviles pueden facilitar la ubicacin fisica.

También puede haber exposicion fisica en casos de sextorsion o grooming en los que el
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adolescente accede a un encuentro personal con su acosador.

3.5.3. Riesgos legales para los difusores y receptores de imagenes de sexting

También existe un riesgo en el reenvic 0 publicacion de imagenes de sexting de otras
personas. Se trata, como se analizard en el apartado siguiente al profundizar en el
analisis juridico, de riesgos de caracter legal, y que pueden vincular al receptor de
iméagenes sexuales con delitos de tenencia y difusidn de pornografia infantil. Por
supuesto estas situaciones se complican en el momento en que alguno de los

implicados es menor de edad y otro mayor.

Hasta el momento los casos que se han dado en Espafia han estado refacionados con la
sextorsién, el grooming y el cyberbulling, pero en algunos paises se han llegado a
imputar a menores con base en la legistacién contra la pornografia infantil. El debate se
ha abierto sobre ia aplicaciéon a menores de edad de aquella normativa que se creod para

protegerles.”

3.6. El teléfono mévil como protagonista

En demasiadas ocasiones, y cada vez con mayor frecuencia, el teléfono movil esta

involucrado en este tipo de casos, mas alla de actuar como cémara de grabacion,

transmisor ¢ eslabon en ia difusidn de las secuencias.

¥ nfip/mww.pantallasamigas.nt/ accesado el 16 de diciembre de 2012
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Cuando un movil es sustraido o extraviado, o cuando sufre un ataque o un acceso No

autorizado, puede haber un riesgo de sextorsion cuando sus propietarios:

e Lo usan como aimacén de secuencias privadas, sin las debidas cautelas.

» Es usado para acceder a la Red, con la pre configuracion establecida de los

accesos y sus claves a las redes sociales y otros lugares donde se guardan

imagenes delicadas.

3.6.1. Primera condicién necesaria: La creacion de imagenes comprometedoras

La generacion de este tipo de fotografias o videos tiene dos posibles origenes.

«Ei voluntario y consciente, donde el protagonista consiente, participa y genera

estas secuencias. En este caso hay tres practicas habituales:

» Sexting: son comunes las imagenes generadas por el propic protagonista para

un flirteo 0 en el seno de una relacién para ser enviadas al pretendiente o la

pareja usando el teléfono movil.

= Exhibiciones voluntarias subidas de tono usando a través de la webcam que son

grabadas por el receptor.
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» Grabacion de practicas sexuales, en el contexio de una relacién de pareja o en

un marco grupal privado.

o EI involuntario, cuando terceras personas de manera furtiva capturan esas
imagenes, sin conocimiento 0 consentimiento de quien las protagoniza. Se
pueden citar algunos ejemplos como:

» (rabacion en lugares de acceso publico (un encuentro sexual nocturno en la
playa, una fiesta en una discoteca donde se celebran concursos atrevidos al

limite).

* Toma de imagenes en un marco privado por parte de la pargja, una brema

pesada de unos amigos.

3.6.2. Segunda condicion necesaria: La posesién de las imagenes por el

delincuente

E! extorsionador puede tener acceso a las imagenes por vias muy diversas:

» Directamente de la victima, quien las produce y entrega de manera consciente,

e Indirectamente por otras personas o en sitios de la Red, sin que la victima esté al
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carriente de ello.

« Realizando una grabacion directa, no siendo la victima consciente.

» Mediante el robo de tas mismas a la propia victima o a otra persona.

3.7. Que papel juega la Internet?

internet es un mundo en el que Nos MOVEeMOs CoMo Peces en el aguay yano podriamos
imaginar nuestra vida sin la red de redes. Pero .qué sucede cuando ese mundo es el
escenario, el medio de lo siniestro? ¢ Cémo un agradable suefo puede convertirse en
pesadiila? Para no encontrarnos repentinamente con esta realidad, que forma parte de

la realidad virtual es necesario tomar ciertos recaudos.

“Existen individuos que buscan victimas desprevenidas en la web de quienes intentaran
conseguir datos personales y material fotografico con la intencion de ejercer iuego una
extorsién scbre elias (sextorsion), realizando pedidos que deben ser cumplidos o
amenaza de publicar datos e imagenes vulnerando su privacidad. Pueden aparecer en

salas de chat, en redes sociales y en sitios de contacto.

Se debe prestar mucha atencion al envio de fotografias, en un proceso de conquista

vitual es muy comin el envio de imagenes. En algunas ocasiones, de forma
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apresurada, se envian imagenes intimas, confiamos en que seran vistas solo_por el
destinatario. Eif problema comienza cuando nuestro desconocido destinatario recibe
esas imagenes y comienza a solicitar mas: imagenes un tono mas arriba o realizando
determinadas acciones, con la amenaza de publicar las que ya posee de no ser asi.
Algunos podran llegar a exigir un encuentro en persona como condicion para no hacer

publices los datos o fotos™. ™

Se trata de una practica en la que Internet tiene un papel fundamental. Por desgracia, la
Red juega ahora en contra de la victima. Por un lado, facilita el anonimato del
delincuente quien ademas puede buscar victimas en cualquier tugar del mundo. Por
otro, magnifica los efectos de su amenaza. Con independencia de que el extorsionador
pueda ser detenido antes o después de conseguir su objetivo, la victima se enfrenta a un
duro reto: asumir que con un clic de ratén el chantajista podria hacer un dano irreparable
a su vida. Y es que las imagenes, por su naturaleza digital, son sencilias de guardar,
replicar y distribuir. Son, fuera del controt propio, indestructibles y, en el entorno de

Internet, ilocalizables. ™

3.8. Prevencion

“L.a mejor manera de prevenir la sextorsion es no generar imagenes gue se puedan

usar para chantajearnos ni por supuesto enviarlas (sexting) y tener mucho cuidado con

28 http://www. sextorsion. es/index, htm 1. accesado ¢l 17 de diciembre de 2012

*  htpp://sextorsion.tumbir.com/ accesado el 17 de diciembre de 2012
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la webcam.

El mejor consejo para no ser victima de sextorsion es no protagonizar una secuencia o
imagen. Sin embargo, incluso esto puede escapar a nuestra voluntad si, por ejemplo,

activan la webcam de nuestro dormitorio y nos graban cambiandonos de ropa.

Es por ello que debemos proteger nuestra privacidad e intimidad, y la de las personas
con las que nos relacionamos, mediante la toma de medidas activas y pasivas de
seguridad en nuestro ordenador y terminal movii. De esta manera podremos evitar que
se produzcan ias dos condiciones necesarias: que la imagen sea tomada y que ia

imagen llegue a manos criminales™.™

“El mensaje principal que se debe trasladar a los usuarios de ias nuevas tecnologias es:
Cuando envias una informacion pierdes el control sobre ella y su destino. Piensa antes

de publicar.

Es decir, una vez gue se ha decidido pulsar el boton ya no hay marcha atrds y nunca se
podra estar seguro de que la persona a quien se le ha mandado un mensaje, una imagen
o un video los mantendra en la privacidad. Puede incluso que por un error o una accion

malintencionada de terceros, esa imagen pase a ser de dominio publico.

' hipp:/isextorsion.esfindex.htmi accesado el 17 de diciembre de 2012
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La seguridad y la privacidad en las nuevas tecnologias a veces pueden ser vuineradas
de las formas mas simples. La pérdida del teléfono movil (si no esta protegido) puede
poner a disposicion publica nuestra informacién, pero también existen vuinerabilidades e
infecciones con virus informaticos (malware) que pueden permitir un acceso no
autorizado. Sino se esta seguro de poder proteger informacidn sensible puede que sea

mejor no tenerla guardada en ese dispositivo.

Si se reciben solicitudes insistentes para que proporcionemos una imagen por parte de
una persona querida o de confianza o se sufren amenazas de aiguien desconocido, la
Gnica decision acertada es no ceder a las peticiones bajo ningun concepto.  Si se trata

de alguien malintencionado, habria que solicitar el apoyo de un adulto responsable.

Cuando se reenvia a otras personas una imagen de sexting, se esta participando
activamente en el juego. Para terminar con los riesgos asociados al sexting, se
recomienda no participar ni en su creacion ni en su difusidn y que elimine de su terminal

las imagenes de este estilo que le pudieran llegar”.*

3.9. Como actuar en un caso de sextorsion

“Lo primero, pide ayuda si te sientes amenazado. Los menores deberian recurrir a los

progenitores o a una persona adulta de confianza.

' www.sexting.es accesado el 17 de diciembre de 2012
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En segundo lugar, nunca respondas a las provocaciones del supuesto acosador porque
es un estimulo para él. Mantén la calma.

No hagas juicios precipitados para no sefialar a alguien como supuesto acosador por
culpa de unas bases equivocadas, continua.

Trata de evitar los medios donde te sientes chantajeado ya sea en las redes sociales o el
teléfono mévil.

No descartes cambiar de numero.

Aconsejan luego que se evite intrusos en tus comunidades -on line- revisando bien tus
contactos.

Re-configura ia privacidad de tu perfil y cambia tus claves de acceso.

Pide a tus amigos que no hagan circular fotos de ti.

En el caso de ser victima ya de acoso, guarda las pruebas del acoso durante todo el
tiempo e investiga la identidad del autor sin lesionar los derechos de ninguna persona.
Luego comunica a quienes te acosan que lo que estan haciendo te molesta y pideles, sin
agresividad ni amenazas, que dejen de hacerlo. Trata de hacerles saber que lo que

estan haciendo es contrario a la ley.

Finalmente, deja constancia de que estas en disposicidn de presentar una denuncia, y
manifiesta que cuentas con pruebas suficientes para hacerio. Por ultimo toma medidas

legales si la situacion de acoso ha llegado a este punto y no ha cesado™.™

2 hitp/iwww.protestantedigital.com, accesado el 17 de diciembre de 2012
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CAPITULO IV
4. Legislacion comparada

Antes de entrar a realizar el estudio comparativo de las feyes existentes en otros paises
que regulan lo relative al sexting o sextorsidn se debe de hacer una resefia de los

antecedentes del delito en mencidn.
4.1. Origen del sexting o sextorsion

El sexting o sextorsion es un término que se utiliza en la actualidad para identificar una
practica cada vez mas comun dia adia, dicho acto consiste en la difusion o publicacion
de contenidos (principalmente fotografias ¢ videos) de tipo sexual, tomadas o grabados
por el protagonista de los mismos, utilizando para ello el teléfonc movil u otre dispositivo

tecnolagico.

Posteriormente de haber realizado dicho acto el individuo que reaiizo las grabaciones
que contienen imagenes comprometedoras en donde se muestra a la victima en actitud
erotica, pornografica o teniendo relaciones sexuales; la utiliza con el propésito de
chantajearia para recibir dinero a efecte de no publicar la grabacion que tiene en su poder

y asi no perjudicar a su victima tanto moral como emocionalmente.

Aunque esta situacion no se detiene porque a pesar de que la victima accede a lo
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que su victimario ie solicita publica las grabaciones ya sea por medio de Internet o por las
redes sociales que estan de moda en el mundo entero, esto ha ocasionado en muchas
ocasiones que la victima llegue a tomar ia decisién de quitarse la vida por el dafio que

sufrié y que es irreparabie.

Es de lamentar ante esta situacion que en Guatemala no exista una normativa que regule
este tipo de actos que son tan perjudiciales, ya que en algunos paises si existe una

legisiacion vigente, la cual a continuacion se desarroilan.

4.2. Sexting en Espana

Esta clase de delitos se encuentra regulada en Espafia por medio del Convenio del
Consejo de Europa para la proteccién de los menores de edad, en contra de la
explotacién y el abuso sexual fue elaborado a partir del afio 2007, y entrando en vigencia
e! uno de diciembre del afio 2010, entre los principales articulos relacionados al tema

estan:

El Articulo seis que regula: “cada parte adoptara las medidas legislativas o de otro tipo
que sean necesarias para que los nifios reciban durante su educacion primaria y
secundaria, informacion sobre los riesgos de explotacion y abuso sexual, asi como los

medios para protegerse, adaptada a su etapa evolutiva’.

Esto quiere decir que desde la primaria, padres y nifios deben ser formados en los
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riesgos sexuales derivados de las Tic, como o son el grooming, y los relacionados con el

sexting y el mal uso de las webcams o de las fotografias online en general.

El Articuio 13 regula: “cada parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para fomentar y apoyar la creacion de servicios de informacion, como
lineas de asistencia telefénica o por Internet, para prestar asesoramiento a los llamantes,

incluso confidenciaimente o respetando su anonimato™

Es decir, Internet se configura como un canal prioritario para facilitar la denuncia y el
asesoramiento en estas cuestiones, prestando atencidn al necesaric anonimato aunque

no quede claro que sea algo obligado.

El Articulo 20 estipula: “cada parte se reserva el derecho de no aplicar, en todo 0 en

parte, el apartade 1.a a la produccion y a la posesion de material pornografico.

Que consista exclusivamente en representaciones simuladas o imagenes realistas de un

niRg No existente.

En et que participen nifios que no hayan alcanzado la edad fijada en aplicacion del
apartado 2 del Articulo 18 cuando dichas imagenes hayan sido producidas por ellos y
estén en su poder con su consentimiento y nicamente para su uso particular’.

Esto quiere decir que queda en manos de cada pais de incluir o no las imagenes
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generadas por el ordenador o dibujadas, incluso que no sean realistas, de personajes de

ficcion, dentro de los delitos de pornografia infantil.

4.3. El sexting en México

En México, atin no existen leyes especificas para castigar los delitos cibernéticos, mucho
menos los derivados del sexting, y, por o tanto, su persecucion es dificil, aunque

ironicamente las denuncias vayan a la alza.

En 2004, la Procuraduria General de la Repubilica inicié 668 averiguaciones previas
relacionadas con delitos cibernéticos. Hasta julio de este afo, la cifra superaba fas mil
500 querellas. La Comision Nacional de Derechos Humanos reveld que eif 50% de las

denuncias estan relacionadas con pornografia infantil.

En el caso del sexting, los abusos cometidos contra menores pueden vincularse al delito
de pornografia infantil, pero es muy dificil capturar a los victimarios, pues Intemet les
permite crear identidades falsas, ademas de que utilizan tecnologias sofisticadas que
obstaculizan su rastreo y ubicacion. En caso de hallar al responsable, si éste es otro

menor, no hay delito que perseguir.

El Articulo 202 del Cédigo Penal Federai establece: “Comete el delito de pornografia de
personas menores de dieciocho afios de edad o de personas que no tienen capacidad
para comprender ¢l significado del hecho o de personas que no tienen capacidad para

resistirlo, quien procure, obligue, facilite o induzca, por cualquier medio, a una o varias de
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estas personas a realizar actos sexuales o de exhibicionismo corporal con fines le_isc;ivos
0 sexuales, reales o simulados, con el objeto de video grabarlos, fotografiarlos, filmarlos,
exhibirlos o describirlos a traves de anuncios impresos, transmision de archivos de datos
en red publica o privada de telecomunicaciones, sistemas de cdmputo, electrdnicos o
sucedaneos. Al autor de este delito se le impondra pena de siete a doce afos de prisién

y de ochocientos a dos mil dias multa.

A quien fije, imprima, video grabe, fotografie, filme o describa actos de exhibicionismo
corporal o lascivos o sexuales, reales o simulados, en gue participen una o varias
personas menores de dieciocho anos de edad o una o varias personas gue no tienen
capacidad para comprender el significado del hecho © una o varias personas gue no
tienen capacidad para resistirlo, se le impondra la pena de siete a doce afnos de prision y
de ochocientos a dos mil dias multa, asi comoe el decomiso de l0s objetos, instrumentos y

productos del delito.

La misma pena sé impondra a quien reproduzca, aimacene, distribuya, venda, compre,
arriende, exponga, publicite, transmita, importe o exporte el material a que se refieren tos

parrafos antericres.”

Como se puede observar ya se regula una sancion tanto como la privacion de la libertad
de la persona gue cometa el ilicito y una sancién pecuniaria para resarcir los danos

ocasionados.
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4.4. Sexting en Estados Unidos de América

Por lo menos en seis estados de la Union Americana, los legisladores analizan como
aplicar las leyes ante este problema, que actualmente se considera como pornografia

infanti! (The vexing issue of "sexting”, 2009).

La atencion hacia esta problematica se dio a raiz del suicidio de una joven estudiante en
los Estados Unidos, pero a pesar de esa tragedia la tendencia sigue en aumento y es un
asunto serio que tiene pocas probabilidades de desaparecer sin la intervencion de la

educacion por parte de los padres y las escuelas (Mattey y Mattey, 2009).

A pesar de las multiples repercusiones negativas que conlieva la practica del sexting,
hasta el dia de hoy, existen pocos estudios al respecto. El primer estudio formal, pero
aln sin caracter netamente cientifico, sobre el sexting fue realizado por una asociacion
no gubernamental de los Estados Unidos llamada The National Campaign to Prevent
Teen and Unplanned Pregnancy, donde se hizo una cuantificacion de ia proporcion de
adolescentes y adultos jévenes que envian imagenes o mensajes sexualmente
sugerentes con la finalidad de entender la relacion entre sexo y ciberespacio con

respecto a las actitudes y la conducta.

Segln un estudio del Centro de Investigacion sobre Delitos contra los Nifos de la
Universidad de New Hampshire, la policia de los EE. UU. trato entre 2008 y 2009 un total

de casi 3.500 casos de sexting de menores (1.750 casos por aho), en 2/3 de los cuales
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concurrian circunstancias agravantes, tales como la participacion de un aduito {(36%) o

actuacién abusiva por parte de un menor {(31%).

« De los casos en que habia un adulto implicado, 1a mitad de esos adultos tenian
entre 18 y 25 afios. En un 5% de este tipo de casos eran los menores quienes
enviaban sus desnudos a los adultos en busca de sexo, es decir, casi un 2% del

total de casos analizados.

« En el 6% del total de casos el comportamiento era gravemente delictivo al implicar

sextorsion o abuso sexual entre los propios mencres.

« En el 17% del total de casos se habia producido distribucion det sexting sin

autorizacion.

« En su mayoria (63%) los casos no pasaron méas alld de los teléfonos maéviles, es

decir: no acabaron en Internet.

Recientemente en los EE. UU. fue condenado a seis afios de prision Luis Mijangos, un
mexicano que habia infectado con software malicioso los ordenadores de mas de cien
mujeres (muchas de ellas adolescentes) de tal manera que capturaba imagenes por
medio de sus webcams sin que ellas lo supieran, para después exigirles a cambio de no

difundirlas, més fotos y videos de tipo erotico.
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4.5, Sexting en Colombia

Este pais latinoamericano es uno de los pioneros en el combate del sexting o sextorsién

y gracias a ello se ha logrado condenar a los practicantes de este acto.

lLa ley coiombiana establece “El que utilice o facilite el correo tradicional, las redes
globales de informacion, telefonia o cualquier medio de comunicacion, para obtener,
solicitar, ofrecer o facilitar contacto o actividad con fines sexuales con personas menores
de 18 afios de edad, incurrira en pena de prision de 10 a 14 afos y multa de 67 a 750
salarios minimos legales mensuales vigentes. Las penas sefialadas en el inciso anterior
se aumentaran hasta en la mitad cuando las conductas se realizaren con menores de 14

afnos”.

En la que es la primera condena que se emite en Colombia por la practica de un delito a
través de una red social online, la Corte Suprema de Justicia de este pais ratifico la
condena de cuatro afos de prisidon en conira de un hombre que exiorsionaba
sexualmente a mujeres contactadas por fa red social Facebook.  El hombre, bajo una
identidad falsa, le exigio 100 mil pesos a una mujer a cambio de no publicar montajes de

fotos y videos pornograficos con su imagen.

En la sextorsién, que se prolongd durante varias semanas, el hombre ademas le exigia a
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su victima tener relaciones sexuales con él. La mujer acudié al Gaula de |a Policia,

quienes montaron un complejo operativo con el fin de capturar al extorsionador.

E! ciberdelincuente ha sido condenado a 48 meses de prision por el delito de extorsion en

grado de tentativa, asi como el pago de una multa de 300 salarios minimos.

4.6. Sexting en Argentina

En la republica de Argentina el "sexting" puede considerarse delito de pornografia infantil
porqgue ia reciente reforma del Articulo 128 de |a ley de Delitos informaticos (26.388) del
Codigo Penatl el cual regula: “Se sancionara hasta con seis aftos de prisidn a quien
publique, divuigue o distribuya una imagen sobre actos sexuales o mostrando los

genitales de un menor de 18 afos”.

Para los tribunales, estos casos serdn un desafio porque podran fallar aplicando esa ley.
Lo que concluiria en el juzgamiento de menores aungue el hecho ilicito de publicar o
divulgar una imagen suya o de un amigo que tiene menos de 18 afios se inicio sdio como
un juego, una ftravesura, o simplemente por desconocimiento, de los recursos
tecnologicos, que cada vez mas han ido en auge para los jovencitos, especialmente de

las edades comprendidas en la adolecencia.
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4.7. El sexting en Guatemala

Es de lamentar que aun en este pais no se hayan elaborado iniciativas de ley con el
proposito de regular este tipo de acciones que esta afectandc a muchas personas que en

la actualidad son victimas de este flagelo.

De este tipo de hecho, se ha tenido informacién que se ha dado en varios departamentos
del pais; como por ejemplo en Jalapa, Jutiapa, izabal y en la ciudad capital en donde la
practica ha ido evolucionado a pasos agigantados, pero se ha tenido que aplicar otra

figura penal para poder sancionar ai las personas que cometen este ilicito.

Por Io anterior mencionado es necesario que en el menor tiempo posible los organismos
que tengan iniciativa de ley presenten la misma para poder erradicar esta practica que ha
llegado a hasta tener factores lamentabies como lo es la muerte de la victima por el dafo

que ha sufrido.
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CAPITULO V

5. La incorporacion de la figura penal de sextorsion en el ordenamiento juridico

guatemalteco

5.1. Antecedentes

La ausencia de proteccién dirigida a las personas ya sean adolescentes o los adultos que
realizan esta préactica, se debe a la ausencia total de una norma que juridica para este

tipo de hechos.

La problematica radica en que no se detiene y ni se penalice a las personas que
realizan la sextorsion, lo cual da lugar a pensar que los operadores de justicia no cuentan
u obvian realizar acciones, que hagan efectiva la persecucién penal y la lograr la sancion
correspondiente de las personas que resulten responsables de dicha practica, la cual en

ia actualidad ha ido en crecimiento constante.

Las limitaciones con las cuentan los operadores de justicia y los vacios de una normativa
penal impiden que por parte del Ministerioc Publico se puede iniciar una persecucion
penal y lograr la penalizacion de las personas inescrupulosa gue por medio del Internet o
de un teléfono celular comienzan a extorsionar a sus victimas, con lo cual no hay una

prevencion ni mucho menos erradicacion de la figura de la sextorsion.
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Es en este contexto, que se inscribe la urgencia de promover las reformas pertinentes al
codigo penal, en aras de alcanzar la proteccion legal de la poblacion adolescente o
aduita. La importancia de disponer de una normativa para que proteja a los
adolescentes o a los adultos contra toda forma de sextorsion, de manera clara, precisa y
completa, se justifica en tanto que esta es una de las vias que conduce, aplicada
adecuadamente, se podria erradicar ese fendmeno que en la actualidad va en un

crecimiento acelerado.

De conformidad con Facio, “el componente formal normativo influye, fimita y hasta puede
conformar las actitudes y conductas que la gente ordinaria adopte, porgue la ley al
establecer reglas, institucionaliza no solamente las conductas que seran aceptables para
el resto de la sociedad y cual comportamiento es legitimo o ilegitimo, quien es criminal y
quien es un buen ciudadano, sino gue mucho mas sutilmente va creando formas de
pensar que establecen lo que sera considerado por el comun de la gente, racional ©

irracional, objetivo, cientifico y universal versus subjetivo, a cientifico y particular”.

Adicionando que el componente formal normativo también puede definir las tradiciones y
costumbres porque la ley puede reforzarlas, institucionalizando por medio de codigos,
decretos, reglamentos y demas normas juridicas que sean necesarias. Las conductas
tradicionalmente al institucionalizar conductas diferentes a las tradicionalmente

aceptadas.

3 Facio, Alda. Cuando el género suena cambios trae. Pag. 79.
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Por [o tanto son varios los delitos Que se cometen contra las personas adolescentes y
personas adultas en el contexto de la sextorsion, es necesario realizar una reforma
global que amplié y ctarifique conceptualmente los delitos que al respecto contempla i
codigo penal, y revise las sanciones respectivas a fin de adecuarlas a la gravedad de los
dafios que esta practica ocasiona tanto fisica, moral y mentalmente en Ia victima.
Asimismo, es necesario agregar otros delitos de la misma naturaleza que no estan

incluidos expresamente.

Todo esto se realiza con el fin de proteger tanto a los adolescente como a los adultos de
una manera eficaz y adecuar la normativa penal a los principios constitucionales y
compromisos  internacionales, qQue conciernen a la proteccidn de la poblacion
adolescente y adultos contra las acciones que se deriven de esta clase de crimenes, que

en la actualidad de nuestro pais van evolucionando constantemente.

En relacion a lo anterior mencionado se visualiza la necesidad de promover las reformas
al codigo penal guatemalteco con el proposito de; fortalecer la proteccion juridica de los
adolescentes y adultos contra todas las modalidades de sextorsién con fines de
chantaje; coadyuvar a la adecuacion de la legislacion penal a los principios y preceptos
contenidos en fos instrumentos internacionales, partiendo de los COmMpromisos asumidos

por el estado de Guatemala.

Preocupados por la disponibilidad cada vez mayor de sextorsion por medio de |a internet,

telefonia moévil y otros medios tecnologicos modernos y habiendo legislaciones
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internaciones que fuchan con erradicar la sextorsion tanto en adolescentes como en
adultos y en las cuales ya existe una penalizacion para las personas que realizan estas

practicas delictivas para la erradicacion de la misma.

Estimando que sera mas facil erradicar {a practica de ta sextorsion si se adopta un
enfoque global que permita ser frente a todos los factores que contribuyen a elio, en
particular el subdesarrolio, la pobreza, la disparidades econémicas, las estructuras
socioeconomicas no equitativas, la disfuncion de las familiar, la falta de educacion, la
migracién del campo a la ciudad, la discriminacion por motivos de sexo, el

comportamiento sexual irresponsable de los adolescentes y adultos.

5.2. Definicion de Sextorsion

{_a sextorsién no solo es un problema que afecta a miles de adolescentes sino también a
adultos en todo el mundo. En la actualidad es considerada esta actividad como una de
las mas severas violaciones a los derechos humanos de las personas gue son victimas

de esta practica.

Ocurre cuando una o varias personas, con la promesa de una remuneracion econdémica
o de cual otro tipo de retribucion o inclusive bajo amenazas de publicar fotografias por
medio de la Internet o por un teléfono celular involucran a adolescentes como a
personas adultas en esta practica, con el objeto de una venganza personal y de la cual

obtendran un pago.
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La sextorsidon comercial es un modo muy grave de vulnerar los derechos humanos de los
adolescentes e incluso de algunos adultos quienes se graban por medio de un telefono
celular en ocasiones cuando tiene un encuentro de caracter sexual y dicha grabacion es
subida al Internet con el objeto de chantajear a la victima que fue grabada en dicho acto.
Esta practica afecta severamente multiples derechos, tales como el derecho a la
proteccion contra todas las formas de violencia, el derecho a ta salud y la educacion, el
derecho a vivir con una famiiia, el derecho a la justicia, y en ocasiones, incluso se violenta

su derecho a la vida.

Es por estas razones que la sextorsion se considera como un acto delictivo y una forma

de explotacion econdmica.

Las personas que son victimas de estos actos de explotacidn sufren graves dafos
fisicos, dafos psicolégicos tales como la pérdida de ja autoestima, desconfianza, culpa y
tristeza, y dafios sociales como la marginacién, la humillacion, y la exclusidn. Dichas

situaciones en la actualidad ha llevado a las victimas hasta el punto de quitarse la vida.

La sextorsion o sexting es una forma de expiotacion sexual que esta en acelerado

aumento en Internet por la proliferacion de webs de contactos y chats para ligar.

Se trata de un modo de chantaje en la Red cuyo numero de casos se ha muitiplicado en

los Ultimos afios, aungue no se haya usado este término para denominartos.
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Las fotografias o videos de contenido sexual, en manos de ia persona inadecuada,
pueden constituir un elemento para extorsionar o chantajear al protagonista de las

imagenes.

Se flama sextorsion al chantaje en el que aiguien (menor o mayor de edad) utiliza estos

contenidos para obtener algo de la victima, amenazando con su publicacion.

Se trata de una situacion delicada y dificil de abordar por un menor de edad.

El adoiescente o aduito, temerosc ante la posibilidad de que su sextorsionador pueda
dar difusion a imagenes sensibles que le comprometerian publicamente, puede tomar la
decisién de acceder a su chantaje, que normalmente consiste en seguir enviandoie
fotografias o videos de caracter sexual, y, en casos extremos, realizar concesiones de

tipo sexual con contacto fisico.

De esta manera, el adolescente puede entrar en una espiral cuya salida pasa por no

acceder a las pretensiones del hostigador, y comunicar ia situacion a un adulto.

“Sexting es una patabra tomada del inglés que une Sex {sexo) y Texting {(envio de

mensajes de texto via SMS desde teléfonos maviles).

Aunque el sentido original se limitara al envio de textos, el desarrolio de los teléfonos

maviles ha llevado a que actualmente este término se aplique al envio, especialmente a
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través del teléfono movil, de fotografias y videos con contenido de cierto nivel sexual,
tomadas o grabados por el protagonista de los mismos, se puede notar que la utilidad

puede extenderse a dispositivos similares al teléfono celular o movil.

Relacionado con el sexting se encuentra el llamado sex-casting. Con este término se
identifica ia grabacion de contenidos sexuales a través de la webcam y difusidén de los
mismos por e-mail, redes sociales o cualquier canal que permitan las nuevas

tecnologias.

Tampoco hay que olvidar la posibilidad de grabar imagenes de contenido sexual con otrc
tipo de dispositivos diferentes del teléfono movil. Destacaria en este sentido |a utilizacidn

de la webcam.

Frente a la intimidad que el adolescente puede encontrar facitmente en la utilizacién del
teléfono mévil, en el caso de la grabacion a través de la webcam juega un papel muy
importante la ubicacidn del ordenador en la casa, debido a que regularmente los padres

no tienen parametros sobre este aspecto.

Si el equipo se encuentra en una zona comun del hogar, y no en el dormitorio del menor,
la sensacién de privacidad del menor se reduce y por tanto puede suponer un clerto

freno a la grabacion de contenidos sexuates™.

“ hitp://www.protestantedigital.com accesado el 28 de diciembre de 2012
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5.3. Responsables de la sextorsion

La tradicional impunidad de los clientes extorsionadores ast como de la gran cantidad de
personas que se benefician de este negocio que es tan lucrativo, en su mayoria son
hombres nacionales, auque hay presencia de turistas extranjeros y en algunos casos son
mujeres que pagan o utilizan a estas personas para poder cobrar venganza ya que en

algunos casos las victimas los han rechazado o engafiado.

Dentro de los responsables directos de este tipo de acto delictivo se encuentra la
persona que utiliza el material grabado para realizar la sextorsién, y dentro de los
responsables indirectos de la sextorsion tenemos a todas aquellas personas que no
reaccionan ante esta problematica, y que son tolerantes frente a la extorsidén a que son
sometidas, propiciando un irrespeto a sus derechos humanos o bten incumpliendo con

sus deberes de actuar de conformidad con la iey.

La mayoria de las personas no perciben el problema o no distinguen que la sextorsidn
solo existe si la victima acepta el chantaje de la cual es objeto, debido al temor de que

dicha grabacion sea publicada en Internet.

5.4. Factores que sostienen la sextorsion

Algunos de los factores que inciden, reproducen y legitiman socialmente la sextorsion

son {os sigutentes:
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e La cultura machista.

» La existencia de redes organizadas que lucran y obtienen importantes ganancias

con este negocio, que en la actualidad tiene un gran auge.

* Latolerancia social ante este problema.

e Laimpunidad existente de los sextorsionadores.

e Las consecuencias negativas del uso inadecuado de los avances tecnoldgicos.

5.5. Tipos de sextorsion

La sextorsion puede ser:

« A menores de edad o a adultos.

e Por medio de imagenes obtenidas mediante webcam, email, mensajeria

instantanea, teléfonos u otros dispositivos moviles -es decir-, por todos los

medios que sirven para realizar sexting.

s Por medio de imagenes obtenidas en el contexto de una relacion sentimental.
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» Con objeto de un abuso sexual, una explotacion pornografica para uso privado,
para redes peddfitas o comerciates, una extorsion economica o cualquier otro

tipo de coaccion.

* Puntual o continuada

* Realizada por conocidos, ex-amantes o personas desconocidas, es decir

Personas sin ninguna relaciéon anterior’™.

5.8. Tipificacién de la sextorsion

Porgue o gue los tipos penales tipifiquen y sancionen este delito deben criminalizar
como minimo las siguientes conductas: fabricacién; produccion; difusion; exhibicién,
tenencia; explotacion y comercial etcetera, de cualquier otra forma y por cualquier otro

medio de sextorsién de adolescentes y en otros casos aduitos.

Las penas a imponer por este tipo de delito no deberian ser inferiores a los cinco afos de
prision y seria deseable |la imposicion de otras penas accesorias como lo son la multa. el
comiso de materiales, equipos y valores e inclusive sanciones de otra naturateza como el

resarcimiento g los dafios ocasionados.

» hitp./fwww.sextorsion.es, accesado el 28 de diciembre de 2012
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De conformidad al principio de proporcionalidad, las penalidades deben definirse de
acuerdo a la gravedad del dano que sufra la victima y la afectacion de bien juridico
tutelado: como ejemplo se puede mencionar: |la pena debe ser diferente cuando la
persona ejecuta la accion de fabricar la grabacion a difundir, que cuando se ejecuta la de

poseer la grabacion del adolescente o detf adulto.

La difusién de la grabacién por medio de video, Internet o a traves del teléfono celular.

Este delito deberia contener ademas las agravantes relacionadas con el parentesco
dentro de los grados de ley, en relacion de autoridad, ia discapacidad u ofra

vulnerabilidad a los derechos humanos de las victimas.

En el caso del Internet este carece de una regulacion juridica especifica, asi como I0s

limites y el control externo del mismo.

Es debido a esto que la persecucion penal de la sextorsion en la red no depende con

exclusividad de la tipificacion de conductas del codigo penal.

La idiosincrasia del medio y sus particularidades hacen necesario un tratamiento
especifico. Ademas al tratarse de un ambito carente de territorialidad, se afiade un

problema, la diferencia iegislativa de cada estado.

Las redes sociales se han desarrollado como una autopsia de la informacién de masas
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bajo el manto de ia libertad de la informacion.

En este sentido, las tentativas de los gobiernos con el objeto de controlar los contenidos

o el uso que se hace de la Internet han sido consideradas como una intromision.

La solucion que se plantea desde esa perspectiva se encamina a la autorreguiacion de
los operadores y los propios usuarios del Internet, al margen de medidas juridicas o

convenios internacionaies.

La transmision de los contenidos de carécter ilicitos o nocivos que son realizados a
través del Internet, como lo es la difusién de grabaciones de caracter sexual y que da
comao consecuencia la sextorsion, suscitan la imperiosa necesidad de buscar soluciones
juridicas que permitan conjugar los derechos de las victimas que son objetos de {0s

chantajes por parte de los sextorsionadores.

De lo anterior mencionado es necesario crear una normativa con la cual se pueda
bloquear ias acciones delictivas que son cometidas por parte de los sextorsionadores |os
que buscan obtener una remuneracién econdmica para que no sean publicadas
grabaciones con contenido sexual por medio del Internet o a través del uso de un

teléfono celutar.

Esto se hace con el proposito de evitar que se sigan vulnerando los derechos humanos

de las victimas del chantaje cometido por los responsables de esta clase de delito.
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CONCLUSIONES

1. El derecho penal, establece reglas para el lineamiento de la conducta del ser humano
en la sociedad pero al avance de fa tecnologia y su utilizacion en la informatica han
generado muchas formas de delinquir sin poder tener una consecuencia juridica para
lograr establecer una violacion de un orden juridico y de la pena como reintegracion de

ese orden al no limitar la conducta humana.

2. La carencia de tipicidad del delito, en una legislacion penal conlieva al ser humano a
actuar fuera de los limites que establece e! derecho penal ejerciendo una manifestacion
de voluntad delictiva no penado por la ley, pero la falta de accién penal, ausencia de tipo,
falta de condicion objetiva es lo que actualmente carece la legislacion y como

consecuencia no nace el delito y menos se obtendra una pena.

3. La impunidad con la cual acttian los sextorsionadores y los intermediarios es muy alta,
y uno de los problemas que debe de atenderse con prioridad es el fortalecimiento del
marco juridico, puesto que dentro de la legistacion actual no existe la tipificacion del delito

de sextorsion.

5. La sextorsion es un fendmeno grave y social debido a la gran impunidad que existe y
con la actual operan redes organizadas que se benefician economicamente a través de
la realizacion del chantaje que comenten los sextorsionadores y la tolerancia de las

victimas frente a esta situacién.
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6. Los delitos informaticos en cuanto a su comision, son relativamente faciles de r_eaiizar
con resultados altamente satisfactorios sin ser descubiertos, pero sin estar ninguno
regulado, por consiguiente no constituyen delito y deja en libertad a quienes lo cometen
con total impunidad para satisfacer sus intereses quedando el ordenamiento juridico

nacional rezagado a nivel de sistemas operativos.
7. Es responsabilidad de personas adultas asi como del Estado, velar por la proteccion

de los de los derechos humanos los adolescentes y de |las personas adultas frente a las

actividades que realizan los sextorsionadores con ei objeto de proteger sus derechos.
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RECOMENDACIONES

1. La tipicidad del delito en especial informaticos, da como resultado una pena vy ia
abstinencia del delincuente a realizar la accion antijuridica que le conllevaria al
cumplimiento de lo tipificado, para eso el Congreso al regular ios delitos debe incluir los
distintos delitos informaticos que ahora existen para dar la seguridad social y el

cumplimiento del bien comun que el Estado garantiza a la persona y la familia.

2. El Congreso de ta Repubiica debe regutar en el Codigo Penal guatemaiteco los delitos
informaticos que se realizan en Internet, para poder asi limitar el accionar del delincuente
en la sociedad, estableciéndola dentro de una legislacién en especial la penai para evitar
de esa manera un dafio al patrimonio ¢ la integridad de cada persona individual ©

juridica.

3. Es necesaria la creacién de técnicas de seguridad informatica en el sector
empresarial, para poder proteger la confidencialidad de su actividad comercial licita,
evitando la competencia desleal que pudiera surgir al tener acceso el delincuente a su
sistema informatico aprovechdndose del patrimonio ajeno en este caso el secreto
empresarial, las técnicas son imprescindibles si se pretende un medio seguro de

informacion.

4. Es deber del Estado garantizar a ios habitantes de la Republica la vida, la seguridad
la justicia ante la amenaza real de la mala utilizacion del hombre al sistema informatico,

creando iniciativas de ley a través de! Organismo Ejecutivo, Legislativo y Judicial para
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poder incluir los delitos informaticos al Cadige Penal garantizando a la persona que al

acudir a un tribunal de justicia pueda ejercer sus derechos por estar tipificado.

5. El Estado debe de adoptar las medidas administrativas, sociales y educativas que
sean apropiadas para proteger a los adolescentes y a los mayores de edad contra toda
forma de abuso fisico, psicologico y emocional, descuidos o tratos negligentes a efecto
de sancionar drasticamente a las personas que resulten responsables de la comision del

delito de sextorsion.

6. Es necesario y urgente que e} Congreso de la Republica de Guatemala, reforme ¢l
Cédigo Penal creando la figura penal de sextorsion, asi como también realizar las
acciones encaminadas a lograr la pronta ratificacion de acuerdos internacionaies por

parte del Estado de Guatemala.
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