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L¡c. BONERGE AMILCAR MEJI,A ORELLANA
JEFE DE LA UNIDAD DE TESIS
UNIVERSIDAD DE SqN CARLOS DE GUATEMAIA
PRESENTE,

Atenta y respetrjosamente me dirijo a usH" en c¡¡mdimbnto de la resolución emanada
de esa iefatura, en h oral se me nombró Asesor de Tesis de el Bach¡ller WALTER
EDMUNDO RAMÍREZ GONZÁLEZ" qui€n ebboro el t'abajo de ies¡s denom¡nado: "LA
II{CORFORACIÓI¡ f'E LA FIGURA PE AL DE LA SffTORSIÓ EN EL
oRDE¡{AIIENÍO JUR¡IXCO GUATEIALTECO-, en relac¡in al mismo me pem¡to
oPü,|AR:

a) El presente ["abap constittye una iNesligaciiin c¡entifica de caÉc{er
em¡nentemerfe juríd¡co, que permite evitenc¡ar la necesidad de incorporar al 6digo
Penal la figura de la Sexbrs¡ón" ya que es una adividad ilícita que esta
evoluc¡onando en nues{ra soc¡edad.

b) El sustentante para la realizac¡on del presente t-abajo, dil¡zó la rietodología
corecfa es dec¡r" bnto el rÉtodo ¡ndudivo cosro deducfivo, los que fueron
apl¡cados de tal fofi|a que los resultados de la investigación son claros y concretos,
para dar a conocer |a neces¡dad de incorporar al ffiigo Penal la figura de la
Sextors¡ón, de ¡gllal fofma la tá:n¡ca de invesligación ernpbada para el proÉsito
estauecilo fue Ia ilonea para la consecucfuri del mismo; sbndo util¡zados la técnica
b¡bl¡ogr:áfica y la doarmental y de esa cuenta su rcdacci¡in" estilo y presentacién final
del tabajo, pefmibn tener una dara vis¡on del otielivo en el crial se basó la
¡nvestigac¡ón: ffiimisno la tibl¡ografia en que se apoyo para la real¡zac¡ón del
presente tabajo es la corecta y adecuada porque se baso en juristas nacionales e
¡ntemaciona¡es-

c) Con respecto a b redaccion del preseÍb trabajo el m¡smo se encuentra apegado
a un orden log¡co y juríd¡co, ¡os alales liene que tener una ¡nvestigac¡ón de esta
¡mportanc¡a, hacbfiro que el presente t'abajo sea interesante y de mucha utilidad
para dar a conocer b que es el Sexliru o Sextorsión-

5¡. Avenida G64 zona 4 foffe Pmfesional l, Tercer Nivel oficina 312, Guatema¡a c-A-

Celular 58290725.
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Bufete Jurídico Profesional
Licenciodo Aldo Osberfo Gonzélez Linor¿s

AL'ogado y Notorio

d) En cuanto a la contribución cientifica del presente trabajo puede sef cle mucl]a
ut¡lidad para los f¡nes educat¡vos de la Facultad de (;rencias Jufidicas y Scc¡ales d€1

la Univers¡dad de San Carlos de Guatemala. para dar a conocer lo que son los
delilcs ¡nfór,¡átjcos, su cirsif¡cación y lá ¡recesidad de incorporar el sexting o
s€¡t)rsióir ¡lrl el Cédigo Penai Ouateinalteco.

e) En relación a las concluti¡(.:)cs y r€ce¡¡cndaii;c:ic:i ir:i.l¡eitrj:: r,:'¡.:l ¿rr¡jo; ¡jt-: i¡;
inves'.igació¡1 se ai rib¡r¡:¡n a ¡¡:s ¡iás apeüadi¡$ ii ja reriiida{, t¡t¡t.i<t;¡¡¡l r.:| ti¡l:r{;tii ar l.'j
necesrdad cje hcorporar lí-r Í¡!Jrjra' rj() S,lxiors¡ón cr el üa,--jrj(J;.-,¡nieni., jt¡fidii:al
(]r.r,:¡l;ntalii:c.j

lior todo lo anterio. y en ci¡.npliinierlto,ie lo qucr ei i:feclo est3blece ei ¡\iticrlo 3? Cel
N,Jrmaf¡vo flafa Fjai-r,:lació¡r de'l¡::r!.i d. L¡r).icr¡1irr¿ i:,rj íi:f.:"iar..)r. .lJiiil¡¿¡i: ? Sl.r¡,r'ri':.i ,'

del Éxa'ren Genefai l'ut)i¡cc!. t:frtilí, i}¡l;lñ¡fren f;rv0¡al¡!e ,:,.r; ¿ q.,,r- .; s!;.:iij¡!1.::il.:
obtenga srj orden de ¡mpresjón y sea discut¡.lo en su examen oúblrco

Sin otro part¡cular, aprovecho la oportunidad de expresarle las muestras de mi más alta
y dist¡nguida consjderación.

Deferente,nente.

L¡c. ALDO OSBERlO

- Asesor de Tesis

Z".dU"@.9"*át*%,*.
ABOGADO Y NOTAFIO

6". Avenida 0-64 zona 4, Torre Profes¡onal l, Tercer Nivel Oficina 3l2, Guatemala C.A.
Celular 5501-6615.
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INTRODUCCION

Dentro del tema del desanollo humano, la informática es una de las ciencias más

jóvenes; pero constituye una materia cuyos avances y desanollo constantes

parecen no tener límjtes. La informática tiene mucha importancia en la época actual,

deb¡do a los adelantos en mater¡a tecnológica y sobre todo en la expans¡ón de las

economías a nivel mundial, que poco a poco han globalizado al mundo, el¡minando

las fronteras de tipo social, cultural, arancelarias, económicas y en algunos paises

especialmente en los europeos la plena integración de las culturas de las naciones

de los países miembros.

Es tal la relevancia informát¡ca en la actualidad y su conexión con los d¡ferentes

ámbitos del saber y de su inserción en múltiples actividades que realiza el ser

humano, donde es necesario la realización del presente anál¡sis, vinculado al tema

de la inclusión de los delitos informáticos en nuestro ordenamiento jurídico

sustant¡vo, específicamente en el Código Penal Decreto 17-73.

Por ello, es urgente darle tratamiento, no sólo a la sustantividad de las normas

penales, sino que también a las adjetivas, y en parlicular en lo que respecta al

problema de una incipiente regulación en nuestIo Código Penal, de las conductas

ant¡jurídicas que conforman los delitos informáticos.

Es asi como el tema de la inclusión y una adecuada regulación de los del¡tos

¡nformáticos en nuestro ordenam¡ento jurídico penal, que se pretende desarollar en

el presente trabajo-



La ¡nformación de la informática actual siTve de apoyo para la investigación del

trabajo de tes¡s y que se fundamentan en las considerac¡ones tecnológicas,

cientif¡cas pero desde luego jurídicas, relac¡onadas con la comisión de los delitos

informáticos, en especial el de la Sextorsión o Sexting.

El contenido del presente trabajo, abarca cinco cap¡tulos: En el capítulo primero se

desarollan los aspectos generales del tema del derecho informático; en el capÍtulo

segundo se analiza lo relac¡onado con los del¡tos ¡nformáticos; en elcapítulo tercero

se estudian los temas de la sextorsion; en el capítulo cuarto se desanolla lo relativo

a la legislación comparada y f¡nalmente en el capítulo quinto se aborda e¡ rema

central de la ¡nvestigación, el que se refiere a la necesidad de incorporar la

sextorsion en el ordenamiento lurídrco penal guatemalteco

En consecuenc¡a para el desarrollo de la invest¡gación debe respetarse la fisonomia

peculiar de que se encuentra investida esta materia: como el aspecto Jurídico,

atendiendo a la naturaleza de la investigación en cuanto a la propuesta oe ¡a

regulación de los delitos informáticos en el Cód¡go Penal, y el científ¡co, dada la

forma en la cual se ha desanollado el trabajo de investigac¡ón, desarollando cada

una de las etapas que comprende el método cientifico.

Por ello, sin perder de vista la

cuales han coadyuvado a la

graduación, se ha tratado de

comprensión didáct¡ca.

técnica bibliográfica y referencias doctr¡nar¡as; las

realización del trabajo de tes¡s profesional de

utilizar la terminología adecuada por razón de



CAPíTULO I

L EI derecho informát¡co

Para poder defini¡ el concepto de derecho informático es necesario comenzar por

desarrollar una serie de conceptos elementales que son básicos para poder entender la

relación existente entre el derecho y la informática y entre estos están:

. La cibernética.

. La informática.

. La ¡nformación.

. Las tecnologlas de la información y las comunicacjones-Tlc_.

. La soc¡edad de la informac¡ón.

1.1. La cibernét¡ca

La palabra cibernética tiene su origen en la voz griega k¡bernetes, piloto el cual fue

utilizado por primera por el filósofo Platón, y Kibemes, concepto referido al arte de

gobernar.

El diccionario de Ia Real Academ¡a Española, define la cibernética como: ,,Estudio de

las analogías entre los sistemas de control y comunicac¡ón de los seres vivos y de las

maquinas, y en part¡cular, el de las aplicaciones de los mecan¡smos de requlación



biológic¿ a ta tecnología"

En la actualidad la cibernética es la ciencia que se ocupa de los s¡stemas de control y de

comunicación en las personas y en las máquinas, estudiando y aprovechando todos sus

aspectos y mecanismos comunes.

Dentro del ámb¡to de la c¡bernética se incluyen jas grandes máquinas calculadoras y toda

clase de mecanismos o procesos de autocontrol semejantes y las máquinas que imitan la

vtoa.

Para el licenciado Omar Barrios la cibemética es definida de la siguiente manera. .La

cibernét¡ca como ciencia investiga la relación comparativa entre el func¡onamiento de los

seres vrvos y tos ordenadores, asícomo de los procesos de decisiones de los pr¡meros v

los controles exístentes paÍa los segundos,,.r

"La cibernética estud¡a los flujos de informac¡ón que rodean un s¡stema, y la forma en que

esta información es usada por el sistema como un valor que le permite controlarse a si

mismo: ocurre tanto para sistemas animados como inanimados indjferenremenre.

La c¡bernética es una ciencia interdisciplinaria, estando tan ligada a Ia física como al

estud¡o del cerebro como al estudjo de los computadores y, teniendo tamb¡én mucha

relación con los lenguajes formales de la ciencja, proporc¡onando herramientas con las

Banios Oso¡io, Omaf Ricá¡do. Derecho e ¡nformát¡ca. páo. 36.



que describir de manera objetiva el comportamiento de todos estos sistemas.

La c¡bemética en gene¡alse ¡nteresa en elestudjo de la diferencia entre la presenc¡a y la

ausencia de var¡as propiedades, tamb¡én llamadas dimensiones o atflbutos. La

presencia o la ausenc¡a de cada propiedad puede ser representada de forma btnafla con

variables que toman dos valores, en función de la ex¡stencia o no.de¡ sistema. La

representación binaria puede ser generalizada a una propiedad con múltiples valores

drscretos o cont¡nuos"r.

1.2. La ¡nformática

La informática t¡ene

obtener información

su origen en ¡a inquietud del hombre, debido a la neces¡dad

para poder tomar las mejores decisiones.

de

De conformidad con el dicc¡onario de la real academia española, define la informática

como: "E¡ conjunto de conocimientos científicos y técnicas que hacen posib¡e el

tratamiento automático de la información por medio de ordenadores,',.

Según el jurisconsulto Téllez Valdez la informática se tiene su origen: ,.la palabra

¡nformática es un neologismo derivado de los vocablos información y automatizacjón,

sugerido por Phillipe Dreyfus en el año 1962. En sent¡do general la informática se

Arroyo Bellrán, M¡guel ¡/artín. C¡bernét¡ca 2000. pág. 55

ReálAcademia Española. Oicc¡onado de la lengua española. pág. 567



define como un conjunto de técnicas destinadas al tratamiento lógico y automat¡zado de

la ¡nformación para la adecuada toma de decisiones,',.

El licenciado Omar Barrios la informática es definida como',la ciencia que estudra los

procedimiento de automat¡zac¡ón de los datos y la ¡nformac¡ón, para posreflormenre

procesarlos y acceder a ellos para la toma de decisiones,,.

De lo antes mencionado se puede establecer con certeza qué la informática es definida

como la c¡encia que se encarga de estudiar los procedimientos de automat¡zac¡ón de los

datos y la información. para procesarlos con posterior¡dad y poder tener acceso a ellos

para la toma de decisiones.

El licenciado Omar Ricardo Barrios Osorio, nos habla de la informática ,como un med¡o

de comunicación y dice que es una de las mayores ventajas que ofrece la tecnología a

los abogados y notarjos y que mayor utilización tiene actualmente en Guatemala.

siendo la principal el uso del correo electrónico, que representa una forma de

comunicación en Iacual el contenido de lo trasmitido puede ser procesado, conla

ventaja que factores como la d¡stanc¡a y el tiempo son superados fácilmente, por que

colegas o cl¡entes pueden estar en otro país, con diferente uso de horario, que en

cuest¡ón de segundos o minutos estarán recibiendo la informac¡ón necesaria, es por

eso que en poco tiempo recibimos los avisos y autorizaciones de los registros por la vía

Téllez Valdez, Julio Derecho lnfoñát¡co. pág. 3-4

lbíd Pá0. 36



electrónica"6

En la actualidad el tener el conocimiento de la tecnología y utilizarla ya no constituye un

privilegio. por el contrario, es una necesidad. La uti¡ización de la tecnología constituye

un factor determinante en los niveles de eficiencia y competit¡vidad que se dan tanto a

nivel empresarial como personal. La ¡nformática busca obtener. por medio del

computador la información, la cual ai obtenerla constituye un recurso de valor cuyo

obietivo es mantenerla v utilizarla de una manera efic¡ente.

Dentro de las utilidades de la informát¡ca se puede mencionar que su cometido es facilitar

información en forma oportuna y veraz, lo cual, puede facilitar entre otras cosas la toma

de decisiones a nivel gerencial como permitir el control de procesos crít¡cos.

En conclusión, se puede afirmar que la informática es el resultado del encuentro de dos

líneas tecnológicas: el de las máquinas de comun¡car y el de las computadoras.

1.3. La ¡nformac¡ón

Como ya se menciono el objeto principal de

información. motivo por el cual es necesaria

entender por ¡nformación?

informática es el procesamiento de la

¡nterrogante ¿qué es lo que se debe

u tbíd. Pág. 36



La ¡nformac¡ón según el diccionarjo de la real academia de la lengua es def¡n¡da como:

"En un sentido amprio, acción y efecto de informar o informarse, enterar. dar noticia de

alguna cosa. / Además, y en concepto mas jurídico, aver¡guac¡ón legal de un hecho o

del¡to. / Dictamen de un cuerpo consultivo. un funcionario o cualquier persona penra, en

un asunto de su respectiva competencia / Alegac¡ón en estrados por fiscales y

abogados. Esta ú¡tima acepc¡ón equ¡vale a lo que en otros países se dgnom¡na informe

"¡n voce" (v.) o alegato moral"

Para el licenc¡ado Omar Barrios, la informacjón se puede definir como:

datos alfanuméricos, numér¡cos y/o lógicos, que representan la

conocimientos, que pueden ut¡l¡zarse para la toma de decisiones,,,.

"El conjunto

expresron

de

de

Dentro del procedimiento automatizaao oe

datos, motjvo por el cual se puede defin¡Í a

alfanuméricos, que pueden utilizarse para la

la ¡nformación se representa en forma de

la ¡nformación como el conjunto de datos

toma de decisiones.

Entendemos por sistematizac¡ón el

capacidad de las máquinas para

efectuadas por seres humanos, y

intervenc¡ón humana.

lb¡d. Pá9.513

lbíd. Páq. 37

sistema de fabricación diseñado con el fin de usar la

flevar a cabo determinadas tareas anteriormente

para controlar la secuenc¡a de las operac¡ones s¡n



El término sistematización tamb¡én se ha utilizado para describir sistemas no destinados

a ¡a fabricáción en los que djspos¡tivos programados o automáticos pueden funcionar de

forma independiente o semi independiente del control humano.

De lo anterior se puede llegar a la conclusión de que es de v¡tal importancia la

información ya que por medio de ella se logran obtener datos o se puede informar acerca

de alguna cosa, para que las personas puedan tomar la mejor decisión.

1.4. Las tecnologías de la información y comunicaciones -TlC-

Para el licenciado Omar Barrios las tecnologías de la información y comunicaciones

puede ser definida como: "el conjunto de conocimientos en materia informát¡ca.

utilizados para el manejo de toda clase de comunicación (telev¡s¡ón, rad¡o,

telecomunicac¡ones, etc.)y el desarrollo de la computac¡ón en cuanto al procesamiento

automát¡co de la información",.

El concepto de tecnologías de la jnformación y comunicaciones -TlC- (por sus siglas)

para Scout Morton:"abarca todo aquello que imp¡de la creación, procesamiento y

transm¡sión de señales digitales y esta conformada po¡" h¿rdware, software, c¡bernét¡ca,

sistemas de información, redes, ch¡ps inteligentes, criptografía, robótica, inteligencia

artificial y realidad virtual"r"

Banios Osofio, Omar R¡cárdo. Op. C¡1. Pá9. 37

f\¡olon, Scout. Comerc¡o Eleclrón¡co y Derecho. Pág. '12



La sociedad de la ¡nformación

Con el paso del tiempo el mundo ha ido evoluc¡onando po¡- med¡o de la tecno¡ogra, y esra

rel¿qonada con la información ha reorganizado y transfotmado la econom¡a de los

países y la sociedad del mismo.

En la época actual, hay muchos autores que manifiestan que ha hab¡do una nueva

revolución tecnológ¡ca, la cual es muy diferente a lo que fue la llamada Revolución

Industr¡al, debido a que la primera es l¡ber€dora de cargas ¡ntelectuales en los indiv¡duos

y la segunda la cual ya fue superada y por medio de la cual fueron ljberados

escasamente los trabajos y rut¡nas de orden físico.

De conformídad con el jurisconsulto Juljo Téllez Valdez, la sociedad de ta información

comprende: "el uso masivo de las Tecnologías de la lnformación y Comun¡cación _TlC_

para d¡fundir el conocimiento y los intercambios en una soc¡edad.

En este entorno tecnoiógico, la sociedad se desarrolla en una nueva forma y sus actores

se transforman: el Estado. la relación ciudadano-Estado, las organizaciones, el sistema

product¡vo, comercio y la creac¡ón y difusión del conocimiento, enlre otros importantes

rubros.

Una sociedad mundial de la información incluyente, es aquella que habilita a todas las

personas libremente y sin distinción de ningún tipo para crear, recibir, compartir v utilizar



informac¡ón y conocimientos que permitan promover su desarrollo económico, social,

cultural y político"r .

Al poder encauzar todo el potencial de las tecnologías de la información y de la

comunicación en la vida diaria de ras personas se estaria en ra actuaridad en condiciones

de responder de una manera nueva y mejor a una serie de cuestiones esenciales que se

v¡ene plan¡ficando desde tiempo remoto, para poder reducir la pobreza y la forma en la

cual se puede obtener r¡queza así mmo la equidad y la justicia social de las personas

que conforman el conglomerado sociaj

De conformidad con todo lo antes expuesto se puede concluir manifestando que derecho

informálico, derecho como tecnología y derecho de las tecnologías de la información,

todos t¡enen como un fin primordial el de desarrollar la rama del derecho que se encarga

de estud¡ar, incorporar y regular el fenómeno informát¡co. Siendo estas una fuente

material de mucha imporlanc¡a para el derecho.

1.6. La ¡nformática juríd¡ca

Así es como se le denomina a la ciencia ¡nformática y por ot¡o lado a la ciencia del

derecho; disciplinas que interrelacionadas funcionan eficiente y ef¡cazmente, ya que el

derecho en su aplicación, es ayudado por ¡a informát¡ca, pero la informát¡ca debe de

estar estructurada por cierlas reglas y criterios que aseguren el cumplimjento y respeto

'r Téllez Valdez, Julio. Derecho ¡nfomát¡co. páo. G7.



de las pautas ¡nformáticas; en virtud de esto, nace el derecho informático como una

ciencia que surge a raíz de la cibernética, la cual es una ciencia que trata la relación

derecho e informática desde el punto de vista del conjunto de normas, doctrina y

Jur¡sprudencia, que establecen, regulan las acciones, procesos, aplicaciones, relaciones

jurídicas, en su complej¡dad de la ¡nformática.

De lo antes mencionado se aflrma que la informát¡ca es una ciencia encargada de

estudiar la utilizac¡ón de aparatos o elementos físicos electrónicos, como la

computadora, en el derecho, es decir, Ia ayuda que este uso presta al desanollo y

aplicación del derecho.

En conclusión, podemos decir que por años se ha debatido si la ciencia desarrolla a la

tecnología, o si es ésta última la que desarrolla a la ciencia, independientemente de la

respuesta, ex¡ste una reciprocidad en cuanto al desarrollo de ambas, y dentro del campo

de las ciencias jurídica no es la excepción, hay que recordar el derecho evoluciona

constantemente, así como lo real¡za la soc¡edad, en este sentido, la informática viene a

ser un instrumento de gran utilidad para el desarrollo del derecho, y el derecho para ¡a

informática, ya que por medio de el, se regula la utilizac¡ón de ésta.

1.6.1. Definic¡ón

Para Julio Téllez Valdez se puede definir como: "La técnica interdisciplinaria que liene

por objeto el estudio e investigación de los conocimientos de la informática general,

10



apl¡cables a la recuperación de información jurídica, así como la elaboración y

aprovecham¡ento de los instrumentos de análisis y tratamiento de información jurídica

necesar¡os para lograr dicha recuperación"r.

En otra defin¡ción Pérez Luño, indica que: "La Informática JuÍídica estudia el

tratam¡ento automatizado de: las fuentes de conocimiento jurídico, .a través de los

sistemas de documentac¡ón legislativa, jurisprudencial y doctrinal (informát¡ca jurídica

documental); las fuentes de producción jurídica , a través de la elabo¡ac¡ón info¡mát¡ca

tanto de los factores lógico-formales que concurren en el proceso legislativo y en la

decisión judicial (informát¡ca jurídica dec¡sional), y los procesos de organización de la

infraestructura o medios ínstrumentales con los que se gestiona el derecho (informática

jurídica de gestión)"rr

Para el Licenciado Omar Barrios es cons¡derada como: 'Una rama. subdivisión o

aplicac¡ón de la informática que tiene por objeto ut¡lizar los proced¡mientos, técnicas,

herramrentas y recursos propios de esta, en el campo, materia, contenido o f¡nes del

derecho"''

De lo anterior, se puede considerar, que la ¡nformát¡ca jurídica, no es más que la

tecnificación del derecho por medio de los avances científicos, para dotar al orden

Téllez Valdés, Julio. Ob. C¡t.

Pérez Luño, Antonio Enrique.

Banios Osoio, Omár Rica|do.

Pá9. 19

Manual de ¡nformática y derecho. Pá9.22

Ob. C¡t. Pá9.40
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jurídico positivo, de segurjdad, rapidez, precisión, efic¿cia, eficiencia, para el desarollo

sistémico del derecho, sino en su elemento más elevado que es la justicia, al menos en

procedtmientos.

1.6.2. Clas¡ficac¡ón

Según el L¡cenciado Omar Barrios, la ¡nformática jurídica se divide en:

. Informática jurídica de gestión

. Informét¡ca jurídica de gestión registrai

. Informát¡ca jurídica de gestión operacional

. Informática juríd¡ca documental

. lnformática lurídica decisional

La informática juridica de gestión

Dentro de este campo podemos distinguir tres grandes áreas: La informática registral;

que se ocupa de todos los registros, ya sean públacos o privados. Esta facilita a los

usuarios datos fehacienies en todos los registros oficiales, con más rapidez y facilidad de

acceso. La vgntaja de este sistema radica en que la persona puede obtener el dato



inmediatamente desde cualquier oficina pública, obviamente

reserva de datos pensable en todo tipo de registro públ¡co.

con el srstema de control y

La informática jurídica documental

Tiene como función principal el tratamiento automatizado de tas fuentes del

conocrm¡ento juridico, por med¡o de los sistemas de documentación leg¡slativa,

lurrsprudenc¡al y doctr¡nal. La información a la que las personas acceden por vía

electrónica se encuentra en una forma s¡mple o de una forma automatizada para su

búsqueda, esto especialmente se debe a la variedad de los llamados motores de

búsqueda.

Uno de los ejemplos mas comunes ae to

¡nformac¡ón vía Internet por med¡o de la cual

pueden de manera rápida y segura, tener

organismos y asi obtener la consulta y la

decis¡ones.

que se menciono con anterioridad es la

los usuarios de cualquier parte del mundo,

acceso a las páginas de los diferentes

información necesaria para la toma de

La informát¡ca jur¡dica dec¡s¡onal

En genetal se puede decir que la informática no puede sustituir determinados procesos

dec¡sionales propios de abogado o el juez, se han creado sistemas ¡nformáticos en un

intento y aplicación automática del derecho, pero todos han fracasado.

13



Dentro de la adm¡n¡stración de justicia existen factores humanos y s¡cológicos que

obstaculizan la ap¡icac¡ón automática del derecho. Solo el trabaio rutjnar¡o del

funcionario judicial, del oficial o del aux¡l¡ar del juzgado, puede se¡" obleto de un

tratam¡ento automático. En este sentido la informática jurídica decisionat se Oasa en el

pflncrp¡o de que el computador facilite ¡a infot"mac¡ón adecuada aljurista para ayuoafle a

tomar una cotrecta decisión.

Esta es llamada metadocumental, la cual consiste en el empleo de oraenaoorgs como

ayuda para la toma de decis¡ones de carácter jurídico registral. Esto depende de muchos

factores, desde el origen y la evolución de la inteligencia artificial y los denominados

sistemas expertos, hasta llegar a crear una cultura informát¡ca, que permita la integración

de los procedimientos jurídicos registrales. Esta es una de las áreas mas cuest|onaoas

de la informática jurídic€ reg¡stral deb¡do a su lento crecjm¡ento a d¡ferencia con la

¡nformática jurídica de gestión y documental.

La ¡nformática operacional

Es una de las ramas de la informática jurídica de gest¡ón la cual es aplicada en el campo

jurÍdico procesal con el objeto de llevar un control sobre la actuación o etapas de un

proceso específico, tanio en la vía administrativa como judiciai, es de suma importancia

en la evolución tecnológica del derecho.

Es de mucha ¡mportancia hacer mención que vivimos en un mundo globalizado y

14



Guatemala no

operación qUe

operaciones, ya

la rapidez con la

está excluida de estos cambjos, independientemente de cualquier

se real¡za dentro del mundo de la informát¡ca en sus diferentes

sea ju¡"ídica, reg¡st¡"a|, documental, decisional u operacional, lo cierto es

que se pueden realizar las gestiones hacen de este mundo aoitado.

1.7. Derecho¡nformático

1.7.1, Antecedentes

Como una nueva rama del conocimiento jurídico, el derecho informático es una drsc¡pl¡na

que se encuentra en la actualidad en continuo desarrollo, el cual tiene ¡ncipientes

antecedentes a nivel hjstórico, dentro de las alusiones mas especif¡cas se enen a part¡r

del año 1949 con la obra Cibernética y Sociedad, cuya obra se consagraba at Derecho v

las comunidades sociales mas significat¡vos: el iurídico.

ts necesar¡o señal¿r que las primeras manífestaciones interdisciplinarias se oaDan en

los términos instrumentales de las repercus¡ones informát¡cas respecto al derecho los

cuales fueron desarrollados en la década de los años c¡ncuenta, a diferencia del estudio

implicaciones juríd¡cas motivadas por ta ¡nformática

La sociedad humana ha evolucionado constantemente y el derecho que es ta crenqa que

regula la conducta de las personas dentro de una sociedad, debe de estar investigando y

desarrollando, instituciones y principios juridicos con el propós¡to oe adecuar las



acciones que se derivan de su propia evoluc¡ón de las personas, derechos. Cabe

menc¡onar que las primeras manifestaciones entre el derecho y la informattca suroieron

en la época de los años cincuenta.

1.7.2. Definic¡ón

El profesor Téllez vardez define er derecho informát¡co así: "Es una rama de ras c¡enc¡as

jurídicas que contempla a la informática como instrumento (informática jurídica) y como

objeto de estudio (derecho de ta ¡nformática)', i.

Para Pérez Luño, el derecho informático es: ,,Derecho informático o derecho de la

informática es un materia inequívocamente jurídica, conformada por el seqor normattvo

de los sistemas jurídicos contemporáneos integrado por el conjunto de disposjciones

d¡rigido a la regulación de las nuevas tecnologías de la info¡mación y la comunicac¡ón, e

dec¡r de la informática y la telemátjca"'ó.

El licenciado Omar Barrios, define al derecho informático como: ',Es el conjunto de

normas luridicas, princ¡pios e instituciones que regulan los bienes jurídjcos que la

¡nfo¡"mática crea y las acciones y/o responsabilidades de las personas en el uso de la

tecnoloqia"''.

Téllez Valdéz Julio Ob. Cit

Pérez Luño, Anlonio Enrique.

B¿nios Osorio, Omar Ricardo.

Pá9. 17

El impacto de la era digital en el derecho. pág. 22

ob. cir. Pá9. 54



E¡ derecho ¡nformático puede se definido como: ,,Ciencia y rama autónoma del

Derecho que abatca el estudio de jas normas, jurisprudencias y doctr¡nas relat¡vas al

controf y regulación de la ¡nformática en aspectos como la regulación del med¡o

informático en su expansión y desarollo. y la aplicación idónea de los ¡nstrumentos

informáticos. El Derecho informát¡co no se dedica al estudio de¡ uso oe tos aparatos

informáticos como ayuda al Derecho, sino que constituye un conjunto de normas,

aplicaciones, procesos, relaciones jurídicas que surgen como consecuencja de la

aplicacrón y desarrollo de la info¡"mática. Es dec¡r, que la jnformática en general desde

este punto de vista es objeto regulado por el derecho.

El Derecho informático, como nueva creación jurídica. se encarga de buscar sotuqones a

los retos planteados por la evolución de las aplicaciones de las computadoras

electrónícas Esta rama del Derecho está en constante segu¡mjento y estud¡o de los

avances, adelantos y transformaciones tecnológicas a fin de ir planteando las medidas

adecuadas que perm¡tan una armónica conv¡vencia soc¡al,,r¡.

1.7.3. Contenido del derecho informático

Según el profesor Rodolfo Herrera B¡avo, el contenido del derecho info¡mát¡co

demas¡ado amplio y se encuentra en mnstante desarrollo. En el contenido

desarrollan los s¡guientes temas:

. El valor probator¡o de los sopories modernos de información, provocado por la

" Htpp^^,ww.derecho ¡nformát¡co4curcd; ¿ccesado el 12 de diciembte de 2012

es

se
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dificultad en la aceptación y apreciación de elementos de prueba derivados de

estos soportes entre los órganos jurisd¡ccionales

. La protección de datos personales, ante el manejo inapropiado de informaciones

que atenta contra derechos fundamentales de las personas.

. Los delitos informáticos, es decir, la comisión de verdaderos actos ¡lícitos en los

que se tenga a los computadores como instrumentos o fanes.

. El flujo de datos transfronterizos, con el favorecim¡ento o restricción en la

circulación de datos a través de las fronteras naciona¡es.

. La protección de los programas computacionales, como respuesla a tos

problemas provocados por la piratería de software que atenta contra la prop¡edad

¡ntelectual.

. Los contraios informát¡cos, en iunción de esta categotía contraciual su¡ generis

con ev¡dentes repercus¡ones fundamentalmente económicas.

. La regulación ds ¡os bienes ¡nformacionales, en función del innegable carácter

económ¡co de la ¡nformac¡ón como producto informático.

. La ergonomía informática, como aquellos problemas laborales suscitados por la

18



¡nformatización de actividades',

1.7.4. Clasif¡cac¡ón det derecho ¡nformático

Según Julio Téllez Valdez, el derecho informático

fundamentales: la informática juríd¡ca y ef derecho a

surge a través de dos vertientes

la ¡nformática.

1.7 -4-1. La informática juríd¡ca

Es la técnica interdisciprinár¡a que t¡ene por objeto er estudio e investigación de ros

conocrmrentos de la informática general, aplicables a la recuperac¡ón de información

juríd¡ca así como la elaboración y aprovechamiento de los instrumentos de análisis y

tratam¡ento de informac¡ón jurídica necesarjos para lograr dicha recuperacron.

Desde hace muchos años atrás la informática juríd¡ca ha permitido que las personas que

la utilizan tengan un mejor conocimiento de los fenómenos jurídicos, por lo que muchas

Junstas, anteriormente escépticos e indiferentes, han encontrado en las compuraooras

un instrumento eficaz pata el mejor desarrol¡o de sus act¡vidades.

De tal manera debido a la implementación de Ia

se han elaborado una ser¡e de archivos los

informativo, el cual const¡tuye un apoyo rápido

informatización en el campo del derecho,

cuales represéntan un gran potencial

y eficaz para realizaÍ las activ¡dades de

" Henem Bravo, Rodolfo. Elderecho en la sociedad de la información. páo.46
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gestión, así como sirve

investigación, lo cual se

de ayuda para poder tomar decisiones en la educación y la

considera como un precedente dentro del ámbito jurídico.

'1.7.4.2. Derecho a la ¡nformática

El derecho a Ia informática como instrumento que regula elfenómeno informática dentro

de la sociedad, no ha sido evaluado de la misma forma en la cual se estudio a la

informática jurídica, debido a que se le ha dado mas importancia a los benefic¡os que a

los perju¡cios que se pueden obtener por medio de las computadoras respecto al derecho

y a la sociedad en general.

En lal sentido, el derecho de la informática es definido como el conjunto de leyes y

principios que se aplican a los hechos y actos que se derivan de la informática.

De lo anterior mencionado se llega a la conclusión que el derecho informático es una

disciplina jurídica reciente y que t¡ene por objeto regular los fenómenos

socio-informáticos que no están legislados. Asimismo es necesario indic€r que el

derecho informático, derecho como tecnologia y derecho de las tecnologías de la

información, todos describen y tiene como objetivo básico, el desarrollo de la rama del

derecho Ia que se debe de encargar del estudio, incorporación y regulación del

fenómeno informático dentro de la sociedad.
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CAPiTULO II

2, Los delitos informáticos

Con anterioridad ya se ha hablado de lo que es la ¡nformática jurídica y det derecho

informático, por lo cual es importante el desarrollo de un tema de gran trascendencia,

como es el delito informát¡co.

2.1. Def¡nic¡ón

El delito informático imprica ra rearización de actividades criminares ias cuares varios

parses han tratado encuadrar ra f¡gura derict¡va comet¡da dentro de su ordenamiento

Jur¡dico. Es de destacar que con el uso de las difefentes técnicas informáticas también

se han creado nuevas posib¡lidades de uso anómalo de las mismas, por lo cuat se Ia se

tenido que recurrir a la regulación legal de las conductas por parte del derecho.

Ef autor Rrcardo Levene, define a los delitos informáticos como: .todas aquellas

conductas ilícitas suscept¡bles de ser sancionadas por el derecho penal, que hacen uso

¡ndebido de cualquier método informát¡co,,r,.

Para el profesional Carlos Sarzana, ¡ndica en su obra Crim¡nalitá e tecnología, que los

_" Levene, Ricardo. Delitos ¡nfomát¡cos. www.dtj.com.arlpub¡icaciones.htm accesado el 13 de
diciembfe de 2012.
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crímenes por computadora comprendeni "Cualqu¡er comportamiento criminógeno en el

cual la computadora ha estado ¡nvolucrada como material o como objeto de la acción

criminóaena"rr.

La jurista Argentina Maria de ¡a Luz L¡ma, define el del¡to informático comor ,,Cualquier

conducta criminógena o criminal que en su realización hace uso de la tecnología

electrónica ya sea como método, medio o fin y que, en un sent¡do estricto, el delito

informát¡co, es cualquier acto ¡lícito penal en el que las computadoras, sus técn¡cas y

func¡ones desempeñan un papel, ya sea como método, medio o fin"l.

El jurista mexicano Julio Téllez Valdez señala que los delitos informáticos son: "actitudes

ilícitas en que se tienen a las computadoras como instrumento o f¡n (concepto atípico) o

las conductas típicas, antijurídicas y culpables en que se tjenen a las computadoras

como instrumento o fin (concepto típico)"rl

Cabe mencionar que existen muchas definiciones de diferentes autores, tal y como ya

se ha mencionado con anterioridad, para indicar las conductas ilicitas en ias cuales son

utilizadas las computadoras, ta¡es como delitos ¡nfotmáticos, delitos e¡ectrón¡cos, del¡tos

relac¡onados con ¡a computadora, crímenes por computadora, delincuencia relacionada

con el ordenador.

' Sarzana, Carlos. Delitos ¡nformáticos. www.dti.com.arlpubl¡caciones.htm. accesado el 13 de

diciembre de 2012

" L¡ma, Maria de la Luz. wwwapendica.com.es accesado et t3 de dic¡embre cle 2otz

7' Téllez Valdez. Julio. Derecho Intormát¡co. Pag. 163
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2.2. Generalidades

En la actual;dad se ha llegado a considerar que la Informática es hoy en día una forma de

Poder Social, ya que dicho fenómeno pone a disposición de gob¡ernos y de particulares,

con rap¡dez la información que necesaria para la toma de decisiones Ias cua¡es pueden

ser aplicadas en forma lícita e ilícita, por lo cual es necesario que el derecho regule

dichas conductas. En la actualidad la informatización se ha implantado en casi todos los

pa¡ses.

El desanollo de la tecnología informática ha abierto las puertas a nuevas posib¡lidades de

delincuencía como lo son la manipulación fraudulenta de los ordenadores con ánimo de

lucro, la destrucción de programas o datos y el acceso y la utjlización indeb¡da de la

informac,ón que puede afectar la esfera de la privacidad.

En este sentido. Ia informática puede ser el objeto del ataque o el medio para cometer

otros delitos.

2,3. Características de los del¡tos

Según el autor Téllez Valdez, los delitos informát¡cos presentan las siguientes

característ¡cas orincioales:

. Son conductas criminales de cuello blanco (white collar cr¡me), en tanto que sólo

un determinado número de personas con c¡ertos conoc¡mientos (en este caso



técnicos) puede llegar a cometerlas

. Son acciones ocupacionales, en cuanto a que muchas veces se real¡zan cuando

el sujeto se halla trabajando.

. Son acciones de oportunidad, ya que se aprovecha una ocasion creada o

altamente intensificada en el mundo de func¡ones y organizacjones del sistema

tecnológico y económico.

. Provocan serias pérdidas económicas, ya que casi siempre producen ,,beneficios,,

de más de cinco cifras a aquellos que las real¡zan

. Ofrecen pos¡bilidades de tiempo y espacio, ya que en mjlésimas de segundo y stn

una necesaria presencia física pueden llegar a consumarse.

. Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta

de regulación por parte del derecho.

. Son muy sofist¡cados y re¡ativamsnte frecuentes en el ámbito militar

. Presentan grandes dificultades para su compfobación, esto por su mismo caracter

técnim.
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Tienden a proliferar cada vez más, por Io que requ¡eren una urgente regulación.

Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la ley.

. Ofrecen facilidades para su comisión a Ios menores de edad.

. Tienden a proliferar cada vez más, por que requieren una urgente regulación.

. Por el momento siguen siendo ilícitos impunes de manera man¡fiesta ante la ley

En conclusión puede decirse que la delincuencia informática se apoya en ei delito por

medio del uso de la computadora, o a través de redes telemáticas y la interconexión de la

computadora, aunque existen otros medios para realizarlo.

2.4. Elementos personales

Los sujetos personales que actúan en la com¡sión de un delito informático según eljurista

Cardona Pep son:

. Sujeto activo: las personas que cometen los delitos informát¡cos son aquellas que

poseen ciertas características que no presentan el denominador común de los

delincuentes, esto es, los suietos activos tienen habilidades para el manejo de los

sistemas informáticos y puede ocurr¡r que por su situación laboral se encuentran

en lugares estratégicos donde se maneja información de carácter sens¡ble, o bien
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son hábiles en el uso de los ststemas

los casos, no desanollen actividades

tipo de del¡tos

informat¡zados, aún cuando en muchos de

laborales que faciliten ¡a comisión de este

Con el transcurir del t¡empo se ha logrado comprobar que ¡os autores qe tos

delitos informáticos son muy diversos y lo que los diferencia entre sí es la

naturaleza de los delitos cometidos. Es aso que la persona que accesa a los

diferentes sistemas info¡máticos sjn tener intenciones del¡ct¡vas es muy dife¡ente

del empleado de una institución financ¡era que desvía fondos de las cuenras oe

sus cttentes.

Sujeto pasivo: De conformidad con la Asociación Española para la prevencton y

Estudio de Delitos, Abusos y Negtigencias en lnformática y Comunicac¡ones

Avanzadas señala que "sujeto pasivo o v¡ct¡ma del del¡to informát¡co. es er enre

sobre el cual recae la conducta de acción u om¡sión que realiza el sujeto actvo, y

en ei caso de los deliios jnformáticos las vict¡mas pueden ser ¡ndividuos.

jnstjtuciones, gobiernos, etcétera, que usan sistemas automatizados de

información generalmente conectados a otrcs,'tr,. Es de mucha importancra para

poder estudiaÍ ¡os delitos ¡nformáticos, ya que por medio de él se puede conocer

los distintos hechos ilíc¡tos que son cometidos por los delincuentes informattcos.

tn resumen tas característ¡cas del suieto pasivo en los delitos informáticos son: a)

'- Apenclica. www.apendica_encomix.com.es, accesado el .j3 de diciembre de 20.12
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puede ser v¡ctima cualquier persona, ya sea jurídica o indiv¡dual; b) que la victima debe

de manejar una base de datos la cual debe estar conectada a la red, y la cual debe ser

accesada por cualquier usuario de la Internet y c) que la información que tenga

almacenada el sujeto pasivo en su base de datos sea de mucha rerevanc¡a para aue la

misma sea afectada por ros del¡ncuentes informáticos interesados en dicha informac¡ón.

2.5. Clasificación de tos del¡tos informát¡cos

Según la doctr¡na no hay un criter¡o unificado ¡especto a Ia clasif¡cación de los delitos

informáticos.

Para Maria de la Luz Lima, los delitos ¡nformáticos se clasífican en tres c€reqonas:

. Como métodoi cuando los indiv¡duos utilizan métodos electrónicos para egar a

un resultado ¡lícito.

. Como medio: en donde pa.a rcalizat un delito ut¡¡¡zan una computadora como

medio o símbolo.

. Como f¡n: conductas criminógenas d¡rigidas contra la entidad fisica del objeto o

maquina electrónica o su material con objeto de dañada,,r5.

" Lima, Maria de la luz. Del¡tos Infomát¡cos. www.dti.com.arloublicacioneshtm accesado et14de

diciembre de 2012.
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Para Jorge Pacheco Klein clasif¡ca los delitos iniormáticos en cinco tipos: "primero, los

delitos informáticos internos (sabotaje de programas), segundo, delitos a través de las

comun¡cac¡ones (el hacking), tercero, manipulación de computadoras (apropiación

indebida, peculado, fraudes y estafas informáticas), cuarto; utilización de computadores

en apoyo a empresas crim¡nales (lavado de d¡nero y distribución ilícita de drogas), y

quinto; robos de software (derechos de autor, piratería, competenc¡a desleal)"ró.

El autor Julio Téllez Valdez, clasifica a los delitos informáticos de conformidad a dos

cr¡ter¡os: como ¡nstrumento o medio v como fin u ob¡eto.

Como instrumento o med¡o: se tienen a las conductas cr¡m¡nógenas que se valen de

las computadoras mmo método, medio o símbolo en la comis¡ón del ilicito, por

ejemplo, se pueden c¡tar algunos actos delictivos comprendidos bajo este criterio:

. Falsificáción

cneques).

. Variación de

empresas.

de documentos vía computarizada (tarjetas de crédito,

los activos y pas¡vos en la situac¡ón contable de las

. Planeamiento y simulación de delitos convencionales (robo, homicidio, fraude)

" Pacheco Klein, Jorge. Del¡tos informát¡cog. wwwdl¡.com.a/oubljcaciones.htm accesado el 14 de

diciembre de 2012.

28



. Lectura, sustracción o copiado de información confidgnc¡al

. l,4odificac¡ón de datos tanto en la entrada como en la sal¡da

. Aprovechamiento indebido o violación de un código para penetrar a un sistema

;ntroduciendo instruccrones inaprop¡adas.

. Variación en cuanto al destino de pequeñas cantidades de dinero hacia cuenta

bancaria apócrifa.

. Uso no autorizado de programas de cómputo.

. Introducción de instrucciones que provocan interrupc¡ones en la lógica interna de

los programas.

. Alteración en el func¡onamiento de los sistemas, a través de los virus informáticos.

. Obtención de informacjón resjdua¡ impresa en papel luego de la ejecución de

trabaJos.

. Acceso a áreas informaiizadas en forma no autorizada, y

. lntervención en las lineas de comunicac¡ón de datos o teleproceso.

29



. Como fin u objetivo: en este se encuentran las eonductas criminógenas que van

dirig¡das contra la computadora, accesorios o programas como entidad física; por

eJemplo:

. Programación de instrucciones que producen un bloqueo total al sistema

. Destrucción de programas por cualquier método.

. Daño a los dispositivos de almacenamiento.

. Atentado físico contra Ia maquina o sus accesorios

. Sabotaje político o terrorismo en que se destruya o surja un apoderamiento de

los centros neurálg¡cos computar¡zados, y

. Secuestro de soportes magnéticos entre los que figure información valiosa con

fines de chantaje (pago de rescate): .

Dentro de los delitos informáticos el autor Oliver Hance considera tres categorías:

. Acceso no autorizado: es el primer escalón de cualquier delito. Esto se da

cuando un usuario sin la autorización necesaria, se conecta deliberadamente a

']i Téllez valdéz, Julio. Ob. cit. Pág. 127
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una red, un servidor o un archivo o hace

voluntar¡amente manlenerse conectado.

la conex¡ón oor accidente. oero dec¡de

Actos dañinos o circulación de material dañ¡no: una vez que se mnecta a un

servidor el iniractor puede robar archivos, copiarlos o hacer circular información

negativa, como virus o gusanos. Tal comportamiento casi siempre es clasiflcado

como oiratería o sabotaie.

. Interceptac¡ón no autorizada: en este caso, el hacker detecta pulsos electrónicos

transmitidos por una red o computadora y obtiene información no d¡r¡gida a é1. "

Dentro de este ámbito del derecho informático se puede establecer que existe una

infin¡dad de delitos informáticos debido a la constante evolución tanto de la informática

como del derecho, enumerarlos seria impos¡ble, ya que seria una ¡nterminable lista de los

mismos, pero la clasificación que interesa en el desarrollo de este punto es el del delito

de la sextoÍsion el cual será analizado en detalle más adelante. en desarrollo de esle

trabajo de investigación.

t' Cilado por l¡aria José Viega RodrigueT.

accesado el 14 de diciembre de 2012

Del¡tos ¡nfolmáticos. www.dti.com.a¡/oublicaciones.htm
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CAPíTULO ItI

3. De la sextorsión

"Sextorsión es un término acuñado para desjgnar una práctica cada vez mas comun

conststente en la realización de un chantaje bajo la amenaza de publ¡c€r o enviar

rmágenes en las que la víctima se musstra en actitud erótica, pornográfica o

manteniendo relaciones sexuales. En definitiva, sin matizar ente chantaje o extors¡ón,

son ¡mágenes íntimas que el delincuente amenaza con hacer llegar a ¡noportunas

manos, poner en circulación a través de terminales móviles o subir a la Red.

Se trata de una práct¡ca en la que Internet tiene un papel fundamental. Por desgracia, la

Red juega ahora en contra de la víct¡ma. Por un lado, facilita el anonimato del

delrncuente quien además puede buscar víctimas en cualquier lugar del mundo. por

otro, magnifica los efectos de su amenaza. Con independencia de que el extorsionador

puedá ser detenido antes o después de conseguir su objetivo, la víctima se enfrenta a

un duro reto: asumir que con un clic de ratón el chantajista podría hacer un daño

irreparable a su vida. Y es que las imágenes, por su naturaleza digital, son sencillas de

guardar, replicar y distribuir. Son, fuera del control propio, indestruct¡bles y, en el

entorno de Internet. ilocalizables"a.

" httpJ/sextors¡on.tumblr.com/. accesado el '16 de dic¡embre de 20'12



"Los adolescentes a veces visitan los sitios de charlas por Internet donde conocen a

extraños del sexo opuesto. Como las reglas del conducto soc¡al en la red son mucho

menos estrictas que en la vida real, las chicas pueden mostrar rápidamente sus pechos

frente a una cámara web, percibiéndolo como un juego Pero después de unos días

reciben correos electróntcos con amenazas

Los extraños avisan de enseñar sL-rs imagenes capturadas a los amigos de la víctlma en

las rédes sociales, si no acepta las exigencias del extorsionador. Las víctimas deben

posar para más imágenes pornográf¡cas, por lo que se crea un círculo vicioso de

explotación

Los juristas han inventado un término especial para este t¡po de delitor sextorsión Las

víctimas que una vez han hecho esto, se convierten en personas dependientes y harían

cualquier cosa por evitar que esas fotos se publlcaran" '.

Oue es la sextorsión

Este neologrsmo tiene su origen en el inglés sextortion que según definia la Wikipedia

(.a fecha de 2410812010) es una forma de exploiac¡ón sexual en la cual se chantajea a

una persona por medio de una imagen de si misma desnuda que ha compart¡do a

través de Internet mediante sexting. La víctima es posteriormente coaccionada para

- hltoj/siose.com/notic¡a. accesado ef 16 de diciembre de 2012
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tener relac¡ones sexuales con ellla chantaj¡sta, para producir pornograiía u otras

acciones.

Es decir, no tiene que ver necesariamente con la eforsión, que en c€stellano se suele

usar unrcamente para chantajes de carácter económico, pero al calcarse del ingléS ha

permanecido el término extorsión, por su fác¡l fusión con sex, y así se ha comenzado a

utilizar por los med¡os de comunicación

El chantaje se suele realizar por Internet, ya que asegura un c¡erto grado oe anonrmato

al cfimina¡.

Ante las estrategias de chantaje que se pueden dar en las redes sociales. los

adolescentes no tienen la suficiente capacidad de reacción para pedir ayuda, y entran

en una d¡námrca. que ttene graves consecuenc¡as.

Los pnmeros usos del término se remontan a la década de 19S0, pero es en ¡a era de

Internet donde cobra de nuevo actualidad, al vincularse con uno de los ciberdelítos más

notoriamente vinculados al sext¡ng, tal como reflejan los casos trasmitidos por los

medios de comunicación

3-2. T¡pos de sextorsión

La sextors¡ón puede ser:
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. A menores de edad o a adu¡tos

. Por medio de imágenes obtenidas med¡ante webcam, email, mensajería

instantánea. teléfonos u otros dispositivos móviles -es decir-, por todos los

medios que sirven para realizar sexting.

. Por med¡o de imágenes obtenidas en el contexto de una relación sentimental.

. Con objeto de un abuso sexual, una explotación pornográfic€ para uso privado,

para redes pedófilas o comerciales, una extors¡ón económ¡ca o cualquier otro

tipo de coacción.

. Puntual o continuada.

. Realizada por conocidos, ex-amantes o personas desconocidas"3l.

Por obvio que parezca, dos son las únicas condiciones necesarias: que exista ese tipo

de material sensible y que éste llegue a personas despiadadas.

"Este tipo de chantaje requiere que exista un mater¡al de t¡po sexual. normalmente

fotografías o vídeos de la persona chantajeada, en poses o actos sexuales, o

' htto:/ rww.sextors¡on.es./ accesádo el f6 de diciembre de 2012



simplemente desnuda o semidesnuda

Ese material puede haberse auto producido (sexting) para consumo de algún partenaire

sexual, novio/a o amigo/a. En esos casos se sueien usarwebcams o cámaras digitales o

teléfonos con cámara para generar las imágenes, y medios como Internet o los

mensajes Sl\ils para enviarlos. Normalmente el envío es de persona a persona pero en

ocasiones incluso se llegan a publicar voluntar¡amente en ciertos webs, de acceso

restringido o públim.

Posteriormente, los destinatarios onginales de esas imágenes o terceras personas que

se hacen con ellas por reenvíos indiscretos o mediante descuidos o robo de las mismas,

las utilizan para chantajear a la persona que aparece en ellas El chantaje consiste en la

exigencia de dinero, más imágenes o incluso relaciones sexuales, bajo la amenaza de

hacer públicas dichas fotos o vídeos o de remitírselas a ciertas personas (padres o

pareja, por ejemplo)

No son infrecuentes los casos en que esas imágenes se comparten de manera mas o

menos inadvertida, al menos en cuanto a su persistenqa. Asi, se han dado casos de

chicas que muestran sus pechos ante desconocidos en sesiones de video chat y que

postedormente son chantajeadas por esas mrsmas personas a partir de la grabación de

dichas imágenes.

En otras ocasiones, menos frecuentes, las imágenes son obtenidas directamente por el
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sextors¡onador, sin n¡ngún conocimiento de la víctima: para esto pueden usar camaras

ocultas, virus que permiten controlar la webcam de Ia victima sin que lo perctoa, u otros

s¡stemas Así obtienen imágenes de las hab¡taciones privadas de las v¡ctrmas con las

cuales someterlas a chantaje. Estos casos son más patecidos a las extorsiones previas

a la era de lnternet, ya que no tienen su origen en un sexting voluntar¡o.

También tiene gran relación con el grooming en el sent¡do de que las personas que

camelan a menores ganándose su confianza onljne para obtener tmagenes

compromet¡das de ellos, busc€n realizat un chantaje poste¡iormente con dichas

rmagenes, que puede tener como objeto una escalada en la producción de dicho

mater¡al pornográfico o incluso cometer un abuso sexual f¡sico.

Finalmente cabría hablar de otro típo de sextorsión que no tiene su origen en nada

sexual, sino únicamente su finajidad. Si por ejemplo alguien nos roba nuestra cuenta de

correo o de una red soc¡al onljne, puede amenazarnos con causarnos afgún tipo de mal

s¡no accedemos a enviarle fotos o vídeos eróticos, o a rcalizar actos sexuales con

éllella".11

3.3. Que es el sexting

"Sext¡ng es una palabta tomada del inglés que une Sex (sexo) y Text¡ng (envío

mensajes de texto vía SMS desde teléfonos móviles). Aunque e¡ sentido orig¡nal

-' http://www. sextors¡on. es/índex, htm 1. Accesado el 16 de cliciembre de 2012

de

SE
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l¡mitara al envío de textos, el desarrollo de los teléfonos móviles ha evado a que

actualmente este término se aplique al envio, especialmente a través del teléfono móvil.

de fotog¡afías y v¡deos con contenido de cierto nivel sexual, tomadas o grabados por el

protagon¡sta de los mismos.

Relac¡onado con el sexting se encuentra el llamado sex-casting Con.este término se

¡dentifica la grabación de contenidos sexuales a través de la webcam y djfusión de los

mrsmos por e-m€¡l, redes sociales o cualquier canal que perm¡tan fas nuevas

tecnologÍas.

En la definic¡ón de sext¡ng, y en la determinación de qué es y qué no es una pract¡ca

constderada como tal, se plantean los sigu¡entes aspectos:

. Voluntariedad ¡nic¡al. por norma general estos contenidos son generados porlos

protagon¡stas de los mismos o con su consentim¡ento. No es necesaria coacc¡ón

ni en muchos casos sugestión, ya que son contenidos que alguien crea

normalmente como regalo para su pareja o como una herramienta de flirteo. Es

decir, generalmente el propio protagon¡sta es el productor de los contentdos V el

responsable del primer paso en su difusión.

Dispositivos tecnológicos. Para la existencia y difusión del sexting, es nec€sana ta

utilización de dispositivos tecnológjcos, que al fac¡litar su envío a otras personas

también hacen incontrolables su uso y redifusión a part¡r de ese momento. De
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especial imporianc¡a son los teléfonos móviles, que permiten a los menores

grabar contenidos en cualquier lugar en el que encuentren la intimidad necesana.

Tampoco hay que olvidar la posibil¡dad de grabar imágenes de contenido sexual

con otro tipo de disposit¡vos d¡ferentes del teléfono móvil. Destacaría en este

sentido la ut¡l¡zac¡ón de la webcam. Frente a la ¡ntimidad que el adolescente

puede encontrar fácilmente en la utilización del teléfono móvil, en el caso de la

grabación a través de la webcam juega un papel muy importante la ubicación del

or"denador en la casa. Si el equipo se encuentra en una zona común del hogar, y

no en el dorm¡torio del menor, la sensación de privacidad del menor se reduce y

por tanto puede suponer un cierto freno a la grabación de contentdos sexuales.

Lo sexualfrente a lo atrevido. En la consideración de una situac¡ón de sext¡ng, e¡

protagonista de las imágenes posa en situacaón erótica o sexual. Quedarían fuera

del ámbito del sexting, por tanto, las fotog¡afías que simplemente resultan

atrevidas o sugerentes, pero no tienen un contenido sexual explícito. S¡n

embargo, es c¡erto que la línea que separa la carga erótica o sexual de un

contenido puede resultar, en ocasiones, difusa.

. La ¡mportancia de la edad. El sexting no es un fenómeno exclusivo de los

adolescentes. También los adultos difunden fotografías propias de carácter

sexual tomadas con el teléfono móv¡1"."

" http://www.sexcasl¡ng.com accesado el 16 de diciembre de 2012
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En general, el sexting mnsiste en la difusión o publicación de contenidos (principalmente

fotografías o videos) de tipo sexual, tomadas o grabados por el protagonista de los

mismos, utilizando para ello el teléfono móvil u otro dispositivo tecnológico.

lmaginemos a un chico o chica que se hace fotografías o videos de contenido erótico o

sexual con el móvil y se las envía por SMS a un chico o chica con el que guiere coquetear

o las publica en su perfil de una red social. Este contenido de carácter sexual, generado

de manera voluntaria por su autor(a), cornienza a pasar de unas personas a otras ya sea

de forma voluntaria o por descuido. robo, crackeo, eicétera Esto es lo que

denom¡namos sext¡no.

A partir de aquí. puede entrar en un proceso de reenvío masivo multiplicándose

exponencialmente su difusión dentro dei circuito del sext¡ng.

Todos estos factores influirán tanto en el daño potencial que sufra la persona

protagonista de la imagen como en las responsabilidades de quienes participan en el

proceso

Es prudente decir que no todas as prácticas de sexting acaban generando

consecuencias negativas para la o las personas implicadas, una imagen tomada

conseniidamente y distribuida de forma controlada no tiene por qué causar problemas si

hablamos de personas que consienten en la difusión. En el momento que intervienen

menores de edad en aigún punto de la cadena, el asunto suele complicarse, debido a la



inexperiencia de los menores en cuanto a visulizar los factores problematicos.

¿Por qué los adolescentes hacen sext¡ng?

Los motivos por los que se envía sexting pueden ser porque alguien se lo pide, por

diversión, para impresionar a alguien, como regalo a su pareja o coino elemento de

coqueteo, como ¡espuesta a mensajes sim¡lares recibidos, deb¡do a presión grupal, ya

sea de amigos o del futuro receptor de los contenidos e incluso para sentirse bien

(autoafirmación). Sue¡en enviarce a su pareja, a alguien que les gusta para ligar, a ex

Po,elor u d dr 9v5.

¿Qué hace a los adolescentes más vulnerables?

No suelen percib¡r amenazas contra su privacidad ni problemas de seguridad por

la difusión de imágenes ni datos personales mediante las nuevas tecnologías.

La falta de experiencias y de perspectiva futura que hace que minusvaloren los

riesoos asoc¡ados.

No se plantean la posibilidad de pérdida de control de cualquier información que

salga del ámbito privado y que puede pasar a ser de dominio público (por

sustraceión del terminal, venganza o ruptura con la pareja, por la publ¡cación de



esas tmagenes en Internet).

En la adolescencia concurren una se¡"ie de circunstancias que les hace mas propensos a

la sobreexposic¡ón en temas sexuares, tares como ra necesidad de autoafirmación. de

definición sexual y de pertenencia a un grupo.

Especialmente suelen mostrarse entre iguales, ya que son a quienes consrderan

¡mportantes para su definición y encaje soc¡al o pertenencia a un grupo. Unido a lo

anter¡or, en los últimos años hemos asist¡do a una sexual¡zación precoz de la infancia

que se manifiesta sobre todo en las niñas.i1

El sext¡ng no es exclusivo de los menores. Sin embargo, concurren circunsranctas que

colocan al menor en situación de especial vulnerabilidad. Se analizan a continuación

algunas de ellas.

Falta de cultura de privacidad

En el sexting, el menor es

de una fotografía o video

voluntaria

er que, conssentemente, realiza (o consiente la realización)

con contenido sexual y la distribuye o publ¡ca de manera

-" httpr/www.cinteco.com/profesion¿les/2012 accesado el 16 de diciembre de 2012
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Parece ev¡dente que el menor no está percib¡endo amenaza alguna contra su

privac¡dad, ni es consciente de las implicaciones desde el punto de vista de la seguridad.

No ven riesgos en ra expos¡ción de datos personares, pr¡vados e íntimos, a raves de ras

nuevas tecnologías de Ia comunicación, y por eflo ros difunden. se corocan a sr mrsmos

en una s¡tuación de vulnerab¡l¡dad, en tanto en cuanto unos contenidos de sextinq

pueden ltegar a ser conocidos de forma masiva.

Puede ser que los adolescentes muestren tal avidez de reconocimiento y notofledad que

les lleva a mostrar cierto exhibic¡onismo online, io que puede llevar a situaciones que

pueden ¡ncluso poner en peligro su intim¡dad e integridad

l\4enor consciencia de los riesgos y exceso de confianza

La falta de experienc¡as y de perspectiva hace que ros adolescentes mrnusvaroren ros

riesgos asociados a una conducta de sexting. Asi, ros menores son menos conscrentes

de los riesgos y valoran los peiigros con dificultad, lo que les lleva a actuar de manera

transgresora.

De este modo, producen y difunden sexting como regalo a su pareja o elemento de

coqueteo.

También lo hacen como respuesta a mensajes similares que han recibido e ¡ncluso



manif¡estan sentir cierta presión grupal, ya sea de amigos o del futuro receotor de los

conten¡dos.

Lo hacen sin tener en cuenta el riesgo que supone ¡a posibi¡idad de pérdida de control de

cualqu¡er información que sale del ámbito privado y que puede pasar a ser de domrn¡o

público (por suslracción del terminal, venganza o ruptura con la pareja, por la

public¿ción de esas imágenes en Internet, etcétera)

En muchos hogares, son precisamente los menores quienes tjenen el papel de expertos

tecnológicos dentro de su entorno (se les ha denominado nativos digitales), situacjón

que les puede conferir un exceso de confianza en el manejo de situaciones de este tipo.

En consecuenc¡a, en ocasiones los adolescentes se sienten autosuf¡cienres y ptensan

que son capaces de resolver cualquier jncidencia, sobrevalorando su capacidad de

respuesta ante cualqu¡er situación que suceda en un entomo tecnológico (ya sea un

problema técnico o un riesgo derivado de actitudes humanas que se desarrollan en

dicho ámbito)

Además, en muchos casos la brecha dig¡tal existente entre generaciones puede

s¡gnificar que en ocasjones sus educadores no pueden aconsejar a los menores porque

no conocen a fondo la problemática derivada de un uso inapropiado de las tecnologías.

Los padres se enfrentan a situaciones frente a las que no tienen conoctmtentos

suficientes, m¡entras que los menores parecen creer saberlo todo acerca de ellas.
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La necesidad de identificación con elgrupo, unida a

exceso de confianza, genera una combinación de

amenaza para el menor.

la menor consciencia del riesgo y al

factores que puede suponer una

As¡, tratan de encajar socialmente, a pesar de no tener experiencia ni poder medir el

impacto de sus acciones, actuando sin consultar a nadje, y en caso de buscar consejo lo

hacen preferentemente entre sus iguales (quienes tampoco cuentan con la experiencia.

perspectiva o criterio necesario, en muchas ocasiones).

Adolescencia despertar sexual y sexualizac¡ón precoz de la infancja

En la ado¡escencia concuren una ser¡e de circunstancias, tales como la necesidad de

autoafirmación, de definición sexual y de pertenencia a un grupo. Así, los adotescentes

son mas propensos a situac¡ones de sobreexposición en temas sexuales.

especralmente en el entorno cefcano entfe iguales, ya que son a quienes constderan

importantes para su def¡nición y encaje soc¡al o pertenencia a un grupo.

Además, en los últjmos t¡empos hemos asist¡do a una sexualización precoz oe ta

¡nfanc¡a Este concepto alude a la tendencia por adelantar la adolescencia a edades

cada vez más tempranas, y se manifiesta sobre todo en las niñas. El hecho de que las

menores adopten conductas sexuales improp¡as de su edad puede aparejar flesgos a

njvel ps¡cosocial, y sobre todo t¡ende a tenet efectos nocivos en la adaptacjón sexual de

un adolecente a la etapa adulta.
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Inmediatez de las comunicaciones

La propia tecnología es cada vez más d¡sponible, portátil, económica y potente. Ello

facilita que un impulso más o menos ¡nmediato se convierta en una realidad imposible de

parar. Una vez difundido el mensaje de sexting, no hay vuelia atrás. Esta inmediatez

hace oue en ocasiones no exista oeríodo de reflexión.

Esta circunstancia no afecta en exclusiva a los adolescentes, sino que es más bien

implícita a la tecnología móvil actual. No obstante, se ha querido menc¡onar

expresamente porque, unida al resto de factores analizados (falta de cultura de

privacidad y menor consciencia del riesgo) mloca a los menores en una situación de

esoecial vulnerabilidad con resoecto a los adultos.r'

3.4. T¡pos de sexting

El informe citado define dos tipos de sexting:

Sexting activo: El/la menor se realiza fotos a s¡ mismo/a en posturas sexys, provocativas

o rnapropradas.

'" obseNalor¡o lNTEco y orange (20'10). Estudio sobre seguridad y p.ivacidad en el uso de los

seavicios móviles oof los menofes esDañoles-
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Sexting pasivo: El/la menor recibe dichas fotos de personas de su entorno.

El 44,4o4 de los adolescentes atribuye una gravedad alta al sexting act¡vo, mientras que

un 59,9% de los adultos tienen esa consideración.

El estudio tealiza una breve valoración del fenómeno y sus potenciales consecuencjas:

En los últimos t¡empos se ha empezado a hab¡ar en los med¡os de comun¡cac¡ón de una

práctica conocida como sexting, que es la captación de imágenes (fotografías o vídeos)

de carácter erótico o. al menos. atrev¡do.

En estos casos, el menor es el que, consc¡entemente, realiza (o consiente la realización)

de una fotografía o vídeo sexy y la distribuye o publica de manera voluntaria. parece

evidente que el menor no está percibiendo amenaza alguna contra su privacidad, n¡ es

consc¡ente de las ¡mplicac¡ones desde el punto de vista de la seguridad.

Puede ser (así lo manifiesta alguno de los expertos participantes en el estudio) que los

adolescentes muestran tal avidez de fama y notoriedad que les lleva a situaciones que

pueden incluso poner en peligro su intimidad. El problema es mayor porque hay menos

percepción de riesgo y los adolescentes tienen muy poca cultu€ de la privacidad.

la amenaza en este caso es evidente, ya que puede haber vulneraciones a diferentes

derechos fundamentales: proteccjón de datos, jntimidad, propia ¡magen honor, etcétera.
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En cuanto a las conductas de sext¡ng, la que más les ha ocurrido a los niños es la

recepc¡ón de fotos o v¡deos de ch¡cos/as de su entorno en posturas provocativas o

inap¡opiadas (8,1%), frente al 4,0% que reconocen haberse hecho fotografías o videos a

ellos/as mismos/as en posturas provocativas o ¡napropiadas (la ¡ncidenc¡a directa es

algo mayor entre los adolescentes de 15 y 16 años, 6,1%).

La nueva red social móvil Friends Around Me ha creado una aplicación para aphone e

iPad que combina Facebook, Twitter, Foursquare y la mensajería instantánea. Se han

comenzado inmed¡atamente a oír voces que alert€ de los peligros que entraña esta

combinación de func¡ones.

Esta mashup (combinación) de perfiles imágenes y localjzaciones aporta una

¡nformac¡ón intggral sobre los/las usuarios/as que se encuentran alrededor de uno/a,

además de permitir chatear con ellos individualmente o en grupo. Una vez que se

autor¡za al terminal a difundir su ubicación vía GPS, el usuario está localizado en todo

momento, lo que permite el seguimiento de la persona. Según advierten desde la fiscalía

del dislrito de Jefferson County, esto supone un riesgo evidente de acoso, secuestro o

asalto sexual

Además algunos de los perfiles más puntuados de dicha red acostumbran a publicar

fotos ¡nsinuantes o semidesnudos. Dicha fisc€lía alerta de que muchos de esos perfiles

aparentan ser de menores de edad.
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El propio web del servicio (creado por el ciberemprendedor ruso Egor Lavrov, que ha

sido colabo€dor de campaña de Vladimir Putin, según informa la W¡k¡pedia) anima a

que se use con frases como Open prof¡les fo[ full access and no l¡m¡ts on who you c€n

meet (Perfiles abiertos para un acceso completo y sin límites a quien puedas

conocer/encontrarte).

Friends Around Me es actualmente la 3" aphc€ción de tipo socral más descargada de la

tienda online de iTunes y aumenta rápidamente su popularidad. Cada vez más

apl¡caciones de red social móvil están usando s¡m¡lares func¡ones de localización GPS,

sin que muchos de los usuarios siquiera sean conscientes de ello. Los expertos

aconsejan que los usuarios bloqueen ese tipo de apl¡cac¡ones para proteger su

seguridad.'"

3.5. Riesgos del sexting

Es importante mencionar que, en la práctica, los riesgos son diversos y difíc¡lmente se

encuentran aislados. Normalmente, las situaciones de sexting derivan en diferentes

amenazas oue aoarecen entre¡azadas.

Se describen a continuac¡ón los riesgos a los que se exponen los que practican sext¡ng.

16 httpj/wwwg¡ts¡ntormal¡ca.com/sexting,html, accesado el 16 de diciembre de 2012
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3.5-1. Amenazas a la privacidad

El primer riesgo al que se enfrenla quien envía imágenes o vídeos con conrentoo

personal es la pérdida de privacidad.

Los contenidos que uno mismo ha generado pueden acabar en manos de otras

personas desde el momento en que salen de manos de su autor. Una vez que se envía

algo se pierde el control sobre su difusión.

Una vez que sale de las manos del autor de las imágenes se pierde totalmente el control

sobre su difusión posterior A partir de aqu í se puede difundir voluntariamente. debido a

que el receptor del contenido siga, a su vez, reenviando las imágenes a sus contactos

(por fanfarroneo, por despecho, por diversión, etcétera ), o de forma involuntaria al

perder el conlrol de imágenes de contenido sexual: robo o pérdida del teléfono móvil o

acceso por ierceros s¡n consentimiento al dispositivo (craklng).

Existen programas de recuperación de datos que permiten incluso recuperar archivos

ei¡minados del ordenador, si no se ha realizado un borrado seouro.

¿Cómo puede escapar una imagen de sexting del ámbito privado? Voluntariamente,

puede ocurrir que el receptor del contenido siga, a su vez, reenviando las imágenes a

sus contactos (por fanfarroneo, por despecho, por diversión, etétera. )



Pero, además, hay formas involuntarias de perder el control de imágenes de contenido

sexual: robo o pérdida del teléfono móvil o acceso por terceros s¡n consentimíento al

dispositivo (crak¡ng). Existen programas de recuperación de datos que permiten incluso

recuperar archivos eliminados del ordenador, sr no se ha realizado un borrado seguro.

En este apartado hay que destacar especialmente el riesgo de que estas fotografias o

vídeos puedan entrar en el circuito de la pornografía infantil.

3.5.2. R¡esgospsicológicos

Aquí se incluyen los riesgos que se derivan de la expos;ción de la intim¡dad del menor

ante otras personas Ya se trate de amigos, compañeros de instituto o personas

desconocidas, lo cierto es que el adolescente que ve su imagen de tono sexual

difundida en la Red, se ve somet¡do a un ensañamiento o humillación pública que puede

derivar en una afección psicológica. Entre estos riesgos se encuentran problemas de

ansiedad, depresión, exclusión social, etcétera.

3-5.2.1- C¡berbully¡ng

El ciberbullying o ciberacoso entre iguales supone el hostigamiento de un menor hacia

otro menor, en forma de insultos, vejaciones, amenazas, chantaje, etcétera, uttl¡zando

oara ello un canal tecnolóoico.
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En el entorno del sexting, la humillación pública puede llega¡ a constituir ciberbullying,

en caso de que compañeros del menor utilicen estas imágenes para burlarse, hacer

comentarios oúblicos. etcétera.

Las burlas pueden ser puntuales o prolongarse a lo largo del tiempo pero los efectos

psicológicos sobre el menor son evidentes en ambos casos. Este tipo de ciberacoso

llevado a cabo a través de dispositivos tecnológicos hace que sea dif¡cil escapar al

mtsmo.

En una situación de acoso escolar, el hostigamiento termina al salir del ámbito de

rnfluencia del centro escolal en una situación de ciberbullying, en cambio, la

drsponibilidad del teléfono móvil y de acceso a Internet en cualquier situac¡ón, no

permite eludir el acoso ni s¡quiera en el prop¡o hogar.

3.5.2.2. Sextors¡ón

La sextorsión o sexting es una forma de explotación sexual que está en acelerado

aumento en Internet por la prol¡feración de webs de contactos y chats para l¡gar. Se trata

de un modo de chantaje en la red, cuyo número de casos se ha multiplicado en los

últimos años, aunque no se haya usado este término para denominarlos.

Las fotografías o vídeos de contenido sexuai en manos de la persona ¡nadecuada,

pueden constituir un elemento para extorsionar o chantajear al protagon¡sta de las
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rmagenes

Se llama sextorsión al chantaje en el que alguien (menor o mayor de edad) utiliza estos

contenidos para obtener algo de la víctima, amenazando con su publicación

Se trata de una situación delicada y difícil de abordar por un menor de edad

El adolescente, temeroso ante la posibilidad de que su sextors¡onador pueda dar

difusión a imágenes sensibles que le comprometerían públ¡camente, puede tomar la

deosión de acceder a su chantaje, que normalmente consiste en seguir enviándole

fotografías o vídeos de carácter sexual, y, en casos extremos, realizar conces¡ones de

tipo sexual con contacto físico.

De esta manera, el adolescente puede entrar en una esp¡ral cuya salida pasa pol no

acceder a las pretensiones del hostigador, y mmunicar la situaciÓn a un adulto'

3.5.2.3. Grooming

El grooming se define como el conjunto de estrategias que una persona adulta

desarro||aparaganarse|aconfianzade|menoratravéSde|nternetconé|finú|timode

obtener concesiones de índole sexual.

La situac¡ón de grooming puede estar íntimamente relacionada con la sextorslon'
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descrita en el apartado anterior. Así, si los mntenidos de un menor haciendo sexting

llegan a manos de un adulto malintencionado que decide utilizarlos para, amenazando

con su publicación, obligar al menor a enviarle más contenidos de carácter sexual, o

incluso encuentros físicos, estaríamos ante un caso de grooming que utiliza la

sextorsron.

Por otro lado, la existenc¡a de imágenes eróticas puede llamar Ia atención de un

depredador sexual quien, además, puede suponer que esa persona es susceptible de

real¡zar determ¡nadas práct¡cas de riesgo y, por lo tanto, ser cand¡data preferente para

sus prácticas de acoso

3.5.2.4- Riesgos físicos y geolocalización

Los r¡esgos más graves son los riesgos físicos, y se materializan sobre todo en la

exposición a Pederastas.

Las imágenes o vídeos pueden contener ciertos elementos que ayuden a identificar a

quienes aparecen en ellos o que faciliten su localizaciÓn

Las aplicaciones de geolocalización y geoetiquetado de contenido multimed¡a para

disDosit¡vos móviles oueden facilitar la ubicación física

También ouede haber exposición física en casos de sextors¡ón o grooming en los que el
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adolescente accede a un encuentro personal con su acosador.

3.5.3. Riesgos legales para los d¡fusores y receptores d€ imágenes de sexting

También existe un riesgo en el reenvío o publicación de ¡mágenes de sexting de otras

personas. Se trata, como se analizará en el apartado sigu¡ente al pfofundizar en el

análisis jurídico, de riesgos de carácter legal, y que pueden vincular al receptor de

imágenes sexuales con del¡tos de tenencia y difusión de pornografía ¡nfantjl. PoÍ

supuesto estas situac¡ones se complican en el momento en que alguno de los

implicados es menor de edad y otro mayor.

Hasta el momento los casos que se han dado en España han estado relacionados con la

sextors¡ón, el grooming y el cyberbulling, pero en algunos países se han llegado a

imputar a menores con base en ¡a leg¡slación contra la pornografía infantil. El debate se

ha ab¡erto sobre Ia aplicación a menores de edad de aquella normativa que se creó para

oroteoerles.r-

3.6. El teléfono móv¡l como protagonista

En demasiadas ocasiones, y cada vez con mayor frecuencia, el teléfono móvil está

involucrado en este tipo de casos, más allá de actuar como cámara de grabación,

transmisor o eslabón en la difusión de las secuencias.

3r hnpJ/www.pantallasam¡qas.nl/ accesádo el 16 de diciembre de 2012
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Cuando un móvil es sustraído o extraviado, o cuando sufre un ataque o un acceso no

autorizado, puede haber un riesgo de sextorsión cuando sus prop¡etar¡os:

. Lo usan como almacén de secuencias privadas, sin las debidas cautelas

. Es usado para acceder a la Red, con la pre configuración establecida de los

accesos y sus claves a las redes sociales y otros lugares donde se guardan

imáoenes delicadas.

3.6,1. Primera condición necesar¡a: La creación de imágenes comprometedoras

La generación de este tipo de fotografías o vídeos t¡ene dos posibles origenes:

.El voluntario y consciente, donde el protagonista consiente, part¡cipa y genera

estas secuencias. En este caso hay tres prácticas hab¡tuales:

. Sexting: son comunes las imágenes generadas por el propio protagonista para

un fl¡rteo o en el seno oe una relación para ser env¡adas al pretendiente o la

oareia usando el teléfono móvil

' Exhibiciones voluntarias subidas de tono usando a través de la webcam que son

gfabadas pof el receplor.



. Grabación de prácticas sexuales, en el contexto de una relación de pafeja o en

un marco grupal privado.

. Él ¡nvoluntario, cuando terceras personas de manera furiiva capturan esas

imágenes, s¡n conocimiento o consentimiento de quien las protagoniza. Se

pueden ciiar algunos ejemplos como:

. Grabación en lugares de acceso público (un encuentro sexual nocturno en la

playa. una fiesta en una discoteca donde se celebran concursos atrevidos al

lírnite)

. Toma de imágenes en un marco privado por pa(e de la parela, una broma

pesada de unos amigos.

3.6.2. Segunda cond¡c¡ón necesaria: La posesión de las ¡mágenes por el

delincuente

El extorsionador puede tener acceso a las imágenes por vías muy diversas:

. Directamente de la víctima, quien las produce y entrega de manera conscienté

. lndirectamente por otras oersonas o en sitios de la Red, sin que la víctima esté al
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corriente de ello.

. Realizando una grabación directa, no siendo la víctima consc¡ente

. Mediante el robo de las mismas a la propia victima o a otra persona

3.7" Que papeljuega la Internet?

|nternetesunmundoene|quenosmovemoscomopecesenelaguayyanopodr|amos

imaginar nuestra vida sin Ia red de redes Pero ¿qué sucede cuando ese mundo es el

escenario. el medio de lo siniestro? ¿Cómo un agradable sueño puede convertlrse en

pesadilla? Pala no encontramos repentinamente con esta realidad' que forma parte de

la reahdad virtual, es necesarlo lomar cieTtos recaudos

"Existen individuos que buscan víctimas desprevenidas en la web de quienes ¡ntentaran

conseguir datos personales y material fotográfico con la intención de ejercer luego una

extorsión sobre ellas (sextorsión), realizando pedidos que deben ser cumplidos o

amenaza de publicar datos e imágenes vulnerando su privacidad Pueden aparecer en

salas de chat, en redes sociales y en sitios de contacto

Se debe prestar mucha

virtual es muy comÚn

atención al envío de fotografías, en un proceso de conqu¡sta

él envío de imágenes. En algunas ocasiones, de forma
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apresurada, se envían imágenes íntimas, confiamos en que serán v¡stas solo por el

dest¡natario. El problema comienza cuando nuestro desconocido destinatario rec¡be

esas imágenes y comienza a solicitar más: ¡mágenes un tono más aÍiba o realizando

determinadas acciones, con la amenaza de publicar las que ya posee de no ser asi.

Algunos podrán llegar a exig¡r un encuentro en persona como condición para no hacer

públicos los datos o fotos"."

Se trata de una práctica en la que Internet tiene un papel fundamental. Por desgracia, la

Red juega ahora en contra de la víctima. Por un lado, facilita el anonimato del

delincuente quien además puede buscar víctimas en cualquier lugar del mundo Por

otro, magnifica los efectos de su amenaza. Con independencia de que el extors¡onador

pueda ser detenido antes o después de conseguir su objetjvo, la víctima se enfrenta a un

duro reto: asumir que con un clic de ratón el chantajista podría hacer un daño iffeparable

a su vida. Y es que las imágenes, por su naturaleza dig¡tal, son sencillas de guardar,

replicar y distribuir. Son, fuera del control propio, ¡ndestruct¡bles y, en el entorno de

lnternet. ilocalizables."

3,8. Prevención

"La mejor manera de prevenir la sextorsión es no generar imágenes que se puedan

usar para chantajearnos ni por supuesto env¡arlas (sext¡ng) y tener mucho cuidado con

http://www. sextors¡on- es/índex, htm 1 . accesado el 17 de diciembrc de 2012

htoo://sextors¡on.tumblr.com/ accesado el 17 de dicíembrc de 2012
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la webcam.

Ei mejor consejo para no ser víctima de sextorsión es no protagonlzar una secuencla o

imagen. S¡n embargo, incluso esto puede escapar a nuestra voluntad s¡, por ejemplo'

aclivan la webcam de nuestro dormitorio y nos graban cambiándonos de ropa

Es por ello que debemos proteger nuestra privac¡dad e int¡midad' y la de las personas

con las que nos relacionamos, mediante la toma de medidas act¡vas y pasivas de

seguridad en nuestro ordenador y terminal móvil De esta manera podremos evitar que

se produzcan las dos condiciones necesarias: que la ¡magen sea tomada y que la

imagen llegue a manos criminales".''

"El mensaje principal que se debe trasladar a los usuarios de las nuevas tecnologias es:

Cuando envías una información pierdes el control sobre ella y su destino. P¡ensa antes

de publicar.

Es decir. una vez que se ha decidido pulsar el botón ya no hay marcha atrás y nunca se

podrá estar seguro de que la persona a qulen se le ha mandado un mensaje, una imagen

o un video los mantendrá en la privac¡dad Puede incluso que por un efror o una acclon

mal¡ntencionada de terceros, esa imagen pase a ser de dominio públicc

a0 htopj/sextots¡on.es/inclex.html accesado el 17 de dic¡embre de 2012

61



La seguridad y la privacidad en las nuevas tecnologías a veces pueden ser vulneradas

de las formas más simples. La pérdida del teléfono móvil (si no está protegido) puede

poner a d¡sposic¡ón pública nuestra ¡nformación, pero también existen vulnerabilidades e

infecciones con virus informáticos (malware) que pueden permitir un acceso no

autorizado. Si no se está seguro de podgr proteger ¡nformación sensible puede que sea

mejor no tenerla guardada en ese disposit¡vo.

Si se rec¡ben sol¡citudes ¡ns¡stentes para que proporcionemos una ¡magen por parte de

una persona querida o de confianza o se sufren amenazas de alguien desconocido. la

única decisión acertada es no ceder a las peticiones bajo ningún concepto. S¡ se trata

de alguien malintencionado, habría que solicitar el apoyo de un adulto responsable.

Cuando se reenv¡a a otras personas una imagen de sexting, se está participando

acl¡vamente en el juego. Para terminar con los riesgos asociados al sexting, se

recomienda no part¡cipar n¡ en su creación ni en su d¡fusión y que elimine de su terminal

las imágenes de este estilo que le pudieran llegal'.r

3,9, Como actuar en un caso de sextorsión

"Lo primero, pide ayuda si te

progenitores o a una persona

sientes amenazado. Los menores deberían recurr¡r a los

adulta de conflanza.

u www.sext¡ng.es accesado el 17 de dicjembre de 2012
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En segundo lugar, nunca respondas a las provocaciones del supuesto acosador porque

es un estímulo para é1. Mantén la calma.

No hagas ju¡cios precip¡tados para no señalar a alguien como supuesto acosador por

culpa de unas bases equivocadas continúa.

Trata de evitar los med¡os donde te sientes chantajeado ya sea en las redes sociales o el

teléfono móvil.

No descartes cambiar de número.

Aconsejan luego que se ev¡te intrusos en tus comunidades -on line- revisando b¡en tus

contaclos.

Re-configura ¡a privacidad de tu perfil y camb¡a tus claves de acceso

Pide a tus amigos que no hagan circular fotos de t¡.

En el caso de ser v¡ctima ya de acoso, guarda las pruebas del acoso durante todo el

tiempo e investiga la identidad del autor sin lesionar los derechos de ninguna persona

Luego comunica a quienes te acosan que lo que están haciendo te molesta y pideles, s¡n

agresividad n¡ amenazas, que dejen de hacedo. Trata de hacerles saber que lo que

están haciendo es contrario a la ley.

Finalmente, deia constancia de que estás en disposición de presentar una denuncla, y

manifiesta que cuentas con pruebas suf¡cientes para hacerlo. Por último toma medidas

Iegales si la situación de acoso ha llegado a este punto y no ha cesado" "

4'? http://www.protestantedig¡tal.com, accesado el '17 de diciembre de 2012
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CAPíTULO IV

4. Leg¡slac¡óncomparada

Antes de entrar a realizar el estudio comparativo de las leyes existentes en otros países

que regulan lo relativo al sexting o sextorsión se debe de hacer una reseña de los

antecedentes del delito en menc¡ón

4.1. Origen del sexting o sextorsión

El sexting o sextorsión es un término que se utiliza en la actualidad para ldentificar una

práctica cada vez más común día a día. dicho acto consiste en la difus¡ón o publlcaclón

de contenidos (principalmente fotografías o videos) de tipo sexual, tomadas o grabados

por el protagonista de los mismos, utilizando para ello el teléfono móvil u otro dispositivo

tecnolóorco

Posteriormente de haber realizado dicho acto el individuo que realizo las grabaciones

que contienen imágenes comprometedoras en donde se muestra a la victima en actitud

erótica. pornográfica o teniendo relaciones sexuales; la utilrza con el propósito de

chantajearla para recibir dinero a efecto de no publicar la grabación que tiene en su poder

y así no perjudicar a su victima tanto moral como emocionalmente.

Aunque esta situacion no se detrene porque a pesar de que la victrma accede a lo
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que su viclimario le solicita publica las grabac¡ones ya sea por medio de Internet o pol las

redes sociales que están de moda en el mundo entero, esto ha ocasionado en muchas

ocas¡ones que la víctima llegue a tomar ¡a decisión de quitarse la vida por el daño que

sufrió y que es ireparable.

Es de lamentar ante esta situación que en Guaternala no exista una normatrva que regule

este tipo de actos que son tan perjudic¡ales, ya que en algunos países s¡ ex¡ste una

legislac¡ón vigente, la cual a continuaclón se desarrollan

4.2. Sext¡ng en España

Esta clase de delitos se encuentra regulada en España por medio del Convenio del

Consejo de Europa para la protección de los menores de edad, en contra de la

explotación y el abuso sexual fue elaborado a partir del año 2007' y entrando en vigencia

el uno de dic¡embre del año 2010, entre los principales artículos relacionados al tema

estan:

El Artículo seis que regula: "cada parte adoptara las medidas legislativas o de otro tipo

que sean necesarias para que los niños reciban durante su educaclón primaria y

secundaria, información sobre los riesgos de explotac¡ón y abuso sexual, así como los

med¡os para protegerse, adaptada a su etapa evolutiva"

Esto quiere decir que desde la primaria, padres y n¡ños deben sér formados en los



riesgos sexuales derivados de las Tic, como lo son el grooming, y los relacionadog con el

sexting y el mal uso de las webcams o de las fotografías online en general.

El Artícülo 13 regula: "cada parte adoptara las medidas legislativas o de otro tipo que

sean necesarias para fomentar y apoyar la creación de servicios de informac¡ón, como

1íneas de asistencia telefónica o por Internet, para prestar asesoramiento a los llamantes,

incluso confidencialmente o respetando su anonimato"

Es decir, Internet se configura como un canal prioritario para facilitar la denuncia y el

asesoramiento en estas cuest¡ones, prestando atención al necesario anonimato aunque

no quede claro que sea algo obligado.

El Artículo 20 estipula: "cada parte se reserva el derecho de no aplicar, en todo o en

parte, el apartado 1.a a la producción y a la poses¡ón de material pornográfico.

Que consista exclusivamente en fepresentaciones simuladas o imágenea realistas de un

niño no ex¡stente.

En el que participen niños que no hayan alcanzado la edad fijada en aplicación del

aparlado 2 del Artículo 18 cuando dichas imágenes hayan sido producidas por ellos y

estén en su poder con su consentimiento y únicamente pafa su uso particulai'.

Esto quiere decir que queda en manos de cada país de incluir o no las imágenes
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generadas por el ordenador o dibujadas, incluso que no sean real¡stas, de personajes de

ficción, dentro de los delitos de pornografía infantil.

4.3. El sexting en Méx¡co

En México, aún no existen leyes específicas para cast¡gar los delitos cibernéticos, mucho

menos los der¡vados del sext¡ng, y, por lo tanto, su persecución es difícil, aunque

irónicamente las denuncias vayan a la alza.

En 2004, la Procuraduría General de la República inició 668 averiguaciones previas

relacionadas con delitos cibernéticos. Hasta julio de este año, la cifra superaba las mil

500 querellas. La Comisión Nacional de Derechos Humanos reveló que el 50% de las

denuncias están relacionadas con pornografía infantil.

En el caso del sexting, los abusos cometidos contra menores pueden vincularse al delito

de pornografía infantil, pero es muy difícil capturar a los victimarios, pues Internet les

permite crear identidades falsas, además de que utilizan tecnologías sofisticadas que

obstaculizan su rastreo y ubicación. En caso de hallar al responsable, s¡ éste es otro

menor, no hay delito que perseguir.

El Articulo 202 del Código Penal Federal establece: "Comete el delito de pomografía de

personas menores de dieciocho años de edad o de personas que no tienen capac¡dad

para comprender el significado del hecho o de personas que no tienen capacidad para

resist¡rlo, quien procure, obligue, facilite o ¡nduzca, por cualquier med¡o, a una o var¡as de
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estas personas a realizar actos sexuales o de exhibicionismo corporal con fines lascivos

o sexuales, reales o simulados, con e¡ objeto de vídeo grabarlos fotografiarlos. filmarlos,

exhibirlos o describirlos a través de anuncios impresos transmisión de archivos de datos

en red pública o privada de telecomun¡cac¡ones, srstemas de cómputo, electrónicos o

sucedáneos. Al autor de este delito se le impondrá pena de siete a doce años de prisión

y de ochoc¡entos a dos mil días multa.

A quien fije imprima, vídeo grabe, folografíe, filme o describa actos de exh¡bicionismo

corporal o lascivos o sexuales, reaies o simulados, en que participen una o vafias

personas menores de dieciocho años de edad o una o varias personas que no tienen

capac¡dad para comprender el significado del hecho o una o varias personas que no

tienen capacidad para resrsiirlo, se le impondrá la pena de siete a doce años de prisión y

de ochocientos a dos m díasmulta, asícomoel decomiso de los objetos, instrumentosy

productos del delito.

La misma pena se impondrá a quien reproduzca, almacene, distribuya, venda, mmpre,

arriende. exponga, publicite. transmita, importe o exporte el material a que se refieren los

párrafos anterlores."

Como se puede observar ya se regula una sanción tanto como la privación de la libertad

de la persona que cometa el ilicito y una sanción pecuniafla para resarcir los daños

ocasronados.

69



4.4. Sext¡ng en Esiados Unidos de América

Por lo menos en seis estados de la Unión Americana, los legisladores analizan cÓmo

aplicar las leyes ante este problema, que actualmente se considera como pornografía

infant¡l (The vex¡ng issue of "sexling", 2009).

La atención hacia esta problemática se dio a raiz del suicidio de una joven estudiante en

los Estados Unidos, pero a pesar de esa tragedia la tendenc¡a sigue en aumento y es un

asunto serio que t¡ene pocas probabilidades de desaparecer sin la ¡ntervención de la

educación por parte de los padres y las escuelas (Mattey y N¡attey' 2009)

A pesar de las múltiples repercusiones negativas que conlieva la práctica del sextrng,

hasta el dia de hoy, existen pocos estudios al respecto El primer estud¡o formal, pero

aún sin carácter netamente científ¡co, sobre el sexting fue real¡zado por una asoc¡ación

no gubernamental de los Estados Unidos llamada The National Campaign to Prevenl

Teen and Unplanned Pregnancy, donde se hizo una cuantificación de la proporciÓn de

adolescentes y adultos jóvenes que envían imágenes o mensajes sexualmente

sugerentes con la final¡dad de entender la relación entre sexo y ciberespac¡o con

respecto a Ias actitudes y la conducta

Según un estudio del Centro de Investigación sobre Delitos contra los Niños de la

Univers¡dad de New Hampshire, la policía de los EE UU trato entre 2008 y 2009 un total

de casi 3 5OO casos de sefing de menores (1 750 casos pot año), en 213 óe los cuales



concurrían circunstancias agravantes, tales como la participación de un adulto (36%) o

actuación abusiva por parte de un menor (31%).

. De los casos en que había un adulto implicado, la mitad de esos adultos tenían

entre 18 y 25 años. En un 5% de este tipo de casos eran los menores quienes

enviaban sus desnudos a los adultos en busca de sexo, es decir, casi un 2yo del

total de casos anal¡zados.

. En el 6% del tolal de casos el comportamiento era gravemente delictivo al implicar

sextorsión o abuso sexual entre los proplos menores

. En el 17o/' del total de casos se había producido distribución del sexting s¡n

autor¡zación.

. En su mayoría (63%) los casos no pasaron más allá de los teléfonos móviles, es

decir: no acabaron en Intemet.

Recientemente en los EE. UU. fue mndenado a seis años de prisión Luís Mijangos' un

mexicano que había infectado con software malicioso los ordenadores de más de c¡en

mujeres (muchas de ellas adolescentes) de tal manera que capturaba imágenes por

medio de sus webcams sin que ellas lo supieran, para después exigirles a cambio de no

difundirlas, más fotos y vídeos de tipo erótico.
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4.5. Sexting en Colombia

Este país latinoamericano es uno de los pioneros en el combate del sexting o sextorsión

y gracias a ello se ha logrado condenar a los practicantes de este acto.

La ley colombiana establece "El que utilice o facilite el correo tradicional, las redes

globales de información, telefonía o cualquier medio de comunicación, para obtener,

sol¡citar, of¡ecer o facil¡tar contacto o activ¡dad con f¡nes sexuales con personas meno¡es

de 18 años de edad, incurrirá en pena de prisión de 10 a 14 años y multa de 67 a 750

salarios mínimos Iegales mensuales vigentes. Las penas señaladas en el inc¡so anterior

se aumentarán hasta en la mitad cuando las conductas se realizaren con menores de 14

años".

En la que es la primera condena que se emite en Colombia por la práctica de un delito a

través de una red social online, la Corte Suprema de Justicia de este país ratificó la

condena de cuatro años de prisión en contra de un hombre que extorslonaba

sexualmente a mujeres contactadas por la red social Facebook. El hombre, baio una

identidad falsa, le exigió 100 mil pesos a una mujer a cambio de no pubi¡car montajes de

fotos y videos pornográficos con su imagen.

En la sextorsión, que se prolongó durante varias semanas, el hombre además le exigía a
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su víctima tener relaciones sexuales con é1. La mujer acudió al Gaula de la PolicÍa,

quienes montaron un complejo operativo con el fin de capturar al extors¡onador.

El ciberdelincuente ha sido condenado a 48 meses de prisión Dor el delito de extorsión en

grado de tentativa, así como el pago de una multa de 300 salarios minimos.

Sext¡ng en Argent¡na

En la república de Argentina el "sexting" puede considerarse del¡to de pornografía ¡nfantil

porque la reciente reforma del ArtÍculo 128 de la ley de Delitos Informáticos (26.388) del

Código Penal el cual regula: "Se sancionara hasta con seis años de prisión a quien

publique, divu¡gue o d¡stribuya una imagen sobre actos sexuales o mostrando los

genitales de un menor de l8 años".

Para los tribunales, estos casos serán un desafío porque podrán fallar aplicando esa ley.

Lo que concluiría en el juzgamiento de menores aunque el hecho ¡lícito de publicar o

divulgar una imagen suya o de un amigo que tiene menos de 18 años se inició sólo como

un juego, una travesura, o simplemente por desconocimiento, de los recursos

tecnológ¡cos, que cada vez más han ido en auge para losjovencitos, especialmente de

las edades comprendrdas en la adolecencia.
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4.7. El sexting en Guatemala

Es de lamentar que aun en este pais no se hayan elaborado iniciat¡vas de ley con el

propósito de regular este tipo de acciones que esta afectando a muchas personas que en

la actuaiidad son vict¡mas de este flagelo.

De este tipo de hecho, se ha tenido información que se ha dado en varios departamentos

del país; como por ejemplo en Jalapa, Jutiapa' lzabal y en la ciudad capital en donde la

practica ha ido evolucionado a pasos agigantados, pero se ha ten¡do que aplicar otra

figura penal para poder sancionar al las personas que cometen este ilicito

Por lo anterior mencionado es necesario que en el menor tiempo posible los organlsmos

que tengan iniciativa de ley presenten la misma para poder erradicar esta pract¡ca que ha

llegado a hasta tener factores lamentables como lo es la muerte de la v¡ctima por el daño

que ha sufrido.
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CAP¡TULO V

5. La incorporación de la figura penal de sextorsión en el ordenamiento jurídico

guatemalteco

5.1. Antecedentes

La ausencia de protección dirigida a las personas ya sean adolescentes o los adultos que

realizan esta práctica, se debe a la ausencia total de una norma que juridica para este

tipo de hechos.

La problemática radica en que no se detiene y ni se penalice a las personas que

realizan la sextorsión, lo cual da lugar a pensar que los operadores deiusticia no cuentan

u obvian realizar acc¡ones, que hagan efectiva la peÍsecuc¡ón penal y la lograr Ia sanc¡on

correspondiente de las personas que resulten responsables de dicha practica' la cual en

1a actualidad ha ¡do en crec¡miento constante.

Las limitac¡ones con las cuentan los operadores de justicia y los vacios de una normatlva

penal impiden que por parte del Ulinisterio Público se puede ¡niciar una persecucrón

penal y lograr" la penalización de las personas inescrupulosa que por med¡o del Internet o

de un teléfono celular comienzan a extorsionar a sus victimas' con lo cuat no hay una

prevención ni mucho menos erradicación de la figura de la sextorslÓn
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Es en este contexto, que se inscribe Ia urgencia de promover las reformas pert¡nentes al

código penal, en aras de alcanzat la protección legal de la poblac¡ón adolescente o

adulta. La ¡mportancia de disponer de una normativa para que proteja a los

adolescentes o a los adultos contra toda forma de sextorsion, de manefa clara, preclsa y

completa, se iustifica en tanto que esta es una de las vÍas que conduce, apl¡cada

adecuadamente. se podría erradicar ese fenómeno que en la actualidad va en un

crecimiento acelerado.

De conformidad con Facio, "el componente formal normativo ¡nfluye' lim¡la y hasta puede

conformar las actitudes y conductas que la gente ord¡naria adopte, porque la ley al

establecer reglas, institucionaliza no solamente las conductas que serán aceptables para

el resto de la sociedad y cual comportamiento es legitimo o ilegitimo, quien es criminal y

quien es un buen c¡udadano, sino que mucho mas sutilmente va creando formas de

pensar que establecen lo que será conslderado por el común de la gente racional o

irracional, objetivo, científico y universal versus subjetivo, a científico y particulai''

Adicionando que el componente formal normativo también puede definir las tradiciones y

costumbres porque la ley puede reforzarlas' institucionalizando por medio de codigos'

decretos, reglamentos y demás normas jurídicas que sean necesarias Lás conductas

tradicionalmente al institucionalizar conductas diferentes a las tradicionalmente

aceptadas.

" F¿cio. Atda. cuaodo el género suena cambios trae- Pá9 79



Por lo tanto son var¡os los deiitos que se cometen contra las personas aootescentes y
personas adultas en el contexto de la sextorsion, es necesar¡o real¡zar una reforma
global que amplié y clarif¡que conceptualmente los delitos que al respecto contempla ei

código penal, y revise las sanc¡ones respectivas a fin de adecua¡las a la gravedad de los

daños que esta practica ocasiona tanto fisica, moral y mentalmente en ra victima.

Asimismo, es necesar¡o agregar otros delitos de la misma naturaleza que no estan

IncJuidos expresamente.

Todo esto se reariza con er fin de proteger tanto a ros adorescente como a ros adurtos de
una manera eficaz y adecuar la normativa penal a los prjncipios const¡tucionales y

compromisos internacjonales, que conciernen a la protección de la población

adolescente y aduftos contra las acciones que se deriven de esta cfase de ctimenes. Oue

en la actual¡dad de nuestro país van evoluc¡onando constantemente

En relacjón a lo anterjor mencionado se visual¡za la necesidad de promover las reformas

al cód¡go penal guatemalteco mn el propósito de; fortalecer la protecc¡ón jurid¡ca de los

adotescentes y adultos contra todas las modalidades de sextors¡ón con fines de

chantaje, coadyuvar a la adecuación de ¡a legis¡acjón penal a los principros y preceptos

contenidos en los instrumentos internactonales, partiendo de ¡os comprom¡sos asum¡dos

por el estado de Guatemala.

Preocupados pof la disponibilidad cada vez mayor de sextorsión por medro de ta Internet,

telefonía móvil y otros med¡os tecnológicos modernos y hab¡endo teg¡slac¡ones
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internac¡ones que luchan con erradicar la sextorsión tanto en adolescentes como en

adultos y en las cuales ya existe una penalización para las personas que real¡zan estas

Dráct¡cas del¡ctivas oara la eradicación de la misma.

Estimando que será mas fácil erradicar la practica de la sextorsion si se adopta un

enfoque global que permita ser frente a todos los factores que contribuyen a ello, en

particular el subdésarrollo, la pobreza, la disparidades emnómicas. las estrucluras

soc¡oeconómicas no equitativas, Ia disfunc¡ón de las familiar, la falta de educac¡órl, la

migración del campo a la ciudad, la discriminación por motivos de sexo, el

comportamiento sexual irresponsable de los adolescentes y adultos.

5.2. Def¡nic¡ón de Sextorsión

La sextorsión no solo es un problema que afecta a m¡les de adolescentes sino también a

adullos en todo el mundo. En la actualidad es considerada esta actividad como una de

las más severas violaciones a los derechos humanos de las personas que son vlctimas

de esta practica.

Ocurre cuando una o var¡as personas, con la promesa de una remuneración económlca

o de cual otro tipo de retr¡bución o inclusive bajo amenazas de pubiicar fotografías por

medio de la Internet o por un teléfono celular ¡nvolucran a adolescentes como a

personas adultas en esta práctica, con el objeto de una venganza personal y de la cual

obtendrán un pago.
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Es

de

La sextorsión comercial es un modo muy grave de vulnerar los derechos humanos de los

adolescentes e incluso de algunos adultos quienes se graban por medio de un teléfono

celular en ocasiones cuando t¡ene un encuentro de carácter sexual y dicha grabac¡ón es

subida al Internet con el objeto de chantajear a la víctima que fue grabada en dicho acto

Esta práctica afecta severamente múltipies derechos, tales como el derecho a Ia

protección contra todas las formas de violencia, el derecho a la salud y la educac¡ón, el

derecho a vivir con una familia, el derecho a la justicia, y en ocasiones, incluso se violenta

su derecho a la v¡da

por estas razones que la sextorsión se considera como un acto delictivo y una forma

explotación económica.

Las personas que son víct¡mas de estos actos de explotación sufren g¡"aves daños

físicos, daños psicológicos tales como la pérdida de la autoestima, desconfianza, culpa y

tristeza, y daños sociales como la marginación, la humillación, y la exclusión Dichas

situaciones en la actualidad ha llevado a las víctimas hasta el punto de quitarse la vida

La sextorsión o sext¡ng es una forma de explotación sexual que está en acelerado

aumento en Internet por la proliferación de webs de contactos y chats para l¡gar'

Se trata de un modo de chantaje en la Red cuyo número de casos se ha multiplicado en

los últimos años, aunque no se haya usado este término para denominarlos
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Las fotografías o vídeos de contenido sexual, en manos de la persona inadecuada,

pueden constituir un elemento para extorsionar o chantajear a¡ protagon¡sta de las

¡máqenes.

Se llama sextorsión al chantaje en el que alguien (menor o mayor de edad) util¡za estos

conten¡dos para obtener algo de la víctima, amenazando con su publicac¡ón.

Se trata de una situación delicada y difíc¡l de abordar por un menor de eqao.

El adolescente o adulto, temeroso ante la pos¡bilidad de que su sextorsionador pueda

dar d¡fus¡ón a imágenes sensibles que le comprometerían públicamente. puede tomar la

decisión de acceder a su chantaje, que normalmente consiste en segu¡r env¡ándole

fotografías o vídeos de carácter sexual, y, en casos extremos, realizar concesiones de

tigo sexual con contacto físico.

De esta manera, el adolescente puede entrar en una espiral cuya salida pasa por no

acceder a las pretensjones del hosligador, y comunicar la situación a un adulto.

"Sext¡ng es una palabra tomada del inglés que une Sex (sexo) y Text¡ng (envÍo de

mensajes de texto vía SMS desde te¡éfonos móviles).

Aunque el sentido orig¡nal se limitara al envío de textos, el desarrollo de los teléfonos

móviles ha ¡levado a que actualmente este término se aplique al envío, especialmente a
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través del teléfono móvil, de fotografías y vídeos con contenido de cierto nivel séxual,

tomadas o grabados por el protagonista de los mismos, se puede notar que la utilidad

ouede extenderse a dispositivos similares al teléfono celula¡ o móvil

Relac¡onado con el sexting se encuentra el llamado sex-casting Con este térm¡no se

identifica la grabación de contenidos sexuales a través de la webcam y difusión de los

mismos por e-mail, redes sociales o cualquier canal que permitan las nuevas

tecnolooras.

Tampoco hay que olvidar la posibilidad de grabar imágenes de contenido sexual con otro

tioo de disoositivos diferentes del teléfono móvil. Destacaría en este sentido la utillzación

de la webcam.

Frente a la intimidad que el adolescente puede encontraf fácilmente en la utilización del

teléfono móvil, en el caso de la grabación a través de la webcam juega un papel muy

importante la ubicación del ordenador en la casa, debido a que regularmente los padres

no tienen Darámetros sobre este aspecto.

Si el equioo se encuentra en una zona común del hogar, y no en el dormitorio del menor,

la sensación de privacidad del menor se reduce y por tanto puede suponer un clerto

freno a la qrabacrón de contenidos sexuales a

oa httpj/www.protestanted¡g¡tal.com accesado el 28 de diciembre de 2012
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5.3. Responsables de la sextors¡ón

La t¡adicional impunidad de los cl¡entes extorsionadores asícomo de la gran cantidad de

personas que se benefician de este negocio que es tan lucrativo, en su mayoría son

hombres nacionales, auque hay presencia de turistas extranjeros y en algunos casos son

muleres que pagan o util¡zan a estas personas para podef cobrar venganza ya que en

algunos casos las víctimas los han rechazado o engañado.

Dentro de los responsables directos de este tipo de acto del¡ctivo se encuentra la

persona que utiliza el material grabado para realizar la sextoGión, y dentro de los

responsables indirectos de la sextorsión tenemos a todas aquellas personas que no

reaccionan ante esta problemát¡ca, y que son to¡erantes frente a la extorsión a que son

sometidas, propiciando un irrespeto a sus derechos humanos o bien incumpliendo con

sus deberes de actuar de conform¡dad con la ley.

La mayoría de las personas no perciben el problema o no distinguen que la sextorsión

solo existe si la víctima acepta el chantaje de la cual es objeto, debido al temor de que

dicha grabación sea publicada en Internet.

5.4. Factores oue sostienen la sextors¡ón

Algunos de los factores que inciden, reproducen y legit¡man socialmente la sextorsion

son ios s¡ouientes:
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. La cultura machista

. La existencia de redes organizadas que lucran y obtienen importantes ganancias

con este negocio, que en la actualidad tiene un gran auge

. La tolerancia social ante este problema.

. La impunidad existente de los sextorsionadores.

. Las consecuencias neoat¡vas del uso inadecuado de los avances tecnolóoicos

5.5. T¡pos de sextors¡ón

La sextorsión puede ser:

. A menores de edad o a adultos.

. Por medio de imágenes obtenidas med¡ante webcam, emajl, mensaler¡a

instantánea, teléfonos u otros dispositivos móviles -es decir-, por todos los

medios que sirven para realizar sexting.

. Por medio de imágenes obten¡das en el contexto de una relación sentimental.
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Con objeto de un abuso sexual, una

para redes pedófilas o comerciales

tipo de coacción.

explotación pornográfica para uso privado,

una extorsión económica o cualquier otro

. Puntual o continuada

. Realizada por conocidos, ex_amantes

personas sin njnguna relacjón anteriol,1,.

o personas desconocidas, es decir

5.6. Tipificac¡ón de la sextorsión

Porque lo que los tipos penales tipifiquen y sancionen este delito deben criminalizar

como mínimo las siguientes conductas: fabricac¡ón; producción, d¡fuston; exh¡bición,

Ienenoa; explotación y comerc¡al etcétera, de cualqu¡er otra forma y por cualquier otro

medio de sextorsión de adolescentes y en orros casos adultos.

Las penas a tmponer por este tipo de delito no deberian ser inferiores a los c¡nco años de

prisión y seria deseable la imposición de otras penas accesorias como lo son la multa, el

comiso de mater¡ales, equipos y valores e Incrusive sanciones de otra naturareza como el

resarctrnlento a los daños ocas¡onadas.

" http://www.sextorsion.es, accesado el 28 de diciembre de 2012
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De conformidad al principio de proporcionalidad, las penalidades deben defin¡rse de

acueÍdo a la gravedad del daño que sufra la víctima y la afectación de bien jurídico

tutelado; como ejemplo se puede mencional: la pena debe ser diferente cuando la

persona ejecuta la acción de fabricar la grabacjón a difundir' que cuando se ejecuta la de

poseer la grabación del adolescente o del adulto

Ladifus¡ónde|agrabaciónpormediodeVideo,|nternetoatravésde|teléfonocelu|ar'

Este delito debería contener además las agravantes relac¡onadas con el parentesco

dentro de los grados de ley, en relación de autoridad, la discapacidad u otra

vulnerabilidad a los derechos humanos de las víctamas

En el caso del Internet este carece de una regulación jurídica específica, así como los

límites y el controi externo del m¡smo.

Es debido a esto que la persecución penal de la sextorsión en la red no depende con

exclusividad de la tipificación de conductas del código penal

La idiosincrasia del medio y sus particularidades hacen necesario un tratamlento

específico. Además al tratarse de un ámb¡to carente de terr¡torialidad, se añade un

problema. la diferencia ¡egislativa de cada estado

Las redes sociales se han desarrollado como una autopsia de la información de masas
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bajo el manto de Ia libertad de la informac¡ón

En este sentido, las tentativas de los gobiernos con el objeto de controlar los conten¡dos

o el uso que se hace de la Internet han sido mnsideradas como una intromisión

La solución que se plantea desde esa perspectiva se encamina a la autoffegulac¡ón de

los operadores y los propios usuarios del Internet' al margen de medidas jurídicas o

conven¡os internaciona¡es

La transmisión de los contenidos de carácter ilícitos o nocivos que son realizados a

través del Internet, como lo es la difusión de grabaciones de carácter sexual y que da

como consecuencia la sextorsión, suscitan la imperiosa necesidad de buscar soluoones

jurídicas que permitan conjugar los derechos de las victimas que son objetos de los

chantajes por parte de los sextorsionadores.

De lo anterior mencionado es necesario crear una normativa con la cual se pueda

bloquear las acciones delictivas que son cometidas por parte de los sextorsionadores los

que buscan obtener una remuneración económica para que no sean publicadas

grabaciones con contenido sexual por medio del lnternel o a través del uso de un

teléfono celular.

Esto se hace con el propósito de evitar que se sigan vulnerando los derechos humanos

de las víctimas del chantaje cometido por los responsables de esta clase de delito
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CONCLUSIONES

1. EI derecho penal, establece reglas para el lineamiento de la conducta del ser humano

en la sociedad pero al avance de la tecnologia y su utilización en la informática han

generado muchas formas de delinquir s¡n poder tener una consecuencia iuridica para

lograr establecer una violac¡ón de un orden jurídico y de la pena como reintegrac¡Ón de

ese orden al no limitar la conducta humana.

2. La carencia de t¡picidad del delito, en una legislación penal conlleva al ser humano a

actuar fuera de los límites que estab¡ece el derecho penal ejerciendo una manifestac¡Ón

de voluntad delictiva no penado por la ley, pero la falta de acción penal, ausencia de tipo,

falta de condición objetiva es lo que actualmente carece la Iegislación y como

consecuencia no nace el delito y menos se obtendrá una pena.

3. La impunidad con Ia cual actúan los sextorsionadores y los intermed¡arios es muy alta,

y uno de los problemas que debe de atenderse con prioridad es el fortalecimiento del

marco jurídico, puesto que dentro de la legislación aciual no existe la tipificación deldelito

de sextorsión.

5. La sextorsión es un fenómeno grave y social debido a la gran impunidad que existe y

con la actual operan redes organizadas que se benefician econÓm¡camente a traves de

la realización del chantaje que comenten los sextorsionadores y la tolerancia de las

víctimas frente a esta situación.
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6. Los delitos informáticos en cuanto a su comisión, son felativamente fáciles de realizaf

con resultados altamente satisfactorios sin ser descubiertos, pero sin estar n¡nguno

regulado, por consiguiente no constituyen delito y deja en l¡bertad a qu¡enes lo cometen

con total impunidad para satisfacer sus ¡ntereses quedando el ordenamiento lurídico

nacronal rezagado a ntvel de slstemas operativos

7. Es responsabilrdad de personas adultas así como del Estado, velar por la protecc¡Ón

de los de los derechos humanos los adolescentes y de las personas adultas trente a las

actividades que realizan los sextorsionadores con el objeto de proteger sus derecnos
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RECOMENDACIONES

1. La tipicidad del delito en especial informáticos, da como resultado una pena y la

abstinencia del delincuente a rcalizar la acción antijurídica que le conllevaria al

cumplimiento de lo tipificado, para eso el Congreso al regular los delitos debe incluir los

distintos delitos informát¡cos que ahora existen para dar la seguridad soc'al y el

cumplimiento del bien común que el Estado garantiza a la persona y la familia

2. El Congreso de la República debe regular en el Código Penal guatemalteco los delitos

informáticos que se realizan en Internet. para poder así limitar el accionar del delincuente

en la sociedad. estableciéndola dentro de una legislación en especial la penal para evitar

de esa manera un daño al patrimonio o la integridad de cada persona individual o

jurid¡ca.

3. Es necesaria la creación de técnicas de seguridad informática en el sector

empresarial, para poder proteger la confidencialidad de su actividad comercial l¡c¡ta,

evitando la competencia desleal que pudiera surgir al tener acceso el delincuente a su

sistema informático aprovechándose del patrimonio ajeno en este caso el secreto

empresarial, las técnicas son imprescind¡bles si se pretende un medio seguro de

información.

4. Es deber del Estado garantizar a los habitantes de la República la vida, la seguridad

la justicia ante la amenaza real de la mala utilización del hombre al sistema informát¡co'

creando iniciativas de ley a través del organismo Ejecutivo, Legislativo y Judicial para
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poder incluir los delitos informáticos al Código Penal garantizando a la persona que al

acud'r a un tribunal de iusticia pueda ejercer sus derechos por estar tipificado

5. El Estado debe de adoptar las medidas administrativas, sociales y educativas que

sean apropiadas para proteger a los adolescentes y a los mayores de edad contra toda

forma de abuso físico, psicológico y emocional, descuidos o tratos negligentes a efecio

de sancionar drásticamente a las personas que fesulten responsables de la comisión del

delito de sextors¡ón.

6 Es necesario y urgente que el Congreso de la República de Guatemala' relorme el

Código Penal creando Ia figura penal de sextorsión, así como también rcalizat las

acciones encaminadas a logfar la pronta ratificación de acuerdos internaclonales por

parte del Estado de Guatemala.
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