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INTRODUCCION

Los motivos que me determinaron a escoger el tema investigado y objeto de este
estudio, fueron los cambios observados en el escenario econdmico mundial, donde han
surgido grandes fransformaciones que originaron una nueva organizacion de las
economias nacionales en enormes bloques econdmicos regionales, como modalidad
en el reparto de los mercados, derivado de la nueva teoria de globalizacién o

expansion comercial.

La hipotesis planteada para esta tesis fue: ;existe un comercio electrdnico
juridicamente protegido en Guatemala que esté revestido de seguridad juridica y
certeza para los comerciantes y consumidores a pesar de no existir una normativa que

regule tanto nacional como internacionalmente el uso de la internet?

Los objetivos generales trazados para este trabajo son: como general, investigar y
efectuar el estudio doctrinal y legal de la internet como medio indispensable para la
formacién de confratos via electrGnica, como especificos son: esclarecer si al
exteriorizar el consentimiento por medios electronicos los contratantes pueden ser
victimas de fraude, estafas o cualquier conducta que afecte el patrimonio de estos,
determinar si los consumidores quedan indefensos al pretender exigir el cumplimiento
de una obligacion suscrita por medios electrénicos, cuando el que suministra el servicio
es extranjero, verificar que aspectos negativos se presentan en este tipo de
contratacion hacia los consumidores, localizar los problemas que se presentan en la

contratacién electrénica.

Los métodos empleados para este trabajo son: el deductivo, inductivo, analitico,

sintético y cientifico.
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Las técnicas de investigacion utilizadas fueron: investigacidon documental, investigacion

bibliografica e internet.

Este estudio esta contenido en cinco capitulos, los cuales detallo a continuacién: el
primero trata, principalmente del origen del comercio y su evolucion, el segundo
desarrolia el tema de los contratos, principalmente de naturaleza mercantil asi como
todos aquelios elementos y aspectos que integran el mismo, seguidamente, el tercero
se refiere a la Organizacion Mundial del Comercio, su definicidén y los objetivos de dicha
organizacion, asi mismo, el cuarto contiene el desarrollo de la contratacién por medios
electrénicos, el ciberespacio, el contrato electrénico y los aspectos relevantes de la Ley
para el Reconocimiento de las Comunicaciones y Firmas Electrénicas, por ultimo, el
quinto, que expone sobre ia policia cibernética y la importancia de la implementacion

en Guatemala.

En Guatemala, a través de la Ley para el Reconocimiento de fas Comunicaciones y
Firmas Electrénicas, se permite la utilizaciébn de los medios electronicos para la
comunicacién de la manifestacién de voluntad y la utilizacién de firma electrénica;
variando no sélo aspectos basicos dentro de la institucién del acto juridico sino que
ademas reconoce la existencia de una contratacidn electrénica, cuyo fundamento fue la
Ley Modelo de la Comisiéon de las Naciones Unidas para el derecho mercantil

internacional sobre comercio electrénico.
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CAPITULO |

1 Antecedentes del comercio

1.1 Origen y evolucion del comercio

En la actualidad se define como: “Comercio, transporte de bienes desde un lugar a otro
con el fin de intercambiarlos. El economista britanico Adam Smith, fundador de la
ciencia economica, decia en La riqueza de las naciones (1776) que “la propension al
trueque y al intercambio de una cosa por otra” es una caracteristica intrinseca a la
naturaleza humana. Smith también sefalaba que el aumento de la actividad comercial
es un elemento esencial del proceso de modernizacion. En la sociedad moderna, la
produccion se organiza de forma que se puedan aprovechar las ventajas derivadas de
la especializacion y de la division del trabajo. Sin el comercio, la produccién no podria

estar organizada de esta forma."

Las practicas de comercio internacional son tan antiguas como la misma humanidad,
Edmundo Vasquez Martinez * desarrolla dichas practicas y expone lo siguiente: *

Edad Antigua: Originaimente y en gran parte de la historia antigua, no existe distincion
alguna entre lo que mas tarde son las diversas ramas del Derecho. El Derecho
Mercantil consecuentemente, no se distingue como parte autdnoma, si bien desde muy

antiguo y debido al comercio maritimo del Mediterraneo se van formulando reglas

' Microsoft ® Encarta ® 2009. © 1993-2008 Microsoft Corporation.

® Vésquez Martinez, Edmundo, Instituciones de Derecho Mercantil, pag. 16,17
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juridicas de caracter tipicamente mercantil. Estas reglas juridicas carecen de matiz
nacional, son respetuosas de las convenciones privadas y estan impregnadas de la

consideracion de la buena fe.

Normas referentes al comercio se pueden encontrar en Fenicia, Asiria, Babilonia,
Israel, China, India, Egipto, Grecia y Cartago, pero como dichas “normas no estan en
relacion directa con el desarrollo ulterior del Derecho Mercantil, su estudio carece de

mayor relevancia.

Singular es y por ello debe mencionarse, el caso de las “Las Leyes Rodias”, creadas
por la colonia Griega de la Isla de Rodas que son una compilacion de usos del
comercio maritimo, tuvieron gran difusién y fueron luego adoptadas por el Derecho

romano.

Edad Media: Es en la Edad Media cuando el Derecho Mercantil nace y se afirma como
derecho autonomo; sin embargo, los primeros siglos le son practicamente indiferentes y
no es sino con posterioridad al siglo IX y principios del X, que con el surgimiento de las
corporaciones se organiza la de los comerciantes y mercaderes, corporacion que

adquiere autoridad propia y origina una verdadera legislacion mercantil

Edad Moderna: En esta época surgen, como consecuencia de la organizacion de los
grandes Estados, las ordenanzas emitidas por el poder publico en ejercicio de su

actividad legislativa. Entre las grandes ordenanzas se pueden citar las Ordenanzas de



Colbert (Francia 1673 y 1681) las Ordenanzas de Burgos (Espana, 1538),
(1554) y Bilbao (1450, 1560 y 1737). Las ultimas tienen singular importancia para
nosotros ya que tuvieron aplicacion en Guatemala durante la dominacién espanola. El
movimiento codificador se generaliza y asi pueden sefalarse, en primer termino el
Codigo de Suecia de 1667 y luego los de Dinamarca y el Maritimo de Venecia, hasta
llegar finalmente al Cédigo Francés de 1807, promulgado por Napoleén y que sirvié de
ejemplo a los demas paises que a través de todo el sigo XIX van emitiendo sus

Codigos, entre ellos Guatemala que publica el suyo en 1877."

Como puede establecerse, en sus inicios, no se sintié de ningun modo la necesidad de
una disciplina especial para el comercio en Roma, donde florecia el especial para el
comercio en Roma, donde florecia el derecho civil y se plegaba solicito, por obra de los
magistrados y los jurisconsultos, a las exigencias generales de la vida. El espiritu de
equidad que informo al desarrollo de aquel derecho, bastd para ser eficaz tutela del
comercio, ejercido lo mismo por los ciudadanos por los extranjeros. S6lo en los ultimos
siglos del Imperio, bajo la influencia de tristes condiciones econdmicas, se traté de
acudir en auxilio de los deudores con numerosas disposiciones legislativas que
perjudicaban en gran manera a los intereses del crédito. Esta fue una de las razones
por las cuales mas tarde, cuando renacio y florecié el comercio, se sintio la necesidad
de leyes y costumbres especiales que desligasen la renovada actividad mercantil de las
reglas débiles y compasivas que, por una mal entendida simpatia para con los

deudores, se habian introducido en el derecho de Roma imperial.
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Sin embargo, en la Edad Media, para defenderse contra los abusos, y quiza
cometerlos por su propia cuenta, se unieron los comerciantes, a fines del siglo X,
siguiendo las tendencias de aquellos tiempos, en corporaciones distintas de las clases
sociales. Formaron colegios constituidos segun el vario ramo de su respectivo
comercio, que dieron origen mas tarde a una corporacioén principal designada con el
nombre de universidad o comunidad de los mercaderes y a veces simplemente con el
nombre de “el comercio”. Estas corporaciones llegaron poco a poco a ser poderosas,
como lo atestiguan sus residencias sociales; tuvieron privilegios y franquicias;
participaron con sus representantes de los cargos del cabildo municipal; mantuvieron la
seguridad en las vias publicas; enviaron consules al exterior para proteger a los socios;
desempenaron oficios de piedad religiosa y de socorros mutuos; tuvieron un patrimonio
inmobiliario, un almacén para custodia de las mercaderias; y proveyeron a sus gastos
con tributos de los socios, con peajes, con multas, con derechos de aduanas y con

donativos.

Pero aun fue mas importante su trabajo para formar un derecho mercantil. El consul, al
entrar en el cargo, tenia que prestar juramento prometiendo observar todas las
costumbres de la corporacion; y estos juramentos, puestos por escrito, coleccionados
por orden cronoldgico en tomos llamados Estatutos, formaron los gérmenes preciosos
de una legislacion comercial. Contenian al principio reglas bancarias, administrativas y
técnicas acerca del modo de fabricar, mezcladas y confundidas con reglas para
contratar; pero poco a poco a aquellos numerosisimos materiales se fueron ordenando

sistematicamente por obra de los redactores de los Estatutos. Cuando estos Estatutos
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esos Estatutos, que fueron revisados y corregidos varias veces en algunos siglos (del
Xl al XVIIl), y en los cuales se encuentra mucha uniformidad de disposiciones, estan
disciplinadas con minuciosidad varias de las instituciones vigentes, como los contratos
de cambio, de sociedad, la quiebra y la correduria; muchas de las reglas actualmente
en vigor tienen alli su exacta concordancia, y no pocas de ellas aun pudieran sernos
Utiles hasta nuestros dias. Asi se explica como se ha desenvuelto el derecho comercial
por separado del civil, y casi de un modo antitético a éste. Si los comerciantes no
hubiesen formado una clase distinta de ciudadanos, en aquellos tiempos tan fecundos
en formas juridicas nuevas, y si el ejercicio del comercio hubiese sido libre, el poderoso
cuerpo mercantil hubiera contribuido, como acontecié en Roma, a renovar con su
influencia el derecho civil; y el derecho comercial quiza no hubiera constituido nunca un

campo auténomo en el derecho privado.

Como puede verse en la Edad Moderna, mas tarde, cuando decayo el vigoroso
comercio de las Republicas italianas, y con él aquella florescencia espontanea de
costumbres y de leyes mercantiles, comenzd un periodo de intensa literatura juridica,
entre ellos, la palma el genio italiano. Bienvenido Straccha, de Ancona; Rafael Turri, de
Génova; Segismundo Scacia, de Génova; Francisco Rocco, de Napoles; escribieron
tratados notabilisimos acerca de varias instituciones del derecho mercantil,
especialmente acerca del cambio, de los seguros, de la sociedad y de las naves. Aun
hoy se consulta con provecho sus obras, no tanto por la bondad del método, como por

lo justo de las decisiones y exacto conocimiento de las usanzas mercantiles. Si en la

- My, )
CAELLEND
QLIS




lucha secular que estas Ultimas sostuvieron contra el derecho romano y cont
derecho candnico quedaron vencedoras, deben ciertamente su triunfo a la autoridad de
aquellos jurisconsultos que, a fuerza de analogias, ficciones y distingos sutiles,
constriferon al derecho comun a plegarse a las nuevas exigencias del trafico mercantil.
Por desgracia, Italia no pudo recoger el fruto de este largo trabajo legislativo y doctrinal,
porque le faltaba un centro politico capaz de resumir las obras espaciadas de aquellas
leyes y de aquellos jurisconsultos. Le tocd a Francia, constituida en una robusta unidad
monarquica, el mérito de dictar las mas vastas y autorizadas leyes acerca de la materia
objeto de nuestro estudio con la dos Ordenanzas de Luis XIV, una relativa al comercio
terrestre en 1673, y la otra al comercio maritimo en 1681°. Con estas Ordenanzas se
inicio la codificacion del derecho mercantil, y de ellas fue tomado en gran parte el

Caodigo Napoledn, que las armas francesas importaron en mucho paises de Europa.

También se calcaron en el francés los cddigos italianos que estuvieron en vigor en
ltalia, especialmente el Albertino de 1842 y el italiano 1865. Pero este cddigo, escrito
en tiempos dificiles y desconfiados para comerciantes de escasa cultura, para
pequenos negocios, cuando las diligencias y los buques de vela eran los Unicos medios

de comunicacién, no correspondia a las actuales condiciones del trafico.

? Las Ordenanzas de Bilbao, formadas por la Universidad de comerciantes de Bilbao aprobadas por Felipe V en
1737.



1.2 Importancia del comercio

En el escenario economico mundial, han surgido grandes transformaciones, que
han originado una organizacion de las economias nacionales, transformandolas en
enormes blogues econémicos, como consecuencia de la globalizacion econdmica.

La integracion de espacios economicos supranacionales, obligados para progresar
hacia el mercado Unico, es imperativo para alcanzar el desarrollo economico y social
equitativo y sostenible de los paises centroamericanos, para que se traduzca en el
bienestar de sus pueblos y el crecimiento de todos los paises miembros, mediante un
proceso que permita la transformacion y modernizacion de sus estructuras productivas,
tecnoldgicas y sociales, elevando el nivel de competitividad, para lograr la reinsercion

eficiente y dindmica en la economia internacional.

Las modernas politicas de expansion comercial, obligan a los paises de la region
centroamericana a modernizar sus estructuras productivas, a actualizar sus
ordenamientos juridicos y sus politicas comerciales para conformar un blogque

econémico integrado con poder de negociacion frente a las potencias comerciales.

La importancia de los procesos de integracion econdmica reside en la consolidacion del
equilibrio macroeconémico y la estabilidad interna y externa de sus economias,
mediante la aplicacion de politicas macroecondémicas congruentes y convergentes, que
desarrollen el fomento acelerado de la diversificacion industrial, que facilite las
economias a escala para intensificar la produccion con destino hacia el mercado

exterior, para mejorar el nivel de competitividad comercial.

7
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La integracion economica al ampliar los espacios econémicos, busca consoli
diversificacion industrial, que desarrolle una sdélida politica comercial y social, que
genere competitividad en el comercio mundial y la creacion de nuevas fuentes de
trabajo, que favorezcan el desarrollo econémico y social de la region, y

consecuentemente, eleven el nivel de vida de sus habitantes.

Por consiguiente, la importancia del comercio se resume en la persecuciéon del
desarrollo econémico y social de los paises miembros, para mejorar el nivel de vida de

sus habitantes.

1.3 Comercio internacional

1.3.1 Antecedentes

Este tipo de Comercio es de vital importancia en la actualidad ya que es el principal
motor de las economias de los pueblos y asi es definido “comercio internacional
(exportaciones e importaciones) crecié drasticamente. No obstante, durante las
décadas de 1970 y 1980 reaparecieron las presiones para eliminar las barreras al
comercio exterior. Muchos paises establecieron cuotas a la importacién y negociaron
restricciones voluntarias a sus exportaciones —fendmeno conocido como ‘nuevo
proteccionismo’— pero no esta claro si esto representa una seria amenaza al comercio
entre paises, y su efecto esta disminuyendo desde 1990, al finalizar las conversaciones

de la Ronda Uruguay del GATT, crearse la OMC y firmarse nuevos acuerdos bilaterales
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sobre libre comercio entre varios paises. En noviembre de 2001 se celebr6 en
Qatar, la dltima ronda de liberalizacién de la OMC, bautizada como la ronda del
desarrollo. Tras varios dias de negociaciones los paises consiguieron llegar a acuerdos
en materia de agricultura, medio ambiente, textiles y medicamentos. En esta cumbre se
aprobo formalmente la entrada de China en la organizacion, con lo que reune ya a 144
paises. Pero periédicamente se producen desafios nacionales o regionales al libre
comercio planetario que ponen en tela de juicio la validez de los acuerdos
internacionales.” En virtud de lo anterior y para agilizar tan importantes negociaciones
se empezd a utilizar como herramienta primordial la Internet y es a raiz de todo este
proceso que surge lo que hoy conocemos como una parte del comercio electrénico,
‘Comercio electrénico, modo de gestionar empresas y realizar transacciones
comerciales en red, fundamentalmente a través de Internet. En inglés se designa con
los términos e-commerce, e-business o |-commerce. Existen empresas que operan
exclusivamente a través de Internet, otras que tienen en la red una seccion
complementaria de su comercio tradicional y otras que utilizan Internet sélo para
determinadas actuaciones, como las publicitarias, que dan a conocer la empresa o sus

productos.”

De lo anterior, puede inferirse que las formas de comerciar han ido evolucionando a lo
largo de los anos, segun las necesidades de los comerciantes y la internacionalizacion
del intercambio de mercaderias de estos, por tanto, para poder agilizar y acrecentar las

ganancias percibidas, se debe de facilitar los procesos de concretizacion de los

* Microsoft ® Encarta ® 2009. © 1993-2008 Microsoft Corporation.
> Ob. Cit.
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segun las necesidades de estas actividades.

Desde mediados de los ochenta aproximadamente algunos evidencian el surgimiento
de un escenario donde se transfieren, via electrdnica, bienes y servicios, que seria
conocido como mercado electrénico. El origen de este fenédmeno, no sélo econémico
sino social, se halla en dos acontecimientos:

* En el considerable crecimiento que se ha producido en las dos ultimas décadas en los
ambitos de las llamadas telefénicas, y mas recientemente de las comunicaciones
moviles, crecimiento acompanado de fuertes reducciones de precios, generadas por

una reduccién de los costos y una mayor competencia.

« En el considerable desarrollo de las redes de datos, en particular Internet, ue esta
destinado a acoger una proporcién cada vez mayor del trafico internacional en los

proximos anos.

Gracias a esta evolucion, la comunicacién y la puesta en red de las diferentes
actividades humanas, entre otras, las de tipo comercial, se convierten en una actividad
mundial. Desde hace ya un tiempo se han creado una serie de organismos publicos, en
el ambito de las telecomunicaciones destinados a supervisar los acuerdos sobre
cuestiones técnicas ya garantizar, en particular, la interconexién y la interoperabilidad
de las redes, de las normas y de las frecuencias nacionales (por ejemplo, Unién

Internacional de Telecomunicaciones (UIT), Internacional Organization for
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Standardization (ISO), European Telecommunications Standards Institute (
Conferencia Europea de las Administraciones postales y de las telecomunicaciones
(CEPT), etc.). Son organismos que se han preocupado por el establecimiento de
estandares en las comunicaciones; y es que precisamente la comunidad o red de redes
conocida como Internet la que procura a partir de normas abiertas que permitan la
interoperabilidad y la competencia. La existencia de normas abiertas resulta
especialmente importante en lo tocante al material y a las herramientas informaticas de

uso y acceso a Internet.

El mercado electronico refuerza el fenébmeno de universalizacion, que, como muestran
los datos sobre intercambios internacionales, esta ganando en intensidad. Uno de los
obstaculos principales para el desarrollo de servicios avanzados de comunicaciones,
que estan en la base de la economia en linea, es el elevado costo de las
telecomunicaciones. No obstante, las reducciones de este costo asociadas a la
competencia estan arrastrando las tarifas a la baja, lo que conduce a una
infraestructura mundial en la que el concepto de distancia deja de tener importancia. La
economia mundial en red exige un marco conveniente que cubra los aspectos técnicos,
comerciales y juridicos. Ello deberia redundar en beneficio de la interoperabilidad de
las soluciones técnicas, de las practicas de competencia, asi como de la compatibilidad
de las normas. Este marco no es necesario que contenga normas enumeradas y
armonizadas sobre todos los aspectos pertinentes. Pero si se recomienda que los
problemas sean atendidos de manera eficiente buscando soluciones a escala mundial,

pues las incertidumbres que acompanan a las distintas respuestas nacionales y
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de un mercado electronico mundial.

Actualmente el acceso a las redes de informacién ha revolucionado la economia
mundial, lo cual ha traido consigo cambios radicales en la vida social, politica y cultural
de las diferentes sociedades. Los cambios generados a través de las Tecnologias de la
Informacion y Comunicacién (TIC) han arrastrado hasta aquellos paises en desarrollo,
que han tenido que adaptar sus economias hacia este modelo «en linea». Resulta
interesante observar hoy cémo de manera vertiginosa el comercio electronico ha
abierto nuevas y mudltiples oportunidades para el mercado, en el que tanto
consumidores como productores se encuentran de manera mucho mas agil ofreciendo

sus productos.

Esta necesidad de interrelacion comercial mundial ha desembocado en un incremento
notable de las economias de los diferentes paises; motivo por el cual han tenido que
adaptar su marco legal de tal forma que ello garantice seguridad, confidencialidad,

proteccion del consumidor y autenticidad en las transacciones comerciales.

Los paises en general, y particularmente los paises en desarrollo, partiendo de su
politica de competitividad estan brindando un mayor impulso a la produccion interna,
integrandose a la cibereconomia mundial y proponiendo para su esquema legal
proyectos de leyes en materia de Comercio Eléctronico, Firmas Electronicas vy

Contratacion Electrénica.
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La importancia de la aplicacién de una legislacion que brinde seguridad y garantia en
las transacciones comerciales en linea, genera una positiva expectativa desde los
sectores comerciales, industriales, institucionales y educativos, pues con ello, ademas
de incrementar la economia interna, aportarA enormemente en el proceso de

integracion de los paises.

Parte de esta tarea la han asumido las organizaciones internacionales, y es asi que la
Unidn Internacional de Telecomunicaciones, 6rgano especializado de las Naciones
Unidas (urr - ONU), desde e 117 de mayo de 1999 ha venido desarrollando un esquema
de trabajo para el desarrollo del comercio electronico y, en particular, en el marco del
Dia Mundial de Telecomunicaciones de ese afo, el tema central fue, precisamente, el

comercio electronico.

1.3.2. Desarrollo de la Union Internacional de Telecomunicaciones y las Naciones

Unidas

El comercio electronico no consiste simplemente en pedir libros a una direccién web o
en telecargar programas informaticos o musica, se trata de adquisiciones y
liguidaciones de cuentas entre comerciantes, servicios financieros, comercializacion y
gestion de clientes, pre y post-atencion al cliente, servicios gubernamentales,

publicidad y mucho mas.
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El comercio electronico es una estrategia, por tal razdén no es casualidad que el tema
del Dia Mundial de las Telecomunicaciones, como se indicé, haya sido el «Comercio
Electrénico». En el marco de este evento se indicaron algunas acciones que debia
ejercer la UIT con el proposito de alcanzar el desarrollo del comercio electrénico, por lo
siguiente:

* La UIT es un érgano clave, activo en la promocién y coordinacion de programas para
acelerar la transferencia de tecnologias apropiadas para el desarrollo en los paises en

vias de desarrollo.

+ Posee experiencia considerable para la implementacion y desarrollo en las

aplicaciones de servicios de comercio electronico.

+ Es un organismo neutral y una dependencia ejecutiva para desarrollar proyectos bajo

el sistema de la ONU, asi como encontrar acuerdos.

En el marco del Dia Mundial de las Telecomunicaciones se elabord un Plan estratégico,
a fin de impulsar el area del comercio en linea. Estas son algunas de las tareas
asignadas a la UIT:

» Brindar apoyo al desarrollo de aplicaciones tecnoldgicas (por ejemplo, el comercio
electronico) que estimule la planificacién y desarrollo de Ia infraestructura

telecomunicacional vy,
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» Promover la innovacion de tecnologias aplicadas que puede ser integrada®
infraestructura de Tecnologias de Informacién y Comunicacién (TIC), a través de

proyectos pilotos.

La discusidén aun se mantiene; desde aquel documento sobre las Consideraciones de
politica en relacién con el comercio electrénico, que se elabord con ocasidén del Dia
Mundial de las Telecomunicaciones en 1999, en lo referente a cémo puede contribuirse
a desarrollar el comercio electrénico, han pasado ya cinco afos para ejecutar el
referido documento contentivo de un plan, pero aun se deben hacer serias
consideraciones con relacidn a algunos aspectos importantes entre ellos: a)
Mejoramiento en la Infraestructura de Informacién y comunicacién. El acceso a la
tecnologia de informacion y comunicacion es el requisito previo verdaderamente
fundamental del comercio electrénico. En el mundo desarrollado, la infraestructura de
telecomunicaciones y los medios informaticos estan generalmente disponibles (aunque
no universalmente), a un costo asequible para la mayoria de la poblacion. En los
paises en desarrollo, en cambio, estos medios sdlo estan al alcance de una parte de
los ciudadanos y a menudo ni siquiera las empresas pequenas y medianas estan

conectadas, especialmente a tecnologias avanzadas.

Nadie pone en duda el objetivo general, consistente en ampliar el acceso a las
tecnologias de informacion y comunicacion, pero se plantean cuestiones importantes
sobre los medios mas eficaces para alcanzar este objetivo. A medida que las

condiciones tecnolégicas y econdmicas cambian, las politicas internacionales se
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libre para promover la inversion, la eficacia y la innovacion en las telecomunicaciones.

Con el cambio espectacular que representa el comercio electronico, la economia del
acceso a las telecomunicaciones y a la informacion puede estar cambiando, incluso en
el caso de poblaciones rurales relativamente remotas y de bajos ingresos, ya que los
incentivos para la conexion de estos usuarios con el mercado mundial aumentan. Entre
tanto, se presenta el problema de la definicion de un servicio de telecomunicaciones
«basico» propiamente dicho; puede suceder que la telefonia tradicional sea menos
fundamental en un mundo interconectado que el acceso a la transmision de datos,
Internet, el correo electrénico, etc. El Estado ve también la utilidad de la tecnologia de
la informacion como medio eficaz para la prestacién de servicios publicos, como la
educacion y la asistencia sanitaria a la poblacion en general.

b) Regulacién de precios y mercado. Incluso cuando se ha generalizado relativamente
la libre competencia en las telecomunicaciones, la regulacion de la industria sigue
siendo una responsabilidad publica importante, tanto para facilitar la competencia leal
como para supervisar la determinacion adecuada de precios y servicios en los
segmentos de mercado en que la competencia no se aplica todavia enteramente.

En la mayoria de los paises en desarrollo, ésta regulacion econdémica es todavia mas
crucial porque al comienzo las fuerzas del mercado no bastaran probablemente para

limitar la accién del operador dominante en un futuro inmediato.
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En cuanto a los servicios que mas contribuyen al comercio electrénico, los pre
cobrados por los operadores de telecomunicaciones por el acceso a estos servicios
pueden sera un factor determinante de la eficacia y la asequibilidad de las
oportunidades de comercio electrénico en general. Estos servicios comprenden los
enlaces de transmision de datos a gran velocidad entre las empresas locales y la red
medular Internet (tipicamente a través de los circuitos internacionales), asi como la
conexién del usuario final con proveedores de servicios de Internet y otros servicios de

datos e informacion.

Por ejemplo, las politicas de precios tradicionales han hecho que el costo de los
enlaces de datos a gran velocidad en muchos paises en desarrollo sea muy superior al
costo analogo en lugares como Estados Unidos y Europa, de modo que la conexion
con la red mundial impone una enorme carga financiera a los pequenos empresarios, a
los proveedores de servicios de Internet y a los servicios ofrecidos al publico como los

info-centros

El regulador deseara quiza reexaminar estos principios de establecimiento de precios,
idealmente en el contexto de la revision y el examen de la estructura del mercado para
las telecomunicaciones en general, teniendo en cuenta que el costo de las
comunicaciones de datos, incluso en el caso de grandes empresas, repercutira
inevitablemente en el usuario final y puede constituir una barrera para el desarrollo del

comercio electrénico.
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gue se tramitan los acuerdos sobre precios al por mayor, en especial para llamadas
internacionales. Se puede decir que el sistema de liquidacién de pagos favorece a los
paises en desarrollo, mientras que los acuerdos de encaminamiento reciproco de
Internet parecen ir en contra de sus intereses. En el mundo de la telefonia, el precio al
por mayor se basa en un sistema de doble precio, conocido como el sistema de tasas
de distribucion, en el que cada llamada tiene un precio que se cobra a la persona que
originé la llamada (tasa de percepcion) y un segundo precio, generalmente menor, que
se cobra el operador de origen de la llamada (tasa de distribucién). Los paises en
desarrollo han aprovechado este sistema en la forma de pagos de liquidacion netos. En
cambio, en Internet no existe casi la medicion de las llamadas y, en la medida en que
existen acuerdos entre operadores para intercambiar el trafico, estos acuerdos se
basan en volumenes totales de trafico y no en minutos. Estos acuerdos de intercambio

de tréfico se llaman acuerdos de «encaminamiento reciproco y transito».

c) Servicios bancarios y financieros. No se puede olvidar el sector de servicios
financieros como elemento critico intermedio de la infraestructura necesaria para que el
comercio electronico tenga éxito. Por definicidn, las transacciones que se efectdan
electrénicamente no entrafan el pago en efectivo ni tipicamente la transferencia directa
de fondos entre comprador y vendedor. En cambio, las transacciones por comercio
electronico dependen de la funcién intermediaria de los bancos, las compahias de

tarjetas de crédito y otras instituciones financieras, que deben pues estar enteramente
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practicamente todas las transacciones.

Esta exigencia plantea nuevos problemas a los paises en desarrollo, en particular en
aquellos donde la tecnologia y los servicios bancarios no son a menudo amplios. La
infraestructura necesaria se extiende en dos direcciones: 1) para enlazar las empresas
nacionales y locales con las redes bancarias mundiales y permitir asi mas
transacciones eficaces entre empresas nacionales e internacionales; y 2) para dar a los
consumidores, a las pequenhas empresas y a las comunidades locales acceso a
recursos y servicios financieros que les permitan participar efectivamente en el

comercio electrénico.

La primera de estas necesidades, unos servicios financieros avanzados orientados al
comercio, depende de unos sistemas bancarios de Ultima generacion, asi como de
tecnologias de comunicacién y proceso de datos de igual naturaleza necesarias para la

conectividad en linea en general.

d) Seguridad en la transmision de datos. Las redes de informacién mundial tropiezan
con problemas de seguridad complejos. Los estados y las empresas luchan con la
necesidad de proteger unas redes geograficamente dispersas, innumerables puntos de
acceso y aplicaciones comerciales criticas contra el robo, el fraude, el abuso e incluso

el terrorismo electronico.
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mismo tiempo los recursos de Ia red contra el acceso no autorizado o la interferencia

ha exacerbado la demanda de soluciones para la seguridad de los datos en la red
mundial. La reciente experiencia con los virus transmitidos por correo electrénico sélo

ha servido para reforzar esta inquietud.

Se estan tomando ya diversas medidas para cerciorarse de que el comercio electrénico
es tan saludable como las formas tradicionales de transaccion. Las encriptaciones un
instrumento esencial para proporcionar seguridad en este entorno altamente
interconectado. Una encriptacion segura no supone grandes gastos y se espera que
sea ampliamente adoptada y vaya incorporada en casi todos los productos y

aplicaciones de comunicacion electronica para el tratamiento de datos valiosos.

e) Proteccion a la privacidad. Aparte de la inquietud por la proteccion y la seguridad de
los datos a efectos comerciales (por ejemplo, para evitar el robo), hay una considerable
preocupacion por el derecho del individuo a la intimidad en la era electronica, que
muchos consideran en los paises desarrollados el principal obstaculo al comercio
electrénico. A medida que la tecnologia aumenta la facilidad para obtener informacién
personal detallada sin conocimiento o consentimiento del consumidor, se refuerza la
opinion en favor del establecimiento de leyes y derechos nuevos y claros que protejan
contra la utilizacion y la difusion no autorizada de estos datos y de adquirir, por otra
parte, cierto grado de control sobre el acceso a la informacion privada y la invasion de

la intimidad en general.
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En medio centenar de paises se han adoptado medidas legislativas y autorreguladoras
en virtud de las cuales el Estado y las organizaciones del sector privado que tienen
sistemas de registros nominativos deben aplicar principios y practicas de informacion
personal equitativos. (El sector privado ha tomado diversas iniciativas encaminadas
tambien a resolver el problema de la proteccién de la vida privada.) y asi otros muchos
temas son necesarios de abordar para la implementacion y desarrollo del comercio
electronico o e-commerce, tales como firmas electronicas, certificados digitales,
proteccion de los derechos intelectuales, nombres de dominio, proteccion al

consumidor, etc.).

De igual forma, otra iniciativa para el desarrollo del e-commerce es la que se produjo
en julio de 2002. La Unién Internacional de Telecomunicaciones(UIT-ONU) emprendié
la organizacién de una Cumbre Mundial sobre la Sociedad de la Informacién (CMSI), a
fin de emitir, mediante dos magnos encuentros (Ginebra, 2003 y Tunez, 2005), una

declaratoria final y un plan de accion que tenga repercusiones a nivel mundial.

La Sociedad de la Informacion es un término ambiguo hasta la fecha. Dificilmente se
podria crear un consenso sobre lo que representa y lo que implica para el siglo XX1.Sin
embargo, el esfuerzo que realiza la U.I.T podria ser interesante si se logra alcanzar una
amplia representacion de la sociedad civil en tales encuentros. Este tercer sector es

realmente el que interesa, porque de su participacion dependera la factibilidad de
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de accion.

La declaratoria dejara ver la postura de un buen nimero de paises que han participado
mediante documentos y discusiones ante los principales retos que implica formar una
Sociedad de la Informacién en el siglo XXI, y el plan de accién se traducira en una serie
de recomendaciones para llevar a cabo. Respecto a las implicaciones que puede
significar la puesta en practica de una sociedad de la informacion o del conocimiento,
sin ser éste el objeto de este trabajo, se indicara brevemente algunas implicaciones,
con el proposito de comprender algunas decisiones por parte de la Union Internacional
de Telecomunicaciones en materia de comercio electronico; tales implicaciones son:

a) Una de estas implicaciones es que la sociedad de la informacion somete a la
industria a una mayor presién competitiva. El nuevo marco regulador a nivel
internacional, basado en la liberalizacion total de las telecomunicaciones, sera decisivo
para la creacion de la infraestructura de comunicacion requerida con vistas al desarrollo
de la sociedad de la informacion. Para hacer bajar los precios, mejorar la calidad de los
servicios de comunicacion y fomentar la aparicion de nuevos servicios, hay que

promover la indispensable competencia.

b) Otra expectativa que se crea con la consolidacion de una sociedad de la informacion

es la realizacion del mercado interior. Sin el mercado interior, los productos y servicios

de la sociedad de la informacion no podran desarroliar su potencial. Por lo tanto, a nivel

22



funcionamiento del mercado interior.

¢) De igual modo, la sociedad de la informacion crea nuevas iniciativas para hacer
inversiones. Ademas, hay que eliminar los obstaculos que podrian impedir a las

empresas tomar nuevas iniciativas y hacer inversiones.

Las tecnologias de la informacion y de la comunicacion son fundamentales para la

competitividad de las industrias, el comercio y los servicios.

De este modo, la prosperidad de ésta area depende de la réapida integracion de las
T.1.C por la industria. Conviene a tal fin promover los principios de la difusién de las
buenas practicas y de la comparacion de resultados. Esto es importante para las
pequenas y medianas empresas (PYME), que representan buena parte de la mano de
obra en los paises y para las cuales la innovacién desempena un papel crucial. El
papel de las PYME es fundamental para el desarrollo del mercado multimedia porque
éste necesita flexibilidad y proximidad cultural. Las PYME creadas recientemente

dominan este mercado.

d) Es de resaltar que /a sociedad de la informacion y la inversion en el futuro involucra

el desarrollo de las redes de conocimientos. La sociedad de la informacion permite

prever una aldea global de fa investigacion.
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Los paises, y particularmente los latinoamericanos, necesitan redes de investigacio
alta velocidad para integrarse totalmente en el mundo internacional de investigacion y
de desarrollo. La investigacion relega siempre mas lejos las fronteras de lo posible. Por
eso, la investigacion en este sector tendra por objeto desarrollar la tecnologia, la

infraestructura, los servicios, las aplicaciones y sus contenidos.

Por otra parte, las generaciones actuales deben ser conscientes de que deben
satisfacer sus necesidades sin agotar los recursos disponibles ni destruir el medio
ambiente para no comprometer la vida de las generaciones futuras. La utilizacion de

tecnologias nuevas (desmaterializacion) puede contribuir de activo a esta direccion.

e) Otro aspecto importante es que con la integracién se veria beneficiado uno de los
factores fundamentales del acceso a la sociedad de la informacion, el cual es la
disponibilidad de una infraestructura de telecomunicaciones. Ahora bien, existen
diferencias importantes entre los estados miembros y las regiones en lo que se refiere
al desarrollo de las infraestructuras. La participacion de todas las regiones: Europa,
América, Asia y Latinoamérica, no se producird automaticamente, sino que exigira
medidas activas entre ellas vivir y trabajar en la sociedad de la informacion para

profundizar en el dialogo politico, social y publico sobre estas cuestiones.

f) Y finalmente, otro de los aspectos que se deben considerar es la proteccion de los
intereses de los consumidores. Estos deben tenerse en cuenta sistematicamente a la

hora de concebir las politicas relacionadas con la sociedad de la informacion. La
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consumidores en el proceso de normalizacion y de consulta, que constituyen una parte

fundamental del desarrollo de legislacién relacionada con la sociedad de la informacion.

1.3.3 Importancia de la Unién Internacional de Telecomunicaciones en el

Comercio Internacional

Es un organismo especializado de la Organizacién de las Naciones Unidas (ONU),
fundado originalmente en Paris en 1865 con el nombre de Unién Internacionai de
Telégrafos. En 1934 la UIT se constituyd para sustituir a todos los organismos ya
existentes especializados en el campo de las telecomunicaciones, y en 1947 quedé
integrada en la ONU. La UIT-ONU no posee un estatuto permanente, pero su
existencia es renovada de forma periddica por acuerdo de sus miembros. Fueron veinte
los estados que firmaron en Paris el Primer Convenio Telegrafico Internacional y
crearon la extinta Unién Telegrafica Internacional, hoy Union Internacional de

Telecomunicaciones.

e Estructura y Organizacion

Esta organizacion internacional esta conformada por 162 estados miembros y tiene su
sede en Ginebra. El principal 6rgano de la UIT-ONU es la Conferencia Plenipotenciaria,
que normalmente se relne cada cinco anos. Esta conferencia elige un consejo

administrativo de 46 miembros, que se reunen anualmente para aprobar su
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presupuesto y para coordinar el trabajo del resto de los 6rganos de la UIT - O

Secretaria General, la Junta Internacional de Asignacion de Frecuencias, el Comité
Consultivo Internacional de Telégrafos y Teléfonos y el Comité Consultivo Internacional
de Radiocomunicaciones. Posee la Oficina de Radiocomunicaciones (BR), Oficina de
Normalizacién de las Telecomunicaciones (TSB) y la Oficina de Desarrollo de las
Telecomunicaciones (BDT). La UIT - ONU es una organizacion con mas de cien anos
de existencia; aun cuando es poco conocida por el publico, su labor ha sido crear una
red mundial de comunicaciones que integra hoy una gran variedad de tecnologias y
que sigue siendo uno de los organismos con mayor repercusion en el ambito mundial, y
en la actualidad su preocupacion se centra en impulsar el crecimiento del comercio

electronico.

Es conveniente revisar los sectores mas importantes que abarca esta organizacion:

+ La Oficina de Radiocomunicaciones o (BR): es el drgano ejecutivo del Sector de
Radiocomunicaciones, y esta bajo la responsabilidad de un director electo que actua
como secretario ejecutivo de la Junta del Reglamento de Radiocomunicaciones y se
encarga de la coordinacion de la labor del sector. Sobre la base de la experiencia
adquirida en la aplicacion cotidiana del Reglamento de Radiocomunicaciones, el
director prepara nuevas Reglas de Procedimiento para cubrir las situaciones que no
pueden resolverse con la aplicacion de las reglas existentes, y las somete al examen
de los estados miembros y a la aprobacion posterior de la Junta del Reglamento de

Radiocomunicaciones.
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« La Oficina de Normalizacién de las Telecomunicaciones (TSB): es el érgano ej

del Sector de Normalizacion de las Telecomunicaciones, y esta bajo la responsabilk
de un director electo. Este se encarga de actualizar regularmente el programa de
trabajo del Sector aprobado por las asambleas mundiales de normalizacion de las
telecomunicaciones, en consulta con los presidentes de las comisiones de estudio del
UIT-T y del Grupo Asesor de Normalizacion de las Telecomunicaciones.

+ Oficinade Desarrollo de lasTelecomunicaciones (BDT): 6rgano ejecutivo del Sector de
Desarrollo de las Telecomunicaciones, esta encabezada por un director electo. Sus
funciones y atribuciones incluyen la supervision de los programas, el asesoramiento
tecnico y la recopilacion, procesamiento y publicacién de informacion relativa al

desarrollo de las telecomunicaciones.

El director de la BDT trabaja en colaboracién con los otros sectores de la Union para
intensificar el papel catalizador que ésta desempefa en el desarrollo de las
telecomunicaciones, y participa en calidad de asesor en la fabor de las conferencias
mundiales de desarrollo de las telecomunicaciones y de las comisiones respectivas.

Ademas, el director debe presentar un informe sobre las actividades del Sector a cada
Conferencia Mundial de Desarrollo de las Telecomunicaciones, y preparar otro informe
similar que cubre el periodo de dos anos desde la Ultima conferencia y que se presenta
al Consejo y a los estados miembros de la V/T. Dentro de las funciones del director se
incluye también la preparacion de estimaciones presupuestarias basadas en los costos

relativos a la labor del Sector para su inclusion en el presupuesto general de la Union.
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las Telecomunicaciones (GADT), que es un organo asesor de caracter abierto que se

retne una vez al ano. El GADT esta abierto a los representantes de los estados
miembros, los miembros de sector y los presidentes y vicepresidentes de las
Comisiones de Estudio. Asimismo, el director puede invitar a participar en las reuniones
del Grupo a los representantes de los organismos bilaterales de cooperacion y
asistencia al desarrollo, asi como de las instituciones multilaterales de desarrollo. El
mandato del Grupo consiste en prestar

asesoramiento al director de la Oficina de Desarrollo de las Telecomunicaciones en lo
que respecta a definir prioridades, formular estrategias y reparar e implementar el

presupuesto y el Plan Operacional del Sector de Desarrollo de la UIT (UIT-D).

Una de las primeras tareas es definir el comercio electronico, y aunque son muchas las
definiciones que se encuentran, debe destacarse que el comercio electronico involucra
un cambio en la actividad del hombre, es la ruptura de paradigmas y esquemas, pues
involucra como imperativo el acceso a redes de informacion, lo cual acaba siendo tan
importante para los inversionistas como el acceso a las materias primas, la energia y la
mano de obra. En la era de la informacién, los paises que no ofrezcan acceso a las
redes de informacion no creceran, por grandes que sean sus riquezas naturales. Este
acceso es necesario para los consumidores y los productores que desean comprar y
vender productos a los precios mas aceptables. En esta era de economia digital, los
mercados protegidos no prosperaran. De igual modo, el acceso a la educacion

determinara la riqueza de las naciones y de los individuos. En la economia digital,
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quien no sepa cémo utilizar las redes y los servicios electrénicos de informacion t

dificultad en hallar un buen trabajo, por muchos otros conocimientos de que disponga.
Ello significa, en términos humanos, que el comercio electronico revolucionara la
economia mundial, y tal revoluciéon econdémica a su vez traera consigo NnUMerosos otros
cambios en la vida social, politica y cultural (Utsumi, 1999).

Ahora bien, segun este esquema, para que el comercio electrénico se consolide es
necesario emprender algunas acciones, a las cuales ya se hizo referencia, pero a estas
la UIT - ONU ha agregado otras, importantes para su mision. Se veran algunas ya

indicadas y luego se expondran otras.

+ Cabe destacar que la Resolucion 22 de la Asamblea Mundial de Normalizacion de las
Telecomunicaciones-2000, entre otras cosas, autoriza al Grupo Asesor de
Normalizacion de las Telecomunicaciones (CANT) a que ingrese a las Asambleas
Mundiales de Normalizacion de las Telecomunicaciones (AMNT) y en respuesta a los
cambios del mercado de las telecomunicaciones, reestructure y establezca comisiones
de estudio del sector de Telecomunicaciones (UIT-T) y nombre presidentes vy
vicepresidentes hasta la siguiente AMNT.

1. En su primera reunién (Ginebra, 19-23 de marzo de 2001), el GANT acordé lo
siguiente:

1.1. Aprobar la fusién de las comisiones de estudio 7 y 10 en una sola Comision de
Estudio 17 llamada «Redes de datos y soporte l6gico de telecomunicaciones» y
conservar intactas y sin modificaciones todas las Cuestiones y Recomendaciones de

las dos Comisiones de Estudio mencionadas.
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Esta Comisién aprobd una edicion de la recomendacién X509, que permite aute

autorizar transacciones electronicas tanto para empresas como entre consumidores. La
X509 es la clave para disefar aplicaciones relacionadas con las infraestructuras de
clave publica (PKI) asegurando las conexiones entre navegadores y servidores
proporcionando firmas digitales, que permitan realizar transacciones electronicas
fiables. Esta recomendacion X509anticipa las crecientes necesidades del comercio

electrénico, y se convierte en un factor critico en la proteccién de recursos de empresa.

Debe recordarse ademas que en el marco del proyecto de Comercio Electronico para
paises en desarrollo (EC-DC), del cual se hablard mas adelante, se dispone
actualmente de un sistema de emision de certificados con base en la recomendacion

X509,y Latinoamérica ha pasado a formar parte de éste.

» Licencias para prestar el servicio de Internet

Sea lo primero precisar que los ISP (prestadores de servicios de Internet) no son
operadores de telecomunicaciones ni necesitan proporcionar directamente medios de
transmisién de comunicaciones para ellos mismos o para sus clientes; son entonces
medios de tratamiento y almacenamiento informatico que recuperan, almacenan,
convierten y retransmiten datos electréonicos. No obstante lo anterior, muchos estados
le han dado a los ISP y a otras empresas de servicio de valor agregado (SVA) el

tratamiento de empresas de telecomunicaciones sujetas a cierto grado de regulacion.

30



e
EPR v,
BN N PPe)
RN o "(".r/"

o

Tiypg R
13085 »

Frente a esta concepcion han existido dos sistemas: uno en que el

9
&

segundo es aquel en que el regulador autoriza la existencia de varios ISP incluido el
operador telefonico, pero sigue exigiendo la obtencién de licencia a estas empresas.
Sin embargo, otros paises le han dado tratamiento a los ISP como usuarios finales por

derecho propio sin exigir licencia ni regulacion.

Segun la Urr, las actividades de concesion de licencias para proveedores de Servicios
de Internet (ISP) ayudan a realzar las prioridades y a garantizar la equidad en la
prestacion de este servicio. La urr menciona tres perspectivas desde las cuales se
puede analizar esta concesién de licencias. La primera, y mas frecuentemente
encontrada en los paises, consiste en autorizar exclusivamente al operador Unico del
servicio telefénico, monopolio que se considera desventajoso en una era de desarrollo
y crecimiento del comercio electronico. La segunda se refiere al caso en que se otorga
licencia al operador telefénico y a varios ISP, bajo ciertas politicas referentes a nimero,
areas de servicio y reglamentaciones de precios. Por Ultimo, una perspectiva no muy
comun, en la que se elimina la asignacion de licencias y, por ende, la intervencién del
Estado, y se autoriza Unicamente a los ISP independientes para que presten el servicio.
Frente a esta ultima, el regulador puede optar por o exigir que el ISP posean una
licencia oficial o permitir sencillamente la libre competencia y evitar enteramente la
intervencion directa en este aspecto de la estructura del mercado. Los proveedores de

servicios de Internet y el mercado de los servicios de valor ahadido (SVA).
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CAPITULO i
2. Contratos
2.1 Nociones generales del negocio juridico

Definicion Legal: “Hay contrato cuando dos o mas personas convienen en crear,
modificar o extinguir una obligacion™.

Definicion Doctrinaria: “contrato es todo acuerdo de voluntades por medio del cual los
interesados se obligan. El contrato asi concebido se convertira en la institucion central,
en la piedra angular, no solo del Derecho Civil, sino de todo el ordenamiento juridico. El
ordenamiento juridico es contemplado desde esta perspectiva como una trama o una
urdimbre de contratos que los particulares celebran. El Derecho es el reino de! contrato
de manera que donde acaba el contrato acaba también el Derecho y comienza el reino
de la arbitrariedad y de la fuerza. Las limitaciones a la libertad de contratar seran

consideradas como atentados a la libertad de la persona. ”

2.2 Principio de contratacion

a. Consensualismo: “Los contratos se perfeccionan por el simple consentimiento de
las partes, excepto cuando la ley establece determinada formalidad como
requisito esencial para su validez.”™ Lo anterior, se refiere a que desde el
momento en que se pactan las bases del negocio juridico entre los interesados
este debera comenzar a surtir los efectos pactados.

b. Formalismo: “Toda persona puede contratar y obligarse:

% Art. 151 7, Decreto Ley 107
! Diez-Picazo, Fundamentos del Derecho Civil Patrimonial, Tomo I, Madrid, 1993.
¥ Art. 1518, Codigo Civil
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1. Por escritura publica;
2. Por documento privado o por acta levantada ante el alcalde del lugar,;
3. Por correspondencia; y

4. Verbalmente.”

¢. Autonomia de la Voluntad: (autonormarse) es definido como “La autonomia de la
voluntad es el poder de dictarse uno a si mismo la ley o precepto, el poder de
gobernarse a si mismo. Desde esta perspectiva la autonomia de la voluntad es
interpretada como la libertad de crear, modificar o extinguir relaciones
contractuales, estipular o pactar sin mas limites que los fijados por la ley, ha sido
la regla basica de los particulares en sus intercambios de bienes y servicios.
Pero su significacion y exaltacién como “voluntad libre absoluta” fue creacion de
Racionalismo llustrados y del pensamiento hegeliano™®. Dicho principio
Unicamente tiene como limitante lo consagrado en nuestra Carta Magna que
regula: “Toda persona tiene derecho a hacer lo que la ley no prohibe; no esta
obligada a acatar ordenes que no estén basadas en ley y emitidas conforme a
ella...” En consecuencia, la autonomia de la voluntad se encuentra limitada por

todas aquellas garantias personales que establecen las normas ordinarias.

? Art. 1574, Cédigo Civil
0 Aguilar Guerra, Vladimir Osman, Negocio Juridico, Coleccion Hispalense, 6 Edicién, 2008, pag.72
'" Art. 5, Constitucién Politica de la Repiiblica de Guatemala.
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2.3 Elementos del negocio juridico contractual

¢ Elementos esenciales

Aquellos que son indispensables para la validez y la eficacia del contrato, que son: la
capacidad contractual, el consentimiento, el objeto, la causa (propdésito pretendido), y la
forma cuando su exigencia sea requisito necesario para su existencia. La falta de
cualquiera de ellos excluye la existencia. Tal y como lo enuncia el Cédigo Civil en su
articulo 1,251 “El negocio juridico requiere para su validez: capacidad legal del sujeto
que declara su voluntad, consentimiento que no adolezca de vicio y objeto licito”.

Entre los requisitos esenciales se encuentran:

e Capacidad para contratar

Es la aptitud del sujeto para ser titular de derechos y obligacion y para actuar por si
mismo en el ambito juridico, ejerciendo esos derechos y cumpliendo esos deberes,
(la prohibicién para contratar tiene su origen en una norma imperativa que prohibe a
determinadas pese a gozar de capacidad general de obrar, celebrar ciertos

contratos en atencion a unos intereses que se quieren proteger.)
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e Consentimiento

Para que se perfeccione el negocio juridico requiere el acuerdo de voluntades de dos o

mas personas.

[.- Elementos del consentimiento:
a) La oferta: proponer a una persona la realizacién de un negocio juridico.
b) La aceptacién: La manifestacion de cada una de las partes para la

realizacién de un negocio juridico.

It.- Vicios en el consentimiento:
Aguellas anomalias inconscientes o conscientes de la voluntad, provocan

una discordia entre la voluntad interna y la voluntad declarada.

Los vicios que pueden afectar a la voluntad de los contratantes en relacién con la falta
de conocimiento: error y dolo. Los vicios que pueden afectar con relacion a la falta de

libertad_son la intimidacién y violencia moral.

A.- Error: “El error es causa de nulidad cuando recae sobre la sustancia de la cosa que

le sirve de objeto, o sobre cualquiera circunstancia que fuere la causa principal de la

declaracion de voluntad.”*

" Articulo 1258 , Cédigo Civil
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ignorancia celebra un contrato que, de haber sabido la verdad, no habria celebrado.

B.- Dolo: es el error provocado, inducido por accidén o por omisidn que puede realizarse
por la contraparte en el acto juridico bilateral, o puede realizarse por un tercero, es un
vicio en la voluntad porque afecta la intencién del mismo modo que el error,
produciendo en el sujeto que lo padece una falsa representacion o valoracion de la

realidad (o contrato).

La definicion legal es la siguiente: “Dolo es toda sugestion o artificio que se emplee

para inducir a error o mantener en él a alguna de las partes.”™

C.- Simulacion: proviene de la voz latina “simulare” que significa fingir o hacer aparecer
lo que no es cierto, comprendiendo de este modo dos ideas diferentes con un tronco
comun: el engano, que puede consistir en una mera ficcion con la que se pretende
burlar a los terceros haciendoles creer en la existencia de algo que no tiene entidad, o
bien en un disfraz que oculta la realidad mostrando cosa diferente de la que es.

La definicion legal establece: “La simulacion tiene lugar: 1.Cuando se encubre el
caracter juridico del negocio que se declara, dandose la apariencia de otro de distinta
naturaleza; 2.Cuando las partes declaran o confiesan falsamente lo que en realidad no

ha pasado o se ha convenido entre ellas; y 3. Cuando se constituyen o transmiten

" Art. 1261, Cédigo Civil
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derechos a personas interpuestas, para mantener desconocidas a las verdade

interesadas.”

D.- Violencia o intimidacion:

El Cddigo Civil establece que: “Sera ineficaz el consentimiento prestado por violencia o
intimidacion.”™, en ese mismo sentido “La violencia o intimidacion deben ser de tal
naturaleza que causen impresién profunda en el animo de una persona razonable y le
inspiren el temor de exponer su persona o su honra o la de su cényuge o conviviente
de hecho, ascendientes, descendientes o hermanos, a un mal grave o a la pérdida
considerable de sus bienes. Si se trata de otras personas, el juez podra declarar la
nulidad segln las circunstancias.”™® Asi también “Para calificar la violencia o

intimidacién, debe atenderse a la edad, al sexo, a la condicion de la persona y demas

circunstancias que puedan influir sobre su gravedad.”™

La violencia a que se hace referencia en estos preceptos, es la violencia moral, que es
considerada como vicio del consentimiento, y que consiste en arrebatar el
consentimiento a un sujeto bajo la amenaza de que, si no presta el consentimiento, se
inferira un mal a su persona o a sus bienes o a la persona o a los bienes de sus

familiares.

" Articulo 1284, Cédigo Civil

b Articulo 1,264, Codigo Civil.
' Articulo 1,265, Cédigo Civil.
7 Articulo 1,266, Codigo Civil.
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¢ Objeto del contrato:

El Cédigo Civil establece: “No sélo las cosas que existen pueden ser objeto de los
contratos, sino las que se espera que existan; pero es necesario que las unas y las

otras estén determinadas, a lo menos en cuanto a su género.”®

Como objeto del contrato podemos entender aquella realidad material o juridica sobre
la que el mismo recae, esto es, los bienes, los servicios o las conductas a que se

refieren las relaciones juridicas que el contrato constituye o afecta.

El objeto del contrato debe llenar ciertos requisitos:

a) Posible: el objeto ha de existir al momento de la celebracion del contrato, pudiendo
recaer tambien sobre cosas futuras, siempre que su existencia sea posible.

b) Licito: la idea de licitud se concreta en la de conformidad o adecuaciéon del
comportamiento o conducta que debe adoptarse con las exigencias impuestas por la
ley y la convenciones y las convenciones morales imperante.

¢) Determinado: es un objeto individualizado y distinguido, conocido y querido en esa
realidad concreta por ambos contratantes, significa sobre todo programacién del objeto,
descripcidn de sus circunstancias y cualidades, del valor que para las partes representa
y utilidad en el momento en que se acuerda de él.

. Causa del contrato: el propdsito o fin comun que persiguen las partes con su

celebracion. Existen dos tipos de causa: causa final y causa impulsiva.

' Articulo 1,538 del Cédigo Civil
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a) Causa final: fin directo que el contratante se propone alcanzar cuando se obliga.

b) Causa Impulsiva: Es el motivo que induce a una de la partes a contratar, elemento

intrinseco y constitutivo y muchas veces puede ser variable.

Requisitos de la causa:

e Existencia: carecen de causa aquellos contratos cuyo proposito no justifica la
proteccion que se pretende del ordenamiento, o la misma no responde al tipo
contractual propuesto.

» Veracidad: la expresién de una causa falsa dara lugar a la nulidad.

¢ Licitud: la causa ha de ser licita. Entendiendo por tal, la que no se opone a las

leyes y la moral.

La intimidacion es aquella que invalida la declaracion de voluntad cuando el sujeto la

realiza intimidado por la amenaza injusta de un mal que sufrira de no emitirla.

¢ Elementos naturales:

Son aquellos que se integran en cada tipo de contractual que se imponen por el

legislador a falta de disposicion en contrario. Ej. Plazo
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+ Elementos accidentales:

Aquellos que por voluntad de las partes pueden acompanar a un determinado contrato,

en virtud de que su presencia no es esencial.

DIEZ-PICAZO: entiende que “los elementos esenciales son requisitos o presupuestos
de validez del negocio juridico. Los llamados elementos naturales, en cambio, son
obligaciones contractuales derivadas de normas juridicas dispositivas que funcionan en
defecto de pacto en contrario de las partes. Los llamados elementos accidentales, por
ualtimo, son maneras de configurar el negocio o su eficacia, cuya accidentalidad puede
predicarse del tipo abstracto del negocio tal y como es contemplado por la ley, pero que
en el negocio real establecido por las partes adquieren el rango de determinaciones

esenciales de la reglamentacion de intereses que entre ellos se establece™

e Formas del negocio juridico contractual:

El Cdodigo Civil establece las formas por medio de las que se puede formalizar un
Negocio Juridico, para lo que establece: “Toda persona puede contratar y obligarse:
1.Por escritura publica;, 2.Por documento privado o por 3. acta levantada ante el alcalde

del lugar; 4.Por correspondencia; y 5. Verbalmente.™

¥ Diez-Picazo, Fundamentos del Derecho Civil Patrimonial, Tomo I, Madrid, 1993.
0 Articulo 1,574 Codigo Civil
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La forma consiste un medio expresivo o de exteriorizacion de la declara

voluntad de los sujetos del acto juridico negocial y, en particular.

2.4 Efectos del negocio juridico contractual

El Cédigo Civil establece: “Los que celebren un contrato, estan obligados a concluirlo y
a resarcir los dafos y perjuicios resultantes de la inejecucién o contravencion por culpa

o dolo.”

El efecto del contrato consiste en la necesidad de que las partes ajusten su conducta
ulterior a la reglamentacion de intereses contenida en el contrato y la elevacion de

dicha reglamentacién a la categoria de precepto de juridico.

Entre las partes, todo contrato supone siempre la creacién, la modificacion, la

determinacién del contenido, la declaracion o la extincion de una situacion juridica.

a) Obligatoriedad: el Cdédigo Civil regula: “Los que celebren un contrato, estan

”

obligados a concluirlo...”. Por lo anterior, podemos concluir que al obligarse una
persona debe cumplir con la obligacion contraida, ademas al protegerse este aspecto
reviste al Negocio de seguridad juridica, toda vez que si existe un incumplimiento por
parte de los otorgantes la ley le da la facultad a la persona que se vea perjudicada a

exigir su cumplimiento por medio de alguna orden judicial, lo que se puede lograr a

traves de un proceso judicial.

*! Articulo 1,534 Cédigo Civil
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e Elementos de la obligatoriedad
El Negocio Juridico debe concretarse, tiene que ser cumplido, el cumplimiento debe

ejecutarse de buena fe y segun la comun intencion de las partes.

La ley supone que el contrato termina cuando todo el contenido del mismo nace a la

vida juridica.

e relatividad

Se trata de poner de manifiesto la eficacia del contrato como categoria que no tiene
alcance respecto de la colectividad, sino un alcance limitado a las partes contratantes.

(obliga unicamente a las partes contratantes.)

2.5 Interpretacion del negocio juridico contractual

La posicion del Codigo Civil es: “Cuando los términos o conceptos del contrato son
claros y no dejan lugar a duda sobre la intencién de los contratantes, se estara al

n22

sentido literal de sus clausulas.

La interpretacion juridica seria la actividad dirigida a la busqueda del sentido o

significado de la norma a través de los textos o signos de exteriorizacion.

2 Articulo 1,593, Cédigo Civil
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ardua y compleja porque ademas de eliminar las eventuales y ambigiedades del
contrato, debe tratar de encontrar la concreta voluntad de las partes contratantes, por lo
cual la interpretacion del contrato ha de cumplir una funcién que es al mismo tiempo

objetiva y subjetiva.”

La interpretacion de un contrato es declarar cual sea la virtualidad (valor juridico) de las

palabras en que se ha expresado la voluntad de las partes.

DIEZ-PICAZO* sefiala que los principios rectores de la interpretacion del contrato,
fundamentaimente son tres: a) El principio de busqueda de la voluntad real de los
contratantes (el Cédigo Civil en su articulo 1,593 llama intencion de las partes). b) El
principio de conservacion del contrato, la interpretacién debe dirigirse a que el contrato
o clausula discutida sea eficaz. c) El principio de buena fe en su aplicacion a la
interpretacion contractual. Los contratos deben interpretarse de acuerdo con la buena

fe. (Art. 1,519 del Codigo Civil y 669 del Codigo de Comercio.)

: Diez-Picazo, Fundamentos del Derecho Civil Patrimonial, Tomo |, pag. 165.
= Ob. Cit.
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2.6 Aspectos relevantes de la contratacion mercantil
2.6.1 Definicidén de contrato mercantil

Para Edmundo Vasquez Martinez el contrato es “una categoria especial del negocio
juridico y constituye junto con los titulos de crédito el genero de los instrumentos del
trafico mercantil. A este respecto se ha dicho que “el instrumento contractual, por el que
las partes, actuando en su propio interés, fijan el punto de encuentro de intereses
opuestos (compraventa) o concurrentes (contrato de sociedad), representa el medio
mas adecuado para obtener el ideal de la colaboracion voluntaria, y que, el contrato,
asi, es un vehiculo relevante que expresa el dinamismo de la vida colectiva, que se
desarrolla, precisamente, a través de acuerdos entre los sujetos.”™

El Cddigo de Comercio establece: “Las obligaciones y contratos mercantiles se
interpretaran, ejecutaran y cumpliran de conformidad con los principios de verdad
sabida y buena fe guardada, a manera de conservar y proteger las rectas y honorables
intenciones y deseos de los contratantes, sin limitar con interpretacion arbitraria sus
efectos naturales.”® Como puede establecerse, la importancia de los contratos es de
vital importancia para el trafico mercantil, sin embargo, por la agilidad que se necesita
en este tipo de negociaciones, muchos de estos negocios no siempre protegen los
intereses de los contratantes, ya que nuestro Cédigo de Comercio permite que dichas
actividades no estén sujetas a formalidades, asi también enuncia que los comerciantes

deben actuar de conformidad con los principios de verdad sabida y buena fe guardada,

» Vasquez Martinez, Edmundo, Instituciones de Derecho Mercantil, pag. 441
* Articulo 669 del Cédigo de Comercio
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a diferencia de los contratos civiles, ya que en una realidad social como la que nos

envuelve, es dificii que todos los comerciantes actien marginados por dichos
principios, hay muchos de ellos que se aprovechan de dicha normativa y perjudican la

economia de otros comerciantes y consumidores.

Lo anterior con base a una caracteristica esencial del ser humano, que es la
competitividad egoista tal y como lo describe el ganador del Premio Nobel en Ciencias
Econdmicas, en 1994, John C. Harsanyi, John F. Nash y Reinhard Selten.”’, como
breve referencia el Doctor Nash, hace la siguiente aseveracion: “Existen,
fundamentalmente, dos formas distintas de aproximarnos al andlisis de una situacion
de interacciones entre individuos. ) La primera (que es quiza la dominante dentro del
ambiente de los economistas) es la teoria de juegos no cooperativos, en la que,
basicamente, tenemos un conjunto de jugadores, coda uno con estrategias a su
disposicién, y unas asignaciones de pagos que reciben por llevar a cabo tales
estrategias. La caracteristica —no cooperativa- esta la manera de como eligen y en o
que saben de los otros jugadores cuando eligen: en general, se supone que los
individuos toman sus decisiones independientemente unos de otros aunque
conociendo sus oponentes y las posibles estrategias que estos tienen a su disposicion.
Es decir, son individuos egoistas pero que tratan de predecir lo que los otros agentes

haran para obrar entonces en conveniencia propia. En esta estructura de analisis los

agentes no alcanzan ningun nivel de cooperacion.

T hitp://es.wikipedia.org/wiki/Teor%C3%ADa_de_juegos

46



modelos. Y quizas el mas elocuente de los juegos no-cooperativos elementales es el

dilema del prisionero. La historia de este juego va como sigue: dos individuos son
detenidos debido a que cometieron cierto delito. Ambos son separados en celdas
diferentes y son interrogados individualmente. Ambos tienen dos alternativas: cooperar
uno con otro (no confesar) o no cooperar (confesar el delito). Ellos saben que si
ninguno confiesa, cada uno ira a prision por dos anos. Pero si uno de los dos confiesa y
el otro no, entonces al que confiesa lo dejaran libre y al que no confiesa lo condenaran
diez ahos. Si ambos confiesan , los dos iran a prision por seis afos. La pregunta
natural es: ;qué haran los detenidos? ¢cooperaran entre si (no confesaran) o se
traicionaran el uno al otro (confesaran)? Alguien desprevenido que esté observando
este juego podria pensar que los dos jugadores cooperaran (no confesaran) puesto que
en ese casos ambos obtendrian el menor castigo posible. Sin embargo, la estructura no
cooperativa del problema hace que este arreglo no sea creible: si se pactara la no-
confesién por parte de los dos, ambos tendrian incentivos particulares para romperlo,
pues dejando al otro en cumplimiento del pacto de no confesar y éste confesando, el
gue rompe el pacto obtiene la libertad mientras al otro lo condenaran diez afos. Y,
similarmente, estudiando las otras tres posibilidades del juego, se puede observar que
el unico acuerdo creible (que significa que ninguno de los dos querria romper el pacto
unilateralmente porque perderia). En definitiva, la prediccion de lo que ocurrira en el
juego es que ambos confesaran y permaneceran en la carcel 6 anos. La conclusion en
situaciones similares a ésta (que son comunes en la vida diaria) es que la competencia

egoista puede conducir a estados inferiores (en términos de beneficio personal y social)
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a los estados cooperativos, que estos Ultimos no podran implementarse a m
existan reforzamientos externos (contratos firmados por ley, con verificacion etc.) que

obliguen a las partes a cumplir con el acuerdo de cooperaciéon.”®

Como puede observarse la competitividad y el egoismo son caracteristicas inherentes
al ser humano, consecuencia de lo anterior, nuestra normativa de contratacién
mercantil es fundamentada (verdad sabida y buena fe guardada) de forma inservible y
deficiente, por lo que en lugar de proporcionar certeza juridica, proteger y fomentar las
actividades comerciales las entorpece y las torna en infuncionales e incapacita frente a
las normas de otros Estados, ya que intenta regir las mismas con base a principios
insulsos que conlievan al detrimentos de dichas actividades y fomentan la ineptitud de
las normas comerciales ante las necesidades de los comerciantes, puesto que desde
que las normas contrarien la realidad humana asi como los instintos de supervivencia y
competitividad, erosiona la actividad comercial asi como todas aquellas que de esta se

derivan.

Por lo tanto, siguiendo lo argumentado puede decirse que si la base de la estructura de
todas las normas comerciales guatemaltecas (codigo de comercio) es inoperante e
infuncional, cobmo se pretende encajar o intentar encuadrar normativas similares o
parecidas (por no decir iguales) a las utilizadas en paises desarrollados, que se cinen

por normas comerciales congruentes con la realidad.

%’Myerson, R., Game Theory: Analysis of Conflict. Cambridge, M.A: Harvard University Press
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Es ilégico fomentar la revolucién de la industria y de la actividad comercial por
de normas que no encajan en nuestro sistema, pues en nuestro pais las bases
filosoficas del comercio guatemalteco no son compatibles con el comercio internacional
ni el comercio electrénico, puesto que los patrones de las economias modernas y de

las normas que las rigen aun no han sido aplicadas en nuestro pais.

En primer lugar, deberia redisenarse nuestra normativa comercial, iniciando por realizar
y desidealizar los principios que las fundan para dar inicio al proceso de compatibilidad

con las politicas de comercio internacional.

De no hacerse asi y proseguir con la forma arcaica y robotizada con la que se
aprueban las leyes en nuestro pais, nuestro derecho comercial continuara siendo
inservible e incompatible con las nuevas economias, situacion que no sdélo es de
interés mercantil, sino nacional, ya que afecta uno de los elementos de Estado, que es

la politica economica nacional.

Ademas la aprobacion de nuevas leyes que tiendan a fomentar nuevas economias y
formas comerciales es ilogica e inadmisible hasta que no se modernice nuestro codigo
de comercio. Lo anterior, se resume en la siguiente ecuacion.

[{e)

Si “x” es igual a base, “y" es igual a estructura, “z" es igual resultados, los valores

anteriores podemos ecuacionarlos y diremos que si “X” es negativo, “y" y “z" de la

misma forma serian negativos, toda vez que se originan de “x”.
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2.6.2 Forma de los contratos de naturaleza mercantil

Vazquez Martinez, explica: “Los contratos en general y los mercantiles en particular, se
perfeccionan por el simple consentimiento de las partes, salvo cuando la ley establece
otra forma. Obligan su perfeccionamiento, siempre que estuviere dentro de las
disposiciones legales relativas al negocio celebrado (Articulos 1518 y 1519 C.C y 671
C.de c)” asi también el Codigo de Comercio establece: “los contratos de comercio no
estan sujetos, para su validez, a formalidades especiales. Cualesquiera que sean la
forma y el idioma en que se celebren, las partes quedaran obligadas de la manera y en
los términos que aparezca que quisieron obligarse. Los contratos celebrados en
territorio guatemalteco y que hayan de surtir efectos en el mismo, se extenderan en el
idioma espanol. Se exceptiuan de esta disposicion los contratos que, de acuerdo con la
ley, requieran formas o solemnidades especiales.”” Considero que en los negocios que
pueda tenerse un perjuicio econdémico significativo en caso de algun fraude, deberian
concretizarse por medio de documento privado con firma legalizada y no de forma
verbal como se hace, como ejemplo podria citarse las ventas de cosechas de café,
cardamomo, maiz, con el objeto de que sean titulo ejecutivo suficiente para exigir su

cumplimiento mediante una ejecucién y no en un juicio sumario®

*? Articulo 671 del Cédigo de Comercio
¥ Articulo 229, numeral 6, del Cédigo Procesal Civil y Mercantil y 1,039 del Codigo de Comercio.
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e Representacion para contratar

Esto es la representacion aparente, o sea que una persona se manifiesta como
representante de otra, sin necesidad de ostentar un mandato, como seria necesario en
el trafico civil. Representar a otro sin mayores formalismos, siempre y cuando, expresa
o tacitamente, se dé la confirmacién por parte del representado. La representacion

aparente la encontramos en el codigo de comercio en el articulo 670.

e Formalidad del contrato mercantil

Los contratos de comercio no estan sujetos, para su validez, a formalidades especiales.
Cualesquiera que sean la forma y el idioma en que se celebren, las partes quedaran
obligadas de la manera y en los términos que aparezca que quisieron obligarse. Los
contratos celebrados en territorio guatemalteco y que hayan de surtir efectos en el
mismo, se extenderan en el idioma espafnol. Se exceptlan de esta obligacion los
contratos, que de acuerdo con la ley, requieran formas o solemnidades especiales,

ejemplo: contrato de fideicomiso.

e Clausula compromisoria

Esto quiere decir que en los contratos mercantiles serd valida la clausula

compromisoria y el pacto de sometimiento a arbitraje de equidad aunque no estén
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consignados en escritura publica. Este parrafo esta contenido en el tercer p
\ .
articulo 671 del cédigo de comercio, pero fue derogado por la ley de arbitraje a"‘”@‘d‘%
ya no es valido, por lo que se tiene que estipular en el contrato si las partes se

comprometen a arbitraje o no.

e Contrato de adhesion

Son los llamados contratos de formularios en el codigo de comercio (Art. 672). Estos
contratos son productos de la negociaciéon en masa, son elaborados en serie, segun las
leyes de los grandes nameros, sometidos a las leyes de una estandarizacion rigurosa,
que por un proceso de tipificacion contractual reduce al minimo el esfuerzo de las
partes y la pérdida de tiempo. Segun el articulo mencionado estos contratos se rigen
por las siguientes normas:

a. se interpretaran, en caso de duda, en el sentido menos favorable para quien haya
preparado el formulario.

b. Cualquier renuncia de derecho sdlo sera vélida si aparece subrayada o en
caracteres mas grandes o diferentes que los del resto del contrato.

c. Las clausulas adicionales prevaleceran sobre las del formulario.
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¢ Omisioén fiscal

Los efectos de los contratos y actos mercantiles no se perjudican ni suspenden por el
incumplimiento de leyes fiscales, sin que esta disposicion libere a los responsables de

las sanciones que tales leyes impongan.

o Libertad de contratacion

a) Libertad de contratacién: nadie puede ser obligado a contratar, sino cuando el

rehusarse a ello constituya un acto ilicito o abuso de derecho.

b) Teoria de la imprevision: conocida como clausula rebus sic stantibus. Unicamente
en los contratos de tracto sucesivo y en los de ejecucién diferida, puede el deudor
demandar la terminacion si la prestacion a su cargo se vuelve excesivamente onerosa
por sobrevenir hechos extraordinarios e imprevisibles. La terminacion no afectara las
prestaciones ya ejecutadas ni aquéllas respecto de las cuales el deudor hubiere
incurrido en mora. No procedera la terminacién en los casos de los contratos aleatorios,
ni tampoco en los conmutativos, si la onerosidad superviniente es riesgo normal de
ellos.

c) Contratante definitivo: Cuando se celebra un contrato se debe saber de antemano
quiénes son las personas que lo van a concertar. En el comercio una persona puede
contratar con otra un determinado negocio, pero una de ellas lo hace como

representante aparente, reservandose la facultad de designar dentro de un plazo no
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superior a tres dias, quién sera la persona que resultara como contratante definitivo. La
validez de esta designacion depende de la aceptacion efectiva de dicha persona, o de
la existencia de una representacién suficiente. Si transcurrido el plazo legal o
convenido no se hubiere hecho la designacion del contratante, o si hecha no fuere

valida, el contrato producira sus efectos entre los contratantes primitivos.
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CAPITULO 1ii

3 Organizacién Mundial del Comercio

3.1 Acuerdo sobre la Organizacién Mundial del Comercio (Acuerdo sobre la

OMC)

La Organizacién Mundial del Comercio (OMC) */ nacié de los resultados de la Ronda
de Uruguay y es la sucesora del Acuerdo General sobre Aranceles Aduaneros y
Comercio (GATT). La Organizacién Mundial del Comercio se establecid el 1 de enero
de 1995. Los gobiernos habian concluido las negociaciones de la Ronda de Uruguay el
15 de diciembre de 1993 y los Ministros habian dado su respaldo politico a los
resultados mediante la firma del Acta Final en una reunién celebrada en Marrakech
(Marruecos) en abril de 1994. En la "declaracién de Marrakech", fechada 15 de abril de
1994, se afirmaba que los resultados de la Ronda de Uruguay "fortalecerian la
economia mundial y darian paso a un mayor crecimiento del comercio, las inversiones,

el empleo y los ingresos en todo el mundo."

La Organizacion Mundial del Comercio tiene una composicion mas universal que el
GATT. El alcance de la OMC es mucho mas amplio que el de su predecesor (GATT);
incluye en el sistema multilateral de comercio actividades comerciales como el

comercio de servicios, intercambio de ideas, como resultado de la proteccion de la

/" Guatemala es parte contratante del Acuerdo por el que se establecid la Organizacién Mundial del Comercio. Dicho acuerdo
fue aprobado por el Congreso de la Republica por medio del Decreto 37-93, de fecha 15 de mayo de 1995 y ratificado por el
Gobierno de la Republica mediante instrumento de fecha 15 de junio de 1993,
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propiedad intelectual y las inversiones. La Organizacién Mundial del Comercio es una
organizacion internacional, que administra un conjunto unificado de acuerdos que han
sido ratificados por todos los miembros. Los acuerdos de la OMC contienen una
version mejorada de las normas originales contenidas en el GATT, a las que se afiaden

otras muchas.

En el marco de los nuevos acuerdos de la OMC, los principios generales se extienden
a importantes esferas como la del comercio de servicios, los derechos de propiedad

intelectual y las medidas en materia de inversiones.

La Organizacién Mundial del Comercio es un organismo supervisor del comercio
internacional y examina regularmente los regimenes comerciales de los distintos
miembros. En sus diversos érganos, los miembros sefialan las medidas propuestas o
previstas por otros que puedan causar conflictos comerciales. También se exige que
los miembros notifiquen detalladamente diversas medidas y estadisticas comerciales,
que la OMC almacena en una amplia base de datos. Al surgir conflictos entre los
miembros de la OMC, ésta ofrece varios mecanismos de conciliacion para llegar a una
solucién amistosa. Las diferencias comerciales que no puedan resolverse mediante
conversaciones bilaterales se remiten al "tribunal* de solucién de diferencias de la
OMC. Dicha organizacion actia también como consultor en la gestién del comercio
mundial. La Organizaciéon Mundia! del Comercio es un foro donde los paises negocian
continuamente los intercambios de concesiones comerciales para seguir reduciendo las

barreras comerciales en todo el mundo.
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La Organizacién Mundial del Comercio (OMC) es la base juridica e institucional del
sistema multilateral de comercio. De ella emanan las principales obligaciones
contractuales que determinan la manera en que los gobiernos configuran y aplican las
leyes y reglamentos comerciales nacionales. Es también la plataforma en la que se
desarrollan las relaciones comerciales entre los distintos paises mediante un ejercicio

colectivo de debate, negociacién y enjuiciamiento.

La Organizacién Mundial del Comercio tiene a su cargo la administracion de las nuevas
normas del comercio mundial, acordadas en la Ronda de Uruguay, que entraron en

vigor el 1 de enero de 1995. Estas normas establecen el imperio del derecho en el

comercio internacional.

El Acuerdo sobre la Organizacién Mundial del Comercio, denominado Acuerdo sobre la
OMC, consta de 29 textos juridicos individuales que abarcan todo: desde la agricultura
a los textiles y el vestido, desde los servicios a la contratacién publica, las normas de
origen y la propiedad intelectual. A estos textos se afiaden mas de 25 entendimientos,
decisiones y declaraciones ministeriales en los que se especifican obligaciones y
compromisos adicionales a los miembros de la OMC. Todos estos instrumentos que
configuran en conjunto el sistema multilateral de comercio, estan inspirados en varios
principios simples y fundamentales como: a) el comercio sin discriminaciones; b)

acceso previsible y creciente a los mercados; ¢) promocién de una competencia leal; d)
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fomento del desarrollo y de la reforma econdmica, y e) argumentos a favor del

comercio abierto.

La Organizacion Mundial del Comercio administra, a través de varios consejos y
comités, los acuerdos que figuran en el Acta Final de la Ronda de Uruguay, mas una
serie de acuerdos multilaterales y plurilaterales. También supervisa la aplicacidén de la
desgravacion arancelaria y de la reduccion de las medidas no arancelarias acordados

en las negociaciones.

Dentro de las funciones esenciales de este organismo se encuentran las siguientes:
1) administrar y aplicar los acuerdos comerciales multilaterales y plurilaterales, que
en conjunto configuran el "Acuerdo sobre ia OMC";
2) servir de foro para la celebracion de negociaciones comerciales multilaterales;
3) foro para resolver las diferencias comerciales;
4) supervisar las politicas comerciales nacionales; y
5) cooperar con las demas instituciones internacionales que participan en la

adopcion de politicas econdmicas a nivel mundial.

La Organizacion Mundial del Comercio constituye un foro de negociacion permanente.
Desde la Ronda de Uruguay los acuerdos que crearon la OMC, cubren todos los temas
directamente vinculados al comercio con mandato para profundizarios. Es una
negociacion global permanente, con etapas que culminan al llevar los consensos o las

discrepancias a la reunion ministerial.
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Los acuerdos de la OMC son un marco juridico para las relaciones comerciales
internacionales, que establecen criterios para definir una vision de largo plazo en
muchos aspectos de politica comercial. La OMC tiene tres funciones basicas:
U ayudar a que las corrientes comerciales circulen con la maxima libertad
posible;
U servir de foro para la celebracién de negociaciones comerciales por medio de
las rondas de negociacion; v,
U dar soluciéon de diferencias o conflictos comerciales.
Las rondas son necesarias para condicionar el comercio con temas nuevos,
que no estan directamente relacionados con el mismo, como el laboral y el ambiental.
Las rondas permiten también reformar los acuerdos comerciales, a modo de hacerlos

mas efectivos y agiles.

Centroamérica no ha logrado participar en forma conjunta. Los paises actian de
manera individual. Por lo seria aconsejable buscar una posicidon conjunta, para mejorar

la capacidad de negociacion en la OMC.

3.2 Objetivos

El nuevo orden juridico comercial establecido por la Organizacion Mundial del

Comercio, pretende alcanzar los siguientes objetivos:
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1) Asegurar la participacion efectiva de los paises menos adelantados en el
sistema de comercio mundial y adoptar nuevas medidas, para mejorar sus
oportunidades comerciales.

2) Facilitar a los paises menos adelantados su ingreso a los mercados, mediante el
mantenimiento del acceso preferencial, para mejorar sus oportunidades
comerciales.

3) Dar plena aplicacion a las disposiciones concernientes a los paises menos
adelantados, contenidas en la Decision de fecha 28 de noviembre de 1979,
sobre trato diferenciado y mas favorable, reciprocidad y mayor participacion de
los paises en desarrollo.

4) Los paises menos adelantados, mientras permanezcan en esta categoria, solo
deberan asumir compromisos y hacer concesiones, en la medida compatible con
las necesidades de uno de ellos en materia de desarrollo, finanzas y comercio.

5) Garantizar todas las medidas especiales y diferenciadas, que se hayan
adoptado en favor de los paises menos adelantados.

6) Las concesiones de nacién mas favorecida,®/ relativas a medidas arancelarias y
no arancelarias convenidas respecto de productos, cuya exportacion interese a
los paises menos adelantados, podran aplicarse de manera autbnoma, con

antelacién y sin escalonamiento.

%/ Es el trato que cada Estado Parte otorga a otro Estado Parte, no menos favorable que el que otorgue, en circunstancias
similares, a otro Estado Parte o a un Estado no Parte.
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7) Mejorar aun mas, el sistema general de preferencias */ y otros esquemas, para
productos cuya exportacién interesa especialmente a los paises menos
adelantados.

8) Las normas establecidas en los diversos acuerdos e instrumentos, y las
disposiciones transitorias concertadas en la Ronda de Uruguay, seran aplicadas
de manera flexible y propicia para los paises menos adelantados.

9) Acrecentar la asistencia técnica otorgada a los paises menos adelantados, con
el objeto de desarrollar, reforzar y diversificar sus bases de producciéon y de
exportacién, con inclusién de las de servicios, asi como de fomentar su
comercio, de modo que puedan aprovechar al maximo las ventajas resultantes
del acceso liberalizado a los mercados.

10)Mantener bajo examen, las necesidades especificas de los paises menos
adelantados y seguir procurando que se adopten medidas positivas, que faciliten

la ampliacion de las oportunidades comerciales en favor de estos paises.

**/  Mecanismo o medida que tiene cono proposito fundamental exonerar la percepeion de derechos arancelarios en los paises
industrializados de los productos originarios de los paises en desarrollo, sin ninguna reciprocidad por parte de los nltimos.
t=4 =4 p
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CAPITULO IV

4, Contratacion por medios electrénicos

En sentido ampiio, los contratos electronicos son todos aquellos que se celebran por
medios electrénicos, informaticos o telematicos; y en sentido estricto, son aquellos que
se celebran mediante el lamado dialogo de computadoras, esto es, entre el ordenador
del emisor, y el ordenador de receptor (0 si preferimos podemos decir entre el

ordenador del oferente y el ordenador del aceptante).

Para explicar un poco esta interaccidén entre computadoras, en un espacio virtual como
internet, se produce un proceso especial de contratacidén, on-line que difiere de la
tradicional negociacién y formalizacién de contratos con presencia fisica de las partes
contratantes y también de la venta a distancia o contratacion entre ausentes ya que

internet representa un nuevo ambito 0 mercado de contratacion.

Claramente se puede asociar que el surgimiento de este tipo de contratacién se deriva
de las actividades mercantiles realizadas por medio de la Internet y otros tipos de
comunicaciones en red, el que es definido por la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas* como: “todas la cuestiones suscitadas por toda
relacion de indole comercial, sea 0 no contractual, estructurada a partir de Ia utilizacién
de una o mas comunicaciones electrénicas o de cualquier otro medio similar. Las

relaciones de indole comercial comprenden, sin limitarse a ellas, las operaciones

3* Articulo 2 de la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas
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siguientes: toda operaciéon comercial de suministro o intercambio de bienes o servicios:
incluyendo el factoraje y el arrendamiento de bienes...” En virtud de lo anterior puede
inferirse que la contratacién mercantil por medios electrénicos no limita a ningun campo
del comercio, sino los incluye en su mayoria, ademas que el campo de aplicaciéon de
esta ley, no es Unicamente la contratacion, ya que también pretende incluir cualquier

tipo de negociacion comercial.

4.1 El ciberespacio

El ciberespacio comprende todo sistema de redes computacionales, ya sean
propietarias o publicas. En el ciberespacio se presentan los dos medios mas
importantes en los que el comercio electrénico se desarrolla, el primero son las
comunicaciones via EDI y el segundo internet. Actualmente, existe un mundo basado
en redes de computadoras, por las cuales fluye constantemente informacién, textos,
sonidos y en si, datos que se transmiten en pocos segundos y que eliminan las
barreras geograficas y juridicas existentes en el mundo atémico. Entre las operaciones
que se realizan en el ciberespacio se encuentran investidas de las caracteristicas
siguientes:

a.- Las operaciones se realizan por via electrénica o digital: En una economia digital, el
comercio electronico renace, y adquiere importancia vital para el desarrollo del
comercio mundial. El fax y los otros medios electrdnicos, no proporcionan la facilidad
que el mundo virtual que internet ofrece. Asi como la Internet, ninguna legislacion del

tema debe obviar la utilizacidbn de otros medios, pues también muchas operaciones
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comerciales se realizan de esta manera, sin que exista una clara regulacion al

respecto.

b.- Que se prescinde del lugar donde se encuentran las partes: La utilizacion de medios
electrénicos en las comunicaciones con fines comerciales, se realiza con los sujetos en
lugares distintos, tanto a nivel nacional como internacional. Al tener sujetos en distintas
localizaciones geograficas, surge el problema de cual jurisdiccion sera la apropiada
para regular la transaccién comercial, 1o que debe resolverse por las reglas del derecho

internacional privado.

c.- Que no quedan registros en papel (ejemplo; facturas): Depende del sistema que se
utilice, el soporte en papel no existira. En los envios de faxes, es muy obvio que al
menos se cuenta con la prueba impresa de que se envid el documento, y Ia otra parte
recibe directamente la comunicacion en papel, por lo que no se aplicaria esta
caracteristica. Sin embargo, como ya se ha explicado, en la era digital el papel pierde

importancia aunque esto no significa que su utilizacién haya desaparecido. Se tiene un
cambio de una economia de papel a una digital, en donde los documentos seran
Seguros aun que no se encuentren impresos (seguridad documental informatica). En el
periodo actual, los contratos digitales reemplazan a los contratos en papel, con la
consiguiente consecuencia de reducciones de costos y mayor eficiencia en las
empresas. Una vez digitalizada la informacion, ésta puede ser reproducida
ilimitadamente y enviada simultdneamente a grandes distancias y diferentes

destinatarios.
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d.- La importacién del bien no pasa por las aduanas (en el comercio electronico
directo): Para comprender esto, es necesario saber que el comercio electrnico directo
es en el cual se envian los productos directamente por internet. Es clara la referencia a
un envio de software directo, 0 a venta de informacién, la cual no debe pasar por
ninguna frontera geografica, sino que se realiza dentro del ciberespacio. No es siempre
que esto se produce, pues los productos muchas veces deben ser enviados
“materialmente”, por sus caracteristicas individuales, por lo que no puedo decir que
esta caracteristica sea generalizada en el comercio electrénico. Esta caracteristica
lleva a una clasificaciéon de los contratos electrénicos que los divide en:

1.- Contratos electrénicos directos que son aquellos en los cuales el cumplimiento de la
obligacién contractual se hace a través de internet {(on line).

2.- Contratos electrénicos indirectos, en los cuales el objeto de la prestacién es un bien

material 0 un servicio que debe ejecutarse fuera de la red. (off line)

Es indudable que el comercio mundial ha cambiado. En un mundo basado en redes
han desaparecido las barreras temporales, en pocos segundos la informacién recorre el

planeta, y también han desaparecido las barreras geograficas y juridicas.

Los contratos electrénicos han surgido mas alla de la existencia o no de una legislacién
al respecto, y han alcanzado importantes niveles a escala mundial. El derecho de los
contratos debera adaptarse al nuevo entorno tal y como fue expresado en el capitulo
anterior es notoriamente infuncional que se pretenda obligar a que un derecho moderno

como lo es el relacionado al e-commerce si nuestro derecho comercial no es
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compatible. Los juristas se encuentran aplicando analégicamente las doctrinas
tradicionales a un derecho nuevo. La globalizaciobn genera una especie de
extraterritorialidad de los intercambios econémicos pero la seguridad del comercio
requiere siempre del contrato como instrumento juridico basico. Se fundamenta
principaimente en la autonomia de la voluntad de las partes. Pero en el mundo de
internet, las nuevas estrategias de contratacion y los contratos electrénicos no son mas
que un acuerdo de voluntades, aunadas a través de redes digitales, destinadas a crear,

maodificar o transferir derechos de las partes.

Aparentemente, un contrato electrénico no es mas ni menos que un contrato que se

realiza utilizando medios electronicos a través de la red.

Sin perjuicio de lo expuesto, estos se presentan como una realidad distinta, el acuerdo
de voluntades no se ve plasmado en un documento pape! con la firma autégrafa de las
partes y esto obliga a los estudiosos a analizar este nuevo fendmeno que genera el
comercio electronico. El primer antecedente de legislacion respecto del comercio
electrénico, y por ende de los contratos electrénicos, lo elabord la comision de las
Naciones Unidas para el derecho mercantil internacional en el afio 1996, a través de la
ley modelo para el comercio electrénico “con el objeto de facilitar el uso de medios
modernos de comunicacion y de almacenamiento de informacion”, y que “proporciona
los criterios para apreciar el valor juridico de los mensajes electrdnicos”. Ofrece un
conjunto de normas claras aceptables internacionalmente y ha resultado de ayuda para

la formacion de legislaciones nacionales. Hasta la fecha han utilizado, con ligeras
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variantes, la Ley Modelo de la CNUDMI (Comision de las Naciones Unidas para el
Derecho Mercantil Internacional) los siguientes paises Latino Americanos: Colombia,

Ecuador, México, Panama, Republica Dominicana y Venezuela.

e.- Que se reducen drasticamente los intermediarios: Esto solamente se produce en el
ambito de internet, pues se produce un analisis del comercio electronico mas enfocado
a lo que es un mercado abierto de oferta y demanda, aunque en las relaciones
comerciales via EDI entre empresas también puede decirse que al existir un contacto
directo de sus comunicaciones, se prescinde de la necesidad de los intermediarios. Sin
embargo, es internet, el ambito en el cual cambia fa perspectiva tradicional en cuanto a
la necesidad de los intermediarios. Las empresas pueden ofrecer directamente sus
productos o servicios, y l0s tradicionales distribuidores desaparecen. Pero, no se puede
obviar que nacen nuevos intermediarios (reintermediacion), que ofrecen seguridad y
confianza en las transacciones (como las Autoridades Certificadoras), o0 que permiten
difundir el ofrecimiento del producto a un mercado general (las empresas con maquinas

de busqueda).

f- Que se efectivizan mas rapidamente las transacciones (compresion del ciclo
transaccional): La distancia entre las partes, no influye en la velocidad en la cual las

comunicaciones son enviadas y recibidas.

Se crea un entorno en que el tiempo se reduce drasticamente y el comercio encuentra

un nuevo espacio para expandirse. En muchos casos, ya no existe diferencia entre el
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comercio nacional y el internacional. Los Estados ven un nuevo mundo en el cual se les
dificulta aplicar su normativa. Una transaccién, se realiza igual entre sujetos de un
mismo pais, que entre individuos en distintas regiones mundiales. El tiempo y el
espacio de la transaccion se disminuyen radicalmente o incluso desaparecen, llevando
a la necesidad de la busqueda de seguridad ante el riesgo de la existencia de una

anarquia total.

4.3 Contrato electronico

Los contratos son actos juridicos que son celebrados por dos 0 mas partes para cual,
modificar regular o extinguir una relacién juridica patrimonial; tal como lo preceptua el
Articulo 15617 del Cédigo Civil Guatemalteco donde se establece que: “hay contrato
cuando dos 0 mas personas convienen crear, modificar 0 extinguir una obligacion.”

La diferencia con los contratos electronicos es que estos se realizan sin la presencia
fisica simultanea de las partes, prestando su consentimiento, por medio de equipo
electrénico de tratamiento y almacenaje de datos, conectados por medio de cable,
radio, medio Optico o cualquier otro medio cuando se refiere a las partes se trata de dos
0 mas sujetos intervinientes en la contratacion; tomarse en declaracién, ademas que la
sola existencia de dos partes, con intereses iguales no da lugar a la formacién de la
relacion juridica, para ello es necesario que dichas partes se pongan de acuerdo y que

ambas tengan la voluntad comun de celebrar el contrato.
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La Ley para el Reconocimiento de las Comunicaciones, Decreto 47-2008, del Congreso
de la Republica de Guatemala; publicado en el Diario de Centro América el 23 de
Septiembre del afio 2008; en el articulo 15 de dicha ley establece: “Formacién y validez
de los contratos, preceptua; en la formacidén de un contrato por particulares o entidades
publicas, salvo acuerdo expreso entre las partes, la oferta y su aceptacion podran ser
expresadas por medio de una comunicacién electronica. No se negara validez o fuerza
obligatoria a un contrato por la sola razén de haberse utilizado en su formacion una o
mas comunicaciones electronicas. En ese mismo sentido, el articulo 16: “las relaciones
entre el iniciador y el destinatario de una comunicacién electrénica, no se negaran
efectos juridicos, validez o fuerza obligatoria a una manifestacién de voluntad u otra

declaracion por la sola razén de haberse hecho en forma de comunicacién electrénica.

o Definicién

El hecho de crear una ley para proteger juridicamente a los confratos electrénicos;
pretende que los usuarios de plataformas de telecomunicaciones tengan certeza
juridica los actos comerciales que de estos se derivan; a pesar que varios paises
latinoamericanos, afios atras emitieron su ley; Guatemala, recientemente ha emitido la
suya; pero con la limitante que dicha ley aun no define propiamente que es un contrato
electrénico; por lo que es necesario la legislacion comparada para poder definirlo y
encuadrar los actos contractuales locales en base a los estudios y conceptos
realizados por doctos en la materia, por o que humildemente propongo que un contrato

electrénico es aquel acto por medio del cual se contraen derechos y obligaciones entre
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sujetos de derecho quienes prestan su consentimiento para dicho acto a través de un

medio impersonal e intangible que se deriva de una comunicacion electrénica.

o Elemento esencia del contrato electrénico

a) El consentimiento: Como todo contrato el “contrato electrénico” toma forma a partir
del consentimiento y la ausencia de fronteras obliga a analizar el lugar de celebracion
que a su vez determinara la ley aplicable y la jurisdiccion competente en caso de
conflicto. La Convencién de Viena de 1998 sobre compraventa internacional de
mercaderias establece que el contrato se perfecciona cuando llega al oferente la

notificacion de la aceptacion.

En los contratos electronicos, la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional, en la ley modelo para el comercio electrdnico y el derecho
comparado, en general, aceptan pacificamente que el contrato queda perfeccionado en
el momento que la aceptacion ingresa al sistema informatico del oferente. No es
necesario que el oferente tenga conocimiento de la aceptacion, basta que ingrese en
su esfera de control. Se establece ademas, la obligacidén a cargo del oferente de emitir

un “acuse de recibo” de la aceptacidn para dar seguridad a las transacciones

comerciales.
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Debe entenderse por consentimiento como el acuerdo de voluntades la cual debe ser
declarada por las partes para lo que se requiere que estén totalmente de acuerdo sobre
la celebracién del contrato de acuerdo en los términos del mismo. El Articulo 1518 del
Cédigo civil de Guatemala; establece que con el consentimiento de las partes el
contrato se perfecciona, excepto cuando la ley establece determinada formalidad como

requisito esencial para su validez.

En los contratos electronicos, el consentimiento no es creado por la deciaracion del
oferente y que cobra eficacia en virtud de la declaracién, si no que el contrato no existe
antes que se produzca el consentimiento, de tal manera que la aceptacion, de la oferta

no es un asentimiento (declaracion de voluntad) si no es una declaracién conjunta.

La ley para el reconocimiento de las comunicaciones y firmas electrénicas, Decreto 47-
2008, del Congreso de la Republica de Guatemala; en el Articulo 16 hace valer los
efectos juridicos, como su validez o fuerza obligatoria a una declaracién de voluntad

hecha en forma de comunicacion electrénica.
+ Solemnidades de los contratos por medios electrénicos
Dentro de la regulacion de los contratos electrénicos existen también profundos

cuestionamientos, sobretodo cuando debe definirse cuando se entiende celebrado un

contrato, es decir, en qué lugar y forma se celebra el contrato.
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Al respecto, la Ley relacionada establece en su Articulo 15: “En la formacién de un
contrato por particulares o entidades publicas, sailvo acuerdo expreso entre las partes,
la oferta y su aceptacién podran ser expresadas por medio de una comunicacién
electrénica...” Para poder explicar la formacion del contrato en este tipo de situaciones,
Schreiber Pezet, trata cuatro sistemas en cuestion®: la declaracion, la expedicién, la

recepcién y el conocimiento.

v' El sistema de la declaracion postula que el contrato entre ausentes se forma
desde el instante en que existe en el destinatario de la oferta, la voluntad de
aceptarla, debiendo expresarse ésta en forma externa, o sea, mediante una

declaracion.

v' El sistema de la expedicion, que indica que el contrato se forma desde el
momento en que el declarante se desprende de su aceptacion y pierde el control

sobre ella, de modo tal que ya no puede dejarla sin efecto o modificarla.

v El sistema de la recepcidn, sefiala que el contrato queda concluido desde el

momento de que el documento de aceptacion llega a poder del oferente.

v El sistema del conocimiento o cognicién, sefiala que el contrato se perfecciona

desde que el oferente conoce la aceptacion del recipiendario de la oferta. ~

5 Arias Schreiber Pezet, Max. Las Formas de Contratacion Modemas, Pag. 138.
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En Guatemala el legislador ha acogido la teoria de recepcion en virtud de lo sefialando
en el articulo 8 de la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas: “...Comunicacién: toda exposicion, declaracion, reclamacion, aviso o
solicitud, incluida una oferta y la aceptacion de una oferta, que las partes hayan de
hacer o decidan hacer en relacién con la formacion o el cumplimiento de un contrato...”
En ese sentido, cuando el Cédigo Civil establece en su articulo 1517 “Los contratos se
perfeccionan por el simple consentimiento de las partes” consentimiento que como
anteriormente se establecio se exterioriza a través de la firma. Por lo tanto un contrato
por medios electrénicos se perfecciona a través de la firma electrénica, la que debe
entenderse conforme al articulo 2 De dicha Ley como: “los datos en forma electrénica
consignados en una comunicacién electrénica, o adjuntados o l6gicamente asociados
al mismo, que puedan ser utilizados para identificar al firmante con relacién a la
comunicacion electrénica e indicar que el firmante aprueba la informacidn recogida en
la comunicacion electrénica”. Ahora bien, tal fiabilidad esta sujeta al cumplimiento de
varios requisitos no exentos de complejidad: la existencia de un érgano publico que se
encargara de certificar la autenticidad de estas firmas tal y como 1o expresa el articuio
10 del Reglamento de la Ley en mencién que establece: “Son prestadores autorizados
de servicios de certificacion las personas juridicas nacionales o extranjeras, publicas o
privadas, domiciliadas en la Republica de Guatemala, que otorguen certificados de
firma electronica...”; la satisfaccion, por parte de dicho 6rgano de una serie de
requisitos de orden humano, financiero y técnico; un cierto grado de precauciones por

parte del destinatario de un documento asi firmado y una serie de medidas, también
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precautorias, por parte del expedidor del documento, para evitar la utilizacion no

autorizada de la firma.

De acuerdo con esta modificacion, tenemos que el contrato electronico se forma
cuando el oferente conoce la aceptacion o que, a su vez, la aceptacion se considera
conocida en el momento en que llega a la direccidén del destinatario, como la ley sehala
este momento se producird con el acuse de recibo. En principio, el acuse de recibo es
una operacion técnica y de acuerdo a lo sefalado por la Ley objeto de analisis en su
articulo 20, el acuse de recibo es un sistema electronico que puede ser activado en una
computadora con la finalidad de permitir al remitente [de una oferta] saber el momento
exacto en que su mensaje esta siendo leido por el destinatario, siendo asi el sistema
empleado actualmente en los usos electronicos, entonces se comprende que el
contrato se formara cuando el ofertante reciba en su bandeja de entrada de correo
electrénico el acuse de recibo que contiene la aceptacion, pues desde que el ofertante
(remitente), recibe dicho acuse, se entiende que el mensaje ha sido abierto y leido por
otra parte. Estamos pues, frente a una presuncién que hace la norma, ya que se
presume la recepcion de la declaracion del aceptante. Agregaremos a este punto que
el acuse de recibo, ademas de contribuir con el ciclo de formacién de un contrato
electrénico, es, hésta el momento, el mecanismo de seguridad mas usado en el e-

commerce.

Lo que se acaba de explicar constituye el ciclo de formacion del contrato electrénico,

puesto que el mensaje que contiene la oferta se enviara a la otra parte utilizando esta
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medida de seguridad, por supuesto ambos contratantes deben conocer las claves
mencionadas para poder descifrar el mensaje, de lo contrario seria incomprensible, y a
través de este medio también se hara efectivo el envio del acuse de recibo por el que

se presume la aceptacion.

De otra parte, la ley establece que sdlo pueden emitir dicha firma digital las personas

gue cuentan de forma exclusiva con un certificado digital.

De lo anterior, no es dificil apreciar las serias dificultades con las que en la practica
tropezara este mecanismo, que aparecen ya en el empleo de vocablos carentes de
contenido juridico y, ademas, de dificil inteligencia para los legos en la jerga

computacional.

e Seguridad en la contratacién electrénica

‘La seguridad informatica, es el area de la informatica que se enfoca en la proteccion
de la infraestructura computacional y todo lo relacionado con esta (incluyendo la
informacion contenida). Para ello existen una serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacién. La seguridad informatica comprende software, bases
de datos, metadatos, archivos y todo o que la organizacién valore (activo) y signifique
un riesgo si ésta llega a manos de otras personas. Este tipo de informacién se conoce

como informacion privilegiada o confidencial.
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E! concepto de seguridad de la informacion no debe ser confundido con el de seguridad
informatica, ya que este ultimo solo se encarga de la seguridad en el medio informatico,

pudiendo encontrar informacion en diferentes medios o formas.”*

En la contratacion por medios electrénicos, uno de los problemas mas dificiles ha sido
el tratamiento de la seguridad en la red de internet, puesto que al ser un espacio
intangible y de acceso inmediato, rapido y universal, es muy facil para los expertos en
informatica y electrénica navegar por la red e interceptar la informacion, y lo que es
peor, adulterarla o destruirla. Los expertos en el tema han determinado algunas
categorias para cilasificar a aquellos cibernautas que se encargan de interceptar la

informacién de la red, encontrando:

Los hackers que son los sujetos que vulneran las contrasefias con la finalidad de

satisfacer una necesidad de intruismo informatico.

“En la actualidad se usa de forma corriente para referirse mayormente a los criminales
informaticos, debido a su utilizacidn masiva por parte de los medios de comunicacién
desde la década de 1980. A los criminales se le pueden sumar los llamados "script
Kiddies”, gente que invade computadoras, usando programas escritos por otros, y que

tiene muy poco conocimiento sobre como funcionan. Este uso parcialmente incorrecto

% http:/es. wikipedia. org/wiki/Seguridad_inform%C3%Altica
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se ha vuelto tan predominante que, en general, un gran segmento de la poblacién no

es consciente de que existen diferentes significados.

Mientras que los hackers aficionados reconocen los tres tipos de hackers y los hackers
de la seguridad informatica aceptan todos los usos del término, los hackers
del software libre consideran la referencia a intrusién informatica como un uso
incorrecto de la palabra, y se refieren a los que rompen los sistemas de seguridad
como “crackers” (analogia de "safecracker”, que en espanol se traduce como”un ladron

de cajas fuertes”).””’

Los crackers, son sujetos cuyos retos se limitan a la vulneracion de programas
informaticos, software comerciales, cometiendo conductas de pirateria informatica,

copian sin consentimiento, programas informaticos vulnerando los derechos de autor.

Los cyberpunks o vandalos electronicos son los sujetos que de manera directa o a

través de virus destruyen los datos, programas o soportes informaticos.

Los phreakers son las personas que conocen técnicas de cOmo enganar a sistemas de

cobro a distancia, por ejemplo pagar los servicios a menos precio del real.

Los sniffers o rastreadores se usan para penetrar en el disco duro de una computadora

conectada a una red, con la finalidad de buscar cierta informacién, mediante ellos se

*7 hitp://es.wikipedia.org/wiki/Hacker
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pueden recogen los correos electrénicos que se encuentran en el cyberespacio

permitiendo su control y lectura.

White hat y black hat: “Un hacker de sombrero blanco (del inglés, White hats), en

jerga informatica, se refiere a una ética hacker que se centra en asegurar y proteger los
sistemas de Tecnologias de informacion y comunicacion.’ Estas personas suelen
trabajar para empresas de seguridad informatica las cuales los denominan, en

ocasiones, «zapatillas o equipos tigre».°

Por el contrario, un hacker desombrero negro (delinglés, Black Hat) es
el villano o chico malo, especialmente en una pelicula dewestern, de ahi que en tal

caracter se use un sombrero negro, en contraste con el héroe, el de sombrero blanco.

También conocidos como 'crackers" muestran sus habilidades en informatica
rompiendo sistemas de seguridad de computadoras, colapsando servidores, entrando a
zonas restringidas, infectando redes o apoderandose de ellas, entre otras muchas

cosas utilizando sus destrezas en métodos hacking.

En los ultimos afos, los términos sombrero blancoy un sombrero negro han sido
aplicados a Ila industria del posicionamiento en buscadores (Search Engine
Optimization, SEO). Las tacticas de posicionamiento en buscadores de los hackers

de sombrero negro, también llamada spamdexing, intento de redireccionar los
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resultados de la blsqueda a paginas de destino particular, son una moda que esta en
contra de los términos de servicio de los motores de busqueda, mientras que los
hackers de sombrero blanco, utilizan métodos que son generalmente aprobados por

los motores de busqueda.”®

“La seguridad informatica estd concebida para proteger los activos informaticos, entre

los que se encuentran:

" La informacion contenida

Se ha convertido en uno de los elementos mas importantes dentro de una
organizacién. La seguridad informatica debe ser administrada segun los criterios
establecidos por los administradores y supervisores, evitando que usuarios externos y -
no autorizados puedan acceder a ella sin autorizacion. De lo contrario la organizacion
corre el riesgo de que la informacidn sea utilizada maliciosamente para obtener
ventajas de ella o que sea manipulada, ocasionando lecturas erradas o incompletas de
fa misma. Otra funcidén de la seguridad informatica en esta area es la de asegurar el
acceso a la informacién en el momento oportuno, incluyendo respaldos de la misma en

caso de que esta sufra dafnos o pérdida producto de accidentes, atentados o desastres.

38 Ob. cit
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. La infraestructura computacional

Una parte fundamental para el almacenamiento y gestién de la informacién, asi como
para el funcionamiento mismo de la organizacién. La funcion de la seguridad
informatica en esta area es velar que los equipos funcionen adecuadamente y prever
en caso de falla planes de robos, incendios, boicot, desastres naturales, fallas en el
suministro eléctrico y cualquier otro factor que atente contra la infraestructura

informatica.

" Los usuarios

Son las personas que utilizan la estructura tecnolégica, zona de comunicaciones y que
gestionan la informacion. La seguridad informatica debe establecer normas que
minimicen los riesgos a la informaciéon o infraestructura informatica. Estas normas
incluyen horarios de funcionamiento, restricciones a ciertos lugares, autorizaciones,
denegaciones, perfiles de usuario, planes de emergencia, protocolos y todo lo
necesario que permita un buen nivel de seguridad informatica minimizando el impacto
en el desemperio de los funcionarios y de la organizacion en general y como principal

contribuyente al uso de programas realizados por programadores.”

Como podemos observar el cyber-espacio esta plagado de personas que utilizan sus

conocimientos en informatica para violar cddigos de seguridad impuestos por los

*0b. Cit.
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creadores de determinados programas o software. Es por ello que el tema de la
seguridad en internet es por demas espinoso y delicado, pero que pese a los peligros,
actualmente las grandes empresas han optado por contratar por medio del e-
commerce, aceptando los riesgos y creando diariamente técnicas de seguridad cada

vez mejores.

El legislador advirtio la necesidad de regular esta técnica de seguridad, puesto que el
ejercicio contractual electrénico asi lo pedia, es por ello que con la Ley relacionada, se
pretende dotar de seguridad juridica a este tipo de contratacion por medio del uso de la
firma electrénica avanzada en los actos y contratos electronicos, otorgandole fa misma
validez y eficacia juridica que una firma manuscrita tal y como lo establece el articulo 3
del Reglamento de la Ley en mencion: “Los actos y contratos otorgados o celebrados
por personas naturales o juridicas, publicas o privadas, suscritos por medio de una
firma electronica, seran validos de la misma manera y produciran los mismos efectos
que los celebrados por escrito y en soporte de papel, Dichos actos y contratos se
reputaran como escritos, en los casos en que la ley prevea consecuencias juridicas
cuando consten por escrito” ademas el articulo 4 del mismo cuerpo legal “los
documentos electronicos que pudieran tener la calidad de instrumento publico, deberan

suscribirse mediante firma electronica avanzada” .
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4.4 Aspectos relevantes de fa Ley para el Reconocimiento de las

Comunicaciones y Firmas Electronicas

El articulo 2 de dicha Ley establece, una serie de definiciones legales para los
diferentes conceptos aplicables a esta materia. Entre ellas la firma electrénica, que
puede ser avanzada y firma electronica simple, que se diferencian principaimente
porgue la primera no esta registrada en ninguna institucién certificadora, por io que a mi
criterio, eso la hace insegura para contratar, ya que cdmo podria confirmarse que la
informacion que constituye la firma electrénica simple, no ha sido remitida por un

tercero.

Por otro lado, puede ser que la firma electrénica avanzada sea un poco mas segura
que la otra, sin embargo, la seguridad juridica que la inviste no significa que su uso, no
se encuentre bloqueado por las normas de otro tipo, como se puede observar en el
articulo 4 del Reglamento de la Ley en mencién “Los documentos electronicos que
pudieran tener la calidad de escritura publica, deberan suscribirse mediante firma
electrénica avanzada.”, la anterior normativa, considero que tendréd problemas de
caracter registral, toda vez que el Registro de la Propiedad, no operara inscripcion
alguna que no se encuentre sustentada con un instrumento publico, por otro iado, el
Registro Mercantil, no realizara la inscripcién de una sociedad, sin que su constitucion

conste por medio de escritura publica.

Tal y como lo establece el articulo 3 del cuerpo legal objeto de estudio, “Los actos y
contratos otorgados o celebrados por personas naturales o juridicas, publicas o
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privadas, suscritos por medio de firma electronica, seran validos de la misma manera y
produciran los mismos efectos que los celebrados por escrito...Lo dispuesto en el
parrafo anterior no sera aplicable a los actos y contratos otorgados o celebrados en los
casos siguientes: a) Aquellos en que la ley exige una solemnidad susceptible de
cumplirse mediante documento electrénico...”. Por lo anterior, el Comercio Electrénico
si se encuentra limitado, por otras normas y no como lo pretendié definir el legislador
en el articulo 2 de la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas que establece: “Comercio Electrénico, abarca las cuestiones suscitadas
por toda relacion de indole comercial, sea 0 no contractual, estructurada a partir de la
utilizacién de una 0 mas comunicaciones electronicas o de cualquier otro medio similar.

Las relaciones de indole comercial comprenden, sin limitarse a ellas...”

La Constitucién Politica de la Republica de Guatemala establece en el Articulo 43 la
libertad de industria, comercio y trabajo. Se reconoce la libertad de industria, comercio
y trabajo, salvo las limitaciones que por motivos sociales o de interés nacional
impongan las leyes. En ese orden de normativo viene a recaer en la salvaguarda de los
principios de justicia y evitar asi el abuso de derecho. El Cédigo Civil de Guatemala es
el Articulo 1,256 establece cuando la ley no declare una forma especifica para un
negocio juridico, los interesados pueden usar la que juzguen conveniente y en su
apartado de la proposicién de contrato a través de el Articulo 1,522 que precepttia que
la oferta contendra las condiciones del contrato y se hara en términos precisos y
concretos. La respuesta se dara lisa y llanamente. La potestad que otorga la autonomia
privada, no es un poder independiente, en cuanto que el ordenamiento juridico regula
su ejercicio estableciendo limitaciones. Ya que es el Estado quien concede esta
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facultad, es él quien mediante el intervencionismo estatal afecte alterando 6

modificando los contratos privados.

Los limites antes referidos a los cuales esta sujeta la autonomia privada vienen
instrumentados técnicamente en la ley a través de los requisitos del acto juridico para
su validez y eficacia, objeto fisico y juridicamente posible, agente capaz, un licito y

observancia de la forma.

Espafa en su titulo I de su ley organica de proteccion de datos en los contratos
eléctricos nos menciona el "Principio de Libre Prestacion de Servicio”. El Articulo 7
inciso preceptua, "La prestacion de servicio de ia sociedad de la informacion que
procedan de un prestador establecido en algun estado miembro de la unién Europea o
del espacio econdémico Europeo se utilizard en régimen de libre prestacion de servicios,
sin que pueda establecerse ningun tipo de restricciones a los miembros por razones
derivados del ambito normativo coordinado; excepto los previstos en el Articulo 318",
De igual manera su Articulo 6 nos preceptua "No sujecion a autorizacion Previa". La
prestacidon de servicios, la sociedad de informacién no estard sujeta a autorizacion
previa. Las excepciones que nos menciona en el Articulo 318 estan relacionadas a que
este principio no pueda atentar contra los siguientes Principios.

a) Salvaguarda de!l orden Publico, la investigacion penal, la seguridad publica y la
defensa nacional.

b) La proteccién de la salud publica o de las personas fisicas que tengan la condicion

de consumidores ousuarios, incluso cuando actuen como inversionistas.
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c) El respeto a la dignidad de la persona y al principio de no discriminacién por motivos
de raza, sexo, religidbn, opinidbn, nacionalidad, discapacidad o cualquier otra
circunstancia personal o social.

d) La proteccién de la juventud y la infancia. Para garantizar estas medidas de
restriccién se puede dar mediante resolucion la interrupciéon de la prestacién de un
servicio o la retirada de datos procedentes de un prestador establecido en otro Estado,
el drgano competente estimara necesario impedir el acceso desde Espafia a los
mismos, podra ordenar a los prestadores de servicio de intermediacidén establecidos en
Espafa, directamente o mediante solicitud motivada al Ministerio de Ciencia vy

Tecnologia, que tomen las medidas necesarias para impedir dicho acceso.
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CAPITULO V

5 La policia cibernética

Se estima que en la actualidad la mayor parte de la poblacién a nivel mundial se ha
convertido en dependientes y usuarios de Internet. Y aun cuando no existe una cifra
exacta, es innegable que el numero de usuarios de Internet crece dia con dia en el
pais; el correo electrénico, videoconferencias, leer las noticias, verificar el estado de
cuenta bancario, pago de servicios e incluso las compras cotidianas, son actividades

que se desarrollan en Internet con frecuencia por muchas personas.

Las instituciones educativas y la investigacidn cientifica también se han visto
beneficiadas de manera significativa, lo que antes tomaba varias horas de busqueda en
una extensa biblioteca, hoy solo toma un par de minutos buscar no solo en un sitio
fisico, sino en miles de universidades vy sitios en todo el mundo. De igual forma, las
instituciones financieras han sido capaces de ofrecer mas y mejores servicios, las
tiendas han podido tener un mayor alcance y penetracién, en fin, resulta hoy dificil
encontrar una institucién o un rubro que sea ajeno a las ventajas que presenta tener

conectividad a Internet.

Desgraciadamente, no todo ha sido libre de problemas; ataques deliberados a
instituciones financieras, comerciales, de gobierno y militares suceden dia con dia en
todo el mundo; y aun cuando la mayoria son solamente casos en que adolescentes

intentan penetrar a las redes solo para alterar el contenido de las paginas Web,
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también ha habido casos severos que ie han costado a gobiernos y particulares miles

de millones de doélares.

Pero no todos los expertos en redes son malos, ellos mismos se autocatalogan como
“Sombreros Negros” y “Sombreros Blancos” (definidos en el capitulo V), o malos y
buenos; y en ambos lados de fa moneda existen personas muy capaces, empleadas
por gobiernos e iniciativa privada, y claro, aquellos que simplemente lo hacen por el

placer de ser.

Uno de los primeros casos bien documentados de costosas intrusiones a sistemas
informaticos fue el presentado por Cliff Stoll en su libro “El Huevo del Cuco” *donde
explica con lujo de detalle y a manera de novela, la persecucién y captura de una serie

de espias informaticos de Alemania Occidental, en pleno apogeo de la Guerra Fria.

Pero quiza el hacker “Sombrero Negro” mas famoso de todos sea el norteamericano
Kevin Mitnick, quien después de dos afios de intensa persecucidén fue capturado
gracias a la ayuda de un “"Sombrero Blanco”. Tsotomu Shimomura, ya que el FBI no
habia sido incapaz de seguirle la pista; Kevin Mitnick fue juzgado y sentenciado a 3
anos de prisién después de haber cometido fraudes y crimenes informaticos por 15

anos de manera impune.

Lo preocupante en este sentido es que no hay que tener un doctorado ni capacitacion

muy amplia para poder lastimar seriamente a instituciones, tal es el ejemplo del

* The Cuckoo’s egg, Clifford Stoll, 2000.
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adolescente de solo 17 afos de edad, llamado “mafiaboy”, que en enero del 2001,
después de una intensa busqueda por parte de autoridades canadienses y
estadounidenses, el hacker fue capturado en Canada, donde los expertos estimaron
gque sus crimenes habian hecho dafo a la industria (principaimente estadounidense)
por mil setecientos miliones de dolares; desde pequenas companias locales hasta los
gigantes como CNN, AOL y Amazon fueron victimas de los ataques de este
adolescente. Lo sorprendente de este caso, es que el muchacho tenia un escaso nivel
de conocimientos técnicos y realmente solo habia utilizado “programas” hechos por

expertos y publicados en internet.

Por fortuna, nuestro pais no ha sido victima de problemas de esa magnitud, pero esto
es algo que no se puede, ni se debe, dejar a la suerte, es ahora el momento adecuado
de reconocer, que asi como las presas, plantas eléctricas, instalaciones de
telecomunicaciones, etcétera son consideradas instalaciones estratégicas, el
‘ciberespacio” guatemalteco, también debe de ser considerado como un ente
importante del pais, el cual, asi como todas las instalaciones anteriormente
mencionadas, requiere de estricta vigilancia y de ser resguardado por el bien de todos

los ciudadanos.

Como breve ejemplo, se pueden mencionar los delitos con mayor incidencia en el
ciberespacio mexicano segun la Secretaria Técnica los que son: pornografia infantil,

fraude por transacciones no finalizadas y amenazas tanto a instalaciones estratégicas

como a particulares.
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Es importante reconocer que paises como Alemania, Espafia, Holanda, Rusia,
Australia, Estados Unidos y México cuentan con organismos que protegen las
actividades que se realizan en la internet que muchas veces son dirigidas para realizar
ilicitos y existe una colaboracién entre los gobiernos de estos paises para el

intercambio de informacion y datos de los delincuentes o posibles infractores.

Otros preceptos legales Internacionales firmados por paises como México que se han

desarrollado para proteger dichas practicas son:

Estudio de la OCDE para armonizar leyes penales internacionales contra el uso
indebido de programas de computacion.
- Informe 1986 de la OCDE sobre Delitos de informatica: Analisis de la normatividad.
- Normas de la OCDE en 1992 para la seguridad de los sistemas de informacién.
- Reporte del Congreso sobre prevencion del delito y Justicia de la Habana, Cuba en

1990, de la ONU.

La Unién Europea, también ha iniciado pasos contundentes en contra de este tipo de
crimenes, en Noviembre del 2001 se llevo a cabo en Budapest la “Convencion de
Crimenes Cibernéticos”, de la cual se origino un tratado el cual, de acuerdo a su
declaracion tiene como objetivo: “Establecer un preambulo y conseguir una politica

criminalistica comun, orientada a la proteccion de la sociedad en contra de ciber
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crimenes, especialmente adoptando legislacién adecuada y fomentando la cooperacion

internacionatl”.

En esta llamada era de fa Informacion, la mayor fuente de riqueza y bienestar tanto de
una empresa civil como de un gobierno es su informacién. Por lo que ésta y los
sistemas que la gestionan son los blancos principales de los nuevos enemigos del

estado y de los criminales.

Por todo lo anterior, es tiempo de que en nuestro pais se tomen medidas serias y
efectivas en contra de esta nueva amenaza a nuestra Seguridad Nacional y a la
nueva forma de vida que nos ha traido la tecnologia. De modo que podamos asegurar
que Internet y el ciberespacio sean aprovechados de la mejor manera para el
engrandecimiento en nuestro pais y asimismo haciéndolo cada vez mas seguro como

una herramienta del Desarrollo Nacional.

5.1 Importancia de implementar en Guatemala una policia cibernética.

Como se sabe, en nuestro pais, los recursos del Estado son escasos, por lo que la
creacion de una entidad estatal, puede representar una problematica econémica para
el mismo, sin embargo, al momento de que son aprobadas por parte del Congreso de
la Republica leyes que tienden a fomentar el uso y aplicacién del comercio electrénico,
se deben prever las necesidades y problematicas que ésta provocara a nivel social, en

consecuencia, la implementacion de una policia que se dedique a investigar todos
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aquellos delitos que se realicen a través de medios electronicos, que afecten intereses
de los guatemaltecos, deberia estar encomendada a una institucidn integrada por
especialistas de esta indole, porque dentro de muy poco tiempo, los robos que vemos a
diario en las calles, podrian trasladarse a asaltos por medios electrénicos, a personas y
entidades entre ellas las instituciones bancarias o entidades estatales, como ha
sucedido en paises desarrollados como lo es Estados Unidos de América, que siendo
uno de los paises con el mas alto nivel en tecnologia a nivel Americano, no ha podido
compeler ataques cibernéticos por medio de los que se han cometido delitos de
trascendencia inmemorable y de forma irreparable, que afectaron intereses econdmicos

y de seguridad a nivel estatal.
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CONCLUSIONES

La Organizacion Mundial del Comercio origind un nuevo orden juridico econdmico,
que promueve la globalizacion o expansion de la economia mundial, con la
finalidad de ampliar los mercados y fomentar un comercio abierto, sin
discriminaciones, con un acceso creciente a los mercados y la promocién de la
competencia ieal y una economia desarrofiada.

Las bases filosoficas sobre las que se encuentra estructurado el comercio en
Guatemala (buena fe), son contrarias a la naturaleza humana y pretenden que el
ser humano actle contrariamente a sus instintos, situacidn que conlleva a la
infuncionalidad normativa comercial nacional; consecuencia de esto la aprobacion
de nuevas normas que fomenten el comercio internacional o por medios

electrénicos es insulsa.

El auge cada vez mas acelerado del comercio electrénico ha llegado a todas las
sociedades del mundo; por lo que, a la fecha las economias nacionales de caracter
privado y gubernamental tendran las herramientas necesarias para poder ser

beneficiadas con los nuevos procesos econdmicos.

Para la nueva forma de contratacion se utilizaron las bases legales y filosoficas de
contratacién civil y mercantil que regia el sistema de contratacidon guatemalteco,
antes de la intrusién de las nuevas tecnologias, 0 que hace que la contratacion
electrénica es incompatibie con la realidad social y las necesidades comerciales.

Al contratar por medios electrénicos los sujetos de la obligacion pueden ser
victimas de fraude y quedar en estado de indefension, maxime cuando los

contratantes se encuentran en diferentes Estados.
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RECOMENDACIONES

Es necesario que el Estado de Guatemala redisefie las bases filoso6ficas sobre
las que sustenta las actividades comerciales; debe cambiar la buena fe por la

seguridad y certeza juridica comercial.

Las bases filosoficas comerciales deben ser modificadas conforme la naturaleza
humana y la realidad nacional;, a efecto de que las normas de comercio
internacional sean compatibles con el ordenamiento juridico guatemalteco, con
el objeto de que las negociaciones comerciales internacionales no sean

afectadas.

Que el Gobierno de Guatemala inicie los procedimientos necesarios para que se
pueda crear una policia cibernética; a efecto de que ayude a prevenir y erradicar

los crimenes que pudieran surgir por el uso de la internet.

El Congreso de la Republica de Guatemala debe actualizar el Cédigo de
Comercio, a efecto de que su contenido sea congruente con la realidad social

global.

El Estado de Guatemala debe formular estrategias para brindar informacion a la
poblacién guatemalteca, a efecto de que los ciudadanos de este pais conozcan
los riesgos y ventajas inherentes a la contratacidn por medios electronicos.
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