G

e

GUATEMALA, OCTUBRE 2013

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES

BLANCA ELIZABETH ALVARADO AMBROCIO



UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES

EL DERECHO INFORMATICO Y SU REGULACION EN LA LEGISLACION
GUATEMALTECA

Guatemala, Octubre 2013



HONORABLE JUNTA DIRECTIVADE LA
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALESDE LA

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA

DECANO: Lic. Avidan Ortiz Orellana

VOCAL I: Lic. Mario Ismael Aguilar Elizardi
VOCALII: Licda. Rosario Gil Pérez

VOCAL lll: Lic. Luis Fernando Lépez Dias

VOCAL IV: Br. Victor Andrés Marroquin Mijangos
VOCAL V: Br. Rocael Lopez Gohzélez

SECRETARIA:

TRIBUNAL QUE PRACTICO
EL EXAMEN TECNICO PROFESIONAL

Primera fase:

Presidente: Lic. Edgar Mauricio Garcia Rivera
Vocal: Licda. Diana Marisol Merlos Rodas
Secretaria: Licda. Elizabeth Alvarado Motta

Segunda fase

Presidente: Lic. Emilio Gutiérrez Cambranes
Vocal: Carmen Patricia Mufioz Flores
Secretario: Edwin Leonel Bautista Morales

RAZON: “Unicamente elautor es responsable de las doctrinas sustentadas y
contenido de la tesis”. (Articulo 43 del Normativo para la elaboracion
de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen

General Publico).



Wsonciad
W/%m

Guatemala, 22 de junio de 2012

EACULTAD DE CIENCIAS
A e SOCIALES

Doctor

Carlos Ebertito Herrera Recinos '—] f:;"_f'\ﬂ_._.
Jefe de la Unidad de Tesis D 29 N 2012
Facultad de Ciencias Juridicas Y Sociales JUN.
Universidad de San Carlos de Guatemala = (T

Hora

=oovy
UNIDAD DE ASESORIA DE TE;V:

I

)

Firma.
Respetable Doctor Herrera Recinos: ’

En cumplimiento de la resolucion, emitida por la Unidad de Tesis a su cargo, con fecha seis de
febrero de dos mil doce, en la cual se me nombra como asesor de la investigacion intitulada: “El
Derecho Informatico y su regulacién en la legislacion guatemalteca”, sustentada por la Bachiller
Blanca Elizabeth Alvarado Ambrocio, ante usted me permito informar:

Tal como lo establece et Articulo 32 del Normativo para fa elaboracion de tesis de Licenciatura en
Ciencias Juridicas y Sociales y del Examen General Puablico, la investigacién tiene como
contribucién, dar a conocer cual es el quehacer del derecho informatico, haciendo énfasis en que
se trata de una rama del derecho nueva y de desarrolio acelerado que, en consecuencia con la
globalizacidn, ha cobrado auge, o cual redunda en la necesidad de que Guatemala cuente con una
legislacion adecuada y atinente, en virtud de que la existente no sbélo es escasa si no también
adolece de falencias, de las cuales el presente trabajo de investigacion pretende coadyuvar para
su mejor desarrolio y actualizacion.

I El contenido cientifico y técnico, la metodologia y técnicas de investigacion demuestran
con el uso del método inductivo deductivo y documenta, especialmente las técnicas de
investigacién y de cita textual, asimismo, la redaccion esta de acuerdo al tipo de
investigacion.

il. El tema investigadoes de suma importancia para el derecho pues como ya se dejo anotado
con anterioridad, constituye la presente investigacién, una voz de alerta que necesita ser
escuchada en virtud de que en este siglo, en el cual los avances tecnoldgicos son parte de
la vida diaria y el uso de sistemas informaticos es cada vez una herramienta indispensable
del quehacer tanto en la vida personal como en la vida profesional, es necesario contar con
un mejor andamiaje juridico que permita coadyuvar al desarrollo del Derecho Informatico
para lograr una adecuada proteccion a los derechos constitucionales para asi llevar a cabo
realmente la conformacion de un Estado de derecho.
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l Las conclusiones y recomendaciones de la tesis, tienen congruencia con los capitulos
desarrollados. Personalmente me encargue de guiarla durante las etapas respectivas
durante el proceso de investigacion, empleando los métodos apropiados, que permitieron
{a comprobacion de {a hipotesis formulada, relativa al analisis de los fundamentos juridicos
que informan al derecho informatico y la informatica juridica de Guatemala.

1. Se establecid el uso de la bibliografia adecuada, tanto doctrinaria como legisiativa.

En virtud que el trabajo desarrollado por la Bachiller Alvarado Ambrocio, cumple satisfactoriamente
con los requisitos establecidos en el Articulo 32 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, considero procedente
emitir dictamen favorable para que se nombre revisor y en su oportunidad se ordene la impresidn

y examen publico de tesis.

Deferentemente

Licenciado”Daniel Mauricio Tejeda Ayestas

Abogado y Notario

Colegiado No. 9219
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FACULTAD DE CIENCIAS
JURIDICAS Y SOCIALES

Edificio 8-7, Cindad Universitaria
Guutennala, Guaremaly

UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS
JURIDICAS Y SOCIALES. Guatemala, veintiséis de junio de dos mil doce.

Atentamente, pase al ( a la ) LICENCIADO ( A ): ERICK IRVING CHEW
VASQUEZ, para que proceda a revisar el trabajo de tesis del ( de la ) estudiante:
BLANCA ELIZABETH ALVARADO AMBROCIO, CARNE NO. 200718795,
intitulado “EL. DERECHO INFORMATICO Y SU REGULACION EN LA
LEGISLACION GUATEMALTECA”,

Me permito hacer de su conocimiento que estd facultado (a) para realizar las
modificaciones de forma y fondo que tengan por objeto mejorar la investigacion,
asimismo, del titulo de trabajo de tesis. En el dictamen correspondiente debe hacer
constar el contenido del Articulo 32 del Normativo para la Elaboracién de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, el cual
dice: “Tanto el asesor como el revisor de tesis, hardn constar en los dictimenes correspondientes, su
opinién respecto del contenido cientifico y técnico de la tesis, la metodologia y las técnicas de
investigacion utilizadas, la redaccion, los cuadros estadisticos si fueren necesarios, la contribucion
cientifica de la misma, las conclusiones, las recomendaciones y la bibliografia utilizada, si aprueban o
desaprueban el trabajo de investigacion y otras consideraciones que estime é)ﬁ!‘tgggr}tes”.
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FACYLTAD OE CIENCIAS
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Doctor: Bonerge Amilcar Mejia Orellana [ OARANLA
Jefe de la Unidad de Asesoria de Tesis D 1 1 JuL 2012
Facultad de Ciencias Juridicas y Sociales '

Universidad de San Carlos de Guatem.a_lalz_ S =TTy
S : UNIDAD DRASESORIA DE TES!S

Hora:

Respetable Doctor Mejia Orellana: : Fm—"‘pr

Hago de su conocnmlento que.de’ confonmdad con el nombramlento de fecha
veintiséis de junio del afio dos mil doce, en la ¢ual se me nombre revisor de la tesis de la
bachiller Blanca Elizabeth Alvarado Ambrocio:que:se intitula: El derecho informatico y
su regulacién en la legislacién guatem"lteca,’ na ”estandole lo siguiente:

1. La tesis abarca un ampllo con enido : Cie tlf ico y '.',tecmco relacionado con la
|mportanC|a en. que se <% : regulacion del derecho

analitico, con el cual se
y la informatica juridica
; el inductivo, senalo sus

2. Se utilizaron los S|gwentes
estableci6 el funcionamient
guatemalteca el smtetlco

fueron la documental y je fichas ' ‘mediante las cuales se obtuvo la
informacion legal y doctrina

de tesis constituye un aporte d -éres para estudlantes y profeswnales

4. La tesis es constitutiva de una contribucion cientifica y juridica para la normativa
guatemalteca, siendo el desarrollo, analisis y aportaciones sustentadas, de
importancia y valederas dentro de la revisién prestada.-

5. Las conclusiones y recomendaciones son acordes al desarrollo de los capitulos,

- siendo estas de relevancia las referidas al desarrollo vertiginoso de la informatica
paralelo a ella el desarrollo del derecho informético y como consecuencia de esto -
la poca y dispersa regulacién del derecho informatico induce a que en Guatemala

~ se actualicen y reformen las Leyes existentes tanto como la creacién de un Cédigo
de derecho informatico. Los objetivos generales y especificos se alcanzaron al
indicar los mismos la problematica actual en Guatemala en cuanto al derecho
informatico.

7a. Avenida 1-20, Zona 4, Edificio Torre Café, Oficina 110, Primer Nivel
Teiéfono y Fax: 2561-2453. Guatemala, C. A.
E-mail: bufetejuridicochew@gmail.com



Licenciado

ERIC IRVING CHEW YASQUEZ

ABOGADO Y NOTARIO
Colegiado No. 4257

6. Por el contenido objetivo del desarrollo, analisis y aportaciones sustentadas, la
tesis se califica de importancia y valedera dentro de la revision prestada;
circunstancias académicas que ante todo punto de vista deben concurrir y que
permitan fa comprobacion de la hipétesis formulada, relacionada con fa
importancia del funcionamiento del derecho informatico guatemalteco.

7. La bibliografia utilizada tiene reIaC|on con Ias cutas blbllogréﬂcas y con el desarrollo
de los capitulos de la tesis.

los requisitos ‘legales del Articulo 32 del
s de Licenciatura en Ciencias Juridicas y
blico, por lo ‘cual emito DICTAMEN
FAVORABLE, para que sép uar con el tramite correspondiente, para
evaluarse postenormente..--p - xammador en el Examen Publico de
tesis, previo a optar al- g do-académico.de"Licenciada de Ciencias Juridicas y
Sociales.

La tesis efectwamente reune
Normativo para la Elaboracion de
Sociales y del Examen Gene al

Deferenteme

ew Vasquez

Cric [r{}[yy Cﬁlw Vi

AP00480 v o1, Avie Juer

Colegiado No. 4257
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Ciudad Universitaria, zona 12
GUATEMALA, C.A.

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 12 de
febrero de 2013.

Con vista en los dictamenes que anteceden, se autoriza |la impresion del trabajo de tesis de la
estudiante BLANCA ELIZABETH ALVARADO AMBROCIO, titulado EL DERECHO
INFORMATICO Y SU REGULACION EN LA LEGISLACION GUATEMALTECA. Articulos: 31,
33 y 34 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y

Sociales y del Examen General Publico.
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INTRODUCCION

El presente trabajo de tesis previo a optar al grado académico de Licenciatura en
Ciencias Juridicas y Sociales, de la Facultad de Ciencias Juridicas y Sociales de la
Universidad de San Carlos de Guatemala, pretende ser un aporte en el estudio y
analisis de una de las mas recientes ramas del derecho, cuyo estudio cada dia cobra

auge como lo constituye el derecho informatico.

A través de los objetivos de analizar, establecer y determinar la legislacion vigente en
Guatemala, se estableci®é que Guatemala no es la excepcion a los avances de la
informatica y las actividades de la sociedad que cada dia estan mas informatizadas,
desde una simple compra, pago de impuestos, controles académicos, financieros, etc,
estan influenciados por la informatica, que viene siendo el elemento principal del
estudio del derecho informatico; y a través de la hipodtesis planteada: La legislacion
vigente relacionada con el derecho informatico, es insuficiente para la regulacién de
actos y hechos juridicos derivados de su aplicacién, por lo que es necesario reformar

las leyes vigentes y la creacién de un Cédigo de derecho informatico.

El presente trabajo de investigacion consta de cinco capitulos; en el primer capitulo, se
desarrolla la evolucion e historia del derecho informatico; en el capitulo segundo, se

desarrolla su naturaleza juridica, principios, caracteristicas, elementos e instituciones

(i)
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capitulo tercero, se presenta a la informatica juridica y los medios de desarrollo del
derecho informatico; el capitulo cuarto, aborda el derecho informatico y su regulacioén en
la legislacion guatemalteca; y el capitulo quinto, desarrolla lo referente a las materias
del derecho guatemaliteco que en el futuro es necesario reformar, asi como la creacion

de normativa derivada de la evolucion del derecho informatico.

Las técnicas y métodos que han auxiliado en el presente trabajo de tesis, fueron las
siguientes: con el método analitico se examino el fondo del problema, asi como las
leyes vigentes en Guatemala; el método inductivo ayud6 a estudiar las caracteristicas
particulares del derecho informatico y el deductivo a localizar conclusiones de las
caracteristicas particulares; la técnica de observacion y documental establecié la

bibliografia de la presente investigacion.

Se espera que el presente documento pueda servir de referencia a futuros estudios
gue profundicen o aborden temas que actualmente estan dentro del campo del derecho
informatico, asi como también sea una voz de alerta que necesita ser escuchada en
virtud de que en este siglo, en el cual los avances tecnologicos son parte de la vida
diaria, y el uso de sistemas informaticos es cada vez una herramienta indispensable del

guehacer tanto en la vida personal como a nivel profesional.

(ii)



CAPITULO |

1. El derecho informatico y su evolucién histérica

1.1. Definicion del derecho informatico

Desde los inicios de la humanidad y de la organizacién del hombre en sociedad, el
derecho o ha acompanado en todas sus actuaciones e interacciones. Se dice que
en la evolucion del derecho han existido inventos o creaciones que han influenciado
en su desarrolio, tenemos por ejemplo la escritura, medio que permitié a las
civilizaciones dejar constancia de su existencia, de sus creencias y por qué no

decirlo de las normas que las regian.

Luego con el invento de la imprenta fue posible la reproducciéon de muchas obras
entre ellas tratados sobre derecho. Finalmente y como creacion humana reciente,
que se puede decir es la fuente principal del derecho informatico se tiene el
surgimiento de los ordenadores o computadoras, ya que con ellos surge la era de la

informatica.

El derecho informatico ha sido definido asimismo como: “una ciencia y rama
autonoma del derecho que abarca el estudio de las normas, jurisprudencias y
doctrinas relativas al control y regulacién de la informatica en dos aspectos: a)
Regulacién del medio informatico en su expansiéon y desarrollo y b) Aplicacion

idonea de los instrumentos informaticos.




El derecho informatico es el sector normativo de los sistemas, dirigido a la regulacién
de las nuevas tecnologias de la informacién y la comunicacién, es decir, la
informatica y la telematica. Asimismo integran el derecho informatico las
proposiciones normativas, es decir, los razonamientos de los tedricos del derecho
gue tienen por objeto analizar, interpretar, exponer, sistematizar o criticar el sector
normativo que disciplina la informatica y la telematica.

Las fuentes y estructura tematica del derecho informatico afectan las ramas del

derecho tradicionales.”.

En la definicion anterior se puede observar que los conceptos claves que la
conforman son derecho e informatica, por lo que para la autora del presente trabajo
de tesis el derecho informatico es: El conjunto de normas que tienen por objeto

ordenar y regular todos aquellos actos que surgen de la aplicacién de la informatica.

1.2. Definicion de informatica

Como se aprecia la informatica surge con la creacién de las computadoras, que

también es el punto de partida del derecho informatico.

Para poder comprender en qué consiste el derecho informatico, es necesario
conocer también qué es la informatica, en este sentido la informatica ha sido definida
como “Aqguella disciplina encargada del estudio de métodos, procesos, técnicas
desarrollos y su utilizacién en ordenadores (computadoras), con el fin de almacenar,

procesar y transmitir informacion y datos en formato digital®".

; Diccionario en Linea wikipedia, sitio web: www.wikipedia.org. Fecha de consuita 03-03-2012
ibid, pag. 2.
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La informatica es definida generalmente como la ciencia que estudia el
procesamiento légico y automatico de la informacién de manera eficaz y veloz, para

una mejor toma de decisiones.

En 1,966 la Academia de Ciencias Francesa fue la primera que intenté dar una
definicion sistematizada sosteniendo que “la informatica es la ciencia del tratamiento
sistematico y eficaz, realizado especialmente mediante maquinas automatizadas, de
la informacion, contemplada como vehiculo del saber humano y de la comunicacion

de los ambitos técnico, econdmico y social”>.

El diccionario de la Real Academia Esparola define a la informatica como el
“conjunto de conocimientos cientificos y técnicos que hacen posible el tratamiento

automatico de la informacién por medio de ordenadores™.

Derivada de las definiciones anteriores se puede definir a la informatica de la
siguiente manera: La informatica es la ciencia que tiene como objeto propio de su
conocimiento la informacién; como método la teoria de sistemas; como instrumento
operativo la computacion; como ambito de desarrollo la organizacion; como objetivo
la racionalizacién, la eficacia y la eficiencia en la accién, a partir del control del
proceso de produccion y circulacién de informacién; como misién la de contribuir a la
libertad del ser humano y la consolidacion de la democracia y como valor el del bien

economico.

® Documento IBI (oficina Intergubernamental para la informética), La informatica; su significado
politico, pag. 9.
4 Diccionario de la Real Academia Espariola, Edicién Electronica, http:www.rae.org. fecha de consulta
06 04 12
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Como se ha apuntado anteriormente el desarrollo de la informatica se inicia con la
apariciéon de los primeros ordenadores o computadoras, por lo que la historia de la
informatica va a la par de la historia de las computadoras y a la vez de la mano con

el derecho en general.

1.3. Inicio y desarrollo del derecho informatico

Segun el autor Julio Téllez Valdez, en su libro Derecho Informatico, pagina 9. fue en
el afno 1944 que vio el nacimiento de la primera computadora, “La historia de las
computadoras como tales, tiene ya mas de cuarenta afos, desde la misma
instalacién de la llamada Calculadora Automatica de Secuencia Controlada (MARK |

0 ASSC) en la universidad de Harvard en el afio de 1944".

No obstante lo anterior existen antecedentes antiguos de lo que hoy se conoce como

computadora, por ejemplo la siguiente evolucién:

E! abaco: Este instrumento de calculo utilizado en Oriente medio, se considera como
el antecesor de lo que hoy en dia se conoce como computador.
En el siglo XVI el matematico John Napier inventé un dispositivo que le permitia

hacer calculos de operaciones como multiplicaciones y divisiones.

En el afio 1672 fue inventada una maquina que sumaba, restaba, multiplicaba,
dividia y era capaz de calcular la raiz cuadrada, dicho invento fue gracias al

matematico y filosofo aleman Gottfried Wilhelm Leibniz.
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Posterior a este invento Joseph Jacquard (1752- 1 834) utiliz6 un mecanismo de
tarijetas perforadas para controlar el dibujo formado por los hilos de las telas

confeccionadas por una maquina de tejer.

En el afo 1822 el matematico e inventor inglés Charles Babbaje disefio una maquina
para el calculo de polinomios, su inventé fue utilizado en tablas de navegacion y de

artilleria.

Ya en el Siglo XIX Herman Hollerith quien es considerado como el primer
informatico, inventé un sistema de cémputo automatico para manipular los datos del
censo de Estados Unidos en 1880, su maquina funcionaba con tarjetas perforadas

patent6é su maquina en 1889.

Un afio después incluyé la operacion de sumar con el fin de utilizarla en la

contabilidad de los Ferrocarriles Centrales de Nueva York.

En 1896, Hollerith fund6 la empresa Tabulating Machine Company, con el fin de
explotar comerciaimente su invento.

En 1911, dicha compania se fusioné con Computing Scale Company, International
Time Recording Company y Bundy Manufacturing Company, para crear la
Computing Tabulating Recording Corporation (CTR).

“El 14 de febrero de 1924, CTR cambié su nombre por el de International Business

Machines Corporation (IBM), cuyo primer presidente fue Thomas John Watson, que



curiosamente no estaba muy convencido del futuro que podian tener estas

maquinas”.’

Lo anterior fue el punto de partida para que otros inventores trabajaran intensamente
para crear una maquina que realizara calculos automaticos y a una velocidad supra

humana.

Asi surge en el afio de 1943 el proyecto para la construccion de la primera
computadora denominado ENIAC (Electronic Numerical Integrator and Computer) a

cargo de los cientificos John Mauchly y Lieutenant Herman Goidstine.

Esta maquina fue capaz de resolver en dos horas un problema que habria requerido
mas de cien afos de trabajo de un sélo hombre; estos resultados eran el augurio

de que se estaba a las puertas de un invento de gran utilidad para la humanidad.

En los afios de 1939 a 1944 la Universidad de Harvard (Howard Aiken) en
colaboraciéon con IBM desarrollé el Mark 1 también conocido como calculador
automatico de secuencia controlada, éste podia multiplicar tres nimeros de 8 digitos

en 1 segundo y operaba con nimeros de hasta 23 digitos.

En 1946 el matematico hungaro John Von Neumann propuso una version modificada
del ENIAC a la que le llam6é Edvac (Electronic Discrete Variable Automatic

Computer) que se construy6é en 1952. A diferencia con el ENIAC, ésta maquina




empleaba aritmética binaria, lo que simplificaba los circuitos electronicos de calculo,

y trabajaba con programas almacenados

En 1953 IBM fabricé su primer computador para aplicaciones cientificas el 701 y
seguidamente 702 y el 705, este ultimo fue un sistema revolucionario, el primero en
emplear memorias de nucleos de ferrita. Con esta produccion y mediante una

adecuada estrategia comercial IBM tomo la delantera en las ventas de tecnologia en

todo el mundo.

Es importante también mencionar el aporte que a la industria de la computacion
hiciera el empresario, inventor y creador Steve Jobs (1955-2011). En el afio de 1976
en asociacién con su amigo de infancia Steve Wozniak, fundan Apple Computer
Company, empresa que junto a la IBM han desarroilado equipos de cémputo y estan

a la vanguardia de la tecnologia.

En el plano de la creacién de programas software para computadoras, es importante
mencionar por el aporte que le ha dado al desarrollo de la Informatica, al empresario
norteamericano William Henry Gates lll mejor conocido como Bill Gates, quien es el
fundador de Microsoft inc. Famosa por su producto mas utilizado en el mundo, el

sistema operativo de Microsoft Windows.

A partir de esta época se siguieron fabricando y comercializando computadoras cada
vez mas sofisticadas, evolucionando a tal grado la tecnologia de la informacion,

hasta convertirse en lo que es hoy en dia.




1.4. Informatizacion del derecho

El desarrollo de la informatica, ha tenido muchas consecuencias en las actividades
del hombre. De tal cuenta que hoy en dia mucha de las actividades del ser humano

se encuentran informatizadas.

Se dice que después de la transformacién provocada por la revolucion industrial
dificilmente se encuentra otra transformacién tan rapida, profunda y con serias
implicaciones provocada por la apariciéon de las computadoras; por tal razén,
algunos autores indican que la sociedad industrial ha agotado ya su motor propulsor

en virtud de que hemos llegado a una época del auge de la informatizacion.

El derecho informatico, como una nueva rama del conocimiento juridico, es una
disciplina en continuo desarrollo, tiene en su haber (al menos hasta esta fecha)
incipientes antecedentes a nivel histérico; sin embargo, podemos decir que las
alusiones mas especificas sobre esta interrelacion las tenemos a partir del afio 1949
con la obra de Norbert Wiener, en cuyo capitulo IV consagrado al derecho y las
comunicaciones, expresa la influencia que ejerce la cibernética respecto a uno de

los fendmenos sociales mas significativos: el juridico.

“De esta manera, las primeras manifestaciones interdisciplinarias de las
repercusiones informaticas respecto al derecho, se desarroliaron en la década de los

50%s, a diferencia del estudio de las implicaciones juridicas motivadas por la
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informatica, en los términos de un derecho de la informatica, desarrollado con

posterioridad.® ”

En la actualidad la mayoria de las actividades del hombre se encuentran
informatizadas, el desarrollo de la computacién ha permitido el avance en diferentes

ambitos.

En la industria el desarrollo de programas informaticos ha permitido el aumento de

productividad en las fabricas y la reduccién de tiempos y costos.

En el sistema bancario ha permitido llevar estas actividades a la comodidad de los
hogares y oficinas desde donde con el uso de un ordenador o computadora se
pueden hacer una serie de transacciones que van desde pagos a terceros, hacia

transferencias entre cuentas.

El comercio ha permitido realizar transacciones mercantiles a nivel interno de un
pais o a nivel externo con un solo click en una computadora, actividades que
anteriormente no podian realizarse de esa manera tan agil y pronta.

En el campo de las comunicaciones ha permitido la eliminacién practicamente de las
fronteras entre los paises y la interrelacion de sociedades de distintos pais a través
de las redes sociales, un medio que permite conocer y relacionarse con personas de
cualquier parte del mundo.

Toda esa serie de avances y facilidades que hoy en dia presenta el desarrollo

informatico acarrea la informatizacion de las actividades del hombre, es decir

® Ibid.




En cuanto al derecho, se sabe que el mismo esta presente en casi todo el desarrollo
de la vida del hombre. Desde la simple compra en una tienda de abarrotes, hasta la

compra y venta de bienes inmuebles estan reguladas por el derecho.

En consecuencia si el derecho influye en todas las actividades del hombre y las
mismas actualmente se encuentran informatizadas, es l6gico establecer que al igual
que estamos viviendo actualmente en una sociedad informatizada, también estamos

en una época en que el derecho esta informatizado.

Por o anterior en las distintas legislaciones de la mayoria de paises en el mundo,
actualmente existen normas que regulan todos aquellos actos juridicos derivados de
la informatizacion del derecho, se tiene legislacion que regula por ejemplo el
comercio electrénico, las firmas electrénicas, la contratacion mercantil por medios

electrénicos.

En conclusién el desarrollo de la informatica, que ha producido el surgimiento de
esta nueva rama del derecho conocida como derecho informatico, provoca que los
legisladores en casi todos los paises del mundo estén planteando reformas o nueva
normativa juridica que regule todas estas consecuencias de derecho derivadas del
desarrollo informatico.

Guatemala no escapa a esta realidad por lo que es tremendamente comun en la
actualidad la presentacion de anteproyectos de Ley que tienen como obijetivo el
regular esas nuevas situaciones que provoca el desarrolio de la informatica y del

derecho informatico.
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1.5. El derecho informatico en la actualidad

Como se ha afirmando en parrafos anteriores la informatizacion de la sociedad y por

ende la informatizacién del derecho cobra auge dia a dia.

La informatizacién del derecho va de la mano de los avances de la Tecnologia de la
Informacién y de la Comunicacién (TIC) como se le ha dado en llamar actuaimente
al agrupamiento de las técnicas y los elementos usados en el tratamiento y la
transmision de las informaciones, principalmente de informatica, la internet y

telecomunicaciones.

“En este orden de ideas, se observa la necesidad de crear normas juridicas
especificas para la regulacién de las TIC, en todas aquellas areas que pudieran
involucrar derecho y obligaciones, surgiendo asi lo que se conoce como derecho
informatico o de las TIC, rama del derecho que comprende una amplia gama de

normatividad internacional, nacional y regional”.’

En la actualidad el derecho informatico pretende abarcar todas las areas en que las
tecnologias y la ciencia juridica convergen, para agilizar y facilitar el estudio y
aplicacion de las normas juridicas, como la regulacion de la creacion y uso de todo

tipo de tecnologia de la informacién y la comunicacion.

Uno de los inconvenientes que se genera en el desarrollo del derecho informatico,

es que los avances o las innovaciones que dia a dia presenta la informatica y la

! Rodriguez Rechy, Silvia. Derecho Informatico de los Juristas Para el Mundo. Documento Uno.
www.informatica-juridica.com. Fecha de acceso 6-03-2012
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tecnologia de la informacién, hacen que la normativa generada para su regulacion
se vaya desactualizando y sea dificil su aplicacién o “que no siempre las normas

creadas para su regulacion sean las 6ptimas o abarquen todos los supuestos™.

1.6. Delito informatico

Este es el momento oportuno para determinar los delitos informaticos actuales en
Guatemala, asi como al elemento personal o sujeto activo, ciberdelincuentes o
delincuentes electrénicos, causantes de los delitos informaticos, para lo cual se
puede definir al delito informatico de las siguientes maneras: “Cualquier conducta
ilegal, no ética o no autorizada que involucra el procesamiento automatico de datos

y/o transmision de datos’®.

Delito electronico: Maria de la Luz Lima, en su libro Delitos por Computadora dice:
‘En un sentido amplio es cualquier conducta criminégena o criminal qué en su
realizacién hace uso de la tecnologia electronica ya sea como método, medio o fin y
que, en un sentido estricto, el delito informatico, cualquier acto ilicito penal en el que
las computadoras, sus técnicas y funciones desempefian un papel ya sea como
método, medio o fin”

De las definiciones anteriores, se puede definir al delito informatico o delito
electrénico de la siguiente manera: Toda conducta tipica, juridica, punible y
culpable la cual consiste en utilizar los medios electrénicos informaticos para la

realizacion de actos ilicitos.

T
ibid.
® Osorio, Manuel. Diccionario de ciencias juridicas, politicas y sociales. Pag. 71-72.
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En la actualidad en Guatemala los tipos de delitos informaticos son de escasa

regulacion, lo cuél fomenta la impunidad y comisién de delitos de ésta naturaleza.

1.6.1. Clasificacion del delito informatico

Atendiendo a cuatro criterios especificos, clasificaciéon segun, Téllez Valdez

. Como instrumento o medio

En esta categoria se encuentran las conductas criminales que se valen de las
computadoras como meétodo, medio o simbolo en las comisiones del ilicito. Por

ejemplo:

v Falsificacion de documentos via computarizada (tarjetas de crédito, cheques,

etc.)

v" Variacion de los activos y pasivos en la situacion contable de las empresas.

v" Planteamiento y simulacién de delitos convencionales (robo, homicidio,

fraude, etc.)

v" Lectura, sustraccion o copiado de informacién confidencial.

v" Modificacion de los datos tanto en la entrada como en la salida de los

mismos.

13



v" Aprovechamiento indebido o violacibn de un cédigo para penetrar a un

sistema introduciendo instrucciones inapropiadas.

v" Variacién en cuanto al destino de pequefas cantidades de dinero hacia una

cuenta bancaria apdcrifas.

v" Uso no autorizado de programas de computo.

v Alteracion en el funcionamiento de los sistemas Introduccion de instrucciones

que provocan interrupciones en la Iégica interna de los programas.

v Alteracion en el funcionamiento de los sistemas, a través de los virus

informaticos.

v" Acceso a areas informatizadas en forma no autorizada.

v Intervencién en las lineas de comunicacién de datos o teleproceso.

Il. Como fin u objetivo

En esta categoria, se enmarcan las conductas criminales que van dirigidas contra

las computadoras, accesorios o programas como entidad fisica, ejemplo de estos:

14



| v" Programacién de instrucciones que producen un bloqueo total al sistema.
v Destruccién de programas por cualquier método.
v Dafio a la memoria.
v Atentado fisico contra la maquina o sus accesorios.

v Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento

de los centros neuralgicos computarizados.

v' Secuestro de soportes magnéticos entre los que figure informacion valiosa

con fines de chantaje (pago de rescate, etc.).
lIl. Segun actividades delictivas graves

1. Terrorismo: Mensajes andénimos aprovechados por grupos terroristas para

remitirse consignas y planes de actuacion a nivel internacional.

2. La existencia de hosts que ocultan la identidad del remitente, convirtiendo el
mensaje en anénimo ha podido ser aprovechado por grupos terroristas para
remitirse consignas y planes de actuacién a nivel internacional. De hecho, se
han detectado mensajes con instrucciones para la fabricacion de material

explosivo.

15
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3. Narcotrafico: Transmision de férmulas para la fabricacion de estupefacientes,

para el blanqueo de dinero y para la coordinacion de entregas y recogidas.

4. Espionaje: Se ha dado casos de acceso no autorizado a sistemas
informaticos gubernamentales e interceptacion de correo electronico del

servicio secreto de los Estados Unidos de Ameérica.

5. Espionaje industrial: También se han dado casos de accesos no autorizados
a sistemas informaticos de grandes compafias, usurpando disefios
industriales, formulas, sistemas de fabricacién y know how estratégico que
posteriormente ha  sido aprovechado en empresas competidoras o ha sido

objeto de una divulgacion no autorizada.

6. Oftros delitos: Las mismas ventajas que encuentran en la internet los usuarios
pueden ser aprovechadas para la planificacién de otros delitos como el trafico
de armas, proselitismo de sectas, propaganda de grupos extremistas, y

cualquier otro delito que pueda ser trasladado de la vida real al ciberespacio.

IV: Infracciones que no constituyen delito informatico

v" Usos comerciales no éticos: Algunas empresas no han podido escapar a la
tentaciéon de aprovechar la red para hacer una oferta a gran escala de sus
productos, llevando a cabo mailings electrénicos al colectivo de usuarios de

un gateway, un nodo o un territorio determinado. Ello, aunque no constituye

16
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una infraccion, es mal recibido por los usuarios de Internet, poco

acostumbrados, hasta fechas recientes, a un uso comercial de {a red.

v' Actos parasitarios: Algunos usuarios incapaces de integrarse en grupos de
discusion o foros de debate online, se dedican a obstaculizar las
comunicaciones ajenas, interrumpiendo conversaciones de forma repetida,

enviando mensajes con insultos personales, etc.

v También se debe tomar en cuenta las obscenidades que se realizan a través

del internet.

1.6.2. Tipos de delitos informaticos

Clasificacién de tipos de delito informaticos segun. Garcia Garcia, Berner

1. Datos falsos o engafiosos (data didding), es una manipulacién de datos de
entrada al computador con el fin de producir movimientos falsos en
transacciones de una empresa, conocido también como: manipulacién de
datos de entrada.

2. Falsificacion informatica: Consiste en alterar datos de uso comercial,
almacenados en la computadora, que sirve como medio para la realizacién de
falsificaciébn de documentos realizados con sistema laser dandole a estos la

apariencia de documentos originales.

17



3. Manipulacion de los datos de salida: Es la codificacion de la informacién

electrénica falsificada en las bandas magnéticas de las tarjetas bancarias y de
las tarjetas de crédito, lo cual es utilizado para defraudar en cajeros

automaticos.

4. Pishing: Este delito consiste en obtener informacion de tarjetas de crédito,
contrasefias, numero de cuentas bancarias y otros datos personales,
mediante enganos, habitualmente se realiza por medio de mensajes de texto,
correos electronicos o de ventanas emergentes. Es conocido como robo de

identidad siendo este delito uno de los mas comunes en el ambito cibernético.

5. Manipulacién de programas: llamados Caballos de Troya, este delito es un
poco de descubrir y a menudo pasa inadvertido debido a que el delincuente
que los comete posee gran conocimiento de la informatica, éste consiste en
modificar los programas existentes en el sistema de computacién e instalar
nuevos programas para que se pueda realizar funciones no autorizadas por el
propietario del programa, y se pretende que la funcion sea normal e

indetectable.

6. Mahipulacic’:n de datos de salida: esta clase de delito va dirigido
especificamente al funcionamiento del sistema informatico, falsificando el
instructivo de informacion de la computadora ya codificado ya sea en bandas
magnéticas o en ‘Ios propios programas de la computadora, esta clase de

fraude suele cometerse en los cajeros automaticos.

18



7. Técnica del salami: conocida también como técnica del salchichdn, consiste
en operar transacciones financieras a pequefna escala, ‘rodajas muy finas a
penas perceptibles, de transacciones financieras se vas trasladando de una
cuenta a otra. “Consiste en introducir al programa instrucciones para que
remita a una determinada cuenta los céntimos de dinero de muchas cuentas

corrientes™°.

Los delitos informaticos son todas aquellas anomalias que se dan dentro de las

distintas redes existentes en la web o por algun otro medio de comunicacion.

Muchos de estos delitos se dan a través de la internet, las redes sociales son
peligrosas porque los delincuentes informaticos usan esta herramienta para recopilar
informacién de sus posibles victimas, ignorando cuales son las intenciones de dichas
personas asi como: espiar, copiar, alterar, sabotear, la informacién de personas
particulares u empresas, instituciones de gobierno, todas estas tienen informacién
confidencial y no desean, que sean divulgadas o que se enteren terceras personas,
estos actos constituyen: robo, estafa, es ayanamiento de propiedad privada por lo

tanto se debe considerar como delito.

' Garcia Garcia, Berner. Introduccion al estudio del derecho informatico. Pag. 68
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1.7. Elemento personal

1.7.1. Sujeto activo

Sujeto activo, ciberdelincuentes o delincuente electrénico, son aquellas personas
qué se dedican a cometer delitos informaticos, sus caracteristicas no son comunes
como las de un delincuente habitual, estos sujetos activos poseen habilidades en el
uso de la tecnologia, poseen un coeficiente intelectual alto al promedio de los
humanos, regularmente dedican la mayor parte de su tiempo al uso de la tecnologia
desarrollando caminos que faciliten [a comision de un delito informatico, dentro de

los cuales se puede mencionar:

1) Hacker: Su palabra en ingles se refiere a un delincuente silencioso
tecnolégico, toma su actividad como un reto intelectual, no pretende
hacer dafno y se apoya en su propio codigo de ética, sus pretensiones
son las de mejorar los sistemas operativos y dejar en descubierto las

inseguridades que posee la tecnologia.

2) Cracker: Conocido con el nhombre de El pirata informatico, su misién es
la de destruir datos, denegar el servicio al usuario legitimo. “Cracker es
aquel Hacker fascinado por su capacidad de romper sistemas vy
software y que se dedica unica y exclusivamente a crackear grandes

sistemas” !

" Ibid, pag. 19.
20



3)

Phreaker: este tipo de delincuente busca vuinerar la proteccion de las
redes publicas y privadas de ftelefonia y de tarjetas telefénicas
prepago, posee conocimientos amplios en concepto de sistemas

telefénicos tanto teléfonos fijos como méviles.

Gurls: Son los delincuentes que se dedican con su experiencia a
instruir a los futuros Hackers, estos sujetos son usualmente mayores
de edad, comparados a los Hackers que usualmente son personas

jovenes y con poca experiencia en la tecnologia, el Gurt no es sujeto

activo, es una especie de maestro para los Hackers.

Newbie: (novato). Esta clase de delincuentes son personas que
usualmente inicia en una pagina web, es lento en su aprendizaje y
regularmente se introduce en sistemas faciles de penetrar y a veces
fracasa en el intento, es inofensivo, se aparta en un rincén y no es

considerado de peligro.

Lammers: Es el tipico sujeto que aprovecha el conocimiento adquirido
por los expertos, este conocimiento es publicado en los diversos sitios
web de donde es obtenido por el Lammers y utilizado con fines ilicitos,
hoy en dia muchos de los jovenes se entretienen con esta forma de
adquirir informacién, no pensando en que esta conducta constituye

delito cibernético.
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7) Bucaneros: Es un delincuente que se dedica al comercio de todos los
productos crackeados en los sistemas tecnoldgicos, el Bucanero
compra al copyhacker los productos y vende los productos bajo un

nombre comercial.

1.7.2. Sujeto pasivo

Al referirse a sujeto pasivo del delito informatico se incluye a personas juridicas e
individuales, instituciones, Gobiernos, todo ente o usuario que utiliza los medios
tecnolégicos el cual es susceptible de ataque por parte del sujeto activo, es la
victima sobre la cual recae la conducta delictiva del sujeto activo, y es la persona
legitimada para denunciar los delitos con los cuales a sido afectado.

La victima del delito es el medio por el que se conocen los diferentes delitos
cometidos, y es [a persona legitimada para accionar ante los tribunales respectivos,
encargados de impartir justicia hacerca de los delitos informaticos regulados en la

Ley.

Teniendo ya en claro en que consiste el derecho informatico, la informatica y el delito
informatico, tenemos un plano de como se relacionan y se entrelazan, dandole asi
vida a la informatica juridica y al derecho informatico ambito que le compete regular

a las Ciencias Juridicas y Sociales.
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1.8. Jurisdiccion y competencia

En Guatemala compete al Ministerio publico por delegacion constitucional del
Estado, segun discurre el Articulo doscientos cincuenta y uno de la Constitucién
Politica de la Republica de Guatemala: E! Ministerio Publico es una institucion
auxiliar de la administraciéon publica y de los tribunales con funciones auténomas,

cuyo fines principales son: velar por el estricto cumplimiento de las leyes del pais.

Y su funcion esta regulada en el Articulo ciento siete del Cédigo Procesal Penal,
Decreto cincuenta y uno — noventa y dos: El ejercicio de la accién penal corresponde

al Ministerio Publico comg organo auxiliar de la administracion de justicia.

En conclusion la accion y persecucion penal, corresponde al Ministerio Publico para
lo cual se han creado fiscalias especializadas; en cuanto a los delitos informaticos
se refiere, se ha creado la Fiscalia de delitos contra la propiedad intelectual, la cual
tiene a su cargo ejercer la accion y persecuciéon penal en contra de los responsables
de cometer delitos tipificados y relacionados con la Propiedad industrial, Derechos

de autor y los delitos informaticos en estos casos en concreto.

Esta fiscalia ofrece asesoramiento legal y asistencia personal a las personas que lo
requieran y hayan sido afectadas por la comision de algan delito informatico, segun
versa el Articulo veinticuatro Bis del Codigo Procesal Penal: Seran perseguibles de
oficio por el Ministerio Publico, en representacion de la sociedad, todos los delitos de

accion publica.
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En acorde a lo anterior se concluye qué, la jurisdiccién corresponde a los jueces del

ramo penal impartir justicia.

La escasa y dispersa regulacion asi como la desinformacion del usuario hace que
los delitos informaticos sean poco perseguibles y esto trae como consecuencia la

impunidad.

El analisis y la tipificacion de los delitos informaticos en Guatemala se desarrollan

en el capitulo IV del presente trabajo de tesis.
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CAPITULO I

2. Naturaleza juridica, principios, caracteristicas, elementos, instituciones del

derecho informatico y su relaciéon con otras ramas del derecho

2.1. Naturaleza juridica del derecho informatico

Para tratar de comprender la naturaleza juridica del derecho informatico, se tiene
que formular dos interrogantes, la primera es, ¢si el derecho informatico constituye
una ciencia o rama auténoma del derecho?, y la segunda, ¢ si el derecho informatico

es una rama del derecho publico o del derecho privado?

e Ante la primera interrogante existen dos vertientes

i) Aquellos que consideran al derecho informatico como una rama que se
diluye entre los distintos tipos de derecho que existen actualmente, es
decir que este constituye una parte por ejemplo del derecho civil, del

derecho penal, del derecho administrativo.

ii) La segunda vertiente que lo considera una rama auténoma del derecho:
Los partidarios de la primera vertiente consideran: “que el derecho
informatico nunca comprenderia una rama autébnoma del derecho, por

cuanto dependia en su esencia de otras ramas del derecho”’?

"2 pefiaranda Quintero, Héctor Ramoén. Naturaleza Juridica del Derecho Informatico, como rama
auténoma del Derecho. www.monografias.com. Fecha de consulta 07 03 2012
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Por otro lado los que apoyan la corriente de que el derecho informatico es una rama
auténoma del derecho expresan que el derecho informatico constituye una serie de
conocimientos, principios y doctrinas, que lo caracteriza como una ciencia y siendo
una ciencia es por lo tanto una rama auténoma del derecho.

Lo cierto es que dicha rama es relativamente nueva y viene evolucionando de

manera vertiginosa.

De tal cuenta el Doctor en derecho venezolano Héctor Pefiaranda en el anterior
sentido expresa: “generalmente el nacimiento de una rama juridica surge a
consecuencia de cambios sociales reflejados en las soluciones normativas al
transcurso de los afios. Pero resulta que, en el caso del derecho informatico no hubo
ese transcurrir del tiempo en los cambios sociales, sino que el cambio fue brusco y
en poco tiempo, como consecuencia del impacto de la informatica en la sociedad,
lograndose sociedades altamente informatizadas, que sin la ayuda actual de la

informatica colapsarian”.

e En cuanto a la segunda interrogante

Si el derecho informatico forma parte del derecho privado o del derecho publico cabe
recordar que la mayoria de autores al diferenciar uno del otro indican que la
diferencia radica en que el primero (derecho privado) regula las relaciones de los
individuos entre si, mientras que en el caso del derecho publico se regulan las
relaciones de los individuos con el Estado.

Ante esa sencilla explicacion cabe preguntarse entonces ¢el derecho informatico

abarca tanto las relaciones de los individuos entre si y la de los individuos con el
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Estado? Para responder a esta interrogante recordemos que al definir derecho
informatico se dijo que el mismo es un conjunto de principios y normas que regulan
los efectos juridicos nacidos de la interrelacion entre el derecho y la informatica, y
recordemos que la informatica esta practicamente en todas las actividades del
hombre en sociedad, y no digamos de su relacidén entre particulares y con el propio

Estado.

En consecuencia si la informatica se relaciona tanto con acciones de los particulares
como del propio Estado, es entonces logico concluir que el derecho informatico lo
podemos encontrar en las dos grandes ramas de! derecho, es decir encontraremos

un derecho informatico privado y un derecho informatico publico.
En conclusién para la autora del presente trabajo de tesis, al analizar la naturaleza
juridica del derecho informatico se concluye qué, el mismo es una rama auténoma
del derecho y que incumbe tanto al derecho privado como al derecho publico.
2.2. Principios del derecho informatico

A. Principio de evolucion
Este principio de basa en la forma acelerada en que cambian las instituciones del
derecho informatico, qué a través de la informatica avanza en cuanto a sus

conocimientos y técnicas los cuales a su vez forman un sistema que al adaptarse

evolucionan vertiginosamente.
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B. Principio de publicidad
El principio de publicidad tiene sus origenes en el derecho mismo, e indica que todos
los actos y formas utilizadas en el derecho informatico son publicos, siempre y
cuando no contravengan los principios éticos y morales de las personas.

C. Principio de autonomia

Este principio indica qué, desde el momento que el derecho informatico posee:

principios, instituciones, doctrina y legislacion propia es un derecho auténomo.

D. Principio de adaptabilidad

Se refiere a la forma de acoplarse del derecho informatico al entorno que le rodea lo

cual lo realiza de forma acelerada y vertiginosa adaptandose no sélo al principio

evolutivo, sino también a las necesidades juridicas de la sociedad.

E. Principio de extraterritorialidad

Este principio es considerado como: la internacionalizacién del derecho informatico,
en consecuencia que es un derecho auténomo lo cual lo combierte en materia de

estudios cémo disciplina juridica.
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2.3. Caracteristicas
Cuando hablamos de las caracteristicas del derecho informatico no se puede dejar
de mencionar las caracteristicas del derecho en general, toda vez que, las mismas

se aplican de igual manera al derecho informatico.

No obstante, dicho lo anterior, el derecho informatico tiene algunas caracteristicas

especiales que también seran desarrolladas.

2.3.1. Caracteristicas generales

a) El derecho informatico es bilateral

El derecho informatico es bilateral porque siempre ante una persona facuitada, va a

existir una persona obligada.

b) El derecho informatico es imperativo y atributivo

El derecho informatico tiene las cualidades de ser imperativo, ya que impone una

cierta conducta, y atributivo, porque faculta a un individuo distinto del afectado a

exigir el cumplimiento de las normas.
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c) El derecho informatico es heter6nomo

Una persona podria discrepar con el contenido y las imposiciones de cierta norma,
pero esto es irrelevante para el derecho; este individuo esta, de todos modos, sujeto

a su cumplimiento.

Sélo ciertos actos corporativos y juridicos constituyen excepciones, al igual que

ciertos usos y costumbres.

d) El derecho informatico posee alteridad

Esta caracteristica se refiere a la relacién de una persona con las demas, a la

conducta exterior de una persona en relacion con las otras personas.

2.3.2. Caracteristicas especiales

a. Es un derecho cambiante o evolutivo

Porque constantemente y a raiz de los cambios tecnolégicos, requiere de reformas a

normativas vigentes, de creacion de nueva normativa y de tipos o figuras juridicas.
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b. El derecho informatico es poco formalista

Esto significa que muchos actos derivados de la aplicacion de la informatica y por lo
tanto reguiados por el derecho informatico no requieren de mayor formalidad para su

validez.

¢. El derecho informatico es un derecho transversal

Esto es asi porque se encuentra presente en materia civil, laboral, administrativa,

penal, es decir “incide en casi todas las disciplinas juridicas tradicionales”."®

d. El derecho informatico tutela bienes inmateriales

Se dice que tutela bienes inmateriales porque uno de los objetos o elementos del

derecho informatico es la informacién, y ésta a su vez constituye un bien inmaterial.

24. Elementos del derecho informatico

El derecho informatico abarca basicamente dos elementos principales: El objeto

inmediato y el objeto mediato.

o EIl objeto inmediato lo constituye la informatica, porque es su

principal fuente de estudio y el motor que genera la aplicacién del

** Nuriez Ponce, Julio César. Derecho Informatico, Nueva Disciplina para una Sociedad
Moderna. Pag. 101.
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derecho informatico;, esto quedd claramente establecido cuando

en el capitulo anterior se definié al derecho informatico.

e EIl objeto mediato es la informacién, porque la informatica esta
constituida por informacién y ésta es un bien inmaterial, es anterior
a todo el procesamiento, la informacién es objeto de transporte, de

depdsito, se puede alquilar, comerciar (vender o comprar)

2.5. Instituciones del derecho informatico

2.5.1. Contratos informatico

Se define a los contratos electronicos de la manera siguiente: es la adquisicion y

prestacion de bienes o servicios licitos que tengan relacién con la informatica.

En Guatemala pocos son los contratos informaticos regulados; y son de utilidad los
contratos atipicos informaticos, esto responde a que una de las caracteristicas del
comercio es la celeridad y poco formalismo, logrando este tipo de contratos celebrar
negocios a nivel mundial en pocos minutos y ahorrando costos, tiempo y acortando

distancias, para quienes los celebran.

2.5.2. Transferencia electronica de fondos

Son transacciones que se realizan sin un documento fisico tales como las copias

electronicas y los cheques en bancos extranjeros, los pagos que se realizan a través
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de via electronica, transacciones en cajeros automaticos, pagos con tarjeta de

crédito, etc.

2.5.3. Politica Informatica

Esta clase de politica se define de la siguiente manera: Es el conjunto de visiones
que fijan y definen una estrategia de desarrolio informatico de una organizacion,

acorde con sus recursos y necesidades.

2.6. Relacion del derecho informatico con otras ramas del derecho

Cuando se explicaron las caracteristicas del derecho informatico, se dijo que este es
un derecho transversal porque esta relacionado con casi todas las disciplinas del

derecho.
En tal virtud a continuacién se enumerara y explicara brevemente la relacion del

derecho informatico con algunas de las ramas importantes del derecho en general.

2.6.1. Con el derecho civil

El derecho civil abarca temas como el derecho de familia, derechos reales,
propiedad intelectual, el consentimiento, contratos, etc, y en el momento en que la
informatica abarca estos ambitos del derecho civil es cuando existe la relacion con el

derecho informatico.
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Actualmente en internet se generan variedad de obras producto del intelecto
humano y las mismas deben de ser protegidas por las distintas legislaciones a

través de regulaciones del derecho informatico.

Recientemente el Gobierno de los Estados Unidos de América en aras de la
proteccién de los derechos de autor ha cerrado una serie de sitios web que se
dedican a la distribucién de material que goza de la protecciéon del copyright, pero
que no la han respetado, por ejemplo recientemente se clausuré el sitio web

conocido como megaupload.

En algunas legislaciones para las notificaciones en procesos de caracter civil los
Jueces autorizan que las mismas se hagan via correo electrénico e incluso a través
de las redes sociales, como por ejemplo en Espana ya se pueden hacer
notificaciones via Facebook lo cual es una red social a través de la cual personas
de distintas partes del mundo o del mismo pais pueden crear redes de amigos y

estar en constante y directa comunicacion.

2.6.2. Con el derecho mercantil

Con el desarrollo del internet, surge otro tipo de comercio que se lleva a cabo por

este medio, es el denominado comercio electrénico.

En el ambito del comercio electronico encontramos contenidos a casi todos los

contratos derivados del derecho mercantil, como por ejemplo la compraventa que es
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el contrato mercantil en el comercio electrénico el cual es utilizado de forma

frecuente, esto atendiendo al principio de celeridad del derecho mercantil.

De igual manera la contratacién electrénica o contratos electronicos que forman
parte del derecho informatico, coinciden con muchos de los contratos denominados
atipicos del derecho mercantil, existiendo ahi entonces la estrecha relacion entre

estas ramas del derecho

2.6.3. Con el derecho notarial

Una de las funciones principales del notario la constituye el faccionamiento de
instrumentos notariales, entre estos el instrumento principal que es la escritura

publica.

A través de los instrumentos publicos los particulares realizan una serie de negocios
juridicos, cuya documentacién es actualmente en papel.

El notario en su funcién de otorgar fe publica delegada por el Estado, es el
depositario del protocolo, que es la coleccién ordenada de todos los instrumentos

notariales autorizados por él.

En Guatemala en la actualidad el protocolo es fisico, el cual solamente los Notarios
pueden faccionarlo o elaborarlo, el cual es conformado por hojas membretadas
elaboradas con caracteristicas especiales para registrar los negocios juridicos, el

cual debera ser empastado cada afio y conservado por el Notario que lo elabor6.
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En algunos paises este protocolo ya no es fisico, sino electrénico. Es decir en
algunas legisiaciones existe el protocolo electrénico el cual es llevado y conservado

a través de medios 6pticos o de cualquier tecnologia ( CD, DVD, USB).

Es aqui en donde el derecho informatico se relaciona con el derecho notarial porque
el desarrollo de la informatica esta permitiendo que los tradicionales medios de
conservacioén y reproduccion de los contratos estén desapareciendo y dando paso a

los medios de reproduccidn y conservacion electronicas u 6pticas.

Asi mismo el campo del derecho notarial es el que mayormente ha aprovechado la
aplicacién de la informatica juridica, intimamente relacionada con el derecho

informatico.

2.6.4. Con el derecho registral

En la misma linea que el derecho notarial, el derecho informatico se relaciona con el
derecho registral, porque hoy en dia en diversos paises los registros publicos, estan
adoptando medios electronicos para la conservaciéon y manejo agil de la informacion

registral a su cargo.

Guatemala no es la excepcion, en el afo 1997 el Registro General de la Propiedad,
dejo en desuso los libros manuales traidos desde Espafia para llevar el control y

registro de las fincas inscritas.
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Hoy en dia el sistema de inscripcion es electrénico y depende de un sistema
informatico para su administracién y control; asi mismo muchas consultas que
anteriormente solo podian realizarse por medio manual en los libros de los registros,
hoy gracias a los avances de la tecnologia puede ser posible hacerlo desde
cualquier parte del mundo, una vez se tenga acceso a una computadora, internet y
namero de usuario para realizar las consultas necesarias con relacion al Registro

General de la Propiedad.

2.6.5. Con el derecho penal

El derecho informatico se relaciona con el derecho penal, porque a raiz del
desarrollo de este derecho, han surgido nuevos tipos o figuras delictivas, ejemplo de

esto es el delito informatico.

El delito informatico constituye “cualquier conducta crimindégena o criminal que en su
realizacién hace uso de la techologia electronica ya sea como método, medio o finy
qgue en un sentido estricto, el delito informatico, es cualquier acto ilicito penal en el
que las computadoras, sus técnicas y funciones desempefian un papel ya sea como

método, medio o fin para la realizacién de un hecho o acto ilicito.”**

Asi mismo existen otros tipos de figuras delictivas derivados de la informatica juridica
tales como fraude informatico, pirateria informatica, estafa. Es decir se relaciona con

el derecho penal debido a que en el mismo existen figuras delictivas que hoy en dia

" Abalii Aparicio, Diego Moises. Necesidad de Reforma Legal en Materia de Delitos Informaticos. pag. 7.
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pueden realizarse a través de medios informaticos, de los cuales en Guatemala son

escasos los tipificados.

2.6.6. Con el derecho fiscal o tributario

En la actualidad gracias a los avances informaticos es posible que los sujetos

pasivos de los impuestos, puedan pagar los mismos desde la comodidad de sus

oficinas o casas.

Asi mismo la reproduccién de facturas, pagos al fisco, notas de debito y crédito en la

actualidad se pueden hacer via electrénica.

La legislacion tributaria permite la reproduccion de comprobantes o facturas a través
de sistemas informaticos, para los cuales los contribuyentes deben contar con la
autorizacion de La Superintendencia de Administracién Tributaria (SAT) para
llevarlas a cabo. Esto hace que el derecho informatico este estrechamente

relacionado con el derecho fiscal o tributario.

2.6.7. Con el derecho laboral

El derecho informatico, se relaciona con el derecho laboral, en virtud de que en la

actualidad a traves de la internet, se presentan ofertas de trabajo on line (en linea).
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Este tipo de oferta de trabajo también es conocido como teletrabajo y consiste en

que una persona a distancia y a través de una computadora trabaja para a otra

persona, que a cambio le da una remuneracion.

En este tipo de trabajo no es necesario un horario de trabajo, un lugar especifico,
debido a que desde cualquier sitio y a cualquier hora, una vez se cuente con el

equipo y conexion al internet se puede prestar el mismo.

Ejemplo de este tipo de trabajo es el lienado de encuestas en linea, en virtud del
cual algunas compafias realizan encuestas sobre sus productos ya sea para
mejorar los mismos o para comercializarlos en forma eficiente, contratando entonces
a personas individuales (potenciales consumidores) para que con sus sugerencias

presentadas a través de dichas encuestas, se pueda mejorar el producto y su venta.

Actualmente existen también otras modalidades de este tipo de trabajo, como por

ejemplo los denominados Call Centers u oficinas de atencion al pablico.

En Guatemala operan compafias de esta clase, donde contratan personas
dedicadas a este negocio para que desde un ordenador o bien mediante la linea
telefénica, contesten preguntas o inquietudes sobre productos o servicios prestados,

también para la promocién de los mismos.

2.6.8. Con el derecho financiero o bancario
En la actualidad ha cobrado el uso de las denominadas bancas virtuales, que es el

medio por el cual los cuentahabientes pueden hacer transferencias de sus cuentas

39



monetarias para todo tipo de transacciones, desde transferencias de cuenta a

cuenta, pago de servicios e incluso pago de los respectivos tributos.

Estas transacciones bancarias requieren también de normativa que permita
garantizar la seguridad juridica de las mismas y es alli donde converge el derecho

informatico con el derecho financiero o bancario.

La influencia que el usuario puede ejercer sobre la fama de un banco en especifico
también se relaciona con el derecho informatico, seguin el caso concreto de panico

financiero, o cual puede causar graves dafos a dichas instituciones bancarias.
Es aqui donde se refleja la caracteristica de que el derecho informatico es

transversal pues se entrelaza con el derecho mercantil y el derecho financiero al

momento de regular lo referente a los cheques electrénicos.
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CAPITULO Il

3. Lainformatica juridica y los medios de desarrollo del derecho informético

3.1. Lainformatica juridica

En algunos medios se tiende a confundir un tanto lo que es la informatica juridica
con el derecho informatico, aunque, estan intimamente relacionadas, estas dos
disciplinas son totalmente distintas; cuando se refieren a informatica juridica se dice
que es “la aplicacién de los instrumentos tecnolégicos a las operaciones que realizan

quienes actian en el ambito del derecho (abogados, jueces, peritos. etc.)”'®

Por ejemplo cuando en el ambito de los tribunales se utilizan actualmente para la
emision de resoluciones procesadores de textos como el Word office, que permite
contar ya con modelos de resoluciones que unicamente se completan con los datos
especificos y se imprimen (esto no sucedia asi cuando no existia el uso de las

computadoras, sino de la tradicional maquina de escribir).

La informatica como fenédmeno tecnolégico surge con el fin primordial de superar las
dificultades generadas por la aceleracién del progreso y la explosiéon informativa y a
la vez deja sentir su incontenible influjo en practicamente todas las areas del

conocimiento humano, dentro de las cuales el derecho no es la excepcion.

'* Pefia, Carlos A. El Derecho y Las Tecnologias de la Informacién. Documento: T8/8C y T05 PDF
Universidad de Palermo Argentina www.palermo.edu. Fecha de consulta 7-03-2012
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Es claro que el derecho no podra escapar a dicha transformacién, la cual se
expresa en las diferentes relaciones existentes entre la informatica juridica vy el

derecho informatico.

En efecto, la informatica juridica como el conjunto de aplicaciones en el ambito del

derecho da lugar a una nueva disciplina denominada informatica juridica.

La informatica juridica ha sufrido cambios afines a la evolucion general de la misma

informatica.

Las primeras investigaciones en materia de recuperacion de documentos juridicos
en forma automatizada se remontan a los afios 50°s, época en que se comienzan a
utilizar las computadoras no sélo con fines matematicos sino también linguisticos y

juridicos.

Estos esfuerzos fueron realizados en el Health Law Center de la Universidad de
Pittsburgh, Pensylvania. El entonces director del centro, John Horty, estaba
convencido de la necesidad de encontrar medios satisfactorios para tener acceso a

la informacion legal.

Para 1959, el centro coloc6 los ordenamientos legales de Pensylvania en cintas

magnéticas.

El sistema fue demostrado posteriormente en 1960, ante la American Association

Boreau of Lawyers en la reunién anual en Washington, D. C. Esta fue la primera
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demostracion de un sistema legal automatizado de busqueda de informacion

juridica.

La década de los 60's marco el desarrollo de varios sistemas diferentes a los
mencionados en los origenes de la informatica juridica.
En 1964 [a American Corporation of Data Recovery comenzé a comercializar

sistemas de procesamiento de datos legislativos.

Una siguiente incursion la realizé la Ohio Bar of Automatized Research (OBAR)
diferente de las dos primeras experiencias del Health Law Center ya comentadas,

debido a que fue enfocada hacia los abogados litigantes.

El sistema OBAR comenz6 en 1967 cuando la barra de abogados del estado de
Ohio firmé un contrato con la Data Corporation de Datos de Dayton, Ohio.
Los trabajos de este sistema continuaron en 1970 a través de la Mead Data Central,

que fue constituida luego de la fusién de Data Corporation con Mead Corporation.

En 1973 la Mead Data Central comenzé a comercializar el sistema LEXIS como
sucesor del OBAR, el cual en la actualidad es el sistema de informatica juridica mas

importante y rentable en el mundo.”"®

Al respecto el autor Mario Sequel Olivares sefala: las principales causas de

desarrollo de la informatica juridica son:

56 1bid, pag. 41.
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v" Ha surgido por el impacto de la ciencia de la informacion sobre los
procedimientos tradicionales ocupados en el derecho para almacenary

recuperar su informacion.

v' La complejidad creciente del ordenamiento juridico, con todo su caudal
de datos, que obligan al jurista a dedicar cada vez mas tiempo a su

actualizacion.

v Por ultimo, es indudable que gran parte de su actualidad y perspectivas
se deben a la irrupcion en el mundo del derecho, de la computacién
con toda la potencialidad que ofrece su asombrosa velocidad de

calculo y capacidad de aimacenamiento de datos.

3.2. Diferentes denominaciones

La interrelacién de la informatica juridica y el derecho informatico ha dado lugar a

diferentes denominaciones:

La primera denominacion fue la que propuso el juez estadounidense Lee Loevinger
en 1949, con el término de jurimetrics (jurimetria), con la cual debia racionalizar el
derecho a través de la aplicacion de la metodologia simbdlica y del empleo de

métodos cuantitativos de automatizacion.

Posteriormente, en 1963, Hans W. Borade publicé un libro sobre jurimetria, en el

cual especificaba que ésta ciencia se debia desarrollar en tres direcciones:
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Aplicar a normas juridicas establecidas con tradicionales y modelos légicos al
analisis de sentencias judiciales, con miras a prever futuros faillos de un mismo

tribunal, y asi aplicar los ordenadores a la actividad juridica.

La segunda denominacion fue la propuesta por el profesor Mario Losano G. en
1968, después de estudiar un poco los fendmenos cientificos que representaba la
utilizaciéon de la computadora en el ambito del derecho sustituyé el término de
jurimetria por el de iuscibernética, en donde sostiene que la cibernética aplicada al
derecho no solo ayuda a la depuracién cuantitativa de éste, sino también a la
cualitativa. En su obra expone la fundamentacion filosoéfica de la relacion del derecho
con la informatica, ia concepcidn de las normas juridicas como objeto de informacién

y su correspondiente ordenacién electronica.

Existen otras denominaciones, pero sin duda el término mas apropiado es el de

informatica juridica.

3.3. Definiciéon de informatica juridica

La informatica juridica puede ser definida generalmente como la ciencia que estudia
el tratamiento 16gico y automatico de la informacién con contenido juridico. Es decir,

que estudia la aplicacién de la informatica al mundo del derecho.

En este sentido el profesor Julio Téllez establece que “la informatica juridica puede
definirse como la técnica interdisciplinaria que tiene por objeto el estudio e

investigacién de los conocimientos de la informatica general, aplicables a la
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recuperacién de informacion juridica, asi como la elaboracion y aprovechamiento de
los instrumentos de analisis y tratamiento de informacion juridica necesarios para

lograr dicha recuperacion.”

Por su parte Fernando Jordan sefiala que “entendemos por informatica juridica la
utilizacién de los diferentes conceptos, categorias, métodos y técnicas propios de la
informatica en el ambito de lo juridico, relacionados con la creacién, flujo,
clasificacién, organizacion, sistematizacion y utilizacion de datos requeridos en la
produccién y/o en la administracién de lo juridico, asi como en el estudio de las
implicaciones o efectos que esta utilizacién produce en el seno mismo del derecho y

por ende en la sociedad”.

Ademas, Yarina Amoroso indica que “la informatica juridica es una disciplina
gue constituye un conjunto de metodologias para el tratamiento tecnolégico de la
informacién juridica en funcién de coadyuvar a cumplir los principios fundamentales

del Derecho’.

De manera especifica discurro que una de las definiciones mas completas es la
proporcionada por Pérez Lufio al establecer que "la informética juridica estudia el
tratamiento automatizado de: las fuentes de conocimiento juridico, a través de los
sistemas de documentacion legislativa, jurisprudencial y doctrinal (informatica
juridica documental); las fuentes de produccién juridica, a través de la elaboracion
informatica de los factores l6gico-formales que concurren en el proceso legislativo y

en la decision judicial (informatica juridica decisional); y los procesos de
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organizacion de la infraestructura o medios instrumentales con los que se gestiona el

derecho (informatica juridica de gestion)”.

Para el estudio de la informatica juridica, algunos autores la han dividido en tres
partes: La informatica juridica de gestion, la informatica juridica documentai y la

informatica juridica decisoria.

3.3.1. Informatica juridica de gestion

Aqui se incluye el uso de las herramientas tanto por parte de Abogados, Jueces y
otros profesionales de la rama del derecho que sirven para la generacién de textos,

almacenamiento de datos, comunicaciones electrénicas, etc.

En esta clase de informatica juridica cabe el ejemplo que se proporcion6é dos
parrafos atras. Es decir la informatica juridica de gestion abarca el uso de
procesadores de textos, hojas electrénicas, bases de datos, correo electrénico,

herramientas que hacen posible optimizar el trabajo de Jueces y Abogados.

3.3.2. Informatica juridica documental

Esta clasificacién incluye el uso, manejo y administracion de todos aquellos

documentos de tipo juridicos que gracias a los avances de la informatica se

encuentran ya en bases de datos digitales, escaneados o digitalizados.
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En este tipo de informatica se encuentra por ejemplo el uso de buscadores juridicos
informaticos, los servicios que prestan algunas empresas via internet que
proporcionan informacién de leyes, reformas y actualizaciones para Abogados y
bufetes de Abogados, Guatemala cuenta con un buscador llamado Viex, que es un
sitio que ofrece consulta de todo tipo de documentos juridicos, desde leyes hasta
diccionarios o libros relacionados con el derecho en general. Atica Juridica que
también es un buscador es el menos desarrollado, aunque segun algunos autores

es el que posee un potencial de desarrollo futuro.

3.3.3. Informatica juridica decisoria

Este tipo de informatica juridica consiste en aplicar a las decisiones juridicas
producto del analisis de algunos casos concretos, en otras palabras utilizar el

desarrollo tecnoldgico para realizar razonamiento juridico.

Personalmente no se cree que este tipo de informatica tenga aplicacion, pues
significaria la sustitucion del razonamiento humano (a través por ejemplo del analisis
de los Jueces), por un razonamiento cuyo origen viene siendo la inteligencia artificial

producto de la informatica.

3.4. Diferencias de la informatica juridica con el derecho informatico

En el primer capitulo se establecié que el derecho informatico resulta de regular
todos aquellos actos que surgen de la aplicacion de la informatica, y se ha dejado

claro que la informatica juridica, es el uso de las herramientas tecnolégicas a las
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aplicaciones que realizan los abogados, juristas, peritos, profesionales del derecho

en la aplicacion de éste ultimo.

En consecuencia es a todas luces claro que tanto la informatica juridica, y el
derecho informatico, aunque estan relacionados, son ramas totalmente distintas.
Se podria decir que el uso de las computadoras y tecnologia, fue el que empezé a
generar consecuencias o controversias que hicieron necesaria la aparicién de la

nueva rama del derecho llamada derecho informatico.

Segun el autor Carlos A. Pefa “a partir del uso generalizado de sistemas
informaticos y muy especiaimente con la utilizacion de redes masiva, surgieron
controversias juridicas que no se prestaban a soluciones clasicas. Las dificultades
son esencialmente, la caracterizacién juridica de los hechos que suceden en
internet, la determinacion del lugar en el que se producen (ley aplicable y tribunal
competente) y del tiempo en que suceden (en los casos en que éste sea un
elemento de configuracion). Asi surgen dos puntos fundamentales a considerar: el
dictado de nuevas normas especificas y la reinterpretacion de las normas existentes

para ser aplicadas a las nuevas situaciones.”

Se puede concluir entonces que producto de la aplicacion de la informatica juridica,
surgen consecuencias o controversias que deben ser resueltas por un conjunto de
normas adecuadas para ello, resultando alli la aplicacién del derecho informatico,

siendo esta entonces la diferencia esencial entre una y otra ciencia.
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3.5. Medios de desarrolio del derecho informatico

Cuando se habla de medios de desarrollo del derecho informatico se hace referencia
a los ambitos que estan intimamente relacionados con esta rama del derecho, por lo
que a continuacién se enumeran y explican los medios que se consideran

importantes y esenciales para su desarrollo.

3.5.1. Lainternet

Uno de los medios fundamentales en el desarrollo de la informatica y en Ia
internalizacion de este derecho informatico lo constituye la internet. El licenciado
Juan Carlos Lépez Taracena en su trabajo de tesis Analisis de la Compraventa
Mercantil en el comercio electronico, al tratar el tema del internet, define a este
como: “una interconexion en particular, de caracter planetario y abierto al publico,
que conecta redes informaticas de organismos oficiales, educativos vy

empresariales.”

Constituye el internet entonces un sistema de intercomunicacion entre ordenadores
de diversos paises del mundo y su vocablo viene de las palabras inglesas inter y net

(vocablo en inglés que significa red).
Hoy en dia la internet constituye practicamente una ciudad virtual, porque en esta

red se puede encontrar informacién de cualquier tipo, constituye también una fuente

de comunicacién, de adquisicién de bienes, e incluso por algunos malos usuarios se
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ha constituido en una fuente de delitos como estafas, extorsiones, e incluso medios

para llevar a cabo secuestros.

Todas estas consecuencias derivadas del uso de la internet hace necesaria la
creacion de legislacion nueva o reformas a cédigos o cuerpos legales de los distintos
paises del mundo, lo que hace que el derecho informatico este ampliandose cada

dia de forma vertiginosa.

o Evolucién de la internet:

En el desarrollo o evolucion del internet tiene que ver muchos avances de la
sociedad, tales como la generacibn de la electricidad, el invento de las
comunicaciones via teléfono y el avance fundamental como lo constituye el invento
de las computadoras, cuya evolucién la tratamos en el primer capitulo del presente

trabajo de tesis.

En si la internet tiene su origen en la inteligencia militar. Los Estados Unidos de
América, durante la guerra fria necesitaban tener un medio de comunicacion que les
permitiera estar comunicados en tiempo real, de ahi surge la primera red de
computadoras conocida como ARPANET; “en el afio de 1969 la Advanced
Research Projets Agency (ARPA) el Pentagono, creé la primera red de
computadoras que llamé Arpanet. Se lograron conectar cuatro computadoras de
diferentes partes del pais a una linea de teléfono. De esta manera pudieron enviar
los impuilsos eléctricos de una computadora hasta las otras. Estas cuatro

computadoras estaban una en la Universidad de California en Los Angeles, otra en
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el Instituto de Investigaciones de Stanford, otra en la Universidad de California en
Santa Barbara y la cuarta computadora en la Universidad de Utah.
Ya en el afo de 1971, se habian agregado 11 nodos mas y para 1972 habia un total

de 40 computadoras conectadas a la red.”"’

Esta primera red de computadoras es el antepasado o antecesor de lo que hoy
constituye la internet, que pasé a tener un uso abierto y comercial a partir de los
afos 90°'s. No obstante tener un poco mas de veinte afos de existencia, esta red ha
evolucionado de manera vertiginosa, estando hoy en dia en la mayoria de hogares

con acceso a computadoras.

3.5.2. EIl comercio electronico

Se ha dicho que uno de los objetos de estudio del derecho mercantil, es el comercio,
mismo que dentro de su desarrollo histérico ha venido siendo regulado por el

derecho mercantil o comercial.

En los inicios del derecho mercantil, su funcién consistia en regular o normar las
relaciones en que intervenian sujetos que profesionalmente eran conocidos como

comerciantes.

Dichas relaciones se manifestaban en actos intermediadores que consistian en
llevar satisfactores o mercancias del productor al consumidor. Lo anterior es lo que

caracteriza al comercio internacional, el cual aunque a través de la historia ha sido

Ylbid. Pag. 17
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importante, no fue sino hasta el siglo XVI en que empez6 a adquirir relevancia, con
la creacion de los imperios coloniales europeos, el comercio se convierte en un

instrumento de politica imperialista.

Conforme la actividad comercial fue evolucionando se vuelve compleja e involucra a
sujetos que no eran comerciantes, quienes se convertian en sujetos de la misma
actividad comercial, es ahi donde el derecho mercantil amplia su radio de accién,
convirtiéndose la tradicional intermediacion en una de las muchas relaciones que

forman parte del estudio de esta rama del derecho.

Asi hoy en dia el derecho mercantil estudia tal y como lo establece el Cédigo de
Comercio guatemalteco en su Articulo uno, “la actividad profesional del comerciante,
los negocios juridicos mercantiles y las cosas mercantiles”; asi mismo también
regula las reglas del comercio nacional e internacional, la propiedad industrial, los

procedimientos para reclamar la solucién de un conflicto de intereses.

En la misma linea que se ha venido explicando en el presente trabajo de tesis, el
comercio tampoco ha escapado a la informatizacién, de tal cuenta que hoy en dia se
habla de la existencia de un tipo de comercio el que se realiza por medios

electrénicos y su principal medio de negociacion lo constituye la internet.
Este tipo de comercio es al que llamamos comercio electrénico. Este ha sido

definido como: “Aquella forma de intercambio de productos, informacién, bienes y

servicios entre dos o mas personas o entidades, dentro o fuera de las fronteras de
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un pais que se realiza por medios electronicos y basicamente a través de la

internet”.'®

El comercio electrénico se constituye como fuente principal y a la vez es un medio
de realizaciéon del derecho informatico, porque a través del mismo se producen
actos juridicos, especialmente compraventas o contratacién mercantil, y estos actos
presentan efectos y consecuencias juridicas. Cuando estas consecuencias devienen
de un incumplimiento se necesita de normativa que lo solucione, entrando alli en el

campo del derecho informatico.

3.5.3. El correo electronico o email

Con el invento de la escritura se logré el acercamiento de las comunicaciones entre
los individuos. Las comunicaciones entre los distintos paises antes de la invencién
del telégrafo, se realizaba via cartas que eran transportadas de un lugar a otro por

los medios de transporte imperantes en ia época.

Luego con el invento del telégrafo, teléfono, de la aviacion y la modernizacién de la

navegacion, se logran disminuir los tiempos de comunicacién entre los paises.

Hoy en dia gracias al correo electrénico que se define de la siguiente manera “es un
servicio de red que permite a los usuarios enviar y recibir mensajes y archivos
rapidamente (también denominados mensajes electrénicos o cartas electrénicas)

mediante sistemas de comunicacion electrénicos”, '

"Ibid. Pag. 28
" Diccionario en Linea Wikipedia, sitio web: www.wikipedia.org/wiki/. Fecha de Consulta 07-03-2012
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Las comunicaciones se realizan en minutos. Es decir las cartas electronicas o

mensajes electrénicos al ser enviadas llegan en tiempo real o instantaneamente.

El correo electrénico es una de las manifestaciones del desarrollo de los sistemas
tecnolégicos e informaticos, y por lo tanto es un medio de desarrolio del derecho

informatico.

¢ Qué consecuencias derivadas del uso del correo electrénico pueden ser del ambito
de aplicacién del derecho informatico?, las respuestas pueden ser varias, ya que es
posible el uso incorrecto de este medio de comunicacién, por ejemplo cuando una
persona lo utiliza para suplantar a otra o robar la identidad de otra persona. Aca se

cae en el ambito de los delitos informaticos que son materia del derecho

informatico.

Actualmente existe total libertad en el uso del correo electrénico, sin embargo
algunos paises estan viendo la necesidad de emitir normas que permitan hacer este

medio de comunicacion mas seguro.

3.5.4. Las redes sociales

Hablar de redes sociales es referirse a “estructuras sociales compuestas de grupos

de personas, las cuales estan conectadas por uno o varios tipos de relaciones, tales

como amistad, parentesco, intereses comunes o que comparten conocimientos”.2°

2 1pid.
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Con el aparecimiento de la internet en los afios 90’s , pareciera que es alli donde
surgen dichas redes, sin embargo segun datos histéricos la primera red social de la
que se tiene conocimiento data del afio 1971 cuando dos ordenadores que estaban

uno a la par de otro logran enviarse un correo electronico o email.

En la década de los 90°s, se fundan redes como Geocities cuyo objetivo era lograr

gue los usuarios crearan sus propias paginas web.

Hoy en dia las redes sociales mas utilizadas a nivel mundial las constituyen
Facebook, Myspace y Twiter. Pero, ¢porqué? relacionar este tipo de redes con el
derecho informatico, la respuesta a esta interrogante resulta de que los usuarios al
crear perfiles o cuentas en estas redes sociales, dan su autorizacién para que la
informacién que proporcionen pueda ser utilizada para cualquier fin licito, y en

ningln momento se autoriza para realizar un fin ilicito.

El problema radica en que no todos los usuarios estan conscientes de esta cesion
de derechos al crear estas paginas, de tal cuenta que algunas veces las mismas
paginas violan la privacidad de los usuarios.

Esta es una de tantas razones que hace necesario crear legislacion que rija este
tipo de redes, que si bien es cierto constituyen una buena herramienta para quien

sabe utilizarla, puede también ser mal empleada para fines ilicitos.

Otro de los problemas graves que se observan es el uso de las redes sociales por
las personas menores de edad quienes proporcionan informacion personal no

previendo las consecuencias juridicas a que estan expuestos.
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3.5.5. La ofimatica

“Se llama ofimatica al equipamiento Hardware y Software usado para crear,
coleccionar, almacenar, manipular y transmitir digitalmente la informacién necesaria

en una oficina para realizar tareas y lograr objetivos basicos.

Las actividades basicas de un sistema ofimatico comprenden el almacenamiento de
datos en bruto, la transferencia electrénica de los mismos y la gestion de informacién
electrénica relativa al negocio. La ofimatica ayuda a optimizar o automatizar los

procedimientos existentes”. 2"

En otras palabras la ofimatica no es mas que el uso de los avances de la informatica
para el equipamiento y automatizacion de una oficina. Sus inicios se remontan a los
afios 70’s cuando los equipos de oficina empiezan a masificarse e incluir
microprocesadores.

Nuevamente el avance en la computacién permite el nacimiento de lo que se ha

llamado ofimatica.
v La ofimatica y su aplicacion en el derecho informatico

La ofimatica tiene también una aplicacion en el ambito del derecho informatico asi
como de la informatica juridica. En el caso de los profesionales del derecho la
ofimatica brinda al Abogado y Notario herramientas para que a través del soporte

que proporciona la informatica, su labor sea agil, eficaz y fluida.

21 |bid. P4g. 56.
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Con el uso de computadoras y procesadores de palabras en el caso del Notariado
se ha optimizado el tiempo de faccionar una escritura publica. Anteriormente se
utilizaban las maquinas de escribir tradicionales, por lo que muchas partes comunes
en un instrumento publico, debian escribirse una y otra vez segin el numero de

escrituras.

Hoy en dia hay programas informaticos que permiten generar masivamente
escrituras publicas, cuando los datos que cambian son Unicamente los nombres y
datos de los otorgantes y en el caso de compraventa de inmuebles los numeros de
registro de las fincas. El resguardo de esta informacién esencial para el Notario es

otro uso que se puede mencionar.

Pero no solo alli llega el alcance de la aplicacion de la ofimatica al derecho
informatico, también es aprovechada en el ambito de los tribunales. Por ejemplo en
algunos paises se encuentra sistematizada la recepcién de demandas, y ese

sistema es el que distribuye a los distintos tribunales la carga de trabajo.

Como se puede apreciar la ofimatica es importante en el ambito del derecho en

general y especialmente del derecho informatico.

En Guatemala, especificamente en el departamento de Guatemala, funciona El
Centro de Servicios Auxiliares de la Administracion de Justicia el cual realiza la
recepcion de demandas y esta oficina las distribuye a los diferentes tribunales para

que los mismos tengas la carga de trabajo distribuida, esta distribucion se realiza de
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forma manual, el uso de la ofimatica seria de gran utilidad para este centro de

acopio y que su fransmision fuera de forma digital agilizando el proceso de las

demandas y ahorrando tiempo y dinero at Estado y al érgano jurisdiccional.
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CAPITULO IV

4. El derecho informatico y su regulacién en la legislaciéon guatemalteca

En el capitulo | del presente trabajo de tesis se desarrollé el tema del delito
informatico, en el capitulo Il se dej6 anotado las ramas que guardan relacion asi
como importancia con el derecho y con las cuales se relaciona el derecho
informatico, en el presente capitulo se presentara un analisis de cuerpos legales que
contienen normativa relacionada con el derecho informatico y con la informatica

juridica asi como los delitos informatico regulados.

Para iniciar con el andlisis se puede afirmar que de la investigacién realizada se
encontraron pocos cuerpos legales que regulen temas relacionados con el derecho
informatico. El campo en donde existe mayor normativa presente es el relacionado
con el derecho fiscal o tributario, ya que existen algunos acuerdos especialmente de

la Administraciéon tributaria que regulan temas relacionados con el derecho

informatico.

Asi mismo existen cuerpos legales en donde se regulan diversos temas
relacionadas con varios ambitos del derecho. A continuacion se expondran algunos

cuerpos legales que contienen normativa relacionada con el derecho informatico.

El analisis partira comentando Decretos que se han identificado y qué estan
relacionados con el campo del derecho informatico, asi como Decretos y Acuerdos

principalmente en materia tributaria.
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4.1. Decreto numero 47-2008 Ley para el Reconocimiento de las

Comunicaciones y Firmas Electrénicas

La presente Ley fue emitida en agosto del afio 2008 y tiene como objeto regular, las

Comunicaciones electrénicas, La firma electrénica y El comercio electrénico.

Segun el Articulo primero de esta Ley el ambito de aplicaciéon de la misma es:
“...todo tipo de comunicacién electrénica, transaccion o acto juridico, publico o
privado, nacional o internacional, salvo en los casos siguientes: a) En las
obligaciones contraidas por el Estado en virtud de Convenios o Tratados
Internacionales. b) En las advertencias escritas que por disposicién legal deban ir
necesariamente impresas en cierto tipo de productos en razén al riesgo que implica
su comercializacion, uso o consumo. E! Estado y sus instituciones quedan
expresamente facultados para la utilizacion de las comunicaciones y firmas

electronicas...”

Este cuerpo legal tiene un total de 56 articulos, distribuidos en tres titulos, el primer
titulo regula el Comercio electronico en general; el segundo titulo regula el Comercio
Electrénico en materias especificas y el tercer titulo regula Disposiciones

Complementarias al comercio electrénico.
Observando la denominacién de los titulos se puede comentar que quizas el

nombre mas afortunado que el legistador debi6 darle a este cuerpo legal fue el de

Ley de Comercio Electrénico y no, como quedo denominado.
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Del andlisis del articulado se advierte que el mismo es un tanto confuso y carente de
técnica de redaccioén de los articulos, no obstante lo anterior el cuerpo legal trata de
regular parte de los temas principales ya mencionados (comercio electrénico,
comunicaciones electrénicas y firma electronica), el tema de la contratacion
electrénica, la normativa a aplicar en caso de incumplimiento de un contrato
realizado via internet; darle caracter de prueba a las comunicaciones electrénicas

siempre que las mismas provengan de un sistema confiable.
Por lo tanto se puede afirmar que este normativo legal contiene relacién con el

campo del derecho informatico, y que regulan temas que concuerdan con el

derecho civil, el derecho procesal civil y el derecho mercantil.

4.2. Capitulo VII del Titulo VI del Cédigo Penal Decreto 17-73 del Congreso de

la Republica de Guatemala

Este capitulo contiene regulacion sobre delitos informaticos:

Uno de los bienes juridicos tutelados en el titulo VI del Cédigo Penal es el

Patrimonio, en este sentido en el capitulo VII del mencionado titulo se regulan los

delitos contra el Derecho de autor, Propiedad intelectual y Delitos Informaticos.

¢, Por qué se regulan en este apartado del Cédigo Penal los delitos informaticos?,

para responder esta interrogante, se considera que el legislador pensé que la
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informacién (que es uno de los objetos de estudio del derecho informatico)

constituye también un bien patrimonial, por lo que el mismo debe protegerse.

Los delitos informaticos como tales fueron incorporados producto de una reforma a
dicho Cédigo a través del Decreto 33-96 del Congreso de la Republica de

Guatemala.

4.2.1. Articulo 274 “A” Destruccion de registros informaticos

v El Articulo 274 “A” establece: Destruccion de registros Informaticos.
(Adicionado por el Articulo 13 del Decreto 33-96.) Sera sancionado con prisién de
seis meses a cuatro afos, y multa de doscientos a dos mil quetzales, el que
destruyere, borrare o de cualquier modo inutilizare registros informaticos. La
pena se elevara en un tercio cuando se trate de informacion necesaria para la
prestacién de un servicio publico o se trate de un registro oficial.”

El legislador distinguié la necesidad de regular esta situacién en virtud que en la

actualidad la mayoria de instituciones publicas y privadas, manejan sus bases de

datos, sus registros contables y toda la informacién relacionada con las actividades

de estas instituciones en sistemas informaticos modernos.

Si bien es cierto estos sistemas poseen mecanismos de seguridad que buscan
precisamente que sus bases de datos estén protegidas, no escapa a la realidad que
en la actualidad los delincuentes informaticos poseen conocimientos y tecnologia

qgue puede vulnerar estas bases.




En Guatemala se dio un caso de destruccion de informacién del Registro General de
la Propiedad, suceso que tuvo como resultado la perdida de miles de inscripciones
registrales, y al no contar con lo que se conoce como Backup que es una copia de
seguridad de la informacion, el mencionado Registro tuvo que iniciar un proceso de

recuperacién de la informacién, que hasta hoy en dia lo sigue ejecutando.

4.2.2. Articulo 274 “B” Alteracién de programas

v" En el Articulo 274 “B” se penaliza la alteracién de programas software, ya que
estas alteraciones pueden ir orientadas también a generar caos informaticos, con
perdida de archivos importantes de las bases de datos o bien lograr que los
programas no cumplan con el objetivo para el que fueron creados. El texto de
este Articulo expresa: “Alteraciéon de programas. (Adicionado por, el Articulo 14
del Decreto 33-96). La misma pena del Articulo anterior se aplicara al que
alterare, borrare o de cualquier modo inutifizare las instrucciones o programas

que utilizan las computadoras.”

4.2.3. Articulo 274 “C” Reproduccién de instrumentos o programas de

computacion

v' El Articulo 274 “C” va orientado a dar proteccion a los derechos de autor de los
programadores o empresas creadoras de programas o software, para que los
mismos no sean copiados sin autorizacibn o comercializados sin dicha

autorizacién, a este respecto el legislador en esta clase de delitos informaticos
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dispuso. “Reproduccion de instrucciones o programas de computacion.

(Adicionado por el Articulo 15 del Decreto 33-96). Se impondra prisién de seis
meses a cuatro afos y multa de quinientos a dos mil quinientos quetzales al que,
sin autorizacion del autor, copiare o de cualquier modo reprodujere las

instrucciones o programas de computacion.”

4.2 4. Registros prohibidos

v El Articulo 274 “D" no es menos importantes que los anteriores ya que contiene
proteccidén para la informacién de personas particulares, este Articulo expresa:
‘Registros prohibidos. (Adicionado por el Articulo 16 del Decreto 33-96.) Se
impondra prisidbn de seis meses a cuatro afos y muita de doscientos a mil
quetzales, al que creare un banco de datos o un registro informatico con datos

que puedan afectar la intimidad de las personas.”

En Guatemala se toma como ejemplo de este tipo de registros prohibidos que lievan
algunas empresas inescrupulosas, lo constituye un sitio web o sistema de
informacién denominado Infornet el cual a través de la recopilacion del estatus
crediticio de las personas, se dedica a vender informacion de este tipo a cualquier
persona que lo requiera, constituyéndose en una violacion a la intimidad de las
personas. Los propietarios de esta red de informacion han sido sometidos a sendos
procesos tanto civiles como penales, sin embargo en la actualidad lamentablemente

sigue funcionando este sistema. B
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4.2.5.

v

4.2.6.

Articulo 274 “E” Manipulacion de informacion

Con los avances informaticos hoy en dia la mayoria de empresas llevan sus
registros contables con programas informaticos. Derivado que se detectd que
muchas de estas empresas con el fin de evadir impuestos u ocultar
informacién sobre ganancias de las mismas, utilizaban estos programas
software para llevar en algunos casos doble contabilidad se pensdé en
regularlo como delito informatico en el Articulo 274 “E” el cual establece:
“Manipulaciéon de Informacién. (Adicionado por el Articulo 17 del Decreto
33-96.) Se impondra prision de uno a cinco afios y multa de quinientos a tres
mil quetzales, al que utilizare registros informaticos o programas de
computacion para ocultar, alterar o distorsionar informacién requerida para
una actividad comercial, para el cumplimiento de una obligacion respecto al
Estado o para ocultar, falsear o alterar los estados contables o la situacién

patrimonial de una persona fisica o juridica.”

Articulo 274 “F” Uso de informacion

Otro de los delitos informaticos regulados en el Cédigo Penal lo constituye el
uso desautorizado de informacién de otras personas con fines lucrativos, de
tal cuenta que el Articulo 274 F regula lo siguiente: “Uso de Informacion.
(Adicionado por el Articulo 18 del Decreto 33-96). Se impondra prision de seis
meses a dos afnos, y multa de doscientos a mil quetzales al que sin
autorizacion, utilizare los registros informaticos de otro, o ingresare, por

cualguier medio, a su banco de datos o archivos electrénicos.
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4.2.7. Articulo 274 “G” Programas destructivos

v" Finalmente el legislador asimismo regula lo relacionado con los programas
software mas conocidos como virus o en malware, en la actualidad es
tremendamente comun que los equipos de computacion tanto los de uso del
hogar como los utilizados en las empresas sean blanco de infecciones de
este tipo de programas que buscan deteriorar los componentes de las
computadoras, o bien tener acceso a la informacién de las mismas sin

autorizacion de los propietarios del equipo.

En este sentido el Articulo 274 “G” dispuso: “Programas destructivos.
(Adicionado por el Articulo 19 del Decreto 33-96.) Sera sancionado con prisién de
seis meses a, cuatro afios, y multa de doscientos a mil quetzales, al que distribuyere
o pusiere en circulacion, programas o instrucciones destructivas, que puedan causar

perjuicio a los registros, programas o equipos de computacion.”

En la actualidad hay otro tipo de conductas tipicas y antijuridicas relacionadas con el
tema informatico que no se encuentran reguladas dentro del capitulo de delitos
informaticos por 1o que en la actualidad se requiere de una nueva revision a los
tipos, que en la actualidad Ila reforma realizada posee 16 afnos de haberse

insertado, esto se analizara en el siguiente capitulo.
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4.2.8. Articulo 275. Violacion a los derechos de propiedad industrial

v El presente Articulo fue reformado por el Decreto 57-2000 y nuevamente por

el Decreto niumero 11-2006 el cual versa asi:

Sin perjuicio de la responsabilidad civil correspondiente, serd sancionado con prisién
de uno a seis afos y una multa de cincuenta mil a setecientos cincuenta mil
quetzales a quien, sin el consentimiento del titular de los derechos, realice

cualquiera de las acciones:

a) Introduzca al comercio, venda ofrezca a vender, almacenar o distribuir
productos de servicios protegidos por un signo distintivo registrado o que
falsifique dichos signos en relacién con los productos o servicios que sean

idénticos 0 semejantes a los que estan protegidos por el registro.

b) Comercie con un nombre comercial, emblema o expresién o sefial de

publicidad protegido.
c) Introduzca al comercio, venda, ofrezca vender, almacene o distribuya
productos o servicios protegidos por un signo distintivo registrado, tras haber

alterado, sustituido o suprimido dicho signo parcial o totaimente.

Ejemplo de los incisos anterior seria la reproduccién y venta de peliculas y musica

en CD o DVD.
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d) Use, ofrezca, almacene o distribuya productos o servicios con una marca
registrada, similar en grado de confusibn a otra tras haber emitido una

resolucién que ordene la descontinuacién del uso de dicha marca.

e) Produzca etiquetas, envases, envolturas, empaques u otro material analogo
que reproduzca o contenga el sigo registrado o una imitacién o falsificacién
del mismo. Y también que comercialice, almacene o muestre dichos

materiales.

f) Rellene o vuelva a usar, con cualquier fin, envases, envolturas, etiquetas u

otros empaques que tengan un signo distintivo registrado.

g) Use en el comercio; etiquetas, envolturas, envases y otros medios de
empaque Yy embalaje, o productos o la identificacién de servicios de un
empresario o copias, imitaciones o reproducciones de dichos productos y
servicios que podrian inducir a error o confusion sobre el origen de los

productos o servicios.
Ejemplo para los incisos anteriores es el llenado de embaces con tinta para
impresoras, lo cual es comun ver que empresas registradas ofrecen este tipo de

servicios, ingresando asi al campo delictuosos.

Los supuestos contenidos en esta disposicion habran de determinarse con base en

las disposiciones aplicables de la Ley de Propiedad Industrial.
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Cabe comentar que los incisos analizados con anterioridad corresponderian al

campo del derecho informatico.

4.2.9. Articulo 275 Bis. Alteracion fraudulenta

v El presente Articulo fue adicionado por el Articulo 4 del Decreto 9-2007, el

cual versa de la siguiente manera:

Toda persona individual o juridica que comercialice los terminales méviles que
hayan sido reportados como robados o hurtados y que aparezcan en la BDTR (lista
negra) establecida por cada operador, asi como toda persona que reprograma o en
cualquier forma modifique, altere o reproduzca en dichos terminales moviles, el
Numero Serial Electronico (ESN) del equipo terminal mévil, el Numero de
Identificacion de Equipo Movil Internacional (IMEI), para el Sistema Global para
Comunicaciones Mdéviles (GSM) o cualquier otra caracteristica de identificacién
propia de los terminales moéviles, o reprograme, altere o reproduzca en forma
fraudulenta cualquier Modulo de Identidad del Suscriptor (SIM), para el Sistema
Global para Comunicaciones Moviles (GSM), sera responsable del delito de
alteracion fraudulenta, el cual sera sancionado con pena privativa de libertad de
cuatro (4) a seis (6) afios y multa de veinticinco mil quetzales (Q25,000.00) a

cincuenta mil quetzales (Q50,000.00).

Del analisis del presente Articulo se puede notar que el famoso flasheo que se
ofrece en centros informales de servicios es a todas luces fraudulento y que

constituye un delito tipificado en Guatemala y afecta al derecho internacional.
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4.2.10. Articulo 342 ""B". Panico financiero

v Delito de panico financiero, fue introducido o adicionado al Cédigo Penal a
través del Decreto 64-2008 del Congreso de la Republica de Guatemala y

justificado por tres considerandos de la siguiente forma:

El primer considerando del Decreto 64-2008 del Congreso de la Republica de
Guatemala, regula que: “Que de acuerdo con el articulo 119 literates k) y n) de la
Constituciéon Politica de la Republica de Guatemala, son obligaciones fundamentales
del Estado proteger la formaciéon de capital, el ahorro y la inversién, asi como crear
las condiciones adecuadas para promover la inversiébn de capitales nacionales y

extranjeros”.

El segundo considerando del Decreto 64-2008 del Congreso de la Republica de
Guatemala, regula que: “Que, entre otras, las instituciones sujetas a la vigilancia e
inspeccion de la Superintendencia de Bancos contribuyen al desarrollo econémico
nacional y en el caso especifico de los bancos tienen una participacion fundamental
dentro del sistema de pagos a el pais, por lo que es necesario se resguarde de actos
que tiendan a esparcir informacion falsa o inexacta que cause panico en los usuarios
del sistema financiero y, en consecuencia, la desestabilizacién del mismo, poniendo
en riesgo el referido sistema de pagos con el consecuente y serio perjuicio para la

economia nacional’.
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Articulo 1. Se adiciona el articulo 342 “B" al Cédigo Penal, Decreto Numero 17-73

del Congreso de la Republica de Guatemala, el cual queda asi:

Articulo 342 "B". Panico financiero. Comete delito de panico financiero quien
elabore, divulgue o reproduzca por cualquier medio o sistema de comunicacién,
informacién falsa o inexacta que menoscabe la confianza de los clientes, usuarios,
depositantes o inversionistas de una institucion sujeta a la vigilancia e inspeccién de
la Superintendencia de Bancos. Se entendera que se menoscaba la confianza de los
clientes, usuarios, depositantes o inversionistas de una institucion cuando, como
consecuencia de los referidos actos, se atente contra su reputacion o prestigio
financiero o que la misma sea objeto de retiro masivo de depésitos o inversiones,

mayores o superiores a su flujo normal u ordinario.

El responsable de la comisién de este delito sera sancionado con prisién de uno a

tres afos y con multa de cinco mil a cincuenta mil Quetzales.

Si el delito fuere cometido conociendo o previendo los dafios o perjuicios a causar a
la institucion, el responsable sera sancionado con prision de cinco a diez afios
inconmutables y con una multa de cien mil a ochocientos mil Quetzales. En este
caso, no se podra otorgar cualquiera de las medidas sustitutas contempladas en el

Cébdigo Procesal Penal.

Las sanciones a que se refiere el presente articulo seran aumentadas en una tercera
parte cuando el responsable del delito sea accionista, director, administrador,

gerente, representante, funcionario o empleado de institucion sujeta a la vigilancia e
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inspeccion de la Superintendencia de Bancos, o autoridad, funcionario o empleado

del Banco de Guatemala o de la Superintendencia de Bancos.

Se excluyen del alcance del presente articulo, a los autores de los estudios, analisis
y opiniones de caracter cientifico o académico que, con base a informacion auténtica
y verificable, estén orientados a evaluar o calificar el sistema financiero o sus

actores, buscando maximizar su eficiencia y desarrollo.”
4.3. Articulo 511 Bis. Validez de las copias. Cdédigo de Comercio

v Decreto 72-2005 que introduce el Articulo 511 Bis al Codigo de Comercio de

Guatemala, Decreto 2-70

Dicho Decreto esta relacionado con el derecho mercantil y concretamente con el
derecho bancario, ya que surge en Guatemala para adaptarse a las nuevas leyes
internacionales a nivel bancario que regulan lo relacionado con los cheques

electrénicos.

“El 28 de octubre de afio 2004 el Organismo Legislativo de Estados Unidos de
América aprobé la Ley del Cheque del Siglo Veintiuno, conocida también como Ley
del Cheque 21 (Check 21). Esta nueva normativa federal permite que los bancos
procesen los cheques y los devuelvan electronicamente, mediante un cheque

sustituto o documento de remplazo de imagen (IRD), que tiene el mismo valor
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juridico que el cheque de papel y puede utilizarse de la misma manera que el

original’®,

Esta normativa surge entonces de la necesidad de la agilizacién de los cobros y

compensaciones de cheques entre instituciones bancarias de distintos paises.

En Guatemala para estar al dia con la legislaciéon internacional se introduce
entonces una reforma al Cédigo de Comercio, Decreto 2-70 del Congreso de la
Republica de Guatemala a través del Decreto 70-2005 del Congreso de la Republica

de Guatemala, agregandose el Articulo 511 bis, el que literalmente estipula:

“Articulo 511 Bis. (Validez de las copias). En el caso de cheques emitidos a favor
de personas individuales o juridicas residentes o domiciliadas en la Republica de
Guatemala, para ser cobrados en bancos de otros paises que no fueren pagados, y
de conformidad con la legislacién que los rige, los bancos librados retengan el
original y solo devuelvan a los beneficiarios 0 a sus bancos corresponsales copias
de los mencionados cheques, estas copias tendran la misma validez que los
cheques originales. La anotacién que el Banco librado ponga en la copia del cheque,
de haber sido presentado en tiempo y de no haber sido pagado total o parcialmente,

surtira los efectos del protesto.

De la concordancia entre las copias y los cheques originales seran responsables los

bancos librados o corresponsales que los hayan emitido.”

?2 Barrera Lopez, Horacio Mauricio. El derecho informatico en la curricula universitaria. Pag. 62.

75

"\‘

ARS JUg
*:' /0/‘..

Nt c‘mlo&




Lo que no especifica el Articulo anterior es que las copias pueden ser digitales, es
decir conservadas en medio digital, mismas que tienen la posibilidad de reproducirse
a través de una impresion. Sin embargo consideramos que esta norma se puede

aplicar también para aquellas copias de los cheques de tipo electronicas.

4.4. Articulo 98 “A” Documentos tributarios electrénicos. Cédigo

Tributario

v' Decreto 20-2006 del Congreso de la Republica de Guatemala que introduce

reformas al Cédigo Tributario, Decreto 6-91

La reforma introducida al Cédigo Tributario Decreto 6-91 el cual fue reformado por
el Decreto 20-2006 el cual es objeto del analisis, otorga atribuciones a la
Administracién Tributaria relacionadas con los Documentos Tributarios
Electronicos entre los cuales se pueden mencionar: la factura electrénica, notas de
debito y de crédito electrénicas, y otro tipo de documentos electrénicos. Asi mismo
regula procedimientos para remitir a los contribuyentes del fisco las constancias o
acuses de recibo de las declaraciones o pagos efectuados en cumplimiento de sus

obligaciones fiscales.

A través de esta reforma se introduce en el titulo IV capitulo |, el Articulo 98 “A” el
que como se anotd anteriormente regula situaciones derivadas del derecho
informatico. Este Articulo contiene un total de 8 numerales, teniendo relacién con el

derecho informatico los numerales 1, 2 y 6 los que literalmente estipulan:
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1. “Establecer de mutuo acuerdo con el contribuyente, una direccion electrénica en
la internet, o buzdn electrénico, para cada uno de los contribuyentes y responsables,
a efecto de remitirles los acuses de recibo de las declaraciones y pagos efectuados,
boletines informativos, citaciones, notificaciones y otras comunicaciones de su

interés, cuando correspondan’.

2. “Establecer procedimientos para la elaboracién, transmision y conservacién de
facturas, libros, registros y documentos por medios electrénicos, cuya impresion

pueda hacer prueba en juicio y los que sean distintos al papel.”

6. “Requerir a los contribuyentes que presenten el pago de los tributos por medios
electrénicos teniendo en cuenta la capacidad econdémica, el monto de ventas y el

acceso a redes informaticas de los mismos.”

Dichas reformas introducidas al Codigo Tributario permitieron hacer posible que la
administracion tributaria asimismo se modernice a la par del desarrollo del derecho

informatico.

4.5. Acuerdo del Directorio No 024- 2007. Factura electronica

v Acuerdo de Directorio No. 024-2007 que contiene el Régimen optativo factura
electrénica Face para la autorizacién emisién, transmisién, conservacion,
almacenamiento y control de facturas y notas de debito y crédito por medios
electrénicos y el resguardo electrénico de copias de facturas, notas de crédito

y debito emitidas en papel.
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La Superintendencia de Administracién Tributaria (SAT) con el fin de agilizar las
transacciones comerciales y la recaudacioén de impuestos, emite el Acuerdo 24-2007

que busca desarrollar lo establecido en el Articulo 98 “A” numeral 2 del Cédigo

Tributario.

El objeto de este Acuerdo es el siguiente: “...desarrollar [a aplicacién de Io
establecido en el numeral 2 del Articulo 98 “A” del Cédigo Tributario, en lo relativo a
la emision y control de facturas, notas de crédito, notas de débito y otros
documentos de forma electrénica en linea, que seran definidos como Documentos
Tributarios Electrénicos o también denominados DTE vy lo relativo a la conservacion
en medios electronicos informacién de facturas y documentos emitidos originaimente

en papel o medios impresos originalmente.

Dentro de los requisitos o elementos especiales para la emisién de documentos
electrénicos que la Superintendencia de Administracién Tributaria establece para
que los contribuyentes puedan utilizar este sistema de documentos tributarios
electrénicos estan por ejemplo: a) qué estos documentos sean emitidos bajo
estandares y mecanismos de seguridad informatica, b) qué los contribuyentes se
encuentren autorizados por la Superintendencia de administracién Tributaria para
llevar este sistema y c) que los documentos electrénicos hayan sido emitidos por
una empresa que cuente con un sistema informatico previamente autorizado por la

Superintendencia de Administracién Tributaria (SAT).
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4.6. Acuerdo del Directorio No. 124-07. Certificacion de informacion

transmitida electronicamente

v" Acuerdo del Directorio de la SAT No. 14-07 que contiene disposiciones
normativas para la certificaciéon de informacién

Transmitida electronicamente

Siempre en el tema del derecho informatico se encuentran algunas disposiciones
propias de las instituciones del Estado (auténomas, semiauténomas vy
descentralizadas) que sin tener categoria de normas ordinarias emanadas del
Legislativo regulan para sus propios fines disposiciones relacionadas con Ila

informatica juridica y el derecho informatico.

La Superintendencia de Administracion Tributaria, es la que mayormente presenta
este tipo de Acuerdos. En este apartado se analizara el Acuerdo del Directorio de la
SAT numero catorce guidon siete, el que contiene disposiciones encaminadas a
regular: las Comunicaciones electronicas, Documentos y certificados electrénicos y

la Firma electronica en materia aduanera.

El objeto del referido Acuerdo es segun el Articulo 1 “....dictar la normativa y ias
directrices que regularan la certificacion de la informacion transmitida
electronicamente al Sistema Aduanero, asi como el uso de la firma electrénica o

digital certificada que se utilice en tales transmisiones”.

79

Q}t*‘a‘“ C‘H‘Qf/“l

NS Jua

S




WCARS JUR,
b\::v‘:m c‘"‘%\,“‘f"

Siendo el comercio una actividad que aprovecha el uso de la tecnologia, y estando
dentro del comercio las importaciones y exportaciones de productos, constituye
entonces un area que no escapa a la evolucién de la informatica y del derecho
informatico. Y por ello también se debe prever normas que regulen el ingreso y

egreso de las mercaderias a los distintos paises del mundo.

Por tal razén en Guatemala La Superintendencia de Administracién Tributaria vio en
la necesidad de regular en materia aduanera el tema de Las Comunicaciones

electronicas, lo cual se encuentra adecuadamente reguiado en el Decreto 47-2008.

4.7. Acuerdo Ministerial namero 386-2003. Guatecompras

v Acuerdos y reglamentos que regulan el sistema de informacion de

contrataciones y adquisiciones del Estado -GUATECOMPRAS-

Al recordar en el capitulo 1l en donde se desarrolld la naturaleza juridica del derecho
informatico, se establecié que el mismo puede ser Gtil en el ambito del derecho

privado, tanto como en el ambito del derecho publico.

Al analizar el Acuerdo Ministerial numerd 386-2003 del 17 de septiembre de 2003
que crea el Sistema de Informacion de Contrataciones y Adquisiciones del
Estado conocido comanmente como Guatecompras y el Acuerdo gubernativo
644-2005 que introduce reformas al Reglamento de la Ley de Contrataciones del
Estado, entre otros, se encuentra la aplicacién del derecho informatico en la

legislacion guatemalteca al derecho publico.
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El Acuerdo ministerial y las reforma que se introducen en el mencionado reglamento
consisten en dar vida legal a un sistema que permita al Estado de Guatemala tener
un mayor control y otorgar transparencia para la adquisiciéon de servicios y productos
para el Estado a través de procesos de adquisiciéon de los mismos, ya sea a través

de una cotizaciéon o bien una licitacion.

Este sistema es administrado por la Direccion Normativa de Contrataciones y
Adquisiciones del Estado de Guatemala -DNCAE-, dependencia del Ministerio de

Finanzas Publicas.

Guatecompras, “se resume como un mercado electrénico operado a través de la
internet, el cual permite que las etapas del proceso de adquisiciones de bienes y
servicios por parte del Estado de Guatemala estén a la vista de todas las personas
individuales y juridicas, a efecto que los empresarios conozcan las oportunidades de

negocios publicos y a la vez se reduzca la corrupcion.”?

“El Estado de Guatemala utiliza Guatecompras para comprar y contratar bienes y
servicios. Es ademas un mercado electrénico, operado a través del internet;
Inicialmente, Guatecompras se enfocé en brindar mayor transparencia a las compras
publicas y por ello su lema fue Todo a la vista de todos. Ahora su enfoque ve
también la transparencia mientras se enfoca en que las compras sean mas rapidas y
eficientes. Por ello el nuevo lema es La via rapida para las compras publicas

(Guatecompras, s.f.).

Bpjccionario en Linea Wiki Guate. www.wikiguate.com. Fecha de Consulta 12-03-2012
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Las instituciones estatales, municipalidades, ministerios, previo a los procedimientos
de cotizacion vy licitacion establecidos en la Ley de Contrataciones del Estado y su
reglamento, publicaran en Guatecompras los anuncios o convocatorias y toda la
informacién relacionada con la compra, venta o contratacion de bienes, suministros,

obras y servicios que requieran.

Dicha informacién sera de caracter publico y se podra acceder a ella por medio de la
direccion en internet www.guatecompras.gt. Todo ello en base al Articulo 8 del
Acuerdo gubernativo No. 1056-92, del Reglamento de la Ley de Contrataciones del
Estado.”**

Desarrollo del sistema GUATECOMPRAS:

Segun el sitio web que contiene una enciclopedia especifica de Guatemala
denominado www.wikiguate.com.gt hace una relacion histérica sobre el sistema

Guatecompras indicando:

‘En Guatemala, el proceso de compras de bienes y servicios del Estado se
desarrolla con base a la Ley de Contrataciones del Estado -Decreto legislativo No
57-92-, y se inicia con invitaciones a empresas a ofertar por medio de cotizaciones y

licitaciones por medio de impresos de papel.

El Ministerio de Finanzas Publicas, con el propésito de dar mayor transparencia a los
procesos de contrataciones y adquisiciones del Estado, en base a modelos de otros

paises que desarrollan dicho proceso en internet para ia adquisiciéon de sus bienes,

2 bid.
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hizo un analisis profundo de cada uno de los modelos y extrajo lo mejor de ellos. Los
paises fueron Brasil, México, Chile y Panama, entre otros, por lo cual cred, mediante
Acuerdo ministerial numeré 386-2003 del 17 de septiembre de 2003, El Sistema de
Informacién de Contrataciones y Adquisiciones del Estado, denominado

Guatecompras.

La Direccion Normativa de Contrataciones y Adquisiciones del Estado, mediante
Resolucion Numero 572-2003, del 27 de octubre de 2003, resolvié emitir
disposiciones relacionadas con la transparencia en las contrataciones y
adquisiciones del Estado, mediante las cuales establece que los Organismos del
Estado, sus entidades descentralizadas y auténomas, unidades ejecutoras, las
municipalidades y las empresas publicas estatales o municipales, sin perjuicio de
seguir en base de la modalidad que anteriormente aplicaban, deben utilizar, a partir
del 30 de octubre de 2003, el sistema Guatecompras para publicar toda la
informacién relacionada con la contratacién y adquisicidon de bienes, suministros,
obras y servicios que requieran efectuar por medio de licitaciones, cotizaciones G

otros tipos de concursos publicos o concursos restringidos.

Por ofra parte, segun Acuerdo gubernativo No. 80-2004 del 19 de febrero de 2004,
el Presidente de la Republica de Guatemala, en Consejo de Ministros, acuerda
reformar el reglamento de la Ley de Contrataciones del Estado, emitido por Acuerdo
gubernativo nimero 1056-92, en el cual se reforma el Articulo 8, estableciéndose los
requisitos minimos que deben contener las publicaciones de anuncios y
convocatorias y la observancia que, previamente al procedimiento establecido en la

ley y su reglamento, los organismos y dependencias del Estado, auténomas y

83

o Cangg,

\RS JUR,
G /0/‘:.1
J'o (d




descentralizadas, las empresas publicas estatales o municipales y todas las
entidades sujetas a la Ley de Contrataciones del Estado, gestionaran en el sistema
Guatecompras, los anuncios o convocatorias y toda la informacién relacionada con
la compra, venta y contratacion de bienes, suministros, obras y servicios del Estado

que requieran.

La Direccion Normativa de Contrataciones y Adquisiciones del Estado, emitié la
Resoluciéon numero 100-2004, del 30 de marzo de 2004, en la cual se establecen las

normas para el uso del sistema.

En este instrumento, se definen los perfiles de los usuarios del sistema, que en
esencia son los siguientes: comprador, proveedor, publico, contralor y administrador.

Ademas establece las obligaciones y condiciones de uso del sistema.

Es de hacer notar que en esta resolucién, se establece que la Contraloria General

de Cuentas velara por el cumplimiento de las obligaciones estipuladas en esas

normas por parte de las entidades del sector publico.”?®

% Diccionario en Linea Wiki Guate. Sitio Web Consultado: www.wikiguate.com. /wiki/Guatecompras.
Fecha de Consulta 12-03-2012
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CAPITULO V

5. Materias del derecho guatemalteco que en el futuro es necesario
reformar y la creaciéon de normativa derivada de la evolucién del derecho

informatico

Si bien es cierto que en Guatemala existen esfuerzos legislativos para estar al dia en
los avances producidos por la informatizacién de la sociedad y de la evolucién
vertiginosa del derecho informatico, ain hay areas pendientes de regular para estar
a la altura de los cambios tecnolégicos por io que en el presente capitulo se hara un
analisis de los campos del derecho que es necesario reformar , asi como de
normativa pendiente de emitir en Guatemala, producto de la investigacién realizada

en el presente trabajo de tesis.

Campos del derecho guatemalteco que necesitan de reformas derivadas de la

evolucion del derecho informatico.

5.1. Derecho civil

El derecho civil es uno de los mas extensos y en donde el avance de la

informatizaciéon de la sociedad requerira en el corto plazo de introducciéon de

reformas ya sea a cuerpos legales existentes o bien emitiendo normativa nueva.
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Para citar un ejemplo de temas que se han identificado que necesitan de reformas
en el campo del derecho civil podemos referirnos a la manifestacién de voluntad y al

consentimiento en la contratacion civil.

El Cédigo Civil guatemaiteco vigente no contempla dentro de la manifestacién de
voluntad expresa regulada en el Articulo 1252, que la misma se manifieste también

por medios electrénicos, 6pticos o de algun tipo de tecnologia.

De la misma manera en cuanto al consentimiento regulado en el Articulo 1518 no se

establece que el mismo pueda ser eficaz si se realiza por medios electrénicos.

En esta misma linea seria necesario incorporar normativa pertinente relacionada
con la proposiciébn y oferta de contratos de indole civii a través de medios

electréonicos.

En el ambito procesal civil también es necesaria la introduccion de reformas,
especialmente en lo relacionado a la valoracién de la prueba, ya que se necesita
primero que se admitan como prueba los documentos electronicos y luego que se le
dé fuerza probatoria a los mismos. Estas reformas podrian recaer en los Articulos

178 y 186 del Cdodigo Procesal Civil y Mercantil.
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5.2. Derecho notarial

En el campo del derecho notarial existe una buena parte de la legislacion que es
susceptible de reforma para que el notariado pueda aprovechar los avances en

derecho informatico.

Como ejemplo de esto se tiene la posibilidad de pensar en un futuro cercano que el
protocolo a cargo del Notario, pueda ser llevado de manera electrénica, dejando con
ello el uso tradicional del papel, y con referencia a la informacién obtenida para
faccionar las escrituras publicas esta informacién estaria conservada de forma
eficaz, aunque, en el anterior sentido podria existir la oposicion de los Notarios de
corriente tradicionalista que siguen abogando por el uso del papel sellado especial

para protocolo

Esto se puede observar en el hecho de que en Guatemala en el afio 2004 se
presentdé un proyecto de reformas al Cédigo de Notariado, sin embargo en el
contenido de dicho proyecto no se menciona en ninguna norma algo que tenga
relacién con el derecho informatico, mucho menos contemplar la posibilidad de un
protocolo electrénico o la posibilidad de un registro electrénico estatal para evitar la

perdida y deterioro de los protocolos.

Otra de las innovaciones que se podrian implementar en caso no prosperara el tema
del protocolo electrénico, es el tema de los testimonios especiales que se envian al
Archivo General de Protocolos, mismos que podrian ser generados electronicamente

ya sea a través del escaneo de las hojas de protocolo en donde conste el negocio
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celebrado o bien de copias de los instrumentos notariales en formato de procesador

de palabras por ejemplo en Word Office.

5.3. Derecho registral

El ambito del derecho registral es otro campo del derecho que puede ser objeto de
evolucion, al aplicar el derecho informatico.

Al igual que en el analisis anterior, se pueden impulsar normas que permitan a los
notarios enviar digitalmente a los diversos registros, los testimonios de las escrituras
publicas que contengan contratos traslativos de dominio sobre bienes inmuebles en

el caso del Registro General de la Propiedad de Guatemala.

Esto beneficiaria no sélo a la fluidez del trafico inmobiliario, a la seguridad juridica
del negocio juridico asi como fortalecer el principio de celeridad del derecho
comercial, asi como a la conservacion de los documentos que respaldan las

operaciones registrales.

Con esta reforma también se evitaria incurrir en gastos de conservacion de libros
debido a que los gastos que se generan por los procesos de escaneo y
digitalizacién de documentos serian minimos al comparar con los gastos actuales de

conservacion en los diferentes registros estatales.
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54. Derecho laboral

En el capitulo Il en donde se traté el tema de la relacion del derecho informatico con
otras ramas del derecho, se estableci6 que en cuanto al derecho laboral o del

trabajo, existe una intima relacién por ejemplo con el tema del Teletrabajo.

Es importante entonces contar con reformas al Cédigo de Trabajo guatemalteco en
donde se contemple esta nueva modalidad de trabajo, todo en aras de que los
derechos minimos e irrenunciables garantizados por la Constitucion Politica de la

Republica de Guatemala y Leyes laborales del pais no sean violentados,

El analisis anterior surge del estudio realizado en la presente tesis debido a que en
Guatemala existen empresas actualmente que utilizan la figura del teletrabajo que
no se encuentra regulada en Guatemala, el fin que persiguen estas empresas es el
de evitar el pago de prestaciones laborales, simulando cualquier otro tipo de relacién
juridica, cuando en realidad lo que se esta dando es un contrato de trabajo pero a
través de medios electronicos y que por no encontrarse regulado vulnera los

derechos de las masas trabajadoras en Guatemala.

Por lo tanto las reformas a cuerpo legal son de caracter urgente para proteger a la

ciudadania, asi como la urgente necesidad de emitir un Cddigo de derecho

informatico guatemalteco.
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5.5. Derecho financiero o bancario

En la actualidad esta enormemente de moda y cobrando cada dia mayor auge la
utilizacién de la banca electronica ya que los cuentahabientes de las instituciones
bancarias pueden tener acceso a sus cuentas, realizar pagos y todo tipo de

transacciones haciendo uso del internet.

Para esto se requiere unicamente contar con una cuenta bancaria, un nombre de
usuario y un cédigo o clave de acceso, tanto para consuitar saldos de cuentas como

para realizar transacciones bancarias.

Todo este tipo de actividades bursatiles hacen necesario contemplar alguna
regulacién que busque otorgar seguridad juridica a los usuarios o cuentahabientes

de la banca electronica.

Existen antecedentes de casos en donde por medio de engafios o bien mediante el
uso de la tecnologia, los ciberdelicuentes o delincuentes informaticos han logrado
tener acceso a las cuentas bancarias, logrando con ello realizar el robo de los saldos

que en dichas cuentas poseen los usuarios.

Es por ello que deben de existir regulaciones en cuanto a las medidas de seguridad
adoptadas por wuna institucibn bancaria para evitar fraudes, asi como
compensaciones para los cuentahabientes en caso de que los fraudes se produzcan
por mismos trabajadores de los bancos o bien mediante omisiones, o negligencia de

dichas instituciones en sus sistemas de seguridad.

90

N
&

GRS JUgy
Moo ki)

.




5.6. Derecho mercantil

Se podria afirmar que por las caracteristicas de poco formalismo que reviste al
derecho mercantil, y tomando en cuenta la existencia de contratacion mercantil
atipica, esta es una de las ramas del derecho en donde no sean tan urgente y
necesarias reformas que incorporen normas relacionadas con el derecho

informatico.

No obstante lo anterior se debe contemplar normativa o reformas al Cédigo de
Comercio guatemalteco que vayan paulatinamente incorporando casos que se

relacionan con el avance de la informatica.

En la Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas se
podria introducir reformas que vayan encaminadas al tema de los contratos o
contrataciéon electrénica, no estaria de mas y para ser especificos introducir en el
Caodigo de Comercio de Guatemala articulos que regulen los Contratos Mercantiles
electronicos en general y otra que regule el Contrato Mercantil mas frecuente como

lo constituye la Compraventa Mercantil Electrénica.

Asi mismo se debe mejorar lo relacionado con la regulacién de comercio electronico,

creando cuerpos legales ordenados y comprensibles que la ley que actualmente

regula el comercio electrénico.
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5.7. Derecho penal

En cuanto al derecho penal no obstante existir en el Cédigo penal guatemalteco que
regula esta materia la descripcion de delitos de tipo informatico, hoy en dia existen
mas hechos tipicos y antijuridicos que se podrian incorporar al capitulo que regula

los delitos informaticos.

Por ejemplo algunos delitos que ya existen como lo es el de extorsién, hoy en dia

pueden llevarse a cabo utilizando medios electronicos para ejecutarlos.

Con el auge de las redes sociales, las mismas han sido utilizadas para el engafio
principalmente de menores de edad, quienes han sido objeto de secuestro, violacion

y asesinato.

Las redes informaticas de pornografia infantil son otro ejemplo de la utilizacién de la

informatica para la comisién de delitos.
No es descabellado pensar que en el futuro algunos paises puedan impulsar nuevos

cuerpos legales penales, que regulen exclusivamente delitos cometidos en el ambito

de la informatica.
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5.8. Normativa relacionada con el derecho informatico en Europa

5.8.1. Directiva 2009/136/CE del Parlamento Europeo y del Consejo

Directiva 2009/136/CE del Parlamento Europeo y del Consejo, del 25 de noviembre de
2009, por la gue se modifican la Directiva 2002/22/CE relativa al servicio universal y los
derechos de los usuarios en relacion con las redes y los servicios de comunicaciones

electronicas.

5.8.2. Directiva 2002/58/CE

Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la proteccion
de la intimidad en el sector de las comunicaciones electronicas y el Reglamento (CE)

No 2006/2004 sobre la cooperacion en materia de proteccién de los consumidores.

5.8.3. Directiva 2006/24/CE

Directiva 2006/24/CE, del Parlamento Europeo y del Consejo de 15 de marzo de 2006,

sobre la conservacién de datos generados o tratados en relacion con la prestacion de

servicios de comunicaciones electrénicas de acceso publico o de redes publicas de

comunicaciones y por la que se modifica la Directiva 2002/58/CE.
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5.8.4. Directiva 2002/58/CE

Directiva 2002/58/CE del Parlamento europeo y del consejo de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electrénicas (Directiva sobre privacidad y las

comunicaciones electronicas).

Directiva 2002/22/CE del Parlamento europeo y del consejo, de 7 de marzo de 2002,
relativa al servicio universal y los derechos de los usuarios en relacién con las redes

y los servicios de comunicaciones electrénicas (Directiva servicio universal).

5.8.5. Directiva 2002/20/CE

Directiva 2002/20/CE, del Parlamento europeo y del consejo, de 7 de marzo de
2002, relativa a la autorizacién de redes y servicios de comunicaciones electrénicas

(Directiva de autorizacion).

5.8.6. Directiva 2002/19/CE

Directiva 2002/19/CE, del Parlamento Europeo y del Consejo, de 7 de marzo de
2002, relativa al acceso a las redes de comunicaciones electronicas y recursos

asociados, y a su interconexion (Directiva de acceso).
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5.8.7. Directiva 2000/31/CE

Directiva 2000/31/CE, del Parlamento europeo y del consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacion, en particular el comercio electronico en el mercado interior (Directiva

sobre el comercio electrénico).

5.8.8. Directiva 1999/93/CE

Directiva 1999/93/CE, del Parlamento europeo y del consejo, de 13 de diciembre de

1999, por la que se establece un marco comunitario para la firma electrénica.
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1.

CONCLUSIONES

Con la aparicion de los ordenadores o computadores surge la era de la
informatizacién de la sociedad o era de la informatica y paralelo a ésta ha
evolucionado el derecho informatico, en consecuencia la regulacion de éste es

esencial en la normativa guatemalteca.

El derecho informatico es una rama auténoma del derecho, el cual se desarrolla
tanto en el campo del derecho privado como en el campo del derecho publico. La
diferencia radica en que el primero regula las relaciones de los individuos entre
si, mientras que en el caso del derecho publico se regulan las relaciones entre el

individuo y el Estado, pero no cuenta con un marco normativo especifico.

Los ambitos donde se relacionan y desarrollan, el derecho informatico y la
informatica juridica son: internet, correo electrénico, comercio electrénico, redes
sociales, ofimatica, en donde El derecho informatico constituye un conjunto de
insuficiente codificacién, que tiene por objeto ordenar y regular todos aquellos
actos derivados de la aplicacién de la informatica que produce consecuencias

juridicas.

La regulacion relacionada con el derecho informatico en Ila legislaciéon
guatemalteca, se encuentra dispersa y es poca, siendo sus consecuencias

juridicas abundantes.
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5. La normativa vigente actual en Guatemala relacionada con el Derecho
Informatico es relativamente insuficiente para regular todos los efectos juridicos

que produce la evolucion dia a dia de la informatica y su aplicacién al derecho.
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RECOMENDACIONES

Es necesario que el Estado de Guatemala dote de los instrumentos legales
necesarios encaminados a la proteccion y atencidn de los usuarios, los cuales
deben estar acordes al desarrollo de la informatica juridica y del derecho

informatico en Guatemala, aportando reformas a leyes existentes.

El Congreso de la Republica de Guatemala, a través de una comision de
trabajo, debe de mantener un constante estudio que permita la creacién de un
marco normativo especifico al derecho informatico, y revisar la normativa
vigente que es poco clara y confusa, como el Decreto 47-2008 que constituye

en realidad una ley de Comercio Electrénico.

Que el Organismo Legislativo, promulgue leyes, enmarcando y separando en
distintos cuerpos legales la regulacion del Comercio Electrénico, la regulacion
de las firmas electronicas y la regulacion de los efectos juridicos de la

contratacion realizada via medios electrénicos.

Se considera de urgente necesidad que el Estado de Guatemala en conjunto

con el Organo legislador pertinente, proponga y apruebe un Cédigo de

Derecho Informatico guatemalteco.
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5. En el derecho guatemalteco se necesitan reformas a las leyes existentes al
Derecho Informatico, a través del Congreso de la Republica de Guatemala,
debido al avance y evolucion vertiginosa de la informatica juridica y su

aplicacion a este derecho, por lo cual esta evolucion trae efectos juridicos.
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