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Licenciado

Marco Tulio Castillo Lutin

Jefe de la Unidad de Asesoria de Tesis
Universidad de San Carlos de Guatemala

Licenciado Castillo Lutin:

Atentamente me dirijo a usted para informarle en mi calidad de ASESORA de la
estudiante NICTE NOEMi MENDEZ RUANO, del trabajo de tesis intitulado
“ANALISIS JURIDICO DE LAS CONSECUENCIAS DE LA COMERCIALIZACION DE
BASES DE DATOS DE PERSONAS JURIDICAS, INDIVIDUALES, COLECTIVAS Y
GOBIERNO DE GUATEMALA” que luego de haber analizado emito el siguiente

dictamen:

1. La postulante utilizé contenido cientifico y técnico para elaborar la tesis en virtud
que aplicd una ciencia modema que es el derecho informético, y que constituye
la combinacién del derecho y de la informatica, para lo cual empled técnicas
documentales, bibliograficas y otras. Considero que es un aporte importante al
derecho.

2. La metodologia y técnicas de investigacion que fueron utilizadas para pcder
desarrollar la investigacién fueron: El método analitico, sintético, inductivo,
deductivo, cientifico. Relacionado a la técnica utilizé fichas de trabajo y de
resumen, ficheros, etc.

3. Acerca de la redaccidn que utilizd pude hacer algunas observaciones a la tesis,
las cuales fueron aceptadas por la postulante, quedando de forma adecuada y
de facil comprensién. Entre las correcciones realizadas surgio el cambio en la
denominacién del tema, el cual debera intitularse de la siguiente manera:
“ANALISIS JURIDICO DE LAS CONSECUENCIAS DE LA
COMERCIALIZACION DE BASES DE DATOS DE PERSONAS

7% Av. 1-20. zona 4, Edificio Torre Café, 11°. Nivel, oficina 1120
Telefax 2334-7535, celular 5414-2291.
Ciudad de Guatemala.



LICDA. BEATRIZ ROSAL DE DIAZ

ABOGADA Y NOTARIA
Colegiado 5788

INDIVIDUALES Y JURIDICAS”, toda vez que se refiere a las personas
sefnaladas en el Codigo Civil.

4. La contribucion cientifica y técnica de la tesis, esta elaborada en cuatro
capitulos que fueron desarrollados ampliamente y trasladan al lector de lo mas
sencillo a lo mas complejo, busca soluciones al problema existente, trata de
tutelar la seguridad juridica de la persona y el bien comun, para que se
tipifiquen los nuevos delitos que se forman en la esfera tecnoldgica de la ultima
generacion.

5. Las conclusiones son congruentes a lo investigado y sus recomendaciones son
consecuencia del analisis juridico de la investigacion efectuada dignas de ser
tomadas en consideracion en reformas a la legislacién vigente

6. Respecto a la bibliografia utilizada fue la adecuada al tema investigado, debido

a que buscé bibliografia diversa que utilizd correctamente de acuerdo al tema.

Considero que el trabajo referido constituird una valiosa fuente de consulta y redne
todos los requisitos establecidos en el Articulo 32 del Normativo para la Elaboracién de
Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico,
razones por las que estimo que el presente trabajo de tesis deba una vez que han sido
satisfechas las correcciones ordenadas por la suscrita asesora, continuar su tramite
para los efectos de su revision, y en consecuencia me permito rendir DICTAMEN
FAVORABLE.

Del sefior Jefe de la Unidad de Tesis, me suscribo con muestras de deferencia.

i, BEKTRL ROOK: CF Dl

ABQGADS Y NOTARV
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UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

FACULTAD DE CIENCIAS
JURIDICAS Y SOCIALES

Ciudad Universitaria, Zona 12

UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y
SOCIALES. Guatemala, diecinueve de febrero de dos mil diez

Atentamente, pase al (a la) LICENCIADO (A) DIXON DiAZ MENDOZA para que
proceda a revisar el trabajo de tesis del (de la) estudiante NICTE NOEMI MENDEZ
RUANO, Intitulado: “ANALISIS JURIDICO DE LAS CONSECUENCIAS DE LA
COMERCIALIZACION DE BASES DE DATOS DE PERSONAS INDIVIDUALES Y
JURIDICAS”.

Me permito hacer de su conocimiento que estd facultado (a) para realizar las
modificaciones de forma y fondo que tengan por objeto mejorar la investigacion,
asimismo, del titulo de trabajo de tesis. En el dictamen correspondiente debe hacer
constar el contenido del Articulo 32 del Normativo para la Elaboracién de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Puiblico, el cual
dice: “Tanto el asesor como el tevisor de tesis, hardn constar en los dictimenes correspondientes, su
opinién respecto del contenido cientifico y técnico de la tesis. la metodologia v técnicas de investigacion
utilizadas, Ia redaccion, los cuadros estadisticos si fueren necesarios, la contribucion cientifica de la
misma, las conclusiones, las recomendaciones y la bibliografia utilizada, si aprueban o desaprueban el
trabajo de investigacion v otras consideraciones que estimen pertinentes”,

CO TULIO CASTILLO LUTIN %,
UNIDAD ASESORIA DE TESIS W, ¢.»~
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Bufete Juridico

Lic. Dixon Diaz Mendoza
Teléfonos: 2362-1618, 2362-1619.

Guatemala, marzo 21 de 2010.

FACULTAD D CIENCIAS

Sefior JURINICAS Y §0CIALES
Jefe de la Unidad de Asesoria de Tesis de la — (AT I r,
Facultad de Ciencias Juridicas y Sociales o 7 i
Universidad de San Carlos de Guatemala 05 ABR 2010 i
Lic. Marco Tulio Castillo Lutin }L _ , LJ l Ll i
Su despacho. L= i LS

UNIDAD DE /\%‘m/\ DE TESIS

Hora

Licenciado Lutin: Fima o T

Me dirijo a usted con el objeto de informarie que de conformidad con el nombramiento de
fecha diecinueve de febrero de dos mil diez, fui designado por ese despacho, para
proceder a la revision del trabajo de tesis de la estudiante NICTE NOEMi MENDEZ
RUANO, que se denomina “ANALISIS JURIDICO DE LAS CONSECUENCIAS DE LA
COMERCIALIZACION DE BASES DE DATOS DE PERSONAS INDIVIDUALES Y

JURIDICAS”, para lo cual manifiesto lo siguiente:

a) Respecto al contenido cientifico y técnico de la tesis, considero que en la actualidad
este tema es de mucha importancia, debido a que la informacidén de cada una de las
personas, esta siendo usada con fines de lucro, y en la mayoria de casos es
perjudicial para cada uno de los habitantes que vivimos en Guatemala.

b) Al revisar el trabajo de tesis mencionado anteriormente, pude observar que se
integro la metodologia y técnicas necesarias para este tipo de investigaciones,
basada en el método cientifico, utilizando técnicas de investigacion documental,
bibliografia, la observacion y otros, lo cual me pareci6¢ aceptable, reuniendo todos los
requisitos necesarios de forma y fondo que establece la reglamentacion interna de la
Facultad de Ciencias Juridicas y Sociales.

c) La redaccion empleada en la tesis es practica y sencilla, de facil comprension para

el lector.

72, Avenida 3-33, Zona 9 Oficina 502 Edificio Torre Empresarial 5to. nivel. Teléfonos: 2362-1618, 2362-
1619, 2362-1621 y 2362-1628. Fax: 2362-1631. Celuiar: 5204-8821



Bufete Juridico
Lic. Dixon Diaz Mendoza
Teléfonos: 2362-1618, 2362-1619.

d) En cuanto a la contribucion cientifica del tema presentado, considero que el aporte
que hay que resaltar en el presente trabajo, que es un tema de actualidad en el cual
como en todo ilicito penal existe un bien juridico tutelado que en este caso seria el
derecho a la privacidad e intimidad de las personas por existir todos los elementos
que constituyen el delito.

e) Las conclusiones confirman la hipotesis en virtud que son los juicios de la postulante
que se fundamentan en el desarrolio de los cuatro capitulos que forman la tesis y las
recomendaciones se relacionan con las conclusiones y son un aporte que puede
servir a los legisladores para crear o modificar la ley vigente en el pais.

f) La estudiante utilizé bibliografia acorde al tema investigado, de autores nacionales e

internacionales.

En definitiva, el contenido del trabajo de tesis, se ajusta a los requerimientos cientificos y
técnicos que se deben cumplir de conformidad con la normativa respectiva; la metodologia
y técnicas de investigacion utilizas, la redaccion, las conclusiones y recomendaciones,
bibliografia utilizada, son congruentes con los temas desarrollados dentro de la
investigacion, es por ello que al haberse cumplido con los requisitos establecidos en el
Articulo 32 del Normativo para Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y Examen General Publico, resulta procedente dar el presente DICTAMEN
FAVORABLE, aprobando el trabajo de tesis, revisado.

————

Me suscribo de usted, en fma aténta y respetuosa.

——

Licehciado DIXON DIAZ MENDOYA (\/‘/

Abogado y Notario
Colegiado 5084

LT DIXON DIAZ NENDDZ?

ABOGADO Y RNIOTARID

78. Avenida 3-33, Zona 9 Oficina 502 Edificio Torre Empresarial 5t0. nivel. Teléfonos: 2362-1618, 2362-
1619, 2362-1621 y 2362-1628. Fax: 2362-1631. Celular: 5204-8821
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Con vista en los dictamenes que anteceden, se autoriza la Impresion del trabajo de Tesis del
(de la) estudiante NICTE NOEMI MENDEZ RUANO, Titulado ANALISIS JURIDICO
DE LAS CONSECUENCIAS DE LA COMERCIALIZACION DE BASES DE DATOS
DE PERSONAS INDIVIDUALES Y JURIDICAS. Articulos 31, 33 v 34 del Normativo
para la elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen

(General Publico. -
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INTRODUCCION

El presente tema desperté mi interés, ya que es inevitable dejar a un lado el avance que
la tecnologia ha traido al mundo, asi como la interrelacion de la informatica con el

derecho y la importancia de éste al normar la conducta de los hombres.

La investigacién reviste importancia, en virtud de cdmo en todo ilicito penal, existe un
bien juridico tutelado, que en este caso es la privacidad e intimidad de las personas, por
lo que no es posible que en Guatemala se viole ese derecho a la intimidad al venderse

las bases de datos de informacion personal.

Los objetivos de mi investigacion es demostrar la necesidad de que se fortalezca el
procedimiento de investigacién del Ministerio Publico para asi dar con los responsables
de la comercializacién de bases de datos; asi mismo, la necesidad de creacion de una
ley que establezca especificamente el derecho a la intimidad y privacidad de las

personas Yy la prohibicion de la comercializaciéon de datos.

Mi hipotesis se fundamenta en que al comercializar los datos personales no sélo se esta
cometiendo un delito sino que también éstos quedan en la impunidad, pues el Ministerio
Publico no cuenta con la tecnologia suficiente para lograr una persecucién penal

eficiente.

La investigacion quedd contenida en cuatro capitulos, de los cuales el primero trata

(i
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sobre las bases de datos, definicion, clases y su relacidn con la persona; el ¢ iiﬁfgm S

segundo se refiere al desarrollo de las bases de datos en Guatemala, su influencia en el
mercado y su regulacién legal; el capitulo tres, contiene un analisis de los conflictos
juridicos de la comercializacion de datos y los delitos informaticos; y por Qltimo el
capitulo cuatro, trata sobre una posible solucién a la problematica y el fortalecimiento

del Ministerio Publico.
Los métodos que utilicé en mi investigacion fue el analisis de doctrina y legislacion
sobre las bases de datos y la informatica; asi mismo, la induccién y deduccion que me

sirvieron para elaborar la presente tesis, a través de la técnica bibliografica.

Esperando que el resultado final sirva para aclarar dudas sobre este tema que es de

actualidad nacional y que sea tomado en cuenta para una posible regulacion legal.

(ii)



CAPITULO |
1. Bases de datos y su relacién con la persona
La base de datos es una herramienta tecnolégica, creada por el hombre para su
aprovechamiento en el sentido de simplificar el contenido de grandes cantidades de
datos contenidos en papel, los cuales son introducidos a forma electronica.

1.1. Importancia de las bases de datos

El desarrollo y el crecimiento de la tecnologia en las Ultimas décadas ha aumentado a

un ritmo veloz, a tal punto que el ser humano necesita indispensablemente como un
auxiliar para desarrollar sus multiples actividades la informatica, de la cual surgen las
bases de datos, que son un instrumento util a los comerciantes, al mismo gobierno e

\

inclusive a personas particulares.

"La informacién es uno de los mayores valores econémicos de la época actual, el
predominio de la técnica y de la informatica se expresa por medio de sumas de dinero
inimaginables. La eficacia y la rapidez que se logra con ellas no tiene valor,

\
. . n 1
sencillamente, son incalculables”.

El dato informatico contenido en bases de datos puede ser considerado como una

mercancia, que con la intencidon de defraudar persigue generalmente un fin econdmico

! Solano Barcenas, Orlando. Manual de informatica juridica. P4g. 109.
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patrimonial, asi pues el abuso de los datos procesados por medio de la informati

sblo pueden generar dafio a su propietario en lo moral, sino también en lo econémico.

1.2. Definicion de base de datos

"Una coleccion o depodsito de datos, donde los datos estan légicamente relacionados
entre si, tienen una definicion y una descripcion comunes y estan estructurados de una
forma particular. Una base de datos es, también, un modelo del mundo real y, como tal,

debe servir para toda una gama de empleos y aplicaciones”.?

“Una base de datos es cualquier conjunto de informacién almacenada en cualquier tipo

de soporte de forma que sea accesible y manipulable por un sistema informatico”.

"La base de datos puede definirse como una coleccién de datos interrelacionados en
conjunto sin redundancias perjudiciales o innecesarias; su finalidad es la de servir a una
aplicaciébn o mas de la mejor manera posible; los datos se almacenan de modo que
resulten independientes de los programas que los usan; se emplean métodos bien
determinados para incluir datos nuevos y para modificar o extraer los datos
almacenados. Dicese que un sistema comprende una coleccion de bases cuando éstas

son totalmente independientes desde el punto de vista estructural”.*

* Ibid. Pag. 121.
* Ibid. Pag.122.
* Ibid. Pag. 122.
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“La base de datos se puede definir como un conjunto unificado de informacion que\véva
N
ser compartida por el personal autorizado de una empresa, un departamento, un banco,

una escuela o cualquier otra actividad”.’

“Llamaremos base de datos a un conjunto finito de esquemas de relaciones”.®

“Una base de datos o banco de datos (en inglés: database) es un conjunto de datos
pertenecientes a un mismo contexto y almacenados sisteméaticamente para su posterior
uso. En este sentido, una biblioteca puede considerarse una base de datos compuesta
en su mayoria por documentos y textos impresos en papel e indexados para su
consulta. En la actualidad, y debido al desarrollo tecnolégico de campos como la
informatica y la electronica, la mayoria de las bases de datos estan en formato digital
(electrénico), que ofrece un amplio rango de soluciones al problema de almacenar

datos”.’

Existen también los programas denominados Sistema Gestor de Bases de Datos
(SGBD), que permiten almacenar y posteriormente acceder a los datos de forma rapida
y estructurada. Las propiedades de estos SGBD, asi como su utilizacion vy

administracion, se estudian dentro del ambito de la informatica.

Las bases de datos son aplicaciones usuales para la gestibn de empresas e
instituciones publicas. También son ampliamente utilizadas en entornos cientificos con

el objeto de almacenar la informacion experimental.

* Ibid.

® Ibid.

7 Wikipedia. La enciclopedia libre. Definicion de base de datos. 2009. http://es.wikipedia.org/wiki/Base_de_datos#
searchInput# searchlnput# (26 de marzo de 2009).



(K Qa9
S SECEEMAL 28
iE

% 4
S
R

Aunqgue las bases de datos pueden contener muchos tipos de datos, especifica@e ~

>
“ar,
TRAAL

los datos personales estan protegidos por las leyes internacionales de varios paises,
por ejemplo: El Convenio para la Proteccidén de las Personas en relacién con el
Tratamiento Automatizado de Datos de Caracter Personal, conocido como Convenio de
Estrasburgo (del 28 de enero de 1981); otros paises incluyen dicha proteccion en su
propia Constitucion Politica tal es el caso de Portugal, Espafia, Chile, Paraguay y
Alemania; en cambio otros prefieren desarrollar dicha proteccion en su legislacion
ordinaria, como sucede en Estados Unidos de América a través de La Privacy Act (Ley
de Privacidad) de fecha 31 de diciembre de 1974 o en casos mas recientes como el de
Argentina con la Ley de Proteccion de Datos Personales, 25.326, sancionada el 4 de
octubre de 2000 por el Poder Ejecutivo, Decreto 995/2000, esta ultima fue la primera
ley en América Latina referida a la proteccion de los datos personales y tomé6 en gran
medida como modelo la Directiva 95/46/CE del Parlamento y del Consejo Europeos de
octubre de 1995 relativa a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, asi como la Ley
Organica 15/99 de Proteccion de Datos de Caracter Personal de Esparna del 13 de
diciembre de 1999. Las leyes descritas buscan proteger el habeas data que significa
tiene sus datos, protegen la privacidad o intimidad de las personas, y cuyos objetivos

son garantizar el derecho al honor y a la intimidad de las personas.
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1.3. Diferencia entre base de datos y banco de datos >, ‘;}'
y %”‘rm . ‘j’

Los bancos de datos, tienden a resolver en parte el problema expuesto en aras de
optimizar la informacién, de darle mayor velocidad al acceso de la misma y de obtener

una mejor eficacia en su manejo.

"Los términos banco de datos y bases de datos han dado lugar a confusion al momento
de definirlos o de diferenciarlos. Para algunos autores, el primer término remite a una
acumulacion masiva o exhaustiva de datos relativos a una materia 0 a un organismo
determinado almacenados en un soporte informatico; y el segundo, remite a un conjunto

de datos que proceden de varias fuentes pero que estan integrados en una unica
organizacion que queda a disposicién de multiples usuarios (aqui prima el caracter

organizativo, con independencia de la tecnologia de estructuracion de los datos y del

sistema de gestion de los mismos) ”.2

Definicion de banco de datos

"Son un conjunto de datos e informaciones recogidas, acumuladas y clasificadas por

cualquier medio”.®

Para obviar las confusiones, algunos autores prefieren decir que un banco de datos

esta formado por un conjunto de varias bases de datos.

¥ Solano, Orlando. Ob. Cit., Pag. 121.
? Barrios Osorio, Omar Ricardo. Derecho e informatica, aspectos fundamentales. Pag. 473.



1.4. Historia de las bases de datos ?"’-\;“»,

El uso de sistemas de bases de datos automatizadas, se desarrollé a partir de la
necesidad de almacenar grandes cantidades de datos, para su posterior consuita,

producidas por las nuevas industrias que creaban gran cantidad de informacion.

Herman Hollerit (1860-1929) fue denominado el primer ingeniero estadistico de la
historia, ya que invent6é una computadora llamada maquina automatica perforadora de
tarjetas. Al hacer el censo de Estados Unidos de América en 1880, se tardaron 7 afios
para obtener resultados, pero Herman Hollerit en 1884 cred la maquina perforadora,
con la cual, en el censo de 1890 dio resultados en dos afios y medio, donde se podia
obtener datos importantes como nimero de nacimientos, poblacion infantil y nimero de
familias. La maquina uso sistemas mecanicos para procesar la informacion de las

tarjetas y para tabular los resultados.

A diferencia de la maquina de Babbage, que utilizaba unas tarjetas similares, éstas se
centraban en dar instrucciones a la maquina. En el invento de Herman Hollerit, cada
perforacion en las tarjetas representaba un nimero y cada dos perforaciones una letra,
cada tarjeta tenia capacidad para 80 variables. La maquina estaba compuesta por una
perforadora automatica y una lectora, la cual por medio de un sistema eléctrico leia los
orificios de las tarjetas, ésta tenia unas agujas que buscaban los orificios y al tocar el
plano inferior de mercurio enviaba por medio del contacto eléctrico los datos a la
unidad. Este invento dispard el desarrollo de la tecnologia y la industria de los

computadores, abriendo asi nuevas perspectivas y posibilidades hacia el futuro.
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Década de 1950 %, 2

En este lapso se da origen a las cintas magnéticas, las cuales sirvieron para suplir las
necesidades de informacién de las nuevas industrias. Por medio de este mecanismo se
empez6 a automatizar la informacién de las néminas, como por ejemplo el aumento de
salario. Consistia en leer una cinta o mas y pasar los datos a otra, y también se podian
pasar desde las tarjetas perforadas. Simulando un sistema de backup, que consiste en
hacer una copia de seguridad o copia de respaldo, para guardar en un medio extraible
la informacién importante. La nueva cinta a la que se transfiere la informacion pasa a

ser una cinta maestra. Estas cintas s6lo se podian leer secuencial y ordenadamente.
Década de 1960

El uso de los discos en ese momento fue un adelanto muy efectivo, ya que por medio
de este soporte se podia consultar la informacion directamente, esto ayudé a ahorrar
tiempo. No era necesario saber exactamente donde estaban los datos en los discos, ya
que en milisegundos era recuperable la informacién. A diferencia de las cintas
magneéticas, ya no era necesaria la secuencialidad, y este tipo de soporte empieza a ser

ambiguo.

Los discos dieron inicio a las bases de datos, de red y jerarquicas, pues los
programadores con su habilidad de manipulacién de estructuras junto con las ventajas

de los discos hacian posible guardar estructuras de datos como listas y arboles.



Década de 1970

Edgar Frank Codd, en su articulo Un modelo relacional de datos para grandes bancos
de datos compartidos, de 1970, defini6 el modelo relacional y publicé una serie de
reglas para la evaluacion de administradores de sistemas de datos relacionales y asi
nacieron las bases de datos relacionales. A partir de los aportes de Codd el
multimillonario Larry Ellison desarrollé la base de datos Oracle, que es un sistema de
administraciéon de base de datos, que se destaca por sus transacciones, estabilidad,

escalabilidad y multiplataforma.

Inicialmente, no se usé el modelo relacional debido a que tenia inconvenientes por el
rendimiento, ya que no podian ser competitivas con las bases de datos jerarquicas y de

red. Esta tendencia cambié por un proyecto de IBM el cual desarroll6é técnicas para la

construccion de un sistema de bases de datos relacionales eficientes, llamado Sistema

R.

Década de 1980

Las bases de datos relacionales con su sistema de tablas, filas y columnas, pudieron
competir con las bases de datos jerarquicas y de red, ya que su nivel de programacion
era bajo y su uso muy sencillo. EI modelo relacional consigui6 posicionarse del mercado
de las bases de datos, y se iniciaron grandes investigaciones paralelas y distribuidas,

como las bases de datos orientadas a objetos.
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Para la toma de decisiones se crea el lenguaje SQL, que es un lenguaje programado
para consultas. El programa de alto nivel SQL es un lenguaje de consulta estructurado
que analiza grandes cantidades de informacién, el cual permite especificar diversos
tipos de operaciones frente a la misma informacion, a diferencia de las bases de datos
de los 80, que eran disefiadas para las aplicaciones de procesamiento de
transacciones. Los grandes distribuidores de bases de datos incursionaron con la venta

de bases de datos orientada a objetos.

Finales de la década de 1990

Aparecio la www “Word Wide Web”, por este medio se facilitaba la consulta de las
bases de datos. Actualmente, tienen una amplia capacidad de almacenamiento de
informacion, también una de las ventajas es el servicio de siete dias a la semana las
veinticuatro horas del dia, sin interrupciones a menos que haya planificaciones de

mantenimiento de las plataformas o el software.

1.5. Bases de datos de acuerdo a los objetivos

De acuerdo a éstos las bases de datos tienen como fin primordial almacenar cientos de
miles de datos, con el objeto de posteriormente ser consultados y sean dtiles al
comercio por ejemplo. Los datos deben encontrarse estructurados y almacenados en un
soporte magneético de acceso directo, pueden darse a nivel micro a macro y pueden ser

primarios o secundarios, alfabéticos o numéricos, etc. Los datos pueden utilizarse de
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datos.

Los objetivos primarios segun James Martin, se especifican de esta manera:

Objetivos primarios

- “Se protege la inversion intelectual, ya que no es necesario rehacer los programas
y las estructuras légicas cuando se modifica la base de datos.

- Bajo costo de almacenamiento en el uso de los datos y minimo costo de los
cambios.

- Menor proliferacién de datos. Las necesidades de las nuevas aplicaciones se
satisfacen con las que ya existen, creando nuevos archivos.

- Los pedidos de datos se atienden con rapidez segun el uso que de ellos debe
hacerse.

- Facilidad de uso. Los usuarios pueden consultar sin ningin problema los datos
debido a que soélo tienen que ingresar a internet en cualquier lugar del mundo en el
que se encuentren.

- Flexibilidad. Los datos pueden ser utilizados o explorados por diferentes caminos
de acceso.

- Rapida atencion de interrogaciones no previstas. Las demandas inesperadas de
informacién se atienden sin necesidad de escribir un programa de aplicacién, sino

utilizan lenguajes de usuarios, muy sencillos.

10



3
:

Facilidad para el cambio. Las bases de datos pueden crear y variar sin interf&?i‘i‘j’i@;,p L
las maneras establecidas para usar datos. =
Precision y coherencia. Se utilizan controles precisos, el sistema evita las versiones
multiples de los mismos campos de datos con diferentes estados de actualjzaci()n.

Confidencialidad. Se evita el acceso no autorizado a los datos, los que pueden
estar sujetos a diferentes restricciones de acceso para diferentes usuarios, como
por ejemplo haber debitado de la tarjeta de crédito para poder tener derecho a
acceder a cierta informacién que desee consultar.

Proteccion contra pérdida o dafio. Los datos estan protegidos contra fallas vy
catastrofes y personas que intenten falsearlos o alterarlos.

Disponibilidad. Los datos estan disponibles para cuando el usuario desee hacer

uso de éstos”. 1°

Objetivos secundarios

Son para facilitar el logro de los objetivos primarios, entre los que se pueden observar

los siguientes:

Independencia fisica de los datos. El hardware de almacenamiento y las técnicas
fisicas del mismo pueden ser modificadas sin obligar al cambio de los programas

de aplicacion.

1 Solano. Ob. Cit; Pag. 124.

11
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Independencia logica de los datos. Pueden agregarse nuevos datos, o expandlr\s‘e@m“. LY

es necesario la estructura logica general, sin que se tengan que reescribir los
programas de aplicacidén que existen.

Redundancia controlada. Los datos son almacenados una sola vez, excepto‘ cuando
existen razones técnicas o econdmicas que aconsejan el almacenamiento
redundante.

Adecuada rapidez de exploracion. La conveniencia y necesidad de la exploracion
espontanea se incrementa en la medida en que se difunde el uso interactivo de los
sistemas.

Normalizacion de los datos dentro de un organismo. Se necesita un acuerdo
interdepartamental sobre los formatos y las definiciones de datos. La
normalizacion entre departamentos es indispensable para no crear datos
incompatibles.

Diccionario de datos. Se necesita de un diccionario de datos que defina a todas las
entidades, con todos sus atributos y valores.

Interfase de alto nivel con los programadores. Los programadores de aplicaciones
disponen de medios sencillos para pedir datos y se aislan de complejidades
internas de organizacion y direccionamiento de los archivos.

Lenguaje del usuario final. Un lenguaje de interrogacién de alto nivel para generar
informes permite que los usuarios no tengan que escribir un programa de
aplicacion convencional.

Control de integridad. Se revisa el limite y otros controles para asegurar la exactitud

de los datos.

12
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- Ayudas para disefios y supervision. Permiten al disefiador o administrador de datos

predecir y optimizar el tiempo de respuesta.
- Migracién o reorganizacion automatica. Se reorganiza automaticamente para mejor
desempenio de la base de datos.

1.6. Clases de bases de datos

Las bases de datos pueden clasificarse de varias maneras, por lo que a continuacion se

presenta la clasificacion mas conocida.

Segun la variabilidad de los datos almacenados

Las bases de datos pueden variar dependiendo de los datos que estén almacenados en

éstas, a continuacién una breve descripcion de las bases de datos existentes.

Bases de datos estaticos

Estas son bases de datos de solo lectura, utilizadas primordialmente para almacenar
datos histéricos que posteriormente se pueden utilizar para estudiar el comportamiento

de un conjunto de datos a través del tiempo, realizar proyecciones y tomar decisiones.

Bases de datos dinamicos

Bases de datos donde la informacién almacenada se modifica con el tiempo,

permitiendo operaciones como actualizacién y adicién de datos, ademas de las

13
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operaciones fundamentales de consulta. Un ejemplo de esto puede ser la basgrdlg,
datos utilizada en un sistema de informacion de una tienda de abarrotes, una farmacia,

un videoclub, etc.
Bases de datos segun el contenido

Existen diferentes bases de datos, que pueden variar segun el contenido que posean,

para el efecto se han analizado las clases de bases de datos que existen:
Bases de datos bibliograficos

Solo contienen un representante de la fuente primaria que permite localizarla. Un
registro tipico de una base de datos bibliograficos contiene informacién sobre el autor,
fecha de publicacién, editorial, titulo, ediciébn de una determinada publicacion, etc.
Puede contener un resumen o extracto de la publicacion original, pero nunca el texto
completo, porque si no estariamos en presencia de una base de datos a texto completo.
Como su nombre lo indica, el contenido son cifras 0 numeros. Por ejemplo, una
coleccién de resultados de analisis de laboratorio, la ubicacién de los libros de una

biblioteca, por su materia.
Bases de datos de texto completo

Almacenan las fuentes primarias, como por ejemplo, todo el contenido de todas las

ediciones de una coleccion de revistas cientificas.

14
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Un ejemplo simple de esta clase de bases de datos lo constituyen las guias telefonicas

en formato electrénico.

Bases de datos o bibliotecas de informacion bioldgica

Son bases de datos que almacenan diferentes tipos de informacién proveniente de las

ciencias de la vida o médicas. Se pueden considerar en varios subtipos:

- Aquéllas que almacenan secuencias de nucleétidos o proteinas.

- Las bases de datos de rutas metabdlicas.

- Bases de datos de estructura, comprende los registros de datos experimentales
sobre estructuras 3D de biomoléculas.

- Bases de datos clinicas.

- Bases de datos bibliograficas (biologicas) ”.""

1.7. Modelos de bases de datos

Ademas de la clasificacién por la funcién de las bases de datos, éstas también se

pueden clasificar de acuerdo a su modelo de administracién de datos.

Un modelo de datos es una descripcion de algo conocido como contenedor de datos
(donde se guarda la informacién), asi como de los métodos para almacenar y recuperar

informacion de esos contenedores. Los modelos de datos son abstracciones que

1 Aprende en linea. Clases de bases de datos. febrero 2009,

http://aprendeenlinea.udea.edu.co/lms/moodle/file.php/293/Base_de datos.doc. 30/3/09.

15
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refieren a algoritmos, y conceptos matematicos.
A continuacién vea algunos modelos de bases de datos que se utilizan con frecuencia:
Bases de datos jerarquicos

Son bases de datos que como su nombre lo indica, almacenan informacién en una
estructura jerarquica. Se organizan los datos en una forma similar a un arbol (visto al
revés), en donde un nodo padre de informacién puede tener varios hijos. El nodo que
no tiene padres es llamado raiz, y a los hodos que no tienen hijos se les conoce como
hojas. Las bases de datos jerarquicos son utiles en el caso de aplicaciones que
manejan un gran volumen de informacion y datos muy compartidos, permitiendo crear

estructuras estables y de gran rendimiento.
Base de datos de red

Este, es un modelo ligeramente distinto del jerarquico; su diferencia fundamental es la

modificacion del concepto de nodo: se permite que un mismo nodo tenga varios padres.
Base de datos relacional

Es un conjunto de dos o mas tablas estructuradas en registros (lineas) y campos
(columnas), que se vinculan entre si por un campo en comdn, en ambos casos poseen

las mismas caracteristicas. Este es el modelo mas utilizado en la actualidad.

16




Bases de datos orientados a objetos

Trata de almacenar en la base de datos los objetos completos (estado vy

comportamiento).

Bases de datos documentales

Permite realizar busquedas mas potentes y no son tan superficiales.

Base de datos deductivos

Es un sistema de base de datos pero con la diferencia de que permite hacer
deducciones a través de inferencias. Se basa principalmente en reglas y hechos que
son almacenados en la base de datos. También, las bases de datos deductivas son

llamadas bases de datos logicas, a raiz de que se basan en légica matematica.

1.8. Gestion de bases de datos distribuidos

La base de datos esta almacenada en varias computadoras conectadas en red, surgen

debido a la existencia fisica de organismos descentralizados.

1.9. Regulacion legal de las bases de datos

EL ambito legal en la legislacién guatemalteca en lo que a las bases de datos concierne

es el siguiente:

Cuando un programador utiliza los programas de un ordenador, en forma ordenada,

l6gica, clasificada, cuyos datos posteriormente podran ser consultados; elabora una

17



Derechos de Autor y Derechos Conexos, Decreto nimero 33-98 del Congreso de la

Republica de Guatemala que en sus reformas, en el Articulo cuatro establece la
definicion legal de los programas de ordenador: “La obra constituida por un conjunto de
instrucciones expresadas mediante palabras, codigos, planes o en cualquier otra forma,
que al ser incorporadas a un soporte legible por maquina, es capaz de hacer que un

ordenador ejecute determinada tarea u obtenga determinado resultado”.

El Articulo 30 del cuerpo legal precitado en el parrafo anterior, establece: “Programas
de ordenador y bases de datos: Los programas de ordenador se protegen en los

mismos términos que las obras literarias...”

Asimismo la Constitucion Politica de la Republica de Guatemala determina como un

derecho individual la propiedad intelectual, e indica:

“Articulo 42: Derecho de Autor o Inventor: Se reconoce el derecho de autor y derecho
de inventor; los titulares de los mismos gozaran de la propiedad exclusiva de su obra o

invento, de conformidad con la ley y los tratados internacionales”.

Estipula la Ley de Derechos de Autor y Derechos Conexos en el Articulo 15 que: “Se
consideran obras todas las producciones en el campo literario, cientifico y artistico,
cualquiera que sea el modo o forma de expresidn, siempre que constituya una creacion

intelectual original. En particular, las siguientes:

18



incluidos los programas de ordenador;...”

La propiedad intelectual es una manifestacion de la propiedad y consiste en la forma
esencial de los derechos que tienen las personas sobre las creaciones de la mente; en
este sentido, los creadores de las bases de datos estan protegidos por La Ley de
Propiedad Industrial, Decreto numero 57-2000 del Congreso de la Republica de
Guatemala que en el Articulo cuatro define La invencion, de la siguiente forma: “Toda
creacion humana que permita transformar la materia o la energia que existe en la
naturaleza, para su aprovechamiento por el hombre y satisfacer sus necesidades

concretas...”

1.10. Situacion actual de las bases de datos

En la actualidad existen gran cantidad de alternativas en linea que permiten hacer
busquedas orientadas a necesidades especificas de los usuarios, las cuales permiten el
almacenamiento de gran cantidad de articulos que permiten una mayor visibilidad y

acceso en el ambito cientifico y general.
1.11. La persona
Debe estar sujeta a responsabilidad civil, penal o administrativa segun proceda; la

persona que infrinja la ley debe, derivado del actuar ilicito de comercializar bases de

datos, recibir un castigo. A continuacion analizaremos algunos aspectos de las clases

19
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corresponde.

1.11.1. Definicion de persona

Segun el diccionario de Guillermo Cabanellas: “La palabra espafiola persona proviene

del verbo personare”. 2

Para Sanchez Roman citado en el diccionario de Guillermo Cabanellas: “Persona es
toda entidad fisica o moral, real o juridica y legal, susceptible de derechos vy

obligaciones, o de ser término subjetivo en relaciones de derecho”.”®

Para Julian Calvo citado en el diccionario de Guillermo Cabanellas: “Persona es
juridicamente un ser humano, individual o colectivo, capaz de derechos vy

obligaciones”.™

1.11.2. Clases de persona

Las clases de personas que existen son dos: persona juridica individual y persona

juridica colectiva.

lf Cabanellas, Guillermo. Diccionario enciclopédico de derecho usual. Tomo V. Pag. 220.
" Ibid. Pag 220.
" Ibid. Pag. 221.
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Definicion de persona juridica

“Todo el que tiene aptitud para el derecho y ante él; el sujeto susceptible de adquirir y
ejercer derechos y de aceptar y cumplir obligaciones; ya lo sea por si o por

representante.”’®

La base legal en la legislacién guatemalteca se encuentra contenida en el Articulo 15

del Cédigo Civil, Decreto Ley 106 que establece:

“Son personas juridicas:

1. El Estado, las municipalidades, las iglesias de todos los cultos, la Universidad de
San Carlos y las demas instituciones de derecho publico creadas o reconocidas por
la ley;

2. Las fundaciones y demas entidades de interés publico creadas o reconocidas por la
ley;

3. Las asociaciones sin finalidades lucrativas que se proponen promover, ejercer y
proteger sus intereses sindicales, politicos, econdémicos, religiosos, sociales,
culturales, profesionales o de cualquier otro orden, cuya constitucion fuere
debidamente aprobada por la autoridad respectiva. Los patronatos y los comités
para obras de recreo, utilidad o beneficio social creados o autorizados por la
autoridad correspondiente, se consideran también como asociaciones; y

4. Las sociedades, consorcios y cualesquiera otras con fines lucrativos que permitan

las Leyes. Las asociaciones no lucrativas a que se refiere el inciso 3°. podran

'* Ibid. Pag. 225.
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solo hecho, sean consideradas como empresas mercantiles”.

Definicion de persona individual

“Es el hombre sujeto de derecho, con capacidad para adquirir y ejercer derechos, para

contraer y cumplir obligaciones, para responder de sus actos dafiosos o delictivos”.'®

Definicion de persona colectiva

Maximo Pacheco define las personas juridicas colectivas como: “Asociaciones o
instituciones formadas para la consecucion de un fin y reconocidas por el ordenamiento

juridico como sujetos de derechos”."”

1.12. El derecho a la intimidad un derecho inherente a la persona

La persona, como se analizdé anteriormente goza de derechos; asimismo, es sujeto de
obligaciones; sin embargo, uno de los derechos fundamentales como lo es el derecho a
la privacidad e intimidad es algo indiscutible que toda persona merece y el Estado debe
proteger y velar para dar cumplimiento a lo establecido en la Constitucion Politica de la
Republica de Guatemala que establece en el “Articulo uno. Proteccidén a la persona. El

Estado de Guatemala se organiza para proteger a la persona y a la familia; su fin

' Ihid. Pag. 226.
'" Lépez Aguilar, Santiago. Introduccién al estudio del derecho. Pag. 40.
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supremo es la realizacion del bien comin”, y en tratados internacionales tal es el caso
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de la Declaracion Americana de los Derechos y Deberes del Hombre que establece en~-
el “Articulo uno. Todo ser humano tiene derecho a la vida, a la libertad y a la seguridad

de su persona’.
1.13. Analisis del concepto de intimidad

Segun el Diccionario de la Real Academia de la Lengua Espafiola intimidad es:"Zona
espiritual intima y reservada de una persona 0 un grupo, especialmente de una

familia”.'®

La intimidad es el conjunto de circunstancias, cosas, experiencias, sentimientos y
conductas que un ser humano desea mantener reservado para si mismo, con libertad
de decidir a quién le da acceso al mismo, segun la finalidad que persiga, que impone a
todos los demés la obligacion de respetar y que so6lo puede ser obligado a develar en

casos justificados cuando la finalidad perseguida por la develacion sea licita.

Debido al veloz avance tecnolégico ahora es suficiente dar un click en una base de
datos que opera por medio de internet, y saber toda la vida de una persona: Como su
edad, estado civil, direcciéon de domicilio, lugar de trabajo, salario, créditos, demandas,
hijos, bienes inmuebles, bienes muebles, preferencia sexual, religiosa, a qué

asociaciones pertenece y todo lo que se piensa que nadie sabe.

'® Diccionario de la Real Academia de la Lengua Espaiiola. P4g. 980.
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Es aqui donde entra el papel determinante que el derecho tiene que regular, asi como
la tecnologia crece a pasos agigantados, el derecho debe progresar en aras de la
seguridad juridica y de la justicia, para el bien comun, es evidente que hay lagunas
creadas por el avance tecnoldgico, que deben regularse sobre la intimidad, en las que
establezcan los derechos de las personas a conocer, modificar y extraer la informacion
que sobre si obtienen tanto los particulares, como el Estado y asi regular el uso correcto

de dicha informacién.

El uso de la informatica en manos tanto del Estado como en manos particulares, crea
diversos riesgos que pueden suponer una amenaza de agresion a la intimidad de los
gobernados o de los usuarios de los servicios, la proteccion de los datos que egresan
de la intimidad o vida privada de un individuo se registran, y compilan para ser

conservados, asociados con otros y usados.

1.14. El derecho a la informacion

Paradéjicamente, con la necesidad de ocultar determinados espacios de informacion

surge la necesidad de saber, todos tenemos derecho a la informacién; pero ¢hasta qué

grado?

Los derechos a manejar informacion y a preservar una esfera de intimidad tienen su

fundamento en la propia naturaleza del ser humano, por ello constituyen derechos

fundamentales que deben ser garantizados y regulados.
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En el ordenamiento juridico guatemalteco el derecho a la informacion esta regulad?)» en'7
la Ley de Acceso a la Informacion Publica, Decreto nimero 57-2008, el Articulo uno,
numeral uno establece: “Objeto de la Ley. La presente ley tiene por objeto:

Garantizar a toda persona interesada, sin discriminacion alguna, el derecho a solicitar y
a tener acceso a la informacién publica en posesion de las autoridades y sujetos
obligados por la presente ley;” asimismo el Articulo 16 establece: “Procedimiento de
acceso a la informacion. Toda persona tiene derecho a tener acceso a la informacion
publica en posesion de los sujetos obligados, cuando lo solicite de conformidad con lo

previsto en esta ley”.

El derecho a la informacién cubre un anhelo del individuo: conocer las cosas que se
relacionan con él y su entorno, los seres humanos tienen la tendencia de informarse, de
conocer para sus propios quehaceres personales como para el desempefio de sus

ocupaciones y labores profesionales.

Desde luego, las empresas que los individuos constituyan estaran protegidas también
por el derecho a obtener aquella informacién que es relevante para el desempefio de su
actividad. La administracién publica juega un papel muy importante en este tema; ya
que tiene necesidad de conocer, de saber, no se puede administrar si no se conocen
los recursos con que se cuenta, las necesidades que se tienen, mucho menos cuando

se trata de administrar el querer y el hacer de una comunidad humana.

La administracién publica guarda una especial posicion frente al gobernado, individuo o

empresa. Efectivamente, la administracién publica es un agente y profesional de la
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como regulador y como autoridad en ambos campos. A ésta le compete otorgar
autorizaciones, concesiones y otros actos administrativos en materia de medios de
comunicacion, le compete ejercer una vigilancia en el cumplimiento de las normas
legales que rigen la actividad informatica, le compete investigar los delitos que se
cometen en tal terreno y es la obligada a proporcionar informacién al ciudadano que la

requiere.

Entonces se puede observar que la administracién publica es sujeto activo y sujeto
pasivo del derecho de la informacion. Lo mismo sucede cuando es un individuo el que
esta frente a una empresa, la cual recaba datos, informacién que le afecta o concierne a
él, pero que la empresa esta utilizando como una herramienta de mercado; sin
embargo, todo derecho tiene un limite, es evidente que en esta relacion el sujeto mas

débil de la relacién es el individuo.

El fendmeno de la informacién cuenta con dos sujetos: uno es el que posee, recaba,
almacena o esta en posibilidades de difundir la informacion; el otro es el individuo sobre
el cual versa la informacién o al que le afecta. En esta relacién siempre hay un débil y
es el derecho la uUnica herramienta que puede permitir que esta relacién se de con

justicia.
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1.15. El habeas data

Para comprender mejor que es habeas data es necesario conocer un poco de la figura

en la que se basa esta institucién, veamos primero que es el habeas corpus.

Es una figura juridica que encuentra su origen en el derecho inglés, el habeas corpus
tiene como finalidad la libertad personal de los individuos. Esta institucion se debe a la
reaccion de los sujetos pasivos de abusos a su libertad por parte de personas que no
eran autoridad juridica; es decir, por parte de la corona y otros. Los monarcas eran
arbitrarios y ordenaban privacion de la libertad y ésta se llevaba a cabo sin orden

judicial alguna.

El habeas corpus ha tenido un gran desarrollo en paises como Inglaterra y Estados
Unidos de América aunque consta en un cuerpo legal muy antiguo (1679 en Inglaterra),
tiene su fundamento en la jurisprudencia y costumbre de estos paises y tiene una gran
fuerza juridica por el sistema de derecho anglosajén, que es un derecho

consuetudinario.

En pocas palabras se puede definir al habeas corpus como una institucion juridica
destinada a proteger la libertad personal de las personas. De la misma manera que
nacemos con la libertad fisica, tenemos la libertad de disponer libremente de la
informacién que nos pertenece, como los sentimientos, las ideas y en general todo lo

que nuestra imaginacion y cultura nos permite crear.

El habeas data puede ser concebido como un derecho que nos protege de las personas

que se dedican a acceder a registros, bases de datos o bancos de datos y de esta
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utilidades, comerciales, politicas y personales principalmente.

“El habeas data garantiza la vida privada de una persona, que nadie viole las areas de
actividad de una persona no destinadas a ser difundidas, sin su consentimiento.
También ampara la intimidad ante las autoridades, las que solo podran acceder a la
informacion privada cuando esta ponga en peligro la seguridad de la nacion o exista el

peligro de un bien juridico superior si determinada informacién no es revelada”.'®

Al realizar un estudio acerca de esta figura no intentamos sélo justificar y fomentar el
estudio del derecho a la intimidad, sino queremos informar acerca del manejo de la
informacidén por parte de personas publicas y privadas sin previa autorizacion de los
titulares de tales datos. La manipulacion de nuestros datos sin nuestro permiso, se ha
vuelto una practica normal en nuestra sociedad, pensamos que esto se debe a la
omisién de cuidar nuestra intimidad o lo que es lo mismo, no se han puesto barreras

limitativas a las personas que se encargan de manejar nuestros datos.

El principal factor de creacién del habeas data se considera que ha sido el cambio
radical que ha impuesto en nuestras vidas la informatica y demas herramientas
tecnoldgicas de punta, esta es la postura de estudio que se adopta en este analisis del
habeas data. Cabe hacer la aclaracién de que el habeas data no solo protege la

intimidad del hombre, sino también la verdad e identidad de los datos del individuo que

han sido registrados.

" Toncozo Auld, Fabio Rubén. Derecho a la intimidad y el derecho a la informacion, garantias encontradas.
Pag. 5
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derechos personalisimos, que incluyen la privacidad y la identidad, relacionados a™su

vez con la imagen y con los conceptos de verdad e igualdad; sin embargo, su propdsito
se dirige a evitar las lesiones morales que atentan contra la intimidad de las personas; y
en este concepto han coincidido la mayoria de los autores que estudian el derecho de

la informatica.

1.15.1. Definicion legal de habeas data

La definicion legal esta en el Articulo nueve numeral cuatro de la Ley de Acceso a la
Informacion Publica que estipula: “Habeas data: Es la garantia que tiene toda persona
de ejercer el derecho para conocer lo que de ella conste en archivos, fichas, registros o
cualquier otra forma de registros publicos, y la finalidad a que se dedica esta
informacién, asi como a su proteccion, correccion, rectificaciéon o actualizacion. Los
datos impersonales no identificables, como aquellos de caracter demografico
recolectados para mantener estadisticas, no se sujetan al régimen de habeas data o

proteccién de datos personales de la presente ley”.

1.15.2. Regulacion legal de habeas data

Segun lo establece el Articulo 30 de la Ley de Acceso a la Informacion Publica: “Habeas
data. Los sujetos obligados seran responsables de los datos personales y, en relacién

con éstos, deberan:

1. Adoptar los procedimientos adecuados para recibir y responder las solicitudes de

acceso y correccion de datos que sean presentados por los titulares de los mismos o
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sus representantes legales, asi como capacitar a los servidores publicos y da(\gim"
conocer informacion sobre sus politicas en relacién con la proteccion de tales datos;

2. Administrar datos personales sbélo cuando éstos sean adecuados, pertinentes y no
excesivos, en relacion con los propositos para los cuales se hayan obtenido; |

3. Poner a disposicion de la persona individual, a partir del momento en el cual se
recaben datos personales, el documento en el que se establezcan los propositos
para su tratamiento;

4. Procurar que los datos personales sean exactos y actualizados;

5. Adoptar las medidas necesarias que garanticen la seguridad, y en su caso

confidencia o reserva de los datos personales y eviten su alteracién, pérdida,

transmisioén y acceso no autorizado.

Los sujetos activos no podran usar la informacién obtenida para fines comerciales,

salvo autorizacién expresa del titular de la informacién”.

Es de observar que en el anterior Articulo esta establecido el derecho de modificar los
datos, si la situacion del sujeto cambiara, éste tiene todo el derecho de solicitar que
sean modificados tales datos que a su persona conciernen; asimismo, es muy claro al
establecer que los datos no podran utilizarse para fines comerciales; sin embargo, si

son utilizados para estos fines en muchos casos.

El Articulo 31 del mismo cuerpo legal que antecede establece: “Consentimiento
expreso. Los sujetos obligados no podran difundir, distribuir o comercializar los datos
personales contenidos en los sistemas de informacion desarrollados en el ejercicio de

sus funciones, salvo que hubiere mediado el consentimiento expreso por escrito de los
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se otorgue el consentimiento expreso, no se incurra en ningun momento en vicio de la
voluntad en perjuicio del gobernado, explicandole claramente las consecuencias de sus
actos.

Queda expresamente prohibida la comercializacién por cualquier medio de datos

sensibles o datos personales sensibles”.

El Articulo 31 de la Ley de Acceso a la Informacidn Publica se contradice, al establecer
que es prohibido comercializar datos y al mismo tiempo establecer que s6lo si media
consentimiento expreso del interesado podra hacerse. jEntonces se puede o no
comercializar datos personales?, ;O es el mismo Estado el que lo permite? Al indicar
que el Estado vigilara que en caso de que se otorgue el consentimiento expreso, no se
incurra en ningun momento en vicio de la voluntad en perjuicio del gobernado, por
increible que parezca en otras palabras lo que regula es que violen nuestro derecho a

la intimidad y que esto resulta totalmente inconstitucional.

El derecho a modificar los datos personales también esta establecido en el primer
parrafo del Articulo 34 del mismo cuerpo legal precitado. “Tratamiento de los datos
personales. Los titulares o sus representantes legales podran solicitar, previa
acreditacion, que modifiquen sus datos personales contenidos en cualquier sistema de
informacion. Con tal proposito, el interesado debe entregar una solicitud de
modificaciones, en la que sefiale el sistema de datos personales, indique las

modificaciones que desea realizar y aporte la documentacion que motive su peticién”.
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1.16. Informacion reservada e informacién publica

Existe informacién que por el interés que posee debe ser publicada a la sociedad por
los medios que mayor audiencia tengan. Empero, no todos los datos deben ser
publicados, esto en razoén de que la publicidad de algunos datos podrian atacar el
honor, los sentimientos o las creencias de algunas personas. En atencién a lo anterior
considero que la informacién procesable se divide en: datos reservados y datos

publicos.

Se considera como datos reservados la informacién que también se conoce como
sensible y que comprende todas aquellas situaciones intimas de las personas, como lo
es la religion, las ideas socio-politicas y econdmicas, la situacién econdémica personal,
las preferencias sexuales, la raza y demas condiciones que atafien unicamente al
individuo y que de reservarselas no perjudican a nadie; no obstante, de ser revelados o

publicados podrian ocasionar un perjuicio.

Entre los datos sensibles que considero que de ser difundidos sin consentimiento y que

por obvias razones vulnerarian el derecho a la intimidad, estan los siguientes:

La preferencia sexual de una persona

La religién que profesa una persona

- El password o clave del e-mail de una persona

La direccion o numero telefénico de una persona

Los datos publicos son aquéllos que importan a toda la sociedad y que se publican

cumpliendo con el derecho a ser informado. O sea que, el Estado estd obligado a
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reservas pertinentes y por lo tanto al publicarse provocan un beneficio para la sociedad.

Algunos ejemplos de los datos publicos son los siguientes:

- Los resultados de las jornadas electorales.
- El presupuesto nacional.
- Los accidentes y crimenes.

- Las ofertas de trabajo.

Cabe sefialar que un dato por insignificante que parezca puede llegar a provocar un
dafio irreparable, por lo que antes de la utlizacion de un dato sensible, por
intrascendente que parezca, es indispensable solicitar el consentimiento del titular, por
ejemplo el hacer publico el numero celular de un funcionario publico, pues un

delincuente al conocer este dato podria llegar a extorsionar al funcionario.

1.17. Clasificacion de los datos personales en la legislacion guatemalteca

Segun lo establece el Articulo nueve numeral uno y dos de la Ley de Acceso a la

Informacion Publica:

“Datos personales: Los relativos a cualquier informacién concgerniente a personas

naturales identificadas o identificables.

Datos sensibles o datos personales sensibles: Aquellos datos personales que se

refieren a las caracteristicas fisicas o morales de las personas o a hechos o
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circunstancias de su vida privada o actividad, tales como los habitos personales,ﬁ&
origen racial, el origen étnico, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos o psiquicos, preferencia o vida

sexual, situacion moral y familiar u otras cuestiones intimas de similar naturaleza”.

Este capitulo es de gran importancia, porque permiti6 comprender el objeto de esta
tesis, se explica por qué es importante el uso de bases de datos en la sociedad,
definiciones basicas de lo que es una base de datos, la diferencia entre banco de datos
y base de datos, una breve resefia histérica de las bases de datos, que coadyuvo a
comprender la velocidad con que se desarrolla la tecnologia en la humanidad, el
objetivo de las bases de datos, las clases y modelos de bases de datos que existen;
asimismo comentamos que las bases de datos son creadas por las personas, como
creacion de la mente y que también estan protegidas por la Ley de Derechos de Autor y
Derechos Conexos, las clases de persona que existen en el ordenamiento juridico
guatemalteco, el derecho a la intimidad y a la informacion que todos los guatemaltecos
ostentamos, habeas data y su regulacién legal, la clasificacion de la informacion
reservada y la informacion publica segun la ley, la clasificacion de los datos personales
en la legislacion guatemalteca y la situacién juridica que revisten para trasladarnos a lo
que a continuacién se desarrollara en los siguientes capitulos, razén por la cual es

indispensable tener la nocidn del tema que se esta desarrollando.
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CAPITULO Il

2. Desarrollo de las bases de datos en Guatemala

Guatemala, es un pais atrasado en el avance de la informéatica comparado con la
tecnologia que se estd manejando a nivel mundial; sin embargo, existen indicios del

uso de bases de datos por empresas y personas particulares.

2.1. El dato informatico y sus caracteristicas

Constituye un bien juridico propio, auténomo y diferente del patrimonio econdmico de
una persona o sociedad. Posee un valor econdmico que se puede considerar como
mercancia, se le agrega en plusvalia algo que es justipreciable y estimable. La intencién
de defraudar persigue un fin econémico patrimonial, el abuso de los datos procesados
por medio de la informatica no sélo puede generar dafo a su propietario en el ambito

moral, sino también en lo econdmico.

El dato informatico presenta estas caracteristicas:

- Es susceptible de muchas y diversas combinaciones que mantengan o modifiquen
su contenido.

- Puede ser susceptible de un valor.

- Puede ser almacenado.

- Puede ser transportado.
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- Se le puede recuperar.

- Sus rasgos constitutivos deben ser lo mas constantes posibles.

Contra el dato informatico se puede atentar de muchas formas; obteniendo copias no
autorizadas, alterandolos en su valor y contenido; destruyéndolos, impidiendo el acceso

a las personas que si estan autorizados para valerse de ellos.

2.2. Como operan las bases de datos

Como se dijé anteriormente la definicién del habeas data obedece al reconocimiento de
que es el individuo a quien pertenecen los datos quien debe ejercer el control de los
mismos. Empero no es de sorprender el hecho de que la informacion que nos
pertenece, pase de las manos de una entidad publica (como ejemplo: el Registro
Nacional de las Personas) a las de un banco, a las de una empresa que nos ofrece sus
productos o servicios, a las de un partido politico o a las de una empresa que vende via
telefénica, todo esto sin que nosotros tengamos el conocimiento y aun mas grave sin

gue nosotros consintamos tal trafico de nuestros datos.

A ninguna persona se le consulta respecto de la inclusidén de su informacion a
determinada base de datos, simplemente nos requieren la informacién, para realizar
algun trémite, principalmente en las entidades publicas. Generalmente, no existe en los
formatos que llenamos con informacion personal, una leyenda que nos consulte si la
informacion puede ser anexada a un archivo (tradicional o electrénico), o por lo menos
una leyenda que nos avise que nuestra informacion sera incluida en una base de datos.

Considerando la inexistiencia de notas como las que anteriormente se menciond, cuanto
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de empresas publicas o privadas o inclusive con personas fisicas.

De esta manera es como los datos de millones de personas se encuentran registrados
en bases de datos de personas y empresas que en ocasiones ni siquiera conocemos y
que tales datos estan disponibles para ser utilizados en el momento que tales personas
consideren pertinente. De cualquier forma, vivimos una situacién de control opresivo de
nuestra informacion y nuestros datos pueden ser utilizados sin que nos consulten y para

los fines que terceros desean.

Como se dijo anteriormente nuestros datos suelen ser faciles de obtener pues las
empresas para la realizacion de cualquier tramite nos los solicitan y nosotros sin
cuestion alguna los proporcionamos. No obstante, esta ultima no es la unica forma de
obtener informacién y en nuestro pais no alarmaria a nadie la forma ilegal de obtener

estos datos, nos referimos al contrabando informatico.

El mercado negro de bases de datos es la explicacién que a todas luces podemos
encontrar, respecto de las cuestiones que muchas personas se hacen al recibir
propaganda comercial y politica generalmente. Sin embargo, las personas que reciben
esta publicidad no se tornan ofendidas respecto a la disposicién de sus datos sin su
permiso, debido a que las campafas comerciales o politicas logran en el publico un
efecto psicoldgico, haciendo pensar a los receptores que son personas importantes

para las grandes empresas o0 que son amigos de los politicos.

Otra via de obtencién es el alquiler de las bases, esta ultima también es ilegal. No se

quieren hacer conjeturas, sin embargo lo evidente es que se piensa que el trafico ilegal
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privado, esto responde a la completa informacién que el Estado tiene de s

ciudadanos, esto ultimo en el campo politico y comercial que es lo mas comun; sin

embargo, en cuestiones mas confidenciales los bancos cuentan con informacion mas

detallada, se hace referencia a datos de los cuales se puede deducir la forma de vida
de una persona. Simplemente, al hurgar en las operaciones de crédito realizadas por
una persona podemos saber los lugares que frecuenta, el monto de dinero del que
dispone diariamente, los productos que consume y los servicios que contrata,
informacion que puede ser muy util para las empresas, inclusive hasta para los

delincuentes.

2.3. Las empresas de comercio electrénico

La necesidad de informacion se incrementa en la contratacion electrénica, debido a que
el consumidor no conoce directamente el producto o servicio que ofrece el comerciante,

en otras palabras esta imposibilitado de poder comprobar personalmente las

caracteristicas del producto que desea adquirir.

Contractuaimente la finalidad del derecho de informacion, es la de facilitar que el
consentimiento que presta el consumidor, al momento de contratar un producto o

servicio haya sido dado clara y reflexivamente.

La necesidad de que el consumidor o usuario sepa lo que adquiere, cémo y para qué,

ha consagrado el derecho a la informacién como un derecho basico de proteccién para
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la proteccion a los consumidores; es decir, desigualdad y el desequilibrio entre los
empresarios y consumidores, y de forma especial la desigualdad de conocimientos

sobre los productos y servicios que los empresarios colocan en el mercado.

El empresario siempre se va a encontrar en una posicién privilegiada en cuanto al
manejo de la informacién, la Unica forma de equilibrar las posiciones de ambos, es
obligando al comerciante o profesional a que, previamente a la perfeccion del contrato
informe al consumidor de las caracteristicas del producto o servicio que el consumidor

desea adquirir.

La complejidad de algunos productos, la falta de conocimientos técnicos, la abundancia
de bienes con las mismas caracteristicas, los diversos métodos de ventas (los
realizados fuera de los establecimientos mercantiles, los realizados a distancia), etc.,
hacen de los consumidores, en su mayoria, incapaces de poder distinguir, elegir,

comparar y saber los riesgos de su uso.

Son unanimes las posiciones en la doctrina que alientan un marco mas estricto del
manejo de la informacion, incluso los mas liberales ven que la informacién es el medio

adecuado para mejorar el funcionamiento del mercado.

“Naturalmente, resulta necesaria la informacién para el consumidor en la sociedad de la
informacién, cuando ésta actia como medio a través del cual se establecen relaciones

pre-contractuales o contractuales con los consumidores. En efecto, la promocién y la
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el empresario que utiliza la red deba intensificar mas sus deberes informativos, debidoa ™

las diferentes fuentes que pueden afectar a la actividad que realiza”.*°

Este derecho a la informacion que tienen los consumidores tiene su contrapartida con el
deber de informar que tienen los agentes de comercializacién y produccién asi como
también la administracion publica. Se debe tener en cuenta que la informaciéon que
brinda la administracion tiene un contenido distinto a la de los agentes del comercio, ya
que ésta no versaria sobre los servicios o productos puestos a los consumidores,
debido a que la administracion no esta dotada de tal informaciéon. Nos encontramos
ante un sistema econdmico, donde impera la libertad de empresa, no sujeta al control
del Estado, en esta situacion la informacion sobre los productos y servicios le
corresponde proporcionarla a los agentes econémicos de produccidn |y

comercializacién.

La administracién soélo podra facilitar a los consumidores la informacién de que
disponga por razon de su funcidén de control administrativo de productos, servicios y
precios; fundamentalmente, registros de productos, informacion que si estd en
condiciones de proporcionar, dentro de la cual destacaria, la informacion relativa a la

salud y seguridad de los consumidores y usuarios.

* Nieto Melgarejo, Patricia. El derecho de informacién en la contratacion electrénica en base a la legislacion es-
paiiola y europea. Pag. 24,
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2.4. El data warehousing

Consiste en un warehouse (depésito) de datos, consistente en una fuente central de
informacién que puede ser estandarizada, al que se puede ingresar desde diferentes

sistemas operacionales.

La actividad financiera evoluciona rapidamente y va cambiando impulsada por el libre
mercado, el fin de las bases de datos en el ambito mercantil es la intermediacion y el
crecimiento de la competitividad global. En esta nueva forma de mercado, unicamente
los lideres podran subsistir, en otras palabras sélo aquellos que con nuevas estrategias
de mercado o con algunos auxiliares ganen nuevos clientes, creen nuevos productos
mejores y novedosos cada dia, pero sobre todo aumentando la infraestructura de la
informacion que es la principal herramienta para adquirir mas clientes y crear los
productos que los clientes emplean, lo que hace aun mas competitiva la situaciéon y las
tendencias de mercado, y ¢Como lograran ser los lideres del mercado? Sencillo, lo
unico que los empresarios necesitan es informacién de sus clientes potenciales, esta

informacion la obtendran de las bases de datos.

Ahora bien, analizando desde el punto de vista el uso que le dan a las bases de datos
los empresarios, bancos o representantes comerciales, les ayuda a contar con un
panorama de situacion de los clientes actuales y potenciales; por lo que tienen que

acudir a estos métodos en aras de mejorar los niveles de ventas.
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El negocio bancario obtiene del uso del data warehousing la ventaja de poder smt‘s\t},\;’{ AT
X ?Mlu C‘\“‘

la informacion diseminada a través de las bases de datos bancarios, que nos lleva al

encuentro de una aplicacidén de tecnologia, de toma de protagonismo central en la

industria bancaria financiera en todo el mundo actualmente.

Para entender mejor el tema se define el data warehousing como: "Una coleccion de
datos concreta, integrada, orientable por unidades tematicas que permite soportar y

fundamentar decisiones gerenciales”.*'

El data warehouse hace posible disponer de una completa perspectiva histdrica de uno
de los grandes centros de accion de la empresa. Un ejemplo de esto seria, un simple
requerimiento de informacién de un usuario en una institucion financiera: ¢ Cudles
fueron los clientes que adquirieron un préstamo para comprar un auto en los ultimos
dos afios, pero no han contratado los seguros con la misma institucion financiera que

les otorgd el crédito?
2.5. Influencia del mercadeo en la comercializacion de bases de datos

En pleno siglo XXI donde la competencia comercial avanza a pasos agigantados, toda
empresa necesita como herramienta para tener éxito comercial valerse por todos los
medios posibles que existan, de datos de sus clientes potenciales, para lo cual utilizan
bases de datos, muy dificilmente tendra éxito una empresa que ignore la importancia de

conjuntar informacion relevante sobre las costumbres del mercado. Antiguamente, la

2t Solano. Ob. Cit. Pag. 156.
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publico consumidor, quien simplemente tomaba una actitud de consumismo, bastaba
vender un buen producto para tener éxito, era tan simple y sencillo como ir a la tienda y
pedir x producto para satisfacer una necesidad a cambio de un monto en efectivo.
¢ Pero qué sucedié?, el enfoque cambid, la empresa ya no debe preocuparse por
elaborar un buen producto y salir a buscar donde venderlo, la preocupacién ahora
consiste en determinar qué es lo que el publico consumidor necesita o quiere y

entonces habra que producirlo.

Cuando se tiene un producto que la gente no necesita es muy dificil colocarlo en el
mercado, en estos casos es menester desarrollar una estrategia de publicidad para
ofrecer el producto, a veces asociandolo con otros que si tengan reconocimiento y
demanda por parte del publico a fin de crear la necesidad que generara finalmente la
demanda. Asi, puede afirmarse que conocer lo que el publico desea o necesita, no es

producto de una observacion intuitiva.

Es imperioso desarrollar una serie de actividades que permitan determinar cuales son
los gustos, reacciones y motivaciones de las personas que integran el potencial
mercado. La mercadotecnia consiste en una acumulacién de informacién que se
obtiene de las personas de la comunidad. Todos alguna vez han sido abordados por
encuestadores que aparentemente sblo piden un minuto de nuestro tiempo para hacer
una serie de preguntas muy simples, pero que llevan un objetivo muy claro, conocer la
informacién directamente de la fuente y al relacionarla entre si produce un resultado

exitoso. Nuestra conducta esta siendo observada, analizada y estudiada
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encuestas, registros de pagos de tarjetas de crédito, determinan qué lugares solemos

frecuentar, es tan simple para las empresas observando en qué cajeros retira dinero,
rastros que dejamos al ingresar a x pagina de internet en busca de informacion sobre
algan producto, todo lo descrito anteriormente se encuentra resumido en bases de
daios, o gque ayuda finalmente a deferminar que es 0 gue NOosoros CoNsUMIMos, es

ese el objetivo de la mercadotecnia.

El éxito de una empresa es pues el resultado de la informacion que se retina del publico

real o potencial poniendo especial atencién en las costumbres del mercado.

2.6. La necesidad de informacidn en la toma de decisiones comerciales

En general el proceso de informacion de los consumidores, debe cumplir con dos

caracteristicas: ser completa y tener una pluralidad de fuentes y vias de informacion.

La informacidn para ser completa, debera tratar sobre el conjunto de las condiciones
bajo las que el consumidor ejercera la funcién de consumir y especialmente, el conjunto
de circunstancias que rodean la relacion de consumo, el precio de los articulos y las
prestaciones ofrecidas, la calidad y la caracteristica de los bienes y servicios ofrecidos,
los términos del intercambio y las obligaciones juridicas relacionadas con el
consumidor, etc. Debera contener también, elementos de informacion negativa
referente a los peligros o riesgos del uso de determinado producto o servicio, a los

derechos del consumidor y las clausulas contractuales que restringen su alcance, a los
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de los costes de transaccion no manifiestos directamente.

Por otro lado, para velar por la pluralidad de fuentes y vias de informacion se debera
contar ademas con modos unilaterales de informacion de los consumidores, tales como
negociaciones contractuales, publicidad y etiquetado informativo voluntario, sistemas de
informacion neutros e independientes que ofrezcan una mayor garantia de objetividad,
consisten sobre todo en el establecimiento de una red de centros de informacion a los
consumidores organizados localmente, asi como en la publicacién de test comparativos,
la definicion de programas publicos de certificacion de calidad y concesion de etiquetas,
la realizacién de campanas publicas de informacién y la promociéon de obras de

divulgacion.

2.7. Regulacién legal

La comercializacion de bases de datos viola la intimidad de las personas, a

continuacién analizaremos juridicamente el tema:

La Constitucion Politica de ia Republica de Guatemala establece lo siguiente:

‘Articulo uno. Proteccion a la persona. El estado de Guatemala se organiza para

proteger a la persona y a la familia; su fin supremo es la realizacién del bien comun”.
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« A
“Articulo dos. Deberes del Estado. Es deber del Estado garantizarle a los habitanteg\%%;:
la republica la vida, la libertad, la justicia, la seguridad, la paz y el desarrollo integral de

la persona”.

El principio de seguridad juridica que consagra el Articulo dos de la Constitucién Politica
de la Republica de Guatemala, consiste en la confianza que tiene el ciudadano, dentro
de un Estado de derecho, hacia el ordenamiento juridico; en tal virtud, las autoridades
en el ejercicio de sus facultades legales, deben actuar observando dicho principio,

acorde a las leyes vigentes.

Asimismo, lo establece la Ley de Acceso a la Informacion Publica, respecto a la

comercializacion de datos personales, establece que:

“Articulo 64: Comercializacion de datos personales. Quien comercialice o distribuya por
cualquier medio, archivos de informacién, de datos personales, datos sensibles o
personales sensibles, protegidos por la presente ley, sin contar con la autorizacion
expresa por escrito del titular de los mismos y que no provengan de registros publicos,
sera sancionado con prisidon de cinco a ocho afios y multa de cincuenta mil a cien mil
quetzales y el comiso de los objetos instrumentos del delito.

La sancidn penal se aplicard sin perjuicio de las responsabilidades civiles
correspondientes y los dafios y perjuicios que se pudieran generar por la
comercializacion o distribucion de datos personales, datos sensibles o personales

sensibles”.
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El Articulo anterior se refiere a empresas privadas que comercializan bases de datos = <",

de personas, que no provengan de registros publicos, y es claro en la pena a imponer;

sin embargo, este tipo de acciones se siguen dando.

Para los funcionarios publicos que revelen informacion confidencial el Articulo 67 de la

Ley de Acceso a la Informacién Publica establece:

"Revelacion de informacioén confidencial o reservada: El servidor, funcionario o
empleado publico que revelare o facilitare la revelacion de informacion de la que tenga
conocimiento por razén del cargo y que por disposicién de la ley o de la Constitucion
Politica de la Republica de Guatemala sea confidencial o reservada, sera sancionado
con prisién de cinco a ocho afos e inhabilitacion especial por el doble de la pena

impuesta y multa de cincuenta mil a cien mil quetzales.

La persona nacional o extranjera que teniendo la obligacion de mantener en reserva o
confidencialidad datos que por disposicién de ley o de la Constitucién Politica de la
Republica de Guatemala incurra en los hechos del parrafo anterior sera sancionado de

la misma forma.

La sancion penal se aplicara sin perjuicio de las responsabilidades civiles

correspondientes y los dafios y perjuicios que se pudieran generar por la revelacion de

la informacion confidencial o reservada’.
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“Informacién confidencial: Es toda informacion en poder de los sujetos obligados que
por mandato constitucional, o disposicion expresa de una ley tenga acceso restringido,
o haya sido entregada por personas individuales o juridicas bajo garantia de

confidencialidad.

Informacion reservada: Es la informacion publica cuyo acceso se encuentra
temporalmente restringido por disposicion expresa de una ley, o haya sido clasificada

como tal, siguiendo el procedimiento establecido en la presente ley”.

La Declaracién Americana de los Derechos y Deberes del Hombre, establece algunos
temas importantes relacionados con el lado ilegal de las bases de datos, para el efecto

veamos lo que estipula:

“Articulo uno. Todo ser humano tiene derecho a la vida, a la libertad y a la seguridad de

su persona”.

Este Articulo protege la seguridad de la persona, por lo que al comerciar la informacion

sobre toda la vida de un individuo se viola flagrantemente el mismo.

“Articulo cinco. Toda persona tiene derecho a la proteccion de la Ley contra los ataques

abusivos a su honra, a su reputacion y a su vida privada y familiar”.
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individuo, con las leyes guatemaltecas, contra el abuso de poner a la venta informacion

sobre la vida privada, que menoscaba la honra y la reputacion de la persona.

“Articulo seis. Toda persona tiene derecho a constituir familia, elemento fundamental de

la sociedad, y a recibir proteccion para ella”.

Este Articulo se refiere especialmente al derecho de proteccién para la familia, es el

Estado el obligado a hacer valer este derecho y no a violentarlo, como ha venido

dandose al vender las bases de datos con informacién de guatemaltecos.

La Declaracion Universal de los Derechos Humanos también tiene consignados

Articulos que claramente definen el derecho de privacidad o intimidad de la persona:

“Articulo tres. Todo individuo tiene derecho a la vida, a la libertad y a la seguridad de su

persona’.

Este Articulo también protege la seguridad de la persona:

“Articulo 12. Nadie sera objeto de ingerencias arbitrarias en su vida privada, su familia,

su domicilio o correspondencia, ni ataques a su honra o a su reputacion. Toda persona

tiene derecho a la proteccion de la ley contra tales ingerencias o ataque”.
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Humanos establece:

“Articulo siete, numeral 1°. Toda persona tiene derecho a la libertad y a la seguridad

personal’.
“Articulo 11. Numera! dos. Proteccion a la honra y de la dignidad. Nadie puede ser
objeto de ingerencias arbitrarias o abusivas en su vida privada, en la de su familia, en

su domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion”.

El Pacto Internacional de Derechos Civiles y Politicos también se refiere al respecto en

el Articulo 17:

“Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su

domicilio o su correspondencia ni ataques ilegaies a su honra y reputacion”.

2.8. Situacion actual de la venta de bases de datos electronicos

En Guatemala, existen empresas privadas que practican la comercializacion de bases

de datos, hay entidades financieras que otorgan créditos y empresas que desean

contratar personal y son constantes visitantes de las siguientes paginas de Internet:
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existen varios en distintas areas; en el ambito laboral han surgido para poder acceder a
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una base de datos extensa para la contratacion de personal

www.tumejortrabajo.com”#?

Entre otros estan www.transunion.com., www.infor.net., estos portales en internet

también ofrecen informacion sobre los guatemaltecos.

“En una sola consulta se puede obtener toda la informacion de una persona: referencias
crediticias, referencias judiciales que informan sobre demandas, querellas o denuncias
presentadas, no reflejan el resultado de los juicios ni desistimientos o sobreseimientos;
en virtud que unicamente aparecen las demandas, garantia de cheques, publicaciones
de prensa, datos de padres y coényuge, numero de hijos, ocupacion, numero de
identificacion tributaria, lugar de nacimiento, edad, estado civil, nimero de cédula de
vecindad, propiedades, empresas, direcciones personales, nombres de los bancos en
que se encuentre afiliado, vehiculos que posee, antecedentes penales, teléfonos, y
usuarios que han consultado sus datos. En el caso de TransUnion puede obtenerse

hasta las imagenes de la cédula de vecindad.

Los defensores de este recurso son los que lo consultan para contratar personas, es
parte de la investigacion del solicitante de trabajo y se combina con pruebas de

poligrafo.

*? Barrios. Ob. Cit. Pag. 46.
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Al realizar un sondeo sobre este tema muchos guatemaltecos no aprueban este recurso
y son varios los afectados por errores. Personas que han sido demandadas, péro que
han ganado el juicio, no son eliminadas del sistema y el tramite para que se les
actualice el estatus legal es infructuoso. Al momento que una persona aparece con un
proceso legal abierto es condenatorio, aun cuando solo esté siendo acusada. Son
varias las empresas que dejan de contratar a personas honestas porque les aparece un
antecedente erroneo. Ademas, un delincuente puede tener faciimente un usuario para

obtener informacion de sus victimas.

Otros critican el uso por dar una imagen incorrecta de la persona, una persona es mas
que sus datos, propiedades y aspectos legales o crediticios. Los contratadores se
escudan en esta herramienta y dejan de lado otros aspectos, confiando a ciegas en lo

que estos servicios de informacién ofrecen.

Con la entrada en vigencia de la Ley de Acceso a la Informacion Publica se anunciaron
cambios en los procedimientos de obtencion de datos. Ahora sin el consentimiento de la

persona que esta siendo investigada no se puede mostrar su informacion.

En el caso de las entidades financieras aun pueden seguir compartiendo informacion a
través de la Superintendencia de Bancos y la Asociacion Bancaria de Guatemala, pero

las empresas deberan cambiar sus procesos de contratacion.
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A continuacion se detallan tres ventajas y desventajas de estas herramientas.

Ventajas

- Verificar las referencias crediticias de las personas.
- Hay datos de deudas no canceladas.

- Se puede verificar si la persona tiene demandas.

Desventajas

- Puede tener errores provenientes de publicaciones de prensa.
- Cualquiera que pague puede consultar los datos de guatemaltecos.
- Para que actualicen la informacion, las personas deben presentar un finiquito y

realizar una serie de tramites.

Aun cuando recaban informacién que se puede obtener en el sistema de justicia, en
entidades financieras, publicaciones en medios de comunicacion y municipalidades,
¢ Es esto una invasion a la privacidad? ; Los datos que ofrecen son publicos o privados?
¢Afectan la intimidad de las personas? (Es ético el uso de estos recursos? ;Ayuda o
perjudica la comercializacion de los datos personales? ;Lo util lo convierte en ético? Si

es legal la obtencion de los datos ¢ es legal venderlos?

Al haber un cambio en los procedimientos de qué forma afectara en la obtencion de

creditos? s Coémo afectara las contrataciones? ;Existen otras herramientas para recabar
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informacién crediticia y personal? ;Es posible que ahora muchos estafadores pued%i? , J;.’;y
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actuar con mayor libertad?

¢ Los cambios generados por la Ley de Acceso a la Informacién Publica son positivos o

negativos? ;,Quién se beneficia y a quién perjudica?”. **

Son muchas las interrogantes y expectativas ocasionadas por esta ley al momento de

entrar en vigencia, por lo que considero importante exponer lo siguiente:

Infornet es una sociedad andnima fundada en 1995, bajo la denominacién social de
Informes en Red, Sociedad Anénima. La pagina de internet de infor.net literalmente
establece: “Quiénes somos: La misién de infornet es proveer al comercio, de
informacion completa y actualizada, de comodo acceso vy facil interpretacion a bajo

costo y alto valor, que aumenta oportunidades y reduce riesgo en sus operaciones”.

En cuanto a TransUnion, Sociedad Andnima, opera como TransUnion Guatemala e
inicié operaciones en 1999, ésta elabora reportes de informacion de personas, contiene
informacion general, datos sobre comportamiento y referencias comerciales, legales,
laborales, etc., que permiten hacerse una idea del perfil de una determinada persona.
TransUnion, es una empresa, segun ellos, que les permite a las personas obtener
informacién en linea, conocida como chismdgrafo, con la idea de proporcionar un

servicio de informacion juridica mas veraz.

3 http://elperiodico.com.gt/es/20090306/pais/93427/?, Opine usted: ;Esta de acuerdo con el uso de servicios de
informacion crediticia? ;Son herramientas que ayudan o perjudican a las personas? 6/3/09.
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bases de datos todos los procesos judiciales que hayan entablado en contra de

determinadas personas, por lo que cabe preguntarnos ;Como consiguen esta
informacion? y lo hacen sin que exista sentencia firme y condenatoria. Otro aspecto es
que, en el caso de TransUnion en Guatemala estas referencias personalves son
mantenidas por ellos a lo largo de 10 afos, aunque las demandas o procesos hayan
sido sobreseidos, o que haya sentencia absolutoria. Sin embargo, todo esto no les
interesa a ellos porque aun presentando la documentacion adecuada en donde consta

la finalizacion de dichos procesos, optan por no borrar dicha informacion.

.Pero lo anterior no es lo mas grave, qué sucede cuando el mismo Estado, quen
deberia ser quien proteja nuestros derechos esta violandolos, a continuacion la

siguiente critica que fue publicada en internet:

“La Municipalidad de Guatemala ha perpetrado uno de los mayores robos de identidad
del siglo. Con la excusa de no tener el dinero necesario para emprender la digitalizacion
del Registro Civil, le dio acceso ilimitado a la compafia TransUnion a todas las partidas
de nacimiento, defuncion, registros matrimoniales, de identificacidon de nombres y libros

de cédulas de vecindad.

Se supone que el Registro Civil conserva una copia de todos los archivos digitalizados;
sin embargo, no puede trasladarla al Registro Nacional de las Personas, que es la
entidad que por ley debe asumir el resguardo de todos estos documentos a partir del
presente afio, porque el contrato signado por Fritz Garcia-Gallont en 2002 no se lo

permite. Garcia-Gallont, quien era el alcalde el afio en que se consumo esta lesa
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escaneo del Registro Civil, la que esté a cargo de manejar estos documentos y cobf »

cuando los vecinos de la capital los requieran.

De acuerdo a lo divulgado por el Periédico y Prensa Libre, no parece haber limitacion
para que TransUnion haga el uso que considere mas conveniente de esa inmensa base
de datos, en donde esta consignada la identidad de todos y cada uno de los
guatemaltecos y guatemaltecas que tuvimos el infortunio de nacer en este municipio en
donde no hay quien pueda fiscalizar los desmanes y dislates que perpetra esa banda

conocida como Partido Unionista.

Esta base de datos no solamente contiene nombres, fechas de nacimiento, sino
ademas quiénes son nuestros padres, esposas, esposos, nuestros rasgos fisicos,
nuestra direccién, nuestras ocupaciones y nuestras fotografias. TransUnion, como
puede venderle a usted una copia de su partida de nacimiento, puede comercializar
también secciones demograficas completas a companias de mercadeo. Y eso, todavia
dentro del terreno de las empresas legitimamente constituidas, pero ¢quién le impide
vender esta informacién a tratantes de emigrantes, organizaciones terroristas o

ladrones de bancos?

Todos se han hecho los que no saben del asunto... Garcia-Gallont, el responsable de
este robo de la identidad de los capitalinos, ha sufrido de un conveniente ataque de
amnesia, dice no acordarse de los términos del negocio. Y Gustavo Zachrisson,

accionista de TransUnion, se niega a explicar como han utilizado esta informacion.
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desenvuelve la administracién de Alvaro Arza y parientes. No solo constituyen
fideicomisos de los que no rinden cuentas, se enriquecen sobrevaluando obras y
otorgando concesiones de bienes publicos sin que medie licitacion alguna, sino ademas

ahora descubrimos gue han comercializado la identidad de los capitalinos.

La negacion de acceder a informacion privada que se encuentra en los archivos
estatales, conocer su finalidad, corregirla o actualizarla; es violatorio de un derecho
humano, como cuando se niega a un ciudadano el acceso y correccion de su estado
civil en un registro publico. Mas grave aun es la violacion cuando la informacion se
encuentra en archivos privados, como las bases de datos secretas que los bancos
utilizan para negar créditos o préstamos hipotecarios. Pero que una empresa
comercialice bases de datos con informacién privada en posesion y resguardo de una

institucion publica, es una aberracion contra el Estado de derecho”.**

A continuacién otra critica acerca de la venta de bases de datos por parte del gobierno,

informacién que fue publicada en internet:

“En el afio 2002 la Municipalidad de Guatemala firmé un contrato con TransUnion, en el
que pagd por crear una base de datos con informacion privada de los ciudadanos
capitalinos, en la cual la empresa puede vender a quien le de la gana. Por qué nadie

se percat6é de ello hasta seis afios después? La razon es que no existe una ley sobre

* Berganza, Gustavo. http://www.elperiodico.com.gt/es/20080729/opinion/63119.Ti muni ladrona de identidades,
ha perpetrado uno de los mayores robos de identidad del siglo. 15/3/09
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acceso a la informacién y que el contrato fue firmado a través de un fideicomiso.

fideicomiso es un contrato mercantil mediante el cual una persona publica o privada
transmite bienes y derechos a otra persona. Un fideicomiso no es malo en si, pero
debido a su naturaleza privada y a la ausencia de regulacion publica, estos pueden
crearse a la medida de los intereses de las partes. Sobre los de Tu Muni se ha dicho
hasta el cansancio que su medida es la discrecionalidad y la opacidad, vy

que sus intereses estan sometidos a altisimos riesgos de corrupcion.

Pero fue necesario que TransUnion le ofreciera a doble costo la base de datos con
informacion de los capitalinos al Registro Nacional de Personas (Renap), la cual debia
estar en poder y resguardo de Tu Muni, para corroborar que los negocios oscuros

afectan a la mayoria y benefician a unos pocos.

El Renap no aceptd y creara una nueva base en lugar de comprar la existente a doble
costo, pero, aunque la decisién es correcta, seran de nuevo los guatemaltecos quienes
pagaran la duplicidad de esfuerzos y el gasto innecesario de dinero. En ocasiones
similares, ha sido movilizada la opinién publica y se han presentado amparos contra Tu
Muni, pero hasta que no se apruebe una ley de fideicomisos y una ley de acceso a la
informacion que regule el uso de informacion privada, o hasta que los guatemaltecos

ejerzan el voto concientemente, el pais seguira tropezando con la misma piedra”.®

» Urizar Alejandro. http://www.elperiodico.com.gt/es/20080729/0pinion/63115.  Oscuros

negocios de tu muni. 15/3/09
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claras y graves, por lo que considero deberia ser objeto de investigacion por LI

6rganos competentes a fin de esclarecer esta situacion.

Todos los guatemaltecos tenemos derecho a que se respeten nuestros derechos, por lo

tanto no deben ser vendidos nuestros datos.

En el diario Prensa Libre del 30 de octubre de 2009 se publicé la siguiente informacion

relativa a infornet:

“Fija fianza por caso Infornet: El Juzgado Segundo de Instancia Penal ligd ayer a
proceso a la representante legal de Informes en Red, S.A. (Infornet), por los delitos de

registros prohibidos y manipulacién de la informacion en forma continuada.

Debora Lucila Velasquez Socoy se abstuvo de dar su primera declaracion ante el Juez

Carlos Aguilar.
Velasquez quedd ligada a proceso y se le otorgaron varias medidas sustitutivas; entre
éstas, una fianza de Q25 mil que pagd, la prohibicion de salir del pais y la obligacion de

firmar el libro se asistencia del juzgado los primeros cinco dias de cada mes.

Las denuncias contra Infornet en este caso comenzaron en 2003, debido al descontento

de particulares por la venta de su informacién privada.
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Velasquez fue dejada en libertad en noviembre de 2008, por falta de pruebas, después‘i\

de que se presentara de manera voluntaria al Juzgado Sexto Penal, donde la

Procuraduria de los Derechos Humanos la denuncié por haber violado la intimidad y
privacidad de las personas.
La denuncia refiere que infornet vende la informacién de miles de personas sin el

consentimiento de éstas”.?®

Como quedd demostrado, son varias las personas afectadas por esta clase de

empresas, falta entonces que el Estado actle para castigar estas acciones ilegales.

En este capitulo se explica como han ido desarrollando las bases de datos, se concluye
en que las bases de datos estan formadas o compuestas por datos informaticos, el
modo de operar de las bases de datos en Guatemala en la actualidad es por medio de
internet, es esta una util herramienta al comercio nacional a costa de violar la privacidad
de las personas, quedo demostrado que el mercadeo influye en la comercializacion de
bases de datos y la informaciéon en la toma de decisiones comerciales, se explico

acerca de la regulacion legal y la situacion actual de la venta de las bases de datos.

Este es un tema de actualidad nacional, ya que es noticia en los diarios de noticias del
pais. Ya se tiene una idea de qué son las bases de datos y como funcionan se puede
continuar explicando acerca de los conflictos juridicos que ocasiona el uso de bases de

datos en Guatemala en el desarrollo del siguiente capitulo.

% Acufia, Claudia. Fija fianza por caso Infornet. Pag. 29.
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CAPITULO Il

3. Conflictos juridicos de la comercializacion de las bases de datos en Guatemala

La comercializacion o venta de bases de datos de personas guatemaltecas, trae
inmersas graves consecuencias juridicas para el particular que resulta afectado por la
publicacion sin su consentimiento de datos que solo al individuo atafien, a continuacion

haremos un analisis al respecto.

3.1. Los delitos informaticos

Es cualquier acto ilicito penal en el que un sujeto utiliza la computadora y la ayuda de la
tecnologia, sus técnicas, funciones, como método, medio o fin para ejecutar una accion
criminal, en donde el autor o sujeto activo siempre tiene una ventaja frente a la victima o

sujeto pasivo.

3.1.1. Definicién doctrinaria de delito informatico

“Es cualquier conducta ilegal, no ética o no autorizada que involucra el procesamiento

de datos y/o transmision de datos”.?’

El bien juridicamente tutelado en los Iilicitos informaticos, en el caso de la

comercializacion de bases de datos de personas guatemaltecas, es la informacion que

T Rios Estavillo, Juan José. Derecho e informatica en México. Pag. 114
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esta contenida en bases de datos, lo que se tutela es la intimidad o la proteccion d

informacién personal.

3.1.2. Elementos del delito informatico

Se sabe que la teoria del delito refiere que el delito es toda conducta tipica, antijuridica
y culpable a la que se asocia una pena como consecuencia. Afirmada la existencia del

delito, procede la consecuencia o aplicacion de la pena.

Para que sea delito debe contener los elementos que constituyan el delito y son: “El
delito es la conducta humana conciente y voluntaria que produce un efecto en el mundo
exterior —accidén-, que se encuentra prohibida por la ley —tipicidad-, la cual es contra
derecho —antijuridicidad- y que la persona ha incumplido a pesar que conoce y valora la
norma —culpabilidad-, algunos doctrinarios establecen que la persona debe estar en

capacidad de comprender lo ilicito de su accién -imputabilidad-*.*®

Existe una gran cantidad de conductas posibles sélo algunas son prohibidas por el
legislador. Para poder distinguir las conductas que son delitos de aquéllas que no lo
son, acudimos a los dispositivos legales que describen las conductas prohibidas. No
habra delito cuando la conducta de un hombre que utiliza las computadoras y su
tecnologia no se adecua al tipo penal establecido en el Codigo Penal, en el Articulo 274

literal D, que estipula:

* Barrios. Ob. Cit. Pag. 367.
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“Registros prohibidos: Se impondra prision de seis meses a cuatro afios y multa

‘ana“ . " y

doscientos a mil quetzales, al que creare un banco de datos o un registro informatico

con datos que puedan afectar la intimidad de las personas.”

Analizando este tipo penal, habra delito informatico cuando una persona cree un banco
de datos o registro informatico que pueda afectar la intimidad de las personas, de no

cumplirse esta condicion no habria tal delito.

3.1.3. Sujetos del delito informatico

En todo delito existen dos sujetos en la relacion juridica que analizaremos a

continuacion:

Sujeto activo

El sujeto activo siempre debera ser una persona fisica, ya que es la Unica capaz de
ejecutar las acciones, regularmente supone ventajas a diferencia del sujeto pasivo o
victima en esta relacion, debido a que el sujeto activo tiene la informacion vy si la tiene,

tiene el poder, de decidir a quién vender los datos de las personas.
Sujeto pasivo

Sera el titular de la informacion, pudiendo ser una persona individual o juridica, en este

caso es la victima, que supone una posicion inferior frente al sujeto activo, ya que éste



es el titular de los datos que son objeto del comercio y quien en determinado mome

sufrirad las consecuencias de su divulgacion.

Respecto a los sujetos, se trata de comportamientos capaces de ser desarrollados por
cualquier individuo introducido en el mundo de las computadoras y por supuesto en el

comercio.

3.1.4. Clases de delitos informaticos

El crimen organizado recurre a un vulnerable de control de acceso a sistemas de
computo y a una tecnologia moderna de comunicacion en internet para cometer fraudes
y extorsiones. La legislacion y normatividad internacionales no son adecuadas para

combatir a estos criminales.

Con el avance de las tecnologias de la informacion (TICs), han aparecido novedosos
delitos en el ambito informatico, los cuales son conocidos también con el nombre de
ciber delitos; a grandes rasgos mencionaremos una lista de éstos; sin profundizar en
ellos por no ser objeto de este estudio, pero es recomendable que se haga mencion por

ser parte del tema que nos ocupa:
“Delitos informaticos

1. Acceso no autorizado a servicios y sistemas informaticos.

2. Acceso no autorizado a bases de datos publicas y privadas.
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3. Acceso no autorizado a portales, paginas web y manipulacion de programgs..

informaticos.

4. Manipulacion de datos de salida.

5. Manipulacién de la informacién almacenada en soportes informaticos.

6. Suplantacion e-mail.

7. Sabotaje informatico.

8. Virus.

8.1. Gusanos.

8.2. Bomba légica o cronolégica.

8.3. Spam correo no solicitado.

8.4. Phishing, correo no solicitado cuya finalidad es la estafa.

9. Ciber delitos cometidos por medio del uso de las TICs (tecnologias de la
informacién).

9.1. Pornografia infantil.

9.2. Propiedad intelectual.

9.3. Panico financiero.

9.4. Apologia al delito.

9.5. Proxenetismo digital.

9.6. Turismo sexual.

9.7. Difamacion.

9.8. Espionaje, manipulacién y/o falsificacion de datos.

9.9. Privacidad de la informacién personal.
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9.10. Uso indebido de archivos computarizados”. *°

3.1.5. Caracteristicas de los delitos informaticos

Descubrir y sancionar este tipo de delitos resulta dificil en Guatemala, por la falta de
pruebas materiales, desconocimiento de la victima, y lo atrasado que resulta la
legislacion ante un tipo de delito que estd en constante cambio, cada dia hay nuevos

delitos en esta area.

A continuacidon se enlistan una serie de caracteristicas que poseen los delitos

informaticos, para su identificacion de acuerdo a Julio Téllez Valdes:

- “Son conductas criminégeneas en cuanto a solo determinadas personas con
conocimientos informaticos pueden llegar a cometerlos.

- Son acciones ocupacionales en cuanto que muchas veces se realizan cuando el
sujeto esta trabajando.

- Son acciones de oportunidad, en cuanto que se aprovecha una ocasion creada o
altamente intensificada en el mundo de las funciones y organizaciones del sistema
tecnolégico y econdmico.

- Provocan serias pérdidas econdémicas, ya que casi siempre producen beneficios a
aquellos que las realizan.

- Ofrecen facilidades de tiempo y espacio, ya que en segundos y Sin necesaria

presencia fisica del autor pueden cometerse.

¥ Romero, Carlos A., La seguridad en la red: responsabilidad del gobierno y las empresas, Pag. 5. 6 y 7.
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falta de regulacion legal que lo haga punible.

- Son sumamente sofisticados y frecuentes.

- Presentan dificultades para su comprobacion, esto debido al caracter técnico que
tienen.

- Ofrecen facilidades para su comisidén a los menores de edad.

- Tienden a proliferar cada vez mas, debido al avance tecnologico”.*

3.1.6. El ambiente delictivo

Toda conducta implica una accion u omisién, los delitos informaticos necesariamente
deben requerir de una actuacién, de la voluntad del sujeto activo, para que pueda
producir el resultado. No cabe la figura de la omision en este tipo de delitos, por lo que
unicamente se admite el dolo, ya que el sujeto lo hace premeditadamente, con el pleno
conocimiento y conciencia de la conducta que esta ejecutandose, por ser un delito de
resultado y admiten también la tentativa, un factor que influye en gran manera es la
concentracion de informacién en grandes bases de datos, en las que interactian
multiplicidad de usuarios, corresponde al legislador no simplemente reguiar estos

delitos, sino hacer que se cumpla la ley.

3 Téllez Valdes, Julio. Derecho informatico. Pag. 82.
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En el momento de referirse a la proteccion de datos personales, se habla de crear
elementos de prevencion y regulacion a partir de dos factores importantes de riesgo: la
amenaza, derivada del uso de las tecnologias de la informacion en perjuicio de la
privacidad e intimidad de las personas por parte de terceras personas, y de manera
derivada, la probable afectacion de los datos o uso ilicito de estos a partir de conductas
lesivas, ya sea por dolo o negligencia, de parte de los responsables de archivos

publicos estatales o privados.

Por proteccion de datos personales se debe entender: “El amparo debido a los
ciudadanos contra la posible utilizacién por terceros, en forma no autorizada, de sus
datos personales, susceptibles de tratamiento automatizado, para de esta forma
confeccionar una informacién identificable con él, que afecte a su entorno personal,

social o profesional, en los limites de su intimidad”. 3

De lo anterior se desprende que el marco protector de los datos personales es siempre
el que corresponde al derecho, el mismo que tutela bienes juridicos tan relevantes
como los de la privacidad y la intimidad de las personas, ante el riesgo que se afecte la
dignidad, la tranqguilidad emocional, la fama publica, el honor, entre otros bienes del

titular. Esta afectacion puede provenir de terceros no autorizados por el titular de los

' Hernandez Delgado, Vicente. Referentes legales para un marco protector de datos personales en México.
Pag 3.
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3.3. La informatica y el atraso del derecho, un problema en aumento

En un mundo en constante cambio, se van formando nuevas conductas antijuridicas,
danosas; resulta dificil que nazca un delito y simultaneamente nazca a la vida juridica
una tipificacion para tal delito, sucede que primero nace el delito, y posteriormente el
legislador regula tal accion punitiva, dandole la categoria de delito, el problema radica
en que la tecnologia cada dia avanza a pasos increiblemente rapidos, y el legislador de
derecho se va quedando atras al tipificar tales delitos, nos encontramos ante una crisis
juridica, dificilmente predecible, que sale de las manos de los legisladores, este tipo de
delitos trasciende las fronteras internacionales, ahora hasta los nifios pueden cometer
delitos informaticos, bastara tener las herramientas tecnologicas necesarias, el ingenio

y la astucia para hacer dafo.

3.4. Consecuencias juridicas e impacto de la comercializacion de bases de datos

Todo sujeto que comete un delito, entiendase el sujeto activo debe estar sujeto a

responsabilidad, para el efecto analicemos los dos tipos:
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Este tipo de responsabilidad comprende el resarcimiento economico resultado de un

gt

3.4.1. Responsabilidad civil

hecho ilicito, que debe realizar el sujeto activo (el condenado o imputado) a la victima o
sujeto pasivo (el agraviado o tercero civimente demandado). EI Codigo Penal vestipula
en el Articulo 119: “La responsabilidad civil comprende la restitucion, reparacion de los

dafios materiales y morales y la indemnizacion de perjuicios”.

La restitucion debe ser de la misma cosa, al referirse al dafio es la pérdida, detrimento o
disminucién del patrimonio del sujeto pasivo y al referirse a perjuicios la doctrina lo
define como las ganancias licitas que ha dejado de percibir la victima o agraviado. La
base legal para sustentar esta teoria estd ubicada en los Articulos 120, 121 y 122 del

Cédigo Penal.

3.4.2. Responsabilidad penal

Esta se deduce a través de ejercitar la accion penal en contra del sujeto activo por el
ente acusador del Estado, que en Guatemala es el Ministerio Publico, quien actuara por
denuncia o querella y que busca en representacion de la sociedad afectada, deducir la
responsabilidad penal al delincuente, para lo que solicita al 6rgano jurisdiccional la
aplicacion de una pena u otra forma o mecanismo alternativo de solucion al conflicto
penal. En el caso de los delitos informaticos establecidos en el Codigo Penal se
contempla la pena de prision y la de multa para este tipo de delitos. Al aplicar la pena el

Estado pretende rehabilitar al delincuente.
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3.5. La comercializacién o industrializacion de la informacién por medio de base

de datos como fuente para cometer otros ilicitos penales

¢ Qué sucederia si usted le diera a un delincuente todas las herramientas necesarias
para que lo aceche?, el uso indebido de la informacion personal de los guateméltecos,
que es objeto de comercio, puede servir como una herramienta de gran utilidad a
delincuentes para cometer otros ilicitos penales, pues contando con toda la informacion
de X persona podrian cometer una gran variedad de delitos dolosos que atentan contra
la persona, desde cualquier punto de vista que lo veamos es ilegal la venta de bases de
datos y si bien es cierto puede ser util, también es una excelente herramienta para

delincuentes y podria traer graves consecuencias.

3.6. Regulacion legal sobre la comercializacion de bases de datos

Para el efecto el Articulo 274 literal D, del Cddigo Penal estipula: “Registros prohibidos:
Se impondra prisidon de seis meses a cuatro afios y multa de doscientos a mil quetzales,

al que creare un banco de datos o un registro informatico con datos que puedan afectar

la intimidad de las personas”.
Como se puede observar en el Codigo Penal es muy débil la legislacion respecto a este

tipo de delitos, por lo menos ya se cuenta con ia Ley de Acceso a la Informacion

Publica, que regula un poco mas este asunto y se trato en el capitulo anterior.
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parrafo lo siguiente: “Confidencialidad. Las informaciones que la Administracion =~

Tributaria obtenga por cualquiera medios previstos en este Cddigo, tendran caracter
confidencial. Los funcionarios o empleados de la Administracién Tributaria no podran
revelar o comentar tales informaciones, ni los hechos verificados. Es punible revelar él
monto de los impuestos pagados, utilidades, pérdidas, costos y cualquier otro dato

referente a las contabilidades y documentacién de los contribuyentes”.

En la referencia legal anterior se resalta nuevamente que debe existir confidencialidad

en este tipo de informacion.

Ademas, en lo referente a la violacién al principio de publicidad se puede observar que
el Articulo 14 de la Constitucion Politica de la Republica de Guatemala establece:
“Presuncién de inocencia y publicidad del proceso. Toda persona es inocente, mientras
no se le haya declarado responsable judiciaimente, en sentencia debidamente

ejecutoriada.

El detenido, el ofendido, el Ministerio Publico y los abogados que hayan sido
designados por los interesados, en forma verbal o escrita, tienen derecho de conocer,
personalmente, todas las actuaciones, documentos y diligencias penales, sin reserva

alguna y en forma inmediata”.
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La Corte de Constitucionalidad puntualizé6 en la Gaceta No. 35, expedienté:.;,§38—94}1¢¢<52*
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pagina 250, sentencia 10 del 10 de marzo de 1995 lo siguiente en relaciéon al principfo

de publicidad:

“En concordancia con la citada disposicién el Articulo 314 del Cadigo Procesal Penal
establece que las actuaciones soélo podran ser examinadas por el imputado, las demas
personas a quienes se les haya acordado intervencion en el procedimiento, los
defensores y los mandatarios. No obstante, quienes tengan conocimiento de las

actuaciones cumplidas durante la investigacion, estaran obligados a guardar reserva...”

En las dos referencias legales que anteceden, se viola el principio de publicidad, ya que
en las bases de datos se hace mencién de los procesos judiciales a que pueda estar

sujeto el individuo, cuando esto no tiene porque saberse, obviamente comercializarse.

El Articulo 63, primer parrafo de la Ley de Bancos y Grupos Financieros estipula:
“Confidencialidad de las operaciones. Salvo las obligaciones y deberes establecidos por
la normativa sobre el lavado de dinero u otros activos, los directores, gerentes,
representantes legales, funcionarios y empleados de los bancos, no podran
proporcionar informacion, bajo cualquier modalidad, a ninguna persona, individual o
juridica, publica o privada, que tienda a revelar el caracter confidencial de la identidad
de los depositantes de bancos, instituciones financieras y empresas de un grupo
financiero, asi como las informaciones proporcionadas por los particulares a estas

entidades”.
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Se observa que en varios cuerpos legales esta plasmada la prohibicién de revelar cGierta

informacién por tener ésta caracter de confidencial; sin embargo, este derecho dev las
personas esta siendo violado, pues los bancos utilizan el servicio de las bases de datos
para saber el record crediticio de un solicitante de crédito y cuentan también con sus
propias bases de datos para ir en busca de clientes potenciales de seguros de vida,
seguros de vehiculos, créditos, etcétera, he ahi el uso comercial que le dan a los datos

personales.

Como bien se ha demostrado en los capitulos anteriores, es ilegal que existan
empresas que se dediquen a comercializar datos y concluimos diciendo que entre los
conflictos juridicos que ocasiona la venta de datos se podria cometer una gran variedad
de delitos dolosos segun el Cédigo Penal:

Comentario acerca del delito de parricidio, base legal Articulo 131

No es algo del siglo pasado, se han dado casos en que los hijos planifican dar muerte a
sus padres o viceversa, bien por herencias u otros intereses, por o regular de indole
econdmica.

Comentario acerca del delito de asesinato, base legal Articulo 132

Se puede observar la alevosia y ventaja en la planificacion y premeditacién que un

individuo hacer para dar muerte a otra persona.
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Comentario acerca del delito de injuria, base legal Articulo 161

Imaginemos que la persona de la cual se trata la informacién que es objeto de comercio
padece una enfermedad terminal, por ejemplo cancer terminal y esta informacion esta
en las bases de datos, a esta persona ya no le darian trabajo en ningun Iugar, ala
presente fecha no han llegado a estos extremos, pero podria suceder y se estaria
danando el honor de la persona.

Comentario acerca del delito de publicaciéon de ofensas, base legal Articulo 165

Se daria si la persona que compro6 la informacién de otra persona la difama y calumnia

y ademas decide publicarla por internet, radio, television, etc.

Comentario acerca del delito de violacion, base legal Articulo 173

Al saber la edad, sexo de la persona, lugar de trabajo, ocupacién, y hasta ofrecen

fotografia, podrian facilmente acechar para cometer este delito.

Comentario acerca del delito de amenazas, base legal Articulo 215

Esto es muy comun, hay amenazas por via telefonica, los numeros de teléfonos estan

en las bases de datos, esto esta ligado a la extorsién.
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Comentario acerca del delito de publicidad indebida, Articulo 222

Utilizando la imagen de la cédula de vecindad para cualquier fin.

Comentario acerca de los delitos de extorsion, chantaje, estafa base legal

Articulos 261, 262, 263

Cuando las amenazas telefonicas se vuelven personales, y lo que busca el delincuente
es dafar posiblemente el patrimonio de la persona, esto es muy comun en la

actualidad, hay crimen organizado que se dedica a esto.
Y en conclusion todos aquellos delitos que atentan contra la persona, se debe poner

especial énfasis en las extorsiones que actualmente estan a la orden del dia, se insiste

en que su alguien tiene toda la informacion acerca de su vida, es muy facil dafarlo.
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CAPITULO IV 5
4. Posible solucion a la problematica de la comercializacion de bases de datos

La comercializacion de datos ha sido siendo un problema desde hace algunas decadas,
pues con la introduccion de la tecnologia a la vida del hombre, se han creado nuevas
figuras atipicas, en este capitulo trataremos someramente de aportar algunas posibles

soluciones a este conflicto juridico de la nueva generacion.
4.1. Titularidad y administracion de la informacion

Reiteradamente he asegurado que la disposicién de los datos corresponde a quien la
informacion pertenece, entonces el titular de la informacion para defender esa facultad
de dar o no a conocer tales datos tiene ciertos derechos y entre todos esos

nombraremos los siguientes:

Acceso a los datos propios. “Esta es la facultad que tiene el individuo de saber acerca
de sus datos registrados en una base de datos o archivos y la utilizacion que se les
puede dar‘.*? De este derecho practicamente se desprenden los demas respecto de la

titularidad de la informacion frente a la administracion de la misma.

Correccién y actualizacion de la informacién. Al tener el individuo el derecho de acceder
a su informacion, también tiene el derecho de rectificar la veracidad de los datos y en su

caso exigir la correccion, asi como la actualizacion de tales datos.

32 Toncozo. Ob. Cit. Pag. 9.
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Confidencialidad y exclusion. En algunas bases de datos se registran datos de;‘f‘ A
que se han clasificado como sensibles o informacion reservada, tratandose de este tipo
de registros el titular tiene todo el derecho de exigir al administrador de los comunicados
la mas estricta confidencialidad en relacién con sus datos y en caso de conculcar esta
facultad, el titular tiene el poder juridico suficiente para exigir la exclusion de su
informacion de la base de datos o archivo respectivo, independientemente de la accion
judicial que tendra por los perjuicios que le cause la revelacion de su informacion

sensible.

Por otro lado los operadores de los datos también tienen prerrogativas, pero todas ellas
se reducen al derecho a ser informado; sin embargo, este derecho esta limitado a la
voluntad del titular y a los derechos anteriormente sefialados, por lo que el abuso de la

informacion no tiene justificacion alguna.

4.2. La prueba informatica

Resulta dificil probar los delitos informaticos y tenerlos como prueba en un juicio, pues
debido a su alto nivel tecnoldgico pasan desapercibidos y ademas al escaso
conocimiento de las victimas respecto al tema. Sin embargo, todo actuar humano es
sujeto de prueba; por lo tanto, también lo cibernético, tecnologico y lo producido en

documentos electrénicos lo es.

Para comprender mejor el tema se debe verificar el concepto doctrinario de la palabra
prueba, citado por Eugenio Florian: “En su acepcion mas genérica y puramente logica,

prueba quiere decir, a un mismo tiempo, todo medio que produce un conocimiento
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conocimiento”.*

Las bases de datos que en forma de campos ordenados estan formadas por los datos
de las personas, en consecuencia si producen prueba, pero son un documento
electronico, al respecto el Articulo 128 del Cédigo Procesal Civil y Mercantil establece
que los documentos son medios de prueba, no indica si electronicos o no; por lo tanto
deberia ofrecerse si es en formato electronico como medio probatorio electrénico, o si
es en papel, de esa misma forma, en todo caso no existe para el efecto una regulacion

especifica.

4.3. Necesidad de un mecanismo efectivo de proteccion juridica

La privacidad de los datos personales amerita un mecanismo de proteccion juridica mas
efectivo, dirigido a proteger la intimidad y privacidad de las personas, que esté
sustentado en el derecho que le asiste a todo guatemalteco de seguridad juridica y que
el Estado debe proveer segun la ley, debe tener como finalidad que cualquier persona
pueda acceder a la informacién que existe sobre ella en cualquier base de datos
gubernamental o privada, para poder solicitar que se modifiquen, rectifiquen, actualicen

y supriman datos que no son verdaderos en torno a su persona.

3% Alvarez Mancilla, Erick Alfonso. Teoria general del proceso. Pag. 245
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Ademas, se necesita de un 6rgano especializado cuya funcidén sea tutelar los derecHo it
de intimidad y privacidad de las personas, que vele porque no se viole este derecho
fundamental e integral de todo individuo, que garantice a la persona que la informacion
que estad contenida en las bases de datos, que si bien es cierto en las entidades
pUblicas es util y en algunos casos indispensable, en ningun momento y bajd ningun

término sea objeto de comercio y tenga un buen uso y tratamiento.
4.4. Fortalecimiento del Ministerio Publico

El Ministerio Publico es una institucion auxiliar de la administracion publica y de los
tribunales, la cual esta encargada segun la Constitucién Politica de la Republica de
Guatemala, la Ley Organica del Ministerio Publico y el Cédigo Procesal Penal, del
gjercicio de la accidén penal publica, asi como de la investigacion preliminar para

preparar el ejercicio de la accion.

En relacion al tema veamos el Articulo uno de la Ley Organica del Ministerio Publico,
que estipula: “Definicion. EI Ministerio Publico es una institucion con funciones
auténomas, promueve la persecucion penal y dirige la investigacion de los delitos de

accion publica; ademas vela por el estricto cumplimiento de las leyes del pais.
En el ejercicio de esa funcién, el Ministerio Publico perseguira la realizacion de la

justicia, y actuara con objetividad, imparcialidad y con apego al principio de legalidad,

en los términos que la ley establece”.
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En tal sentido es obligacion del Ministerio Publico perseguir de oficio a las personas y a

las empresas, que estén violando el derecho a la intimidad y privacidad de los -
guatemaltecos, derecho que estd contenido en cuerpos legales nacionales e

internacionales.

El Articulo seis, primer parrafo del mismo cuerpo legal precitado establece:
“Vinculacion. El Ministerio Publico podra pedir la colaboracion de cualquier funcionario y
autoridad administrativa de los organismos del Estado y de sus entidades
descentralizadas, autdonomas o semiautonomas, para el cumplimiento de sus funciones,
estando éstos obligados a prestarla sin demora y proporcionar los documentos e

informes que les sean requeridos”.

La obligacion de velar porque no se viole el derecho a la intimidad y privacidad de los
guatemaltecos también corresponde a la Procuraduria General de los Derechos
Humanos, que faculta, segin el Articulo que precede, al Ministerio Publico a pedir |a

colaboracién de cualquier érgano del Estado para poder cumplir con sus funciones.

La obligacion de actuar por violaciones a los derechos humanos es de la Procuraduria
General de los Derechos Humanos, segun el Articulo 275 literal C de la Constitucion
Politica de la Republica de Guatemala, que establece: “El Procurador de los Derechos
Humanos tiene las siguientes atribuciones:...c) Investigar toda clase de denuncias que

le sean planteadas por cualquier persona, sobre violaciones a los derechos humanos”.
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informatica, debido a que no se puede obviar que la tecnologia esta absorbiendo a todo

el mundo y se debe estar consciente que con el paso del tiempo los delitos informaticos

abarcaran nuevas esferas de la vida.

Debe existir un compromiso real y serio del Estado para velar porque no se sigan

violentando los derechos de los guatemaltecos.

4.5. Establecimiento de responsabilidad de empleados y funcionarios publicos

Se debe responsabilizar a aquellos empleados o funcionarios publicos que sean
descubiertos cometiendo infracciones a la ley y abusando del cargo que tienen en el

gobierno, y para que sean castigados con todo el rigor de la ley, conforme a derecho.

La Ley de Responsabilidad de Empleados y Funcionarios Publicos es clara en el

Articulo seis numerales b, g y h, que estipula: “Principio de Probidad. Son principios de

probidad los siguientes:...

b) El ejercicio de la funcién administrativa con transparencia;. ..

g) El apoyo a la labor de deteccion de los casos de corrupcion a través de la
implementacion de los mecanismos que conlleven a su denuncia;

h) La actuacion con honestidad y lealtad en el ejercicio del cargo o empleo o

prestacién de un servicio;...”
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Ademas, debe ejercerse control en las empresas privadas para que no abusen de,fa
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intimidad y privacidad de las personas, cuanto mas debera ejercerse control en Ie;é‘“‘ ‘

entidades estatales, donde los empleados y funcionarios publicos estan investidos del
poder que les faculta el cargo que ostentan, y que deben actuar con transparencia en

su gestion.

4.6. Condena efectiva

Es necesario que se condene la comercializacion de bases de datos, pero por supuesto
el culpable debe ser condenado previo a ser citado, oido y vencido en juicio, de tal
forma que reciba un castigo efectivo que en cierta forma escarmiente su actuar
delictivo. Es lamentable que en un estado de derecho se sigan violando derechos
fundamentales de los guatemaltecos, por eso se necesita que se sienten las bases
juridicas suficientes para tener un mejor manana, donde reine la justicia social y la paz,

lejos del paraiso delictivo que impera actualmente.

4.7. Cierre de empresas privadas cuyo objetivo sea la comercializacion

de bases de datos

Una de las medidas importantes que debe implementar el Estado para eliminar la
comercializacion de bases de datos, es que se cierren las empresas privadas que se
dedican a vender datos personales que estan en bases de datos, de lo contrario seguira

violandose el derecho a la intimidad y privacidad. Tales empresas no tienen porque
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4.8. Supervision de la Direccion de Asistencia al Consumidor y Usuario a

promociones de las empresas

La Direccién de Atencion al Consumidor y Usuario debe velar porque las empresas no
recolecten informacion de las personas por medio de promociones, deben existir limites
qgue marquen hasta donde puede llegar la publicidad o promociones, en las que

mediante el engafio obtienen datos personales.

Al respecto el Articulo 20, de la Ley de Proteccion al Consumidor y Usuario estipula:
“Publicidad engafiosa. Se prohibe la publicidad engafosa que induzca al consumidor o
usuario a error mediante ardid o engafio, para defraudarlo en su patrimonio en perjuicio

propio o de tercero”.

La regulacién para proteger al consumidor y usuario de promociones o publicidad
engafosa no es suficiente, ya que se ha venido saliendo de las manos de la Direccion
de Asistencia al Consumidor y Usuario, porque ahora las promociones ya no solo son
de x empresa, donde tienen personas especificamente trabajando para conseguir los

datos de las personas, ¢qué decir de los inofensivos encuestadores? ahora, este tipo

de recoleccion de datos personales son en su mayoria por internet.
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4.9. Emitir una ley que proteja la intimidad y privacidad de las personas

En Guatemala no existe especificamente un cuerpo legal que proteja el derecho a la
intimidad de las personas, es necesario no solo prohibir la comercializacion de bases de
datos, ya que existen muchas formas de violar la intimidad, sino legislar este derecho e
imponer una pena que no tenga caucion economica, pues el que se estén divulgando

datos por internet o por cualquier otro medio, trae graves consecuencias.

“En Antigua Guatemala se realizé un seminario sobre la proteccion de datos personales
en Iberoamérica en junio de 2003, donde se menciond que deben protegerse los datos
personales y se acord6 que los paises iberoamericanos se comprometerian a legislar
en la normativa interna de cada pais lo relativo a la proteccion de datos personales, sin
embargo Guatemala lo mas cercano que ha llegado a este compromiso es al aprobar la
Ley de Acceso a la Informacion Publica, que si bien es cierto en cierta forma regula algo

relativo a esto, no se cred la ley especifica que debio haberse creado” >

4.10. El derecho a actualizar y rectificar las informaciones de las bases de datos

publicos y privados

Este es un derecho fundamental que le asiste a toda persona de la cual exista
informacion en las bases de datos, el cual debe comprender modificar, rectificar y

ampliar la informacion, tal como mencionamos en un capitulo anterior.

3 Barrios. Ob. Cit. Pag. 411
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4.11. Principios relativos a las minimas garantias que deben ser previstas en |

legislaciones nacionales

Existen varios temas sobre los cuales es menester que queden regulados para eliminar
lagunas sobre la intimidad, a manera de esbozo enumeraremos algunos, con esto se
estaria resolviendo parte del problema, faltaria ademas de crear la ley especifica que lo

regule, hacer cumplir la ley:

- Una definicion del concepto intimidad informatica.

- La consagracion del principio basico de la confidencialidad.

- La determinacion de quien es el propietario de las informaciones, con la  regulacion
del régimen de tal propiedad.

- La definicion de qué es lo que se entiende por base de datos, definiendo los
derechos de un duefio de una base de datos y regulando requisitos para establecer
nuevas bases de datos.

- Establecer en caso de que se considere que debe existir una autoridad reguladora,
cual seria y con qué facultades.

- Establecer minimos sobre las medidas técnicas operativas, asi como sobre la
calidad de los datos y la seguridad de los mismos.

- Laregulacion de las personas o entidades que tendran acceso a las bases de datos,
asi como el uso de claves o numeros de identificacion personal.

- La regulaciéon de las interconexiones de bases de datos entre si, asi como los
accesos a bases de datos por medios remotos; ya sea via modem, teléfono,

etcétera.
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estaran facultados a negar la informacion.

Establecer cuando los datos recabados deben de compilarse andénimamente sin
conexién con el sujeto que la produjo.

Establecer cuando quedara prohibida la compilacion de informacién en
determinados casos o materias.

Establecer la obligacién de notificar a la persona que se le ha incorporado a él o a
informaciones relativas a él en una base de datos.

Asignar el derecho de revisar y tomar conocimiento de cualquier informacién que
exista en bases de datos en poder del Estado o, en su caso, de particulares,
haciendo las distinciones que resulten necesarias.

Regular el derecho de rectificacion de la informacion.

Regular el derecho de conocer el fin a que se destina la informacion.

Regular el derecho de retirar informacién de determinadas bases de datos, o al
menos de bloquearla en tanto se aclara o se resuelve una controversia; es decir,
creando una especie de habeas data.

Definir si los derechos que la ley asigne, o algunos de ellos deban ser
imprescriptibles, personalisimos o inalienables.

Disponer con qué periodicidad deberan revisarse, corregirse o borrarse los datos.
Regular el uso de la informacion, normado las comunicaciones y publicidad que se
haga de los datos o de estudios que se basen o tomen en cuenta la informacion de
las bases de datos, cuidando la identificacion de la fuente, asi como en el caso de

que se pretenda comercializar de alguna manera los datos reunidos.
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- Definir el valor probatorio que tendran las informaciones provenientes de I".
diversas bases de datos, ante tribunales o autoridades.

- Establecer la existencia de sanciones, asi como algunos delitos nuevos como es el
caso de la pirateria de informacion y el acceso no autorizado a ella denominado
Hacking.

- Regular flujos transnacionales de datos y las normas para hacer convenios en esta
materia.

- Establecer medidas para indemnizar a los individuos cuyo derecho a la intimidad
informatica haya sido atacada.

- Establecer recursos y procedimientos para el ejercicio de los derechos que esta ley
asigne.

- Regular con cuidado los terrenos en dénde el Estado pueda conservar alguna
informacion, a su vez, como intima por razones de seguridad nacional.

- Determinar los casos en qué, entrando en conflicto derechos de terceros, deba
develarse una informacion.

- Establecer los procedimientos de develacion de informaciones almacenadas en las

bases de datos.

4.12. El fin de las leyes de datos

Si bien, nuestro derecho vigente contiene algunas disposiciones que regulan la materia
de la intimidad y la informacién, es evidente que hay lagunas consecuencia del avance
tecnologico, que deben ser eliminadas con una adecuada legislacion sobre la intimidad

informatica, en la cual se establezcan y regulen los derechos de las personas a
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conocer, modificar y extraer la informaciéon que sobre ellos, obtienen

particulares, como el Estado, asi como el buen uso que se le de a la misma.

En conclusién, se debe prohibir terminantemente la comercializacion de las bases de
datos personales; ademas, las empresas que se dediquen a este negocio deben ser
sancionadas drasticamente, ya sea en forma pecuniaria, con carcel o cierre de las

empresas.
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CONCLUSIONES >

o 3
T Tiyary b

Se establece que las empresas Infornet, TransUnion, Tu mejor trabajo.com, se
dedican a comercializar datos personales de los guatemaltecos, lo cual es

totalmente ilegal, y menoscaba la seguridad, la paz y el bien comun.

El derecho constitucional que garantiza la seguridad de los guatemaltecos,
protegido también por tratados internacionales es violado por estas empresas, al
comercializar los datos personales, que muchas veces sirven para cometer otros

ilicitos penales, por que proporcionan toda la informacién personal de un sujeto.

Se viola el principio de publicidad establecido en la Constitucién Politica de la
Republica de Guatemala, al momento de hacer publicas las demandas que

pueda tener un sujeto.

El Ministerio Publico no esta capacitado para luchar contra este tipo de delitos
informaticos, inclusive, se sabe que existen denuncias contra el propio Estado de

facilitar datos a empresas privadas.

En Guatemala no existe una ley especifica que proteja el derecho a intimidad y
privacidad de las personas, y por lo mismo las empresas que comercializan las
bases de datos personales siguen haciéndolo y ganando grandes cantidades de

dinero.
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RECOMENDACIONES

El Congreso de la Republica de Guatemala debe crear una ley especifica qhe

regule la prohibicién de comercializar datos personales de los guatemaltecos.

Al crearse la ley especifica, toda empresa, que se dedique a comercializar bases
de datos sea clausurada, para evitar que sigan infringiendo la ley y que sean

obligadas a resarcir los dafios y perjuicios ocasionados a las personas.

En dicha ley también debe establecerse como delito para todas aquellas
personas individuales o juridicas que vendan o proporcionen informacion

personal ajena.

Los tribunales de justicia de la republica de Guatemala, como defensores de la
ley, no tienen por qué proporcionar informacion sobre los procesos, en todo caso
debe sancionarse al funcionario publico que Ic haga sin el consentimiento del

interesado.

La Ley de Acceso a la Informacién Publica debe aplicarse plenamente en el

sentido que se limite la informacién personal que se proporciona.
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