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Me honra informarie que en cumplimiento de la resolucién de esa Unidad, emitida con
fecha 12 de junio de 2013, por la cual se me otorga el nombramiento como ASESOR de
tesis de la bachiller ROSENDA MARIBEL CORTEZ MUL, quien se identifica con el
numero de carné 200510781.

A la estudiante se le brind6 la asesoria que se requiere para realizar este tipo de
investigacion y luego de varias sesiones de trabajo se obtuvo la versién final que presenta
intitulada “ESTUDIO JURIDICO DE LOS EFECTOS DE LOS DELITOS
INFORMATICOS, POR SU INADECUADA REGULACION LEGAL EN GUATEMALA”.
Procedi conforme al requerimiento indicado estableciendo que la presente investigacion
se dirige a la necesidad de regular las conductas que no estan tipificadas como delitos
informaticos, y a las reformas de los delitos que si estan tipificados pero que no estan
acorde a la realidad segun el constante avance tecnoldgico.

La estudiante realizé un analisis documental y bibliografico en materia penal, abordando
el tema de los delitos informaticos, situacion actual de los delitos informaticos regulados
en el Cédigo Penal guatemalteco, analisis juridico de la inadecuada regulacién legal de
estos delitos en Guatemala, y la proteccion del conjunto de bienes juridicos tutelados de
la sociedad ante los delitos informaticos en la legislacién guatemalteca. Planteando en
consecuencia, un marco legal y doctrinario para proteger los derechos informaticos a
través de los mecanismos correspondientes, de acuerdo a normas dirigidas a la
proteccién de la sociedad.

En el lapso de la asesoria, asi como en el desarrollo del trabajo de tesis, la estudiante
manifesto sus capacidades en investigacion, utilizando técnicas y métodos diversos tales
como el deductivo, inductivo, analitico, juridico y sintético, ademas, puso en practica
diversas técnicas de investigacion bibliografica, electrénica y documental que
demuestran que se realizé la recoleccion de bibliografia acorde al tema.



Lic. Mario Rolando Valiente Escobar
11 Av. 13-24, zona 1 Segundo Nivel Oficina A
Tel. 22212578-30127335
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La contribucion cientifica se hace patente en la recolecciéon de informacion de los
diferentes temas, que sera en el ambito legal; de gran apoyo para todas las instituciones
que tengan bajo su proteccidn los derechos tutelados por toda la poblacidon general. Se
analizaron las instituciones juridicas relacionadas con el tema primario: Regulacion de los
delitos informaticos, creandose en consecuencia, un marco legal (definiciones y doctrinas
pertinentes) adecuado a esta materia, el cual puede servir de base para otros trabajos de
investigacion en la rama del derecho penal e informatico, razones de peso por las que
considero que el presente trabajo constituye un valioso aporte a nuestra sociedad y a la
comunidad juridica por su estudio analitico.

La estudiante aceptd las sugerencias realizadas durante la elaboracién de la tesis y
aporto al trabajo sus propias opiniones vy criterios los cuales la enriquecen; sin embargo,
pueden ser no compartidos y sujetos a polémica; de cualquier forma se encuentran
adecuadamente fundamentados; puesto que son planteamientos serios y ordenados que
demuestran un buen manejo de criterio juridico sobre la materia. Con respecto a las
conclusiones y recomendaciones, en mi opiniéon son acordes al tema investigado y un
aporte significativo para nuestro pais.

Por lo antes expuesto OPINO que el trabajo de la bachiller ROSENDA MARIBEL
CORTEZ MUL, se ajusta a los requerimientos cientificos y técnicos que se deben cumplir
de conformidad con la normativa respectiva; metodologia, técnicas de investigacion,
redaccién, conclusiones, recomendaciones y bibliografia; son congruentes con los temas
desarrollados dentro de la investigacion. Por lo que cumpliendo con las disposiciones del
Articulo 32 del Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias
Juridicas y Sociales y del Examen General Publico de la Universidad de San Carlos de
Guatemala, resulta procedente emitir el DICTAMEN FAVORABLE aprobando el trabajo

asesorado.

Con muestra de mi consideraciéon y estima, me suscribo, como su atento y seguro
servidor.

Licenciagg
Mario Fotando Yallenie
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Lic. Mario Rolando Valiente Escobar
ASESOR
Colegiado No. 6,738
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Universidad de San Carlas de Guatemala

UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.
Guatemala, 03 de octubre de 2013.

Atentamente, pase a la LICENCIADA MONICA YOLANDA POZUELOS GIRON, para que
proceda a revisar el trabajo de tesis de la estudiante ROSENDA MARIBEL CORTEZ MUL,
intitulado: "ESTUDIO JURIDICO DE LOS EFECTOS DE LOS DELITOS NFORMATICOS, POR
SU INADECUADA REGULACION LEGAL EN GUATEMALA".

Me permito hacer de su conocimiento que esta facultada para realizar las modificaciones de
forma y fondo que tengan por objeto mejorar la investigacion, asimismo, del titulo del trabajo de
tesis. En el dictamen correspondiente deberd cumplir con los requisitos establecidos en el
Articulo 32 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Publico, el cual establece: "Tanto ef asesor como el revisor de
tesis. haran constar en los dictimenes comespondientes, su opinion respecto del contenido
cientfica y técnico de la tesis, fa metodologia y técnicas de investigacion utilizadas, fa
redaccion, los cuadros estadisticos si fueren necesarios, la contribucion cientifica de la misma,
las conclusiones, las recomendaciones y la biblicgrafia utilizada, si aprueban o desaprusban el
trabajo de investigacion y otras consideraciones que estimen pertinentes”.
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Licda. Ménica Yolanda Pozuelos Giron. Abogada y Notaria

Guatemala, 14 de octubre de 2013

Doctor

Bonerge Amilcar Mejia Orellana

Jefe de la Unidad de Asesoria de Tesis
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala
Su despacho.

Doctor Mejia Orellana:

En atencién a la providencia de esa Unidad de fecha tres de octubre de dos mil trece,
donde se me otorgd el nombramiento como REVISOR de tesis de la estudiante
ROSENDA MARIBEL CORTEZ MUL, intitulada: “ESTUDIO JURIDICO DE LOS
EFECTOS DE LOS DELITOS INFORMATICOS, POR SU INADECUADA REGULACION
LEGAL EN GUATEMALA”. Procedi a la revisién del trabajo de tesis en referencia.

El trabajo de tesis de la estudiante ROSENDA MARIBEL CORTEZ MUL, ofrece un
analisis legal y documental de importancia en la rama del derecho penal y el derecho
informatico, al estudiar los efectos de los delitos informaticos, por su inadecuada
regulacion legal en Guatemala, a través de los instrumentos legales que se dispone.

El tema es abordado de forma sistematica dando como resultado una tesis de facil
comprension donde se analizan las instituciones juridicas relacionadas al tema principal
con sus definiciones y doctrinas; al mismo tiempo, se plantea la necesidad de crear una
Ley que contemple los Delitos Informaticos, como figura juridica para la proteccién del
conjunto de bienes juridicos tutelados de la sociedad en general, lo que hace de este
trabajo un documento de consuita y utilidad a quien necesite este tipo de informacion.

En virtud a lo expuesto, el contenido de la tesis refleja la correcta aplicacion de las etapas
del método cientifico. Cabe mencionar que el material bibliografico sobre el que se
sustenta este trabajo, esta en consonancia con los avances del estudio del derecho.
Asimismo, la bachiller aport6 al trabajo sus propias opiniones vy criterios los cuales lo
enriquecen; sin embargo pueden ser sometidos a discusidn y aprobacién definitiva.

Las conclusiones y recomendaciones fueron redactadas en forma clara y sencilla para
esclarecer el fondo de la tesis en congruencia con el tema investigado, las mismas son
objetivas, realistas y bien delimitadas. Es de resaltar que la estudiante atendi6 las

Oficina Juridica: 4 calle B 0-18 Sector A-4 Loma Real Ciudad San Cristobal, zona 8 de Mixco. Guatemala.
Tel. 52065871.
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Licda. Ménica Yolanda Pozuelos Giréon. Abogada y Notaria

sugerencias y observaciones sefaladas, defendiendo con fundamento aquéllas que
considerd necesarias.

En cuanto a la estructura formal de la tesis, la misma fue realizada en una secuencia ideal
para su buen entendimiento. En la misma se aplicaron correctamente los métodos
inductivo, deductivo, analitico y sintético; la adecuada aplicacion de técnicas de
investigacién bibliografica (perifrasis, cita textual, resumen, por mencionar algunas) dio
como resultado un correcto y valioso marco teérico, en donde contribuyé ademas la
investigacién electronica donde se consultaron diversas paginas Web relacionadas con
los temas estudiados. Hechos que demuestran que se hizo la recoleccion de una
bibliografia actualizada.

En consecuencia emito dictamen FAVORABLE, en el sentido que el trabajo de tesis
desarrollado por la bachiller ROSENDA MARIBEL CORTEZ MUL, quien se identifica con
el numero de carné 200510781 cumple con los requisitos minimos establecidos en el
Articulo 32 del Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias
Juridicas y Sociales y del Examen General Puablico; por lo que puede ser impreso y
discutido como tesis de graduacion en examen publico.

Sin otro particular, me suscribo de usted con muestras de mi consideracion y estima.

T

Licda. Monica Yolanda Pozuelos Giron
Abogada y Notaria
REVISOR
Colegiado No. 6,876

Licda. HMONICA YOLANDA POZUEL0S Giady
ABOGADA Y NOTARIA
COL, Mg, BATS

Oficina Juridica: 4 calle B 0-18 Sector A-4 Loma Real Ciudad San Cristobal, zona 8 de Mixco. Guatemala.
Tel. 52065871.
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Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 21 de
marzo de 2014.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis de la
estudiante ROSENDA MARIBEL. CORTEZ MUL, titulado ESTUDIO JURIDICO DE LOS
EFECTOS DE LOS DELITOS INFORMATICOS, POR SU INADECUADA REGULACION
LEGAL EN GUATEMALA. Articulos: 31, 33 y 34 del Normativo para la Elaboracion de Tesis de

Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico.
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INTRODUCCION

La presente investigacion, se orienta desde la perspectiva u Optica del derecho
informatico, del derecho penal y de la teoria del delito, puesto que el primero permite
definir y caracterizar a la informatica; por aparte el derecho penal establece los
elementos juridicos que obligan a la definicidn de los delitos y las penas, mientras que
la teoria del delito explica los fundamentos juridicos que forman la construccion de la
figura delictiva; lo cual permite explicar los delitos informaticos y analizar su inadecuada
regulacidbn en la legislacion guatemalteca, derivado de la rapidez con la cual
evolucionan los sistemas informaticos, asi como la agilidad de quienes se dedican a
delinquir en dichas condiciones, lo que hace que se produzca una laguna legal, al no

contemplar figuras delictivas relacionadas con los nuevos delitos informaticos.

La hipétesis se comprobé al establecerse que el derecho a la privacidad y la proteccion
de datos personales en internet es deficiente, pues a pesar de que existen sanciones
contempladas en el Cdédigo Penal guatemalteco; éstas no se respetan y resultan
insuficientes 0 son obsoletas ante las nuevas formas de criminalidad; siendo muchos
los usuarios que se han visto perjudicados por la falta de cumplimiento de dicha

legislacion y por el vacio legal existente en la actualidad.

Se cumplieron los objetivos esperados, ya que se analizé todo lo relacionado al derecho
penal y la teoria del delito; ademas, se determinaron los efectos de los delitos
informaticos tanto sociales y juridicos como econémicos; todo porque actualmente la
legislacion penal guatemalteca se ha quedado rezagada en la regulacién de las nuevas
formas de delinquir de acuerdo a las Tecnologias de Ila Informacion y las

Comunicaciones.

La tesis se encuentra contenida en cuatro capitulos, el capitulo primero describe al
derecho penal y sus caracteristicas, asi como la ley penal, sus caracteristicas, formas y

especies; el capitulo segundo describe todo lo relacionado a la teoria del delito, sus

(M)



<, n‘\
2 2w
»;g secreranis S|
33 33

rewain, &

¥
o
o
Sy
~

antecedentes y los elementos positivos y negativos del delito; el capitulo tercero,
describe la relacién del derecho con la informatica, especialmente en las Tecnologias
de la Informacién y las Comunicaciones y todo lo referente al derecho informatico y los

delitos informaticos; el capitulo cuarto, trata de los efectos de los delitos informaticos,

por su inadecuada regulacion legal en Guatemala.

Para la elaboracién del trabajo de investigacion, se utilizaron los métodos deductivo,
analitico, inductivo y sintético, las técnicas de investigacion fueron la bibliografica,
electronica y documental, que permitieron recopilar informacién suficiente para analizar
los efectos de los delitos informaticos por su inadecuada regulacién legal en
Guatemala; ya que la tecnologia evoluciona constantemente y los ilicitos informaticos

surgen en la misma constante, pero el derecho es estatico, por lo que la regulaciéon

sobre este tema se vuelve pronto inadecuada.

(ii)



CAPITULO |

1. El derecho penal

El ser humano por naturaleza es eminentemente social. Ello ha dado lugar a que sé
organice de diferentes maneras, comenzando con la parte mas basica de toda
sociedad, como lo es la familia. Pero un paso adelante se agrupa en grupos
conformados por diferentes familias, algo que fue el primer paso para lo que hoy se
conoce como sociedad organizada. Dentro de esta organizacién surgen los mejores
proyectos que provocan el progreso, pero también se dan actitudes antisociales de
algunos integrantes de dicho conglomerado; lo que da lugar a que se establezca una

forma de hacer que el individuo se proyecte y actue de determinada manera.

Este modelo se pretende lograr con el surgimiento del derecho penal, aunque al
principio la idea de venganza y posteriormente la de composicion, y sucesivamente las
etapas que continuan, sirven de base para que el moderno derecho penal se considere

actualmente como una ciencia.

1.1. Consideraciones generales del derecho penal

El derecho penal ha surgido como una disciplina desde tiempos remotos, se puede
concebir la idea de que con el surgimiento del Estado es que aparece el derecho penal,
fundamentalmente por el hecho de que el ejercicio del poder coercitivo o punitivo le

corresponde unica y exclusivamente al Estado. Anteriormente, la forma de castigar



como parte importante o componente esencial del derecho penal estaba centrada en la
venganza privada, el tema de ojo por ojo y diente por diente era manejado como un
concepto esencial en el caso de los hechos criminales que se ocasionaban en las

sociedades.

El derecho penal, entonces surge como una forma de control o bien como un orden
social. “Tras las modernas aportaciones de Rawls y Habermas se ha producido una
profunda revitalizacion de la idea del contrato social como criterio legitimador del orden
social. Con ellos, sin embargo, este tradicional y fecundo criterio fundamentador de las
sociedades modernas ha terminado asumiendo en un grado, hasta ahora desconocido,
el caracter contingente de sus contenidos, alejandose en alguna medida de los
planteamientos kantianos que a partir de cierto momento consolidaron la teoria clasica

del Contrato Social”.!

Algo que es caracteristico del derecho penal es lo referente a las penas, lo que supone
un castigo para quienes con su actuar, infringen los paradigmas sociales. Para el autor
Mufioz Conde: “Hablar de derecho penal es hablar, de un modo u otro, de violencia.
Violentos son generalmente los casos de los que se ocupa el derecho penal (robo,
asesinato, terrorismo, rebelién). Violenta es también la forma en que el derecho penal
soluciona estos casos (carcel, internamientos psiquiatricos, suspensiones e

inhabilitaciones de derechos).

' Vallespin Ofia, Fernando. Nuevas teorias del contrato social. Pag. 15
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El mundo esta prefiado de violencia y no es, por tanto, exagerado decir que esta
violencia constituye un ingrediente basico de todas las instituciones que rigen este
mundo. También del derecho penal.”? Para el citado autor, el derecho penal gira en
relacion a la violencia, que induce tanto a la creacion de la norma juridica como también
a la sancion impuesta por el quebrantamiento de la misma a traves de una normativa

previamente establecida.

1.2. Definiciones del derecho penal

Arribar a una definicion de derecho penal requiere del estudio y la comprensidén de los
elementos que conforman la misma, asi como de lo que pretende con su conjunto de
normas. Entonces se concibe al derecho penal como una forma de control del orden
social; y por lo tanto, viene a ser un subsistema mas, dentro del sistema de control
social, que como todos los restantes, persigue sus mismos fines de aseguramiento del
orden social y se sirve de idénticos instrumentos fundamentales; esto es, normas,

sanciones y proceso.

En este sentido refiere el autor Reinhart Maurach que: “El derecho penal es aquel
conjunto de normas juridicas que une ciertas y determinadas consecuencias juridicas,
en su mayoria reservadas a esta rama del derecho, a una conducta humana
determinada, cual es el delito. La consecuencia juridica de mayor trascendencia es la
pena; en todos los casos, ella afecta exclusivamente al autor de un delito que ha

actuado culpablemente.

2 Mufioz Conde, Francisco. Derecho penal, parte general. Pag. 29.
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Ademas de la pena, el derecho dispone de las medidas preventivas, sin caracter
sancionatorio y condicionadas por la peligrosidad del autor, no por su culpabilidad; si el
actor peligroso ha actuado culpablemente, el efecto de las medidas es complementario
al de la pena; si al contrario el autor es incapaz de actuar culpablemente, las medidas
reemplazan a la pena. A partir de la base de esta funcion de derecho penal y de la
particularidad de sus medios de reaccién es preciso concluir que la actual y comun
denominaciéon de “derecho penal” es demasiado estrecha. Un nombre que se ligara no
a las consecuencias juridicas sino a los presupuestos de estas como por ejemplo,
derecho de la reaccion contra el delito o derecho criminal representaria de mejor

manera el extenso ambito de tareas del derecho penal.”™

Como un todo concatenado para encontrar un sentido, los elementos fundamentales del
sistema de control social en su conjunto, al igual que de los diferentes subsistemas en
que aquél se descompone, son tres: la norma, la sancién y el procedimiento de
verificaciéon de la infraccidén de la norma, de determinacion de la sancién a imponer y de

cumplimiento de ésta.

En este sentido indica el autor Mufioz Conde: “El estudio de las normas, de las
conductas que las infringen y de las sanciones aplicables a las mismas constituye el
derecho penal material o, simplemente, derecho penal. Para una exposicién ordenada y
sistematica del contenido de este instrumento de control social se distingue entre una
parte general y otra denominada parte especial. En la primera se estudian, en primer

lugar, los fundamentos generales de la materia: la norma juridico penal, su estructura,

* Maurach, Reinhart. Derecho penal, parte general. Pag. 4.
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contenido y funcién, asi como los principios que la inspiran, sus fuentes y limites de
vigencia temporal, espacial y personal. Tras ello se estudia, en segundo lugar, la Teoria
General con sus elementos integrantes y formas de aparicibn comunes a cada una de

las particulares infracciones delictivas.

Y, finalmente, termina la parte general con el estudio de las consecuencias juridicas del
delito, es decir, de las sanciones aplicables al mismo. A este ultimo apartado le asignan
algunos una cierta autonomia, configurando asi una especie de derecho sancionador,
en el que se incluye también el derecho de ejecucidon de las sanciones. Pero con
autonomia o sin ella, no deja de ser un apartado mas de la parte general del derecho

penal.”*

El derecho penal se ha definido desde dos puntos de vista, el primero es la facultad que
tiene el Estado de imponer penas como ente soberano asi como determinar los delitos,
sefialar, imponer y ejecutar las penas correspondientes o las medidas de seguridad en
su caso, esto es desde el punto de vista subjetivo; para el segundo, es el conjunto de
normas juridico-penales que regulan la actividad punitiva del Estado, esto se define

desde el punto de vista objetivo.

La ciencia del derecho es muy amplia y una especialidad, es el derecho penal, que se
encuentra constituido por un conjunto de normas juridicas, leyes, instituciones,

principios, entre otros.

* Muiioz Conde, Francisco. Ob. Cit. Pag. 32.



El autor José Luis Diez Ripollés para poder establecer la definicion del derecho penal
hace una reiacion de este concepto material y Io divide en cuanto al orden social en el
control social, el control social penal, y se refiere a que un orden social cualquiera que
este sea, no se logra a través de un simple acuerdo sobre sus contenidos. Exige una
profunda involucraciéon de muy diferentes instituciones sociales, sean de naturaleza
primaria como la familia, la escuela, la comunidad local, entre otros; sean de naturaleza
secundaria como la opinién publica, los tribunales, la policia, entre otros. Todas ellas
aportan su colaboracion para asegurar que los comportamientos de los ciudadanos
sean socialmente correctos, esto es, respetuosos con los contenidos del orden social

acordados.®

Con respecto al control social penal, se refiere a que el derecho penal viene a ser un
subsistema mas dentro del sistema de control social, que, como todos los restantes,
persigue sus mismos fines de aseguramiento del orden social y se sirve de idénticos

instrumentos fundamentales, esto es, normas, sanciones y proceso.

Conforme el autor Manuel Ossorio: “Es el que establece y regula la represion y castigo

de los crimenes o delitos por medio de la imposicion de las penas”.®

“El derecho penal lo primero que ha de hacer es fijar los bienes juridicos que han de ser

protegidos penalmente y sobre esos principios variables en el tiempo y en el espacio,

® Diez Ripoliés, José Luis y Esther Gimenez-Salinas I. Colomer. Manual de derecho penal
guatemalteco. Pag. 3.
& Ossorio, Manuel. Diccionario de ciencias juridicas, politicas y sociales. Pag. 309.
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configurar especificamente los delitos y establecer la pena que a cada uno de ellos

corresponde”.’

Como lo dice el autor José Luis Diez Ripollés respecto al concepto formal del derecho
penal que significa la definicion de la norma juridico penal, se refiere a la protecciéon de
bienes juridicos por el derecho penal que se realiza a través del instrumento que
constituyen las normas juridico penales. Estas pueden ser de dos clases: prohibitivas o
mandatos. Mediante las primeras el derecho penal prohibe las acciones dirigidas a
lesionar o poner en peligro los bienes juridicos. A través de las segundas ordena
realizar determinadas acciones para evitar la lesion o puesta en peligro de los bienes
juridicos. En todo caso, en la medida en que van dirigidas a conseguir la omisién
(objeto de prohibiciones) o la realizacién (objeto de mandatos) de acciones son normas

de determinacion, y no meras normas que valoran comportamientos. &

Para el doctrinario Eugenio Cuello Calén, con relacién a definir el derecho penal,
establece que: “Es el conjunto de normas juridicas que determina los delitos, las penas,
y las medidas de seguridad que el Estado impone a los delincuentes y las medidas de

seguridad que el mismo establece.”

7Ibid. Pag. 345

& Diez Ripollés, José Luis. Ob. Cit. Pag. 17.

°De Ledn Velasco, Héctor Anibal y José Francisco De Mata Vela. Derecho penal guatemalteco: parte
general y parte especial. Pag. 5.



1.3. Caracteristicas del derecho penal

El castigo de las acciones siempre ha tenido consecuencias, como lo son la aplicacion
de penas para quienes actian en contra de lo establecido socialmente. Al principio ese
castigo no era visto como algo realmente importante desde el punto de vista cientifico,
pero hace tiempo que se abandon6 ese pensamiento. Si bien el derecho penal es una
ciencia que nace dentro de los sistemas de control social, tiene caracteristicas
especificas que la definen como tal. De ahi la importancia del analisis de cada una de
las caracteristicas del derecho penal, en virtud de ser una ciencia, lo que hace que

tenga elementos particulares que rigen el campo de aplicaciéon de la misma.

1.3.1. Es una ciencia social y cultural

Producto del sentido social que tienen las personas, se crean instituciones que rigen las
relaciones entre si. Por tal razén y entendida en el sentido de que el derecho penal
forma parte de las ciencias sociales, pues el campo de conocimiento esta dividido en-
dos partes: las ciencias sociales y las ciencias naturales, siendo objeto de estudio del
derecho penal el deber ser; busca principalmente conductas sociales y no fenémenos
naturales. Esto le sirve de base para la elaboracién de las normas penales y para la
correcta aplicacion de las mismas al conocer la realidad de la sociedad en la que se

procura la realizacion de un estado de derecho.



De ninguna manera se podria incluir una normativa que no esté acorde a la realidad
social, ni a los factores que determinan los cambios constantes a que esta inmersa una
sociedad. Tampoco puede hacerse una comparacion de la situacion social de un pais
con otro de diferente situacion. Es importante en este aspecto hacer la acotaciéon que
las normas juridicas penales nacen de una politica criminologica basada en la realidad
que pretende regular. En este aspecto los 6rganos encargados de la creacion, sancion
y promulgacion de leyes deben conocer de primera mano los aspectos trascendentales
del pais y sobre esa base formular las iniciativas de ley para lograr la legitimidad y

positivismo de las mismas.

1.3.2. Es normativo

Cuando el conglomerado social basa su actuar en las expectativas que espera de los
otros individuos, no lo hace de manera ciega. Todos saben que hasta cierto punto cada
uno de los integrantes de la sociedad debe basar su accionar en reglas previamente
establecidas. Al existir un conjunto de normas juridicas que condicionen el accionar de
una sociedad, o mas bien de los individuos de la misma, se tiene como resultado que el
derecho penal sirve para regular la conducta humana. Esto es de vital importancia pues
un sistema que no se encuentre lo suficientemente claro y establecido no puede

funcionar de manera correcta Ilegando incluso al borde de un Estado fallido.

Otro aspecto importante que resaltar es lo relacionado con el principio de legalidad;
toda vez que no pueden aplicarse leyes ni procesos que no estén previamente

establecidos en la ley. Lo cual permite que las personas conozcan y sepan hasta qué



punto y de qué forma pueden conducirse en sociedad; ademas, condiciona el accionar

del Estado al momento de la aplicacion de normas juridico penales.

1.3.3. Es positivo

Existen leyes que fueron creadas conforme al derecho, esto es, tienen fundamento
legal, pero con el paso del tiempo y con el constante cambio que se da en la realidad
social, pierden asidero de legitimidad. Quiere decir que ya no son utiles para regular
normas, aungue mientras no sean derogadas o abrogadas siguen siendo positivas.
Cuando el Estado ha promulgado una norma juridica el derecho penal tiene el caracter
de positivo, al ser fundamentalmente juridico. Lo importante de esta caracteristica del
derecho penal gira en torno a que una norma, al estar acorde a la realidad social,
permite que la misma sea un instrumento para que el Estado se sirva de ella en la

realizacion de la justicia social.

1.3.4. Es de caracter publico

Uno de los pilares fundamentales que regula la Constitucién Politica de la Republica de
Guatemala es lo referente al principio de igualdad. Al respecto se transcribe el Articulo
30. de la Carta Magna el cual regula: “Libertad e igualdad. En Guatemala todos los
seres humanos son libres e iguales en dignidad y derechos”. Con esto se establece
claramente que no debe existir ninguna clase de preferencia por razones econdémicas,
politicas, educativas, culturales, religiosas, etc.; sino por el contrario, la ley debe regir

por igual a todos los ciudadanos.
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Por ser el Estado el Unico que tiene el poder de crear normativa juridica y de impartir la
misma, deviene que todos los individuos sociales, tienen la obligacion de actuar en
observancia de la misma. Al estar una norma acorde a la realidad social, ésta vela por
mantener un orden social y la infraccion causada por alguno de los integrantes de la
sociedad tiene como consecuencia la persecucion del infractor; no importando la

situacion ni la condicion del mismo.

1.3.5. Es valorativo

Una de las condiciones de existencia del derecho penal es lo referente a la relacion que
debe existir entre la accidbn cometida y la pena impuesta. No debe castigarse al autor de
una conducta antisocial, con una pena que no esté acorde con lo realizado u omitido;
en virtud de que el derecho penal busca primordialmente darle una valoracién a la
conducta humana, ya que toda norma presupone un valor. Esta caracteristica esta
intimamente relacionada con el bien juridico tutelado, en vista de que la consecuencia
de un acto delictivo se valora tomando en cuenta el objeto sobre el cual recae la accion

antijuridica.

1.3.6. Es finalista

Este es un aspecto importante, dado que no puede castigarse una accién que todavia
no ha sido cometida. Aunque existe la tentativa, ésta no es punible, sino Gnicamente
por los actos que el autor ha ejecutado y que constituyen delito. Por ser el derecho

penal una ciencia que busca el deber ser, su fin es mantener un orden juridicamente

11



establecido creando una normativa en contra de cualquier atentado a los intereses
juridicamente tutelados y halla en esta caracteristica un aspecto que permite conocer

aquellos actos que quebrantan el orden social.

1.3.7. Es sancionador

Para algunos autores el derecho penal debe encausarse en la prevencion del delito,
creando programas e instituciones que velen por ia resocializacion del delincuente. Este
es un tema que compete especialmente a la criminologia, pues cientificamente se ha
demostrado que la persona que comete actos antisociales, en algin momento de su
vida fue una victima a la que no se prest6 la atencién debida y por esta razon termina
siendo victimario. Por esto debe seguir considerandose al derecho penal como algo
eminentemente sancionador, aunque de alguna forma sirve para persuadir a las

personas para que no cometan delitos.

Con el aparecimiento de corrientes modernas, el derecho penal ha sido y seguira
siendo sancionador, al imponer castigos por la comision de un delito. Es asi que aun
cuando existan otras consecuencias del delito, sera la aplicacién de la pena lo que

seguira manteniéndose como una caracteristica de esta ciencia.

1.3.8. Es preventivo y rehabilitador

Lo que pretende esta caracteristica es la reinsercion del delincuente a la sociedad,

ademas de la sancién o pena, el derecho penal estudia la manera de prevenir el delito,

12
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rehabilitar, reeducar y reformar al sujeto activo de un delito. Uno de ios objetivos
mayormente buscadas por el derecho penal es la prevencion y posteriormente la
rehabilitacion, asi como la readaptacion del delincuente; en virtud de que al Estado ie
interesa mantener el orden y la paz social. Al respecto menciona la autora Griselda
Amuchategui Requena: “Se trata de adaptar o readaptar al sujeto para que pueda,

posteriormente al cumplimiento de su sentencia, vivir en sociedad.”°

Otra de las razones, conviene mencionar, es que el delincuente, estando en libertad o
privado de la misma, incurre en un gasto para la sociedad, impide al ciudadano vivir en
completa seguridad, entre muchos otros factores. Las teorias modernas consideran que
una de las ciencias que deben desarrollar este tema es la criminologia. La politica
criminal debe indicar el camino hacia donde se dirige la accién del Estado para castigar
al delincuente pero mas importante que eso, la politica criminal debe indicar las
medidas que se deben tomar para prevenir la delincuencia, considerando el nivel
cultural, educativo, la situacién familiar, entre muchos otros factores. Esto permite que

el derecho penal se concentre en desarrollar el objetivo para el cual fue creado.

1.4. La ley penal

En una sociedad conformada por individuos, se entiende que cada uno posee
caracteristicas especiales, resultando que se comporten de diferente forma. Algunos se
rigen a lo establecido en los convenios sociales, otros transgreden las normas

establecidas sin causar un impacto realmente importante en la sociedad. Para quienes

"®Amuchategui Requena, Griselda. Derecho penal. Pag. 136.
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acttan de una forma incorrecta y que causan serios agravios a los otros integrantes de
la sociedad, o a la sociedad misma, el Estado se organiza con la finalidad de mantener
el orden, conservar y asegurar la paz social. Una de las herramientas que utiliza para
mantener ese orden social, es a través de la ley, aunque no es la Uunica, pero para los

propositos de este contenido cientifico, se pretende conocer la ley como una forma de

orden social.

Es necesario, en principio, definir lo que significa la ley penal. Tratadistas convienen
que es el poder del Estado para crear normas juridicas, que condicionen el actuar de
los integrantes de la sociedad; también es la facultad para imponer las penas sefaladas
en la norma penal, esto se consigue mediante el denominado ius puniendi y el ius

poenale. Este concepto es una forma general de considerar la ley penal.

Los tratadistas De Ledn Velasco y De Mata Vela, sobre la ley penal, indican: “La
definicion de la Ley Penal se identifica obviamente con la de derecho penal, sin
embargo, desde un punto de vista meramente estricto (strictu sensu), mientras el
derecho penal es el género, la Ley Penal es la especie, de tal manera que la teoria de
la ley penal es, al igual que la teoria del delito, la teoria de la pena y las medidas de

seguridad, objeto de estudio del derecho penal como ciencia.” '

1"De Le6n Velasco. Ob. Cit. Pag. 81.
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1.5. Caracteristicas de la ley penal

Es importante abordar cada una de las caracteristicas de la ley penal para entender de
mejor manera el contenido de la misma. Dado que el Estado posee el monopolio, tanto
para crear como para aplicar las normas, ese poder debe ser regulado de alguna forma;
ademas la ley es de observancia general, exclusiva y debe tener una base
constitucional para ser legal y legitima. Por esta razén se presenta a continuacion una

serie de caracteristicas, a saber.

1.5.1. Generalidad, obligatoriedad e igualdad

El derecho penal considera a todas las personas como potenciales infractores de la ley,
por esta razén dirige las normas a la colectividad sin hacer distincién ni discriminacion
por razones propias de cada individuo. Esta caracteristica resulta importante debido a
que en épocas pasadas, el derecho penal ha servido para la realizacién de una serie de
crueldades que el Estado cometié en contra de los ciudadanos; castigando sin piedad,
con procesos no preestablecidos, pruebas deficientes, entre otros, pero sobre todo

privilegiando a una cupula de personas que ostentaban el poder.

Los unicos elementos contrarios de esta caracteristica que contempla la ley penal
guatemalteca; es lo relativo a la inmunidad y el derecho de antejuicio, pero esto para
algunos funcionarios publicos aunque no significa inmunidad total, en vista de que
existen procesos y procedimientos que regulan estos privilegios. Con respecto a la

igualdad de todos ante la ley, indica la autora Amuchategui: “Antiguamente no

15



prevalecia ese sentir, de modo que se efectuaban destinos absurdos e incluso injustos,

cuando se examinan épocas en que existia la servidumbre, la esclavitud, entre otros.

En épocas pretéritas, las desigualdades ocurrian en funcién de criterios diversos: por
condicion natural (sexo, edad, color, raza, etc.); en ciertas civilizaciones, las
deformaciones fisicas hacian que la ley se aplicara con mayor rigor a quienes habian
tenido la desgracia de padecerlas o segun las condiciones sociales (castas, siervos,
esclavos; cargos publicos, titulos nobiliarios, entre otros).”’? Puede manifestarse un
cambio sustancial en materia de igualdad, aunque aun existen vestigios que pretenden

regresar la ley penal a condiciones que ya se superaron.

1.5.2. Exclusividad de la ley penal

Para muchos autores y para la misma ley penal, este es uno de los fundamentos que
mas relevancia adquiere el derecho penal, a tal sentido que en la mayoria de
legislaciones, este principio esta consagrado en los primeros articulos. Tal es el caso de
la legislaciéon penal guatemalteca en la que se establece puntualmente: “Articulo 1.- De
la legalidad. Nadie podra ser penado por hechos que no estén expresamente
calificados, como delitos o faltas, por ley anterior a su perpetracion; ni se impondran
otras penas que no sean las previamente establecidas en la ley”. Este principio es

acogido tanto en materia adjetiva como en materia procesal.

2 Amuchategui Requena. Ob. Cit. Pag. 136.
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Para los tratadistas De Ledn Velasco y De Mata Vela, este principio se constituye en
“una advertencia y al mismo tiempo una garantia”;'® pues la ley lo que persigue es
condenar y castigar al delincuente pero al mismo tiempo, con esa misma ley, lo que

busca es garantizar el libre ejercicio y goce de los derechos de todos los ciudadanos.

1.5.3. Permanencia e ineludibilidad de la ley penal

Para que una ley pueda regir en tiempo y espacio, debe decretarse conforme a los
requisitos establecidos legalmente, y por el ente autorizado para ello. Cuando se crean
leyes que modifican o que abrogan leyes decretadas con anterioridad, la nueva ley
debe permanecer en tiempo y espacio hasta que otra ley la modifique o la abrogue
totalmente. La vigencia de la ley penal es importante en vista que Unicamente se van a
perseguir penaimente todos aquellos hechos que se lievaron a cabo durante la vigencia
de determinada ley. En caso de que una ley nueva derogue una ley anterior, se puede

alterar este principio, pero en tal caso la ley ultima debe ser de beneficio para el reo.

1.5.4. Imperatividad de la ley penal

El Articulo 50. constitucional en su primera linea instituye lo siguiente: “Toda persona
tiene derecho a hacer lo que la ley no prohibe”. Con respecto a la ley penal esto sucede
en sentido contrario. La materia principal de esta ley es normar las conductas de las

personas en cuanto a mandatos o prohibiciones. Todo lo que la ley penal prohibe debe

3 De Leo6n Velasco. Ob. Cit. Pag. 83.
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comete delito de accion o de omision.

1.5.5. Es sancionadora

En la palabra ley penal viene implicita la sancion. Esto se refiere a que el derecho penal
es eminentemente sancionador; aunque siempre ha pretendido, con el conjunto de sus
leyes, prevenir el delito y posteriormente que se ha cometido el mismo, servir como
guia para lograr la reinsercion, reeducacion y rehabilitacion del delincuente. La ley penal

pierde materia y deja de existir sin la sancion.

1.5.6. Es constitucional

Con la promulgacion de la Constitucion Politica de la Republica de Guatemala de 1985
se crea la figura de la inconstitucionalidad de las leyes, asi como también se
implementa la Corte de Constitucionalidad, ente encargado de la defensa del orden
constitucional; dicho orden se refiere a que ninguna ley puede contradecir lo que
establece la Carta Magna. Por esta razén la ley penal debe observar la jerarquia

constitucional y basar su normativa con fundamento en la ley superior.

1.6. Formas de la ley penal

Cuando un Estado tiene un gobierno de facto, esto es, un gobierno que no ha sido

electo popular y democraticamente, se crean leyes que sirven para regular el actuar de
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organos u organismos que producen la leyes. En este sentido pueden clasificarse las

formas en ley penal formal y ley penai material.

1.6.1. Ley penal formal

Esta ley nace de un organismo legitimado para la creaciéon de leyes. Al respecto los
tratadistas De Le6n Velasco y De Mata Vela indican: “Es todo precepto juridico-penal
qgue nace del organismo (o sistema politico), técnicamente facultado para crearla, que

en nuestro pais es el Congreso de la Republica (Organismo Legislativo).”'*

1.6.2. L ey penal material

Esta clase de leyes se clasifican entre las que no son creadas por los organismos
facultados, como los indicados anteriormente, y las leyes que no estan contenidas en el
Cddigo Penal, pero que son normas juridico penales que conllevan una sancion a las

conductas establecidas en las mismas.

Las leyes penales especiales son normativas que regulan una materia especifica y que
buscan especializarse, tanto en su contenido como también en las instituciones que
crean. Puede ejemplificarse esto con la Ley Contra el Femicidio y Otras Formas de
Violencia Contra la Mujer, Decreto numero 22-2008, del Congreso de la Republica de

Guatemala; en la que se crean tipos penales especificos, como también instituciones

14 |bid. Pag. 85.
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organizaciones que participan en el proceso penal. Esta clase de leyes especiales

también pueden emanar de un organismo facultado para la creacion de normas o de un

gobierno de facto.

1.7. Especies de la ley penal

El Cédigo Penal es la ley principal que regula y desarrolla las normas sancionadoras.
Pero ademas existen leyes que parten de la ley penal, o mejor dicho, basan su
normativa en las generalidades contempladas en el Coédigo Penal; siempre en
observancia de la jerarquia constitucional. Estas leyes son denominadas especies de la
ley penal. En esta clasificacibn se encuentran las leyes penales especiales, los

convenios internacionales y los decretos leyes.

1.7.1. Leyes penales especiales

Estas leyes contienen regulaciones de caracter general o particular, pero sobre
materias especificas. A decir de los tratadistas De Le6én Velasco y De Mata Vela:
‘regulan la conducta de personas pertenecientes a cierto fuero, o tutelan bienes o
valores juridicos especificos, convirtiéndose en Leyes Penales especiales...” > Ejemplo
de ello se tiene el Decreto numero 55-2010, del Congreso de la Republica de

Guatemala, Ley de Extincion de Dominio, entre otras.

15 Ibid.
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1.7.2. Convenios internacionales

Con relacion a este tema mucho se ha tratado, y han surgido controversias
relacionadas con el caracter que poseen los tratados y convenios internacionales
aprobados y ratificados por el Estado. Al respecto la Constitucién Politica de la
Republica de Guatemala, en su Articulo 46 regula lo concerniente a la preeminencia del
derecho internacional: “Se establece el principio general de que en materia de derechos
humanos, los tratados y convenciones aceptados y ratificados por Guatemala, tienen

preeminencia sobre el derecho interno.”

Se tiene por ejemplo el caso de la Convencion Americana de Derechos Humanos, que
fue aprobada por el Congreso de la Republica de Guatemala, mediante el Decreto
numero 6-87. Esta Convencién es un instrumento de caracter internacional que al ser
aprobado mediante el decreto respectivo, se convierte en legislacién interna, obligatoria
para todos los ciudadanos del pais que la aprueba y ratifica; asi como también nacen

obligaciones para el Estado signatario o suscriptor, en este caso, el de Guatemala.
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CAPITULO I

2. La teoria del delito

Se pueden tratar dos corrientes o lineas: la teoria causalista del delito y la teoria
finalista del delito. Para la explicacion causal del delito, la accion es un movimiento
voluntario fisico o mecanico, que produce un resultado el cual es tomado por el tipo
penal, sin tener en cuenta la finalidad de tal conducta. La teoria finalista del delito
entiende la conducta como un hacer voluntario final, en cuyo analisis deben

considerarse los aspectos referidos a la manifestacion exterior de esa finalidad.

2.1. Antecedentes histéricos

“En cuanto a las dos corrientes mencionadas, la teoria que adopta el Cédigo Penal es la
teoria causalista, lo cual se puede ver muy claramente en el Articuio 10 del mismo
Cdédigo. Las doctrinas funcionalistas intentan constituir un punto de encuentro entre
finalistas y causalistas. Cabe destacar en esta linea a Roxin en Alemania o De La

Cuesta Aguado en Esparia, entre otros.

La primera corriente considera preponderantemente los elementos referidos al desvalor
del resultado; la segunda, por el contrario, pone mayor énfasis, en el desvalor de la
accion. La mayoria de los paises del llamado derecho continental, utilizan la teoria
finalista del delito. Pero a partir de la década de los 90, en Alemania, italia y Espania,

aunque parece imponerse en doctrina y jurisprudencia la estructura finalista del
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teoria finalista, para introducirse poco a poco en doctrina y jurisprudencia las

aportaciones politico-criminales de un concepto funcionalista del delito orientado a sus

consecuencias.

Quiza la aportacion mas significativa al concepto de delito del funcionalismo moderado
sea la denominada "Teoria de la imputacion objetiva" que introduce el concepto de
riesgo en la tipicidad, buscando la moderaciéon, en unos casos, de la amplitud de las
conductas inicialmente susceptibles de ser consideradas como causa y en otros, la
fundamentacion de la tipicidad en base a criterios normativos en aquellos supuestos en
los que esta la tipicidad, no puede fundamentarse en la causalidad como sucede en los

delitos de omision, algunas modalidades de delitos de peligro, etc.”®

“Por ello, la teoria general del delito, estudia al delito propiamente dicho, los elementos
integrantes, tanto positivos como negativos. En la base de la teoria del delito se
encuentra el comportamiento humano, por lo cual el intérprete debe comenzar
preguntandose, ante todo, si lo que tiene bajo analisis es un comportamiento o
conducta humanos. El concepto de accién juega asi un papel basico en la teoria
general del delito. A partir de él, y mediante diversas elaboraciones teoricas, se han ido

introduciendo los restantes elementos del delito.

El elemento tipicidad se agregd con los aportes de E. Beling, quien indica que la

conducta penalmente relevante se deduce de las descripciones que hace la ley penal,

16 |bid. Pag. 140.
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que por abstraccién hace el legislador.

En cuanto al elemento antijuricidad, parece ser una de las mas antiguas herramientas
de los penalistas, desde que el ilustre tratadista Carrara hablara de la infraccién de la
ley del Estado, y que mas tarde K. Bindign definié como lo prohibido por la norma, hasta
hablarse llanamente de la confrontacion entre la conducta realizada y la prescrita por el

orden juridico.

El elemento culpabilidad ha sufrido diversas transformaciones histéricas: si para el
causalismo contenia, las formas de la responsabilidad subjetiva, el dolo y la culpa, en la
actualidad, a partir del concepto finalista de accidén, se acepta que el dolo y la
inobservancia del cuidado objetivamente debido estén en el tipo, dando lugar a tipos
dolosos e imprudentes, la culpabilidad segun este concepto, es un juicio de reproche
que se formula a quien no se abstiene de actuar, pudiendo hacerlo, de acuerdo al
mandato de la norma. Por ultimo, aparece la punibilidad como elemento que aporta
contenidos de oportunidad o conveniencia precisos en ciertos casos para poder

alcanzar plenamente el concepto de delito.”!’

2.2. Definiciones de delito

Relacionado con la definicion de delito no existe unanimidad entre los doctrinarios del

derecho penal. Depende en gran medida del punto de vista desde el cual se pretende

17 Ibid. Pag. 143.
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definir y sobre todo el concepto que se tenga del mismo.

Maurach existen dos maneras de conceptualizar el delito a saber; la primera es el

concepto formal y la segunda el concepto material.

Con respecto a la primera el citado autor lo explica de la siguiente manera: “El delito es
una accién tipica, antijuridica y atribuible. Es antijuridica, puesto que lesiona el
ordenamiento juridico establecido por la comunidad; es tipica porque el legislador penal
la ha extraido del circulo del ilicito restante, la ha esbozado en forma precisa y la ha
unido a una amenaza de pena; y, finalmente, es atribuible, debido a que como
consecuencia de la inexistencia de causales de exclusion de la responsabilidad y de la
culpabilidad, el derecho positivo obliga al juez a extender al autor el juicio de desvalor

juridico que caracteriza al hecho.”'8

Por otra parte, el concepto material de delito a que se ha aludido parte de la base de la
pregunta relativa a qué se puede prohibir en el presente orden juridico y social. Este
concepto tiene su cimiento en la idea de los valores y los bienes que el Estado tiene

como obligacidn y prioridad proteger.

Para una comprension clara de los conceptos anteriormente expuestos el autor
Reinhart Maurach aclara: “La importancia de la distincién entre el concepto formal y el
material del delito se debe a que ambos cumplen funciones completamente diferentes.
El concepto formal del delito describe la extensién concreta de la zona penal y es por

ello determinante para la funcion de garantia de la ley penal. Por el contrario, el

'8 Maurach, Reinhart. Ob. Cit. Pag. 213.
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que puede ser prohibido mediante una amenaza de pena, de suerte que es un

importante instrumento politico-criminal.”’®

El autor Mufioz Conde define el delito: “Desde el punto de vista juridico, delito es toda
conducta que el legislador sanciona con una pena.”?®. En este sentido, cabe mencionar
gue el delito esta compuesto por una serie de elementos que deben encuadrar en una

conducta para que la misma sea considerada como delito y castigada con una pena.

“Para aclarar el concepto de delito se debe indagar en los elementos que lo componen,
referente a delito responde a una doble perspectiva: por un lado, es un juicio de
desvalor que recae sobre un hecho o acto humano y, por otro, es un juicio de desvalor
que se hace sobre el autor de ese hecho.” 2! Esto se refiere a que el primer juicio de
desvalor lo que procura es calificar como injusto o antijuridico el actuar humano,
desaprobando el mismo y el segundo trata sobre la culpabilidad o responsabilidad que

tiene el autor de la conducta.

El tratadista guatemalteco Eduardo Gonzalez cita a Reyes Echandia quien clasifica las

numerosas definiciones que la doctrina ha realizado en tres grupos:

9 |bid. Pag. 213.
20 Mufioz Conde. Ob. Cit. Pag. 220.
21 |bid. Pag. 221.
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b)

que el legislador sanciona con una pen. Esta definicién, aun siendo cierta, no aclara

el concepto por cuanto no deja de ser una formula vacia y tautologica.

Definicion sustancial: Delito es el comportamiento humano que, a juicio del
legislador, compromete las condiciones de existencia, conservacion y desarrollo de
la comunidad y exige como respuesta una sancién penal. Esta definicion explica el
fundamento del delito y los motivos que impulsan al legislador a sancionar unas

conductas. Sin embargo, no responde a la naturaleza concreta del delito.

Definicion dogmatica: Delito es la accion (o conducta) tipica, antijuridica y
culpable. Algunos autores afiaden el requisito de punible. Esta definicién sirve para

determinar en concreto si una conducta es delictiva.” 22

Se puede definir la teoria del delito, como la parte de la ciencia del derecho penal que

se ocupa de explicar qué es el delito en general y cuales son sus elementos y

caracteristicas. El interés de definir la teoria del delito no es tan soélo doctrinario o

filoséfico, sino que tiene una finalidad eminentemente practica.

El juez, el fiscal o el abogado que se encuentren frente a un hecho concreto deberian

tener estos conocimientos para poder dilucidar si se encuentran ante un delito o; por

ejemplo ante una accion tipica pero amparada por una causa de justificacion. En

efecto, en muchos casos la descripcion de la accion prohibida que se realiza en la parte

22 Gonzalez Cahuapé-Cazaux, Eduardo. Apuntes de derecho penal guatemaiteco. Pag. 27.
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especial del Codigo Penal no es suficiente para determinar si un hecho es delito o no.
Es necesario tomar en consideracion también la parte general de dicho Cadigo, asi

como el resto del ordenamiento juridico.

2.3. Analisis

Cuando se hace un estudio de derecho penal, necesariamente se tiene que abordar,
como parte de su contenido fundamental, el tema de la teoria del delito. Esta se puede
describir como un sistema que se encuentra conformado en primera instancia por un
grupo de presupuestos juridico-penales de caracter general que deben concurrir para
establecer la existencia de un delito; es decir, permite resolver cuando un hecho es
calificable de delito, y por lo tanto, en el caso de los legisladores y jueces, poder cumplir
con uno de los fines del derecho penal, dentro de las limitaciones que debe tener el
Estado en el ejercicio del poder punitivo, contra la sociedad. A esto también en la

doctrina se le denomina prevencioén general y especial.

Es por ello, que cuando se habla de la teoria, es precisamente eso, todo aspecto que
no puede circunscribirse a un hecho, un orden material, sino que constituye, como se
dijo antes, un presupuesto que parte de la doctrina que arroja los elementos o
condiciones basicas y comunes a todos los delitos; y en el tema de que se valore la
necesidad de que una conducta repetitiva que lesiona posiblemente un bien juridico
tutelado por el Estado se incluya dentro del catalogo de delitos; como se pretende en

este trabajo, constituye determinar la necesidad y legitimidad del mismo.
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2.4, Elementos positivos del delito

Se tiene que tratar este tema con la verificacion de los elementos positivos del delito
como lo son la acciodn, la tipicidad, la antijuridicidad o antijuricidad, la culpabilidad como

fundamento para que exista el delito, la imputabilidady la punibilidad.

2.4.1. La accion o conducta humana

Es conveniente aclarar que el término mas frecuente utilizado por la doctrina es el de

accion, aunque otros autores usan conducta, hecho, acto, entre otros.

La accidén constituye la realizacién de un acto, ejercer una actitud externa el ser
humano. La conducta humana es la base sobre la cual descansa toda la estructura del
delito. Si no hay accion humana, si no hay conducta, no hay delito. La conducta pued:
realizarse mediante un comportamiento o varios; por ejemplo, para matar a alguien, el
agente desarrolla una conducta a fin de comprar la sustancia letal, con otra prepara la
bebida, con otra mas invita a la victima a su casa y con una ultima le da a beber el

brebaje mortal.

Tan soélo la conducta humana traducida en actos externos puede ser calificada como
delito y motivar una reaccion penal. Por todo ello, no podran constituir delito ni el
pensamiento, ni las ideas, ni siquiera la intencion de delinquir, si estos no se traducen
en actos externos. Ello es asi por cuanto el derecho penal juzga a las personas por o

que hacen y no por lo que son.
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La accion es todo comportamiento derivado de la voluntad y la voluntad implica siempre
una finalidad. El contenido de la voluntad es siempre algo que se quiere alcanzar, es
decir, un fin; la accidon es siempre el ejercicio de una voluntad final. La direccién final de
la accion se realiza en dos fases, una interna y otra externa; ambas fases de la accion

es lo que se ha conocido como iter criminis, es decir, el camino del crimen hasta su

realizacion final.

La fase interna ocurre siempre en la esfera del pensamiento del autor, en donde se
propone la realizacién de un fin. Para llevar a cabo el fin selecciona los medios
necesarios; cuando el autor esta seguro de lo que quiere decide resolver el problema de
coémo lo quiere. En esta fase toma en cuenta también los efectos concomitantes que
van unidos a los medios para la realizacion del fin; y una vez los admite como de segura

o probable produccion los realiza, tales efectos pertenecen a la accién.

La fase externa ocurre después de la realizacion interna del autor, cuando el autor
realiza la actividad en el mundo externo, ahi pone en marcha conforme a su fin sus
actividades, su proceso de ejecucion del acto. Los elementos de la accidén son la
voluntad, la actividad, el resultado y la relacién de causalidad, llamado este ultimo
también nexo causal. La voluntad es el querer, por parte del sujeto activo, cometer el
delito. Es propiamente la intencion. La actividad consiste en el hacer o actuar. Es el
hecho positivo o movimiento corporal humano encaminado a producir el ilicito. El
resultado es la consecuencia de la conducta; el fin deseado por el agente y previsto en

la ley penal.
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El nexo de causalidad es el ligamen o nexo que une la conducta con el resultado, el

)
%,

cual debe ser material. Dicho nexo es lo que une la causa con el efecto, sin el cual este

altimo no puede atribuirse a la causa. Se insiste en que el nexo causal debe ser

material, ya que si es moral, espiritual o psicolégico, sera irrelevante para el derecho

penal. Quien desea matar debe actuar de manera que el medio o los medios elegidos

para tal proposito sean objetivos y, por tanto idoneos; se requiere que los materialice

para lograr el resultado tipico.

Una vez iniciada la fase externa en la comision de un delito, los autores de Ledn

Velasco y de Mata Vela, indican que pueden suceder muchas cosas; el Coédigo Penal

guatemalteco regula las siguientes:

a)

b)

Delito consumado (Articulo 13). “El delito es consumado, cuando concurren todos
los elementos de su tipificacion.” Si se han realizado voluntariamente todos los actos
propios del delito se configuran los elementos que lo integran, lesionando o
poniendo en peligro el bien juridico objeto de proteccion penal, entonces el delito se

considera consumado y se sanciona de acuerdo al Articulo 62 del Codigo Penal.

Tentativa (Articulo 14). “Hay tentativa, cuando con el fin de cometer un delito, se
comienza su ejecucion por actos exteriores, idéneos y no se consuma por causas
independientes de la voluntad del agente.” Esto quiere decir que en la tentativa el
sujeto activo mantiene Ila finalidad de cometer el delito, esta finalidad se identifica
plenamente con la intencionalidad; de tal manera que sélo cabe en los delitos

dolosos, ya que en los delitos culposos existe ausencia de voluntad intencional; por
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d)

otro lado los actos encaminados a la ejecucién del delito deben ser idéneos
dirigidos a la perpetracion del mismo, y si a pesar de todo el delito no se consuma,
es porque intervienen causas o circunstancias ajenas a la voluntad del sujeto activo.

Se sanciona de acuerdo a los Articulos 63 y 64 del Cédigo Penal.

Tentativa imposible (Articulo 15). “Si la tentativa se efectuare con medios
normalmente inadecuados o sobre un objeto de la naturaleza, que la consumacion
del hecho resulta absolutamente imposible, el autor solamente quedara sujeto a
medidas de seguridad.” En este caso no obstante la voluntad del sujeto activo, el
delito no puede llegar a consumarse nunca, porque los medios que utiliza son
inadecuados, como por ejemplo pretender hacer abortar con vitaminas o tratar de
envenenar a una persona con azucar; o porque el objeto sobre el que recae la
acciéon hace imposible la consumacion del hecho, como por ejemplo pretender matar
a un muerto; en este caso la ley supone evidentemente un indicio de peligrosidad en
el sujeto activo y ordena las medidas de seguridad. Los autores citados
anteriormente, consideran que los indicios de peligrosidad, previo a imponer una
medida de seguridad, deben demostrarse cientificamente con el auxilio de las -

ciencias criminoldgicas.

Desistimiento (Articulo 16). “Cuando comenzada la ejecucion de un delito, el autor
desiste voluntariamente de realizar todos los actos necesarios para consumarlo.
Solo se le aplicara sancién por los actos ejecutados, si éstos constituyen delito por si
mismos.” No debe equivocarse éste con el desistimiento procesal, aqui se trata de
que el sujeto activo, a pesar de que puede consumar el delito, y ya habiéndolo
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menos que de los actos realizados se desprenda la comision de otro delito el cual

debe sancionarse.?®

2.4.2. La tipicidad

Se refiere al tipo, al encuadramiento de la norma. Se denomina tipicidad a la
adecuacion de la conducta humana a la descripcién contenida en la ley. Por ejempio,
cuando en el Coédigo Penal guatemalteco, el Articulo 123 se refiere a "quien diere
muerte a alguna persona", la conducta tipica esta dada por el hecho concreto de matar

a otro, y esto se denomina homicidio.

En el tipo se incluyen todas las caracteristicas de la accion prohibida que fundamenten
positivamente su antijuricidad. Pero no siempre se pueden deducir directamente del
tipo estas caracteristicas y hay que dejar al juez la tarea de buscar las caracteristicas
que faltan. Ello se debe a la dificultad de plasmar legaimente tales caracteristicas en el
tipo legal. Esta tarea también ha sido muy discutida por los doctrinarios cuando
algunos se refieren a que el tipo debe ser claro, que permita que el juez adecue la
accion o conducta humana a esa figura tipo, y por lo tanto no debe el juez agregar o
interpretar de conformidad con el hecho, las caracteristicas o elementos que hagan falta

en el tipo puesto que en este caso, se ha dicho, se caeria en una ilegalidad.

2 |bid. Pag. 158.
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Ahora bien, se habla de las funciones que ejerce el tipo, es decir, aquellas
manifestaciones del ser humano cualesquiera que sean sus caracteristicas de
presentacion, es decir, es todo aquello que hacemos, pensamos y sentimos. Siempre

va encaminada a la realizacién de un fin y existe una voluntad consciente para la

realizacion del acto.

Debe existir un nexo causal. La prueba de la relaciéon de causalidad es un elemento
imprescindible en los delitos de resultado para la calificacion como tipica de Ia
conducta. La teoria causal mas extendida y comunmente admitida es la Teoria de la
Equivalencia de Condiciones si bien no en su version tradicional (Conditio sine qua non)
sino como teoria causal que explica légicamente porque a una accion le sigue un

resultado en el mundo exterior, segun las leyes de la naturaleza.

Una vez constatada la existencia de una relacién de causalidad, en algunos supuestos
sera necesario comprobar, que, ademas, la conducta es imputable a su autor. Esta
atribucion se realiza, segun la teoria de la imputacién objetiva en base a criterios
normativos limitadores de la causalidad natural. En primer lugar, habria que constatar
que el resultado producido incrementé el riesgo prohibido y a continuaciéon, que el

riesgo creado fue el que se materializé efectivamente en el resultado producido.

Esta teoria también explica en cuanto a que existen tipos penales de cuya causalidad
se duda o que, siendo causales, se duda de su tipicidad. El ejemplo mas claro de esta
critica son los delitos por omision. En estos tipos, la no realizacién de una conducta es

lo que se pena, pero no es racionalmente posible atribuir a esa inaccion el posible
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se lo pide la norma. Ante este obstaculo, la doctrina ha elaborado la teoria del “riesgo

tipicamente relevante”, para poder atribuir tipicidad a una accion.

En primer lugar se analiza si, efectivamente, la conducta realizada despliega un riesgo
de entre los tutelados por la norma penal. Asi, en caso de un delito comisivo, el analisis
de una conducta homicida debera determinar que, por ejemplo, disparar a otro con un
arma de fuego es una conducta que despliega un riesgo de los contemplados por la
norma que prohibe el homicidio, es decir, que es idéneo para entrar dentro de la
descripcién normativa de homicidio. De esta forma, causar la muerte a otro clavandole
una aguja en el dedo, provocando asi una reaccioén quimica inesperada no es un riesgo
de los previstos por la norma penal, pues el clavar una aguja a otra persona no es una
conducta socialmente vista como suficientemente riesgosa para causar un homicidio

(aunque, efectivamente, exista una relacién causal).

Por el otro lado, en el supuesto de un delito por omisién, como el de no socorrer a
alguien que esta en peligro, la conducta de no hacer nada no es causal del posible
dafo posterior, pero si despliega un riesgo de los previstos por la norma. Es decir, no
hacer nada ante esa situacion es justamente aquello que la norma penal busca prevenir
(igual que la del homicidio busca evitar las conductas socialmente consideradas

idéneas para matar).
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A partir de la constatacion de ese riesgo tipicamente relevante, se debe constatar que el
resultado (la muerte, las lesiones, etc.) es expresion de ese riesgo, y no fruto de otras
conductas o eventos ajenos al agente. Este ultimo analisis no se realiza en delitos
llamados de mera actividad, en los que no hace falta un resultado para que haya delito

(omision de socorro, allanamiento de morada, etc.).

El resultado que se espera por el sujeto activo, es la consecuencia externa y observable
derivada de la accién (manifestacién de voluntad). Los cédigos penales castigan en
algunos casos la accion (delitos de simple actividad) y en otros el resultado que se
deriva de ésta (delitos de resultado). Pero también puede haber conductas de no hacer

o dejar de hacer que traen como consecuencia un resultado y puede ser formal o

material.

2.4.3. Antijuridicidad

“En términos generales se entiende la antijuricidad como una relacién de contradiccion
con el orden juridico. Esta contradiccién ya se ha dado, aun de modo provisional, en

cuanto se comprueba la realizacién del tipo”.?4

La antijuridicidad es aquel desvaior que posee un hecho tipico contrario a las normas
del derecho en general, por eso se ha dicho que no basta con que la conducta se
encuadre en el tipo penal, puesto que es necesario que esta conducta sea antijuridica,

considerando como tal, a toda aquélla definida por el ordenamiento, no protegida por

24 |bid. Pag. 147
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causas de justificacion. La antijuridicidad precisamente radica en contrariar 10
establecido en la norma juridica. Para que sea delictuosa, la conducta ha de ser tipica,

antijuridica y culpable. La antijuricidad es otro de los elementos estructurales del delito.

Por lo anterior, es que se considera como un elemento positivo del delito, es decir,
cuando una conducta es antijuridica, es considerada como delito. Para que la conducta

de un ser humano sea delictiva, debe contravenir el derecho, es decir, ha de ser

antijuridica.

Se considera un concepto juridico que supone la comparacion entre el acto realizado y
lo establecido por el ordenamiento y que denota como ésta es una conducta contraria a
derecho, lo que no es derecho, aunque en realidad la conducta antijuridica no esta

fuera del derecho, por cuanto éste le asigna una serie de consecuencias juridicas.

2.4.4. La culpabilidad

“‘Bajo la categoria de la culpabilidad, como tercer elemento del concepto de delito se
agrupan aquellas cuestiones relacionadas con las circunstancias especificas que
concurrieron en la persona del autor en el momento de la comision del hecho ya
calificado como tipico y antijuridico. Se trata del elemento del delito en el que la persona

del autor se relaciona dialécticamente con el detentador del ius puniendi (Estado).”5

% De la Cuesta Aguado, Maria Paz. Culpabilidad, exigibilidad y razones para la exculpacion. Pag.
533.
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Quien actua antijuridicamente realiza la figura del tipo atacando un bien juridico
penalmente protegido. Quien actia culpablemente comete un acto antijuridico
pudiendo actuar de otro modo. Sin embargo, como la capacidad de poder actuar de un
modo diferente a como se actué es indemostrable, se debe acudir a la experiencia y a
la observacién. Lo que debe servir de base, es lo fenomenolégico, lo vivencial del
hecho de que en cualquier persona cuando tiene varias opciones, existe una capacidad
de eleccién, y esa capacidad es el presupuesto del actuar humano social y
juridicamente relevante. Siempre que hay varias opciones se puede elegir, pero no se

sabe cuales son las razones que impuisan a elegir entre una y otra opcion.

La culpabilidad no es un fendmeno individual, aislado; la culpabilidad debe verse con
referencia a la sociedad; no sé6lo con referencia del autor del hecho tipico y antijuridico
sino una culpabilidad con referencia a los demas. De ello surge que la culpabilidad es
un fundamento socioldgico; no psicolégico como se concibié entre los partidarios del
causalismo, entre quienes se cuentan ios autores del Cédigo Penal guatemalteco
vigente. La capacidad del ser humano para reaccionar ante las exigencias normativas,
derivadas de la prevencion general, es lo fundamental, y permite la atribucién de una
accion a un sujeto, y por consiguiente, determina su responsabilidad por la accion

realizada, esto es culpabilidad.

Elementos de la culpabilidad

Para que una persona sea culpable son necesarios ciertos requisitos:
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a) Imputabilidad o capacidad de culpabilidad; capacidad de ser sujeto del derecho
penal esto es, madurez tanto fisica como psiquica para poder motivarse conforme la

norma penal; sin ellas no puede hablarse de culpabilidad.

b) Conocimiento de la antijuridicidad; si el individuo puede conocer aunque sea a
grandes rasgos el contenido de las prohibiciones, el individuo imputable puede
motivarse. Si el sujeto no sabe que su hacer estad prohibido, tampoco puede

motivarse conforme a {a norma.

c) La exigibilidad de un comportamiento distinto: Hay ciertos ambitos de exigencia

fuera de los cuales no puede exigirse responsabilidad alguna.

En resumen, para que una persona pueda ser culpable, primeramente tiene que haber
cometido el ilicito. En segundo lugar, el resultado prohibido ha de haber sido querido
por ella, o ser el fruto de una accién propia imprudente. En tercer lugar, la persona
debe tener la capacidad y el conocimiento para ser consciente que estaba cometiendo

un delito.

2.4.5. La imputabilidad

La imputabilidad es la capacidad de entender y querer en el campo del derecho penal.
Implica salud mental, aptitud psiquica de actuar en el ambito penal, precisamente al

cometer el delito.
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Por otra parte, el sujeto, primero tiene que ser imputable para luego ser culpable; no

puede haber culpabilidad si previamente no es imputable.

Es imputable quien goza de salud mental, no se encuentra afectado por sustancias que
alteren su comprension y tiene la edad que la ley establece para considerar a las
personas con capacidad mental para ser responsables de delito; en la Republica de
Guatemala la mayoria de edad se alcanza con los 18 segun lo establece el Articulo 147

de la Constitucién Politica de la Republica de Guatemala y el Articulo 8 del Cédigo Civil.

La imputabilidad asume el papel de un elemento positivo mas del delito, con una
marcada tendencia subjetiva por cuanto es el elemento previo mas relevante de la
culpabilidad ya que el sujeto activo del delito, antes de ser culpable tendra

necesariamente que ser imputable.

El fundamento de la imputabilidad radica en la concurrencia de ciertas condiciones
psiquicas, biolégicas y morales, que en ultima instancia van a determinar la salud
mental y la madurez biolégica, que constantemente exigen las legislaciones penales,
para que el agente pueda responder de los hechos cometidos; es decir, que la
imputabilidad formalmente hablando esta condicionada por ciertos limites que la ley
propone, sujetandose a ella habra que considerar imputable a los sujetos que en su
persona reunen las caracteristicas biosiquicas que requiere la ley, para tener la

capacidad de ser responsables de los hechos tipicamente antijuridicos cometidos.
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responsabilidad es una realidad. Todas las personas (con excepcion de los menores de

edad y los enajenados mentales) son imputables, pero s6lo son responsables, cuando
habiendo ejecutado un acto, estén obligados a dar cuenta de é€l, es decir, que el estado
de imputable es anterior al delito, mientras la responsabilidad nace en el momento de
su comision; de ahi que la culpabilidad viene a ser la declaracion de que un individuo
responde de sus actos (por ser imputable) y debe ser merecedor de una sancion.
Mientras la imputabilidad es una situacién psiquica en abstracto, la culpabilidad es la
concreta capacidad de imputacién legal, declarable jurisdiccionalmente, por no haber
motivo legal de exclusidon (causas de inculpabilidad) con relacion con el hecho

cometido.26

2.4.6. La punibilidad

Para abordar este tema se distinguiran algunos términos, ya que a pesar de emplearse
indistintamente como sinénimos, cada uno de ellos tiene un significado propio. Esta
distincion servira para manejar, de manera adecuada la terminologia respectiva, estos

términos son: punibilidad, punicion, pena y castigo.

- Punibilidad: Es la amenaza de una pena que establece la ley, para, en su caso, ser
impuesta por el érgano jurisdiccional, de acreditarse la comision de un delito.

Cuando se habla de punibilidad, se esta dentro de la funcién legislativa. Por

2 Ibid. Pag. 181.
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ejemplo: se esta ante la nocién de punibilidad cuando el Cédigo Penal establece que
al autor que cometa el delito de homicidio culposo se le impondran de 2 a 5 arnos de

prision.

Punicion: La punicion consiste en determinar la pena exacta al sujeto que ha
resultado responsable por un delito concreto. Cuando se esta ante la punicion, se
esta en la fase judicial. Por ejemplo: cuando un juez penal al dictar sentencia

condenatoria establece que al procesado se le imponen 10 afios de prision.

Pena: Es la restriccion o privacion de derechos que se ejecutan de manera efectiva
en la persona del sentenciado; la pena es la ejecucién de la punicion. Esta sera la
fase o etapa ejecutiva. En esta etapa el sentenciado queda a disposicion de las

autoridades administrativas para ser internado en el Centro de Readaptacion Social

Castigo: Este vocablo obedece a la concepcion antigua del derecho penal, cuando
no se consideraba al delincuente merecedor de ser tratado como una persona digna
de ser readaptable, cuando no se veia en la pena funcién alguna mas que la de
castigar para lograr el arrepentimiento del sujeto y escarmiento para los demas. De
ahi que las penas fueran verdaderos castigos inhumanos. Dentro de la fase
humanitaria, esta concepciéon de pena-castigo-retribucion empezé a cambiar, y ya
para la etapa cientifica la pena es considerada un medio para lograr la adaptaciéon o
readaptacion social del delincuente, al tiempo que se le separa del grupo social. De

hecho, los organismos de tutela de derechos humanos vigilan con el fin de que a los
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procesados Yy sentenciados no se les impongan mas penalidades o sufrimientos que

atenten contra sus derechos humanos.

En principio puede decirse, a manera de formula, que a delito igual corresponde una
pena igual. Si A mata, la pena imponible sera igual a la que se impondra a B, quien
también mato; sin embargo existen variantes que pueden modificar la penalidad. La
punibilidad sencillamente se puede traducir en la amenaza de una pena que contempla

la ley para aplicarse cuando se viole una norma.

Respecto a este tema, hay que dejar claro que desde los inicios de la construccién
técnica del delito, hasta nuestros dias, no ha habido unidad de criterios entre los
criminalistas para ponerle fin al conflicto de que si la pena es un elemento caracteristico
del delito o bien es una consecuencia del mismo. Independientemente de la postura
que se adopte, se incluye su analisis como elemento, a fin de conocerlo y manejarlo

correctamente. En lo personal, considero la punibilidad como elemento del delito.

- “La punibilidad como elemento del delito: Los que sostienen este criterio,
creen que la conducta humana tipicamente antijuridica y culpable, para que
constituya delito se requiere que esté sancionada con una pena; de esta manera
la punibilidad resulta ser elemento esencial de delito. Segun el autor Puig Pefa,
ultimamente se ha sostenido que la punibilidad no s6lo es un requisito esencial
de la infraccion penal, sino quizas el principal, puesto que sin ella, siempre

existira un injusto, pero para que ese injusto sea penal, es preciso que esté
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en ultimo término lo que caracteriza al delito es la punibilidad.

- La punibilidad como consecuencia del delito: Los que sostienen este criterio,
definen el delito como la accién tipicamente antijuridica y culpable, incluyendo la
mencion de la penalidad por considerar que ella es una consecuencia y no un

elemento caracteristico del delito.

El afamado penalista de Berlin, Franz Von Liszt, sostiene que el delito es un hecho al
cual el orden juridico asocia una pena como légica consecuencia; indudablemente
afirma, no hay delito sino en virtud de que una accién haya sido referida a una pena en
la ley, pero pena es soblo una consecuencia de la concurrencia conjunta de los

elementos indispensables para que a una accion corresponda una sancion.

La ley establece la pena como consecuencia de la accidbn que reuna los elementos
esenciales para la pena; desde el punto de vista estatico, es simplemente la
consecuencia primaria del delito; es decir, que el delito es el presupuesto necesario de
la pena. Para los que comparten el criterio de esta corriente, es la tipicidad el elemento
caracteristico que diferencia al delito de cualquier otra accién antijuridica y no la pena;
es decir, que para quienes eliminan la punibilidad de la definicion del delito, Ia tipicidad

la reemplaza como elemento diferenciador.” ?’

77 Ibid. Pag. 183.
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2.5. Elementos negativos del delito

2.5.1. La falta de accion o conducta humana

Cuando la voluntad falta no hay acciéon penalmente relevante, es decir que la conducta

no existe y por ende esto da lugar a la inexistencia del delito como en los siguientes

Ccasos:

- Fuerza irresistible (vis absoluta): Consiste en que una fuerza humana exterior e
irresistible se ejerce contra la voluntad de alguien, quien en apariencia comete la
conducta delictiva. El Codigo Penal vigente (sigue la teoria causalista) regula que la
fuerza irresistible es una causa de inculpabilidad; este caso lo toma como ausencia
de voluntad; cuando en realidad es que para el derecho penal no tiene ninguna
importancia la accion realizada, y en consecuencia no es valido el examen de la

voluntad, puesto que no hay accién.

La fuerza exterior es un hecho que se realiza en forma tal, que no deja al que la
sufre ninguna opcion, es decir, su voluntad no tiene nada que ver. Por ejemplo, si
una persona es amarrada a un arbol para impedirle que cumpla un deber que esta
obligado a realizar, aqui se da la fuerza irresistible; falta la accion, si el deber no
cumplido es una conducta esperada por el derecho. El que actuia violentado por la
fuerza irresistible no realiza accion alguna relevante para el derecho, se considera
como un mero instrumento; en cambio el que realiza la fuerza sobre otro, es quien

responde como autor directo del delito que se cometa.
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_ Vis maior: Es la fuerza mayor que, a diferencia de la vis absoluta, proviene de [3—**
naturaleza. Cuando un sujeto comete un delito a causa de una fuerza mayor, se
presenta el aspecto negativo de la conducta; es decir que hay ausencia de
conducta, pues no existe voluntad por parte del supuesto agente, ni conducta
propiamente dicha; de ahi que la ley penal no lo considere responsable. Un ejemplo
seria que en un terremoto alguna persona, impulsada por un movimiento brusco de

la tierra, lanza al vacio a una persona que tiene cerca.

- Movimientos reflejos: Los reflejos fisicos o movimientos instintivos no constituyen
accion, pues tales movimientos no estan controlados por la voluntad. Quien tiene
una convuisién epiléptica y como consecuencia de ello causa dano, no tiene la
voluntad puesta en ello. Pero ello es diferente de una reaccién impulsiva, emocional,
que si conlleva una accion. A diferencia de aquélias, estos obedecen a excitaciones
no percibidas por la conciencia por transmision nerviosa a un centro y de éste a un
nervio periférico. Como el sujeto no esta impedido para controlarlos, se considera
qgue no existe la conducta responsable y voluntaria. En caso de poder controlarlos a
voluntad, habra delito. Por la accién de un acto reflejo puede cometerse una lesiéon

o dafio en propiedad ajena.

- Estados de inconciencia: Es la situacion de un sonambulo por ejemplo, se pueden
realizar actos que no dependen de la voluntad, y en consecuencia no hay accion
penalmente relevante. Algunos estados de inconciencia sin embargo, pueden ser

considerados como accion si la misma fue buscada de propésito (actiones liberae in
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estado de inconsciencia temporal en que se encuentra la persona durante el suefio

y el sonambulismo; algunos penalistas consideran que existira ausencia de conducta
cuando se realice una conducta tipica; para otros, se trataria del aspecto negativo

de la imputabilidad.

En lo personal adopto la primer postura pues considero que en el caso del suefio y
el sonambulismo el sujeto no tiene la minima conciencia de lo que hace o dice; por
tal motivo considero que hay ausencia de conducta. Es posible también hablar de un
estado de inconciencia en el hipnotizado; ya que esta forma de inconsciencia
temporal también se considera un modo de incurrir en ausencia de conducta si en
estado hipnético se cometiere un delito. Al respecto, existen diversas corrientes:
algunos especialistas afirman que una persona en estado hipnético no realizara una
conducta a pesar de la influencia del hipnotizador, si en su estado consciente no

fuere capaz de llevarla a cabo. En este aspecto no hay unanimidad de criterios. 28

2.5.2. La atipicidad o ausencia de tipo

La atipicidad es la no adecuacion de la conducta al tipo penal, lo cual da lugar a la no
existencia del delito. La conducta del agente no se adecua al tipo, por faltar alguno de
los requisitos o elementos que el tipo exige y que puede ser respecto de los medios de
ejecucion, el objeto material, las peculiaridades del sujeto activo o pasivo, entre otros.

Por ejemplo, en el robo, el objeto material debe ser una cosa mueble; si la conducta

28Amuchategui Requena, Griselda. Ob. Cit. Pag. 152.
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recae sobre un inmueble, la conducta sera atipica respecto del robo, aunque sea tipica

respecto del despojo.

También existen causas de atipicidad, que se dan en los supuestos en los que
concurren unas determinadas circunstancias que suponen la exclusién de la tipicidad de
la conducta; negando con ello su inclusiéon dentro del tipo penal. Por ello, se han

manejado conceptos como los siguientes:

— Atipicidad objetiva: Se da cuando en los elementos objetivos del tipo uno de elios no
encuadra en la conducta tipica o simplemente no se da. Se dice que existe ausencia
del tipo cuando en la ley no se encuentra plasmada o regulada alguna prohibicién de
alguna conducta, acorde al principio de legalidad penal. Por ejemplo, la blasfemia no
esta tipificada como delito en la mayoria de los paises. Aunque para muchos pueda
ser una actitud reprochable, ésta no sera castigada por la ley o el Estado, ya que no

es una conducta establecida y penada en el Cédigo Penal.

— Error de tipo: Es el aspecto negativo del elemento intelectual del dolo. Es la falla de
la conciencia de los elementos del tipo penal, ya sea por error o ignorancia. Es el

desconocimiento de las circunstancias objetivas del tipo.

— El error de tipo tiene como efecto principal eliminar el dolo. Si el dolo es la voluntad

de realizar el tipo objetivo con conocimiento de todos y cada uno de sus elementos;
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evidentemente el error que recae sobre el conocimiento de alguno de

componentes objetivos; eliminara el dolo en todos los casos.

Otro tema es el caso fortuito que se regula en la legislacién penal guatemalteca. Este
supone la inexistencia del tipo doloso o del tipo imprudente debido al caracter de
imprevisibilidad de la situacion tipica. El caso fortuito puede suponer también una causa
de justificacion, cuando supone una exclusién de antijuridicidad por no existir desvalor

alguno de la accioén; de tal suerte que en su interpretacion puede ofrecer dificultades

judiciaies.

2.5.3. Las causas de justificacion

Basicamente para que se esté en presencia de un delito, es necesario que se realice un
comportamiento humano subsumible en un tipo de conducta encuadrable en alguna
descripcion de la parte especial del Cdédigo Penal; pero puede ser que tal
comportamiento tipico se encuentre justificado por alguna de las circunstancias que
regula el Articulo 24 del mismo Cédigo. La observacion primaria en cuanto a la
antijuridicidad de una conducta es que ésta tiene caracter negativo; es decir, si no

ocurre alguna causa de justificacion el hecho es antijuridico.

Fundamento de las causas de justificacion: La razé6n material de la justificacion, se
aprecia como una situacion de conflicto entre el bien juridico atacado y otros intereses
equivalentes. Las causas de justificacion lo que hacen es permitir la agresion a bienes

juridicos en virtud de ciertas circunstancias que al legislador parecen mas importantes
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que la proteccion de un bien juridico individual. El derecho no prohibe resultados sino--

conductas.

El Codigo Penal en el Articulo 24 establece que son causas de justificacion: la legitima

defensa, estado de necesidad y legitimo ejercicio de un derecho.

Legitima defensa: Histéricamente las fundamentaciones de la legitima defensa son:
como derecho individual, se concibi6 desde el derecho romano germanico, como
defensa del orden juridico: al defenderse, el individuo representaba no sélo su

interés individual sino a la comunidad misma.

Estos dos aspectos siguen siendo la base de la legitima defensa. El principio individual
se manifiesta en el Cédigo Penal al establecer “defensa de su persona, bienes o

derechos”.

Otro papel importante en el punto de vista individual es el principio de que es licita toda
defensa que resulte necesaria, aunque el bien que se lesione sea objetivamente mas
valioso que el que se defiende. El significado colectivo de la legitima defensa se refiere
a que mientras que el agresor niega el derecho, el defensor lo afirma; por ello el
derecho se inclina a favor del defensor y le permite lesionar al agresor en toda la
medida que resulte necesario para impedir que el injusto prevalezca sobre el derecho.
Es aqui donde se encuentra el fundamento de la legitima defensa puesto que el

derecho no tiene porque ceder al injusto, o que nadie esta obligado a soportar lo injusto.
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Actualmente, la doctrina se inclina por restringir la posibilidad de legitima defensa en los
casos denominados de extrema desproporcion entre los bienes del agresor de mucha
mayor importancia que los bienes a defender. También se restringe en el caso de

sujetos inculpables. En estos casos, la doctrina estima que el atacado puede limitarse a

esquivar o rehuir la agresion.

. Estado de necesidad: La situacion de necesidad se da, segun la legislacion,
cuando se comete: “un hecho, obligado por la necesidad de salvarse o de salvar a

otros de un peligro, no causado por €l voluntariamente, ni evitable de otra manera,

siempre que el hecho sea en proporcion al peligro”.

La doctrina indica que se trata de un estado de peligro actual para legitimos
intereses, que unicamente puede conjurarse mediante la lesibn de intereses

legitimos ajenos y que no da lugar a ejercitar otra causa de justificacion.

lll. Legitimo ejercicio de un derecho: El Codigo Penal se refiere al legitimo ejercicio
del cargo, de la profesién, de la autoridad o de la ayuda que se preste a la justicia.
Aunque la descripcidn legal es restrictiva, se alude aqui al cumplimiento de un deber
juridico y al ejercicio de un derecho concretamente establecido. Conforme al
principio de extrema ratio los otros hechos y derechos permitidos por otras ramas

del ordenamiento juridico; son a su vez permitidos por el derecho penal.

Este es uno de los fundamentos de que el ejercicio de un derecho sea una causa de

justificacién. Entonces, ha de entenderse que para que un derecho (no penal) pueda
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juridico mantiene la existencia, pese a la prohibicion general que da el ordenamiento

penal.

Las normas penales pueden derogar otras posteriores, como cuando se emite una ley
en gue se castiga una conducta que era permitida en la ley anterior. Sin embargo, la
existencia del Articulo 24 del Cédigo Penal viene a constituir una barrera para que el
derecho penal pueda negar derechos y deberes definidos en normas provenientes del
total ordenamiento juridico. En consecuencia, cuando un hecho se encuentra previsto
como conducta delictiva en el orden penal, y es aceptado por otra norma que permite su
realizacion; se esta ante un conflicto aparente de leyes, del cual resulta que la aplicable
es la norma no penal, y de ello el acto ha de considerarse como permitido, no contrario

al total orden juridico, es decir, no antijuridico.

En cuanto al ejercicio legitimo de un derecho, el Articulo 24 del Cédigo Penal estipula
como fuentes de tal derecho las siguientes: Ejercicio legitimo del cargo publico que se

desemperie, la autoridad que se ejerce, la profesién y la ayuda que preste a la justicia.

2.5.4. Las causas de inculpabilidad

Al igual que las causas de inimputabilidad y las causas de justificacion, las causas de
inculpabilidad, son eximentes de la responsabilidad penal del sujeto activo, y en este
caso porque el elemento subjetivo del tipo, que es la voluntad del agente, no existe; en

ese sentido las causas de inculpabilidad son el negativo de la culpabilidad como
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elemento positivo del delito; y surgen precisamente cuando en la comisién de un acto
delictivo, no existe: dolo, culpa o preterintencion; la legislacidon penal guatemaiteca
describe cinco causas en la siguiente forma: miedo invencible, fuerza exterior, error,

obediencia debida y omision justificada.

2.5.5. Las causas de inimputabilidad

De acuerdo con lo establecido en el Cédigo Penal de Guatemala en el Articulo 23, no
son imputables penalmente, los menores de edad, y los que en el momento de la accidn
u omisién, no posean, a causa de enfermedad mental, de desarrollo psiquico
incompleto o retardado, de trastorno mental transitorio, la capacidad de acuerdo con
esa comprension; salvo cuando el trastorno mental transitorio haya sido buscado de

propoésito por el agente.

2.5.6. Causas de exclusion de la pena o excusas absolutorias

El ordenamiento penal guatemalteco no define lo que debe entenderse por excusa
absolutoria; sin embargo, si las contempla en muchas ocasiones como eximentes de
responsabilidad penal por razones de parentesco o por causa de politica criminal del
Estado. En la doctrina se dice que las excusas absolutorias son verdaderos delitos sin
pena, porque a pesar de que existe una conducta humana tipicamente antijuridica,
culpable, imputable a un sujeto responsable; ésta no se castiga atendiendo a
cuestiones de politica criminal que se ha trazado el Estado en atencion a conservar

integros e indivisibles ciertos valores dentro de una sociedad; de tal manera que cuando
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penal al sujeto activo.

El Cédigo Penal de Guatemala, contiene entre otras, las siguientes: Articulo 137: el
aborto terapéutico no es punible por razones de indole cientifica social en pro de la vida
materna. Articulo 139: la tentativa de la mujer para causar su propio aborto y el aborto
culposo propio, no son punibles por razones de maternidad consciente. Articulo 172: en
los delitos contra el honor, el perdén del ofendido extingue la responsabilidad penal o la
pena, por razones de indole muy particular. Articulo 280: estan exentos de
responsabilidad penal y sujetos unicamente a la civil, por hurtos, robos con fuerza en
las cosas, estafa, apropiaciones indebidas y dafios que reciprocamente se causaren:
los cényuges o personas unidas de hecho, los concubinarios, los ascendientes o
descendientes consanguineos o afines, el consorte viudo respecto a las pertenencias
de su difunto coényuge, y los hermanos si viviesen juntos; y esto por razones de
copropiedad e integridad familiar. Articulo 476: estan exentos de pena quienes cometan
delito de encubrimiento a favor de parientes dentro de los grados de ley, céonyuge,
concubinario o persona unida de hecho, salvo que se hayan aprovechado o ayudado al
delincuente a aprovecharse de los efectos del delito; esto por razones de parentesco y

utilidad social.
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CAPITULO Il

3. El derecho y la informatica

Uno de los temas que en los ultimos tiempos ha cobrado importancia a nivel nacional,

pero sobre todo a nivel mundial; es lo referente a la relacién que existe entre el derecho

y la informatica.

Debido a la globalizacién, al uso del internet y de las redes sociales, existen relaciones
que hasta hace algunos afos no se consideraban como necesarias de regular
juridicamente. Con el aparecimiento de esta tecnologia surge también una serie de
inconvenientes que vulneran, incluso atentan los derechos de las personas, su
patrimonio, privacidad, etc.; ante esta situaciébn los gobiernos han desarrollado
tecnologia que pretende enfrentar los problemas surgidos. Con ello nace la necesidad

de regular las relaciones que se dan en el ciberespacio.

3.1. Relacion entre el derecho y la informatica

Importante es definir los conceptos mas basicos que se relacionan con la informatica,
pues se sabe de conductas que realizan delincuentes utilizando estas tecnologias, pero
hasta cierto punto se ignora lo mas elemental; como lo es conocer los componentes que
en determinado momento puedan utilizarse para cometer ilicitos. Entre las unidades
basicas se encuentran: la cibernética, la informatica, la informacion, las Tecnologias de

la Informacién y las Comunicaciones -TIC- y la sociedad y las TIC.
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3.11. La cibernética

Este término tiene varios origenes, pero el concepto como se define actualmente tiene
como base los trabajos del matematico Wiener y de Von Neumann. El primero define la
cibernética como la ciencia dedicada al estudio de los métodos de comunicacién y
control, comunes a las maquinas y a los organismos vivos. El segundo centra sus
estudios y obras en la comparacién del funcionamiento del cerebro humano con el

cerebro de un ordenador.

Para un conocimiento cientifico se debe conocer que el origen etimolégico del concepto
cibernética se atribuye al término griego kybernetes; al francés cybernétique; al inglés
cybernetics; pero estos términos hacen relacién al arte de gobernar, el como dirigir

maquinas o naves.?®

El diccionario de la Real Academia Espanola define la cibernética como el: “Estudio de
las analogias entre los sistemas de control y comunicacion de los seres vivos y los de
las maquinas, y en particular, el de las aplicaciones de los mecanismos de regulacion

biolégica a la tecnologia.” 30

El ser humano tiene como finalidad crear maquinas y tecnologia que le faciliten las
tareas cotidianas, pero a la vez debe mantener el control sobre la tecnologia que crea.

La cibernética como ciencia investiga la relacién comparativa entre el funcionamiento de

2 www.monografias.com. La cibernética. (Guatemala, 2 de junio 2013.)
30 www.rae.es. Definicion cibernética.(Guatemala, 2 de junio 2013.)
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los seres vivos y los ordenadores; asi como de los procesos de decisiones de los

primeros y los controles existentes para los segundos.

3.1.2. La informatica

Una de las partes fundamentales del estudio de esta ciencia es lo relacionado con la
informatica. Ello debido a que en su mayoria los ordenadores basan su funcionamiento
en las aplicaciones y programas que le proporciona la informatica. Por esta razén se
define a la informatica como la ciencia que estudia los procedimientos de
automatizacion de los datos y la informacion; para posteriormente procesarlos y

acceder a ellos para la toma de decisiones.

3.1.3. La informacion

Es el conjunto de datos numéricos, alfanuméricos, asi como también pueden ser
l6gicos. Es la base sobre la que se fundamentan las decisiones que se toman. Debe
existir un conjunto de datos para que el funcionamiento de las tecnologias pueda

desarrollarse y efectuar aquellas 6rdenes que se pretenden.

3.1.4. Las Tecnologias de la Informacién y las Comunicaciones —TIC-

Como uno de los elementos de la informatica, este componente abarca aquellos datos
como conjunto de elementos alfanuméricos, numéricos o légicos, que representan la

expresion de conocimientos, que pueden utilizarse para la toma de decisiones; es todo
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aquello que se transmite a través de los diferentes medios existentes, que pueden ser
datos, informacién, imagenes, videos, fotografias, y todo lo relacionado con el contenido
digital, esto también incluye el medio por el cual se transmite o transporta el contenido
mencionado. Al relacionarse la informacién (informatica) con las telecomunicaciones
surge el concepto que identifica esa actividad; la telematica, definida como un término
que alude al conjunto de métodos, técnicas y servicios que resultan del uso conjunto de

la informatica y las telecomunicaciones.

Estas Tecnologias de la Informacion y las Comunicaciones, también denominadas TIC,
son el resultado de la convergencia de dispositivos, herramientas electronicas vy
programas informéaticos encargados de procesar informaciébn y su correspondiente
transmision; por ello se puede definir las TIC como el conjunto de conocimientos y
elementos tecnoldgicos en materia de informatica y telecomunicaciones; que se utilizan
simuitaneamente para el procesamiento de toda clase de datos y su correspondiente
transmision por medio de redes de cable o inalambricas, fax, television, radio, satélites,

etc.

3.1.5 La sociedad y las TIC

El desarrollo social ha encontrado uno de sus pilares fundamentales en la existencia de
la comunicacion entre las diversas personas, familias, comunidades, paises, etc.
Mientras el flujo de la comunicacién es abundante, se dan mayores posibilidades de

intercambio, no solamente de informacién sino que mas importante ain, se transmiten
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las diferentes experiencias que cada persona tiene de su realidad social, cultural,

economica, etc.

La transicion entre la vida de cazadores de nuestros antepasados, el comienzo de la
cultura neolitica y la agricultura; fue la base para que posteriormente evolucionaran en
una sociedad industrial, algo que ocurre, a entender de algunos autores, a finales del
siglo XVIll, y que se basa en el uso de maquinas que facilitan la produccién de bienes
en masa. Con el aparecimiento del flujo de informacion, y el acceso a la misma, el
conocimiento esta al alcance de todas las personas para que lo utilicen de la mejor

manera posible.

3.2. Informatica juridica

Cuando se analiza la informatica se comprende que es una ciencia que aplica procesos
y procedimientos automatizados para lograr determinado fin. Cuando Ia finalidad es
causar destruccion o quebrantamiento del bien juridico tutelado; o cuando se utilizan los

sistemas informaticos en el campo del derecho; surge la informatica juridica.

3.2.1. Definiciéon

Entre las definiciones se cuenta con la que proporciona la autora Edna Rossana

Martinez Solérzano: “Es una ciencia nueva, con la cual cuenta el derecho, para el uso y
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y prontitud, ya que cuenta con sus propios métodos y técnicas.”*

Cuando la finalidad de la informatica, los procedimientos que utiliza, las técnicas,

herramientas, etc., se aplican en el campo del derecho, resulta de elio la denominacion

de informatica juridica.

3.2.2. Clasificacion

En la actualidad casi toda actividad, tanto privada como publica, gira en torno a
procedimientos automatizados que brindan mayor comodidad, pero sobre todo mayor
rapidez para el almacenamiento, flujo y consulta de la informacion. Por ello es
importante y necesario conocer la clasificacidbn que hace el autor guatemalteco Omar

Barrios, que aunque no limitativa, sino mas bien demostrativa; se presenta a

continuacion:

a) “Informatica juridica de gestion
b) Informatica juridica documental

c) Informatica juridica decisional

31 Martinez Solorzano, Edna Rossana. Apuntes de derecho informatico. Pag. 32.
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a) La informatica juridica de gestion (ayuda a la organizacion)

Con el continuo avance de la tecnologia, cada vez mas son las actividades que se
ejecutan con procesos automatizados, esto porque la informacién es cada dia mas
compleja, abundante y de gran importancia. La automatizacién permite que las
actividades en la oficina juridica, tribunales de justicia, administracién publica o en
cualquier lugar donde se utilice el ordenador o computador; se realicen de manera mas
eficiente y 6ptima en el manejo de la informacidén. La informatica juridica de gestion se

subdivide o clasifica en:

I. Lainformatica juridica de gestion registral

ll. Lainformatica juridica de gestiéon operacional

. Lainformatica juridica de gestion registral

Todos aquellos documentos, asi como informaciéon tanto privada como publica, se
administran de mejor forma con procesos automatizados y esto lo hace realidad la
informatica juridica de gestion registral o también denominada informatica registral; en
el campo de trabajo, tanto del notariado como también de la abogacia, resulta
indispensable tener acceso, no sélo a los archivos privados, sino a aquellas
instituciones publicas que actualmente prestan servicios de consulta a distancia. Con
esto se logra obtener informacién sin necesidad de salir de la oficina y desde cualquier

punto del pais, inclusive fuera de la republica de Guatemala.
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Es importante mencionar que las aplicaciones para acceder a informacion de
archivos publicos hasta hace algunos afos era poco usual; debido en gran parte, a la

carencia de las tecnologias que permiten su adecuacion y desarrollo.

Actualmente, la tecnologia ha permitido que la informacién pueda consultarse de una
forma inmediata, automatizada y con la conveniencia de hacerlo desde una
computadora sin necesidad de llegar al lugar fisico en donde se encuentra dicha
informacién. Entre las instituciones publicas que cuentan con acceso a cierta y
determinada informacién estan el Registro General de la Propiedad, que cuenta, entre
otras, con la denominada consulta a distancia, la consulta de propiedades, el
seguimiento a documentos presentados y validar razones de testimonio; eso en su
pagina de internet www.registro-propiedad.org.gt. Para acceder a la informacién de
propiedades es necesario realizar un prepago cancelando en las oficinas del Registro el

monto estipulado en el arancel. Otros servicios electronicos son de acceso gratuito.

Ademas, en el Registro Mercantil, pueden efectuarse procedimientos administrativos en
linea, lo cual optimiza no sélo el trabajo de la abogacia y el notariado, sino lo mas
importante es un impulso a la certeza juridica, al comercio y a las inversiones. Puede

consultarse la siguiente direccion: www.registromercantil.gob.gt.

Las municipalidades, como uno de los entes mas importantes de toda la organizacion
publica, ofrecen acceso a los registros que poseen. A manera de ejemplo se tiene la

municipalidad del municipio de Guatemala, que cuenta con la pagina de internet
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www.muniguate.com; en la que se encuentra una amplia base de datos electronicos,

que ha permitido una optimizacién en sus servicios.

El Registro Nacional de las Personas, es el ente encargado de conservar la informacion
de cada individuo. Actualmente no cuenta con acceso a la informaciéon que posee, 0
que no permite tener la certeza al momento de que algun profesional quiera cotejar

documentos que las personas le presentan, con los datos que posee dicho Registro.

Entre las entidades privadas que brindan acceso a los registros esta: Infornet
(www.infor.net), que adquiere, procesa y proporciona informacion personal relacionada
con datos generales, referencias comerciales, judiciales, mercantiles y de prensa; y que
permiten al usuario realizar analisis y evaluaciones en el otorgamiento de créditos y
otras actividades comerciales. Resulta significativo mencionar que las referencias
judiciales informan sobre demandas, querellas o denuncias presentadas; pero no

reflejan el resultado de los juicios ni desistimientos o sobreseimientos.

Existen empresas privadas que brindan servicios de acceso remoto a registros, en los
cuales previamente los interesados ingresan informacioén sobre ofertas de trabajo, hojas

de vida, etc. Por ejemplo: www.tumejortrabajo.com.
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ll. Lainformatica juridica de gestion operacional

La informatica juridica desarrolla esta rama en el control de los procesos de control,
——————tanto—a nivel—administrativocomo tambie i judicial. Puede encontrarse en

instituciones publicas como en oficinas privadas.

b) Informatica juridica documental

Con la informatica juridica documental se automatiza la documentacién relacionada con
la creacion legislativa, jurisprudencial y doctrinal. Tiene como finalidad la aplicacion de
programas que faciliten la busqueda y e! analisis de documentos relacionados con los
contenidos que se necesitan encontrar. Se basa en un procedimiento de légica que
utiliza los contenidos electronicos de la documentacién que el derecho en su campo

posee. Para un mejor conocimiento se desarrolla la informatica juridica documental en:
I.  Documentacion legislativa
[I. Documentacion jurisprudencial

I1l. Documentacién doctrinal

I. Documentacion legislativa

Este apartado de la informatica juridica se encarga de presentar al usuario el contenido
de las iniciativas, los decretos, asi como las leyes aprobadas por los diferentes 6rganos

encargados de la creacion de legislacion y acuerdos de un pais. En Guatemala el
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Congreso de la Republica, por mandato constitucional, tiene la potestad de crear
normativa ordinaria. Pero también el Ejecutivo, asi como los demas entes del Estado

crean reglamentos o resoluciones que deben consultarse.

En materia de proyectos de ley, asi como de los decretos aprobados, puede consultarse
la pagina del Congreso en la siguiente direccidon: www.congreso.gob.gt. Al respecto
cabe mencionar lo que establece La ley Organica del Organismo Legislativo: “Articulo
152 ter. Disponibilidad de informacién en Internet. Toda iniciativa de ley presentada al
Congreso de la Republica, los decretos, acuerdos, puntos resolutivos y resoluciones,
seran dados a conocer a la poblacién por los medios electrénicos correspondientes.”
En su mayoria, las instituciones del Estado, ponen a disposicién de la poblacién, la

legislacion referente a la materia de que se trate el ente publico.

El sector privado ofrece una serie de paginas de internet en donde se puede consultar,
incluso obtener leyes nacionales o internacionales. Entre las que registran mayor
busqueda estan: Le delta www.lexdelta.com, Leyes de Guatemala
www.leyesdeguatemala.com, Lexenesis www.lexnesis.com, entre muchas otras. Para
consulta de legislacidn internacional puede conéultarse por ejemplo: Corte
Interamericana de Derechos Humanos: www.corteidh.or.cr; Corte Centroamericana de

Justicia www.ccj.org.ni; entre muchas opciones mas que existen en la actualidad.
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. Documentacion jurisprudencial

Entre los inventos que han revolucionado la historia de la humanidad se encuentra el
papel, posteriormente la imprenta, los cuales le dieron un gran impulso al avance de la
ciencia, asi como todo aquello que necesita perdurar en el tiempo. Las sentencias y
resoluciones durante épocas pasadas, incluso en la actualidad, se documentan en
hojas de papel. La tendencia actual es utilizar el sistema digital para plasmar todo lo
relativo al actuar de los sistemas de justicia. Con ello se tiene una serie de paginas de
internet de instituciones publicas que ofrecen el material producido. Uno de los sitios a
disposicién de los particulares para consulta en linea es la Corte de Constitucionalidad

en la siguiente direccién: www.cc.gob.gt.

Ill. Documentacion doctrinal

Para la consulta de los estudios realizados por los doctrinarios sobre distintas materias
del conocimiento cientifico, se facilita esa labor con la consulta en linea de sitios que
brindan el material necesario; tanto de escritores nacionales, como internacionales. En
materia juridica se pueden mencionar, a manera de ejemplo los siguientes sitios:

www.alfa-redi.org; www.vlex.com; www.derecho.com; www.delitosinformaticos.com.

c) Informatica juridica decisional (ayuda a la decision)

Uno de los mayores anhelos del hombre, aunque no escapa de tener la reserva del

caso, es lo relacionado a la inteligencia artificial que tome decisiones de forma rapida,
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l6gica y con el menor margen de error. La informatica juridica decisional es la rama de
la informatica juridica que utiliza la tecnologia y que sirve como ayuda para la toma de
decisiones de caracter juridico. Esto ain se encuentra en desarrollo, lo que si es

aplicado en la actualidad es materia o caracter administrativo. 32

En este sentido la licenciada Edna Rossana Martinez Solérzano denomina esta rama
de la informatica como decisional y la define asi: “Es la utilizacion de modelos
predefinidos para la adecuada solucion de casos especificos y concretos, por ejemplo,
un auto admisorio de demanda, el rechazo de un recurso procesal extemporaneo.”3?
Para utilizar este apartado de la informatica en materia de decisiéon juridica, debe
desarrollarse la inteligencia artificial a tal punto que las decisiones sean las mas justas.
No debe olvidarse que al procesar a un ser humano, el juez como ser humano también,
con sus virtudes y desaciertos, basa su decision en la l6gica, su ciencia y experiencia,

algo que hasta el momento la tecnologia no ha logrado desarrollar.

3.3. El derecho informatico

El derecho como ciencia del deber ser, con sus instituciones, normas juridicas, doctrina,
etc.; regula la conducta humana en sociedad. Con el surgimiento de las redes sociales y
el ciberespacio, se crean relaciones que deben ser reguladas, en vista que existe

peligro de cometer actos ilicitos utilizando la tecnologia actual.

%2 Barrios Osorio, Omar Ricardo. Derecho e informatica aspectos fundamentales. Pag. 139.
33 Martinez Soldrzano, Edna. Ob. Cit. Pag. 46.
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3.3.1. Definicion

Para definir esta ciencia es necesario recordar que el concepto esta conformado por
dos palabras que son ciencias diferentes, pero que al combinarlas se logra arribar a una
definicién que aclara su campo de estudio. El profesor Julio Téllez define al derecho de
la informatica como: “El conjunto de leyes, normas y principios aplicables a los hechos y

actos derivados de la informatica.” 34

Puede definirse la informatica juridica como el conjunto de principios, normas,
instituciones y doctrinas, que regulan la conducta de las relaciones entre las personas
gue interactian en el ciberespacio, asi como de aquellos bienes que son afectados con

la utilizacion de la tecnologia.

3.4. Los delitos informaticos

Con el surgimiento de una realidad artificial, el ciberespacio, el contenido digital, etc.,
surge también la delincuencia que aprovecha estas herramientas para consumar actos
ilicitos que perjudican al conglomerado social. Uno de los mayores retos para las
autoridades ha sido legislar, procesar y condenar a los culpables, quedando muchos

bienes, incluso personas, desprotegidas ante este flagelo.

34 Téllez Valdez, Julio. Derecho informatico. Pag. 57.
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3.4.1. Definicién de delito informatico

“El término delito informatico se acuiid a finales de los afios noventa, a medida que
internet se expandié en todo el mundo. Después de una reunidén en Lyén, Francia, se
fundé un subgrupo del grupo de naciones que conforman el denominado G8 con el
objetivo de estudiar los nuevos problemas de criminalidad que eran propiciados por
internet o una red de telecomunicaciones. El grupo de Lyén utilizé el término para
describir, de forma imprecisa, todos los tipos de delitos perpetrados en internet o en las

nuevas redes de telecomunicaciones.

Al mismo tiempo, y guiado por los participantes en el grupo de Lyén, el Consejo
Europeo comenzé a disenar el Tratado sobre Delito Informatico. Este tratado, que fuera
presentado a la opinién publica por primera vez en el afio 2000, incorporé una nueva
gama de técnicas de vigilancia que las agencias encargadas de la aplicacion de la ley

consideraban necesarias para combatir el delito informatico.”5

El tratado detalla los siguientes puntos relacionados:

a) Delitos contra la confidencialidad, integridad y disponibilidad de los datos y sistemas

informaticos.
b) Delitos relacionados con las computadoras (falsificacion y fraude).

c). Delitos relacionados con el contenido (pornografia).

%% | 6pez Manrique, Yuri Viadimir. Computacion forense: Una forma de obtener evidencias para
combatir y prevenir delitos informaticos. Pag. 1
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d) Delitos relacionados con la violacion del derecho de autor y los derechos conexos.

e) Responsabilidades secundarias y sanciones (cooperacion delictiva, responsabilidad

empresarial).

En doctrina se encuentran los términos delitos informaticos, delitos electrénicos,
computer crime; en un principio, pueden considerarse como sinénimos, pero existen
diferencias que parten de determinar las acciones que estos conceptos describen como
delitos. El autor Gabriel Andrés Campoli define delitos informaticos electronicos: “En los
cuales el autor produce un dafio o intromision no autorizada en aparatos electrénicos
ajenos, pero que poseen como bien juridico tutelado en forma especifica la integridad

fisica y logica de los equipos electronicos y la intimidad de sus propietarios”. ¢

El autor Miguel Davara, citando a Correa, indica que: “La Organizacién para la
Cooperacion Econdmica para el Desarrollo —OCDE- define al delito informatico como
cualquier conducta ilegal, no ética, o no autorizada que involucra el procesamiento
automatico de datos y/o la transmision de datos”3” EI mismo autor define el delito
informatico como: “La realizacién de una accion que, reuniendo las caracteristicas que
delimitan el concepto de delito, sea llevada a cabo utilizando un elemento informatico
y/o telematico, o vulnerando los derechos del titular de un elemento informatico ya éea

hardware o software.”s

¥Campoli, Gabriel Andrés. Derecho penal informatico en México. Pag. 204.
%7’Davara Rodriguez, Miguel Angel. Manual de derecho informatico. Pag. 102
38 |bid.
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La delincuencia informatica se refiere a la forma delictiva del fraude informatico que no
s6lo da origen a la accion civil sino ademas, a sanciones penales. Se caracteriza por
ser una delincuencia de especialistas, cuyo descubrimiento y seguimiento se dificulta,
por la capacidad de estos para ocultar o borrar las huellas del delito, lo cual exige la
tecnificacion y capacitaciéon de los investigadores; factor que resulta mucho mas

importante que las previsiones legislativas.

El delito informatico implica actividad criminal que en un primer momento ha tratado de
encuadrar en tipos penales tradicionales, tales como robo, hurto, fraude, faisificacion,
sabotaje, estafa, entre otros. Sin embargo, debe destacarse que el uso de las técnicas
informativas ha creado nuevas posibilidades, debido al uso indebido de la computadora,

lo que ha propiciado a su vez la necesidad de regular su parte en el derecho.

Se puede decir que los delitos informaticos son aquellos que se dan con la ayuda de la
informatica o técnicas anexas. Segun el tratadista Garcia-Pablos Molina define el delito
informatico desde dos conceptos suministrados por Alicia Raquel Lilli Amalia Massa:
“‘Uno restringido que tiene como aquel hecho en el que independientemente del
perjuicio que puede causarse a otros bienes juridicamente tutelados y que
eventualmente puedan concurrir en forma real o ideal, se atacan elementos puramente
informaticos. Tales seran los casos del uso indebido del software, apropiacion indebida

de datos, interferencia en sistemas de datos ajenos y en el sentido amplio, es la accion
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tipica, antijuridica y culpable para cuya consumacion se utiliza o se afecta a

computadora o sus accesorios.”®

Garcia-Pablos Molina, citando al profesor Davara, define el delito informatico como: “La
realizacion de una accion que, reuniendo las caracteristicas que delimitan el concepto
de delito. sea llevada a cabo utilizando un elemento informatico o vulnerando los

derechos del titular de un elemento informatico, va sea hardware o software.”4°

Se define entonces, en forma basica, como delito informatico: “Las acciones prohibidas
por la ley cometidas en contra de uno o varios de los elementos gue integran un
sistema de informacion, o los derechos que se deriven (proteccidén de datos, intimidad o

privacidad, derechos de autor) a través del uso de equipo tecnoldgico.” 4!

3.5. Sujetos del delito informatico

3.5.1. Sujeto activo

Posee ciertas caracteristicas que no presentan el denominador comin de los
delincuentes; esto es, los sujetos informaticos y generalmente por su situacion laboral
se encuentran en lugares estratégicos donde se maneja informacion de caracter
sensible: o bien son habiles en el uso de los sistemas informatizados. aun cuando. en
muchos de los casos, no desarrollen actividades laborales que faciliten la comision de

este tipo de delitos; es decir, el sujeto activo del delito es una persona de cierto status

3% Garcia-Pablos Molina, A. Informatica v derecho penal en implicaciones socio-juridicas de las
tecnologias de la informacion. Pag. 173.
40 {bid.

41 Barrios Osorio, Omar. Ob. Cit. Pag. 135.
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socioecondmico, su comision no puede explicarse por pobreza ni por mala habitacion,
ni por carencia de recreacién, ni por baja educacién, ni por poca inteligencia, ni por
inestabilidad emocional; pues son personas listas, decididas y motivadas, dispuestas a

aceptar un reto tecnolégico.

Una clasificacién basica de los sujetos activos puede representarse asi:

— Hackers

Son el primer eslabéon de una sociedad delictiva seglin los especialistas. Estos
personajes son expertos en sistemas avanzados. En la actualidad se centran en los
sistemas informaticos y de comunicaciones; dominan la programacion y la electronica
para lograr comprender sistemas tan complejos como la comunicacién mévil. Su

objetivo principal es comprender los sistemas y el funcionamiento de ellos.

Los verdaderos hackers aprenden y trabajan solos y nunca se forman a partir de las
ideas de otros, aunque es cierto que las comparten, si éstas son interesantes. Este
grupo es el mas experto y menos ofensivo, ya que no pretenden serlo, a pesar de que
poseen conocimientos de programacion, lo que implica el conocimiento de la creacion

de virus o crack de un software o sistema informatico.

Los buenos hackers, no son nunca descubiertos y apenas aparecen en la prensa, a
menos que sean descubiertos por una penetracidon en un sistema demasiado seguro.
En otras palabras, un hacker es una persona que tiene el conocimiento, habilidad y

deseo de explorar completamente un sistema informatico. El mero hecho de conseguir
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el acceso (adivinando la clave de acceso) no es suficiente para conseguir la
denominacion. Debe haber un deseo de liderar, explotar y usar el sistema después de

haber accedido a él.

— Crackers

Es el siguiente eslabén y por lo tanto el primero de una familia rebelde, cracker es aquel
hacker fascinado por su capacidad de romper sistemas y software y que se dedica

Unica y exclusivamente a crackear sistemas.

Un crack es el proceso o la llave necesaria para legalizar un software sin limites de
tiempo y sin pagar por ello la respectiva licencia. Para los grandes fabricantes de
sistemas y los medios de comunicacion este grupo es el mas peligroso de todos; ya que

siempre encuentra el modo de romper una proteccion.

Pero el problema no radica ahi, sino en que esta rotura es difundida para conocimientos
de otros, en esto comparten la idea y la filosofia de los hackers. En la actualidad es
habitual ver como se muestran los crackers de la mayoria de software de forma gratuita

a través de internet.

Crack es sinénimo de rotura y por lo tanto cubre buena parte de la programacién de
sofftware y hardware. Asi es facil comprender que un cracker debe conocer
perfectamente las dos caras de la tecnologia; esto es la parte de programacion y la

parte fisica de la electrénica.
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— Lamers

Este grupo es quizas el mas numeroso y quizas son los que mayor presencia tienen en
la internet. Normalmente son individuos con ganas de hacer hacking, pero que carecen
de cualquier conocimiento. Habitualmente son individuos que apenas si saben lo que
es un computador, pero el uso de éste y las grandes oportunidades que brinda internet,
convierten al nuevo internauta en un obsesivo ser que rebusca y relee toda Ila
informacioén que le fascina y que se puede encontrar en internet. Normalmente la

posibilidad de entrar en otro sistema remoto, les fascina enormemente.
— Copyhackers

Son conocidos sélo en el terreno del crackeo de hardware, mayoritariamente del sector
de tarjetas inteligentes empleadas en sistemas de telefonia celular. La principal

motivacién de estos nuevos personajes, es el dinero.
— Bucaneros

Son peores que los lamers, ya que no aprenden nada ni conocen la tecnologia.
Comparados con los piratas informaticos, los bucaneros sé6lo buscan el comercio negro
de los productos entregados por los copyhackers. Los bucaneros sélo tienen cabida
fuera de la red, ya que dentro de ella, los que ofrecen productos crackeados pasan a
denominarse piratas informaticos; el bucanero es simplemente un comerciante, el cual

no tienen escrupulos a la hora de explotar un producto de cracking a un nivel masivo.
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— Phreaker

Este grupo es bien conocido en la red por sus conocimientos en telefonia. Se convirtio
en una actividad de uso comun cuando se publicaron las aventuras de John Draper, en
un articulo de la Revista Esquire, en 1971. Se trata de una forma de evitar los
mecanismos de facturacion de las compaiiias telefénicas. Permite llamar de cualquier
parte del mundo practicamente sin costo. En muchos casos, también evita, o al menos
inhibe, la posibilidad de que se pueda trazar el camino de la llamada hasta su origen,

evitando asi la posibilidad de ser atrapado.

— Newbie

Es un novato o mas particularmente es aquél que navega por internet, tropieza con una
pagina hacking y descubre que existe un area de descarga de buenos programas de
hackeo. Después baja todo lo que puede y empieza a trabajar con los programas. Al
contrario de los lamers, los newbies aprenden el hacking siguiendo todos los cautos

pasos para lograrlo y no se mofa de su logro, sino que aprende.

— Cript kiddie

Denominados también skid kiddie son el ultimo eslabén de los clanes de la red. Se
trata de simples usuarios de internet, sin conocimientos sobre hack o crack en su
estado puro. En realidad son devotos de estos temas, pero no los comprenden.

Simplemente son internautas que se limitan a recopilar infformacion. En realidad se
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dedican a buscar programas de hacking vy después los ejecutan, sin tener idea de sus
consecuencias y muchas veces sus mismas computadoras se ven afectadas. Esta

forma de actuar, es la de total desconocimiento del tema, lo que le lleva a probar vy

probar aplicaciones de hacking.

3.5.2. Sujeto pasivo o victima del delito

Es el ente sobre el cual recae la conducta de accion u omision que realiza el sujeto
activo; v en el caso de los delitos informaticos las victimas pueden ser individuos,
instituciones crediticias, gobiernos, entre otros; que usan sistemas automatizados de

informacion, generalmente conectados a otros.

El sujeto pasivo del delito es sumamente importante, ya que mediante él se pueden
conocer los diferentes ilicitos que cometen los delincuentes informaticos; con el objeto
de prever las acciones antes mencionadas debido a que muchos de los delitos son
descubiertos casuisticamente por el desconocimiento del modus operandi de los sujetos

activos.

Dado lo anterior, ha sido imposible conocer la verdadera magnitud de los delitos
informaticos, ya que la mayor parte de los delitos no son descubiertos o no son
denunciados a las autoridades responsables y si a esto se suma la faita de leyes que
protejan a las victimas de estos delitos; la falta de preparacion por parte de las
autoridades para comprender, investigar y aplicar el tratamiento juridico adecuado a
asta problematica; el temor por parte de las empresas de denunciar este tipo de ilicitos
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pérdidas econdémicas. entre otras mas; trae como consecuencia que las estadisticas

sobre este tipo de conductas se mantenga baio la llamada cifra oculta o cifra neara.

3.6. Bien juridico tutelado

Uno de los obietivos principales del derecho penal. ademas de aplicar penas. es lo
relacionado con la proteccion de los bienes. Resulta claro que en cada nueva
incriminacion penal surge una aparente contradiccién con los principios de exclusiva
proteccion de bienes iuridicos del derecho penal, entendido como ultima ratio. Aungue
contrapuesto se encuentra el principio de la intervencién minima, con la visiéon de la
resocializacion de aquellos que con su conducta atentan en contra de lo social v

penalmente establecido.

Dentro de los bienes juridicos tutelados que estan leaitimados por la naturaleza de los
mismos,. esta la vida, el patrimonio. la libertad. El derecho penal lo primero que hace es
determinar el bien o bienes juridicos aue se protegen con la creacion de la norma
juridica; estableciendo en la misma los delitos, asi como también las penas que

correspondan por el quebrantamiento a la ley penal.

3.7. Bienes juridicos tutelados en los delitos informaticos

Dentro del mundo de la tecnoloaia, la informatica v el contenido electrénico. existe un

extenso territorio que se va ampliando con la creacion de proaramas, aplicaciones,
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informacién. etc.  Con relacion a los bienes iuridicos tutelados en los delitos
informaticos. escribe el autor Omar Barrios: “Que el interés social diano de tutela penal
seria: la privacidad e intimidad de las personas. la informacion (almacenada. tratada v
transmitida a través de sistemas informaticos) como valor econémico. los proaramas v
aplicaciones. asi como también los componentes fisicos (hardware) de las
computadoras. ordenadores. dispositivos electrénicos. etc.. aue en determinado

momento pueden lleaar a padecer por causa del crimen cibernético.” 42

Cada vez son mavores los ataaues realizados en el mundo cibernético. con lo aque se
desproteaen una considerable cantidad de bienes iuridicos al no existir una normativa
iuridica aue penalice las acciones emprendidas por los delincuentes aue desarrollan

contenido dafino para la propiedad ajena, en materia de contenido informatico.

42 Barrios Osorio. Omar Ricardo. Derecho e informatica. aspectos fundamentales. Paa. 65
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CAPITULO IV

4. Efectos de los delitos informaticos, por su inadecuada regulacion legal en

Guatemala

El derecho a la privacidad y protecciéon de datos personales en internet es deficiente,
existe un vacio legal, existen sanciones contempladas en el Cbdigo Penal
guatemalteco; sin embargo, éstas no se respetan y resultan insuficientes o son
obsoletas ante las nuevas formas de criminalidad; muchos usuarios se han visto

perjudicados por la falta de cumplimiento de dicha legislacién.

4.1. Clasificacion de los delitos informaticos regulados en el Cédigo Penal

guatemalteco

A continuacion se describen los tipos penales regulados en el Coédigo Penal, se
incluyen los delitos que se incorporaron a través del Decreto niumero 33-96 del
Congreso de la Republica de Guatemala publicado el veinticinco de junio de mil
novecientos noventa y seis y entré en vigencia el tres de julio del mismo afio, el cual

adicion6 al Cédigo Penal lo relativo a los delitos informaticos.

Los delitos informaticos establecidos en el Cédigo Penal pueden clasificarse segun el

elemento del sistema que protegen en:
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a) Delitos contra las bases de datos

Articulo 274 “A” destruccion de registros informaticos.

b) Delitos que protegen los programas de computacion
Articulo 274 “B” alteracién de programas.

Articulo 274 “C” reproduccion de instrucciones o programas de computacion.

Articulo 274 “G” programas destructivos.

c) Delito de la informacién contenida en los sistemas cuando afectan la intimidad

de las personas

Articulo 274 “D’” registros prohibidos.

d) Delitos contra la informacién contenida en los sistemas

Articulo 274 “E” manipulacion de informacion.

Articulo 274 “F” uso de informacion.

4.2. Delimitacion del fenémeno

Las tecnologias de la informacion han abierto nuevos horizontes al delincuente,

incitando la imaginacion, favoreciendo su impunidad y potenciando los efectos del delito
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convencional. A ello contribuye la facilidad para la comision y encubrimiento de estas

conductas desviadas y la dificuitad para su descubrimiento, prueba y persecucion.

La informacion, en consecuencia ha adquirido un valor altisimo desde el punto de vista
econoémico, constituyéndose en un bien sustrato del trafico juridico, con relevancia
juridico-penal por ser posible objeto de conductas delictivas (acceso ilegitimo, sabotaje
o dafio informatico, espionaje informatico, etc.) y por ser instrumento de comision,

facilitacion, aseguramiento y calificacion de los ilicitos tradicionales.

La evolucién tecnol6gica ha generado un importante numero de conductas nocivas que

aprovechando el poder de la informacién, buscan lucros ilegitimos y causan dafos.

Tomando en cuenta la rapidez con que evolucionan los sistemas informaticos y que la
gama de delitos informaticos que existen es inmensa, regular de manera efectiva los
que se producen en Guatemala; representaria un gran avance en la aplicacion de los
diferentes tipos penales, toda vez que actuarian como elementos disuasivos entre los
delincuentes informaticos, los cuales vali€éndose de ciertos conocimientos actian con
total impunidad, escudados en la falta de tipos penales que sancionen este tipo de

actuar.

La informatica esta hoy presente en casi todos los campos de la vida moderna. Con
mayor o menor rapidez todas las ramas del saber humano se rinden ante los progresos
tecnoloégicos, y comienzan a utilizar los sistemas de informacion para ejecutar tareas

que en otros tiempos se realizaban manualmente.

85



Sin embargo, la complejidad y evolucion continua de los sistemas de comunicacion,
sumado a la creciente estadistica de ataques y sabotajes informaticos, han convertido

estos temas en una preocupacion central de cualquier administracion de sistemas.

La regulacién legal de los delitos informaticos en la legislacion guatemalteca resulta
inadecuada, derivado de la rapidez con la cual evolucionan los sistemas informaticos,
asi como la agilidad de quienes se dedican a delinquir en dichas condiciones y esto
hace que se produzca una laguna legal, al no contempiar alguna figura delictiva
relacionada con los nuevos delitos informaticos; para prohibir conductas no adecuadas
en el ambiente de la informatica que afectan a los usuarios y titulares de los hechos que
emanan de los sistemas, el Estado incorpora nuevos delitos a los cuales se les
denomina delitos informaticos, con algunas modalidades que hacen que algunos
autores los denominen delitos electronicos; pero el desarrollo constante y vertiginoso de
los bienes que se desarrollan al integrar la informatica y las telecomunicaciones, tiene
como consecuencia que el tradicional concepto de delitos informaticos no logre describir
todas las conductas dafiosas, y en su caso ilicitas, que pueden efectuarse por medio

del uso indebido de las telecomunicaciones, y en especial, en internet.

4.2.1. Delincuencia informatica y abuso informatico

Es el dafio que se genera a través del medio informatico desde cualquier parte del
mundo, a una persona individual o colectiva, de cuya acciéon o acciones pueden

derivarse consecuencias incalculables para el futuro de la sociedad.
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El doctor Santiago Acurio Del Pino, cita al autor Gémez Perals quien define la
delincuencia informatica y el abuso informatico como el conjunto de comportamientos
dignos de reproche penal, que tienen por instrumento o por objeto a los sistemas o
elementos de técnica informatica, o que estan en relacién significativa con ésta,

pudiendo presentar muitiples formas de lesion de variados bienes juridicos.

El mismo autor cita al autor Ruiz Vadillo quien recoge la definicion que adopta el
mercado de la Organizacion de Cooperacion y Desarrollo Econémico (OCDE) en la
Recomendacion numero R(81) 12 del Consejo de Europa indicando que abuso
informatico es todo comportamiento ilegal o contrario a la ética o no autorizado que

concierne a un tratamiento automatico de datos y/o transmisién de datos.

La misma definicién aporta Correa incidiendo en la Recomendaciéon (89) 9 del Comité
de Ministros del Consejo de Europa considerando que la delincuencia informatica suele
tener caracter transfronterizo que exige una respuesta adecuada y rapida y, por tanto,
es necesario llevar a cabo una armonizacién mas intensa de la legislaciéon y de la
practica entre todos los paises respecto a la delincuencia relacionada con el

computador.43

4.2.2. Criminalidad informatica

El crimen informatico se conoce cominmente alrededor del mundo como cibercrimen.

Es una de las areas del crimen de crecimiento mas rapido. Cada vez mas y mas

43 Acurio del Pino, Santiago. Delitos informaticos: generalidades. Pag. 9.
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criminales estan explotando la velocidad, conveniencia y anonimato que ofrecen las
tecnologias modernas para cometer un rango diverso de actividades criminales. Estos
incluyen ataques a computadoras, datos y sistemas informaticos; robo de identidad;
distribucion de imagenes de abuso sexual contra nifios; fraudes en la internet;
penetracion de sistemas financieros en linea; asi también el lanzamiento de virus,

botnets y estafas por email como el phising.

La naturaleza global de la internet ha permitido a los criminales cometer casi cualquier
tipo de actividad ilegal en cualquier parte del mundo; forzando asi a cada pais a adaptar
sus controles domésticos para prevenir y contrarrestar los crimenes cometidos en el
ciberespacio. Asimismo, el uso de la internet por terroristas, particularmente para
reclutamiento e incitacion de sus ideas radicales, plantea una seria amenaza para la

seguridad nacional e internacional.

En el pasado, el cibercrimen habia sido cometido por individuos o pequeios grupos de
individuos. Sin embargo, hay una tendencia emergente del crimen organizado que junto
con mentes criminales profesionales de tecnologia, trabajan combinando sus recursos y

habilidades.

Este acercamiento ha resultado bastante efectivo para los criminales involucrados.
Segun datos de la INTERPOL, en 2007 y 2008 se estima que el costo de los darios
ocasionados por el cibercrimen a nivel mundial es de aproximadamente 8 billones de
dolares. En cuanto al ciberespionaje corporativo, se estima que los cibercriminales han

robado propiedad intelectual valuada en 1 trillon de dolares, a nivel mundial.
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No hay definicion de caracter universal del crimen informatico; sin embargo, muchos
expertos se han ocupado del tema, y aun cuando no existe una definicién de caracter
universal, se han formulado conceptos funcionales atendiendo a realidades nacionales
concretas. Segun el espanol Carlos Sarzana, en su obra Criminalista e Tecnologia, los
crimenes por computadora son aquellos que comprenden cualquier comportamiento
criminégeno en el cual la computadora ha estado involucrada como material o como

objeto de la accion criminégena, o bien como mero simbolo.*

4.3. Prevencion de la delincuencia informatica

La prevencion del crimen informéatico en Guatemala, segun el doctor Marco Vinicio
Mejia D se puede abordar con una estrategia basada en dos pilares: a) capacitacion

técnica y profesional, y b) el derecho informatico.

Es fundamental una capacitacion técnica o profesional adecuada tanto para la
prevencion del crimen informatico como para la investigacion, después de haber
sucedido el delito. En Guatemala, hoy dia no existen técnicos o profesionales
especializados en seguridad informatica para contrarrestar la creciente amenaza del
crimen informatico; tampoco existe una tipificacion o legisiacion apropiada de este tipo

de delitos.

La profesionalizacion apropiada en el ambito de seguridad informatica, permitira la

implementacion de infraestructuras seguras; cosa que, especialmente en instituciones

44 Mejia Davila, Marco Vinicio. Temas de criminologia guatemalteca. Pag. 50.
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del Estado, no se esta llevando a cabo en su totalidad. La mayoria de instituciones del
Estado y gran parte del sector privado no cuentan con las medidas minimas de
seguridad informatica. Considerando que la mejor defensa es la prevencion, esto se

logra solamente con un equipo de técnicos y profesionales debidamente capacitados.

Si bien es cierto no existe infraestructura, sistema o equipo infalible, se tiene que contar
con la capacidad de investigacidon adecuada para rastrear y capturar al criminal o
delincuente. Estos son los puntos mas importantes que una capacitacion y

entrenamiento adecuado deben fortalecer:

a) Implementacion e infraestructuras y estandares de seguridad que garanticen la

confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos.

b) Identificacién y deteccibn de amenazas emergentes. Investigaciéon informatica

forense.

c) Promulgacién de leyes sobre delitos y crimenes informaticos.

La falta de preparacién por parte de las autoridades para comprender e investigar el
crimen informatico se debe también a la falta de un marco juridico que tipifique este tipo
de crimenes. En la actualidad, existen algunas iniciativas de ley; pero nada en concreto
que permita a las autoridades correspondientes procesar y enjuiciar a los

cibercriminales.
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Sin embargo, existen organizaciones como el Centro de Respuestas a Incidentes
Seguridad Informatica de Guatemala (CSIRT-GT), conformado por un grupo de
expertos que se encargan del desarrollo de medidas preventivas y reactivas ante
incidencias de seguridad en los sistemas de informacién. EI CSIRT-GT es el gran
impulsador hoy dia de leyes sobre delitos y crimenes informaticos, debido a que sin un
marco juridico, su funcionamiento es muy limitado. Es correcto el abordaje de
organizaciones como el CSIRT-GT, tanto en el aspecto juridico, como en el aspecto
informatico o técnico, para combatir el cibercrimen. Ademas, sienta un precedente para
gue mas instituciones gubernamentales y académicas den su aporte y fortalezcan los

puntos mencionados anteriormente.*®
4.4. La sequridad informatica y la politica de seguridad

Se entiende por seguridad informatica la caracteristica de cualquier sistema informatico,
gue hace que esté libre de todo peligro, dafio o riesgo. Como no hay sistema infalible,

se trata de que el sistema sea lo mas fiable posible.
La seguridad persigue tres objetivos basicos:

— Confidencialidad: Que la informaciéon sea accesible exclusivamente a las personas

que estén autorizadas.

45 |bid. Pag. 54.
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— Integridad: Que la totalidad de la informacion esté protegida y también sus métodos

de proceso.

— Disponibilidad: Que el acceso a la informacion y los recursos esté garantizada para

los usuarios autorizados.

Los tres principales elementos a proteger de cualquier sistema informatico son:

- El hardware, que puede verse afectado por caidas de tension, averias, etc.
— El software, al que pueden afectar virus.

— Los datos.

De los tres elementos anteriores el principal son los datos, ya que es el mas
amenazado y el mas dificil de recuperar. Si la maquina se dafia, se puede comprar otra.
Si un programa deja de funcionar correctamente, se puede volver a instalar. Sin
embargo, los datos solo pueden recuperarse si previamente se ha hecho alguna copia

de seguridad, de lo contrario se pueden perder

El término politica de seguridad se suele definir como el conjunto de requisitos
definidos por los responsables directos o indirectos de un sistema que indica en
términos generales que esta y qué no esta permitido en el area de seguridad durante la
operacion general de dicho sistema. Al tratarse de términos generales, aplicables a
diversas situaciones suele ser necesario refinar los requisitos de la politica de

aplicacion especifica.
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Una politica de seguridad informatica es una forma de comunicarse con los usuarios, ya
que las mismas establecen un canal formal de actuacion de los ciudadanos, en relacion

con los recursos y servicios informaticos de los usuarios.

No se puede considerar que una politica de seguridad informatica es una descripcién
técnica de mecanismos, ni una expresién legal que involucre sanciones a conductas de
los cibercriminales, es mas bien una descripcion de lo que se desea proteger y el
porqué de ello, pues cada politica de seguridad es una invitacibn a cada uno de sus
miembros a reconocer la informaciéon como uno de sus principales activos asi como, un
motor de intercambio y desarrollo en el ambito de sus negocios. Por tal razén, las
politicas de seguridad deben concluir en una posicion consciente y vigilante de los

usuarios por el uso y limitaciones de los recursos y servicios informaticos.

4.5. El delito informatico y su realidad procesal en Guatemala

En 1996 en Guatemala entr6 en vigencia el Decreto numero 33-96 que contempla los
delitos contra el derecho de autor, la propiedad industrial y delitos informaticos. Desde

ese tiempo se puso de moda el tema, se realizaron cursos, seminarios, encuentros.

El autor Omar Barrios, ha hecho un estudio de este decreto, mas en la opinién del
autor, dicho decreto tiene una serie de falencias, y aunque han pasado 17 afios no se

han pulido, entre estos se pueden mencionar los siguientes.
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a) “Destruccion de registros informaticos. El Decreto nimero 33-96 en el Articulo
13 adiciono el Articulo 274 “A” el cual queda asi: “Articulo 274 “A” Destruccion de
registros informaticos. Sera sancionado con prisién de seis meses a cuatro anos, y
multa de doscientos a dos mil quetzales, el que destruyere, borrare o de cualquier
modo inutilizare registros informaticos. La pena se elevara en un tercio cuando se

trate de informacién necesaria para la prestacién de un servicio publico o se trate de

un registro oficial.

Se define como registro informatico la base de datos creada por el sistema informatico

utilizada para la toma de decisiones.

Consiste en que el delincuente se introduce en los programas de otros ordenadores
para destruir informacién, datos o programas. A este tipo de delincuentes se les
denomina crackers; estos delincuentes persiguen, ademas de destruir datos, denegar el
servicio a los usuarios legitimos y, en general, su intencién es causar problemas, lo cual

disfrutan hacer.

El articulo establece el que destruyere, borrare o de cualquier modo..., destruir
informacion significa que el sujeto responsable del hecho destruya la informacién, io
que equivale a cambiar su naturaleza de tal forma que no pueda recuperarse por
medios electronicos el original instalado. Al establecer borrare, se refiere a eliminar en
forma fisica en los dispositivos de almacenamiento la informacién; considero que se
refiere a borrar cuando los archivos por medio de un software especial pueden ser

recuperados. La frase o de cualquier modo..., deja una amplia gama de probabilidades
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que puede ejemplificarse en el caso que con intencién se grabe informacion sobre la

existente, o utilice algun dispositivo para afectar el acceso a los registros informaticos.

El articulo también divide los registros en privados y publicos, considerando como una
agravante que el delito se cometa en contra de los registros publicos. En ausencia de
legislacion que determine qué debe entenderse por registro publico se interpreta que se
refiere a los registros a cargo de la administracion publica y que contienen datos
personales. Otro criterio establece que se refiere a la naturaleza de los datos o
informacion; es decir, que los registros seran publicos aun cuando sean almacenados,

procesados o automatizados por un ente privado.” 46

b) Delitos que protegen los programas de computacion: El Decreto nimero 33-
96 en el Articulo 14 adicioné el Articulo 274 “B” el cual establece “Articulo 274 “B”
Alteracién de programas. La misma pena del articulo anterior se aplicara al que
altere, borrare o de cualquier modo inutilizare las instrucciones o programas que

utilizan las computadoras”.

En este articulo, se protege uno de los elementos de los sistemas de informacién como
lo son las instrucciones o los programas de ordenador (software), pero la proteccion es
en cuanto a su funcionamiento. Al respecto, el legisiador establece que la persona que

inutilizare, es decir, dejar sin funcionar el programa.

46 Barrios Osorio, Omar Ricardo. Introduccién a las nuevas tecnologias del derecho (aspectos
técnicos y legales basicos). Pag. 141.
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se permita utilizar una o varias de las aplicaciones o funciones del programa de

ordenador (inclusive podra ser un acceso).

En cuanto a los programas, se refiere a cuando no funcionan en su totalidad o estan

bloqueados.

Existen ejemplos en la practica, casos como las denominadas bombas de tiempo, que
son programas que se adhieren en forma oculta a los programas de ordenador de los
sistemas de informacién, para que en determinado tiempo o situacion generen un
bloqueo al funcionamiento del sistema, o impidan el acceso a los usuarios autorizados.
En la mayoria de casos, son los administradores del sistema los que incurren en este
ilicito, como alguna forma represiva contra la empresa; también se dan casos externos,

pero llevan de por medio la comisidn de otros ilicitos como estafa, chantaje o extorsion.

El Decreto nimero 33-96 en el Articulo 15 adicioné el Articulo 274 “C” el cual establece:
“Articulo 274 “C” Reproduccion de instrucciones o programas de computacion. Se
impondra prision de seis meses a cuatro afos y multa de quinientos quetzales al que,
sin autorizacion del autor, copiare o de cualquier modo reprodujere las instrucciones o
programas de computacion.” En este articulo se protegen los derechos de autor y
conexos del creador del programa del ordenador (se le denomina comunmente el
programador cuando es una persona individual) o la persona a quien cedid sus

derechos.
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Y,

En materia de programas de ordenador la persona individual o juridica, titular de los
derechos de autor tanto morales, como pecuniarios 0 patrimoniales y conexos, O sus
herederos, tienen el derecho exclusivo a su reproduccidn, distribucion, importacion y
exportaciéon de copias, acceso, traducciéon, entre otros derechos. Lo anterior queda
establecido en la ley especial y determinado en los contratos que celebre con quien

ceda algunos de los derechos de que goza en su calidad de autor.

En la jerga informatica, en el lenguaje comercial, en la publicidad de las empresas
afectadas y en las camparias de prevencion, se le denomina a este delito pirateria; pero
en la legislacion penal guatemalteca el delito de pirateria se encuentra como un delito
contra la seguridad colectiva segun lo establece el Libro Il, Titulo VII, Capituio I y

Articulos 299y 230.

Se puede establecer con base en la informacion y las estadisticas que proporcionan los
medios de comunicacion y los entes interesados, que este es el delito informético mas
cometido a nivel mundial y nacional. El acceso a equipo de computacion y uso de la
tecnologia, facilitan la comisibn de este delito; a ello se le agrega la falta de
conocimiento en materia informatica en aspectos técnicos y legales, el aito costo de
algunos programas de ordenador y los errores en la redaccion de los contratos de
desarrollo y de licencia; aunque en principio ninguno de los aspectos indicados es
causa de justificacion para la comision de este delito cuando la conducta del sujeto

activo encuadra en la norma tipo.
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“Articulo 274 “G” Programas destructivos. Sera sancionado con prision de seis meses a

cuatro arios, y multa de doscientos a mil quetzales, al que distribuyere o pusiere en
circulacion programas o instrucciones destructivas, que puedan causar perjuicio a los

registros, programas o equipos de computacion”.

En este caso, se protege de los programas destructivos, fundamentalmente dos
elementos de los sistemas de informacién que son: los registros y los programas de

ordenador, es decir el software.

En el ambiente informatico y de las TIC existen unos programas denominados virus
electronicos, virus digitales, cibervirus, programas perjudiciales. Los virus se definen
como los programas de ordenador que tienen por objeto introducirse en los sistemas
informatizados para causar alguna clase de dano a la informacion, al sistema operativo,
a los programas en general y se considera que algunos pueden llegar a dafar el

hardware.

El Estado de Guatemala ha tratado de evitar responsabilidades en la administracion de
sus redes de computacién a través de la norma legal. El Reglamento que determina las
Normas para el Uso de los Sistemas de Informacion de Contrataciones y Adquisiciones

del Estado GUATECOMPRAS, en el Articulo 17 establece:

“Articulo 17. Virus. El Estado guatemalteco ha tomado medidas para prevenir ataques
de virus electronicos. Aun asi, no acepta ninguna responsabilidad por cualquier dafo

causado por virus.
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En cuanto al hecho ilicito cometido es importante determinar si existe responsabilidad
penal o no, en virtud que la norma establece “al que distribuyere o pusiere en
circulacion...”. Cuando una persona crea el virus informatico no tiene responsabilidad

penal, es decir, el simple hecho de crear un programa perjudicial no constituye delito.

Cuando se distribuye o se instala en una u otras computadoras, en una red interna o
externa o la internet, es cuando concurren todos los elementos de tipificaciéon del delito;
aunque no logre el dafio que se tienen propuesto en virtud de deteccién y eliminaciéon

por un antivirus, o no regresa a la red por medio de un firewall (pared de fuego o

cortafuego).

c) Delito de la informacién contenida en los sistemas cuando afectan la intimidad

de las personas

El citado Decreto en el Articulo 16 adicioné el Articulo 274 “D” el cual establece “Articulo
274 “D” Registros prohibidos. Se impondra prisidon de seis meses a cuatro afios y multa
de doscientos a mil quetzales, al que creare un banco de datos o un registro informatico

con datos que puedan afectar la intimidad de las personas”.

Para poder definir el bien juridico que protege el Articulo 274 “D” (la intimidad de la
persona), es importante recordar las definiciones de datos personales y de intimidad,

asi como los derechos que resuitan de ellos.
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d) Delitos contra la informacién contenida en los sistemas

El Decreto numero 33-96 en el Articulo 17 adiciono el Articulo 274 “E” el cual establece:

“Articulo 274 “E” Manipulacion de informacién. Se impondra prision de uno a cinco ainos
y multa de quinientos a tres mil quetzales, al que utilizare registros informaticos o
programas de computacioén para ocultar, alterar o distorsionar informacién requerida
para una actividad comercial, para el cumplimiento de una obligacién respecto al Estado
o para ocultar, falsear o alterar los estados contables o la situacién patrimonial de una

persona fisica o juridica”.

Este delito contra la manipulacién de ia informacion lo comete el titular, propietario o
usuario de los datos, cuando utilizando programas de computacién, o registros
informaticos disefiados para incumplir obligaciones con el Estado, o engafar a otras
personas (empresas de crédito, inversionistas, clientes o usuarios) altera la informacioéon
automatizada. Parte de dos supuestos: el primero, ocultar, se refiere a esconder los
datos para que no puedan ser encontrados (archivos ocultos); el segundo, alterar o
distorsionar, se refiere a cambiar los datos (unos por otros), o darle a los datos un valor

distinto al real.

Ademas, debe determinarse el grado de participacion de la persona que es autor
(creador) del programa de computacion que permite esa administracion ilicita de la
informacion, la participacion de la persona que ingresa la informacién y la persona que

la utiliza; en el caso del autor del programa, la norma establece “al que utilizare...” si el
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programador se limita a disefiar el programa conforme la solicitud del contratante no

tendra ninguna responsabilidad en virtud que él no lo utiliza.

En cuanto a la persona que ingresa los datos, tampoco tendria responsabilidad, porque
ingresar datos para esconderlos, duplicarlos o alterarlos, no es un delito. La persona
que los utiliza, es decir realiza la acciéon de ponerlos en conocimiento del Estado, o de
otra persona, es la que comete el acto ilicito. Si el que ingresa los datos tiene
conocimiento posterior del hecho tipificado como delito tendria la calidad de encubridor,
y si tiene conocimiento que van a ser utilizados con fines ilicitos tendria participacion

como autor o complice, segun el caso.

Dentro de esta clasificacidn también se encuentra en el mismo Decreto regulado en el
Articulo 18 que se adicion6 el Articulo 274 “F" el cual establece: “Articulo 274 “F” Uso
de informacion. Se impondra prision de seis meses a dos arnos, y multa de doscientos a
mil quetzales al que, sin autorizacién, utilizare los registros informaticos de otro, o

ingresare, por cualquier medio, a su banco de datos o archivos electrénicos”.

En este caso, la redaccion del articulo vuelve a denotar la confusién o el poco
conocimiento que se tenia en 1996 sobre esta materia; en virtud que en un mismo
articulo se regulan dos situaciones diferentes. Se puede determinar que se protegen
dos bienes juridicos o derechos: los registros informaticos (en cuanto a su utilizacién no
autorizada) y el acceso debidamente autorizado a los bancos de datos (bases de datos)

o archivos electréonicos.
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En el caso de los registros informaticos, la persona que crea una base de datos (licita),
dispone de quienes van a tener autorizacién para hacer uso de ellos. La utilizacion
autorizada de los registros puede ser directa del computador que los tiene
almacenados, en linea (red interna y externa), o pueden ser copiados para ser
trasladados a otro equipo de computo; esto lo puede realizar una o varias personas
autorizadas, incluso, un usuario autorizado para acceder al sistema, pero no para

utilizar en forma distinta los registros informaticos.

Cuando un sujeto sin la autorizacion del titular de ese registro informatico hace uso de
él, estaria incurriendo en el delito establecido. La redaccién es muy limitada y puede
hacer incurrir al operador de justicia en errores. En el caso de utilizar esos registros
informaticos en otro sistema de informacién automatizado, se estaria incurriendo en el
delito establecido, le genere lucro o no. Se puede dar la situacidon que sea una persona
quien extrae el registro y otra persona la que lo utilice en su sistema. Esto puede estar

en concurso con otros delitos.

Es importante considerar que no es el simple uso de ese registro lo que lo convierte en
delito, en virtud que es necesario determinar algunas caracteristicas de esa informacion
(que sean datos automatizados) para establecer si es ilicita o no esa conducta. Un
ejemplo claro es cuando una persona visita un sitio web por motivos de investigacion,
trabajos académicos, estudios, y en su trabajo hace uso de un registro informatico sin la

autorizacion, pero hace la correspondiente referencia en la cita bibliografica.
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Es diferente cuando se da el acceso no autorizado a los bancos de datos o archivos
electronicos. Para ingresar a un sistema de informacion se debe estar autorizado. La
autorizacion de acceso es el permiso o anuencia que se le otorga a un usuario para
poder hacer uso del sistema de informacion en el nivel establecido. El Reglamento que
determina las Normas para el Uso del Sistema de Informacién de Contrataciones y

Adquisiciones del Estado GUATECOMPRAS, en el Articulo 3 establece:

“Articulo 3. Control y registro de usuarios. Los usuarios con perfil comprador, contralor y
administrador deben estar previamente registrados en el sistema GUATECOMPRAS
para poder utilizarlo. Los usuarios con perfil proveedor y publico pueden acceder a

GUATECOMPRAS sin necesidad de estar registrados en el sistema”.

Un ejemplo de autorizacion y de niveles de acceso se tiene en el sistema bancario, en
donde los trabajadores tienen autorizacidn para ingresar a determinados niveles del
sistema; el cajero del banco tiene acceso para administrar informacién en la recepciéon o
entrega de dinero (depositos monetarios o retiros monetarios), pero no puede acceder a
los estados de cuenta (ver saldo exacto); el jefe de la agencia bancaria si tiene esa
competencia, pero no puede otorgar transferencias electronicas por determinados

montos y asi consecutivamente, segun esté disefiado el programa.

Cuando el acceso al sistema lo realiza una persona que no esta autorizada, se
encuadra esa accion a este delito. Es importante sefialar que el simple hecho de

acceder sin autorizacion al banco de datos o archivos electronicos constituye delito,
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incluso si no realiza ninquna accion con la informacion. Esto se conoce en doctrina

como el delito de hacking.” 4’

Desde agosto de 2009 se propuso la iniciativa de ley niumero 4055, desde esa fecha ha
quedado en el tintero del Organismo Legislativo, el Unico avance que ha tenido es el

dictamen favorable de la iniciativa de ley emitido en diciembre de 2010.

El cuarto considerando del Decreto numero 33-96 justifica la necesidad de implementar
los delitos informaticos de la siguiente forma: “Que los avances de la tecnologia obligan
al Estado a legislar en bien de la proteccién de derechos de autor en materia

informatica, tipos delictivos gue nuestra legisiacién ha desarrollado”.

En virtud de la naturaleza del bien juridico que protege el Estado a través de reqular los
denominados delitos informaticos. estos fueron ubicados dentro del Titulo VI de los
delitos contra el patrimonio. El legislador los ubica en este apartado en virtud que se
protegen creaciones de la propiedad intelectual (propiedad industrial v derechos de
autor), asi como derechos humanos intrinsecos de las personas (intimidad personal),
que para algunos doctrinarios no tienen caracter de patrimonio. Es importante
establecer que el decreto no contempla los casos de delitos culposos, es decir, debe

existir dolo (Articulos 10, 11, 12 del Codigo Penal).

Para analizar cada uno de los delitos en cuanto al bien juridico tutelado que protegen,

es necesario recordar que un sistema de informacién es el conjunto de elementos que

47 Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 138.
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tienen por objeto procesar datos e informacioén para facilitar la toma de decisiones, o
proporcionar un servicio. Los elementos que componen ese sistema de informacién
(automatizado) son: el hardware, que es el equipo de computacion; el software, que son
los programas de ordenador; los usuarios, que son las personas que acceden al
sistema; la informacion que es el conjunto de datos, y la documentacion técnica que son

los manuales y guias de utilizacién y referencia.

La iniciativa de ley 4055 que se encuentra en el tintero del Organismo Legislativo

propone regular los siguientes delitos:

- Acceso lilicito

- Dano informatico

- Reproduccion de dispositivos de acceso
- Dispositivos fraudulentos

- Espionaje informatico

- Violacién a la disponibilidad

- Fraude informatico

- Interceptacion ilicita

- Falsificacion informatica

- Delitos de pornografia infantil

- Control de acceso a pornografia infantil
- Difusioén y alteracion de imagenes personales
- Uso de identidad ajena

- Delitos contra la nacion
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— Actos de terrorismo informatico

Este listado deberia de ampliarse, entre los tipos penales que podrian agregarse se
enumeran los siguientes:

— Fraude informatico

— Sabotaje informatico

— Robo de software

— Hurto de software

— Robo de servicios

— Acceso no autorizado a servicios informaticos

— Divulgacién de datos no autorizada

4.6. Efectos

Con la rapidez que evoluciona la tecnologia dia tras dia los efectos por la inadecuada
regulacion legal de los delitos informaticos en Guatemala tienden a ser diversos; entre

ellos se pueden mencionar:

4.6.1. Efectos sociales

La sociedad es vulnerable ya que en su contra se cometen diferentes ilicitos penales los
cuales quedan sin ser perseguidos, esto causa que la sociedad no confie plenamente
en los diferentes recursos que la tecnologia pone a su disposicion, lo cual en sus
actividades cotidianas podria representar ahorro de tiempo, de recursos econémicos, de

estrés entre otros. Por ejemplo, muchas personas tienen temor de usar incluso las
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tarjetas de débito en los cajeros automaticos, porque se sabe de muchos casos en los
que delincuentes clonan las tarjetas; lo cual hace que los tarjetahabientes prefieran
evitar el uso de las mismas, y usar sobre éstas las chequeras, lo cual representa en la

mayoria de los casos hacer largas filas en los bancos para poder ser atendidos.

4.6.2. Efectos econémicos

La proliferacion de los delitos informaticos ha hecho que la sociedad sea cada vez mas
escéptica a la utilizacion de tecnologias de la informacion, las cuales pueden ser de
mucho beneficio para la sociedad en general. Este hecho puede obstaculizar el
desarrollo de nuevas formas de hacer negocios, por ejemplo el comercio electronico

puede verse afectado por la falta de apoyo de la sociedad en general.

También se observa el grado de especializacion técnica que adquieren los delincuentes
para cometer este tipo de delitos, por lo que personas con conductas maliciosas cada
vez mas estan ideando planes y proyectos para la realizacion de actos delictivos, tanto

a nivel empresarial como a nivel global.

También se observa que las empresas que poseen activos informaticos importantes,
son cada vez mas celosas y exigentes en la contratacion de personal para trabajar en
estas areas, pudiendo afectar en forma positiva 0 negativa a la sociedad laboral en

estos tiempos
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Aauellas
vulnerables a ser victimas de un delito. aue aauellos aue si los poseen. En vista de lo
anterior. aauel porcentaie de personas aue no conocen nada de informatica (por lo
aeneral personas de escasos recursos economicos). pueden ser enaafadas si en un
momento dado poseen acceso a recursos tecnoléaicos v no han sido asesoradas
adecuadamente para la utilizacion de tecnologias como la internet. correo electronico.
etc. La falta de cuitura informatica puede impedir de parte de la sociedad la lucha
contra los delitos informaticos. por lo aue el componente educacional es un factor clave

en la minimizacion de esta problematica.

4.6.3. Efectos iuridicos

A medida gue aumenta la delincuencia electrénica. numerosos paises han promulaado
leves declarando ilegales nuevas practicas como la pirateria informatica. o han
actualizado leves obsoletas para que delitos tradicionales. incluidos el fraude. el

vandalismo o el sabotaje. se consideren ilegales en el mundo virtual.

Sinagapur, por eiemplo. enmendd recientemente su Lev sobre el Uso Indebido de las
Computadoras. Ahora son mas severos los castigos impuestos a todo el que interfiera
con las computadoras proteaidas; es decir, las que estan conectadas con la seqguridad
nacional, la banca, las finanzas v los servicios publicos v de uraencia; asi como a los
transaresores por entrada, modificacion, uso o intercepcion de material

computadorizado sin autorizacion.
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cibernéticos. Uno de los mas antiguos es la Oficina de Investigaciones Especiales de la

Fuerza Aérea de los Estados Unidos, creada en 1978. Otro es el de Investigadores de
la Internet, de Australia, integrado por oficiales de la ley y peritos con avanzados
conocimientos de informatica. El grupo australiano recoge pruebas y las pasa a las
agencias gubernamentales de represion pertinentes en el Estado donde se originé el

delito.

Pese a estos y otros esfuerzos, las autoridades alin afrentan graves problemas en
materia de informatica. El principal de ellos es la facilidad con que se traspasan las
fronteras, por lo que la investigacion, enjuiciamiento y condena de los transgresores se
convierte en un dolor de cabeza jurisdiccional y juridico. Ademas, una vez capturados,
los oficiales tienen que escoger entre extraditarlos para que se les siga juicio en otro
lugar o transferir las pruebas, y a veces los testigos, al lugar donde se cometieron los

delitos.

En 1992, los piratas de un pais europeo atacaron un centro de computadoras de
California. La investigacion policial se vio obstaculizada por la doble tipificacion penal, la
carencia de leyes similares en los dos paises que prohibian ese comportamiento, y esto
impidié la cooperacion oficial, segun informa el Departamento de Justicia de los Estados
Unidos. Con el tiempo, la policia del pais de los piratas se ofrecié a ayudar, pero poco

después la pirateria termino, se perdio el rastro y se cerro el caso.
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Asimismo, en 1996 el Servicio de Investigacion Penal y la Agencia Federal de
Investigacion (FBI) de los Estados Unidos le sigui6 la pista a otro pirata hasta un pais
sudamericano. El pirata informatico estaba robando archivos de claves y alterando los
registros en computadoras militares, universitarias y otros sistemas privados, muchos

de los cuales contenian investigacion sobre satélites, radiacion e ingenieria energética.

Los oficiales del pais sudamericano requisaron el apartamento del pirata e incautaron
su equipo de computadora, aduciendo posibles violaciones de las leyes nacionales. Sin
embargo, los dos paises no habian firmado acuerdos de extradicion por delitos de
informatica sino por delitos de caracter mas tradicional. Finalmente se resolvid la
situacion solo porque el pirata accedié a negociar su caso, lo que condujo a que se

declarara culpable en los Estados Unidos.48

Para finalizar este tema, se concluye que con el avance de la tecnologia surgen nuevas
formas de cometer actos ilicitos, que en la mayoria de veces no tienen establecida una
tipificacion legal, esto hace que dichos actos no puedan ser perseguidos, porque la
legislacion penal guatemalteca en materia de delitos informaticos no esta actualizada, ni
cubre todas las conductas que en determinado momento puedan llegar a realizar los
delincuentes informaticos. Para lograr la persecuciéon penal de la delincuencia
informatica, se necesita entre otras medidas, unificar la legislacion nacional en materia
penal; adecuar los tipos penales regulados por el Codigo Penal de acuerdo al avance

de la tecnologia; crear nuevos tipos penales, asi como suscribir convenios y tratados

48 www.monografias.com. Impacto de los delitos informaticos. (Guatemala, 18 de agosto de 2013)
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de delitos de caracter informatico.
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CONCLUSIONES

Con el avance tecnoldgico se crean nuevas formas de delinquir en contra de los
ciudadanos, especificamente en materia informatica; lo que trae efectos sociales,
economicos v juridicos; ya que muchas veces se danan las computadoras o se
pierde informacion valiosa que ocasiona gastos y pérdida de tiempo a los

propietarios.

Los delitos informaticos tienen como antecedente la criminalidad y delincuencia
organizada, y se ha establecido que aunque algunas conductas se encuentran
tipificadas en el Cdodigo Penal guatemalteco, estos no estan acordes a la realidad

del avance de la tecnologia.

Los delitos informaticos trascienden fronteras, violan y ponen en peligro el bien
juridico tutelado, realizando acciones sin necesidad de estar presente

fisicamente el sujeto activo en el pais en el que se causa el dano.

La carencia de una legislacion actualizada que esté acorde a la realidad
tecnoldgica y la falta de recursos econdmicos, especificamente en el area dz
investigacion, desemboca en que muchos de los delitos informaticos que se

cometen contra la sociedad queden impunes y no se aplica justicia.
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5. La violacion de los diferentes bienes juridicos tutelados con los delitos
informaticos, impide que la poblacidén en general tenga confianza en la utilizacién

de la tecnologia como una herramienta en su vida cotidiana, lo cual impide el

desarrollo del pais.
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1.

RECOMENDACIONES

El Ministerio de Gobernacion debe crear un plan estratégico de seguridad en
materia informatica, con el objetivo de evitar que se dafe el patrimonio de las
personas y que permita a la sociedad tener credibilidad en el uso de la

tecnologia.

Que los legisladores realicen estudios que conlleven a la determinacién de crear
figuras delictivas penalmente relevantes que se encuentran aquejando a la
sociedad, como sucede con la delincuencia y criminalidad organizada, por lo que

tienen que crear una ley especifica de delitos informaticos.

El Congreso de ia Republica de Guatemala, debe suscribir convenios y tratados
con los demas paises, a efecto de lograr perseguir penalmente, a quienes
cometen actos ilicitos utilizando tecnologia y evitar con ello, que las acciones

delictivas queden impunes.

Es necesario que el Ministerio Publico cree una fiscalia especializada en materia
de delitos informéaticos, capacitar a los fiscales constantemente y proveer equipo
tecnoldgico necesario, dandoles las herramientas indispensables con tecnologia

innovadora, a efecto de perseguir penalmente a quienes cometan actos ilicitos. -
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5. Con el proposito de coadyuvar con los 6rganos encargados de la persecucion
penal, la Superintendencia de Telecomunicaciones, debe implementar un
sistema informatico que sirva para mejorar la seguridad en la navegaciéon a

través de la internet, y asi proteger a la poblacion contra ataques cibernéticos.
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