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Respetable licenciado:

En atencién a la providencia de esa unidad de fecha dieciséis de mayo del presente
afo, en el cual se me nombra ASESOR de Tesis de la Bachiller KELYN YOMARA
CORDON ACEVEDO. Se le brindo la asesoria de su trabajo de tesis INTITULADA
“NECESIDAD DE REGULAR LOS CENTROS DE INTERNET, PARA EVITAR EL
ACCESO A MENORES DE EDAD A CONTENIDOS ILICITOS Y NOCIVOS
EXISTENTES EN LA RED, EN LA CIUDAD DE GUATEMALA”; en su oportunidad
sugeri aigunas correcciones de tipo gramatical y de redaccidén que consideré que en su

momento seran necesarias para mejor comprension del tema que se desarrolia.

La estudiante realiz6 un analisis documental y juridico en materia constitucional,
administrativa, informatico y penal. En el lapso de la asesoria, asi como en el desarrollo
del trabajo de tesis, la estudiante manifestd sus capacidades en investigacion, utilizando
técnicas y métodos deductivo e inductivo, analitico, sintético y la utilizacion de las
técnicas de investigacion bibliografica y documental que comprueba que se realizo la
recoleccion de bibliografia acorde al tema.

La contribucion cientifica oscila en la recoleccidén de informacion de diferentes leyes
comparadas, que sera legalmente hablando de gran apoyo a todas las personas que

decidan proponer iniciativas de ley; abarco las instituciones juridicas relacionadas a ios



temas desarrollados, definiciones y doctrinas, asi como el marco legal de la materia, el
cual puede servir de base para otros trabajos de investigacion en la rama del
derecho; cumpliendo asi con un aporte al derecho por su estudio analitico.

La estudiante acept6 las sugerencias realizadas durante la elaboracién de la tesis, y
aporté al trabajo sus propias opiniones y criterios, los cuales lo enriquecen, sin embargo
pueden ser no compartidos y sujetos a polémica, pero en cualquier caso, se encuentran
fundamentados, puesto que son planteamientos serios y ordenados que demuestran un
buen manejo de criterio juridico sobre la materia.

Con respecto a las conclusiones y recomendaciones mi opiniéon es que son acordes al
tema investigado y la utilizacién de la técnica de investigacion bibliografica que
comprueba que se hizo la recoleccion de bibliografia actualizada; con ello se aporta

informacion importante para que nuestros legisladores comprendan la funcionalidad de
la interpelacion.

Por lo expuesto OPINO que el trabajo de la bachiller anteriormente mencionada, se
ajusta a los requerimientos cientificos y técnicos que se deben cumplir de conformidad
con las normativa respectiva, la metodologia y técnicas de investigacion utilizadas, la
redaccion, las conclusiones, recomendaciones y bibliografia utilizada, son congruentes
con los temas desarrollados dentro de la investigacioén, por lo que al haberse cumplido
con los requisitos minimos establecidos en el Articulo 32 del Normativo para la
Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales y Examen

General Publico, resulta procedente emitir el DICTAMEN FAVORABLE, aprobando el
trabajo asesorado.

Con muestra de mi consideracion y eétima, me syscribQ, como atento y seguro servidor.

ABOGADO Y NOTARIO

Lic. Luis Eduardo Villegas Pozas
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UNIVERSIDAD DE SAN CARLOS
DE GUATEMALA

FACULTAD DE CIENCIAS
JURIDICAS Y SOCIALES

Edificio S-7, Cindad Universitaria

Guatepnalie, Guatemala . ,
Crate s iSKL ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.
Guatemala, diez de agosto del afio dos mil doce.

Atentamente, pase a el LICENCIADO CARLOS HUMBERTO GIRON MENDEZ, para que
proceda a revisar el trabajo de tesis de la estudiante KELYN YOMARA CORDON ACEVEDO,
intitulado: "NECESIDAD DE REGULAR LOS CENTROS DE INTERNET, PARA EVITAR EL
ACCESO A MENORES DE EDAD A CONTENIDOS ILICITOS Y NOCIVOS EXISTENTES EN
LA RED, EN LA CIUDAD DE GUATEMALA".

Me permito hacer de su conocimiento que esta facultado para realizar las modificaciones de
forma y fondo que tengan por objeto mejorar la investigacion, asimismo, del titulo del trabajo de
tesis. En el dictamen correspondiente debera cumplir con los requisitos establecidos en el
Articulo 32 del Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Publico, el cual establece: "Tanto el asesor como el revisor de
tesis, haran constar en los dictamenes correspondientes, su opinion respecto del contenido
cientifico y técnico de la tesis, la metodologia y técnicas de investigacion utilizadas, la
redaccidn, los cuadros estadisticos si fueren necesarios, la contribucion eientffica de la misma,

ili i desaprueban el

DR. BONER
JEFE DE L

cc.Unidad de Tesis
BAMOYViyr.
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Guatemala, 28 de agosto de 2012

Doctor

Bonerge Amilcar Mejia Orellana

Jefe de la Unidad de Asesoria de Tesis
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala
Su despacho.

Respetable Doctor - @ I

Me honra informarle que en cumplimiento de la resolucidon que fue emitida con fecha
diez de agosto del presente afo, en el cual se me nombra REVISOR del trabajo de tesis
de la Bachiller KELYN YOMARA CORDON ACEVEDO, intitulado: “NECESIDAD DE
REGULAR LOS CENTROS DE INTERNET, PARA EVITAR EL ACCESO A MENORES
DE EDAD A CONTENIDOS ILiCITOS Y NOCIVOS EXISTENTES EN LA RED, EN LA
CIUDAD DE GUATEMALA?”; después de la asesoria encomendada, dictamino:

1. El contenido cientifico y técnico de la tesis es el adecuado y para su obtencion, el
sustentante empleo la doctrina y legislacion correcta, redactandola y utilizando

un lenguaje apropiado y ademas desarrollé de manera sucesiva; los distintos
pasos del proceso de investigacion.

2. Los métodos de investigacion empleados, fueron los siguientes: con el que se
sefalo la importancia del derecho informatico, administrativo y penal; el sintético,
dio a conocer el derecho y la informatica, la informatica juridica; el inductivo,
sefalo la funcién del derecho informatico, asi como el derecho y la sociedad de
la informacién; y el deductivo, dio a conocer los fundamentos legales esenciales

para la creacion de un reglamento de control y funcionamiento en el servicio que
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prestan los centros de internet en Guatemala, ademas de los fundamento legales

basado en la ley de proteccion integral de la nifiez y adolescencia. Las técnicas
de investigacion utilizadas fueron: fichas bibliograficas y documental, con cuales
recolecto la informacién actual y suficiente.

La redaccion empleada es la correcta y se ajusta perfectamente al desarrollo de
la tesis. La hipotesis comprob6 la necesidad de regular los centros de internet
por existencia de contenidos ilicitos 0 nocivos, perjudiciales para usuarios
menores de edad. El contenido técnico de la tesis, sefiala con datos actuales la
importancia y la necesidad de regular los centros de internet, para evitar el
acceso a menores de edad a contenidos ilicitos y nocivos existentes en la red, en
la ciudad de Guatemala.

Los objetivos determinaron y establecieron qué tipo de reglamento seria posible
de aplicar en la ciudad de Guatemala, para la efectiva regulacion de centros de
internet, por existencia de contenidos ilicitos o nocivos, perjudiciales para
usuarios menores de edad; y uno de los especificos estableci6 la existencia de
proteccidén preventiva por parte del sistema legal, para preservar a los menores
de edad de acontecimientos que tiendan a perjudicar su desarrollo integral como
persona; ademas se analizé las armas juridicas actuales con que cuenta el
Estado de Guatemala para velar el uso adecuado de la internet por nifios y

adolescentes, en los distintos centros que se encuentran en la ciudad y que
prestan este servicio.

La tesis constituye de manera cientifica a la sociedad guatemalteca siendo util
consulta para profesionales, estudiantes y en la misma la ponente sefiala un
amplio contenido de los reglamentos independientes desde el modelo social, asi

como los reglamentos municipales del Estado de Guatemala inmersos en el
modelo social.

Las conclusiones y recomendaciones fueron redactadas de manera sencilla y

constituyen supuestos certeros donde se concluye que el Estado de Guatemala



no cumple con la proteccién a los nifios y adolescentes que tienen derecho a qi‘]é '
se les proteja de toda informaciéon y material impreso, visual, electrénico o de
audio que pueda ser perjudicial o nocivo para su adecuado desarrollo fisico,
mental y social; ademas se recomend6 que es necesario que el Congreso de la
Republica de Guatemala decrete una normativa aplicable a los centros de
internet, para evitar que los menores de edad continien accediendo a paginas
web perniciosas (pornografia y juegos violentos), donde exija programas o filtros

anti-porno, ya que se encuentran gratuitos en la red.

7. La bibliografia utilizada es la adecuada y de actualidad; al sustentante le sugeri
diversas enmiendas a la introduccion, citas bibliograficas y capitulos;

encontrandose conforme en llevar a cabo las modificaciones sugeridas.

La tesis desarrollada por la bachiller KELYN YOMARA CORDON ACEVEDO; cumple
efectivamente con los requisitos establecidos en el Articulo 32 del Normativo para la
Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen
General Publico, por lo que emito DICTAMEN FAVORABLE, para que pueda continuar
con el tramite respectivo, para evaluarse posteriormente por el tribunal examinador en
el Examen Publico de Tesis, previo a optar al grado académico de Licenciado en
Ciencias Juridicas y Sociales.

Con muestra de mi consideracion y estima, me suscribo, como atento y seguro servidor.
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Universidad de San Carlos de Guatemala

FACULTAD DE CIENCIAS
JURIDICAS Y SOCIALES

Ciudad Universitaria, zona 12
GUATEMALA, C.A.

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 10 de
octubre de 2012.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis de la
estudiante KELYN YOMARA CORDON ACEVEDO, titulado NECESIDAD DE REGULAR LOS
CENTROS DE INTERNET, PARA EVITAR EL ACCESO A MENORES DE EDAD A
CONTENIDOS ILICITOS Y NOCIVOS EXISTENTES EN LA RED, EN LA CIUDAD DE
GUATEMALA. Articulos: 31, 33 y 34 del Normativo para la Elaboraciéon de Tesis de

Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico.
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La importancia de la realizacion del presente trabajo radica que en la actualidad se ha
generado profundos cambios en la sociedad; especialmente notable en los nifios y
adolescentes, se hace imprescindible conocer las consecuencias por el uso inadecuado
de la red digital, concretamente en el proceso de socializacion y adquisicion de la
identidad personal del menor. Asi mismo no cabe duda de la importancia de llevar a
cabo la prevencion y reglamentacion del uso de la internet fuera del hogar a través de
un reglamento que regule el acceso a internet a menores de edad. El uso de la red
digital por usuarios menores de edad necesitan ser normados, ya que si bien es cierto
la internet es un instrumento que amplifica el comportamiento del ser humano, mas no
los modifica, también es cierto que, a partir de las nuevas tecnologias de la informacion
muchos menores de edad no tienen el discernimiento de un adulto responsable para
evadir muchas paginas dafiinas a su salud mental.

A pesar de los beneficios que ha traido consigo el uso de la internet, se discute el grado
de autonomia y de capacidad mental que puedan tener los nifios y adolescentes en el
ambiente virtual. Lo anterior constituye un marco de referencia para abordar en el
presente trabajo, ya que en los centros que prestan este servicio, no hay diligencia,
prevencién y mucho menos reglamentos legales que eviten que los menores puedan
ver el contenido ilicito o nocivo perjudicial para ellos. Dentro de estos contenidos
perjudiciales se encuentran la pornografia, paginas que inducen a la violencia, al

racismo, a la drogadiccion, al suicidio, anorexia y bulimia y otro tipo de paginas
perniciosas.

El objetivo general de la investigacion fue: Establecer qué tipo de reglamento seria
posible de aplicar en la ciudad de Guatemala, para la efectiva regulacion de centros de
internet, por existencia de contenidos ilicitos o nocivos, perjudiciales para usuarios
menores de edad; y los especificos fueron: Estabiecer la existencia de proteccion
preventiva por parte del sistema legal, para preservar a los menores de edad de

acontecimientos que tiendan a perjudicar su desarrollo integral como persona; analizar

()

AN

L L‘."

SECAETApy,
y

o’

e
€7
;."I )

.

&y, 4
Il
\\.4_ B



RN nu,,\\

P
e
{43
13

V.

X

KUY

£
e

H

RN

las armas juridicas actuales con que cuenta el Estado de Guatemala para velar el uso ™~

adecuado de la internet por nifios y adolescentes, en los distintos centros que se
encuentran en la ciudad y que prestan este servicio.

Se comprobd la hipotesis, en el sentido de la regulacion necesaria y posible de aplicar
en la ciudad de Guatemala, para la reglamentacidén de centros de Internet por existencia
de contenidos ilicitos 0 nocivos, perjudiciales para usuarios menores de edad. La
proteccion juridica guatemalteca que otorgan tanto las leyes nacionales, como aquellos
convenios internacionales de los que el Estado de Guatemala es parte, para proteger a
los menores de edad de la informacion dafiina que se encuentra en la internet. Para el
desarrollo del trabajo se utilizaron los siguientes métodos de investigacion: analitico,
sintético, inductivo, deductivo; y, las técnicas de investigacion empleadas fueron: la
documental y la cientifica juridica.

Esta tesis esta contenida en cinco capitulos, de los cuales el primero tiene como
propésito de establecer lo que es el derecho y la informatica, el derecho y la sociedad
de la informacién; el segundo trata lo relacionado a la historia de la internet en
Guatemala, la bisqueda de informacion en la internet y su relevancia legal; en el
tercero se busca establecer los efectos en los nifios expuestos a material pornografico;
el cuarto capitulo, esta dirigido a describir los usuarios menores de edad y su
proteccion juridica, proteccion juridica del menor de edad en el ambito constitucional
guatemalteco; y el quinto contiene un aanalisis juridico de la necesidad de regular los
centros de internet, para evitar el acceso a los menores de edad de contenido ilicitos y
nocivos existentes en las redes sociales, fundamentos legales esenciales para la
creacion de un reglamento de control y funcionamiento en el servicio que prestan los
centros de internet en Guatemala, fundamento legal basado en la ley de proteccion

integral de la nifiez y adolescencia, propuestas para la regulacion de la internet.

Por lo anterior, el presente trabajo de tesis servirA como aporte académico a la
Universidad de San Carlos de Guatemala, a estudiantes de la Facultad de Ciencias

Juridicas y Sociales, por lo interesante del tema de investigacion juridico—social.
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CAPITULO |

1. El derecho y la informatica

Para los autores Altmark Daniel Ricardo y Molina Quiroga Eduardo, “la aparicion de la
nueva tecnologia y su aplicacién en la vida cotidiana implica del hombre de Derecho no
solo una apertura mental para receptarla, sino también una elaboracion intelectual para

encauzar el tema en el espectro juridico y solucionar los nuevos conflictos que van

apareciendo.”

La aparicién de la informatica en la sociedad ha generado multiples relaciones entre ella
y el derecho. El derecho como fenédmeno social tiene por objeto regular las actividades
del hombre en sociedad, por lo que se encuentra en constante evolucion y adapta

continuamente sus reglas a las nuevas relaciones juridicas, sociales y economicas.

La informatica como uno de los fenbmenos tecnoldgicos mas significativos de los
ultimos tiempos, surge como una ciencia llamada a cumplir un papel relevante, como

esencial instrumento para la superacién, transformacion y reorganizacion de la

sociedad.

En este sentido, explica Pefiaranda Quintero Héctor Ramén que “entre el derecho y la
informatica se podrian apreciar dos tipos de interrelaciones. Si se toma como enfoque el

aspecto netamente instrumental, se esta haciendo referencia a la informatica juridica.

' Aitmark, Daniel Ricardo y Eduardo Molina Quiroga. Informatica y derecho. Pag. 9.
1
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Pero al considerar a la informética como objeto del derecho, se hace alusion al derecho

de la informatica o simplemente derecho informatico.”

De esta manera, se tiene a la ciencia informatica y a la ciencia del derecho; ambas
disciplinas interrelacionadas funcionan mas eficientemente, debido a que la informatica
forma parte del mundo del derecho como una ciencia auxiliar y como un nuevo campo
de la informacién juridica, creando las bases de una nueva disciplina cientifica
(informéatica juridica) y por otro lado el derecho como ciencia estad penetrando en el
mundo de la informatica para enfrentar los problemas sociales y econdmicos de su
desarrollo, asi como regular las relaciones juridicas celebradas entre las personas

mediante la utilizacién y aplicacion de la informatica (derecho informatico).

Para Solano Béarcenas Orlando, “desde un punto de vista técnico, con el uso de la
informatica en el ambito del derecho, se busca contar con una herramienta que permita

incrementar la capacidad de analisis y de procesamiento de la informacion juridica.”

Por lo que utilizar los métodos de la informatica en el ambito del Derecho es algo
necesario y Util, debido a que las nuevas relaciones juridicas han producido una
importante transformacién en el orden juridico tradicional que ha obligado a los juristas

modernos a elaborar normas y principios teéricos que correspondan a las necesidades

de los nuevos tiempos.

? Pefiaranda Quintero, Héctor Ramoén. La informatica juridica y el derecho informatico como
ciencias. Pag. 25.

® Solano Barcenas, Orlando. Manual de informatica juridica. Pag. 188.
2



1.1. La informatica

1.1.1. Origen

Segun Vittorio Frosini, “la evolucion de la informacion a través del tiempo, ha sido

dividida en cuatro grandes etapas:

o La primera etapa: Fue la comunicacion puramente oral que correspondio a las

comunidades primitivas y que marcé el principio de la civilizacién humana.

o La segunda etapa: Estuvo marcada por la aparicibn de los simbolos y
particularmente en la forma escrita del lenguaje; primero como imagen, luego
como ideograma o jeroglifico y como escritura alfabética. Esta forma permitid
superar los precedentes limites de tiempo, gracias a su permanencia en el objeto
en que se incorpora (piedra, bronce, pergamino o papel), y de espacio, debido a
la transferibilidad de su soporte material: de esta manera, se asegura la exactitud

y la estabilidad de la informacion.

o La tercera etapa: Inicié con el descubrimiento de la posibilidad de reproducir

rapidamente un mensaje, con la invencion de la imprenta, permitiendo la difusion

de la informacién escrita.

e La cuarta etapa: parte con la aparicion de la computadora (multimedia) basada

en la palabra, imagen y sonido, transmitida mediante redes de informacion.”

*Vittorio, Frosini. Informatica y derecho. Pag. 3.
3



La palabra informacién proviene del latin, informatio, onis y es definida por el diccionario

de la Real Academia Espafiola como:

1) “Accion y efecto de informar;

2) Averiguacioén juridica y legal de un hecho o delito.

3) Comunicacidn o adquisicién de conocimientos que permiten ampliar o precisar

los que se poseen sobre una materia determinada.

4) Conocimientos asi comunicados o adquiridos.”

Por lo que la informacién se ha convertido en el eje promotor de cambios sociales,
econdmicos, politicos y juridicos que han sido de gran importancia para el hombre cuyo

avance ha alcanzado a todos y hoy es una realidad que la dltima generacion ha

desarrollado.

El nacimiento de la informatica esta relacionado con la necesidad que ha sentido
siempre el hombre de disponer de un sistema que le permita manejar gran cantidad de
informacion con relativa rapidez, asi como de efectuar calculos a gran velocidad y de un
modo mecanico. Debido a ello y a las diversas evoluciones tecnologicas vinculadas con
la informacién, es impulsado a formular nuevos postulados y a desarrollar nuevos

métodos para satisfacer sus propositos.

* Diccionario de la Real Academia Espafiola. Pag. 164.
4




Por lo que en 1,962 surge en Francia una nueva disciplina denominada informatica, (del
francés informatique), palabra compuesta por la union de los términos informacion y
automatica, atribuida al escritor francés Philippe Dreyfus. Asi, en sentido general se
puede establecer que la informatica es la ciencia que estudia el procesamiento 16gico y

automatico de la informacidbn y para lograr su desarrollo utiliza como principal

herramienta la computadora u ordenador.

1.1.2. Evolucién

Debido a que el principal instrumento operativo de la informética es la computadora,
considero importante sefalar su evolucion historica y principales rasgos. Segun el autor
Téllez Valdés Julio, “desde tiempos muy remotos, el hombre ha tenido la necesidad de
cuantificar sus pertenencias, animales, objetos de caza, pieles, etc., y por lo tanto de
procesar datos. En un principio, este procedimiento fue muy rudimentario, con el
transcurso del tiempo, invent6 sistemas numéricos que le permitieron realizar

operaciones con mayor confiabilidad y rapidez, e ided algunas herramientas que le

ayudaron en su afan de cuantificar.”®

Entre las primeras creaciones del hombre dirigidas a facilitar ias operaciones de calculo

se tienen:

e El abaco:;

Primer dispositivo mecanico para realizar dichas operaciones.

® Téllez Valdés, Julio. Derecho informatico. Pag. 4.
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Tablas de logaritmos (John Napier, 1614)

Multiplicaciones y divisiones a través de sumas y restas.

Regla de célculo (1630)

Medicién de longitudes utilizando la escala logaritmica.

Maquina de Pascal (Blaise Pascal, 1642)

Primera maquina de célculo semiautomatica construida por el hombre.

Tarjeta perforada (Joseph Marie Jacquard, 1804)

Quién cre6 una maquina que leia tarjetas perforadas que contenian informacién.

Maquina de Babbage (Charles Babbage, 1834)

La cual era capaz de efectuar calculos complejos reduciendo los errores

logaritmicos y fue determinante en el desarrollo de las computadoras actuales.

Caodigo Hollerith (Hermann Hollerith, 1880)

Basado en el uso de tarjetas perforadas de mayor capacidad.



Téllez Valdés Julio indica que “entre las primeras computadoras propiamente dichas,

destacan las siguientes:

Primera generacién: (1951-1958)

Mark | (1937-1944), Eniac (1943-1945), Edvac (1945-1952) y la Univac (1951).

Las computadoras utilizaron bulbos de alto vacio como componentes basicos de

sus circuitos internos.

Segunda generacion: (1959-1964)

El siguiente avance tecnoldgico en la industria de las computadoras fue la
sustitucion de los bulbos por transistores. Durante esta época se introdujeron las
memorias de ferrita que permitieron reducir el tamafio, las unidades de cinta y

discos magnéticos, y las lectoras de tarjetas perforadas e impresoras de alta

velocidad.

Tercera generacion: (1965-1970)

La principal caracteristica fue el uso de circuitos integrados monoliticos que
aumentaron la velocidad de operacion. Incrementaron su confiabilidad y

disminuyeron su costo y tamafio.



Cuarta generacion: (1971-1981)
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Surgié con la integracién a larga escala (LSI) y la aparicion de microcircuitos

integrados en plaquetas de silicio (microchips).

Quinta generacion: (1982)

Desarrollo de la inteligencia artificia

1.1.3. La computadora

La computadora u ordenador puede ser definida como la maquina electronica,

analégica o digital, que tiene como fin primordial procesar, almacenar y suministrar

informacién con gran rapidez y exactitud, mediante la utilizacién automatica de

programas informaticos.

A nivel operacional se puede conceptuar la computadora como una maquina

automatizada de propésito general, integrada por elementos de entrada, procesador

central, dispositivo de almacenamiento y elementos de salida.

A nivel estructural, Téllez Valdés Julio, menciona que “la computadora esta integrada

por el hardware y el software.

7 ibid.
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1.1.3.1. Hardware

Esta constituido por las partes mecanicas, electromecanicas y electronicas, como la
estructura fisica de las computadoras, (monitor, CPU, teclado, disco duro, armazén,
cables, etc.), encargadas de la captacion, almacenamiento y procesamiento de

informacion asi como ia obtencion de resultados, conocido comunmente como el

equipo.
1.1.3.2. Software

Constituye la estructura logica que permite a la computadora la ejecucion de
actividades. Debido a que contiene los componentes invisibles, los programas o
conjunto de instrucciones que permiten al ordenador el tratamiento de la informacion.

Actualmente es mas importante que el propio hardware, conocido comunmente como

los programas.

Para que las computadoras puedan funcionar de manera adecuada es necesario
emplear los lenguajes de programacion, los cuales son medios que permiten la

comunicacion entre el hombre y la maquina, es decir, entre la computadora y el

usuario.”®

Bajo esta perspectiva, dificiimente se puede encontrar en la historia otro ejemplo de

transformacion tan rapido y amplio como el provocado por la aparicion de las

® Ibid. Pag. 5.
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computadoras, que actualmente constituyen la fuerza motriz de la revolucion

informativa.
1.1.4. Definicion de informatica

La informatica es definida generalmente como la ciencia que estudia el procesamiento

16gico y automatico de la informacion de manera eficaz y veloz, para una mejor toma de

decisiones.

Para los autores Molino Enzo y José Luis Mora, “en 1,966 la Academia de Ciencias
Francesa fue la primera que intentd dar una definicion sistematizada sosteniendo que
"la informética es la ciencia del tratamiento sistematico y eficaz, realizado
especialmente mediante maquinas automatizadas, de la informacién, contemplada

como vehiculo del saber humano y de la comunicacién de los ambitos técnico,

econdmico y social.”

El diccionario de la Real Academia Espafiola define a la informatica como “el conjunto
de conocimientos cientificos y técnicos que hacen posible el tratamiento automatico de
la informacion por medio de ordenadores.”’® Especificamente, se considera que una de
las definiciones mas completas la sefiala Falcén Enrique y dice que “la informatica es la
ciencia que tiene como objeto propio de su conocimiento la informacién; como método
la teoria de sistemas; como instrumento operativo la computacién; como ambito de
desarrollo la organizacion; como objetivo la racionalizacion, la eficacia y la eficiencia en

la accidn, a partir del control del proceso de produccién y circulacion de informacion;

° Molino, Enzo y José Luis Mora. Introduccién a la informatica. Pag. 3.
' Diccionario de la Real Academia Espafiola. Ob. Cit. Pag. 168.
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democracia y como valor el del bien econémico.”!’

1.1.5. Autonomia

En relacién a la autonomia del derecho informatico, en la doctrina existen diferentes
criterios por parte de los juristas, sobre si se debe considerar al derecho informatico
como una rama auténoma o si debe formar parte de las distintas ramas del derecho.
Por 1o que es necesario analizar brevemente y de una forma general el presente tema y
para esto es de mencionar las bases para que una rama del derecho deba gozar de

autonomia propia, la cual debe orientarse en cuatro aspectos fundamentales:

1) Autonomia legislativa

Se refiere al conjunto de normas y leyes que regulen el objeto propio del derecho
informatico. Por lo que es necesario contar con una legislacion especifica de la materia,

que trate las diferentes aplicaciones del fendmeno informatico en la sociedad.

2) Autonomia institucional

Debe estar conformado por instituciones propias, que sean objeto de regulacién del

derecho informatico, que no se encuentren en otras areas del derecho.

"Falcon, Enrique. ¢Qué es la informatica juridica. Pag. 49.
11



3) Autonomia académica

Debe realizarse un estudio particularizado de la materia y poseer catedra propia, de
manera que las diferentes relaciones juridicas que surjan con motivo de la aplicacion de

la informatica, unicamente sean objeto de estudio del derecho informatico.

4) Autonomia cientifica

Debe poseer doctrina e investigaciones juridicas que traten sobre la materia, de modo
que para la solucion de los problemas juridicos a ella sometidos, unicamente se deba

recurrir a esta rama y no sea necesario el auxilio de otra rama del derecho.

En virtud de lo anterior, los juristas que afirman que se debe concebir al derecho
informatico como una rama auténoma del derecho, consideran que él mismo, retne
todos los requisitos para ser concebido como tal. En este sentido, Pefiaranda Héctor
sostiene que “generalmente el nacimiento de una rama juridica surge a consecuencia
de cambios sociales reflejados en las soluciones normativas durante el transcurso de
los afios. Pero resulta que, en el caso del derecho informatico no hubo ese transcurrir
del tiempo en los cambios sociales, sino que el cambio fue brusco y en poco tiempo y
como consecuencia del impacto de la Informatica en la sociedad, se lograron

sociedades altamente informatizadas, que sin la ayuda actual de la informatica

colapsarian.

En ese orden de ideas, es menester entonces concluir que en el derecho informatico si

existe legislacion especifica, que protege al campo informatico. Tal vez no con tanta

12
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trayectoria y evolucién como la legislacion que comprenden otras ramas del derecho,
pero si existe legislacion basada en leyes, tratados y convenios internacionales,
ademas de los distintos proyectos que se llevan a cabo en los entes legislativos de
nuestras naciones, con la finalidad del control y aplicacion licita de los instrumentos
informaticos. Con respecto a las instituciones propias que no se encuentren en otras
areas del derecho (campo institucional), se encuentra el contrato informatico, el
documento electrénico, el comercio electronico, delitos informaticos, firmas digitales,
habeas data, libertad informatica, entre otras, que llevan a la necesidad de un estudio
particularizado de la materia (campo docente), dando como resultado las
investigaciones y doctrinas que traten la materia (campo cientifico). En efecto, se
pueden conseguir actualmente grandes cantidades de investigaciones, articulos, libros
e inclusive jurisprudencia, creandose sus propios principios e instituciones, como se ha

constatado en los Congresos Iberoamericanos de derecho e informatica.”'?

Por otro lado, los juristas que afirman que al derecho informatico no se le puede
concebir como una rama autéonoma del derecho, consideran que €l mismo, depende en
su esencia de otras ramas del derecho, por lo que a su criterio, existe la necesidad de
crear una Ley General de Informatica que regule los distintos aspectos en que ésta se
vincule con la vida social y juridica, debido a que la informética es una ciencia joven, en

plena expansion y su ingreso en el mundo del derecho también es reciente.

En este sentido, considero que se debe realizar un estudio pormenorizado sobre la

perfilacién del derecho informatico, como rama autébnoma del derecho, debido a que

aun es una disciplina incipiente en su desarrollo.

"2 Pefiaranda Quintero, Héctor Ramén. Naturaleza juridica del derecho informatico como rama
auténoma del derecho. Pag. 12.
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1.2. Tendencias actuales de la informatica y el derecho a nivel internacional

Respecto a la evolucidon que ha tenido la materia en los Gltimos afos, se pueden
establecer claramente tendencias a nivel internacional en los distintos paises del
mundo, con respecto al desarrollo de la informatica y el derecho. De esta manera se
pueden enumerar las siguientes tendencias, las cuales cuentan cada una de ellas, con
sus caracteristicas propias segun Cantu Ricardo: “Inicial o Basica, Progresiva o

Creciente, Avanzada o Préspera y Culminante o Innovadora.

e Tendencia inicial o basica

Poco avance y desarrollo de la informatica juridica y el derecho informatico, debido a la
escasa importancia dada a la materia por los profesores de derecho de las

Universidades y también por los funcionarios de Gobierno.

Se empieza a promover que se incluya la materia de informatica juridica en los planes
de estudio de las facultades de derecho, desarrollo inicial de la doctrina nacional (se

estudia al derecho informatico, dentro de la informatica juridica).

e Tendencia creciente o progresiva

Distincidn clara entre informatica juridica y derecho informatico, como ramas totalmente
independientes una de la otra, pero relacionadas entre si; se empieza a desarrollar en

firme, la doctrina nacional.

14
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Consideracion del derecho informatico como rama auténoma del derecho, incluyéndose ™
en los planes de estudio de las principales facultades de derecho del pais, de manera
separada a la materia de informatica juridica; en Europa se recomienda aglutinar a
ambas materias bajo la concepcion de Informatica y derecho, en virtud de considerar

mas completa esta definicion.

e Tendencia avanzada o prospera

Destaca la necesidad e importancia de desarrollar la labor legislativa respecto al
derecho informatico, normas especificas que regulen su aplicacién; auge importante

respecto a la doctrina y jurisprudencia. (Ej. Delitos Informaticos no tipificados en los

Cédigos Penales, etc.).

Desarrollo y consolidacion importante de la legislacién, doctrina y jurisprudencia
nacional del derecho informatico; controversia de casos practicos nacionales e

internacionales en la Corte Suprema del pais.
e Tendencia culminante o innovadora
Avances importantes con respecto a la informatica juridica metadocumental, auge de

centros de investigacion para la utilizacion de sistemas de inteligencia artificial aplicados

al derecho, desarrollo de tesis doctorales relativas a la inteligencia artificial y el derecho.

15
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Desarrollo de proyectos practicos y especificos de utilizacién de la inteligencia artificial

aplicados al derecho.”’®

En virtud de lo anteriormente expuesto, a Guatemala se le puede enmarcar dentro de la
tendencia inicial o basica, debido a la poca importancia que se le ha dado al tema, en
las facultades de derecho del pais, por los profesionales del derecho, asi como también

por los Organismos del Estado.

1.3. La informatica juridica

1.3.1. Origen y evoluciéon

La informatica como fenémeno tecnoldgico surge como con el fin primordial de superar
las dificultades generadas por la aceleracion del progreso y la explosion informativa.
Deja sentir su incontenible influjo en practicamente todas las areas del conocimiento

humano, dentro de las cuales el derecho no es la excepcion.

Es claro que el derecho no podra escapar a dicha transformacion, transformacién que
se expresa en las diferentes relaciones existentes entre la informética y el derecho. En
efecto, la informatica como el conjunto de aplicaciones en el ambito del derecho da

lugar a una nueva disciplina denominada informatica juridica.

Hace referencia Téllez Valdés Julio, que “esta area del conocimiento surgié en 1959 en

Estados Unidos, la informatica juridica ha sufrido cambios afines a la evolucién general

'? Cantd, Ricardo. Tendencias actuales de la informatica y el derecho a nivel internacional. Pag. 4.
16
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de la misma informatica. Las primeras investigaciones en materia de recuperacion de
documentos juridicos en forma automatizada se remontan a los afos cincuenta, época
en que se comienzan a utilizar las computadoras no so6lo con fines matematicos sino
también linglisticos. Estos esfuerzos fueron realizados en el Health Law Center de la
Universidad de Pittsburgh, Pensyivania. El entonces director del centro, John Horty,
estaba convencido de la necesidad de encontrar medios satisfactorios para tener
acceso a la informacion legal. Para 1959, el centro coloco los ordenamientos legales de
Pensylvania en cintas magnéticas. El sistema fue demostrado posteriormente en 1960,
ante la American Association Boreau of Lawyers en la reunion anual en Washington, D.

C. Esta fue la primera demostracion de un sistema legal automatizado de busqueda de

informacion.

La década de los sesenta marco el desarrollo de varios sistemas diferentes a los
mencionados en los origenes de la informética juridica. En 1964 la American
Corporation of Data Recovery comenz6 a comercializar sistemas de procesamiento de
datos legislativos. Una siguiente incursion la realizé la Ohio Bar of Automatized
Research (OBAR) diferente de las dos primeras experiencias del Health Law Center ya

comentadas, ya que fue enfocada hacia los abogados litigantes.

El sistema OBAR comenz6 en 1967 cuando la barra de abogados del estado de Ohio
firmo un contrato con la Data Corporation de Datos de Dayton, Ohio. Los trabajos de
este sistema continuaron en 1970 a través de la Mead Data Central, que fue constituida
luego de la fusion de Data Corporation con Mead Corporation. En 1973 la Mead Data

Central comenz6 a comercializar el sistema LEXIS como sucesor del OBAR, el cual en
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la actualidad es el sistema de Informatica Juridica mas importante y rentable en e
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Al respecto, Lara Marquez Jaime, sefiala que “las principales causas de desarrollo de

la informatica juridica son:

e Ha surgido por el impacto de la ciencia de la informacion sobre los

procedimientos tradicionales ocupados en el derecho para almacenar y recuperar

su informacion.

e También han sido factores de su desarrolio la complejidad creciente del
ordenamiento juridico, con todo su caudal de datos, que obligan al jurista a

dedicar cada vez mas tiempo a su actualizacién.

Por ultimo, es indudable que gran parte de su actualidad y perspectivas se deben a la
irrupcion en el mundo del derecho de la computacion con toda la potencialidad que

ofrece su asombrosa velocidad de calculo y capacidad de almacenamiento de datos.”'

1.3.2. Diferentes denominaciones

La interrelacibn de la informatica y el derecho ha dado lugar a diferentes

denominaciones:

'* Téllez Valdés, Julio. Ob. Cit. Pag. 18.
' Lara Marquez, Jaime. Derecho y tecnologia, una visién prospectiva del derecho. Pag. 6.

18
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La primera denominacion fue la que propuso el juez estadounidense Lee Loevinger en
1949, con el término de jurimetrics (jurimetria), con la cual debia racionalizar el derecho

a través de la aplicaciéon de la metodologia simbdlica y del empleo de métodos

cuantitativos de automatizacion.

Posteriormente, en 1963, Hans W. Borade publicé un libro sobre jurimetria, en el cual

especificaba que esta ciencia se debia desarrollar en tres direcciones:

1) Aplicar a normas juridicas establecidas con criterios tradicionales y modelos

l6gicos.

2) Al analisis de sentencias judiciales, con miras a prever futuros fallos de un mismo

tribunal.

3) Aplicar los ordenadores a la actividad juridica.

La segunda denominacion fue la propuesta por el profesor Mario Losano G. en 1968,
después de estudiar un poco los fendmenos cientificos que representaba la utilizacion
de la computadora en el ambito del derecho sustituyo el término de jurimetria por el de
iuscibernética, en donde sostiene que la cibernética aplicada al derecho no sé6lo ayuda
a la depuracion cuantitativa de éste, sino también a la cualitativa. En su obra expone la
fundamentacion filoséfica de la relacion del derecho con la informatica, la concepcion de

las normas juridicas como objeto de informacién y su correspondiente ordenacion

electronica.

19



Existen otras denominaciones, pero sin duda el término mas apropiado es el de

informatica juridica (del francés informatique juridique).

1.3.3. Definicion

La informéatica juridica puede ser definida generalmente como la ciencia que estudia el
tratamiento l6gico y automatico de la informacién con contenido juridico. Es decir, que

estudia la aplicacion de la informatica al mundo del derecho.

En este sentido el profesor Téliez Valdés Julio establece que “la informatica juridica
puede definirse como la técnica interdisciplinaria que tiene por objeto el estudio e
investigacion de los conocimientos de la informatica general, aplicables a la
recuperacion de informacién juridica, asi como la elaboracion y aprovechamiento de los
instrumentos de andlisis y tratamiento de informacion juridica necesarios para lograr

»16

dicha recuperacion. Por su parte Bauza Marcelo, sefala que “entendemos por

informatica juridica la utilizacion de los diferentes conceptos, categorias, métodos vy
técnicas propios de la informatica en el ambito de lo juridico, relacionados con la
creacion, flujo, clasificacion, organizacion, sistematizacion y utilizacion de datos
requeridos en la produccion y/o en la administracién de lo juridico, asi como en el
estudio de las implicaciones o efectos que esta utilizacion produce en el seno mismo del

derecho y por ende en la sociedad.”"’

*® Tellez Valdés, Julio. Ob. Cit. Pag. 19.

"7 Bauza, Marcelo. De la informatica juridica y el derecho informatico, al derecho informatico,
telematico y del ciberespacio. Pag. 57.
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Asimismo, Amoroso Fernandez Yarina, indica que “la informatica juridica es una
disciplina que constituye un conjunto de metodologias para el tratamiento tecnolégico

de la informacién juridica en funcidbn de coadyuvar a cumplir los principios

fundamentales del derecho.”*®

De manera especifica considero que una de las definiciones mas completas es la
proporcionada por Pérez Lufio Antonio Enrique al establecer que “la informéatica juridica
estudia el tratamiento automatizado de: las fuentes de conocimiento juridico, a través de
los sistemas de documentacién legislativa, jurisprudencial y doctrinal (informatica
juridica documental); las fuentes de produccion juridica, a través de la elaboracion
informatica de los factores logico-formales que concurren en el proceso legislativo y en
la decision judicial (informatica juridica decisional); y los procesos de organizacion de la

infraestructura o medios instrumentales con los que se gestiona el Derecho (informatica

juridica de gestion).”*

1.3.4. Clasificacioén

La informatica juridica como instrumento al servicio del derecho en sus diferentes

funciones y aplicaciones se ha dividido en:

¢ Informatica juridica de gestién

Denominada también ofimatica juridica (automatizacion mediante sistemas electrdnicos

® Amoroso Fernandez, Yarina. Sociedad de la informacién, contribucién de la informética juridica.
Pag. 16.

" Pérez Lufio, Antonio Enrique. Problemas actuales de la documentacién vy la informatica juridica.
Pag. 22.
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de oficinas o despachos con actividades juridicas), es aquella parte de la informatica ™ -
juridica que se refiere a la automatizacion de procedimientos en las oficinas juridicas,
procesamiento de informacion juridico-administrativa y provision de las herramientas

auxiliares para las labores que se han de realizar.

La informatica juridica de gestién, es la encargada de la mecanizacién de la oficina
juridica, porgque trata de aplicar los principios informaticos a toda la actividad de trabajo
que se realice en la misma. Segun Solano Barcenas Orlando “la clase de informacion

requerida para la administracion de los asuntos publicos, la informética juridica de

gestion da lugar a diferentes tipos:

¢ Informatica normativa

Versa sobre los datos de leyes, reglamentos, circulares ministeriales, planes aprobados

y planes vigentes para cada sector de la sociedad, jurisprudencia y doctrina.

o Informatica diagnodstica

Se refiere a los datos sobre la realidad de un sector o situacién que se deba analizar y
resolver, incluida la informacién predictiva sobre las proyecciones, propositos y

aspiraciones que puedan intervenir.
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¢ Informatica cognoscitiva

Estudia el conocimiento cientifico y técnico alcanzado en el pais o en el extranjero, que

se relacione con los problemas de administracion.”®

Asimismo la informatica juridica de gestion destinada a optimizar los distintos ambitos

de la actividad juridica se ha dividido en:

e Informatica juridica registral

Se ocupa de todos los tipos de registros, sean publicos o privados. Su objetivo es
facilitar a los usuarios datos fehacientes en todos lo registros oficiales con mayor
rapidez y facilidad de acceso. Por ejemplo: El Registro General de la Propiedad. La
ventaja que tiene este sistema es que pueden lograrse los datos en forma instantanea
desde cualquier oficina publica, ademas de facilitar el archivo y busqueda de los

mismos.

e Informatica juridica operacional

Permite llevar a cabo el control de los pasos en un proceso determinado, a fin de que se
vayan cumpliendo cada una de las etapas en el mismo. Por lo que esta orientada a
optimizar el desempefio de las distintas actividades relacionados con el Derecho en los
juzgados o bufetes. Dentro de un juzgado permite la aplicacién de programas

informaticos para seguir la evolucion de los distintos procesos de acuerdo a la

? 5olano Barcenas, Orlando. Ob. Cit. Pag. 201.
23




informacién que proporcione el Tribunal, de este modo se obtiene un control eficiente
del vencimiento de los plazos, la agenda de audiencias y otros compromisos, asi como

la emision y entrega de la documentacion pertinente.

Manifiesta el autor Téllez Valdés Julio, que “en los despachos de abogados y notarios
las diversas labores en el ejercicio del derecho se pueden simplificar mediante el uso de
sistemas automatizados (control de asuntos, honorarios, redaccion y verificacion de
escritos, etc.), ademas de las funciones documentarias de orden legislativo,

jurisprudencial, doctrinario y bibliografico, entre otras actividades.”’

o Informatica juridica decisional

Es aquella parte de la informatica juridica que emplea el ordenador como ayuda, en la

toma de decisiones para la solucidn de casos concretos.

Segun afirma Téllez Valdés Julio, que “la informéatica juridica ha comenzado a ocuparse
también del campo de la decisidn que es, sin lugar a dudas el que mas dificultad
presenta. No es necesario que el sistema tome la decision; simplemente puede (como

por regla general lo es) ayudar a la decision que se puede dar en varios planos y

niveles."??

La informatica juridica decisional se auxilia con los denominados -sistemas expertos-

como aquellas herramientas que a partir de ciertas informaciones, son capaces de

# Téllez Valdés, Julio. Ob. Cit. Pag. 35.
2 |bid. Pag. 36.
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resolver problemas en un ambito especifico, mediante la simulaciéon del razonamiento

humano.

Por lo que esta area ha sido muy cuestionada por los juristas debido a que existen
factores humanos y psicologicos que impiden la aplicacion automatica del derecho. En
este sentido la informatica juridica decisional se basa en el principio de que el

computador proporcione la informacion adecuada al jurista para ayudarle en la adopcion

de decisiones de una forma correcta.

¢ Informatica juridica documental

Para Solano Barcenas Orlando “es la parte de la informatica juridica que se ocupa del
procesamiento automatico de documentos juridicos, proveniente de cualquiera de las
fuentes formales del derecho: legislativa (en sentido amplio), jurisprudencial (produccién
de los o6rganos jurisdiccionales, comprendidos los individuales y los colectivos) y
doctrinaria (conceptos de los expertos en derecho).”? La informatica juridica
documental centra su atencidn en el documento y esta basada en las técnicas del

manejo de textos, con el fin de formar bancos de datos con informacion legal,

jurisprudencial y doctrinal.

¢ Informatica juridica legislativa

Solano Barcenas Orlando indica que “esta busca la obtencion y sistematizacion de la

informacién que sea necesaria para la mecanica de la funcién legislativa: antecedentes

2 Solano Barcenas, Orlando. Ob. Cit. Pag. 201.
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de normas similares, posibles derogaciones tacitas, efectos de leyes similares y
seguimiento del proceso legislativo en forma automatizada. El Senado de Brasil tiene el

sistema de informacién legislativa (SIL), que dispone de todos los actos normativos de

ese pais desde 1946.%

En el campo legislativo, la unidad informatica puede ser una ley, un decreto, una

resolucion o cada uno de los articulos que lo componen.

¢ Informatica juridica jurisprudencial

Trata de ayudar a los jueces en su labor de administrar justicia, por medio de la
compilacion de decisiones pasadas. En Guatemala, la Corte Suprema de Justicia y la
Corte de Constitucionalidad. En el campo jurisprudencial, la unidad informatica puede
ser todo el texto de la sentencia, un resumen de ella con su correspondiente referencia
bibliografica de localizacién, o una transcripcion literal de la solucién dada por la

sentencia al problema o problemas planteados y su correspondiente fundamentacion

juridica.

¢ Informatica juridica doctrinal

Busca proporcionar los mas importantes conceptos formulados por los tratadistas y
estudiosos del derecho en todos los campos, en forma de fichero con indices. En el

campo doctrinal, la unidad informatica puede ser la correspondiente referencia

* Ibid. Pag. 205.
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1.4. El derecho informatico

1.4.1. Antecedentes

La adaptacion de la informatica al derecho, ha obligado a este a adaptarse a su vez a
programas sistematicos en la racionalizacion de la informacién con contenido juridico.
En este sentido, el campo de la informatica juridica considera el aspecto instrumental de
la informatica al servicio del derecho, pero si se toma a la informatica en todos sus

aspectos, como objeto de estudio del derecho, da lugar a una nueva disciplina

denominada derecho informatico.

Afirma Téllez Valdés Julio, que “el derecho informatico, como una nueva rama del
conocimiento juridico, es una disciplina en continuo desarrollo, tiene en su haber (al
menos hasta esta fecha) incipientes antecedentes a nivel histérico; sin embargo,
podemos decir que las alusiones mas especificas sobre esta interrelacion las tenemos a
partir del afio 1949 con la obra de Norbert Wiener, en cuyo capitulo IV consagrado al
derecho y las comunicaciones, expresa la influencia que ejerce la cibernética respecto a

uno de los fendmenos sociales mas significativos: el juridico.

De esta manera, las primeras manifestaciones interdisciplinarias de las repercusiones

informaticas respecto al derecho, se desarrollaron en la década de los cincuenta, a
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diferencia del estudio de las implicaciones juridicas motivadas por la informatica, en los

términos de un derecho de la informatica, desarrollado con posterioridad.”®

De esa cuenta, en el afio de 1984, al analizar la influencia de la informatica en el ambito
de las distintas ramas del derecho: derecho internacional publico, derecho internacional
privado, derecho constitucional, derecho administrativo, derecho penal, derecho
procesal penal, derecho mercantil y derecho laboral entre otras, se contemplo la
posibilidad de crear una nueva rama del derecho, que tuviera como objeto de estudio lo
juridico pero tratado electronicamente, debido a que el impacto producido por el
fendbmeno tecnolégico y la aparicion de sistemas destinados al tratamiento
automatizado de la informacion produjo un desgaste en los esquemas de las disciplinas

juridicas tradicionales, por lo que era necesario un nuevo ordenamiento juridico

especial.

Es asi, como surge la necesidad de estudiar el fendmeno informatico desde el punto de
vista normativo, por lo que en la década de los noventa, a partir del reconocimiento del
Derecho informatico como el ordenamiento juridico integrado por las normas
reguladoras de la actividad informatica, se enfatizd la conveniencia de realizar un
estudio sistematico tendiente a dar respuesta, desde la perspectiva del jurista, a las

interrogantes que plantea la sociedad informatizada de fin de siglo.

% Tgllez Valdés, Julio. Ob. Cit. Pag. 17.
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1.4.2. Definicién &,

E! derecho informatico puede ser definido generalmente como el conjunto de normas
que tienen como objetivo esencial el de regular el fendmeno informatico y su aplicacion

en todos los campos de la actividad juridica.

Para Pérez Luio Antonio, “el derecho informatico o derecho de la informatica es una
materia inequivocamente juridica, conformada por el sector normativo de los sistemas
juridicos contemporaneos, integrado por el conjunto de disposiciones dirigido a la

regulacién de las nuevas tecnologias de la informacién y la comunicacion, es decir de la

informatica y la telematica.”?®

El autor Téllez Valdés Julio, define el derecho de la informatica “como el conjunto de

leyes, normas y principios aplicables a los hechos y actos derivados de la informatica.”?’

Por su parte, Altmark Daniel Ricardo y Eduardo Molina Quiroga, concluye que “la
actividad informatica, en sus diversos aspectos, es en principio regulada por un
conjunto de normas de diferente contenido, que se caracteriza por un conjunto de
principios e instituciones propias. En este sentido sefala que el derecho informatico "es
el conjunto de normas, principios e instituciones que regulan las relaciones juridicas

emergentes de la actividad informatica.”?®

% pgrez Lufio, Antonio. Ob. Cit. Pag. 18.
1 Téllez Valdés, Julio. Ob. Cit. Pag. 21.
% Altmark, Daniel Ricardo. Ob. Cit. Pag. 134.
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normas, aplicaciones, procesos, relaciones juridicas que surgen como consecuencia de

la aplicacion y desarrollo de la Informatica.”®®

De manera especifica, el derecho informatico indica Beltramone Guillermo y Zabale
Ezequiel puede ser definido como “el conjunto de normas y principios juridicos que
tienen por objetivo estudiar, reglar, definir e interpretar los distintos aspectos en que se

relaciona la tecnologia informatica con una institucion juridica determinada en los

diversos ambitos del derecho.”®

Al analizar la definicion anterior se pueden distinguir algunos puntos importantes:
primero, se refiere a un conjunto de normas y principios juridicos, que tienden a
enmarcar la actividad informatica en todos los ambitos del derecho con los cuales se
relacione; segundo, se refiere especificamente a la tecnologia informatica, pero mas
concretamente a la ciencia informatica, debido a que ésta es la que sefiala en que

situaciones se hace uso de esta tecnologia en el ambito juridico.

1.4.3. Caracteres

Al derecho informatico como una nueva rama del derecho, en su creciente desarrollo se

le han atribuido los siguientes caracteres:

¥ pefiaranda, Héctor. Ob. Cit. Pag. 47.
% Beltramone, Guillermo y Zabale, Ezequiel. El derecho en la era digital. Pag. 6.
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e Es un derecho nuevo
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Porque nace como consecuencia del desarrollo e impacto que la tecnologia produce en
la sociedad.

e Es un derecho influido por la tecnologia informatica

Debido a que la introduccion de la informatica en la sociedad, la hace altamente

indispensable en todos los ambitos de la vida juridica.

e Es un derecho en formacion

Debido a que, no obstante en su significativo crecimiento, se presenta todavia

incompleto y en continuo desarrollo.

e Es un derecho dinamico

Porque se encuentra en constante transformacion, principalmente por las diversas
variantes tecnoldgicas que continuamente requieren nuevas regulaciones juridicas.

e Es un derecho con tendencia a la internacionalizacion

Debido a que la convergencia de tecnologias, posibilita la transmision de informacion a

los distintos usuarios ubicados en todas partes del mundo, diluyendo asi las fronteras

nacionales.
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e Es un derecho no codificado

En virtud de su dinamismo y de su caracter incompleto.

¢ Es un derecho transversal

Debido a su interdisciplinariedad, modifica las tradicionales disciplinas del derecho,

tratandolas practicamente a todas.

1.4.4. Contenido

El objeto inmediato del derecho informatico lo constituye la tecnologia informatica, por lo
que el objeto mediato es la propia informacién, cuyas implicaciones econdmicas,

sociales, culturales y politicas deben ser reguladas adecuadamente dentro de la

sociedad.

Por lo que es importante sefialar el contenido del derecho informatico, para establecer
en forma general, los temas sometidos a su regulacién como producto del uso de la
informatica. En este sentido, Téllez Valdés Julio, establece de una manera completa y

detaliada “los temas que estudia el derecho informatico:

¢ Regulacion de los bienes informacionales

Esto es porque la informacion como producto informatico requiere de un tratamiento

juridico en funcion de su innegable caracter econdmico.
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¢ Proteccion de datos personales

Se refiere al atentado a los derechos fundamentales de las personas provocado por el

manejo inapropiado de informaciones nominativas.”"

1.5. El derecho y la sociedad de la informacion

A las épocas de grandes cambios en la historia de la humanidad, se les han asignado
nombres especiales, dentro de los cuales se puede hacer mencion entre otros, al
Renacimiento y a la Revolucion Industrial.  Actualmente las tecnologias de la
informacién han llegado a ser la figura representativa de nuestra cultura, debido a que
la revolucién tecnologica ha permitido el acceso inmediato y masivo a la informacion,
otorgando a la sociedad una herramienta poderosa que ha sido el factor determinante

en el desarrollo de la misma, por lo que a esta época algunos tratadistas le han

denominado sociedad de la informacion.

La sociedad de la informacion es definida segun Reusser Carlos Patricio, como “una
forma de desarrollo econémico y social en el que la adquisicion, almacenamiento,
procesamiento, evaluacion, transmision, distribucion y diseminacién de la informacion
con vistas a la creacion de conocimiento y a la satisfaccién de las necesidades de las
personas y de las organizaciones, juega un papel central en la actividad econdémica, en

la creacion de riqueza y en la definicion de la calidad de vida y las practicas culturales

de los ciudadanos.”®?

*! Téllez Valdés, Julio. Ob. Cit. Pag. 31.
*? Reusser, Carlos Patricio. ¢Qué es la sociedad de la informacién? Pag. 7.
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Para Amoroso Fernandez Yarina, “uno de los elementos primarios para identificar a la
llamada sociedad de la informacién es: la convergencia de contenidos, dada la
existencia de una infraestructura tecnolégica que permite producir y acceder a grandes

volimenes de informacion e instrumentar servicios por via electrénica.”?

En el ambito del derecho los beneficios son innumerables, dentro de los cuales se
puede hacer referencia a la posibilidad de poder procesar y transmitir cualquier tipo de
informacion juridica en forma digital, la agilizacién de los servicios en los diferentes
registros publicos, la comunicacion y participacion ciudadana con las Instituciones del

Estado, la posibilidad de desarrollar un Gobierno digital y la creacién de una red

ciudadana.

Por su parte, Lara Marquez Jaime considera que “el derecho debe regular las
interacciones sociales reales o virtuales de una nueva manera, en ese sentido lo nuevo
no deben ser solo los objetos a regular ni tampoco lo nuevo no puede ser unicamente
los instrumentos para tratar nuestra vieja forma de regular, sino que es necesario
entender, formular y operar el derecho de una forma auténticamente nueva, acorde a
las actuales circunstancias de difusion tecnoldgica. Asi pues, si lo que se ha de regular
son situaciones y relaciones derivadas y fundadas en tecnologia, Io mejor sera hacerlo
con un derecho que en si mismo se halle estructurado como una tecnologia

organizacional de caracter normativo, esto es, con una tecnologia juridica.”**

* Amoroso Fernandez, Yarina. Ob. Cit. Pag. 43.
3 Lara Marquez, Jaime. El derecho como tecnologia, sociedad tecnolégica. Pag. 14.
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En virtud de lo anterior, estimo que las relaciones juridicas que han surgido como

consecuencia de la sociedad de la informacidn, deben ser tuteladas por el derecho,

debiendo intervenir como regulador de la conducta social de los individuos.
1.6. El derecho de las tecnologias de la informacién y las comunicaciones

1.6.1. Tecnologia de la informacién

La tecnologia de la informacion, es considerada como un punto de referencia en la
historia de la evoluciéon de la humanidad. El tratadista guatemalteco Barrios Osorio
Omar Ricardo la define como “el conjunto de conocimientos y principios en materia
informatica utilizados para el manejo de toda clase de datos e informacién, auxiliandose

de los medios de comunicacién y el desarrollo de la computacién en cuanto al

procesamiento automatico de la informacion.”®

Ahora bien, la tecnologia que se aplica para facilitar y mejorar el proceso de informacién

y comunicacion es lo que se conoce como tecnologia de la informacion y la

comunicacion.

A opinién propia la tecnologia de la informacion y la comunicacién puede ser definida
como el estudio sistematizado del conjunto de procedimientos que estan al servicio de
la informacidén y la comunicacién. Es decir, a todos los instrumentos, procesos y
soportes que estan destinados a optimizar la comunicacion humana. En este sentido, el

desarrollo de las tecnologias de la informacion y las comunicaciones son fuente material

% Barrios Osorio, Omar Ricardo. Internet y derecho, fundamentos de una relacién. Pag. 8.
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del derecho, en la medida en que el uso de esta tecnologia vaya generando conductas

nuevas, que deban ser objeto de estudio y regulacion por parte del derecho.

Derecho de las tecnologias de la informacién y las comunicaciones. A raiz de la
irrupcion del fenomeno informatico en la sociedad surge el derecho de las tecnologias
de la informacién y las comunicaciones, definido por Herrera Bravo Rodolfo como “una
materia tipicamente juridica conformada por un conjunto de disposiciones dirigidas a la
regulacién de las nuevas tecnologias de la informacién y las comunicaciones, es decir,
la informatica y la telematica.”®® EI autor Herrera Bravo Rodolfo menciona que “este

nuevo derecho reuniria tres caracteristicas esenciales:

1} Que no se encuentra sectorizado o ubicado en una sola actividad, sino que es

amplio y general, debido a que la Informatica se aplica en numerosos sectores

de la actividad socioeconémica;

2) Que su unidad viene dada por la originalidad técnica impuesta por el fenébmeno

informatico;

3) Que es un derecho complejo porque los aspectos técnicos de la informatica en

su interrelacion con el derecho, recaen sobre diversas ramas 0 especialidades

juridicas.”’

Finalmente, Bauza Marcelo distingue “cuatro ramas encargadas del estudio juridico de

las tecnologias de la informacién y las comunicaciones:

3¢ Herrera Bravo, Rodolfo. El derecho en la sociedad de la informacién. Pag. 74.
7 Ibid.
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1. Derecho de la informacion

Es el derecho fundamental de garantias para el conglobado humano planetario, como
una de las manifestaciones mas significativas de los derechos humanos en la época
actual. Hay que volver una y otra vez a sus contenidos, para reivindicar la libertad del

individuo y de la especie, protegiendo tales contenidos de diversas maneras juridicas.

2. Derecho informatico clasico

Sigue siendo el punto de partida para la comprension de los fendmenos de la sociedad
de la informacién (globalizacion, convergencia tecnolégica, nueva economia, etc.). Casi

imprescindible para el estudioso que pretenda dedicarse al binomio TIC/Derecho.

3. Derecho de las telecomunicaciones y la telematica

Este dltimo es la expresion mas actual y conmovedora del primero. Pero no puede ser
entendido sin antes comprender bastante del primero. De ahi deriva uno de los
mayores esfuerzos que deben procurar quienes han abrazado el derecho informatico en
origen, como es el de ocuparse de una segunda disciplina, esta vez con especificidad y

componentes historicos propios como lo es el derecho de las telecomunicaciones.

4. Derecho del ciberespacio

Y finalmente este nuevo aspecto de entendimiento del derecho informatico clasico, que

no anula aquél pero que si le agrega nuevos objetos de estudio y postulados de accion

37



normativa. En especial lo que ocurre fuera de la red pero siempre dentro del mundo del

derecho aplicado a las tecnologias de la informacion y las comunicaciones.”®®

3% Bauza, Marcelo R. Ob. Cit. Pag. 57.
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2. Internet

Para Castro Bonilla Alejandra, “internet es un mundo abierto donde interactiian sujetos
publicos y privados, individuales y colectivos de todo el mundo, que constituyen una
sociedad virtual fundada en relaciones comerciales, educativas, sociales, culturales e
incluso politicas. Toda esa actividad ha generado inquietudes en diversos ambitos
internacionales en lo que respecta a la regulacion en internet, sobre impuestos,
jurisdiccién, tratamiento de datos, propiedad intelectual, relaciones comerciales,

comercio electronico, derechos fundamentales y otros asuntos relativos al ambito

juridico.”®

2.1. Origen e historia

El origen de internet se sitla en la década de los afios 1960-1970, en pleno apogeo de
la guerra fria. En un principio no se concibié como red de un sistema de computo, sino
gue mas bien como una estrategia del Departamento de Defensa de los Estados Unidos
de América, encaminada a proveer un medio de comunicacion eficiente, que soportara
fallas parciales y que permitiera que siguiese fluyendo la comunicacion a pesar de que
parte de la red hubiese sido destruida. Para lograrlo, se necesitaba de una red que no
dependiera unicamente de una computadora central, debido a que un sistema

tradicional era muy vulnerable a un ataque y podia significar la caida de toda la red.

** Castro Bonilla, Alejandra. El uso legitimo del correo electrénico. Pag. 59.
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El autor Téllez Valdés Julio indica que “esta red debia tener varias cualidades para
poder ser eficaz: tenia que conservarse; esto quiere decir que la informacion tendria
que encontrar mas de una ruta desde su origen hasta su destino, obviando asi
cualquier vacio que se pudiera producir en la red. Ser descentralizada; no debia haber

un solo centro que fuera facil de eliminar y ser facil de implementar con la

infraestructura existente.”*

Para lograr este objetivo, se empez6 a desarrollar un sistema que no dependiera de un
solo servidor y que cada computadora funcionara en forma independiente. Los
cientificos del Departamento de Defensa de los Estados Unidos de América crearon un
novedoso sistema a través de la Agencia de Desarrolio de Proyectos Avanzados ARPA

(Advanced Research Project Agency), con el nombre de ARPANET.

Menciona Rojas Amandi Victor Manuel que “ARPANET, funcioné con un programa de
computacién especial denominado Network Control Protocol (NPC), que hizo posible el
uso descentralizado de la red. Una gran ventaja que ofrecié el NPC fue que trabajaba
con diferentes tipos de computadoras y programas, lo que condujo a una expansion
considerable de ARPANET. Este nuevo proyecto, crecid6 mas alla de sus objetivos
originales de sistema de informacion del Departamento de Defensa, debido a que varias
redes cientificas se enlazaron al sistema. Cientificos y Profesores de Estados Unidos de
América comenzaron a considerar la posibilidad de transmitir mensajes electrénicos

mediante la red, para participar de esta forma en el desarrollo de proyectos cientificos.

** Tellez Valdés, Julio. Ob. Cit. Pag. 83.
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En la década de 1980 el NPC fue sustituido por un programa nuevo llamado
Transmission Control Protoco! TCP/IP (Internetworking Protocol), su funcién es convertir
los datos enviados mediante internet en pequefios paquetes, los envia a su lugar de
destino con base en sus direcciones a través de diferentes puntos de enlace y la
computadora de destino los recompone. A principios de ésta década internet se separé
de ARPANET, de tal forma que se desligb de los objetivos militares y se expandioé de
una manera mas rapida. Esto permitid6 que instituciones cientificas tanto

estadounidenses como extranjeras se enlazaran a internet.

En 1986 se fundo la Nacional Science Foundation Network (NSFNET), financiada por el
Gobierno Federal de Estados Unidos de América, cred diferentes lineas de enlace para
internet, a las que se denomind Backbones (columna vertebral), a fin de facilitar la
transferencia de datos. En 1995, la NSFNET intenté imponer una politica de uso
aceptable (acceptable use policy), con el fin de que el uso de internet fuera solo para
fines cientificos y académicos y no de indole comercial. Sin embargo, este objetivo no

se logro y se autorizo la entrada de las empresas a la red."’

A partir de entonces, internet inicié su expansion hacia el exterior. Otro de los aspectos
qgue se debe tener en cuenta con respecto a internet es el avance de las nuevas
tecnologias y soportes, que no solo se conectan mediante el uso del cable coaxial, sino
qgue se han desarrollado tecnologias mas sofisticadas como la fibra optica y lo mas
novedoso del mercado, el acceso a internet en forma inalambrica (por satélite). Siendo

necesario para su éxito futuro, el poder desarrollar una cultura con reglas minimas

sobre su uso y gestion.

" Rojas Amandi, Victor Manuel. El uso de internet en el derecho. Pag. 3.
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cantidad de usuarios, que sobrepasa las expectativas de sus creadores, impulsé a
varios cientificos de 34 universidades a que se reunieran en Chicago para hablar sobre
la necesidad de una red de codmputo que permitiera llevar a cabo proyectos avanzados,
cuyas necesidades técnicas internet ya no podia satisfacer. Por lo que en octubre de
1996, se cre6 una segunda version con el nombre de con la caracteristica de que

tendra su uso restringido a la educacion, la ciencia internet 2, y la investigacion.

2.2. Historia de internet en Guatemala

Uno de los pioneros en establecer internet en Guatemala, fue el Ingeniero Luis Furlan,
Director del Centro de Estudios en Informatica y Estadistica de la Universidad del Valle
de Guatemala, quien ante la dificultad de poder comunicarse con otras personas y pafa
poder obtener informacién de una manera mas practica y rapida, decidio establecer un
nodo UUCP (Unix to Unix Copy), que fue instalado en su computadora de uso regular,
por lo que no podia estar dedicada a este servicio las 24 horas al dia. Con este nodo
s6lo se podia trabajar con una herramienta de internet, que es el correo electronico.
Para establecer comunicacion, se conectaba una o dos veces al dia, por lo regular de
las quince horas a las diecisiete horas al Nodo Huracan en Costa Rica, lo que servia de
compuerta hacia todo el mundo. A la fecha este nodo sigue funcionando, solo que la

conexion ya no es con Huracan, sino con UUNET Technologies en Estados Unidos de

América.

Comenta Barrios Osorio Omar Ricardo, que “en 1992, se cred el Consejo Nacional de

Ciencia y Tecnologia (CONCYT). La parte ejecutora de este Consejo consta de un

42

»
Ly .
TP

Actualmente, millones de personas utilizan la red en todo el mundo. Esta enorme”

i~



B —

numero de comisiones que trabajan en diferentes areas de Ciencia y Tecnologia. Una
de estas comisiones es la Comisién de Informacién e Informatica y el primer proyecto
presentado fue Mayanet. De inmediata se empezé a trabajar en su disefio y

recaudacion de fondos, lo que no trajo mayores inconvenientes. Los obstaculos fueron

de otra indole, politico y legal.

Finalmente en 1995, bajo un acuerdo firmado entre el CONCYT y GUATEL (quien
brindé una ayuda sustancial ofreciendo rebajas en la comunicacion via satélite), se
inicié el proyecto con todos los servicios de internet. Casi simuitdneamente aparecio la
primera empresa comercial que fue Cibernet. Después surgen varias empresas que
ofrecieron el servicio comercialmente, dando inicio asi a un crecimiento constante en su
uso, entre ellas TikalNet, Infovia, Prodata, etc. En estos momentos, las empresas que
compiten méas fuerte y con mayor cobertura en proveer servicios de internet son

TELGUA, COMCEL, TELEFONICA y TERRA, entre otras.”*

Hoy en dia, miles de usuarios utilizan la red en todo el territorio nacional y el pais se
prepara para recibir la llegada de la segunda version, denominada internet 2, lo que
permitird un gran avance para la investigacion y la educacion. Ademas de crear un

espacio de comunicacion, entre estudiantes y profesorado, conectara a Guatemala al

mundo cientifico.

“2Barrios Osorio, Omar Ricardo. La internet y el comercio electrénico, determinacién de los
fundamentos para su sistematizacion juridica en Guatemala, segtn el desarrollo actual de estas
actividades. Pag. 10.
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2.3. Definicion el

Se puede definir a internet como una red de computadoras u ordenadores
interconectados entre si a nivel mundial. Su importancia radica en que a través de estos
enlaces podemos obtener informacion mediante un protocolo comun, de una manera
rapida y eficaz sobre diversos temas, y permitir la comunicacion a distintos usuarios sin
importar su ubicacion geografica. Desde un punto de vista técnico el doctor Rojas
Amandi Victor Manuel, define a internet como el “conjunto de todas las redes IP
interconectadas en tiempo real, via protocolos de interconexion TCP/IP. Otra definicion,
internet es un sistema maestro de diversas redes de computacion que cumple dos

funciones basicas: medio de comunicacion y medio de informacion.”*?

En sintesis, internet es una interconexién de computadoras a nivel nacional e
internacional, que intercambian informacion utilizando un protocolo comun TCP/IP,
independientemente del tipo de computadora y del sistema operativo que se utilice. En
relacion a este tema, Mufioz Machado Santiago citado por Reusser Carlos Patricio, del
Consejo de Estado Francés comenta que “se elabord en 1998 el informe internet y
redes digitales en donde afirma que: internet y las redes digitales son ante todo, un
nuevo espacio de expresion humana, un espacio internacional que trasciende las
fronteras, un espacio descentralizado que ningun operador, ni ningun Estado puede
dominar por entero, un espacio heterogéneo donde cada uno puede actuar, expresarse

y trabajar y sobre todo un espacio apasionado por la libertad.”*

* Rojas Amandi, Victor Manuel. Ob. Cit. Pag. 10.
* Reusser, Carlos Patricio. Ob. Cit. Pag. 41.
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2.4. Estructura general ~—

Es necesario partir de conceptos béasicos para entender qué es internet, asi como

también analizar de una forma general los elementos que conforman su estructura:

e Proveedor de servicio de internet (PSl)

Es una organizacion que proporciona acceso a internet, absorbe los costos de
tecnologia e infraestructura, ofrece una serie de servicios mediante una tarifa menor, a

los usuarios que deseen conectarse y dirige las comunicaciones del usuario al servidor

apropiado.

e Usuario

Denominado también cibernauta o internauta, es toda persona que se conecta a

internet, a través de una computadora u otro medio idéneo y utiliza los recursos que

provee la red.

e Servidores

Estan conformados por aquellos sistemas que proveen informacion o servicios, a los

usuarios que acceden a la red, conforme a sus intereses y necesidades.
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¢ Backbone

Conocido también como columna vertebral, es el conjunto de lineas de datos de alta

velocidad y gran capacidad, que conectan redes mayores de computadoras a nivel

mundial, mediante puntos de conexién llamados nodos.

¢ Protocolo

Es el conjunto de reglas de caracter técnico que utilizan las computadoras para
comunicarse a través de distintas redes interconectadas. Los protocolos establecen la

forma en que se deben realizar las comunicaciones, para que se adopte un estandar en

el momento de establecer enlaces.

e TCP/IP

Es considerado la base de todas las computadoras y programas sobre los que funciona
internet. En virtud de que es el protocolo comun que se utiliza para establecer
comunicaciones mediante el envio de informacién en paquetes entre las computadoras

conectadas a la red.

Las siglas TCP/IP identifican a los dos protocolos mas importantes utilizados en internet

y se traducen de la siguiente manera:
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TCP (Transmission Control Protocol) protocolo de control de transmision. Es el ™

encargado de dividir la informacidén en pequefios fragmentos, del tamafo apropiado,

denominados paquetes y de numerarlos para que puedan volver a unirse en su destino.

IP (Internet Protocol) protocolo de internet. Es el responsable de dirigir la informacion

de una forma adecuada y rapida a través de la red.

En efecto, el protocolo TCP/IP sirve para establecer una comunicaciéon entre dos
puntos, mediante el envio de informacion en paquetes. Al transmitir un mensaje, el
bloque completo de datos se divide en pequefios blogues (TCP) que viajan de un sitio a
otro en la red, siguiendo cualquiera de las posibles rutas (IP) hasta alcanzar su destino,
lugar en el que todos los paquetes se reunen, reordenan y se convierten en la
informacion original. Por lo que el TCP/IP es el protocolo estandar de comunicaciones

en red, utilizado para conectar sistemas informaticos a través de internet.

2.5. 4 Qué se necesita para tener acceso a internet?

Al respecto indica Barrios Osorio Omar Ricardo, que “el equipo necesario para que un

usuario pueda conectarse a internet es el siguiente:

a) Computadora

Se requiere de una computadora con una configuracion minima necesaria para una

navegacion aceptable, consistente en:
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e Microprocesador 486 o Pentium LA

¢ 16 Megabytes de memoria RAM

¢ Disponibilidad de espacio en el disco duro no menor de 200 megabytes

¢ Hardware de acceso

¢ La conexion de la computadora a internet, se puede realizar a través de dos

formas: acceso telefénico con médem o acceso telefénico o ISDN.

e Acceso telefonico con modem.”*

El médem es un dispositivo que conecta la computadora a la linea telefénica y le
permite comunicarse con otras computadoras haciendo una simple llamada. Este
dispositivo convierte sefiales digitales generadas por la computadora en sehales

analdgicas que puedan ser transmitidas a través de lineas telefénicas.

Existen dos tipos de moédem:

1. Un médem externo es una caja que estd al lado de la computadora y se

conecta a esta por el puerto serial.

> Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 14.
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interior de la maquina en cualquier ranura o expansion que la admita. La
velocidad de transmision dependera del tipo de médem que se este usando. El

utilizado es de 56.6 kbbs (kilobytes por segundo).

Acceso telefénico o ISDN (Integrated Services Digital Network) RDSI (Red Digital

de Servicios Integrados)

Este segin Barrios Osorio Omar Ricardo, “consiste en una conexiéon que utiliza la
infraestructura de cable telefonico, pero utilizando un estandar de transmisién digital,
empleando para ello un adaptador ISDN (regularmente es un dispositivo periférico
externo), el que es capaz de transportar la informacion de una manera directa, es decir

en el mismo lenguaje de la computadora, por o que vuelve innecesario el Médem. La

velocidad actual que ofrece este equipo es de 128 kbbs.”*

Software para navegar en la red

Indica Barrios Osorio Omar Ricardo que estos son “los programas que se deben instalar

a las computadoras u ordenadores, para poder comunicarse y tener acceso a los

servicios de internet son principalmente dos:

e Programa de acceso

“®|bid. Pag. 15.
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El programa de acceso proporcionado por el proveedor de servicios de internet PSI,
contiene los datos técnicos del servidor al cual se conectara (nUmero de acceso,

configuracion, etc.).
+ Navegador o browser

Es el programa que permite ver y explorar la informaciéon en internet; estos han
evolucionado y proporcionan un ambiente amigable para el usuario. Los mas utilizados
son Netscape Navigator y el Internet Explorer de Windows. Estos funcionan con

independencia del sistema operativo con que cuente la computadora.”’

Proveedor de servicios de internet

Generalmente es una empresa privada, y es quien realmente nos conecta con internet a
través de un ordenador. Por lo que es indispensable elegir entre una conexion directa o

una a través de un proveedor de servicios de intermet.

Conexion directa a internet

Para Téllez Valdés Julio, “esta conexiéon es muy onerosa y esta destinada a empresas,
gobierno e instituciones que deben de proporcionar un servicio dedicado, que en la
mayoria de los casos es proporcionada por un PS| y en la cual se deben de llenar una

serie de requisitos mas extensos.

7 Ibid.
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Proveedor de servicios de internet T~

Esta opcion es la mas utilizada y consiste en poder tener acceso a internet por medio
de un PSI, con el cual se celebra un contrato de proveedor de acceso a internet CPAI.
El costo de este acceso sera acorde al servicio con el que se quiera contar, a las horas
que navegue mensualmente, a la velocidad que desee, etc. Pero lo mas comun es que

se realice usando la infraestructura de comunicacion telefonica.”*®

En conclusion, estar conectado a internet significa establecer comunicacion con miles
de redes informaticas en todo el mundo, que nos permiten obtener informacion de la
manera mas rapida y sencilla, disponible a millones de usuarios individuales y
corporativos, siendo asi un poderoso instrumento para establecer contactos de diversa

indole, tanto a nivel nacional como internacional, sin que la distancia geografica sea un

obstaculo.

2.6. Servicios y aplicaciones

Los servicios que podemos utilizar desde una computadora conectada a internet son
muy diversos y cada dia se perfeccionan mas debido al avance de la tecnologia. La
palabra servicio puede ser definida como un conjunto de programas y utilidades que

nos permiten realizar determinada tarea.

Los principales servicios de Internet en cuanto a su uso, pueden ser agrupados en dos

categorias: servicios de informacioén y servicios de comunicacion.

*® Téllez Valdés, Julio. Ob. Cit. Pag. 16.
31

TP
YT
‘
*
B
£

{
!
\



Gk Gy fo
by hoy o

P

D ine

-

2.6.1. Servicios de informacion

e Word wide web (www)

Comenta el profesor Téllez Valdés Julio, que este servicio “fue creado en 1993 por Tim
Berners-Lee, un joven cientifico que trabajaba en el Laboratorio Europeo de Fisica de
Particulas CERN, en Suiza, quien desarrollé6 un sistema de hipertexto que permitia a
usuarios de redes IP navegar a través de una serie de documentos, activando enlaces.
Este método de navegacion, que era mas sencillo que los métodos anteriores; era

extensible y permitia desplegar imagenes y otros medios en conjunto con los

documentos textuales.

El nuevo servicio de internet se llam6 word wide web (red de alcance mundial) y su

crecimiento vertiginoso es el que ha impulsado el desarrolio de internet desde la

segunda mitad de la década de los noventa.”*®

Es el servicio mas utilizado en internet, conocido también como telarafia mundial.
Puede definirse basicamente como un sistema de informacion basado en enlaces de
hipertexto, (saltar de una pagina web a otra, otorgando la posibilidad de enlazar un
documento, con otros documentos en la red), que puede manejar todo tipo de
contenidos multimedia (texto, graficos, video, sonido y otros), a través de internet, que

es la base sobre la cual se transmite la informacion.

“ Ibid. Pag. 83.
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o Paginaweb
Las paginas web son los sitios o lugares en donde se puede visualizar todo tipo de

informacién. Se encuentran situadas en servidores de todo el mundo (sitios web), y se

puede acceder a ellas mediante un programa denominado navegador o browser.

Para desarrollar el servicio word wide web, se hizo necesario crear un protocolo y un

lenguaje, que permitiera estandarizar la comunicacion entre ordenadores, surgiendo asi

el protocolo de transferencia de hipertexto (HTTP) y el lenguaje de marcado de
Es el

hipertexto (HTML).
Protocolo de transferencia de hipertexto HTTP (HiperTex Transfer Protocol).

protocolo utilizado para la transferencia de documentos, que proporciona un vehiculo de

entrega para las imagenes, graficos, video u otros datos publicados en la web.

Segun Castro Bonilla Alejandra, “sus principales caracteristicas son:

» Ligereza: Reduce la comunicacion entre usuarios y servidores de informacion a

intercambios discretos, de modo que no sobrecarga la red y permite saltos

hipertextuales con gran rapidez.

» Generalidad: Puede utilizarse para transferir cualquier tipo de datos multimedia.
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> Extensibilidad: Contempla distintos tipos de transacciones y el futuro desarrollo

de otras.”®

2.6.2. Servicios de Comunicacion

a) Correo electrénico (e-mail)

El correo electronico es un servicio de mensajeria que permite enviar o0 recibir
correspondencia y en general cualquier tipo de informacion digitalizada (textos,
imagenes, graficas, videos, sonidos), en cuestion de segundos, a miltiples destinatarios

de la red, situados en cualquier parte del mundo.

El procedimiento es muy similar al envio de una carta, asi como ésta hace escalas en
diferentes oficinas de correo hasta llegar a las manos del destinatario, el correo

electronico también debe pasar de una computadora a otra, a lo largo de la red, hasta

alcanzar su destino final en la direccién electronica correspondiente.

b) Grupos de discusion (Newsgroups)

Ademas de la gran cantidad de informacion que se puede obtener a través de los
servicios de internet, también es posible, ponerse en contacto con personas de todo el
mundo interesadas en una misma tematica. Por [o que este servicio nos permite formar

parte de grupos de discusién sobre un tema determinado, que sea de nuestro interés.

*® Castro Bonilla, Alejandra. La regulacién de internet. Pag. 271.
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Estos grupos de discusion son publicos, debido a que miles de personas pueden
escribir sobre diferentes temas y todo el mundo puede leerlos, por lo que son ideales

para recibir informacién, preguntar alguna duda y estar siempre al dia de la materia que

nos interesa.

c) Charla interactiva en internet IRC (Internet Relay Chat)

El servicio de chat permite que el usuario se conecte a un programa para mantener una
conversacién en tiempo real, con una persona o bien con un grupo de personas, que se
encuentran en distintas partes del mundo, por medio del intercambio instantaneo de
mensajes de texto. Entre las moda_lidades existen habitaciones para charla o canales
de conferencia electrénica, en los que se conversa sobre un tema en particular. Asi
también debido al avance de la tecnologia es posible enviar fotografias o videos entre

las personas que forman parte del didlogo.

d) Listas de correo (Mailing List)

Es considerado un servicio de mensajeria entre grupos de personas, que se encuentran
suscritas en una lista del tema o area que les interesa. Generalmente se utiliza para

discutir e intercambiar opiniones sobre algun tema en particular, via correo electrénico.

e) Videoconferencia (Videoconference)

Es uno de los dltimos servicios que se ha incorporado a internet y que consiste en un

sistema de comunicacion que permite mantener comunicaciones en tiempo real entre
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se establece relacion de sonido y de imagen en ambos sentidos. Este servicio permite

transmitir textos e imagenes, al mismo tiempo en que se habla y se ve la imagen en el

monitor en distintos puntos de la red.

2.7. Caracteristicas generales de internet

Dentro de las principales caracteristicas en la utilizaciéon de internet, se destacan las

siguientes:

e Es una red abierta, debido a que cualquier persona puede acceder a ella.

e Es interactiva, permite que el usuario genere datos, navegue y establezca

relaciones con otros usuarios.

e Es internacional, en el sentido de que permite trascender las barreras nacionales.
e Es autorreguladora, debido a que no existe una ley especifica que lo regule.

e Opera en forma descentralizada, en virtud de que no cuenta con un 6rgano

propio que regule su funcionamiento.
e Disminuye drasticamente los costos de transaccion.

e Permite una comunicacion en tiempo real y una desterritorializacion en las

relaciones juridicas.
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2.8. Internet y el derecho

Para Barrios Osorio Omar Ricardo, lo define como “internet es la manifestacién principal
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y mas representativa de una importante transformacion de la realidad social, de los

hechos, que altera en el entorno digital propio de la llamada sociedad de la informacion,
algunos de los fundamentos tradicionales sobre los que han operado los ordenamientos
juridicos. En esta linea, el régimen juridico de esta nueva realidad social debe partir de
la transformacion de ciertos paradigmas tradicionales del derecho, lo que exigiria no
solo revisar los términos en que deben ser aplicadas a los nuevos hechos, instituciones
juridicas ya conocidas, sino también en el futuro incorporar al derecho nuevos valores y

criterios culturales propios de la era de la informacion.”’

El derecho como ciencia, ha sido influenciado en los ultimos afos, por el surgimiento de
internet como uno de los fendmenos tecnoldgicos mas significativos, que ha incidido en

la transformacion de la sociedad.

Ante ello, el derecho como el conjunto de normas juridicas que regula la conducta de
los hombres, en sus relaciones sociales, debe de adaptarse continuamente a los
cambios que se producen con motivo de la utilizacion de las nuevas tecnologias,

debiendo internet ser materia de estudio del derecho por su contenido y trascendencia

en la sociedad.

En ese sentido, Rojas Amandi Victor establece de forma general “el uso que se le

puede dar a internet en el ambito del derecho:

5! Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 29.
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e Medio de comunicacion

e Acceso a fuentes de informacion

¢ Fuente de comercializacion

¢ Objeto de estudio del derecho

e Medio de comunicacion.”®?

Una de las mayores ventajas que internet ofrece a los juristas, es la posibilidad de
poder comunicarse con colegas y clientes en cualquier parte del mundo, ya sea para
intercambiar informacién o tratar asuntos profesionales, de una manera mas rapida,
eficiente y economica. Los servicios mas utilizados son principalmente el correo
electrénico, que permite enviar y recibir informacién en cuestion de segundos, a los
distintos usuarios a través de la red, sin importar el lugar donde se encuentren, y los
grupos de discusion, que permiten al jurista relacionarse con personas y organizaciones

interesadas en desarrollar diferentes temas en el ambito juridico.
¢ Acceso a fuentes de informacion
La importancia de internet como fuente de informacién para los juristas, radica en la

variedad de informacion que ofrece y que se puede obtener, en doctrina, jurisprudencia

y sobre todo en materia legislativa, debido a que permite acceder a diferentes bases de

52 Rojas Amandi, Victor. Ob. Cit. Pag. 19.
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datos juridicos de otros paises, con informacion actualizada y precisa, conocer acerca
de los diversos tratados internacionales y las actividades de las diferentes

organizaciones a nivel internacional que operan en el ambito juridico.

Asi mismo, permite al jurista informarse acerca de las funciones de los Organismos del
Estado, obtener informacién registral, asi como también de las diferentes instituciones a

cargo de los servicios publicos en el ambito nacional.

¢ Fuente de comercializacion

Como instrumento de comercializacidn, internet significa para los Abogados y Notarios
una fuente de ayuda en el ejercicio profesional, debido a que provee las herramientas
necesarias que permiten el acercamiento con diferentes usuarios de la red, como
posibles clientes, lo cual se puede realizar mediante la creaciéon de paginas web, que
sirvan como un medio de informacién acerca de los servicios profesionales que prestan
los Abogados y Notarios, en su oficina, despacho o bufete juridico. Por lo que se debe
tener presente que al crear una pagina web en internet, la misma sera consultada por
un considerable namero de personas, muchas de las cuales estaran interesadas en
contratar los servicios del profesional del derecho que a su criterio reuna las calidades

necesarias, especialmente la de colegiado activo.

e Objeto de estudio del derecho

El uso de internet en las diferentes relaciones sociales que se celebran dia a dia, han

producido cambios en todos los niveles, especialmente en el ambito juridico, debido a
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que surgen nuevos derechos y obligaciones que deben ser regulados por la ciencia del

derecho.

Es importante resaltar, que desde su origen, internet se concibi6 como un sistema
descentralizado, debido a que su funcionamiento no se encuentra bajo el control de
ninguna autoridad especifica. Por otra parte, una de las cuestiones legales mas
importantes es la relativa a la determinacién de la competencia, para las conductas que
se ejecutan a través de la red, las cuales asimismo requieren de que las instituciones
juridicas tradicionales sean adecuadas y ofras nuevas se implementen, para dar

solucion a los problemas que estos usos conllevan.

En tal sentido, existen diversas opiniones, con respecto a que algunos juristas
consideran que internet no debe ser objeto de regulacion del derecho, debido a que
funciona con sus propias normas y otros proponen que dada la universalidad de la red,
es aconsejable que se establezca una regulacién internacional. De esa cuenta, se ha
creado un término en inglés para englobar las cuestiones legales que se relacionan con
internet: Netlaw (red y ley). Por lo que considero necesario realizar estudios muy

precisos para proponer alternativas legales sobre el uso y aplicacién de internet en el

ambito juridico.

2.8.1. El derecho en internet

En doctrina se han establecido diversas teorias en torno a los alcances que debe tener
el derecho una vez determinada la jurisdiccion, dentro de las cuales se destacan las
siguientes:
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e Teorias conservadoras

Establecen que el derecho actual es completamente aplicable a la era digital y que no
se requieren nuevas interpretaciones sobre nuevos derechos, sino concretar en el

ambito digital derechos ya existentes.

e Teorias liberales

Consideran que la regulacién juridica no es aplicable al mundo digital, debido a que
internet se hizo para romper fronteras, por lo que el derecho no puede venir a
imponerlas nuevamente, pues se estaria causando un retroceso en los beneficios que

trajo el desarrollo tecnologico. Dentro de esta teoria se encuentran los defensores de la

autorregulacion de internet.

e Teorias moderadas o eclécticas

Reconocen la necesidad de adaptar el derecho a las exigencias de las nuevas
tecnologias, con el fin de lograr la armonia en los intereses de todas las partes (los

usuarios, los proveedores de servicios de internet y los servidores de sitio o de

almacenamiento o de contenido).

En conclusion, la ciencia del derecho debe crear un régimen juridico flexible, que se
ajuste a los cambios producidos por las nuevas tecnologias y que coadyuve a su
desarrollo y no a su estancamiento, en defensa de los derechos individuales y

colectivos de todas las personas, a nivel nacional e internacional.
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2.9. Elementos subjetivos de internet

Para determinar la responsabilidad juridica de los actos ilicitos cometidos a través de
red, es necesario sefialar quienes son considerados actores en internet. Existen varias
clasificaciones, pero una de las mas completas, atendiendo el punto de vista legal es la
proporcionada por el licenciado Barrios Osorio Omar Ricardo, en la cual indica que “se

clasifica a los actores de internet de la siguiente manera:

a) Usuario

Se le denomina también usuario de la red o cibernauta. Es la persona natural o juridica
que se conecta a internet a través de un equipo de computo o similar y que cuenta con

servicio de acceso, con el objetivo de hacer uso de la red en cualquiera de sus

aplicaciones.
b) Proveedor de servicios de internet PSI
Es la persona individual o juridica que proporciona un conjunto de servicios, y se

constituye como el principal acceso a internet. Como su nombre lo indica, es quien

conecta al usuario con las extensas redes regionales, la cual conecta a su vez a redes

de alta capacidad.
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c) Servidores

Los servidores son todas aquellas instituciones, organismos, personas, etc., que tienen
la funcién principal de difundir y proporcionar informacidon o servicios a través de

internet. Algunos los clasifican en profesionales y no profesionales, dependiendo de la

cantidad y calidad de servicio que presenten. Se clasifican asi:

¢ Proveedor de sitio o almacenamiento

Es un proveedor que permite que en su propio servidor se almacenen datos o

[ ]
informacidn proporcionados por los usuarios y que tendran las finalidades

establecidas por ellos en sus servicios.

Proveedor de contenido

Es la persona natural o juridica que pone a disposicion de los usuarios contenido
n53

y/o aplicaciones en internet a través de medios propios o de terceros.

2.10. Caracteristicas de internet relacionadas con el derecho

Barrios Osorio Omar Ricardo indica “las principales caracteristicas de internet

relacionadas con el derecho, han sido abordadas de una manera clara y precisa, dentro

de las cuales se destacan las siguientes:

%% Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 32.
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¢ No existe jurisdiccion

« Elfactor tiempo

e No existen fronteras

¢ No presencia de las partes

 No existe regulacion legal para internet”™

a) No existe jurisdiccion
La jurisdiccion es definida como la potestad que tiene el Estado de administrar justicia a
través de los 6rganos jurisdiccionales, pero uno de los principales problemas en la
utilizacion de internet, es determinar cuando le corresponde a cada Estado esa
jurisdiccién, dado que esa territorialidad es dificil de precisar en internet.
Al respecto Téllez Valdés Julio afirma que “las fronteras no existen en intermet y los
estados tienen serias dificultades para delimitar sus jurisdicciones. Algunos intentan

regular esto de manera unilateral, sin contar con la anuencia de los demas Estados,

sobre cualquier asunto que sucede en su territorio.”

* Ibid. Pag. 34.
% Téllez Valdés, Julio. Ob. Cit. Pag. 86.
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Actualmente no existe ningin organismo o tratado a nivel internacional que ejerza

jurisdiccién sobre internet.

b) El factor tiempo

La informacion viaja a través de internet a una gran velocidad, lo que permite que los
hechos o actos se consideren realizados casi de inmediato, a diferencia del mundo real,
en el que obtener o intercambiar informacion tardaria mucho tiempo. Ademéas, la
utilizacion de los servicios que ofrece internet, como el correo electrénico o los grupos
de discusion, permiten establecer comunicacidn con usuarios de todo el mundo en

forma instantanea, sin que interesen las distancias.

c) No existen fronteras

El principio de dejar circular la informacion libremente es una de las razones que ha
permitido el crecimiento espectacular de internet. La informacion no puede limitarse a
sectores especificos 0 a un determinado grupo de personas debido a que internet esta

extendido practicamente por todo el mundo (salvo restricciones especiales).

d) No presencia de las partes

Con la utilizacién de internet se pueden realizar diversas transacciones comerciales,
que implican derechos y obligaciones para los usuarios conectados a la red, que en el

ordenamiento juridico nacional o internacional se impone a cada una de las actividades
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de comercio, dentro de las cuales no es necesaria la presencia fisica de las partes, se

/

realizan sin mayor pérdida de tiempo y a un costo relativamente bajo.

e) No existe regulacion legal para internet

Internet se caracteriza principalmente por su no regulacion legal o por la imposibilidad
de ser normada localmente, conforme al ordenamiento juridico de un estado
determinado. En virtud de que internet no respeta limites geograficos y no reconoce
fronteras territoriales o jurisdicciones estatales. Es aterritorial y constituye una realidad

virtual que tedricamente solo podria llegar a regularse mediante tratados internacionales

acordados por diversos estados.

“La censura en Internet plantea muchas cuestiones. La mayoria de los servicios de la
red no pueden vigilar y controlar constantemente lo que los usuarios exponen en
Internet a través de sus servidores. A la hora de tratar con informacion procedente de
otros paises surgen problemas legales; incluso aunque fuera posible un control
supranacional, habria que determinar unos criterios mundiales de comportamiento y

ética. (Microsoft Corporation, Biblioteca de Consulta Microsoft Encarta, CD Room,

Estados Unidos de Norte América, 2005).

Los antecedentes de Internet en Guatemala, data en el afio de 1995, cuando después
de varias consultas ante el Congreso Nacional, el Presidente de la Nacion y su
gabinete, llegd a un acuerdo firmado entre el Consejo Nacional de Ciencia y Tecnologia
(CONCYT) y Guatel. Se tomé en cuenta a Maya Net, que era un proyecto

cientifico/académico ya que consisti6 en crear y poner en marcha la primera red
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guatemalteca que interconecté a las cinco universidades existentes, de ese entonces:

Universidad de San Carlos de Guatemala, Universidad Francisco Marroquin,
Universidad Mariano Galvez, Universidad Rafael Landivar y la Universidad del Valle de

Guatemala. Entonces a través del acuerdo, antes referido, que se instdé para el

desarrollo del pais.

Guatel brind6 una ayuda sustancial, ofreciendo rebajas en la comunicacion via satélite y
dos afios de servicio gratuito a los 8 miembros de Maya Net. Posteriormente internet se
extendid para su uso comercial en Guatemala, hoy en dia casi quince afios después, es

un medio de comunicacion muy extendido principalmente en la capital y las cabeceras

departamentales.

2.11. Centros de internet en la ciudad de Guatemala

El incremento acelerado de la poblacion, evidencia cada dia mayor demanda en el tema
de salud, una demanda que cada vez se vuelve mas insuficiente ante la prestacion de

un servicio de salud eficiente y de calidad.

El centro de internet, es un local publico donde se ofrece a los clientes acceso a Internet
y otros servicios. Los centros de internet & cibercafés han contribuido de forma
considerable a la masificacion de Internet, en especial en comunidades de bajo poder

adquisitivo, en las que los individuos no pueden soportar el costo de un computador y

del acceso a internet en sus hogares.
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El centro dispone de ordenadores para poder navegar por internet en un ambiente
tranquilo y relajado. Hoy dia, los mayores usuarios de los cibercafés son los
adolescentes jévenes que suelen reunirse en ellos para acceder a videojuegos en red.
También son frecuentados por gente que tiene controlado el acceso a internet en su
trabajo y no tiene alternativas de consulta en sus hogares, por estudiantes y padres que
requieren asesoria en busquedas de informacién, por viajeros que encuentran en los
cibercafés la posibilidad de tener una via para comunicarse con sus familiares y amigos

y por cualquier otra persona que requiera acceso a internet y sus servicios de forma

rapida y econémica.

El uso acrecentado de Internet en las cabeceras departamentales ha traido consigo la
necesidad de un reglamento que regule el uso de tales centros, ya que el incremento de
la poblacién y el crecimiento de los centros de internet al mismo tiempo ha traido
aparejado que muchos nifios y adolescentes accedan a informacién dafiina, para citar
algunos datos la ciudad de Guatemala cuenta con diversos centros educativos, y
también algunas de las universidades mas reconocidas de Guatemala, al ser la ciudad
con la mayor cantidad de centros educativos por habitante, debido, entre otros
aspectos, a su estratégica de ubicacion, ya que la mayoria de sus estudiantes no son

de este lugar, sino de ciudades y poblaciones que se ubican en promedio a 1.5 horas

de ésta ciudad.

2.12. La busqueda de informacién en internet y su relevancia legal

En la red de internet se encuentran varias formas de buscar informacion, estas son los

denominados buscadores, directorios y portales teméaticos. Comenzando por los
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buscadores, éstos poseen un motor de busqueda, gracias al cual, escribiendo una
palabra clave en la caja de busqueda se encuentran hipervinculos hacia paginas que
contienen dicha palabra clave, aunque a veces el contenido de la pagina no representa
los datos que se desean encontrar; uno de los buscadores mas efectivo es el que se
encuentra en el sitio web www.Google.com. Si en este buscador se desea encontrar
pornografia, es muy facil para el nifio y adolescente colocar esa palabra, entonces el
motor de blusqueda descartara |os_resu|tados qué no se hayan relacionado con la
palabra buscada. Otros motores dé busqueda bien calificados por los usuarios son
www.altavista.com y www.yahoo.com. Asi también buscar informacién mediante un
directorio, donde deberemos hacer clic en las diferentes secciones para ir avanzando

en la busqueda. Por lo tanto un directorio es una manera jerarquica de organizar la

informacion.

Otro método para encontrar informacioén en la red es la busqueda en portales tematicos.
Se llama asi a los sitios que agrupan la informacion de un mismo tema, por ejemplo,
gastronomia, deportes, computacién, etcétera; existen varias formas de encontrar estos
portales: una de ellas es entrar en el sitio web www.buscaportal.com. Estos sitios
parecen lo mejor para encontrar informacion, pero en realidad estos buscadores son
nocivos y perjudiciales para los nifios y adolescentes cuando les dan un uso
inapropiado. Los contenidos para adultos en internet han experimentado en los ultimos
anos aumentos significativos y la tendencia es que siga en aumento. Segun un estudio
elaborado por optenet, las paginas violentas o las relacionadas con drogas son las que
mas proliferan, con incrementos del setenta y seis al ciento veintisiete por ciento
respectivamente. Asimismo, un cuarenta y uno punto tres por ciento del contenido que

se aloja en nternet es pornografia. En este sentido, el filtrado de contenidos es, segun
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optenet, la Unica barrera efectiva para tener un control exhaustivo de la navegacion. Un
filtro de contenidos es una herramienta informatica que evita el acceso a direcciones

Web consideradas inapropiadas para menores y garantiza una navegacion en un

entorno de confianza.

Segun Evelyn Brachetti, psicdloga infantil, dice que la pornografia causa la pérdida de
los valores de las personas en general, peor aun de los nifios que no tienen el criterio
formado. Ellos crecen viendo estas imagenes creyendo que es normal y luego tienen
una concepciodn totalmente errada de los conceptos. Les cuesta diferenciar 1o correcto
de lo incorrecto. La importancia juridica que se debe observar hoy en dia, es no tanto
tratar de controlar éste medio de comunicacién internamente, sino al contrario, tener un

control sobre el uso final que se le debe dar al internet, a través de tres entes:
1. El duefio del negocio del centro de internet,

2. Elusuario final, y

3. Un reglamento que regule la conducta del propietario o encargado del centro de
internet, asi como la del usuario principalmente si el uso dafino recae sobre
menores de edad, para el efecto se trae como pilar legal lo que determina el
Articulo 59 de la Ley de Proteccion Integral de la Nifiez y Adolescencia, Decreto
Numero 27-2003 del Congreso de la Replblica de Guatemala, el cual indica que,
los nifios, nifias y adolescentes tienen derecho a que se les proteja de toda
informacién y material impreso, visual, electrénico o de audio que pueda ser

perjudicial o nocivo para su adecuado desarrollo fisico, mental y social.
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3. Contenido ilicito o nocivo en la red digital

La presente investigacion parte del proteccionismo que otorga la Constitucion Politica
de la Republica de Guatemala a la poblacion en general, ya que en su Articulo 2,
manifiesta que es deber del Estado garantizarles a sus habitantes de la Republica la
seguridad, para su desarrollo integral como personas. Esta seguridad se entiende de
manera amplia y atendiendo a un Estado de derecho, se explica como seguridad
juridica; es decir una garantia de la aplicacion objetiva de la ley, asi lo establecen los
criterios de la Corte de Constitucionalidad al indicar que, el principio de seguridad
juridica que consagra el referido articulo, consiste en la confianza que tiene el
ciudadano dentro de un Estado de derecho hacia el ordenamiento juridico, es decir,
hacia el conjunto de leyes que garantizan su seguridad, y demanda que dicha
legislacion sea coherente e inteligible; en tal virtud las autoridades en el ejercicio de sus
facultades legales, deben actuar observando dicho principio respetando las leyes
vigentes, principalmente la ley fundamental. Lo antes descrito esta relacionado con lo

expuesto al tema de seguridad juridica, analizado en los fallos de la Corte de

Constitucionalidad.

El Articulo 2 ya referido, establece que los deberes del Estado respecto a los habitantes
de la Republica, se impone la obligacion de garantizar no solo la libertad, sino también
otros valores, como son los de la justicia y el desarrollo integral de la persona, para lo

cual debe adoptar las medidas que a su juicio sean convenientes segun lo demanden
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las necesidades y condiciones del momento, que pueden ser no solo individuales sino

también sociales.

3.1. Contenido ilicito o nocivo en internet

Existen determinados contenidos de la red que pueden agredir ciertos preceptos que
recoge la Constitucion Politica de la Republica de Guatemala y demas leyes del pais,
ademas de poder ser contrarios a otras normas del ordenamiento juridico internacional,
otros contenidos de internet no violan preceptos legales; por lo que el contenido de
Internet puede ser ilegal y nocivo de acuerdo a su contenido; por otra parte puede

existir contenidos totalmente legales pero a la vez nocivos, ésta problematica es juridica

con implicaciones sociolbgicas.

Resulta pertinente recordar que muchos contenidos que se encuentran en internet son
legales pero al mismo tiempo inmoral, un ejemplo de esto seria los juegos violentos que
se pueden descargar, que para algunos padres de familia esto es nocivo para los

menores y para otros no serlo; por lo que en la actualidad existen opiniones diversas

entre la poblacion civil.

Por contenido ilicito se entiende un contenido ilegal, véase que aparte de dafino es
totalmente contrario a la ley, 6sea contrario al conjunto de leyes vigentes en un
determinado Estado. Como ejemplo se cita lo siguiente: en Guatemala se encuentra el
Decreto Numero 9-2009, Ley Contra la Violencia Sexual, Explotacion y Trata de
Personas, que en su Articulo 41 reforma el Articulo 195 del Cédigo Penal Decreto

Numero 17-73, el Articulo se refiere a comercializacién o difusiéon de pornografia de
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personas menores de edad y sefiala: quien publique, reproduzca, importe, exporte,
distribuya, transporte, exhiba, elabore propaganda, difunda 6 comercie de cualquier
forma y a través de cualquier medio, material pornografico de personas menores de
edad o con incapacidad volitiva o cognitiva en donde se utilice su imagen o voz real o

simulada, sera sancionado con prision de seis a ocho afos y multa de cincuenta mil a

quinientos mil quetzales.

En este sentido la pornografia infantil difundida en internet es ilicita pues es sancionada
por el aparato estatal guatemalteco, sin embargo muchos menores de edad
guatemaltecos han accedido a éste tipo de paginas Web en la red, por lo que de la

misma manera en que este tipo de pornografia es ilegal, es nociva para los nifios y

adolescentes.

Se encuentran otros contenidos de caracter ilegal tales como: el trafico de seres
humanos, la difusidbn de contenidos racistas, la incitaciéon al odio racial o terrorismo,
etcétera; en cambio, el contenido nocivo es un contenido conforme con el ordenamiento

juridico, es decir, licito, pero que se entiende reprobable o perjudicial desde un punto de

vista social, ético o moral.

Dentro del campo de lo licito pero nocivo esta la pornografia destinada para adultos,
también paginas con contenidos violentos, inclusive juegos violentos no aptos para
menores de edad, tales contenidos no estan prohibidos por la legislacion guatemalteca,
por lo que al no estar prohibidos expresamente, se entiende que son licitos; la
pornografia destinada para adultos de manera legal, se deduce que es totalmente

perjudicial para los nifios y adolescentes, esto ultimo se explica a continuacion:
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3.1.1. Concepto de pornografia S

El término pornografia procede del griego porne que significa -prostituta- y grafia que
significa -descripcidon-; que en términos amplios quiere decir -descripciobn de una
prostituta-. Por tanto, en sentido estricto designa la descripcion de las prostitutas y por
extension, de las actividades propias de su trabajo. Hay que indicar que el término es
de aparicibn muy reciente, pues en la Antigua Grecia nunca se usoO la palabra
pornografia. Modernamente se entiende por pornografia todos aquellos materiales,
imagenes o reproducciones que representan actos sexuales con el fin de provocar la
excitacion sexual del receptor. Desde la década de 1970, las peliculas y fotografias con
dicho contenido sexual explicito recibian la clasificacién (X), para diferenciarlas de las

de erotismo mas suave (S).

3.1.2. Definicién legal de pornografia

En la legislacion guatemalteca no existe una definicion de lo que es la pornografia,
solamente regula conductas relacionadas con material pornografico. El Decreto
Numero 9-2009 Ley contra la violencia sexual, explotacién y trata de personas; en su
Articulo 33 reforma el Articulo 189 del Cédigo Penal, el cual sanciona el ingreso a
espectaculos y distribucién de material pornografico a personas menores de edad, con

prision de tres a cinco afos, y sobre quienes cometan las siguientes conductas:

e Permita presenciar espectaculos de naturaleza sexual reservados para adultos, a

personas menores de edad o con incapacidad volitiva o cognitiva;
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¢ Permita a menores de edad el ingreso a espectaculos publicos de naturaleza

sexual, reservados para adultos;

¢ De cualquier forma distribuya a personas menores de edad material pornografico

Y;

¢ De cualquier forma permita adquirir material pornogréafico a personas menores de

edad.

El Articulo anterior se limita a sancionér, sin embargo, cuando el menor accede a
material pornografico en un centro de internet en el cual solo él es el absoluto duefo de
sus actos, queda sin proteccion legal alguna. La falta de definicion de la palabra
pornografia nos remite a lo que para el efecto nos sefiala el tratadista Manuel Ossorio,
“tratado de la prostitucion y también caracter obsceno de obras literarias o artisticas y

obra literaria o artistica de este caracter.

De ahi que pornografico se diga del autor de obras obscenas y de lo perteneciente o
relativo a la pornografia, y porndgrafo, del que escribe acerca de la prostitucion y del
autor de obras pornogréficas. Juridicamente, el tema de la prostitucion se puede tratar
con intencidén sociolégica o cientifica sin incurrir en obscenidad, en el cual caso se
estara dentro de lo licito. Unicamente el caracter obsceno de aquellos hechos les hara

caer dentro de una definicion delictiva o reprimible por la policia de costumbres.”*®

*¢ Ossorio, Manuel. Diccionario de ciencias juridicas, politicas y sociales. Pag. 589.
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3.1.3. Efectos en los nifios y nifias expuestos a material pornografico

La pornografia en los nifios y v v54nifias produce una sobre-estimulacion sexual, pues
no se encuentran fisica ni emocionalmente en capacidad de recibir estimulos eréticos
que exceden su desarrollo psicosexual y social. Este hecho hace que se interfiera el
desarrolio normal y saludable no solo de la sexualidad sino también de la personalidad
de nifios y nifias. La pornografia significa una reducciéon de la sexualidad a la ejecucion
de actos mecanicos desligados del sentido de trascendencia afectiva y comunicativa
entre personas; en consecuencia, el estar expuestos a material pornografico lleva a que

los nifios y niflas tengan un aprendizaje distorsionado de la sexualidad.

Paya Francisco, comenta “en los casos en que la pornografia a la que estan expuestos
a los nifos y ninas, estos son inducidos a ver como natural Ia actividad sexual tanto
entre adultos; entre nifos, nifas y adultos en el caso de la pornografia infantil y, en
ocasiones, entre personas adultas y nifos o nifias de la misma familia. Esto puede
contribuir a aumentar la predisposicion o riesgo frente al abuso sexual o al
establecimiento de relaciones sexuales precoces; inclusive, en algunos casos, podria

llegar a facilitar la incorporacion de modelos inadecuados de conducta sexual,

incluyendo formas de violencia sexual.”’

Es importante enfatizar en que entre méas temprana sea la edad en que se inicie la
exposicion a material pornografico, mayor impacto tiene en las personas. Esta

documentado que cuando hay un trauma repetido en la infancia, este tiende a deformar

°7 Paya, Francisco. Eso que llaman adolescencia. Pag. 70.
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la personalidad. Los efectos psicoldgicos en los nifios y nifias que estan expuestos a

material pornografico son los siguientes:

Alteracion profunda en la autoestima, auto-imagen, auto-concepto y auto-

eficacia.

Manifestaciones de estrés postraumatico, tales como alteracion del suefio y

habitos alimenticios.

Conductas autodestructivas, como el abuso de sustancias psicoactivas o intentos

de suicidio.

» Alteraciones del estado de animo.

e Alteraciones de la conciencia.

e Aislamiento social.

Sentimientos permanentes y generalizados de verglienza, culpa, miedo.

« Dificultad en el desempefio social.

e Sentimientos de desesperanza y de insatisfaccion con la vida.

e Tendencia hacia la hipersexualizacion del afecto y las relaciones interpersonales.
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e Tendencia al intercambio de afecto por cosas y al establecimiento de relaciones

pseudoafectivas, superficiales, en extremo dependientes o de caracter utilitario.
o Dificultades para lograr una integracion sana y gozosa de la sexualidad.

o Déficit de afectividad, manifestado en la dificultad para expresar sentimientos o

afectos positivos.

Se puede resaltar que los nifios y nifias cambian su organizacion de valores, son
temerarios y estan dispuestos a enfrentar cualquier desafio, pueden experimentar
alteraciones en el comportamiento con actuaciones violentas hacia otros o hacia si

mismos, y pueden cometer abusos de diversa indole, aunque interiormente les invada

el sentimiento de inseguridad e incertidumbre.

Estas expresiones de su personalidad tienen como fondo un sentimiento de
desesperanza y de insatisfaccion con la vida, que a su vez pueden llevar a la
autodestruccion, adiccion o a cuadros de enfermedad mental; por otra parte, la mayoria
de los nifios y nifias expuestos a material pornografico por Internet son nifios solitarios y
con dificultades para entablar y mantener relaciones con pares, situacién que se
manifiesta de manera progresiva; esta situacion los puede hacer mas vulnerables a ser
involucrados en redes de produccion de material pornografico o en redes de trata de

personas u otras formas de explotacion sexual comercial.
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3.2. Definicidon de violencia

Existen varios tipos de violencia, incluyendo el abuso fisico, el abuso psiquico y el
abuso sexual. Sus causas pueden variar, llas cuales dependen de diferentes
condiciones, como las situaciones graves e insoportables en la vida del individuo, la
falta de responsabilidad por parte de los padres, la presion del grupo al que pertenece
el individuo, lo cual es muy comuln en las escuelas, y el resultado de no poder distinguir

entre la realidad y la fantasia, entre otras muchas causas.

Para Ossorio Manuel, “la violencia del latin violentia, es un comportamiento deliberado,

gue provoca, o puede provocar, danos fisicos o psicolégicos a otros seres, y se asocia,

aunque no necesariamente, con la agresién fisica, ya que también puede ser

psicoldgica o emocional, a través de amenazas u ofensas. Algunas formas de violencia
son sancionadas por la ley o por la sociedad. Distintas sociedades aplican diversos
standares en cuanto a las formas de violencia que son 0 no son aceptadas. Por norma
general, se considera violenta a la persona irrazonable, que se niega a dialogar y se
obstina en actuar pese a quien pese, y caiga quien caiga. Suele ser de caracter
dominantemente egoista, sin ningin ejercicio de la empatia. Todo lo que viola lo

razonable es susceptible de ser catalogado como violento si se impone por la fuerza.”®

3.3. Definicién legal de violencia

Accion y efecto de violentar, de aplicar medios violentos a cosas o personas para

vencer su resistencia. Las repercusiones juridicas de ese proceder son tanto de orden

% Ossorio, Manuel. Ob. Cit. Pag. 681.
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civil como penal. Con respecto al primero, porque representa un acto atentatorio contra
fa libre voluntad de las personas en la realizacion de los actos juridicos, por lo cual es
causa de su nulidad. La violencia puede ser ejercida por una persona sobre otras de
modo material o moral; en el primer caso, la expresidn equivale a fuerza, y en el
segundo, a intimidacién. Y con respecto al primero, el empleo de la violencia es lo que

configura o califica determinados delitos (homicidio, robo, violacién, allanamientos de

morada).

Por otra parte la violencia en las personas, es una locuciéon que posee sentido muy
amplio en un analisis antijuridico, con ilicitud como predominante, salvo cumplimiento
forzoso de alguna comision legal la comparecencia de los testigos rebeldes, la
detencién a viva fuerza de los sospechosos, la persecucion a fuego incluso de los
fugitivos y la ejecucion de la pena capital, adquiere tipica formulacion en lo penal como
una de las circunstancias que transforman en robo el apoderamiento de las cosas
muebles ajenas. La violencia, que se ofrece como alternativa tipificadora con la fuerza
en las cosas, es de toda indole, desde la muerte y las lesiones, los golpes 0 empujones,
hasta el arrebato de algo que se tiene en si o0 en la mano y que se disputa, sin dafo

fisico o personal. Es decir, cuanto manifiesta la activa oposicion del despojado.

3.3.1. La violencia en internet

Los escenarios de los videojuegos violentos son tan impresionantes como brutales su
contenido. No en vano, algunos tipos de juegos han sido prohibidos por las autoridades
de otros paises, como ejemplo Alemania. Existe opcién a los juegos, para ego-

francotiradores, peleas callejeras, deportes violentos como la lucha libre y aquellos que
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contienen escenas para una sola persona. Para jugarlos entre varios se forman grupos

y clubes que se reparten los papeles en los no menos sangrientos escenarios.

Menciona Ospina Julio, que “la forma de violencia mas conocida en Internet son los
videos y juegos de computadora que les han servido a varios jovenes homicidas como
libretos para cometer los mas sangrientos crimenes en escuelas y casas de familia. El
mercado de juegos violentos es extremadamente momentaneo y diversificado. La
mayoria de los juegos violentos tienen una vida de s6lo pocas semanas en el mercado.

Unos pocos se mantienen empero por anos.

Existe un juego denominado DOOM, por ejemplo, es una de esas violentas leyendas de
omnipotentes francotiradores que han marcado el mundillo del crimen virtual.
Transformado en un iracundo soldado, el usuario en dicho juego tiene que liberar un
planeta de monstruos y seres mutados. El nifio o joven que asume dicho rol actua

como héroe, una oportunidad que generalmente solo tiene ante la pantalla de su

computadora.”®

3.3.2 Efectos en los nifios y ninas expuestos a material con contenido violento

Se han realizado estudios sobre los efectos psicolégicos que causa la violencia en los

nifos, principalmente en los medios de comunicacion como el Internet, se pueden

mencionar los siguientes:

** Ospina, Julio. Simposio de Esfurt sobre violencia en internet como reto a la politica y la sociedad
civil. Pag. 59.
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a) Efectos en el aprendizaje

Gran proporcidon de las conductas agresivas son aprendidas por observacion y
retenidas por largos periodos de tiempo. No obstante, los nifios también pueden
aprender muchos valores sociales, como cooperacién y ser amables con los demas y

aspectos relacionado con su escolaridad.

Los nifios aprenden viendo, por ello depende del medio lo que los nifios adquieran en
sus conocimientos. Si el monitor muestra escenas de desnudez, conductas ilicitas,
adicciones al alcoholismo, a las drogas o hechos de violencia puede generar conductas

similares a éstas, ya que son estereotipos comunicados masivamente.

b) Efectos emocionales

El internet es un medio de gran penetracién y que en los nifios surte efecto en las areas
emocionales, cognoscitivas y conductuales, es decir influye en sus intereses vy
motivaciones hacia objetos comerciales o hacia la formacion integral del nifio. Como
resultado de la repeticién de violencia en los juegos virtuales, hay un decremento en la
sensibilidad emocional del nifio ante la violencia. Por otra parte, hay un incremento en

la agresién y la capacidad de ser violento o agresivo con otros.

Ademas los nifios demuestran mayor agresividad en sus juegos y prefieren seleccionar

la agresion como respuesta a situaciones conflictivas.
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c) Efectos en la respuesta de catarsis

La observacién de escenas de dolor, horror y sufrimiento resulta en catarsis, es decir,
estos sentimientos pueden ser descargados en forma continua durante o después de la

observacion de programas de contenido violento.

d) Efectos en la conducta

La imitacion es muy importante en la adquisicion de la conducta ya sea, adaptada o
desviada. Los juegos virtuales violentos, ofrecen modelos simbdlicos, que juegan un
papel fundamental en la conformacion de la conducta y la modificacion de normas
sociales. Dichos modelos simbdlicos pueden ser positivos conductas normalmente
aceptadas por la sociedad, o negativos conductas rechazadas por la misma. Los nifios
también pueden aprender a creer que las conductas agresivas son una solucion
aceptable a la provocacion, ya que en los juegos violentos estas conductas son vistas
como moralmente justificables. Asimismo se plantea que los nifilos pueden volverse
apaticos ante la violencia de la vida real, después de observar violencia en juegos
virtuales. El hecho de violencia a una edad temprana, esta asociado con menor

autocontrol y mas conductas agresivas en una edad mas tardia.

En resumen, se puede indicar que existe todo tipo de informacién dentro de la red
cibernauta; dependiendo el uso que el usuario le dé al mismo; existen contenidos licitos
que en su mayoria son documentales, material de apoyo para estudios o

investigaciones, canciones, arte, noticias, deporte, salud, etcétera.
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También se pueden mencionar contenidos ilicitos y nocivos, que son perjudiciales para
su desarrollo fisico, mental, social e integral de los menores de edad; tales como la
pornografia para adultos, pornografia infantil, drogadiccién, violencia, racismo, trafico
ilegal de personas, homicidios, violaciones, incitacion al aborto, suicidio, anorexia,
bulimia, homosexualismo, lesbianismo y bisexualismo entre otros; causando en los
ninos, nifas y adolescentes consecuencias por el uso inadecuado de la red digital,
desde conductas agresivas, adaptadas o desviadas, como emocionales. Por ello, es
necesario proteger al usuario menor de edad, a través de la creacion de un reglamento
que permita restringir el acceso a todos estos portales de internet que son perjudiciales

a los adolescentes, y sancionar los centros de internet que no den cumplimiento al

mencionado reglamento.
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CAPITULO IV

4. Usuarios menores de edad y su proteccion juridica

Se puede afirmar que esa red de redes que es Internet ha afectado de manera
importante la vida del ser humano, haciendo emerger un conjunto de nuevos retos en
los diversos o6rdenes del conocimiento y desarrollo, generando un cumulo de
incertidumbres que hacen tambalear los cimientos de diversos patrones culturales,
sociales y juridicos. Principalmente porque este medio afecta directamente a su

destinatario final, el usuario, para el efecto entendamos su significado.

4.1. Usuario menor de edad

Indica Cabanellas Guillermo, que “muchos nifios crecen ya sea en el hogar, en el
colegio o en la vecindad al lado de una computadora, esto ultimo les facilita su uso, y
normalmente aprenden rapido y son los principales usuarios del Internet. Usuario es el
que usa con frecuencia una cosa o es cliente de un servicio; en cuanto al uso de
Internet, se utiliza la interfaz de usuario. Todo usuario necesita la interfaz, la cual

consiste en un conjunto de componentes empleados por los usuarios para comunicarse

e interaccionar con las computadoras.”®

El autor Castells Mike, al respecto refiere “el usuario dirige el funcionamiento de la
maquina mediante instrucciones, denominadas genéricamente entradas. Las entradas

se introducen mediante diversos dispositivos, por ejemplo un teclado, y se convierten en

8 Cabanellas, Guillermo. Diccionario juridico elemental. Pag. 246.
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sefiales electronicas que pueden ser procesadas por la computadora. Estas sefiales se
transmiten a través de circuitos conocidos como bus, y son coordinadas y controladas
por la unidad central de proceso y por un soporte l6gico conocido como sistema
operativo. Una vez que la Unidad Central de Proceso ha ejecutado las instrucciones
indicadas por el usuario, puede comunicar los resultados mediante senales
electrénicas, o salidas, que se transmiten por el bus a uno o mas dispositivos de salida,

por ejemplo una impresora o un monitor.”®"

Para introducir datos se emplean dispositivos muy diversos. La mayoria de las
computadoras personales incluyen un teclado, el mouse, bocinas y joystick, y otros
dispositivos de entrada que permiten sefialar, seleccionar y mover objetos en un
monitor. Los usuarios de computadoras disponen actualmente de una plétora de

informacién. No toda la informacién es til, y encontrar o que se necesita puede ser

dificil.

4.2. Definicion legal de nifo y adolescente

En Guatemala la Ley de Proteccién Integral de la Nifiez y Adolescencia define a la nifiez
y adolescencia en su Articulo 2, indicando que se considera nifio o nifia a toda persona
desde su concepcién hasta que cumple trece afios, y adolescente a toda aquella desde
los trece hasta que cumple dieciocho aios de edad. Iguaimente la Convencidn de los
Derechos del Nifio, del cual Guatemala es Estado Parte, define al nifio en su Articulo 1

como todo ser humano menor de dieciocho afos de edad.

* Castells, Mike. Internet y la sociedad red. Pag. 29.
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4.3. Regulacion legal de internet N

Actualmente, diversos autores consideran que internet debe estar sujeto a algin tipo de

regulacion, dentro de los cuales Castro Bonilla Alejandra, propone las siguientes

soluciones:

e “Launificacion de reglas legales.

¢ La unificaciéon de una ley sustantiva de internet.

¢ Reconocer a internet como jurisdiccion propia y asignar disputas a un tribunal
internacional de arbitraje de internet o una corte especial exclusiva para estas

disputas con una ley sustantiva que rija.”®?

Por lo tanto existen dos maneras de alcanzar un derecho unificado sustantivo para

internet: o las cortes y tribunales desarrollan un derecho comuin de internet o se realizan

acuerdos o tratados internacionales para ese fin.

En este contexto, expone Téllez Valdés Julio, “cuando un tribunal fuere llamado a
intervenir para resolver una disputa de internet, buscaria en este derecho
consuetudinario del ciberespacio la coleccién de costumbres, usos y practicas ya

aceptadas, desarrolladas por las mismas cortes, con la guia de los usuarios, gobiernos,

62 Castro Bonilla, Alejandra. Ob. Cit. Pag. 86.
87



e
3

J

—
T ealWila,

/D g hSiog,
)

industria y demas sujetos reconocidos de la red.”® Implica favorecer o restringir la

circulacion de datos a través de las fronteras nacionales.

4.4. Proteccién juridica guatemalteca a menores de edad

Antes de analizar la falta de reglamentacion con respecto a los centros de internet, se
describiran los medios legales con que cuenta el Estado de Guatemala para proteger a

los nifios y adolescentes, entre otras acepciones se resaltan a continuacion los términos

necesarios para regular dicha area.

4.5. Proteccién juridica del menor de edad en el ambito constitucional

guatemalteco

Se parte del proteccionismo que se otorga a las personas, especialménte a menores de
edad, por parte de la Constitucion Politica de la Republica de Guatemala, en su Articulo
2, manifiesta que es deber del Estado garantizarles a sus habitantes de la Republica la

seguridad, para su desarrollo integral como personas.

Esta seguridad se entiende de manera amplia y atendiendo a un Estado de derecho, se
explica como seguridad juridica, es decir una garantia de la aplicacion objetiva de la ley,
asi lo establecen los criterios de la Corte de Constitucionalidad al indicar que, el
principio de seguridad juridica que consagra el articulo segundo de la Constitucion,
consiste en la confianza que tiene el ciudadano, dentro de un Estado de Derecho, hacia

el ordenamiento juridico; es decir, hacia el conjunto de leyes que garantizan su

® Téllez Valdés, Julio. Ob. Cit. Pag. 87.
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seguridad, y demanda que dicha legislacion sea coherente e inteligible; en tal virtud, las
autoridades en el ejercicio de sus facultades legales, deben actuar observando dicho
principio, respetando las leyes vigentes, principalmente la ley fundamental; segun el
Articulo 2 de Ila Carta Magna guatemalteca, y los fallos de la Corte de
Constitucionalidad sobre este Articulo indican que: al referirse a los deberes del Estado
respecto a los habitantes de la Republica, le impone la obligacidn de garantizar no solo
la libertad, sino también otros valores, como son los de la justicia y el desarrollo integral
de la persona, para lo cual debe adoptar las medidas que a su juicio sean convenientes
segln lo demanden las necesidades y condiciones del momento, que pueden ser no

solo individuales sino también sociales.

En el Articulo 51 de la Constitucion Politica de la Republica de Guatemala, se
fundamenta que el Estado protegera la salud mental y moral de los menores de edad.
Desde este punto de vista constitucional la tarea de proteger a los menores de edad de
contenidos ilicitos-nocivos, 6 de licitos-nocivos que se encuentra en la red digital,
permite ofrecer una garantia eficaz, y sirve de base fundamental y formula legal para
legalizar distintas areas, pudiendo ser empleado por el legislador u otro ente facultado
para crear normas reglamentarias, en el caso de estudio la Municipalidad de
Quetzaltenango, que tiene potestad reglamentaria reconocida por el Estado, para
permitir un punto de partida para regularizar acontecimientos no contemplados aun por

la legislacion guatemalteca, como es el caso que ocupa la presente investigacion.

El Articulo 56 de la Carta Magna sefiala que, el Estado de Guatemala, declara de
interés social las acciones contra el alcoholismo, drogadiccién y otras causas de

desintegracion familiar. El contenido explicito de pornografia en la red, y otras paginas
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desintegracion familiar”; los resultados que producen en los menores de edad el uso
inadecuado de Internet, obviamente son causas de desintegracién familiar. Y que
segun el referido Articulo 56 de la Constitucién Politica de la Republica de Guatemala el
Estado debera tomar las medidas de prevencion, tratamiento y rehabilitacion adecuadas

para hacer efectivas dichas acciones, por el bienestar del individuo, la familia y la

sociedad.

El Articulo 94 de la Carta Magna, protege el interés del menor de edad, al indicar que el
Estado desarrollara a través de sus instituciones, acciones de prevencién, promocion,
recuperacion, rehabilitacién, coordinacién y las complementarias pertinentes a fin de
procurarles el mas completo bienestar fisico, mental y social, a todos sus habitantes;
ésta norma por supuesto incluye a los menores de edad; a fin de procurarles el mas
completo bienestar fisico, mental y social. Como se explicO anteriormente el uso

negligente del Internet dana el bienestar mental y social de los menores de edad,

inclusive su bienestar fisico.

4.5.1. Proteccién juridica del menor de edad en materia de derechos humanos

En Guatemala, se encuentran vigentes convenciones relacionadas con derechos
humanos, sin embargo, a lo atinente a la relacién a la proteccion del menor de edad,
son tres las mas importantes: 1) Declaracion Universal de los Derechos Humanos; 2) La
Convencion Americana Sobre Derechos Humanos, Pacto de San José de Costa Rica, y
3) Convencién Internacional de los Derechos del Nifio; son los acuerdos internacionales

mas importantes en cuanto al tema.
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a) Declaracion universal de los derechos humanos

La Declaracion Universal de Derechos Humanos, adoptada y proclamada por la
Asamblea General, en su resolucion 217 A lll, del 10 de diciembre de 1,978 indica que
los Estados Miembros, dentro de ellos el Estado de Guatemala, se comprometieron a
asegurar, en cooperacion con la Organizacion de las Naciones Unidas, el respeto
universal y efectivo a los derechos vy libertades fundamentales del hombre, y que una
concepcién comun de estos derechos y libertades es de la mayor importancia para el
pleno cumplimiento de dicho compromiso, la Declaracion Universal de Derechos
Humanos, fomenta el respeto a derechos, y libertades, para asegurar a través de
medidas progresivas de caracter nacional e internacional, su reconocimiento y
aplicacion universales y efectivos, tanto entre los pueblos de los Estados Miembros
como entre los de los territorios colocados bajo su jurisdiccion; por lo que ésta

declaracién viene a ser parte del derecho interno guatemalteco.

En su Articulo 22 sefala que toda persona, como miembro de la sociedad, tiene
derecho a la seguridad social, y a obtener, mediante el esfuerzo nacional y la
cooperacién internacional, habida cuenta de la organizacién y los recursos de cada
Estado, la satisfaccion de los derechos econdmicos, sociales y culturales,
indispensables a su dignidad y al libre desarrollo de su personalidéd. En base a éste
precepto el Estado de Guatemala se compromete a satisfacer mediante un esfuerzo
nacional el desarrollo de la personalidad de sus ciudadanos; entiéndase entonces como
un desarrollo sano tanto fisico como mental, moral y emocional, habida cuenta aplicable
para proteger los intereses de los menores de edad; concatenado con el Articulo 28 de

ésta declaracion el cual sefiala que toda persona tiene derecho a que se establezca un
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orden social e internacional en el que los derechos y libertades proclamados en esta

Declaracion se hagan plenamente efectivos.

b) Convencion sobre los derechos del niio

Este acuerdo viene a dar solucion a este problema, en cuanto a la regulacion, ejecucion
y desarrollo sobre el interés preferencial del menor de edad, es un tratado cuya finalidad
no es estrictamente politica, y reconoce que el nifio, para el pleno y armonioso
desarrollo de su personalidad, debe crecer en el seno de la familia, en un ambiente de
felicidad, amor y comprensién, y que éste debe estar plenamente preparado para una
vida independiente en sociedad y ser educado en el espiritu de los ideales proclamados
en la Carta de las Naciones Unidas y, en particular, en un espiritu de paz, dignidad,

tolerancia, libertad, igualdad y solidaridad.

Ademas la Convencidn, sefiala en su Articulo 1, que se entiende por nifio todo ser
humano menor de dieciocho afos de edad, salvo que, en virtud de la ley que le sea
aplicable, haya alcanzado antes la mayoria de edad. En su Articulo 3, ésta Convencion
sefala que en todas las medidas concernientes a los nifios que tomen las instituciones
publicas o privadas de bienestar social, los tribunales, las autoridades administrativas o
los 6rganos legislativos, deben de tomar una consideracion primordial sobre el interés
superior del nifio. Dentro de las autoridades administrativas, se incluye como se
estudiard mas adelante, a las Municipalidades, para que las mismas realicen medidas

necesarias en cuanto a regular los centros de Internet por contenidos perniciosos para

los nifios.
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En su Articulo 4 los Estados Partes, se obligan a adoptar medidas administrativas,
legislativas y de otra indole para dar efectividad a los derechos reconocidos'}én la
presente Convencidn. Véase en éste Articulo la especial importancia que se le dg ala
adopcion de medidas, inclusive administrativas, para otorgar eficacia a los derechos
reconocidos en la Convencion, derechos como los que menciona el Articulo 17, el cual
manifiesta que los Estados Partes reconocen la importanté funcion que desemperian los
medios de comunicacion y velaran por que el nifio tenga acceso a informacion y
material procedentes de diversas fuentes nacionales e internacionales, en especial la
informacién y el material que tengan por finalidad promover su bienestar social,

espiritual y moral y su salud fisica y mental.

Los Estados Partes en el Articulo 17 se comprometen a cumplir lo siguiente:

a) Alentaran a los medios de comunicacién a difundir informacién y materiales de
interés social y cultural para el nifo, de conformidad con el espiritu del Articulo
29, desarrollar la personalidad, desarrollar aptitudes y capacidad mental y fisica
del nifo, inculcar al nifio el respeto de los derechos humanos vy las libertades
fundamentales, inculcar al nino el respeto de sus padres, preparar al nifio para
asumir una vida responsable, inculcar al nifio el respeto del medio ambiente,

entre otros que menciona el Articulo 29;

b) Promoveran la cooperacion internacional en la produccion, el intercambio y la
difusibn de esa informacion y esos materiales procedentes de diversas fuentes

culturales, nacionales e internacionales;

93

, "\“\.‘ BRI

)
&,

343;'
<

.

12

I's)

-
13
o
>

>



c) Promoveran la elaboracién de directrices apropiadas para proteger al nifio contra
toda informacién y material perjudicial para su bienestar, teniendo en cuenta las
disposiciones de los Articulos 13 y 18, éstos dos Articulos mencionan: que el
nifo tendra derecho a la libertad de expresion, libertad de recibir informaciones e
ideas de todo tipo, por cualquier medio elegido por el nifio, sujeto a restricciones;
respeto a sus derechos y a la reputaciéon de los demas, protecciéon de la moral

publica, entre otros preceptos analogos.

Internet es un medio de comunicacidn, que con el transcurrir de los afos ha crecido y
es usado por muchos menores de edad, segun lo analizado anteriormente el Articulo 17
de la Convencién Sobre los Derechos del Nifio manifiesta que los Estados Partes
reconocen la importante funcién que desempenan los medios de comunicacion, incluido
entonces el Internet, por 1o que se comprometieron en la referida convencion a velar por
gue el nifo tenga acceso a informacion que tenga por finalidad promover su bienestar

social, espiritual y moral y su salud fisica y mental.

El problema de estudio consiste que en internet existen multiples paginas no aptas para
menores, sobre todo en lo que a violencia y pornografia se refiere. Esto no es extrafo,
ya que lo mismo podemos encontrar en el cine, la television o las revistas, siendo las
personas adultas libres para aceptarlo o rechazarlo. La diferencia es que los menores
no cuentan con la suficiente capacidad mental o madurez necesaria, y cualquiera de
ellos puede acceder a estas paginas en Internet, por lo que ésta Convencién de alguna
manera faculta a promover medidas que tiendan a proteger el interés espiritual, moral y

mental de los nifios y adolescentes.
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En su Articulo 19 numeral 1) se encuentra la Convencion, quien faculta y compromete a
los Estados Partes a adoptar todas las medidas legisiativas, administrativas, sociales y
educativas apropiadas para proteger al nifio contra toda forma de perjuicio 0 abuso
fisico o mental, descuido o trato negligente, malos tratos o explotacién, incluido el abuso
sexual, mientras el nifio se encuentre bajo la custodia de los padres, de un
representante legal o de cualquier otra persona que lo tenga a su cargo. Es de principal
importancia la connotaciéon que tiene este precepto en cuanto a crear medidas
administrativas para proteger al menor de edad contra toda forma de abuso mental,
descuido o trato negligente. El hecho de que los centros de Internet no estén regulados
por la existencia de contenidos no aptos para menores de edad, es un trato descuidado

y negligente, y no vela sobre el interés superior del nifio.

El Articulo 27 de esta Convencion, establece que los Estados Partes reconocen el
derecho de todo nifio a un nivel de vida adecuado para su desarrollo fisico, mental,

espiritual, moral y social.

4.5.2. Lo que indicala Ley de Proteccion Integral de la Nifiez y Adolescencia,

Decreto Numero 27-2003 del Congreso de la Republica de Guatemala

Es necesario como regla general, asegurar el desarrollo armoénico, integral, normal y
sano de los nifos, desde los puntos de vista fisico, psicolégico, afectivo, intelectual y
ético, asi como la plena evolucion de su personalidad; entonces compete a la familia, la
sociedad y el Estado, quienes deben brindar la proteccion y la asistencia necesarias
para materializar el derecho de los nifios a desarrollarse integralmente, teniendo en

cuenta las condiciones, aptitudes y limitaciones propias de cada menor.
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Estos derechos, cuyo catalogo es amplio y se debe interpretar de conformidad con las
disposiciones en primer lugar de la Constitucion, seguidamente de los tratados e
instrumentos de derecho internacional pablico y que vinculan a Guatemala, incluyen en
primer lugar aquellos que expresamente protegen el Interés Superior del Menor de
Edad, tales como: la vida, la integridad fisica, la salud y la seguridad social, la
alimentacién equilibrada, su nombre y nacionalidad, tener una familia y no ser

separados de ella, el cuidado y amor, la educacion y la cultura, la recreacion y la libre

expresion de su opinion.

Sin embargo, no se agotan en éstos, se debe resguardar a los nifios de todo tipo de
abusos y arbitrariedades, y se les debe proteger frente a condiciones extremas que
amenacen su desarrollo armoénico, tales como el alcoholismo, la drogadiccion, la
prostitucion, la violencia fisica o moral, la explotacién economica o laboral, y en general,
el irrespeto por la dignidad humana en todas sus formas, inclusive dentro de ellos la
proteccién por paginas Web dafinas que tengan contenidos perniciosos para ellos, y
como se explicd anteriormente trae en el nifio consecuencias a nivel psicoldgico-social

altamente perjudicial para su normal desarrollo integral.

El Decreto Numero 27-2003 en su Articulo 5 ultimo parrafo, sefiala que el Estado
debera promover y adoptar las medidas necesarias para el cumplimiento efectivo del
interés de los nifios, nifias y adolescentes, lo anterior atendiendo al interés superior del
nino, ya que el mismo articulo indica en su primer parrafo que el interés superior del
nifo, es una garantia que se aplicara en toda decision que se adopte con relacion a la
nifez y la adolescencia, que debera asegurar el ejercicio y disfrute de sus derechos,
respetando sus vinculos familiares, origen étnico, religioso, cultural y linguistico,

teniendo siempre en cuenta su opinién en funcién de su edad y madurez. En ningln
96




caso su aplicacion podra disminuir, tergiversar o restringir los derechos y garantias
reconocidos en la Constitucion Politica de la Republica, tratados y convenios en materia

de derechos humanos aceptados y ratificados por Guatemala.

Este derecho de proteccién a la nifiez es tutelar, ya que el Articulo 6 sefiala que a los
nifos, nifias y adolescentes, se les debe otorgar una proteccion juridica preferente, por
lo que el Estado debera velar porque los nifos, nifias y adolescentes reciban entre
otros: a)...b)...c) Formulacién y ejecucion de politicas publicas especificas. Al momento
de la posible redaccion de un Reglamento, se tomaria en cuenta los términos del
Articulo 8 del Decreto Numero 27-2003, el cual indica que los derechos y garantias que
otorga la ley, no excluye otros, que aunque no figuren expresamente en ella, son

inherentes a los nifios, nifias y adolescentes.

La interpretacién y aplicacion de las disposiciones debe hacerse en armonia con los
principios rectores, con los principios generales del derecho, con la doctrina y normativa
internacional en esta materia, en la forma que mejor garantice los derechos
establecidos en la Constitucion Politica de la Republica, los tratados, convenios, pactos

y demés instrumentos internacionales en materia de derechos humanos aceptados y

ratificados por Guatemala.

En todo caso el ente encargado tiene en consideracion lo relacionado en el articulo 9 de
la ley, garantizando entonces segun dicho articulo la supervivencia, seguridad y
desarrollo integral de los menores de edad. Asi como que los nifios, nifas y
adolescentes tienen derecho a la proteccién, cuidado y asistencia necesaria para lograr

un adecuado desarrollo fisico, mental, social y espiritual; concatenado con el Articulo 11

97




que indica que todo nifio, nifia y adolescente tiene derecho a ser protegido contra toda
forma de descuido, abandono o violencia, asi también a no ser sometido a torturas,
tratos crueles, inhumanos o degradantes, con esa misma tendencia los Articulos 15 y
16 indican que el derecho al respeto consiste en la inviolabilidad de la integridad fisica,
psiquica, moral y espiritual del nifio, nifia y adolescente; y que es obligacion del Estado
y de la sociedad en su conjunto, velar por la dignidad de los nifios, nifias y
adolescentes, como individuos y miembros de una familia, poniéndolos a salvo de

cualquier tratamiento inhumano, violento, aterrorizador, humillante o constrictivo.

Observando éste problema social de la salud mental y psiquica del menor de edad, el
Articulo 25 de la ley garantiza que los nifios, nifias y adolescentes tienen derecho, a un
nivel de vida adecuado y a la salud, mediante la realizacion de politicas sociales

publicas que les permitan un nacimiento y un desarrollo sano y armonioso, en

condiciones dignas de existencia.
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CAPITULO V

5. Andlisis juridico de la necesidad de regular los centros de internet, para
evitar el acceso a los menores de edad de contenido ilicitos y nocivos

existentes en las redes sociales

5.1. ;Qué se entiende por una necesaria reglamentacion?

Al hablar de una necesaria reglamentacion, se refiere a la falta de un reglamento
aplicable a una determinada materia. Es decir, la insuficiencia de un precepto
establecido por la autoridad competente, en que se manda o prohibe algo en

consonancia con la justicia.

Al ser establecido un reglamento, su incumplimiento trae aparejada una sancion, ya que
el reglamento es una norma dictada por una autoridad publica que a todos ordena,
prohibe o permite, y a la cual todos deben obediencia. Asi lo establece el Articulo 3 de
la Ley del Organismo Judicial, contra la observancia de la ley no puede alegarse

ignorancia, desuso, costumbre o practica en contrario.

Segun Cabanellas Guillermo, se define la ley, como “una declaracion de la voluntad
soberana, que manifestada en la forma prescrita por la Constitucién, manda, prohibe o
permite. Las leyes y reglamentos son delimitadoras del libre albedrio de las personas
dentro de la sociedad. Se puede decir que la ley es el control externo que existe para la

conducta humana, en pocas palabras, las normas que rigen la conducta social.
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Constituye una de las fuentes del derecho, actualmente considerada como fa principal,
que para ser expedida, requiere de autoridad competente, es decir, el érgano

legislativo. Pudiendo ser implicitamente entidades autdbnomas, con facultad de emitir

reglamentos.”®*

Las normativas legales guatemaltecas, que tienden a proteger el interés del menor,
constituye un principio vinculante para todos aquéllos entes que puedan influir o tomar
decisiones respecto de situaciones en las que deban resolverse cuestiones que, de un
modo u otro, afecten a menores; observando que una posible reglamentacién de
centros de internet del pais, que evite el acceso a menores de edad a contenidos ilicitos
y nocivos existentes en la red, no contrarie la Constitucion y demas leyes de
Guatemala, en éste punto el érgano facultado para emitir un reglamento, en la fase de

la elaboracién de la norma, atendera a éste cuidado de no contradiccion.

Por otro lado los Jueces y Tribunales en la interpretacion y aplicaciéon de un reglamento
efectivo, tomando como base las fuentes del derecho en su funcién de defensa vy
proteccién de los intereses del menor, las entidades publicas como gestoras del
funcionamiento de las diversas instituciones protectoras del menor, de alguna manera
deberian proveer la cooperacién necesaria para la efectiva consecucion de aquellos
fines que permitan proteger a los menores de contenidos perjudiciales que se

encuentran hoy en dia bastante accesible en el entorno digital.

6 Cabanellas, Guillermo. Ob. Cit. Pag. 372.
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5.2. Fundamentos legales esenciales para la creacion de un reglamento de

control y funcionamiento en el servicio que prestan los centros de internet

en Guatemala

Para alcanzar la base estructural juridica de la presente investigaciéon, en la que se
propone que el Estado de Guatemala, controle los centros de internet denominados
ciber-cafés, a través de un reglamento, se analizara a continuacién las bases legales y
los principales temas sobre los que recae el tema del Gobierno Municipal, tales como
funcionamiento, estructura, organizacién, autonomia entre otros, que de alguna manera

facultan a las municipalidades del pais a tomar el control legal y efectivo, en cuanto al

uso prudente de los centros de internet.
5.2.1. Fundamento legal basado en la convencion sobre los derechos del nifio

La principal base legal que otorga ésta convencion, para la creacién de un reglamento
de control y funcionamiento en el servicio que prestan los centros de internet en el pais,
se encuentra en el Articulo 17 de dicha convencién literal e), el cual indica que los
Estados parte promoveran la elaboracion de directrices apropiadas para proteger al
nifio contra toda informacién y material perjudicial para su bienestar, teniendo en cuenta
las disposiciones de los Articulos 13 y 18, éstos dos Articulos mencionan: que el nifio
tendra derecho a la libertad de expresion, libertad de recibir informaciones e ideas de
todo tipo, por cualquier medio elegido por el nifio, sujeto a restricciones; respeto a sus
derechos y a la reputaciéon de los demas, proteccion de la moral publica, entre otros
preceptos analogos. Este Articulo faculta la promocién de medidas para proteger a los

menores de edad de toda informacion perjudicial, ejemplo de ello esta bloquear la
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pornografia que se puede ver en los centros de internet, esto daria como resuitado el

bienestar en todo sentido del nifio y adolescente.

5.2.2. Fundamento legal basado en la ley de proteccién integral de lanifiezy

adolescencia

Con respecto a ésta ley el Articulo medular es el 59 el cual indica que los nifios, nifas y
adolescentes tienen derecho a que se les proteja de toda informacion y material

impreso, visual, electronico o de audio que pueda ser perjudicial 0 nocivo para su

adecuado desarrollo fisico, mental y social.

La necesidad de un reglamento nace, como se ha ido reiterando en la presente tesis
por el crecimiento que se ha visto a todas luces de los centros de internet en
Guatemala, y que, como se expuso en la presente investigacion en los puntos 3.1.3
Efectos en los nifios y nifias expuestos a material pornografico, y 3.3.2. Efectos en los
nifnos y nifas expuestos a material con contenido violento, es obvio que en la red digital
se encuentran contenidos altamente perjudiciales, con graves consecuencias para el
desarrollo integral de la nifiez y adolescencia guatemalteca y de la poblacion flotante

que crece en la temporada de estudios de los diferentes centros educativos de nivel

primario y secundario.

Lo anterior por la existencia de paginas Web dafinas tales como chats en linea de
contenido sexual, utilizados en cualquier momento por menores de edad, paginas que
inducen al racismo, a la drogadiccion, al suicidio, anorexia y bulimia, brujeria, sectas

como el satanismo, entre oftras; en las cuales desde que el menor, ya sea en busqueda
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directa o links dirigidos a sus correos electronicos, incluso pueden ser bombardeados
por éste tipo de paginas; los nifios y adolescentes no cuentan con la capacidad mental
suficiente, o el discernimiento necesario para evitarlas, de tal forma que pueda ser

dafiada su salud mental, lo que no sucederia en el caso de un adulto prudente.

Retrocediendo un poco en ésta ley el Articulo 53 manifiesta que todo nifio, nifia o
adolescente tiene el derecho de no ser objeto de cualquier forma de negligencia,
discriminacion, marginacioén, explotacion, violencia, crueldad y opresion, punibles por la
ley, ya sea por accion u omisidn a sus derechos fundamentales. De ésta forma se le

puede obligar al duefio del centro de internet, a no ser negligente en cuanto al uso de

las computadoras, dentro de su negocio.

E! Articulo 80 de la ley que bajo el epigrafe Proteccidon Integral sefiala que dicha
proteccion de los nifios, nifias y adolescentes debera realizarse a nivel social,
econdmico y juridico. Las acciones administrativas que se deben desarrollar, es con el
fin de propiciar la vigencia efectiva de los derechos de la nifiez y la adolescencia,
mediante la formulacion, ejecucion y control de las politicas publicas desarrolladas por
el Estado con participacion de la sociedad. Véase entonces que se persigue respaldar
la real y veraz proteccion a los menores de edad, esto a través de politicas publicas

administrativas, aqui puede incluirse las Municipalidades, con la participacion de los

ciudadanos.

Siguiendo con la misma linea del Articulo 80, el Articulo 81, indica que para los efectos
de la Ley en mencion, las politicas de proteccién integral se entenderan como el

conjunto de acciones formuladas por la Comision Nacional y las Comisiones
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Municipales de la Nifiez y la Adolescencia, respectivamente, para garantizar a los nifios,
nifias y adolescentes el pleno goce de sus derechos y libertades. Este articulo otorga la

creacion de un ente denominado Comision Municipal de la Nifiez y Adolescencia dentro

de las Municipalidades del pais.

En su segundo parrafo el Articulo 81 indica que los derechos que consigna la Ley
pueden ser ampliados, pero en ningun caso variar ni contravenir los principios que la
inspiran, y bajo la estricta premisa de fortalecer la unidad de la institucion de la familia.
En este apartado debe darsele énfasis a que tales derechos pueden llegar a ser
ampliados, es decir desarrollar normas mas acordes y precisas para la proteccion

integral del menor de edad.

Analizando lo anterior resulta necesario estudiar las esferas de aplicacion y las acciones
administrativas municipales, que de las anteriores normas se deriven en resguardo de
los menores de edad, por contenidos atroces que evitan su desarrolio integral. El
estudio de la proteccién legal guatemalteca a los menores de edad puede analizarse
desde el punto de vista de la legislacion interna, partiendo desde la Constitucién, y lo

relativo a las convenciones.

Por lo que luego de la aplicaciéon de las disposiciones constitucionales, se aplicaran a
continuacién, los Tratados suscritos por Guatemala en materia de derechos humanos,
luego la aplicacién las leyes ordinarias. De lo anterior se concluye que en Guatemala
existe abundante regulacion que protege a los nifios y adolescentes, pero es necesario
dar a conocer cdmo proteger su integridad, por tales contenidos daininos, encontrados

facilmente en los centros de Internet.
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5.3. El vocablo reglamento, significado y aplicacion en la ciencia del derecho .,

El vocablo reglamento tiene muchas acepciones, de las cuales la mas aceptada es la

siguiente:

Para Ossorio Manuel, es “toda instruccion escrita destinada a regir una institucion o a
organizar un servicio o actividad. La disposicidon metddica y de cierta amplitud que,
sobre una materia, y a falta de ley, o para completaria, dicta un poder administrativo.

Segun la autoridad que lo promulga, se estd ante norma con autoridad de decreto,

ordenanza, orden o bando.”®®

Una primera explicacidon de la polémica doctrinal sobre la potestad reglamentaria se
podria buscar en la escasa regulacion que dedica el ordenamiento juridico
guatemalteco a los reglamentos. Las Constituciones de distintos paises
iberoamericanos, incluyendo la de Guatemala, no contiene una definicion del
reglamento, ni incluye una regulacién detallada sobre la potestad reglamentaria. En
este sentido, la doctrina ha destacado la escasez de la regulacion constitucional sobre
los reglamentos. Esta escasa regulacion juridica no impide, sin embargo, la formulacion
de un concepto de reglamento, ya que de la regulacion constitucional y legal si pueden
desprenderse unas notas distintivas, a partir de las cuales reconstruir un concepto de
reglamento adecuado al ordenamiento juridico. Estas notas distintivas son: el principio

de legalidad, la competencia para dictar los reglamentos, la jerarquia normativa y la

reserva de ley.

% Ossorio, Manuel. Ob. Cit. Pag. 593.
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Sin embargo, el derecho guatemalteco no sefiala cual es el contenido concreto de cada
una de estas notas distintivas, ni de qué forma éstas se relacionan entre si.
Doctrinalmente, se han formulado diversas reconstrucciones de la potestad
reglamentaria. Reconstrucciones que dependen de la forma en que se interprete cada
uno de los elementos y del orden en que éstos se combinen. Estas distintas
reconstrucciones no responden a criterios técnico juridicos, sino a las diferentes
visiones de mundo de los intérpretes, es decir, a sus distintas concepciones politicas.
Estas construcciones dependen, en ultima instancia, de la visién del mundo, del modelo
juridico mantenido por cada intérprete. Estas diferentes reconstrucciones son
favorecidas porque el marco constitucional es muy abierto en relacibn con el
reglamento. Y obedecen, en el fondo, a la tension estructural que constituye el derecho
de los Estados contemporaneos entre los elementos propios del Estado de derecho y
los elementos propios del Estado social, tension estructural que se ejemplifica en el

conflicto entre legalidad y eficacia.

5.3.1. El concepto de reglamento desde un modelo social

El modelo social reconoce un mayor ambito de actuacién a la potestad reglamentaria
del Gobierno, porque desde este modelo se propone la intervencion del Estado en la
vida social. El Estado adquiere un papel conformador de las relaciones sociales, y en
esta funcion conformadora cumplen un papel muy relevante el Gobiermno y la
Administracion. También se tiene en cuenta que es la Constitucion la norma que
atribuye la potestad reglamentaria al Gobierno. En cuanto a la division ad intra - ad
extra, no se considera un criterio valido para establecer la distribucion del poder

normativo, ya que no se encuentra recogido en el derecho positivo de los paises
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iberoamericanos, incluyendo Guatemala. El orden de prelacién en el que se manifiesta
el Modelo social es: (1) competencia para dictar reglamentos; (2) jerarquia normativa;

(3) reserva de ley, y (4) principio de legalidad.

Las reconstrucciones que asumen un modelo social toman como punto de partida la
atribucidén constitucional de potestad regilamentaria. La potestad reglamentaria del
Gobierno no procede de una atribucion legislativa sino por atribucion directa y expresa
de la Constitucién, el Gobierno tiene en el sistema una potestad reglamentaria originaria

en cuanto que es constitucional.

El autor Melero Angel afirma que “en principio, se reconoce al Gobierno un mayor
margen de decision en el ejercicio de la potestad reglamentaria. Asi, se entiende que la
atribucion de potestad reglamentaria se hace al margen de la funcion ejecutiva. El
modelo social considera que no es necesaria una habilitacion legal especifica para

dictar reglamentos y prescinde de la divisién ad intra - ad extra.”®

La jerarquia normativa se ve unicamente desde una perspectiva formal. Los

reglamentos se encuentran subordinados a la ley.

El Modelo social niega la existencia de una reserva de ley genérica, que como hemos
visto tiene su base en la division ad extra - ad intra. En su version mas fundamentada,
este Modelo parte del extenso y complejo sistema de reservas especificas que recogen
las Constituciones de los paises, sistema que hace dificil entender que existe una

reserva general que no aparece de forma explicita.

% Melero, Angel. Ensayo, el concepto de Reglamento en la Constitucién, desde una comprensién
paradigm+atica del derecho. Pag. 3.
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Aungue en ocasiones, se parte sencillamente de que la Constitucion sélo reserva a la
ley aquéllas materias a las que se refiere expresamente. El modelo social no difiere
demasiado del modelo liberal en cuanto a la intensidad de la reserva aunque, en linea
de principio, reconoce un mayor margen al reglamento en las materias reservadas. Asi,
se plantea la distincion entre reglamentos secundum legem reglamentos para la
ejecucion de la ley, y reglamentos infra legem reglamentos de complemento de la ley;
en funcion de la intensidad de la reserva de ley. También se modula la intensidad de la
reserva de ley en funcion de la materia, sefialandose, por ejemplo, que a mayor grado
de afectacion de la regulacion de un derecho fundamental menores posibilidades de

remision de la ley al Reglamento.

Desde el modelo social, se considera que el principio de legalidad en relacion con los
reglamentos se agota en dos aspectos: Ia primacia de la ley frente al reglamento y la
reserva de ley. Se rechazan asi las construcciones del principio de legalidad que
derivan de éste la necesidad de previa autorizacién legal para ejercer la potestad
reglamentaria, incluso en las materias que constitucionalmente no se encuentran
reservadas a la ley. Para el Modelo social, la existencia de reservas concretas en la
Constitucion es incompatible con la existencia de un principio de legalidad que suponga

que el reglamento sélo puede hacer aquello que la ley le permita.

5.3.2. Los reglamentos independientes desde el modelo social

Desde el modelo social se considera que los reglamentos pueden regular cualquier

materia, salvo las que se encuentran reservadas. En las materias no reservadas a la
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ley, el Gobierno no necesita autorizaciones especificas, sino que es suficiente la

atribucion que se le confiere.

En este sentido afirma Melero Angel, “en este modelo no se parte de la existencia de un
ambito natural del reglamento, ni se utiliza la division ad extra y ad infra. Ademas, se
pone de manifiesto que tanto la organizacion de la Administracion; como los supuestos
de relaciones de sujecion especial: relacion funcionarial se encuentran sometidas a
reserva de ley. Desde este modelo se sefala que la posibilidad de dictar reglamentos
independientes se reconoce en la Ley del Gobierno, en la que se refiere a los
reglamentos para la ejecucion de las leyes y a las demas disposiciones reglamentarias
que procedan. En esta linea, se abre la posibilidad de que se dicten reglamentos

independientes, en las materias no reservadas ni reguladas por ley, siempre que no se

infrinjan normas legales.”®’

En todo caso, desde un modelo social se tiene en cuenta que la potestad reglamentaria
siempre se encuentra limitada por la ley en cuanto al procedimiento, en la cobertura de
sus gastos, ademas de los limites derivados de los derechos fundamentales y que

deben respetar las leyes administrativas generales.

5.3.3. Los reglamentos municipales del Estado de Guatemala inmersos en el

modelo social

Segun el andlisis doctrinario del concepto Reglamento, se deduce que es propio del

modelo social dentro del ordenamiento juridico guatemalteco, partiendo desde el punto

% Ibid.
109

~
-«

C'_\
[3¥]
!El[/w

T
R

&

8"

/“;(,ul o

&
=
S
i

o

Va

!

—

I

C Puvn ¥,

[

GV Cap, %,
‘is ‘w,-,,

=

,”/'N‘r“. [

*



7:-‘-\“&" a '05'
e \ L1117
) /:Q Q‘\‘ L3N

5
<
.("

-,

e
R b

&
L, P
L T
Pupane -

Yevs <

<

R

2

de vista de la técnica juridica que se aplica. Ya que segun el Articulo 253 de Ia
Constitucion Politica de la Republica de Guatemala, al referirse a la Autonomia
Municipal, indica que los municipios de la Republica de Guatemala son instituciones

autdbnomas. Entre otras funciones les corresponde:

a) Elegir a sus propias autoridades;

b) Obtener y disponer de sus recursos; y

c) Atender los servicios publicos locales, el ordenamiento territorial de su
jurisdiccion 'y el cumplimiento de sus fines propios. Para los efectos

correspondientes emitiran las ordenanzas y reglamentos respectivos.

Este Articulo faculta entonces a las Municipalidades del pais a crear sus convenientes
ordenanzas y reglamentos, para realizacion del cumplimiento de sus objetivos y otorgar
soluciones a sus problemas, en su calidad de gobiernos municipales. Y asi lo indica el
Segundo Considerando del Coddigo Municipal Vigente al manifestar que... la
Constitucion Politica de la Republica reconoce y establece el nivel de Gobierno
Municipal, con autoridades electas directa y popularmente, lo que implica el régimen
auténomo de su administracién, como expresion fundamental del poder local, y que la
administracion publica serda descentralizada, lo que hace necesario dar una mejor
definicién y organizacién al régimen municipal respaldando la autonomia que la Carta
Magna consagra, para que en el marco de ésta se promueva su desarrollo integral y el

cumplimiento de sus fines.
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5.4. Propuestas para la regulacion de internet

En doctrina existen diversas propuestas para la regulacién legal de internet, que se han

desarrollado en los ultimos afios, de las cuales se destacan principalmente tres:

1. La autorregulacién

Los defensores de la autorregulacidn, consideran que es una alternativa ante esta
sociedad en donde internet no reconoce fronteras, ni territorios y que por ende no
necesita de limites juridicos. La justificacion territorial se refiere a que un Estado no
puede imponer sus reglas sobre una actividad de la que se sirve la comunidad

internacional, porque quebrantaria los principios de soberania y de jurisdiccién de los

demas Estados.

En este sentido, la autorregulacién se podria llevar a cabo a través de:

¢ Organismos Privados

Consiste segun Melero Angel “en una jurisdiccion no localizable geograficamente y
ajena a la intervencion de cualquier Estado o comunidad regional de orden pablico.”®
Por lo que seria importante la creacion de organizaciones privadas y descentralizadas

con sus propios mecanismos de organizacién, recomendacién, medidas y solucion de

conflictos.

* Ibid.
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2. La conformacion de un estado universal RGITHE

Como un ente unico, compuesto por instancias publicas, internacionales, locales y

privadas. En virtud de lo anterior, esta propuesta se basa en dos soportes

fundamentales:

1) El estado cosmopolita

Se trata de un estado en el cual el Derecho que se violente en una parte del mundo,

afectara a todos por igual, formando una unidad que defienda la universalidad de los

derechos del ser humano.

Por su parte, Habermas Jurguen citado por Castro Bonilla Alejandra, sefiala que “sera
necesario institucionalizar el estado cosmopolita para que vincule a todos los gobiernos
en una federacion con instituciones comunes que regulen el orden juridico entre sus

miembros y controlen su cumplimiento con sistemas legales y judiciales, unitarios y

coercitivos.”®

2) La computopia

Consiste en una organizacién politica universal, en donde todos los problemas de la
humanidad se encuentren globalizados y en virtud de lo cual los individuos estén

organizados a partir de una democracia participativa, con una base tecnologica de

redes de comunicacioén universal.

® Habermas, Jirgen, citado por Castro Bonilla, Alejandra. La regulacién de internet, Revista
Electronica de Derecho Informatico, s/p, Costa Rica, enero 2005, http://www.activelex.com
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Al respecto, Pérez Lufo Antonio Enrique establece “los principios o condiciones

necesarias para llevar a cabo la computopia:

Tales principios o condiciones se refieren a:

e El reconocimiento del derecho de todos los ciudadanos, sin ningan tipo de

discriminacién o excepciones, a participar directamente en la decisiéon de los

asuntos que les afecten.

e El espiritu de cooperacion y de sacrificio voluntario y altruista de los intereses

egoistas en funcidn del bien comun, como exigencia ética que debe presidir todo

el sistema social.

e La garantia del derecho de las personas y los grupos para conocer y acceder a

todas las informaciones que les conciernan.

e La distribucién equitativa entre los ciudadanos de los beneficios y cargas que

comporta la vida social.

e La blUsqueda de las soluciones a través del acuerdo participativo y de la

persuasion en los distintos conflictos y tensiones que puedan plantearse.

e La cooperaciéon de los ciudadanos en la puesta en marcha de las soluciones
adoptadas sin que, por tanto, sea necesario acudir a la coaccién acompafnada

del castigo por a fuerza de la ley, como sucede en las sociedades actuales."”

® peérez Lufio, Antonio Enrique, nuevas tecnologias, sociedad y derecho. Pag. 139.
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Sin lugar a dudas, tanto la propuesta del estado cosmopolita como la propuesta de la
computopia, sugieren la creacion de un estado universal, como el principio fundamental
para la regulacion de internet, considerdndose como una alternativa de aplicaciéon ante

una sociedad virtual bajo las normas de un estado real.

3. Regular internet por medio del juicio territorial, por estados que emitan
decisiones en virtud de su soberania o a partir de la unién de estados

adscritos a jurisdicciones territoriales superiores

Estas jurisdicciones territoriales pueden ser:

o Estatales

Se requiere la implementacion de normas nacionales para regular los problemas que se
deriven de las relaciones que se realizan a través de internet. Sus defensores
sostienen que solo deben reformarse las normas para su aplicacion en nuevos ambitos
donde los derechos han adquirido una mayor vulnerabilidad. Debido a que existen
normas internas que se aplican a internet y por ende cada Estado puede ejercer su

soberania juzgando las actuaciones que se realicen en su jurisdiccion.

Asi también establece De Miguel Asensio Pedro Alberto citado por Castro Bonilla
Alejandra, que “la existencia de un apreciable acervo normativo creado al margen de los
ordenamientos juridicos estatales no impide que éstos ocupen el lugar mas destacado
en la regulacion de las situaciones juridicas derivadas de internet. No so6lo porque es

en los ordenamientos estatales (en sus normas de fuente interna e internacional) donde
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se localizan las disposiciones que necesariamente regulan muchas de esas situaciones
(propiedad intelectual, proteccién de los consumidores, etc.), sino también porque el
empleo de normas extraestatales en la regulacién del comercio electronico encuentra
su fundamento en los propios ordenamientos estatales, que tipicamente atribuyen un
amplio alcance a la autonomia de las partes en la configuracion de las transacciones
comerciales internacionales. No existe un vacio juridico, sino mas bien al contrario,
pues con frecuencia una pluralidad de legislaciones estatales son en principio

aplicables a las actividades en internet.””’

¢ Regionales

Trata de regular internet por medio de las decisiones regionales que adopten diversas
naciones agrupadas por criterios de territorialidad, sin embargo esta es una aiternativa

que han venido asumiendo los Estados desde hace varios afios.

La tendencia ha sido establecer pautas de un derecho minimo regional para que cada
estado estipule regulaciones internas que coincidan con esa voluntad comin de una

zona geografica a la que esté politicamente adscrito.

" Castro Bonilla, Alejandro. Ob. Cit. Pag. 89.
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CONCLUSIONES RIS

Hay informacién perjudicial visual en el internet, al alcance de toda la pobiacion y
en especial de los usuarios, sin importar la edad; lamentablemente son los nifios

y adolescentes los que acuden con mayor frecuencia a los centros de internet.

El estudio de la proteccion juridica, en cuanto a la informacion visual nociva que
se analizd en este trabajo, a favor de nifios y adolescentes, se inicid
primeramente en efectuar un analisis de las normas legales existentes;

posteriormente, a modo de diagnéstico, se establecioé que existe un vacio legal.

El Estado de Guatemala no cumple con la proteccion a los nifios y adolescentes
que tienen derecho a que se les proteja de toda informacién y material impreso,
visual, electronico o de audio que pueda ser perjudicial 0 nocivo para su

adecuado desarrollo fisico, mental y social.

La utilizaciéon de las nuevas tecnologias en las empresas, especialmente internet
y el correo electrénico, esta generando conflictos en las relaciones entre familias,

por el uso inadecuado que los nifios y adolecentes que hacen uso de estas

herramientas.
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5. En la actualidad, existe un vacio legal, debido a que el uso del correo electr()nic‘:é;f':g.l.__r 3
no se encuentra regulado expresamente en la ley, como un medio de
comunicacion con garantia de inviolabilidad, lo que ha suscitado que surjan
controversias en las relaciones de trabajo, al equiparar este medio al resto de las

comunicaciones; su control y fiscalizacion por parte de los padres de familia.
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RECOMENDACIONES

1. El Estado de Guatemala, a través de la Secretaria de Comunicacion Social de la

Presidencia, le incumbe promover a los encargados de los centros de internet,
garanticen la inviolabilidad del correo electronico, debido a que se debe

considerarsele como un medio de comunicacion protegido por el derecho al

secreto de las comunicaciones.

Es necesario que el Congreso de la Republica de Guatemala decrete una
normativa aplicable a los centros de internet, para evitar que los menores de
edad continien accediendo a paginas web perniciosas (pornografia y juegos

violentos), donde exija programas o filtros anti-porno, ya que se encuentran

gratuitos en la red.

El Ministerio de Economia y la Unidad de Capacitacion del Ministerio Pablico
deben implementar acerca de derecho informatico e informatico a los fiscales con
el objeto de que los mismos, asi como los agentes y auxiliares fiscales, puedan
comprender los elementos distintivos de los delitos informaticos y la mejor

manera de encuadrar los ilicitos que llevan a cabo los sindicados; para una mejor

persecucion penal.
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4. El Colegio de Abogados y Notarios de Guatemala debe promover un encuentro
de especialistas en derecho informatico e informatica, para que analicen los
delitos informaticos que se encuentran regulados actualmente en el Cdédigo
Penal, y con ello establecer la validez y claridad de los mismos; o bien,

determinar propuestas de cambio; modificacion o ampliacion que requieran.

5. La Universidad San Carlos de Guatemala, a través de la Facultad de Ciencias
Juridicas y Sociales, realice un estudio mas exhaustivo, relacionado con los
estudiantes universitarios, docentes y abogados litigantes; para que se
contemple de alguna manera cdémo otros paises han desarrollado normas y

tuvieron la capacidad de crear leyes que regularon los servicios que prestan los

centros de internet.
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