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Su Despacho

Doctor Mejia Orellana:

Le informo que de conformidad con el nombramiento emitido por el despacho a

su cargo de fecha quince de junio del afio dos mil doce, procedi a la asesoria del
trabajo de tesis de la bachiller Paola Ofelia Pérez Montenegro; que se denomina:
“ESTUDIO JURIDICO-LEGAL DE LA TRANSMISION DE DOCUMENTOS ANALOGOS ENTRE

EMISOR Y RECEPTOR A TRAVES DE MEDIOS ELECTRONICOS Y TELEMATICOS”. Después de
la asesoria encomendada, le doy a conocer lo siguiente:

1.

El contenido de la tesis es cientifico y técnico, ademas la ponente utilizé la
legislacion y doctrina acordes, redactando la misma de forma adecuada,
empleando un lenguaje apropiado y se desarrollaron de manera sucesiva los
distintos pasos correspondientes al proceso investigativo.

Los métodos que se emplearon fueron: analitico, con el que se sefiala el derecho
informatico; el sintético, indicd sus caracteristicas; el inductivo, dio a conocer los
medios electrénicos y telematicos, y el deductivo, dio a conocer su regulacidén
legal. Se utilizaron las siguienfes técnicas de investigacion: fichas bibliograficas y
documental, las cuales fueron de utilidad para la recoleccién de la informacion
actual y suficiente para el desarrolio de la tesis.

La redaccidn utilizada es la adecuada. Los objetivos determinaron y
establecieron los elementos juridicos analogos entre emisor y receptor. La
hipétesis formulada fue comprobada, dando a conocer ios fundamentos juridicos
que informan los medios electronicos y telematicos.

El tema de la tesis es una confribuciéon cientifica y de dtil consulta tanto para
profesionales como para estudiantes, en donde la ponente sefiala un amplio
contenido, relacionado con lo fundamental de garantizar la adecuada transmision
de documentos analogos entre emisores y receptores.

En relacién a las conclusiones y recomendaciones de la tesis, las mismas se
redactaron de manera sencilla y constituyen supuestos certeros. Se empled la
bibliografia adecuada y de actualidad. A la sustentante le sugeri diversas
enmiendas a su introduccién y capitulos, encontrandose conforme en su
realizacion; siempre bajo el respeto de su posicidn ideoldgica.
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La tesis que se desarrolld por la sustentante efectivamente cumple con los
requisitos que establece el Articulo 32 del Normativo para la Elaboracién de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, por lo que
emito DICTAMEN FAVORABLE, para que pueda continuar con el tramite
correspondiente, para evaluarse posteriormente por el Tribunal Examinador en el
Examen Publico de Tesis, previo a optar al grado académico de Licenciada en Ciencias
Juridicas y Sociales.
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INTRODUCCION

El tema de tesis fue elegido, debido a lo fundamental de estudiar juridicamente la
transmision de documentos analogos entre emisor y receptor a través de la utilizacion

de medios electrénicos y telematicos en Guatemala.

El derecho se define como el conjunto de normas juridicas que regutan ta conducfa de
las personas en sus relaciohes en sociedad y esas relaciones se encuentran en
constante expansion y de forma fisica individualmente o colectivamente en un mismo
espacio fisico o territorio limitado; después las relaciones de las personas se hicieron a
través de medios tradicionales de comunicacién como el correo en papel y el teléfono
fijo; posteriormente se incorporaron otros medios para la intercomunicacion
provenientes la telefonia moévil, el correo electrénico, el chat, la videoconferencia, entre
otros; con estas ultimas opciones ahora las interrelaciones han roto el espacio de tipo
territorial y no Unicamente en el ambito nacional, sino rebasando las fronteras de los
Estados. El derecho se ha adaptado a los cambios sociales, politicos y econdmicos que
viven las naciones, pero con su surgimiento de los medios electrénicos y telematicos y
el auge de las telecomunicaciones, ha sido estimulado en su desarrollo, por un nuevo

tipo de influencia denominado Internet.

Los objetivos de la tesis dieron a conocer que el Internet es la red mundial de

computadoras, que conecta a millones de personas en el mundo y esta cambiando las

(i)
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manera tradicionales la comunicacion, colocando a disposicidon de los usuarios un

valioso bien que es la informacién.

La tesis se dividi6 en cuatro capitulos: el primer capitulo, es referente a la
comunicacién, definicién, importancia, elementos, origen del lenguaje, teoria de la
informacion, teoria de la comunicacion, modelos, funciones, axiomas, relaciones con
otras disciplinas juridicas, ciencias de la comunicacidbn y medios masivos de
comunicacién; el segundo capitulo, indica lo relacionado con el Internet y el derecho; el
tercer capitulo, analiza el comercio electrénico; y el cuarto capitulo, estudia juridica y
legalmente la transmisién de documentos analogos entre emisor y receptor mediante
medios electrénicos y telematicos en Guatemala. Las técnicas utilizadas fueron la
Los métodos empleados fueron el analitico,

documental y de fichas bibliograficas.

sintético, descriptivo y deductivo.

La hipdtesis formulada, comprobd que la transmision de documentos analogos entre
emisor y receptor se relaciona con el derecho de varias formas y para estudiar e
investigar esta relacién surgen una serie de organizaciones e instituciones con el
objetivo de analizar y dar un mayor impulso a la relaciéon entre derecho y la informética,
e inclusive se han tomado temas o areas especiales de las relaciones que surgen entre

el derecho y las telecomunicaciones.

(i)
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CAPITULO |

1. La comunicacion

Consiste en el proceso a través del cual puede transmitirse informacion de una entidad
a otra, alterando con ello el estado de conocimiento de la entidad denominada
receptora. Los procesos de comunicacion, son interacciones mediadas por signos entre
al menos dos agentes que comparten un mismo repertorio de los signos y cuentan con

reglas semiéticas comunes.

La comunicacion puede concebirse como el proceso dinamico que fundamenta la
existencia, progreso, cambios y comportamientos de todos los sistemas vivientes,
individuos u organizaciones. Se entiende, como la funcién indispensable de las
personas y de las organizaciones, a través de la cual la organizacidon u organismo se
relaciona consigo mismo y su ambiente, asi también con sus partes y con sus procesos

internos unos con otros.

Las habilidades de comunicacidn tanto escrita como oral son cruciales, no (nicamente
para la obtencién de un puesto, sino también para desempeiiar el puesto con eficacia.
El saber escuchar consiste en una de las habilidades mas importantes en el proceso de
la comunicacion, si se aprende la dinamica de escuchar se pueden prevenir malos
entendidos y errores de comunicacion, asi como, aumentar la capacidad de trabajar

mas productivamente con los empleados y con las demas personas dentro de las



organizaciones. Las comunicaciones son las herramientas que como seres humanos
se interpretan, reproducen, mantienen y transforman en el significado de las cosas. La

comunicacion, constituye la esencia de la cultura, de la empresa y de la vida misma.

La comunicacién eficaz necesita respuestas que demuestren interés, comprensién y

preocupaciéon y ademas se encuentran bajo la dependencia de las formas de los

mensajes.
1.1. Definicion

El concepto de comunicacién se ha definido de diversas formas, de conformidad con los
distintos autores y escuelas del conocimiento. Para entender la definicibn de
comunicacién en un sentido amplio y general, se debe definir como la accién y efecto
de comunicar y, a su vez, ello implica hacer participe a otra persona o cosa de algo que

se tiene.

De forma tradicional, la comunicacion se define de ia siguiente forma: "Intercambio de
sentimientos, opiniones, o cualquier otro tipo de informacién mediante escritura, habla u
otro tipo de sefales. Todas las formas de comunicacién requieren un emisor, un
mensaje y un receptor destinado, pero el receptor no necesita estar presente ni
consciente del intento comunicativo por parte del emisor, para que el acto de

comunicacion se realice”.!

! Cibanal Godoy, Luis Arturo. Teoria de la comunicacién. Pag. 56.
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"La comunicacién se define como la accién y efecto de comunicar y, a su vez, ello
implica hacer participe a otra persona o cosa de algo que se tiene. Es la transmisién de
la informacion en el seno de un grupo, considerada en sus relaciones con la estructura

de este grupo”.?

1.2. Importancia

La manera de funcionar de las sociedades humanas es posible a través de la
comunicacién. La misma, es relativa al intercambio de mensaje entre los individuos.
Actualmente, se entiende que el buen funcionamiento de la sociedad se encuentra bajo
la dependencia no (nicamente de que estos cambios existan, sino de que los mismos
sean Optimos. Debido a ello, es que se incorpora la visiéon social, que comprende la
comunicaciéon como un medio de intercambio y como sistema de apoyo para la masa

social.

La comunicacion es el hecho que un determinado mensaje originado en el primer punto
permite que llegue a otro punto, el cual se encuentra distante del anterior en el espacio

o en el tiempo.

También, consiste en el intercambio que se lleva a cabo de ideas y conceptos,
mediante el lenguaje en el que se sefalan historias y experiencias mediante un proceso

del emisor y receptor.

2 Balupo Boada, José Alberto. Comunicacién humana y paradigmas holisticos. Pag. 89.



1.3.

Elementos

Sus elementos principales son los siguientes:

b)

d)

Cadigo: consiste en un sistema de reglas y signos para su combinacion, ta cuatl
por un lado es arbitrario y por ofro tiene que encontrarse debidamente

organizado.

Canal: durante el proceso de comunicacion que se utiliza es necesaria la
existencia de un canal para la transmision de seiiales, siendo el canal el medio

fisico por el cual se permite la transmision de la comunicacion.

Emisor: es la persona que se encarga de la transmisién del mensaje. La misma,
elige y selecciona los signos que le son convenientes, o sea, lleva a cabo un

proceso de codificacion.

Receptor: es la persona a quien se dirige la comunicacion, y se encarga de ltevar
a cabo un proceso inverso al del emisor, debido a que descifran e interpretan los
signos elegidos por el mismo, o sea, se encarga de la descodificacién del

mensaje.

Contexto situacional: son las circunstancias que se encuentran alrededor de un

hecho de comunicacion.
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1.4. Origen del lenguaje

Los seres humanos cuentan con una estructura psicoldgica que les permite aprender
diversas lenguas, siendo los hominidos superiores el (nico grupo de especie que ha
podido desarrollar un lenguaje con sintactica. De manera apa‘rente, el hombre moderno
se expandié, de conformidad con cuatro cambios evolutivos que se han llevado a cabo

para su evolucion fisica y cognitiva, permitiendo con elto el origen del hombre actuat.

a) Homo habilis: consistente en el primer hombre y se diferencia del homo sapiens
en que baja de los arboles, camina por si mismo con sus piernas y era

habilidoso y de considerable tamafio.

b) Homo erectus: inicia a la fabricacion de mejores herramientas, las cuales putia

bastante bien. Ademas, descubre el fuego y lo utiliza.

c) Homo sapiens: se encuentra caracterizado por su aumento craneal, sus

desarrolladas articulaciones y por la aparicion del lenguaje.

1.5. Teoria de la informacion

Se sustenta en la alternativa de determinacidon que pueda dar elementos para el
conocimiento de los objetos. Es de utilidad a la teoria de la comunicacidn, para la

comprension ogica de los procesos.
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"No pertenece a la preocupacién de la teoria de la comunicacion, la cual se encarga de

anélisis de la vinculacion de los procesos comunicativos individuales a la problematica
social, asi como también a la relacion universal que existe en cuanto a la comunicacién
mediatica y al poder politico que encuentra su apoyo en el uso de la semiologia, que
consiste en el estudio de los signos y de la realidad social, nutriéndose para el efecto de

otras disciplinas juridicas”.?

1.6. Teoria de la comunicacion

Cuenta con varios puntos de vista, siendo los mismos los que a continuacion se

explican:

a) Mecanicista: comprende que la comunicacion es un transmisor de mensajes que

van desde un emisor hasta un receptor.

b) Psicolégico: toma en cuenta a la comunicacidn como el acto de enviar un

mensaje a un perceptor denominado de esa forma.

Ello, debido a que el receptor es visto como un sujeto de la comunicacion,
en el cual las sensaciones e ideas de ambas partes tienen que influir de forma

considerable en el contenido del mensaje.

% Galindo Rodriguez, Jests. Comunicacién, ciencia e historia. Pag. 30.



)

C)

d)

1.7.

comunicacion como el producto de diversos significados creativos e

interrelaciones compartidas.

Sistemaética: considera a la comunicacién como un mensaje que pasa por un
complejo y largo proceso de transformaciones y de interpretaciones desde que

ocurre hasta llegar a los perceptores.

Ontologfa: considera la auténtica naturaleza de la realidad, otorgando respuesta,
por lo general, dentro del campo de uno de los tres fendmenos ontolégicos

dependiendo de la forma del problema.

Epistemologia: pone de manifiesto la pregunta sobre el como los tedricos ltevan
a cabo el estudio del fenémeno escogido. En el estudio epistemolégico, el
conocimiento objetivo consiste en el resultado de la forma sistematica de las
relaciones casuales del fenémeno. Por lo general, este conocimiento es
deducido por medio de métodos cientificos y los estudiosos piensan por lo

general que la evidencia empirica recogida de forma objetiva es correcta.

Modelos de comunicacion

Consisten en una aproximacion basica, en la cual los elementos tienen que darse para

que se considere el acto de la comunicacion de la siguiente forma:



b)

d)

1.8.

Emisor: consiste en quien se encarga de la emision de un mensaje.

Receptor: se refiere a quien recibe la informaciéon. Dentro de la concepcion

primigenia de la comunicacién se le conoce como receptor, pero ese término se

encuentra mas en el campo de la teoria de la informacién.

Canal: consiste en el medio fisico mediante el cual se transmite el mensaje.

Caédigo: es la manera que toma la informacion que se intercambia entre el emisor

y el receptor de informacién de tipo informatica, lo cual implica la comprensién o

decodificacion del paquete que se transfiere.

Mensaje: es lo que se quiere transmitir.

Situacion: también se le denomina contexto y consiste en la situacién o entorno

en el que se lleva a cabo el acto comunicativo.

Teoria del proceso comunicativo

Los elementos o factores de la comunicacidn humana son los siguientes:

a)

Fuente: consiste en el lugar de donde emana la informacién, los datos, el

contenido que sera enviado, o sea donde tiene su origen el mensaje primario.



b)

d)

Codificador: es el punto relativo a la persona o a la organizacién que elige
selecciona los signos que sean adecuados para la transmision de su mensaje, o
sea, los codifica para posteriormente poder enviarlos de forma entendible,
siempre que se maneje el mismo codigo entre el emisor y el receptor. No existe
un iniciador en el proceso comunicativo, Unicamente se encuentra una instancia
primaria de emisién verbal que se confunde con quien habld primero. Pero, la
comunicacion debe comprenderse como un proceso dinamico y circutar sin un
principio ni un fin. El acto comunicativo puede tener inicio preguntando la hora a
alguien, pero de forma inevitable la comunicacién tiene inicio mucho antes, al ver
a la persona at acercarse a la distancia minima, o sea que ta comunicacién no se
limita al hablé o sencillamente a la escritura, debido a que es relativa a un

proceso bien complejo e interminable de interaccién mutua.

Decodificador: consiste en el punto que se destina al mensaje, tevando a cabo
un proceso inverso al del emisor, debido a que en el mismo se descifra e
interpreta lo que el emisor quiere dar a conocer. Existen dos tipos de receptores,
el pasivo que es el que (inicamente recibe el mensaje, y el receptor activo o
perceptor, debido a que es la persona que no Unicamente recibe el mensaje sino
que también lo percibe, lo almacena e inclusive otorga una respuesta,

intercambiando papeles para el efecto.

Canal: consiste en el lugar donde se transmite la informacion y comunicacion

estableciendo para el efecto una conexién entre el emisor y el receptor.



¢))

h)

cabo la circulacién del mensaje.

Referente: es la realidad que se percibe gracias al mensaje y abarca todo aquelio

que es descrito mediante el mensaje.

Situacién: consiste en el tiempo y el lugar en el cual se lleva a cabo el acto de

comunicacion.

Interferencia: es relativa a cualquier perturbaciéon que sufre la sefial en el proceso
comunicativo que se puede dar en cualquiera de sus elementos. Son las
distorsiones del sonido en la conversacion, o en la distorsiéon de la imagen de la
television, la alteracion de la escritura en un vigje, la afonia del hablante, la
ortografia defectuosa, la distraccion del receptor, el alumno que no atiende

aunque se encuentre en silencio.

Retroalimentacién: también se le denomina realimentacién y consiste en la
condicién necesaria para la interactividad del proceso de comunicacién, siempre
y cuando se reciba una respuesta deseada o no.

Puede ser positiva, cuando fomenta la comunicacién; y negativa, cuando se

busca cambiar el tema o terminar con la comunicacion.
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1.9.

Funciones de la comunicacion

Las funciones de la comunicacién son las siguientes:

b)

Informativa: es la que tiene relacién con la transmisién y recepcién de la
informacién, mediante la misma se proporciona al individuo todo el caudal de la
experniencia social e histérica, asi como también se encarga de proporcionar la
formacion relativa a los héabitos, habilidades y convicciones. En esta funcion, el
emisor influye en el estado mental interno del receptor aportando nueva

informacion.

Valorativa: se refiere a que el emisor debe otorgarte a su mensaje la carga tanto
valorativa como afectiva que el mismo demande. No todos los mensajes
necesitan de la misma emotividad, por ende es de vital importancia para la
estabilidad emocional de los sujetos y su realizacidon personal. Gracias a esta
funcién, los individuos pueden establecerse una imagen de si mismos y de los

demas.
Reguladora: tiene relacion con la regulacién de la conducta de las personas en

relacién con sus semejantes. De la capacidad autorreguladora y del individuo

depende el éxito o el fracaso del acto comunicativo.

11



d)

g)

Control: la comunicacion se encarga de llevar a cabo el control
comportamiento individual. Las organizaciones cuentan con jerarquias de
autoridad y guias formales a las cuales deben regirse los empleados, siendo esa

funcién de controt la que ocurre en la comunicacion informat.

Motivacion: se lleva a cabo en el sentido que esclarece a los empleados, para
determinar lo que tienen que hacer, y asi establecer si se estan desempefiando
de manera adecuada y lo que tienen que hacer para la optimizacién de su

rendimiento.

En dicho sentido, el establecimiento de metas especificas, Ila
retroalimentacion sobre el avance y el debido reforzamiento de un
comportamiento deseado, incita a la motivacion y necesita de forma definitiva a

la comunicacion.

Expresion emocional: la mayoria de empleados, observan su trabajo como una
forma para poder interactuar con el resto de seres humanos, y por ende

transmiten fracasos y satisfacciones.

Cooperacion: la comunicacion se constituye como una ayuda de importancia en
la solucién de problemas, se le puede llamar facilitador en la toma de decisiones,
en la medida en que proporciona la informacion necesaria y evalua las diversas

alternativas que se pueden presentar.

12



1.10. Axiomas de la comunicacion

Existen distintos enfoques de la comunicacion humana, los cuales la conciben como un

ritual que los seres humanos llevan a cabo desde que nacen.

Los tedricos han determinado cinco axiomas de la comunicacién, los que también se

conocen como axiomas y son los siguientes:

b)

d)

Es imposible no comunicarse.
Cualquier comunicacion tiene un aspecto de contenido y uno de relacion.

La naturaleza de una relacién se encuentra bajo la dependencia de la puntuaciéon

de secuencias de comunicacion entre los comunicantes.

Los seres humanos se comunican tanto de forma digital como analégicamente.
El lenguaje digital cuenta con una sintaxis l6gica que es bien compleja y
poderosa, . no cuenta con una semantica adecuada en el campo de la relacién,
mientras que el lenguaje analégico posee la semantica pero no Qna sintaxis

adecuada, para la definicidén inequivoca de la naturaleza de las relaciones.

Los intercambios comunicacionales son de tipo simétrico o complementarios de

conformidad se encuentran basados en la igualdad o la diferencia.
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1.11. Relaciones con otras disciplinas juridicas

La comunicacién tiene relacién con otras disciplinas juridicas, siendo las mismas las

que a continuacién se indican:

b)

d)

Psicologia: para la caracterizacion de los sujetos y el establecimiento de sus
problemas, motivaciones y necesidades que los hagan asimilar o bien rechazar
un mensaje. También, como medio para caracterizar la influencia de las

relaciones sociales en la comunicacién personal y grupal en general.

Sociologia: para entender el impacto social del mensaje y la dinamica de los
grupos a escala macroestructurales, asi como también la forma en que las

condiciones sociales influyen en los contenidos y formas de comunicacién.

Cibernética: para el andlisis de los procesos de autrorregulacién y control, asi
como para el estudio de los procesos de retroalimentacién y la forma en que los
medios de comunicaciéon pueden tener influencia sobre la regulacion de procesos

sociales a gran escala.

Pedagogia: se nutre de principios didacticos para la elaboracién y comprension
de los distintos mensajes y también en relacién a la formacién de convicciones y
procedimientos de orden general de aprendizaje, mediante los medios de

comunicacion.
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El hombre es un ser social y no se pueden analizar los problemas de las
personas sin previamente entrar a tomar en cuenta éstos con sus semejantes, 0
sea, su vida en sociedad. La personalidad humana, maxima ejecutora de los
procesos comunicativos, consiste en la uniéon del elemento biolégico, de lo
psicolégico y de lo social. La particularizacion de cualquiera de ellos, implica un

error en la valoracion.

1.12. Ciencias de la comunicacion

"La existencia de las ciencias de la comunicacién presupone el otorgamiento de la
comunicacién a una entidad autbnoma y a un campo de investigacion auténtico det
conjunto del saber. Es importante, la determinacién de si la comunicaciéon consiste en
una disciplina como tal, o bien es un ambito concreto del conocimiento al que las

disciplinas ya consolidadas lievan un estudio critico”.*

Por ende, existe la posibilidad de hablar de una pragmatica de la comunicacién, la cual
tiene su objeto en el estudio del proceso de comunicacién afectado de manera

individual, grupal, social y cultural.

Se le puede tomar en consideracién como una disciplina moderna, que es el producto

de la reflexion muiltidisciplinaria en cuanto a este fendmeno, su riqueza y validez se

* Ibid. Pag. 80.
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encuentra otorgada por los diversos puntos de vista que retine en cuanto a la discusién

de una situacion particular.

1.13. Medios masivos de comunicacion

"Dentro del contexto en el que se inserta toda campana de promocién y publicidad, se
encuentra la presencia y operacion de los medios de comunicacion masiva. Por ello, se
considera necesario incluir la revisién de las caracteristicas de importancia de los

principales medios de comunicacién masiva con que cuentan las sociedades actuales”.’®

Los medios impresos incluyen periddicos, revistas, folletos, volantes, carteles, anuncios,
etc. De esa forma, los medios electrénicos se encuentran representados por el cine, la
radio, television y nuevas tecnologias como el Internet. Se tienen que incluir y comentar
datos y hechos histéricos de importancia que pérm‘rten comprender la trayectoria,
importancia y controversia de estos medios que son a la vez de importancia y

poderosos.

a) Prensa escrita: periddicos, publicaciones religiosas y politicas y revistas que
publican extractos de libros y ensayos. Comenzé a ser comun hacia finales del
siglo XIX hasta convertirse en las grandes empresas que caracterizaron al
siglo XX. Actualmente, gracias al avance vertiginoso y correcto de la

tecnologia, asi como las posibilidades editoriales se han expandido de manera

® Muralles Godoy, Ana Maria. El debate sobre la comunicacién. Pag. 78.
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insospechada y con fundamento a las telecomunicaciones y los sistemas

satelitales, la industria periodistica y editorial se extiende de forma simultanea.

Radio: es un medio de comunicaciéon que se fundamenta en el envio de sefiales
de audio a través de ondas de radio, si bien el término se usa también para otras

formas de envio de audio a distancia como la radio por Internet.

La radiocomunicacién consiste en la tecnologia que posibilita la transmisién de
senales, a través de la modulacién de su frecuencia o amplitud de ondas
electromagnéticas. Esas ondas no necesitan de un medio fisico de transporte,

por lo que pueden propagarse mediante el vacio.

Una onda de radio se origina cuando una particula que se encuentre cargada se
excita a una frecuencia que se sitlle en la zona de radiofrecuencia del espectro
electromagnético. Cuando la onda de radio actua sobre un conductor eléctrico,
induce en un movimiento de la carga eléctrica que puede ser transformado en

senales de audio u otro tipo de sefiales portadoras de informacién.

Television: es percibida como una fuente de entretenimiento y diversion gue
representa una de las formas mas difundidas y aceptadas para pasar el tiempo
libre y olvidarse de otras responsabilidades. Pero, desde sus inicios, la misma

también ha sido de utilidad como fuente confiable de informacién. El género que

17



d)

distingue a esta actividad televisiva son los noticieros que at igual que la misma

television han ido evolucionando en su manufactura, contenido y transmision.

La misma, ha experimentado cambios bastante significativos a lo largo de la
historia. Es mas que un medio de entendimiento, informacién y publicidad que
con el paso del tiempo se ha convertido en parte de la vida social y cultural de la

mayoria de los adultos y nifios.

La irrupcion de la television en la vida cotidiana modific6 de manera notable la
forma en que la gente invierte su tiempo. La historia det Estado como emisor, se
encuentra llena de lagunas, contradicciones y omisiones. Los (ltimos
acontecimientos politicos y las acciones del actual gobierno, se encargan del
fortatecimiento juridico de los empresarios, limitando con elto la participaciéon del
Estado y relegando a la sociedad a jugar un papel de consumidores sin
posibilidad de intervencion alguna en la orientacién y en los contenidos de las

transmisiones.

Internet: como ha sucedido en diversos campos de la actividad humana, algunos
desarrollos tecnolégicos son provenientes de la época y de sus necesidades. Su
surgimiento deriva de un sistema de almacenamiento y extraccién de informacién
denominado hemex, mediante el cual se crearon organizaciones que

respaldaron fa comunicacion entre los actores sociales.

18
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“Los mensajes generados por las computadoras se hicieron susceptibles de ser
desmontados en paquetes de informaciéon y se colocaron en subsistemas
separados. De esa forma, los paquetes individuales se transfirieron a

computadoras hasta armarse de nuevo en un destino determinado”.®

Ya en la época de los setenta, el desarrollo de protocolos o paqueteria para el
manejo de la informacién avanzé de forma que diversas clases de computadoras

pudieran interconectarse.

Muchas empresas adquirieron computadoras potentes que facilitaron el
crecimiento de Internet. La filosofia detras de este invento prevalecid, o sea, la
descentralizacion era la base del crecimiento y de la expansién y ninguna
autoridad central podia impedir que alguien se conectara a la red. De ello, se
sumaron a Internet organizaciones y corporaciones con sus mismas redes

financiadas por ellos mismos.

® Ofivar Zufiiga, Ricardo Antonio. Fundamentos teéricos de la comunicacion. Pag. 66.
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CAPITULO [

2 Internet y derecho

Una de las condiciones esenciales para que la ciencia del derecho y el comercio
aprovechen las ventajas de incorporar tecnologias de la informacién y comunicaciones,
es el fomentar una nueva visidn o mentalidad en las personas que desemboque en la
creacién de una cultura informatica, a través de un proyecto en el que todos aquellos
entes que tienen relacién con el derecho trabajen en armonia e integracién, lo que
permitira impulsar de manera sostenida la incorporacion del uso del elemento humano
involucrado y asi desempefiar su labor de una manera mas efectiva, transparente y

segura.

El Organismo Judicial, Ministerio Pdblico, Defensa Publica Penal, Colegio de Abogados
y Notarios de Guatemala, Procuraduria General de la Nacién, Corte de
Constitucionalidad, Facultades de Ciencias Juridicas y Sociales, institutos y las

organizaciones de abogados deben integrarse at proceso.

La importancia del trabajo en conjunto es para cada paso que se lleve a cabo en la
incorporacién de la informatica en las actividades que se realizan, conlleve efectos
inmediatos en los cuales se pueda valorar la importancia de trabajar con tecnologia

accesible y que sus beneficios puedan ser medidos de una manera cuantitativa.

21
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2.1. Naturaleza del Internet

"Es entre usuarios, proveedores de servicios de Internet y servidores, que se produciran
acciones que interesan al derecho, porque estos tres elementos subjetivos basicos
pueden estar en diferentes Estados donde los conceptos jurisdiccion y competencia
tienen un limite que el derecho tradicional no ha llegado a un acuerdo de como

determinarlo o resolverlo, debido a la propia naturaleza de Internet”.’

Se tienen que determinar qué reglas rigen las relaciones en el ciberespacio, que
jurisdiccién puede actuar en el ciberespacio y cdmo se resuelven los conflictos
generados alli, para asi determinar en el mundo real los cambios y el impacto que se
produce a raiz, 0 como consecuencia de la existencia de ese continente donde pasan

tantas cosas importantes.

Existen los medios de comunicacién realizados en formato papel, que se producen a
través de la imprenta o de otros mecanismos; en estos medios se encuentran
Unicamente textos e imagenes fijas que no tienen sonido y no permiten una posterior
actualizacién de la informacién contenida en el formato papel y su alcance es
Unicamente Iocél. Surge posteriormente la radio, que proporciona informacién por
medio de audio, siempre con alcance local. La television revoluciona los medios de

comunicacion al proporcionar textos, sonidos, imagenes fijas y en movimiento

? Lombas Fragio, Carios. Medios electronicos. Pag. 45.
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denominadas video; inicia con alcance y posteriormente logran cierto alcance
internacional, pero los programas que transmiten y el horario dependen del director de

programacion.

Después de los medios descritos surge la Internet, la cuat proporciona en conjunto todo
lo que proporciona la imprenta, radio, television, como lo es el texto, sonidos, imagenes
fijas y en movimiento, video, todo ello con alcance global y sobre todo proporciona ese
elemento que no tienen los deméas medios la interactividad que puede resultar de una

relacion con el uso de la red de persona a persona y a maquina en algunos casos.

"La naturateza de Internet es ser un medio de acceso a la informacién, pero para
acceder a la informacion se necesita de un medio fisico o electrénico, es por ello que la
naturaleza de Internet no se puede encasillar en ser un medio de comunicacion, medio
de trasporte de la informacién, medio de acceso a la informacidn o medio de
interaccion; debido a que su naturaleza debe obedecer a la situacién juridica particular

para lo cual es utilizada, dependiendo de cada aplicacién”.®

2.2, Aplicaciones para el derecho

Las aplicaciones para el derecho, tomando en consideracién los efectos que causa su

utilizacién son:

8 Ibid. Pag. 100.
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Sitios: son las aplicaciones mas populares en la Internet, porque desde sus
paginas se puede tener acceso a cualquier informacién. Es como tener una
biblioteca de libros y revistas electrénicas, donde se puede obtener informacién

de gran variedad, cantidad y de cualquier pais y en cualquier idioma.

Su funcionamiento esta vinculado estrechamente con el uso de paginas web y
del hipertexto, siendo esencial la comprensién de los siguientes conceptos

esenciales:

Protocolo de transferencia de hipertexto: consiste en el protocolo o forma de
comunicacion utilizado por el mundo web. Se define la forma de envio de los
mensajes y como se les da formato, asi como las acciones que deben tomar los

servidores, en respuesta a varios comandos.

Los documentos de hipertexto se pueden encontrar entrelazados uno con otro a
través de palabras o simbolos. Cuando en el texto aparece una nueva patabra, o
un nuevo concepto, el hipertexto hace posible apuntar a otro documento con mas
detalles de ese tema. Regularmente aparece sefalado con un subrayado o con

color azul y al colocar sobre él al apuntador éste activa un cambio.
Existe una variante, que es el protocolo empleado para visualizar sitios web
seguros. A las siglas http se le agrega la letra “s” que identifica un protocolo

seguro de paginas web a través de la Internet y el sitio web ofrece todas las
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ventajas de seguridad, pues genera un complicado algoritmo de informacion
encriptada, cuando un usuario envia un formulario o informacién. Esto es

utilizado en algunas empresas de contenido electrénico.

Paginas web: conocido como sitios web, son espacios o lugares virtuales donde
se visualiza la informacion. Se han disefiado para que sea de facil acceso y
lectura su contenido. Se encuentran instancias en servidores web, que son
computadoras conectadas directamente a la Internet brindando a los usuarios

una gama de recursos Y todo tipo de datos e informacion.

Portales: es una incorporacion en la Intermmet que supera en cantidad y
administracion de datos e informacién a los sitios 0 paginas web y que tiene
actualmente gran utilidad. Los portales son una especie de motores de
bdsqueda, pero esencialmente contienen informaciéon especifica para usuarios
determinados. Enfoca su contenido a regiones, o paises o bien clasifica a sus
usuarios por profesiones o gustos. El crecimiento de informacién en la Internet
fue una de las razones para su surgimiento y la comercializaciéon regional ha

permitido su incorporacion.

En relacién con la barrera que puede crear la variedad de idiomas en que se
encuentra la informacion, ésta es superada en parte por los servicios de

traduccioén en linea.
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Navegadores: para tener acceso a las paginas web es necesario contar con un
software que permita facilitar este trabajo, denominado navegador. A través de
los navegadores se puede tener acceso a otros servicios como correo electrénico
y listas de intereses. Se les conoce también como puntos de inicio, como un

conjunto de enlaces que permiten la ubicacién en determinados temas.

Motores de blsqueda: se les denomina asi a los programas que existen en la
Internet y le permiten al usuario buscar o localizar la informacién deseada,
clasifican la informacién para tener un mejor acceso e inclusive algunos permiten

la configuracién personalizada de los temas que interesan.

Actualmente, la mayoria de ellos integra otras aplicaciones como el correo

electrénico y guias electronicas existiendo gran cantidad de ellos.

Correo electrénico: es una de las aplicaciones mas utilizadas importantes de la
Internet como un valioso recurso de comunicacién, donde a diario millones de
mensajes son enviados a algun lugar del mundo y estos encuentran su destino

en minutos o segundos.

El correo electrénico se utiliza para transferir en forma sencilla y econémica todo
tipo de informacién que puede contener textos, graficos, videos, sonidos,
software, etc., inclusive archivos anexos, Unicamente conociendo la direccion

electrénica del destinatario.
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programa de administracién de correo o bien contar con una cuenta de correo en
un servidor destinado para ello a través de la Internet, pero es recomendable
siempre leer las politicas de privacidad y condiciones de uso con que cuentan,

ademas puede pagar un costo por mayor espacio de almacenamiento”.’

El mismo, fue creado para parecerse lo mas posible al correo convencionat o
postal, para ser utilizado con la misma facilidad pero con importante ahorro de
tiempo. Para ser usuario, se debe contar con una direccién electrénica personal
para recibir la comrespondencia. Esta direccion electrénica permite que los
mensajes lleguen a su destino sin importar ni el lugar ni la hora donde se

encuentre y permite su lectura desde cualquier computador.

Entre las ventajas que se encuentran en su uso esta la rapidez de envio y
recepcion, la comodidad de poder verificar la correspondencia electrénica en
cualquier momento, hasta la economia en su uso, por el ahorro de tiempo, como

de timbres postates y papel.

Para poder utilizar el correo electrénico se necesita de una direccién, siendo
importante que todos los datos de la direccion electronica los escriba con

minuscula; ademas no hay que dejar espacios.

® Zafra, Juan Manuel. Comercio electrénico. Pag. 70.
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Si el correo electrénico es un equivalente del correo postal o correspondencia
tradicional, cuenta con la misma seguridad legal, es decir con la garantia
inviolabilidad de la correspondencia estipulada en el Articulo 24 de la

Constitucién Politica de la Republica de Guatemala.

Por lo anterior, debe de considerarse el trato que se le puede dar al mismo, como
prueba en un juicio, inclusive estudiar otros aspectos si es una clase de domicilio
virtual, si se pueden aceptar obligaciones por este medio e inclusive pensar en

notificaciones judiciales y administrativas.

El tema de la interceptacion de los correos electrénicos de los trabajadores por
parte del patrono, de los érganos de investigaciones o de los entes de
inteligencia, es materia de discusion actual en foros internacionales, por las

implicaciones que representa.

2.3. Internety las relaciones comerciales

"En sus origenes, se intentdé que Internet fuera de uso exclusivamente académico. La
iniciativa falld, siendo las aplicaciones comerciales las que dieron un impulso
extraordinario a su uso y sobretodo es el comercio el que empuja el desarrollo y su

implementacién”.'°

"% Ibid. Pag. 75.
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Son innumerables las actividades comerciales que se realizan a través de Internet, por"‘“ )
ello las empresas estan adaptandose a esta nueva forma de hacer negocios,
adaptacién que va acorde a las necesidades de cada actividad econémica, desde
incorporar el uso de tecnologia de cada actividad econémica, hasta vender sus
productos o servicios. Todo ello, conlleva el uso de servicios de empresas
especializadas en cada una de las fases de la actividad comercial, asesoria,

capacitacion, publicidad, mercadeo y otras.

Todas las actividades enfocadas a utilizar las intranet, extranet y la Internet como
plataforma de comunicacion para desarroltar los procesos comerciales de las empresas,
conectando sus actuales sistemas de informacién o creando nuevos, basados en el uso
de tecnologias de la informacidn y comunicaciones, pueden ser definidos como

negocios electrénicos.

El negocio electronico consiste en aprovechar la comodidad, la disponibilidad y el
alcance universal para mejorar las organizaciones existentes o crear nuevas
organizaciones virtuales. Es una manera segura, flexible e integrada de brindar un
valor diferenciado y combinando de los sistemas y procesos que rigen las operaciones
de negocios basicas con la simplicidad y el alcance que hace posible la tecnologia de

internet.

Existen diversas formas de aplicacidn de los negocios electrénicos, en donde el

comercio electrénico (nicamente es una especie. Internet ofrece increibles
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posibilidades de integrar las categorias y automatizar la interacciéon entre los distintos
procesos y proporciona un listado de las principales categorias o aplicaciones del
negocio electronico, entre las que se encuentran las subastas en linea y la banca

electrénica que constituye uno de los principales negocios electrénicos en Internet.

El comercio electronico como aplicacién comercial con mayor campo en Internet es
relativo a las franquicias electrénicas, los juegos de azar electronicos, el marketing
electronico, las transacciones bursatiles electrénicas, el abastecimiento electrénico, la

administracién electrénica de recursos operacionales y el aprendizaje en linea.

En todo el proceso de implementacion de los negocios electrénicos, siempre deben de
considerarse todos los derechos y obligaciones que el ordenamiento legal nacional,

extranjero e internacional impone a cada una de las actividades a cubrir.

La publicidad es un ejemplo muy importante, en especial porque fue la primera

aplicacién comercial.
Anunciar o comercializar un producto en Internet, conlleva el uso de principios morales,
ética comercial y el respeto de los usuarios, siendo todo ello preceptuado en las

denominadas normas de autorregulacion y buenos modelos cibernéticos.

Al respecto, son comunes los casos en que empresas que comercializan sus productos

por Internet utilizan el correo electrénico para enviar informacion variada y ofertas que el
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usuario no ha solicitado y que la empresa remitente ha enviado at conseguir la direccién

de correo por otras fuentes.

Esta practica se conoce como spam y puede impedirse con las normas de
autorregulacion al enviar el usuario un correo solicitando ser borrado de la lista de

distribucién publicitaria.

"Pero no (nicamente las normas éticas y de autorregulaciéon se encuentran en juego,
debido a que es importante considerar las normas legales que fijan restricciones como
la publicidad de las empresas que tienen limitaciones en horarios, tipo de publicidad y

avisos”. 't

El comercio por Interet es una nueva revolucién comercial, con un crecimiento que ha
rebasado las expectativas de los especialistas en la materia y que se convierte en una
nueva fuente de trabajo, por lo que se tiene que preparar tanto tecnolégicamente como

en el estudio juridico de los actos o hechos que se celebren en el mercado electrénico.

Lo anotado, ocurre dentro de un mercado de orden econdmico donde los prodtctores,
intermediarios y consumidores interactian electronicamente o digitalmente de alguna
forma. El mercado electronico es un representante virtual de mercados fisicos en el

pais.

" Ibid. Pag. 156.
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2.4. Utilizacién de Internet en el derecho

Su alcance en la ciencia del derecho depende de muchos factores, pero son dos los
principales: el primero es el factor técnico, de simple solucidon por la facilidad que
representa su uso; y el segundo un factor mas complicado, que tiene que superar la
actitud, la mentalidad o interés que se tenga en su incorporacién y uso. Este segundo
factor es precisamente el problema que ha tenido en el derecho, por lo que es

importante indicar que no se cuenta con una cultura informatica en el area juridica.

Actualmente, se realizan estudios y proyectos encaminados a superar esa situacion

incomoda, ese desinterés por su estudio e incorporacién en las actividades del jurista.

Para determinar la utilidad del Internet en el derecho, es fundamental el analisis de

cuatro areas que son:

a) Internet como medio de comunicacién.

b) Acceso a fuentes de informacion.

c) Comercializacién.

d) internet como objeto de estudio del derecho.
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2.5. Internet como medio de comunicacion

Es una de las-mayores ventajas que ofrece Internet a los abogados y notarios y que
mayor utilizacién tiene actualmente en Guatemala, siendo el uso del correo electronico,
el que representa una forma de comunicacién en la cual el contenido de lo transmitido
puede ser procesado, con la ventaja que factores como la distancia o el tiempo son
superados facilmente, porque colegas o clientes pueden estar en otro Estado, con
diferente uso y horario, que en cuestién de segundos o minutos estaran recibiendo la

informacioén necesaria.

Hay que agregar a las posibilidades de comunicacién y otras aplicaciones de la Internet
como las listas de interés o los grupos de discusion, sobretodo en temas muy

especializados del derecho.

2.6. Acceso a fuentes de informacion

La informacion es parte importante del trabajo legal y del acceso a las fuentes de
informacioén. Uno de los fundamentos que siempre se han defendido de Internet se
aplica muy bien aqui y consiste en el factor tiempo. AuUn cuando existe una ventanilla
exclusiva para notarios, el poder tener acceso a la informacion registral sin necesidad
de viajar hasta el registro, el ahorro de combustible y parqueo, de riesgo por la violencia
comun y en especial sin limites de horario, permiten optimizar las labores y cumplir con

los principios de eficiencia y eficacia.
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Existen otras fuentes de informacién que son de importancia en esta época
globalizacion; las bases de datos juridicas de otros paises facilitan la investigacion vy el
trabajo, en especial en las ramas del derecho internacional, ademas, para ampliar el
conocimiento juridico existen fuentes de informacién doctrinarias, a las que se puede

tener acceso de manera facil y rapida.

“Las fuentes de informacién son de caracter privado, aunque la informacién que brinden
sea de caracter publico. Estas empresas cuentan con amplias bases de datos de
interés para los juristas e investigadores, las cuales mantienen un ambiente amigable
para el usuario. El costo del servicio varia desde el pago de una consulta o una cuota
mensual”.'?

Se puede agregar a todo ello, la necesidad que tienen los operadores de justicia de
estar actualizados en sus ordenamientos juridicos. En Guatemala, han sucedido casos
en los cuales se realizan sindicaciones o procesamientos por delitos que no estan
vigentes por efecto de sentencias de inconstitucionalidad, pero los jueces o fiscales no

han actualizado sus cédigos o leyes en formato papel.

Si ello, se complementa con que actualmente se ofrecen servicios de actualizacion,
informacién general 0 bases legislativas para las agendas electronicas o computadoras
de mano, le permite al profesional del derecho contar con la legislacion nacional o

extranjera en cualquier momento o lugar.

*2 | ombas. Ob.Cit. P4g. 80.
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2.7. Lacomercializacion

El abogado y notario brinda servicios profesionales y por ende el alcance y el campo
profesional que ejerce debe de ser conocido por el publico en generat como posibles
clientes o usuarios de sus servicios. Una persona que esté al dia en materia de proceso
informatico e interesada en contar con los servicios de un abogado o con un notario,
espera como minimo que el profesional se encuentre en una situacion similar, para
poder realizar los actos previos o posteriores en que no se necesita la presencia de las
partes o la inmediacion del profesional juridico, facilitar las consultas y ahorrar tiempoy

Fecursos.

La importancia de distinguir las actividades o servicios que brinda un profesional del
derecho de otro colega deviene de muchos factores; uno de ellos es que actualmente
existe un elevado nimero de colegiados, horario de atenciéon o disponibilidad, territorio
en que brinda sus servicios, si domina otro idioma y lengua o dialecto, entre multiples

diferencias.

“La publicidad en formato papel que se ejercita puede ser en tarjetas de presentacion y
ademas se utiliza la comercializacion en los directorios en papel. La desventaja de
estos, es cuando el profesional cambia de ubicacién fisica. Por lo anterior y otras
situaciones se hace necesario que se cuente con un sitio web que permita estar siendo

actualizado o modificado, asi como proporcionar interactividad con los usuarios”.*®

3 Ibid. Pag. 101.
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Existen varias formas que el profesional del derecho cuente con un sitio web propicsf
pero algunas muy onerosas. Actualmente, este sitio se proporciona al abogado,
ingeniero, doctor, auditor, varios predeterminadas, hasta el disefio especializado para
cada profesional del bufete en particular, asi como cambios o administracién de los
sitios y nombre de dominio propio. Ademas, se ofrecen cuentas de correo electrénico
que indican en su descripcion el titulo que ostenta y la profesion que ejerce, lo cual

permite mayor facilidad de su utitizacién.

La incorporacion de Internet en las actividades personales produce una serie de
efectos. En especial, por Internet, se pueden adquirir derechos y obligaciones. Ese
conjunto de acciones o0 hechos que se realizan en el denominado ciberespacio son

innumerables, de constante cambio y desarrotio.

En este punto, se encuentra el tema principal a ser tratado por la ciencia del derecho, el
cual debe de realizar profundos estudios de Internet y sus efectos, los cuales deben

evolucionar constantemente al ritmo de Internet.

2.8. Estudios en linea

"La capacitacion, aprendizaje o educacion, utilizando la plataforma de comunicacion de

Internet estd siendo aprovechada para estudiar y capacitarse, por lo que deben
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ausentarse largos periodos de tiempo, costo, distancia entre el centro de estudio y el

hogar y trabajo, calidad y acreditacién del docente, temas especializados, y un fin de

factores que inicien en la decision”.**

El actor tiempo, distancia y estudios especializados, han sido superados a través de los
estudios por Internet, brindandose a los profesionales una serie de posibilidades
académicas, incluso de areas académicas y juridicas que no se cuentan en Guatemala.
Para aprovechar este sistema, se implementan salones virtuales cuando se quiere

trabajar en grupo o bien desde su ordenador de forma individual.

Ademas, en Internet se puede buscar informacién acerca de becas y formas de postular

para ellas.

2.9. Internety et derecho

La actividad del abogado y notario va dirigida por la regulacién que proporciona el
derecho, la correcta interpretacién de sus normas y el contexto nacional e internacional.
Su actualizacién y especializacion, segun sea el interés, dependera de las opciones

académicas con que cuente, de las nuevas normas que se legislen, pero en especial de

'4 Istas Rivas, Manuel Octavio. Medios electrénicos y telematicas. Pag. 30.
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social y comercial, asi como de su actitud de estudio y superacién constante.

La actividad y comportamiento de las personas que conviven en un Estado son
reguladas por el derecho. Las normas que el derecho crea se apiican con relacion al
ambito espacial de la validez, es decir al limite de sus fronteras. En Internet, las
acciones se realizan a través de lineas de comunicacion, las cuales van mas lejos de

las fronteras de las naciones y la relacién entre los usuarios es de diversa indole.

2.10. Elementos subjetivos de Internet

Para dejar claro el tipo de relacidn o accidn que se establece en Internet, es de

importancia sefialar sus actores:

a) El usuario: se te denomina también usuario de la red o cibernauta y es la persona
natural o juridica que se conecta a Internet a través de un equipo de cdmputo o
similar y cuenta con un servicio de acceso, con el objetivo de hacer uso en

cualguiera de sus aplicaciones.

b) Proveedor de servicios de Internet: es la persona individual o juridica que

proporciona un conjunto de servicios y se constituye como el principal acceso a
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extensas redes regionales, 10 cual conecta a su vez a redes de alta capacidad.

Los servidores: se les denomina servidores a todos los entes, instituciones,
organismos, personas, efc., que tienen la funcién principal de difundir y
proporcionar informacion o servicios a través de Internet. Algunos los clasifican
en profesionales y no profesionales, dependiendo de la cantidad y ta calidad de

servicio que presten.

2.11. Caracteristicas de Internet

Sus caracteristicas son las siguientes:

No existe jurisdiccion: la jurisdiccion es definida como la potestad del Estado de
administrar justicia a través de sus érganos jurisdiccionales, siendo indispensable
la determinacion de su ubicacién, de la autoridad que tiene jurisdiccion sobre
Internet y de los sujetos legitimados en las relaciones que ocurren en el

ciberespacio.

El ciberespacio es un término utilizado por primera vez en 1990, para tratar de

descubrir el espacio virtual electromagnético que en su parte tangible esta
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b)

conformado por cables, fibra dptica y sefiales de transmisién etc., pero en su "
parte integral la informacidn electronica que viaja por estos medios, es intangible

a simple vista y se necesita de soportes electrénicos para poder ser interpretada.

Una vez determinado que no existe ni fisica ni inmateriatmente el ciberespacio,
es légico concluir que no hay gobierno que tenga competencia y por tanto la
facultad de legislar sobre el ciberespacio. Lo que los gobiemos pueden hacer y
de hecho los paises desarrollados hacen es legislar acerca de las actividades o

comportamiento de los ciudadanos sujetos a su jurisdiccion en el ciberespacio.

No existen fronteras: la informacién de Internet como principio no puede limitarse
a sectores especificos, es decir, que determinado conjunto de datos, en
informacidén por este medio estd a disposicion de todos salvo restricciones
comerciales como la prohibicién de determinados objetivos o informacion privada

o politicas como la prohibicién que establecen algunos gobiernos.

Otra excepcién a esa libertad de informacién son las restricciones de acceso o
derechos de acceso determinados, que son normativos y que especifican al que

provee la informacién.
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Factor tiempo: la velocidad a la que viaja la informaciéon por Internet es.\'
comparable con la velocidad de la luz, lo que permite que los hechos o actos se
consideren realizados casi de inmediato, a diferencia del mundo real en que el
simple acto de compartir informaciébn o de conseguirla puede tardar valioso

tiempo.

Facilidad de acceso a la informacion: esta caracteristica es aplicable a todas las

ciencias que utilizan Internet y es una de las principales.

La informacién queda disponible con tal facilidad, como no tener limites de
horario, distancia, idioma, etcétera, por lo que a pesar de la diferencia en los

usos y horarios se puede obtener la informacion de primera mano.

No existe regulacién legal para Internet: actualmente no existe una ley que regule

Internet tanto a nivel nacional como internacional.

Costo de acceso: esta es un caracteristica importante en comparacién con todos
los medios para la toma de decisiones y adaptacion de tecnologias, que toma en

cuenta el empresario al reducir costos de servicio.
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2.12. Diversas organizaciones

En Guatemala las actividades de Internet estan vinculadas con diversas instituciones.

Las principales son las siguientes:

b)

Superintendencia de Telecomunicaciones (SIT): se encuentra regulada mediante
el Decreto 94-96 del Congreso de la Republica, Ley General de
Telecomunicaciones. Es un 6rgano eminentemente técnico del Ministerio de
Comurricacion, Infraestructura y Vivienda y es ta maxima autoridad en materia de
telecomunicaciones del pais. Es el 6rgano regulador de las telecomunicaciones

en Guatemala y es independientemente de cualquier empresa que ofrezca

servicios de telecomunicaciones.

Universidad del Valle de Guatemala (UVG): a través del centro de resolucion
de nombre de dominio del nivel superior, se comprometio a seguir los

lineamientos generalmente aceptados para este tipo de operaciones.

Cualquier asunto que esté relacionado a los derechos de propiedad intelectual u
otros, de marcas y o nombres registradas como nombres de dominio o partes de

ellos, estan fuera de la responsabilidad de la misma.
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Consejo Nacional de Ciencia y Tecnologia (CONCYT): es el érgano rector en el
campo de desarrollo cientifico y tecnologico del pais y le corresponde la
promocién y coordinacion de las actividades cinéticas y tecnologicas, que realice

el Sistema Nacionat de Ciencia y Tecnologia.

Esta integrado por nueve miembros de los sectores publico, privado y

académico, entre ellos:

El Vicepresidente de ta Repdblica.

El Ministerio de Economia.

El Presidente de la Comisién de Educacién, Cultura, Ciencia, Tecnologia y

Deportes del Congreso de la Republica.

El Presidente de la Camara de Industria.

El presidente de la Camara del Agro.

El Presidente de la Camara Empresarial.
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d)

El Rector de la Universidad de San Carlos de Guatemata.

Uno de los Rectores en representacion de la Universidades Privadas.

El Presidente de la Academia de Ciencias Médicas, Fisicas y Naturales de

Guatemala.

Mayanet: es la red académica y cientifica del gobierno de Guatemala que
proporciona la interconexién con Internet y es administrada por la Secretariar
Nacional de Ciencia y Tecnologia. El proyecto de Mayanet inicié sus
operaciones con el apoyo de la Organizaciéon de los Estados Americanos (OEA)
y es una institucidn que desde un principio apoyo las acciones de la comisidn de
informacién e informatica del Sistema Nacional de Ciencia y Tecnologia en

diciembre de 1995.

Otros entes: en Guatemala diversas instituciones u organismos puUblicos y
privados han realizado estudios sobre efectos de Internet en el medio

guatemalteco.
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Secretaria de Integracion Centroamericana (SIECA): actualmente impulsa el
comercio electronico en la regiéon a través de seminarios, capacitacion y

elaboracién de materiales de apoyo, etc.

Banco de Guatemala (BANGUAT): la Junta Monetaria aprobd el regtamento del
Sistema de Liquidaciéon Bruta en tiempo Real (LBTR), el cual para aspectos de
interés de derecho informatico, regula lo relativo al uso de firma digital y

constituye al Banco de Guatemala como certificador.

Asociacion Bancaria de Guatemala (ABG): realiza estudios y congresos sobre

Internet y sus efectos en la Banca tanto nacional como latinoamericana.

En el ambito intermacionatl se encuentran las siguientes:

Organizacion Mundial de la Propiedad Intelectual (OMPI). es una institucion
intergubernamental cuya sede se encuentra en la ciudad de Ginebra, Suiza. La
misma es uno de los dieciséis organismos especializados del sistema de la
Organizacién de las Naciones Unidas. Su funcién principal es la de promover la
proteccion de la propiedad intelectual en el mundo, mediante la cooperacidén de
los Estados y administrar varios tratados multilaterales que traten los aspectos

juridicos y administrativos de la propiedad intelectuai.
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Establece dos ramas principales en materia de propiedad intelectual:

La propiedad lindustrial relativa a invenciones, marcas, dibujos y modelos

industriales, asi como denominaciones de origen.

Et derecho de autor como las obras literarias, artistas, musicales, fotografias y

audiovisuales.

En materia de Internet realiz6 las recomendaciones relativas a la situacién de los

nombres de dominio en Internet.

En materia de comercio ha realizado trabajos e investigaciones que parten de la
agenda establecida en septiembre de 1999, en la que los Estados miembros

aprobaron la agenda digital, cuyas metas principales son:

Ampliar la participacion de los paises en desarrollo det comercio electronico.

Facilita el comercio electrdnico al extender los principios del tratado mundial
sobre presentaciones y fonogramas a las presentaciones audiovisuales,
adaptando los derechos internacionales sobre la proteccién de los bancos de

datos.
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b)

equilibrio apropiado entre derechos del propietario de un nombre de dominio y

los del dueiio del derecho sobre la propiedad intelectual.

Procurar reglamentos para determinar la responsabilidad que los proveedores de

servicios en linea tienen sobre la propiedad intelectual.

Promover el otorgamiento de licencias para la expresion digital de patrimonios

culturales y la administracion en linea de disputas sobre propiedad intelectual.

Desarrollar procedimientos en linea, lo antes posible, para presentar y

administrar solicitudes internacionales.

Organizacién Mundial del Comercio (OMC): el 30 de septiembre de 1998, el
Consejo General de la misma establecid un programa formal de trabajo para
abordar varios asuntos del comercio electrénico, como la propiedad intelectual,
adquisiciones gubernamentales, derechos de importacién sobre productos de la
tecnologia informatica y servicios. También, se logr6é el acuerdo de no imponer

derechos de importacion a las transmisiones electrénicas y se integra por:
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Consejo para el comercio de servicios: examinar cuestiones del comercio
electronico relacionadas con el trato de la Nacidén mas favorecida, transparencia,
competencia, privacidad, trato nacional, acceso a redes publicas, de transmision

de telecomunicaciones y derechos de aduana.

Consejo para el comercio de bienes: examina el acceso a los mercados para
productos relacionados con el comercio electronico, asuntos de valoracion,

normas y reglas de origen.

Consejo para la propiedad Intelectual relacionada con el comercio: examina la

proteccién y observacion de los derechos de autor y marcas comerciales.

Comisidon para comercio y desarrollo: examina los efectos del comercio
electrénico y perspectivas econémicas de los paises en desarrollo y cémo

aumentar la participacién de los paises en desarrollo en el comercio electrénico.

Camara de Comercio Internacional (CCl): es una organizacién empresarial
mundial, que actia como Unico organismo representativo capacitado de las
empresas de todos los sectores y campos de cualquier parte del mundo, que
agrupa a miembros procedentes de varios paises con el rango de organismo

consultivo ante la Organizacion de las Naciones Unidas (ONU), fomenta un
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d)

mercado. Las normas que dictan en materia e intercambios fronterizos son de

caracter voluntario, pero su aplicacién diaria en innumerables transacciones han
convertido en parte fundamental det comercio intermacional, ademés presta
servicios importantes como los de la Corte Internacional de Arbitraje, principal

institucion en el ambito mundial del comercio.

Unién Intemacionat de Telecomunicaciones (UIT): tiene su sede en Ginebra,
Suiza, es una organizacion internacional del sistema de la Organizacién de las
Naciones Unidas en la cual los gobiernos y el sector privado coordinan los

servicios y redes mundiales de telecomunicaciones.

Area de Libre Comercio en las Américas (ALCA): su objetivo es unificar las
economias en un mismo acuerdo de libre comercio. En materia de Internet se
designé una comisién especial denominada Comité Conjunto de Expertos del
Sector Publico y Privado en Comercio Electrénico, cuya finalidad es hacer
recomendaciones a los ministros de comercio sobre como deben aumentar y
ampliarse los beneficios del comercio electrénico en el contexto de las
negociaciones. La comision presentd6 en septiembre de 1999 sus
recomendaciones a los ministros, en las que piden un mayor desarrolio de la

infraestructura de las telecomunicaciones, costos mas bajos de las
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telecomunicaciones, mayor capacitacién relacionada con las tecnologias digitales

y proteccion efectiva de la propiedad intelectual.

2.13. Aspectos basicos de caracter legal para Internet

"Los actos y hechos gue el hombre realiza se encuentran regulados por normas
nacionales y para algunos casos se aplican bajo la regulacion de normas nacionales,

asi como también normas de caracter de internacional que han acordado los estados” 18

Cuando surgen nuevas actividades en las que el hombre adquiere obligaciones y goza
de derechos, la legislaciéon los regulard Unicamente en aquellos casos que sea

necesario tener certeza juridica para las partes.

Cuando se trata de regular actos que suceden a través de Internet al derecho resultan
insuficientes algunos principios tradicionales, y es que las caracteristicas de Internet

superan algunos principios generales del derecho internacional.

Por eso es necesario actualizar los codigos de derecho Internacional a la realidades del

nuevo siglo, estudios que se realizan actualmente.

'S Martini Carraci, Gabriel Carlo. La comunicacién cibernética. Pag. 90.
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2.14. Regulacién detl uso de Internet

Es el tema que actualmente tiene a los especialistas del derecho y en especial del
derecho informatico en grandes estudios y ponencias, siendo las siguientes

consideraciones de importancia:

a) Se debe regutar internet.

b) Podréa emitirse una ley para Internet.

c) Sera necesario crear leyes que regulen las actividades realizadas por medio de

Internet.

Unos apoyan la autorregulacion y ta autodeterminacion en su uso: tos partidarios de ta
autorregulacién en Internet se fundamentan en forma general en el derecho a las
libertades de acceso a la informacion, de expresidn en especial del derecho a la
intimidad. Ademas, se considera que Internet es demasiado extenso, que cubre todos
los continentes, diversas culturas, idiomas, etcétera, y que sencillamente por ser un
medio de comunicacién donde viaja la informaciéon, no debe estar sujeto a leyes

especificas.
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Guatemala es parte, asi como la mayoria de Estados, establece en el Articulo 19:

"Todo individuo tiene derecho a la libertad de opinién y de expresién; de este derecho
incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir
informacién y opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier

medio de expresion.

Las caracteristicas propias de Internet favorecen en gran medida la autorregutacion y es
innecesario establecer el control de transacciones econémicas pues esto significa
impedir el mercado libre, sin aranceles, sin aduanas y sin ningan tipo de control, siendo
el control de ta informacién confidencial indtil pues siempre se han mandado mensajes
cifrados, importantes hallazgos estratégicos y eleccion individual de cada sujeto, a
excepcion de cualquier variante que se encuentre en el terreno criminal. La mejor
censura que se puede realizar es la que se lleva a cabo voluntariamente. Ademas,

existe en Internet un cédigo de ciberespacio.

La corriente que promueve la regutaciéon en Internet afirma que es necesario que exista
un cuerpo normativo que fomente y regule el uso de Internet;, por sus caracteristicas
éste puede ser utilizado para la comisién de delitos, en especial de los realizados contra
el patrimonio, el honor, la intimidad, las buenas costumbres y otros que pueden ser

afectados.
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Universal de los Derechos Humanos regula el derecho que tiene un individuo a la

libertad de expresion, también establece ia proteccién de las personas que puedan
verse afectadas por esa informacién que se encuentra en acceso al resto de la
sociedad y se regula en el Articulo 12: "Nadie sera objeto de injerencias arbitrarias en
su vida privada, su familia, su domicilio 0 su correspondencia, ni de ataques a su honra
0 su reputacién. Toda persona tiene derecho a la proteccion de la ley contra tales

injerencias o ataques”.

2.15. Delitos tradicionalmente denominados informaticos

Son aquellos que estan intimamente ligados a la informatica o a los bienes juridicos que
histéricamente se han relacionado con las tecnologias de la informacion como lo son los
datos, programas, documentos electronicos, dinero electronico e informaciéon. Entre

esos delitos o infracciones se pueden destacar:

a) Acceso no autorizado.

b) Destrucciéon de datos.
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Los delitos convencionales son todos aquellos que tradicionalmente existen en la vida
real sin el empleo de medios informéticos y que con la irrupcién de la informacion se

han reproducido también en el ciberespacio y son los siguientes:

b)

d)

Infraccion de los derechos de autor.

Interceptacion de! correo electronico.

Estafas electronicas.

Transferencia de fondos.

Espionaje.

Espionaje industrial.

Terrorismo.

Narcotrafico.
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de grupos extremistas y cualquier otro delito que pueda ser trasladado de la vida

real al ciberespacio o viceversa.

Estas conductas aunque no constituyen una infraccion son mal recibidas por los
usuarios de Internet por cuanto lesionan normas implicitas. El mal uso se refiere a

conductas tales como;

a) Usos comerciales no éticos.

b) Actos incorrectos: aluden a la accidn de obstaculizar las comunicaciones ajenas,
interrumpiendo conversaciones en forma repetida, el envio de mensajes con

insultos personales, etc.

( Es necesario sefialar que muchos de estos delitos se encuentran regulados en los

cédigos y leyes penales, sin necesidad de tener que enfocarse directamente en

Intemet, en virtud que Internet es sélo el medio.

Un punto a favor de la regulacién es que la misma busca poner en igualdad de
condiciones a los participes, porque actualmente los servidores fijan sus condiciones de

uso unilateraimente, inciusive en ios contratos de adhesion donde el usuario queda
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sujeto a la voluntad y disponibilidad, limitando el poder de concertar alguno de

servicios y restringiéndoles algunos derechos como el de reclamacion posterior.
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CAPITULO [
3. Comercio electronico

Et comercio electrénico se desarrolla cada dia mas en Guatemala y se constituye como
un mercado con posibilidades reales de participacién para la produccion y servicios
tanto dentro del territorio nacional como para el extranjero; pero a pesar de contar con
ciertas facilidades en cuanto a la infraestructura tecnolégica que permita su desarrollo,
como lo es contar con adecuadas telecomunicaciones, aun no supera otros factores
subjetivos como la falta de conocimientos e informacién sobre esta modalidad de
negocios electrénicos y esto repercute en falta de apoyo, ausencia de inversion, falta de
financiamiento, poca capacitaciéon hasta la ausencia de regulacion legal que otorgue

certeza a las transacciones y aplicaciones a través de las telecomunicaciones.

"El comercio desde el punto de vista legatl es la negociacién o actividad que busca la
obtenciéon de ganancia o lucro en la venta o compraventa de mercaderias, actividad

regulada por el derecho comercial”.®

Cuando esas transacciones las celebran personas ubicadas en distintos paises, en las
cuales los bienes o servicios que se adquieren cruzan sus fronteras, se le denomina
comunmente comercio internacional y al escuchar ese término se piensa en

transacciones que unicamente realizaban las grandes empresas, inversiones

'® yuste Ara, Raquel. El comercio electrénico. Pag. 20.
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internacional. En Guatemala el comercio se celebra utilizando documentos que lo

facilitan denominados titulos de crédito y contratos mercantiles los cuales respaldan y
dan certeza a los actos celebrados por los comerciantes, redactados en papel y deben
de llenar ciertos requisitos, siendo la firma autdgrafa de quien lo crea o se obliga en

principio insubsanable, aunque existen excepciones.

Et uso de Intemet vino a darte un nuevo enfoque al comercio intemacionat y al uso de
documentos mercantiles, para la celebracién de los actos de comercio, porque ahora la
empresa multinacional mas grande o cualquier persona o comerciante, pueden celebrar
la transaccion internacional mas comun: la compraventa mercantit internacionat y para
identificar esa operacidon cuando se utiliza Internet como medio para su celebracién, se
le denomina comercio electrénico, aunque este término tiene alcances mayores y la
actividad puede celebrarse dentro y fuera de las fronteras. Estas operaciones
comerciales al realizarlas por medios de comunicacién electrénicos suprimen, en la

mayoria de los casos, el uso del soporte papel y por supuesto la firma holégrafa.

Todo ello, representa un nuevo reto para et derecho comercial y et derecho comerciat
internacional, en lo cual tiene decidida participacion la Comision de las Naciones Unidas
sobre el Derecho Mercantil Internacional, la cual surge al reconocerse la desigualdad
entre las legislaciones nacionales que regulan el comercio internacional, como
obstaculos al progreso del comercio y para superar esos inconvenientes, se crea la

comisién, para que reduzca y elimine esas diferencias a través de armonizar y unificar
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la Organizacidon de las Naciones Unidas en el campo del derecho comercial

intemacional.

3.1. Fundamentos del comercio electrénico

Las empresas realizan una serie de operaciones administrativas y contables de caracter
interno, se relacionan con otras empresas como proveedores, crediticias ¢ financieras,
e inclusive con organos administrativos del Estado. Todos esos procedimientos
administrativos han pasado de un procedimiento manual a un procedimiento
informatizado a la digitalizacion de esos procedimientos se les denomina cominmente

negocios electrénicos.

A la accidén de utilizar procedimientos digitalizados por medio de redes internas o
externas para efectuar compraventas es a lo que se le denomina actualmente comercio
electrénico; por ello el comercio electrénico es considerado una especie de los negocios

electrénicos.

"El comercio electrénico no es una actividad reciente; su inicio se remonta a principios
de 1980, con las transacciones celebradas entre las empresas con avances

tecnolégicos y con la utilizacién de estandares de comunicacion compatibles”.!”

"7 Ibid. P4g. 56.
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3.2. Definicion de comercio electronico
El concepto se encuentra compuesto de dos palabras; la primera comercio que se
refiere al acto o conjunto de actos que surgen de la relacién que existe entre la compra
venta, intercambio de productos u otra clase de servicios; la segunda, electrénico, es

utilizado para describir el medio que se utiliza para celebrar la actividad comercial.

El comercio electrénico es cualquier forma de transaccién o intercambio de informacion

comercial, basada en la transmisién de datos sobre redes de comunicacion.

La definicidbn de comercio electrénico no se limita a la compra y venta de bienes y
servicios, también abarca otras actividades importantes e incorpora el uso de las redes
para actividades anteriores o posteriores a la venta como son:

a) La pubticidad.

b) La busqueda de informacion.

C) El aseguramiento de las posibles transacciones.

d) El tratamiento de clientes y proveedores, incluso inversores.

e) Tramites ante autoridades de control y fiscalizacion.
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f) La negociacion de condiciones de compra, suministros, etc.

a) La prestacién de mantenimientos y servicios de venta.

h) La colaboracién entre empresas

A todo el contenido del comercio electrénico se le tiene que agregar, al igual que el

comercio tradicional, el cumplimiento de los principios mercantiles y de las normas

juridicas establecidas para la actividad comercial.

3.3. Conceptos fundamentales

Para desarrollar el tema de comercio electrénico es de suma importancia determinar y

retroalimentar conceptos basicos, entre los siguientes.

a) Sistema de informacién: es la reunién de un conjunto de elementos entre los que
se encuentran fundamentalmente los usuarios, los procedimientos y sobre todo
una base de datos, utilizados para la toma de decisiones sobre un servicio o

mercancia.

La definicion de sistema de informacion pretende englobar toda la gama de

medios técnicos empleados para transmitir, recibir y archivar informacion. Un
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b)

d)

casos es referente a un buzoén electronico.

Las redes informéaticas plblicas y privadas: el comercio electrénico nace, se
formula y perfecciona a través de redes informaticas, que pueden ser de caracter
privado o publico. Las redes informaticas privadas son redes que permiten el
acceso de los usuarios a los distintos recursos de la misma mientras que las
redes publicas son aquellas que, como la red Internet, ofrecen un acceso libre al

global de informacién.

Intercambio electrénico de datos: tomando como base la utilidad de la
informacion electronica para facilitar procesos administrativos, se inician en las
empresas acuerdos para compartir esa informacion que se conocen como el
intercambio electronico de datos, que consiste en realizar operaciones
automatizadas por medios de sistemas electrénicos de transmision de
informacidén en redes cerradas o privadas, mediante un acuerdo anterior con
reglas claramente establecidas, aprovechando para ello toda la gama de

telecomunicaciones existentes.

Mensajes de datos: la informacion es el conjunto de datos alfanuméricos,

numéricos y légicos, que representan la expresion de un conocimiento, que

puede utilizarse para la toma de decisiones. La informaciéon como accion y efecto
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comunicacion y sus elementos basicos, los cuales son:

a) Emisor.

b) Receptor.

C) Canal o medio.

d) Mensaje.

e) Cédigo comun.

Como mensaje, se entiende tanto la informacién que se quiere comunicar como el

respaldo en el cual se envia. La informaciéon es anotada de manera de datos, lo cual se

refiere a la representacién de una informacién bajo una forma convencional destinada al

facilitamiento de su tratamiento.

Son numerosas las técnicas de comunicacién empleadas para el envio y recepcion de

los mensajes de datos. En relacidon a las técnicas modernas de comunicacion,

especificamente las que utilizan redes informaticas, los mensajes viajaran por canales o

medios diversos, desde cables de red que comunican computadoras en un mismo
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tanto por cable telefénico, fibra éptica y satélites entre otros.

"Para medir el tamario del mensaje de datos en las redes informaticas, en relacién a la
cantidad de contenido del mismo, se utiliza el sistema de medida de almacenamiento de
la informacion, siendo su unidad equivalente a un caracter y sus respectivas

conversiones”.'®

El concepto de mensaje incluye el de informacién consignada. Con el término medios
similares, se busca indicar que no se encuentra (inicamente destinada a regir las
técnicas actuales de comunicacién, sino que se espera sea apta para acomodar todos

los avances técnicos previsibles.

3.4. Sujetos que tienen participacion en un mensaje de datos

Los sujetos que tienen participacion en un mensaje de datos son los siguientes:

a) E! iniciador: es la persona que a tenor del mensaje, ha actuado por su cuenta o

en cuyo nombre se haya actuado para enviar 0 generar ese mensaje antes de

archivado, pero no necesariamente que haya actuado en el titulo del mensaje

enviado.

' Ibid. Pag. 78.
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b)

3.5.

E! destinatario: es la persona designada por el iniciador para recibir un mensaje,

pero que no actla a titulo de intermediario del mensaje.

El intermediario: consiste en la persona que actuando por cuenta de otra, envie,

reciba o archive el mensaje o preste algin otro servicio con respecto al mensaje.

Elementos subjetivos en el comercio electrénico

En el comercio electrénico existen los siguientes elementos:

b)

Comerciante: es aquella persona encargada de hacer itegar el producto o articulo
al cliente o usuario final, mientras que el proveedor de contenidos y de servicios
es aquella persona encargada de ofrecer el soporte tecnolégico que se necesita

para permitir el enlace entre comerciante y cliente.

También, se puede dar la variante de que el comerciante a la vez tenga la

calidad de proveedor de servicios y de contenidos.

El consumidor: es la persona individual o juridica de caracter publico o privado,
nacional o extranjera, que en virtud de cualquier acto juridico oneroso o por
derecho establecido, adquiera, utilice o disfrute bienes de cualquier naturaleza

juridica.
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d)

E! proveedor es la persona individual o juridica de caracter pablico o privado,
nacional o extranjera que en nombre propio o por cuenta ajena, con o0 sin animo
de lucro, realice actividades de produccién, fabricacién, transformacion,
importacidn, construccidn, distribucién o comercializacién de bienes o prestacion
de servicios a consumidores o usuarios en el territorio nacional y por las que

cobre precio o tarifa.

El servicio: consiste en la prestacion destinada a la satisfaccion de las
necesidades e intereses del consumidor o usuario y que se pone a disposicion

por el proveedor.

El usuario: es la persona individual o juridica que adquiere a titulo oneroso o por
derecho establecido legalmente, los servicios prestados o suministrados por

proveedores de caracter publico o privado.

"También, existen otros sujetos que participan de manera indirecta en la transacciones

del comercio electrénico, que se pueden denominar auxiliares de la transaccién, como

lo son los encargados de la distribucion de bienes y mercaderias, empresas

administradoras de formas de pago”.

» 19

Es de importancia sefialar que existen empresas de envio que permiten el control para

revisar por Internet la ruta, el tiempo y el lugar de ubicaciéon del paquete o envio que

19 Zafra. Ob.Cit. P4g. 140.
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contiene las mercancias y bienes objeto del transporte. Ademas, existen los entes

aduaneros encargados del control de importacion y exportacién de bienes y en algunos

casos la administracion tributaria.

3.6.

Clases de comercio electronico

Para el estudio y aplicacion del comercio electrénico, el mismo se ha clasificado

tomando en consideracion:

Comercio electrénico atendiendo a los sujetos: la primera clasificacion del
comercio electronico atiende de forma esencial a los sujetos que se encuentran
relacionados con la forma directa en el comercio electrénico, por ello se explica

esta clasificaciéon de acuerdo a los elementos subjetivos que participan.

Negocio a consumidor: al igual que en el comercio tradicional, se encuentra la
clase de comercio electrénico que se encuentra enfocada al publico en general,
de empresas 0 comerciantes que ponen a disposicién ia venta de sus productos
0 servicios via Internet y el usuario o consumidor, puede disponer de una gran
variedad de éstos y sobre todo disponer de la informacién»detallada de los

mismos.

Negocio a negocio: existen empresas que tienen relaciones directas con otras en

relacion a la prestacion de servicios 0 proveedores de bienes. Al emplear el
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b)

3.7.

comercio electrénico, permiten optimizar el proceso en las drdenes de compra,
pagos, transferencias y existencia de bodegas. Esta clase de comercio
electrénico ha sido bien aprovechado en el medio guatemalteco, por todos los
beneficios que representa una comunicacion efectiva, la distribuciéon y existencia

de mercaderias sobre todo el ahorro de tiempo y papel.

Comercio electrénico atendiendo a la naturaleza de los bienes objeto: la segunda
clasificacién del comercio electrénico hace referencia al tipo o clase de bienes o
servicios que se van a comerciar y a la forma de entrega de los mismos, siendo

los mismos los siguientes:

Comercio electronico directo: cuando el total de la transaccion celebrada se
completa sobre la red, lo cual incluye el suministro en linea de los bienes o

servicios intangibles.
Comercio electrénico indirecto: es cuando una parte de la transaccidn celebrada
normalmente la entrega fisicamente y ello se lleva a cabo fuera de la red, como

ocurre con la compraventa de libros.

Formas de pago en el comercio electrénico

Los sistemas de pago son los medios utilizados mediante el comprador o usuario para

el pago de la prestacion de servicios o la entrega de bienes. En el comercio electrénico
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se utilizan los medios de pago generalmente aceptados en el comercio tradicional,
exceptuandose el pago de contado, aunque existe también una equiparacion conocida

como efectivo digital, siendo los utilizados los siguientes:

a)

b)

c)

d)

e)

f)

En Guatemala, algunas empresas emplean algunos pasos previos como el envio de fax

para confirmar la orden de compra o bien verifican la misma por teléfono.

Estos medios, se utilizan como una etapa intermedia que ira desapareciendo de

conformidad con las formas de pago digitales que tomen un mayor auge o gocen de

Tarjetas de pago.

Tarjetas de crédito.

Pago contra entrega.

Transferencia de cuenta o depésito en cuenta.

Pago por correo certificado.

Tarjeta prepago.

una mejor seguridad y respaldo.
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3.8. Inconvenientes del comercio electrénico

Al igual que cualquier actividad que realiza el ser humano, el comercio electrénico
cuenta con una serie de desventajas que pueden ser superadas de acuerdo at interés
que muestre cada una de las ciencias que se encuentren involucradas. Muchos
inconvenientes técnicos como lo es un protocolo comin o sistemas de seguridad en el
uso de la tarjeta de crédito, han sido salvados por los especialistas en el area técnica de

esta actividad.

Entre los problemas o inconvenientes que se tienen que considerar, se encuentran los

siguientes:
a) Desconfianza creada por el desconocimiento de sistemas seguros de compra-
venta en linea que permitan las devoluciones, transacciones y garantias de

autenticidad en relacién con las personas involucradas.

b) Necesidad de disponer de sistemas seguros para la utilizacién de tarjetas de

crédito.

c) Perfeccionamiento de los sistemas para la buena realizaciéon de pagos y cobros.

d) Facilidad en el manejo necesario para hacer uso de los sistemas de comercio

electrdénico.
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e)

f

9)

h)

i)
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k)

)

m)

‘g\encm
A
RO

j} N

. .y _ . . . . % v

Limitada adaptacién y compatibilidad de herramientas de comercio electrénico en*s, .

o

2095

]

S
R

.

2,
m

las relaciones entre empresas.

Falta de costumbre predominante entre la generalidad de consumidores para la

realizacién compras de una forma electrénica.

Inconsistencia de leyes fiscales que graven actos de comercio electrénicos.

La mayoria de productos de primera o segunda necesidad no se encuentran

disponibles en la red.

Falta de personal cualificado para implantar sistemas de comercio electronico.

La existencia de impedimentos legales en lo concemiente a responsabilidades

contractuales en actos de comercio entre pequeiias empresas y sus clientes, y

entre éstas y sus proveedores.

Dificultad a ta hora de conseguir una diferenciacién en la red.

Pérdida de identidad de las pequenas y medianas empresas.

Dependencia tecnolégica hacia el suministrador de una tecnologia para el

comercio digital.
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herramienta como condicién para crear nuevos habitos de compra.

Rentabilidad previsible de invertir en nuevas tecnologias de ta comunicacion.

La imposibilidad de operar en muchos mercados internacionales por las barreras

existentes.

La falta de modelos de aplicacion susceptibles de una extrapolacion y adaptacion

para empresas.

Al legislar para superar los inconvenientes legales sefialados, el legislador tiene que

tomar en consideracién el contexto nacional, desde la situacion econdémica de

Guatemala, sus posibilidades reales de competencia con otros mercados y en general

utilizar las experiencias de otros paises para poder llevar a cabo un buen trabajo

legistativo.
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CAPIiTULO IV

4. Transmision de documentos analogos entre emisor y receptor mediante

medios electrénicos y telematicos en Guatemala

La utilizacién de las tecnologias de informacién y la comunicacién constituye sin lugar a
dudas una posibilidad de modernizacién, que se tiene que traducir en una mayor

eficacia de la actividad comercial.

Es indispensable garantizar un igual nivel de garantia en la tramitaciébn de los
procedimientos comerciales disponible, cuando se utilizan medios tradicionales, para
los instrumentos como la firma electrénica. Pero, la regulacién juridica puede
convertirse en auténtico obstaculo para el desarrollo del comercio, de forma que la
ciudadania guatemalteca llegue a percibir las normas juridicas como un elemento de
inseguridad juridica que termine por generar desconfianza y dificuite con ello la

utitizacién de los servicios telematicos.

4.1. Definicion de medio electrénico

"Es el mecanismo, instalacidn, equipamiento o sistema que permite producir, almacenar
o transmitir documentos, datos e informaciones, incluyendo cualquier red de

comunicacién abierta o restringida como Internet, telefonia fija y mévil o de otros”. %

2 Jiménez Rocabert, Juan. Telemética. Pag. 88.
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4.2. Medios telematicos

La telematica es una disciplina cientifica y tecnolédgica originada por la convergencia
entre las tecnologias de las telecomunicaciones y de la informatica. Entre las

aplicaciones de la telematica se encuentran las siguientes:

a) Cualquier tipo de comunicacién mediante Internet.

b) Utilizacion de mensajerias instantaneas que se encuentren directamente
relacionados con la telematica, debido a que esta materia se encarga del control

del intercambio de mensajes entre dos entidades distintas.

La misma, cubre un campo cientifico y tecnolégico de una considerable amplitud,
englobando el estudio, disefio, gestién y aplicaciéon de las redes y servicios de
comunicaciones para el transporte, almacenamiento y procesamiento de
cualquier tipo de informacién, incluyendo el analisis y disefio de tecnologias y

sistemas de conmutacion.

4.3. Los medios electronicos y el internet

El periodismo radiofénico, televisivo y en linea basado en internet, representa diversas

formas especializadas cuyas demandas y exigencias son adicionales y se encuentran

por encima del resto de medios de comunicacion.
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sonidos y videos para la construcciéon de sus historias. Ademas, escriben sus textos
para que sean escuchados, no leidos por la audiencia. Al igual que sus homdlogos de
la televisién, los periodistas en linea pueden utilizar el sonido y los videos de sus
historias, asi como los elementos interactivos con los cuales el lector puede explorar la

historia a su mismo ritmo.

En basqueda de ta simplicidad, se debe emplear el término para la descripcién de todos
los servicios por radio y televisiéon, no importando que los mismos sean transmitidos por

aire, cable o via satélite.

4.4 Analisis juridico-legal de la transmision de documentos analogos entre
emisor y receptor mediante medios electronicos y telematicos en

Guatemala

El desarrollo de las redes de comunicacién telematica se inicié en el sector privado,
especialmente en los bancos y lineas aéreas, como respuesta a la urgente necesidad
de poder tener acceso a informacion centralizada, aprovechando los avances en las
telecomunicaciones y de la computaciéon. Esto también lo consideraron los sectores

gubernamentales de los paises desarrollados.

Los medios audiovisuales y la televisién han sido la aplicacion mas comuan. En el primer

caso no han habido mayores problemas. El retroproyector se ha convertido en la ayuda
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mas popular. Es por cierto el (nico equipo disefiado para satisfacer necesidades “¢%

educativas. Pero a pesar de su popularidad su uso no esta exento de dificultades. Los
procedimientos de preparacioén oscilan entre el uso artesanal de marcadores y hojas de
acetato a la preparacibn de laminas mediante una maquina especial o una

fotocopiadora.

La computadora, vitrina de exhibicion del poder de la informatica o0 computacién avanza
a pasos agigantados. Nunca antes una disciplina habia ocupado un lugar tan
privilegiado. No sblo estd presente en todas las innovaciones sino que ademas
epitomiza el sentido mismo del progreso. Nunca antes un producto habia mantenido
una relacion inversa entre costo y calidad de tal magnitud. Sus productos son cada vez
mas eficientes, mas amigables y cuestan menos. Mientras disminuye constantemente
su precio y tamafio, aumentan sus capacidades de cémputo, calidad de imagen y son

cada vez mas faciles de usar.

Todo ha sucedido tan deprisa que ha tomado fuera de guardia al aparato educativo. Se

ha tomado conciencia de lo importante de introducir las computadoras en las escuelas.

A diferencia de las tecnologias anteriores la telematica ha permitido el desarrollo
vertiginoso de aplicaciones al campo educativo. Hoy por hoy, es el recurso mas versatil
y econdomico de comunicacion disponible en los medios académicos. Ademas, el
teléfono es quizas el medio ideal, pero su costo lo puede hacer prohibitivo. Entre los

otros medios el teletipo, es ahora de uso muy restringido y ha sido desplazado por el
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como desventaja, ademas de su alto costo, otras de tipo practico. Un mensaje de fax

cuando pasa de las diez paginas ya es una molestia, tanto para enviarlo como para
recibirlo y, la limitacion general de todos estos medios es que sélo permiten enviar un

mensaje a la vez.

Pero la telemética, a través de sus diferentes modalidades, permite, en forma eficaz y
sorprendentemente econdémica el trafico de informacion. Permite enviar o recibir
informacién actualizada, sin que haya limitaciones sobre la longitud de los documentos,
sin ninguna restriccion de formato. El (nico requisito es que estén contenidos en
archivos electrénicos. Se pueden hacer consultas, sin muchos preambulos, de una
nueva manera. Basta preguntar a un colega lo que se desea saber, aun sin conocerlo.
Se puede lanzar una pregunta sobre el problema que se tenga a una lista electrénica y
obtener respuestas con la solucién de un dia para otro. Se puede tener acceso a los
catalogos de las mejores universidades del mundo. Existen revistas electrénicas. Es
ahora posible leer un articulo la misma semana incluso el mismo dia en que fue
publicado. Las redes telematicas académicas y cientificas ofrecen éstas y muchas otras

ventajas a sus usuarios.

La telematica es el producto, por una parte, de las presiones por manejar eficazmente
informacién y, por otra, de la combinacibn de dos tecnologias de punta: las
telecomunicaciones y la computacién. Los avances en telecomunicaciones han sido

impresionantes: el uso de satélites y la fibra 6ptica han permitido el crecimiento
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igualmente impresionantes. Destaca el concepto de red de comunicacién que, desde

hace mucho, vienen utilizando los bancos y las lineas aéreas asi como las
organizaciones militares. Luego las universidades han aprovechado este concepto y
desarrollado redes de cobertura global en esta aldea global en que ha sido convertido

nuestro planeta gracias a la telematica.

Ha surgido asf el concepto de redes de transmisién de datos, en el mundo sajon vy, el de
telematica. Se puede hablar entonces de redes telematicas, las cuales pueden ser
descritas desde dos puntos de vista: el funcional y el estructural. La red teleméatica es
una forma particular de organizacién, que ofrece un conjunto de servicios a los usuarios
que tienen acceso a sus nodos a través de un sistema local de caracter informatico, un

canal de telecomunicacién y otro sistema informatico con el cual interactuar en forma

remota.

Pero también pueden verse haciendo énfasis en sus elementos constitutivos. Asi,
tomando como punto de referencia el modelo para representar a las redes semanticas,
en su forma mas elemental una red telematica esta constituida por dos nodos

interconectados por un arco que expresa una relacién telematica, de igualdad o de

dependencia.

En cada uno hay por lo menos dos terminales y en la practica muchisimos mas que

pueden ser terminales.

78



: ., - %, -
Para establecer entrar a la red se requiere de: un arco de conexién que puede sé’r«.}u‘c,‘:-,

directamente a través de una linea muerta o lineas dedicada o a través de un médem y
una linea telefénica; el software para controlar la conexién; un computador central que
actda como nodo para conectarse, a su vez con otros nodos. Si se expande esta nocidn
no es dificil concebir a una red de transmisién de datos como una estructura jerarquica
en forma de telarana cuyas conexiones pueden expandirse para interconectar en forma

acumutada a usuarios que se encuentren en diferentes partes de la red.

Los llamados directorios, son de gran utilidad. Aportan informacién sobre usuarios,
nodos, recursos, organizaciones, proyectos, etc. Asimismo es de extraordinaria utilidad

el acceso a bases de datos de caracter bibliografico.

Una de las creencias intuitivas mas difundidas de los prospectivos usuarios del correo
es la aspiracion de tener acceso a fuentes de informacién y por ende tener acceso
directo a los materiales. Aunque esto es posible hay todavia una serie de limitaciones,

que obviamente van a ir desapareciendo con el tiempo.

Sobre esto hay que ser muy cauto por varias razones. En la mayoria de los casos estos
sistemas solo ofrecen los detalles bibliograficos y la ubicaciéon del documento, pero no
el documento deseado. Por lo tanto, hay una gran restriccibn en cuanto al tipo de
documentos disponibles. En algunos casos es posible obtener un resumen, pero la

restriccion principal es que ésta no es la mejor manera de aprovechar el correo.
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A pesar de que el correo ofrece una forma cualitativamente distinta de obtene?"“u 6.

informacién, a través de otras modalidades, que resultan mas eficaces que cualquier
otra forma de obtener informacién, incluyendo su propia capacidad de tener acceso a
bases de datos. La tecnologia precedente de recuperacidon de informacién directa,
ofrece paradéjicamente algunas ventajas, para quienes no tienen mucha pericia en el
manejo de las facilidades del correo, para el acceso a bases de datos, para localizar y

obtener informacién bibliografica y resimenes de los trabajos.

Se trata de la facilidad de establecer una sesién con un sistema, situado en un nodo
diferente al del usuario. Esta modalidad tiene un gran atractivo para usuarios que
requieren gran poder de coémputo y a quienes les ha sido concedido el necesario

derecho de acceso a algun supercomputador.

El trabajo de tesis es de util consulta para estudiantes, profesionales y ciudadania en
general al dar a conocer un estudio juridico-legal de la transmision de documentos
analogos entre emisor y receptor a través de medios electrénicos y telematicos en la

sociedad guatemalteca.
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CONCLUSIONES T,

Existe desconocimiento en relacion a la transmision de documentos analogos
entre emisor y receptor de medios electronicos y telematicos, siendo elto to que
no permite que se garantice la integridad y conservacién de los datos, asi como
la confidencialidad de la informacién mediante la presentacion de la informacién

como un potencial beneficiario para la ciudadania guatematteca.

Las tecnologias son los medios por los que el ser humano controla o modifica su
ambiente natural, con el objetivo de que se faciliten algunos aspectos de su vida,
siendo las tecnologias de comunicacion los medios que el ser humano ha creado
con el fin de hacer mas facil el intercambio de informacion con otros seres

humanos.

No existe una debida transmisién de documentos analogos entre emisor y
receptor a través de medios electrénicos y telematicos y ello no permite un
adecuado desarrollo de la economia, para que los consumidores y las empresas
cuenten con seguridad y garantias juridicas sélidas en las transacciones

comerciales que llevan a cabo en la sociedad guatemalteca.
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ha hecho que surjan nuevas situaciones que crean derechos y obligaciones para

los usuarios y para los proveedores en relacion a los medios electrénicos y
telematicos, lo cual no se encuentra regutado por normas juridicas, generandose

con ello una problematica entre sus usuarios enfrentan.
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RECOMENDACIONES

Que la Organizacion Mundial del Comercio (OMC), senale que existe
desconocimiento en cuanto a la transmisién de documentos analogos entre
emisor y receptor de los medios electrénicos y telematicos, y ello no ha‘podido
permitir que se pueda garantizar la conservacién de los datos ni que se pueda

presentar la informaciéon como un potencial beneficiario para Guatemata.

La Unién Internacional de Telecomunicaciones (UIT), debe dar a conocer que las
tecnologias son los medios a través de los cuales el ser humano puede controlar
o modificar su ambiente natural para facilitar aspectos de su vida, siendo las
tecnologias de comunicacion los medios que el ser humano crea para

intercambiar informacion con otros seres humanos.

Que la Organizacién de Cooperacién y Desarrollo Econémico (OCDE), indique la
inexistencia de una adecuada transmisién de documentos anatogos entre emisor
y receptor mediante medios electrénicos y telematicos, siendo ello lo que no ha
podido permitir un desarrollo de la economia, para que los consumidores y

empresas cuenten con las garantias sélidas necesarias para las transacciones.
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</ «
Que la Camara de Comercio Internacional (CCl), sefiale que la transmisiéon d SRS

L

documentos analogos entre emisor y receptor en Guatemala, ha generado el
aparecimiento de nuevas situaciones que crean derechos y obligaciones para los
usuarios y proveedores en relacién a los medios electrénicos y teleméticos, lo

cual no se encuentra regulado por normas juridicas.
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