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LICENCIADO
LEONEL ESTUARDO ANDRADE PEREIRA
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Guatemala 10 de septiembre de 2013

Doctor

Bonerge Amilcar Mejia Orellana

Jefe de la Unidad de Tesis

Facuitad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala

Honorable Doctor:

Atentamente me dirijo a usted con el objeto de informarle que conforme a
resolucién de fecha 03 de julio del presente afio, he asesorado el trabajo del
Bachiller: LUDVIN WILLBERTO ORTEGA MANSILLA, en la preparacién de su
trabajo de tesis denominado: ANALISIS DE LA LEY PENAL EN RELACION A LOS
DELITOS CONTRA LA CONFIDENCIALIDAD, LA INTEGRIDAD, Y LA

DISPONIBILIDAD, DE DATOS Y SISTEMAS INFORMATICOS POR PARTE DE
EMPRESAS MERCANTILES.

En base en lo anteriormente expuesto, y en cumplimiento a lo que se
establece en el Articulo 32 del Normativo para la Elaboracién de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico,
manifiesto no ser pariente del bachiller LUDVIN WILLBERTO ORTEGA
MANSILLA, dentro de los grados de ley por lo que me permito rendir a usted el
siguiente informe:

A) El presente tema de Tesis, es de suma importancia debido a que busca
hacer énfasis que si bien es cierto, la informatica ha tenido un avance
sumamente cuantitativo, también lo es, que producto del acceso a la
tecnologia informatica, no existe suficiente regulacién legal en cuanto a la
protecciéon de identidad y datos de los sistemas informaticos, haciendo mal
uso de ellos, al emitir informacién socioecondmica de una persona
individual o juridica.

B) Los métodos y técnicas que se emplearon en la investigacion son idoneos,
utilizando el método inductivo y analitico, los que permitieron al Bachiller la
facilidad y eficacia en cuanto a la recopilacion y seleccién de la informacién

para desarrollar el tema aprobado

7ma Avenida 1-20 Oficina 660, Edificio Torre Café, zona 4 Guatemala, Guatemala
Teléfono: 53088139.
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C) El Bachiller observoé las instrucciones y recomendaciones hechas en cuanto
a la presentacion y desarrollo del trabajo de tesis en mencion.

D) Las conclusiones y recomendaciones concuerdan con el plan y el contenido
de la investigacion, constituyendo un aporte para la soluciéon al tema
elaborado.

E) En cuanto a la fuente bibliografica consultada es suficiente y adecuada para
el tema desarrollado, ya que contiene la exposicion de autores nacionales y
extranjeros ademas de incluir legislacibn comparada que hacen que el
contenido del tema sea mas completo.

F) El tema de investigacion es de suma importancia para el derecho en
materia mercantil y su relaciéon con los sistemas informaticos, lo que se
demuestra con las conclusiones a que se arribé en este trabajo y las
recomendaciones que se hacen para una futura legislacion.

Por lo anterior expuesto, considero que el trabajo de investigaciébn del Bachiller
LUDVIN WILLBERTO ORTEGA MANSILLA, puede servir de base para la
sustentacion del examen publico respectivo y en virtud de ello, emito mi dictamen
favorable para que de esa forma se pueda continuar con el tramite respectivo.

Sin otro particular me suscribo de usted, atentamente.

7ma Avenida 1-20 Oficina 660, Edificio Torre Café, zona 4 Guatemala, Guatemala
Teléfono: 53088139.
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UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.
Guatemala, 27 de septiembre de 2013.

Atentamente, pase a el LICENCIADO BELTER RCODOLFO MANCILLA SOLARES, para que
praceda a revisar el trabajo de tesis de el estudiante LUDVIN WILLBERTO ORTEGA
MANSILLA, intitulado: "ANALISIS DE LA LEY PENAL EN RELACION A LOS DELITOS
CONTRA LA CONFIDENCIALIDAD, LA INTEGRIDAD Y LA DISPONIBILIDAD DE DATOS Y
SISTEMAS INFORMATICOS POR PARTE DE EMPRESAS MERCANTILES".

Me permito hacer de su conocimiento que esta facultado para realizar las modificaciones de
forma y fondo que tengan por objeto mejorar la investigacion, asimismo, del titulo del trabajo de
fesis. En el dictamen correspondiente debera cumplir con los requisitos establecidos en el
Articulo 32 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Publico, el cual establece: "Tanto el asesor como el revisor de
tesis, haran constar en los dictamenes correspondientes, su opinién respecto del contenido
cientifico y técnico de la tesis, la metodologia y técnicas de imvestigacion utiizadas, la
redaccion, los cuadros estadisticos si fueren necesarios, la contribucién cientifica de la misma,
las conclusiones, las recomendaciones vy la bibliografia utilizada, si aprueban ¢ desaprueban el
trabajo de investigacion y otras consideraciones que estimen pertinentes”.

cc.Unidad de Tesis
BAMO/fiyr.

Facultad de Ciencias Juridicas v Sociales

Edificio $-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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Guatemala 09 de octubre de 2013

Doctor

Bonerge Amilcar Mejia Orellana

Jefe de Unidad de Tesis

Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala

Honorable Doctor:

De la manera mas atenta y respetuosa me dirijo a usted, con el objeto de
informarle que conforme a la resolucién dictada por la Unidad a su cargo el dia
27 de septiembre del presente afio, he revisado el trabajo del Bachiller:
LUDVIN WILLBERTO ORTEGA MANSILLA, en la preparacion de su respectivo
trabajo de Tesis Titulado: “ANALISIS DE LA LEY PENAL EN RELACION A
LOS DELITOS CONTRA LA CONFIDENCIALIDAD, LA INTEGRIDAD Y LA
DISPONIBILIDAD DE DATOS Y SISTEMAS INFORMATICOS POR PARTE DE
EMPRESAS MERCANTILES” analizando con el estudiante acerca de la
importancia de su trabajo de tesis y del estudio que el llevo a cabo para poder
redactar dicho trabajo.

A este respecto y en cumplimiento a lo que se establece en el Articulo
32 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias
Juridicas y Sociales y del Examen General Publico, me permito rendir a usted
el siguiente informe:

A) El tema de Tesis en mencion, es de suma importancia debido a que trata
el problema que se ha presentado desde algun tiempo en la sociedad
guatemalteca, como lo es el mal uso de la informacién personal, la cual
es comercializada de forma inconsulta por empresas que manejan
informacion estrictamente personal, en muchos casos, la informacion es

6ta Calle “A” 8-42 zona 7. Guatemala, Guatemala.
Teléfono: 24403046
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falaz, pues aunque las personas hubiesen solventado sus situaciones
personales, siguen apareciendo como personas morosas, por este
motivo, es necesario realizar reformas concretas a efecto de tipificar
como delito, no solo la comercializacion de informacion personal sino
también la falsa informaciéon que proveen estas empresas, para que el
sistema de justicia a través de los jueces imponga penas de prision y
multas econdémicas a los representantes legales, gerentes, o empleados

de las mismas, para resarcir el dafio causado a las personas.

Para la realizacién del presente trabajo de tesis, fueron utilizados los
métodos inductivos y analiticos que se deben cumplir de conformidad
con la normativa respectiva, siendo éstos suficientes para poder tener

como resultado un trabajo de tesis acorde al espiritu del investigador.

C) El presente trabajo presenta una redaccion entendible, las ideas fueron

D)

E)

plasmadas de manera congruente y por consiguiente la estructuracion
en cuanto a la redaccién es adecuada.

Con respecto a la contribucion cientifica, esta derivd en el marco del
derecho penal y derecho procesal penal respectivamente, debido a que
no es posible que empresas comercialicen datos personales y ocasionen
dafos, en muchas ocasiones irreparables, al prestigio de las personas
sin que puedan si quiera, hacer uso de los medios de defensa que la ley
les permite, es indispensable sefialar que luego de dicho analisis juridico
se presentaron propuestas para la creacion de normas y correcta
aplicacion de las mismas, ocasionando con esto una sancién justa a los
responsables y una reparacion digna a las personas victimas de esta
violacién a sus derechos de privacidad.

Las conclusiones y recomendaciones son congruentes con los temas

tratados en la investigacién y congruentes también con la realidad que

6ta Calle “A” 8-42 zona 7. Guatemala, Guatemala.
Teléfono: 24403046
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podemos observar en esta materia, ademas que facilitan una verdadera

identificacion y entendimiento del problema y su posible solucion.

F) La fuente bibliografica consultada es suficiente y adecuada ya que
contiene exposicion de autores nacionales y extranjeros que sustentan
el presente trabajo.

G) El trabajo realizado constituye un aporte para los estudiantes y
profesionales del derecho por el enfoque que se le ha dado, y ademas
porque es una necesidad juridica del pais.

Por lo antes expuesto, considero que el trabajo de investigacion del
bachiller LUDVIN WILLBERTO ORTEGA MANSILLA, puede servir de base
para la sustentacion del examen publico respectivo, en virtud de ello, emito
mi DICTAMEN Y OPINION FAVORABLE y asi se pueda continuar con el
tramite respectivo.

Sin otro particular me suscribo de usted, atentamente,

Lic. Belter Rodolfo Manc

Abogado y Notario
Colegiado No. 4476

3 ODOLFO MANCILLA SOLABES
BELTERR ABOGADO Y NOTARIO

6ta Calle “A” 8-42 zona 7. Guatemala, Guatemala.
Teléfono: 24403046
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TRICENTENARIA

Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 25 de
marzo de 2014.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis del
estudiante LUDVIN WILLBERTO ORTEGA MANSILLA, titulado ANALISIS DE LA LEY PENAL
EN RELACION A LOS DELITOS CONTRA LA CONFIDENCIALIDAD, LA INTEGRIDAD Y LA
DISPONIBILIDAD DE DATOS Y SISTEMAS INFORMATICOS POR PARTE DE EMPRESAS
MERCANTILES. Articulos: 31, 33 y 34 del Normativo para la Elaboracion de Tesis de

Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico.
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INTRODUCCION

La ilegalidad mencionada en la presente investigacion se basa en indicar que no existe
autorizaciéon de las personas para que se informe de sus datos en el sistema de
informacién por empresas mercantiles que utilizan datos personales, aun cuando en
algunos casos, como solicitudes para tarjeta de crédito y préstamos bancarios, se da la
autorizacion de la persona, para verificar todos los datos personales que los formularios
soliciten, llegando entonces a determinar que es ilegal el uso del mismo debido a que
dicha aceptacion no recae en hacer publico los datos personales de los mismos.

La afirmacion de la libertad de informacion como principio de derecho constitucional es
muy importante dentro del ordenamiento juridico guatemalteco. Pero por otro lado, es
verdad que cada existencia personal esta basada en el secreto, violar el secreto de la
vida privada equivale a atentar contra el fundamento mismo de la personalidad

humana, es decir la personalidad psicolégica del individuo.

Por lo que el objetivo general del presente trabajo, es determinar la ilegalidad en que
incurren las empresas mercantiles, al vulnerar el respeto, referente a los derechos
humanos, a la privacidad, seguridad y dignidad de las personas individuales y juridicas
en Guatemala, estableciendo las caracteristicas y limites de funcionamiento, para que
la informacion que manejan y publican sea de utilidad y fiabilidad para los usuarios.

La hipbtesis planteada y comprobada en el trabajo fue: promover la reforma penal
correspondiente para el seguimiento y cierre de empresas mercantiles que violenten los
derechos de confidencialidad, integridad y disponibilidad de datos de las distintas
personas en el sistema legal guatemalteco, siendo el propoésito determinar la ilegalidad
del funcionamiento de empresas mercantiles referente al respeto de los derechos
humanos a la privacidad, seguridad y dignidad de las personas individuales y juridicas.

La investigacion se dividio en cinco capitulos: El primer capitulo relativo a la informatica
y el derecho a la privacidad e intimidad, dando a conocer brevemente la importancia de

(i)
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la privacidad y de la intimidad como derechos humanos; el segundo capitulo lo
conforma el tema de la informatica mercantil, dando a conocer aspectos especificos
sobre la tecnologia y las redes de informacién; el tercer capitulo el derecho y la
informatica referente a aspectos como la relaciéon entre el derecho y la informatica y la
informatica juridica; el cuarto capitulo todas las generalidades sobre las empresas
mercantiles que manejan datos personales por sistemas informaticos, respecto a sus
funciones o servicios; y el quinto capitulo el tema del proceso penal, la persecucién
penal y legislacion referente a la efectividad del mismo contra empresas mercantiles
que manejan datos personales por sistemas informaticos, dando a conocer una
propuestas de reforma para la solucién del problema.

En el proceso de la investigaciéon se utilizaron los métodos del analisis por medio del
estudio de la legislacion respectiva, la sintesis referente a la problematica del tema en
mencion, induccidén a través del estudio de los conceptos generales, la deduccién a
través del resultado del trabajo de campo y cientifico en forma indagadora,
demostrativa y expositiva desde el inicio la investigacién a la culminacién de la misma,
asi como la aplicacidbn de técnicas bibliograficas, entrevista, encuesta, juridica y
estadistica. Finalmente se incluyen las conclusiones y recomendaciones, con la
expectativa de -que el presente trabajo contribuya a la discusién cientifica de tan
importante materia.

(ii)
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CAPITULOI

1. La informatica y el derecho a la privacidad e intimidad

1.1. Derecho a la privacidad

El derecho a la privacidad tiene su origen en los Estados Unidos de América, es ahi
donde tiene su primera formulacién en un ensayo de Samuel E. Warren y Louis D.
Brandeis, The Right to Privacy de 1890, el derecho a la privacidad es consecuencia de
la jurisprudencia que la deja asentada como un derecho, que si bien es cierto es
inherente a todo ser humano, paradéjicamente, no fue sino hasta finales del siglo XIX

que se establece como un derecho y se reconoce como tal.

La privacidad es entonces: “La situacion de respeto a ciertas circunstancias intimas de
las personas que solo pueden o deben de ser reveladas por estas en las circunstancias

que ellas decidan.”

Por lo cual se esta bajo el influjo de una sociedad basada en modelos personales, en
hombres ideales en donde la informacion privada es fundamental en la edificacién de
perfiles y que la violacién a ese espacio, reservado Unicamente a la individualidad,
podria ocasionar un demérito en los perfiles personales consolidados, aquellos en los

que se da una fase de consolidacion que necesariamente tienen su fundamento en otro

' Morales Juarez, Angel. La privacidad como derecho en Latino América. Pag. 34.

1
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convencionalismo de toda sociedad o sea como suele decirse, mi derecho termina en

donde empieza el de otro.

1.2. Intimidad

Segln el tratadista De Pina Vara las libertades individuales son: "las facultades
reconocidas al individuo en todo Estado de derecho, para el desenvolvimiento de su
personalidad.™

Macplierson citado por Francisco Zufiga dice: "al igual que los derechos humanos en
general, el derecho a la intimidad, tiene su historicidad y positividad que nos refieren a
la modernidad. La referencia a la modernidad concierne a su matriz ideolégica: el
liberalismo y el distingo publico privado. En la indagacion de las raices de la matriz
ideologica liberal hemos de descubrir el individualismo del siglo XVil y XVIII, que en su
version puritana, destaca el igual valor moral de todo ser humano, de suerte que, todo
individuo es libre en la medida que es propietario de su propia persona y de sus
capacidades. La sociedad politica se convierte en un Articulo calculado para la

proteccion de esta propiedad y para el mantenimiento de una relacion de cambio

debidamente ordenada.”™

Para Macpherson "el individualismo posesivo es la matriz ideolégica he histérica al

derecho de la intimidad, el cual dado su historicidad y positividad, esta en constante

% De Pina Vara, Rafael. Diccionario de derecho. Pag.360.
% Zufiga, Francisco. El derecho a la intimidad y sus paradigmas. Pag. 285,

2
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evolucion de cambio. La consolidada triada individuo - libertad - propiedad sera

tradicional de toda fundamentacién liberal y naturalista de los derechos.”

H. Bejar "fundamentaba su teoria moral y politica en la socializacién del individuo. La
condicién humana se identifica con la libertad, e indisolublemente unida a la razon; asi
las libertades civiles basicas serian aquellas relacionadas con el intelecto. El hombre es
un ser que solo cuenta con su libertad y se halla a solas con su conciencia y
conocimiento. Centra su existencia en su individualidad, pero como quiera que ello sea
comun a todos los mortales, cada individualidad se encuentra limitada por los demas.
La privacidad emerge como concepto, con la conciencia de que el otro -sea este, el
préjimo o el gobierno- es un enemigo en potencia. La esfera privada se dibuja como un

bastion de no transferencia en lo que seria el Gltimo reducto de mi libertad.”

Para el tratadista Miguel A. Ekmekdjian el derecho a la intimidad "es la facultad que
tiene cada persona de disponer de una esfera, ambito: privativo o reducto
infranqueable de libertad individual, el cual no puede ser invadido por terceros, ya sean
particulares o el propio Estado, mediante cualquier tipo de intromisiones, las cuales

pueden asumir diversos signos.”

El respeto a la persona humana, del aislamiento del hombre, de lo intimo de cada uno,
de la vida privada de la persona fisica, innata, inherente y necesaria para desarrollar su

vida sin entorpecimientos, publicaciones y perturbaciones indeseadas.”

Macpherson C.B., La teoria politica del individualismo. Pag. 22. '
Bejar Elena. El amblto intimo, privacidad, individualismo y modernidad. Pag. 26.
Ekmekdjlan Miguel Angel. Tratado Elemental de Derecho Constitucional. Pag. 42.
" Quiroga Lavie, Humberto. Derecho a la intimidad y objecion de conciencia. Pag. 23.
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persona regulada por el derecho positivo para dejar establecido los limites o las
fronteras de actuacion del hombre en relacion con sus congéneres, evitando con esto

la intromisién en los asuntos particulares y privados y mantener el orden y la armonia

social.

1.3. Contraste de la privacidad en relacién a la intimidad

La mayoria de ocasiones se observé que estos conceptos podrian tomarse como
similares o seudénimos, pero en realidad existen ciertas diferencias que los distingue el
uno del otro. Por ejemplo, para el autor German Bidart Campos quien define “la
intimidad como la esfera personal que esta exenta del conocimiento generalizado de
terceros, mientras que la privacidad es la posibilidad irrestricta de realizar acciones

privadas (que no dafien a otros) que se cumplan a la vista de los demas y que sean

conocidas por estos.”

Para Eduardo Jiménez “la privacidad e intimidad integran una zona de reserva personal
propia de la autonomia del ser humano, irreducible para la intromision de los restantes
habitantes y el poder publico. El define la intimidad como el antagonismo de lo publico,
y por lo tanto, todos aquellos eventos relacionados con el hogar, Ia familia, la religién, la
salud, la sexualidad, los asuntos legales y econémicos personales del individuo. Y lo

privado aquello restringido, dominio de unos pocos, referido a lo domestico y familiar y

® Bidart Campos, German, Manual de la constitucién reformada, Pag. 38.
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consagrado en el derecho a la privacidad, mientras que lo intimo es lo que corresponde

al ambito personal, sicologico, las creencias y la moral de persona.”

Segun el Diccionario de la Lengua Espariola, por “intimidad se debe entender una
zona espiritual intima reservada de una persona o de un grupo, especialmente de una
familia Y privacidad es el ambito de la vida privada que se tiene derecho a proteger de

cualquier intromision.”°

"El derecho a la intimidad protege la parte mas intima de una persona, esto es la esfera
personal que define que es y que no es privado. Dicho en otras palabras hablar de
intimidad es hablar de sentimientos, de creencias politicas o religiosas o de
preferencias sexuales, cuya difusién puede producir ciertas reservas al individuo. Se
trata en definitiva de aquellos datos que bajo ninguna circunstancia proporcionaria un

individuo de manera libre y consciente.”'"

La privacidad, sin embargo, es un término mas amplio, se refiere aquella parte del
individuo que va mas alla de lo intimo, es informaciéon que tomada por si misma puede
no ser relevante, pero que analizada en un momento o contexto concreto puede llevar
a la construccién de un perfil muy fiable del individuo que permita su caracterizacion e

identificacion.

® Jiménez, Eduardo Pablo, Derecho constitucional argentino, Pag. 59.
' Diccionario de la Real Academia Espaiola, Pag. 135.
" Revista telematica de filosofia del derecho, No. 11. Pag. 314.
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De lo anterior se concluye que la intimidad es el elemento intrinseco de caracter
espiritual que forma parte de la personalidad del individuo y que solamente atafien a €|,
el querer compartirlos o reprimirlos, pues aqui se ven implicados sus sentimientos,
pensamientos, emociones, convicciones politicas o religiosas, que de ser compartidas
proyectaran efectos que produciran consecuencias positivas o negativas personalidad
del individuo. Mientras que la privacidad no puede ser intima, puesto que hay datos
personales en poder de terceros que si bien son de caracter privado, no estan
excluidos del conocimiento de entes privados o estatales, pues resulta 16gico que
existan bancos de datos para el control de los individuos, que podriamos llamar datos

privados de conocimiento publico.

Un ejemplo claro de intimidad es el establecido en el Articulo 4 del Reglamento del
Registro Nacional de la Personas, Acuerdo Gubernativo 176-2008, que literalmente
dice: "En la inscripcidon de nacimiento, no se consignara ninguna calificacion sobre la

naturaleza de la filiacion del inscrito, ni se expresara el estado civil de los padres.”

Un ejemplo de privacidad se establece en el Articulo 6 literal j del decreto 90-2005 del
Congreso de la Republica de Guatemala, Ley del Registro Nacional de las Personas,
que dice: "Dar informacién sobre las personas, bajo el principio que la informacién que
posea el RENAP es pulblica, excepto cuando pueda ser utilizada para afectar el honor o
intimidad del ciudadano. Se establece como informacién publica sin restriccion

solamente el nombre y los apellidos de la persona, su numero de identificacién, fechas



de nacimiento o defuncion, sexo, vecindad, ocupacion, profesién u oficio, nacionalidad

y estado civil, no asi la direccién de su residencia."

Entonces lo intimo del hombre es privado mientras no lo haga publico y lo privado no
siempre es intimo, puesto que hay informacion del individuo legalmente de dominio
publico, o sea esto escapa de su voluntad, lo cual no significa que la informacion

privada sea usada discrecionalmente.

1.4. Naturaleza juridica de la privacidad e intimidad

El derecho a llevar una vida intima y privada al resguardo de intromisiones que puedan
perjudicar la imagen de una persona es motivo de una ardua preocupacion no
civilizados, en este sentido se han creado leyes de rango constitucional que defienden
al individuo de las arbitrariedades que puedan tener tanto el Estado, como entidades de
caracter privado, o bien personas comunes en cuanto a invadir la esfera privada de los
particulares; es de hacer notar que para ejercer algunos cargos publicos algunas leyes
buscan los perfiles que mas se ajusten al modelo de persona idéonea o bien como

suelen exigir, de reconocida honorabilidad, esto por mencionar un solo aspecto del

derecho a la intimidad.

Si bien es cierto las sociedades se basan en modelos tipos que de alguna manera
proyecten un perfil sobre la conducta de una persona, como suele ser el caso de las

personas publicas, magistrados, jueces, ministros de estado y lideres de cultos,
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quienes para poder optar a algun cargo publico deben someterse a los parametros

establecidos por la sociedad en cuanto a comportamiento y honorabilidad.

Prevenir el descrédito que conlleve a la destrucciéon de la imagen de una persona, por
actos de intromision no avalados por la ley, es la naturaleza juridica del derecho a la
intimidad y privacidad, esa tutela constitucional es lo que le da plena seguridad al
individuo que sus derechos no seran violentados y que constituyen una garantia a su
favor, pues como dijo don Benito Juarez "el respeto al derecho ajeno es la paz". Por lo
que su naturaleza juridica es precautoria, limita las fronteras de actuacion que
corresponden a cada hombre, pues si bien es cierto el hombre es un ser social,
también lo es individual y él se reserva el derecho de compartir o limitar sus

interioridades, salvo las que por naturaleza de la ley deban conocerse de él.

Ejemplo de los datos privados que necesariamente deben darse por existir control entre
Estado e individuo, es el que plantea el tratadista Fernando Escalante Gonzalbo quien
dice: "El Estado tiene derecho de reunir informacién cierta y completa sobre sus
ciudadanos y es necesario que lo haga, para acreditar la identidad de cualquiera,
cobrar impuestos, para garantizar el derecho de voto entre otras cosas. Lo mas
frecuente es que en casi todos los Estados modernos haya un documento general de
identificacién, que remite a una base de datos Unica, donde se acumula toda la

informacién personal en las instituciones publicas.”'?

'2 Escalante Gonzalbo, Fernando. El derecho a la privacidad. Pag. 29.
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1.5. La referencia constitucional de la intimidad y privacidad y comparaciéon con

el derecho comparado

La proteccion a la intimidad y privacidad de las personas se ve reflejado en la mayoria
de textos constitucionales de Latinoamérica y obviamente en Guatemala la
Constitucion Politica establece con claridad en el Articulo 23 que: "La vivienda es
inviolable. Nadie podra penetrar en morada ajena sin permiso de quien la habita (...)"
En esta porcion se advierte que la penetracion en morada ajena sin el consentimiento
debido, aparte que es un delito penalizado de conformidad con las leyes penales, es
una clara violacion constitucional al derecho de llevar una vida privada sin
perturbaciones de terceras personas, ahora bien la permision de invadir un espacio
privado como en el caso de la vivienda, no implica que se puedan exteriorizar

intimidades que solamente conciernen a la persona.

La inviolabilidad de la correspondencia, documentos y libros y analogos como el correo
electronico también estan contemplados en la carta magna de Guatemala como un
derecho a la proteccion de la intimidad y privacidad de las personas; el Articulo 24 del
citado cuerpo legal establece: "La correspondencia de toda persona, sus documentos y
libros son inviolables. Solo podran revisarse e incautarse, en virtud de resolucion firme
dictada por juez competente y con las formalidades legales. Se garantiza el secreto de
correspondencia las comunicaciones telefonicas, radiofonicas, cables y otros productos

de la tecnologia moderna (...)".



/

También se ve reflejada la proteccion de este derecho en la libertad de emisioén del
pensamiento, y esta es una ley que tiene rango constitucional, pues en el Articulo 35 se
advierte "(...) quienes en uso de esa libertad faltare al respeto a la vida privada o a la
moral, sera responsable conforme a la ley. Quienes se creyeren ofendidos tienen

derecho a la publicaciéon de sus defensas aclaraciones y rectificaciones".

A continuacion se citan algunos Articulos de las diferentes constituciones que regulan
el derecho a una vida intima y privada. La Constitucién Politica de Argentina del 22 de
agosto de 1994 en el Articulo 19 establece: "Las acciones privadas de los hombres que
de ningun modo ofendan al orden y a la moral publica, ni perjudiquen a un tercero,
estan solo reservadas a Dios, y exentas de la autoridad de los magistrados. Ningun
habitante de la Nacion sera obligado a hacer lo que no manda la ley, ni privado de lo

que ella no prohibe."”

La Constitucion Politica de Colombia en el Articulo 15 indica: "Todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en

archivos de entidades publicas y privadas.
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garantias consagradas en la constitucion. La correspondencia y demas formas de

comunicacion privada son inviolables. Solo pueden ser interceptadas o registradas

mediante orden judicial, en los casos y con las formalidades que establece la ley."

La Constitucién Politica del Pert en el Articulo 2 numeral 5 sobre los derechos de las
personas, establece: "A solicitar sin expresiéon de causa la informacidén que requieray a
recibirla de cualquier entidad publica, en el plazo legal, con el costo que suponga el
pedido. Se exceptian las informaciones que afectan la intimidad personal y las que

expresamente se excluyan por ley o por razones de seguridad personal.”

En el Articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos también
se establece: “Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito por autoridad competente que funde

y motive la causa legal del procedimiento”.

Toda persona tiene la protecciéon de sus datos personales, al acceso, rectificacion y
cancelacion de los mismos, asi como a manifestar su oposicién, en los términos que

fije laley (...)".

11



La Constitucién Politica de Nicaragua en su Articulo 26 de manera clara y bien
especifica prescribe: "Toda persona tiene derecho:

1. Alavida privada y a la de su familia

2. A la inviolabilidad de su domicilio y correspondencia y sus comunicaciones de todo
tipo.

3. Al respeto de su honra y reputacion.

4. A conocer toda informacién que sobre ella hayan registrado las autoridades

estatales, asi como a saber porque y con qué finalidad tiene esa informacion.”

De la lectura de los ejemplos normativos constitucionales expresados podra concluirse
que, en la mayoria de los casos no es posible valorar una averiguacién entre la
significacion de privacidad y del derecho anglosajon y los principios latinos de
intimidad, vida privada o privacidad. Es evidente que el espiritu imperante, ya sea por
razones historicas, politicas o sociales, es en todos los casos, fiar un parametro al
poder estatal sqbre determinados aspectos de la vida humana. Ello implica una regla
basica o un principio general que subyace en todos los ordenamientos legales pero,
esta limitacidn nace en funcién de la necesidad de proteger un bien superior en la
escala valorativa de intereses juridicos. Consecuentemente se deduce que, en la
mayoria de los estados la preeminencia del derecho a la intimidad sobre cualquier

modo de intromision publica o privada posee rango de garantia constitutional.

12



1.6. Objeto y fines de la privacidad e intimidad

Tanto el derecho a la intimidad y a la privacidad tienen por objeto dotar a las personas
de la tutela juridica (intimidad y privacidad) esencial frente al riesgo que supone la
informatizacion de sus datos personales, sin el afan de entorpecer toda intromision en
las esferas de la vida que el titular se reserva para si; sino facultandolo para permitir o

no y de controlar el uso que de esa informacién se haga.

En cuanto a su fin toda normativa es esencialmente teleoldgica y de caracter practico,
pues establece, propone y ordena los parametros de la conducta humana que deviene
en limites fronterizos que deben respetarse para el sostenimiento de una equilibrada y

compleja comunidad social.

Son, pues la armonia, la convivencia pacifica, el respeto a las libertades y garantias
bajo los auspicios de una justa aplicacion de la normativa juridica sin reservas y
privilegios que contaminen la interdependencia a la que naturalmente obedece la vida

del hombre.

1.7. Caracteristicas

Es un derecho innato, pues nace juntamente con la persona, es un derecho
fundamental, individual, natural, inviolable, que debe desarrollarse en una esfera de

accion propia, independiente o auténoma.

13



Segin dice H. Bejar “el derecho a la intimidad es indisponible, irrenunciable,
inexpropiable e inembargable es imprescriptible, ya que al ser un derecho inherente a
la persona al prescribir y extinguirse el derecho habria que considerar que la persona
misma, a la que van unidos, se extingue también. Cabe resaltar que si se ultrajan se
estaria atentando contra el derecho que tiene un individuo a que se respete su ambito
privado o su intimidad, la imagen y la voz son considerados como propiedad del
individuo y el debe autorizar su reproduccién. La imagen y la voz podran ser utilizados

solo con la debida autorizacion del titular.”'®

1.8. Violacion al derecho de intimidad

La Constitucion Politica de la Republica de Guatemala tutela el derecho a la intimidad,
su violacion constituye una serie de delitos regulados por una parte en el Cédigo Penal.
Se consideran como delitos contra el honor la calumnia, la injuria y la difamacién, que
se manifiestan en la destruccion de la imagen, el honor y el buen crédito de una
persona que ha sido violentada en su espacio intimo y privado, dejando al descubierto

cuestiones muy intimas propio generan destruccion del personal se proyectan hacia los

demas.

El allanamiento de morada regulado en el Articulo 206 del Cédigo Penal también viola
el espacio privado no solamente del individuo, sino del seno familiar y pone en
evidencia lo que se tenia en resguardo, secretos, costumbres y comportamientos que

Unicamente atafien al individuo y su circulo familiar. La violaciéon de correspondencia y

' www.monografias.com/derechointimidad/ 12-07-2013 14:20.
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papeles privados regulados en el mismo cuerpo legal en el Articulo 217, asi como la
publicidad indebida regulada en el Articulo 222; la revelacion del secreto profesional
Articulo 223 son claras violaciones al derecho de lo intimo que tienen rango

constitucional y que individuaimente son imputables por la ley penal guatemalteca.

La manipulacién de informacion, Articulo 274 E; Uso de informacion, Articulo 274 F;
que causo graves dafos y una arbitraria intromision a la privacidad de las personas por
parte de la empresa infornet que a diestra y a siniestra provee informacion de caracter
critico violentando con esto garantias constitucionales que resguardan los derechos a

la intimidad y privacidad personal.

Se recuerda que la Constitucion Politica de la Republica de Guatemala en el Articulo

31 solo hace referencia a registros estatales pero no regula los registros que se

encuentran en poder de los entes privados.

1.9. Analisis del concepto de libertad en relacion a la privacidad e intimidad

Libertas est potestas faciendi id quod Jure licet (La libertad es la facultad de hacer lo

que el derecho permite). Esta es una maxima del derecho romano que nos sirve para

comprender los alcances de este concepto.

15



La Constitucién Politica de la Republica de Guatemala en los primeros articulos se
refiere a la libertad como una garantia tutelada por el Estado a favor del conglomerado

social.

La Honorable Corte de Constitucionalidad refiere: "(...) los derechos individuales en la
parte dogmatica de la constitucion no son concebidos en forma absoluta; asi, el exceso
de libertad no es libertad pues importa su ejercicio para unos y la negacion del igual
derecho que a tal ejercicio tienen los demas. La doctrina del derecho constitucional
afirma que no pueden existir libertades absolutas y que los derechos individuales son
limitados en cuanto a su extension; ninguna constitucion puede conceder libertades sin
sujecion a la ley que establezca los limites naturales que devienen del hecho real

incontrovertible de que el individuo vive en sociedad en un régimen de interrelacion”.

Ahora bien el ejercicio de la vida privada con sus derechos y obligaciones y la no

injerencia por parte de terceras personas es un hecho que deviene precisamente de los

limites que equilibran todo el actuar social en relaciéon de los unos con los otros.

16



CAPITULO i

2. La informatica mercantil

2.1. Tecnologia de informaciéon y comunicaciones

La informatica en combinacién con el desarrollo de las telecomunicaciones y su facil
acceso han permitido a la ciudadania guatemalteca la libre comunicacién para que la
misma no se encuentre limitada por factores como el tiempo, distancia y costos. Ello
contribuye significativamente para que la informacién se encuentre sujeta a distintos
procesos, los cuales pueden ir desde la creaciéon de una sencilla base de datos en una
computadora personal y de poder procesar la informacibn desde distintas

computadoras mediante una red.

La combinaciéon de redes, computadoras y de telecomunicaciones accesibles y la
necesidad de compartir informacién originé el Internet, si, dicha red mundial de
computadores que permiten a las personas interrelacionarse mediante otro medio fisico
distinto al de la presencia fisica; pero que de igual forma en el llamado mundo fisico, se
pueden adquirir derechos y a la vez contraer obligaciones mediante los negocios de

caracter electrénico y de igual forma la publicacién de datos personales.

17



Tanto la informatica como el Internet, ciencia, técnica o procedimiento, han contado con
una incorporacién bastante lenta e inclusive limitada en el derecho, lo cual surge
derivado a distintas razones; que van desde la falta de conocimientos de sus

aplicaciones hasta apatia y desinterés.

Con la importancia de las tecnologias de la informacién y comunicacién e impulsados
debido a la globalizacién, los juristas han tenido la necesidad de enfrentar
profundamente el impacto y las consecuencias que las mismas han generado dentro de

las estructuras del derecho mercantil guatemalteco.

Por lo que se han establecido ordenamientos juridicos como la Constitucion Politica de
la Republica de Guatemala, Ley del Procurador de los Derechos Humanos, Declaracion
Universal de los Derechos Humanos, etc., que tienden a proteger la privacidad,
seguridad y dignidad de la persona, pero también existe el mismo ordenamiento
juridico que protege el derecho a la informacién, por lo que sera necesario el analisis

respectivo.

Para paises como Guatemala la tecnologia es un avance que dia a dia sorprende y
permite a su vez realizar una serie de actividades con mayor frecuencia y mejor
desarrolladas, pero que a su vez pueden provocar una serie de problemas para las

mismas personas violentandose algunos derechos que como personas poseen.

18
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término compuesto que al traducirlo quiere decir informacion.

Es de importancia determinar que la informatica y la computacién son términos que en
su comienzo eran considerados como sinénimos, pero que en la actualidad se

encuentran bien diferenciados.

La computacion busca describir el fendmeno relativo a computar. El computo o la
accion relativa al concepto de computabilidad es una interpretacién prescritita,
pragmatica, de un lenguaje formal y destinada a la instruccion de operaciones y

acciones y que por esencia constituye un proceso programado.

La distincion entre computacion e informatica se determina en que se puede computar
sin la existencia de la utilizacién de computadoras, pero no pueden ocurrir los procesos

de informatizacion sin la utilizacion de computadoras.
La informatica tiene por objeto proporcionar los procedimientos y las técnicas

intervinientes en el proceso de utilizacién, recopilacién y de procesamiento de datos

con la finalidad de tomar las decisiones de los datos procesados.

19



cientificos y técnicas que hacen posible el tratamiento automatico de la informacion por

medio de ordenadores™*.

La autora Andrea Viviana Sarra, determina que: “La informatica es la ciencia que tiene
como objeto propio de su conocimiento la informacién; como método la teoria de
sistemas; como instrumento operativo la computacién; como ambito de desarrollo la
organizacion; como objetivo la racionalizacion, la eficacia y la eficiencia en la accién, a
partir del control del proceso de produccién y circulacion de la informacion; como
mision la de contribuir a la libertad del ser humano y la consolidacion de la democracia

y como valor, el del bien econémico”’®.

La citada autora sefiala que: “La informatica es la ciencia que estudia los
procedimientos de automatizaciéon de los datos y la informacién, para posteriormente

procesarlos y acceder a ellos para la toma de decisiones”'®.

2.2. Documentacion técnica

También se le denomina manual del sistema. Son las instrucciones, procedimientos e

informacién para la adecuada operacién de una o mas de las aplicaciones de un

14 Cabanellas, Guillermo. Diccionario enciclopédico de derecho usual. Pag. 129.
15 Sarra, Andrea Viviana. Comercio electrénico y derecho. Pag. 38.
16 Ibid. Pag. 40.
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la informacion.

Asi mismo el ordenador al cual cominmente se le denomina computadora, con
frecuencia, las personas relacionan de manera directa a la informatica con el
ordenador; siendo el mismo unicamente la herramienta utilizada por la ciencia

informatica.

La importancia y el espacio ocupado por el ordenador en Guatemala, tanto de orden
laboral como personal, es innegable. El ordenador ha pasado de ser una herramienta

de trabajo para ser una herramienta utilizada por la ciencia informatica.

Entre los términos comunmente utilizados para la identificacion del ordenador se
encuentra el computador, computadora y procesador. Dentro del ambiente informatico
se distinguen microcomputadoras, macrocomputadoras; computadoras de escritorio y

portatiles.

Distintas son las posiciones existentes en lo relacionado al origen de las computadoras,
investigacion, libros y diversos sitios web que desarrollan el tema relacionado con la
historia de la computadora. Pero la influencia de mayor importancia en el derecho fue
marcada por el aparecimiento de la cuarta generacion de computadoras, la cual
permitié la reduccién del tamafno de los equipos utilizados debido al invento de los

microprocesadores, el cual como efecto tuvo el poder llevar las primeras computadoras
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a las empresas y que no fuera solamente para grandes consorcios, sino que también
para algunos hogares; lo cual se llevo a cabo a partir del afio 1980 con las
computadoras personales. El desarrollo que ha tenido la tecnologia ha permitido
reducir el costo y el tamafio de las computadoras, asi como también mayores
aplicaciones y facilidad de instalaciéon de las mismas. Debido a ello ha sido posible

ubicarlas en la mayor parte de centros laborales, y por ello es que reciben el nombre de

computadoras de escritorio.

“Computadora es la maquina electrénica utilizada por el hombre como una herramienta

que le permite el desarrollo de cualquier tarea obteniendo resultados confiables y

eficientes™"”.

“La computadora es un equipo 0 maquina utilizada por la informatica, que puede ser
considerada como herramienta, medio de comunicacién o centro de entretenimiento,
por medio de la cual se procesa la informaciébn que se proporciona y brinda los

resultados como se han programado”'®.

2.3. Redes de ordenadores

Lo necesario de poder compartir la informacion o los dispositivos periféricos como lo
son el escaner y las impresoras hizo necesario que las computadoras se pudieran

conectar entre si, dando origen con ello a las denominadas redes de computadoras.

1 www.buenastareas.com/ensayos/Paquetes-De-Software-11-14/1605763.html. 14-07-2013 16:30.

'® Sarra, Andrea Viviana, Ob. Cit. Pag. 5.
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Por muchos afos fueron estudiados los aspectos de las computadoras limitandose
solamente al hardware y al software. En recientes afios ha tomado importancia el

denominado usuario.

“Los usuarios son las personas o el conjunto de personas que utilizan un sistema
informatico, en calidad de operador; programador o simplemente accediendo al

sistema”’®.

Por otra parte la “ergonomia informatica consiste en el conjunto de condiciones de
trabajo que permiten desempenfar las labores o actividades de una forma tal que no se

afecte la salud del usuario”®.

Con la importancia de la informatica se acufid la conceptualizacién ergonomia
informatica, la cual consiste en el conjunto de estudios de investigacion, procedimientos
y normas determinantes de la posicion correcta y de la forma que el usuario tiene que
tomar en cuenta al emplear los sistemas informaticos para que no lesione las partes o

los 6rganos del cuerpo humano.

La misma se encarga del establecimiento de los puntos de comodidad y de saiud de
todos aquellos usuarios que emplean el sistema informatico. En la actualidad se

estudia tanto desde el punto de vista legal como también médico.

® Ibid. Pag. 86.
20 |hid. Pag. 36.
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Ha sido comprobado mediante especialistas los efectos que producen los malos
habitos de postura al encontrarse trabajando en una computadora o bien la inexistencia
de dispositivos que lienen las condiciones necesarias para poder desempeiiar la labor

sin lesionar al usuario.

Se tienen que tomar muy en cuenta todas las precauciones necesarias y formar buenos

habitos en el momento de la utilizacion por periodos largos de tiempo la computadora.

Después de periodos prolongados de labores en el equipo informatico, se tienen que
realizar una serie de ejercicios cada determinado tiempo como lo son los descansos
periddicos, los que tiene que llevarse a capo después de cada cuarenta a sesenta
minutos de trabajo, lo cual va a permitir el mantener una buena salud y no afectar las

partes de la anatomia humana.

Entre los aspectos que mayormente descuidan los usuarios se encuentra el relativo al

debido mantenimiento preventivo del ordenador.

El servicio que se le proporcione tiene que ser proporcional al espacio fisico o al lugar
en el cual se encuentra el equipo, forma de emplearlo y tiempo de trabajo diario. Es

idoneo realizarlo una vez al mes, pero jamas tiene que exceder a los tres meses.

Cuando el mantenimiento del ordenador sea proporcionado por un tercero, se tiene

entonces que contar con un contrato de mantenimiento, en el cual se tiene que

24



sobretodo a la informacién; tanto en lo relativo a los dafios como también a la garantia

de confidencialidad.

2.4. Acumulacién y manejo por sistemas de informacion

Al ser salvada, guardada o almacenada la informacién que conserva relacién entre si,
es fundamental llevarlo a cabo en un archivo. EI mismo tiene que identificarse con un
nombre, el que tiene que quedar almacenado en una carpeta en la que no pueden

existir dos archivos con nombre idéntico.

- Los sistemas de informacién: Los sistemas de informacién consisten en sistemas
informaticos, informatizados o automatizados. La importancia de los mismos ocurre
debido a que los ordenamientos legales utilizan variados términos para la identificacion

de un sistema de informacion.

“Sistema de informacién o informatico es una coleccién de personas, procedimientos,
una base de datos que colecciona, procesa, almacena y proporciona datos para
procesos de transacciones a nivel operacional, e informacion para apoyar la gestién de

toma de decisiones o constituirse en parte del producto o servicio™".

21 www.buenastareas.com/ensayos/Bases-Teorica-Informatica/3139462.html. 16-07-2013.
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los mismos los que a continuacidén se dan a conocer:

El hardware es el elemento mas identificado por los usuarios, siendo el mismo el
conjunto de los elementos fisicos que forman parte de una computadora, como lo son

el monitor, disco duro y teclado, y al cual generalmente se le denomina el elemento

tangible o fisico.

Es el conjunto de los componentes integrantes de la parte material de una

computadora.

Un sistema informatico se compone de una unidad central de procesamiento,
encargada de procesar los datos, uno o varios periféricos de entrada, los que permiten
el ingreso de la informacién y uno o varios periféricos de salida, los que posibilitan dar

salida a los datos procesados.

Software se le denomina asi al programa o bien al conjunto de los mismos que son
utilizados en computacion para el procesamiento de los datos y de informacién relativa
a paquetes de computadoras y a sistemas operativos. Es el conjunto de los programas,

de reglas informaticas y de instrucciones para la ejecucion de determinadas tareas en

una computadora.
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conjunto de los componentes l6gicos necesarios que hacen posible la realizacion de

tareas especificas, en contraposicibn a los componentes fisicos que son

llamados hardware.

Usuarios son los sujetos o bien al conjunto de los mismos que utilizan las aplicaciones

y funciones del sistema informatizado.

Y por ultimo la informacién, la cual consiste en el conjunto de datos numéricos,
alfanuméricos o bien logicos representativos de la expresion de un determinado

conocimiento que puede utilizarse para tomar decisiones.
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CAPITULO 1lI

3. El derecho y la informatica

3.1. La informatica

La ciencia del derecho se ha definido como el conjunto de principios, instituciones y
normas juridicas, que regulan la actividad de las personas en sociedad. Durante la
historia del derecho se encuentran distintos tipos de influencias que han determinado y
marcado cambios trascendentales dentro del campo de aplicacion y durante el
desarrollo de la ciencia anotada, pero los mismos han sido tres inventos que han
sefialado un cambio influyente; siendo los mismos los siguientes: la escritura, la

computadora personal y la imprenta.

La historia del derecho se encuentra condicionada derivado de la existencia de las tres
revoluciones anotadas en el parrafo anterior del presente trabajo de tesis. Cada una de
las mismas en su momento marcé un antes y un después en el derecho; y cada una de

las mismas también en sus comienzos tuvo sus impulsadores y sus detractores.

Actualmente se observa a la escritura y a la imprenta como algo comun, pero es
bastante facil imaginar la problematica que tuvo que encargarse de solventar la
imprenta en su época; la cual queda atras con los que tiene en la actualidad que

enfrentar la computadora. La problematica que la computadora enfrenta con la ciencia
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del derecho es bastante, pero como todos tiene un origen comun; y es debido a que e

surgimiento de la misma es provocadora de cambios.

“La escritura permitié la existencia de un desarrollo fundamental para el derecho, al
permitir plasmar el conocimiento para posteriormente estudiarlo y mejorarlo, ya no se
tenia que transmitir de forma verbal de generacién a generacién; con la posible mala

interpretacién del conocimiento de una determinada informacion.”??

La imprenta como objetivo general tenia el de la reproduccién con una mayor claridad,
velocidad y menos errores, los conocimientos valiosos que eran incorporados dentro de
los libros redactados a mano en aquella época. Las mismas desde el punto de vista

comercial reducian los costos y desde el punto de vista politico eran fuente de poder.

Un avance bien significativo para el derecho fue la imprenta, para con la misma poder
proporcionarle a toda la ciudadania, las normas encargadas de la regulacion de las
acciones llevadas a cabo por los hombres, y ademas también poder mediante ellas
transmitir el conocimiento a los tratadistas del derecho; pero la informaciéon comenzé a

crecer dia a dia.

La computadora no consiste en el fin, sino que la misma constituye el medio. Su

objetivo es el de materializar la informacién para posteriormente procesarla. Cuando la

22 Caceres Forero, Pedro. La informatica en el ambito del derecho. P4g. 64
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cantidad de informacion superé la capacidad del ser humano, fue necesario contar con
los medios para su almacenamiento y procesamiento; asi como también para la

obtencién de resultados positivos.

La informatica es la ciencia que se encarga del procesamiento automatizado y légico
de la informacién de forma veloz y eficaz. Para alcanzar su objetivo utiliza como
recurso fundamental a la computadora, lo cual es el instrumento de procesar la
informacién, un aparato electrénico que fue inventado para facilitar la utilizacion del

volumen de la informacién que el género humano ha creado con el tiempo.

“La escritura fue inventada hace miles de afnos, la imprenta hace quinientos afios y la
computadora personal hace veinticinco afios. En esos veinticinco anos la tecnologia
relativa a la informacion ha tenido un crecimiento bien asombroso, con la
telecomunicaciéon como uno de sus pilares y al relacionarse esa serie de factores entre
informacion, tecnologia y telecomunicaciones aparece un nuevo invento, que rebasa

las fronteras de paises; culturas e idiomas.”?®

La relacion existente entre la ciencia social derecho y la ciencia técnica informatica es
fundamental, para lo que es necesario tener conocimiento del significado de
cibernética, informatica, informacion, tecnologias de la informacién y comunicaciones y

la sociedad de la informacion.

% |bid. Pag. 66.
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La Informatica abarca aspectos tales como:

a. Cibernética: El término cibernética cuenta con diversos origenes, pero el concepto
de la manera en la cual se define en la actualidad tiene como fundamento los trabajos
realizados por los distintos tratadistas. Se entiende por cibernética a la ciencia que se
dedica al estudio de los métodos de comunicacion y control; comunes a las maquinas y

a los organismos vivos.

Consiste en el estudio de las analogias entre los sistemas de control y comunicacion de
los seres vivos y los de las maquinas, y en particular el de las aplicaciones de los

mecanismos de regulacién bioldgica a la tecnologia.

La cibernética como ciencia se encarga de investigar la relacién comparativa entre el
funcionamiento de los ordenadores y de los seres vivos, asi como también de los

procesos de decisiones de los primeros y de los controles existentes para los

segundos.

b. Informatica: Consiste en la ciencia que se encarga del estudio de los procedimientos
de automatizacion de la informacién y de los datos, para después procesarios y tener

acceso a ellos para asi poder tomar decisiones.

c. Informacién: La informacién consiste en el conjunto de los datos alfanuméricos,
l6gicos y numéricos representativos de la expresion de conocimientos; los cuales se

pueden utilizar para la toma de decisiones.
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d. Tecnologias de informaciéon y comunicaciones: La tecnologia de informacion y de
comunicaciones consiste en el conjunto de conocimientos en materia informatica, que
se utilizan para manejar cualquier clase de informacién, auxiliandose para el efecto de
cualquier clase de informacién y de los medios y avances en materia de comunicacion

como lo son la televisién; el radio y las telecomunicaciones.

La tecnologia de informacién y comunicaciones abarca todo aquello que implique el
procesamiento, la creacién y la transmisién de sefales digitales y se encuentra
conformado por software, hardware, cibernética, sistemas de informacioén, redes, chips

inteligente, robética, inteligencia artificial; criptografia y realidad virtual.

e. Sociedad de la informacién: Distintos son los medios para el establecimiento del
progreso de la humanidad, lo cual a través de la historia ha sido medido desde distintos

enfoques como lo son el sociolégico, el politico; juridico y econémico.

“La historia de la civilizacion es el relato del progreso que en el corto espacio de menos
de ocho mil afios ha creado casi todo lo que consideramos caracteristico de la vida
humana. Después de abandonar la vida de cazadores, nuestros antepasados, en el
comienzo de la cultura neolitica, se dedicaron a la agricultura. Posteriormente se
evoluciona a una sociedad industrial, lo cual ocurre para algunos autores a finales del
siglo XVill; y que se basa en el uso de maquinas que facilitan la produccién de bienes

en masa.”?*

24 Ibid. Pag. 70.
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actualmente la sociedad de la informacion, teniendo su mayor crecimiento en la ultima
década del siglo pasado. Esta Ultima revolucion o cambio, se fundamenta en el
crecimiento desmedido del conocimiento y de la informacién, pero en especial de poder

compartirlo.”?®

La sociedad de la informacion abarca la utilizacidn masiva de las tecnhologias de la
informacién y comunicaciones para la difusion de conocimientos y de los intercambios

dentro de una determinada sociedad.

3.2. El derecho y la informatica

Al aparecer el fendbmeno informatico, asi como sus aplicaciones a cada una de las
ciencias del conocimiento del ser humano, comienza su estudio e incorporacién de

conformidad con sus intereses y necesidades.

La informatica consiste en la ciencia que se encarga del estudio del procesamiento

automatizado de la informacién. El derecho consiste en el conjunto de los principios, de

las instituciones y de las normas que se encargan de regular la actividad de las

personas en la sociedad.

% Ibid. Pag. 72.
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ventajas que proporcionan algunas de las aplicaciones de la informatica en el
procesamiento de los volumenes de informacién que produce el derecho. El estudio de
la relacién anotada al aplicar los conocimientos de la informatica al derecho se llama

informatica juridica.

Con el desarrollo y auge de la informatica aparecen bienes juridicos, los cuales no

existian en la sociedad como los son los siguientes:

- Programas de ordenador;

- Bases de datos automatizadas

El ciberespacio surge debido a la evolucion de las tecnologias de la informacion y
comunicaciones. Después, también aparecen nuevas corrientes o medios de llamar a
la relacion existente entre el derecho y los fendmenos que se producen debido a la
informatica, entre el derecho y la tecnologia, entre el derecho y las tecnologias de

informacién y comunicaciones y entre el derecho y el Internet.

3.3. La informatica juridica

Mientras se desarrollé la informatica se llevaron a cabo estudios relativos para la
utilizacién de sus aplicaciones en las distintas disciplinas juridicas y cuando su objeto

de estudio es el derecho entonces surge la informatica juridica.
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conocimiento juridico, a través de los sistemas de documentacién legislativa,
jurisprudencial y doctrinal; las fuentes de produccién juridica, a través de la elaboraciéon
informatica tanto los factores l6gico formales que concurren en el proceso legislativo y
en la decisién judicial y los procesos de organizaciéon de la infraestructura o medios

instrumentales con los que se gestiona el derecho®.

“La informatica consiste en una rama, subdivisién o aplicacién de la informatica que
tiene por objeto utilizar los procedimientos, técnicas, herramientas y recursos propios

de ésta en el campo, materia, contenido o fines del derecho™,

En cuanto a la clasificaciéon de la informatica juridica la misma es la siguiente:

a. Informatica juridica de gestion: En la denominada automatizacién se pueden
observar los avances sustanciales en materia de informatica aplicada al derecho en lo
relativo a las gestiones y actividades de caracter juridico que se lievan a cabo en una
oficina juridica, en la administracién publica o en los tribunales de justicia, o bien en
cualquier lugar en el cual el ordenador o computadora lleva a cabo de manera eficiente
y Optima las operaciones estandarizadas y que obedecen a pautas constantes y
regulares en la escritura, en el registro, transcripciéon, contabilidad, documentacion;

comunicacion y certificacion. A las actividades anotadas también se les llama ofimatica

y burética.

26 Tallez Valdés, Julio. Derecho informatico. Pag. 6.
%7 \bid. Pag. 10.
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“La aplicacion de la metodologia informatica a toda actividad de trabajo en la oficina
juridica, no se queda solo como medio de optimizacién del documento juridico sino que
ademas atafie otros procesos como el acceso registral y el operacional, por ello la
informatica juridica de gestién se subdivide o clasifica en la informatica juridica de

gestion registral y la informatica juridica de gestiéon operacional”.?

b. Informéatica juridica de gestion registral: También se le llama informatica registral, y
se encarga de los procesos de automatizacién de los distintos registros, sean los

mismos publicos o privados, asi como también de su acceso via electrénica.

Lo anotado en el parrafo anterior es fundamental debido a que en el ejercicio de la
profesion de los abogados y notarios es indispensable acceder a la informacion de tipo
registral. Dentro de los registros se pueden encontrar datos que son de utilidad e
importancia para tomar decisiones relativas a los requisitos legales que tienen que
cumplir determinados actos como la propiedad de los mismos, el valor registral, el
fundamento para la declaracion de tributos, la identificaciéon del usuario del servicio; la

determinacion de su crédito.

En la sociedad guatemalteca el servicio de acceder a los registros por Internet se
encuentra bastante limitado debido a la cantidad de registros que existen, existiendo un

desarrollo bien lento pero al menos constante.

% Ibid. Pag. 15.
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c. Informatica juridica en gestion operacional: También se le denomina informatica
operacional, y consiste en una de las ramas de la informatica juridica de gestion, la cual
originalmente se utilizé6 dentro del campo juridico procesal para el debido control de Ia
actuacion y de las etapas de un proceso especifico; tanto en la via administrativa como
en la via judicial. En la sociedad guatemalteca los servicios anotados son prestados

mediante la via de la administracién privada.

Diversos son los 6rganos del Estado que emplean los sistemas informaticos en el
control de sus procesos o expedientes de orden administrativo segun el caso

correspondiente.

En la sociedad guatemalteca ocurre en el comienzo de los procesos en el Centro de
Gestion Penal y en el Centro de Servicios Auxiliares de Administracion de Justicia,
cuando se comenz6 a llevar una fiscalizacion de un control electronico relativo al
tramite de los procesos. Actualmente en el Ministerio Publico se cuenta con el Sistema

Informatico del Control de Casos del Ministerio Publico (SICOMP).

La informaciéon para consultar los expedientes judiciales se encuentra disponible en

Internet a través del sitio web del Organismo Judicial: www.0j.gob.gt.

Ademas de lo anterior dentro de la administracion publica regulada por el derecho
administrativo se empieza a utilizar la informatica operacional en los procedimientos

administrativos iniciando con informatizar algunas de sus etapas y utilizando las
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tecnologias de informacién y comunicaciones para optimizar el tramite de los mismos.
Al uso se las tecnologias de informacién y comunicaciones en materia gubernamental
se le ha denominado gobierno electronico o gobierno digital y es el resultado de poner
los recursos y los medios que dan las tecnologias de informacién y comunicaciones en
el sector publico y bien puede ser visto como uso de politicas publicas para mejorar la

calidad del tipo de gobierno.

d. Informatica juridica documental: La informatica juridica documental consiste en aquel
tratamiento automatizado de las fuentes relacionadas con el conocimiento juridico,
mediante los sistemas de documentacién legislativa; doctrinal y legislativa. En la
informatica juridica documental la informacion a la que se acceda via electrénica puede

encontrarse de una forma simple o de una forma automatizada para su blisqueda.

e. Documentacién doctrinal: En lo relacionado con el Internet se encuentra un listado
bastante amplio en materia de temas del extranjero. Es suficiente con ingresar a uno de
los buscadores y colocar el término a investigar para que posteriormente cientos de

paginas de informacién puedan ser consultadas por los usuarios.

En la mayor parte de los sitios se puede tener acceso gratuito, pero en otros si existe la

necesidad de tener que realizar algiin pago para que la informacién sea proporcionada

o bien para suscribirse al servicio.

39



En materia de la doctrina guatemalteca relacionada con el derecho y con las ciencias
con las cuales se relaciona, la informacioén se encuentra limitada al Internet. La mayor
parte de articulos y de publicaciones escritas por autores de Guatemala en materia de
derecho, se encuentra en formato papel como la Revista del Colegio de Abogados y

Notarios de Guatemala.

En la actualidad el unico sitio que proporciona informacién de importancia en materia
doctrinal guatemalteca y con temas relacionados con el derecho es derecho.gt derecho
guatemalteco, y en el que los autores nacionales o extranjeros pueden hacer
publicaciones de sus articulos, puntos de vista doctrinarios y analisis en relacién con el
resto de las ramas del conocimiento; también proporciona otra clase de servicios que

se relacionan al estudio del derecho.

3.4. Las tecnologias de informaciéon y comunicaciones ante el derecho

En la actualidad la informatica se incorpora a las ciencias del conocimiento humano,
siendo la computadora la herramienta de mayor evidencia de la informatica; ocupando

un lugar bien importante dentro de los procesos de automatizacién de la informacion.

La informatica en combinacién con el desarrollio de las telecomunicaciones y su facil
acceso han permitido a la ciudadania guatemalteca la libre comunicacion para que la
misma no se encuentre limitada por factores como el tiempo, distancia y costos. Ello

contribuye significativamente para que la informacion se encuentre sujeta a distintos
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computadora personal y de poder procesar la informacidn desde distintas

computadoras mediante una red.

La combinacion de redes, computadoras y de telecomunicaciones accesibles y la
necesidad de compartir informacion origind el Internet, si, dicha red mundial de
computadores que permiten a las personas interrelacionarse mediante otro medio fisico
distinto al de la presencia fisica; pero que de igual forma en el llamado mundo fisico, se

pueden adquirir derechos y a la vez contraer obligaciones mediante los negocios de

caracter electrénico.

Tanto la informatica como el Internet, ciencia, técnica o procedimiento, han contado con
una incorporacion bastante lenta e inclusive limitada en el derecho, lo cual surge
derivado a distintas razones; que van desde la falta de conocimientos de sus

aplicaciones hasta apatia y desinterés.

Con la importancia de las tecnologias de la informacién y comunicacién e impulsados
debido a la globalizacién, los juristas han tenido la necesidad de enfrentar
profundamente el impacto y las consecuencias que las mismas han generado dentro de

las estructuras del derecho mercantil guatemalteco.

Durante el siglo XX, antes de comenzar el tercer milenio, ha existido una expansién del

conocimiento humano. Las computadoras, las telecomunicaciones y el mundo digital
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que las mismas han generado; se encuentra en constante crecimiento a un ritmo bien

veloz.

Dentro de la formacién profesional del derecho se le prepara en conceptos, principios y
conocimientos relativos a las ciencias sociales y juridicas. Pero, existe un diverso y
grande conocimiento en ciencias exactas o técnicas que se relacionan de manera

estrecha con el derecho mercantil vigente en Guatemala, encontrandose entre ellas la

informatica.

3.5. El derecho informatico

Actualmente la sociedad humana se encuentra en una evolucién constante y el
derecho es la ciencia que se encarga de la regulacién de las personas en la sociedad y
el mismo tiene que investigar y desarrollar los principios y las instituciones para la
adecuacion de las acciones que se derivan de dicha evolucion de los derechos, de las

personas, creaciones Yy relaciones en el ciberespacio existente.
El derecho informatico es el conjunto de normas juridicas, principios e instituciones que

regulan los bienes juridicos que la informatica crea y las acciones y responsabilidades

de las personas en el uso de la tecnologia.
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“El contenido del derecho informatico es amplio y de constante desarrollo. La siguiente
enumeraciéon es una recopilacion del autor Rodolfo Herrera Bravo, quien indica su

contenido, anotando que no es un orden doctrinal sino pedagégico. Los temas son:
1. El valor probatorio de los soportes modernos de informacién, provocado por la
dificultad en la aceptacion y apreciacion de elementos de prueba derivados de estos

soportes entre los 6rganos jurisdiccionales.

2. La proteccidon de datos personales, ante el manejo inapropiado de informaciones

nominativas que atenta contra derechos fundamentales de las personas.

3. Los delitos informaticos, es decir, la comision de verdaderos actos ilicitos en los que

se tenga a los computadores como instrumentos o fines.

4. El flujo de datos transfronterizos, con el favorecimiento o restriccién en la circulacion

de datos a través de las fronteras nacionales.

5. La proteccion de los programas computacionales, como respuesta a los problemas

provocados por la pirateria software que atenta contra la propiedad intelectual.

6. Los contratos informaticos, en funcién de esta categoria contractual sui generis con

evidentes repercusiones fundamentalmente econoémicas.
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7. La regulaciéon de los bienes informacionales, en funcién del innegable caracter

econdmico de la informacién como producto informatico.

8. La ergonomia informatica, como aquellos problemas laborales suscitados por la

informatizacion de actividades”?°.

Por otra parte el derecho informatico es una rama autébnoma del derecho se tiene que
cumplir con una serie de estudios estructurales y bien complejos, los cuales abarcan
como requisitos los principios, la doctrina y la investigacién. El derecho informatico

consiste en el vinculo de dos caminos; el del derecho y el de la informatica.

En la actualidad existen detractores de los conceptos de informatica juridica y derecho
informatico. Asi como existen doctrinarios que determinan el reconocimiento del
derecho informatico y de la informatica juridica, también existe una corriente que

establece que las mismas son denominaciones obsoletas y sin importancia alguna.

En lo relacionado con la Informatica Juridica la misma no cuenta con sustrato juridico

en su esencia, siendo su tematica tecnolégica; lo cual se traduce en una total ausencia

de contenido juridico.

En lo relacionado al derecho informatico no puede considerarsele como una rama

autébnoma del derecho debido a que los conceptos tratan acerca de su propia

29 Caceres Forero, Pedro. Ob. Cit., Pag. 85.
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ende, los llamados delitos informaticos no son materia del derecho informatico sino del

derecho penal. Los contratos informaticos forman parte del derecho civil 0 mercantil

segun el caso.

45



46

o
AR ud‘u/ﬁ 9
NG \
S, S8 w“‘,"fp_\

SECRETANIA

g, .
reyan, %



CAPITULO IV

4. Generalidades sobre empresas mercantiles que manejan datos personales por

sistemas informaticos

4.1. Generalidades

En Guatemala, la problematica de empresas mercantiles se observa bastante severa
en relacion a otros paises, debido a que nuestro sistema de justicia penal, no cuenta
con las herramientas o argumentos necesarios para respetar los derechos humanos de

las personas como lo es la privacidad

“Los Sistemas de Informacién y las Tecnologias de Informacién han cambiado la forma
en que operan las organizaciones actuales. A través de su uso se logran importantes
mejoras, pues automatizan los procesos operativos, suministran una plataforma de
informacién necesaria para la toma de decisiones y, lo mas importante, su implantacion

logra ventajas competitivas o reducir la ventaja de los rivales™®.

‘Las Tecnologias de la Informacién han sido conceptualizadas como la integracion y
convergencia de la computacién, las telecomunicaciones y la técnica para el
procesamiento de datos, donde sus principales componentes son: el factor humano, los

contenidos de la informacién, el equipamiento, la infraestructura, el software y los

% http://monografias.com/Informatica_Impactosocial. 15-07-2013 10:15.
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mecanismos de intercambio de informacion, los elementos de politica y regulaciones,

ademas de los recursos financieros™'.

Asi entonces, podria indicar que los componentes anteriores conforman los
protagonistas del desarrollo informatico en una sociedad, tanto para su desarrollo como
para su aplicacién, ademas se reconoce que las tecnologias de la informacion
constituyen el nlcleo central de una transformacién multidimensional que experimenta
la economia y la sociedadﬁ de aqui lo importante que es el estudio y dominio de las
influencias que tal transformacion impone al ser humano como ente social, ya que
tiende a modificar no sélo sus habitos y patrones de conducta, sino, incluso, su forma

de pensar.

La informacion se ha colocado en un buen lugar como uno de los principales recursos
que poseen las empresas actualmente. Los entes que se encargan de las tomas de
decisiones han comenzado a comprender que la informacién no es sélo un
subproducto de la conduccion empresarial, sino que a la vez alimenta a los negocios y

puede ser uno de los tantos factores criticos para la determinacién del éxito o fracaso

de éstos.

“La facil disponibilidad que poseen las computadoras y las tecnologias de informacion

en general, han creado una revolucion informatica en la sociedad y de forma particular

3 http://www.deltaasesores.com/Impacto&Tecnologias_Informatica. 15-07-2013 18:40.

48



n32

en los negocios

son ilegales y que son consideradas como delitos cibernéticos.

“Un sistema de informacién es un conjunto de elementos que interactiian entre si con el
fin de apoyar las actividades de una empresa o negocio. En un sentido amplio, un
sistema de informacion no necesariamente incluye equipo electrénico (hardware). Sin
embargo en la practica se utiliza como sindnimo de sistema de informacién

computarizado".

Un sistema de informacion realiza cuatro actividades basicas:

a. Entrada de informacion: proceso en el cual el sistema toma los datos que requiere
para procesar la informacién, por medio de estaciones de trabajo, teclado, diskettes,

cintas magnéticas, codigo de barras, etc.

b. Almacenamiento de informacioén: es una de las actividades mas importantes que
tiene una computadora, ya que a través de esta propiedad el sistema puede

recordar la informacion guardad en la sesién o proceso anterior.

c. Procesamiento de la informacion: esta caracteristica de los sistemas permite la

transformacion de los datos fuente en informacion que puede ser utilizada para la

%2 O'Brien, James Sistemas de informacion gerencial. Pag. 32.
% Ibid., Pag. 21.
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toma de decisiones, lo que hace posible, entre otras cosas, que un tomador de Hrenn, &

decisiones genere una proyeccioén financiera a partir de los datos que contiene un

estado de resultados o un balance general en un afio base.

d. Salida de informacion: es la capacidad de un Sl para sacar la informacion
procesada o bien datos de entrada al exterior. Las unidades tipicas de salida son las

impresoras, graficadores, cintas magnéticas, diskettes, la voz, etc.

Los sistemas de informacién deben de cumplir con los siguientes objetivos:
1. Automatizar los procesos operativos.
2. Proporcionar informaciéon de apoyo a la toma de decisiones.

3. Lograr ventajas competitivas a través de su implantacion y uso.

“Con frecuencia, los sistemas de informacién que logran la automatizacién de procesos
operativos dentro de una organizacion son llamados Sistemas Transaccionales, ya que
su funcién principal consiste en procesar transacciones tales como pagos, cobros,
polizas, planillas, entradas, salidas. Por otra parte, los sistemas de informacién que
apoyan el proceso de toma de decisiones son los sistemas de apoyo a la toma de
decisiones (DSS, por sus siglas en inglés Decisién Supporting System). El tercer tipo
de sistemas, de acuerdo con su uso u objetivos que cumplen, es de los Sistemas
Estratégicos, los cuales se desarrollan en las organizaciones con el fin de lograr las

ventajas competitivas, a través del uso de la Tecnologia de Informacién™*.

% Desantes Guanter, José Maria. Hacia una historia del derecho a la informacioén. Pag. 22.
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4.2, Beneficios y servicios

‘Los sistemas de informacién en red, tienen como servicios para satisfacer los
diferentes objetivos e intereses de sus clientes, ponen a disposicién de las personas

varios productos, los cuales actualizan diariamente, siendo estos los siguientes™®

a. Estudios Infornet: El producto mas solicitado, tiene como finalidad proporcionar
estudios con datos generales, referencias comerciales, judiciales, mercantiles y de
prensa, que permiten al usuario realizar analisis y evaluaciones en el otorgamiento
de créditos y otras actividades comerciales. Las referencias judiciales informan
sobre demandas, querellas o denuncias presentadas, por lo general no reflejan el

resultado de los juicios ni desistimientos o sobreseimientos.

b. Estudios prepagados Infornet: Similar al producto anterior, pero permite a los
usuarios de pocos y esporadicos estudios utilizar los servicios sin realizar un
contrato permanente. Tienen un tabla tarifaria para que los clientes puedan ver por
la pagina el costo de lo que soliciten y cuanto les cuestan varios servicios, el cual es

asignado en un precio de la moneda del délar.

c. Estudios Batch: El cliente proporciona a Infornet en un archivo electrénico el listado

de personas individuales o juridicas, el listado es devuelto conteniendo los estudios

% referencias@infor.net 19-07-2013 19:45.
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conforme los requerimientos establecidos por el cliente.

d. Preautorizacion de créditos Infornet: Desarrollan preautorizaciones electrénicas en
base a los requerimientos o perfiles de anadlisis de riesgos que al cliente le
interesan. Este preautorizador puede ser visto via Internet o en los archivos

electrénicos que devuelve el servicio de estudios batch.

e. System to System: Conexidon directa de servidores de clientes al servidor Infornet

para aplicaciones ad-hoc (host to host).

f. Suministro de Informacion Crediticia a Infornet: El publicitar el comportamiento
crediticio de sus clientes ofrece principalmente los siguientes beneficios:
- Se convierte en su mejor herramienta de cobro, reduciendo costos y esfuerzos;
. - Mejora el comportamiento crediticio de los deudores;
- Hace mas sanas las carteras de créditos; y

- Motiva a los demas intermediarios financieros a compartir sus referencias, ayudando

a enriquecer la informacion, lo que permite tomar mejores decisiones y reducir los

riesgos.
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momento pueden solicitar actualizacion o incorporacién de sus datos o referencias,
sin ningun costo y sin necesidad de contratar a un profesional, tampoco es
necesario presentarse personalmente a las oficinas de cada pais, la gestion puede

hacerse por teléfono, fax o correo electrénico.

Para la prestacion de sus servicios estas empresas gemelas ofrecen e indican que el
éxito en los negocios comienza con informacién confiable y que es necesario
aprovechar la informacién integral y analisis avanzados para tomar mejores decisiones,
desarrollar estrategias mas rentables y mitigar el riesgo. Para ello en su informacion de
la pagina de Internet pone a disposiciéon una tabla tarifaria, basada en datos en délares,
que permite ver cuanto cuesta cada servicio y cuantos servicios por determinado valor
de dinero, al confirmar que se solicita un servicio, ellos envian a un representante para
firmar un contrato de confidencialidad y asi ellos resguardan parte de su

responsabilidad como empresas.

4.3. Los sistemas de informacion y su importancia

En cuanto a la importancia de los sistemas de informacién debe de entenderse y
contestarse lo que muchas personas se preguntan por qué estudiar sobre los sistemas
de informacién, es lo mismo que preguntar por qué deberia estudiar alguien
contabilidad, finanzas, gestion de operaciones, marketing, administracion de recursos

humanos o cualquier otra funcién empresarial importante.
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g. Actualizaciones Infornet: Las personas individuales o juridicas, en cualquier



“Por otro lado es importante tener una comprension basica de los sistemas de
informacion para entender cualquier otra area funcional en la empresa, por eso es
importante también, tener una cultura informatica en nuestras organizaciones que
permitan y den las condiciones necesarias para que los sistemas de informacién logren

sus objetivos™®.

Dentro de las funciones y mision del sistema de informacion en red “INFORNET” esta
el proveer al comercio, de estudios completos y actualizados, de cdmodo acceso y
facil interpretacién, a bajo costo y alto valor que aumente oportunidades y reduzca el
riesgo en las operaciones, principalmente cuando se trata de situaciones de crédito,
pero no deja fuera del campo antecedentes sobre situaciones juridicas pendientes y

que pueden ser solicitadas por distintas empresas con intereses de contratar personal.

Dentro de las funciones del sistema de informacion en red, a pesar de ser sus origenes
una empresa constituida en Islas Virgenes Britanicas, hace accesible la mayor
informacion posible para permitir realizar analisis de créditos y otras negociaciones
licitas. El sistema de informacion es un intermediario en el traslado de la informacion y

segun su naturaleza no califica a las personas.

Sus funciones en Guatemala de los sistemas de informacion por red, se encuentran

activas desde hace 12 afios, lo cual les otorga segun su “pagina de Internet’” ... la

% O'Brien, James, Ob. Cit., Pag. 26.
37 www.infornet.com 20-07-2013. 08:45.
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individuales y empresas, y ser el servicio mas utilizado en Guatemala y con una
importante y creciente presencia en el mercado centroamericano, siendo asi que los
servicios del sistema de informacién en red se ofrecen para Centroamérica por medio

de colaboradores locales.

Dentro de otras funciones especificas de las empresas de informacion por red en

Guatemala, se pueden mencionar claramente las siguientes:

- Informacidn sobre clientes morosos en actividades crediticias.

- Situacién de cualquier persona en relacion a litigios o asuntos juridicos en tribunales.

- Ademas proporciona datos generales de las personas, tales como direccién, salario,

estado civil, propiedades, etc.

4.4. Disponibilidad

Dentro de la disponibilidad de los sistemas de informacién en especificos por red,
ofrecen que en tiempos de inseguridad juridica, el servicio de estudios de personas y
sociedades por Internet, el cual le sera de gran ayuda al empresario al otorgar créditos
y contratar personal. El servicio va dirigido a toda empresa legalmente establecida en
Guatemala brindando el mejor de los servicios con diferentes opciones para trabajarlo.

Dentro de su disponibilidad informa que es un servicio dirigido a empresas legalmente
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establecidas en Guatemala el cual les servira para estudiar a una persona individual o

juridica antes de darles créditos o para contratar personal.

4.5. Utilidades para sistema de informacién

Dentro de las utilidades para las empresas que ofrecen el sistema de informaciéon en

red se encuentran las siguientes:

a. Historia de crédito. Se pueden tomar mejores decisiones crediticias cuando se
comprende el nivel de riesgo que representa un cliente o prospecto, es mejor tomar

decisiones a lo largo del ciclo de vida del cliente.

Las historias de crédito le suministran informacién que se puede utilizar para adquirir
mas clientes, retener los mas valiosos y administrar mejor el riesgo. La informacién
crediticia del sistema de informacion en red es suministrada y compartida por
instituciones afiliadas. Estas entidades estdn comprometidas con mantener datos de
alta calidad, entregando con regularidad informacioén actualizada. Las historias de
crédito del sistema de informacion en red suministran informacidon completa. Esto
quiere decir que se registran y entregan datos positivos y negativos. (La cantidad de
datos positivos disponible puede variar segun el mercado). Esto permite una vision mas
completa de la historia de crédito de un consumidor y mejora su capacidad para la

toma de decisiones mas objetivas.

56

", (,‘(/
IrEmain,



Las historias de crédito pueden incluir los siguientes tipos de informacion:

- Informacioén acerca del consumidor como numero de identificacion, nombre y alguna

informacién socio-demografica adicional.

- Estado del cliente, una explicacion breve acerca de los reclamos que haya presentado

el titular de la informacién.

- Historia de cuentas que incluyen el historial de pago del consumidor con los

otorgantes de credito.

- Registros publicos tales como demandas judiciales, quiebras y otra informacion
disponible de origen publico que pudiese afectar la capacidad de pago de sus clientes.

(Los tipos de informacion especifica disponible pueden variar por mercado)

- Huella de consulta, nombre de las empresas afiliadas que han consultado la historia

de crédito del consumidor.

Cuando se tiene acceso a mejor informacién acerca de sus clientes y prospectos, se
puede tomar mejores decisiones; se pueden adquirir mas clientes y retener a aquellos

mas valiosos, y al mismo tiempo pueden administrar mejor el riesgo.

La informacién es suministrada y compartida por los clientes del sistema de informacién
en red. Cada entidad estd comprometida a mantener la validez de la informacién

suministrandola periddicamente y de manera actualizada.
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La informacion crediticia es proporcionada por los otorgantes de crédito, clientes del
sistema de informacién en red. Cada una de estas instituciones esta comprometida con

la calidad de los datos que aporta, mediante la actualizacién periddica de cada cuenta.

El sistema de informacién en red, hacen entrega de informacién crediticia completa, es
decir, datos positivos y negativos de comportamiento de pago que permiten una vision
amplia de los consumidores para asi tomar decisiones mas objetivas. (La cantidad de

datos positivos puede variar por mercado).

b. Puntaje crediticio o credit scoring: El puntaje crediticio o credit scoring es un niimero
gue representa la calidad crediticia de un consumidor en un momento especifico. Los

puntajes o scores crediticios 1o ayuda a evaluar el riesgo y tomar mejores decisiones.

Este puntaje o score de crédito se genera mediante una férmula matematica que utiliza
datos de comportamiento crediticio histéricos del consumidor, para calcular la
posibilidad de ocurrencia de un evento en el futuro, aunque no indica que

necesariamente un dicho evento vaya a ocurrir.

El puntaje o score crediticio puede ayudar a comprender la salud financiera de los
consumidores y a tomar decisiones mas acertadas. También puede ayudar a reducir
las ineficiencias asociadas a la subjetividad, errores manuales e informacién limitada.

El puntaje o score crediticio también puede permitir reducir la exposiciéon a
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determinados niveles de riesgo, cumplir con requisitos regulatorios e incrementar la

rentabilidad de su cartera.

b.1. Score de buré: permite a los otorgantes de crédito predecir la posibilidad de que un
consumidor entre en mora de mas de 90 dias en una 0 mas lineas de crédito durante
los proximos 12 meses. Esto incluye tarjetas de crédito y préstamos para vivienda y

automoviles entre otros.

Este score predictivo fue desarrollado por un equipo global de analistas especializados
de TransUnion utilizando técnicas estadisticas y analisis avanzados. El modelo ha sido
validado y ajustado mediante pruebas con instituciones financieras lideres en el
mercado local. TransUnidn Score Predictivo ayuda a automatizar los procesos y a

facilitar decisiones mas acertadas en un menor tiempo.

b.2. Revisién de portafolio de cartera: La revision del portafolio permite identificar de
qué manera se distribuye el riesgo crediticio dentro de un portafolio de préstamos y
coémo esa distribucién puede cambiar con el tiempo. Esta revision implica basicamente
la evaluacion del comportamiento crediticio de cada cliente en su cartera. Esto le
permite medir el riesgo que representa cada cliente del portafolio en ese preciso

momento, y por lo tanto, la verdadera dinamica de riesgo subyacente de éstos.
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Esto puede ayudar a una mejor administracion del riesgo crediticio, mejorar el retorno
de su inversién y desarrollar un portafolio de productos para satisfacer mejor las

necesidades de sus clientes.

El portafolio de cartera es una herramienta valiosa para:

Manejar las cuentas de clientes, ya que le permite tomar decisiones oportunas y sélidas
sobre limites de crédito, tasas de interés y términos de pagos. Administrar su portafolio
de créditos y estar pendiente de cambios en el nivel de riesgo del mismo. Valorar el
portafolio de Cartera a través de una evaluacion de su desempefio, logrando asi tomar

mejores decisiones de compra y venta de cartera, para reducir posibles pérdidas.

b.3. Credit scoring a la medida: Los modelos de riesgo facilitan la toma de decisiones
de aprobacion o rechazo, haciéndolas sélidas, seguras y consistentes. Los modelos de
scoring a la medida para minimizar la exposicion al riesgo mientras se aprovechan al

maximo las oportunidades.

Los otorgantes de crédito también utilizan modelos para ayudar a incrementar los

ingresos, reducir el incumplimiento y las pérdidas, identificar las cuentas mas rentables

y tomar decisiones mas informadas a lo largo del ciclo de vida del cliente.
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c. Gestion de cobranzas: Mientras mas se acerca de los deudores, mayor probabilidad

se tiene de recaudar la cartera de préstamos.

Una gestién de cobranzas rentable comienza con la evaluaciéon de la capacidad de
pago de un deudor, sin embargo, mayor informacién y conocimiento acerca de las
probabilidades de recuperacion, pueden ayudar a tomar mejores decisiones. Aplicando
técnicas avanzadas de andlisis se puede ayudar a identificar cuales cuentas tienen
mayor probabilidad de pago y la estrategia mas adecuada para gestionarlas.
Adicionalmente, los servicios de ubicacién pueden ayudar a obtener direcciones y

numeros de teléfono actualizados.

d. Servicios de mercadeo: Es aprovechar al maximo sus oportunidades de mercadeo
en el desafiante ambiente de los negocios de hoy con mejor informacion. Se puede
incrementar el valor de los clientes que se tiene en la actualidad. Al combinar datos y
analisis avanzados, se puede encontrar y lograr oportunidades mas rentables y
alcanzar metas. Se pueden desarrollar estrategias que mejoran las relaciones vy

construyan fidelidad.

Cuando se sabe mas acerca de los clientes se puede desarrollar relaciones mas
profundas y construir fidelidad. Se puede utilizar historias de crédito, puntajes o scores
crediticios y demas servicios, para un mejor manejo del riesgo, venta cruzada de
productos y definir estrategias de precios, entre otros. Se debe de determinar los

mercados correctos a los cuales entrar y a planear la estrategia apropiada.
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e. Capacidad global: Ayuda a los negocios y consumidores en todo el mundo a lograr
mas cada dia. Se combinan datos con técnicas de andlisis y toma de decisiones,
utilizando las mejores practicas mundiales para crear soluciones poderosas que
ayudan a los otorgantes de crédito a entender mejor a los consumidores en sus

mercados locales.

Las formas como se puede ayudar a los negocios a lograr mas cada dia son:

e.1. Servicios de ventas y mercadeo: Los negocios se fortalecen cuando comprenden
mejor los deseos y necesidades de sus clientes. Se puede ayudar a desarrollar
estrategias e implantar programas que mejoraran las relaciones con ellos y construir

fidelidad al tiempo que se incrementa la rentabilidad.

e.2. Gestion de fraude e identidad: Cuando las empresas tienen un mejor sistema de
identificacion y manejo de las identidades se protegen mas eficientemente a si mismos
y a sus clientes del fraude. Se puede planear e implantar practicas integrales de
prevencion del fraude y gestion de identidad. Esto ayuda a reducir las pérdidas debido
al fraude, a fortalecer la confianza de los clientes en su marca y a reaccionar de

manera mas rapida y eficaz en el evento de un incumplimiento.

e.3. Gestidon de riesgo: Se combinan datos, técnicas de analisis y toma de decisiones
con consultoria para ayudar a las empresas a tomar decisiones mas solidas. Esto les

ayuda a aprovechar mejor las oportunidades y obtener mayor rentabilidad.
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identificar y anticipar cambios de manera proactiva para manejar fluctuaciones en la

exposicion al riesgo crediticio.

e.4. Cumplimiento de las regulaciones: Es la informacién oportuna y completa, junto
con tecnologias objetivas, no sesgadas, para ayudar a los clientes a mejorar sus

programas de cumplimiento de las regulaciones.

e.5. Soluciones de informacién para el sector automotriz: La industria automotriz en los
mercados locales en todo el mundo, puede aprovechar una amplia gama de datos de
vehiculos actualizada. Esto les ayuda a tomar mejores decisiones acerca del fraude,

riesgo, valoracion y eficiencia comercial.

4.6. Fiabilidad

Se debe de indicar que la fiabilidad con la que cuenta estas empresas, se rige mas que
todo a que muchas empresas solicitan sus servicios, pero el principal punto de vista
que me atafie en relacibn a mi investigacion es que mucha de la informacién
establecida no cuenta realmente con veracidad y aun cuando las personas solventan
sus situaciones la problematica sigue para ellos, para eso es necesario conocer sobre
algunos antecedentes de la fiabilidad de estas empresas en Guatemala, sumamente
preocupante puede ser también que si empresas autorizadas cometen este tipo de

acciones ilegales, cuanto no lo puede realizar un particular. “El guatemalteco
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actualmente pasa por una situacion econémica dificii como lo es también a nivel

mundial™®...

Sobre la fiabilidad de este tipo de empresas debo de mencionar lo que en referencia ha
sido la problematica que acaece el sistema de informacion en red, ante los érganos del

sistema de justicia:

En fecha martes 20 de mayo de 2003, en el periddico “El Diario de Hoy”*, del vecino
pais de E| Salvador, en su pagina informativa indica que Guatemala cierra base de
datos de Infornet, sefialando que una resolucion de la Procuraduria de los Derechos
Humanos dio pie a la Fiscalia de Guatemala para poner fin a las operaciones de

Infornet que comercializaba con la informaciéon de millones de salvadorefios.

En resumen la noticia indica que en Guatemala, Infornet no opera mas y que la
informacién privada y confidencial de millones de centroamericanos, entre ellos cuatro
millones de salvadorefios, ya no seria vendida, sefalando que la Fiscalia de Guatemala
allané el dia diecinueve de mayo de dos mil tres la sede de la compafia guatemalteca,
secuestrando todas las computadoras y servidores que le daban vida, en donde
fiscales de EL Salvador de la unidad anticorrupcion querian verificar cuantos archivos

de salvadorefios se encontraban ahi.

% Programa de Naciones Unidas para el Desarrollo. Informe Nacional de Desarrollo Humano, Pag. 2.
% http://www.elsalvador.com/noticias/2003/05/20/nacional/nacio20.html. 22-07-2013 10:15.
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Es importante que dicha publicacién menciona que el allanamiento a Infornet facilitara
la investigacién de hechos delictivos y aseguré también que los datos podrian haberse
utilizado para realizar otro tipo de actividades delictivas, como el secuestro o la
extorsion, considerando esto Ultimo debido a que este sistema de informacion
proporciona y sigue proporcionando a cualquier empresa o persona afiliada, todos los
datos generales de las personas y que pueden recaer en la figura de estudio de la

presente investigacién como lo es el ciber delito.

Por otro lado estos sistemas autorizados ofrecia y sigue haciendo lo mismo, por medio
de su empresa gemela la informaciéon de procesos mercantiles, civiles y penales no
solo de salvadorefios, sino de muchos centroamericanos sin dejar de mencionar la
cantidad de guatemaltecos, lo que es extrafio es que dicho acceso a esa informacién
es confidencial, porque en las dos primeras normativas todo dato es de instancia
privada y sélo tienen acceso las partes y ninguna otra persona ajena al caso y la

tercera normativa hay casos de reserva.

Dentro de la noticia se establece que Infornet, habia desaparecido del ciberespacio y
que al intentar ingresar a su pagina en Internet se corroboré que esta fuera de servicio,
pero eso fue en forma temporal ya que pocos dias después y luego con la participacion

de la empresa gemela, pusieron a funcionar nuevamente la pagina.

El periédico Prensa Libre de Guatemala, en fecha 20 de mayo de 2003, en el area de

nacionales, y por medio de la periodista Claudia Méndez Villasefior, informa que
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allanan la sede de Infornet, y que a partir del dia 19 de mayo el servicio de Infornet -

venta de informacién personal y juridica por la web- era irregular.

Sefald la nota periodistica que un operativo realizado por agentes del Ministerio
Publico y Policia Nacional Civil incautaron documentos y equipo de computacién con el
proposito de verificar si la compariia incurre en delito informatico, siendo asi que los
empleados de Infornet, una empresa que se dedica a recopilar informacién con fines
lucrativos, recibieron una visita inesperada. Con orden de juez competente, la fiscal
Blanca Lili Cojulin explico al personal de la compania que el “Ministerio Publico
efectuaba el operativo a raiz de una publicacién de prensa, y que por ello se llevarian
equipo y documentos que consideraran convenientes para sus pesquisas”, esto lo
indicé en su momento Verdnica Najera, vocera de dicha compaiia. Se conocid que la
Fiscalia, ademas del equipo decomisado, también queria las capturas de los

trabajadores, pero el juez competente no accedié a este extremo.

Dicha publicacion ademas hace referencia a la violacién del derecho a la privacidad, ya
que de acuerdo con el Ministerio Publico —MP-, una denuncia de la Procuraduria de los
Derechos Humanos —PDH-, provocé el allanamiento y el decomiso de la informacion. El
14 de mayo, el Procurador de los Derechos Humanos, Sergio Morales, resolvié que
Infornet violaba el derecho por injerencia arbitraria e ilegal, “ya que la empresa no sélo
da a conocer datos personales, sino que los publica”, fue asi como pidi6 a las

autoridades respectivas que se investigara, y planteé la denuncia.
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Esto entonces da a conocer que no existe total fiabilidad en relacion a los sistemas de
informacion que tienen funciones dentro de la red en Guatemala, pero preocupante
ademas como se vuelve a sefialar es la problematica de falta de control por parte del
Estado de Guatemala y de las instituciones necesarias para controlar este tipo de
situaciones, en donde debe de analizarse que no se tiene ningin grado de verificacion
debido a la referencia que este tipo de acciones son cometidas por empresas
autorizadas, que deja de pensar para todas aquellas personas individuales que se

encuentran dentro de un sistema de red y que puede cometer una accion ilicita directa.
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CAPITULO V

5. El proceso penal, la persecucion penal y legislacion referente a la efectividad
del mismo contra empresas mercantiles que manejan datos personales por

sistemas informaticos

5.1. El proceso penal

Para lograr una nocidén completa de lo que es el derecho penal es importante distinguir

los sujetos que intervienen en su aplicacion, entre ellos:

a) el delito;
b) el delincuente, es decir aquella persona que incurre en el delito;

c) la pena o consecuencia juridica de la comisién del delito.

Son muchas las definiciones conceptuales acerca del derecho penal, ya que determina
qué contravenciones del orden social constituyen delito, y sefala qué pena ha de
aplicarse como consecuencia juridica del mismo. Prevé, asi mismo, que el delito pueda

ser presupuesto de medidas de mejora y seguridad de otra naturaleza

El derecho penal procura alcanzar sus fines declarando ciertos comportamientos como
indeseables y amenazando su realizacién con sanciones de un rigor considerable: sus

sanciones son las mas rigurosas que se conocen en el sistema social por y los
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comportamientos a los que estos se conectan son - en principio - los mas intolerables

para el sistema social.

“‘De lo anotado, podemos afirmar que el derecho penal es la rama del derecho
destinada a la proteccion de los bienes juridicos atacados. El mismo esta integrado
también por las medidas de seguridad y correccién, las cuales no son necesariamente
punitivas. Es importante resaltar su calidad de ultima ratio - cuando todos los otros
recursos de que dispone han fracasado - es decir, debe actuar sélo cuando es

indispensable para mantener el orden puiblico™®.

El derecho penal puede ser subjetivo y objetivo, debiéndose distinguir el derecho penal
subjetivo (ius puniendi) del objetivo (ius poenale). El primero consiste en una facultad
del Estado - el derecho de castigar -, de prohibir 0 mandar ciertos hechos bajo la
amenaza de sancionar con una pena. En cambio, el segundo es la manifestacién de
ese poder en el derecho positivo, es el conjunto de normas o reglas insertas en el

ordenamiento positivo.

Dentro de las caracteristicas del derecho penal El tratadista Pedro Alfonso Pabén Parra

sefala las siguientes caracteristicas del derecho penal:

a. Positividad: describe los tipos penales y sus correspondientes sanciones, a través de

leyes promulgadas por el Estado.

“ Sanchez de la Torre, A. Los principios clasicos del derecho. Pag. 28.
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b. Imperatividad: la norma penal obliga a todos, sin que su ignorancia pueda ser excusa
para su incumplimiento.

c. Publicidad: el derecho penal protege los derechos de toda la sociedad; la
investigacion, represion de las conductas y el derecho de castigar corresponde al
Estado.

d. Generalidad: se aplica sin distincion alguna a todos los individuos de la especie
humana, cuyas conductas se hallen en los supuestos descritos por los diferentes tipos
penales, y se cumplan las condiciones de imputabilidad.

e. Coercibilidad: establece prohibiciones, describe las conductas consideradas lesivas,
afiadiendole la sancién correspondiente.

f. Autonomia: esta rama del derecho posee métodos y finalidades propias.

El objeto del derecho penal se divide en:

a. Objeto Material. Es el hecho punible y la pena como consecuencia.
b. Objeto Sustancial. EI ordenamiento positivo vigente, puesto que el Estado de

Derecho no se admite delito sin ley.
c. Objeto Sociolégico. Sea el hombre, como agente destinatario de la norma penal, sea

el conjunto de circunstancias sociales en las que el delincuente se gesta, son objeto del

derecho penal.

Ante ello “|a finalidad del derecho penal es la de preservar la estabilidad social, a través

de la proteccién de bienes juridicos, sin los cuales las condiciones para la convivencia
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serian intolerables. Por ello, esta rama del derecho es un instrumento de disciplina
social, de aplicaciéon forma y fundamentacién racional. Cabe destacar que la naturaleza
de estos valores protegidos es cambiante, con respecto a la estructura de la sociedad
en el tiempo. Por consiguiente, la seleccién de los mismos debera ser rigurosa y en

respuesta a las necesidades de la sociedad™'.

Sobre la ley penal se establece que es: “La que une los delitos y las faltas determina
las responsabilidades o las exenciones y especifica las penas o medidas de seguridad

que a las distintas figuras delictivas o peligro social corresponden™?.

Es la fuente formal de lo juridico, contiene la voluntad humana y es principio del orden
positivo. En efecto, es en virtud del principio de reserva o legalidad que se fija un
campo en el cual todas las decisiones fundamentales competen a la ley. Asi, el
ciudadano tiene la certeza de que ella le dira lo que debe o no hacerse, y en caso de

cometer una infraccion, las consecuencias a las cuales se los someteran.

5.2. Persecucion penal

El proceso penal, procedimiento penal o juicio penal como también se le denomina
consiste en el camino o pasos que establece la ley y que tienen que seguirse para

saber si una persona es inocente de un delito del cual es acusado.

“! Ballesteros Llompart, Jes(s. Sobre el sentido del derecho. Pag. 107.
42 Cabanellas, Guillermo. Ob. Cit., Pag. 543.
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Cualquier persona puede llevar a juicio a otra si le ha ocasionado un dafio en su
persona, su familia o sus bienes. “No existen datos sobre un derecho precolombino
sistematizado en Guatemala. Pero si de un derecho metropolitano de los invasores que
se implanté durante la conquista del pais. Esto fue un derecho disperso, sin control y

desordenado. Muchas disposiciones dispersas y recopilaciones de leyes se sucedieron

y confundieron en desordenada masa, y las mismas imperaron hasta la
independencia™?.
La antigua legislacion espafiola imperante en Guatemala, después de la

independencia, se encontraba bajo la direccion de una monarquia absoluta y bajo
criterios teocraticos. En materia penal, en lo relacionado con los procedimientos
judiciales, el sistema de enjuiciamiento por los delitos, tenia bastante de siniestro y de

secreto.

Debido a ello, a nadie le es extrafio el sabor amargo, injusto y arbitrario que el sistema
inquisitivo dejé, justificandose de esa forma un cambio sustancial en la forma de juzgar
a los ciudadanos, capaz de dar respuesta a las necesidades de la sociedad
guatemalteca que se encuentran apegadas a la necesidad de la aplicacién de justicia,

ya que solamente asi se pueden obtener las formas justas para juzgar a las personas.

El problema de la persecuciéon penal primero es la deficiencia en la misma persecucion
y por otro lado la falta de efectividad de la misma, lo cual provoca una serie de efectos

sobre todo en la confiabilidad de la poblaciéon al sistema de justicia y que provoca

“3 Zavala Baquerizo, Jorge. Tratado de derecho procesal penal, Pag. 40.
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ademas una conflictividad en relacién al resguardo de los derechos de privacidad e

intimidad de las personas.

5.3. Principales problemas en los sistemas de informacion

Se vive en una sociedad de informacién global emergente, con una economia global
que depende cada vez mas de la creacién, la administracion y la distribucion de la
informacién a través de redes globales como Internet. Muchas empresas estan en

proceso de globalizacidn; es decir, se estan convirtiendo en empresas globales

interconectadas en red.

Para establecer los problemas que provocan los sistemas de informacién en red, es
necesario tomar en cuenta la siguiente definicién: “Delito informatico, crimen genérico o
crimen electrénico, que agobia con operaciones ilicitas realizadas por medio de Internet
o que tienen como objetivo destruir y dafiar ordenadores, medios electrénicos y redes
de Internet. Sin embargo, las categorias que definen un delito informatico son aun
mayores y complejas y pueden incluir delitos tradicionales como el fraude, el robo,
chantaje, falsificacion y la malversacion de caudales publicos en los cuales
ordenadores y redes han sido utilizados. Con el desarrollo de la programacion y de

Internet, los delitos informaticos se han vuelto mas frecuentes y sofisticados™*

Esto implica entonces que el problema radica en todas aquellas actividades delictivas

que se realizan por medio de dichas estructuras electrénicas que van ligadas a infringir

44 http://es.wikipedia.org/Delito_inform 10-08-2013 20:25.
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y dafar todo lo que encuentren en el ambito informatico: ingreso ilegal a sistemas,
interceptado ilegal de redes, interferencias, dafos en la informacién (borrado, dafiado,
alteracion o supresion de data crédito), mal uso de artefactos, chantajes, fraude
electronico, ataques a sistemas, robo de bancos, ataques realizados por hackers,
violacion de los derechos de autor, pornografia infantil, pedofilia en Internet, violacion

de informacién confidencial y muchos otros.

Es asi como este tipo de problemas seran analizados posteriormente en el capitulo
respectivo, en el cual se establecera las caracteristicas y elementos necesarios que
permitan determinar el grado de problematica que se desarrolla a través de este tipo de

acciones por sistemas de informacién por red.

5.4. Violaciones por parte de empresas mercantiles por mal manejo de datos

Debe de mencionarse ademas que las empresas que manejan el sistema de
informacién por red, en su momento llenaron los requisitos que el Gobierno del Estado
de Guatemala, le exigi6é para su funcionamiento, siendo necesario aclarar que no es el
problema a tratar en la presente investigacion como se autorizaron estas, sino la
libertad de funcionamiento y falta de control que se ha dado para hacer publico los
datos de personas, sin resguardar por medio del control necesario la seguridad,
integridad y privacidad de las personas que debe de garantizar el gobierno, ya que
dentro del accionar de las instituciones del estado se encontré en su momento limitar

ese libre acceso a datos personales y luego de las acciones legales que se dieron en
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los ultimos afios estas instituciones debido a una serie de problemas legales

modificaron su calificativo, pero en la actualidad sigue funcionando bajo otro nombre.

La informaciéon que se maneja en el sistema de informacién por red, es recabada por
las empresas las cuales han cambiado de denominacién o nombre, pero quien dentro
de su naturaleza de creacién tiene como funcién el prestar servicios por red, como lo es
la venta de paquetes de programacién e informacién general, siendo la finalidad de las
personas que solicitan este servicio tener acceso a la informaciéon de todo cliente, para

resguardar los intereses personales de las empresas.

En este punto es necesario mencionar que toda resolucion de tipo judicial, puede ser
publica, pero el problema radica, en que el sistema de informacién por red, tiene a
disposicién la informacion de las personas, antes de que las resoluciones judiciales
pasen a ser cosa juzgada, limitandose el derecho de defensa de las personas

afectadas, violentado la intimidad de las mismas.

Segun el ordenamiento juridico existe libertad sobre el derecho a la informacion, pero el
asunto se observa de distinta manera al enfrentarse el derecho a la informacién, con el
derecho a la intimidad, ya que este sistema de informacion por red, habla por ejemplo
sobre morosidad y atraso en el pago de deudas econémicas de las personas con
bancos, cooperativas, almacenes, etc. Y también muestra informacion sobre cuestiones
de tipo social como lo es la participacion en asociaciones, comités comunitarios o

participacion religiosa; en cuestiones de tipo laboral, como lo es el lugar de trabajo,
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salario, cargos y ademas en cuestiones politicas, como lo es la participacién o afiliacion

a distintas organizaciones.

Desde este punto de vista también existe peligro en relacion a la funcién del
mencionado sistema, toda vez que a los mismos pueden acceder cualquier persona por
medio de la conexién al sistema de informacién, y esto al final refleja cierto riesgo para
las personas, pues a través de ello grupos de delincuencia pueden obtener direccion,
estado civil, situacion econémica, relaciéon social y ser con ello victima de extorsion o

chantaje.

Las empresas creadas con la finalidad de comerciar con los datos de personas por
medio de la red, aun cuando dentro de la creacién y constituciéon de las mismas en el
Registro Mercantil indica ser una sociedad anénima con funcién en buré de crédito, la
realidad parte muy lejos, toda vez que si se refiriera al buré de créditos de personas
individuales y juridicas, solamente estarian manejando record crediticios, pero en la
vida real, estas empresas, dentro de su base de datos manejan las generales de las

personas, desde edad, direccidn, salario, propiedades, etc.

5.5. Analisis legal sobre el funcionamiento de empresas mercantiles

El Estado de Guatemala, tal como lo establece la Constitucion Politica de la Republica

de Guatemala, en el Articulo 2, es el obligado por medio de sus deberes garantizar a
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los habitantes de la Republica la vida, la libertad, la justicia, la seguridad, la paz y el

desarrollo integral de la persona.

Cada uno de los anteriores preceptos, incluyen una serie de derechos que son propios
de cada ciudadano, y que de alguna manera el estado no garantiza, porque no ejecuta
la legislacion aplicable a violaciones de dignidad, privacidad, seguridad e integridad de

la persona o peor aun porque no le toma el interés necesario para lo mismo.

Los sistemas de informaciéon por red que trabajan para paises como Guatemala o
Centroamérica, carece de legalidad en su funcionamiento ya que si bien es cierto en el
caso de la legislacion guatemalteca actualmente existe el Decreto nimero 57-2008 del
Congreso de la Repulblica de Guatemala, Ley de Acceso a la Informacién, la aplicacién
deja de ser verdaderamente efectiva, partiendo de que mucha de la legislacién no es
aplicada a la realidad guatemalteca. Indudablemente dentro de las nuevas caras que
tomaran estas empresas sera que toda persona al momento de solicitar un préstamo,
ampliaciéon a adquirir cualquier tipo de deuda, tendra que dar su consentimiento para
que sus datos puedan ser utilizados de manera conveniente para la empresa o banco
que esteé dando el préstamo, y es aqui donde existi6 un vacié en la legislacion al no
poder garantizar los derechos de la intimidad de las personas, ya que efectivamente la
publicaciéon ahora de todos los datos cerca en cierta forma legal no garantizando el

Estado ni cumpliendo con sus deberes como tal.
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En la actualidad no existe un cuerpo legal que obligue a toda persona fisica o juridica,
que posea ficheros tanto publicos como privados, que contengan informacion
susceptible de ser recogida, registro, tratamiento o transmision, concerniente a una
persona fisica identificada o identificable a acogerse a sus normas por lo tanto ha sido
una forma de afectar a los particulares cuando empresas privadas, se encargan de

publicar informacién privada.

Por tanto, todas aquellas empresas que almacenen en sus sistemas informaticos datos
personales de clientes, proveedores, socios, administradores, personal, agentes,
representantes, pacientes, contribuyentes, asegurados, etc., estan actuando con una

total ilegalidad.

Actualmente es de todos conocidos la existencia de la empresa Infornet, que al parecer
trabaja en muchos paises de Latinoamérica. Infornet es una empresa guatemalteca
que ofrece informacion sobre dieciocho millones de centroamericanos. La compania
fue fundada en 1995. En su publicidad dice que posee la base de datos mas grande de
Centroamérica. Posee mas de 3000 usuarios activos en 900 empresas. Presta

servicios las 24 horas del dia.

Uitimamente se supo de un escandalo que rodea a la empresa Infornet, no solo en E!
Salvador sino también en Nicaragua y Costa Rica. La empresa continGia en la mira tras
haber vendido cuatro millones de historiales de ciudadanos salvadorefios a una

empresa guatemalteca.
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Un escandalo regional en donde también vendieron informacién confidencial, registros
personales, matriculas de carros, direcciones de residencias, nimeros de identificacion
tributaria y otras informaciones confidenciales de cuatro millones de personas fisicas y
juridicas no solo de Guatemala sino de El Salvador. La firma Infornet, esta envuelta en
un escandalo no sélo en Guatemala, sino también en Nicaragua y Costa Rica, por
vender datos confidenciales a clientes a cambio del pago de una cuota, sin que las
autoridades hayan logrado hasta el momento, frenarla o cerrarla, por el contrario se
tiene el conocimiento que diversas instituciones del Estado de Guatemala se

encuentran adscritas como clientes de la empresa en mencion.

Esto entonces da como resultado que el Estado de Guatemala, nada ha realizado en
pro y defensa de la intimidad de las personas y habitantes de Guatemala, quienes se
encuentran en desproteccion juridica ante dichas empresas, ya que aun cuando se
realiza el tramite respectivo lo Unico que realizan es una anotaciéon pero siguen

actuando de forma arbitraria sin defensa de los derechos de los guatemaltecos.

Entre las empresas que se dedican a vender informacién personal en Guatemala
destacan las que proporcionan datos referentes a la situacion crediticia de una persona
se pueden citar: TransUnion e Infornet (24 calle de la zona 4), entre otras, sin olvidar a
los bancos y demas instituciones que se prestan para vender o proporcionar datos a

estas y otras empresas.
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Buré de crédito para acceder a préstamos Guatemala carece aun de una legislacion
que garantice el uso correcto de las bases de datos de los burés de crédito. Los burés
de crédito son instituciones intermediarias entre un prestador y un prestamista, estas
organizaciones brindan al prestador un informe detallado de la actividad crediticia de la
persona que solicita un préstamo. TransUnidbn es una de esas empresas que
almacenan el récord crediticio de las personas y tiene operaciones en Guatemala
desde hace cinco afos. En Guatemala, TransUniéon compite con Informacién Publica,
que no posee un representante legal en el pais, y Corporacién de Referencias

Crediticias, S.A., que se dedica al récord crediticio de microempresas.

Es muy importante la legislacion para el uso de la informaciéon personal de las
personas, especialmente la situaciéon financiera, el legitimo que una empresa desee
referencias de sus clientes a los que les dara crédito, pero si alguno de ellos cae en
cualquier tipo de mora que provoque un reporte al buré de créditos, también deberia
ser obligacién de la empresa borrar tal anotacién al momento de que esta situacién que
dio origen a la mala referencia se solvente, es mas en Guatemala, se da el caso que
hasta para un empleo se toman referencias de esta naturaleza, lo que no es razonable
ya que una persona con deudas lo que probablemente necesita para salir de ellas es
un mejor trabajo y un mejor salario. El hacer conciencia econémica de que el
endeudamiento, es una situacibn momentanea de tiempo determinado, deberia
justificar la creacién de una ley que de acuerdo a la Constitucién Politica de la

Republica de Guatemala, corrija este desquicio de transaccién econdémica, es mas
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constitucionalmente no se puede hacer discriminacién de las personas por razén de su

condicion econémica.

Otras empresas afiliadas para prestar este tipo de servicios son: Mercadeo -
contratacion del servicio: mercadeo@infor.net Administracion - asuntos
administrativos: administracion@infor.net Actualizaciones - modificaciones, reclamos,
nueva info: actualizaciones@infor.net lReferencias - contribucidon de referencias

crediticias buenas o malas: referencias@infor.net y http://www.transunion.com.gt

5.6. Propuestas de reforma para la solucion del problema

Es evidente que la seguridad constituye una necesidad irrenunciable para el
desenvolvimiento de las actividades econémicas, el progreso de las comunidades y la
satisfaccion del bien comun. Y todo se integra mediante la bisqueda y obtencién de la
informacion imprescindible. El Articulo 19 de la Declaracién Universal de Derechos
Humanos dispone que todo individuo tiene derecho a la libertad de expresion y que
este derecho incluye el de investigar y recibir informaciones y el de difundirlas, sin
limitacion de fronteras y por cualquier medio de expresion. En igual forma se expresa el

Articulo 13 de la Convencién Americana sobre Derechos Humanos.

Manuel Martinez Bargueno los ha calificado como derechos de tercera generacion. El
autor espafriol diferencia el derecho a saber del derecho a la informaciéon. “El primero
consiste en conocer y comprender los tramites administrativos complejos que a
menudo dan la impresién de situar al ciudadano en medio de un laberinto, dentro de

una espesa selva de la que no puede salir indemne. El segundo es el derecho a la
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informacién, sin el derecho sin el cual los ciudadanos no podrian defender sus otros
restantes derechos ni controlar el funcionamiento de la Administracién al no disponer

de los elementos de informacién necesarios.”*®

El derecho a la informacion tiene una naturaleza profundamente social. Algunos
especialistas “sostienen que no existen conceptos de validez universal sobre las
distintas instituciones juridicas en el ambito del derecho a la informacion™®. Existen
muy pocos textos especializados de consulta en lo que respecta al Derecho de la
Informacion como disciplina; mas bien los esfuerzos juridicos se han visto volcados
hacia el Derecho a la Informacion, justamente por tratarse de regulaciones

constitucionales recientes.

‘La difusion de informacion (escribir, imprimir y publicar) es considerada como una
libertad del ser humano y al Estado le corresponde reconocerla™’. En este sentido, hay
que advertir que se habla de libertad y no de derecho, denominando el derecho por su
forma de manifestacion publica. Se pone mucho énfasis también en la difusion de ideas
politicas, y este origen de la libertad de expresién y de informaciéon comun, ha hecho Ia
frontera de separacién se confunda y se ponga el acento en los limites de estos

derechos y en la responsabilidad juridica y ciudadana.

El Prof. Rodriguez Villafafie, sostiene que “si bien el derecho a la informacidén ocupa un

lugar de privilegio en los derechos esenciales a cuidar, el mismo no es absoluto, puesto

* La informacién y el derecho. Pag. 21.

48 Velarde Maria Elena, Derecho a la informacion en las relaciones internacionales, Pag. 7.
" Desantes Guanter. José Maria. Hacia una historia del derecho a la informacion. Pag. 22.
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que no puede extenderse en detrimento de la necesaria armonia que debe guardar con

los restantes derechos constitucionales™?®

Es por ello que la propuesta del resultado de la presente investigacion deviene de
indicar la necesidad de que la Superintendencia de Bancos por medio de una unidad
especifica verifique los datos o base de datos de informacién que manejan las
empresas mercantiles sobre aspectos de datos personales de las personas en
Guatemala, estableciendo cual es la informacién permitida en dar a conocer y cuales

no, sancionando con la inhabilitacién de dicha empresa quien maneje datos que no son

permitidos.

“® Rodriguez Villafafie, Miguel Julio, Derecho de informacion. Pag. 45.
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CONCLUSIONES

El funcionamiento de las empresas mercantiles que manejan datos personales
vulneran el derecho a la privacidad de las personas, poniendo en riesgo su

seguridad y afectando la dignidad de los mismos.

El Estado de Guatemala, no garantiza el respeto a la intimidad, al permitir el
funcionamiento de empresas privadas que manejan sistemas de informacion que

violan los derechos humanos.

Las empresas que manejan informacidén personal por red no cumplien con la
finalidad de actualizar su base de datos, debido a que manejan situaciones que
no han sido juzgadas o concluidas en un proceso, violentandose el Articulo 14
de la Constitucién Politica de la Republica de Guatemala en relacién a la

presuncion de inocencia.

La normativa legal en materia de acceso a la informacion no se aplica de forma
correcta por ser demasiada amplia en los aspectos de la privacidad e intimidad
de las personas, debido a que no establece las limitaciones que deben de tener

las empresas mercantiles que manejan datos personales.
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RECOMENDACIONES

Que el Estado de Guatemala, por medio de la Superintendencia de Bancos
fortalezca la fiscalizacion de empresas mercantiles que manejen datos
personales para resguardar por medio del fortalecimiento de la legislacion los

derechos humanos de los ciudadanos guatemaltecos.

El Estado de Guatemala, quien como responsable del respeto a la Constitucion
Politica de la Republica de Guatemala y de la Ley de Acceso a la Informacion,
proteja por medio de la correcta aplicacion de la ley, la preeminencia de los
intereses comunes sobre los intereses particulares, respetando y fortaleciendo el

derecho a la intimidad de las personas.

Por medio del accionar de las organizaciones del Estado, es necesario exigir el
cumplimiento de la Ley y evitar que datos personales de ciudadanos se
encuentran aun en la base de datos de este tipo de empresas y cuando el caso

lo amerite obligarles a actualizar la misma en relacion a situaciones fenecidas.

El fortalecimiento legal en materia de informacion debe de llevarse a cabo por
parte del Estado de Guatemala para garantizar la seguridad, dignidad y
privacidad de las personas y evitar con elio el mal funcionamiento de estas

empresas mercantiles.
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Facultad de Ciencias Juridicas y Sociales
Resultado de encuestas.
Numero de entrevistados: 50

1. ¢ Considera usted que en Guatemala se respeta la confidencialidad, la integridad y la
disponibilidad de datos por parte de empresas mercantilies que manejan datos

personales?:

ALTERNATIVA ABSOLUTO RELATIVO
Si 02 04%
NO 48 96%
NO CONTESTARON 02 04%
TOTALES 50 100%

100

80

60

40

20+

ABSOLUTO I PORCENTAJEI

INTERPRETACION. De la poblacion encuestada de 50 personas que representan el
100% de la muestra; 02 de ellas que representan el 04% indicaron que en Guatemala
si se respeta la confidencialidad, la integridad y la disponibilidad de datos por parte de
empresas mercantiles que manejan datos personales y 48 .personas mas que

completan la muestra y representan el 96% indicaron que no.
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2. ;Considera usted que el sistema penal de Guatemala es ineficiente para poder

resguardar los derechos de la poblaciéon respecto al mal actuar de las empresas

mercantiles que manejan datos personales?

ALTERNATIVA ABSOLUTO PORCENTAJE
Si 49 98%
NO 01 02%
NO CONTESTARON 00 00%
TOTALES 50 100%

100-

ABSOLUTO  PORCENTAJE

INTERPRETACION. De la poblacion encuestada de 50 personas que representan el
100% de la muestra; 49 de ellas que representan el 98% indicaron que si es ineficiente
el sistema penal de Guatemala para poder resguardar los derechos de la poblacién

respecto al mal actuar de las empresas mercantiles que manejan datos personales y 01

persona mas que representa el 2% considera que es eficiente.
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respeto al derecho de las personas en cuanto a la privacidad e intimidad debe de
promover reformar la ley especifica e incluir dentro de la misma el accionar de

empresas privadas que comercializan datos personales?:

ALTERNATIVA ABSOLUTO PORCENTAJE
Si 45 90%
NO 03 6%
NO CONTESTARON 02 4%
TOTALES 50 100%

100

801

ABSOLUTO  PORCENTAJE

INTERPRETACION. De la poblacién encuestada de 50 personas que representan el
100% de la muestra; 45 de ellas que representan el 90% indicaron que el Estado de
Guatemala debe de promover reformar la ley especifica e incluir dentro de la misma el
accionar de empresas privadas que comercializan datos personales; 3 personas mas
que representan el 6% indicaron que no y 2 personas que reflejan el 4% y
complementan la muestra no respondieron la pregunta.

4. ;Cree usted que es necesario fortalecer el Decreto 57-2008 Ley de Acceso a la
Informacién, respecto al punto de limitar la renuncia de la privacidad de datos
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personales por parte de las personas particulares en relacion a empresas comerciales

y crediticias?

ALTERNATIVA ABSOLUTO PORCENTAJE
Si 49 98%
NO 01 02%
NO CONTESTARON 00 00%
TOTALES 50 100%

100

80

60+

40/

zo-/
12,5

0 " T S -
ABSOLUTO PORCENTAJE

INTERPRETACION. De la poblacién encuestada de 50 personas que representan el
100% de la muestra; 49 de ellas que representan el 98% de la poblacién indicaron que
es necesario fortalecer el Decreto 57-2008 Ley de Acceso a la Informacién, respecto al
punto de limitar la renuncia de la privacidad de datos personales por parte de las
personas particulares en relacién a empresas comerciales y crediticias y 01 persona
mas que representa el 02% de la muestra sefalo que no.

5. ¢ Considera usted que es necesario que instituciones gubernamentales tomen control
y fiscalicen el accionar de empresas que manejan informacién por red para garantizar

que no se opere informacién personal?
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ALTERNATIVA ABSOLUTO PORCENTAJE
Sl 39 78%
NO 08 16%
NO CONTESTARON 03 06%
TOTALES 50 100%
100,

80+

60+

40

20

ABSOLUTO PORCENTAJE

INTERPRETACION. De la poblacion encuestada de 50 personas que representan el

100% de la muestra; 39 de ellas que representan el 78% indicaron que es necesario

que instituciones gubernamentales tomen control y fiscalicen el accionar de empresas

que manejan informacion por red para garantizar que no se opere informacién

personal; 08 personas mas que representan el 16% sefalaron que no y 03 personas

mas que representan el 06% del total de la muestra no contestaron la pregunta.
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