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Su despacho

Tengo el agrado de dirigirme a usted para informarle que de conformidad con el nombramiento de
asesor del trabajo de tesis que me hiciera del bachiller: DENNIS WALDEMAR CISNEROS TORRES, titulado
“NECESIDAD DE REFORMAR LA LEY DE EQUIPOS TERMINALES MOVILES PARA CREAR EL MECANISMO
VIRTUAL QUE APOYE EL FUNCIONAMIENTO Y APLICABILIDAD DE DICHA LEY”, informo a usted lo
siguiente:

a) Respecto del contenido cientifico y técnico de la tesis: De la revision practicada al trabajo de
tesis relacionado, se puede establecer que el mismo cumple con los requisitos establecidos en el
Articulo 31 del Normativo para la Elaboraciéon de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Publico, relativos al contenido cientifico y técnico de la tesis en
virtud, asimismo, que el presente trabajo llena las expectativas por dicho normativo, al haberse
empleado dichos lineamientos al desarrollarse la investigacidn del caso.

b) Respectc a la metodologia y técnica de investigacion utilizada: Para el desarrollo del presente
trabajo se utilizaron métodos y técnicas adecuadas para este tipo de investigacion, siendo los
métodos deductivo, inductivo, descriptivo, analitico y sintético, asi como técnicas bibliograficas y
documentales, para la indagacidn respectiva. Por ello, se puede establecer que es necesario
reformar la Ley de Equipos Terminales Moviles para crear el mecanismo virtual que apoye el
funcionamiento y aplicabilidad de la referida ley.

c) De la redaccién utilizada: Se observé que en toda la tesis se emplearon técnicas de redaccion,
ortografia y gramatica adecuadas para este tipo de trabajos, asi como de fondo y forma segun lo
establecido por la Real Academia de la Lengua Espafiola.

d) Respecto de la contribucién cientifica: Se puede observar que el trabajo desarrollado refleja el

contenido cientifico que para este tipo de actividad se requiere, pues en el estudio de todo el
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contexto se puede apreciar la importancia y necesidad existente en nuestro pais para que sea
reformada la Ley de Equipos Terminales Mdviles.

e) De la conclusién discursiva: Se puede establecer que el bachiller realizé hallazgos dentro de la
investigaciéon, mismos que a mi consideracion y criterio son adecuados y oportunos para el
contexto en el que se desarrollé la misma, y del mismo modo, las conclusiones de dicho trabajo
son congruentes con el trabajo final realizado.

f) Respecto a la bibliografia utilizada: Finalmente se constat6 que en el desarrollo y culminacion
del informe final de la tesis, se utilizd doctrina de autores nacionales y extranjeros, asi como
haber realizado andlisis tanto de la legislacion interna como de legislacién de otros paises, lo

cual, a mi criterio, es totalmente adecuado.

En conclusién y en virtud de haberse cumplido con las exigencias del suscrito asesor, derivadas del
examen del trabajo en los términos anteriormente expuestos e individualizados y por las razones
expresadas, asi como haber cumplido con los requisitos establecidos en el Articulo 31 del Normativo
para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General
Publico, resulta procedente aprobar el trabajo de tesis relacionado, realizado por el bachiller: DENNIS
WALDEMAR CISNEROS TORRES, y en consideracion, conferirse la opinién que merece, debiendo
continuar su tramite administrativo legal correspondiente a efecto se emita orden de impresion y se
sefiale dia y hora para la discusion en el correspondiente examen publico, asi también DECLARO que no
tengo parentesco dentro de los grados de ley con el bachiller. En tal virtud, emito DICTAMEN

FAVORABLE aprobando el trabajo de tesis asesorado.

LIC. CARLOS ANTULIO SALAZAR URIZAR

ABOGADO Y NOTARIQ
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Este informe contiene un analisis relacionado al robo de dispositivos de telefonia movil
debido al impacto social que ha tenido en la sociedad guatemalteca. De igual forma se
analiza la Ley de Equipos Terminales Mdviles, asi como la legislacion latinoamericana
que en la actualidad se ha implementado para combatir este fenomeno que tantas

victimas ha dejado en el mundo.

También se analizaran las causas que impiden que actualmente los entes encargados
de la investigacion y persecucion penal, investiguen de forma eficiente y diligente los
delitos tipificados en la Ley de Equipos Terminales Moviles, que tiene como finalidad
erradicar el robo y hurto de equipos de telefonia moévil mediante la creacion de la base

de datos negativa.

La investigacion se baso en el ejercicio al derecho de la propiedad privada, que tanto la
Constitucion Politica de la Republica de Guatemala como el Estado; deben garantizar a
los habitantes guatemaltecos; por lo que tienen que crear las condiciones que faciliten

al propietario de un teléfono movil el uso y disfrute del mismo.
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El Ministerio Publico y la Policia Nacional Civil realizan esfuerzos en conjunto para
combatir el robo, hurto y comercializacién de equipos de telefonia moévil, pero no son
suficientes; dado que no se reguld en la Ley de Equipos Terminales Moviles la
implementacion de un sistema tecnolégico virtual, que les facilite la consulta de la base

de datos negativa, en el caso de los delitos flagrantes.
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COMPROBACION DE LA HIPOTESIS

Se comprobé la hipétesis puesto que en el area de las telecomunicaciones, del que
Guatemala y su poblacién forman parte, los entes delincuenciales han ido creciendo
paralelamente, de tal forma que las estructuras que se dedican al robo y
comercializacion de los dispositivos de telefonia moévil, han encontrado en la poblacion
guatemalteca un mercado apetecible dado el débil aparato legal y policial con el que se

cuenta para erradicar este tipo de flagelos.

De igual forma, los medios tecnoldgicos con que actualmente cuenta la Policia Nacional
Civil para erradicar y combatir los robos de aparatos telefonicos celulares, no son los
idoneos, pues no tienen como comprobar fehacientemente si un dispositivo se
encuentra reportado como robado o hurtado en la base de datos negativa y mucho

menos poder aprehender al sujeto que lo porte en caso positivo.
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En Guatemala, se garantiza la propiedad privada como un derecho inherente a la
persona humana; por lo que toda persona puede disponer libremente de sus bienes de
acuerdo con la ley; sin embargo, ya nadie es libre de poseer un aparato de telefonia
movil, puesto que en los Ultimos afios se ha incrementado el indice delincuencial del
robo de los aparatos de este tipo, y como consecuencia hay personas que han perdido

hasta la vida por defender su propiedad y oponerse a ser victimas de este flagelo.

Este fenédmeno tiene una gran repercusion y trascendencia social, dado que es de las
actividades delincuencias mas usuales en el acontecer diario de Guatemala; en donde
se transgreden y se violan no sélo el derecho a la propiedad privada garantizado
constitucionalmente, sino también los derechos humanos de las personas; sin que
hasta la fecha las autoridades gubernamentales hayan podido darle solucién a este

problema que ha dejado cientos de victimas.

La hipétesis se comprobd, ya que a pesar de haberse aprobado la Ley de Equipos
Terminales Moviles, los efectivos policiales no cuentan con las herramientas
tecnolégicas virtuales que les permitan establecer al momento de registrar a una
persona, si el dispositivo movil que porta se encuentra registrado en la base de datos

negativa como robado o hurtado.

Derivado de lo anterior, se cumplieron los objetivos esperados, ya que es necesario un
analisis para establecer la necesidad de reformar la Ley de Equipos Terminales
Moviles, para crear el mecanismo virtual que apoye el funcionamiento y aplicabilidad de
dicha ley; y que sea utilizado por los agentes policiales para determinar si un equipo

terminal movil aparece en la base de datos negativa como hurtado o robado.

(i)



La tesis quedd contenida en tres capitulos, conformada de la siguiente manera: El
capitulo uno contiene un analisis de los equipos terminales moviles y su
funcionamiento, la importancia de los sistemas de comunicacién y los medios de
transmision, la breve historia del teléfono moévil y su funcionamiento y las
organizaciones internacionales que regulan las telecomunicaciones. En el capitulo dos
se hace un analisis de legislacion comparada de América Latina y las penas y
sanciones que en las mismas se establecen respecto al robo de aparatos celulares; asi
como algunos convenios y tratados que se han celebrado para combatir este ilicito
penal que esta afectando a todo el mundo. Por dltimo, en el capitulo tres se hace un
breve analisis de las principales caracteristicas de la Ley de Equipos Terminales
Moviles, sus antecedentes, naturaleza y objeto, se explican brevemente los articulos
que regulan los delitos, las sanciones y las prohibiciones; asi como la funcion de la
Superintendencia de Telecomunicaciones, la Policia Nacional Civil y el Ministerio
Publico respecto a la ley, y por ultimo, se plantea la necesidad de reformar la misma

para crear el mecanismo virtual que apoye su funcionamiento y aplicabilidad.

La metodologia de investigacion consisti6 en el uso de los siguiente métodos: el
analitico, para estudiar la importancia de los equipos terminales méviles y su regulacion
a nivel latinoamericano; el deductivo, para determinar las caracteristicas de la Ley de
Equipos Terminales Moviles y su aplicacion para combatir el robo de aparatos
celulares; el inductivo y el sintético, para elaborar el marco teérico que fundamenta este
informe. Para la recoleccién del material que dio base al tema se utilizd la técnica

bibliografica documental.

Esperando que la informacion contenida en la tesis, sea de ayuda para que las
personas conozcan los derechos que tienen para proteger y defender su derecho a la
propiedad privada y que se actualicen sobre la materia de los equipos terminales

moviles.

(ii)
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CAPITULO |

1. Los equipos terminales moéviles

1.1. Consideraciones generales

Actualmente uno de los problemas delincuenciales de mayor trascendencia dentro de la
sociedad guatemalteca es el robo y hurto de aparatos de telefonia moévil (celulares), asi
como su comercializacién; en donde en la mayoria de casos se emplea la violencia
fisica y psicolégica para cometer tales ilicitos, incluso existen casos en que el sujeto

pasivo del delito ha perdido la vida por oponerse a que le roben el celular.

Asimismo, pese al esfuerzo que realizan las entidades encargadas del resguardo y
seguridad de la poblacién; se ven imposibilitados para erradicar dichos ilicitos, puesto
que los efectivos policiales no cuentan con los medios necesarios y tecnoldgicos para

determinar si un equipo de telefonia moévil que porta un individuo es robado o hurtado.

El objeto del presente informe es analizar esta problematica, asi como el
funcionamiento y aplicacion de la Ley de Equipos Terminales Moviles; la creacion de la
base de datos negativa y las funciones de la Superintendencia de Telecomunicaciones,

que segun la citada ley, debera contar con un listado fehaciente de los equipos de
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telefonia movil que han sido denunciados como robados o hurtados y asi evitar que [6GS
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P

mismos vuelvan a ser comercializados.

Para iniciar con el tema, primero hay que saber en qué consiste un aparato de telefonia
movil, cudl es su funcién e importancia, su valor y por qué es tan codiciado, a tal punto

que a diario son robados entre veinte y treinta celulares.

1.2. Equipo terminal

“Un equipo terminal de datos es aquel componente de un circuito de datos que hace de
fuente o destino de la informacion. Puede ser un terminal, una impresora, una
computadora o un aparato mévil. La caracteristica de este equipo no es la eficiencia ni
la potencia de célculo, sino la funcién que realiza: ser origen o destino en una
comunicaciéon. Por lo general contiene la informacién almacenada en un dispositivo de
memoria principal permanente (que se modifica sin un flujo electrénico continuo); el
equipo terminal destino es aquél que recibe una informaciéon o datos de manera directa

o indirecta, sin alterar el contenido de la informacion durante el total del proceso.™

El equipo terminal, es un medio de telecomunicacion, que se basa en otras disciplinas

de las que obtiene herramientas muy potentes para modelar los diferentes sistemas con

! http://es.wikipedia.org/w/index.php?titie=equipo terminal de datos. (Guatemala, 3 de junio de 2014).

2



- y,
b\‘;,'am CAng x Q,J

los que se transmite y recibe la informacién que conforma cada comunicacion y

proceder a su implementacion.

La telecomunicacion tiene por objetivo establecer una comunicacion a distancia y toda
comunicacion lleva asociada la entrega de cierta informacion; pues desde el punto de
vista técnico hasta la funcion factica aporta informacion al mensaje, a través de un

lenguaje.

Esta informacién se obtiene de las denominadas fuentes de la informacién: sonido,
imagen, dato, sefiales biomédicas, sefiales meteoroldgicas y en definitiva cualquier
forma de senal analégica o digital. Estas fuentes se procesan y tratan con el fin de
proceder a su estudio tanto en el tiempo como en la frecuencia y buscar asi la forma

mas eficiente de transmitirlas.

La digitalizacion permite procesar sefiales fisicas (sonido, imagen). Una forma de
obtener esa informacién y que ha tomado gran importancia es la digitalizacion; que

consiste en caracterizar sefiales anal6gicas con sefales digitales.

Por dltimo, es necesario un lenguaje en el cual codificar esa informacién y que sea
conocido tanto por el emisor como por el receptor. En el ambito de la telecomunicacion
ese lenguaje se denomina protocolo de comunicacién, que no sélo define el idioma
utilizado, sino también las caracteristicas técnicas de la comunicacion.

3



1.2.1. Sistemas de comunicacion

“Un sistema de comunicacién o de transmision es cualquier sistema que permite
establecer una comunicacion a través de él. Esta definicién incluye tanto la red de
transmision, que sirve de soporte fisico; como todos los elementos que permiten

encaminar y controlar la informacioén:

Emisores: es la parte del sistema que codifica y emite el mensaje. Puede ser una
antena, una computadora o un teléfono. Receptores: es todo dispositivo capaz de
recibir un mensaje y extraer la informacion de él; un teléfono, una radio, etc. Medio de
transmision: es el soporte fisico por el que se transmite la informacién, ya sea aldmbrico
o inaldambrico. Repetidores: Son dispositivos que amplifican la sefial que les llega, por lo

que se pueden establecer comunicaciones a gran distancia.

Un sistema de comunicacion efectivo es aquél que satisface de forma satisfactoria tres
necesidades esenciales: Entrega: El sistema debe transmitir y garantizar que toda la
informacion unicamente se va a recibir donde esta previsto. Exactitud: El sistema debe
entregar la informacion con exactitud y sin modificarla. Puntualidad: El sistema debe
entregar la informacién en el intervalo de tiempo previsto para ello. En el caso de
transmisiones en tiempo real de audio o voz, la entrega puntual significa entregar los

datos a medida que se producen sin un retraso significativo.”2

2 Ibid.
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1.2.2. Medios de transmision

Un medio de transmisién es el canal que permite la transmisién de informacion entre
dos terminales de un sistema de transmision. La transmision se realiza habitualmente
empleando ondas electromagnéticas que se propagan a través del denominado canal d
comunicacion. A veces el canal es un medio fisico y otras veces no, ya que las ondas

electromagnéticas son susceptibles de ser transmitidas por el vacio.

“En el contexto de la telecomunicacién actual, la mayor parte de los medios guiados son
cables de distintos metales como el cobre. El mas comin es el cable telefénico,
compuesto de dos hilos de cobre paralelos, aunque actualmente se usa el cable
trenzado, el cual es mas resistente a las interferencias electromagnéticas. Con la
expansion de las telecomunicaciones fue necesario extender cables para interconectar

los distintos continentes, por lo que se instalaron cables submarinos.

Con la radiocomunicacién se pueden establecer telecomunicaciones a través de las
denominadas radiofrecuencias. La transmision y recepcion de ondas de radio se realiza
con una antena; un dispositivo que transforma variaciones del voltaje que se le aplica
en ondas electromagnéticas y viceversa. Los servicios que se pueden aprovechar de
esta tecnologia son la radiodifusion, la television, la telefonia moévil o las

comunicaciones entre radioaficionados.



Mencion aparte merecen los satélites de comunicaciones por el papel que desempefian
en la telecomunicacién actual. Los satélites se han usado para la retrasmision de
comunicaciones a gran distancia. La primera aplicacion importante para los satélites de
comunicaciones fue la telefonia a larga distancia, utilizando un satélite geosincrono
como conexion entre nodos de la red telefénica. Posteriormente se adaptaron otros
servicios como la telefonia satelital movil, radio satelital, television por satélite e internet

por satélite.”3

1.2.3. Técnicas basicas de las comunicaciones

Las redes de comunicaciones tienden a ser complejas cuando el nimero de usuarios
de éstas crece de una manera considerable; tal como ocurri6 a principios del siglo XX
con la red telefénica conmutada. Histéricamente son varios los objetos y técnicas que
han permitido reducir los recursos necesarios en las redes y aumentar las capacidades

de las ya existentes.

En un principio la conmutacién se llevaba a cabo de forma manual mediante la
conmutacion de circuitos; el operador establecia una conexion fisica entre la linea
entrante y la saliente con un cable a peticion del cliente. Mas tarde se desarrollaron

sistemas de comunicacion automatizada por motivos de privacidad.

3 Torres, Alvaro. Telecomunicaciones y telematica. Pag. 120
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La aplicacion tradicional de la comunicacion es la transmisién de voz y datos, pues
permiten que dos personas intercambien mensajes de forma casi instantanea y
efectiva; tienen importantes aplicaciones en la vida de las personas, en la gestién, en

emergencias o en la guerra, por ejemplo.

“Se conoce como red telefonica conmutada a la red tradicional publica de telefonia; se
dice publica porque el acceso es libre a cualquier interesado y no porque sea de gestion
publica, aunque pueda serlo. En esta red se utilizan como terminales de red teléfonos,
a través de los cuales los usuarios hablan, y se conecta por un bucle abonado a las
centrales de distribuciéon local; conformando asi la red de acceso. Las distintas
centrales telefonicas se interconectan entre si a través de otras mas grandes de forma

jerarquica, conformando el nlcleo de la red.

El término banda ancha hace referencia a un gran nimero de tecnologias de transporte
de datos; incluye tecnologias que permiten una conexidn a internet de alta velocidad,
como la linea de abonado digital, linea basada en fibra éptica; o conexiones

inalambricas como la telefonia mévil 3G.”4

4 |bid. Pag. 135
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1.2.5. Importancia de las telecomunicaciones

El desarrollo de las telecomunicaciones ha tenido lugar casi en exclusiva durante la
edad contemporanea, y su influencia se ha dejado notar en el desarrollo de multiples
dimensiones de la actividad humana: la sociedad, la economia, la politica, la paz y la

guerra y, en definitiva, la historia.

La consolidacion de las telecomunicaciones como una infraestructura basica las ha
convertido en un factor histérico en si mismas. Las técnicas de la telecomunicacion

hacen posible la existencia de los llamados medios de comunicaciéon de masas.

‘Uno de los mayores consensos respecto a las telecomunicaciones se refiere al
potencial de éstas como un factor clave para la consecucién de la paz. Alli donde
ocurre un suceso de cierta gravedad o urgencia, los sistemas de ielecomunicacién
demuestran ser una herramienta de vital importancia para minimizar los efectos de
dicho suceso, por lo que muchos autores coinciden en que en la telecomunicacion tiene

la capacidad de ser el servicio mas eficaz a la humanidad.

Un ejemplo recurrente de dicha capacidad es el Molink, el teléfono rojo, que fue un
sistema de comunicaciones que en plena guerra fria comunicé de forma directa la
cupula de gobierno de los Estados Unidos y la Unién Soviética. Esta linea telegrafica,
pues se trataba de un sistema de teletipos y no de un teléfono, permitia una

8
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potencias, que comprometia a ambas partes de una forma casi presencial.”s

Las telecomunicaciones constituyen hoy dia un factor social y econémico de gran
relevancia. Han adquirido gran importancia propia si se valora su utilidad en la sociedad
de la globalizacién o la sociedad de la informacién y del conocimiento; que se
complementa con la importancia de las mismas en cualquier tipo de actividad mercantil,
financiera, bursatil o empresarial. Los medios de comunicacion de masas también se

valen de las telecomunicaciones para compartir contenidos al publico.

La telecomunicacion incluye muchas tecnologias como la radio, television, teléfono y
telefonia mévil, comunicaciones de datos, redes informaticas o internet. Gran parte de
estas tecnologias, que nacieron para satisfacer necesidades militares o cientificas, han
sido enfocadas a un consumo no especializado como las tecnologias de la informacion
y la comunicacion; de gran importancia en la vida diaria de las personas, las empresas

o las instituciones estatales y politicas.

1.3. Teléfono movil

“Uno de los inventos mas exitosos del siglo XIX, que alin es muy usado en nuestros

dias, fue el teléfono. Este invento hizo posible comunicarse utilizando la voz, aunque en

5 Ibid. P4g. 136
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un principio no se apost6 por su desarrollo debido al éxito y el poder que ya tenia el
telégrafo. Como en muchos otros caSos, el invento y desarrollo del teléfono no se debe
a una sola persona, y fueron varios los inventores que desarrollaron tecnologias
relacionadas con la telefonia. De hecho, las primeras especulaciones sobre la
posibilidad de transmitir la voz a distancia son muy anteriores a la invencion del
teléfono. Por ejemplo, Robert Hooke, especuld sobre la transmision de la voz a
distancia, pero sus experimentos con cuerdas tirantes no tuvieron mucho éxito: y G.
Huth, utiliz6 por primera vez la palabra teléfono en 1796 al sugerir usar cuernos y

megafonos para comunicarse.

Sin embargo, la primera patente de un sistema telefénico fue la que obtuvo el
estadounidense Alexander Graham Bell en 1876, con la que obtuvo la explotacién en
exclusiva del invento hasta 1893 y logré llegar a monopolizar el mercado en Estados
Unidos... Cabe destacar que Bell se vio envuelto hasta en 600 litigios por la autoria del
teléfono, incluidos Meucci, Gray, Edison o la entonces todopoderosa Western Unién,
pero gané todos los juicios. La autoria del teléfono sigue siendo ain motivo de

controversia y difiere segun el pais.”s

Segun la historia, las personas todavia no le encontraban el potencial al invento, el cual
fue calificado como juguete en un inicio, pues todos estaban acostumbrados al

telegrafo, que ademas dejaba una constancia escrita de la comunicacion. Por lo tanto, a

6 Unién Internacional de Telecomunicaciones. El teléfono. Pag. 91
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Alexander Graham Bell sélo se le atribuye el haber iniciado y luego monopolizado el

mercado telefonico.

En 1980, cuando los ordenadores personales se volvieron populares, aparecen las
redes digitales. En la dltima década del siglo XX aparece internet, que se expandio
enormemente, ayudada por la expansion de la fibra éptica. A principios del siglo XXI, se
empieza a utilizar la interconexion total a la que convergen las telecomunicaciones; a
través de todo tipo de dispositivos que son cada vez mas rapidos, mas compactos, mas
poderosos y multifuncionales: asi como también se empiezan a usar nuevas

tecnologias de comunicacién inalambrica como las redes inalambricas.”

Las tecnologias inalambricas estan teniendo mucho auge y desarrollo en estos Gltimos
anos, una de las que ha tenido un gran desarrollo ha sido la telefonia celular; desde
sus inicios a finales de los setenta, han revolucionado enormemente las actividades que
se realizan diariamente. De esta forma, los teléfonos celulares se han convertido en una
herramienta primordial para la gente comin y de negocios, que las hace sentir mas

seguras Y las hace mas productivas.

A pesar que la telefonia celular fue concebida para la voz Unicamente, debido a las
limitaciones tecnol6gicas de esa época; el avance tecnolégico ha hecho que estos

aparatos incorporen funciones que no hace mucho parecian futuristas; asi, la tecnologia

7 Ibid.
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celular de hoy dia es capaz de brindar otro tipo de servicios tales como juegos;
reproduccion de musica MP3 y otros formatos, mensajes de datos, correo electrénico,
agenda electronica, fotografia digital y video digital, videollamadas, navegacion por
internet, GPS y hasta television digital. De esta forma las compaiiias de telefonia mévil
ya estan pensando nuevas aplicaciones para este pequefio aparato que nos acompana

a todas partes; algunas de esas ideas son: medio de pago, localizador e identificador de

personas.

1.3.1. Breve historia de la telefonia celular

“Martin Cooper fue el pionero en esta tecnologia, a él se le considera como el padre de
la telefonia celular, al introducir el primer radioteléfono en 1973 en los Estados Unidos
mientras trabajaba para Motorola; pero no fue hasta 1979 en que aparece el primer
sistema comercial en Tokio Japon por la compafia NTT (Nippon Telegraph &

Telephone Corp.)

En 1981 en los paises Nérdicos se introduce un sistema celular similar a AMPS
(Advanced Mobile Phone System). Por otro lado, en los Estados Unidos gracias a que
la entidad reguladora de ese pais adopta reglas para la creacién de un servicio
comercial de telefonia celular, en octubre de 1983 se pone en operacién el primer

sistema comercial en la ciudad de Chicago. A partir de entonces en varios paises se
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diseminé la telefonia celular como una alternativa a la telefonia convenciona

alambrica.”s

La tecnologia inaldmbrica tuvo gran aceptacion, por lo que a los pocos afos de
implantarse se empezé a saturar el servicio y hubo la imperiosa necesidad de
desarrollar e implementar otras formas de acceso muiltiple al canal y transformar los
sistemas analdgicos a digitales para darles cabida a mas usuarios. No obstante, la
telefonia celular se ha categorizado por generaciones. A continuacion se describen

brevemente cada una de ellas.

1.3.2. Funcionamiento

La telefonia mévil, también llamada telefonia celular, basicamente esta formada por dos
grandes partes: una red de comunicaciones (o red de telefonia mévil) y los terminales

(o teléfonos moviles) que permiten el acceso a dicha red.

La telefonia mévil de hoy dia se ha convertido en un instrumento muy Uutil debido a la
facil comunicacion entre personas. Los celulares cuentan con distintas aplicaciones que
pueden facilitar diversas labores cotidianas. En la actualidad tienen gran importancia los

teléfonos moviles tactiles.

8 http://www.eveliux.com/mx.Historia de la telefonia movil. (Guatemala, 6 de junio de 2014).
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moviles y publicas. Segun las bandas o frecuencias en las que opera el moévil, podra

funcionar en una parte u otra del mundo.

La telefonia movil consiste en la combinacion de una red de estaciones transmisoras o

receptoras de radio (repetidores, estaciones base o BTS) y una serie de centrales

telefonicas de conmutacién de 1er. y 5° nivel (MSC y BSC respectivamente), que

posibilita la comunicaciéon entre terminales telefoénicos portatiles (teléfonos moviles) o

entre terminales portatiles y teléfonos de la red fija tradicional.

En su operacion, el teléfono mévil establece comunicacion con una estacion base y, a

medida que se traslada, los sistemas computacionales que administran la red van

transmitiendo la llamada a la siguiente estacién base de forma transparente para el

usuario. Es por eso que se dice que las estaciones base forman una red de celdas, cual

panal de abeja, sirviendo cada estacion base a los equipos méviles que se encuentran

en su celda.”

1.4. Evolucién y convergencia tecnoldgica

La evolucion del teléfono moévil ha permitido disminuir su tamafio y peso, asi por

ejemplo, los actuales son mas compactos y con mayores prestaciones de servicio. El

9 Ibid.



colores, la incorporacién de software mas amigable, hacen del teléfono movil un

elemento muy apreciado en la vida moderna.

El teléfono moévil es un dispositivo inalambrico electrénico para acceder y utilizar los
servicios de la red de telefonia mévil. Se denomina también celular en la mayoria de
paises latinoamericanos debido a que el servicio funciona mediante una red de celdas,
donde cada antena repetidora de sefal es una célula, si bien también existen redes

telefonicas moviles.

“A partir del siglo XXI, los teléfonos moéviles han adquirido funcionalidades que van
mucho mas alla de limitarse s6lo a llamar, traducir o enviar mensajes de texto, se puede
decir que se han unificado (no sustituido) con distintos dispositivos tales como PDA,
camara de fotos, agenda electronica, reloj despertador, calculadora, micropoyector,
GPS o reproductor multimedia, asi como se pueden realizar una multitud de acciones
en un dispositivo pequefio y portatil que lleva practicamente todo el mundo de paises
desarrollados. A este tipo de evolucién del teléfono moévil se le conoce como teléfono

inteligente (o teléfono automata).

El primer antecedente respecto al teléfono moévil en Estados Unidos es de la compaiiia
Motorola. ElI modelo fue disefiado en 1983, pesaba poco menos de un kilo y tenia un

valor de casi 4000 délares estadounidenses. Basicamente podemos distinguir en el

15
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planeta dos tipos de redes de telefonia movil, la existencia de las mismas es -
fundamental para que podamos llevar a cabo el uso de nuestro teléfono celular, para
que naveguemos en internet o para que enviemos mensajes de texto como lo hacemos
habitualmente. La red de telefonia moévil analégica establece la comunicacion mediante
sefales vocales analégicas, tanto en el tramo radioeléctrico como en el tramo terrestre.
Luego tenemos la red de telefonia mévil digital, aqui ya la comunicacion se lleva a cabo
mediante sefales digitales, esto nos permite optimizar el aprovechamiento de las

bandas de radiofrecuencia como la calidad de la transmisién de las sefales."1°

1.5. Fabricantes y sistemas operativos

Los fabricantes de sistemas operativos, tienen que ir de la mano con el desarrollo de la
tecnologia; puesto que su meta consiste en fabricar cada dia sistemas novedosos,
rapidos y eficaces, que les permitan mayores ventas. Por eso es que cada dia en el
mercado de la telefonia celular, aparecen nuevos aparatos con nuevas y mejores

funciones, para poder competir con otros fabricantes.

Debido a lo anterior, con la aparicién de la telefonia moévil digital, ahora es posible
acceder a paginas de internet especialmente disefiadas para méviles. “Por otro lado,
cada vez es mayor la oferta de tabletas (tipo iPad, Samsung Galaxy Tab, libro

electrénico o similar) por los operadores para conectarse a internet y realizar llamadas.

10 http://es.wikipedi.org/w/index.phptitle=Telefonia mévil. (Guatemala, 6 de junio de 2014).

16



la red de telefonia mévil con mas velocidad. Dichos médems pueden conectarse a

bases Wi-Fi 3G para proporcionar acceso a internet a una red inalambrica doméstica.”!

La mayoria de los mensajes que se intercambian por este medio, no se basan en la
voz, sino en la escritura. En lugar de hablar al micr6fono, cada vez mas usuarios, sobre
todo los jovenes, recurren al teclado para enviarse mensajes de texto. A pesar de que
redactar y teclear es considerablemente mas incomodo que conversar, dado su

reducido costo, se ha convertido en una seria alternativa a los mensajes de voz.

Por otro lado, la estandarizacién a nivel internacional de la tecnologia celular, juega un
papel importante en el sector industrial, fabricantes, distribuidores y el usuario final;

pues facilitan enormemente el comercio, el intercambio y la transferencia de tecnologia.

1.6. Organizaciones internacionales que regulan las telecomunicaciones

En el ambito de las telecomunicaciones hay muchos aspectos que se rigen conforme
las reglas de alguna institucién internacional publica o privada (como ocurre con la
forma en que funciona internet). Los diferentes organismos que globalmente tienen que

ver con las telecomunicaciones, ya tienen sitios en internet en espanol y otros idiomas,

" http://cnmcblog.es/2011/01/10. Internet mévil de cara a las conexiones fijas. (Guatemala, 7 de junio
de 2014).
17



para que cualquier persona pueda obtener informacién de los mismos. Asi, los

principales organismos internacionales que regulan las telecomunicaciones son:

Unién Internacional de Telecomunicaciones (UIT)

“"La UIT, con sede en Ginebra (Suiza), es una organizacion internacional del sistema de
las Naciones Unidas en la cual los gobiernos y el sector privado coordinan los servicios

y redes mundiales de telecomunicaciones.

Internamente, la UIT estd organizada por sectores, que son areas administrativas
coordinadas desde una oficina, la cual no tiene posicion de jerarquia respecto de los
diferentes comités, grupos y demas que conforman el sector, sino que Unicamente
colabora con ellos para la operacién armoénica en interés de la comunidad internacional

y de la UIT.

Es la organizacion intergubernamental mas antigua del mundo, con una historia que se
remonta a mas de 130 afios hasta 1865, fecha de la invencién de los primeros sistemas
telegraficos. Se cred para controlar la interconexién internacional de estos sistemas de
telecomunicacioén pioneros. La UIT ha hecho posible, desde entonces, el desarrollo del
teléfono, de las comunicaciones por radio, de la radiodifusion por satélite y de la
television y, mas recientemente, la popularidad de los ordenadores personales y el
nacimiento de la era electrénica. La organizacion se convirti6 en un organismo

18
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especializado de las Naciones Unidas en 1947. Posteriormente desde 1998 al aino 200
absorbi6 a varias organizaciones internacionales responsables del desarrollo
tecnologico tales como la ITAA y el Consejo Internacional para la Administracion

Tecnologica (IBTA)."12

La Unién Internacional de Telecomunicaciones (UIT) es el organismo especializado de
telecomunicaciones de la Organizaciéon de las Naciones Unidas (ONU); encargado de
regular las telecomunicaciones a nivel internacional entre las distintas administraciones

y empresas operadoras. Entre sus funciones estan:

- Desarrolla estandares que facilitan la interconexion eficaz de las infraestructuras de
comunicacién nacionales con las redes globales, permitiendo un perfecto
intercambio de informacion; ya sean datos, faxes o simples llamadas de teléfono,

desde cualquier pais.

- Trabaja para integrar nuevas tecnologias en la red de telecomunicaciones global,
para fomentar el desarrollo de nuevas aplicaciones tales como internet, el correo

electrénico y los servicios multimedia.

- Gestiona el reparto del espectro de frecuencias radioeléctricas y de las 6rbitas de los

satélites, recursos naturales limitados utilizados por una amplia gama de equipos

12 http://es.wikipedia.org/w/index.php-title= Union Internacional de Telecomunicaciones. (Guatemala, 7
de junio de 2014).
19



o
31v00 >
Trinee ¥

T
<™
\)
N
¥
J‘g”

incluidos los teléfonos moviles, las radios y televisiones, los sistemas de
comunicacion por satélite, los sistemas de seguridad por navegacion aérea y

maritima, asi como por los sistemas informaticos sin cable.

- Se esfuerza por mejorar la accesibilidad a las telecomunicaciones en el mundo en
desarrollo a través del asesoramiento, la asistencia técnica, la direcciéon de
proyectos, los programas de formacién y recursos para la informacion, y fomentando
las agrupaciones entre las empresas de telecomunicaciones, los organismos de

financiacioén y las organizaciones privadas.

- Engloba a 188 Estados Miembros y a mas de 450 entidades del sector privado, que
trabajan juntos para desarrollar sistemas de telecomunicaciones mejores y mas

asequibles, y para ponerlos a disposicién del mayor nimero posible de personas.

La Unién Internacional de Telecomunicaciones (UIT), ha creado recientemente un
sistema de nimeros universales que empiezan por 800 en los que el costo de la
llamada se factura a la persona que la recibe. Tanto para las empresas como para los
consumidores, esto supone un cambio significativo, ya que les permite comunicarse
desde cualquier parte. Gracias a la UIT, el mundo se convierte asi en un verdadero

mercado global.

La red de telefonia internacional incluye actualmente una extensa red de cableado de

cobre, lineas de fibra 6ptica, cables submarinos de alta capacidad, conexiones por radio
20
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y satélite que en total transmiten 165 millones de minutos de conversaciones diarios en

todo el mundo.

En la actualidad, hay mas teléfonos en la ciudad de Tokio que en todo el Africa
subsahariana. Se calcula que casi dos tercios de la poblacién mundial siguen sin tener

acceso a un simple teléfono.

Organizacion Mundial del Comercio (OMC)

"La Organizacion Mundial del Comercio (OMC) es la unica organizacion internacional
que se ocupa de las normas que rigen el comercio entre los paises. Los pilares sobre
los que descansa son los Acuerdos de la OMC, que han sido negociados y firmados por
la gran mayoria de los paises que participan en el comercio mundial y ratificados por
sus respectivos parlamentos. El objetivo es ayudar a los productores de bienes y

servicios, los exportadores y los importadores a llevar adelante sus actividades.

Organizacion Mundial de Propiedad Intelectual (OMPI)

La propiedad intelectual es la materia prima de quienes crean con fines comerciales o
no. La Organizaciéon Mundial de la Propiedad Intelectual (OMPI) es una organizacion
internacional dedicada a fomentar el uso y la proteccién de las obras del intelecto

humano. Dichas obras -la propiedad intelectual- amplian las fronteras de la ciencia y la
21
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tecnologia y enriquecen el mundo de la literatura y de las artes. Gracias a su labor, la’
OMPI desempena una funcién importante en la mejora de la calidad de vida y su

disfrute, ademas de generar riqueza para las naciones.

Comision Interamericana de Telecomunicaciones (CITEL)

La CITEL, entidad de la Organizacién de los Estados Americanos, es el principal foro de
telecomunicaciones en el hemisferio donde los gobiernos y el sector privado se reunen
para coordinar los esfuerzos regionales para desarrollar la Sociedad Global de la
Informacién de acuerdo a los mandatos de la Asamblea General de la Organizacién y

los acordados por los Jefes de Estado y de Gobierno en las Cumbres de las Américas.

1.8. Operadores de telefonia movil

Un operador de telefonia mévil es una compaiia telefénica que provee servicios de
telefonia para clientes de telefonia mévil. El proceso de convertirse en un operador de
telefonia mévil en un pais, normalmente comienza con la adquisicion de una licencia
sobre utilizacidon del espectro radioeléctrico al gobierno. La parte del espectro asignada
dependera de la disponibilidad existente y del tipo de tecnologia de telefonia mévil que

el operador intenta suministrar.
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Otra categoria de operadores de telefonia mévil emergente en algunos mercados,
los operadores de telefonia movil virtual, que parecen idénticos a los operadores
normales, la diferencia radica en que no poseen la infraestructura de red, sino que la

alquilan a otro operador.

Un informe del Instituto Nacional de Estadistica confirma que la telefonia movil es el
servicio que tiene un exponencial crecimiento; o sea es un mercado creciente. “El
aumento de la telefonia celular en el pais, que desde el 2002 no ha parado de crecer,

se mantiene con una potencial demanda.

La telefonia celular mantiene una tendencia alcista en Guatemala y en el 2012 alcanz6
los 20 millones 787 mil usuarios, para contabilizar un crecimiento de 6.7 % respecto del
2011. El ano pasado se abonaron un millén 307 mil 975 usuarios mas, mientras que en

el 2011 el sistema registré6 19 millones 479 mil.

El promedio anual de crecimiento en los ultimos tres afos es de un millon de nuevas
lineas activas porque el mercado entr6 en una etapa de maduracién. La empresa Tigo

registré nueve millones 907 mil 588 usuarios y una participacion del mercado del 48 %.

En segundo lugar se encuentra Claro, con seis millones 536 mil 406 abonados y una

participacion del 31 %, y Telefénica, con cuatro millones 343 mil 86 clientes con una

porcion del 20 %.
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No obstante, 350 teléfonos es el promedio diario de asaltos y en los que se despojé\Qé

un movil, segun los registros de la Base de Datos de Teléfonos Robados de la

Superintendencia de Telecomunicaciones.

40 % aumento el hurto de aparatos celulares en el 2012 con respecto del 2011, segun

estadisticas oficiales.”'®

Como se puede observar de lo expuesto, la tecnologia de la telefonia mévil ha dado un
gran paso en la historia de las telecomunicaciones; a tal grado que ahora ya nadie
puede vivir sin este medio de comunicacién. Asi las cosas, los aparatos moviles o
celulares son de gran valor para los personas; no sélo por su precio sino por la

informacioén que en los mismos se puede almacenar.

Por eso cuando a una persona le roban o hurtan su celular, lo que mas reciente es la
perdida de la informacién, fotos y contactos telefénicos; ademas, del dafio psicolégico o
fisico que le pueda causar el delincuente y es que la violencia que emplean estos
maleantes ha aumentado considerablemente con el paso del tiempo; lo mas triste de
estos casos es que después los vuelven a vender a cualquier precio, no importandoles
si le han quitado la vida a una persona para obtenerlos; por eso se debe fomentar no
s6lo la denuncia de estos delitos, sino también que no se compren teléfonos sin la

correspondiente factura.

3 www.ine.gob.gt. Analisis del INE. (Guatemala, 6 de junio de 2014).
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2. Legislacion comparada

La legislacion comparada en este tipo de investigaciones sirve no sélo para conocer las
legislaciones que se han implementado en otros paises, sino también para establecer

sus ventajas y diferencias con la legislacién guatemalteca.

En problema del robo de los aparatos de telefonia celular es mundial, por eso es que
muchos paises han tratado de tomar las medidas necesarias para evitar este flagelo;

que tanto dafio esta ocasionando en todas las sociedades del mundo.

Algunos paises han tomado la determinacién de crear acuerdos con otros paises, como
el caso de Centroamérica, puesto que se han dado casos que los aparatos telefénicos
robados los sacan de un pais a otro para evitar que sean detectados; y de de esta
forma es mas facil su comercializacién; no obstante, los esfuerzos han sido en vano,
pues la violencia sigue con tal de robar los aparatos telefénicos, pues entre mas
modernos son mas caros los venden, aunque no por el precio real y verdadero; lo que
les interesa a estos delincuentes es deshacerse de los aparatos y obtener algun dinero

de la forma mas rapida posible, no importandoles el dafio ocasionado a las victimas.
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2.1. Consideraciones generales

R

Una persona que trabaja lo hace para sostener él y a su familia, ya sea la esposa, los
hijos, los padres, hermanos o cualquier familiar; y trabaja el doble para lograr en
algunos casos darse algunos gustos, por ejemplo un par de zapatos, un equipo de
sonido, mejoras para su hogar y su casa, un teléfono celular de los mas modernos,

etcétera; o sea, se sacrifica mas con tal de obtener algo que le dara satisfaccion a su

vida.

Lo triste es que lo consigue y en un minuto lo pierde, ya que los robos de los celulares,
con la practica que tienen los delincuentes, los realizan en minutos, minutos en que la
persona no reacciona se queda estatica y sin entender lo que le esta pasando. Lo
lamentable es, que en algunos casos las personas reaccionan y se oponen al robo, y
alli es cuando surge el verdadero peligro, pues la mayoria de veces los asaltantes estan
armados y no les tiembla la mano para dispararles a sus victimas ocasionandoles

heridas graves y en el peor de los casos la muerte.

El robo de celulares en Guatemala y en toda América Latina, ha dejado muchas
victimas, pues no soélo es victima el que sufre el robo, heridas o la muerte; también son
victimas los padres, los hermanos, las viudas o viudos, principalmente los hijos que

tendran que crecer sin un padre o una madre; y se quedan solos pues no tienen mas
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familia. Por eso es que el dafo de este delito es tan grave, pues afecta no sélo

familia sino a la sociedad en general.
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Por eso es importante la legislacion penal o la especial, ya sea nacional o internacional;

puesto que se encarga de prevenir y combatir los delitos que afectan a la sociedad. A

continuaciéon, brevemente se exponen algunas normativas que regulan el robo de

celulares.

2.2. Regulacion del robo de equipos terminales méviles en América Latina

El Salvador

En este pais para saber si un celular tiene reporte de robo, ya sea por motivos

personales o por adquirirlo de segunda mano (usado); existe una herramienta en linea,

la pagina web de la Superintendencia General de Electricidad y Telecomunicaciones

(SIGET), en donde se puede realizar dicha consulta. Para la consulta sélo se necesita

conocer el IMEI (ldentidad Internacional de Equipo Mévil). De este modo un celular

reportado como robado estaria inhabilitado para funcionar con cualquier operador de

telefonia en El Salvador.
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De igual forma, la empresa Digicel, que es la empresa mas grande que presta“&F~: %"

servicio de telefonia en El Salvador cre6 un Reglamento del Servicio de Telefonia Movil

Prepagada; que entre otras cosas regula lo siguiente:

Para efectuar el cambio de titularidad en el servicio, el propietario debera comprobar la
titularidad sobre la linea o terminal, y se presentara a un centro de servicio, junto con el
nuevo usuario de la linea para completar y firmar la solicitud de traspaso y el nuevo

formulario de registro de clientes.

En caso de robo, hurto, extravio o pérdida del equipo terminal o del SIM, por cualquier
causa, se suspendera el servicio desde el momento en que el cliente llame al call center

de Digicel para reportar el hurto, robo o extravio.

No obstante lo anterior, la activacién de celulares robados contintia pese a la nueva Ley
de Proteccion al Consumidor, que es la que regula estos casos, ademas del Codigo
Penal; ya que existen personas que se dedican a activar celulares ilegales, mediante
unas cajas especiales que se conectan al mismo tiempo a la computadora y al celular, y
en cuestion de segundos borran el IMEI y el celular ya puede ser usado como cualquier

otro legal.

Estos activadores, en El Salvador son como coyotes, cuentan con un software que les
permite eliminar el cédigo de identificacion que posee cada celular, que ellos llaman e-
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mail (IMEI). Este software tiene la apariencia de una caja redonda y ya vieﬁﬁmwg.-

programado para ingresar al sistema del teléfono. Este programa de decodificacion de

los moviles se usa desde hace mucho tiempo en los mercados ilegales del pais.

Desde el momento en que se desactiva el celular, éste deja de ser identificado por las
companias de teléfono, al no aparecer registrado en sus archivos. Al moévil se le
introduce manualmente otro cddigo, que es escogido al azar y un nuevo chip. Este
celular modificado puede ser utilizado sin temor a recibir un mensaje notificandole que

su movil va a ser desconectado.

Honduras

En Honduras, el celular se ha convertido en uno de los medios preferidos por el crimen
organizado para extorsionar; llegandose al extremo que desde los centros penales hay
bandas que se dedican a hacer llamadas a sus victimas para amenazarlos de muerte si

no entregan determinada cantidad de dinero.

Para el efecto, fue aprobada la Ley del Registro de Teléfonos Celulares, para que los
hondurefios registren con su nombre el nimero del mévil que portan en la Comisioén

Nacional de Telecomunicaciones (Conatel).

4 www.elsalvador.com/noticias. Digicel y la Ley de Proteccion al Consumidor (Guatemala, 7 de junio

de 2014).
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que el organo legislativo de El Salvador aprobd debido al incremento del robo de

aparatos celulares y para la seguridad ciudadana. Las caracteristicas mas importantes

de esta ley son:

Las comparias de celulares o cada café net que infrinjan esta ley podran recibir una
multa de hasta un millon y medio de lempiras. El objetivo de esta norma es tratar de ir

cerrandoles los espacios a los delincuentes.

Las personas que sean extorsionadas a través de celulares, podran interponer la
denuncia ante el Ministerio Publico y la Secretaria de Seguridad y de manera casi
inmediata los operadores de telefonia moévil bloquearan el nimero de donde se envian

las llamadas.

Las personas deben registrar su nimero de celular y una vez registrado, el nimero sera
pertenencia de la persona y sera responsable del uso del mismo. Si después de los 90
dias un nimero no ha sido registrado, se otorgaran cinco dias de gracia sélo para
recibir llamadas y hacer llamadas de emergencia; luego se vencera el plazo y el nimero

quedara inhabilitado.
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El registro del niumero de teléfono no tiene ningln costo para el usuario y se hara en
companias operadoras, quienes trasladaran la informacion a la Comisién Nacional de

Telecomunicaciones (Conatel).s

Nicaragua

Estadisticas escalofriantes de la Policia de Nicaragua, reportan muchos lesionados y
hasta muertos por robos con intimidaciéon, donde la figura central es el celular.
Las compaiiias telefnicas controlan el expendio y extravios para cambios de chips,

pero no de bloqueo de los aparatos.

Reconectar y usar un teléfono celular que fue robado o extraviado es uno de los
procesos mas sencillos en Nicaragua. Basta reemplazar el chip del aparato y el servicio
fluye sin problema, lo que ha convertido a este dispositivo en el blanco preferido de la

delincuencia, con saldos escalofriantes de lesiones y hasta de muertes.

La desregulacion y libre activacion de los aparatos permite reutilizarlos aunque sean
obtenidos de forma ilegal. Esto hace mas facil que las terminales hurtadas puedan ser
reingresadas en el mercado; pues las empresas de telefonia sélo pueden desactivar o

bloquear el nimero telefonico por cualquiera razén, o sea se inhabilita el chip pero no el

equipo.

15 www.es.wikipedia.org/nacional/honduras. Seguridad en Honduras (Guatemala, 6 de junio de 2014).
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Si estos aparatos robados pudieran ser bloqueados igual que los chips, impidiendo
les introduzcan uno nuevo para ser reutilizados, no hay duda de que desalentaria las
cifras de robos, hurtos y extravios; algo que ha demostrado la experiencia de algunos

paises de la regién.

Este fenébmeno que genera la tecnologia GSM (Sistema Global para las
Comunicaciones Moviles), que utilizan las compaiiias al ofrecer el servicio de telefonia,
podria también generar la solucién; pues el bloqueo se puede realizar de la misma
manera que se ejecuta con las tarjetas de crédito, mediante sistemas de redes y bases
de datos que permitan el registro y reconocimiento de los dispositivos para su posterior

desactivacion.

Debido a lo anterior las autoridades de gobierno han sostenido varias reuniones con
funcionarios del ente regulador, el Instituto Nicaragiiense de Telecomunicaciones y
Correos (Telcor), donde se ha abordado este tema de forma indirecta, pero jamas se ha

convocado para plantear y evaluar el mismo de forma especifica.

Se puede decir entonces, que en Nicaragua las empresas de telefonia no cuentan con
un procedimiento legal a cumplir cuando el cliente les reporta un robo o extravio del
aparato, de modo que éste pueda ser inhabilitado definitivamente para que no se pueda

volver a usar.
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Con lo que si cuentan es con un registro de propietarios, tal el caso de las empres‘a’ﬁ‘i“‘//

Movistar y Enitel; pues al vender un teléfono celular nuevo siempre demandan del
cliente su cédula de identidad para registrarla como propietario de la linea en su base
de datos. En este caso, el cliente mediante su chip se convierte de inmediato en el
usuario que tiene asignado un nimero de teléfono Gnico en Nicaragua, el cual se puede
reponer en caso de robo o extravio asumiendo el costo del aparato y del chip. De esta
forma tienen control sobre estos dispositivos que portan el nimero telefénico, pero no

de los aparatos o terminales.

El Instituto Nicaragiiense de Telecomunicaciones y Correos (Telcor) indica que
Nicaragua es un paraiso para el negocio con los teléfonos celulares robados a nivel
centroamericano, pues existe un escaso control de los aparatos que fueron robados,
hurtados o extraviados, y luego fueron reconectados. No obstante, existe un proyecto
para regular los aparatos robados a nivel regional, que consiste en la ubicacion de los

mismos para no dar el servicio a celulares robados.'®

Costa Rica

Como parte de los logros de un foro de seguridad propiciado por la Superintendencia de
Telecomunicaciones (SUTEL) de Costa Rica y el Grupo Especial Asociacion Movil

(GSMA por sus siglas en inglés), que agrupa a operadores de todo el mundo; se logré

16 info@elnuevodiario.com.nicaragua. Falta de regulaciéon contra robo de celulares. (Guatemala, 6 de
junio de 2014).
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el acuerdo para bloquear celulares robados. Los operadores y proveedores de telefonf&:. «
celular se comprometieron a intercambiar bases de datos de celulares robados, con

otros 219 paises y 800 operadores en todo el mundo, para no activar estas terminales.

Con este acuerdo cada operador tendra una base de datos o lista negra de los IMEI
(nimero de identificacion de cada celular), que ha sido reportado robado y los

compartira con otros operadores dentro y fuera del pais.

Esto evita que Costa Rica no se convierta en mercado de teléfonos robados en otras
partes del mundo y desincentiva el robo de estos aparatos. Los celulares que sean
reportados robados no seran activados en el pais, ni en ninguno de los paises con

acuerdos similares.

Esta lista negra o base de datos se actualizara cada 24 horas, y el usuario afectado
solamente tendra que reportar el robo a su operador y éste se encargara de reportar el
IMEI del celular a la GSMA. Costa Rica es el primer pais en Latinoamérica en
suscribirse a este tipo de acuerdo que busca reducir los asaltos y crimenes que se

cometen por el robo de celulares.
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Panama

En Panama los hurtos no estan tipificados, por lo que cuando a una persona le roban
un celular con un valor menor a doscientos cincuenta délares; si no ha sido un robo con
fuerza, no se puede recuperar lo sustraido y no se puede denunciar el hecho a la
Policia; es como si no fuera un delito. Como maximo la persona podra presentar un
reporte, previo el pago de tres ddélares en la Corregiduria (dependencia municipal para
tratar casos administrativos). Sélo alli queda constancia del hurto, sin embargo, la
Direccién de Investigacion Judicial (DIJ) nunca se entera del robo, pues las

Corregidurias jamas envian los reportes.

Se puede decir que en la legislacion penal de este pais existe un vacio legal, pues si se
ha sufrido de un hurto simple nunca se investiga, porque la justicia administrativa no

tiene capacidad.

El unico objetivo de reportar o denunciar el hurto de un aparato celular, basicamente es
porque el mismo es de la empresa de telefonia y ésta le exige al duefio del aparato
celular un documento oficial para que no se tenga que pagar el aparato de nuevo. Pero
entonces cabe preguntarse, si alguna vez la policia encuentra el aparato celular, como
sabra quién es el duefo si éste no puede poner la denuncia segun el valor del mismo;
pareceria que existen un acuerdo con las operadoras de telefonia para localizar a los

propietarios de celulares, pero sélo los que valen mas de doscientos cincuenta doélares.
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Con el animo de contribuir a reducir el robo y hurto de celulares la Autoridad Nacional
de los Servicios Publicos (ASEP), ha desarrollado una Base de Datos de Teléfonos
Robados o Extraviados (BATRE) de la Republica de Panama. En esta base de datos se
pueden encontrar los registros de equipos celulares reportados por los usuarios; la
misma sera actualizada a diario por los propios operadores del servicio; por lo que en
caso de hurto, robo o extravio se les debe notificar de inmediato. También puede ser
consultada por cualquier persona para saber si el celular que estan adquiriendo es

legal. Para el reporte es necesario el niumero de IMEI.

Ademas de lo anterior, hay un anteproyecto de ley en analisis, que entre otras cosas
regula la desconexion de teléfonos celulares pero sélo tipo Blackberry, luego que se
robados a sus duerios; el objetivo de este anteproyecto es evitar mas muertes por el
robo de celulares, pues en la actualidad sélo se realiza la desactivacion del celular pero
no existe una ley que ampare al ciudadano e impida que los aparatos sean liberados

para que contintien su uso con otro proveedor de telefonia celular.'”

México

Debido a la reforma de la Ley Federal de Telecomunicaciones en abril pasado, en la
que se establece que los concesionarios estan obligados a inhabilitar o bloquear los

equipos telefénicos que se reporten como perdidos o como robados. Este pais acordé y

7 www.panama/ameérica.com. Proyecto de ley. (Guatemala, 7 de junio de 2014.
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firmé un plan con las empresas telefonicas que operan en el pais; por lo que a partir de
septiembre, los teléfonos celulares que sean robados o extraviados seran bloqueados y

no podran usarse ni en México ni en otros paises.

El plan firmado por las companias Telcel, lusacell, Nextel, Telefénica y la Asociaciéon
internacional GSM, es para compartir sus listas negras con los cédigos internacionales
de identidad (IMEI) y con ello desactivar los equipos en todo el mundo, con el fin de

inhibir el hurto de celulares.

El procedimiento se inicia a partir de que el usuario reporte el robo ante las autoridades
y el operador del servicio correspondiente, quien desactivara el equipo de inmediato. A
partir del reporte, las empresas actualizaran sus bases de datos y bloquearan el
teléfono para que no pueda ser utilizado ni en México, ni en otros 220 paises afiliados a
la Asociacibn GSM. Lo que se pretende con este sistema, es que al reportar el codigo
IMEI se impida el funcionamiento del equipo. Por su parte las empresas telefénicas, se

comprometieron a intercambiar informacion.

Uno de los requisitos para reportar el robo de un teléfono, es que la compaiia
operadora, ademas de pedir el cdédigo IMEI, también exigira el acta de denuncia ante el
Ministerio Publico (MP); para poder bloquear el celular y evitar que terceros lo usen con

fines delictivos. Otro de los requisitos ademas de la identificacién del propietario es la
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la denuncia para bloquear un nimero.

En el pais operan mas de 95 millones de conexiones méviles. En la actualidad, se ha

reportado la cancelacion de mas de 25 mil dispositivos robados.

Por otra parte, en el 2009 gobierno federal implementé el Registro Nacional de Usuarios
de Telefonia Mévil (Renaut), para inhibir las extorsiones y con el objeto de que cada
celular que se adquiriera fuera registradb. El proyecto no prosperé porque las
compainiias telefénicas pedian prorroga para que sus usuarios se registraran. Dos afnos
después de su creacion, el Renaut fue derogado y la base de datos destruida en junio

pasado.’®

Colombia

Todos los dias en todo el pais roban celulares. En algunos casos matan para hacerlo.
No es sélo una percepcion. El gobierno y las autoridades saben que la situacion es

grave y por eso buscan acciones para solucionarlo.

En Colombia, la telefonia maévil celular entré6 en 1994 y las compaiias que prestan el

servicio cerraron el 2007 con 32,2 millones de usuarios. Un estudio revelado el afio

18 Informador.com.mex/Reporte de robo de celulares. (Guatemala, 7 de junio de 2014).
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L,
pasado por la Asociacion de la Industria Celular de Colombia (Asocel), estim
millén los teléfonos celulares que se roban cada ano en el pais. El 60 por ciento de los
casos de robos se cometen de un tiron y parte de los aparatos hurtados van a parar a

paises fronterizos como Ecuador.

El asesinato de un sacerdote en Bogota por robarle su celular, fue el dltimo hecho
tragico que impulso al gobierno colombiano a expedir el decreto que estaba en analisis
desde hace varios meses; esto con la intencién de frenar el hurto de teléfonos y la
venta de los aparatos robados, una cadena de delito que en el ultimo afio ha causado

muchas muertes.

Se trata del Decreto 1630 del 2011, Ley d.e Seguridad Ciudadana, que establece
restricciones para la utilizacion de teléfonos celulares robados o extraviados en el pais.
La medida traera cambios en el consumo del servicio de telefonia y nuevas

obligaciones para los vendedores de equipos y para los usuarios.

Entre las caracteristicas mas importantes de la Ley de Seguridad Ciudadana, cabe

destacar entre otras, las siguientes:

a) No solo tipifica la conducta y establece una pena severa, sino ademas obliga a las

compaiias de telefonia celular a que una vez reciban la denuncia de robo

39




b)

d)

al mercado secundario.

Los comerciantes de celulares, de aparatos nuevos o usados, deberan contar con
autorizacion de los operadores de telefonia celular para funcionar. El Ministerio de
las Tecnologias de la Informacién y las Comunicaciones (TIC), tendra el control de

los operadores de telefonia celular.

La lista de los establecimientos autorizados para vender equipos celulares estara
disponible en las paginas web de los operadores y en el Sistema de Informacion
Integral administrado por el Ministerio de las TIC. Los operadores que no cumplan

con registrarse y con los demas requisitos seran sancionados.

Si el usuario compra o recibe un celular que ya esté registrado con el nombre de
otra persona, para poderlo activar debera presentar, ademas de la factura de

compra, una carta del propietario del celular autorizando el cambio de titularidad.

Los operadores tienen la obligacién de crear dos bases de datos Unicas: una
positiva, que tendra la lista de los celulares legales, y otra negativa, que tendra los
numeros de méviles reportados como robados o extraviados, para que no puedan
ser activados. La idea es crear dos bases unicas conformadas entre todos los
operadores, para contrastar informacién y saber qué celulares pueden entrar en

operacién porque cumplen con todos los requisitos.
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f) En la base de datos positiva aparecera el IMEI o cédula de todos los celulares g
ingresen legalmente al pais o que sean fabricados o ensamblados en Colombia. La

informacién siempre debe estar actualizada y se puede revisar en linea.

g) Los operadores tienen seis meses para que ingresen tanto el ndmero de
identificacién de los celulares que estan activos, como de sus propietarios. Cada

usuario debe registrar su celular para que quede con la marca de legalidad.

h) Los datos de los dispositivos méviles incluidos en la lista negra se podran compartir
con filiales en otros paises, para evitar que los equipos robados que no pueden ser

comercializados en Colombia se vendan en el exterior.

La Ley de Seguridad Ciudadana modifica el Cédigo Penal, el Cédigo de Procedimiento
Penal, el Cédigo de Infancia y Adolescencia, entre otras leyes; siendo las normas mas

relevantes en relacién a los celulares las siguientes:

a) Quien manipule, reprograme, remarque o modifique celulares tendra penas de seis
a ocho afos y multas que podrian oscilar entre seis y 700 salarios minimos. Esta

medida busca ayudar a reducir el robo de celulares en las ciudades.

b) Imposicion de penas entre 10 y 17 afos de carcel a quienes utilicen o induzcan a

menores de edad a la comision de delitos.
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extorsion o delitos sexuales, no saldran a los 21 afos y continuaran pagando su
condena hasta terminarla. Esto debido a que fue negada una proposicion que pedia

que los menores fueran juzgados como mayores de edad.

Los principales motivos para la aprobacion de la Ley de Seguridad Ciudadana en
Colombia; se debi6 a que en los ultimos meses en cada consejo de seguridad se daban
muchos reclamos de los ciudadanos y de la comunidad acerca de que lo que se
escribia con la mano se borraba con el codo, por la falta de instrumentos legales
adecuados y por la adiciéon de fenémenos criminales que no estaban suficientemente

bien establecidos por la ley.

Lo que esperan es que la ley sea una fuerza publica y para los jueces un instrumento
para endurecer el combate contra la criminalidad, particularmente contra bandas

dedicadas al robo de celulares y extorsiones.

“El Viceministro de Justicia, Guillermo Reyes, admitié que las carceles del pais no estan
preparadas para afrontar la situaciéon, pero manifesté que es preferible tener las
carceles hacinadas que a los delincuentes en las calles. Explicé que la ley también
estipula como sanciones el trabajo social no remunerado y las multas. No fue un
proyecto facil pero finalmente termina su tramite, esperamos que la Policia Nacional, los

fiscales generales, las autoridades jurisdiccionales puedan hacer el mejor uso de este
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parte operativa, el plan cuadrante y los esfuerzos que se estan haciendo para ayudar a
las autoridades, que requieren de este marco legal, pues muchas de las personas que

estan siendo capturadas estan quedando en libertad por tecnicismos juridicos.”'®

Ecuador

La Superintendencia de Telecomunicaciones de Ecuador (Supertel) tiene en marcha un
exigente sistema de registro para combatir el robo y la activacion fraudulenta de

teléfonos celulares en colaboraciéon con Colombia y Peru.

El plan consiste en un software que esta en linea con instituciones colombianas y
peruanas para detectar al instante los equipos robados en los paises vecinos o que
ingresaron de contrabando al territorio. Con el nuevo sistema, la Supertel ha retirado de
servicio hasta el momento mil 300 millones de equipos y nadie ha reclamado. Esa tarea

continuara hasta que en el pais no exista un solo teléfono irregular activado.

Con esa iniciativa, Ecuador se ubica ahora a la vanguardia tecnolégica para evitar el
robo y la operatividad ilegal de dispositivos mdviles. En el proceso de verificacion se
detecté que de 17 millones de dispositivos que estan operativos en el pais, en al menos

10 millones no hay certeza de su origen licito. Puede ser que alguno si lo tenga o s6lo

19 http://www.elespectador.com/noticias/robo de celulares se castigara con carcel. (Guatemala, 7 de
junio de 2014)
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ingresado por rutas ilegales.

El nuevo sistema de registro facilita a la Aduana de Ecuador ejercer un mejor control a
los dispositivos que ingresan al pais. Los viajeros deberan registrar a su nombre el
equipo en las operadoras para que conste en la base de datos de la Supertel, en un
plazo maximo de 60 dias. Si no lo hacen, el aparato no podra ser activado. Los
teléfonos importados por empresas y los que ya estaban en centros de

comercializacion, también deben ser inscritos.

Venezuela

La providencia administrativa nimero 1896 de Conatel aborda la norma técnica para el
registro y bloqueo de teléfonos méviles reportados como robados o extraviados y ha
ganado rango obligatorio con su publicacion en Gaceta Oficial 39.759. Asi, las
operadoras tienen un plazo de 90 dias para crear un registro antirrobo automatizado del
IMEI de cada teléfono activo con sus lineas, como una medida para disminuir el robo y
hurto de celulares en Venezuela. La medida incluye los equipos comprados por internet

o con proveedores ajenos a las compaiiias telefoénicas del pais.

En Venezuela el robo de celulares asciende a 400 hechos diarios, algunos de ellos con
victimas fatales, por lo que la ley se convierte en una de las mas solicitadas y
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puesto que un movil bloqueado por IMEI es completamente indtil.

Como se puede observar, todas las legislaciones expuestas tienen como objetivo evitar
el robo de celulares, debido a tantas muertes que se han ocasionado; aunque en
algunos paises no se han implementado leyes especiales para el efecto; unicamente se
han celebrado acuerdos con las companias telefénicas para desactivar los aparatos y

de esta forma no puedan ser utilizados y comercializado nuevamente.

Al hacer la comparacién con la legislacion guatemalteca, se puede decir que las
legislaciones y las bases de datos tienen los mismo objetivos; en otras palabras no hay
una ley, hasta el momento, que haya funcionado, puesto que los robos de aparatos

telefénicos contindan y las muertes por este delito igual.
2.3. Penas y sanciones

Con respeto a las penas y sanciones a imponer por el robo de aparatos de telefonia
celular; cada pais ha impuesto las penas que considera mas drasticas, no obstante,
todas tiene el mismo objetivo, frenar el robo de teléfonos celulares, asi como
desmotivar que este delito se siga cometiendo, aunque no han tenido los resultados

esperados.
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Para el efecto, los paises de América Latina han entendido que juntos pueden %
mas contra el robo de celulares y su comercializaciéon, un negocio ilicito que a diario

cobra vidas y mueve mas de doce millones de délares en el mundo, segun la Interpol.

Aunque no hay cifras concretas acerca de los asesinatos de personas para robarles sus
teléfonos méviles en la regién, basta con leer cualquier periédico o ver en la television
las noticias diarias de como matan o asesinan a cualquier persona por robarle el celular
0 su iphone. Ld que si se sabe es que el 58 % de los usuarios de celulares en América
Latina han sido victimas de robo en el tltimo afio, de acuerdo a una encuesta realizada

a cientos de personas de la region por la empresa eslovena de seguridad informatica

ESET.

Segun el Observatorio Hemisférico de Seguridad de la Organizacion de Estados
Americanos (OEA), en la mayoria de los casos para el robo de celulares, delito del que
son victimas especialmente mujeres y adolescentes, los asaltantes recurren a la
violencia. Las bandas delictivas alteran los equipos robados para luego
comercializarlos, aunque las mayores ganancias las logran con la venta de dispositivos
en mercados ilegales de otros paises. En otros casos, los celulares robados son

utilizados para cometer asaltos y hasta asesinatos por encargo.

A la vanguardia regional, Guatemala aprobé una ley que contempla penas de hasta 15
afos de carcel y multas de mas de 25.000 ddlares por el robo de estos dispositivos y

por su comercializacion ilegal. En este pais centroamericano fueron robados 142.745
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celulares durante el afo 2012, un 40 % mas que en 2011, segln la Superintend*en'ff;risA o /

de Telecomunicaciones. Se estima que de los 500 asesinatos que ocurren cada mes en
Guatemala, al menos diez estan relacionados con el hurto de equipos de telefonia

movil.

En Venezuela, once personas perdieron la vida en 2012 a manos de ladrones de
teléfonos moviles y en lo que va de 2013 son ya siete, segun precisé a Efe el presidente
de la comisién parlamentaria sobre robo y hurto de celulares, el diputado Ricardo

Sanchez.

En la mayoria de los paises latinoamericanos, los robos de celulares son considerados
delitos menores y no son penados con carcel, pero en cambio desde 2011 hay
naciones donde se castiga con penas de dos a seis afnos de carcel a quienes los

reprogramen.

Ademas, en Meéxico, Costa Rica, Venezuela, Colombia, Peru, Ecuador, Bolivia,
Argentina, Chile, Uruguay y Brasil, las empresas de telefonia bloquean los celulares

internamente cuando los usuarios reportan el robo y pérdida de estos.

Bloquear el celular y deshabilitar el IMEI (identificador internacional) esta bien para
desestimular la compra y venta de los equipos robados aunque es necesario
implementar acuerdos entre empresas, gobiernos, autoridades y usuarios para

enfrentar este fenémeno, dijo a Efe Raphael Labaca, de ESET.
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Bolivia, Colombia, Ecuador, Perl y Venezuela, en donde se sancionaba ya con penas
de dos a cinco arios de carcel la alteraciéon de equipo y su comercializacion, adoptaron
en abril pasado un marco normativo para intercambiar informacion de celulares

extraviados, robados y hurtados, asi como para realizar los respectivos bloqueos.

Este acuerdo se deriva de la Declaracién de Bogota, que en octubre de 2012 firmaron
la asociacion GSM, las 13 principales compaiiias de telefonia de la regién, autoridades
gubernamentales y policiales de once paises de América y Europa para enfrentar

conjuntamente el fenémeno del hurto y trafico de teléfonos moviles.

Ratificamos nuestro compromiso en la lucha contra el robo de celulares, en particular
del bloqueo del IMEI de equipos robados y compartir informacién entre autoridades y
gobiernos, dijo a Efe James Moran, director de seguridad de la asociacion GSM, que
congrega a 800 operadores de telefonia mundial. Mora inst6 a los firmantes de este
pacto a seguir el camino de Costa Rica, que desde mayo de 2012 comparte sus bases
de datos de celulares robados con otros 219 paises y 800 operadores en todo el

mundo, para que éstas no sean activadas.

La cifra de celulares robados en América Latina es abrumadora. En 2012 fueron
robados cerca de un millén de aparatos en Brasil, 216.000 en Ecuador y 156.681 sélo
en la ciudad de México. En Chile se robaron mas de 340.000 celulares en 2010. En
PerG y en Argentina se cuentan por millones, con 3.785.000 robados en 2011 y un

millén por afo, respectivamente. La Policia de Colombia calcula que una sola estructura
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de trafico de celulares puede sacar del pais hasta 500 teléfonos mensuales, cada

con precios que fluctian entre los 200 y los US$300.

Aunque los paises latinoamericanos comienzan a asociarse para luchar contra este
fendmeno, todavia es necesario desestimular entre los consumidores la compra de
celulares robados, combatir y desarticular a las bandas delictivas y bloquear el trafico

ilegal de estos dispositivos, sefialan los expertos.?

2.4. Convenios y tratados internacionales

La Comision de Telecomunicaciones de Centroamérica (COMTELCA), por medio de la
iniciativa presentada por la Superintendencia General de Electricidad y
Telecomunicaciones (SIGET), crearon una ley con el objetivo de contrarrestar y

erradicar el robo de celulares en El Salvador.

En esa reunion, los representantes de cada pais se comprometieron a crear un banco
de datos que permita un facil acceso de los reportes de robo de los aparatos moviles.
Esto con el fin de compartirla entre las entidades reguladoras de los diferentes paises

centroamericanos para evitar que estos sean activados en otro pais de la region.

20 www.prensalibre.com/Ameérica Latina robo de celulares. Interpol. (Guatemala, 7 de junio de 2014).
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Para lograr este objetivo, en el pais se ha establecido una alianza entre la SIGET, t4¢°
compaiiias de teléfonos celulares, el Ministerio de Gobernacion y la Policia Nacional

Civil (PNC).

“Jorge Nieto, superintendente de la SIGET, inst6 a que las demas empresas de
telefonia (con excepcién de Digicel) adquieran un software que cuesta 300 mil délares.
Segun Nieto, eso contribuiria de forma automatica a que no se pueda tener acceso a la
activacion de teléfonos robados. Hay empresas operadoras que tienen la

responsabilidad social de implementar y de comprarlo”, aseveré el funcionario.?!

Para Ricardo Flores, experto en temas de telecomunicaciones, el robo de los aparatos
continuara en Guatemala, pese a la reciente aprobacion, por el Congreso, de una Ley
que castiga con severas penas el robo, comercializacién, conspiracién y activacion de

esas terminales.

“El tema hay que abordarlo a nivél regional y no s6lo en Guatemala. Se debe de unificar
con todos los paises centroamericanos una misma normativa de regulacién antirrobo”,
resaltd. El experto consideré que ahora puede ocurrir el robo en el pais, con fines de
exportacion ilegal, y comercializarlos en Honduras, Nicaragua, Costa Rica hasta

Panama, donde no existe una regulacién. En el caso de El Salvador, hay una normativa

21 www.noticias.com.gt.Firman convenio telefénico para desmantelar redes de robo de celulares
(Guatemala, 7 de junio de 2014).
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que regula la activacién de las terminales y obliga a los propietarios de los telefo\-nfs’“a‘

registrarse en una base de datos.

Lo ideal es que se cree una base de datos centroamericana de celulares robados y que
ésta, a su vez, se incorpore a otra base global de operadores, si bien habra mayor
control en cuanto a robos, se espera que esos costos adicionales en los cuales incurran

las operadoras no se trasladen al consumidor final.”??

Como se puede observar, el robo de celulares se ha extendido por toda América Latina;
no hay cifras exactas sobre las victimas de robo de celulares; pero si se sabe que es un
negocio millonario en todo el mundo. De igual forma se desconoce la cifra sobre la
cantidad de personas que han perdido la vida en los asaltos por el robo de celulares en

América Latina.

Debido a lo anterior, los operadores méviles de América Latina para contrarrestar el
robo de celulares han firmado acuerdos con los distintos paises con el objetivo de crear
una lista negra que se alimentara con el intercambio voluntario de IMEI (Identidad

Internacional de Equipo Mévil), de los equipos reportados como robados

Esta medida voluntaria de las empresas méviles que proveen servicios de telefonia

celular; permitira compartir informaciéon de dispositivos méviles robados a lo largo de

22 |bid.
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toda la region con el fin de bloquear los equipos y dificultar asi su trafico entre pais

N,

La idea es incentivar la colaboracion entre operadores de telecomunicaciones y

gobiernos y expandirla en todos los paises de la region.

El problema hasta el momento es que la creacién de la base de datos de celulares que
han sido robados no ha funcionado como se esperaba; por lo que ademas del
intercambio de informacién, la gente denuncie el robo de aparatos celulares y se
acostumbre a comprar teléfonos celulares en tiendas autorizadas por los operadores de
telefonia moévil. De esta forma cada vez sera mas dificil la venta de aparatos robados,
pues la gente tendra miedo de comprar un celular, que ademas de lujoso es costoso y

nadie querra arriesgar su vida a cambio de un teléfono.
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3. La Ley de Equipos Terminales Moviles

3.1. Antecedentes

Guatemala, es uno de los paises de América Latina mas afectados por el problema del
robo de celulares, y ha intentado de distintas formas reducir los niveles de violencia que
en los ultimos anos, han generado los delitos relacionados con el uso y posesién de los

dispositivos moviles.

Debido a los cada vez mas frecuentes robos de celulares en asaltos a mano armada y a
plena luz del dia en las calles; se aprob6 de urgencia nacional por el Congreso de la
Republica de Guatemala la Ley de Equipos Terminales Méviles; que penaliza hasta con
quince anos de prisidn el robo de teléfonos mébviles y establece multas de hasta
doscientos cincuenta mil quetzales a quienes comercialicen con dispositivos que hayan

sido robados o hurtados.

En el caso de Guatemala, igual que en los paises centroamericanos, no existen cifras
precisas sobre la cantidad de personas que han sido asesinadas por los delincuentes al

negarse a entregar su celular; no obstante, segun las autoridades de gobernacién, de
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cada quinientas muertes violentas que se registran mensualmente en el pais, al mefios ©

diez estan relacionadas con el robo de dispositivos méviles.

El problema del robo de aparatos moviles, aparte de su comercializacion, es que
también son utilizados para hechos delictivos; tal el caso de las extorsiones que grupos
delictivos realizan a empresarios y empleados del servicio de transporte publico, a
grandes y pequefos comerciantes, asi como a personas particulares; muchos de los

cuales también han perdido la vida por negarse a pagar la extorsion.

Otro problema grave que enfrentan la poblacién guatemalteca y las autoridades, es el
uso de teléfonos celulares en los centros penitenciarios; en donde se supone es
prohibido vsu uso; no obstante, se ha descubierto que desde alli se realizan muchas de
las extorsiones; ademas, de que en cada operativo que se realiza a dichos centros

siempre aparecen gran cantidad de aparatos celulares en manos de los sentenciados.

Todo lo anterior se debe principalmente a la falta de control que existe sobre la
propiedad y posesion de los aparatos celulares; ya que actualmente no se cuenta con
una base de datos sobre este particular; lo que facilita el uso y comercializaciéon de los
teléfonos robados o hurtados, no sélo por los delincuentes, los privados de libertad, sino
también por personas particulares que compran estos aparatos sin verificar su

procedencia.
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Incluso se han dado casos en que a una misma persona le han robado o hurtado mﬁ’é“‘ “

de dos teléfonos celulares en una semana o en un mes; ya sea en algan bus, a punta
de pistola mientras se conduce vehiculo o bien desaparecen por arte magia en el
trabajo, en la escuela, en cualquier lugar; son aparatos muy codiciados por su valor

economico.

“Segun la Base de Datos de Teléfonos Robados (BDTR) de la Superintendencia de
Telecomunicaciones, publicada en febrero de este afo, el pasado ano fueron
reportados un total de 142,745 moviles robados, un 40 % mas de los 101,664

registrados en 2011, lo que supone una media de casi 400 robos de teléfonos celulares

al dia.

Segun un portavoz de la Policia Nacional Civil (PNC), el robo de celulares es un
negocio millonario que beneficia, no sbélo a los ladrones, que de forma individual o en
bandas organizadas despojan por la fuerza a los ciudadanos, sino también a quienes
comercializan con los aparatos robados. También se lucran las empresas telefénicas,
que incrementan sus ventas de aparatos cada vez que un usuario reporta el robo de su

celular.

Un teléfono celular de ultima generacién cuesta en el mercado local un promedio de

cuatro mil a seis mil quetzales, mientras que en los sitios rojos donde se suelen vender
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objetos que, tanto los consumidores como las autoridades saben que son roba od" el

v 4

mismo aparato se consigue en cuatrocientos u ochocientos quetzales.

Las fuerzas de seguridad han realizado recientemente operativos en los lugares donde
se comercializan los aparatos ilegalmente conseguidos, con saldos de, al menos, 50
personas detenidas y mas de un millar de teléfonos decomisados. Pero en menos de 48
horas los detenidos recobraban su libertad porque no existia fundamento legal para
procesarlos. Ahora se espera que sea distinto y que los robos y asesinatos se

reduzcan.”?3

Para tal efecto, el 8 de octubre de 2013 se publicd en el Diario de Centro América el
Decreto nimero 8-2013 del Congreso de la Republica de Guatemala, el cual contiene la
Ley de Equipos Terminales Moviles; siendo una de sus caracteristicas principales que
es la primera de este tipo en América Latina; ya que como se expuso en el capitulo
anterior, no se ha creado una ley semejante. A continuacion se analizan brevemente

sus principales objetivos y caracteristicas.

3.2. Naturaleza y objeto

Con anterioridad a la existencia de la Ley de Equipos Terminales Moéviles (Decreto

nuamero 8-2013 del Congreso de la Republica de Guatemala); se encontraba vigente la

23 www.movimientoprojusticia.org.gt/Ley de Equipos Terminales Mdéviles. (Guatemala, 8 de junio de
2014).
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Ley del Registro de Terminales Moéviles, Robados o Hurtados (Decreto nimero
del Congreso de la Republicas de Guatemala); que establecia la obligacién para los
operadores de telefonia y comunicacion movil, de controlar e informar a la
Superintendencia de Telecomunicaciones respecto de los terminales méviles hurtados
o robados, informacién que era de caracter publico. En esencia, la nueva ley contiene

casi las mismas disposiciones del decreto derogado.

De acuerdo a los considerandos de la ley citada, el Estado de Guatemala debe
garantizar y proteger la vida humana desde su concepcion, asi como la integridad y la
seguridad de la persona; por lo que debe crear mecanismos o herramientas que

faciliten la investigacion de los delitos.

Por otro lado, es deber del Estado garantizar la propiedad privada como un derecho
inherente a la persona humana, por lo que debe establecer los registros necesarios que
contribuyan a brindar certeza juridica a la posesion, uso y disfrute de los bienes; entre
esto bienes se incluyen los bienes muebles consistentes en equipos terminales moviles;

con el objetivo es fomentar el desarrollo econémico del pais.

El objetivo principal de la Ley de Equipos Terminales Méviles, se debe a que dichos
equipos han sido objeto de comercializacion ilicita y son utilizados como herramienta
para cometer delitos como robos, extorsiones, secuestros, asesinatos, amenazas, entre

otros; lo cual ya no puede seguir sucediendo; puesto que estos ilicitos han cobrado las
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vida de muchos guatemaltecos. Para el efecto, se adicionaron dos articulos al
Penal y se introdujeron reformas y modificaciones a la Ley - General de

Telecomunicaciones.

La citada ley cohsta de seis capitulos y treinta y ocho articulos en total, norma la
compra o importacién, venta, exportacion, ensamble y distribuciéon de teléfonos moéviles
(celulares) y tarjetas SIM para dichos aparatos, mediante la creacién de registros de
usuarios actuales y futuros de servicios de telecomunicaciones méviles, importadores,
vendedores y distribuidores de equipos terminales moviles y distribuidores y

comercializadores para la venta y distribucion de tarjetas SIM en el pais.

De igual manera, establece restricciones de uso y portacion de equipos terminales
moviles que sean denunciados como robados, hurtados o reportados como extraviados,

asi como aquellos equipos que hayan sido alterados

Una norma muy importante de la citada ley, es que prohibe el uso y portacion de
equipos terminales méviles y cualquier tipo de tecnologia que utilice tarjetas SIM, Micro
SIM o cualquier otro tipo de equipo de telecomunicaciones méviles en todos los centros
de privacion de libertad, carcelarios, correccionales y penitenciarios; tanto para
menores de edad como mayores de edad vy tipifica los actos delictivos que se cometan

utilizando tecnologia de comunicacién o un equipo terminal movil.
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3.3. Términos y definiciones \2%,

~ La normativa se refiere a terminal moévil, debido a que no sélo los celulares son robados

o utilizados para extorsiones, sino también otros dispositivos, como tabletas y laptops,

entre muchos mas.

De acuerdo al Articulo 2 de la Ley de Equipos Terminales Moviles, las principales

definiciones para la aplicacién de la ley, son las siguientes:

a)

b)

Asociacion GSM (o GSMA por sus siglas en inglés): Es la asociacion de operadores
moviles y compainias relacionadas que velan por la estandarizacion, despliegue y
promocion del sistema GSM de telefonia mévil, que fue formada en 1995 y que

opera mundialmente.

Base de Datos Negativa (BDN): Toda la informacién relativa a los IMEI, de todos los
equipos terminales méviles que han sido denunciados como robados, hurtados y
reportados como extraviados en la Republica de Guatemala o en el extranjero y
aquellos que aparezcan en la base de datos internacionales a la que los operadores
tengan acceso por virtud de convenio interinstitucional, y por lo tanto, estan
inhabilitados para operar en las redes de telecomunicaciones moviles de
Guatemala. Formaran parte también de esta base de datos aquellos equipos

terminales méviles que por solicitud del titular de la linea se encuentren bloqueados.
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c) Comercializador, distribuidor y/o vendedor de tarjetas SIM: Son los operadores y
personas individuales o juridicas que se han registrado ante la Superintendencia de
Telecomunicaciones y se dedican a la comercializacion, distribucién o venta al

publico de tarjetas SIM dentro del territorio nacional.

d) Comercializador de equipos terminales moéviles: Son los operadores y personas
individuales o juridicas registradas ante la- Superintendencia de
Telecomunicaciones para importar, distribuir y/o vender al publico equipos

terminales moviles.

e) Consejo Empresarial de Telecomunicaciones: Asociacion civil, gremial, no lucrativa,
guatemalteca, en la que se encuentran asociados los principales operadores de

telefonia movil en el pais.

f) Equipo terminal mévil: Equipo electrénico por medio del cual el usuario accede a las

redes de telecomunicaciones méviles para recibir servicios de telefonia.

g) Equipo terminal mévil alterado: Es todo equipo terminal moévil que su IMEI no
corresponde a un IMEI valido o autorizado por la Asociacion GSM o por el
fabricante; que teniendo un IMEI valido o autorizado, el mismo no corresponde al
aparato en el que se encuentra consignado; también se considera como alterado,
aquel equipo terminal mévil, cuyo IMEI interno (electrénico) no corresponde con el

consignado por el fabricante de manera visible.
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IMEI: Identificador Internacional del Equipo Terminal Mévil (por sus siglas en inglés)
o sus equivalentes en el futuro, codigo variable pregrabado en los equipos

terminales moéviles que los identifican de manera especifica.

IMEI no valido o IMEI genérico: Son todos aquellos IMEI que no forman parte del
inventario del fabricante de equipos terminales moéviles o aquellos equipos

terminales moviles que el fabricante produce en serie con un mismo numero de

IMEL.

Operadores: Persona individual o juridica que posee y administra una red de

telecomunicaciones inscritos en Guatemala.

Tarjeta SIM: Dispositivo electronico con informaciéon de una cuenta de servicios de

telecomunicacion o linea telefénica.

Titular de la linea o usuario de servicio mévil: Persona individual y/o juridica con
cuyo numero de documento de identificacion o Niumero de Identificacion Tributaria
(NIT) aparece registrada la linea telefébnica para la provision del servicio de

telecomunicaciones moviles.

61



RS JU
NN cang 2

23 sEcRETARA =3
3.4. Registros y obligaciones > Ureyn "

A partir de la vigencia de la Ley de Equipos Terminales Moviles, parte de las
obligaciones de los operadores de telefonia y comunicacién mévil es la creacion y
administracion permanente de un registro para cada uno de sus usuarios, tanto en la
modalidad de la linea contratada en el plan postpago o tarifario, como de las lineas

prepago u otras formas contractuales que en el futuro pudieran crearse.

Por lo anterior y en base a los Articulos del 3 al 9 de la citada ley, es obligacion de
todas las personas individuales o juridicas que sean usuarias de servicios de telefonia 'y
comunicaciones moviles registrarse como tales; debiendo suministrar la informacion
que les sea requerida por los operadores, quienes deberan garantizar la
confidencialidad de la misma a excepcion de que sea solicitada por juez competente.
Para el efecto, los usuarios tendran un plazo de treinta y seis meses posteriores a la
vigencia de la Ley de Equipos Terminales Moviles, para registrarse ante su operador,
teniendo como fecha maxima el ocho de octubre de dos mil dieciséis; caso contrario, el

operador suspendera el servicio de telefonia.

Respecto de los importadores, exportadores, ensambladores y vendedores al publico
de equipos terminales moviles; la ley establece la obligacion de su registro ante la

Superintendencia de Comunicaciones (SIT), lo cual les permitira la obtenciéon de la
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de distribucioén; la cual los acreditara para efectuar las operaciones correspondientes.

De igual forma, también se encuentran obligados a registrarse ante la Superintendencia
de Comunicaciones las personas individuales o juridicas interesadas en vender o
distribuir tarjetas SIM, debiendo presentar la documentaciéon e informacién requerida
por la ley y llevando un control de las personas a quienes les vendan o suministren
dichos bienes; quienes a su vez deberan presentar original del Documento Personal de

Identificacion (DPI) o pasaporte que acrediten la mayoria de edad.

Para los casos mencionados, la fecha limite para efectuar dicha inscripcion ante la

Superintendencia de Telecomunicaciones sera el ocho de octubre del dos mil catorce.

En el caso del ingreso al pais de equipo terminal movil para uso personal, el interesado
debera registrar el equipo ante el operador de su preferencia, debiendo acreditar el

origen legal del equipo.

En cuanto a los equipos reportados por los usuarios como robados o hurtados,
constituye obligaciéon para la Superintendencia de Comunicaciones, administrar una
base de datos especifica, que debera ser actualizada diariamente con la informacion
relacionada, que los operadores de telefonia movil le proporcionen. Estos equipos no
podran ser desbloqueados y activados para su uso, por encontrarse en la base de

datos negativa.
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Es importante mencionar que cualquier comercializador registrado que comercialice
equipos alterados o incluidos en la base de datos negativa, perdera su constancia de

inscripcion, sin derecho a solicitarla nuevamente.

Por lo tanto, las personas que tengan obligaciones especificas emanadas de la ley,
deben cumplir con los plazos establecidos para el efecto; tal el caso de su inscripcion
ante la Superintendencia de Telecomunicaciones y el registro de los equipos terminales

moviles.

La base de datos negativa debera mantenerse actualizada por parte de la
Superintendencia de Telecomunicaciones y contendra informacion relativa a los IMEI,

debiendo garantizar su consulta en linea al publico. ‘

La Superintendencia de Telecomunicaciones debera dar acceso gratuito e ilimitado a
los operadores respecto de la base de datos negativa que ésta administre, debiendo
notificar electrénicamente a los operadores sobre cada actualizaciéon que para el efecto

se incorpore.

El intercambio de informaciéon entre los operadores de telefonia movil y la
Superintendencia de Telecomunicaciones debera ser automatizada mediante sistemas
informaticos y a través de medios electronicos, de forma tal que se garantice rapidez,
integridad y seguridad, sin afectar la calidad del servicio.
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La consulta a la base de datos debera ser realizada por los operadores al momento d
realizar el proceso de autenticacion de un equipo terminal mévil, una incorporacién o

desincorporacion de un equipo.

3.5. Delitos, sanciones y prohibiciones

La Ley de Equipos Terminales Méviles busca reducir la delincuencia, principalmente del
robo de celulares (equipos terminales moviles) y situaciones analogas. Tipifica acciones
delictivas y como consecuencia de tales acciones se aplican penas principales dobles
(de prision y multa), que tienen un intervalo de entre Q. 10,000.00 hasta Q. 250,000.00
y penas de prision entre seis a 15 afos, que son muy fuertes; debido al constante uso
- de celulares de dudosa procedencia y que se utilizan en otros delitos como la extorsion,
secuestro, amenazas, etc., y la mayoria de estos celulares los utilizan internos (reos) de
los centros de privaciéon de libertad (preventivos, de cumplimiento de condena o de

cumplimiento de sanciones) para efectuar los delitos mencionados anteriormente.

La ley establece delitos especificos, los cuales al ser cometidos son sancionados con

prisidn y multas especificas; siendo los siguientes:

a) Robo de equipo terminal moévil (Articulo 21)
b) Adquisicion de equipos terminales méviles de dudosa procedencia (Articulo 22)

c) Alteracion de equipos terminales moéviles (Articulo 23)
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Comercializacion de equipos terminales mdviles denunciados como roba&ﬁ
hurtados, extraviados o alterados (Articulo 24)
Comercializacién de equipos terminales moviles por personas sin registro (Articulo
25)
Uso de equipos terminales moéviles en centros de privacion de libertad (Articulo 26)
Ingreso de equipos terminales moéviles a centros de privacion de libertad (Articulo
27)
Uso de equipos terminales méviles por funcionarios y empleados publicos (Articulo
28)
Alteracion maliciosa de numero de origen (Articulo 29 y Articulo 274 H del Cédigo
Penal)
Atentado contra los servicios de telecomunicaciones (Articulo 30 y Articulo 294 BIS
del Cédigo Penal)

Conspiracién mediante equipos terminales méviles (Articulo 31)

De igual forma quienes compren dispositivos méviles robados seran sancionados con

prisién de cinco a diez afios y multa de Q. 10 mil a Q. 20 mil. La misma pena aplica

para quienes utilicen terminales moéviles hurtadas o con alguna alteracion.

Quienes reprogramen, alteren, remplacen, dupliquen o modifiquen el Numero Serial

Electronico (ESN), Numero de Identidad del Equipo Mdvil Internacional (IMEI) el

Sistema Global para Comunicaciones Modviles (GSM), el Médulo de Identidad del
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tendra entre cinco a diez afos de carcel y una multa de Q. 40 mil a Q. 100 mil.
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Cambiar cualquier tipo de identificacion del aparato y sus cédigos también se penaliza

hasta con 10 afos de carcel y Q. 100 mil de multa.

Las penas y sanciones aumentan a 10 afios de prisién y hasta Q. 250 mil de multa para

quienes comercialicen, reparen, vendan y almacenen terminales moviles denunciadas

como robadas o alteradas, y por comercializar ese tipo de dispositivos sin contar con el

debido registro o constancia de inscripcion.

O sea que son diez delitos y la modificacion de uno segin la normativa, con el fin de

reducir, ademas del robo y el hurto, el uso de terminales moéviles para cometer

extorsiones y secuestros en el pais.

Los internos en centros de privacion de libertad que ingresen alguna terminal movil o

componentes seran sancionados con hasta 10 afios de prisiéon. En tanto, para los

funcionarios o empleados publicos de esos lugares la pena sera de hasta 12 afios por

el mismo delito.
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3.6. Superintendencia de Telecomunicaciones

La Ley General de Telecomunicaciones en el Articulo 5 establece: “Creacion. Se crea la
Superintendencia de Telecomunicaciones como un organismo eminentemente técnico
del Ministerio de Comunicaciones, Transporte y Obras Publicas, en adelante la
Superintendencia y el Ministerio, respectivamente. Dicha Superintendencia tendra
independencia funcional para el ejercicio de las atribuciones y funciones que le asigne

esta ley.”

La citada ley en el Articulo 7 regula entre otras funciones que tiene la Superintendencia
de Telecomunicaciones la de administrar y supervisar la explotacion del espectro

radioeléctrico y la de administrar el Registro de Telecomunicaciones.

Del mismo modo la Ley de Equipos Terminales Moviles establece otro tipo de funciones
para la Superintendencia de Telecomunicaciones, como la administracion y
actualizacion permanente de la base de datos negativa, en la cual se debera consignar
la informacion del nimero de Identificacion del Equipo Terminal Mévil -IMEI- que segun
el usuario reporte como robado o hurtado, o en su caso, que el titular de la linea

telefénica haya blogueado.

No obstante, seran los operadores telefonicos quienes deben actualizar e informar de
forma diaria a la Superintendencia de Telecomunicaciones, los numeros de IMEI de las
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terminales que les hayan sido reportadas como robadas, hurtadas, extravia}as-b'
bloqueadas, y ésta a su vez, debera informar a las autoridades encargadas de la
investigacion y persecucion penal para que lleven a cabo las diligencias investigativas

pertinentes.

La Superintendencia de Telecomunicaciones (SIT) debe actualizar permanentemente la
Base de Datos Negativa, en la cual debe consignar el niumero de ldentificacion del
Equipo Terminal Mévil (IMEI) asociado a los equipos terminales moéviles denunciados

como robados o que hayan sido bloqueados a solicitud del titular de la linea.

La Superintendencia de Telecomunicaciones, dentro de un plazo no mayor a setenta y
dos horas contados a partir de presentada la solicitud correspondiente, queda obligada
a registrar a toda aquella persona individual o juridica, que solicite su inscripcion como
comercializador, debiendo entregar una constancia que contenga el numero de registro

y direccion del establecimiento en cuyo lugar se realizara la actividad regulada.
3.7. Policia Nacional Civil y Ministerio Publico

La Ley de la Policia Nacional Civil en el Articulo uno establece: “La seguridad publica es
un servicio esencial de competencia del Estado y para ese fin se crea la Policia
Nacional Civil.” De igual forma la citada ley en el Articulo 10 establece todas la
funciones de esta entidad policial, entre las que destacan el actuar por iniciativa propia,
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por denuncia o por orden del Ministerio Publico; por lo tanto la Policia Nacional Ci\)i'

el ente auxiliar y de apoyo del Ministerio Publico para llevar a cabo las tareas de

investigacion para dar base a la acusacion en un proceso penal.

Por su parte, el Ministerio PUblico es una institucion con funciones autonomas, que
promueve la persecucion penal y dirige la investigacion de los delitos de accion publica;
ademas, de velar por el estricto cumplimiento de las leyes del pais, segun lo establece

el primer parrafo del Articulo uno de la Ley Organica del Ministerio Publico.

En consonancia con lo anterior, el Ministerio Publico actuara conjuntamente con la
Policia Nacional Civil para llevar a cabo la labor investigativa y la persecucion penal, a
fin de dar fiel cumplimiento a la Ley de Equipos Terminales Moviles en cuanto a la

creacion de la base de datos negativa; y a la aprehension de los sujetos activos de los

delitos preceptuados en la referida ley.

Para el efecto, la Superintendencia de Telecomunicaciones, luego de recibir la
informacion actualizada cada veinticuatro horas por parte de los operadores telefénicos,
la trasladara al Ministerio Publico y al Ministerio de Gobernacion por conducto de la
Policia Nacional Civil, para que sean estos los entes encargados de hacer un eficaz uso
del mecanismo virtual denominado base de datos negativa y de esta manera se pueda

erradicar la problematica social que tanto afecta a la poblacion guatemalteca dia a dia.
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robados, el numero de victimas que sufren robos de celulares aumenta cada dia; por

que la nueva ley busca proteger a los mas de siete millones de personas con aparato

celular en Guatemala.

Para el efecto la Policia Nacional Civil con apoyo del Ministerio Publico, ha realizado
dieciséis operativos en lo que va del afo, logrando decomisar mas de dos mil aparatos
robados; dichas acciones se han efectuado en los mercados La Presidenta y El Guarda,
asi como en ventas callejeras a un costado del Gran Teatro Nacional Miguel Angel
Asturias; en donde todo el mundo sabe que se venden objetos de dudosa procedencia,

la mayoria obtenidos de forma ilicita.

Lo que se pretende con la nueva ley es eliminar esas ventas para que los negocios ya
no sean rentables para los vendedores; no obstante, que las autoridades se enfrentan a
bandas del crimen organizado internacional, puesto que muchos de los aparatos que se
roban en Guatemala los llevan a El Salvador y Honduras, mientras los que roban en

esos paises son traidos a Guatemala.

También es importante mencionar que lo que no se logré erradicar con la ley anterior
fue el famoso “flasheo” de celulares; pues los delincuentes estan tan organizados que

les resulta facil transformar un teléfono robado en legal, utilizando solamente una
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cddigos de identificacion y desaparecen los del aparato sustraido.

Tal como se puede observar la Ley de Equipos Terminales Mévil es muy completa y
regula varias situaciones que la ley anterior no establecia; aunque como se indico al
inicio de este capitulo ya existia una base de datos la cual por diferente motivos nunca
fue actualizada; lo que queda ahora es esperar que con la nueva Base de Datos

Negativa si pueda evitarse que se sigan comercializando los aparatos moviles robados.

3.8. Necesidad de reformar la Ley de Equipos Terminales Mdviles para crear el

mecanismo virtual que apoye el funcionamiento y aplicabilidad de la misma

La normativa, que fue largamente demandada por distintos sectores, les da a los
usuarios de las tres compaiiias que operan en el pais treinta y seis meses para
registrarse con su operador y segun la Ley de Equipos Terminales Moviles cualquier

persona podra tener acceso a la base de datos negativa.

De igual forma se regula que quienes compren dispositivos moviles robados seran
sancionados con prisién y multa; la misma pena aplica para quienes utilicen terminales
moviles hurtadas o con alguna alteracion. Las penas y sanciones aumentan para

quienes comercialicen, reparen, vendan y almacenen terminales moéviles denunciadas
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como robadas o alteradas, o por comercializar ese tipo de dispositivos sin contar cog.g|

debido registro o constancia de inscripcion.

Los internos en centros de privacion de libertad que ingresen alguna terminal mévil o
componentes seran sancionados con prisién; de igual forma habra prision para los
funcionarios o empleados publicos de esos lugares que permitan o ingresen equipos

terminales moviles.

Lo que no se establecio6 en la ley, fue la forma, método o sistema que utilizara la Policia
Nacional Civil, el Ministerio Publico o los centros penitenciarios para detectar qué
aparatos son robados, hurtados o estan alterados; puesto que sélo se regulé la forma
en que realizaran el procedimiento; no obstante, se debe tener en cuenta que en la
actualidad las instituciones mencionadas no cuentan con el equipo tecnolédgico que les

permita verificar cuando un aparato movil es robado.

Lo anterior es un problema serio que necesita atenciébn, pues como los entes
delincuenciales de antemano tienen conocimiento sobre cuando se haran los operativos
policiales, y aunado a ello, los agentes apenas cuentan con patrullas y las mismas no
tienen incorporadas los equipos necesarios de actualidad para poder comprobar la

procedencia de los equipos moviles.
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Por tal motivo, debera analizarse la creaciéon de un mecanismo virtual, tal como el qefimu. &
regula la ley, pero al que tengan acceso en cualquier momento los agentes de la Policia
Nacional Civil y los centros penitenciarios de todo el pais; para el efecto se deberan
instalar tanto en los centros penitenciarios como en todas las patrullas de la Policia
Nacional Civil computadoras con la base de datos negativa; pues de otra forma no se

podra aplicar la ley y la misma sera en vano.

Para concluir, se puede indicar que en general, la normativa es una buena medida para
combatir la violencia, pero en la practica se deben tomar algunas medidas que sirvan
para promover enmiendas, tal es el caso del equipo virtual al que tenga facil acceso y
en cualquier momento la Policia Nacional Civil y los centros penitenciarios; asi como

centralizar las denuncias en el Ministerio Pablico; estas acciones haran que la ley se

cumpla y funcione.
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CONCLUSION DISCURSIVA Loy

La investigacion surgié a partir de toda la informacién difundida tanto por medios de
comunicacion escrita como audiovisual, en donde claramente se percibe un clima de
violencia y transgresion en contra de los derechos humanos y los derechos
garantizados constitucionalmente; tal como el derecho al uso y disfrute de la propiedad
privada, que en este caso son los aparatos de telefonia moévil. Siendo notorio que una
de las actividades delincuenciales de mayor trascendencia en la sociedad guatemalteca
hoy en dia y que a su vez va en aumento, es el robo de los dispositivos de telefonia

movil, asi como su comercializacion.

Sin embargo, con la entrada en vigencia de la Ley de Equipos Terminales Moviles, se
espera que en Guatemala disminuyan estos hechos delincuenciales, ya que la misma
establece penas de prisién y de multa mas drasticas, no sélo para las personas que
comercialicen o alteren los equipos terminales moviles, sino también para las personas
privadas de libertad o los funcionarios y empleados publicos de los centros de
detencion que de alguna forma utilicen o permitan el ingreso de cualquier tipo de
terminales moviles, con la finalidad de erradicar este tipo de ilicitos desde las carceles;
pero todavia se carece de los medios idéneos para su efectiva aplicacion por parte de

los entes encargados de la seguridad ciudadana y la persecucién penal.
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Lo anterior se debe a que los efectivos policiales no cuentan con las herram Hfta
tecnolégicas que les permitan establecer al momento de efectuarse un registro a
cualquier persona, si el dispositivo movil que posee se encuentra registrado en la Base
de Datos Negativa como robado o hurtado. Por lo tanto, se denota la necesidad de

reformar la Ley de Equipos Terminales Méviles, para crear el mecanismo virtual que

apoye el funcionamiento y aplicabilidad de dicha ley.
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