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En cumplimiento de la resolucion emanada de la Unidad de Tesis con fecha 6 de junio
de 2013 se me design6é como asesor del trabajo de tesis de la estudiante JENNIFFER
QUETZALI JUAREZ VALENZUELA titulado ANALISIS JURIDICO SOBRE LA
NECESIDAD DE REGULAR LA PROTECCION DE DATOS PERSONALES EN EL
COMERCIO ELECTRONICO, por lo que por este medio hago constar que se
efectuaron las sesiones de trabajo periédicamente, haciendo las sugerencias que
demanda el asesoramiento correspondiente.

El contenido de la tesis en general es eminentemente cientifico, en virtud que el
trabajo realizado deviene de explorar el ambito de la ciencia y tecnologia actual, por ser
un tema que ha surgido debido a la modernizacién de la tecnologia y comprende
consideraciones sobre la alerta de la defensa del comercio electrénico; ya que el
mismo ha avanzado a pasos agigantados, siendo ésta una de las causas que obligan a
los paises a buscar proteccién legal para el usuario.

Con relacion a la metodologia y técnicas de investigacion utilizadas; es evidente que se
utilizd el método inductivo, porque dicho método lleva al lector a un fin determinado
para entender la problematica, situacion que se comprueba en el trabajo; también se
utilizé el deductivo ya que el trabajo de tesis, tiene los elementos necesarios para
deducir los resultados que se sugieren para arribar a las conclusiones sefaladas en el
mismo; se hace notorio que, la estudiante Jenniffer Quetzali Juarez Valenzuela, hizo
uso del método analitico juridico pues refleja en el analisis que hizo los problemas
suscitados en el comercio electrénico.
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INTRODUCCION

El tema de investigacidn se eligi6 debido al desarrollo de las tecnologias de la
informacion y comunicacion; que de alguna manera impactan enormemente en todos
los ambitos de la vida actual y futura; principalmente en lo concerniente a los datos
personales comercializados electrénicamente, pues son utilizados para infinidad de

situaciones sin respetar el derecho a la intimidad de las personas.

Las bases de datos consisten en la organizacién sistematica, total o parcial de grupos
de informacion, con miras a su explotaciéon por uno o mas sistemas de procesamiento
de datos, los cuales se coordinan y ordenan de forma que se pueda acceder a ellos sin
dificultad por quien conoce su ubicacidn o ser elegidos y revisados por quien busca
informacidn; son de gran provecho para los habitantes de una sociedad, teniendo en
cuenta la gran cantidad de informacidén que se puede consultar o bien, los usos que se

le pueden dar a la misma en el comercio electrénico.

Se comprobé la hipétesis, al determinarse que en Guatemala se carece de
instrumentos de proteccion a los datos personales en el comercio electronico, que
prohiban la comercializacion de los datos mismos, lo cual provoca incertidumbre y

desestabiliza al estado de derecho y el derecho a la intimidad misma.

Los objetivos logrados con el analisis fueron evidenciar las lagunas juridicas existentes
relacionadas con el comercio electrénico, plantear lineas de accion viables que
permitan promover este tipo de transacciones comerciales y evitar algunos de sus
efectos contraproducentes para los consumidores, la seguridad y la proteccion de
datos; asi como se explord la experiencia juridica comparada en materia de atenciéon a

los aspectos formales y tecnolégicos del comercio electrénico, con el fin de disefiar una

(i)
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linea modelo de atencioén a la problematica de la proteccion de datos.

La tesis contiene cuatro capitulos distribuidos de la siguiente manera: el capitulo
primero, desarrolla los aspectos fundamentales del derecho y la informatica; el capitulo
segundo, desarrolla la proteccién juridica de las bases de datos y su desarrollo dentro
del derecho; el capitulo tercero, delimita la proteccion de datos personales y la
informacién comercial como aspectos fundamentales de la investigaciéon; y en el
capitulo cuarto se determina la exposicion de los datos personales, su comercializacion
informal, las consecuencias de esta actividad y la violacién a la intimidad perso>nal de

los individuos.

Para investigar se aplicaron los siguientes métodos, el deductivo, para determinar las
caracteristicas de los datos personales y las condiciones necesarias para la
comercializacion de estos; el analitico, con el que se analizaron los elementos de los
datos personales para determinar su proteccidon y comercializacién; en cuanto a la
técnica de investigacion se utilizo el fichaje, registrando de esta manera la informacion

recopilada para mantener un manejo practico y equilibrado.

Finalmente, se lleg6é a la conclusion de que se necesita un mecanismo de seguridad
personal para poder limitar la comercializacién de los datos catalogados como
sensibles dentro del mundo informatico; de ahi la importancia de crear algun
instrumento juridico que regule el uso, comercializacién, proteccion y sanciones por el

uso indebido de datos personales.

(ii)
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CAPITULO |
1. Derecho e informatica
1.1. La ciencia del derecho

El derecho es vital para la vida ordenada en sociedad. El derecho cumple con su
funcién de control social al limitar el actuar de la sociedad y del Estado; protegiéndolos
el uno del otro, ya que cuenta con normas que_regulan el actuar del Estado a fin de que
no se exceda en las potestades y poder que posee para asi evitar el despotismo; por
otro lado, vela por el debido actuar de la sociedad dentro del ordenamiento juridico
preestablecido; teniendo la facultad de sancionar las conductas que violenten este

ordenamiento para asi evitar la anarquia.

La ley tiene la finalidad suprema de controlar la anarquia y el despotismo. A todos los
ciudadanos les confiere derechos y les impone obligaciones. El derecho busca el
equilibrio de la existencia social, por ello es importante que la ciencia del derecho se
expanda y evolucione con las nuevas tecnologias que afectan la vida en sociedad entre
las personas mismas y que también involucran al Estado en un campo nuevo y
desconocido. La ciencia del derecho debe ser reforzada con nuevas normativas que se
apliquen a la informatica para asi ampliar su eficacia y su ambito; ademas de traspasar

todas aquellas fronteras geograficas o tecnolégicas.
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1.2. La informatica y el derecho

El internet y las nuevas tecnologias informaticas han sido fuente de revolucién en todo
el mundo; una revolucién trascendental en la transmisiéon de informacién instantanea,
tanto en tiempo como en lugar ya se ha logrado una conexién en los cinco continentes
gue nunca antes habia existido. Este nuevo fendmeno necesita ser reglamentado por
leyes de obligatorio cumplimiento; para evitar encauzar los beneficios de las nuevas
tecnologias en practicas poco provechosas y dafiosas para el ser humano; con base en
esto, se puede acordar un desarrollo y uso equitativo y sin perjuicio de las nuevas

tecnologias para todos los paises y sus habitantes.

Ademas de la nueva y creciente necesidad de que el uso del internet se sujete a
normas juridicas reconocidas en diversos foros internacionales; los fenédmenos que se
produjeron a causa de la evolucién en la informatica, brindaron a las personas nuevas
formas de comunicacién, de comercio, entre otras situaciones que no pueden ser
ignoradas por el derecho; ya que éste como anteriormente indiqué es, el mediador, el

encargado del control social en un Estado.

Esta tecnologia progresiva en que estan inmersas todas las personas, algunas
inconscientes de ello, esta sustituyendo poco a poco los medios convencionales de
comunicaciéon conocidos anteriormente. Actualmente, las personas pueden utilizar el
internet para realizar transacciones bancarias, compra y venta de bienes, ofrecer

servicios, entre otros usos que ya se han vuelto comunes entre la sociedad. Estos usos
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mucho mas eficiente por su rapidez. Para la ciencia del derecho es importante poner
énfasis en mantenerse de la mano en el desarrollo de las nuevas tecnologias; que
destinadas al uso de la poblacibn mundial tarde o temprano siempre tendran

repercusiones en el derecho.

Los negocios electronicos son cada vez mas y no dejan de aparecer nuevos, por
ejemplo: la contratacién electrénica y la transferencia electronica de fondos monetarios.
Ante esto no se puede negar que se esta frente a negocios juridicos y estos cada vez
estan mas dependientes de los nuevos sistemas informaticos; por lo que facilmente

pueden ser vulnerados al estar poco o nada protegidos juridicamente.

“El desarrollo del comercio electrénico en internet plantea problemas desde el punto de

vista legal, que podrian clasificarse asi:

1. Jurisdicciéon competente a la hora de resolver los conflictos derivados de contratos
electrénicos.
2. Legislacion aplicable a tales contratos;
3. Lugar, tiempo y forma de aplicacién de los contratos, que deben ser estudiados a la
luz de las normas del derecho internacional privado y tratados internacionales que
sean de aplicacién, como el Convenio de Bruselas de 1968 y el Convenio de Roma

de 1980." 1

1 Barrera L6pez, Horacio Mauricio. El derecho informatico en la curricula universitaria. Pag. 34.
3

WS JUR;
fo‘\i}\\ CAR(

S

. o)
© 8208 M


EMI 01
Text Box


1.3. El derecho informatico

Se puede definir el derecho informatico, derecho de internet o informatica juridica
como: El conjunto de doctrinas, principios y normas juridicas que estudian las
modernas tecnologias de la informacién, los derechos y obligaciones que nacen de la
utilizacién de la computadora, el internet y el ciberespacio, en busca de la proteccion de

sus usuarios en particular y de la humanidad en general.

La informatica no es ajena al derecho, aunque en algunas ocasiones parezca estarlo o
quererlo y por ello, en las relaciones sociales y econémicas generadas como
consecuencia del desarrollo e introduccién en todas las areas y actividades de las
modernas tecnologias de informacién y las comunicaciones; surgen los problemas de

como resolver determinados conflictos nacidos de esa relacion.

Asi se encuentra por ejemplo, la necesidad de una relacién juridica de los derechos y
obligaciones consecuentes de la creacidn, distribucion, explotacion o utilizacién del

hardware y software; con su proteccién de los derechos de propiedad intelectual.
1.4. Un derecho autonomo
En el derecho diversas discusiones han tenido los tratadistas al determinar si una rama

del derecho es autbnoma o no; es decir, si se desarrolla con sus propios métodos e

instituciones.
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En el caso del derecho informatico, no es la excepcién pues ha sido objeto de diversas Nz >
discusiones en busca de determinar si es un derecho autbnomo o no; estas
discusiones se han realizado en muchos paises, lo cual muestra la importancia que se

le ha otorgado al derecho informatico.

“A lo largo de los debétes, las investigaciones y disertaciones de prestigiosos juristas
se ha concluido que la informatica debe ser regulada en toda su implicacién social por
el derecho, el derecho informatico. A pesar de esto se reconoce que el derecho
informatico o derecho de internet no constituye hasta ahora una nueva rama del
derecho, debido a que sus conceptos e instrumentos ya son objeto de las disciplinas

juridicas existentes con anterioridad.”
1.5. Derecho informatico y derecho constitucional

El derecho informatico esta relacionado con el derecho constitucional, pues debe dar
atencién prioritaria a la proteccion de los datos personales; a los derechos individuales,

entre ellos el derecho a la intimidad.

La proteccion de los datos personales y el derecho a la privacidad estan amparados
por figuras juridicas como los derechos humanos, los derechos personales, los
derechos patrimoniales, las libertades publicas y privadas, el derecho de la privacidad,

el derecho a la intimidad y al honor de las personas, las garantias individuales y

2 Ibid. Pag 40.

»
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sociales.

En algunos paises no existe una legislacién adecuada para la proteccién de los datos
personales; por lo que son necesarias leyes que tiendan a proteger la informacion de
las personas, la libertad de gozar de dicha informacion y de regular el abuso que pueda

ocurrir, menoscabando los intereses de las personas.

1.6. Proteccion juridica del software y bases de datos

Con la constante evolucion de los sistemas de comunicacion se ha aceptado el uso de
estos en todos los aspectos de la vida cotidiana; por lo que es casi inexistente una
actividad comercial, profesional o personal que esté ajena a estos. Como ya mencioné,
de estos nuevos usos que se le han dado a la tecnologia han nacido diversas

relaciones y vinculaciones anteriormente desconocidas.

1.6.1. Protecciodn juridica del software

Hablar de software se refiere al soporte l6gico de un sistema informatico, es decir, el
conjunto de los componentes necesarios que hacen posible la realizacion de tareas
especificas. El software incluye, entre muchos otros, las aplicaciones informaticas; tales
como el procesador de texto, que pemmite al usuario realizar todas las tareas
concernientes a la edicion de textos; el llamado software de sistema, tal como el

sistema operativo, que basicamente permite al resto de los programas funcionar
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resto de las aplicaciones.

“En el orden internacional se presentan algunos inconvenientes en cuanto a la
proteccion juridica de obras de software: cuando la Asociacidén Internacional para la
Proteccion de la Propiedad Industrial (A.I.P.P.l.) se reunié en la ciudad de San
Francisco (USA) en 1975, el tema de la proteccion juridica del software, fue objeto de
un particularizado examen, produciéndose informes sobre la situacion legislativa y

practica que existen en los diversos paises y las precauciones a tomar en el futuro.

Asi fue como se examinaron tres modos de protecciéon concebibles para la obra de

software a saber:

a) Patentes de invencion.
b) Derecho de autor.

c) Sistema propio o sui generis.

Ninguno de ellos ha sido totalmente descartado hasta la fecha, pudiendo afirmarse que
la triple alternativa subsiste al dia de hoy; pero la mayoria de los informes y opiniones
estaban y estan a favor de la proteccién legal del software bajo el régimen legal del

derecho de autor.” 3

3 Campos, Celin. El software, la propiedad intelectual y el Decreto 165/94. Pag. 2.
7
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a) Patentes

Con respecto a las mismas, debe indicarse que el obstaculo que rige contra la
protécci()n del software como un invento patentable; radica en que un programa es
visto como una concepcidon puramente mental de pasos y operaciones que se
instruyen hacer a un ordenador; lo cual, al no involucrar la manipulaciéon de materia,
que algunos consideran como parte esencial de un invento patentable, relegaria al
programa a un terreno especulativo, ajeno al ambito de los avances técnicos

industriales que se acogen a la proteccion de patentes.
b) Derecho de autor

El derecho de autor no ofrece oposicion en cuanto a dar cabida al software, ya que
generalmente los organismos administrativos no se oponen a ello o porque existen
pronunciamientos judiciales donde se sancioné la reproduccién no autorizada de
programas por aplicaciéon de la legislacion sobre derechos de autor. Estos fallos
judiciales se fundamentaron en que la palabra software esta relacionada de manera
- directa con el intelecto humano; indico porqué: el software es el componente intangible
de un sistema informatico (a diferencia del hardware que es la parte tangible) y
depende necesariamente de un acto interno, del acto de un ser humano, que luego de

distintas etapas de desarrollo, se exterioriza con su creacion.

De esta manera esa exteriorizacion de pensamiento puede ser considerada como
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desarrolla, mediante la aplicacion de la inteligencia, ideas, conceptos y expresiones

que adquieren realidad de por si y que generaimente se exteriorizan en la materia que
le da sustento. Ahora bien, cuando estos productos intelectuales estan protegidos se

convierten en propiedad o derecho intelectual.

De esta manera el software, en cualquiera de sus expresiones no es algo que se
encuentra en la naturaleza, sino que su sustancia depende de la inteligencia y del

esfuerzo del hombre; es decir, de un acto que lo exteriorice y le dé forma.

c) Sistema propio o sui generis

En el terreno de las regulaciones sui generis, existe un significativo aporte
materializado en las disposiciones tipo para la proteccion del soporte lbgico,
preparadas por la Oficina Internacional de la Organizacion Mundial de la Propiedad
lntelec_tual (O.M.P.1); luego de consultas, a nivel internacional, la mayoria de los paises
‘se adhirieron al proyecto. En él se adopta un régimen mas préximo al de la propiedad
intelectual que al de patentes de invencioén, pero con la sensible ventaja de no hacer
convivir bajo una sola ley la propiedad intelectual tradicional y los particulares derechos

de los creadores de software.
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1.6.2. Proteccion juridica a las bases de datos
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Para desarroliar este tema es necesario desglosar algunos términos basicos antes,
como por ejemplo, el dato es una referencia que llega a ser un elemento aislado
descriptivo que no logra tener caracter de informacion, pues para que se transforme en
ella requiere de interconexion de esos datos, de manera que vinculados se conviertan
en una referencia concreta. De esta definicion se deduce que el dato por si solo no
constituye un peligro, es insignificante, pero el dafio es generado cuando de dato en
dato se empiezan a elaborar perﬁlés de informacién sobre una persona determinada,
perfiles que son recopilados con informaciéon brindada por ella misma y, en otras

ocasiones, obtenida sin su consentimiento.

Las bases de datos son utilizadas para almacenar infinidad de datos e informacién
referente a cualquier situaciéon en particular y por cualquier medio de recoleccién; la

cual es recolectada, agrupada y clasificada, segun el fin que se persiga.

En los ultimos anos con el continuo progreso de la informatica, estas bases de datos
han proliferado generando serios problemas por la recoleccion de datos sin

consentimiento de las personas.

Para efectos de estudio expondré la siguiente clasificacién de bases de datos:

“1. Base de datos referenciales: son aquéllas que ofrecen registros que a su vez son
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representaciones de documentos primarios. Se subdividen en:

a) Bibliograficas: cuyo contenido son de tipo bibliografico; y
b) Directorios: aquellas cuyo contenido esta referido a la descripcion de otros recursos

de informacion, como por ejemplo, un directorio de base de datos.

2. Base de datos fuentes: son aquellos que ofrecen el documento completo, no una
representacion del mismo. Se dividen en:

a) Numéricas: la informacién es de tipo numérico, como un censo o indicadores
cuantitativos.

b) Textuales: ofrecen‘ el texto completo del documento.

c) Mixtas: combina ambos tipos de informacion, un ejemplo de este subtipo lo seria un

informe econémico de empresas”.*

Ahora bien, es necesario individualizar el concepto de datos personales, que son
aquellos datos que representan caracteristicas especificas merecedoras de una mayor
proteccion, al pertenecer a la esfera privada del individuo. A este tipo de datos
personales también se les denomina datos sensibles y su contenido se refiere a
cuestiones privadas cuyo conocimiento general puede ser generador de perjuicios. Hay
que tomar en cuenta que existen recopilaciones en numerosos archivos con
informacion como: fecha y lugar de nacimiento, domicilio, estado civil, raza, religién,

inclinaciones politicas, ingresos monetarios, cuentas bancarias, historia clinica; los

4 Pefia Ortiz, Paola. El derecho al olvido. P4g.66.
11
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cuales son recopilados por diferentes entes, como los registros civiles, médic
académicos, culturales, politicos, administrativos, fiscales, bancarios, laborales y otros;
los cuales actualmente pueden estar a disposicién de un interesado, para diferentes

fines, en forma instantanea.

El derecho informatico protege a las personas de que la informacién contenida en las
bases de datos pueda ser empleada con fines publicitarios, comerciales, fiscales o

policiacos; actividades que pueden alterar los derechos fundamentales de la sociedad.

1.7. Contratos informaticos y proteccion del consumidor

El nuevo ambiente de comercio electrénico ha propiciado la existencia de un mercado
abierto, virtual, con ventajas para el oferente como para el demandante. Junto a estas
ventajas, se resalta la existencia de inconvenientes que hay que resolver, en especial
lo relativo a la salvaguarda de los derechos de los destinatarios, especificamente los

consumidores.

“En una compra realizada a través de internet, la proteccién antes de realizar la compra
se refiere a la informacién y a la publicidad que el consumidor recibe y al respeto de su

privacidad.”

5 Chen Sui, Susan. Déficit y oportunidades de la legislacion costarricense sobre comercio
electrénico. Pag. 261.

12


EMI 01
Text Box

EMI 01
Text Box

EMI 01
Text Box


comerciantes; esto por cuanto los conocimientos técnicos del primero son nulos o

escasos frente a los del proveedor. Este derecho es el principal que debe ejercer el
consumidor, y debe asistirlo durante todas las fases del negocio y la contratacion;
incide tanto en los aspectos previos como durante el negocio mismo y después de

finalizado éste.

Para la divulgacion de la informacion de los bienes y servicios que ofrecen, las
empresas la llevan a cabo por medio de sus paginas web, entre otros medios de
comunicacion. En esfa pagina web despliegan la publicidad de lo que ofrecen. La
publicidad es toda informacion susceptible de inducir a una persona a hacer una

eleccion sobre un producto o servicio determinado.

El consumidor utiliza internet para buscar contenidos de informacion que le interesen,
al mismo tiempo puede encontrar o le puede aparecer publicidad no deseada,
contenidos ofensivos o ilegales. Esto Thace necesario resolver juridicamente el
problema de la invasién de la privacidad, asi como la comisién de delitos por internet
(como la pornografia, el proxenetismo, venta ilegal de productos prohibidos, etc.). La
publicidad en internet llega a todo el mundo, por lo que se hace necesario encontrar
mecanismos para que no se viole la legislacion nacional ni la de los paises hacia los
cuales va dirigida la publicidad. Esto debido a que los paises no tienen las mismas
prohibiciones. La publicidad que se hace debe ser licita, honesta, decente y veridica. El

anunciante debe identificarse, informar sobre las razones de una posible recopilacién
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de datos, indicar a quienes va dirigida la publicidad y respetar la confidencialidad, as
como las disposiciones particulares sobre la publicidad infantil y las sensibilidades

diversas del publico mundial.

El aspecto de privacidad y mas especificamente lo relacionado a la protéccién de datos
personales es de gran importancia en el ambiente de comercio electrénico. Esto debido
a que en cualquier transaccién comercial que el consumidor realiza a través de una
pagina web; el mecanismo mayormente utilizado es por medio de contratos de
adhesidn, que se basan en formularios predisefados por el proveedor y en los cuales

se solicita informacién personal al consumidor.

Por otro lado también, cuando el usuario accede a una pagina, simplemente para
buscar informacion de algan asunto que le interese, aunque no compre nada,
generalmente le piden informacién antes de otorgarle el permiso de ingresar a la

pagina web

El usuario entrega informacion y no conoce ni es informado para qué ni como sera
utilizada. El derecho fundamental de la proteccion de los datos persigue garantizar a la
persona un poder de control sobre cualquier tipo de dato personal, sobre su uso y
destino, con el propésito de impedir su trafico ilicito y lesivo para la dignidad y el

derecho afectado.

14
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1.8. Comercio y contratacion electrénica

El comercio electronico es una nueva modalidad de hacer negocios a nivel mundial que
en un futuro puede convertirse en la modalidad mas utilizada de hacer comercio. Esta
nueva modalidad de comerciar tiene un impacto evidente en las economias y las

culturas de los paises.

Para las empresas que exploten completamente su potencial, el comercio electrénico
ofrece la posibilidad de grandes cambios que modifican radicalmente las expectativas
de los clientes y redefinen los mercados asi como crean mercados completamente
nuevos. Todas las empresas, incluidas las que ignoran las nuevas tecnologias, sentiran
el impacto de estos cambios en el mercado y las expectativas de los clientes.
Igualmente las personas se enfrentaran con nuevas formas de adquirir bienes y
servicios, acceder a informacion e interactuar con otras personas en el mundo. Las
posibilidades se han extendido y las limitaciones geograficas y de tiempo se han

eliminado.

Por otro lado, las transacciones de tipo electrénico son contratos atipicos en
practicamente todos los paises y esa condicion hace que sea necesaria su regulacion

en todos los paises del mundo.

“Una definicion dada por la Unién Europea en su iniciativa europea de comercio

electrénico, sefala que el comercio electronico “consiste en realizar transacciones
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comerciales electrénicamente”. El caso mas simple es realizar s6lo la publicidad p
internet, y el caso mas completo es donde todos los pasos anteriores se hacen de

forma electrénica, incluyendo el pago.™

“Por otro lado, se evidencia que en el comercio electronico participan como actores
principales las empresas, los consumidores y el Estado. Asi se distinguen normalmente

tres tipos basicos de comercio electrénico:

- entre empresas o B2B (business to business)
- entre empresa y consumidor o B2C (business to consumers)

- entre empresa y administracién o B2A (business to administrations)

Las empresas intervienen como usuarias (compradoras o vendedoras) y como
proveedoras de herramientas o servicios de soporte para el comercio electrénico:
proveedores de servicios de certificacion de claves publicas, instituciones financieras,
etc. Por su parte, las administraciones publicas, actian como agentes reguladores y
promotores del comercio electrénico y como usuarias del mismo (por ejemplo en los

procedimientos de contratacion publica o de compras por la administracion).

En un sentido amplio, los consumidores participarian en dos formas adicionales de
comercio electronico ademas del B2C: por una parte, el comercio electrénico directo

entre consumidores (venta directa entre particulares) y, por otra, las transacciones

8 Bruce, O. Comercio electronico y derechos del consumidor. Pag. 160.
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econdmicas entre ciudadano y administracion (pago de prestaciones sociales, pago ¥

impuestos, etc.).” 7

El comercio electronico supone una relacidon contractual que puede ser establecida
desde diferentes técnicas de comunicacién: pagina web, chat o videoconferencia,
correo electronico y subasta electrénica. Los contratos mas numerosos perfeccionados

por medio de una pagina web son los de compra y venta de un bien o servicio.

Se define el concepto de contrato a través de internet, como aquel contrato para cuya
conclusion se ha empleado este medio moderno de comunicacién, sin importar la
calificacion de los sujetos que lo hayan empleado (profesionales, particulares o un
profesional y un consumidor), ni la normativa aplicable a cada uno de ellos. Estos tipos
de contratos se basan en el documento electrénico, definido como: un conjunto de
impulsos eléctricos que recaen en un soporte de computadora y que sometidos a un
adecuado proceso; permiten su traduccion a lenguaje natural a través de una pantalla o

una impresora.
1.8.1. Ventajas del comercio electrénico
El comercio electrénico permite transacciones de compra y venta sin limitacion fisica

territorial; las empresas con un sitio web tienen oportunidad de vender a cualquier

persona ubicada en cualquier parte del mundo. Asi pues, se pueden encontrar muchas

7 Chen Sui, Susan. Ob. Cit. Pag. 31.
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ventajas en este tipo de comercio, entre ellas estan:

- Permite hacer mas eficientes las actividades de cada empresa, asi como establecer

nuevas formas, mas dinamicas, de cooperacién entre empresas.

- Reduce las barreras de acceso a los mercados actuales, en especial para

pequefas empresas, y abre oportunidades de explotar mercados nuevos.

- Presencia de la empresa a nivel global.

- Aumento de la competitividad.

- Oferta de productos y servicios mas personalizados.

- Cadenas de entrega mas cortas o inexistentes.

- Reduccién de costos y de precios.

- Oportunidad de nuevos negocios, productos y servicios.

- Para el consumidor, amplia su capacidad de acceder a practicamente cualquier

producto y de comparar ofertas; permitiéndole ademas convertirse en proveedor de

informacion.

18
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- Servicios de mejor calidad.

- Reduce o incluso elimina por completo los intermediarios, por ejemplo en la venta de
productos en soporte electrénico (textos, imagenes, videos, musica, programas, etc.)

que se pagan y entregan directamente a través de la red.
- Superacion del factor geografico en la contratacion.

- Inexistencia de horarios en la adquisicién de productos y servicios.

El comercio electronico obliga a redefinir el papel de los intermediarios entre productor
y consumidor, eliminandolos en algunos casos, pero también creando la necesidad de
funciones de intermediacién nuevas en otros. Iguaimente el comercio electrénico afecta
al papel tradicional de otros actores, como las entidades financieras o los fedatarios

publicos.
1.8.2. Desventajas del comercio electrénico

El comercio electronico plantea también problemas nuevos o agudiza algunos ya

existentes en el comercio tradicional; entre ellos se encuentran los siguientes:

- La validez legal de las transacciones y contratos sin papel.

19
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- La necesidad de acuerdos internacionales que armonicen las legislaciones sobk

comercio.

- El control de las transacciones internacionales, incluido el cobro de impuestos. La

proteccion de los derechos de propiedad intelectual.

- La proteccion de los consumidores en cuanto a publicidad engafiosa o no deseada,

fraude, contenidos ilegales y uso abusivo de datos personales.

- La dificultad de encontrar informacién en internet, comparar ofertas y evaluar la

fiabilidad del vendedor (y del comprador) en una relacién electrénica.

- La seguridad de las transacciones y medios de pago electronicos.

- La falta de estandares consolidados y la proliferacién de aplicaciones y protocolos de

comercio electrénico incompatibles.

- La congestion de internet y la falta de acceso de usuarios de suficiente capacidad a
bajos costos. Los problemas citados tienen, en mayor o menor medida, un
componente legal o regulatorio y un componente tecnolégico, por lo que su solucién

requiere actuaciones en ambos sentidos.

Los sistemas de comercio electrénico disponibles actualmente son en general de alto

20
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costo y reducida interoperabilidad.

1.8.3. Validez de los contratos electronicos

La admisién de este tipo de contratos a la luz del ordenamiento juridico vigente debe

analizarse desde dos aspectos:

a) La validez del empleo de internet en la contratacion actual y la existencia y eficacia

tedrica del contrato concluido a través de ella.

b) La prueba de la existencia de dicho contrato.

“Los documentos electronicos deben tener las siguientes caracteristicas para que sean

eficaces, y seguros: inalterabilidad, autenticidad, durabilidad y seguridad.™

El principal obstaculo para la admisibilidad y eficacia probatoria de los nuevos soportes
de informacién se plantea con relacidon al caracter de permanencia que es esencial en
la definicibn de documento. Documento es todo soporte material que exprese o
incorpore datos, hechos o narraciones con eficacia probatoria o cualquier tipo de

relevancia juridica.

El temor sobre la posibilidad de reinscripcion o reutilizacion de los soportes informaticos

8 Tellez Valdez, Julio. Derecho informatico. Pag 243.
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sufrido alteraciones que varien su contenido; lo que implica decir que la autenticidad

esta intimamente vinculada a la inalterabilidad. Un documento serd mas seguro cuando
mas dificil sea alterarlo y sea mas facil de verificarse la alteracién que podria haberse

producido o reconstruir el texto originario.

Durable seria toda reproduccién indeleble del original que importe una modificacion
irreversible del soporte. Se entiende por modificacion irreversible del soporte la
imposibilidad de reinscripcién del mismo; por indeleble la inscripcidbn o imagen estable

en el tiempo y que no puede ser alterada por una intervencién externa sin dejar huella.

Con respecto a la seguridad, se cuestiona la autenticidad de la representacién. Con el
desarrollo de claves de cifrado, el documento electrénico es al menos equivalente al

instrumento escrito y firmado sobre soporte de papel en cuanto a seguridad.

Los documentos electrénicos poseen los mismos elementos que un documento escrito
en soporte de papel: constan en un soporte material (cintas, disquetes, circuitos, chips
de memoria, redes) sobre el cual se graba el documento electrénico; contienen un
mensaje que esta escrito con el lenguaje convencional de los digitos binarios o bits,
entidades magnéticas que los sentidos humanos no pueden percibir; estan escritos en
un idioma o cédigo determinado; pueden ser atribuidos a una persona determinada en

calidad de autor mediante firma digital, clave o llave electrénica.
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“Desde la perspectiva internacional, el articulo 11 de la Ley Modelo sobre Comercio de
la CNUDMI (1996) reconoce la validez de los contratos perfeccionados mediante los
mensajes de datos. La contratacién por via Internet resulta perfectamente valida, y la
utilizacion de este medio de comunicacion esta permitida siempre y cuando las partes

no hayan prohibido expresamente su uso.” ®
1.8.4. Identificacién de las partes

En una relacion de compra y venta por internet, se identifican dos partes y se
caracteriza porque entre éstas no existe un contacto fisico previo. Por un lado, se
encuentra el proveedor o prestador de servicios definido como “cualquier persona fisica
o juridica que manifiesta a través de la red, y desde su propia pagina web, un conjunto
de ofertas contractuales, ya sean de productos o servicios, cumpliendo todos los
requisitos para poder ser calificadas como tales y no de simple publicidad.™°

Por el otro lado, se encuentra el usuario o consumidor, que es cualquier persona fiéica
o juridica que utilice Ié pagina web del proveedor para comprar bienes o servicios; o

simplemente para obtener informacion de las ofertas publicadas en la pagina.

La identificacion de ambas partes es fundamental para dar por terminado el contrato o
para conocer la condicion de consumidor, profesional, empresa o particular que les

corresponda en la relacién; principalmente por la posibilidad que brinda el sistema para

9 Chen Sui, Susan. Ob Cit. Pag. 62.
10 Ibid.
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cometer estafas, fraudes y abusos encubiertos o; para exigir reclamos posteriores p

parte de los usuarios o0 consumidores.

1.8.5. Tiempo y lugar de perfeccion del contrato

El uso de instrumentos de comunicacién entre partes fisicamente distantes, hace
necesario determinar en qué instante exacto se entiende perfeccionado el contrato, y
cual es el lugar en el que se considera concluido el contrato. “La importancia de la

determinacion de estos dos aspectos se debe a las siguientes razones:

- Conocer el momento en que entra en vigor el contrato que une a las partes para exigir

las obligaciones instituidas por él.

- Ineficacia de los intentos extemporaneos de revocacion y retirada de la oferta o

retirada de la aceptacion por parte de los autores.

- Ineficacia de determinadas causas de extincion de las declaraciones contractuales
(ejemplo: incapacidad sobrevenida o muerte del autor de la declaracion, caducidad,

etc.)

- Transmisién de los riesgos de la cosa al adquirente, en aquellos casos en que el
contrato que se perfeccione conlleve la transmision de la propiedad u otro derecho

real.
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- Determinacion exacta de la ley o norma aplicable en el tiempo a la relacié
contractual creada; es decir, los problemas tipicos asociados a la aplicacion temporal

de las normas juridicas.

- Momento determinante del inicio del computo de determinados plazos para el correcto

ejercicio de algunos derechos o acciones.”

Asimismo, resulta fundamental localizar el lugar exacto en que se entiende concluido el
contrato, pues con ello se determina: La ley o norma aplicable especialmente a la
relacidon contractual originada, asi como los usos interpretativos relevantes para

subsanar las ambigliedades de los contratos. Los requisitos basicos de la oferta son:

- Propésito del oferente de vincularse contractualmente con caracter definitivo.

- La oferta debe ser completa, es decir, debe contener todos los elementos esenciales

del futuro contrato, de modo que con la simple aceptaciéon del comprador el contrato

sea perfecto.

- La oferta debe exteriorizarse. La exteriorizacion de la voluntad puede ser efectuada
de forma expresa, tacita e incluso presunta, pero lo importante es que sea

concluyente, en el sentido inequivoco.

1 Menéndez, J.C. El contrato via internet. Pag. 75.
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La aceptacion por su parte debe tener los siguientes requisitos: /

- Que se exteriorice. La exteriorizacion puede ser de cualquier manera, por el principio
de libertad de forma, pero en lo que se refiere al comercio electrénico, debe

producirse electronicamente.

- Que sea pura y simple, ejemplos: las compras o contratos por transacciones de

crédito o los contratos de vacaciones.

“Entonces, la aceptacion perfecciona el contrato. Una contratacion via internet, el
perfeccionamiento del contrato sera en el momento en que el comprador pulse el botén
“aceptar”, puesto que en segundos la aceptacién habra llegado a conocimiento del

oferente o a su ordenador.”?
1.9. Delito informatico

La rapida evolucién de la informatica ha dado lugar al aparecimiento de delitos nuevos,

los llamados delitos informaticos.

Se considera que un delito informatico es cualquier comportamiento ilegal en el que
esta involucrada una computadora. También se habla de actitudes ilicitas en que se

tiene a la computadora como instrumento; como los casos del uso indebido del

'2 Pinochet R. Contratos electronicos y defensa del consumidor. Pag. 112.
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ajenos.

Se pueden identificar los siguientes como aquellos cuya comisidon ha sido facilitada por

el comercio electrénico:

a) Falsificacion de documentos via computarizada (tarjetas de crédito, cheques, etc.)

b) Lectura, sustraccién o copiado de informacién confidencial.

¢) Modificacién de datos tanto en la entrada como en la salida.

d) Variacion en cuanto al destino de pequeiias cantidades de dinero hacia una cuenta
bancaria.

e) Intervencién en las lineas de comunicacion de datos o teleproceso.

f) Interceptacion de e-mail: lectura de un mensaje electrénico ajeno.

g) Estafas electronicas: por medio de compras realizadas haciendo uso de la red.

h) Transferencias de fondos: engafos en la realizacién de este tipo de transacciones. -

i) Uso indebido de informacién confidencial para beneficio propio: la red facilita la
obtencién de datos que pueden ser mal utilizados por el proveedor.

j) Pornografia y proxenetismo: La red facilita este tipo de comercio y hace mas dificil la

ubicacion e identificacion del proveedor.

Todos estos delitos se reducen a la problematica de la privacidad y seguridad de las
transacciones electrénicas; a excepcion del ultimo, pornografia y proxenetismo, que

mas bien ha encontrado en la red un medio que ha facilitado su comercio.
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algunos operadores, programadores, analistas de sistemas, analistas de
comunicaciones, supervisores, ingenieros en sistemas o funcionarios superiores.
Victimas de la delincuencia informatica, segin numerosos casos reportados por la
prensa internacional, pueden ser empresas e instituciones, tales como bancos,

compaiias financieras, aseguradoras, universidades y entes estatales.

En Guatemala el Cédigo Penal, Decreto 17-73 del Congreso de la Republica de
Guatemala, regula el delito informatico en el titulo VI, capitulo VII: “De los delitos contra
el derecho de autor, la propiedad industrial y delitos informaticos”, Articulos 274 “A” al

274”G”, contenidos en el Decreto 33-96 del Congreso de la Republica.

Ademas, cabe resaltar que el problema de la privacidad al fin y al cabo también se
reduce a un problema de seguridad de la informacion. Por tanto, no es posible abordar
soblo el aspecto de la privacidad sin analizar al mismo tiempo los asuntos de seguridad

de las transacciones.
1.10. Responsabilidad civil

Como anteriormente fue indicado, el desarrollo de la tecnologia y el uso constante y
cotidiano de la misma por las personas individuales asi como por grandes empresas;
ha ido creando una dependencia a estos sistemas informaticos de comunicacion y de

negocios que son vulnerables debido a la poca seguridad que se les ofrece.
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Cada dia las grandes corporaciones basan en mayor medida su gestiébn en u
informacion exacta, completa y obtenida a tiempo; por lo que es creciente la

importancia de su seguridad y de su confidencialidad.

De aqui surge la importancia de mencionar la responsabilidad civil, que debe ser tema
de atencion por parte del estudioso del derecho; ya que con la creacion de los delitos
informaticos tienen en sus manos nuevas cuestiones gque no estan del todo previstas
en el ordenamiento juridico actual. Es importante agregar que los juzgadores ahora
tendran controversias que no se les habian presentado antes; como por ejemplo las
nacidas del comercio electrénico, contratacién electrénica, propiedad intelectual,

proteccion del consumidor, todos estos conflictos surgidos por el uso del internet.
1.11. El peligro de las nuevas tecnologias

Los juristas conforme la realidad econ6émica y social de su pais y del mundo entero va
cambiando deben ir investigando y poniéndose a la vanguardia de las nuevas formas
de comercio, de las nuevas formas de comunicacion e interaccién social; para poder
efectivamente normar todos los actos del ser humano que pueden tener incidencia en

el derecho.

Las ventajas en el comercio que ha proporcionada la tecnologia son positivas y
favorecen la actividad creativa del hombre; pero hay muchos actos que

infortunadamente se han encauzado para hacer dafo a las demas personas. Hay que
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tener en cuenta que segun diversos tratadistas las nuevas tecnologias llevan consiga
ventajas y beneficios para el ser humano; pero a la vez también conllevan un potencial

peligro que surge del desconocimiento del alcance y uso de estas nuevas tecnologias.

Por tanto, al estar frente a un cambio y evolucién en todas las areas del derecho
producto de la inclusién de la tecnologia en las mismas; surge el gran debate de la
jurisdiccién en internet que no existe y tampoco existe regulaciéon legal plenamente
reconocida internacionalmente; por lo que queda mucho por investigar por parte de los
juristas, ademas de mantenerse al tanto de los avances para no obviar temas

importantes que afectan a todos, parezca o no.
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CAPITULO Ii

2. La proteccion juridica a las bases de datos

La globalizacién es un fenémeno mediante el cual un pais que pretenda desarrollarse
debe estar econdmica y politicamente interconectado con otros; fen6meno que se
traslada a los habitantes, quienes buscan mejorar su situacién y por tanto buscan la
mayor interaccién posible con su comunidad y la de otros paises; en la cual el
intercambio de datos juega un papel fundamental. Una persona que busque ser
aceptada socialmente no puede quedar aislada del resto de su comunidad; en este
rubro el avance de la tecnologia y la creacidén de enormes bancos de datos publicos y
privados ha generado que un desconocido deje de serlo en cuestion de minutos; lo cual

implica el beneficio de la interrelacién econémica politica y social.

“Como se ve actualmente la informatica es indispensable para el desarrollo de la
actividad social; hoy dia se facilita reiteradamente informacion personal a terceros, la
cual se procesa con la finalidad de utilizarla en forma mas eficiente; lo cual representa
un importante avance, ya que mediante la utilizacidn de las computadoras se puede
procesar un enorme ctimulo de informacioén, con lo cual la atencion del solicitante de

algun servicio puede demorar s6lo minutos.

Sin embargo, es importante destacar que este proceso debe realizarse con el

consentimiento de la persona y sélo en relacion con el fin para el que le fueron
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requeridos los datos; es decir, la solicitud de un crédito, una compra, una reservacio
etc. En la mayoria de los casos la persona no autoriza que los datos que se le solicitan
sean relacionados con otras fuentes de informacion; ya que por este medio se pueden
obtener informes mas fidedignos de su comportamiento crediticio o de ofras
caracteristicas sociales; lo cual desde luego representa una informacién sumamente
personal. No obstante, no contar con autorizaciéon para correlacionar bases de datos en
Guatemala es una practica recurrente. Esta forma de invasién a la privacidad mediante

nuevas estrategias comerciales esta proliferando considerablemente.

La proteccion de datos personales no aparece como consecuencia del avance
tecnolégico; ya que ésta se tutela desde la Declaracion de los Derechos del Hombre de
1789; no obstante, regimenes autoritarios en distintas épocas se encargaron de borrar
este derecho fundamental; regimenes en los que las clases dominadas no tuvieron el
menor derecho sobre sus propia persona por lo que su intimidad y por tanto sus datos
personales no existian. Lo que el avance de la tecnologia ha hecho es generar la
posibilidad de una intromisién cada vez mayor en_la vida privada de las personas;

intromisién que debe ser regulada y limitada.
2.1. Proteccién sui generis de las bases de datos

En el capitulo anterior se trat6 de manera general el tema de las diversas protecciones
que se les otorgan a las bases de datos, entre ellas las que otorgan los derechos de

autor; pero estos no abarcan a todas las bases que existen y las que pueden llegar a
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existir en el futuro; esto debido a los criterios que se utilizan en este régimen.
proteccion que otorgan los derechos de autor deja por fuera muchas bases de datos
por su contenido; en especial por el gran volumen de informacién almacenada. Por tal

razon, es necesario crear un sistema de proteccion especifico para este tipo de obras.

Antes de analizar las caracteristicas especiales que deberia tener un sistema de
proteccidn especial para las bases de datos; es necesario analizar los argumentos a

favor y en contra del mismo.
2.2. Argumentos a favor y en contra

Existen diversos argumentos que apoyan la creacidon dé un sistema juridico de
broteccién especial para las bases de datos diferente al de los derechos de autor. “Uno
de los requisitos esenciales que debe poseer una obra para obtener la proteccion del
régimen general es la originalidad, es decir, que la obra sea creativa e individualizada
por minima que sea la diferencia, basta que no sea copia de otra, que posea un
esfuerzo intelectual de caracteristicas propias y que haya sido producida con el

esfuerzo particular del autor.”3

En el caso de las bases de datos esos requisitos son dificiles de cumplir, ya que los
derechos de autor exigen los requisitos anteriormente descritos, pero al tratarse de las

bases de datos estos datos en si mismos no pueden tener originalidad de ningtn tipo.

13 Direccion Nacional del Derecho de Autor. Génesis y evolucién del derecho de autor. Pag. 75.
33


EMI 01
Text Box


WS JUR;

)
«

&
S SECRETARIA
g

%%,

{77

Esto ultimo es debido a que si se trata de una recopilacion de datos que son parte ds
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otras obras protegidas, ya gozan de la proteccién de los derechos de autor y si no se
trata de este tipo de datos no sera posible que el derecho de autor proteja

independientemente cada dato contenido en la base de datos.

Desde otro punto de vista, muchas de las bases de datos que no satisfacen el caracter
de originales, tienen consecuencias positivas para la sociedad en general, que
deberian hacer a su creador recuperar la inversidbn hecha, evitando que terceros
utilicen parte o todo del contenido de una base de datos para beneficio propio y sin
ningtin tipo de contraprestacion; con el fin de que los particulares tuvieran algin

incentivo para realizar esta tarea.

Este tipo de incentivo tendria consecuencias positivas de diversos tipos:

a) Impulsaria el desarrollo sostenible y la comercializacion de todo tipo de bases de
datos, lo cual garantizaria el progreso econémico y tecnolégico en la produccion y

recopilacion de informacion.

b) Fomentaria la divulgacion de bases de datos culturales o de gran valor desde

cualquier punto de vista.

c) Aumentaria considerablemente la creatividad e inversion en las bases de datos.
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d) La inversidon continua es un factor esencial para el desarrollo y perfeccionamiento ds

las bases de datos.

Y desde el punto de vista de los usuarios:

a) Se garantizaria la calidad de las bases de datos producidas y alentaria la creaciéon

de las mismas.

b) Garantizaria la integridad y fiabilidad de los datos, al ofrecer un producto de calidad

para obtener beneficios.

c) Garantizaria el progreso econémico y tecnoldgico.

d) Aumentaria la oferta, permitiendo que mas proveedores pongan el resultado de su
actividad creativa a la disposicidn de un publico mas vasto; satisfaciendo asi las

necesidades del consumo informacional de una inmensa gama de grupos.

“Otro problema, aunque no directamente relacionado con la protecciéon sui generis,
pero que podria ser solucionado por este medio es el alcance que se le da al término
“bases de datos”. Lo que la ciencia de la informatica denomina con ese nombre no es
lo mismo que lo que la ciencia de la documentacién llama asi y menos adn lo que ha

terminado significando para el Iéxico juridico internacional existente.”*

4 Heredia Quecan, César. La proteccion juridica a las bases de datos. Pag. 27.
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juridico que permita a los creadores de bases de datos evitar que su contenido sea
extraido. Dentro del variado grupo de bienes y servicios que se comercian
electrénicamente por medios virtuales en linea; las bases de datos constituyen un
producto fuertemente demandado por ciertos sectores del ptblico y, sin duda, uno de
los que tienen mas antigua presencia en el mercado virtual. Su paso al ambiente del

comercio electrénico se concibe mejor teniendo en cuenta los siguientes aspectos:

a) El volumen de datos que normalmente se maneja, que requieren amplios medios de

almacenamiento y poderosas herramientas de busqueda.
b) La necesidad de actualizacién constante de la informacién.

c) La preferencia de los usuarios por recibir solamente el material pertinente, sin
hacerse cargo de almacenar un volumen de datos que probablemente no

necesitaran explotar.

El auge de las bases de datos en medios electrénicos tiene como consecuencia
negativa; que cada vez resulte mas facil que un tercero copie y reorganice el contenido
de una base de datos; de tal manera que la copia sea tan diferente de la compilacion
original que no infrinja los derechos de autor, si es que la base llega a tener dicha
proteccion mas atn si carece de ella; todo esto teniendo en cuenta que la elaboracion

de una base de datos requiere una gran inversién en términos de recursos humanos,
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acceder a ellas a un costo muy inferior al necesario para crearlas independientemente;

lo que tiene consecuencias graves desde el punto de vista econémico y técnico.

Por otro lado, los criticos a la imposicion de un sistema sui generis de proteccion de las

bases de datos; manejan los siguientes argumentos:

a) La proteccidn juridica existente hasta el momento para este tipo de obras,
consistente en los derechos de autor, las normas contractuales y de competencia

desleal; proveen una proteccién suficiente a los intereses del fabricante.

b) Esta proteccion legal esta reforzada por las medidas técnicas de autoproteccion,
como mecanismos de encripcidn o de bloqueo a la descarga de informacién, entre

otros; que permiten al fabricante evitar el copiado de los datos.

c) No se alentaria la inversion en las bases de datos, al crear una frustracion en los
investigadores potenciales que deseasen consultar las bases de datos existentes;
retrasando el progreso de la investigacion en general. Por la misma razén se

obstaculizaria la actividad educativa y cultural.

d) Se restringiria de manera innecesaria la disponibilidad de informacion y el flujo de la

misma; frenando su indice de utilizacion e intercambio.
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derechos de autor para las bases de datos; podria crear una duplicaciéon y por ende
una obstaculizacidén al momento en que los diferentes operadores de la norma

tuvieran que aplicarla.

f) Se limitaria innecesariamente la divulgacion de informacién con fines educativos y
cientificos. Ademas, el modelo de mercado para el acceso a los datos y la
informacidén no se adecua a la investigacion cientifica y a la educacion, las cuales
son de caracter cooperativo, completamente opuesto al caracter competitivo de la
empresa privada; en especial porque ninguna entidad de manera individual
divulgaria todos los datos necesarios pafa adelantar de manera efectiva este tipo de
actividadés. Por otra parte, el costo de la investigacion cientifica se. elevaria,

disminuyendo la velocidad y las posibilidades de éxito.

g) El mercado en el cual se puede ofrecer una base de datos como producto o el
ingreso a ella como servicio; resulta muy pequefio comparado con los altos costos
de inversidn que son necesarios para recopilar un producto y servicio atractivo para
los usuarios y; por lo tanto, rentable. El hecho de crear una mayor protecciéon no

aumenta el tamafo de ese mercado.

h) No parece pertinente promulgar un nuevo tipo de proteccion, socialmente costoso
como solucién a un problema cuya existencia no ha sido comprobada. Pero en caso

de comprobarse la deficiente proteccion, existen otros medios socialmente mas
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deseables, que pueden ser encontrados en legislaciones.

2.3. Caracteristicas del sistema de proteccion especial

2.3.1. Criterios de proteccion

Esta es una de las caracteristicas mas importantes en que se debe inspirar el sistema
sui generis de proteccion; ya que se refiere al equilibrio que debe existir entre el
proteger la inversién del productor de bases de datos frente a la competencia comercial
desleal; asi como frente a la necesidad de asegurar la libre circulacién de los datos al
servicio de la investigacion cientifica; ademas de satisfacer las exigencias de la vida

social.

Para lograr estos cometidos, es necesario que se creen criterios que permitan distinguir
qué bases de datos tendran proteccidn especial, tratando de abarcar la mayor cantidad
posible pero bajo estrictos estandares; que dejen fuera a las que no merecen la
proteccion. Esta es una gran diferencia con el sistema de los derechos de autor, ya que
éste no evalla extensivamente las obras para ser objeto de proteccidn. Esta diferencia
nace porque los dos sistemas persiguen distintos fines, pues el derecho de autor
protege la expresion del creador, sin que interese la utilizacion de la obra, mantiene los
derechos morales sobre los econdmicos; mientras que la utilizacion de las bases de

datos le da mas relevancia a los derechos de tipo econémico.
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otorgarle o no proteccidén a las bases de datos es poner atencion en la naturaleza de

las creaciones; es decir ampliar la proteccibn a aquellas bases de datos que se

encuentran en medios electrénicos, como las que no lo estan. “1°

Para alcanzar los objetivos descritos se ha ideado un criterio de clasificacion efectivo,
que consiste en otorgar proteccion solamente a aquellas bases de datos en las que
para la obtencion, verificacidn o seleccion de su contenido se hubiere necesitado una

inversion sustancial; sea ésta cuantitativa o cualitativa.

‘Esta inversidn sustancial esencial para la produccion de una base de datos puede

consistir en:

a) Recursos humanos
b) Recursos financieros

c¢) Recursos técnicos

La valoracién de la importancia de la inversidn debe basarse en criterios objetivos y la
prueba de la “sustancialidad” debe ser de responsabilidad del titular de los derechos
derivados de la proteccidn, es decir, a quien le interesa directamente obtener la

proteccion.

15 jbid. Pag. 33.
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etapas bien definidas:

a) La recopilacion de la informacion.
b) El ensamblaje.
¢) La verificaron.

¢) La organizacién o presentacion del contenido de la base de datos.

Las anteriores mencionadas son las mas importantes etapas de la elaboracién de una
base de datos y en cualquiera de ellas puede presentarse una inversion sustancial que

podria servir como requisito para obtener la proteccion sui generis.” 16

2.3.2. Aicance de la proteccion

En cuanto a los actos contra los cuales se encamina la proteccidén especial, se pueden

clasificar en dos tipos:

a) Todos aquellos que constituyan transferencia permanente o temporal de la totalidad
o de una parte sustancial del contenido de una base de datos a otro soporte por
cualquier procedimiento o bajo cualquier forma. Esta clase de actos puede ser
distinguida con el término extraccién, copia o reproducciéon por cualquier forma

conocida o que sea desarrollada en el futuro.

16 |bid. Pag. 33.
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b) Los actos de utilizacion. Se refiere a la puesta a disposicion del publico la totalidad
de una parte sustancial del contenido de una base de datos por cualquier medio. En
estos actos estan comprendidos la difusion tangible como la intangible, incluida la
distribucion de copias materiales y todas las formas de transmision; abarca la puesta

a disposicién del publico de una base de datos en linea o por medios locales.

2.3.3. Derechos del titular de la base de datos

De acuerdo con todo lo anteriormente expuesto, los derechos que se crearian para el
titular de los derechos sobre una base de datos; consistirian en la posibilidad de
autorizar o prohibir la extraccion o utilizaciéon de su contenido. La proteccion prevista no
impide a terceros recopilar, ensamblar o compilar independientemente obras, datos o

materiales de cualquier fuente distinta a una base de datos protegida.

“Estos derechos seran libremente transmisibles por causa de muerte o por acto entre
vivos, al tratarse de derechos meramente econdmicos, razén por la cual no se
encuentra ningln motivo para limitar su libre circulacion.””

2.3.4. Titulares de la proteccion

En cuanto a determinar quién debe ratificar los derechos derivados de la proteccidn sui

generis; se puede hacer por el fabricante o fabricantes de la base. En el Gltimo caso,

17 Ibid. P4g. 37.
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necesaria para la extraccion o utilizacion de una parte sustancial, al igual que para la

cesion, transferencia o concesion de una licencia.

Teniendo en cuenta el caracter estrictamente econdmico de los derechos derivados de
este tipo de proteccion; los mismos deben poderse transmitir por actos entre vivos o

por causa de muerte.
2.3.5. Limites de la proteccion

Uno de los criterios de consagracion legal tomados del derecho de autor, es que se
debe permitir la posibilidad de consagrar excepciones a la extensidn de estos
derechos; pero limitandolos a ciertos casos especiales y no deben entrar en conflicto
con la explotacién normal de la base de datos, ni deben causar un perjuicio injustificado

a los intereses legitimos del titular del derecho.
2.3.6. Duracion de la proteccién

La duracién de la proteccién debe ser limitada en el tiempo. En general la duracién de
los derechos derivados de la propiedad intelectual, depende necesariamente de
muchos factores: la naturaleza del objeto protegido y los intereses de los titulares de
los derechos, los usuarios y la sociedad en general. La ley especifica de la materia

debera regular el tiempo de duracion.
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“En el caso de las bases de datos, la necesidad de una proteccion, en primer lugarh ...

esta ligada a la facultad de los fabricantes de bases de datos de recuperar la inversién
que han realizado en una base de datos. El periodo de vida econémica de las

diferentes bases de datos varia segun su contenido y segun la estructura del mercado.

En el caso de las bases de datos dinamicas que estan en constante cambio y
desarrollo, se podria justificar un periodo de proteccion mas corto. Las nuevas
versiones pueden ser protegidas en virtud del tratado propuesto y las versiones
antiguas se convierten rapidamente en objetos obsoletos e indtiles. En el caso de las
bases de datos estaticas, tales como las bases de datos enciclopédicas, historicas y
cartograficas, la proteccion podra ser necesaria durante un periodo de tiempo mas
largo.

En realidad, si se quiere recuperar las importantes inversiones que han sido
necesarias para la produccidn de esas bases de datos, se justifica o incluso es
necesario un periodo de proteccion mas largo. Por razones practicas, lo recomendable
seria adoptar una duraciéon de la proteccién uUnica para todos los tipos de bases de

datos.”®

La duracién del plazo de proteccidon comenzaria desde el momento en que la base de

datos satisfaga por primera vez los requisitos necesarios para la proteccion.

18 Organizacion Mundial de la Propiedad Intelectual. Documento CRNR/DC/6. Pag. 14.
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por ejemplo realizando actualizaciones de su contenido; se debe entender que se

convierte en una nueva base de datos con derecho a su propio plazo de proteccion.

Los tipos de modificaciones que entrafaran la formacién de una nueva base de datos
con su propio plazo de proteccién; son las modificaciones sustanciales en el contenido
de la base de datos que constituyan una nueva inversidn sustancial. Dichas
modificaciones podran resultar de la acumulacién de actos sucesivos como adiciones,
supresiones, verificaciones, modificaciones en la organizacion o en la presentacion,

entre otros.

Lo anterior no significa un periodo de proteccién ilimitado debido a la posibilidad de
extender la duracion de la protecciéon cada vez que se modifique la base de datos;
puesto que si se modifica considerablemente una base de datos mediante un aporte
sustancial de nuevos esfuerzos, lo que resultara sera una nueva base de datos; la cual
debe gozar de su propio periodo de proteccidon. Por otro lado, la versién antigua de la

base de datos quedaria desprotegida al expirar el plazo inicialmente otorgado.

“Por ultimo, siguiendo la filosofia que guia los derechos de autor, la proteccién no debe

estar sujeta ningun requisito de tipo formal.”®

9 Heredia Quecan, César. Ob. Cit. Pag. 40.
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2.4. Situacion actual en el ambito internacional

2.4.1. Organizacion Mundial de la Propiedad Intelectual
a) Historia

“Los origenes de la Organizacién Mundial de la Propiedad intelectual se remontan al
siglo XIX. En 1873, con ocasiéon de la Exposicién Internacional de Invenciones de
Viena, se hizo presente la necesidad de crear un sistema internacional de proteccion a
la propiedad intelectual, puesto que varios de los expositores extranjeros se negaron a
asistir por el miedo a que les robaran las ideas para explotarlas comercialmente en

otros paises.

En 1883 se dio un paso historico en este sentido, pues se adopt6 el Convenio de Paris
para la Proteccion de la Propiedad Industrial, primer instrumento internacional que
intentd dar proteccién a las creaciones intelectuales de los nacionales de un pais en
otros paises. Este tratado solamente se ocupaba de las patentes, las marcas, los

dibujos y los modelos industriales.
Cuando el convenio entr6 en vigor al afo siguiente, se establecidé una oficina

internacional encargada de llevar a cabo las tareas administrativas como la

organizacion y las reuniones de los Estados miembros.
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Literarias, que tenia la misma intencién que el anterior, pero referido a obras creativas,

especialmente de tipo artistico. También se cred una oficina internacional para

administrar este documento.

En 1893 las oficinas se unieron para formar lo que se denominaria las oficinas
internacionales reunidas para la proteccion de la propiedad intelectual, precursora de

la OMPI.

Ya en el siglo XX, en 1960 las oficinas se trasladaron de Berna a Ginebra con el fin de
estar mas cerca de las Naciones Unidas y de otros organismos internacionales. Diez
afos después entré en vigor el Convenio que establece la Organizacion Mundial de la
Propiedad Intelectual, momento en el cual las oficinas pasaron a ser parte de la OMPI.

En 1974 la OMPI pas6 a ser un organismo especializado del sistema de organizaciones
de las Naciones Unidas con el mandato especifico de ocuparse de las cuestiones
relativas a la propiedad intelectual que le encomendaran los Estados miembros de este

organismo.

En 1978 la secretaria de la OMPI se traslad6 a Ginebra, Suiza, lugar en donde funciona

actualmente.™®

2 |bid. Pag.45.
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2.4.2. Primeras discusiones respecto de la proteccion sui generis a las bases d

datos

“En el programa de la OMPI para el periodo de anos de 1990-1991, se consagraron
disposiciones para convocar un Comité de Expertos que se encargaria de examinar la
posibilidad de redactar un protocolo al Convenio de Berna para la Proteccién de las
Obras Literarias y Artisticas. EI Comité celebré dos sesiones. En la segunda de ellas el
Comité se dividi6 en dos diferentes, uno con la misién de continuar el estudio del
protocolo mencionado y otro formado con el fin de estudiar la posibilidad de crear un
instrumento para la proteccion de los derechos de los artistas intérpretes o ejecutantes

y los productores de fonogramas.

En las sesiones de los Comités de Expertos celebradas en diciembre de 1994, la
delegacion de la Comisién Europea presentd un informe sobre progresos realizados en
la proposicion de una Directiva Comunitaria Europea sobre la proteccién juridica de las
bases de datos, que incluia la propuesta de creacién de un derecho sui generis que se
concederia al fabricante de una base de datos no original. En las sesiones de
septiembre de 1995 la Comunidad Europea y sus Estados miembros presentaron a los
Comités un documento de trabajo sobre el derecho sui generis previsto en la propuesta
de directiva sobre la proteccién juridica de las bases de datos. Después de que la
delegacién de la Comisién Europea hubo formulado sus comentarios al respecto, se
concluyd que la cuestién de un posible sistema de ese tipo seria debatida huevamente

en las siguientes sesiones de los Comités, sobre la base de las propuestas que
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pudiesen formular los diferentes paises y la Comisién Europea.

En las sesiones de febrero de 1996, la Comunidad Europea y sus Estados miembros
presentaron una propuesta de armonizacioén internacional de la proteccién sui generis
de las bases de datos; la cual incluia un proyecto de clausulado para un posible tratado

sobre el tema.

Los Comités examinaron la propuesta y varias delegaciones manifestaron su interés en

la proteccién sui generis, asi como en que se continuara el estudio de este asunto.

En las sesiones de mayo de este mismo afo, los Estados Unidos de América también
presentaron una propuesta sobre la proteccién sui generis de las bases de datos junto
con un proyecto de articulado para un tratado. Los Comités examinaron en conjunto las

dos propuestas de tratado mencionadas.

En febrero fue convocada una conferencia diplomatica de la OMPI] sobre ciertas
cuestiones de derecho de autor y derechos conexos para diciembre de 1996; en la cual
se propuso discutir la adopciéon de un tratado que consagrara la proteccién sui generis

a las bases de datos, entre otros.

El 30 de agosto de 1996, el presidente de los Comités dio a conocer el proyecto del
tratado mencionado, junto con varias notas explicativas de cada uno de los articulos del

tratado, fruto de las discusiones de los comités de expertos.
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A pesar de todo el preambulo descrito, en la conferencia de diciembre de 1996 no f
posible discutir el proyecto de tratado, razén por la cual expidi6 una recomendacién
instando a que se convocara una sesion extraordinaria de los érganos rectores de la
OMPI competentes, durante el primer trimestre de 1997, para decidir el programa de
los trabajos preparatorios para un tratado relativo a la propiedad intelectual respecto de

las bases de datos.

El 20 y 21 de marzo de 1997 se celebraron los debates de los érganos rectores de la
OMPI, varias delegaciones solicitaron un mayor tiempo para llevar a cabo los debates
sobre el tema y los representantes de la Organizacion de las Naciones Unidas para la
Educacioén, la Ciencia y la Cultura, UNESCO, y la Organizacion Meteorolégica Mundial,
OMM, destacaron la importancia de tomar en consideracién no solamente los intereses
de los productores de bases de datos, sino también los aspectos de educacion,
investigacion, ensefianza, ciencia, tecnologia e intercambio de datos meteorolégicos,

asi como los intereses de otras partes involucradas.

El Comité tomé sé6lo una decision relativa al tema, pero de vital importancia para el
mismo, que fue la convocatoria para la reunién informativa los dias 17 y 18 de

septiembre de ese aino."”*!

21 \bid. Pag. 47.
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2.4.3. Reunion de informacion sobre la propiedad intelectual en materia de bases

de datos

“La reunion informativa fue celebrada entre el 17 y el 18 de septiembre de 1997. Las
discusiones y debates se realzaron con base en los memorandos preparados por la
Oficina Internacional de la OMPI referidos a la legislacion nacional y regional existente
relativa a la propiedad intelectual en materia de bases de datos y a la informacion
recibida de los Estados miembros de la OMPI y de la Comunidad Europea y sus

Estados miembros respecto de la propiedad intelectual en materia de bases de datos.

La reunién informativa dio como resultado una recomendacion en la cual se instaba a la
Oficina Internacional de la OMP! a elaborar un documento que resumiera las
cuestiones planteadas durante dicha reuniéon. En este documento se debia invitar a los
Estados miembros de la OMPI y a la Comunidad Europea, asi como a las
organizaciones intergubernamentales y no gubernamentales invitadas a la reunién de
informacion, a que presentaran, a mas tardar a finales de abril de 1998, informacién
relatiya a las cuestiones incluidas en el documento mencionado, asi como cualquier

otra cuestion relacionada que consideraran pertinente.”?

22 |bid. Pag. 51.
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Conexos

“‘Del 2 al 10 de noviembre de 1998 se llevaron a cabo las primeras sesiones del Comité
Permanente, en las cuales se adelanté una discusion y un debate sobre el tema de la
proteccidn sui generis a los derechos de autor. Se invitd a los representantes de todos
los Estados miembros y de las demas entidades invitadas a participar de la discusion.
En el transcurso de Iés investigaciones se hizo evidente que no existia un consenso
mundial sobre los beneficios de un sistema de proteccidn sui generis de las bases de
datos. Mientras que algunas de las delegaciones apoyaron la creacién de una
proteccidn de este tipo a nivel mundial concordando con la posicion de la delegacién de
la Comunidad Europea, otros manifestaron su preocupacién respecto a este tipo de

regulacién.

La segunda sesidon del Comité fue llevada a cabo en Ginebra del 4 al 11 de mayo de
1999. En general, las delegaciones mantuvieron sus posiciones. Como intervenciones
novedosas se pueden destacar la de la Republica Centroafricana que expuso la
existencia de la proteccién a las bases de datos en este pais y sus resultados positivos,
siempre teniendo en cuenta los intereses de los usuarios y la permisién de utilizaciones
no comerciales; la de la delegacion de México mencion6é que, desde diciembre de
1996, las bases de datos originales eran objeto de proteccién en su pais en tanto que
obras derivadas, mientras que las bases de datos no originales gozaban de una

proteccion sui generis durante un plazo de cinco afos, renovable una sola vez. Hasta
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ese momento, se habian registrado 60 bases de datos y la proteccion no habia
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planteado problema alguno.

La reunién, ademas de reiterar todo lo dicho en las primeras sesiones sirvid para que
varios Estados miembros expusieran a los demas sus respectivas situaciones internas
y para escuchar a las organizaciones no gubernamentales que tenian intereses en este
campo. No hubo un avance importante en estas sesiones, simplemente se ordend que
el tema se mantuviera en el orden del dia de la tercera sesién del Comité Permanente.
La tercera sesion del Comité Permanente se llevé a cabo en Ginebra del 16 al 20 de
noviembre de 1999. Los resultados de esta reuniéon tampoco aportaron mucho al
desarrollo del tema; se reiteraron las posiciones y algunos Estados miembros y
entidades invitadas expusieron sus inquietudes respecto del tema; por ejemplo la
monopolizacion de informacién, la flexibilidad que debia presentar una legislacion de

tipo internacional, el concepto claro de inversion sustancial.

El Comité Permanente recomend6é en esta ocasion incluir de nuevo el tema de
proteccion sui generis a las bases de datos en el orden del dia de la préxima sesion; y
actualizar la documentacion relativa a la legislacion vigente en relacidn con la

proteccion juridica de las bases de datos.

Para el cuarto Comité, realizado entre el 11y el 14 de abril del 2000, no fue incluido en

el orden del dia de ninguna de las reuniones el tema de las bases de datos.
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tema. En su intervencion la delegacién de la Comunidad Europea recordoé la proteccion

sui generis instaurada por medio de la directiva comunitaria ya mencionada en
repetidas ocasiones en este trabajo. También presenté un informe de la aplicacién
interna de la misma en los Estados miembros. Todos habian incluido dentro de su
legislaciéon interna las normas de la directiva y la aplicacion de la misma en los
tribunales y en la actividad comin de los particulares habia resultado del todo
satisfactoria; en especial sin presentar los efectos secundarios temidos por varias

delegaciones en las reuniones anteriores.

En esta ocasion todas las intervenciones estuvieron de acuerdo en que la legislacion
sui generis era positiva para el trafico de la informacion en general; varias de las
delegaciones expresaron la inclusidbn de una proteccion a las bases de datos no
originales en sus legislaciones internas o; por lo menos, la existencia de proyectos de

ley en los 6rganos legislativos de varios de ellos.

La dnica decision tomada en este sentido fue ordenar que el tema de la proteccion a
las bases de datos no originales fuera incluido en el orden del dia de la siguiente sesién

del Comité Permanente.

Del 26 al 30 de noviembre de 2001, se celebr6 la sexta y, hasta el momento, Gltima
sesion de reuniones del Comité Permanente. Se repitié la misma tendencia de las

ultimas dos ocasiones, todas las delegaciones y los organismos invitados intervinientes
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en los debates reiteraron su posicién favorable respecto de la proteccion sui generis de
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las bases de datos no originales; considerando que las consideradas originales estaban

protegidas por la legislacién de derecho de autor; a pesar de lo anterior, al no estar listo

aun para su estudio el informe de la repercusidon de una proteccion de este tipo para

paises en desarrollo; se aplazd cualquier decisidbn en este sentido y se ordené de

nuevo incluir el tema en el orden del dia de la siguiente sesién de reuniones; a la fecha

no ha sido realizada.”®

3 |bid. Pag. 56.
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CAPITULO IlI

3. La proteccion de datos personales y la informacion comercial

3.1. Proteccion de datos en América Latina

En materia de protecciéon de datos en América Latina la regulaciéon es aun débil y no ha
presentado progreso significativo; esto debido a la inexistencia de una unidad regional
que consecuentemente reagrupe las realidades sociales tan diversas para tener

avances mayores.

Desde otro punto de vista, existen diversos factores que han perjudicado el progreso de
la proteccion de datos en América Latina; tal como el bajo nivel del desarrollo

tecnol6gico durante los afnos.

Existen en América Latina regulaciones que se pueden clasificar como constitucionales
y legales por una parte, como generales y sectoriales por otro. Con mucho énfasis en
derecho esencial, principios y garantias. Completa el panorama latinoamericano el

prestigio ascendente de la accion de habeas data.

Existe igualmente un proceso de cooperacién Europa-Latinoamérica con el estandar
adoptado por Europa en materia de transferencia de datos personales a terceros

paises; conocido dicho proceso como flujo de datos.
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para tomar conocimiento de sus datos y finalidad; que consiste en registros o bancos

de datos publicos o privados destinados a proveer informes, y en caso de falsedad o
discriminacion exigir supresion, rectificacion, confidencialidad, actualizacién; Argentina
es el Unico pais latinoamericano que goza de protecciéon adecuada con respecto a los

datos trasmitidos por la Comunidad Europea.

Brasil prevé el habeas data, la proteccion a la intimidad y a la vida privada, asi como la

inviolabilidad de las comunicaciones donde se situan los datos.

El caso de Chile esta vinculado a su Constitucién Politica en la cual asegura a todas las
personas el respeto y proteccion a la vida privada y publica, y a la honra de la persona

y de su familia.

En México el marco general lo da también su Constitucion Politica que establece el
derecho de privacidad; que consiste en que nadie puede ser molestado en su persona,
familia, domicilio, papeles o posesiones. Ademas existe una ley especifica que trata de
la proteccion de datos personales; donde se establece el acceso y correccidon de la
informacion de caracter personal. Existen igualmente normas vinculadas a otros
sectores de la sociedad pero en la misma materia; como la Ley de Salud Publica que

regula el acceso a expedientes médicos, etc.

En Panama no existe un precepto constitucional orientado a la proteccion de datos,
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solamente regula la inviolabilidad de correspondencia, papeles privados

comunicaciones telefonicas.

Respecto a la legislacion existente que regula la proteccién de los datos personales en
el pais; el antecedente es la Constituciéon Politica de la Republica de Guatemala, que
preceptiia proteccidn a las acciones privadas, al principio de reserva y reconoce la
actuacion privada del ser humano en su domicilio particular; asi también, la informacién
contenida en su correspondencia y en conversaciones telefénicas de caracter privado
no deben ser objeto de publicidad, a menos que la persona decida lo contrario;

asimismo, regula el respeto e igualdad de las personas.

La inviolabilidad de la vivienda esta contenida en el Articulo 23 de la Constitucién
Politica de la Republica de Guatemala; es asi que la inviolabilidad de datos dentro de la

vivienda también esta protegida por la Carta Magna.

La inviolabilidad de correspondencia, documentos y libros se encuentra en el Articulo
24 de la Carta Magna; del cual se puede deducir que todo lo preceptuado es en la
actualidad digitalizado, para la supuesta rapidez en la diligencia de la informacién; pero
que en muchos casos se deja al descubierto la informacién personal que puede llegar a
ser utilizada con fines ilicitos; por lo que se viola el derecho a la proteccién de los

datos.
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El Articulo 31 de la Carta Magna regula el acceso a archivos y registros estatales, de
esto puede inferirse que tanto el manejo de archivos de informacion es un derecho pero
también tiene restricciones; ya que el mal uso de este derecho podria resultar en
violacion de derechos o discriminaciéon hacia las personas, de las cuales se obtienen

datos como los concernientes a su afiliacion politica.

3.2. Privacidad y proteccion de datos

3.2 1. El concepto

En la actualidad ya se conocen los beneficios que brinda el internet y el comercio
electrénico para mejorar la calidad de vida de las personas; al mismo tiempo se ha
advertido la necesidad de crear mecanismos para proteger los derechos fundamentales
de las personas que pueden ser perjudicadas por ese medio. Entre los derechos que
pueden estar en riesgo por el contacto con las nuevas tecnologias estan: los

comunmente llamados derechos de la personalidad.

Se define el derecho a la intimidad como el derecho a que los demas no conozcan los
datos personales y; que estos datos personales estén protegidos con una serie de
garantias juridicas frente a la intromision de los demas. Se considera idéntico el
término de derecho a la intimidad con el término de derecho a la privacidad; aunque
para algunos autores sean diferentes. Esto es, la privacidad abarca una esfera mas

amplia de las facetas de la personalidad del individuo que, aisladamente consideradas,
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si, arrojan un retrato de la personalidad del individuo que éste tiene derecho a

mantener reservado. En tanto que la intimidad protege la esfera en que se desarrollan
las facetas mas singularmente reservadas de la vida de la persona, el domicilio, las

comunicaciones en las que se expresan sus sentimientos, por ejemplo.

3.2.2. El problema de la tutela del derecho a la intimidad

El derecho a la intimidad debe ser considerado en una nueva dimension, el de la tutela
de las posibilidades de participacion reales del ciudadano en una sociedad que se
informatiza. Esta nueva dimensién de la intimidad debe considerar la libertad y las
facultades de control que un ciudadano debe tener sobre el flujo de informaciones que

circulan sobre si mismo.

Esa intimidad se puede preservar mediante la libertad informativa, que es el derecho
que tienen las personas a decidir por si mismas cuando y dentro de qué limites
procede revelar secretos referentes a su propia vida. Este derecho, no sélo se vincula
con la intimidad, sino también con derechos constitucionales como: la dignidad humana

y la libertad individual.

Surge también la preocupacién por determinar si las bases de datos pueden ser
transferidas con propositos comerciales; y si no existe un deber de custodiarlas a cargo

de quienes las confeccionan.
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En el ambiente de comercio electronico donde la plataforma basica es el internet, los
datos de los usuarios se transmiten a través de la red y muy posible traspasando

fronteras entre paises. Surge aqui también el problema del derecho aplicable.

En el tema de la proteccion de la informacion personal se reconoce la existencia de una
serie de principios generales, garantias y excepciones; que estan condicionados por el
principio de equilibrio o balance. Los principios generales subyacen a toda la
problematica y son esenciales para garantizar, en forma directa, la adecuada
proteccion de la informacion personal (y, en algunos casos, los intereses legitimos de
personas juridicas); e indirectamente, para salvaguardar los derechos de la privacidad,
al honor, a la reputacién, a la libertad de expresion (incluyendo la libertad de prensa),
etc., mediante la generacion de un adecuado marco juridico en donde puedan hacérse

efectivos todos y cada uno de estos derechos y garantias fundamentales del hombre.
3.2.3. Principios generales, garantias y excepciones

Los principios generales responden a la siguiente enunciacién y fundamentacion:

a) Legitimidad y buena fe. Es fundamental que toda informacion relativa a las personas

sea procesada en forma legitima y no pueda ser utilizada con fines contrarios a la

buena fe.
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b) Especificacion de la finalidad, racionalidad y duracion. El
la informacién debe realizarse con fines determinados, los cuales ademas de
ser explicitos y legitimos, deben poder asegurar que la utilizacién o divulgacién
posterior no sea incompatible con los fines originarios especificados vy, si lo fueren,
debe mediar consentimiento del interesado que asi lo autorice. Asimismo, la
racionalidad de su utilizacion implica que los datos deben ser utilizados s6lo
cuando lo justifique la finalidad para la cual fueron recolectados y no en otras
circunstancias que, aunque igualmente legitimas, no fueran razonables para esos
fines. Finalmente, la informacién no podra ser conservada por un periodo de
tiempo que exceda el razonablemente necesario para la consecucion de los fines

para los cuales fue recolectada.

c) Pertinencia y exactitud. La informacion referida a las personas que esté sometida a
procesamiento debe ser adecuada, pertinente y no excesiva con relacidon al ambito y

los fines.

d) No discriminacion. El objetivo de este principio es evitar que el tratamiento de los

datos relativos a las personas pueda converger en actos ilegitimos o discriminatorios.

e) Confidencialidad y seguridad de la informacion. Es fundamental que pueda
garantizarse al interesado que la informacion que le concierne sélo sera tratada por
la persona autorizada. Asimismo, debe garantizarse que la informacion estara

debidamente protegida, para locual deberan adoptarse las medidas técnicas
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de seguridad y de organizacion necesarias para garantizar un adecuado resguardo

de los datos.

Las garantias son la condicidn de operatividad de los principios, siendo las siguientes:

a) “Derecho de acceso. Es aquél que permite a los interesados conocer las
instituciones y el tipo de informacion que dispongan sobre su persona (quien, cémo,

cuando, para qué).”?

b) Derecho de rectificacion. Complementario al anterior, dicho derecho permite solicitar
al interesado una modificacién en los términos de alteracién o ampliacién, o una
supresién o cancelaciéon de aquellos datos que, referidos a su persona, considere

como inexactos o irrelevantes o que requieran actualizarse.

“c) Derecho de oposicion. El interesado tiene derecho a oponerse en cualquier
momento y siempre que posea un interés legitimo basado en su situacion particular

al tratamiento de datos; en dos supuestos:

i) Cuando la oposicidn del interesado esta basada en una causa justificada, el

tratamiento que efectie el responsable ya no podra referirse a esos datos.

24 Téllez, Julio. Ob. Cit. Pag 62.
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iiy Cuando el responsable fuera a utilizarlos con fines de investigacion.”®

d) Derecho al consentimiento y a fijar el nivel de proteccién. En todo procesamiento de
datos se requiere que el interesado preste su consentimiento al respecto en forma
inequivoca; salvo cuando exista una disposicién en contrario. Mediante el derecho
de libertad se otorga a la persona la posibilidad de determinar el nivel de proteccién

que desea que se otorgue a los datos que le conciernen.

e) Derecho de uso conforme al fin. Consiste en que el interesado pueda exigir que su
informacién nominativa sea destinada para los objetivos especificos por los cuales

Se proveyeron.

f) Derecho para la prohibicion de interconexion de archivos. Que las distintas bases de

datos, no puedan consultarse o vincularse indistintamente.

En relacién a las excepciones a dichos derechos fundamentales en el equilibrio del
Estado y su poder coercitivo y los integrantes de la sociedad; se tienen a aquéllas
derivadas con motivo de la seguridad del Estado tanto en lo interno como en lo externo;
~asi como las relativas a intereses monetarios, persecucion de delitos, motivos de salud,

proteccién del propio interesado o de los derechos y libertades de terceros, entre otros.

25 sarra, A.V. Comercio electronico y derecho: aspectos juridicos de los negocios en internet,
Pag. 204.
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3.2.4. Proteccion de datos: sistema norteamericano, europeo y latinoamericano

La Uniéon Europea ha avanzado hasta poner en vigencia una reglamentacion sobre
proteccion de datos. Esta reglamentacion tiene por objetivo proteger a las personas
objeto de tratamiento de datos por parte de 6rganos e instituciones de la Unidn
Europea. También se anunci6 el dia 7 de diciembre de 2000 en Niza, la Carta de
Derechos Fundamentales de la Unién Europea, que incluye el Articulo 8; el cual regula
detalladamente aspectos relacionados con la proteccion de datos: “Toda persona tiene
derecho a la tutela de sus datos personales. Estos datos s6lo deben ser procesados
de buena fe para el fin preestablecido con el consentimiento de la persona afectada o
para cumplir con los fines establecidos con un adecuado fundamento legal. Toda
persona tiene el derecho a recibir informacion sobre los datos referidos a su persona
que hayan sido recogidos y a lograr su rectificacion. El cumplimiento de estas reglas

sera vigilada por un centro independiente”.

El sistema norteamericano de proteccion de datos es completamente opuesto al
modelo europeo. Los norteamericanos no han dictado leyes especificas en la materia,
sino que han preferido un sistema de autorregulacion, especialmente desde el punto de
vista del consumidor; indicando que los proveedores deben divulgar sus politicas de
privacidad con el fin de que los consumidores puedan escoger el que ofrezca un mejor

nivel de tutela.
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La posicién de autorregulacion de Estados Unidos ha representado un gran problema
para establecer acuerdos de libre comercio con la Unién Europea. Los europeos

necesitan algo mas que la promesa de la autorregulacion.

“Por otro lado, Latinoamérica ha recurrido al habeas data como forma de tutela de los
ciudadanos frente al tratamiento de sus datos personales, el habeas data pretende
hacer referencia a la posibilidad juridica de proteger el derecho de los ciudadanos a
acceder a las informaciones personales que se encuentren disponibles en registros
magnéticos y manuales con el fin de ser revisados, y si representan para la persona un
perjuicio, también el de ser corregidos o eliminados es una garantia para acudir a una
determinada via y ahi solicitar los datos o las informaciones que se entiende son
lesivas a los derechos protegidos, y como pretension solicitar la anulacién, borrado,

obstruccion o correccion de los datos que afectan a la persona.”®

3.3. Seguridad de la informacién

El concepto de seguridad aplicada a la informacién se asocia con la disponibilidad, la
seguridad fisica, la integridad y la confidencialidad. Los aspectos de seguridad fisica y
disponibilidad estan relacionados a vulneraciones al medio utilizado para almacenar la
informacion o al lugar en donde se encuentra. Por ejemplo, se debe asegurar la
informacion contra incendios o inundaciones, evitar la apropiacion indebida de soportes

magnéticos, que se pueda seguir trabajando cuando no hay energia eléctrica o si falla

26 Chirino, A. y M. Carvajal. El camino hacia la regulacion normativa del tratamiento de datos
personales en Costa Rica. Pag. 230.
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el equipo o linea de comunicacion; para esto debe existir alternativo operativo.

La integridad de la informacion se pierde cuando se producen variaciones no

autorizadas, que pueden consistir en informacién anadida, borrada o modificada.

La confidencialidad se cumple si los datos son s6lo conocidos por las personas
autorizadas. Esto es un concepto relacionado con la privacidad, como derecho de las
personas a determinar qué datos suyos pueden ser conocidos, por parte de quiénes y
durante cuanto tiempo. “La confidencialidad puede verse afectada, por falta de politicas
generales y de una clasificacion de la informacidon (qué es de uso restringido,
departamental, confidencial); ausencia de procedimientos que ayuden a cumplir las
politicas; controles de acceso (fisico y légico) inadecuados, que permitan accesos no

autorizados a ficheros o a datos transmitidos.”%”

Los entornos de procesamiento de la informacién son cada vez mas sofisticados, a la
vez que mas distribuidos gracias a los avances en comunicaciones y redes; resultando
a veces dificil poder garantizar razonablemente la seguridad de la informacién, y de

forma especial su confidencialidad.

27 Del Peso Navarro, Emilio y Miguel Angel Ramos Gonzalez Confidencialidad y seguridad de la
informacién: La LORTAD y sus implicaciones socioeconémicas. Pag 79.
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3.4. Proteccion de datos en la Internet, ley aplicable y estandares internacionale

“‘En el marco de la 31 Conferencia Internacional de Privacidad, se aprobaron los
nuevos estandares internacionales de privacidad. Estos estandares definen un conjunto
de principios y derechos encaminados a garantizar la efectiva proteccién de la
privacidad a escala internacional; asi como facilitar el flujo internacional de datos

personales.

En los estandares se definen pautas especiales para la proteccion de la privacidad
online: recomendaciones para redes sociales, buscadores online y plataformas web en

general. A continuacion un breve resumen sobre todo lo sucedido en Madrid.”?8

“‘En la 31 Conferencia Internacional de Privacidad se reunieron las autoridades de
proteccién de datos de 50 paises, asi como numerosas instituciones y expertos de los
campos de la empresa, la tecnologia o la politica de ‘Ios cinco continentes; para
analizar con detalle los retos a los que se enfrenta la privacidad y a los que tendra que

hacer frente en el futuro.

En el marco de esta conferencia, las autoridades de proteccién han adoptado una
resolucibn que acoge favorablemente la propuesta conjunta de estandares
internacionales de privacidad y la constataciéon de la necesidad de un marco global de

privacidad y proteccion de datos. Los principios de lealtad, legalidad, proporcionalidad,

28 Santos, Estefania. Un blog sobre internet y derecho. http://www.estefaniasantos.com.ar/areas-de-
practica (Guatemala, 29 de noviembre de 2013).
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diferentes textos legales sino que cuentan con un amplio consenso en sus respectivos

ambitos geograficos, econdémicos o legales de aplicacion.”®

Entre las principales conclusiones debatidas en las principales sesiones destacan las

siguientes:

3.4.1. Sociedad vigilada

“Expertos politicos coincidieron en que si bien es cierto que la seguridad y la libertad
publica no son polos opuestos, el intercambio de informacidn entre paises es crucial en
la lucha contra el terrorismo. En el marco del debate, los expertos destacaron que en
una sociedad obsesionada con el riesgo, no es un esfuerzo sencillo que una sociedad
sea protegida pero no vigilada, y efectuaron una serie de recomendaciones, como
probar cualquier programa que afecte a la privacidad, utlizar sistemas de
anonimizacién de datos, compensar al individuo afectado por el sistema, garantizar el
mas alto nivel de transparencia y actualizar la normativa nacional y multinacional con

elementos sélidos y reales.”?

2%http://www.privacyconference2009.org/media/notas_prensa/common/pdfs/061109_2_global_privacida
d_protecciéon_datos.pdf (Guatemala, 15 de noviembre de 2013).
30 Santos, Estefania. Ob. Cit.
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3.4.2. Privacidad en la Internet

“‘Mientras los representantes de la industria de internet afirman que en sus plataformas .
es el individuo quien determina el uso de sus datos, y defienden que el marco regulador
no ponga fin a la innovacion; otros expertos remarcaron que los derechos del
interesado deben ser ampliados para que el usuario se encuentre en igualdad de
condiciones respecto de la empresa. Asimismo, advirtieron que la pérdida de privacidad
puede desencadenar la pérdida de otros derechos y apuntaron la necesidad de
establecer un dialogo a nivel mundial sobre la privacidad para asi adoptar una

perspectiva global.”!

3.4.3. Menores y la Internet

“Los expertos destacaron que si bien las redes sociales ofrecen oportunidades de
autoexpresion, también entrafian riesgos como el ciber acoso o el acoso sexual por
parte de aduitos, y consideraron que la divulgacion de la informacién entre los menores
es un elemento fundamental para tomar conciencia de los riesgos que puede entrafiar
el uso de forma incorrecta de internet. También se destacd la necesidad de que las

redes sociales implementen de forma urgente sistemas de verificacion de la edad

efectivos.”?

31 Ibid.
32 |bid.
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3.4.4. Prevencion y reaccion ante las quiebras de seguridad

“Los expertos debatieron si es posible prevenir las quiebras de 'seguridad y cdmo
hacerlo. En este sentido, coincidieron en que, en gran medida, éstas se deben a
errores humanos y que la seguridad de los datos todavia no es lo suficientemente
valorada. Se abogé por promulgar leyes apropiadas, educar a las empresas y aplicar
de forma efectiva |és leyes a los infractores para provocar con ellas un efecto

disuasorio.”3

3.4.5. Privacidad en el entorno laboral

“‘Representantes de diversos estamentos debatieron acerca del impacto de la
utilizacion de las nuevas tecnologias como instrumento laboral, como la video
vigilancia o el control de emails personales, y la consecuente colisidbn entre los
derechos del empresario y los del empleado. Los ponentes recomendaron un enfoque
preventivo y no represivo de las practicas de control del empresario sobre el
desempenio efectivo de trabajo por parte de los asalariados. Asimismo, sostuvieron que
estas precauciones deben combinarse con campafas de sensibilizacién para que los

trabajadores conozcan los derechos que les asisten.”4

33 tbid.
3 Ibid.
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3.4.6. La privacidad ante las nuevas técnicas publicitarias

“Los expertos se reunieron para determinar las claves del nuevo escenario en el que
sitia a la sociedad este nuevo tipo de publicidad y todos convinieron en que la solucién
pasa por la necesidad de encontrar un nuevo equilibrio entre los intereses de la
industria publicitaria, los intereses de los consumidores y la innovacién. La soluciones
propuestas no sélo atienden al establecimiento de un acuerdo de estos actores con las
autoridades de protecciéon de datos; sino muy especialmente, a la asunciéon de

compromisos empresariales de autorregulacion.”5

3.4.7. Privacidad y responsabilidad empresarial

“‘Representantes del mundo empresarial y de la protecciéon al consumidor coincidieron
en sefalar que las politicas de privacidad son un elemento de valor afiadido para las
empresas y debatieron acerca de la idoneidad de las actuales politicas de privacidad.
En este sentido, senalaron la necesidad de cumplimento de unos minimos
internacionales de proteccion de la privacidad que puedan combinarse con la ética
corporativa de las diferentes empresas. Asimismo, se destacé la necesidad de que las
administraciones publicas deben garantizar mas recursos para las autoridades de
proteccion de datos, e instaurar sistemas de sancion verdaderamente efectivos alli

donde los establecidos no son suficientes.”®

% Ibid.
3 Ibid.
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3.4.8. Periodismo ciudadano

“Los expertos abordaron el problema que puede suponer para los ciudadanos la
permanencia en el indice de resultados de los buscadores; al apuntar que los medios
no siempre han sido diligentes al rectificar informaciones por lo que, en el ambito de
internet, esto puede suponer una pena permanente que actualice mediante un solo
click un hecho ocurfido hace afos. Asimismo, se mostraron de acuerdo al apuntar que
el respeto a la privacidad es parte sustancial del ejercicio informativo, pero también en

que la intromision en la privacidad es circunstancial a esa informacion.” 37
3.5. El derecho a la intimidad y la proteccion de datos personales

“El derecho a la intimidad abarca aquello que se considera mas propio y oculto del ser
humano, es decir la informacién que mantiene para si mismo. Pero es ineludible que el
contacto permanente del ser humano con sus semejantes al interior de la sociedad a la
que pertenece, asi como todos aquelios avances tecnoldgicos que han venido
desarrollandose en la sociedad, han comenzado a transgredir aquellos ambitos que

forman parte de la intimidad del ser humano.”®

La intimidad, marcada por un matiz individualista, es la facultad destinada a

salvaguardar un determinado espacio con caracter exclusivo, y que consiste en un
-

derecho del individuo a la soledad y a tener una esfera reservada en la cual

37 Ibid.
%Garcia Gonzalez, Aristeo. Proteccion de datos personales. Pag. 748.
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desenvolver su vida sin que la indiscrecion ajena tenga acceso a ella.

- La intimidad como una disciplina juridica ha perdido su caracter exclusivo individual y
privado, para sumar progresivamente una significacion publica y colectiva,
consecuencia del desarrollo tecnolégico. La privacidad mas que un mero sentido
estatico de defensa de la vida privada del conocimiento ajeno; tiene la funcién dinamica
de controlar la circulacion de informaciones relevantes para cada persona. Desde otro
punto de vista, la privacidad no implica solamente la falta de informacién que una
persona puede obtener de otra; sino mas bien el control que se tiene sobre esa

informacién personal.

Frente a la actual sociedad de informacién resulta insuficiente concebir a la intimidad
como un derecho solamente garantista de defensa frente a cualquier invasion indebida
de la esfera privada; sin contemplarla al mismo tiempo, como un derecho activo de

control sobre el flujo de informacién que afecta a cada persona.

El derecho a la intimidad, consecuencia del desarrollo tecnoldgico y el creciente
almacenamiento de informacion relativa a la persona, es necesario que sea reconocido
asi como también es necesario el establecer mecanismos de proteccion que puedan

hacer frente al uso y manejo de los datos personales.

La proteccidon de la intimidad frente a la informatica no significa impedir el proceso

electronico de informaciones, necesarias en el funcionamiento de cualquier Estado
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moderno, sino el aseguramiento de un uso democratico de la informacion.

En consecuencia, si un derecho a la intimidad ha sido viable; un tratamiento y
almacenamiento tecnolégico de datos personales también lo puede ser. Por ende, un
derecho a la proteccion de los datos personales también debe implicar el

reconocimiento de este ultimo derecho como fundamental.

3.6. El derecho fundamental a la proteccion de datos personales

La relacién que existe entre el derecho a la intimidad y el derecho a la proteccion de
datos personales ya ha sido analizada por diversos sectores doctrinales, normativos y
jurisprudenciales. En una primera aproximacién, cabe senalar que los datos de toda
persona deben ser objeto de proteccion, para que estos puedan ser tratados o
elaborados y finalmente ser convertidos en informacién; y en consecuencia, sélo ser

utilizados para los fines y por las personas autorizadas.

“Es necesario sefalar que la proteccién de datos es aquella parte de la legislaciéon que
protege el derecho fundamental de la libertad, en particular el derecho individual a la

intimidad, respecto del procesamiento manual o automatico de datos.”®°

Debido a las nuevas tecnologias se ha permitido tratar, elaborar y transmitir

informaciones como los datos relativos a la persona; lo que en consecuencia ha

3 |bid. Pag. 761.
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supuesto la aparicion de nuevos derechos y libertades; o bien, el replanteamiento de s

contenido y su funcién.

Ahora, habra que replantear que en realidad el peligro para la privacidad de la persona
no radica en que se acumule informacion sobre ella; sino en que pierda la capacidad de

disposicion sobre ella y respecto a quién y con qué objeto se transmite.

Asi, la intimidad mas que un estado de autoconfinamiento supone una determinada
calidad de la relacion con los otros. Por lo que se trata de una condicién social de la
persona, en que ésta puede tener legitimo derecho a no revelar a los demas
determinados aspectos de sus relaciones con otras personas y que juzga deben
permanecer en un plano privado. Dicha facultad de eleccion de la persona sobre la
revelacion o no de informacioén que le concierne constituye el nlcleo de la proteccion

de datos personales.
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CAPITULO IV

4. Exposicion de datos personales

La seguridad de los datos es proteger estos de una revelacibn no autorizada,
modificacion o destruccidn sea accidental o intencional. La seguridad de los datos es

sencillamente la proteccion de los datos de las siguientes exposiciones basicas:

a) Revelacion accidental. La revelacion involuntaria de los datos, por ejemplo:

- Distribucion de salida al usuario erroneo.
- Transmision a la terminal errénea.
- Copias viejas de copias impresas utilizadas como desperdicios del personal.

- Datos presentados pero sin ser solicitados.

b) Modificacién accidental. El cambio involuntario de datos, por ejemplo:

- Error en el cambio de posiciones.

- Mal funcionamiento en hardware.

- Mal funcionamiento en software.

- Duplicacion.
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c) Destruccion accidental. La ausencia involuntaria de datos, por ejemplo:

- Catastrofes naturales.
- Dejar caer un paquete de discos.
- Perder un mensaje.

- Esperar un periodo indefinido.
d) Revelacion intencional. Actos deliberados de revelaciéon de datos

- Retencion por el personal y lectura cuidadosa de las copias impresas en carbén
- Vender informacion.
- Forzar un fichero de datos.

- Distribucion de datos a personas no autorizadas.

e) Modificacioén intencional. Actos deliberados para cambiar los datos
- Rehacer un fichero.
- Aiadir datos.

- Ocultar los datos.

- Suprimir los datos.

80


EMI 01
Text Box


f) Destruccion intencional. Es el acto deliberado de suprimir los datos.

-Disturbios.
-Sabotajes.

-Robos.

La exposicidon a la que se encuentran sujetos los datos personales es amplia y
peligrosa, tanto que el robo de datos se ha convertido en un gran negocio de
compraventa que ya ha logrado lucrar grandemente en todo el mundo. Este nuevo
negocio no regulado viola los derechos de las personas a su intimidad, asi como otros

derechos; pero sobre todo representa peligro para la sociedad por el mal uso que se

puede hacer de ellos.

4.1. La comercializacion informal de los datos personales

La comercializacion de bases de datos es una rama del marketing que se enfoca en el
trabajo con informacion de clientes potenciales o actuales. Con el desarrollo de las
nuevas tecnologias y en especial internet, se ha facilitado el acceso y la utilizacién de

la informacion personal en forma masiva.

En la actualidad, cualquier usuario tiene la posibilidad de adquirir alguna aplicacion que
permita copiar automaticamente las direcciones de mail que figuran en las paginas web

a medida que se navega; y esta facilidad ha permitido el crecimiento de un mercado
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Este fenémeno también es llamado mercado informal de base de datos. Una simple
cadena de correo electrénico es una recopilacién y validacion de direcciones de correo
electrénico. Si se reenvia una cadena de correos electrénicos a varios amigos, se esta

validando el correo electronico y contribuyendo a una base de datos.

Una fuente de informacion importante con la que cuentan las empresas para la
recoleccion de datos personales a través de internet son los registros de compras. Las
paginas web de compra y venta tienen abundante informacién, que luego se utiliza con
fines estadisticos o para acciones de marketing. Las redes sociales, en especial las
mas populares como facebook, constituyen otra fuente a tener en cuenta, debido a que
alli los usuarios dejan abundantes indicios acerca de sus intereses y habitos, a medida

que crean y participan en grupos tematicos y paginas de fans.

Un mayor uso de las redes sociales permitié que las compaiias puedan generar sus
propias bases de datos con el comportamiento de sus usuarios. Una empresa puede
construir una base de datos a través de sus clientes, o se puede generar en forma
espontanea, alrededor de una red social; como el fanatismo por determinada banda de
musica, determinado lugar o determinada marca. Se genera un grupo, que luego es
aprovechado por alguien: por un lider de grupo, una empresa o alguien que quiere

comunicar algo.
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La pirateria en paginas web de intercambio de archivos ha puesto de manifiesto qu
una de las fuentes de ingresos mas importantes de estas paginas procedia de la venta
de datos de usuarios registrados. La mayoria de estas webs exigen al usuario ceder
sus datos para poder descargar peliculas o videojuegos. Este hecho es alarmante
porque una gran parte de los usuarios que accede a este tipo de paginas es menor de

edad.

Estas paginas no tienen ningtin control sobre el tipo de usuario que se registra en ellas.
Se puede registrar con datos falsos, pero lo que si piden es una cuenta de correo

electrénico que esté activa, a la que después puede llegar publicidad pornografica.

“A cambio de una contraprestacion econdémica, las agencias de publicidad recibian de
parte de los webmasters todos los datos recolectados de los registros de usuarios en
estos portales. A través de esta forma de ingresos uno de los administradores logré

percibir 145.000 euros aproximadamente.

Habitos de consumo de video realizado por jovenes menores de 24 aios, son el blanco
mas facil para descargar contenidos de este tipo de webs. Por otro lado, una de las
compaiiias mas importantes de e-mail marketing refleja en su informe de auditoria que
el 36% de los suscriptores de paginas web son menores de 24 afos, de los cuales el

24% es menor de 18 afos.™?

40 http://www.noticiasdot.com/wp2/2007/05/15/la-venta-de-datos-personales-de-usuarios-es-la-mayor-
fuente-de-ingresos-de-los-portales/ (Guatemala, 12 de noviembre de 2013).
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De igual forma, cualquier persona puede tener en su poder los nimeros telefénicos y
direcciones de clientes e informacidén de personas con altos ingresos que se pueden

descargar de la web al hacer una transferencia bancaria.

En el caso de Guatemala, las empresas estan ofreciendo, por medio de correos
electrénicos, las bases de datos de mas de 11 millones de guatemaltecos que
contienen los nombres completos, nimeros telefénicos, domicilio completo y el limite

de crédito segln sus ingresos.

4.2. Consecuencias de la revelacion de datos personales

-Una de las consecuencias que trae la revelacion de datos personales o la compra ilegal
de los mismos es que caiga en las manos equivocadas; es decir, que los fines con los
que se obtengan lleven consigo la voluntad de dafiar a las personas cuyos datos fueron
revelados; esta consecuencia a corto plazo puede llegar a afectar la integridad fisica de
las personas; es decir, se pone en riesgo su seguridad tanto fisica, econémica como
moral. En este plano los cuerpos de seguridad tanto como empresarios por mencionar
algunos; son los blancos mas populares, ya que los primeros pueden ser grandes
enemigos de los delincuentes y los segundos pueden parecer a los delincuentes una

fuente de ingresos para secuestrarlos, robarles o incluso amenazarlos de muerte.

La revelacion de datos personales también conlleva dafio a la reputacion de las

personas o su dignidad dependiendo que tipo de datos sean los revelados; por ejemplo
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su religion, orientacion sexual o preferencia politica. Ademas de dafar su reputacion
su dignidad, en muchas ocasiones esos mismos factores pueden perjudicar sus

relaciones laborales y sociales.
4.3. Analisis juridico de la proteccion de datos personales y su comercializacion

Para regular [a comercializacion de datos personales es necesario establecer limites,

tales como los indicados a continuacion.

Primero, es necesario definir qué comprenden los datos personales en una definiciéon
muy amplia pero util; para asi poder encuadrar dentro de la misma cualquier

supuesto de tratamiento que surja como consecuencia del avance de las tecnologias.

El ambito de la proteccion debe ser aplicable a los datos de caracter personal
registrados en soporte fisico, que los haga susceptibles de tratamiento; asi como a toda

modalidad de uso posterior de estos datos por los sectores publico y privado.
Estos parametros ciertamente protegeran los derechos fundamentales y las libertades

puablicas y en particular el derecho a la intimidad y el honor de las personas fisicas. Los

principios de la proteccion de datos que deben de tomarse en cuenta son:
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- Calidad de los datos

Los datos de caracter personal sélo se podran recabar para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos;
en relacién con el ambito y las finalidades determinadas, explicitas y legitimas para las
gue se hayan obtenido. Estos condicionantes han de ponerse en relaciéon con el caso

en concreto.

- Finalidad

Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquéllas para las que los datos se hubieran recolectado. No se
considerara incompatible el tratamiento posterior de estos con fines historicos,

estadisticos o cientificos.

Los datos de caracter personal incorporados al fichero han de responder a la situacion
actual; de manera que recojan todas las modificaciones surgidas y una vez

incorporadas responderan a la realidad.
Asimismo, los datos de caracter personal han de ser exactos, de manera que si

resultan ser inexactos o incompletos, en todo o en parte, han de ser cancelados o

sustituidos de oficio por el responsable del fichero.
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Cuando se ha cumplido la finalidad para la que se recabaron los datos, han de ser

cancelados o destruidos, en caso de no ser posible han de ser bloqueados.

No seran conservados en forma que permitan la identificacion del interesado durante

un periodo superior al necesario para los fines en base a los cuales hubieran sido

recabados o registrados.

Se prohibe la obtencion de datos por medios fraudulentos, desleales o ilicitos.

- Informacion

Los interesados a los que se les soliciten datos personales deberan ser previamente

informados de modo expreso, preciso e inequivoco:

a) De que sus datos van a ser incluidos en un fichero, de la finalidad de la recogida y

de los destinatarios de la informacion.

b) De la obligatoriedad o no de dar esos datos.

c¢) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercer los derechos de acceso, rectificacion, cancelacion y

oposicion.
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e) De la identidad y direccién del responsable del tratamiento o, en su caso, de su

representante para que los afectados puedan ejercer sus derechos.

Todas estas advertencias deberan constar en aquellos cuestionarios e impresos

utilizados para la recogida de los datos.

- Consentimiento

El tratamiento de los datos de caracter personal requerira el consentimiento inequivoco;
es decir, expreso o tacito del afectado, para los datos especialmente protegidos

consentimiento expreso y por escrito dada la importancia de los mismos.

- Seguridad de los datos

El responsable del fichero debera adoptar las medidas de indole técnica y organizativa
necesarias que garanticen la seguridad de los datos de caracter personal y eviten su

alteracion, pérdida, tratamiento o acceso no autorizado.

El responsable del fichero es la persona fisica o juridica, de naturaleza publica o
privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del

tratamiento.

El encargado del tratamiento es la persona fisica o juridica, autoridad puablica, servicio o
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por cuenta del responsable de! tratamiento.

- Deber de secreto

Tanto el responsable del fichero como el encargado del tratamiento, asi como cualquier
persona que intervenga en cualquier fase del proceso, estan obligados al secreto
profesional respecto de los mismos y al deber de guardarlos; obligaciones que
subsistiran aun después de finalizar sus relaciones con el titular del fichero o, en su

caso, con el responsable del mismo.

- Derecho de acceso

El interesado tendra derecho a solicitar por escrito, ya que si no queda constancia se
entiende que no se ha realizado; a obtener gratuitamente informacion de sus datos de
caracter personal sometidos a tratamiento, el origen de dichos datos, asi como las

comunicaciones realizadas o que se prevén hacer de los mismos.
- Derecho de cancelacion

Es el derecho que tienen los afectados a cancelar los datos de caracter personal
recogidos en los ficheros. El responsable del tratamiento tendra la obligacion de hacer

- efectivo este derecho, y en caso de que dicha cancelacion no sea posible se procedera
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- Derecho de rectificacion

Los ficheros deben cumplir con el principio de calidad, por ello es posible ejercitar este

derecho con el fin sustituir los datos erréneos por los validos.
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CONCLUSIONES

1. La regulacién normativa de la proteccion de datos personales en el comercio
electrénico guatemalteco se encuentra en un atraso momentaneo; como
consecuencia de la magnitud y evolucién que lleva a cabo el desarrollo del comercio

electrénico.

2. Guatemala no cuenta con una legislacion apropiada de proteccidbn de datos
personales en el comercio electrénico, inicamente cuenta con la Ley de Informacién
Publica que regula a las entidades del Estado y demas reguladas en la misma;
dejando a un lado al resto de personas individuales o juridicas que pudieran

aprovechar la captacidén de informacién para su comercializacion.

3. La legislacion carece de mecanismos juridicos validos que protejan la
comercializacion de datos personales en el ambito privado, ni se ha discutido el
tema con amplia participacion; dejando asi un vacio legal y una laguna para ia

comercializacion de datos personales.

4. La comercializacién de datos personales carece de proteccién institucionalizada,
como consecuencia su actividad dentro del comercio electrénico ha proliferado;
creando asi una red de datos sensibles personales que pueden afectar tanto la

dignidad como la intimidad personal.
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el asunto proteccidbn de datos y la comercializacién electrénica, resulta ser la

participacién de la Organizacion Mundial de la Propiedad Intelectual, delegacién de

la Comisién Europea en donde se presenta la proteccion sui generis de bases de

datos.
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RECOMENDACIONES

1. En base a lo preceptuado en la Constitucion Politica de la Republica de Guatemala,
el Estado de Guatemala, debe procurar la creacion de leyes especificas

encaminadas a la proteccion de los datos personales de los ciudadanos.

2. Que el Organismo Legislativo presente iniciativas de ley para la proteccion de los

datos personales, asi como para la organizacion y control de la comunicacion en el

correo electronico.

3. Establecer politicas de gobierno electronico que permitan la proteccidon de
informacion, creando instituciones que velen por la seguridad juridica en el ambito

informatico y delimiten el accionar de la misma en el mundo material con facultades

sancionatorias.

4. Establecer y crear proteccion institucionalizada, para la proteccion de datos
personales y asi evitar la comercializaciéon de los mismos en el comercio electrénico,
garantizando y protegiendo la dignidad como también la intimidad personal de las

personas que puedan estar vulnerables a dichos actos.
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relacionados con los avances de la tecnologia; elaborandose un analisis juridico

en cuanto a lanecesidad de velar por la proteccion de los datos personales y

fortaleciéndose las leyes ya existentes que regulan dicho aspecto legal.
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