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Como asesor de tesis de la Bachiller SARA REBECA AGUILAR FRATTY, en la
elaboracién del trabajo intitulado: “EL DERECHO A LA AUTODETERMINACION
INFORMATIVA'Y SU VULNERACION EN LAS REDES SOCIALES DIGITALES”,
me permito manifestarle que dicho trabajo contiene:

a) Desarrolla en el curso del trabajo de investigacién, una explicacion doctrinaria y
legal de las sociedades mercantiles, las sociedades andnimas especiales y las
sociedades andnimas con capital mixto. Asimismo, como parte del desarrollo de la
investigacion.

b) De conformidad con el Articulo 31 del Normativo para la Elaboracion de Tesis
de Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, la
estudiante SARA REBECA AGUILAR FRATTY, para la realizacion del presente
trabajo de tesis utilizé el método inductivo, deductivo, y método comparativo, que
le facilitaron la produccién de conocimientos y criterios validos para llegar a
desarrollar un analisis del derecho a la autodeterminacién informativa, analizar la
legislacion extranjera y nacional y realizar el estudio comparativo para que al final
también desarrolle la conclusion. La utilizacion de la metodologia adecuada, le
permitié hacer las comparaciones pertinentes. También, realizd un analisis de la
sociedad de la informacion, Internet y las plataformas de las redes sociales
digitales. Se apoydé en una bibliografia adecuada, como fuente de doctrina,
posibilitandose de esta manera la estructura de un estudio completo y adecuado
de la relacion entre la doctrina extranjera y nacional, las citas de la legislacion
extranjera y la legislacion vigente nacional para fundamentar todo el trabajo de
investigacion de esta tesis. Asimismo, manifiesto expresamente que no soy
pariente de la estudiante dentro de los grados de ley.
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c) Al hacer el andlisis del contenido del tema propuesto por la estudiante, el cual
reune los requisitos de la actualidad no sélo en el aspecto académico doctrinario,
sino en el aspecto normativo de la legislacién guatemalteca vigente, por cuanto en
el desarrollo del trabajo trata adecuadamente de la necesidad de proteccion del
derecho de autodeterminacién informativa en la era digital. En el andlisis pude
comprobar una redaccion coherente y técnica lo que le permite un orden logico a
un trabajo de Tesis Ad Gradum.

d) Es importante mencionar que el presente trabajo, contribuye cientificamente y
sentar las bases de una doctrina para futuras investigaciones. Asimismo,
demostrar-en alguna medida el incumplimiento de las distintas leyes vigentes que
regulan los datos personales y el acceso a la informacion publica.

e) La conclusiéon discursiva como sintesis del contenido del trabajo de
investigacion es valida y firme, permite entender con facilidad el derecho a la
autodeterminacion informativa y su vulneracion en las redes sociales.

f) La bibliografia es extensa, cientifica, contiene obras mayores y menores de
acuerdo a la clasificacién bibliotecol6gica vigente y es novedosa en relacion a
contenidos y autores.

Durante el desarrollo de los distintos capitulos guié personalmente a la
sustentante, la necesidad de modificar el titulo inicial para ser mas congruente con
el tema principal, lo que mostré la disponibilidad de acatar las recomendaciones,
asimismo, la aceptacién de los sefialamientos e indicaciones pertinentes del uso
de una metodologia adecuada durante todas las etapas del proceso de
investigacion cientifica, aplicando los métodos y técnicas apropiadas para resolver
la problematica esbozada, lo que le permitié concluir su trabajo exitosamente.

La tesis en cuestion, cumple con los requisitos legales prescritos y exigidos en el
Articulo 31 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias
Juridicas y Sociales y del Examen General-Publicp, razén por la cual emito
DICTAMEN FAVORABLE, a efecto de gue,/ el mismg, le permita continuar con el
tramite correspondiente para su posterior evaluacigh por el Tribunal Examinador
en el Examen Publico de Tesis, preXiio a optar egrado agadémico de licenciada
en Ciencias Juridicas y Sociales.
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COLEGIADO 3,426
ASESOR
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PRESENTACION

La presente investigacion de caracter socio juridica y de indole cualitativa surgi6 a partir
de la necesidad de establecer un marco doctrinario y juridico en Guatemala del derecho
a la autodeterminacién informativa, es decir, su contexto se realiz6 en la Ciudad de
Guatemala en el periodo comprendido entre dos mil trece y dos mil catorce; asi como,
dilucidar el alcance que este pueda poseer en el marco de la era de la sociedad de la
informacién enfocada en el ambito digital. Derivado de la creciente repercusion de
Internet en el desarrollo de las relaciones sociales, culturales, econémicas y politicas,
es importante establecer y especificar los derechos fundamentales que posee el ser

humano en su desenvolvimiento en el ciberespacio.

La trascendencia del derecho a la autodeterminacion informativa incluye la proteccion
de los datos personales sensibles de los usuarios de las tecnologias de informacion y
comunicacién, asimismo comprende libre voluntad que posee el individuo sobre la
administracion de sﬁs datos personales e intimos que existan en bases de datos
virtuales, como en las plataformas de los servicios de redes sociales. Por lo tanto, su
inclusién en el ordenamiento juridico nacional permitiria la tutela de la informacion
personal de los habitantes del Estado de Guatemala, especialmente en Internet, el cual
no se encuentra sujeto a barreras fisicas ni tampoco se encuentra bajo el dominio de un
Estado en particular. La explicacién de las facultades inherentes al derecho a la
autodeterminacion informativa es indispensable para su adecuada proteccion y respeto,
ademas permitira que los usuarios de las redes sociales posean control absoluto sobre

su informacion sensible e intima.



HIPOTESIS
Derivado de la creciente utilizacion de las plataformas de redes sociales digitales es
necesario establecer un mecanismo para evitar la vulneracion del derecho a la
autodeterminacion informativa de los usuarios de las mismas, por lo cual se puede
estipular una maodificacion en las politicas y condiciones de privacidad del usuario,
especificamente en la clausula que establece lo relativo al consentimiento para que los

datos personales sensibles sean publicos.



COMPROBACION DE HIPOTESIS
Finalizada la presente investigacion y realizada la evaluacion de los aspectos juridicos,
tecnoldgicos y sociales en referencia al derecho a la autodeterminacion informativa, se
puede determinar que existen elementos necesarios para establecer a las compaiiias
que prestan servicios de plataformas de redes sociales en Internet como una obligacion
la modificacién de las politicas y condiciones de privacidad del usuario, en referencia a
la proteccién del derecho de autodeterminacion informativa de los usuarios de las

mismas. En consecuencia, los planteamientos de la hipétesis fueron comprobados.
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INTRODUCCION

Esta investigacion se desarrolld en el marco de la blUsqueda de propuestas que
permitan a las personas tener conocimiento y ejercitar sus derechos fundamentales que
poseen en el ciberespacio, y evitar asi que sus garantias basicas no sean vulneradas
por los Gobiernos, corporaciones y otras personas. Ademas, que sirva como un estudio
precedente para futuras investigaciones que desarrollen los derechos digitales,

incluyendo el derecho a la autodeterminacion informativa.

El principal objetivo de la presente investigacion consiste en el andlisis de la
importancia de establecer mecanismos que eviten la vulneracién del derecho a la
autodeterminacion informativa en las redes sociales digitales, lo cual asertivamente se
ha logrado. De la misma manera, se establecié6 que un mecanismo eficaz para su
proteccion es la modificacién de las politicas y condiciones de privacidad del usuario, en

cuanto a la proteccion del derecho de autodeterminacion informativa de sus usuarios.

En consecuencia, esta investigacion desarrolla en el capitulo | la determinacién del
marco juridico aplicable a los derechos de privacidad y autodeterminaciéon informativa, y
los datos personales; en el capitulo Il, destaca el andlisis de la sociedad de la
informacion, de las Tecnologias de la Informacién y Comunicacion, de Internet y las
redes sociales; en el capitulo Ill, la especificacién, partiendo de sus antecedentes
historicos, del derecho a la autodeterminacion informativa, privacidad y otros derechos
digitales; finalmente, en el capitulo IV el analisis de la vulneracién del derecho a la
autodeterminacion informativa en las redes sociales digitales y mecanismos de

proteccion.

(i)



cientifico, deductivo, inductivo, analitico y sintético. Ademas, como técnicas fueron

utilizadas la revision bibliografica, hemerografica y documental, asi mismo el estudio

comparativo.

Los servicios de redes sociales han permitido la comunicacidon masiva entre las
personas alrededor del mundo, sin embargo, el mal uso de las mismas ha tolerado que
terceros sepan dénde estan las personas y qué hacen, lo cual hace una década era
algo inimaginable, ademas han sido utilizadas como herramientas de rastreo de

determinadas actividades.

En Internet mas de 2.5 cuatrillones de bytes de nuevos datos se crean a diario, segun
estadisticas reveladas por IBM, por lo que en los tltimos afios los Gobiernos, agencias
de seguridad y compaiiias han desarrollado programas para la obtencién de esos datos
que fluyen en las supercarreteras de Internet, incluyendo los sitios web que alojan los
servicios de redes sociales, los cuales se han convertido en enormes fuentes vitales de

informacion.

(ii)



CAPITULO |
1. Marco juridico
1.1. Constitucion Politica de la Repliblica de Guatemala

1.1.1. Aspectos Generales

A inicios de los afios ochenta, en Latinoamérica existi®6 un movimiento para la
instauracion de la democracia y la creacion de nuevos textos constitucionales que la
desarrollaran, asi como, establecieran los limites al poder publico y evitar de esa
manera el regreso a los regimenes dictatoriales y militares que se habian establecido a
lo largo del continente americano. El proceso de democratizacién en Guatemala, que se
formaliz6 por medio de la promulgaciéon de la actual Constitucion Politica, tuvo la
principal intencién de desarrollar una organizacién juridico politica, fundada en los
principios de la democracia, Republica y division de poderes, asimismo se orientd a

reconocer y garantizar los derechos humanos.

La Constitucién Politica de la Republica de Guatemala fue emitida el 31 de mayo de
1985 por la Asamblea Nacional Constituyente, entré en vigencia el 14 de enero de
1986. Su funcién principal es ser el marco juridico politico de la organizacién del Estado
de Guatemala, asi como establecer y desarrollar el catalogo de derechos

fundamentales que poseen los habitantes del territorio guatemalteco.

La Constitucién Politica se estructura de la siguiente manera: a) parte dogmatica, b)
parte organica, y c) parte procesal. La parte dogmatica se integra principalmente de los

distintos derechos fundamentales, divididos basicamente por los derechos individuales,
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civiles y politicos, derechos sociales, econémicos y culturales; comprende a partir del
Articulo 1 al 139. Es decir, cuenta con una amplia gama de libertades fundamentales,

las cuales permiten que la orientacion de la Constitucién Politica sea garantista.

Por otro lado, la parte organica contiene todo lo relativo a la estructura, organizacion,
funciones del Estado y sus organismos, ademas, los limites del poder publico frente a la

poblacion guatemalteca; abarca del Articulo 140 al 262.

Finalmente, la parte procesal, también denominada pragmatica o practica, a partir de
los Articulos 263 al 281 se regulan las garantias y mecanismos especificos para hacer
valer los derechos establecidos en la Constitucion Politica y la defensa del orden

constitucional.
1.1.2. Derecho a la intimidad y privacidad
El Articulo 24 de la Constitucién Politica de la Republica de Guatemala establece:

“‘Articulo 24.- Inviolabilidad de correspondencia, documentos y libros. La
correspondencia de toda persona, sus documentos y libros son inviolables. Sélo podran
revisarse o incautarse, en virtud de resolucién firme dictada por juez competente y con
las formalidades legales. Se garantiza el secreto de la correspondencia y de las
comunicaciones telefénicas, radiofénicas, cablegraficas y otros productos de la

tecnologia moderna.
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arbitrios y contribuciones, podran ser revisados por la autoridad competente de
conformidad con la ley. Es punible revelar el monto de los impuestos pagados,
utilidades, pérdidas, costos y cualquier otro dato referente a las contabilidades
revisadas a personas individuales o juridicas, con excepcion de los balances generales,

cuya publicaciéon ordene la ley.

Los documentos o informaciones obtenidas con violacion de este articulo no producen

fe ni hacen prueba en juicio.”

En consecuencia, la norma fundamental establece como proteccion a las y los
ciudadanos de Guatemala la inviolabilidad de sus documentos, es decir, que el derecho
a la privacidad e intimidad se encuentran comprendidos en la referida norma juridica.
Es importante mencionar, que a pesar que dentro del texto constitucional se realiza una
enumeracion de las clases de comunicaciones que se protegen, la misma no es
restrictiva. Pues el constituyente al redactar el referido articulo contemplé el constante
avance en la ciencia, al establecer las comunicaciones que se realizarian a través de
otros productos de la tecnologia moderna, como se puede mencionar el desarrollo de la

Internet en los Gltimos afios.

1.1.3. El Habeas Data

En los Articulos 30 y 31 de la Constitucién Politica de la Republica de Guatemala se

regula la accion constitucional del Habeas Data. Sin embargo, para la presente



investigacién es de importancia mencionar lo contenido en el Articulo 31 del texto
constitucional. Pues es a partir de este articulo que las y los ciudadanos tienen la

facultad de solicitar su informacion que se encuentre en archivos.

‘Articulo 31.- Acceso a archivos y registros estatales. Toda persona tiene el
derecho de conocer lo que de ella conste en archivos, fichas o cualquier otra forma de
registros estatales, y la finalidad a que se dedica esta informacién, asi como a
correccion, rectificacion y actualizacion. Quedan prohibidos los registros y archivos de
filiacion politica, excepto los propios de las autoridades electorales y de los partidos

politicos.”

1.1.4. Derecho a la libertad de emisién del pensamiento

En el Articulo 35 de la Constitucion Politica de la Republica de Guatemala se establece
el derecho a la libertad de emision del pensamiento, el cual también es denominado en
el Pacto Internacional de Derechos Civiles y Politicos y en diversos instrumentos

internacionales como libertad de expresion.

“‘Articulo 35.- Libertad de emisién del pensamiento. Es libre la emision del
pensamiento por cualesquiera medios de difusion, sin censura ni licencia previa. Este
derecho constitucional no podra ser restringido por ley o disposicion gubernamental
alguna. Quien en uso de esta libertad faltare al respeto a la vida privada o a la moral,
sera responsable conforme a la ley. Quienes se creyeren ofendidos tienen derechos a

la publicacién de sus defensas, aclaraciones y rectificaciones.



imputaciones contra funcionarios o empleados publicos por actos efectuados en el

ejercicio de sus cargos.

Los funcionarios y empleados publicos podran exigir que un tribunal de honor, integrado
en la forma que determine la ley, declare que la publicacién que los afecta se basa en
hechos inexactos o que los cargos que se les hacen son infundados. El fallo que
reivindique al ofendido, debera publicarse en el mismo medio de comunicacién social

donde apareci6 la imputacion.

La actividad de los medios de comunicacion social es de interés publico y éstos en
ningun caso podran ser expropiados. Por faltas o delitos en la emision del pensamiento
no podran ser clausurados, embargados, intervenidos, confiscados o decomisados, ni
interrumpidos en su funcionamiento las empresas, los talleres, equipo, maquinaria y

enseres de los medios de comunicacion social.

Es libre el acceso a las fuentes de informacién y ninguna autoridad podra limitar ese

derecho.
La autorizacién, limitacién o cancelacion de las concesiones otorgadas por el Estado a
las personas, no pueden utilizarse como elementos de presién o coaccién, para limitar

el ejercicio de la libre emision del pensamiento.

Un jurado conocera privativamente de los delitos o faltas a que se refiere este articulo.



Todo lo relativo a este derecho constitucional se regula en la Ley Constitucional de

Emision del Pensamiento.

Los propietarios de los medios de comunicacion social, deberan proporcionar cobertura

socioeconémica a sus reporteros, a través de la contratacion de seguros de vida.”

1.2. Ley de Libre Emision del Pensamiento

1.2.1. Aspectos Generales

El Decreto Numero 9 de la Asamblea Nacional Constituyente de la Republica de
Guatemala, Ley de Libre Emisién del Pensamiento, fue decretado el 27 de abril de
1966, y, de conformidad con el Articulo 79 de la referida ley, entré en vigenpia el 5 de
mayo del mismo afio. Esta ley se encuentra integrada por 82 articulos en los cuales se

desarrolla el derecho a la libre emision del pensamiento.

La Ley de Libre Emision del Pensamiento es la norma juridica de rango constitucional y
emitida por los diputados a la Asamblea Nacional Constituyente que regula el ejercicio
de este derecho fundamental. La necesidad de la creacion de una ley especifica se
establecia en el articulo 65 de la Constitucion Politica de la Republica de Guatemala de
1965, el anterior texto constitucional a la era democratica. En consecuencia, es
importante comprender que la regulacién de este derecho requiere la adecuacién a la

realidad nacional e internacional.



1.2.2. Derecho a la libertad de emision del pensamiento

La Ley de Libre Emision del Pensamiento establece en su articulado que la emision del
pensamiento es libre en cualesquiera formas, es decir, se garantiza el derecho de las y
los ciudadanos de expresarse por cualquier medio. Para efectos de la presente ley, los
medios que sirven de soporte para la emisién del pensamiento son los siguientes:
impresos, de radiodifusién y television, y por cualquier otro procedimiento que pueda

emplearse en el futuro para la reproduccién de las ideas.

Por otro lado, la presente Ley regula que ninguna persona puede ser molestado ni
perseguido por las opiniones que exprese por cualquier medio. La excepcién a esta
proteccion se aplicaria a aquellas persones que falten el respeto, la vida privada, moral
o incurran en delitos y faltas contenidos en este cuerpo normativo, y, en consecuencia,

seran responsables por sus conductas ante la ley.

1.3. Ley de Acceso a la Informacién Publica

1.3.1. Aspectos Generales

El Decreto Numero 57-2008 del Congreso de la Republica de Guatemala, Ley de
Acceso a la Informacién Publica, fue emitido el 23 de septiembre del 2008, y entré en

vigencia 20 de abril del 2009. Esta ley se integra con 72 articulos.

La Ley de Acceso a la Informaciéon Publica se constituye como uno de los pilares

fundamentales para la construccién y consolidacion de un Estado democratico de



Derecho, en virtud que permite el desarrollo de un control social por medio de la

informacién, especialmente la de caracter publico.

La participacion ciudadana, contenida en la referida norma juridica, constituye un
elemento importante para la consolidacién de un Estado constitucional de Derecho.
Convirtiéndose en una herramienta para que las y los ciudadanos de subirse de una
manera inmediata al panéptico invertido, el cual fue desarrollado por Michel Foucault a
partir de la reforma penitenciaria creada por Jeremy Bentham.! A pesar que el término
del panéptico fue utilizado primigeniamente para el permitir una nueva forma de
arquitectura carcelaria, este elemento evolucioné de tal forma que se convirti6 en un
elemento de la politica y sociologia. El panéptico constituye una forma de organizar la
disciplina como un modelo de control de la sociedad, mas alla del edificio de la prision
concebido por Bentham. 2 Como herramienta de control, Foucault establecié que el
mayor efecto del panéptico sobre los detenidos era “un estado consciente y permanente
de visibilidad que garantiza el funcionamiento automatico del poder. Hacer que la

vigilancia sea permanente en sus efectos, incluso si es discontinua en su accion.”™

Lo anterior, se traduciria partiendo del actual concepto de panéptico invertido desde el
punto de vista sociopolitico, en la visibilidad que tienen las y los ciudadanos sobre las
personas que ejercen funciones publicas. Es decir, que la poblacion mantiene una
constante vigilancia sobre los gobernantes de turno, por lo que estos conocen de

antemano que estan siendo observados por aquellos.

Foucault, Michel. Vigilar y Castigar. Pag. 184.
Amuchastegui, Rodrigo Hugo. Michel Foucault y la Visoespacialidad. Pag. 247.
Foucault, Michel. Op. cit. Pag. 185.



la participacion ciudadana; entendida la transparencia como la claridad en el

funcionamiento de las entidades publicas. La sociedad civil posee el derecho de
solicitar informacion, con la finalidad de conocer el destino y la manera en la que son

utilizados los recursos publicos, entre otros.

La justificacion de la existencia de un cuerpo normativo que regule este derecho es
brindar herramientas y procedimientos efectivos a la ciudadania para el ejercicio de sus
derechos fundamentales, permitiendo asi la eficiencia y eficacia en el sector publico. A
fravées de la construccion participativa de todos los sectores de la sociedad
guatemalteca, fortaleciendo la institucionalidad, la transparencia y el combate a la

corrupcién e impunidad.

1.3.2. Derecho al libre acceso a la informacion

El derecho al libre acceso a la informacién, es entendido como una de las facultades
inherentes al derecho a la libertad de expresion. El libre acceso a la informacion, de
conformidad con el articulo 19 del Pacto Internacional de Derechos Civiles y Politicos,
se establece que todas las personas poseen el derecho a buscar, recibir y difundir
informaciones e ideas de cualquier indole; es decir, que este derecho abarca de la
misma manera el libre acceso a la informacion de cualquier naturaleza. En
consecuenéia, cada ser humano puede acceder sin restricciones a la informacion

publica, educativa, artistica, cientifica, entre ofras.



Es importante destacar que en la Ley de Libre Acceso a la Informacion Publica
regula un procedimiento especifico para que las y los ciudadanos soliciten ante las
unidades de informacién publica de los sujetos obligados la informacion que les

interese.

1.3.3. Datos personales sensibles

Es importante destacar que dentro de la Ley de Libre Acceso a la Informacion Publica
se regula, ademas de lo relativo a la informacion ptublica, lo referente a la informacion

de caracter privada.

Para lo cual dicha ley, en su Articulo 9 determina y define los datos personales y los
datos personales sensibles. Siendo los primeros “los relativos a cualquier informacion
concerniente a personas naturales identificadas o identificables”; en tanto que los datos
personales sensibles se refieren a “aquellos datos personales que se refieren a las
caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su vida
privada o actividad, tales como los habitos personales, de origen racial, el origen étnico,
las ideologias y opiniones politicas, las creencias o convicciones religiosas, los estados
de saludo fisicos o psiquicos, preferencia o vida sexual, situacion moral y familiar y

otras cuestiones intimas de similar naturaleza”.

De conformidad con el reporte realizado por Privacy International, la privacidad puede

estudiarse a partir de varios conceptos, los cuales no pueden ser analizados de manera

10



aislada, pues se relacionan intrinsecamente. Entre ellos destacan: la privacidad de la

informacién, corporal, de las comunicaciones vy territorial.

Siendo la privacidad de la informacion el punto medular del presente analisis, la cual
comprende las normas que rigen la recoleccion y manejo de los datos personales
sensibles, que comprende la proteccién de datos. Lawrence Lessig explica que la
privacidad “desde la perspectiva legal es el conjuntc de restricciones legales sobre el

poder de los demés para invadir un espacio protegido.™

Existen principios fundamentales para la protecciéon de los datos personales, los cuales
sirven de fundamento al derecho de intimidad de los seres humanos; en torno al
tratamiento que reciben por parte de la Administracién Publica, y en determinados
casos de las empresas que prestan servicios de comunicacion digitales. La Doctora

Cinta Castillo Jiménez destaca los siguientes principios:®

e Principio de limitacién de objetivos: Que se refiere al trato que se le debe de brindar
a la informacién privada o datos personales; es decir, si van a utilizarse el objetivo
no debe variar.

e Principio de proporcionalidad y de calidad: La informacion personal debe ser exacta
y mantenerse actualizada.

e Principio de transparencia: Consistente en que se le debe informar a los duefios de

los datos sensibles el trato y el objetivo por el cual se va a transferir la informacion.

Lessig, Lawrence. El Cédigo 2.0. Pag. 326.
Castillo Jiménez, Cinta. Proteccion del Derecho a la Intimidad y Uso de las Nuevas
Tecnologias de la Informacién. Pag. 43
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e Principio de seguridad: Al momento de realizar transferir o utilizar los datos
personales el responsable debe ser responsable por el posible riesgo que involucre

esa medida.

La intimidad y la privacidad son temas de relevantes cuando se analiza lo relativo a los
sitios de redes sociales, pues son tépicos sensibles en la era de la informacion. Cada
servicio de red social cuenta con sus particularidades en cuanto a la privacidad de sus

usuarios, especialmente de los datos personales que divulgan en sus perfiles.

Los datos personales se refieren a la informacion relacionada directamente a la
persona, es decir, comprenden todas aquellas referencias que son utilizadas para
identificarla, como el nombre, edad, estado civil, domicilio, impresiéon dactilar, entre
otros; ademas incluyen, todos aquellos aspectos de la vida laboral, privada, patrimonial,
académica, ideoldgica, historial crediticio, caracteristicas personales y fisicas, intereses
y actividades, habitos sexuales y origen. La proteccion juridica de los datos personales
ha tenido en las ultimas décadas una creciente aceptacion por los Estados, que

constitucional u ordinariamente regulan todo lo relativo a los mismos.
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CAPITULO II
2. Sociedad de la Informacioén

2.1. Sociedad de la informacién

La sociedad de la informacién, la cual también es conocida como la sociedad del
conocimiento o sociedad el saber, es un término sociolégico desarrollado a finales del
siglo pasado por Daniel Bell. El sociélogo, en su libro “El advenimiento de la sociedad
post-industrial”, plante6 que se producirian modificaciones en las estructuras sociales
de tal manera que sus consecuencias afectarian, desde diversas perspectivas, las
instituciones juridico-sociales y politicas, apareciendo asi la sociedad post-industrial.
Daniel Bell establecié que el conocimiento se convertiria en una de las principales
estructuras sociales, cuyo eje central seria una sociedad consolidada en la informacion.
Es decir, la sociedad de la informacién es el punto de convergencia entre las nuevas

tecnologias y la informacién como parte importante del desarrollo humano.

Por otro lado, la sociedad del conocimiento, es un término eminentemente académico,
gue en puede llegarse a utilizar como una alternativa a la sociedad de la informacion.
Un ejemplo de la utilizacion del concepto sociedad del conocimiento y sociedades del
saber, es por parte de la Organizacion de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura, UNESCO, ya que saberes y conocimiento, serian practicas mas

precisas. Sin embargo, en espafiol, dichos términos son utilizados indistintamente.

Es a partir de los afios noventa que la idea de una sociedad de la informacién se hace

mas real y evidente; pues, con el surgimiento y desarrollo de Internet y de las nuevas

13



eleva a los demas campos de la ciencia. La sociedad de la informacion forma parte

primordial de la sociedad post-industrial, mas alla de ser meramente una construccion
ideolégica, es una nocidbn que se desarrolla principalmente en el marco de la

globalizacién, como un fenémeno social, politico, cultural, incluso econémico.

A partir de las declaraciones que ha realizado la Cumbre Mundial sobre la Sociedad de
la Informacién, se ha establecido una visién mas amplia en cuanto a este t6pico de gran
relevancia, pues se ha establecido que el desarrollo de los seres humanos en la
actualidad se debe basar en un catalogo de principios para la creacién de una sociedad
de la informacion y del conocimiento integradora. La implementacion de estos principios
propiciaria una construccion dinamica de la sociedad de la informacioén, con base en la
innovacion tecnolégica con caracter pluralista que generaria un cimulo de herramientas

que reduzcan notablemente la brecha digital.

Es importante destacar que el concepto de brecha digital es basicamente el punto de
partida de reflexion del impacto social que poseen las nuevas tecnologias de la
informacién y comunicacién. Pues su estudio gira entorno a las diferencias en el acceso
de determinadas sociedades, incluso sectores de estas, y su incidencia en su desarrollo

humano integral.

En consecuencia, la brecha digital incide en la inclusion de las investigaciones acerca

de la brecha cognitiva, como “el dominio de sélo un segmento de la sociedad, mientras

14



que las mayorias se encuentran excluidas del mismo...”8. Es decir, que la inequida

presenta tanto en la existencia de la brecha digital como en la brecha cognitiva.

En la medida que el avance de la tecnologia aumenta vertiginosamente, el debate en
torno a la sociedad de la informacion se hace necesario y relevante para el desarrollo
de las herramientas para la disminucion de la brecha digital. Por un lado, se afirma que
la sociedad del conocimiento es un nuevo paradigma del desarrollo humano, pues la
tecnologia forma parte esencial de las nuevas construcciones sociales y del mismo
impulso del progreso econédmico global. Es decir, que en los paises en via de desarrollo
es el Estado el que debe propiciar las condiciones adecuadas para que los sectores en
los que mas se denota la brecha digital tengan un libre acceso a la tecnologia. Por
ejemplo, en Guatemala, se podria afirmar que entre los sectores mas vulnerables a la

brecha digital se encuentran las mujeres y los indigenas.

Otro de puntos algidos del debate en torno a la sociedad de la informacion es el
desarrollo humano integral, ya habiéndose disminuido la brecha digital, la informacion y
el conocimiento entrarian a formar parte primordial del mismo. Pues en el marco de los
derechos humanos, el acceso a las tecnologias, principalmente Internet, se convierten
en vehiculos para el ejercicio de libertades fundamentales, como, el acceso a la

informacion vy la libertad de expresion.

6 Tello Leal, Edgar. Las Tecnologias de la Informacién y Comunicaciones (TIC) y la brecha

digital: su impacto en la sociedad de México. Fecha de Consulta: 10 de junio de 2014.
Disponible en: http://www.uoc.edu/rusc/4/2/dt/esp/tello.pdf Pag. 2.
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Como ya se habia determinado, la participacion ciudadana y la implementaciéon de Ia\-/

nocién del pandptico invertido en Internet, incidiria de una manera notable para el
ejercicio de derechos y obligaciones tanto de gobernados como gobernantes. Pues los
mismos actores sociales tendrian un papel fundamental en la toma de decisiones
politicas. En consecuencia, este enfoque se encuentra primordialmente encaminado a

la organizacién de la sociedad, mas alla de la informacién misma.

En el Informe a la UNESCO de la Comision Internacional sobre la Educacion para el
Siglo XXI, también conocido como Informe Delors, se establece la educacién forma
parte de la exigencia democratica para reforzar las sociedades de la informacion, de la
misma manera, conciba a esta como uno de los hechos mas prometedores del final del
siglo XX. En este informe se plantea como recomendacién “difundir las nuevas
tecnologias llamadas de la sociedad de la informacién en favor de todos los paises, a
fin de evitar una agudizacién ain mayor de las diferencias entre paises ricos y pobres”.’

Lo anterior permitiria la reduccién de la brecha digital en sociedades en vias de

desarrollo.

Otro de los conceptos que se han acufiado en los Ultimos afios y que va de la mano con
la sociedad de la informacién es la revolucién tecnolégica, que “constituye a todas luces

un elemento esencial para entender nuestra sociedad, en la medida que crea nuevas

Delors, Jacques. La Educaciéon Encierra un Tesoro. Informe a la UNESCO de la Comisién
Internacional sobre la Educacién para el Siglo XXI. Pag. 34.
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formas de socializacion, e incluso nuevas definiciones de identidad individual y

colectiva”.®

La Comision Econémica para América Latina, CEPAL, en la Declaracion de Bavaro ha
establecido que “la sociedad de la informacién debe servir al interés publico y al
bienestar social, mediante su contribucién a la erradicacion de la pobreza, la generacién
de la riqueza, la promociéon y el realce del desarrollo social, la participacion
democratica, la diversidad lingiistica y la identidad cultural, asegurando al mismo
tiempo iguales oportunidades de acceso a las tecnologias de informaciéon y
comunicacion, ateniéndose siempre al principio de legalidad para asegurar su uso

eficiente y ordenado.”

2.2. Tecnologias de la Informacién y Comunicacion

Se ha dicho que “las innovaciones tecnoldgicas apoyadas en la informatica y en las
redes de comunicacién mundial, asi como su expansioén en las UGltimas décadas, han
derivado en un nuevo paradigma sociolégico nominado Sociedad de la Informacion y/o
del Conocimiento.” '® Claramente, la nocion de las Tecnologias de la Informacion y
Comunicacioén, TICs, han venido desarrollandose desde finales del siglo XX, y en el

presente siglo han alcanzado un auge primordial.

Es a partir del avance cientifico de la sociedad post-industrial que la tecnologia y

8 Delors, Jacques. /bid. Pag. 68.

o CEPAL, Declaracién de Bavaro. 2003.

Anarte Borrayo, Enrique. Incidencia de las Nuevas Tecnologias en el Sistema Penal.
Aproximacion al Derecho Penal en la Sociedad de la Informacién. Pag. 191.
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herramientas dignas de la ciencia ficcion, como lo pronosticaron en su época los
escritores Julio Verne, H. G. Wells, Philip K. Dick, George Orwell, Aldous Huxley e Isaac
Asimov, tienen su materializacién en la vida real. En la literatura ya se habia previsto
que en determinado momento de la historia de la humanidad, la ciencia llegaria a
alcanzar tal avance que existirian maquinas que facilitarian la vida de las personas.
Desde que se presencié la creacion de la primera generacién de computadoras, el

progreso tecnolégico no se ha podido detener.

Las tecnologias de la informacién y comunicacién consisten en “toda forma de
tecnologia usada para crear, almacenar, intercambiar y procesar informaciéon en sus
varias formas, tales como datos, conversaciones de voz, imagenes fijas o en
movimiento, presentaciones multimedia y otras formas, incluyendo aquéllas adn no

n11

concebidas.”’ Entre otras cosas, las TICs abarcan software, hardware, gadgets

widgets, apps y telecomunicaciones.

Para Julio Cabero “las nuevas tecnologias de la informacién y comunicacién son las
qgue giran en torno a tres medios basicos: la informatica, la microelectrénica y las
telecomunicaciones; pero giran, no sélo de forma aislada, sino lo que es mas
significativo de manera interactiva e interconectadas, lo que permite conseguir nuevas

realidades comunicativas.”'?

La Cumbre Mundial sobre la Sociedad de la Informacién ha afirmado que “el rapido

" Tello Leal, Edgar. Op. Cit. Pag. 3.
12 Cabero, Julio. Nuevas Tecnologias aplicadas a la Educacién. Pag. 198.
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progreso de estas tecnologias brinda oportunidades sin precedentes para\}b’éﬂz?af"
niveles mas elevados de desarrollo. La capacidad de las TICs para reducir muchos
obstaculos tradicionales, especialmente el tiempo y la distancia, posibilitan, por primera
vez en la historia, el uso del potencial de estas tecnologias en beneficio de millones de

personas en todo el mundo”."™

Las nuevas tecnologias de la informacién y comunicacion segun Julio Cabero, citado

por Consuelo Belloch, poseen las caracteristicas sustanciales siguientes™:

¢ Inmaterialidad: hace referencia a que los procesos de creacion de informacién
generalmente sucede en espacios etéreos o intangibles. |

* Interactividad: es una de las caracteristicas mas importantes de las tecnologias de la
informacion y comunicacién, pues consiste en el vinculo y retroalimentacién que
existe entre usuario y el ordenador.

* Interconexion: esta particularidad se analiza desde dos puntos de vista, desde la
posibilidad de relacionarse con varios usuarios de las TICs y entre la conexion
simultanea de dos tecnologias.

» Instantaneidad: se refiere a la rapidez con la que transita el flujo de la informacion,
pues en la actualidad el uso de las nuevas tecnologias permiten comunicacion en
tiempo real.

 Digitalizacion: actualmente la transmision de informacién en Internet y en las nuevas

formas de telecomunicaciones se basa en datos y metadatos, estos dltimos son

18 UNESCO. Enfoques estratégicos sobre las TICs en Educaciéon en América Latina y el

Caribe. Pag. 10.
Belloch Orti, Consuelo. Las Tecnologias de la Informacion y Comunicacién. Fecha de
Consulta: 10 de junio de 2014. Disponible en: http://www.uv.es/~bellochc/pdf/pwtic1.pdf
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algoritmos codificados y estructurados que describen informaciones.

e Penetracion en todos los sectores: esta caracteristica se basa principalmente en la
paulatina eliminacion de la brecha digital para que las TICs abarquen diversos
campos de la ciencia, arte y conocimiento, asi mismo, que la informacion llegue a
diversos sectores de la poblacién mundial.

e |nnovacion: el creciente y vertiginoso desarrollo de la tecnologia permite que tanto el
software como el hardware cada dia sean mas renovadores en su area, pues se
permite su constante actualizacion y mejoramiento.

e Tendencia hacia la automatizacién: principalmente en el manejo automatico de la
informacion que transita en las supercarreteras de Internet, en las
telecomunicaciones el proceso de creacién y almacenamiento de contenido es casi
automatizado.

e Diversidad: se relaciona con la caracteristica de la interconexion, pues son cada vez
mas los seres humanos quienes tienen acceso a las variadas tecnologias de la
informacién y comunicacion, de igual manera, el contenido de la informacion que

transita en la actualidad es de la mas variada indole que se podria imaginar.

La CEPAL, en la Declaracion de Bavaro ha recomendado que “las tecnologias de
informacién y comunicacién fomentan el flujo e intercambio de informacién, alentando la
transferencia de conocimientos y estimulando la innovacién y formacion de capital
humano, propiciando que el libre flujo de informacién coexista con el respeto por la vida,

la propiedad privada, la privacidad, la propiedad intelectual, la confidencialidad y la
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Todos los aspectos de la sociedad y vida humana se han visto afectados por el
desarrolio de las TICs, pues, el conocimiento en las ultimas décadas se ha multiplicado
exponencialmente gracias a estas. La interconexion que poseen los seres humanos ha
permitido el avance de la ciencia y la cultura, pero de la mano de este avance, pero
otros campos se han sumido en crisis econémicas y han permitido que se conviertan en

mecanismos de control.

Lamentablemente, el ultimo aspecto denota la creciente implementacién de las
sociedades de control y Estados de vigilancia propios de futuros distépicos expuestos
por los escritores H. G. Wells, Philip K. Dick, George Orwell y Aldous Huxley, entre

otros.

2.3. Internet

2.3.1. Origenes de Internet

En el afo de 1962, Joseph Carl Robnett Licklider del Instituto Tecnolégico de
Massachusetts, MIT por sus siglas en inglés, describi6 el concepto que en ese
momento denomind la “red galactica”. Esta red galactica fue concebida como “un

conjunto de ordenadores interconectados globalmente, a través de los que todo el

'® CEPAL, Declaracién de Bavaro. 2003.
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mundo podria acceder rapidamente a datos y programas desde cualquier sitio.”"
términos generales, es una nocion basica de lo que se entiende en la actualidad como

Internet.

Licklider valiéndose de su puesto como director del programa de investigacion
informatica del Instituto Tecnologico de Massachusetts propagd su idea de la red
galactica. Por otro lado, en 1964 Leonard Kleinrock del mismo instituto publico su libro
‘Redes de comunicacién: flujo y retraso estocastico de mensajes”, en el cual se
concibi6 como factible tedricamente la capacidad de comunicacion por medio de
paquetes. Siguiendo con esa idea, en 1965 Lawrence G. Roberts conectd la
computadora TX-2 en Massachusetts con el ordenador Q-32 ubicado en California, a
través de una linea telefénica conmutada de baja velocidad, creando asi la primera red
de area amplia del mundo. Este experimento confirmé lo establecido por Leonard

Kleinrock acerca de la conmutacion de paquetes.

Lawrence G. Roberts desarroll6 lo que habia logrado para utilizarlo el plan ARPANET,
que consistia en una red de computadoras establecidas en diversos nodos ubicados
diferentes lugares de Estados Unidos que fue encargado por el Departamento de
Defensa de ese pais, ademas con esta ayuda a lo largo de varios afios, fue hasta en
1969 que se instal6 y conectd el primer host en la Universidad de California, UCLA. Y
asi, los nodos se fueron expandiendo a mas universidades que permitirian avances en

el desarrollo de la red. Entre los avances de la época, se fueron implementando hosts

'® Varios Autores. Breve Historia de Internet. Fecha de Consulta: 10 de junio de 2014. Disponible en:
http://www.internetsociety.org/es/breve-historia-de-internet
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host; iniciandose la trayectoria de Internet.
2.3.2. LaWeb

Derivado del avance y transformacion de ARPANET a Internet, se acufé el término
World Wide Web, red informatica mundial. La web fue desarrollada por el inglés Tim
Berners-Lee como parte de un proyecto de la Organizacion Europea para la
Investigacion Nuclear, CERN por sus siglas en inglés. Este era un proyecto que se
basaba en hipertexto para facilitar el flujo de la informacién, pues el CERN era uno de
los nodos de Internet mas importantes, Berners-Lee disefi6é el primer navegador y el
primer servidor Web.

Posteriormente, los servidores fueron liberados de manera gratuita y a partir de ese
periodo Internet se ha difundido rapidamente. El fundador de la web aln sostiene que la
tecnologia de la web debe mantenerse libre y gratis; libre de injerencia de los gobiernos

y empresas, y gratis para mejorar el acceso a toda la poblacion mundial.

Berners-Lee explica que "cuando presenté el Web en 1989, la fuerza motora que tenia
en mente era la comunicacién por medio del conocimiento compartido... Al construir un
Web de hipertexto, un grupo de personas de cualquier tamafio podria expresarse
facilmente, adquirir y transmitir rapidamente conocimientos, superar los malentendidos

y reducir la duplicacion de esfuerzo.” ' Tim Berners-Lee afirma que “la web es més

7 Berners-Lee, Tim. Tejiendo la red: el disefio original y el destino final de la World Wide Web.

Pag. 149.
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una creacion social que técnica. La disefié para un efecto social —para ayudar a las
personas que trabajan juntas— y no como un juguete técnico. El objetivo ultimo de
la web es apoyar y mejorar nuestra existencia en la telarafia mundial. Nos agrupamos
en familias, asociaciones y empresas. Desarrollamos la confianza a grandes distancias,
y la desconfianza a la vuelta de la esquina.”'® Es decir, que la web es fenémeno que se
basa en la colaboracién de los usuarios para la creacion y distribuciéon de informacion

en tiempo real.

2.4. Redes Sociales

2.4.1. Concepto

El antropélogo britanico John Arundel Barnes al desarrollar el concepto de red social en
el campo cientifico demostrd patrones de lazos entre grupos delimitados y categorias
sociales, lo cual forma parte de la Teoria de redes; la vida social es un “conjunto de
algunos puntos (nodos) que se vinculan por lineas para formar redes totales de
relaciones.”*® Los seres humanos interaccién entre si por medio de redes sociales, que
desde el punto de vista sociol6gico se refieren al conglomerado de individuos que se
retinen en un espacio y tiempo determinado, con el objetivo de organizar sus relaciones

para una mejor adaptacién social. 2

En la actualidad, como consecuencia de la creciente utilizacion de Internet, que es

definida por la Real Academia de la Lengua Espariola como: una red informatica

18 Berners-Lee, Tim. /bid. Pag. 115.
19 Lozares, Carlos. La teoria de redes sociales. Pag. 105.
Varios Autores. Redes sociales: infancia, familia y comunidad. Pag. 13
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mediante un protocolo especial de comunicacién, las comunicaciones entre los seres
humanos se han facilitado. Internet es una herramienta indispensable para el ejercicio
de las libertades fundamentales, especialmente la libertad de expresion y libre acceso a
la informacién. El desarrollo de la comunicacién masiva ha permitido que las personas
se comuniquen entre si, que tengan acceso a informacion, cultura, arte y ciencia para el

perfeccionamiento de su intelecto y asi incidir en el desarrollo integral del ser humano.

Los servicios digitales de redes sociales tienen su origen en 1995 con la creacion del
sitio web Classmates?', desarrollado por Randy Conrads, con el cual se pretendia
mantener el contacto con compariieros del colegio y universidad.?? Los servicios de
redes sociales son entendidos como “creaciones pretecnologicas que los socidlogos
llevan analizando décadas.” Sin embargo, las redes sociales se popularizaron hasta el
ano de 2002, con la creciente oferta de comunidades virtuales, due consisten en redes
de circulos de amigos en linea; su popularidad se ha mantenido constante desde esa

época, con una diversa gama de servicios de redes sociales.

Un servicio de red social es un medio de comunicacién social que permite a las
personas relacionarse entre si en linea, es decir, los unen diversos vinculos, basados
en intereses en comun. Son herramientas de conexion entre personas, las cuales

pueden ser gratuitas o de pago, que facilitan la comunicacidn simultanea y en tiempo

21

2 http://www.classmates.com/

Karica Castillo, Jorge. Red social. Fecha de Consulta: 7 de junio de 2013, Disponible en:
http://jorgekarica.tripod.com/sitebuildercontent/sitebuilderfiles/red—social.pdf

Privacy International. Una guia de privacidad para Hispanohablantes. Fecha de consulta: 10
de julio de 2014. Disponible en: https://www.privacyinternational.org/reports/una-guia-de-
privacidad-para-hispanohablantes

23

25



virtual, es decir, un sitio web.

Danah Bold y Nicole Ellison definen las redes sociales como: “servicios dentro de las
webs que permiten al usuario 1) construir un perfil pablico o semi-publico dentro de un
sistema limitado, 2) articular una lista de otros usuarios con los que comparte una
conexién y 3) visualizar y rastrear su lista de contactos y las elaboradas por otros
usuarios dentro del sistema. La naturaleza y nomenclatura de estas conexiones suele

variar de una red social a otra”.%*

Los sitios de redes sociales se conforman principalmente por perfiles visibles que crean
sus usuarios que muestran una lista de “amigos”, que de igual manera son usdarios del
servicio. Los perfiles que consisten en paginas de cada usuario, quien para poder
ingresar a la red social debe proporcionar descripciones generales, como la edad,

ubicacion, intereses, correo electrénico, entre otros datos.
2.4.2. Clasificacion

En la actualidad existen varias clasificaciones de las redes sociales, entre las que
destacan las siguientes:
e Redes sociales internas: son comunidades cerradas y privadas, integradas por

personas de una misma empresa, sociedad, asociacién o establecimiento educativo.

24 Boyd, Danah y Ellison, Nicole. Social Network Sites: Definition, history and scholarship.

Journal of Computer-Mediated Communication, 2007.
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» Redes sociales externas: son redes abiertas, a disposicion de todos los usuario&xss.c

que permiten la comunicacion simultanea entre éstos.

» Redes sociales directas: en las cuales existe una colaboracién entre grupos de
personas que comparten intereses en comun y que, interactuando entre si en
igualdad de condiciones, pueden controlar la informacion que comparten.

* Redes sociales indirectas: se caracterizan porque sus usuarios no suelen disponer
de un perfil visible para todos existiendo un individuo o grupo que controla y dirige la
informacion o las discusiones en torno a un tema concreto. En este grupo destacan

los foros y blogs.

2.5. Facebook y Twitter

En cuanto a los principales servicios de redes sociales, se pueden destaéar Facebook y
Twitter; el primero que fue creado por Mark Zuckerberg, que originalmente era un sitio
para estudiantes de la Universidad de Harvard, pero que en la actualidad esta abierto a
cualquier persona, con el Unico requisito que posea una cuenta de correo electrénico,

que posee varias funciones.

Por otro lado, Twitter, es un servicio de microblogging, que permite a sus usuarios
enviar y publicar mensajes breves (de 140 caracteres), creado por Jack Dorsey. Estas
redes sociales, en la actualidad cuentan con méas de 200 millones de usuarios cada
una, ademas, son de los 12 sitios web mas frecuentados segun el ranking de trafico

mundial realizado por Alexa®®.

2 http://www.alexa.com/
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2.6. Uso de redes sociales en Guatemala
En Guatemala, los servicios de redes sociales se han popularizado en los tltimos afios,
pues van de la mano con el creciente acceso y utilizacion de Internet. Entre las redes
mas populares entre las y los guatemaltecos en este momento se encuentran Facebook

y Twitter.

En la actualidad, se estima que la red social Facebook posee 3,010,000 usuarios
guatemaltecos a enero del 2014%. v, por otro lado, se ha determinado que existen mas

de 500,000 usuarios de Twitter a enero del 2013.%7

% Segun datos provistos por iLifebelt América Central. IV Estudio de Redes Sociales en

Centroamérica, 2014. Consultado el 15 de junio de 2014. Disponible  en:
http://ilifebelt.com/estudio-rsca-centroamerica-edicion-2014/2014/04/

Segun datos provistos por iLifebelt América Central. Estudio de Redes Sociales en
Centroamérica, 2013. Consultado el 11 de junio de 2013. Disponible en: http://redes-
sociales.ilifebelt.com/2013/
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CAPITULO 1lI
3. Derecho a la autodeterminacion informativa

3.1. Origen

Un breve esbozo del origen del derecho a la intimidad y privacidad permitiran establecer
el origen juridico del derecho a la autodeterminacion informativa como parte del proceso

que existe en la actualidad acerca del tratamiento de datos personales.

En la era moderna, uno de los antecedentes mas importantes el derecho a ser dejado
en paz o el derecho a ser dejado a solas, que en inglés se denomina the right to be
alone, desarrollado por el Juez norteamericano Thomas Cooley. El jurista publicé en
1876 su obra “The elements of Torts”, en este texto define principalmente el derecho a

la intimidad.?®

Posteriormente los norteamericanos Samuel Warren y Louis Brandeis en 1890 en su
libro “El Derecho a la Intimidad”, basado en el right to be alone del Juez Cooley,
desarrollan el derecho a la intimidad o privacidad, que su concepto en inglés es right to
privacy. Esta institucion juridica se encontraba encaminada al principio de inviolabilidad
de la persona, tendiendo a establecer los limites de intromisién de la prensa en la vida
privada. Estructuraron como ambito extenso de aplicacion del derecho a la intimidad la

vida personal, incluyendo apariencia fisica, todas las relaciones del ser humano, sus

28 Jiménez Guzman, Luis. Evolucién Histérica y Conceptual del Derecho a la Vida Privada.

Fecha de Consulta: 12 de junio de 2014. Disponible en:
http://www.tribunalesagrarios.gob.mx/images/stories/Publicaciones/REVISTA_Tribunales-
Agrarios/rev42_5.pdf Pag. 71.
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pensamientos. 2° Ambos concibieron que la libertad y la privacidad eran parte de los
pilares fundamentales para la consolidacién de una democracia, lo cual contintia siendo

en la actualidad.

En consecuencia, el derecho a la intimidad radica en el principio de la proteccién de los
documentos personales, sin embargo, no desde el punto de vista de una apropiacion
ilegal, sino enfocado principalmente contra todas las publicaciones que se realicen, las
cuales van mas alla del derecho de propiedad privada, y se orientan al derecho

inviolable de la personalidad.

El derecho a la autodeterminacion informativa es una construccion con base en los
principios juridicos fundamentales, sin embargo, su nocién es relativamente nueva. Este
derecho surge por primera vez en la sentencia del Tribunal Constitucional Federal
Aleman del 15 de diciembre de 1983, relativa a la Ley del Censo de la Republica
Federal Alemana, en la cual se reconocié esta nueva categoria juridica de proteccion a

las personas respecto del tratamiento automatizado de sus datos.*°

En esta resolucién el Tribunal Constitucional de Alemania establecié que “la
autodeterminacion del individuo presupone —también en las condiciones de las técnicas
modernas de tratamiento de la informacién— que se conceda al individuo la libertad de

decision sobre las acciones que vaya a realizar o, en su caso, a omitir, incluyendo la

29

i Warren, Samuel y Brandeis, Louis. El derecho a la intimidad. Pag. 47.

Tribunal Constitucional Federal Aleman, sentencia de 15 de diciembre de 1983, publicada en BJC
Boletin de Jurisprudencia Constitucional, nimero 33, Enero 1984, Publicaciones de las Cortes

Generales, Madrid. Trad. Manuel Daranas. Pag. 126-170.
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posibilidad de obrar de hecho en forma consecuente con la decisién adoptada...Esta
libertad de decision, de control, supone ademas que el individuo tenga la posibilidad de
acceder a sus datos personales, que pueda, no sélo tener conocimiento de que otros
procesan informaciones relativas a su persona, sino también someter el uso de éstas a
un control, ya que, de lo contrario, se limitara su libertad de decidir por
autodeterminaciéon...El derecho a Ila autodeterminacién informativa deriva
conjuntamente del principio de dignidad de la persona, que actia con

autodeterminacion al formar parte de una sociedad libre. ™'

Este concepto contenido en el derecho aleman tiene su andlogo en el derecho
angloamericano del derecho a la vida privada o a la intimidad, ambos son conceptos
que pueden ser analizados desde el punto de vista del ser humano, del dafio que
determinados gobiernos o empresas pueden hacer. Sin embargo, el deterioro de estos
derechos va mas alld del dafio material, pues basicamente se refiere a elementos

inmateriales, como los datos personales sensibles.

Posteriormente, este derecho, que tiene como finalidad la proteccion juridica de la
informacién personal, es desarrollado por los intelectuales de la época, buscando
principalmente la comprensidbn adecuada de las facultades de este derecho
fundamental. El derecho a la autodeterminacion informativa se constituye y afianza en
las sociedades modernas, especialmente en las denominadas sociedades de la

informacién y el conocimiento.

3 Tribunal Constitucional Aleman. /bid. Pag. 139-158.

31



3.2. Definicién

El jurista italiano Giulio Adinolfi explica que el elemento que caracteriza al derecho a la
autodeterminacién informativa es la autonomia del consentimiento, que consiste en

autorizar, bloquear, oponerse o ratificar la informacién acerca de la persona misma.

De la misma manera Lidia Viggiola y Eduardo Molina establecen que es “la facultad de
toda persona para ejercer control sobre la informacion personal que le concierne,
contenida en registros publicos o privados, especialmente almacenados mediante

medios informéticos.”?

Lucas Murillo, citado por Ricard Martinez Martinez, define autodeterminacion
informativa como “el control que a cada uno de: nosotros nos corresponde sobre la
informacioén que nos concierne personalmente, sea intima o no, para preservar de este
modo y en ultimo extremo la propia identidad, nuestra dignidad y libertad. En su
formulacion como derecho, implica necesariamente poderes que permitan a su titular
definir los aspectos de su vida que no sean publicos, que desea que no se conozcan,

asi como facultades que le aseguren que los datos que de su persona manejan terceros

82 Adinolfi, Giulio. Autodeterminacién informativa, consideraciones acerca de un principio

general y un derecho fundamental. Revista Cuestiones Constitucionales, Num. 17, Julio-
Diciembre 2007. Pag. 7.

Viggiola, Lidia, y Molina, Eduardo. Tutela a la autodeterminacién informativa: Aproximacion a
una regulacion eficaz del tratamiento de datos personales. Consultado el 6 de junio de 2013,
disponible en: http://www.aaba.org.ar/bi151302.htm
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informaticamente son exactos, completos y actuales, y que se han obtenido de modo

leal y licito”.3

El derecho a la autodeterminacién informativa integra las siguientes facultades, las
cuales son de naturaleza positiva y negativa, al sujeto titular del mismo: 1) el
consentimiento; 2) autorizar; 3) bloquear; 4) oponerse; y, 5) ratificar la informacion
personal que conste en registros que le afecta al sujeto. Es decir, la persona posee el
derecho a conocer la existencia de sus datos personales en registros, a acceder a los
mismos, rectificar los incorrectos y cancelar los excesivos, inadecuados a la finalidad

para la que se recolectaron.

En consecuencia, como en toda relacion juridica, los sujetos, publicos o privados, que
tienen a su cargo esos registros tiene el deber juridico de brindarle al sujeto interesado,
titular de los datos personales sensibles, tener libre acceso a los mismos y permitirle
ejercer las facultades mencionadas. ElI reconocimiento del derecho a la
autodeterminacion informativa es una garantia para los seres humanos frente a la
recoleccién, almacenamiento, utilizacidn y fransmision ilimitada de sus datos
personales, legitimando asi la facultad del sujeto para otorgar ese permiso de difusién

de su informacién privada.>®

Martinez Martinez, Ricard. El derecho fundamental a la proteccién de datos: perspectivas.
Revista de Internet, Derecho y Politica. Nuevas Perspectivas. Fecha de Consulta: 10 de junio de
2014. Disponible en: http://www.uoc.edu/idp/5/dt/esp/martinez.pdf Pag. 49.

% Martinez Martinez, Ricard. /bid. Pag. 48.
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3.3. Derecho Comparado

En la actualidad el derecho a la autodeterminacion informativa ha sido reconocido como
un derecho fundamental, en mayor o menor medida, en diversos textos
constitucionales, como en Portugal (1976), Espafia (1978), los Paises Bajos (1983),
Brasil (1988), Hungria (1989), Suecia (1990), Colombia (1991), Pert (1993), Argentina
(1994), Finlandia (1999), entre otros Estados.*® En los referidos textos constitucionales
se regulan las facultades que posee cada ser humano en relacién al derecho a la
autodeterminacion informativa, que generalmente, utiliza como método de proteccion el

habeas data.

Es importante destacar la regulacién que existen en Per(, pues como es un pais de
América Latina y posee un similar sistema juridico con Guatemala existe mayor
facilidad para la comprension del derecho a la autodeterminacién informativa. En el
Articulo 2, numeral 6, de la Constitucion Politica del Peri de 1993 se establece: “Toda
persona tiene derecho... A que los servicios informaticos, computarizados o no,
publicos o privados, no suministren informaciones que afecten la intimidad personal y
familiar.” El texto constitucional peruano contiene el derecho a la autodeterminacién
informativa, especialmente orientado a los registros y bases de datos que puedan existir

en servicios digitales privados, de igual manera, limita que la informacién almacenada

% Cerda Silva, Alberto. Autodeterminacién informativa y leyes sobre proteccion de datos.

Revista Chilena de Derecho Informatico, Norteamérica. Consultado el 3 de junio de 2013,
disponible
en: http://www.derechoinformatico.uchile.cl/index.php/RCHDl/article/viewArticle/10661/11413
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datos que contienen aspectos de sus intimidad.

Sin embargo, en Guatemala, no existe una regulacidén especifica acerca del derecho a
la autodeterminacién informativa, sin embargo, este se relaciona estrechamente con los
Articulos 24 y 31 de la Constituciéon Politica de la Republica de Guatemala, que
establecen lo relativo al derecho a la privacidad e intimidad, asi como el acceso a los
archivos y registros. Estos derechos que son consagrados en diversos Tratos y
Convenios Internacionales en materia de Derechos Humanos, como, por ejemplo, en el
Articulo 12 de la Declaracion Universal de los Derechos Humanos, ademas, en el
Articulo 11, numerales 2 y 3 de la Convencién americana sobre Derechos Humanos,
gue establecen “nadie sera objeto de injerencias arbitrarias en su vida privada... toda

persona tiene derecho a la proteccién de la ley contra esas injerencias o ataques.”

3.4. Otros derechos digitales

En el marco del desarrollo de la sociedad de la informacion y de las tecnologias de la
informacién y comunicacion, la humanidad ha avanzado de tal manera que en los
Ultimos afios se ha hecho imperativo determinar y regular derechos que abarquen
principalmente a los usuarios de las nuevas tecnologias, especificamente Internet. Es
por eso, que en la actualidad el debate gira en torno a los derechos online, es decir, los
derechos digitales que poseen los seres humanos en referencia a su ejercicio dentro de
Internet. Este nuevo catalogo de derechos humanos se relaciona con el derecho a la

autodeterminacion informativa en la era digital.
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3.4.1. Derecho al acceso a internet

En el junio del afio 2012, la Asamblea General de las Naciones Unidas determiné que el
acceso al acceso a Internet es derecho humano, pues en este organismo internacional
ha expuesto en reiteradas ocasiones que Internet es uno de los instrumentos mas
importantes de este siglo. Lo anterior, en referencia a varios aspectos, entre los que
destacan que permite el crecimiento de la sociedad, que facilita el libre acceso a la
informacién e incrementa la participacion ciudadana en relacién a exigir transparencia y
responsabilidad de los gobiernos. Internet se ha convertido en uno de los vehiculos mas
importantes que permite a los ciudadanos ejercer su derecho a la libertad de opinién y

de expresion, y otros derechos fundamentales.

Internet a partir del afio 2008 ha servido como catalizador de movimiento sociales;
como ejemplos se pueden mencionar la revolucion islandesa, la primavera arabe,
movimientos como el espaiiol #15M (denominado asi porque estallé el 15 de Mayo) y
Occupy (que en espaiiol significa ocupar); movimientos que de una u otra manera se

mantienen vigentes.

Las construcciones sociales que han surgido a partir de las nuevas tecnologias de la
informacién y comunicaciones han permitido que en la actualidad se utilicen nociones
como wikirevoluciones, hacktivismo, entre otros, que se comprenden a partir de la
siguiente manera que “en las ultimas décadas, formas de organizacion nacidas en
internet se multiplican y extienden por el territorio urbano, generando nuevas

topologias, técnicas y politicas... En una primera aproximacién, puede decirse que
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estos términos hacen referencia a un conjunto de tecnologias y practicas que apuntan“a
una reconstruccién de la accion y el espacio politicos. La reapropiacion multitudinaria
de las redes sociales corporativas y la invencion de nuevas herramientas libres, junto a
estrategias hacktivistas a gran escala para fines de organizacién y comunicacion

politico-virica, han abierto un nuevo campo de experimentacion sociotécnica.”’

Es a partir de estas construcciones y acercamientos sociales que Internet deja de ser,
en palabras de Francisco Jurado Gilabert, “un sujeto central de una revolucién
tecnologica, sino como herramienta de transformacion del marco cultural
hegeménico”.®® En ese entendido, la humanidad esta en presencia de uno de los
instrumentos tecnolégicos de transcendencia y alcances inimaginables. Pues los usos
de Internet son tan diversos el elemento humano gue genera la informacién y contenido

que esta disponible en sus supercarreteras.

Sin embargo, en diversos Informes de Frank La Rue, Relator Especial sobre la
promocion y proteccidbn del Derecho a la Libertad de Opinién y Expresiéon de la
Organizacién de las Naciones Unidas, se ha sefialado que el acceso a Internet no debe
estar sujeto a ninguna restriccién. De la misma manera ha establecido y recomendado
que “a diferencia de los demas medios, Internet permite a las personas buscar, recibir y
difundir informacién e ideas de todo tipo al instante y a bajo costo a través de las
fronteras nacionales. Al ampliar enormemente la capacidad personal de disfrutar el

derecho a la libertad de opinién y de expresioén, que es un factor coadyuvante de otros

87 Varios Autores. Tecnopolitica, Internet y R-evoluciones. Sobre la centralidad de redes

digitales en el #15M. Pag. 7y 8.
% Varios Autores. Ibid. Pag.8.
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derechos humanos, Internet potencia el desarrollo econémico, social y politico y -~

contribuye al progreso de la sociedad en su conjunto.”®

En el mismo orden de ideas, segun Jack Balkin, citado por Carlos Gregorio, “las
decisiones mas importantes que afectaran el futuro de la libertad de expresioén, no
ocurrirdan en el ambito del derecho constitucional; ellas seran las decisiones sobre el
disefio tecnolégico, las regulaciones legislativas y administrativas, la formacion de

nuevos modelos de negocios, y las actitudes colectivas de los usuarios finales”.*°

3.4.2. Derecho al olvido

En el afio 2009, el austriaco Viktor Mayer-Schénberger plante6 una nocidn muy
importante, cambiando la estructura de la memoria en la era de la sociedad de la
informacién. Recordar en el ambito de la tecnhologia es la regla general, es decir que
cualquier clase de archivo digital y bases de datos en linea son siempre almacenadas.
En consecuencia, el debate en torno a la urgencia de regular un derecho al olvido se ha

vuelto trascendental en el desarrollo del uso de las nuevas tecnologias.

En 2012 la Comision Europea propuso una introduccion del derecho al olvido,
consistente en lo siguiente: “...a los interesados les debe asistir el derecho a que se

supriman y no se traten sus datos personales, en caso de que ya no sean necesarios

% Informe de Frank La Rue, Relator Especial sobre la promocién y protecciéon del Derecho a la
Libertad de Opinién y Expresion de la Organizacion de las Naciones Unidas. 16 de mayo de
2011. P&g. 20.

“0 Gregorio, Carlos, y Ornelas, Lina. Proteccion de datos personales en las redes sociales

digitales: en particular de nifios y adolescentes. Memorandum de Montevideo. Pag. 49.
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para los fines para los que fueron recogidos o tratados de otro modo, de que los
interesados hayan retirado su consentimiento para el tratamiento, de que se opongan al

tratamiento de datos personales que les conciernan...”

En términos generales, el derecho al olvido permitiria que la persona vuelva a poseer el
control sobre su informacién, permitiendo que pueda eliminarlos por completo de
cualquier archivo digital, teniendo en consecuencia una absoluta autodeterminacion
sobre sus datos personales. El analisis de este nuevo derecho que fundamentalmente

se encuentra orientado a Internet, se funde en dos aspectos importantes.

El primero de ellos, parte del almacenamiento an6énimo de la informacién, que son
datos y metadatos precisos de las personas, que realizan los servidores y motores de
blisqueda digitales. Lo anterior es posible por la direccién IP, que identifica el protocolo
de Internet de las computadoras, que conforme el usuario va realizando blusquedas se
van archivando y en un futuro se puede determinar a qué persona pertenecen esos

historiales de busquedas.

Por otro lado, se hace referencia a la informacion que voluntariamente el usuario
publica, por ejemplo en las redes sociales digitales; a pesar que el usuario lo haya
retirado, el servidor ya realizé una copia y hasta existe la posibilidad que una tercera
persona haya guardado una copia del contenido. En este caso, no necesariamente se

este hablando de un robo de informacién, puede ser que este tercero haya descargado

4 Comision Europea. Propuesta de Reglamento del Parlamento Europeo y del Consejo

relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos.
Bruselas, 25 de enero de 2012, COM (2012). 11 final, parrafo 53 y ss.
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imagenes colgadas en determinada red social, porque aparecia ahi. En consecuencia,
cualquier persona, empresa, gobierno y agencia de seguridad puede tener acceso a

esos datos personales sensibles publicados en redes sociales.

Recientemente el Tribunal de Justicia de la Unién Europea en su sentencia del 13 de
mayo de 2014 fall6 a favor del derecho al olvido. En el caso Google versus la Agencia
espafiola de Proteccidon de Datos, determiné que los motores de busqueda estan
sujetos a los medios de proteccion de datos personales, obligando asi a Google a
eliminar los resultados si afectan la informaciéon sensible de las personas. Esta
resolucién abre una nueva etapa para propiciar el equilibrio entre derechos humanos,

como la proteccién de datos vy la libertad de expresion en Internet.

El Tribunal Europeo sefal6 que “la actividad de un motor de blusqueda, que consiste en
hallar informacién publicada o puesta en Internet por terceros, indexarla de manera
automatica, almacenarla temporalmente y, por ultimo, ponerla a disposicion de los
internautas segln un orden de preferencia determinado, debe calificarse de
«tratamiento de datos personales»... cuando esa informacién contiene datos
personales, y, por otro, el gestor de un motor de blsqueda debe considerarse

«responsable» de dicho tratamiento.”?

A partir de la sentencia de Tribunal de Justicia de la Unién Europea, Google ha recibido

solicitudes para eliminar contenido que existe en este motor de blsqueda. Esta

42 Sentencia del Tribunal de Justicia de la Uniébn Europea de fecha 13 de mayo de

2014.http://curia.europa.eu/juris/document/document.jsf?text=&docid=1520658pageindex=0&docl
ang=ES&mode=req&dir=&occ=first&part=1&cid=25975
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un formulario. Este es un primer paso para la proteccion de la privacidad de las

personas en la era de Internet.
3.4.3. Derecho al anonimato

Para Ruth Gavison, la privacidad depende principalmente de tres elementos: el secreto,
anonimato y soledad. En consecuencia, se hace necesario comprender el derecho al
anonimato, como uno de los derechos que poseen los usuarios en Internet. Como ya se
sefialé, esta herramienta es uno de los vehiculos mas importantes para ejercer las
libertades fundamentales, especificamente la libertad de expresién como ya lo ha
sostenido Frank La Rue, Relator Especial sobre la promocién y proteccion del Derecho

a la Libertad de Opinién y Expresién de la Organizacion de las Naciones Unidas.

El derecho al anonimato en Internet es un derecho que asiste a los usuarios de esta
tecnologia para que su identidad permanezca en reserva u oculta de los demas
usuarios, de empresas y de gobiernos. Este derecho abarcé la confidencialidad en las
comunicaciones digitales, en los datos de trafico y respecto a toda clase de informacion.
El surgimiento del derecho al anonimato tiene su fundamento en el protocolo de Internet
de cada computadora o dispositivo mévil es como una huella o impresion digital de un
ser humano, es decir, que cada protocolo de internet es Unico y diferente. En
consecuencia, las comunicaciones que se realicen desde una computadora o teléfono
movil pueden ser rastreadas por las empresas o las agencias de seguridad de los

Gobiernos.
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Realizar una determinacion clara del derecho al anonimato permitiria al usuario LIW

mejor desenvolvimiento en Internet y generaria una mejor proteccién de sus datos

personales sensibles.

Es importante destacar, que aunque una persona utilice un pseudénimo en algin
servidor de Internet no es ninguna garantia que realmente se mantenga anénima. Pues
la arquitectura primigenia de Internet permite vincular blisquedas y actividades con
nombres. Como lo afirma Lawrence Lessig “el ciberespacio es diferente por el alcance

que proporciona y también por el anonimato que permite.”

¢Pero hasta qué punto
permite el anonimato? La mayoria de usuarios de Internet desconocen que estan
siendo vigilados o rastreados, porque utilizarlo da una falsa expectativa de anonimato,
pero el protocolo basico de Internet es un medio facil para reconocerios. Para ser

realmente andnimos en Internet se requiere de un esfuerzo y conocimiento técnico, lo

cual no es imposible pero requiere de tiempo y paciencia para lograrlo.

El derecho al anonimato debe entenderse como la no rastreabilidad en las
comunicaciones de los usuarios de las nuevas tecnologias de la informacion y
comunicacion. En consecuencia, este derecho es de mucha importancia para todos los
usuarios de las nuevas tecnologias, incluyendo periodistas, abogados y activistas de

derechos humanos, pues permite crear comunicaciones mas seguras.

4 Lessig, Lawrence. Ibid. Pag. 57.
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CAPITULO IV
4. La vulneracion al derecho a la autodeterminaciéon informativa en las redes
sociales

4.1. Politicas de Condiciones de Privacidad del Usuario

En el momento en que una persona decide adherirse a una comunidad virtual y crear su
perfil en determinada red social, sin darse cuenta acepta las condiciones plasmadas a

través de un contrato de adhesion.

En la Ley de Proteccién al Consumidor y Usuario en su Articulo tres, literal d) determina
lo siguiente:

‘d) Contrato de adhesion: Es aquel cuyas condiciones son establecidas
unilateralmente por el proveedor sin que el consumidor o el usuario pueda discutir o

modificar su contenido en el momento de contratar.”

En consecuencia, el usuario de una red social Unicamente se limita a aceptar las
condiciones establecidas por el proveedor del usuario. De la misma manera, las
personas no estan acostumbradas a leer el contenido de ese contrato, que
generalmente son condiciones que vulneran un cimulo de derechos fundamentales.
Las personas realizan la aceptacion para formar parte de una red social como

Facebook o Twitter de una manera muy rapida, sin entender lo que estan aceptando.

Estos contratos de adhesion que son utilizados en los servicios de redes sociales

digitales adquieren la denominacién de “politicas de condiciones de privacidad del
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condiciones que favorecen a las compaiiias de redes sociales, mas alld de ser un
catalogo de deberes para ellos, comprenden derechos. Pues, entre otras cosas, tienen
la facultad de ceder, de forma gratuita u onerosa, la informacién de los usuarios. Esta
informacion se encuentra plasmada en una diversidad de archivos digitales como

fotografias, videos, enlaces, entre otros.

Para comprender las diversas y frecuentes demandas alrededor del mundo contra los
servicios de redes sociales como Facebook y Twitter, por violaciones a la privacidad de
los usuarios, es importante analizar el contenido de las condiciones y politicas de

privacidad.

4.2. Declaracion de derechos y responsabilidades de Facebook

Facebook es una de las redes sociales mas populares del momento. Al momento de
ingresar para formar parte de Facebook es requisito indispensable que el futuro usuario
acepte, a traveés de un click, la Declaracion de Derechos y Responsabilidades y la

Politica de Uso de Datos que puede encontrar en la pagina de inicio de esta red social.

En los ultimos afios Facebook y su creador Mark Zuckerberg han estado en el centro de
la polémica, especificamente por dos temas muy importantes: la distribucién y venta de
los datos personales sensibles de sus usuarios y de la manipulacion de las emociones
de los mismos. Siendo el primer aspecto el de mayor relevancia para la presente

investigacion, pues esta compariia desde su inicio se ha dedicado a recopilar y vender
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informacién intima de sus usuarios, con fines de marketing, y algunos afirman que co
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fines de “seguridad nacional” ha sido cedida la informacion a las agencias de

inteligencia de los gobiernos.

Para registrarse a Facebook, y otros sitios de Internet, es comin que se solicitan un
catalogo de datos quien pretenda formar parte de esa comunidad virtual o pagina web.
Los datos que son recabados en un inicio por Facebook son: nombres y apellidos, edad
(porque existe la edad minima de trece afios), direccién de correo electrénico y sexo.
Inmediatamente después de creado el perfil, Facebook alienta al usuario a agregar una
fotografia personal para que sea asociada con la persona, con la finalidad que los

amigos lo encuentren con mas facilidad.

Posteriormente, Facebook, avisa que al aceptar su politica se otorga consentimiento
para la recopilacion y procesamiento de datos en Estados Unidos. A pesar que el
usuario determine que su perfil sea privado, es decir que Gnicamente su lista de amigos
tenga acceso al mismo, la Politica de Privacidad de Facebook permite que cualquier
persona, compafia o gobierno tenga acceso al perfil, por medio de motores de
blsquedas de terceros. Pues la opcién de impedir la indexacion de datos tiene que ser
colocada por el usuario. Lo cual permite a terceros, extrafios a la lista de amigos, que
tengan acceso a los datos personales sensibles, fotografias y demas contenido que es

publicado por la persona en su cuenta de Facebook.

Otro de los puntos de divergencia en relacion a la privacidad, es que al momento de

crear la cuenta, Facebook motiva al usuario a que permite el acceso a su correo
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electrénico para que pueda sugerir amigos basados en los contactos. A pesar que s\eW

s

«

asegura que la contrasefia del correo electrénico no sera almacenada, se informa que
la informacion de los contactos si lo sera, al menos que el usuario opte por el contrario.
Hasta el momento, se puede entender el comportamiento de Facebook, que coloca por
defecto clausulas que vulneran el derecho a la autodeterminacion informativa, tanto del
usuario como de su lista de amigos. Y el usuario, que generalmente no lee

detenidamente las condiciones las acepta sin entender el alcance de esa decision.

De la misma manera, Facebook continua motivando, todo esto en el momento en que
se crea una nueva cuenta, que el usuario siga detallando aspectos de su vida, como
colegio o universidad, lugar de trabajo. Ademas, solicita datos que son mas personales
como su fecha y lugar de nacimiento, ubicacién actual (en tiempo real), orientaciones
politica, religiosa y sexual. En relacidbn a estos datos, Facebook recomienda a los
usuarios que Unicamente se hagan visibles para sus amigos y hasta a los amigos de los
amigos. Es decir que estos datos personales sensibles por defecto estan disponibles
para todos en Internet, es decir, cualquier persona, compaiiia y gobierno pueden tener

acceso a los mismos.

Las normas de que regulan Facebook son ambiguas vy dificiles de comprender para los
usuarios que buscan la protecciéon de su informacién. Siendo un riesgo cada vez mas
inminente para los usuarios de Facebook, conteniendo graves intromisiones a la
privacidad e intimidad de las personas. Sin embargo, es importante mencionar que las
vulnerabilidades del sistema de las redes sociales abarcan a los usuarios de las

mismas y a terceros. Por ejemplo, una persona sube una fotografia familiar, lo que
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implica que cualquier persona puede conocer quienes conforman su familia, tengan o

no redes sociales como Facebook.

Siempre se recalca el hecho que los servicios de redes sociales como Facebook son
“gratis”, ¢pero a qué costo? La mayoria de usuarios de las mismas desconoce hasta
qgué punto es realmente gratuita una red social. La finalidad comercial de Facebook,
como una gran corporacion, que sus acciones ya se manejan en la bolsa de valores, es
eminentemente capitalista. Los que establecieron las denominadas politicas de
privacidad de Facebook se basaron esencialmente en el lucro que podrian generar y
gue de hecho generan, a partir de la venta de datos personales sensibles de sus

usuarios.

Continuando con la informacién personal de los usuarios, en el perfil de Facebook se
almacena contenido de diversa indole. Como fotografias, videos, enlaces a ofras
paginas web, comentarios de personas que comprenden la lista de amigos, entre otros.
Este contenido, de igual manera, por defecto es visible para todos, incluyendo terceros
con fines maliciosos. Ademas, Facebook recaba informacién méas alla del perfil del
usuario, pues almacena la clase de navegador web que utiliza, su ubicacion y direccién

de protocolo basico de Internet.

En el mismo sentido, Facebook recoge informacién adicional, como la interaccién con
otros usuarios, a través de la utilizacion de cookies. Las cookies son archivos digitales
que ocupan poco espacio, que recaban informacion sobre el usuario de una pagina

web, con la finalidad que el posterior ingreso en esa web sea mas rapido y facil. Las
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cookies de Facebook pueden ser bloqueadas desde el navegador.

Con la creacion de una cuenta en Facebook, simultaneamente se esta creando un perfil
“invisible” del usuario para que pueda ser utilizado con fines maliciosos por terceros, sin
la expresa voluntad del sujeto. A pesar que las leyes de proteccion de datos personales
alrededor del mundo buscan que los datos sean utilizados para los fines determinados,
requiriendo de autorizacién explicita para fines publicitarios o de otra indole. Entre las
maneras de utilizacion de la informacién intima que Facebook ofrece a los usuarios,
destacan las que se enfocan en el perfil del usuario y su conexién con otros usuarios,
incluyendo, correo electrénico, datos obtenidos a partir de otros usuarios, sugerencias

de contactos, entre otros aspectos eminentemente personales.

Las otras formas y usos maliciosos, comprenden los fines publicitarios que podrién
tener esos datos personales sensibles. Facebook comparte esa informacién con
compafias dedicadas a la publicidad y marketing, sin requerir previamente el
consentimiento expreso del usuario para cada transferencia de informacién. Ademas,
ofra de las maneras del tratamiento de datos de los usuarios, es el contacto directo a

través del correo electrénico para ofrecerle servicios que Facebook ofrece.

Uno de los servicios que ofrece Facebook son los denominados anuncios sociales, que
comprenden el ofrecimiento de anuncios publicitarios disefiados para los usuarios,
basados en informacion que poseen sobre los usuarios, para que estos resulten
atractivos e interesantes para ellos. Esto se refiere a que, por ejemplo, en la pagina de

una marca de un restaurante de comida rapida podria mostrarse el perfil de un usuario
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para que sea visto por su lista de contactos; promocionando a una compaifiia sin que el

usuario haya prestado autorizacién expresa para ese fin comercial.

De conformidad con la politica de privacidad de esta plataforma digital, las cesiones de
datos con terceros solo podrian realizarse con consentimiento expreso del interesado,
especialmente en cuanto a la finalidad y destino de sus datos personales. Sin embargo,
en otro apartado de estan condiciones de privacidad se determinan que los datos
personales pueden ser utilizados para anunciar a la misma plataforma de Facebook

como a los perfiles de marcas comerciales y empresas.

De la misma manera, Facebook tiene la facultad de realizar cesiones de datos de los
usuarios a personas que les prestan servicios considerados como necesarios para esta
plataforma. En consecuencia, entre estos servicios necesarios destacan companias que
prestan alojamiento del sitio en servidores para el mejor desempefio de las aplicaciones

y herramientas que comprenden Facebook.

Como ya se ha mencionado, esta plataforma tiene a su disposicién un registro detallado
de informacion completa y constantemente actualizada, que comprende desde el
nombre real del usuario hasta el desarrollo de su vida social, tanto conectado como
desconectado de Internet. Los perfiles y la interaccion entre los usuarios de Facebook
comprenden uno de los riesgos principales para la privacidad de los mismos, pues la
informacioén, en palabras de Franck Dumortier, se descontextualiza. A partir del analisis
de dicha descontextualizacién de las interacciones humanas en las redes sociales,

Dumortier afirma que pueden partir de los siguientes puntos: “1) la simplificacion de las
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relaciones sociales, 2) la amplia difusion de la informaciéon y 3) los efectos de la

globalizacién y normalizacion en la red de Facebook”.*

En cuanto al primer aspecto relativo a la simplificacion de las relaciones sociales,
Facebook motiva a sus usuarios a colgar videos y fotografias personales o de sus
intereses, de la misma manera, promueve que las personas expresen su ubicacién al
momento de realizarlo. Promoviendo asi una cultura de compartir todos los datos

personales para estar méas cerca de su listado de amigos.

Una de las politicas de Facebook que més‘critica ha desatado en la actualidad, es la
politica de nombre real, es decir, que excluye la posibilidad de permitir el anonimato a
través de la utilizacion de un seudénimo, bajo la excusa que su plataforma sea un lugar
transparente y seguro para la comunidad. Sin embargo, bajo qué punto de vista es
seguro utilizar el nombre real en Internet; si esta red social requiere que el “nombre
real” sea el que aparece en la tarjeta de crédito y no, por ejemplo, en la certificacién de
la partida de nacimiento. Pues, entre ofras, cosas, esta politica de privacidad prohibe
incluir en el perfil del usuario informacion personal falsa. A través de esta absurda
politica se exponen los planes de vigilancia a la que estan sujetos los usuarios y de la

comercializacion sin autorizaciéon expresa de sus datos personales sensibles.

Facebook es utilizada, entre otros, por activistas de derechos humanos alrededor del

mundo, en consecuencia, la interrogante que se plantea es jdesde cuando exponer la

Dumortier, Franck. Facebook y los riesgos de la “descontextualizacién” de la informacién.
Fecha de Consulta: 6 de junio de 2014. Disponible en:
hitp://journals.uoc.edu/index.php/idp/article/view/n9_dumortier/n9_dumoriier_esp
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utilizacion de seudénimos es una garantia fundamental para el ejercicio de la libertad de

expresion; por lo tanto, esta politica ha permitido la censura de disidentes y activistas
politicos en los Ultimos afios, especificamente en las crecientes revoluciones y
movimientos sociales alrededor del mundo. Pues a través de la detallada y exacta
informacion que se requiere al momento de crear un perfil en Facebook, incluyendo las

fotografias y videos, se permite una identificacién clara y directa con la persona.

Continuando con los aspectos de la descontextualizacion de la informacién, la amplia
difusién de la informacion comprende que en la red de amigos de un usuario de
Facebook, se comparten, comentan y exteriorizan los aspectos mas intimos de una
persona. Por ejemplo, el usuario A publica una fotografia de sus vacaciones, el usuario
B comenta en dicha fotografia, al usuario C le aparece esa publicacién y la comparte
con una persona que no posee Facebook. La intencién del usuario A no era que

practicamente todo el mundo tuviera acceso a su fotografia, sin embargo, asi sucedio.

Finalmente, Franck Dumortier explica que los efectos de la globalizaciéon y
normalizaciéon de Facebook abarcan la facilidad de interconectar a las personas que no
poseen un perfil con las que si lo poseen. Lo anterior, se produce a través de la
herramienta que permite “invitar” a otras personas a Facebook, permitiendo que los
contactos de correo electronico del usuario sean preseleccionados para recibir
mensajes de invitacion a esta red social. Por otro lado, la normalizacién, comprende
que Facebook se ha convertido en un medio de comunicacién diario entre la poblacion

mundial, pues es mas raro que una persona no posea un perfil en Facebook que al
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cémodas y revelen su informacion.

4.3. Militarizacion de Internet

Sin embargo, los usuarios de las redes sociales, especialmente de Facebook, no estan
conscientes de los riesgos a la privacidad que su uso conlleva. Luego de las filtraciones
realizadas por Edward Snowden acerca de las actividades que realiza la Agencia de
Seguridad Nacional de Estados Unidos de América, las teorias que manifestaba Julian
Assange, fundador de WikiLeaks, acerca de la militarizacion de Internet y la ausencia
de privacidad en la web, fueron confirmadas. Entre las compafiias implicadas en este

escandalo se encuentra Facebook.

La Agencia de Seguridad Nacional norteamericana utiliza un software denominado
PRISM, el cual con la colaboracién de varias compaiiias como, Facebook, Google,
Verizon, Skype, Microsoft y Apple, posee la capacidad de obtener, clasificar y
almacenar toda la informacién de los usuarios de los productos que dichas compaiiias
ofrecen. Se ha comprobado mediante las filtraciones, que este software ha sido
utilizado por la agencia estadounidense en millares de personas alrededor del planeta,
sin importar que sean o no ciudadanos norteamericanos, y claramente sin orden de juez
competente. Lo anterior, es una clara amenaza a los derechos fundamentales de los
seres humanos en todo el mundo, especialmente por la grave injerencia de la Agencia

de Seguridad Nacional en la soberania de los Estados.
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El masivo control sobre las comunicaciones de las personas que realizan los Gobiernos
a través de las agencias de seguridad, son el producto de una distopia y la
consolidacion de un Estado de Vigilancia. A pesar que las personas creen que las
Unicas comunicaciones que pueden ser intervenidas son las realizadas por medio de
servicios telefonicos, sin embargo, en los Ultimos afios con el vertiginoso avance de la

ciencia y tecnologia, la vigilancia masiva se ha manifestado en todos los dispositivos de

comunicaciones existentes.

A través de las filtraciones realizadas por Edward Snowden se ha confirmado el uso de
tecnologias maliciosas que crean puertas traseras, las cuales consisten en que las
compaiiias que fabrican software y hardware por defecto realizan una brecha en el
sistema, la cual permite almacenar toda la informacién que se procese en dicho
software o hardware sin que el usuario tenga conocimiento y aln peor que no pueda
prestar su consentimiento para autorizar dicho almacenamiento. Esas puertas traseras
ademas de almacenar la informacion, incluyendo los metadatos, la transfiere
automaticamente a la base de datos de la Agencia de Seguridad Nacional de Estados

Unidos de América.

Lo anterior, consiste en una grave vulneracion de los derechos fundamentales de los
seres humanos, incluyendo los que poseen dentro y fuera de Internet. De igual manera,
comprende la militarizacién de Internet, es decir, que la neutralidad de la red es
violentada por los Gobiernos, agencias de seguridad y companias. Constituyendo asi
una amenaza para la civilizacion, porque lastimosamente los Gobiernos la han

convertido en una herramienta para espionaje y vigilancia. Por lo anterior, la labor
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fundamental para denunciar las injerencias de los Gobiernos y compaiiias en Internet y

para producir herramientas ciudadanas, colaborativas y abiertas para contrarrestarlas.

Sir Tim Berners-Lee ha manifestado en la importancia de la lucha por la neutralidad de
la red, pues destaca que es importante mantener Internet libre y abierto para todas las
personas; de la misma manera, en varias ocasiones ha hecho énfasis en que los
usuarios de la web deberian de poseer mayor control sobre el manejo que hacen los
Gobiernos y compafiias de sus datos. En otras palabras, Internet debe mantenerse
libre, abierto, neutral y civil, para garantizar el respeto a los derechos y libertades

fundamentales de sus usuarios.

4.4. Vulneracion al derecho a la autodeterminaciéon informativa en las redes

sociales

El Juez norteamericano Louis Brandeis, adelantandose a su época, establecié que “el
progreso que la logrado la ciencia en su busqueda para proveer al gobierno de medios
para el espionaje no se detendra con el viento de la intervencién de teléfonos, es
posible que algin dia se disefien medios para que el gobierno pueda, sin remover
documentos de gavetas secretas, reproducirios en Cortes, y para que pueda exponer

ante un jurado las incidencias mas intimas del hogar.”®

Lo anterior es claramente el escenario actual, pues a partir del auge de las nuevas

45 Jiménez Guzman, Luis. Op. Cit. Pag. 73.
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Tecnologias de la Informaciéon y Comunicacién se han desarrollado nuevos medios que
han permitido una vigilancia masiva sobre las personas sin una autorizacién judicial, y
en varios casos sin una causa justa ni legitima. Transgrediendo las fronteras de la

legalidad y legitimidad.

En materia del derecho a la autodeterminacion informativa y la proteccion de datos
personales sensibles, en relacion al uso de los servicios de redes sociales es donde los
usuarios se encuentran en situaciones desfavorables, pues es en sus perfiles donde
publican sus datos personales y no existe una regulacion especifica que determine las

consecuencias de los usos de las redes sociales.

Especificamente, el usuario puede ver comprometida su privacidad en las siguientes

circunstancias:

e La aceptacion de las condiciones de registro por parte del usuario, pues en algunas
redes sociales se otorga la cesioén, plena e ilimitada, sobre todos los contenidos
propios que, de manera voluntaria, se incluyan en la plataforma; lo cual permite que
la red social pueda explotarlos econémicamente o que le brinde acceso a Gobiernos
y Oficinas de Inteligencia.

e En relacion al consentimiento que presta el usuario, desde que es otorgado al
momento de decidir si acepta la politica de privacidad y condiciones de uso de la
plataforma, las cuales generalmente carecen de transparencia, claridad y

accesibilidad.
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e La seguridad del perfil, donde configuran sus datos personales sensibles, los cuales

podrian ser objeto de vulneracién por terceros, es decir, son accesibles a cualquier

persona.

Uno de los casos mas emblematicos y controversiales en los Gltimos afios en relacién a
la privacidad de la informaciéon de los usuarios en las redes sociales es el software
PRISM, el cual es una herramienta que tiene por objeto recolectar y acceder a la
informacion de personas, de origen estadounidense o extranjero, que pueden ser
sospechosos 0 amenazar la seguridad nacional de los Estados Unidos de América, sin

la necesidad de una orden de juez competente.

La filtracién realizada por Edward Snowden de una presentacion de Power Point de la
Agencia de Seguridad Nacional, NSA por sus siglas en inglés, en la cual se muestra la
utilizacién del software PRISM para acceder a la informacion personal de ciudadanos
alrededor del mundo.*® Ademas se demuestra que ciertas corporaciones como Google,
Verizon, Facebook, Skype, Microsoft y Apple han permitido el acceso a los datos
personales sensibles de sus usuarios, violentando asi todas las garantias y derechos

fundamentales de las personas.*’

Es decir, la informacién privada, por consistir en datos personales sensibles, de las

personas se encuentra protegida por el ordenamiento juridico guatemalteco y por el

6 Greenwald, Glen. The Guardian. Disponible en: hitp://www.guardian.co.uk/world/2013/jun/06/nsa-

phone-records-verizon-court-order Fecha de Consulta: 10 de julio de 2014. A
Greenwald, Glen. The Guardian. Disponible en:
http://www.guardian.co.uk/world/201 3/jun/09/edward-snowden-nsa-whistleblower-surveillance
Fecha de Consulta: 10 de julio de 2014.
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derecho internacional, sin embargo, en las redes sociales hacen una linea débil y
borrosa entre privacidad y publicidad; hacen que revelar los datos personales sea
cémodo y que los usuarios de las mismas no se den cuenta de la incidencia que esto
puede tener, pues las Corporaciones, Gobiernos y Agencias de Inteligencia tienen

acceso a la informacion de los ciudadanos.

En palabras de Manuel Castells, Internet nacié para ser libre, sin embargo, se utiliza
como una herramienta para reprimir y vigilar a los usuarios. La existencia de los
servicios de redes sociales es un claro ejemplo de vigilancia digital, pues, como ya se
ha establecido, estas plataformas crean bases de datos de cada uno de sus usuarios,
sin su consentimiento expreso. Ademas, utilizan usas bases de datos con fines
comerciales y maliciosos, como la censura. En este sentido, a los usuarios de las redes
sociales no se les permite que tengan conocimiento, y mucho menos acceso, a estas
bases de datos digitales, y, como consecuencia, se les niega la posibilidad de modificar
y suprimir la informacién personal contenida en las mismas. Vulnerando asi el derecho
a la autodeterminacion informativa que poseen los usuarios de las redes sociales. Pues,
la informacién que se publica en Facebook, por ejemplo, no puede ser eliminada de

manera permanente de Internet, pues esta compairiia no lo permite.

La proteccion del derecho a la autodeterminacion informativo dentro y fuera de Internet
es importante para que los Gobiernos, agencias de seguridad ni compafiias tengan un
acceso ilimitado a los mismos. En caso de necesitar los datos personales sensibles de
los usuarios de las redes sociales deben de contar con autorizacion expresa de estos,

especialmente es necesario que se les informe de los usos que se les daran a esos
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datos intimos. Claramente, en la actualidad eso no sucede, pues las compaiiias que
poseen las plataformas de redes sociales en la red evitan el procedimiento de solicitar
la autorizacién a los duefios de los datos personales. Pues el usuario tiene el derecho
de conocer qué datos estan en manos de las redes sociales y la finalidad que se les

pretenda dar.

A pesar, que entre las condiciones de las redes sociales, especificamente de Facebook,
se determine que la informacion personal del usuario serd compartida bajo ciertos
parametros a otros sitios, estos terceros pueden compartirla a otros sin restriccion
alguna. Lo que hace practicamente imposible que los usuarios posean un control sobre
su informacién intima y mucho menos una autodeterminacion sobre la misma, lo que

pone en riesgo su privacidad.

4.5. Mecanismos de proteccion

Con base en lo anterior, es importante determinar algunos mecanismos de protecciéon
del derecho a la autodeterminacién informativa, tanto en las redes sociales como en
Internet en general. Para lo cual, hay que determinar que el punto de partida para la
busqueda de estos es necesario establecer que uno de los derechos fundamentales a
proteger es la privacidad, lo cual traera como consecuencia inmediata la proteccion de
otro cimulo de derechos, como la libertad de expresion y la autodeterminacion

informativa.

Entre las posibles soluciones para corregir la vulneracién a los derechos digitales de los
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usuarios de Internet se pueden mencionar las siguientes: la modificacién en las politic
y condiciones de privacidad del usuarios de las redes sociales, la implementacién del
derecho al olvido en las politicas de privacidad de las redes sociales, difundir entre los
usuarios de Internet los derechos digitales que poseen, de igual manera la utilizacién de
la criptografia para proteger las comunicaciones, y por ultimo, pero no menos
importante que los Estados alrededor del planeta se comprometan a implementar
politicas y condiciones necesarias para crear la carta magna de la web que permite la

neutralidad de Internet. Estos mecanismos se desarrollaran a continuacion.

Uno de los cambios mas sustanciales para mejorar la proteccién del derecho a la
autodeterminacion informativa se refiere a la inminente necesidad de realizar
modificaciones adecuadas a las politicas y condiciones de privacidad del usuario que
estipulan las compaiiias de las redes sociales digitales. En estas innovaciones se
deben garantizar varios aspectos, entre ellos la solicitud que deben realizar estas
compariias al momento que quieran utilizar o ceder las bases de datos de los usuarios,
requiriendo para el efecto consentimiento expreso de los mismos; garantizando asi sus

derechos a la privacidad y a la autodeterminacién informativa.

En consecuencia, se crearian condiciones adecuadas para el ejercicio de estos
derechos fundamentales en Internet, de esta manera se evitarian abusos de poder por
parte de las compaiiias. Asi mismo, se establecerian los datos que realmente son
necesarios para las plataformas de redes sociales, como, por ejemplo, poseer una
direccién de correo electronico. Ademas, se determinaria con exactitud la finalidad de

los datos personales de los usuarios; pues, al determinar los datos minimos se podria
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brindar una adecuada proteccién y tutela a los mismos.

Ha sido ampliamente desarrollado en la presente, que las compafias al imponer sus
condiciones a los usuarios de las redes sociales, generan arbitrariedades que no
pueden ser enfrentados por las personas, porque se adhieren a condiciones oscuras y
ambiguas. De igual forma, se obligaria a las compafiias que desarrollan plataformas de
redes sociales digitales que respeten los derechos de los usuarios y se evitaria que
estas lucren con los datos personales sensibles. Dicha modificacién en las politicas de
privacidad de las redes sociales, permitiria que tanto las compafiias como los

Gobiernos respeten los derechos fundamentales de los usuarios de la Red.

En referencia al derecho al olvido, varios 6rganos jurisdiccionales alrededor del mundo
han emitido resoluciones en las que obligan a varias compafias como Google a aplicar
los formularios adecuados para la implementacién del derecho al olvido en Internet. Lo
anterior, propiciaria que eventualmente todas las compafiias que posean servicios de
redes sociales implementen el derecho al olvido entre sus politicas de privacidad; lo
cual, permitiria que los usuarios posean un mayor y efectivo control sobre su propia

informacién personal y sensible.

Es alarmante que en las conversaciones del dia a dia, las personas desconozcan de las
amenazas que conllevan el uso no controlado de las plataformas de redes sociales
digitales. Lo anterior, se relaciona con la ignorancia que poseen los usuarios de Internet
de los derechos fundamentales que posee en linea. Es necesario que las personas se

informen y realicen acciones para protegerse dentro y fuera de la red. Empoderar a los

60



<

usuarios de Internet es un elemento positivo que permite el ejercicio de la libertad de
poder tomar decisiones con absoluta autonomia, lo cual impide que los Gobiernos y

compariias cometan arbitrariedades en contra de la poblacion debidamente informada.

En cuanto a la encriptaciéon de las comunicaciones, primero es necesario entender qué
es la criptografia y sus beneficios. Para Julian Assange, “el universo cree en la
criptografia. Es mas facil encriptar, es decir, cifrar la informacion, que desencriptarla o

descifrarla... La criptografia es la tltima forma de accion directa no violenta.”*®

De la misma forma, Lawrence Lessig explica que la criptografia permite el incremento
de la confidencialidad, pues tradicionalmente se encuentra vinculada con los secretos,
es decir, con el procedimiento de cifrar una comunicacion, permitiendo que unicamente
las personas que poseyeran la clave podian abririo y leer su contenido. También explica
los origenes de Ila criptografia moderna, a partir de los setenta cuando “los cientificos
Whitfield Diffie y Martin Hellman anunciaron un avance capital en la técnica de cifrado.
En lugar de basarse en una sola clave, el sistema de Diffie y Hellman empleaba dos
claves —una publica y otra privada, de modo que lo que se cifrara con una sélo pudiera
descifrarse con la otra. Incluso aunque se accediera a una de ellas, no habria ningln

modo de inferir la otra.”®

Finalmente, es deber de cada Estado propiciar y ejecutar las politicas y condiciones

necesarias para implementar una carta magna de la web, a través de la cual se

8 Assange, Julian. Cypherpunks: La libertad y el futuro de internet. Pags. 23-24.
49 Lessig, Lawrence. El Cédigo 2.0. Pag. 104.
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deben tender a militarizar, censurar y vulnerar el principio de neutralidad de Internet, ni

permitir que Gobiernos, agencias de seguridad y compaiiias interfieran y utilicen la red
con fines maliciosos. Es por eso, que el mejor modelo para implementar estas politicas
es que se permita la participacion ciudadana en este proceso, ya que son los usuarios
los que dia a dia utilizan Internet y a quienes afectan las decisiones erroneas que
realizan los Gobiernos para censurarla. Ademas, colaborativamente con ciudadanos y
gobernantes, se crearian las condiciones adecuadas para propiciar la neutralidad de la

red.

Uno de los ejemplos de lo anterior, es el recién aprobado “Marco civil de Internet” por el
Estado de Brasil. Esta normativa tuvo un proceso de creacion muy importante y
revolucionario, pues la primera fase consistié en la construccién colaborativa del texto.
En la segunda fase, el contenido de la ley fue aprobado en consulta popular a través la
de pagina web del proyecto; posteriormente, fue enviado por la Presidenta de Brasil,
Dilma Rouseff, a la Camara de Diputados que fue aprobado el 25 de marzo de 2014, y
enviado al Senado para su aprobacion el 23 de abril del mismo afio. El objetivo del
Marco Civil de Internet es introducir y asegurar la proteccion de un catalogo de
derechos digitales, incorporar la neutralidad de la red, la responsabilidad de los

proveedores de servicios de Internet.
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CONCLUSION DISCURSIVA
Con el perfeccionamiento de las nuevas Tecnologias de la Informacién y Comunicacién
el ambito de aplicacion del derecho de privacidad se ha transformado, abarcando tanto
el devenir de la persona en sus relaciones personales concretas, como el desarrollo de
esas relaciones dentro de las supercarreteras de Internet. En consecuencia, las reglas
del juego han cambiado drasticamente, es decir, que en la actualidad se debe
garantizar una efectiva proteccion de los derechos y libertades fundamentales de las
personas dentro y fuera de la Red. El derecho a la autodeterminacién informativa se
encuentra estrechamente relacionado con el derecho a la privacidad, pues ambos de
cierta manera comprenden la proteccion de los acontecimientos mas intimos de la vida

privada de una persona.

En la actualidad, existen varias compariias que prestan servicios de redes sociales en
Internet, que a primera vista son gratuitos, sin embargo, se ha confirmado que el costo
son los datos personales sensibles. Estas compaiiias crean automaticamente bases de
datos con toda la informacion que es publicada por los usuarios, a lo cual estos no
tienen acceso. Su finalidad es la utilizacién y cesion de esa informacion privada a
terceras personas, sin previa autorizaciéon del usuario. Lo anterior, constituye una grave
e irremediable vulneraciéon al derecho de autodeterminaciéon informativa, pues la
informacién personal contenida en las bases de datos generalmente es utilizada con
fines maliciosos. En consecuencia, la implementacion de mecanismos de proteccion de
los datos personales sensibles y del derecho a la autodeterminacion informativa, lo cual
permitiria un empoderamiento para los usuarios de las plataformas de redes sociales y

de Internet.
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