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14 de julio de 2014,

Atentamente pase al (a) Profesional, JORGE OVIDIO HERNANDEZ PRADO

, para que proceda a asesorar el trabajo de tesis del (a) estudiante
LILIAN IVETTE GARCIA SAM . concarné 200716998
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estadisticos si fueren necesarios, la contribucion cientifica de la misma, la conclusion discursiva, vy la
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LIC. JORGE OVIDIO HERNANDEZ PRADO
6 Avenida 7-15 zona5, Colonia Enriqueta
Villa Nueva, Guatemala
Teléfono 52050260

Dr. Bonerge Amilcar Mejia Orellana

Jefe de Unidad de Asesoria de Tesis
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala

En forma atenta me dirijo a usted y en cumplimiento de la resolucién de fecha
catorce de julio de dos mil catorce, emitida por la Unidad de Asesoria de Tesis de
la Facultad de Ciencias Juridicas y Sociales, en la que se me nombra como
asesor del trabajo de tesis de la estudiante: LILIAN IVETTE GARCIA SAM, mismo
que se intitula “LA NECESIDAD DE TIPIFICAR EL DELITO DE SUPLANTACION DE
IDENTIDAD DIGITAL DENTRO DEL ORDENAMIENTO JURIDICO DE GUATEMALA”,
me permito informar lo siguiente:

El contenido cientifico y técnico de la tesis cumplié con los objetivos trazados. Se
llevé a cabo un analisis juridico y doctrinario, el cual se desarrollé en el marco
legal formando parte del contenido investigado, con el cual se logré comprobar la
hipoétesis.

Se recurri6 a las instituciones juridicas pertinentes, asi como los temas y
doctrinas referentes a la materia, la recoleccion de informacion de diferentes
leyes sera de gran apoyo para quien decida consultarla.

Los métodos de investigacion se utilizaron de manera adecuada dentro del
desarrollo de la investigacion siendo los siguientes: método cientifico, deductivo
y analitico, utilizando las técnicas de investigacion documental y bibliografica.

La conclusién discursiva fue redactada en forma clara y sencilla para esclarecer
el fondo de la tesis en congruencia con el tema investigado. El contenido del
trabajo de tesis me parece interesante y en medida de espacio, conocimiento e
investigacion, ha estado apegado a sus pretensiones ya que el material es
considerablemente actualizado.
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LIC. JORGE OVIDIO HERNANDEZ PRADO
6 Avenida 7-15 zona 5, Colonia Enriqueta
‘ Villa Nueva, Guatemala
Teléfono 52050260

La bibliografia utilizada es acorde y exacta para cada uno de los temas
desarrollados en la investigacion realizada.

Cumpliendo con los requisitos reglamentarios exigidos en el Articulo 31 del
Normativo para la Elaboraciéon de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Publico de la Universidad de San Carlos de
Guatemala; asimismo, declaro expresamente que no soy pariente de la estudiante
dentro de los grados de ley y por lo anteriormente expuesto, considero pertinente
emitir el presente DICTAMEN FAVORABLE para que el trabajo siga con el tramite
correspondiente.

Atentamente,

Abogzdoy ITxta
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 02 de
marzo de 2015.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis de la
estudiante LILIAN IVETTE GARCIA SAM, titulado LA NECESIDAD DE TIPIFICAR EL DELITO
DE SUPLANTACION DE IDENTIDAD DIGITAL DENTRO DEL ORDENAMIENTO JURIDICO
DE GUATEMALA. Articulos: 31, 33 y 34 del Normativo para la Elaboracién de Tesis de

Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico.
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Facultad de Ciencias Juridicas y Sociales
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PRESENTACION

El presente trabajo de investigacioén es de caracter cualitativo, y versa en el campo
del derecho informatico y el derecho penal. Fue realizado en el ambito temporal
comprendido del afio 2012 a 2014 y ambito geografico de la ciudad capital de

Guatemala.

El objeto de investigacion de esta tesis es el analisis de la normativa juridica,
acerca del delito cibernético de la suplantaciéon de identidad digital; asimismo,
como sus causas y formas mas comunes de comisién, resaltando los efectos que
causa la falta de tipificacion de esta conducta dentro del ordenamiento juridico

guatemalteco.

Como aporte académico, se busca darle al lector del presente trabajo de
investigacion, las herramientas para comprender el delito y asi evitar ser victima
de este. También se genera una propuesta de solucién, basada en la adicion de

la suplantacién de identidad digital dentro del Cédigo Penal.
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HIPOTESIS

Que el delito de suplantacion de identidad digital, quede tipificado dentro del
ordenamiento juridico penal de Guatemala, se contribuira a que dicho delito se
sancione con prision y multa, a los sujetos que utilicen la identidad digital de una
persona fisica o juridica que no le pertenezca, como una forma de proteger la

seguridad de las personas.


EMI 01
Text Box


COMPROBACION DE LA HIPOTESIS

La sistematica empleada para la comprobacion de la hipétesis, fue a través de los
métodos cientifico, deductivo y analitico-sintético. Se observé y comprobé la
necesidad de tipificar el delito dentro del ordenamiento juridico guatemalteco, dado
el incremento de los casos de personas tanto individuales como juridicas que son

victimas de la suplantacion de su identidad digital en la actualidad.
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INTRODUCCION

El tema abordado, fue elegido por la importancia de realizar una investigacién mas a
fondo, que permita efectuar un razonamiento juridico y un analisis normativo a un tema
poco tratado, al cual no se le ha dado el trato legal debido, a pesar de ser una conducta
antisocial, que cada dia es mas comun en Guatemala.

La problematica en la que nos enfrentamos actualmente, en cuanto a la suplantaciéon de
identidad digital, es que esta conducta no se encuentra tipificada dentro del
ordenamiento juridico de Guatemala. Por ello, se considera aqui el merecimiento de la
tutela mas atenta por parte del Estado.

El objetivo principal era realizar un estudio juridico de las diversas causas y efectos que
ocasiona la falta de tipificacién del delito de suplantacién de identidad digital dentro dei
ordenamiento juridico penal guatemalteco, el cual fue logrado a cabalidad.

La hipétesis planteada, fue demostrar la importancia de que el delito de suplantacién
de identidad digital quede tipificado dentro del ordenamiento juridico penal de
Guatemala y contribuyendo a que el responsable de dicha conducta se sancione con
prision y muita, asimismo, contribuir a concientizar a la sociedad informando acerca de
los riesgos que supone el usos de medios electrénicos.

La presente indagacion queda contenida en cuatro capitulos. En el capituio uno, se
encuentra la definicion del derecho penal, su naturaleza, su contenido, sus ramas, su
fin, las caracteristicas, ciencias auxiliares, fuentes, ley penal, sus caracteristicas y
principios constitucionales; en el capitulo dos, localizamos la definicién de delito,
clasificacion, y la teoria del delito; en el capitulo tres, se halla la definicion del derecho
informatico, concepto, objeto, caracteristicas, relacion con otras ramas del derecho; por
ultimo, en el capitulo cuatro, se exponen generalidades del delito de suplantacién de
identidad digital, métodos de comision, formas de prevenir la suplantacién de identidad
digital, tipificacién del delito de suplantacién de identidad digital, propuesta para
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tipificarlo y la propuesta del decreto para tipificar el delito de suplantaciéon de identidad
digital.

La metodologia utilizada en la presente investigaciéon, fue el método cientifico para
determinar la necesidad de tipificar el delito de suplantacién de identidad digital dentro
del ordenamiento juridico guatemalteco, también el método analitico y sintético que nos
permite realizar una observacion de forma independiente, de cada uno de los
elementos de la presente investigacidén y, posteriormente, concentrar dichos elementos
para lograr una comprension; y por uitimo, el método deductivo con el cual se logra un
razonamiento juridico mas eficiente mediante el planteamiento de premisas y
conclusiones; asimismo, se emplearon las técnicas documentales y bibliograficas para
el acceso a toda la informacién referente al tema.

Para finalizar, dada la problematica, el Estado tiene la obligacién de garantizar la
seguridad de la persona, utilizando los medios que considere necesarios para su
preservacién. Todo lo anterior nos hace percibir que una forma de evitar este delito,
seria la de fomentar una cultura de prevenciéon la cual debe de iniciar tanto en los
hogares como en ias escuelas con el apoyo del Estado y sus instituciones.

(it)
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CAPITULO |

1. El derecho penal

1.1. Definicién de derecho penal

De las incomparables ramas del conocimiento de la humanidad, el derecho es una de
las mas antiguas, cuya mision ha sido regular la conducta de los hombres a través de la
historia de la sociedad, tratando de alcanzar la justicia, la equidad, la paz y el bien
comun, como valores fundamentales del derecho y de las ciencias eminentemente

juridicas.

Es sin lugar a dudas el derecho penal la disciplina mas antigua, cuya misién ha sido
proteger los valores fundamentales del hombre, tales como el patrimonio, la dignidad, la
honra, la seguridad, la libertad y la vida como presupuesto indispensable para gozar y
disfrutar de todos los demas, hasta llegar a la proteccién del Estado y de la sociedad en

la medida en que tuteie y garantice la convivencia humana.

El tratadista mexicano Sainz Cantero define al derecho penal como “el sector del
ordenamiento juridico que tutela determinados valores fundamentales de la vida

comunitaria, regulando la facultad estatal de exigir a los individuos comportarse de

) e
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aquellos valores atenten mediante hechos de una determinada intensidad.”

Por su parte Griselda Amuchategui lo define como el “conjunto normativo perteneciente
al derecho publico interno, que tiene por objeto al delito, al delincuente y la pena o
medida de seguridad, para mantener el orden social mediante el respeto de los bienes

juridicos tutelados por la ley.”

Luis Jimenez de Asla establece al derecho penal como el “conjunto de normas
juridicas que regulan el ejercicio del poder sancionador y preventivo del estado,
estableciendo el concepto del delito como presupuesto de la accidn estatal, asi como la
responsabilidad del sujeto activo asociando a la infraccion de la norma una pena

finalista 0 una medida aseguradora.™

Para el autor Eugenio Cuello Cal6n el derecho penal es “el conjunto de normas juridicas
que determinan los delitos, las penas que el Estado impone a los delincuentes y las

medidas de seguridad que el mismo establece”.*

Luego de establecer la definicion del derecho penal por distintos autores, podemos

concluir que el derecho penal es el conjunto de normas juridicas que establecen los

' Sainz Cantero, José. Derecho penal mexicano. Pag. 17.
2 Amuchategui Requena, Griselda. Derecho penal. P4ag. 3.
3 Jimenez de Asta, Luis. Introducci6n al derecho penal. Pag. 5.
* Cuello Calén, Eugenio. Derecho penal espaiiol. Pag. 23

2
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o medidas de seguridad que han de ser aplicadas.

1.2. Naturaleza juridica del derecho penal

La naturaleza juridica del derecho penal establece que es una rama del derecho publico
interno que tiende a proteger intereses individuales y colectivos publicos y privados, la
cual es una funcion tipica y publica que corresponde exclusivamente al Estado, ya que
es el UGnico facultado para crear las normas que califiquen los hechos y actos

considerados como delictivos y que impongan sanciones respectivas.

1.3. Contenido del derecho penal

El derecho penal como ciencia que estudia el conjunto de normas juridico-penales
creadas por el Estado para determinar los delitos, las penas y las medidas de

seguridad, para el estudio y comprension de su contenido, se ha dividido en dos partes:

1.3.1. Parte general del derecho penal

Es la parte del derecho penal que se ocupa de las instituciones, conceptos, principios,
categorias y doctrinas relativas al delito, al delincuente, a las penas y las medidas de
seguridad, es decir, lo encontramos regulado en el libro primero del Cédigo Penal

guatemalteco.
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1.3.2. Parte especial del derecho penal

Es la que se ocupa de los ilicitos penales establecidos (delitos y faltas) y de las penas y
medidas de seguridad que han de aplicarse a quienes los cometan, es decir el libro

segundo y tercero del cédigo penal guatemalteco.

1.4. Ramas del derecho penal

E! estudio del derecho penal se ha divido para su estudio en tres ramas fundamentales.

1.4.1. Derecho penal sustantivo o material

Rama del derecho penal cuyo objeto de estudio es la ciencia del derecho penal, es

decir, el delito, el delincuente, la penal y las medidas de seguridad, tal y como lo

encontramos en el Decreto 17-73 del Congreso de la Republica de Guatemala, Cédigo

Penal; asimismo, en las leyes penales especiales.

1.4.2. Derecho penal procesal o adjetivo

Rama del derecho penal cuyo objeto es la aplicacion de las leyes del derecho penal

sustantivo a través de un proceso para llegar a la emisién de una sentencia y por

consiguiente la deduccién de la responsabilidad penal, imponiendo una pena o medida

de seguridad y ordenar su ejecucion.
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Es decir, el conjunto de normas y doctrinas que regulan el proceso penal en toda su
sustanciacion, tal y como lo establece el Decreto 51-92 del Congreso de la Republica

de Guatemala, Cédigo Procesal Penal.

1.4.3. Derecho penal ejecutivo o penitenciario

Rama del derecho penal cuyo estudio es el conjunto de normas y doctrinas que tienden
a regular la ejecucion de la pena en los centros penales o penitenciarios destinados

para el efecto.

1.5. Fin del derecho penal

El fin primordial es el mantener el orden juridico previamente establecido y su
restauracion a través de la imposicion y la ejecucion de la pena, es decir el castigar,
prevenir y rehabilitar al individuo que lesiona o pone en peligro los intereses tanto
individuales, sociales o colectivos, o la prevencion del delito y la efectiva rehabilitacion

del delincuente para que este pueda integrarse a la sociedad como un ente (til a ella.

1.6. Caracteristicas del derecho penal

e Es una ciencia social y cultural: Atendiendo a que el campo del conogcimiento
cientifico aparece dividido en dos clases de ciencias: Las ciencias naturales por un
lado y las ciencias sociales o culturales por el otro; se hace necesario ubicar a la

disciplina en uno de ambos campos, ya que los dos tienen caracteristicas distintas,
5
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por ejemplo: En las ciencias naturales el objeto de estudio es psico-fisico; mientras
en las ciencias sociales es el producto de la voluntad creadora del hombre. De tal
manera que el derecho penal, es una ciencia social, cultural o del espiritu, debido a
qgue no estudia fendmenos naturales enlazados por la causalidad, sino regula
conductas en atenciéon a un fin considerado como valioso; es pues, una ciencia del

deber ser y no del ser.

Es normativo: El derecho penal, como toda rama del derecho, esta compuesto por
normas (juridico-penales), que son preceptos que contienen mandatos o
prohibiciones encaminadas a regular la conducta humana, es decir, a normar el

deber ser de las personas dentro de una sociedad juridicamente organizada.

Es de caracter positivo: Ya que el derecho penal vigente es solamente aquel que

el Estado ha promulgado con ese caracter.

Pertenece al derecho publico: Puesto que siendo el Estado unico titular del
derecho penal, solamente a él corresponde la facultad de establecer los delitos y las
penas 0 medidas de seguridad correspondientes. El derecho penal es
indiscutiblemente derecho publico interno, puesto que el establecimiento de sus
normas y su aplicacion, esta confiado en forma exclusiva al Estado, investido de

poder publico.

Es valorativo: Se ha dicho que toda norma presupone una valoracién (el derecho

penal es eminentemente valorativo), es decir, que el derecho penal esta
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subordinado a un orden calificativo en cuanto que examina los actos humanos

8

arreglo a una valoracion; evaluar la conducta de los hombres.

e Es finalista: Porque su fin primordial es resguardar el orden juridicamente

establecido a través de la proteccién contra el crimen.

o Es sancionador: El derecho penal se ha caracterizado, como su nombre lo indica,
por castigar, reprimir, imponer una pena con caracter retributivo a la comisién de un
delito, y asi se hablaba de su naturaleza sancionadora, en el entendido que la pena

era la unica consecuencia del delito.

¢ Es preventivo y rehabilitador: Con el aparecimiento de las aun discutidas medidas
de seguridad, el derecho penal deja de ser eminentemente sancionador y da paso a
una nueva caracteristica, la de ser preventivo, rehabilitador, reeducador vy
reformador del delincuente. Es decir, que ademas de sancionar, debe pretender la

prevencion del delito y la rehabilitacion del delincuente.

» Es fragmentario: “El derecho penal es solamente una parte de los medios de

control con el que el Estado cuenta en su lucha contra el delito”.®

° De Ledn Velasco, De Mata Vela. Derecho penal guatemalteco. Pag. 6.
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1.7. Ciencias auxiliares del derecho penal

Entendemos como ciencias auxiliares del derecho penal aquellas que lo asisten para
regular su aplicacion y ejecucion de los preceptos penales. Como su nombre lo indica,
son todas aquellas disciplinas que de una u otra forma ayudan a resolver los

problemas que el derecho penal plantea.
1.7.1. Criminologia

Es una ciencia causal explicativa que se encarga de estudiar los factores que influyen a
una persona a cometer actos denominados antisociales para poder lograr disminuir el
indice de crimiﬁalidad dentro de la sociedad, no obstante lo anterior podemos definirla
como la ciencia que estudia el comportamiento delictivo y la reaccién social frente al

mismo.

La metodologia utilizada en la criminologia es la misma que en otras ciencias sociales y
naturales, tales como la sociologia, la sicologia y la biologia, su base fundamental es el

método empirico, es decir, se basan en la observacién del mundo que nos rodea.

La criminologia tiene influencia con el derecho penal ya que ambas tienen como punto
de partida al delito, pero son las investigaciones criminolégicas las que suministran

noticias y datos de considerable valor para la elaboracién de normas juridico penales.
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El derecho penal otorga mayor importancia a la personalidad del delincuente cuyo
conocimiento se considera necesario para adaptar a ella en clase y en grado la pena o

medida de seguridad a imponer.

Los datos suministrados por la criminologia han sido de apoyo a la regulacién de
numerosas leyes penales. “La criminologia ha demostrado que contribuye a la mejor
solucion de conflictos y los problemas sociales, por lo que encontramos dentro de las

funciones las siguientes:

La formulacién de modelos teéricos explicativos del comportamiento criminal.

e La prevencion eficaz del delito.
e Suministrar informacion Gtil y necesaria en orden a la intervencion en la persona del
delincuente.

e Estudiar el control social y los mecanismos de respuesta a la delincuencia”.®

1.7.2. Criminalistica

Es la disciplina auxiliar del derecho penal que se ocupa del descubrimiento y
verificacion cientifica del delito y del delincuente. Se encarga de aplicar los
conocimientos y técnicas que se conocen para auxiliar a las instituciones encargadas
de prestar justicia en la busqueda de la responsabilidad de los autores de un hecho

delictuoso.

® Pérez Pinzon, Alvaro Orlando. Curso de criminologia. Pag. 50.
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El método de la criminalistica es el cientifico y es el procedimiento que se aplica dentro
del ciclo de la investigacion y en el marco de cada problema del conocimiento utilizando

para esto el método inductivo.

Cuando la criminalistica busca encontrar una verdad particular a partir de una verdad

general se basa en siete principios fundamentales:

e El principio del intercambio utilizado cuando se comete un delito y se realiza un

intercambio de material sensible entre el autor y el lugar de los hechos.

e El principio de correspondencia que permite deducir siempre que encontramos una

correspondencia de caracteristicas que dos muestras provienen del mismo lugar.

e El principio de reconstruccion que permite deducir mediante el estudio de material

sensible como se desarrollan los hechos.

e El principio de probabilidad que nos permite deducir de acuerdo con el nimero de

caracteristicas encontradas que dos muestras no provienen del mismo lugar.

El fin de la criminalistica es servir al derecho penal como una ciencia auxiliar, y es a
través de la prueba que busca la verdad para asi poder alcanzar la justicia, la cual es el
fin ultimo del derecho. Para lograr esto la criminalistica debe auxiliarse de la quimica,

biologia, fisica y casi todas las ciencias y oficios que se conocen.
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1.8. Fuentes del derecho penal

1.8.1. Inmediatas

Son aquellas consideradas que tienen vigencia por si misma. La unica fuente inmediata
de conocimiento es la ley penal, en nuestro sistema juridico. La costumbre, la
jurisprudencia y la doctrina podran tener influencia mas o menos directa en la sancion y

modificacion de las leyes, pero no son fuentes de derecho penal.

El Articulo 2 de la Ley del Organismo Judicial, Decreto 2-89 del Congreso de la
Republica regula: Fuentes del derecho. La ley es la fuente del ordenamiento juridico. La
jurisprudencia, la complementara. La costumbre regira solo en defecto de la ley
aplicable o por delegacién de la ley, siempre que no sea contraria a la moral o al orden

publico y que resulte probada.

1.8.2. Mediatas

Son aquellas fuentes que su vigencia obligatoria proviene de su insercién en una fuente

inmediata. Encontrando entre estas:

e La costumbre que consiste en el conjunto de normas no escritas que tiene su

fundamento en la reiteracion de actos, con la conviccion de que son obligatorios.
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e La doctrina como el conjunto de principios y doctrinas contenidas en los fallo
judiciales, que se dan a través de las sentencias reiteradas y coincidentes, que

serviran de base para posteriores pronunciamientos.

¢ Los principios generales del derecho que son herramientas para interpretar la ley

para interpretar las nomas juridicos-penales.

1.9. Ley Penal

La potestad de castigar corresponde Unica y exclusivamente al Estado y es este quien
se manifiesta a través de la aplicacion de un conjunto de normas juridico penales que
tiendan a regular la conducta de las personas dentro de la sociedad. El ser humano
tiene la posibilidad de manifestarse ya sea a través de su actividad para modificarlo o
bien no interviniendo para dejar que el mundo transcurra exclusivamente por la

causalidad.

La ley penal le otorga el derecho de sancionar al Estado, teniendo este la facultad de

exigir el imperativo contenido en la norma al infractor que viole es mandato.

“La ley penal es la manifestacién de la voluntad sobherana. del Estado, expresada por

sus érganos constitucionales en la que describen delitos, imponiéndoles una pena.”7

7 Enciclopedia Juridica. La ley penal. http://www.enciclopedia-juridica.biz14.com/d/ley-penal/ley-penal.htm (3 de
diciembre de 2013.9:45).
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“La ley penal consiste en el conjunto de normas juridicas que definen los delitos y las

faltas, determinan las responsabilidades o las exenciones y establecen las penas o

medidas de seguridad, que corresponden a las figuras de caracter delictivo.”®

1.10. Caracteristicas de la ley penal

Escrita: no puede ser oral.

Exclusiva: solo esta puede crear delitos y establecer sanciones esta exclusividad

da origen al principio de legalidad.

Liberal: puesto que la ley penal Gnicamente actia sobre un hecho declarado

punible.

Obligatoria: la ley penal debe ser acatada por todos los particulares, asi como por

los funcionarios publicos.

Igualitaria: ya que todos los individuos son iguales ante la ley.

Axiolégica: porque tutela valores de mayor interés para una sociedad.

Constitucional: la ley penal no debe ser contraria a la Constitucion Politica de la

Republica de Guatemala, ya que se excluiria su aplicacién.

8 Cuevas del Cid, Raquel. Introducci6n al estudio del derecho penal. Pag. 44.
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1.11. Principios constitucionales en materia penal

Principio de Legalidad

Contenido en la Constitucién Politica de la Republica de Guatemala, en el Articulo 17 el
cual establece: No hay delito ni pena sin ley anterior, no son punibies las acciones u
omisiones que no estén calificadas como delito o falta y penadas por la ley anterior a su

perpetracion.

Asimismo, lo encontramos regulado en el Articulo 1 del Cédigo Penal el cual preceptua:
Nadie podra ser penado por hechos que no estén expresamente calificados como
delitos o faltas, por ley anterior a su perpetracion; ni se impondran otras penas que no
sean las previamente establecidas en la ley. También lo podemos encontrar en el
Articulo 9 de la Convencién Americana sobre Derechos Humanos (Pacto de San José)
gue establece: Nadie puede ser condenado por acciones u omisiones que en el
momento de cometerse no fueran delictivos segun el derecho aplicable. Tampoco se
puede imponer pena mas grave que la aplicable en el momento de la comisién del
delito. Si con posterioridad a la comision del delito la ley dispone la imposicion de una

pena mas leve, el delincuente se beneficiara de ello.

El principio de legalidad es el principal limite impuesto por las exigencias del Estado de
derecho al ejercicio de la potestad punitiva e incluye una serie de garantias para los
ciudadanos que pueden reconducirse a la imposibilidad de que el Estado intervenga

penalmente mas alia de lo que permite la ley.

14
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El contenido esencial del principio de legalidad en materia penal radica en que no
puede sancionarse ninguna conducta ni imponerse pena alguna que no se encuentre
establecida en la ley. Ademas, se instaura que dentro del principio de legalidad la

exigencia de que la ley cumpla con tres requisitos fundamentales:

e Que sea previa.
e Que sea escrita.

¢ Que sea estricta.

El objetivo fundamental es que el Estado actie con total sometimiento al imperio de la
ley y dentro de sus limites, pero también que los ciudadanos conozcan cuales son las
consecuencias de su conducta y el modo en que dichas consecuencias les van a ser
aplicadas, con la seguridad de que si la ley no las establece, nunca podran

afectarseles.

Principio de presuncion de inocencia

Principio constitucional que presume que toda persona es inocente mientras no se le

haya declarado responsable judicialmente, en sentencia debidamente ejecutoriada. Su

fundamento legal lo encontramos en el Articulo 14 de la Constitucién Politica de la

Republica de Guatemala, asimismo en el Articulo 14 del Cédigo Procesal Penal.
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Principio de intervencién minima

El Estado con la facultad que le fue asignada garantiza la paz social, en su funcién
represiva y preventiva, haciendo uso del derecho penal cuando los medios de control
social no son suficientes, trata de proteger los bienes juridicos importantes y contra los
ataques insoportables o intolerantes. El fundamento legal no lo encontramos en un
articulo en especifico pero si en los Articulos 1 y 2 de la Constitucion Politica de la

Republica de Guatemala.

Principio de irretroactividad

Este principio establece que la ley ha de ser previa a los hechos que se pretenden
sancionar, es decir no puede imponerse sancion alguna, si en el momento de la
comision la ley no la define como delito. Pero encontramos una excepcion ya que en
materia penal, todas aquellas leyes penales que sean favorables al reo con un

fundamento en razones humanitarias o de estricta justicia deben de ser aplicadas.

Este principio lo encontramos contenido en el Articulo 15 de la Constitucion Politica de
la Republica de Guatemala el cual establece lo siguiente: Irretroactividad de la ley. La
ley no tiene efecto retroactivo, salvo en materia penal cuando favorezca al reo.
Asimismo, el Articulo 2 del Cédigo Penal preceptia que si la ley vigente al tiempo en
que fue cometido el delito fuere distinto de cualquier ley posterior, se aplicara aquella
cuyas disposiciones sean favorables al reo, aun cuando haya recaido sentencia firme y

aquél se halle cumpliendo su condena.
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CAPiTULO I s

2. Eldelito

2.1. Definicion de delito

“La palabra delito deriva del verbo latino delinquere, que significa abandonar, apartarse

del buen camino, alejarse del sendero sefialado por la ley.”

“El delito es el acto tipicamente antijuridico, culpable, sometido a veces a condiciones

objetivas de penalidad, imputable a un hombre y sometido a una sancién penal""’.

La definicién de delito ha diferido y difiere todavia hoy entre escuelas criminolégicas.
Alguna vez, especialmente en la tradicién, se intenté establecer a través del concepto

de derecho natural, creando por tanto el delito natural.

“Hoy esa acepcién se ha dejado de lado, y se acepta mas una reduccion a ciertos tipos
de comportamiento que una sociedad, en un determinado momento, decide punir. Asi
se pretende liberar de paradojas y diferencias culturales que dificultan una definicion

universal.”"!

° Cabanellas, Guillermo. Diccionario de derecho usual. Pag. 160.
' Dominguez Estrada, Alfonso. El delito, el delincuente, la pena y la medida de seguridad. Pag. 30.
" Wikipedia. Derecho penal. http://es.wikipedia.org/wiki/Derecho_penal (9 de diciembre de 2013 10:00)
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El Cédigo Penal guatemalteco, al igual que muchos cédigos de otros paises, no da una
definicion de delito. Sin embargo, la doctrina ha realizado numerosas definiciones.

“Reyes Echandia las clasifica en tres grupos:

o Definicion formal: Delito es aquello que la ley describe como tal, toda conducta que
el legislador sanciona con una pena. Esta definicion, aun siendo corta, no aclara el

concepto por cuanto no deja de ser una férmula vacia y tautolégica.

e Definicion sustancial: Delito es el comportamiento humano que, a juicio del
legislador, compromete las condiciones de existencia, conservaciéon y desarrolio de

la comunidad y exige como respuesta una sancion penal.

Esta definiciobn explica el fundamento del delito y los motivos que impulsan al
legislador a sancionar unas conductas. Sin embargo, no responde a la naturaleza

concreta del delito.

o Definicion dogmatica: Delito es la accion (o conducta) tipica, antijuridica y

culpable. Algunos autores afiaden el requisito de punible. Esta definicion sirve para

determinar en concreto si una conducta es delictiva”.'?

2 Gonzalez Cauhapé-Cazaux, Eduardo. Apuntes de derecho penal guatemalteco. P4ag. 27.
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2.2. Clasificacion de los delitos

2.2.1. Por las formas de la culpabilidad

Dolosos: En esta clase de delitos el autor ha querido la realizacién del hecho tipico.

Hay coincidencia entre lo que el autor hizo y lo que deseaba.

Culposo o imprudente: El autor no ha querido la realizacién del hecho tipico. El

resultado no es producto de su voluntad, sino del incumplimiento del deber de cuidado.

2.2.2. Por la forma de la accion

Por comision: Surgen de la acciéon del autor. Cuando la norma prohibe realizar una

determinada conducta y el autor la realiza.

Por omision: Son abstenciones, se fundamentan en normas que ordenan hacer algo.
El delito se considera realizado en el momento en que debid realizarse la accion

omitida.

Por omisién propia: Estan establecidos debidamente en la ley. Los puede realizar

cualquier persona, basta con omitir la conducta a la que la norma obliga.

Por omision impropia: Es posible mediante una omisién, consumar un delito de

comisién por omision, como consecuencia el autor sera reprimido por la realizacién del
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tipo legal basado en la prohibicién de realizar una accién positiva. No cualquiera puede
cometer un delito de omision impropia, es necesario que quien se abstiene tenga el
deber de evitar el resultado.

2.2.3. Por la calidad del sujeto activo

Comunes: Pueden ser realizados por cualquiera. No mencionan una calificaciéon

especial de autor, se refieren a él en forma genérica.

Especiales: Solamente pueden ser cometidos por un nimero limitado de personas,

aquellos que tengan las caracteristicas especiales requeridas por la ley para ser autor.

Estos delitos no solo establecen la prohibicion de una accién, sino que regquieren

ademas una determinada calificacién del autor. Son delitos especiales propios cuando

hacen referencia al caracter del sujeto.

2.3.4. Por la forma procesal

De accion publica: Son aquellos para su persecucién no requieren de denuncia previa.

Dependientes de instancia privada: Son aquellos que no pueden ser perseguidos de

oficio y requieren de una denuncia inicial.
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De instancia privada: Son aquellos que ademas de la denuncia, el denunciante debe

proseguir dando impulso procesal como quereliante.

2.2.5. Por el resultado

Materiales: Exigen la produccion de determinado resultado. Estan integrados por la

accion, la imputacioén objetiva y el resultado.

Formales: Son aquellos en los que la realizacién del tipo coincide con el Gltimo acto de

la accion y que por tanto no se produce un resultado separable de ella.

El tipo-se agota en la realizacién de una accion, y la cuestion de la imputacién objetiva
es totalmente ajena a estos tipos penales, dado que no vincula la accién con un

resuitado. En estos delitos no se presenta problema alguno de causalidad.

2.2.6. Por el dafio que causan

De lesion: Hay un dafo apreciable del bien juridico. Se relaciona con los delitos de

resultado.

De peligro: No se requiere que la accion haya ocasionado un dafo sobre un objeto,
sino que es suficiente con que el bien juridicamente protegido haya sido puesto en

peligro de sufrir la lesién que se quiere evitar.
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El peligro puede ser concreto cuando debe darse realmente la posibilidad de la lesién, o
abstracto cuando el tipo penal se reduce simplemente a describir una forma de
comportamiento que representa un peligro, sin necesidad de que ese peligro se haya

verificado”."®

2.3. Teoria del delito

2.3.1. Definicion de teoria del delito

La teoria del delito es un sistema ordenado y secuencial, en el que, se va elaborando a
partir del concepto basico de la accidn, en el cual se toman los diferentes elementos

principales comunes a todas las formas de comisién del delito.

La teoria del delito nos sirve para comprobar si estan dados todos los presupuestos que
nos indique que se esta ante la existencia de un delito y asi requerir a los tribunales la

aplicacion de la pena correspondiente.

Aunque basada en ciertos preceptos legales, esta teoria no se encarga del estudio de
los elementos o requisitos especificos de un delito en particular, sino de los elementos o

condiciones basicas y comunes a todos los delitos.

B Wikipedia. Clasificacion de los delitos.
http://es.wikipedia.orgiwiki/Delito#Clasificaci.C3.B3n_de_los_delitos ( 4 de noviembre de 2013 9:45)
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2.3.2. Corrientes de la teoria del delito

Teoria causal

Esta teoria explica el delito de acuerdo a las bases de las leyes de la naturaleza, que se
basa en la relacion de causa y efecto, que dicho en otra forma la accién es un
fendmeno causal que trae como consecuencia un resultado que puede consistir en un
delito. Esta teoria tiene su origen por el aleman Franz Von Listz, tomando en cuenta las

teorias de las escuelas clasica y positivista.

“El delito es en primer término una conducta, mejor dicho, un acto humano, que
comprende, de una parte, la accion ejecutada (accion stricto sensu) y la accion
esperada (omisién), y de otra, el resultado sobrevenido. Para que éste pueda ser
incriminado precisa existir un nexo causal o una relacion de causalidad entre el acto

humano y el resultado producido”.**

“Tomandose, al efecto como consecuencia, que una persona siempre sera culpable
cuando se le acredite su accion, como causa del resultado. Por lo tanto se caracteriza
por su sencillez para ubicar la culpabilidad, ya que para atribuir la responsabilidad a ia

persona solo se requiere la comprobacion de la causa.”’®

' Jiménez de Asta. Op. Cit. Pag. 144
5 Wikipedia. El delito. http://es.wikipedia.org/wiki/Delito (5 de diciembre de 2013 7:45)
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Entonces podriamos liegar a concluir que la teoria casual estudia a la voluntad que se
da en la culpabilidad a diferencia de la teoria finalista que esta enfoca su estudio a la

voluntad en la accién.

Teoria finalista

Esta teoria tiene su origen gracias al jurista Hans Welzel tratando de superar a la teoria
causal, instituyd que el delito parte de una accién y que esta es voluntaria, la cual se
cumple con una finalidad. También se establecié que el fin del derecho penal es
proteger todos esos valores de caracter éticos-juridicos y que la pena debe ser creada
con el fin exclusivo de proteger aquellos deberes éticos sociales como la vida, el honor

y la libertad.

2.3.3. Elementos de la teoria del delito

La accion

La primera caracteristica del delito es la de ser un acto, por lo que podria definirse al
acto como la “manifestaciéon de voluntad que, mediante accién, produce un cambio en
el mundo exterior, 0 que por no hacer lo que se espera deja si mudanza ese mundo
externo cuya modificaciéon se aguarda.”'® La accién se podria definir como aquel
comportamiento ya sea que consista en un actuar activo o pasivo y que deviene como

producto de la voluntad del hombre.

' Jiménez de Asta. Op. Cit. Pag. 136
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La conducta, o accién en sentido amplio, es todo comportamiento derivado de la
voluntad del hombre; y la voluntad implica siempre finalidad; la accion, es por eso,
siempre ejercicio de una voluntad final. “La direccién final de ia accidn se realiza en dos
fases, una interna que ocurre siempre en la esfera del pensamiento, en donde el autor
se impone la realizacién del fin, y seleccidén los medios, y otra externa u objetiva, en la

que realiza lo planteado en el mundo externo”."

“El contenido de la voluntad es siempre algo que se quiere alcanzar, es decir, un fin. De
ahi que la accion humana regida por la voluntad sea siempre una accién final, una

accién dirigida a la consecucién de un fin. La accién es ejercicio de actividad final.”'®

La antijuricidad

La antijuridicidad supone que la conducta que se ha realizado esta prohibida por el
ordenamiento juridico, en otras palabras, que dicho comportamiento es contrario al
derecho. Es lo contrario a derecho, por lo tanto no basta que una conducta encuadre en
el tipo penal, se necesita que esta conducta sea antijuridica, considerando como tal,

aquella definida por el ordenamiento juridico, no protegida por causas de justificacion.

El término antijuridicidad proviene de la traduccion del aleman Rechtswidrigkeit, que en

su sentido literal significa lo que no es derecho, aunque en realidad la conducta juridica

7 De Mata Vela, De Le6n Velasco. Manual de derecho penal guatemalteco. Pag. 13
'8 Berducido, Hector. La accién. http://hectorberducido.files.wordpress.com/2008/04/primera-parte1.pdf
(15 de noviembre de 2013 10:00)
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no esta tanto fuera del derecho, como que éste le asigna una serie de consecuencias

juridicas.
“La antijuridicidad es uno de los elementos esenciales del delito, de tal forma que para
que una conducta se considere delito debe ser antijuridica y estar tipificada como tal en

la ley penal”.'®

Materialmente se dice que es “la accidén que encierra una conducta antisocial que tiende

a lesionar o a poner en peligro un bien juridico tutelado por el Estado.”®®

Causas de justificacion

Estas causas pueden ser definidas como aquellas circunstancias que, conforme a la

ley, hacen desaparecer la antijuridica de un acto tipico.

Son situaciones, las que, admitidas por el propio Derecho Penal, eliminan la

antijuridicidad de un acto y se toma como juridicamente licito.

Al respecto el Articulo 24 del Codigo Penal, establece las siguientes causas de

justificacion:

' Microsoft Encarta 2009. Op. Cit.
2 De Ledn Velasco, Héctor Anibal y José Francisco de Mata Vela. Derecho penal guatemaiteco. Pag.
176.
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a)
b)

<)

Legitima defensa:

1°. Quien obra en defensa de su persona, bienes o derechos, o en defensa de la
persona, bienes o derechos de otra, siempre que concurran las circunstancias
siguientes:

Agresion ilegitima;

Necesidad racional del medio empleado para impedirla o repelerla;

Falta de provocacién suficiente por parte del defensor. Se entendera que
concurren estas tres circunstancias respectc de aquel que rechaza al que
pretenda entrar o haya entrado en morada ajena o en sus dependencias, si su
actitud denota la inminencia de un peligro para la vida, bienes o derechos de los

moradores.

El requisito previsto en el literal ¢) no es necesario cuando se trata de la defensa de

sus parientes dentro de los grados de ley, de su cényuge o concubinario, de sus

padres o hijos adoptivos, siempre que el defensor no haya tomado parte en la

provocacion.

Estado de necesidad:

2°. Quien haya cometido un hecho obligado por la necesidad de salvarse o de salvar

a otros de un peligro, no causado por él voluntariamente, ni evitable de otra manera,

siempre que el hecho sea en proporcién al peligro.

Esta exencidbn se entiende al que causare dafio en el patrimonio ajeno, si

concurrieren las condiciones siguientes:
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a) Realidad del mal que se trate de evitar;
b) Que el mal sea mayor que el que se cause para evitarlo;

¢) Que no haya otro medio practicable y menos perjudicial para impedirlo.

No puede alegar estado de necesidad, quien tenia el deber legal de afrontar el

peligro o sacrificarse.

¢ Legitimo ejercicio de un derecho:
3°. Quien ejecuta un acto, ordenado o permitido por la ley, en ejercicio legitimo del
cargo publico que desempenia, de la profesion a que se dedica, de la autoridad que

ejerce, o de la ayuda que preste a la justicia.

La culpabilidad

Como elemento de la teoria del delito se puede definir como el reproche de un acto
tipico y antijuridico, fundada en que su autor en la situacién concreta lo ejecuto,

pudiendo haberse conducido de distinta manera, es decir conforme al derecho.

Al respecto de culpabilidad Manuel Ossorio manifiesta: Lato sensu, la culpabilidad es
definida por Jiménez de Astia como “el conjunto de presupuestos que fundamentan la
reprochabilidad personal de la conducta antijuridica’. Esa definicion coincide con la
acepcion gramatical de la palabra, de falta mas o menos grave cometida a sabiendas y

voluntariamente.
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Se puede decir que la culpabilidad se da cuando una persona que actua sin el animo de
causar el dafio provocado, pero se tiene como resultado de su actuar con imprudencia

o negligencia o impericia.

La inculpabilidad

En las causas de inculpabilidad encontramos aquellas causas de exculpacién que “son
las que excluyen la culpabilidad, que sin superaria del todo son las que absueiven al

sujeto en el juicio de reproche” !

El Cédigo Penal en el Articulo 25, establece las causas de inculpabilidad siendo las

siguientes:

e Miedo invencible:
1°. Ejecutar el hecho impulsado por miedo invencible de un dafio igual o mayor,

cierto o inminente, segun las circunstancias.

o Fuerza exterior:

2°, Ejecutar el hecho violentado por fuerza material exterior irresistible, directamente

empleada sobre él.

#)iménez de Asua. Op. Cit. Pag. 259.
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Error:
3°. Ejecutar el hecho en la creencia racional de que existe una agresion ilegitima

contra su persona, siempre que la reaccion sea en proporcion al riesgo supuesto.

Obediencia debida:
4°. Ejecutar el hecho en virtud de obediencia debida, sin perjuicio de la

responsabilidad correspondiente a quien lo haya ordenado.

| a obediencia se considera debida, cuando retna las siguientes condiciones:

a) Que haya subordinacion jerarquica entre quien ordena y quien ejecuta el acto;

b) Que la orden se dicte dentro del ambito de las atribuciones de quien la emite, y
esté revestida de las formalidades legales;

¢) Que lailegalidad del mandato no sea manifiesta.

Omisioén justificada:

)

5°. Quien incurre en alguna omisién hallandose impedido de actuar, por causa

legitima e insuperable.

La imputabilidad

Elemento de la teoria del delito que consiste en la capacidad psiquica de una persona

que comprende la antijuricidad de su conducta y de no adecuar la misma a esa

comprension.
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“Se dice que un individuo considerado como capaz ante la ley es imputable siempre
que pueda probarse que obré con plena comprension del alcance de sus actos, asi
como de las consecuencias del mismo. La penalidad que corresponde al delito es, en
principio, un ente abstracto, que se concreta considerando en primer término la
imputabilidad o responsabilidad del agente. Puede decirse, en sintesis, que la
imputabilidad es la norma; y la inimputabilidad, la excepcién, resultante siempre de

circunstancias especiales.”?

Por lo que podriamos definir a las causas de inimputabilidad aquellas circunstancias en
las cuales no se le puede atribuir la comision de un delito al agente, aunque el hecho
este se encuentre penado por la ley, ya sea porque el sujeto tuviere transtornos
pasajeros de sus facultades mentales incapaz de comprender o de conocer el deber por

falta de desarrolo y salud mental.

Al respecto de las causas de inimputabilidad, el Articulo 23 del Cédigo Penal establece:

o Causas de inimputabilidad
No es imputable:
1°. El menor de edad
2°. Quien en el momento de la accion u omisién, no posea, a causa de
enfermedad mental, de desarrollo siquico incompleto o retardo o de trastorno

mental transitorio, la capacidad de comprender el caracter ilicito del hecho o de

2 Ossorio, Manuel. Diccionario de ciencias juridicas politicas y sociales. P4g. 368.
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determinarse de acuerdo con esa comprensién, salvo que el trastorno mental

transitorio, haya sido buscado de propésito por el agente.

Punibilidad

“Situacién en que se encuentra quien, por haber cometido una infraccion delictiva, se
hace acreedor a un castigo. Sin embargo, existen circunstancias en que, aun
existiendo la infraccion penal y el autor de la misma, éste no puede ser castigado por

razones previamente determinadas por el legislador.”?®

Este elemento hace referencia a aquella conducta en la que se tiene la posibilidad de
aplicar una pena dependiendo de ciertas circunstancias, en el terreno de la coercion
materialmente penal, cietamente no es una caracteristica del delito, sino del resultado
de la existencia de una conducta tipica, antijuridica y culpable que cumple determinadas

condiciones.

La tipicidad

“La tipicidad es la adecuacion de un hecho cometido a la descripciéon que de ese hecho

se hace en la ley penal.”®

23 .
Ibid.
24 Mufioz, Francisco y Garcia, Mercedes. Derecho penal. Parte general. Pag. 251.
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La tipicidad conlleva una conducta ya sea de accién u omision la cual todos los
elementos de su ejecucion deben de encajar como la conducta descrita en la ley. Esto
quiere decir que, para que una conducta sea tipica, esta debe constar especifica y

detalladamente como delito o faita dentro de un cédigo.
Norma tipo

El tipo penal es la descripcion de un acto omisivo o activo como delito establecido en el
presupuesto juridico de una ley penal. “Por lo tanto el tipo legal es la abstraccion
concreta que ha trazado el legisiador, descartando los detalles innecesarios para la

definicién del hecho que se cataloga en la ley como delito”.?®

“Los tipos penales suelen incluir aspectos objetivos y subjetivos. EI componente
objetivo del tipo penal es una conducta exterior realizada por una persona y se expresa

a partir de un verbo: matar, dafar, sustraer, ocultar, etcétera.

Pero en la gran mayoria de los casos no es suficiente la existencia de un acto exterior
para que se cumpla la situacion prevista en el tipo penal, siendo necesario también que
exista un componente subjetivo, que én la mayoria de los casos es la intencion (dolo)
de realizar la conducta exterior descripta, y en algunos casos también la negligencia

(culpa) en el accionar.”®®

% Jimenez de Asta. Op. Cit. Pag.154.
® Derecho penal. Parte General. http://jpenal-general.blogspot.com/2007/11/unidad-05.htmi(6 de
diciembre de 2013 5:15)
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El principio de legalidad et

“La legalidad o primacia de la ley es un principio fundamental en el cual todo ejercicio
del poder publico se encuentra sometido a la voluntad de la ley y de su jurisdiccién y no
a la voluntad de las personas es por esto que se establece que el principio de legalidad
crea la seguridad juridica. El principio de legalidad recogido en el seno de las diversas
legislaciones modernas, funciona como un dispositivo legal que tiende a proteger al

ciudadano de la posible arbitrariedad judicial del Estado”.?’

El principio de legalidad es aquelia regla en la cual el derecho publico puede actuar
estableciendo el limite en las nhormas juridicas y el fundamento del poder y el actuar de
las personas se encuentra regido de acorde a una ley vigente emanada del poder
publico y viene a ser esa condicién en la que el poder de un Estado tiene su

fundamento en la ley.

Desde el punto de vista de nuestra legislacion penal, el principio de legalidad implica

basicamente tres tipos de garantias:

e La garantia criminal (nullum crimen sine lege).
e La garantia penal (nulla poena sine lege).

¢ La garantia procesal (nullum proceso sine lege).

27 De Ledn Velasco y De Mata Vela. Op. Cit. Pag. 72
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El pringipio de legalidad en el derecho penal lo que viene a establecer en base a estas
garantias que Unicamente sera sancionada aquella conducta que haya sido establecida
con anterioridad en la ley como un delito y de realizarse esta conducta con todos sus

elementos se aplicara aquella sancién especificada en la ley.

“La legalidad penal es entonces un limite a la potestad punitiva del Estado, en el sentido

que sélo pueden castigarse las conductas expresamente descritas como delitos en una

ley anterior a la comisién del delito”.?®

®\Wikipedia. Princios del derecho penal.
http://es.wikipedia.org/wiki/Principio_de_legalidad#Principio_de_legalidad_en_el_Derecho_Penal (12 de
diciembre 2013 8:50)

35


EMI 01
Text Box


36


EMI 01
Text Box


CAPITULO Il

3. El derecho informatico

3.1. Concepto

Los conceptos de la tecnologia y sociedad son antecedentes necesarios del derecho
informatico, que es aquella rama del derecho que tiene la finalidad de regular todas
aquellas conductas que se desarrollen en un ambito tecnolégico. Actualmente el
derecho informatico no es muy especifico en si, sino que lo abordan las materias del

derecho mercantil, derecho civil y el derecho penal.

A partir del surgimiento de la computacion este se ha vuelto un fenédmeno, que ha
venido a ser un gran beneficio en todas las aéreas como la cuitura y las ciencias. Y
conjuntamente, con la aparicion de estas nuevas tecnologias, que han surgido actos

delictivos y es asi como se ha dado el nacimiento de la informatica.

A través del tiempo, han surgido diversos fenémenos que han hecho evolucionar la vida
y cultura del ser humano, divisando hacia el desarrollo de las facultades individuales y

colectivas del hombre.

“El derecho informatico es una ciencia y rama auténoma del derecho que abarca el

estudio de las normas y doctrinas relativas al control y regulacién de la informéatica en
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aspectos como la regulacién del medio informatico en su expansién y desarrollo, y la

aplicacion idénea de los instrumentos informaticos.”?°

El derecho informatico se compone por un conjunto de normas, principios, procesos,
relaciones juridicas, que va surgir cuando se dé una interaccién entre el derecho y la
informatica, produciendo efectos juridicos como resultado de la aplicacion y desarrollo
de la informatica, es decir, que la informatica general desde este punto de vista es

objeto regulado por el derecho.

El derecho informatico, como una reciente rama del derecho, encuentra nuevos retos, al
buscar soluciones y formas de regular aquellas conductas que hayan de surgir con el
uso de las nuevas tecnologias. Esta rama del derecho esta en constante seguimiento y
estudio de los avances, adelantos y transformaciones tecnolégicas a fin de ir

planteando las medidas adecuadas que permitan una arménica convivencia social.

3.2. Objeto

E! derecho informatico tiene como objeto el estudio de la informatica e informacion. Es
el encargado de regular todo lo relacionado a los sistemas, la regulacion de aquellas

tecnologias referentes a la informacién y comunicacioén es decir la informatica.

“Su método cientifico se caracteriza por desarrollar las instituciones juridicas

informaticas e interrelacionarlas sistematicamente con la realidad, asi, se tiene que los

2 Microsoft Encarta 2009.
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problemas derivados del software, de la informacion computarizada, del hardware,
firmware, shareware y otros bienes son tratados desde sus distintos alcances en el
ordenamiento legal, buscando coherencia y tratamiento integral”.*

“El objeto de estudio del derecho informatico no se ve afectado por la existencia de
situaciones eventuales, sino por el contrario, su autonomia se va reforzando en el

tiempo.”"

3.3. Caracteristicas

“Las caracteristicas esenciales del derecho informatico son las siguientes:

o Es un derecho moderno, en comparacién con otras ramas tradicionales del derecho,
que tiene sus origenes en los problemas generados por la implementaciéon de la
computadora en la sociedad. Se recordara que el impulso y posterior desarrollo de

las computadoras data de los afios cincuenta del siglo XX.

e Es un derecho intimamente influenciado por las tecnologias en general, debido a
que éstas han permitido un desarrollo sostenido de la computadora y su entorno, ya
que en la actualidad se tiene una serie de problemas juridicos generados por el uso

de internet en las diversas actividades de las personas.

% El derecho informético. http://www.ecured.cu/index.php/Derecho_inform%C3%AAtico (9 de
septiembre de 2014 7:45)
! Ibid.
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e Es un derecho que se encuentra ligado al proceso de globalizacién, por lo que el
jurista se encuentra obligado a resolver el problema del juez competente, el mismo
que debe conocer y dar solucion a determinado caso concreto, debiendo asimismo,
analizar todo aquello que esté relacionado con la ley aplicable a cada situacién en

particuiar.

o Es un derecho que necesariamente debe ser legislado en leyes especiales, debido a

que su objeto de estudio, asi como sus formas de regulacién son muy dinamicas.

e Es un derecho auténomo, con instituciones propias que se encarga de brindar
soluciones legales a los problemas planteados por el avance cientifico en el ambito

de su competencia”. 3

Es importante indicar, que conforme transcurre el tiempo surgen nuevas dificultades
legales no previstas por el legisiador, pero que el derecho informatico permite
solucionar, hecho que refuerza y sustenta la caracteristica en mencién.

3.4. Clasificacion

“En términos generales, se puede afirmar que el derecho informatico contribuye con

soluciones para las necesidades creadas por:

e La gestion de procesos de generacion y aplicacion del derecho, y

% El derecho informatico. http://admoncunorii.blogspot.com (10 de septiembre de 2014 8:45)
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La recuperacion de la informacién contenida en las llamadas fuentes del derecho.

El campo de gestion se subdivide en tres niveles:

El de la informatica decisional;

¢ El de la informatica registral;
e El de lainformatica operacional.”?

“La informatica operacional se ocupa de diligenciar la documentacion producida dentro
del ambito de la actividad judicial. Supone, entonces, tareas de procesamiento de la

escritura, de almacenamiento de informacién, y de trasmision de datos.”*

La informatica registral es aquella rama que se ocupa de retener y renovar

constantemente la informacion histérica.

La informatica decisional actua sobre los modelos que se pueden construir sobre la

base de los datos retenidos en los respectivos registros.
En las dos ultimas décadas el derecho informatico ha tomado importancia dentro de la
sociedad, adquiriendo gran relevancia. Como cualquier rama cientifica o de la técnica

humana es susceptible de corrupcién y de un uso indebido por parte de los usuarios.

3 ganchez Hernandez, Luis Ricardo. El derecho informético.

http://www.ordenjuridico.gob.mx/Congreso/pdf/85.pdf EL DERECHO INFORMATICO: PROTECTOR DE
41

UEVOS DERECHOS. Autor: Luis Ricardo Sanchez Hernandez
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En nuestros dias la informéatica ya es un fenémeno social, ya que no solamente es

objeto de programacién economica y materia de reflexion dentro de la sociologia,
paulatinamente va tomando espacio dentro del campo del derecho, y a la vez se

convierte en indispensable su adhesién dentro del campo de las normas juridicas.

Es de suma importancia el valor que debemos asignarie a esta materia, puesto que
esta se relaciona con el derecho en cada una de sus ramas, y la forma en que se
relaciona el derecho con la informatica, es simplemente el ajuste del derecho
contemporaneo, el cual siempre esta sujeto a cambios, debido al desarrollo constante

de la sociedad.

“El desarrollo de la informatica, considerada como una rama de la cibernética,
responde a la necesidad del hombre por optimizar los procesos de produccién y en

general todos aquellos procedimientos que le son, en alguna medida, ttiles” >

3.5. Relacion del derecho informatico con otras ramas del derecho

3.5.1. Derecho informatico y el derecho constitucional

El derecho informatico esta relacionado con el derecho constitucional, pues debe dar

atencion prioritaria a la proteccidon de los datos personales, de los datos individuales

entre ellos el derecho a la intimidad.

* Ibid.
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“La privacidad de la libertad informatica es concebida como el derecho de autotutela de
la propia identidad informatica. En cuanto a la proteccion de los datos personales, hay
que tomar en cuenta que existen recopilaciones en numerosos archivos con
informacién como: fecha y lugar de nacimiento, domicilio, estado civil, raza, religion
inclinaciones politicas, ingresos monetarios, cuentas bancarias, historia clinica, los
cuales son recopilados por diferentes entes, como los registros civiles, médicos,
académicos, culturales, politicos, administrativos, fiscales, bancarios, laborales, entre
otros, los cuales actualmente pueden estar a disposicibn de un interesado para

diferentes fines, en forma instantanea”.*®

“El derecho informatico protege a las personas de que la informacioén contenida en las
bases de datos puedan ser empleadas con fines publicitarios, comerciales, fiscales o
policiacos, actividades que pueden alterar los derechos fundamentales de la sociedad,

al margen de la ley.”>’

Todos los seres humanos tienen derecho a mantener su intimidad y la informacion que
sobre ellos esté registrada en archivos escolares, universitarios, profesionales,

médicos, politicos, financieros o religiosos.

Con el derecho informatico ha surgido la necesidad de proteger la vida privada de las
personas, para evitar que la computadora se convierta en un instrumento para la

comisién de actos ilicitos.

% Davara Rodriguez, Miguel Angel. Manual de Derecho Informatico. Pag. 52
% http://es.wikipedia.org/wiki/Derecho_inform%C3%A1tico (12 de diciembre de 2013)
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La proteccion de los datos personales y el derecho a la privacidad estan amparados por
figuras juridicas como los derechos humanos, los derechos personales, los derechos
patrimoniales, libertades publicas y privadas, el derecho a la privacidad, el derecho a la

intimidad y al honor de las personas, las garantias individuales y sociales.

Hay que recordar que en Guatemala es publica la informacién contenida en los
registros civiles, mercantiles, industriales, fiscales, de la propiedad, judiciales,

municipales, policiacos, entre otros.

3.5.2. Derecho informatico y el derecho administrativo

La administracion juridica del Estado se ha visto favorecida en numerosos paises con el
surgimiento de la informatica. Los profesionales encargados de realizar las funciones

administrativas, cada vez hacen mas modernos los equipos de computacion.

La rapida comunicacion que permite la red de internet, favorece a la administracion
estatal que controla la produccién, comercializacion, calidad y precios de los productos,
el financiamiento y los créditos para vivienda, la administracién que vela por la propia
institucionalidad, la salud popular, el control de los precios de las medicinas y el buen

funcionamiento de los hospitales.
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3.5.3. El derecho informatico y el derecho penal

La evolucién de la informatica ha dado lugar al aparecimiento de delitos nuevos, por lo

que este debe de evolucionar a la par del surgimiento de estas conductas antisociales.

Se considera que un delito informatico es cualquier comportamiento ilegal en el que
esta involucrada una computadora. También se habla de actitudes ilicitas en que se
tiene a la computadora como un instrumento, como los casos del uso indebido del
software, la apropiacién indebida de datos, o la interferencia en sistemas de datos

ajenos.

Generalmente, los supuestos delincuentes informaticos pueden encontrarse entre
algunos operadores, programadores, analistas de sistemas, analistas de

comunicaciones, supervisores, ingenieros en sistemas o funcionarios superiores.

Victimas de la delincuencia informatica, seglin numerosos casos reportados por la
prensa internacional, pueden ser empresas e instituciones, tales como bancos,

compaiiias financieras, aseguradoras, universidades y entes estatales.

Diariamente el delito informatico provoca grandes pérdidas econdémicas por robo de
identidad, falsificacién de cheques y tarjetas de créditos, variacion de los activos y
pasivos en las contabilidades, modificacion copiado y robo de informacion, no

autorizado de programas de computo, alteracion en el funcionamiento de los sistemas,
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acceso a areas informatizadas en forma no autorizada e intervencién en lineas

comunicaciones de datos o teleproceso.

3.5.4. Derecho informatico y el derecho civil

Es evidente la relacién que existe entre la informatica juridica y el derecho civil, como
puede comprobarse con la responsabilidad civil informatica que se deriva del
incumplimiento en los contratos informaticos, la proteccién de los datos personales o de

los programas de computacion.

En el Cédigo Civil, encontramos la proteccion a la intimidad, con disposiciones que
buscan reparar el dafio material o moral causado a una persona fisica o juridica por

incumplimiento o infraccién de las obligaciones contractuales o legales.

La responsabilidad informatica, no se funda unicamente en el campo contractual sobre
el incumplimiento del contrato, pues se refiere también a la garantia de responsabilidad
por defectos o deterioros de la computadora, la funcionalidad de los programas o el uso

jlicito de los elementos informaticos.

Es fundamental el tema de la responsabilidad civil en la informatica, especialmente en
lo que se refiere a la contratacion electrénica. También se considera el fraude, que se
produce al no cumplir lo establecido en el contrato o cuando se trata de algutn problema

derivado de las caracteristicas de software o del hardware.
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3.5.5. Derecho informatico y el derecho internacional

Es evidente la importancia que el internet y la transmisién de datos de informacién,
imagenes y sonidos entre paises tiene para el derecho internacional, publico y privado.
La problematica juridica que se crea con el inmenso flujo de informacién a lo largo del
planeta, hoy convertido en una aldea global, se debe a la utilizacién ilegal de los datos

transferidos.

En las ultimas décadas, comisiones juridicas especializadas de la Organizacién de las
Naciones Unidas; la Uni6n Europea, Estados Unidos, Alemania y Japén, entre otros,
han estudiado y dictado normas que regulen el trafico que tiene lugar en el nuevo

mundo digital.

“El derecho internacional publico esta velando para que las nuevas facilidades en las
telecomunicaciones internacionales no sean utilizadas para atentar contra la soberania
de un determinado pais.”*® Asimismo, se preocupa de la formulacién de contratos y
convenios sobre la propiedad intelectual de la informacion y la seguridad de las
empresas y usuarios. Diariamente, millones de informes son difundidos por la prensa
general y especializada, los servicios de documentacién, los bancos de datos y las

instituciones financieras bursatiles, industriales, tecnolégicas y educativas.

Dado que la informacién cruza las fronteras de los estados, de las regiones y de las

naciones, la coordinacion legal es fundamental para impedir acciones que lesionen a

% Diez de Velasco, M. Instituciones del derecho internacional. P4ag. 201.
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las partes, usuarios o publico en general, lo cual también ocurre en el campo del

derecho internacional privado.
3.6. Proteccion de datos en el derecho informatico

La proteccion de datos dentro del derecho informatico la podemos definir como el
resguardo debido a las personas contra la posible utilizacion por terceros, en forma no
autorizada de sus datos personales, susceptibles de tratamiento automatizado, para
obtener una informacién que llegue a afectar su entorno personal, social o profesional

en los limites de su intimidad.

Lo que se busca es proteger a las personas ante el manejo o manipulacién no
autorizada de sus datos personales, pero siempre que estos datos sean susceptibles de
tratamiento automatizado o se encuentren en un soporte susceptible de tratamiento
autorizado. Es una proteccién juridica ante la agresividad de la informacién. Si los datos
no se encuentran en un soporte susceptible de este trétamiento, no tendria sentido la

proteccion.
Las caracteristicas basicas con las que se busca la proteccion de ios datos son:

¢ Que los datos sean susceptibles de tratamiento automatizado, o se encuentren en
un soporte susceptible de este tipo de tratamiento.
¢ Posibilidad de identificar el resultado del tratamiento de los datos con el titular de los

mismos.
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¢ Manejo o acceso a datos sin permiso o conocimiento del titular, independientemente

si esto se hace de manera malintencionada o no.

Mediante la utilizacion de técnicas informaticas y de transmision de datos entre
ordenadores, se puede ejercer control social sin que la persona se llegue a enterar. Es
debido a las caracteristicas y consecuencias del tratamiento informatico de los datos,

donde nace la necesidad de que exista una normativa que los proteja.

| a complejidad de la sociedad actualmente nos obliga a proporcionar la menor cantidad
de datos personales a instituciones publicas y privadas para facilitarnos un servicio
determinado con garantias de eficacia. Estos datos son introducidos en ordenadores en

donde pueden ser procesados Yy utilizados de forma que escapen de nuestro control.

La ayuda que proporcionan las comunicaciones y la transferencia de datos entre
ordenadores, permite el cruce de ficheros y registros informaticos de manera rapida y
sencilla, llegando al extremo que la persona titular de los datos puede perder totalmente

el control sobre la utilizacion de los mismos y el tratamiento a someter.

Los datos organizados mediante los sistemas de ailmacenamiento y recuperacion de la

informacion deben de estar protegidos contra el acceso malintencionado de quienes no

estan autorizados para ello. “La protecciéon se realiza sobre el dato, para que éste no
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pueda ser tratado nada mas que para aquellos fines y por aquellas personas

autorizadas para ello.”®

La proteccion de datos es necesaria para que se limite la utilizacién de la informacion
ante el temor que pueda agredir la intimidad de la persona y de alguna manera pueda

coartar el ejercicio de sus derechos.

En Guatemala encontramos la Ley de Acceso a la Informacién Publica, Decreto nGmero
57-2008 del Congreso de la Republica de Guatemala, en la cual se toma conciencia de
la importancia que se debe tomar en relacion a la proteccion de los datos de las

personas, en la cual encontramos las definiciones siguientes:

Articulo 9. Definiciones. Para los efectos de la presente ley, se entiende por:
1. Datos personales: Los relativos a cualquier informaciéon concerniente a personas

naturales identificadas o identificables.

2. Datos sensibles o datos personales sensibles: Agquellos datos personales que se
refieren a las caracteristicas fisicas o morales de las personas o a hechos o
circunstancias de su vida privada o actividad, tales como los habitos personales, de
origen racial, el origen étnico, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos o psiquicos, preferencia o vida

sexual, situacion moral y familiar u otras cuestiones intimas de similar naturaleza.

% La proteccion de datos. //www.ucim.es/profesorado/raulmmartin/Legislacion/apuntes.pd f (22 de
octubre de 2014 9:15)
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3. Derecho de acceso a la informacion publica: El derecho que tiene toda persona
para tener acceso a la informacion generada, administrada o en poder de los sujetos

obligados descritos en la presente ley, en los términos y condiciones de la misma.

4. Habeas data: Es la garantia que tiene toda persona de ejercer el derecho para
conocer lo que de ella conste en archivos, fichas, registros o cualquier otra forma de
registros publicos, y la finalidad a que se dedica esta informacién, asi como a su
proteccién, correcciéon, rectificacion o actualizacion. Los datos impersonales no
identificables, como aquellos de caracter demografico recolectados para mantener
estadisticas, no se sujetan al régimen de habeas data o proteccién de datos personales

de la presente ley.

5. Informacion confidencial: Es toda informacion en poder de los sujetos obligados
que por mandato constitucional, o disposicion expresa de una ley tenga acceso
restringido, o haya sido entregada por personas individuales o juridicas bajo garantia de

confidencialidad.

8. Informacion pablica: Es la informacion en poder de los sujetos obligados contenida
en los expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, notas,
memorandos, estadisticas o bien, cualquier otro registro que documente el ejercicio de
las facultades o la actividad de los sujetos obligados y sus servidores publicos, sin

importar su fuente o fecha de elaboraciéon. Los documentos podran estar en cualquier

51


EMI 01
Text Box


medio sea escrito, impreso, sonoro, visual, electrénico, informatico u holografico y que

no sea confidencial ni estar clasificado como temporalmente reservado.

7. Informacion reservada: Es la informacién publica cuyo acceso se encuentra
temporalmente restringido por disposicion expresa de una ley, o haya sido clasificada

como tal, siguiendo el procedimiento establecido en la presente ley.

8. Maxima publicidad: Es el principio de que toda informacion en posesiéon de
cualquier sujeto obligado, es publica. No podra ser reservada ni limitada sino por

disposicién constitucional o legal.

9. Seguridad nacional: Son todos aquellos asuntos que son parte de la politica del
Estado para preservar la integridad fisica de la nacién y de su territorio a fin de proteger
todos los elementos que conforman el Estado de cualquier agresion producida por
grupos extranjeros o nacionales beligerantes, y aquellos que se refieren a la

sobrevivencia del Estado-Nacion frente a otros Estados.

Asimismo, en dicha ley, se sanciona la comercializacion de datos personales, al
respecto Articulo 64 establece: “Comercializacion de datos personales. Quien
comercialice o distribuya por cualquier medio, archivos de informaciéon de datos
personales, datos sensibles o personales sensibles, protegidos por la presente ley sin
contar con la autorizacion expresa por escrito del titular de los mismos y que no

provengan de registros publicos, sera sancionado con prision de cinco a ocho afios y
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muita de cincuenta mil a cien mil quetzales y el comiso de los objetos instrumentos del

delito.

La sancion penal se aplicara sin perjuicio de las responsabilidades civiles
correspondientes y los dafios y perjuicios que se pudieran generar por la
comercializacion o distribucion de datos personales, datos sensibles o personales

sensibles.

3.7. El delito informatico

En la actualidad la incursién del internet en la vida diaria del ser humano, ha venido
romper las fronteras entre los paises y en ese intercambio de informacién la ha vuelto
susceptible de ser adquirida por personas que a través de sus conocimientos usan la
tecnologia como medio para la realizacién de conductas ilicitas y con ello causar

perjuicios ya sea de indole patrimonial o moral.

“Un delito informatico o ciberdelincuencia es toda aquella accion, tipica, antijuridica y
culpable, que se da por vias informaticas o que tiene como objetivo destruir y dafar

ordenadores, medios electrénicos y redes de Internet.”*°

Rafael Fernandez Calvo define al delito informatico como “la realizacion de una accién

que, reuniendo las caracteristicas que delimitan el concepto de delito, se ha llevado a

2 Wikipedia. E delito informatico. http://es.wikipedia.org/wiki/Delito_inform%C3%A1tico#Generatidades
(10 de septiembre de 2014 10:15)
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cabo utilizando un elemento informatico o telematico contra los derechos y libertades de
los ciudadanos.”' Para Carlos Sarzana los delitos por computadora son “cualquier
comportamiento crimindégeno en el cual la computadora ha estado involucrada como

material o como objeto de la accion criminégena, o como mero simbolo.™?

Por lo que se puede decir que el delito informatico es toda aquella conducta tipica y
antijuridica en la cual es necesario para su comision la utilizacion de una computadora,
dado por ello que la creacién de estos sistemas informaticos viene siendo relativamente
reciente, el derecho penal se ha visto en la necesidad de actualizarse a la par de estas
conductas que han ido surgiendo y cuya comision es a través de los medios

tecnolégicos.

En Guatemala ain no existe una ley especifica que regule los delitos informaticos, pero
el Congreso de la Republica a través del Decreto 33-96 del Congreso de la Reptublica

agrego los siguientes delitos informaticos al Codigo Penal:

Destruccion de registros informaticos.
Articulo 274 "A". Sera sancionado con prisién de seis meses a cuatro afios, y multa
de doscientos a dos mil quetzales, el que destruyere, borrare o de cualquier modo

inutilizare registros informaticos.

:; El delito informatico. http://tiny.uasnet. mx/profic/der/silvia/tipos.htm
Ibid.
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Alteracion de programas.
Articulo 274 "B". La misma pena del articulo anterior se aplicara al que alterare,
borrare o de cualquier modo inutilizare las instrucciones o programas que utilizan las

computadoras.

Reproduccion de instrucciones o programas de computacion.
Articulo 274 "C". Se impondra prision de seis meses a cuatro afios y multa de
quinientos a dos mil quinientos quetzales al que, sin autorizacion del autor, copiare o de

cualquier modo reprodujere las instrucciones o programas de computacion.

Registros prohibidos.
Articulo 274 “D”. Se impondra prisibn de seis meses a cuatro afios y multa de
doscientos a mil quetzales, al que creare un banco de datos o un registro informatico

con datos que puedan afectar la intimidad de las personas.

Manipulacion de informacion.

Articulo 274 "E". Se impondra prision de uno a cinco afios y multa de quinientos a
tres mil quetzales, al que utilizare registros informaticos o programas de computacién
para ocultar, alterar o distorsionar informacién requerida para una actividad comercial,
para el cumplimiento de una obligacién respecto al Estado o para ocultar, falsear o

alterar los estados contables o la situacién patrimonial de una persona fisica o juridica.
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Uso de informacién.
Articulo 274 "F". Se impondra prisibn de seis meses a dos afios, y muita de
doscientos a mil quetzales al que, sin autorizacion, utilizare los registros informaticos de

otro, o ingresare, por cualquier medio, a su banco de datos o archivos electronicos.

Programas destructivos.

Articulo 274 "G". Sera sancionado con prisién de seis meses a cuatro afios, y multa de
doscientos a mil quetzales, al que distribuyere o pusiere en circulacién programas o
instrucciones destructivas, que puedan causar perjuicio a los registros, programas o

equipos de computacién.

Como podemos observar existe un sinnimero de conductas ilicitas que aln siguen sin
regularse, que no corresponden a las necesidades actuales, por lo que el Estado de
Guatemala debe de poner mayor atencién a esta clase de actitudes antisociales que se
realizan a través de un computador, ya que viene a ser un medio para la comisién de
otros delitos mas graves como podrian ser el trafico de personas, terrorismo, lavado de

dineros, alteracion de documento entre otros.

Han existido proyectos de iniciativas de ley respecto al tema, tal es el caso de la
iniciativa de ley nhumero 4055 denominada Ley de delitos informaticos, mas sin embargo
esta no llegd a convertirse en ley, dado a que no existe un verdadero interés en cuanto

a los legisladores por temas informaticos, pese a su aumento dia con dia.
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3.7.1 Sujeto activo

Se le denomina asi a la persona que participa en la comisiéon del delito informatico,
estas personas se les caracteriza por tener un amplio conocimiento de los sistemas
informaticos, son personas listas y decididas a quienes les gustan los retos que
conlleva estos ilicitos, tomando en cuenta este tipo de caracteristicas, se ha llevado a
encuadrar a este tipo de delitos dentro de los delitos llamados de cuello blanco, término
utilizado por primera vez por el criminélogo norteamericano Edwin Sutherland en el afio

de 1943.

Los sujetos activos en este tipo de delitos, es un tema complicado de abordar dado que
cualquier persona no importando su edad podrian encuadrar, basta con que posea los
conocimientos adecuados sobre la informatica para que pueda llegar a cometer estas
conductas ilicitas, por lo que al momento de crear una norma que regule y sanciones
estos ilicitos, el legislador debe tomar en cuenta todas estas circunstancias en la cuales

se puede llegar a cometer estos delitos.

Hacker

Se le denomina asi a las personas quienes tiene un conocimiento acerca de los
sistemas informaticos, muy por encima de aquellas personas que los han inventado, por
lo que estan en una posicion de ventaja ante los inventores, teniendo nicamente como
intencién la de introducirse, husmear las redes de comunicacién electrénica de datos o

bien desafiar las medidas de seguridad.
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Cracker

Es el término proveniente de la expresién criminal hacker creado en el afio de 1985 en
defensa de los hackers por el uso incorrecto de la palabra hacker. Se le conoce asi a la
persona que tiene un amplio conocimiento técnicos necesarios y se aprovecha de estos
para acceder ilegalmente a las redes comunicacién electrénica y asi obtener un

beneficio personal o bien causar un dafo.

3.7.2 Sujeto pasivo
En esta clase de ilicitos es la victima del delito que de acuerdo con Peiia Palazuelos y
Alarcén el sujeto pasivo es “el ente sobre el cual recae la conducta de acciéon u omisiéon

que realiza el sujeto activo”.*

El sujeto pasivo en esta clase de delito puede ser desde una persona individual hasta
una persona juridica que hacen uso de sistemas informaticos y comparten informacion
estando en linea. En cuanto a este tipo de delitos es de suma importancia poner en
conocimiento a las autoridades para que estas puedan realizar una estadistica acerca
de la cantidad y forma de comisién de estos, pero la mayoria de las victimas no acuden
ante la autoridad correspondiente ya que no existe normativa alguna que los ampare
ante estas situaciones y la falta de preparaciéon de las mismas autoridades, o que
conlleva a un aumento desmedido de en la comisién de estos delitos denominados de

cuello blanco.

* Oliver Hance. Leyes y negocios en Internet. P4g.82.
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3.8 Conceptos basicos sobre internet

3.8.1 Internet

Se le denomina asi al enorme conjunto de redes de ordenadores, redes y equipos
fisicamente unidos por medio de cables que conectan con lugares distintos en todo el
mundo la cual permite compartir recursos a través de via satélite o bien servicios de
telefonia celular. Su funcién principal es la de comunicar a millones de personas

alrededor del mundo ya sea por fines personales, académicos o de investigacion.

3.8.2 Direccion IP

La direcciéon IP es la forma inequivoca por la cual los ordenadores conectados al
internet son identificados con respecto a los demas, para que no exista duda sobre el
origen y destino de una transmisiéon de datos, la encargada de distribuir y mantener
esta informacién de forma que no se produzcan duplicados a nivel mundial es la

autoridad denominada InterNic.

3.8.3 URL

“Un localizador de recursos uniforme o URL por sus siglas en inglés de uniform
resource locator. Es un identificador de recursos uniforme (URI) cuyos recursos

referidos pueden cambiar, esto es, la direccidn puede apuntar a recursos variables en el
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tiempo. Estan formados por una secuencia de caracteres, de acuerdo a un formato
modélico y estandar, que designa recursos en una red, como Internet.”* El URI
consiste en una cadena de caracteres con la cual se asigna una direccién Unica a cada

uno de los recursos de informacion que se encuentran disponibles en el internet.

Algunos ejemplos de esquemas URL:*°
e http - recursos HTTP.
e htitps - HTTP sobre SSL.
¢ ftp - File Transfer Protocol.
¢ mailto - direcciones de correo electrénico.
¢ lIdap - basquedas LDAP Lightweight Directory Access Protocol.
¢ file - recusos disponibles en el sistema local, o en una red local.
e news - grupos de noticias Usenet (newsgroup).
e gopher - el protocolo Gopher (ya en desuso).
¢ telnet - el protocolo telnet.

e data - el esquema para insertar pequefos trozos de contenido en los

documentos Data: URL.
3.8.4 Dominio

Se le denomina dominio, al sistema de nombres que se ha adoptado para que de una

manera mas facil el usuario pueda recordar el nombre de un servidor web, los nombres

“ Wikipedia. Recursos. ttp://es.wikipedia.org/wiki/Localizador_de_recursos_uniforme (21 de enero de
2015 6:25)
* Ibid.
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de domino estan formados por palabras separadas por puntos, generalmente constan

de dos letras que indican al pais que pertenece el ordenador.

A continuacion se ofrecen ejemplos de dominios principales:*°

e Alemania - de
e Argentina -ar
e Bélgica be
e Chile cl

e Francia- fr
o ltalia - it
e Japén- jp
e México- mx
o Peri- pe
e Reino Unido- uk
e Suiza- ch

e Uruguay - uy

3.8.5 Subdominio

Es una serie de palabras o caracteres que deben colocarse antes del dominio, con fines

administrativos u organizativos.

% Conceptos bésicos de internet. hitp://www.ite.educacion.es/formacion/materiales/1 57/cd/pdf/ (20 de
enero de 2015 7:00)
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web que trabaja como un anexo o sitio relacionado de un dominio principal. Por ejemplo

un subdominio puede representarse de la siguiente forma”:*’

e hitp://www.subdominio.dominio_principal.com/

e http://subdominio.dominio_principal.com/

3.8.6 World wide web

“World Wide Web (WWW) o Red informatica mundiall comunmente conocida como la
Web, es un sistema de distribucion de documentos de hipertexto o hipermedios
interconectados y accesibles via Internet. Con un navegador web, un usuario visualiza
sitios web compuestos de paginas web que pueden contener texto, imagenes, videos u
otros contenidos multimedia, y navega a travées de esas paginas usando

hiperenlaces.”®

3.8.7 Alojamiento

El alojamiento web se podria definir como el lugar creado por companias que ofrecen

un lugar para paginas web o correos electronicos que practicamente ofrecen cualquier

tipo de informacién como por ejemplo archivos, correos electrénicos, videos.

:’;’Wikipedia. Subdominios. hitp://es.wikipedia.org/wiki/Subdominio (21 de enero de 2015 10:20)
Ibid.
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y hacer constar esa IP en la tabla de DNS. Esta solucién es muy cara y sélo la suelen

utilizar grandes empresas.

Alojamiento contratado: una empresa nos permite alojar nuestros ficheros en su
servidor (previo pago). Segun la modalidad elegida, podemos llevar nosotros los
ficheros a una cuenta en el servidor (hosting: se suelen transferir mediante FTP o
Protocolo de Transferencia de Ficheros) o bien la empresa permite ubicar nuestros
equipos o que usemos directamente equipos de la empresa dentro de sus instalaciones
y con diferentes niveles de servicio. (housing). Esta ultima opcién es, obviamente, mas
cara que el hosting. Casi todos los ISP nos permiten una cuenta que suele rondar los 5

Mbytes de capacidad para alojar nuestros ficheros.

Alojamiento gratuito: como su propio nombre indica, los ficheros los alojamos en
servidores que son gratuitos, y que suelen incluir carteles (banners) publicitarios o
ventanas que se abren automaticamente (Pop-Ups) con publicidad. Es importante leer
las condiciones cuando alojemos nuestras paginas en servidores de este estilo para

controlar en la medida de nuestras posibilidades dicha publicidad”.*®

* Dominios de internet. http://www.esi2.us.es/cofrade/consulting/consulting1.htm (21 de enero 2015
9:55)
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CAPITULO IV

4. La necesidad de tipificar el delito informatico de suplantacion de identidad

digital
4.1. Generalidades

Dentro de los grandes avances que se han alcanzado en el mundo tecnolégico, la
informatica ha alcanzado una influencia, importante dentro de las relaciones entre las
personas tanto individuales como juridicas, la cual ha facilitado también las actividades
de comunicacion, transacciones, tramites y negocios relacionados con el Estado.
Todos estos aspectos dependen cada dia mas del correcto funcionamiento y seguridad

que les puedan ser ofrecidos por la tecnologia.

A pesar de los avances obtenidos por la tecnologia y debido a la influencia que acarrea
la misma, han surgido comportamientos ilicitos a los cuales se le denomina como
delitos informaticos; y entre de estos uno de los mas peligrosos, debido a sus
caracteristicas de poder afectar la seguridad, integridad e inclusive la vida de las

personas es la suplantacion de identidad.

Con el tiempo, los datos de los documentos de identidad como, por ejemplo, la tarjeta
de crédito, la tarjeta de débito, los cheques y cualquier otro documento que contenga

los datos personales se han vuelto muy importantes.
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En el diario vivir las personas realizan cualquier tipo de transacciones ya sea de man(\ewll
personal, telefénica y online para efectuar la compra de productos y servicios. En el
intercambio de esta clase de informaciéon confidencial, personas con dominio en el
manejo de la informatica podrian hacer uso de ella, y realizar actos para afectar al titular

de la misma.

En la actualidad ninguna persona esta a salvo de ser victima de este delito ni puede
tenerse la seguridad de que nunca le ocurrira. Lo importante es conocer los métodos
mas comunes a través de los cuales se cometen los delitos y asi disminuir las

posibilidades de que se lleve a cabo y tomar en cuentas las medidas para de evitarlo.

Con el desarrollo de las nuevas tecnologias la suplantacién de identidad se ha
convertido en la modalidad delictiva que mas ha crecido en los Ultimos afios y se
encuentra en aumento ya que existe un vacio legal para sancionar esta conducta y es

el medio ideal para cometer otros delitos como:

o Trafico de menores.

o Trafico de indocumentados.

e Trata de personas.

e Evadir la justicia.

¢ Falsificacion y alteracién de documentos.
¢ Clonacién de tarjetas de crédito y debito.

e Usurpacion de funciones.
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e Terrorismo.

e Fraude especifico.

4.2. ldentidad digital

La identidad viene siendo un término que se relaciona con la creacion de los estados
modernos con el objeto de identificar a cada uno de sus miembros dentro de una

sociedad con actividades relacionadas al estado civil de estos.

La identidad viene a hacer referencia a una cualidad o conjunto de cualidades con las
que una persona o grupo de personas se ven intimamente conectados, en este sentido
la identidad tiene que ver con la manera en que individuos y grupos se definen asi
mismos al querer identificarse con ciertas caracteristicas constituyéndose en aquellos

rasgos que lo diferencia de los demas.

L a identidad digital o también llamada la identidad 2.0 es un concepto moderno que
hace referencia a la convivencia de los cibernautas en las redes, que engloba aquellos
elementos como nombre y apellidos, correo electrénico, datos de contacto, fotografias,
videos, informacion laboral, aficiones, preferencias politicas, religiosas o sexuales,
direccion IP entre otros, que viene a ser el medio para identificar al usuario en aquellos
procedimientos que se realizan en linea o para hacer referencia a una persona que
navega por la web, de tal forma que la identidad fisica y digital forman parte de una
misma realidad, en la que no se distingue la actuacién realizada en el mundo fisico y la

realizada en la red.
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4.2.1 Propiedades de la identidad digital:°

La identidad digital es esencialmente social. A medida que el individuo proyecta
su personalidad en la red, especialmente en las redes sociales, sus vecinos
digitales le caracterizan y reconocen de forma efectiva, incluso en ocasiones en

gue no se ha producido una verificacion presencial de la identidad.

La identidad digital es subjetiva. Tanto la percepcion del yo como del nosotros
estan basadas en la experiencia que personas diferentes construyen y que les

permiten reconocerse.

La identidad digital es valiosa. La propia actividad de los sujetos genera capital
informacional que puede ser empleado para establecer relaciones
personalizadas y para tomar decisiones en las relaciones con las personas, con

un mayor grado de confianza.

La identidad digital es referencial. De hecho, una identidad no es una persona o

un objeto, sino una referencia a dicha persona u objeto.

La identidad digital es compuesta. Mientras que algunas informaciones son
suministradas de forma voluntaria por los propios usuarios, otras informaciones
sobre los mismos son construidas por terceros, sin la participacion del sujeto en

cuestion.

% INTECO. Guia para usuarios: identidad digital y reputacién online 2012.
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e La identidad digital produce consecuencias. La divulgacion de la informacion en
ocasiones puede generar efectos, y en otros casos, es la no divulgacion la que

constituye una amenaza por si misma.

e |a identidad es dinamica, porque se encuentra en cambio y modificacion
permanente. Especialmente en Internet, la identidad digital se debe ver como un

flujo de informaciones, en lugar de como una foto fija de una persona.

e La identidad es contextual. Dado que la divulgacién de la informacién puede
generar un impacto negativo empleada en un contexto erréneo, o sencillamente
ser irrelevante, mantener las identidades segregadas entre si permite tener mas

autonomia.
4.3. Definicion de la suplantacion de identidad digital

Suplantar es “ocupar con malas artes el lugar de alguien, defraudandole el derecho,
empleo o favor que disfrutaba.”' La suplantacion de identidad digital, se produce
cuando el atacante utiliza la informacién de identificacion personal, de otra persona la
cual obtiene de forma fraudulenta ya sea para cometer distintos actos, como realizar

ciberbullying, cometer fraude o bien utilizar estas identidades para investigar a terceros.

Unos de los casos mas tipicos que se dan de suplantacién de identidad son en las

redes sociales, como crear perfiles falsos y hacerse pasar por estas personas y otro

%1 Real Academia Espafiola. Diccionario de la Real Academia Espaiiola.
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personas supuestas.

Desde el punto de vista penal aln no existe en Guatemala regulaciéon alguna de este
delito, por lo que se traduce en un vacio legal en el ordenamiento juridico, lo que
conlleva al momento de producirse esta conducta delictiva que se deba recurrir a otras
figuras delictivas ya existentes como por ejemplo en el Cédigo Penal en el Articulo 241

encontramos la usurpacion de estado civil.

4.4. Métodos mas comunes de comision del delito de suplantaciéon de identidad

digital

4.4.1. Phishing

“Es un témino informatico utilizado para denominar el fraude por suplantacion de
identidad, una técnica de ingenieria social. El origen de la palabra phishing se dice que
proviene de la contraccion de password harvesting fishing (cosecha y pesca de
contrasefias); sin embargo, esta explicacion es muy probable que sea posterior al

propio término. El término phishing procede de la palabra inglesa fishing (pesca)

haciendo alusién a picar el anzuelo”.5

El phishing es un tipo de engafio creado por los hackers y que son personas quienes

tienen la capacidad y facilidad para poder ingresar al funcionamiento de cualquier

*2 phishing. http://www.onguardonline.gov/phishing (14 de diciembre de 2013 4:51)
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sistema informatico y quienes pueden manipularlo, de una mejor manera de las
personas quienes la utilizan o la fabricaron, su objetivo primordial es obtener
informacion importante como numeros de tarjetas de crédito, contrasefias, informacion
sobre cuentas bancarias etc. Con la finalidad de engariar a las personas, cominmente
para la obtencién de dinero del usuario al ingresar a un sitio presumiblemente legal o

autentico

“Historicamente el término de phishing se utilizé por primera vez en 1996, en los casos
de intento de apropiacién de cuentas de American Online. Se trataba de envio de
mensajes instantaneos haciéndose pasar por empleados de American Online,
solicitando contrasefnas. American Online tomd medidas en el afio 1995, y reforz6 las

mismas en 1997."5

Las personas que realizan el fraude se denominan phishers. Este es un término con el
que se le denomina a un tipo de abuso informatico y que el mismo se puede cometer
por medio de un tipo de ingeniera social que se caracteriza por intentar obtener

informacion confidencial en forma fraudulenta.

Dentro de las formas de actuar de un phishers podemos destacar las siguientes:

1. Mediante el envio de de correo electrénico fraudulentos conocidos como spam.

2. Mensajeria instantanea o mediante la utilizacién de falsos sitios web.

53 Ibid.
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En este ditimo caso podemos enmarcar los casos de suplantacion de paginas web de

entidades bancarias muy utilizados actualmente.

“Generalmente en el caso de los correos, el envio masivo, pese a ser buenas
falsificaciones y ser aparentemente veraces, no suele ser muy efectivo pues llega a
personas que no tienen ninguna relacion con la entidad que es falsificada. Por ello, otra
forma mas efectiva es relacionar por cualquier método de ingenieria o i‘nvéstigacién a
cada posible victima con una entidad que sera falsificada, ya sea cliente o empleado.
En este caso la probabilidad de éxito es mucho mayor, pues esta dirigida y es mas

crefble. Este caso se denomina spear phishing.”**

4.4.2. Scam

Se le puede definir como un fraude, es decir, que se utilizan distintos métodos para
enganchar a otras personas para comprar un producto determinado o para robar dinero
de forma sutil. En el caso de que el objetivo final, tras conseguir los datos personales,
sea econdémico, un persona denominada phisher no ingresara directamente los ingresos
econémicos obtenidos ilicitamente en su propia cuenta, por lo que se crearan empresas
ficticias para captar tales ingresos asi como personas propensas a ser victimas,
utilizando medios como: correos electronicos, chats, foros, clasificados impresos en
medios de comunicacién escrita, donde ofrecen empleos con excelentes ventajas y
cuyas condiciones se resumen en disponer de un ordenador y ser titular de una cuenta

bancaria.

% bid.
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“Las personas que aceptan este tipo de empleos reciben el nombre de muleros y
desconocen el caracter ilicito de sus acciones que consiste en el blanqueo de dinero

obtenido a través del phishing”.>®

4.4.3. Hoax

Estos mensajes enganosos, se distribuyen en cadena. Abarcan diferentes temas, como
por ejemplo desgracias, cadenas de solidaridad, falsas advertencias de virus
informaticos y todos ellos se caracterizan por atemorizar al destinatario si no continta
con la cadena de mensajes, no estan firmados e incluso algunos referencian los

nombres de grandes compaifiias.

“Los objetivos de este tipo de fraude son conseguir direcciones de correo electrénico,

colapsar servidores, colapsar las redes de area local”.>®

Esta figura a pesar de que no aparenta peligro alguno, es uno de los medios mas
comunes, puesto que aprovechan enganar a las personas y obtener su informacién a
través de medios de presion social, mitos, creencias religiosas, supersticiones, se le
considera como una figura mas en donde se puede realizar la suplantacién de identidad

digital.

*5 Ibid.
% 1bid.

73


EMI 01
Text Box


4.4.4. AFF R

Advance Fee Fraud o el fraude por adelanto de pago por sus siglas en ingles,

constituye una de las formas de amenaza de delito que pueden ser muy peligrosas y de

mayor crecimiento en la actualidad. Consiste en el engario a la victima para que este

por adelantado, deposite una cantidad de dinero a cambio para recibir un premio o una
cantidad de dinero simulando la autenticidad y credibilidad de empresas de compariias

famosas.

4.4.5. Spoofing

A diferencia del phishing, el spoofing también se trata de una “suplantacién de
identidad, pero en la cual no se requiere por lo general de un engario previo a la victima
o a la entidad. Adicionaimente, los motivos del mismo pueden ser muy variados, desde

la estafa a la investigacion”.®’

En esta forma de suplantacién ocasionaimente no se usa el engario, por lo que la

actuacion de forma general es menos fraudulenta.

446.1P

Una direccion IP es una etiqueta numérica que identifica un elemento de comunicacién

y conexion, llamada interfaz, de un dispositivo ya sea computadora, teléfono celular,

5 \bid.
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para que este sea concertado a una red. La direccién IP puede cambiar muy a menud}@-‘y
por cambios en la red o porque el dispositivo encargado dentro de la red de asignar las

direcciones IP decida asignar otra.

Esta suplantacibn se materializa cuando la direccién, de origen no es real, sino
solamente la de quien se va a suplantar, de esta forma la persona que no ha solicitado

el paquete resulta perjudicada.

4.4.7. Web

Esta clase de suplantacion se da con la intencién de recolectar informacién de la
victima, suplantando la direccion real por la de una pagina falsa que llevara hacia otras

paginas auténticas y que estas a su vez recogeran informacion de la victima.

Esta forma de engafio se presenta como medio de conversacion dentro de la pagina

principal por lo que se precisa que el usuario visite la pagina falsa.

“Esta pagina falsa actuara a modo de intermediario, de forma que recolectara toda la

informacién de la comunicacion de la victima pudiendo modificarla o recolectarla. Esto

la hace muy dificil de detectar y de protegerse contra ella.”®

58 Ibid.
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4.4.8. Mail

Es esta una de las formas de engaino mas comunes la cual se concretiza con el envio
de correos falsos, que fingen haber sido enviados desde una fuente confiable con el
objeto de obtener informacion sensible y util del receptor, como nombres de usuarios,

contrasenas u otros datos de identificacion.

4.5 Formas de prevenir la suplantacion de identidad digital

Dado el aumento de la utilizacién del internet en el diario vivir de las personas éstas
viven en un constante intercambio de informacién, lo que las vueive susceptibles a que
ésta caiga en manos no adecuadas, pudiendo causarles danos tanto patrimoniales
como morales, por lo que se hace extremadamente necesario tomar precauciones para

evitar que esto suceda.

Por lo que al tomar acciones relativamente sencillas ayudaran a estar mejor protegidos

ante una suplantacion de identidad como pueden ser:

¢ No compartir la contrasefia con nadie, y cambiarla cada cierto tiempo.
¢ Ingresar Unicamente a aquellos sitios web que permitan la navegacion segura o
configurarlo de esa manera al ingresar en especial cuando se trate de una red

inalambrica sin identificar.
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¢ No utilizar la misma contrasefia en aquellos servicios a los que se acceda, y utilizar
claves que no sean sencillas y faciles de asociar.

e Al momento de hacer uso de cafés internet o equipos de uso publico, vaciar
siempre el historial, la memoria caché, formularios guardados y contrasenfias.

¢ Nunca enviar una contrasefia por correo electréonico ya que servicios confiables en
la web como la banca virtual, Facebook o Twiiter, jamas hacen requerimiento
alguno de contrasefas mediante correos electrénicos.

e Hacer uso de los sitios web siempre utilizando una contrasefia y jamas dejando las

sesiones abiertas.

4.6. Tipificacion del delito de suplantacion de identidad dentro del ordenamiento

juridico de Guatemala

Para evitar que el delito de la suplantacion de identidad digital se siga extendiendo y
cometiéndose a niveles que ya no pueda controlarse, es necesario tipificarlo en el
sentido que se logre regular esta conducta delictiva que cada dia cobra mas auge, para
alcanzar una verdadera proteccidn a la identidad tanto de las personas individuales

como juridicas.

Teniendo en cuenta que desde el punto de vista juridico, no existe legislacién que

proteja los datos personales en Guatemala, Unicamente se han desarrollado aspectos

relacionados a este delito en la Ley de Libre Acceso a la Informaciéon Puablica que se
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proteccion de los entes privados.

“El problema ain existe, pues, no esta tipificado el delito de suplantacion de identidad;
lo que si se castiga son otros delitos derivados de esa accién, como las estafas. En
caso de que alguien pierda o extravie sus documentos, o bien se entere de que alguien

ha usurpado su identidad, debe denunciarlo de inmediato al Ministerio Publico.”®

Asi mismo la Constitucién Politica de la Republica de Guatemala en el Articulo 2
establece que es obligacion del Estado garantizar la seguridad de las personas. Por tal
motivo es necesario fomentar la creacion de una normativa de prevencion y sancion de
delitos informaticos para brindar proteccién e inviolabilidad a los derechos de toda
persona en cuanto a la confidencialidad, integridad y disponibilidad de datos y

tecnologias de la informacién que posea y utilice.

Se debe de tomar en cuenta el aumento del uso del Internet en la sociedad
guatemalteca, ya que es un factor determinante, que sirve para analizar seriamente y
plantear asi, normas relacionadas en esta materia, lo cual se alcanzara unicamente a

través de la adopcion de leyes y reglamentos.

% Revista D, Prensa Libre No. 404. 22 de abril de 2012.
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4.7. Propuesta de tipificaciéon de delito informatico de suplantacion de identidad
en el Caédigo Penal

En el diario vivir, el ser humano va evolucionando, lo cual conlleva al surgimiento de
nuevos delitos, estas conductas antisociales pueden realizarse con violencia o bien
mediante el engaiio, tras el surgimiento de las nuevas tecnologias puede efectuarse a
través del uso de internet identificandose estas conductas como robo de identidad o

identidad financiera.

En el caso de Guatemala, el actual Cédigo Penal no tiene contemplado en su normativa

el robo de identidad lo que hace vulnerable a la ciudadania a ser victima de dicho acto.

Las autoridades al momento que decidan tipificar esta actividad dentro de la legislacion
guatemalteca, deben hacer un estudio de apreciacion en cuanto al término para definir
esta conducta, ya que muchas legislaciones consideran el término de robo como el
apoderamiento a la fuerza de una cosa o bien, sin el consentimiento de quien puede
disponer del mismo, es decir cuando hablamos de robo nos referimos a cosas

materiales como vehiculos, bienes, dinero entre otros.

Por lo que es recomendable utilizar el término de suplantacion, ya que el ser humano
no es un objeto o propiedad del cual se pueda disponer como un bien material y esta
expresion comprende no unicamente la caracteristica fisica para apoderarse de una
identidad, sino las diferentes formas de expresion delictiva que de ésta se pueda

desprender.
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4.5. Propuesta de decreto para la tipificacion de la suplantacion de identidad

digital

En cuanto al estado de indefension en que encuentran los guatemaltecos ante la
suplantacién de identidad digital, es necesaria la creacién de una norma especifica que
figure en la legislacién de Guatemala, y asi juzgar este hecho en una forma adecuada y
no calificarlos con otro tipo penal, que violenta el principio de legalidad contenido en los
Articulos: 17 de la Constitucion Politica de Guatemala; 1 del Cédigo Penal decreto 17-
73; 1 del Codigo Procesal Penal Decreto 51-92 y 9 de la Convencién Americana sobre

los Derechos Humanos, San José de Costa Rica.
Y en aras de fortalecer el sistema de justicia se propone realizar la siguiente reforma al
Cédigo Penal adicionando el tipo penal relacionado especificamente en el Titulo VI,
Capitulo VII; por lo que se propone el siguiente proyecto de ley:

INICIATIVA DE LEY No...

DECRETO NUMERO ____

EL CONGRESO DE LA REPUBLICA

CONSIDERANDO:
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protege la vida humana desde su concepcion, asi como la integridad, la seguridad de la

persona y la de sus bienes y que es indispensable

CONSIDERANDO:
Que es necesario que existan normas que regulen conductas que surgen con la
aparicion de las nuevas tecnologias de la informacién en las cuales se vuelve
complicada la aplicacion de las actuales normas del Codigo Penal, traduciéndose en
lagunas legales, poniendo en peligro la integridad y patrimonio tanto de las personas

individuales como juridicas.

POR TANTO:
En el ejercicio de las atribuciones que le confiere el Articulo 171 literal a) de la

Constitucién Politica de la Republica de Guatemala;

DECRETA:

Articulo 1. Se adiciona al Titulo VI, Capitulo VII, del Cédigo Penal, Decreto 17-93 del

Congreso de la Republica el siguiente:

Articulo 274. “H”. Suplantacion de Identidad Digital. Se impondra prisién de seis
meses a cuatro afios y multa de dos mil quetzales (Q. 2,000.00) a diez mil quetzales (Q.
10,000.00), al que sin consentimiento, adquiriere, tuviere en posesion, transfiriere,

creare o utilizare la identidad de una persona fisica o juridica que no le pertenezca, a
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través de internet o cualquier otro medio electrénico, y con la intencion de daiiar,
extorsionar, defraudar, injuriar o amenazar a otra persona u obtener beneficio para si o
para terceros.

La pena se aplicara sin perjuicio de las penas que puedan corresponder por la

realizacion de otros delitos derivados de la comisién de este.

Articulo 2. El presente decreto entra en vigor ocho dias después de su publicacion en

el Diario Oficial.

Remitase al Organismo Ejecutivo para su sancién, promulgacion y publicacion.

Dado en el Palacio del Organismo Legislativo en la Ciudad de Guatemala a los

dias del mes de de dos mil
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CONCLUSION DISCURSIVA

El intento del ser humano por ser mejor cada dia, lo ha impulsado a desarrollar medios
para facilitar la vida en sociedad, pero asi como trae grandes beneficios, de la misma
manera origina consecuencias. Actualmente, han surgido delitos informaticos derivados
de los avances tecnoldgicos, de los cuales ninguna persona esta exenta de ser victima,
entre estos delitos, uno de los mas peligrosos debido a su compilejidad y por llegar a
afectar la seguridad, integridad y la vida de las personas, encontramos la suplantacién

de identidad digital.

La suplantacion de identidad digital, se ha transformado en la modalidad delictiva que
mas ha crecido en los ultimos afios, ya gue es muy comuin que una persona se aduefie
de manera ilegitima de los datos personales de otra persona, de forma no autorizada,

con la intencidon de cometer fraudes u otros delitos relacionados.

Corresponde al Estado, la proteccién de los datos personales de sus habitantes, por lo
que, debe generar aquellos medios, por los cuales los ciudadanos puedan mantener la
confianza que tales derechos, estan siendo custodiados de manera 6ptima, pero existe
poco interés al estudio y analisis de esta problematica y, los delincuentes, no

encuentran obstaculo alguno para seguir cometiendo estos hechos delictivos.

Por lo tanto, se hace evidente que dentro del ordenamiento juridico guatemalteco, no se
encuentra tipificado el delito de suplantacién de identidad digital, por lo que se hace
necesario que en nuestro pais se tomen las medidas adecuadas; una de las formas por
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las cuales el Estado puede detener este tipo de practicas, es tipificarlo dentro del
ordenamiento juridico nacional, por lo que se presenta una propuesta legislativa para
detener este tipo de practicas, que cada dia son mas comunes y que necesitan ser

reguladas.
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