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Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
02 de julio de 2014.

Atentamente pase al (a) Profesional, HENRY ALEJANDRO ELIAS WILSON

, para que proceda_ a asesorar el trabajo de tesis del (a) estudiante

OLGA BENITA AGUILAR SAPON ., concarne 199818753
intitulado __ LA NECESIDAD DE REFORMAR EL ARTICULO 337 DEL CODIGO PENAL PARA TIPIFICAR EL DELITO
DE USURPACION DE IDENTIDAD EN MEDIOS ELECTRONICOS ’ '

Hago de su conocimiento qu a recomendar" "éétudiante la modificacion del

bosquejo preliminar de temas |as fuentes de co ,Ita orlglnalmente contempladas asi como, el titulo

de tesis propuesto.

~ El dictamen correspondlente se debe emmr en “un ,plazo no mayor de 90 dias continuos a partir de

concluida la investigacion, en: este debe hacer" '\ons'tar su- oplmon respecto del contenido cientifico y
técnico de la tesis, la metodologla y tecmcas de mvestxgacnon utlllzadas la redaccion, los cuadros
estadisticos si fueren necesarios, la- contrlbyuqon.‘.C|en»t|ﬁ,ca. dela mlsma, la conclusion discursiva, y la
bibliografia utilizada, si aprueba o des';apruebé"el’_»trabajo de invéstigacién. Expresamente declarara
que no es pariente del (a) estudiante dentro de Ié‘s' 'Qrados de ley y otras consideraciones que estime
pertinentes.

Adjunto encontrara el plan de tesis respectivo.
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Abogado y Notario, Colegiado 9028

Guatemala, 15 de diciembre de 2014
EFACULTAD DE CIENCIAS
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Honorable Doctor Mejia:

En cumplimiento al nombramiento emitido por esta Unidad, de fecha dos de julio de dos mil
catorce, procedi a ASESORAR el trabajo de tesis de la estudiante OLGA BENITA AGUILAR SAPON,
intitulado “LA NECESIDAD DE REFORMAR EL ARTICULO 337 DEL CODIGO PENAL PARA TIPIFICAR
EL DELITO DE USURPACION DE IDENTIDAD EN MEDIOS ELECTRONICOS”: Para el efecto me
permito emitir el siguiente:
DICTAMEN:

El presente trabajo refleja el esfuerzo que ha realizado el investigador en la construccién del
marco tedrico, al tratar sobre la usurpacion de identidad en medios electrénicos, que tiene una
connotacidn significativa en el &mbito del derecho penal.

La metodologia aplicada en el proceso de elaboracion de la tesis responde a la naturaleza
juridica del problema planteado, donde resaita el uso correcto de las técnicas de investigacion,
la validez del material recopilado e interpretacion de la informacién de campo, 1o que sustenta
de forma ideal el contenido del presente informe.

La redaccion relne las condiciones exigidas en cuanto a claridad y precisién, habiendo acoplado
de manera correcta argumentos derivados de la exégesis de la normativa relacionada al tema.

El aporte cientifico que deja la investigacion en materia juridica, establece la necesidad de crear
un marco legal especial en materia de delitos informaticos cometidos a través de sistemas de
comunicacion virtual, porque la delincuencia cibernética es una realidad que requiere de
estrategias de prevencion al constituirse en una amenaza para la seguridad personal.

La conclusion discursiva es precisa, o que evidencia el conocimiento del asunto tratado, al
describir los aspectos circunstanciales de ia vulnerabilidad de las redes automatizadas que
forman parte de la vida cotidiana del ser humano.

La bibliografia consultada es adecuada a la tematica desarrollada, porque reune doctrina clasica
gue se complementa con obras de autores nacionales, que se complementa con el analisis de la
legislacion vigente.

En definitiva el contenido del trabajo se ajusta a los requerimientos cientificos y técnicos que se
deben cumplir de conformidad con los requisitos exigidos por el Articulo 31 del Normativo para
la Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General
Pudblico, razon por la cual emito DICTAMEN FAVORABLE, a efecto de continuar con el tramite
correspondiente.
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Declaro que no soy pariente de la estudiante dentro de los grados de ley, ni tengo
interés alguno respecto a este informe que no sea estrictamente lo académico.

Sin otro particular me suscribo de usted.
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 16 de
abril de 2015.

Con vista en los dictamenes que anteceden, se-autoriza la impresion del trabajo de tesis de la
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PRESENTACION

En la era de la tecnologia, el registro de datos personales, las transacciones
financieras, las formas de comunicacion, entre otras cosas, se trasladan a un ritmo
vertiginoso a través de un sistema automatizado que de alguna manera ha venido a
facilitar muchos aspectos de la vida; pero a cambio, las relaciones interpersonales
resultan ser cada vez mas distantes, siendo un factor determinante de riesgo para la

seguridad juridica.

La investigacion realizada es cualitativa, porque el problema que se estudia se remite a
la usurpacion de identidad en medios electrénicos, que es una variante de un delito
existente en el ordenamiento juridico guatemalteco, por lo que al conocerse la base

dogmatica se ha recurrido a la observacion de los elementos de accién.

La tematica pertenece al derecho penal, pero también se ha recurrido a legislacion
internacional en materia de crimen cibernético; asimismo, la informacion fue recopilada
en la Ciudad de Guatemala, entre los meses de agosto a diciembre del afio dos mil

catorce.

El objeto de estudio,fue el contexto industrial en el que se sitha el pais, porque de esa
manera queda determinado el alcance de la digitalizacion en el ambito econémico-
social; y el sujeto de interés, fue la informacion personal porque debia- analizarse el

nivel de seguridad que existe en las plataformas virtuales que manejan datos sensibles.

El aporte académico es sustancial, porque este informe amplia el campo de interés
sobre la delincuencia organizada del Siglo XXI, donde la tipologia penal ha variado su
estructura para adaptarse a los nuevos mecanismos de criminalidad que pueden ser

impulsados a control remoto.
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HIPOTESIS

El ordenamiento penal guatemalteco, establece una sancién para quien usare
publicamente nombre supuesto, tratandose de una accién que esta estrechamente
ligada al uso ilegitimo de documento de identidad; en tal caso, se ha recurrido a las
variables dependientes e independientes, bajo la premisa de que el origen de la
problematica estd en la brevisima descripcion del tipo penal que se observa en la
norma, como se deduce de las variables intervinientes que también han sido aplicadas.

La hipétesis ha tenido por objeto lo establecido en el Articulo 337 del Cédigo Penal; a
su vez, el sujeto de interés recae en la usurpacién de identidad, que en principio se trata
de una figura que no esta plenamente desarrollada en la ley, por lo que existe un vacio
legal que busca solucionarse.

La presuncién inicial es operativa, porque se establece la ausencia de medidas
impositivas en contra de quien haga uso indebido de datos personales a través de
medios electrénicos, que deja como resultado un fraude informatico con serias
consecuencias juridicas.

La representatividad de la muestra es absoluta, porque se ha tomado como referencia
el avance tecnolégico a nivel nacional, por tratarse de una tematica relacionada al
cibercrimen.
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COMPROBACION DE LA HIPOTESIS

El método de comprobacioén de la hipétesis que se ha aplicado es de tipo cualitativo,
porque esta basado en el andlisis de la realidad operacional que demuestra un vacio
legal en la legislacién penal guatemalteca.

Las variables aplicadas permiten alcanzar una respuesta valida de solucién, porque de
la observacion experimental se deduce que la usurpacion de identidad en medios
electrénicos es un delito que no esta plenamente desarrollado en la normativa, lo que
limita la funcién jurisdiccional.

Los factores que sustentan la tematica central, tienen su exégesis en la interpretacion
del Articulo 337 del Cédigo Penal, que sanciona el uso indebido de nombre en forma
publica, pero nada establece respecto a los medios de ejecuciéon del hecho ilicito; en
consecuencia, la imprecision de la norma representa un riesgo a la seguridad de la
informacion personal.

El resultado de la investigacién permite asegurar con certeza que la hipétesis fue
validada, al establecerse que el marco legal es vulnerable a una diversidad de
ciberdelitos.
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INTRODUCCION

La usurpacion de identidad en medios electrénicos es un delito que implica el uso
indebido de nombre para cometer fraudes de distinta indole; sin embargo, este
razonamiento es una aproximacién analégica de un hecho que no se encuentra

tipificado en el ordenamiento penal guatemalteco.

Ahora bien, la conflictividad no se remite a la descripcién taxativa de la norma existente,
aunque si resulta necesario introducir modificaciones al marco legal, lo que preocupa es
el trasfondo de Ia situaciéon que deja entrever el avance vertiginoso de la delincuencia

cibernética que representa un riesgo inminente a la seguridad juridica.

De la hipétesis planteada, se ha podido comprobar que no existe una regulacion
especial que trate sobre delitos informaticos de alcance personal que son cometidos a

través de plataformas tecnoldgicas.

El objetivo de esta investigacion, ha sido establecer la necesidad de reformar el Articulo
337 del Codigo Penal, para sancionar el robo de identidad virtual al que se 'expone
cualquier persona; pero al tener presente que el cibercrimen representa el estado mas
sofisticado de la conducta antijuridica, la reforma legislativa debe ser integral debido a
que el escenario es complejo para la persecucién penal, a pesar de que el bien juridico

tutelado no varia en esencia.

En ese contexto, el ordenador se convierte en un instrumento del delito por su conexion
a una red global que le permite al delincuente interactuar con cierta impunidad, porque
la jurisdiccion se ve limitada ante la imprecision del tipo penal observado; por ende, el
uso indebido de informacioén personal seguira siendo una infraccion de bajo perfil hasta

que no se dimensione la gravedad de los dafios ocasionados.

El presente trabajo consta de cuatro capitulos que se describen de la siguiente manera:

Capitulo primero: Fundamentos de derecho penal, que contiene los principales

(1)
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postulados de la politica estatal en materia criminal; Capitulo segundo: El delito
informatico, que describe sistematicamente las caracteristicas de los nuevos ilicitos que
se realizan a través de plataformas tecnolégicas; Capitulo tercero: El robo de identidad
en el ordenamiento penal guatemalteco, que presenta un analisis elocuente de la
realidad operacional del sistema judicial en materia de seguridad informatica; y, el
capitulo cuarto: La seguridad en la esfera individual, que es una argumentacién sobre

los riesgos que afronta la persona en la era digital.

LLa metodologia que fue aplicada en este estudio, contiene las siguientes herramientas:
el analisis, que sirvié6 para estudiar el alcance legal de la usurpacién de identidad en
medios electrénicos en el contexto social; la sintesis, que sirvié de base para desarrollar
el marco conceptual; y por ultimo, la inducciéon y la deducciéon, complementaron el
trabajo realizado; asimismo, fue utilizada la técnica de investigacidn documental que

sirvié para recopilar el material bibliografico que sustenta el contenido tematico.

El delito informatico representa un tipo penal que requiere de la uniformidad procesal de
las normas bajo la premisa de que es necesario proteger a la sociedad frente a la
amenaza virtual; en tal caso, la realidad demuestra que la conducta criminal se ha
‘extendido a un campo de accidn que resulta peligroso para la seguridad del ser humano

contemporaneo.

(i)

©
i
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CAPITULO |

1. Fundamentos de derecho penal

La sociedad contemporanea es una estructura compleja que mantiene un equilibro
sobre la base de un orden legal implementado por el poder estatal, como contraposicion

a la naturaleza impulsiva del ser humano.

La mision del derecho penal es proteger la convivencia entre las distintas personas que
forman parte de una comunidad, porque nadie puede subsistir abandonado a su propia
suerte; asi, cada individuo depende del intercambio y del auxilio reciproco que le

- posibilita su mundo circundante.

La criminalidad es un factor de inestabilidad que ha sido parte inherente de la evolucion,

que no siempre fue juzgado adecuadamente pero si reprimido.

Al respecto, el ordenamiento juridico aparece como la respuesta a esa necesidad de
resguardar valores esenciales, que no se reduce a un sistema de limites como algo
absolutamente negativo, mas bien, representa el modelo de integridad a la que queda

supedita una colectividad para un fin comun.

Los conceptos basicos en materia penal, asumen un grado de importancia tan relevante
porque de alguna manera trata determina el contenido de un hecho punible en

particular.
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1.1. El control social

La convivencia humana se desarrolla conforme a una pluralidad de reglas transmitidas

por la tradicién, que forman en su conjunto el orden social.

Esta premisa supone la necesidad de crear medidas coercitivas a nivel comunitario,
como consecuencia del grado evolutivo alcanzado por la humanidad; asi pues, aparece

el derecho como un conjunto sistematica de costumbres que rigen a los individuos.

La autoridad funcional resulta ser la condicion basica para asegurar la existencia de una
moderna organizacion estatal, que suele entenderse como cualquier influencia que la
poblacidon ejerce sobre sobre un individuo, pero también como la planificacion

consciente de los procesos econémicos.

“El control social puede ser ejercido por diversos medios: de manera difusa, cuando
crea habitos colectivos de conducta; mediante instituciones como la familia, las
asociaciones privadas, las agrupaciones religiosas; y a través de las entidades publicas,

los organismos gubernamentales o los establecimientos educativos”.’

La norma convencional no asegura por si sola la coexistencia pacifica, pero su alcance
es determinante para establecer la base legal del régimen penal; esto es, que la norma
se crea como antecedente a cualquier hecho que altere el orden de las cosas, no tanto

como restriccion a la expresion humana.

1 Velasquez V., Femando. Manual de derecho penal. Parte general. Pag. 6.
2
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La politica nacional en materia penal, que debe ajustarse a ciertos requerimientos que

forman parte del contexto histérico.

La inversioén intelectual en temas de organizacion colectiva deriva del rechazo de la
teoria econdmica del interés egoista, pues en perspectiva la satisfaccién de los deseos
individuales sélo vendria a solucionar problemas focalizados pero sin alcanzar a cubrir

las verdaderas necesidades que forman parte de la visién del bien comun.

La normativa constitucional establece que la organizacion politica estatal debe
garantizar a los habitantes la vida, la libertad, la justicia, la seguridad, la paz y el

desarrollo integral.

Actuaimente, la sociedad tiene en el derecho a uno de los instrumentos de control
social mas efectivo, que aunque no es exclusivo de la organizacién civil, si representa

un auténtico orden que debe ser respetado.

La sancién penal es la medida mas drastica creada en contra de los comportamientos
mas intolerables para la convivencia humana; no obstante, en los paises desarrollados
se observa una tendencia cada vez mas marcada, que clama por una reduccién notable

de la funcién especifica de la ley como mecanismo regularizador de la conducta.

En este caso, se habla de las medidas sustitutivas (reparatoria, terapéutica y
conciliatoria) como una altemativa a la resolucién de conflictos; no obstante, ciertas

penas nunca llegan a cumplir su funcién indemnizatoria.

3
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“La realidad es que las acciones conflictivas de diferente gravedad con significado
social se resuelvan por la via punitiva legitima, pero no todos los responsables sufren
las consecuencias de tal disposicion, sino uUnicamente una minoria infima de tales
acusados, después de un proceso de seleccion que casi siempre selecciona a los mas

pobres”.2

La investigacion criminal determina las circunstancias del caso, la imputacién de cargos
asi como las acciones policiales pertinentes; posteriormente, la valoracion de pruebas
correspondera a la administracién de justicia, 10 que implica, consustancialmente,

aplicar la norma adjetiva en estricto apego al principio de legalidad.

El control social a través del derecho penal, es una nocion que surge nitidamente desde
la perspectiva de una légica formal-material, a partir de las funciones que se asignan a

la pena.

La implementacion de medidas coercitivas es tarea de las autoridades, no de quienes
resulten ofendidos por un hecho ilicito, lo que significa una idea civilizadora que marca

la distincién entre la venganza privada y vindicta pUblica.

“La compensacion penal cedida al poder estatal, implica una institucionalizacion de las
sanciones juridicas, de alli que resulta evidente la idea del derecho como directiva de

conducta; empero no puede soslayarse el caracter y la naturaleza de la intervencion del

2 Zaffaroni, Eugenio Ral. Manual de derecho penal. Parte general. Pag. 21.
4
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régimen como expresion de una realidad social compatible y favorecedora de lapaz y la

convivencia” 3

La observancia de la conducta tiene que fundarse en su utilidad practica, de hecho aqui
existe un profundo conocimiento de la psicologia humana, lo cual debe ser
aprovechado como maxima ensefanza para estimular el comportamiento correcto;
correlativamente, aparece la capacidad de reforma de que goza la persona individual, lo

que potencia su dignidad.

La autoridad soberana no puede ni tiene que comportar la supresion o anulacion del
sujeto quien, de todos modos, dada su aptitud racional, puede enmendar sus errores,

salvo dictamen que pruebe lo contrario.

1.2. Politica criminal

El ordenamiento juridico es el conjunto de normas que rige a la sociedad, que se basa
en principios de aplicacion general, que garantizan la idoneidad de toda aquelia

disposicion que tenga incidencia en la persona individual.

El Estado, dispone de diversas herramientas para contrarrestar cualquier accion que
atente contra la vida, el desarrollo integral y la convivencia pacifica; pero en términos de
seguridad, la pena es el mecanismo inmediato que debe definirse para castigar a quien

resulte responsable de un agravio.

3 Gomez Pavajeay; Carlos Arturo. Aspectos liberales y sociales del derecho penal. Pag. 271.
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“La politica criminal presupone, por lo tanto, una concepcion utilitaria del derecho penal
que se legitima por su interés en la prevencion del delito y, en consecuencia, para la

proteccion de los bienes juridicos”.*

Es el conjunto de medidas de las que se vale el gobierno para enfrentar la delincuencia,

especialmente en su prevencion, represion y control.

El régimen modermno se encuentra dominado por la teoria unificadora de los fines de la
pena en sus dos aspectos: retribucion frente a la prevencion, fijando a la vez dentro del
marco asi determinado, objetivos que buscan la resocializacidén del delincuente mas alla

de ser confinado por el sistema judicial.

La ciencia politica esta sustentada sobre un conjunto de concepciones econdémicas,

morales, religiosas o artisticas, convirtiéndose en la base natural de la norma objetiva.

El andlisis estratégico resulta relevante para la configuraciéon de un régimen disciplinario
que pueda cumplir con su tarea de proteccidn a la sociedad; se fija, por ello, en las
causas del delito e intenta comprobar la eficacia de las penas, asimismo, califica la
funcién legislativa que debera coartar lo menos posible la libertad y las garantias

ciudadanas.

En el disefio de un plan de seguridad, se discute el alcance de las normas penales para

comprobar si se ajustan a las necesidades requeridas.

4 Bacigalupo, Enrique. Estudios de derecho penal y politica criminal. Pag. 32.
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La politica criminal se integra de varios ejes fundamentales, siendo éstos:

— La politica penal. Es la serie de disposiciones que adopta el sistema de justicia
para determinar el nivel de conflictividad en un caso determinado, como medida
necesaria para establecer las conductas que deberan elevarse a categoria de delitos
o faltas penales; en consecuencia, se procedera a fijar las respuestas penales que

correspondan.

— La politica de persecucién penal. Es el conjunto de principios, estrategias y
decisiones que adopta el sistema de justicia para establecer criterios generales en el

seguimiento de los delitos cometidos en un determinado contexto social.

— La politica de investigacion criminal. Es la metodologia que adopta el sistema de
justicia para disefiar las estrategias a implementar en la indagacién de hechos

materia de criminologia, para la consecuente efectividad en la persecucion penal.

— Politica judicial. Es el régimen que adopta el sistema de justicia para desarrollar los
componentes basicos de la politica criminal, mediante el conocimiento de las causas

penales sometidas al fuero jurisdiccional.

— Politica penitenciaria. Es el disefio estructural que define el sistema de justicia para
darle cumplimiento a los fallos emitidos por los tribunales; a la vez, establece las

estrategias de rehabilitacién social.
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La accién represiva del gobierno central en su lucha contra el crimen, va incorporando
elementos segun las circunstancias socio-politicas; por aparte, existe una diversidad de
opiniones sobre su conceptualizaciébn que no convendria caer en un razonamiento
intrascendente, basta decir que la politica criminal es el conjunto de acciones que

impulsa la comunidad para afrontar la amenaza del fenémeno delincuencial.

“La politica criminal, en sentido estricto, significa el conjunto sistematico de aquellos
fundamentales principios segun los cuales la organizacion estatal tiene que sostener la
lucha contra los delitos por medio de la pena y de sus instituciones afines; en sentido
amplio, tales elementos estan basados en una investigacion cientifica de las causas del

delito y de los efectos de la sancion”®

La crisis del derecho penal guatemaiteco pasa entonces por la inefectividad de la

estrategia de seguridad ciudadana ante un entorno que supera la capacidad de las

fuerzas de seguridad, de la jurisdiccidén e incluso de la misma colectividad.

1.3. Dogmatica penal

En la civilizacibn moderna, el orden politico-social es la premisa fundamental en la

construccion de un sistema legal garantista.

La dogmatica penal ha estado relacionada con la criminologia desde la aparicion de

diversos movimientos positivistas de la segunda mitad del siglo pasado en las ciencias

5 | angle, Emilio. La teoria de la politica criminal. Pag. 17.
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penales; pero este suceso marcé una nueva delimitacién entre la concepcion tradicional

de la normativa y la metafisica.

A partir del momento en que el delito puede explicarse cientificamente como hecho
social surge el problema de su afinidad con la concepcién clasica que sélo lo entendia

como un hecho juridico.

“La visiéon particular del derecho penal, corresponde a la metodologia juridica en
general, describe comportamientos humanos ilicitos que son objeto de una pena;
establece ofras sanciones juridicas, denominadas medidas de seguridad,
fundamentadas en la peligrosidad criminal del sujeto en conexiébn con un precedente

actuar tipicamente antijuridico y orientadas a la evitacion de futuros delitos”.®

La sistematizacion normativa pasa entonces por un proceso de analisis, lo que significa
que la construccidn de conceptos debe incorporar los datos de la realidad, elementos

de valor gque no nieguen el sentido humanista de la accién punitiva.

La criminologia se ocupa de encontrar una explicacién causal de la delincuencia que
permite fundamentar juicios sobre el origen de la conducta indebida, tomando en

consideracion diversos factores sociales.

En términos generales, la existencia de un deber implica la expresion de un mandato,

es decir, quien esta sujeto a una ordenanza se encuentra bajo una obligacion; pero el

6 Polaino Navarrete, Miguel. Derecho penal. Parte general. Tomo I. Fundamentos cientificos del derecho penal. Pag. 55.

9



EMI 01
Text Box


marco legal también establece supuestos juridicos que solo representan un limite a la

conducta irracional del individuo.

La caracteristica piuridimensional del concepto penal da acceso a diversas sanciones
juridicas: las penas y las medidas de seguridad; esto como resultado del sentido
unitario que permite incluir cientificamente normas de diversa naturaleza en un mismo

ordenamiento juridico, sino delimitado de modo preciso.

El proceso legisiativo no se limita a una elaboracion coherente de disposiciones de
alcance general, sino también ofrece una perspectiva de valores sobre la base de una

politica criminal democratica.

La dogmatica penal cumple importantes cometidos que se traducen en ventajas de

diversa indole; sin embargo, también presenta inconvenientes.

En principio, brinda seguridad juridica a los ciudadanos ante el poderio estatal, que si
no es objeto de control puede desembocar en la arbitrariedad. Ademas, facilita una
aplicacién segura del derecho en la tematica criminal, lo que requiere de un analisis
objetivo que permita ﬁjar el limite de la conducta humana; por ende, despoja de

cualquier subjetividad a los fallos judiciales.

La unidad del sistema penal, permite asegurar una misma linea de pensamiento a nivel

teérico-practico, que involucra a jueces, policias, fiscales, abogados, doctrinantes, etc.

10
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En contraposicion, la construccién del marco legal puede generar el olvido de la justicia
en casos particulares como producto de la excesiva teorizacién; también reduce las
posibilidades de solucién de los problemas, permite la desviaciéon del régimen de
derecho penal sin tener en cuenta los efectos sociales de su aplicacién y multiplica la

utilizaciéon de conceptos abstractos.

La determinacion del injusto en un sistema interpretativo l6gicamente completo,
requiere de soluciones para los casos particulares atendiendo a la realidad social, de tal

manera que no sea sacrificada la justicia material.
1.4. La génesis del delincuente

La naturaleza biopsiquica del delincuente es un problema que interesa a la ciencia
criminolégica, partiendo de la base de que el delito es la resultante de una

personalidad.

En materia forense, la investigacion cientifica no sélo se circunscribe a los detalles que
anteceden al ilicito penal, pues interesa también determinar el perfil del responsable;
pero en principio, dicho analisis estuvo basado en técnicas de apreciacion subjetiva que

crearon estereotipos que predominaron en la doctrina del siglo pasado.

En la antigliedad, la percepcion que se tenia sobre el delincuente era bastante

superficial; indudablemente, la relacion entre el fisico de una persona con su

11
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temperamento, es una creencia que mas o menos de forma inconsciente ha

predominado en materia penal.

El método cientifico, por el contrario, descarta cualquier subjetividad al respecto; es asi,
que Juan Gaspar Lavater, en un trabajo de la segunda mitad del siglo XVIII, describe la

relacion existente entre el aspecto corporal y la psiquis del hombre.

Mas tarde, Francisco Gall hace un minucioso estudio del cerebro, fijando zonas
precisas de asiento de las distintas manifestaciones mentales del ser humano, creando

con las conclusiones logradas una ciencia nueva, a la que denomina frenologia.

“A decir de Cubi y Soler, algunos individuos nacen con un desarrollo desmedido de
ciertos instintos, como el de acometividad o el de destructividad, y que a consecuencia
de ello, son naturalmente delincuentes, estando relacionada la calidad del delito con la

naturaleza de la tendencia acrecentada”.’

Este argumento, por si acaso viene a ser un antecedente de la antropologia criminal,
gue expone una diferenciacion de la conducta en ciertos individuos por sus estigmas
somaticos: el biotipo temperamental, que resultd ser una teoria polémica si se

considera que la conducta antisocial era un factor biolégico.

A finales del siglo XIX, la medicina legal fue estableciendo la existencia de una

anomalia regresiva en el craneo, hasta ese entonces comun en los bandidos.

7 Fontan Balestra, Carlos. Manual de derecho penal. Parte general. Pag. 16.
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“Lambroso, atribuye esa manifestacion a un retorno atavico, a consecuencia del cual se

revelan en hombres de nuestra época caracteristicas propias del hombre primitivo”.®

Este autor afirma la existencia de una intima relacién entre la delincuencia congénita y
la locura moral, que es utilizada para designar a aquellios sujetos que, teniendo
capacidad volitva y aun por encima del nivel medio, carecen, en cambio, de

honestidad.

La perfeccion del hombre primitivo como ser animal es el resultado de la evolucion de la

especie humana, que también ha ido sufriendo una degeneraciéon a consecuencia del

desgaste fisico que va marcado por la época.

El enfoque cientifico que analiza el discernimiento concluye que la personalidad

psicopatica se observa en un gran numero de personas que, sin tener un déficit en su
desarrollo mental, ni sufrir una verdadera enfermedad psicopatica, viven en equilibrio

intrapsiquico inestable que puede desencadenar en alteraciones de la conducta.

El estudio del nivel emocional del individuo mediante la aplicacion de diversas
herramientas metodoldgicas, sirve para medir el factor crueldad-compasiéon que hace

posible potencializar riesgos.

La valoracion de hechos debe tratarse igualmente con prudencia, porque no todas las

personas inestables presentan rasgos constitutivos que puedan ser determinantes.

8 Ibid. Pag. 17.
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insensibilidad moral, el egoismo, la imprevision, la vanidad y la falta de remordimientos,

asi como la mentira.

Este cuadro clinico adquiere relevancia cuando los medios de prueba tradicionales no
resultan definitivos para alcanzar una resolucion judicial; entonces, sin incurrir en la
interpretacion, lo que vale es la comprobacion de un desequilibrio mental como

precursor del delito.

La agresién es una exteriorizacion de una personalidad degenerada, que refleja una
inferioridad moral que esta influenciada por componentes sociales como la densidad
poblacional, la opinién popular, la religion, la constitucion de la familia, el sistema de
educacion, la produccion industrial, el alcoholismo, la organizacion econdmica y politica,

la administracién publica, asi como el sistema de justicia en general.

El medio ambiente es determinante en la conducta del individuo, que podria alcanzar un
desarrollo integral sostenible, aunque genéticamente estuviera predispuesto a delinquir;
sin embargo, la pobreza, la desnutricién, el desempleo, la falta de oportunidades, entre
otras cosas, solamente vienen a acelerar esa descomposicién social que obliga a la

represion penal.

La personalidad humana se forma por la unidon de capacidades de dos naturalezas
distintas: las ancestrales y las adquiridas; las primeras son constitucionalmente propias

del sujeto y las segundas las toma del medio que le rodea. Lo que tradicionalmente se

14
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conoce como voluntad, no es sino la accion resultante de la influencia ejercida por

ambos grupos.

La sociedad impone la conducta a seguir, con arreglo a las necesidades de la vida
comun; paralelamente, surge la nocién de lo licito en contraposicion a lo indebido que

sera cualquier acto que por su resultado provoque un agravio.

1.5. La ley penal

La sociedad es una forma de vida natural necesaria para el hombre en la cual se
requiere un ajuste de las actividades de cada individuo, que haga posible la convivencia

evitando choques, resolviendo conflictos y fomentando la cooperacion.

El derecho es el instrumento de gobierno que sirve de control ciudadano; mas bien, la
materializacion del régimen disciplinario se observa en el conjunto de disposiciones

juridicas que rige la actividad de los individuos en todos los ambitos.

En ese contexto, el poder publico tiene la facultad exclusiva de establecer la politica
criminal que tendra un alcance general sobre la poblacion, al advertir que todo ser
humano ante el mundo que lo rodea tiene una doble posibilidad de manifestarse:
interactuar al grado de que su sola existencia sea capaz de modificar el entorno; o bien,
no intervenir a través de su inactividad, para dejar que todo lo que suceda venga a ser

efecto de la causalidad.

15
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La norma penal consta de dos elementos integrantes: El supuesto de hecho (delito) y la
consecuencia juridica (penas o medidas de seguridad); a su vez, tiene la forma de una
proposicién en la que aparece un tipo denominado impropiamente conducta punible,

que tendra como resultado una sancion.

La relacion intrinseca entre ambos conceptos es la base conceptual del positivismo que

permite encuadrar en un marco referencial aquellas figuras que deben ser restringidas.

“En principio, el delito es toda accion legalmente punible que ofende gravemente el

orden ético-juridico, por lo que merece aquella grave sancién que es la pena’.®

El ilicito penal es el resultado de un acto externo del individuo, positivo 0 negativo,
moralmente imputable que a juicio del legislador, compromete las condiciones de

existencia, conservacion y desarrollo de la comunidad.

E! ordenamiento juridico advierte sobre el efecto legal que tendra la lesion a un derecho
legitimo; por ende, no habra persecucion penal sobre aquel incidente que no tenga

calidad imputable.

La pena es el efecto inmediato de la imposicion del régimen estatal, que también ha
pasado por un proceso evolutivo, aunque su finalidad innata por naturaleza no ha
variado en absoluto: en las civilizaciones antiguas, la venganza o el destierro eran

aceptadas como soluciones equitativas al dafio provocado.

9 Maggiore, Giuseppe. Derecho penal. Volumen I: El derecho penal. El delito. Pag. 251.
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En la época medieval, la persecucién del delito era una atribucion relegada a érganos
colegiados, porque solamente actuando con objetividad era posible aplicar una condena
justa; sin embargo, el sistema inquisitivo que predominaba en ese entonces, no admitia

prueba en contrario, por lo que los fallos emitidos carecian de legitimidad.

En la actualidad, el castigo juridico persigue principalmente la reeducacion social del
condenado, que por orden de gravedad puede constituirse en prision, multa e

inhabilitacion.

“La pena es un juicio de desvalor éticosocial de caracter publico que recae sobre el

delincuente por haber cometido una infraccién juridica”.'

En el ambito procesal, la sentencia condenatoria trae aparejada una consecuencia
juridica que recae sobre el sujeto que ha sido individualizado como responsable de una
accion u omision, tipica, antijuridica y culpable. Ahora bien, la decision jurisdiccional no
siempre implica una medida retributiva en contra del delincuente, porque de la
valoracion judicial puede establecerse el nivel de peligrosidad, que bien puede ameritar

enmiendas correctivas 0 un tratamiento especial.

“Las medidas de seguridad son aquellas que, sin valerse de la intimidacion y por tanto

sin tener caracter definitivo, buscan el mismo fin de prevenir futuros atentados de parte

de un sujeto que se ha manifestado propenso a incurrir en ellos”."

10 Jescheck, Hans-Heinrich. Tratado de derecho penal. Parte general. Volumen I. Pag. 91.
11 Villalobos, Ignacio. Derecho penal mexicano. Parte general. Pag. 528.
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En este caso, la multa y la prision son verdaderas penas, todas las demas
disposiciones garantistas son alternativas judiciales: la reclusion de locos, sordomudos,
degenerados o toxicomanos; el confinamiento; la prohibicion de ir a lugar determinado;
la pérdida de los instrumentos del delito; la confiscacion y destruccion de cosas
peligrosas o nocivas; la amonestacion; el apercibimiento; la suspensioén de derechos; la
inhabilitacion, destitucion o suspension; la vigilancia de la policia, la suspensiéon o

disolucién de sociedades y las medidas tutelares para menores.

La coercion penal es la accion de contener o de reprimir que el derecho ejerce sobre los

individuos que han cometido delitos, lo que incluye disposiciones administrativas.

18
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CAPITULO Il

2. El delito informatico

La Internet ha abierto las fronteras de los paises, facilitando el trafico de la informacién
que ha venido a constituirse en un valor de interés para distintos grupos sociales: el

gobierno, empresas, pero también organizaciones criminales.

La evolucion de la computadora personal en las ultimas décadas, ha pasado a
automatizar gran parte de las actividades de oficina o del hogar, en todos los ambitos
imaginables; pero la facilidad de acceso a un ordenador ha traido la inevitable
consecuencia de que aparezcan individuos inescrupulosos que, a través de sus
conocimientos técnicos, usan las herramientas tecnolégicas como medio para cometer

actos ilicitos.

El crimen cibemético es cualquier comportamiento ilicito realizado a través de sistemas
virtuales, que tienen por objeto una diversidad de fines tales como el robo o hurto,
fraudes, falsificaciones, perjuicios, estafa, sabotaje, entre otros; sin embargo, la
naturaleza de la consumacion del hecho en si, sigue siendo un campo nebuloso para la

jurisprudencia.

En este escenario, la conceptualizacion legal no varia pero si obliga al andlisis de una

reforma al marco juridico como reaccion Iégica a una nueva modalidad de delito.
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2.1. Antecedentes

El derecho informétic;o es una materia juridica que contiene disposiciones dirigidas a la
regulacion de las nuevas tecnologias de las comunicaciones, que han venido a
constituirse en el soporte legal de bases de datos personales, transacciones
financieras, mensajeria a distancia, entre otras tantas actividades que forman parte de

la rutina diaria.

El espacio virtual es un campo abierto con diversidad de herramientas que permiten el
intercambio de registros digitales de interés general a una gran velocidad; sin embargo,
esa misma amplitud representa un riesgo para la seguridad, tanto para la persona

individual como para las instituciones publicas, sociales o privadas.

“El régimen legal tiene por objeto evitar que la tecnologia pueda conculcar derechos
fundamentales del hombre; se ocupa de lo relativo a la instrumentacion de las nuevas
relaciones juridicas derivadas de la produccion, uso y comercializacion de los bienes

informaticos, asi como de la transmision de los datos”.'?

Algunos tratadistas consideran que esta nueva especialidad no redne aun las
condiciones basicas para considerarla una disciplina autébnoma, mas bien debe
reafirmarse la conviccion de que es el dafo el elemento que debe ser objeto de sancion
y no los diversos medios que son capaces de producirlo; sin embargo, no puede

descartarse la variabilidad operativa que caracteriza a los ciberdelitos.

12 Cocca, Aldo Armando. El derecho: programador de la informatica. Jurisprudencia Argentina. Tomo lll. Pag. 681.
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“A decir de Parellada, no es el lugar ni el momento de entrar en discusiones bizantinas,
pero surge la oportunidad de reafirmar la conviccién de que es el dafio el elemento que
debe aglutinar el tratamiento juridico, y no los diversos medios que son capaces de

producirlo”.®

La seguridad informatica no es un asunto de la nueva era, lo que puede constatarse al
observar diferentes etapas del proceso historico, por lo que la creacion de un orden
normativo sobre el uso de las plataformas tecnolégicas no es mas que la repercusion

del impacto social que han alcanzado los medios de comunicacion.

“Los ambitos en que operan las dificultades planteadas al ambito del derecho
comprende la tutela legal de los instrumentos informaticos, proteccién de la intimidad y
los datos reservados, contratos informaticos, responsabilidad civil por danos

emergentes de la informatica, asi como el tramite procesal informatico”.'*

La legislacion no puede circunscribirse a una vision tradicional del hecho criminal, por lo
que debe adecuarse a modalidades que superan lo intrinseco, aunque al final la tutela
recaiga siempre sobre los distintos actos legales que surgen de la voluntad de las

personas.

“En contraposicidn, Rizzi y Sodar advierten que no puede sostenerse la existencia de

un derecho auténomo frente a cada nueva tecnologia, sino que por el contrario se

13 Parellada, Carlos Alberto. Dafios en la actividad judicial e informatica desde la responsabilidad profesional. Pag. 219.
14 Gustavino, Elias P. Responsabilidad civil y otros problemas juridicos en computacion. Pag. 25.
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entiende que salvo los supuestos de vacio legislativo, parece preferible referirse a la
adaptacién del derecho comun a los problemas especificos que plantea la utilizacion de

la informatica”."®

La red virtual utilizada por el individuo asi como por el comercio para el desarrollo,
también es aprovechada por el crimen organizado como medio ideal que les facilita

ventajas nunca antes conocidas para la realizacién de varios delitos.

Al respecto, el conjunto de principios, normas e instituciones que regulan bienes
juridicos tutelados o aquellos derivados de la tecnologia, necesariamente tienen un
alcance legal sobre las acciones de las personas que hacen uso de los sistemas

computarizados, deduciendo las responsabilidades civiles y penales que correspondan.

La seguridad se alcanza a través de una serie de medidas que previenen riesgos,
amenazas Yy vulnerabilidades; en consecuencia, se trata de una garantia fundamental

que no puede ser menoscabado aduciendo al pragmatismo legal.
2.2. La ciberdelincuencia

El delito informatico implica actividades criminales que en un primer momento las
legislaciones de distintos paises han tratado de encuadrar en figuras tipicas de caracter
tradicional, tales como el robo o hurto, fraudes, falsificaciones, perjuicios, estafa,

sabotaje, etc.; sin embargo, debe destacarse que el uso de las técnicas informaticas ha

15 Parellada, Carlos Alberto. Ob. Cit. Pag. 220.
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creado nuevas posibilidades del uso indebido de las computadoras, lo que ha

propiciado a su vez la necesidad de su tipificacion.

El cibercrimen representa el estado mas sofisticado de la conducta antijuridica, pero
habra que sefialar que esencialmente no existe mucha diferencia entre los tipos

penales comunes con aquellos que se cometen a través de medios informaticos.

Precisamente, la adjetivacion de delito es la que convierte al delincuente en algo
apartado de la tradicion y envuelve el hecho de unas connotaciones que lo dotan de

cierta autonomia conceptual.

El ordenador se convierte en un instrumento del evento criminal, no por si sdlo, sino por
su conexién a una red interna (intranet) o a una red externa (internet), por donde
circulan usuarios, estudiantes, empresarios, profesionales, pederastas, grandes sumas

de dinero encriptadas, estafadores, saboteadores, nifios y terroristas.

En el espacio virtual predominan dos formas de comunicacion: el correo electronico y la
world wide web, ignorando otros medios que poseen una importancia delictiva muy
limitada, tales como el Bulletin Board, System BBS, Internet Relay Chats (IRC), Usenet,
Website, Weblogs, File Transfer Protocol, P2P o particulares aplicaciones como Napster
y Gnutella, sin perjuicio de que el régimen de seguridad informatica sea aplicable a
dichas plataformas; por aparte, existe el grupo de servicios emergentes que utilicen el
Intemet para la entrega de contenidos a los usuarios, de una forma muy similar a los

servicios de mensajeria.
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En el ambito procesal, la persecucion penal sera legitima siempre que se cumpla la

estructura basica a saber: accion, tipicidad, antijuridicidad y culpabilidad.

La violacién al orden juridico en medios electrénicos es conceptualizada por algunos

tratadistas, como se observa a en las siguientes citas:

El autor Marcos Salt, indica que: “El delito informatico es una accidon que abarca un
conjunto de conductas de distintas caracteristicas, que afectan bienes juridicos diversos

y que sélo son agrupadas bajo este rubro por su relacién con el ordenador”.'®

El autor Julio Téllez Valdez, indica que: “El delito informatico es aquella conducta que
reuniendo las caracteristicas que delimitan el concepto de delito, se ha llevado a cabo
utilizando un medio digital o bien un elemento telematico que atenta contra los derechos

y libertades de los ciudadanos”.”

El autor Miguel Estrada Garavilla, indica que: “El delito informatico es una actitud ilicita
en que se tienen a las computadoras como instrumento o fin (concepto atipico) o las
conductas tipicas, antijuridicas y culpables en que se tienen a las computadoras como

instrumento o fin (concepto tipico)”.'®

La jurisprudencia valora en primer término la intencion del actor, que no es mas que

sacar una ventaja fraudulenta en perjuicio de determinada persona.

16 Salt, Marcos. Revista guatemalteca de ciencias penales: Justicia, penal y sociedad. Pag. 50.
17 Téllez Valdez, Julio. Derecho informatico. Pag. 103.
18 Estrada Garavilla, Miguel. Delitos informaticos. Pag. 4.
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En el contexto legal, el dafio provocado a través de sistemas informaticos repercute en\uﬂ"’/
bienes juridicos que son de tutela general, por lo que ha de entenderse que lo que se
necesita es disefiar una estructura de investigacién criminal especializada en identificar

a todo aquel sujeto que representa una amenaza para la seguridad a cualquier escala.

“La delincuencia informatica como se ha venido indicando, surge y se mantiene en una
estrecha relacioén con los avances tecnolégicos, principalmente por el desarrollo que en
materia computacional a nivel mundial se produjo en hace cincuenta afos, pudiendo
indicarse que no es un fendmeno que se delimite claramente sino que seguira en
constante evolucién, lamentablemente en forma mas rapida que el desarrollo del
derecho llamado a reprimirlo y sancionario, lo cual se traduce en una gran ventaja para
el criminal, siendo factores relevantes en la proliferacién de los mismos, entre otros, la
necesidad de tener conocimientos especiales en materia informatica para entender
estos ilicitos y poder enfrentarlos en forma, la insuficiencia de los sistemas de seguridad
para impedir su ejecucion, la carencia de leyes especiales que aborden globalmente
esta delincuencia, que por sus especiales caracteristicas requiere un tratamiento

diverso a los tipos comunes”."®

Al respecto, el delito cibernético es una accidén u omision tipica, antijuridica y dolosa,
tratese de hechos aislados o de una serie de ellos, cometidos contra personas
naturales o colectivas, realizadas en uso de un sistema de tratamiento de la informacién
y destinadas a producir un perjuicio a la victima a través de atentados a la sana técnica

informatica, lo cual, generalmente, producira de manera colateral lesiones a distintos

19 Huerta Miranda, Marcelo y Claudio Libano Manssur. Delitos informaticos. Pag. 105.
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valores juridicos, reportandose, muchas veces un beneficio ilicito en el agente, sea o no

de caracter patrimonial, actiia con o sin animo de lucro.

La World Wide Web (WWW) es un sistema de hipertexto que se potencializa mediante
aplicaciones informaticas que facilitan la navegacién en un amplio escenario, de donde
se extrae informacién que se muestra en pantalla; asimismo, el usuario al seguir
hiperenlaces puede acceder a muitiples paginas que se encuentran hospedadas en

servidores que almacenan todo un universo de datos.

Es frecuente que los responsables de los portales electrénicos utilicen vias distintas de

acceso para transferir los contenidos.

Del mismo modo que el conductor ebrio que infringe la ley, necesita un vehiculo a
motor, drogas téxicas o bebidas alcohdlicas y, generalmente, una via pulblica asfaltada
como escenario, el ciberdelincuente requiere disponer de un terminal de ordenador, una
conexién a internet y las distintas estaciones que posibilitan la circulacion: proveedores

de servicios, mirrors, proxys, etc.
2.3. La amenaza virtual en el campo del derecho

Al demarcar el campo técnico-cientifico en el que se trata al delito virtual respecto a la
actividad jurista, que es multiple, debe partirse de un hecho real: que tanto los

programas computarizados y el pensamiento humano, necesariamente desarrollan en
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torno a su contenido que es el mundo material, la realidad objetiva que se traduce en

informacion.

El sistema juridico guatemalteco por su misma naturaleza, es de caracter escrito, lo que
implica que toda valoraciéon probativa esta basada en la documentacion, a lo que se
suma la exigencia de sistematizar todo evidencia para evitar la pérdida de datos de

interés legal.

La informatica es una disciplina que se ocupa de todo lo relacionado con las
computadoras, su comportamiento, su disefio y desarrollo de todo tipo de programas o
aplicaciones que hacen posible el tratamiento automatico de la informacién por medio

de ordenadores.

Las sociedades modernas estan viviendo un crecimiento acelerado, donde la tecnologia
se ha convertido en un elemento necesario para el desenvolvimiento de innumerables

actividades.

El Internet ha venido a convertirse en una valiosa herramienta para la humanidad, que
ha agilizado el intercambio de comunicaciones e informacion, pero también se ha
constituido en la plataforma ideal para la comisiéon de diversos delitos que repercuten en

la vida de muchas personas.

La experiencia penal demuestra que principalmente son tres o cuatro sujetos lo que

participan en el fendmeno del cibercrimen.
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El sujeto activo del delito que inicia la conducta punible (sea enviando contenidos a un
servidor, sea descargando archivos prohibidos, sea remitiendo correos electrénicos
difamatorios); los sujetos coadyuvantes que proporcionan los medios técnicos
necesarios para desarrollar el comportamiento criminal (el servidor de acceso, que
posibilita [a conexiéon a la red y el servidor de contenidos, en cuyos discos duros se
albera la informacién delictiva, que mas tarde causara perjuicios); y, por ultimo, el sujeto
pasivo del delito, caracterizado por la red informatica por ser plural, a veces masivo,

internacional, y casi siempre, indeterminado o desconocido.

En la actualidad, Guatemala carece de disposiciones especiales para sancionar
taxativamente todo agravio cometido a través de herramientas digitales; a lo sumo, se
encuentran algunas normas que fueron adicionados al Cédigo Penal —Decreto 17-73
del Congreso de la Republica—, que no responden a las necesidades actuales, debido

a la irrefutable variacion del escenario virtual.

Dadas las circunstancias, los 6rganos jurisdiccionales se limitan a encuadrar la accién
antijuridica dentro de los tipos establecidos en el derecho positivo, |0 que resulta

insuficiente como medida correctiva a largo plazo.

La comunidad internacional ha asumido con gran preocupacion esta problematica, bajo
la premisa de que es necesario proteger los derechos de la persona en cuanto a la
integridad, disponibilidad y confidencialidad de los sistemas que utilicen tecnologias de
la informacion y sus componentes, a fin de garantizar certeza legal en todas las

operaciones electronicas que circulen por el ciberespacio.
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La normativa penal tradicional resulta insuficiente para contrarrestar las conductas que "~~~

actualmente se realizan a través de sistemas virtuales, que imponen la obligacion de
emitir una ley diferente que regule aspectos como: la conceptualizacion de delitos
cibernéticos; la prevencion, tratamiento y respuesta ante ataques cibernéticos; medios
de investigacion sobre la base de la prueba electrénica, con procedimientos que
garanticen la conservacion de la evidencia digital; la cooperacion internacional y
asistencia juridica mutua; y, la creacién de una fiscalia especializada para combatir

delitos virtuales, entre otros aspectos importantes.

2.4. La jurisdiccién penal en el ciberespacio

En materia de seguridad digital, el bien juridico tutelado es la informacion que adquiere
un valor particular para cada individuo o empresa; ademas esta el patrimonio, toda vez
que se sancionan todas aquellas transferencias de caracter econémico que no son

consentidas por el propietario, asi como lo relativo al dafio informatico.

Al respecto, también pueden ser incluidas las normas relativas a la seguridad nacional,
al agravio personal que atenta contra el pudor y el honor de las personas, asi como el

robo de identidad.

El Estado, como organizacién social debe prestar atencién a los asuntos de seguridad
tecnoldgica, dado que los ataques cibernéticos pueden afectar la infraestructura
estratégica relacionada a sectores como: electricidad, transporte, sistema financiero,

telecomunicaciones, suministro de agua, entre otros.
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“A pesar de que el derecho de acceso a los bancos de informacion requiere de codigos
de acceso perfectamente diferenciados unos de otros, aun asi, no podemos estar
totalmente seguros de la identidad de las personas y de los bancos de informacion si se

llegase a dar un conflicto juridico”

A decir verdad, resulta compleja la aplicacion de una normativa que sanciona actos
realizados en un espacio virtual, debido a que no constituye un espacio fisico o

geografico.

La Internet, entendida como una red de informatica mundial en el area de la
comunicacion, no tiene limites politicos; sin embargo, cabe la responsabilidad legal

sobre cualquier operacién electronica que afecta la integridad de la persona.

La jurisdiccién territorial no puede remitirse a un espacio geografico, por el contrario,

sblo podra ser funcional al extenderse hasta donde alcance la soberania estatal.

En contraparte, la investigacion penal puede verse afectada si las causas del delito
tienen su fuente en sistemas digitales que estén ubicados en otros paises, porque el
procedimiento tendria que seguir ciertos protocolos diplomaticos que retrasarian la

localizacién del delincuente.

“En ese sentido, el ambito de aplicacion de la ley en materia de delitos informéaticos es

valido cuando el sujeto activo ordena la accién criminal dentro del territorio nacional,

2 Azpilcueta, Hermilio Toméas. Derecho informatico. Pag. 76.
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haciendo uso de redes de comunicacion, independientemente del lugar en el cual surta
efectos; asimismo, si el delito virtual originado en el extranjero produzca consecuencias
de derecho en el territorio nacional; también, cuando el origen o los efectos de la accién
se produzcan fuera de las frontéras, utilizando medios que se encuentren en el territorio
nacional; y, cuando se caracterice cualquier tipo de complicidad desde el territorio
guatemalteco, entendiendo que sera igualmente responsable toda persona que
proporcionare informes o suministrare medios adecuados para realizar el delito, o

quienes sirvieron de enlace o actuaren como intermediarios entre los participes’.?'

Esta serie de delitos son de accion publica, por tratarse de conductas antijuridicas que

atenten contra el bienestar de las personas.

El espacio virtual supone la absoluta libertad de movimientos, la posibilidad de
atravesar fronteras sin limitaciones, visados o0 impedimentos aduaneros; por
consiguiente, desde cualquier lugar del mundo se puede teclear en el navegador del
ordenador la direccién URL deseada. En esa fraccion de segundo, el usuario puede
visitar paginas web localizadas en distintos sitios del planeta a una velocidad indiferente

qgue no representa un elemento determinante de la medicion tradicional de distancias.

Al contrario de los sistemas de comunicacion precedentes (teléfono, radiofonia,
telégrafo, etc.), la World Wide Web, por medio de una sofisticada tecnologia, posibilita
el acceso multilingle a los distintos portales. Ello permite, a través de diversas

aplicaciones que cualquier persona se incorpore a Internet sin mayor problema.

21 Alvarado, Rolando y Ronald Morales. Cibercrimen. Pag. 6.
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2.5. La modalidad del delito informatico

La tecnologia es el conjunto de conocimientos cientificamente ordenados, que permiten
disefiar bienes y servicios que facilitan la adaptacién al medio ambiente, asi como otros
elementos que permiten satisfacer tanto las necesidades esenciales como los deseos
de la humanidad; pero en ese amplio escenario el individuo puede incurrir en una serie

de acciones delictivas de serias repercusiones en el mundo real.

La seguridad informatica resulta primordial para neutralizar el acceso ilegal a los

sistemas digitales que conservan datos sensibles que son inherentes a la persona.

En este caso, debe observarse la posicion en que aparece el sistema virtual: en
principio, puede constituirse en un instrumento o medio, cuando la conducta criminal se
vale de las computadoras como método de la comisién del ilicito; o bien, la accién

punible puede ir dirigida en contra de los ordenadores o0 sus accesorios.

La modalidad del crimen virtual alcanza distintas dimensiones: en relacién a la
integridad (dafio informatico, falsificacion informatica, fraude informatico), a la
disponibilidad (violacion a base de datos); y a la confidencialidad (espionaje informatico,

acceso ilicito, reproduccién de dispositivos de acceso e interceptacion ilicita).

En el ambito social, se observan conductas antijuridicas relacionadas a la pornografia
infantil, violencia sexual, explotacion y trata de personas, que se realicen por medio de

un sistema que utilice tecnologias de la informacion.
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En la esfera patrimonial, la violacion al derecho de la propiedad intelectual por cualquier

medio electrénico resulta una preocupacioén para la seguridad informatica.

El tipo penal que define al delito informatico debe contar con ciertos elementos
caracteristicos: en el dafo al bien juridico tutelado, se presupone la pureza técnica de

los medios involucrados en la computacién electrénica.

El objetivo es todo atentado que signifique alterar el correcto uso de la maquina, con la
finalidad de causar un perjuicio que redunde en un beneficio moral o material para si o

para otro, por el uso indebido de un ordenador sin la correspondiente autorizacion.

El componente subjetivo debe estar constituido por el dolo o la culpa con que actua el

sujeto activo del ilicito.

En relacion al sujeto activo se ha observado que, por lo general, son personas de un
determinado nivel de inteligencia que supera el rango promedio, que tienen la habilidad

de violar los controles de seguridad de determinado sistema.

El ciberdelincuente suele conocer las distintas herramientas que permiten la
comunicacion entre muchas personas, por o que utiliza la tela de arafa para que los

efectos de su accion se multipliquen en perjuicio de una multitud.

Ante tal situacion, resulta necesario proteger a la sociedad frente a la amenaza delos

delitos cometidos por la via informatica.
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La naturaleza volétil del ilicito en cuestidn crea la necesidad de buscar mecanismos de
cooperacion nacional e internacional que sean funcionales; por ende, la peligrosidad de
quienes acechan la red virtual, exige una respuesta inmediata del régimen estatal que
debe garantizar la confidencialidad, la integridad y la disponibilidad de los sistemas

informaticos que utilicen tecnologias de la informacién y la comunicacion.

La debilidad de la legislacion penal guatemalteca en esta materia es evidente, al
extremo que muchas de las denuncias de acciones violatorias a la privacidad de la
persona efectuadas en medios electrénicos dificilmente son resueltas porque no existe
una estructura de investigacion técnicamente capacitada para imputar cargos a quien

corresponda.

El ordenamiento legal debe adecuarse a la realidad operacional que representa el
desarrollo social, por lo que no puede limitarse a la proteccion de los clasicos bienes
juridicos orientados a la persona como individuo, sino que debe extenderse al

reconocimiento de valores que forman parte del ciberespacio.
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CAPITULO Il

3. El robo de identidad en el ordenamiento penal guatemalteco

La usurpacién de identidad se define como el uso indebido de nombre para hacerse
pasar por otra persona, asumiendo su perfil ante otras personas en forma publica o
privada, generalmente para actuar de mala fe en busca de obtener beneficios

econdmicos, eludir responsabilidades o causar algun perjuicio a particulares.

La legislacion guatemalteca, no establece una pena especifica para sancionar
conductas ilicitas a través de medios electrénicos, lo que deja en absoluta
vulnerabilidad a quienes son usuarios de las plataformas tecnolégicas que forman parte

de la vida cotidiana moderna.

El marco juridico, sblo se limita a tipificar como delito la apropiacion de nombre
supuesto que tuviere por objeto ocultar algun delito, eludir una condena, o causar aligin
perjuicio al Estado o a un particular; sin embargo, no hace referencia a las distintas
modalidades en que puede presentarse la usurpacién de identidad, y por afadidura,

tampoco se establece el alcance legal de esta accién antijuridica.

En la actualidad, el robo de datos personales a través de medios informaticos genera
preocupacion, pues permite al infractor acceder de manera ilegal a la intimidad de quien

resulte victima, lo que representa un riesgo a la seguridad juridica del individuo.
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3.1. Naturaleza juridica

E! robo de identidad es un delito que se relaciona con la suplantacion de personalidad
que resulta ser una antigua practica criminal, que en la era de la globalizacion

tecnoldgica ha adquirido nuevos contornos que complican su persecucion penal.

La usurpacion del perfil individual adopta muchas formas en la red virtual, donde se ha
observado que los infractores aprovechan vuinerabilidades del sistema para hacerse
del control de cuentas de correo electronico o aplicaciones de mensaijeria instantanea;
otras veces hacen uso de técnicas de ingenieria social para engafiar a los propios

usuarios que son victimas de diferentes estafas.

Al mismo tiempo, han aumentado los casos de usuarios que crean cuentas ficticias con
la intencién de actuar bajo el anonimato de un nombre falso, dafar los intereses de

terceros o por cualquier otro motivo.

En cualquier caso, el uso indebido de nombre supone hacerse pasar por otra persona
fisica o juridica, que alcanza a desarrollarse a través de diversos blogs, redes sociales

o portales interactivos, 10 que representa un constante riesgo.

A pesar de la realidad descrita, existe confianza en el Internet como un espacio seguro
de comunicacién gracias a una serie de medidas de seguridad que tienen por objeto

evitar ataques cibernéticos; sin embargo, en la actualidad muchas personas siguen sin
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tomar conciencia de la versatilidad de la informacidbn que pasa a ser del domin

publico.

El derecho informatico, comprende elementos de interés juridico que sirven para
garantizar la certeza juridica de los distintos actos legales que surgen de la voluntad de
las personas, pero también constituye la base para tipificar acciones punibles,

cometidas a través de los computadores.

El robo de identidad es un delito de naturaleza privada, al constituirse en un
comportamiento que adquiere todos los elementos tradicionales de la usurpacion de
calidad; por supuesto, la discusion resulta vélida al observar que el alcance legal del

agravio supera en ocasiones la esfera individual.

En términos jurisprudenciales, el uso de nombre supuesto es la figura tipo que puede
ser aplicada a la usurpacion de datos personales en medios electrénicos, que aunque
pudiera ser algo impreciso resulta suficiente para advertir sobre el dolo de una accién

que atenta contra la seguridad de la persona.

La discusién sobre la judicializacion del hecho delictivo radica en el principio doctrinario
que establece que no puede imponerse pena sobre una conducta que no esta

previamente tipificada en la ley.

La carencia de una normativa amplia en materia de delitos que pongan en riesgo la

integridad de las personas, mediante el uso de las distintas herramientas tecnologicas
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que existen en la actualidad, representa un grave problema para quienes resultan

afectados y eventualmente para los érganos encargados de la persecucién penal.

L.a falta de regulacion de una politica sobre las redes sociales indica una carencia en la

legislacién en materia del derecho de las nuevas tecnologias y los delitos informaticos.

Ante la posibilidad de tener un problema en materia de proteccion de datos, propiedad
intelectual e incluso sobre los derechos a la propia imagen, intimidad o privacidad de los
usuarios, s6lo queda la garantia implicita en las condiciones y términos de la plataforma

virtual, que restringe ciertas normas fundamentales sin opcién a negociar.
3.2. La intimidad de la persona

La intimidad es la parte de la vida de una persona que no ha de ser observada desde el
exterior, como un limite natural al que tiene derecho el ser humano que es parte integral

de la comunidad.

El ambito privado comprende cualquier informacion que se refiera a datos personales,

relaciones sociales, salud, correo, comunicaciones electrénicas privadas, entre otros.

La reserva de ciertos aspectos de la vida es uno los derechos fundamentales de la
persona, por lo que resulta evidente el dafio que provoca la usurpacion de identidad,
que le permite a cualquier individuo actuar de mala fe a expensas de quien resulta ser

objeto de ese atropello.
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La proteccion del nombre es una garantia que el ordenamiento legal establece como

una cualidad sine qua non para la existencia del individuo.

La valoracion del honor de una persona, la privacidad y la intimidad son conceptos que
tutela el derecho, pero no sin antes encontrar ciertas dificultades, en cuanto al limite
entre lo que debe considerarse como exclusivo de un individuo y aquello que puede ser

del conocimiento publico.

“El derecho a la intimidad protege un ambito constituido por sentimientos, habitos,
costumbres, relaciones familiares, situacion econdmica, creencias religiosas, salud
mental, fisica y, en suma, las acciones, hechos o datos, que teniendo en cuenta las
formas de vida aceptadas por la comunidad, estan reservadas al propio individuo y cuyo
conocimiento y divulgacidn por los extrafios significa un peligro real o potencial para la

intimidad”.?

La subjetividad en la esfera privada, resulta tema de discusién para el derecho
moderno, debido a la naturaleza de los medios de comunicacibn masiva y a la
exposicion mediatica que no tiene limitacion juridica al menos perceptible, lo que

ocasiona serios problemas de encuadramiento penal del abuso.

La invasién a la intimidad de la persona a través de instituciones periodisticas, no debe
confundirse con la el dafio moral provocado por particulares en contra de un individuo,

haciendo uso de ias redes sociales.

2 Amagnague, Juan F. Derecho a la informacion, habeas data e Internet. Pag. 225,
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En materia de derechos fundamentales, el conflicto legal se circunscribe a la libertad de

informacién respecto a la intimidad, porque se trata de conceptos tan absolutos como
contradictorios, cuyos limites s6lo pueden ser establecidos por el orden legal, donde
debe imperar el sentido comuan, asi como el respeto a los valores sociales reconocidos

en la actualidad.

La vulneracion del honor de la persona a partir de la intencionalidad del sujeto activo,
independientemente de las herramientas utilizadas para el efecto es un juicio de valor

que no tiene discusion.

3.3. El uso indebido de informacién personal

El surgimiento de herramientas tecnolégicas que permiten el resguardo de la
informacion de manera sistematica, ha representado un avance en la seguridad juridica
de referencias personales y de uso legal; sin embargo, la vulnerabilidad de las bases de
datos y la displicencia de las autoridades para asegurar datos de caracter sensibie,
coloca en una posicion riesgosa a los ciudadanos que se ven propensos a ser victimas

del crimen organizado.

La usurpacion de identidad no debe implicar una extralimitacion en las medidas de
seguridad sobre fuentes de caracter publico, porque la tendencia de las democracias
modernas va orientada a la transparencia en la acciones ejecutadas por los gobiernos,

para evitar caer en autoritarismos de regimenes del pasado.
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Ante tales circunstancias, resulta vital crear mecanismos que permitan la proteccion de ~~—

los datos privados asi como el derecho a la intimidad, con el objetivo de evitar que se
violen las garantias fundamentales de las personas, dandoles la facultad a los

miembros de la sociedad civil, para controlar el caracter de la informacién.

La explosidn tecnolégica generada en los ultimos tiempos, se afirma que el tratamiento
de datos puede ocasionar importantes dafios a los derechos personalisimos y los
intereses patrimoniales, por lo cual se torna indispensable establecer mecanismos o

procedimientos que otorguen la garantia adecuada.

La doctrina denomina habeas data al derecho que tiene toda persona de resguardar
informacion de caracter personalisimo, contenida en determinados archivos y registros,

asi como todos aquellos aspectos que sean parte de la vida privada.

El ordenamiento penal guatemalteco, establece varios ilicitos vinculados a este tipo de
actividades informaticas, pero que no se complementan adecuadamente si se considera

la versatilidad de las herramientas tecnolégicas que modifican la conducta criminal.

El conflicto de jurisdiccion en relacion a los delitos que se cometen en medios
electrénicos, limita la persecucion penal de quienes irrumpen en la intimidad virtual de

la persona.

En materia de seguridad informatica, los datos personales sensibles estan relacionados

a la vida intima de la persona que por su naturaleza son de absoluta reserva; pero
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ser de conocimiento publico, que pasan a ser elementos caracteristicos de suiis™

personalidad.

A nivei institucional, los registros publicos tienen la facuitad de recopilar asientos que
identifican determinadas causas que forman parte de la interaccion social de la

persona.

La cuantificacién del dafio ocasionado por una accion delictiva a través de medios
informaticos debe ser valorada desde el punto de vista juridico, porque solo asi podran

crearse figuras delictivas acordes al hecho punible.

La delincuencia informatica es una realidad que requiere de leyes que contengan
estrategias de prevencion y combate hacia aquellas acciones que vulneran la integridad
de las personas asi como el dafio provocado a la industria, generando pérdidas

econdmicas a los empresarios.

La masificacién de las nuevas tecnologias de la informacién, hace necesario el analisis
de la funcionalidad del ordenamiento juridico guatemalteco vigente, para regular
acciones antijuridicas que conforman un escenario distinto al habitual campo de estudio

del derecho penal.

Los delitos informaticos pueden alcanzar la seguridad de las personas, a partir del uso

indebido de sistemas automatizados.
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Las convenciones que tratan sobre el cibercrimen, han impulsado la modernizacion del™
marco legal que necesita de herramientas virtuales para combatir hechos ilicitos que

van por esa via.

El derecho necesita ampliar el circulo de seguridad que existe alrededor de aquelios
valores que son inherentes a la integridad de la persona; por ende, la construccién
social del nuevo delincuente necesita de una precision taxativa para no contravenir el

principio de legalidad.

Cabe sefialar, que existe diversidad de criterio en las legislaciones al momento de

calificar el dafio patrimonial ocasionado por los delitos informaticos.

La ley considera como delitos de caracter econdmico aquellos que atentan contra la
industria y equipos tecnoldgicos: en ese sentido, las acciones delictivas que tengan
como fin dafar sistemas informaticos, asi como la copia ilegal de software, el espionaje
y el sabotaje informatico, son ilicitos que han sido encuadrados en la legislacion penal

moderna.

El robo de la informacién implica el acceso sin autorizacién a una determinada red de
ordenadores, bajo un perfil engafioso que puede involucrar a muchas personas; en ese
caso, las herramientas tecnoldgicas se convierten en el medio que permite el ataque
directo hacia particulares bajo cierto anonimato que sélo puede ser contrarrestado por

unidades de investigacion especializada.
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3.4. Laresponsabilidad penal

El delito informatico implica actividades criminales que en un primer momento las
legislaciones de distintos paises han tratado de encuadrar en figuras tipicas de caracter
tradicional, tales como el robo o hurto, fraudes, falsificaciones, perjuicios, estafa,
sabotaje, etc.; sin embargo, debe destacarse que el uso de las técnicas informaticas ha
creado nuevas posibilidades del uso indebido de las computadoras, 1o que ha

propiciado a su vez la necesidad de su tipificacion.

En la legislacion penal guatemalteca, el fraude es un delito tradicional que establece
una sancién a quien de manera indebida suplante la identidad de otra persona, pero la
problematica viene precisamente de esa exigua tipificacion, porque no se describe nada
respecto a la conducta antijuridica que hace uso de los soportes tecnolégicos ni la

manera en que deben imputarse los cargos procesales.

La abstraccion concreta del hecho imputable es lo que determina el grado de
responsabilidad de quien sabido plenamente de las consecuencias juridicas, irumpe en
contra de un bien juridico tutelado indistintamente del espacio en el que se situa,

porque al final lo que interesa es el resultado final.

El sujeto plenamente responsable lo es también civilmente, porque en el contenido del
crimen se observa un dafo irreparable porque dificiimente la cosa objeto del ilicito

volvera a su estado natural.
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La ley permite iniciar la accion civil dentro del mismo proceso penal, siendo este un

mecanismo directo para solicitar la reparacion del dafio ocasionado.

El tipo es la descripcion de la conducta prohibida que lleva a cabo el legislador en el
supuesto que conforma la norma penal, lo que habra que determinar es la intensidad

del comportamiento de quien ha corrompido el orden social.

La valoracion de la accidon penal permitira a la vez fijar el resarcimiento que

corresponda que tendra que ser proporcional al agravio cometido.

“A causa de la amplitud de los términos, la jurisprudencia ha entendido en forma
constante que la obligacion de reparar emanada del delito se extiende tanto al dafo
material como al moral y, dentro de este ultimo, no solo al que provoca consecuencias
de caracter patrimonial, sino también al que se agota en el puro sufrimiento de lo
dispuesto —dafio meramente moral—".%

La responsabilidad penal se deriva de la conducta criminal del sujeto, que implica

consecuencias de caracter patrimonial.

La determinacién de culpa es compleja en el espacio virtual, porque es comun la
coautoria si se considera que la realizacién del hecho criminal se produce a distancig;
es asi, que le corresponde al juez determinar las sanciones que de forma solidaria y

subsidiaria deberan cumplir los sindicados.

2 Cury Urzlia, Enrique. Derecho penal: Parte general. Tomo Il. Pag. 454.
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La deduccion de responsabilidades derivadas del delito, resulta ser una diligencia de o

mero tramite, porque la sentencia resulta ser suficiente castigo para el sindicado, por lo
que reparacién del dafio y la indemnizacién en su caso, nunca se hace efectiva; sin
embargo, la normativa no contempla mecanismos indirectos para atenuar la pena a

cambio del resarcimiento integral a la victima.

El acceso ilicito es imputable a quien irrumpe sin autorizacion en un sistema haciendo
uso de tecnologias de la informacién o sus componentes, que guarda estrecha relacion

con la confidencialidad de datos que son exclusivos de la persona.

El motivo fundamental para que la reparaciéon civil proveniente de un delito sea un
ejercicio procesal casi inexistente en la jurisdiccion guatemalteca, sin olvidar que la
condicidbn socioeconémica de los delincuentes tampoco permite garantizar una

indemnizacion a la victima.

La determinacion de la pena se basa no sélo en la culpabilidad del autor, sino también

lo complementa el dafio objetivamente considerado.

3.5. El acceso ilicito en la red virtual

La complejidad del delito informatico es una constante que tiene su origen en el
dinamismo tecnolégico, que obliga a un replanteamiento del marco operacional de la

investigacion judicial.
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La usurpacidén de identidad se asocia a la realizacidn de determinadas acciones junto
con el uso del nombre y apellidos ajenos, que pueden generar confusion en terceros, en

cuanto al origen y procedencia de las acciones e identidad del que las comete.

La normativa penal debe necesariamente adecuarse a la naturaleza del cibercrimen,
que representa un campo especializado que tiene jurisdiccion internacional, debido a
que el sujeto activo de esta conducta criminal puede operar desde cualquier parte del

mundo.

La nocién conceptual de delito informatico encierra diversas situaciones que ha tratado
de recoger la jurisprudencia internacional; pero en este caso, el andlisis va enfocado

sobre el uso indebido de datos personales en temas de suplantacion de identidad.

En estas circunstancias el alcance legal de la infraccién es variable pero su contenido
es tradicionalista; por lo tanto, lo que debe establecerse es la forma en que opera

dentro del universo tecnoldgico.

El acceso ilegal a redes o sistemas automatizados, tiene como agravante el uso de
diferentes técnicas para obtener el dato de usuario o clave de acceso de la victima a

través de:

a) Ingenieria social, que sirve para obtener la identidad o password del titular de una

cuenta por medio de engafos.
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b) La captura de la contrasefia de usuario, usando un keylogger instalado en la

maquina.
c) La técnica del phishing que hace creer al usuario que accede a una pagina valida.

d) La infroduccidn de virus troyanos que capturan las claves de acceso de la maquina

de la victima para posteriormente retransmitirla al ciberdelincuente.

e) La intercepcién de las transmisiones de una red, capturando el trafico de informacion

filtrando contrasefas para obtener datos privilegiados.

En el contexto intermnacional, la policia cibernética penaliza el hecho de utilizar
programas, equipo, material o dispositivos que tengan por objeto irrumpir en un sistema
que utilice tecnologias de la informacién o cualquiera de sus componentes, para ofrecer

servicios a terceros sin pagarle a los proveedores autorizados.

El delincuente virtual ha alcanzado la capacidad de interceptar la sefial de una red
inalambrica desprotegida, proveyendo acceso a Internet a otros usuarios que, con

conocimiento.

El proceso de violacidon a una red informatica, también puede generar, copiar, grabar,
capturar, utilizar, alterar, divulgar, traficar, desencriptar, descodificar o de cualquier
modo revelar los cédigos de acceso que permitan la falsificacion de cualquier tipo de

dispositivo.
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La desproporcidon que existe entre el conocimiento avanzado de la tecnologia que

maneja el ciberdelincuente respecto al usuario promedio es una brecha que sélo puede

ser reducida mediante el control eficaz de los servicios informaticos.

Al momento, el riesgo que rodea a cientos de ordenadores viene del uso de un
malware, que es un programa dafiino que convierte al equipo en un componente de una
red maliciosa denominado botnet que es utilizada por el atacante para lanzar ataques
de denegacion de servicio, robo de contrasefas, usurpacion de identidad, envio de

spam, entre otras actividades ilicitas.

En el campo de las redes sociales, el perfil falso es una modalidad que ha adquirido
connotacién criminal porque es una herramienta que sirve para acceder directamente al
entorno social de la persona, simulando un criterio que sélo pertenece a la voluntad

inherente del titular de la cuenta.

Los elementos personales que participan en la estructura del ilicito tienen en un
extremo al usurpado, que es aquella persona fisica o juridica que tiene abierta un portal
en un medio de comunicacion masivo que usa habitualmente con fines personales o
profesionales; frente a él, aparece el usurpador que es aquella persona fisica o juridica
que decide apropiarse de la identidad de un tercero, realizando acciones que pueden ir
desde colocar contenidos inapropiados 0 nocivos, subir fotos, enviar mensajes
injuriosos o calumniosos, pero que también le permite a cualquier operador apropiarse

de cuentas bancarias, documentos privados, imagenes, etc.
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Existen infinidad de conductas muchas de ellas punibles penalmente, que pueden
comprometer a la figura del legitimo propietario del contenido virtual, por lo que en caso

de sospecha de robo de perfil es necesario intervenir con rapidez.

La seguridad nacional tiene como finalidad ultima brindar soporte a quienes son

victimas de estafa, calumnia o darios a la intimidad en medios electrénicos, para asi

determinar la responsabilidad civil, penal o administrativa asociada al perfil.
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CAPITULO IV

4. La seguridad en la esfera individual

En términos generales, el nombre es un apelativo genérico que identifica a cada
persona, a tal grado que marca su existencia en el colectivo social de manera unica al

tratarse de un atributo inalienable e intransferible.

La usurpacién de identidad es la apropiacion de la identidad de una persona, que es
igual a hacerse pasar por otro individuo, asumiendo su personalidad frente a terceros
en cualquier esfera, con la intencionalidad de acceder a ciertos recursos o beneficios

que no le pertenecen.

El ordenamiento penal guatemalteco encuadra esta conducta en el delito de uso publico
de nombre supuesto, que consiste en apropiarse de caracteristicas que por naturaleza

le corresponden a otro ser.

El hecho se consuma cuando el sujeta declara que su nombre es otro, diferente del que
legalmente le corresponde, que puede ser imaginario o bien sustraido a otra persona,

aunque no siempre es causal de penalizacion.

La normativa no describe con amplitud la diversidad de modalidades que puede adquirir
la usurpacion de identidad en términos practicos, o que no deja de ser un riesgo para la

seguridad juridica.
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4.1. La persona

La regulacién juridica de la persona humana ha sido tradicionalmente dominio del
derecho privado, pero en las ultimas décadas ha trascendido hacia otras areas que son

de interés del ordenamiento comun.

La generalidad de las constituciones modernas acepta numerosas normas que

consagran ciertos derechos fundamentales que son inherentes al individuo.

El origen etimoldgico refiere que el término es un sustantivo derivado del verbo latino

persono (de per, sono, as, are), 0 sono, as, are (sonido) y el prefijo per (resonido).

En principio designaba a la mascara que los actores utilizaban para caracterizarse y dar
volumen a la voz en los lugares faltos de adecuada acustica en que representaban;
eventualmente, ese distintivo se transformé en sindbnimo de actor (personaje), hasta que

su uso se generalizé para identificar al ser humano en general.

La titularidad de un derecho supone necesariamente aptitud para tenerlo, pero, en
cambio, la mera aptitud juridica no implica la tenencia efectiva de derechos

patrimoniales, pues puede una persona carecer de tales derechos.

“En el grado actual de la civilizacidn, el vocablo persona, con aplicacién a los seres
humanos es sinénimo de hombre —comprendiéndose en esta palabra las

individualidades racionales de uno y otro sexo—, lo que no pasaba asi cuando existia la
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hombre, pero no persona porque carecia de representacion ante la ley”.

El nacimiento del ser humano en las condiciones de viabilidad exigidas por el

ordenamiento legal, es lo que determina su personalidad frente al mundo que le rodea.

Las cosas so6lo pueden ser objeto de derecho, es decir, constituyen entes juridicamente

pasivos en que se egjerce la accion del hombre en diversas formas.

“La persona es todo con la capacidad de adquirir derechos y obligaciones, de devenir
sujeto, activo o pasivo, de relaciones juridicas, que por su sola existencia se reviste de

ciertas facultades que estan definidas por el marco legal”.® )

En el derecho romano, el concepto era eminentemente politico, por lo que la calidad de
persona se obtenia mediante el status civitatis, que no era mas que la pertenencia a la
comunidad de cives —ciudadanos—, lo que constituia el presupuesto para la plena

titularidad y el ejercicio de los poderes y los derechos.

En las legislaciones modernas, la persona individual es un concepto juridico que recae
exclusivamente en el ser humano; siendo el unico apto para ser sujeto de derechos y
obligaciones de manera natural, por el simple hecho de existir, limitado por el

ordenamiento como una condicion natural para la convivencia en sociedad.

2 Brenes Cérdoba, Alberto. Tratado de las personas. Volumen I: Introduccion y derecho de la persona. Pag. 134.
25 Egpin Canovas, Diego. Manual de derecho civil espaiiol. Volumen I: Parte general. Pag. 77.
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4.2. El nombre

El nombre es la designacion que se le da a una persona, animal, cosa o concepto
tangible o intangible, concreto o abstracto, para distinguirio de otros, que se compone

de un apelativo de pila y de un patronimico que se conoce como apellido.

Este el elemento esencial de la identidad de la persona, que le distinguirse dentro del
conglomerado social, a tal grado de que pasa a constituirse en un atribute que

trasciende el tiempo.

“En principio, parece que el individuo adopto un distintivo que tenia su origen en el lugar
o pueblo de procedencia, o que habia sido conquistado por la fuerza de las armas y en
que poseian hacienda, habitaron o ejercitaron algun cargo; pero otros lo heredaron de
sus padres y abuelos con alguna modificacion o afiadidura, especiaimente con la
terminacién ez que significa de, varios de su profesién u oficio, no pocos del color de su

cara, del pelo, de sus ojos, etc.”. %

Este sistema se prestaba a confusiones porque el nimero de nombres individuales de
que se podia disponer en cada lengua era limitado, por lo que se repetia

constantemente.

En ese caso, para subsanar esta dificultad se adoptd la costumbre de agregar un

patronimico que derivaba de alguna cualidad propia de la persona.

% Baqueiro Rojas, Edgard y Rosalia Buenrostro Baez. Derecho civil. introduccion y personas. Pag. 168.
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En Roma, donde la civilizacién adquirié un mayor grado de desarrollo, se implementé‘
un sistema complejo de identificaciéon en el cual aparece por primera vez el elemento
familia o hereditario: asi, el nombre se compone del proenomen o0 nombre individual de
la persona; del nomengentilitum o nombre de estirpe; y, del cognomen, que era una
especie particular de sobrenombre, que se empleaba para distinguir las distintas ramas

de una misma gens.

Los apellidos se fueron transmitiendo de padres a hijos, hasta quedar estabilizados
como se conoce hoy en dia, en donde, practicamente, ha terminado la elaboraciéon de

ellos, encontrandose solo algunos casos en que se modifica la ortografia.

El nombre es el atributo de la personalidad que se impone a los individuos por virtud de
su filiacion y sélo puede cambiarse al modificarse este vinculo, salvo las excepciones

legales; como atributo el nombre implica determinados derechos y obligaciones.

En la actualidad, la identificacion personal es un asunto de seguridad que quiza antes
no alcanzaba una relevancia tan significativa; pero ahora, frente a la realidad alentadora
del avance de la tecnologia, han éurgido una serie de comportamientos antes
impensables y que se catalogan como acciones antijuridicas, verbigracia, la
manipulacion fraudulenta de los ordenadores con fines de lucro, la destruccién de

bancos de datos, la copia de soportes Iégicqs 0 la usurpacién de identidad.

La realidad demuestra que el ciudadano comun esta expuesto a una serie de vicisitudes

que pueden alterar el orden de su vida en cualquier momento.
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4.3. La identidad

La personalidad o capacidad juridica comienza o se adquiere con el nacimiento; es
decir, cuando la criatura esta completamente separada de su madre, momento desde el
cual se adquieren los derechos que la ley reconoce a favor de quien fue en pretérito

concebido, mientras permanece en gestacion y en el seno materno, aun no es persona.

En caso de que no naciera con vida se tendra como si nunca lo hubiera sido, pero
adquirida la vida real en acto y no en potencia, se retrotrae la protecciéon legal al
momento mismo de la concepcién, siempre y cuando el concebido, no nacido, nazca

vivo, de lo contrario no puede considerarsele sujeto de derecho.

El atributo de la personalidad concedido por el derecho, inicialmente se otorgd con un
criterio estrecho; rigorismo que en la actualidad ha desaparecido, considerando como

persona al hombre, por el simple hecho de serlo y atribuyéndole personalidad.

“Es un atributo esencial del ser humano inseparable de éste, y esencial al hombre y
s6lo a él como ser racionalmente libre, al poseer la capacidad de querer y de obrar para

cumplir su fin juridico”.?’

El reconocimiento del derecho individual no siempre ha prevalecido en el curso de la

historia, tal es el caso de la esclavitud, que excluia la personalidad; no obstante, por la

ZiCastanTobenas, José. Derecho civil eepar‘ioi, comun y foral. Tomo |. infroduccion y parte general. Volumen [i. Teoria de
la relaci6n juridica. Pag. 116.
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fuerza misma de las cosas este principio experimentaba la imposibilidad de desconocer™ . : %

de manera absoluta que el esclavo era un ser humano.

La persona es un ser que por naturaleza tiene la aptitud de modificar el entorno que le
rodea, adquiriendo valores éticos en su circulo familiar que posteriormente le permitiran

desarrollarse en la vida.

La capacidad es la aptitud para tener y ejercer derechos en la vida civil, siendo desde

esta perspectiva, la expresion de la actividad juridica integra de una persona.

“El ser humano tiene ia aptitud de goce que le permite para participar en la vida juridica
por si misma o por medio de un representante, figurando en una situacion juridica o en
una relaciéon de derecho, para beneficiarse con las ventajas o soportar las cargas

inherentes a dicha situacion o relacion”.?

La competencia que tiene la persona para disponer no puede ser suprimida pero si

limitada por ia normativa.

El individuo por si solo también tiene la faculta de ejercer derechos que le sean

indispensables en su vida cotidiana.

Los atributos de la personalidad hacen posible que el ser humano se reconozca como

un ser Unico e irrepetible en la sociedad, que derivan en la capacidad y el estado civil.

2Bonnecase, Julien. Tratado elemento de derecho civil. Pag. 164.
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4.4. El fraude informatico

El cibercrimen representa el estado mas sofisticado de la conducta antijuridica basada
en el uso de la tecnologia, que irrumpen violentamente en la seguridad de la persona

frente a un régimen sancionatorio que parece rezagado.

Los ilicitos penales que se cometen a través de Internet poseen algunas caracteristicas
que dificultan su sancién, principalmente por la falta de una legislacion especifica, asi

como la aparicién de conductas delictivas de caracter transnacional.

No existe mucha diferencia entre las acciones punibies habituales con aquellas que se
comente a través de medios informaticos, pero es justamente ésta caracteristica la que
convierte al delincuente en algo apartado de la tradicion y reviste el hecho de unas

connotaciones que lo dotan de cierta autonomia conceptual.

El ordenador se convierte en un instrumento del delito, no por si solo, sino por su
conexion a una red interna —intranet— o una red externa —internet—, por donde

circulan usuarios de todo tipo.

El impacto de los medios informaticos ha repercutido en el cambio de conducta y de
apreciacion de la realidad de gran parte de la poblacién, a pesar de que las condiciones
de pobreza latentes no permiten el acceso generalizado a las distintas herramientas

tecnolégicas.
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La problematica radica en la impunidad que reviste a la mayoria de acciones delictivas

que se concretan a través de medios informaticos.

La delimitacién de la jurisdiccion y la competencia en esta materia, ha sido tema de
discusion en la legislacién de distintos paises; sin embargo, el derecho internacional ha
acogido estos presupuestos para establecer normativas especiales que delimiten un

marco juridico para aquellos hechos punibles de naturaleza supraterritorial.

En su momento, el derecho tipific6 como delitos cibernéticos aquelios actos que
atentaban contra los sistemas informaticos per se. Pero el avance de la tecnologia
propicié el desarrollo acelerado de los medios de comunicacién, por o que en la
actualidad las distancias se han acortado, siendo un fendmeno propio de la
globalizacion, elevando de igual manera el grado de vulnerabilidad de las personas

fisicas, al estar cada vez mas expuestas ante el mundo que los rodea.

El problema de la regulacion del uso adecuado de la tecnologia, es un problema que el
Estado no ha podido resolver, lo que se refieja en la falta de modernizacion de la
legislacion y en la debilidad institucional para establecer controles en el manejo de la

informacion.

Es fundamental legislar al respecto, pero también es oportuno implementar sistemas de
seguridad de las redes informaticas, por lo que debe considerarse la posibilidad de
crear unidades de élite especializadas en la vigilancia del ciberespacio, con el fin de

detectar anomalias e interceptar conductas delictuosas.
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En algunos paises, se han creado divisiones especializadas contra el crimen

organizado, llegando a constituirse la policia cibernética, cuya funcion es supervisar el
manejo de la informacion y el uso de la Internet, con el fin de detectar a potenciales

criminales.

En el derecho comparado, la actualizacion de la legislacion penal en materia de delitos
informaticos, ha ido acorde a la evolucion de la tecnologia; sin embargo, la naturaleza
de este tipo de ilicitos, dificulta establecer politicas de prevencion y sancion al respecto,
porque se trata de un problema de indole transnacional, por lo que se deben determinar
con precision todos los elementos que conforman la accién punible, para poder iniciar

con la persecucion penal, para luego concluir con una sentencia condenatoria.

Las medidas de control sobre el uso de las tecnologias de la informacién es una

reaccidn inmediata ante el abrumador crecimiento del crimen virtual.

La modernizacion del marco legal siempre ha sido consecuencia de los cambios
sociales, que en este caso remiten a la necesidad de dotar de herramientas legales al

sistema judicial para combatir las nuevas modalidades del crimen organizado.

El acuerdo sobre la ciberdelincuencia, es un tratado internacional suscrito en Budapest,
el 23 de noviembre de 2001, por los miembros del Consejo de Europa —COE—, para
incrementar la cooperacion entre los funcionarios de las instituciones policiales de

diferentes paises.
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El Convenio de Budapest fue oficialmente redactado por los 43 paises miembros del
Consejo de Europa, junto con los Estados Unidos, Canada, Japdon y otros que
participaron como observadores. Dicho tratado esta vigente y ha sido ratificado por 20

Estados.

Este acuerdo tiene por objetivo considerar la tipificacion de nuevos delitos, ampliar el
poder de accion de las autoridades para la persecucién penal, exigiendo a los
servidores de Internet que preserven los registros de uso de cada ciudadano u otros
datos y la facultad de controlar en tiempo real las actividades en linea de los usuarios

de lared.

La globalizacion inherente a las herramientas tecnoldgicas, obligan a la cooperacion
internacional, por lo que también se plantea la posibilidad de homologar las penas,
ampliandose la jurisdiccion y estableciendo una competencia regional para conocer de

los casos y fijar sanciones.
4.5. La posicion del ciudadano frente a la era tecnolégica

El Estado es la maxima organizacién politica de la sociedad, que tiene la tarea
fundamental de establecer el ordenamiento juridico a través de una legislacion
adecuada, que tendra como finalidad el control de las relaciones entre los individuos de
una comunidad; pero para mantener dicho régimen, es necesario crea un sistema

judicial, compuesto por érganos especificos de control o de seguridad.
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Los delitos informaticos como materia de la normativa penal, no existié en la legislacion
guatemalteca hasta antes de la aprobaciéon del Decreto 33-96 del Congreso de la
Republica, cuyo contenido modernizaba la regulacion sustantiva en cuanto a la

tipificacion de las nuevas formas delictivas.

En el titulo que se refiere a los delitos contra el patrimonio, se adicionaron preceptos
legales cuyo fin era sancionar aquellas acciones que orientadas a dafiar bienes de tipo
informatico, haciéndose una leve referencia a los ilicitos que dafaran la integridad fisica

y moral de las personas, mediante el uso de la tecnologia.

L.as circunstancias obligaron a los legisladores, a introducir un nuevo precepto legal,
mediante el Decreto 09-2007 del Congreso de la Republica de Guatemala, dirigido a
penalizar la alteracion fraudulenta de los terminales moviles que hayan sido reportados

como robados o hurtados.

Como podra observarse, dichas disposiciones fueron importantes en su momento, pero
ya no responden a las necesidades actuales, por el avance vertiginoso de la Internet y
el acceso masivo a las redes sociales de millones de personas, convirtiéndose en una

herramienta que en su momento puede vulnerar la seguridad de los usuarios.

En ese contexto, al no existir una base normativa clara y precisa relacionada a los
delitos informaticos, disefiada a partir de la naturaleza juridica de los mismos, es
imposible entrar a discutir lo referente a la jurisdiccion y el alcance legal de dichos

delitos.
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Los tribunales de justicia s6lo podran ejercer su potestad en los negocios dentro de la |

competencia material que se les hubiese asignado, lo que no impide que en los asuntos
que conozcan puedan dictar providencia que hayan de llevarse a efecto en otro

territorio.

En ese contexto, la accion ilicita cometida a través de herramientas tecnoldgicas que

sea realizada dentro del territorio nacional, pasaran a constituir materia del fuero penal.

La extraterritorialidad de los actos lesivos dificulta el encuadramiento personal del
ciberdelito, a lo que se suma la escasa capacidad de reaccidon de las fuerzas de

seguridad en el tema.

La ausencia de una legislacion especial en materia de delitos informaticos origina un
vacio legal con respecto al juzgamiento de la accion punible, porque la idoneidad de la
pena depende de la existencia previa de una normativa, que debe ser acorde a cada

delito en particular, con respecto a su forma, objeto y consecuencias juridicas.

La persecucion penal en el campo cibernético requiere de una reingenieria de la politica
criminal que debe estar orientada a garantizar la seguridad de las personas en

cualquier ambito.

Los jueces ante la imposibilidad de sancionar una conducta no tipificada en la ley,

deben aplicar criterios homogéneos para determinar el bien juridico tutelado que ha

63


EMI 01
Text Box


sido transgredido, con el fin de hallar sustento legal que permita emitir una sentencia

condenatoria.

En la doctrina, este procedimiento se conoce como integracién de la ley, aunque su
aplicacion esta limitada al respeto de los principios constitucionales del debido proceso;
pero las normas restrictivas de la libertad e incidentes en la esfera de sagrados

intereses individuales no son susceptibles ni de interpretacion extensiva ni de analogia.

La naturaleza bidimensional de los delitos cometidos en el ciberespacio representa una
amenaza para la seguridad de la persona individual o empresarial, a lo que se suma la
falta de criterios para definir el ambito de aplicacion del régimen penal, asi como la

disfuncionalidad del sistema de justicia.

En la actualidad, la aplicacién de la analogia en el juzgamiento de delitos ejecutados a
través de herramientas tecnoldgicas, ha sido la metodologia mas practica en la
busqueda de mecanismos para no dejar impunes este tipo de conductas; por supuesto,
que esta medida es viable sélo para aquellos casos en que sea factible la aproximacion
legal, porque en determinados casos resultara imposible sancionar un delito si no existe

precision en la normativa.

El razonamiento resulta pragmatico pero fuera orden porque la aplicabilidad del derecho

Nno puede ser aproximada.
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CONCLUSION DISCURSIVA

La usurpacion de identidad tiene lugar cuando una persona utiliza la informacion
personal de otro individuo para realizar compras, solicitar préstamos, obtener un

trabajo; en definitiva: hacerse pasar por alguien que realmente no es.

Esta clase de hechos produce al menos dos efectos perjudiciales, tanto para quien
resulta victima del ilicito y con respecto de las personas que actuan como consecuencia
directa del error en que se ven envueltas y brindan informacion, disponen de bienes o

realizan toda clase de hechos que, de no haber caido en error, no hubieran actuado

El delito informatico implica actividades criminales que en un primer momento las
legislaciones de distintos paises han tratado de encuadrar en figuras tipicas de caracter
tradicional, tales como el robo o hurto, fraudes, falsificaciones, perjuicios, estafa,
sabotaje, etc.; sin embargo, debe destacarse que el uso de las técnicas informaticas ha
creado nuevas posibilidades del uso indebido de las computadoras, lo que ha

propiciado a su vez la necesidad de su tipificacion.

El desarrollo tecnoldgico ha revolucionado el mundo de las comunicaciones pero en ese
proceso aparecen riesgos que atentan contra la seguridad de la persona, a lo que debe
responder el régimen legal en funcion de garantizar el respeto a los derechos

fundamentales sobre los que esta cimentada la humanidad.
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