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Su despacho.

En resolucioén dictada por usted con fecha tres de octubre del afo dos mil trece, fui nombrado
para asesorar el trabajo de tesis del estudiante: GUSTAVO ADOLFO CASTANEDA GARCIA,
cuyo titulo es: “EL CIBER BULLYING Y LA NECESIDAD DE SU REGULACION”.

En atencién a la providencia de esta unidad a su cargo y con base al Articulo 32 del Normativo
para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen
General Publico, de la Universidad de San Carlos de Guatemala, procedo a emitir mi opinién
del trabajo encomendado:

a) Considero que el tema investigado, reviste de gran importancia con relaciéon a su contenido
cientifico y técnico, al abordar un tema innovador que consiste en la necesidad de regular el
ciber bullying en Guatemala.

b) Para la elaboracion del presente estudio se utilizaron los siguientes métodos deductivo,
analitico y sintético porque se parti6 de la documentacién de temas de caracter universal o
genéricos, con la ayuda de la técnica bibliografica, para después desglosar una totalidad,
con el fin de analizar independientemente cada una de las partes que la componen y obtener
solamente los elementos fundamentales de cada tépico, dando como resultado un juicio
critico al respecto.

16 Avenida 20-45 zona 12, Colonia Reformita
Tel. 5960-6255
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c) La forma en que se redactd el trabajo de investigacidon fue hecha con base al
Diccionario de la Real Academia de la Lengua Espafiola, y cumple con los
tecnicismos fundamentaies y reglas ortograficas para la correcta comprension y lectura de la
tesis.

d) Como resultado de la investigacion se llegaron a plantear conclusiones y recomendaciones
de las cuales se establecié la necesidad de regular el ciber builying en Guatemala.

e) En el trabajo presentado, fueron citados un nimero abundante de autores nacionales y
extranjeros de los temas que componen los capitulos de la presente tesis, haciendo debido
acopio en la cita de pie de pagina y en el apartado bibliografico.

La presente investigacion, fue revisada por mi persona y comprende los requisitos necesarios
para la emision del DICTAMEN FAVORABLE, el cual se fundamenté en el Articulo 32 del
Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del
Examen General Publico, de la Universidad de San Carlos de Guatemala. Por lo que, se
aprueba el trabajo de tesis titulado: “EL CIBER BULLYING Y LA NECESIDAD DE SU
REGULACION”, a efecto de que el mismo pueda continuar con el tramite correspondiente,
para su posterior evaluacién por el tribunal examinador en el examen publico de tesis del
estudiante: GUSTAVO ADOLFO CASTANEDA GARCIA.

Atentamente,

/ /)

encjado Oscar Ruyperto Cruz Oliva
Colegiado b€
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Oscar Ruperto Cruz Oliva
Abogado y Notaro
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Universidad de San Carlos de Guatemala

UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.
Guatemala, 18 de junio de 2014.

Atentamente, pase a el LICENCIADO RAMON DE JESUS SAENZ MORALES , para que
proceda a revisar el trabajo de tesis de el estudiante GUSTAVO ADOLFO CASTANEDA
GARCIA, intitulado: "EL CIBER BULLYING Y LA NECESIDAD DE SU REGULACION®.

Me permito hacer de su conocimiento que esta facultado para realizar las modificaciones de
forma y fondo que tengan por objeto mejorar la investigacion, asimismo, del titulo del trabajo de
tesis. En el dictamen correspondiente debera cumplir con los requisitos establecidos en el
Articulo 32 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y def Examen General Piblico, el cual establece: "Tanto el asesor como el revisor de
tesis, ‘haran constar en los dictAmenes correspondientes, su opinion respecto del contenido
cientifico y técnico de la tesis, la metodologia y técnicas de investigacion utilizadas, la
redaccion, los cuadros estadisticos si fueren necesarios, la contribucion cientifica de 1a misma,
las conclusiones, las recomendacianes y la bibliografia utilizada, si aprueban o desaprueban el
trabajo de investigacion y otras consideraciones que estimen pertinentes”.

cc.Unidad de Tesis
BAMOYiyr.

Facultad de Ciencias Juridicas y Sociales
Edificio S-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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Guatemala, 14 de julio de 2014.

FACULTAD DE CIENCIAS

Doctor JURIDICAS Y SOCIALES
Bonerge Amilcar Mejia Orellana m = f:\ Or0ry
Jefe de la Unidad de Asesoria de Tesis 14 JUL. 2014
Facultad de Ciencias Juridicas y Sociales :
Universidad de San Carlos de Guatemala S T O U

Su Despacho UNIDAD DE ASESORIA DE TESIS

Hora:

Firma; yﬁ mﬂ:‘ )DL

De mi consideracion:

En atencion a la providencia de fecha 18 de junio de 2014, a usted informo que procedi a
revisar el trabajo de tesis del Bachiler GUSTAVO ADOLFO CASTANEDA GARCIA,
intitulado: “EL CIBER BULLYING Y LA NECESIDAD DE SU REGULACION”.

Y de conformidad con el Articulo 32 del Normativo para la Elaboracion de Tesis de Licenciatura
en Ciencias Juridicas y Sociales y del Examen General Pablico. Me permito sefalar que, se
hicieron las observaciones necesarias para lo cual expongo lo siguiente:

Eil tema es elaborado de una forma sistematica, de facil comprension y didactica, abordando las
instituciones juridicas relacionadas al mismo, definiciones y doctrinas, asi como la regulacion
legal de la materia, apoyando su exposicién con fundamento en normas constitucionales y leyes
aplicables a nuestro derecho positivo, 10 que hace de este trabajo un documento de consulta y
utilidad a quien esa clase de informacion necesite.

En tal virtud el contenido de la tesis abarca las etapas del conocimiento cientifico
ya que la recoleccion de informacién realizada fue de gran apoyo a su investigacién, dado
que el material es considerablemente actual. Asi mismo, la estudiante aporté al
trabajo sus propias opiniones y criterios, los cuales lo enriquecieron, sin embargo pueden
ser no compartidos y sujetos a polémica, pero en cualquier caso, se encuentra un buen manejo
de criterio juridico sobre la materia.
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LIC. RAMON DE JESUS SAENZ MORALES
ABOGADO Y NOTARIO

12 Avenida 1-90 zona 8, Sector B-4 San Cristébal Mixco
Tel. 5708-0609

Las conclusiones y recomendaciones fueron redactadas en forma clara y sencilla para
esclarecer el fondo de la tesis en congruencia con el tema investigado. Resalto que atendié las
sugerencias y observaciones sefaladas, defendiendo con fundamento aquéllas que considerd
necesarias.

En cuanto a la estructura formal de la tesis, la misma fue realizada en una secuencia ideal para
un buen entendimiento de la misma, asi como la utilizacién de los métodos deductivo e
inductivo, analitico y la utilizacién de las técnicas de investigacién bibliografica actualizada.

Concluida la revisién estimo que la investigacién cumple con los requisitos establecidos

para el efecto; por lo que dictamino en el sentido de que es FAVORABLE, que el mismo sea
discutido en el examen publico de tesis para su aprobacion.

Sin otro particular,

ABOGADO Y NOTARI
Colegiado No. 4670
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TRICENTENARIA

Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 17 de
marzo de 2015.

Con vista en los dictamenes que anteceden, se autoriza la impresién del trabaje de tesis del
estudiante GUSTAVO ADOLFO CASTANEDA GARCIA, titulado EL CIBER BULLYING Y LA
NECESIDAD DE SU REGULACION. Articulos: 31, 33 y 34 del Normativo para la Elaboracion

de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico.

BAMO/srrs.

Lic. Avidax Ogtiz Orellana
DECANO

Facultad de Ciencias Juridicas y Sociales
Edificio -7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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INTRODUCCION

Las Tecnologias de Informacién y Comunicacién conocidas como TIC, puede ser una
fuente de diversidon, aprendizaje y amistad para los nifios y adolescentes
guatemaltecos, pero también puede ser una fuente de potenciales riesgos como el
grooming, la hiperactividad, la delincuencia, el aislamiento familiar, bullying y el

ciberbullying.

El builying surgié en los ultimos tiempos debido a la generalizacién del uso de nuevas
tecnologias. Se trata del ciberbullying, que consiste en el acoso, abuso o maltrato entre
nifios y jovenes que a través del uso del teléfono mévil, del internet, del chat, etc.,
mediante amenazas, insultos o vejaciones, favorecidas en la mayoria de los casos por
el chantaje de unos iguales hacia otros por estar en posesién de imagenes
comprometedoras, videos, informacién personal, entre otras.

La hipbtesis planteada se comprobé debido a la necesidad que existe para que el delito
del ciberbullying sea regulado en el ordenamiento juridico guatemalteco, pues éste
representa un riesgo para la salud fisica y emocional de la nifiez y adolescencia,
actualmente en Guatemala ya se documentan casos de suicidios derivados de ataques

de ciberbullying.

El objetivo principal de este trabajo es establecer la importancia de los avances
tecnoldgicos a la legislacion, ya que ya se utilizan estos medios para cometer hechos o
conductas ilicitas entre los menores de edad; asimismo, entre los objetivos logrados al
desarrollar el presente trabajo estan: Determinar que Tecnologias de la Informacion y
Comunicacion (TIC) son los mas utilizados por la nifez y adolescencia guatemalteca;
establecer cuales son los riesgos de utilizar las Tecnologias de la Informacion
y Comunicacién; determinar que es el ciberbullying, los tipos y formas en que puede

utilizarse y, conocer las caracteristicas de quienes intervienen en él.
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1. El derecho penal

“Derecho viene del vocablo latino directum, que en sentido figurado significa lo que esta

conforme a la regla de laley (...)".]

1.1. Definicion de derecho penal

“El derecho penal es un conjunto de normas juridicas que asocian a la realizacién de
un delito como presupuesto, la aplicacion de penas y/o medidas de seguridad, como

principales consecuencias juridicas”.?

“Es la rama del derecho que estudia las normas que regulan los delitos, las penas, las

medidas de seguridad y la readaptacion social de los delincuentes”.

“El derecho penal en sentido subjetivo es el derecho de castigar (ius puniendi), es el
derecho del Estado a encaminar la ejecucion de ciertos hechos (delitos) con penas y en

el caso de su comisién, a imponerlas y ejecutarlas.

En sentido objetivo el derecho penal es el conjunto de normas juridicas establecidas

por el Estado, que determinan los delitos y las penas”.*

* Moto Salazar, E. Elementos del derecho. Pag. 7

2Garcia Rivas, Nicolas. El poder punitivo en el estado democratico. Pag. 15
3Baiton Valdovinos, Ral. Derecho procesal penal. Pag. 41

4Cuello Calon, E. Derecho penal mexicano: Parte general. Pag. 26


Ludwing Godinez
Text Box


CAR
o\ SRRz,
Qz?’ c.C. v, "90

Prvmaie®

$ e
—
5 < UNIDAD DE_
o ' ASESORIA DE
> TESIS
%
» - G,
1.2. Antecedentes historicos “reyaa. ©

La titularidad del ius puniendi no siempre ha residido en el Estado. Desde una

perspectiva histérica el derecho penal ha pasado por varios periodos evolutivos como:

1.2.1. Periodo de la venganza privada

La etapa de la venganza de sangre o barbara marca el primer periodo de formacién del
derecho penal, generalmente provocada por un ataque injusto y de naturaleza mas o

menos espontanea.

Posteriormente, cada grupo social se protege y hace justicia por si mismo, y aunque se

establecen autoridades las acciones represivas estan en manos de particulares.

La venganza era el equivalente de la pena, una de sus caracteristicas era estar
reconocida socialmente como un derecho de la victima de sus familiares; otra de sus
caracteristicas era el exceso de los vengadores, pues en la mayoria de los casos el
castigo o pena era mayor al dafio causado; su fin supremo era dafar al ofensor o

agresor, pues surge de la pasion o deseo del ofendido o de su familia.

Con el tiempo, la facultad de castigar se fue limitando con el objeto de controlar los
excesos en que se incurria, incorporandose ciertos parametros que debian ser

respetados, como:
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- Reglamentacién de la venganza
Esta figura buscaba impedir que la venganza se hiciera efectiva en alguno de los
miembros de la familia del victimario. En esta época surgen importantes normativas

como:

a) Ley del Talién

El término lex talionis se refiere a un principio juridico de justicia retributiva en el que la
norma imponia un castigo que se identificaba con el crimen cometido. El término talidn
deriva de la palabra latina talis o tale que significa idéntica o semejante, se refiere a
una pena idéntica y no equivalente. Esta premisa se traduce en la forma coloquial que
significa ojo por ojo, diente por diente, su objeto era impedir que al delincuente se le

aplicara un mal méas grave que el causado a su victima.

Esta ley constituye el primer planteamiento del principio de proporcionalidad de la
sancién respecto al hecho o acto cometido. Cabe mencionar, que esta ley sblo se
aplicaba respecto de los delitos de homicidio y lesiones, fue utilizada durante varios
siglos y en culturas como la babilénica (Cédigo de Hamurabi), la indu (Cédigo de Manu)

y la azteca (Codigo de Netzahualcdyotl).

Es importante mencionar que Jesucristo acabd con la Ley del Taliéon en el Sermén de la
Montafa, los romanos en su derecho definieron los castigos y ajustaron los mismos a

cédigos que en la actualidad se encuentran vigentes.

3
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b) El abandono noxal

A
n
=
>
=
>
o

Esta sancion consistia en que el ofensor era entregado por su tribu o familia al grupo
familiar de la victima, con el objeto de evitar que éstos atentaran contra alguno de

aquellos. Se podria decir que esta figura es un antecedente de la actual extradicién.

Noxa es la denominacion que recibia el cuerpo que provocod el dafo y el delito

cometido era denominado noxia.

c) Las composiciones penales

En estas sanciones el ofensor debia pagar a su victima o familia una indemnizacién
que podia consistir en dinero o especies. En este caso si el ofendido o su familia

aceptaba la indemnizacién, se entendia que renunciaba a la venganza.

Aguiar citado por Jesus Quintero dice que “el derecho romano, en efecto, favorecié el
transito paulatino desde el régimen de la venganza privada, pasando por la pena
privada de las composiciones amigables o arreglos pecuniarios, primero voluntarios y
luego obligatorios, hasta llegar a introducir la distincion embrionaria entre las acciones
de responsabilidad puramente penales y las acciones reipersecutorias por dafios y

perjuicios”.’

5Quintero, J. Pruebas, procedimientos especiales y ejecucion penal. Pag. 269
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1.2.2. Periodo teleoldgico — politico o de la venganza divina y publica epin. O

El periodo teleoldgico — politico 0 de la venganza divina y publica se desarrolla en la
época medieval (entre el siglo V y el XV), en éste la autoridad era la encargada de
organizar la represion, pasando los afectados o las victimas a un segundo plano. Surge
paralelamente al desarrollo de la teocracia, que a su vez era uno de los pilares del

Estado.

Se caracterizé por una excesiva crueldad de sanciones penales, destacandose la
aplicacion de penas infamantes y corporales. El medio probatorio utilizado era la
confesién, la cual era obtenida a través de la tortura, asimismo, no se respetaban las
garantias procesales de ninguna indole, los procesos judiciales eran desiguales y con

un alto grado de arbitrariedad judicial.

El derecho penal medieval estaba vinculado a conceptos religiosos, la Constitutio
Criminalis Carollina del siglo XVI contemplaba delitos como el sacrilegio, la herejia, la
apostasia y el ateismo, entre otros. En esta época existid abuso por parte de
sacerdotes; el método utilizado para castigar y obligar al delincuente a arrepentirse de
sus actos era “el proceso inquisitivo, una institucion canénica creada por el Concilio de
Verona (1184), cuya finalidad era la de investigar, sancionar, erradicar y juzgar los

delitos de herejia, también fue denominada Santo Oficio”.®

% Puig Pefia, F. Derecho penal: Tomo |. Pag. 27
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1.2.3. Periodo humanitario %,

Este surge en contra de los excesos y arbitrariedades cometidas en las etapas
anteriores. Se plantea la humanizacién del derecho penal basado fundamentaimente

en principios de orden filosofico.

Se atribuye a la lglesia el primer paso contra la crueldad de las penas, la excesiva
crueldad de la época de la venganza publica dio como resultado un movimiento
humanizador, no solo de la pena, sino también del procedimiento penal, iniciando este

periodo con la corriente intelectual llamada ituminismo.

El mayor exponente del movimiento intelectual llamado iluminismo o época de las luces
fue Cesare Bonnessana, conocido también con el nombre de el Marqués Becaria.
Pronunciandose en una forma abierta contra el tormento, indicando que “el fin de la
pena no era atormentar, el fin de la pena es impedir al reo causar nuevos dafios y

retraer a los demas de la comisién de otros iguales”.”

Hugo de Grott (Hugo Grocio) y el fildsofo Baruch Spinoza fueron algunos de los que
procuraban una transformacién del derecho penal. Montesquieu, en “El Espiritu de las
Leyes de 1748 sostuvo la doctrina de la separacion de los poderes y de equilibrio para
evitar abusos. Promulgd que los juicios deberian de ser publicos, sefialé ademas la

necesidad de graduar las penas atendiendo a su gravedad”.8

7 Bonnessana, C. De los delitos y las penas. Pag. 21
8 Politoff Lifschitz, S. Derecho penal. Pag. 27
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Es importante mencionar la obra de Voltaire, su lucha fundamental estaba dirigida %rEM,IA‘ oV
sostener la libertad espiritual, politica y religiosa, contra la opresion estatal, judicial y
eclesiastica. Las opiniones de estos dos pensadores, no lograron hacer eco en el
derecho positivo, pero sirvieron de influencia para otros autores como el Marqués de
Beccaria (Cesare Bonesana), quien publicé el libro Del delito y de ia pena en 1764, el

que se considera el punto de partida del derecho penal.

Esta etapa se caracteriza por reconocer la utilidad social de la pena, el grado de
peligrosidad del delincuente, la determinacidn legal de los delitos y la proscripcion de la
interpretacién de la ley por el peligro de que ésta pudiera servir de pretexto para

alterarla.

1.2.4. Periodo cientifico -~ contemporaneo

Este periodo inicia con la obra de Beccaria y culmina con la de Francisco Carrara,
exponente de la escuela clasica. Se caracteriza por la busqueda de soluciones
sistematicas para resolver los problemas planteados por el derecho penal. En este
periodo el derecho penal adquiere el caracter de ciencia, se caracteriza por la lucha de
escuelas. Castellanos Tena aclara que “ninguno de los periodos mencionados tiene
limites precisos y que con frecuencia se encuentran entremezclados, al punto que son

todavia reconocibles en la legislacion actual”.®

9 Castellanos Tena, F. Lineamientos elementales del derecho penal. Pag. 6
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1.2.4.1. Escuela Clasica “regan ot

La escuela clasica fue postulada por Francisco Carrara, Feuerbach, Filangieri, Kant y

Hegel. Entres sus principales fundamentos encontramos:
a) El delito es un ente juridico

La esencia del delito radica en la contradiccién entre el hecho humano y el precepto
legal, lo que Carrara denominaba como una disonancia armonica. El delito es la
violacién de un derecho juridicamente protegido, siendo el delito una creacion del

legislador y no un suceso natural.
b) La responsabilidad penal se fundamenta en el libre albedrio

El hombre tiene la facultad para elegir entre actuar conforme a derecho o contra él. El
libre albedrio implica la existencia de un presupuesto, cual es, que el sujeto tenga

inteligencia y libertad de opcién.

Quienes carecen de esa libertad no estarian en condiciones de elegir entre el bien y el
mal, razén por la cual, los menores y los enfermos mentales no pueden ser

responsables de delito.

En definitiva, los clasicos estiman que la persona que comete un delito ha hecho un

mal uso de su libertad.
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c) La pena es un mal, un castigo emara, 0"

La sancion penal se justifica por si sola, pues es necesaria para proteger el derecho
debiendo tener como requisito el de la proporcionalidad con el dafio ocasionado al

orden juridico.

d) Creen en la existencia de un derecho natural

Aplicado a todos los tiempos y lugares y que se funda en la naturaleza racional del

hombre, es decir, anterior a las leyes naturales.

e) Postulan un método Iégico abstracto

Como un sistema de estudio del derecho penal, es decir, la obtencion de

concepciones juridicas a través del razonamiento.

1.2.4.2. Escuela positivista

Segun Garcia — Pablos de Molina, “el incontenible aumento de la criminalidad y
consiguiente descrédito de las concepciones espiritualistas y metafisicas de la Escuela
Clasica, el potente despertar de las ciencias sociales y naturales, de la mano de un
método causal — explicativo, experimental, inductivo y, una nueva idea de Estado, un

Estado social e intervencionista, constituyen el fundamento y soporte de una segunda

9
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etapa de la ciencia y, en general, de la historia de las ideas, con inmediata influencia &ffuaLa. ¢

la ciencia penal”.'®

El positivismo surge como reaccién a los postulados de la Escuela Clasica. Tres son
los autores a quienes se les considera los fundadores de esta escuela: César
Lombroso, Enrique Ferri y Rafael Garéfalo. Los fundamentos y postulados de esta

escuela son los siguientes:

a) “Los positivistas conciben el delito como un fendmeno natural, a diferencia de la
Escuela Clasica que lo consideraba un ente juridico. El delito es un hecho que se
da en la naturaleza, y que ocurre como consecuencia de fenbmenos que pueden
provenir del propio individuo (factores psiquicos, fisicos) o del medio en el que se

desenvuelve (factores econdmicos, geograficos, etc.).

b) No existe el libre albedrio, el individuo delinque porque estaba predeterminado para

ello, por factores individuales, sociales, 0 antropoldgicos.

c) La pena no es un castigo. Incluso esta doctrina no habla de pena, sino de sancién,
la que constituye un medio de defensa social. Las sanciones son defensivas y deben
ser adecuadas a la peligrosidad del delincuente y no proporcionales al dafio, como lo
sostenian los clasicos. Por esa misma razén, las sanciones deben ser

indeterminadas y durar mientras subsista la peligrosidad del delincuente.

10 Garcia - Pablos de Molina. Introduccion al derecho penal. Pag. 435
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d) El delincuente es un ser anormal, por lo que las medidas que se adopten no estan ***

dirigidas en su contra, sino en defensa de la sociedad. Postulan segregar al
delincuente de la sociedad impidiéndole que pueda causar dafio, y si es posible,
readaptarlo a la vida social. Esta corriente no distingue entre imputables e

inimputables.

e) Para los positivistas es sélo la prevencién especial el fundamento del Derecho

Penal y, la peligrosidad, el criterio para la actuacién del sistema penal.

f) Niegan la existencia de un derecho natural.

g) El método de estudio es el experimental, propio de las ciencias explicativas”."

1.2.4.3. La terza scuola

“Se trata de una corriente ecléctica, derivada de la escuela positiva, entre sus
exponentes se encuentran Carnevale, Alimena y Manzini. Ellos eran partidarios de que,
junto a la pena, se establecieran otras medidas destinadas a combatir la peligrosidad

del delincuente”.'?

Esta doctrina no creia en la tesis del delincuente nato presentada por Lombroso, pero

tampoco aceptaba el libre albedrio propuesto por los clasicos.

" Sanhueza Romero, J. Nociones fundamentales del derecho penal. Pag. 58-59
12 Sanhueza Romero, J. Ibid. Pag. 59

11


Ludwing Godinez
Text Box


5““ CARL 0&

& ¢.CJ
) 4
NG

*
G
93

59
WA

UNIDAD DE_ ¢
ASESORIA DE
TESIS

\WERS/p
QRHET " 040
Frvws

9 .
1.3. Naturaleza repn. O

“La naturaleza del derecho penal es de caracter publico, ya que sdlo el Estado, como

institucion publica esta facultado para crear y aplicar las normas penales”."®

1.4.Delimitacion

“El derecho penal se ocupa de:

Los delitos y las faltas;

- Las penas;

- Las medidas de seguridad;

- La responsabilidad civil derivada del delito y demas responsabilidades pecuniarias.

Las consecuencias accesorias de la pena”.'*

En conclusién, el derecho penal es un sector del ordenamiento juridico al que le esta
encomendada la proteccion de los bienes esenciales del individuo y la comunidad. Este
conjunto de bienes recibe el nombre de bienes juridicos tutelados y en este sentido, el

bien juridico tutelado es un bien de derecho que escapa a la esfera de los particulares.

1.5. Fuentes

Las fuentes del Derecho, ya sea éste publico o privado, son todas las causas capaces

de originarlo.

3 Diaz Aranda, E. Derecho penal. Pag. 25
4 Bailon Valdovinos, R. Ob. Cit. Pag. 41
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Las fuentes como origen del derecho, es una acepcién clasica de la Escuela Historica "**
del Derecho con los trabajos de Savigny. De las cuales procede el derecho: la ley, la

costumbre y principios generales del derecho.

‘Las fuentes del ordenamiento juridico, en el sentido actual, como produccién y
aplicacion de las normas, acepcion debida a Hans Kelsen. Entiende por fuente a

distintas categorias normativas: la ley organica, ley ordinaria, decretos, etc”.®

La ley, “es la norma que emana del Poder Legislativo del Estado, de obligatoriedad

general y debidamente promulgada”.’®

La existencia de las muitiples normas obliga necesariamente al establecimiento de

una jerarquizacion entre las mismas a efecto de su eficiencia y aplicacion.

El principio de jerarquia normativa postula la existencia de una subordinacién entre
las normas juridicas, de las que se deduce el mayor o menor rango de eficiencia y
aplicacion que poseen. Siguiendo éste principio, las normas mantienen el siguiente
orden:

a) Constitucion Politica de la Republica de Guatemala.

b) Leyes ordinarias: Decretos-leyes y Decretos Legislativos.

c) Normas emanadas de la potestad reglamentaria.

5 Villalba Zabala, Agustin. Introduccién al derecho. Pag. 1
16 6pez Diaz, Elvira, Iniciacion al derecho. Pag. 14
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La costumbre, “es la forma espontanea y popular de creacion del derecho o, en otros ™~ c#aa. ©

términos, la forma nacida de los propios hechos de la vida juridica, especialmente de
los hechos uniformes. Es por tanto la costumbre también una fuente formal de crear

normas juridicas, las consuetudinarias”.!’

- La analogia, “consiste en la aplicacién de una ley a casos no previstos en ella, con
soluciones gque se encuentran en supuestos semejantes a los tratados en elia.” El
Cédigo Penal guatemalteco reconoce y permite la analogia unicamente en relacién

con las circunstancias atenuantes, es decir a favor del reo.”®

Y son fuentes mediatas o de conocimiento:

La jurisprudencia, se le llama asi al “conjunto de resoluciones dictadas por los
Tribunales en la solucidén de cuestiones juridicas de idéntica naturaleza. No obstante,
en sentido estricto, jurisprudencia es la que sienta el Tribunal Supremo, se requieren
dos sentencias, al menos, idénticas sustancialmente sobre una cuestion

controvertida para exista doctrina jurisprudencial emanada del Tribunal Supremo”.'®

- La doctrina cientifica, son los estudios de caracter cientifico que los juristas realizan
acerca del derecho, es decir, las opiniones de los juristas expresadas en sus

escritos, no es tampoco hoy considerada como fuente del derecho.

17 Nieto Salinas, A. Administracion de empresas: Volumen 1. Pag. 11
'8 Jaular Barrientos, D. y C. Torre Murga. Ayudantes de instituciones penitenciarias. Pag. 23

19 Jaular Barrientos, D.y Torre Murga. Ibid. Pag. 25
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El delito, “es la accién tipica, antijuridica, culpable, sancionada con una pena
adecuada y conforme a las condiciones objetivas de punibilidad”.20 Derivado de lo
anterior se deduce que para que un acto se considere delito debe reunir los
siguientes requisitos: accidon descrita objetivamente en la ley, es decir, tipicidad;
contraria al derecho, esto es, que exista antijuricidad; dolosa o culposa, es decir, que
medie culpabilidad; sancionada con una pena, 0 sea que tenga fijjada una penalidad,

castigo o sancién y que se den las condiciones objetivas de punibilidad.

La pena, “consiste en la privacion o restriccibn de bienes juridicos, impuesta
conforme a la ley por los érganos jurisdiccionales competentes, al culpable de una

infraccién penal”.?!

El Decreto 17-73 del Congreso de la Republica de Guatemala, en los Articulos 41 y
42, clasifica las penas en principales y accesorias. Entre las penas principales se

encuentran: la pena de muerte, la pena de prision, la pena de multa y la pena de

arresto.

Entre las penas accesorias se pueden mencionar: la inhabilitacién absoluta, la
inhabilitacién especial, el comiso, la expulsion de extranjeros del territorio nacional y la

publicacién de sentencias.

20 Jiménez de Asua, Luis. La feoria juridica del delito. Pag. 28
! Landrove Diaz, Gerardo. Las consecuencias juridicas del delito. Pag. 17
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- Las medidas de seguridad, “constituyen un mecanismo juridico-penal de respuesta’vaca. ¢-

al delito, complementario de la pena, aplicado conforme a la ley, por los 6érganos
jurisdiccionales, en atencién a la peligrosidad del sujeto, con finalidad correctora, o

asegurativa”.?

En consecuencia, se puede decir que el contenido del derecho penal objetivo esta
constituido por las relaciones delito-pena y peligrosidad criminal-medidas de seguridad.

Las medidas de seguridad se aplicaran cuando concurran las siguientes circunstancias:

a) Que el sujeto haya cometido un hecho previsto como delito;

b) Que del hecho y las circunstancias personales del sujeto pueda deducirse que va a

seguir cometiendo delitos.

1.7. Contenido del derecho penal

Desde el punto de vista estatico el contenido del derecho penal se compone de:

- Parte general: Esta parte se ocupa de las instituciones, conceptos, principios,
categorias y doctrinas relativas al delito, al delincuente, las penas y medidas de

seguridad.

- Partes especial: Esta parte se ocupa propiamente de los ilicitos penales, de las

penas y medidas de seguridad que han de aplicarse a quien las comete.

2 Sanz Moran, Angel. Las medidas de correccion y seguridad. Pag. 71
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Desde el punto de vista amplio, el derecho penal se divide en: “reymn. 6

- Derecho penal material o sustantivo: Se refiere a la sustancia misma que conforma
el objeto de estudio de la ciencia del Derecho Penal -delito, delincuente, pena y

medida de seguridad. (Codigo Penal)

- Derecho procesal o adjetivo: Es el conjunto de normas y doctrinas que regulan el
proceso penal, para llegar a la emision de una sentencia, la deduccién de
responsabilidades y la imposicion de una pena, aplicando de esta manera el derecho

penal sustantivo o material. (Codigo Procesal Penal)

- Derecho penal ejecutivo o penitenciario. Es el conjunto de normas y doctrinas
tendientes a regular la ejecucion de la pena en los centros penales o lugares

destinados para el efecto.

1.8. Principios

Los principios del derecho penal son aquellas directrices de la doctrina que le han
impuesto barreras a la construccién del derecho penal, de tal forma que éste no se

extralimite y afecte el Estado de Derecho.

1.8.1. Principio de legalidad

La Constitucién Politica de la Republica de Guatemala, en el Articulo 17 establece: “No

hay delito ni pena sin ley anterior. No son punibles las acciones u omisiones que no

17
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estén calificadas como delito o falta y penadas por ley anterior a su perpetracién’p,"’smm.0-‘"
consagrando asi el llamado principio de legalidad penal, que ya estaba previsto en la

Declaracion de los Derechos del Hombre y el Ciudadano en 1789.

Posteriormente, se establece en el Articulo 1 del Cddigo Penal: “Nadie podra ser
penado por hechos que no estén expresamente calificados, como delitos o faltas, por
ley anterior a su perpetracion; ni se impondran otras penas que no sean previamente

establecidas en la ley”.

“Sus alcances fueron dados por Von Feuerbach en su famosa formulacién nullum
crimen sine lege o en la ampliada nulla poena sine lege, nulla poena sine crimine,
nullum crimen sine poena Iegale”.23 Es la maxima garantia del derecho penal en cuanto
constituye la mas poderosa limitacion del poder punitivo. La exigencia de legalidad

supone que la ley penal debe ser previa, escrita, formal y estricta.

El principio de legalidad es una caracteristica distintiva de las constituciones modernas
de los paises civilizados. Es la maxima garantia del derecho penal en cuanto constituye

la mas poderosa limitacion del poder punitivo.

La exigencia de legalidad supone que la ley penal debe ser previa, escrita, formal y
estricta. Tiene un doble caracter. Por una parte, es una expresion concreta del principio

de culpabilidad, ya que la posibilidad de formular un juicio de reproche por la falta de

B Sierra, H. M. y A. Salvador Cantaro. Lecciones de derecho penal: Parte general. Pag. 121
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motivacion en la norma requiere necesariamente la previa existencia de ésta; sin ley

previa no hay objeto respecto del cual motivarse, y por tanto, no puede haber

culpabilidad.

Por otro lado, la legalidad es una garantia contra la arbitrariedad, en cuanto impide al
Estado sancionar personas mediante el simple recurso de tipificar hacia el pasado las
conductas que éstas cometieron, sea mediante la sancién de leyes retroactivas o

mediante el dictado de sentencias constitutivas de ilegalidad de la conducta.

Del principio de legalidad se derivan entonces diversas prohibiciones: la prohibicion de
la retroactividad de la ley pena mas gravosa; la aplicacion de pena sin ley formal; la

prohibicion de analogia, y la prohibicion de indeterminacion.

1.8.2. Principio de juricidad

Se encuentra regulado en el Articulo 3 del Cddigo Procesal Penal, el cual lo desarrolla

bajo el titulo de la imperatividad.

Se pretende con ésta norma, tener presente el principio de que, nadie tiene la
oportunidad de inventarse un proceso a su conveniencia, ni mucho menos, buscar la
autorizacion de los sujetos procesales, para realizar actuaciones que mas adelante

deberan ser calificadas de valederas.
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1.8.3. Principio del proceso pre establecido “eran, o

Se encuentra regulado en el Articulo 4 del Cédigo Procesal Penal. Dentro de dicha
norma se desarrolla el principio de la finalidad del proceso penal. Es el desarrolio de la
normativa constitucional contenida en el Articulo 12 que establece “la defensa de la
persona y sus derechos, los que son inviolables. Nadie podra ser condenado, ni
privado de sus derechos, sin haber sido citado, oido y vencido en proceso legal ante
juez o tribunal competente y preestablecido. Ninguna persona puede ser juzgada por
Tribunales especiales o secretos, ni por procedimientos que no estén preestablecidos

legalmente”.

De igual forma, la Ley del Organismo Judicial lo regula en el Articulo 16, el cual
establece: “que la defensa de las personas y sus derechos son inviolables. Este
principio es ampliado por el Articulo 8 de la Constitucion Politica de la Republica de
Guatemala, que desarrolla los derechos del detenido. Todo detenido debera ser
informado inmediatamente de sus derechos en forma que le sean comprensibles,
especialmente que puede proveerse de un defensor, el cual podra estar presente en
todas las diligencias policiales y judiciales. El detenido no podra ser obligado a declarar

sino ante autoridad judicial competente”.

1.8.4. Principio de independencia e imparcialidad

El Cbdigo Procesal Penal lo regula en el Articulo 7. “Todo ciudadano tiene derecho a

ser juzgado por juez o tribunal que goce de una absoluta imparcialidad”. Este derecho
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se encuentra descrito como una Garantia Judicial dentro de la Convencién Americana
Sobre Derechos Humanos, al decir en el Articulo 8, numeral I. “Que toda persona tiene
derecho a ser oida con las debidas garantias y dentro de un plazo razonable, por un
juez o tribunal competente, independiente e imparcial, establecido con anterioridad por
la ley, en la sustanciacion de cualquier acusacién penal formulada contra ella, o para la
determinacién de sus derechos y obligaciones de orden civil, laboral, fiscal o de

cualquier otro caracter”.

La independencia judicial se encuentra garantizada en el Articulo 203 de la
Constitucion Politica de la Republica de Guatemala, al decir que “los magistrados y
jueces son independientes en el ejercicio de sus funciones y Unicamente estan sujetos

a la Constitucién de la Republica y a las leyes”.

1.8.5. Principio de obligatoriedad, gratuidad y publicidad

Los principios de obligatoriedad, gratuidad y de publicidad se encuentran garantizados
en los postulados del debido proceso. Es inviolable la defensa de la persona y de sus

derechos. Ninguno puede ser juzgado por comisidén o por tribunales especiales.

Nadie podra ser condenado ni privado de sus derechos sin haber sido citado, oido y
vencido en proceso legal seguido ante juez o tribunal competente y preestablecido, en
el que se observen las formalidades y garantias esenciales del mismo; y tampoco
podra ser afectado temporalmente en sus derechos, sino en virtud de procedimiento

gue reuna los mismos requisitos.
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1.8.6. Principio de inocencia e,

Este principio regula el trato que las autoridades deberan darle a un individuo que es
detenido y a quien se le imputa la comisién de un hecho delictivo. La norma procesal
indica que, “al procesado se le debe tratar como si fuera inocente hasta que se le

compruebe lo contrario”. El Articulo 14 del Codigo Procesal Penal.

1.8.7. Principio de proporcionalidad

E! Articulo 14 del Cédigo Procesal Penal desarrolla el principio de proporcionalidad. El
cual consiste en afirmar que “los juzgadores no podran decretar, preventivamente
ninguna medida de coercion que, ya después de realizado el juicio oral y publico, se
compruebe que no fue proporcional la medida dictada con la pena obtenida en

sentencia’.

1.8.8. Principio de indubio pro reo

Este principio también se encuentra regulado en el Articulo 14 del Cédigo Procesal
Penal y, establece que en caso de duda se debe estar mas a favor del reo. Concepcidn
Arenal citado por Noé Bustamente, sefialé que en caso de duda, es preferible absolver

a un culpable que condenar a un inocente.?*

2 Bystamante, N. Locuciones latinas en materia juridica. Pag. 186
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Tiene intima relacién con el derecho a la presuncién de inocencia, pero existe entre ““4t* °

ellos una diferencia sustancial entre ambos, pues este ultimo derecho desenvuelve su
eficacia cuando existe una absoluta falta de pruebas o cuando las practicadas no se
han efectuado con las debidas garantias. Se aplica cuando las pruebas no son éptimas

ni en calidad ni en cantidad para que el juez se sienta seguro de su veredicto.

1.8.9. Principio de derecho de defensa

Cuando se habla que la defensa de la persona y sus derechos es inviolable en el
proceso penal, esta refiriendo a los derechos garantizados y protegidos como garantias
minimas en la Convencién Americana Sobre Derechos Humanos, descritos en los
primeros Articulos de la Constitucion Politica de la Republica de Guatemala, que regula
aquellos derechos inherentes al ser humano descritos en tratados internacionales
ratificados por el Estado de Guatemala, los cuales se encuentran plasmados en la
Constitucién Politica de la Republica de Guatemala regulados en el Articulo 12 y el

Cédigo Procesal Penal en el Articulo 20.

1.8.10. Principio de igualdad

El derecho a la igualdad es el derecho de todos los seres humanos a ser iguales en su
dignidad, a ser tratados con respeto y consideracién y a participar con base igualitaria

con los demas en cualquier area de la vida civil, cultural, politica, econémica y social.
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En Guatemala todos los seres humanos son libres e iguales en dignidad y derechos. Eeuma. o "
hombre y la mujer, cualquiera que sea su estado civil, tienen iguales oportunidades y

responsabilidades.

Ninguna persona puede ser sometida a servidumbre ni a otra condicién que

menoscabe su dignidad. Los seres humanos deben guardar conducta fraternal entre si.

La Constitucion Politica de la Republica de Guatemala lo regula en el Articulo 4, la
Convencién Americana de Derechos Humanos en el Articulo 24 y el Codigo Procesal

Penal en el Articulo 21.

1.9. Bien juridico tutelado

La figura del bien juridico tutelado ha cumplido hasta hoy importantes funciones en la
dogmatica penal; lo ha hecho como criterio para la clasificacion de los delitos y como

elemento de base y limite al orden penal.

1.9.1. Antecedentes

Este concepto surge en los comienzos del siglo XIX de la mano del pensamiento
ilustrado como un limite al legislador a la hora de criminalizar conductas. Ese particular
contexto histérico estuvo signado por una gran preocupacién vinculada a contener al

poder punitivo estatal.
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“Sus primeras formulaciones son atribuidas a Johann M. F. Birnbaum, no obstante §e,,EMZA o v

reconoce que Binding fue quien impulso el concepto de bien juridico, aunque no como
nocion pre legal, tarea que si intentd desarrollar con posterioridad Von Liszt de este
modo ensefia Stratenwerch que el concepto de bien fue introducido en la discusion
juridico penal por Birnbaum en 1834, con la expresa finalidad de lograr una definicién

natural de delito, independientemente del derecho positivo”.*°

1.9.2. Definicion

Se entiende por bien juridico como aquellos valores fundamentales del ser humano y
su entorno social que son protegidos por el orden juridico en tiempo y lugar
determinados. Cuando su proteccién es penal decimos que se trate de bienes juridicos

tutelados permanente, tales como la vida, la libertad, la seguridad individual y colectiva.

Segun Mir Puig, “para que un bien juridico sea penalmente tutelado, deben exigirse dos
condiciones: suficiente importancia social y necesidad de proteccién por el derecho
penal”.®

La importancia social del bien merecedor de tutela juridico penal ha de estar en
consonancia con la gravedad de las consecuencias propias del derecho penal. El uso

de una sancion tan grave como la pena requiere el presupuesto de una infraccién

igualmente grave.

%Femandez, Gonzalo. Bien juridico y sistema det delito. Pag. 11
%Pyig, M. Bien juridico y bien juridico penal como limites del ius puniendi. Pag. 96
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“Para que un interés o bien juridico merezca la proteccidon penal es preciso que no sean

suficientes para su tutela otros medios de defensa menos lesivos: si basta la

intervencién administrativa, o la civil, no habra que utilizar el derecho penal”.?’

Su fundamento legal se encuentra en el Articulo 2 de la Constitucion Politica de
la Republica de Guatemala, que establece: “Deberes del Estado. Es deber del Estado
garantizarle a los habitantes de la Republica la vida, la libertad, la justicia, la seguridad,

la paz y el desarrollo integral de la persona’.

1.9.3. Clasificacion

La parte especial del Cédigo Penal correspondiente al Libro Il expone los delitos o
textos penales descriptivos de las actividades e inactividades (acciones y omisiones)

humanas que el legislador prohibe bajo la amenaza de una sancion penal.

Esta enumeracion de delitos reconoce la siguiente clasificacion: se toman en un mismo
titulo los delitos que dafian el mismo bien juridico, Libro Il se compone de XV titulos, los

cuales se dividen en capitulos. Los titulos son los siguientes:

Titulo |
De los delitos contra la vida y la integridad de las personas.
Titulo Il

De los delitos contra el honor.

2 Puig, M. Ibid. P4g. 96
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Titulo Il “epan. o
De los delitos contra la libertad y la seguridad sexual y contra el pudor.
Titulo IV

De los delitos contra la libertad y seguridad de la persona.

Titulo V

De los delitos contra el orden juridico familiar y contra el estado civil
Titulo VI

De los delitos contra el patrimonio

Titulo VI

De los delitos contra la seguridad colectiva

Titulo VilI

De los delitos contra la fe publica y el patrimonio nacional

Titulo IX

De los delitos de falsedad personal

Titulo X

De los delitos contra la economia nacional, el comercio, la industria y el régimen
tributario.

Titulo Xi

De los delitos contra la seguridad del estado

Titulo XHI

De los delitos contra el orden institucional

Titulo X1l

De los delitos contra la administracion publica
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Titulo XIV Arepma, ©
De los delitos contra la administracién de justicia
Titulo XV

De los juego ilicitos
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2. Tecnologias de la Informaciéon y Comunicacién (TIC)

Durante todo el siglo XX las personas recibian la mayor parte de la informacion
oralmente o por carta, radiodifusores, televisién, editoriales de periddicos, revistas vy

libros.

En la actualidad, los avances tecnoldgicos y la creciente disponibilidad de internet han
acelerado y desdibujado la diferencia entre el autor de la informacién y el receptor de

ésta. Los flujos de informacidén son ahora amplios, diversos, reversibles y accesibles.

2.1. Definicién

Técnicamente se definen las Tecnologias de la Informacién y Comunicacién (TIC)
como todas aquellas tecnologias que intervienen en la recoleccidén, emision, recepcion,
almacenamiento, procesamiento y recuperacion de datos e informacion, a través del

uso de sefales electrénicas analdgicas y digitales.

Para Julio Cabero las Tecnologias de la Informacién y Comunicacién (TIC): “En lineas
generales podriamos decir que las nuevas tecnologias de la informacion vy
comunicaciéon son las que giran en torno a tres medios basicos: la informatica, la

microelectronica y las telecomunicaciones; pero giran, no sélo de forma aislada, sino lo
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gue es mas significativo de manera interactiva e interconexionadas, o que permite

TEmaLA, ©

conseguir nuevas realidades comunicativas”.?®

Existen multiples instrumentos electrénicos que se encuadran dentro del concepto de
Tecnologias de la Informacién y Comunicacion (TIC), la television, el teléfono, el video,
el ordenador. Pero sin lugar a duda, los medios mas representativos de la sociedad
actual son los ordenadores que permiten utilizar diferentes aplicaciones informaticas
(presentaciones, aplicaciones multimedia, programas ofimaticos, etc.) y mas

especificamente las redes de comunicacion, en concreto internet.

2.2. Antecedentes de las Tecnologias de la Informaciéon y Comunicacidon en

Guatemala

En julio de 1991 a través de la Ley de Promocién del Desarrollo Cientifico y
Tecnoldgico Nacional, Decreto No. 63-91 del Congreso de la Republica de Guatemala,
realiz6 el primer esfuerzo para la formacion de un 6rgano encargado de normar la
investigacion y fomento de la utilizacién de tecnologia a nivel nacional que involucrara

al sector publico y privado.?®

En el Articulo 7, se establece que el Estado identificara, formulara, evaluara y

ejecutara proyectos de investigacion cientifica y desarrollo tecnologico; promoviendo

2 hitp:/techologiaedu. us.es/bibliovir/pdficiberjuve.pdf (Guatemala, enero 15 del 2014).
2 http:/iwww.concyt.gob.gt (Guatemala, 06 de enero de 2014)
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tecnologias que permitan mejorar las condiciones de educacién, salud, nutricion y <4t ©

vivienda sobre la base de la satisfaccion de las necesidades de la sociedad

guatemalteca.

Este era uno de los primeros esfuerzos que se hacia por documentar el uso de la
tecnologia amparados por el gobierno de Guatemala. La tecnologia utilizada en ese
ano se limitaba a retroproyectores, video grabadoras y televisores a color, debido a la
escasa asignacion de recursos econdémicos para la compra de equipo para ser utilizado
en la ensefianza publica. Ademas, dichos elementos eran para uso exclusivo de los
niveles de basico y diversificado quedando vedado su uso en las escuelas de niveles

primario y pre-primario.

En las instituciones educativas privadas se utilizaba con mas frecuencia este tipo de
tecnologia debido a que se contaba con mayor asignacion presupuestaria y con una
visién a corto, mediano y largo plazo de las aplicaciones tecnoldgicas en la educaciéon

en cualquiera de los niveles académicos.

El internet al principio no se encontraba muy desarrollado, por lo que no se pensaba en

introducirla de forma masiva, debido a sus altos costos y poca aplicacion.

E!l surgimiento del internet para su uso comercial tuvo su mayor impacto a partir del afio
1995, la cantidad de sitios habilitados para consulta crecié en un 300% anual y la

cantidad de usuarios ha crecido hasta la fecha de forma exponencial.
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En 1996 con la privatizacién de las telecomunicaciones se abre un nuevo panorama
para las Tecnologias de la Informacion y Comunicacion (TIC); se genera un nuevo
mercado a través de la telefonia moévil y el mercado de los enlaces de internet
incorpora nuevos elementos tecnoldgicos a la sociedad y a la educacién en general,

especialmente en los paises desarrollados.

2.3. Caracteristicas

A continuacion se detallan algunas de las caracteristicas distintivas de las Tecnologias
de la Informacion y Comunicacién, tomando en cuenta que éstas deben ser
compatibles y compartidas por todas las nuevas tecnologias, ademas deberan ir

evolucionando conforme las necesidades del hombre y la sociedad.

- Interactividad

Las Tecnologias de la informacion y Comunicacién (TIC) que se utilizan en la
comunicacién social son cada dia mas interactivas, es decir: permiten la interaccion de
sus usuarios y posibilitan que dejen de ser espectadores pasivos, para actuar como
participantes. Por medio de esta caracteristica se permite el control de la comunicacion;
que en los medios tradicionales esta situado en el emisor, se esté desplazando hacia el

receptor, que determinara tanto el tiempo como la modalidad de uso.

Con ello el receptor desempefara un papel importante en la construccién de su

mensaje, asi como el de transmisor de mensajes.
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- Instantaneidad EMaLA. O

Se refiere a la posibilidad de recibir informacion en buenas condiciones técnicas en un

espacio de tiempo muy reducido, casi de manera instantanea.

- Interconexiéon

De la misma forma, casi que instantaneamente, podemos acceder a muchos bancos de
datos situados a kildmetros de distancia fisica, podemos visitar muchos sitios o ver vy
hablar con personas gue estén en otros continentes, gracias ala interconexién de las

tecnologias de imagen y sonido.

- Digitalizacion

La caracteristica de la digitalizacidon hace referencia a la transformacion de Ia
informacion analégica en codigos numéricos, 1o que favorece la transmision de diversos
tipos de informacion por un mismo canal, como son las redes digitales de servicios
integrados. Esas redes permiten la transmision de videoconferencias 0 programas de

radio y televisiéon por una misma red.

- Diversidad

Otra caracteristica es la diversidad de esas tecnologias que permiten desempefar
diversas funciones. Un videodisco transmite informaciones por medio de imagenes y

textos y la videoconferencia puede dar espacio para la interaccién entre los usuarios.
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En Guatemala por los avances tecnolégicos es permitida la declaracion de testigogoVEMEAn o "
sindicados a través de videoconferencias, la cual tiene un valor probatorio en juicio.
Dicha modalidad se encuentra regulada en el Reglamento para el Desarrollo de las
Declaraciones por Videoconferencias, Acuerdo No. 31-2009 de la Corte Suprema de

Justicia.

- Colaboracion

Cuando nos referimos a las Tecnologias de la Informacion y Comunicacion (TIC) como
tecnologias colaborativas, es por el hecho de que posibilitan el trabajo en equipo, es
decir, varias personas en distintos roles pueden trabajar para lograr la consecucion de

una determinada meta comun.

La tecnologia en si misma no es colaborativa, sino que la accion de las personas
puede tornarla, o no, colaborativa. De esa forma, trabajar con las Tecnologias de la
Informacién y Comunicacién (TIC) no implica, necesariamente, trabajar de forma

interactiva y colaborativa.

Para eso hay que trabajar intencionalmente con la finalidad de ampliar la comprension

de los participantes sobre el mundo en que vivimos.

Ademas, es necesario estimular constantemente a los participantes a aportar no sélo
informacion, sino también relacionar, posicionarse, expresarse, 0 sea, crear su saber

personal, crear conocimiento.
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- Penetracion en todos los sectores 0"TEMALA. ¥

Por todas esas caracteristicas las Tecnologias de la Informacion y Comunicacion (TIC)

penetran en sectores sociales, culturales, familiares y econdmicos de los menores.

2.4. Tipos de Tecnologias de la Informacién y de la Comunicacion (TIC)

A continuacion se realiza una clasificacion general de las tecnologias de la informaciéon

y comunicacién en redes, terminales y servicios que ofrecen.

- Redes: la telefonia fija, la banda ancha, la telefonia mévil, las redes de televisién o
las redes en el hogar son algunas de las redes de Tecnologias de la Informacion y

Comunicacién (TIC).

- Terminales: existen varios dispositivos o terminales que forman parte de las
Tecnologias de Informacion y Comunicacion (TIC). Estos son el ordenador, el
navegador de Internet, los sistemas operativos para ordenadores, los teléfonos
mdviles, los televisores, los reproductores portatiles de audio y video o las consolas

de juego.

- Servicios en las TIC: las Tecnologias de la Informacion y Comunicacion ofrecen
varios servicios a los consumidores. Los mas importantes son el correo electrénico,

la busqueda de informacién, la banca online, el audio y masica, la television y el
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cine, el comercio electrénico, e-administracién y e-gobierno, la educacioén, logEmaLn. ©

videojuegos Yy los servicios moviles.

2.5. El ciberespacio y sus riesgos

En la actualidad, la mayoria de nifios y jévenes tienen acceso a las Tecnologias de la
Informacién y Comunicacion (TIC), lo cual para la mayoria es natural por la época en la
que vivimos, éstas son necesarias para el estudio, investigacion, informacion y
actualizacion del acerbo cultural. Ademas de reconocer las caracteristicas y ventajas,

se detectaran y describiran los riesgos que éste conlleva.
- Gromming

Para algunos autores un gran riesgo de la comunicacion a través de las Tecnologias de
ia Informacién y Comunicacién (TIC) es el grooming o la serie de conductas y acciones
deliberadamente emprendidas por un adulto con el objetivo de ganarse la amistad de
un menor de edad, creando una conexién emocional con el mismo, con el fin de
disminuir las inhibiciones del menor y ganarse la confianza al extremo que esa

comunicacién en muchos casos llega al abuso sexual.

Tal y como sucedi6 en el mes de agosto del afio 2011, cuando localizaron los cuerpos
de dos adolescentes originarias de Escuintla quienes fueron contactadas por un grupo
de secuestradores por medio de redes sociales (facebook), quienes segun las primeras
hipotesis fueron violadas y estranguladas, posteriormente enterradas en una finca

ubicada en las faldas del Volcan de Pacaya.
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Debido a las caracteristicas de anonimato e invisibilidad que ofrecen las Tecnologias
de la Informaciéon y Comunicacién (TIC), los adultos se pueden hacer pasar por
menores de edad e incluso simular otro sexto y contactar a menores de edad con

intenciones nada licitas.

Segun informacién publicada por el peridédico Prensa Libre, el dia veintitrés de
septiembre del ano dos mil diez, en la cual se narra la historia del “secuestro de una
adolescente de trece afios que fue contactada en redes sociales (facebook) por un
hombre que se hizo pasar por un joven de catorce afos, que se hacia llamar Camilo
Dior; resulto que al finalizar las pesquisas el individuo fue identificado como Marvin

Eduardo Duarte de treinta y tres afos.

Este individuo habia publicado en facebook una fotografia que no era suya y solicitaba
a sus victimas informacion sobre sus actividades, las cortejaba y enamoraba por medio

de las redes, posteriormente las secuestraba”.*°

- Internet

Otros riesgos de las Tecnologias de la Informacion y Comunicacion (TIC) la adicciéon a
internet o los teléfonos madviles. El uso excesivo de Internet también se asocia con la
hiperactividad, la delincuencia, el aislamiento familiar, social y el aumento de la

depresion y la soledad.

%0 hitp:ivww.prensalibre.com.gt

37

N2

“¢.Cou

UNIDAD DE ' =,
ASESORIA DE

TESIS

—_—

~ug
R7AK?)

\]

e

L

Tong

q -—_ -
TEmatn. ©


Ludwing Godinez
Text Box


ohN CARL,
& ¢.Coy S
QQ?’ vl 74 }0“\

4

(1

UNIDAD DE ‘v »,

ASESORIA DE
TESIS

WVERS/p
FAe
1 )

“Tyws

2

.. . . .. .. . Sy, — .
La adiccion a internet influye en la obtencion de resultados académicos negativos, asiemaa. o "
como en problemas familiares; de salud fisica (pérdida de suefio); mentales como
ladepresion; y econdmicos por los gastos excesivos en la red. Esta adiccion se produce

especialmente a través de los juegos online.

- Juegos online

En cuanto a los juegos online, es comun encontrar usuarios 0 poblacion denominada
jugadores Intensos que son los que realmente presentan problemas muy serios por el

uso de las TIC.

Este tipo de jugadores pasan la mayor parte del dia frente a la computadora o consola
de juegos, por 1o que la mayoria de sus interacciones sociales se basan en la ciber

conducta.

- No privacidad en las redes sociales

Otro riesgo es que actualmente ya no existe privacidad, los nifos y jébvenes comparten
informacién indiscriminadamente. La informacion divulgada persiste en el tiempo; es

recuperable a través de busquedas y esta mucho tiempo en un espacio publico.

Esta informacion es accesible a un numero muy amplio de personas. La divulgacion de

la informacidn personal en Internet se puede hacer por dos vias, la pasiva (a través de
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redes sociales, blogs, comentarios, etc.) o la activa (chat, email, videoconferencias&mas. ©

etc.).

Ademas, de los riesgos descritos anteriormente, las Tecnologias de la Informacién y la
Comunicacién (TIC) afectan o modifican las conductas. Recientemente, se han
detectado que observar escenas violentas en las pantallas de los aparatos electronicos
tiene un efecto significativo en las conductas agresivas, tanto verbales como fisicas,

por parte de los individuos.

El riesgo que actualmente esta afectando a niflos y jovenes guatemaltecos es el acoso
escolar por medio de las Tecnologias de la Informacién y de la Comunicacién (TIC),
conocido como ciber bullying, que es el acto agresivo e intencional, cometido por uno o
varios individuos, mediante la utilizacidbn de las tecnologias de la informacion,
consistente en realizar en repetidas ocasiones hacia una 0 mas personas, expresiones

injuriosas o vejatorias que dafian su imagen y le impiden defenderse por si misma.

El acceso a contenido no apto para nifos, nifias y adolescentes, dirigido a adultos, es
un peligro al cual estan expuestos los menores todos los dias al hacer uso de la
tecnologia; a través de paginas web, videos, imagenes, redes sociales, chats tienen a
su disposicion desde contenidos violentos hasta contenidos de sexo explicito y
pornografico. Estos materiales impactan directamente en el desarrollo de nifios, nifias
y adolescentes, debido a que se ven influidos profundamente por o que presencian y

experimentan, derivando en situaciones no deseadas o violentas.
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Por este motivo, es fundamental educar hacia una actitud responsable por parte de los
chicos y los adolescentes, acerca de cuales son contenidos adecuados para ellos y

cuales no.

- El sexting

Definido como el envio de contenido eroético o sexual representado mediante imagenes
y videos provocativos, de desnudos o semidesnudos a través del celular, esta conducta
de riesgo es muy comun entre los nifios, nifas y adolescentes. IniciAndose muchas
veces como un juego privado o con destino a la pareja, suelen ser compartidos entre

amigos e incluso subidos a la web, esparciéndose rapidamente.

Estas acciones, implican la pérdida de control sobre la imagen propia o ajena, puede
tener consecuencias imprevistas y muchas veces perjudiciales para los nifios, nifias y
adolescentes, que se ven sumidos en situaciones embarazosas que comprometen su
honorabilidad y la reputacién de la familia, como el caso publicado en el diario Prensa
Libre el trece de junio del afio dos mil once, en el cual se relata el caso de una menor
de catorce anos, originaria de Jalapa, en el cual se distribuyé un video en el cual
supuestamente la menor sostenia relaciones sexuales, lo cual afecto no solo a la
menor sino a la familia que se vio inmersa en el problema, pues fueron victimas de

criticas, acoso e insultos por parte de vecinos y miembros de la comunidad.
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3. Ciber bullying

La tecnologia es parte de la vida cotidiana, tiene sus ventajas pero tiene una
desventaja, que puede ser utilizado por personas inescrupulosas que aprovechandose
del anonimato de las Tecnologias de la Informacién y Comunicacién para acosar,

intimidar y agredir a compafieros de clases 0 amigos.

3.1. Antecedentes

El prefijo ciber de la palabra ciberespacio, esta tomado de otra palabra mas antigua,
aunque reciente, cibernética, que a su vez, tiene una raiz etimoldgica griega; procede

de kybernetike, cuyo significado es el de arte de la navegacion.

“La etimologia de la palabra bullying la encontramos en el vocablo inglés bull que
significa toro, un animal fuerte que puede arremeter contra los débiles y mas pequeiios.
Procede asi también del vocablo holandés boel que significa amante pero en un
sentido peyorativo ya que se aplicaba a los proxenetas. En ambos prevalece la
tendencia a aprovecharse del otro que esta en una situacién de inferioridad. En
castellano habria de traducirse como intimidador, si bien, se trata de un término apenas
utilizado, adaptandose mejor los términos de abusador, abusén, matén, golpeador,

entre otros.”*!

% http://www.monite.org/que-es-el-bullying/
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El ciber bullying es un fendbmeno que surge a causa del uso incorrecto de las nuevao%rmm. ¢ ¥
tecnologias (la telefonia mévil y la internet) para ejercer acoso psicolégico incluye
todas aquellas conductas de burla, difamacién, agresién, amedrentamiento e
intimidacion en contra de un individuo o grupo utilizando los sistemas de informacion
generados desde la Web 2.0 (redes sociales, mails, fotoblogs, blogs, chat, paginas de

carga de videos, entre otras herramientas).

“El Doctor Dan Olweus, desde el afio 1970 comenzd a estudiar de forma sistematica el
fendmeno del maltrato entre iguales en el ambito escolar, han transcurrido casi cuatro
décadas, en las que no sblo se conoce mas y mejor este acto de violencia, sino que
ademas, se han desarrollado diversidad de programas, principalmente en el ambito

escolar, para conseguir recudir 0 acabar con el mismo.

Paralelamente a esta evolucidn en los estudios sobre el bullying, se han ido
introduciendo cambios en la realidad del maltrato, de manera que la violencia o el
maltrato al que se ven sometidas las victimas de bullying actualmente, comparten
circunstancias y situaciones similares a las que padecieron los sujetos de la muestra de
Olweus, pero tambien presentan diferencias, tanto personales como basados en

experiencias”.*

Es asi como se abre paso a otras formas de agredir, dando lugar a nuevas
modalidades o especificaciones del bullying, con nombre e identidad propia como es el

ciber bullying 0 acoso digitalizado.

2 http:/iwww.conflictoescolar.es/2007/0%/investigaciones-sobre-el-fenomeno-bullying/
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Por ciber bullying se entiende cualquiera de las posibilidades de uso de las nuevadeumawn. ¢
tecnologias de la informacion y de la comunicacion para hostigar con ensafiamiento a

su victima.

En la actualidad el ciber bullying es el tipo de acoso que mas afecta a menores de
edad, principalmente a adolescentes comprendidos entre los diez y diecisiete afos,
pues es un tipo de acoso silencioso, pues como se ha mencionado se da en la
intimidad de la persona, muchas veces los padres 0 encargados no se percatan del

acoso del que son victimas los menores.
3.2. Definicién

E!l ciber bullying se define como “acoso entre iguales en el entorno de las tecnologias
de la informacién y comunicaciéon (TIC) e incluye actuaciones de chantaje, vejaciones e

insultos de nifios a otros nifos o de nifias a otras nifias o de nifios a nifas.

Existe ciberbullyng cuando un menor atormenta, amenaza, hostiga, humilla o molesta a
otro u otra mediante internet, teléfonos moviles, consolas de juegos u otras tecnologias

telematicas”.®

El ciber bullying puede ser definido como cualquiera de las posibilidades de uso de las

nuevas tecnologias de la comunicacién para acosar a una persona.

33 Alvarez Marafién, Gonzalo. Como protegernos de los peligros del internet. P4g. 98
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Belsey citado por Blaya, lo define como “el uso de algunas tecnologias de la s ©

informacién y la comunicacioén, como el correo electrénico, la mensajeria instantanea,
los sitios personales vejatorios y el comportamiento personal en linea difamatorio, de
un individuo o un grupo, que deliberadamente y de forma repetitiva y hostil, pretende

dafar a otro”.>

“Los jovenes usan SMS, paginas Web, blogs, facebook, twitter o correos electrénicos,
para intimidar a sus compaieros y comparieras”.** Las victimas son perturbadas en
cualquier lugar, ya que el proceso no se detiene a la salida de la escuela, sino que

sigue actuando fuera.

El ciber bullying, definido por Patchin e Hinduja como “el dano intencional y repetido
infligido a través del medio del texto electrénico”.*® Por su parte, Smith et al., “ademas
de los elementos intencionalidad, repeticion y uso de las TIC, anaden el desequilibrio
de poder, definiéndolo como una accidén agresiva e intencional, desarroliada por un
grupo o un individuo, usando formas electronicas de contacto, repetidas veces a lo

targo del tiempo contra una victima que no puede defenderse facilmente”.®

Se trata de un fenémeno que es transversal al resto de espacios de socializacion del
joven: familia, comunidad y centros de ocio. No tienen ningun lugar seguro para

protegerse.

3 Blaya, C. Violencia y acoso escolar: concepto, incidencia y factores de riesgo y proteccion If. Pag. 62
3 Patchin, J.W. y S. Hinduja, S. Bullies Move Beyond the Schoolyard: A Preliminary Look at Cyberbullying. Pag. 152
36 Smith, P.K. et al. Cyberbullying: its nature and impact in secondary school pupils. Pag. 376
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Ademas, el acoso puede presentarse de forma anénima, pues la via utilizada, Internet7emca. o
asi lo garantiza, convirtiendo al agresor en un fantasma que nunca se ve pero que esta

siempre presente, atemorizando a su victima.

Asi pues, el ciber bullying es un acoso psicoldgico continuado y los dafos psicolégicos
hacia la victima son verdaderamente importantes. De ahi que la escuela, los centros de
trabajo y las familias, tiene un importante papel tanto para su prevencién, como para su
deteccién. El desarrollo del mévil y de internet ha dado luz a nuevas modalidades de

maltrato o acoso entre iguales: el ciberacoso o ciber bullying.

El acoso se define como la conducta que implica generar una incomodidad o
disconformidad en el otro; también es cuando una persona hostiga, persigue o molesta
a otra. Ademas puede forma de llamadas telefonicas amenazantes o insultantes a

cualquier hora. Pueden también ser grabaciones de video 0 mensajes de voz.

Los sitios web sirven también para humillar a la victima. Otra posibilidad del acoso es
grabar la agresion verbal o fisica de la victima y mandar la grabacién a todo el grupo de

companeros ¢ poneria en un blog.

Este tipo de acoso incluye todas aquellas conductas de burla, difamacién, agresién,
amedrentamiento e intimidacidén en contra de un individuo o grupo a través de internet o
teléfonos moviles. Este tipo de abuso tiene incalculables consecuencias psicologicas

en los afectados que ven totaimente vulnerada su identidad en su entorno social.
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A continuacién se describen las formas que adopta el ciber bullying en la actualidad:

“Colgar en Internet una imagen comprometida (real o trucada) o datos que pueden

perjudicar o0 avergonzar a la victima y darlo a conocer en su entorno de relaciones.

- Dar de alta a la victima, con foto incluida, en un sitio web donde se elige a la persona

mas fea, a la mas repelente, etc. y votar y promover que voten por ella para que

aparezca en los primeros lugares.

Crear un perfil 0 espacio falso en nombre de la victima, donde ésta comparta

intimidades, realice demandas explicitas de contactos sexuales, etc.

Dejar comentarios ofensivos en foros o participar agresivamente en chats

haciéndose pasar por la victima, de modo que las reacciones adversas vayan

dirigidas a quien ha sufrido la usurpacién de personalidad.

Dar de alta, en determinados sitios, la direccién de correo electrénico de la persona

acosada para que sea victima de spam, de contactos con desconocidos, etc.

Robar su clave de correo electrénico para leer los mensajes que le llegan a su

buzoén, violando su intimidad, e impedir que su legitimo propietario lo consulte.

46

UNIDAD DE
ASESORIA DE
TESIS

Os
4 0@

A
¢

e

»

e

Prvus


Ludwing Godinez
Text Box


%M‘ CAH[O

& C. $
Q¥ G.Lu,

0?’ v ya

(Y
t}’%

@
®

i

&

& UNIDAD DE

ASESORIA DE -
TESIS

\\\\\\' ERS/040

Yrvm3,

. . . . T .

- Provocar a la victima en servicios web que disponen de una persona que vigila Geuais, "
modera lo que alli sucede (chats, juegos on-line, comunidades virtuales, etc.) para
conseguir una reaccion violenta que, una vez denunciada, suponga la exclusion de

quien no es sino una victima.

- Poner en circulacién rumores acerca de un comportamiento reprochable, ofensivo o
desleal por parte de la victima, de modo que sean otros menores quienes, sin poner

en duda lo que leen, ejerzan acciones de represalia 0 acoso.

- Enviar menajes amenazantes por e-mail o SMS.

Perseguir y acechar a la victima en los lugares de Internet en los que se relaciona de

manera habitual, provocandole estrés”.*’

Asi pues, se puede afirmar que el ciber bullying se puede manifestar presentando
diferentes y variadas formas, que soélo encuentran limitaciones por la pericia

tecnolégica y la imaginacién de los menores acosadores y/o acosadoras.

3.4. Caracteristicas del ciber bullying

El ciber bullying tiene varias caracteristicas que lo diferencian del bullying o acoso

tradicional, entre éstas se pueden mencionar:

37 Flores Hernandez, J. Ciber bullying. Guia rapida para la prevencion del acoso por medio de las nuevas tecnologias. Pag, 3
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- Importancia en aumento “
El ciberespacio tiene cada vez mas peso en la socializacién de los menores. Por ello,

en acoso en este mundo puede ser tan traumatico o mas que el bullying tradicional.

- Alta disponibilidad

Las nuevas tecnologias estan cada vez mas presentes en la vida de los menores. Elio
facilita que el acoso se pueda perpetrar desde cualquier lugar y momento, sin

necesidad que acosador y victima coincidan en espacio y tiempo.

- Menor percepcién del dafio causado

Cuando el abuso se produce de manera tradicional, victima y acosador se conocen,
estan cerca o incluso cara a cara, de manera que tanto el que abusa como el grupo de
testigos asisten de manera directa a las consecuencias del acoso. En los casos de
ciber bullying esto no es asi, por lo que la remisidén de la actitud acosadora o la

intervencién defensiva de los testigos es improbable.

- Mayor numero de candidatos

La victima no tiene por qué ser un compaiero de estudio o de trabajo. Puede ser
cualquier persona a la que se llegue por medio del internet, el mévil o los videojuegos.

Quien abusa no tiene por qué ser fuerte, valiente, contar con el beneplacito del grupo o
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estar protegido por terceros. En este contexto, que exige tan pocas condiciones a las .

partes intervinientes, las probabilidades son multiples.
- Sensacion de impunidad

Detras de la computadora o moévil, quien acosa tiene sensacioén de anonimato, 1o que
no es del todo cierto. Ademas, aunque descubran su identidad, no es frecuente que
tenga que enfrentarse a las consecuencias, ya provengan de la victima, sus

compafieros o amigos, l0s responsables escolares, su madre o su padre.
- Adopcién de roles y actitudes aceptadas

En ocasiones, el abuso se produce como un juego en el que quien acosa no es
consciente del dafio que ocasiones. Otras veces, ocurre que ni siguiera se plantea las
consecuencias de su accién, ya que ésta se atribuye a un personaje o rol que es
interpretado en la red. Esto hace mas dificil que el acosador se reconozca en su papel

y lo abandone.
- Caracteristicas propicias de internet

El facil agrupamiento de hostigadores (conocidos o no) a quienes se puede pedir
colaboracién de manera rapida, asi como la comoda reproduccion y distribucion de

contenidos audiovisuales son otros factores que, en ciertos casos, resultan
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determinantes para que surja 0 se consolide una situacién de ciberacoso o ciber tHaa. ©

bullying.

- Miedo a la pérdida de permisos de uso

En ocasiones, quienes son acosados no piden ayuda porque temen que al confesar
gue son acosados o intimidados se les limite o retire el uso del internet, el teléfono

movil o los videojuegos.

3.5. Caracteristicas de las victimas y acosadores tipo

Las caracteristicas de las victimas y acosadores tipo, son practicamente las mismas
que las que se dan en el acoso escolar o maltrato entre iguales, conocido como

bullying.

Son varias las caracteristicas que se deben tomar en cuenta para detectar a las
victimas y a los acosadores tipo, entre estas se encuentran aspectos fisicos,

académicos, de personalidad, de contexto familiar, entre otras.

3.5.1. Las victimas

Los estudios sobre el bullying y ciber bullying han comprobado que las caracteristicas y
el rol de la victima no son homogéneos y que se pueden diferenciar, al menos dos tipos

de victimas: las victimas pasivas y las victimas provocadoras.
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a) Las victimas pasivas

“Numerosas investigaciones coinciden al identificar las caracteristicas siguientes de los

nifios y las nifas que son victimizados:

Son prudentes, sensibles, tranquilos, retraidos y timidos.

Tienen tendencia a sufrir ansiedad, son inseguros, infelices y poseen una baja

autoestima.

Se deprimen y piensan en suicidio mas frecuentemente que sus comparfieros y
compafieras.
A menudo no tienen un amigo o amiga intimo y se relacionan mejor con los adultos

que con los nifios de su edad.

En el caso de los nifios, suelen ser fisicamente mas débiles que sus compafieros.

Tienden a huir de los conflictos.

Tienen dificultades de aprendizaje o, al contrario, tienen un comportamiento de

estudio muy serio y muy buenos resultados académicos en un grupo donde el
estudio no es el valor compartido.
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Tienen rasgos fisicos diferentes: son mas jdvenes, mas pequefias, con sobrepeso euma. ¢

utilizan anteojos, son partes de minorias étnicas, etc.”*®

b) Las victimas provocadoras o acosadores - victimas

Este tipo de victimas es menos comun que las victimas pasivas, se caracterizan por su
comportamiento y reacciones agresivas. Son ansiosas. Estos menores suelen tener
problemas de concentracién y dificultades de aprendizaje. A menudo, su forma de
comportarse puede causar irritacion y tensién a su alrededor y ser considerado como
una provocacién por parte de los compareros y companeras, que puede generar una

reaccién de rechazo por parte de la clase entera.

Los agresores victimizados juegan un papel paradéjico que alterna entre intimidaciones
y victimizaciones. Los agresores victimizados suelen utilizar la agresibn como una
reaccion: cuando se sienten agredidos éstos alumnos contestan en forma de

represalia.

- Las victimas provocadoras suelen quejarse cuando son acosadas.

- Las victimas agresivas provocan facilmente a otras victimas agresivas y responden a

la agresion a la que son sometidas.

- Las victimas provocadoras suelen ser hiperactivas y tener un temperamento fuerte.

% Blaya, C. Ob. Cit. Pag. 75
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3.5.2. Los acosadores ey

Los acosadores suelen exhibir algunas de las siguientes caracteristicas:

Fuerte necesidad de dominar y someter a otros alumnos y controlar Ia situacion.

- Son impulsivos y se enfadan con facilidad, son vengativos.

- Muestran poca empatia hacia los estudiantes que sufren acoso.

- A menudo se muestran desafiantes y agresivos con los adultos, incluidos los padres,

profesores, sus comportamientos agresivos se repiten crénicamente.

- Participan en actividades antisociales o0 contra las normas, como el vandalismo, la

delincuencia y el consumo de drogas.

- En el caso de los varones, éstos son mas fuertes fisicamente que los nifios u

hombres de su edad y de que sus victimas en general.

- Con frecuencia han presenciado o sufrido en el ambito familiar situaciones de acoso.
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3.5.3. Los espectadores o
ey ALA. ©

Es el grupo de alumnos que participan de las intimidaciones pero que normalmente no
toman la iniciativa. Se pueden llamar agresores pasivos o seguidores. Son los terceros

protagonistas, los espectadores u observadores.

3.6. Formas del ciber bullying

Se establecen siete tipos de accién de la conducta del ciber bullying en las que se

incluyen:

- Provocacién incendiaria o flaming

Es un intercambio de insultos breves y acalorados. En estas peleas y discusiones

online mediante mensajes electrénicos se utiliza un lenguaje vulgar y enojado.

- Hostigamiento o harassment

Envio de imagenes o videos denigrantes, seguimiento mediante software espia, envio

de virus informaticos y humillacion mediante videojuegos. Este hostigamiento es mas

unilateral sobre una persona.
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Distribucion de informaciéon sobre otro en un tono despectivo y falso mediante un
anuncio en una web, envio de correos electrénicos 0 mensajeria instantanea o envio
de fotografias alteradas digitalmente de una persona. Se pueden incluir también los

cuadernos de opinién online.

- Suplantacién de la personalidad o impersonation

Entrada en una cuenta de correo electronico o red social de otra persona para enviar o

publicar material comprometedor sobre ella, manipulando y usurpando su identidad.

- Difamacién y juego sucio o outing and trickery —salida y engafio—

Violacion de la intimidad o juego sucio, engafiando para que comparta y transmita
secretos o informacion confidencial sobre otro promoviendo rumores difamatorios. En
este apartado incluiriamos el sexting, por ejemplo donde la informacién personal de

uno mismo es difundida a otras personas.

- Exclusién social o exclussion y ostracismo

Que supone la privacién a la victima del acceso a chats o redes sociales. Las personas
gue han sido marginadas de esta manera pueden sumarse mas facilmente a otros

grupos de la red con animo de venganza.
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- Ciberacoso o cybertalking s,

Conducta repetida de hostigamiento y/o acoso con envio de mensajes ofensivos,
groseros e insultantes, ciberpersecucién. Incluye amenazas de dafio o intimidacién que

hacen que la persona tenga miedo de su seguridad.®

Aunque se podria afiadir una octava forma de acoso cibernético, relativamente nueva,
que en Estados Unidos la llaman la happy slapping, paliza feliz o bofetada feliz, que
consiste en grabar en video una agresién fisica a una persona y luego colgarla en la

red para que todo mundo la vea.*°

3.7. ¢ Como prevenir el ciber bullying?

Cuando se presenta un caso de ciber bullying, es preciso minimizar el dafo hasta
conseguir acabar con el problema. A continuacién se detallan algunos consejos para

prevenirlo:

- No contestar provocaciones realizadas via internet, es mejor ignorarias.

- Es necesario comportarse con educacion en la red.

- Si las provocaciones persisten es mejor abandonar ia conexién a la red y solicitar

ayuda a un adulto.

39 Willard, N. Cyberbullying and Cyberthreats: Responding to the challenge of online social cruelty, threats and distress. pag. 45
40 Kowalski, R.; Limber, S.; Agatston, . Cyber Bullying: El acoso escolar en la er@ digit@!. Pag. 27
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- No se deben facilitar datos personales via internet, ni aceptar amigos que no Sé&“7eyms. o

conozcan personalmente.,

- Si existe ciberacoso es necesario guardar las pruebas; debe anotar las fechas,
horarios y descripciones de casos en los que se ha producido el acoso cibernético.

Guardar e imprimir imagenes, correos electrénicos y mensajes de texto.

- Utilizar las pruebas descritas para reportar el acoso cibernético a los proveedores de

web y servicio de telefonia celular.

- Bloquear a la persona que esta acosando al menor.

En Guatemala no existe un procedimiento o protocolo establecido que sea empleado
por autoridades del Ministerio de Educacion, Procuraduria de Derechos Humanos,
Procuraduria General de la Nacién y Ministerio Publico para prevenir y sancionar el

ciber bullying.

En las escuelas y colegios no existe ningun tipo de programa de prevencion contra el
bullying y ciber bullying, pero es necesario que las autoridades educativas al detectar o
recibir una denuncia por parte de un estudiante que es victima o victimario de ciber
bullying, debe actuar de inmediato para denunciarlo y detener la situacién con ayuda de
los padres, debido que este tipo de acoso puede ser devastador para el autoestima y el
desarrollo de la personalidad de los individuos, y que en casos extremos puede llegar

hasta el suicidio.

57


Ludwing Godinez
Text Box


Q"vc" c.C. J_doso
N Cx 8
O
< UNIDAD DE ¢
“ ASESORIA DE
TESIS

RSIng,
Frymapee®

\\‘\\\l E

.- » . . . g O(/ - Y‘
La prevencion del ciber bullying se puede lograr si los padres de familia, maestros y'ewacs. ©

autoridades colaboran entre si, los padres y maestros deben estar pendientes del

comportamiento de los menores y reportar cualquier cambio 0 comportamiento extraio.
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4. EIl ciber bullying y la necesidad de su regulacion

El ciberbullyng es un problema que afecta al mundo entero, los resultados de la
encuesta realizada en 2009 por Associated Press y el canal de television MTV, revelan
que el 56% de los encuestados, que tenian entre 14 y 24 afios de edad, dijo que habia

sufrido abusos a través de los medios digitales en Estados Unidos.

En el afio 2013, el mundo se estremecié con el caso de: una hermosa quinceafera de
Canada que narré su sufrimiento a través de un video en Youtube poco antes de
suicidarse. Amanda Todd también fue victima de bullying y cyberbullying, por lo que

tuvo que cambiar de escuela dos veces.

Tyler Clementi tenia 18 afios y asistia a una universidad en Nueva Jersey. Su pasién
era el violin. Pero todo acabé cuando saltd de un puente el 22 de septiembre de 2010.
Antes de suicidarse, escribié en Facebook: “Saltaré del puente George Washington, 1o
siento”. El joven tom¢ la fatal decisidn luego de enterarse de que un hombre con el que
tuvo un encuentro sexual habia realizado una transmision en vivo del acto, sin que él lo

supiera.

Sarah Lynn Butler habia sido elegida como reina del festival de octubre de su clase de
séptimo grado en Arkansas. Pero decidié suicidarse antes, el 26 de septiembre de

2009. También fue victima de ciber bullying a través de su pagina de MySpace.
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Sus comparieros de clase regaban rumores de que ella era una chica facil y dejalfan, —

mensajes de que era una chica estupida e ingenua. Antes de ahorcarse en su cuarto,
dejo una nota expresando que ya no aguantaba lo que los demas decian de ella. Tenia

so6lo 12 afios.

En Guatemala, ya existen casos documentados sobre ciber bullying, segin un articulo
publicado por elPeriédico el veintiocho de octubre del dos mil once, en el cual se omite
el nombre de la estudiante, se narra la historia de una menor con excelencia
académica que participdé en un concurso de belleza de su centro de estudios, un grupo
de comparieras tuvo acceso a las fotografias en donde ella se encontraba en traje de
bano y por medio del photoshop modificaron la imagen e hicieron parecer que la
estudiante se encontraba desnuda, posteriormente imprimieron fotos y las colocaron en

el colegio y en la calle donde ella vivia, asimismo, la subieron a la red.

La estudiante no volvid al colegio y a sus agresores como Unica medida de sancion les
fue prohibido asistir al acto de graduacién. Hoy en dia la adolescente aln recibe

terapia psicoldgica, pues le averguenza salir de su casa.

Actualmente el Ministerio Publico recibe las denuncias, las cuales regularmente se
tratan de desaparicion de menores, que han conocido a hombres o mujeres por
internet, dependiendo de [a informacién con que se cuente, se inicia la investigacién, en
casos mas serios y con medios de pruebas, se solicita una orden judicial para la

intervencion de teléfonos o se identifican los servidores de donde se trasmite los
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mensajes, cuando se cuenta con dicha informacidn, tratando de esta manera con la”emacs. ©

ubicacion de los posibles responsables de los delitos.

“La doctrina penal ha criticado en reiteradas ocasiones la tendencia del legislador a
regular expresamente nuevos tipos penales que, sin embargo, venian a sancionar
conductas que ya merecian un reproche penal anterior por medio de otros preceptos.
Esto sucede especialmente con la aparicion en la sociedad de nuevos conceptos
correspondientes a realidades que ya existian, y que incluso podrian estar reguladas
penalmente, pero que no eran conocidas o, siéndolo, apenas estaban desvaloradas
socialmente.”’

Ante la aceptacion social de nuevos términos, apenas conocidos para la mayoria de
habitantes en un determinado momento histérico, como el bullying y el ciber bullying,
surge la duda de que si tales conductas merecen o no un reproche o castigo penal, de
ahi la necesidad de crear un tipo penal especifico que cumpla con la funcién simbodlica

de castigo a quien cometa dicha accion.

Con la tipificacion se logran los efectos deseados por el legislador: castigar la conducta
0 accién que rifie con la ley, que vulnera o viola un bien juridico tutelado que en este
caso es el honor, la integridad fisica y psicoldgica y en algunos casos hasta la vida. El
Cédigo Penal guatemalteco no contiene una regulacidén expresa del ciber bullying, lo
gue es un obstaculo a la hora de castigar muchos de los ataques que los menores

pueden sufrir a través del ciberespacio.

4 Mir6 Llinares, Fernando. Derecho penal, cyberbullying y otras formas de acoso (no sexual en el ciberespacio. Pag. 62

61


Ludwing Godinez
Text Box


\T c. $
Q% GL- W
Q@ 4 ch’
S 0%
S UNIDADDE v
ASESORIA DE = &
TESIS =
I~
XA

\‘)\\\\JERSIa‘qo

q, _ -
Aunque el ordenamiento juridico guatemalteco, si contempla figuras delictivas qué"’fmm-“'
atentan contra los distintos bienes juridicos de los menores dafados o puestos en
riesgo por las distintas formas de ciber bullying. El honor, la libertad, la intimidad, entre

otros bienes de los menores que pueden ser afectados.

Del ciber bullying se desprenden delitos ya tipificados en el Cédigo Penal como: delitos
de amenazas, coacciones, injurias y calumnias, asi como descubrimiento y revelacion

de secretos que afectan el honor y la integridad no solo del menor si no de su familia.

Se debe mencionar que existe una gran cantidad de normas juridicas, de distintos
rangos y fuentes, que hacen exigible una atencion preferente, una preocupacion
prioritaria y una solucion integral respecto al ciber bullying, de la sociedad, pero
fundamentalmente del Estado, proporcionando a la vez herramientas para Ia

satisfaccion de éstos objetivos.

Es necesario tipificar y castigar el ciber bullying o ciberacoso cuando implica la

realizacion de algunas o todas de las siguientes actividades:

- Amenazas de violencia

- La pornografia infantil o el envio de mensajes sexualmente explicitos o fotos

- Tomar una foto o un video de alguien en un lugar donde él o ella podria esperar
privacidad

- Elacosoy los crimenes de odio
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Cabe mencionar que el ciber bullying o el ciberacoso dafia o vulnera bienes juridicos*esms. ¢
tutelados como el honor y la moral de las personas, su integridad fisica y psicolégica,
asi como la vida, pues en algunos casos las victimas del ciber bullying deciden

suicidarse.

El ordenamiento positivo exige y reclama afrontar este problema y proteger a los nifios,
nifas y adolescentes, pues se encuentra en riesgo su dignidad y derechos
fundamentales. En el ambito nacional e internacional, se puede mencionar:

4.1. Constitucion Politica de la Republica de Guatemala

La Constitucion Politica de la Republica de Guatemala, establece lo siguiente:

Articulo 1. Proteccién a la persona. “El Estado de Guatemala se organiza para proteger

a la persona y a la familia; su fin supremo es la realizacién del bien comun”.

Articulo 2. Deberes del Estado. “Es deber del Estado garantizarle a los habitantes de la
Republica la vida, la libertad, la justicia, la seguridad, la paz y el desarrollo integral de la

personal’.

Articulo 3. Derecho a la vida. “El Estado garantiza y protege la vida humana desde su

concepciodn, asi como la integridad y la seguridad de la persona”.
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Articulo 4. “Libertad e igualdad. En Guatemala todos los seres humanos son libres Géo"fsMEw‘“'
iguales en dignidad y derechos. El hombre y la mujer, cualquiera que sea su estado
civil tienen iguales oportunidades y responsabilidades. Ninguna persona puede ser
sometida a servidumbre ni a otra condicion que menoscabe su dignidad. Los seres

humanos deben guardar conducta fraternal entre si”.

4.2. Convencion Sobre los Derechos del Nifio

Es un tratado internacional aprobada y ratificada por Guatemala, en la Asamblea
General de la Organizacion de las Naciones Unidas el 20 de noviembre de 1989 (es

hasta hoy el instrumento que mas Estados han ratificado) el cual establece:

Articulo 2.2. "Los Estados Partes tomaran todas las medidas apropiadas para
garantizar que el niRo se vea protegido contra toda forma de discriminacién o castigo
por causa de la condicién, las actividades, las opiniones expresadas o las creencias de

sus padres, o sus tutores o de sus familiares".

Articulo 3.1. "En todas las medidas concernientes a los nifios que tomen las
instituciones publicas o privadas de bienestar social, los tribunales, las autoridades
administrativas o los érganos legislativos, una consideraciéon primordial a que se

atendera sera el interés superior del nifio".

Articulo 3.2. "Los Estados Partes se comprometen a asegurar al nifio la proteccién y el

cuidado que sean necesarios para su bienestar (...)".
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Articulo 19.1. "Los Estados Partes adoptaran todas las medidas Iegislativasﬁ“”smm.0-‘“'
administrativas, sociales y educativas apropiadas para proteger al niio contra toda
forma de perjuicio o abuso fisico 0 mental, descuido o trato negligente, malos tratos o

explotacion, incluido el abuso sexual (...)".

Por ende, esta preceptiva internacional obliga al Estado guatemalteco a proveer
proteccion a los menores y a obrar de acuerdo con el principio del interés superior del

nifno.

4.3. Convencion Americana Sobre Derechos Humanos

Articulo 5. “Derecho a la integridad personal. 1) Toda persona tiene derecho a que se
respete su integridad fisica, psiquica y moral. 2) Nadie debe ser sometido a torturas ni

a penas o tratos crueles, inhumanos o degradantes”.

Articulo 11. “Proteccion de la Honra y de la Dignidad. 1) Toda persona tiene derecho
al respeto de su honra y al reconocimiento de su dignidad. 2) Nadie puede ser objeto
de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su
domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacién. 3)
Toda persona tiene derecho a la proteccién de la ley contra esas injerencias o esos

ataques’.
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Articulo 19. Derechos del Nifio. “Todo nifio tiene derecho a las medidas de protecciéno”EMALA\ o

que su condicion de menor requieren por parte de su familia, de la sociedad y del

Estado”.

Articulo 24. Igualdad ante la Ley. “Todas las personas son iguales ante la ley. En

consecuencia, tienen derecho, sin discriminacidn, a igual proteccién de la ley”.

4.4. Pacto Internacional de Derechos Civiles y Politicos

Articulo 7. “Nadie sera sometido a torturas ni a penas o tratos crueles, inhumanos o
degradantes. En particular, nadie sera sometido sin su libre consentimiento a

experimentos medicos o cientificos”.

Articulo 17. 1) “Nadie sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra
y reputacion. 2) Toda persona tiene derecho a la proteccién de la ley contra esas

injerencias o esos ataques”.

Articulo 24. 1) Todo nifio tiene derecho, sin discriminacion alguna por motivos de raza,
color, sexo, idioma, religién, origen nacional o social, posicion econdmica o nacimiento,
a las medidas de proteccidn que su condicidbn de menor requiere, tanto por parte de su

familia como de la sociedad y del Estado.
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4.5.Ley de Proteccion Integral de la Nifiez y la Adolescencia, Decreto No. 27-20037ewin. o "

del Congreso de la Republica de Guatemala

Articulo 1. Objeto de la ley. La presente Ley es un instrumento juridico de integracién
familiar y promocién social, que persigue lograr el desarrollo integral y sostenible de la
nifez y adolescencia guatemalteca, dentro de un marco democratico e irrestricto

respeto a los derechos humanos.

Articulo 2. Definicién de nifiez y adolescencia. Para los efectos de esta Ley se
considera nifio o nifia a toda persona desde su concepcién hasta que cumple trece
anhos de edad, y adolescente a toda aquella desde los trece hasta que cumple

dieciocho anos de edad.

Articulo 9. Vida. Los nifios, nifias y adolescentes tienen derecho fundamental a la vida.
Es obligacion del Estado garantizar su supervivencia, seguridad y desarrolio integral.
Los nifos, nifias y adolescentes tienen derecho a la proteccion, cuidado y asistencia
necesaria para lograr un adecuado desarrollo fisico, mental, social y espiritual. Estos

derechos se reconocen desde su concepcién.

Articulo 10. Igualdad. Los derechos establecidos en esta Ley seran aplicables a todo
nifo, nifa o adolescente sin discriminacion alguna, por razones de raza, color, sexo,

idioma, religién, origen nacional, étnico o social, posicion econdémica, discapacidad
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fisica, mental o sensorial, nacimiento o cualquier otra indole o condicién de éstos, dé7epin. o "

sus padres, familiares, tutores o personas responsables (...).

Articulo 11. Integridad. Todo nifio, nina y adolescente tiene derecho a ser protegido
contra toda forma de descuido, abandono o violencia, asi también a no ser sometido a

torturas, tratos crueles, inhumanos o degradantes.

Articulo 15. Respeto. El derecho al respeto consiste en la inviolabilidad de la integridad

fisica, psiquica, moral y espiritual del nifio, nifa y adolescente.

Articulo 16. Dignidad. Es obligacion del Estado y de la sociedad en su conjunto, velar
por la dignidad de los nifios, nifas y adolescentes, como individuos y miembros de una
familia, poniéndolos a salvo de cualquier tratamiento inhumano, violento, aterrorizador,

humillante o constrictivo.

Como se pudo observar, existen leyes nacionales e internacionales que velan por la
dignidad e integridad fisica, psicoldégica y moral de los menores. En base a o anterior v,
derivado de la importancia que han tomado las Tecnologias de la Informacién y la
Comunicacién (TIC) en la sociedad guatemalteca, es necesario que el ciber bullying se
regule penaimente y se deduzcan responsabilidades civiles, pues actualmente en el
pais se han dado casos de acoso que han concluido con el suicidio de las victimas,
acciones ilegales que quedan impunes ante la falta de una ley o norma juridica que las

tipifique y castigue.
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EL. CONGRESO DE LA REPUBLICA DE GUATEMALA

Considerando:
Es deber del Estado garantizarle a los habitantes de la Republica la vida, Ia libertad, la

justicia, la seguridad, la paz y el desarrollo integral de la persona.

Considerando:
El Estado garantiza y protege la vida humana desde su concepcion, asi como la

integridad y la seguridad de la persona.

Considerando:
Que en Guatemala todos los seres humanos son libres e iguales en dignidad y

derechos. Y que los seres humanos deben guardar conducta fraternal entre si.

Considerando:

Que los nifios, niflas y adolescentes guatemaltecos tienen derecho al reconocimiento,
goce, ejercicio y proteccidbn de todos los derechos humanos y las libertades
consagradas en la Constitucion Politica de la Republica de Guatemala e instrumentos
internacionales en materia de derechos humanos, y que el problema de ciberacoso o

ciber bullying en contra de nifios, nifias y adolescentes se ha agravado en el pais, por
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el uso indebido de la cibernética provocando dafios psicologico, fisico y moral a%rg,; . o F

menores de edad, por 1o que se hace necesario una ley de proteccién y penalizacién.

POR TANTO:
En ejercicio de las atribuciones que le confiere la literal a) del articulo 171 de la

Constitucidon Politica de la Republica de Guatemala.

DECRETA:

La siguiente:

LEY CONTRA EL CIBER BULLYING
CAPITULO |
PARTE GENERAL

DISPOSICIONES GENERALES

Articulo 1. Objetivo y fin de la ley
La presente ley tiene como objeto garantizar la vida, la libertad, la integridad, la
dignidad, la proteccion y la igualdad de todos los nifios, nifias y adolescentes ante la

ley, particularmente cuando exista acoso de otros nifios, nifias y adolescentes por

medios electronicos o en el ciberespacio.

El fin es promover e implementar disposiciones orientadas a la erradicacion del

ciberacoso o cualquier tipo de coaccion en contra de los menores, garantizandoles una
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vida libre de violencia, segun lo estipulado en la Constitucién Politica de la Republica e
instrumentos internacionales sobre derechos humanos de la nifiez ratificados por

Guatemala.

Articulo 2. Aplicabilidad
Esta ley se aplicara cuando sea vulnerado el derecho de la nifez y la adolescencia a
una vida libre de acoso, violencia psicolégica, fisica y moral por medio de Tecnologias

de la Informacién y Comunicacién (TIC) o por medio del ciberespacio.

CAPITULO Il

DENIFICIONES
Articulo 3. Definiciones
Para los efectos de esta ley se entendera:

a) Acosador (a): Aquel nifio (a) o adolescente que haciendo un uso malévolo de las
nuevas tecnologias tales como la computadora, el internet, los videojuegos o el
teléfono movil, los utiliza para herir, dafiar, vejar, insultar o amenazar a otra persona
que se encuentra indefensa y por lo tanto, considera mas débil que él o ella.

b) Victima: Aquellas personas que van a recibir y silenciar las vejaciones, insultos,
amenazas y demas agresiones que provienen de un agresor, la mayoria de los

veces andénimo.
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c) Espectadores: Aquellos que animan al agresor y no toman ninguna parte en ayucfe:qr,&mA o

a la victima, mas bien refuerzan esta situacién y la mantienen en silencio.

d) Tecnologias de la Informacién y Comunicaciéon (TIC): Son todas aquellas
tecnologias que intervienen en la recoleccion, emision, recepcion, almacenamiento,
procesamiento y recuperacion de datos e informacion, a través del uso de senales

electrénicas analogicas y digitales.

e) Ciber bullying o ciberacoso: Acoso entre iguales en el entorno de las tecnologias
de la informacién y comunicaciéon (TIC) e incluye actuaciones de chantaje,
vejaciones e insultos de nifios a otros nifos. Existe ciberbullyng cuando un o una
menor atormenta, amenaza, hostiga, humilla 0 molesta a otro u otra mediante

internet, teléfonos méviles, consolas de juegos u otras tecnologias telematicas.

f) Integridad: Como derecho fundamental, la integridad personal se relaciona al
derecho a no ser objeto de vulneraciones en la persona fisica, como lesiones, tortura
o muerte. Junto con lalibertad individual, conforman el concepto de integridad

Personal, protegido juridicamente a través de la accién de Habeas Corpus.

CAPITULO I

MEDIDAS DE CARACTER PREVENTIVO

Articulo 4. Coordinacion Interinstitucional
El Estado de Guatemala, a través del 6rgano rector de la creacién y cumplimiento de
las politicas relativas a la prevencion y erradicacion de cualquier tipo de violencia

contra la nifiez y la adolescencia, sera responsable de la coordinacién interinstitucional,
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la promocién y monitoreo de campaias de sensibilizacidén y generacién de espacios de&esr, o "

discusion para la concertaciéon e impulso de politicas publicas para la prevencién del

ciber bullying o acoso cibernético, las que se consideran de urgencia nacional y de

interés social, en congruencia con los compromisos internacionales suscritos vy

ratificados en materia de derechos humanos.

Articulo 5. Elaboracién de reglamentos para centros educativos

Los centros educativos tanto privados como pubicos deberan crear comisiones contra
el ciber bullying, formadas por psicélogos, trabadores sociales, maestros y directores,
asimismo, deberan elaborarse reglamentos que regulen la prevencién y sanciones en
contra de los menores que realicen acciones encuadradas en el ciber bullying, tomando

en cuenta los siguientes aspectos:

a) Que se reconozcan e institucionalicen las politicas, planes, programas, acciones y
estrategias de prevencion y control del acoso escolar.

b) Que se regule un proceso abreviado ante las denuncias de ciber bullying.

c) Que se resguarde especialmente la privacidad y la honra de la victima, tomando en
cuenta su edad.

d) Que se incluyan medidas especificas para prevenir, controlar y en su caso sancionar
los casos de ciber bullying.

e) Que también vele por que se escuche debidamente al supuesto agresor.

f) Que incorpore o involucre en los casos de ciber bullying a sicélogos o

psicopedagogos, profesores y a los padres, entre otros sujetos.
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g) Que existan vias preferenciales de solucion mediante acuerdo entre las partes. “reyma o

h) Que se creen instancias de revision.

CAPITULO IV

DELITOS Y PENAS

Articulo 6. Accidn publica.

Los delitos tipificados en la presente ley son de accién publica.

Articulo 7. Ciber bullying.

Comete delito de ciber bullying quien a sabiendas, exhiba o distribuya a través de
internet, teléfonos celulares u otros medios de comunicaciéon digital, material que
contenga conductas de acoso, intimidacién, abuso o maltrato fisico y/o verbal que
involucre a menores de dieciocho afos, con el animo de hostigar, amenazar o
amedrentar a otro, sera sancionado con pena de presién de uno a dos afos y una

multa de cinco mil a diez mil quetzales.

Articulo 8. Omisién de denuncia.
Quien tuviere conocimiento del acoso fisico, psicolégico y moral realizado por medios
electrénicos contra un menor de edad, sera sancionado con prision de dos meses y

una multa de mil a mil quinientos quetzales.

CAPITULO V

PROCEDIMIENTO
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Articulo 9. Procedimiento. ey, 6
El procedimiento podra iniciarse de oficio o a requerimiento del nifo, nifia ©
adolescente, de sus padres, de las personas que lo tengan bajo su cuidado, de los
profesores o del director del centro educativo al que asista, de los profesionales de la
salud que trabajen en los servicios en que se atienda, de la Procuraduria General de ia
Nacién, de la Procuraduria de Derechos Humanos o de cualquier persona, el
requerimiento presentado por alguna de las personas sefaladas no necesitara cumplir
formalidad alguna, bastando con la sola peticién de proteccion para dar por iniciado el

procedimiento.”

Articulo 10. Medidas cautelares

Entre las medidas cautelares que se pueden ordenar en cualquier etapa del
procedimiento y aun antes de su iniciacién, estan: "prohibir o limitar la concurrencia del
ofensor al lugar de estudio del nifio, nifa o adolescente. En caso de que concurran al
mismo establecimiento, el juez adoptara medidas especificas tendientes a resguardar

los derechos de aquélios.”

Articulo 11. Denuncia

Estan obligados a denunciar los directores, supervisores, profesores, padres de familia
y estudiantes de centros educativos publicos o privados de todo nivel, los delitos que
afectaren a los alumnos o que hubieren tenido lugar en el establecimiento. La denuncia

realizada por alguno de los obligados en este articulo eximira al resto.
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Articulo 12. Responsabilidad penal juvenil. “repan. o
Se considera nifio o0 nifia a toda persona desde su concepcién hasta que cumple trece
anos de edad, y adolescente a toda aquella desde los trece hasta que cumple
dieciocho afios de edad. Por lo tanto, los jévenes que se encuentren dentro de ese
rango de edad son responsables ante la ley penal, en la forma y con las sanciones

especiales que estatuye la Ley de Proteccién Integral de la Nifiez y la Adolescencia.

CAPITULO VI

PRINCIPIOS Y NORMAS

Articulo 13. Las personas condenadas segun esta ley sbélo se les aplicaran las
siguientes medidas:

a) Internaciéon en régimen cerrado con programa de reinsercion social;

b) Internacién en regimen semi cerrado con programa de reinsercién social,

c) Libertad asistida especial,

d) Libertad asistida;

e) Prestacion de servicios en beneficio de la comunidad;

f) Reparacion del daino causado;

g) Multa, y

h) Amonestacion.

Articulo 14. Las sanciones y consecuencias que esta ley establece tienen por objeto

hacer efectiva la responsabilidad de los adolescentes por los hechos delictivos que
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cometan, de tal manera que la sancion forme parte de una intervencion socioeducativdizs, 7, o ©

amplia y orientada a la plena integracidn social.

Articulo 15. La privacién de libertad se utilizara sélo como medida de ultimo recurso y
tendra las siguientes modalidades:

a) Privacion de libertad domiciliaria.

b) Privacion de libertad durante el tiempo libre.

c) Privacion de libertad en centros especializados durante los fines de semana,

comprendido desde el sabado de las ocho horas hasta el domingo a las dieciocho

horas.

d) Privacion de libertad en centro especializado de cumplimiento en régimen abierto,

semiabierto o cerrado.

CAPITULO VI
REPARACIONES

Articulo 16. Resarcimiento a las victimas

La reparacion a la victima sera proporcional al dafio causado y al grado de culpabilidad

del autor del delito.

El resarcimiento podra decretarse por los érganos de justicia que conozcan del caso
concreto. Cuando la victima haya fallecido, el derecho a la reparacidon se extiende a sus

sucesores, de acuerdo a lo establecido en el Cddigo Civil y Codigo Procesal Penai.

77


Ludwing Godinez
Text Box


ohN CARL
Qﬁ%o.c. oy SO“\
N 3}
O — 0
X UNIDADDE v %,

ASESORIADE =~ m

TESIS S
~
£

Q\WERSIp, 0

Articulo 17. Responsabilidad del Estado GO”’EMZ[A. o
En cumplimiento a lo establecido en la Constitucién Politica de la Republica de
Guatemala y en los convenios y tratados internacionales sobre derechos humanos
aceptados y ratificados por el Estado de Guatemala, el Estado sera solidariamente
responsable por la accidn u omision en que incurran las funcionarias o funcionarios
publicos que obstaculicen, retarden o nieguen el cumplimiento de las sanciones
previstas en la presente ley, pudiendo ejercer contra éstas o éstos la accién de
repeticidn si resultare condenado, sin perjuicio de las responsabilidades administrativas

o civiles.
CAPITULO VII

OBLIGACIONES DEL ESTADO

Articulo 18. Derechos de las victimas
Es obligacion del Estado garantizar a la nifez y la adolescencia que resulte victima de

cualquier forma de acoso o ciber bullying, los siguientes derechos:

a) Acceso a la Informacién.

b) Asistencia Integral.

Los y las funcionarias que sin causas justificadas nieguen o retarden la entrega de
informacion o la asistencia integral en perjuicio del proceso o de la victima, se haran
acreedores a medidas y sanciones laborales y administrativas, sin perjuicio de

responsabilidades civiles o penales, segun el caso.
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Articulo 19. Fortalecimiento de las dependencias encargadas de la investigacié”’hrsmk »

g -

VB

criminal.
Para el cumplimiento de las disposiciones contenidas en la presente ley, el Ministerio
Publico debera crear la Fiscalia de Delitos Contra el Ciber bullying, especializada en la
investigacion de los delitos creados por esta ley, con los recursos presupuestarios,
fisicos, materiales, cientificos y humanos que le permitan el cumplimiento de los fines

de la misma.

Articulo 20. Creacién de los 6rganos jurisdiccionales especializados.

La Corte Suprema de Justicia implementara érganos jurisdiccionales especializados
qgue deberan conocer de los delitos establecidos en la presente ley, organizando su
funcionamiento en régimen de veinticuatro horas, sin perjuicio de la competencia

atribuida a los juzgados del ramo penal.

Articulo 21. Centros de Apoyo Integral para la Nifiez y Adolescencia Victima del
Ciber bullying.

Es obligacion del Estado garantizar el acceso, la pertinencia, la calidad y los recursos

financieros, humanos y materiales, para el funcionamiento de los Centros de Apoyo

Integral para la Nifiez y Adolescencia Victima del Ciber bullying.
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Articulo 22. Asistencia legal a la victima. %,

47~EMZA‘ G e
El Estado tiene la obligacion de brindar la asistencia legal en forma gratuita a la victima

0 a sus familiares, debiendo proporcionarles los servicios de un abogado (a) defensor

(a) publico (a), para garantizar el efectivo ejercicio de sus derechos.

Articulo 23. Supletoriedad.

Son aplicables supletoriamente a esta ley las disposiciones del Decreto Nimero 17-73,
Cédigo Penal; Decreto Namero 51-92,. Cédigo Procesal Penal; Decreto Nimero 2-89,
Ley del Organismo Judicial, Decreto Numero 97-96, Decreto-Ley 106, Cédigo Civil;
Decreto-Ley 107, Cbdigo Procesal Civil y Mercantil, asi como las modificaciones y

reformas a todas las leyes antes sefialadas.

Articulo 24. Fuentes de Interpretacion.

Constituyen fuentes de interpretacion de esta ley lo establecido en la Constitucién
Politica de la Republica de Guatemala y en los convenios y tratados internacionales
sobre derechos humanos, aceptados y ratificados por el Estado de Guatemala. En
particular, seran fuentes de interpretacion de esta ley: Convencién Sobre los Derechos
del Nifo; Convencion Americana Sobre los Derechos Humanos y el Pacto

Internacional de Derechos Civiles y Politicos.

ARTICULO 25. Derogatoria.
Se derogan todas las disposiciones legales o reglamentarias que se opongan 0

contravengan las normas contenidas en la presente ley.
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Articulo 26. Vigencia.
El presente Decreto entrara en vigencia ocho dias después de su publicacién en el

Diario Oficial.

REMITASE AL ORGANISMO EJECUTIVO PARA SU SANCION, PROMULGACION Y
PUBUCACION.

EMITIDO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD DE
DEL ANO DOS MIL

DE

GUATEMALA, EL

CATORCE.

de del afo dos mil catorce.

PALACIO NACIONAL: Guatemala,

PUBLIQUESE Y CUMPLASE
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1. Las Tecnologias de la Informaciéon y Comunicacion (TIC) son necesarias porque

contribuyen al desarrollo del pais, facilitan la comunicacion, aumentan la produccion
de bienes y servicios, eliminan las barreras de tiempo y espacio, mejoran y facilitan

la educacion.

. El ciber bullying es un problema real, objetivo y cada vez mas habitual entre los
nifos, ninas y adolescentes, y que por ello requiere ser enfrentado integralmente por
todos los actores sociales relevantes. No se puede tolerar como una conducta

normal o una practica tradicional, sino que ha de rechazarse categéricamente.

. Es necesario que el delito de ciber bullying sea regulado o tipificado en el
ordenamiento juridico guatemalteco, puesto que vulnera el bien juridico de la
integridad moral y el honor de las personas, principalmente de la nifiez y

adolescencia.

. Existen varios instrumentos internacionales que velan por la vida e integridad de la

ninez y la adolescencia, para proteger a los menores de violaciones a sus derechos

humanos, es necesaria la debida aplicacion de los convenios internacionales.
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5. El bullying y el ciber bullying es un problema que se ha dado desde hace muchosvaia. ©
anos, lamentablemente él mismo no es abordado adecuadamente, pues las victimas

no delatan a sus agresores por miedo, los padres de familia no logran detectarlo a

tiempo.
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1. Es necesario que el Estado establezca controles para la debida aplicaciéon de las
Tecnologias de la Informacién y Comunicacién (TIC) para que éstas sean utilizadas
en beneficio de la sociedad y no para perjudicar la integridad fisica, psicoldgica y

moral de los mas desprotegidos, en este caso, la nifiez y la adolescencia.

2. El Ministerio de Educacion, la Procuraduria General de la Nacion, Procuraduria de
Derechos Humanos y las Municipalidades deberan realizar campanas educativas

para prevenir el ciber bullying en los centros educativos, tanto publicos como

privados.

3. El Congreso de la Republica de Guatemala, debera aprobar la Ley Contra el Ciber
bullying, con el propésito de proteger el honor y la integridad moral, fisica y
psicolégica de la nifiez y adolescencia guatemalteca. Asimismo, debera de crear la
Fiscalia Especial Contra el Ciber bullying para la persecucién y castigo de éste

delito.

4. El Estado de Guatemala debera respetar y acatar lo establecido en convenios
internacionales relativos a derechos humanos, en los cuales se busca proteger a la

niflez y adolescencia de violaciones a su integridad fisica, psicolégica y moral.
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5. Es necesario que se implementen controles dentro de los centros educativos tanto™7suss, o
publicos como privados y se cree un medio de comunicacion entre los padres y los

maestros para detectar a tiempo las caracteristicas del acoso cibernético o ciber

bullying.
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Se realizo un trabajo de campo que consistid en entrevistar a 50 estudiantes de cinco

centros educativos publicos y privados del Municipio de Mixco, Departamento de

Guatemala. A continuacién modelo del cuestionario empleado:

Cuestionario:

El ciber bullying y la necesidad de su regulacion

Pregunta No. 1

¢, Sabe que son las Tecnologias de Informacion y Comunicacién (TIC)?
Pregunta No. 2

¢, Qué tipo de TIC conoce y cual es la mas utilizada segun su criterio?
Pregunta No. 3

¢,A escuchado hablar sobre el ciber bullying?

Pregunta No. 4

Si su respuesta fue Sl. ; Qué formas de ciber bullying conoce?
Pregunta No. 5

¢, Segun usted cuales son las consecuencias del ciber bullying?
Pregunta No. 6

¢, En el centro educativo al que asiste han existido casos de ciber bullying?
Pregunta No. 7

Si su respuesta fue Sl. ; Quiénes son los mas vulnerables?
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Pregunta No. 8

¢, Considera usted necesaria la creacién de una Ley Contra el Ciber bullying?

Pregunta No. 9

¢ Considera que ésta ley seria de beneficio para la niflez y adolescencia

siendo victima de ciber bullying?

TemaLn. ©

que ésta
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Derivado del cuestionario anterior se obtuvieron las siguientes respuestas, las cuales

fueron tabuladas y los resultados fueron los siguientes:

Respuesia a pregunta No. 1

El 98% de los entrevistados respondid que S| sabe que son las TIC y el 2% restante

respondié que no tenia claro el concepto de Tecnologias de la Informacion vy

Comunicacioén (TIC)

% S
#NO
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Respuesta a pregunta No. 2

El 50% utiliza las redes sociales para comunicarse y enterarse de los Gltimos

acontecimientos, el 40% utiliza los teléfonos moéviles para comunicarse y enviar

mensajes de texto y el 10% los videojuegos en linea para comunicarse con otras

personas.

# Redes sociales
# Mensajes de texto x movil

Videojuegos en red
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El 96% de los encuestados respondid que Sl ha escuchado hablar sobre el ciber

bullying el 4% restante indicd que NO.

& Sl
# NO
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Respuesta a pregunta No. 4

2%

Temain. ©

El 15% de los entrevistados respondid gue la provocacion incendiaria; el 20% el
hostigamiento; el 20% la denigracion; el 5% la suplantacion de la personalidad; el 5% la

difamacién y juego sucio; 25% la exclusion social; 10% el ciberacoso.

# Provocacion incendiaria
# Hostigamiento
' Denigracion

# Suplantacién de personalidad

@ Difamacion y juego sucio
¢ Exclusion social

Ciberacoso
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El 40% de los encuestados respondio gue las consecuencias mas frecuentes son los

problemas emocionales y psicologicos, el 40% problemas de salud o fisicos y el 10%

respondié gue la muerte por medio del suicidio y el 10% restante el abandono del

centro educativo

& Problemas

emocionales/psicologicos

# Problemas de salud/fisicos

Muerte/suicidio

% Abandono de centro educativo
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El 50% de los entrevistados indica que S, el 25% indica que NO vy el 25% restante

indica NO SABER sobre si han existido casos de ciber bullying en el establecimiento

educativo al que asiste.

2 Si

# NO

NO SABE
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Respuesta a pregunta No. 7
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El 80% de los entrevistados afirma que las mas vuinerables son las nifas y adolescentes, e

15% que son los nifios y adolescentes varones, el 5% responde NO SABER.

# NINAS/ADOLESCENTES
NINOS/ADOLESCENTES

NO SABE
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N CAg
) Log

El 98% de los encuestados opinan que Sl es necesaria la creacion de la Ley Contra el

Ciber bullying.
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Respuesta a Pregunta No. 9

AN CAg
%z Y J.[JO"“()
) S e &-:
P { (‘E,:
UNIDAD DE o ¥,
ASESORIA DE =

TESIS

)

o
<
W

oy ERSIg40

9
14 —_ IS
4 :
TEtn 0. &

El 98% respondid que Sli, ésta Ley Contra el Ciber bullying seria de beneficio para la
nifez y la adolescencia que esta siendo victima de ciber bullying, el 2% respondion NO

SABER si traeria algun beneficio.

2%

E N
# NO
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