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: hace constar que el plan de investigacion y el tema propuesto por el (la) estudiante:
RAFAEL RODERICO GARCIA URLA, CARNE NO. 199116864, intitulado “EL
FRAUDE INFORMATICO?” retine los requisitos contenidos en el Normativo respectivo.

Me permito hacer de su conocimiento que como asesor (a) esta facultado (a) para realizar
modificaciones que tengan por objeto mejorar la investigacion, asimismo, del titulo de
trabajo de tesis. En el dictamen correspondiente debe hacer constar el contenido del
Articulo 32 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias
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Alba Leticia Alvizuris Torres, se me nombrd con fecha veintitrés de noviembre de dos mil
diez, Asesora del Trabajo de Tesis del Bachiller RAFAEL RODERICO GARCIA URLA, quien
se identifica con el cané estudianti 9116864, intitulado: EL FRAUDE INFORMATICO, en
relacion a lo estipulado en el Articulo 31 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Plblico se establece lo
siguiente:

a)

El trabajo antes indicado comprende los aspectos cientifico y técnicos exigidos para las
investigaciones de esta naturaleza, toda vez que se fundamenta en el andalisis
doctrinario y legal en cuanto la necesidad de que exista o se incorpore a nuestro
ordenamiento legal el delito de Fraude Informatico, como todo trabajo parte de la teoria
del delito y el aumento de acciones a través de la informatica, sin que los drganos
judiciales puedan actuar debidamente.

Se observa que el bachiller Garcia Urld dentro de la metodologia utiliza: método
analitico-sintetico e inductivo-deductivo. Ei método analitico permite la deconstruccion
de los entes en sus correspondientes elementos, lo cual facilita el estudio
pormenorizado de cada uno de estos, para de esa forma alcanzar la comprensién del
todo del que son parte. las técnicas bibliograficas y documentales a efecto de concretar
el marco tedrico necesario, asimismo que acudié a las herramientas informaticas: Bases
de datos, de peribdicos nacionales, bases de datos juridicas, tal el caso de aquellas
paginas web de contenido técnico-juridico.

La adecuada utilizacion de la redaccion, desarrollando punto por punto, cada uno de los
cinco capitulos, y llenando los requisiios necesarios para el estudio doctrinario no solo
de las garantias de seguridad juridica en la legislacién guatemalteca, sino las que se
encuentran reguladas en la Constitucién Politica de la Republica de Guatemala, que
deben ser tomadas en cuenta el érgano jurisdiccional correspondiente, planteando su
conclusién y su recomendacion por cada uno de ellos.
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d) En cuanto a la contribucién cientifica: este se basa en el estudio doctrinario, dandole al
hecho de normar, tipificar una accién por lo que es y no escudarse en la analogia, es
decir, darle una calificacion juridica al delito de fraude informatico, mediante el estudio
doctrinario de la teoria del delito que confronta a la practica especialmente dentro del
desarrollo del proceso penal en los tribunales de justicia del ramo penal de Guatemala y
las diligencias realizadas por el Ministerio Publico, elementos necesarios para un mejor
desarrollo y aplicacién de la justicia en Guatemala.

e) En lo referente a las conclusiones y recomendaciones del presente trabajo, dentro del
proceso penal aun no se cuenta con una normativa para que el Ministerio Pablico como
organo auxiliar de la administraciéon de justicia, basado en el principio de objetividad
debe tener para la persecucion. Por lo tanto dicha normativa penal debe ser aplicada
tanto por el Ministerio Publico como por los jueces contralores en esta clase de delito,
circunstancias que permitirian el objetivo primordial de la investigacion que es la
averiguacion de la verdad.

f) Respecto a la bibliografia: utilizada es abundante y adecuada para el desarrollo y
exposicion de la presente investigacion, de acuerdo a los canones cientificos de la teoria
del delito y la legislacién vigente y la realidad social.

Habiendo llenado el sustentante los requisitos que expresa el Articulo 31 del Normativo para la
Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General
Pdblico, resulta procedente dar el presente DICTAMEN FAVORABLE, para que se autorice la
impresion de la tesis “EL FRAUDE INFORMATICO”, presentada por el estudiante Rafael

Roderico Garcia Urld, para que sea discutida en definitiva en el examen general publico
correspondiente.
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estudiante RAFAEL RODERICO GARCIA URLA, titulado EL FRAUDE INFORMATICO.
Articulos: 31, 33 y 34 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias
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INTRODUCCION

La presente investigacién se realiza, en la necesaria inclusién de leyes o figuras
penales informaticas, al ordenamiento juridico penal guatemalteco, esto quiere decir,
ampliar el portafolio a los ya existentes y los cuales se ubican en el titulo sexto capitulo
septimo entre otros los delitos informaticos, introducidos a través de la reforma
pertinente al Decreto numero 17-73 del Congreso de la Republica de Guatemala, sin

embargo, dichas reformas no se hicieron de forma mas profunda.

No obstante constituir una reforma imperiosa, en virtud que se vulneran derechos y
hasta resulta perjudicial para cualquier persona en la sociedad guatemalteca; es por
ello el motivo de escoger el tema, que se legisle a profundidad y se introduzcan al
sistema penal guatemalteco, figuras tipo esenciales, que fortalezcan el ordenamiento
juridico. Dentro de las figuras no reguladas esta la del fraude informatico, que es la
accion que reune los elementos caracteristicos del concepto de delito, llevada a cabo
empleando un elemento informatico y/o telematico el cual vulnera los derechos
relacionados con los datos que constan en una red informatica, o utiliza a las

computadoras y programas como medios para la consecucion de un fin ilicito.

El objetivo de la pretendida inclusion de los delitos informaticos y sobre todo del fraude
informatico, es que se desarrolle o se lleve a cabo la imputacién clara del hecho y que
ese hecho este regulado o normado, para que asi su calificacién encuadre en nuestra
legislacion para ser objeto de delito. La investigacion como la propuesta puede
redundar en beneficio de los profesionales del derecho, abogados litigantes, jueces,
personal auxiliar, agentes del Ministerio Publico, etc., estudiantes de las facultades de

Ciencias Juridicas y Sociales de las Universidades del pais.

(i)



Es por ello que la presente investigacién se desarrolla de la forma siguiente: en su
primer capitulo, se desarrolla los conceptos generales del delito; en el segundo capitulo,
se refiere al fraude informatico; el tercer capitulo, indica los delitos informaticos en la
legislacidon penal guatemalteca; y por Ultimo el cuarto capitulo, una discusion de

resultados.

Para la elaboracion del presente trabajo se utilizé la metodologia analitico-sintético e
inductivo-deductivo, que permite la deconstruccibn de los entes en sus
correspondientes elementos, lo cual facilita el estudio de cada uno de ellos, las técnicas
bibliograficas, documentales y las herramientas informaticas, periddicos, paginas web

relacionados con temas juridicos.

Por tanto es apremiante establecer e incluir en el ordenamiento juridico penal
guatemalteco, normas claras y dirigidas al delito informatico, para no atar a nuestros
fiscales y jueces, darle asi el tratamiento, preparacion y seguridad juridica acorde y no

la utilizacion de figuras analogas, lo cual no concuerda con nuestra legislacion.

(ii)



CAPITULO |

1. Conceptos generales

Ningun acto se puede reprochar al ser humano sin una ley que lo prohiba; un acto se
convierte en ilicito cuando colisiona con el precepto legal, asi puede ser un acto
malvado, dafioso, inmoral, etcétera, pero no sera delito si la ley penal no lo tipifica; el
delito como hecho tiene origen en las pasiones humanas, las cuales impulsan al ser

humano a causar agravio a otros, a pesar de que la ley prohibe hacerlo.

El delito como ente juridico, tiene su origen en la naturaleza de la sociedad civil, de ahi
la necesidad de prohibir ciertos actos, esta necesidad politica, no es sino una necesidad
humana; el delito no es una accioén sino una infracciéon, su nociéon no se deduce ni del
hecho material ni de la prohibicién de la ley, aisladamente considerados, sino del
conflicto entre el hecho material y la prohibicién. La idea de delito es una idea de

contradiccion entre el hecho del ser humano y la normatividad.

Solo en esto consiste el ente juridico delito, que para existir tiene necesidad de ciertos
elementos materiales y subjetivos que constituyen una unidad. EI Cédigo Penal
guatemalteco no proporciona una definicion de delito, pero la doctrina ha prodigado

unas series, de definiciones para dilucidar con precisién y claridad este concepto.

1



1.1. El delito

Entendido en el sentido mas amplio de la expresién, se trata de una forma de
comportamiento desviado que se considera grave dentro de un sistema social y que es

calificado como tal por el ente legislativo competente para ello.

Lo que define a todo comportamiento de esta naturaleza y, por consiguiente al delito, es
su divergencia respecto de los modelos aceptados de conducta, es decir, de los
comportamientos que cumplen de las expectativas sociales institucionalizadas; tal
expectativa se manifiesta a través de normas, o sea, mediante la comunicacion de un

pretension en forma de 6rdenes o imperativos'.

Dichas normas en un Estado democratico de derecho —dicen Bustos y Hormozabal- no
son el producto de una mente privilegiada o de un orden superior. No constituyen
imperativos al servicio de los intereses politicos estatales. Mas bien se vinculan
intimamente a la realidad social. Nacen de la realidad social como producto de los
procesos simbidticos que ocurren en su seno y son recogidas por las instancias
politicas encargadas de formalizarlas en preceptos legales®, De Leon Velasco y De
Mata Vela, ya en la antigua Roma se hacia referencia al concepto de Noxa o Noxia que
significa dafio, para identificar la accion penal. Surgiendo posteriormente siempre en el
contexto romano otros términos: Flatium, Scelus, Facinus, Crimen, Delictum, Fraus y

otros.

! Bacigalupo, Enrique. Derecho penal. Pag 41.
? Bustos Ramirez, Juan y Hernan Hormozabal Malarée. Lecciones de derecho penal. Pag. 40.
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Es durante la edad media en donde comienza a utilizarse los términos “crimen y
delic’[um”;3 en cuanto al significado de crimen los relacionados autores manifiestan que
servia para identificar delitos de mayor gravedad y consecuentemente sancionados con
penas mayores y en lo que atafie al segundo concepto era referido a las infracciones

leves a las que se aplicaba una sancién menor.

Como se ve el delito ha sido considerado desde distintas perspectivas; es factible
definirlo a través de premisas biolégicas y sociales, como ya quedo demostrado en las

clasicas teorias expuestas por Lombroso, Ferri y Garoéfalo.

Para el primero el delito es un hecho biolégico, producto de determinadas
circunstancias organicas y psicolédgicas de las personas; para el segundo el delito es la
conducta del ser humano socialmente peligroso, se origina en factores individuales,

fisicos y sociales.

Sin embargo, para Francisco Garéfalo, el delito constituye una lesion de aquella parte
del sentido moral que consiste en los sentimientos altruistas y esenciales de piedad y
probidad. Segun la medida en que pueden hallarse en las razas humanas superiores
cuya medida es indispensable para la adaptacion del individuo a la sociedad;* otro
enfoque analiza al delito desde las posturas académicas, de lo antes dicho surgen las

denominadas definiciones doctrinarias y las definiciones dogmaticas.

° De Leon Velasco, Héctor Anibal y José Francisco de Mata Vela. Derecho penal guatemalteco. Pag.
113.

* Nufiez, Ricardo. Manual de derecho penal. Pag. 121.
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Las primeras no responden a las caracteristicas emergentes del derecho vigente en un
pais, si no a las propias de una doctrina pura del delito, deducida de los principios de la
suprema ley natural juridica. De manera que el legislador al obedecerlas no cayeran en
la injusticia. El mayor expositor de este punto de vista es Carrara y define al delito
como “la infraccién de la ley del Estado, promulgada para obtener la seguridad de los
ciudadanos, resultante de un acto externo del hombre, positivo o negativo, moralmente

imputable y politicamente dafioso™.

Por su parte la definicion dogmatica del delito enuncia las condiciones propias desde el
punto de vista juridico del delito, a través de esta tendencia el analisis del delito se hizo
dejando de lado el tratamiento de las reglas generales del derecho penal, se confirié
autonomia al estudio de las figuras delictivas particulares y se facilito la exposicion de
una teoria auténoma vy sistematica de la parte general del derecho penal® a la luz

dogmatica el delito varia de conformidad con sus correspondientes posturas cientificas.

Sin embargo, se puede afirmar que estas definiciones se centran en ciertos conceptos
distintivos como lo son: accién, tipicidad, antijuricidad y culpabilidad, la postura de la
que partan es definitoria sobre el ordenamiento y contenido de los conceptos; en lo que
atafie a la accion se ha estudiado desde diferentes vertientes: desde el positivismo
juridico se le ha concebido como puro fenémeno causal, es decir, como abstencion o

movimiento corporal producto de la voluntad del agente.

° Nufiez. Ob Cit. Pag. 122.
® Ibid. Pag. 122.



Este concepto de accion sustento la tesis que estatuye que no puede incluirse entre los
tipos establecidos por la ley una conducta que no ha sido previamente definida como
delito, circunstancia que encuentra eco en el principio nulium crimen nulla poena sine

praevia lege poenali’.

Dentro del normativismo la accion es concebida como un concepto de valor, una
conducta valorizada de determinada manera, para el finalismo la accidon ya no
representa una conducta provocada por la voluntad, ni un concepto de valor, se trata de
una actividad que persigue una meta; la acciéon correspondiente a los tipos dolosos
comprende ahora el dolo, porque éste es la finalidad delictiva que dirige la actividad del
agente y la muta en un acto, de esta forma se aparta de las posturas antes

relacionadas para las que el dolo representaba una especie de la culpabilidad o bien

uno de sus elementos.®

Como lo indica Amuchategui en cuanto a la tipicidad: el tipo es la descripcién que se
hace de un delito, la abstraccion establecida en la norma juridica respecto de la figura
delictiva; la normatividad penal establece de forma abstracta la descripcion de los tipos,
los mismos subsumen los casos concretos cuando el agente incurre en alguno de ellos,
es decir, al concurrir los elementos previstos en la norma’® La tipicidad en

consecuencia es la adecuacion de la conducta al tipo , es enmarcar un comportamiento

a la hipétesis normativa.

" Nufiez. Ob. Cit. Pag. 123.
® Ibid. Pag. 127.
o Amuchategui Requena, Griselda. Derecho penal. Pag. 61.
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La antijuridicidad vista por el positivismo juridico desde una perspectiva objetiva, por
estar constituida solamente por elementos materiales, por tanto se apartan los
elementos subjetivos; para el normativismo se conceptia como la sustancia de la
oposicion formal de la accion con la norma juridica, radica en el dafio social que

provoca la accion al lesionar los bienes juridicos tutelados.

La culpabilidad es la vinculacion existente entre voluntad del agente y conocimiento del
hecho con la conducta llevada a cabo, se trata del elemento subjetivo del delito y es lo
que vincula el acontecimiento tipico y antijuridico con la voluntad del autor. Dos teorias
se han elaborado para explicar la naturaleza de la culpabilidad: Teoria Psicolégica y

Teoria normativa.

La primera establece que la culpabilidad se relaciona con el aspecto psicoldgico del
sujeto activo, por lo mismo para su andlisis es indispensable el estudio psicolégico de
dicho sujeto y su elemento volitivo; la teoria normativa encuentra el fundamento de la
culpabilidad en la imperatividad de las normas juridicas, que se dirigen a quienes estan
en capacidad de cumplir con lo dispuesto en el texto legal de forma que llegado el caso

se pueda formular el juicio de reproche.

El dolo es parte del concepto de culpabilidad, consiste en provocar intencionalmente el
resultado tipico, el sujeto activo por tanto tiene pleno conocimiento de la antijuridicidad
de su accion y pese a ello la lleva a cabo. Los elementos se ajustan a la conculcacion

de la norma ética y volitiva que es la voluntad de llevar a cabo la conducta antijuridica.
6



El segundo grado de culpabilidad lo constituye la culpa, es decir, cuando se causa el
resultado tipico sin habérselo propuesto, derivado de un acto imprudente o por falta de
cuidado o precaucién, cuando pudo haberse previsto o evitarse;'° la esencia del delito
esta constituida por dos fuerzas (elementos): fuerza moral y fuerza fisica y estas dos
deben concurrir en un hecho. La fuerza moral subjetiva del delito consiste en la

voluntad inteligente del hombre que obro: es la fuerza interna o activa.

Su resultado moral es el dafio moral del delito y la fuerza fisica subjetiva del delito la
representa la accion corporal, con la cual el agente ejecuta el designio perverso, es la
fuerza externa, su resultado es la ofensa del derecho agraviado, o el dafio material del
delito, de la fuerza interna surge el elemento subjetivo; de la externa el elemento
material u objetivo y si la accién del hombre no presenta conjuntamente ambos

elementos no puede la autoridad perseguirla como delito.

La fuerza moral del delito es lo que constituye la modalidad de la accién, y se obtiene
con el concurso de cuatro requisitos: conocimiento de la ley, prevision de los efectos,

libertad de elegir y voluntad de obrar.

El fundamento o base de la imputabilidad politica del dolo y de la culpa reside en la
combinacion de la relacion con la fuerza moral y la fuerza fisica de lo anteriormente
dicho. La esencia del delito consiste en la trasgresién de un derecho protegido por la

ley penal.

'® Amuchategui. Ob. Cit. Pag. 93.



En consecuencia el criterio mas acertado para clasificarlos es el que se deduce de la
diversidad del derecho lesionado, debe aplicarse a cada uno de los distintos delitos una
diversa medida de imputacion y habiendo establecido los parametros para determinar lo
que es el delito es indispensable en el curso del presente trabajo referirse también a
otro elemento esencial de analisis como lo constituye aquello sobre lo cual la sociedad
espera la proteccion del Estado. La sociedad aspira a que el ius puniendi sea ejercido
eficaz y plenamente por las autoridades estatales. En este contexto, resulta relevante

que el Estado actue decisivamente para reprimir el delito.

1.2. El bien juridico tutelado

El delito se manifiesta en el cuerpo social y sin el concepto de bien juridico desaparece
todo contenido del delito y la tipicidad queda privada de todo asidero racional, porque el
fin del tipo es la tutela del bien juridico, cuya indeterminabilidad ha venido a constituir
uno de los principales riesgos contra la seguridad juridica, el bien juridico designa el

objeto protegido por el sistema penal."

La categoria de bien juridico nace con la
codificacion del derecho penal, esta es la base de la teoria del tipo penal, segun lo
manifiestan Bustos y Hormozabal el concepto nace como un planteamiento
programatico cuyo objetivo era limitar el poder de definir conductas criminales del
Estado a la exclusiva proteccion de bienes juridicos,'? el legislador debe desarrollar las

normas con el objeto la proteccién de determinados valores, para el efecto debe hacer

una seleccion de una posible afectacion.

"' Amuchategui. Ob. Cit. Pag. 57.
"2 |bid. Pag. 58.



Al bien juridico tutelado se le ha denominado doctrinariamente como el objeto juridico
de ataque en el delito;"® presupuestos que la persona necesita para la autorrealizacion
en la vida social, entre estos presupuestos se encuentran, la vida, la salud y otros
materiales tales como alimentos, vestidos, vivienda, etc. Otros ideales que permiten la

afirmacién de la personalidad y su libre desarrollo: honor, libertad, etcétera:'

De acuerdo con Mufioz Conde los bienes juridicos pueden ser de dos tipos
fundamentales, los individuales que consisten precisamente en todos aquellos bienes
que son presupuesto indispensables para que la persona pueda subsistir; pero, también
existen de naturaleza social que importan ya no al individuo en lo particular sino a la

comunidad a la que forma parte, a estos los denomina bienes juridicos comunitarios'.

Asimismo: la proteccion de bienes juridicos que lleva a cabo el derecho penal se
establece con la incriminacion de las conductas que los atacan. Este proceso de
incriminacion se realiza con la descripcién de estas conductas en los llamados tipos
penales, que cumplen asi la misién de indicar la materia de prohibicién, lo que el
legislador considera que debe ser prohibido.'® Zaffaroni, Alagia y Slokar sostienen que
el bien juridico es un concepto indispensable para hacer efectivo el principio de
lesividad pero no es, en modo alguno, un concepto legitimante del poder punitivo;'” el
derecho penal recibe el bien juridico ya tutelado y la norma que se deduce del tipo no

hace méas que anunciar un castigo.

"* De Leon Velasco, Ob. Cit. Pag. 225.

' Mufioz Conde, Francisco. Introduccién al derecho penal. Pag. 91.

' Ibid. Pag. 91.

'® Mufioz Conde. Pag. 124.

"7 Zaffaroni, Eugenio Raul, Alejandro Alagia y Alejandro Slokar. Derecho penal. Pag. 486.
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El proceso de interpretacién de una norma penal ha de hacerse desde el bien juridico
protegido por dicha norma, para establecer si la conducta concreta ocurrida en el
mundo social tiene significacidon juridico-penal es necesario valorarla desde el bien

juridico protegido por la norma de que se trate'®.

Dice Roxin que el bien juridico debe diferenciarse del objeto concreto de la accion', el
relacionado autor indica que en ocasiones coinciden el bien juridico con el objeto de la
accién como sucede en el caso del homicidio, pero esto s6lo es aparentemente, pues el
objeto de la accién es la persona concreta cuya vida individual es agredida. Mientras

que el bien juridico protegido es la vida humana como tal.

Bien juridico, para -Roxin-, es el que se incorpora en el concreto objeto de ataque; y es
lesionable so6lo dafiando los respectivos objetos individuales de la accion.?® En lo
legislativo, Roxin?' dice que es en gran medida cuestién del prudente criterio del
legislador decidir si quiere proteger un bien juridico penalmente o con medios del
derecho civil y del derecho publico; e incluso tienen prioridad las posibilidades de
proteccion extrapenal que sean suficientemente eficaces, asimismo el derecho penal
solo es la ultima de entre todas las medidas protectoras que hay que considerar.??

Todo para identificar y sefalar con exclusividad cual es el bien juridico a tutelar.

'8 Zaffaroni. Ob Cit. Pag. 62.

'® Roxin, Claus. Derecho penal. Pag. 62.
*% |bid. Pag. 63.

*! Ibid. Pag. 64.

%2 |bid. Pag. 65.
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1.3. Sujetos del delito

El sujeto del delito se refiere genéricamente a las personas que estan vinculadas con el
hecho tipico, las cuales pueden asumir papeles determinados dentro de la esfera de la

normatividad penal.

Sobre los sujetos del delito se han estatuido doctrinas, tal como sucede con el resto de
la doctrina penal, no obstante es de comun consenso la existencia de dos: sujeto activo
y de sujeto pasivo. El sujeto activo es la persona fisica que comete o realiza el
comportamiento descrito en la ley penal, existen ocasiones en las que un ente social

parece ser el que es responsable de un hecho antijuridico.

Pero siempre existe una persona fisica que llevé a cabo los procesos del iter criminis
hasta lograr el objetivo planteado, en consecuencia es ésta persona la que ejecuté el
delito; por lo dicho Amuchategui sostiene que solo la persona fisica puede ser capaz e

imputable de la comision de un ilicito.?®

El sujeto pasivo es la persona fisica o juridica sobre quien recae el dafo o peligro
causado por la conducta del agente; se le denomina también victima u ofendido, por lo
general, cualquier persona puede ser sujeto pasivo; no obstante lo manifestado y dadas
las caracteristicas de cada delito en algunos casos el propio tipo, es decir la descripcién

legal del delito, indica quien puede ser sujeto pasivo y en que circunstancias.

23Amuchategui, Ob. Cit. Pag. 39.
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1.4. El tipo penal y la garantia de seguridad juridica

Es funcién del legislador seleccionar, entre las muchas conductas humanas que
importan una violacion de la normatividad juridica, aquellas que, por unas razones
determinadas de interés social, deben dar lugar a la aplicacion de una pena. El
sefialamiento preciso y previo de estas conductas por la ley es tenido como garantia de

libertad, igualdad y seguridad juridica para los seres humanos.

En dicho contexto a ninguna persona puede imponérsele una pena por un hecho que
de antemano no hubiera podido encontrar indicado en la ley penal como delito y
sancionado con una pena determinada. En cuanto al tipo penal se puede afirmar que
consiste en la adecuacion del comportamiento humano a la descripcion que se hace del

mismo en la parte especial del Cédigo Penal o de las leyes penales especiales.?

Asi el Articulo 1 del Cédigo Penal, estatuye “Nadie podra ser penado por hechos que no
estéen expresamente calificados, como delitos o faltas, por ley anterior a su
perpetracion; ni se impondran otras penas que no sean las previamente establecidas en
la ley,” lo que hace es establecer que Gnicamente las acciones u omisiones tipificadas
en la ley pueden considerarse como delitos o faltas; la normatividad penal protege a la

persona del ejercicio arbitrario del poder punitivo por parte del Estado.

** Gomez de La Torre, Ignacio y otros. Curso de derecho penal. Pag. 201.
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Goémez de la Torre y otros afirman que se trata de conductas prohibidas cuya
produccion se pretende evitar, o bien de conductas que se exigen de la persona a
efecto de salvaguardar bienes juridicos sustanciales, su descripcion llevada a cabo por
el legislador en el supuesto de hecho contenido en la norma penal es a lo que se

|;25

denomina tipo penal;™ precisamente es a partir del tipo que se debe llevar a cabo el

estudio de la teoria del delito.

La descripcion de los tipos penales se formula de forma abstracta y no concreta, lo que
se pretende es abarcar la mayor cantidad de modalidades posibles de produccién del
resultado, para lograr una sistematizacién adecuada y facilitadora en la labor

interpretativa.

Se han establecido dos grandes rubros en el contexto del derecho penal. Parte general
encargada del estudio de las caracteristicas comunes a todos los tipos penales vy, la
parte especial que es la que describe especificamente cada tipo con sus aspectos que

le son propios.?®

El tipo penal esta integrado por tres elementos: accion, los sujetos y el objeto. Otros
autores incluyen el tiempo y el lugar de la perpetracion del delito. El elemento mas

importante lo constituye la accion.

25 Gémez de La Torre. Ob. Cit. Pag. 201.
*® Ibid. Pag. 202.

13



Otros autores incluyen el tiempo y el lugar de la perpetracion del delito. La accidn que
puede ser entendida como el comportamiento humano y, entonces, incluyente de
conductas activas y omisivas.?’ Lo que trasciende externamente es lo que importa al
derecho penal y es aquello que puede subsumirse en el tipo, es decir, todo lo que

supera la esfera psiquica del autor es lo que debe importar al ordenamiento juridico.

La finalidad, el animo, la tendencia que determind la accién del agente debe presumir la
existencia del dolo, o en su caso de la imprudencia o de otros elementos subjetivos

especiales y el otro elemento del tipo lo constituyen los sujetos, que como ya se indico.

La determinacion de los sujetos es importante para poder determinar quién es el agente
y quien la victima y asi poder fijar las posiciones correspondientes en el ambito procesal

respectivo.

De lo manifestado hasta aqui se puede formular alguna clasificacion de los tipos
penales asi pueden existir tipos penales referidos por la conducta, es decir, en relaciéon
con el comportamiento del activo de esa manera se tendra que el tipo puede ser de
accion y de omision.*® En atencién al dafio ocasionado se habla de tipos que atienden
al dafo o lesion, cuando se afecta efectivamente el bien tutelado (ejemplo homicidio),
de peligro si no se dafia realmente el bien tutelado sino Gnicamente se le pone en

peligro.

*" Ibid. Pag. 203.
**Amuchategui. Ob. Cit. Pag. 63.
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Segun la consecuencia producida, se habla de tipos formales, de accién o de mera
conducta, no es necesario que se produzca el resultado, basta realizar la accion u
omision, también pueden ser materiales o de resultado, en las que es indispensable un
resultado provocado por la accion u omision del sujeto activo (lesiones),® por la
intencionalidad se habla de tipos dolosos, cuando se realiza con intencion: tipos
culposos imprudenciales o no intencionales, que son aquellos cometidos sin intencion
de cometerlos, tipos preterintencionales o ultraintencionales, aquellos en el que el

agente se propone un resultado, pero distinto en intensidad o gravedad al producido.*®

Por su estructura simples y complejos: si se trata de una Unica afectacién se habla de
un tipo penal simple, cuando se trata de dos 0 mas se esta frente a un tipo complejo;
por el numero de sujetos pueden ser unisubjetivos y plurisubjetivos; por su duracion:
instantaneos cuando el delito se consuma inmediatamente (homicidio); instantaneo con
efectos permanentes, sufre afectacion (lesiones); continuado a través de muchas
conductas y un solo resultado; y permanente que es el tipo en el que el sujeto activo

realiza una conducta que se prolonga en el tiempo a su voluntad. *'

Por su autonomia o dependencia se dice de tipos auténomos o dependientes o
subordinados, segun existan por si solos, por ejemplo en el caso del robo, o bien su

existencia dependa de otro tipo (ejemplo homicidio en rifia tumultuaria).

2% Amuchategui. Ob. Cit. Pag. 63.
%% |bid. Pag. 64.
" Ibid. Pag. 65.
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Por la descripcion de sus elementos se habla de tipos descriptivos, cuando describen
en detalle los elementos que configuran el delito; y cuando son normativos si hacen
referencia a lo antijuridico, se reconocen por utilizar expresiones tales como: sin
derecho, indebidamente, sin justificacion, etc.; subjetivos que se refieren a la intension
del sujeto activo o al conocimiento de una circunstancia especifica o algo de naturaleza
subjetiva, es decir, un aspecto interno ejemplo en el caso de Homicidio el conocimiento

de cierta condicién de parentesco.*

El aspecto negativo del tipo esta constituido por la atipicidad, quien palabras de
Amuchategui es la negacién del aspecto positivo que da lugar a la inexistencia del
delito,® debe entenderse por atipicidad la imposibilidad de adecuar la conducta humana

al tipo penal, que trae como consecuencia que no exista el delito.

En este caso la conducta del agente no puede encuadrarse en el supuesto factico
establecido en la normativa penal, ello puede ocurrir por la ausencia de alguno de los
elementos constitutivos del tipo, como puede suceder respecto de los medios de
ejecucion, el objeto material, las particularidades del agente o del sujeto pasivo, etc. La
atipicidad no debe confundirse con la ausencia de tipo. La ausencia de tipo es la
inexistencia del mismo. Por ende no puede sancionarse una conducta que no se

encuadra en un tipo penal.

*2 Amuchategui. Ob. Cit. Pags. 68, 69.
* Ibid. Pag. 69.
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Amuchategui explica que en un ordenamiento juridico dado hay ausencia de tipo
cuando no existe la descripcién tipica de una conducta determinada. Si la ley penal no

define un tipo, nadie puede ser castigado por ello.**

1.5. Tipos penales relacionados con la obtencién ilicita de patrimonio

El conjunto de los ilicitos o tipos penales establecidos dentro del marco juridico, que
causan menoscabo en contra del patrimonio de las personas revisten un caracter

comun que consiste precisamente en el perjuicio ocasionado a la victima a través de la

injusta disminucion en sus bienes patrimoniales.

Segun lo expresan De Leén Velasco y De Mata Vela lo que cambia en los tipos, es el
procedimiento utilizado por el agente. En el robo el acto lesivo se constituye por el
violento apoderamiento del objeto del delito; en la apropiacion y retencion indebidas, la
retencion del objeto entregado con la obligacion de devolverlo es la que ocasiona el

dano; en la estafa lo es el engafio y en la usurpacion la ocupacion furtiva del bien.>®

De acuerdo con la legislacién penal guatemalteca, los delitos contra el patrimonio

pueden ser:

* Amuchategui. Ob. Cit. Pag. 69.
% De Leon Velasco. Ob. Cit. Pags. 446 y 447.
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a) Hurto: que puede ser hurto agravado; hurto de uso; hurto de fluidos y hurto Impropio.
b) Robo: que puede ser robo agravado; robo de uso, robo de fluidos y robo impropio.

¢) Usurpacién: que puede ser: usurpacion impropia; alteracion de linderos; perturbacién

de la posesion; usurpaciéon de aguas.
d) Extorsién y chantaje.

e) Estafa que puede ser: estafa propia; casos especiales de estafa; estafa mediante
destruccion de cosa propia; estafa mediante lesién; estafa en la entrega de bienes;
estafa mediante cheque; defraudacion en consumo, estafa de fluidos y estafa mediante

informaciones contables.

f) Apropiaciones indebidas que pueden ser: apropiacién y retencién indebidas;

apropiacion irregular.

g) Delitos contra la propiedad intelectual que incluyen: violacién a derechos de autor y

derechos conexos; violacién a derechos de propiedad industrial.
h) De la usura que incluye las negociaciones usurarias e

i) De los dafios que incluyen al dafio agravado.

Del conjunto de los delitos enunciados anteriormente, se puede afirmar que tnicamente
uno de ellos podria tener algun punto de coincidencia con el delito de fraude

informatico, se sustenta en virtud de la particularidad de cada tipo delictivo resefiado.

18



El contenido de los Articulos 263 y 264 del Codigo Penal, el delito de estafa puede dar
lugar a la impresion de que sea capaz de subsumir las circunstancias propias del delito
de fraude informatico, no obstante cuando se analicen en el siguiente capitulo el
concepto de delito antes indicado se despejara cualquier vision equivoca que se pueda

tener al respecto, asimismo sobre cualquier confusion a que pueda dar.

Se ha pretendido por parte de algunos juristas (para el caso: Querellantes adhesivo,
fiscales del Ministerio Publico y jueces) a través de un ejercicio hermenéutico aplicar lo
dispuesto en el Articulo 264 del Cédigo Penal, especificamente en el numeral 23 que
establece un precepto abierto y general para la aplicacion del tipo a practicamente

cualquier caso.

Monzén Paz®® ya referia que el Codigo Penal vigente regula tipos especiales de la
figura genérica de la estafa, en los que se especifican las modalidades de ardid o
engafio de que pueden valerse los sujetos activos, en términos generales dice el autor
antes relacionado, que estos tipos delictuosos poseen los mismos elementos
integrantes de la estafa, su particularidad proviene de los medios que se utilizan para
alterar la verdad, dotando de una apariencia legitima a sus acciones, el problema que
presenta el numeral 23 del Articulo 264 del Cédigo Penal estriba o radica en que es
antindmico respecto de lo establecido por el Articulo 1 del Cédigo Penal, que es el que

establece el principio de legalidad.

%% Monzon Paz, Guillermo Alfonzo, Introduccion al derecho penal guatemalteco. Pag. 141.

19



Precisamente la condicion sine qua non del principio de legalidad referido es la
expresion clara de que entiende la ley por delito o falta. Ello implica que la ley debe
enunciar los elementos configurativos del tipo penal, es decir, debe ser especifica,
precisamente a ello se refiere cuando indica: estén expresamente calificados como

delitos o faltas.

En el caso objeto de analisis el principio de legalidad podria verse comprometido ante la
existencia de un tipo indeterminado como ocurre en el caso del inciso 23 del Articulo
264 del Codigo Penal. El peligro trasciende lo meramente hermenéutico, puede
conculcar derechos humanos, debido a que al resultar indeterminado da pie a su
aplicacion abusiva. Por lo dicho y en atencién a que debe prevalecer el principio de
legalidad como corolario del estado de derecho, debe de exigirse la existencia de tipos

penales especificos.

Es necesario recordar que la propia Constitucion Politica de la Republica de Guatemala
en el Articulo 5 consagra la libertad de accién, establece categéricamente que ninguna
persona esta obligada a acatar 6rdenes que no estén basadas en ley y emitidas
conforme a ella. De esta manera la carta magna guatemalteca refrenda la necesidad
de que exista una tipologia penal expresa que no deje lugar a dudas; por lo manifestado
puede afirmarse que dentro de los tipos penales vinculados al bien juridico patrimonio,
no existe un tipo especifico en el que puede subsumirse la accién que llega a ejecutar

el sujeto activo del fraude informatico.
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CAPITULO I

2. Fraude informatico

Es imposible negar la importancia que tiene el uso de las tecnologias de la informacion
en la actualidad. En palabras de Nuria Matallanes: es mas que irrebatible la
importancia que ha adquirido en nuestros dias la utilizacion de los sistemas
informaticos para el funcionamiento de la vida social en aspectos de tanta
trascendencia como la Administracion Pdblica o de Justicia, la banca, los operadores

econdmicos, la seguridad publica, la sanidad y la investigacion cientifica®”.

De un tiempo a esta parte, los sistemas informaticos han evolucionado de manera
rapida, a tal velocidad que la sociedad apenas puede asimilar estos nuevos cambios.

Los efectos de Internet tienen una importante incidencia sobre la estructura social.

Cada vez mas son mas lo hogares que tienen una computadora y ya no se vislumbra
una entidad mercantil o gubernamental que no cuente con ellas y programas

informaticos, en si la sociedad se encuentra inmersa en el desarrollo tecnologico.

37

Nuria Matallanes. http://200.2.12.198/nedeffiles /archivos/ Delimitacion %20del%20delito%
20informatico.pdf. (4 de febrero de 2012).
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Sin embargo, no se debe olvidar las consecuencias negativas que el propio avance trae
consigo, por ejemplo, la aparicion de nuevos riesgos para los usuarios de sistemas
informaticos en la medida que deberan adoptar nuevas formas de conductas para
solventarlos, previo a proceder al analisis del fraude informatico, resulta necesario

hacer una sucinta relacion del marco general que lo contiene,.

2.1. Delito informatico

En el caso objeto de analisis, se estima que la denominacion adecuada para designar
este tipo de conductas debe ser delitos informaticos y no cibercrimen; de acuerdo al
Articulo 11 del Decreto numero 02-89 del Congreso de la Republica de Guatemala, Ley
del Organismo Judicial, “Las palabras de la ley se entenderan de acuerdo con el
Diccionario de la Real Academia Espariola, en la acepcion correspondiente, salvo que
el legislador las haya definido expresamente”; por informatica entiende el referido
diccionario: “Conjunto de conocimientos cientificos y técnicas que hacen posible el

tratamiento automatico de la informacién por medio de ordenadores.”®

Por su parte la palabra compuesta o que es utilizada cominmente por las personas que
utilizan un computador o que han sido victimas de un hecho, cibercrimen no aparece en

el relacionado Diccionario de la Academia Espafiola.

*® Real Academia Espafola. Diccionario de la lengua espafola. http://lema.rae.es/drae/

?val=inform%C3%Aticahttp://lema.rae.es/drae/?val=inform%C3%Atica. (4 de febrero de 2012).
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En el derecho comparado ha prevalecido el vocablo informatico/informatica, para
designar las conductas delictivas que utilizan o vulneran programas de ordenador;
ejemplos: en Alemania, utiliza en su legislacion la denominacion informatico/informatica,

en México, cuyo Cédigo Penal Federal Articulo 211 BIS utiliza el vocablo informatica®®.

2.1.1. Concepto

El concepto de delito informatico puede comprender aquellas conductas que recaen
sobre herramientas informaticas, programas, ordenadores, etc.; como aquellas que
valiéndose de estos lesionan otros intereses juridicamente tutelados como son la

intimidad, el patrimonio, etc.,

El concepto de delito informatico, tiene varias definiciones como autores: Gomez Perals
define: el conjunto de comportamientos dignos de reproche penal, que tiene por
instrumento o por objeto, a los sistemas o elementos de técnica informatica, o que
estan en relacion significativa con ésta, pudiendo presentar multiples formas de lesion
de variados bienes juridicos...*° Romero Casabona: cualquier acto ilegal en relacion
con el cual el conocimiento de la tecnologia informatica, es esencial para su comisién,

investigacion y persecucion.*’

* Codigo Penal Federal (antes: Cadigo Penal para el distrito federal en materia de fuero comun, y para
toda la republica en materia de fuero federal). http://infod.juridicas.unam.mx/ijure/tcfed/8.htm?s. (4 de
febrero de 2012).

* Pereda Saca, José Samuel. El delito informatico en Guatemala. Pag. 2.

“ Ibid. Pag. 2.

23



En palabras de Bramont-Arias no existe un consenso respecto a un concepto unéﬁime
de los delitos informaticos;** Sandra Jeannette Castro Ospina indica que si se observa
el desarrollo doctrinal del tema, se encuentra que el concepto de "delito informatico"
puede comprender tanto aquellas conductas que recaen sobre herramientas
informaticas propiamente tales, llAmense programas, ordenadores, etc.; como aquellas

que valiéndose de estos medios lesionan otros intereses juridicamente tutelados®.

El delito Informético implica actividades criminales que un primer momento los paises
han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como robo,
hurto, fraudes, falsificaciones, perjuicios, estafa, etc., sin embargo, debe destacarse que
el uso indebido de las computadoras es lo que ha propiciado la necesidad de regulacion
por parte del derecho;* ya se dijo que no existe una definicion univoca de delito
Informatico, no obstante, y aun cuando no existe una definicion con caracter universal,

se han elaborado conceptos funcionales atendiendo a realidades nacionales concretas.

Baon Ramirez a través Acurio, lo define como realizacion de un tipo de actividad que,
reuniendo los requisitos que delimitan el concepto de delito, sean llevadas a cabo
utilizando un elemento informatico (mero instrumento del crimen) o vulnerando los

derechos del titular de un elemento informatico, sea hardware o software.

2 Bramont-Arias. http://new.pensamientopenal.com.ar/sites/default/files/2011/07/dnc01_0.pdf. (14 de

enero de 2012).
*® Sandra Jeannette Castro Ospina. http:/delitosinformaticos.com/delitos/colombia1.shtml. (14 de enero
de 2012).
“ Ibid.
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Tiedemann considera que con la expresion criminalidad mediante computadoras, se
alude a todos los actos, antijuridicos segun la ley penal vigente realizados con el
empleo de un equipo automatico de procesamiento de datos:** Nidia Callegari define al
delito Informatico como: aquel que se da con la ayuda de la informatica o de técnicas

anexas.

Para el autor Carlos Sarzana, este tipo de acciones comprenden: cualquier
comportamiento crimindégeno en el cual la computadora ha estado involucrada como
material o como objeto de la accion crimindgena, o como mero simbolo; por su parte
Julio Téllez Valdés entiende los delitos informaticos desde dos puntos de vista: tipico y

atipico.

Desde la otra perspectiva atipica, se debe entender como las actitudes ilicitas en que
se tienen a las computadoras como instrumento o fin; y, desde una perspectiva tipica,
son las conductas tipicas, antijuridicas y culpables en que se tienen a las computadoras
como instrumento o fin*. Los fraudes informaticos conforman un complejo fendmeno;
sin embargo, es menester asentar con precisién, cual es el problema en particular que
sera objeto de la presente investigacion, por tanto, haciendo acopio de lo que aconseja

la técnica para delimitar en qué consiste el problema se procedera a la especificacion

del mismo.

4 Santiago Acurio del Pino. Delitos informaticos: generalidades. http://www.oas.org/juridico/

spanish/cyb_ecu_delitos_inform.pdf. (14 de enero de 2012).
P i
Téllez Valdés, Julio. Derecho informatico. Pag. 104.
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El problema objeto de la presente investigacion se enfoca en las acciones ejecutadas-
por personas a través de las cuales se ocasionan dafios y perjuicios a otros individuos.
Empleando para el efecto como principal herramienta de ejecucion de la accioén lesiva,
a la informatica. Por esta ultima ha de entenderse el uso irrestricto tanto de programa
de ordenador, asi como del equipo necesario para que los programas puedan ser

accionados (ordenadores).

2.1.2. Caracteristicas

Respecto de los elementos distintivos de este tipo de ilicitos, Téllez Valdés* sefiala:

a) Se trata de conductas delictivas de las denominadas de cuello blanco, solo las

personas con determinados conocimientos de cOmputo pueden llevarlas a cabo.

b) Son actos ocupacionales, pues en buena medida se llevan a cabo cuando el agente

o sujeto activo esta trabajando.

c) Son acciones de oportunidad, puesto que se aprovecha una ocasidn creada o
intensificada en el mundo de funciones y organizaciones del sistema tecnolégico y

econémico.

d) Provocan serios detrimentos patrimoniales.

“’Ob. Cit. Pag. 104.
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e) Presentan facilidades temporales y espaciales.
f) Su comprobacién es compleja.

g) Son facilmente cometidos por menores de edad.

2.1.3. Clasificacion

Julio Teéllez Valdés clasifica a los delitos informaticos en base a dos criterios: como
instrumento o medio, o como fin u objetivo: como instrumento o medio: Se tienen a las
conductas criminégenas que se valen de las computadoras como método, medio, o
simbolo en la comisién del ilicito; como fin u objetivo: En ésta categoria se enmarcan
las conductas criminégenas que van dirigidas en contra de la computadora, accesorios

o programas como entidad fisica“®.

Maria de la Luz Lima, presenta una clasificacién, de los que ella llama "delitos
electronicos" diciendo que existen tres categorias, a saber: los que utilizan la tecnologia
electrénica como método, los que utilizan la tecnologia electrénica como medio y los
que utilizan la tecnologia electronica como fin*®; como se puede observar de la simple
lectura de las definiciones dadas por los autores, se extrae que debe de utilizarse un

medio como lo es un computador para dicho ilicito.

“ Ob. Cit. Pags. 105 y 106.
* Santiago Acurio del Pino. Ob. Cit.
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2.1.4. El bien juridico tutelado

El tema del bien juridico tutelado por el derecho penal en este tipo de delitos ha dado
lugar a un sin numero de discusiones y cuestionamientos; si la novedad de la
mencionada delincuencia radica fundamentalmente en los medios utilizados

(instrumentos o equipos).

El bien juridico protegido en cada caso sera el que corresponda a la naturaleza de la
infraccion cometida: la intimidad, la propiedad, la propiedad intelectual o industrial, la fe
publica, el buen funcionamiento de la Administracion, la seguridad exterior o interior del
Estado. Santiago Acurio del Pino sefiala que una tendencia es proteger los bienes
juridicos desde la perspectiva de los delitos tradicionales, con una re-interpretacion
teleoldgica de los tipos penales ya existentes, para subsanar las lagunas originadas por

los novedosos comportamientos delictivos:*°

El relacionado autor también manifiesta que otra vertiente doctrinaria supone que la
emergente sociedad de la informacién hace totalmente necesaria la incorporacion de
valores inmateriales y de la informacién misma como bienes juridicos de proteccién,
esto tomando en cuenta las diferencias existentes por ejemplo entre la propiedad

tangible y la intangible.

* Acurio del Pino. Ob Cit.
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El bien juridico tutelado en general es la informacidén, pero esta considerada en
diferentes formas, ya sea como un valor econémico, como uno valor intrinseco de la

persona, y finalmente por los sistemas que la procesan o automatizan.®’

Claudio Magliona y Macarena Lépez, citados por Acurio del Pino, sin embargo los
delitos informaticos tienen el caracter de pluriofensivos o complejos, es decir que se
caracterizan porque simultaneamente protegen varios intereses juridicos, sin perjuicio

de que uno de tales bienes esta independientemente tutelado por otro tipo.

2.1.5. Derecho comparado

a) Alemania

En Alemania, para hacer frente a la delincuencia relacionada con la informatica y con
efectos a partir del 1 de agosto de 1986, se adoptd la Segunda Ley contra la
Criminalidad Econémica del 15 de mayo de 1986 en la que se contemplan los

siguientes delitos:
Espionaje de datos (202 a)

Estafa informatica (263 a)

*" Acurio del Pino. Ob. Cit.
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Sabotaje informatico (303 b). Destruccion de elaboracion de datos de especial
significado por medio de destruccién, deterioro, Inutilizacién, eliminacion o alteracion de

un sistema de datos. También es punible la tentativa.

Utilizacion abusiva de cheques o tarjetas de crédito (266b)

Por lo que se refiere a la estafa informatica, la formulacion de un nuevo tipo penal tuvo
como dificultad principal el hallar un equivalente analogo al triple requisito de accién
enganosa, produccion del error y disposicion patrimonial, en el engafio del computador,
asi como en garantizar las posibilidades de control de la nueva expresion legal,
quedando en la redaccién que, el perjuicio patrimonial que se comete consiste en influir
en el resultado de una elaboracién de datos por medio de una realizacién incorrecta del
programa, a través de la utilizacion de datos incorrectos o incompletos, mediante la

utilizacién no autorizada de datos, o a través de una intervencion ilicita.

Esta solucion en forma parcialmente abreviada fue adoptada en los Paises
Escandinavos y en Austria. Los En opinién de estudiosos de la materia, el legislador
aleman ha introducido un nimero relativamente alto de nuevos preceptos penales, se
ha sefialado que a la hora de introducir nuevos preceptos penales para la represion de
la llamada criminalidad informatica tuvo que reflexionar donde radicaban las verdaderas
dificultades para la aplicacién del derecho tradicional a los comportamientos dafiosos

en los que desempenfia un papel esencial la introduccion de los procesos electronicos.
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Fue entonces cuando se comprobd que, por una parte, en la medida en que las
instalaciones de tratamiento electronico de datos son utilizadas para la comisiéon de
hechos delictivos, en especial en el ambito econémico, pueden conferir a éstos una
nueva dimension, pero que en realidad tan solo constituyen un nuevo modus operandi,

que no ofrece problemas para la aplicacion de determinados tipos.

La proteccion fragmentaria de determinados bienes juridicos ha puesto en relieve que
éstos no pueden ser protegidos suficientemente por el derecho vigente contra nuevas

formas de agresion que pasan por la utilizacién abusiva de instalaciones informaticas.

b) Estados Unidos de América

En los Estados Unidos de América se implementé en el afio de 1994 el Acta Federal de
Abuso Computacional (18 U.S.C. Sec.1030) que modificé al Acta de Fraude y Abuso
Computacional de 1986. Con la finalidad de eliminar los argumentos hiper técnicos
acerca de qué es y que no es un virus, un gusano, un caballo de Troya, etcétera y en
qué difieren de los virus, la nueva acta proscribe la transmision de un programa,
informacion, codigos o comandos que causan dafos a la computadora, al sistema
informatico, a las redes, informacion, datos o programas. (18 U.S.C.: Sec. 1030 (@) (5)
(A), la nueva ley es un adelanto porque esta directamente en contra de los actos de

transmision de virus.

31



El Acta de 1994 diferencia el tratamiento a aquellos que de manera temeraria lanzan
ataques de virus, de aquellos que lo realizan con la intencion de hacer estragos; el acta
define dos niveles para el tratamiento de quienes crean virus estableciendo para
aquellos que intencionalmente causan un dafio por la transmisién de un virus, el castigo
de hasta 10 afios en prision federal mas una multa y para aquellos que lo transmiten

solo de manera imprudencial la sancién fluctia entre una multa y un afio en prision.

Llama la atencién que el Acta de 1994 aclara que el creador de un virus no puede
escudarse en el hecho que no conocia que con su actuar iba a causar dafio a alguien o
que €l solo queria enviar un mensaje. En el Estado de California, en 1992 se adopto la
Ley de Privacidad en la que se contemplan los delitos informaticos pero en menor grado
que los delitos relacionados con la intimidad que constituyen el objetivo principal de

esta Ley.

Resulta importante destacar las enmiendas realizadas a la Seccion 502 del Cddigo
Penal relativas a los delitos informaticos en la que, entre otros, se amplian los sujetos
susceptibles de verse afectados por estos delitos, la creacion de sanciones pecuniarias
de $10, 000 por cada persona afectada y hasta $50,000 el acceso imprudencial a una
base de datos, etcétera. El objetivo de los legisladores al realizar estas enmiendas,
segun se infiere, era el de aumentar la proteccion a los individuos, negocios y agencias
gubernamentales de la interferencia, dafio y acceso no autorizado a las bases de datos

y sistemas computarizados creados legalmente.
32



Asimismo, los legisladores consideraron que la proliferacion de la tecnologia de
computadoras ha traido consigo la proliferacion de delitos informaticos y otras formas
no autorizadas de acceso a las computadoras y las bases de datos y que la proteccion
legal de todos sus tipos y formas es vital para la proteccién de la intimidad de los
individuos, de las instituciones financieras, de negocios, agencias gubernamentales y

otras relacionadas con el estado de California.

¢) Chile

En junio de 1993 entr6 en vigencia en Chile la Ley N°19.223, sobre delitos informaticos;
tiene como finalidad proteger a un nuevo bien juridico como es: “la calidad, pureza e
idoneidad de la informacién en cuanto a tal, contenida en un sistema automatizado de
tratamiento de la misma y de los productos que de su operacién se obtengan”; es una
ley especial, extra codigo y consta de 4 Articulos, se contemplaria los delitos

informaticos de sabotaje y espionaje informaticos, aunque no de una forma clara.

En el Articulo 1°, el inciso primero alude a los dafios que se puedan cometer contra el
hardware, sea destruyéndolo o inutilizandolo, por lo que no se trataria de un delito
informatico sino mas bien de un delito de dafios convencional: es en el Articulo 3°
donde la figura del sabotaje informatico sancione al que maliciosamente altere, dafie o

destruya los datos contenidos en un sistema.
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Por su parte, el espionaje informatico se tipificaria en los Articulos 2 y 4, en este Ultimo
caso, el tipo es demasiado amplio y no otorga un valor determinado a los datos
afectados, dando, a mi parecer, un tratamiento inadecuado: en la ley, no se
contemplan figuras como el hacking o el fraude informatico; en cuanto a la penalidad,
esta ley establece segun el Articulo 1, por ejemplo, en el caso de que alguien destruya

dolosamente un computador, puede recibir como castigo la pena de presidio.

En virtud del Articulo 2, si un hacker, por ejemplo, ingresa indebidamente a un sistema
para conocer informacién sin autorizacion, puede recibir desde 61 dias hasta 3 afios de
presidio. En conclusion se puede decir que son evidentes las falencias en las que
incurre la ley chilena respecto a la regulacion de la Delincuencia Informatica, no
obstante hay que sefalar que la Ley N°19.223, es la pionera en la regién al abordar

expresamente el tema de los delitos informaticos.

d) Costa Rica

Entre los paises centroamericanos cabe destacar Costa Rica, en cuyo Cédigo Penal se
han incluido figuras tipos especificas para ilicitos informaticos. De los diferentes tipos
contemplados en la legislacion costarricense, resulta de especial interés para el
presente trabajo el tipo penal que se refiere al fraude informatico, por lo que se

transcribe a continuacion:
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Articulo 217 bis.- Fraude informatico

“Se impondra pena de prision de uno a diez afios a la persona que, con la intencién de
procurar u obtener un beneficio patrimonial para si o para un tercero, influya en el
procesamiento o el resultado de los datos de un sistema de coémputo, mediante
programacion, empleo de datos falsos o incompletos, uso indebido de datos o cualquier

otra accion que incida en el proceso de los datos del sistema.”

Como se observa el articulo citado, intenta abarcar las distintas posibilidades de fraude
informatico que se pueden dar en el presente, puesto que hace relacion a influir en el
procesamiento o resultado de datos dentro de un sistema informatico haciendo uso de
programas, datos falsos o incompletos, mas no deja cerrada la posibilidad de otras
formas de delincuencia informatica no contempladas en el texto, cuando indica “o
cualquier otra accién”, que incida en el sistema. De no haber dejado esta posibilidad la

norma podria resultar anacrénica en un lapso de tiempo relativamente breve.

2.2, Clases de Delitos informaticos

El' delito informatico incluye una amplia variedad de categorias de crimenes.
Generalmente puede ser dividido en dos grupos: a) Crimenes que tiene por objetivo
redes de computadoras, por ejemplo, con la instalacion de codigos, gusanos, archivos

maliciosos, ataques masivos a servidores de Internet y generacion de virus.
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b) Crimenes realizados a través de computadoras y de Internet, por ejemplo, espionaje,
fraude, robo, pornografia infantil, pedofilia, etc. Las clases de delitos reconocidos por
la Organizacion de las Naciones Unidas y que le han dado su caracter internacional®® a
fin de que los paises los tomen en consideracién para ser incorporados a sus distintas

legislaciones penales, cito textualmente:

a) Fraudes cometidos mediante manipulacion de computadoras:

- Manipulacion de los datos de entrada: Este tipo de fraude informatico también
conocido como sustraccion de datos, representa el delito informatico mas comun ya que
es facil de cometer y dificil de descubrir. Este delito no requiere de conocimientos
técnicos de informatica y puede realizarlo cualquier persona que tenga acceso a las

funciones de procesamiento de datos en la fase de adquisicion de los mismos.

- La manipulacién de programas: Es muy dificil descubrir y a menudo pasa inadvertida
debido a que el delincuente debe tener conocimientos técnicos concretos de
informatica. Este delito consiste en modificar los programas existentes en el sistema de
computadoras o en insertar nuevos programas o nuevas rutinas. Un método comun
utilizado por las personas que tienen conocimientos especializados en programacion

informatica es el denominado Caballo de Troya.

%2 Naciones Unidas. Delitos informaticos. http://www.unis.unvienna.org/pdf/05-82113_S_6_pr_SFS.pdf.
(16 de enero de 2012).
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Consiste en insertar instrucciones de computadora de forma encubierta en un programa
informatico para que pueda realizar una funcién no autorizada al mismo tiempo que su

funcion normal.

- Manipulacion de los datos de salida: Se efectua fijando un objetivo al funcionamiento
del sistema informatico. El ejemplo mas comun es el fraude de que se hace objeto a los
cajeros automaticos mediante la falsificacion de instrucciones para la computadora en

la fase de adquisicion de datos.

- Fraude efectuado por manipulacion informatica: Aprovecha las repeticiones
automaticas de los procesos de cémputo. Es una técnica especializada que se
denomina “técnica del salchichdn” en la que “rodajas muy finas” apenas perceptibles de
transacciones financieras, se van sacando repetidamente de una cuenta y se transfiere

otra.

b) Falsificaciones informaticas:

- Como objeto: Cuando se alteran datos de los documentos almacenados en forma
computarizada. Como Instrumentos: Las computadoras pueden utilizarse también para

efectuar falsificaciones de documentos de uso comercial.
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Cuando empezé a disponerse de fotocopiadoras computarizadas en color a base rayos
laser surgié una nueva generacién de falsificaciones, o alteraciones. Estas pueden ser
de alta resolucion, puede modificar documentos e incluso pueden crear documentos
falsos sin tener que recurrir a un original, y los documentos falsos que producen son de

tal calidad que sélo un experto puede diferenciarlo de los documentos auténticos.

c) Dafios o modificaciones de programas o datos computarizados.

- Sabotaje informatico: Es el acto de borrar, suprimir o modificar sin autorizacion
funciones o datos de computadora con intencién de obstaculizar el funcionamiento

normal del sistema. Las técnicas que permiten cometer sabotajes informaticos son:

- Viirus: Es una serie de claves programaticas que pueden adherirse a los programas
legitimos y proporciona a otros programas informaticos: Un virus puede ingresar en un
sistema por conducto de una pieza legitima de soporte l6gico que ha quedado

infectada, asi como utilizando el método del caballo de Troya.

- Gusanos: Se fabrica de forma analoga al virus con miras en programas legitimos de
procesamiento de datos o para modificar o destruir los datos, pero es diferente del virus

por que puede regenerarse.
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En términos médicos podria decirse que un gusano es un tumor benigno, mientras que
el virus es tumor maligno. Ahora bien, las consecuencias del ataque de un gusano
puede ser tan graves como las del ataque de un virus: por ejemplo, un programa
gusano subsiguiente se destruird y puede dar instrucciones a un sistema informatico de

un banco que transfiera continuamente dinero a una cuenta ilicita.

- Bomba logica cronolégica: Exige conocimientos especializados ya que requiere la
programacién de la destruccidon o modificacién de datos en un momento dado del
futuro. Ahora bien, al contrario de los virus o los gusanos, las bombas l6bgicas son

dificiles de detectar antes de que exploten.

- Acceso no autorizado a servicios y sistemas informaticos: Por motivos diversos: desde
la simple curiosidad, como el caso de muchos piratas informaticos (hackers) hasta el

sabotaje o espionaje informatico.

- Piratas informaticos o hackers: El acceso se efecttia desde un lugar exterior, situado
en la red de telecomunicaciones recurriendo a uno de los diversos medios que se
mencionan a continuacién. El delincuente puede aprovechar la falta de rigor de las
medidas de seguridad para obtener acceso o puede descubrir deficiencias en las
medidas vigentes de seguridad o en los procedimientos del sistema. A menudo los

piratas informaticos se hacen pasar por usuarios legitimos del sistema.
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Esto suele suceder con frecuencia en los sistemas en los que los usuarios pueden
emplear contrasefias comunes o contrasefias de mantenimiento que estan en el propio

sistema.

- Reproduccion no autorizada de programas informaticos de proteccion legal: Esta
puede entrafar una pérdida econémica sustancial para los propietarios legitimos,
algunas jurisdicciones han tipificado como delito esta clase de actividad y la han
sometido a sanciones penales, ha alcanzado dimensiones transnacionales con el trafico

de esas reproducciones no autorizadas a través de las redes modernas.

2.3. Sujetos en el delito informatico

El sujeto activo en este tipo de ilicitos es por lo habitual una persona con educacién en
el ambito informatico. Generalmente se trata de individuos que para probar sus
habilidades y conocimientos, intentan penetrar en sistemas informaticos de otras
personas. En este tipo de ilicitos la definicidon de delito informatico no esta dirigida al
hecho en si, sino a la calidad del sujeto que los comete®. En la mayoria de ocasiones
se trata de programadores, analistas, supervisores y funcionarios, aunque como se ha
dicho cualquier usuario con los conocimientos necesarios puede ser sujeto activo;*

asimismo indicado lo anterior se puede individualizar al sujeto activo.

* Javalois Cruz, Andy Guillermo de Jesus. El delito informatico. Pag. 12,
** Ibid. Pag. 12.
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Para los autores Pefia, Palazuelos y Alarcon, indican que el sujeto pasivo en estos
delitos es el “ente sobre el cual recae la conducta de accion u omisién que realiza el

sujeto activo”™.

2.4. Los delitos y las tecnologias de la informacién y las comunicaciones

Las tecnologias de la informacién y las comunicaciones (TIC), han allanado el camino
para la adecuada interaccion de las personas en la Internet. En un inicio las personas
almacenaron su informacién en sus ordenadores personales, se crearon distintos
programas, asi como bases de datos;*® como ya se dijo, los bienes juridicos merecen
la tutela estatal, reconocida por el propio andamiaje juridico, desde la Constitucién
Politica de la Republica de Guatemala (Articulo 1, 2 y 3), las leyes ordinarias, entre las
que se pueden mencionar, el Codigo Penal y Procesal Penal, Ley Contra el Crimen

Organizado, etc.

La relacion existente entre las personas y las Tecnologias de la Informacién y las
Comunicaciones (TIC), se ha visto reforzada a partir del segundo lustro de la década de
los noventa del siglo XX. En pleno nuevo siglo se discuten temas de enorme relevancia
como la proteccidn irrestricta de bienes juridicos inmateriales, como lo pueden ser la

propiedad intelectual y la cultura.

*® Javalois Cruz. Ob. Cit. Pag. 12.
% Barrios Osorio, Omar Ricardo. Derecho e informatica. Pag. 366.
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Las Tecnologias de la Informacién y las Comunicaciones, han constituido una eficaz
herramienta para poder conservar y proteger los relacionados bienes, no obstante,
también son acicate de acciones que afectan los derechos de los titulares de los bienes

indicados.

Asi las cosas en los Ultimos afios la aparicibn de nuevos programas, nuevos
microprocesadores, los llamados teléfonos inteligentes y otras facilitan cierto tipo de
comunicacién entre los usuarios, no obstante también han derivado en autopistas para
la comision de hechos lesivos a los intereses de las personas y de la comunidad en

general, ejemplos de esto se pueden encontrar en las noticias mas recientes.

Los Estados Unidos de América esta empefado en la defensa de los intereses
legitimos de los autores y de los detentadores de los derechos conexos, por lo que ha
promovido sendas iniciativas legales para tomar acciones en contra de quienes

utilizando las TIC ocasionan menoscabo a los derechos ya indicados.

Como se ve, las tecnologias de la informacién y las comunicaciones (TIC) y el delito
informatico estan ineludiblemente ligadas. A mayor grado de conocimiento y uso de las
TIC, hay un crecimiento exponencial en el riesgo de sufrir ataques por personas o
grupos con agendas de la mas distinta naturaleza, pero que no obstante ocasionan

dafos y perjuicios a sus victimas.
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2.5. La territorialidad y la extraterritorialidad de la normativa sustantiva penal en

materia de delitos informatico

El ambito espacial del derecho penal se circunscribe al territorio de cada uno de los
estados, lo cual queda estatuido en sus correspondientes ordenamientos juridicos. En
el caso guatemalteco el Codigo Penal en el Articulo 4 indica: “Salvo lo establecido en
tratados internacionales, éste codigo se aplicara a toda persona que cometa delito o
falta en el territorio de la republica o en lugares o vehiculos sometidos a su jurisdiccion;”
el advenimiento de las TIC hace necesario la revisién de conceptos tales como

soberania y territorialidad.

Lo manifestado encuentra su asidero en la capacidad de ubicuidad que proveen las
TIC, al respecto se puede hacer la siguiente aclaracion. Ubicuidad hace referencia a la
capacidad de estar en mas de un sitio a la vez, en el contexto que ocupa al presente
trabajo, implica la potestad del usuario de las TIC para llevar a cabo acciones remotas
que tengan repercusiones en sitios distintos en aquel que efectivamente y naturalmente

se encuentre.

La circunstancia anotada constituia un imposible hace apenas treinta afios, sin
embargo, en el presente, es un hecho cotidiano. Asi existe cada vez mas una
interaccién de distinta naturaleza en el mundo de la informatica.
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Esta misma posibilidad de ubicuidad a tornado necesario la revision del concepto de
soberania estatal y mas que esto de la necesidad urgente de establecer mecanismos
internacionales apropiados para la proteccion de las personas y sus derechos de cara a

una creciente delincuencia informatica.

Si en un principio era una aceptacion universal la aplicacion territorial de la normativa
penal de cada estado, a la luz de la aplicacién de las TIC constituye un imperativo
categorico el robustecimiento de las relaciones internacionales en el marco del derecho
internacional publico, a través de la suscripcion de tratados que permitan inter pares la
aplicacion de su correspondiente normativa penal cuando sus ciudadanos se ven
afectados y/o son acusados por la comision de algin delito que involucre las TIC, o bien

los efectos de estas acciones tiene su repercusion en sus correspondientes territorios.

2.6. La accion penal en los delitos informaticos

Se considera la accién como la potestad de la persona para provocar la actividad del
érgano jurisdiccional a efecto de que se satisfaga la pretension expuesta. En el ambito
penal la accién penal recae en el ente encargado de la persecucidon penal y/o el
agraviado, quienes pueden acudir a los juzgados y/o tribunales competentes para
ejercer sus correspondientes pretensiones en contra del sindicado o sindicados de la

comisién de un delito o falta.
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La accion penal en el medio guatemalteco, ha quedado establecida en lo que al
respecto estatuyen los Articulos 24, 24 bis y 24 ter del Codigo Procesal Penal, en este
contexto se la suele dividir en accién penal plblica y en accién promovida a instancia
particular; en términos generales la persecucion penal esta atribuida al Ministerio
Plblico. En la accion penal privada dichos actos son competencia del llamado

querellante.

En los casos de los delitos informaticos, de acuerdo con Barrios Osorio, la accién penal
es del tipo denominado accion publica de oficio, es decir, competencia del Ministerio
Pdblico y del querellante adhesivo; esta tesis se sustenta sobre la siguiente base: los
delitos informaticos no estan expresamente establecidos dentro de los delitos de accion
publica dependiente de instancia particular contemplados por el Articulo 24 ter del
cuerpo legal anteriormente citado. Tampoco lo estan en los delitos de accion privada

estatuidos por el Articulo 24 Quater.

De los delitos enunciado por el Articulo citado la Ley de Derecho de Autor y Derechos
Conexos por el Articulo 138 se derogé las literales a, d, e, f del Articulo 24 Quater del
Cddigo Procesal Penal; y la Ley de Propiedad Industrial por el Articulo 220 se derog6
las literales b y ¢; Barrios Osorio sustenta la tesis de que ante estas derogatorias se
abre la puerta a la persecucion mediante la accién penal publica, criterio que
fundamenta en la clasificacion penal por sus formas de ejercicio y en la ley especial de

la materia, Ley de Derecho de Autor y Derechos Conexos y Ley del Organismo Judicial.
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La Ley de Derecho de Autor y Derechos Conexos establece en los Articulos 127 y 128

lo siguiente:

“Articulo 127. Corresponde al Ministerio Publico el ejercicio de la accion penal en contra
de los responsables de los delitos y faltas tipificados en materia de Derecho de Autor y

derechos Conexos en el Codigo Penal y otras leyes.”

“Articulo 128. El Ministerio Publico, de oficio o a solicitud del titular del derecho o el
agraviado, al tener conocimiento de un acto ilicito, dentro de los plazos que
correspondan segun las disposiciones del Coédigo Procesal Penal, debera requerir al
Juez Competente que autorice cualesquiera de las providencias cautelares establecidas
en esta ley o en el citado Cédigo(...) . Presentada la solicitud ante el Juez competente,
éste estara obligado a ordenar las medidas cautelares con caracter de urgente de
conformidad con las disposiciones procesales aplicables, autorizando al Ministerio
Plblico para que proceda a su ejecucion con el auxilio de la autoridad policiaca

necesaria.”

El propio Barrios Osorio expone un segundo criterio que indica que las reformas
descritas realizadas por los Decretos nimeros 56-2000 y 57-2000 ambos del Congreso
de la Republica de Guatemala derogan los literales del numeral tres del Articulo 24

Quater del Cédigo Procesal Penal.
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No el propio numeral circunstancia por la que se considera que los delitos descritos en
el Codigo Penal relativos a derechos de autor, propiedad industrial y los delitos
informaticos, son de accién penal privada, por lo que se resuelven a través del
procedimiento correspondiente estatuido en el Articulo del 474 del Codigo Procesal

Penal.

2.7. La accion civil reparadora

A raiz de las reformas introducidas al Cédigo Procesal Penal por el Decreto nimero 7-
2011 del Congreso de la Republica de Guatemala, la accién civil reparadora puede
ejercerse dentro del propio proceso penal o bien en la instancia civil correspondiente.
En esto no sufrié una modificacién mayor del espiritu original de la normativa puesto
que con anterioridad igualmente se contaba con dicha opcion, acudir a la instancia civil
o bien ejercer paralelamente la accién dentro del proceso, el cambio ocurre en la etapa

procesal durante la que se ha de ejercitar la accion.

En el presente si se ejercita la accidn civil reparadora junto con el proceso penal debe
estarse pendiente hasta la resolucién del asunto criminal, por parte del 6rgano
jurisdiccional competente; de esa cuenta sera hasta después de que se ha emitido la
resolucién sobre la culpabilidad o no de la persona sometida a juicio que dentro de

tercero dia, el tribunal convoque a las parte a efecto que se ejercite dicha accion.
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En dicha ocasion el sujeto legitimado podra exponer, hacer valer sus medios
probatorios y su pretension para la satisfaccion de los dafios y perjuicios que considera

le fueron ocasionados por el agente del delito.

Los medios probatorios son los mismos que los que se han de presentar en cualquier
otro procedimiento con la pretensiéon aludida y han de justificar el dafo y perjuicio
ocasionado. La conjunciéon de la resolucién penal junto con la resolucién civil

reparadora integran la sentencia.

De conformidad con el Articulo 124 del Codigo Procesal Penal, la accion civil
reparadora podra ejercerse en el mismo proceso penal una vez dictada la sentencia
condenatoria. En la audiencia de reparacion digna se debera acreditar con medios
eficaces el monto de la indemnizacion, la restitucion y, en sus casos, los dafos y

perjuicios conforme a las reglas y, pronunciarse la decision en la propia audiencia.

Si la accion se ejerciera en el ambito de jurisdiccién civil debera conocer la accion un
juez de primera instancia, instancia civil y mercantil, salvé que el monto de la
reclamacion no rebase los cincuenta mil quetzales; evento en el cual el juzgador

designado segln la ley seria un juez de paz siempre del ramo civil y mercantil.>’

*” Acuerdo de la Corte Suprema de Justicia 2-2006.
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2.8. El tipo penal de fraude informatico

En términos generales se puede entender por fraude la accién de una persona quien, a
través del engafio o aprovechando el error en el que otro se encuentre, obtenga
ilicitamente un bien o lucro indebido en beneficio propio o de un tercero®. En el fraude
la conducta tipica penal ostenta dos caracteristicas las cuales son: primera engafar a
alguien o aprovecharse del error del pasivo: segunda es engafar implica dar la
apariencia de verdad a lo que es mentira, es nota distintiva del agente de este tipo de
delitos su habilidad, astucia e ingenio, de los que hace uso para cebarse sobre el sujeto

pasivo.

El aprovechamiento del error del pasivo implica que es la propia victima la que propicia,
precisamente con su error, facilita la comision del fraude,®® de acuerdo con la autora
Amuchategui existe un vinculo directo y obligado entre el elemento final del fraude y la
conducta, consistente en que a causa del engafio o aprovechamiento del error, el activo
logra hacerse de alguna cosa o alcanza un lucro indebido,?® se ha concebido el delito
de fraude informatico como un tipo auténomo y no como una figura especial de las
previstas en los Articulos 263 y 264 del Codigo Penal. En este sentido, se entendié que
en el fraude informatico, la conducta disvaliosa del autor esta signada por la conjuncion

de dos elementos tipicos ausentes en los tipos tradicionales de fraude.

%% Amuchategui. Ob. Cit. Pag. 487.
*° Ibid. Pag. 488.
* Ibid. Pag.490.
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El animo de lucro y el perjuicio patrimonial fruto de una transferencia patrimonial no
consentida sin que medie engafio ni voluntad humana viciada; el animo de lucro es el
elemento subjetivo del tipo que distingue el fraude informatico de las figuras de acceso
legitimo informético y dafo informatico en los casos en que la comision de las

conductas descritas en estos tipos trae aparejado un perjuicio patrimonial.

El medio comisivo del delito de fraude informatico consiste en la manipulacién o
despliegue de cualquier artificio semejante sobre un sistema o dato informatico. Se ha
optado por definir la conducta que caracteriza este delito como una manipulacién o
artificio tecnologico semejante. El sujeto activo en este tipo de delitos puede ser
cualquier persona. De nuevo es preciso acotar que, si bien no es una circunstancia
preponderante, si es coadyuvante que el agente posea los conocimientos técnicos
necesarios para realizar cualesquiera de las acciones mencionadas en el parrafo

precedente y el sujeto pasivo puede serlo cualquier persona, natural o juridica.

En el presente, con un creciente uso de la Internet como herramienta de comunicacion
las personas pueden ser victimas de este tipo de acciones perjudiciales. El bien
juridico tutelado es la informacion (almacenada, tratada y transmitida a través de
sistemas informaticos), considerada ya como un valor econémico, como valor intrinseco
de la persona, por su fluidez y trafico juridico, y finalmente por los sistemas que la
procesan; en la actualidad no basta poseer la informacién, ademas es indispensable

tener la capacidad de almacenarla, tratarla y transmitirla eficazmente.
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En el Primer Congreso Andino de Derecho e Informatica, celebrado en marzo de 2001
en Venezuela, el Director de la Revista Electronica de Derecho Penal, el profesor
peruano Luis Miguel Reyna Alfaro, propuso en su ponencia que se incorporara como
bien juridico objeto de tutela la informacién, tratandose de conductas cometidas
valiendose de medios informaticos (dentro del ordenamiento juridico dista mucho de

incorporar dicho bien juridico).

Amuchategui al referirse a los fraudes informaticos®’ resefia cuatro actividades
esenciales: Los datos falsos o engafiosos (Data diddling): conocido también como
introduccion de datos falsos, es una manipulacion de datos de entrada al computador
con el fin de producir o lograr movimientos falsos en transacciones de una empresa,
representa el delito informatico mas comun ya que es facil de cometer y dificil de
descubrir; este delito lo puede realizar la persona que tenga acceso a las funciones

normales de procesamiento de datos en la fase de adquisicion.

Manipulacion de programas o los caballos de troya: es muy dificil de descubrir y a
menudo pasa inadvertida, consiste en modificar los programas existentes en el sistema
de computadoras o en insertar nuevos programas o nuevas rutinas: un método comun
utilizado por las personas es el denominado Caballo de Troya que consiste en insertar
instrucciones de computadora de forma encubierta en un programa informatico para

que pueda realizar una funcién no autorizada al mismo tiempo que su funcion normal.

* Amuchategui. Ob. Cit. Pag. 487
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La técnica del salami (Rounching Down). Es una técnica especializada que se
denomina técnica del salchichén en la que rodajas muy finas apenas perceptibles,
de transacciones financieras, se van sacando repetidamente de una cuenta y se
transfieren a otra. Y consiste en introducir al programa unas instrucciones para que

remita a una determinada cuenta los céntimos de dinero de muchas cuentas corrientes.

Falsificaciones informaticas: Como objeto: Cuando se alteran datos de los documentos
almacenados en forma computarizada. Como instrumentos: Las computadoras pueden
utilizarse también para efectuar falsificaciones de documentos de uso comercial.
Cuando empez6 a disponerse de fotocopiadoras computarizadas en color basandose
en rayos laser surgid una nueva generacién de falsificaciones o alteraciones
fraudulentas. Estas fotocopiadoras pueden hacer reproducciones de alta resolucién,
pueden modificar documentos e incluso pueden crear documentos falsos sin tener que
recurrir a un original, y los documentos que producen son de tal calidad que sélo un

experto puede diferenciarlos de los documentos auténticos.
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CAPITULO Il

3. Delitos informaticos en la legislacion penal guatemalteca.

Es necesario esclarecer el marco normativo, aunque el Codigo Penal describe tipos
perfectamente adaptables a los delitos informaticos, y pese a la creaciéon de nuevas
figuras para este medio, existen lagunas que dificultan la aplicacion de los mismos: los
actos cometidos a distancia, por ejemplo, la introduccion de pornografia infantil o los
danos producidos a una pagina web, en el que no existe regulacién sobre el tema son

ejemplos de acciones que dificultan la determinacién de la jurisdiccién competente.

La dificultad en la obtencién de pruebas, hace dificil identificar al autor del delito, debido
al anonimato que concede en muchas ocasiones la Red, y por lo tanto no es posible
imputarle un delito, la extraterritorialidad de ciertos delitos dificulta las posibilidades de

actuacion de nuestras autoridades.

Es necesaria una mayor interaccion de los Estados para modernizar sus legislaciones y
adaptarlas a la nueva realidad existente, asi como una mayor cooperacién entre los
Estados para luchar contra la delincuencia informatica, la creacién de cuerpos

especiales de investigacion en el seno de la policia y en el Ministerio Publico.
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Los esfuerzos legislativos llevados a cabo en la lucha contra los delincuentes
informaticos son imprescindibles; los mismos sofisticados medios de que disponen los
delincuentes para cometer sus delitos sirven también a los técnicos para establecer
medidas de seguridad y obtener pruebas que los identifiquen e inculpen, por ello
debemos confiar en que seran cada vez menor el numero de sujetos que se atrevan a

vulnerar sistemas informaticos.

Francisco Bueno Aruz en un estudio sobre el delito informatico, respecto de los bienes
juridicos que pueden resultar afectados, afirma: la cuestion de si la delincuencia
informatica supone la aparicion, en el mundo de la dogmatica penal, de un nuevo bien
juridico protegido que merece de proteccion especifica, se convierte como tantas otras

cuestiones juridicas, en algo relativo.

Si la novedad de la mencionada delincuencia radica fundamentalmente en los medios
utilizados (que ciertamente pueden hacer mas dificultosa la averiguacion y la prueba de
los hechos), el bien juridico protegido en cada caso sera el que corresponda a la
naturaleza de la infraccion cometida: la intimidad, la propiedad, la propiedad intelectual
o industrial, la fe publica, la seguridad exterior o interior del Estadoez; Ahora bien, si,
por el contrario, se trata de delitos que recaen sobre objetos informaticos propiamente

dichos (aparatos, computador, programas, datos), en algunos casos, aunque no

siempre, podremos considerar.

®2 Castro Ospina, Sandra Jeannette. Ob Cit.
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El profesor Romero Casabona, citado por Castro Ospina, la aparicion de un bien
juridico nuevo: la informacién sobre la informacién, como algo que reviste por si solo un
valor (econdmico o ideal) lo suficientemente interesante como para que la conducta
correspondiente sea merecedora de una calificacion juridica y sancién atendiendo

exclusiva y preferentemente a la importancia de la informacién sobre la informacion...®®

El profesor peruano Reyna Alfaro, citado por Castro Ospina, propuso en su ponencia
incorporar como bien juridico objeto de tutela la informacién, tratandose de conductas
cometidas valiéndose de medios informaticos; algunos de los argumentos expuestos en
su escrito fueron los siguientes: el punto de partida y también de mas dificil resolucién
es el de la identificacion del bien juridico penalmente tutelado, lo que nos lleva a

escudrifiar si el delito informatico en realidad protege algin nuevo interés social.

Todas estas cuestiones son planteadas en el presente trabajo apostando por la idea, de
la profesora Gutiérrez Francés, también citada por Castro Ospina de entender que el
bien juridico que pone en peligro el delito informatico es la informacién: (almacenada,
tratada y transmitida mediante los sistemas de tratamiento automatizado de datos)®*;
Los constantes avances tecnolégicos en materia informatica han propiciado la aparicién
de nuevos conceptos, generando asi mismo la modificacién de otros tantos,

enriqueciéndolos la mayoria de ocasiones, asi el contenido del término informacion.

® Castro Ospina. Ob. Cit.
* Ibid.
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Segun la definicion de la Real Academia de la Lengua Espafiola informacion significa:
“enterar, dar noticia de algo” y lo que en términos legos hubiera significado tan sélo una
simple acumulacion de datos, se ha ampliado, advierte Gutiérrez Francés: en un valor,
un interés social valioso, con frecuencia cualitativamente distinto, dotado de autonomia
y objeto del trafico;®® Hoy en dia no resulta suficiente poseer la informacién, es
necesario ademas tener la capacidad de almacenarla, tratarla y transmitirla

eficientemente.

De alli que 'la informacion' deba ser entendida como un proceso en el cual se englobe
los tres supuestos (almacenamiento, tratamiento y transmisién); (...) Asi podemos decir
que el interés social digno de tutela penal seria: la informacién (almacenada, tratada y

) 66
.

transmitida a través de sistemas informaticos , por lo que la informacién debe de

ser protegida.

3.1. Articulos del Cédigo Penal guatemalteco relacionados con la informatica

“Articulo 274.- "A". Destruccion de registros informaticos. Sera sancionado con prision
de seis meses a cuatro afios, y multa de dos mil a diez mil Quetzales, quien destruya,

borre o de cualquier modo inutilice, altere o dafie registros informaticos.

® Castro Ospina. Ob. Cit.
* Ibid.
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Si la accidon contemplada en el parrafo anterior estuviere destinada a obstaculizar una
investigacion o procesamiento de caracter penal, el responsable serd sancionado

conforme el articulo 458 Bis, del presente Codigo”

De conformidad con lo indicado por Escobar Cardenas, la accion consiste en destruir,
borrar, o de cualquier modo inutilizar registros informaticos. Existe agravacion de la
pena cuando la informacion destruida fuera destinada para la prestacion de un servicio

publico o se trata de un registro oficial.®’

Los elementos que integran el tipo de destruccion de registros informaticos son los

siguientes:
Verbo rector: Destruir, borrar, inutilizar.

Sujeto activo: persona que destruye, borra o de cualquier modo inutilizare registro

informatico.

Sujeto pasivo: la persona individual o juridica a la que e destruyen, horran ¢ inutilizaren

su registro informatico. Hacker

Bien juridico tutelado: patrimonio (propiedad industrial y derecho de autor) seguridad

colectiva.

® Escobar Cardenas, Fredy Enrique. Compilaciones de derecho penal. Pag. 149.
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Elemento Interno: La intencion de destruir, borrar, inutilizar, registros informaticos.

Elemento material: Destruir, inutilizar, registros informaticos sean estos privados o

publicos.

“Articulo 274.- "B". Alteracion de programas. La misma pena del articulo anterior se
aplicard al que alterare, borrare o de cualquier modo inutilizare las instrucciones o
programas que utilizan las computadoras.” Se debe entender por alterar el hecho de
modificar la esencia o forma de una cosa. En el caso de marras, la accién radica en
modificar, borrar, las instrucciones o programas que utilizan las computadoras,

dejandolas inservibles.®®

Los elementos que integran el tipo denominado alteracion de programas, son los que a

continuacién se detallan:

Verbo rector: alterar, borrar, inutilizar.

Sujeto activo: al igual que el anterior puede ser cualquier persona.

Sujeto pasivo: persona individual o juridica que le alteran, borran, inutilizan las

instrucciones o su computadora.

® Escobar Cardenas. Ob. Cit. Pag. 149.
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Bien juridico tutelado: patrimonio (propiedad industrial y derecho de autor), seguridad

colectiva.

Elemento Interno: Intension o voluntad del agente borrar, inutilizar, instrucciones o

programas que utilizan las computadoras.

Elemento material: Consiste en destruir, borrar, inutilizar, las instrucciones o programas

que utilizan las computadoras.

Reproduccion de instrucciones o programas de computacion

“Articulo 274.- "C". Se impondra prisiéon de seis meses a cuatro afios y multa de
quinientos a dos mil quinientos quetzales al que, sin autorizacién del autor, copiare o de

cualquier modo reprodujere las instrucciones o programas de computacién.”

La accion radica en que, sin que se cuente con la autorizacion expresa del autor, se
copia o de cualquier modo se reproducen las instrucciones o programas de
computacién. De conformidad con lo que dice Escobar Cardenas, es lo que se conoce
como pirateria.?® Los elementos que integran el tipo de reproduccidén de instrucciones

de programas de computacion, son los que se detallan seguidamente:

Verbo rector: copiar, reproducir.

®® Escobar Cardenas. Pag. 150.
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Sujeto activo: Cualquier persona quien sin autorizacion, copia, reproduce las

instrucciones o programas de computacion.

Sujeto pasivo: Persona individual o juridica que realiza los programas originales y/o los

detentatarios de los derechos patrimoniales de la obra.

Bien juridico tutelado: Patrimonio (propiedad intelectual) y seguridad Colectiva.

Elemento interno: Esta constituido por la intension del agente o sujeto activo de copiar o

reproducir programas de computacion.

Elemento material: Se configura por la falta de autorizacion del autor o de quien tiene
los derechos pertinentes, para que se pueda copiar o reproducir las instrucciones o

programas de computacion.

Registros prohibidos

“Articulo 274.- "D". Se impondra prisién de seis meses a cuatro afos y multa de
doscientos a mil quetzales, al que creare un banco de datos o un registro informatico
con datos que puedan afectar la intimidad de las personas.” La accion del activo radica
en la creacion de un banco de datos o registro informatico que puede llegar a afectar la
intimidad de las personas. Los elementos que configuran el tipo de registros

prohibidos, son:
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Verbo rector: Crear.

Sujeto activo: Cualquier persona que crea bancos de datos o registro informéatico para

afectar la intimidad.

Sujeto pasivo: Cualquier persona individual o juridica que se ve afectada en su

intimidad.
Bien juridico tutelado: privacidad, seguridad de las personas.

Elemento interno: La voluntad que tiene el sujeto activo de elaborar un banco de datos,

con la conciencia de que a través del mismo vulnera la intimidad de las personas.

Elemento material: Crear un banco de datos o un registro informatico con datos que

puedan afectar la intimidad de las personas.

Manipulacién de informacion

“Articulo 274.- "E". Se impondra prisién de uno a cinco afios y multa de quinientos a
tres mil quetzales, al que utilizare registros informaticos o programas de computacion
para ocultar, alterar o distorsionar informacion requerida para una actividad comercial,

para el cumplimiento de una obligacién respecto al Estado o para ocultar, falsear o

alterar los estados contables o la situacién patrimonial de una persona fisica o juridica.”
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La accion del agente consiste en la utilizacion de registros informaticos o programas de
computacion con la finalidad de oculta, alterar, o distorsionar informaciéon necesaria

para una actividad comercial u obligacion respecto al Estado, o para ocultar, falsear o

alterar estados contables o la situacion patrimonial de una persona individual o juridica.

El tipo de manipulacién de informacion esta integrado de la siguiente forma:

Verbo rector: Utilizar, ocultar, alterar, distorsionar.

Sujeto activo: Cualquier persona que utiliza registros informaticos o programas de
computacién para ocultar, alterar o distorsionar informacion requerida para una
actividad comercial, para el cumplimiento de una obligacion respecto al Estado o para
ocultar, falsear o alterar los estados contables o la situacién patrimonial de una persona

fisica o juridica.

Sujeto pasivo: Cualquier persona Individual o juridica que le causa un agravio, dafo,

perjuicio.

Bien juridico tutelado: el patrimonio (propiedad intelectual), seguridad colectiva

Elemento interno: Consiste en la voluntad de ocultar la informaciéon necesaria para una

actividad comercial, o para el cumplimiento de una obligacion ante el Estado.
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Elemento material: Utilizar registros informaticos para ocultar, alterar o distorsionar la
informacion necesaria para llevar a cabo una actividad comercial, para satisfacer una
obligacion frente al Estado, o bien ocultar, falsear o alterar estados contables o la

situacion patrimonial de personas individuales o juridicas.

Uso de informacion

“Articulo 274 .- "F". Se impondra prision de seis meses a dos afios, y multa de dos mil a
diez mil Quetzales al que, sin autorizacioén, utilice u obtenga para si o para otros, datos

contenido en registros informaticos, bancos de datos o archivos electrénicos”.

De acuerdo con Escobar Cardenas, la accion del sujeto activo consiste en hacer uso de
registros informaticos o ingresar por cualquier medio a un banco de datos sin contar la

autorizacion del propietario o responsable’.

El tipo de uso de informacién se encuentra conformado con los siguientes elementos:

Verbo rector: utilizar, ingresar.

Sujeto activo: Persona que sin autorizacion, utiliza los registros informaticos de otro.

"° Escobar Cardenas. Ob. Cit. Pag. 151.
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Sujeto pasivo: Cualquier persona individual o juridica que le utilizan sus regist»r‘os

informaticos o bando de datos, archivos electronicos.
Bien juridico tutelado: patrimonio (propiedad intelectual).

Elemento interno: radica en la voluntad del sujeto activo de utilizar registros informaticos

ajenos o bien ingresar a banco de datos de otra persona, individual o juridica.

Elemento material: Consiste en utilizar los registros informaticos de otro o ingresar por
cualquier medio, a su banco de datos o archivos electrénicos, sin contar con la

autorizacion debida.
Programas destructivos.

“Articulo 274.- "G". Sera sancionado con prisién de seis meses a cuatro afios, y multa
de doscientos a mil quetzales, al que distribuyere o pusiere en circulacion programas o
instrucciones destructivas, que puedan causar perjuicio a los registros, programas o

equipos de computacion”.

Escobar Cardenas indica que la accidén consiste en distribuir o poner en circulacién
programas o instrucciones destructivas, que puedan dafar los registros, programas o
equipos de computacion,”’ asimismo el relacionado autor da su opinién en cuanto al
supuesto factico establecido en la norma citada del Codigo Penal guatemalteco es
susceptible de subsumir la accién consistente en la creacién de los denominados virus

informaticos.

' Escobar Cardenas. Ob. Cit. 151.
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Integran el tipo de programas destructivos los siguientes elementos:

Verbo rector: distribuir, circular.

Sujeto activo: Cualquier persona que distribuye o pone en circulacion programas o
instrucciones destructivas que causa dafios a los programas o equipos de

computacion.

Sujeto pasivo: Cualquier persona individual o juridica que utiliza programas

destructivos y a los que les dafian sus equipos o programas de computacion.

Bien juridico tutelado: patrimonio (propiedad intelectual) -- seguridad informatica.

Elemento interno: Se configura con la voluntad del sujeto activo de destruir, o poner en
circulacion programas destructivos que puedan perjudicar programas o equipos de

computacioén.

Elemento material: distribuir o poner en circulacion programas o instrucciones
destructivas que puedan causar perjuicio a registros electronicos o equipos de

computacion.

Las penas relacionadas anteriormente, son poco acordes para el dafio causado, porque
afecta a una colectividad (personas que posean o no un ordenador), no a un pequefo
grupo, si se quiere decir, puesto que se necesita un conocimiento alto de tecnologia y
programacion para realizarlos, es decir, llevarlos a cabo, por lo que las penas deben ser
mas severas (no estamos tratando con un simple hurto, robo).
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No se puede incluir dentro de los tipos anteriormente mencionados, el de fraude
informatico, puesto que ninguno llena los elementos necesarios. El fraude informatico,
es un tipo especifico que debe regularse dentro de los llamados delitos informaticos,
asi como tener su propio bien juridico tutelado, es decir, l1a seguridad informatica que
es el objeto de ataque que realiza el sujeto activo. Utilizando un ordenador y los
conocimientos necesarios, para crear programas o instrucciones que dafian

ordenadores, programas, instrucciones, contrasenas, bases de datos, etc.
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CAPITULO IV

4, Discusion de resultados

Hasta el presente capitulo se ha realizado un esbozo general de aquellos aspectos del
derecho penal vinculados con la tematica que se desarrolla en esta investigacién. Se
expusieron algunas posturas doctrinarias en relacion con la teoria del delito, como de la
lectura del capitulo primero se desprende, asimismo se elaboro un perfil basico de lo
que debe entenderse por delitos informaticos, incluyendo su definicién, clases,

desarrollo doctrinario y normatividad aplicable, nacional e internacional.

En el Capitulo Il también se traté sobre los distintos problemas vinculados con la
criminalidad informatica, los problemas que pueden suscitar en el ambito espacial y

temporal, asi como las distintas propuestas sugeridas por los autores.

Posteriormente se procedi6 al andlisis de la figura denominada fraude informatico. Por
no encontrarse tipificada dentro del ordenamiento juridico guatemalteco, fue imperativo
acudir a las exposiciones de la doctrina para explicar en que consiste este tipo de
criminalidad, cuales son sus elementos caracteristicos, asi como aquellos que le

distinguen de las figuras tipos contempladas en la legislacion penal guatemalteca.
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Precisamente el tercer capitulo de éste trabajo gir6 en tornd al analisis de la
normatividad aplicable estatuida en el Cédigo Penal, Articulos 274 A al 274 G inclusive,
de cada uno de los articulos citados se hizo una exposicién analitica, descomponiendo
cada tipo, para luego proceder al estudio de cada elemento en lo particular y de ésta
manera, en forma mas precisa determinar la posibilidad de subsumir la conducta

criminégena conocida como fraude informatico en cualquiera de los tipos aludidos.

La tipologia penal cobra relevancia en el presente trabajo toda vez que lo que quiere
lograr es llamar la atencién sobre la necesidad de un estudio profundo de ciertos
hechos que afectan a la sociedad, a los que de ser posible y tanto no se consideren
subsumibles en tipos ya existentes, seria imprescindible tipificar; para acometer la parte
final de esta tesis se procedera a realizar el estudio necesario, tomando elementos de
cada uno de los capitulos anteriores y, por medio de un trabajo silogistico, determinar la

coherencia o no de la hipotesis presentada en.

4.1. El fraude informatico en Guatemala

En este orden de ideas es menester concluir que en el ambito guatemalteco el delito es
considerado como la accién ejecutada por un agente, la cual esta tipificada, constituye
un acto antijuridico y que puede atribuirse su culpabilidad a alguien, con miras a aplicar
una sancion.
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Como se observa la accion, entendida como el acto humano generalmente llevado a
cabo de forma consciente, debe tener repercusiones en el ambito de la sociedad,
cualquier acto ejecutado por una persona que no tiene repercusion entre sus
semejantes, no importa al derecho. Caso contrario si la accion ejecutada repercute en

una o mas personas, nace la responsabilidad de aquel que la llevo a cabo.

En el ambito de la informatica desde hace mas de dos décadas se ha venido hablando
de un grupo de personas que llevan a cabo acciones que constituyen menoscabos a los
legitimos intereses de otras; las actividades desarrolladas por este grupo de individuos,

utilizan la plataforma informatica como herramienta y/o fin de sus actos.

La doctrina les ha denominado de diferentes maneras, asi en el mundo angloparlante
se escuchan términos tales como hacker o cracker, por citar dos ejemplos bien

conocidos:

En el caso del primero, siguiendo una clasica concepcion de término, es una persona
que para probarse a si misma y a otros sus conocimientos en el ambito informatico,
violentan los elementos de seguridad de los aludidos sistemas. En el caso del segundo
grupo, es decir, los cracker siguen el patrén indicado para los hacker, sin embargo, sus
acciones tienen como finalidad causar un dafioc permanente en los sistemas

informaticos a los que penetran.
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Este tipo de individuos utilizan un autentico arsenal digital para lograr sus fines, del
armamento referido destacan por su nefasta fama los llamados virus informaticos. Se
trata de una serie de programas que ejecutan las mas diversas acciones en los
sistemas que infectan que van desde la replicacion de archivos, que pueden tornar mas
lenta la ejecucion del programa mismo, hasta elementos destructivos como lo pueden

ser los gusanos y otros similares.

Como se observa esta es una actividad que merece la atencidn del derecho en general
y del derecho penal en particular. Asi ha sido entendido por los legisladores
nacionales, ademas de que el concierto de naciones desde la primera mitad de la

década de los noventa del siglo XX, también alert6 sobre la necesidad de regulacién,

En dicho contexto la Organizacién de Naciones Unidas, la Organizaciéon de Estados
Americanos y el Consejo de Europa, cada una desde su esfera de influencia han
realizado los aportes que han estimado necesario para la construcciéon de una
normatividad internacional y, el fortalecimiento de las legislaciones estatales, con miras

a enfrentar ésta conducta criminal.

Queda explicado entonces que no se tratan de hechos aislados que vulneren los
derechos de un individuo aislado, afectan al conglomerado social en conjunto,

trascienden las fronteras y vuelven obsoletas las normas llamadas a protegerlos.
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Se dijo que se puede accionar utilizando las computadoras y sus programas como
herramientas o bien como objetos del delito, pero indistintamente de esta circunstancia,
hay que tener claro que es imperativo readecuar la normativa sustantiva penal a las
exigencias actuales, las cuales demandan una agilizacion de los procesos y

procedimientos para poder perseguir este tipo de comportamientos.

Para ello es indispensable dotar a la autoridad pertinente de los instrumentos legales,
legitimantes que allanen el camino a la investigacion, con sus subsecuentes etapas de
recopilacion de elementos de conviccidon, andlisis de los hechos, subsuncién en los

supuestos facticos de las figuras tipicas consignadas en un cuerpo legal especifico.

Es imperativo entonces considerar en toda su dimensién el problema que representa la
criminalidad informatica, partiendo de la base de que se trata de un hecho imputable al
actuar humano, por lo manifestado es coherente afirmar que el primer elemento que

configura el concepto de delito se satisface en el caso objeto de estudio.

En lo que atarie a la tipicidad como elemento integral del delito, se puede afirmar que la
normatividad penal sustantiva guatemalteca, si incluye en su articulado, preceptos
normativos que estatuyen lo relacionado con la comision de ilicitos informaticos. Buena
cuenta de ello lo constituyen los Articulos 274 A al G del Cédigo Penal, tal y como en el

apartado correspondiente de investigacion fue expuesto.

71



No obstante lo dicho, también merece comentario la circunstancia que en los tipos
penales aludidos en los parrafos precedentes, no resulta del todo factible el poder
subsumir los hechos vinculados a la acciéon que se puede denominar fraude informatico,
en las figuras tipos contempladas en la ley; lo dicho se sustenta en la circunstancia en
que cada una de las figuras contempladas en las normas ya relacionadas son
especificas para determinadas acciones del sujeto activo y no es posible encuadrar en

alguna de estas el fraude informatica en todas y cada una de sus variantes.

La tipicidad dentro del marco de la ley, obedece a un principio de jerarquia
constitucional como lo es el de legalidad, por el principio aludido es imperativo dentro
de un Estado de derecho que el ordenamiento juridico responda a los preceptos
constitucionales plenamente establecidos y exprese de manera clara y precisa todo
aquello que ha sido merecedor de regulacién; con mayor razén aun opera esta
circunstancia dentro de la esfera del derecho penal, en la que se dilucidan asuntos tan

importantes como la libertad y la vida de las personas.

Por lo mismo es necesario que todas aquellas actividades que pueden ocasionar
perjuicio a las personas y por lo tanto merecen una proteccion juridica especial,
adquieran la forma de una norma juridica; en el presente caso, si bien es cierto, existen
figuras tipo que regulan la accién humana vinculada al uso de tecnologia de la
informacion, también lo es que el desarrollo evolutivo de la ciencia informatica provee

de herramientas cada vez mas agiles.
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Nunca antes previstas por el legislador, hay personas inescrupulosas que pueden hacer
uso de las mismas como principio o fin; en este orden de ideas, resulta necesario
reevaluar el contenido normativo penal a efecto de que se tipifiquen las conductas que

hacen uso de medios informaticos para la comision de actos perjudiciales para terceros.

Es un error y una actitud espuria el tratar de utilizar cualesquiera de las figuras tipicas
contempladas en la normativa sustantiva penal a estas nuevas formas conductuales.
Basta recordar al respeto la prohibicion legal para aplicar la analogia, situacion
amparada en la nocion de que debe existir con antelacion una norma penal que regule
lo atinente a las conductas consideradas nocivas para la sociedad, y que transferida al
ideario juridico se resume en el aforismo no existe delito sin ley penal que asi lo estipule
con anterioridad; de lo dicho hasta aqui, se puede inferir que es menester que se de el

cariz de tipico al fraude informatico.

De hacerlo de esa forma se evitarian actitudes equivocadas y practicas que pueden
rozar en lo ilegitimo al intentar aplicar otras disposiciones al caso concreto, es
indispensable contar con una norma especifica, de esa manera, se evita conculcar el
principio de legalidad y se dota de legitimidad las resoluciones jurisdiccionales que se
emitan sobre la materia (es decir, manipular maliciosamente un programa o un
computador). El otro gran eslabén en la cadena conceptual del delito lo constituye la
antijuridicidad; se ha expuesto ya a que hace referencia este elemento constitutivo

integrador del delito.
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Entendido como todo aquello que dista de los preceptos estipulados dentro del
ordenamiento juridico, dicho de otra manera todo aquello que entre en confrontacion
directa con lo estatuido en la ley, todo lo que diverge de ella; si bien es cierto no existe
al momento un tipo especial denominado fraude informatico, puede deducirse de que se
trata de un comportamiento que afecta intereses (derechos) legitimos que si son objeto

de proteccion por parte del ordenamiento juridico.

Es imperativo, que el legislador comprenda lo necesario, de dotar al fraude informatico
del adecuado fundamento normativo (legislar), de tal manera que la antijuridicidad se
derive de la violacion al precepto mismo que tutela un determinado bien juridico; en

tanto no ocurra esta circunstancia se permite la afectacién ocasionada casi con

impunidad.

Precisamente en un intento de aplicar justicia, los 6rganos jurisdiccionales del ramo
penal, se ven compelidos a aplicar normativa distinta para tratar de integrar el derecho y
asi, a través de un procedimiento casi analégico, intentan encuadrar los hechos en
otras normas sustantivas penales; por ejemplo en el caso especial de estafa estipulado
en el Articulo 264 numeral 23 del Codigo Penal que “quien defraudare o perjudicare a
otro, usando de cualquier ardid o engafio, que no se haya expresado en los incisos
anteriores” incurrird en las sanciones sefialadas en el Articulo 263 del mismo Cadigo;

es decir, pena de prisién de seis meses a cuatro afios y multa de mil a cincuenta mil

quetzales.
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El numeral relacionado no solamente resulta antitécnico, por tratarse de un tipo penal
abierto, con lo que se aparta de la técnica juridica adecuada, sino que no puede
integrarse en este las variantes o manifestaciones en el denominado fraude
informatico; se debe recordar que el fraude informatico incluye a una subespecie de
estafa; sin embargo, supera y abarca otro tipo de conductas, como lo puede ser el
despojamiento patrimonial del sujeto pasivo sin que haya mediado intervencién alguna

de este Ultimo.

Es decir, no hay engafo para poder cometer el acto perjudicial, como si ocurre en la
estafa, que requiere para su tipificacién de la induccion a error, del ardid o engafio
como requisitos inexcusables para su configuracién; para concluir, este analisis es
indispensable referirse a la culpabilidad, entendida acd como la atribucién de la
responsabilidad por la comisién de los actos que causan dafios y perjuicios a terceros,
de forma dolosa. Lo dicho no puede excluir del todo la posibilidad de que se lleven a
cabo actividades sin la plena conciencia de los que se esta haciendo, aunque por la

especial naturaleza de estos delitos, resulta mas que improbable.

El culpable de la comisién de este tipo de conductas, es aquel que conocedor de la

ciencia informatica, lleva a cabo los actos idéneos y necesarios, para la comision de
ciertos hechos que atentan contra de terceros. El responsable lo sera tras la
demostracion fehaciente, en proceso legal y preestablecido, de su participacion directa

en tales hechos y por tanto que no quede lugar a dudas sobre dicha intervencion.
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A priori, se puede tener un perfil del culpable, considerando algunos indicadores: que la
persona tenga conocimientos de informatica suficientes para poder llevar a cabo los
actos nocivos; que disponga de las herramientas necesarias para poder llevar a cabo
su propoésito, estas herramientas claro esta, son programas informaticos y/o

computadoras.

El delito informatico reine en si mismo todos los elementos caracteristicos que

configuran el tipo penal. Se han expuesto diversas definiciones del delito informatico,
las cuales tienen en comdn la comision de una accién por el agente, llevada a cabo a
través, o en contra de, elementos informaticos o telematicos, es decir que se utilizan

como medio o fin del acto crimina.

4.2. La garantia constitucional

Se ha hecho estudio de la normatividad sustantiva penal que regula los delitos
informaticos infiriendo que la misma no es suficiente; a lo dicho hay que afadir la
prohibicién expresa del ordenamiento juridico guatemalteco sobre el uso de la analogia;
esta no solo constituye un obstaculo para el sistema de integracion del derecho, sino
también, constituye una garantia de respeto del denominado principio de legalidad, que
ostenta rango constitucional, tal como se desprende de la lectura del Articulo 5 de la

Constitucion Politica de la Republica de Guatemala.
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Precisamente el articulo constitucional relacionado ha sido objeto en varias ocasiones
de ejercicios hermenéuticos llevados a cabo por la Corte de Constitucionalidad. En
este orden de ideas, se pueden citar al menos dos posturas doctrinarias bien definidas;
la primera afirma que la persona no esta obligada a acatar érdenes que no estan
basadas en ley y razonadas conforme el criterio de quien resuelve, pudiendo en dicho
caso hacer uso de los recursos que la ley establece para el efecto: la segunda refiere
que no pueden existir libertades absolutas y que los derechos individuales se limitan en

cuanto a su extension, aun y cuando la constitucion concede libertades sin sujecién a la

ley.

Aunado a lo anterior, es conveniente citar lo estatuido en el Articulo 17 de la carta
magna nacional, el cual bajo el acapite no hay delito ni pena sin ley anterior, porque:
“No son punibles las acciones u omisiones que no estén calificadas como delitos o falta
y penadas por ley anterior a su perpetracion. No hay prisién por deuda.” En relacion a

este Articulo, El alto tribunal constitucional guatemalteco, ha indicado:

“... En el orden penal este principio tiene una trayectoria histérica que condujo a la
proclamacion de la maxima nullum crimen, nulla poena sine lege, como una lucha por el
Derecho; opera como opuesto al ius incertum, por lo que, ademas de su significacion en
el orden juridico penal, la maxima alcanzé jerarquia en el orden que el

constitucionalismo moderno lo incluya en el cuadro de los derechos humanos...
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En parecidos términos se expresa en el Articulo 9 de la Convencion Americana de
Derechos Humanos “Nadie puede ser condenado por acciones u omisiones que en el
momento no fueran delictivos segun el derecho aplicable”. El principio postula que
solamente la ley es fuente formal del Derecho Penal, por lo que impone al legislador la
prohibicion de dictar leyes penales de contenido indeterminado...””? La Corte ha
mantenido en buena medida su criterio relacionado con la importancia del principio de

legalidad tal como lo demuestra en el siguiente pasaje doctrinario.

Que el proceso penal tiende a la averiguacion y comprobacién de un hecho sefialado
como delito o falta y de las circunstancias en que pudo ser cometido: al establecimiento
de la participacion posible del sindicado; a la declaracién, en su caso, de su
responsabilidad; al pronunciamiento de las penas respectivas y de las demas
declaraciones de ley. La importancia del juicio penal se traduce en que sirve de medio
para averiguar y comprobar la existencia de un hecho que la ley penal sefiala como
delito o falta y la determinacion del sujeto que lo cometio, para luego concretar las

sanciones correspondientes.”

El Cédigo Penal, Decreto numero 17-73 del Congreso de la Republica de Guatemala,
es recipiendario del precepto constitucional al que se ha hecho referencia

anteriormente, por lo que establece en el Articulo 1 el principio conocido de legalidad:

" Corte de Constitucionalidad. Gaceta No.1 , expediente No. 12-86. Pag.1, Sentencia: 17-09-86.
” Corte de Constitucionalidad, Gaceta de Junsprudenc:a expediente 158 89, Sentencia del 19-10-
1989. Pag. 66.
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“‘Nadie podra ser penado por hechos que no estén expresamente calificados, como
delitos o faltas, por ley anterior a su perpetracion: ni se impondran otras penas que no

sean las previamente establecidas en la ley.”

Por su parte el Cédigo Procesal Penal, Decreto nimero 51-92 del Congreso de la
Republica de Guatemala establece respecto de la legalidad lo siguiente: “No se

impondra pena alguna si la ley no la hubiere fijado con anterioridad.”

Como se observa desde el basamento constitucional hasta las disposiciones
sustantivas penales, existe concordancia en la atribucion de la importancia que tiene el
principio de legalidad como garantia de respeto absoluto a los derechos humanos,
particularmente en la rama juridica que tiene mas vinculacién con la vida y la libertad de
las personas. Es importante destacar que el principio aludido tiene como fin reforzar la
certeza de las personas que se encuentran en el territorio guatemalteco sobre que

conductas estan penadas por el orden juridico penal, y cual no.

Para que una conducta humana merezca la aplicacion de una sancién en el marco
normativo penal, ha debido sufrir un proceso que va de la mano con el proceso de
formacién y sancién de la ley estipulada en la propia Constitucién Politica de la
Republica, asi como en la Ley del Organismo Legislativo y sus disposiciones

reglamentarias.
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Dentro de un Estado de derecho, es imperativo el respeto irrestricto al principio de
legalidad, pues de lo contrario se desquebraja el sustento mismo del concepto estado
de derecho y se puede adentrar en el territorio de la anarquia y peor aln, del
autoritarismo. Por estas razones es que el legislador ha comprendido como una
necesidad el dejar plasmado de forma fehaciente el principio de legalidad, puesto que
de tal manera trata de evitar que quede en el libre arbitrio del juzgador o del érgano
encargado de impartir justicia dentro del marco legal, la disposicién acerca qué

conducta es o no lesiva.

Imaginese un Estado en el que la ley esta relegada a un segundo o tercer plano y por
encima de ésta priva el interés particular, sea de la victima, sea del juzgador, sea de
quien se atribuya algin derecho o consideracidn sobre el asunto. Si bien es cierto, el
érgano jurisdiccional para emitir su fallo esta investido de la potestad de hacer uso de la
llamada sana critica razonada, que de alguna manera le permite un margen mas amplio
en el ejercicio hermenéutico también lo es que la propia sana critica razonada esta
atada ineludiblemente a sus componentes esenciales: la légica, la experiencia y la

psicologia.

De estos componentes el juzgador (o tribunal en el caso de llegar a la etapa del juicio)
no puede apartarse al momento de emitir una resolucién de un asunto sometido a su
consideracion; tampoco es posible para el érgano jurisdiccional crear por si, al menos

en el sistema juridico nacional tipos penales.
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Su mision radica en juzgar los hechos sometidos a ¢l y determinar la posibilidad,

utilizando la sana critica, de subsumirlos en los supuestos facticos contenidos en las
figuras tipos de las normas que se consideran infringidas, en semejante situacion se
halla el ente encargado de la persecucion penal, el cual esta sujeto a las estipulaciones
de la ley penal, para poder endilgar a las personas que considera los probables autores

del delito.

El Ministerio Pablico no puede crear tipos penales, en primer lugar porque no es una
funcién que le competa, en segundo lugar, tampoco puede aplicar analogamente tipos
similares a situaciones distintas; en este orden de ideas, se puede afirmar entonces,
que no se deberia de perseguir penalmente y mucho menos seguir proceso a cualquier
persona si antes no existe el fundamento legal necesario para poder llevar a cabo tal

persecucién y/o proceso.

Si bien es cierto el derecho avanza con cierto rezago respecto de las innovaciones
tecnoldgicas, ello no debe ser excusa para caer en errores como lo puede ser el uso de
la analogia o peor aun la invencién de tipos sin la existencia previa de la una ley
especifica; por lo dicho se sustenta la idea de que es imperativo que las conductas
lesivas amparadas bajo la denominacion de delitos informaticos deban desarrollarse
con el nivel de especificacion necesario. Los tipos amplios o genéricos, que permiten
en mayor medida la aplicacion de la ley a casi cualquier tipo de conducta no

proporcionan seguridad juridica alguna, sino mas bien una alta cuota de incertidumbre.
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Todo ello puede conculcar no solo el principio de legitimidad al que se ha hecho
referencia, sino también otros derechos humanos como lo pueden ser la libertad, la vida

de las personas.

Asi las cosas para que pueda someterse al juzgamiento del érgano jurisdiccional un
asunto como aquel que la doctrina denomina fraude informatico, es imprescindible que
todos I'os elementos que configuran el tipo penal, se contemplen en una disposicién
especifica, la cual puede formar parte de una normativa separada, como ocurre en el
caso de la llamada ley contra la narcoactividad, o bien que forme parte integral de un
cddigo, como es el caso actual de lo dispuesto sobre la materia informatica en el

Cddigo Penal de Guatemala.

Finalmente se puede afirmar que en la actualidad no existe una disposicién legal en
Guatemala, que permita la sancidn, dentro del marco de la legalidad, de las conductas
que la doctrina conoce bajo la denominacién de fraude informatico. Por lo dicho
constituye un imperativo categoérico que a la brevedad se haga una revision del
ordenamiento juridico penal, tendiente a su readecuacion para que pueda incluir tipos

penales especificos entre los que se encuentre el fraude informatico.
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CONCLUSIONES

El principio de legalidad esta reconocido dentro del ordenamiento juridico

guatemalteco y ostenta rango constitucional, tal como se desprende de lo

estipulado en los Articulos 5 y 17 de la Constitucion Politica de la Republica de

Guatemala.

El delito es toda accion humana tipica, antijuridica y culpable. Por tanto, se trata
de un acto de una persona, indistintamente de su sexo, religion, estado civil,
etc., que debe estar claramente especificada en la ley, indicando quiénes son

los sujetos, tanto activo como pasivo, cual es el bien juridico tutelado, asi como

la sancion que se aplicard, se tratara de una conducta que se aparta de lo
dispuesto en la normativa aplicable al caso concreto y que puede ser atribuida a

alguien en particular.

El fraude informatico es aquella accion que redne los elementos caracteristicos
del concepto de delito, llevada a cabo empleando un elemento informatico y/o
telematico el cual vulnera los derechos relacionados con los datos que constan
en una red informatica, o programas como medios para la consecucion de un fin

ilicito.
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4. Para que una conducta pueda ser considerada como delito, es imprescindible su
inclusion en una disposicion normativa penal, que la tipifique como tal y sefnale

los elementos que constituyan el tipo.

5. Eluso de la analogia como sistema para integrar el derecho esta excluido dentro
del derecho penal, no es posible entonces acudir a normas con supuestos
semejantes o parecidos, para poder aplicarlas a circunstancias o hechos que no
fueron los inicialmente considerados por el legislador, problema que se trata de

erradicar.
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1.

RECOMENDACIONES

Jueces y fiscales deben acatar la prohibicion contemplada en el Articulo 7 del
Codigo Penal que establece que por analogia los jueces no podran crear figuras

delictivas ni aplicar sanciones.

El Congreso de la Republica de Guatemala, debe llevar a cabo un estudio de la
doctrina y del derecho comparado a efecto de determinar la conveniencia de la

adopcion de nuevos tipos penales en materia de delitos informaticos.

El Congreso de la Republica de Guatemala, Ministerio Pudblico, Organismo
Judicial, etc., deben elaborar y socializar con actores claves del sistema de
justicia penal un anteproyecto de ley que contemple los delitos informaticos y en

particular la figura del fraude informatico.

El Congreso de la Republica de Guatemala, debe realizar la inclusion dentro de
nuestro ordenamiento juridico penal las figuras de delitos informaticos, tales
como defraudacion fiscal a través de medios informaticos, fraude informatico,
clonacion de tarjetas de crédito, clonacion de identidad, creacion de personas

ficticias, etc.
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5. Que el Congreso de la Republica de Guatemala, debe promulgar el
ordenamiento juridico especifico (creacion de una ley) sobre los delitos

informaticos.
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