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De conformidad con lo ordenado por esa jefatura, procedi a asesorar al Bachiller
MANUEL ARMANDO RAMIREZ ECHEVERRIA, en su trabajo de Investigacion titulado
“ANALlSIS JURIDICO DOCTRINARIO DEL INTRUSISMO ILEGITIMO A SISTEMAS
INFORMATICOS”, en tal virtud respetuosamente le manifiesto lo siguiente:

1)

2)

3)

4)

Asesore debidamente la tesis presentada por el bachiller MANUEL ARMANDO
RAMIREZ ECHEVERRIA, realizando las observaciones que consideré pertinentes,
indicando los cambios que fueran necesarios.

Con respecto al contenido cientifico y técnico de la investigacion, contribuye a
entender el amplio campo de la informatica y su relacién con el derecho; se utilizé la
legislacion y doctrina acorde para desarrollar el tema del intrusismo ilegitimo que se
comete en contra del derecho a la intimidad y otros derechos relacionados,
sustentandose en criterios razonables.

Los métodos empleados fueron el analitico, con lo que se establece la importancia de
regular el intrusismo ilegitimo a sistemas informaticos; el inductivo, con el cual se
demuestra la escasa regulacion existente para la proteccion del derecho a la intimidad
y el deductivo, que delimita la utilizacion de herramientas juridicas para la proteccion
y restitucion de derechos cuando existe una violacién al derecho a la intimidad
personal.

La redaccién utilizada es la adecuada, realizando el bachiller las correcciones
necesarias para la elaboracion de tesis, motivo por el cual la tesis cumple con los
requisitos necesarios para comprender el tema objeto de estudio, siendo el contenido
comprensible para todos los lectores en general.

6ta. Ave. 0-60 zona 4 C.C. zona cuatro Torre Profesional | 3er. Nivel oficinal 311-312. Teléfonos
5803285-53096368, direccién electronica barcolili@yaho.com
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Abogada y Notaria
6ta. Ave. 0-60 zona 4 of. 311-312, Torre Profesional |

5) Las conclusiones y recomendaciones son acordes a lo expuesto en la tesis, siendo
claras y puntuales.

B) La bibliografia utilizada es la mas adecuada para desarrollar cada uno de los temas
de investigacién del intrusismo ilegitimo a sistemas informaticos.

7) En virtud de lo expuesto, se cumplen los requisitos establecidos en el articulo 32 del
Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General y Publico, por lo que se emite el presente DICTAMEN
FAVORABLE, sobre la tesis presentada por el bachiller MANUEL ARMANDO
RAMIREZ ECHEVERRIA.

Con muestras de mi consideracion y estima,

Licda. Lili Barco Pérs
Abogada y Netar}

6ta. Ave. 0-60 zona 4 C.C. zona cuatro Torre Profesional | 3er. Nivel oficinal 311-312. Teléfonos
5803285-53096368, direccion electrénica barcolili@yaho.com
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FACULTAD DE CIENCIAS
JURIDICAS Y SOCIALES

Edificio S-7, Ciudad Universitaria
Guatemala, C. A.

UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y
SOCIALES. Guatemala, uno de abril de dos mil once.

Atentamente, pase al (a la) LICENCIADO (A) EMMA GRACIELA SALAZAR
CASTILLO, para que proceda a revisar el trabajo de tesis del (de la) estudiante
MANUEL ARMANDO RAMIREZ ECHEVERRIA, Intitulado: “ANALISIS
JURIDICO DOCTRINARIO DEL INTRUSISMO ILEGITIMO A SISTEMAS
INFORMATICOS.”

Me permito hacer de su conocimiento que esta facultado (a) para realizar las
modificaciones de forma y fondo que tengan por objeto mejorar la investigacion,
asimismo, del titulo de trabajo de tesis. En el dictamen correspondiente debe hacer
constar el contenido del Articulo 32 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, el cual
dice: “Tanto el asesor como el revisor de tesis, hardn constar en los dictamenes correspondientes, su
opinidn respecto del contenido cientifico ¥ técnico de la tesis, la metodologia y técnicas de investigacion
utilizadas, la redaccion, los cuadros estadisticos si fueren necesarios, la contribucién cientifica de la
misma, las conclusiones, las recomendaciones y la bibliografia utilizada, si aprueban o desaprueban el
trabajo de investigacion y otras consideraciones que estimen pertinentes .
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Seiior Jefe de la Unidad de Asesoria de Tesis:

Con fundamento en la designacion recaida en mi persona y de conformidad con lo
ordenado por esa jefatura, al revisar el trabajo de tesis del bachiller MANUEL
ARMANDO RAMIREZ ECHEVERRIA, denominado ANALISIS JURIDICO
DOCTRINARIO DEL INTRUSISMO ILEGITIMO A SISTEMAS INFORMATICOS,
expongo lo siguiente:

a) Que el contenido del trabajo de tesis del bachiller MANUEL ARMANDO
RAMIREZ ECHEVERRIA, satisface los requisitos correspondientes, al
poderse establecer que se utilizaron los métodos adecuados para la
realizacién de una ordenada investigaciéon cientifica, compartiendo de tal
manera el criterio de la distinguida asesora, licenciada Lili Barco.

b) Como consecuencia de lo expuesto, resulta procedente emitir el presente
DICTAMEN FAVORABLE, aprobando el trabajo de tesis revisado; pues se
ajusta a los requerimientos que se deben de cumplir segun el Articulo 32 del
Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas
y Sociales y Examen General Publico.

Sin otro particular, me suscribo atentamente,

Abadede v Neterlg
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Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 27 de
febrero de 2015.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis del
estudiante MANUEL ARMANDO RAMIREZ ECHEVERRIA, titulado "ANALISIS JURIDICO
DOCTRINARIO DEL INTRUSISMO ILEGITIMO A SISTEMAS INFORMATICOS". Articulos: 31,

33 y 34 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y

Sociales y del Examen General Pablico.
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INTRODUCCION

Se eligio el tema del intrusismo ilegitimo no sdlo por ser poco conocido y estudiado, sino
porque el mismo se ha constituido como el medio que diversas personas utilizan para
invadir la intimidad de otras personas a través de los sistemas informaticos; problematica
que esta afectando a la sociedad guatemalteca y al ambito juridico en general; pues son
muy pocas las personas que denuncian estas acciones ilicitas que violan el derecho a la
intimidad.

La investigacion se hizo sobre la base del supremo interés de la proteccién del bien
juridico tutelado, que es el derecho a la intimidad; regulado en el ordenamiento juridico
nacional y en la legislacién internacional; derecho que se ve afectado por las actividades
lesivas del intrusismo ilegitimo, debido a que los sujetos, los actos y los métodos utilizados
transgreden derechos constitucionales de las personas.

La hipétesis fue comprobada al establecerse que la figura del intrusismo ilegitimo viola el
derecho a la intimidad de las personas y que el mismo se realiza a través de diferentes
métodos; por lo cual es muy dificil detectar en las diferentes actividades informaticas que
realizan las personas en su vida personal y profesional o de trabajo.

Los objetivos logrados con el analisis fueron: establecer en que consiste el intrusismo
ilegitimo y su regulacién en el ambito nacional y el internacional; se determiné también
que esta institucion lo que afecta es la intimidad de las personas que por diversos motivos
tienen que hacer uso de los sistemas informaticos y las tecnologias de la informacion y
comunicacion; habiéndose analizado asimismo la forma en que se puede llevar a cabo
esta intromisioén en la vida de las personas y las consecuencias para las mismas; al final

(i)
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se proponen algunas soluciones a esta problematica que alin no es muy conocida en el
medio guatemalteco .

La tesis quedd contenida en cuatro capitulos: en el primero se trata el tema del intrusismo
ilegitimo a sistemas informaticos y su ambito de aplicacion en el derecho; en el segundo
se analizan los problemas juridicos que genera el intrusismo ilegitimo y la legislacién
aplicable tanto nacional como internacional; en el tercero se estudia el derecho juridico
tutelado que ataca el intrusismo informatico, que es el derecho a la intimidad; y en el
cuarto se plantean posibles soluciones legales necesarias para evitar el intrusismo
ilegitimo.

Los métodos de investigacion utilizados fueron los siguientes: analitico, con el que se
verificaron fenémenos relacionados con el intrusismo ilegitimo; sintético, para analizar las
posibles soluciones a esta forma de transgresion; inductivo, con el que se determinan los
mecanismos legales de defensa para estas acciones; deductivo, permitié conocer en que
consiste el derecho a la intimidad y las formas de intrusismo ilegitimo. Para la recoleccion
de informacién se utilizaron las técnicas bibliograficas y documentales.

Esperando que la informacién sobre el intrusismo ilegitimo en los sistemas informaticos,
sea un aporte y un material de consulta tanto para estudiantes y profesionales; como para
las instituciones encargadas de aplicar las leyes en Guatemala; para que las mismas
realicen las acciones pertinentes en defensa del derecho a la intimidad de toda personas
guatemalteca.

(i)
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CAPITULO |

1. Intrusismo informatico

En el presente capitulo se analizara y determinara lo que es el intrusismo informatico, ya
que en la actualidad esta cobrando vigencia por el uso constante de las nuevas
tecnologias, como es el caso del internet; ademas, se analizara su significado, sus
antecedentes, su definicién, su naturaleza juridica, sus elementos tanto personales como

materiales, y los fines que persigue esta institucion juridica.

1.1. Etimologia

Segun el diccionario de la Real Academia Espafiola, fa palabra intrusismo: “Proviene de la
palabra intruso que significa, ejercicio de actividades profesionales realizadas por persona
no autorizada para ello. Por otro lado, la palabra ilegitimo, proviene del latin illegitimus,
que significa, io no legitimo. La palabra informatico, significa perteneciente o relativo a la

informatica, o bien, que trabaja o investiga en la informatica.” *

Quien accede a un sistema de tratamiento de informacion y realiza una actividad por
medios informaticos; tiene que ser una persona que posee conocimientos amplios en el

manejo y del mundo virtual, gozando de destrezas en el manejo del mismo.

!, hitp://www.lema.rae.es/ Intrusismofilegitimo. (Guatemala, 10 de julio de 2010).
1
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“En el ambito de Internet, la palabra “Informatica” es un neologismo por contraccién de las
palabras “Informacion” y “Automatica”. El término real de la palabra informatica se deriva
de la palabra Informatique. Se dice que la palabra informatica fue creada en este ambito
por Philippe Dreyfus, en la década de 1950, quien acuiié el término en 1962 cuando
describia su compaiiia como una Compaiiia de Tecnologia de la Informaciéon Aplicada.
Dado que Philippe Dreyfus nunca registr6 comercialmente el término, la Academia
Francesa lo adopté en 1967, con la definicion de: Ciencia del procesamiento l6gico de la
informacién por equipos automaticos considerada como soporte del conocimiento humano

y de la comunicacién en los campos técnicos, econémicos y sociales.” 2 (sic.)

1.2. Antecedentes

El intrusismo informatico, nace con los continuos avances de la tecnologia y no sélo con
estos avances, sino también con el continuo crecimiento de la criminalidad en las
personas. El desarrollo del mundo digital puso a disposicién de las personas métodos e
instrumentos que alimentaron el interés humano a explorar mas alla de lo que se puede
tocar. Por lo cual nace la figura del intrusismo informatico que desarrolla una serie de
conductas que vulneran bienes juridicos tutelados; o comportamientos que se realizan

empleando medios no convencionales para lesionar dichos bienes juridicos.

Para ser exactos, el intrusismo tuvo su nacimiento cerca de los afios sesenta cuando
grupos de estudiantes en Estados Unidos y otros lugares del mundo, fueron desarrollando

poco a poco el uso de ordenadores; siendo capaces de utilizar varios medios fisicos

2 | http://es.kioskea.net/contents/informatique/informatique.php3. (Guatemala, 15 de junio de 2010).
2
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informaticos para crear programas que pudieran violar la seguridad de los ordenadores
para obtener libre acceso a ellos; y en consecuencia, poder realizar una serie de
actividades que no se pueden realizar por otro tipo de medios, encontrando una

satisfaccion intelectual y hasta de tipo econémico.

La actividad danosa en consecuencia se fue desarrollando poco a poco dentro de la
internet; por medio de varias personas que llenaron la red digital de sitios y consejos que
ayudaban a las personas a obtener conocimientos superiores en computacion; para ser
utilizados como herramientas por jévenes, criminales y terroristas quienes obtenian

acceso a métodos Unicos para cometer cualquier tipo de ilicitos.

De tal manera se enfatiza que las personas que desarrollan una actividad de intrusion, son
personas que poseen un alto grado de conocimientos en informatica. Si no se tratara de
una persona con conocimientos diversos y sofisticados en computacién, programacion,

etc. el intrusismo informatico, no tendria un alcance tan amplio en cuanto a lesividad.

A partir de 1984, el intrusismo informatico se torna peligroso al dejar de ser simplemente
una herramienta para obtener accesos inofensivos. Como ejemplo de lo citado, se hace el

primer arresto por parte de autoridades estadounidenses por casos de ciberespionaje.

En 1996, la problematica fue cobrando auge alrededor del mundo e incluso en Guatemala
se dieron a conocer los primeros casos de intrusiones. Fue de esa manera que el
desarrollo de algunas actividades nunca vistas se fueron acrecentando; debido a que

gracias a las nuevas técnicas de programaciéon se fueron creando mejores herramientas
3
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autorizacién o contra derecho a un sistema de tratamiento de la informacion; con el fin de

obtener una satisfaccién de cualquier caracter, todo esto dandose por medio del

desciframiento de los cédigos de acceso.

1.3. Definicion

El autor Miguel Gomez Perals define la delincuencia informatica como: “Conjunto de
comportamientos dignos de reproche penal que tienen por instrumento o por objeto a los
sistemas o elementos de técnica informatica, o que estan en relacién significativa con

ésta, pudiendo presentar multiples formas de lesion de variados bienes juridicos.” 3

El intrusismo informatico se resume a aquellas conductas que se realizan necesariamente
con la ayuda de sistemas informaticos o tecnologias similares y que tienen como objeto la
obtencién de informacion; la cual posee muiltiples caracteristicas que delimitan el concepto
de delito y que se enmarcan en: Acciones tipicas, antijuridicas y culpables, que recaen
sobre la informacion, atentando contra su integridad, confidencialidad o disponibilidad,
como bien juridico de naturaleza colectiva o de otros intereses; tales como la propiedad
comun, intimidad, propiedad intelectual, seguridad ptblica; que son llevadas a cabo
utilizando un elemento informatico o vuinerando los derechos del titular de un elemento

informatico.

% Gémez Perals, Miguel. Los delitos informaticos en el derecho espafiol, informéatica y derecho no.4.
Pag. 481.

4
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Todo tipo de intrusismo informatico tiene un elemento primordial, el cual consiste en lo
ilegitimo. Son todos los actos violentos que se encargan de evadir todas aquellas barreras
de seguridad con las que cuentan todos y cada uno de los sistemas informaticos. Las
barreras de las cuales se habla, han sido creadas para evitar el uso ilegal de la

informacién del titular de la misma o contra la voluntad de éste.

En su definicién, la problematica tratante se asimila a la penetraciéon ilegal y forzada a los
diferentes sistemas de datos, incluyendo hasta lo que es digitado en los teclados por los
titulares de la informacién; pues desde alli el agente de la conducta ilegitima fisgonea los
datos computarizados en busca de informacion sigilosa que posea valor econémico. Tal

operacién se efectiviza por los programas denominados espias.

Es importante resaltar que en relacion a las diferentes definiciones que se pueden
encontrar del intrusismo informatico; el autor de la tesis concluye que ha sido el continuo
avance de las tecnologias en el mundo globalizado y a la misma vez el auge y desarrollo
de la internet; lo que ha provocado un fenémeno de poder que permite definir el intrusismo
y desglosar cada uno de sus elementos que se basan en conflictos que producen las

acciones criminales.

1.4. Naturaleza juridica

El intrusismo a sistemas informaticos, su estudio y analisis pertenece principalmente al

derecho informatico. Aunque integrado a las demas ramas del derecho como el derecho
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utilizan por los mecanismos amplios para la consecucién de sus fines.

“Derecho informatico o derecho de la informatica es una materia inequivocamente juridica,
conformada por el sector normativo de los sistemas juridicos contemporaneos integrado
por el conjunto de disposiciones dirigido a la regulacion de las nuevas tecnologias de la

informacién y la comunicacion, es decir de la informatica y la telematica.” ¢

El derecho informatico, constituye una rama auténoma del derecho, siendo una rama
atipica del mismo, por lo cual en pocas legislaciones se encuentran tipificados los delitos
concernientes al mundo digital. Es por esta razén que los aludidos delitos en ocasiones se

enmarcan dentro del derecho publico como en el derecho privado.

En este orden de ideas cabe decir que existe legislacibn que protege el campo
informatico. Tal vez no con tanta trayectoria y evolucibn como la legislacion que
comprenden otras ramas del derecho; pero existe legislacion basada en tratados y
convenios internacionales, ademas de los distintos proyectos que se llevan a cabo en los
entes legislativos de todas las naciones; con la finalidad del control y aplicacion licita de

los instrumentos informaticos.

4 Barrios Osorio, Omar Ricardo. Derecho e informéatica. Aspectos fundamentales. Pag. 111.
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1.5. Relacién del derecho informéatico con otras ramas del derecho

El derecho informatico demuestra a través de estos parrafos su relaciéon con las demas
ramas del derecho y la integracién del derecho a las nuevas tecnologias de comunicacién
como es el internet; tratando la manera de regular y abarcar los diferentes tipos de
materias del derecho y creando nuevas regulaciones para la convivencia entre los

usuarios que utilizan datos personales.
1.5.1. Con el derecho constitucional

El derecho informatico tiene gran relacion con el derecho constitucional, siendo con esta
rama del derecho con la que mas se relaciona instrumentalmente en cuanto a forma y
manejo de medios telematicos dentro de las diferentes instituciones del Estado. Dicha
forma se refiere a controlar la estructura y organizacién de los érganos estatales; por

medio de la informatica.

Por otra parte, desde el punto de vista juridico y legal se puede decir que el derecho
informatico debe apegarse en todo momento a la norma constitucional; regulando de
manera correcta las diferentes conductas que se den dentro del mundo de la informatica.
Es por esto que el Articulo 175 de la Constitucion Politica de la Republica de Guatemala
regula literalmente: “Jerarquia constitucional. Ninguna ley podra contrariar las
disposiciones de la Constituciébn. Las leyes que violen o tergiversen los mandatos

constitucionales son nulas ipso jure.”
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1.5.2. Con el derecho penal

Existe relaciéon entre el derecho informatico y el derecho penal, porque el derecho penal
establece las penas para los hechos que constituyen delitos; ademas el derecho
informatico, regula el delito cibernético o electronico, principalmente protegiendo la

intimidad y la seguridad de las personas.

Un delito que se encuentra regulado en el Cédigo Penal guatemalteco, es el relacionado a
la utilizacion de bancos de datos o registros informaticos; que limita a quienes cometen

intrusismo a dar mal uso a los aludidos registros.

Establece el Articulo 274 D del Cédigo Penal que: “Se impondra prision de seis meses a
cuatro anos y multa de doscientos a mil quetzales, al que creare un banco de datos o un

registro informatico con datos que puedan afectar a la intimidad de las personas.”

1.5.3. Con los derechos humanos

El derecho informatico tiene su relacion con los derechos humanos, al establecer la
Constitucién Politica de la Republica de Guatemala en su Articulo 274; la posibilidad de
presentar ante el Procurador de los Derechos Humanos, las denuncias en contra de los
diferentes 6rganos del Estado por la violacion a los derechos que resultan del mal uso que
se le den a los datos personales; y como ejemplo, en el anexo de la presente tesis se
presenta la transcripcion de una resolucion, derivada de una denuncia presentada en la

Procuraduria de los Derechos Humanos relacionada a la violacién a la intimidad personal.
8
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En relacién a lo anterior, el Articulo 13 literal ¢) de la Ley de la Comisiéon de Derechos
Humanos del Congreso de la Republica y del Procurador de los Derechos Humanos;
establece que al Procurador le corresponde: “Investigar toda clase de denuncias que le

sean planteadas por cualquier persona, sobre violaciones a los derechos humanos.”

También forma parte de normas internacionales que regulan aspectos relacionados con
los anteriores: El Articulo 12 de la Declaracién Universal de Derechos Humanos de las
Naciones Unidas; Articulo 11.2 de la Convencion Americana sobre Derechos Humanos
Pacto de San José de Costa Rica; y el Articulo 17 del Pacto Internacional de Derechos,

Civiles y Politicos de las Naciones Unidas.

En materia de proteccién a los datos personales, en el Articulo 46 de la Ley de Acceso a
la Informacion Puablica, se establece: “Autoridad reguladora. El acceso a la informacion
publica como derecho humano fundamental previsto en la Constitucion Politica de la
Republica de Guatemala y los tratados o convenios internacionales en esta materia
ratificados por el Estado de Guatemala, estara protegido por el Procurador de los
Derechos Humanos en los términos de la Ley de la Comision de los Derechos Humanos
del Congreso de la Reptblica y del Procurador de los Derechos Humanos, Decreto

Numero 54-86 del Congreso de la Republica”.

Asi también la citada ley establece en su Articulo 22, numeral 5 que: “Los datos sensibles

o personales sensibles, sélo podran ser conocidos por el titular del derecho.”
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1.6. Elementos (personal y material)

Los elementos tanto personales como materiales del intrusismo informatico se infieren de
las acciones que realizan constantemente con la informacion; tanto personas o sujetos
pasivos poseedoras de datos personales sensibles como personas activas, hackers,
crackers, insiders, etc., que efectian para dafiar la reputacion de los sujetos pasivos;
siendo un panorama poco alentador en la utilizacion del internet y los datos sensibles. A

continuacion se muestran ias caracteristicas de estos elementos.

1.6.1. Sujeto activo

Los hackers y crackers son las personas que constituyen los sujetos activos, personas
poseedoras de altos conocimientos computacionales que les permite vulnerar algunos
sistemas de trata de informacién. Las referidas personas se encuentran situadas en un
alto nivel de conocimientos que es reconocido entre la misma comunidad de hackers y
crackers; que se convierten en guias educacionales ante aquellos que no poseen el

mismo nivel de conocimiento de programacion.

Pero no solamente los ya mencionados hackers y crackers constituyen sujetos activos en
la actividad de la intrusion. A partir de los ultimos afios se ha unido a los aludidos sujetos

activos uno nuevo, y éste se denomina insider.

Los denominados insiders, son trabajadores de empresas o de cualquier medio laboral en

donde se manejen datos e informaciones importantes de cualquier actividad. Estos
10
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trabajadores infiltrados poseen herramientas diversas y diferentes que los distingue de los

hackers y crackers.

Los insiders pueden poseer 0 no, altos conocimientos informaticos. Basicamente debe
poseerlos pero no en gran cantidad, pues otra de sus caracteristicas es que la intrusion se
les facilita al tener acceso de forma facil a bases de datos u otro tipo de informacién
importante en el ambito laboral en el que se desarrollan diariamente; por lo cual
Unicamente deben tener conocimientos elementales para realizar una actividad no

autorizada.

Las intrusiones dentro del ambito laboral han crecido de manera exponencial en la Gltima
década. No es un secreto que quienes tienen y poseen acceso a la informacion, la utilizan
para satisfacer diferentes necesidades o bien utilizan la informacién substraida de manera

ilegal cuando existe algtn tipo de conflicto laboral entre patrono y trabajador.

El peligrq de los sujetos activos de la actividad de intrusismo no es solamente cuando
realizan la incursion dafiosa en los equipos de tratamiento de informacién para la
obtencion de beneficios propios; que ya quedé claro con la actividad realizada por los
insiders, que también pueden utilizar la intrusiébn para atacar a un empleador. Sino que,
dicha actividad de los sujetos activos se convierte mas peligrosa cuando se encargan de
adiestrar, informar, otorgar y crear nuevos sujetos que aprendah un supuesto arte; el arte

de la programacion y la computacion.

11
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Si los conocimientos transmitidos se utilizaran de manera correcta y fueran a su vez
aplicados al correcto uso de la informacién para obtener beneficios generales a la
sociedad, sin vulnerar los derechos de las demas personas; constituirian grandes

herramientas para el avance tecnolégico, cientifico, educacional de la sociedad.

Hackers

En el ambito digital existen varias definiciones compartidas acerca de estas personas que
regularmente son programadores expertos y magos de las redes; cuya historia se remonta
décadas atras a los tiempos de los primeros miniordenadores, quienes crearon el término

hacker.

“El término de hacker se dice que surgi6 de los programadores del Massachusetts Institute
of Technology (MIT), en 1960, quienes utilizaron métodos denominados “hacks”, la
palabra deriva de “hack”, que significa hachar en inglés, término que se utilizaba para
describir la forma en que los técnicos de telefonia arreglaban cajas defectuosas de
teléfonos, quienes con golpes secos a las cajas se encargaban de arreglarlas. La cultura
en torno a las computadoras del MIT parece haber sido la primera en adoptar el término
hacker. Los hackers del Tech Model Railroad Club se convirtieron en el nucleo del
Laboratorio de Inteligencia Artificial del MIT, el centro mas destacado de investigacion
sobre Inteligencia Artificial de todo el mundo a principios de 1980. Su influencia se

extendi6 por todas partes a partir de 1969.”

® Raymond, Eric S. El nuevo diccionario del hacker. Pag. 64.
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De tal manera que los programadores del Massachusetts Institute of Technology (MIT) se
llamaron a si mismos hackers, para indicar que podian hacer programas mejores y aun
mas eficaces, 0 que hacian cosas que nadie habia podido hacer; es por esto que hacker,
es toda aquella persona con elevados conocimientos informaticos independientemente de
la finalidad con que los use. Estos programadores utilizan técnicas de penetracién no
programadas para acceder a un sistema informatico con los mas diversos fines; que
pueden ser desde satisfacer curiosidades hasta sustraer, modificar, dafiar o eliminar

informacién; y cuyos intereses también son muy variados.

Al asociarse el término utilizado para describir la actividad del hacker, se concluye que son
aquellas personas que poseen elevados conocimientos de seguridad informatica; en
ciertos casos se les suele distinguir entre las clasificaciones utilizadas en el ambito de los

hackers, siendo las siguientes:

a) Sombreros blancos / los buenos

Son aquellos expertos en sistemas informaticos o alguna rama técnica relacionada con las
tecnologias de la informacion y las telecomunicaciones; programacion, redes de
computadoras, sistemas operativos, hardware de red/voz; que se apasionan por el
conocimiento, descubrir o aprender nuevas cosas y entender el funcionamiento de lo

nuevo dentro del mundo digital.

Este tipo de hacker, se encarga de descubrir y realizar novedosos e ingeniosos proyectos

utilizando medios electrénicos. Cabe recalcar que estos tipos de programadores, no
13
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necesariamente desarrollan los aludidos proyectos utilizando uUnicamente una
computadora, sino cualquier tipo de medio electrénico que les permita la realizacién de los

mismos.

Es por eso que la mentalidad del hacker no esta dirigida de forma exclusiva al uso del
software, que no representa mas que un grupo de cédigos unidos bajo una plataforma de
trabajo, produciendo un programa de ejecucion computacional, que puede ser encontrada

en los mas altos niveles de cualquier ciencia o arte.

b) Sombreros negros / los malos

Son aquellos hackers que utilizan su conocimiento con fines maliciosos, antimorales o
incluso bélicos; que dirigen sus técnicas a conductas consistentes en la manipulacion de
datos, alteracion o procesamiento de datos falsos contenidos en el sistema informatico.
Realizadas con el propdsito de obtener un beneficio econdémico, utilizando para estos fines
la intrusion de redes, acceso ilegal a sistemas gubernamentales, robo de informacion,
distribucion de material ilegal o moralmente inaceptable, pirateria, fabricacion de virus, y

otros.

Son estos tipos de hackers los que principalmente participan en las actividades del
intrusismo a sistemas informaticos. Son los principales responsables de violentar
ordenadores para obtener informacion personal contenidas 0 no en bases de datos;
danando de esa forma la intimidad de las personas, debido a que las aludidas bases de

datos son vendidas a empresas que las utilizan para obtener beneficios econémicos al
14
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colocar estos datos sensibles a disposicion del publico, violando de esta manera la

intimidad de las personas.

“El perfil del delincuente informatico segun la obra criminolégica del socidlogo
norteamericano Sutherland, hace referencia al perfil del delincuente informatico. Establece
que estos criminales informaticos o vandalos electrénicos en su generalidad son de sexo
masculino, de 18 a 30 aflos de edad, que poseen necesariamente como principal requisito
conocimientos técnicos en computacion. Si éste es empleado de alguna empresa en la
cual se manejen bases de datos con informaciones, se hacen pasar por empleados con

caracteristicas de confianza en la empresa en la que desenvuelve sus funciones.”

Son estos delincuentes quienes en las corrientes estructuralistas sociales, ponen de
manifiesto la relacion de clase social; incluso cometiendo delitos de intrusismo en términos
de caracteristicas segun el estatus personal, de comision delictiva y de reaccion social. Se
especializan en saltar las protecciones anticopia de software que eliminan las restricciones

en las versiones de demostracion de software comercial.

c) Sombrero gris

Se utiliza este término para referirse a aquellas personas que ocasionalmente traspasan

los limites entre un tipo de acto dirigido con fines ingenuos con otros malignos. Son

aquellos que se mantienen entre los hackers de sombrero blanco y los de sombrero

® Jijena Leiva, Renato. Impunidad y delito informético. http://www.delitosenlared.org. (Guatemala, 10 de
junio de 2010).
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negro; el hecho que mantengan una actitud entre los dos tipos de hacker no significa que
sus actitudes sean las mas correctas; muchas veces su actividad se esconde entre lo
bueno, pues parecieran aparentar que realizan ciertos actos para ayudar y contribuir a los
demas, pero su verdadero fin es el de destruir y violentar la intimidad personal. Es por

este motivo que se les podria considerar peligrosos.

Crackers

Se define al cracker como aquella persona que se encarga de romper la seguridad de un
sistema; de preferencia si este sistema es computacional. Esta definicion ha sido
defendida y hecha suya por los hackers a partir de 1985; cuando entraron en defensa ante

la utilizacién inapropiada por periodistas del término hacker.

Entre los hackers y los crackers la diferencia no es mucha, pues los denominados
crackers no son mas que los hackers de sombrero negro. Es por ese motivo que los
hackers entran en conflicto con sus similares de sombrero negro; pues estos se encargan
de utilizar de manera incorrecta los conocimientos superiores en programacion e

informatica obtenidos por los hackers.

Este tipo de programadores con elevados conocimientos informaticos, desvian su intelecto
a la comision de delitos por medios informaticos y son quienes se encargan de fisgonear
los datos computarizados en busca de informaciones sigilosas que posean algun valor
econémico. Al encontrarse todo tipo de informacién archivadas en un espacio minimo,

pueden ser transferidas muy facilmente a otro soporte similar l6gico. Esta informacién
16
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puede ser utilizada para producir considerables pérdidas a una empresa u organizacién; o
ser utilizada con fines econdémicos y a la misma vez politicos atentando contra la intimidad
n y la economia de aquel sujeto pasivo al cual le fue sustraida sin autorizacion cualquier

tipo de informacion.

La actividad del hacker en consecuencia de la misma curiosidad y el deseo constante de
aprender del ser humano; lo lleva a optar por realizar actos delictivos para la satisfaccion
de sus intereses, es por eso que entre el hacker y el cracker hay una linea delgada entre

explorar y delinquir.

1.6.2. Sujeto pasivo

Los ilicitos y actividades cometidas por medio de sistemas informaticos no hacen
discriminacién a ninguna persona; puede afectar a cualquiera sin hacer distincién alguna.
Los sujetos pasivos o victimas pueden ser desde personas individuales, juridicas,

instituciones de gobierno, etc.

El unico requisito para formar parte de los sujetos activos consiste en utilizar algin medio
electrénico de trata de informacién, el cual pueda ser vulnerado en seguridad. Los medios
informaticos a los que se hace alusion pueden ser desde computadoras, teléfonos, cajeros
electrénicos. Simple y sencillamente algun instrumento el cual esté interconectado a
alguna red o pueda ser manipulado mediante métodos de intrusién para la obtencién de

claves de seguridad.
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Por otra parte, el sujeto pasivo debe ser una persona poseedora de informacion
importante; que constituya una motivacion para ser adquirida de manera ilegal para lograr

un fin.

En la actualidad, son pocos los sujetos activos que denuncian los actos de intrusién a
medios informaticos; pues por las pocas evidencias que pueden dejar los sujetos activos
al momento de realizar la actividad aludida, es casi imposible que los sujetos pasivos se

enteren que han sido victimas de vulneracién a sus derechos.

De igual manera, son pocas las personas que logran percibir de forma mediata las
consecuencias de dicha actividad. La mayoria de veces los sujetos pasivos se enteran de
la violacién al derecho a la intimidad cuando las empresas que se dedican a la compra y
venta de informacién; hacen publica la informacién perteneciente a los sujetos pasivos a

los cuales se les ha violado algin derecho.

1.6.3. Métodos utilizados en el intrusismo

El intrusismo a sistemas informaticos al ser un comportamiento consistente en la
introduccion a sistemas de informaciéon o computadoras; infringiendo medidas de
seguridad destinadas a proteger los datos contenidos en ella; haciéndolo sin autorizacién

alguna, afecta los datos computarizados o programas informaticos.

Estas actividades se pueden realizar por medio de cualquier sistema electrénico; pero no

s6lo se utiliza a los ordenadores como métodos 0 medios representativos de un simbolo
18
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en la comisién de un delito; también incluye instrumentos telefénicos o instrumentos
técnicos de escucha, transmision, grabacién o reproduccion de sonido y todos aquellos
objetos de origen y naturaleza informatica en los que puede quedar plasmada o
proyectada la intimidad del sujeto. Alrededor del mundo son varios los métodos utilizables

para cumplir con la funcion delictiva, incluyendo a Guatemala.

El autor Davara Rodriguez, en un apartado en el que incluye la informatica como
instrumento en la comision de un delito, distingue dentro de la manipulacion mediante la

informatica dos vertientes diferentes:

a) “ Acceso y manipulacion de datos y
b) Manipulacién de los programas:
1) Manipulacién en los datos e informaciones contenidas en los archivos o soportes
fisicos informaticos ajenos,
2) Acceso a los datos y/o utilizacion de los mismos por quien no esta autorizado para
ello,
3) Introduccion de programas o rutinas en otros ordenadores para destruir
informacion, datos o programas,
4) Utilizacién del ordenador y/o los programas de otras personas, sin autorizacion, con
el fin de obtener beneficios propios y en perjuicio de otro,

5) Utilizacion del ordenador con fines fraudulentos vy,
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6) Agresiébn a la "privacidad" mediante la utilizacibn y procesamiento de datos

personales con fin distinto al autorizado.””

Segtn el Cdnsejo de Europa y el XV Congreso Internacional de Derecho, también se

utilizan entre otros métodos, los siguientes:

9)
h)

)
k)

Fraude en el campo de la informatica.

Falsificacion en materia informatica.

Sabotaje informatico y dafios a datos computarizados o programas.

Acceso no autorizado.

Intercepcién sin autorizacion.

Reproduccién no autorizada de un programa informatico protegido.

Espionaje informatico.

Uso no autorizado de una computadora.

Trafico de claves informaticas obtenidas por medio ilicito.

Distribucién de virus o programas delictivos.

Envio de correos electrénicos, en los que se alerta a los usuarios sobre algliin tema
relacionado con sus cuentas bancarias, con el fin de que estos llamen al nimero de
teléfono gratuito que se les facilita.

Utilizacién de un programa que realice llamadas automaticas a numeros de teléfono de

una zona determinada.

"http:/iwww.alfa-redi.org/rdi-articulo.shtmi?x=207. Delitos informéticos, proteccién penal de la intimidad.
(Guatemala, 9 de abril de 2010).
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En las dos clasificaciones antes expuestas, la metodologia consiste en contactar
telefénicamente al usuario; y mediante un mensaje automatico le solicitan el numero de
cuenta, contrasefia, cddigo de seguridad, etc., para luego poder acceder a su sistema de

coémputo y obtener asi informacion personal o econémica para cometer diferentes delitos.

1.7. Fines

Los fines de los sujetos activos se encuentran limitados al estudio de las necesidades que
surgen en el momento que se realiza una actividad lesiva a los derechos personales de
los demas. En la mayoria de casos se estudian desde el punto de vista psicolégico, pues
es dentro de la psiquis humana que nacen diferentes tipos de motivaciones y de

necesidades que llevan al individuo a realizar actos que satisfagan los mismos.

En otro orden de ideas, los fines pueden ser muy diversos y cambian constantemente
segun el interés inmediato y de la actividad de intrusién que se realice y que tipo de
informacién se obtenga. Pueden variar y ser de tipo social, intelectual, econémico,
comercial, politico, laboral, etc. A continuacion se describen algunos de los principales

fines:

1.7.1. Fines 0 motivaciones sociales

En relaciébn a las motivaciones sociales, son utilizadas por todos los sujetos activos
especialmente entre los hackers y crackers para ganar fama y adulacién entre los demas

miembros de una comunidad intelectual; que buscan de manera continua la superacion
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egolatra de su propio intelecto, que los lleva a una competencia constante e interminable

entre ellos mismos.

1.7.2. Fines o motivaciones técnicas

Este tipo de fines estan dirigidos hacia un interés primordial, que es demostrar todos los
conocimientos adquiridos para mostrar fallas constantes en los sistemas de seguridad y
no sélo en estos, sino también en los cédigos fuente de una variedad de programas

computacionales.

La actividad motivacional cobra mayor auge cuando por medio de internet, se distribuyen
miles y miles de técnicas y formas diferentes para vulnerar nuevos sistemas u otros ya
existentes; por medio de manuales y guias rapidas que resultan practicas para todo aquel
aprendiz que desee alcanzar el nivel intelectual de su maestro. Cabe recalcar que, aunque
el fin perseguido es en la mayoria de ocasiones utilizado para un desarrollo intelectual y

tecnoldgico; es desviado por otros para el desarrollo del intrusismo informatico.

1.7.3. Fines o motivaciones politicas

Son las motivaciones utilizadas para lograr la obtencién de un fin politico, que pueden
nacer como una forma sentimental para mejorar ciertos aspectos politicos. Algunas
intrusiones de este tipo se dan en sitios protegidos por los diferentes gobiernos que
manejan informacion confidencial. Estas motivaciones son las que mas mueven a actuar a

los grandes violadores de sistemas de seguridad; pues representan un gran riesgo y un
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nivel de complejidad inigualable, que de ser realizado con éxito, les permite un gran

crecimiento de ego que puede terminar en ciberterrorismo.

1.7.4. Fines o0 motivaciones economicas

En los fines o motivaciones econémicas, se aprecia no sélo la realizacién de una actividad
dolosa, sino también el desarrollo de fraude por medio de los sujetos activos; en el cual no
se distingue faciimente el animo de lucro de empresas, corporaciones, personas
individuales o juridicas; que se dedican a comprar y vender la informacién obtenida por
medios no convencionales que resultan dafiosos para ser utilizados en un sinfin de

actividades que varian segun el uso que se le dé a la informacion.

Los fines econbémicos tienen una alta tendencia al crecimiento en Guatemala. En un pais
donde el desarrollo econdmico es escaso y las oportunidades laborales son limitadas por
el duro sistema laboral; hace que muchas personas poseedoras de amplios y sanos
conocimientos, utilicen su intelecto y medios para obtener dinero de forma facil y sencilla;
constituyendo una nueva forma de criminalidad que no es penada como debiera ser y
pocas veces regulada. Asimismo, los sujetos activos y sus respectivas motivaciones
toman mayor auge con la existencia de muchas empresas que compran y venden datos
no autorizados; y que se dedican a actividades que resultan dafiosas a la sociedad en

general y que son actividades que en otros paises son calificadas como ilicitas.
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CAPITULO Il

2. El desarrollo del intrusismo informéatico en Guatemala

En este capitulo se analiza lo relacionado al intrusismo informatico en los sistemas
informaticos guatemaltecos; asi como los problemas que enfrenta y las acciones que
efectdan las partes involucradas ante el acometimiento de este acto; también se analiza la
legislacion aplicable tanto en el sistema juridico guatemalteco como en el derecho

comparado; para dar una idea del ambito de aplicacion legal sobre esta institucion juridica.

2.1. El intrusismo informéatico no autorizado o acceso ilegitimo a los sistemas de

informacion en Guatemala

La informética y la dependencia diaria dentro de la actividad humana hacia los nuevos
tipos de sistemas informaticos ha ido en aumento; y Guatemala no es la excepcion, pues
conforme se ha desarrollado la tecnologia y se han facilitado los medios para obteneria;
se han cambiado los antiguos métodos de trabajo y como consecuencia las antiguas
costumbres casi estan desapareciendo y han sido reemplazadas por el uso de nuevas
tecnologias; basando la actividad humana en el desarrollo de actividades diarias
apoyadas por los sistemas informaticos de todos tipos, que se encuentran involucrados en
todos los ambitos; desde los mas importantes hasta los mas simples, por lo cual se ha

generado dependencia computacional.
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En Guatemala, los nuevos aires de comercializacion y planes de modernizacion
provenientes del extranjero; se empiezan a desarrollar con mayor auge dentro del territorio
nacional en la época de los noventas; la sociedad comenz6é a hacer suyas las nuevas
tecnologias, y no sélo para obtener éstas, sino también para obtener conocimientos
informaticos que diariamente son solicitados como pieza fundamental del desarrollo

educacional.

En consecuencia, el derecho como ente regulador de conductas y actividades humanas,
no queda exento del impacto de la modernizacién y sobre el uso de nuevos métodos y
tecnologias; haciéndose dificil la adaptacion hacia estos nuevos cambios que sustituyen
totalmente las formas de aplicacion de justicia en comparacién con las antiguas ya

establecidas.

Por otra parte, el sujeto activo quien no esta autorizado para acceder a cierta informacion
trata de ingresar y luego vulnerar la confidencialidad de la informacién en aspectos de
exclusividad e intimidad. Debido a estos aspectos es que millones de personas que
procesan datos a través de medios informaticos con dispositivos de almacenamiento
masivos; se convierten en sujetos pasivos en actos de violaciéon a la privacidad, robo de
informacién confidencial, usurpacion de personalidad; que son sélo algunos abusos de los

cuales el guatemalteco no esta libre.

Debido al lucro que los expertos informaticos ya descritos en el capitulo |, realizan con el

uso de informacién personal; grandes empresas han constituido como practica habitual la
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compraventa y publicacion de datos; y a su vez se dedican a la actividad de

financiamiento gracias a las compras de todo tipo de datos.

Gracias a la informacioén personal utilizada por estas grandes empresas, se vulnera el
derecho a la intimidad de las personas y como resultado varias identidades e intimidades
han sido reducidas a simples nimeros, bases de datos, cédigos de barras, claves de
acceso; desviando el correcto uso de la informacion y afectando a las personas en su
intimidad, dandoles un valor de tipo matematico, informatico e inmaterial; provocando que
cualquier persona o entidad sepan sobre ellos y controlar o que hacen, iniciando desde su
casa hasta en sus trabajos cuando se reportan a sus actividades; incluso en su vida
personal diaria, cuando acuden a los bancos a realizar cualquier operacién bancaria,
cuando solicitan un préstamo, o cuando se realiza una transaccién con tarjeta de crédito
con la cual se compra y paga o al retirar dinero del cajero automatico; en todos estos
casos se guarda la informacién en bases de datos pertenecientes a entes publicos,

privados o particulares.

En consecuencia, se puede afirmar que en Guatemala los expertos en informatica o
sujetos activos; se han encargado de producir manuales de intrusion a sistemas
informaticos, ayudando a formar delincuentes bajo financiamiento de aquellos entes
privados y particulares; que utilizan la informacion personal para convertirla en dinero
adquiriendo un valor muy alto en el mercado; sistemas que deben ser analizados juridica y
penalmente en Guatemala, por ser objeto de conductas delictivas que con escases se

encuentran reguladas dentro del Cédigo Penal guatemalteco.
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La informacién obtenida por medio del intrusismo debiera ser un valor a proteger con
mayor intensidad. Con el desarrollo del derecho informatico debiera darsele mas interés a
los delitos cometidos por medios informaticos; lamentablemente, se ha hecho desde la
optica de la confidencialidad y proteccion a la intimidad, pero no como un nuevo bien

juridico tutelado.

La Constitucion Politica de la Republica Guatemala en su Articulo 24, el cual hace
referencia a la inviolabilidad de la correspondencia, documentos y libros; establece lo
siguiente: “La correspondencia de toda persona, sus documentos y libros son inviolables.
Sélo podran revisarse o incautarse, en virtud de resolucion firme dictada por juez
competente y con las formalidades legales. Se garantiza el secreto de la correspondencia
y de las comunicaciones telefénicas, radiofénicas, cablegraficas y otros productos de la

tecnologia moderna.

Los libros, documentbs, y archivos que se relacionan con el pago de impuestos, tasas,
arbitrios y contribuciones, podran ser revisados por la autoridad competente de
conformidad con la ley. Es punible revelar el monto de los impuestos pagados, utilidades,
pérdidas, costos y cualquier otro dato referente a las contabilidades revisadas a personas
individuales o juridicas con excepcién de los balances generales cuya publicacion ordene

laley.”

El citado articulo toma en cuenta el derecho de todos los ciudadanos a la proteccion de la

correspondencia, documentos y libros; por ende, también protege los datos de informacion
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personal como elemento inherente a la intimidad personal; dando como resultado el

derecho al habeas data.

El habeas data protegido por la Constitucion Politica de la Republica de Guatemala,
regula ciertos aspectos sobre los cuales unicamente un juez competente se encuentra
facultado para que, en resolucion firme pueda revisarse o incautarse cierta informaciéon
personal. Se puede hacer énfasis en que la informacién relacionada a contabilidades

correspondientes a personas individuales o juridicas no pueden ser publicadas.

En la actualidad, los sujetos activos de la intrusidon aprovechan las pocas denuncias que
se realizan en su contra, dejando atras los preceptos establecidos en la Constitucion
Politica de la Republica de Guatemala, colocando la informacion obtenida por medios
informaticos a disposiciéon de todo mundo que tenga acceso a la red y a sus diferentes

sistemas.

La protecciéon de datos es un derecho fundamental y primario. La poblacién tiene derecho
a decidir que informacién puede ser publicada, como también en que tipos de medio y

quienes son los que la manejan.

Debido a la falta de regulacién acerca del tema, son varias las instituciones que han
sufrido caidas de sistemas, siendo sustraidos archivos digitales que han provocado crisis;
y las averiguaciones del Ministerio Publico pocas veces establecen quienes son los
sujetos activos de la intrusion; que son responsables de extraccién de informacioén en los

sistemas que la almacenan.
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2.2. Los problemas juridicos derivados de las nuevas tecnologias

Los problemas juridicos derivados de las nuevas tecnologias tienen su origen en la
importancia y relevancia del uso de internet y los distintos medios de tratamiento de
informacion; asi como en la variedad de actividades desarrollables dentro del mundo

virtual.

Diariamente dentro de la actividad humana, algin tipo de tecnologia se ve involucrada en
el quehacer de las personas y en algunas ocasiones como consecuencia de este
quehacer, se pueden cometer actividades encaminadas a romper o contrariar un orden
juridico establecido y es en este sentido en donde el derecho debe desarrollarse y
evolucionar hacia la modernizacion y a la regularizacién de nuevas conductas que afectan

no s6lo a una persona sino a una sociedad.

El problema primordial del derecho, se enfoca en la falta de actualizacion de las leyes
vigentes; que no permite el buen funcionamiento de las instituciones juridicas ya
establecidas. Con los fenomenos de modernizacién que se desarrollan dia tras dia; no se
impulsa la creacion de nuevas normas juridicas para cubrir los nuevos intereses colectivos
y evitar no sélo la intrusion ilegitima a sistemas informaticos, sino la extensa lista de

delitos cometidos por medios electrénicos.

Otro aspecto a resaltar es que el derecho informatico como rama auténoma del derecho

ha sido menospreciada y no ha recibido el trato adecuado; atendiendo en este sentido al
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desarrollo del derecho y dandole el valor especial que posee la informacién en la sociedad

actual.

La privacidad, la inviolabilidad y la proteccién a la informacién, que es un derecho
constitucionalmente reconocido en Guatemala; tienen sus bases en un desarrollo
individual declarado por el derecho positivo y protegido por éste. Por tanto, se debe dar
una garantia de proteccion a los datos personales por medio de procedimientos de
seguridad; puestos a favor de las personas para que dispongan de los medios
electronicos que faciliten su actividad diaria y que puedan garantizar el goce de los

mismos.

Para tal efecto se deben buscar formulas o mecanismos efectivos para solucionar,
prevenir y a su vez, erradicar los problemas que acarrean el uso y la proliferaciéon de los
medios de tratamiento de la informacién. Siendo necesario que los mismos legisiadores
actualicen sus conocimientos y modernicen la aplicacion de la justicia dentro del pais; sin

perjuicio de las normas juridicas ya establecidas.

Asimismo la falta de politicas de gobierno sobre el tema de la informatica y de la internet;
es poco estudiado y debatido, mientras tanto el desarrollo de conductas antijuridicas en
relacién al delito informatico se desarrollan constantemente por parte de los sujetos
activos de la intrusién; cargando todo el trabajo al derecho penal. Si no se cuenta con los
medios elementales para investigar nuevos tipos de delitos; el juzgador se encontrara con
actos incomprensibles y carecera de guias que lo ayuden a llevar un proceso legal acorde

a cada delito.
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Los legisladores no han dotado a los juzgadores de soportes legales que creen una nueva
estructura en la aplicacion de la justicia ante el intrusismo y de los delitos que se derivan

de él.

2.3. Normas vigentes aplicables

En los subsiguientes parrafos se desarrolla la legislacién aplicable referente al intrusismo
informatico, tanto en el sistema juridico guatemalteco como en el derecho comparado;
también se afade la perspectiva de la doctrina y que el propio internet efectiia para

regular estas acciones.

2.3.1. Doctrina

Doctrinariamente se han creado instituciones que tratan de adaptarse al avance mundial
de la humanidad; que desarrollan diariamente una infinidad de actos que se incrementan
de manera exponencial; estas doctrinas toman en cuenta la responsabilidad que el
usuario tiene al momento de hacer uso de estos actos. Algunas de estas consideraciones
no son exclusivas de la internet y sus servicios, sino que se extienden a varios sistemas
informaticos tales como teléfonos méviles, y otros tipos de servidores, sin dejar a un lado
los datos que se manejan en los distintos centros laborales, en donde también se debe
proteger la informacién. Estas consideraciones buscan primordiaimente que por medio de
la doctrina la gente logre obtener nuevos conocimientos y conozca de aspectos

importantes que permitan la autorregulacion y limitacion del uso de tecnologia.
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Principaimente se busca con la doctrina una autorregulacion real y constante, que
posteriormente se convierta en una regulacion legal que tenga en cuenta los derechos al
debido acceso a la informacion, la primacia de la libertad de expresion, la proteccién a los

datos personales y la proteccion al consumidor y usuario.
2.3.2. Autorregulacion en internet

“Los Estados se han dado cuenta de la incuestionable importancia que ha adquirido la red
en todo el planeta y por supuesto, estando inmersos en ella, no han querido verse ajenos
a la realidad virtual. Dada esta situaciéon, los Estados incluyendo organizaciones de
caracter supranacional como por ejemplo la Unién Europea, al intentar imponer o
establecer un sistema normativo preciso que se configure desde la regulaciéon positiva
tradicional, han visto de tal forma contestadas sus propuestas de autorregulaciéon, que no
han tenido mas remedio que admitir que ciertos ambitos queden al menos de momento,

sujetos a una autorregulacién consentida.” ®

En oposicion a la doctrina que busca el autorregulamiento dentro del ambito digital, se
encuentran algunas disposiciones doctrinarias que consideran que las actividades
realizadas en los diferentes medios informaticos no deben ser regulados; ya que se cree
que el mundo digital funciona muy bien con sus propias normas, las cuales son casi nulas

o inexistentes.

8 http://viex.com/source/redeti-27/issue_nbr/%2321#ixzz0wJYhOgmU Autorregulacién en internet.

(Guatemala, 25 de junio de 2010).
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Esta contraparte de la autorregulacién no considera correcta la aplicacion de un orden
espontaneo; pero ya ha sido demostrado que la falta de regulacién permite un uso
desmedido de los medios de obtencién de informacién; permitiendo de esa manera hacer

mas facil la propagacion del intrusismo a sistemas informaticos.

Actualmente, existe doctrinariamente una propuesta de tipo ecléctico que se encuentra
entre la autorregulacion y la no regulacién de las conductas humanas dentro del ambito
digital; que establece que son sélo algunas conductas las que deben ser normadas; pero
esta propuesta deja al descubierto los problemas legales que surgen dentro de internet

denominado netlaw.

2.3.3. Sistema juridico guatemalteco

Dentro del sistema juridico guatemalteco, las normas de vigencia son muy escasas a
pesar de la importancia a la proteccion de la informacion y de las bases de datos que son
muy utilizadas por el Estado guatemalteco; que siendo utilizadas de manera correcta

facilitan una serie de innumerables actividades.

Dentro de las normas vigentes son pocos los articulos dirigidos a delitos informaticos y los
que se encuentran dentro del Cédigo Penal; se aplican de forma extensiva para tratar de
abarcar la mayoria de delitos posibles; a pesar que en el cuarto considerando del Decreto
33-96 se establece claramente la importancia de regular los delitos informaticos, y

literalmente establece que: “Considerando: Que los avances de la tecnologia obligan ai
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Estado a legislar en bien de la proteccion de derechos de autor en materia informatica,

tipos delictivos que nuestra legislacion no ha desarrollado.”

El considerando antes citado, deja claramente expuesta la falta de legislacion en delitos
de tipo informaticos y a su vez la necesidad de desarrollarlos. No obstante existen dentro
del aludido decreto, articulos dirigidos a regular ciertas conductas atipicas que se

describen a continuacion:

Articulo 274 B. “Alteracion de programas. La misma pena del articulo anterior se aplicara
al que alterare, borrare o de cualquier modo inutilizare las instrucciones o programas que

utilizan las computadoras.”

Articulo 274 C. “Reproduccion de instrucciones o programas de computacion. Se
impondra prisién de seis meses a cuatro afios y multa de quinientos a dos mil quinientos
quetzales al que, sin autorizacion del autor copiare o de cualquier modo reprodujere las

instrucciones o programas de computacién.”

Articulo 274 G. “Programas destructivos. Sera sancionado con prision de seis meses a
cuatro afios, y multa de doscientos a mil quetzales, al que distribuyere pusiere en
circulaciéon programas o instrucciones destructivas, que puedan causar perjuicio a los

registros, programas o equipos de computacion.”

A continuacién se exponen los delitos que tienen mayor incidencia en el intrusismo a

sistemas informaticos.
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a) Delitos en contra de bases de datos:
Articulo 274 A. “Destruccion de registros informaticos: Sera sancionado con prision de seis
meses a cuatro afios, y multa de doscientos a dos mil quetzales, el que destruyere,

borrare o de cualquier modo inutilizare registros informaticos.”

b) Delitos contra la informacién contenida en los sistemas:

Articulo 274 F. “Uso de informacién. Se impondra prision de seis meses a dos afios, y
multa de doscientos a mil quetzales al que, sin autorizacién utilizare los registros
informaticos de otro, o ingresare por cualquier medio, a su banco de datos o archivos
electronicos.” Este articulo, trata de proteger los datos contenidos en registros

informaticos y a la misma vez evitar el acceso sin autorizacién a los mismos.

Articulo 274 E. “Manipulacién de informacién: Se impondra prisién de uno a cinco afos y
multa de quinientos a tres mil quetzales, al que utilizare registros informaticos o programas
de computacion para ocultar, alterar o distorsionar informacién requerida para una
actividad comercial, para el cumplimiento de una obligaciéon respecto al Estado o para
ocultar, falsear o alterar los estados contables o la situacién patrimonial de una persona

fisica o juridica.”

c) Delitos regulados en el caso que la informacidon esté contenida en sistemas
informaticos afectando la intimidad de las personas:

Articulo 274 D. “Registros prohibidos: Se impondra prisién de seis meses a cuatro afios y

multa de doscientos a mil quetzales, al que creare un banco de datos o un registro

informatico con datos que puedan afectar la intimidad de las personas.”
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Es la informacién contenida en las diferentes bases de datos colocadas a la venta dentro
de internet, las que utilizadas de forma errénea y con animo de lucro afectan gravemente
la intimidad de las personas. Y tal como se ha expresado anteriormente, en Guatemala
existen empresas dedicadas exclusivamente a proporcionar datos personales a base de
consultas que tienen un valor econémico; en donde se puede obtener informacion
sensible, tal como estados contables, créditos y otros datos mas a los cuales se les ha

otorgado un valor comercial desvirtuando su fin primigenio.

La Ley de Acceso a la Informacion Publica, regula aspectos importantes de la informacion
publica y a la vez, aspectos claves relativos al habeas data en cuanto al manejo de datos
personales, cuando se encuentran en bases de datos de instituciones estatales a cargo de
funcionarios publicos; estableciendo como garantia del buen manejo de los aludidos datos

la proteccion otorgada por el Procurador de los Derechos Humanos.

2.3.4. Derecho comparado

En los distintos ordenamientos legales alrededor del mundo es donde se encuentran las
principales herramientas para combatir y evitar la problematica analizada, aunque en

algunos paises atin existe demasiado escepticismo en relacién al tema.

No obstante, la internet es un fendmeno global, hay quienes afirman que no puede
regularse como un todo a nivel internacional; que cada Estado debe regular debido a la
soberania, cada norma dirigida a regular la conducta del individuo dentro del ambito

electrénico.
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Por otro lado, se puede establecer que en la mayoria de paises latinoamericanos con sus
respectivas excepciones; no se cuenta con tratados o convenios para desarrollar
investigaciones o negociaciones que brinden seguridad a usuarios; no sélo a nivel
nacional, sino también internacional. Principalmente, en los paises sudamericanos se le

ha otorgado un interés especial a los temas relativos a la informatica.

“A nivel mundial existe la Organizacién de Cooperacion y Desarrolio Econémico (OCDE);
el Consejo de Europa y el Comité de Expertos; los cuales se encuentran a la vanguardia y
con un mayor hivel de conciencia en cuanto al estudio y analisis para la prevencién de la
problematica de los delitos de tipo informatico. La aludida organizacién se ha encargado
de informar por medio de conferencias y seminarios, en los cuales su principal punto de
debate es el combate a la violacion a la intimidad, la cual busca la interaccién entre

Estados participantes.

El desarrollo de la OCDE se remonta a 1996, afio en el cual se hizo publico un informe,
que a pesar de ser uno de los primeros de muchos maés, ya trataba acerca de los delitos

de informatica.

La Organizacién para la Cooperacion y el Desarrollo Econémico (OCDE), es un organismo
gubernamental de tipo internacional; en el cual se tratan temas relacionados a los
intereses de sus paises miembros para el intercambio de vivencias que ayuden al
desarrollo de sus miembros; incluyendo temas tan importantes como la administracion

pablica.
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La OCDE es el ejemplo claro de que paises en crecimiento y desarrollo pueden estar a la
altura competitiva frente a paises industrializados. México forma parte de esta
organizaciéon y es un ejemplo en cuanto a la desregulacion informatica de la cual son
victimas ain muchos paises; pero ha demostrado que la orientacién internacional basada
en experiencias vividas permiten un desarrollo sélido en lo concerniente a la elevacion de

los niveles educativos del Estado.” ®

“A nivel latinoamericano, es en Bolivia, Chile y Argentina en donde mayor interés se le ha
dado al derecho informatico. Como ejemplo en Bolivia desde el afio de 1989, se considero
el andlisis y tratamiento sobre legislacion informética concerniente a contratacién de
bienes y servicios informaticos, flujo de informacién computarizada, modernizacién del

aparato productivo nacional.

Asimismo, el Cédigo Penal boliviano Ley No 1768 de 1997, toma en cuenta en uno de sus

titulos, un capitulo que se refiere a los delitos de tipo informaticos.

En la ley chilena, se hace énfasis en tres articulos de diferentes leyes que como paso

fundamental empiezan a regular ciertas conductas ilicitas tales como:

a) Ley N° 19.223 sobre delincuencia informatica, que contiene cuatro articulos donde

destacan figuras relativas al sabotaje informatico, la alteracion de datos, etc. La

9 http://www.oecd.org. Organizacion para la cooperacion y el desarrollo econémico. (Guatemala, 17 de
junio de 2010)
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Tecnologias de la Informacion.

b) Articulo 161-A del Cédigo Penal, en el que se tipifica como delito las conductas de

captar, interceptar, grabar o reproducir comunicaciones privadas.

c) Ley 18.168 General de Telecomunicaciones, Articulo 36-B, que tipifica como delito la

interferencia, intercepcion o interrupciéon de un servicio de Telecomunicaciones.

Dentro de las leyes argentinas, se empiezan a agregar conceptos generales sobre
Internet, y de la mencién de tecnicismos aplicables a los distintos ataques a la informacion
y su privacidad a través del aludido medio de obtencion de datos; para preparar al
juzgador a dar una correcta tipificacion y aplicaciéon de la ley, dotandolo de instrumentos

legales actualizados.” '

2.4. Intrusismo informatico y derecho penal

El derecho penal en su desarrollo ha variado en su intervenciéon, basdndose en los
principios de legalidad y minima intervencion. Por lo cual, no se han criminalizado algunas
conductas punibles y de la misma manera no se ha considerado la represion de nuevas
conductas que causan grave dafio a la sociedad; como lo es el intrusismo a sistemas

informaticos que es una conducta relativamente nueva; que vulnera bienes juridicos no

1% http://www.informatica-juridica.com/ legislacién/argentina.asp. (Guatemala, 10 de junio de 2010).
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convencionales o comportamientos que se realizan empleando medios no comunes que

no se encuentran regulados en la ley penal.

Al analizarse el tipo penal y dar una definiciéon a grandes rasgos de delito, se puede decir
que es una figura tipica, antijuridica, culpable y punible que vulnera un bien juridico

tutelado.

El intrusismo a medios informaticos, implica la realizacion de una o varias actividades
criminales que se pueden encuadrar en las figuras tipicas, establecidas en la mayoria de
codigos o leyes penales tales como robos, hurtos, falsificaciones, estafa, sabotaje, dafos,
robo de datos, revelacion de secretos, entre otros. Todo depende del uso de ias diferentes
técnicas informaticas, que han proliferado por medio de internet, creando nuevas

posibilidades del uso indebido de computadoras.

Debido a la variedad de actividades que se pueden realizar por medio de sistemas o
medios informaticos se hace necesario crear tipos especificos conforme a la ley penal;
para poder juzgar y a su vez dotar a los juzgadores de herramientas utiles para la correcta

y justa aplicacion de la ley.

Como es sabido, para juzgar una conducta humana se necesita que esa conducta sea
tipificada como delito; haciendo referencia al principio de legalidad que segun el Articulo 1
del Cédigo Procesal Penal, establece: “(Nullum poena sine lege). No hay pena sin ley. No
se impondra pena alguna si la ley no lo hubiere fijado con anterioridad.” También la

Constitucion Politica de la Reptblica de Guatemala en su Articulo 17 regula: “No hay pena
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sin ley anterior. No son punibles las acciones y omisiones que no estén calificadas como

delito o falta y penadas por ley anterior a su perpetracion.”

En este sentido, tanto la Constitucién Politica de la Replblica de Guatemala, como el
Cadigo Procesal Penal; establecen claramente que es necesaria la existencia de ciertas
normas juridicas que regulen una conducta humana calificada como criminal y a su misma

vez una sancion o pena.

Conforme al principio de la reserva penal y minima intervencién, al relacionarse
cercanamente con el principio de legalidad; establece que aquello que es ilegal y por
consecuencia punible debe encontrarse descrito con claridad en la ley. Es por eso que se
puede hacer referencia al Articulo 5 de la Constitucion Politica de la Republica de
Guatemala, el cual establece: “Libertad de Accion. Toda persona tiene derecho a hacer lo
que la ley no prohibe; no esta obligada a acatar érdenes que no estén basadas en ley y
emitidas conforme a ella. Tampoco podra ser perseguida ni molestada por sus opiniones o

por actos que no impliquen infraccion a la misma.”

La norma descrita, deja claro que se puede actuar dentro de lo permitido, y con relacién al
intrusismo ilegitimo a sistemas informaticos, deja abierta la posibilidad de realizar una
infinidad de actividades dirigidas a vulnerar los derechos de toda una nacién. Es por eso
que se debe buscar la proteccion a la persona y hacer que el Estado por medio de la
creacion de nuevas figuras delictivas cumpla con sus fines y deberes; tal y como lo

establece el Articulo 1 de la Constitucion Politica la cual establece: “Protecciéon a la
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persona. El Estado de Guatemala se organiza para proteger a la persona y a la familia; su

fin supremo es la realizacién del bien comun.”

El Estado en el cumplimiento de sus deberes y de la realizaciéon del bien comun, en el
caso de ilicitos cometidos por medios informaticos que se encuentran sin tipificacién en el
ordenamiento legal guatemalteco; debe avanzar y tomar en cuenta que a nivel
internacional, hay conductas que ya han sido valoradas y catalogadas como delitos, o bien
se encuentran en andlisis considerando la antijuridicidad del intrusismo a sistemas

informaticos.

Como presupuesto del tipo, al alterar los medios tradicionales de uso de las redes sociales
y demas medios de interaccion informatica; el intrusismo ofrece una nueva forma de
cometer un ilicito penal ya tipificado en la mayoria de los cédigos penales de paises que
se encuentran a la vanguardia para evitar violaciones de bienes juridicos protegidos, que

muchas veces no son considerados como delitos.

Al analizarse la accion o la omision de los sujetos relacionados con los delitos informaticos
que consiste en un hacer, o en un no hacer manifestando o no la intencionalidad del actor;
se cree que en el intrusismo a sistemas informaticos, el delito consiste en una accién
positiva. Pues resulta imposible que este tipo de delito pueda llevarse a cabo por medio de

la falta de accién por parte del actor.

En los casos de los ya mencionados hackers y crackers informaticos; su conducta

consiste en utilizar un medio informatico como herramienta para la comision de un hecho
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que sirve para vulnerar la seguridad y otro tipo de bienes juridicos y conseguir un fin. Es
por eso que el intrusismo se basa en la accion pura del individuo, aunque en algunas
legislaciones se califica la omisién como una relaciéon de causa hipotética; previendo que
puede existir algun tipo de omision en la conducta del actor al existir un deber incumplido;
pero resulta casi imposible que el intrusismo a sistemas informéaticos pueda producirse por
omisién, pues toda conducta reflejada en el uso de un ordenador se basa en el resultado

humano que se espera obtener al programar este tipo de sistemas.

A nivel penal, mundialmente se ha tratado de tipificar una gran cantidad de conductas que

pueden figurar como delitos.

La transnacionalidad de la internet al ser una herramienta para la realizacion de varios
actos, ha hecho que varios paises busquen crear politicas de protecciéon a usuarios que se
materializan en los diferentes ordenamientos mundiales; que ain no se han actualizado al

crecimiento de la tecnologia informatica.
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CAPITULO i

3. Conflictos que surgen por la falta de conocimiento del intrusismo informatico

En este capitulo se abarcara todo lo relacionado al campo de la intrusién a sistemas
informaticos; es decir, el objeto por el cual se efectia esta accion, que son los datos de las
personas, dandose como consecuencia los ataques a la intimidad de éstas sobre su
informacién personal; los presupuestos del intrusismo informativo que son los medios por
los cuales obtiene su cometido y fin principal; y por Gltimo, las acciones que efectia el
Estado a través de la tutela penal para la proteccion de datos personales, asi como los

conflictos que enfrentan las personas que efectian la intrusién informativa.

3.1. Presupuestos

Como presupuestos para la comisién de un acto de intrusion a sistemas informaticos, es
necesario contar con elementos materiales e intelectuales asi como abstractos; que son

indispensables para desarrollar una actividad dolosa.

Ademas, se requiere de un conjunto de datos, que constituyen el elemento primario. Se
debe contar con la informacion que puede encontrarse almacenada, manipulada y
transmitida mediante cualquier medio informatico que sirva para procesar los mismos y en

base a ello produzcan un valor.
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La informacién puede utilizarse para la realizacion de varios fines, tomando un valor
comercial, que se basa en el interés de lucro en relacion al mismo. El tipo de interés que
recaiga sobre la informacién, es el que sirve para medir que tipo de valor le sea asignado

por su importancia al sujeto activo de la intrusion.

De forma primaria es necesario que la persona que desarrolle el intrusismo a sistemas
informaticos, posea una serie de herramientas computacionales que son los utilizados

para la creacién de cédigos fuente, mediante la utilizacion de lenguajes de programacion.

Los codigos fuente, son realizados por los programadores para crear herramientas que
funcionen dentro de un medio fisico, el cual esta constituido por los ordenadores o
cualquier otro medio electrénico, que sean compatibles con los programas creados por los

programadores.

Estos codigos pueden ser abiertos y libres, para permitir la exploracion a redes de
seguridad, disefiados para poder navegar dentro de grandes redes alrededor del mundo y
permitiendo ingresar a los grandes y multiples servidores de informacion que se

encuentran disponibles dentro de una o varias redes.

En la parte material, es necesario poseer y saber manejar un ordenador a nivel de usuario

computacional.
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3.2. Datos personales y sus tipos

El término etimolégico de dato: “Proviene del latin datum que significa lo que se da.” "los
datos que se procesan dentro de los ordenadores y demas medios informaticos, se
encuentran representados por una serie de datos numéricos, alfanuméricos y légicos, que

constituyen un lenguaje informatico.

La palabra personal: “Proviene del latin personalis, adjetivo perteneciente o relativo a la

persona, propio o particular de ella.” 2

Los datos personales son aquellos que provienen y se relacionan con una persona y que

hacen referencia a algun aspecto importante de ellas.

La autora Olga Estadella, considera como datos personales: “Aquellos que hacen
referencia a una persona fisica identificada o identificable, y que han sido objeto de una
actividad realizada, en parte o su totalidad, con ayuda de procedimientos automatizados”.
'3 | a propuesta dada es muy acertada, pues se hace énfasis en el hecho que los datos
constituyen informacion personal, y esto gracias a la ayuda de medios automatizados, que

constituyen elementos propios de los medios informaticos.

Son datos personales:

a) Nombre y apellidos

" Real Academia Espafiola. Diccionario de la lengua espafiola. Tomo 1. Pag. 728.

2 |bid. Tomo2. Pag. 1739.

'3 Estadelia Yuste, Olga. La proteccién de la intimidad frente a la transmisién internacional de datos
personales. Pag. 32.
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b) Numero de teléfono, direccién postal y electronica
¢) Datos biométricos

d) Datos sanitarios

e) Datos sensibles

fy Datos econémicos

g) Datos judiciales

Los datos pueden ser clasificados en dos tipos:

a) Datos generales: Son los datos que expresan informacion de naturaleza publica, es
decir, que pueden encontrarse expuestos a la sociedad en general. Se encuentran
disponibles para todas las personas.

b) Datos personales: Son aquellos datos que son pertenecientes a una persona, ya sea
juridica o individual. Estos a su vez se clasifican en sensibles y no sensibles.

c) Los datos sensibles son aquellos que requieren de una regulacién estricta, pues estos
datos contienen informacién de reserva. La reserva se produce al expresar aspectos
relativos a la personalidad del ser humano relativos a gustos o conductas, asi también
como preferencias.

d) Los datos no sensibles son los datos que si bien son de reserva no constituye
informacion sensible. Se puede decir que esta informacién se relaciona a la privacidad

de tipo general y no se expone con frecuencia al publico.
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Los datos personales al ser resultado del conocimiento humano, son considerados como
informacién propia de la intimidad de una persona. Estos datos nacen de los atributos de

cada persona individualmente.

En la programacion, los datos son considerados como un conjunto de valores que puede
tomar una variable, la cual contiene una informacién. Los datos introducidos en las bases
de datos pueden constituir datos alfanuméricos, numéricos y légicos. Los datos
alfanuméricos pueden estar compuestos por numeros y letras; en su caso los datos
numéricos estan compuestos en su totalidad por numeros tinicamente; y los datos lagicos,
son aquellos que estan relacionados con variables, las cuales expresan operaciones de

I6gica binaria; es decir, valores de falso y verdadero.

3.2.1. Proteccion de datos personales

La proteccion de los datos personales debido a su gran importancia, debe encontrarse a
cargo de regulaciones de caracter nacional e internacional. Las regulaciones a nivel
internacional estan enfocadas a proteger el derecho a la intimidad e intercambio de datos

personales, asi como también la transferencia de los mismos a otros paises.

Segun el escudo de informacion (information shield), existen varias leyes en materia

internacional relacionadas a la proteccion de datos; siendo las siguientes las que influyen

mas en los paises latinoamericanos:

49

SI1nes ;

7.


Ludwing Godinez
Text Box


(N
o

SECRETARIA £
2 Z

&

a) Argentina: Ley de Proteccion de Datos de 2000 (también conocida como Habeas -
Datos de Caracter Personal).

b) Brasil: Privacidad se rige actualmente por el Articulo 5§ de la Constitucion Politica de
1988.

c) Canada: La Ley de Privacidad, la cual entr6 en vigencia en julio de 1983,
proteccion de informacién personal, y la Ley de Datos Electrénicos (PIPEDA) de 2000.

d) Chile: Ley sobre la Proteccion de Datos de Caracter Personal, agosto de 1998.

e) Colombia: Dos leyes que afectan a la privacidad de datos - Ley 1266 de 2008: (en
espaiol) y la Ley 1273 de 2009 (en espaiiol). Ademas, la Constitucién Politica
proporciona a cualquier persona el derecho a actualizar su informacién personal.

f) Unién Europea: Union Europea la Directiva de Proteccion de Datos de 1998.

g) ltalia: Cédigo de Proteccion de Datos de 2003.

h) Espana: Ley Organica 15/1999, del 13 de diciembre, de proteccion de datos
personales (Los datos personales de proteccion proyecto de ley que se examina).

i) Reino Unido: Ley de Proteccion de Datos de 1998,
Privacidad y Comunicaciones Electronicas (Directiva CE) Reglamento de 2003 el texto
oficial, y un sitio orientado al consumidor en el Comisionado de la Oficina de

Informacién.

En Guatemala, como parte importante de la proteccién de los datos personales se da la
Declaracion de la Antigua en el Seminario sobre Proteccion de Datos Personales en
Iberoamérica. El aludido seminario fue impulsado por la Agencia Espaiiola de Proteccion

de Datos, con el apoyo de la Agencia Espafiola de Cooperacién Internacional (AECI) y la
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Fundacién Internacional y para Iberoamérica de Administracién y Politicas Publicas

(FIIAPP).

En la Declaraciéon de la Antigua, se toman como aspectos mas importantes en opinion del

autor de la tesis, puntos tales como:

a) Considerar la protecciéon de datos personales como un auténtico derecho fundamental
de las personas.

b) Constatan la necesidad de impulsar la adopcion de medidas que garanticen un
elevado nivel de proteccion de datos.

c) Constatan la necesidad de impulsar la adopcion de medidas que garanticen un
elevado nivel de protecciéon de datos.

d) Realizar dentro de sus respectivas competencias, los esfuerzos necesarios para que la

proteccioén de datos personales sea impulsada.

La informacién que puede ser publicada en los medios de comunicacion es la siguiente:

a) El censo de promociones

b) Las informacién contenida en guias de teléfonos
c) Las listas de los profesionales

d) Los periédicos, revistas y medios de comunicacion

e) Los boletines oficiales
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3.2.2. Procedimientos de proteccion

En los procedimientos de proteccion a los datos personales, destaca la Ley Organica de
Proteccién de Datos 15/1999, la cual al igual que el Real Decreto 994/1999; son leyes
organicas espanolas que impulsan los niveles de seguridad para la proteccion de la

informacion.

Los niveles de seguridad, son establecidos como procedimientos eficaces de proteccion,
que se disefiaron para estructurar los datos proporcionados por las personas. Los datos

protegidos son los que se almacenan en bases de datos en ciertos niveles, los cuales son:

a) Nivel Basico: En este nivel deben de protegerse todos aquellos datos que contengan
informacion de tipo personal. Todo aquello relacionado a la persona en general.

b) Nivel Medio: Este nivel se caracteriza por contener informacién que requiera un poco
mas de proteccion, conteniendo datos relativos a hacienda publica, antecedentes de
tipo penal, servicios y créditos financieros.

c) Nivel Alto: En este nivel se debe de dar proteccién a los datos clasificados como
sensibles. Al hacer referencia a datos sensibles se trata de todos aquellos que
contengan informacién sobre preferencias sexuales, ideolégicas, religiosas, politicas y
otras; que necesiten de autorizacion expresa para ser publicada al igual que los datos

de nivel medio.

En Guatemala, no se respetan los niveles de seguridad que se le asignan a la

informacién, y las empresas que obtienen bases de datos personales venden sin
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restriccion alguna ficheros que contienen datos de nivel medio y de nivel alto; aunque para

poder publicar o lucrar con la aludida informacion, necesiten de autorizacion de los

titulares de la misma.

3.2.3. Clasificacion de la base de datos

Segun la Fundesco, la informacién al ser tan variada debe ser clasificada de la siguiente

forma en relacién a los datos que se tienen recopilados:

1)

2)

b)

1)

2)
3)

“‘Bases de datos referenciales: Son aquéllas que ofrecen registros que a
su vez son representaciones de documentos primarios. Dentro de éstas se distinguen:
Bibliograficas: Son aquéllas cuyo contenido son registros de tipo
bibliografico.

Directorios: Son las que su contenido estd referido a la descripcion de
otros recursos de informacién; como por ejemplo un directorio de bases de datos.
Bases de datos fuente: Serian aquellas bases de datos que ofrecen el
documento completo, no asi una simple representaciéon del mismo.

Numéricas: Contienen informacion de tipo numérico, como un censo o
indicadores.

Textuales: Ofrecen el texto completo de un documento.

Mixtas: Combinan ambos tipos de informacion, como por ejemplo

informes econémicos de empresas, datos geoecondmicos, etc.” !4

" http:/www.scribd.com/doc/12698481/Clasificacién general de datos.( Guatemala, 10 de junio de 2010).
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3.3. Atentados contra el derecho a la intimidad

La llamada masificacion de las culturas a nivel mundial, que afecta al desarrollo en la
mayoria de los ambitos en los cuales el ser humano se ve envuelto diariamente; ha hecho
que la intimidad personal sea vulnerada facilmente, por medio del intrusismo a sistemas

informaticos por medio del uso de la tecnologia.

El derecho que la botglacién tiene al acceso a la informacién ha sido malinterpretado y ha
hecho que no existan garantias para defender la informacién; de las personas que se
‘encargan de obtener la misma por medios ilicitos, atentando la intimidad personal de
millones de personas a nivel mundial. Las garantias morales existentes en el pasado, las
cuales protegian y le asignaban un valor especial a los datos personales; han dejado de

existir lo que ha provocado que la informacién sea valorada econémicamente.
3.3.1. Definicion de intimidad

Intimidad provienen del latin intimus, que es un superlativo que significa, lo mas interior. Al
ser la intimidad, lo mas interior que posee la persona como derecho, es analizada desde
la psiquis personal de cada individuo, constituyendo un todo interno. Basandose en
aspectos morales, religiosos, sexuales, hace de la intimidad un todo secreto, que debe

estar protegido del intrusismo.
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“La intimidad es el conjunto de contenidos psiquicos en tanto que percibidos como
interiores: esto vale tanto como decir que la intimidad prescinde de toda referencia

externa.” °

El Diccionario de la Lengua Espaiiola, establece que la intimidad es: “Zona espiritual

intima y reservada de una persona o de un grupo, especialmente de una familia.” '¢

La definicién que proporciona la Academia de la Lengua Espariola no llena en su totalidad
el espiritu de la intimidad; se dice que la definicion que se proporciona es muy literal, pues
lo interno es mas que una zona espiritual de reserva y no se desenvuelve tnicamente en
el ambito familiar. Al contrario, la intimidad es aplicable a nivel global de interrelaciones,

desde el mas pequefio hasta el mas grande ambito social de la persona.

Se ha tratado de analizar la intimidad desde varios puntos de vista e incluso desde las
variadas ramas de las ciencias; pero al final se concluye que tiene su base en lo profundo
del ser humano, por lo tanto su analisis genera confusién, no permitiendo la existencia de

una definicion universal de la misma.

3.3.2. Defensa a la intimidad

Una forma de defender la intimidad, es por medio de la denominada autodeterminacion

informativa; que nace con el propésito de proteger la informacién y adaptarse al

'S Garcia Hoz, V. El nacimiento de la intimidad y otros estudios. Pag. 33.
'® Real Academia Espafiola. Ob.Cit. P4g. 756.
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surgimiento de la informatica, como nuevo medio utilizado para el trato de datos

personales.

La autodeterminacién informativa, es vista como el derecho que poseen las personas para
decidir, seleccionar y autorizar que informacién propia es publicada, revelada o utilizada
en bases de datos ajenas a las propias. Este derecho, es aplicado y desarrollado
principalmente en la jurisprudencia y la doctrina, pero no queda excluida su aplicacion al
ambito legal; pues la intimidad constituye un derecho universalmente reconocido como un

derecho natural, el cual es inherente a todas las personas.

Segun el autor Pablo Lucas Murillo de la Cueva: “La autodeterminacién informativa
descansa en dos elementos fundamentales:
a) El conocimiento del afectado

b) La autorizacién expresa de la ley

Y los elementos son:

a) Ser informado en la reeleccion de datos.

b) Conocer la existencia de ficheros y tratamientos de datos personales.

c) Acceder a ellos para comprobar qué informacién personal del afectado contienen.

d) Obtener la rectificaciéon de los que no sean exactos.

e) Obtener la cancelacién de los que no deban ser tratados o hayan perdido la calidad

que en su dia justifico el tratamiento.

56


Ludwing Godinez
Text Box


f) Oponerse a un tratamiento cuando no se requiera, conforme a la ley, el consentimiento
del afectado y concurran motivos fundados y legitimos relativos a su concreta situacién
personal.

g) No sufrir perjuicios como consecuencia de decisiones tomadas exclusivamente en
virtud de perfiles personales obtenidos informaticamente.

h) Ser resarcido de los sufridos a causa de tratamientos que no se ajusten a las
condiciones legalmente establecidas.

i) Cabe afadir a todo lo anterior ser protegido por las instituciones especializadas

creadas ex profeso para defender este derecho fundamental.” 7

En paises donde no existen ordenamientos legales que regulen y defiendan el derecho a
la intimidad, la autodeterminacion informativa resulta un buen medio de defensa. Es deber
del Estado por medio de sus distintas instituciones, educar a la poblacién en general,
acerca de sus derechos esenciales; asi como de limitar a las empresas dedicadas al

comercio y al trato de bases de datos.

La autodeterminacién informativa al ser parte de la doctrina y la jurisprudencia, facilita la
creacion de nuevas normas, representa la intimidad por medio de la protecciéon de datos
que son utilizados excesivamente, y que estuvieran delimitados a la voluntad de su titular.
La voluntad del titular de la informacién, se expresa por medio del consentimiento, que a

continuacion se describe como:

7 Murillo de la Cueva, Pablo Lucas. Diez preguntas sobre el derecho a la autodeterminacién
informativa y la proteccién de datos de caracter personal. Agéncia Catalana de Proteccié de Dades.
www.apd.cat. (Guatemala, 8 de mayo de 2010)
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a)

b)

Consentimiento inequivoco: Este tipo de consentimiento, se refiere al debido
tratamiento de los datos de caracter personal por medio del consentimiento del titular
de la informacion.

Consentimiento tacito: En dado caso al no establecerse un permiso para el tratamiento
de informacién, el consentimiento tacito es la forma del consentimiento, que debe
utilizarse cuando no se exija un consentimiento expreso.

Consentimiento expreso: Los datos de caracter sensible, que contengan informacién
personal relacionada al origen sexual, racial y mas intimo, seran tratados y obtenidos
cuando sea de extrema necesidad y asi sea requerido por ley, en relacién al bien

comun.

Otra forma de defensa a la intimidad nace cuando el Estado supervisa y obliga a las

empresas que tratan informacién a respetar la intimidad y no a utilizarla inicamente con

animo de lucro. Garantizando por medio de las siguientes medidas los derechos

personales:

b)

d)

Disponer de los medios para que los afectados puedan ejercer sus derechos de
acceso, rectificacion, cancelacion y oposicion de los datos.

Registro de bases de datos para verificar la finalidad con la que se recogi6 la
informacién y su autorizacion.

Notificar la existencia, creacién y modificacion de las bases de datos que contengan
datos de caracter personal.

Elaborar documentos de seguridad.
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e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su

representante.

3.3.3. Derecho a la intimidad

Se analiza la intimidad personal en relacion al intrusismo a sistemas informaticos,
haciendo enfoque en la premisa fundamental de interrelacion. La intimidad se ve afectada
cada vez que ocurre un hecho de intrusién, aun cuando la Constitucion Politica de la
Republica de Guatemala otorga a la persona derechos inherentes de proteccion de
caracter personal. Por lo cual se establece que los derechos constitucionales poseen

ciertas caracteristicas como las siguientes:

a) Inherentes: la persona por el simple hecho de ser un ser humano nace con ciertos
derechos, estos son los inherentes o innatos, no importando si los derechos se aplican
cuando ocurre un hecho que los viole. Esto quiere decir que los derechos inherentes
son propios aun cuando no exista una violacion concisa a ellos.

b) lrrenunciables: los derechos inherentes son de caracter irrenunciable, no puede
negarse la existencia de los mismos asi como su goce.

c) Totales o absolutos: los derechos constitucionales son aplicables a cualquier persona y
respetables ante cualquiera.

d) Extrapatrimoniales: no estan clasificados como objetos o cosas las cuales puedan
venderse o enajenarse. Sobre este tipo de derechos no puede haber una venta, pues

no son objeto de ese tipo de negocio juridico.
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e) Inembargables e intransferibles: son derechos intransferibles, en relaciéon a la
caracteristica extrapatrimonial.

f) Imprescriptibles: la intimidad es un derecho que va mas alla de la esfera privada, asi
como del fin de los mismos, pues muchos trascienden aun después de la muerte de

las personas.

Asi también, el derecho a la intimidad incluye la proteccién de todas aquellas actividades
que resulten perjudiciales, y que hayan sido obtenidas por medios ilegales o sin
consentimiento; incluso la intromisién fisica a cualquiera de los puntos de proteccion
personal del individuo. Actos tales como los de publicidad indebida, establecidos en el
Articulo 222 del Cédigo Penal el cual establece: “Quien, hallandose legitimamente en
posesion de correspondencia, de papeles o de grabaciones, fotografias no destinadas a la
publicidad los hiciere publicos, sin la debida autorizacién, aunque le hubieren sido
dirigidos cuando el hecho cause o pudiere causar perjuicio, sera sancionado con multa de

doscientos a dos mil quetzales.”

Asi como la publicidad indebida, la inviolabilidad del domicilio abarca a grandes rasgos el
derecho a la intimidad. Debido a que las aludidas figuras se encargan de proteger los
datos personales de valor. Pero a nivel universal la proteccién mas grande a la intimidad
la proporciona la Declaracion Universal de Derechos Humanos de las Naciones Unidas,
en su Articulo 12 que establece: “Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales ataques.” Por

lo cual, todas las personas a nivel universal gozan del derecho a participar o no en la vida
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colectiva de una sociedad, aceptando ser o no ser parte de la misma; asi como también

LT

de disfrutar de la intimidad de su espacio fisico y emocional sin ser parte de circulos
sociales y disfrutar de la proteccion de su domicilio, asi como también de su

correspondencia y datos personales.

3.3.4. De los ataques contra el derecho a la intimidad

Los ataques, consisten en faltas, abusos y demas actos que afectan a las personas en su
vida privada, su familia, su domicilio o su correspondencia; afectando de esa manera la

reputacion y hasta la honra.

Dichos ataques no sélo se cometen por medio de la inviolabilidad de la vivienda o de la
correspondencia, documentos y libros, sino también por medio del descubrimiento y
revelacion de secretos, como también de comunicaciones por medios electronicos; lo que
constituye intrusismo ilegitimo a sistemas informaticos. En los ataques contra el derecho a

la intimidad existen dos tipos de medios que son:

a) Peligros por medios directos a individuales: estos medios son aquellos que tienen
como fin primordial atacar aquellos derechos individuales de las personas en general.
Estos peligros de ataques, son los dirigidos a los derechos humanos regulados dentro
del titulo Il de la Constitucion Politica de la Republica de Guatemala, dentro del
capitulo |, bajo el acapite de derechos individuales; asi como algunos del capitulo Ii, de

los denominados derechos sociales.
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b) Peligros por medios de organizacion politica: estos medios son los relacionados con el
Estado y su gobierno, afectando el estado de derecho. Los peligros por medios de
organizacion politica, pueden afectar los derechos regulados en el titulo Ill de la

Constitucion Politica de la Republica de Guatemala.

Se debe recordar que no sélo las personas individuales utilizan medios informaticos para
el uso diario y la interconexién con la sociedad; sino también el mismo Estado por medio

de su personal en diferentes instituciones.

3.4. La tutela penal de las comunicaciones electronicas y telecomunicaciones

El derecho penal a nivel internacional ejerce tutela no sélo en el almacenamiento y trato
de informacion dentro del ambito de internet sino también, en la interconexiéon y
transmisiébn de datos mediante los distintos sistemas existentes dentro de la

telecomunicacion.

Se protege la comunicacién verbal y electronica de actos como la intervencion de
llamadas telefénicas o bien conocido segin la doctrina como pinchado de lineas, que viola
la intimidad, asi como la violacién ilicita de comunicaciones. De tal manera se muestra
que el intrusismo ilegitimo a sistemas informaticos no conoce barreras y mucho menos

cuando se trata de comunicaciones realizadas por cualquier tipo de medio electrénico.

La legislacién guatemalteca, como es el caso del Cédigo Penal en su Articulo 219 regula:

“Interceptacion o reproduccién de comunicaciones. Quien, valiéndose de medios
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fraudulentos interceptare, copiare o grabare comunicaciones televisadas,
telegraficas, telefénicas u otras semejantes o de igual naturaleza, o las impida o

interrumpa, sera sancionado con multa de cien a un mil quetzales.”

Pero el problema persiste aun con la tutela penal, pues segun criterios como los
sefialados por el autor Omar Barrios Osorio: “En cuanto a la garantia protectora de la
correspondencia que goza el correo electrénico tiende a ser discutido en el sentido que la
internet es una red abierta, por lo que la informacién que surca por sus lineas de

comunicacion tiene la misma caracteristica de medios publicos abiertos.” 13

Entonces existiria un problema con la tutela penal, en cuanto a no regular de una manera
total y segura las comunicaciones electrénicas y telecomunicaciones; existiendo siempre
un vacio que deja a los sujetos activos de la intrusiéon a sus expensas en relacioén a la
actividad dafiosa que realizan. Ademas, las penas establecidas en el Cédigo Penal no son

acordes a la importancia de la informacién que puede ser interceptada.

Se debe recordar que los datos personales son parte de la intimidad y como derecho
constitucional son inembargables e intransferibles. A pesar de las garantias
constitucionales, en relacién a las comunicaciones electrénicas y telecomunicaciones, son

los siguientes actos de intrusién los mas frecuentes:

18 Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 351.
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a) El acceso no autorizado o intrusismo ilegitimo a sistemas informaticos, que constituye%
un uso de medios dafiinos para ingresar a sistemas de tratamiento de informacién, sin
el consentimiento del propietario de la misma.

b) Alteraciéon y destruccion de datos, los cuales son causados para obtener algun
beneficio por parte del sujeto activo de la accion daiina, causados utilizando virus,
bombas légicas u otros medios.

c) Estafas electronicas, que son las mas frecuentes en relacion al uso de tarjetas de

crédito.
3.4.1. Descubrimiento y revelacién de secretos documentales

Cuando se realiza una actividad que afecta el secreto a la correspondencia, se esta ante
un acto que de igual manera vulnera el derecho contra la intimidad personal. A nivel
mundial, son muchas las personas que confunden la violacién contra el secreto a la

correspondencia con el derecho de propiedad de la misma.

A efecto de establecer la importancia que posee el secreto de la correspondencia, se debe
dejar claro que el secreto documental no sélo es aplicable para correspondencia,
documentos o libros; en la actualidad con el rapido avance de la tecnologia, el secreto
documental se amplia a comunicaciones por medio de mensajes de correo electrénico y

cualquier otro medio que contenga informacién de importancia personal.

El Cédigo Penal establece en su capitulo V un apartado dedicado a la violacion y

revelacion de secretos. Se regulan actividades como la publicidad indebida, la revelacion
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de secreto profesional, en relacién a la revelacion de secretos se hace una excepciéon en
el Articulo 221 del citado cuerpo legal, en el cual se establece lo siguiente: “...lo
preceptuado en los articulos 217, 218 y 219 de este capitulo, no es aplicable a los padres
respecto a sus hijos menores de edad, ni a los tutores o protutores respecto a las

personas que tengan bajo su custodia o guarda.”

El Articulo 218 del mismo cuerpo legal establece: “Quien, indebidamente, se apoderare de
correspondencia, pliego o despachos, a que se refiere el articulo anterior o de otro papel
privado, aunque no estén cerrados o quien los suprimiere o desviare de su destino, sera

sancionado con multa de cien a un mil quetzales.”

Al analizar el Articulo 218, se puede distinguir facilmente la falta de actualizacién del
derecho penal guatemalteco con el nacimiento y desarrollo de la informatica; pues no se
regula la comunicacién por medios informaticos, lo cual permite que no se juzgue de
manera correcta la intrusion y la violacién a la correspondencia; pues se carece de figuras
que ayuden y complementen la regulacién legal ya establecida. Todo surge cuando no se
logra entender que en relacién a la revelacion de secretos documentales; los elementos
mas comunes Y por lo tanto esenciales consisten en la sustraccion ilicita de documentos;
entendiéndose que los mismos no sélo consisten en piezas tangibles sino también

documentos electrénicos-digitales, que sirven a la divulgacién de secretos.

Derivado de la revelacién de secretos documentales, surgen las siguientes figuras, las

cuales pueden ser ordenadas de la siguiente manera:
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b)

d)

profesionales que tengan conocimiento de algun tipo de informacién personal; el

guardar silencio sobre la informacion que sea intima o confidencial por causa del

ejercicio de una profesion.

Revelacion, difusidbn o cesion de datos: Este tipo de revelacion, ocurre cuando
personas que tienen conocimiento de datos reservados por motivos casuales o por
relacion de confianza personal, pero sin existir una relacion laboral entre dos o mas
sujetos, exponen a la luz publica uno o varios datos. La mayoria de casos de

revelacién personal en cuanto a confianza se refiere se dan por este medio.

Descubrimiento y revelacién de secretos laborales: Cuando se trata de revelacion de
secretos, este tipo es uno de los mas preocupantes. La importancia surge cuando se
comprueba que por razén de un oficio, se tiene conocimiento de informacion clave la
cual es revelada. Aun a sabiendas del trabajador que debe guardar cierto tipo de
hermetismo para evitar que la aludida informacién sea divulgada y obtenida por la

competencia empresarial.

Acceso ilicito a datos: Se desarrolla por medio del intrusismo ilegitimo, desarroliado en

apartados anteriores, en los cuales se revelan datos sensibles.

Revelacion de informaciéon por parte de funcionarios publicos: En este modo de

revelaciébn un funcionario publico por razéon de su cargo, sin autorizacion de sus
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informacién exclusiva de una institucién publica.
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CAPITULO IV

4. Soluciones ante la afectacion del intrusismo informatico

A través de este capituio se daran soluciones juridicas a esta problematica compleja que
afecta a millones de personas, motivo de la presente tesis; y se hard conforme a los
criterios: legal, derecho comparado y doctrinal, pero ademas se agregara un criterio

personal de cdmo se podria enfrentar esta problematica.

4.1. Legal

Al encontrarse el derecho en una instancia, en la cual debe responder al nuevo y complejo
problema al que se enfrenta con el intrusismo a sistemas informaticos, sus posibles delitos
derivados y la inexistencia de una legislacion penal adecuada, que no otorga una
proteccion juridica a la sociedad en general. Se hace necesario que el sector legislativo
valore las nuevas conductas que se dirigen a obtener un beneficio econémico con los
datos personales de los ciudadanos de Guatemala. Para evitar todo acto ilegitimo contra

los derechos de las personas.

Legalmente, se debe dejar claro que al consistir la internet en una red de comunicacién a
nivel mundial y que su regulacion depende de la unificacion de criterios a nivel
internacional; para que se regulen las actividades realizadas por las personas dentro de
cada pais, es necesario que se cree un cuerpo juridico-normativo que regule el uso de la

internet y que regule principalmente los delitos relacionados con la intimidad.
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Asi como la Declaracion Universal de los Derechos Humanos, de la misma manera se
puede crear una norma que regule el uso de la internet y proteja a todas las personas que
se ven afectadas a nivel mundial. En Guatemala, una posible solucién para frenar el
problema en discusion, consiste en el desarrolio de una ley que se encargue de penalizar

el intrusismo, asi como otros delitos que se realizan por medios informaticos.

En Guatemala existe la iniciativa de ley nGmero 4055, la cual entre sus articulos busca
regular los accesos sin autorizacién. Pero si bien la aludida iniciativa significa un claro
avance, dejaria varios vacios legales, pues regula inicamente doce delitos de los cientos
existentes en el ambito informatico. De igual manera aunque se regulen ciertos delitos
dentro del territorio nacional, se debe tomar en cuenta que no sélo pueden ser cometidos
en el mismo, sino que al constituir la internet una herramienta de uso a nivel global, los
mismos pueden ser cometidos fuera del territorio y causar efectos lesivos dentro del pais,
pues una de las caracteristicas primordiales de estos delitos es que se pueden cometer

aun encontrandose a miles de kilémetros del lugar de la comisién del delito. *°

Es por estas y otras razones mas que se afirma que en Guatemala el intrusismo a
sistemas informaticos no se aplica correctamente. No sé6lo por la poca legislacion
existente, sino también por la falta de conocimiento de la operatividad de los sujetos
activos de la intrusion y de los alcances reales en la afectacion, principalmente en la
intimidad personal que causan los mismos. Por lo cual, es necesario que se logren

acuerdos de tipo internacional para que los delitos cometidos no trasciendan fronteras.

' hitp://www.congreso.gob.gt/gt/iniciativas2.asp. Iniciativa No. 4055. (Guatemala, 1 de julio de 2010).
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Otra posible soluciéon se encuentra en el desarrollo y la correcta interpretacién de las leyes
que regulen algunos aspectos relacionados a la problematica; asi como la correcta
aplicacion de la Ley General de Telecomunicaciones; en la cual la Superintendencia de
Telecomunicaciones, aunque no esté facultada para reglamentar aspectos relativos con la
internet si esta facultada para reglamentar a las entidades que presten dicho servicio; es
en este aspecto en el cual la correcta interpretacion y aplicacion de la ley seria de gran
ayuda para que se puedan regular ciertos aspectos de la prestacién de servicios dentro de

la red.

4.2. Derecho comparado

Segun el derecho comparado, la creciente problematica que provoca la difusiéon y uso de
la informatica en general, ha llevado a la creacion de una serie de diversas normas en los
distintos sectores de la justicia y del derecho penal; para regular algunas conductas que

resulten lesivas al interés comun de las sociedades a nivel internacional.

Las soluciones dadas segun el derecho comparado ante la problematica tratada, asi como
varios delitos de este tipo; consisten principalmente en regular el entorno privado de los
distintos sectores empresariales por medio de los cuales se prestan servicios de
informacién nacional y global. Se ha regulado la informacién que se publica en ciertas
paginas web que vulneran el derecho de intimidad de las personas, asi como la obtencion

de informacién por medio de las mismas con el uso de medios informaticos.
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respondiendo al avance intelectual del delincuente en una sociedad acostumbrada ya al

avance tecnolégico, que se mantiene en constante transformacién. Para el correcto
estudio de problemas derivados al intrusismo, se ha propuesto como primer paso el
desarrollo del derecho informatico que ayude al derecho penal con herramientas utiles

para la comprensién de la informatica.

En paises como Bolivia, para dar una solucién a la problematica existente con las nuevas
formas de delinquir se propuso la modernizacion de los cuerpos legales nacionales;
promoviendo la investigacién en el pais del desarrollo tecnolégico y a su vez de nuevas
conductas antijuridicas; que les permitieran la incorporacién de nuevos delitos basados en

el uso y abuso de la informatica y sus diferentes medios.

En Argentina, como respuesta se ha trabajado en la problematica de la seguridad en la
red que puede regular los accesos no autorizados y por consiguiente evitar la violacion a
la intimidad de las personas; asi como también se han creado instituciones que puedan
prestar una ayuda inmediata a quienes vean vulnerados sus derechos, tales como la
Coordinacion de Emergencias en Redes Teleinformaticas "ArCERT" que por su
reglamento aprobé politicas de seguridad, consistentes en reportar incidentes que se
provoquen por falta de seguridad informatica; por medio del cual se informe a diversos

organismos y de esta manera dar respuesta por medio de acciones concretas. Asimismo

72


Ludwing Godinez
Text Box


se ha buscado educar al poder judicial para que este pueda dar una ayuda inmediata a ia

poblacién en general cuando se vulnere algun derecho. 20

Por otro lado, paises como Perl y Chile, presentan algunas soluciones un tanto diferentes
y distantes a las soluciones dadas por Bolivia y Argentina. Buscan promover la
desmaterializacién del derecho, que la legislacion peruana ve casi imposible y prefieren la
regulacion a los medios de informacion asi como de la internet. Es por eso que en estas
legislaciones se ve al derecho penal como Ultimo mecanismo de control social, y le dan

mayor participacion a la doctrina.

4.3. Doctrinal

Doctrinariamente, existen varias aproximaciones a una misma conclusién. Se determina
que la problematica a tratar, tal como la describe el autor Raul Zaffaroni: “Es causa del
impacto de la explosion tecnolégica, un problema que la politica criminal conoce
sobradamente. La técnica siempre es un arma y cada avance fue explotado
criminalmente, en forma tal que siempre el criminal esta mas tecnificado que la prevencion

del crimen.” '

El conocimiento ha sido utilizado de una manera incorrecta y se ha convertido en un
problema a nivel internacional. El criminal que utiliza los nuevos medios de interconexion

global como medio para delinquir, ha encontrado nuevos métodos y técnicas para evadir

20 hitp://www.arcert.gov.ar/. Arcert ( Guatemala, 12 de junio de 2010).
2 Zaffaroni, Radl Eugenio. Consideraciones politico-criminales sobre la tutela de los derechos de
autor, en politica criminal latinoamericana/ perspectivas y disyuntivas. Pag. 133.
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del mismo derecho y de la justicia, pues como ya se sabe, el derecho informatico como

rama del derecho ha nacido hace pocos afios y por lo mismo no ha podido ser auxiliary a
su misma vez auxiliado del derecho penal. Como dice la autora Maria Cafure de Battistelli:
“Las reacciones en la legislacién internacional; las primeras en los 70 referidas al ambito
de la intimidad; en los 80 delitos comunes de contenido econémico; en el 80 y 84 lo
referido al resguardo de la propiedad intelectual de los programas (Software); en los 90 el

desarrollo de nuevos paradigmas reguladores del derecho a la informacién.” %2

Como alguna de las soluciones que se han encontrado para prevenir las problematicas
derivadas del intrusismo; se concluye que la tutela penal tendria que tener como principal
interés la proteccion de todo tipo de informacidon almacenada, tratada y transmitida
mediante los sistemas de procesamiento de datos. Se busca controlar los accesos a la
informacién, pues se ha determinado que ésta tiene un alto valor econdmico, a nivel
personal y empresarial. Al referirse a empresa hace alusion a ella como tipo industrial,

mercantil y comercial.

La doctrina sugiere al no existir en varios paises una norma juridica propia que regule a la
informatica en general asi como la propia informacién; la creacion de normas que ayuden
al sistema de justicia nacional de cada pais a velar por los intereses de la poblacién de un
territorio determinado. No obstante la existencia de algunas normas, deja a un lado la
proteccion ya obsoleta de la informacion y de la intimidad de las personas; viéndolo desde

el punto del secreto industrial e intelectual.

2 Cafure de Battistelli, Maria E. El delito informéatico en la agenda internacional. Pag. 95.
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especifico sobre el cual pueda el derecho ejercer una tutela; especiaimente una penal.

Pero es imposible que no se pueda ejercer una tutela penal en los delitos informaticos y
principalmente en el intrusismo ilegitimo; pues esta parte de la doctrina confunde los
aludidos delitos con los delitos ya establecidos en el Cédigo Penal, y es por esa razén que

se hace importante el apoyo y desarrollo del derecho informatico.

Dentro de los bienes juridicos que se ven afectados y conforme a las diversas
modalidades sobre las cuales se pueden vuilnerar los bienes juridicos tutelados; la
doctrina general enfocada al intrusismo ilegitimo a sistemas informaticos, ha propuesto la
creacion de tres tipos de delitos basicos, con sus correspondientes agravantes; los cuales
tienen preeminencia en el momento de crear una nueva norma juridica, y son los

siguientes:

a) El acceso ilegitimo o (hacking), que supone vulnerar la confidencialidad de la
informacion en sus dos aspectos: exclusividad e intimidad. En la que se debe recalcar
que la intimidad es un aspecto importante en el tratamiento de {a informacién en
medios electronicos; pues su proteccion a nivel internacional es tutelada

constitucionalmente.

b) El dafio o sabotaje informatico (cracking), conducta ésta que va dirigida esencialmente
a menoscabar la integridad y disponibilidad de la informacién de las personas que
aportan sus datos confidenciales y protegidos, y con el fin de lastimar a las personas

que los aportaron.
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c¢) El fraude informatico, hipétesis en la cual se utiliza el medio informatico como
instrumento para atentar contra el patrimonio de un tercero; que se incluye en esta ley
por su propia especificidad, que impone no romper la sistematica de este proyecto de
ley especial y por la imposibilidad de incorporarla a los delitos contra la propiedad

contemplados en el Cédigo Penal.

4.4. Criterio personal

Al haber realizado un andlisis de la problematica que se ha tratado a lo largo de los
capitulos anteriores; se propone como solucién, la bisqueda conjunta de esfuerzos por
parte del sector justicia asi como de la sociedad en general; para asignar a la intimidad y a
la proteccion de los datos personales un valor de alto interés y merecedores de
proteccion. Para el efecto, se tratara de aportar una solucién segun los fines que se

espera obtener.

4.4.1. Fines fundantes del sistema

Al ser un problema que afecta a toda la sociedad guatemalteca y no dirigirse a un sector
especifico de la sociedad; debe el Estado proteger todo tipo de informacién que se maneje

no sélo a nivel personal sino también colectivo.

Se deben crear nuevos cuerpos legales que ayuden a regular las nuevas conductas
dirigidas a menoscabar los derechos de las personas utilizando sistemas informaticos;

como por ejemplo desarrollar por completo y aprobar la Ley de Comercio Electrénico y
76
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Proteccion a la Firma Digital, y la Ley para el Reconocimiento de Comunicaciones y
Firmas Electrénicas, iniciativa de ley numero 4055; asi como impulsar nuevos proyectos
que sirvan para ayudar a regular el intrusismo ilegitimo a sistemas informaticos y sus
delitos conexos; pero analizandolos no sélo en la perspectiva del derecho penal, sino

también del derecho informatico.

Al analizarse a fondo la iniciativa de ley 4055, se puede indicar que no regula en su
totalidad los aspectos relativos a los delitos informaticos y trata de regular ciertos delitos
que hace mas de veinte afios han sido regulados a nivel internacional; lo que demuestra
un claro atraso legislativo en el pais, por lo cual si bien constituye una herramienta para
poder frenar ciertos aspectos delictivos, no se actualiza al avance continuo de las

tecnologias.

Pero la solucién mas acertada y propuesta como autor de la tesis, se refiere a reconocer
que en paises como Guatemala, existe una grave falta de reaccién histérica a nuevos y
complejos problemas por parte del Organismo Legislativo; por lo que se deben encontrar,
asignar y aplicar métodos alternos, tales como los fines preventivos y resocializadores del

derecho penal, constituyendo asi una ayuda al derecho informatico.

Tratando en lo posible de evitar una judicializacion instantanea de las conductas
antijuridicas que resulten perjudiciales a la poblacion guatemalteca; para el efecto los fines
preventivos y socializadores del derecho le darian tiempo al Organismo Legislativo para
preparar y estudiar debidamente los proyectos de ley que se encarguen de dar un orden

legal.
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Asi también el Organismo Judicial, tendria la opcién de preparar a los administradores de
justicia y a sus auxiliares para actualizar sus conocimientos relacionados a la informatica;
como actividad realizada por nuevos y novedosos medios y a la misma vez el estudio del

derecho informatico

4.4.2. Fin preventivo

Debido al gran nimero de personas que utilizan la internet como medio de realizacién de
diferentes actividades; ha aumentado la confianza falsa e inocente en la utilizacién de la
misma; pero se debe tener presente que no existe un medio que asegure y garantice al
ciento por ciento la no sustraccién de datos personales o la intrusién sobre los mismos. Lo
cual significa que la informacién que se provea corre siempre un riesgo de tener un
paradero distinto al previsto. No sélo para ser utilizada con fines de lucro y satisfaccion

monetaria, sino también puede ser destinada a otros rubros.

De tal manera, que al prevenir a la poblacién, se reducen los riesgos de una intrusion
ilegitima y se concientiza a quienes utilizan medios electrénicos sobre la mejora de las
medidas de seguridad propias; pero sobre todo de las medidas de seguridad que se
deben tomar para evitar el intrusismo ilegitimo; para ese efecto, se deben aplicar los fines

preventivos del derecho penal.

Hay que tomar en cuenta, que inicialmente se debe optar por prevenir la realizaciéon de
actividades que ain no han sido reguladas en ley; tal como el delito de intrusismo ilegitimo

a sistemas informaticos, tomando en cuenta el principio de legalidad y el principio del
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respeto a la intimidad de las personas; los cuales estan protegidos y garantizados por la

Constitucion Politica de la Republica de Guatemala.

Es por eso mismo que se hace referencia a la legalidad segun la opinién del autor
Zaffaroni: “Se debe tomar en cuenta el contexto cultural del texto legal, y cuando se
comprueba un fenémeno de inusitada extensiéon punitiva, se impone una reduccion
histérica. La legalidad es un principio que sirve para garantizar la limitacién del ambito de
programacion criminalizante legislativa, y no se puede revertir su sentido convirtiéndolo en
un argumento de extension inusitada y nunca prevista en el contexto originario del texto,
cuyo efecto es conceder un espacio selectivo de criminalizaciéon que alcanza los limites
maximos de arbitrariedad. Un tipo penal no puede erigirse en instrumento para la

criminalizacion indiscriminada.

El respeto histérico al ambito real de lo prohibido se impone en la legalidad porque, de lo
contrario, la simple omisiéon de las agencias politicas extenderia de modo inaudito las
prohibiciones punitivas: lo punitivo es un ambito que deben planificar y aumentar las
agencias politicas mediante la ley, y la omision de éstas frente a cambios significativos de
contexto cultural o tecnologico constituye una renuncia a su funcibn que no es
constitucionalmente admisible. La criminalizacién primaria se establece por accién de las

agencias politicas y no por sus omisiones.” B

Debido a lo anterior se tiene que respetar el principio de legalidad, para evitar la

criminalizacion de conductas que si bien son lesivas a algunos bienes juridicos ya

2 Zzaffaroni, Raul Eugenio. Derecho penal. Parte general. P4g. 119
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tutelados por el derecho penal; carecen de una identidad establecida. Otra motivacion
para buscar la prevencion, es que al intrusismo informatico las diferentes doctrinas a nivel

mundial lo consideran como un delito de peligro abstracto.

Al considerar que el hacking utilizado en el intrusismo es un delito abstracto, se refiere a
que la conducta requiere de una serie de pasos ordenados y concatenados para
convertirse a plenitud en una actividad mas agresiva dirigida a menoscabar ciertos

derechos.

Las referidas conductas y pasos necesarios, sirven para catalogar conductas y saber
cuando una persona se encuentra realizando el hacking y cuando pasa a desarrollar el

cracking.

Peo se debe tener cuidado, pues al castigar una conducta que se ha menospreciado en
relacién a su importancia social de tipo general, constituye un riesgo. No sélo por la
posible aplicacion de la analogia sino porque los juzgadores no cuentan con herramientas
atiles para juzgar correctamente y por ende para regular una conducta tan complicada
provocada por el cracking. En este sentido, la prevencién ayudaria a evitar riesgos
innecesarios y se apegaria al estado de derecho y respetaria la legalidad en un Estado

social y democratico.
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4.3.3. Fin resocializador reuan.

Consiste en moderar los fines del derecho penal por medio de la resocializacion de las
penas; recordando que no se busca una intimidacion ni convertir un estado de derecho en
un estado policia, sino al contrario; buscar una retribucién adecuada a una accién
calificada como delito, apegada a derecho. Lo que se debe buscar con las penas es la
prevencion positiva, para que quien cometa la actividad dafiina adquiera una conciencia
moderada, en la cual la pena sea sinénimo de cautela, prevencién, y sobre todo

correccion.

Se debe recordar que a lo largo de la historia de la humanidad, la resocializacion
intimidatoria lo Gnico que ha logrado ha sido la desocializacién de reos; causando un
incremento en la comision de delitos luego de cumplir con las penas que les fueron
impuestas, al encontrarse frente a una sociedad que juzga mas fuertemente que el

organismo encargado de impartir justicia.

81

P

$3 w1

7


Ludwing Godinez
Text Box


”ﬂ_h\
A TC(.:.D. .
..ovo €ty

SECRETARIA

&
/ Gy
Fonged

=

<

NGRS

82


Ludwing Godinez
Text Box


CONCLUSIONES

No existe ley a nivel mundial que promueva la persecucién penal de los sujetos activos
de la intrusion a sistemas informaticos; pues es tan grande el avance tecnolégico, que
sus constantes cambios hacen sumamente dificil regular todas aquellas conductas

socialmente reprochables que afectan los bienes juridicos tutelados de las personas.

El derecho penal guatemalteco no regula todos los ilicitos cometidos por medios
informaticos; lo que ha causado que se utilicen con mas frecuencia los principios
penales de minima intervencion y autorregulacién, limitando a los juzgadores en la
imparticion de justicia, al no contar con herramientas utiles para combatir los aludidos

ilicitos.

Personas juridicas constituidas en Guatemala son las que principalmente financian el
intrusismo para la sustraccién no autorizada y publicacién de datos personales; lo que
genera una violacién a la intimidad personal asi como la discriminacion social por el

uso de la informacion; debido a lo cual obtienen grandes ganancias econémicas.

Los sistemas informaticos son los principales medios utilizados para vulnerar la

privacidad de las personas.

La falta de regulacion de los delitos informaticos permite un uso desmedido de la
informacién personal, perjudicando los derechos esenciales regulados en la

Constitucion Politica de la Republica de Guatemala.
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RECOMENDACIONES

1. Que el Congreso de la Republica de Guatemala, realice las reformas necesarias a
efecto de establecer y regular en el Cédigo Penal el intrusismo ilegitimo en los

sistemas informaticos como delito contra la intimidad personal.

2. Que el Ministerio de Relaciones Exteriores proponga la unificacion de criterios que
ayuden a la regulacion global del uso del internet para la redaccion de los ilicitos

informaticos.

3. El Estado debe garantizar el derecho a la intimidad personal, por medio del desarrollo
estructural de la autodeterminacién informativa, que permite a las personas establecer

que informacioén puede ser o0 no publicada.
4. Que la proteccion de datos sea una obligacion para las empresas privadas que
cuentan con informacion personal y que se encuentra contenida en bases de datos,

restringiendo el acceso a quienes no son titulares de la aludida informacién.

5. Que el Ministerio Pablico capacite a sus fiscales para perseguir eficazmente los pocos

delitos regulados en el Cédigo Penal que afectan la intimidad de las personas.
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= % PROCURADOR DE LOS DERECHOS HUMANOS - T \
= z 12 avenida 12-72, zona 1 PBX 2424-1717 25 o
Z s Guatemata, Centro Ameérica g7 SECRETARA =%
) www.pdh.org.gt B &
Chrpuaa e R DO 4 <
INDICE GENERAL DE EXPEDIENTE :
EXPEDIENTE: REFL. EXP. ORD. GUA.6202-2008/DCP
DENUNCIANTE: Rubén Eduardo Lopez Lépez
DENUNCIADO: INFORNET
DD. HH. VIOLADO: A la Intimidad
No. | BILIGENCIA . FECHA FOLIO
1 |Acta de apertura de denuncia 13-11-08 12,34
2 | Copias simples de resolucion de Juez 13-11-08 56,7,8
3 [ Primera resolucién y su notificacion 13-11-08 9,10
4 | Oficio a Infornet 26-11-08 11
5 | Informe circunstanciado de infornet 18-12-08 12
6 |Acta de diligencia informando a 13-01-09 13
denunciante
7 |Acta de diligencia de entrevista a 14-01-09 14
denunciante
8 | Dictamen Corte de Constitucionalidad 14-01-09 15a25

Fecha de resolucién

RESUELVE:
. DECLARAR: La violacion del Derecho Humano a la Autodeterminacion Informativa, a la Vida
Privada, a la Intimidad, a la Dignidad y Honor, que es objeto el sefior Rubén Eduardo Lopez
Lopez, por parte de la entidad Informes en Red, Sociedad Anonima. . ORDENAR: La
inmediata cesacién de la violacion al derecho humano a la autodeterminacion informativa del
seflor Rubén Eduardo Lépez Lépez, por parte de la entidad Informes en Red, Sociedad
Anonima, para lo cual la entidad antes citada, a partir del momento en que tenga conocimiento
de la presente resolucion, debe en forma urgente proceder a excluir de su base de datos,
cualquier informacién y referencias personales que esté relacionado al sefior Rubén Eduardo
Lopez Lopez. . REMITIR: El presente expediente a la Oficina de Atencién Permanente del

Ministerio Publico, para lo que haya lugar. IV. Dar seguimiento a la presente resolucién. V.
Notificar y en su oportunidad archivar. :

DCP/JCP

t{g . Contra el abuso de poder. el Procurador de los ,f, ‘l 5 5 5

Derechos Humanos promueve y defiende tus derechos
Pag.1de1
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" No. de Denuncia: ) DEN-6202-2008
Oficial: Silvia Elizabeth Toledo
DEN-6202-2008
PRIMER NOMBRE Ruben
SEGUNDO NOMBRE Eduardo
TERCER NOMBRE
PRIMER APELLIDO Lopez
SEGUNDO APELLIDO Lopez
APELLIDO DE CASADA
EDAD
SEXO Masculino
:FECHA DE NACIMIENTO 05-05-1961
EATENCION VICTIMA No
FECHA 13-11-2008
OFICIAL Investigacion
CONFIDENCIAL No
OBSERVACIONES
hitps://aplicaciones.pdh.org. gt/gpdh/imprimircaratula.php?campo=6826 13/11/2008
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Z PROCURADOR DE LOS DERECHOS HUMANOS
f ACTA DE APERTURA
2 12 Avenida 12-72 Zona 1 Guatemala, C.A. - PBX. 24241717 - Emergencias 1555

I .
g, W
RTINS

Denuncia recibida en la sede del sefior Procurador de los derechos Humanos, ubicada en la 12
avenida 12-72 zona 1, en la Ciudad de Guatemala

Fecha de Hora de
recepcion 13-11-2008 recepcion

No. Expedicnte: EXP . ORD . GUA . 6202-2008/DCP
Datos del denunciante

Nombre Buben Eduardo Ldpez Lopez JEdad |47
Eif,t"ado lEasado (a) JNacionalidadIGuatemalteca/o

Profesion Eerito Contador

Documento de , Numero de
identificacion |C6du'a Cédula IA—l 38807
Otro Documento I Numero de
de identificacion INA Documento INA
. Teléfono
Teléfono | 24314095 |Celular ‘f203466 _]Trabajo l NA

|
|
Direccion L3a. avenida 14-79, zona 5, Mixco IZona

DeparlamentOlGuatemaIa IMunicipio |Mixco ]
Colonia, aldea o . K

(ugar poblado |Pr|mero de Julio |
Direccion de 3a. avenida 14-79, zona 5, Zona 5

Notificaciones Mixco Notificacion

Departamento Municipio I 1
Notificacion IG”atemala Notificacion | GUatemala

Correo

Electronico lNA !
Sufre Tipo I
Discapacidad | NA i Discapacidad lNA

Defensor de

Derechos NA tnstitucion NA

Humanos

Datos de la victima

Nombre lBuben Eduardo Lopez Lopez JEdad |47 1
Ei?/li?do LCasado (a) WNacionalidadlGuatemalteca/o

Profesion lPerito Contador

— ] )

Documento de . Numero de

oeoionon® | ceduta Ceédula |a-1 38807

Otro Documento r lNdmero de I
https://aplicaciones.pdh.org.gt/gpdh/reportedenuncia.php?md=068268a=20 ' 13/11/2008

90



Ludwing Godinez
Text Box


de identificacion l NA

Tetéfono

Direccién

Departamento I Guatemala

Colonia, Aldea o
Lugar Poblado

Direccion de
Notificaciones

Correo Electronico

Sufre

Discapacidad

Defensor de

Derechos
Humanos

/__'-.-\S N
g ey
S

“ /,' S N \
2 ——— az}
-y TR %%
Jclocumenlo INA J (?}i% SECRETA §§.~J
<> &
Teléfono . X
24314095 |Celular 56203466 Trabajo [NA ] RUTII

l3a. avenida 14-79, zona 5, Mixco

J Municipio IMiXCO

lPrimero de Julio

Datos del denunciado

Nombre

Direccion

Notificacion

Departamento
Notificacion

Cargo o
Relacion

Institucion
acusado

Denuncia

Hechos

Pruebas

Peticién

Medidas

hitps:/faplicaciones.pdh.org.gt/gpdh/reportedenuncia. php?md=0826&a==26

3a_. avenida 14-79, zona 5, Zon_g . 5
Mixco Notificaciones
[na |
INA Siggapacidad NA l
NA Instilucion NA
IInformes en Red, S.A. na
|24 calle 3-47, zona 1 IZona lna

[Guatemala JMunicipio lGuatemaIa

lAutoridades

NSO Y N B

Informes en Red, Sociedad

L. Organismo
Anonima 9

NA

Manifiesta el denunciante que en el afio 1990 y en el afio 2008, se vio
involucrado en algunos problemas de indole judicial, habiendo solucionado los

Primera Instancia Penal, Narcoactividad y Delitos Contra el Ambiente del
municipio de Mixco, departamento de Guatemala, de fecha 13 de diciembre de
2002, identificada con el proceso No. 153-90 a cargo del Oficial Tercero y
Certificaciéon emitida por el Juzgado Primero de Paz Comarcal, con el nomero de

de que se presento a la Entidad Informes en Red, Sociedad Anénima y dejd
constancia de una de las certificaciones en donde consta que ya soluciénd su
problema, aun siguen apareciendo en sus paginas malas referencias sobre su

un empleo y esta situacion se ha dado desde el afio 2006.

mismos, segln consta en las certificaciones emitidas por los Juzgados Primero de

proceso C-276-2008 Oficial Tercero, de fecha 27 de agosto de 2008, pero a pesar

persona y esto le esta perjudicando, debido a que le es imposible que le otorguen

4 copias relacionadas con los hechos denunciados.

El denunciante solicita la intervencion del sefior Procurador de los Derechos
Humanos, para que los hechos denunciados sean investigados y se tomen las
medidas pertinentes.
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Leida por el/la denunciate y enterado(a) de su contenido, objelivo, validez y demas efectos legales, acepta, ratifica y
firma. Doy fe de que todo lo escrito me fue expueslo.

%ﬁ@j Toledo

Oficial de ia PDH

- ,\ﬂ____.’«\)', A
. . AR W) .
Esta acta se término en el mlS{t]o Iug}n"el di
v I

hitps://aplicaciones.pdh.org.gt/gpdl/reporledenuncia.php?md=6826&a=26 13/11/2008
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PROCURADOR DE LOS DERECHOS HUMANOS 20
12 avenida 12-72, zona 1 PBX 2424-1717 :
Guatemala, Cenlro América

www.pdh.org.gt

afos

i

w e |

REF.EXP.ORD.GUA.6202-2008/DCP
PROCURADOR DE L.OS DERECHOS HUMANOS: Guatemala, trece de noviembre de
dos mil ocho.

l.- Abre expediente, segun denuncia presentada por el sefior Ruben Eduardo Lopez
Lopez, relacionado con la violacién del Derecho Humano a la Intimidad, por la entidad
Informes en Red, Sociedad Andnima. H.- Solicita informe circunstanciado, en relacion al
hecho denunciado a la sefiora Débora Lucila Velasquez Socoy, Administrador Unico y
Representante Legal de la entidad informes en Red, Sociedad Andnima, el cual
debera rendir dentro del plazo de cinco dias. lll.- Ordena practicar las diligencias
necesarias y en su oportunidad dictar la resolucion que en conciencia corresponda. V.-
Notifiquese.

Articulos: 274 y 275 de la Constitucion Politica de la Republica de Guatemala; 8, 13,
14, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30 y 31 del Decreto 54-86, reformado por el

Decreto 32-87, ambos del Congreso de la Republica de Guatemala.
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www.pdh.org gt T
REF.EXP.ORD.GUA. 6202-20G68/DCP
En la ciudad de Guatemala, el c\ Lectnoeve e enerO) C/\O> ol nucye , siendo -
las_ (O ¢e _ horas con L\-e'n‘z Ly NES 12 ¢ O .  minutos, constituido en TERCERA

AVENIDA CATORCE GUION SETENTA Y NUEVE ZONA CINCO MIXCO.Procedo a
notificar a: _RUBEN EDUARDO LOPEZ LLOPEZ, la primera resolucién de fecha TRECE
DE_NOVIEMBRE DE DOS MIL OCHO. Dictada dentro del expediente: REFERENCIA
EXPEDIENTE _ORDINARIO GUATEMALA SEIS MIL DOSCIENTOS DOS GUION DOS
MIL._OCHO DIAGONAL DERECHQS CIVILES Y POLITICOS. por medio de la cédula
entregada a -

quien de enterado N  firma.DOY FE _
(SRS { Lo C‘)e ‘.Cl CG:)CAI PO{‘ que I &e
;»c.(_'.)(c ISR lc‘ CGLG, Con 5‘L'G_

Raron! ce de 3¢
localizo

A ‘
Notificado Notificador
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REF.EXP.ORD.GUA.6202-2008/DCP
Guatemala, 20 de noviembre de 2008

oy

Sefiora *

Débora Lucila Velasquez Socoy
Administrador Unico y Representante Legal
Entidad Informes en Red, Sociedad Andnima
24 calle 3-47, zona 1

Ciudad

Estimada sefiora:

De manera atenta, hago de su conocimiento que en esta institucion se inicié el expediente
arriba identificado, segin denuncia presentada por el sefior Rubén Eduardo Lopez Lopez,
relacionado con la violacién del Derecho Humano a la Intimidad, por la entidad que usted
representa.

Manifesto el denunciante que en el afio 1990 y en el afio 2008, se vio involucrado en algunos
problemas de indole judicial, habiendo solucionado los mismos, segin consta en las
certificaciones emitidas por los Juzgados Primero de Primera Instancia Penal, Narcoactividad y
Delitos Contra el Ambiente del municipio de Mixco, departamento de Guatemala, de fecha 13
de diciembre de 2002, identificada con el proceso No. 150-90 a cargo del Oficial Tercero y
Certificacion emitida por el Juzgado de Paz del niunicipio de Antigua Guatemala,
departamento de Sacatepéquez, con el nimero de proceso C-276-2008 Oficial Tercero, de
fecha 27 de agosto de 2008, pero a pesar de que se presentd a la Entidad Informes en Red,
Sociedad Anoénima y dejo constancia de una de las certificaciones en donde consta que ya
soluciond su problema, ain siguen apareciendo en sus paginas malas referencias sobre su
persona y esto le esta perjudicando, debido a que le es imposible que le otorguen un empleo y
esla situacion se ha dado desde el afio 2006.

Por lo anterior, le agradeceré girar sus instrucciones a donde corresponde con el objeto de
investigar el hecho denunciado y del resultado rendir informe circunstanciado a esta institucion,
dentro del plazo de cinco dias, contados a partir del dia siguiente de la recepcion de la presente
solicitud Dicho informe sera de mucha importancia para la resolucién que en conciencia se
dicte y me fundamento en lo preceptuado en los articulos 25 y 28 del Decreto 54-86, reformado
por el Decreto 32-87, ambos del Congreso de la Replblica de Guatemala. Si el informe no se
rindiere se tendra por ciertas las afirmaciones del solicitante.

En espera de su respuesta, aprovecho la oportunidad para enviarle muestras de mi
consideracion y estima.

Atentamente,

DEPART
PROCURFDURCA DE

o 7 P 7
ﬁ,{‘zk;nv i’e‘z,\\z)\o 6‘:1‘\\5" vy
N - 9 iy smen
GiOw O QAT Furmars g £ & WOV 7o
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REF. EXP. ORD. GUA. 6202-2008/DCP

DEBORA LUCILA VELASQUEZ SOCOY, de treinta y un afios de edad, casada, ejecutiva,

guatemalteca, de este domicilio, me identifico con cédula de vecindad numero de orden C-3 y

registro 36,506 extendida por el Alcalde Municipal de Chimaltenango, departamento de

Chimaltenango, actio en calidad de Administrador Unico y Representante Legal de Informes en

Red, Sociedad Anénima de conformidad con acta notarial de nhombramiento autorizada en esta

ciudad el dia diez de junio de dos mil ocho, por la Notaria Veronica Najera Ochoa, debidamente

inscrito en el Registro Mercantil General de la Republica al namero doscientos noventa y tres mil

setecientos sesenta y cuatro folio setecientos setenta y uno del libro doscientos veinte de

Auxiliares de Comercio, sefalo como lugar para recibir notificaciones la 24 calle 3-47 zona 1, ante

usted comparezco y

EXPONGO:

1. Eldia once de diciembre de dos mil ocho, dentro del expediente arriba identificado, se notifico
a Infornet, el oficio de fecha veinte de noviembre de dos mil ocho, en el cual se solicita
INFORME CIRCUNSTANCIADO de los hechos denunciados.

a. En tal virtud hago de conocimiento a la Procuraduria de Derechos Humanos, que mi
representada a la presente fecha no tiene disponibie ninguna informacién del sefior Rubén
Eduardo Lépez Lopez.

SOLICITO:

1. Se tenga por presentado este memorial y se agregue a sus antecedentes.

2. Se tenga por acreditada la calidad con que actio segun documento descrito, por sefialado
lugar para recibir notificaciones y citaciones.

3. Se tenga por evacuada fa audiencia conferida a Informes en Red, Sociedad Anénifna, en los

términos expuestos.

sy
£y
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PROCURADOR DE LOS DERECHOS HUMANOS
12 avenida 12-72, zona1 PBX 2424-1717
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REF. EXP. ORD.GUA.6202-2008/DCP
En la ciudad de Guatemala siendo las trece horas del dia miércoles trece de enero del

ano dos mil nueve, en las instalaciones de ta Procuraduria de los Derechos Humanos,
ubicada en la doce avenida doce guidon setenta y dos de la zona uno de esta ciudad
capital, Julio Cesar Pérez Ramirez, oficial del Area de derechos Civiles y Politicos deja
constancia de la diligencia realizada. PRIMERQ: Fui contactado telefénicamente por el
sefior Rubén Eduardo Lopez Lopez quien figura como denunciante en el expediente
arriba, denunciando la violacion al derecho humano a la intimidad que fue objeto por
parte de la Empresa Informes en Red, Sociedad Andnima. SEGUNDO: Al requerir
informacioén sobre su caso se le indico que la empresa antes mencionada ya rindio
informe circunstanciado al respecto en donde hace saber que no posee ninguna
informacién relacionado con el denunciante. TERCERO: Se acordd con el denunciante
que vendra personalmente a esta institucion en fecha catorce de enero del afio dos mil
nueve a las diez horas, para establecer los pasos a seguir en el presente caso.
CUARTO: no habiendo nada mas que hacer constar se da por terminada la presente
en el mismo lugar y fecha a los quince minutos de su inicio. Leo la presenta y enterado

de su contenido, objeto, validez y efectos legales, acepto, ratifico y firmo

Procurador de los derechos Humanos
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REF.EXP.ORD.GUA. 6202-08/DCP
En la ciudad de Guatemala siendo las diez horas con treinta minutos del dia miércoles

catorce de enero del afio dos mil nueve, constituidos en la sede de la Institucion del
Procurador de los Derechos Humanos, ubicada en la doce avenida doce guidn setenta
y dos de la zona uno de esta ciudad capital, ante mi: Julio Cesar Pérez Ramirez, oficial
del Area de derechos Civiles y Politicos, de dicha Procuraduria, comparece el sefior
Rubén Eduardo Lépez Lopez de generales conocidas dentro del presente expediente
arriba identificado, quien comparece en su calidad de denunciante, PRIMERO: Indica
el denunciante que se ha visto afectado en su economia a partir del mes de noviembre
del afio dos mil seis, debido a que la empresa Informes en Red Sociedad Andnima, ha
comercializado informacion referente a su persona, en cuanto a problemas de indole
judicial que anteriormente tuvo y que los mismos a la fecha ya fueron totalmente
solucionados, en tal virtud al solicitar empleo en las diferentes entidades a donde se ha
avocado, al consultar las estas, la base de datos donde se consigna su informacion, la
oportunidad de empleo le ha sido denegada, por lo cual a la fecha no ha podido
obtener ninguna plaza que le ayude a sufragar su presupuesto familiar. SEGUNDO
Manifiesta el denunciante su deseo de que los hechos denunciados sean conocidos por
el Ministerio Publico, para que dicho ente realice las investigaciones correspondientes y
por su conducto se hagan las deducciones de responsabilidad pertinentes y pueda
eliminarse totalmente la informacién referente a su persona, existente en la base de
datos de dicha empresa. TERCERO: No habiendo nada mas que hacer constar se da
por terminada la presente en el mismo lugar y fecha a los quince minutos de su inicio.
Leo integramente la presente y enterados de su contenido, objeto, validez y efectos
legales, la aceptamos, ratificamos y firmamos.

T
e 05 DER g
Y ob C|vi/L.Cf"0\

AN o f'f”f;\

) érez Ramirez - =

Oficial'deta Area de Deréchos Civiles y Politicos
Procurador de los derechos Humanes——-.
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CORTE DE CONSTITUCIONALIDAD Expediente'No. 1356-2006
EEPUBLICA DE GUATEMALA, C A, -
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EXPEDIENTE 1356-2006 -

CORTE DE CONSTITUCIONALIDAD: Guatemala, once de ociubre de das mil seis,

En apelacion y con sus anlecedentes, se examina la seniencia de

veinficuairo de marzo de dos mil seis, dictada por el Juzgado Sexio de Pimera

'

instancid del Rarnio Civil del departamento de Guatemala, constituido en Tribunal de

Amparo, en el amparo promovido por el Procurador de los Derechos Humanos

{patracinando a Fredy Rafact Ariola Arévalo) conira informes en Red, Sociedad

Andninmia. Bl postulanie aclud con el patrocinio del ‘abogado José Guillermo

Rodriguer Arévalo.

ANTECEDENTES

. EL AMPARO

A) Inferposicién y autordad: preseniado el veintiginco de’ociubre de dos mit cinco;

en el Juzgado Primero de Paz de Tumo del Ramo Pendal. B} Acto reclomado: lo

concretfiza el posiulante o la aclividad de divulgacion de informacion, que de la

5

persona Je Fredy Ruafael Armiola Arévalo redliza, sin autorizacion de este Glifimo, la

sociedad ‘accionada, -a

fravés de la pdgina web denominada

“informacidnpublica.net”- afectando asi la intimidad, privacidad y honor de dicha

persona. C) Violaciones que denuncia: derechos a ld dignidad, el honor, ia

privacidad v la ntimidad de una persona, y a la proteccion de los datos personalas

que figuran en programas iifformdlicos. b} Hechos que motivan el amp«;iro.: o

expuesto por el posiulante se resume asi. Informes en Red, Sociedad Andnima,

propielaria de la empresa mercantil individual denominada “Infornet”, vende

informacion de cardcter privaclo de personas, enlre las que se encuentra Fredy

Rafael Ariolg Arévalo, informacién que incluye relacion de parentesco enfre
SR

i

persongs r){r[ﬁ‘ﬁgf%ler}&i

W)
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Pdgina No.2
* Expediente No. 135@-2006

[

hace en la pagina web denominada “informacionpubilica.net", la cual fransmite a

través de la Internet, sin autorizacion de dicha persona, causdndole con elio d esta

Ultima un agravio persondt y difecto, en atencidn a que el prestigio de dicha persona

estd siendo afectado de manera fal ue ello le estd impidiendo la posibiliddd de

38

"

12

47

9 |

| conseguir trabagjo para sostener a su famitia. La afectacion, en si. consiste en q"pe a

socledad accionada hace uso de registros publicos; e inclusive de la informacion

proporcionadd al Ministerio PUblico y a los fribunales de la republica, sin la previa

autorizacidn de las persondas que figuran en los refericios registros [entre ellas, Fredy

Rafael Amiola Arévalo), creando asi ficheros con dalos pearsonales que ni siquiera son

acludlizados; informacién, ésta que posteriormenie se vende a personas y entidades

que ulilizan la misma a conveniencia de sus infereses; actividad comercial que si

. bien no estd regulada en la legislacion vigente del pais. no puede realizarse con

restriccion de derechos fundamentales. Solicild que ss oloigué amparo. E) Uso de

recursos: ninguno. F) Casos de procedencia: invocd los contenidos en los incisos a},

b) vy 'd) del ardiculo 10 de la Ley de Amparo, Exhibicion Personal y de

K
;

Constituciondlidad. G) Leyes violadas: citd los arficulos 4°, 12, 14, 22, 44 y 46 de la

Constitucion Poliica de la Republica; 11.2 de la Convencién Americana sobre

1 ‘Derechos Humanos y 17 del Pacto Internacional de Derechos Civiles v Politicos.

1. TRAMITE DEL AMPARO

A) 'Ampﬁro provisional se oforgd. B) Yercero interesado; no hubo. C) Informe

%

cl_rcunstgncludo: la sociedad accionada inform6: a) no es propietaria del sitio web

‘denominado “informaciénptblica.net"; si fo es del sitio “infor.net", el cual —a la fechd

en la que se 1indld el Informe- rio se encuentra disponible; no ob:

comrespondencia de personas . que se dirigen a ella con el objeto de hacer

-

aclaraclones y dacfualizaclones; v b) la Unica informacidn que ha tenidé . a su
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CORTE l_)E CONSTEITUCIONALIDAD
REPUBLICA DE GUATEMALA, C. A.

Expedlente No 1356 2006 :

{/

las personas, y cuyo ohjelo es dar publicidad y cerieza juridicd Qa tcﬂes aclos. iD)

Remisién de antecedentes: no hubo: E) Pruebas: a) informe circunstanciado rendido

por la quloiidad impugnada; b) fofocopia simple de: i) reporfe de empresqas,

i extendido-.‘por el Regisirc_:__Menconnl General de la RepUblica, con relacién a la

. -A-Kindividuolizcdos en el cibaci?

Tt

doscientos cuarenta y un mit cince *(IT-0036- é41005) ‘de Velnﬂcudt felche dtubre. d_e

dos mil cinco, emitide por Manuet Perdemo, del deportomento de \nformdhcc: de. lcl :

1.
Procuradutia de los Derechos Humanos, al Procurador de los Derechos Humanos

i - 2 e ' Py "r pee P . '
relccnoncr&_.*,p €on {1 wgéracuo o aclividad del dominio “info.net"; i) actuaciones.

.

(octo resoiucién y oficic), «cah,.qc’os en el Expedlcn’re un mil setecientos cuarenta y

S|e1e guidn dos mil ci n(,o de la Corfe’ “de Cor‘s’ntucnonqhdod y iv) resoluqon de’

nueve de junio de dos mil cinco, d|ctodc por el Ju@qdﬁ ,_egund

_Instancia Penal. Narcoactividad y Delitos Contra el Amblente del deporfcm s nxg

2 ‘5, .
LR WY
(:uotemotu y c) despleqados e lmpfeélq-nes de los sngunentes sitios web: i) www.

lmo;‘.net; i!) 9 aternllte '\‘lh—!ncc cem ul) WWW. drﬁum *101 w) www. tfransunion.com:;

7

‘A \
\'v) WWW. urculodecredﬁhf‘ '.rbm_ 3] Senh)ncim de pr.mer gmdo el witn il considerd:
A .‘L 4‘1‘...-.. .._...T___A,.

"Este Tnbuh(ai dp\ cmc\hsnc de los nniecb&] \\?«u qsﬂ u)mo de iu.

ies '10 pleno validez plobotorlc por no "‘Clbel sido redd!vU!d% de nullddd,_ esﬂmc: q e

1q comercoﬂhzouon de datos personales pOl porie de uno enfidad pnvocto, sin

Outouzamén exprasL dcl titular, vulnera la dignidad de la persond, su honor, el

derech 2 Ia hhrwlded et derecho d Ia proteccnén de lo+ datos persona!es que

N

figuran en-programas iRty 1cm 95y el derecho a lo privacidad, |

IW@H&1WW'W\A k i .
Gmenite sdel 5‘ ahumcmo cu ll‘\clu SN dertrg

o puilks nanen e
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caracter Je derechos
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de nuestro_ordenamiento juridico se hace g travé: del reconocimienio expreso o

tacito de la dogmdtica constitucional, o bien en la inlerprelacion edensiva de los

arficulos 44 y 45 de la Constitucién Politica de la Republica de Guatemala, ya que los

derechos humanos enunciados en ésta no excluyen otros que aungue no figuren

' expresamente en ella, son inherentes a la persona humana; ho obitante, la Libertad

de Accion, la Publicidad de los Actos Adminisirativos asi como I Libertad de Emision

del Pensamiento., regulados en los articulos 5°, 30 y 35 de ia Constitucion Politica de

i

la Republica respectivamente, sustentan la publicidad de los aclos. estas garantias

constitucionales en su exégesis deben ser aplicadas siempre con las debidas reservas

-que impona el principio de que los derechos no pueden ser absolutos, ni pueden

dtropellar los derechos humanos de las personas ampliamente garantfizada en la

t Carta Magna y Convenios Internacionales suscritos por la Republica de Guatemala.,

asi fismo {sic) no pueden ser conculcados entre olios ¢ derecho a la dignidad, a la *

honra y ala privc:cidcd, derivadas y exiragidas de fo previslo en los Articulos 11 de la

,|_Convencion Americana de los Derechos Humanos (sic); Arficulo V de la Declaracién

Arﬁer‘icona de los Derechos Humanos, y el arliculo 17 del Paclo Internacional de

"~

Dérechos: Civiles y Politicos, que réguidn: ‘el derecho a la infimidad o de la vida

¥

|\ privada qde se Interpretan en preserva a la intimidad del hogar, en sy famllia, en su

o

. domicllio 0 en su correspondencia, lo que incluye la proteccion de los valores

-

- subjetivos; asl como el respeto al honor contra los ataques abusivos, a la reputacion |

'B de la persona y al reconocimiento de -su dignidad’, locdlo ello forma parte de nuestro

- _ordendamiento Juridico en virtud de los articulos 44 y 46 de la Constilucién Politica de

8 [[e] 'Repljbll'cq, que establece la preeminencia sobre el derecho interno de los,

5 frafcdos y convenciones aceptados v ratificados por Guatemala, en materia de

3 derechos humanos. En este sentido es oportuno mencionar el ariterio sustentado por
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la Honorable Corte de Constituciony-idad en el expediente 438-2080 en sentencia

de fecha veintisiele de sepliembre de « s mil, Gaceta Jurisprudencitit 57 (sic)! al

citar. la sentencia del Tibufdl Cénstifudior:

Espafiol (sic): 'El reconocimiento

explicito en un texto conslitucional del derecho a i ‘nfimidad es muy reClente y se

encuentra en muy pocas Constituciones, entre ellas la ¢~ ~wola. {Art. 18.1) Pero su

idea originaria, que es el respelo o la vida privada, aparece ;. <n algunas de las

libertades fradicionales. La inviglabilidad de domicilio y de la co'rresﬁ

'ﬁdgncio que

son algunas de esds

liberiades Iradicionales fiénén como finalidad

respeto a un cmbno rh. v:clu privada personal y familiar, que debe quedor exo. > j
{ ) e

S ‘ ° 5
del conocimiento uleno Y de las intromisiones de los demdas, salvo aulorizacién def ;

inleresado. Lo ocurido es que el avahce de la tecnologia actual y el désarrolb de

los medios de comunicacién de masas ha obligado a extender esa proteccién mds’

alld del aseguramiento del damicilio coma espacio flsico &n qué nofmalmente se

desénvuelve la infimidad y del respeto a la correspondencia, que es o puede ser

0y

medio de conocimiento. de aspeclos de la vida privada. De aqui el reconocimiento

global de un derecho o lo inlimidad o a la vida: privada que abarque las

infromisiones que por cudiquier medio puedan redlizorse en ese gmbito reservado

de vida. No siempre es fdcil, sih émborgo, acotar con nitidez el conlenido de la

intimiclad.' {STC 110/84 26 nov 1984). En ese orden de ideas, la recopilacjén méxime

si'se foma en cuenta la comercidlizacién que hace la enlidad impugnada. de los

| datos persondles de los parficulares sin autorizacion expresa de los mismes; los &uales

en muchos casos ni siquiera se encueniran aciudiizados, como en el preseme caso; y

due ademds pdrd actudlizar dichos datos deba de pagarse cierta cantidad,

\-@

",

h 'f:? (‘ nu.

%
E®
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i

que esto forma el elemento féclico que provoca un ¢

‘especificamente Jo denunciado por el agraviado al perudicarle el acceso a un

agravio personal y direcio, y no

trabdgjo, ya c@e la materialidad del elemento que provoca agravio es ia divulgacion

de su informacién privada la_cual quedd plenamente establecida y es reparable

| Unicamente por esta vig, en consecuencia debe dejaise de difundir a través de

_medios elecirénicos cualquier informacion sobre el postulanle, para que cese la

t

vulneracion de derechos fundamentales conculcados.” Y resolvié: 1) Procederiie 1o

accién de amparo promovida por el Procurador de los Derechos Humanos, Doclor

-SéLgiO Fernando Morales Alvarado, en conira de ki enfidad Informes en Red.

1 Socledad Anbnima, en consecuencia, este Tribunal ordena: ) Se restituyan (os

derechos y garantias conculcadas del agraviado; 1} Suspender en definiliva, la

¢ difuston de informacion a fravés de medios elecirdnicos cualquier informacion [sic)

sobre el sefior Fredy Rafaet Ariolo Arévaio; 1) Se conming o la entidad impugnada

que debe dar integro cumplimiento al presente fallo deniro del término de cua

renta

. [}
-

y ocho horas, contados a partir de la fecha en que el mismo produzea ejecuioria,

bgjo dapercibimiento de gque en caso de incumpliendo (sic) se le impondrd las

45 .

.

47.

50

-

sanciones que la ley establece, sin perjuicio de las responsabilicdades civiles y penales

* cohsigulentes:; lll} Se condena a la entidad Impugnada of pago de las costas”.

il APELACION

La socledad dgecionada apeld.

~

v

IV. ALEGATOS EN EL DIA DE LA VISTA

.A)“'El"pdsiulanie Indicé: a) la proteccibn al derecho a la dignidad, el honor, la

Intimidad,, a privacidad, la reputacion, el buen nombre y la autodeterminacion

informativa - se encuentran amplia -y relteradamente enunciados vy protegidos a

fravés deé la normativa dimananife del orden infernacional; b) la jerarquia

-
;
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onslitucional prosciibe la limitacion de derechos fundamentales. con sustento en

antecedentes penales y policiales, imilagién que, como en el caso concrefol se

hace por medio de registios elecirdnicos no acludlizados, informacion ésta que es

falaz por incomplela y no es obtenida en forma leal y legitima; ¢} el quid del asunto

radica entonces en  Ju  determinacion s 'por insuficiencia  legislativa

infraconstifucional, puede o debe quedar sin tutela efectiva. la proteccion del

derecho a la aulodelarminacion informativa, toda vez que la prolecciédn de ésie, si

encuentra sustento en la normativa inlernacional. y se deduce sin ambages del texio

constitucional y de lo establecido en los articulos 10 y 15 de la Ley del Organismo

Judicial; d) el caldiogo de derechos humanos, enunciado en el 1exto constifucional

2 agota el contenido malerial de éstos y su tutela, por la incorporacién que autoriza

el arficulo 44 de la Constitucion Polifica de fa Republica: Y e) el fallo debe tener en

cuenia que no clebe dejarse en estado de desproteccion a persondas que, como el

omponsto se ven somehdos a los imperafivos de poder de sociedades como la

accionada, que somelen a particulares a  procedimientos internos, poco

fransparentes, para obiener informacion que sobre aquéllos consta en ficheros

-

personoles;' acceso éste que se hace violentando derechos fundameniales. Solicité

que se confiime la senlencia de primer grado. B) La sociedad accionada alego: a)

en resolucion de cinco de agosto de dos mil cinco, dictada por la Corte de

Constitucionalidad en el expediente un mil setecientos cuarenta y siete guidn dos mi

cinco, se ordend remitir a Fredy Rafael Arola Arévalo con el Procurador de lo.

Derechos Humanos, a efeclo de que éste “aconseje o, en su caso, palrocine” ¢

primero, pero el segundo, lejos de asesorar o patrocinar al primero, lo que hizo fur

sustituir procesclmenfe al postulante de amparo, violando asi lo dispuesto er,\'lc
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del Cédigo Procesal Civil y Mercantil “ya que solomenle eslaba facultado para

aconsejar o, en su €aso, para patrocinar, es decir pura awxiliaro juridicamente o

para actuar a titulo de abogado director y procuradar, de conformidad con lo que

dispone el arliculo 197 de la Ley del Organismo Judicial”; ello iambién conlleva que

-‘en el Procurador de los Derechos Humanos concurra falio de legitimacion acliva,

'pues el funcionario promoviente del amparo “esld wsurpando la cdlidad de

agraviado, misma que Unicamente corresponde a la personu fisica que se crea

violentada en sus derechos”: de ahi gue no puede. el Procurador de los Derechos

Humanos,

P2

afribuirse ilegitimamente derechos que no le han sido olorgados,

' afribuciones ‘que no le han sido conferidas o representaciones que no le han sido

Inedio de amparo, ya que no se especifica cudl es la informacion presuntamente

. privada ~que sobre el postulante se &s1d divulgando, pues el sefialamiento es dirigido,

en términos rmuy generales, a afirmar que lo informacidn que se divulga resulta

violatoria de derechos; con lo cual no se respeta el principio de la concrecion de

- agravio persohal y directo; aparte de que lo pretendido. en cuanto a que se ordene

a la socledad accionada ne divulgar ninguna informacion, sea ésta piblica o

privada, constituiia un mandamiento totalmente impreciso, incierto y oscuro; ¢) la

.accibn da amparo fue presentada extempordneamente, pues el once de agosto de

] dos mill cinco la Procuraduria de io$ Derechos Humcanos recibié de la Corte de

Constitucionalidad el oficic en el que se remilia a esa institucidn a Fredy Rafael

. Amola Arévdlo. para gue se aconsegje o, en sy caso, se patrocine una acciéon de

-amparo, misma que fue promovida hasta el veintiséis de octubre de dos mil cinco,

- fecha en la gque ya habia franscurrido el plazo para la promocién de la accién de

- . .
-‘fcampclro. establecido en .la Ley de Amparo, Exhibicidn Personal
L '

y de
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Constitucionalidad: y d) en el proceso de amparo no se aportd prueba alguna que

evidencie o demueslre la exislencia del agravio denunciado por el Procurador de ibs

Derechos Humanos. Solicitd que se revoque la sentencia apelada v,

consecuentemente, que se deniegue el amparo solicitado. C) El Ministerio POblico

prinher grada, y solicild que se confirme 1a senfencia apelada.

CONSIDERANDO

El amparo opera como instrumento constitucional por el que puede instarse la

eficacia de los derechos humanos fundamentales, bien para asegurar. su

cumplimiento anfe amenaza inminente de violacion, o para restablecer aquélios

cuando han sido vuinerados por resoluciones o acios iIndebidos.

-4 -

El Procurador de los Derechos Humanos ha promovido amparo contra

Informes en Red, Sociedad Anonima, o la que se imputa la redlizacidén indebida -de l

actividad de divulgacion de informacion, que de la persoho de Fredy Rafael Ariola

Arévalo se realiza sin autorizaciéon de este Ultimo, d fravés de un Portal de Internet,

propiedad de la sociedad accionada. Con ello, el Procurador de los Derechos

Humanos estima que tal actividad afecta la intimidad, privociddd y honor de dicha

persond.

La legitimacion activa con la que se ha presentado el Procurador de los .

Derechos Humanos ha sido cuestionada tanto en la primera como ahora-en la

segunda instancia de este proceso constitucional. Por tratarse la legitimacion {activa

o pasiva) en un proceso, de un presupuesio de procedibiii'dod de la prefension de

amparo, se examing.. inici__c'ﬂkﬁéf"'i'?e‘:‘\"

ATINS T,

FO i O
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hace, respecto de la legitimacion ad causam con la cque comparece el funcionario

antes dicho a solicitar amparo a favor de un particular (Fredy &

alael Ariola Arévalo).

Es aceptado en la doctrina moderna. que o que delerming id legitimatio ad

.causam para promover una accidn procesal, es la exisiencia, en ol pretensor, de un

interés legitimo. Tal interés, para el caso del Procurador de los Derechos Humanos,

dimana de la obligacién que dicho funcionario liene, por mandato constitucional,

| en cuanio ala defensa de los derechos humanos que el texlo supremo y olras leyes

garantizan. Su cargo, que es de origen constitucional, {e taculta a investigar, de

oficio o a peticidn de parte, todo senalamiento en el cual se le haga saber de una

-

situacion que puede ser considerada como violatoria de aguellos derechos, v

1 puede, una vez conocida tal situacién “Promover accion

recursos, judiciales o

‘. administrativos, en. los casos que sea procedenie” ~aiculo 275, literal . de la

‘Constitucion Polifica de la RepOp\iCaﬁz potesiad esta Ullima que explica la ratio legis

" de la legifimacion que a dicho funcionario confiere el articulo 25 de la Ley de

46
47
48

19

.'Ampdro. Exhibicion Personal y de Constitucionalidad. En lo locante o la facultad de

pdtrocinar a'un parlicular {interesado) en un procese de amparo, ésta debe ser

correctamente ejercida cuando aquél a quien se pretenda patrocinar sea una

parsona notoriamente pobre o ignorante, o también se trate de asuntos en los que el

inferesado o sea un menor o un incapacitado. quienas por carecer de capacidad

"~ de alerciclo, carecen también de capacidad procesal y, por aparte, tampoco la

flenen cuando quien pudiera representaries legalimente en juicio, o bien, quien

: | ostenfando esta Olima representacion se negaren a solicitar tutela judicial efec_ﬁvo

" en favor de aquélios. Asl, la expresién *patrocinar” a que se refiere el articulo26 de

la Ley de Amparo, Exhibiclén Personal y de Constitucionalidad, no puede entenderse

" como squivalente a aquélla expresidn similar {("patrocina") contenida en el arficuto

112
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; _2?, lif-ercxl_i_)_,__gg fa ey antes citada. pues fal inteleccién careceria de razonabilidad

, | _para los casos de menores y de incapacitados. Es por ello que debe entenderse, &n

5 inteleccion ‘pro actiorie y conforme el principio indubio pro libertate, que la

expresion antes citada confiene una facultad para que, procesalmente, el

s Procurador de los Derechos Humanos pueda presentarse como pefticionario de la

o profeccion constitucional que el amparo conlleva, pero sujeto a que con tal peticion

, se busque gque el beneficiado con el olorgamiento de amparo lo sea la persona o el

. grupo de personas {cuando se frate de la defensa de derechos o infereses difusos) a

o cuyo favor el funcionatio antes citlado ha promovido la accidn. Esa legilimacidon ya

© ha sido reconocida en jurisprudencia emanada por esta Corte, que en sentencia de

» veintiséis de mayo de mil novecientos ochenta y ocho, expediente ochenta vy siete

1 guidn ochenta y ocho (87-88) defermind que: “...frente a infracciones, violaciones o

‘s vulneraciones de los derechos humanos, posee la facultad de instar, de oficio o a

peticién de parte, los mecanismos institucionales que tutelan tales derechos y que

deben actuar en via juriscliccional con fallos, eso si, de cardcter vinculaforio, que

pueden ser ejecuf'ﬂdos, inclusive bojo I amenaza coercitiva de la efectividad del

Dereche"; reiterdindose criterio similar en la sentencia, también’ dictada por-esta

Corte el tres de agosto de mil novecientos noventa y cinco, en.el expediente’

seiscientos sesenia y nueve guidn novenia y cuatro {669-94).
19

Po¥ aparte, se ve que el actuar del Procurador de los Derechos Humanos, en
20 = :

este proceso de amparo, se dio como consecuencia de la remision que este fribunal
21 —

hiclera, al serle planteada a este Ultimo una situacion por parte de Fredy .Rafael
22 . :

Arriola Arévalo, quien en esa oporfunidad manifestara ser notoriamente pobre, y que
23 :

estaba siendo afectado por;:
24 - il

,“aetg:jyociones realizadas por la empresa mercantil

P
’\P,r. N

individuol “Infornet” (q

(&

émi’éi;pci;

g@d%nir{g la que se solicité amparo), er
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el goce de sus derechos humanos a la intfimidad y al rabgjo. fue por ello que esla

Corte, en resolucidn dictada el cinco de agosto de dos imil cinco, expediente un mil

setecientos cudarenta y siete guidn dos mil cinco (1747-2005), remitid ¢! asunio a

| conocimiento del Procurador de los Derechos Humanos, funcionario que al conocer

| de la situacién .plon1eodd advirtid posible afectacidn a ios derechos humanos de

lnﬁm\dod,.-d la vida privada, al honor, al control de los datos personaies y ala

- dignidad humana (que es de donde los primeros dimanan, por el contenido esenciol

de este Ultimo). y por elio promovid la accién constitucional que ahora se andliza, a

favar de derechos fundamentales de Fredy Rafael Aricla Arévalo. Se acota aqui

‘

que la particular circunstancia de concurir en una persona en particular, situaciones

de notforia pobrera .o ignorancia, son cuestiones que si bien

no pueden ser

.
Yenhacientemente determinadas prima facie por este fribunal ol realizar Ya actividad a

que se refiere el articulo 26 in ﬁn‘e,'és'tc:s si deben ser determinadas plenamente por

el Procurador de los Derechos Humanos, con el objelo de que este gitimo no

desnaturalice su frascendental funcidn por incoaccion de ploniecr_nientbs indebidos,

que vayan en desmedro del prestigio que deben revestir las actudciones de este

Ultimo funcionario.

Es entonces, por lo anteriormente considerado, que no se advierte la acusada

1 falta de'legitimacion activa en el Procurador de los Derechos Humanos para instar el

oiorgamlentb-de Ia ‘proieccién ‘constitucional que en este cuaso se angliza. Asf

también, ‘por el tipo de afectacién de aquellos derechos que se sefidlan como

- violados en el planteamiento de amparo, esta Corte considera que; atendiendo ala

naturaieza particular de aquéllos, de advertirse su cfectacion, ésta se daria de

'

. manerda continua, y de ahl que una situacidn como la que ahora se presenta,

“enhcuadre en uno de los casos de excepcion de interposicion del amparo en sl plazo
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fijado €n el arifculo 20 de la Ley de Amparo, Exhibicidn Personal y de Constitucional,

Las doctrinas modeinas que preconizan la vigencia y respeto debido a las

derechos humanos, sostienen un criterio vanguardista respecto de que el catdlogo

de derechos hurnanos reconocidos en un texto constitucional no puede quedar

7 :”

agotado en éste, anfe el dinamismo propio de estos derechos, que propugna por su

resguardo, dada la inherencia que le &s insita respecto de la persona humana. Esto

es asi, porgue es fambién aceptado que los derechos fundamentales no sdlo

garantizan derechos subjelivos de tas personas, sino gue, ademds, principios bésicos

de un orden social eslublecido. que influyen' de manera decisiva sobre el

ordenamiento juridico v politico de un Estado, crepndo asi un clima de convivencia

humana, propicio para el libre desamrolio de ta personalidad. En una Constifucion

finalista, como lo es aquélla aclualmente vigente en la Repdblica de Guatemala,

A\

gue propugna. por el reconocimiento dé la dignidad humana como su fundamém_O.

no puede obviarse que los derechos fundamentales reconocidos en dicho texto no

son los Unicos que pueden ser objeto de tulela y resguardo por las autoridades -

gubernativas. Existen olros derechos gue por via de la incorporacion autorzada en

el articulo 44 de la Consiitucion Politica de la RepUblica o de la recepcidn que

B
también autoriza el arliculo 446 del fexto matriz, lambién pueden ser objeto de

proteccién, atendiendo, como se dio, su cardcler de inherentes a la persona

humana, aun y cuando no figuren expresamente en esie Ultimo texto nofmativo,

Del derecho dl reconocimiento de la dignidad humono,' implicitomente -

garantizado, enfre otros, en los primeros cinco articulos de la Constitucion Polifica de

la Republica, dimanan, por/_e!a-coptenido esencial de este derecho, aquélios
T A5 L T
o 2 -
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relacionados a la intimidad, al honor y a la privacidad. los cuales, en su conjunio,

también garantizan la existencia y goce de ofro derecho: el referido a la

autodeterminacion informativa.

En ese orden de ideas, sostiene esta Corle que con la decision que se asume

| en este fallo, se pretende positivar, en beneficio de Fredy Rafael Ariola Arévalo, los

_ derechos que estén reconocidos en los arliculos 4° y 44 de la Constitucion Polilica de

la Republica, 12 de la Declaraciéon Universal de Derechos Humanos: 11.2 de fa

Convencidén Americana sobre Derechos Humanos y 17 del Pacto Internacional de

Derechos Civiles y Politicos. Para ello, se estima periinente matizar los siguientes

aspectos:

A. Los derechos a la infimidad y al honor requieren de una proteccion

Juridica espeg:idl que posibilite, a su vez, una proleccidn social del “yo" de cada

persona’en el Gmbito juridico de los-deémas. Esto debe impedir que, bajo subterfugios,

pueda darse a conocer a terceros diversas sifuaciones calificadas por el

.conglomeradao social como deshonrosas, atentatorios de 1o honra personal, la propid

estimacion y el buen nombre o reputacién de una persona y que afecten a elia en

sU prdpic Individualidad; derechos estos Oltimos cue son propios de los principales

atrdbutos de la persona humana: la personalidad.

B. No es gjeno al conocimiento de este hibunal que el derecho a la

Intimidad propugna por un minimo- respeto © un ambito de vida privada personal y

famiiidr. que es aquél que debe quedar excluide del conocimiento dieno'y de las

_infromislones de los demés, salvo aquéllas en las que sea el propio particular quien

autorice su divulgacion. Tamblén es insoslayable que la infromisién o este derecho

puede alcanzar niveles insospechados con el avance de la tecnologia actual y Ia

- fransmisién de informacién por medios de .comunicacion masiva. Los avances de la

11TV
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tecnologia informdlica generan o su vez una dificultad en cuanto a proteger

adecuadamenie el derecho a la infimidad y a la privacidad de una persond

individual.

Unarsolucion a esa problemdtica ha sido la de reconocer el derecho a la -

avtodeterminacion informaiiva del individuo, cuyo goce posibilita a éste un derecho

de control sobre todos aquellos datos referidos a su persona y, a su vez, e garantiza

la tutela debida ante un uso indebido (es decir, sin su autorizacion) y con fines de

lucro, por parte de un {ercero. de todos aguellos datos personales susceptibles de

fratamiento automalizado, con los cuales se infegra una informacion identificable

de una pers ona: mfunnur |ul| aue cuando es fransmitida a ferceras personas sin ios

pertinentes controles que permiten determinar su veracidad-o actualizacion, puedan

causar afectacion del entorno personal

, social o profesional de esa persona,

causando con ello agravio de sus derechos a la intimidad y al honor.

Para la debida inteleccion del respeto al derecho a'la autodeterminacion

informativa del individuo, esta Corte sostiene que debe tenerse presente lo siguiente:

~

En la definicion de "dato personal”, debe considerarse como tales

todbs aquélios que permitan identificar a una persona, y que posibiliten de ésta la

" determinacién de una identidad que a eli pueda reéputarse como propia. Esta

determinacidon puede devenir,

par citar algunos ejemplos, de un nimero de

identificacién o bien por uno o varios elementos especificos. caracteristicos de su

identidad fisica, fisioldgica, psiquica, econdmica, cultural o social, etc.

ii. La proteccion de la persona respecto de sus datos personales que son

objeto de automatizacion, debe ser consecuencia de la observancia de.una

’

obligacién generdl de proteccibn de derechos humanos que resullan

poriiculormente vulnerables, precisamente si tales datos pueden ser objeto de

1rctc|m|ento a fravés de tecfn IOQIO I’rfsztsrmohccx De ahi que toda regulacion o
et G\ F Y
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disposicion que de iales datos se haya de redlizar, debe respetar, como condiciéon

ineludible, el contenido esencial del derecho a la dignidad humana. En intima

relacién con 1o anterior, también debe entenderse que la expresion “profeccion de

datos. personales”, conlleva que el destinatario de la proteccion anies indicada

debe ser la persona cuyos dafos personales son objelo de fralamiento

cutorhaﬂzgdo, proteccion que abarca, en sentido amplio, desde el momenio de la

obtencion de tales datos hasta la utilizacién para dominio pUblico de aquélios. Se

acota que el alcance de esa proteccidon debe determinarse, en principio, en razén

de la trascendencia social o interés social legitimo de esos datos personales.

. La relevancia de la proteccidn del derecho antes indicado ya ha sido

aceptada en la legislacion constitucional comparada, citdndose, a guisa de

ejemplo, lo regulado en los articulos 15 de la Conslilucion Polifica de la Republica de

Colombia {1991). en el que se re‘ccsno'ce que “Todas las personas fienen derecho a

su intimidad perso

R

nal y familiar y a su buen nombre, y el Estado debe respeicrlos y

hacerios respetar. De igual modo, tienen derecho o conocer, actudiizar y rectificar

las Informaciones que se hdyan recogido sobre ellas en los bancos de datfos y en

archivos' de enfldades publicas y privadas. En la recoleccidon, tratamiento y

circulacién de datos se respetardn Ia libertad y demds garantios consagradas en Ia

-Con.sflfucién": y 18.4 de Ja Constitucidn Espanola (1978), que al hacer referencia a los

derechos al honor, a la Intimldad personal y familiar y a la propia imagen, imbone-lo

obligacién de que sea por medio de una ley que se limite “el uso de la informdtica

- para garantizar el honor y la intimidad personal y familiar de los civdadanos y el

pleno ejercicio de sus derechos".

iR La plena eficacia de.este derecho ala outode’rerminoé:ién informativa

g

daebe permitlr, a su vez. ala 'persond: a} el derecho a la actualizacion de sus datos; b)
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el derecho a la rectificacion por informacion errdéneaq, incomplefa o inexacta de sus

CORTE DE CONSTITUCIONALIDAD
REPUBLICA DE GUATEMALA, C. A,

. . §
datos; ¢) el derecho a la reserva {confidencialidad) de cierta informacion que sobre

ella se oblenga, Y que aun cuando ésta pueda ser legalmente requerida, se

mantenga en grado de confidencialidad para terceras personas ajenas a la

situacion que motivd el requerimiento; y d) et derecho a la exclusidn, en circulacion

informativa abierta o restringida, de clerta informacion que pueda considerarse en

extremo sensible para el interesado, y que sea producto de noticias o dafos que sélo

.

a esfe Ultimo conciernan; exclusidon que, para ser admitida, también debe tomar en

cuenta los paramelros de rascendencia social o interés social legitimo antes

indicados.

C. La obtencién de datos per'so'ncﬂe.s que puedan formar una base dé

datos, susceptible de fransmisidn via medios de comunicacion masiva o electronicar

-por medio de la informdlica-, deberia ser objeto de regulacion por parte dé unaley, -

Como ocurre, por mencionar Unicamente dos ejemplos, con ja Ley Orgdnica de

Protfeccion de Datos en Espaiia, o la Ley para regular las Sociedades de informacién

Crediticia en México. En Gualemala no existe tal regulacf_én, Y en tanto no ta haya,

para no incunir en situaciones legibus solutus, a criterio de esta Corte foda

comercializacion de informacion de datos de una persona debe estar sujeta a que

esa informacion fuera proporcionada voluntariamente por ia persona, cuyos datos

serdn objeto de comercializacién; y que al momento de obtenerse, se le haya

garaniizado a dicha persona los derechos de dactualizacion, reciificacién,

confidencidlidad y exclusion antes citados, como una forma de resguardar los

derechos fundamentales a su intimidad personal, privacidad y honaor.

5

cortie
i,

C@:{clizacién de daios personales pudiera estar
A

- a5 //“i- ;J‘H““rle
o

rantizéel articulo 43 constitucionat,
iz _
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este Ultimo encuentra una limitacion en el derecho a la dignidad humana, el cual

prevalece sobre' aquél, de manera que anle esa prevalencia y salvo io gue en

contrario pueda disponerse en leyes especificas, se sostiene que todas aguellas

personas individudles o juridicas que redlicen aclividades de comercializacion de

"informacion obienida de registros © pases de datos personales, deberian, al

comercidlizar tal informacion, por lo menos, observar: a) los datos que pora tal

efecto hubi'esén obtenido, lo hayan sido conforme una finalidad plenamente

definida, de forma legitima y de manera voluntaria pol parle de aquél cuyos datos

vayan a ser objeto de comercializacion: b) la utiizacion de esos datos persoholes

debe hacerse sin obviar un previo asenfimiento de la persona inferesada, utilizacion

que debe realizarse con un propodsito compatible con aquel para el que se hubiesen

obtenido; y c) el registro y utilizacién de los mismos debe conllevar, necesariamente,

la 'implémentccién de confrbles‘cde'cuados que permitan, por agquél que disponga

de esos. datos, la determinacién de veracidad y actualizacidon de los mismos por

| parte y comio una responsabilidad-de guien comerciuliza con tos mismos, y el amplio

en caso de una embdnea O indebida actualizacidn.

goce del deracho a la rectificacion de estos por aguél que pudiera verse afeciado

Ast las cosas, toda

comerclalizacion de datos personales que no observe tales pardmetros (cuya

enunclacién es enumerativa y no limitativa), podria derivar en una actividad ilegal,

violuiorlcn d_e. derechos fundamentdies, que conlievaria responsabilidad legal .tdnfo

para aquéllos que proporcionen tales datos como para quienes que se sivan de

ellos en la toma de declsiones respecto de situaciones relacionadas con una

_persona en particular,

-1V -

Reconocida entonces la existencia del derecho de una persona a determinar

v

120



Ludwing Godinez
Text Box


(U
&

19

20

22

23

24

. pPagina No.1? .
CORTE DE CONSTITUCIONALIDAD - Expedlente No. 1356-2006

REPUBLICA DE GUATEMALA, C. A.
G
/ 3

la existencia o inexistencia de 1egistros o bases de datos en los que consten sus.datos

personales, y de oblener una ieclificacion, supresion o eventual bloqueo de lost

‘mismos, si. en la ulilizacion indebida de éstos se pueda, en efecio, afectar sy

infimidad y honor, coresponde ahora determinar la manera en la que puede

solicitarse la tutela judicial de {ales derechos.

Es sabido que en la fegislaciéon comparado y de acuerdo con la docirina

procesal constitucional moderna, la tutela de tales derechos se hace por medio de

la accién procesal denominada “hdbeas dafa”, misma que en Guatemala no ha

sido objeto de regulacion legal.

Ante ese vacio legal, y mientras el mismo concurra en este pals, esta Corte

sostiene que por la amplilud con la gue estd establecido el dmbito de conocimiento

del-amparo. este Ultimo resulia ser lo accidn constijucional idonea para garantizar el

A v

derecho que a toda persona asisie de acceder a su informacién personal recabada

en bancos de datos o registros particulares u oficidles {observandose, respecto de

este Ultimo, las situaciones de excepcionalidad contenidas en el articulo 30 .

constitucional). o cuando gsos datos sean proporcionados por personas individuales

o juridicas qué prestan un servicio al publico de suminisiro de informacion de

personds, a fin de posilivar aquellos derechos de comegir, aciualizar, rectificar,

suprimir o mantener en confidencidlidad informacion o datos que tehgan caracter

personal, y asi garantizar el adecuado goce de los derechos reconocidos eh los

articuios 4°, 28 y 31 de' la Conslitucion Politica de la Republica.

-V-

Respecto de la actividad que se sefiala como .restrictiva de derechos

o 0d (-..'

amd&ﬁo\ quedd determinado lo siguiente:  La

fundamentales, en el procese

sociedad acciohada no hgnggad

— \ M;Jl
‘ l;é & g p al procesomuen’ro y
R f)":}?.) ;
&

&
\-
Wi
e
FL

Bee S
LA
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posterior comercializacién de informacién electrdnica de personas, 1o cual, segin
26

quedd acreditado, redlizaba por medio del Portal de Intemet de su propiedad
27 -

denominado “Infor.net" en el que, segun el malerial probatorio aportado al proceso,
.28 . - okl .

. .| se Indica que tal sociedad proporciona, por imedio de dicho Portal y como el
29 -

- producto mas solicitado, el de consultas que tienen "como finalidad mostrar datos
30 :

- . | generales, referencias comercidles, judiciales, mercunliles y de prensa [obviamenie,
a1

| de una .persona determinadal, que permilen o usuario redlizar andlisis y
a2 e -

evaluaciones en el oforgamiento de créditos y ofras aclivicdiades comerciales”, para
‘a3

que con ello se reduzca el riesgo en cierfas operaciones redlizadas por parte de
34 - - e

L dule‘nes adqguieren dicho servicio. Se expresa lambién, en dicho Portal, que la labos
a5 —

.| de proporcionar tal informacién {desde luego, pravio rago del costo de acceder a
36 - .

: la mismal) es una labor de intermediacion en el raslads de dicha informacion. y con
a7 -

ello ‘pretende justificar que aguellds referencias judliciales que informan sobre
38 > - ——

B “de_mandas, querellas o denuncias presentadas, no reflejuan el resullado de los juicios
ag e - - <

. ni desistimientos o- sobreseimientos”, 1o que deja enirever una aceptacién tacita
40

. respecio de la falta de actualizacion de la informacion que comercializa.  La
M b— - -

socledad accionada tampoco ha controverlido la veracidad de la imputacion, a
42 -

‘| ella dirigida, de haber proporcionado a terceras personas referencias personales de
43 - . - g

“| la persona a cuyo- favor se solicitd amparo, ni acreditd que dicha persona no
4 C

"| estuviese contenida en la base de datos de la que dimana la informacién que
. 45 | : - ‘

.| comercializa, hasta antes de afrontar un proceso penal, consecuencia det cual dice
46 - - -

|'haber suspendido sus actividades comerciales.
47 .

.'43 Sin que esta decisioh influya de manera determinante en el proceso penal a

Y que la socledad acclonada ha-hecho referencia en ¢l proceso de amparo, pero sf
. 49 [ .

. coh el animo de . profeger de violacién el derecho a la autodeterminacion
o .
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informalive que asisie a Fredy Rafael Ariola Arévalo, que podria verse

. .. ]
eventualmente amenazado si lal sociedad reinicia nuevamente la actividad de

comercidlizacion de informacion antes indicada, se llega a la conclusion final que

debe confimarse el otorgamiento del amparo acordado en la primera instancla de

este proceso constitucional, a efecto de mantener a la persona antes citada en el

efeclivo gocé de ese derecho, y con el objeto de positivar el mismo, debe

- ordenarse @ Informes en Red, Sociedad Andénima, excluir de dicha comercializacion

cualguier informacién ¢ dato personal de Fredy Rafael Arriola Arévalo. De ahi que el

respaldo de la eslimatliva se hard, entonces, por las razones en este fdlio

consideradas y con las medificaciones qué se precisan en fa parie resolutiva de esta

sentencia, que incluyen la exoneracion del pago de costas procesdles, por no existir

en este proceso de ampaio sujeto procesal legitimado pdra el cobro de ésias.

LEYES APLICABLES

Arliculos 265, 268 y 272 inciso c¢), de la Constilucion Politica

de la Republica de

Guatemala: Bo., 10, 42, 43, 44, 45, 46, 47, 56, 57, 149, 163 Inciso ¢}, 185y 186 de la Ley

de Amparo, Exhibicion Personal y de Constitucionalidad: y 17 del Acuerdo 4-89 de la

Corte de Constituciondlidad. . )

POR TANTO

La Corte de Constilucionalidad, con base en lo considerado y leyes cifddcs,

resuelve: |} Confirma el olforgamiento de ampdro contenido en la sentencia

apelada, con los siguientes modificaclones:” a) preséwcx a Fredy Rafael Arriblq,

Arévalo su derecho a la autodeterminacion informativa; b) ordena a Informes ‘en ~

Red, Sociedad Anénimo, excluir de la base de datos, de la que obtiene la

informaciéon que comercuahzq';;z\flr@%/és,,gg Portal de Internet denominado “Infor.net”,
: 2 27 s,
" Y Ll r

e by
cualquier informacion de datcs (re

,“._ﬁ._l‘;?-’é& s ., ] R ..‘. X
fefehcids)/e e esté relacionado con
PSR Froy
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2 Fredy Rofoéii'Arriolo Arévalo; lo cual debe hacer en un plazo de cinco dias conlados

- a paitir de la fecha en que quede firme esia sentencia, debiendo informar del

2'0 -debido cumplimiento de esta orden dl tribunal de amparo de primer grado. La

. orden antes indicada, se dirge con apercibimiento de cue si la sociedad antes

:‘50 mencionada no cumple con o ordenade, en el plazo fijado para el efecto, se le
' i

i ‘impondrd -una multa de cuatro mil quetzales, sin perjuicio de las responsabilidades

a3 civiles y pendales que, como. consecuencia de la desobediencia, pudieran tanto ella

F3

' 33 cOmo sus representantes legales haber incurtido; y ¢} no se condena en costas a la

a sociedad accionada. 1) Nolifiquese y, con certificacion de lo resuelto, devuéivanse

los.antecedentes

7\ :

JANDRO'ﬂAALDONADO AGUIRRE

a9 - 4/1 ., lﬂ yAR
-_.40'. /é// L T

Aﬁ/ 10 PEREL

-l

OE
=
>

\o

MAGISTRADO
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Qfg PROCURADOR DE LOS DERECHOS HUMANOS
: W _

P HOJA DE CONTROL DE NOTIFICA‘C\IPNES \

EXP. ORD. GUA. 6202-2008/DCP
Guatemala, 14 de abril de 2009

NOTIFICACION DE RESOLUCION FINAL

Rubén Eduardo L.opez Lopez
3ra Avenida 14-79 Zona 05 Municipio de Mixco, Colonia Primero de
Julio

Débora Lucila Velasquez Socoy

Administador Unico y Representante Legal de la Entidad Informes en
Red, S.A.

24 Calle 3-47 Zona 01, Ciudad

[
£33 Y Contra el abuso de poder, el Procurador de los _.ff\ ‘l 5 5 "
d Derechos Humanos promueve y defiende tus derechos %/ )
Pag. 1de2
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Z PROCURADOR DE LOS DERECHOS HUMANOS 20 }
= 12 avenida 12-72, zona 1 PBX 2424-1717 afios 1
= Gualemala, Centro América A i

www.pdh.org.gt

Uyt ”ma:[:‘;z‘“ \w, :
REF. EXP. ORD. GUA. 6202-2008/DCP ) ML
| 2%
En la ciudad de Guaternala __';' S n;\ < dac(\:ﬁ\ (&&.; m\\h« Ao
siendo las horas con__ ~———__ minutos,

constituido en TERCERA AVENIDA CATORCE GUION SETENTA Y NUEVE, ZONA
CINCO, MUNICIPIO DE MIXCO, COLONIA PRIMERQ DE JULIO, Procedo a
nofificar a: RUBEN EDUARDQ LOPEZ LOPEZL la resolucidn final de fecha
VEINTISIETE_DE _ENERO DEL ANO DOS MIL NUEVE. Dictada denfro del!
expediente: REFERENCIA EXPEDIENTE ORDINARIO GUATEMALA _SEIS Mit
DOSCIENTOS DOS GUION DOS MIL OCHO DIAGONAL DERECHOS CIVILES Y

polLiTiCOs. por medio de la cédula entregada a

N quien de
enterado__ Ky . fima. DOY FE

A= ey | oer TN, }'70 r Ca \‘X'CCL'/ Conrs (\“f

Notificado

:‘ —-—4-“‘“".":;:‘;\
& ROTHACACIONES ,\
Y MENSAJERIA 5/1,

En la ciudad de Guatemala ol Diecis

siendo Ios____________‘_‘-I:'\_’.g:g;__::___;_-___hdrcs con___~—— minutos,
constituido en VEINTICUATO CALLE TRES GUION CUAENTA _Y_SIETE, ZONA UNO,
CIUDAD, Procedo a nofificar a: DEBORA LUCILA VELASQUEZ SOCOY,
ADMINISTADOR UNICO Y REPRESENTANTE LEGAL DE LA ENTIDAD INFORMES EN
RED, $.A. la resolucion final de fecha VEINTISIETE DE ENERO DEL ANO DOS MIL
NUEVE. Dictada dentro del expediente: REFERENCIA EXPEDIENTE ORDINARIO
GUATEMALA SEIS MIL DOSCIENTOS DOS GUION DOS MiL OCHO DIAGONAL
DERECHOS_CIVHES Y POLTICOS. por medio de la cédula enfregada a

1 . . -
\ice o\ M Voles quez quien de
enterado____ 3% firma. DOY FE
Notificado
M) Contfra el abuso de poder. el Procurador de los _,"fi\ ]55
" Derechos Humanos promueve y defiende lus derechos 2./
-Pag.2de2
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PROCURADOR DE LOS DERECHOS HUMANOS
“Sdolo respetando los derechos humanos habrd paz y democracia”
12 Avenida 12-72 zona 1 PBX. 24241717
Guatemala, C .A.

. . . GUATEuALM .
Iin la ciudad de Guatemala el --(-_'\'c'a .\\:c cle CJD \-\\ (;\o:) A \\ ») uc}l <. . _

Siendo  las

horas  con_ T . minutos,  conslituido
. . '’
en_tercera cnvenida Colovce - nodentonsy tueve  zong ciuxo P el

- > ‘ 1 L) ' r
procedo a notificar a:, Roben Edlyevde: Lo PeR Lo 2403

la resolucion de fecha:, Veinliohe A cnecn dg\ aino dos o\ noee dictada
deniro del expediente: O‘((_\ GUCL e o\ A ienlos Adas- Ao wul ocho / Hc®.
d

por medio de cédula centregada a;

quien de enterado:__ NG Ama. DOY FIooooooeeeeeee s eeeeseeeesreseeeseessesesseesssoreneoes
Redon ® e SN P vnd i dd Cov e, connte,

Notificado

(sello)

Nolificador

S Sa "\
(;? TCTFCROOESE)
ije% YMthF\uEH\-.‘g;
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- -~ PROCURADOR DE LOS DERECHOS HUMANOS
. L 7 ugto respetando fos derechos humanos habra paz y democracia” j
RTINS 12 Avenida 12-72 zona 1 Tel. 24241717 Web: www.pdh.org.gt '

Guatemala, C .A.

[T

Hoja de Control de Notificaciones

Area de Derechos Individuales

REF. EXP. ORD. GUA. 6202-2008/DCP
Guatemala, 19 de mayo de 2009

PARA NOTIFICAR CERTIFICACION

Oficina de Atencidon Permanente del Ministerio Publico
15 Avenida 15-16 Zona 1, Barrio Gerona, ciudad.
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PROCURADOR DE LOS DERECHOS HUMANOS
- 12 avenida 12-72, zona 1 PBX 2424-1717

Z Gualemala, Cenlro América
www.pdh.org.gt

PROMULVE Y DONINDE
TUSDERLCHOS ¢

EL INFRASCRITO SECRETARIO GENERAL DEL
PROCURADOR DE LOS DERECHOS HUMANOS

CERTIFICA:

Que las veintiocho (28) hojas de fotocopia que anteceden, son auténticas por haber sido reproducidas
el dia de hoy directamente del documento original que contiene REFERENCIA EXPEDIENTE
RDINARIO GUATEMALA SEIS MIL DOSCIENTOS DOS GUION DOS MIL OCHO
[AGONAL DERECHOS CIVILES Y POLITICOS (REF.EXP.ORD.GUA.6202-2008/DCP),

cual fuera iniciado en esta Institucidn. segin denuncia presentada por el seiior Rubén Eduardo

s mme

dpez Lopez, relacionada con la violacian del derecho humano a la intimidad, que es objeto por la

itidad Informes en Red, Sociedad Anonimea.---------

para los electos legales, se exticnde. numera, firma y sella la presente certificacion, para ser
mitida a la Oficina de Atencién Permanente del Ministerio Publico, para lo que haya lugar, que
msta de veintiocho (28) folios de los cuales los ndmeros siete (7), quince (15), dieciséis (16),
cecisiete (17), dieciocho (18), diccinueve (19). veinte (20), veintiuno (21), veintidos (22), veintitrés

'3), veinticuatro (24), veinticinco (25). veintiséis (26) estan impresas en su anverso y reverso; y la

resente hoja de papel bond con membrete de la Institucion del Procurador de los ‘Derechos : -

W///(%/

ERAL
SECRETARIO GEN
e CURADOR DE LOS DERECHOS UUMAROY

p PENISTERIC Fin
Y
MC.NA 6 ATEnC: Fn:ftal:d{\';\fi'qifTt
— Gl MALA ! NTE

] w:,“\fﬁ:\ £
K ﬂ w» 219 |

PROGURADOR DE LOS DERECHOS HUMANOS
NOTIFICACIONES Y MENSAJERIA

'@pmnmnmf\
2 0 MAY 20[}3 Contra el abuso de poder, el Procurador de los "f;\‘ 1555
/u Derechos Humanos promueve y defiende fus derechos  ~7."

S

HORA: )° Tan ] l ]
IR - | Registro No.

/
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PROCURADOR DE LOS DERECHOS HUMANOS
12 avenida 12-72. zona 1 PBX 2424-1717
Guatemala, Cenlro América
www.pdh.org.gt

_ REF.EXP.ORD.GUA.6202-2008/DCP .
PROCURADOR DE LOS DERECHOS HUMANOS: Guatemala, veintiocho de mayo de

dos mil nueve.
1. Se tiene por recibido en la Unidad de Seguimiento el expediente arriba identificado.

1l. Practiquese cuanta diligencia sea necesaria lll. Notifiquese.
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REF. EXP. ORD. GUA.6202-2008/DCP
PROCURADOR DE LOS DERECHOS HUMANOS: Guatemala, treinta de julio de dos
mil nueve.

I. A efecto de dar seguimiento al expediente arriba identificado, el cual contiene
resolucion final de fecha veintisiete de enero de dos mil nueve, en la cual el
Procurador de los Derechos Humanos declaré la violacién del derecho humano a la
Autodeterminacion Informativa, ala Vida Privada, a la Intimidad, a la Dignidad y Honor,
que es objeto el sefior Rubén Eduardo Lopez Lopez, por parte de la entidad Informe en
Red, Sociedad Anénima. ll. Se fija plazo de quince dias a partir de la notificacion de la
presente, resoluciéon a efecto de que el Representante Legal de la citada entidad,
informe a la Jefatura del Area de Seguimiento, las acciones realizadas con relacion a
ordenado por el sefior Procurador de los Derechos Humanos en la resolucion final
ada. lll. En caso de incumplimiento de rendir el citado informe, se ordena al Jefe del
ea de Seguimiento de esta institucién, ponerlo en conocimiento de la Unidad de
itecedentes, para la anotacion respectiva y de la autoridad correspondiente, para los
actos administrativos y disciplinarios que correspondan. V. Constitiyase personal de
ta institucion a la Oficina de Atencion Permanente del Ministerio Publico para
tablecer la Agencia Fiscal a cargo y el nimero de expediente asignado a la

rtificacion remitida y recibida en esa Oficina el veinte de mayo del presente afio.
Notifiquese.
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e faclonal de Prosuracion &= .
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PROCURADOR DE LOS DERECHOS HUMANOS 20

£ 12 avenida 12-72, zona 1 PBX 2424-1717 L e A
o Guatemala, Centro América ’ . (¢
www.pdh.org.gl ’ J A
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TR T\ DEHECIHOS

En la ciudad de Guatemala el

siendo las c&'\ A horas con_ L+¢, 0l Cuy ey minutos, constituido .

en: ia veinticuatro calle tres guidn cuarenta y siete de la zona uno de esta ciudad,

Informes en Red, Sociedad Andénima, notifico a: Debora Lucila Velasquez Socoy,
Administrador Unico y Representante Legal de la Entidad Informes en Red,S.A., la
resolucion de fecha treinta de julio de dos mil nueve, dictada dentro del expediente:
ORDINARIO GUATEMALA SEIS MIL DOSCIENTOS DOS GUION DOS MIL OCHO
DIAGONAL DERECHOS CIVILES Y POLIITICOS (EXP. ORD.GUA.6202-2008/DCP)
por medio de cédula entregada a: Keori e l\‘u«\oa\ , quien de

enterado/a W-© 9\ firma. DOY FE.
TooNado ! 3o omy ket

P WS D22
S ;

)

05 b ¢
RADOR DE LOS DERECHOS HUMAN
Pngg\::‘lFchCIONES Y MENSAJER]A

Derechos Humanos proriveve y defiende tus derechos
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REF. EXP.ORD. GUA. 6202-2008/DCP

Débora Lucila Velasquez Socoy, de datos de identificacion personal y calidad

conocidos en el expediente arriba identificado, ante la Jefatura de Area de

Seguimiento de la Procuraduria de Derechos Humanos, atentamente comparezco; y

1.

EXPONGO:

El 17 de agosto del 2008, dentro del expediente arriba identificado, se notifico
a Infornet, ia resolucion de fecha treinta de julio del dos mil nueve, en la cual
se le fijo un plazo de quince dias a partir de la notificacion para informar a la
Jefatura de Area de Seguimiento sobre “las acciones realizadas con relacion
a lo ordenado por el sefior Procurador de los Derechos Humanos en la
resolucion finat citada...”.

En tal virtud hago dei conocimiento de la Procuraduria de Derechos
Humanos, que como se expuso en el informe de fecha 18 de diciembre del

dos mil ocho que obra en el expediente, mi representada no tenia informacion

disponible del denunciante, sin embargo se acatd la resolucion del Sefior

Procurador de los Derechos Humanos dictada el veintisiete de enero del dos

mil nueve, haciéndose los cambios necesarios para que en el futuro no se

integre ni divulgue informacion del sefior Rubén Eduardo Lopez Lépez;

hechos que en esta institucion podran ser corroborados segun carta de fecha
18 de agosto del 2009 enviada por el denunciante a mi representada que en
copia simple acompano. Me suscribo con sumo respeto y deferencia.

AREA DE SEGUIMIBNTO DF RESOLUCIONES
PROCURADOR OE LOS NERECHNS HUMANDS

r_:r— _______ YR
Bh o
-., 7 SEP 2009 \‘“
i)
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Guatemala 18 de Agosto de 2009

Senoress nfonet

Presente

Par este medio, yo Rubén Eduardo Lopez Lopez quien me identifico con Cedula de
vecindad A-1 y registro 33807 Autorizo a la empresa Confiilio Stahl a consultar mi archivo
e actualmente se encuentra cerra:io por orden de la procuraduria de los derechos
manos, para que ellos puedan consultar los datos sobre mi persona que crean pertinentes.

1 oto particular.

Rub-én Eduardo LépeZ Lopez
Cadula A-1 38807
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EXT MP001-2009-58391-67

Agencia 1 de Delitos Contra La Propicdad Intelectual del Ministerio Publico

CONSTANCIA
En la ciudad de Guatemala, el dia dieciocho de febrero de dos mil diez, la infrascrita
Representante Legal de Informes en Red. Sociedad Andnima, hace constar que en esta entidad
no aparece informacién del sefior RUBEN EDUARDO LLOPEZ LOPEZ, ya que al ingresar el
nombre de la indicada persona. aparece un mensaje que literalmente dice “ninguna entidad
encontrada”, lo que significa que no hay informacion asociada a dicha persona. La presente
constancia se extiende en el lugar y fecha arriba indicados.

Informes en Red, Sociedad Andénima

1 la ciudad de Guatemala, ¢l dieciocho de lebrero de dos mil diez, como Notario doy fe, que la firma
1e wntecede es autentica por haber ido pucsta el dia de hoy ante mi por la sefiora Débora Lucila
eldsquez Socoy, quien se identifica con c¢édula de veeindad niunero de orden C guidn tres y de registro,
zinta y seis mil quinientos seis, extendida por el Alcalde Municipal de Chimaltenango, departamento de

lumallenango La signataria vuelve a lirmar con la-infrascrita Notaria la presente acta de legahzacton de

77 (

© —

K0566049

S 135976
QN

www.infor. net .
24 CALLE 3-47 ZONA 1 PBX: 2221-4202 - FAX: 2230-0956
e-mail: Ventas: ventasgua@intor.vict Administracion: administraciéngua@infor.net
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Guatemala, C.A.

FISCALIA DE SECCION DE DELITOS CONTRA
LA PROPIEDAD INTELECTUAL

Guatemala, 05 de febrero del 2010 i
MP001-2009-58391-67

Seiior Jefe

Comisaria Dieciséis (16)
Policia Nacional Civil
Su despacho

Senor Jefe:

:sta fiscalia realiza investigaciones dentro del expediente arriba identificado,
azon por la cual me dirijo a usted, con el objeto de solicitarse su colaboracion a

fecto de que se giren instrucciones a donde corresponda, para que se prevenga
il sefor:

Ruben Eduardo Lodpez Lopez” quien puede ser localizado en la tercera ' '

wvenida catorce guidn setenta y nueve zona cinco, del Municipio de Mixco,
Jepartamento de Guatemala. :

JBJETO: Celebracién de Junta Conciliatoria con la entidad Informes en Red, '
3.A. ;

2or lo que debera comparecer a ia sede de esta Fiscalia ubicada en la 7a.
avenida 11-20 de la zona 1, segundo piso de esta ciudad, el dia 18 de febrero del
Jresente ano, a las 11:00 horas, acompaﬁ'ado de su Abogado si asi lo desea.

Jejar fotocopua de la presente al citado-e mformar por escrlto a la brevedad
>osible de la cumplimentada. : |
hl :

Zn espera de una respuesta favorable, me suscribo de usted.

¥

. SECCIOY

3
5
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REF.EXP.ORD.GUA.6202-2008/DCP ;
RAZON: Para hacer constar que el dia de hoy a las nueve horas con cuarenta minutos '

nos constituimos a la Unidad de Informacion del Ministerio Pdblico a efecto de dar
seguimiento al expediente arriba identificado en donde se me informo que el numero
con que se conoce en dicha institucion el citado expediente es MP cero cero uno guion
dos mil nueve guién cincuenta y ocho mil trescientos noventa y uno (MP001-2009-
58391) a cargo de la Auxiliar Fiscal Gladys Ortiz de la Fiscalia de Seccion de Delitos
contra la Propiedad Intelectual, luego me trasladé a dicha Fiscalia indicandome Ila
Auxiliar Fiscal que el expediente identificado se encuentra desestimado desde el uno
de marzo de dos mil diez mediante resolucion del Juzgado Noveno de Primera

Instancia Penal, Narcoactividad y Delitos contra el Ambiente. Guatemala veintinueve de
0 de dos mil diez. Conste.

Bo.

Vie ) :

Lo Marlom Dennes ¢Gondse
Jefe del Ar

Procursdor de

L

Contra el abuso de podet, el Procurador de los
3 Derechos Humanos promueve y defiende tus derechos

s
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@% '-:’r;, PROCURADOR DE LOS DERECHOS HUMANOS
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TR OLMEIOY

REF.EXP.ORD.GUA.6202-2008/DCP

PROCURADOR DE LOS DERECHOS HUMANOS: Guatemala, veintinueve de marzo
de dos mil diez.

1. Con base al seguimiento dado a la resolucién final dictada por el Procurador de los
Derechos Humanos de fecha veintisiete de enéro de dos mil nueve, las constancias
que obran en el presente expediente y por haber conocido los hechos denunciados el
Ministerio Publico, procede su archivo. 1. Notifiquese.

ARTICULOS: 274 y 275 de 1a Constitucion Politica de la Republica de Guatemala; 8,
13 literales a), b), ¢), 14 literales f) y @); 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 32

del Decreto 54-86, reformado por el Decreto 32-87, ambos del Congreso de la
ublica de Guatemala.

Derechos Humanos promueve y defiende tus derechos
Pag. 13 de 13
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