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Dr. Bonerge Amilcar Mejia Orellana |
Jefe de la Unidad de Asesoria de Tesis DAD SE E TESIS
Universidad de San Carlos de Guatemala ora:
Su Despacho

Apreciable Doctor:

Es de mucha importancia informarle que con el nombramiento emitido por su despacho
el treinta de abril del dos mil trece procedi a la asesoria del trabajo de tesis del bachiller
Juan Luis Estrada Orizabal con carné 9220034 el cual se denomina “El Comercio
Electrénico y La Necesidad de Implementar los Métodos Alternativos de Resolucion de
Conflictos en Linea (on line) dentro del Ordenamiento Juridico Guatemalteco”.

1. Siguiendo el contenido de la Tesis hago referencia cientifica y técnica donde el
sustentante realizé la legislaciéon de doctrina acordes redactando la misma de la
forma adecuada utilizando el lenguaje apropiado y se desarrollé de una manera
sucesiva los distintos pasos correspondientes al sistema del proceso
investigativo.

2. Asi mismo los métodos utilizados los cuales se realizaron fueron los que
desarrollaron Los Métodos Alternativos de Resolucién de Conflictos en Linea (on
line) dentro del Ordenamiento Juridico Guatemalteco de la misma manera fueron
utilizados fichas bibliograficas, documentos en paginas web las cuales fueron
utilizadas para la recoleccién actual y suficiente para el desarrollo de elaboracién
de la Tesis utilizada.
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3. Desde mi punto de vista la redaccién utilizada es la adecuada de manera que los
objetivos se determinaran basados en los fundamentos juridicos que es
necesario implementar la Resoluciéon de Conflictos en Linea (on line) dentro del
Ordenamiento Juridico de Guatemala. La hipétesis formulada fue comprobada
dando a conocer la desventaja que producirian dentro de nuestro Ordenamiento
Juridico en la regulacién en linea (on line) en toda la regulacion Guatemalteca.

4. Estoy seguro que la Tesis es una contribucion agil y cientifica de consulta para
profesionales y estudiantes del Derecho durante la cual el punto sefialara un
amplio contenido del tema de estudio.

5. De la misma manera las conclusiones y recomendaciones fueron redactadas de
una manera sencilla que contribuirAn a supuestos certeros a conocer la
problematica actual.

6. Se empled la bibliografia adecuada y de actualidad de la misma manera le sugeri
algunas enmiendas a su introduccién y capitulos encontrandose conforme en su
respectiva realizacidén bajo su respectiva posicion ideolégica.

La presente Tesis desarrollada por.e
en eI Articulo 32 deI Normativo p

sustentante cuentaspn los requisitos establecidos
dra la elaboramén de Tesis\de Llcen0|atura en Ciencias
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Atentamente, pase a el LICENCIADO ROMEO ARTURO VASQUEZ JUAREZ, para que
proceda a revisar el trabajo de tesis de el estudiante JUAN LUIS ESTRADA ORIZABAL,
intitulado: "EL COMERCIO ELECTRONICO ¥ LA NECESIDAD DE IMPLEMENTAR LOS
- METODOS ALTERNATIVOS DE RESOLUCION DE CONFLICTOS EN LINEA (ON-LINE)
DENTRO DEL ORDENAMIENTO JURIDICO GUATEMALTECO".

Me permito hacer de su conommlento que’ esta’ facultado para reahzar las modificaciones de
forma y fondo gue tengan por objeto mejorar la inveéstigacion, asimismo, del titulo del trabajo de
tesis. En el dictamen correspondiente debera cumplir con los requisitos establecidos en el
Articulo 32 del Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Publico, el cual establece: "Tanto el asesor como el revisor de
tesis, haran constar en los ‘dictamenes correspond|entes su opinion respecto del contenido
cientifico y técnico de la .tesis, la metodologia’ y técnicas de investigacion utilizadas, la
redaccion, los cuadros estadlstlcos si fueren necesarios, la contribucién cientifica de la misma,
las conclusiones, las recomendamones yla blbhograﬂa utlhzada si aprueban o desaprueban el
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USAC

TRICENTENARIA

Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 23 de
julio de 2015.

Con vista en los dictdmenes que anteceden, se autoriza la impresion del trabajo de tesis del
estudiante JUAN LUIS ESTRADA ORIZABAL, titulado EL COMERCIO ELECTRONICO Y LA
NECESIDAD DE IMPLEMENTAR“:LOS METODOS ALTERNATIVOS DE RESOLUCION DE
CONFLICTOS EN LINEA | (bN-LiNE) ) 'IJDENTARO’ DEL ORDENAMIENTO  JURIDICO
GUATEMALTECO. Articulos: 31, 33y 34 dé’l’ Normativo para la Elaboracion de Tesis de

Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico.
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E! desarrollo alcanzado a nivel mundial por las nuevas tecnologias de la informacion y
la comunicacion, esta provocando modificaciones en las formas de comunicacién a todo
nivel, quiza en el ambito mercantil es donde ha tenido mayor influencia, lo que se refleja
en la creacién de nuevas y modernas formas de realizar operaciones comerciales entre
las empresas y sus clientes, pasando de una forma tradicional a lo que ahora se conoce
como comercio electrénico, que consiste en la realizacion de transacciones comerciales

haciendo uso de las comunicaciones electronicas.

La presente investigacion tiene por objetivo resaltar la importancia que para la
economia de Guatemala representa la aplicacion del comercio electrénico, como un
medio cada vez mas utilizado para la adquisicion de productos y servicios, no solo en
sitios web locales, sino en sitios instalados en otros paises en el mundo; asi como la
ausencia de legislacion nacional vigente, de una normativa que regule un procedimiento
éspeciﬁco por medio del cual se puedan resolver los conflictos surgidos por el uso y
aplicacién del comercio electrénico en Guatemala; por lo que la hipétesis planteada es
que la solucién a la falta de dicho procedimiento es la implementacién de los métodos
alternativos de resolucion de conflictos pero no en la forma tradicional, sino en linea
(online), la cual he logrado comprobar.

La tesis consta de cuatro capitulos: El capitulo |, se refiere a la Internet y el
ciberespacio, principios y definiciones, qué es el derecho informatico, la informatica
juridica; en el capitulo Il, se desarrolla lo relativo a la firma electrénica, su definicién
doctrinaria y legal, su valor juridico, su regulacién nacional € internacional, las entidades
certificadoras y su regulacion; el Capitulo lll, se refiere al comercio electrénico, historia,
definicién doctrinaria y legal, caracteristicas, ventajas y desventajas, su evolucion en
Guatemala y a nivel internacional, asi como la regulaciéon vigente a nivel nacional e
internacional; el capifulo IV, se refiere a los métodos alternativos de resolucion de
conflictos en forma tradicional y en linea, las caracteristicas de la mediacion, la

conciliacion y el arbitraje en linea; el ciberlaudo y los centros de resolucion alternativa
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de conflictos a nivel internacional; se plantea una propuesta de reforma a la ley para e
Reconocimiento de las Comunicaciones y Firmas Electrénicas, con el objetivo de
regular de una forma apropiada el comercio electrénico, asi como para crear un centro
de resolucién alternativa de conflictos en linea, como métodos alternos para la solucién

de controversias, surgidas en el comercio electrénico.

Los métodos y técnicas utilizadas fueron las siguientes: método analitico, utilizado para
estudiar el comercio electrénico, su definicion, la firma digital, la Internet y su
importancia para la aplicacion y desarrollo de esta actividad; el método sintético, para
analizar los aspectos juridicos del comercio electronico y de la firma electronica; el
método deductivo, utilizado para estudiar la doctrina y la legislacién tanto nacional como
internacional en relacion al comercio electrénico, la' firma digital y los métodos
alternativos de resolucion de conflictos tanto en la forma tradicional como en linea y
analizar la legislacion nacional vigente que regula el comercio electronico y la firma
digital en relacién con la legislacion internacional; el inductivo, utilizado para plantear la
necesidad de la creacion de un centro de resolucion alternativa de conflinctos en linea,
para conocer y dar solucidon a los conflictos surgidos del comercio electronico. Las
técnicas utilizadas fueron la documental, fichas bibliograficas y de trabajo para
recolectar informacién necesaria para desarrollar el presente trabajo.

El adelanto tecnolégico producido por la cibernética ha ido transformando los sistemas
de comunicacién y el comercio, lo que ha provocado la introducciéon de los métodos de
resolucion de conflictos online en las sociedades en desarrollo, métodos que son
viables aplicarlos en el pais, no obstante también es preciso crear una normativa
moderna que se adapte y regule de forma apropiada el uso de la tecnologia, y las

posibles divergencias que puedan derivarse de su aplicacion.
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CAPITULO |

1. LalInternety el ciberespacio

Tanto la Internet como el ciberespacio, son dos conceptos que van relacionados en el
amplio campo de las comunicaciones electrénicas ya que internet es un conjunto
descentralizado de redes de comunicacién interconectadas, es una red de redes a
escala mundial de millones de computadoras interconectadas con el conjunto de
protocolos TCP/IP, y, el ciberespacio no es mas que una realidad simulada que se
encuentra dentro de los ordenadores y redes del mundo, es decir que al hacer uso de la
internet, necesariamente se entra a formar parte del ciberespacio. No obstante,
el ciberespacio no debe confundirse con la Internet ya que el primer concepto es mas
amplio que el segundo, el término se refiere a menudo a los objetos e identidades que
existen dentro de la misma red informatica mundial, asi que se podria decir,

metaféricamente, que una pagina web se encuentra en el ciberespacio.
1.1. Historia de la Internet
A principios de los afios 60 en plena guerra fria, el gobierno de los EEUU encargé un

estudio a la Rand Corporation acerca de los sistemas de comunicaciones a prueba de

destrucciones entre sus bases militares en todo el mundo.
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Este método de comunicaciones, llamado Internet Protocol (IP) hizo virtuaime
imposible detener un mensaje, ya que cada paquete era independiente y
aparentemente invulnerable.

En 1980 la agencia federal NASA (National Science Foundation) y universidades en
todo el mundo empezaron a intercambiar informacion, analisis, tesis, etc., lo cual dio
origen a Inter Network Working Group (INWG), grupo que trabajé en la formacién de
una serie de estandares de comunicaciones internacionales tales como arquitectura de

redes, formatos de protocolos y mensajes, dando nacimiento asi a la internet.

En 1991 Timothy Berners-Lee, un ingeniero, inventd el World Wide Web (WWW), lo que
en la actualidad se conoce como la Web, que permite una facil creacién de informacion
estandar, es decir fas paginas, como actualmente se conocen. No obstante para que
fuera posible que cualquiera pudiera navegar por estas paginas, faltaba una parte
esencial; un elemento Software que permitiera un viaje facil y visualmente atractivo. En
1993, un estudiante de 21 afios en la universidad de lllinois, Marc Andreesen, cre6 y

proporciond literalmente a fa comunidad de Internet Mosiac, el primer Navegador.

En 1994 American online, un gran proveedor de servicios en linea, abrié una puerta
para sus usuarios en Internet, lo cual atrajo a miles de nuevos usuarios y generé una
enorme cobertura de los medios de comunicacion, ese mismo afio, una nueva

compaiiia, Netscape, introdujo Netscape Navigator, un sucesor revolucionario de
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la invencion de la Television o la Radio.

En la actualidad, la internet es utilizada aproximadamente por cincuenta millones de
personas a través del mundo y sigue creciendo rapidamente debido a la reduccién de
los costos, derivado basicamente de la competencia, avances tecnolégicos, que hacen
posible enriquecer el contenido de imagenes, sonidos e incluso videos en vivo en la
Web) y la inmensa necesidad de informacién y comunicaciones, y su uso tiene infinidad

de aplicaciones, siendo una de ellas el comercio electrénico.
1.2. La Internet

Conjunto de ordenadores o servidores, conectados en una red de redes mundial, que
comparten un mismo protocolo de comunicacién, y que prestan servicio a los
ordenadores que se conectan a esa red; actualmente debe referirse a esta red como la

Internet.

Internet es una red de redes a escala mundial de millones de computadoras
interconectadas con el conjunto de protocolos TCP/IP. También se usa este nombre
como sustantivo comln y por tanto en minisculas para desighar a cualquier red de
redes que use las mismas tecnologias que la Internet, independientemente de su

extension o de que sea publica o privada.
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Otra definicion de Internet, indica que es una red de redes que permite la interconexiéon
descentralizada de computadoras a través de un conjunto de protocolos denominados
TCP/IP, garantizando que las redes fisicas heterogéneas que la componen funcionen

como una red légica unica, de alcance mundial.

1.3. Elciberespacio

“La palabra ciberespacio tiene su origen en la palabra griega cibernao (pilotear una
nave), se empleé por primera vez en la novela de ciencia ficcion Neuromante”, escrita

por William Gibson en 1984, y a partir de ahi se popularizé su uso.

La evolucién de los procesadores digitales luego de pasar por el ambito militar y los
centros de investigacion cientifica, hizo accesibles a las personas de las empresas y
los hogares las computadoras personales. Dispositivos que al vincularse en red
producen un sistema interconectado a escala planetaria. Estos recursos combinados
generan el nuevo mundo: el ciberespacio, como inteligencia colectiva. Es un espacio
virtual que contiene todos los recursos de informacion y comunicacion disponibles en la
red, donde los sujetos interactian entre si, a través de las nuevas tecnologias, en este
ciberespacio las barreras fisicas desaparecen, tiempo y espacio toman una nueva
dimensioén, y una persona puede comunicarse con otras en diferentes lugares del

“planeta al mismo tiempo.
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El ciberespacio o ciberinfinito es una realidad simulada que se encuentra dentro de
ordenadores y redes del mundo. El ciberespacio es un tema recurrente en la ciencia

ficcion.

EI 8 de febrero de 1996, en Davos, Suiza, John Perry Barlow escribi6 la Declaracioén de
Independencia del Ciberespacio en la que exhortaba a los gobiernos a no ejercer
soberania sobre el ciberespacio, definido por el mismo como el nuevo hogar de ia

mente.

Aunque el ciberespacio no debe confundirse con la Internet, el término se refiere a
menudo a los objetos e identidades que existen dentro de la misma red informatica, asi
que se podria decir, metaféricamente, que una pagina web se encuentra en el
ciberespacio. Segun esta interpretacion, los acontecimientos que tienen lugar en
Internet no estan ocurriendo en los paises donde los participantes o los servidores se

encuentran fisicamente, sino en el ciberespacio.

1.4. Principios rectores de la Internet

Los principios en términos generales sefialan aquellas conductas que se consideran
valiosas y por lo tanto, deben ser realizadas. En consecuencia, si los principios ofrecen
indicaciones acerca de cual debe ser el comportamiento adecuado, constituyen un tipo

de normas, ya que éstas siempre orientan la accién prescribiendo o prohibiendo algo.
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Un principio es un enunciado amplio a través del cual se puede dar solucién a un
prbblema, también orienta un comportamiento determinado por lo que los principios son
utilizados por un juez al resolver una controversia, por el legislador paré crear una
norma, son flexibles y por lo tanto dan lugar a ser completados para cumplir un fin, y en
el mundo digital también es importante su aplicacién, ya que tienden a regular de
alguna forma el uso de la internet y en si de todo lo relacionado a comunicaciones

electrénicas, por lo que haré referencia a algunos de ellos.

a) Principio de la informacion
Es fundamental notificar al usuario en forma previa, clara y detallada, que la
empresa recopilara informacién personal, el uso que se le dara, el medio en que
ésta sera guardada, y si los consumidores deberan ser requeridos para hacer uso
de la misma.

b) Principio de opcion

El cual permite al usuario decidir si la informacién recolectada de si mismo sera

utilizada para propésitos distintos senalados y aceptados originalmente.
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¢) Principio de concepto de acceso

Basicamente se refiere a la facultad individual del consumidor para acceder a la
informaciéon de si mismo recolectada por el servidor, de tal manera que pueda
verificar su existencia, corregirla o modificarla, asi como también eliminarla, si asi lo

desea.
d) Principio de seguridad

Consiste en la obligacion que tiene quien acopia la informacion personal, de
protegerla ante un acceso, uso y exhibicién no autorizados, asi como lo relativo a su

pérdida o destruccion.
e) Principio de exigibilidad

Para el cumplimiento sustantivo de los principios antes mencionados, esta otorgada
por la regulacion juridica y el régimen sancionador que la autoridad publica debe

aplicar en esta materia.
1.5. LaInternet y su aplicacion en las actividades comerciales

El uso de la computadora ha provocado que mas personas en el mundo tengan acceso

a internet y por lo mismo su uso ya no es solo para navegar y buscar alguna
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informacion Util o para realizar un trabajo de investigacion, actualmente el auge en
uso de la Internet para realizar operaciones mercantiles ha ido cada dia
incrementandose, de tal suerte que la compraventa de bienes, productos y servicios es

cada vez mas comun y frecuente que se realicen por esta via.

Internet permite una nueva y eficaz forma de comunicacién, cuyo uso actualmente se
puede considerar como masivo, por lo mismo constituye también un mercado con
caracteristicas muy atractivas para las empresas, que pueden conseguir importantes
ventajas en su actividad comercial, teniendo ciertas particularidades o caracteristicas

que lo hacen especialmente interesante, tales como:

a) Volumen suficiente. Mas de cincuenta millones de personas y treinta mil empresas

acceden a Internet, y su nimero crece aceleradamente a nivel mundial.

b) Alcance geografico. La Red es un mercado global Unico, que abarca cualquier zona

de todo el mundo que esté conectada a ella.

c) Comunicacion interna y externa. Dentro de una misma organizacion es
especialmente Util si hay establecimientos en distintas localidades. Y, por supuesto,
se emplea para establecer comunicacion entre empresas. ;Qué se puede
comunicar? Mensajes, conversaciones, catalogos, precios, pedidos, contratos,

caracteristicas técnicas, siempre con la informacién circulando en ambos sentidos.
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se ftrate de empresas o personas, obtener su pedido, e incluso cobrar. Y buscar
proveedores, productos y servicios, y efectuar la compra si es preciso, para

completar el proceso de compraventa.

e) Servicio de informacién. Facilitar a los clientes respuestas a las consultas mas
usuales, instrucciones de montaje o de manejo, solucién a los problemas. Y en
sentido inverso, obtener los comentarios, sugerencias, necesidades, motivos de

interés, etc. de los clientes actuales y potenciales.
1.5.1. Compraventa en linea (online)

Es esta actividad la que ha alcanzado un auge inimaginable a nivel mundial, observar
vidrieras, comparar precios y hacer compras sin salir de casa es tan apasionante para
el consumidor, aunque riesgoso para la billetera, pero cuando la posibilidad es tan
simple como un clic, una tarjeta de crédito y esperar a que el correo traiga el articulo
que se ha comprado desde la pantalla, la tentacién es inmensa. Y ahi esta Internet para
seducir al cibernauta y generar una revolucién que promete cambiar los habitos de

consumo de las personas.

No se trata sélo de comprar ropa, libros, flores o comida; hoy ya se puede hasta ir al
supermercado, se puede adquirir musica y videos por medio de un sistema que permite

hacer pedidos y pagarlos en la web de Internet, en Argentina, las librerias son el rubro
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gastos de envio. Los pedidos suelen demorar veinticuatro horas en la capital y setenta

y dos horas para el interior. La libreria Fausto vende aproximadamente setenta y cinco
libros diarios por la Red, casi la misma cantidad que el sitio de la libreria Santa Fe. Por
su parte, la libreria Cuspide facturé en el aiio 2010, cincuenta mil pesos mensuales por

sus ventas online y en 2012, casi triplicé esa cifra.

Tantas posibilidades de comunicaciéon permiten poner en contacto a quienes buscan
algo (usuario, cliente), éon quienes ofrecen algo, (oferente, proveedor) y eso es la
esencia de la practica comercial, ya que a través de la Internet, actualmente se puede
comercializar desde software, musica, videojuegos hasta electrodomésticos, materia
prima, insumos, vehiculos y maquinaria, sin dejar de incluir los servicios financieros
ofrecidos por bancos y entidades financieras. En general, las compras electrénicas,
cuando la entrega de mercancia trasciende la frontera de un pais, tributa impuestos
aduaneros. En todos los casos, el cibernauta es considerado importador y como tal,
debe cumplir con las leyes y reglamentos del pais receptor de los productos adquiridos,
de ahi que el comercio electrénico como se le conoce actualmente a esta actividad, sea

considerado con caracter internacional.

1.6. Lainformatica juridica

Es de suma importancia hacer referencia a la informatica juridica que va de la mano

con el Derecho Informatico, toda vez que la informatica juridica hace énfasis al uso

10
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cognoscitivo desarrollado por la informatica en el campo juridico.

“Rama del Derecho Informatico que interactia con esta ciencia al automatizar su

organizacion, investigacion e informacién racionalizando 6ptimamente su ejecucién”.’

“Es el conjunto de leyes, normas y principios aplicables a los hechos y actos derivados

de la informatica”.?

La informatica juridica es una disciplina de las ciencias de la informacién que tiene por

objeto la aplicacién de la informatica en el derecho.

Difiere entonces del derecho informatico que basicamente es la regulacion juridica de
" las nuevas tecnologias. Tiene como antecedente la jurimetria, planteada en 1949 por el

norteamericano Lee Loevinger.

Segun el jurista espariol Antonio Enrique Pérez Lufio, la informatica juridica se divide en

tres areas:

1) Informatica juridica documental: que no es mas que la automatizacion del
conocimiento juridico emanado de fuentes legislativas, jurisprudenciales y

doctrinales.

! Diaz Garcia, Alexander Pérez. Elementos de la Informatica Juridica. Pags. 10-12
2 Téllez Valdéz, Julio. Derecho Informatico. Pég. 35 :
11
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2) Informatica juridica decisional: consistente en la automatizacion de las fuentes

de produccién juridica.

3) Informatica juridica de gestion: se refiere a la automatizacion de los procesos de

administracion judicial.

Como consecuencia del crecimiento actual de la informatica y las comunicaciones
electrénicas, asi como el descubrimiento de la eficacia de la utilizacién de las mismas,
muchas relaciones publicas y sobre todo las privadas, se enfocan en la aplicacion de

normas juridicas, que da como resultado el Derecho de la Informatica.

1.7. Elderecho informatico

El término derecho informatico (Rechtsinformatik) fue acufado por el Profesor
Dr. Wilhelm Steinmiller, académico de la Universidad de Ratisbona de Alemania, en el

afo 1970.

Sin embargo, no es un término univoco, pues también se han buscado una serie de
términos para el derecho informatico como derecho telematico, derecho de las nuevas
tecnologias, derecho de la sociedad de la informacion, iuscibernética, derecho
tecnolégico, derecho del ciberespacio, derecho de internet, etc. Se considera que el
derecho Informatico es un punto de inflexién del derecho, puesto que todas las areas

del derecho se han visto afectadas por la aparicibn de la denominada

12
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sociedad de la informacién, cambiando de este modo los procesos sociales y por t

los procesos politicos y juridicos.

es legales.

“Es la ciencia que basandose en los métodos de abstraccion de procesos e -
interactuando con las normas legales, aplicaciones y relaciones juridicas, permite el
estudio objetivo de las incidencias del derecho, en las actividades electrénicas

(comercio electrénico, nombres de dominio, firma digital)”.3

En resumen, se puede conceptualizar al Derecho Informatico como el conjunto de
principios y normas juridicas que van a regular la creacién, el desarrollo, el uso y la
aplicacion de la informatica, asi como las controversias que surjan de dicha aplicacion,
en la que exista un bien que tenga o deba ser tutelado juridicamente por dichas

normas.

3 Lorenzetti, Ricardo Luis. Comercio electrénico. Pag. 97
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CAPITULO I

2. La firma electronica

La firma electrénica o digital es un conjunto de datos electrénicos que identifican a una
persona en concreto. Suelen unirse al documento que se envia pbr medio telematico,
como si de la firma tradicional y manuscrita se tratara, de esta forma el receptor del
mensaje esta seguro de quién ha sido el emisor, asi como que el mensaje no ha sido

alterado o modificado durante la transmision del mismo.

2.1. Definicion de firma electronica

La firna electrénica se configura como un esquema matematico que sirve para
demostrar la autenticidad de un mensaje digital o de un documento electrénico, asi
como cualquier simbolo basado en medios electrénicos utilizados o adoptados por una
parte con la intencién precisa de vincularse o autentificar un documento, cumpliendo

todas o algunas de las funciones caracteristica de una firma manuscrita.

“Es el conjunto de datos, en forma electronica, ajenos a otros datos asociados
funcionalmente con ellos, como medios para identificar formalmente al autor o a los

autores del documento que los recoge™

4 Lorenzetti, Ricardo Luis. Comercio electrénico. Pag. 112
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La firma electrénica puede utilizarse en el sector privado, para contratacion privada po
via electronica, entre empresa y consumidor, por ejemplo, la compra de un libro o un
disco compacto por Internet y entre empresas, por ejemplo realizar un pedido a un
distribuidor o incluso entre los mismos consumidores finales, por ejemplo, en la compra-

venta de una computadora de segunda mano, una coleccién de monedas, etc.

También sirve para realizar actuaciones con y entre fa administracién publica, es decir,
sirve tanto para las relaciones entre los propios entes publicos que la forman como para

las relaciones del ciudadano con los érganos de la administracion.
2.1.1. Definicion legal de firma electrénica

De acuerdo con la Ley Para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas, Decreto 47-2008 del Congreso de la Republica dé Guatemala, en el
Articulo 2, define la firma electronica como: “Los datos en forma electronica
consignados en una comunicacion electronica, o adjuntados o légicamente asociados al
mismo, que puedan ser utilizados para identificar al firmante con relacion a la
cbmunicacién electrénica e indicar que el firmante aprueba la informacion recogida en

la comunicacion electronica”.

De las definiciones anteriores, incluyendo la definicion legal para la legislacion de
Guatemala, la firma electrénica queda configurada como un instrumento equivalente a

la firma manuscrita, lo cual le permite superar ciertas dificultades que se presentan en
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el ambito contractual, por medio de las transacciones via Internet, al tener por medio
la firma electrénica, la representacion de la voluntad de las partes tanto para obligarse

como para adquirir un derecho.

De lo anterior, se puede determinar que el principio rector de cualquier regulacién
juridica sobre documento digital y firma electronica es que, un documento firnado
digitalmente tiene la misma validez y eficacia que un documento tradicional consignado

en soporte papel, debidamente firmado.
2.1.2. Firma electrénica avanzada

Tomando como base la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas, el Articulo dos regula, la Firma Electrénica Avanzada: “La firma electrénica

que cumple los requisitos siguientes:

a. Estar vinculada al firmante de manera Gnica;

b. Pemmitir la identificaciéon del firmante;

c. Haber sido creada utilizando los medios que el firmante puede mantener bajo su
exclusivo control;

d. Estar vinculada a los datos a que se refiere, de modo que cualquier cambio ulterior

de los mismos sea detectable”.
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En sintesis, la firma electrénica avanzada le da autenticidad a la identidad del firm
pero ademas permite llevar a cabo transacciones comerciales avanzadas y contratos, a

través de las comunicaciones electronicas, es decir, via internet.

2.2. Otras clases de firma electronica

La clase o tipo de firma electronica tiende a tener uniformidad a nivel mundial, no
obstante la legislacién que para el efecto se encuentre vigente en cada pais, va a
determinar una u otra denominacién que se le pudiera dar, por lo que haré referencia a
las clases de firma electrénica que prevalece en la legislacién de Esparia, pais que
actualmente esta a la vanguardia en cuanto a regulacion de la firma electrénica se
refiere y por tener cierta similitud con la legislacion de Guatemala en cuanto a esta

clase de firmas.

2.2.1. Firma electronica de clave simétrica

Es una de las primeras utilizadas y supone que al existir dos partes interesadas en el

contenido de una comunicacién electrénica o transaccién, la clave que se utiliza para

decodificar el mensaje, sera solo una, a la que ambas partes tendran acceso.
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2.2.2. Firma electrénica de infraestructura de clave piblica o asimétrica

Es la firma electrénica a la que la legislaciéon espariola le confiere efectos legales y que
tiene un valor equivalente al de la firma manuscrita, y se basa en que ya no se habla de
una Unica clave, de uso compartido por ambas partes, sino que la diferencia estriba en
que existen dos claves distintas, (de ahi la expresion asimétrica), una puiblica y otra
privada, pudiendo ser de conocimiento publico la primera y debiéndose guardar por el
interesado la segunda, sin revelarla a los demas.

Es importante indicar que para el caso de Guatemala, el Reglamento de la Ley Para el
Reconocimiento de las Comunicaciones y Firmas Electrénicas regula en el articulo 2

Definiciones, la Clave publica y la Clave privada de la siguiente forma:

Clave privada: valor o valores numéricos que, utilizados conjuntamente con un
procedimiento matematico conocido, sirven para generar la firma digital de una

comunicacion electronica.

Clave publica: valor o valores numéricos que son utilizados para verificar que una

firma digital fue generada con la clave privada del iniciador.
Como se puede observar la legislacion guatemalteca no regula la clave privada y la

clave publica, como un tipo de firma electrénica sino, las considera en el caso de la

clave privada, como un elemento generador de la firma digital, y en el caso de la clave

19
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2.3. Funcion de la firma electrénica

Las firmas electronicas cumplen tres funciones fundamentales:

a) Funcién de identificacion: ya que a través de la misma, permiten identificar al

signatario;

b) Funcién probatoria: aportan certidumbre acerca de la participacion personal de esa

persona en el acto de la firma; y

c) Funcion de atribucion: ya que vinculan al signatario con el contenido de un

documento.

Fundamentalmente la funcién de la firma electrénica consiste en otorgar al destinatario
la seguridad de que un mensaje electrénico o comunicacién electrénica fue creado por
el remitente, y que dicho mensaje no fue alterado durante la transmision y por lo tanto
que ésta (la firma), es auténtica y por lo consiguiente el mensaje o documento
electrénico, también lo es, no obstante se le atribuyen otras funciones que al igual que

las anteriores son importantes tales como:
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cifrado hasta que llega a su destinatario, en el caso de que un tercero no autorizado

lo intercepte durante dicho transito.

b) Posibilita la detecciébn automatica en caso de intercepcién no autorizada del

mensaje o intento no consentido de modificarlo.

c) Garantiza que al estar ante una pagina web determinada, efectivamente estamos
en ellay no en otra. A esto se le denomina certificado de servidor, el cual es
utilizado por bancos y entidades financieras al momento de acceder a su pagina

web.
2.4. Diferencia entre firma electrénica y firma digital

No obstante que Ia legislacion guatemalteca, no hace distincién entre firma electrénica y
firma digital, ya que la Ley Para el Reconocimiento de las Comunicaciones y Firmas
Electronicas regula la firma electrénica, es importante para el desarrollo del presente

tema, hacer referencia a la diferencia entre dichos términos.

La firma digital, consiste en la utilizacion de un sistema de encriptacion asimétrico
(asymmetric cryptosystem) en el cual existen dos llaves, que consisten en una clave
privada y una clave publica. La primera sélo es conocida por el particular, y la segunda

es la clave que identifica publicamente a ese particular o titular, de manera que sélo
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utilizando su clave publica el mensaje enviado por el interesado podra

desencriptado y por tanto legible.

El sistema es sencillo, el particular que puede ser una persona individual o juridica,
después de redactar el documento lo encriptara con su clave privada, podra enviarlo a
través de Internet, ya sea por e-mail, chat o pagina web a su destinatario final
conociendo la direccion del mismo, y este Ultimo para poder descifrar el mensaje

recibido utilizara la clave publica del remitente.

Aqui va implicita la seguridad, ya que este sistema lo que hace es verificar que el
mensaje original no ha sido modificado en su trayecto a través de la Web, la
autenticidad del mensaje recibido, y por ultimo, la integridad del mensaje en éuanto ala
certeza y conclusidn del mismo; de lo anterior se puede deducir que la firma digital no

es por consiguiente algo afiadido a un documento, sino la versién encriptada del mismo.

Ahora bien, la firma electrénica, es cualquier simbolo que se utilice como identificador
de una persona en un determinado documento que para su transmision utilice medios

electronicos, lo cual se asimila a la firma tradicional.
El nombre de una persona escrito al final de un documento o un simbolo que le

identifique seria una firma electrénica; por lo tanto la firma digital es un tipo de firma

electronica.

22


EMI 01
Text Box


RS U

El nivel de seguridad de la firma electronica es relativamente bajo ya qu
falsificacién es tremendamente sencilla, porque no existe un sistema que permita
verificar su autenticidad, por lo que su invalidez como método de autenticacion de
documentos es por tanto obvia; en este caso se puede decir que la firma electrénica si

es algo afadido a un documento.

2.5. Valor juridico de la firma electrénica

Siempre tomando como base el Decreto Namero 47-2008 Ley Para el Reconocimiento
de las Comunicaciones y Firmas Electrénicas, en el Articulo 2 regula: Efectos juridicos
de una firma electronica o firma electrénica avanzada. “La firma electrénica o la firma
electronica avanzada, la cual podra estar certificada por una entidad prestadora de
servicios de certificacién, que haya sido producida por un dispositivo seguro de creacién
de firma, tendra respecto de los datos consignados en forma electrénica, el mismo valor
juridico de la firma manuscrita en relacién con los consignados en papel y sera
admisible como prueba en juicio, valorandose ésta , segln los criterios de apreciacion

establecidos en las normas procesales”.

Como podra determinarse, la firma electrénica en Guatemala tiene plena validez
juridica a tal grado que al momento de una controversia, ésta es admisible como prueba
en juicio al tener igual valor probatorio que la firma tradicional o manuscrita, de ahi la

importancia de su aplicacion dentro del comercio electrénico para darle plena validez y
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seguridad juridica a las partes que utilizan este medio

comerciales.

2.6. Prestador de servicios de certificacion

También llamadas autoridad de certificacion, certificadora o certificante, son aquellas
entidades de confianza, responsables de emitir y revocar certificados digitales utilizados

en la firma electronica.

Para el caso de Guatemala, el Decreto 47-2008 Ley Para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas le denomina Prestador de servicios de
certificacion, segun el Articulo 2 regula lo siguiente: “Se entendera la entidad que
expide certificados y puede prestar otros servicios relacionados con las firmas

electronicas”.

La Autoridad de Certificacion es un tipo particular de prestador de servicios de
certificacion que legitima ante los terceros que confian en sus certificados, la relacién

entre la identidad de un usuario y su clave publica.

En Guatemala, de acuerdo al Registro de Prestadores de Servicios de Certificacion del
Ministerio de Economia, la unica entidad autorizada para el efecto es Firma-e, a
cargo de la Camara de Comercio de Guatemala, segtin resolucion PSC-01-2012 del

veintitrés de enero de dos mil doce.
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2.6.1. Certificado digital de firma electrénica

Un certificado digital o certificado electronico es un documento firmado
electronicamente por un prestador de servicios de certificacion, por medio del cual
vincula unos datos de verificacion de fima a un firmante y confirma su identidad de
forma electrénica, ante terceros, y va a ser de utilidad al titular del mismo para firmar
electrénicamente, de tal forma que se garantice la integridad de los datos transmitidos y

su procedencia.
2.7. Tipos de certificado digital

La entidad prestadora de servicios de certificacion Firma-e, de la Camara de Comercio
de Guatemala, es la Unica autorizada para emitir certificados digitales de firma
electrénica en Guatemala, y dentro de los cuales las personas individuales o juridicas

tienen acceso a obtener los siguientes:
a) Certificado de firma electronica de persona individual
Es aquel que se emite Gnica y exclusivamente a personas Individuales, las cuales se

han identificado plenamente con documento de identificacion personal, su costo

actualmente es de un mil trescientos quetzales.
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b) Certificado de firma electrénica de persona juridica

Es un certificado digital que identifica a una persona juridica de derecho publico o
privado, o entidad del Estado, el cual garantiza que una persona juridica determinada
se ha identificado como tal y ha solicitado el servicio a través de su representante legal,
Y que esa persona juridica podra programar un sistema de informaciéon para que firme
digitalmente mensajes de datos, de manera automatica o manual, vinculandose

juridicamente, su costo es de cuatro mil setecientos quetzales.

c) Certificado de firma electrénica de representante legal

Es un tipo de Firma Electrénica que va a identificar a una persona juridica de derecho
privado, otorgandole la calidad de suscriptor a la persona individual que actia como

representante legal de la persona juridica, siendo su costo de mil trescientos quetzales.

d) Certificado de firma electronica de profesional titulado

Este tipo de certificado de firma electrénica se emite exclusivamente a personas
individuales que se han identificado plenamente y que han obtenido el correspondiente
namero de colegiado, matricula profesional o cédigo de identificacion requerida para el
ejercicio de su profesion en la Republica de Guatemala, su costo es de mil trescientos

quetzales.
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La certificacion de una firma digital otorga las siguientes garantias:

1- Identidad y capacidad de las partes que tratan entre si sin conocerse, emisor y

receptor del mensaje.

2- Integridad de la transaccién, es decir que garantiza que la informacién no fue

manipulada.

3- Irrefutabilidad de los compromisos adquiridos, por lo que el remitente de la

informacién, no puede negar que la ha enviado.

4- Confidencialidad de los contenidos de los mensajes, implica que la informacién es

conocida tinicamente por quienes estén autorizados para ello.

2.8. Registro de prestadores de servicio de certificacion

Los prestadores de servicios de certificacion deben ser autorizados para poder operar,
y en Guatemala esa funcion le corresponde al Registro de Prestadores de Servicios de
Certificacion, (PSC), que es una entidad adscrita al Ministerio de Economia, cuyas

funciones primordiales son:

- Autorizar, registrar e inscribir a las empresas prestadoras de servicios de

certificaciéon para promover y facilitar el comercio electrénico a nivel global, regional
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seguridad juridica.

- Asi mismo realizar auditorias e inspeccién de conformidad con la ley, reglamento y
demas regulaciones legales a fin de verificar la operacion de los Prestadores de

Servicios de Certificacion.

- Revocar o suspender la autorizacién para operar como prestador de servicios de

certificacion.

- Imponer sanciones a las prestadoras de servicios de certificacidbn en caso de

incumplimiento de las obligaciones derivadas de la prestacion del servicio.

- Velar por la observancia de las disposiciones constitucionales y legales sobre la
promocién de la competencia y practicas comerciales restrictivas, competencia
desleal y proteccion del consumidor, en los mercados atendidos por las prestadoras
de servicios de certificacion, debiéndose coordinar, segin el caso con las

autoridades respectivas.

La creacion del Registro de Prestadores de Servicios de Certificacion tiene su base
legal en el Reglamento de la Ley para el Reconocimiento de las Comunicaciones y
Firmas Electrénicas que en el Articulo 10 estipula, de los Prestadores de Servicios de

Certificacion, Prestadores Autorizados: “Son prestadores de servicios autorizados de
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privadas, domiciliadas en la Republica de Guatemala, que otorguen certificados de

firmas electrénica, sin perjuicio de los demas servicios que puedan prestar, de acuerdo
con la ley y el presente reglamento. El cumplimiento de las normas técnicas para la
aplicacion del presente Reglamento es obligatorio para los prestadores autorizados de

servicios de certificacion”.

2.9. Regulacion de la firma electréonica en Guatemala

La firma electrénica en Guatemala, esta regulada en el Decreto Numero 47-2008, Ley
Para el Reconocimiento de las Comunicaciones y Firmas Electrénicas, la cual en el
Articulo 2 estipula, definiciones, firma electrénica: “Los datos en forma electronica
consignados en una comunicacion electronica, o adjuntados o légicamente asociados al
mismo, que puedan ser utilizados para identificar al firmante con relacién a la
comunicacion electrénica e indicar que el firmante aprueba la informacién recogida en

la comunicacion electronica”.

La creacién de dicha ley y cobrar vigencia la misma, fue en su momento uno de los
avances mas importantes para Guatemala en lo que a legislacién mercantil se refiere,
ya que el uso de la firma electronica era un hecho en Guatemala, sobre todo porque en
paises como Chile, Espafia, Estados Unidos, su uso ya estaba regulado con mucho

tiempo de antelacién.
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El Decreto 47-2008 crea las bases juridicas para el uso de la firma electrénica, la cu
otorga a la firma electrénica la equivalencia de la firma manuscrita y por consiguiente el
uso de los documentos electronicos es una realidad gracias a la firma electronica, la
cual viene a minimizar los riesgos en las comunicaciones electrénicas, lo cual facilita
cualquier proceso, ya sea mercantil, legal, publico 6 privado, confiriendo seguridad
juridica a los usuarios de la contratacion en linea (on line), por lo que se puede
determinar que la contratacién via internet es una forma confiable de realizar
operaciones de caracter comercial., independientemente de que dicha actividad la

realicen personas individuales o juridicas.
2.9.1. Regulacion de la firma electréonica a nivel internacional
1) Chile

La Ley 19.799 sobre Documentos Electrénicos, Firma Electrénica y Servicios de
Certiﬁcacién de dicha Firma, es aprobada en marzo de 2002, y regula la firma
electrénica como: “el conjunto de digitos o nimeros que permiten determinar que el
creador de la misma es quien efectivamente ha aprobado el contenido del documento
firmado y que dicho contenido no ha sido modificado con posterioridad”; con lo cual se
equipara la firma electrénica a que cumpla con todos los requisitos establecidos en el
Reglamento a la firma olégrafa, es decir a la firma manuscrita o tradicional, para todos

los efectos legales, dentro de los cuales es importante destacar que podra sustituir “el
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para la validez del documento si éste hubiere sido escrito sobre un soporte de papel”.

El Articulo 7°, del Reglamento de dicha ley regula: “a) las normas técnicas que deberan
cumplirse para que una firma electronica sea considerada valida; b) los protocolos y
estandares de seguridad que se requieran para un adecuado funcionamiento del
sistema certificatorio; c) los requisitos de la firma electrénica; d) los mecanismos para
certificar una firma electrénica; e) las limitaciones que tendra el uso de la firma
electrénica, y f) toda otra cuestion que incida en la utilizacion de documentos

electronicos y firmas electrénica y no sea materia de ley”.

En el afio 2000, se crea la Ley 27269, Ley de Firmas y Certificados Digitales, la cual
reconoce la validez y eficacia juridica de las firmas generadas mediante la aplicacién de
tecnicas criptograficas asimétricas, es decir, aquellas que usan dos claves: la clave
publica, la cual puede ser conocida por todos y la clave privada, que unicamente es

conocida por su titular.
2) Espaiia
La Ley 59/2003, de firma electrénica, es la que regula todo lo relativo a la firma

electrénica, tal como lo estipula el Articulo 3, firma electrénica, y documentos firmados

electronicamente.
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1. Lafirma electronica es el conjunto de datos en forma electrénica, consignados ju
a otros asociados con ellos, que pueden ser utilizados como medio de identificacién

del firmante.

2. La firma electrénica avanzada, es la firma electronica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera Unica y a los datos a que se refiere y que ha sido

creada por medios que el firmante puede mantener bajo exclusivo control.
3. Se considera firma electronica reconocida la firma electrénica avanzada basada en
un certificado reconocido y generada mediante un dispositivo seguro de creacién de

firma.

4. La firma electrénica reconocida tendra respecto de los datos consignados en forma
electrénica el mismo valor que la firma manuscrita en relacién con los consignados

en papel.

Como se puede determinar, esta ley contempla tres tipos de firmas:

Simple. Datos que puedan ser usados para identificar al firmante (autenticidad).
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Avanzada. Ademas de identificar al firmante permite garantizar la integridad
documento y la integridad de la clave usada, utilizando para ello un DSCF, (dispositivo

seguro de creacion de firma, el DNI electrénico).

Reconocida. Es la firma avanzada y amparada por un certificado reconocido,
certificado que se otorga tras la verificacién presencial de la identidad del firmante. En
ocasiones, esta firma se denomina cualificada por traduccion del témino

inglés qualified que aparece en la Directiva Europea de Firma Electrénica.

3) Unién Europea

Se crea la Directiva 1999/93/CE del Parlamento Europeo y del Consejo de 13 de
diciembre de 1999 por la que se establece un marco juridico comun para la firma

electrénica y algunos servicios de certificacion, regulandola de la siguiente forma:

Firma electronica: los datos en forma electrénica anejos a otros datos electrénicos o

asociados de manera légica con ellos, utilizados como medio de autentificacion.

Firma electréonica avanzada: esto es, la firma electrénica que cumple los requisitos

siguientes:

a) estar vinculad al firmante de manera unica;

b) permitir la identificaciéon del firmante;
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¢) haber sido creada utilizando medios que el firmante puede mantener bajo
exclusivo control;
d) estar vinculada a los datos a que se refiere de modo que cualquier cambio ulterior

de los mismos sea detectable.

El objetivo primordial de esta ley es facilitar la utilizacion de la firma electrénica y

contribuir a su reconocimiento juridico entre los estados miembros de la Unién Europea.

La regulacion de la firma electrénica a nivel internacional, cumple con un objetivo muy
importante como lo es abarcar un ambito amplio de aplicacion de la misma, a la vez de
regular a las entidades de certificacion, asi como también dejando muy claro lo relativo

a cuales son las clases de firma electronica.

En cuanto a la normativa nacional, se puede determinar que tiene mucha similitud con
la legislacién internacional, sobre todo en lo que respecta a la firma electrénica y la
firma electrénica avanzada, por supuesto que existen diferencias con respecto a la
amplitud de regulacion de la normativa internacional, lo cual no significa que en un
futuro cercano Guatemala no tenga la capacidad de implementar una legislacién acorde

al desarrollo que en materia de comunicaciones electrénicas se alcance.
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3. El comercio electronico

El comercio electrénico ha ido evolucionando, de ser un simple catalogo de productos o
servicios, construido a partir de una pagina estatica, y con un poco de mantenimiento,
se ha convertido en uno de los medios indispensable para realizar ventas y generar
ganancias, el mercado se ha ido asentando en muchos casos convirtiéndose en el
modelo de negocio a través del cual se puede llegar mas facilmente al cliente, que lo
que se puede lograr, a través de la las empresas tradicionales, derivado de la variedad
de productos y servicios que se ofrecen, asi como la comodidad de no tener que salir
de la casa u oficina para poder adquirir los mismos; el desarrollo de las comunicaciones
electrénicas ha permitido que su uso sea cada vez mas frecuente, producto del nimero

de internautas que, de igual forma es cada vez mayor.

3.1. Historia del comercio electronico

A través de los afios han aparecido diferentes formas o tipos de comercio, es asi como
a principio de 1920 en Estados Unidos surgié la venta por catalogo, impulsada por las
grandes tiendas de mayoreo, siendo este sistema de venta revolucionario para la
época, consistente en un catalogo con fotos ilustrativas de los productos a vender. Este
permite tener mejor acercamiento a las personas, ya que no hay necesidad de tener

que atraer a los clientes hasta los locales de venta. Esto posibilité a las tiendas poder
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llegar a tener clientes en zonas rurales, que para la época que se desarrollé di€ha

modalidad existia una gran masa de personas dedicadas a actividades del campo. Otro
punto importante de esta modalidad era que los potenciales compradores podian
escoger los productos en la tranquilidad de sus hogares, sin la presencia o presion,
segln sea el caso, de un vendedor. La venta por catalogo tomé mayor impulso con la
aparicion de las tarjetas de crédito; ademas de determinar un tipo de relacion de mayor

anonimato entre el cliente y el vendedor.

La idea de fas compras en linea fue creada por un experto y un empresario
llamado Michael Aldrich en 1979, quien conectd un televisor a través de una linea
telefénica a la computadora de procesamiento y la llamé tele-compra, por lo que se le
atribuye a Aldrich la invencién de las compras en linea, de esta manera, los productos
son mostrados con mayor realismo, y con la dinamica de que pueden ser exhibidos
resaltando sus caracteristicas, concretandose la venta directa mediante un teléfono y

usualmente con pagos por medio de tarjeta de crédito.

A principio de 1990, aparecieron las primeras relaciones comerciales que utilizaban una
computadora para transmitir datos. Este tipo de intercambio de informacién, sin ningan
tipo de estandar, trajo consigo mejoras de los procesos de fabricaci()/n en el ambito
privado, entre empresas de un mismo sector. Es por eso que se trataron de fijar
estandares para realizar este intercambio; el cual era distinto con relacién a cada
industria. Un ejemplo conocido de esto es el caso del supermercado mayorista

Amigazo, esta empresa desarrolld un sistema para procesar o6rdenes de pedido
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electrénicas, por medio de las cuales los clientes de esta empresa emitian érdene

Enar. S

pedido desde sus empresas y ésta era enviada en forma electrénica. Esta
implementacion trajo importantes beneficios a Amigazo, ya que se eliminaron gran parte

de errores de entregas y se redujeron los tiempos de procesamiento de dichas 6rdenes.

A finales de 1990 y principios de 2000, el comercio electrénico comenzé a ser definido
como el proceso de compra de bienes y servicios a través de la Internet utilizando los
servicios de pago seguros Y finaliza con la compra electrénica, mas parecido a lo que

conocemos hoy en dia.

3.2. Definicion de comercio electréonico

El Comercio electrénico es el proceso de compra, venta o intercambio de bienes,

servicios e informacion a través de la red, (Internet).

También puede definirse como: “tipo de comercio basado en la interaccién entre el
consumidor y el vendedor/productor a través de nuevas tecnologias, tales como internet

WAP TV, Web.”

Ei comercio electronico puede definirse de diversas formas, y su definicion va a

depender desde la perspectiva que se estudie, asi se encuentran las siguientes:

5 Burgos Daniel y De Ledn Cruz. Comercio Electrénico, Publicidad y Marketing en Internet. Pag. 18
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b)

d)

productos/servicios 0 pagos por medio de lineas telefénicas, redes de ordenadores

o cualquier otro medio electrénico.

Desde una perspectiva de proceso de negocios: consiste en la aplicaciéon de la

tecnologia a la automatizacién de proceso de hegocio y flujos de trabajo.

Desde el punto de vista de servicio: es una herramienta que aumenta la
satisfaccion de la empresa y los clientes, mediante una reduccién de costos, una

mejora en la calidad de los productos y una mayor rapidez en la entrega de éstos.

Desde un punto de vista online: el comercio electrénico facilita la compra-venta
de productos, asi como la obtencién de mayor informacién, tanto de clientes como
de productos, a través de la Internet o mediante otras redes que se encuentren

interconectadas.

Es importante incluir la definicion de la Organizacion Mundial de Comercio (OMC), por

ser un ente que regula los parametros para la realizacién del comercio a nivel mundial,

estipulando que el comercio electronico: “es la produccidén, mercadeo, ventas y

distribucién de productos y servicios via redes de telecomunicaciones y seis principales

instrumentos: a) teléfono; b) fax; c) television; d) transferencia electrénica de fondos; e)

EDI, Electronic data interchange (intercambio electronico de datos) y f) internet’.
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En sintesis y derivado de estas definiciones se puede entender por consiguiente, co
cualquier forma de transaccién comercial en la cual las partes involucradas interactian
de manera electronica en lugar de hacerlo de la manera tradicional con intercambios
fisicos o trato fisico directo, por lo que es importante no considerarlo como una
tecnologia, sino que es el uso de la tecnologia para mejorar la forma de llevar a cabo

las actividades comerciales en la actualidad.

3.2.1. Definicion legal de comercio electrénico

El Decreto 47-2008 Ley Para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas, Articulo 2 segundo parrafo, estipula que el comercio electrénico: “Abarca
las cuestiones suscitadas por toda relaciéon de indole comercial, sea o no contractual,
estructurada a partir de la utilizacion de una o mas comunicaciones electrénicas o de
cualquier otro medio similar. Las relaciones de indole comercial comprenden, sin
limitarse a ellas, las operaciones siguientes: toda operacién comercial de suministro o
intercambio de bienes o servicios; todo acuerdo de distribucién; toda operacién de
representacién o mandato comercial; todo tipo de operaciones financieras, incluyendo
el factoraje y el arrendamiento de bienes de equipo con opcibn a compra; de
construccion de obras, de consultoria; de ingenieria; de concesion de licencias; de
inversidn; de financiacion; de banca; de seguros; de todo acuerdo de concesién o
explotacién de un servicio publico; de empresa conjunta y otras formas de cooperacién
industrial o comercial; de transporte de mercancias o de pasajeros por via aérea,

maritima y férrea, o por carretera”.
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Cabe resaltar que el texto de esta ley, fue adoptado de la Ley Modelo de la Comisién
las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI), la cual en el
Articulo 1, Ambito de Aplicacion, regula lo siguiente: “La presente Ley sera aplicable a
todo tipo de informacién en forma de mensaje de datos utilizada en el contexto de
actividades comerciales”, y dicha Comisiéon sugiere el texto a adoptar para los
Estados que deseen ampliar el ambito de aplicacion de dicha Ley, al comercio

electronico de su pais.

3.3. Caracteristicas del comercio electrénico

Son varias las caracteristicas propias del comercio electrénico, pero dentro de las mas

importantes se pueden mencionar las siguientes:

1) Es un medio de comercio virtual. En el comercio tradicional, un mercado es un
lugar fisico al que acudimos para comprar o vender, en el comercio electronico
podemos hacerlo desde cualquier parte, a cualquier hora. Los sujetos que
intervienen casi nunca tienen un contacto fisico que les permita conocerse, o
contrario al comercio tradicional, en que las personas si pueden entablar una

relaciéon y pueden conocerse para verificar su existencia.

2) Alcance global: El mercado potencial para las empresas de comercio electrénico
es toda la poblacion mundial con acceso a Internet. Desaparecen las barreras

nacionales y regionales.
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disminuye los costos de entrada al mercado para las empresas y también reduce el
esfuerzo de busqueda por parte de los consumidores. La comercializacién por
medio de Internet es de bajo costo de transaccidbn debido a que el comercio
electrénico ha ido centralizando la oferta y demanda de bienes y servicios, se
presenta la facilidad de comparar precios, descripciones de productos, proveedores,

y plazos de entrega.

Interactividad. A diferencia de la mayor parte de medios tradicionales (salvo, hasta
cierto punto, el teléfono), el comercio electronico permite una comunicacién en

ambos sentidos entre el comerciante y el consumidor.

Es un medio de trascendencia econémica. En el comercio electrénico hay algo
mas que el medio de intercambio usado, esta forma de comercio va relacionada
inseparablemente con la economia contemporanea, facilitando la globalizacién de la
economia, provocando el constante crecimiento de las capacidades de los
productores y de las necesidades y exigencias de los clientes; esta claro que no es

una simple novedad tecnoldgica; ya que tiende a evolucionar la economia.
Personalizacion. El comercio electronico permite personalizar la informacion a

mostrar al consumidor su nombre, anunciar articulos en funcion de sus intereses o

de compras anteriores.
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agiliza el trafico patrimonial, tanto el pago del producto o servicio como la entrega se
deben realizar en el menor tiempo posible, trayendo en consecuencia el aumento

de las transacciones comerciales.

3.4. Sujetos del comercio electréonico

El comercio electrénico constituye un acto juridico con contenido patrimonial, es decir
un contrato, y por lo consiguiente, en toda contratacién intervienen dos o mas sujetos, y
en el comercio electrénico no es la excepcioén, los cuales se dividen en: empresario
(business), consumidores (consumer) y administraciéon (goverment). Esta clasificacion,
sera de mucha utilidad para tratar lo referente a los tipos de comercio electronico, ya

que ésta, se determina mediante la interaccidn de estos sujetos entre si.

a) Empresarios

Es la persona fisica o juridica, que desarrolla actividades econ6émicas como el
intercambio de bienes o prestacion de servicios. Con respecto a esta definicién al
establecerse la empresa virtual dentro del llamado mercado virtual, muchos de los
elementos que constituyen la empresa, han sufrido modificaciones, este es el caso del
establecimiento, el cual no es necesario que exista fisicamente, para determinar la

existencia de la empresa, la mayoria ha optado por afiadir o implementar la opcién de
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acceso por medios electrénicos y a la par conservar y/o crear un acceso fisico, en

locales comerciales, existentes fisicamente.
b) Consumidores

Existen dos nociones concretas que definen al consumidor como tal: a) una se refiere al
| consumidor como cliente, en la cual: “se incluye a cualquier persona que inferviene en
relaciones juridicas situado en la posicion de demanda en un hipotético caso y
convencional vinculo con el titular de la oferta™; b) “La que considera al denominado
consumidor final”’. Siguiendo esta definicion sera consumidor el destinatario final en
el mercado, es decir, aquel que adquiere los bienes o servicios para consumiros o
utilizarlos en un ambito personal, familiar o doméstico. Por tanto no sera destinatario
final y por consecuencia tampoco consumidor, aquel que adquiere los bienes para
volver a introducirlos al mercado. (Venderlos o cederlos a terceros ya sea en propiedad
o0 en uso). Es muy importante resaltar, de acuerdo a lo anterior, que no se es

consumidor, sino que se actia como tal en un determinado momento.
c) Administracion
La administracion esta conformada por todos los érganos e instituciones del Estado.

Con respecto a este sujeto, la denominacién no queda muy clara, ya que se suele usar

indistintamente otras denominaciones, tales como: Gobierno (government).

6 Botana Garcia, Gema. Nocién del Consumidor. Pag. 30
7 Bércovitz R. Alberto. Ambito de aplicacion y derechos de los consumidores. Pag. 25
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Al respecto Davara sefala: “entendemos que el término administracion es
adecuado pues engloba a otros organismos, ademas del poder ejecutivo, que pueden
tener presencia en el entorno electrénico, como la administracion de justicia o el

parlamento, por ejemplo™.

3.5. Clasificacion del comercio electrénico

Existen mdiltiples criterios de clasificacion del comercio electronico, pero para efecto del

presente trabajo se tomaran tres de los mas usuales:

1) Segun la participacion de los sujetos o agentes economicos que intervienen

a) Comercio entre empresas (b2b)

Este como ya se indicé anteriormente, constituye la actividad pionera en la utilizacion
de las nuevas tecnologias, con la utilizacién de la transferencia electrénica de datos
(EDI). EIl comercio electrénico B2B es mas agil que el que se realiza con el
consumidor, ya que aqui no existe una relacién de desequilibrio entre las partes, que
dota de una legislacién de proteccidén al consumidor frente a los posibles abusos del
empresario. Ademas, es importante indicar que este comercio generalmente es de gran

escala es decir se trata de un comercio mayorista.

8 Davara & Davara Asesores Juridicos, Microsoft Central Factbook. Comercio Electrénico. P4gs.45-46
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b) Comercio entre empresa y consumidor (b2c)

Que viene a ser la transaccion electrénica, que se realiza entre la empresa y el
consumidor derivado de que la Internet, se ha convertido en el gran medio para la
comercializacion. Es asi que se crearon nuevas empresas, las llamadas empresas
virtuales y las empresas ya existentes, vieron en Internet un negocio alternativo donde

conseguir muchos mas consumidores y asi incrementar sus transacciones.

c) Comercio entre las empresas y la administracion (b2a)

Es aquel que se lleva a cabo cuando las empresas realizan transacciones comerciales,
actuando en calidad de proveedores de los distintos 6rganos de la de la administracién

publica, es decir del Estado.

d) Comercio entre consumidores (c2c)

En esta clase de comercio, son los particulares los que interactian entre si, realizando
transacciones o intercambios de informacién. Internet esta dotado de diversas Webs de
subastas virtuales entre consumidores, que actualmente tienen gran éxito entre
particulares, y que viene a poner en contacto a oferentes y demandantes de un

determinado producto sin que exista la necesidad de intermediario.
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e) Comercio entre administracion y consumidor (a2c)

Se trata de una nueva incursién, de parte de algunas instituciones de la administracién,
aun poco usada, pero con muy buenos resultados, como es el caso de la administracién
tributaria, usada incluso, para el pago de impuestos via electrénica o en otras
instituciones para la solicitud de informacion. Para el caso de Guatemala, podria
mencionarse el pago de impuestos de personas individuales y juridicas, a la

Superintendencia de Administracién Tributaria.

2) En funcién al medio utilizado

a) Comercio electrénico directo o comercio electronico online

Es el que tiene por objeto la transaccién de bienes intangibles, en los cuales el pedido,
pago y envio se producen en linea (online), siendo claros ejemplos de esta modalidad
las transacciones de software y musica, es aquel que puede perfeccionarse
contractualmente y completarse la ejecucion del contrato y la satisfaccion de los
contratantes Gnicamente a través de la red, utilizando solamente medios electronicos.
Por tanto el contrato se perfecciona por medios electrénicos (titulo), pero también la

“cosa” 0, generalmente, el servicio se entregan o satisfacen electrénicamente.

46

f :.-;’;“ L4aR

P L

fis
5

2
A
%
=
"W 31909
S3vints

et =

|
i

o


EMI 01
Text Box


TRARS 0By
e CALg e
B
L0

¥

P
IS

REATTEIN)

i
It

S
2 jeeeenia

rout

g
a3
iz
<,
.

. %

7Py 0

N

Otra definicion sostiene que es aquel que se lleva a cabo exclusivamente a través de
medio electronico, tipicamente Internet, por los que se refiere al comercio de bienes y/o

servicios digitalizados.
b) Comercio electrénico Indirecto o comercio electrénico offline

Es aquel utilizado para la adquisicién de bienes tangibles, contenidos en un soporte
material, si bien las transacciones se realizan electrénicamente, al ser cosas y objetos
tangibles deben ser enviados usando canales de distribucién tradicionales, “...por lo
que la ejecucién de esa obligaciéon coincide con la que tendria lugar de haberse
concluido la transaccién por medio del comercio tradicional”.® El comercio electrénico
indirecto comprende las transacciones realizadas por medios electronicos relativas a
bienes tangibles, que no pueden descargarse u obtenerse directamente a través de
Internet. El contrato puede perfeccionarse en linea con todos sué elementos, pero su

ejecucion precisa de medios materiales que exceden al mundo virtual.
3) Atendiendo al entorno tecnolégico
a) Comercio electronico abierto

Es aquel que se realiza cuando los contratos se perfeccionan y eventualmente se

ejecutan en redes abiertas de telecomunicacion (Internet).

9 De Miguel Ascencio, Pedro Alberto. Derecho Privado de Internet. Pag. 344
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Cuando la contratacién tiene lugar en redes cerradas, en las que sélo pueden operar

quienes cuentan con la pertinente habilitacion contractual, sin la cual el acceso a dichas
redes resulta vedado (EDI).

3.6. Estructura del comercio electronico

Para poder implementar una empresa de comercio electrénico, se requieren de una

serie de herramientas, dispositivos y tecnologia de la cual se debe tener cierto nivel de
conocimiento:

a) Hardware; que van a ser los servidores donde se guardaran los archivos del sitio de

la empresa (pagina web) ahi se deben actualizar y cuidar los archivos.

b) Software; ademas de la pagina web se necesita uno o varios software de tipo web

para administrar el sitio, para realizar procesos repetitivos, etc.

Los componentes hardware y software, redes y base de datos, asi como la

arquitectura de Tecnologias de la Informacién deben ser proporcionadas para el

servicio de comercio electronico segun la categoria en que se va a operar.
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clientes, catalogos de productos o servicios, precios, etc. buscadores, contratar o

crear de forma adecuada el sitio para que los clientes puedan localizar el sitio web

de la empresa en los buscadores mas utilizados.

d) Seguridad; autenticacién para verificar la identidad de los clientes. Criptografia; para
que los datos se transmitan cifrados es decir que sélo el emisor y el receptor puedan

leerlos. Firewalls; para asegurarse que el sitio esté protegido ante ataques externos.

e) Mecanismos de Pago: Elegir una o mas formas de pago para los clientes, tarjetas de
cinta magnética (crédito, débito, etc.), smart cards (tarjetas de chip), cheques
electrénicos, efectivo electrénico, transaccidon electronica segura (SET), recibo

electrénico de pago, certificados de pago.

3.6.1. Ventajas y desventajas del comercio electréonico

Ventajas

a) Para los clientes

1) Permite el acceso a mas informacion. La naturaleza interactiva de la Web y su

entorno hipertexto permiten busquedas profundas no lineales que son iniciadas y

controladas por los clientes, por lo tanto las actividades de mercadeo mediante la
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2)

3)

b)

1)

medios tradicionales.

Facilita la investigacion y comparacion de mercados. La capacidad de la Web
para acumular, analizar y controlar grandes cantidades de datos especializados

permite la compra por comparacion y acelera el proceso de encontrar los articulos.

Reduccion de costos y precios. Conforme aumenta la capacidad de los
proveedores para competir en un mercado electrénico abierto se produce una baja
en los costos y precios, lo cual es consecuencia del uso de la tecnologia cada vez
mas comun y al mismo tiempo mas barata, lo cual provoca la oferta de una variedad
de productos y servicios, erxibiIid.ad de horarios, elimina le necesidad de
deéplazamiento de un lugar a otro, de hecho tal incremento en la competencia

mejora la calidad y variedad de los productos y servicios.
Para las empresas

Mejoras en la distribuciéon. La Web ofrece a ciertos tipos de proveedores, industria
del libro, servicios de informacién, productos digitales, la posibilidad de participar en
un mercado interactivo, en el que los costos de distribucién o ventas tienden a cero.
Por ejemplo, los productos digitales (software) pueden entregarse de inmediato,
dando fin de manera progresiva al intermediarismo, también compradores y

vendedores se contactan entre si de manera directa, eliminando asi restricciones
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que se presentan en tales interacciones. De alguna forma esta situacién pued

llegar a reducir los canales de comercializacién, permitiendo que la distribucién sea

eficiente al reducir sobrecosto derivado de la uniformidad, automatizacién e
integracién a gran escala de sus procesos de administracion, y se puede disminuir el
tiempo en realizar las transacciones comerciales, incrementando la eficiencia de las

empresas.

Comunicaciones de mercadeo. Actualmente, la mayoria de las empresas utiliza la
Web para informar a los clientes sobre la compania, aparte de sus productos o
servicios, tanto mediante comunicaciones internas como con otras empresas y
clientes, la Web ofrece otro tipo de beneficios conducentes a desarrollar las
relaciones con los clientes. Este potencial para la interaccion facilita las relaciones
de mercadeo asi como el soporte al cliente, hasta un punto que nunca hubiera sido

posible con los medios tradicionales.

Aumento de las ventas y la competitividad. Para que una empresa realice sus
transacciones online debe tener en cuenta que esta compitiendo con otras muchas
en el mundo y para ello debe contar con amplios mercados, el mercado esta
delimitado por la cobertura de la red, esto es una buena ventaja ya que las fronteras
son tecnoldgicas y no geograficas lo cual permite el desarrollo de un gran negocio
para mercados lejanos que légicamente debe tener como resultado un incremento
en las ventas, un sitio web se encuentra disponible las veinticuatro horas del dia

bajo demanda de los clientes.
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errores, tiempo y sobrecostos en el tratamiento de la informacién, los proveedores
disminuyen sus costos al acceder de manera interactiva a las bases de datos de
oportunidades de ofertas, enviar éstas por el mismo medio, y por ultimo, revisar de
igual forma las concesiones; ademas, se facilta la creacibn de mercados y
segmentos nuevos, el incremento en la generacion de las ventas, la mayor facilidad
para entrar en mercados nuevos, especialmente en los geograficamente remotos, y
alcanzarlos con mayor rapidez. Todo esto se debe a la capacidad de contactar de
manera sencilla y a un costo menor a los clientes potenciales, eliminando demoras

entre las diferentes etapas de los subprocesos empresariales.

Desventajas

a) Para los clientes

1) Seguridad. Una de las principales barreras es la que hace referencia tanto a la
privacidad de los datos personales como a la de los medios de pago. Todavia existe
mucho temor por parte del usuario a proporcionar datos personales, y aun mas
cuando se trata de ingresar un nimero de tarjeta de crédito, todo ello derivado del

desconocimiento y prejuicios sobre su uso.

2) Dificultad de realizar el proceso de compra. Debido a la forma de organizacién de

la informacién en el sitio Web, por ejemplo formularios complejos, excesivo nimero
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1)

2)

no obstante, es necesario tener presente que toda modalidad de comercio que se

desarrolle en Internet necesariamente debera cumplir con dos caracteristicas
esenciales como lo son utilidad, que permita al usuario cumplir con sus objetivos y

usabilidad, es decir, que sea sencilla de utilizar.

Velocidad de las comunicaciones y costo del acceso a internet. E! costo de
acceso en internet aln es elevado en algunos paises, y mientras no se establezca
una auténtica y econémica tarifa plena y no se reduzca el costo de acceso a
sistemas de transmisién mas rapidos, no sera posible una auténtica globalizacion en

el uso de Internet y, en consecuencia, del comercio electronico.

Para la empresa

Seguridad. Sin duda es uno de los aspectos que mas preocupa a los integrantes
de la actividad de intercambio a través de Internet. Especialmente en modelos
avanzados en los que se da acceso a los contenidos de las aplicaciones

corporativas, cuyo contenido es vital para el desarrollo de la empresa en el mercado.
Falta de adecuacion del producto al canal. No todos los productos poseen la

misma aceptacion en Internet. Aquellos que son bien aceptados son libros, musica,

peliculas, electrodomésticos, software, juegos, repuestos y mobiliario.
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3) Embrionaria estructura financiera. Dificulta los medios de pago online, ya que €
ideal dentro de esta modalidad es que el proceso de intercambio se realice
integramente a través de Internet, es decir, que se cierre la transaccién y pago,

aunque actualmente este obstaculo casi ha sido superado.

3.6.2. Diferencia entre el comercio electronico y el comercio tradicional

Uso de la Internet; queda muy claro que la participacion de la Internet es necesaria
para la existencia del comercio electrénico. Esta es una diferencia basica con el

comercio tradicional.

Capacidad de respuesta competitiva en tiempo real; los escritores contemporaneos
que se enfocaron en el tema de la estrategia introdujeron la idea de la competencia con
base en la velocidad la hipercompetencia para indicar que es muy importante la
velocidad en los negocios de actualidad. Gracias a las nuevas tecnologias, las tomas
de decisiones que antes llevaban meses ahora toman minutos, en el comercio
tradicional un potencial comprador le puede tomar mucho tiempo decidirse a comprar

algo que inclusive tiene a la vista.

Una tienda virtual siempre esta abierta; una vez creado su sitio Web, éste esta
disponible para todo el mundo todos los dias de todas las semanas de todo el afio. A
este tipo de horario se le conoce como 24X7; esto es de beneficio tanto para el

proveedor como para el cliente ya que el comprador podra recopilar informacion
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comercio tradicional, donde los comercios tienen un horario establecido.

Una interfaz con el cliente basada en la tecnologia: en los negocios tradicionales los
clientes realizan transacciones diariamente en persona o por teléfono con empleados o
gerentes de ventas. La interfaz basada en la tecnologia permite que el cliente tenga una
interaccion a través de una pantalla. Esta interaccidon ocurre con los cajeros
automaticos, en los monitores de las computadoras, entre otros dispositivos

electrénicos

El cliente controla la interaccion: en la mayoria de los sitios Web el cliente tiene el
control durante las interacciones pantalla a cara, gracias a que la Web maneja un
modelo de “autoservicio”. El cliente maneja el proceso de busqueda, su tiempo invertido
en la pagina, la gente con la que entra en contacto y la decision de compra. En el
comercio tradicional, cuando un cliente entra a una tienda, normalmente es recibido por
un vendedor que le aconseja productos o le da un recorrido por el lugar, es decir trata
de influir en la decisién de compra. En las tiendas virtuales esto no ocurre, pero si se
puede tratar de darle promociones Unicas, que estan basadas en los productos que

revisé en sus visitas pasadas, o en las elecciones de personas con gustos similares.

Conocimiento del comportamiento del cliente: la empresa puede observar la
conducta del consumidor sin hacerle sentir que esto es invasivo para él, existen

empresas de medicion como Vividence y Accrue, que llevan un registro de muchos
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comportamientos: sitios web visitados, duracién de las visitas, paginas visitada
contenido de listas de deseos y carritos de compras, adquisiciones, monto de las
compras, comportamiento en compras repetidas, nimero de visitantes que completan el
proceso de compra y otras mediciones. Todo lo anterior no es posible, y si lo fuera

quizas resultaria muy oneroso, o no resulta costeable, en las compras tradicionales.

3.7. El comercio electronico en Guatemala

Derivado del crecimiento de la Internet en el siglo XXI, el comercio electrénico es una
forma barata y efectiva para el crecimiento de ventas, haciendo una buena
segmentaciéon del mercado, ya que sabiendo llegar a los clientes potenciales, las
posibilidades de realizar ventas, se puede crecer mas que en el método tradicional.
Se pueden encontrar diversidad de productos, desde comida rapida, hasta servicios
bancarios, pasando por hoteles con servicios especializados, empresas que cada vez
tienen mayor presencia en un mercado que de igual forma gana mas adeptos en

nuestro medio.

Es asi como algunas empresas que han tenido visiéon de crecimiento mucho mas amplio
que otras, sabiendo que la tendencia es interactuar cada vez mas en forma virtual, que
personalmente, han optado por poner a disposiciéon sus productos y servicios en la red,

dentro de las cuales se encuentra:
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Office Depot. Office Depot Internacional es una libreria a gran escala, con operaciones
formales en Guatemala, desde 2002, la cual fomenta las compras tipo supermercado, lo

cual se presenta como algo innovador en el mercado.

Banco Industrial. Es una corporacion financiera, prestadora de servicios varios como
banca, seguros, ahorros, préstamos, pago de servicios, operaciones que en su mayoria

se pueden realizar en linea.

La Curacao. Empresa dedicada al comercio de electrodomésticos al detalle,
especialmente a nivel centroamericano, ingresando a partir de 2004 al mercado de

Estados Unidos.

McDonald’s. Cadena de restaurantes de comida rapida, cuya especialidad son las
hamburguesas, y que desde hace varios afios implementé para comodidad de sus

clientes los pedidos via internet.

Hotel Casa Santo Domingo. Empresa dedicada a la hoteleria ubicada en Antigua
Guatemala, la cual tiene la calificacién de cinco estrellas, cuyo servicio de reservacion

de habitaciones, asi como el pago de las mismas se puede realizar en linea.

Movistar. Empresa de telefonia mévil, que ultimamente ha expandido sus negocios a la
Internet, aunque su mayor negocio, al igual que las otras compaiiias de telefonia, es la

recarga de saldo por via electronica.
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franquicias a nivel mundial, y que también ha implementado para sus consumidores los

pedidos via internet.

Es tal la importancia del comercio electronico en Guatemala, que segun datos
estadisticos proporcionados por el Comité de Importacion y Exportacion (Combex Im),
la empresa CPS Logistics, emitié un informe en el cual refiere que en el afio 2010, las
importaciones producto del comercio electrénico fueron de Q125.8 millones entre los
meses de enero y mayo, reflejando un aumento de la demanda de servicios de compras
por Internet, como resultado de la mayor facilidad del acceso a la red, lo que permite
ofrecer mas opciones y llegar a mayor niumero de usuarios, observandose una
creciente tendencia a la aceptaciéon en los servicios que se prestan por esa via, que

hasta hace poco era desconocida.

Dentro de la preferencia de los guatemaltecos para realizar compras via internet,
prevalece la adquisicion de boletos aéreos, libros, musica y software, segun reporte de
Visa International, lo cual representd un crecimiento del cincuenta y dos por ciento
respecto de 2009, mientras que para el aino 2012, hubo un incremento considerable en
lo que respecta a pago de servicios tales como, cuotas de la universidad, de celular y

compra de tiempo de aire.
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3.8. El comercio electronico internacional

3.8.1. Estados Unidos

De acuerdo a datos correspondientes al altimo trimestre de 2010, las cifras de compras
online aumentaron un 11%, segin un estudio publicado por comScore, (compaiia de
investigacion de marketing en Internet) lo cual traducido en cifras reflejé un gasto en
compras online durante este periodo de 43.400 millones de délares; con un incremento
del 11% con respecto al mismo periodo del afio 2009, figurando dentro de los productos
mas vendidos lo concerniente a spftware, productos de electrénica, libros y
publicaciones, periféricos y productos de informatica como ordenadores de bolsillo,
agendas electrénicas y entretenimiento, videojuegos, musica, productos que

experimentaron un crecimiento de al menos un 15% en relacion con el afio 2009.

Otro dato importante es que el 68.4% del dinero gastado por compras online fue a
través de las veinticinco tiendas online mas grandes del mercado, tales como Amazon,

ebay, mercado libre; reflejando un incremento del 5.6% con respecto a 2009.

Durante 2011, segun datos ofrecidos por el United States Department.of Commerce,
(Departamento de Comercio de Estados Unidos), la facturaciéon del comercio
electrénico alcanzé una cifra de 194.300 millones de doélares (aproximadamente

155.000 millones de euros), con un crecimiento del 16,1% con respecto a 2009.
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traducido en cifras equivale a 44.282 millones de doélares, segin informe de ComScore.

El primer trimestre del afio fue especialmente fuerte para el comercio al detalle en linea
al retornar a un crecimiento alto, que no se veia desde 2007", sefialé Gian Fulgoni, jefe
de comScore en una nota de prensa, indicando que en medio de la lenta recuperacion
econémica de Estados Unidos, las compras via electrénica se estan acelerando, lo que

representa un reto para el comercio tradicional.

Destaca el informe quelos productos mas comercializados son suscripciones y
contenido digital, software, electrénicos, joyeria y relojes y entradas para eventos,
resaltando que 38% de los usuarios de tabletas sefalaron haber realizado compras
desde su dispositivo y la categoria mas popular entre esas transacciones es prendas de

vestir.

3.8.2. Espaiia

En el primer trimestre de 2011, el comercio electrénico en Espafia alcanzé un volumen
de negocio de 2.055,4 millones de euros, lo que supone un 23,1% mas que en el mismo

trimestre de 2010; con un total de 30,2 millones de operaciones.

Del total generado en el primer trimestre se distribuyé principalmente entre las
siguientes diez ramas de actividad, siendo éstas: las agencias de viajes y operadores

turisticos (12,4%), el transporte aéreo (12,2%), el marketing directo (6,3%), el transporte
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artisticos, deportivos y recreativos (4,1%), la educacion (3,7%), las prendas de vestir

(3,5%), la publicidad (3,0%) y por ultimo, los ordenadores y programas informaticos
(2,4%).

La cifra de negocio del comercio electrénico generado en Espaia y dirigido a puntos de
venta virtuales dentro del pais fue de 817,9 millones de euros, el 39,8% del importe

total, con 11,6 millones de operaciones.

El sector turistico, considerado como la agregacién del transporte terrestre de viajeros,
las agencias de viaje y operadores turisticos y el transporte aéreo (13,9%, 13,3% y
12,8% respectivamente), esta categoria constituyé el 40% de los ingresos del comercio
electronico. También resultaron relevantes los espectaculos artisticos, deportivos y
recreativos (7,9%), el marketing directo (7,3%), las prendas de vestir (3,7%) y la
publicidad (3,6%), la educacion (3,5%), la Administracion Publica, impuestos vy
Seguridad Sdcial (3,3%), y por ultimo los electrodomésticos, radio, television y sonido

(2,8%).

Para el 2012 el total de facturacion alcanz6é en el segundo trimestre de los 2.640,8
millones de euros, un 13,7% mas que en el mismo periodo de 2011, un registro que
supone una cifra histérica, datos proporcionados del Informe de Comercio Electronico
del segundo Il Trimestre del 2012, publicado por la CMT y que contabiliza las compras

realizadas por Internet mediante tarjeta de crédito.
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El total de ventas en linea se distribuy6é principalmente entre agencias de viajes
operadores turisticos (13,8%) y el transporte aéreo (13,8%). Les siguieron en la
clasificacion de ramas de actividad con mayor volumen de negocio el marketing directo
(6,5%), el transporte terrestre de viajeros (4,8%), los juegos de azary apuestas- (3,5%),
los espectaculos artisticos, deportivos y recreativos (3,4%), la publicidad (3%) y las

prendas de vestir (2,5%).

Las operaciones realizadas desde el exterior con Espafia ya alcanzan un 15% del total,
con una facturacion de 394,5 millones de euros. El sector turistico (agencias de viajes,
operadores turisticos, transporte aéreo, hoteles, etc.), generé el 58,4% de los ingresos

en las transacciones desde el exterior con Espafia.

Por otra parte, la compra-venta de bienes y servicios a través de Internet desde Espaia
al extranjero facturd 1.137,9 millones de euros y supuso un 43,1% del total. Mientras, el
comercio online dentro de Espaia también creci6 y representd un 42%, alcanzando la

cifra de 1.108,4 millones de euros.

3.8.3. Brasil
Brasil es el pais que seguin un estudio realizado por América Economia Intelligence y

comisionado por Visa IncBrasil ocupa el primer lugar entre los paises de Latinoamérica

con mayor indice de comercio electronico.
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equivalente a unos 8.412 millones de délares, observandose un crecimiento del 40% en

relaciéon a 2009.

El comercio electrénico brasilefio registré durante 2011 ingresos por valor de 18.700
millones de reales, unos 11.166 millones de délares, que significaron un incremento del

26%, en relacion a 2010, de acuerdo al informe rendido por la consultora e-bit.

Segun el informe elaborado por e-bit junto con la Camara Brasilefia de Comercio
Electrénico, Brasil registr6 nueve millones de nuevos consumidores electrénicos que
permitieron cerrar el aifo con 32.0 millones de personas que realizaron al menos una
compra por internet, a su vez, el estudio destacé que el consumidor brasilefio continué
con la tendencia de adquirir cada vez mas productos de mayor valor agregado, como
electrénicos, y también se observé el aumento de las ventas de los sectores de moda y
accesorios, siendo las principales categorias que movilizaron el comercio virtual
brasilefio los electrodomésticos que representé el 15% del total de las ventas,
informatica 12%, productos electronicos 8%, salud, belleza y medicamentos 7% y moda

y accesorios 7%.

Para el afio 2012, el comercio electrénico facturé 22,500 millones de reales, equivalente
a 11,500 millones de doélares, impulsado principalmente por el acceso al consumo de la
creciente clase media, segun el estudio 10.3 millones de personas, sobre todo de la

clase media y media baja, realizaron compras por Internet por primera vez. El total de
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comercio electrénico, restringido a los bienes de consumo.

Los productos mas comprados en linea en dicho ario fueron, electrodomésticos, moda,
belleza, medicamentos, informatica y articulos para el hogar, la mayoria de las compras

73% se realiz con tarjeta de crédito.

Brasil, con 191 millones de habitantes, unas 78,5 millones de personas tienen acceso a
internet, segun los Ultimos datos de la encuestadora Ibope Nielsen Online. Aunque el
mercado interno esté creciendo, el escenario internacional podria influenciar los
resultados de este afio, indicé e-bit en un comunicado, el informe analiza las compras
en 5.000 tiendas asociadas y la experiencia de consumidores de todo el pais a través
de cuestionarios, en el estudio no se incluyen las ventas de pasajes aéreos ni de

automoviles.

Las ventas de comercio electrénico en Brasil aumentaran un 178% para alcanzar los 22
mil millones de ddlares en 2016 segun un nuevo estudio de Forrester Research Inc.
publicado en 2011. El estudio de Forrester sobre la perspectiva del comercio minorista
en linea en América Latina afirma que la mayor parte del crecimiento de Brasil se
deberd a la compra de productos electronicos de consumo, los cuales componen
actualmente el 37% de las ventas minoristas en linea. EIl informe también menciona

que los 81 millones de usuarios Web de Brasil tienen una presencia activa en las redes
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compras en linea.

El potencial de Brasil no es un secreto y por eso esta atrayendo a grandes como Apple
o Amazon, que estaria iniciando operaciones en septiembre de 2012, o Walmart que ha

confirmado ampliar su presencia en dicho pais.

3.8.4. Chile

Chile muestra el segundo lugar en Latinoamérica, después de Brasil, en materia de
infraestructura de las tecnologias de informacién y comunicacién en lo que se refiere al
desarrollo de mercados, bancarizacién y adopciéon de nuevas tecnologias por parte de
los consumidores, sefialé un estudio de comisionado por Visay llevado a cabo

por América Economia Intelligence.

De acuerdo con el informe de World Internet Project (WIP), 27% de las grandes
empresas chilenas usan internet como canal de venta y 40% de las facturas que se

emiten son electronicas.

Los internautas del pais ya alcanzan al 41% de la poblacién y usan Internet de forma
activa por 3,6 horas diarias. En el comercio, 27% de las grandes empresas chilenas
usan Internet como canal de venta, 33% tiene publicidad online, segln lo demostraron

los estudios World Internet Project (WIP) y el Business and Information Tecnology (BIT),
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realizado en conjunto por la Camara de Comercio de Santiago (CCS) y las facultades-
de Comunicaciones, Sociologia e Ingenieria de la Universidad Catélica, con el apoyo de
la Secretaria de Desarrollo Digital del Ministerio de Economia.

La Camara de Comercio de Santiago (CCS) revelé que las ventas de comercio
electrénico en Chile llegaron a los 1,020 millones de délares en 2011, lo cual significa

un aumento de 40% comparado con 2010.

Del total de ventas en linea 60% correspondié a servicios y 40% a bienes. Dentro de los
bienes, 28% fueron articulos electrénicos, 29 % informatica, 28% electrodomésticos,

5% telecomunicaciones y 4% articulos fotograficos.

Comprar en linea (online) ya es un habito adquirido en el pais, siendo asi que un 35%
de quienes compraron en Internet el 2012 lo hicieron entre seis o mas veces durante
el ano. Ademas, un 34% dice haberlo hecho entre dos y tres ocasiones en el mismo
periodo. El estudio también demuestra que el 77% de las personas que compran online
ya lo han hecho por mas de dos afos. Por otro lado, un 17% tiene esta costumbre
desde hace seis afios 0 mas, existe también un dato que revela que un 13% de los

chilenos usuarios de la web compré por primera vez durante el 2012.
Los articulos electronicos se mantienen como la tendencia en cuanto a compras online

con un 53%, seguido de compras de tickets de conciertos y otros eventos 45% vy

un 48% compré pasajes de avion en la web. Entre las razones para aprovechar estas
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encuentra mejores ofertas en Internet.

Los sitios que los internautas chilenos prefirieron de acuerdo a estudios de Transbank,
fueron LAN.com, un 50% de quienes efectuaron compras online lo hicieron en este

portal, un 48% realiz6 compras en Falabella.com y un 35% lo hizo en MercadoLibre.

3.9. Regulacion del comercio electronico en Guatemala

Existen en Guatemala varias leyes en las cuales se encuentra regulado el comercio
electrénico, tal es el caso del Decreto Ley 106 Cddigo Civil, que en el Articulo 1256
estipula: “Cuando la ley no declare una forma especifica para un negocio juridico, los

interesados pueden usar la que juzguen conveniente”.

Asi también el Decreto Nimero 2-70 Cédigo de Comercio de Guatemala, en el Articulo
671 regula: “los contratos de comercio no estan sujetos, para su validez, a formalidades
especiales. Cualesquiera que sean la forma y el idioma en que se celebren, las partes
quedaran obligadas de la manera y en los términos que aparezca que quisieron

obligarse”.

No obstante la ley especial que vino a regular de una forma especifica el comercio
electrénico, las comunicaciones y la firma electrénica, es el Decreto 47-2008 del

Congreso de la Republica, Ley Para el Reconocimiento de las Comunicaciones y
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sus instituciones quedan expresamente facultados para la utilizacion de las
comunicaciones y firmas electrénicas. “En las transacciones y actos realizados
exclusivamente entre sujetos privados y que no afecten derechos de terceros, las
partes podran convenir en la aplicacion de los mecanismos previstos en esta ley o bien
de cualesquiera otras alternativas que deseen para asegurar la autenticidad e

integridad de sus comunicaciones electrénicas”.

En el Articulo 2 regula, Comercio Electronico: “Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las operaciones siguientes: toda operacién comercial
de suministro o intercambio de bienes o servicios; todo acuerdo de distribucion; toda
operacion de representacién o mandato comercial; todo tipo de operaciones financieras,
incluyendo el factoraje y el arrendamiento de bienes de equipo con opcién a compra; de
construccién de obras, de consultoria; de ingenieria; de concesiéon de licencias; de
inversion; de financiacién; de banca; de seguros; de todo acuerdo de concesidén o
explotacion de un servicio publico; de empresa conjunta y otras formas de cooperacion
industrial o comercial, de transporte de mercancias o de pasajeros por via aérea,

maritima y férrea, o por carretera”.

Es importante sefalar que dicha ley también regula en el Articulo 51, la proteccién del
consumidor que hace uso del comercio electrénico, en cuanto a que las empresas
deben respetar sus intereses como tal, prohibiéndoles el uso de publicidad engafiosa o

fraudulenta en la publicacion de sus ofertas de productos o servicios.
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vigencia en el afio 2008, la cual regula la aplicacion del comercio electrénico, asi como

el uso de las comunicaciones electrénicas y la firma digital, que van inmersas en esta
modalidad de realizar operaciones mercantiles, teniendo un alcance protector de los
derechos de los usuarios y consumidores que utilizan el comercio electronico,

otorgandoles la proteccion legal correspondiente.

Cabe resaltar que para la creacién del Decreto 47-2008, se tomé de base la Ley Modelo
Sobre Comercio Electrénico, aprobada por la Comisién de las Naciones Unidas Para el
Derecho Mercantil Internacional, atendiendo a la recomendacién hecha por La
Comision a los gobiernos y organizaciones internacionales, de adoptar el contenido de
la Ley Modelo, al momento de crear una ley reguladora de las comunicaciones
electrénicas, para garahtizar la seguridad juridica y facilitar el uso del comercio
electrénico, asi como la aceptacion por parte de otros Estados que tengan sistemas
juridicos, sociales y econdmicos diferentes, con eIl fin de establecer relaciones

econdmicas internacionales armoniosas.
3.9.1. Regulacion del comercio electrénico a nivel internacional
Surge en 1986 la Ley Modelo sobre Comercio Electrénico, la cual es aprobada por La

Comisién de las Naciones Unidas para el Derecho Mercantil Internacional, que en su

primera parte regula el comercio electrénico en general y su ambito de aplicacién; de
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igual forma regula lo relativo a las comunicaciones electronicas y la firma a través de

mensaje de datos, es decir la firma electrénica.

Aunque esta ley no especifica lo que es el comercio electrénico, entre los medios de
comunicacién aplicables a dicho concepto, figuran la comunicacién por medio de EDI,
que es el intercambio electrénico de datos de una terminal informatica a otra; la
transmision de mensajes electronicos utilizando normas patentadas o de libre aéceso; y
la transmisién por via electronica de textos de formato libre a través de Internet mas

conocido como correo electronico.
- Peru

La Constitucion Politica del Estado en el Articulo 58, que precisa: “el Estado orienta el
desarrollo del pais, y principalmente las areas de promocién de empleo, salud,
educacion, seguridad, servicios publicos e infraestructura, por lo que resulta necesario
dar un marco legal adecuado que permita el desarrollo de las distintas empresas a
través de una forma de acceder al mercado. Debido al proceso de globalizacién de la
economia que se viene dando a nivel mundial, el acceso a los mercados a través de
medios electronicos se presenta como una necesidad en toda empresa y actividad

productiva, grande o pequefia, para poder competir”.

La Ley N 27291, modifica el Cédigo Civil en el Articulo 141, que regula la manifestacion

de voluntad: “La manifestacion de voluntad es expresa, cuando se realiza en forma oral
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analogo”. Se agrega el articulo 141 A, en el que se expresa que, “en los casos en que
la ley establezca que la manifestacion de voluntad deba hacerse a través de alguna
formalidad expresa o requiera de firma, ésta podra ser generada o comunicada a través
de medios electrénicos, 6pticos o cualquier otro analogo, con lo cual se tiene un
reconocimiento expreso de la firma electrénica”. Asi mismo estipula lo concerniente a la
oferta y aceptaciéon a través de soportes electrénicos, Articulo 1374 del Codigo Civil,

que facilita en parte el uso del comercio electrénico.

La Promulgacién de la Ley 27310, que modifica el Articulo 11 de la Ley 27269 Ley de
Firmas y Certificados, donde se le da validez legal y eficacia a los certificados emitidos
por entidades extranjeras, siempre que sean reconocidas por la Autoridad

Administrativa Competente.

La Ley 27429 de Notificacion mediante Correo Electronico, la misma que modifica el
Art. 163 del Cadigo Procesal Civil, teniendo por valido la notificacién a través del correo

electronico.

Ley 27309 de Los Delitos Informaticos, que reprime punitivamente el ingreso indebido a
una base de datos, sistema o red de computadoras o cualquier parte de la misma para
disefiar, ejecutar, alterar un esquema u otro similar, o para interferir, interceptar,

acceder o copiar informacion en transito o contenida en una base de datos.
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especificas del comercio tradicional, ha tenido que adaptarse a esta nueva realidad,
para su regulacion, otorgando los medios legales para que el comercio electrénico tan
desarrollado en dicho pais, se pueda practicar bajo una hormativa de proteccién para

las partes involucradas.

- Espaiia

E! 11 de Julio de 2002 se promulgé La Ley 34/2002 de Servicios de la Sociedad de la
Informacién y el Comercio Electrénico, en su Titulo IV, Contrataciéon por Via Electrénica
Articulo 23, Validez y Eficacia de los Contratos Celebrados por Via Electronica: “Los
contratos celebrados por via electrénica produciran todos los efectos previstos por el
ordenamiento juridico, cuando concurran el consentimiento y los demas requisitos
necesarios para su validez. Para que sea valida la celebracién de contratos por via
electronica no sera necesario el previo acuerdo de las partes sobre la utilizacion de
medios electronicos. Siempre que la Ley exija que el contrato o cualquier informacién
relacionada con el mismo conste por escrito, este requisito se entendera satisfecho si el

contrato o la informacién se contiene en un soporte electrénico”.

Dicha ley otorga proteccién al consumidor en la etapa precontractual en el Articulo 27,

Obligaciones previas a la contratacién:
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establecen en la normativa vigente, el prestador de servicios de la sociedad de la
informacién que realice actividades de contrataciéon electrénica tendra la obligacion
de poner a disposicién del destinatario, antes de iniciar el procedimiento de
contratacién y mediante técnicas adecuadas al medio de comunicacioén utilizado, de
forma permanente, facil y gratuita, informacion clara, comprensible e inequivoca

sobre los siguientes extremos:

Los distintos tramites que deben seguirse para celebrar el contrato.;

Si el prestador va a archivar el documento electrénico en que se formalice el
contrato y si éste va a ser accesible;

Los medios técnicos que pone a su disposicion para identificar y corregir errores en
la introduccién de los datos, y

La lengua o lenguas en que podra formalizarse el contrato.

La proteccion del consumidor al momento de perfeccionar el contrato esta establecida

en el Articulo 23 de la Ley de Ordenacién del Comercio Minorista, regulando la

validez del contrato electronico; de igual forma el Articulo 1278 del Cédigo Civil, regula

el Principio de Libertad de Forma de los Contratos, la cual permite que en el comercio

electronico se utilicen modalidades de perfeccionamiento del contrato tales como los

acuerdos click-wrap, que consiste en bajar el programa de ordenador y en el proceso

de instalacion aparece la licencia, y web-wrap, en el cual en la pagina de Internet
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aparece el acuerdo, y el Articulo 27.1 regula la obligaciéon de informar acerca de

proceso de perfeccionamiento del contrato.

En la fase post contractual se establecen dos derechos que son imperativos e
irrenunciables para el consumidor, en el Articulo 3.3 del Real Decreto 1906/99, la cual
estipula la confirmacién del contrato y las condiciones generales de la contratacién en
soporte duradero; es decir el consumidor tiene el derecho de que el proveedor le envie

la documentacién del contrato y las condiciones generales de contratacion.

La Ley General de Defensa de Consumidores y Usuarios, regula los Contratos
Celebrados a Distancia en el Articulo 92, “se regiran por lo dispuesto en este titulo
los contratos celebrados con los consumidores y usuarios en el marco de una actividad
empresarial, sin la presencia fisica simultanea de los contratantes, siempre que Ia'oferta
y aceptacion se realicen de forma exclusiva a través de una técnica cualquiera de
comunicacion a distancia y dentro de un sistema de contratacion a distancia organizado
por el empresario. Se consideran técnicas de comunicacién a distancia: el catalogo; el
teléfono, con o sin intervencién humana, tal es el caso de las llamadas automaticas o el
audiotexto; la radio; el teléfono con imagen; el videotexto con teclado o pantalia tactil,
ya sea a través de un ordenador o de la pantalla de televisidn; el correo electrénico; el

fax y la television”.

Existen otras normas que regulan aspectos especificos del comercio electrénico, tales

como el Real Decreto 322-2008, sobre el régimen juridico de las entidades de dinero
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electrénico; La Ley 21-2011, del 26 de julio, dinero electrénico; el Real Decr '
1163-2005, por el que se regula el distintivo piblico de confianza en los servicios de la

sociedad de la informacién y de comercio electronico.

Se puede establecer, de acuerdo a la legislacién antes indicada, que los usuarios de las
comunicaciones electronicas y especificamente del comercio electrénico, cuentan con
una legislacién que les permite realizar operaciones mercantiles via internet, como si se
tratara de una operacion de comercio tradicional, derivado de la certeza y seguridad
juridica que la normativa espanola otorga, la cual protege desde la fase pre contractual,
pasando por el perfeccionamiento del contrato, y por supuesto en la fase post
contractual ,son algunas de las razones por las que este pais es considerado pionero

en cuanto a legislacion de la materia se refiere.

- Estados Unidos

A mediados de 1986 se crea la Electronic Communications Act, la cual tipifica como
delito la intercepcion o alteracién, internacional y sin autorizacion, de comunicaciones

electrénicas almacenadas por los proveedores de estos servicios.
Se destaca la Ley de Firma Digital del Estado de Utah en mayo de 1995, conocida

como Utah Digital Signature Act, que fue el primer estado en legislar el uso comercial

de la firma digital, asi como la utilizacion de criptografia asimétrica y fue disefiada para
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ser compatible con varios estandares internacionales. Prevé la creacion
certificadores de clave publica licenciados por el Departamento de Comercio del estado.
En 1999, el Estado de Virginia crea la Consumer and Investor Access to Information,
cuyo objeto es proteger a los editores de bases de datos de invasores que intenten

apropiarse de las mismas.

El 30 de junio de 2000 se emite la Electronic Signatures in Global and National
Commerce Act, (Firmas Electrénicas y la Ley Nacional de Comercio), es una ley federal
de Estados, aprobada por el Congreso de EE.UU. para facilitar el uso de documentos
electrénicos y firmas electrénicas deun estado a otroy el comercio exterior,

asegurando la validez y efectos juridicos de contratos celebrado por via electronica.

Aunque cada estado tiene por lo menos una ley relativa a la firma electrénica, es la ley
federal que establece las directrices para el comercio interesfatal. El objeﬁvo general de
la Ley ESIGN se explica en la primera seccién (101.a), que el contrato o la firma "no se
les puede negar efectos juridicos, validez o fuerza obligatoria, ya que es en forma -
electronica”. Esta declaracion establece que la firma electrénica y los registros son tan
buenos como su equivalente en papel, y por lo tanto sujetos al mismo escrutinio legal

de autenticidad que se aplica a los documentos en papel.

Virginia es uno de los estados donde se ha aprobado legislacién local para el control del
comercio electronico; la Consumer and Investor Access to Information, (consumidores e

Inversores Acceso a la Informacién; creada en 1999, para promover el comercio
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electrénicas, incluyendo bases de datos de informacion del mercado de valores. Su

objeto consiste en proteger a los editores de bases de datos de invasores que intentan

apropiarse de la misma.

Siendo este pais uno de los que ha logrado un desarrolio del comercio electrénico, sus
autoridades se han visto en la necesidad de crear una legislacién congruente y de
acuerdo a las exigencias propias del uso masivo de la contratacion electrénica, por
parte de los internautas estadounidenses, producto de dicho desarrollo, se han creado
normas juridicas para controlar este tipo de negociacién, tratando en lo posible de
asegurar que las normas impuestas se ajusten a las necesidades tanto de proveedores
como de consumidores, por lo que casi todos los estados tienen legislacion, aprobada o
en proyecto que regula el comercio electrénico, la firma digital y en algunos casos, las

regulaciones se extienden a cualquier comunicacion electrénica publica o privada.
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CAPITULO IV

4. Métodos alternativos de resoluciéon de conflictos en linea (online)

El revolucionario desarrollo tecnolégico que se ha producido en los Ultimos afos a nivel
mundial y del cual Guatemala también ha pasado a formar parte, ha significado entre
otras cosas, la aparicion de nuevos medios de informacién y de comunicaciéon que han
configurado la llamada Sociedad de la Informacién, la cual ha permitido un desarrollo en
la forma de realizar operaciones tales como la compra-venta de productos, bienes y
servicios, actividad que ha pasado de la forma tradicional a realizarse via internet
(online), lo cual ha provocado un desarrolio progresivo del comercio electronico y que
una mayor cantidad de personas accede al empleo de medios electrénicos de
comunicacion y a la utilizacion de redes abiertas de informacién y de envio de mensajes

de datos.

De hecho, han surgido disputas derivadas del uso de esta modalidad de realizar
operaciones comerciales, lo cual ha hecho necesario la creacion dentro del cambiante
mundo del Derecho Mercantil, de nuevos mecanismos para dar solucion a las
controversias surgidas, los cuales modernamente se les ha denominado Métodos
Alternos de Solucién de Conflictos (MARC), Resolucion Alternativa de Conflictos (RAC),
o Métodos Alternos de Solucion de Controversias (MASC), los cuales consisten en
procedimientos mediante los cuales las partes buscan solucionar sus disputas, sin

necesidad de recurrir a una instancia judicial, auxiliandose de las Nuevas Tecnologias
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los mismos no se van a realizar con la presencia fisica de las partes en conflicto, sino

que se van a desarrollar en linea (online).

Dentro de dichos procedimientos se pueden mencionar la mediacion, la facilitacion, la
negociacion, la conciliacion y el arbitraje, cuya aplicacién va a depender de la
legislacion vigente en cada pais, para efecto del presente trabajo, haré referencia a la
mediacion, la conciliacién y el arbitraje, como una propuesta para su aplicacion dentro

de la legislacion de Guatemala.

41. Métodos alternativos de resolucion de conflictos, forma tradicional

Los medios alternativos de solucién de conflictos, pueden definirse en sentido amplio
como aquellas atribuciones, alternativas al sistema judicial , que permite la solucién
privada de los conflictos, a través de procedimientos que buscan la solucién a los
conflictos entre las partes, ya sea de manera directa entre ellas o con el nombramiento
de agentes negociadores, como es el caso de la negociacién o mediante la intervencién
de un tercero imparcial como son los casos de la mediacion, la conciliacién y el

arbitraje.

La resolucién alternativa de conflictos surge en Guatemala en el afio 2001, con la

creacion de la Unidad de Resolucién Alternativa de Conflictos, segiin Acuerdo 11-2001
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del Presidente del Organismo Judicial y de la Corte Suprema de Justicia, como

mecanismos eficientes para descongestionar los tribunales.

La caracteristica fundamental de estos procedimientos lo constituye su caracter
extrajudicial, es decir que las partes no obtienen una resolucién de la controversia
emitida por un juez, sino que normalmente son las partes las que buscan dar solucién
al problema, auxiliandose de un mediador, en el caso de la mediacién, de un
conciliador, cuando se trata de una conciliacion, o de arbitros, cuando por mutuo

acuerdo deciden someter su controversia al arbitraje.

Otra caracteristica la constituye el hecho de que en cualquiera de los métodos de
resoluciéon de conflictos, se requiere la presencia fisica de las partes, asi como del
mediador, conciliador o arbitro, ya que la ausencia de una de las partes, es razén

suficiente para que la diligencia no se pueda llevar a cabo.

4.1.1. Aspectos generales de los métodos alternativos de resolucion de conflictos

Como es de suponerse, cada método va a tener las caracteristicas propias para lo cual
fue creado, las cuales van a permitir a las partes determinar cual es el mas apropiado,
de acuerdo a la controversia surgida; no obstante todos los métodos tienen

caracteristicas comunes como las siguientes:

81


EMI 01
Text Box


TS U
o S8R ST
e s
oS o
i o
K U
]
»

escrito;

b) Debe existir una normativa procesal clara y conocida de antemano por las partes;

c) Las partes son las Unicas que tienen la facultad de elegir a los terceros, mediadores,
conciliadores o arbitros;

d) Los terceros deben acreditar su imparcialidad e independencia;

e) Elacuerdo establecido por las partes, debe quedar documentado por escrito.

Todos los métodos alternativos, son procedimientos bien establecidos, de tal forma que
permiten su combinacién entre si, con el objeto de ajustarse a las necesidades de una
controversia determinada, los cuales al ponerlos en practica, su objetivo primordial
siempre va a ser la obtencion de una solucién adecuada a los conflictos surgidos y con

la cual las partes queden satisfechas y sus intereses no se vean perjudicados.
4.2. Mediacion

La mediacion se define como un sistema de negociacién asistida, mediante el cual las
partes involucradas en un conflicto intentan resolverlo por si mismas, con la ayuda de
un tercero imparcial (el mediador), que actlia como conductor de la sesidén, ayudando a
las personas que participan en la mediacion a encontrar una solucién que sea

satisfactoria para ambas partes.
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juridico de Guatemala en materia penal en el Decreto 51-92 Cédigo Procesal Penal, en
el Articulos 25 Quater y 477 respectivamente, considero importante hacer mencién a
este método de solucién de conflictos, que podria ser una alternativa a tomar en cuenta

para su aplicacion en materia mercantil.

La mediacion consiste en un proceso por medio del cual, un tercero experto y neutral,
asiste a las partes en conflicto, con el objeto de encontrar soluciones negociadas al
mismo, cuidando que la solucidn no vaya en detrimento de los intereses de ninguna las

partes.

El facilitador o mediador, por su calidad de neutral, no tiene autoridad para obligar a las
partes a un resultado particular, por lo mismo no puede influir en su decision, siendo su
funcion principal la de facilitar el dialogo y la comunicacién entre ambas, con el objeto

de encontrar una solucién a su disputa.

La mediacion se basa primordialmente en la voluntad de las partes de dialogar y de
que estan dispuestas a llegar a un acuerdo, y se perfila como una alternativa viable en
aquellos casos en que las partes han decidido que un “acuerdo”, al cual pueden llegar
voluntariamente, les representa no solo un mayor beneficio que una sentencia obtenida
judicialmente, sino, asi también les representa la posibilidad de mantener una relacién
estable y amigable, aun después de la controversia, derivado del acuerdo obtenido a

través de la mediacion.
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La mediacion tiene su punto culminante, cuando las partes logran llegar a un acuer
negociado, segun el criterio de ambas, el cual le va a poner fin a la controversia de una

forma amigable, producto del acuerdo arribado en la mediacion.

4.3. Conciliacion

La conciliacion, es un método alternativo de solucién de conflictos, mediante el cual se
va a conocer y dar soluciéon a una controversia que acelera su terminacion definitiva a
través de un acuerdo de las partes, las cuales van a ser asistidas por un tercero,
llamado conciliador. Es un proceso mediante el cual una tercera persona, neutral e
imparcial, ayuda a las partes en conflicto a buscar una solucién consenéual,
proponiendo si fuera necesario formulas conciliatorias que las partes pueden rechazar o

aceptar.

La conciliacion se encuentra regulada en la Ley de Arbitraje en el Articulo 49 que
estipula: “La conciliacién es un mecanismo o alternativa no procesal de resoluciéon de
conflictos, a través de la cual las partes, entre quienes exista una diferencia originada
en relaciones comerciales o de cualquier otra indole, tratan de superar el conflicto
existente, con la colaboracién activa de un tercero, objetivo e imparcial, cuya funcién
esencial consiste en impulsar las férmulas de solucidon planteadas por las partes o
propuestas por él evitando asi que el conflicto llegue a instancia jurisdiccional o

arbitral”.
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requiere la existencia de un tercero, quien no decide, se limita a sefalar las alternativas

para una posible solucién al conflicto, pues las partes tienen la facultad de aceptar o no

las soluciones propuestas y que ellos mismos estimen convenientes.

La oralidad e inmediacién estan siempre presentes, pues el conciliador estara al lado de
las partes que han solicitado su actuacién, las que se realizaran sin intermediarios.
Pretende evitar un procedimiento jurisdiccional o la simple prosecucién del proceso ya
iniciado, trata de fomentar un acercamiento entre las partes con miras a demostrar que
este es preferible a su total inexistencia, propiciando que el dialogo posibilite la solucién

del conflicto.

4.4. Arbitraje

El arbitraje se puede definir como: “aquel en que las partes concurren de mutuo
acuerdo o por mandato del legislador y el cual se verifica ante tribunales especiales

distintos establecidos permanentemente por el estado”'°.

La definicibn mas completa de arbitraje es la que ofrece Rivera Neutzé “Juicio de
conocimiento, derivado de una relacién juridica contractual mediante la cual, cuando
hay controversias entre dos o mas personas, empresas o estados, éstas recurren a

personas no vinculadas con el poder judicial, sino a particulares o a una institucién para

10 Aylwin Azocar, Patricio. El Juicio Arbitral. Pag. 112
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apreciar los argumentos, pruebas y alegatos de las partes, emitan un veredicto

conviniendo previamente y en forma libre, a acatar el fallo, con caracteristicas y efectos

idénticos a una sentencia judicial, denominada laudo arbitral”.!!

En lo que respecta a la legislacién nacional, el Decreto Nimero 67-95 Ley de Arbitraje,
en el Articulo 4, regula, Definiciones. Numeral 2 “Arbitraje” significa cualquier
procedimiento arbitral, con independencia de que sea o no una institucién arbitral

permanente ante la que se lleve a cabo.”

Por su parte el Reglamento de Conciliacion y Arbitraje del Centro de Arbitraje y
Conciliacién de la Camara de Comercio de Guatemala, en el Articulo 1 establece que:
“Es un medio privado y confidencial, vinculante para las partes, mediante el cual se
resuelven controversias por una 0 mas personas especializadas, a través de

procedimientos rapidos, practicos y econémicos”.

Para poder acudir a este procedimiento, es necesario que dentro del contrato suscrito
por las partes, se incluya la Clausula Compromisoria, en la cual se expresa la voluntad
de someter las eventualidades que se presenten, a la decisién de un Tribunal Arbitral.
No obstante en caso de que el contrato no contemple dicha clausula, si surge un
conflicto las partes pueden pactar un compromiso para someter las diferencias

especificas a la decision de arbitros.

1 Rivera Neutzé, Antonio Guillermo. Arbitraje & Conciliacién Alternativas Extrajudiciales de Solucién de
Conflictos. Pag.14
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Ventajas del arbitraje:

1) Tiene efectos legales: porque el fallo arbitral se considera cosa juzgada, y tiene el

mismo efecto de una sentencia judicial.

2) Es imparcial: por la idoneidad y ética profesional de los arbitros.

3) Es econdmico: porque evita los procesos judiciales, que resultan mas costosos por

los honorarios que causan y por el tiempo que pueden durar.

4) Es rapido: porque las partes deciden el tiempo de duracién del proceso, si no hay
acuerdo al respecto, el Tribunal Arbitral tiene un plazo maximo de seis meses para

fallar.

5) Especializacion de los arbitros: quizas representa lo mas importante, ya que las
partes tienen la facultad de elegir a arbitros expertos en la materia, segun la

controversia a resolver.

En Guatemala El Centro de Arbitraje y Conciliacion de la Camara de Comercio de
Guatemala, creado en 1994, es la institucion a la cual pueden acudir las partes a
dilucidar alguna controversia en materia mercantil, la cual se rige por Ley de Arbitraje,

que contiene el Modelo de CNUDMI adoptado en 1995, siendo la primera institucion
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privada creada con el propésito de fortalecer la justicia a través de la promocion,
capacitaciébn y prestacion de servicios de administracién eficaz del arbitraje y

conciliacién y el desarrollo de los métodos de solucién pacifica de conflictos.

4.4.1. Antecedentes del arbitraje

El arbitraje ha existido desde la remota antigliedad y se origina cuando los seres
humanos toman conciencia de la necesidad de organizar su vida de relacion y de
confiar en un tercero la solucion de sus conflictos, por lo que en aquellas
organizaciones sociales anteriores a la formacién del Estado y sus 6rganos
jurisdiccionales, se confia en el anciano, en el sacerdote o en el poderoso, la funcién de

arbitrar el conflicto de intereses, para solucionario.

“En el derecho Romano, el arbitraje alcanzé su institucionalizacién, por lo que los
romanos consideran que sus legis actiones tuvieron sus raices en una praxis arbitral
privada entre romanos y extranjeros, que incluso sirvi6 de modelo para el procedimiento
formulario”.'? Es asi como la funcién del arbiter se incorpord a la organizacion judicial
de Roma, cumpliendo el arbitraje una funcién juzgadora, en la cual los particulares en

virtud de un contrato o compromiso, acordaban someter sus controversias a la decisién

de un arbitro.

12 \Vide de Marrone, Mateo. Sobre el Arbitraje Privado en la Experiencia Juridica Romana. Pag. 66
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La importancia del arbitraje se fue desvaneciendo, en la medida que los pueblos fueron,
convirtiéndose en naciones y se organizaba el Estado, el cual asumié la funcién de
administrar justicia, con lo cual a los arbitros fueron relegados a cumplir una funcién de
simples conciliadores. De este modo, se confirié a los arbitros, basicamente la funcién

de simples conciliadores.
4.4.2. Arbitraje nacional

Es aquel que se desarrolla en un pais con sujecién a las leyes de ese pais, para
resolver una controversia sobre derechos y obligaciones que producen efectos juridicos
en territorio de ese pais, por lo tanto el arbitraje nacional es aquel celebrado de acuerdo
a normas guatemaltecas y por lo tanto destinada a que surta efectos y que tenga

eficacia legal en Guatemala.

Tomando como referencia el Decreto 67-95 Ley de Arbitraje, en el Articulo 1 estipula
que es aquel que se realiza cuando el lugar del arbitraje se encuentre en el territorio
nacional sin perjuicio de cualquier tratado multilateral o bilateral vigente del cual

Guatemala sea parte.
Derivado de dicha regulacion, se puede establecer que los presupuestos para que el

arbitraje sea considerado nacional son:

a) Que las partes en un acuerdo de arbitraje tengan su domicilio en Guatemala.

89


EMI 01
Text Box


o

b) Que el lugar del arbitraje asi como el de cumplimiento de las obligaciones de la

relacién comercial, se encuentren en el territorio nacional.

4.4.3. Arbitraje internacional

El arbitraje internacional es un mecanismo por medio del cual se van a resolver las
controversias, cuando una de las partes o ambas tengan su domicilio fuera de la
Republica de Guatemala o bien el lugar de cumplimiento de la obligacién producto de la
relacion comercial se encuentra en otro pais, lo cual se encuentra regulado en el
Articulo 2 del Decreto 51-92 Ley de Arbitraje, la cual también regula que para tales

efectos se entendera que:

a) Si alguna de las partes tiene mas de un domicilio, el domicilio sera el que guarde
una relacion mas estrecha con el acuerdo de arbitraje.
b) Si una parte no tiene ningun domicilio o residencia habitual, se considerara

domiciliada en el lugar donde se encuentre.

El arbitraje internacional se rige por los principios jurisprudenciales de la Camara de
Comercio Internacional, que es un organismo privado pero adscrito a las Naciones
Unidas como organismo consultor la cual ha desarrollado una labor que ha permitido la
uniformidad en cuanto a los términos del comercio internacional, conocidos como

INCOTERMS, que son reglas comunes aplicables en el arbitraje.
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Es por ello que en la Ley de Arbitraje, se estipula que las controversias que surjan
derivadas de la aplicacion, interpretacion y ejecucidbn de las contrataciones
internacionales entre privados, se resolveran de acuerdo a las normas contenidas en el
Reglamento de Arbitraje de la Corte de Arbitraje de la Camara de Comercio
Internacional, salvo que las partes acuerden expresamente el sometimiento a otros

foros de arbitraje.

La suscripcién de una serie de tratados internacionales, asi como la configuracién de
un nuevo orden econémico internacional conformado por blogues en donde se ha
elegido al arbitraje como el prototipo de procesos de resoluciéon de conflictos entre

particulares y entre estados, le dan a esta figura una importancia relevante.

4.4.4. Laudo arbitral

"El veredicto final dentro de un marco legal, previamente acatada la jurisdiccion arbitral,
a que arriba el tribunal arbitral deSpués de conocer los argumentos expuestos y
diligenciar las pruebas aportadas por las partes, el cual debe emitirse por escrito y
razonadamente con meérito ejecutivo universalmente reconocido, cual si fuera una

sentencia judicial”.!3

13 Rivera Naurzé Guillermo, Rainer Armando Gordillo Rodriguez; Curso Practico de Arbitraje Comercial
Internacional. Pag. 186
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También se puede decir que laudo arbitral es la denominacién que se ledaala
resolucion que dicta un arbitro y que sirve para dirimir un conflicto entre las partes y

es equivalente a una sentencia.
El laudo arbitral tiene caracteristicas fundamentales tales como:

a) Es vinculante y obligatorio: Esto quiere decir que las partes deben acatar el laudo
dictado por el tribunal arbitral, toda vez que las partes por mutuo acuerdo y en

forma expresa, han decidido dirimir una controversia por esta via.

b) Limite de contenido: El laudo unicamente puede ser emitido en relacién a los puntos

controvertidos, objeto de arbitraje.

c¢) Valor juridico: El laudo tiene efectos similares a los producidos por una sentencia

dictada por un érgano jurisdiccional ordinario.

d) Cosa juzgada: Una vez dictado el laudo y de no existir motivo o haberse agotado
todo recurso pertinente, o causal que motive su denegacion, tiene efecto de cosa
juzgada, es decir que se encuentra firme, por no existir contra éste, medios de

impugnacién que hagan posible su modificacion o extincion.
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El equivalente al laudo en el orden jurisdiccional es la sentencia, que es la que dicta
unjuez y la diferencia radica en que, mientras que la jurisdiccion del juez viene
marcada por la ley, la jurisdiccion del arbitro viene dictada por la autonomia de la
voluntad, por lo tanto, el arbitraje debe ser aceptado por ambas partes, ya sea de forma
previa, a través de un contrato, posteriormente, cuando ya ha surgido el conflicto, como

forma de resolver el litigio.

4.5. Resolucion alternativa de conflictos en linea (online)

Los sistemas online de resolucién de conflictos son un producto de la popularizacién de
los medios de comunicacion en internet, derivado del uso masivo del correo electronico,

entre otros, como un medio facil, rapido y de poco costo.

El chat y el mensaje instantaneo han permitido la comunicacién facil y de poco costo a
través del mundo. Por otro lado, el mismo desarrollo del comercio online ha aportado un
enorme numero de transacciones entre comerciantes y compradores online, de poco o

mucho valor monetario, que han generado un alto nimero de disputas por resolver.

La construccion de la confianza en el comerciante 0 proveedor de servicios online esta
muy relacionada con que se ofrezca 0 no un procedimiento para que el cliente pueda
comunicarse con la entidad y manifestar sus reclamos o quejas si algo sale mal en la

transaccion, y los métodos de resolucion de conflictos han venido a ofrecer ayuda a los
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solucién de sus diferendos.

Es asi como se han creado procedimientos en donde las partes en conflicto pueden
interactuar aunque se encuentren situados en lugares diferentes, conectados a través
de una intervencion online, que puede ser tanto una mediacion, una conciliacion o un

arbitraje.

El adelanto tecnoldégico kproducido por la cibernética ha ido transformando los sistemas
de comunicacién, comercio, trabajo e interaccién a través de las culturas. Esto ha
producido también un interés renovado en las posibilidades diferentes que este medio
ofrece para los métodos de resolucion de disputas usados en casos donde las partes

en conflicto pertenecen a paises y culturas diferentes.

4.5.1. Mediacion

La mediacién online es un proceso documentado, que a través de la inclusién de una
tercera parte, actuando por solicitud de un primer participante, invita a la contraparte a
responder, registrandose la presencia o ausencia de la contraparte en el proceso,
dentro de limites fijos de tiempo. Una vez iniciado el proceso, las partes establecen los
parametros dentro de los cuales la solucion posible se encuentra. La decisién final es
establecida por el mediador online, o por el sistema construido para resolver de forma

automatica las disputas, de acuerdo a los parametros establecidos por la entidad
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elementos, que garantizan un trato justo entre las partes y un proceso limpio, sera un

medio indispensable de las transacciones online y offline.

En la mediaciéon en linea, la interaccion ya comenzé como una situacién generada
dentro del mundo online, donde las partes en conflicto, han comprado o vendido algun
producto o servicio online y esperan que el mismo medio les provea de una resoluciéon

rapida al desacuerdo.

Este método es una mediacién automatizada, sin mediador humano, capaz de retener y
aplicar los mismos criterios que legitiman y validan a la mediacién tradicional o cara a
cara, a la solucién de disputas online, estructurada en un nimero de reglas de la
interaccién entre clientes y comercios 0 entidades online, que determinan si la disputa

es solucionable o0 no de acuerdo a dichas reglas.
- Procedimiento

El procedimiento mas simple y esquematico es denominado negociacién ciega por
apuestas, donde un algoritmo automatico evalla las propuestas de cada parte y si las
dos propuestas se encuentran dentro de un espacio determinado (por ejemplo, podria
ser el 30% del precio inicial de la disputa) entonces el caso se decide por el valor
medio. Si las propuestas no se acercan a este espacio predefinido, las ofertas se

destruyen y ninguno de los dos lados llega a conocer cual fue la propuesta de la
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contraparte. Ambas partes se informan sobre el proceso antes de comenzarlo y se

comprometen a aceptar el resultado si el objetivo predeterminado se cumple.

Este tipo de negociaciéon casi abstracto, sin la presencia fisica de las partes y por lo
mismo de las formas de comunicacion tradicionales, ofrece un mecanismo seguro para
llegar a un acuerdo, y si no se logra alcanzarlo, no se conoce sobre la contraparte mas

de lo que se conocia antes de empezar.

- Caracteristicas de la mediacion online

El medio cibernético ofrece algunas caracteristicas importantes de resaltar, dentro de

las cuales se encuentran las siguientes:

1) Las partes pueden elegir el momento de participar o responder. Esto les permite un
poco mas de flexibilidad para pensar y formular sus necesidades sin presiones,

antes de expresarse.

2) Existe un tiempo para explicar cuidadosamente las razones para una posicion
tomada, en aislamiento del posible impacto emocional que lo que una parte dice
produzca sobre la contraparte. Esto permite controlar el conflicto emocional que
puede estar escalando el conflicto actual. Puede haber un espacio para la

conversacion reflexiva.
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3) Hay tiempo de consultar con los expertos, asesores legales u otros, para evaluar las

circunstancias del caso y estimar cuales son las salidas mas convenientes.

4) Es atemporal, lo cual permite que las partes viviendo en diferentes paises se
comuniquen a su propio tiempo, sin tener que estar disponibles cuando el mediador

o la contraparte lo estan.

5) Se puede tener un registro de las discusiones, lo cual puede servir a cada parte a
ver la evolucién de las propuestas y evaluar como el proceso se acerca o ho a un
acuerdo mutuamente satisfactorio.

6) El acuerdo puede ser aceptado y firmado instantaneamente por una de las partes.
Entonces se lo envia al mediador, por fax u otro medio seguro, quien se lo envia

luego a la otra parte para su firma.
4.5.2. Conciliacion
La expresion, conciliaciéon en linea, online o conciliacién virtual, hace referencia a la
realizacion del procedimiento de la Conciliacibn, como mecanismo alternativo de

resolucion de conflictos a través de la utilizacidon de uno o varios medios electronicos,

6pticos o similares.
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- Procedimiento

El procedimiento de una conciliacién online es similar al de la mediacién, no obstante
tomaré el modelo que sigue el Cibertribunal Peruano, por ser uno de los mas practicos
asi como el de mayor éxito alcanzado, al tener para finales de 2009 un total de 153.25
millones de usuarios en linea distribuidos en paises de América Latina, Asia, Medio

Oriente, Canada y Estados Unidos.

La solicitud de conciliacion se puede realizar a través de correo electrénico, fax o por

escrito fisico presentado ante las oficinas del Tribunal.

La comunicacion entre el conciliador y las partes se desarrolla mediante correo
electrénico y en otros se aplican sesiones de chat y de video conferencia entre las
partes en conflicto y el Tribunal. En cuanto a la forma de la participacién en la audiencia
a través de medios virtuales, la doctrina peruana ha manifestado lo siguiente: a fin de
que se pueda realizar la audiencia de conciliacion de acuerdo a la Ley vigente, se
entiende que no se exige la presencia fisica de las partes, sino la participacion de la
persona especificamente o de su representante con el fin de tener la seguridad sobre

quien interviene como parte en el conflicto y si tiene poder de negociacion.

Finalizado el caso, se publica en la pagina web del Cibertribunal Peruano un resumen

de la resolucion Gnicamente con el fin de crear precedente.
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Esta publicacion se realiza de acuerdo al literal b) del Articulo 27 del Reglamento de
Solucién de Controversias del Cibertribunal Peruano, “si las partes llegan a un acuerdo
de resolucién de la controversia, el conciliador enviara el acta respectiva a ambas
partes, las que expresaran su conformidad, mediante comunicacién por correo
electronico con las medidas técnicas de seguridad idoneas que aseguren su
inalterabilidad. De ser posible y contar con los medios tecnolégicos, adjuntaran su firma

digital en la imagen del acuerdo conciliatorio.”

4.5.3. Arbitraje en linea, arbitraje online o virtual

Uno de los pilares fundamentales para el adecuado funcionamiento del comercio
electrénico internacional lo constituye, precisamente, la existencia de un método de
solucién de litigios online en materia de consumo, siendo el arbitraje en linea (online) el

que mas se adecla a las exigencias tecnologicas en la actualidad.

La solucién de controversias en linea, conocida en inglés como online Dispute
Resolution, (ODR), a través de los métodos de negociacion, de mediacién y de
arbitraje, ha tenido un desarrollo significativo en los Uultimos afos, motivado
especialmente por las enormes ventajas que presenta frente al mecanismo tradicional
de solucién de controversias, teniendo especialmente en consideracioén su facilidad de
acceso, lo amigable del procedimiento, la rapidez de la resoluciones, la facilidad de

almacenaje de la informacion y su bajo costo.

99


EMI 01
Text Box


El método de soluciéon de controversiés online, conocido como arbitraje online, ha
tenido, un importante desarrollo en los ultimos afios. Es asi como en Internet se pueden
encontrar aproximadamente veinticinco proveedores del servicio de arbitraje online; los
cuales ofrecen tanto arbitraje vinculante como no vinculante. En el arbitraje online en
materia de contratacion comercial electrénica, existe cerca de un 80% de los casos que
corresponden a conflictos entre empresas o business to business, mientras que sélo un
20% de ellos se refieren a conflictos entre empresa y consumidor o business to

consumer.

- Arbitraje online no vinculante

El arbitraje en linea que realmente ha sido exitoso ha sido precisamente el que se
denomina arbitraje no vinculante o non-binding arbitration, en el cual el arbitro formula
una recomendacion que las partes pueden rechazar o aceptar; si la aceptan celebran
entonces una transaccién, mientras que si la rechazan son libres de llevar su

controversia a los tribunales.

Existen igualmente algunas variantes de arbitraje no vinculante o unilateralmente
vinculante, en las cuales el proveedor se compromete a someterse a arbitraje en el
caso que su cliente decida recurrir a él, obligandose igualmente a cumplir el fallo si el
cliente lo invoca, mas sin embargo, éste Gltimo no esta obligado a recurrir al arbitraje,

por lo que puede optar por la justicia estatal.
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Existe otra variante del arbitraje no vinculante, tratandose de las dificultades surgidas
de las reclamaciones vinculadas al uso de nombre de dominio, en que existen mas de
6,000 casos resueltos, en el cual la clausula arbitral es unilateralmente vinculante y
obliga al demandado, mas sin embargo, la resolucidon o sentencia arbitral es facultativa
para ambas partes, ya que éstas siempre tendran la libertad de no someterse a la

decision formulada y recurrir a los tribunales ordinarios competentes.

Tratandose de los arbitrajes online vinculantes, una de las instituciones lideres es la
denominada Chartered Institute of Arbitrators, a través de la cual se han dictado

aproximadamente 70 sentencias.

- Procedimiento del arbitraje en linea

Siguiendo el procedimiento implementado por el Cybertribunal Peruano, el arbitraje
online se inicia al presentar una solicitud de conciliacién y arbitraje, la cual puede ser en
linea o por escrito, descargando el modelo de solicitud en la web habilitada para el

efecto; el Cibertribunal opera como un ente mediador y conciliador entre las partes.

De no mediar un acuerdo conciliatorio, o de arribar las partes a un acuerdo conciliatorio
parcial, se actuara en un segundo nivel como un tribunal arbitral. A estos efectos, se
suministra a cada parte que tenga una pagina Web con un logo del Cibertribunal para

que lo anuncie firmando previamente un compromiso formal e irrevocable que toda
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controversia que pueda derivarse de una operacién comercial que se realice en Internet

sera resuelta por el Cibertribunal.

Una vez que las partes deciden someterse al ciberarbitraje, se realiza el nombramiento
de los arbitros y seguidamente el periodo de prueba, incluyendo testigos, peritos; cabe
destacar que las audiencias se llevan a cabo en linea, ya sea mediante sesiones de
chat, videoconferencias u otros, tanto entre las partes en conflicto y el tribunal, asi

como entre los jueces del tribunal y finalmente se emite un ciberlaudo.

El arbitraje online es un procedimiento que se realiza totalmente via internet, lo que
constituye un punto a favor del arbitraje virtual, porque de esta forma no es necesario
que las partes intervinientes se trasladen hasta el centro de arbitraje, consolidandose
como un proceso a distancia, en el cual no se requiere la presencia fisica de las partes,

y pueden interactuar, si se trata de un arbitraje internacional, desde su pais de origen.
4.6. Ciberlaudo

El ciberarbitraje o arbitraje virtual, siendo un medio alternativo para la solucién de
conflictos surgidos por el uso de las comunicaciones electrénicas y especificamente por

la aplicacién del comercio electrénico, va a dictar un ciberlaudo, que va a poner fin y dar

solucién a dicho conflicto.
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El Ciberlaudo por lo tanto es la resolucién final que emite un cibertribunal, luego de
dirimir una controversia derivada de las comunicaciones electrénicas, es decir derivado
del comercio electrénico, el cual al igual que el laudo arbitral, es equiparado a una

sentencia emitida por un tribunal ordinario.

El érgano competente que tiene a su cargo dictar un ciberlaudo, es un tribunal que no
va a actuar en nombre de un pais especifico, sino un érgano legitimado, en virtud de
un tratado internacional como podria ser la Ley Aprobatoria de la Convencién sobre el
Reconocimiento y la ejecuciéon de la Sentencias Arbitrales extranjeras (Convencion de
Nueva York), o la Ley Aprobatoria de la Convencién Interamericana Sobre Eficacia
Extraterritorial de las Sentencias y Laudos Arbitrales Extranjeros, (Convencion de

Montevideo).
4.7. Caracteristicas generales de los procesos en linea (online)

1) Celeridad. El primer aspecto es el de la rapidez en las transacciones online, que
demanda una respuesta igualmente rapida a los problemas encontrados, se
presenta como una constante en dicho procedimiento, la cual representa un
elemento indispensable dentro este mecanismo alternativo de resolucion de

conflictos.

2) La neutralidad, la confidencialidad, y la imparcialidad. Los métodos de

resolucién de conflictos online preservan estas caracteristicas al dar igual

103

O

AS JUF
;\4 Cag


EMI 01
Text Box


3)

4)

5)

e

manteniendo la confidencialidad de las comunicaciones entre partes y respetando la

voluntariedad de las partes para participar en el proceso.

Es importante sefialar que en estos métodos automatizados, se considera que la
neutralidad e imparcialidad estan preservadas al ofrecer el procedimiento a ambas
partes, de idéntica manera, limitando asi la posibilidad de error o favoritismo

humano.

Es un proceso documentado. A través de la inclusion de una tercera parte,
actuando por solicitud de un primer participante, invita a la contraparte a responder,
registrandose la presencia o ausencia de la contraparte en el proceso, dentro de
limites fijos de tiempo, en el medio online se construye necesariamente un registro

de la disputa y de la intervencion.

Autonomia de la voluntad. En cuanto a este aspecto caben mencionar que ésta es
fundamental, ya que es esa facultad conferida por la ley para sustraer de la

jurisdiccién ordinaria la solucién de sus conflictos.

Utilizacion de tecnologia e infraestructuras tecnoldgicas. Utilizacion de correo
electrénico para la comunicacion entre las partes y/o el mediador, que no se ven

cara a cara por estar en distintos lugares o paises, envio de documentos a las
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partes usando instrumentos de securitizacién online, el uso de videoconferencias o

el chat.

6) Bajo costo del proceso. El costo de acceso al mundo cibernético es muy reducido,
por lo mismo incentiva la participacién en el comercio online, de entidades pequerias
e individuos que no podrian tener entrada de otro modo en los mercados

tradicionales.

4.8. Proyecto de reforma al Decreto 47-2008 Ley Para el Reconocimiento de las

Comunicaciones y Firmas Electronicas

Es una realidad que los constantes avances en materia de las comunicaciones
electrénicas, ha provocado un cambio radical en cuanto a la forma de llevar a cabo el
comercio, por lo que paises de diferentes partes del mundo han tenido que adaptar su
legislacién acorde a las exigencias del momento, tal como ha quedado de manifiesto al
hacer relacién la forma de dar solucion a las controversias surgidas en el ambito de las

comunicaciones electronicas a nivel internacional.

A pesar de que Guatemala ha pasado a formar parte de ese cambio y por lo
consiguiente ha entrado al mundo de la tecnologia y por ende del comercio electrénico,
la legislacién vigente ain no ha evolucionado de igual forma y por lo tanto no se ha
adaptado a las exigencias y necesidades que permitan que los usuarios del comercio

electronico encuentren una respuesta legal, al momento de surgir un conflicto en sus
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operaciones comerciales por esta via, razén por la cual considero necesario que la
legislacion actual debe ser reformada, de tal forma que sea congruente con los
avances tecnolégicos de la era moderna, por lo que a continuacion presento un

proyecto de reforma a la ley de la materia.
4.8.1. Proyecto de ley

Articulo 1. Ambito de Aplfcac‘i‘én de la Ley. La presente ley sera aplicable a todas
aquellas actividades relacionadas con el comercio electrénico, contratacion electrénica,
contratos informaticos, conflictos entre nombres de dominio y actos de competencia
desleal en la red, publicidad y marketing en internet, problemas con la firma digital o
electrénica, y cualquier otra resultante del uso de las comunicaciones electrénicas,‘ asi

como a servicios de internet, cuando estos sean parte de una actividad econémica.

Articulo 1 BIS. En los contratos por via electrénica, las partes podran incorporar como
clausula adicional un convenio de sumisiéon a arbitraje; en cuyo caso, en la aplicacion
del convenio de arbitraje podran emplearse medios telematicos, siempre que su
aplicacion sea compatible con los principios reguladores de los procedirhientos

arbitrales.

Articulo 23 BIS, Via Procesal. Toda accién derivada de conflictos surgidos de la
aplicacion del comercio electrénico, contratacion electrénica, contratos informaticos,

conflictos entre nombres de dominio y actos de competencia desleal en la red,
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cualquier otra resultante del uso de las comunicaciones electrénicas, servicios de

internet, cuando éstos sean parte de una actividad econémica, se resolveran a través
de los métodos alternativos de resolucién de conflictos, Mediacién, Conciliacién y
Arbitraje, del Centro de Mediacién, Conciliaciéon y Arbitraje en Linea del Organismo
Judicial, y conforme al procedimiento establecido para cada método, contenido en el
Reglamento del Centro de Mediacién, Conciliacion y Arbitraje en Linea., y podra

realizarse a través de Internet o utilizando cualquier otro medio telematico.

4.9. Centros de resolucion alternativa de conflictos en linea (online) a nivel

internacional

Los mecanismos Online Dispute Resolution (ODR) también conocidos como Métodos
de Resolucion de Electrénica de Controversias (REC) y que plantean la resolucion en
linea de controversias a través de la mediacién y el arbitraje virtual, han tenido un
desarrollo significativo en los Ultimos afios, en diferentes partes del mundo, y han tenido
un desarrollo importante en diferentes escenarios virtuales. Ese desarrollo ha
provocado que actualmente se encuenfren veinticinco paginas web que prestan el
servicio de arbitraje y conciliacion, en las cuales el 80% de los casos corresponden a la
solucion de conflictos entre empresas o comerciantes y el 20% restante a la resolucion

de conflictos entre empresas y sus consumidores.
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4.9.1. Estados Unidos
- Cybersettle

Esta organizacién usa un método propio para arbitrar disputas concernientes a asuntos
financieros, en particular las sumas a otorgar en compensacién por dafnos asegurados.
Los métodos puramente automatizados estan disefiados de tal manera que ofrecen un
proceso basado en una férmula matematica. Cybersettle resuelve problemas de
reclamos de seguros y otros reclamos financieros a través de un sistema por el cual
ambos lados someten tres ofertas y el sistema compara los montos en cada ronda para

ver si se acercan a una base de acuerdo.

| La formula de acuerdo esta dentro del 30% de la diferencia. Si hay una aproximacion, el
reclamo es resuelto tomando la suma intermedia de las dos ofertas. Si la oferta difiere
por encima de los resultados de la formula prefijada, el reclamo no se resuelve. Las
ofertas de refuerzo se consideran confidenciales. Cybersettle cobra una suma por estos

servicios, ofrecidos a mas de 475 companias de seguros, con mas de 16.000 usuarios.

Cybersettle inicid operaciones en New York en 2004 y su tecnologia ODR (Online
Dispute Resolution), ya forma oficialmente parte del sistema de resolucién extrajudicial
de disputas de esta importante ciudad, ademas el sistema ODR se ampliara para

resolver la totalidad de disputas que los ciudadanos puedan tener.
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Nueva York ha ahorrado a partir de 2008 aproximadamente 36 millones de délares
gracias al empleo de esta plataforma ODR, derivado de que el 67% de los casos
procesados se han resuelto sin necesidad de juicio y en un tiempo récord, sesenta dias.
La media de pagos realizados por la ciudad como consecuencia de los acuerdos
alcanzados se ha situado en $11,342, en vez de algo mas de treinta mil délares antes
de iniciar el programa piloto. El programa se ha empleado para resolver disputas de

hasta $50,000 dolares.

- Square Trade

La compaiiia llamada Square trade, (ST) situada en San Francisco, California, ofrece
un sistema de negociacion, mediacién y arbitraje por medio de internet. Sus principales
clientes son los participantes en disputas sobre productos vendidos en remates online
como eBay.com, tanto como conflictos originados en la falta de cumplimiento

contractual entre proveedores de servicios y compainiias.

Square Trade presenta un proceso que se inicia con la posibilidad de hacer
Negociacion Directa entre las partes, a través de comunicaciones que se realizan en
una pagina web protegida. No hay ninguna intervencion de Square Trade aqui,
solamente las dos partes se comunican entre si acerca del tema en disputa. Si las
partes no llegan a un acuerdo, la parte que solicitd la intervencion de ST puede pedir un
mediador en cualquier momento. Este paso tiene un costo para la persona que pide la

intervencién, que usualmente es una suma pequeia.
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En este momento del proceso ya las partes no tienen acceso a lo que la otra pa
escribe, sino que se comunican a través de los mensajes del mediador. Dado que la
mediacién es voluntaria, ni la parte que inicié el proceso ni Square Trade tienen poder
para hacer que la contraparte asista, o para garantizar un resultado particular.

Lo que si hace el mediador seleccionado es comunicar diferentes soluciones generadas

por las partes, tratando de encontrar una solucién comun.

- EL Magistrado Virtual

Es un magistrado, juez o arbitro, que aparece en un listado de profesionales pre-
seleccionado, para realizar labores electrénicas o virtuales. Tiene que ser una persona
que esté familiarizado con la tecnologia online. Este sujeto reenvia la queja a la

contraparte, involucrando también a los sitios web donde el dafio se produjo.

El proceso de resolucién de disputas sigue el modelo tradicional online, es decir sin
contacto cara a cara, se llena una ficha con la queja, si la queja se determina ubicada
dentro de los parametros del modelo, es aceptada para su arbitraje, entonces, se elige
un magistrado virtual del listado de profesionales pre-seleccionado por la AOL, tiene
que ser un arbitro que también esté familiarizado con la tecnologia online. Este arbitro
reenvia la queja a la contraparte, involucrando también a los sitios web donde el dafo
se produjo. Todo el proceso esta disefiado para ser cumplido en un corto tiempo, de
varias horas. Al terminar el proceso, la queja, la respuesta y la decision se colocan en el

sitio web, pasando a ser informacién publica, siguiendo el modelo de la WTO, (World
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Trade Organization/Organizacion Mundial del Comercio), que es el ente decisor en

disputas por nombre de dominio de sitios web.

Este es un sistema de arbitraje virtual, organizado para casos de conflictos por uso
indebido de material protegido por leyes de propiedad intelectual, disefiado por
personas de la profesién provenientes de AOL Time Warner Company y CompuServe,
(proveedores de servicios de Internet) con el objeto de proveer de un sistema rapido y de
bajo costo para decidir temas de proteccidon de derechos de propiedad intelectual

online.

4.9.2. Peru

- Cibertribunal peruano

Es una entidad reconocida por el administrador de dominios delegados en el Peri como
Centro de Resolucion de Disputas entre marcas registradas y nombres de dominio,
conformada por reconocidos profesionales del derecho con especializacién en nuevas

tecnologias, derecho de la competencia y propiedad intelectual.

Con la implementacién de las nuevas politicas de registro de dominios vigentes a partir
del 8 de diciembre de 2007, se establece la aplicacion de una Politica de Resolucién de
Controversias como mecanismo efectivo para resolver conflictos surgidos entre un

titular de nombre de dominio y el titular de un registro de marca peruano. Su objeto es
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resolver los problemas surgidos por un registro abusivo y de mala fe de un nombre

dominio y tiene por objeto la cancelacién o la transferencia del mismo.

La solicitud de resolucion de controversia debe presentarse ante el Centro de
Resolucién de Conflictos por escrito utilizando el formulario en linea, el correo

electrénico, el fax o fisicamente en sus oficinas.

El CRC analizara el cumplimiento de los requisitos minimos formales en un plazo de
tres dias y de encontrar algun defecto formal correra traslado al solicitante por el plazo
de cinco dias para que subsane. Subsanadas las observaciones, se correra traslado de
la solicitud al emplazado y al administrador en el plazo de tres dias de recibido el pago
de la tasa por parte del solicitante, utilizando alguno de los medios empleados en el

parrafo anterior.

El titular del domino tendra un plazo de veinte dias, a partir de la fecha de la
notificacion de la solicitud de solucién de controversias, para presentar su escrito de
contestacion. Con la contestacion del titular del dominio o sin ella, el caso es trasladado
al experto o grupo de expertos encargado de resolverlo. El experto o grupo de expertos
emite su resolucidbn en un plazo de siete dias contados a partir del cierre del
procedimiento de resolucion de controversias, la cual se notifica a las partes y es

publicada en la pagina web del CRC y ejecutada por el Administrador.
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El Cibertribunal Peruano se constituyé en 1999, es un 6rgano sin fines de lucre
encargado de la resolucién de conflictos y controversias derivadas del uso de las
tecnologias de la informacién, mediante la aplicacién de la conciliacion y el arbitraje.
Pretende ser un 6rgano de la prevencién y resolucion de conflictos para los paises de
habla hispana, su existencia se justifica plenamente por su nivel de funcionamiento y lo
practico de sus procedimientos, pero también por las Gltimas cifras estadisticas de
usuarios en linea, que para finales de 2009 comprendia: Canada y USA, 87.00
millones, Asia-Pacifico, 26.55 millones, mAmérica Latina 4.5 Millones, Medio Oriente,

Africa, 1.14 millones, 0.78 millones; para un gran total de 153.25 millones de usuarios.
4.9.3. Espaia

- Arbitec

Asociacién Espafiola de Arbitraje Tecnoldgico, creada en 1989, convirtiéndose desde
febrero de 1997 en el primer centro espafiol de arbitraje que admite solicitudes a través

de la Internet, utilizando la red en todas las etapas del procedimiento.

El arbitraje se realiza conforme al procedimiento establecido en el Reglamento Arbitral
de ARBITEC y en la Ley de Arbitraje, del 23 de diciembre de 2003 y podra realizarse a
través de Internet o utilizando cualquier otro medio telematico. El laudo arbitral debera

dictarse durante los noventa dias siguientes a la aceptacion del cargo por parte de los
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contenida en él.

- Corte de Arbitraje de Madrid

La Corte de Amitraje de Madrid ha sido pionera en Espafia en ofrecer un sistema de
tramitaciéon de arbitrajes online, denominado TAO-OAM. Este sistema proporciona un
punto centralizado y comun para el procesamiento, almacenaje y archivo de todos los
documentos relativos a un arbitraje mediante sistemas automatizados de gestion
documental, lo que, ademas de una eficiente y rapida recuperacién y consulta de
documentos, pemite que las partes y los arbitros clasifiqguen la informacién por fechas,

origen, autor o titulo del documento.

Con el desarrollo de sistemas multimedia, las partes también podran llevar a cabo
audiencias en linea, mediante videoconferencias que puedan seguirse por el sistema de
streaming, (distribucién de multimedia a través de la red, de manera que el usuario
consume el producto al mismo tiempo que se descarga), reduciendo considerablemente

gastos de desplazamientos y de logistica.

Los procedimientos online deben respetar los principios de igualdad, audiencia y
contradiccion de las partes, asi como aquellos principios derivados del respeto al
debido proceso, sin el cual no es posible alcanzar la seguridad juridica que todo

sistema vinculante de resolucidn de controversias debe garantizar.
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El arbitraje online puede utilizarse tanto para resolver controversias de comercio
electrénico, en las que la transaccion objeto de disputa se ha realizado por medios
telematicos, como para dirimir conflictos surgidos en el trafico mercantil tradicional y en
los que, una vez surgidas diferencias irreconciliables, las partes optan por resolverlas
por arbitraje online con el objetivo de obtener una decision definitiva al litigio de la forma

mas eficaz, rapida y barata posible.

Las partes pueden encontrar en los sistemas de arbitrajes online toda la informacién
relevante de su arbitraje, los datos de contacto de las partes y los arbitros, el calendario
procesal, todas las resoluciones de los arbitros, todas los escritos de las partes y todos
los documentos que se han aportado al procedimiento y que permaneceran disponibles

para las partes y los arbitros en todo momento a lo largo del arbitraje.

Una cuestion esencial en este procedimiento, aunque no todos los sistemas de arbitraje
online lo exigen, es que, siempre que un usuario suba una comunicacién o documento
a la plataforma, se le obligue a firmarlo electronicamente, ya que con ello la autoria y
seguridad del proceso, y por ende la seguridad juridica del mismo, quedan

garantizadas.
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1.

CONCLUSIONES

A pesar del incremento registrado por el comercio electronico en Guatemala, las
empresas del pais aun lo ven como una opcién para poder realizar operaciones
comerciales, a diferencia de paises desarrollados, donde ya es parte integral de su

estrategia de ventas.

Son varios los factores que han impedido que el comercio electrénico no evolucione
de una mejor forma en el pais, tales como la falta de difusion, falta de capacitacién
en su aplicacién, tanto a nivel de empresarios como de potenciales clientes,
desconocimiento en el uso de las comunicaciones electronicas, obstaculos que toda

vez no sean superados, seguiran impidiendo su evolucién y desarrollo.

Guatemala no cuenta actualmente con una legislacion que regule de una forma
apropiada el comercio electrénico, lo cual genera desconfianza y temor entre los
potenciales usuarios, impidiendo que un mayor nimero de éstos lo utilicen en la
adquisicion de un producto o servicio, que quizas le presente mas conveniencia en

precio y calidad, que al adquirirlo en la forma tradicional.
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4. El desarrollo de las nuevas tecnologias de la informacién y las comunicaciones a
nivel mundial, han provocado que la forma de adquirir bienes, productos y servicios,
utilizando la Internet sea cada vez mas frecuente; de igual forma los procesos y
mecanismos de resolucioén de disputas en el mundo tienden a ser automatizados, lo

cual en Guatemala todavia no es una realidad.

5. Los métodos alternativos de resolucidon de conflictos en linea, han logrado
posicionarse a nivel internacional, como mecanismos por medio de los cuales tanto
proveedores como clientes y usuarios del comercio electronico, pueden acudir para
resolver un conflicto derivado de esta forma moderna de realizar operaciones

mercantiles.
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RECOMENDACIONES

Incentivar y capacitar por parte del sector publico y privado, a los empresarios y
microempresarios de Guatemala, para que visualicen el comercio electrénico, como
un medio para expandir su mercado, convirtiéendolo en una vitrina para poner a
disposicion de miles de potenciales clientes sus productos y servicios y por

consiguiente, como una forma de incrementar sus ventas.

Difundir el uso del comercio electronico, tanto entre empresarios como entre la
poblaciéon en general del pais, por parte del Organismo Judicial, en los medios
publicitarios, las reformas respectivas del Organismo Legislativo, para que el
namero de empresas que han optado por automatizar sus operaciones y ofrecer sus
productos y servicios en la red se incremente, lo cual traiga como consecuencia un
incremento en el nimero de internautas, que haga posible un desarrollo significativo

del mismo en un mediano plazo.

Implementar reformas en la legislacibn mercantil guatemalteca por parte del
Congreso de la Republica de Guatemala, de tal forma que brinde ademas de
facilidades para el uso de la red y del comercio electrénico, certeza y seguridad

juridica a los usuarios al momento de surgir un conflicto.
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4. Crear a través del Organismo Judicial de Guatemala un Centro de Resolucion
Alternativa de Conflictos en Linea, a través del cual se logre la incorporacion al
ordenamiento juridico de Guatemala de la Mediacién, la Conciliacién y el Arbitraje
en linea, que le permitan a Guatemala estar a la altura de las exigencias propias del

desarrollo de las nuevas tecnologias de la informacion y las comunicaciones.

5. El bajo costo, la celeridad, asi como la comodidad de las partes de acceder a la
solucién de controversias via internet, configuran a la mediacién, la conciliacion y el
arbitraje en linea, como una alternativa viable a la vez de necesaria, para la
resolucion de conflictos derivado de Ia aplicacién del comercio electrénico, el cual
necesariamente tiene que realizarse a través de la Internet, por lo que también es

posible solucionar los conflictos que surjan de su aplicacion, por esa misma via.
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