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HIPOTESIS

El método tradicional de identificacidon en las tarjetas de crédito consiste en un
identificador externo que ya no resulta tan eficiente contra el fraude, estafas,
clonaciones o falsificaciones de tarjetas de crédito, por lo que es necesario
reemplazarlo por la nueva y moderna aplicacion tecnica de reconocimiento biométrico
dactilar, que en atencidn a sus caracteristicas proporcionaria plena seguridad juridica al

cuentahabiente en el manejo y uso de tarjetas de crédito.



COMPROBACION DE LA HIPOTESIS

Con el resultado obtenido en el presente trabajo de investigacion, se comprobo que la
identificacion biométrica mediante la huelia dactilar ha sido desde tiempos remotos y es
a la fecha el medio de identificar personas mas utilizado y especificamente en cuanto a
la identificacion del titular de una tarjeta de crédito, como sistema biométrico en si,
cumple con varias caracteristicas como eficiencia, eficacia y accesibilidad, pudiendo
con el mismo establecerse con plena certeza tanto la identidad del titular como la

identificacion de la persona gue hace uso de una tarjeta de credito.
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INTRODUCCION

La presente investigacion tiene como objeto establecer la problematica existente en
cuanto al poco confiable procedimiento para la identificacion de los usuarios de las

tarjetas de crédito al momento de realizar compras en establecimientos afiliados.

La hipotesis que se planted en el trabajo de tesis fue comprobada, ya que el método
tradicional de identificacion en tas compras cuyos pagos se efectuan mediante tarjetas
de crédito en la actualidad no resulta tan eficiente contra el fraude, estafas y

clonaciones o faisificaciones de tales tarjetas.

El objetivo general se alcanzd al establecerse que efectivamente existe la necesidad
urgente de implementar un sistema de seguridad biométrico para la identificacion en las

compras con tal documento.

{a tesis se encuentra estructurada en cuatro capitulos de los cuales el primero trata
sobre el derecho bancario en Guatemala, su historia y antecedentes como banca
central el desarrollo alcanzado durante |a época de la Revolucion de 1944, el proceso
de modernizacion del sistema financiero nacional durante el periodo 1989 a 1999; el
programa de fortalecimiento del sistema financiero nacional; el segundo capitulo, se
refiere a la contratacién mercantil en relacion a las tarjetas de crédito. el concepto,
requisitos, la relacion entre los elementos personales en tal contratacion, asi como del

contrato de adhesion de tarjeta de crédito en particular; el tercer capitulo, trata sobre

(i)
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biometria informatica en cuanto a su aplicacién para el acceso a la justicia, sus
generalidades, antecedentes, definicion y objeto, asi como la definicion y clasificacion
de los sistemas biometricos,; el capituio cuarto, trata de los sistemas de seguridad de
identificacion dactilar en el derecho comparado y su implementacion en Guatemala, los
sistemas de seguridad utilizados en la actualidad en las tarjetas de crédito en
Guatemala; el crimen organizado, el fraude y falsificacion de las caracteristicas de
seguridad en las tarjetas de credito; las ventajas y desventajas de la implementacion
del sistema de identificacidn dactilar en las tarjetas de crédito en Guatemala y las

modificaciones en la legislacidon guatemalteca al implementar dicho sistema.

En el desarrollc del trabajo de investigacion, 1os metodos y técnicas que se emplearon
son el método inductivo, deductivo, analitico y sintético, y las técnicas de investigacion
bibliografica y documental; cada uno ellos fue utilizado para comprender la propuesta
del sistema de identificacion biometrico de la huella dactilar y determinar la urgencia de

su implementacion en el pago de bienes o servicios mediante tarjetas de credito.

En ese orden de ideas, considero de importancia la realizacién de |la presente tesis ya
gque el sistema de identificacion biométrico dactilar proporcionaria tanto a los
establecimientos comerciales como a los usuarios de tarjetas de credito, la certeza que
los datos contenidos en éstas no seran del interés de la delincuencia puesto que al
verificar la identidad del comprador mediante dicho sistema, |a operacion de pago seria
inaceptable al establecerse que se intentd usurpar una identidad, al ser incompatible

una huella dactilar con la de la base de datos del sistema biomeétrico respectivo.

(i)
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CAPITULO |

1. El derecho bancario

Con el creciente desarrollo del derecho mercantil, surge dentro de éste una rama
encargada del estudio y regulacion de las actividades relacionadas con los
movimientos y negocios bancarios, la cual se encarga de estudiar los principios,
doctrinas y normas que reguian esas actividades bancarias, surgiendo con ello el
derecho bancario, considerado como tal al encontrarse regulado en una ley propia
como lo es la Ley de Bancos y Grupos Financieros y otras leyes relacionadas con las
actividades bancarias, las cuales de conformidad con el Articulo dos del Codigo de

Comercio de Guatemala forman parte del derecho mercantil.

Miranda Letona expone que "derecho bancario: es un derecho informativo, delimitado
subjetivamente por el empresario bancario, que agrupa un conjunto de normas
heterogéneas, las cuales regulan el estatuto de los intermediarios del mercado
bancario y sus operaciones tipicas. En ese conjunto de normas se aprecian distintas
naturalezas y funciones, existe una dualidad de normas, dos dimensiones
fundamentales, una institucional y otra funcional. La dimensidn institucional regula el
estatuto profesional de los intermediarios en el mercado bancaric. son normas de

derecho publico, de derecho administrativo econémico, de observancia obligatoria, ius

1
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crédito con el fin de garantizar su estabilidad, preservando el correcto funcionamiento
del sistema bancario. La dimensidn funcional regula la actividad bancaria a través de
las operaciones y los contratos bancarios, son normas predominantemente de derecho
privado, en las que ademas de las normas de caracter dispositivo se van introduciendo
normas de caracter imperativo, cuyo objeto es la proteccion del cliente bancario, mas

aun si éste es consumidor "’

1.1. Historia del derecho bancario en Guatemala

Garcia Lara, en relacion al derecho bancaric en Guatemala sefiala "que los origenes
legales e institucionales del actual sistema de banca central en Guatemala se remontan
al periodo de la reforma monetaria y financiera de 1924-1926. Es entonces, cuando
fue creado el Banco Central de Guatemala como establecimiento de emisidn, giro y
descuento de caracter privado y con participacion del Estado como accionista... En
noviembre de 1924 fue promulgada la Ley Monetaria de la Republica de Guatemala
que daba vida a la nueva unidad monetaria, el Quetzal, bajo el régimen del patrén oro
clasico."? La historia del derecho bancario en Guatemala se desarrolla con al mismo

tiempo con la organizacién de la banca central, tema tratado en el siguiente numeral.

! Miranda Letona, juan Augusto. Ambito juridico del contrato de prestacién de servicios bancarios en linea. Tesis
de Licenciatura. USAC. 2012. Pag. 26y 27.

? villagran Hernandez, Karla Johanna. Ineficacia de la supervision que efectia la superintendencia de bancos, a la
informacién que le presentan los bancos, que operan en el sistema financiero del pais. Tesis de Licenciatura.
USAC. 2008. Pag. 1



1.1.1. Antecedente de la banca central N

La denominacion de banca central no fue establecida simultaneamente en todos los
paises, sino que se fue generalizando paulatinamente con la determinaciéon de una
institucion bancaria estatal de constituirse como principal y exclusiva entidad con la
facultad de emitir moneda y de realizar las principales operaciones financieras del
Estado, razdn por la que al inicio de las operaciones como entidades bancarias, a las
mismas no a todos se les denominara como "bancos centrales sino como bancos

nacionales o bancos de emisién".®

En Guatemala, durante el gobierno del General Manuel Estrada Cabrera se vivieron
graves desequilibrios monetarios y financieros debido a un oligopolic de bancos
emisores de moneda, controlado por el mismo Estrada Cabrera, lo que genero una

deuda exagerada del Estado para con esos bancos.

"En 1919, el propio gobierno de Estrada Cabrera invité al profesor Edwin Walter
Kemmerer para estudiar las condiciones monetarias del pais y hacer las
recomendaciones que el caso ameritara para emprender la reforma. Kemmerer

recomendo, entre otras medidas, el establecimiento de un banco central que seria el

} Mendez Figueroa, Jaime Elpidio. Auditoria de banca central su aplicacién al medio guatemalteco. Tesis de
Licenciatura. USAC. 1971. Pig. 4



agente fiscal del gobierno y que tendria derecho exclusivo de emitir billetes" * lo cual se ™ un:*
vio frustrado dicho intento de reforma por una serie de eventos politicos y econdmicos

como lo fueron el derrocamiento de los Presidentes Estrada Cabrera y Manuel Herrera.

"En 1923, Orellana habia promulgado un decreto que establecia una "Caja Reguladora’
para estabilizar los tipos de cambio, la cual se convertiria en e embridon del Banco
Central de Guatemala. En noviembre de 1924 fue promulgada la Ley Monetaria de la

Republica de Guatemala, que daba vida a la unidad monetaria denominada Quetzal "

"En 1925, el gobierno publicd las bases de lo que deberia ser el banco central y solicitd
propuestas de redaccion de la ley correspondiente a los diferentes sectores
interesados.”®  Luego de los hechos anotados, a30 de junio de 1926, se fundé el

Banco Central de Guatemala.

El sistema de banca central en Guatemala tiene entonces su origen en el periodo de la
reforma monetaria y financiera de 1924-1926, al crearse el Banco Central de
Guatemala como establecimiento de emisién. giro y descuento de caracter privado con
participacion del Estado como accionista. "Esta reforma culmino durante el mandato

del General José Maria Orellana (1921 a 1926), y fue conducida en su etapa final por

4 http://www.banguat.gob.gt/inc/ver.asp?id=/info/historica&, 29-01-2015; 10:50.
* Ibid.
® Ibid.
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un equipo bajo el liderazgo del Licenciado Carlos O. Zachrisson (entonces Ministro deivma

Hacienda) que trabajo sobre la base de los estudios técnicos elaborados por el profesor

Edwin Walter Kemmerer, de ia Universidad de Princeton.”’

"La Gran Depresién mundial (1929 y 1933) afecté gravemente la economia
guatemalteca y sometid a una dificil prueba al Banco Central y su politica monetaria
basada en el patrén oro ciasico. Dado que dicho patrén no daba cabida a una politida
monetaria anticiclica, se hizo necesario impulsar la reforma monetaria y bancaria de
1944 - 1946 mediante la cual se cred el Banco de Guatemala como heredero del
antiguo Banco Central de Guatemala."® Esta reforma concluyé durante el gobierno del
Doctor Juan José Arévalo, y ta misma fue dirigida por el Doctor Manuel Noriega
Morales, Ministro de Economia de ese periodo y primer presidente del Banco de

Guatemala.

Con la Revolucion de QOctubre de 1944 se otorgo al Banco de Guatemala, "la calidad de
banco estatal y la facultad de llevar a cabo una politica monetaria, cambiaria y crediticia
encaminada a crear las condiciones propicias para el crecimiento ordenado de la
economia nacional.”® Siendo uno los grandes legados de la Revolucion, la Ley
Orgénica del Banco de Guatemala, creada mediante Decreto 215 del Congreso de la

Republica de Guatemala del 11 de diciembre de 1945, conferia a dicha institucion

7 Ibid.
® Ibid.
? Ibid.



bancaria la calidad de ente autonomo, dotado de amplias facultades

instrumentos de politica para contrarrestar los altibajos de ia economia.

Para entonces, la Ley Monetaria, 1a Ley de Bancos y la Ley Orgénica del Banco de
Guatemala, conformaban un cuerpo legisiativo de caracter financiero que dotaba a
Guatemala de un marco legal a la altura de las que entonces eran las mas modernas
teorias y técnicas financieras, siendo el caso gue en muchos paises de Latinoamérica

conformaron mecanismos legales similares al guatemaiteco.

1.1.2. El proceso de modernizacion del sistema financiero nacional de 1989 a

1999

En el afio 1989, la Junta Monetaria adoptd la liberacién de las tasas de interés para los
intermediarios financieros regulados, asi como la eliminacion del tipo de cambio de
caracter regulado, medidas que estaban reguladas como posibilidades con caracter de

excepcion a la regla general dentro de la Ley Organica del Banco de Guatemala.

El proceso de modernizacion incluyd medidas adoptadas tanto por la Junta Monetaria
como por el Congreso de la Repdblica y los ministerios de Estado. En los ambitos

politica monetaria, del régimen cambiario, de la politica crediticia. de la liberacion y
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diversificacion de los productos y servicios bancarios, de la normativa prudencial y del&‘::)y
funcionamiento de la supervision financiera, fueron mas de cincuenta resoluciones las
emitidas por la Junta Monsetaria, entre las que podemos mencionar por su
trascendencia, las reformas a la Ley Organica del Banco de Guatemala y la Ley de
Bancos, asi como la creacion de la Ley del Mercado de Valores y Mercancias y la Ley

para la Proteccion del Ahorro.

La Junta Monetaria, aprobd en 1993 el Programa de Modernizacidn dei Sistema
Financiero Nacional mediante el cual se propuso actualizar las normas legales
existentes a la fecha, buscando impulsar con dichas reformas, el desarrollo de una
estabilidad macroecondmica, asi como propiciar una mayor apertura del mercado
financiero y otras situaciones relacionadas con la economia nacional. Todo ello
mediante impulsar modificaciones legales y reglamentarias gque no pretendian Ia
sustitucidn completa de las leyes sino su adecuacion a la modernizacidon que se

buscaba.

1.1.3. El programa de fortalecimiento del sistema financiero nacional

Luego de desarrollar el Programa de Modernizacion del Sistema Financiero Nacional

implementado por la Junta Monetaria en la década de los 90, se hizo evidente la

necesidad de llevar a cabo una reforma aun mas profunda de la legislacion vigente a
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normativo legal relacionado con el sistema financiero nacional. Elio podia lograrse,
segun la apreciacién de la Junta Monetaria, mediante ia reforma de todo el cuerpo

normativo que regia al sistema de banca central y al sector financiero de Guatemaia.

A efecto de lograr el fortalecimiento del sistema financiero nacional, el proceso de
reforma legislativa no tendria como objetivo Unicamente algunos articulos de ias leyes
financieras existentes, sino la sustitucion completa de las mismas, la Ley del Banco de
Guatemala, la Ley Monetaria y Ia Ley de Bancos entre otras. Contrario al Programa de
Modernizacion que pretendia una actualizacion parcial de la normativa vigente, el
proceso que se iniciaba implicaria un cambio en la concepcion de la banca central y en

la orientacion de la regulacion del sistema financiero nacional.

La reforma integral promovida, vio concretadas sus bases el 1 de junio de 2000, con la
emision por parte de la Junta Monetaria de la Resolucion JM-235-2000 gue contenia la
matriz del Programa de Fortalecimiento del Sistema Financiero Nacional, la cual

contenia una serie de medidas concentradas en tres objetivos fundamentales:

a) La elaboracién de un diagndstico de la situacion financiera nacional,
considerando en ellas la elaboracidon de las bases para las reformas legales

estructurales.

b) Reformar integralmente las leyes financieras.

B8
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¢) Elaboracién de la reglamentacién correspondiente a la normativa que seri

desarrollada.

En cuanto al diagndstico de la situacion financiera nacional, objetivo crucial a efecto de
orientar apropiadamente el disefio de la reforma legal que se pretendia, se profundizd
en la situacion del sistema financiero en general y del sistema de la banca central. Ello
se formalizd con el marco del Programa de Evaluacion del Sistema Financiero -PESF-
gjecutado conjuntamente por el Banco Mundial y el Fondo Monetario internacional
durante el segundo semestre del afio 2000. Se puede decir que el principal de los
resultados del PESF fue un andlisis de las debilidades y fortalezas de la legislacion
financiera vigente y la identificacion de los principales aspectos de las mismas que

podian ser objeto de reforma.

De los lineamientos planteados por la Junta Monetaria y el diagnostico del PESF, se
hizo necesario que la preparacion de la reforma integral de las leyes financieras se

centrara en la elaboracidén de cuatro proyectos de ley fundamentales:

a. La Ley Organica del Banco de Guatemala, orientada a favorecer la

estabilidad macroecondmica.

b. La Ley Monetaria, que debia complementar a la anterior.
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c. La Ley de Bancos y Grupos Financieros, orientada a propiciar la establlldad\_.

del sistema financiero nacional.

d. La Ley de Supervision Financiera, orientada a favorecer la solidez y
solvencia del sistema financiero nacional, promover el ahorro y viabilizar {a

estabilidad del sistema financiero.

Los cuatro proyectos anteriores, que cobraron vigencia como leyes el 1 de junio de
2002, conjuntamente con la Ley de Libre Negociacion de Divisas que cobré vigencia en
mayo de 2001, constituyen un cuerpo integral y consistente de regulacion financiera
que el Estado por mandato constitucional, hace al sistema de banca central ejercer
vigilancia sobre todo lo relativo a la circulacién de la moneda y a la deuda publica. Este

sistema es dirigido por la Junta Monetaria, de la cual depende el Banco de Guatemala.

1.2. Concepto de derecho bancario

Para Mauricio Zacarias, el derecho bancario "es una actividad que tradicionalmente ha
sido considerada perteneciente al derechc comercial, pues se consideran como actos
de comercio todas las obligaciones entre negociantes, comerciantes y bangueros; es
sin embargo también un derecho econdmico, pues el Estado interviene a través de los
entes reguladores de esta actividad y en razdn del rol que juegan en la economia las

entidades de intermediacion financiera, y su incidencia en la inflacidn o deflacion

10



econdmica que esta actividad puede producir."*° R

Acosta Romero expresa que el derecho bancario "es el conjunto sistematizado vy
unificado de conocimientos sobre las normas, fendmenos e instituciones sociales
relativos a las actividades de banca y credito, en busca de principios generales, con un

metodo propio de investigacion y desarrollo."""

En relacién al concepto de derecho bancario, Manuel Ossorio indica que es un
"conjunto de normas juridicas, integrantes del Derecho Mercantil, que se refieren a las
personas, las cosas y los negocios, mediante los cuales se realizan operaciones

nl2

bancarias. Haciendo dentro del mismo concepto la parafrasis "Que exista un

Derecho Bancario como rama auténoma, separada del Derecho Comercial, es tema
muy discutido y se pronuncian por la negativa la mayoria de la doctrina.""?
Entendiéndose con ello que la mayoria de los tratadistas consideran que el Derecho

Bancaric es parte inseparable del derecho comercial, mas conocido en Guatemala

como derecho mercantil.

Puede decirse entonces que el derecho bancario no puede existir de forma

1% Mauricio Zacarias, Marcos. Andlisis juridico y doctrinario del derecho penal econémico aplicado al sistema
bancario guatemalteco. Pag. 63.

1 Acosta Romero, Miguel. Derecho Bancario. Pag. 60

2 Ossorio, Manuel. Diccionario de ciencias juridicas, politicas y sociales. Pag. 230.

" Ibid. Pag. 230.

11
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independiente sino es una parte inherente del derecho mercantil, es el conjunto de ™' :.-

normas juridicas y principios financieros orientadas a regular la relacion que surge
entre personas, sean juridicas o individuales, con la participacion en esa relacion, de
entidades reguladas por la Superintendencia de Bancos, siendo un derecho en

evolucion constante y participativo del desarrollo econdmice de una sociedad.

1.3. Naturaleza juridica

A efecto de determinar la naturaleza juridica del derecho bancario, se debe tomar en
consideracion que existen varias teorias gue han intentado explicar la diferencia
fundamental que origina la clasificacion del derecho publico y privado. Algunos autores
ven al derecho publico como normas de aplicacidén generat en la sociedad en cuanto a
su organizacidon como tal y al derecho privado como normas de conducta de los
individuos que conforman esa sociedad. Otros basan su clasificacion en cuanto a los
sujetos a quienes va dirigido el derecho, siendo el Estado correspondiente al derecho
publico y la persona humana al derecho privado. A pesar de no existir acuerdo en
tales teorias, manifiesta Manuel Ossorio, "los autores concuerdan en cuanto a las
caracteristicas de uno y otro El Derechc Publico seria fundamentalmente
irenunciable; en el Derecho Privado, los individuos pueden, o no, ejercitar las

facultades gue les corresponden. El Derecho Publico es imperativo, mientras que en el
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Privado priva el principio de la autonomia de la voluntad.""*

El tratadista Arturo Martinez Galvez, citado por la Licenciada Karla Johanna Villagran
Hernandez indica: "El Derecho Bancario, como lo anunciamos tiene una naturaleza de
derecho publico. Todo Derecho es una expresion de una ideologia, por tanto cuando
afirmamos que participa del derecho publico estamos aceptando gue el Estado asume
el papel de garantista o de tutela de los derechos de terceros que confian en las
instituciones bancarias en donde depositan sus pequefios, medianos o grandes

capitales.”®

Con base en lo anterior, se puede decir que el derecho bancario en Guatemala, es de
naturaleza de derecho publico ya que el Estado tiene participacion en las actividades
monetarias, bancarias y financieras, organizadas éstas bajo el sistema de banca
central, el cual ejerce vigilancia sobre todo lo relativo a la circulacion de dinero y a la

deuda publica.

* Ossorio, Manuel. Ob. Cit. P4g. 239.

5 Villagran Hernandez, Karla Johanna. Ineficacia de la Supervision que efectia la Superintendencia de Bancos, a
la informacién que le presentan los bancos, que operan en el sistema financiero del pais. Tesis de Licenciatura.
USAC. 2008. Pag. 8

13



1.4. Autonomia del derecho bancario

El derecho bancario, no posee una total autonomia cientifica y sustantiva, puesto que
como se anotd anteriormente, es considerado por muchos autores como una rama dei
derecho mercantil, pese a lo cual si posee una serie de caracteristicas propias entre las
gue podemos mencionar gque en la contratacion dentro del primero, existe la
estandarizacién y uniformidad de las relaciones juridicas, las cuales se concretan
mediante la utilizacidon de contratos tipo formulario, es decir contratos de adhesion en
las que en muchas oportunidades se incluyen cldusulas que vulneran el principio de
libre contratacién al estar establecidas ya sea con base en una norma legal o en la
practica comun de las entidades bancarias, las cuales no pueden ser modificadas por
la persona fisica o juridica que requiere los servicios financieros de una entidad

bancaria.

Ei autor Arturo Martinez Galvez, citado por Lépez Toc, indica que "El Derecho
Bancario, al que consideramos como una disciplina auténoma estudia un conjunto
sistematizado y unificado del conocimiento sobre las normas, fendmenos e
instituciones sociales relativas a las actividades correspondientes a la banca, al crédito

con métodos vy fines propios y observando las directrices emanadas de las autoridades

14



monetarias y de supervision."'®

De lo anterior, tomando en consideracién que el derecho bancario, concretamente en
Guatemala, tiene sustento en leyes especificas y su estudio se realiza a través de
principios propios e instituciones como el Banco de Guatemala, L.a Superintendencia de
Bancos, entre otras, establecidas con base en normas juridicas ordinarias con su
reglamentacion respectiva y a pesar de ser considerado una rama del Derecho
Mercantil, puede determinarse al Derecho Bancaric como un derecho auténomo,
aungue como lo indica Milian Mayén, "no existe una rama del derecho que sea

ni?

realmente autonoma. Lo que equivale a decir que ninguna rama del derecho es

absolutamente auténoma.

1.5. Fuentes del derecho bancario

Las fuentes del derecho bancario se encuentran constituidas por el conjunto normativo
que establece y delimita las actividades comprendidas en las relacionadas entre
entidades bancarias o financieras y personas particulares, con la participacion del

Estado de Guatemala como ente fiscalizador de las mismas.

'® | 6pez Toc, Nancy Crystina. Analisis juridico doctrinario de los requisitos para autorizar a las distintas entidades
a fiscalizacién de la superintendencia de bancos. Tesis de Licenciatura. USAC, 2013. Pag. 13.

7 Milian Mayén, Vicente Yovani. Especialidad en vigilancia bancaria: superintendencia de bancos o junta
monetaria. Tesis de Licenciatura. USAC. 2007. Pag. 4.
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1.5.1. Concepto

Para Manuel Ossorio, Ia expresion fuentes del Derecho, "adolece de gran ambigledad,

pues se emplea para designar fenomenos diferentes.

"8 Indicando también que Hans

Kelsen, en su Teoria Pura del Derecho, afirma que la expresion es utilizada para hacer

referencia a cuatro maneras de interpretar el concepto, como lo son:

c)

La razon de validez de las normas. Es decir gue la norma superior es fuente

de la inmediatamente inferior.

|a forma de creacidn de la norma. El acto del organismo legisiativo es la

fuente de la ley.

La forma de manifestacion de las normas. La Constitucion Politica de la
Republica de Guatemala y las leyes ordinarias serian en Guatemala fuentes

del Derecho.

El motivo, la razdn, la valoracion, los principios morales, la doctrina entre otros
elementos que influirian en la mente del legislador al momento de crear una

norma juridica.

El tratadista Guillermo Cabanellas, citado por el Doctor César Landelino Franco Lopez,

'* Ossorio, Manuel. Ob. Cit. Pag. 328.
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indica que "las fuentes del derecho son el fundamento u origen de las normas juridicas“"":-’f-"-f/

y en especial, del derecho positivo vigente en determinado pais y época."®

En Guatemala, el Articulo dos del Decreto numero 2-89 del Congreso de la Republica,
que contiene la Ley del Organismo Judicial, establece que "La ley es la fuente del
ordenamiento juridico. La jurisprudencia, la complementara. La costumbre regira solo
en defecto de ley aplicable o por delegacion de la ley, siempre que no sea contraria a la
moral o al orden publico y que resulte probada." Pudiendo anotar con base a esto,
entre las principales fuentes del Derecho Bancario guatemalteco, La Ley Organica del
Banco de Guatemala, Decreto numero 16-2002; La Ley de Bancos y Grupos
Financieros, Decreto nimero 19-2002; La Ley de Supervision Financiera, Decreto

numero 18-2002 del Congreso de la Republica.

1.5.2. Clases de fuentes

Existen varios criterios en cuanto a la clasificacién de las fuentes del derecho, ya que
algunos autores e incluso en algunos programas de estudio de la Universidad de San
Carlos de Guatemala las describen como "fuentes reales, materiales o primarias y
fuentes formales o secundarias.®® El Doctor Franco Ldpez, tratadista guatemalteco

indica que "Las fuentes se clasifican en: materiales y formales. Materiales son el

® Franco Lopez, César Landelino. Derecho sustantivo individual del trabajo. Editorial estudiantil Fénix. Guatemala.

2010. Pag. 23.
 hitp://www. jusac.net/wp-content/uploads/2014/02/205-INTRODUCCI%C3%93N-AL-DERECHO- . pdf 04-02-2015;

10:52 horas.
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conjunto de circunstancias y hechos econdmicos, sociales, politicos que crean un

estado de conciencia colectiva acerca de una necesidad social, que luego se plasma

en una norma. Esta ultima es la fuente formal del derecho."?

Asimismo algunos tratadistas describen otra clasificacion como lo es: fuentes directas
y fuentes indirectas. Las fuentes directas conformadas por el uso y costumbre de la
sociedad respectiva, leyes, reglamentos y normas municipales. Las fuentes indirectas
compuestas por la jurisprudencia y la doctrina gque influyen de algun modo en la

creacion o reforma del derecho positivo.

Con base en lo anotado se puede decir que las fuentes materiales son |las razones y
motivas que hacen surgir Ia necesidad en una sociedad determinada de la creacion de
una norma juridica que garantice o restablezca un derecho, siendo dicha norma juridica

la fuente formal de ese derecho.

1.5.3. Regulacion legal

a) La Constitucién Politica de la Republica de Guatemala

Como norma suprema del orden juridico guatemalteco, indicando en relacion al

“* Franco Lopez, César Landelino. Ob. Cit. Pag. 23.
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Derechc Bancario, en el Articuio 132 "Las actividades monetarias, bancarias S
financieras, estaran organizadas bajo el sistema de banca central, el cual ejerce
vigilancia sobre todo lo relativo a la circulacion de dinero y a la deuda publica. dirigira

este sistema, la Junta Monetaria, de 1a que depende el Banco de Guatemala...”

b) La normativa especifica relacionada con instituciones financieras reguladas por

la Superintendencia de Bancos, regidas en su orden por las siguientes:
1. Normas especificas de cada institucion;

2. Decreto numero 19-2002 del Congreso de la Republica, Ley de Bancos y

Grupos Financieros;
3. Disposiciones emitidas por la Junta Monetaria;

4. Decreto numero 16-2002 del Cengreso de la Republica, Ley Organica del Banco

de Guatemala;
5. Decreto numero 17-2002 del Congreso de la Republica, Ley Monetaria;

6. Decreto numero 18-2002 del Congreso de la Republica, Ley de Supervision

Financiera;

7. Decreto Ley numero 208 del Jefe de Gobierno, Enrique Peralta Azurdia, Ley de

Sociedades Financieras Privadas;

8 Decreto numero 34-96 del Congreso de la Republica, Ley del Mercado de

19



Valores y Mercancias; e

9. Decreto Ley nimero 1748, Ley de Almacenes Generales de Deposito;

10. Decreto Ley numero 473, Ley Sobre Seguros;

11 Decreto numero 94-2000 del Congreso de la Republica, Ley de Libre

Negociacion de Divisas;

12 Decreto nimero 67-2001 del Congreso de la Republica, ey Contra el Lavado de

Dinero y otros Activos,

¢) La legisiacion mercantil:

1. Decreto numero 2-70 del Congreso de la Republica, Cédigo de Comercio de

Guatemalza;

d) Del Derecho comun:

1. Decreto Ley 106 del Jefe de Gobierno Enrique Peralta Azurdia, Cédigo Civil;

2. Decreto nimero 2-89 del Congreso de la Republica, Ley del Organismo Judicial:

3. Cualquier otra norma juridica vigente en el territorio nacional que pudiere ser

aplicable al derechc bancario.

20



CAPITULOH

2. Contrato mercantil de tarjeta de crédito

Ei contrato mercantil de tarjeta de credito, en primera instancia se da entre la entidad
emisora de ésta y el titular o usuario, existiendo también una contratacion entre ia
entidad financiera que comunmente es un banco y el ente que emite la tarjeta.
Asimismo existe contratacion entre el emisor de |a tarjeta, y el establecimiento afiliado.

los cuales, entre ofras situaciones seran desarrollados en el presente capitulo.

2.1. Concepto de tarjeta de crédito

En relacion al concepto de tarjeta de crédito, Ursula Patroni Visquerra, citada por Lara
Girdn, sefala gue "Es un instrumento de credito que permite diferir el cumplimiento de
las obligaciones dinerarias asumidas con su sola presentacion. sin la necesidad de
previamente provisionar fondos a la entidad que asume la deuda, que generalmente

w22

son bancos u otra empresa del sistema financiero.

** Lara Girén, Jalmy Raquel. Causas juridicas del incumplimiento de las normas que regulan el contrato de
adhesion de tarjeta de crédito por parte de fas entidades emisoras. Tesis de Licenciatura. USAC. 2009. Pag. 41.
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pago puesta en circulacion alrededor de 1969 al menos en diversos paises americanos,
por parte de los bancos, a favor de algunos clientes o conocidos por su relativa
solvencia, por las cuentas que poseen o0 los cargos que desempefian, contra los
comerciantes gue permite adquisiciones, hasta determinada cifra, sin desembolso
inmediato, cuya percepcion logra el comerciante del banco emisor, y que este
descuenta de fondos que tiene en su poder o que de alguna otra forma cobra sin

dilacion al titular de la tarjeta."™

En cuanto al concepto de lo que es tarjeta de crédito, Manuel Ossorio expone que es
una "tarjeta emitida por un banco u ofra entidad financiera que autoriza a la persona a
cuyo favor es emitida a efectuar pagos, en los negocios adheridos al sistema, mediante
su firma y la exhibicion de tal tarjeta. Nace asi un crédito del vendedor contra el banco

o entidad emisora, y de éstos contra el tenedor de la tarjeta."*

Sontay Tzul, citando al autor Ascarelli, anota que la tarjeta de crédito "es un documento
expedido a favor de una persona determinada, que le da derecho a adquirir bienes al
crédito en los establecimientos indicados per el dador. Cervantes ahumada estima que
la expedicion de tarjetas de crédito se hara con base en un contrato de apertura, por el

cual el bancc acreditante se obliga a pagar por cuenta del acreditado los bienes 0

** Cabanelias, Guillermo. Diccionario enciclopédico de derecho usual. Pag. 343,
* Ossorio, Manuel. Diccionario de ciencias juridicas politicas y sociales. la. Edicién electronica. Datascan, S.A.
Pag. 931.

22

Ei tratadista Guillermo Cabaneilas indica gque tarjeta de crédito es "una modalidad del e



servicios para el consumo gue este adquiera mediante la presentacién de ia tarjeta y fa !

suscripcion de pagarés a la orden del banco".®

En la actualidad, el concepto de tarieta de crédito es sumamente conocido por |os
miembros de una sociedad en busca de la obtencion de satisfactores economicos que
le permitan desarrollar sus actividades de acuerdo sus necesidades y a la calidad de
vida que desean otorgarse a si mismos como a los gque dependen econdmicamente de

ellos.

Puede decirse entonces que la tarjeta de crédito es un instrumento mediante el cual se
hace valer un contrato de crédito previo o contrato de apertura de crédito, otorgado
generalmente por una institucion bancaria hacia el titular de dicha tarjeta para que éste
pueda adquirir bienes y servicios segun su interés y necesidad, firmando para el efecto
pagarés o vouchers a favor del banco emisor de la tarjeta, quien efectua el pago al
establecimiento vendedor, para luego requerir el monto de lo pagado mas ios intereses

y gastos correspondientes al titular de |a tarjeta.

* Sontay Tzul, Rigoberto. Regulacién legal especifica de la tarjeta de crédito en Guatemala. Tesis de Licenciatura.
USAC. 2013. Pag. 34.
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2.2. Requisitos de la tarjeta de crédito

La seccion sexta, del capitulo IV operaciones de crédito del Decreto numero 2-70 del
Congreso de la Republica, el cual contiene el Cédigo de Comercio de Guatemala,
indica en el Articulo 757 los requisitos indispensables que deben cumplirse en la

emisién de las tarjetas de crédito, estableciendo que son los siguientes:

a. Contener el nombre de |la entidad financiera que emite el documento
b. Firma autografa de la persona a cuyo favor es emitida

c. Expresion del territorio y plazo dentro del cual es valida Ia tarjeta

El mismo Articulo, 757 del Coédigo de Comercio de Guatemala, determina que "se
aplicara a las tarjetas de crédito, las reglas de las cartas ordenes.” sin dar una

definicion de tal documento de crédito, estableciendo para su emision los siguientes

requisitos:

a. Emitirse a favor de persona determinada

b. Contener la expresion de no negociable o no transferible
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precision.

Respecto de la ultima literal anotada, obviamente por razones de seguridad para los
tarjetabientes, las tarjetas de credito no contienen expresamente visible, la anotacion
del monto maximo de crédito al que tienen derecho los titulares de las mismas, se hace
mencion del mismo por la referencia en el Cddigo de Comercio de Guatemala en

cuanto a los requisitos gque deben cumplirse en la emisidn de las tarjetas.

2.3. El contrato entre el titular de la marca y el banco

En Guatemala, las entidades bancarias son en su mayoria las principaies proveedoras
de servicios de crédito mediante tarjetas de crédito, sea de forma directa o mediante
entidades dependientes de aquellas. De acuerdo con la Superintendencia de Bancos a
diciembre de 2014, ademas de las instituciones bancarias, existen varias entidades
emisoras de tarjetas de crédito, como lo son: "Contecnica, S. A.; Tarjetas de Credito
de Occidente, S. A; Tarjeta Agromercantil, S. A, Credomatic de Guatemala, S. A

G&T Conticredit, S. A y Cititarjetas de Guatemala Limitada".

“* Superintendencia de Bancos. Suplemento mensual, Afio 17/No. 188/Enero 2015. Pag. 10.
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A la fecha existen cuatro marcas de tarjeta de crédito gue se emiten en nuestro pais, ™ _:
ello mediante la adquisicién de una franquicia o licencia para uso de nombre comercial,
obtenida mediante uno o varios contratos celebradas entre el titular de la marca y el
banco emisor del documento plastico, las que también predominan en América Latina:
Visa, Master Card, American Express y Diner's Club; aungue no todos los
establecimientos comerciales aceptan pagos mediante fas cuatro marcas de tarjetas,

siendo las mas comunes visa y master card.

Respecto de la contratacion entre el titular de la marca y el banco emisor de |a tarjeta,
el Licenciado Rigoberto Sontay Tzul indica que tas instituciones financieras, a efecto de
emitir tarjetas con marcas que no les pertenecen "han de acudir a la suscripcion de un
contrate con el propietario de éstas. el cual se califica en ocasiones como franquicia,
aunque en realidad se trata mas bien de una licencia para su uso'?’ Respecto de
cuya contratacion el tratadista francés Chavanne, citado por la Licenciada Monica
Renee Palacios Cano indica que el contrato de uso de marca es "aquel por el que el
titular de una marca confiere a un tercero el derecho de fijar su marca sobre sus

propios productos y de utilizarla comercialmente "

" Sontay Tzul, Rigoberto. Ob. Cit. Pag. 79
“® Palacios Cano, Mdnica Renee. Similitudes y diferencias del contrato de franquicia y del contrato de licencia de
uso de marca. Tesis de Licenctatura. USAC. 2007. Pag. 67.
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2.4. El titular de la tarjeta de crédito

El diccionario de ta Real Academia Espanola indica gue titular, es la persona "1. adj.
Que ejerce un carge o una profesién con titulo o nombramiento oficiales. 2. adj. Dicho
de una persona: Que tiene a su nombre un titulo o documento juridico que la identifica,

le otorga un derecho o la propiedad de algo, o le impone una obl'rga-acic’m.,."29

En cuanto a titular, Ossorio sefiala que es: "quien tiene un titulo (v.) por el cual es
denominado. | Quien goza legitimamente de un derecho declarado o reconocido a su
favor. | El que figura como duefo o principal en una cosa o ¢aso. | Aguel gue ejerce
un cargo u oficio por derecho propio o nombramiento definitivo, a diferencia de

substitutos, reemplazantes o interinos."*

El profesor mejicano Raul Cervantes Ahumada indica que ei titular de la tarjeta de
crédito es la persona autorizada a utilizarla, en virtud de un contrato suscrito con el
emisor y agrega que pueden distinguirse dos supuestos: en el primero el denominado
"titular basico o contratante y titulares autorizados o beneficiarios, como sucede en las

n31

tarjetas familiares™' en cuyo caso un Unico contrato da lugar a la emision de varias

tarjetas. El segundo supuesto cuando el contratante no es el titular, siendo ei

* http://lema.rae.es/drae/srv/search?key=titular 09-02-2015; 10:15
** Ossorio, Manuel, Ob. Cit. Pag. 749.
* cervantes Ahumada, Rail. Titulos y operaciones de crédito. Pag. 306.
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contratante quien se obliga a efectuar el pago de los consumos realizados por el "o 1:;‘,,.‘»-("”

beneficiario en el uso de Ia tarjeta como el caso de las tarjetas empresariales.

Puede decirse entonces que el titular de la tarjeta de crédito, es la persona fisica haya
sido emitido el documento, plastico por lo general, quien a su vez tiene el derecho de
utilizar el crédito que representa la misma, teniendo a la vez la obhgacion de pagar al
emisor de la tarjeta el monto correspondiente a las compras realizadas con aquella,
mas los gastos e intereses correspondientes. Cabe la salvedad que como se indico, en
el caso de ser una tarjeta empresarial, la obligada de dicho pago, dentro de las
condiciones establecidas, es la entidad contratante, siendo en este caso el titular,

unicamente beneficiario del uso de dicho documento.

2.5. El contrato entre el emitente y el titular de la tarjeta de crédito

Contrato, del latin contractus. es una 'relacion basada en un acuerdo o convencion.
Generalmente se identifica con un negocio bilateral de caracter patrimonial. El contrato
consta, al igual que el negocio juridico, de elementos esenciales, naturales y
accidentales... Convencidén que hace surgir una ¢ mas obligaciones, y por la cual se

crea o transfiere un derecho real."*?

** http://www.enciclopedia-juridica. bizt4.com/d/contrato/contrato.htm 09-02-2015; 11.07
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plasmarse en un documento juridicamente valido, obliga y otorga derechos a los
contratantes a realizar determinadas actividades, a realizar aportaciones y/o a recibir
ganancias segun sea el objetivo principal del vinculo surgido a partir del otorgamiento

del documento.

En la actualidad, la contratacién entre la entidad bancaria, que como se indicd
anteriormente, son por lo general las cuales emiten tarjetas de crédito, se da mediante
un contrato de adhesion, en el cual el banco incluye clausulas muchas veces limitantes
del principio de la autonomia de la voluntad, ya que quien llega a ser titular de una
tarjeta de crédito, en ningln momento tuvo la oportunidad de objetar alguna de las
clausulas contenidas en dicho contrato y que a su parecer, pudieren perjudicarle en
detrimento su patrimonio. Es mas, en multiples ocasiones, la entidad emisora de la
tarjeta de crédito no expide la misma con base a una solicitud o a la firma de un
contrato por parte del interesado, sinc son emitidas y entregadas a los titulares como
una forma de atencion por parte de la entidad, argumentando el buen record crediticio
del usuario; caso en el que se estaria ante una contratacion tacita, ya que la misma se
da por concretada al momento que el titular hace uso del credito contenido en dicha
tarjeta, siendo esta su manifestacion de voluntad de dar valor juridico al contrato entre

el entonces titular de la tarjeta de crédito y la entidad emisora de la misma.
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2.6. El contrato entre el emitente de la tarjeta de crédito y el afiliado SO

El emitente, que en portugués significa emisor, de la tarjeta de crédito como se ha
indicado anteriormente, es una institucién financiera que extiende el plastico,
representando en este documento el credito a favor del titular del mismo, a efecto que

pueda ser utilizado como medio de pago en la compra de bienes ¢ servicios.

El establecimiento afiliado es el negocio o comercio que vende los articulos o servicios,
aceptando en la transaccién gue el pago se haga mediante la presentacion de la tarjeta
de crédito y la firma de un comprobante gue adquiere la calidad de pagarée a favor del

emisor de la tarjeta.

Mediante el contrato entre el emisor de la tarjeta de crédito y el establecimiento afiliado,
el primero se compromete a pagar a cuenta del titular de la tarjeta, el monto del
consumo efectuado por éste; y el establecimiento afiliado se compromete a aceptar
como medio de pago la presentacion de la tarjeta y la firma del comprobante o voucher
qgue sera el respaldo para el emisor de |a tarjeta de cobrar al titular dicho monto mas los

intereses y gastos correspondientes si fuera el caso.
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2.7. La relacion entre el titular de la tarjeta de crédito y el receptor de pago

Manifiesta el Licenciado Rigoberto Sontay Tzul, "que durante la transaccion entre el
titular de |a tarjeta de crédito y el receptor del pago que seria este ultimo el vendedor de
los bienes o servicios, el negocio juridico entre quien vende un bien o suministra un
servicio y el que efectla el pago con este instrumento no se altera en forma alguna

porque en lugar de dinero se haya utilizado otra manera de cancelar."*

En la compraventa de bienes o servicios en la que el comprador utiliza como medio de
pago una tarjeta de crédito, el vendedor cumple con lo pactado con el emisor de la
tarjeta en relacion a agquél, pero en cuanto al comprador cumple con la entrega del bien
o servicio vendido y con el derecho de exigir la presentacion de la tarjeta y el titular de
ésta con la presentacion de la misma y con la firma del comprobante correspondiente,
sin que ello altere de manera alguna esa relacién surgida en el negocio de ese

momento.

2.8. El contrato mercantil de adhesion en las tarjetas de crédito

El autor José Maria Codera Martin, citado por Lara Girdn, indica que "el contrato

** Sontay Tzul, Rigoberto. Ob. Cit. Pag. 82.
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mercantil es la clase de contrato cuyo objeto es el trafico comercial de la empresa. Su“ L
principal caracteristica es el estar concebido para la realizacion de las operaciones en
serie conteniendo clausulas generales preestablecidas, por lo que puede considerarse

un contrato de adhesion siendo lucro principal su moévil."**

Contreras Ortiz, define al contrato como el negocio juridico biiateral constituido por el
acuerdo pleno, consciente y libre de voluntades de dos o mas personas particulares,
iguales ante la ley, que fundad en una causa licita produce efectos juridicos idoneos

para crear, modificar, transmitir o extinguir obligaciones de naturaleza patrimoniai."35

El Cédigo Civil guatemalteco, en el Articulo 1517 establece que "hay contrate cuando

dos o mas personas convienen en crear, modificar o extinguir una obligacion."

El profesor guatemalteco Aguilar Guerra, en cuanto a los contratos de adhesion indica
que "son todos aquellos en que existe una previa prerredaccion unilateral de acto que
es obra de una de las partes, por medio de formularios, imprescs, 0 modelos
preestablecidos, que generalmente presentan estipulaciones abusivas o vejatorias para

el consumidor y a la otra solo le es permitido declarar su aceptacion o eventualmente

** Lara Gir6n, Jalmy Raquel. Ob. Cit. Pag. 2.
** Contreras Ortiz, Rubén Alberto. Obligaciones y negocios juridicos civiles {parte general) Pag. 207.

32



su rechazo."*®

Francesco Messineo, citado por Dominguez Méndez define al contrato por adhesion
"como aquel en el gque tas clausulas son dispuestas por uno de los futuros contratantes
de manera que el otro no puede modificarlas ni puede hacer otra cosa que aceptarlas o
rechazarlas, de tal suerte que este Ultimo no presta colaboracidn alguna a la formacion
del consentimiento contractual, quedando asi sustituida la ordinaria determinacion
bilateral del contenido del vinculo por un simple acto de aceptacion o adhesion al

esguema predeterminado unilateraimente."*’

En cuanto al contrato de adhesion, nuestro ordenamiento juridico en el Articulo 1520
del Cadigo Civil, establece que "los contratos de adhesion, en que las condiciones gque
regulan el servicio que se ofrece al publico son establecidas solo por el oferente.
quedan perfectas cuando la persona que usa el servicio acepta las condiciones
impuestas." Y agrega el texto legal que las normas y tarifas contenidas en tales
negocios, plasmadas en dichos contratos, deben ser aprobadas previamente por el
Organismo Ejecutivo para que pueda actuar la persona o entidad que ofrece los

servicios, incurriendo en responsabilidad si contraria tal disposicion.

* Aguilar Guerra, Viadimir Osman. El negocio juridico. 4a. £dicion. Guatemaia. Serviprensa, 5.A. 2004. Pag. 69.
*” pominguez Méndez Mariajosé Yacquelin, La incidencia de las cldusuias abusivas en el contrato de tarjeta de
crédito. Tesis de licenciatura. URL. 2012. Pag. 12.
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El Decreto nimero 06-2003, Ley de Proteccion al Consumidor y Usuario, establece en“""':i.‘_“r;.!-"
el Articulo 47 que "se entendera por contratoe de adhesion, agquel cuyas condiciones son
establecidas unilateralmente por una de las partes, sin que la otra pueda discutir o
modificar su contenido en el momento de contratar” El mismo Decreto agrega que las
clausulas de los contratos de adhesion se deberan interpretar en el sentido mas

favorable al consumidor o usuario.

Se puede decir entonces que el contrato mercantil de adhesion en las tarjetas de
crédito, es aquella declaracién de voluntad por una entidad financiera que emite
tarjetas de crédito y una persona fisica que acepta expresamente las condiciones que
se le presentan en un formulario prerredactado por el emisor de la tarjeta mediante el
cual este ultimo se compromete a otorgar un crédito disponible contra la presentacion
del plastico en los establecimientos afiliados con el emisor, comprometiendose el titular
de la tarjeta a pagarle el monto del valor de lo adquirido en tales transacciones, asi

como los intereses y gastos si fuera el caso.

Ademas, el contrato mercantil por adhesién de las tarjetas de crédito posee las

siguientes caracteristicas:

a) Es oneroso
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b) Es un contrato bancario

c) Es un contrato de crédito
d) De tracto sucesivo
e) Es Consensual

2.9. Formacidn del contrato de adhesiéon

En la formacién de un contrato de adhesién, no existe la etapa previa de la libre
negociaciéon en la que se involucren los contratantes, razén por la que como se ha
anotado en el presente trabajo de investigacion, predispone a quien disena el contrato
a incorporar clausulas que busguen unicamente su propio beneficio o en todo caso,

que el unico perjudicado sea quien se adhiera al mismo.

La normativa aplicable directamente al sistema de emisién y control de funcionamiento
operativo de la relacion juridica entre los elementos que participan en el uso de las
tarjetas de crédito es bastante escueta, limitandose el Codigo de Comercio de
Guatemala en el Articulo 757 a regular escasamente los requisitos que debe contener
el plastico a emitirse, remitiendo a lo establecido en cuanto a las cartas ordenes en Io

que fuere conducente. AUN asi, tal institucion no se adecua estrictamente a 1o gue
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supletoriamente las normas relacionadas con la contratacion civil y mercantil.

E! Articulo 48 de |la Ley de Proteccion al Consumidor y Usuario, Decreto numero 06-
2003, establece que "ademas de lo establecido en otras leyes los contratos de
adhesidon podran constar en formularios ya impreses o reproducidos y deberan estar
escritos en idioma espafol con tamano de letra y caracteres legibles a simple vista.
Las clausulas en que no se cumplan dichos requisitos no produciran efecto alguno para
el consumidor o usuario." Claramente se puede observar una condicion fundamental,
como lo es el tamafio y el tipo de letra que debe utilizarse en la presentacion impresa
del contrato de tarjetas de crédito, pues de todos los que en algun momento han
firmado uno de ellos, habran podido observar que el tamario de |la fuente es demasiado
pequefa para ser leida a simple vista como establece el articulo indicado, prefiriendo
los usuarios Unicamente firmar, es decir adherirse sin objetar alguna de las clausulas

contenidas en el documento.

Asimismo, el Decreto 06-2003, en el Articulo 49 senala que "las clausulas de los
contratos de adhesion se interpretaran de acuerdo al contenido literal de ias mismas;
en caso de duda, deberan interpretarse en el sentido mas favorable al consumidor o
usuario." Agrega el mismo articulo que son nulas de pleno derecho las clausulas que
infrinjan las disposiciones de dicha ley, lo que de cierto modo otorga algun respaldo ai

usuario de las tarjetas de credito en cuanto al contenido del contrato firmado que
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pudiere en algun momento perjudicarle, teniendo de conformidad con la misma o

normativa, el denominado derecho de retracto, que consiste en la opcidn de retractarse
dentro de un plazo no mayor de cinco dias habiles, los cuales son contados a partir de
la firma del contrato o desde la fecha en que se hubiere celebrado fuera del

establecimiento comercial.

El Licenciado Sontay indica al respecto que: "conviene diferenciar dos fendomenos: El
primero se produce cuando todas las disposiciones han sido puestas en conocimiento
de los interesados en el momento en que éstos dan su conformidad, y el segundo se
da cuando el mismo ha quedado fuera del contrato, y el usuario en virtud de ello parece

adherirse a ellas sin objetar."®

El Articulo 671 del Decreto numero 2-70 del Congreso de la Republica, Cddigo de
Comercio de Guatemala, establece que "Los contratos de comercio, no estan sujetos
para su validez, a formalidades especiales. Cualesquiera que sean la forma y el idioma
en que se celebren, las partes quedaran obligadas de la manera y en los términos que
aparezca gue quisieron obligarse. Los contratos celebrados en territorio guatemalteco

y que hayan de surtir efectos en el mismo, se extenderan en el idioma espanol.”

En cuanto la no sujecion a formalidades especiales, el Cédigo Civil expresa en el

** Sontay Tzul, Rigoberto. Ob. Cit. Pag. 87.
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Articulo 1524 que incluso puede celebrarse contrato por teléfono, como ocurre en T

multiples ocasiones con la contratacién por adhesion en las tarjetas de crédito, en la
que se indica a los usuarios que basta solamente su confirmacion para dar validez al

contrato.

2.10. La estandarizacion de la materia contractual

La circunstancia que puede justificar el que los emisores de tarjetas de crédito, o en
general en los contratos de adhesién, es la cantidad de personas con las que deben
suscribir los mismos. Es decir que los emisores deben establecer una serie de
condiciones generales, como son llamadas, a efecto que el contenido de los contratos
sea el mismo en cuanto a sus clausulas contractuales, ya que seria imposible {a
elaboracion de un contrato distinto para cada una de las relaciones juridicas con sus

respectivos clientes, procediendo entonces a estandarizar los contratos.

Con respecto a la estandarizacién de los contratos relacionados con las tarjetas de
crédito, Sontay indica que detras de la misma, "no solo esta la necesidad de
racionalizacion y eficiencia econdmica... sino también la imposicidn de posiciones de

hegemonia en el mercado de grandes operadores econdmicos, contratantes fuertes,
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sobre pequefios y medianos empresarios y consumidores débiles."* S

Se puede agregar que en cuanto a la formacion de los contratos de adhesion.
establece la Ley de Proteccion al Consumidor y Usuario, que "Los proveedores en |os
contratos de adhesion deberan enviar copia del mismo a la Direccidon para su
aprobacion y registro, cuando cumplan con las leyes del pais en su normativa...”
Refiriendose a la Direccion de Atencion y Asistencia al consumidor, DIACO,

estableciendo ademas el Articulo 52 del mismo texto legal que debe incluirse dentro de

las clausulas del contrato, lo relativo a la resolucion de la inscripcidn del mismo.

* bid.
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CAPITULO Il

3. Biometria informatica tratada para el acceso a la justicia

Con la aplicacion biometria informatica se intenta propiciar las condiciones necesarias
en la investigacion de hechos que constituyan ilicitos, a efecto que mediante la misma
se haga posible la identificacion indubitable del responsable o responsables de delitos

gue con los mecanismos normales y tradicionales ha sido imposible establecer.

3.1. Generalidades

Todos los seres humanos poseemos caracteristicas morfoldgicas unicas que nos
diferencian, que nos hacen Unicos. La forma de nuestro rostro, las medidas y
proporciones de las partes de nuestro cuerpo tales como las extremidades, los 0jos,
especificamente en éstos el iris, etcétera. La mas conocida de las caracteristicas del

cuerpo humano es la huella dactilar o huelia digital.

"Las huellas dactilares, la retina, el iris, los patrones faciales, de venas en la mano o la

geometria de la palma de la mano, representan ejemplos de caracteristicas fisicas
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(estaticas), mientras que entre los ejemplos de caracteristicas del comportamiento se’
incluyen la firma, el paso y el tecleo (dinamicas). La voz se considera una mezcla de
caracteristicas fisicas y del comportamiento, pero todos los rasgos biomeétricos

comparten aspectos fisicos y del comportamiento."*

Sin darnos cuenta, con mucha frecuencia aplicamos la biometria; al ver o encontrarnos
de pronto con alguna persona que conocemos, la identificamos por sus caracteristicas
faciales o si alguien nos llama por teléfono, claro sin ver el identificador de llamadas, al
escuchar la voz de nuestro interlocutor sabemos quien es la persona gue nos habla, ya
gue nuestro cerebro verifica en las muestras almacenadas en la memoria, las cuales ha
ido guardando a lo largo de la vida. Asimismo si vemos a alguien caminando por la
calle, aunque no veamos su rostro y no escuchemos su voz, podriamos reconocerie
por su conducta al caminar, su forma de mover los brazos, su estatura, complexion, el
ritmo y largo de los pasos entre otras circunstancias ayudarian a elio. Los animales
también aplican la biometria, aunque sea de forma instintiva, ya que elios reconocen a
otros animales o a seres humanos, por sus caracteristicas biométricas. Aclarando que
se anota caracteristicas biométricas y no caracteristicas fisicas, ya que como se indico

anteriormente, las fisicas y las de comportamiento forman parte de las biomeétricas.

“© http://es.wikipedia.org/wiki/Biometr%C3%ADa 11-02-2015; 16:35
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3.2. Antecedentes

"La autenticacion basada en caracteristicas fisicas existe desde que existe el hombre vy,
sin darnos cuenta, es la que mas utiliza cualquiera de nosotros en su vida cotidiana: a
diario identificamos a personas por los rasgos de su cara o por su voz.""  Ello lo

hacemos de forma casi involuntaria y se ha hecho desde el inicio de la vida humana.

Sanchez Rehillo expone que no se puede saber con exactitud cuando se inicid con la
utilizacion de las huellas dactilares, de algunos textos se deduce que los chinos eran
conscientes de esa individualidad desde hace mas de cinco mil aifos, pero es hasta en
el aflo 1684 de nuestra era "donde se puede encontrar el primer estudio de las huellas
dactilares sobre sus caracteristicas de identidad de persona. Dicho estudio fue ilevado

a cabo por el ing!és Nehemiah Grew."*

En el afio 1686, Marcello Malpighi un anatomista y bidlogo italiano, en su “tratado sobre
las capas de la piel, {lamada capa de Malpighi, senala las diferencias entre crestas,
espirales y lazos en las huellas dactilares."® Razoén por la cual es considerado el

fundador de la Histologia, ciencia que estudia los tejidos organicos.

" Rosales Monterroso, Maria Elizabeth. La necesidad de implementacion de las técnicas de la biometria dentro
de la investigacion criminal que realiza el Ministerio Publico para la identificacion de los infractores de la ley
penal. Tesis de licenciatura. USAC. Facultad de Ciencias Juridicas y Sociales. Guatemala. 2007, Pag. 74.

*? sanchez Reilio, Radl, Mecanismos de autenticacién biométrica mediante tarjeta inteligente. Tesis Doctoral.
Universidad Politécnica de Madrid. Espafia. 2000. Pag. 12.

* http://www.biometria.gov.ar/acerca-de-la-biometria/historia-de-la-biometria.aspx 12-02-2015; 11,45
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En 1823, Johannes Evangelista Purkinje, Profesor de la Universidad de Breslavia, una - -

ciudad de Polonia, publicé una tesis que "reconocia nueve grupos de configuraciones

principales de huellas dactilares.*

En 1889, e! escocés Henry Faulds efectud un "Estudio sobre las huellas dactilares
halladas en antiguas ceramicas, propuso un metodo de clasificarlas, serald la
inmutabilidad de las mismas y destaco el valor de las huellas dactilares para su uso en
la identificacion de individuos "™ También propuso la impresion de las huellas
dactilares a través de tintas y fue el primero en sefalar el valor de reconocer las huellas
latentes o rastros en escenas de crimenes, a pesar de ello la historia indica que no tuvo
influencia en el desarrollo de la técnica de toma de huellas dactilares y su adopcidn por

los sistemas judiciales a nivel internacional.

En 1891, Juan Vucetich, nacido en Croacia y nacionalizado argentino, cre¢ "el primer
método de clasificacion de ficheros de huellas dactilares. También fue el primero en
utilizar dicho método para esclarecer un crimen identificando a su autor por medio de
las huellas dactilares encontrad en la escena del hecho. Este hecho marcd que
Argentina fuera el primer pais a nivel mundial en reemplazar el uso de la antropometria

por la clasificacion de huellas dactilares."*

“* http://es.wikipedia.org/wiki/lan_Evangelista_Purkyn%C4%98 12-02-2015; 16:10
45 4
Ibid.
* http://www.biometria.gov.ar/acerca-de-la-biometria/historia-de-la-biometria.aspx 12-02-2015; 14:30.
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En 1892 Sir Francis Galton, primo de Charies Darwin, "fue quien publicd en su libro”

“Fingerprints™ que las huellas dactilares eran unicas y que no cambiaban a lo largo de
la vida del individuo. Enuncié las tres leyes fundamentales de Dactiloscopia:
perennidad, inmutabilidad y diversidad infinita. Establece su método de clasificacion e
identifica las caracteristicas por las que las huellas dactilares pueden ser clasificadas
denominadas ‘'minucias’, en usc hoy en dia."¥ Ademas de ello, su apellido dio nombre
a la linea de Galton, una técnica para clasificar las huellas dactilares y que aun se usa

en la actualidad en criminalistica.

En 1896, Sir Richard Edward Henry, desarrolld en y para la Policia Metropolitana de
Escocia e impuso el "método de clasificacion e identificacidon de huellas dactilares, en
reemplazo de la antropometria, versiéon avanzada del método Galton, actuaimente en

uso en Europa y Norteamérica."*

En 1969 el Burd Federal de Investigacion, FBI procurd desarrollar un sistema para
automatizar sus procesos de identificacion por huellas dactilares ya que los
mecanismos empleados a la fecha eran abrumadores y requerian muchas horas
hombre para la identificacion de las mismas al hacerse de forma manual. Fue
entonces cuando contratd al ahora denominado Instituto Nacional de Estandares y

Tecnologia, NIST por sus siglas en Inglés, para analizar el proceso utilizado y encontrar

*’ Ibid.
* bid.
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la posibilidad de automatizacion del mismo. "El NIST identificé dos cambios clave: 1 iR

escanear las tarjetas con huellas dactilares y extraer las minucias de cada huella y 2
buscar, comparar y combinar las listas de minucias contra grandes repositorios de
huellas dactilares."*® Luego de mucho trabajo de investigacién, el NIST logré
desarroilar el algoritmo M40, "el primer algoritmo operacional utilizado en el FBI para
estrechar la busqueda de humanos."® Vale la pena anotar que un aigoritmo se puede
definir como un conjunto de instrucciones que realizadas en orden conducen a obtener
la solucion de un problema. Por lo tanto se puede decir que es un conjunto ordenado y

finito de pasos que nos permite solucionar un problema.

Luego de mucho trabajo de investigacion y avances tecnologicos, para el afo 1981
varios paises habian desarrollado sus propios sistemas automatizados de identificacién
por huella dactilar, encontrandose con el inconveniente que al haber sido elaborados
por diferentes proveedores, una hueila dactilar obtenida con un sistema no podia ser
buscado en ofro distinto, lo que motivd a la estandarizacion de tales sistemas como del
método de obtencion de las muestras de las huelias. Fue hasta 1999 que los sistemas
automatizados de identificacion de huellas dactilares fueron desarrollados por la
empresa lLockheed Martin siendo entonces operacionales para los fines que se
requerian. Comenzaron entonces a aplicarse los sistemas de identificacion por medio
de las huellas dactilares para controles de ingreso a areas restringidas, para registro de

usuarios y de contrasefas a sistemas informaticos, asi como para otras funciones de

** http://www.biometria.gov.ar/acerca-de-la-biometria/historia-de-la-biometria.aspx 12-02-2015; 15:10
50 .
Ibid.
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verificacion de la identidad de determinadas personas.

En la actualidad, algunos bancos del sistema ya utilizan un sistema biométrico para
identificar a sus clientes mediante la huella dactilar, al igual que 1a mayoria de cajeros
automaticos en el pais. Y por supuesto, el Registro Nacional de las Personas, RENAP,
utiliza desde el afio 2008 un sistema biométrico para el control e identificacion de los
habitantes de la republica, lo que ha representado un avance significativo en cuanto a

la implementacién de sistemas de seguridad para el efecto.

3.3. Definicion

El término Biometria se deriva del griego bios que significa vida y metron que equivale
a medida, por lo que se dice gue "es la ciencia y la tecnologia dedicada a medir y
analizar datos bioldgicos. En el terreno de la tecnologia de la informacion, la biometria
hace referencia a las tecnologias que miden y analizan las caracteristicas del cuerpo
humano, como el ADN, las huellas dactilares, la retina y el iris de los ojos, los patrones
faciales o de la voz y las medidas de las manos a efectos de autenticacion de

identidades.""

*! hitp://searchdatacenter.techtarget.com/es/definicion/Biometria 11-02-2015; 16:12
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El Diccionario de la Real Academia Espanola, define biometria, como "el estudio

"2 al respecto,

mensurativo o estadistico de los fenomenos © procesos biolégicos.
manifiesta el Doctor Raul Sanchez Reillo que "esta definicion se hace mas especifica
cuando se utiliza el término de Biometria dentro del campo de la Identificacion de
Personas. Se podria decir en este caso, que Biometria es la ciencia por la que se
puede identificar a una persona basandose en sus caracteristicas biofisicas o de
comportamiento.  Expuesto en forma de ejemplos, es la ciencia que consigue
reconocer a una persona mediante una imagen de su rostro o mediante la impresion de

su huella dactilar."™>

En cuanto a su uso en sistemas informaticos, la autenticacion biométrica o biometria
informatica "es la aplicacion de técnicas matematicas y estadisticas sobre los rasgos
fisicos o de conducta de un individuo, para su autentificacion, es decir verificar su

identidad "

"Téchicamente es el conjunto de métodos automatizados que analizan determinadas
caracteristicas humanas para identificar personas; Consiste en identificar o verificar

automaticamente la identidad de las personas, basandose en sus caracteristicas fisicas

* http://buscon.rae.es/drae/srv/search?val=biometr¥EDas 12-02-2015; 17:10
> §anchez Reillo, Radl. Ob. Cit. Pag. 12.
> http://es.wikipedia.org/wiki/Biometr%C3%ADa 11-02-2015; 16:25.
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o sus pautas de comportamiento.”®®

Se puede decir entonces gue biometria es la ciencia aplicada en la identificacion de
personas de forma inequivoca, utilizando para el efecto la verificacion de sus
caracteristicas fisicas y/o caracteristicas de comportamiento, ya sea tal aplicacion
mediante sistemas manuales o informaticos, teniendo en cuenta que los ultimos son los

mas eficientes y eficaces.

3.4. Objetivo

En cuanto al objetivo de la biometria, los autores Tolosa y Giz indican que "encontrar
un sistema infalible e inequivoco para reconocer personas es el objetivo ultimo de la

biometria."®

Para la entidad colombiana Sequridad y Equipcs de Alta Tecnologia, SEAT. "el
principal objetivo de la Biometria es identificar y permitir reconocer personas en una

determinada aplicacién, ya sea para control de acceso, control de asistencia, control de

** Saavedra Lopez, Esteban. Biometria y Patrones para la identificacién humana. Boiivia. http://es.slideshare.net/
estebansaavedra/biometria-y-patrones-para-la-identificacion-humana 13-02-2015; 13:58.
** Tolosa Borja, César y Giz Bueno, Alvaro. Sistemas biométricos. Pag. 4.
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algtin equipo electrénico, etc."™

Se puede anotar entonces que el objetivo de la biometria es verificar plena e
indubitablemente si la persona es quien dice ser e identificar quién es cada individuo
para mejorar la seguridad juridica, la seguridad de los ciudadanos, la administracion de
justicia, evitar la suplantacion de identidades, asi como fortalecer la confianza en el
campo mercantil para que los habitantes de la republica tengan certeza plena de con
quién realizan negocios y las autoridades del pais puedan aplicar las normas legales de

forma incuestionable.

3.5. Clasificacion de los sistemas biométricos

Los sistemas biométricos se clasifican en dos:

a) sistemas biométricos morfoldgicos y

b) sistemas biométricos conductuales;

Antes de describir cada uno de ellos es necesario definir lo que debe entenderse por

*” http://seguridadseat.com/articulos-seguridad/objetivos-seguridad-biometrica. html#.VN4odvmG-7Y 13-02-2015;
10:41.
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sistema biométrico.

3.5.1. Definicion de sistema biométrico

Para que se pueda definir a un sistema como sistema biométrico, es necesario que el
mismo cumpla con una serie de requisitos los cuales dependen de las caracteristicas a
utilizarse como parametro en la identificacién y clasificacién de una o varias personas,
y a efecto de poder indicar que una caracteristica es biométrica, la misma debe cumplir

con varias condiciones gue son:

a. Universalidad: Todas las personas deben tener la caracteristica;

b. Unicidad: Dos o mas personas no pueden ser la misma en términos de la

caracteristica,
¢. Permanencia: La caracteristica debe ser invariable con el tiempo;

d. Cuantificable: La caracteristica puede ser medida cualitativamente.

"Un sistema biométrico es un sistema de reconocimiento en el que la identidad de un

individuo se determina a partir de alguna de sus caracteristicas fisiologicas o de
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comportamiento."® Es decir se determina por como es la persona en sus cualidade‘s'—'";

fisicas o por algo que esa persona genera como la voz, la firma. el tecleo, etcétera.

"Entenderemos por sistema biomeétrico a un sistema automatizado gue realiza labores
de biometria. Es decir. un sistema que fundamenta sus decisiones de reconocimiento
mediante una caracteristica personal que puede ser reconocida 0 verificada de manera

automatizada."™®

Rosales sefiala que "En un sistema biometrico tipico, la persona se registra con el
sistema cuando una o mas de sus caracteristicas fisicas y de conducta es obtenida,
procesada por un algoritmo numeérico, e introducida en una base de datos. ldealmente
cuando entra, casi todas sus caracteristicas concuerdan...” 8 En caso de ser una
persona distinta, cbviamente los datos de esta no corresponden a los contenidos en la
base de datos, por lo que el sistema al no verificar |la identidad del usuario deniega el

acceso.

Se puede decir entonces, de acuerdo a lo que se ha anotado en el presente capitulo,

que sistema biométrico es el que realiza funciones de biometria de manera automatica,

*% Simon Zorita, Danilo. Reconocimiento automético mediante patrones biometricos de huella dactilar. Tesis
doctoral. Universidad Politécnica de Madrid. Espafia. 2003. Pag. 11.

* hitp://es.slideshare.net/juliozet/tecnologiass-biometricas 16-02-2015; 09:14.

® Rosales Monterroso, Maria Elizabeth. La necesidad de implementacion de las técnicas de la biometria dentro
de la investigacion criminal que realiza el Ministerio Pablico para los infractores de la ley penal. Tesis de
Licenciatura. USAC. 2007, Pag. 62.
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es decir, mediante una computadora, un sistema informatico realiza actividades de'"-,

biometria, midiendo y analizando las caracteristicas fisicas y de comportamiento de
una o mas personas con el proposito de identificarlas o verificar la identidad de las
mismas siempre y cuando la informacion correspondiente a ellas se encuentre en la

base de datos.

3.5.2. Sistemas biométricos morfolégicos

Se definié en el numeral anterior, lo gue es sistema biométrico, en cuanto a morfologico
sabemos que es relativo a la morfologia y al consultar el Diccionario de la Real
Academia Esparfiola, encontramos que es "parte de la biologia que trata de la forma de
los seres organicos y de las modificaciones o transformaciones que experimenta..."®’
Entonces un sistema biométrico morfologico es el que identifica o verifica la identidad
de una persona por sus cualidades fisicas o fisiologicas tales como la huella dactilar, 1a

huella paimar, el rostro, el iris © la retina, etcétera, de los que se mencionan algunos de

fos mas congcidos.

La identificacidn o reconocimiento mediante |la huella dactilar ha sido el sistema
biométrico mas utilizado por la humanidad, ya que es un rasgo irrepetible entre una

persona y otra, su formacién tiene lugar durante la etapa fetal y permanece inmutable

® http://buscon.rae.es/drae/srv/search?id=7mm572UmjDXX2D5fAcAu 16-02-2015; 09:51.
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durante la vida del individuo. '"Las técnicas automaticas de reconocimiento dé;
individuos a partir de la huella dactilar tienen sus origenes a finales de los anos 70...
Actualmente el objetivo de los nuevos sistemas es el disefio de algoritmos capaces de
discriminar a los individuos de manera eficiente, con tasas de funcionamiento

relativamente elevadas."®?

El reconocimiento por medio del iris es mas utilizado por sistemas de alta seguridad. ya
que el patrén obtenido del iris presenta incluso més caracteristicas propias del individuo
que la huella dactilar, con la desventaja de ser menos accesible que el de la huelta
dactilar puesto que el costo del equipo y programas para su utilizacion es bastante
elevado. Respecto de dicho sistema Mottalli indica que todos estos sistemas
"funcionan capturando una imagen de ojo de la persona y, a partir de la textura del iris,
generan un codigo de irs que luego es almacenado en una base de datos y utilizado

para la identificacion."®

En cuanto al reconocimiento mediante el sistema biometrico facial, Olivares expone
que "es una tecnologia con mucho futuro, en la actualidad no esta muy extendida,
puesto que requiere de unas condiciones muy concretas, sobre todo de luz, ademas
suele requerir camaras de un coste bastante aito. La seguridad en este sistema es

bastante bajo, es bastante facil de engafiar al sistema. puede ser un buen

*? Simon Zorita, Danilo. Ob. Cit. Pdg. 28.
* Mottalli, Marcelo Luis. Implementacién de un sistema de identificacién de personas en tiempo real por
reconocimienta de iris. Tesis de Licenciatura. Universidad de Buenos Aires. Argentina. 2008, Pagina 10.
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complemento para otros sistemas biométricos."®*

3.5.3. Sistemas biométricos conductuales

Un sistema biométrico conductual, es aguel gue de forma automatica. pudiendo ser
mediante un sistema y equipo de computo, realiza labores de biometria; Es decir, que
fundamenta sus decisiones de reconocimiento mediante una caracteristica conductual

de una persona.

Respecto a los sistemas biométricos conductuales y con base en o anotado en el
presente trabajo de investigacion, se puede decir que son aguellos que se utilizan y
sirven para la identificacion o verificacion de la identidad de una persona mediante sus
caracteristicas conductuales, es decir, mediante el tecleo, su firma, su forma de

caminar, su voz, etcétera, se expone brevemente sobre algunas de ellas.

Una de las caracteristicas conductuales del ser humano que pueden ser analizadas
mediante un sistema biométrico es la voz, ya que todos los seres humanos tenemos un

tono de voz caracteristico y una forma de hablar en especial, ya sea pausada. lenta,

® Qlivares Morales, Alejandro. Automatizacién del proceso de control de asistencia del personal académico en
tiempo real a través de reconocimiento biométrico. Tesis de Licenciatura. Universidad Nacional Autdnoma de
México. 2010. Pag. 46.
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rapida, con cierto ritmo, etcétera.

La técnica de verificacion biométrica mediante la voz, es conocida técnicamente como
reconocimiento de locutores; Sanchez expone que "el hecho de que tanto la frecuencia
fundamental de las cuerdas vocales, como las dimensiones del tracto vocal modifiquen
significativamente el sonido, induce a pensar que la voz contiene informacion propia de
la persona que habla, y por tanto, que puede ser utilizada como fuente de un sistema

de verificacion biométrica,"®

El sistema biométrico de conducta con mayor eficacia para la identificacion de una
persona es la escritura, al respecto el Doctor Danilo Simén Zorita indica que "El patrén
biométrico que constituye la firma escrita €s unico para cada individuo, y ha sido
siempre considerado como un patron identificativo de personas, valido dentro de
muchos ambitos; entre ellos, los de maxima relevancia han sido, y siguen siendo, el

1."%%  El sistema de identificacion de la firma puede

ambito legal y el ambito documenta
hacerse mediante un dispositivo con conexion a internet o sin ella, siendo la primera la
mas efectiva ya que en simultdneo se hace la distincion de hasta veinticinco
caracteristicas de la firma, entre ellas el tiempo que dura el individuo en plasmarla, la

velocidad, la aceleraciéon del trazo, la forma de la firma, etcétera. En Guatemala se

utiliza desde hace varios afos, entre ellos la entidad Mayoreo de Computacion,

®* Sanchez Reilio, Raul. Ob. Cit. Pag. 37.
*% Simén Zorita, Danilo. Ob. Cit. Pag. 30
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Sociedad Andnima, Maycom, con respecto de las licencias de conducir y el Registro

Nacional de las Personas, en cuanto al Documento Personal de Identificacion.

El patron biométrico de una persona al pulsar un teclado en una computadora, también
esta condicionado por factores neurofisiologicos similares a los que tienen participacion
al escribir o firmar. lo que hace proporcionar caracteristicas individuales que el sistema
biométrico respectivo requiere para la identificacion o reconocimiento mediante el
mismo. "El patrdn biométrico, en este caso, se basa principaimente en la sefal
temporal que puede extraerse de la secuencia de pulsaciones. Como caracteristicas
individuales se extraen: el tiempo gue una tecta permanece pulsada, el tiempo entre las
diferentes pulsacicnes, los posibles sclapamientos entre las pulsaciones, la presion

ejercida sobre las teclas... etc."®”

3.6. Importancia de la utilizacién de los sistemas biométricos

L a importancia basica en cuanto a la utilizacidon de sistemas biométricos en la
identificacion de personas, radica en que 10s mecanismos empleados para el efecto
son de alta tecnologia, por lo que al analizar o verificar un rasgo fisioldgico en una
persona como la huella dactilar, el iris del ojo y otros anotados con anterioridad, dara

un resuitado con alto grado de certeza y menos posibilidades de usurpacion de

*’ Ibid. Pag. 38.
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identidad ya que contrario a la utilizacion de una tarjeta electronica, una contrasena
numeérica, una llave metalica, etcétera, podrian ser transferibles. Un patrén biométrico
obtenido mediante una caracteristica fisica o de comportamiento de un individuo es

intransferible & inmutable.

"Los metodos tradicionales de autenticacién presentan el gran inconveniente de no
poder discriminar de manera fiable entre los individuos legitimos y los individuos
impostores. ya que la identidad que la persona tiene puede ser sustraida, perdida, etc.
En cambio, los métodos basados en la autenticacion de la entidad por medio de los
rasgos biométricos de un individuo proporcionan una mayor fiabilidad en la

identificacion personal."®®

Al momento de resolver la identidad de una persona se presentan dos planteamientos:
el reconocimiento o identificacion y 1a verificacién. "El reconocimiento se centra en
determinar la identidad del sujeto dentro de un conjunto ya conocido de identidades.
La verificacibn se encamina a confirmar o denegar la identidad aducida por una
persona. En muchas situaciones de nuestra vida cotidiana nos vemos requeridos a
probar nuestra identidad, como por ejemplo cuando realizamos una compra con una

tarjeta de crédito."®

** Olivares Moraies, Alejandro. Ob. Cit. Pag. 145.
® Travieso Gonzalez, Carlos Manuel. Del Pozo Bafios, Marcos. Ticay Rivas, Jaime Roberto. Sistemas biométricos.
Catedra telefénica de la Universidad de tas Palmas de Gran Canaria. Espaha. Mayo 2011. Pag. 8.
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Ademéas de ello, en cuanto al tema central del presente trabajo de investigacion, la R
utilizacion de un sistema biomeétrico para la identificacién de personas, especificamente
en el uso de tarjetas de crédito, como es de uso en algunos cajeros automaticos y
bancos del sistema en Guatemala, el empleo de ia huella dactilar daria como resultado
un meétodo fidedigno de identificacion, quedando a la vez un registro en |a base de
datos de dicha huella. Dependiendo del reconocimiento de ésta, la autorizacion
otorgada por el banco al momento de efectuar atguna compra de bienes o servicios

mediante |a tarjeta de crédito respectiva.
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CAPITULO IV

4. Los sistemas de seguridad de identificacion dactilar en la legislacion

extranjera y su implementacion en Guatemala

Los sistemas de seguridad de identificacion dactilar que utilizan sistemas informaticos
para el uso en el manejo de tarjetas de credito, aun se encuentran en una fase de
desarrollo en los paises mas avanzados en cuanto a tecnologia se refiere a pesar de la
antigledad de dicho sistema biométrico. En Guatemala ya se utiliza por algunas
entidades privadas e instituciones estatales y debido al constante hurto de informacion
contenida en las tarjetas de crédito, su implementacion se hace cada dia mas

necesaria.

4.1. En lalegislacion extranjera

En paises como Estados Unidos de Norte América, Alemania y Chile, existe legislacion
relacionada con sistemas de seguridad para la identificacion de los titulares de las
tarjetas de crédito, la cual es de reciente implementacion como una forma inmediata de
combatir a la delincuencia organizada gue se dedica al hurto, robo de datos de tales

documentos, asi como a la usurpacion de identidades para compras y pagos
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fraudulentas, existiendo ademas estudios avanzados en la implementacion especifica

del sistema de seguridad biométrico de identificacion mediante la huella dactilar.

4.1.1. En Estados Unidos de Norte América

En el afio 2006 se constituyd en Delaware, de los Estados Unidos de Norteamérica, el
Consejo de Estandares de Seguridad para la Industria de Tarjetas de Pago, fundado
por American Express, Discover Financial Services, JCB International, MasterCard y
Visa, las cinco marcas comparten de forma equitativa ia autoridad en el consejo, asi
como tienen participaciéon en el PCI Security Standards Council, el cual es "un foro
mundial abierto, establecido en 2008, gue se encarga de la formulacion, gestion,
educacion y conocimiento de las Normas de seguridad de la industria de |as tarjetas de
pago (PCI), entre ellas: La Norma de seguridad de datos (DSS), la norma de seguridad
de datos para las aplicaciones de pago (PA-DSS) y los requisitos de seguridad de

transacciones con PIN (PTS).""®

Cabe aca agregar que en los Estados Unidos, es
hasta "a partir de 2014 que se utiliza una banda magnética en una tarieta para procesar
las transacciones y su seguridad se basa en la firma y la inspeccion visual del titular de
la tarjeta... Este sistema estara fuera de moda y se sustituye por EMV en 2015.."7
Dicho sistema no es mas que el implementado hace alrededor de dos anos en

Guatemala y que consiste en un chip incorporado en las tarjetas de crédito, el cual aun

® https://es.pcisecuritystandards.org/minisite/en/about.php 24-02-2015; 10:10.
* hitp://en.wikipedia.org/wiki/Payment_card_industry 24-02-2015; 10:25.
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es susceptible de fraude.

La marca MasterCard implementé recientemente en Estados Unidos la combinacion de
la tecnologia denominada sin contacto o contactless NFC en Inglés, cuyo nombre se
debe a que "a penas se requiere acercar el movil al lector de datos con la verificacion
de identidad proporcionada por el sistema de escaner dactilar Touch ID. Ambos
sistemas proporcionan seguridad, rapidez y facilidad de uso. Sin embargo, tienen una

"2 Razén por la que dicha marca de tarjetas de crédito

pega, requiere un iPhone.
trabaja actualmente para trasladar el sistema de funcionamiento a la propia tarjeta de
crédito y planea para 2015 tener lista la primera tarjeta de crédito con escaner de
huellas dactilares integrado para autentificar la identidad del usuario, aunado al chip
recientemente implementado; El procedimiento sera que el titular de la tarjeta debera
colocar el dedo en la tarjeta para de activarla en el momento, es decir validar la
compra, pero el patréon de la huella se queda en la tarjeta, no pasa al terminal conocido

como POS del establecimiento de compra, ni a MasterCard, a efecto que no pueda ser

clonado.

4.1.2. En Alemania

En paises del denominado primer mundo, como el caso de Alemania, en donde

"* http://blogs.20minutos.es/clipset/mastercard-estrenara-ta-tarjeta-de-credito-con-escaner-dactilar-en-2015/ 20-
02-2015; 10:25
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circulan mas de 130.000,000 de tarjetas de crédito, se puede pagar relativamente todo

con ellas, cada dia hay mas comercios con dispositivos para lectura de los datos de las
mismas. Debido a ello, el Fraunhofer Institute for Computer Graphics Research IGD
(Instituto Fraunhofer para la Investigacion de Informatica Gréfica IGD) en Alemania ha
desarrollado una solucién para hacer uso de las tarjetas de crédito de manera mas
segura. El sistema consiste en inspeccionar las firmas manuscritas directamente en ia
tarjeta de crédito; "La comparacion biométrica sobre la propia tarjeta haria las
transacciones y pagos mas convenientes... aqui es la tarjeta bancaria quien reconcce
al cliente por su firma a través de algo gue han dado en llamar "dinamica de la firma .
Sabemos que la firma de cada persona es unica; en el proceso de firmar deja un trazo
biomeétrico Unico, el cual se basa en la progresion cronoldgica de la posicion de la
pluma, la cual es trazada en una tableta grafica o pantalla sensible al tacto mientras se
esta firmando.””® En este caso se estaria empleando un sistema de identificacion
biométrico de conducta. Al respecto, agrega Alexander Nouak, que "la combinacion de
los conocimientos, la posesion y la biometria es ideal y garantiza un beneficio adicional

sustancial para la comodidad y seguridad del titular de la tarjeta."™

E! Codigo Penal de Alemania, reformado por la Segunda Ley contra |a Criminalidad
Econdmica, promuigada el 15 de mayo de 1986, la cual cobrd vigencia el 01 de agosto

del mismo afo, establece en el articulo 266b el delito de "Utilizacion abusiva de

73 http://www.unocero.com/2013/03/10/un-nuevo-sistema-de-seguridad-para-tarjetas-de-credito/ 20-02-2015;
09:12.
™ http://www.sciencedaily.com/releases/2013/03/130306083932.htm 27-02-2015; 12:45.
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cheques o tarjetas de crédito"”™ a efecto de prevenir y sancionar el uso ilegal de tales

medios de pago.

Asimismo, en Alemania fue promulgada el 27 de enero de 1977, la Ley de Proteccion
de Datos, la cual en el numeral primero establece gue "el cometido de la proteccion de
datos es evitar el detrimento de los intereses dignos de proteccion de los afectados,
mediante la proteccidn de datos personales contra el abuso producido con ocasion de
almacenamiento, comunicacién, modificacién y cancelacion {proceso) de tales datos."™®
Dicha ley intenta proteger los datos personales, entre otros de tarjetabientes que fueron

cargados a sistemas informaticos, sancionando a gquien los modifique, cancele ©

trasiade a terceras personas sin importar el motivo para ello.

4.1.3. En Chile

Es aplicable para el efecto del tema del presente trabajo de investigacion, hacer
mencion de la ley promulgada en Santiago de Chile, el 28 de mayo de 1993,
denominada Ley Relativa a Delitos Informaticos, la cual en el Articulo uno establece "El
que maliciosamente destruya o inutilice un sistema de tratamiento de informacion o sus

partes o componentes, o impida, obstaculice o modifique su funcionamiento, sufrira la

7? https://www.segu-info.com.ar/delitos/alemania. htm 20-02-2015; 10:00.
"® http://www.poderjudicialmichoacan.gob.mx/tribunalm/biblioteca/almadelia/Cap4.htm 24-02-2015; 10:47.
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pena de presidio menor en su grado medio a maximo."”’ Refiriéndose tal norma al uso

ilegal que pudiere darse a una tarjeta de crédito o débito mediante la alteracion de un

cajero automatico u otro sistema destinado para utilizar las mismas.

Asimismo, el Articulo dos de la ey chilena relacionada, establece que "El que con el
animo de apoderarse, usar o conocer indebidamente de la informacidn contenida en un
sistema de tratamiento de la misma, lo intercepte, interfiera o acceda a él, sera

"8 Prescribiendo en los

castigado con presidio menor en su grado minimo a medio.
articulos subsiguientes un incremento de la pena en caso de ser el responsable del
sistema de informacidén quien infrinja dicha norma, dirigida ésta, a la sustraccion ilegal

de la informacion contenida en las tarjetas de credito, conocida en Guatemala como

clonacion de tarjetas.

El 18 de marzo de 2005 fue promuigada en Chile, la LLey nimero 20.009, entré en
vigencia el 01 de abril del mismo afo, la cual limita la responsabilidad de los usuarios
de tarjetas de crédito por operaciones realizadas con tarjetas extraviadas, hurtadas o
robadas, sean de crédito o débito sin establecer la obligatoriedad de la implementacidn
y uso de algun sistema de seguridad. En el Articulo 5 de dicha normativa se
establecen conductas que constituyen delito de uso fraudulento de tarjeta de credito o

débito entre las que se puede mencionar. falsificar tarjetas de crédito o debito; usar,

77 http:/ /www.poderjudicialmichoacan.gob.mx/tribunatm/biblioteca/almadelia/Cap4.htm 24-02-2015; 10:56.
" 1dem. 24-02-2015; 11:00.
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vender, exportar, importar o distribuir tarjetas de creédito o débito falsificadas o
sustraidas. Conformado por seis literales, el articulo indicado sefala como sancion
dicho delito la pena de "presidic menor en cualquiera de sus grados. Esta pena se

aplicara en su grado maximo, si la accion realizada produce perjuicios a terceros."”

4.1.4. En Peru

En la Republica de Perd, la normativa que regula la emision y uso de tarjetas de crédito
es la Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros, Ley Numero 26702, complementada por el
Reglamento de Tarjetas de Crédito y Débito, aprobado mediante resolucion Numero
6523-2013 de fecha 30 de octubre de 2013, emitido por el Superintendente de Banca,
Seguros y Administradoras Privadas de Fondos de Pensiones, cobrando vigencia dicho
reglamento el 01 de abril de 2014. Entre otras regulaciones, respecto de las
caracteristicas que deben contener las tarjetas de crédito, no establece ninguna
especifica relacionada con algun sistema de seguridad biométrico, excepto la firma
como en la mayoria de paises pero verificabie unicamente mediante la comparacion
visual de la persona que efectua el cobro en el establecimiento afiliado, ya que segun el
Articulo 6 de dicho reglamento la informacién minima que deben contener las tarjetas
de crédito como son; !a denominacion de la empresa que expide la tarjeta y marca de

la misma, nimero de |a tarjeta de crédito, nombre del usuario de la tarjeta y su firma,

7% http://www.oas.org/juridico/spanish/cyb_chi_ley_20009.pdf 27-02-2015; 09:39.
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agregando que "Las firmas podrén ser sustituidas o complementadas por una clave -

secreta, firma electronica u otros mecanismos que permitan identificar al usuario antes
de realizar una operacién, de acuerdo con lo pactado"®: dejando con ello abierta la
posibilidad de implementacién de algun sistema de seguridad mas efectivo, y

complementa los requisitos con la fecha de vencimiento de la misma.

Ademas de lo anterior el Reglamento de tarjetas de crédito de Peru, establece en el
Articulo 15 "Medidas de seguridad incorporadas en las tarjetas. Las tarjetas deberan
contar con un circuito integrado o chip que permita almacenar y procesar la informacion
del wusuario y sus operaciones, cumpliendo estandares internacionales de
interoperabilidad para el uso y verificacion de las tarjetas, asi como para la

autenticacion de pages;..."®

Agregandose en este lo relativo al chip, el cual no estaba
contemplado en el reglamento anterior. Siempre en relacion con la seguridad, el
articulo 16 del mismo texto legal estabiece como epigrafe "Medidas de seguridad

respecto a los usuarios" el cual no contiene mas que indicaciones basicas en el uso y

manejo de tarjetas de crédito.

% http://www.iriartelaw.com/Aprueban-Regiamento-de-Tarjetas-de-Credito-y-Debito, Numeral 3 del articulo 6
del Reglamento 27-02-2015; 16:45.

* hitp://www.iriartelaw.com/Aprueban-Reglamento-de-Tarjetas-de-Credito-y-Debito Articulo 15 del Reglamento.
27-02-2015; 17:10.
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4.2. Los sistemas de seguridad de identificacion dactilar en las tarjetas de

crédito en Guatemala

En Guatemala, el sistema de identificacién biométrico se emplea en los cajeros
automaticos propiedad de Banrural al ser utilizados con tarjetas de crédito o debito y
algunos con "opciones de voz en distintas lenguas nativas."® también se utiliza en las
agencias de dicho banco para realizar transacciones propias de los cuentahabientes.
El sistema aun se encuentra en una etapa que no podria llamarse ni siquiera inicial, ya
que el mismo es utilizado como se anotd, unicamente en cajeros automaticos y en
dichas agencias, es decir que ningun establecimiento comercial o como se le denomina
en materia de tarjetas de crédito, establecimiento afiliado, cuenta con algun sistema de
identificacidon biométrica; ideal seria que pudiese consistir en un lector de huellas
dactilares asociado a una base de datos del emisor de la tarjeta o siendo optimistas, a
una base de datos proporcionada por el Registro Nacional de las Personas de

Guatemala a efecto de verificar con plena certeza la identidad del titular de la tarjeta.

Ademas de ello, no existe alguna entidad emisora de tarjetas de crédito en Guatemala
que extienda tales documentos con la capacidad de que al momento de realizar una
compra en un establecimiento afiliado, pueda vincular una huella dactifar con una base

de datos en la que se pueda determinar si la persona que hace uso de ella es la

*2 http://www.bancosdesarrolio.org/facipub/upload/publicaciones/1/85/banrural?%20-%20guatemala%20i. pdf 05-
03-2015; 15:24.
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propietaria de la misma.

A pesar de ello, nuestro pais ha contado desde hace varios afios con distintas medidas
de seguridad en cuanto al uso y manejo de las tarjetas de crédito, asi como en la
emisién de las mismas, tales como recomendaciones basicas por parte de los
emisores, como también caracteristicas de seguridad que intentan evitar o al menos

dificultar a los delincuentes la falsificacion del denominado plastico.

Entre las caracteristicas de seguridad basicas con que cuenta una tarjeta de crédito, se
encuentra la banda magnética que almacena datos que son verificados por el
dispositivo POS (point of sale por sus siglas en inglés) o terminal del establecimiento
afiliado y como caracteristica biométrica del titular, posee la firma del mismo, la cual
para que pudiera ser denominada como sistema biométrico, tal como se establecio en
el numeral correspondiente del presente trabajo de investigacion, deberia ser analizada

por un equipo informatico.

Recientemente Banco industrial se convirtié en la primera entidad financiera dei pais en
incorporar la tecnologia de chip a sus tarjetas de crédito, ya que en 2013, segun lo
manifestado en un boletin electrénico indican que "con el proposito de ofrecer a sus
clientes mayor seguridad y mejor tecnologia, Banco Industrial anuncié 1a incorporacion

progresiva, a partir de febrero de 2013, de la tecnologia de chip a sus tarjetas Bi-Credit
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Visa y Bi-Chegque Visa, gue entre otros beneficios reduce considerablemente los

riesgos de fraude y clonacion™®® Al respecto se puede agregar que en Latinoamérica,
Guatemala es uno de los primeros paises en gue se inicid el proceso de incorporacion

de dicha tecnologia a las tarjetas de credito.

Agrega el boletin, que "mientras que la tradicional banda magnética solamente
almacena informacion que puede ser leida por el POS, la tecnologia de chip almacena
la informacidn de la cuenta del cliente, la cual se encuentra encriptada a través de un
algoritmo de seguridad. Ademas almacena una clave privada y una publica que se
validan durante la comunicacion entre el POS y el sistema del banco al momento de
realizar una compra. E| chip resguarda la informacién de la tarjeta, reduciendo

sustancialmente suplantaciones y/o falsificaciones de la tarjeta "®*

Ei seguro de la tarjeta de crédito no puede ser considerado como una medida de
seguridad en el manejo de las tarjetas de crédito, puede decirse que es un medio de

proteccion al usuario que surte efectos cuando el ilicito ya ha sido cometido.

** https://bancoindustrial. wordpress.com/2013/08/28/nuevas-tarjetas-con-chip/ 05-03-2015; 17:05.
*Ibid. 05-03-2015; 17:21.
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4.3. El crimen organizado, el fraude y falsificacion de las caracteristicas de

seguridad en las tarjetas de crédito

En la Convencién de las Naciones Unidas Contra la Delincuencia Organizada
Transnacional, celebrada en Palermo, ltalia, segun Resclucion 55/25 de la Asambiea
General del 15 de noviembre de 2000, la comunidad internacional definid, para los fines
de dicha Convencion que "Por grupo delictivo organizado se entendera un grupo
estructurado de tres o mas personas que exista durante cierto tiempo y que actue
concertadamente con el propdsito de cometer uno o mas delitos graves o delitos
tipificados con arregio a la presente Convencion con miras a obtener, directa o

indirectamente, un beneficio econdmico u otro beneficio de orden material:"®®

Para el tratadista Manuel Ossorio, fraude es "En general, engafo, abuso, maniobra

"8 exponiendo al respecto el Diccionario de la Real Academia Espafiola,

inescrupulosa
que es "1. m . Accidn contraria a la verdad y a la rectitud, que perjudica a la persona
contra quien se comete. 2. Acto tendiente a eludir una disposicion legal en perjuicio del

Estado o de terceros..."®

Se entiende entonces que fraude es toda accidon maliciosa e intencional por parte de

¥ http://www.uncjin.org/Documents/Conventions/dcatoc/final_documents_2/convention_spa.pdf 06-03-2015;

10:40.
* Ossorio Manuel, Ob, Cit. Pag. 327.
¥ http://buscon.rae.es/drae/srv/search?id=VyTdt1g3GDXX2Ep9IPsZ0 06-03-2015; 10:25.
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una 0 mas personas que engafe a terceros en detrimento del patrimonio de estos,

sean personas individuales o juridicas y en beneficio de quienes llevan a cabo dicha

accion.

Liquez, en relacién a fraude con tarjeta de crédito indica que "son todas aquellas
transacciones realizadas con un plastico valido o invalido, con el fin premeditado de
obtener bienes 0 servicios, los cuales seran cargados al estado de cuenta del titular del
mismo, como transacciones legitimas, que obviamente el tarjetahabiente no

reconocera, lo cual representa pérdida para el banco emisor de |a tarjeta.. "

Entre los fraudes mas comunes, cometidos con relacion al uso de tarjetas de credito se

pueden mencionar, sin limitarse a elios:

¢ Utilizar plasticos parcialmente destruidos

e |avado de dinero con tarjeta de credito

» Consumo y retiros de efectivo utilizando una tarjeta que no es de su

propiedad

o Copiar datos de tarjetas de crédito, conocido como clonacidn de tarietas

¥ |iquez Garcia, Maria Joaquina. El contador ptblico y auditor en la prevencién y deteccién de fraudes con
tarjeta de crédito. Tesis de Licenciatura. Facultad de Ciencias Econdmicas. USAC. 2006. Pag. 25.
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¢ Hurto de bases de datos de tarjetahabientes

e Operaciones de crédito y pagos fraudulentos via internet

Poz, en cuanto a la falsificacidon de la banda magnética, que ha sido hasta la
implementacion del chip, la caracteristica mas fiable mas no infalible en las tarjetas de
crédito, manifiesta que se refiere a "cualquier situacién en la cual se copian datos de
cuentas electronicamente transmitidos © almacenados que se utilizan para crear

tarjetas falsas con bandas magnéticas aparentemente validas."®

En la actualidad existe el riesgo en cualquier establecimiento de compra de bienes o
servicios en el que se pague con tarjeta de crédito, de que la banda magnética de la
misma sea clonada, ya que el equipo para dicha actividad ilicita puede adquirirse muy
faciimente puesto gue su venta se anuncia impudicamente via internet, segun lo indica
Palma, "se puede tener acceso a la compra del equipo necesario para clonar tarjetas

"9 Incluyendo en el

de crédito... sin importar en qué pais se encuentre ubicado
documento relacionado la direccion de la pagina donde anuncian el equipo, la cual a
efecto de evitar la divulgacion o promocion de hechos ilicitos no se anota en el

presente trabajo de investigacion.

¥ Poz, Manuel Francisco. La auditoria de un banco, en la prevencion y deteccion de fraudes, por la falsificacion
de la banda magnética de una tarjeta de crédito. Tesis de Licenciatura. USAC. 2006. Pag. 26.

* Palma Ortiz, Maritza lsabel. Ante el avance de la tecnologia, la necesidad de tipificar el delito de clonacién de
tarjeta de crédito en el codigo penal guatemaiteco. Tesis de Licenciatura. USAC. 2012. Pag. 87.
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El sitio ScienceDaily, que segun el mismo se califica como uno de los sitios web de
noticias de ciencia mas populares de Internet, indica que existe comercio en la red
informatica de datos obtenidos ilicitamente sefialando entre otras situaciones que "el
ladrén entonces anuncia su palmarés en un foro en linea, con detalles como el tipo de
tarjeta, el pais de origen y el precio que pide... una tarjeta Visa Classic, por ejemplo,
podria ir por $5 a $20 por tarjeta, con un precio de descuento para la compra de

"1 Sorprendente resulta entonces el campo que ha

grandes cantidades de datos.
logrado alcanzar el crimen organizado en cuanto al fraude y falsificacion de las
caracteristicas de seguridad en las tarjetas de crédito mediante el robo de datos

contenidos en las mismas.

En cuanto a las tarjetas de crédito con chip. dispositivo que como ya se anotd es de
reciente insercion en las caracteristicas de seguridad de dichos documentos y que a la
fecha no todas las tarjetas han sido sustituidas por nuevas con tal aditamento.
Representan una dificultad mayor para los falsificadores y ladrones de datos
contenidos en ellas, lo que su generalizacion daria mayor seguridad mas no las haran
infalibles, pues con el desarrollo constante de la tecnologia tanto para el bien de la
humanidad y para su aplicacién en hechos ilicitos como se ha podido establecer en el
presente trabajo de investigacion, en algun momento puede llegar a ser objeto de
falsificaciones. Ademas de ello, por el momento el chip garantiza en un alto porcentaje
la imposibilidad de copia o sustraccién de los datos contenidos en éste, mas no

asegura la identidad de la persona gue porta la tarjeta de crédito y su legitima

! http://www.sciencedaily.com/releases/2013/04/130422111244.htm 09-03-2015; 09:34.
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titularidad en cuanto al crédito representado en la tarjeta que porta, ya que tal identidad

podria comprobarse Unicamente mediante un sistema biometrico.

4.4. Ventajas y desventajas en la implementacién de un sistema de seguridad

de identificacion dactilar en las tarjetas de crédito en Guatemala

Puede anotarse una variedad de ventajas asi como desventajas en cuanto a la
implementacion del sistema biométrico de identificacion dactilar del titular de las
tarjetas de crédito en Guatemala, la mayoria tendria que ver con los recursos
econdémicos necesarios para llevar a cabo tal objetivo, ya que como se indico, los
terminales con la capacidad de reconocer o transmitir informacién biométrica a una
base de datos, aun se encuentra en una fase de desarrollo en paises avanzados como
Alemania y Estados Unidos, es decir gue aun en tales paises, el reconocimiento de la

huella dactilar a través de la tarjeta de credito es un proyecto.

A pesar de ello, si ha sido posible en Guatemala para Banrural, la incorporacion de
cajeros automaticos y agencias con el mecanismo y el sistema apropiado para la
identificacion biométrica, podria tomarse como referencia las bases establecidas para
su implementacion por dicha institucién, a efecto sean utilizadas en todos los sistemas
de compra y pago mediante tarjetas de crédito o débito en los establecimientos

afiliados, ya que ello darfa mayor seguridad tanto a éstos como a sus clientes en
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cuanto a que las transacciones realizadas por dicha forma de pago se hagan con la
confianza que en el caso sea duplicada una tarjeta, el que obtenga los datos
fraudulentos, no pueda hacer uso de ellos al establecerse por el sistema biometrico la
identidad e identificacion del titular de los mismos © descubrirse oportunamente la

usurpacion de la identidad por un delincuente.

Ventajas:

e Las huellas dactilares son unicas e irrepetibles

e Las huellas dactilares son casi imposibles de copiar

» No se olvidan como el PIN de seguridad

« Siempre es igual, contrario a la firma que a simple vista podria parecer diferente

e Su reconocimiento es mas rapido en relacién a la impresion de la rubrica y la

comparacion de ésta con el documento de identificacion presentado

s Establecer con certeza la identidad del titular de la tarjeta

« |dentificar a la persona que presenta la tarjeta

o Descubrir oportunamente el intento de usurpacion de la titutandad de una tarjeta



Desventajas o inconvenientes:

o Los sistemas de identificacion biométrica son de alto costo

+ No siempre son totalmente precisas ya que como todo sistema informatico

puede fatlar

« Limitante para personas con padecimientos de salud especificos

e lnexistencia una base de datos completa con registros biométricos de

tarjetahabientes

« Ausencia de una normativa que obligue a la utilizacion de un sistema biométrico

en la identificacion para el uso de tarjetas de crédito

4.5. Las modificaciones en la legislacion guatemalteca al implementar nuevos

sistemas de seguridad de identificacion dactilar en las tarjetas de crédito

La necesidad de una reforma estructural en la legislacidn guatemalteca, se hace
imperiosa en varios campos del Derecho en general, ya que a la fecha incluso la propia
Constitucion Politica de la Republica de Guatemala tiene cerca de treinta anos de
haber sido promulgada, lo que a todas luces nos presenta el mensaje del urgente

menester de una actualizacion a la realidad de las normas juridicas en todos |os niveles
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del orden jerarquico nacionai. Cabe destacar que la Constitucicn Politica de la |

Republica de Guatemala fue pensada, razonada y proyectada a futurc por un grupo de
magistrados de gran capacidad y experiencia en el Derecho Constitucional, razén por
la que ha sobrevivido durante ese periodo a varios intentos de reforma, sin que ello se

haya ilegado a concretar, habiendo cumplido eficazmente su cometido.

La Constitucion Politica de la Republica de Guatemala en cuanto a la exigencia de
implementar las normas correspondientes destinadas a evitar en [o posible la
usurpacion en la identidad de las personas titulares de las tarjetas de crédito en
Guatemala, o de ser necesario si ello llega a ocurrir, imponer las sanciones
correspondientes a quienes resultaren responsables de ilicitos relacionados con la
sustraccion, copia, hurto, robo, falsificaciéon y cualquier otro delito relacionado con el
uso y manejo de los datos contenidos en las tarjetas de crédito y sus dispositivos de
seguridad; establece en el Articulo 17 que no hay delito ni pena sin ley anterior, "No
son punibles las acciones u omisiones que no estén calificadas como delito o falta y
penadas por ley anterior a su perpetracion...” Ello nos indica que al momento de
implementarse en nuestro pais un sistema de seguridad biomeétrico como la
identificacion del titular de la misma mediante la huella dactilar, hara necesaria la
modificacion de las normas especificas que tengan relacidn con el uso de las tarjetas
de crédito como medio de pago asi como la tipificacién de los correspondientes hechos

delictivos.
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Relacionado con la obligacidon del Estado de Guatemala, de adecuar las normas,
promover y apoyar toda iniciativa que busque la seguridad en el comercio nacional e
internacional, asi como la implementacién de las medidas que tiendan a fortalecer los
mecanismos existentes a la fecha, el Articulo 31 de la Convencion de las Naciones
Unidas Contra la Delincuencia Organizada Transnacional y sus Protocolos, conocida
como Convencién de Palermo por haber sido celebrada en dicha ciudad de ltalia en
2000, aprobada por Guatemala mediante Decreto Numero 36-2003, establece en el
numeral uno que "Los Estados Parte procuraran formular y evaluar proyectos
nacionales y establecer y promover practicas y politicas dptimas para la prevencion de
la delincuencia organizada transnacional"*>  Ademas de ello, el numeral dos del
mismo articulo establece que "Los Estados Parte procuraran, de conformidad con los
principios fundamentales de su derecho interno, reducir fas oportunidades actuales o
futuras de que dispongan los grupos delictivos organizados para participar en
mercados licitos con el producto del delito adoptando oportunamente medidas

"3 Ante lo cual mediante el Decreto

legislativas, administrativas o de otra indole.
Numero 21-2006 del Congreso de la Republica de Guatemala, se aprobé la Ley Contra
la Delincuencia Organizada, !'a cual no contempla ninguna sancién o tipificacion de
delito por ilicitos relacionados con tarjetas de crédito, ya que el numeral tres de Ia literal
¢) del Articulo 9 relacionado con falsificacion de documentos, no encuadra por referirse
a un "funcionario 0 empleado publico que participe en alguna fase de ios métodos

especiales de investigacion, procesamiento y juzgamiento de los delitos establecidos

en la presente ley, que: 1)... 3) Falsifique o altere documentos y medios probatorios;..."

5 http://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-s.pdf  10-03-
2015; 16:22.
* Ibid. 10-03-2015; 16:33.
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y no se refiere especificamente, asi como no podria ser aplicable supletoriamente a
casos de falsificacion, hurto o cualguier otra forma de obtencidn ilicita de datos ajenos
contenidos en una tarjeta de crédito y su utilizacion fraudulenta, lo que requiere |a
modificacion de dicha normativa en cuanto a |a tipificacion de un delito especifico al

respecto, asi como la sancion gue corresponda a quien incurra en el mismo.

Respecto de lo anterior, Mauricio concluye en que "La existencia de conductas ilicitas
vinculadas con la actividad financiera, determina la existencia del derecho penal
econémico que permite establecer los fundamentos juridicos y dogmaticos orientados
hacia la definicion del injusto del tipo para tipificar delitos orientados a combatir la
criminalidad vinculada al sistema econdmico..."** Es decir si la realidad guatemalteca
nos muestra una constante en cuanto a ilicitos relacionados con tarjetas de credito, se

debe emitir 1a regulacion al correspondiente.

Ademas de hacerse necesaria la implementacion de una norma especifica que regule
lo relativo a las tarjetas de crédito y debido al alto indice de denuncias presentadas
ante el Ministerio Publico por la clonacidén, conocida internacionalmente por el término
de skimming, al implementarse en Guatemala la identificacion biométrica mediante Ia
huella dactilar en las compras por cualguier medio, en el que se utiiice para el pago una
tarjeta de crédito, sera necesaria su regulacion en la norma respectiva, ello a efecto de

obligar a los tarjetahabientes o a presuntos delincuentes que deseen utilizar dicho

** Mauricio Zacarias, Marcos, Ob. Cit. Pag. 101.
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medio de pago para la adquisicidn de bienes o servicios en establecimientos afiliados,

ya que no faltaria quien dijese que con presentar su Documento Personal de
Identificacion es suficiente, estando obviamente en lo cierto en cuanto a su
identificacion, pero debiendo confirmarse entonces obligado por mandato legal, la
identidad del titular de la tarjeta de crédito o débito que pretende utilizar en el pago, lo
cual idéneo seria que se hiciese mediante un sistema biométrico de identificacion

dactilar.
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CONCLUSION DISCURSIVA

Los mecanismos utilizados a la fecha en cuanto a medidas de seguridad relacionadas
con el uso y manejo de tarjetas de crédito resultan poco confiables, como el chip que
garantiza en alto porcentaje la dificultad para que los datos relacionados con el titular
de la misma sean copiados ilicitamente mas no es un sistema infalible ya que con el
avance de la tecnologia y su aplicacion tanto para beneficio de la humanidad como
para su propia destruccién lo hace susceptible de volverse vulnerable en cualquier
momento, existiendo en Guatemala un alto indice de denuncias presentadas ante el
Ministerio Publico por compras y pagos fraudulentos mediante la clonacién de datos de
tarjetas de crédito, sin que exista una base legal que obligue a los emisores de éstas a

la implementacién del sistema de identificacion biométrico mediante la huella dactilar.

En el ano 2000 se concreté la denominada reforma integral con el Programa de
Fortalecimiento del Sistema Financiero Nacional, sin que a ese ano incluyeran alguna
normativa especifica que regulara lo relativo a las tarjetas de crédito, a pesar de tan
importante mecanismo dentro del comercio y las finanzas en Guatemala, respecto del
cual la Ley de Proteccidon al Consumidor y Usuario expresa importantes aunque

escasas regulaciones y en cuanto a seguridad en el uso de las tarjetas,

Por lo anterior, ante el problema planteado y la falta de legislacion idonea, se

recomienda la creacién de una normativa legal que lleve a la implementacion de la

83



identificacién del titular de una tarjeta de crédito mediante el sistema biométrico de la’
huella dactilar, a efecto de hacer este medio de pago aun mas seguro que el efectivo,
ya que de este Ultimo no se puede comprobar la titularidad, contrario al crédito

contenido en una tarjeta que es intransferible.
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