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Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
27 de octubre de 2014.

Atentamente pase al (a) Profesional, JORGE APARICIO ALMENGOR VELASQUEZ
, para que proceda a asesorar el trabajo de tesis del (a) estudiante
EDLYN BELEM GUZMAN MONTES , con carne 200717573 ;

intitulado NECESIDAD DE REGULAR EN EL CODIGQ PENAL LOS DELITOS CIBERNETICOS.

Hago de su conocimiento que esta facultado (a) para recomendar al (a) estudiante, la modificacion del
bosquejo preliminar de temas, las fuentes de consulta originalmente contempladas; asi comao, el titulo
de tesis propuesto.

El dictamen correspondiente se debe emitir en un plazo no mayor de 90 dias continuos a partir de
concluida la investigacion, en este debe hacer constar su opinion respecto del contenido cientifico y
tecnico de la tesis, la metodologia y técnicas de investigacion utilizadas, la redaccion, los cuadros
estadisticos si fueren necesarios, la contribucion cientifica de la misma, la conclusién discursiva, y la
bibliografia utilizada, si aprueba o desaprueba el trabajo de investigacion. Expresamente declarara
que no es pariente del (a) estudiante dentro de los grados de ley y otras consideraciones que estime
pertinentes.

Adjunto encontrara el plan de tesi

ABOGADD Y NOTRRIN

Facultad de Ciencias iuridicas y Sociales

Edificio 57 Ciutad Unversitaria Zona 12 - Guatemaia. Gualamala




LICENCIADO JORGE APARICIO ALMENGOR VELASQUEZ
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Guatemala, 24 de febrero de 2015.

Dr. Bonerge Amilcar Mejia Orellana FACULTAD DE CIENCIAS
JURIDICAS ¥ SOCIALES
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Jefe de la Unidad de Asesoria de Tesis

Facultad de Ciencias Juridicas y Sociales 26 FEB. 2015 U
Universidad de San Carlos de Guatemala UN;DEQES%S%RJMUD%ES,S
Presente. Frma !

Serior Jefe de la Unidad de Asesoria de Tesis:

En atencién a la providencia de esa direccién, de fecha 20 de enero de 2015, en
la cual se me nombra asesor de tesis del bachiller EDLYN BELEM GUZMAN MONTES,
quien elabord el trabajo de tesis intitulado “NECESIDAD DE REGULAR EN EL
CODIGO PENAL LOS DELITOS CIBERNETICOS”. Hago constar que no tengo ningun
parentesco dentro de los grados de ley con el asesorado, asimismo informo que
habiendo asesorado el trabajo encomendado, me permito emitir el siguiente:

DICTAMEN

El trabajo investigado tiene un profundo y fiable contenido cientifico y técnico ya que fue
basado en libros especializados en la materia como podra corroborarse en la
bibliografia respectiva; la metodologia utilizada se basa en los métodos cientifico,
historico, inductivo, deductivo y el analitico; las técnicas de investigacion utilizadas
fueron las bibliograficas, las documentales y estadisticas. En la redaccion de la tesis le
recomendé que por tratarse de un tema técnico juridico, deberia emplear un lenguaje
escrito comprensible para alcanzar la finalidad de la misma, que es dar conocer a la
sociedad la importancia que sean reguladas las conductas ilicitas en el ambito
cibernético y/o informatico.

En la elaboracion del indicado trabajo de investigacion, el autor siguié las instrucciones
y recomendaciones anotadas anteriormente, en cuanto al titulo, la presentacion y
desarrollo de la misma.



LIC. JORGE APARICIO ALMENGOR VELASQUEZ

ABOGADO Y NOTARIO

Guatemala C. A. Tel. 24330096, 5 Calie 13 Av. “A”. Col. Monte Real Il Z. 4 de Mixco.

Se han desarrollado adecuadamente cada uno de los capitulos, en ellos se fundamenta
la comprobacion de la hipétesis, lo cual genera una contribucién cientifica al sistema
formativo guatemalteco.

En la conclusidon discursiva el bachiller manifiesta que debido a la informacion
presentada se necesita regular en el Codigo Penal los Delitos Cibernéticos.

Es por ello que como asesor del trabajo de tesis, y al haberse cumplido con los
requisitos establecidos en el Articulo 31 del normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, resulta,
procedente aprobar el trabajo de tesis asesorado, razdn por la cual doy mi DICTAMEN
en sentido FAVORABLE.

Deferentemente;

Asesor de Tesis

JORGEAPAQ (OAMENGOR VELASQIZ
BOGADO Y NOTARIQ
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 15 de
abril de 2015.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis de la
estudiante EDLYN BELEM GUZMAN MONTES, titulado NECESIDAD DE REGULAR EN EL
CODIGO PENAL LOS DELITOS CIBERNETICOS. Articulos: 31, 33 y 34 del Normativo para la
Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General

Pablico.
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Lic—Avidix Ortiz Okellafia

Facultad de Ciencias Juridicas y Sociales
Edificio S-7. Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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PRESENTACION a3

La presente investigacion se origina de la necesidad de legislar y dar certeza juridica a
la informatica, ya que en la actualidad no existe el tipo penal adecuado para combatir
ios delitos cibernéticos, el ordenamiento juridico vigente no cuenta con los tipos
penales adecuados para poder contrarrestar este crimen que se ha convertido en un

delito de tipo transnacional, pues puede ser cometido en cualquier parte del mundo.

El presente estudio se ha hecho bajo el método cualitativo, haciendo un analisis del
derecho comparado, la legislacién vigente en otros paises que ya cuentan con los tipos
penales para combatir esta clase de crimenes, y la legislacion penal vigente en virtud

de ser una rama det derecho penal.

No obstante, durante su desarrollo se ha hecho énfasis en el proceso penal
guatemalteco, como ya mencionamos es una rama eminentemente penal, porque al no

contar con una legislacién acorde se hace muy vulnerable todo el sistema informatico.

La legislacion penal vigente en Guatemala, ya no esta acorde a la necesidad de
combatir el crimen cibernético, por lo tanto para combatirio se debe reformar el Codigo
Procesal Penal guatemalteco y crear tipos penales especificos, para procesar

penalmente a los responsables.



HIPOTESIS

La informatica es una ciencia joven pero de mucha importancia en las actividades del
ser humano y es por ello la importancia de ia creacién de nuevas figuras delictivas que

se deben incluir en nuestro ordenamiento juridico.

Si el poder Legislativo creara normas acordes con el avance de la tecnologia y el
Ejecutivo aportara los recursos econémicos necesarios para divulgar y concienciar a la
poblacién scbre este tema especifico, el juez encargado de aplicar la justicia ante esta
clase de delitos cibemeéticos, no se veria imposibilitado de aplicar la norma puesto que
si bien es cierto existe un capitulo que reguia io concerniente de una manera general,

es importante que la norma sea mas especifica para su aplicacion.

Por lo que se puede afirmar. Se pueden combatir los delitos cibernéticos con la
legislacion actual en Guatemala, sobre esta base se puede decir que con la legisiacion
actual no es posible enfrentar un flagelo que dia con dia se va convirtiendo en un delito
transnacional, puesto que trasciende todas las fronteras patrias, la informatica
actualmente no tiene limites, y se va renovando constantemente, modemizando cada
vez mas los mecanismos de la informatica, por lo tanto los que cometen esta clase de

delitos son personas que lo hacen desde cualquier lugar del mundo.



COMPROBACION DE HIPOTESIS

La informatica es una ciencia joven pero de mucha importancia en las actividades del
ser humano, y le legislacion vigente en Guatemala, ya no es acorde a las necesidades
y al combate del crimen cibernético, lo que conlieva la urgente necesidad de crear los
tipos penales que tiendan a combatir el crimen organizado en la rama de la informatica,
ademas que implica que se ha convertido en un crimen transnacional, siendo el método
cualitativo el mas apropiado para nuestra comprobacién de hipotesis puesto que se ha
analizado la legislacién de otros paises con la de Guatemala, derivando que es
necesario que el legislador tome en cuenta fa magnitud que representa esta clase de

delitos informaticos y lo que repercute en el ambito penal.
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INTRODUCCION

Es importante hacer notar, que uno de los propdsitos por el cual se ha elegido el
tema es porque la legislacion vigente en Guatemala ya no responde para combatir
los crimenes cibernéticos, pues es un delito que trasciende fronteras, siendo que el
gue lo comete puede estar en cualquier pais del mundo y su efecto delictuoso

puede ser en Guatemala.

Uno de los objetivos generales de la investigacion radica, en la necesidad de
regular en el Codigo Penal los delitos informaticos, haciendo un anélisis de las
disposiciones legales guatemaltecas, y proponer reformas que tiendan a prevenir,

combatir y sancionar los delitos cibernéticos.

Se pudo establecer que la hipotesis planteada se comprobd en la elaboracion del
informe final, en el sentido que la informéatica es una ciencia joven y gue no existe en
nuestra legislacion tipos penales acordes para el combate del cibercrimen. El
Organismo Legislativo es el que debe crear normas penales, el Organismo
Ejecutivo es el encargado de dar los recursos necesarios y el Organismo Judicial, el

encargado de aplicar los tipos penales y se sancione al o a los responsables.

Los delitos informaticos, estan comprendidos por todos aquellos actos que permiten

la comisidon de agravios, dafios o perjuicios en contra de las personas, grupos de

(i)



ellas, entidades o instituciones y que por lo general son ejecutados por medio del

uso de computadoras y a través del mundo virtual del internet.

La naturaleza juridica de esta clase de delitos, conforme a la metodologia aplicada,
en especial el método analitico y la técnica juridica, ha sido planteada y se ha
convertido en una labor reaimente complicada para todos los tratadistas. Derivado
de esta situacion, es menester acudir a los postulados de dos escuelas del Derecho
Penal, como lo es la Escuela Clasica y la Escuela Positiva. Segun de Ledn Velasco
y De Mata Vela, la Escuela Clasica considera que el delito es un acontecimiento
juridico, una infraccién a la ley del Estado, un chogue a la actividad humana con la
norma penal, €s en esencia, un ente juridico. Mientras que la Escuela Positiva
concibe el delito como una realidad humana, como un fenémeno natural o social,

como una accién humana resultante de la personalidad del delincuente.

La investigacion esta compuesta por cuatro capitulos, tratandose el primero del
origen del delito informatico, donde se hace un analisis histérico, como una
comparacion de la legislacidn de otros paises; en el capitulo segundo se hace una
resefia historica de los delitos informéticos; en el tercero se trata de lo que es el
proceso penal en Guatemala; y en el cuarto se refiere a algunos instrumentos
internacionales en el ambito de delitos informaticos, con lo cual se pretende aportar

a nuestra investigacion que es urgente hacer reformas a la ley penal.

(i)
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CAPITULO | Y,

1. Origen del delito informatico

Los virus informaticos fueron los primeros delitos desde la aparicién de los virus
informaticos en el afio de 1984 y tal como se les concibe hoy en dia, han surgido
muchos mitos y leyendas acerca de ellos. Esta situacién se agravdé con el
advenimiento y auge de internet. EI término delito informatico se acuid a finales
de los afos noventa, a medida que Internet se expandi¢ por toda Norteamérica.
Después de una reunion en Lyén, Francia, se fundd un subgrupo del grupo de
naciones que conforman el denominado “G8” con el objetivo de estudiar los
problemas emergentes de criminalidad que eran propiciados por o que migraron a
internet. El “Grupo de Lyon™ utilizé e! término para describir, de forma muy
imprecisa, todos los tipos de delitos perpetrados en la red o en las nuevas redes

de telecomunicaciones que tuvieran un rapido descenso en los costos.

1.1. Que son los delitos informéticos

Son todos aquellos actos que permiten la comisién de agravios, dafios o perjuicios
en contra de las personas, grupos de ellas, entidades o instituciones y que por lo
general son ejecutados por medio del uso de computadoras y a través del mundo

virtual del internet.



1.2. Naturaleza juridica 7 P

La determinacion de la naturaleza juridica del delito se ha convertido en una labor
realmente complicada para todos los tratadistas. Derivado de esta situacion, es
menester acudir a los postulados de dos escuelas del Derecho Penal, como lo es
la Escuela Clasica y la Escuela Positiva. Segtn de Lebdn Velasco y De Mata Vela,
la Escuela Clasica considera que el delito es un acontecimiento juridico, una
infraccién a la ley del Estado, un choque a la actividad humana con la norma
penal, es en esencia, un “ente juridico”. Mientras que la Escuela Positiva concibe
el delito como una realidad humana, como un “fenémeno natural o social’, como

una accién humana resultante de la personalidad del delincuente.’

1.3. Historia de los delitos informaticos

El delito informatico implica actividades criminales que los paises han tratado de
encuadrar en figuras tipicas de caracter tradicional, tales como robos, hurtos,
fraudes, falsificaciones, perjuicios, estafas, sabotajes. Sin embargo, debe
destacarse que el uso de las técnicas informaticas ha creado nuevas posibilidades
del uso indebido de las computadoras lo que ha creado la necesidad de regulacion

por parte del derecho ?

1De Ledn Velasco, Héctor Anibal y José Francisco De Mata Vela. Curso de derecho penal
guatemalteco, parte general y parte especial. Pag. 124-125.
2Téllez Valdés, Julio. Derecho informatico. Pag.103-104.

2



de delito informatico pero se han formulado conceptos respondiendo a realidades

nacionales concretas: no es labor facil dar un concepto sobre delitos informaticos,
en razén de que su misma denominacion alude a una situacién muy especial, ya
que para hablar de "delitos" en el sentido de acciones tipicas, es decir tipificadas o
contempladas en textos juridicos penales, se requiere gque la expresion delitos
informaticos esté consignada en los Codigos Penales, lo cual en nuestro pais, al

igual que en otros muchos no han sido objeto de tipificacién aun”.?

En 1983, la Organizacion de Cooperacion y Desarrollo Economico (OCDE) inicio
un estudio de las posibilidades de aplicar y armonizar en el plano internacional las
leyes penales a fin de luchar contra el problema del uso indebido de los programas
computacionales. En dicho estudio participaron varios juristas con el fin de lograr
leyes penales que a nivel internacional puedan servir para combatir los delitos
informaticos, siendo una de las juristas la Doctora Maria José Viega Rodriguez,

escribana de la Republica de Uruguay.

En 1992 la Asociacion Internacional de Derecho Penal, durante el coloquio
celebrado en Wurzburgo (Alemania), adopto diversas recomendaciones respecto a
los delitos informaticos, entre ellas que, en la medida que el Derecho Penal no sea

suficiente, debera promoverse la modificacion de la definicion de los delitos

3Callegari, Lidia. Delitos informaticos y legislacién en revista de la facultad de derecho y
ciencias politicas de la universidad pontificia bolivariana. Pag.115.

3
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existentes o la creacion de otros nuevos, si no basta con la adopcion de otras,.
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medidas como por ejemplo el principio de subsidiariedad.

Finalmente la OCDE publicé un estudio sobre delitos informaticos y el analisis de
la normativa juridica en donde se resefian las normas legislativas vigentes y se
define Delito informatico como "cualguier comportamiento antijuridico, no ético o
no autorizado, relacionado con el procesado automatico de datos y/o

transmisiones de datos.

Los delitos informaticos se realizan necesariamente con la ayuda de los sistemas

informaticos, pero tienen como objeto del injusto la informacion en si rmisma.

Adicionalmente, la OCDE elaboré un conjunto de normas para la seguridad de los
sistemas de informacién, con la intenciéon de ofrecer las bases para que los
distintos paises pudieran erigir un marco de seguridad para los sistemas

informaticos.

En esta delincuencia se trata con especialistas capaces de efectuar el crimen y
borrar toda huella de los hechos, resultando, muchas veces, imposible de deducir
como es como se realizo dicho delito. La Informatica retine caracteristicas que la
convierten en un medio idéneo para la comision de nuevos tipos de delitos que en

gran parte del mundo ni siquiera han podido ser catalogados.



posible a los distintos medios de proteccion ya existentes, pero creando una nueva

regulacion basada en los aspectos del objeto a proteger la informacion.

“En este punto debe hacerse un punto y notar lo siguiente”

No es la computadora la que atenta contra el hombre, es el hombre el que
encontrd una nueva herramienta, quizas la mas poderosa hasta el momento,

para delinquir.

No es la computadora la que afecta nuestra vida privada, sino el
aprovechamiento que hacen ciertos individuos de los datos que ellas contienen.
La humanidad no esta frente al peligro de la informatica sino frente a individuos
sin escripulos con aspiraciones de obtener el poder que significa el
conocimiento.

Por eso la amenaza futura sera directamente proporcional a los adelantos de
las techologias informaticas.

La proteccién de los sistemas informaticos puede abordarse desde distintos

perspectivas: civil, comercial o administrativa.

Lo que se debera intentar es que ninguna de ellas sea excluyente con las demas

y, todo lo contrario, lograr una proteccion global desde los distintos sectores para

alcanzar cierta eficiencia en la defensa de estos sistemas informéticos.



En términos genéricos se puede decir que los delitos informaticos son todas las
operaciones ilicitas realizadas por medio de Internet y que su fin es destruir y
dafar ordenadores, medios electronicos y redes de internet. Mas sin embargo
mediante la informatica se pueden cometer una serie de delitos tradicionales,
como son el fraude, robo, chantaje, falsificacion, mailversacion de caudales

publicos, y todo por la complejidad de la informéatica.

Se pueden incluir una diversidad de crimenes, que se puede dividir en dos

grupos:

a. Crimenes que tienen como objetivo redes de computadoras;, ejemplo:
instalacion de Codigos, gusanos y archivos maliciosos, spam, ataque masivo a

servidores de Internet y generacion de virus,

b. Crimenes realizados por medio de ordenadores y de internet, ejemplo:

Espionaje, fraude, robo, pornografia infantil, pedofilia, chantaje, faisificacion, etc.

1.4. Legislaciéon en otros paises

1.4.1. Argentina.

La ley vigente, sanciono el cuatro de junio de dos mil ocho la Ley veintiséis punto
trescientos ochenta y ocho, que modifica el Cédigo Penal a fin de incorporar al

mismo diversos delitos informaticos, tales como la distribucién y tenencia con fines

de distribucién de pornografia infantil, violacidon de correo electronico, acceso



ilegitimo a sistemas informaticos, dafio informatico y distribucion de virus, dafo

informatico agravado e interrupcioén de comunicaciones.

1.4.2. Alemania.

Para hacer frente a la delincuencia relacionado con la informatica y con efectos a
partir del 1 de agosto de 1986, se adopté la Segunda Ley contra la Criminalidad
Econémica del 15 de mayo de mil novecientos ochenta y seis en la que se

contemplan los siguientes delitos:

Espionaje de datos.

+ Estafa Informatica.

¢ Falsificacion de datos probatorios.
¢ Alteracién de Datos.

¢ Sabotaje Informatico.

« Utilizacion abusiva de cheques o tarjetas de crédito.

Cabe mencionar que esta solucion fue también adoptada en los Paises
Escandinavos y en Austria. Alemania también cuenta con una Ley de proteccion
de datos, promulgada el 27 de enero de 1877, en la cual, en su numeral primero
menciona que "el cometido de fa proteccion de datos es evitar el detrimento de los
intereses dignos de proteccion de los afectados, mediante la proteccion de los
datos personales contra el abuso producido con ocasién del almacenamiento,
comunicacién, modificacién y cancelacion (proceso) de tales datos”. La presente

ley protege los datos personales que fueren almacenados en registros



informatizados, modificados, cancelados o comunidades a partir de registros

informatizados.

1.4.3. Chile. Cuenta con una ley relativa a delitos informaticos, promulgada en
Santiago de Chile el 28 de mayo de 1993, la cual en sus cuatro numerales
menciona: Articulo 1° "El que maliciosamente destruya o inutilice un sistema de
tratamiento de informacion o sus partes 0 componentes, o impida, obstaculice o
modifique su funcionamiento, sufrira la pena de presidio menor en su grado medio
a maximo". Articulo 2° " El que con el animo de apoderarse, usar o conocer
indebidamente de ia informacién contenida en un sistema de tratamiento de la
misma, lo intercepte, interfiera o acceda a él, sera castigado con presidioc menor
en su grado minimo a medio”. Articulo 3. El que maliciosamente revele o difunda
los datos contenidos en un sistema de informacion, sufrird la pena de presidio
menor en su grado medio. Si quien incurre en estas conductas es el responsable
del sistema de informacion, la pena se aumentara en un grado”. Articulo 4° " El
que maliciosamente revele o difunda los datos contenidos en un sistema de
informacion, sufrira la pena de presidio menor en su grado medio. Si quien incurre
en estas conductas es el responsable del sistema de informacion, la pena se

aumentara en un grado”.

1.4.4. Estados Unidos.

Cabe mencionar, la adopcion en los Estados Unidos en 1994 del Acta Federal de
Abuso Computacional (18 U.S.C. Sec. 1030). Que modificé al Acta de Fraude y

Abuso Computacional de 1986. Dicha acta define dos niveles para el tratamiento



de quienes crean virus estableciendo para aquellos que intencionalmente causan
un dafo por la transmisién de un virus, el castigo de hasta 10 afos en prision
federal mas una multa y para aquellos que lo transmiten solo de manera
imprudencial la sancion fluctiia entre una multa y un afio de prision. En opinion de
los legisladores estadounidenses, la nueva ley constituye un acercamiento mas
responsable al creciente problema de los virus informaticos,; especificamente no
definiendo a los virus sino describiendo el acto para dar cabida en un futuro a la
nueva era de ataques tecnolégicos a los sistemas informaticos en cualquier forma

en que se realicen.

Diferenciando los niveles de delitos, la nueva ley da lugar a que se contemple que

se debe entender como acto delictivo.

Es interesante también sefalar que el Estado de California, en 1992 adopté la Ley
de Privacidad en la que se contemplan los delitos informaticos pero en menor
grado que los delitos relacionados con la intimidad que constituyen el objetivo

principal de esta ley de 1994.

Tipos de delitos informaticos reconocidos por la organizacion de las

naciones unidas:

I} Los fraudes cometidos mediante manipulacion de computadoras: este tipo de
fraude informatico conocido también como sustraccion de datos, representa el

delito informético mas comun.
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I} La manipulacion de programas; este delito consiste en modificar los programas e

' .
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existentes en el sistema de computadoras o en insertar nuevos programas que

tienen conocimiento especializados en programacion informatica.

I La manipulacién de datos de salida; se efectua fijando un objetivo al
funcionamiento del sistema informatico, el ejemplo mas comun es el fraude que se
hace objeto a los cajeros automaticos mediante la falsificacidn de instrucciones

para ia computadora en la fase de adquisicion de datos.
IV} Fraude efectuado por manipuiacion informaticas de los procesos de coémputo.

V) Faisificaciones informaticas; cuando se alteran datos de los documentos en

forma computarizada.

V1) Como instrumentos; las computadoras pueden utilizarse también para efectuar

falsificacion de documentos de uso comercial.

Vi) Sabotaje informatico; es el acto de borrar, suprimir o modificar sin autorizacion
funciones o datos de computadora con intencidén de obstaculizar el funcionamiento

normal del sistema.

VIIl) Los virus; es una serie de claves programaticas que pueden adherirse a los

programas legitimos y propagarse a otros programas informaticos.

IX) Los gusanos; los cuales son analogos al virus con miras a infilirarlo en
programas legitimos de procesamiento de datos o para modificar o destruir los

datos, pero es diferente del virus porque no puede regenerarse.
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X} La bomba légica o cronoldgica; la cual exige conocimientos especializados ya
que requiere la programacion de la destruccidén o modificacion de datos en un

momento dado del futuro.

X1 Acceso no autorizado a servicios u sistemas informaticos; esto es por motivos
diversos desde la simple curiosidad, como en el caso de muchos piratas

informaticos (hackers) hasta el sabotaje o espionaje informatico.

Xty Piratas informaticos o hackers; este acceso se efectia a menudo desde un

tugar exterior, situado en la red de telecomunicaciones.

X!II) Reproduccion no autorizada de programas informaticos de proteccion legal; la

cual trae una pérdida econémica sustancial para los propietarios legitimos.

1.4.5. México.

La Ley Federal de Derechos de Autor y Codigo Penal para el Distritc Federal en

Materia de Fuero Comun y para toda la Republica en Materia del Fuero Federal.

Los programas de computacién, las bases de datos y las infracciones derivadas
de su uso ilicito se encuentran reguladas en la Ley Federal del Derecho de Autor

del 24 de diciembre de 1996, que entrd en vigor el 24 de marzo de 1997.

Esta ley regula todo lo relativo a la proteccion de los programas de computacion, a

las bases de datos y a los derechos autorales relacionados con ambos. Se define

11



lo que es un programa de computacién, su proteccion, sus derechos
patrimoniales, de arrendamiento, casos en los que el usuario podra realizar copias
del programa que autorice el autor del mismo, las facultades de autorizar o prohibir
la reproduccion, la autorizacion del acceso a la informacion de caracter privado
relativa a las personas contenida en las bases de datos, la publicacion,
reproduccion, divulgacion, comunicacion publica y transmisidn de dicha
informacion, establece las infracciones y sanciones que en materia de derecho de
autor deben ser aplicadas cuando ocurren ilicitos relacionados con los citados

programas Y las bases de datos, etc.

1.4 6. Guatemala.

En el capitulo VIl del Codigo Penal Guatemalteco, Articulos 274 al 275 Bis,
encontramos todo o relacionado a los Delitos Informaticos, los cuales ya no son
acordes a la realidad nacional, y es por ello la importancia de nuestra

investigacion.

Articulo 274. “Sera sancionado con prision de cuatro a seis afios y multa de
cincuenta mil a cien mil quetzales, quien realizare cualesquiera de los actos

siguientes:

a) La atribucién falsa de calidad de titular de un derecho de autor, de artista,
intérprete o ejecutarse, de productor de fonograma o de un organismo de
radiodifusion, independientemente de que los mismos se exploten

economicamente o no.

12



b) La presentacion, ejecucién o audicién publica o transmision, comunicacidr;.

TN

radiodifusion yfo distribucion de una obra literaria o artistica protegida, sin la |

autorizacion del titular del derecho, salvo los casos de excepcidn establecidos en

las leyes de la materia.

¢) La transmision o la ejecucion publica de un fonograma protegido, sin la
autorizacion de un productor, salvo los casos de excepcidn establecidos en las

leyes de la materia.

d) La reproduccion o arrendamiento de ejemplares de obras literarias, artisticas o

cientificas protegidas, sin la autorizacion del titular.

e) La reproduccién o arrendamiento de copias de fonogramas protegidos, sin la

autorizacion de su productor.

f) La fijacion, reproduccion o transmisién de interpretaciones o ejecuciones

protegidas, sin la autorizacion del artista.

g) La fijacion, reproduccion o retransmision de emisiones protegidas, sin

autorizacion del organismo de radiodifusion.

h) La impresion por el editor, de mayor numero de ejemplares que el convenido

con el titular del derecho.

i) Las adaptaciones, arreglios, limitaciones o alteraciones que impliquen una

reproduccion disimulada de una obra original.

13
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i} La adaptacion, traduccion, modificacion, transformacién o incorporacién de una e,
obra ajena o parte de ella, sin autorizacion del titular.
K) La publicacién de una obra ajena protegida, con el titulo cambiado o suprimido,

o con el texto alterado, como si fuera de otro autor.

) La importacidon, exportacidon, transporte, reproduccion, distribucion,
comercializacién, exhibicién, venta u ofrecimiento para la venta de copias ilicitas

de obras y fonogramas protegidos.

m) La distribucion de ejemplares de una obra o fonograma protegido, por medio de
la venta, el arrendamiento ¢ cualquier otra modalidad de distribucion, sin la

autorizacion del tituiar del derecho”.

La responsabilidad penal de los dependientes, comisionistas o cualguier otra
persona que desempefie una actividad laboral bajo remuneracion o dependencia,

sera determinada de acuerdo a su participacion en la comisién del hecho delictivo.

Destruccion de registros informaticos

Articulo 274 "A". "Sera sancionado con prisidon de seis meses a cuatro anos, y
multa de doscientos a dos mil quetzales, el que destruyere, borrare o de cualquier

modo inutilizare registros informaticos”.

14



Alteracion de programas

Articulo 274 "B". “La misma pena del articulo anterior se aplicara al que alterare,
borrare o de cualquier modo inutilizare las instrucciones o programas que utilizan

las computadoras”.

Reproduccién de instrucciones o programas de computacion

Articulo 274 "C". “Se impondra prision de seis meses a cuatro afos y muita de
quinientos a dos mil quinientos quetzales al que, sin autorizacion del autor, copiare

o de cualquier modo reprodujere las instrucciones o programas de computacion”.

Registros prohibidos

Articulo 274 "D". “Se impondra prision de seis meses a cuatro afos y muita de
doscientos a mil quetzales, al que creare un banco de datos o un registro

informatico con datos que puedan afectar la intimidad de las personas’.

Manipulacién de informacion

Articulo 274 "E". “Se impondra prisién de uno a cinco afios y muita de quinientos a

tres mil quetzales, al que utilizare registros informaticos o programas de

15
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actividad comercial para él".

Uso de informacion

Articulo 274 "F". “Se impondra prision de seis meses a dos anos, y multa de
doscientos a mil quetzales al que, sin autorizacién, utilizare los registros
informaticos de otro, o ingresare, por cualguier medio, a su banco de datos o

archivos electrénicos”.

Programas destructivos

Articulo 274 "G". “Sera sancionado con prision de seis meses a cuatro afos, y
multa de doscientos a mil quetzales, al que distribuyere o pusiere en circutacion
programas 0 instrucciones destructivas, que puedan causar perjuicio a los

registros, programas o equipos de computacion”.

Violacion a los derechos de propiedad industrial

Articulo 275. “Sera sancionado con prision de cuatro a seis afos y multa de
cincuenta mil a cien mil quetzales, quien realizare cualesquiera de los actos

siguientes:

16
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a) Fabricar o elaborar productos amparados por una patente de invencion o por.’&h

registro de modelo de utilidad, sin consentimiento de su titular o sin ia licencia

respectiva.

b) Ofrecer en venta o poner en circulacion productos amparados por una patente
de invencién o de modelo de utilidad, a sabiendas de que fueron fabricados ©

elaborados sin consentimiento del titular de la patente o sin licencia respectiva.

c) Utilizar procesos patentados sin consentimiento del titular de la patente o sin la

licencia respectiva.

d) Ofrecer en venta o poner en circulacién productos, que sean resultado de la
utilizacién de procesos patentados, a sabiendas que fueron utiizados sin el
consentimiento del titular de la patente o de quien tuviera una licencia de

explotacién.

e) Reproducir disefios industriales protegidos, sin consentimiento de su titular o sin

la licencia respectiva.

f) Revelar a un tercero un secreto industrial que conozca con motivo de su trabajo,
puesto, cargo, desemperio de su profesién, relacion de negocios o en virtud del
otorgamiento de una licencia para su uso, sin consentimiento de la persona que
guarde el secreto industrial, habiendo sido prevenido de su confidencialidad, con
el proposito de obtener un beneficic econémico para si o para un tercero o con el

fin de causar un perjuicio a la persona que guarda el secreto.

17




g) Apoderarse de un secreto industrial sin derecho y sin consentimiento dela .
persona que lo guarda o de su usuario autorizado, para usarlo o revelarlo a un
tercero, con el proposito de obtener beneficio econdmico para si o0 para el tercero

o con el fin de causar un perjuicio a la persona que guarda el secreto.

h) Usar la informacion contenida en un secreto industrial que conozca por virtud de
su trabajo, cargo, puesto, ejercicio de su profesidon o relacion de negocios, sin
consentimiento de quien lo guarda o de su usuario autorizade o que ie haya sido
revelado por un tercero, a sabiendas de que este no contaba para ello con el
consentimiento de la persona que guarda el secreto industrial o su usuario
autorizado, con el propésito de obtener un beneficio econémico o con el fin de
causar un perjuicio a la persona que guarda el secreto industrial o su usuario

autorizado”.

Violacion a los derechos marcarios

Articulo 275 BIS. “Sera sancionado con prision de cuatro a seis anos y muita de
cincuenta mil a cien mil quetzales, quien realizare cualquiera de los actos

siguientes:

a) Usar en el comercio una marca registrada, o una copia servil o imitacion
fraudulenta de ella, en relacién a productos o servicios iguales o similares a los

que la marca se aplique.

b) Usar en el comercio un nombre comercial ¢ un emblema protegidos.

18



c) Usar en el comercio, en relacidon con un producto o un servicio, una indicacion

geografica falsa o susceptible de engafiar al publico sobre la procedencia de ese
producto o servicio, o sobre la identidad del producto, fabricante o comerciante del

producto o servicio.

d) Ofrecer en venta o poner en circulacidon productos a los que se aplica una
marca registrada, después de haber alterado, sustituido o suprimido ésta, parcial o
totalmente.

e) Continuar usando una marca no registrada parecida en grado de confusion a
otra registrada, después de que se haya emitido resolucién ordenando el cese

total o parcialmente”.

En Guatemala, existe la Ley para el reconocimiento de las comunicaciones y
firmas electrénicas, Decreto nimero 47-2008 del Congreso de la Republica de
Guatemala, que regula todo lo relacionado al comercio electronico, obliga a la
creacion de nuevas figuras delictivas o sea crear una ley especial para poder
prevenir, sancionar y erradicar los delitos de naturaleza informatica que pudieran
afectar el objeto mismo de la ley de comercio electronico, y todos aqueilos actos
ilicitos de naturaleza informatica, y con elio cumplir con los convenios
internacionales sobre la ciberdelincuencia, que fue suscrito en Budapest con fecha
veintitrés de noviembre del afio dos mil uno, que se considera como una ley
modelo para la regulacion de cibercrimen. En consecuencia para el desarrollo de

la investigacion debe respetarse la fisonomia peculiar de que se encuentra
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investigacion en cuanto a la propuesta de la regulacion de fos delitos informaticos

en el Codigo Penal; y el cientifico, dada la forma en la cual se ha desarrollado el
trabajo de investigacion, desarroilando cada una de las etapas que comprende el

método cientifico.

La ciberdelincuencia fue tema tratado en la Organizacion de las Naciones Unidas,

en la Convencion Budapest del veintitrés de noviembre del afio dos mii uno.
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CAPITULO Il

2. Resena historica

El derecho constituye una materia en extremo cambiante, que evoluciona y se
desarrolia de la mano con las transformaciocnes y necesidades de la sociedad.
Los avances de la civilizacion, la globalizacién, los constantes descubrimientos
son factores que influyen en la necesidad de regular por parte de las normas
legales aspectos y bienes juridicos que el Estado sefiala como merecedores de
proteger de acuerdo al clamor de los tiempos. En ese sentido, los avances
tecnologicos y dentro de estos los de orden informatico determinan
imperativamente necesidades de orden social, que impulsan la obligacién de tutela

estatal a través de la reforma o creacion de leyes especificas.

El derecho penal no constituye la excepcidn, y se ha visto en la necesidad de
normar ambitos de proteccion a bienes juridicos tutelados que anteriormente no
existian o no se consideraban merecedores de defensa estatal. En ese sentido
se puede ubicar cronologicamente el siglo veinte, como el del origen y evolucion

de los delitos de caracter informatico.

Las primeras conductas que tenian como finalidad el ataque a un sistema o equipo

informatico no tenian ia cualidad de ser consideradas como delito, ya que el
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principio de legalidad exige que para que una accion sea considerada coml
delictiva debe estar expresamente determinada como tal por el legislador, y ante la
necesidad de amptliar el ambito de proteccion a este tipo de bienes juridicos, las
legislaciones han regulado sanciones de orden penal a los responsables de este

tipo de acciones.

Es valido afirmar que los ataques al programa o sistema operativo de un
computador pueden ser considerados como las primeras conductas merecedoras
de regulacion y sancién de caracter penal. Debe reconocerse que una de las
primeras acciones de este tipo se da a manera de juego, documentandose en el
afio de 1959 el casc de Robert Thomas Morris, Douglas Mcllory y Victor
Vysottsky, tres programadores de la compafiia Bell Computer quienes en una
competencia idearon un sistema al que denominaron Corewar, consistiendo este
en crear programas que paulatinamente disminuian la memoria de Ia

computadora, ganando el mismo quien lograse la eliminacion total de esta.

Uno de los primeros virus que afecta los sistemas informaticos aparece en el afno
de 1972, y se le denomind Creeper (enredadera en idioma inglés), que afectd a
las computadoras de la compariia IBM e hizo necesaria la aparicion del primer
antivirus conocido como “cegadora”. Posteriormente en el afio 1980 el Arpanet,

(sistema de comunicacion via computadoras usado por el departamento de
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traves de un virus informatico que necesité de 3 dias de trabajo para eliminarlo.

En el plano internacional al afio de 1983, la Organizacion de Cooperacion y
Desarrollo Econdmico (OCDE) inicidé un estudio para aplicar y armonizar en el
plano internacional las leyes penales a fin de luchar contra el problema del uso
indebido de los programas de computadoras. Fruto de ello en el afio 1986, se
publica el documento titulado: “Delitos de informatica analisis de la normativa
juridica” en el que se recopilan detalles de normas penales vigentes y propuestas
de reforma de legislacion en sus paises miembros asi como las conductas que era

necesario sancionar penalmente, en lo que se denominé lista minima.

En la actualidad las conductas se han diversificado y el grado de ataques cada vez
han sido mayores y mas originales; la jurisprudencia francesa registra el caso del
empleado a cargo de los registros informéticos de una compaiiia, que programo
su computadora de tal manera que se borraran todos sus archivos a} momento
que este fuera despedido, y el modo de activarlo consistia en que cuando su
nombre se borrara de la nomina de pagos se desencadenaba el programa que

borraba los registros.
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Con respecto a la legislacién guatemalteca, es en el afio de 1996 que se regula ";:'.
los delitos informaticos entre los que se puede mencionar la destruccion de
registros informaticos, alteracion de programas y la reproduccion de instrucciones

o programas de computacion entre otros.

2.1. Delitos informaticos

El término informatica se obtiene de la transposicidon de ias palabras informacion
automatica, que fue utilizado por primera vez en el idioma francés con las
acepciones information automatique. La informatica es definida en el Diccionario
de la Real Academia de la Lengua Espariola como el conjunto de conocimientos
cientificos y técnicas que hacen posible el tratamiento automatico de la
informacion por medio de ordenadores. Ahora bien con respecto al delito
informatico Tiedemann (%) sefiala: “Con la expresion criminalidad mediante
computadoras se alude a todos los actos antijuridicos segun la ley penal vigente (o
socialmente dafiosos y por eso penalizables en el futuro) realizados con el empleo

de un equipo automatico de procesamiento de datos”.

Por su parte la Organizacion de las Naciones Unidas al referirse a la delincuencia
informatica lo hace de la siguiente manera: “A menudo, se le considera una
conducta proscrita por la legistacién y/o la jurisprudencia, que impiica la utilizaciéon

de tecnologias digitales en la comision del delito; se dirige a las propias

4Tiedemannn Klauss. Poder econémico y delito. Pag. 122
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tecnologias de la computacién y las comunicaciones; o incluye la utilizacion

incidental de computadoras en la comision de otros delitos”

De estas definiciones se desprende que no solamente la propagacion de virus u
otros ataques a sistemas operativos de los ordenadores deben ser considerados
como delitos informaticos, ya que se debe incluir dentro de estas todas aquellas
acciones que atentan contra el bien juridico merecedor de proteccion y que se

valen o utilizan para su comision de una computadora.

En ese sentido puede definir el delito informatico como toda aquella accién tipica
y antijuridica, que se sirve o utiliza de una computadora para su realizacién, o
bien va dirigida a obtener el acceso no autorizado a registros o programas de un
sistema informatico, o a producir un resultado de dafio en esta o de los sistemas

que la misma hace operar.

Como se podra analizar, el ambito de actuacidn en este tipo de conductas implica
el atague o intencionalidad de dafio a un sistema operativo de la computadora, la
intromisidén o acceso a bases de datos ¢ archivos que las mismas contengan, o
bien fa utilizacién de este aparato tecnolégico y de comunicaciéon como medio o

instrumento para la realizacion de delitos.

25
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2.2 Elementos del delito informatico

El analisis de los ilicitos a través de la teoria del gelito, diremos que el elemento
descriptivo de los delitos lo seria la computadora, las bases de datos o registros
informaticos o bien los bienes materiales e intelectuales afectados a traves de un
sistema informatico u ordenador para citar algunos. Con respecto al elemento
normative Zaffaroni: sefala: "aparecen cuando los tipos acuden a valoraciones
juridicas o eticas. Normalmente el tipo se vale de descripciones para individualizar
pragmas, pero en ocasiones o hace mediante estas remisiones a elementos de

caracter valorativo™.

Debe entenderse entonces que dicho elemento se aprecia intelectualmente, en el
caso en particular de los delitos informaticos es necesario auxiliarse de la
informatica u otra ciencia para comprenderios, en ese sentido dentro de los
elementos normativos de este tipo de ilicitos tenemos los dafios producidos a los
equipos, a los programas © bases de datos, la pérdida patrimonial, la indemnidad

sexual, etc.

2.3. Bien juridico tutelado

En el entendidc que el bien juridico tutelado lo constituyen todos aquelios

derechos, valores o atributos de la persona que el Estado encuentra merecedores

sZaffaroni. Eugenio Raul. Derecho penal parte general. Pag. 461
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de proteccion a través del Derecho Penal, se puede afirmar que en el caso de los
delitos informaticos existe una pluralidad de bienes que son afectados o puestos

en peligro.

Por un lado las acciones que van dirigidas al sabotaje, el dafo, la destruccién o
pérdida de equipos de computacion afectan, lesionan o ponen en peligro el bien
juridico patrimonio, Por otro, los delitos que se sirven o utilizan de un equipo
informatico para su realizacion pueden de igual manera afectar diversos bienes,
como lo serian la indemnidad sexual {caso de la pornografia infantil), la privacidad

o el mismo patrimonio en los casos de fraudes informaticos cometidos por internet.

También debe tomarse en cuenta que el uso de ordenadores para la reproduccion
no autorizada de libros, peliculas musica, etc., afecta valores de propiedad
intelectual pero implicitamente éstas acciones tienen una motivacion economica
por lo que a su vez redundan en la afectaciéon al bien juridico patrimonio. Es por
eso que al hablar de delitos informaticos es valida la afirmacion que los mismos
afectan una diversidad de bienes legalmente tutelados por lo que puede

considerarse pluriofensivo.

2.4. Clases de delitos informaticos

Al definir los delitos informaticos se hacia referencia a acciones antijuridicas con

una finalidad que podria ser el ataque, dafio o acceso no autorizado a un aparato
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operativo para realizar actos ilicitos; ademas de acuerdo a la real afectacion al

bien juridico tutelado estos pueden ser dirigidos a vulnerar el patrimonio,
propiedad intelectual o bien la privacidad o indemnidad de las personas. Estas
reflexiones sirven de base para proponer por parte del autor la siguiente
clasificacion de los delitos informaticos, distinguiéndose entonces dos tipos a

saber;

a) Delitos Informaticos contra el patrimonio y la propiedad intelectual.

b) Delitos Informaticos que atentan contra la privacidad, la intimidad, la libertad o

indemnidad sexual.

2.4.1. Delitos informaticos contra el patrimonio y la propiedad intelectual;

Se pueden citar dentro de esta clasificacién delitos como: La copia ilegal de
software, peliculas y musica, defraudaciones a través de publicidad enganosa;
fraudes cometidos por medio del acceso y manipulacion a sistemas informaticos
bancarios o financieros; sabotaje a sistemas informaticos; uso no autorizado de
sistemas informaticos ajenos; espionaje informatico; falsificacién de documentos

por medio de la computadora.
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2.4.2. Delitos informaticos que atentan contra la privacidad, la intimidad, la > * .

libertad o indemnidad sexual;

En este grupo se clasifican las acciones u omisiones en que incurre el sujeto
activo y que lesionan o ponen el bien juridico tutelado privacidad, entendida ésta,
como el ambito de la vida privada y del cual se tiene derecho a proteger de
cualquier intromision. Al respecto Bustamante senala: “Los delitos informaticos
contra la privacidad constituyen un grupo de conductas que de alguna manera
pueden afectar la esfera de privacidad de! ciudadano mediante la acumulacion,

archivo y divulgacion indebida de datos contenidos en sistemas informaticos”®,

En esta clasificacion se aprecian las siguientes conductas:
2.4.3. Violacién a la privacidad de |a informacion personal o a las comunicaciones;
2.4 4. Larevelacién indebida de informacion personal;

2.4.5. Pornografia infantil a través de internet;

2.5 De la actividad de hackers, crackers y los delitos informaticos

La palabra hacker viene del inglés hack que equivale a cortar a tajos o derribar, y
se utiliza generalmente para distinguir a cierto sector de expertos en redes de

computadoras, informatica, programas y los sistemas relacionados a estos. Se

6 Bustamante Alcina, Jorge. La informatica y la proteccion del secreto de la vida privada. Pag.
826
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afirma que un hacker es un especialista, alguien que ha llegado a dominar de tal\-c"_’-__,,_u,_,. -
manera el ambito informatico que esta por encima de la generalidad.
Regularmente el término hacker se asocia con el de pirata informatico, sin
embargo para estos grupos sus actividades no son constitutivas de los hechos

delictivos que se atribuyen a los piratas.

Un cracker como ya se ha mencionado se sirve de sus capacidades y
conocimientos para su beneficio personal, acciones como violar la seguridad de un
sistema informatico, propagar virus, boicotear redes sociales, etc. Por consiguiente
muchas de sus conductas recaen en el ambito de bienes juridicos que el derecho
penal busca tutelar. El término cracker también viene del ingles en este caso de la

palabra crack que puede ser traducida como rajar, crujir, romper.

2.6. Delitos informaticos y la legislacion guatemalteca

En la década de los afos ochenta en nuestro pais se empieza a acentuar ia
utilizacion de las computadoras tanto en el ambito comercial como gubernamental,
aparecen las primeras computadoras personales asi como carreras especificas
en la materia tanto a nivel vocacional como universitario. Para inicios de la
decada siguiente se dan los primeros pasos sobre todo en materia investigativa de
las universidades para la comunicacion global a través del correo electrdnico e

internet.
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La utilizacién de nuevas tecnologias y las relaciones que de las

dependian, los fendomenos sociales con ellos relacionadas y dentro de estos la
vulneraciéon a nuevos bienes juridicos merecedores de tutela, asi como
innovadoras modalidades de comisién de hechos delictivos hizo necesaria en esa
década reformas al Codigo Penal a efecto de prohibir y sancionar las conductas

relacionadas.

De esa forma el Congreso de la Republica introduce modificaciones a la Ley
Sustantiva Penal a través del Decreto 33-96 publicado en fecha 21 de Junio de
1996. En la normativa ya referida como motivacién de la misma se expone: “Que
los avances de la tecnologia obligan al Estado a legislar en bien de la poblacion de
derechos de autor en materia informatica tipos delictivos que nuestra legislacion
no ha desarrollado”. En ese sentido en materia de delitos informaticos se regulan

los tipos siguientes:

a) Articulo 274 “A” Destruccion de registros informaticos

b) Articulo 274 “B” Alteracion de programas

¢) Articulo 274 “C” Reproduccion de instrucciones o programas de computacion

d) Articulo 274 “D" Registros prohibidos.

e) Articulo 274 “E” Manipulacién de informacion

f) Articulo 274 “F” Uso de informacion
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g) Articulo 274 “G” Programas destructivos

No obstante no estar clasificadas especificamente dentro de los delitos
informaticos el Codigo Penal sefala otras conductas de las que podrian inclurrse
dentro de este tipo, (por qué se sirven de un computador para realizarlas o bien
van dirigidas a producir dafios en el mismo), de las cuales enumeraremos a

continuacion:

a) Violacién a derechos de autor contenida en el Articulo 274 del Codigo Penal,

b) Violacién a los derechos de propiedad industrial contenida en el Articulo 275

del Cédigo Penal.

c) Panico financiero contenido en e! Articulo 342 “B” del Codigo Penal.

d) Ingreso a espectaculos y distribucion de material pornografico a personas

menores de edad contenida en el Articulo 189 del Cddigo Penal.

e) Violacion a la intimidad sexual contenida en el Articulo 190 del Cédigo Penal.

fy Produccién de pomografia de personas menores de edad contenida en el

Articulo 194 del Cédigo Penal.

g) Comercializacion o difusion de pornografia de personas menores de edad

contenida en el Articulo 195 Bis

h) Posesién de material pornografico de personas menores de edad contenido en

el Articulo 195 ter.

32



StiatTima

(3
S ——

E -

. -,
ty iy

e, :
T

Acceso a la Informacion Publica, Articulo 64.

k) Alteracion fraudulenta contenido en el Articulo 275 Bis del Codigo Penal.

2.7. Bienes juridicos tutelados en los delitos informaticos de la legislacién

guatemalteca y el ejercicio de la defensa técnica

Al referimos a las generalidades de los delitos informaticos se hizo mencién con
respecto a la diversidad de bienes juridicos tutelados que son por ellos afectados.
Los ilicitos antes citados lesionan ¢ ponen en peligro los distintos valores
materiales o inmateriales que el Estado considera merecedores de proteccion. La
importancia que para el defensor publico o para el profesional del derecho en
general implica la claridad en su comprension radica en que le proveera de
herramientas de analisis para determinar en el caso concreto: primero: Si se esta
ante la comisién de un hecho delictivo, segundo: Su adecuada tipificacion o
calificacion juridica y en su caso si existe 0 no una apropiada estimacién de que
existe una real afectacién o puesta en peligro al bien juridico tutelado y tercero: Si
la investigacion que fundamenta una persecucion penal es la idénea y pertinente.
Esto con el proposito de proveer de una defensa efectiva y eficaz a nuestro

patrocinado.
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Por lo anterior se propone para efectos del andlisis la agrupacion de los del'it'c}sl*

informaticos de acuerdo a la consideracion de afectacién o puesta en peligro de
determinado bien juridico tutefado, de igual manera se generan ideas generales
con respecto a la obligacion de sustento de los medios de investigacién que con
una imputaciéon de este tipo deberia de realizar el ente investigador, asi como

criterios basicos de la imputacion sobre casos concretos, de la manera siguiente;

2.8. Delitos informaticos del Codigo Penal que afectan el patrimonio y la

propiedad intelectual.

El patrimonio es definido por Manuel Ossorio de la siguiente manera: “representa
una universalidad constituida por el conjunto de derechos y obligaciones que
corresponden a una persona y que pueden ser apreciables en dinero.” Cuando un
ilicito lesiona o pone en peligro los valores tangibles o intangibles que pertenecen
auna persona individual o colectiva se clasifica dentro de los delitos patrimoniales,
en el caso de afectacién o utilizaciéon de sistemas informaticos dentro de las
conductas que el legislador guatemalteco ha encontrado merecedoras de

proteccion tenemos las siguientes:

2.8.1. Violacién a derechos de autor.

Las obras producto del intelecto y los derechos sobre estas pueden encontrar

vulneracion a través del uso de las computadoras ya sea para reproducirlas,
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atribuirse falsamente su autoria, modificarlas o usarlas sin pagar los respectivog”

derechos. En la practica se puede observar que la reproduccion de discos -

compactos de musica y peliculas constituye una actividad por demas lucrativa. La
ley sustantiva penal determina en el Articulo 274 que comete esta accidon delictiva

quien:

e ldentifique falsamente la calidad de titular de un derecho de autor, artista
intérprete 0 ejecutante, productor de fonogramas © un organismo de

radiodifusién.

+ | a reproduccion de una obra, interpretacién o ejecucion, fonograma o difusidn

sin la autorizacion del autor titular del derecho correspondiente.

¢ La adaptacion, arreglo o transformacion de todo o parte de una obra protegida

sin la autorizaciéon del autor o del titular del derecho.

e La comunicacion al publico por cualquier medio o proceso de una obra
protegida o de un fonograma sin la autorizacién del titular del derecho

correspondiente.

» La distribucién no autorizada de reproducciones de todo o parte de una obra o
fonograma por medio de su venta, arrendamiento de largo plazo, arrendamiento,

arrendamiento con opcidn a compre, préstamo o cualquier otra modalidad.

» La fijacién, reproduccion o retransmision de una difusion transmitida por satélite,
radio, hilo o cable, fibra optica o cualquier otro medio sin la autorizacion del!

titular del derecho.
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» Manufacture, ensamble, modifique, importe, exporte, venda, arrende o de

cualqguier forma distribuya un dispositivo ¢ sistema tangible o intangible,
sabiendo o teniendo razon para saber que el dispositivo o sistema sirve o asiste
principalmente para decodificar una sefal de satélite codificada, que tenga un
programa sin la autorizacion del distribuidor legai de dicha sefial, o la recepcidn y
distribucidn intencionada de una sefal que lleva un programa que se origind
como sefnal satelital codificada sabiendo que fue decodificada sin la autorizaciéon

del distribuidor lega! de la senal.

¢ Con respecto a las medidas tecnolégicas efectivas lo siguiente: acto que eluda o
intente eludir una medida tecnolégica efectiva que impida o controle el acceso o
el uso no autorizado a toda obra, interpretacidn o ejecucion ¢ fonograma

protegido.

2.8.2. Destruccion de registros informaticos

Realiza esta figura delictiva quien destruya, borre o de cualquier modo inutilice
registros informaticos tanto publicos como privados; segun lo normado en el
Articulo 274 “A” del Cédigo Penal se infiere que la intencion del legislador recae
en la necesidad de proteger los archivos, bases de datos y en general todo
registro informatico que se encuentre en un ordenador tanto en la esfera

gubernamental publica como la empresarial o personal.

La doctrina se refiere a este delito como Sabotaje Informatico y describe su
realizacion desde dos puntos de vista, el primero de ellos la destruccion o dario
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fisico a la computadora que implica obviamente su inutilizacion y el segundo 'é‘f -

través de las conductas dirigidas a causar “danos l6gicos”.

Las mismas consideraciones anteriormente referidas se aplican a los delitos de
Alteracion de Programas y Programas Destructivos contenidos en los Articulos
274 “A” y “G” del Cédigo Penal que buscan proteger de la alteracion, borrado o
inutilizacién de las instrucciones o programas que utilizan las computadoras asi
como de la distribucién o puesta en circulacion de programas o instrucciones

destructivas que causen un dario a los programas 0 equipos.

2.8.3. Reproduccion de instrucciones o programas de comunicacion

Comete este delito conforme al Articulo 274 “C” del Codigo Penal el que sin
autorizacion del autor copia o de cualquier modo reproduzca las instrucciones o
programas de computacién. De estrecha relacidon con respecto al delito de
violacion a los derechos de autor y dirigida especificamente a su proteccion en el
ambito informatico, esta figura delictiva busca proteger los bienes juridicos
tutelados de caracter patrimonial, asi como el reconocimiento de la calidad de

autor o inventor de instrucciones o programas informaticos.

La imputacion de este ilicito penal debe entonces ir dirigida a la construccion
histérica de un hecho y légicamente su comprobacién a través de los medios de
investigacion y en su momento de prueba idéneos sobre los siguientes aspectos

facticos como minimo:
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a) Que el imputado copid o reprodujo instruccicnes o programas de computamén
b) Que dichas acciones las realizé sin el consentimiento del autor de la instruccion

0 programa en ese sentido se excluye que la conducta sea ilicita cuando recae

sobre un programa de acceso libre o gratuito.

¢) Dado que uno de los bienes juridicos tutelados lo constituye el patrimonio del
autor deberia analizarse si es menester comprobar que ha existido un desmedro o

perdida de este en el autor de |a instruccion o programa.

Dado que la imputacion debe referirse a modo tiempo y lugar es légico suponer
gue el medio de investigacion y de prueba debe hacer referencia directa a la fecha
en gue se copiaron o reprodujeron los programas, el lugar en que se encontraba
el posible autor del delito, asi como los medios empleados para esto generalmente

€s necesaria la participacidn de un perito en la materia a efecto de demostrar

estos extremos.

2.8.4. Manipulacion de informacién

Se perfecciona esta conducta ilicita cuando se utilizan registros informaticos o
programas de computacién para alterar o distorsionar informacién requerida para
una actividad comercial, para el cumplimiento de una obligacion respecto al

Estado o para ocultar, falsear o alterar los estados contables o la situacion
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elementos tipo de la figura los siguientes supuestos:

a) La utilizacién de un registro o programa para cambiar la informacién que se

requiere a efecto cumplir con los requisitos necesarios de una actividad comercial.

b) Las mismas acciones con el objeto de incumplir una obligacidn con respecto al

Estadoy,

c) El cambio de estados contables o situacion patrimonial de una persona fisica o
juridica.

Se entiende con respecto al sujeto activo de este ilicito que podria estar
constituido por un empleado, el propietario de una empresa o el particular que
distorsiona o falsea la informacidn con un propdsito en particular que podria ser
aparentar que una empresa cumple con los presupuestos y requisitos legales de
operacion, eludir una obligaciéon en relacién al Estado o bien modificar ia realidad
con respecto a la situacion patrimonial y/o estados contables de una persona

individual o juridica.

El sujeto pasivo del delito analizado lo constituye entonces el particular o bien el
Estado que encuentra un desmedro en su patrimonic o bien en 10s tributos como
consecuencia de estas acciones. Aunque cabe tambien analizar que de acuerdo a
como se encuentra conformada esta figura delictiva no se exige que exista una
efectiva lesion al bien juridico tutelado si no que basta la simple accidon en sus

diferentes modalidades para que el delito se perfeccione. La teoria del delito se
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refiere a este tipo de ilicitos clasificandolos dentro de los que se conocen como ‘_d‘e

L

“mera actividad” (7)

2.8.5. Registros prohibidos

Segun lo normado en el Articulo 274 “D” del Cddigo Penal esta conducta se
perfecciona por la persona que crea un banco de datos o un registro informatico
con datos que pudieran afectar la intimidad de las personas. A manera de ejemplo
se puede citar el caso de quien crea una pagina, un blog un foro de opinién en ia
red y en ella registra informacion intima, privada o confidencial, en concreto

informacion que afecte el bien juridico la intimidad personal.

De su analisis se debe tomar en cuenta que los datos de registro deben ser
intimos y de esa cuenta vale la pena profundizar sobre el ambito de lc que debe
entenderse como tal para diferenciarlo de lo privado. De igual manera debe
valorarse el extremo que si los datos son recopilados o recabados de archivos o

registros publicos no podria tipificarse esta conducta delictiva.

Por ultimo ha de considerarse que la norma busca desarroliar la proteccion
constitucional referente al derecho a la dignidad, la integridad y la intimidad
(Articulos 3 y 4). En ese sentido deberia valorarse que la acusacion y los medios
de investigacidén que la sustentan establezcan una relacion de causalidad entre la
creacion del registro informatico o banco de datos y el grado de afectacion del bien

juridico tutelado intimidad de las perscnas.

T Girén, Pallés. Médulo teoria del delito. Pag. 34.
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2.8.6. Delito de panico financiero

El delito de panico financiero tipificado conforme al Articulo 342 “B” del Cédigo
Penal esta ubicado en la legislacion dentro de los ilicitos que atentan contra el
bien juridico economia nacional en primer orden, ya que su comision implica un
ataque directo al sistema bancario en términcs generales que repercute en el
acontecer econdmico y financiero del pais. Sin embargo como se podra apreciar
sus efectos también atentan directamente contra el patrimonio de los particulares;
podria pensarse a manera de ejemplo gue el panico financiero provoque lo que se
conoce como una “corrida bancaria” que es el acto por el cual los depositantes
acuden en masa a la institucion bancaria a retirar sus ahorros (generalmente como
consecuencia de un rumor cierto o falso de |a falta de liquidez del banco,) con lo
cual esta se descapitaliza y obviamente no puede cubrir con las obligaciones para

con todos sus clientes.

2.8.7. Comercializacién de datos personales

Segun lo regulado en el Articulo 64 del Decreto 57-2008 dei Congreso de la
Republica, Ley de Acceso a la Informacion Publica; quien comercializa o
distribuya por cualquier medio archivo de informacion o datos personaies, datos
sensibles o personales sensibles protegidos por dicha ley comete esta accidon
delictiva. En ese sentido el espiritu de la norma va dirigido a la prohibicidn de
venta o distribucién de registros ¢ archivos que contengan referencias o detalles

personales o considerados sensibles.
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CAPITULO Il

3. El proceso penal guatemalteco

Es el procedimiento de caracter juridico que se lleva a cabo para que un érgano
estatal aplique una ley de tipo penal en un caso especifico. Las acciones que se
desarrollan en el marco de estos procesos estan orientadas a la investigacion, la
identificacion y el eventual castigo de aquellas conductas que estan tipificadas

como delitos por el Cadigo Penal.

La finalidad de los procesos penales, es ultima instancia, es la conservacion del
orden publico. Las caracteristicas de su desarrollo dependen de -cada jurisdiccion.
Lo habitual es que un proceso penal se inicie con una instruccion preparatoria que
consiste en la etapa investigativa. En esta parte del proceso, se recogen las

pruebas que sustentaran la acusacion contra una persona.
Algunos autores definen el derecho procesal penal de la siguiente manera:

Hugo Alsina: “El derecho procesal penal es el conjunto de normas que regulan la
actividad jurisdiccional del Estado para la aplicacion de {as leyes de fondo, y su
estudio comprende: la organizacion del poder judicial y la determinaciéon de la
competencia de los funcionarios que lo infegran y la actuacion del juez y las partes

en la sustanciacion del proceso™

¢ Alsina, Hugo. Tratado teérico-practico del derecho procesal civil y comercial. Pag. 37.
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Alberto Binder: “Conjunto de actos realizados por determinados sujetos (juedéé, .
fiscales, defensores, imputados, etc.) con el fin de comprobar la existencia de los
presupuestos que habilitan la imposicién de una pena y, en el caso de que tal
existencia se compruebe, establecer la cantidad, calidad y modalidades de la

sancion”.®

3.1. Sistemas procesales
3.1.1. Formas del proceso penal

Para el estudio de la forma del proceso penal tenemos que atender a ia historia y
distinguir ésta de los principios rectores del proceso con independencia de la
forma procesal adoptada. Historicamente y en el derecho comparado los sistemas

procesales que destacan son: el acusatorio, el inquisitivo y el mixto.

Se dice que cuando las funciones de acusar, defender y decidir son
encomendadas a tres 6rganos independientes, un acusador, un defensor y un
juez, la forma del proceso es acusateorio. Si las tres funciones anteriores se reunen

en un solo érgano, el juez, la forma del proceso es inquisitiva.

Del estudio de las caracteristicas propias de los sistemas absolutos que se
constituyen por los dos primeros estaremos en condiciones de aclarar la
naturaleza del sistema mixtc que como corolario es el mas admitido en la

actualidad.

°Binder, Alberto. Introduccion al derecho procesal penal. Pag.49
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3.1.2. El proceso penal
3.1.2.1. Sistema acusatorio

En este sistema, el juez, ni aun teniendo conocimiento de la comision de un delito,
puede proceder de oficio y perseguir al delincuente. Es necesario que el ofendido
presente acusacién y solo entonces el juzgador podréa citar u obligar a comparecer
al supuesto delincuente a su presencia; es entonces cuando se traba la Litis en
forma oral y las partes alegan lo concerniente a la acusacidon y a la defensa,
siendo oidos los testigos y presentadas las pruebas consideradas oportunas a

efecto de hacer valer sus derechos.

Las ventajas y defectos de este sistema saltan a la vista. En primer lugar el
acusado casi no se ve envuelio en acusaciones falsas y los medios de defensa

que se le otorgan son equitativos e iguales a los de la acusacion.

Por otra parte, bastara que el ofendido ignore la persona del ofensor para que el
delito no pueda perseguirse. Es de destacar que si bien el ofendido no puede
remitir la pena impuesta al ofensor, su perdon es eficaz si se abstiene de acusar.
El juez se ve imposibilitado de producir pruebas, por lo que la posibilidad de
castigar al supuesto infractor se reduce a la capacidad del acusador en la

produccion de las mismas.

El proceso acusatorio que observa principalmente las garantias del acusador, se
caracteriza por la separacion de las tres funciones basicas de acusar, defender y

juzgar; toma relevancia la libertad de la defensa y libre apreciacion de la prueba,
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pocas facultades del juez, inapenabilidad de la sentencia porque esta no eéfé_’

fundada y especialmente por constituir un sistema oral, publico y contradictorio.

3.1.2.2. Sistema inquisitivo

Los defectos del sistema acusatorio llevo a los legisladores a la adopcion de un
sistema nuevo; se empezo6 por establecer junto al proceso acusatorio, un proceso
judicial ex oficio, para los casos de flagrancia. En éstos, el juez iniciaba de oficio el
proceso prescindiendo de acusador y en virtud del propio impulso oficial dirigia el

proceso y dictaba sentencia.

Las ventajas de este sistema provocaron que fuera aplicado no solo a los delitos in
fraganti sino se hizo extensivo a todos los delitos; se buscaba defender mas los
intereses sociales con el secreto; este estaba orientado a impedir que el
delincuente desapareciera las pruebas del hecho punible y como el proceso se
desarrollaba en varios actos, se sustituyé la oralidad por la escritura lo que impidio
la inmediacion y la contradicciéon procesal; se implementé el sistema de pruebas
legales (tasadas) y la confesidn como prueba reina, lo que trajo como resultado el
empleo de la tortura; por las caracteristicas propias de este sistema se abrio la
posibilidad de apelar las sentencias, tarea que se tornaba por demas fatigosa

tomando en cuenta que los fallos del juzgador no eran motivados.

El proceso inquisitivo se convirti6 muchas veces en un arma mortal contra los

enemigos politicos o sociales por la concentracion de su ejercicio en manos de la
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clase privilegiada. No olvidemos que la funcion de acusar, defender y decidiF. >

estaba concentrada en una sola persona u drgano.

3.1.2.3. Sistema mixto

Con la intencion de subsanar los defectos de los sistemas absolutos, surgio, en
Francia, el sistema mixto, el cual adoptan todos los ordenamientos positivos. Este
sistema busca reunir las bondades de los sistemas anteriores buscando el
beneficio social y del imputado. Se caracteriza por la division que hace del
proceso; una fase de instruccidn en donde predomina la forma inquisitiva, el
secreto, la escritura y el impulso oficial; y otra fase llamada de plenario ¢ del juicio
en donde rigen los principios del sistema acusatorio y prevalece la publicidad,

oralidad, libre apreciacion de la prueba, concentracién contradiccion procesal.

Para hacer viable el sistema se crea la figura del acusador publico y para
garantizar la imparcialidad del juicio y de la sentencia, el tribunal que juzga y aplica

la pena no interviene en la fase de instruccion.

En nuestro Codigo Procesal Penal anterior destacaba la oralidad toda vez que se
utilizaba la palabra como vehiculo conductor de la actividad procesal en la
segunda etapa del proceso, sin menoscabo de las constancias escritas que por

disposicion de la ley debian recoger las incidencias del mismo.

3.2. Partes y sujetos procesales

Fenech, refiere que las partes en sentido procesal es “Persona rem in
iudiciumdeducens, de un lado, y de otro, is contra quem res in iudiciumdeducitur.

Esto es, son partes la persona que pide y aquella frente a quien se pide al titular
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del érgano jurisdiccional la actuacion de la pretension penal y la de resarcimiento, ‘

en su caso.”"?

3.2.1. El juez

Jorge R. Moras Mom: “Juez penal es el representante del poder judicial para el
ejercicio de la funcién penal, esto es la potestad estatal de aplicar el derecho
objetivo a casos concretos. Actua de forma unipersonal o colegiada, en juzgados o
en tribunales o camaras. Se separa del juzgamiento (juicio) en instancia Unica. O

sea lo hace todo junto ante el juez"."’

3.2.2. El Ministerio Publico

Guillermo Cabanellas: “La institucidn y el érgano encargado de cooperar en la
administracién de justicia, velando por el interés del Estado, de la sociedad y los
particulares mediante el ejercicio de las acciones pertinentes, haciendo observar

las leyes y promoviendo la investigacion y represion de los delitos”.*?

El Articulo 1°. Del Decreto 40-94 del Congreso de la Republica de Guatemala,
Ley Organica del Ministerio Publico establece: “El Ministerio Publico es una
institucion con funciones autbnomas, promueve la persecucion penal y dirige la
investigacion de los delitos de accién publica, ademas de velar por el estricto
cumplimiento de las leyes del pais. En el ejercicio de sus funcién, el Ministerio

Pablico perseguird la realizacién de la justicia y actuara con objetividad,

“Frenech, Miguel. Derecho procesal penal. Pag. 131

""Moras Mom, Jorge R. Manual de derecho procesal penal. Pag. 43.
12Cabanelias, Guillermo. Diccionario enciclopédico de derecho usual. Pag. 424
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imparcialidad y con apego al principio de legalidad, en los términos que la ley

establece.”
El querellante

Jorge R. Moras Mom: “Es un sujeto privado acusador que, asumiendo
voluntariamente el ejercicio de la accion penal emergente de un delito cometido en
su contra en forma directa, impulsa el proceso, proporciona elementos de
conviccién, argumenta sobre ellos y recurre de las resoluciones en la medida que

le concede la ley”."

Nuestro Codigo Procesal Penal acoge la figura del querellante bajo distintas

denominaciones, asi:

3.2.4. Querellante adhesivo

« El querellante adhesivo individual. Art. 116 del Codigo Procesal Penal.

« Querellante adhesivo colectivo. Las asociaciones de ciudadanos pueden
constituirse en querellantes (simples) o en querellantes adhesivos en los
casos relativos a violaciones de derechos humanos a condicion de gque los
sujetos activos sean funcionarios o empleados publicos y que éstos
directamente fueren responsables de tales violaciones o bien con ocasion o
en el ejercicio de sus funciones o cuando se trate de funcionarios publicos

que abusen de sus cargos.

13 1bid. Pag. 46
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Estos sujetos procesales no pueden ejercer con entera autonomia sUg

N

pretensiones dentro del procesc penal debido al principio de oficialidad; es decir, :
intervienen como terceros coadyuvantes del Ministerio Publico. Vale senalar, van
de alguna manera “detras” de las acciones del ente oficial. No obstante, una vez
admitido en el proceso, pueden intervenir en todas sus fases hasta que se dicte la

sentencia definitiva.

s Quereilante exclusivo. Es el titular del ejercicio de la accion penal en los
casos en que la persecucion penal es de caracter privado. Se rige por las
reglas relativas a los juicios por delitos de accién privada. Al respecto el
Articulo 122 del Cédigo Procesal Penal establece: “Querellante exclusivo.
Cuando, conforme a la ley, la persecucidon fuese privada, actuara como

querellante la persona gue sea titular del ejercicio de la accion.”

3.2.5. El actor civil

Jorge R. Moras Mom: “Es un sujeto procesal que dentro det proceso penal juega
su rol accionario relacionado con el objeto de este, como causa de obligacion,

pero limitado al campo civil reparatorio e indemnizatorio”. "4

14 Ibid. Pag. 49
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La calidad de actor civil en el proceso penal solamente puede ser invocada por h«?
quien ostenta la calidad de damnificado por el hecho punible, también puede
invocarse por quien comparece a titulo de heredero del damnificado o como
mandatario judicial o representante legal del mismo. En los casos en que el
Estado sea el damnificado tal calidad recae en la Procuraduria General de la

Nacion.

3.2.6. El imputado

Carlos Creus: “El imputado es toda persona de existencia fisica que es indicada,
en un acto del proceso, como participe en el hecho que se investiga, 0 se va a
investigar, nominandola o individualizandola de otro modo en los actos iniciales o

disponiendo contra ella medidas de coercién (por ejemplo, detencién, citacién)’.®

Sefala el Articulo 70 del Codigo Procesal Penal que “Se denominara sindicado,
imputado, procesado o acusado a toda persona a quien se le sefale de haber
cometido un hecho delictuoso, y condenado a aquel sobre quien haya recaido una

sentencia condenatoria firme.”

15 Creus, Carlos. Derecho procesal penal. Pag. 267
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3.2.7. El tercero civilmente demandado VR - "

Alfredo Vélez Mariconde: “Las personas que responden por el imputado del dafo
causado directamente por el delito, en virtud de la ley civil, y no a consecuencia
de un contrato, es decir, a la responsabilidad por el hecho ajeno derivado de una

presuncion legal de culpa, in vigilando o in negligendo”.

3.2.8. El abogado defensor

Jorge Claria Olmedo: “Todo profesional del derecho que pone al servicio de quien
tienen intereses comprometidos en un proceso, su actividad profesional y sus

conocimientos juridicos”.'®

Nuestro Cddigo Procesal Penal en su Articulo 71, primer parrafo; “Los derechos
que la constitucion y este Codigo otorgan al imputado, puede hacerlos valer por si
o por medio de su defensor, desde el primer acto del procedimiento dirigide en su

contra hasta su finalizacion”.

3.3. Fases del proceso
3.3.1. Procedimiento preparatorio

Alberto Binder: “Consiste en un conjunto de actos fundamentaimente de

investigacion orientados a determinar si existen razones para someter a una

16 Claria Olmedo, Jorge. Derecho procesal penal. Pag. 127
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persona a juicio. El pedido del fiscal, consistente en que se inicie juicio respecto de j"

una persona determinada y por un hecho determinado, se denomina acusacion”.'

Ei Codigo Procesal Penal en su Articulo 309, primer péarrafo, refiriendose al objeto
de la investigacion, establece que “en la investigacion de la verdad, el Ministerio
Publico debera practicar todas las diligencias pertinentes y utiles para determinar
la existencia del hecho, con todas las circunstancias de importancia para la ley
penal. Asimismo, debera establecer quiénes son los participes, procurando su
identificaciéon y el conocimiento de las circunstancias personales que sirvan para
valorar su responsabilidad o influyan en su punibilidad. Verificara también el dario

causado por el delito, aun cuando no se haya ejercido la accion civil”.

Podemos indicar entonces, que la finalidad del procedimiento preparatorio es
conjuntar los elementos del juicio indispensables para acusar durante el desarrolio
del proceso a la persona debidamente individualizada como autor del delito, ya
que cuando sea manifestado que el hecho no es punible o cuando no se pueda
proceder, el drgano encargado de la persecucidén penal debe solicitar al juez
contralor de la instruccion el archivo de las diligencias practicadas, evitando a los

que resulten inocentes los inconvenientes de verse sujetos a un proceso penal.

17Binder, Alberto. Introduccion al derecho procesal penal. Pag. 213
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3.3.2. Fase intermedia L

César Barrientos Pellecer: “La etapa intermedia es de naturaleza critica; sﬁ
funcion es la de evaluar y decidir judicialmente sobre las conclusiones planteadas
por el Ministerio Publico con motivo de la investigacion preparatoria. No hay pase
automatico del procedimiento preparatorio al debate, ya que para evitar abusos o
la salida indebida de casos del sistema penal se establece este procedimiento

filtro™.18

Se establece en el parrafo segundo del Articulo 332 del Coédigo Procesal Penal
que “la etapa intermedia tiene por objeto que el juez evalie si existe o no
fundamento para someter a una persona a juicio oral y publico, por la probabilidad
de su participacién en un hecho delictivo o para verificar 1a fundamentacién de las

otras solicitudes del Ministerio Publico.”

Podemos establecer que la funcion esencial del procedimiento intermedio consiste
en la determinacion jurisdiccional sobre la procedencia de la solicitud planteada
por el Ministerio Publico. Si este acuso, el juez revisa si se dan los presupuestos

para llevar a juicio oral y publico a una persona, decide si de la investigacion

18Barrientos Pellecer, César. Cédigo procesal penal. Pag. 65
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practicada se refiere la existencia del delito sefialado en la acusacion y si dichos _

elementos de prueba apuntan a presumir la responsabitidad criminal del acusado.

3.3.3. El juicio

César Barrientos Pellecer. “Es la etapa plena y principal del proceso porque en
ella se produce el encuentro personal de los sujetos procesales y de los organos
de prueba; se comprueban y valoran los hechos y se resuelve, como resultado del

contradictorio, el conflicto penal.”*®

El Articulo 356 del Codigo Procesal Penal establece que “el debate sera publico;
pero esta publicidad tiene algunas excepciones cuando a juicic del tribunal

concurran razones para realizarlo total o parcialmente a puertas cerradas”.

3.4. Impugnaciones

Los recursos o impugnaciones son los medios procesales a través de los cuales
las partes solicitan la modificacién de una resolucion judicial, que consideren
injusta o ilegal ante el juzgado o tribunal que dictd la resolucién o ante uno

superior. Tiene como objetivo corregir errores de los jueces o tribunales y unifica la

19 Ibid. Pag. 67
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jurisprudencia o la interpretacion unica de la ley, con el fin de dotar de segurida"di'_

juridica.

La fase de impugnaciones esta constituida de los medios legales mediante los
cuales las partes pueden oponerse o manifestar su inconformidad con las
resoluciones dictadas durante el desarrollo del proceso penal, cuando sean
contrarias a sus intereses y pueden ser presentados ante el mismo o e! tribunal de
mayor jerarquia con el fin de que revoque o modifique la resolucion de que se
trate, por medio del examen de la decisién judicial. Segun lo estipulado por
nuestra legislacion, para que proceda plantear los medios de impugnacion, en
contra de las resoluciones emanadas de un 6rgano jurisdiccional, se debe
observar ciertas condiciones entre las que podemos mencionar: a) Ser el
agraviado quien hace uso de uno de los medios de impugnacién, expresando los
motivos que le afecta; b) se debe de cumplir con ios requisitos de forma
establecidos y plantearlos dentro de los plazos legales; y ¢) Determinar gque la

resolucion sea impugnable.

Entre los medios de impugnacion que contiene nuestra iegislacion procesal estan:
Recurso de reposicion, recurso de apelacion, recurso de queja, recurso de

apelacion especial, recurso de revision y el recurso de casacion.

56

Teist WA,y
5




|
- -
N
e
ST TR T
it e
. oo,
ha e ‘
CorporER r

3.4.1. Recurso de reposicion i =
Es un recurso que se puede plantear frente a cualquier resoiucion de juez 6
tribunal, gue se haya dictado sin audiencia previa, siempre y cuando no quepa
frente el mismo recurso de apelacion o de apelacion especial, con el objetivo de
que se reforme o se revoque. Asimismo, este recurso se interpone ante el mismo
organo jurisdiccional que dicto la resolucion en un plazo de tres dias y el tribunal lo

resolvera en el mismo plazo.

3.4.2. Recurso de apelaciéon

Este recurso es el medio de impugnacidn que se interpone frente a las
resoluciones del juez de primera instancia, para que la sala de apelaciones,
examine lo resuelto y revoque o modifique la resolucién recurrida. Este es un
recurso amplio en cuanto a sus motivos que procede contra un nimero limitado de

autos sefialados en el Articulo 404, del Cédigo Procesal Penal.

En cuanto a los motivos por los que procede el recurso de apeiacion, se dice que
son motivos amplios porque pueden discutirse cuestiones referidas a la aplicacion
del derecho (tanto penal como procesal) o cuestiones de valoracion de los hechos
y la prueba que funda la decision. Este recurso debera de interponerse por escrito
dentro del término de tres dias, indicandose el motivo en que se funda, bajo

sancién de inadmisibilidad, si el recurrente no corrige en su memorial los defectos
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u omisiones establecida en el Coédigo Procesal Penal especificamente en el

Articulo 407.

3.4.3. Recurso de queja

Cuando interponemos un recurso de apelacion o de apelacion especial, ante el
juez ya sea de primera instancia, de paz, de sentencia, 0 de ejecucion,
dependiendo de quien haya dictado la resolucion o resuelto la misma, y si el
escrito en el que planteamos el recurso contiene las exigencias de forma que
plantea la ley, y el tribunal lo rechace, se habilita el recurso de queja, con el objeto
de que la Sala de Apelaciones solicite las actuaciones y resuelva su procedencia

y, en su caso sobre el fondo de la cuestion.

Este recurso lo encontramos regulado en el Articulo 412. Asimismo, en el Articulo
413, encontramos su tramitacion en el cual se establece que “se le solicitara
informe al juez respectivo, quien lo expedird en un plazo de veinticuatro horas, y el

presidente pedira el envié de las actuaciones cuando lo considere conveniente’.

En el Articulo 414, encontramos “que la resolucion de la queja sera dentro de las
veinticuatro horas de recibido el informe y las actuaciones en su caso. Si este se
desestimare, las actuaciones seran devueltas al tribunal de origen sin mas tramite.

En caso contrario, se concedera el recurso y se procedera conforme a lo prescrito
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para el recurso de apelacion”. Todos los Articuios anteriormente mencionados, |

son del Codigo Procesal Penal.

3.4.4. Recurso de apelacién especial

De acuerdo con el Articulo 415 del Coédigo Procesal Penal, “la apelacion especial
es un recurso restringido en cuanto a sus motivos, que procede contra: a) Las
sentencias del tribunal de sentencia; b) Las resoluciones del tribunal de sentencia
que declaren el sobreseimiento o el archivo y; ¢) Las resoluciones del juez de
ejecucion que pongan fin a la pena, a medida de seguridad y correccion o

denieguen la extinciéon, conmutacion o suspension de la pena’.

Este recurso que es semejante a los recursos de casacion, tiene por objeto
controlar las decisiones de los tribunales gque dictan sentencia, asegurando de
esta forma el derecho al recurso reconocido por la Convencién Americana sobre
Derechos Humanos, Articulos 8, 2. El hecho de que este recurso sea semejante a
la casacién, no implica que deban aplicarse todas las normas formales que
tradicionalmente se exigieron para la casacioén. Tanto solo se podra admitir, un

recurso cuando no respete lo preceptuado en el Cédigo Procesal Penal.

El objeto del recurso de apelacion especial es: la sentencia o la resolucion que
pone fin al procedimiento. Asimismo, podra ser impugnada el acta del debate,

cuando se trate de impugnar la forma en que se ha conducido el debate. Los
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legitimados a impugnar son los mismos y en las mismas condiciones para

impugnar en ios otros recursos.

El motivo de procedencia del recurso, restringido legalmente, es la infraccion a la
ley. Conforme a este criterio el Codigo Procesal Penal distingue en el Articulo 419,
entre infracciones de fondo y de forma. “La primera de ellas, es la incorrecta o
errdénea aplicacion de la ley que, interpretado contextuaimente debemos entender
gue se trata de la ley sustantiva, y la segunda, un error o inobservancia que

constituya un vicio del procedimiento”.

3.4.4.1. Apelacion especial de fondo
El Articulo 419 en el inciso primero, indica “que podra interponerse recurso de

apelacion de fondo cuando exista:

Inobservancia de la ley: Inobserva la norma sustantiva quien hace caso © miso
de ella y no la aplica. Por ejemplo, en un relato de hechos se sefala que el
imputado produjo heridas que tardaron en curar mas de veinte dias y no tipifica

ese hecho como lesiones leves.

Interpretacion indebida. Se dara la interpretacion indebida cuando se realice una

errdnea tarea de subsuncion, es decir los hechos analizados no coinciden con el
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presupuesto factico. Por ejemplo, en un delito contra el patrimonio, interpretar qﬁé

un edificio es un bien mueble.

Errénea aplicaciéon de la ley. Habra errénea aplicacion de la ley cuando ante
unos hechos se apligue una norma no prevista entre sus presupuestos facticos.
Por ejemplo, tipificar parricidio cuando el acusado mate a su hermano. El examen
de la sentencia que puede hacerse mediante el recurso de apelacion especial de
fondo es estrictamente, es una revaloracion juridica de los hechos descritos en la
sentencia’. Asimismo, los efectos que sefiala el Articulo 431, son los siguientes;
“anular la sentencia recurrida y dictar nueva sentencia. En la misma debera,
razonando juridicamente indicar la correcta aplicacion de la ley, fijando la pena a

imponer”.

El Articulo 433 del Codigo Procesal Penal sefiala que “no sera necesario anular la
sentencia cuando los errores no influyan en su parte resolutiva 0 sea errores
materiales en la designacién o en el computo de fa pena. En esos casos la sala se

limitara a corregir el error’.

3.4.4.2. Apelacion especial de forma

Lo que se busca con este recurso, es que se respete el rito establecido por la ley,
es decir, las normas que determinan el modo en que deben de realizarse los
actos, el tiempo, el lugar y en general, todas aquellas normas que regulan la

actividad de los sujetos procesales.
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apelacion especial contra una sentencia o resolucion, cuando se haya operado
una inobservancia o errénea aplicacion de la ley que constituya un defecto del

procedimiento”.

La Ley Procesal cuya aplicacion se alega, sera tanto del Codigo Procesal Penal,
como la Constitucion y Tratados Internacionales. El vicio que puede alegarse para
la procedencia del recurso tiene dos caracteristicas: a) El vicio ha de ser esencial,
ya que este debe de repercutir directamente en la parte resolutiva de la sentencia
y debe de afectar 1a decisién en concreto y; b) El recurrente debe de haber
reclamado oportunamente la subsanacidén o hecho protesta de anulacion, ya que
el Articulo 403 del Codigo Procesal Penal establece “que durante el debate, el

planteo del recurso de reposicion equivale a la protesta de anulacién”.

El Articulo 420 del Cddigo Penal, especifica “en que materias el vicio el vicio debe
de considerarse absoluto: a) Lo concerniente al nombramiento y capacidad de los
jueces y a la constitucion del tribunal; b) Los casos de ausencia del Ministerio
Publico en el debate o de otra parte cuya presencia prevé la ley; ¢) Lo relativo a la
intervencion, asistencia y representacion del acusado en el debate, en los casos y
formas que la ley establece; d) Lo relativo a la publicidad y continuidad del debate,
salvo los casos de reserva autorizada; e) Casos de injusticia notoria; f) el Articulo

394 del Coédigo Procesal Penal establece los vicios de la sentencia: Que el
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acusado o las partes civiles no estén suficientemente individualizados. Que falte A

enunciacion de los hechos imputados a lo enunciado de los dafios y la pretension
de la reparacion del actor civil. Si falta 0 es contradictoria la motivacion de los
votos que haga la mayoria del tribunal, ¢ no se hubieren observado en ella las
reglas de |a sana critica razonada con respecto a medios 0 elementos probatorios

de valor decisivo”.

Asimismo, encontramos que: a) Falte o sea incompleta en sus elementos
esenciales la parte resolutiva. b) Que falte la fecha o la firma de los jueces, segun
lo dispuesto en los Articulos anteriores. La inobservancia de las reglas previstas

para la redaccién de la sentencia.

Asimismo, encontramos los efectos del recurso de apelacion especial de forma el
cual establece que el principal es el de anulacidén del acto recurrido, y en el cual
distinguimos dos situaciones distintas: a) El recurso admitido impugnaba la
redaccion de la sentencia, aduciendo un vicio en la misma, por ejemplo
encontramos en el Articulo 394 inciso tercero, el cual establece que “la sentencia
no esta motivada, ya que la sala de apelaciones ordenara el reenvid y el mismo

tribunal que la redacto tendra que repetirla, corrigiendo los defectos seftalados’.
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No procedera el reemplazo del tribunal, ya que obviamente, solo los jueces qus:.

redactaron la sentencia podran corregir los vicios. Y; b) E! vicio sefialado seda en
el procedimiento, ya que en este caso, habra que renovar el acto anulado y repetir
todos los actos posteriores influidos por dicho vicio. El fallo tendra que ser dictado
por distintos jueces a los que reconocieron el fallo impugnado. Por ello la admision
de dicho recurso genera necesariamente la repeticion del debate, pues,

independientemente de {a normativa sobre interrupciones.

Asimismo, el tramite para la interposicion de este recurso, lo encontramos en ios
Articulo del Codigo Procesal Penal asi: El Articulo 423, “se interpone por escrito
en el plazo de 10 dias, ante el tribunal que dicto la resolucion recurrida, el tribunal
debe de notificar a todas las partes, después de notificado a los interesados
remitira las actuaciones, a la Corte de Apelaciones correspondiente, quien debe
de emplazar a las partes para que comparezcan ante el mismo”. El Articulo 424
del mismo cuerpo legal establece que: en el plazo de cinco dias del
emplazamiento, las partes deben de comparecer ante la sala y en su caso
sefialaran nuevo lugar para recibir notificaciones, y si no comparece se tendra por
abandonado el recurso”. Asimismo, dentro del plazo de los 10 dias, cualquiera de
las partes podra adherirse al recurso, planteado por otra parte, esto lo
establecemos en base al Articulo 417 del Codigo Procesal Penal. Articulo 425 del
mismo cuerpo legal establece que: “recibido las actuaciones y vencido el plazo y

vencido el plazo de cinco dias, la sala analizara el recurso y las adhesiones y
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revisara si contiene los requisitos de tiempo, argumentacion, fundamentacic’:n'y' :

protesta’.

De existir defecto |a sala lo hara saber al interponerte, explicandole los motivos,
para que en el plazo de tres dias lo amplié o corrija. Si no lo presenta corregido en
plazo o no subsane los defectos sefalados, la sala lo declarara inadmisible y
devolvera el recurso. Frente a la resolucién no cabe ningun recurso. El Articulo
426 del Cdédigo Procesal Penal establece que: “Admitido el recurso, las
actuaciones quedaran por seis dias en la oficina del tribunal, para que los
interesados puedan examinarlas. Vencido el plazo el presidente fijara audiencia

para el debate, con un intervalo de diez dias y notificado a las partes”.

Y, finalmente el Articulo 427 del Cédigo Procesal Penal sefiala que: “la audiencia
se celebrara con las formalidades de ley’ cuando el recurso planteado sea de
forma, se podra presentar prueba para demostrar el vicio de procedimiento”, esto
lo encontramos en el Articulo 428 del Cédigo Procesal Penal. “"Asimismo,
finalizada la audiencia se reuniran los magistrados de la sala para deliberar y

posteriormente dictar sentencia”, Articulo 429 del Cédigo Procesal Penal.

“Cuando el objeto del recurso sean las resoluciones interlocutorias del tribunal de

sentencia o de ejecucion” sefialadas en el Articulo 435 inciso primero del Codigo
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Procesal Penal, ¢ “lo relativo a la accion civil siempre gue no se recurra la parte'.f' RO
penal de la sentencia”, se modificara el procedimiento de acuerdo al Articulo 436

del Codigo Procesal Penal.

3.4.5. Larevision

Este es un medio extraordinario que procede por motivos taxativamente fijados,
para rescindir sentencias firmes de condena. Asimismo, supone un limite al efecto
de cosa juzgada de las sentencias, por cuanto se plantea en procesos ya
terminados. La seguridad juridica impide, como norma general, que los procesos
finalizados pueden ser reabiertos en cualquier momento. Sin embargo la

sentencia, como acto humano que es, puede estar equivocada.

Por ello, el Cédigo Procesal Penal ha previsto la posibilidad de rescindir
sentencias manifiestamente injustas, pero siempre y cuando sean de condena. La
seguridad juridica se entiende como valor pricritario y tan solo el respeto a la

persona humana, injustamente condenada, permite una revision de sentencia.

De acuerdo al Articulo 455 del Codigo Procesal Penal, “para que haya revision es
necesario: a) Que exista una sentencia condenatoria firme; b) Que aparezcan
nuevos hechos o nuevos medios de prueba. Asimismo, cabe la revisién cuando se
modifique la legislacién y; c) LLos nuevos hechos o reformas legales produzcan la

absolucion o reduccion de la condena o medida de seguridad. Por lo tanto es
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necesario que la nueva situacidon produzca un efecto en la pena o medida de

seguridad”.

“No es necesario que la pena se esté cumpliendo en el momento en el que se
plantea la revisién. Esta puede promoverse incluso despuées de la muerte del
injustamente condenado”. Los motivos especiales por los que podemos plantear el
recurso de revisidn los regulados el Articulo 455 del Codigo Procesal Penal, el

cual establece que:

¢ ‘La presentacidn, después de la sentencia, de documentos que no hubiesen
podido ser valorados en la sentencia, nuestra ley exige que esos

documentos sean decisivos.

e La demostracion de que un elemento de prueba decisivo, apreciado en la
sentencia carece de valor probatorio asignado, por falsedad, invalidez,

adulteracion o falsificacion.

¢ Cuando la sentencia condenatoria ha sido pronunciada a consecuencia de
prevaricacion, cohecho, violencia u otra maquinacion fraudulenta, cuya

existencia fue declarada en fallo posterior firme.

+« Cuando la sentencia penal se basa en una sentencia que posteriormente ha

sido anulada o ha sido objeto de revision.

o La aparicién de nuevos hechos o elementos de prueba que solos 0 unidos a

los ya examinados en el proceso, hacen evidente que el hecho ¢ una
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circunstancia agravante no existié o que el reo no lo cometié. Este incisc.”

D sEpetnal

engloba en lineas generales cualquier supuesto no contenido en ios iNCisos

anteriores.

¢ La aplicacion retroactiva de una ley penal mas benigna que la aplicada en la
sentencia. En este inciso se agrupan todos los supuestos de una
modificacion legislativa favorece al reo. El cambio puede darse en la
cuantia de la pena, como en la tipificacion de la conducta’. Por ejemplo que

se despenalice la posesidon de droga para el consumo.

De acuerdo ai Articulo 454 del Cédigo Procesal Penal, tienen la facultad para

impugnar e interponer el recurso de revision:

+ ‘El condenado o aquel a quien se le hubiere aplicado medida de seguridad.

o En caso de ser incapaz, sus representantes legales y en caso de haber

fallecido sus familiares.

¢ El Ministerio Publico, aplicando el principio de objetividad que establece su

propia, Ley organica”.

Asimismo, establece el Articulo 457 del Codigo Procesal Penal, “que el condenado

podra designar un defensor que mantenga la revision. En caso de que reo
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falleciere el proceso podra ser continuado por el defensor o por los familiares. En-.
aquellos casos en que se modifique la ley, el juez de ejecucion podra de oficio

iniciar el proceso para la aplicacion de la ley mas benigna”.

La forma de tramitar el recurso de revision la encontramos regutada en los

Articulos 456, 458 y 459 del Codigo Procesal Penal, y establecen lo siguiente:

o “El recurso de revision, para ser admitido, debe de ser promovido por
escrito ante la Corte Suprema de Justicia, sefalandose expresamente los
motivos en los que se funda la revisidn de los preceptos juridicos
aplicables. No existe ninguna limitacion temporal en cuanto a su admision.
Si los motivos de revisidn no surgen de una sentencia o reforma legislativa,
el impugnante debera indicar los medios de prueba que acrediten la verdad
de sus afirmaciones”, Articulos 456 del Codigo Procesal Penal.

« “El, establece que recibida la impugnacion la Corte Suprema de Justicia
decidirg sobre su procedencia. Sifaltaren requisitos, podra otorgar un plazo
para que estos se cumplan’.

e “Una vez admitida ia revisidn, la Corte Suprema de Justicia le dara
intervencién al Ministerio Publico o al condenado, segun el caso y
dispondra, si fuere necesario la recepcion de medios de prueba solicitados
por el recurrente. Corte Suprema de Justicia podra ordenar la recepcion de
pruebas de oficio”, esto lo encontramos regulado en el Articulo 458 del

Codigo Procesal Penal.
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El Articulo 459 del Codigo Procesal Penal regula: “finalizada la instruccion se dara
una audiencia para oir a los intervinientes, pudiendose entregar alegatos por

escrito. Finalizada la misma, el tribunal declarara si da lugar o no a la revision”,

“Los efectos del recurso de revision pueden dar lugar. A la remision para la
repeticién del juicio, este nuevo juicio ha de tramitarse conforme las normas
contenidas en el Codigo Procesal Penal. En este nuevo juicio, en la presentacion
de prueba y en la sentencia, han de valorarse los elementos que motivaron la

revision”, Articulo 461 del Cédigo Procesal Penal.

El Articulo 462 del Cédigo Procesal Penal, establece que “al dictar nueva
sentencia, por parte de la Corte Suprema de Justicia, la nueva sentencia ordenara
la libertad, el reintegro total o parcial de la multa y la cesacion de cualquier otra
pena’. “En su caso podrd aplicarse nueva pena o practicarse nuevo computo de la
misma. Asimismo, se establece que la admisidn de la revision puede dar lugar a
indemnizacion®, conforme a lo sefialado en los Articulos 521 al 525 del Codigo
Procesal Penal. La indemnizacion solo podra darse al imputado o a sus hermanos.
La indemnizacién de la revision no imposibilita peticionar de nuevo, fundada en

elemenios distintos.
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3.4.6. Recurso de casacion

Este es un recurso limitado en sus motivos, que puede plantearse ante la Corte
Suprema de Justicia, frente alguno de los autos y sentencia que resueivan,
recursos de apelacion y apelacion especial. “Este recurso cumple una funcion de
unificacién de la jurisprudencia de las distintas salas de la Corte de Apelacion”. De
acuerdo con el Articulo 437 del Codigo Procesal Penal, el objeto del recurso de
casacion es que procede contra las sentencias o autos definitivos dictados por las
salas de apelaciones que resuelvan: a) el recurso de apelacion especial de los
fallos emitidos por los tribunales de sentencia; b) Los recursos de apelacion
especial, contra los autos de sobreseimiento dictados por el tribunal de sentencia;
c) Los recursos de apelacion contra las sentencias emitidas por los jueces de
primera instancia, en los casos de procedimiento abreviado; y d) Los recursos de
apelacién contra los resoluciones de los jueces de primera instancia que declaren
el sobreseimiento o clausura del proceso. Y los que resuelvan excepciones u

obstaculos a la persecucion penal.

En la casacién solo se entraran a conocer los errores juridicos contenidos en el
auto o sentencia emitidos por la sala de la Corte de Apelaciones. Los errores
pueden surgir en la resolucion de la sala o venir arrastrandose desde la primera
resolucion. Por ejemplo, se puede recurrir una sentencia que resuelva apelacion

especial, que deniegan la misma y confirma una sentencia del tribunal.
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"Asimismo, encontramos que el recurso de casacidon se divide en dos: el primero ”‘ ,

que encontramos es el recurso de casacidn de forma el cual versa sobre
violaciones esenciales del procedimiento” tal como lo establece el Articulo 43¢ del
Codigo Procesal Penal. En el Articulo 440 del mismo cuerpo legal, establece
“taxativamente los motivos de forma por los que puede plantearse el recurso de

casacion:

e Cuando la sentencia no resolvié todos los puntos esenciales que fueron
objeto de la acusacién formulada o que estaban contenidos en las

alegaciones del defensor.

» Cuando la sentencia no expreso de forma concluyente los hechos que el
tribunal de sentencia tenia como probados ¢ los fundamentos de la sana

critica que se tuvieron en cuenta en la misma.

e Cuando !a resolucidon se den por probados dos o mas hechos

manifiestamente contradictorios.

e Cuando la resolucion se refiere a un hecho punible distinto del que se

atribuye al acusado.

e Cuando en el fallo del tribunal de sentencia ¢ de la sala de apelaciones ha

existido incompetencia por razén de la materia que no haya sido advertida.

e Cuando en la sentencia no se cumplan las formalidades exigidas para su

validez” contenidas en el en el Articulo 389 del Codigo Procesal Penal.
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remitira el expediente a la sala de la Corte de Apelaciones para que dicte nuevo
auto o sentencia’ esto lo encontramos regulado en el Articuio 448 del Cddigo

Procesal Penal.

El segundo seria el recurso de casacion de fondo, el cual hace referencias a las
infracciones a la ley sustantiva que influyan o influyeron decisivamente en |a parte
resolutiva de la sentencia o auto recurrido. Asimismo, el Articulo 441 del Codigo
Procesal Penal sefala “los motivos por los cuales puede interponerse el recurso

de casacion:

e Cuando en la nueva sentencia se produce una errénea tipificacion de los
hechos, al calificar como delito hechos que no lo son, o calificar un hecho
delictivo de forma incorrecta. Por ejemplo si calificamos como estafa un

simple incumplimiento contractual o como hurto un robo.

« Cuando hubo condena y era manifiesto que no era manffiesto que no habia
antijuridicidad, culpabilidad o punibilidad, por existir una circunstancia
eximente. Por ejemplo del relato de hechos queda manifiesto que hubo

legitima defensa.

o Cuando la sentencia en apelacion especial tenga por acreditade un hecho

decisivo para absolver, condenar, atenuar o agravar la pena, sin que el
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tribunal de sentencia haya declarado probado el hecho. Lo que se pretéﬁae' S
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en este inciso es evitar que en la apelacion especial se viole el principio de

intangibilidad de prueba.

e Cuando en la resolucién se haya vulnerado preceptos constitucionales ©

legales y ello haya influido en la resolucion o auto”.

Si se declara procedente el recurso de casacion de fondo, se casara la sentencia
o resolucion recurrida y la Corte Suprema de Justicia, dictara una nueva. En
cuanto su forma y tramite, lo encontramos en los Articulos siguientes: el Articulo
443 del Cdédigo Procesal Penal establece que, “solo se tendran debidamente
fundados los recursos de casacion cuando se expresen de manera clara y precisa
los Articulos e incisos que autoricen el recurso, indicando si es de casacion de
forma o de fondo, asi como si contiene los Articulos e incisos que se consideren

violados por las leyes respectivas”.

El mismo podra interponerse ante la Corte Suprema de Justicia o ante la sala que
resolvid la resolucidon recurrida. En este ultimo supuesto, la sala elevara
inmediatamente el recurso a la Corte Suprema de Justicia. Una vez recibido el
recurso, la Corte Suprema de Justicia analizara si el mismo cumple los requisitos

de forma. Si se interpusiera fuera de plazo o no cumpliera con los requisitos del
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Articulo 443 del Cédigo Procesal Penal, "la Corte Suprema de Justicia 10

rechazara sin mas tramite. en caso contrario, lo admitira, pedira los autos y
sefalara dia y hora para la audiencia. El dia y hora sefialado se celebrara vista
publica a la que se citard a las partes’, procediéndose de acuerdo con los
sefialado en e! Articulo 446 del Cédigo Procesal Penal. “En un plazo de quince

dias desde la audiencia, fa Corte Suprema de Justicia debera dictar sentencia’.
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CAPITULO IV
4. Convenios internacionales en el ambito de delitos informaticos

La especial naturaleza de los delitos informaticos, que como ya se ha mencionado
trasciende fronteras y continentes hace necesaria la unificacién de criterios y
esfuerzos en el ambito de persecucién penal; de esa cuenta que son cada vez
mas los paises llamados a uniformar legislaciones en el &mbito de investigacion y

enjuiciamiento de este tipo de ilicitos.

Al respecto la Organizacién de las Naciones Unidas sefalo: “La creciente
densidad de tecnologias de la informacién y las comunicaciones también aumenta
la frecuencia de la delincuencia informatica nacional, obligando a las naciones a
establecer legislacion nacional. Puede que se requieran leyes nacionales
adaptadas a la delincuencia cibernética para responder eficazmente a las
peticiones externas de asistencia o para obtener asistencia de otros paises.
Cuando se elabora legislacion, la compatibilidad con las leyes de otras naciones
es una meta esencial: la cooperacion internacional es necesaria debido a la
naturaleza internacional y transfronteriza de la delincuencia informatica. Se
necesitan mecanismos internacionales formales que respeten los derechos
soberanos de los Estados y faciliten la cooperacion internacional. Para que la
asistencia judicial reciproca funcione con éxito, los delitos sustantivos y los

poderes procesales de una jurisdiccion deben ser compatibles con los de otras.”
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No obstante este consenso general a la fecha son pocos los instrumentos que en . -

esta materia se han regulado a nivel internacional. A continuacion se describen

brevemente los mas importantes:

4.1. Convenio sobre Cibercriminalidad

En fecha 23 de Noviembre del aho 2001 en Budapest Hungria se suscribio el
Convenio sobre Cibercriminalidad entre los Estados miembros del Consejo de
Europa y otros paises entre los que se cuentan Estados Unidos de América. El
instrumento cobra vigencia en junio del 2004 y tiene como objetivo principal
coordinar esfuerzos que permitan hacer efectiva la persecucién penal en el ambito

de los delitos informaticos a nivel Internacional.

Regula en su texto disposiciones sobre uniformidad de la terminologia en el
ambito de la informatica. En lo referente a los delitos informaticos describe
elementos tipo a ser tomados en cuenta en las legislaciones propias de los paises
suscriptores; hace un particular énfasis en la necesidad de perseguir
criminalmente delitos tales como la pornografia infantil, fraude informatico vy
delitos contra la propiedad intelectual. De igual manera contiene aspectos
referentes al proceso penal en ambitos como la competencia para la persecucion
de este tipo de llicitos, Acuerdos relacionados a la Asistencia Juridica
Internacional para el juzgamiento y procura de medios de prueba asi como reglas

para definir las cuestiones de extradicion.

En conclusién se materializd un instrumento de gran importancia en el marco de

los esfuerzos internacionales para prevenir y sancionar la comision de este tipo
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de ilicitos; sin embargo es importante acotar que el alcance del mismo se limitd a
Los paises suscriptores no obstante estar abierto a la adhesién. En el ambito
Latinoamericano se ha mostrado buena voluntad y disposicion para hacer propios
los lineamientos del Convenio sobre Cibercriminalidad sin embargo a la fecha han
sido pocas las disposiciones que se han tomado para hacer esto realidad.
Concretamente al Convenio se han suscrito los Estados de Costa Rica, Republica

Dominicana, México, Argentina y Chile.

4.2. La Organizacion de las Naciones Unidas y la prevencién del delito

informatico, undécimo congreso.

La tematica “Medidas para prevenir delitos informaticos” constituyd una de las
tratadas en el marco de este Congreso; en ese sentido se cité la resolucion de
asamblea general nimero 56/121 que senala con respecto a los Estados: “Al
elaborar leyes y politicas nacionales y al adoptar practicas para luchar contra la
utilizacién de la tecnologia de la informacion con fines delictivos, tuvieran en
cuenta la labor y los logros de la Comision de prevencion del delito y justicia penal
y de otras organizaciones internacionales y regionales” Asimismo, Ia resolucion
numero 56/261citada también seRald: “ La Asamblea tomd nota de los ptanes de
accién para la aplicacién de la Declaracidn de Viena, en cumplimiento de los
cuales los Estados se esforzarian por apoyar diversas medidas, entre ellas la
penalizacion del uso indebido de la tecnologia de la informacicn, la formulacion y
aplicacion de normas y procedimientos para que los delitos relacionados con la

informatica y las telecomunicaciones pudieran investigarse eficazmente”.
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Una de las conclusiones a las que se llegé en el referido congreso es que:
.......... dentro de las jurisdicciones nacionales, deberian cumplirse cuatro
condiciones basicas para responder eficazmente a casos relacionados con delitos
informaticos: expertos dedicados al estudio de la delincuencia informatica;
expertos disponibles 24 horas al dia; una capacitacion continua, incluida la
capacitacion de especialistas de otros paises; y equipo actualizado. El
cumplimiento de esos requisitos mejoraria también la calidad de la cooperacion

entre los Estados.”

Como se podra apreciar la implementacion de estas recomendaciones garantiza
contar con herramientas adecuadas para el combate a los delitos informaticos, sin
embargo la realidad nos dice que éstas implican la inversién de recursos que
escapa a las posibilidades de muchos Estados. En ese sentido la cooperacidn
internacional resulta mas que trascendente para fortalecer a los gobiernos locales,
en el entendido que el combate a delitos informaticos debe ser un esfuerzo
mundial ya que dada su especial naturaleza los ambitos de ejecucion de estos
ilicitos trascienden las fronteras y por esc su persecucion debe ser un interés que

trascienda también a los paises.

4.3. Convencion de Palermo

La Convencion de las Naciones Unidas contra la delincuencia organizada
transnacional adoptada por la Asamblea General de las Naciones Unidas el 15 de
noviembre de 2000 mediante Resolucion A/RES/55/25 mas conocida como

Convencion de Palermo tiene como finalidad segun su Articulo 1: “promover la
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cooperacion para prevenir y combatir mas eficazmente la delincuencia organizada
transnacional. Los métodos utilizados para combatir la delincuencia organizada
transnacional mediante computadoras, redes de telecomunicaciones u otras

formas de la tecnologia modema’.

En ese sentido debe tomarse en cuenta que ésta convencidén busca uniformar
criterios de capacitacion y asesoria a los funcionarios judiciales, fiscales y
policiales en el ambito del combate a delitos de delincuencia organizada a través

de herramientas informaticas o bien de internet.
Los elementos para la creacion de una cultura mundial de seguridad cibernética:

En el marco del quincuagésimo séptimo periodo de sesiones se aprobd por parte
de la Asamblea General de las Naciones Unidas en fecha 31 de Enero del 2003
este instrumento. Parte de la base de reconocer que la necesidad de la seguridad
cibernética aumenta cada dia a medida que los paises aumentan su participacion
en la sociedad de la informacion. Establece en un anexo los Elementos para la

creacion de una cultura de seguridad cibernética sobre aspectos como:

Conciencia: De los Estados, individuos e instituciones de la necesidad de la

seguridad de los sistemas y redes de informacion.

Responsabilidad: Para examinar peridédicamente las propias politicas de los

participantes asi como evaluar estas.

Respuesta: Debe darse ésta de manera pronta y oportuna ante cualquier ataque

a la seguridad de los sistemas y redes de informacion, asi como compartir
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informacién sobre amenazas y vulnerabilidad de Jlos sistemas, aplicar -

procedimientos agiles de cooperacion interestatal.
Etica: Para el respeto de los legitimos intereses de los demas.

Democracia: Las medidas de seguridad deben atender a los principios de un
Estado Democratico, respeto de la libertad de expresion, acceso a la informacion,

la transparencia, etc.

Evaluacion de riesgos: Implica la obligacion de evaluar periddicamente los

riesgos amenazas y vulnerabilidades.

Disefo y puesta en practica y gestion de la seguridad: En ese sentido
pretende el consenso de creacion y aplicacién de mecanismos de seguridad

informatica.

Reevaluacion: Implica el analisis de los sistemas de seguridad examinando su
eficacia e incorporar las modificaciones necesarias para hacer frente a las

amenazas y vulnerabilidades en la medida que éstas se presentan.

4.4. Manual de las Naciones Unidas para la prevencion y control de los

delitos informaticos

En términos generales este instrumento senhala que los delitos informaticos
constituyen una nueva forma de crimen transnacional y su combate requiere de
una eficaz cooperacion internacional concertada, establece como causales de
estas necesidades una realidad caracterizada por la falta de acuerdos globales

acerca de qué conductas tipo deben constituir delitos informaticos, falta de leyes
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especializadas en materia procesal, sustantiva asi como de investigacion. El
caracter transnacional de delitos cometidos mediante el uso de computadoras,
ausencia de tratados de extradicion, de acuerdos y de mecanismos sincronizados

que permitan la plena eficacia de la cooperacion internacional.

4.5. La Organizacion de Estados Americanos y los delitos informaticos

4.5.1 Estrategia de la OEA sobre seguridad informatica

Por medio de la resolucion AG/RES.1939 (XXXIII-0/03) aprobada en la cuarta
sesidn plenaria celebrada el 10 de Junio de 2003, la Asamblea General de la
Organizacion de Estados Americanos aprobd las pautas para el desarrollo de una
estrategia interamericana para combatir las amenazas a la seguridad cibernética.

La misma resuelve:

a. Encomendar al Comité Interamericano contra el Terrorismo (CICTE), la
Comisién Interamericana de Telecomunicaciones (CITEL) y el Grupo de Expertos
Gubernamentales sobre Delito Cibernético de la Reunién de Ministros de Justicia
o de Ministros o Procuradores Generales de las Ameéricas (REMJA) que se
aseguren de que la Conferencia de la Organizacion de los Estados Americanos
(OEA) sobre Seguridad Cibernética, propuesta por la Argentina, empiece a
trabajar en el desarrollo de un proyecto de estrategia integral de la OEA sobre
seguridad cibernética que aborde los aspectos multidimensional y multidisciplinario
de la seguridad cibernética y que: informen sobre los resultados de la reunion, y
sobre el trabajo de seguimiento que se considere apropiado, a la Comision de

Seguridad Hemisférica para su consideracion.
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b. Encomendar al Consejo Permanente que, a través de la Comision de Seguri

Hemisférica, desarrolle un proyecto de estrategia de seguridad cibernética para los )
Estados Miembros en coordinacion y colaboracién con la CITEL, el CICTE, el
Grupo de Expertos Gubernamentales sobre Delito Cibernético de la REMJA y
cualquier otro Organo de la OEA que se considere apropiado, sin perjuicio de sus
respectivos mandatos, misiones y requerimientos existentes sobre presentacion
de informes, teniendo en consideracion cualquier actividad pertinente en los
Estados Miembros relativa a la proteccion de infraestructura critica, y que presente
este proyecto de estrategia sobre seguridad cibernética al Consejo Permanente

para su consideracion.

c. Solicitar al Consejo Permanente que informe a la Asamblea General en su
trigésimo cuarto periodo ordinario de sesiones sobre la implementacion de esta

resolucion.
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CONCLUSION DISCURSIVA

Los delitos informéaticos, son figuras delictuales que con la globalizacién mundial
se han convertido en delitos de caracter transnacional; es por ello, gue es urgente
que el legislador regule especificamente dichos delitos, pues la legislacién vigente
ya no es acorde a este tipo de ilicitos que cada dia se comenten, tanto en lo
particular como en la administracién publica. Delitos que han sido tratados en el
seno de la Organizacién de Naciones Unidas y en la Organizacion de Estados

Americanos, puesto que afecta a toda la sociedad en general a nivel mundial.

De conformidad al Articulo 2 de la Constitucion Politica de la Republica de
Guatemala, es deber del Estado garantizar a los habitantes de ia Republica la
vida, la libertad, la justicia, la seguridad, la paz y el desarrollo integral de la
persona, es bajo este precepto constitucional que no se puede dejar de legislar y

tipificar estos delitos en el Cédigo Penal.

Se debe castigar severamente a los infractores de los delitos informaticos,
protegiendo de esta manera el bien juridico tutelado de los usuarios del sistema
informatico, y se deben crear mecanismos de control para prevenir estos ilicitos

por parte del Organismo Legislativo.
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