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Jefe de la unidad de asesoria de tesis

Su despacho.

De conformidad con la resolucién de nombramiento de fecha diecinueve de agosto
del afio dos mil catorce, recaido en mi persona, me permito informar a usted que
he asesorado el trabajo de tesis de la Secretaria Bilingle ARMINDA POLANCO
TENAZ, intitulado “LAS REDES SOCIALES COMO HERRAMIENTA PARA LA
COMISION DE HECHOS DELICTIVOS Y LA NECESIDAD DE SU ABORDAJE
JURIDICO PENAL", para lo cual me permito manifestar lo siguiente:

1. La tesis abarca un contenido cientifico y técnico, analizando juridicamente
lo fundamental que es la necesidad de proteger a la poblacion
guatemalteca de las personas que delinquen mediante los mecanismos
técnicos actuales especialmente las redes sociales.

2. La bachiller ARMINDA POLANCO TENAZ, en la elaboracién de su tesis
utilizé un lenguaje correcto y el contenido de la misma es de interés para la
ciudadania guatemalteca. El trabajo es un aporte cientifico tanto para los
estudiantes, catedraticos y profesionales a quienes interese el tema. Dicho
aporte merece ser tomado en cuenta por ser un impacto social, que afecta
a los guatemaltecos en general.

3. Los métodos y técnicas utilizados por la sustentante para la elaboracion de
su tesis fueron acordes para el desarrollo de la misma. La sustentante
utilizé los métodos analitico-sintéticos con los cuales determino la
importancia del tema trabajado. Mediante el sistema inductivo-deductivo
estableci6 la realidad que viven muchas personas que ven amenazada su
privacidad por personas que utilizan la tecnologia para cometer delitos.
Durante el desarrollo del presente trabajo utilizé las técnicas bibliograficas y
la entrevista, con la cual obtuvo la informacién acorde para la elaboracion
de la tesis con datos actualizados.
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4. Las conclusiones y recomendaciones planteadas por la sustentante son
acordes y se relacionan con el contenido de la tesis, en virtud que dejan
evidenciado la necesidad de regular lo relativo al uso de las redes sociales.

5. La bibliografia utilizada en la elaboracién de la tesis es la adecuada y
actualizada. De manera personal me encargué de guiar a la estudiante en
los lineamientos de todas las etapas correspondientes al proceso de
investigaciéon cientifica, aplicando para el efecto los métodos y técnicas
acordes para resolucion de la problematica relacionada.

6. El trabajo de tesis efectivamente retine los requisitos de caracter legal, por
lo que me permito emitir DICTAMEN FAVORABLE de conformidad con el
cumplimiento de los requisitos establecidos en el Articulo treinta y dos (32)
del Normativo para la Elaboracién de Tesis de Licenciatura en ciencias
Juridicas y Sociales y del Examen General Puablico.

Atentamente,
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ABOGADO Y NOTARIO

Lic. Jorge Mario L6pez Argueta.
Asesor.
Colegido 4163
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INTRODUCCION

El objgetivo de este trabajo de tesis de grado es determinar en qué consiste las redes
sociales, como funcionan y los ilicitos que se cometen a través de ellas, analizando dos
casos y lo que sucede en la legislacion comparada, especialmente en cuanto a las
nuevas modalidades acerca de los delitos de extorsién, secuestros, acosos sexuales,
pornografia infantil, entre otros, determinando la necesidad de que estas se incluyan en

el Cadigo Penal.

En alusion a las técnicas empleadas para la realizacibn de esta investigacion es
menester indicar que fueron de gran ayuda analisis de documentales, material
recopilado de delitos cometidos y estudios sobre el tema de delitos informaticos. Las
fichas bibliograficas se utilizaron para documentar las diferentes fuentes citadaé. Asi
también estadisticas, graficas e indices referenciales de los cambios de modalidad de
modus operandi de la delincuencia en la actualidad, se realizaron entrevistas a las
personas usuarias de los diferentes medios informaticos para el analisis de este trabajo

de tesis de grado.

Las ciencias juridicas han observado una agil recaudacién con respecto a los niveles de
modernizacion y actualizacion relacionadas tanto en sistemas de operatividad como lo

relacionado con la informacion juridica.

(i)
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Para una mejor comprension, el trabajo ha sido dividido en cuatro capitulos:
primer capitulo, se desarrollan los conceptos relacionados con aspectos doctrinales
irelacionados con el derecho informatico y la teoria del delito; el capitulo dos, se
encuentra lo relativo a la naturaleza propia de los delitos informaticos y la amplia
incidencia en la actualidad; el capitulo tres, contiene conceptos relacionados con las
redes sociales, desde su origen, clasificacién, utilidad, ventajas y desventajas, asi como
los riesgos; el capitulo cuatro, conceptualiza las diversas modalidades en la comision de
hechos delictivos a través de redes sociales y la urgente necesidad de que se incluya en
la legislacion penal guatemalteca. Finalmente se encuentran las conclusiones,

recomendaciones, bibliografia y una secciéon de anexos que brinda de manera grsfica el

resultado obtenido a través de la presente investigacion.

Los métodos utilizados para esta investigacion fueron el analitico, en la cuél se estudid
la legislacion internacional el cual protege los derechos de los usuarios para el uso
adecuado de las redes sociales; el deductivo para establecer que en la legislacion
nacional especialmente en el Cédigo Penal aun no se encuentra tipificado el delito de
proteccion de la identidad del usuario de redes sociales; por UGltimo los métodos de la
sintesis y la induccidon que permitieron establecer que es necesario incorporar al
ordenamiento juridico una sancion para aquellos que violen los derechos de los usuario
de redes sociales; la técnica bibliografica permitié la recoleccién y el analisis del material
de referencia, esperando que la propuesta sea tomada en cuénta por las autoridades (je

Guatemala.

(ii)


EMI 01
Text Box


l\g\‘.C,IAS
(QtSRN 04,9(0

¢

49
400

TACULT,
GWERS/)
o
ny
)
e

/&
=
/2

y =
-

\'i__sk

CAPITULO |
1. Aspectos doctrinales relacionados con el derecho informatico y la teoria del

delito

1.1 Antecedentes de la problematica

En la actualidad, las redes de comunicacion electronica y los sistemas de informacién
forman parte de la vida diaria de los ciudadanos en todo el mundo y ademas

desempefan un papel fundamental en el éxito de la economia universal.

Cada vez son mas las redes interconectadas asi como mayor la convergencia de los
sistemas de informacidén y las redes. Esta tendencia implica sin duda numerosas y
evidentes ventajas, pero van acompafadas también de un riesgo inquietante que se
traduce en la presencia de ataques malintencionados en contra de los sistemas de

informacion.

Dichos ataques pueden adoptar diversidad de formas, incluido el acceso ilegal, la
difusidén de programas perjudiciales y ataques por denegacion de servicio. Cabe
mencionar que es posible realizar este tipo de acciones perjudiciales desde cualquier

lugar hacia el resto del mundo y en cualquier momento.

Este tipo de maniobras contra los sistemas de informacion, constituyen una amenaza
para la creaciéon de una sociedad de la informacidn mas segura y en un espacio de
libertad, seguridad vy justicia, por io que es importante abordar la tematica con la mayor

seriedad posible.
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1.2 Origen etimoldgico de la palabra cibernética e informatica

El término cibernética proviene del griego Kybernees (timonel o gobernador) fue
aplicado por vez primefa en el afio de 1948 por el matematico estadounidense Norbert
Weiner, refiriéndose a la teoria de los mecanismos de control. “Esta ciencia surgié de
los problemas planteados durante la segunda guerra mundial, al desarrollar los
denominados cerebros electrénicos y los mecanismos de control automatico en el
equipo militar”’. Cabe mencionar que el matematico no tenia nocién del auge que
alcanzaria esta ciencia. La palabra informatica es un neologismo derivado de los
vocablos informacién y automatizacion, este término fue sugerido por Phillipe Dreyfuss
en el afio de 1962, la informatica es un conjunto de técnicas destinadas al tratamiento
l6gico y automatizado de la informacion con miras a una adecuada toma de decisiones.
El Diccionario de la Real Academia de la Lengua Espafola RAE define a la informéatica
de la siguiente manera: “Conjunto de conocimientos cientificos y técnicos que hacen

posible el tratamiento automatico de la informacién por medio de ordenadores.”

1.3 Definicion de derecho informatico

De conformidad con el tratadista Julio Téllez, se define concretamente asi: “Ciencia del
derecho que aplica las nuevas tecnologias en el campo de las ciencias juridicas y el
sinnumero de actos y contratos que deben revestir el amparo y la legalidad en todas y

cada una de sus fases.”

Wenner Norbert, Cibernética, Control y Comunicacion, Pag. 191
chclonarlo de la Real Academia Espanola. Version Digital
® Teéllez Valdés Julio Alejandro Delitos Informaticos Pag. 15

2
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Se define como un conjunto de principios y normas que regulan los efectos juridicos.
Es la rama del derecho especializado en el tema de la informatica, regula sus usos,

aplicaciones e implicaciones legales.

El derecho informatico: Es el sector normativo de los sistemas dirigido a la regulaciéon
de las nuevas tecnologias de la informacién y la comunicacion, es decir la informatica y

la telematica.

1.4 Naturaleza juridica del derecho informatico

El derecho informatico suele tener implicaciones juridicas dentro del ambito del derecho
publico, relacionado con la regulacién del flujo internacional de datos informatizados
que interesan al derecho internacional publico, asi como la libertad informatica o bien la
defensa de las libertades frente a eventuales agresiones perpetradas por la tecnologia
de la informacién y las comunicaciones objeto de especial atencic')‘r.1 por parte del
derecho constitucional y del derecho administrativo, y a los delitos informaticos que son

objeto de investigacion y estudio, del derecho penal.

De igual manera el derecho informatico, incide directamente en el campo del derecho
privado, observando cuestiones relacionadas con: Contratos de adhesion, contratos de
arrendamiento, leasing, copropiedad y demas asuntos relacionados con la contratacion

de servicios a distancia.
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En resumen puede establecerse que por tener pertenencia reciproca dentro del ambito
de accion del derecho publico y del derecho privado; el derecho informatico esta
considerado como una rama autdbnoma del derecho, que responde a la continua

demanda de actualizacién impuesta por el alto grado de avance tecnoldgico.

El derecho informatico es una rama de las ciencias juridicas que contempla a la

informatica desde 2 puntos de vista diversos:

1. Como instrumento: Informatica juridica y

2. Como objeto de estudio: Derecho de la informatica.

El eje de accidén de la informatica juridica se define como el conjunto de aplicaciones en
el ambito del derecho, es ademas una técnica interdisciplinaria que tiene por objeto el
estudio e investigacion de los conocimientos de la informatica en general, aplicables a
la informacidn juridica, asi como la elaboracion y aprovechamiento de los instrumentos
de andlisis y tratamiento de informacion juridica necesaria para lograr dicha

recuperacion.

1.5 Diferentes acepciones de la palabra informatica juridica

Inicialmente se utilizé el término “JURIMETRICS™ (Jurimetria) esta modalidad fue

creada por el juez estadounidense Lee Loevinger en el afio 1940.

*Loevinger Lee Minnesota Law Review Vol. No. 34 Pag. 16

4
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Posteriormente fue reconocido con el término “IUSCIBERNETICA, es decir la ciencia
cibernética aplicada a la ley o al derecho, término promulgado por el tratadista Mario G.
Lozano”.® Lo basico en todo caso es dejar especificamente la gran incidencia que la

informatica ha aportado al desarrollo y actualizacion en las ciencias juridicas y sociales.

Basicamente se puede ftraducir en operaciones claves dentro del ambiente

administrativo y judicial, de tal forma que se puede enunciar asi:

¢ Informatica juridica operacional o de gestion
¢ Informatica registral e

¢ Informatica documentaria o documental.

1.6 Informatica juridica operacional o de gestiéon

Esta rama de la informatica es Ia qué organiza el desarrollo de las actividades juridico
adjetivas, es decir esta rama se encarga de establecer el margen de aplicacion,
admision y emision de documentos. El sistema digital en relacién y acciéon conjunta con
los operadores de justicia, facilita el monitoreo de manera eficaz y permite conocer los
motivos por los que una averiguacion, consulta o asunto por resolver, se encuentra en
reserva, o pendiente de resolver. Con ello se erige un serio obstaculo que es comun en
la practica, consistente en que un expediente se archive maliciosamente, es decir que

evita el soborno y corrupcién de los empleados publicos.

® Lozano Mario, Sociologia del Delito Pag. 10
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1.7 Informatica juridica registral

“Se ocupa de todo tipo de registros, sean estos publicos o privados. Su objetivo es
facilitar a los usuarios los datos fehacientes y los documentos que amparan dicha
informacion que obra dentro del registro, dicha labor es eficaz, inmediata, situacion que

agiliza y disminuye el engorroso retraso burocratico y la corrupcion.”®

Los sistemas operativos registrales cuentan con toda clase de control a nivel de
seguridad y confiabilidad en el resguardo de la informacién que obra dentro de los

mismos.

La informatica registral ademas de facilitar el archivo y la busqueda de datos permite

llevar a cabo labores complementarias como la estadistica entre otras.

Para formar, organizar y actualizar archivos y registros, el computador cuenta con

varios recursos entre los cuales se puede mencionar:

a) El procesador de datos: que permite introducir cualquier texto en el computador,
modificando el formato o aplicacion que se requiera.

b) Gestor de base de datos; permite mayor capacidad de almacenamiento en menos
tiempo y menos espacio, adicional a ello contribuye con la eficiencia y facilidad en el
momento de recuperar la informacion, asi como en la busqueda de datos que obran

en los registros.

® Téllez Valdés Ob.cit. Pag. 20
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1.8 Informatica juridica documental

La informacion juridica estd contenida en diversidad de fuentes tales como:
manuscritos,  libros, enciclopedias, digestos, archivos fisicos, ,etc. pero
fundamentalmente se encuentra en leyes, reglamentos, circulares, dictamenes,

instrucciones, etc.

La informatica juridica documental provee al usuario interesado un amplio banco de
datos y referencias bibliograficas, al cual se puede acceder de manera inmediata por

medio de una visita al sitio o de la pagina institucional respectiva.

1.9 Regulacién del derecho informatico

“El derecho informatico debera contar con una legislacién integral que incluya los

siguientes aspectos:

e Regulacién de la .informacic’)n, ya que la informacién como bien requiere un
tratamiento juridico.

¢ Proteccion de datos personales y resguardo del Derecho a la privacidad.

¢ Regulacién de juridica del Internet.

e Propiedad Intelectual: Referente a los derechos de autor, uso y registro y regulacion
de nombres de dominio ambos derivados de las acciones de pirateria o ciber-
ocupacion.

¢ Delitos Informaticos: La comisién de actos ilicitos en los que se utilicen el sistema de

coémputo como instrumento o como fin.
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¢ Contratos Informaticos: En funcién de esta categoria contractual particular con

evidentes repercusiones fundamentalmente econémicas.
Comercio- electronico: A fin de regular las nuevas tendencias de comercializacion

automatizada de bienes y servicios y el uso de la firma digital.”

1.10 Aspectos doctrinarios relacionados con el concepto delito

1.10.1 Concepto y origen etimolégico de delito

Etimolégicamente la palabra delito deviene de la raiz en latin Delinquere, que se
traduce como la accidn malsana e intencionada cuya finalidad especifica es provocar

dafio.

Delito es el acto tipicamente antijuridico, culpable, sometido a una penalidad.

El jurista Franz Von Lizt lo define asi: Delito es un acto humano culpable, contrario al
Derecho y sancionado con una pena.

Por su parte el tratadista Ricardo Nieves agrega: “El delito es una accion tipica,
antijuridica, culpable subsumible bajo una sancién penal adecuada y que satisfaga las

condiciones de punibilidad.””

1.10.2 Division tripartita del concepto delito

Esta modalidad establece que el delito concurre siempre y cuando hay presencia de
tres elementos o atributos esenciales siendo estos:

1. Tipicidad: Aspecto descrito por la ley

2. Antijuricidad: Contraria al orden juridico y lesiva de un interés social.

" Nieves Ricardo, Teoria del Delito Contemporaneo, Pag. 37
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3. Culpabilidad: La exigencia de conexién sicolégica entre el sujeto y el hecho

perpetrado.

Los anteriores son los presupuestos de causa-efecto y el resultado es concebido como
una transformacion de la realidad ocasionada por el movimiento corporal y este a su

vez responde a impulsos de voluntad.

El delito es un término que se traduce en una infraccién punible o un hecho o acto
punible, crimen o conducta delictiva, hecho penal, ilicito penal, hecho criminal,

contravencion o falta.

En la actualidad existen diversos criterios para definir el delito, dentro de los que
destécan basicamente los siguientes:

a) Criterio legalista: Desde la denominada edad de oro del derecho penal a principios
del siglo XIX, se deja ver un criterio legalista para definir al delito, por tanto delito es el

acto prohibido por la ley.

Para el criterio legalista es la infraccién a la ley del Estado promulgada para brindar
proteccion a la seguridad de los ciudadanos la cual es el resultado de un acto externo
del hombre, el cual puede ser positivo o negativo, politicamente dafioso y moralmente

imputable.

b) Criterio Filoséfico: debido a la intrascendencia del legalismo muy probablemente por
los trastornos ocasionados por los postulados de la escuela positiva en oposicion a la

9
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escuela de juristas, hizo que los estudiosos del crimen de la época se encaminaran por
senderos filoséficos tomandolos en consideracidn desde distintos aspectos:
primeramente se hace alusion al aspecto moral por parte de los tedlogos quienes
identificaban al delito con conductas amorales y pecaminosas y seguidamente el delito
es definido como una conducta contraria a la justicia y a la moral, para posteriormente

enfocarlo como violacién al deber.

El delito se refiere a acciones determinadas por motivos individuales y antisociales que
alteran las condiciones de existencias y lesionan la moralidad media en un momento

-

determinado.

Es fundamental estudiar el delito independientemente a las disciplinas fenomenalistas y
por ello el criterio natural sociologico al definir al delito no tiene relevancia juridica

alguna.

c¢) Criterio técnico juridico: después de que se superd la crisis por la cual paso el
derecho penal durante la mitad del siglo XiX, cuando se encontré sometido a las mas
exageradas especulaciones del positivismo. Para este criterio la tipicidad consiste en
uno de los caracteres primordiales del delito, ademas sefiala que la construccion del
delito tiene que tomarse en cuenta en base a los elementos pertenecientes a la
legislacion positiva, o sea al concepto formal que por abstraccién lleva a cabo el
legislador de los distintos hechos que son objeto de estudio de la parte especial de los

codigos penales.

10
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Basandose en la tipicidad se define al delito como una accién tipica contraria al
derecho, culpable, sancionada con una pena adecuada y suficiente a las condiciones

objetivas de la penalidad.

El jurista Francisco Mufioz Conde sefiala que: “muchos criminalistas han intentado
formular una nocién del delito en si, en su esencia, una nocién de tipo filoséfico que
sirva en todos los tiempos y en todos los paises para determinar si un hecho es o no
delictivo, tales tentativas han sido estériles, pues hallandose la nocidon del delito en
intima conexién con la vida social y juridica, aquella ha de seguir forzadamente los
cambios de esta y por éonsiguiente es muy posible que lo penado ayer como delito se

considere hoy como licito y viceversa.”

® Mufioz Conde, Francisco. Teoria General del Delito. Pag. 37
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CAPITULO I}

2. Los delitos informaticos

2.1 Aspectos generales de los delitos informaticos

La doctrina legal indica que Delito es la conducta tipica, antijuridica y culpable con
caracteristicas especificas a la que se le asocia una pena como consecuencia.

La comunidad académica y cientifica conjuntamente coincide en referirse a las acciones
provenientes del uso indebido del sistema informatico, independientemente de las

siguientes maneras:

a) Delitos de la tecnologia informatica.
b) Delitos electrdnicos

c) Delitos informaticos, este término es el mas aceptado.

2.2 Concepto de delito informatico

e Conducta por medio de la cual una persona maliciosamente hace uso de una base
de datos, sistemas de computadoras o a cualquier parte de la misma, con el
propésito de disefiar, ejecutar o alterar un esquema o artificio con el fin de
defraudar, obtener dinero, bienes o informacion

e Cualquier conducta criminégena o criminal que en su realizacion haga uso de la
tecnologia electrénica ya sea como método, medio o fin.

e Delito en el campo de la informaciéon: Es cualquier accion legal en el que la

computadora es el instrumento u objeto del delito.

13
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e Accion tipica y antijuridica que se sirve o utiliza de una computadora para su
realizacidbn o bien va dirigida a obtener el acceso no autorizado a registros o
programas de un sistema informatico o a producir un resultado de dafio en esta o de

los sistemas que la misma hace operar.

2.3 Sujetos que participan en la comision de los delitos informaticos

2.3.1 Sujeto activo

Es la persona que realiza la conducta descrita en el tipo penal, el crimindlogo
estadounidense Edwin Sutherland afirma que los delitos informaticos son delitos de
cuello blanco (White collar) en donde los autorés no solo relinen condiciones técnicas o
profesionales muy singulares, sino que han logrado un cierto dominio de su oficio que
les permite ejecutar el delito. El obrar delictivo esta precedido por la atenta observacion

del accionar de quien sera su victima o su herramienta: La computadora.

Dentro de los sujetos activos se incluyen a los técnicos y profesionales vinculados a la

computacion tales como:

a) Operadores: Pueden modificar, agregar, eliminar o sustituir informaciéon y/o

programas, copias, archivos para venderlos a la competencia.

b) Programadores: Pueden violar o inutilizar controles protectores del programa y/o
sistema, atacar el sistema operativo, sabotear paginas, modificar archivos, acceder a

informacion confidencial

14
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c) Analista de sistemas: Son los Unicos que conocen la operacion de un sistema

L)
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completo, pueden estar con el usuario, programador y operador.

d) Analista de comunicaciones: Es la persona que disefia la seguridad del sistema de

comunicaciones por lo que conoce los métodos para violar la seguridad con fines de
fraude.

e) Supervisores: Tienen conocimiento global de las operaciones y debilidades del

sistema de seguridad, pueden manipular los archivos de datos y los ingresos y salidas
del sistema pueden modificar, agregar o eliminar informacion.

f) Personal técnico y de servicio: Tienen libre acceso al centro de computo, tienen

mayores conocimientos de los sistemas operativos y de base de datos, asi como de
sus debilidades.

g) Funcionarios superiores:

Tienen conocimiento general de los proyectos por lo que implican una amenaza
potencial

h) Auditores: Conocen las debilidades del sistema ya que implementan las medidas de

seguridad, instalando controles preventivos, que a posteriori, permiten detectar el
fraude antes que la persona involucrada pueda escapar.

15
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i) Bibliotecarios de programacion y operacion: Son los responsables del mantenimiento
de la documentaciéon de sistemas, pueden destruir informacién o bien sustraerla y

comercializ}arla.

J) Usuarios: Pueden hacerse pasar por otros usuarios y modificar, omitir o agregar

informacién con propésitos de fraude, efectuar un uso no autorizado.

k) Personal de mantenimiento y agentes de seguridad: Pueden fotografiar documentos,
sustraer informacion, sabotear el sistema con explosivos, ingresar repetitivamente a las

instalaciones en horarios extraordinarios, etc.

2.3.2 Sujeto pasivo

En primer término se debe distinguir al sujeto pasivo de la victima, que es el ente sobre
el que recae la conducta de accién u omision que realiza el sujeto activo. En el caso de 'l
victimas pueden ser individuos, instituciones crediticias, que usan sistemas
automatizados de informacién, generalmente conectados a otros sistemas, obviamente

tambiéen se trata de personas individuales.
Comprende tanto a los titulares y demas beneficiarios legitimos del sistema, como a los

usuarios y terceros de buena fe. Las principales victimas han sido Entidades Bancarias,

Compaiiias de Seguros e incluso Instituciones Estatales de Servicios Publicos

16
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2.4 Definicion de los delitos informaticos

9
ox

z;/imun ey
De conformidad con la teoria expuesta por el tratadista Julio Téllez Valdés, los delitos

“informaticos pueden ser clasificados.

Como instrumento o medio: La finalidad es ejecutar acciones en provecho de un acceso
no autorizado para sacar ventaja de la informacion o bien con animo extorsivo, dentro
de esta categoria se encuentran las conductas criminales que se valen de las

computadoras, como medio o simbolo en la comisioén del ilicito, por ejemplo:

e Falsificaciéon de documentos via computarizada (tarjetés de crédito, cheques, efc.)

e Variacién de los activos y pasivos en la situacién contable de las empresas.

¢ Planeamiento y simulacién de delitos convencionales (robo, homicidio, fraude, etc.)

e Lectura, sustraccién o copiado de informacién confidencial.

* Maodificacién de datos tanto en la entrada como en la salida.

e Aprovechamiento indebido o violacion de un codigo para penetrar a un sistema
introduciendo instrucciones inapropiadas.

e Variacion en cuanto al destino de pequefas cantidades de dinero hacia una cuenta
bancaria apdcrifa.

e Uso no autorizado de programas de cémputo.

e Introduccidén de instrucciones que provocan "interrupciones" en la légica interna de
los programas.

e Alteracion en el funcionamiento de los sistemas, a través de los virus informaticos.

17
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¢ Obtencion de informacién residual impresa en papel luego de
trabajos.
e Acceso a areas informatizadas en forma no autorizada.

¢ Intervencion en las lineas de comunicacién de datos o teleproceso.

Como fin u objetivo: En esta categoria se enmarcan las conductas criminales que van
dirigidas contra las computadoras, accesorios o programas como entidad fisica, dentro

de esta clasificacion de acciones se encuentran:

e Programacién d_e instrucciones que producen un bloqueo total al sistema.

e Destruccidon de programas por cualquier método.

e Dafo ala memoria.

e Atentado fisico contra la maquina o sus accesorios.

e Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de los
centros neuralgicos computarizados.

e Secuestro de soportes magnéticos entre los que figure informacion valiosa con fines

de chantaje (pago de rescate, etc.).

2.5 Caracteristicas de los delitos informaticos

De conformidad con el criterio del tratadista Julio Téllez, “las caracteristicas primordiales

de los delitos informaticos son las siguientes:
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a) Son conductas criminales de cuello blanco (White collar crime), en tanto que sélo un
determinado numero de personas con ciertos conocimientos (en este caso técnicos)

puede llegar a cometerlas.

b) Son acciones ocupacionales, en cuanto a que muchas veces se realizan cuando el

sujeto se halla trabajando.

¢) Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente
intensificada en el mundo de funciones y organizaciones del sistema tecnolégico y

econdémico.

d) Provocan serias pérdidas econdmicas, ya que casi siempre producen "beneficios"

de mas de cinco cifras a aquellos que las realizan.

e) Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y sin

una necesaria presencia fisica pueden llegar a consumarse.

f) Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta de

regulacién por parte del derecho.
g) Son muy sofisticados y relativamente frecuentes en el ambito militar.
h) Presentan grandes dificultades para su comprobacién, esto por su mismo caracter

técnico.

19
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i) Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacién. Por

el momento siguen siendo ilicitos impunes de manera manifiesta ante la ley.”®

2.6 Clasificacion de los delitos informaticos

“El Tratadista Blossiers afirma que los delitos informaticos pueden dividirse en tres

grandes grupos:

1. Delitos que se cometen con el uso indebido o manipulacion fraudulenta de
elementos informaticos de cualquier tipo.

2. Acciones fisicas que atentan contra la integridad de los equipos informaticos
destinados a causar. perjuicio no solo por destruccién de activos sino para paralizar
sus actividades.

3. Los delitos relacionados con la propiedad intelectual o copia indebida de programas

informaticos generalmente de manera informal”'°

2.7 Bienes juridicos tutelados

Son aquellos derechos, valores o atributos de la persona que el Estado encuentra
merecedores de proteccion a través del Derecho Penal, en el caso de los delitos

informaticos existe una pluralidad de bienes que son afectados o puestos en peligro.

Las acciones que van dirigidas al sabotaje, el dafio o la destruccién o perdida de

equipos de computacion es decir, que afectan, lesionan o ponen en peligro el bien

® Téllez Valdés Julio Ob.Cit. Pag. 188
lbid.
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juridico del patrimonio, los delitos que se sirven o utilizan un equipo informatico para
realizacién pueden de igual manera afectar diversos bienes, como lo serian la
indemnidad sexual (caso de pornografia infantil) la privacidad o el mismo patrimonio en

los casos de fraudes informaticos cometidos por Internet.

También debe tomarse en cuenta el uso de ordenadores para llevar a cabo la
reproduccion ilicita obviando claro esta los derechos de autor de obras literarias,
(libros, ebooks) material musical (videofilms) y peliculas reproducidas por compafiias
cinematograficas reconocidas, que no cuentan con permisos de ley ni con la licencia
de reproduccion o la autorizacion de comercializacion debida. 'Dichas actividades
afectan valores de propiedad intelectual pero implicitamente estas acciones tienen una
motivaciéon econémica por lo que a su vez redundan en la afectacion al bien juridico
patrimonio. |

A continuaciéon se enumeran y definen algunas modalidades de delitos informaticos

dentro de las que se encuentran las siguientes:

2.8 Delitos contra el patrimonio y la propiedad intelectual

a) Delito de Copia ilegal de software, peliculas y musica: En este grupo se incluyen las
conductas delictivas que van encaminadas a la obtencidon de datos, de manera
ilegitima. Lo comun es el apoderamiento de datos de investigaciones, listados de
clientes, balances, etc. En la gran mayoria de casos el objeto de apoderamiento es el

mismo software que suele tener un importante valor econdmico.
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b) Delito de defraudacién por medio de publicidad engafosa: El Internet es considerado
un alto medio de comunicacion masiva de igual trascendencia que la television y la
radio, de tal modo que este espacio es un medio aprovechado para publicitar toda clase
de bienes, productos y servicios. Por lo que es usual encontrar en las paginas de la red
la oportunidad de acceder a compras Yy utilizar como medio de pago tarjetas de crédito y
débito. Dentro de las practicas comerciales normales se espera el cumplimiento en la
entrega de bienes y servicios, sin embargo existe fa accion delictiva, de personas
inescrupulosas que aceptan el pago pero no se hace entrega de ningun beneficio a

cambio.

Cabe mencionar que este tipo de conductas es repetitivo, y escapan a la accién penal,
por la ausencia de un lugar fisico en el cual se pueda ubicar al sujeto y por ende

deducir responsabilidades por la accion perpetrada.

c) Delito de fraude cometido por acceso y manipulacién a sistemas informaticas
bancarios: Este tipo de conducta va dirigido a la manipulaciéon de datos contenidos en
sistemas informaticos con el objeto de obtener ganancias ilicitas, generalmente opera
dentro de sistemas bancarios, se le reconoce con el hombre de técnica de salami, pues
esta aprovecha las repeticiones automaticas del proceso de computo y consiste en
introducir al programa instrucciones para que se remita a una determinada cuenta

cantidades provenientes de otras cuentas corrientes

d) Delito de sabotaje a sistemas informaticos: Segun el Diccionario RAE de la Real
Academia de la Lengua Espaniola, el termino sabotaje equivale a dafio o deterioro que
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se hace en las instalaciones, productos, etc. Asi mismo se refiere a la oposicion u

obstruccién disimulada contra proyectos, ordenes, decisiones, ideas y otros.”""

En aplicacion directa al ambito de las computadoras el sabotaje implica cuaiquier accion
dolosa tendiente a provocar dafios en el hardware o el software, es decir los programas

que utiliza el computador para operar.

La forma del sabotaje informatico admite acciones tales como la infeccién directa al

sistema por medio de virus, y demas operaciones destructivas, (Caballo de Troya)

bombas légicas, etc.

e) Delito de uso no autorizado de sistemas informaticos ajenos: Esta modalidad se
perfecciona al hacer uso y aprovechér el acceso no autorizado a varias computadoras o
sus programas o bien en la utilizacién inadecuada del sistema, ya sea para el uso
irracional y abiertamente con el deseo de causar dafio, o bien con el aprovechamiento

del sistema para tareas eminentemente personales y con fines distintos a los que esta

establecido.

f) Delito de espionaje informatico: En términos generales se refiere al acceso no
autorizado al sistema o archivos informaticos de una empresa, gobierno o entidad con
fines de analisis recopilacion y traslado de informacién considerada Util para el espia o
su organizacion, el caso clasico es el abordaje a sistemas relacionados con datos de

inteligencia y contrainteligencia estatal.

" Diccionario de la Real Academia Espaiiola. Version Digital. Consulta 10/06/2013
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g) Delito de falsificacién de documentos a través de la computadora: Se incluye dentro
de este tipo de conductas todas aquellas cuyo objetivo es obtener copias fraudulentas
‘de tarjetas de crédito débito, (clonacién) o cheques, firmas electrénicas. Estas accione§
tienen como finalidad de defraudar en su patrimonio tanto a personas individuales

como a personas juridicas.

2.9 Delitos informaticos que atentan contra la privacidad, la intimidad y la
indemnidad sexual

Dentro de esta clasificacién de acciones delictivas se encuentran las acciones y
omisiones en las que incurre el sujeto activo y que lesionan o ponen en riesgo el bien
juridico tutelado privacidad, entendida ésta, como el ambito de la vida privada y la cual

se tiene el derecho de proteger de cualquier intromision.

El tratadista Jorge Bustamante anota al respecto: “Los delitos informaticos contra la
privacidad constituyen un grupo de conductas que de alguna manera afectan la esfera
de privacidad del ciudadano mediante la acumulacion, archivo y divulgaciéon indebida

de datos contenidos en sistemas informaticos.”'?

“‘Dentro de los delitos informaticos que atentan a la privacidad de las personas

encontramos:

1. Violacion a la privacidad de la informacién personal o a las comunicaciones, que se
refiere a las conductas tendientes a Ia intercepcién de informacion o de mensajes

ajenos.

'2 Bustamante Alsina, Jorge. La informatica y la proteccion de la vida privada. Pag. 826.
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2. Revelacion indebida de informacion personal: delito en el que se incurre por la
simple revelacién o publicacion de la informacién ajena obtenida con o sin animo de
lucro.

3. Pornografia infantil a través de internet: Grabacién y distribucién por medio de la red

de imagenes de contenido sexual de nifias, nifios o adolescentes.”’®

" Noriega Salazar, Aaron Hans, Delitos Informaticos, Pag. 37
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3. Las redes sociales y la comision de hechos delictivos

31 An.tecedentes de los diferentes medios informaticos

Las redes son formas de interaccion social definidas como un intercambio dinamico
entre personas, grupos e instituciones en contextos de complejidad. Consisten en un
sistema abierto y en construccidn permanente que involucra a conjuntos que se
identifican en las mismas necesidades y problematicas y que se organizan para

potenciar sus recursos.

Las llamadas redes sociales online consisten en servicios prestados a través de internet’
que permiten a los usuarios generar un perfil publico, en el que se puede plasmar datos
e informacién personal. Adicional a ello se puede disponer de herramientas que
permiten interactuar con el resto de usuarios afines o no al perfil publicado. El modelo
de crecimiento de estas plataformas se basa fundamentalmente en un proceso viral, en
el que un namero inicial de participantes, mediante el envio de invitaciones a través de

correos a sus conocidos, ofrece la posibilidad de unirse al sitio web.

Estos nuevos servicios se configuran como poderosos canales de comunicacion e
interaccion, que permiten a los usuarios actuar como grupos segmentados
comunicacion, movimientos politicos, deportes, entretenimiento, profesionalizacion, etc.
“Uno de los principales objetivos de la red social se alcanza en el momento en el que
sus miembros utilizan el medio online para convocar actos y acciones que tengan

efectos en el mundo off-line.”
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El primer sitio de redes sociales reconocibles puesto en marcha en 1997 fue:
SixDegrees.com permitia a los usuarios crear perfiles, lista de amigos y amigos de sus
- amigos. De 1997 a 2001, AsianAvenue, Blackplanet y Mi@ente permitian a los usuarios
crear relaciones personales y profesionales, creando perfiles que permitian a los

usuarios identificar amigos en sus redes sin pedir la aprobacidén de esas conexiones.

Desde entonces diversas redes se han creado unas permanecen y otras han
desaparecido, segun la zona geografica el lider puede ir cambiando, pero a la fecha los

principales competidores a nivel mundial son:

o Facebook: Antes el boom de internet, el término Facebook se utilizaba para
referirnos a las publicaciones que hacian algunas universidades al comienzo del
curso, las cuales contenian los datos y las fotografias de los estudiantes con el
objetivo de ayudar a conocerse. En el afio 2004, un estudiante de la universidad de
Harvard, Mark Zuckerberg, crea lo que hoy conocemos como Facebook. Se trataba
de una red en internet en la que aparecia diversa informacion sobre ios estudiantes
de dicha universidad, es decir que en un inicio la red Facebook se encontraba
destinada a utilizarse en la universidad de Harvard, sin embargo esta red logro

extenderse a otros universidades exitosas.

Mediante su evolucion tecnoldgica, la red social del momento fue ampliando sus
servicios que en un inicio eran mas bien limitados, conforme el transcurso del tiempo

se implementaron mejoras por ejemplo lo relacionado a noticias, y el boton | Like, es
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decir el click en la frase Me gusta, se expandié su uso en los celulares o bien en la

aparicion de las paginas de empresa, entre muchas otras novedades.

Facebook fue alcanzando el auge que posee en la actualidad por diversidad de
aspectos, u dato importante es el segmento de edad con mas presencia en la red, la
cual oscila entre los 18 y los 35 aflos.  Los principales usos que se le da a las redes
sociales como Facebook es como medio de comunicacion con familia y amigos,
entretenimiento, la relacion con los productores, conseguir servicios y promociones,
emitir nuestra opinidn sobre algun aspecto, en oportunidades se utiliza como medio

para encontrar empleo y contactos profesionales..

Por tanto Facebook no solo ha revolucionado las redes sociales del momento, sino que
también ha cambiado la comunicacidn interpersonal, la forma en que las personas se

comunican y expresan sus ideas, opiniones, gustos.

En términos de marketing publicitario se puede afirmar que una de las ventajas de esta
red, es el tipo de comunicacion y la bidireccionalidad, es decir su feedback o
retroalimentacion, asi como la generacion o engagement, neologismo en ingles que se
traduce en enganchamiento o compromiso tacito al continuar con el intercambio de

informacion, datos en cadena.

o Twitter: Es una de las redes sociales mas extendidas y populares, se inicié en 2006
como un servicio de microblogging, de la mano de Jack Dorsey en San Francisco

California. En la actualidad la plataforma del Twitter cuenta con mas de 500
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millones de usuarios registrados, aproximadamente se tiene cifras que se escriben

mas de 65millones de tuitts al dia.

El software germinal de las redes sociales parte de la teoria de los Seis grados de
Separacic')n14 Segun la cual toda la gente del planeta esta conectada a través de no
mas de seis personas. Esta teoria fue inicialmente propuesta en 1929 por el escritor
hangaro Frigyes Karinthy derivada de una corta historia llamada Chains (cadenas). El
concepto esta basado en la idea de que el numero de conocidos crece
exponencialmente con el nimero de enlaces en cadena, y solo un pequefio numero de
enlaces son necesarios para que ei conjunto de conocidos se convierta en la poblacién

humana entera.

Se puede afirmar que crecimiento de las redes sociales en Internet ha sido exponencial
a partir de la etapa de la “Web 2.0, donde el usuario de Internet dej6é de ser un simple

observador y consumidor de contenidos a un verdadero generador de los mismos.”*®

En la actualidad todo esta conectado, las redes sociales han transformado al mundo en
distintos aspectos, en esencia las redes sociales son la nueva tendencia, es decir la
linea a seguir, hoy por hoy forman parte de nuestra vida cotidiana, pero si se profundiza
algunos situan el surgimiento de las redes sociales a partir del Medioevo europeo con el
profesor de la Soborna Yves Demazeau, experto en redes sociales e inteligencia

artificial. “Algunos otros conocedores como Jeremy Rifkin o Manuel Castells

" www.es.wikipedia.org, fecha consultada el 06/08/14

15 Noriega Salazar, Aarén Hans, Delitos Informaticos, Instituto de la Defensa Publica Penal. Guatemala
Pag. 37
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establecen que las redes sociales estan desplazando los mercados, los datos
estadisticos establecen que mas de 127 millones de latinoamericanos visitaron un sitio
de redes sociales desde su hogar 0 su trabajo. Las redes sociales no son una moda,
sino una tendencia que la tecnologia ha impuesto es decir una nueva forma de ver el

mundo.”'®

A continuaciéon se enumeran algunos niveles de adaptabilidad generados por la
presencia de las redes sociales:

e Es un medio masivo

e Es un medio hecho por y para personas.

o Es publico, accesible y tecnoldégicamente preparado para compartir

e Esuniversal

o Es en tiempo real, lo que constituye una gran oportunidad.

De conformidad con estudio lanzados por CB ConsuitingGroup, se puede observar
algunas consideraciones, por ejemplo que una gran mayoria de empresas ya utilizan
redes sociales como parte de sus politicas, todas estas tecnologias han generado un
nuevo tipo de consumidores y seguidores, es decir mucho mas inquisitivos y selectivos

en cuanto a calidad y diversidad de servicios.

3.2 Clasificacion y tipos de redes sociales

Fundamentalmente se dividen en dos grandes tipos:

16www.publinews.gt, fecha consultada 15/06/14,
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a) Analdgicas o redes sociales Off-Line: fuera de linea, son aquellas en las que las
relaciones sociales, con independencia de su origen, se desarrollan sin mediacion

de sistemas electronicos.

b) Digitales o redes sociales On-Line: en linea son aquellas que tienen su origen y se

desarrollan a través de medios electronicos.

3.2.1 Primera clasificacion de redes sociales, en atencion al grupo objetivo a
quienes se dirigen y el eje tematico que desarrollan

Redes sociales horizontales: Las denominadas redes horizontales son aquellas
dirigidas a todo tipo de usuario y sin una tematica definida. Se basan en una estructura
de celdillas permitiendo la entrada y participacion libre y genérica sin un fin definido,
distinto del de generar masa. Los ejemplos mas representativos de este tipo de redes

son Facebook, Orkut, Identi.ca, Twitter.

Redes sociales verticales: Estan concebidas sobre la base de un eje tematico
agregador. Su objetivo es el de congregar en torno a una tematica definida a un
colectivo concreto. En funcién de su especializacion, pueden sub clasificarse a su vez
en:

Redes sociales verticales de nivel profesional: Estan dirigidas a generar relaciones

profesionales entre los usuarios. Los ejemplos mas representativos son Viadeo, Xing y

Linked In.
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Viadeo: Esta red posee gran cantidad de usuarios interesados en hacer contacto con
antiguos comparnieros de estudio o hasta posibles candidatos a ser contratados por una
empresa segun al sector al que se pertenece, a través de Viadeo, es posible publicitar

productos y servicios empresariales o profesionales.

XING: Esta red especializada en asuntos y datos a nivel laboral, posee amplia
aceptacion Basicamente es utilizada como canal de referencia en la contratacion de

personal a nivel empresarial e institucional.

Linked IN: Linked In, presénta un cof-hpleto bosquejo en lo que experiencia laboral se
refiere, es decir en oportunidades el transcurso del tiempo hace que involuntariamente
se pierda los contactos laborales que se han recopilado. Gracias a esta red social, es
posible encontrar contactos afines a la profesién de que se trate pues en ella convergen
cantidad de profesionales (inclusive es posible realizar busquedas por centros de

estudios)

Redes sociales verticales de diversion y pasatiempo: Su objetivo es congregar a
colectivos que desarrollan actividades de ocio, deporte, usuarios de videojuegos, fans,

etc. Los ejemplos mas representativos son Wipley, MinubeDogster, Last.FM y Moterus.

Wipley: Los juegos se han convertido en una de las industrias mas potentes en la
actualidad. Sus cifras son impresionantes asi como [la cantidad de personas que
disfrutan de este entretenimiento. A través de wipley, se puede interactuar y comentar,
sobre contenidos y novedades del mundo del entretenimiento.
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Dogster: Una red especializada en el mundo de las mascotas y sus cuidados, salud,
alimentacion, juegos etc. Sirven como sitios de enlace para intercambiar vivencias y

conocimientos relacionados con las mascotas.

Redes sociales verticales mixtas: Ofrecen a usuarios y empresas un entorno especifico
para desarrollar actividades tanto profesionales como personales en torno a sus

perfiles: Yuglo, Unience, PideCita.

3.2.2. Segunda clasificacion de redes sociales, en atencion al sujeto de la
relacién

Redes sociales humanas: Son aquellas su atencién en fomentar las relaciones entre
personas uniendo individuos segun su perfil social y en funcion de sus gustos,
aficiones, lugares de trabajo, viajes y actividades. Ejemplo de este tipo de redes los

encontramos en Koornk, Dopplr, Youare y Tuenti.

Redes sociales de contenidos: Las relaciones se desarrolla uniendo perfiles a través del
contenido publicado, los objetos que posee el usuario o los archivos que se encuentran
en su ordenador. Los ejemplos mas significativos son Scribd, Flickr, Bebo,

Friendster, Dipity, StumbleUpon y FileRide
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3.2.3. Tercera clasificacion, en atencion al area geografica en la que se ubicany
por su movilidad se subdividen en

Redes{sociales sedentarias: Este tipo de red social muta en funcion de las relaciones
entre personas, los contenidos compartidos o los eventos creados. Ejemplos de este

tipo de redes son: Rejaw, Blogger, Kwippy, Plaxo, Bitacoras.com, Plurk

Redes sociales ndémadas: A las caracteristicas propias de las redes sociales
sedentarias se le suma un nuevo factor de mutacién o desarrollo basado en la
localizacion geografica del sujeto. Este tipo de redes se componen y recomponen a
tenor de los sujetos que se hallen geograficamente cerca del lugar en el que se
encuentra el usuario, los lugares que haya visitado o aquellos a los que tenga previsto

acudir. Los ejemplos mas destacados son: Latitud, Brigthkite, Fire Eagle y Scout

3.2.4. Cuarta clasificacion, en atencion al espacio y/o la plataforma en la que se
expanden se dividen en
Red social MMORPG y metaversos: Normalmente construidos sobre una base técnica

Cliente-Servidor (WOW, Secondlife, Lineage).

Red social web: Su plataforma de desarrollo esta basada en una estructura tipica de

web. Algunos ejemplos representativos son: MySpace, Friendfeed y Hi5

MySpace: Esta red dispone de una gran cantidad de usuarios dados de alta (se estima

que mas de 180 millones hasta la fecha) La interfaz completamente traducida es muy
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el beneficio de enviar y mensajes por ella perfectamente de manera inmediata.
Establecer contactos es muy senciilo, ya que con escribir mensajes sobre las opiniones
de los usuarios es suficiente. Adicional a ello, las posibilidades de configuracion del

espacio personal son bastante elevadas y es posible dar un aspecto profesional.

De igual modo dispone de apartados de espacio para fotografias, videos y musica, el
buscador de personas es de los mas avanzados y dispone de una gran cantidad de

filtros lo que asegura resultados 6ptimos.

3.3 Aspectos derivados del uso de las redes sociales

a) Ventajas derivadas del uso de las redes sociales

1. Pueden ser utilizadas en el sector académico y laboral, para el intercambio de
diversas experiencias innovadoras.

2. Los empresarios que hacen uso de las redes sociales han demostrado un nivel de
eficiencia y un acertado trabajo en equipo, consolidando proyectos de gestién del
conocimiento.

3. Favorecen la participacién y el trabajo de equipo entre las personas, es decir que los
usuarios participan en un proyecto en linea desde cualquier lugar.

4. Permiten construir una identidad personal y/o virtual debido a que es posible a los
usuarios compartir todo tipo de informacién con los cibernautas.

5. Facilitan el aprendizaje integral fuera del aula escolar y permiten poner en practica

los conceptos adquiridos.
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Facilitan las relaciones entre las personas evitando barreras fisicas y culturales.
Por el aislamiento social del mundo actual el contacto es inmediato, se pueden

intercambiar actividades, intereses, informacion, aficiones, etc.
Desventajas derivadas del uso de redes sociales:

Personas inescrupulosas y con segundas intenciones pueden invadir la privacidad
de otras provocando problemas, para un hacker es sumamente sencillo obtener
informacion confidencial.

En algunos paises ser usuario de redes sociales se convierte en una amenaza paFé
la seguridad nacional.

Si no se hace uso correcto de las redes sociales, facilmente se puede convertir en
una adiccion.

Gran cantidad de casos de pedofilia y delitos relacionados con pornografia y
explotacion sexual en menores se han manifestado por medio de las redes sociales.
En oportunidades se ha mostrado informacién personal, dejando al descubierto

datos que implican riesgo sustancial para la privacidad de las personas.

Con las redes sociales se tiene la posibilidad de interactuar con otras personas, a

pesar de la distancia y las diferencias de horario, el sistema es abierto y se va

construyendo obviamente con lo que cada suscrito a la red aporta.

Por tanto la comunicaciéon por medio de las redes sociales es mas amplia, el costo

promedio de una llamada telefénica difiere considerablemente de la navegacién en la
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Web vy la interconexién con la red, lo cual ademas de conveniente para

usuario.

3.4 Caracteristicas de las redes sociales

o Estan basadas en el usuario: las redes sociales son constituidas y dirigidas por los
mismos usuarios ademas las nutren con el contenido.

e Son un medio interactivo: las redes sociales poseen ademas de un conjunto de
salas de Chat y foros, una serie de aplicaciones basadas en una red de juego como
una forma de conectarse y divertirse con los amigos.

o Establecen relaciones: las redes sociales no solo permiten descubrir nuevos amigos
sobre la base de interés, sino que también permite volver a contactar con viejos
amigos con los que se ha perdido contacto desde muchos arios.

¢ Intercambian informacién e intereses: las redes sociales permiten que el contenido
publicado por un usuario se difunda a través de una red de cohtactos, subcontactos
mucho mas grande de lo que se pueda imaginar.

o Ofrece variedad de servicios: intercambio de todo tipo de informacion, fotografias,

servicios de telefonia, chat room, foros, etc.

3.5. La problematica juridica de las redes sociales

Los servicios de redes sociales han experimentado gran auge entre el publico. "Entre
otras cosas, estos servicios ofrecen medios de interaccion basados en perfiles
personales que generan sus propios usuarios registrados, lo que ha propiciado un nivel

sin precedentes de divulgacién de informacion de caracter personal de las personas
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interesados (y de terceros), lo cual es altamente perjudicial en caso de no tener un
manejo adecuado en el banco de datos personales.”"’ Es aconsejable recordar que los
datos personales relativos a las personas son accesibles de forma publica y global, de
una manera y en unas cantidades sin precedentes, incluidas enormes cantidades de
fotografias y videos digitales; sin perjuicio de las distintas actividades delictivas que se
pueden llevar a cabo usando estas redes como medios para la comision de ilicitos
(Delitos informaticos, delitos contra el honor, contra la propiedad intelectual, industrial,

etc.).

Un aspecto que vale la pena resaltar es tener absoluta claridad al distinguir una amistad
real de una amistad virtual, y desde luego contar con la conviccién que a pesar de la
cercania y grado de confianza que se logre entablar, la amistad virtual, difiere en‘
muchos aspectos a un trato personal y continuo, pbr ello se debe manejar cierto
margen de distancia y es aconsejable entablar relaciones de amistad solo con personas

conocidas. Todo ello con la finalidad de evitar riesgos e inconvenientes posteriores.

A manera referencial se anota a continuacion diversos aspectos que pueden afectar los

derechos individuales de los usuarios de redes sociales, entre los que destacan:

Proteccion de los derechos al honor, a la propia imagen, intimidad y privacidad de los

usuarios:

" Informe de la Comisién de Proteccion de Datos Personales. Agencia de Cooperacion Espafiola.
2009 Pag. 33
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Proteccion de los derechos al honor: El honor como bien juridico tutelado. E| honor se
define como uno de los componentes inherentes a la persona. Es la propia
personalidad entendida como la suma de cualidades fisicas, morales, juridicas, sociales
y profesionales, valiosas para la comunidad, atribuibles a las personas. Cuando el que
atribuye esas cualidades es el propio interesado se habla de honor subjetivo u honra de
la persona. Cuando los que le atribuyen esas cualidades al interesado son los terceros,

se habla de honor objetivo o crédito de la persona.

Osorio define el honor: “Cualidad moral que nos lleva al mas severo cumplimiento de
nuestros deberes respecto del préjimo y de nosotros mismos. El Honor se entiende
como la buena reputacién que sigue a la virtud, al mérito. Es sindénimo de honestidad y

recato.”'8

En lo relativo a los denominados Delitos contra el honor, el bien juridico tutelado es
propiamente el derecho al honor, al buen nombre de la persona, al decoro y la

reputacion de las personas, es decir todo lo relacionado con su personalidad moral.

Soler expresa que el honor subjetivo puede ser considerado “como una autovaloracién,

es decir, como el aprecio de la propia dignidad, como el juicio que cada cual tiene de si

mismo en cuanto sujeto de relaciones ético”"®

'® Osorio Manuel. Diccionario de Ciencias Juridicas, Politicas y Sociales Ob.Cit. Pag. 463
9 Soler, Sebastian Pag. 202
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El honor, como bien juridico protegido en esta clase de tipos penales, puede ser
considerado desde dos puntos de vista; desde un punto de vista subjetivo el honor
significa la autovaloracion, la propia estimacion; es decir, el juicio que cada uno de

nosotros se forma de si mismo sociales.

En consecuencia de un uso indebido de la informacién que recorre las redes sociales,

las personas pueden ser objeto de los siguientes supuestos juridicos:

Acciones provocadas por injurias/o calumnias ocasionados por medio de redes

sociales:

1. La injuria: es la ofensa genérica al honor ajeno; que puede ser a la honra de Ia
persona (honor subjetivo), y en este céso es una lesiéon al derecho que tienen las
personas a que los terceros respeten las cualidades que ellos le asighan a su
personalidad. O bien puede ser una ofensa al crédito de la persona (honor objetivo), y
en este caso es una lesion al derecho de las personas a que no se perjudique la opiniéon

que sobre su personalidad tengan o puedan tener los terceros. Es la fama o reputacion.

2. La calumnia: es una injuria especializada por la naturaleza paﬁicular de la imputacién
hecha por el acusado al ofendido. Mientras en la injuria esa imputacién no esta
tipificada, ya que puede constituir cualquier hecho, calidad o conducta en contra el
honor o que obra en desacredito. Por su lado la calumnia es la imputacion debe tener

por contenido un delito que dé lugar a la accién publica. Al referirse al tema el tratadista
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Manuel Osorio define: “Calumnia es la acusacion falsa hecha maliciosamente con la

finalidad de causar dafio.”°

En este orden, podemos afirmar que los usuarios que realicen actividades difamatorias
mediante la utilizaciéon de las redes sociales online, pueden ser sujetos activos de este

tipo de delitos.

El derecho a la imagen
En referencia directa con la palabra imagen se entiende y define como la figura, la

fisonomia que la persona tiene, como individuo unico e irrepetible.

El derecho a la imagen posee varias connotaciones. En un aspecto inicial se hace
referencia al derecho que por propia disposicién tiene cada persona de captar,

reproducir y publicar su propia imagen cémo, dénde y cuando desee.

En otro aspecto se refiere al derecho que la persona tiene de impedir la obtencion,
adaptacion, reproducciéon y publicacion de su propia figura por terceros, sin su

consentimiento.

En este sentido, las redes sociales online son un ambito susceptible en donde se

pueden cometer gran cantidad de infracciones sobre el derecho a la imagen.

% Osorio Manuel Ob. Cit. Pag. 100
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autorizacion previa, y esta inmediatamente se empieza a distribuir por toda la red de

usuarios, llegando a contactos o publicaciones no deseadas por el usuario.

Cabe mencionar que en muchos casos hay actuaciones de los usuarios o de las
propias redes que realizan respecto de la imagen y otros datos que se escapan de la
propia esfera de la proteccion de datos, como por ejemplo la cesion ilegal de imagenes

con finalidad comercial, sin consentimiento previo e informado del titular.

El derecho a la privacidad e intimidad

El derecho a la intimidad tiene por objeto la proteccion de la esfera mas intima de la
persona, y se encuentra estrechamente ligado a la proteccién de la dignidad del

individuo.

Es por consiguiente el derecho que tiene toda persona humana a que sea respetada su
vida privada y familiar, el derecho a no ser objeto de injerencias arbitrarias en la zona
espiritual intima y reservada de una persona o de un grupo, especialmente dentro del
nucleo familiar. Se trata de hechos de menos gravedad y que solamente afectan a
valores morales de la vida doméstica o de la debida cortesia que impone entre los
hombres la convivencia en el seno de la sociedad.

A continuacién se hace referencia sobre las posibles situaciones de riesgo para la

proteccién de la intimidad:
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1. En el momento del registro de alta como usuario, en la medida en que no sea
configurado correctamente el nivel de privacidad del perfil, asi como por el hecho de

que sea publicada informacion sensible desde el inicio de la actividad en la red.

2. En el momento de participacién en la red como usuario, en el supuesto que el grado
de informacién, datos e imagenes publicados puedan ser excesivos y afectar a la

privacidad, tanto personal como de terceros.

3. En relacién a la privacidad de terceros: es esencial que los usuarios tengan en
cuenta que la public¢acion de contenidos con informacion y datos respecto a terceros no
puede ser realizada si éstos no han autorizado expresamente su publicacién, pudiendo

solicitar su retiro de forma inmediata.

Es valido resaltar que en la mayoria de ocasiones, las redes sociales permiten a los
motores de blsqueda de internet, indexar (deviene del término index, indice) en las
busquedas de los perfiles de los usuarios, junto con informacién de contacto y de
perfiles amigos, lo que puede suponer otro riesgo para la proteccién de la privacidad,

ademas de dificultar el proceso de eliminacién de la informacién en Internet.
Por lo tanto, existen varias posibilidades de infraccién a los derechos de intimidad y

privacidad en las redes sociales, en virtud que estas pueden ser cometidas por otros

usuarios de las redes o por terceros.
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3.6 Proteccidn de datos personales

Por lo regular las redes sociales a nivel general cuentan con un nivel de riesgo superior
al de las redes de contenido profesional, dado que los usuarios exponen no solo sus
datos de contacto o informacién profesional (formacion, experiencia laboral), sino que
se pueden exponer de manera publica las vivencias, gustos, ideologia y experiencias
del usuario, lo que conlleva que el nimero de datos de caracter personal puestos a

disposicion del publico es mayor que en las redes sociales de tipo profesional.

Asimismo, se tratan datos especialmente protegidos, lo que supone un mayor nivel de
riesgo para la proteccion de dichos datos personales y, por ende, del ambito de la

privacidad e intimidad de los usuarios.

De conformidad con los resultados del estudio sobre la privacidad de los datos
personales en .las redes sociales on line, realizado por la Agencia Espafiola de
Proteccion de datos, el manejo inadecuado de los datos e informacidn personal puede

desencadenar en los siguientes aspectos:

1. Existe un problema derivado de la falta de toma de conciencia real por parte de los
usuarios de que sus datos personales seran accesibles por cualquier persona y del
valor que éstos pueden llegar a alcanzar en el mercado.

2. Los datos personales pueden ser utilizados por terceros, en medida

malintencionada y de forma ilicita.
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3. Existe la posibilidad de que traten y publiquen en la Red informacion falsa o sin
autorizacion del usuario, generando situaciones juridicas perseguibles que pueden
llegar a derivarse de este hecho.

4. El hecho de que, a través de las condiciones de registro aceptadas por los usuarios,
éstos cedan derechos plenos e ilimitados sobre todos aquellos contenidos propios
que alojen en la plataforma, de manera que pueden ser explotados econdmicamente

por parte de la red social.

3.7. Derechos de propiedad intelectual en las redes sociales

La facilidad de reproduccion y distribucion de contenidos hacen de internet uno de los
principales medios de crecimiento para los contenidos de propiedad intelectual, al
tiempo que supone uno de los principalés retos en lo que respecta al control y
proteccién de los derechos de autor, en la medida en que los contenidos se encuentran
en formato digital y, por tanto, su distribucién y comunicacion publica es mucho mas

sencilla que en otro tipo de formato.

El modelo de generacion de contenidos ha variado en gran medida respecto al
existente antes del surgimiento de la Web 2.0, dado que hoy en dia los contenidos no
son generados por los propios autores en exclusiva, sino que cualquier usuario tiene la
capacidad de generar y difundir sus obras de propiedad intelectual, convirtiéndose asi

en autor y potencial productor y distribuidor.
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plataformas de contenidos multimedia (Youtube, Dalealplay.com, Myspace, Google

video, Redkaraoke, etc.), son el mejor ejemplo de Igs posibilidades que brindan este
tipo de plataformas a los autores.

Desde el punto de vista de los posibles riesgos que se pueden producir contra la
proteccién de la propiedad intelectual en Internet, en general, y en los servicios de
redes sociales y plataformas en particular, deben diferenciarse dos situaciones en
origen:

a) Por una parte se ven afectados los contenidos que son titularidad de terceros y éﬁe
el usuario decide publicar dentro de la red social sin autorizacién de los titulares del

derecho de propiedad intelectual.

En estos supuestos el usuario se encuentra violando derechos de autor, y en

consecuencia debera responder por los dafos y perjuicios.

b) De igual manera afectan las implicaciones juridicas sobre las obras que sean
titularidad de los propios usuarios y que éstos deciden compartir o hacer publicas a

través de estas redes y plataformas.
Una problematica que se presenta en relacion a este punto, es cuando los usuarios
deciden dar de baja su suscripcién o “cuenta” a la red social, siendo que en ese caso se

deberia dejar de difundir y publicar los contenidos de su autoria.
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de redes sociales siguen publicando los contenidos del usuario argumentando que

estos deben quedar visibles para los demas usuarios de la red con quien se

compartieron en su momento.

3.8. Delitos informaticos en las redes sociales

A continuacion se enuncian las modalidades de accién y conductas delictivas que
suceden con mayor frecuencia por medio de las redes sociales, siendo estas las

siguientes:

1. Pornografia infantil por internet u otros medios electrénicos

2. Delito de trata de personas y explotacion sexual

3. Intercepcion o captacion de comunicaciones electrénicas o telecomunicaciones
4. Acceso a un sistema o dato informéatico

5. Publicacion de una comunicacidn electrénica

6. Acceso a un banco de datos personales

7. Insercidén de datos falsos en un archivo de datos personales

8. Fraude informatico

9. Dano o sabotaje informatico

En este orden, bastaria solo dejar en claro que de acuerdo a estas modalidades

delictivas descritas con anterioridad se logra establecer que, segun la situacién, pueden
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ajenas a esta, o por la misma persona o empresa propietaria del sitio web.

Un reciente estudio reveld que las redes sociales como Facebook, Twitter y MySpace
son el blanco preferido de hackers inescrupulosos para llevar a cabo acciones tales
como robo de datos personales, robo de informacién confidencial, estafas, envio de

virus o spam.
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CAPITULO IV

4. Diversas modalidades en la comisién de hechos delictivos a través de las

redes sociales y la urgente necesidad de que se incluya en el Cédigo Penal

4.1 Aspectos considerativos

Actualmente Guatemala no cuenta con una legislacion especializada, efectiva o
apropiada para regular lo concerniente a delitos informaticos, asi como la diversidad de
delitos que atentan contra la indemnidad sexual de las personas, es decir que se hace
urgente implementar medidas de amplio alcance que una vez en marcha vigilen y
castiguen penalmente, aquellas acciones ilicitas cometidas a través de sistemas que

utilicen tecnologias de informacién y comunicacién.

A la presente fecha si bien es cierto ha existido ciertos intentos en el abordaje del
tema, también es claro que las escasas iniciativas presentadas a fin de regular dicha
problematica se encuentran inactivas, es decir en espera récibir reconocimiento dentro
de la agenda legislativa que desde hace algunos afios se encuentra en constante

estancamiento.

A lo largo del presente capitulo se hara mencién de algunos aspectos relacionados con
actos delictivos especificamente a delitos de indemnidad sexual y delitos informaticos
gue se encuentran oportunamente tipificados en el cddigo penal guatemalteco, Asi
como las novedosas formas operativas que sujetos malintencionados accionan a
través de las redes sociales con la finalidad de ocasionar dafio material y psicoldgico a

sus victimas.
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4.2 Acciones delictivas tipificadas en la legislacion penal guatemalteca

4.2.1 Delitos que atentan la indemnidad sexual

Art. 173 Violacién: Quien con violencia fisica o psicoldgica, tenga acceso carnal via

vaginal, anal o bucal con otra persona o le introduzca a cualquier parte del cuerpo
objetos, por cualquiera de las vias sefaladas, u obligue a otra persona a introducirselos
a si misma, sera sancionado con pena de prisién de ocho a doce afios. Siempre que
se cometa este delito cuando [a victima sea persona menor de catorce afos, o cuando
sea persona con incapacidad volitiva o cognitiva, aun cuando no medie violencia fisica
o psicologica. La pena se impondra sin perjuicio de las penas que puedan

corresponder por la comisién de otros delitos.

Art. 173 Bis. Agresion sexual: Quien con violencia fisica o psicoldgica, realice actos con

fines sexuales o eréticos a otra persona, al agresor 0o a si misma, siempre que no
constituya delito de violacion, sera sancionado con prisién de cinco a ocho anos.

Cabe mencionar que las penas son agravadas en relacién al dafio proporcionado a la
persona menor de edad asi como al nimero de agresores que participen en la accidn

delictiva.

Art. 188 Exhibicionismo sexual: Quien ejecute, o hiciere ejecutar a otra persona, actos
sexuales frente a personas menores de edad o personas con incapacidad volitiva o
cognitiva, sera sancionado con pena de tres a cinco afios de prision

Art. 190 Violacién a la intimidad sexual: Quien por cualquier medio, sin el

consentimiento de la persona, atentare contra su intimidad sexual y se apodere o capte
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de su cuerpo, para afectar su dignidad, sera sancionado con prision de uno a tres afos.

Las mismas penas se impondran al que, sin estar autorizado, se apodere, acceda,
utilice o modifique, en perjuicio de tercero, comunicaciones efectuadas por cualquier
medio fisico o electrébnico o datos reservados con contenido sexual de caracter
personal, o familiar de otro, que se encuentren registrados en ficheros o soportes
informaticos., electrénicos o telematicos o en cualquier otro tipo de archivo o registro
publico o privado, en perjuicio de la persona titular de los datos o de una tercera

persona.

Se impondra de dos a cuatro afios a quien difunda, revele o ceda, a cualquier titulo, a
terceros, los datos o hechos descubiertos o las imagenes captadas a que se refiere

este articulo.

4.2.2 Delitos de explotaciéon sexual

Art. 191 Promocidn, facilitacién o favorecimiento de prostitucion. La explotacion de una

persona mayor de edad, a través de la promocién, facilitacion o favorecimiento de su
prostitucion, sera sancionada con prisidn de cinco a diez afos, y con multa de mil a

cien mil quetzales.

53


EMI 01
Text Box


Art. 202 Trata de personas: Constituye delito de trata de

transporte, traslado, retencion, acogida o recepciéon de una o mas personas con fines
de explotacion.
Quien cometa este delito sera sancionada con prisién de ocho a dieciocho afos y multa

de trescientos mil a quinientos mil quetzales.

Es claro que la lista de acciones delictivas es por mas extensa, Sin embargo se ha
dejado evidencia escrita de los actos mas recurrentes e igualmente abordados a traves
de sistemas de comunicacién movil (teléfonos celulares) o bien por medio de captacién
de personas por medio de formas por demas engafosas por ‘r;r-'iedio de correos
electronicos, ofreciendo premios por consumo, boletos aéreos, gastos de hospedaje y
tramite de visa a Estados Unidos, entre otras, las modalidades varian dependiendo de
la tipologia del delito y la victima o grupo objetivo que se persigue, es conocido que
Antigua Guatemala , esta siendo promocionado como sitio de recreo y turismo sexual,
pues investigaciones y numerosas denuncias indican que en dicha localidad hay
comercio sexual . El uso de las redes sociales es un canal de comunicacién por medio
del cual puede ofrecerse toda clase de invitaciones o fotografias de destinos,
actividades que en un inicio aparecen como lujosos centros de recreoy Spa, cuando

en realidad son paraisos de acciones contrarias a la ley.

4.2.3 Implementacion de la ley contra el femicidio y otras formas de violencia
contra la mujer
En respuesta al seguimiento y aplicacién de justicia a casos concretos derivados de

los altos niveles de violencia que a diario afectan y convierten en victimas a las
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mujeres guatemaltecas, dentro del territorio nacional , se implementé la ley contra el
femicidio y otras formas de violencia contra la mujer, de conformidad con los Acuerdos
de la Corte Suprema de Justicia No. 30-2012 relacionado con la creacién de Juzgados
y Tribunales de Primer Instancia Penal de Femicidio y otras formas de violencia contra

la mujer.

De igual manera se emiti6 el Acuerdo de la Corte Suprema de Justicia No. 43-2012
que establece la creacion del Juzgado y Tribunal de Primera Instancia Penal de
Femicidio y otras formas de violencia contra la mujer y violencia sexual, explotacién y

trata de personas del departameh"to de Guatemala.

4.2.4 De los delitos contra el derecho de autor, la propiedad industrial y delitos

informaticos

Art. 274: Violacion al derecho de autor y derechos conexos: Salvo los casos de

excepcion contemplados expresamente en las leyes o tratados sobre la materia de los
que Guatemala sea parte, sera sancionado con prision de uno a cuatro afios y multa de

un mil a quinientos mil quetzales, quien realizare cualquiera de los actos siguientes:

a) La atribucién falsa de la calidad de autor y/o titular de un derecho de autor, de

artista, intérprete o ejecutante, de productor de fonograma o de un organismo de

radiodifusion.
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la integridad de la obra o al honor y reputacion del autor.

La reproduccion de cualquier obra, de una interpretacibn o ejecucion, de un
fonograma o de una emision, sin la autorizacién del autor o titular del derecho
correspondiente.

La adaptacion, arreglo o transformacién de una obra protegida o de parte de elia, sin
autorizacion del autor o titular del derecho.

La comunicacién al publico por cualquier medio o procedimiento de una obra
protegida o de un fonograma, sin la autorizacién del titular del derecho
correspondiente.

La distribucidn de reproducciones no autorizadas, totales o parciales, de una obra
protegida o de un fonograma, ya sea por medio de la venta, el arrendamiento, el
alquiler, el arrendamiento con opcién de compra, el préstam>o o cualquier otra forma.
La fijacion, reproduccién o comunicacidn al publico por cualquier medio o
procedimiento de una interpretacion o ejecucion artistica, sin la autorizacién del
artista intérprete o ejecutante o del titular del derecho.

La fijacién, reproduccién o retransmision de una emisién, transmitida por satélite,
radiodifusion por hilo, cable, fibra 6ptica o cualquier otro procedimiento, sin
autorizacion del titular.

La comunicacién al publico de una emision o transmision efectuada en un lugar al
que el publico pueda acceder mediante el pago de un derecho de admision, o bien,
para efectos de consumir o adquirir productos o servicios, sin la autorizacion del

titular del derecho correspondiente.
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La publicacién de una obra protegida con el titulo cambiado o suprimido, con o sin
alteracion de la misma.

La decodificacion de sefiales transmitidas por satélite o cualquier otro medio de
telecomunicacion, portadoras de programas de cualquier tipo sin la autorizacion del
distribuidor legitimo.

La realizacidon de cualquier acto que eluda o pretenda eludir una medida tecnolégica
implementada por el autor o el titular del respectivo derecho o del titular de un
derecho conexo, para evitar la utilizacion no autorizada de todo tipo de obra, de un

fonograma, de una interpretacion o ejecucion artistica o de una emision protegida.

m) La realizacion de cualquier acto que induzca, permita, facilite u oculte una infraccion

a cualquiera de los derechos exclusivos correspondientes a los autores, a los
titulares de un derecho de autor, a los artistas intérpretes o ejecutantes, a los
productores de fonogramas o a los organismos de radiodifusion.

La supresion o alteracion no autorizada de cualquier informacion electronica sobre la
gestion colectiva de los derechos de autor o derechos conexos.

La distribucion, comercializacién, promocién, importacién, emision o comunicacion al
publico sin autorizacion de obras, interpretaciones o0 ejecuciones artisticas,
producciones fonograficas o0 emisiones, sabiendo que la informacion electronica
sobre la gestion colectiva de cualquiera de esos derechos ha sido suprimida o
alterada sin autorizacion.

El transporte, almacenamiento u ocultamiento de reproducciones o ejemplares, en
cualquier tipo de soporte material, de obras protegidas, de fonogramas, de
interpretaciones 0 ejecuciones artisticas o de emisiones fabricadas sin el
consentimiento del autor o el titular del derecho correspondiente.
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La recaudacion de beneficios economicos por la utilizacion de obras,
interpretaciones artisticas o ejecuciones, de fonogramas o de emisiones de
organismos de radiodifusion protegidos, o la realizacién de cualquiera otras
actividades propias de una sociedad o gestiéon colectiva, sin estar facultado para
tales efectos

La divulgacion de una obra inédita sin el consentimiento del autor o del titular del
respectivo derecho.

La traduccidn, total o parcial, de una obra sin la autorizacion del autor o titular del
derecho correspondiente.

La distribucion no autorizada del origir;al o} rL:producciones legitimas de una obra
protegida o de un fonograma, ya sea por medio de la venta, el arrendamiento, el
alquiler, el arrendamiento con opcidén de compra, el préstamo o en cualquier otra
forma. |

La importacidn o exportaciéon del original o de reproducciones de toda obra
protegida, con fines de explotacién comercial, en cualquier tipo de soporte o de

fonogramas, sin la autorizacién del titular del derecho respectivo.

La determinacion de los supuestos contenidos en esta norma se hara con base en las

disposiciones aplicables de la Ley de Derecho de Autor y Derechos conexos

Art. 274 A: Destruccion de registros informaticos: Sera sancionado con prision de

seis meses a cuatro afios y multa de doscientos a dos mil quetzales el que destruyere,

borrare o de cualquier modo inutilizare registros informaticos: La pena se elevara en un
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tercio cuando se trate de informacion necesaria para la prestacion de un servicio

publico o se trate de un registro oficial.

Art. 274 B: Alteracién de programas: La misma pena del articulo anterior se aplicara al

que alterare, borrare o de cualquier modo inutilizare las instrucciones o programas que

utilizan las computadoras.

Art. 274 C: Reproduccién de instrucciones o programas de computacién. Se impondra

prision de seis meses a cuatro afos y multa de quinientos a dos mil quetzales al que,
sin autorizacion del autor, copiare o de cualquier modo reprodujere las instrucciones o

programas de computacién.

Art. 274 D: Registros prohibidos: Se impondra prisién de seis meses a cuatro afos y

multa de doscientos a mil quetzales, al que creare un banco de datos o un registro

informatico con datos que puedan afectar la intimidad de las personas.

Art. 274 E: Manipulacién de informacién: Se impondra prision de uno a cinco afos y

multa de quinientos a tres mil quetzales, al que utilizare registros informaticos o
programas de computacion para ocultar, alterar o distorsionar informacion requerida
para una actividad comercial, para el cumplimiento de una obligacion respecto al
Estado o para ocultar o alterar los estados contables o la situacién patrimonial de una

persona fisica o juridica
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e doscientos a mil quetzales al que sin autorizacién, utilizare los registros informaticos

de otro, o ingresare por cualquier medio a su banco de datos o archivos electrénicos.

Art. 274 G: Programas destructivos: Sera sancionado con prisidbn de seis meses a

cuatro anos y multa de doscientos a mil quetzales al que distribuyere o pusiere en
circulacién programas o instrucciones destructivas, que puedan causar perjuicio a los

registros, programas o equipos de computacién.

Art. 275: Violacidon a los derechos de propiedad industrial: Sin perjuicio de las

responsabilidades civiles que correspondan, sera sancionado con prisién de uno a
cuatro afos y multa de cincuenta mil a quinientos mil quetzales, quien sin el
consentimiento del titular del derécho, realice alguno de los siguientes actos:

a) Introducir al comercio, vender, ofrecer en venta, almacenar o distr_ibuir productos o
servicios amparados por un signo distintivo registrado o por una imitacibn o
falsificacion de dichos signos, con relacion a los productos o servicios iguales o
similares a los protegidos por el registro.

b) Usar en el comercio un nombre comercial, un emblema o una expresién o sefial de
propaganda protegidos.

¢) Introducir en el comercio, vender, ofrecer en venta, almacenar o distribuir productos
0 servicios amparados por un signo distintivo registrado, después de haberlo

alterado, sustituido o suprimido total o parcialmente.
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Usar, ofrecer en venta, almacenar o distribuir productos o servicios que lleven una
marca registrada, parecida en grado de confusion a otra registrada, después de que
se haya emitido resolucién ordenando el cese del uso de dicha marca.

Fabricar etiquetas, envases, envolturas, embalajes u otros materiales analogos que
reproduzcan o contengan el signo registrado o una imitacién o falsificacion del
mismo, asi como comercializar, almacenar o detentar tales materiales.

Rellenar o volver a usar con cualquier fin envases, envolturas o embalajes que
lleven un signo distinto distintivo al registrado.

Usar en el comercio etiquetas, envoltorios, envases y demas medios de embalaje o
empaque de Ios-pr‘oductos o de identificacion de los servicios de un éémerciante o]
de copias, imitaciones o reproducciones de los mismos que puedan inducir a error o
confusién sobre el origen de los productos o servicios.

Usar o explotar un ‘secreto empresarial ajeno, asi como cualquier acto de
comercializacion, divulgacion o adquisicion indebida de tales secretos.

Revelar a un tercero un secreto empresarial que haya conocido con motivo de su
trabajo, puesto, cargo, profesion, relacion de negocios o en virtud de una licencia de
uso, después de haber sido prevenido sobre la confidencialidad de dicha
informacioén.

Apoderarse de un secreto empresarial por cualquier medio, sin la autorizacién de la
persona que lo guarda o de su usuario autorizado.

Fabricar, elaborar, comerciar, ofrecer en venta, poner en circulacion, almacenar o

detentar productos amparados por una parte ajena.
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I) Emplear un procedimiento amparado por una patente ajena o ejecutar cualquiera de
los actos indicados en el literal anterior, respecto a un producto obtenido
directamente por ese procedimiento.

m) Fabricar, elaborar, comercializar, ofrecer en venta, poner en circulacion, almacenar
o detentar productos que en si mismos o en su presentacidén reproduzcan un disefo
industrial protegido.

n) Usar en el comercio, con relacidén a un producto o servicio, una indicacién geografica
falsa o susceptible de engafar al publico sobre la procedencia de ese producto o
servicio o sobre la identidad del producto de su fabricante o del comerciante que lo
distribuye.

o) Usar en el comercio con relacion a un producto una denominacién de origen falsa o
engafosa, aun cuando se indique el verdadero origen del producto, se emplee una
traduccion de Ié denominacion o se la use acompafada de expresiones como tipo,

género, marca, imitacién u otras analogas.

La determinacion de los supuestos contenidos en esta norma se hara con base en las

disposiciones aplicables de la Ley de Propiedad Industrial.

Art. 275 Bis: Violacién de los derechos marcarlos: Sera sancionado con prisién de

cuatro a seis afos y multa de cincuenta mil a cien mil quetzales, quien realizare

cualquiera de los actos siguientes:
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b)

d)

de ella, en relacién a productos o servicios iguales o similares a los que la marca se
aplique. 1:

Usar en el comercio un nombre comercial o un emblema protegido.

Usar en el comercio, en relacion con un producto o un servicio, una indicacién
geografica falsa o susceptible de engafar al publico sobre la procedencia de ese
producto, fabricante o comerciante del producto o servicio.

Ofrecer en venta o poner en circulacion productos a los que se aplica una marca
registrada, después de haber alterado, sustituido o suprimido esta, parcial o
totalmente.

Continuar usando una marca no registrada parecida en grado de confusiéon a otra
registrada, después de que se haya emitido resolucion ordenando el cese del uso de
la marcé no registrada.

Ofrecer en venta o poner en circulacién los productos o prestar los servicios con las

marcas a que se refiere la literal anterior.

Del analisis de los supuestos anteriores es preciso hacer notar algunos aspectos, la

norma se aplica en resguardo de los derechos inherentes al derecho de autor sobre su

obra, asi como su utilizacién y por ende la comercializaciéon de la misma. Sin embargo

es preciso resaltar que en relacion a lo que dispone el cddigo penal guatemaiteco, en lo

relativo a las sanciones aplicables a los delitos informaticos, las sanciones a imponer

son mas bien insuficientes y hasta incongruentes, con el riesgo y dafo perpetrado por

medio de una accion maliciosa, causante de un dafo tanto a nivel material como

economico, debera ser castigado con la aplicacion de una sancién adecuada, mas
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intencién de causar dario.

4.3 La era de la tecnologia y las comunicaciones dentro del ambito guatemalteco

En relacion directa con la evolucion tecnologica y las novedosas formas de
comunicacion, recientemente se ha implementado el uso de las redes sociales, que
gozan de total respaido y aceptacion dentro del grupo promedio de consumo (jévenes,
adolescentes e incluso menores de edad) provocando una nueva forma de
comunicacién, cabe mencionar que las comunicaciones virtuales han recibido inmediata

aceptacién dentro del ambito guatemalteco.

Lo ideal seria que cada integrante de redes sociales fuese respetuoso tanto de los
derechos propios como los de los demas miembros, sin embargo la facilidad para
obtener 'aceptacic')n e ingreso a estas estructuras es inmediata, razén por la cual
numerosos estudiantes de nivel medio y preuniversitario en su mayoria comparten
datos personales e informacion clasificada como sensible o privada que no deben
compartirse con personas desconocidas. Para nadie es ajeno el hecho que personas
adultas malintencionadas utilizan pseudénimos o bien perfiles falsos para obtener la
confianza de sus victimas. A la fecha es numeroso el resuitado de denuncias de
acoso o bien intimidacioén, delito de trata de personas, pornografia infantil, todo ello a

través de las redes sociales.
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Estudios recientes a nivel sociolégico han determinado: “Que las personas ingresan a
las redes sociales, incluso antes de incorporarse a las diversas actividades diarias,

tales como asistir a centros educativos, lugares de trabajo, lugares de recreo etc.

De igual manera se estima que el grupo promedio de seguidores de redes sociales
permanecen conectados de manera constante e interactiva por espacios de 3 a 5 horas
diarias”, pero obviamente hay personas que sobrepasan dicha estadistica, la cual es

una gran mayoria.

La tecnologia de vanguardia ha encontrado importante numero de usuarios y las redes
sociales un elevado niumero de seguidores potenciales, las redes sociales son en el
momento actual un medio de comunicaciéon amplia e interactiva que supera los propios
sistemas de comunicaciéon convencionales y reconocidos. Grandes movimientos han
adquirido mayor de cantidad de presencia y resistencia si el caso lo amerita. Todo ello
en virtud que los seguidores de redes se encuentran dando click de manera
permanente y repetitiva a cada dato, informacion de interés o cualquier situacion
novedosa que acontece. . LLas redes sociales brindan un nivel de comunicacién agil,

inmediato, interactivo y ademas econémico.

El escenario no puede ser mas propicio para que desconocidos se infiltren y de manera
insospechada ganen la confianza brindada por medio de una amistad virtual, se inicie
con un intercambio de informacién personal, nuestro pais al igual que un alto numero
de paises de lLatinoamérica no cuentan con una normativa juridica que resguarde la
privacidad o bien la legalidad en materia de comunicaciones.
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Prueba de ello es que diariamente segun datos obtenidos en esta investigacion e

informacién de estudios especializados demuestran un alto nivel en el delito de robo
de aparatos celulares, smartphones vy comput?doras portatiles, que en oportunidades
han tenido finales tragicos como la muerte del propietario por medio de asaltos a mano
armada. Cabe mencionar que el alto nivel de este tipo de delitos también evidencia el

poco nivel de compromiso que las autoridades tienen en erradicar dicha situacion.

4.4 Guatemala supera un indice elevado en el uso de teléfonos moviles

Puede observarse de manera especial el interés promovido por varios sectores que
impulsan la Ley de Registro Mévil para la Prevencién y el Combate del Delito. A la
presente fecha se estima segun estudios estadisticos en el territorio guatemalteco que
existe un aproximado de 19.7 millones de teléfonos celulares. Dichos datos obran en
el reporte trimestral de la SIT. Superintendencia de Telecomunicaciones. Sin embargo
de conformidad con las fuentes consultadas se .lestablece que la cifra del robo de

teléfonos celulares es en relacién a 315 robos a diario, y 13 celulares por hora.

En atencion al delito de extorsiéon esta tipologia del delito ha encontrado auge entre
lideres de pandilleros, asi como de personas privadas de libertad, que incluso
guardando prision en centros de detencidn, utilizan aparatos celulares para extorsionar
a pequefios empresarios, transportistas y comerciantes y esta claro que ante el alto
clima de inseguridad y desconfianza imperante, hace que estas personas obtengan

altas cantidades bajo esta forma habitual de delinquir.
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el Articulo 261 del Cédigo Penal Guatemalteco, de la siguiente forma: “Quien, para

procurar un fucro injusto, para defrauqarlo o exigirle cantidad de dinero alguna con
violencia o bajo amenaza directa o encubierta, o por tercera persona y mediante
cualquier medio de comunicacién obligue a otro a entregar dinero o bienes; igualmente
cuando con violencia lo obligare a firmar, suscribir, otorgar, destruir o entregar algun
documento, a contraer una obligacion o a condonarla o a renunciar a algin derecho,

sera sancionado con prision de seis a doce afios inconmutables”.

Relacionado a este aspecto, es alarmante el nivel de incremento que registra las

estadisticas criminales en presencia del delito de extorsion y nada se hace al respecto.

Se espera que legisladores, autoridades de gobierno y operadores de justicia
incrementen el nivel de control y aplicacion de las medidas correctivas necesarias tanto
a los sujetos que resulten responsables por el alto indice de teléfonos celulares
robados, asi como de los delitos de extorsiéon y actividades delictivas derivadas del uso
indebido en las comunicaciones y por ende se brinde el acompafamiento asi como del

respaldo legal a las personas quienes resultaren victimas de dichas acciones.

4.5 Forma de comision de los delitos a través de las redes sociales

4.5.1 El Modus operandi de los delincuentes informaticos
Esencialmente no existe mucha diferencia entre las conductas antijuridicas punibles y

tradicionales, con aquellas que se comenten a través de medios informaticos. Es
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justamente la adjetivacién del delito informatico, la que convierte al delincuente en algo
apartado de la tradicion y envuelve el hecho de unas connotaciones que lo dotan de
cierta autonomia conceptual. “El ordenador se convierte en un instrumento del delito,
no por si solo, sino por la conexién a una red interna (intranet) o a una red externa
(Internet) por donde circulan usuarios, estudiantes, empresarios, profesionales,
pederastas, grandes sumas de dinero encriptados, estafadores, saboteadores, jovenes,

nifios y terroristas.”

4.5.2 Presupuestos del ciber crimen en la red

Predominantemente existen dos formas de comunicacién a través del Internet:

El correo electrénico por medio de la World Wide Web www y las redes sociales, ambas
funcionan como un sistema de hipertexto que funciona sobre Internet, a través del cual
y con la ayuda de una aplicacién informatica destinada al efecto, el navegador web
extrae informacién (documentos o paginas web) y se muestran en la pantalla del
usuario. Al darle continuidad al enlace, el usuario puede tener acceso inmediato a
multiples paginas con diversidad de contenidos, temas e informacién. Dichas paginas
se encuentran hospedadas en servidores donde se almacena la informacién en discos
duros.

A nivel participativo son tres o cuatro sujetos como minimo los que participan en el

fenémeno del ciber crimen.

El sujeto activo del delito es quien inicia con la conducta punible, (ya sea enviando

contenidos a un servidor, sea descargando archivos prohibidos o bien enviando e-mails
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difamatorios o abusivos) Los sujetos coadyuvantes sin cuya intervencién el
ciberdelincuente tendria escasos medios técnicos para desarrollar su conducta criminal
(el servidor de acceso que posibilita la conexion a la red y el servidor de contenidos en

cuyos discos duros se alberga la informacion delictiva que mas tarde causa perjuicios).

Un detalle importante es que por medio del Internet, la comunicaciéon puede ir
focalizada a varias personas, ya que el ciberdelincuente conocedor de las ventajas de
la World Wide Web, utiliza la tela de arana para que los efectos de su accién se

multipliquen y perjudiquen a multitud de personas.

Adicionalmente debe considerarse la inmediatez y versatilidad con la que el
ciberdelincuente cuenta para enviar un mensaje, todo ello en virtud de que en solo una
fraccion de segundos puede lograr el envid de un e-mail intimidatorio, o bien la
ejecucion de un fraude, por otro lado cualquier persona con escasos medios técnicos y

financieros puede entrar al circuito y utilizar la red.

Debido a la naturaleza virtual de los delitos informaticos, puede volverse confusa la
tipificacion de estos ya que a nivel general, se poseen pocos conocimientos y
experiencias en el manejo de esta area. Desde el punto de vista de la legislatura es
dificil la clasificacion de estos actos, por lo que la creaciéon de instrumentos legales
puede no tener el resultado esperado sumado a que la constante innovacion
tecnolégica obliga a un dinamismo en el manejo de las leyes relacionadas con la

informatica.
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4.5.3 Ley de Registro mévil para la prevencion y el combate del delito
“Con fecha martes 18 de septiembre del afio 2013, el Congreso de la Republica de
Guatemala a‘probf') en sesion ordinaria el Decreto No. 8-2013 denominado: Ley de
registto moévil para la prevencion y el combate del delito”™"
La cual se encuentra contenida en 34 articulos, en los que se regula y penaliza de
manera determinante las siguientes acciones:

e Activaciones ilegales de teléfonos celulares

e Clonacién y adulteracion de equipos moviles

e Comercializacion de equipos terminales méviles sin registro ni autorizacién.

e Uso de terminales moéviles en centros de detencion.

Es preciso anotar de manera adicional que con la aplicacion de esta ley se espera
poner freno al robo desmedido de aparatos celulares, asi como a la reactivacion de los
mismos, por lo que por medio de la referida normativa se establecen penas de seis
anos de prisiéon a veinte afios de prisién y multas que van desde diez mil a doscientos
mil quetzales,(Q.10,000.00 a Q.200,000.00) la finalidad primordial es y suprimir y/o
disminuir las estadisticas actuales que presentan creciente aumento en los delitos
tales como extorsiones, secuestros y amenazas. Cabe mencionar que la referida ley
fue aprobada en sesién ordinaria y fue promulgada de urgencia nacional con una

totalidad de: 117 votos a favor y 8 en contra.

2! www.congreso.gob.gt Consultada el 18/10/13
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4.6 Las nuevas modalidades delictivas a través de las redes sociales

4.6.1 Delito de trata de personas y los nuevos avances tecnolégicos

“La trata de personas es una violacion a los derechos humanos, por el cual niﬁds,
nifnas, adolescentes, mujeres y hombres son captados, trasladados y privados de su
libertad para ser explotados. La captacion puede ser mediante secuestro, amenazas y

engario.”?

Actualmente los medios de comunicacion como el Internet a través de chats, blogs, las
redes sociales y los teléfonos moéviles son espacios donde delincuentes contactan a sus
pOSlb|eS victimas para ganar su confianza, engafarlas y finalmente aprovecharse de

ellas.

Por dicha razén es de gran importancia estar al tanto de las nuevas modalidades que
personas inescrupulosas utilizan para el (aparente) reciutamiento de personal,
anuncios o0 avisos de casting para captacion de modelos preadolescentes vy

adolescentes con fines artisticos y publicitarios etc.

A continuacién se hace mencién de algunas modalidades por medio de las que las
redes sociales son un elemento basico en la nueva forma de captacion de menores,

mujeres, y hombres en edad laboralmente activa.

2| jc. De Ledn Duque, Jorge Eduardo Informe Circunstanciado del Procurador de Derechos
Humanos de Guatemala. pag 134
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Los espacios cibernéticos y los teléfonos moéviles han creado nuevas formas de

comunicacion e inter relacién que pueden en determinado momento poner en riesgo

derechos como la libertad, la privacidad y la indemnidad sexual.

1. Perfiles Falsos: Estos actos ilicitos consisten en la creacién de perfiles simulados

con datos reales o empresariales, a efecto de obtener o manipular a los usuarios.
Las ofertas o mejoras econdémicas se realizan bajo el trasfondo de ser una entidad
internacional, que ofrece contratacion inmediata, pago de salario en moneda
extranjera (Délares, Euros, etc.) Tramite de visas y permisos laborales, gastos de
hospedaje, boleto aéreo, eté. Cabe mencionar que el alto indice de desempleo y

falta de oportunidades es propicio para el uso de esta modalidad.

Pornografia infantil: Los numerosos casos de pornografia infantil on line que han y
estan ocurriendo en el pais y a nivel internacional, demuestran que el Internet se ha
convertido en el medio principal para que peddfilos intercambien archivos vy
fotografias de menores. Las redes sociales son espacios donde es posible

encontrar atraer y seducir menores de edad.

Robo de informacién: Es uno de los delitos cibernéticos mas populares y olvidados
por los usuarios de las redes, quienes han descuidado la forma en que publican
informacion personal en lugares como blogs, foros o redes sociales. La excesiva
confianza y negligencia de los usuarios en las redes los lleva a compartir
informacioén privada o sensible. Los delincuentes informaticos aprovechan este
espacio para desarrollar los siguientes actos ilicitos: Robo de informacién para
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extorsién del usuario, para robos presénciales, secuestros virtuales, secuestros

reales, entre otros.

Sexting: Esta modalidad consiste en enviar mensajes de texto a través de teléfonos
moviles, o bien por medio de redes sociales (comentarios, sugerencias, imagenes)
o Internet que contienen fotografias, videos con contenido sexual. Las personas
menores de edad que envian sexting, lo hacen porque alguien se los solicita o bien
por simple diversion, con la finalidad de quedar bien o con el deseo de recibir

admiraciéon, aceptacién y afecto.

Ciberbullying o ciber-acoso: Se entiende por el hostigamiento de un menor hacia
otro menor, en forma de insultds, vejaciones, amenazas, chantajes, utilizando para
ello un canal tecnolégico Dentro de la sociedad norteamericana, esfe aspecto se
relaciona con el hecho de pc;ner en la red o en aplicaciones como Youtube, videos
que abiertamente contengah escenas de rifias, golpes, insultos y demas situaciones
que afectan directamente el entorno de jévenes, esta situacion puede darse dentro

de las instituciones educativas, centros de recreo e incluso en areas residenciales.

Un aspecto que se ve altamente evidenciado es la postura incomoda del menor ante la

humillacién publica, pues estas personas utilizan las imagenes para burlarse, hacer

comentarios publicos, lo cual es una situacién abiertamente dificil para la victima.

6. Sextorsion: Esta figura aparece cuando una persona es advertida del riesgo de

hacer publico el contenido de imagenes, fotografias o videos en las que participe de
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manera directa o indirectamente. Es decir que la conducta delictiva aparece con el
animo de apropiarse de cierta cantidad de dinero o a sostener relaciones sexuales
sin su voluntad, a cambio de la NO publicacion del material referido, es sin lugar a

duda una forma de extorsién o chantaje.

7. Grooming: Se define como el conjunto de maniobras que una persona adulta
desarrolla para ganarse la confianza del menor o la victima, a través de internet, con
el fin ultimo de obtener concesiones de indole sexual, pero también es un medio por
el que los tratantes engafan a nifios, nifias y adolescentes. Relacionado al mismo
aspecto se debe tener cuidado de no consignar dir.écciones exa&:tas, o fotografias
del entorno familiar, pues esta es una forma de agilizar la busqueda, ubicacion y

posterior localizacion del menor y su familia.

Es preciso hacer valer que a la presente fecha el delito de trata de personas no sea
exclusivo de menores de edad, al contrario, cada vez es mas frecuente el caso de
personas en edad laboral que en espera de lograr el suefio americano, resultan

victimas de explotacién laboral.

4.7 Institucionalizacion del dia internacional contra el delito de trata de personas

Como resultado de la incidencia de este delito, se institucionalizo el dia 23 de

septiembre de cada afo, como: El dia en contra del delito de trata de personas.
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En la actualidad existen esfuerzos combinados tanto de entidades nacionales asi como
de organismos internacionales con la finalidad de erradicar completamente las

secuelas de esta indignante accion delictiva.

4.8. Sumario de acontecimientos relacionados con el uso inapropiado de las

redes sociales

4.8.1. Caso FACEBOOK

Antecedentes: A manera referencial se anota algunos datos relacionados con el
denominado CASO FACEBOOK, que es un claro ejemplo de la accion delictiva de
personas inescrupulosas con el objetivo primordial de causar dafo a jovenes inexpertas
a través de las redes sociales. Las acciones fueron perpetradas por un individuo que
adoptd el nombre de El Vaquero Indomable. Quien en el mes de septiembre del afio
2011 invito a dos jovencitas residentes del departamento de Escuintla, el nexo causal
fue la supuesta confianza y amistad que surgié a raiz del intercambio de constantes
mensajes via Facebook. El sujeto en cuestidn establecidé relacion de amistad con
ambas y aprovechando los datos personales compartidos, la tactica utilizada fue muy
simple, en principio enviaba constantes y numerosos mensajes que hacian reconocer
el alto nivel de interés por parte de él, en formar parte del grupo de amigos y
conocidos, y mejor aun reunirse, para estrechar vinculos y dejar que la amistad on line,
pasara a una fase mas proxima es decir, una verdadera amistad basada en la
confianza, momentos de diversion y armonia propias de la juventud. Al sentir
seguridad sobre su decision invito a ambas jovencitas a reunirse con él. Y desde luego
ellas aceptaron inmediatamente. Acto seguido cometio el delito secuestro.
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estos accedieron depositando una fuerte suma de dinero vy pese a ello, al no

encontrase satisfecho por obtener un pago parcial, posteriormente dio muerte ambas

adolescentes.

Caso Facebook llega a sentencia: “El proceso penal en el Caso Facebook, concluyo
con la lectura que un Tribunal de Sentencia emitié el dia 12 de octubre de 2013, en el
gue se impuso una sentencia condenatoria consistente en 200 afos de prisic')n”23 que
debera aplicarse a: Saul Eleazar Arreaga (alias el vaquero indomable) y a Eduardo

Chen Garcia (alias El Crazy), ambos son sindicados por el delito de doble secuestro y

asesinato de dos jovencitas guatemaltecas, residentes del departamento de Escuintla.

Cabe mencionar que con la aplicacién de esta sentencia, se marca un precedente
historico en la sociedad guatemalteca, enviando un mensaje de alerta a aquellos

infractores de la ley.

4.8.2 Caso de sexting y acoso sexual en el departamento de Jalapa

Este caso sucedi6 particularmente en el departamento de Jalapa, localidad en la cual
hace algunos meses, una joven adolescente al salir de su casa y dirigirse al centro de
estudios, inicialmente fue victima de miradas acusadoras pues la veian con desprecio.
No comprendia la razén hasta que se enteré de que alguien habia distribuido por

celular un video donde ella supuestamente sostiene una relacién sexual.

2 www.elperiodico.com.gt. Consultada el 12/03/14
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La joven es victima de la acciéon delictiva denominada sexting, un término que fusiona
dos palabras del inglés, sex y texting, para hacer alusién a la generacién y envio, por
medio de teléfono celular, de contenidos pornograficos, un fenémeno del que ya se

reportan casos en Guatemala.

“Nuestra familia ha sido afectada porque hicieron un video horrible y usaron un montaje
de mi hermana pequefia, de 14 afos, quien sufre de acoso e insultos cuando sale a la
calle”, relata la mayor de las hijas de una familia afectada, cuyo nombre se omite por
razones de seguridad. Existe una denuncia de este caso en la Procuraduria de los
Derechos Humanos (PDH). “Alguien fabricé ese montaje y la gente lo cree real”, explica

Cecilia Aguirre, auxiliar de la PDH.

De hecho, en Jalapa se han denunciado dos casos de ese tipo, por lo que Aguirre
califica la situacion de “grave”, porque evidencia un deterioro en las relaciones humanas
y sociales. Aunque se ha sabido de otros videos, las victimas no acuden a las

autoridades para denunciar, por vergiienza.

4.9 influencia negativa

La difusidn de materiales pornograficos a través de internet ha distorsionado Ia
mentalidad de numerosos jévenes, quienes filman el momento en que sostienen una
relacion sexual durante el noviazgo, pero cuando este finaliza distribuyen el video entre

sus amigos, a manera de venganza.
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“La sociedad no se ha dado cuenta de la gravedad del problema”, opina Aguirre, quien
sugiere a los padres y maestros que aborden el tema de la sexualidad, el noviazgo y las

consecuencias de la pornografia.

De hecho, en Jalapa la PDH impulsa la campana “No contamines tu celular, no
contamines tu mente”, para contrarrestar el problema. La medida basicamente consiste
en que los jovenes rechacen este tipo de contenidos en su mévil, lo cual certifican con
un llavero que obsequian. “Los jovenes deben tener el valor de hacer lo correcto”,

expone Aguirre.

4.10 Victimas de sociopatas

Victor Lopez, del Centro de Investigaciones para la Salud, de la Universidad de San
Carlos, coment6 que el envio de confenido sexual por teléfono se origind en USA, pero
ahora con la disponibilidad de teléfonos méviles que captan video, se han dado casos
en algunos departamentos. Advierte que a menudo esos mensajes empiezan como una
broma, aunque hay casos de jovenes que son drogadas o embriagadas para ser
grabadas. En cualquiera de los casos, se trata de una distorsién del verdadero sentido

de la sexualidad y de un dafio moral irreparable.

Aida Castro Conde, Profesional de la Psicologia Forense, asegura que quienes filman

y distribuyen ese material son sociopatas; es decir que carecen de sentido de
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responsabilidad, son egocéntricos y no les importa hacer dafio a alguien. “Por ello lo

NE

4

jovenes deben fijarse bien con quién se relacionan

, enfatizé.

A manera referencial se adjunta a continuacién los datos de algunas de las instituciones

que velan por la persecucion penal asi como el resguardo de los derechos humanos,

pero particularmente que persiguen de oficio acciones en contra de jévenes, mujeres y

ninos que resultaren victimas acciones delictivas.

e Procuraduria General de la Nacion PGN
15 Ave. 9-69 zona 13 PBX 22483229

Pagina web www.pgn.org.gt -

¢ Procuraduria de los Derechos Humanos PDH

PBX 24241717 Denuncias 1555

Paginaweb www.pdh.org.gt

* Ministerio Publico
15 Ave. 15-16 zona 1 Barrio Gerona
PBX 24118181 24119191

Paginaweb www.mp.org.gt

¢ Policia Nacional Civil PNC

Denuncias Call Center 122

*www.prensalibre.com.gt consultada 19/05/14
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La autora de la presente tesis promueve a través de la labor investigativa, evidenciar
con datos reales que surgen como respuesta de la presente labor investigativa la
inmediata necesidad de modificar o bien reformar la legislacién penal existgnte, asi
como brindar por medio del presente, un aporte documental en relacidon con la
reconocida problematica del uso de las redes sociales como herramienta para la
realizacion de actos delictivos. Pues de conformidad con los datos que obran en los
registros de denuncias propias de fa unidad de Procuraduria de Derechos Humanos,
Ministerio Publico, Policia Nacional Civil y otras entidades afines encaminadas a este
delito y sus secuelas, cada dia aumenta la cifra de denuncias de actos delictivos
perpetrados por medio de uso de celulares y mas directamente por medio del uso

abusivo e inapropiado de las redes sociales.

Por lo que se considera que como medida correctiva se aplique la inclusion de estas
acciones delictivas dentro del coédigo penal guatemalteco vy por consiguiente la
persecucion y enjuiciamiento penal de quienes resultaren responsables por el uso

inadecuado de las redes sociales.

Es urgente implementar un patrén de control y vigilancia en la red de las
comunicaciones, en un inicio a nivel nacional, pero esta claro que esta medida
posteriormente debera realizarse a nivel de la region centroamericana, pues en
recientes fechas los medios de comunicacién escrita, hablada y televisiva, han
demostrado publicamente que las estructuras criminales sobrepasan las fronteras,
especialmente en delitos de extorsién y trata de personas asi como de explotacion
sexual en menores de edad.
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Por tal razén se debe tomar conciencia sobre el indignante proceder de los sujetos que

actuan en completa impunidad haciendo su (modus vivendi) o medio de vida la

ejecucion habitual de acciones delictivas asi como la obtencion de altos dividendos

que se generan a través de la extorsion y delitos conexos.
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CONCLUSIONES

1. La implementacion de las comunicaciones virtuales y la versatilidad y costo
econémico del Internet, ha permitido que muchos usuarios prefieran el uso de un
sistema interactivo, a bajo costo y con disp’onibilidad inmediata, siendo los
consumidores jovenes y adultos jovenes, quienes navegan por la red en un

promedio de 3 a 4 horas diarias.

2. De conformidad con los datos provenientes de la encuesta que fue utilizada como
instrumento de consulta se logré establecer, que los miembros de redes sociales,
utilizan esta modalidad con dos propésitos: a) como medio de comunicaciéon y; b)

como medio de informacion.

3. El uso inadecuado de la telefonia celular y el uso desmedido de redes sociales,
puede convertir un habito cotidiano a un cuadro de adiccion, que se inicia con una
fase leve hasta llegar a sobrepasar un descontrol inconsciente del mismo e incluso

convertirse en una herramienta para la facilitacion y ejecucion de hechos delictivos.

4. Los datos estadisticos establecen que los delitos de robo de teléfonos celulares
crecen a un ritmo acelerado en el territorio Guatemalteco, provocando mas

inseguridad y violencia.

5. Grupos delictivos compuestos por miembros de pandillas y personas privadas de

libertad, hacen uso de teléfonos maviles para llevar a cabo diversos delitos.
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RECOMENDACIONES

1. El Congreso de la Republica debe implerpentar de manera urgente la tipificacion y la
penalizacion del el uso inadecuado de las redes sociales, mediante el
establecimiento de un marco juridico relativo a los sistema que utilicen tecnologia de
la informacién logrando con esto la proteccion integral de la persona, sus bienes y

sus derechos asi como la prevencion del delito.

2. El Congreso de la Republica de Guatemala legisle en cuanto a la proteccion al
usuario del uso de las redes sociales, creando normas juridicas pertinentes y
adecuadas, que permitan uso seguro de la comunicacion y de la informacién en

dichas herramientas informaticas.

3. Es necesario que los padres de familia en general tomen el control del uso de
teléfono celular y equipo de cémputo por parte de sus hijos, es decir, mantener
vigilancia en cuanto a las redes sociales a las cuales se conectan, asi como el
tiempo de permanencia en ellas, y hacerles conciencia del riesgo que conlleva el

uso inadecuado dichas redes.

4. Los jueces deben aplicar la pena prisién, sin privilegio alguno, a toda aquella
persona que cometa el delito de robo de terminales méviles porque de esa manera

disminuiria tal delito.
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ANEXOS
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Pregunta 1. Qué tipo de telefonia utiliza?

Teléfono domiciliar Teléfono Mavil

Teléfono publico

Porcentaje
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Pregunta 2. Cuales son las utilidades que
le da al internet?

Trabajo y estudio Informacioén y Diversién y ocio
comunicacion

Porcentaje
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Pregunta 3. Cuanto tiempo
internet?

navega en

Nunca 30 minutos 1hora

2 horas o mas

Porcentaje
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Pregunta 4. A que red social pertenece?

Facebook

twitter

Otra

Porcentaje
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Pregunta 5. Con que frecuencia utiliza
alguna red social?

0

A diario Semanal Mensual

& Porcentaje
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Pregunta 6. Consigna datos personales en
las redes sociales?

@ Porcentaje

Siempre Casi siempre Nunca
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Pregunta 7. Acepta usted invitacidn de
desconocidos en la red social?

B Porcentaje

Si

No
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Pregunta 8. Conoce usted los riesgos de la
red social?

Si

No

B Porcentaje
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Pregunta 9. Considera usted que la red
social se utiliza como herramienta para
cometer delitos?

8 Porcentaje
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Pregunta 10. Conoce usted el caso
Facebook?

Si

@ Porcentaje
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