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PRESENTACION

El presente trabajo de investigacion pertenece a la rama del derecho penal, siendo la
misma una investigacion cualitativa y se desarrollé tomando en cuenta la necesidad de
regular el Codigo Penal Decreto17-73 del Congreso de la RepUblica de Guatemala con

lo que pretendo tipificar nuevos delitos.

El actual Codigo Penal en el Libro Segundo Titulo VI Capitulo VII establece delitos
informaticos pero es enfocado a los registros, informacion y programas de computacion,
no establece delitos que se puedan cometer en redes sociales de internet, por lo que

facilitaria a los jueces dar la sentencia adecuada al actor de los delitos mencionados.

La presente invéstigacién se realizd en los juzgados penales del municipio de
Guatemala, departamento de Guatemala, durante los afios 2012-2014. Siendo objeto
de estudio las denuncias presentadas en el Ministerio Publico. El aporte de la
investigacion es de regular la ley sustantiva penal adicionando una serie de delitos
modernos que se comenten en redes sociales de internet con el fin de que las

resoluciones judiciales sean lo mas adecuado a la época.
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En Guatemala existen diferentes delitos modernos que no estan regulados, a falta de
expertos en la materia no se puede lograr bajar los indices de delincuencia, estos
delitos cometidos en Redes Sociales de Internet se realizé la siguiente investigacion y
se comprob6 en personas entre los quince vy treinta afios durante los afos dos mil doce
al dos mil catorce dentro del municipio de Guatemala departamento de Guatemala que

debe reformarse la ley penal.

La necesidad de reformar el Codigo Penal guatemalteco Decreto 17-73 del Congreso
de la Republica de Guatemala para prevenir y sancionar los delitos que se cometen en
redes sociales de internet para proteger la privacidad de los usuarios y proteccion de

datos.



COMPROBACION DE LA HIPOTESIS

Como objetivo principal de la hipotesis es determinar los ilicitos penales que se
cometen en Guatemala a través de las redes sociales de la Internet, ya que la
seguridad en internet en el pais es muy sensible que pueda ser atacado por un
ciberdelincuente, estos delitos, fueron comprobados a través del método cientifico
recolectando informacién de los agentes fiscales de delitos informaticos dentro del
Ministerio Publico, esa informacion es demostrada a través del planteamiento de la
hipétesis y fue revisada con técnicas documentales, como libros de lectura, folletos,

revistas, paginas de internet, y analisis de leyes.

Mi hipotesis es comprobada y veo que a partir de la adiccién a Facebook, se han
cometido muchos delitos; las personas sedentarias ven como delinquir sin salir de sus

casas, Unicamente con acceso a internet.
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INTRODUCCION

En Guatemala es un pais que carece de expertos en derecho de informatica, y como
consecuencia no existe un marco juridico penal vigente que contemple nuevos ilicitos
penales, la mayoria de guatemaltecos desconocen los delitos que son ocasionados con
internet, actualmente no existe una edad para ser victima de un delito cibernético, en la

mayoria de situaciones el propio usuario desconoce que es victima de estos delitos.

La importancia del presente estudio se realizd con el objetivo tipificar los delitos que se
comenten en redes sociales de internet y la necesidad de reformar el Cédigo Penal
guatemalteco Decreto 17-73 del Congreso de la Republica de Guatemala, para que se
tutelen los derechos inherentes a las personas, como ejemplo: suplantacién de

identidad, enlaces falsos, perfiles duplicados, etc.

Los objetivos de la investigacién fueron: determinar los delitos cometidos en las redes
sociales de internet, efectuar un analisis juridico de los delitos que se cometen en las
redes sociales de internet, determinar que personas pueden ser victimas, determinar
las sanciones que pueden imponerse a las personas que incurren en la comisién de
uno o varios delitos en redes sociales de internet;derivado de lo anterior se plantea la
hipotesis que formula, la existente necesidad de la formacion de una iniciativa de ley
por medio de la cual se regulen en los delitos cometidos en redes sociales de internet

con el fin que fortalezca la legislacion penal en Guatemala.

El informe final qued6 dividido en cuatro capitulos: el primero sefiala las definiciones de
delito, delito informatico, red, red social, causas, efectos, elementos esenciales; El

segundo describe los bienes juridicos tutelados y la clasificacion de los delitos

(i)




informaticos; el tercero se enfoca en la teoria del delito y los principios que pueden
encuadrar a este tipo de delitos; el capitulo cuarto versa sobre la reforma del Cddigo
Penal Decreto 17-73, y la comparacion con otros paises a través del derecho

comparado relacionado a los delitos cometidos en redes sociales de la Internet;

Los metodos utilizados en la investigacion fueron el analitico, el deductivo y el inductivo;
el primero utilizado para el analisis general de toda la doctrina y la legislacion penal y
constitucional, mediante la deduccion se redactaron los resimenes de contenido y el
inductivo con el que se realizé cada fase del analisis de los temas mas importantes que
contiene la tesis. Toda la informacion fue obtenida mediante la técnica bibliografica y

documental.

Es la intencion que esta tesis ayude a los lectores a comprender la importancia de la
reforma del Cédigo Penal guatemalteco Decreto 17-73 del Congreso de la Republica de
Guatemala relacionado a los delitos que se comenten en redes sociales de la Internet,
para evitar asi lagunas de ley y las contradicciones entre ellas, asimismo busca su

ensefanza desde la edad temprana como una forma de prevencién de la violencia

cibernética.

(ii)



CAPITULO | ",
1. Delito informatico

1.1. Antecedente histérico

El delito informatico implica actividades criminales que los paises han tratado de
encuadrar en figuras tipicas de caracter tradicional, tales como robos, hurtos, fraudes,
falsificaciones, perjuicios, estafas, sabotajes. Sin embargo, debe destacarse que el uso
de las técnicas informéaticas ha creado nuevas posibilidades del uso indebido de las

computadoras lo que ha creado la necesidad de regulacion por parte del derecho.

Se considera que no existe una definicion formal y universal de delito informatico pero
se han formulado conceptos respondiendo a realidades nacionales concretas: "no es
labor facil dar un concepto sobre delitos informaticos, en razén de que su misma
denominacién alude a una situacion muy especial, ya que para hablar de "delitos" en el
sentido de acciones tipicas, es decir tipificadas o contempladas en textos juridicos
penales, se requiere que la -expresion "delitos informaticos” esté consignada en los

codigos penales, lo cual en el pais, al igual que en otros muchos no han sido objeto de

tipificacién aun."

En 1983, la Organizacién de Cooperacién y Desarrollo Econdémico (OCDE) inicio un
estudio de las posibilidades de aplicar y armonizar en el plano internacional las leyes
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penales a fin de luchar contra el problema del uso indebido de los programas

computacionales.

En 1992 la Asociacion Internacional de Derecho Penal, durante el coloquio celebrado
en Wurzburgo (Alemania), adoptoé diversas recomendaciones respecto a los delitos
informaticos, entre ellas que, en la medida que el Derecho Penal no sea suficiente,
debera promoverse la modificacion de la definicion de los delitos existentes o la
creacion de otros nuevos, si no basta con la adopcion de otras medidas como por

ejemplo el "principio de subsidiariedad"”.

Finalmente la OCDE publico un estudio sobre delitos informaticos y el analisis de la
normativa juridica en donde se resenan las normas legislativas vigentes y se define
Delito Informatico como "cualquier comportamiento antijuridico, no ético o no
autorizado, relacionado con el procesado automatico de datos y/o transmisiones de

datos."

Los delitos informaticos se realizan necesariamente con la ayuda de los sistemas

informéaticos, pero tienen como objeto del injusto la informacién en si misma.

Adicionalmente, la OCDE elabord un conjunto de normas para la seguridad de los
sistemas de informacion, con la intencion de ofrecer las bases para que los distintos

paises pudieran erigir un marco de seguridad para los sistemas informaticos.



En esta delincuencia se trata con especialistas capaces de efectuar el crimen y borrar
toda huella de los hechos, resultando, muchas veces, imposible de deducir como es
como se realizé dicho delito. La Informatica reuine caracteristicas que la convierten en
un medio idéneo para la comisién de nuevos tipos de delitos que en gran parte del

mundo ni siquiera han podido ser catalogados.

La legislacion sobre sistemas informaticos deberia perseguir acercarse o mas posible a
los distintos medios de proteccion ya existentes, pero creando una nueva regulacion

basada en los aspectos del objeto a proteger: la informacion.

En este punto debe hacerse un punto y notar lo siguiente: No es la computadora la que
atenta contra el hombre, es el hombre el que encontré una nueva herramienta, quizas la

mas poderosa hasta el momento, para delinquir.

No es la computadora la que afecta nuestra vida privada, sino el aprovechamiento que
hacen ciertos individuos de los datos que ellas contienen. La humanidad no esta frente
al peligro de la informatica sino frente a individuos sin escripulos con aspiraciones de

obtener el poder que significa el conocimiento.

Por eso la amenaza futura sera directamente proporcional a los adelantos de las
tecnologias informaticas. La proteccion de los sistemas informaticos puede abordarse
desde distintos perspectivas: civil, comercial o administrativa. Lo que se debera intentar

es que ninguna de ellas sea excluyente con las demas vy, todo lo contrario, lograr una



proteccion global desde los distintos sectores para alcanzar cierta eficiencia en la

defensa de estos sistemas informaticos.

1.2. Definicion

Delito informatico o ciberdelicuencia es toda aquella accion, tipica, antijuridica y
culpable, que se da por vias informaticas o que tiene como objetivo destruir y

danar ordenadores, medios electronicos y redes de Internet.

Debido a que la informatica se desarrolla mas rapido que la legislacion, existen
conductas criminales por vias informaticas que no pueden considerarse como delito,
segun la "Teoria del delito", por lo cual se definen como abusos informaticos, y parte de
la criminalidad informatica.

Para Andrés Gabriel Campoli, los delitos informaticos son "todos aquellos en los cuales
el sujeto activo lesiona un bien juridico, que puede o no estar protegido por la
legislacion vigente y que puede ser de diverso tipo, por medio de utilizacion indebida de
medios informaticos. Surgen claramente de las nuevas tecnologias aplicadas y tienen
como objeto de manera expresa de las mismas y por regla general no poseen
definiciones de tipo posibles de ser utilizadas en modo alguno por estar referidos a

bienes y conceptos inexistentes a la sancién de las leyes penales”.”

1Cémpoli, Gabriel Andres, Delitos informaticos en la legislacién mexicana, pag.144.
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1.3. Naturaleza juridica %, €

En todo el entorno cibernético, se establece en la sociedad humanitaria que el
pensamiento permite descubrir sus verdaderas leyes y las fuerzas motrices del
desarrollo de la realidad, en el que se establece que es de caracter virtual y publico la

naturaleza por si mismo.

1.4. Delimitacion del fendmeno

Guatemala debe iniciar a prepararse para el futuro, creando medidas necesarias para
poder prevenir una seria de delitos tecnoldgicos, para que la poblacion pueda guardar
informacién relevante y utilizarla después de una forma segura. EIl problema no solo es

en el area penal si no en todo el ordenamiento juridico nacional.

1.4.1. Delincuencia informatica y abuso informatico

Son todos comportamientos ilegales y contrarios a la ética que tienen por objeto a los
sistemas o elementos informaticos, que concierne a un tratamiento automatico de datos
y/o transmision de datos, pudiendo presentar multiples formas de lesion de varios

bienes juridicos tutelados.



1.4.2. Criminalidad informatica

Es todo comportamiento criminolégico en el cual la computadora esta involucrada como
material 0 como objeto de accién para el empleo de actos antijuridicos que puedan

ocasionar dafios patrimoniales a terceras personas.

1.5. Delitos informaticos reconocidos por la Organizacién de las Naciones

Unidas

Existen varios criterios para determinar la clasificacion de los delitos informaticos, ya
que doctrinariamente no existe una normativa a seguir, el Manual de las Naciones
Unidas para la Prevencion y Control de Delitos Informaticos aporta la siguiente

clasificacion de delitos informaticos:

e "Fraudes cometidos mediante la manipulacion de computadoras:

1. Manipulacién de los datos de entrada.

N

Manipulacion de programas.

W

Manipulacion de datos de salida.

B

Fraude efectuado por manipulacion informéatica.
o Falsificaciones informaticas:
1. Utilizando sistemas informaticos como objetos.

2. Utilizando sistemas informaticos como instrumentos.



¢ Dafos o modificaciones de programas o datos computarizados:
1. Sabotaje informatico.
2. Virus.
3. Gusanos.
4. Bomba légica o cronolégica.
5. Acceso no autorizado a sistemas o servicios.
6. Piratas informaticos o hackers. .
7. Reproduccion no autorizada de programas informaticos con proteccion

legal".?

1.6. Clasificacion de los delitos informaticos

El eje principal de los delitos informaticos se da en la manipulacién de los datos de
entrada, programas y salidas de computadoras, asi como la falsificacion de los sistemas
informaticos, y el espionaje de informacion, lo que produce en el sujeto pasivo un dafo
en su patrimonio; por ello estimamos que los ilicitos cometidos a través de Internet en

su mayoria causan una afectacion al patrimonio de los pasivos.

’Lopez Betancourt, Eduardo, Delitos en particular, pag. 271.

~J



1.6.1. Delitos patrimoniales

El fraude electrénico causa una gran afectacion a los usuarios de la banca, siendo el
principal blanco de dichos ataques, los ataques informaticos se generan en contra de
los clientes y no en contra de la institucion crediticia, 1o que obedece a los sistemas de
proteccidon que gozan las instituciones bancarias, tales ataques se llevan a cabo a
través de dos programas que se denominan: Phising y Pharming, el propédsito de esos
programas es hacerse de los recursos del usuario de la banca, aprovechandose de dos
factores basicos que toman en consideracion los defraudadores, los cuales son el nivel
cultural del usuario y la natural curiosidad del ser humano.
Ante los ataques de los defraudadores cibernéticos se han instrumentando sistemas
basicos de proteccion que debe tener cualquier usuario de internet, entre los cuales
destacan:

1. Tener una herramienta de antivirus vigente y actualizado.

2. Poseer herramientas anti intrusos.

3. Tener un firewall personal.

4. Tener autorizados parches de seguridad.

5. Controlar las entradas y salidas de las unidades usb y disquetes para evitar las

descargas de impresiones fotograficas, entre otras.



1.6.2. Delitos pornograficos %,

La distribucion de pornografia por todo el mundo a través de la Internet estad en
aumento. El problema se agrava al aparecer nuevas tecnologias, como la criptografia,
que sirve para esconder pornografia y demas material "ofensivo” que se transmita o

archive.

El fendmeno de la pornografia en Internet, se engloba dentro de los denominados
delitos computacionales, al suponer una nueva manifestacion del delito ofensas al

pudor, cuya comision afecta el bien juridico de la libertad sexual®.

1.6.3. Delincuencia organizada

El objeto y necesidad de fundamentar los delitos informaticos vinculados en la
participacion de algun miembro de la delincuencia organizada, asi como los hechos,
circunstancias, datos, y demas elementos que se pretenda probar.

La persona o personas que seran investigadas; la identificacién del lugar o lugares
donde se realizaran,; el tipo de comunicacion privada a ser intervenida; su duracién; vy el
procedimiento y equipos para la intervencion y, en su caso, la identificacién de la
persona a cuyo cargo esta la prestacién del servicio a través del cual se realiza la

comunicacion objeto de la intervencion.

3Reyna Alfaro, Luis, “Pornografia e Internet: aspectos penales”, AR: Revista de Derecho Informatico,
nam. 050, septiembre de 2012.
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El objeto de la intervencion de las comunicaciones privadas que se realicen de forma
oral, escrita, por signos, sefales o mediante el empleo de aparatos electronicos,
mecanicos, alambricos o inalambricos, sistemas o equipos informaticos, asi como
cualquier otro medio o forma que permita la comunicacidén entre uno o varios emisores y

uno o varios receptores.

1.7. Legislacion sobre delitos informaticos en Guatemala

La tecnologia y el internet son herramientas que han permitido al hombre desarroliar
sus actividades laborales y sociales, al mismo tiempo su uso indebido ha ocasionado
dafnos tanto individuales, empresariales e inclusive instituciones de gobierno.  Asi
mismo en Guatemala, se ha reportado un aumento en delitos informaticos en los
ultimos anos, los mas comunes son el fraude, robo de identidad, robo de base de datos,

infiltraciones.

En la actualidad Guatemala, dentro de los nueve paises con mayores detecciones de
codigos maliciosos en Latinoamérica ya que es uno de los paises con mayores
descargas de copias ilegales de software, por lo que muchos medios de proteccion son

obsoletos por la cantidad de datos que existen en la red de internet.

La legislacion en Guatemala, necesita una nueva regulacion solo en aquellos aspectos
donde se produce un vacio legal; en lo concerniente al Cédigo Penal, no se da en
ninguno de los titulos los delitos informaticos cometidos a través de redes sociales. Por

10



eso, dadas las caracteristicas de esta problematica solo a través de una proteccion
global, desde los distintos sectores del ordenamiento juridico, es posible alcanzar una

cierta eficacia en la defensa de los ataques a los sistemas informéaticos".

En materia penal se encuentran tipificadas una serie de acciones antijuridicas punibles
en el Codigo Penal guatemalteco en su capitulo VIl referente a los delitos contra el
derecho de autor, la propiedad industrial y delitos informaticos de acuerdo a lo regulado
en los Articulos; 274 "a" "b" "c" "d" "e" "f" "g". Asi también cémo en el Articulo 275 y

275 bis.

Los bienes juridicos tutelados que establece el Cédigo Penal establecen una leve
proteccion de datos, por lo que es necesario proteger la privacidad, acceso a propiedad
privada, acceso a la informacién no autorizada, situandolas como nuevas modalidades

de delitos informaticos que operan a través de las redes sociales.

Debe establecerse que, "hechos que generen conductas indebidas deben ser tipificados
en la legislacion correspondiente. Un analisis de las legislaciones que se han
promulgado en diversos paises arroja que las normas juridicas que se han puesto en
vigor estan dirigidas a prevenir la utilizacion abusiva de la informacién reunida y

procesada mediante el uso de computadoras”.?

4 . . .. - . . .
Velazquez Elizarraras Juan Carlos. Instauracion de un marco legal internacional de internet. Pag.
289.
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Existen actualmente dos iniciativas de ley una por el diputado Francisco Contreras del
partido de Accién de Desarrollo Nacional (ADN) la iniciativa 4055 de “Ley De Delitos
Informaticos” la cual tiene por objeto la proteccion integral de las personas, sus bienes y
derechos, mediante el establecimiento de un marco juridico relativo a los sistemas que
utilicen tecnologias de la informacién. Asi como la prevencion y sancion de los delitos
cometidos relativos a fraude Informatico, dafno informatico, acceso ilicito, falsificacion
informatica, espionaj(e informatico, violacion de la disponibilidad, reproduccién de
equipos, etc. y la segunda propuesta la diputada Nineth Montenegro, de Encuentro por
Guatemala con la cual busca castigar a las personas que mediante perfiles falsos
engafen a menores de edad con fines sexuales, cometan extorsiones o difamaciones;
dicha iniciativa podria atentar contra la libertad de expresion, por lo que es un analisis

de estudio para los parlamentarios.



CAPITULO II

2. Redes sociales

Para comprender un poco este fendmeno cabe citar en lo basica que permita
comprender qué es una red social, Internet y algunas nociones sobre su historia.
principio alguna definicidon como funcionan éstas en: Segun definigién de la enciclopedia
digital Wikipedia: "Las redes sociales son estructuras sociales compuestas de grupos
de personas, las cuales estan conectadas por uno o varios tipos de relaciones, tales

como amistad, parentesco, intereses comunes o que comparten conocimientos".’

En las redes sociales en internet existe la posibilidad de interactuar con otras personas

aungue no las conozcamos, se construye a través del aporte de cada suscriptor de la

red.

El software germinal de las redes sociales parte de la teoria de los Seis grados de
separacion, segun la cual toda la gente del planeta esta conectada a través de no mas

de seis personas.

Existe una patente en los Estados Unidos de Norteamérica conocida como six degrees

patent usada en su mayoria por las redes sociales Tribe y LinkedIn.

5 http.//es wikipedla.org/wlki/Red soclal. Enciclopedia Digital Wikipedia consultada el 15/09/2014.
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Existen otras muchas patentes que protegen la tecnologia para automatizar la creaciéon

de redes y las aplicaciones relacionadas con éstas.

La teoria fue propuesta inicialmente en 1929 por el escritor Hingaro FrigyesKarinthf "El
concepto esta basado en la idea que el nimero de conocidos crece exponencialmente
con el numero de enlaces en la cadena, y solo un pequefio numero de enlaces son
necesarios para que el conjunto de conocidos se convierta en la poblacién humana

entera".®

Los fines que han motivado la creacion de las llamadas redes sociales son varios,
principalmente, el de disefar un lugar de interaccion virtual, en el que millones de
personas alrededor del mundo se reunan, comuniquen y compartian intereses en

comun.

Las funciones de las redes sociales varian, por lo general la informalidad y
espontaneidad de estas crean vinculos de compafia y apoyo, desarrollandose lazos

afectivos con familiares y amigos.

Una red social, es un sitio donde varias personas se interrelacionan con intereses
comunes, tomando como premisa que las redes sociales son medios principalmente de

comunicacion, dejando de un lado los sitios web considerados para compartir

°Ibid.
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informacion, creando asi un nuevo tipo de redes sociales, comunmente denominadas

redes para compartir.

El concepto de red social en internet supone una nueva forma de relacién humana que
ha ido posicionandose como uno de los medios de comunicacion en linea mas
populares, "llegando a superar en algunos casos los 132 millones de usuarios
recurrentes segun datos facilitados por la empresa ComscoreWorldMetrix en agosto de

2010, que la utilizan como principal forma de comunicacién”.’

En los ultimos afos han proliferado dentro del universo de jinternet las denominadas
redes sociales (como Facebook; LinkedIn, Sonico, Hi5 y Twitter entre otros), entendidas
como espacios virtuales en la web donde personas de distintos lugares del mundo
pueden conocerse entre si, permitiendo el desarrollo de relaciones sociales que talves
desconocen los limites regulares de este tipo de interacciones (como la distancia, el

idioma e incluso las diferencias horarias).

En un inicio surgieron varios esfuerzos para lograr la comunicacién entre individuos a
través de las computadoras, como Usenet, Arpanet y EIES: Murray Turoff basada en el

servidor de Servicio de intercambio de informacidn Electronica.

! http/www redinamiza.com/action/fi e/download?fileguid=751.Red Social de AprendizajeConsultada el
20/09/2014



Ninguno de los anteriormente mencionados, funcionaba como un sitio web, eran muy
especificos, y ademas dificiles de usar, por tal motivo con la creacién de la gran red, el

internet nacen los primeros sitios ya como redes sociales, como lo son:

"Classmates.com (1995), centrandose en los vinculos con el antiguo colegio y
SixDegrees.com (1997), centrandose en los vinculos indirectos; son dos modelos
diferentes de la creacidén de redes sociales que se produjeron a partir de 1999 y que
fueron basados en la confianza, desarrollado por Epinions.com, y basada en la

amistad"®

Para 1999 se creod LiveJournal.com, éste fue uno de los primeros servicios de redes
sociales en ofrecer blogs y diarios en linea, en ese afo comienzan a crecer el numero
de sitios de redes sociales, pero fue hasta el afo de 2003 con la salida de Myspace uno
de los sitios que aun sigue siendo referente en cuanto lo que se refiere a redes sociales.
Convirtiéndose en ese momento en el referente de lo que debia ser una red social,

sobre todo ya enfocada a lo que se denomina Web 2.0.

Ese mismo ano una de las empresas mas importantes en la industria informatica
Microsoft, ingresa al mundo de las redes sociales, con sus MSN Spaces, hoy conocido
como Windows Live Spaces, aprovechando que la mayoria de los usuarios de internet,
tienen cuenta de Hotmail, MSN, o live que pertenece a esta empresa, aunque en

realidad no ha logrado el éxito de ninguna de las otras redes, integra varias cosas,

8hilp//cienshanime.forosactivos.net/t923 Redes sociales, Foro activo Consultada el 23/09/2014
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compartir fotos, archivos, blog; pero aun sin agregar algo novedoso, junto con esta nace
otras de las grandes redes, sobre todo en América Latina, me refiero a His, este sitio es
famoso por su interactividad, pues hace de una simple cuenta de usuarios una especie
de tarjeta de presentacion virtual, y la gran variedad de aplicaciones informaticas que

fueron saliendo para ésta, en estos momentos esta red social se encuentra en redisefio.

En el afno 2004, nace la que en estos momentos es la lider en el mundo de las redes
sociales, Facebook, originalmente era un sitio para estudiantes de la Universidad de
Harvard, en sus comienzos funcionaba por medio de invitaciones, a partir del afio 2006

esta abierta a cualquier persona que desee ingresar.

En el afio 2006, se crea una de las redes que esta subiendo en el ranking denominada
Twitter, esta red se llama en microblogging que permite a los usuarios enviar pequefias

entradas de texto, denominadas tweets, de una longitud maxima de 140 caracteres.

Gracias a su forma de uso tan simple se encuentra cada dia agregando nuevos

usuarios a esta, y ademas que da la ventaja de poder subir los tweets, sin necesidad de

entrar a su pagina.

2.1. Clasificacion de redes sociales

La siguiente clasificacion previa busqueda en el sitio web de Pablo Burguefio aporta

que existen dos clases fundamentales de redes sociales:

17



Analdgicas o redes sociales Off-Line: "Son aquellas en sociales, con independencia de

su origen, se desarrollan sin sistemas electronicos".®

Las que de mediacion de relaciones aparatos o Digitales o redes sociales On-Line: "Son

aquellas que tienen su origen y se desarrollan a través de medios electrénicos"."®

También aporta que para comprender la nueva realidad social debe conocerse en
profundidad los diferentes tipos de redes sociales digitales que operan en la red, razén

por la cual propone la clasificacion siguiente:

Por su publico objetivo y tematica:

Redes sociales Horizontales: "Son aquellas dirigidas a todo tipo de usuario y sin una
tematica definida. Se basan en una estructura de celdillas permitiendo la entrada vy
participacion libre y genérica sin un fin definido, distinto del de generar masa. Los

ejemplos mas representativos del sector son Facebook, Orkut, Identi.ca, Twitter"."!

Redes sociales Verticales: Estan concebidas sobre la base de un eje tematico
agregado. Su objetivo es el de congregar en torno a una tematica definida a un

colectivo concreto. En funcion de su especializacion, pueden clasificarse a su vez en:

[¢] ~ I - - -
“ Pablo Burgueno. Clasificacion de las redes sociales

1hottp//www.pabloburgueno.com/2009/03/c!asificaci()n de redes-sociales/ consultado el 24/09/2014
Ibid.
Tibid.
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a.

Redes sociales verticales profesionales: Estan dirigidas a generar relaciones
profesionales entre los usuarios. Los ejemplos mas representativos son Viadeo,

Xing y LinkedIn.

Redes sociales verticales de ocio; Su objetivo es congregar a colectivos que
desarrollan actividades de ocio, deporte, usuarios de videojuegos, fans, etc. Los

ejemplos mas representativos son Wipley, MinubeDogster, Last.FIvl y Moterus.

Redes sociales verticales mixtas: Ofrecen a usuarios y empresas un entorno
especifico para desarrollar actividades tanto profesionales como personales en

torno a sus perfiles: Yugulo, Unience, pidecita, 11870. 2

Por su publico objetivo y tematico:

Redes sociales Humanas: Son aquellas que centran su atencién en fomentar
las relaciones entre personas uniendo individuos segun su perfil social y en
funcion de sus gustos, aficiones, lugares de trabajo, viajes y actividades.

Ejemplos de este tipo de redes los encontramos en Dopplr y Tuenti.

Redes sociales de Contenidos: Las relaciones se desarrolla uniendo perfiles a
través de contenido publicado, los objetos que posee el usuario o los archivos

que se encuentran en su ordenador. Los ejemplos mas significativos.

Ibid.
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c. Redes sociales de Objetos: Conforman un sector novedoso entre las redes
sociales. Su objeto es unir marcas, automodviles y lugares. Entre estas redes
sociales destacan las de difuntos, siendo éstos los sujetos principales de la red.

El ejemplo mas llamativo es Respectance

Por su localizacion geografica

a. Redes sociales Sedentarias: Este tipo de red social muta en funcion de las
relaciones entre personas, los contenidos compartidos o los eventos creados.

Ejemplos de este tipo de redes son: Blogger, Plaxo, Bitacoras.com, Plurk

b. Redes sociales Néomadas: A las caracteristicas propias de las redes sociales
sedentarias se le suma un nuevo factor de mutacioén o desarrollo basado en la
localizacion geografica del sujeto. Este tipo de redes se componen y recomponen
a tenor de los sujetos que se hallen geograficamente cerca del lugar en el que se
encuentra el usuario, los lugares que haya visitado o aquellos a los que tenga
previsto acudir. Los ejemplos mas destacados son: Foursquare, Latitude, Fire

Eagle y Skout.

2.2. Facebook

Es una red social de internet que permite a los usuarios interactuar en el mundo
informatico a través de la creacion de perfiles, compartiendo contenido, imagines,
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videos, musica y documentos digitales. Actualmente es un sitio gratuito con el cual

despuées de registrados podemos gestionar nuestro espacio personal.

La principal utilidad de facebook es compartir recursos, impresiones e informacién con
amigos y familiares, aunque también se puede utilizar para conocer gente nueva o crear

un espacio para gestionar un negocio con sus clientes.

Facebook ofrece actualmente accesibilidad desde terminales moviles, que ha permitido
que la red crezca muy rapidamente en poco tiempo, aunque también ofrece una serie

de mini aplicaciones disponibles para jugar, hablar, etc., con otros usuarios.

2.2.1. Historia de Facebook

El 4 de Febrero 4, 2004, Mark Zuckerberg lanzoé "Thefacebook”, originalmente
localizado en el sitio web thefacebook. Originalmente era para los alumnos de Hardvard
con la ayuda de Eduardo Saverin (tema de negocios), Dustin'l\/loskovitz (programador),
Andrew McCollum (artista grafico) y Chris Hughes pronto se unieron a Zuckerberg para
ayudarlo a promocionar el sitio. Hacia finales del afo 2004 se fundé Facebook como
compania, finalmente a partir del 26 de septiembre del afo 2006, abre sus puedas a
todo el mundo. La condicion basica para participar en esta red, es ser mayor de 13 afios

y tener una cuenta de correo electronico valida.



2.2.2. Privacidad y proteccion de informacién personal

Facebook al ser la red social mas usada en Guatemala cabe mencionar que la cantidad
de usuarios cada dia es mayor, por lo que la informacién personal debe ser protegida,
ya que existen medios que pueden controlar los contenidos y privacidad que se logran
compartir, ya que toda clase de red gira alrededor de varias personas y muchas
personas comparten informacion de su propia vida. Sin embargo la mayoria de los
datos son publicos, se puede controlar la manera en que los demas pueden ver el perfil

y de qué manera se desea aparecer frente a los demas dentro de esta red social.

Hay gente que no estd en Facebook por razones de privacidad preocupaciones
legitimas y justificadas. Facebook, consciente de esta situacion, modifica continuamente

sus esquemas de privacidad y las herramientas que te permiten configurarla.

“A continuacion indicare algunas medidas que debe tomar el usuario de Facebook para

poder proteger su seguridad:

1. Solo acepta solicitudes de gente que conoces o sabes que son personas reales.

Existe una cantidad muy grande de personas con perfiles falsos con diversas
motivaciones. Para proteger la privacidad, deben tener cautela al aceptar

invitaciones de personas que no conocen o que sospechan no son reales.



2. Organiza a tus amigos en listas.

Las listas de amigos son una herramienta muy util en la organizacion de tu
privacidad ya que te permite definir permisos en base a grupos, en lugar de hacerlo

por individuo

3. Personaliza la privacidad de tu perfil.

Facebook te permite configurar quien puede ver partes especificas de tu perfil, como

por ejemplo: lista de amigos, datos de trabajo, etc.

4. Define privacidad a tus fotografias y albumes de fotos.

Esto te garantiza que puedes compartir tus dlbumes de fotos con los grupos
adecuados, por ejemplo fotos de trabajo con companeros de trabajo. Ademas de

que evitas que gente fuera de la lista de amigos puedan verlos.

5. Define la privacidad de tu biografia.

Garantiza que tus fotos y publicaciones no sean vistas por personas que no

conoces.
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6. Controla publicaciones automaticas a tu biografia.

Puedes evitar que ciertas historias generadas automaticamente se publiquen en tu

biografia.

7. Define tu nivel deseado de privacidad para las aplicaciones y juegos de

Facebook.

Puedes definir si deseas que tus actividades con aplicaciones y juegos sean

publicadas en tu muro o en noticias”."®

2.3. Delito informatico en redes sociales

En la actualidad los delitos informaticos en particular en las redes sociales es un tema
que cada dia da mas que hablar. Los usuarios van tomando conciencia de que en
Internet no todo vale, y de que los delitos en la vida real, también lo son en la vida
virtual. En los dltimos tres afios se aumento la nueva forma de delitos informaticos los
cuales se generan en redes sociales, lo cual indica que los delincuentes informaticos
estan comenzando a centrar sus esfuerzos en estas plataformas cada vez mas

populares.

3 http://aprenderinternet.about.com/od/SeguridadPrivacidad/tp/Siete—Practicas—Para-Proteger-Tu-
Privacidad-En-Facebook.htm ,Aprende Internet, consultada el 25/09/2014.
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Uno de cada cinco adultos conectados a la red ha sido victima de un delito informéatico a
través de las redes sociales, especificamente que alguien habia hackeado su perfil
simulando ser ellos, estafas mediantes enlaces falsos entre otros delitos. Los
delincuentes informaticos estan cambiando de tacticas para dirigir sus ataques a las
plataformas de redes sociales, donde los consumidores son menos conscientes de los

riesgos de seguridad.

La mayoria de adultos conectados a la red informan que se les ha notificado sobre el
cambio de contrasena de su correo electrénico, por lo que tienden a cambiar también la
de su red social dado que las personas envian, reciben y almacenan desde fotografias
personales, correspondencia y documentos relacionados con el trabajo, hasta
resumenes bancarios y contrasefias de otras redes. Por lo que pueden tener una puerta

de acceso potencial para los delincuentes que buscan informacion personal y comercial.

Existen diferentes tipos de plataformas de redes sociales en los que se inicia la

delincuencia, pero Facebook y Twitter son las mas comunes.

Los delincuentes utilizan las redes sociales para reunir informacion de sus victimas,
pero los métodos utilizados difieren segun la naturaleza del delito en cuestion.
La ciberdelincuencia, el robo y los delitos sexuales son las tres categorias de

delitosque son mas a menudo iniciados en los medios sociales.
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Cuanto antes se den cuenta las personas de todo esto, mas pronto van a ser capaces

de protegerse en linea.

1.1. Sujetos del delito informatico en redes sociales

Los sujetos del delito son aquellas personas que intervienen tanto autores y cémplices
del delito, como las victimas de éste. Los autores y complices son personas
responsables criminalmente de los delitos y faltas; no obstante, existen diferencias
entre ellos. De esta forma los autores como tal son quienes realizan el hecho por si
solos, en grupo o quienes inducen directamente a otro/s a ejecutarlo y quienes
cooperan en su ejecucion con un acto sin el cual no se habria efectuado el acto. Los
complices son aquellos que cooperan en la ejecucidn del hecho con actos anteriores o
simultaneos y que no pueden enmarcarse en ninguna de las caracteristicas de los

autores. Las victimas son las personas a las que se les ha ocasionado algun dafo.

Los sujetos involucrados en la comision de delitos informaticos son: sujeto activo y

sujeto pasivo.

Los diferentes ilicitos que cometen los delincuentes informaticos y electronicos, debido
a que muchos de los delitos son descubiertos casualmente por el desconocimiento del

modus operandi de los sujetos activos.
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2.4.1. Sujeto activo %,

El sujeto activo, son las personas que cometen los delitos informaticos son aquellas que
poseen ciertas caracteristicas que no presentan el denominador comin de los
delincuentes, los sujetos activos tienen habilidades para el manejo de los sistemas
informaticos y puede ocurrir que por su situacion laboral se encuentren en lugares

estratégicos en los que se maneja informacion de caracter sensible.

Los autores de los delitos informaticos son muy diversos, y la diferencia radica en si en
la naturaleza de los delitos cometidos. "De esta forma, la persona que entra en un
sistema informatico sin intenciones delictivas es muy diferente del empleado de una

institucion financiera que desvia fondos de las cuentas de sus clientes"."

Edwin Sutherland penalista estadounidense expresa que "tanto la definicion de los
delitos informéticos como los denominados de cuello blanco, no es de acuerdo con el
interés protegido, como sucede en los delitos convencionales, sino de acuerdo al sujeto
activo que los comete. Entre las caracteristicas en comin que poseen ambos delitos
destaca que: el sujeto activo del delito es una persona de cierto status socioeconémico,

su comision no puede explicarse por pobreza ni por poca inteligencia”. ™

4 Zavala Antelmo. El impacto social de la informatica juridica en México, www.unam.edu.mx.

Consultada e 20/09/2014.

'° Estrada Garavilla, Migue!, Delitos informéticos. www.derecho.org consultada el 26/07/2014.
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Diego Moisés Aparicio expresa, "este nivel de criminalidad se puede expresar por la
dificultad de reprimirla en forma internacional, en virtud que los usuarios estan
esparcidos por todo el mundo, y en consecuencia, esta la posibilidad latente que el
agresor y la victima estén sujetos a leyes nacionales diferentes. Ademas aporta que los
acuerdos de cooperacién internacional y tratados de extradicion bilaterales intentan
remediar de alguna forma las dificultades ocasionadas por los delitos informaticos,

debido a que sus posibilidades son limitadas"'®.

2.4.2. Sujeto pasivo

Sujeto pasivo del delito, es la persona fisica 0 moral que resiente la actividad delictiva,
es el titular del bien juridicamente tutelado que es dafiado o puesto en peligro por la
conducta del agente, y en los casos de los delitos informaticos pueden ser individuos
particulares, personas morales como sociedades mercantiles, instituciones crediticias,
gobiernos etcétera, que usan sistemas automatizados de informacion, generalmente

conectados a otros.

El sujeto pasivo del delito es sumamente importante, mediante él se puede conocer los
diferentes ilicitos que cometen los delincuentes informaticos, debido a que muchos de
los delitos son descubiertos casualmente por desconocimiento del modus operandi de

los sujetos activos.

°Abaili Aparicio, Diego Moisés. Necesidad de la reforma penal en materia de delitos informaticos.
Pag. 19
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Se debe distinguirse que sujeto pasivo o victima del delito "es el ente sobre el cual
recae la conducta de accién u omisién que realiza el sujeto activo, y en el caso de los
delitos informaticos las victimas pueden ser individuos, instituciones crediticias,

gobiernos, etc., que usan sistemas automatizados de informacién, generalmente

conectados a otros".

Resulta imposible conocer la verdadera magnitud de los delitos informaticos, la mayor
parte de los delitos no son descubiertos o no son denunciados a las autoridades
correspondientes, si a esto se le suma la falta de leyes que protejan a las victimas de
este tipo de delitos, la falta de preparacién por parte de las autoridades para
comprender, investigar y aplicar el tratamiento juridico adecuado a esta problematica, el
temor por parte de las empresas de denunciar este tipo de ilicitos por el desprestigio
que esto pudiera ocasionar a su empresa y las consecuentes pérdidas econémicas, asi

mismo provoca que las estadisticas sobre este tipo de conductas se mantenga bajo la

llama de cifra negra u oculta.

Ademas se destaca que los organismos internacionales, han adoptado resoluciones
similares en sentido que educando a la comunidad de victimas y estimulando la
denuncia de los delitos se promoveria la confianza publica en la capacidad de los

encargados de hacer cumplir la ley y de las autoridades judiciales para destacar,

investigar y prevenir los delitos informaticos.
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2.5. Bien juridico tutelados en los delitos informaticos

El bien juridico nace de una necesidad de proteccion de ciertos y cambiantes bienes
inmanentes a las personas. De otro lado es claro que no aparece otro factor que se
revele como mas apto para cumplir con la funcién limitadora de la accién punitiva, pues
como hemos observado solo los bienes juridicos de mayor importancia para la
convivencia social y cuya proteccion por otras ramas del derecho hagan insuficiente la

prevencion que cualquier transgresion los afecte.

Los bienes juridicos tutelados en los delitos informaticos se protegen mediante la

creacion de sus tipos penales son especificamente la de la privacidad.

Al penalizarse las conductas ilicitas tipificadas dentro del rubro de los delitos
informaticos, se intenta proteger diversos bienes juridicos, como la intimidad o
privacidad, la integridad de los sistemas informaticos, es decir de la informacion
contenida en ellos, la libertad y la propiedad, entre otros; lo cual atiende al tipo de delito
que se trate, en correlacion directa a la persona u objeto, que sea afectado o dafado,

es lo que le da sentido y fundamento.

Pablo Palazzi establece: "de conformidad al bien juridico tutelado clasifica a los

defectos informaticos en: delitos contra el patrimonio, contra la intimidad, de la
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Seguridad publica y las comunicaciones, falsificaciones informaticas y contenidos

ilegales en Internet, como la pornografia infantil"."”

En el Codigo Penal guatemalteco ya estan tipificados algunos de los delitos informaticos
y electronicos, los cuales no propician aun lograr un ambiente seguro para los negocios

y comunicaciones electronicas e informaticas.

Ya que se contempla que se constituye el delito si se accesa a un sistema informatico
protegido por un mecanismo de seguridad. La justicia no puede reducirse solo a
aquellos quienes tienen los medios econdmicos para proteger su computadora con un
mecanismo de seguridad. El Codigo Penal guatemalteco no define qué debe
entenderse por .mecanismo de seguridad. Esta vaga redaccion sin duda, traera
innumerables problemas de interpretacion a la hora de que le toque a un juez analizar
un caso concreto. El mejor ejemplo es el ataque de .Denegacion de Servicios, cuyo
objetivo no es .modificar, destruir o provocar pérdida de informacién, sino simplemente
imposibilitar o inhabilitar un servidor temporalmente para que sus paginas o contenidos

no puedan ser vistos por los cibernautas mientras el servidor esta caido.

La legislacion en materia de delitos informaticos dista mucho de ser perfecta, sin
embargo es solo el primer paso para lograr un ambiente sano y seguro para los

negocios y comunicaciones electronicas en nuestro pais.

YPalazzi, Pablo Andrés, Delitos informaticos, pag. 32.
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La dignidad y el derecho al honor van intimamente ligados ya que en el momento en
que se produce un ataque al honor de una persona se lesiona también su dignidad.

A través de la proteccién dispensada a la dignidad y al derecho al honor se protege a
los individuos tanto de forma subjetiva, teniendo en cuenta la esfera personalisima de
este valor y este derecho asi como de forma objetiva pues se pretende salvaguardar la
reputacion de cada uno, entendida como aquella concepcion que de uno mismo puedan

tener los demas.

En cuanto al derecho a la intimidad personal y familiar y la propia imagen constituyen
un bien juridico que se protege de forma indirecta pues solamente se lesiona cuando se
utiliza el ciberbullying para difundir imagenes o datos que pertenecen a la esfera intima

de la persona sin contar con su consentimiento o autorizacion.

El autor del delito de ciberbullying esta cometiendo también un delito de revelacion de
secretos por cuanto, al difundir expresiones injuriosas o vejatorias a través de las redes
sociales en internet hace publicos datos o informaciones que pertenecen a la intimidad
de la persona y que esta no quiere que los demas conozcan o bien si quiere difundirlos

prefiere hacerlo en un circulo restringido de amigos de su red social.
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2.6. Clasificacion de los delitos informaticos regulados en el Convenio de las

Naciones Unidas sobre la ciberdelincuencia

El Convenio de Budapest firmado el 21 de Noviembre de 2001 en el marco del Consejo
de Europa, este instrumento juridico internacional, es uno de los mas importantes que

se afirmado hasta el dia de hoy.

Actualmente, el Convenio sobre la Ciberdelincuencia del Consejo de Europa es el unico
acuerdo internacional que cubre todas las areas relevantes de la legislacion sobre

ciberdelincuencia (derecho penal, derecho procesal y cooperacion internacional).

Este convenio surgié a partir de la necesidad de aplicar, con caracter prioritario, una
politica penal comun encaminada a proteger la sociedad frente a la ciberdelincuencia,
entre otras formas, mediante la adopcién de la legislacion adecuada y el fomento de la
cooperacion internacional, y en la creencia de que la lucha efectiva contra la
ciberdelincuencia requiere una cooperacion internacional en materia penal reforzada

rapida y operativa.

De conformidad con el la investigacion cientifica de los delitos informaticos cabe

mencionar que La Organizacion de las Naciones Unidas, enuncia los siguientes "tipos

de delitos informaticos:



Fraudes cometidos mediante manipulacion de computadoras; Estos pueden suceder al
interior de Instituciones Bancarias o cualquier empresa en su némina, ya que la gente

de sistemas puede accesar a tos tipo de registros y programas.

La manipulacion de programas: Mediante el permitan estar manejando los distintos

programas de cualquier organizacion.

Programas auxiliares que tiene en los departamentos uso de que se Manipulacion de
los datos de salida: Cuando se asieran los datos que salieron como resultado de la

ejecucion de una operacion establecida en un equipo de computo.

Fraude efectuado por manipulacion informatica: Accesando a los programas
establecidos en un sistema de informacion, y manipuldndolos para obtener una
ganancia monetaria Falsificaciones informaticas: manipulando informacion arrojada por
una operacion de consulta en una base de los, Sabotaje informatico: Cuando se
establece una operacion tanto de programas de cémputo, como un suministro de

electricidad o cortar lineas telefonicas intencionalmente.

El convenio hace la siguiente clasificacion:

A. "Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos vy los

sistemas informaticos.
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Acceso ilicito: El acceso deliberado e ilegitimo a la totalidad o a una parte de un
sistema informatico ya sea infringiendo medidas de seguridad con la intencion de
obtener datos informaticos.

Interceptacion ilicita: Interceptacion deliberada e ilegitima, por medios técnicos, de
datos informaticos comunicados en transmisiones no publicas efectuadas a un
sistema informatico, desde un sistema informatico o dentro del mismo, incluidas las
emisiones electromagnéticas procedentes de un sistema informatico que contenga
dichos datos informaticos.

Interferencia en los Datos: Comision deliberada e ilegitima de actos que dafien,
borren, deterioren, alteren o supriman datos informaticos.

Interferencia en el sistema: Obstaculizacion grave, deliberada e ilegitima del
funcionamiento de un sistema informatico mediante la introduccion, transmision,
provocacion de danos, borrado, deterioro, alteracibn o supresion de datos
informaticos.

Abuso de los dispositivos: Comision deliberada e ilegitima de la produccién, venta,

obtencion para su utilizacion, importacion, difusion u otra forma de puesta”®.

“Delitos informaticos

Falsificacion informatica: Cometer de forma deliberada e ilegitima, la introduccion,
alteracion, borrado o supresion de datos informaticos que dé lugar a datos no

auténticos, con la intencion de que sean tenidos en cuenta o utilizados a efectos

"®Ibid.
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legales como si se tratara de datos auténticos, con independencia de que los datos
sean o no directamente legibles e inteligibles.

Fraude Informatico: Actos deliberados e ilegitimos que causen un perjuicio
patrimonial a otra persona mediante cualquier introduccién, alteracion, borrado o
supresion de datos informaticos, cualquier interferencia en el funcionamiento de un

sistema informatico”®.

Delitos relacionados con el contenido

Delitos relacionados con la pornografia infantil: Comisién deliberada e ilegitima de
produccién de pornografia infantil con vistas a su difusion por medio de un sistema
informatico, la oferta o la puesta a disposicion de pornografia infantil por medio de
un sistema informatico, la difusion o transmision de pornografia infantil por medio de
un sistema informatico, la adquisicién de pornografia infantil por medio de un
sistema informatica para uno mismo o para otra persona, la posesién de pornografia
infantil por medio de un sistema informatico o en un medio de almacenamiento de
datos informaticos. Se entiende como pornografia infantil, todo material pornografico
que contenga representacion visual de un menor comportandose de una forma
sexualmente explicita, una persona que parezca un menor comportandose de una

forma sexualmente explicita, imagenes realistas que representen a un menor

Ibid.
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comportandose de una forma sexualmente explicita’.

D. “Delitos relacionados con infracciones de la propiedad intelectual y de los derechos
afines
Se refiere a acciones ilicitas en contra de la propiedad intelectual, de conformidad con
las obligaciones asumidas por el Convenio de Berna para la proteccion de las obras
literarias y artisticas, que hasta la fecha ampara & nivel internacional el derecho de los
autores, con el fin de que tengan el privilegio de controlar el uso sobre sus obras
literarias, artisticas o cientificas, asi como recibir una retribucion por su utilizacion; asi
como las asumidas por el Tratado de la Organizacion Mundial de Propiedad Intelectual

(O.M.P.1) sobre propiedad intelectual, Convenio de Roma™".

2.7. Clasificacion de los delitos informaticos regulados en el Cédigo Penal

guatemalteco

La Legislacion sobre delitos informaticos en Guatemala, de conformidad con la
legislacion guatemalteca, sobre proteccidn de los sistemas informaticos ha de perseguir
acercarse lo mas posible a los distintos medios de proteccion existentes en Guatemala,

creando una nueva regulacion solo en aquellos aspectos en los que, basandose en las

Plbid

21http://www.uncjin.org/Documents/congr1O/1Os.pdf, Décimo Congreso de las Naciones Unidas,
consultada el 25/09/2014
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peculiaridades del objeto de proteccién, sea imprescindible y no solo usando la figura

de la analogia.

Si se tiene en cuenta que los sistemas informaticos, pueden entregar datos e
informaciones sobre miles de personas, naturales y juridicas, en aspectos tan
fundamentales para el normal desarrolio y funcionamiento de diversas actividades como
bancarias, financieras, tributarias, previsionales y de identificacion de las personas.

Si a ello se agrega que existen bancos de datos, empresas o entidades (infornet,
Transfusion) dedicadas a proporcionar, si se desea, cualquier informacion, sea de
caracter personal o sobre materias de las mas diversas disciplinas a un Estado, a

agrupaciones politicas, empresas, particulares e incluso al crimen organizado.

Se establece la colocandonos frente a la posibilidad real de que individuos o grupos sin
escrupulos, con aspiraciones de obtener el poder que la informacién puede conferirles,
la utilicen para satisfacer sus propios intereses, a expensas de las libertades

individuales y en detrimento de las personas.

Asimismo, la amenaza futura sera directamente, en forma proporcional a los adelantos
de las tecnologias informaticas, se comprendera que estan en juego o podrian llegar a
estarlo de modo dramético, algunos valores colectivos y los consiguientes bienes

juridicos qué el ordenamiento juridico institucional debe proteger.



La proteccion de los sistemas informaticos puede abordarse tanto desde una
perspectiva penal como de una perspectiva civil o comercial, e incluso de derecho
administrativo e informatico. "Estas distintas medidas de proteccién no tienen porque
ser excluyentes unas de otras, sino que, por el contrario, éstas deben estar

estrechamente vinculadas.

Dadas las circunstancias y las caracteristicas de esta problematica solo a través de una
proteccion global, desde los distintos sectores del ordenamiento juridico, es posible
alcanzar una cierta eficacia en la defensa de los ataques a los sistemas informaticos.

En materia penal se encuentran tipificadas una serie de acciones antijuridicas punibles
en el Codigo Penal guatemalteco en su capitulo VIl referente a los delitos contra el
derecho de autor, la propiedad industrial y delitos informaticos de acuerdo a lo regulado
en los Articulos; 274 "a" "b""'c" "d" "e" f "g". Asi también como en el Articulo 275 y 275

bis. Regulan lo siguiente:

Articulo 275. Violacion a los derechos de propiedad industrial.

Articulo 275 bis. Violaciéon a los derechos marcarios.

39



40



CAPITULO Il

3. El delito informatico y la teoria del delito

Las conductas criminales por vias informaticas que no pueden considerarse como
delito, segun la "Teoria del delito", por lo cual se definen como abusos informaticos, y

parte de la criminalidad informatica.

La falta de acuerdos globales acerca de qué tipo de conductas debe constituir delitos
informaticos, y la ausencia de acuerdos globales en la definicion legal de dichas

conductas delictivas.

La ausencia de especializacion de las policias, fiscales y otros funcionarios judiciales en
el campo de los delitos informaticos, la armonizacion entre las diferentes leyes

procesales nacionales acerca de la investigacion de los delitos informaticos.

Caracter transnacional de muchos delitos cometidos mediante el uso de computadoras.
Ausencia de tratados de extradicion, de acuerdos de ayuda mutuos y de mecanismos

sincronizados que permitan la puesta en vigor de la cooperacion internacional.

En sintesis, es destacable que la delincuencia informatica se apoya en el delito
instrumentado por el uso de la computadcra a través de redes telematicas y la
interconexion de la computadora, aunque no es el tnico medio.
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Las ventajas y las necesidades del flujo nacional e internacional de datos, que de modo
creciente aumenta aun en paises latinoamericanos, conlleva también a la posibilidad
progresiva de estos delitos; por eso puede sefalarse que la criminalidad informatica
constituye un reto considerable tanto para los sectores afectados de la infraestructura
critica de un pais, como para los legisladores, las autoridades policiales encargadas de

las investigaciones de los funcionarios judiciales".

Bacigalupo afirma, “que la Teoria del Delito es una teoria de la aplicacion de la ley
penal, y como tal pretende establecer un orden para el planteamiento y la resolucién de
los problemas que implica la aplicacion de la ley penal. La misma cumple una
doble funcién mediadora, por un lado entre la ley y la solucion del caso concreto; y por

otro lado, una mediacion entre la ley y los hechos que son objeto del juicio”?2.

3.1. Principio de legalidad

Para el principio de legalidad para que se dé un delito tiene que cumplirse cada uno de
los tipos o elementos que estén en el Cédigo. No debe confundirse que el hecho que
la accion sea tipica ya es un delito ya que este es un indicio, pero nos faltan elementos

como la accion antijuridica.

“BACIGALUPO, Enrique. (1994). Lineamientos de la Teoria del Delito. Ed. Hammurabi, 3° edicion, Bs.
As., pag. 25.
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Acciones tipicas antijuridicas: Si va en contra de la norma son acciones tipicas y

antijuridicas. Hay acciones tipicas que no necesariamente son antijuridicas como matar
en legitima defensa, es decir esta tipificado el delito de homicidio y por ello es tipica

dicha accién pero es antijuridica porque fue en legitima defensa.

El Principio de Legalidad, exige como condicion esencial, la existencia de un régimen
juridico que formule la descripcion del hecho o conducta criminal y de la pena a
imponerse, previamente al hecho que califica a ella como criminal, para imputar a una
persona como autora del delito. La concrecién legislativa de nuevos supuestos de

incriminacion que supongan nuevos delitos, es un paso importante para llevar a cabo en

fa fegisfacion guatemalteca.

Si bien, y como ha quedado demostrado en los puntos anteriores, a nivel mundial
existen varios pronunciamientos y reformas legislativas tendientes a la proteccion de

N

bienes juridicos o intereses como ser el “software”, la “informacion”, “la intimidad”, etc,
debemos remarcar que dicha nueva normativa, brinda una solucién parcial a la
problematica que nos ocupa. Por ello, ante determinadas situaciones, seria conveniente
contemplar situaciones puntuales de violacion a los sistemas informaticos, a través de

figuras tipo, contempladas en los Codigos Penales.

Ricardo NuUhez, enumera las consecuencias que derivan de dicho principio que son: “la

indelegabilidad de la facultad legislativa penal, el Principio de Reserva penal con sus
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presupuestos (la tipicidad del hecho punible, la prohibicion de la aplicacién de la ley
penal por analogia y la irretroactividad de la ley penal), y la predeterminacion legal de la

pena aplicable”.

Pero el inconveniente surge de la necesidad de incorporar una serie de delitos

informaticos y delitos que se cometan en redes sociales al Cédigo Penal.

3.2. Principio de reserva penal

El Principio de Reserva Penal, se encuentra en la garantia de la legalidad. Es decir, que
el ambito de lo punible debe estar determinado exhaustivamente por la ley, y que todo
lo que queda al margen de ese ambito esta reservado como esfera de impunidad. En
el derecho penal existe la forma idonea de poder establecer la reserva de forma legal

ante un tipo penal preestablecido ante la sociedad.

Este principio se encuentra consagrado en el Articulo 12 de la Constitucion Politica de
la Republica de Guatemala y consiste en que nadie podra ser condenado ni privado de
sus derechos sin antes haber sido citado, oido y vencido en un proceso judicial, y el
Cédigo Procesal Penal lo desarrolla debidamente, ya que el procesado tiene desde la
primera actuacion judicial hasta la eventual condena una serie de facultades y deberes
qgue le permiten conocer todas las actuaciones judiciales y contar con defensa técnica, a

excepcion de dos casos: la ley de narcoactividad que permite reserva de actuaciones

**Nunez, Ricardo C. (1987). Manual de Derecho Penal. Parte General, Ed. Marcos Lerner, Cordoba,
Argentina, 3° ed., pag 79.
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en las fases de investigacién y preparatoria, y el Articulo 314 del CPP que establece
que el Ministerio Publico podra tener en reserva las actuaciones, incluso ante las partes

cuando no se hubiere dictado el auto de procesamiento.

El debido proceso comprende numerosas instituciones relacionadas tanto con las
partes como con la jurisdiccion que han de preservar la certeza en el proceso. Busca,
en suma, rodear al proceso de las garantias minimas de equidad y justicia que
respaldan en legitimidad la certeza en derecho de su resultado. A través del debido
proceso se precipitan todas las garantias, derechos fundamentales y libertades publicas

de las que es titular la persona en el Estado Social y Democratico de Derecho.

“El Debido Proceso Legal es la institucion del Derecho Constitucional procesal que
identifica los principios y presupuestos procesales minimos que debe reunir todo

proceso jurisdiccional para asegurar al justiciable la certeza, justicia y legitimidad de su

resultado.”

Esta integrada a esta garantia genérica, en cuanto es parte indispensable de un
enjuiciamiento equitativo que limite el poder del aparato estatal, la garantia del ne bis in
idem, el mismo que tiene un doble significado: procesal, segun el cual nadie puede ser
enjuiciado dos veces por los mismos hechos, y material, en virtud del cual nadie puede

ser sancionado dos veces por una misma conducta.



Esta garantia funciona contra quien es objeto de una imputacion penal, sin que a ello
objete que se formule en sede judicial, que se esté en cualquier fase del proceso o se
tenga o no formalmente la calidad de imputado. Constituye, una manifestacion
privilegiada del derecho a defenderse de una imputacién penal. El imputado tiene el
derecho a introducir validamente al proceso la informacion que considere adecuada. El
es quien tiene el seforio y el poder de decisidbn sobre su propia declaracion. Sus

principales efectos son los siguientes:

. La no declaracion no permite inferencias de culpabilidad (no es un indicio de
culpabilidad).
. El imputado tiene el derecho de declarar cuantas veces quiera, pues es €l quien

controla la oportunidad y contenido de las informaciones que desea incorporar al
proceso.

. Rige solo cuando se obligue al imputado a emitir una declaracion que exteriorice
un contenido, de ahi que cuando se le obliga a someterse a una confrontacion o careo,
a una identificacién, a una pericia (dar muestras de sangre, de orina o de cualquier
fluido corporal, o muestras caligraficas o someterse compulsivamente a experimentos
de voces 0 a usar determinada ropa, etc.) no se viola esta garantia; en rigor, lo que se
protege son las comunicaciones o testimonio del individuo, no la evidencia real o fisica

derivada de la persona del imputado.

‘Las Garantias Procesales son las seguridades que se otorgan para impedir que el
goce efectivo de los derechos fundamentales sea conculcado por el gjercicio del poder

estatal, ya sea limitando ese poder o repeliendo el abuso.”
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En cuanto se trata de un derecho fundamental, destinado a la proteccion de todos
aquellos que acuden al érgano jurisdiccional en defensa de sus derechos e intereses
legitimos, la ley ordinaria no puede impedir la actuacion de medios de pruebas
sustanciales para la defensa, ni priorizar otros intereses o bienes juridicos, que no

tengan expresa relevancia constitucional o igual nivel.

Junto a la pertinencia, el Derecho ha incorporado otros dos limites extrinsecos a la
actividad probatoria: la utilidad y la licitud. La primera es aquella en que por existir una
manifiesta inadecuacion de medio a fin, se puede conjeturar razonablemente que no
alcanzard el resultado pretendido. La segunda es aquella que respeta otros derechos

fundamentales y no quebranta disposicion ordenatoria alguna de la actividad probatoria.

Este derecho comprende no solo el poder de lograr la comparecencia compulsoria de
testigos y peritos, asi como la incorporacién de todo documento, informe o dato
pertinente al proceso. También comprende lograr la informacion que éstos puedan
proporcionar y, en su caso, a posibilitar careos o confrontaciones con testigos de cargo
0 coimputados. Lo esencial en este ultimo supuesto es asegurar al oponente la
oportunidad de contrainterrogar, de formular directamente preguntas y de obtener

respuestas inmediatas.
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3.3. Algunas consideraciones sobre la configuracién del ilicito informatico a la

luz de la teoria del delito

3.3.1. Antijuridicidad

En el elemento de la antijuridicidad el objetivo es establecer si la conducta prohibida por
la legislacion es contraria al orden juridico en general, y por ello al hecho tipico y
antijuridico se le denomina “injusto”.  Por el contrario, si el hecho tipico esta amparado

por alguna causa de justificacion ya no hay delito.

En la conducta-tipica, la preocupacion natural de la doctrina, es ocuparse de delimitar si
la conducta encuadra en el tipo y podria ser particularmente considerada como una
conducta prohibida para el derecho penal, en contrapartida, en la categoria de la
antijuridicidad se analiza si esa conducta prohibida se justifica de cara a todo el orden
juridico por las circunstancias materiales que concurrieron en el momento de su

realizacion o si, por el contrario, se constata que el hecho resulta un injusto.

Las precisiones anteriores servirdn como punto de partida para establecer el terreno en
que deben ubicarse los delitos informaticos, puesto que en su mayoria resultan de
nueva creacion por el legislador y por lo mismo requieren de una atencién especial, ya
que en algunos casos su descripcion legal no corresponde precisamente a las
conductas que originalmente se tuvo presentes para sancionar, errores que en
ocasiones por la mala integracion de la averiguacion previa, posteriormente conducen a
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un resultado adverso al no lograrse el enjuiciamiento y dictado de la sentencia

correspondiente.

En la doctrina cientifica del Derecho Penal, las causas de justificacion son el negativo
de la antijuricidad o antijuricidad como elemento positivo del delito, y son aquellas que
tienen la virtud de convertir en licito un acto ilicito, es decir, que cuando en un acto
delictivo aparece una causa de justificacion de lo injusto, de§aparece la antijuricidad del

delito y como consecuencia se libera de responsabilidad penal al sujeto activo.

3.3.2. Accion u omision

Es la voluntad de las personas de manifestarse mediante un hacer o mediante un no
hacer. Esta es una doble caracterizacion de la “accién”, que no quiebra la unidad de la
misma, ya que en el no hacer se proyecta al mundo exterior, una manifestacion de la

voluntad del autor.

En este punto coincidimos en que la gran mayoria de delitos que se cometen mediante
sistemas informaticos son delitos de accion positiva, o sea se cometen a través de un
hacer. Casos como el Hacking (o mero intrusismo informatico), Cracking (como
sabotaje informatico), Phishing (estafa informatica), para citar algunos, siempre se

perpetran mediante conductas (acciones positivas) con la voluntad de causar o generar
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dichos resultados negativos (desobedecer mandatos imperativos) sobre los bienes

juridicos que vulneran.

Pero, también creemos que es posible, cometer delito de omisién dentro de la especie
de delitos informaticos. Aclaramos que no hemos visto regulado en forma especifica
(por lo menos en la legislacién nacional e internacional que pudimos analizar) — lo que
no significa que en algun pais efectivamente se haya regulado de dicha manera — algin

delito informatico perpetrado por omision.

3.3.3. Tipicidad

La tipicidad es importante aclarar la necesidad actual, tanto nacional como a nivel
mundial, de tipificar la mayor cantidad de conductas que puedan configurar delitos
informaticos. En este sentido, mencionamos en forma precedente, los esfuerzos a nivel
mundial, de organismos internacionales, como también de los Estados parte de

sistemas de integracidn regional, en lo que respecta a esta preocupacion legislativa.

Adoptar politicas conjuntas en lo que hace a seguridad, ya sea en el uso de Internet,
como asi también en el comercio electronico, o en trafico de datos, es indispensable
para lograr un efecto integrador de los instrumentos de control social, a nivel
mundial. Ademas, también encontramos actitudes ilicitas que juridicamente ya estan

configuradas como delitos en el ordenamiento penal, pero estimamos que la legislacion
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debe perfeccionar debido al vertiginoso desarrollo que viene alcanzando el uso de la

tecnologia informatica.

3.3.4. Culpabilidad

La culpabilidad consiste en un juicio sobre el autor mediante el cual se determina si se
le puede reprochar el haberse comportado de manera contraria a lo que establece el
orden juridico. La culpabilidad se conforma de tres elementos: la imputabilidad del
sujeto, su conciencia sobre la antijuridicidad de la conducta y la ausencia de causas

excluyentes de la culpabilidad.

El fortalecimiento de este principio requiere:

1. La culpabilidad debe establecerse mediante sentencia judicial;

2. Que la condena se base en prueba que establezca con certeza el hecho criminal y la
culpabilidad;

3. Que la sentencia se base en pruebas juridicas y legitimas;

4. Que la prision provisional sea una medida cautelar de caracter excepcional para
asegurar la presencia del inculpado en el proceso y la realizacion de la justicia (Articulo

259 del CPP).
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CAPITULO IV

4. Analisis juridico de los delitos en redes sociales en Guatemala

Dentro del tema de investigacion en los delitos que se cometen en redes sociales de
internet en Guatemala pude verificar que existen lagunas legales en las leyes tanto

sustantivas como adjetivas.

Guatemala es un pais muy vulnerable a recibir ataques en redes sociales ya que no
existe regulacion alguna por lo que es necesario que los legisladores se capaciten en
Derecho Informatico, para poder establecer nuevos tipos penales que puedan preveniry

sancionar a los actores de dichos delitos.

Existen redes sociales que claramente establecen en que tribunal y en qué pais debe
acudir a un litigio o reclamacién de usuarios, esta clausula establece que renuncia al
fuera de su domicilio lo que no es conveniente para el usuario, tratindose de un
contrato de adhesion, con ningin posibilidad que el usuario pueda proponer
condiciones favorables para el mismo. La gran mayoria ni siquiera lee los términos

legales y aceptan todas las clausulas para poder aventurarse en un mundo digital.
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4.1. Naturaleza Juridica de servicios de redes sociales

Para establecer la naturaleza juridica se analiza la relacion obligacional que surge de la
prestacion del servicio entre la empresa titular del sitio web y el usuario, estariamos

claramente ante un contrato por adhesién.

Los contratos por adhesion son aquellos en los cuales el contenido contractual ha sido
determinado con prelacion, por uno solo de los contratantes, al que se debera adherir el

co-contratante que desee formalizar la relacion juridica obligatoria.

En el contrato de adhesion las clausulas estan dispuestas por uno solo de los futuros
contratantes de manera que el otro no puede modificarlos o hacer otra cosa que
aceptarlas o rechazarlas. El usuario al realizar el proceso de registracion en cualquier
sitio web que preste este tipo de servicios, tales como Facebook, Hi5, Orkut, debe
obligatoriamente aceptar y prestar conformidad a los términos y condiciones del sitio y

politicas de privacidad impuestas unilateralmente.

La naturaleza juridica del contrato que rige la relacién, lamados comUnmente “Términos
de Uso” (Terms of Service), “Términos y condiciones”, Politicas de Privacidad

(PrivacyPolicy), es la de un contrato por adhesién.

Una de las problematicas juridicas que se plantea de acuerdo a la naturaleza juridica de
estos contratos en Internet, lo es en torno al verdadero consentimiento informado del
usuario al aceptar las clausulas en el momento de la registracion, ya que la mayoria de

los usuarios no suelen leer detenidamente los términos y condiciones del sitio web.
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Segun lo expresa el Dr. Ricardo Lorenzetti: “la regla es la disminucién de la informacién
que se obtiene para actuar, derivada de su alto costo marginal y de oportunidad;
disminuye la racionalidad y aumenta la fe en los sistemas complejos, distantes,
abstractos, que llega a ser casi religiosa. El acto de relacionamiento con el sistema se
automatiza, se simplifica de modo que el sujeto que lo celebra no tiene conciencia de

sus efectos juridicos”*,

No se trata de discriminar ni restarle validez al consentimiento del usuario expresado
por medios electronicos, el cual es perfectamente valido, sino de plantear la
problematica tipica de los contratos por adhesion llevada al ambito de internet en
relacion a la informacion necesaria que debe tener el usuario a fin de actuar con un
debido consentimiento informado en la manifestacion de su voluntad al hacer “click” en

“Acepto”, o tildar la casilla de aceptacion.

4.2. Derecho a la proteccion de informacioén personal

Analizando la ley de acceso a la informacion publica protege la informacion que se
encuentra en poder de la administracion publica, asi como el libre acceso a todas las

instituciones y dependencias del estado.

Por lo que la proteccion de informacion personal en lasas redes sociales cuentan con
un nivel de riesgo superior a las paginas web tradicionales, dado que los usuarios

exponen no solo sus datos de contacto o informacién profesional como formacion,

24(LORENZETTI, Ricardo Luis. La oferta como apariencia y la aceptacion basada en la confianza.

Revista de Direito do Consumidor 35/11. Sao Paulo, 2000, p.12.)
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experiencia laboral, sino que se pueden exponer de manera publica las vivencias,
gustos, ideologia y experiencias del usuario, lo que conlleva que el nimero de datos de
caracter personal puestos a disposicién del publico. Asimismo, se tratan datos
especialmente protegidos, lo que supone un mayor nivel de riesgo para la proteccion de
dichos datos personales y, por ende, del ambito de la privacidad e intimidad de los

usuarios.

Existe un problema derivado de la falta de toma de conciencia real por parte de los
usuarios de que sus datos personales seran accesibles por cualquier persona y del
valor que éstos pueden llegar a alcanzar en el mercado. En muchos casos, los usuarios
hacen completamente publicos datos y caracteristicas personales que en ningun caso

expondrian en la vida cotidiana como ideologia, orientacion sexual y religiosa, etc.

El principio basico de ésta norma legal consiste en que los datos son propiedad del
usuario mientras €l mismo no permita su uso a una empresa o a un tercero. La

autorizacion se concede, por ejemplo, al rellenar un formulario de adhesion que permite

el acceso a un sitio.

4.3. Propiedad intelectual en las redes sociales

La realidad de los delitos que se comentes en redes sociales es una forma facil de

reproducir y distribuir contenidos de Internet uno de los principales medios de

crecimiento para los contenidos de propiedad intelectual, al tiempo que supone uno de
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los principales retos en lo que respecta al control y proteccion de los derechos de autor,
en la medida en que los contenidos se encuentran en formato digital y, por tanto, su

distribucion y comunicacion publica es mucho mas sencilla que en otro tipo de formato.

Los posibles riesgos que se pueden producir contra la proteccion de la propiedad
intelectual en Internet y en los servicios de redes sociales. Muchos usuarios se ven
afectados de los contenidos que son titularidad de terceros y que el usuario decide
publicar dentro de la red social sin autorizacion de los titulares del derecho de propiedad

intelectual.

En estos supuestos el usuario se encuentra violando derechos de autor, y en

consecuencia debera responder por los dafos y perjuicios.

Una problemética que se presenta en relacion a este punto, es cuando los usuarios
deciden dar de baja su suscripcién o “cuenta” a la red social, siendo que en ese caso se

deberia dejar de difundir y publicar los contenidos de su autoria.

A causa de este tipo de situaciones, este afio la red social Facebook.com decidio
modificar unilateralmente sus términos y condiciones estableciendo que los usuarios
cedian y licenciaban de manera irrevocable y perpetua sus contenidos a la empresa
norteamericana, argumentando la necesidad de seguir contando con esos contenidos

online en caso de que el usuario diera de baja su cuenta.

Esto causd un revuelo en los internautas, que recibieron la noticia con gran

descontento, lo que obligo a la empresa a retornar a su politica anterior.
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La propiedad intelectual en los sitios de redes sociales viene a perjudicar al empresario
que se dedica al desarrollo de contenido digital, en vista que es de facil distribucion y
cualquier persona que tenga acceso a internet pueda copiar el contenido del creador.
En la actualidad en Guatemala existen lagunas legales respecto al respeto de los

Derechos de Propiedad Intelectual en los sitios de redes sociales de internet.

Por este motivo, es importante que los usuarios conozcan qué ocurrird con sus obras
una vez que son publicadas en una red social y que exista alguna forma de supervision

y control de contenidos.

Asimismo, puede ocurrir que el contenido publicado de un usuario permanezca
disponible para el publico aun habiendo solicitado la baja de la plataforma o red social,
el problema principal que se plantea es la imposibilidad técnica de controlar o

supervisar contenidos por parte de los prestadores de servicios de internet (ISP).

4.4. Analisis de aporte en el derecho comparado sobre los delitos en redes

sociales de internet

En el presente trabajo de investigacion pude analizar a través de un cuadro comparativo
de las medidas que se han tomado a nivel latinoamericano para atender el problema de
la criminalidad informética, debe analizarse a la comunidad internacional
latinoamericana, su forma de abordar el problema y su incidencia en cuanto a falta de
consensos sobre delitos informaticos, definicion juridica, conductas delictivas, asi como

la falta de tratados sobre extradicion.



Los paises y las organizaciones internacionales se han visto en la necesidad de legislar
sobre los delitos informaticos y especialmente en redes sociales, debido a los dafios y
perjuicios que le han causado a la humanidad. Sin embargo, es cierto existe un
esfuerzo por parte de los paises para tratar de evitarlos, no existe un criterio unificado
de como deben ser atacados, asi poder tener una legislacién internacional coherente y
comprometer a los paises para que legislen sobre ta materia basandose en los criterios

adoptados internacionalmente.

Asimismo, en materia de estafas electrénicas, defraudaciones y otros actos dolosos
relacionados con los dispositivos de acceso a sistemas informaticos, la legislacion
estadounidense sanciona con pena de prision y multa, a la persona que defraude a otro

mediante la utilizacién de una computadora o red informatica.

Alemania: Este pais sanciond en 1986 ia Ley contra contempla los siguientes delitos;
Espionaje de datos, datos, sabotaje informatico, estafa informatica, alteracion de datos

cibernéticos.

Austria: La Ley de reforma del Codigo Penal, sancionada el 22 de diciembre de 1987,
en el Articulo 148, sanciona a aquellos que con dolo causen un perjuicio patrimonial a
un tercero influyendo en el resultado de una elaboracion de datos automatica a través

de la confeccion del programa, por la introduccion, cancelacion o alteracion de datos o



por actuar sobre el curso del procesamiento de datos. Ademas contempla sanciones

para quienes comenten este hecho utilizando su profesion de especialistas en sistemas.

Inglaterra: Debido a un caso de hacking en 1991, comenzd a regir en este pais la
Computer Misuse Act (Ley de Abusos informaticos). Mediante esta ley el intento,
exitoso o no, de alterar datos informaticos es penado con hasta cinco afios de prision o
multas. Esta ley tiene un apartado que éspecifica la modificacidon de datos sin

autorizacion. Los virus estan incluidos en esa categoria.

El hecho de liberar un virus tiene penas desde un mes a cinco afios de cércel,
dependiendo del dafio que causen, cual se penaliza el hacking, el phreaking (utilizacion
de servicios de telecomunicaciones aviando el pago total o parcial de dicho servicio), la
ingenieria social (arte de convencer a la gente de entregar informacidon que en
circunstancias normales no entregaria), y la distribucion de virus para dafar el sistema

de computo en cuanto a la tecnologia virtual.

La distribucion de virus esta penada de distinta forma si se escaparon por error o si
fueron liberados para causar dafo. Si se demuestra que el virus se escap6 por error, la
pena no superara un mes de prisién; pero, si se comprueba que fueron liberados con la

intencion de causar dafo, la pena puede llegar hasta cuatro afios de prisién.
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Francia: En enero de 1988, se dict6 la Ley relativa al fraude informatico, la cual prevé
penas de dos meses a dos anos de prisidon y multas de diez mil a cien mil francos por la

intromision fraudulenta que suprima o modifique datos.

Asimismo, esta Ley tipifica en el Articulo 462 una conducta intencional y a sabiendas de
estar vulnerando los derechos de terceros que haya impedido o alterado el
funcionamiento de un sistema de procesamiento automatizado de datos. Por su parte,
el Articulo 462-4 también incluye en su tipo penal una conducta intencional y a
sabiendas de estar vulnerando los derechos de terceros, en forma directa o indirecta,
haya introducido datos en un sistema de procesamiento automatizado o haya suprimido
o modificado los datos que éste contiene, o sus modos de procesamiento o de

transmision.

También la legislacion francesa establece un tipo doloso y pena el mero acceso,
agravando la pena cuando resultare la supresion o modificacion de datos contenidos en
el sistema, o bien en la alteracion del funcionamiento del sistema (sabotaje).

Por ultimo, esta Ley en el Articulo 462-2, sanciona tanto el acceso al sistema como al
que se mantenga en él y aumenta la pena correspondiente si de ese acceso resulta la
supresion o modificacién de los datos contenidos en el sistema o resulta la alteracion

del funcionamiento del sistema.

Espana: En el Codigo Penal de Espana de 2009, el Articulo 263 establece que, el que
causare danos en propiedad ajena. En tanto, el Articulo 264-2 preceptia, aplicara la
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pena de prision de uno a tres afios y multa... a quien por cualquier medio destruya,
altere, inutilice o de cualquier otro modo dafie los datos, programas o documentos

electronicos ajenos contenidos en redes, soportes o sistemas informaticos.

Este pais quizds sea el que mayor experiencia ha obtenido en casos de delitos
informaticos, en Europa. Su actual Ley Organica de Proteccion de Datos de Caracter
Personal (LOPDCP) aprobada el 15 de diciembre de 1999, reemplaza una veintena de
leyes anteriores de la misma indole, contempla la mayor cantidad de acciones lesivas

sobre la informacion.

Se sanciona en forma detallada la obtenciéon o violacion de secretos, el espionaje, la
divulgacion de datos privados, las estafas electrénicas, el hacking maligno o militar, el
phreaking, la introduccién de virus, etc.; aplicando pena de prision y multa,
agravandolas cuando existe una intencién dolosa o cuando el hecho es cometido por

parte de funcionarios publicos.
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4.5. Propuesta de reforma al Cédigo Penal Decreto Numero 17-73

Proyecto de reforma

DECRETO NUMERO 19-2015
EL CONGRESO DE LA REPUBLICA DE GUATEMALA

CONSIDERANDO:

Que el Derecho Penal es un derecho realista y objetivo, debe estudiar al futuro Delito en
su realidad social y debe resolver los casos determinados a base de una bien entendida
equidad, es indispensable enfocar ante todo la posicidon no solo econdémica sino social
de los futuros tipos penales frente al Juez, previendo y resolviendo los diversos

problemas que con motivo de su aplicaciéon surjan, con criterio social y a base de

hechos concretos y tangibles.

POR TANTO:

En ejercicio de las atribuciones que le confiere el Articulo 171 literal a) de la

Constitucion Politica de la Republica de Guatemala.

DECRETA:

La siguiente:
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Reforma al Articulo 164 del Decreto 17-73 del Congreso de la Republica de

Guatemala

ARTICULO1. Reforma del Articulo 164 Bis, el cual queda asi:

ARTICULO 164 Bis. Comete delito de difamacion electrénica quien utilice cualquier
medio electronico para difundir, revelar ceder o transmitir una o mas imagenes,
grabaciones audiovisuales o texto para causarle a una o varias personas deshonra,

descredito, perjuicio o exponerla al desprecio y humillacidén publica.

Al responsable de este delito se le impondra una pena de prisién de uno a cinco afos
Inconmutables y multa de cinco mil a diez mil quetzales. Si la victima es menor de

edad, la sancion sera de cinco a diez afos de prision inconmutables y una multa de diez

mil a veinte mil quetzales.

ARTICULO2. Reforma del Articulo 164 Ter, el cual queda asi:
ARTICULO 164 Ter. Quien utilice medios electronicos de redes sociales con engafno y
promesa de beneficios econdmicos o remuneraciones laborales para realizar actos con

fines sexuales o eroticos a otra persona, sera sancionado con prisién d cinco a diez

anos.

La pena sefalada en el parrafo anterior se aumentara en una tercera parte si de los

hechos indicados hubiera secuestro o muerte de la persona
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ARTICULO 3. El presente Decreto entrara en vigencia el dia siguiente de su publicaciéon

integra en el diario oficial.

REMITASE AL ORGANISMO EJECUTIVO PARA SU SANCION, PROMULGACION Y
PUBLICACION.

DADO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD DE

GUATEMALA, A DIAS DEL MES DE DE DOS MIL

QUINCE.
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CONCLUSION DISCURSIVA

Las nuevas tecnologias de la informacion, han sido utilizadas por la delincuencia y
comunmente a través de redes sociales de la Internet, siendo estas en Guatemala un
lugar donde se puede realizar cualquier delito de esta materia, ya que no existe una
norma que tipifique y regule la comisién de un sinfin de delitos en redes sociales de la

Internet.

Actualmente los jueces del ramo penal del municipio de Guatemala, departamento de
Guatemala, emiten sentencias que no se adecuan a la actualidad, al no estar tipificados

en la legislacion guatemalteca, por lo tanto muchos casos se llegan a sobreseer.

En la practica muchas denuncias no logran su objetivo al no poder plantear su teoria del
delito, ya que deben cambiar el delito, al no estar tipificado los delitos cometidos por
medio de las redes sociales de la Internet. Por lo que es necesario proponer al
Congreso de la Republica de GQatemala reforme el Libro Segundo Titulo VI Capitulo VII
del Cddigo Penal e incluir los delitos que se comenten en redes sociales de la Internet,

esto con el afan que en los juicios se logren las sentencias adecuadas a la realidad.

Esta reforma aplica al actual Ministerio Publico, Instituciéon que tendria que crear una
Fiscalia de Delitos Cibernéticos para contar con especialistas en la materia, que puedan

reducir los indices delincuenciales en redes sociales de la Internet.
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