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UNIDAD DE ASESORIA DE TESIS FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.
Guatemala, 25 de septiembre de 2013.

ASUNTO: MARIA ELIZABETH ARRIAZA PEREZ, CARNE No. 200111224, sdlicita que para la
elaboracién de su tesis de grado, se le apruebe el tema que propone, expediente No.

20130200.

TEMA: "LA RESPONSABILIDAD DEL ESTADO ANTE LA PROTECCION DE DATOS
PERSONALES Y EL INCREMENTO DE DELITOS |NFORMATICOS"

Con base en el dictamen emitido por €l (la) consejero (a) designado (a) para evaluar el plan de
investigacion y el tema propuestos, quien opina que se satisfacen los requisitos establecidos en
el Normativo respectivo, se aprueba el tema indicado y se acepta como asesor de tesis al
Licenciado LUDWIN JULIO CESAR ARRIAGA PADILLA, Abog Notario, colegiado No.

10814.

Adjunto: Nombramiento de Asesor
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JEFE DE LA UNIDAD DE LA ASESORIA DE TESIS 4/

FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
'SU DESPACHO.

Respetable Doctor:

Me es grato saludarle, deseandole éxitos a cargo de ese despacho y demas
labores profesionales.

En cumplimiento al nombramiento recaido en mi persona en mi calidad de
Asesor del trabajo de tesis de la Bachiller MARIA ELIZABETH ARRIAZA PEREZ,
intitulado LA RESPONSABILIDAD DEL ESTADO ANTE LA PROTECCION DE
DATOS PERSONALES Y EL INCREMENTO DE DELITOS INFORMATICOS,
procedente resulta dictaminar respecto a la asesoria del mismo debldo a las
siguientes justificaciones.

i. El contenido objeto de desarrollo, analisis, aportaciones y teorias
sustentadas por el autor, amerito ser calificado de sustento importante y
valedero al momento de la asesoria efectuada; circunstancia académica
que desde todo punto de vista deben concurrir y son atinentes a un
trabajo de investigacion de tesis de grado.

ii. Aunado a lo expuesto se pudo establecer que el requerido trabajo de
investigacion se efectué apegado a la asesoria prestada, habiéndose
apreciado también el cumplimiento a los presupuestos tanto de forma
como de fondo, la tesis desarrollada por la sustentante cumple
efectivamente con los requisitos establecidos en el Articulo 32 del
Normativo para la elaboracion de Tesis de Licenciatura en Ciencias
Juridicas y Sociales y del Examen General Publico.

iii. El tema seleccionado por el autor reviste vital importancia y en
consecuencia constituye un gran aporte académico no solo para nuestra
casa de estudios, sino también para el régimen de legalidad, cuya
apreciacion y ponencia que pueda hacerse del mismo a instancia de ese
Despacho resultaria oportuno y admisible, puesto que el espiritu y
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finalidad en toda elaboracién de tesis, se refleja precisamente en hacer
valer los aportes insertos en las investigaciones de tesis de grado.

iv. Por lo expuesto concluyo que el trabajo de tesis de la Bachiller, Maria
Elizabeth Arriaza Pérez, no se limita a cumplir unicamente con los
presupuestos de presentacion y desarrolio, sino también a la
sustentacion de teorias, analisis y aportes tanto de orden legal como de
academia, ello en atencibn a las normativas y presupuestos
reglamentarios regulados para el efecto, resuitando como punto
relevante el contenido analitico inserto en todo el trabajo de
investigacion.

V. Las técnicas empleadas fueron la documental y de fichas bibliograficas
con las cuales se recolecto ordenadamente la bibliografia necesaria.

Vi. La introduccidn, conclusiones y recomendaciones fueron redactadas en
forma clara y sencilla, constituyendo supuestos validos que dan a
conocer la realidad nacional.

Vii. En consecuencia en mi calidad de Asesor me permito DICTAMINAR
FAVORABLEMENTE, en el sentido de que el trabajo de tesis de grado
del autor amerita seguir su tramite hasta su total aprobacién para ser
discutido en su Examen Publico de Graduacion, y poder optar al grado
académico de Licenciado en Ciencias Juridicas y sociales y a los titulos
de Abogado y Notario.

Abogado y Notario

i‘ Lic Cudin ulo Csar Ariga il
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UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.
Guatemala, 11 de julio de 2014.

Me permito hacer de ‘
forma y fondo que tengan

tesis. En el dictamen: |
Articulo 32 del Normat ' ciatura en Ciencias Juridicas y
Sociales y del Exam ' sesor como el revisor de
tesis, haran constar e respecto del contenido
cientifico y técnico de
redaccion, los cuadros
las conclusiones, las re
trabajo de investigacion

on cientifica de la misma,
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LIC. CARLOS ENRIQUE AGUIRRE RAMOS
ABOGADO Y NOTARIO
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0-60 zona 4, Centro Comercial Z. 4
Teléfono: 2335-1618

Guatemala 14 de agosto del afio 2014
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JEFE DE LA UNIDAD DE ASESORIA DE TESIS D i
FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES 1
UNIVERSIDAD DE SAN CARLOS DE GUATEMALA g,

SU DESPACHO.

Respetable Doctor Mejia Orellana:

Me honra informarle que en cumplimiento de la designacién recaida sobre mi
persona como REVISOR segun resolucién proferida por la Unidad de Asesoria de
Tesis a su digno cargo, fechada el 10 de julio del presente afio, de la bachiller
MARIA ELIZABETH ARRIAZA PEREZ; quien elaboré el trabajo de tesis intitulado:
“LA RESPONSABILIDAD DEL ESTADO ANTE LA PROTECCION DE DATOS
PERSONALES Y EL INCREMENTO DE DELITOS INFORMATICOS”; le doy a
conocer que la tesis abarca.

1. Contenido cientifico y técnico del tema investigado; ademas se
consultaron las doctrinas y legislaciones adecuadas, utilizando redaccién y
terminologia juridica, acorde, clara y precisa, habiendo desarrollado
sucesivamente los diversos pasos del proceso investigado.

2. La sustentante en el analisis realizado, sefiala la importancia que tiene el
Estado, sobre la responsabilidad de proteger los datos personales.

3. Se emplearon los métodos apropiados siendo los siguientes; Inductivo; se
utilizé para determinar la responsabilidad que tiene el Estado ante la
proteccioén de datos personales y el incremento de delitos informaticos, el
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Deductivo dio a conocer la seguridad juridica que las regula, el Analiti
sobre los delitos informaticos.

La contribucién cientifica del trabajo de tesis llevado a cabo, muestra con
datos actuales el interés por el Estado ante estos delitos. Los objetivos
generales y especificos fueron alcanzados al ser determinantes al sefalar
los beneficios y ventajas que pueda brindar a los profesionales del
derecho en la funcién de abogacia.

La hipétesis se comprobé al indicar la necesidad de proteger los datos
personales y verificar el incremento de delitos informaticos.

Las técnicas empleadas fueron la documental y de fichas bibliograficas
con las cuales se recolectdé ordenadamente la bibliografia necesaria y
relacionada con el tema.

La introduccién, conclusiones y recomendaciones fueron redactadas en
forma sencilla, constituyendo supuestos validos que dan a conocer la
realidad nacional

Sugeri la necesidad de realizar algunas correcciones a los capitulos de la
tesis, introduccién y bibliografia, encontrandose conforme en su
realizacion y una debida estructura del tema investigado.

La tesis desarrollada por la sustentante cumple efectivamente con los
requisitos establecidos en el Articulo 32 del Normativo para la elaboraciéon

de Tesis de licenciatura en Ciencias Juridicas y Sociales y del Examen
General Publico por lo que emito DICTAMEN FAVORABLE para que
pueda continuar con el tramite pectivo\para evaluarse posteriormente

Abogado y Notario
Colegiado N. 3,426

41‘%.4,\\_ .
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USAC

TRICENTENARIA

Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 10 de
septiembre de 2015.

Con vista en los dictdmenes que anteceden, se autoriza la impresién del trabajo de tesis de la
estudiante MARIA ELIZABETH ARRIAZA PEREZ, fitulado LA RESPONSABILIDAD DEL
ESTADO ANTE LA PROTECCI'()’N;‘ DE’:DATOS;PE‘RSONALES Y EL INCREMENTO DE
'DELITOS INFORMATICOS. Articulos: 31,33 y34 del Normativo para la Elaboracién de Tesis

de Licenciatura en Ciencias Jurl'dicas:vaocialyés y del Examen General Publico.
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realizado.
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INTRODUCCION

El ser humano es eminentemente social, no puede vivir ni limitarse a su individualidad.
Tan antiguo como las necesidades mas fundamentales de los mismos es el de
prestarse colaboracién mutua, para vencer los obstaculos que en la vida y su historia ha
aparecido, y como uno de los resultados de esa convivencia social. En la actualidad, la
informatica tiene un crecimiento inmenso a nivel mundial, abarcando todos los ambitos
de las relaciones sociales, por lo que debemos enfrentarnos a grandes cambios en los

aspectos comerciales, civiles, administrativos y juridicos.

El propésito del trabajo radica en determinar la funcionalidad de los procesos penales
sobre delitos informaticos y la necesidad de fortalecer la legislacién guatemalteca
respecto de las garantias de los derechos de las personas en cuanto a datos

personales.

La hipétesis planteada para este trabajo fue: El fortalecimiento de la legislacién
respecto a la garantia y respeto de la proteccion de datos personales ante delitos
informaticos y la creacién de programas especificos de localizacién por parte del Estado

que garantiza el cumplimiento de la obligacién del mismo.

La investigacion se dividi6 en cuatro capitulos: El primer capitulo, relativo al tema del
delito, respecto a sus antecedentes historicos, definicion de delito y los aspectos

positivos del delito como los negativos; el segundo capitulo, lo conforma el tema de la

(i)
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seguridad informatica; el tercer capitulo, lo conforma el tema del Ministerio Publico y su

funcién ante los delitos informaticos, estableciendo la misién, vision, funciones y el
cuarto capitulo, lo refiere el tema de la regulaciéon penal de los delitos informaticos en
cuanto a sus aspectos generales, definicion y caracteristicas de los delitos informaticos,
clasificacion de los delitos informaticos, de los delitos ligados con los sistemas
informaticos y de la necesidad de inclusion de los delitos informaticos en el Cédigo

Penal guatemalteco.

En el proceso de la investigacion, se utilizaron los métodos del andlisis por medio del
estudio de la legislacion respectiva, la sintesis referente a la problematica del tema en
mencion, induccion a través del estudio de los conceptos generales, la deduccion a
través del resultado del trabajo de campo y cientifico en forma indagadora, demostrativa
y expositiva desde el inicio de la investigacion a la culminacién de la misma, asi como la

aplicacion de técnicas bibliograficas, entrevista, encuesta, juridica y estadistica.

Finalmente se incluyen las conclusiones y recomendaciones, con la expectativa de que
el presente trabajo contribuya a la discusién del tema planteado, por lo que con base en
la forma de realizacién del presente estudio por el plan de investigacion elaborado se
concluyo que es deber del Estado mantener a los ciudadanos en el pleno goce de sus

derechos y de velar y proteger a cada uno de ellos.

(i)
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CAPITULO |
1. El delito

El delito es definido como una accidn tipica, anti juridica, imputable, culpable, sometida
a una sancion penal, y a veces a condiciones objetivas de punibilidad. Supone una
conducta infraccional del derecho penal, es decir, una accidon u omision tipificada y

penada por la ley.

En sentido legal, los codigos penales y la doctrina definen al delito como toda aquella
conducta (accidn u omision) contraria al ordenamiento juridico del pais donde se
produce. La doctrina siempre ha reprochado al legislador debe siempre abstenerse de

introducir definiciones en los codigos, pues es trabajo de la dogmatica.’

El delito como motivo de existencia del derecho penal y como razéon de las distintas
actividades punitivas llevadas a cabo por el Estado, de igual forma que el derecho
penal, ha recibido diversas denominaciones durante la evolucidon historica de las ideas
penales, tomando en consideracidén que siempre ha sido una valoracién juridica, que se
encuentra bajo la sujecién de mutaciones que obligatoriamente conllevan a la evolucion
de la sociedad.

Dentro de los antecedentes se puede decir que: Fue en la culta Roma donde aparece

por vez primera la valoracion subjetiva del delito.

! Navarrete, Polaino. Derecho penal. Parte general. Pag. 12.
1
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Es decir, juzgando la conducta antijuridica atendiendo a la intencién dolosa o culp

del agente, como se regula actualmente en las legislaciones penales modernas.2

En la actualidad en el derecho penal moderno y muy especialmente en el medio
guatemalteco de cultura juridica se habla de delito, infraccién penal, hecho o acto
punible, crimen, conducta delictiva, hecho penal, acto delictuoso, ilicito penal, hecho

criminal, contravenciones o faitas.

En lo relacionado a dicha terminologia técnica moderna, se plantean dos sistemas: el
primero denominado bipartito, el cual utiliza un tnico término para las transgresiones a
las normas penales graves o menos graves, utilizandose la expresién delito y el término
falta o contravencién para la designacion de las infracciones leves a la ley penal,
sancionadas con una menor penalidad que los delitos o crimenes y el segundo de los
sistemas utiliza solamente un término para la designacién de todas las transgresiones o

infracciones a la ley penal, sean estas graves, menos graves o leves.

Al tomar en consideracion la divisién planteada en el Cédigo Penal de Guatemala, se
afirma que el mismo se adscribe al sistema bipartito, al clasificar las infracciones a la ley
penal del Estado en delitos y faltas; las cuales determinan las responsabilidades o las
exenciones y establecen las penas o las medidas de seguridad que corresponden a las

figuras delictivas.

2 De Ledn Velasco, Héctor y José Francisco de Mata Vela. Derecho penal guatemalteco. Pag. 22.
2

Rz R
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1.1. Definicién

De suma importancia es contar con una serie de definiciones que nos planteen de

mejor manera el concepto de delito. A continuacién se citan definiciones de diversos

autores:

Delito es un acto tipicamente antijuridico, imputable al culpable, sometido a veces a
condiciones objetivas de penalidad y que se haya conminado con una pena, o en

ciertos casos, con determinada medida de seguridad en reemplazo de ella.®

El delito es una accién tipicamente antijuridica, culpable y adecuada a una figura

penal.?

El delito es el acto tipicamente antijuridico, culpable, sometido a veces a condiciones

objetivas de penalidad, imputable a un hombre y sometido a una sancién penal.®

1.2. Aspectos historicos

Dado que el hombre esta dotado de una voluntad libre que le permite desarrollar sus
facultades naturales, teniendo como Uunica limitante, a esa libertad, su propia

naturaleza; pero, en sociedad.

3 Garcia Martin, Luis. Leccién de consecuencias juridicas del delito. Pag. 80.
4 Ibid. Pag. 84.
5 Cerezo Mir, José. Derecho penal. Péag. 50.
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Esta libertad esta forzosamente limitada por el respeto a la libertad de otros ho

de aqui deriva la necesidad de normas o reglas que garanticen a cada miembro del

cuerpo social, con una medida igual, el ejercicio de su actividad y desarrollo.

Para mejor entendimiento del delito debemos de realizar una exposicién histérica de las

distintas escuelas que la han tratado siendo estas las siguientes:

a. Escuela clasica

A mediados del siglo XIX, sale del periodo humanitario y se crea la época cientifica, la
Escuela Clasica del derecho penal con las doctrinas de su maximo exponente
Francesco Carrara, que perfeccioné las de su maestro Carmigniani, el delito alcanza, su
maxima perfeccion, considerando que la idea del delito no es sino una idea de relacion,

es a saber, la relacion de la contradiccion entre el hecho del hombre y la ley.®

Para la escuela clasica la infracciéon de la norma del Estado, promulgada para brindar
proteccion a la ciudadania, es resultante de un acto externo del hombre, positivo o

negativo, moralmente imputable y politicamente daroso.

De esa forma es como se asienta la doctrina clasica que el delito no es, sino un
acontecimiento de caracter juridico, o sea consiste en una infraccion del Estado, un
ataque a la norma penal, es esenciaimente un ente juridico. Para la Escuela Clasica el

derecho penal es una ciencia juridica autébnoma.

s Ibid. P4g. 46.


Ludwing Godinez
Text Box

Ludwing Godinez
Text Box


28
En relacion con el delincuente, la imputabilidad moral y su libre albedrio so\h\_bﬁ
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fundamento para la existencia de responsabilidad penal.

En cuanto a la pena sostuvieron que la misma era un mal mediante el cual se llevaba a
cabo la tutela juridica. El derecho penal era una ciencia juridica, la que para su estudio

tenia que utilizar el método racionalista.

b. Escuela positiva

La escuela positiva del derecho penal aparecié cuando se creyd que la escuela clasica
habia alcanzado su mayor nive! y sus postulados daban la apariencia de haber sentado
las bases de un derecho penal definitivo. Con la misma, se fevolucionaron los principios
ya establecidos. Para la Escuela Positivista el derecho penal es una rama de la

sociologia y el delito un fenémeno social complejo, determinado por muchos factores.

Sus principales representantes fueron: Cesare Lombroso, Enrico Ferri, Rafael Garéfalo;
quienes en sentido contrario a los clasicos parten del estudio del delincuente. Y
estudian al delito como la accién humana resultante de la personalidad del delincuente,

quedando completamente marginada la concepcion juridica del delito.”

Para la escuela positiva el delito natural consiste en la violacién a los sentimientos de
piedad y probidad y todos los hechos que sean antisociales y que atentan contra la

tranquilidad publica.

7 Ibid. P4g. 49.
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Para ellos el delito no es un ente de caracter juridico, sino una realidad humana, o
un fendmeno natural o social. En lo relacionado con el delincuente sostenian que el
hombre es imputable, no porque sea un ser consciente y libre, sino que simplemente

por el hecho de vivir en sociedad.

En relacién a la pena tomaron en consideraciéon que consistia en un medio de defensa
social y que tenia que ser impuesta en atencién al nivel de peligrosidad social del
delincuente y no en lo relacionado al dafio ocasionado, para lo cual se propusieron las
medidas de seguridad con la finalidad de prevenir el delito y llevar a cabo la

rehabilitacion del delincuente.

Lo que mas caracteriza a este postulado, es que para los mismos el derecho penal no
es perteneciente al campo de estudio de las ciencias juridicas, sino al campo de las

ciencias naturales y tiene que utilizar el método positivo.

Con la finalidad de inquirir en lo relacionado a la naturaleza del delito dentro del campo
del derecho penal, es fundamental cuestionar los dos planteamientos: postulado de la

escuela clasica y postulado de la escuela positiva.

Con los planteamientos formulados por la escuela positiva y posteriormente por la
escuela clasica, el derecho penal pierde su autonomia al ser considerado como parte
de las ciencias naturales, postura que actualmente no puede ser sostenida, debido a
que el derecho penal consiste en una ciencia juridica que se compone de un conjunto

de normas juridicas tendientes a la regulacién del comportamiento del ser humano.
6
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Para alcanzar la proteccion de valores considerados como esenciales para conv ””y
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desarrollarse socialmente.

En dicho sentido el objeto de estas normas es perteneciente al campo del deber ser
que lleva consigo un juicio valorativo, mientras que las ciencias criminologicas, estudian
los fendmenos de la naturaleza o reales que se encuentran sujetos a la relacion de

causa y efecto.

Las disciplinas criminologicas tienen por objeto el estudio del delito en sus diversas
acepciones y estas se encuentran constituidas por dos clases de conocimientos: los
normativos pertenecientes al mundo del deber ser y los causal-explicativos
pertenecientes al mundo del ser. Al primer grupo pertenecen las disciplinas juridicas
como la del derecho penal y al segundo grupo pertenecen las fenomenalistas como la
criminologia o sea que el estudio del hombre como sujeto capaz de cometer delitos es
materia de estudio de la criminologia mientras que el delito como norma y como accién

punible es objeto del derecho penal.®

La criminologia estudia al criminal como un individuo antisocial, y el derecho penal
estudia al crimen como delito y con ello se aclara la independencia del derecho penal y
la necesidad de su estudio, aparte de las demas disciplinas que componen las ciencias
penales, y como consecuencia de ello el delito no tiene que estudiarse solamente como
un fenémeno natural o social resultante de la personalidad humana, sino también como

un fenémeno juridico.

8 Soler, Sebastian. Derecho penal. Pag. 35.
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El planteamiento realizado por la escuela clasica fundamentado en la construccién dﬁc??
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toma en consideracion al delito como un ente de caracter juridico, producto de la
relacion de contradiccién, entre la conducta del hombre y la ley del Estado, plantea una
concepcion legalista, debido a que circunscribe a la existencia de la ley penal toda la

dogmatica del delito, intentando fijar, el limite de la ilicitud.

Dicha concepcidon ha sido criticada debido a que no considera los elementos
determinantes y productores del hecho antijuridico, los cuales son ajenos a las leyes

penales.

Pero, ante la imposibilidad de encontrar una nocién filoséfica del delito, que sea de
caracter satisfactorio y valida dentro para todas las corrientes del pensamiento dentro
del campo del derecho penal, es aconsejable tener presente al concepcion de la
escuela clasica, la cual si bien es cierto no es constitutiva de una nocion filosofica, si es
esencialmente formal, debido a que en las legislaciones penales el delito se encuentra

bajo la sujecién de la ley.

La pena para la Escuela Positivista solo se aplica a personas que viven en factores

sociales adecuados, que son las personas involucradas.

Una nocién verdadera del delito la suministra la ley al destacar la amenaza penal, sin la

ley que lo sancione no hay delito.
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prohibida por la ley bajo amenaza de una pena, no constituiria delito.®

El hecho de supeditar el delito a la ley, consiste en reconocer el monopolio de la ley
para la creacion de los delitos, con lo cual se esta sellando el destino correspondiente a

la concepcion juridica del delito.

El principio de legalidad predetermina todo el sistema penal, debido a que una vez que
es admitido como axioma inconcluso, que sin ley no hay delito, y que las actuaciones
gue se encuentran fuera del alcance legal son impunes, solamente se puede averiguar
lo que es el delito, interrogando a la misma ley, o sea, que no existe otra forma que la
de un concepto legal. La circunscripcién del delito a lo que sanciona la ley no quiere

decir ni significar la renuncia a la critica.

1.3. Naturaleza juridica

De suma importancia es estudiar los presupuestos de hecho vy juridicos que deben
concurrir para establecer la existencia de un delito, es decir, permite resolver cuando un
hecho es calificable de delito. Es una rama de derecho publico interno que tiende a
proteger intereses individuales y colectivos; la tarea de penar o de imponer una medida

de seguridad.

® Ibid. P4ag. 38.
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Muchos criminalistas han intentado formular una nocién del delito en si, en su esenc\%@-.-
una nocién de tipo filoséfico que sirva en todos los tiempos y en todos los paises para
determinar si un hecho es o0 no delictivo. Tales tentativas han sido estériles, pues
hallandose la nocidn del delito en intima conexidén con la vida social juridica.

Aquella ha de seguir forzosamente los cambios de ésta, y por consiguiente, es muy
posible que lo penado ayer como delito se considere hoy como licito y vice_versa.“’

ha de seguir forzosamente los cambios de ésta, y por consiguiente, es muy posible que

lo penado ayer como delito se considere hoy como licito y viceversa.

Es de importancia la creacién de un sistema abierto a las necesidades y fines de la
sociedad, un sistema susceptible de cambios cuando se presenten problemas nuevos
gue no pueden resolverse con los esquemas tradicionales.

El punto 6ptimo a que tiene que aspirar un penalista consiste en el equilibrio dialéctico

entre el pensamiento controversial y el pensamiento sistematico.

Para la determinacién de la naturaleza juridica es fundamental sefialar las dos mas
importantes escuelas del derecho penal que han existido, como lo son la escuela
clasica y la escuela positiva, debido a que las mismas son el conjunto de las doctrinas y
principios cuyo objetivo es investigar la naturaleza del delito y las condiciones que

influyen en la comisién del mismo.

10 Mufioz Conde, Francisco. Teoria general del delito. Pag. 37.
" Ibid. Pag. 37.
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1.4. Criterios del delito

El derecho penal es la rama del derecho puUblico interno relativa a los delitos, a las
penas y a las medidas de seguridad, que tiene por objetivo inmediato la creacion y la
conservacion del orden social. Como disciplina cientifica es el conjunto sistematico de

principios relativos al delito, a la pena y a las medidas de seguridad.

En la actualidad existen diversos criterios para definir el delito, los cuales van desde los
mas sencillos hasta los mas complejos, tomando en consideraciéon que cada corriente

del pensamiento ha planteado la propia.

a. Criterio natural sociolégico

Este criterio es representativo del pensamiento de la escuela positiva del derecho
penal. Después de llevar a cabo un estudio exhaustivo del delincuente desde el punto
de vista antropolégico, los positivistas se encontraron en la necesidad de definir al

delito, lo cual era el presupuesto l6gico y necesario para la existencia del delincuente.

El delito se refiere a acciones determinadas por motivos individuales y antisociales que

alteran las condiciones de existencia y lesionan la moralidad media en un momento

determinado.!?

12 Carranca y Trujillo, Ratil. Derecho penal mexicano. Pag. 25.
11


Ludwing Godinez
Text Box

Ludwing Godinez
Text Box


Es fundamental estudiar el delito de forma independiente a las disciplhi‘ajéy e
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fenomenalistas y por ello el criterio natural sociolégico al definir al delito no tiene

relevancia juridica alguna, estudia el delito y la pena como un fenémeno puramente

social. Definen como acciones determinadas por motivos individuales y antisociales que

alteran las condiciones de existencia y lesionan la moralidad de un pueblo en un

momento determinado.

b. Criterio técnico juridico

Después de que se superd la crisis por la cual pasé el derecho penal durante la
segunda mitad del siglo XIX, cuando se encontr6 sometido a las mas exageradas
especulaciones del positivismo, comienza a renacer la nocion juridica del delito con un

movimiento llamado técnico juridico.

La construccion técnico juridica de la infraccion se sintetiza con la teoria juridica del
delito que alcanza completa relevancia dentro del derecho penal. El comienzo de esta
nueva corriente, la cual es desarrollada en diversas etapas comienza a tomar
relevancia con la construccion de la teoria del delito sobre bases estrictamente

juridicas, intentando con ello llenar el vacio técnico de la teoria filoséfica.
Para este criterio la tipicidad consiste en uno de los caracteres primordiales del delito.

Ademas, sefala que la construccion del delito tiene que tomarse en cuenta en base a

los elementos pertenecientes a la legislacion positiva.

12
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hechos que son objeto de estudio de la parte especial de los codigos penales.

Basandose en la tipicidad se define al delito como una accién tipica, contraria al
derecho, culpable, sancionada con una pena adecuada y suficiente a las condiciones

objetivas de penalidad.’®

Los principales aportes del criterio técnico juridico son los siguientes: introdujo la
tipicidad como elemento primordial del delito, tomandolo en consideracion como un
concepto formal que al igual que la accién no es de caracter valorativo, sino de caracter

descriptivo, o sea, que es perteneciente a la ley y no a la vida real.

Considera Ia antijuricidad como una caracteristica independiente y sustantiva a la
nocioén del delito, que se encuentra aislada por completo de la tipicidad; considera a la
punibilidad como un elemento del delito, debido a que éste tiene que ser sancionado
con una pena acorde y no considera constituido al delito si no quedan satisfechas por

completo las condiciones objetivas de punibilidad.

Para esta teoria en la construccion juridica del delito, los elementos caracteristicos del
hecho punible operan de manera independiente y auténoma. En la legislacién penal

guatemalteca es el criterio que ha tenido aceptacion.

13 Soler, Sebastian. Derecho penal. Pag. 40.
13
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c. Criterio legalista
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Desde la denominada Edad de Oro del derecho penal a principios del siglo XiX, se deja
ver un criterio legalista para definir al delito. El delito es lo prohibido por la ley, concepto
gue por su mismo simplismo se torna en indeterminado y resulta ser demasiado amplio
en la actualidad, porque cuantos actos hay que son prohibidos por la ley, y sin

embargo, son necesariamente una figura delictiva.'

El criterio legalista es la infraccion a la ley del Estado promulgada para brindar
proteccion a la seguridad de los ciudadanos la cual es el resultado de un acto externo
del hombre, el cual puede ser positivo o negativo, politicamente dafioso y moraimente

imputable.
d. Criterio filosofico

Debido a la intrascendencia del legalismo, muy probablemente por los trastornos
ocasionados por los postulados de la escuela positiva en oposicion a la escuela de
juristas, hizo que los estudiosos del crimen de la época se encaminaran por senderos
filoséficos, tomandolos en consideracién desde distintos aspectos: primeramente se
hace alusién al aspecto moral, por parte de los tedlogos quienes identificaban al delito
con el pecado y seguidamente el delito es definido como una conducta contraria a la

justicia y a la moral, para posteriormente enfocarlo como violacion al deber.

14 Carranca y Trujillo, Raul. Ob. Cit. Pag. 22.
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deberes. En la actualidad no se le puede dar validez debido a que el pecado no tiene |

relacion alguna con la orientacion juridica y porque las infracciones al deber atienden
mas a normas de conducta moral, que a normas de conducta juridica. Lo que se

persigue de alguna forma, es la regulacion de la conducta humana.

Al no prosperar la concepcién del delito, relacionada con la moral y con el deber, se le
intenta definir como una infraccién al derecho.

Entonces se establece que es una violacidn al derecho, lo cual no tiene validez en el
derecho penal contemporaneo, debido a que existen tantas violaciones al orden juridico

establecido, que no necesariamente son constitutivas de delito.

Por lo que los tedlogos lo identifican con el pecado, mas tarde se le considero como
una accion contraria a la moral y a la justicia, de igual manera se le considero como la

violacién de un deber, el quebramiento libre e intencional de nuestros deberes.

1.5. Elementos del delito

Se pueden distinguir dos formas de elementos. Por un lado los elementos positivos y
por el otro los negativos.
Los elementos positivos del delito son los siguientes:
Accién;
Tipicidad;
Antijuridicidad;
15
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Culpabilidad;

Imputabilidad;
Condiciones objetivas de punibilidad; y

Punibilidad.

En cuanto a los elementos negativos del delito son los siguientes:
Falta de accion;
Atipicidad;
Causas de justificacion;
Causas de inculpabilidad;
Causas de inimputabilidad;
Falta de condiciones objetivas de punibilidad; y

Causas de exclusion de la pena.

En la legislacion penal de Guatemala, los elementos negativos se encuentran regulados
como las causas que eximen la responsabilidad penal y son: las causas de
inimputabilidad, causas de justificacion y causas de inculpabilidad.

El Articulo 23 del Cddigo Penal, Decreto nimero 17-73 del Congreso de la Replblica

de Guatemala regula las causas de inimputabilidad sefialando que:

No es imputable:

1. El menor de edad.

16
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2. Quien en el momento de la accion u omisidon, no posea, a causa de enferm d?d

mental, de desarrollo psiquico incompleto o retardado o de trastorno mental transitorio,
la capacidad de comprender el caracter ilicito del hecho o de determinarse de acuerdo
con esa comprension, salvo que el trastorno mental transitorio, haya sido buscado de

propésito por el agente.

El Articulo 24 del Cédigo Penal, Decreto niumero 17-73 del Congreso de la Republica

de Guatemala regula las causas de justificacion, indicando que:

Son causas de justificacion: Legitima defensa: Quien obra en defensa de su persona,
bienes o derechos, o en defensa de la persona, bienes o derechos de otra, siempre que

concurran las circunstancias siguientes:

a) Agresion ilegitima;

b) Necesidad racional del medio empleado para impedirla o repeleria;

c) Falta de provocacién suficiente por parte del defensor. Se entendera que concurren
estas tres circunstancias respecto de aquel que rechaza al que pretenda entrar o haya
entrado en morado ajena o en sus dependencias, si su actitud denota la inminencia de

un peligro para fa vida, bienes o derechos de los moradores.

El requisito previsto en el literal ¢) no es necesario cuando se trata de la defensa de sus
parientes dentro de los grados de ley, de su cényuge o concubinato, de sus padres o

hijos adoptivos, siempre que el defensor no haya tomado parte en la provocacién.

17
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Estado de necesidad: Quien haya cometido un hecho obligado por la necesida\d:oﬁe
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salvarse o de salvar a otros de un peligro, no causado por él voluntariamente, ni

evitable de otra manera, siempre que el hecho sea en proporcion al peligro. Esta
exencion se extiende al que causare dario en el patrimonio ajeno, si concurrieren las

condiciones siguientes:

a) Realidad del mal que se trate de evitar:
b) Que el mal sea mayor que el que se cause para evitarlo;

c) Que no haya otro medio practicable y menos perjudicial para impedirlo.

No puede alegar estado de necesidad, quien tenia el deber legal de afrontar el peligro o

sacrificarse.

Legitimo ejercicio de un derecho: Quien ejecuta un acto, ordenado o permitido por la
ley, en ejercicio legitimo del cargo publico que desempefia, de la profesiéon a que se

dedica, de la autoridad que ejerce, o de la ayuda que preste a la justicia.

El Articulo 25 del Cédigo Penal Decreto 17-73 del Congreso de la Repulblica de
Guatemala regula las causas de inculpabilidad: Miedo invencible: ejecutar el hecho
impulsado por miedo invencible de un dafo igual o mayor, cierto o inminente, segun las

circunstancias.

Fuerza exterior: ejecutar el hecho violentado por fuerza material exterior irresistible,

directamente empleada sobre él.
18
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contra su persona, siempre que la reaccion sea en proporcion al riesgo supuesto.v
Obediencia debida: ejecutar el hecho en virtud de obediencia debida, sin perjuicio de la
responsabilidad correspondiente a quien lo haya ordenado. La obediencia se considera

debida, cuando retina las siguientes condiciones:

a) Que haya subordinacion jerarquica entre quien ordena y quien ejecuta el acto;

b) Que la orden se dicte dentro del ambito de las atribuciones de quien la emite, y esté
revestida de las formalidades legales;

c¢) Que la ilegalidad del mandato no sea manifiesta.

Omision justificada: Quien incurre en alguna omisién hallandose impedido de actuar,
por causa legitima e insuperable.

El Articulo 26 del Coédigo Penal Decreto 17-73 del Congreso de la Republica de

Guatemala regula:

Inferioridad siquica: 1°. Las condiciones determinadas por circunstancias organicas o
patologicas que disminuyan, sin excluirla, la capacidad de comprender o de querer del

sujeto.

Exceso de las causas de justificacion: 2°. El exceso de los limites establecidos en las

causas de justificacién.

Estado emotivo: 3°. Obrar el delincuente por estimulos tan poderosos que,

naturaimente, hayan producido arrebato u obcecacion.
19
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Arrepentimiento eficaz: 4°. Si el delincuente ha procurado, con celo, reparar el t}évﬁé

causado o impedir sus ulteriores perniciosas consecuencias.

Reparacion del perjuicio: 5°. Si el delincuente, a criterio del tribunal, ha reparado,
restituido o indemnizado adecuada y satisfactoriamente el dafio causado antes de

dictarse sentencia.

Preterintencionalidad: 6°. No haber tenido intencidén de causar un dafo de tanta

gravedad, como el que se produjo.

Presentacién a la autoridad: 7°. Si, pudiendo el imputado eludir la accién de la justicia
por fuga u otro medio idéneo, se ha presentado voluntariamente a la autoridad.
Confesion espontanea: 8°. La confesion del procesado, si la hubiere prestado en su

primera declaracion.

Ignorancia: 9°. La falta de ilustracién, dada la naturaleza del delito, en cuando haya

influido en su ejecucién.

Dificultad de prever: 10. En los delitos culposos, causar el resultado dafioso en

circunstancias que lo hacian muy improbable o dificil de prever.

Provocacién o amenaza: 11. Haber precedido inmediatamente, de parte del ofendido,

provocacién o0 amenaza en proporcion al delito.

20
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Vindicacion de ofensas: 12. Haber ejecutado el hecho en vindicaciéon préxima de gj@ s
IR

ofensa grave, causada al autor del delito, su cényuge, su concubinario, sus parientes

dentro de los grados de ley, sus adoptantes o sus adoptados. Se entiende por

vindicacion proxima la que se ejerce consecutivamente a la ofensa, o cuando no ha

habido el tiempo necesario para la reflexién.

Inculpabilidad incompleta: 13. Las expresadas en el articulo 25 cuando no concurran los
requisitos necesarios para excluir de responsabilidad en los respectivos casos.
Atenuantes por analogia 14. Cualquiera otra circunstancia de igual entidad y analoga a
las anteriores.

El Articulo 27 del Cédigo Penal Decreto 17-73 del Congreso de la Republica de

Guatemala regula:

Motivos fltiles o abyectos: 1°. Haber obrado el delincuente por motivos fltiles o

abyectos.

Alevosia: 2°. Ejecutar el hecho con alevosia. Hay alevosia, cuando se comete el delito
empleando medios, modos o formas, que tiendan directa o especialmente a asegurar
su ejecucion, sin riesgo que proceda de la defensa que pudiera hacer el ofendido; o
cuando éste, por sus condiciones personales o por circunstancias en que se encuentre,

no pueda prevenir, evitar el hecho o defenderse.
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Premeditacion: 3°. Obrar con premeditacién conocida. Hay premeditacion conocﬂlé‘q%,

G, .
" 7 ¥
“CTEMaLN . @

cuando se demuestre que los actos externos realizados revelen que la idea del delito
surgid® en la mente de su autor, con anterioridad suficiente a su ejecucion, para
organizarlo, deliberarlo o planearlo y que, en el tiempo que medi6é entre el propésito y

su realizacion, preparé ésta y la ejecuto6 fria y reflexivamente.

Medios gravemente peligrosos: 4°. Ejecutar el hecho por medio de explosivos, gases
perjudiciales, inundacion, incendio, envenenamiento, narcético, varamiento de nave.
accidente de aviacion, averia causada a propésito, descarrilamiento, ailteracién del
orden publico o por cualquier otro medio idéneo para ocasionar estragos de caracter

general.

Aprovechamiento de calamidad: 5°. Aprovechar para la ejecucion del delito, que ocurra
o haya ocurrido un ciclon, terremoto, inundacién, naufragio, incendio, descarrilamiento,
accidente de transito de cualquier clase, explosion, alteracién del orden publico o

cualquier otro estrago o calamidad publica.

Abuso de superioridad: 6°. Abusar de superioridad fisica 0 mental, o emplear medios

que debiliten la defensa de la victima.

Ensanamiento: 7°. Aumentar, deliberadamente los efectos del delito, causando otros
innecesarios para su realizacion o emplear medios que afiadan la ignominia a la accién

delictual.
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modo o forma que asegure la fuga del delincuente.

Artificio para realizar el delito: 9°. Cometer el delito empleando astucia, fraude, disfraz o
cualquier otro engafo suficiente para facilitar la ejecucion del delito u ocultar la

identidad del delincuente.

Cooperacion de menores de edad: 10. Cometer el delito utilizando la participaciéon o

ayuda de pereona menor de edad.

Interés lucrativo: 11. Cometer el delito mediante precio, recompensa 0 promesa
remuneratoria.

Abuso de autoridad: 12. Prevalerse, el delincuente, de su caracter publico o del poder
inherente al cargo, oficio, ministerio o profesién, o cometerlo haciendo uso defunciones

gue anteriormente, hubiere tenido.

Auxilio de gente armada: 13. Ejecutar el delito con auxilio de gente armada o de
personas que aseguren o proporcionen la impunidad.
Cuadrilla: 14. Ejecutar el delito en cuadrilla. Hay cuadrilla cuando concurren a la

comision del delito mas de tres personas armadas.

Nocturnidad y despoblado: 15. Ejecutar el delito de noche o en despoblado, ya sea que
se elija o se aproveche una u otra circunstancia, segun la naturaleza y accidentes del

hecho.
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Menosprecio de autoridad: 16. Ejecutar el delito con ofensa o menosprecio

autoridad pablica o en el lugar en que ésta este ejerciendo sus funciones.

Embriaguez: 17. Embriagarse el delincuente o intoxicarse, deliberadamente para

ejecutar el delito.

Menosprecio al ofendido: 18. Ejecutar el hecho con desprecio de la edad avanzada o de
la nifiez, del sexo, de la enfermedad o de la condicion de incapacidad fisica o penuria

econdmica del ofendido, segln la naturaleza y accidentes del hecho.

Vinculacion con otro delito: 19. Ejecutar el delito para preparar, facilitar, consumar u
ocultar otro delito, o para impedir su descubrimiento.
Menosprecio del lugar: 20. Ejecutar el delito en la morada del ofendido, cuando éste no

haya provocado el suceso.

Facilidades de prever: 21. En los delitos culposos, haber ocasionado el resultado

dafioso en circunstancias que lo hacian muy probable o faciimente previsible.
Uso de medios publicitarios: 22. Ejecutar el hecho por medio de la imprenta, grabado,

cuadros expuestos al publico, cinematégrafo, proyecciones luminosas, radiotelégrafo,

teléfono, televisioén o cualquier otro medio de alta difusion.
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27 i
Reincidencia: 23. La de ser reincidente el reo. Es reincidente quien comete un n‘u@@
STepan. ©

delito después de haber sido condenado, en sentencia ejecutoriada, por un delito

anterior cometido en el pais o en el extranjero, haya o no cumplido la pena.

Habitualidad: 24. La de ser el reo delincuente habitual. Se declarara delincuente
habitual a quien, habiendo sido condenado por mas de dos delitos anteriores, cometiere

otro u ofros, en Guatemala o fuera de ella, hubiere o no cumplido Ias penas.
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2. La informatica

2.1. Aspectos generales

La informatica es una ciencia que estudia métodos, procesos, técnicas, con el fin de
almacenar, procesar y transmitir informacion y datos en formato digital. La informatica
se ha desarrollado rapidamente a partir de la segunda mitad del siglo XX, con la

aparicion de tecnologias tales como el circuito integrado, Internet y el teléfono movil.

La ciencia del derecho se ha definido como el conjunto de principios, instituciones y
normas juridicas, que regulan la actividad de las personas en sociedad. Durante la
historia del derecho se encuentran distintos tipos de influencias que han determinado y
marcado cambios trascendentales dentro del campo de aplicacibn y durante el
desarrollo de la ciencia anotada, pero los mismos han sido tres inventos que han
sefialado un cambio influyente; siendo los mismos los siguientes: la escritura, la

computadora personal y la imprenta.

La historia del derecho se encuentra condicionada derivado de la existencia de las tres
revoluciones anotadas en el parrafo anterior del presente trabajo de tesis. Cada una de
las mismas en su momento marcé un antes y un después en el derecho; y cada una de

las mismas también en sus comienzos tuvo a sus impulsadores y a sus detractores.
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Actualmente se observa a la escritura y a la imprenta como algo comun, pero
bastante facil imaginar la problematica que tuvo que encargarse de solventar la
imprenta en su época; la cual queda atras con los que tiene en la actualidad que
enfrentar la computadora. La problematica que la computadora enfrenta con la ciencia
del derecho es bastante, pero todos tiene un origen comun; y es debido a que el

surgimiento de la misma es provocadora de cambios.

La escritura permitié la existencia de un desarrolio fundamental para el derecho, al
permitir plasmar el conocimiento para posteriormente estudiarlo y mejorarlo, ya no se
tenia que transmitir de forma verbal de generacion a generacion; con la posible mala

interpretacion del conocimiento de una determinada informacion.

La imprenta como objetivo general tenia el de la reproduccién con una mayor claridad,
velocidad y menos errores, los conocimientos valiosos que eran incorporados dentro de
los libros redactados a mano en aquella época. Las mismas desde el punto de vista

comercial reducian los costos y desde el punto de vista politico eran fuente de poder.

Un avance bien significativo para el derecho fue la imprenta para con la misma poder
proporcionarle a toda la ciudadania, las normas encargadas de la regulacién de las
acciones lievadas a cabo por los hombres, y ademas también poder mediante ellas
transmitir el conocimiento a los tratadistas del derecho; pero la informacion comenzé a

crecer dia a dia.
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La computadora no consiste en el fin, sino que la misma constituye el medio. \’ggy
objetivo es el de materializar la informacién para posteriormente procesarla. Cuando la
cantidad de informacidn superé la capacidad del ser humano, fue necesario contar con
los medios para su almacenamiento y procesamiento; asi como también para la

obtencién de resultados positivos.

Para la realizacion de la tarea anotada en el parrafo anterior surge una disciplina
denominada informatica, la cual fue objeto de estudio del capitulo nimero dos de la
actual tesis. La informatica consiste en un término que surgié en Francia en el afio

1962, el cual es una palabra compuesta por los términos informacién y automatica.

La informatica es la ciencia que se encarga del procesamiento automatizado y logico de
la informacién de forma veloz y eficaz. Para alcanzar su objetivo utiliza COmo recurso
fundamental a la computadora, lo cual es el instrumento de procesar la informacién, un
aparato electréonico que fue inventado para facilitar la utilizacion del volumen de la

informacién que el género humano ha creado con el tiempo.

La escritura fue inventada hace miles de afos, la imprenta hace quinientos afios y la
computadora personal hace veinticinco anos. En esos veinticinco afios la tecnologia
relativa a la informacidbn ha tenido un crecimiento bien asombroso, con la
telecomunicacién como uno de sus pilares y al relacionarse esa serie de factores entre
informacioén, tecnologia y telecomunicaciones aparece un nuevo invento, que rebasa las

fronteras de paises; culturas e idiomas.
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La relacion existente entre la ciencia social derecho y la ciencia técnica informética\qscjf? &4
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fundamental, para lo que es necesario tener conocimiento del significado de cibernética,
informatica, informacioén, tecnologias de la informacién y comunicaciones y la sociedad

de la informacion.

2.2. Aspectos de la informatica
La Iinformatica abarca aspectos tales como:

a. Cibernética: El término cibernética cuenta con diversos origenes, pero el concepto de
la manera en la cual se define en la actualidad tiene como fundamento los trabajos
realizados por los distintos tratadistas. Se entiende por cibernética a la ciencia que se
dedica al estudio de los métodos de comunicacién y control; comunes a las maquinas y

a los organismos vivos.

Consiste en el estudio de las analogias entre los sistemas de control y comunicacién de
los seres vivos y los de las maquinas, y en particular el de las aplicaciones de los

mecanismos de regulacién biolégica a ia tecnologia.

La cibernética como ciencia se encarga de investigar la relacion comparativa entre el
funcionamiento de los ordenadores y de los seres vivos, asi como también de los

procesos de decisiones de los primeros y de los controles existentes para los segundos.
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b. Informética: Consiste en la ciencia que se encarga del estudio de los procedimientQ j

de automatizacién de la informacion y de los datos, para después procesarlos y tener

acceso a ellos para asi poder tomar decisiones.

c. Informacion: La informaciéon consiste en el conjunto de los datos alfanuméricos,
l6gicos y numéricos representativos de la expresion de conocimientos; los cuales se

pueden utilizar para la toma de decisiones.

d. Tecnologias de informacién y comunicaciones: La tecnologia de informacién y de
comunicaciones consiste en el conjunto de conocimientos en materia informatica, que
se utilizan para manejar cualquier clase de informacién, auxiliandose para el efecto de
cualquier clase de informacion y de los medios y avances en materia de comunicaciéon

como lo son la television; el radio y las telecomunicaciones.

La tecnologia de informaciéon y comunicaciones abarca todo aquello que implique el
procesamiento, la creacion y la transmision de sefiales digitales y se encuentra
conformado por software, hardware, cibemética, sistemas de informacién, redes, chips

inteligentes, roboéticos, inteligencia artificial; criptografia y realidad virtual.

e. Sociedad de la informacién: Distintos son los medios para el establecimiento del
progreso de la humanidad, lo cual a través de la historia ha sido medido desde distintos
enfoques como lo son el socioldgico, el politico; juridico y econdmico. Todos estos

enfoques han tenido avances significativos en la tecnologia.
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La historia de la civilizacion es el relato del progreso que en el corto espacio de me\}\ogj \

de ocho mil afios ha creado casi todo lo que consideramos caracteristico de la vida
humana. Después de abandonar la vida de cazadores, nuestros antepasados, en el
comienzo de la cultura neolitica, se dedicaron a la agricultura. Posteriormente se
evoluciona a una sociedad industrial, lo cual ocurre para algunos autores a finales del
siglo XVIiI; y que se basa en el uso de maquinas que facilitan la produccion de bienes

en masa.®

A partir de la segunda mitad del siglo XX se empieza a esbozar lo que se denomina
actualmente la sociedad de la informacién, teniendo su mayor crecimiento en la Gltima
década del siglo pasado. Esta ultima revolucibn o cambio, se’ fundamenta en el
crecimiento desmedido del conocimiento y de la informacién, pero en especial de poder
compartirlo.’® La sociedad de la informacion abarca la utilizacion masiva de las
tecnologias de la informaciéon y comunicaciones para la difusién de conocimientos y de

los intercambios dentro de una determinada sociedad.

2.3. Incorporacién al derecho

Al aparecer el fendmeno informatico, asi como sus aplicaciones a cada una de las
ciencias del conocimiento del ser humano, comienza su estudio e incorporacién de

conformidad con sus intereses y necesidades.

5 Céceres Forero, Pedro. La informética en el ambito del derecho. Pag. 70
'6 Ibid. Pag. 72.
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La informatica consiste en la ciencia que se encarga del estudio del procesamieétpy
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automatizado de la informacién. El derecho consiste en el conjunto de los principios, de
las instituciones y de las normas que se encargan de regular la actividad de las

personas en la sociedad.

La relacion que existe entre las ciencias anotadas comienza cuando se utilizan las
ventajas que proporcionan algunas de las aplicaciones de la informatica en el
procesamiento de los volimenes de informacion que produce el derecho. El estudio de
la relacion anotada al aplicar los conocimientos de la informatica al derecho se llama

informatica juridica.

Con el desarrollo y auge de la informatica aparecen bienes juridicos, los cuales no
existian en la sociedad como los son los siguientes:
- Programas de ordenador;

- Bases de datos automatizadas

El ciberespacio surge debido a la evolucion de las tecnologias de la informacién y
comunicaciones. Después, también aparecen nuevas corrientes o medios de llamar a la
relacion existente entre el derecho y los fendmenos que se producen debido a la
informatica, entre el derecho y la tecnologia, entre el derecho y las tecnologias de
informacién y comunicaciones y entre el derecho y el Internet, todos estos factores
tienen y deben tener una relacion debido a la tecnologia y al derecho que son medios

que estan avanzando.
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2.4. La informatica juridica

Mientras se desarrollé la informatica se llevaron a cabo estudios relativos para la
utilizacién de sus aplicaciones en las distintas disciplinas juridicas y cuando su objeto

de estudio es el derecho entonces surge la informatica juridica.

La informatica juridica estudia el tratamiento automatizado de las fuentes de
conocimiento juridico, a través de los sistemas de documentacion legislativa,
jurisprudencial y doctrinal; las fuentes de produccion juridica, a través de la elaboracién
informatica tanto los factores I6gico formales que concurren en el proceso legislativo y
en la decision judicial y los procesos de organizacién de la infraestructura o medios

instrumentales con los que se gestiona el derecho'’.

La informatica consiste en una rama, subdivisién o aplicacién de la informatica que
tiene por objeto utilizar los procedimientos, técnicas, herramientas y recursos propios de
ésta en el campo, materia, contenido o fines del derecho's.

En cuanto a la clasificacion de la informatica juridica la misma es la siguiente:

a. Informatica juridica de gestiébn: En la denominada automatizacion se pueden

observar los avances sustanciales en materia de informatica.

17 Téllez Valdés, Julio. Derecho informético. Pag. 6.
18 Ibid. Pag. 10.
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Aplicada al derecho en lo relativo a las gestiones y actividades de caracter juri&i’gﬁ,
actividades que se llevan a cabo en una oficina juridica, en la administracion publica o
en los tribunales de justicia, o bien en cualquier lugar en el cual el ordenador o
computadora lleva a cabo de manera eficiente y éptima las operaciones estandarizadas

y que obedecen a pautas constantes y regulares en la escritura, en el registro,

transcripcion, contabilidad, documentacién; comunicacion y certificacion. A las

actividades anotadas también se les llama ofimatica y burotica.

La aplicaciéon de la metodologia informatica a toda actividad de trabajo en la oficina
juridica, no se queda solo como medio de optimizacién del documento juridico sino que
ademas atafie otros procesos como el acceso registral y el operacional, por ello la
informatica juridica de gestion se subdivide o clasifica en la informatica juridica de

gestion registral y la informatica juridica de gestién operacional.

b. Informatica juridica de gestion registral: También se le llama informatica registral, y se
encarga de los procesos de automatizacion de los distintos registros, sean los mismos
publicos o privados, asi como también de su acceso via electrénica.

Lo anotado en el parrafo anterior; es fundamental debido a que en el ejercicio de la
profesion de los abogados y notarios es indispensable acceder a la informacién de tipo
registral. Dentro de los registros se pueden encontrar datos que son de utilidad e
importancia para tomar decisiones relativas a los requisitos legales que tienen que
cumplir determinados actos como la propiedad de los mismos, el valor registral, el
fundamento para la declaracién de tributos, la identificacion del usuario del servicio; la

determinacion de su crédito.
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En la sociedad guatemalteca el servicio de acceder a los registros por Interne
encuentra bastante limitado si vemos la cantidad de registros que existen, existiendo un

desarrollo bien lento pero al menos constante.

c. Informatica juridica en gestion operacional: También se le denomina informatica
operacional, y consiste en una de las ramas de la informatica juridica de gestion, la cual
originalmente se utilizé6 dentro del campo juridico procesal para el debido control de la
actuacion y de las etapas de un proceso especifico; tanto en la via administrativa como
en la via judicial. En la sociedad guatemalteca los servicios anotados son prestados

mediante la via de la administracién privada.

Diversos son los érganos del Estado que emplean los sistemas informaticos en el
control de sus procesos o expedientes de orden administrativo segln el caso

correspondiente.

En la sociedad guatemalteca ocurre en el comienzo de los procesos en el Centro de
Gestion Penal y en el Centro de Servicios Auxiliares de Administracion de Justicia,
cuando se comenzd a llevar una fiscalizacién de un control electronico relativo al tramite
de los procesos. Actualmente en el Ministerio Publico se cuenta con el Sistema
Informatico del Control de Casos del Ministerio Publico (SICOMP).

Ademas de lo anterior encontramos que la administracion publica regulada por el
derecho administrativo empieza a utilizar la informatica operacional en los

procedimientos administrativos.
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Estos procedimientos han iniciado con informatizar algunas de sus etapas y utilizando
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las Tecnologias de Informacion y Comunicaciones para optimizar el tramite de los

mismos.

Al uso se las Tecnologias de Informacién y Comunicaciones en materia gubernamental
se le ha denominado gobierno electrénico o gobierno digital y es el resultado de poner
los recursos Y los medios que dan las Tecnologias de Informacién y

Comunicaciones en el sector publico y bien puede ser visto como uso de politicas

plblicas para mejorar la calidad del tipo de gobierno.

d. Informatica juridica documental: La informatica juridica documental consiste en aquel
tratamiento automatizado de las fuentes relacionadas con el conocimiento juridico,
mediante los sistemas de documentacién legislativa; doctrinal y legisiativa. En la
informatica juridica documental la informacién a la que se acceda via electronica puede

encontrarse de una forma simple o de una forma automatizada para su busqueda.

e. Documentacion doctrinal: En lo relacionado con el Internet se encuentra un listado
bastante amplio en materia de temas del extranjero. Es suficiente con ingresar a uno de
los buscadores y colocar el término a investigar para que posteriormente cientos de

paginas de informacién puedan ser consultadas por los usuarios.

En la mayor parte de los sitios se puede tener acceso gratuito, pero en otros si existe la
necesidad de tener que realizar algun pago para que la informacién sea proporcionada

o bien para suscribirse al servicio.
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En materia de la doctrina guatemalteca relacionada con el derecho y con las ciencigs’
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con las cuales se relaciona, la informacién se encuentra limitada al Internet. La mayor
parte de articulos y de publicaciones escritas por autores de Guatemala en materia de
derecho, se encuentra en formato papel como la Revista del Colegio de Abogados y

Notarios de Guatemala.

En la actualidad el anico sitio que proporciona informacién de importancia en materia
doctrinal guatemalteca y con temas relacionados con el derecho es derecho.gt derecho
guatemalteco, y en el que los autores nacionales o extranjeros pueden hacer
publicaciones de sus articulos, puntos

de vista doctrinarios y analisis en relacién con el resto de las ramas del conocimiento;

también proporciona otra clase de servicios que se relacionan al estudio del derecho.
2.5. El derecho informatico

Actualmente la sociedad humana se encuentra en una evolucién constante y el derecho
es la ciencia que se encarga de la regulacién de las personas en la sociedad y el mismo
tiene que investigar y desarrollar los principios y las instituciones para la adecuaciéon de
las acciones que se derivan de dicha evolucién de los derechos, de las personas;

creaciones y relaciones en el ciberespacio existente.

El derecho informatico es el conjunto de normas juridicas, principios e instituciones que
regulan los bienes juridicos que la informatica crea y las acciones y responsabilidades

de las personas en el uso de la tecnologia.
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enumeracion es una recopilacion del autor Rodolfo Herrera Bravo, quien indica su

contenido, anotando que no es un orden doctrinal sino pedagégico. Los temas son:
1. El valor probatorio de los soportes modernos de informacion, provocado por la
dificultad en la aceptaciéon y apreciacion de elementos de prueba derivados de estos

soportes entre los érganos jurisdiccionales.

2. La proteccién de datos personales, ante el manejo inapropiado de informaciones

nominativas que atenta contra derechos fundamentales de las personas.

3. Los delitos informaticos, es decir, la comision de verdaderos actos ilicitos en los que

se tenga a los computadores como instrumentos o fines.

4. El flujo de datos transfronterizos, con el favorecimiento o restriccion en la circulacion

de datos a través de las fronteras nacionales.

5. La proteccién de los programas computacionales, como respuesta a los problemas

provocados por la pirateria software que atenta contra la propiedad intelectual.

6. Los contratos informaticos, en funcion de esta categoria contractual sui generis con

evidentes repercusiones fundamentalmente econémicas.
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7. La regulacién de los bienes informacionales, en funcién del innegable cara

econdmico de la informacién como producto informatico.

8. La ergonomia informatica, como aquellos problemas laborales suscitados por la

informatizacién de actividades'®.

Por otra parte el derecho informatico es una rama auténoma del derecho se tiene que
cumplir con una serie de estudios estructurales y bien complejos, los cuales abarcan
como requisitos los principios, la doctrina y la investigacién. El derecho informatico

consiste en el vinculo de dos caminos; el del derecho y el de la informatica.

En la actualidad existen detractores de los conceptos de informatica juridica y derecho
informatico. Asi como existen doctrinarios que determinan el reconocimiento del
derecho informético y de la informatica juridica, también existe una corriente que

establece que las mismas son denominaciones obsoletas y sin importancia alguna.

En lo relacionado con la Informatica Juridica la misma no cuenta con sustrato juridico
en su esencia, siendo su tematica tecnologica; lo cual se traduce en una total ausencia

de contenido juridico.

En lo relacionado al derecho informatico no puede considerarsele como una rama
auténoma del derecho debido a que los conceptos tratan acerca de su propia

incorporacién al campo como tales en cada una de las otras disciplinas juridicas.

19 La informatica en el ambito del derecho. P4g. 85.
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Por ende, los llamados delitos informaticos no son materia del derecho informatico
del derecho penal. Los contratos informaticos forman parte del derecho civil o mercantil

segun el caso.

2.6. El derecho de las tecnologias de la informacién y las comunicaciones

En la actualidad la informatica se incorpora a las ciencias del conocimiento humano,
siendo la computadora la herramienta de mayor evidencia de la informatica; ocupando

un lugar bien importante dentro de los procesos de automatizacion de la informacion.

La informatica en combinacién con el desarrollo de las telecomunicaciones y su facil
acceso han permitido a la ciudadania guatemalteca la libre comunicacion para que la
misma no se encuentre limitada por factores como el tiempo, distancia y costos. Ello
contribuye significativamente para que la informacién se encuentre sujeta a distintos
procesos, los cuales pueden ir desde la creacion de una sencilla base de datos en una
computadora personal y de poder procesar la informacion desde distintas

computadoras mediante una red.

La combinacién de redes, computadoras y de telecomunicaciones accesibles y la
necesidad de compartir informacién originé el Internet, si, dicha red mundial de
computadores que permiten a las personas interrelacionarse mediante otro medio fisico

distinto al de la presencia fisica.
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Pero que de igual forma en el llamado mundo fisico, se pueden adquirir derechos y \%tla?

vez contraer obligaciones mediante los negocios de caracter electrénico.

Tanto la informatica como el Internet, ciencia, técnica o procedimiento, han contado con
una incorporacién bastante lenta e inclusive limitada en el derecho, lo cual surge
derivado a distintas razones; que van desde la falta de conocimientos de sus

aplicaciones hasta apatia y desinterés.

Con la importancia de las tecnologias de la informacién y comunicacion e impulsados
debido a la globalizacién, los juristas han tenido la necesidad de enfrentar
profundamente el impacto y las consecuencias que las mismas han generado dentro de

las estructuras del derecho mercantil guatemalteco.

Durante el siglo XX, antes de comenzar el tercer milenio, ha existido una expansién del
conocimiento humano. Las computadoras, las telecomunicaciones y el mundo digital
que las mismas han generado; se encuentra en constante crecimiento a un ritmo bien

veloz.

Dentro de la formacién profesional del derecho se le prepara en conceptos, principios y
conocimientos relativos a las ciencias sociales y juridicas. Pero, existe un diverso y
grande conocimiento en ciencias exactas o técnicas que se relacionan de manera
estrecha con el derecho mercantil vigente en Guatemala, encontrandose entre ellas la

informatica.
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2.7. Tecnologia de informacioén y comunicaciones

La informatica tiene su origen en el idioma francés, siendo la palabra informatique un
término compuesto que al traducirlo quiere decir informacién y automatique que

significa una informacién automatica.

Es de importancia determinar que la informatica y la computaciéon son términos que en
su comienzo eran considerados como sinénimos, pero que en la actualidad se

encuentran bien diferenciados.

La computacion busca describir el fendmeno relativo a computar.
El cémputo o la accién relativa al concepto de computabilidad es una interpretacién
prescritita, pragmatica, de un lenguaje formal y destinada a la instruccién de

operaciones y acciones y que por esencia constituye un proceso programado.

La distincion entre computacién e informatica se determina en que se puede computar
sin la existencia de la utilizacion de computadoras, pero no pueden ocurrir los procesos

de informatizacion sin la utilizacién de computadoras.

La informatica tiene por objeto proporcionar los procedimientos y las técnicas
intervinientes en el proceso de utilizacién, recopilacién y de procesamiento de datos con
la finalidad de tomar las decisiones de los datos procesados, los cuales deben ser
respetados y respaldados para la seguridad de las personas en relacion a sus

derechos.
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cientificos y técnicas que hacen posible el tratamiento automatico de la informacion por

medio de ordenadores??,

La autora Andrea Viviana Sarra, determina que: “La informatica es la ciencia que tiene
como objeto propio de su conocimiento la informacién; como método la teoria de
sistemas; como instrumento operativo la computacion; como ambito de desarrollo la
organizacion; como objetivo la racionalizacion, la eficacia y la eficiencia en la accién, a
partir del control del proceso de produccion y circulacién de la informacién; como mision
la de contribuir a la libertad del ser humano y la consolidacién de la democracia y como

valor, el del bien econdémico?!.

La citada autor sefala que: La informatica es la ciencia que estudia los procedimientos
de automatizacién de los datos y la informacién, para posteriormente procesarlos y

acceder a ellos para la toma de decisiones?2,

2.8. Aimacenamiento y sistemas de informacion

Al ser salvada, guardada o almacenada la informacién que conserva relaciéon entre si,
es fundamental llevarlo a cabo en un archivo. El mismo tiene que identificarse con un
nombre, el que tiene que quedar almacenado en una carpeta en la que no pueden

existir dos archivos con nombre idéntico.

20 piccionario juridico. P4g. 129.
21 sarra, Andrea Viviana. Comercio electrénico y derecho. P4ag. 38.
22 Ipid. Pag. 40.

44


Ludwing Godinez
Text Box


- Los sistemas de informacion: Los sistemas de informacion consisten en siste\RQéc‘s i
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informaticos, informatizados o automatizados. La importancia de los mismos ocurre
debido a que los ordenamientos legales utilizan variados términos para la identificacién

de un sistema de informacion.

Sistema de informacién o informatico es una colecciéon de personas, procedimientos,
una base de datos que colecciona, procesa, almacena y proporciona datos para
procesos de transacciones a nivel operacional, e informacién para apoyar la gestiéon de

toma de decisiones o constituirse en parte del producto o servicio?.

Todo sistema de informacién o informatizado cuenta con elementos esenciales, siendo

los mismos los que a continuacién se dan a conocer:

El hardware es el elemento mas identificado por los usuarios, siendo el mismo el
conjunto de los elementos fisicos que forman parte de una computadora, como lo son el
monitor, disco duro y teclado, y al cual generalmente se le denomina el elemento
tangible o fisico. Es el conjunto de los componentes integrantes de la parte material de
una computadora. - Software: Se le denomina asi en doctrinariamente al programa o
bien al conjunto de los mismos que son utilizados en computacion para el
procesamiento de los datos y de informacion relativa a paquetes de computadoras y a
sistemas operativos. Es el conjunto de los programas, de reglas informaticas y de

instrucciones para la ejecucion de determinadas tareas en una computadora.

23 piccionario de informatica. Pag. 31.
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2.9. Documentacion técnica

También se le denomina manual del sistema. Son las instrucciones, procedimientos e
informacién para la adecuada operacion de una o mas de las aplicaciones de un
programa de ordenador. Incluye los mecanismos de seguridad a utilizar para proteger la

informacion.

Asi mismo al referirnos al ordenador al cual comunmente se le denomina computadora,
con frecuencia las personas relacionan de manera directa a la informatica con el
ordenador; siendo el mismo uUnicamente la herramienta utilizada por la ciencia

informatica.

La importancia y el espacio ocupado por el ordenador en Guatemala, tanto de orden
laboral como personal; es innegable. El ordenador ha pasado de ser una herramienta

de trabajo para ser una herramienta utilizada por la ciencia informatica.

Entre los términos comunmente utilizados para la identificacion del ordenador se
encuentra el computador, computadora y procesador. Dentro del ambiente informatico
se distinguen microcomputadoras, macrocomputadoras; computadoras de escritorio y

portatiles.

Distintas son las posiciones existentes en lo relacionado al origen de las computadoras,
investigacion; libros y diversos sitios web que desarrollan el tema relacionado con la

historia de la computadora.
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Pero la influencia de mayor importancia en el derecho fue marcada por el aparecilk'ﬁiéj?lto B
de la cuarta generacién de computadoras, la cual permitié la reducciéon del tamario de
los equipos utilizados debido al invento de los microprocesadores, el cual como efecto
tuvo el poder llevar las primeras computadoras a las empresas y que no fuera

solamente para grandes consorcios, sino que también para algunos hogares; lo cual se

llevo a cabo a partir del afio 1980 con las computadoras personales.

El desarrollo que ha tenido la tecnologia ha permitido reducir el costo y el tamario de las
computadoras, asi como también mayores aplicaciones y facilidad de instalacion de las
mismas. Debido a ello ha sido posible ubicarlas en la mayor parte de centros laborales,

y por ello es que reciben el nombre de computadoras de escritorio.

Computadora es la maquina electrénica utilizada por el hombre como una herramienta
que le permite el desarrolio de cualquier tarea obteniendo resultados confiables y

eficientes?4.

La computadora es un equipo o maquina utilizada por la informatica, que puede ser
considerada como herramienta, medio de comunicacién o centro de entretenimiento,
por medio de la cual se procesa la informacién que se proporciona y brinda los
resultados como se han programado, siendo estos los datos de informaciéon necesarios

para las personas.?s

24 1bid. Pag. 34.
25 Ibid.
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2.10. Redes de computadoras

Lo necesario de poder compartir la informacién o los dispositivos periféricos como lo
son el escaner y las impresoras hizo necesario que las computadoras se pudieran

conectar entre si, dando origen con ello a las denominadas redes de computadoras.

Por muchos afos fueron estudiados los aspectos de las computadoras limitandose
solamente al hardware y al software. En recientes afios ha tomado importancia el

denominado usuario.

Los usuarios son las personas o el conjunto de personas que utilizan un sistema
informatico, en calidad de operador; programador o simplemente accediendo al

sistema?®.

Por otra parte la ergonomia informatica consiste en el conjunto de condiciones de
trabajo que permiten desempenar las labores o actividades de una forma tal que no se

afecte la salud del usuario?’.

Con la importancia de la informatica se acufio la conceptualizacion ergonomia
informatica, la cual consiste en el conjunto de estudios de investigacion, procedimientos
y normas determinantes de la posicién correcta y de la forma que el usuario tiene que
tomar en cuenta al emplear los sistemas informaticos para que no lesione las partes o

los érganos del cuerpo humano.

26 Diaz, Moreno. Ob. Cit. Pag. 86.
27 |bid. Pag. 36.
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La misma se encarga del establecimiento de los puntos de comodidad y de salu\cﬁde

e

todos aquellos usuarios que emplean el sistema informatico.

En la actualidad se estudia tanto desde el punto de vista legal como también médico.
Ha sido comprobado mediante especialistas los efectos que producen los malos habitos
de postura al encontrarse trabajando en una computadora o bien la inexistencia de
dispositivos que lienen las condiciones necesarias para poder desempefiar la labor sin

lesionar al usuario.

Se tienen que tomar muy en cuenta todas las precauciones necesarias y formar buenos
habitos en el momento de la utilizacién por periodos largos de tiempo la computadora.

Después de periodos prolongados de labores en el equipo informatico, se tienen que
realizar una serie de ejerCicios cada determinado tiempo como lo son los descansos
periédicos, los que tiene que llevarse a capo después de cada cuarenta a sesenta
minutos de trabajo, lo cual va a permitir el mantener una buena salud y no afectar las

partes de la anatomia humana.

Entre los aspectos que mayormente descuidan los usuarios se encuentra el relativo al
debido mantenimiento preventivo del ordenador. El servicio que se le proporcione tiene
que ser proporcional al espacio fisico o al lugar en el cual se encuentra el equipo, forma
de emplearlo y tiempo de trabajo diario. Es idoneo realizarlo una vez al mes, pero jamas

tiene que exceder a los tres meses.

Cuando el mantenimiento del ordenador sea proporcionado por un tercero, se tiene

entonces que contar con un contrato de mantenimiento.
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En este contrato se tiene que determinar la responsabilidad en caso de daﬁq’scwaal
"I\,‘?’\EMMA G

hardware o al software, pero sobretodo a la informacién; tanto en lo relativo a los dafios

como también a la garantia de confidencialidad.
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CAPITULO Il

3. El Ministerio Pablico y su estructura para el combate de delitos informaticos

3.1. Base legal

El Ministerio Publico fue creado con base en el Articulo 251 de la Constitucion Politica
de la Republica de Guatemala. Este articulo establece que el Ministerio Publico es una
institucion auxiliar de la administracién publica y de los tribunales, con funciones
autébnomas, cuyos fines principales son velar por el estricto cumplimiento de las leyes

del pais.

E! Ministerio Publico como institucion en Guatemala, surgié de la separacién de éste y
la Procuraduria General de la Nacién, el 18 de mayo del afio 1994, cuando entré en
vigor la Ley Organica del Ministerio Pablico, Decreto nimero 40-94 del Congreso de la

Republica.

Siendo este momento trascendental en el pais, toda vez que se adopta el sistema
procesal penal acusatorio, en vez del inquisitivo, que habia prevalecido en Guatemala
por tanto tiempo, y que no cumplia con los requerimientos del sistema procesal penal
actualizado, en el que no se respetaban las garantias constitucionales y procesales,

que la misma Constitucion Politica de la Republica, reconocia desde el afio de 1986.
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Con ello se le determinan sus funciones que debe ejercer dentro del ambito ‘de’la
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Democracia, con valores tales como: la dignidad, libertad e igualdad, preservando el
estado de derecho, dentro de un marco respetuoso de las garantias constitucionales y

de los derechos humanos.

Es necesario mencionar que la autonomia del Ministerio Pdblico, se vio menoscabada
en sus inicios. Pero fue el 5 de julio de 1995, cuando a través de la publicacion de una
sentencia de la Corte de Constitucionalidad, entr6 en vigencia la reforma al articulo 4 de
la Ley Organica del Ministerio Publico, quedando establecido que el Organismo
Ejecutivo ya no podia dar instrucciones generales al Fiscal General de la Republica y

Jefe del Ministerio Publico para que orientara sus funciones.

Asi pues, el articulo 3 del Decreto 40-94 del Congreso de la Republica, desglosa una
parte de la naturaleza juridica del Ministerio Publico, al referirse a la autonomia del
mismo; toda vez que ahi se establece que esa institucion actuara independientemente,
por su propio impulso, en cumplimiento de las funciones que le atribuyen las leyes, sin

subordinacion a ninguno de los organismos del Estado, ni autoridad alguna.?®

A partir del afio de 1994, el Ministerio Publico, inicia su funcionamiento como Institucion
autbnoma y descentralizada, promulgando el Congreso de la Republica, la Ley
Organica del Ministerio Publico, la cual contempla su estructura jerarquica vy

administrativa.

28 | 6pez Carcamo, Silvia. Estudio de la Ley Organica del Ministerio Piblico. Pag. 3
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3.2. Naturaleza juridica

Como institucion el Ministerio Publico debe de desarrollar los principios contenidos en la
Constitucion Politica de la Republica al sefialar que esta institucién es auxiliar de la
administracion publica, con el objeto de garantizar dentro del marco legal todos aquellos
actos desarrollados por las diversas instituciones que integran la estructura organica del

Estado.

En ese sentido también se establece que la institucién del Ministerio Publico es auxiliar
de los Tribunales con funciones auténomas, en la cual la accién publica corresponde al
Ministerio Pablico con el objeto de la averiguacion de un hecho sefalado como delito y
de las circunstancias en que pudo ser cometido, al establecimiento de la posible
participacion del sindicado; el pronunciamiento de la sentencia respectiva y la ejecuciéon

de la misma.

Por lo anterior se estima que la naturaleza juridica del Ministerio Publico lleva implicita
dos funciones: una dentro del ambito del Derecho Administrativo, al reguiar las
actuaciones de los particulares dentro de la administracion puablica y la otra para

establecer la participacion culpable o inculpable del sindicado.

Ambas acciones persiguen un solo fin como lo es la observancia del estricto
cumplimiento de las Leyes en nuestro pais, lo cual viene a fortalecer los principios
democraticos de armonia y concordia dentro de la sociedad y fundamentalmente el

fortalecimiento del régimen de legalidad.
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3.3. Funcion del Ministerio Publico

El sistema judicial es el encargado de garantizar y tutelar el respeto de los derechos y el

cumplimiento de las obligaciones en una sociedad?®.

El Ministerio Publico, es una institucion auxiliar de la administracién publica y de los
tribunales con funciones auténomas, cuyos fines principales son velar por el estricto
cumplimiento de las leyes del pais, lo cual esta descrito en la Constitucién Politica de la

Republica de Guatemala en su Articulo 251.30

La Ley Organica del Ministerio Publico, establece la siguiente definicion en Articulo 1
sobre dicha institucion, la cual dice: ElI Ministerio Publico es una institucién con
funciones auténomas, promueve Ia‘persecuci()n penal y dirige la investigacion de los
delitos de accion publica; ademas velar por el estricto cumplimiento de las leyes del
pais. En el ejercicio de esa funcién, el Ministerio Publico perseguira la realizacién de la
justicia, y actuara con objetividad, imparcialidad y con apego al principio de legalidad,

en los términos que la ley establece.

Dentro de las funciones del Ministerio Publico, el Articulo 2 de la Ley Organica del

Ministerio Publico, establece las siguientes funciones del Ministerio Publico.

28 Moreno Ocampo, Luis (director). La hora de la transparencia en América Latina. Pég. 97.
3¢ www.wikipedia.com (16-02-2012 16:25)

54


Ludwing Godinez
Text Box


Sin contradecir las que les son atribuidas en la Constitucién Politica de la Republic

Guatemala y otras leyes:

1) Investigar los delitos de accién publica y promover la persecucién penal ante los
tribunales, segun las facultades que le confieren la Constitucion, las Leyes de la

Republica de Guatemala, y los Tratados y Convenios Internacionales.

2) Ejercer la accién civil en los casos previstos por la ley y asesorar a quien pretenda
querellarse por delitos de accién privada de conformidad con lo que establece el Cédigo

Procesal Penal.

3) Dirigir a la policia y ademas cuerpos de seguridad del Estado en la investigacién de

hechos delictivos.

4) Preservar el Estado de Derecho y el respeto a los Derechos Humanos, efectuando

las diligencias necesarias ante los tribunales de justicia.

Por otra parte el jefe del Ministerio Publico, lo es el Fiscal General de la Nacién y le
corresponde el ejercicio de la accidn penal publica. Debera ser abogado colegiado y
tener las mismas calidades que los magistrados de la Corte Suprema de Justicia y sera
nombfado por eIV Presidente de la Repﬂbiiéa deruna hémina de seis candidatos

propuesta por una comisién de postulacién, integrada por:
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El Presidente de la Corte Suprema de Justicia, quien la preside;
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Los Decanos de las Facultades de Derecho o de Ciencias Juridicas y Sociales de las

Universidades de Guatemala;

El Presidente de la Junta Directiva del Colegio de Abogados y Notarios; y

El Presidente del Tribunal de Honor del Colegio de Abogados y Notarios de Guatemala.

Para la eleccién de candidatos se requiere el voto de por lo menos las dos terceras

partes de los miembros de la Comisién de Postulacién.

En las votaciones, tanto para integrar la Comision de Postulacion como la integracion
de la nébmina de candidatos, no se aceptara ninguna representacion. El Fiscal General
de la Nacién durara cuatro afos en el ejercicio de sus funciones (iniciando el 15 de
mayo del afio en que es electo y terminando el 14 de mayo del cuarto afio) y tendra las
mismas preeminencias e inmunidades que los magistrados de la Corte Suprema de
Justicia. El Presidente de la Republica podra removerlo por causa justificada

debidamente establecida.

Dentro del proceso penal es necesario establecer que el Ministerio Publico ejercera la
accion civil cuando el titular de la accion sea incapaz y carezca de representacion

(Articulo 538 Cédigo Procesal Penal).
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En este caso el fiscal debe asumir de oficio el ejercicio de la accion civil, aunggg,7a &
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través de la denuncia (Articulo 301 Coédigo Procesal Penal) se puede produci}\llé‘l”‘‘”‘“‘o

delegacién.

En cualquier caso el fiscal debera promover la accién civil antes de presentar la

acusacion o solicitar el sobreseimiento (Articulo 131 Cédigo Procesal Penal).

Al analizar el articulado del Cédigo Procesal Penal, se plantea la duda de saber si el
afectado capaz, puede delegar el ejercicio de la acciéon en el Ministerio Publico. El
Decreto 32-96 suprimio el parrafo final del Articulo 129 en el que se explicaba que el
Ministerio Publico podia ejercer la accion civil cuando el titular de la accidén civil era
incapaz y carecia de representacién o cuando siendo capaz delegase su ejercicio. Sin
embargo, el Articulo 301 faculta al que interpone una denuncia (que dificilmente sera un

incapaz sin representacion) a delegar el ejercicio de la accion civil.

Aunque la situacién no ha quedado definida, en atencién al principio de respeto a la
victima (Articulo 8 Ley Organica del Ministerio Publico), seria conveniente que el fiscal

interpretase extensivamente la facultad del ejercicio delegado de la accion civil.

Por otra parte, el fiscal directamente o por medio de la Oficina de Atencién a la Victima,
puede remitir al damnificado a los bufetes populares o a ONGs para que estos le

apoyen en el ejercicio de la accién por la via civil.
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Independientemente de que ejerza o no la accién civil, es obligacion del fiscal, dufgnt_é
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el procedimiento preparatorio verificar el dafio causado (Articulo 309 Cédigo Procesal

Penal).

3.4. Significado procesal, su correcto actuar y caracter del Ministerio Publico.

El nombre Ministerio Publico, es una expresidbn consagrada por la doctrina y la
legislacion, por lo que en atencién a ello, debemos determinar su razén de ser y el

ambito de su actuacion.

El Ministerio Pablico, representa intereses generales y segun sea la personificacion de
esos intereses generales, asi sera el tipo de Ministerio Plblico que se obtenga. De esa
cuenta, para unos, la personificacion es la sociedad; para otros, el poder Ejecutivo v,
por ultimo se dice que personifica a la ley. Se informa que el Ministerio Publico
personifica a la sociedad, Unicamente por ser el reflejo de ella, pero nunca por la

expresion de los anhelos de la misma.

En cuanto a que el Ministerio Publico personifica el poder Ejecutivo en sus relaciones

con la administracién de justicia.

Ello de conformidad con el modeio francés, nos referiremos al Ministerio Publico en

cuanto a ejercer la acciéon penal en nombre del Estado.
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Al decir que el Ministerio Publico es representante de la ley, es la afirmacion
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correcta; cuyo interés es la justicia, la observancia y aplicacién de le ley, aunque no ea” s+
Unico en la representacion de la ley, pues también a los tribunales se les atribuye esa

representacion.

3.5. El Ministerio Publico y su actuar.

La actividad del Ministerio Publico, descansa sobre tres aspectos:

- Actividad Inquirente: esta actividad es observada en el procedimiento preparatorio,
cuyo objetivo es encontrar elementos para formular la acusacién al concluir el mismo.

- Actividad de Persecucion o Requirente: la cual se observa cuando el Ministerio
Publico formula la acusacion, al encontrar elementos para la persecuciéon penal del
sindicado, dando inicio con ello a la fase intermedia.

- Actividad de Realizacion de los Resultados Obtenidos: es la que se da en la ejecucion

de las sanciones.

3.6. La accion penal y el Ministerio Publico en la legislacion guatemalteca.

La legislaciéon guatemalteca en general reconoce el principio de legalidad determinado

en la Constituciéon Politica de la Republica de Guatemala.
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Estableciendo que el Ministerio Publico es una institucién auxiliar de la administr&cpn %
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publica y de los tribunales con funciones auténomas, cuyos fines principales son velé;MM
por el estricto cumplimiento de las leyes del pais.
Su organizacion y funcionamiento se regira por su Ley Organica; estimacion que hace
tomando en cuenta como premisa basica del sistema procesal acusatorio, que la accion
penal por delitos publicos corresponde al Ministerio Publico y que fue introducida por el

Cdédigo Procesal Penal, lo cual se aprovechd en las reformas constitucionales de 1994,

lo que pemite comprender la funcién del Ministerio Pablico.

Al igual que la Carta Magna, la Ley Organica del Ministerio Publico vigente, la cual
como se indicé en los antecedentes historicos también desarrolla el principio de
legalidad al definir el Ministerio Publico, como: “una institucion con funciones
auténomas que promueve la persecucion penal, dirige la investigacidén de los delitos de

accion publica y vela por el estricto cumplimiento de las leyes del pais”.
3.7. Principios que rigen la organizacién del Ministerio Publico.

La Ley Organica del Ministerio Publico de 1994 ha puesto en vigencia una organizacion
de la institucion que se rige por distintos principios que pueden observarse a través de

varias de sus normas. Siendo esos principios:

- Unidad: Conforme este principio, enunciado en el Articulo 5 de la Ley Organica del

Ministerio Publico.
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El Ministerio Pablico es Unico e indivisible, concepto que se traduce en que cada un
los érganos de la instituciéon (ver Articulo 9 de la Ley Orgéanica del Ministerio Publico) lo
representa integramente, en la medida en que su actuacién estd enmarcada en las

atribuciones correspondientes al cargo.

- Jerarquia: El Ministério Puablico, a diferencia del Organismo Judicial donde todos los
jueces son iguales y sblo tienen distribucion de competencias, es una institucion
organizada jerarquicamente. El Fiscal General es el jefe del Ministerio Pdblico, a los
que les siguen los fiscales de distrito y de seccién, los agentes fiscales y los auxiliares
fiscales. Entre ellos existe una relacién jerarquica que se refleja en la posibilidad de

dictar instrucciones y sanciones disciplinarias.

El Consejo del Ministerio Publico es un 6rgano por fuera de la estructura jerarquica, en
tanto tiene a su cargo funciones de asesoria y de control de las instrucciones y
sanciones impartidas por el Fiscal General. La funcidbn del Consejo es de suma
importancia para “equilibrar’ la estructura jerarquica, puesto que su composicidon
permite, ademas de tener representantes electos por el Congreso de la Republica,
tener fiscales electos en asamblea de fiscales donde las jerarquias se diluyen y todos
tienen igual representacion, esto es, un voto cada fiscal de distrito, de seccidén, agente

fiscal y auxiliar fiscal.

- Objetividad: Se ha seflalado que una de las caracteristicas principales del
enjuiciamiento penal en un estado de derecho, es la separacién de funciones entre la

persona que detenta la funcidn jurisdiccional de aquel que ejerce la funcién requirente.
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A estas personas se les agrega una plena participacién del imputado y su defensor,\qu"é
contradice la afirmacién del requirente. Asi se conforma, aparentemente, una relacién
de contradiccién entre el acusador, el defensor y un tercero imparcial que decide por

sobre las partes.

- Subordinacion de la policia nacional civil y demas cuerpos de seguridad: Para la
investigacién del delito y para el ejercicio de la accién penal pablica, se le ha encargado
al Ministerio Publico, la direccién de la Policia Nacional Civil y demas cuerpos de
seguridad del Estado, conforme lo sefiala el Articulo 2 de la Ley Organica del Ministerio
Pdblico. Esta direccion y supervision se ejerce respecto de todas las fuerzas de
seguridad publicas (Policia Nacional Civil, Policia Militar Ambulante, Ejercito, etc.) e
incluso privadas, cuando ejerzan funciones, en el caso concreto, de investigacion del
delito. Paralelamente a la facultad de supervisién y direccion, se obliga a estas fuerzas
de seguridad a informar y cumplir las érdenes de los fiscales (Articulo 51 de la Ley

Organica del Ministerio Publico).

- Respeto a la victima: La Ley Organica del Ministerio Publico continua la linea trazada
por el Cédigo Procesal Penal, en cuanto a otorgar mayor participacion a los ciudadanos

en general y mas precisamente a la victima.

En efecto, ademas de la ampliacién del concepto de victima o agraviado que realizan
los Articulos 116 y 117 del Codigo Procesal Penal para los casos de Derechos
Humanos y a la participacién de asociaciones de ciudadanos para la proteccién de

intereses colectivos.
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La Ley Organica del Ministerio Publico le otorga mayor participacion y le permite
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accionar algunos mecanismos internos dentro del Ministerio Publico para controlar,

externamente, que a través de la organizacién jerarquica no se cumpla con la ley.

3.8. Estructura de la Ley Organica del Ministerio Puablico.

El 18 de mayo de 1994 entr6 en vigencia la Ley Organica del Ministerio Publico, puesto
que en esa época el Decreto 512 del Congreso de la Republica, debia ser reformado
por el decreto 40-94 del Congreso de la Republica, para que se adecuara a las
reformas de la Constitucion Politica de la Republica y cumplir eficientemente con las

funciones que le atribuye el Articulo 251 de dicho cuerpo legal.

El nuevo Cédigo Procesal Penal le asignaba al Ministerio Plblico la funcion de
investigar y ejercer la accién penal, lo que hacia necesario emitir la nueva Ley Organica
del Ministerio Publico, para que reflejara la nueva realidad procesal, de modo que

cumpliera con las funciones que la ley establecia.3!

Esta Ley, desarrolla ia funcién que cada Fiscalia existente hasta ese momento, tiene
designada, asi como las principales funciones de las unidades y en particular del
Consejo del Ministerio Pablico, como maximo érgano de deliberacién y toma de
decisiones por parte de esta Institucion. La Ley Organica del Ministerio Publico, sirvié
como patron, para los acuerdos que con posterioridad fueron suscribiendo los Fiscales

Generales.

31 Lépez, Carcamo. Op. Cit. Pag. 5
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Fiscales que estuvieron a cargo en sus respectivos periodos, tanto en matégg-?
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Administrativa, como para la creacion de nuevas Fiscalias, y la designaciéon de

funciones para éstas.

El Ministerio Publico, para el cumplimiento de sus objetivos y funciones, se encuentra

estructurado de conformidad con lo establecido en su Ley Organica.

Para fines de ejecucion y de acuerdo con la funcién que se desarrolla, es posible
diferenciar tres areas:

El area de Fiscalia a quien corresponde realizar la labor sustantiva.

El area de Investigacion y

El area de Administracion

a. Area de Fiscalia

El area de Fiscalia se integra con el Despacho del Fiscal General de la Republica y Jefe
del Ministerio Pdblico, con 23 Fiscalias Distritales ubicadas en cada uno de los
Departamentos de la Republica, 31 Fiscalias Municipales y 14 Fiscalias de Seccién con
cobertura nacional, excepto las Fiscalias: Contra el Crimen Organizado, Delitos Contra
el Ambiente, Narcoactividad, de la Mujer, y de la Nifiez y Adolescencia én Conflicto con

la Ley Penal, que son especializadas de acuerdo con cierto tipo de delitos.
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b. Area de Investigacién

Esta representada por la Direccion de Investigaciones Criminalisticas, que tiene a su
cargo el analisis y estudio de las pruebas y otros medios de conviccion.

Los cuales coadyuven al esclarecimiento de los hechos delictivos que investigan los
organos del Ministerio Publico, bajo la conduccién del Fiscal a cargo del caso. (Articulo
40, Ley Organica del Ministerio Publico).

Depende jerarquicamente del Fiscal General de la Republica y esta integrada por tres

Subdirecciones: Ciencias Forenses, Criminal Operativa y Técnico- Cientifica.

c. Area de Administracion

El Area de Administracion esta conformada por todas las dependencias del Ministerio
Publico que se constituyen en las unidades de apoyo a la labor que desarrollan el area
de fiscalia y la de investigaciones, estando contempladas dentro de ésta: La Division

Administrativa, la Unidad de Auditoria Interna, la Unidad de Asesoria Técnica,

Supervision General y otras.
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CAPITULO IV

4. La regulacion penal de los delitos informaticos

El derecho a la intimidad abarca aquello que se considera mas propio y oculto del ser
humano entendiéndose por propio y oculto la informacion que mantiene para si

mismo®2.

Pero es insoslayable que el contacto permanente del ser humano con sus semejantes
al interior de la sociedad a la que pertenece, asi como todos aquellos avances
tecnolégicos que han venido desarrollandose en la sociedad, han comenzado a

transgredir aquellos ambitos que forman parte de la intimidad el ser humano.

La intimidad, marcada por un matiz individualista, era la facultad destinada a
salvaguardar un determinado espacio con caracter exclusivo, y que consistia en un
derecho del individuo a la soledad y a tener una esfera reservada en el cual

desenvolver su vida sin que la indiscrecion ajena tenga acceso a ella®:.

Al igual que el resto de los derechos humanos, el derecho a la intimidad ha tenido su
historicidad y positividad, y se ha consagrado con la modernidad®*, la intimidad de la

persona ha encontrado su justificacion y fundamento en el derecho.

%2 Garcla Gonzalez, Aristeo. El derecho a la intimidad desde una perspectiva constitucional:
equilibrio, alcances, limites y mecanismos de defensa. Pag. 94.

33 Battle, Georgina. El derecho a la intimidad privada y su regulacién. Pag. 191.

34 Garcia Gonzalez. Aristeo. Op. Cit. Pag. 8.
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Un derecho tal como ha sido reconocido por las normas puede justificarse por ga;._-,,
capacidad de promover ciertos bienes basicos para los ciudadanos: como es la libertad,
la igualdad, la seguridad y otros semejantes. Por lo que desde esta perspectiva puede
justificarse la intimidad como un medio para promover la libertad individual, lo que
constan denominé el goce pacifico y la independencia privada, mientras que la Unica

libertad que merece este nombre es la de buscar nuestro propio bien a nuestra propia

manera3.

Sin embargo, la intimidad como una disciplina juridica ha perdido su caracter exclusivo
individual y privado, para asumir progresivamente una significacién pablica y colectiva,
consecuencia del cauce tecnoldgico. Por otra parte, en el mismo sentido, debe de
sefalarse que la privacidad no implica sencillamente la falta de informacién sobre
nosotros por parte de los demas, sino mas bien el control que tenemos sobre las

informaciones que nos conciernen.

Consecuentemente, frente a una actual sociedad de la informacion, resulta insuficiente
hoy concebir a la intimidad como una derecho garantista (estatus negativo) de defensa
frente a cualquier invasién indebida de la esfera privada, sin contemplarla al mismo

tiempo.

Es como un derecho activo de control (estatus positivo) sobre el fiujo de informaciones

que afectan a cada sujeto.

35 Stuart Mill, John. Sobre la libertad. Pag. 126
3 Pérez Lufio, A. Derechos humanos, Estado de derecho y Constitucion. Pag. 334
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La propia nocién de intimidad o privacidad es una categoria cultural, social e histéqg%.
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Por lo que ahora este concepto ha pasado de una concepcién cerrada y estatica de la
intimidad a otra abierta y dinamica. Puesto que ahora se contempla la posibilidad de

conocer, acceder y controlar las informaciones concernientes a cada persona.

Esto es, en la modernidad, el derecho a la intimidad, como el mas reciente derecho
individual relativo a la libertad, ha variado profundamente, fruto de la revolucion
tecnologica. Por tanto ha sido necesario ampliar su ambito de proteccién, asi como el

establecimiento de nuevos instrumentos de tutela juridica.

Consecuentemente, una teoria de la intimidad encerrada en si misma no sélo seria
incapaz de explicar satisfactoriamente la funcidn de este derecho en la experiencia
politica, cientifica y cultural del presente, sino, incluso, seria inatil (o, en el peor de los

casos, deformadora) la formulacién de su concepto.

Al tratarse de un derecho con un caracter abierto y dinamico que esta frente a una
sociedad donde la informatica se ha convertido en el simbolo emblematico de la cultura

actual.

Se sefalaba acertadamente que el control electrénico de los documentos de
identificacion, el proceso informatizado de datos fiscales, el registro de crédito, asi
como de las reservas de viajes, representan muestras conocidas de la omnipresente

vigilancia informatica de la existencia habitual de la persona.

69


Ludwing Godinez
Text Box


Por lo que la vida individual y social corre el riesgo de hallarse sometida a un jjigio
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universal permanente?’.

Cada ciudadano fichado en un banco de datos se halla expuesto a una vigilancia
continua e inadvertida que afecta potencialmente incluso a los aspectos mas sensibles
de su vida privada, aquellos que en épocas anteriores quedaban fuera de todo control,
por su variedad y multiplicidad, y que hoy, ademas de tomar conciencia de ellio,
comienzan a exigir un reconocimiento sobre el uso y control de sus datos, tal como
sucede para los guatemaltecos por medio de empresas como Infornet y Trans Union.

Pero por otra parte la protecciéon de la intimidad frente a la informatica no significa
impedir el proceso electronico de informaciones, necesarias en el funcionamiento de
cualquier Estado moderno, sino el aseguramiento de un uso democratico de la

informacion38.

Antes de haberse reconocido expresamente el derecho a la intimidad como derecho
unitario, s6lo se reconocian y protegian en el ambito constitucional manifestaciones
concretas de la intimidad, tales como el derecho a la inviolabilidad de domicilio y de las
comunicaciones, asi como el secreto a la correspondencia, hoy, las nuevas tecnologias,
al posibilitar la racionalizacién, simplificacion, celeridad y seguridad de las practicas
administrativas y de recopilacion de datos, se presentan como una exigencia

inaplazable de regulacion, que cualquier Estado debe tener en cuenta.

37 Frosini, Vittorio. Cibernética. Derecho y sociedad. Pag. 178
38 Pérez Lufio, A. Ob. Cit. Pag. 345
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Asi, en una primera aproximacién, cabe sefalar que los datos de toda persona debgp?
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ser objeto de proteccién para que éstos puedan ser tratados o elaborados, y finalmente
ser convertidos en informacion, y en consecuencia, sélo ser utilizados para los fines y
por las personas autorizadas de ahi la necesidad de formular una correcta legislacion

para Guatemala que abarque todos los preceptos necesarios.

Con base en lo anterior, conviene iniciar el estudio de la proteccion de datos, desde el
primer desafio de las nuevas tecnologias de la informacidn con respecto a la
recoleccién, procesamiento y transmision de datos personales. Dentro de esta base, el
concepto de la intimidad, en el contexto de la sociedad computarizada, concede
derechos a los individuos respecto de sus datos personales que son objeto de
tratamiento automatizado, e impone obligaciones y deberes de aquellos que controlan y

tienen acceso a los ficheros.

4.1. Aspectos generales de delitos informaticos

Los delincuentes de la informatica son tan diversos como sus delitos; puede tratarse de
estudiantes, terroristas o figuras del crimen organizado que hoy en dia en Guatemala,
se observa aumentado en alto pqrcentaje. Estos delincuentes pueden _pasar
desapercibidos a través de las fronteras, ocultarse tras incontables enlaces o
simplemente desvanecerse sin dejar ningin documento de rastro. Pueden despachar
directamente las comunicaciones o esconder pruebas delictivas en paraisos

informaticos.
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Esto significa que en los paises que carecen de leyes o experiencia para seguirlesfa,
pista, tal y como sucede para un pais como Guatemala, el cual si bien es cierto,
contempla figuras penales respecto al tema en discusion las mismas no suplen

efectivamente primero la figura penal establecida y segundo mucho menos una figura

de indole informatico.

En Guatemala recientemente en el mes de abril de 2011 se publico que se habia
realizado una detencidn de una banda de delincuentes que clonaban tarjetas y
afectaban los derechos de cuenta habientes, pero se enfoco sobre el delito penal
establecido en el Codigo Penal, no existiendo o fortaleciendo lo referente a los delitos
informaticos en los cuales se incurrieron y que pudieron agregarse dentro de los
procesos que se hayan iniciado, siendo lo peor que todos habian sido empleados de

una banco del sistema.

En 1990, se supo por primera vez en Europa de un caso en que se uso6 a un virus para
sonsacar dinero, cuando la comunidad de investigacién médica se vio amenazada con
un virus que iria destruyendo datos paulatinamente si no se pagaba un rescate por la

cura.

Los delincuentes cibernéticos al acecho también usan el correo electrénico para enviar
mensajes amenazantes especialmente a las mujeres., se calcula que unas 200.000

personas acechan a alguien cada ano®°.

% Jenson, Barbara. Acecho cibernético: delito, represion y responsabilidad personal en el mundo
online. Pag. 13
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Los delincuentes también han utilizado el correo electrénico y los chat o salas dé{\[’aﬁ
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Internet para buscar presas vulnerables. Por ejemplo, los aficionados a la pedofilia se o
han ganado la confianza de nifios online y luego concertado citas reales con ellos para
explotarlos o secuestrarlos, tal como ha pasado en algunos departamentos de

Guatemala.

Asi también es de suma importancia establecer una legislacion especifica sobre las
acciones ilicitas por medio de redes de informacién por el impacto a nivel social que
esto provoca, ya que La proliferacion de los delitos informaticos a hecho que nuestra
sociedad sea cada vez mas escéptica a la utilizacién de tecnologias de la informacion,
las cuales pueden ser de mucho beneficio para la sociedad en general. Este hecho
puede obstaculizar el desarrollo de nuevas formas de hacer negocios, por ejemplo el
comercio electrénico puede verse afectado por la falta de apoyo de la sociedad en
general, aun cuando Guatemala es considerada un pais con poco avance en ese tipo

de tecnologia.

También se observa que las empresas que poseen activos informaticos importantes,
son cada vez mas celosas y exigentes en la contratacién de personal para trabajar en
éstas areas, pudiendo afectar en forma positiva o negativa a la sociedad laboral de
nuestros tiempos, tomando en cuenta que Guatemala se encuentra ante situaciones
graves econdmicas y que perjudican al ciudadano. Aquellas personas que no poseen
los conocimientos informaticos basicos, son mas vulnerables a ser victimas de un

delito, que aquellos que si los poseen.
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En vista de lo anterior aquel porcentaje de personas que no conocen nhada &\e
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informatica (por lo general personas de escasos recursos econémicos) pueden ser
engafnadas si en un momento dado poseen acceso a recursos tecnolégicos y no han
sido asesoradas adecuadamente para la utilizacién de tecnologias como la Internet,

correo electronico, etc.

4.2. Caracteristicas de los delitos informaticos

Debe de considerarse que por la naturaleza de los delitos informaticos, las
caracteristicas pueden ser diversas y variantes en incluso dependientes de la
legislaciéon de cada pais, pero debe de tomarse en cuenta las caracteristicas generales

que pueden ser dentro de algunas las siguientes:

Provocan serias pérdidas econdmicas, debido a que muchas veces se cometen

delitos de pirateria o de produccion de ilicitos como la pornografia infantil.

En muchas de las ocasiones quienes realizan los ilicitos son personas con doble
personalidad, que viven en una sociedad normal, con un trabajo normal, pero

que es por medio de estos en donde adquiere mas recursos.

Son acciones de oportunidad, ya que se aprovecha una ocasion creada o
aitamente intensificada en el mundo de las funciones y organizaciones del

sistema tecnoldgico y econémico.
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Ofrecen facilidades para su comision, debido a que no existe una normativa
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institucion adecuada para investigar este tipo de hechos.
Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacion.

Son conductas criminales de personas especializadas en la materia, con
conocimientos técnicos que ni siquiera el Ministerio Publico tiene para

investigarios.

Solo un cierto nimero de personas con conocimientos técnicos puede llegar a

cometerlos.

Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta

de regulacion por parte del derecho.

Ofrecen posibilidades de tiempo, espacio, ya que en milésimas de segundo y sin

una necesaria presencia fisica pueden liegar a consumarse.

Son muy sofisticados y relativamente frecuentes en el ambito social, que afectan

la dignidad, seguridad e integridad de la persona.

Es dificil de poderse comprobar debido a que el mismo técnicamente se realiza

en un lugar en donde muchas veces no se puede determinar.
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4.3. Clasificacion de los delitos informaticos

a. Falsificaciones informaticas

- Como objeto: cuando se alteran datos de los documentos almacenados en forma

computarizada.

- Como instrumentos: las computadoras pueden utilizarse también para efectuar
falsificaciones de documentos de uso comercial. Cuando empezé a disponerse de
fotocopiadoras computarizadas en color a base de rayo laser, surgi6 una nueva
generacion de falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras pueden
crear documentos falsos sin tener que recurrir a un original, y los documentos que
producen son de tal calidad que so6lo un experto puede diferenciarlos de los

documentos auténticos.

b. Fraudes cometidos mediante manipulaciéon de computadoras

- Manipulacién de los datos de entrada: este tipo de fraude informatico conocido
también como sustraccion de datos, representa el delito informatico mas comun ya que
es facil de cometer y dificil de descubrir. Este delito no requiere de conocimientos
técnicos de informatica y puede realizarlo cualquier persona que tenga acceso a las
funciones normales de procesamiento de datos en la fase de adquisicion de los
mismos, menores de edad que tengan un facil acceso en el uso de una computadora

proporcionada hasta por los mismos padres sin saber con qué fin es utilizado.
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- La manipulacion de programas: es muy dificil de descubrir y a menudo p
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inadvertida debido a que el delincuente debe tener conocimientos técnicos concretos de
informatica.

Este delito consiste en modificar los programas o nuevas rutinas. Un método comun
utilizado por las personas que tienen conocimientos especializados en programacion
informatica es del denominado Caballo de Troya, que consiste en insertar instrucciones

de computadora de forma encubierta en un programa informatico para que pueda

realizar una funciéon no autorizada al mismo tiempo que su funcién normal.

- Manipulacién de los datos de salida: se efectua fijando un objetivo al funcionamiento
del sistema informatico. El ejemplo mas comun es el fraude de que se hace objeto a los
cajeros automaticos mediante la falsificacion de instrucciones para la computadora en

la fase de adquisicion de datos.

Tradicionalmente esos fraudes se hacian a base de tarjetas bancarias robadas, sin
embargo, en la actualidad se usan ampliamente equipo y programas de computadora
especializados para codificar informacion electrénica falsificada en las bandas
magnéticas de las tarjetas bancarias y de las tarjetas de crédito, aumentando la
delincuencia cibernética.

- Fraude efectuado por manipulaciéon informatica: Aprovecha las repeticiones
automaticas de los procesos de computo. Es una técnica especializada en la cual las
transacciones financieras se van sacando repetidamente de una cuenta y se

transfieren a otra.
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c. Dafios a datos computarizados

- Sabotaje informatico: Es el acto de borrar, suprimir o modificar sin autorizacion,
funciones o datos de computadora con intencién de obstaculizar el funcionamiento

normal del sistema.

d. Técnicas para sabotaje

Las técnicas que permiten cometer sabotajes informaticos son:

- Acceso no autorizado a servicios y sistemas informaticos: por motivos diversos, desde
la simple curiosidad, como en el caso de muchos piratas informaticos hackers hasta el

sabotaje o espionaje informatico.

- Piratas informaticos o hackers: el acceso se efectia a menudo desde un {ugar
exterior, situado en la red de telecomunicaciones, recurriendo a uno de los diversos

medios que se mencionan a continuacion.

- Gusanos: se fabrican de forma analoga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos, pero es
diferente del virus porque no puede regenerarse. En términos médicos podria decirse
que un gusano es un tumor benigno, mientras que el virus es un tumor maligno. Ahora
bien, las consecuencias del ataque de un gusano pueden ser tan graves como las del

ataque de un virus.
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- Virus: Es una serie de claves programaticas que pueden adherirse a los programa
i
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legitimos y propagarse a otros programas informaticos. Un virus puede ingresar en un
sistema por conducto de una pieza legitima de soporte l6égico que ha quedado

infectado, asi como utilizando el método del Caballo de Troya.

- Bomba légica o cronolégica: exige conocimientos especializados ya que requiere la
programacion de la destruccién o modificacion de datos en un momento dado del
futuro.

Ahora bien, al revés del virus o los gusanos, las bombas logicas son dificiles de
detectar antes de que exploten; por eso, de todos los dispositivos informéaticos
criminales, las bombas légicas son las que causan el maximo dano y para que‘tenga
lugar mucho tiempo después deque se haya marchado el delincuente. La bomba I6gica
puede también ser utilizada como instrumento de extorsion y se puede pedir un rescate

a cambio de dar a conocer el lugar en donde se halla ila bomba.

- Reproduccion no autorizada de programas informaticos de proteccion legal: esta
puede entrafiar una pérdida econémica sustancial para los propietarios legitimos que
muchas veces le han dedicado gran parte de su vida para la creaciéon de un solo
programa, algunas jurisdicciones han tipificado como delito esta clase de actividad y la

han sometido a sanciones penales.

- El delincuente puede aprovechar la falta de rigor de las medidas vigentes de

seguridad o en los procedimientos del sistema.

79

4


Ludwing Godinez
Text Box


A menudo, los piratas informaticos se hacen pasar por usuarios legitimos del siste
esto suele suceder con frecuencia en los sistemas en los que los usuarios emplean

contrasefias comunes o contrasefias de mantenimiento que estan en el propio sistema.

4.4. Delitos ligados con los sistemas informaticos

Arrollo Beltran manifiesta diversos tipos de delitos que pueden ser cometidos y que se
encuentran ligados directamente a acciones efectuadas contra los propios sistemas;

dichos delitos son:

a. Infracciones al copyright de bases de datos: uso no autorizado de informacién

almacenada en una base de datos.

b. Espionaje industrial: también se han dado casos de acceso no autorizados a
sistemas informaticos de grandes compariias, usurpando disefios industriales, formulas,
modelos de toda indole, marcas sin haber sido comercializadas, sistemas de
fabricacién de know how estratégico que posteriormente ha sido aprovechado en
empresas competidoras o ha sido objeto de una divulgacién no autorizada volviéndose
una competencia generada en la misma sociedad establecida bajo una forma mercantil

ocasionando perdidas voluminosas.

c. Intercepcidén de correo electrénico: lectura de un mensaje electronico ajeno al que

nosotros hemos creado.
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d. Acceso no autorizado: uso ilegitimo del password y la entrada a un sistenia’

informatico sin la autorizacién del propietario.

e. Pesca de claves secretas: Los delincuentes suelen engafiar a los usuarios e incautos
de la Internet para que revelen sus claves personales haciéndose pasar por agentes de
la ley o empleador del proveedor del servicio. Utilizan programas para identificar claves
de usuarios, que mas tarde pueden usar para esconder su verdadera identidad y
cometer otras fechorias, desde el uso no autorizado de computadoras hasta delitos

financieros, vandalismo o actos de terrorismo.

f. Estafas electronicas: la proliferacion de las compras telematicas permite que
aumenten también los casos de estafas. Se trataria en caso de una dindmica comitiva
que cumpliria todos los requisitos del delito de estafa desarrollandose electronicamente
donde la mayoria de usuarios ignoran, ya que ademas del engafio y el animo de
defraudar, existiria un engafo a la persona que compra. No obstante, seguiria
existiendo una laguna legal en aquellos casos en los que la operacion se hace

engafando al ordenador.
g. Estratagemas: los estafadores utilizan diversas técnicas para ocultar computadoras

que se parecen electrénicamente a otras para lograr acceso a algun sistema

generalrhente restringido y cometer delitos.
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h. Pornografia infantil: la distribucién de pornografia infantil por todo el mundo a travi‘és,;_\_,,
de la Internet esta en aumento. Durante los afios recientes el nUmero de condenas por
transmisioén o posesion de pornografia infantil ha aumentado.

El problema se agrava al aparecer nuevas tecnologias, como la criptografia, que sirve
para esconder pornografia y demas material ofensivo que se transmita o archive en

cualquier momento del dia inclusive dentro de un establecimiento educativo.

i. Transferencia de fondos: engafios en la realizacion de este tipo de transacciones,

ocasionando perdidas.

j. Juegos de azar: el juego electrénico del azar se ha incrementado a medida que el
comercio brinda facilidad de crédito y transferencia de fondos en la red. Los problemas

ocurren en paises donde ese juego es un delito o las autoridades exigen licencias.

k. Espionaje: se ha dado casos de acceso no autorizado a sistemas informaticos
gubernamentales e interceptacion de correo electrénico del servicio de seguridad
estatal, entre otros actos que podrian ser calificados de espionaje si el destinatario final

de esa informacién fuese un sistema informatico especial.
. Delitos informaticos contra la privacidad: grupo de conductas que de alguna manera

pueden afectar la esfera de privacidad del ciudadano mediante la acumulacién, archivo

y divulgacién indebida de datos contenidos en sistemas informaticos.
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Esta tipificacion se refiere a quién, sin estar autorizado, se apodere, utilice o modiﬁdg;ige,,,,j
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en perjuicio de tercero, datos reservados de caracter personal o familiar de otro que se
hallen registrado en ficheros o soportes informaticos, electrénicos o telematicos, o

cualquier otro tipo de archivos o registro publico o privado.

m. Terrorismo: mensajes andénimos aprovechados por grupos terroristas para remitirse
consignas y planes de actuacion a nivel internacional. La existencia de hosts que
ocultan la identidad del remitente, convirtiendo el mensaje en anénimo ha podido ser
aprovechado por grupos terroristas para remitirse planes de actuacién a nivel

internacional.

n. Espionaje: se ha dado casos de acceso no autorizado a sistemas informaticos
gubernamentales e interceptacion de correo electronico del servicio de seguridad
estatal, entre otros actos que podrian ser calificados de espionaje si el destinatario final

de esa informacién fuese un sistema informatico especial.

4.5. Inclusién de los delitos informaticos en el codigo penal

La inexistencia de una ley informatica imposibilita que la persecucion y castigo de los
autores de delitos informaticos sea efectiva. Aunado a esto las autoridades (PNC, MP
Organo Judicial) no poseen el nivel de experticia requerido en estas areas ni la

capacidad instalada para desarrollar actividades de investigacion, persecucion y

recopilacion de pruebas digitales y electronicas.
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Por lo que todo tipo de accién contra los delincuentes informaticos que&gﬁrj‘a{

practicamente en las manos de la organizacion que descubre un delito y el tipo de

penalizacion seria mas administrativa que de otro tipo (si el delito proviene de fuentes

internas).

Si hablamos de delitos cometidos fuera de instituciones directamente por particulares,
la situacion se agrava mucho mas, debido a que los resultados son demasiados

escasos y pobres.

En este rubro cabe mencionar lo que pasa por ejemplo con un delito que aun cuando lo
prevé la legislacion guatemalteca en el cédigo penal, con la figura de pirateria, el mismo
se desarrolla en un alto porcentaje de un delito informatico, y es preocupante que aun
cuando el delito se da en muchas calles de Guatemala e incluso locales la pirateria no
es atacada, peor seria que se tratara de luchar desde la raiz con ese tipo de acciones
ilicitas, en donde en muy contadas ocasiones se han realizado allanamientos para

determinar sistemas de informacion que fortalecen este tipo de ilegalidades.

Debe a mi criterio ser de suma importancia la creacién de la legislacion especifica sobre
delitos informaticos o del Ciberdelito, debido a que el impacto se puede observar de
manera general, debido por ejemplo a que hoy en dia las redesr de computadorra'rs hén
crecido de manera asombrosa, y desde donde se pueden realizar compras, pagan sus

cuentas, realizan negocios y hasta consultan con sus médicos.
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4.6. La responsabilidad del estado ante la proteccién de datos personalé‘sx,ﬁ_,’r

incremento de delitos informaticos

El ser humano es eminentemente social, no puede vivir ni limitarse a su individualidad.
Tan antiguo como las necesidades mas fundamentales de los mismos es el de
prestarse colaboracién mutua, para vencer los obstaculos que en la vida y su historia ha

aparecido, y como uno de los resultados de esa convivencia social.

En la actualidad la informéatica tiene un crecimiento inmenso a nivel mundial, abarcando
todos los ambitos de las relaciones sociales, por lo que debemos enfrentarnos a

grandes cambios en los aspectos comerciales, civiles, administrativos y juridicos.

Con el desarrollo masificacion de las grandes tecnologias de informaciéon se debe
realizar un verdadero analisis de la suficiencia del ordenamiento juridico guatemalteco
actual para regular las nuevas posiciones, los nuevos escenarios, en donde
observamos los problemas del uso y abuso de la actividad informatica y su repercusion

en el territorio guatemalteco.

Por medio del Decreto 33-96 del Congreso de la Republica, se implementaron algunos
delitos informaticos dentro de la legislacion guatemalteca, siendo un verdadero avance
en materia penal e informatica, pero exiéte deficiencia en el sistema de justicia para la
aplicacion de dichas normas, ya que resulta plenamente ser un derecho vigente pero no
positivo, lo cual violenta y genera una serie de problemas ante el resguardo de los

derechos humanos de datos personales de la poblacion.
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Actualmente existe mucha responsabilidad del Estado de Guatemala ante la protec%@p ;

Y Ll el
TEran G

de datos personales y el incremento de delitos informaticos, y como estos han afecta y

siguen siendo violentados de diferentes formas y con resultados que afectan
plenamente los derechos de los afectados, dando a conocer que el mismo Estado es
incapaz por medio del Ministerio Publico para enfrentar este tipo de flagelos y en la cual

como se indica es un derecho vigente pero no positivo.

Debe entonces de darsele la importancia a los procesos penales respecto a la
proteccion de datos personales y el seguimiento a los delitos informaticos en
Guatemala, y sobre todo de la necesidad de reformar las normas para que estas sean
plenamente vigentes y positivas, acoplandolas mas a la realidad de vulnerabilidad y de

la falta de capacidad del Ministerio Publico para enfrentar este problema.
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1.

CONCLUSIONES

En legislaciones distintas a la guatemalteca, existen documentos electronicos
que estan revestidos de la calidad de documentos privados con determinadas
valoraciones especificas, y en algunos casos, en su otorgamiento y emisién

participan funcionarios publicos para la adecuada aceptaciéon de l0s mismos.

La tipicidad de los delitos en especial informaticos, da como resultado una pena y
la abstinencia del delincuente a realizar la accién antijuridica, que le conllevaria

al cumplimiento de lo tipificado.

La informatica, la Internet, los sistemas de datos de computo y en general todo 1o
relacionado con el software, se han convertido en el objetivo de los delincuentes
informaticos, que por su nivel de conocimiento realizan hasta el espionaje
industrial y, el personal introduciendose sin autorizacién viola un derecho de la

sociedad civil, empresas privadas, y de instituciones publicas.
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1.

RECOMENDACIONES

El Congreso de la Republica de Guatemala, es quien debe implementar
normativas que permitan que los documentos revestidos en calidad de privados
sean protegidos por los funcionarios publicos, evitando que se utilicen de forma
inadecuada por empresas mercantiles ilegales que comercialicen con los

Mmismos.

El Ministerio Publico debe darle seguimiento y detectar a los responsables de
este tipo de delitos, coadyuvando con ello a mejorar las condiciones de respeto
de los derechos de las personas, seguidamente de la buena aplicaciéon de las
normativas respectivas y referentes a los delitos informaticos, debe de darse un

avance que refiera a la capacidad institucional del mismo.

El Ministerio Publico en relacion al seguimiento de los procesos penales sobre
delitos informaticos, debe capacitar al personal de la unidad especifica por Ia

exigencia respecto de las garantias de los derechos de las personas en cuanto a

“datos personales y los avances de la tecnologia.
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entrevistas. 30

; Considera que por parte del Ministerio Publico se realiza un buen trabajo respecto a

la persecucion de responsables de delitos informaticos?:

‘ ALTERNATIVA |  ABSOLUTO PORCENTAJE |
Si 01 03%
NO 29 7%
NO CONTESTARON 00 | 00%
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persecucion de responsables de delitos informaticos y 29 persona mas que represéxﬁté‘

el 97% de la muestra sefialo que no es asi.
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%,

cumplir con su finalidad de correcta persecucion penal a los responsables de delitos e

A

informaticos y 05 persona mas que representa el 17% considera que no es asi.
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