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USAC

TRICENTENARIA

Universidad de San Carlos de Guatemala

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
20 de julio de 2015.

Atentamente pase al (a) Profesional, ____MANUEL ANTONIO LEON

, _ , , para que proceda a asesorar el trabajo de tesis del (a) estudiante
BRISA MARIA ALEJANDRA LINARES FIGUEROA , Con carné 200815691 ,

titulado IMPORTANCIA Y TRASCENDENCIA JURIDICA DE LA CREACION DE UN ENTE ENCARGADO DE LA

ROTECCION DE DATOS PERSONALES EN GUATEMALA. |

ago de su conocimiento que esta facultado (a) parafrécomendar al (a) estudiante, la modificacién del
dsquejo preliminar de temas, las fuentes de consulta originalmente contempladas; asi como, el titulo
2 tesis propuesto. ' '

| dictamen correspondiente se debe emitir en yun plazo no mayor de 90 dias continuos a partir de
»ncluida la investigacion, en este debe hacer constar su opinion respecto del contenido cientifico y
cnico de la tesis, la metodologia y t_écnicés"de in\iestigacién utilizadas, la redaccion, los cuadros
stadisticos si fueren necesarios, la contribucién cientifica de la misma, la conclusion discursiva, y la

bliografia utilizada, si aprueba o desaprueba eI‘ trabajo de investigacion. Expresamente declarara

Facultad de Ciencias Juridicas y Sociales
' Edificio S-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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Licenciadp
CMaruel Antorio Ledn
Abogade y HNotario

Guatemala, 5 de octubre del afo 2015

Dr. Bonerge Amilcar Mejia Orellana i i B ENGIAS
Jefe de la Unidad de Asesoria de Tesis FacULTAD DE CIEN

Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala (B
Su despacho. i
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UNIDAD DE ASESCRIA DE TESIS

Respetable Doctor Mejia Orellana: Hora: RS ViTNIAIY) nv

Firma:

Le doy a conocer que de acuerdo a la resolucion emitida por el despacho a

su cargo de fecha veinte de julio de aino dos mil quince, se me nombr6 asesor de
tesis de la estudiante Brisa Maria Alejandra Linares Figueroa que se denomina:
“IMPORTANCIA Y TRASCENDENCIA JURIDICA DE LA CREACION DE UN
ENTE ENCARGADO DE LA PROTECCION DE DATOS PERSONALES EN
GUATEMALA”. Manifiesto expresamente que no tengo ningun parentesco con el
estudiante y después de la revision llevada a cabo, le indico:

a)

b)

La estudiante Linares Figueroa al desarrollar la tesis empled un contenido
técnico y cientifico acorde y relacionado con el tema investigado, asi como la
utilizacion correcta del lenguaje apropiado, mediante la obtencion de la
informacion juridica y doctrinaria adecuada para el desarrollo de la
investigacion. ‘

Durante el desarrollo de la misma, fueron empleados los métodos de
investigacion siguientes: Juridico, en virtud que para poder determinar la
importancia de la creacion de un ente encargado para proteger los datos
personales fue necesario interpretar las instituciones y las leyes aplicables,
analitico-sintético, ya que fue necesario un estudio en el cual primero fuera
posible comprender de manera individual por ejemplo los derechos humanos
relacionados con la proteccion de datos personales, la proteccion de datos
personales, el derecho informatico, entre otros, y posteriormente se procedid
a estudiarlas de manera conjunta, y comparativo para poder establecer
soluciones sobre la falta de proteccion de datos personales en Guatemala,
fue necesario estudiar la situacién de otros paises y estudiar las ventajas y
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Liconciady
CMarnuel Antorio Ledn

Abogade y HNatario £ <8

las desventajas, las fallas que sea han tenido en esos paises, como también
lo positivo y asi aplicarlo en nuestro pais.

c) Seemplearon las siguientes técnicas de investigacion: documental referente
a material bibliografico, fuentes histéricas y fichas bibliograficas, y con las
mismas se recopil6 la informacién legal y doctrinaria relacionada con el tema
de tesis que se investigo.

d) La redaccion tiene relacidon con los capitulos de la tesis, y se adapta a los
capitulos desarrollados. En relacion a su contenido, la misma senala los
fundamentos, importancia y origen de los derechos humanos, su evolucion
en cuanto a los avances tecnolégicos y las consecuencias de ello en la
proteccién de datos personales. Los objetivos dieron a conocer lo esencial
de su ventajosa aplicacion e integracion al sistema juridico guatemalteco. -

e) La tesis contribuye cientificamente al mejor desarrollo, proteccion, defensa y
garantia de los derechos humanos, trayendo beneficios a la ciudadania
guatemalteca, ya que es util consulta para los estudiantes y profesionales.

f) La conclusidén discursiva fue redactada de forma técnica, clara y concreta,
constituyendo supuestos valederos.

g) La bibliografia es adecuada y actualizada. A la sustentante le sugeri la
necesidad de realizar varias correcciones a su introduccion, indice, capitulos
y bibliografia; encontrandose de acuerdo en llevar a cabo las correcciones.

La tesis desarrollada por el sustentante cumple efectivamente con los requisitos
establecidos en el Articulo 31 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, por lo
que emito DICTAMEN FAV®O
respectivo, para evaluarse po
Publico de Tesis, préviQ a optar académico de Licenciado en Ciencias

Juridicas y Sociales.

Lic. Manuel Antonib Leon

Sin otro particular,

Colegiado No. 4,633
Asesor de Tesis
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! LIC. MANUEL ANTONIO LEON
Abogado y Notario ABOGADO Y NOTARIO
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USAC

TRICENTENARIA

Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 30 de
octubre de 2015.

Con vista en los dictdmenes que anteceden, se autoriza la impresion del trabajo de tesis de la
estudiante BRISA MARIA ALEJANDRA LINARES FIGUEROA, titulado IMPORTANCIA Y
TRASCENDENCIA JURIDICA DE LA CREACION DE UN ENTE ENCARGADO DE LA
PROTECCION DE DATOS PERSONALES EN"GU‘ATEMALA. Atticulos: 31, 33 y 34 del
Normativo para la Elaboracion de‘_Tesis de Licenéiatura _eh ’Ciencias Juridicas y Sociales y del

Examen General Publico. .
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PRESENTACION

La Constitucién Politica de la Republica de Guatemala dentro de los derechos
inherentes a la persona humana, incorpora y reconoce todas aquellas garantias que
otorga la Constitucidon aunque no figuren expresamente en ella, siendo una de ellos el
derecho a la proteccion de datos personales, mismo que ha sido establecido como un
derecho fundamental, en virtud de ser un derecho del hombre, una garantia individual,
un derecho natural inherente a todo ser humano, posee una naturaleza juridica propia y

debe ser reconocido, respetado y proiegido por ei Estado.

La presente investigacién pertenece al derecho constitucional, es de caracter cualitativo
por tener como uno de sus objetivos de estudio la determinacién de los diferentes
aspectos del comportamiento humano, las relaciones sociales y la realidad actual
dentro del derecho a la proteccién de datos personales. Asi mismo tuvo como base de
estudio el periodo comprendido entre el afio 2010 al afio 2015. El objeto y sujeto de la
investigacion lo conformaron el ente encargado de la proteccion de datos personales en
Guatemala, personas, datos personales, derechos humanos, legislacion relacionada

con derechos humanos y proteccién de datos personales, entre otros.

El aporte académico del presente trabajo de investigacion consiste en delimitar y
establecer el papel importante que actualmente representa la proteccion de datos
personales como un derecho fundamental reconocido en Constitucién Politica de la
Republica de Guatemala y el cual se ve amenazado en la actualidad por los grandes

logros y avances tecnolégicos.
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HIPOTESIS

Con la implantacién de las nuevas tecnologias a nivel mundial se ha dado origen a
nuevos riesgos y amenazas, uno de ellos la comercializacion de datos personales, el
cual se ha incrementado en los ultimos afos en Guatemala, violando los derechos
humanos reconocidos por la Constitucion Politica de la Republica de Guatemala en el
Articulo 44, como lo son el derecho a la privacidad, a la intimidad y a la
autodeterminacion informativa, debido a la falta de control por las autoridades, por lo
gue es necesaria ia creacion de un ente encargado de velar por la proteccion de datos

personales.
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COMPROBACION DE LA HIPOTESIS

Finalizada la presente investigacion y utilizando como métodos el juridico, el analitico-
sintético y el comparativo para poder demostrar lo que se establecio dantro de la
hipotesis, y poder justificar la necesidad de crear un ente encargado de la proteccion de
datos personas en Guatemala, por lo que de acuerdo a lo investigado la hipétesis se

pudo comprobar y fue validada.

2S 4
‘3_“ et

Unys,

Ym -
ﬂ[o‘ f"'\
@«



emiimpresos02
Text Box


iINDICE

INtrodUCCION..... ..o i

1. DEereChos hUMANOS. ... ..o e e e e e e e e 1
1A ELdereCho. .. ... e 1
1.1.1. Fuentes del dereCho.........ccooiiiniii i e 2
1.1.2. Caracteristicas del derecho.............cooiiiii i, 3
1.1.3. Clasificacidn del derecho.............coo i 4
1.2. Definicidn de derechos humanos............ . 5
1.2.1. Evolucion historica...........oooii 7
1.2.2. Clasificacion de los derechos hUmanos. ..............oeeeeeeeeeeeeeeeeenennnn. 1M
1.3. Los derechos humanos en Guatemala................c..cooiiiiiiiic i, 14
1.3.1. Instituciones defensoras de los derechos humanos........................... 16
1.4. Evolucion de los derechos humanos ante los cambios tecnologicos............. 20
1.5. Los derechos humanos y la proteccién de datos personales....................... 21
1.5.1. Derecho fundamental de proteccién de datos personales................... 21
1.56.2. Derecho a laintimidad.............cocooiii i 22
1.56.3. Derecho a la autodeterminacion informativa..............................lL 23

CAPITULO It

2. DEreCh o INTOMMIALICO. ..o oottt e e e e e e e e e e 25
2. AN CEA N S . o 25
2.2, D iNICION. . oo 26


emiimpresos02
Text Box


2.3.

ClasSi A ON. .. oo 27
2.3.1. Informatica JuridiCa............ooo it e, 27
2.3.2. Derecho alainformatica. ... ..o e, 34

CAPITULO Il

3. Proteccion de datos personales..........c.ooii i i e 41
3.1. Antecedentes hiStOriCOS. .........coviiii e 41
3.2. Derecho a la proteccion de datos personales..............coovviiviiiiie i 42

3.2, DefiNiCION. .. ..o 44
3.2.2. Datos de caracter personal..........c.coooie i i 44
3.2.3. ClasificaciOn....... ..ot 45
3.2.4. Niveles de importancia de los datos personales...................c..ccoveeee 48
3.3. Importancia de la proteccion de datos personales................cccociiiiiiinalL 48
R T T Ted =T o N 50
3.4.1. Ficheros automatizados. ..o e 50
3.4.2. Ficheros No automatizados. ................oowweeeoe e 51
3.5. Tratamiento de datos personales..........c.cooviiiiiiiiiiiii e 51
3.5.1. Sujetos qUE INtEIVIENEN.......oo it e e e eeas 53
3.5.2. PrinCipios bASICOS. ... e 54
3.5.3. LegitimaciOn. ... ..o e 59
3.5.4. Derechos delinteresado. ..o 61
3.6. Trasferencia internacional de datos personales................ccoeviiiiiiiiiiinnn. 65
3.7. Situacién internacional de la proteccidén de datos personales..................... 65
3.7.1.Convenio de Estrasburgo.............ooiiiiiiiiiii e 65
3.7.2. Proteccion de datos personales en Europa................... 66

3.7.3. Proteccion de datos personales en América...............ccoeeviiiieiiinne 71


emiimpresos02
Text Box


CAPITULO IV

4. Importancia y trascendencia juridica de la creacidén de un ente encargado de la

proteccion de datos personales en Guatemala..................cooooii 79
4.1. Situacién de la proteccion de datos personales en Guatemala................... 80
4.1.1. Ley de Acceso a la Informacidn Publica....................ocooo il 80

4.1.2. Comercializacién de datos personales..............ccoevviieiiiiiii e, 82

4.2. Ente encargado de la proteccidén de datos personales en Guatemala.......... 85
4.2.1. PrinCipios reClores. ... 85

4.2.2. OrganizaciOn y StruCtUra. ..........ooiiiiiii e e 87

4.2.3. Procedimientos. ......c.ouiiit it 90
CONCLUSION DISCURSIVA. ...t 93

BIBLIOGRAFIA ... e, 95


emiimpresos02
Text Box


(.\"

6‘04

INTRODUCCION

En los ultimos afos en el mundo hemos logrado importantes avances tecnolégicos, es
por elio que ha sido necesario reconocerlos dentro de los Derechos Humanos, logrando
integrar dentro de los Derechos de Tercera Generacion a la tecnologia, la proteccién de
datos personales es un ejemplo de los derechos que han surgido por el avance
tecnoloégico antes mencionado, y a nivel mundial ha sido objeto de estudio y de
regulacién, en paises como Argentina, México, Nicaragua, Espana, entre otros, sin
embargo en Guatemala todavia carecemos de legislacion y de una institucion

especifica que ampare la proteccion de datos personales.

Debido a la carencia antes mencionada, en los ultimos afos en Guatemala muchas
empresas se han dedicado a comercializar de forma ilicita informacion personal sin el
debido consentimiento voluntario de la persona, violentando el derecho a la privacidad,
a la intimidad y el derecho a la autodeterminacién informativa, este ultimo como la
facultad de toda persona para ejercer control sobre su informacién personal, contenida
en registros publicos o privados. En virtud de lo anterior es de gran importancia que los
legisladores se interesen mas por solucionar esta problematica y regular la proteccion
de datos y la creacion de un ente encargado para garantizar que este derecho sea

respetado y también los demas que devienen del mismo.

La problematica objeto de esta investigacion afecta a todos los guatemaltecos, por lo
tanto si las autoridades y los legisladores empiezan a darle la importancia necesaria al
tema, el beneficio seria para todos los habitantes del pais, logrando que sean
respetados sus derechos fundamentales y su seguridad, asi como un avance
importante en el derecho y la legislacidn guatemalteca, colocando internacionalmente
en una posicion importante respecto de este tema y asi mismo representaria la creacion

de muchas oportunidades de empleo que tanto se necesitan en Guatemala.

Para el desarrollo de la presente investigaciéon se tom6 como base la hipotesis que fue

determinar la necesidad de crear un ente encargado de velar por la protecciéon de datos

(i)
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personas por considerarse que el avance tecnologico y la falta de control por parte de
las autoridades provocan la comercializacion de los mismos y con ello la violacion de
derechos fundamentales como la privacidad, la intimidad y la autodeterminacion
informativa que reconoce la Constitucion Politica de la Republica de Guatemala en el
Articulo 44. Esta investigacion tuvo como objetivo general el estudio de bibliografia
relacionada con la proteccion de datos personales y en base a ella establecer la

importancia de la creacién del ente encargado de dicha proteccion en nuestro pais.

Esta investigacion se encuentra organizada estructuralmente por cuatro capitulos, en el
primer capitulo se desarrolla el tema de los derechos humanos, haciendo énfasis en el
derecho de protecciéon de datos personales y a los otros que conlleva este derecho; el
capitulo dos se refiere al derecho informatico, sus antecedentes, definicion, su
clasificacion, objeto de estudio; en el capitulo tres con mayor profundizacién se
desarrolla el tema de la proteccién de datos personales, sus antecedentes histéricos,
definicion, la importancia, clasificacién, el tratamiento de datos personales, los
principios que lo fundamentan, los sujetos que intervienen y la situacion de este tema
en otros paises; y finalmente en el capitulo cuatro ya se desarrolla la importancia y
trascendencia juridica de la creacion de un ente encargado de la proteccién de datos

personales en Guatemala.

Es importante establecer que para poder desarrollar la presente investigacion, para
comprobar la hipotesis planteada y obtener todos los datos, elementos, doctrinas e
informaciéon que sea confiable y actualizada para el estudio y analisis de los diferentes
temas que fueron desarrollados en el contenido capitular fue necesario utilizar el
método juridico, ya que se interpretaron las instituciones y las leyes aplicables y el
analitico sintético, se estudiaron primero de formar individual las instituciones y
diferentes tematicas y posteriormente de forma conjunta Asimismo para realizar la
investigacidon se utilizé la técnica de investigacion bibliografica, se visitaron y

consultaron bibliotecas y paginas electrénicas.

(i)

00 »
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CAPITULO |
1. Derechos humanos

Para una mejor comprensién acerca de los derechos humanos, es preciso iniciar
estableciendo la definicidén de Derecho y aspectos generales del mismo como lo son su

evolucién historica, las fuentes, su clasificacidén y sus caracteristicas.

1.1. El derecho

El derecho tiene su origen desde la Ley del Talién, ojo por ojo y diente por diente, la
cual consistia en una forma a través de la cual los pueblos primitivos resolvian sus
conflictos, la persona que realizaba un perjuicio a otra, se le castigaba provocandole un
dano de la misma gravedad. Con la evolucion del ser humano, el derecho también ha
ido evolucionando, luego de esta etapa primitiva, se paso6 a una etapa de compensacion
econdmica, y mas tarde los encargados de imponer normas y procedimientos para el
cumplimiento de estas fueron los sacerdotes, quienes fungian como las maximas

autoridades.

El derecho que hoy en dia estudiamos y practicamos ha podido constituirse gracias a
todos los periodos y etapas que hemos vivido a lo largo de la historia, y una de las

etapas mas importantes y con mas influencia en el derecho vigente es el Derecho
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herencia, entre otras; y al Derecho Procesal, ya que en esta etapa se establecen

mecanismos de resolucion de conflictos.

En su etimologia la palabra derecho se deriva del latin “directium” que significa directo o
derecho. Para establecer una definicion de derecho cito a los juristas Fernando Flores y
Gustavo Carvajal quienes establecen que: “El derecho es el conjunto de normas
juridicas, creadas por el Estado para regularla conducta externa de los hombres y en

caso de incumplimiento esta prevista de una sancion judicial”’.

1.1.1 Fuentes del derecho

Para comprender mejor al derecho, debemos estudiarlo desde su origenes, es por ello
que es importante determinar, las fuentes del derecho, Carlos Rojas Labra establece
que “Las fuentes del derecho no sélo son los hechos creadores de este Ultimo, sino
también aquellos referidos a los antecedentes primarios de su génesis y a aquellas
formas en que se manifiestan materialmente el mismo”.2  Dichas fuentes han sido

clasificadas de la siguiente manera:

' Gémez Gonzalez, Fernando Flores y Gustavo Carvajal Moreno. Nociones de derecho positivo mexicano. Pag.
503
2 Rojas Labra, Carlos. Introduccion al derecho. Pag. 122

2
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a. Fuentes reales o materiales

En esta clasificaciéon quedan comprendidos todos los factores que influyen en la
creacion y contenido de las Normas Juridicas. El derecho por ser una creacién humana,
uno de estos factores entonces es la convivencia social, ya que contribuye a la creacion
de las normas. Y como ejemplo encontramos, los factores sociales, econémicos,

politicos, culturales, religiosos, éticos, entre otros.

b. Fuentes formales

Dentro de estas se encuentran todos aquellos hechos y formas en que se manifiesta el
Derecho dentro de la vida social, la determinacién exterior de los preceptos de
conducta. Algunos ejemplos son la ley, la costumbre juridica, la jurisprudencia, los

principios generales del derecho y los actos juridicos.

1.1.2 Caracteristicas del derecho

Para la mejor aplicacién del derecho se debe de tomar en cuenta que el ordenamiento
juridico es aplicable a todos los habitantes del pais, sin diferencia alguna, es por ello
qgque se dice que es general;, el derecho tiene plenitud y coherencia ya que el
ordenamiento juridico presenta soluciones para todas las controversias que surjan, no

importando si estos conflictos contienen lagunas legales o contradicciones entre las
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para todos.

El derecho también busca incorporar en la sociedad valores, con mayor interés en la
justicia, la igualdad y la moral. También pretende establecer una estructura dindmica de
la sociedad, una forma de organizacion que permita el desarrollo de las personas
dentro de una sociedad siempre dentro de los lineamientos establecidos por las normas
contenidas dentro del ordenamiento juridice vigente. Dentro de la esfera de! derecho se
encuentra el Estado, el cual también debe ser sometido a control, quedando sujetos a la

ley los poderes publicos, surgiendo asi el llamado Estado de Derecho.

1.1.3. Clasificacion del derecho

El derecho para su mejor estudio tradicionalmente se ha dividido en dos grandes
ramas, el derecho publico y el derecho privado, y con ello se ha podido estudiar de

forma separada las diversas realidades del derecho.

a. El derecho publico

Es la clasificacion del ordenamiento juridico que regula todas aquellas relaciones en las
gue intervienen el Estado y los demas entes publicos, siempre que éstos se encuentren

en una posicién de preeminencia sobre los particulares. Es decir el Estado o el ente
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prevalece el interés general sobre el particular. Dentro de este sector se encuentran, a

su vez, diferentes ramas como lo son: el derecho penal, el derecho procesal penal, el
derecho administrativo, el derecho procesal administrativo, el derecho financiero, el

derecho tributario.

b. El derecho privado

A diferencia del derecho publico, en esta rama del derecho se regula la relacién entre
particulares o entre particulares y el Estado o sus entes publicos, pero estos ultimos en
posicion de igualdad con los particulares. Aqui prevalece la autonomia de la voluntad, el
interés particular. Dentro de esté clasificacion podemos encontrar el derecho civil, el
derecho procesal civil, el derecho mercantil, el derecho procesal mercantil y el derecho

internacional privado.

1.2. Definicion de derechos humanos

Para poder conformar una definicion mas completa y profunda de derechos humanos,
se utilizaran dos puntos de vista, siendo el primero de ellos el iusnaturalista racionalista,
el cual defiende la idea que los derechos humanos son derechos naturales, Antonio
Truyol y Serra da una definicidon en este sentido, la cual indica: “que existen derechos

fundamentales que el hombre posee por el hecho de ser hombre, por su propia
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concesioén de la sociedad politica, han de ser por estar consagrados y garantizados”.?

Por otro lado se encuentra la definicibn de derechos humanos pero desde una
perspectiva dualista, es decir, que hace una combinacidn del punto de vista
iusnaturalista racionalista con la justificacidn de que esos derechos inherentes al ser
humano deben ser incorporados en una norma juridica, en este sentido se entiende a
ios derechos humanos como ia facultad que ila norma atribuye de proteccion a la
persona en lo referente a la vida, a su libertad, a su igualdad, a su participacién politica
o social, o a cualquier otro aspecto fundamental que afecte a su desarrollo integral
como persona, una comunidad de hombres libres, exigiendo el respeto de los demas
~hombres, de los grupos sociales y del Estado, y como posibilidad d-e poner en marcha

el aparato coactivo del Estado en caso de infraccién.

Al identificar ambas perspectivas, se puede establecer que los derechos humanos se
encuentran comprendidos por el conjunto de derechos inherentes al ser humano, los
cuales una vez incorporados en el ordenamiento juridico a través de normas de
derecho positivo, tanto nacional como internacional, garantizan valores fundamentales

para la convivencia del ser humano dentro de la sociedad.

® Ibid. Pag. 1
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1.2.1. Evolucion histdrica

Debido a la gran aprobacion y esparcimiento que a lo largo de los ultimos afios han
alcanzado los derechos humanos a nivel mundial, es necesario establecer los
diferentes cambios que han experimentado, los esfuerzos que han tenido que realizarse
para el dia de hoy sean reconocidos, respetados y protegidos para que todos los seres
humanos podamos gozar de ellos. Segin Marco Antonio Sagastume Gemmell: “Los
derechos humanos nacen con ia humanidad misma, siempre se han encontrado
presentes en la historia del ser humano, y han evolucionado de acuerdo a cada

época™.

En el trascurso del tiempo a nivel internacional han surgido diferentes instrumentos que
han representado en materia de derechos humanos grandes acontecimientos que de
una u otra manera han sido vitales para el reconocimiento de los derechos humanos en

la actualidad, siendo algunos de los mas importantes los siguientes:

a. Documentos primarios

Son todos aquellos documentos que surgieron desde tiempos primitivos, en los cuales
se tuvieron los primeros indicios sobre ciertos derechos fundamentales que provienen

de la naturaleza misma del ser humano, sin embargo en esta época no existieron textos

* Ibid. Pag. 7.
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o documentos de derechos humanos especificamente, pero por la naturaleza intrinsec
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de estos, aparecieron en la basqueda de la defensa a la dignidad humana. Se puede

mencionar dentro de estos textos, la norma budista de no hacer a otra persona lo que

no quiere que le hagan; el derecho de asilo, que en esta etapa primitiva se tenian como

lugares de asilo a los templos por su calidad de sagrados.

b. La Declaracion de Derechos del Pueblo de Virginia

Con el objeto de terminar con la dependencia hacia el reino de Inglaterra, las colias

inglesas que se encontraban establecidas dentro del territorio americano, promovieron

varios movimientos, logrando el mas importante el 12 de junio de 1776, cuando la

Convencién de los representantes del pueblo de Virginia declaran su independencia de

Inglaterra, aprueban su propia Constitucion y emiten la Declaracion del Buen Pueblo de

Virginia sobre Derechos Humanos, instrumento que representa el primero en materia de

derechos humanos en el continente americano. En dicha declaracion fueron

adicionados el derecho de igualdad, de libertad, de independencia, de juicio, a la

propiedad privada, entre otros.

c. La Declaracion de los Derechos del Hombre y del Ciudadano

La burguesia francesa, ante la necesidad de contar con una normativa especifica que

garantizara el goce de sus derechos humanos, pone en marcha un movimiento
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Asamblea Nacional Francesa, aprobar un documento que contiene 17 articulos, dentro

de los cuales se encontraban incorporados la libertad, la igualdad, la seguridad, la
resistencia, la participacion en formacion de la ley, la igualdad ante la ley, la prohibicion
de acusaciones, detenciones y encarcelamientos ilegales, el derecho de presuncion de
inocencia, la libre comunicacion y opinién, la prensa e imprenta, la igualdad ante los

impuestos, la verificacién y control de impuestos.

d. La Declaracion Universal de Derechos Humanos

Fue aprobado el 10 de diciembre de 1948, ha sido considerado como el primer
documento que contiene la mas amplia gama de derechos humanos para ser
observados a nivel mundial, puesto que fue el resultado de la voluntad de casi la
totalidad de los estados, que actualmente, conforman la Organizacion de Naciones

Unidas.

Segun Sagastume Gemmell: “Con la Declaracién Universal de los Derechos Humanos
nace una época en que los derechos humanos son universales y positivos, ya no van a
proteger a los ciudadanos de un Estado, sino a todos los seres humanos, también son
positivos porque ponen en marcha un proceso en el cual, los derechos humanos van a

ser protegidos, incluso, contra los representantes estatales que los violan™®.

® Ibid. Pag. 43.
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Este instrumento es de gran importancia ya que en la actualidad es aplicado por to
los paises de la Comunidad Internacional, no importando los diferentes sistemas
politicos, econdmicos, sociales y culturales que rigen sus formas de gobierno, dentro de
su ordenamiento juridico ya que los derechos fundamentales contenidos dentro de la
declaracién son fundamentales e inherentes a todos los seres humanos y para el
desarrollo social de los mismos. La efectiva aplicacién de este cuerpo normativo es

esencial en cualquier Estado para garantizar los derechos humanos.

e. La Declaracion Americana de los Derechos y Deberes del Hombre

A pesar de no contar con las caracteristicas de una convencién la Declaracién logré la
fuerza e importancia de un cédigo de moral con observancia obligatoria para todos los
~ paises que son miembros de la Organizacion de los Estados Americanos, y que es

producto de la IX Conferencia Internacional Americana celebrada en 1948 en Colombia.

f. La Convencion Americana sobre Derechos Humanos

Esta fue aprobada el 21 de noviembre de 1969 en la ciudad de San José, Costa Rica,
en la Conferencia Interamericana Especializada sobre Derechos Humanos, el cual entré
en vigor el 18 de julio de 1978. El mayor aporte de la Convencion ha sido la

incorporaciébn de mecanismos procesales, asi como la organizacién, jurisdiccion,
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encargados en la Organizacion de los Estados Americanos.

Y es obligacién de los estados de respetar las garantias en ella reconocidas y el deber
de adecuarlo a cada ordenamiento juridico interno del pais, para hacer de manera
efectiva el goce de los derechos relacionados. Con la Convencion se consolidé un
régimen de libertad y de justicia social fundado en el respeto de los derechos
fundamentales del hombre, y tomando en cuenta en una manera mas especifica los

derechos de naturaleza civil y politica.

1.2.2. Clasificacion de los derechos humanos

Existen diversos enfoques para clasificar los Derechos Humanos, el mas conocido o
utilizado es aquella que distingue tres generaciones, la cual muestra a los derechos

humanos desde una perspectiva periddica.

a. Primera generacion

Estos derechos humanos tienen su origen con la Revoluciéon Francesa, son los

derechos mas antiguos y se encuentran comprendidos por las libertades
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fundamentales, los derechos civiles y politicos. Corresponden al individuo frente

Estado o frente a cualquier autoridad.

Los derechos comprendidos dentro de la primera generacidn se caracterizan por ser
aquellos que imponen al Estado la obligacion de respetarlos en todo momento, vy
Unicamente limitados por la Constitucidn de un pais. En los derechos civiles el titular es
todo ser humano pero en los derechos politicos el titular sélo sera el ser humano que
tenga la calidad de ciudadano. Ei reclamo para el cumplimiento de estos derechos

corresponde Unicamente al propio individuo.

También reciben el nombre de derechos absolutos, y entre estos se encuentra, el
derecho a la igualdad entre hombres y mujeres, él derecho a la vida, a la libertad, a la
seguridad, a la no discriminacion, el derecho a circular libremente, derecho a la no
esclavitud, derecho a la libertad de pensamiento, de religidon, de reunion, de asociacion
pacifica, el derecho a que todo ciudadano puede optar por un cargo publico, derecho de
presuncién de inocencia, derecho al reconocimiento de una personalidad juridica, por

ejemplo.

b. Segunda generacién

Los derechos comprendidos en esta categoria surgen como consecuencia de Ia

Revolucion Industrial. 'Y aqui encontramos los derechos econdémicos, sociales y
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acuerdo a las posibilidades econémicas y constituyen una obligacién de hacer para el

Estado.

Los derechos de segunda generacidon se caracterizan por ampliar la esfera de
responsabilidad para el Estado, por constituir una obligacién, con el propésito de
satisfacer necesidades y prestar servicios. Ei titular de estos derechos sera siempre el
ser humano perc dentro de una sociedad, ya que se han asociado para su defensa. Sin
embargo el reclamo de estos derechos estara condicionado a las posibilidades

econdmicas del pais, y representara una aspiracion legitima de él.

Dentro de esta clasificacién se encuentra el derecho a la seguridad social, al trabajo, a
formar sindicatos, el derecho a la educacién, el derecho a cuidados y asistencias
especiales para maternidad e infancia, derecho a la seguridad publica, derecho a la

salud, entre otros.

c. Tercera generacion

La dltima clasificacion de los derechos humanos, y estos surgen como forma de
respuesta a los problemas y necesidades que actualmente enfrenta el ser humano.

Dicha clasificacibn se encuentra todavia en estado incipiente, tanto en el derecho
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es imperfecta.

Estos derechos tienen caracteristicas muy particulares, ya que dentro de ellos existe un
deber de abstencion y un deber de realizacion, el primero para permitir su ejercicio y el
segundo para favorecer su vigencia. Dentro de ellos se hace referencia a tres tipos de
bienes, que se pueden englobar en: paz, desarrollo y medio ambiente. Pérez Lufo
establece que: “los derechos y libertades de la tercera generaciéon se presentan como

una respuesta al fenémeno de la denominada contaminacién de las libertades”.®

Esta nueva generacién comprende valores como la paz social, la calidad de vida, el
derecho de los conéumidores y el derecho a la proteccion de las personas frente a las
amenazas causadas por el avance tecnolégico. La caracteristica esencial de esta
generacion para Vasak es: “que no pueden ser realizados mas que con la conjuncion
de los esfuerzos de todos los actores del juego social, el individuo, el Estado, las

entidades publicas y privadas, la comunidad internacional”.’”

1.3. Los derechos humanos en Guatemala

En Guatemala los derechos fundamentales han tenido mayor aceptacion en los ultimos

afos, y como ejemplo de ello, cabe sefalar la integracion de estas garantias desde la

® Pérez Lufio, Antonio Enrique. La tercera generacién de derechos humanos. Pag. 28
7 Vasak, Karel. Diferentes catégories des droits de i’ homme. Pag. 303
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como objeto la proteccién de los derechos humanos, especificamente los derechos que

hoy en dia han sido clasificados como los de la primera generacion y que reciben el

nombre de civiles y politicos.

Posteriormente con una orientacion social y con un gran avance encontramos la
Constitucion de 1945, la cual adicionalmente de los derechos individuales, reconoce
nuevos derechos, los cuales han sido denominados derechos econémicos y sociales,

los cuales representan la segunda generacion.

Continuando con el avance de los derechos humanos en Guatemala, es importante
mehcionar a la actual Constitucién Politica de la Republica de Guatemala, la cual fue
promulgada en el afo de 1985, y que tiene como aporte relevante la superacion del
término garantias constitucionales para lograr la denominacién de derechos humanos,
por primera vez en la legislacion constitucional guatemalteca, dentro de esta Carta

Magna.
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1.3.1 Instituciones defensoras de los derechos humanos

a. Comision Interamericana de Derechos Humanos

Es una institucién internacional creada por la Organizacién de Estados Americanos
(OEA) siendo un érgano principal y auténomo, fue creada en el afio de 1959 pero inicioé
sus funciones en 1960, cuando el Consejo de la OEA aprob6 su Estatuto y eligié sus
primeros miembros. Su sede se encuentra en Washington, D.C, La Comisién fue
creada con la finalidad primordial de promover la observancia y la defensa de los
derechos humanos, asi como de ejercer otras funciones y atribuciones siendo algunas,
el estudio, la atencibn de consultas a nivel internacional, la formulacién de

recomendaciones dentro de la materia de derechos humanos.

Se encuentra integrada por siete miembros quienes son de alta autoridad moral y
reconocida versacion en materia de derechos humanos, quienes actualmente son Rose
Marie Belle Antoine, quien es la presidenta, James L. Cavallaro, José Jesls Orozco
Henriquez, Felipe Gonzalez, Rosa Maria Ortiz, Tracy Robinson, Paulo Vannuchi,
quienes se encuentran en funciones por un periodo de mandato de aproximadamente
tres afos. La Comisién Interamericana de Derechos Humanos ejecuta su fin primordial

y sus demas atribuciones y funciones en base a tres importantes pilares, los cuales son:

- El sistema de peticion individual
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- El monitoreo de la situacion de derechos humanos en los Estados miembros

- La atencion en lineas tematicas prioritarias.

b. Corte Interamericana de Derechos Humanos

L a Convencion Americana de Derechos Humanos con el fin de proteger, defender y
amparar los derechos esenciales del hombre en el continente americano, y fue en el de
mayo de 1979 que eligieron en Asamblea General de la Organizacion de Estados
Americanos a los juristas que serian los priheros jueces que conformarian la Corte
Interamericana, su primera reunién se llevdo a cabo el 29 de junio de 1979 en
Washington, D.C., sede de la Organizaciéon de Estados Americanos, y actualmente su

sede se encuentra ubicada en San José, Costa Rica.

La Corte se encuentra conformada por siete jueces de los diferentes paises americanos
miembros y es obligatorio que no existan dos jueces con la misma nacionalidad, ellos
realizan sus funciones por un periodo de seis afios y Unicamente les es permitido una
vez su reeleccion. La Corte sera competente para conocer casos solamente de los

Estados partes y de la Comisidn Interamericana de Derechos Humanos.
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c. Procurador de los Derechos Humanos en Guatemala

Con la Constitucion Politica de la Republica actual, la cual fue promulgada en el afio de
1985, en Guatemala se establecié la institucion del Procurador de los Derechos
Humanos, invistiéndolo de caracter constitucional y convirtiendo al pais en el primero de

Latinoamérica con este avance tan significativo en materia de derechos humanos.

El antecedente con mas influencia para lograr establecer la figura del Procurador de los
Derechos Humanos, fue la ponencia denominada Hacia una efectiva proteccién de los
derechos humanos en Guatemala, realizada por Edgar Balsells Tojo, durante una de las
jornadas constitucionales organizadas por el Colegio de Abogados y Notarios de
Guatemala en el afno de 1984. Dicha ponencia se bas6 en aspectos importantes, el
primero de ellos fue incorporar un érgano capaz de evitar la constante violacion a los
derechos humanos en la nueva Constitucion; dentro del mismo sentido surge el
segundo aspecto que establece la creacidon de dicho érgano con capacidad de

enderezar los recursos o procesos que restablezcan los derechos humanos vulnerados.

Y gracias a esta gran aportacién y a muchos otros acontecimientos que tuvieron como
objetivo la defensa de los derechos humanos en el pais en el afio de 1987, en el mes
de agosto, el Congreso de la Republica dio lugar a una nueva etapa en la historia de
Guatemala, juramentando al primer Procurador de los Derechos Humanos, quien fue el

primero a nivel latinoamericano con caracter constitucional.
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La funcién principal del Procurador es la defensa tanto de los derechos humanosys,,, «

contenidos en la Constitucion como los derechos fundamentales garantizados en la
Declaracién Universai de los Derechos Humanos, en todos los tratados y convenios
internacionales aceptados y ratificados por Guatemala. El Procurador es elegido por el
pleno del Congreso de la Republica, dentro de una terna de candidatos presentada por
la Comision de Derechos Humanos del Congreso, para que este desemperfie su cargo

durante 5 anos improrrogables.

d. Comision de Derechos Humanos Hispano Guatemalteca

Es una organizacion no gubernamental que inicio sus labores en el afio de 1982 en
Espafa, y que tras su ardua labor por defender el respeto de los dereéhos humanos
vulnerados en Guatemala, informando a toda la poblacién guatemalteca y denunciando
toda violacién contra los derechos humanos, el 2 de diciembre de 1993 se logra

constituir como Comisién de Derechos Humanos Hispano Guatemalteca.

Dentro de los objetivos de la comision esta el fomento de la solidaridad y cooperacion
entre los pueblos, promoviendo la defensa de los derechos humanos, y para ello se
busca acompanar, apoyar y respetar procesos de colectivos, organizaciones sociales y

comunidades que busquen un futuro mas justo y digno para todos y todas.
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1.4. Evolucion de los derechos humanos ante los cambios tecnologicos

Los derechos humanos representan exigencias morales de realizacion, tanto a nivel
personal como a nivel social, los cuales se encuentran amparados por un cuerpo
normativo en continua expansion. En tal sentido, surge la necesidad de introducir la
variable tecnolégica dentro de los derechos humanos, y este nuevo contexto abre
nuevos puntos de vista para comprender de una mejor y mas amplia forma la
Declaracién Universal de los Derechos Humanos, al surgir problemas étnicos, politicos

y juridicos que tienen que ver con los derechos.

Actualmente una caracteristica esencial de la sociedad es el desarrollo tecnolégico, es
por ello que es evidente la necesidad de una proteccién fnés global de los derechos
humanos por ser demasiadas las posibilidades de riesgo que se abren a partir de la
tecnologia y las redes de informacién, asi como la universalizacién del acceso a la
tecnologia, la libertad de expresiéon en la Red y la libre circulacion de la informacién y al

mismo tiempo también toma auge todo lo relativo a la proteccién de la informacion.

En tal sentido, todo avance y transformaciéon tecnolégica origina muchos beneficios,
pero también diversos riesgos o perjuicios, ya que los medios de comunicacion, el
gobierno y las entidades privadas acumulan y trasmiten datos personales para distintos
fines, y facilitan el flujo de ellos vulnerando muchas veces la privacidad de las personas.

Por lo tanto el Estado debe establecer limites que propicien, a pesar de los avances
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tecnologicos actuales, dotar a los individuos de un poder para disponer de su propia™

informacién personal y para tener la decision de quien puede utilizarla, en que momento
y también con qué propésito. En virtud que estos datos son los que identifican a cada

persona.

Por lo tanto es importante regular la obtencidon, manejo y tratamiento de datos
personales respetando estandares internacionales que permitan desarrollar
capacidades competitivas y comerciaies dei pais, por medio de una adecuada
trasmision de informacién, garantizando de igual manera a las personas la

confidencialidad y la seguridad de su informacion.

1.5. Los derechos humanos y la proteccion de datos personales

1.5.1 Derecho fundamental a la proteccion de datos personales

Este derecho humano de la ultima o tercera generacién que surge por el avance
tecnologico que actualmente se vive a nivel internacional es la garantia que toda
persona goza para poder ejercer un control sobre la informacion de caracter personal
gue se trata y comparte a terceros, para que estos la utilicen de la forma que el titular

de los mismos lo permita y asi evitar que le ocasione un perjuicio.
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establece que: “la proteccidon de datos, desde el primer desafio de las nuevas

tecnologias de la informacién con respecto a la recoleccion, procesamiento y trasmision
de los datos personales. Dentro de esta base, el concepto de intimidad, en el contexto
de la sociedad computarizada, concede derechos a los individuos respecto de sus
datos personales que son objeto del tratamiento automatizado, e impone obligaciones y

deberes de aquellos que controlan y tiene acceso a los ficheros”.2

1.5.2 Derecho a la intimidad

Ambos derechos se encuentran reconocidos como garantias fundamentales de todos
los seres humanos en la Deciaracién Universal de los Derechos Humanos en el Articulo
12, en el que se establece que nadie puede sufrir injerencias arbitrarias en su vida
privada; también encontramos regulado de una manera muy parecida en el Articulo 17
del Pacto Internacional de Derechos Civiles y Politicos; y por Gltimo se reconocen
ambos derechos en el sector americano especificamente con el Articulo 11 de la
Convencién Americana sobre Derechos Humanos o también llamado Pacto de San

José, por haberse celebrado en San José, Costa Rica.

El derecho a la intimidad y el derecho a la privacidad reconocen el poder que toda

persona tiene de poner en conocimiento de las demas personas solo aquella

® Garcia GonZélez, Aristeo. La proteccion de datos personales. Pag. 762
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informacién que se desea dar a conocer, garantizandole a la persona que los dema

tengan acceso a aquella parte de la vida que no se quiera compartir.

1.5.3. Derecho a la autodeterminacion informativa

Con la expansién de la tecnologia y con la necesidad de incorporar nuevos valores a
los derechos fundamentales de todo ser humano han surgido nuevas garantias que se
han integrado a la tercera generacidbn de derechos humanos, una de ellos es la
autodeterminacién informativa, derecho que ahora se identificada de manera
independiente y auténomo del derecho a la intimidad, ya que en el no sblo se le
reconoce la facultad de no poner a conocimiento de otras personas informacion
personal qué se considera privada, si no que con este derecho se procura que toda
persona sea capaz de ejercer un control sobre la informacidn que se encuentra
contenida en bases de datos publicos o privados y de poder determinar que informacion

se puede manejar por ellos.

Viggiola y Molina Quiroga explican el derecho a la autodeterminacién informativa como:
"La facultad de toda persona para ejercer control sobre la informacién personal que le
concierne, contenida en registros publicos o privados, especialmente los almacenados
mediante medios informaticos".’® Por lo tanto toda persona tiene capacidad para
preservar su identidad controlando la revelacién y el uso de los datos que le

pertenecen.

° http://www.aaba.org.ar/bi151302.htm tutela de la autodeterminacién informativa (Consultado: 20 de junio de
2015)
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2. Derecho informatico

2.1. Antecedentes

En virtud del desarrollo y la gran importancia que en los Gltimos afios ha alcanzado la
tecnologia, de forma paralela también se ha formado una nueva disciplina dentro del
Derecho, encargada de regular las necesidades que han surgido por el desarrollo
tecnoldgico que en el mundo vivimos. Esta nueva rama del conocimiento juridico tuvo
sus inicios en el afo de 1949 con la doctrina creada por Norbert Wiener, en donde el

expreso la gran influencia que ejercia la cibernética dentro de la esfera del derecho.

Otro importante documento fue el articulo publicado en la revista por el juez
norteamericano Lee Loevinger, denominado El préximo paso adelante, en donde se
establece que es importante la transicidn de la teoria general del derecho hacia la
jurimetria, siendo esta ultima la disciplina que pretende sustituir al juez por la
computadora, sin embargo esto no tuvo mayor trascendencia, ya que es necesario que
el juez tenga sentido racional para poder dictar una sentencia siendo por lo tanto el ser
humano el indicado para realizar dicha funcién. En tal sentido Loevinger no logré poder
concretar la finalidad con la que cred dicho articulo de implementar la Jurimetria, pero si

contribuyé al avance de la informatica en relacién al derecho.
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2.2. Definicion

Por ser una disciplina juridica muy moderna, ha sido dificil establecer al derecho
informatico como un derecho auténomo e independiente, no obstante este derecho
surge de la tecnologia de la informacion y de la sociedad de la informacién, conceptos
que han resultado ser antecedentes necesarios e identificadores. En tal sentido‘ el
derecho informatico cuenta con un objeto particular y con categorias, conceptos y

metodologia propia que lo constituyen como autbnomo.

El derecho informatico como conjunto de principios y normas que profundiza y estudia
los efectos que puede causar dentro del ambito juridico todas aquellas relaciones entre
los diversos sujetos dentro de la esfera de la informatica. Para una mejor comprensién
del concepto, Julio Téllez Valdés indica que “es una rama de las ciencias juridicas que
contempla a la informatica como instrumento (informatica juridica) y como objeto de

estudio (derecho de la informatica)”.'

Como lo apunta dicha definicidon el derecho informatico se encuentra clasificado en

informética juridica y derecho de la informatica.

'% Tellez Valdés, Julio. Derecho informatico. Pag. 9
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2.3. Clasificacion

2.3.1. Informatica juridica

Esta disciplina juridica nace en el afio 1949 en los Estados Unidos de Ameérica con el ya
mencionado documento de Jurimetria que cred Lee Loevinger. Debido a que se
comienza a utilizar las computadoras no solamente en el ambito de las matematicas si
no que ya hacia un sentido linglistico, en la Universidad de Pittsburgh, Pensilvania, J.
Holthy materializ6 el primer proyecto de almacenamiento y recuperacion de informatica
de informacién juridica, el cual en el afio de 1960 fue demostrado a la Asociacion
Americana de la Barra de Abogados, durante la reunién anual celebrada en

Washington, D.C.

En tal sentido, y de forma muy sencilla, se entiende como informatica juridica a la

utilizacién de las computadoras dentro de la esfera juridica.

No obstante Julio Téllez Valdés explica de una manera mas profunda a la informatica
juridica como “la técnica interdisciplinaria que tiene por objeto el estudio e investigacién
de los conocimientos de la informatica en general, aplicables a la recuperacién de la

informacién juridica, asi como a la elaboracién y aprovechamiento de los instrumentos
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de analisis y tratamiento de informacion juridica necesarios para lograr dicha~

recuperacion”’

Como se establece en la citada definicidbn se dice que la informatica juridica es

interdisciplinaria ya que esta compuesta por varias disciplinas, que son las siguientes:

a. Informatica juridica documentaria

Esta es la primera area, con ella nace la informatica juridica, por lo tanto sus origenes
se encuentran intimamente relacionados con los mencionados anteriormente para la
informatica juridica, el proyecto de John Horty de almacenamiento y recuperacion de
informaciéon de caracter juridico. Los sistemas de documentacién informatica se
fundamentan en el banco de datos juridicos data bank y en la base de datos data base,

términos que en la actualidad se utilizan como homénimos.

Con dichos sistemas se pretende crear un banco juridico documentario que se refiera a
cualquiera de las fuentes del derecho, las cuales fueron mencionadas en el capitulo
primero del presente trabajo, siendo ellas las fuentes reales o materiales que son todos
los factores que influyen en la creacion de normas y las fuentes formales la ley, la
jurisprudencia, los principios generales del derecho, los actos juridicos y la costumbre,

sin embargo la costumbre no se toma en cuenta dentro de un banco de datos. Todo

" Ibid. Pag. 10
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esto con el objetivo de interrogarlo con base en razonamientos propios afines con e

informacién y su trascendencia juridica.

Sin embargo es necesario puntualizar que para que el rendimiento de los bancos de
datos de dicha naturaleza sean adecuados y se pueda contar con los resultados
deseados, es necesario e indispensable que la informacion que se encuentra contenida
en los mismos sea exacta, por lo tanto para aquellas fuentes como la ley y la
jurisprudencia que se encuentran en constante cambio y evolucion es pertinente que

sean actualizados constantemente.

Han existido diferentes sistemas de interrogacion de bancos de datos juridicos, los
primeros que se d.ieron a conocer fueron los denomihados batch, los cuales permitian
que la forma de busqueda en los archivos al momento de indicar una palabra, indicaban
la direccion donde estaba almacenada en todos los textos y documentos que se
encontraban dentro del archivo, por medio de la comparacién de los archivos. Esta
forma de sistema permitia y aun en la actualidad lo hace, que se pueda combinar
palabras a modo que se pueda reducir el campo de busqueda de los documentos y

encontrar lo deseado con mas rapidez.

Posteriormente a la utilizacion del sistema antes mencionado se inicié con un sistema
en linea que con el avance de la tecnologia ha tomado mayor importancia y

actualmente es el mas utilizado, este permite formar interrelacion a distancia, con el
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este sistema se mejoroé la calidad de busqueda y el tiempo de la misma.

Para el almacenamiento y la recuperacion de la informacidén juridica existe un

procedimiento, el cual se detalla a continuacién:

El ingreso de los documentos, se entiende por documentos a leyes, reglamentos,
jurisprudencia, doctrina, acuerdos, entre otros. Esta etapa del proceso se realiza bajo

una forma de codificacién que es comprensible para la maquina.

La busqueda de los documentos, esta se efectlia codificando inicialmente la palabra
deseada, segun la combinacién que sea utilizada por la persona, se introduce en la
maquina, la cual en el momento del ingreso procedera a realizar la comparacion de
toda la base documentaria y sefalard una concurrencia importante cada vez que la

comparacion de los cédigos pueda combinarse.

Como ejemplo se hace mencidn de los principales sistemas en operacién de informatica
juridica documentaria a nivel mundial, entre los cuales estan: Lexis-nexis, de la
Suprema Corte de Casacién de ltalia; IDG, del Instituto para la Documentacién Juridica
de Florencia, ltalia; Celex, de la Comunidad Europea con sede en Bruselas; Prodasen,
de la Camara de Senadores, Brasil; Credoc, de la Federacidbn Real de Abogados y

Notarios en Bélgica, el cual es el mas antiguo en Europa.
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b. Informatica juridica de control y gestion

Con esta clase de informatica juridica se busca la automatizacion de las tareas
rutinarias que se realizan dentro de una oficina o despacho juridico, la informatizacidn
de los procedimientos y documentacion y la telematica de las comunicaciones internas
y externas. Dicha area tiene como antecedente las experiencias obtenidas en materia

de automatizacién de registros publicos, especificamente de bienes inmuebles.

En esta area se ha logrado sistematizar principalmente en oficinas juridicas, la agenda,
el estado de asuntos, registros, tarifas, calculo de impuestos, control de asuntos,
honorarios, redaccién, verificaciébn de escritos, entre otros. Logrando simplificar la
mayoria de tareas probias de estas oficinas que representan un complemento de

aquellas labores de orden documental, jurisprudencial, doctrinario, bibliografico.

c. Informatica juridica decisional

La informatica juridica cuenta con esta otra area, la cual también recibe el nombre de
metadoqumentaria, porque con ella se pretende trascender mas alla de la esencia de
los fines documentarios. En los afios setenta se conformé un sector evolucionado de la
informatica juridica, aplicacién al Derecho de la Inteligencia Artificial (IA) que son todas
aquellas acciones de indole informatica que se deben llevar a cabo por el hombre y que

se van a suponer que han surgido de la inteligencia de él mismo, y los sistemas

31


emiimpresos02
Text Box


expertos (SE) son aquellos que introducen de una forma operativa y practica tod

aquellos conocimientos que un experto en la materia tenga sobre ella.

Los mencionados sistemas expertos se encuentran conformados por diversas
estructuras, la primera de ellas la Base de Conocimiento (BC) el cual es un depésito
estructurado con toda la informacion, ya sea descriptiva como hechos, situaciones o
datos y la procedimental que son reglas de produccioén, por ejemplo. La segunda es el
Motor de Inferencia (Ml) que es un software encargado de aplicar de una forma
adecuada las reglas de inferencia. Y por ultimo esta la estructura de Interface (I) la cual
permite la comunicacion entre el usuario y el ingeniero de conocimiento para que se

pueda modificar, revisar o ampliar la base de conocimiento.

Los sistemas expertos legales tienen injerencia en diversos ambitos, siendo los

principales los siguientes:

Ayuda a la decisién: Esta actividad también recibe el nombre de informatica juridica
decisional, ya que con ella se busca facilitar a los juristas en su actividad de resolver
cuestiones de diferente indole, esa decisiéon. Sin embargo esta representa el area mas
dificil de la informatica juridica y es por ello que en su desarrollo presenta muchas
deficiencias, en la actualidad realmente son muy pocos los sistemas aplicables a esta

area, pero con lo rapido que avanza la tecnologia en estos dias se cree que en un
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decisiones juridicas.

Ayuda a la educacion: Es un hecho que actualmente se vive en una sociedad
automatizada, la tecnologia hoy en dia ha alcanzado al ser humano en todos los
ambitos, es por ello que debemos afrontar la informatica juridica para aplicarla dentro
de la ensefanza del derecho. Asimismo es importante para todo jurista contar con
conocimientos de computacion ya que para el ejercicio de la profesion se ha convertido

en una herramienta vital, agilizando y dandole celeridad al trabajo.

Ayuda a la investigacién: También recibe el nombre de informatica juridica analitica,
con esta clase de informatica juridica se pone en uso las grandes capacidades de la

maquina para probar las hipétesis y teorias juridicas, analizando asi el derecho.

Ayuda a la prevision: Con este tipo de informatica se pretende lograr la prediccion de
las decisiones jurisdiccionales relacionadas a un punto de derecho especifico y
complejo puestas a prueba en diferentes grupos siguiendo las soluciones juridicas

tomadas en cuenta por jueces y magistrados.

Ayuda a la redaccion: Consiste en que la computadora presente un apoyo para todo
jurista al momento de la realizacién de un texto. Este tipo de informatica requiere de

programas mas elaborados, para profundizar en la esencia del texto y permitir dar a
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redaccion errénea dentro del texto.

2.3.2. Derecho de la informatica

Con el estudio profundo realizado anteriormente, se conoce a fa computadora desde un
enfoque de herramienta, el cual sirve de apoyo para el jurista a través de la informatica
juridica, para la realizacion de sus diferentes funciones, aprovechando el avance
tecnolégico y aplicandolo al mundo del derecho. Sin embargo corresponde al derecho a
la informatica el estudio de todos los problemas y cuestiones que deben ser regulados
por la ley cuando se recurre a la computadora para crear bancos de datos juridicos,

para facilitar la administracién de justicia por ejemplo.

No obstante Juan José Rios Estavillo conceptualiza: “el derecho de la informatica como
el conjunto de normas juridicas que regulan la creacion, desarrollo, uso, aplicacién de la
informatica o los problemas que se deriven de la misma en las que exista algin bien
que es o deba ser tutelado juridicamente por las propias normas”.'> Como se establece
en la definicién el derecho de la informatica pretende garantizar que en la esfera de la
informatica se cumpla con la ley y que las actividades que los sujetos realizan en

aplicacion de ella se encuentre apegada a derecho.

"2 http://biblio.juridicas.unam.mx/libros/1/147/7.pdf derecho a la informatica (Consultado: 25 de junio de
2015)
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El derecho de la informatica para su mejor analisis cuenta con materias de estudio,
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cuales se analizan a continuacion:

a. La proteccioén juridica de la informacion personal

Con el uso de la computadora se ha permitido que se pueda utilizar de forma rapida y
eficiente cualquier cantidad de informacion, dentro de ella datos referentes a las
personas. Es por ello que ante el avance tecnoldgico y el manejo de informacién que
esto conlleva tanto en el ambito pubico como en el privado ha sido necesario establecer
limites, a través de la creacion de normas juridicas que puedan determinar los alcances
de la captacién, relacién, trasmisiébn, almacenamiento y tratamiento de datos
personales, y con elio garantizar la intimidad, la privacidad y el honor de las personés

como derechos fundamentales inherentes a ellas.

En la década de los setenta empez6 a surgir la creacién de archivos que contenian
informacion de caracter personal, la cual comprendia datos como filiacion, fecha y lugar
de nacimiento, estado civil, edad, tipo de sangre, domicilio, religién, ingresos, historia
clinica, etc. Dichos archivos en sus inicios fueron constituidos en soporte papel y con el
trascurso de los afnos se dejaron los medios manuales y se encontré el apoyo en
medios automatizados, y es aqui en donde se encuentra ya dentro del derecho de la

informatica.
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importancia para determinar la problematica objeto del presente trabajo de investigacion

se desarrollara de una manera mas profunda en el capitulo tercero.

b. La proteccion juridica del software

Dentro del contenido de estudio del derecho de la informatica encontramos la
proteccién del software desde una perspectiva juridica, y para poder profundizar en ello,
es importante establecer primero que es un software, Martin Quetglas, Toledo Lobo y
Cerverén Lle6 establecen que: “el soporte légico o software de un ordenador es el

conjunto de programas que permiten realizar las tareas asignadas a la maquina”'’?,

En tal sentido, la proteccién del software son todas aquellas garantias y procedimientos
que se utilizan para el cuidado de los programas que conforman un ordenador y que
permiten que este realice sus funciones. Y para quienes han elaborado este tipo de
tecnologia, la cual crece mas con el pasar de los afios, la proteccion juridica de
software es un tema que les ha preocupado, si bien es cierto han los paises
desarrollados y algunos en desarrollo han optado por aplicar el derecho de autor como
un medio para garantizar dicha proteccion, no se ha podido adoptar por todos los

paises y con dichos mecanismos de proteccion no se ha podido encontrar una solucion

3 Martin Quetglas, Gregorio, Francisco Toledo Lobo y Vicente Cerverén Lle6, Fundamentos de informatica y
programacion. Pag. 45
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software.

c. El flujo de datos transfrontera

Como otro objeto de estudio del derecho de informatica encontramos el flujo de datos
trasfrontera, el cual consiste en la transmisiéon de datos de un pais a otros dentro del
espacio informatico en tiempo real, para el procesamiento, almacenamiento y

recuperacion de dichos datos.

En virtud que este tema es de importancia y trascendencia internacional ha sido
importante la colaboracion de todos los paises, sin embargo ha sido dificil poder
establecer normativa en cuanto a los flujos de informacion a través de los paises, ya
que el espacio informatico es algo intangible, que no es de facil comprensién para
todos, y de tanta expansion que establecer limites y un control efectivo ha sido un
conflicto. Por lo que primero se debe establecer una sélida normativa de forma interna

en cada pais para luego poder ejercer un control a nivel internacional.
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d. Los convenios o contratos informaticos s o

Con la globalizacién del comercio informatico, hoy en dia, es necesario establecer
lineamientos internacionales que deban de seguir las partes contractuales para la
realizacién de convenios y contratos informaticos. Por lo tanto, se ha establecido que
para la celebracién de los contratos es necesario la existencia de cuatro importantes
etapas, primero el periodo precontractual, en donde las partes pactan las bases del
contrato sin formalizarlo todavia; segundo se encuentra la conclusion del contrato, en
donde ambas partes dan su consentimiento y su aceptacion; en tercer lugar se ejecuta

el contrato; y por ultimo las diferentes formas de extinguir la relacién contractual.

e. Delitos informaticos

Con la gran expansion y globalizacion que la informatica ha tenido en las ultimas
décadas ha sido utilizada como un medio o fin delictivo, ya que como se ha establecido
con anterioridad no se ha podido establecer un control eficaz que fije limites al
momento que las personas utilicen la informatica. Es por ello que han surgido varios
tipos penales dentro del derecho informatico, como lo son el robo, la estafa, el
espionaje, solo por mencionar algunos, los cuales a diferencia de los otros delitos el
sujeto activo utiliza como herramienta criminal una computadora y que tienen

obligadamente como bien juridico tutelado la informacion.
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f. Valor probatorio del documento electromagnético

Para iniciar con este tema es importante Vestablecer que un documento no es
unicamente un soporte escrito, sino también un soporte informatico. Por lo que frente a
las nuevas tecnologias de informaciéon es necesario darle importancia a la informatica
dentro del derecho y en especial del derecho de defensa en lo que se refiere al valor
probatorio, ya que la legislacibn no solo a nivel nacional sino también a nivel
internacional mantiene el principio de prueba por escrito, no reconociendo los

documentos electromagnéticos como prueba dentro de un proceso.
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3. Proteccion de datos personales

3.1. Antecedentes histéricos

Las primeras aproximaciones al derecho a la proteccién de datos personales, devienen
del reconocimiento del derecho humano a la privacidad, reconocidos en diferentes
instrumentos internacionales, como la Declaracion Universal de los Derechos Humanos,
(fecha de promulgacion y lugar), el Convenio para la Proteccidon de los Derechos
Humanos y Libertades Fundamentales (fechas), el Pacto de Derechos Civiles y

Politicos (fechas) y la Convenciéon Americana sobre Derechos Humanos, entre otros.

El derecho a la proteccién de datos personales, como tal, tuvo sus primeros estudios
especificos y las primeras regulaciones en Europa. En 1967 la Asamblea Parlamentaria
del Consejo de Europa dirigié al Comité de Ministros de la Recomendacion 509 sobre

los derechos humanos y los nuevos logros cientificos y técnicos.

El objeto de estudio de esta recomendacion se enfoco en analizar la relacion que existe
entre la tecnologia de la informacion y el potencial peligro de las mismas para los
derechos personales, al exponerse la Recomendacion el Comité pudo manifestar su

preocupacién ya que era insuficiente la proteccioén que las legislaciones establecian al
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derecho a la vida privada de los individuos en relacién con el tratamiento automatizadd,,,,, <~

de datos de caracter personal.

La Recomendacion 509 puede considerarse como el inicio de lo que ahora se conoce
como la proteccibn de datos personales, en virtud que la misma ayudd
considerablemente al desarrollo de diferentes estudios especializados en las
consecuencias que ocasiona el avance tecnoldgico en la privacidad de las personas y
en sus derechos fundamentales, también contribuyo los primeros desarrolios
normativos que reconocieron la existencia de un derecho fundamental de privacidad

respecto de la tecnologia.

3.2. Derecho a la proteccion de datos personales

En virtud del avance tecnoldgico que en la actualidad vivimos, ahora es posible el
acceso a datos sobre cualquier persona y con ello obtener informacion privada sobre
ella y su entorno. Es por esto que en los ultimos afios a nivel internacional se han
tomado cartas en el asunto y se ha aprobado numerosas leyes que tienen como objeto

regular el derecho a la proteccion de datos de caracter personal.

La Carta de los Derechos Fundamentales de la Unién Europea reconoce expresamente
el derecho fundamental a la proteccién de datos de caracter personal de la forma

siguiente: “Articulo 8: Proteccion de datos de caracter personal.
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1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que le

conciernen.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto en la ley. Toda persona tiene derecho a acceder a los datos recogidos que

le conciernen y a obtener su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad

independiente”.

La norma anterior es un punto de partida de una nueva época para la proteccion de
datos de caracter personal, en la cual ya es reconocida como un derecho fundamental,

con autonomia e independencia del derecho a la intimidad.

La proteccidn de datos personales esta intimamente ligado también con el cumplimiento
y efectividad de otros derechos de forma directa o de forma indirecta. Es por ello que si
no se respeta el derecho de proteccion de datos de caracter personal provoca gue otras
libertades sean respetadas, ya que al utilizar de forma fraudulenta esta informacién
puede tener como consecuencia la restriccion ilegitima de derechos como el de la
intimidad, el de la privacidad, el derecho al honor, el derecho a la libertad de circulacién,
libertad de religion, el de acceso a funciones publicas y. el derecho de trabajo, entre

otros.
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3.2.1 Definicion

Por lo tanto se puede establecer que el derecho de proteccidon de datos personales o
también denominado derecho fundamental de proteccion de datos de caracter personal
en varias legislaciones a nivel internacional, representa para todas las personas una
garantia, la cual atribuye un poder de disposicion para el titular, sobre todos aquellos

datos que le pertenecen.

El jurista mexicano José Luis Pinar Manas define: “El derecho a la proteccion de datos
de caracter personal es un gran derecho fundamental reconocido internacionalmente.
Se trata de un derecho subjetivo, auténomo y de tercera generacioén, que constituye un
instrumento juridico imprescindible en el desarrollo de una sociedad democréticé y que

garantiza la libertad del individuo en el seno de la misma'’

3.2.2. Datos de caracter personal

Los datos personales consisten en toda aquella informacion de cualquier tipo
concerniente a una persona fisica identificada o que pueda ser identificada a través de

medios que puedan ser razonablemente utilizados.

' Pinar Manas, José Luis y Lina Ornelas Nufiez. La proteccion de datos personales en México. Pag. 20
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3.2.3. Clasificacion

a. Datos sensibles

Esta categoria recibe una especial proteccién por su importancia, ya que aqui se
encuentra el origen étnico o racial, caracteristicas morales o emocionales, ideologia,

opiniones politicas, creencias, convicciones religiosas, filoséficas y preferencia sexual.

b. Datos identificativos

En esta clasificacion se encuentra toda la informaciéon que identifica a una persona
como el nombre, el domicilio, el teléfono particular y celular, la firma, nidmero de
pasaporte, lugar y fecha de nacimiento, nacionalidad, la edad, fotografia y demas

analogos.

c. Datos electréonicos

Como su nombre lo indica dentro de éste grupo se encuentran todas las direcciones
electrénicas de una persona, como el correo electrénico, direccion IP, direccién MAC,
nombre del usuario, contrasefas, firma electrénica o cualquier otra identificacion
electrénica.
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d. Datos laborales

Estos datos comprenden documentos de reclutamiento, selecciéon, nombramiento,
capacitacion, referencias laborales y personales, solicitudes de empleo, hoja de servicio

y demas analogos.

e. Datos patrimoniales

Se refiere a informacién de bienes muebles e inmuebles, informacién fiscal, historial
crediticio, ingresos y egresos, cuentas bancarias, seguros, fianzas, servicios

contratados, referencias personales y demas analogos.

f. Datos de procedimientos administrativos/ jurisdiccionales

Esta categoria la conforma toda la informacion relativa a la persona sujeta a
procedimiento administrativo seguido en forma de juicio o jurisdiccional en materia

laboral, civil, penal, fiscal, administrativa o de cualquier otra rama del derecho.
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g. Datos académicos
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Se encuentra la trayectoria educativa, calificaciones, titulos, cédula profesional,

certificados, reconocimientos y demas analogos.

h. Datos de transito y migracion

Toda informacién relativa al transito de las personas dentro y fuera del pais, asi como

informacién migratoria.

i. Datos de salud

Lo comprende el expediente clinico, referencias o descripcidon de sintomatologias,
deteccion de enfermedades, incapacidades médicas, discapacidades, intervenciones
quirdrgicas, vacunas, consumo de estupefacientes, uso de aparatos oftalmolégicos,

ortopédicos, auditivos, protesis, estado fisico o mental de la persona.

j- Datos biométricos

Este grupo esta conformado por huellas dactilares, ADN, geometria de la mano,

caracteristicas del iris, retina y demas analogos.
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3.2.4. Niveles de importancia de los datos personales

Para determinar la proteccion de los datos de caracter personal, los datos se clasifican

en los niveles siguientes:

A) Nivel alto: Este nivel comprende ideologia u opciones politicas, religiéon, creencias,

origen racial, salud, vida sexual, afiliacién sindical, entre otros.

B) Nivel medio: Aqui se encuentra los datos de infracciones administrativas y penales,

servicios financieros, solvencia patrimonial o de crédito.

C) Nivel basico: En esta clasificacidn encontramos la mayoria de datos personales
como el nombre y apellidos, direccién postal y electrénica, niumero de teléfono,

firma, huella digitalizada, firma electrénica, nimero de afiliacién de seguridad social.

3.3. Importancia de la proteccién de datos personales

Como se ha podido establecer con anterioridad los datos personales no son mas que
un conjunto de informacién de diferente indole y de diversos enfoques que comprenden
a una persona. Y es por ello que para el titular de estos datos la proteccién de los
mismos es muy importante ya que es algo que les pertenece y que esta intimamente

relacionado con él y con su entorno.
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tecnoldgica, los avances que el ser humano ha conseguido en los Ultimos afios son
trascendentales y han provocado la evolucion de la sociedad. Es un hecho que el uso
de las tecnologias de la informacién permite comunicacién de una mejor manera, sin
embargo esto también conlleva ciertas desventajas que no han sido previstas por los
cientificos y las cuales los profesionales del derecho han tenido que incorporar a su

estudio y a las legislaciones.

La trasferencia, comunicacién y utilizacion de datos personales dentro de estas
tecnologias de informacién ahora pueden hacerse en pocos segundos, de una forma
masiva y si limitaciones que puedan controlarlas. En tal sentido este desarrollo
importante que ha podido mejorar las condiciones de vida de la sociedad también
representa complicaciones para la privacidad de las personas. Por lo tanto, es
importante que exista legalmente la proteccidbn necesaria para que todas las personas
conozcamos quien posee y tiene acceso a la informacion personal, con qué fin la esta
utilizando y si como titulares estamos de acuerdo y consentimos el uso de los datos
personales por terceros. Con la proteccion de datos personales se evita el uso

inadecuado de la informacion personal y disminuye el riesgo de robo de identidad.
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3.4. Fichero

El fichero es todo soporte dentro del cual se encuentran almacenados, organizados y
registrados un conjunto de datos de caracter personal, no importando la forma o

modalidad de su creacién, almacenamiento, organizacién y acceso.

En el fichero se permite el acceso a los datos personales contenidos en el siguiendo
siempre criterios y lineamientos determinados, no importando de que el
almacenamiento, organizacion y acceso a esos datos de caracter personal se realice de
manera manual, a lo cual se llama ficheros no automatizados, o a través de

procedimientos informatizados, a lo cual se le denomina ficheros automatizados.

3.4.1. Ficheros automatizados

Este tipo de fichero, como su hombre lo establece, se refiere a todo aquel soporte que
almacena un conjunto organizado de datos de caracter personal, en el cual al tener
acceso a la informacion que se refiere a una persona fisica determinada que se
encuentra contenida en dicho fichero, se utiliza un procedimiento de busqueda
automatizada, es decir, que la informacion esta almacenada en bases de datos,

archivos o carpetas dentro de soportes informaticos.
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3.4.2. Ficheros no automatizados

Por el otro lado se encuentra otro tipo de ficheros los no automatizados y aqui el
procedimiento de almacenamiento, organizacién y acceso de los datos de caracter
personal no es de forma informatizado, si no por el contrario se permite acceder sin
esfuerzos desproporcionados a sus datos personales, como por ejemplo estan los
archivos de las organizaciones en los que se almacenan expedientes de documentos,
los cuales se pueden organizar por grupo de personas o estructurados de forma que se
pueda ubicar cada expediente a través de criterios identificativos, como por orden

alfabético.

3.5. Tratamiento de datos personales

Es todo conjunto de operaciones y procedimientos técnicos de caracter automatizado,
que se apliquen a datos de caracter personal y que permitan obtenerlos utilizarlos
grabarlos almacenarlos, elaborarlos, modificarlos, resguardarlos, disociarlos, divulgarlos

y eliminarlos.

La utilizacién de dichos datos comprende cualquier tipo de acciéon de acceso, manejo,
aprovechamiento, trasferencia o disposicion de ellos. Asi mismo el tratamiento de datos
personales también se refiere a las cesiones de datos que resulten de comunicaciones,

consultas, interconexiones o trasferencias.
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Sin embargo para que se pueda lograr el tratamiento de datos de caracter personal e
necesario cumplir con ciertos requisitos o lineamientos que se enumeran a

continuacion:

a. La persona a la que le pertenecen los datos debe haber expresado su

consentimiento.

b. EI tratamiento es necesario para la proteccién algun interés vital de la persona a
quien le pertenecen los datos o de otra persona, en el supuesto que el afectado esté

fisica o juridicamente incapacitado para dar su consentimiento.

c. El tratamiento sera necesario para el cumplimiento de funciones de la

Administracion Puablica, en el ambito de sus competencias.

d. Cuando dentro de la legislacion se establezca el tratamiento de datos personales sin

que sea necesario requerir el consentimiento del titular.

Para una mejor comprension del tratamiento de datos de caracter personal puede

considerarse estructurado en tres fases, las cuales se enumeran a continuacion:

Primera fase: En este momento se recaban todos los datos e informacién personal, ya

sea que se obtengan directamente del titular o bien mediante un tercero, Es importante
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intervienen cumplan con la licitud, lealtad y el consentimiento voluntario del interesado.

Segunda fase: Toda vez se haya recabado y obtenido toda la informacién personal
necesario del titular, se unen todos los datos personales obtenidos a manera de que se

pueda definir un perfil determinado de la persona.

Tercera fase: En esta fase los datos personales ya son utilizados, pueden ser a través
de la comunicacién o trasmisién de los resultados obtenidos a terceros, siempre

respetando los derechos y principios establecidos para un legitimo tratamiento.

3.5.1. Sujetos que intervienen

A) Interesado: Es aquella persona fisica que goza de la titularidad de los datos, que

como su nombre lo establece son de caracter personal.

B) Responsable: El responsable es la persona, ya sea fisica o juridica, que solo o
conformando un grupo, decide sobre el tratamiento, y puede ser de naturaleza

privado o publica.

C) Prestador de servicios de tratamiento: Es la persona distinta al responsable, que
también puede ser fisica o juridica, que realiza el tratamiento de datos de caracter

personal a requerimiento y por cuenta del responsable.
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3.5.2. Principios basicos

o

Para la correcta realizacion del tratamiento de datos de caracter personal es importante
gue los sujetos que intervienen en el cumplan los lineamientos y las directrices que

estos principios representan.

a. Principio de lealtad y legalidad

Durante el tratamiento de datos personales es importante que este conjunto de
operaciones se realicen de forma leal, siempre respetando la legislacion nacional
vigente, los derechos y las libertades que se han reconocido a las personas, buscando
en todo momento cumplir con los fines y principios que establece la Declaracion
Universal de Derechos Humanos y del Pacto Internacional de Derechos Civiles y

Politicos.

Por la otra parte se considerara que aquellos tratamientos que sean para los
interesados discriminatorios, injustos o se realicen de forma arbitraria, como desleales o

ilegales, por no cumplir y no seguir los limites establecidos por este principio.
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b. Principio de finalidad

El responsable del tratamiento de datos de caracter personal debera durante el
procedimiento limitarse a seguir y a cumplir con determinadas finalidades, las cuales

deberan ser explicitas y legitimas.

En tal sentido le persona denominada responsable del tratamiento se abstendra de
realizarlo de una forma que éste sea incompatible con la finalidad que se buscaba
obtener cuando se recabo la informacién que conforma los datos personales, con

excepcidon que la persona cuente con el consentimiento inequivoco del interesado.

c. Principio de proporcionalidad

Este principio obedece que durante el proceso se tratard la minima cantidad de
informacién para adquirir y alcanzar con la finalidad que se persigue. El responsable
debera encaminar sus acciones con un esfuerzo razonable para conseguir ese fin

objeto del tratamiento.

Es por ello que el tratamiento de los datos personales debera limitarse Gnicamente a la
informacién que resulte adecuada, relevante y que no sea excesiva en relacién con las

finalidades a las que se presente llegar.
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Los datos de caracter personal que sean utilizados dentro de un proceso de tratamiento
deberan en todo momento ser exactos, completos y estar actualizados en lo que fuere

posible, la persona responsable debera asegurarse de ello y asi poder lograr el objetivo.

Debido a esto cuando los datos personales dejen de ser Utiles y necesarios para el
cumplimiento de la finalidad con la cual se inicié el tratamiento, estos deberan de

cancelarse o bien deberan convertirse en datos anénimos.

f. Principio de transparencia

Es obligacién de la persona responsable garantizar y facilitar a todos los interesados la
informacién referente a su identidad, la finalidad con la cual se va a realizar el
tratamiento, los destinatarios a los que se pretende ceder los datos y de los derechos
que goza y los cuales puede ejercer el interesado, asi como cualquier tipo de

informacién que sea necesaria para garantizar la lealtad y legalidad del tratamiento de

los datos personales.

Para el cumplimiento de lo anteriormente indicado se debe tomar en cuenta que el

interesado, pueden ser personas de diferente nivel de escolaridad, nivel econédmico y
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social, por lo tanto dicha informaciéon se debera proporcionarsele a la persona con un

lenguaje claro y sencillo, de manera que ella pueda comprenderla.

Se debe de tomar en cuenta que cuando los datos personales se hayan obtenido de
forma directa del interesado, la informacién debera facilitarse al momento de recoger la
informaciéon. Cuando por el contrario no se hayan obtenido directamente del interesado
la informacién debera facilitarse al interesado en un plazo prudencial de tiempo. Y por
ultimo si los datos personales se recogieron por medio electrénico la obligaciéon de
informar al interesado podra satisfacerse a través de publicacién de politicas de

privacidad de facil accesibilidad.

g. Principio de responsabilidad

Este principio rige a la persona responsable dentro del tratamiento ya que su actuar
siempre debe cumplir con los principios y obligaciones reconocidos para él y con

respecto a los demas sujetos que intervienen dentro del tratamiento.
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protegidos

En virtud de la clasificacidn antes mencionada de los datos de caracter personal, existe
informacién que por su naturaleza es necesario un grado de proteccién mayor. Es por
ello que durante el tratamiento de dichos datos es necesario que cuando se refieran a
datos sensibles estos sean procesados con un resguardo mas riguroso que a los

demas tipos de datos personales.

i. Principio de seguridad

Cuando de proteccion de datos personales se trata la seguridad debe ser un elemento
vital dentro del tratamiento, y este principio se utiliza con la finalidad de poder proteger
a la persona del acceso a los sistemas de datos personales por personas no deseadas
y que no cuentan con la debida autorizacidén, asi mismo ‘de impedir que la informacion

objeto del tratamiento sea utilizada para un fin distinto del cual le dio origen.

Este principio pretende resguardar la confidencialidad y la integridad de los datos
personales que estan siendo tratados adoptando medidas tacticas y de organizacion
por parte de las personas que se encuentran en posesion de la informacién y sean

encargados del tratamiento.
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j- Principio de confidencialidad o deber de secreto

La confidencialidad debe ser respetada y observada por todas las personas que
durante todo el tiempo que dure el tratamiento, e incluso después de él, tenga acceso a
los datos personales, y con ello pueda garantizarse guarden discrecion de toda la

informacién que manejan en virtud de sus funciones dentro del tratamiento.

3.5.3. Legitimacion

Para el tratamiento de datos personales es necesario que para respetar y cumplir con
los principios establecidos, los derechos y deberes reconocidos, concurran los

siguientes supuestos:

a. El interesado debe de expresar su consentimiento libre, inequivoco e informado, de

manera previa al tratamiento. Existen dos tipos de consentimiento:

- Expreso: El cual la persona interesada debe manifestarlo por escrito, de forma
verbal, por medios electronicos o de cualquier otra forma que se pueda evidenciar
que la persona esta otorgando el consentimiento de forma legitima. Es necesario
este tipo ‘de consentimiento cuando sean solicitados datos considerados como

sensibles, de categoria patrimonial y financiera.
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- Tacito: Este consentimiento no necesita una manifestacion como tal, nicament
que la persona no se haya opuesto al tratamiento de sus datos personales y es
utilizada cuando se trata de todos aquella informaciéon no incluida dentro del

consentimiento expreso.

b. El tratamiento debe estar justificado por el interés legitimo de la persona
responsable, esto siempre y cuando los intereses legitimos, los derechos o aquellas

libertades reconocidas y permitidas a los interesados prevalezcan.

c. Cuando el tratamiento sea indispensable para el cumplimiento o subsistencia de

una relacién juridica entre el interesado y la persona responsable.

d. Sea indispensable el tratamiento para la observancia de una obligacién impuesta
sobre el responsable, ya sea por la legislacion nacional aplicable y vigente o sea

llevado a cabo por una administracion publica.

e. Por la concurrencia de circunstancias con caracter de excepcion que coloquen en un

estado peligroso la vida, la salud o la seguridad del interesado o de otra persona.

Para garantizar el cumplimiento de este principio y el consentimiento voluntario del
interesado, este cuenta con la facultad de revocar dicho consentimiento, en cualquier

momento, para ello la persona responsable esta obligada a poner a disposicién de los
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interesados procedimientos sencillos, agiles y eficaces, que no

costes indebidos, ni ingreso alguno para la persona responsable.

3.5.4. Derechos del interesado

Con el fin de garantizar la proteccién de datos personales dentro del tratamiento de los
mismos ha sido necesario crear figuras juridicas que permitan ejercer ese control sobre

su informacion.

a. Revocacion del consentimiento

Para que pueda llevarse a cabo el tratamiento de datos de caracter personal es
necesario que la persona titular de dichos datos otorgue al responsable su
consentimiento. Es por ello que para garantizar la proteccién de los datos y el control
sobre ellos de la persona a quien le pertenecen también puede revocarse el
consentimiento otorgado. No obstante para el cumplimiento de alguna obligacién legal
la persona titular de los datos no podra hacer uso del derecho a revocar el

consentimiento.
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b. Derechos ARCO

Todos los titulares de los datos personales gozan del derecho a acceder, a rectificar, a
cancelar su informacion personal cuando esta se encuentre en uso de terceros, asi
mismo tiene el derecho a oponerse al uso de ellos. Estos derechos denominados
ARCO unicamente pueden ejercerlos los titulares de los datos personales, y su caso a

través de un representante.

b.1 Derecho de acceso

Todos los titulares de los datos personales pueden solicitar el acceso a la informacion
gue les pertenece y que se encuentra en posesion de terceros, y asi poder obtener la
informacién que ellos deseen por ejemplo el origen de los datos, el estado en que estos
se encuentran, si estan actualizados, las finalidades que le dieron origen al tratamiento,

los datos especificos que seran compartidos y a quienes se compartira la informacion.

Para el cumplimiento de este derecho el responsable debera permitir el acceso y
debera facilitarle al interesado la informacion requerida y proporcionarla de una forma
que sea posible su comprensién utilizando un lenguaje claro y sencillo para el titular de

los datos.
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b.2. Derecho de rectificacion

El interesado podra solicitar al responsable que modifique todos aquellos datos
personales que pudieran encontrarse incompletos, incorrectos, desactualizados o
inexactos y que puedan ocasionarle algun perjuicio al titular de los datos personales.
Cuando la rectificacion sea procedente el responsable debera realizar la modificacion
correspondiente y seguidamente de ello esta obligado a comunicarle la informacion
correcta, exacta o actualizada a los terceros a quienes previamente haya comunicado la

informacion errénea.

b.3. Derecho de cancelacion

Esta garantia otorga a la persona a quien pertenecen los datos de caracter personal la
posibilidad de que solicitar la eliminacién o supresién de aquellos datos los cuales
considere que no han sido o no estan siendo utilizados conforme a las obligaciones y
principios que limitan la actuacion del responsable, o bien por que la persona considere

que la informacidn es inadecuada o excesiva.

La cancelacién de los datos personales no siempre es procedente ya que si estos datos
son necesarios para el cumplimiento de una obligacién legal o de un contrato existente

entre el responsable y el titular de los datos, estos no podran eliminarse, y pasaran a un
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con la obligacién o la relacién contractual estos podran eliminarse.

b.4 Derecho de oposicion

En este derecho se reconoce al titular de datos personales la oportunidad de oponerse
al tratamiento de sus datos de caracter personal y, en su caso, a exigir el cese del
tratamiento. Siempre que exista una causa legitima que justifique la oposicién y que se

esté produciendo un dafio al titular.

¢. Derecho de uso conforme al fin

Gracias a esta garantia los titulares de los datos de caracter personal pueden exigir que
los datos Unicamente puedan ser utilizados especificamente para la finalidad que le dio

origen al tratamiento.

d. Derecho para la prohibicién de interconexion de archivos

Existen archivos o bases de datos de diferentes categorias por lo tanto no es permitido
que un archivo que recopila informacién para que sea utilizado por un sector en
particular pueda ser consultado por otro diferente para el cual fue creado.
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3.6. Trasferencia Internacional de datos personales

Las relaciones entre los diferentes paises han provocado que los datos personales
también sean objeto del flujo internacional. En virtud de que la trasferencia de datos
personales entre los paises es un supuesto muy utilizado hoy en dia, durante la
actividad diaria de muchas empresas trasnacionales dedicadas a diferentes actividades,
para los Estados dentro de su funcién de la administracion publica utilizan estas
trasferencias como colaboracién entre ellos para el sector justicia o bien para asistir a

aquellos ciudadanos que se encuentran en otros paises.

En tal sentido ha sido necesario incorporar estos tratamientos a nivel internacional a las
previsiones legales establecidas en los ordenamientos juridicos de los paises
relacionados con el objeto de que a las personas les sean amparados y garantizados

sus derechos y la proteccion de datos personales.

3.7. Situacion internacional de la proteccion de datos personales

3.7.1. Convenio de Estrasburgo

Fue denominado como la Convencién para la Proteccion de las Personas respecto al

Tratamiento Automatizado de Datos de Caracter Personal, pero también es conocido
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como el Convenio 108 de Estrasburgo, y se celebré en dicha ciudad el 28 de enero d
1981 por los Estados miembros del Consejo de Europa en ese afo como Austria,
Alemania, Bélgica, Dinamarca, Espafa, Francia, Grecia, Holanda, Irlanda, ltalia,
Luxemburgo, Portugal, Reino Unido, Suecia y Turquia. Sin embargo el Comité de
Ministros del Consejo de Europa podra hacerle la invitacion para adherirse al Convenio
a cualquier Estado que no sea parte del Consejo para todos aquellos paises que si bien
no conformaban el Consejo de Europa estaban interesados en el contenido de dicho

convenio.

Como se establecid dentro del Convenio el fin primordial del mismo es garantizar a

todos los Estados partes, que dentro de su territorio y de todos los habitantes que se

encuentran en él, les sean respetados y garantizados todos sus derechos vy libertades

fundamentales y en este caso de manera muy especifica el derecho a la vida privada

de la persona titular de los datos de caracter personal objeto del tratamiento.

3.7.2. Proteccién de Datos personales en Europa

a. Espana

Es importante establecer que el derecho a la proteccion de datos personales tuvo sus
inicios en Espafia, y es que este fue el primer pais donde existi6 una verdadera

preocupaciéon por garantizar el honor, la intimidad familiar y personal de todos sus
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1978 en su Articulo 18.4 se incorpord esta garantia con la finalidad de limitar el uso de

la informatica.

Con la Ley Organica 5/1992 sobre regulacion del tratamiento automatizado de datos de
caracter personal se pudo profundizar y desarrollar ya de una manera mas especifica el
Articulo 18.4, que cinco afios antes se habia incorporado a la Constitucion Espafiola, y
como gran aporte esta ley ordend la creacién de una Agencia de Protecciéon de Datos,
la cual cumpla con el cumplimiento de la ley y aplicar las sanciones correspondientes
cuando no sean cumplidas. Es importante mencionar la gran influencia que tuvo esta
ley en otros Estados, particularmente en Latinoamérica, siendo una de ellas la Ley de
Proteccion de Datos Personales en Argentina la cual fue promulgada en el afio 2000 y

que actualmente se encuentra vigente.

Sin embargo la Ley Organica de 1992 fue derogada y se promulgo una nueva en el afio
1999 la Ley Organica de Proteccién de Datos de Caracter Personal (LOPD) ndimero
15/1999, Ia_ cual se encuentra vigente en ese pais. Esta nueva ley se encargd de
expandir la esfera de proteccion de los datos personales, y un ejemplo de ello se puede
observar cuando en la ley anterior la proteccion se ejercia solo a tratamientos de datos
personales que fueran automatizados y con esta nueva ley la protecciéon abarca todo

tipo de tratamiento de datos personales.
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b. Alemania

El 7 de octubre de 1970 se promulgd en la provincia de Hesse en Alemania una norma
precursora en su tiempo sobre proteccion de datos, esta ley recibié el nombre de Land
de Hesse y como su mayor aporte establece la existencia de una persona encargada
del control de forma independiente de la proteccidén de datos, a esta persona se le llamo

Comisario de Proteccion de Datos.

Siete afos después se promulgé la Ley Federal para la proteccion contra el uso ilicito
de Datos Personales, con la cual ya se obtuvo legislacién sobre datos personales a
nivel de Estado Federal y no solamente provincial. En la actualidad Alemania cuenta
con la Ley de Proteccién de Datos conocida como BDSG la cual entré en vigencia el 1
de junio del afio de 1991 sustituyendo a la Ley Federal, y con esta ley se busca
proteger el derecho a la personalidad de los alemanes respecto a la utilizacién de los

datos personales.

Alemania con la jurisprudencia de su Tribunal Constitucional ha realizado aportes
importantes para la evolucion del derecho a la proteccién de datos personales y de
manera muy especial con el fallo sobre la ley del censo en 1983, sentencia con la cual
se asentaron las bases de la doctrina respecto de la autodeterminacién informativa,

donde se busca que la persona determine la informacion que puede ser utilizada.
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c. Austria

jal

TEMALS

Este pais cuenta con una Ley de Proteccion de Datos Personales la cual tiene gran
influencia con tratados y convenios europeos de esta materia y en el afio 2000 fue
adaptada a la Directiva 95/46/CE del Parlamento y del Consejo de Europa. Es
importante mencionar que con esta ley se regula la Comisién de Proteccion de Datos
de Austria, la cual es una autoridad gubernamental que busca hacer efectivo el derecho
de proteccidn de datos de caracter personal (nicamente en el sector publico, no
contando con ningun ente encargado del sector privado siendo competentes para ello

los tribunales ordinarios.

d. Bélgica

E! 8 de diciembre de 1992 Bélgica promulgd la normativa referente a la proteccion de
datos personales, la cual fue modificada posteriormente el 11 de noviembre de 1998
con la Ley de Trasposicion de la Directiva 95/46/CE, dentro de la cual regula toda la
informacién contenida en archivos tanto de caracter plblico como privado ya que ai no

hacer diferencia entre ellos se entiende que su aplicacién es para ambos.

Las personas reciben una notificacion cuando han ingresado a algun archivo para que

la Comisién para la Proteccion de la Vida Privada investigue la legalidad de dicho
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ingreso y cuando sea el caso emita recomendacién al responsable del archivo con el fi

de garantizar la seguridad de la persona frente al tratamiento de sus datos.

e. Reino Unido

El 12 de julio de 1984 se crea la primera Ley de Proteccién de Datos Personales
britanica, esta ley fue muy particular respecto de las demas leyes en esta materia en
aquel tiempo, ya que debido a sus principios y reglas tenian caracteristicas de
generalidad y flexibilidad contribuyendo a que esta ley pudiera adaptarse a las
necesidades que generaban los cambios tecnologicos que nacian con el paso del

tiempo.

Pero en 1998 se promulgé la nueva Ley de Proteccién de Datos la cual es aplicable al
sector publico y privado y reconoce a una persona encargada de cumplir con lo
ordenado en la ley y de atender a los ciudadanos respecto de la proteccién de datos, se
le denomina Comisionado para la Proteccién de los Datos, quien es nhombrado por la
reina y quien tiene a su cargo la Oficina del Comisionado para la Proteccion de Datos.
También se reconocid al Tribunal de Informacién como 6rgano que buscan el control

del cumplimiento de Ia ley en esta materia.
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f. Italia trgrnar -

En materia de proteccion de datos personales este fue uno de los ultimos paises en
dictar una ley a nivel europeo sobre esta materia. La Ley de Proteccion de Datos
Personales italiana entré en vigor el 8 de mayo de 1997 y su ultima modificacion se

llevd a cabo en diciembre del afio 2001.

En el Articulo 30 de dicha ley se regula la Institucion Garante para la Proteccién de
Datos Personales como un érgano colegiado, autbnomo e independiente, que esta
integrado por cuatro personales elegidas por la Camara de diputados y senadores de

ltalia.

3.7.3. Proteccion de datos personales en América

En materia de proteccion de datos personales América ha tenido en su legislacion gran
influencia europea debido a que en este Gltimo continente fue donde se le empez6 a
individualizar el derecho de proteccién de datos como un derecho auténomo y distinto

del derecho a la intimidad.

Con la Convencion Americana sobre Derechos Humanos en el afio de 1969 se otorga

proteccién al derecho a la intimidad y muchos otros derechos que fundamentan el
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denomina como tal.

Y es en Canada y en los Estados Unidos de América en donde, por ser paises mas
desarrollados que el resto de América, el uso de la tecnologia se consolido primero, y
en el siglo pasado surgieron ya las primeras legislaciones en dicha materia.
Posteriormente, y con influencia de los paises del norte, en Sur América se promulgan
las primeras leyes sobre protecciéon de datos Personales en Latinoamérica, Chile fue el

primero en el afio de 1999 y Argentina en el afio 2000.

a. Estados Unidos de América

En este pais se cre6 el primer antecedente doctrinario El derecho a la privacidad, el
cual fue escrito por los juristas norteamericanos Samuel Warren y Louis Brandeis, dicho
antecedente fue basico para la formacién del nuevo derecho a la autodeterminacién
informativa. La doctrina del derecho a la vida privada provocé una nueva forma de
interpretacion de los precedentes judiciales en los Estados Unidos se reconocié una
proteccidn juridica sobre bienes inmateriales como pensamientos u emociones de una

persona en relacion a la privacidad de la misma.

En el sistema juridico anglosajén a diferencia de otros sistemas ha promulgado leyes en

materia de proteccién de datos personales para sectores especificos, por ejemplo la
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las personas cuyos datos se encuentren en registros o bancos de datos que pertenecen
al gobierno; Ley de Proteccion de Datos del Sector de la Educacién, la cual como su
nombre lo establece pretende la proteccién de toda aquella informacién almacenada en

instituciones educativas publicas, entre otras.

Por tener este tipo de legislacion de caracter sectorial y no general, en Estados Unidos
no se ha podido establecer un organismo de control para la protecciébn de datos
personales y esta funcion le pertenece a cada uno de los sectores en donde se dictaron

las leyes.

b. Brasil

Con la Constitucién Federal de Brasil reformada en el afno de 1988 se denomind por
primera vez como habeas data a la garantia que asegura el conocimiento de
informaciones de una persona que se encuentren en registros de datos de entidades
del gobierno. Sin embargo actualmente en Brasil, aunque desde el 2013 el parlamento
ha estado en discusiones sobre el proyecto de ley, todavia no se logra una
promulga}cién especifica sobre la proteccion de datos, encontrdndose en estado de

anteproyecto presentado a los ciudadanos en consulta puablica.
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c. Bolivia

Con la reforma constitucional en el afio 2009 Bolivia incorporé dentro de su Carta
Magna la proteccion de datos personales como una nueva garantia, la cual fue
denominada como “accién de privacidad”. Debido a que la incorporacion como derecho
fundamental dentro de la Constitucion de Bolivia se realizd hace poco tiempo, no se ha
podido lograr la creacién de una ley especifica de la materia que desarrolle de una
manera mas completa y detallada el derecho a la proteccién de datos personales,
faltando también la creacion de un ente encargado de controlar el estricto cumplimiento
del mandamiento constitucional y de la ley especifica de proteccion de datos

personales.

d. Peru

La Constitucion del Perd del afio de 1993 estuvo grandemente influenciada por la
Constitucion de Brasil de 1988 reconociendo como garantia constitucional el habeas
data. En marzo del afo 2002 el Ministerio de Justicia de Peru por medio de la
Resolucion numero 094-2002-JUS, cre6 una Comisién Especial delegada para realizar
la propuesta del Proyecto de Ley de Protecciéon de Datos Personales, teniendo como

gran influencia la legislacién chilena y argentina.
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El 3 de junio del afio 2011 se publicé la Ley nimero 29733, Ley de Proteccidn de Datos
Personales dentro de la cual se reconocen los derechos de los titulares de los datos
personales, se establece como autoridad nacional de proteccidén de datos personales a
la Direccion General de Proteccién de Datos Personales otorgandosele potestad
sancionatoria y potestad coactiva, para el cumplimiento de sus funciones la Direccion
cuenta con apoyo y asesoramiento técnico de la Oficina Nacional de Gobierno

Electronico e Informatica.

e. Nicaragua

En el ano 2012 se aprueba la Ley 787 de Proteccion de los Datos Personales, la que es
influenciada por los modelos de legislacion europeos, dentro de esta ley se regula la
Direccién de Proteccién de Datos Personales, la cual se encuentra adscrita al Ministerio
de Hacienda y Crédito Publico, siendo su maxima autoridad el director, y se encargara
de controlar, supervisar y proteger el tratamiento de informacién personal que se
encuentre en ficheros de datos personales ya sea publicos o privados. Dentro de la
direccién se habilitoé el registro de ficheros de datos personales para el ejercicio de un

mejor control respecto a estos.
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f. Colombia

El 17 de octubre del afio 2012 entr6 en vigencia la Ley Estatutaria 1581 de 2012, con la
cual se dictan disposiciones generales para la proteccion de datos personales, dicha ley
se crea con el objeto de desarrollar de manera especifica la garantia constitucional de
todas las personas para conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas. Se reconoce como autoridad en materia de proteccién de datos a
la Superintendencia de Industria y Comercio, a través de la Delegatura para la
Proteccidn de Datos Personales, quienes deberan garantizar que durante el tratamiento
de datos personales se respeten y cumplan de manera eficaz los derechos y

procedimientos que la Ley Estatutaria regula.

La superintendencia también cuenta con un Registro Nacional de Bases de Datos en
donde los responsables del tratamiento debera registrar todas las bases de datos que
operen en el pais, este registro sera publico, es decir que cualquier persona podra

consultar su informacion.

g. Chile

Como se consigné con anterioridad este fue el primer pais a nivel latinoamericano en
contar con una ley especifica en materia de proteccién de datos, ya que desde el 28 de

septiembre de 1999 entré en vigor la Ley 19,628 sobre Protecciéon de la Vida Privada,
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personales por registros o bancos publicos o particulares.

A diferencia de legislaciones europeas o de la ley argentina que cuentan con un érgano
de control especial, en Chile se opt6 por el control judicial, facultando a los juzgados de
letras en lo civil de poder conocer en materia de proteccidén de datos y de contar con

competencia para obligar a las personas para cumplir con todo lo reconocido por esta

ley.

h. México

La Ley Federal de Proteccion de Datos Personales en Posesion de Particulares se
publico el 5 de julio del afio 2010 y tiene como objeto primordial la regulacion del
tratamiento apegado a la ley y garantizando el respeto a los derechos a la privacidad y
a la autodeterminacién informativa. Esta ley se basa en el modelo europeo, incorpora
dentro de ella los derechos denominados ARCO, los que comprenden el derecho al

acceso, a la rectificacion, a correccidén y a la oposicion.

El ente encargado de garantizar el cumplimiento de la ley y ejercer el control sobre
tratamientos de datos personales en posesion del gobierno o en posesion de
particulares, es el Instituto Nacional de Trasparencia, Acceso a la Informacién y

Proteccidon de Datos Personales.
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i. Argentina

Como pais pionero en materia de proteccidén de datos personales Argentina ha logrado
importantes y significativos avances en dicha materia, cuenta desde el afio 2000 con
una ley especifica que busca el amparo del derecho fundamental de proteccion de

datos personales, asi como de todos aquellos que tienen relacion intima con el.

Con la Ley de Proteccion de Datos Personales niumero 25,326, se crea la Direccién
Nacional de Proteccion de Datos Personales, 6rgano de control a nivel nacional que
tiene como finalidad "asesorar y asistir a los titulares de datos personales frente a
cualquier situacién que surja en contra de los responsables de los registros, archivos o
bases de datos personales por incumplimiento de sus derechos de infbrmacién, acceso,

rectificacion, actualizacion, supresion y confidencialidad en el tratamiento de datos”. '®

15 http://www.jus.gob.ar/datos-personales/acerca-de/misiones-y-funciones.aspx (Consultado: 20 de junio de 2015)
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CAPITULO IV

4. Importancia y trascendencia juridica de la creacion de un ente encargado de la

proteccion de datos personales en Guatemala

En el desarrollo de esta investigaciéon se ha podido dar a conocer la importancia que
necesita hoy en dia la proteccion de datos personales, con el propésito de garantizar a
las personas sus derechos fundamentales como el derecho al honor, a la privacidad, a
la autodeterminacion informativa, entre otros. Dichos derechos se han visto vulnerados
por los grandes avances tecnologicos que vivimos, ya que la facilidad de acceso a las
diferentes bases de datos ha provocado que sean utilizados de una manera
incontrolable e ilimitada, y muchas personas se han-aprovechado de esta situacion

perjudicando a través de esto a otras personas.

En tal sentido la proteccion de datos personales ha sido objeto de estudio a nivel
internacional y en los ultimos afios en Latinoamérica se han podido establecer cuerpos
normativos que busquen dicha proteccion, sin embargo en Guatemala todavia no se ha
podido lograr una regularizacién sélida y especifica. Por lo tanto es necesario que
previo a establecer la propuesta se realice un analisis que permita comprender la

situacidén actual que Guatemala vive en relacion a la proteccion de datos personales.
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4.1. Situacion de la proteccion de datos en Guatemala

4.1.1. Ley de Acceso a la Informacion Publica

En el afio 2008, con la promulgacién del Decreto Nimero 57-2008, se reconoce en
Guatemala las figuras juridicas de datos personales, los cuales define como cualquier
informacioén de personas naturales identificadas o identificables; también establece los
datos sensibles, como aquellos datos que se refieren a caracteristicas fisicas o morales
de las personales, de si vida privada, de sus habitos personales, su ideologia, origen
étnico, estados de salud fisicos o psiquicos u otras circunstancias intimas de similar

naturaleza.

Por ultimo la ley identifica la figura del Habeas Data, como la garantia que tiene toda
persona de ejercer el derecho para conocer lo que de ella conste en archivos, fichas,
registros o cualquier otra forma de registro publico, su protecciéon, correccién,
rectificacibn o actualizacion. En el sexto capitulo de dicha ley se desarrollan los’
principios, derechos y obligaciones tanto de los responsables como de los titulares de
los datos personales dentro del tratamiento de los mismos, es importante puntualizar
que este cuerpo normativo Unicamente regula el tratamiento de informacién personal

que realice cualquier entidad del Estado que sean reconocidos como sujetos obligados.

Por lo tanto se garantiza la proteccidn de datos en registros, archivos, fichas bancos o

cualquier otra forma de almacenamiento de informacién publica, no siendo aplicable
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Pdblica constituye un gran avance y un antecedente importante en materia de

proteccién de datos personales.

Dentro de la misma se reconocen lineamientos que los sujetos obligados a proporcionar
la informacion publica deben de seguir, para garantizar la proteccién de los datos
personales, entre los cuales se establece el poner a disposicidén de la persona titular de
los datos los motivos que originan el tratamiento, asi mismo adoptar medidas
necesarias para asegurar la confidencialidad, seguridad y reserva de los datos

personales.

En relacion al consentirhiento la ley reconoce la prohibicién que los sujetos obligados
tienen para difundir, distribuir o comercializar datos personales que se encuentren
dentro de los archivos o almacenamientos publicos que se encuentren bajo su dominio
dentro del ejercicio de sus funciones, si no se tiene el consentimiento expreso por
escrito de los titulares de la informaciéon. Sin embargo existen excepciones que
permiten proporcionar la informacién personal de la persona sin que ella haya otorgado
de forma expresa su consentimiento, como por ejemplo la existencia de una orden
judicial.

Como mecanismo de defensa, la ley establece el recurso de revision como un medio de
impugnacion que se le otorga al titular de los datos personales para que en el momento

que el sujeto que tiene bajo su cargo el archivo o banco de informacion publica donde
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se encuentra almacenado los datos personales se niegue a entregar o corregir
mencionados datos, y este se interpondra ante la maxima autoridad de cada sujeto
obligado y se tramitara de una forma sencilla y contra lo resuelto dentro del recurso de
revision se tiene por agotada la via administrativa por lo que el interesado puede

interponer la accién de amparo.

4.1.2. Comercializacion de datos personales

Debido a la falta de legislacion que proteja los datos personales de los guatemaltecos
en el ambito privado, las personas han sido victimas de empresas que se encargan de
publicar y difundir por medios informaticos informacion personal, que en la maybria de
casos ﬁo es exacta ni esta actualizada, sin el consentimiento del titular, no obstante las
personas han reclamado sus derechos frente a los o6rganos jurisdiccionales
competentes y ante esta situacion la Corte de Constitucionalidad ha emitido fallos

trascendentes en materia de proteccion de datos personas.

En el expediente 1356-2006 de la Corte de Constitucionalidad, se examina la apelacién
de sentencia de amparo dictada por el Juzgado Sexto de Primera Instancia del Ramo
Civil del departamento de Guatemala, constituido en Tribunal de Amparo, el cual fue
promovido por el Procurador de los Derechos Humanos en patrocinio de Fredy Rafael
Arriola Arévalo, en contra de Informes en Red, Sociedad Anénima, en virtud que esta

entidad, a través de la pagina web informaciénpublica.net, divulgd informacién sin el
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consentimiento del sefior Arriola, provocando violaciones a los derechos fundamentales

de privacidad, dignidad, honor, intimidad y proteccion de datos personales.

La sociedad anénima antes mencionada es propietaria de la empresa mercantil
Infornet, la cual a través de su pagina de internet, se dedicé a vender informacién de
caracter personal de muchas personas, la que ha obtenido de forma fraudulenta, sin la
debida autorizacién y el consentimiento de las mismas, almacenando informacién no
actualizada que por tal razén perjudica a muchas personas, ya que esta informacion es
comprada por otras entidades, que en su mayoria son bancarias, y que para ellas

funcionan como factor determinante para otorgar o no créditos a estas personas.

La Corte de Constitucionalidad dentro de su andlisis establece: “que es importante la
regulacion por parte de una ley la obtencién de datos personales que puedan formar
una base de datos que pueda ser trasmitida via medios de comunicacién masiva o
electronica, a través de la informatica, por lo que en tanto sea promulgada dicha ley, a
criterio de la Corte la comercializacion de datos personales uUnicamente puede
realizarse con el consentimiento del titular, también debe tomarse en cuenta que al
momento de obtenerse la informacion debe garantizarse a los titulares el derecho a la

actualizacion, rectificacion, confidencialidad y exclusion”®.

'8 Corte de Constitucionalidad. Gaceta Jurisprudencial No. 82, sentencia del 11 de octubre de 2006 dentro
del expediente 1356-2006.
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Con las medidas que antes se mencionan la Corte pretende que las personas no sean
victimas de comercializaciéon negativa de sus datos personales y que por el contrario se
les reconozcan sus derechos fundamentales a la intimidad, a la privacidad, al honor, a
la autodeterminacion informativa. Dentro del analisis que la Corte hace dentro de la
apelacion de amparo, se tuvo que recurrir al derecho comparado y se hizo mencion de
la legislacion en materia de proteccion de datos personales de Espafa, Mexico,

Colombia, entre otros.

Como otro antecedente importante en el pais se tiene el expediente 863-2011 de la
Corte de Constitucionalidad, el cual contiene apelacién de sentencia de amparo dictada
por el Juzgado Décimo Cuarto de Primera Instancia Civil del departamento de
Guatemala, constituido en Tribunal de Amparo, la que fue promovida por Ruddy
Bayardo Galvez Bolafos, quien reclama la comercializacidn sin consentimiento de
datos personales por medio del sitio www.informacionpublica.net, el cual es propiedad
de la entidad Digitacion de Datos, Sociedad Andnima, acto con el que se violan los

derechos a la intimidad, vida privada, autodeterminacién informativa y de defensa.

En tal sentido, es evidente la falta de legislacion en materia de protecciéon de datos
personales y de una entidad especializada que vele por el cumplimiento de dicha ley.
La Corte de Constitucionalidad evidencié en los casos antes expuestos la falta de
legislacion y la necesidad que existe en el pais de la misma, es por ello que los

legisladores deberian-de priorizar la proteccion de dicha informacién por representar
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con ello la proteccibn de derechos fundamentales del ser humano como el de

autodeterminacion informativa, al honor, a la intimidad y a la privacidad.

4.2. Ente encargado de la proteccion de datos personales en Guatemala

Para una efectiva proteccidn de datos es imperativo la creacion de una entidad que
garantice el cumplimiento de los derechos que el titular de los datos personales goza
durante el tratamiento o comercializacion de dicha informacién, estos derechos son el
de rectificacién, acceso, cancelacion y oposicion; asimismo también velar por el
cumplimiento de todas las obligaciones que los responsables del tratamiento y

comercializacion tienen frente a los titulares de los datos.

En tal sentido Guatemala puede regular la creaciéon de este ente tomando como base
otras legisiaciones vigentes en paises como Espafia, Argentina, México, Nicaragua,
entre otro, las que han sido muy acertadas y eficientes en el cumplimiento de sus
funciones. A continuacion se expondran aquellos puntos mas importantes y que pueden

ser aplicados dentro de la legislacidn guatemalteca.

4.2.1. Principios rectores

Es necesario la existencia de directrices que representen la base de una entidad que

vele por la proteccion juridica de los datos de caracter personal para el ejercicio de sus
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existencia de este ente se cumpla con lo siguiente:

a) Informacion

Es obligacion del ente informar a todo el interesado sobre el contenido y las funciones
que en dicha entidad se realizan, asi como de aquellas garantias que esta obligada a
cumplir durante la realizacion de sus funciones y que le son reconocidas a los usuarios

cuando requieran los servicios del ente.

b) Ayuda

Como una de sus mayores funciones la entidad debe siempre procurar el auxilio y la
ayuda a los ciudadanos para el ejercicio de sus derechos y a los encargados y
responsables de la realizaciéon de los tratamientos a cumplir con sus obligaciones que
garanticen la proteccion de datos personales y con ello los derechos fundamentales de

autodeterminacion informativa, derecho a la privacidad, intimidad y honor.
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c) Tutela

Esta entidad debe trabajar para otorgar ayuda a los ciudadanos que se encuentre en el
gjercicio de sus derechos de acceso, rectificacion, cancelacion y oposicién, cuando
durante el tratamiento o comercializacion no sean garantizados y respetados por los

responsables del archivo, fichero o almacenamiento que contiene sus datos personales.

d) Garantia

En cumplimiento de su potestad sancionadora y de inspeccidn la entidad, para realizar
un mejor trabajo, encargara dichas funciones a la autoridad especializada que se
encuentra dentro de la estructura de la entidad, con el fin de garantizar a todo
ciudadano el derecho a la proteccion de datos personales, a través de la investigacion y
supervisidn de aquellas acciones que los responsables o encargados de los archivos o
registros realicen de forma contraria a los principios y garantias que se deban cumplir

dentro del tratamiento o comercializacion de los datos.

4.2.2. Organizacion y estructura

Para poder establecer una organizacién y una estructura para poder establecer un ente
encargado a proteger datos personales en Guatemala, es necesario realizar un analisis

de como se encuentra determinada en Espafa la Agencia Espafiola de Proteccién de
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Datos, la cual fue reconocida dentro de la Ley Organica 15/1999 de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, promulgada por el Rey de Espafa y la que

regula que dicha Agencia se encontrara conformada de la siguiente manera:

a) Director

Es la persona encargada de la direccion y representacién de la Agencia, tiene como
funcion primordial velar por el cumplimiento de la legislacién sobre proteccién de datos
y controlar su aplicacion, atender todo tipo de peticiones que las personas realicen, en
especial de garantizar el cumplimiento de los derechos de informacién, acceso,
rectificacién, oposicion y cancelacion de datos. En tal sentido cuenta con potestad
sancionadora, aplicandola a todas aquellas pefsonas que cometen infracciones a la Ley
de Proteccion de Datos, la sancidn consiste en una multa, la cual es de acuerdo a la

infraccién cometida, por lo que existen sanciones leves, graves y muy graves.

b) Consejo consultivo

Tiene como funcidn principal el asesoramiento al Director de la Agencia, y esta
compuesto por un representante de cada entidad del Estado que tenga relevancia
dentro de esta materia, asi también por aquellas personas que tengan intima relevancia
y gran conocimiento en proteccion de datos para poder contribuir con el Director en la

realizacion de los objetivos de la agencia.
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c) Registro General de Proteccion de Datos gy
IYXIR

Este 6rgano se encuentra integrado en la Agencia, y su funcion es la inscripcion de los
ficheros, archivos o bases de datos personales en los cuales el titular sea la
administracién publica y también donde la titularidad sea privada. Se debera inscribir

todas aquellas autorizaciones que sean otorgadas por la Agencia.

d) Autoridades de control

Son aquellas que tienen a su cargo el ejercicio de la potestad de inspeccion y la
realizaran a los ficheros, archivos, bases de datos y cualquier otro tipo de
almacenamiento donde se encuentren datos susceptibles de registro dentro de esta
Agencia. Esta inspeccion comprenda la exhibicién y envio de documentos o datos,
supervision de los equipos fisicos y logicos que sean utilizados para la realizacion del
tratamiento, acceso a los locales que sean utilizados como sedes de los archivos o

ficheros.

Es importante mencionar que los funcionarios que deban ejercer la potestad inspectora
tienen la obligacion de guardar la debida discrecidén y el secreto sobre toda aquella
informacién que conozcan y que tengan acceso en virtud de sus funciones, inclusive

después de haber dejado dicho cargo.
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4.2.3. Procedimientos

Frente a la necesidad de establecer un ente que se encargue de la proteccidon de datos
personales en el pais, es necesario implementar procedimientos que contribuyan con el
orden y un mejor cumplimiento de sus objetivos. Estos procedimientos deben ser
respetadds por dicha entidad y deben llevarse a cabo siempre respetando los derechos
de los usuarios y adhiriéndose a aquellos principios como la celeridad, publicidad,
gratuidad, eficiencia, por mencionar alguno, que permitan otorgar a los usuarios un

buen servicio. Algunos de estos procedimientos son los siguientes:

a) Procedimiento de proteccion de derechos

Este procedimiento fue establecido en la Ley Federal de Datos Personales en Posesion
de los Particulares del Congreso General de los Estados Unidos Mexicanos, el cual se
iniciara por el titular de los datos o por su representante legal a través de una solicitud
que debera presentarse por escrito ante la entidad y dentro de él se expresara con

claridad su reclamo y los derechos que se consideren vulnerados por el responsable.

Posteriormente se dara la oportunidad a la persona responsable para que se pronuncie
respecto de la solicitud que contiene el reclamo de un acto donde este haya vulnerado
algun derecho, y asi la entidad podra dictar una resolucién. Cuando la resolucién

favorezca al titular de los datos, al momento de ser comunicado a las partes, la persona
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debiendo informar de tal cumplimiento a la entidad en un término previamente

establecido.

b) Procedimiento de verificacion

La legislacion mexicana también establece este procedimiento que tiene como finalidad
verificar el cumplimiento de la resolucion favorable al titular que fue dictada dentro del
procedimiento de proteccion de derechos, serda promovido de oficio o a peticidn de
parte, dentro de este procedimiento la entidad tendra acceso a la informacién y
documentacion necesaria, los encargados de realizar este procedimiento deberan
éumplir con el principio de confidencialidad sobre la informacién que conozcan a

consecuencia de la realizacion de este procedimiento.

c) Procedimiento de imposicion de sanciones

Este procedimiento se promueve si con motivo del procedimiento de la proteccidén de
derechos o de verificacion que el ente realice se tiene conocimiento de que dentro de
ellos se cometieron infracciones por parte de alguna de las partes. Este procedimiento
se inicia con la notificacidon que se presente al presuhto infractor, posteriormente esta

persona podra presentar su defensa y todas las pruebas pertinentes en contra de la
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infraccion que se le atribuye por parte de la entidad. Luego de realizar el analisis

respectivo el ente procedera a dictar su resolucion.

Dentro de esta resolucion podra absolver de responsabilidad a la persona o bien de
determinar una sancion en virtud de la sancién cometida. Las infracciones se dividen en
leves, graves y muy graves, y proporcionalmente a ello se determinaran las sanciones

que consisten en multas.
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CONCLUSION DISCURSIVA

Con el Decreto nimero 57-2008, Ley de Acceso a la Informacién Publica, se regula la
proteccion de la informacion personal utilizada y almacenada por cualquier entidad del
Estado, respecto de esto se establecen dos problematicas: la primera que no existe
ningun ente especifico que se encargue de la supeNisién y de darle cumplimiento a lo

preceptuado por la ley anteriormente citada en todas las entidades del Estado.

La-segunda problematica es que en el ambito privado, es decir en toda institucion que
pertenezca a la iniciativa privada y que cuente con algun almacenamiento y tratamiento
de informacién personal no se encuentra bajo lo regulado por la Ley de Acceso a la
Informacién Publica, por lo que no existe regulacidn que pueda ser aplicable para el
ambito privado y de la misma manera que para el sector publico tampoco existe entidad
que supervise inspeccio.ne y vele por el cumplimiento de un tratamiento de datos
personales garantizando la proteccion de datos personales, el derecho a la intimidad, a

la autodeterminacioén informativa, entre otros.

En tal sentido es necesario que el Congreso de la Republica mediante la promulgacion
de un decreto regule la creacion de un ente encargado de la proteccion de datos
personales en Guétemala que tenga competencia tanto para el sector publico como el
sector privado. Asi mismo regule el almacenamiento, tratamiento y la protecciéon de

datos personales por parte de empresas e instituciones privadas.
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