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Atentamente pase al (a) Profesional, OTTO RENE ARENAS HERNANDEZ
. para que proceda a asesorar el trabajo de tesis del (a) estudiante
XILONE AYESTAS GALQ , con carné 200119043
_intitulado EL PERITAJE INFORMATICO COMO MEDIO DE PRUEBA EN EL DELITO DE PROGRAMAS
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Hago de su conocimiento que esta facultado (a) para recomendar al (a) estudiante, la modificacion del
bosquejo preliminar de temas, las fuentes de consuita originalmente contempladas; asi como, et titulo

de tesis propuesto.

El dictamen correspondiente se debe emitir en un plazo no mayor de 90 dias continuos a partir de
concluida [la investigacién, en este debe hacer constar su opinién respecto del contenido cientifico y
técnico de la tesis, la metodologia y técnicas de investigacién utilizadas, la redaccién, los cuadros
estadisticos si fueren necesarios, la contribucién cientifica de la misma, la conclusién discursiva, y la
. bibliografia utilizada, si aprueba o desaprueba el trabajo de investigacion. Expresamente declarara
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Distinguido Doctor Mejia Oreliana: Firma: b«

De conformidad con el oficio emitido por la Unidad de Asesoria, me permito
manifestarle que en la calidad de asesor de tesis de la estudiante XILONE AYESTAS
GALO quien desarrollo el tema intitulado, “EL PERITAJE INFORMATICO COMO
MEDIO DE PRUEBA EN EL DELITO DE PROGRAMAS DESTRUCTIVOS,
REGULADO EN EL CODIGO PENAL”. Al respecto le manifiesto lo siguiente:

a) De la revision practicada al trabajo de tesis relacionado, se puede establecer que
el mismo cumple con los requisitos establecidos en el Articulo 31 del Normativo
para la Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales y
del Examen General Publico, relativos al contenido cientifico y técnico de la tesis
en virtud, asimismo, que el presente trabajo llena las expectativas por dicho
normativo, al haberse empleado dichos lineamientos al desarrollarse la
investigacién del caso

b) En este trabajo de investigacién cientifica se utilizé el método deductivo, que
en virtud del analisis de los hechos que aparecen en la investigacion se
originaron argumentos sobre las observaciones efectuadas que llegaron a
conclusiones particulares. Asimismo, se utilizd el método histérico, pues en la
investigacion se analizaron situaciones pasadas y acontecimientos histéricos
que son parte del tema. Se utilizaron técnicas bibliograficas, citas textuales y
de parafrasis, que ayudaron a plasmar el marco tedrico. En definitiva el
trabajo de tesis se ajusta a los requerimientos cientificos y técnicos que se
deben cumplir de conformidad con la norma respectiva, la metodologia y
técnicas de investigacion utilizadas.

c) Se observé que en toda la tesis se emplearon técnicas de redaccion, ortografia y
gramatica adecuadas para este tipo de trabajos, asi como de fondo y forma
segun lo establecido por la Real Academia de la Lengua Espariola.
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d) La Contribucién Cientifica lo constituye el proyecto de reforma al Reglamento
de Organizacién y Funcionamiento del INACIF con el objeto de implementarse los
protocolos y personal capacitado para el procesamiento, levantamiento y analisis
de evidencia para el combate de los programas destructivos que les permita
combatir este tipo de delincuencia.

e) En la conclusiéon discursiva se puede establecer que el estudiante realiz6
hallazgos dentro de la investigacion, mismos que a mi consideracidn y criterio
son adecuados y oportunos para el contexto en el que se desarroll6 la misma, y
del mismo modo, la conclusion discursiva de dicho trabajo son congruentes con
el trabajo final realizado.

f) En la bibliografia utilizada se constaté que en el desarrollo y culminacién del
informe final de la tesis, se utilizé doctrina de autores nacionales y extranjeros,
asi como haber realizado analisis tanto de la legislaciéon interna como de
legislacién de otros paises, lo cual, a mi criterio, es totalmente adecuado.

En conclusion y en virtud de haberse cumplido con las exigencias del suscrito asesor,
derivadas del examen del trabajo en los términos anteriormente expuestos e
individualizados y por las razones expresadas, asi como haber cumplido con los
requisitos establecidos en el Articulo 31 del Normativo para la Elaboracion de Tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico, resulta
procedente aprobar el trabajo de tesis relacionado, realizado por la estudiante XILONE
AYESTAS GALO, y en consideracién, conferirse la opinion que merece, debiendo
continuar su tramite administrativo legal correspondiente a efecto se emita orden de
impresién y se seflale dia y hora para la discusién en el correspondiente examen
publico, asi también DECLARO que no tengo parentesco dentro de los grados de ley
con el estudiante. En tal virtud, emito DICTAMEN FAVORABLE aprobando el trabajo
de tesis asesorado.

Atentamente.

Lic. Otto René Arenas Hernandez
Aboga i
Colegiado
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 02 de
junio de 2016.

Con vista en los dictdmenes que anteceden, se autoriza la impresion del trabajo de tesis de la
estudiante XILONE AYESTAS GALO, titulado EL .PERITAJE INFORMATICO COMO MEDIO
DE PRUEBA EN EL DELITO DE PROG"RA‘MAS .DESTRUCTIVOS, REGULADO EN EL
CODIGO PENAL. Atticulos: 31, 33 y 34 del Normafivo para la Elaboracion de Tesis de

Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico.
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PRESENTACION

Esta investigacion se refiere peritaje informatico como medio de prueba en el delito de
programas destructivos, regulado en el Cédigo Penal, para ello se tom6é como base el
periodo histérico comprendido de los afios 2010 a 2014, siendo esta una investigacion

cualitativa.

Se analizaron las causas que impiden que actualmente el Ministerio Publico investigue
correctamente los delitos informaticos en Guatemala especialmente el delito de
programas destructivos, el cual debe estar orientado en funcién de una correcta
actuacién en relacion a su investigacion, en la obtencién de los diferentes medios de

prueba que el INACIF como ente que se encarga de la prueba cientifica aporte.

El enfoque con el que se desarrollé la investigacion fue eminentemente juridico-penal,
en cuanto a que el Ministerio Publico en el ejercicio de la acciéon penal pierde valiosos
medios de investigacion y prueba, ya que el INACIF no presta servicios de informatica
forense como medio de prueba en el proceso penal. El aporte del presente trabajo sera
el fortalecimiento del trabajo de investigacion realizado por el Ministerio Publico,
mediante la puesta en marcha del laboratorio de informatica forense, para la obtenciéon
de medios de prueba validos y fehacientes en la investigacién del delito de programas
destructivos, regulado en el Cédigo Penal, siendo la prueba pilar fundamental de la

justicia como unica instancia para la consolidacion del Estado de derecho.
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COMPROBACION DE LA HIPOTESIS

Se comprobb la hipétesis a través del método inductivo, debido que el Ministerio Publico
para poder realizar su labor debe de contar con herramientas cientificas que le ayuden a
resolver los casos que se le presentan a través de la prueba cientifica que garantiza la
Constitucion Politica de la Republica de Guatemala, en la legislacion guatemalteca. El
INACIF no cuenta con el laboratorio de informatica forense, quedando en resumidas
cuentas, el Ministerio Publico sin herramientas para resolver los hechos delictivos, para
ello se recolecto material bibliografico referente a la prueba cientifica y el laboratorio

informatica forense.

Por lo anterior, es importante implementar el laboratorio de informatica forense, los
protocolos y personal capacitado para el procesamiento, levantamiento y andlisis de
evidencia para el combate de los programas destructivos que les permita combatir este

tipo de delincuencia, comprobando la hipétesis planteada.
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INTRODUCCION

El propésito de realizar la presente investigacion, fue efectuar un andlisis doctrinario,
legal, y practico relativo a la necesidad de crear un acuerdo del Consejo Directivo del
Instituto Nacional de Ciencias Forenses de Guatemala, que implemente el laboratorio de
informatica forense y aplicacién del protocolo de recoleccién, preservacion, manejo y
analisis de la evidencia digital para combatir el delito de programas destructivos y asi

garantizar el acceso a la justicia a través de la prueba pericial.

El Instituto Nacional de Ciencias Forenses es la Unica institucion que presta el servicio
forense, lamentablemente a la fecha no se ha implementado el {aboratorio de
informatica forense. La hipétesis fue comprobada, ya que con la creaciéon del acuerdo
del Consejo del Instituto Nacional de Ciencias Forenses, que regula el laboratorio de
informatica forense y el protocolo de recoleccion, preservacidn, manejo y andlisis de la
evidencia digital, se garantiza el acceso a la justicia a través del servicio forense que
presta la institucidn. Los objetivos fueron alcanzados, al determinar la importancia de
que exista un acuerdo del Consejo Directivo el cual debe crear el protocolo para el

manejo de evidencia digital.

La tesis se dividid en cuatro capitulos: el primer capitulo, se sefiald lo que es la
evidencia, definicidén, evidencia digital, escena del crimen de la evidencia digital, indicios,
cadena de custodia; el segundo capitulo, se refiera a la informatica forense, definicién,
validez juridica de la evidencia digital, programas destructivos, virus, clases de virus; el
tercer capitulo se desarroliaron conceptos tales como delitos informaticos, naturaleza y
objeto, delito programas destructivos, elementos del delito de programas destructivos,
sujeto activo, sujeto pasivo; el cuarto capitulo se refiere a las instituciones que participan
en la obtencion del peritaje informatico, Ministerio Puablico, Instituto Nacional de Ciencias
Forenses de Guatemala, peritaje informatico como medio de prueba en el delito de
programas destructivos, regulado en el Cédigo Penal, legislaciébn comparada, proyecto
de creacién del protocolo para el andlisis de evidencia informatica.
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Los métodos utilizados fueron: El analitico, el inductivo, con el cual se obtuvi
propiedades generales a partir de las propiedades singulares, enfocando el tema de
manera particularizada o individual, tanto en aspectos doctrinarios, como legales y
practicos, para poder concluir en razonamientos generalizados relacionados la
legislacién guatemalteca para la creacion del laboratorio de informatica forenses y del
protocolo de recoleccion, preservacion, manejo y analisis de la evidencia digital a través
de un acuerdo del Consejo Directivo del Instituto Nacional de Ciencias Forenses de
Guatemala. Y por ultimo el deductivo. Las técnicas utilizadas son: La bibliografica, en la
cual se obtuvo material bibliografico y documental en cuanto a la prestaciéon del servicio
forense, utilizando para esto leyes, textos, documentos, diccionarios juridicos,
enciclopedias; técnica de fichas, se procedid a tabular los datos obtenidos de la

investigacién en fichas para su posterior transcripcion al trabajo final.

Es de vital importancia que exista un acuerdo del Consejo Directivo del Instituto
Nacional de Ciencias Forenses de Guatemala, que implemente el laboratorio de
informatica forense y del protocolo de recoleccidn, preservacion, manejo y analisis de la
evidencia digital como método idéneo de investigacién del Ministerio Publico para el

esclarecimiento de los delitos informaticos.

(i)
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CAPITULO |

1. La evidencia

Evidencia fisica, indicio o material sensible significativo, denominado a todo objeto,
huella o elemento intimamente relacionado con un presunto hecho delictuoso, cuyo

estudio permite reconstruirlo, identificar a su autor y establecer su comision.

1.1. Definicion

Evidencia: “Viene del latin evidente. Certeza clara, manifiesta de una cosa: la evidencia

es un axioma (principio o sentencia tan claro que no necesita explicacion)”.!

‘Es la que puede ser encontrada tanto en el lugar de los hechos y en el cuerpo de la

victima o del victimario, como en las areas relacionadas, ya sean préximas o

distantes” 2

“Elemento fisico que se recauda como consecuencia de un acto delictivo los cuales

pueden servir de evidencia para esclarecer los hechos de una investigacion”.® “La

evidencia tiene forma, se puede ver, tocar, oler, pesar, medir; es tangible”.?

! Diccionario ilustrado. Pequefio Larousse. Pag. 573.

2 Moreno Gonzélez, L. Rafael. Introduccion a la criminalistica. Pag. 67.
Manual de Procedimientos del Sistema de cadena de custodia. P4g. 41.
“ Benitez, Mendizabal, Arkel. La escena del crimen. Pag. 39.
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La evidencia fisica, esta determinada por la utilidad en la verificacion de que un crimépy,,, . <"
ha sido cometido, identificando a la persona o personas que lo cometieron, y
exonerando a toda otra persona que pueda estar bajo sospecha. Evidencia es todo
indicio que una vez analizado se comprueba que pertenece al hecho presuntamente

delictivo.

Es importante clarificar los conceptos y describir la terminologia adecuada que nos

sefale el rol que tiene un sistema informatico dentro del iter criminis 0 camino del delito.

Esto a fin de encaminar correctamente el tipo de investigacion, la obtencién de
evidencias y posteriormente los elementos probatorios necesarios para sostener
nuestro caso. Es asi que por ejemplo, el procedimiento de una investigacién por
homicidio que tenga relacidn con evidencia digital sera totalmente distinto al que, se
utilice en un fraude informatico, por lo tanto el rol que cumpla el sistema informatico

determinara donde debe ser ubicada y como deber ser usada la evidencia.

Ahora bien para este proposito se han creado categorias a fin de hacer una necesaria
distincién entre el elemento material de un sistema informatico o hardware evidencia
electrénica y la informacién contenida en este. Esta distincién es util al momento de
disenar los procedimientos adecuados para tratar cada tipo de evidencia y crear un
paralelo entre una escena fisica del crimen y una digital. En este contexto el hardware
se refiere a todos los componentes fisicos de un sistema informatico, mientras que la in-
formacion, se refiere a todos los datos, programas almacenados y mensajes de datos

transmitidos usando el sistema informatico.
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1.2. Evidencia digital

La evidencia digital se constituye en todos aquellos datos e informacién histérica y
presente almacenada en archivos légicos para que se pueda procesar mediante
algoritmos abiertos y auditables, con la finalidad de ser expuestos de manera muy
sencilla ante los tribunales de justicia, siendo la evidencia digital el conjunto de datos en
formato binario, esto se comprende en los archivos, su contenido o referencias a éstos,
que se encuentren en los soportes fisicos o Iégicos de un sistema comprometido por un

incidente informatico.

En relacion a la informacion que es encontrada en los dispositivos de almacenamiento
0 en las piezas de almacenamiento de muitimedia, que no son mas que cadenas de
unos y ceros, es decir de informaciéon binaria o digital grabada en un dispositivo
magnético (como discos duros o los disquetes), en uno de estado sélido o memoria
solida {(como las memorias flash y dispositivos usb) y los dispositivos épticos (como los

discos compactos y dvd).

Como se ha mencionado anteriormente la evidencia digital se puede encontrar en una
gran cantidad de dispositivos, tales como computadoras de escritorio, computadoras
personales, ipods, teléfonos celulares, los cuales tienen sistemas operativos vy
programas que combinan en un particular orden esas cadenas de unos y ceros para

crear imagenes, documentos, musica y muchas cosas mas en formato digital.




los archivos nuevos, esto se llama slack space, o0 espacio inactivo. También pueden

quedar almacenados temporalmente en los archivos de intercambio o en la misma

memoria ram.

En un principio el tipo de evidencia digital que se buscaba en los equipos informaticos
era del tipo constante o persistente, es decir la que se encontraba almacenada en un
disco duro o en otro medio informatico y que se mantenia preservada después de que
la computadora era apagada. Posteriormente y gracias a las redes de interconexién, el
investigador forense se ve obligado a buscar también evidencia del tipo volatil, es decir
evidencia que se encuentra alojada temporalmente en la memoria ram, o en el cache,
son evidencias que por su naturaleza inestable se pierden cuando el computador es

apagado.

Es importante mencionar que este tipo de evidencias deben ser recuperadas casi de
inmediato. La informacion residente en los medios de almacenamiento electronico
puede ser borrada, cambiada o eliminada sin dejar rastro, lo cual limita la labor del
investigador forense para identificar y encontrar elementos claves para esclarecer los

hechos relevantes de una investigacion.



informacion que directa o indirectamente se relaciona con esta conducta criminal queda

almacenada en forma digital dentro de un sistema informético. Este conjunto de datos
ordenados sistematicamente y convertidos en informacién se convierte en evidencia

digital.

Aqui se presenta la primera dificultad en lo que se refiere a la obtencidén de esta clase
de evidencia como prueba de la infraccion cometida, esto debido a que los sistemas
informaticos en donde se almacena la misma presentan caracteristicas técnicas
propias, en tal razén la informaciéon ahi almacenada no puede ser recuperada,
recolectada, preservada, procesada y posteriormente presentada como indicio de
conviccion utilizando los medios criminalisticos comunes, se debe utilizar mecanismos

diferentes a los tradicionales.

Es aqui donde radica la necesidad de utilizar los procedimientos técnicos legales y la
rigurosidad cientifica que pone a disposicion de los investigadores la informatica
forense a fin de descubrir a los autores y complices del delito informatico cometido bajo

cualquier circunstancia.

Como consecuencia la falta de informacidn especializada en esta area de investigacion
cientifica, la inexistente practica y capacitacién en la obtencién, recoleccion,
documentacidn y posterior analisis e interpretaciéon de la evidencia digital, pueden dar
como resultado una sentencia condenatoria contra un inocente y se deje libre a un

culpable, situacidn que no puede permitirse en un proceso penal, es por tanto
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la Policia Nacional Civil tengan conocimiento profundo en la materia, ademas deben de
estar preparados para afrontar el reto de capacitar y entrenar al personal necesario para
que combatan de forma Optima no solo los delitos informaticos sino también con ofra
clase de delitos, aprovechando asi las ventajas de utilizar la informatica forense y la
evidencia digital dentro de los procesos penales, asi mismo los jueces al momento de
dictar sus resoluciones deben tomar en cuenta la informatica juridica ya que es un area

que esta en constante cambio y crecimiento.

1.3. Escena del crimen de la evidencia digital

Es el espacio abierto o cerrado, de mueble o inmueble, donde se ha cometido una
presunta conducta punible, cuyo analisis o inspeccion ademdas comprende sus
alrededores, pues en la periferia generalmente se encuentran elementos materiales

probatorios o0 evidencias fisicas.

Es el lugar donde los hechos sujetos a investigacion fueron cometidos, los rastros y
restos que quedan en la victima y victimario y en algunos casos en personas (testigos,
complices, encubridores, coautores o cualquier otra persona) presenciales de los

hechos u omisiones.

La escena del crimen es el lugar donde ha ocurrido un hecho con caracteristicas de

delito y que requiere de una investigacion criminalistica para su esclarecimiento.
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Por lo que se comprende que la escena del crimen es el lugar donde ocurrié un

ilicito, y que es necesaria la intervencién de investigadores para la busqueda de indicios

para el esclarecimiento de lo ocurrido.

La investigacion es el componente mas complejo del proceso, e involucra un gran

numero de actividades. Esta etapa de investigaciéon debe tener clara la premisa de que

es imporiante, desde el princCipio hasta el fin, mantener la cadena de custodia; por

consiguiente, la documentacion sera la pieza fundamental del proceso.

De igual manera esto puede ser dividido en diversos momentos que pueden ser:

-Asegurar la escena del crimen y su respectiva documentacion.

-Evaluar la escena del crimen.

-Aislar la escena del crimen: Se debe realizar un proceso de observacion de la escena

y en caso de ser posible delimitar la escena fisica.

-Realizar las entrevistas preliminares de tal manera que se indague por la informacién y
sobre todo de la escena bajo investigacién, de igual manera, es necesario que estas

actividades estén debidamente documentadas.



detallado para la investigacion, buscando mantener la cadena de custodia que es de

vital importancia para el proceso. Para este caso es posible el uso de:

- Toma de fotografia y/o video de la escena.

- Documentacion de los componentes de la escena, describiendo cada uno de ellos.

- Etiquetar todos y cada uno de los componentes de la escena.

-Recoleccion de la evidencia digital: Fase de mucho cuidado en la que los especialistas
deben prestar mucha atencion a la forma como la evidencia es recolectada, de tal
manera que no afecten la integridad de la informacion que es almacenada a través de
un medio digital o fuente donde se encuentra la informacién. Es necesario que se
documente el estado en el que se encuentra el medio tecnolégico, indispensable
documentar si se encuentra apagado o encendido el medio tecnoldgico, puesto que de
cada uno de estos estados se debe realizar una accién en particular. Tomar en caso de
ser necesario la informacion mas volatil del sistema, entre ellas estan la informacién de
la memoria y los procesos que se estan ejecutando en caso de estar prendida la

maquina y en operacion normal.

-Almacenamiento, transporte y embalaje de los indicios: Es necesario poseer las
condiciones necesarias para el almacenamiento y transporte de los medios digitales,

dado que condiciones como la humedad, la temperatura, las corrientes eléctricas y los

CH3en®
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informacién que alli se encuentra almacenada. En ellos es necesario garantizar: -

etiquetado y marcado de los indicios identificados, con el objetivo de poder replicar en

un ambiente controlado para su posterior analisis.

Guardar los medios tecnoldgicos en embalajes que eviten los problemas con la
estatica. - No transportar los indicios por largos periodos de tiempo, en este aspecto
que salga de la escena del crimen directo para el laboratorio donde se realizara su
posterior anaiisis. - Se debe almacenar en un ambiente adecuado para ello, como son
los laboratorios que se dispongan para investigar y analizar 10s componentes

tecnoldgicos definidos.

Para evitar la contaminacién del lugar y poder documentar la condicidén original del
escenario, todo el personal que interviene debe hacer el maximo esfuerzo para poder
mantener asegurada y protegida dicha escena. El aseguramiento requiere conservar
en forma original el espacio fisico donde acontecié el hecho con la finalidad de evitar
cualquier alteraciéon, manipuiacién, contaminacién, destruccién, pérdida o sustraccion

de los elementos, rastros o indicios que en el lugar se localicen.

La proteccidn inicial de fa escena del crimen implica mantener de inmediato la
intangibilidad del espacio fisico en el que pudieran hallarse elementos, rastros o indicios

vinculados con el suceso.
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Una escena del crimen es caracterizada frecuentemente con un espacio fisico~ e«»

delimitado de alguna manera, por paredes, por un area mas extensa o simplemente
delimitadas por e! suelo, en funcidon de esta caracteristica se dice que la escena es
cerrada, abierta 0 mixta. Un componente electrénico puede hallarse en cualquiera de
estas escenas, cuando se encuenitra en escena abierta se puede asumir gue el
dispositivo electronico se halla en una escena virtual cerrada, con esa misma ldgica de
los opuestos complementarios, cuando la escena fisica es cerrada por ejemplo,
delimitada por un edificio u oficina se puede asumir que la escena virtual sera abierta o

mixta en el supuesto de que exista algun tipo de red.

Cuando se sospecha o se tiene certeza de la ocurrencia de un hecho anormal, se debe
bloguear el uso y acceso a todos los dispositivos, medios electrénicos, magneticos u

opticos que puedan estar comprometidos.

Si en una escena fisica se procede con el acordonamiento del lugar, en casos de
escenas que comprendan ordenadores se debe tomar en cuenta que éstos pueden
estar conectados a redes, por lo tanto se aislara de la forma mas eficiente y asi evitar

cualquier tipo de contaminacion. Consideremos, por ejemplo una oficina probablemente

un puesto de trabajo puede contener algunos, o todos los dispositivos siguientes:

a) Un ordenador de sobremesa 0 movil

b) Teléfono mévil;

10



c) Agenda electronica

d) Memorias flash

e) Discos compactos (Cd o Dvd)

f) Impresora

g) Teléfono / fax que puede tener memoria de grabacion

h) Dispositivos USB, de diferentes tipos

Tales son estos dispositivos que pueden llegar a manejar y almacenar informacion
variada y valiosa para el caso en investigacion, por tal motivo es muy importante ser
metédico en todos los procedimientos a realizar, comenzando con un buen
acordonamiento de la escena y de esta manera asegurando los dispositivos que

posteriormente van a ser analizados.

En caso de las computadoras, si en la pantalla se ve algo que podria perderse v si esta
se apaga, es recomendable redactar un acta donde se exponga y se describa todo lo
que se muestra en dicha pantalla, de la misma manera documentarlo por medio de
fotografia y video para que de esta manera quede constancia de o que se esta

realizando.
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Una de las mejores maneras de aislar la escena electrénica del hecho es quitar %EM,LLc.- '

alimentacién de forma inmediata, en caso de ordenadores personales se quitara la
energia eléctrica sin apagar via sistema operativo, en caso de un ordenador portatil se
apagara quitando la bateria 0 en su defecto por el botén de energia, se debe tomar en

cuenta que lo que se llega a perder es poco comparado con la proteccion que se logra.

La escena del delito informatico es idéntica a la fisica en los cuidados requeridos, no se
deben utilizar, encender o apagar los dispositivos dado que estaria contaminando las
evidencias, tenga en cuenta que con el solo hecho de conectar una memoria (USB)

modifica la escena del delito introduciendo elementos ajenos al hecho en investigacion.

1.4. Indicios

La voz indicio proviene de indicium, a su vez derivado del latin indicere, que significa
indicar, sefalar, mostrar, hacer, conocer algo, etc. Se entiende también como un signo
o sefal, rastro o huella. Los griegos lo denominaban termaria, si era equivocada, y

semela si era inequivoco.

En el Diccionario de idioma espanol de la Real Academia Espanola de la lengua nos

indica que “indicio es el fendbmeno que permite conocer o inferir la existencia de otro no

percibido”.®

5 www.rae.es, fecha de consulta: 12/01/2016
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“La importancia de los indicios estriba en que cualquiera de ellos puede resultar o ser Y& ey, » ©

clave en determinado caso”.®

“Es el que puede ser encontrado tanto en el lugar de los hechos y en el cuerpo de la
victima o del victimario, como en las areas relacionadas, ya sean proximas o
distantes”.” “Es todo objeto, instrumento, huelia, rastro, marca o sefal que se produce

durante la ejecucion de un delito”

Indicios son las caracteristicas mas frecuentes en el lugar de los hechos; indicios es
todo aquel material significativo, sensible susceptible de mayor investigacion;
relacionado con un hecho supuestamente delictivo, cuyo estudio permite reconstruirlos,

identificar a sus autores y establecer su comision.

1.5. Cadena de custodia

Es el mecanismo que garantiza la autenticidad de los elementos probatorios recogidos
y examinados, esto significa que las pruebas corresponden al caso investigado sin que
se dé lugar a confusidn, adulteracion, perdida, ni sustraccion alguna. Por lo tanto, toda
persona que participe en el proceso de cadena de custodia debe velar por la seguridad,

integridad y conservacion de dichos elementos.

® Lépez Calvo, Pedro y Gémez Silva, Pedro, Investigacién criminal y criminalistica. Pag. 15.
7 Moreno Gonzalez, L. Rafael. Ob. Cit. P4g. 21
& Morales Truijillo, Luis Javier y otros. CCI Criminalistica, criminologia e investigacion, Pag. 164

13

.k”_qlvnc\ ’50-:{ ’

%
0.



De tal manera, que desde ese punto de vista se define como: “El procedimiento

controlado que se aplica a los indicios materiales relacionados con el delito, desde su
localizacion hasta su valoracion por los encargados de administrar justicia y que tiene

como fin no viciar el manejo”.®

Es un procedimiento de seguridad para garantizar que el perito informatico reciba del
responsable de la investigacion, los elementos de prueba en el mismo estado en gue
fueron reunidos en el lugar del hecho, igualmente que sean devueltos al responsable de
la investigacidn en la misma situacién, de forma que al ser presentados ante el tribunal

se pueda comprobar su autenticidad y no existan dudas sobre la misma.

Toda transferencia de custodia debe quedar consignada en las hojas del registro de la
cadena de custodia, indicando fecha, hora, nombre y firma de quien recibe y de quien

entrega.

Para Javier Badilla la cadena de custodia se define en los siguientes términos: “Es el
procedimiento de control que se aplica al indicio material relacionado con el delito,
desde su localizacidn por parte de una autoridad, hasta que ha sido valorado por los

6érganos de administrar justicia”."®

% Arbulora Valverde, Aristides, La cadena de la custodia. Pag. 3
'? Badilla, Javier. Procesamiento de la escena del crimen. Pag. 23

14



QWS 4y,

Q\Q\s?““ Ca ”105 ),
N

&<

Q

S SECRETAHIA
)
3

R,

k”_? 1wno

o
<
-
=
3
Z
4
(Z

475»/«1 »

7}
s

>

Es aquel registro escrito que lleva detalladamente el manejo de la evidencia, asi co

LS

las personas que han tenido contacto con alguna pieza desde el momento de su
recoleccion hasta el momento en que la misma se presente al tribunal que conoce del
caso, objeto de la investigacion, la cual es de suma importancia en virtud de garantizar
que el objeto que se esta presentando como evidencia tiene relacién con los hechos

que se investigan.

La Cadena de Custodia es el conjunto de requisitos que cuando sea procedente deben
observarse para demostrar la autenticidad de los objetos y documentos relacionados a
un hecho delictivo que inicia a partir de la recoleccidon de los indicios, embalaje,

transporte, analisis y su custodia, hasta su valoracion en el juicio.

Para que la cadena de custodia tenga validez y pueda ser utilizada sin objeciones en un

juicio, debe satisfacer, ciertos requerimientos:

Que el indicio haya sido recolectado, embalado y etiquetado adecuadamente. La

preservacion adecuada; el transporte adecuado; y la entrega apropiada de la misma.

Dentro del desarrollo de cada una de las etapas de la cadena de custodia, los
responsables de recibir los elementos materiales e indicios deben corroborar que estos
objetos sean enviados junto con el respectivo formato de cadena de custodia,
asimismo, se debe realizar la revisidn del embalaje de los mismos a fin de observar si
presenta alguna alteracion o modificacion tanto en el embalaje como en los rotulos,

etiquetas, el sellado y firmado.

15



En caso de descubrir alguna alteracion en los rotulos o en el embalaje, el respons

debera comunicarlo de manera inmediata al jefe y a la autoridad competente, dejando

constancia escrita en el formato de cadena de custodia.

Es aquel registro escrito que lleva detalladamente el manejo de la evidencia, asi como
las personas que han tenido contacto con alguna pieza desde el momento de su
recoleccion hasta el momento en que la misma se presente al tribunal que conoce del
caso, objeto de la investigacion, la cual es de suma importancia en virtud de garantizar
gue el objeto que se esta presentando como evidencia tiene relacién con los hechos

que se investigan.

16



CAPITULO il

2. La informatica forense

Fue Soleiman, un comerciante arabe, quien sugiri® que a los prestatarios se les
ordenara mediante un proyecto de ley colocar su huella digital en el documento que iba
a serentregado a la entidad crediticia. Como prueba, el proyecto de ley fue reconocido

como una validacion legal de la deuda existente.

En 1978 se empiezan a reconocer en la ciudad de Florida en Estados Unidos los
crimenes de sistemas informéticos relacionados con la computadora denominados
"Computer Crimes Act", en casos de sabotaje, copias no autorizadas, modificacion de

datos y ataques similares.

En 1987 se crea la asociacion dedicada a la investigacion de crimenes tecnologicos
denominada “High Tech Crime Investigation Association”, en la cual se agrupan a
profesionales tanto de agencias gubernamentales como compafias privadas para
centralizar conocimiento e impartir cursos. John C. Smith detalla la historia de esta

organizacion aun vigente en su pagina web.

El auge de las nuevas tecnologias nos estd llevando a niveles inimaginables que
solamente se podian ver en las peliculas o programas de ficcion. La infraestructura de
camaras de televigilancia colocadas en las urbes ha permitido controlar e informar

sobre el trafico, niflos desaparecidos, congestionamientos e incluso para dar

17
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informacién sobre un hecho delictivo. El uso y proliferaciéon de sistemas de telefon
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mévil y la vasta red que esta posee, permite comunicaciones sin limites y nos brindan

un medio sofisticado de enlace comunicacional a nivel de empresas o a nivel persona.

Debido a hechos que han marcado y estremecido el acontecer nacional se ha visto
cémo un grupo de personas de las fuerzas de seguridad, investigadores y terceros
expertos en temas de seguridad, con la combinacion de las tecnologias que se
mencionaron, han podido dar con personas que cometen delitos. A esta nueva ciencia
se le conoce como Informatica Forense y tiene como objetivo tomar, cuidar, analizar,
preservar y presentar a partir de una fuente digital -cdmaras, celulares, computadoras,
videos, audio, etcétera- la evidencia cruda que servira como un resultado incriminatorio

sobre un hecho delictivo.

La Informatica Forense tiene varias ramas y una de ellas se conoce como la Video
Forensia, la cual a través de técnicas de interpolacion de imagenes y utilizando
software especializado, permite por medio de imagenes o videos, hacer acercamientos
y detallar con una excepcional precisién un numero de matricula, un rostro, colores de

un vehiculo y todo el entorno sobre el ambiente que se esta trabajando.

Uno de los muchos beneficios de la informatica es que tiene la capacidad de conectar a
personas de todas partes del mundo con intereses comunes. A los ojos de algunos, la
naturaleza del mundo cibernético es mas un lugar espacio peligroso que real,
especialmente para nifios. De acuerdo al experto en seguridad de software, “cuando

(comunicacion inapropiada adulto-nifio) sucede en la vida real, tu sabes que es lo que

18



esta sucediendo”™’ No es lo mismo cuando se trata de esta comunicacion por me
del ciberespacio. En el internet, los padres quizas no se imaginan que sus hijos estén
hablando con una persona mayor. Y asi no solo con menores de edad, también
personas adultas pueden estar cayendo en los engafios que el mundo cibernético nos

ofrece.

Esta técnica ha permitido la captura en estos ultimos meses de personas implicadas en
delitos de alto impacto, debido a la gran ayuda de los sistemas de camaras de la
Empresa Municipal de Transito, centros comerciales, estaciones de venta de
combustible y hasta en residencias; que permiten tener una fuente de investigacion
sobre los hechos, ademas un historico de dias, meses y afos que permiten consultar la

informacion antigua y utilizarla como evidencia.

Es dificil precisar el inicio de la informatica forense o el comienzo del campo para el
caso, pero la mayoria de los expertos coincide en que la informatica forense comenzé a
desarrollarse hace mas de 30 afios en los Estados Unidos, cuando la policia y los
investigadores militares comenzaron a ver que los delincuentes obtenian ayudas
técnicas en la comisién de sus delitos, esto hace latente la necesidad de que los

encargados de las investigaciones se tecnifiquen.

El campo de la informatica forense se inici6é en la década de 1980, poco después que

las computadoras personales se convirtieran en una opcidon viable para los

" McCurdy, Jessica, Computer Crime, Pag. 23.
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A comienzo de los afios 90, la Oficina Federal de Investigacion de los Estados Unidos
observd que las pruebas o evidencias digitales tenian el potencial de convertirse en un
elemento de prueba tan poderoso para la lucha contra la delincuencia, como lo era el
de la identificaciéon por examen genético. Para ello, mantuvo reuniones con diferentes
organizaciones en su ambito y a finales de los afos 90 se cred la Organizacion
Internacional para Cooperacion en Evaluaciéon con la intencion de compartir informacion
e investigar sobre las practicas de informatica forense en todo el mundo, por tal motivo
ha ido expandiéndose y en constante cambio y desarrollo para encontrarse siempre en

la vanguardia tecnoldgica.

En cuanto al sistema de telefonia, muy usado por personas andénimas que creen poder
esconderse en estos y realizar amenazas, cuando la realidad es que estos equipos
dejan una traza o huella sobre cada celda por la cual se mueven, ademas de que el
registro en el celular nos permite tener un enfoque claro de qué sucedid realizando una
serie de comparaciones que dan como resultados una bitacora o cronologia gue
compromete al equipo del cual se efectuaron las llamadas o enviado los mensajes de

texto.

Vale la pena destacar que en Guatemala hay un grupo de expertos que estan

trabajando a favor de la defensa de la seguridad ciudadana y son los peritos forenses

digitales.

20
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Para dar una definicidon propia es necesario hacer referencia de lo que algunos autores
indican, entre ellas estan “los sistemas transaccionales gue permiten la realizacién de

operaciones sobre el contenido de bases de datos”.'

Segun el autor Carlos Gispert “Es la ciencia de la informacién automatizada, todo
aquello que tiene relaciéon con el procesamiento de datos, utilizando las computadoras

y/o los equipos de procesos automaticos de informacion™.

En principio se puede definir a la informatica forense como, una ciencia forense que se
ocupa de la utilizacion de los métodos cientificos aplicables a la investigaciéon de los
delitos informaticos y donde se utiliza el analisis forense de las evidencias digitales, en

fin toda informacién o datos que se guardan en una computadora o sistema informatico.

En consecuencia la informatica forense se puede decir que es un proceso metodologico
de recoleccidon de evidencia para su posterior analisis de los datos digitales de un
sistema de dispositivos de forma que pueda ser presentado y admitido en los drganos
jurisdiccionales en materia penal, para que los mismos sean medios de prueba para
condenar o absolver a una persona que sea juzgada por algun delito informatico.

Siendo la informatica forense las técnicas cientificas y analiticas especializadas a

infraestructura tecnoldgica que permiten identificar, preservar, analizar y presentar

*2 Cristobal Pareja, Angel Andeyro, Manuel Ojeda. Introducciéon a la Informatica. Pag. 104,
™ Carlos Gispert, Diccionario Enciclopédico. Pag. 1,488.
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datos que sean validos dentro de un proceso legal. Por tal razén la informatica foren
es una disciplina auxiliar de la justicia, ya que por medio de ella se puede determinar
mediante técnicas cientificas y analiticas todo lo relacionado a la informatica en busca

de la evidencia digital.

Segun la Oficina Federal de Investigacion de los Estados Unidos, la informatica
forense, es la ciencia de adquirir, preservar, obtener y presentar datos que han sido

procesados electrénicamente y guardados en un medio de computacion.

Computacién forense, que entendemos por disciplina de las ciencias forenses, que
considerando las tareas propias asociadas con la evidencia, procura descubrir e
interpretar la informaciéon en los medios informaticos para esclarecer los hechos y
formular las hipdtesis relacionadas con el caso;, o como la disciplina cientifica y
especializada que entendiendo los elementos propios de las tecnologias de los equipos

de computacién ofrece un analisis de la informacion residente en dichos equipos.

2.2. Validez juridica de la evidencia digital

Se puede decir que el término evidencia digital abarca cualquier informacion en formato
digital que pueda establecer una relacion entre un delito informatico y su autor. Desde
el punto de vista del derecho probatorio, la evidencia digital puede ser comparable con
un documento como prueba legal. Con el fin de garantizar su validez probatoria, los
documentos, y por ende la evidencia digital, deben cumplir con algunos requerimientos,

estos son:

22
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- Autenticidad: La autenticidad consiste en satisfacer a un tribunal en que,
contenidos de la evidencia no han sido modificados; la informacién proviene de

la fuente identificada; la informacién externa es precisa.

- Precision: La precision se refiere a que debe ser posible relacionarla
positivamente con el incidente. No debe haber ninguna duda sobre los
procedimientos seguidos y las herramientas utilizadas para su recoleccion,
manejo, analisis y posterior presentacion ante un tribunal en un proceso penal.
Adicionalmente, los procedimientos deben ser seguidos por alguien que pueda
explicar, en términos comprensibles, como fueron realizados y con qué tipo de

herramientas se llevaron a cabo.

~ Suficiencia: La suficiencia se refiere a que la evidencia digital debe de ser
completa, que por si misma y en sus propios términos muestra el escenario
completo, y no una perspectiva de un conjunto particular de circunstancias o

eventos.
2.3. Programas destructivos
Los programas destructivos funcionan de manera similar a la destrucciéon de registros
ya que puede ser convertido mediante virus, gusanos, bombas légicas o cronolégicas,

los cuales fueron analizados anteriormente. Dentro de los programas destructivos

existen varios tipos de comandos dafinos. Clasificacion de los muiltiples métodos que
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afectan el software;

b)

d)

Datos enganosos: es el mas seguro y eficaz meétodo utilizado por los delincuentes
informaticos, el cual consiste en la alteracibn de los datos de entrada al
computador, a través de manipulaciones dificiles y casi imposibles de detectar; los
datos son ingresados con omisiones o agregaciones gue los alteran en su sentido y

contenido.

Caballo de Troya: es otro método de sabotaje muy utilizado, mediante el cual se
introduce una serie de 6rdenes en la codificacion de un programa con el propdsito

de que éste realice funciones no autorizadas.

La técnica salami: es muy utilizada en las instituciones en que hay un continuo
movimiento de dinero y consiste en la sustraccién de pequefias cantidades activas

de diferentes procedencias, logrando a través de él un redondeo en las cuentas.

Superzapping. es el manejo de programas de uso universal, la copia y la

reproduccion que evita el pago de los derechos de propiedad.

Bombas lbégicas: son programas ejecutados en momentos especificos o bajo
determinadas condiciones; son rutinas a posteriori segun circunstancias de

tiempo, de fecha, pago, etc.

Recogida de residuos: es la recogida de informacion residual impresa en papel o

24

&N P/
QT Cagy
W o

T,
GIAS 1,

A



Q)

h)

)

k)

establecer la situacion de una empresa, los niveles de renta, etc., en fin, todos

los datos que se encueniren en el papel y que quedan como borradores.

Suplantacién: consiste en lograr el acceso a areas que son controladas por

medios electronicos o0 mecanicos.

Simulaciones y modelos: fundamentalmente consiste en utilizar el computador
para planificar y controlar un delito, mediante el uso de técnicas de simulacién y

modelos.

Puertas con trampas: es la utilizacién de interrupciones en la légica del
programa, en la fase de desarrollo para su depuracién y uso posterior con fines

delictivos.

Pinchar lineas de teleproceso: es la intervencion en las lineas de comunicacion

para lograr el acceso y posterior manipulacion de los datos que son transmitidos.

Ataques asincronicos: es el aprovechamiento de funcionamientos asincronicos
de un sistema operativo, basado en los servicios que puede realizar para los

distintos programas de ejecucion.

Filtracion de datos: consiste en filtrar o sacar los datos de un sistema por

sustraccidon o copia, como ocurre al duplicar una cinta.
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presencia fisica del autor, ya que lo puede hacer a distancia con un simple acceso a
internet, lo puede hacer a través de la distribucion de freeware, 10 puede hacer a través

de la alteracion de programas y a través del engaio con productos de computacion.

El Cdédigo Penal Salvadoreno menciona que Sujeto activo, puede ser cualquiera, que
tenga conocimientos en informatica y computacion y el sujeto pasivo, puede ser

cualquiera que posea un ordenador.

El tipo subjetivo del presente delito contiene un elemento consistente en la finalidad de

vulnerar la privacidad y propiedad del sujeto pasivo.

Dicho tipo subjetivo realizado por el sujeto activo se refleja en la conducta tipica
contenida dentro de la legislacion guatemalteca como lo menciona el Articulo 274 G del
Cédigo Penal de Guatemala que menciona que “al que distribuyere o pusiere en
circulacion programas o instrucciones destructivas, que puedan causar perjuicio a los

registros, programas o equipos de computacion.”

La consecuencia de la conducta tipica resulta en los ordenadores o computadores
danados por los programas con fines de alteracidn o funcionamiento irregular en
perjuicio del propietario, siendo entonces estos el objeto material del delito. De dicha
cuenta es facil observar que el bien juridico protegido es la propiedad privada y la

informacion contenida en los ordenadores.
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2.4. \Virus

‘Hoy se denomina virus alsoftware dafinoque, una vez instalado en
una computadora (ordenador), puede destruir los datos almacenados. Estos virus se

conocen especificamente como virus informaticos”. '

Un virus es un programa que en poco mas de uno o dos Kbytes consiguen realizar
acciones inimaginables; desde mostrar diversos mensajes o graficos en pantalla hasta

formatear el disco duro 0 hacernos perder todos los datos en él guardados.

Un virus de computadora, por definicion, es un programa -o cddigo- que se replica
afiadiendo una copia de si mismo a otro archivo ejecutable. Un virus particularmente se
da cuando el usuario trabaja sin proteccion antivirus y muchas veces no se percata de
que su sistema esta invadido, hasta que ve los resultados que pueden ir desde

anuncios inocuos hasta la pérdida total del sistema.

2.5. Clases de virus

Existen una variedad de virus en funcion de su forma de actuar o de su forma de

infectar clasificados de la siguiente manera.

~ Acompafiante: Estos virus basan su principio en que MS-DOS, ejecuta el primer
archivo COM y EXE del mismo directorio. El virus crea un archivo COM con el

mismo nombre y en el mismo lugar que el EXE a infectar.

4 http://definicion.defvirus-informatico/ consultada el 21/01/2016

27



Después de ejecutar el nuevo archivo COM creado por el virus y cede el control al

archivo EXE.

- Archivo: Los virus que infectan archivos del tipo *.EXE, * DRV, *DLL, *BIN,
*OVL, *.8YS e incluso BAT. Este tipo de virus se afiade al principio o al final del
archivo. Estos se activan cada vez que el archivo infectado es ejecutado,
ejecutando primero su cddigo virico y luego devuelve el control al programa
infectado pudiendo permanecer residente en la memoria durante mucho tiempo

después de que hayan sido activados.

Este tipo de virus de dividen en dos:

-Virus de sobreescritura Se escriben dentro del contenido del fichero infectado,
haciendo que pueda quedar inservible. Se ocultan por encima del fichero de tal forma
que la unica manera de desinfectarlo es borrar dicho archivo, perdiendo asi su

contenido.

-Virus de accion directa: Que son aquellos que no se quedan residentes en memoria y
se replican en el momento de ejecutar el fichero infectado y los virus de sobrescrita que

corrompen el fichero donde se ubican al sobrescribirlo.

Bug-Ware: Es el término dado a programas informaticos legales disefiados para

realizar funciones concretas. Debido a una inadecuada comprobacién de errores
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sistema.

Muchas veces los usuarios finales aducen esos dafios a la actividad de virus
informaticos. Los programas bug-ware no son en absoluto virus informaticos,
simplemente son fragmentos de cddigo mal implementado, que debido a fallos l6gicos,
dafian el hardware o inutilizan los datos del computador el término bug fue asociado a
interferencias y malfuncionamiento desde mucho tiempo antes de que existieran los
ordenadores modernos, siendo Thomas Edison uno de los primeros en acufar este
significado. Si bien fue una mujer, Grace Murray Hopper, quién en 1945 documento el

primer bug informatico.

Bug, traducido literalmente del inglés como bicho, adquiere otro significado cuando
hablamos de informatica. Esta otra acepcion se refiere a elementos y circunstancias en
el software o hardware, involuntarios e indeseados, que provocan un
malfuncionamiento. A lo largo de los afios este término se ha popularizado y hoy dia se

utiliza cominmente para referirse a los errores en los programas informaticos.

La relacidén con la seguridad informatica es directa, ya que muchas de las

vulnerabilidades que dia a dia vemos en hispasec estan asociadas a "bugs".

Grace Murray Hopper (1906-1992), graduada en matematicas y fisica por el Vassar

College, y doctora en matematicas por la universidad de Yale, ha pasado a
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ordenadores.

En el aflo de 1943, en el periodo de la segunda guerra mundial, decidié incorporarse a
la marina de los Estados Unidos de América. Fue destinada
al laboratorio de calculo Howard Aiken en la Universidad de Harvard, donde trabaj6

¢omo programadora en el Mark 1.

El 9 de septiembre de 1945 el grupo de trabajo de Aiken y Grace se encontraba en la
sala del Mark Il intentando averiguar por qué el ordenador no funcionaba

adecuadamente.

Tras un examen concienzudo lograron detectar que la culpable era una polilla de dos
pulgadas que se habia colado entre los contactos de unos de los relés del Mark Il. Mas
tarde, Grace registraria el incidente en el cuaderno de bitacoras, pego la polilla que

caus6 el problema y anotb debajo la frase First actual case of bug being found.
Cada vez que algun ordenador daba problemas ellos decian que tenia bugs (bichos o
insectos). Aflos mas tarde Grace también acufaria el término debug para referirse a la

depuracion de programas.

Ademas de ios fines militares, unica razén de ser de los primeros ordenadores, cuentan

que Grace fue de las primeras personas en buscar utilidades civiles a la informatica.
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Entre sus muchos méritos destaca la creacion del lenguaje Flowmatic, el desarrollo de

primer compilador, o su trabajo en la primera versién del lenguaje COBOL.

“Los virus informaticos pueden borrar informacidn, saturar una red, exhibir carteles
molestos 0 apagar la computadora, entre otras posibilidades. Para proteger un equipo
de infecciones y eliminar virus, existen los llamados antivirus, que son programas

especialmente creados para combatir al software malicioso”.”

Grace continué con sus avances en computacion y tuvo numerosos reconocimientos a
lo largo de su carrera. Entre otros, recibié el premio Hombre del Afo en las Ciencias de
Cbémputos por la Data Processing Management Association. Fue la primera mujer
nombrada Distinguished fellow of the British Computer Society, y la primera y Unica

muijer almirante en la marina de los Estados Unidos hasta la fecha.

La informatica forense es una disciplina de la criminalistica relativamente nueva ya que
tuvo sus inicios aproximadamente hace 30 afios en los Estos Unidos de América, y a la
fecha no han sido regulados los delitos informaticos en nuestro ordenamiento juridico
penal, por lo que las personas que cometen este tipo de hechos no pueden ser
sometidos a investigacion, quedando en la impunidad, debido a la falta de tipos penales
que encuadren su accionar, esperando que en un futuro no muy lejano se realice la
reforma en el Cédigo Penal y asi poder regular las conductas que vallan encaminadas
con hechos relacionados a la informatica, ya que de hecho se cuenta con una gran

variedad de técnicas y métodos criminalisticos que podrian coadyuvar en las

s http://definicion.de/virus-informatico/ consultado el 22/01/2016
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investigaciones judiciales, las cuales podrian ser encaminadas exclusivamente paraé,,, , .
manejo, obtencion, preservacion y conservacion de indicios informaticos, capacitando al
personal idoneo, con conocimientos generales en informatica y asi facilitar el
adiestramiento en la ciencia de la informatica forense, la cual tiene sus fundamentos en
las leyes de la fisica, electricidad y magnetismo, dando asi validez juridica a la
evidencia digital recolectada en la escena del crimen, y cumpliendo con los

requerimientos necesarios para que aquella sea aceptada como un medio de prueba en

el desarrollo del debate.
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3. Delitos informaticos

E!l aspecto principal de la informatica, radica en que “la informacion se ha convertido en
un valor econémico de primera magnitud. Desde la antigliedad el hombre ha tratado de
encontrar medios para guardar informacion relevante, para poderla usar posteriormente,
desde la era pre-Gutenberg, que se caracterizaba por la transmision de las
informaciones de forma manual o personal, por medio de los individuos que generaban
la misma, pasando por la era de la impresion, la era eléctrica-analogica, hasta la era
digital que brinda la posibilidad de transmitir la informacidn, a bajo costo, con facilidad y
en forma rapida, la cual se encuentra almacenada electrénicamente, de forma
bidireccional e interactiva desde cualquier parte del mundo a cualquier destino,
recurriendo a una variedad de tecnologias; se puede observar la evolucion de la

informacion y el valor que ésta tiene”."®

Como senala Camacho Losa, “En todas las facetas de la actividad humana existen el
engano, las manipulaciones, la codicia, el ansia de venganza, el fraude, en definitiva, el
delito. Desgraciadamente es algo consustancial al ser humano y asi se puede constatar

a lo largo de la historia™."’

16 Magiiona Markovicth Claudio Paill, Lopez Mede! Macarena, Delincuencia y Fraude Iinformético, pag.43
" Camacho Losa Luis, El Delito informatico, pag. 12
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El término delito informatico se acufi6é a finales de los afios noventa, a medida que<7sux ©

Internet se expandio por toda Norteamérica. Después de una reunién en Lyon Francia,
se fundo un subgrupo del grupo de naciones que conforman el denominado “G8” con el
objetivo de estudiar los problemas emergentes de criminalidad que eran propiciados en
internet. Segun Ldépez Manrique “E! Grupo de Lyon utilizé el término para describir, de
forma muy imprecisa, todos los tipos de delitos perpetrados en la red o en las nuevas

redes de telecomunicaciones que tuvieran un rapido descenso en los costos”.'

Al parecer todos los estudiosos de la materia estan de acuerdo, en pensar que el
surgimiento de este tipo de crimenes esta intimamente ligado al desarrollo de la
tecnologia informatica. Las computadoras se han utilizado para muchas clases de
crimenes, incluyendo fraude, robo, espionaje, sabotaje y hasta asesinato. Para los
autores chilenos Marcelo Huerta y Claudio Libano “este fendmeno ha obligado al
surgimiento de medidas legislativo penales en los estados industriales donde hay
conciencia de que en los Uultimos afios, ha estado presente el fendmeno delictivo

informatico”.'®

Se puede mencionar que es un término relativamente nuevo, y que se ha desarrollado
por el avance de las tecnologias, teniendo su origen en la expansion de la internet, por
lo que fue necesario crear una denominacidn para referirse a los tipos de delitos que
surgieron con el avance informatico, de acuerdo a lo sefialado por la autora citada, se

puede indicar que los delitos informaticos tienen su origen con el surgimiento de la

% yuri Viadimir Lépez Manrique. Computacion forense: una forma de obtener evidencias para combatir y
prevenir delitos informéaticos. Pag. 1
'® Huerta Marcelo y Libano Claudio, Delitos informaticos, pag. 4.
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las conductas ilicitas, realizadas a través de un ordenador.

La legislacidn Guatemalteca regula algunos delitos informaticos en el cddigo penal,

como también en la ley de derechos de autor y derechos conexos, y la ley de propiedad

industrial, asi mismo protege los derechos humanos en el ambito cibernético.

Los delitos informaticos segun nuestra legislacidbn penal se circunscriben a siete

acciones antijuridicas punibles de acuerdo al Articulo 274 en sus literales “A”, “B”, “C”,

‘D", “E”, “F”, “G” del Cédigo Penal, los cuales son:

1. “Destruccién de registros informaticos

2. Alteracién de programas.

3. Reproduccién de instrucciones o programas de computacion.

4, Registros prohibidos.

5. Manipulacion de informacién.
6. Uso de informacion.
7. Programas destructivos.”
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pues a diferencia de otros paises en Guatemala existe una libertad sobre su uso,

limitdndose unicamente regular los derechos respecto a cualquier violacion y penas
para quien cometiera delitos contra los bienes juridicos tutelados pero estos generalizan
los hechos, y habiendo tanta libertad respecto a esto, como 1o explica e} doctor, no tiene
sentido hablar de libertad si, nuestra propia normativa no puede limitar sus propias

fronteras.

Dicha ley establece normas especiales tendientes a la regulacidn de los delitos
informaticos, suficientes para prevenir, controlar y sancionar las conductas de
cibercrimen que no tiene limites fronterizos, ni normas que los limiten, pretendiendo
limitar a los criminales y proteger de toda violacién a los titulares de derechos o a

aquellos que se ven afectados por los cibercriminales.

La iniciativa conceptualiza lo que es delito informatico, documento, pornografia infantil,
sistema informatico, tarjeta inteligente y tecnologia de informacién, su ambito de
aplicacion, los superpuestos en los que se esta ante un acceso sin autorizacion, el dafo
que se puede provocar en el ambito informatico, espionaje. Una de las cosas que cabe
resaltar es que dicha iniciativa planteaba crear una unidad de investigacién
especializada en los delitos informaticos, lo cual hubiera sido muy ventajoso para
Guatemala, pues habria un ente encargado de velar por el cumplimiento estricto de la

ley y encargado de la investigacion del tema.
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El profesor espanol Romeo Casabona define a la criminalidad informatica como “la

realizacion de una forma de actividades que, reuniendo los requisitos que delimitan el
concepto de delito, sean llevadas a cabo utilizando un elemento informatico {mero
instrumento del crimen) o vulnerando los derechos del titular de un elemento

informatico, ya sea hardware o software” %

Delincuencia informatica y abuso informatico, es un conjunto de conductas
merecedoras de reproche penal que tienen por instrumento o por objeto a los sistemas
o elementos de técnica informatica, o que estan relacionados intimamente con ésta,

pudiendo mostrar varias formas de dafios de distintos bienes juridicos.

El delito informatico o cibernético para el profesional Carlos Sarzana, es “aquel delito
que abarca cualquier comportamiento crimindégeno en el cual la computadora ha estado
involucrada como material o como objeto de la accion criminégena o como mero

simbolo” !

De lo antes descrito se pueden diferenciar dos clases de delitos informaticos: a)
Ataques pasivos: divulgacion del contenido de mensajes ajenos, andlisis de informacion
de terceros. Y b) Ataques activos: utilizacion de passwords ajenos, modificaciéon de

mensajes y/o archivos.

2 Romeo Casabona, Carlos Maria. Poder informatico y seguridad juridica.pag.26
2 www.dij.com.ar/publicaciones.htmi. Consultado el 25/01/2016.
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gue delimitan el concepto de delito, se ha llevado a cabo utilizando un elemento

informatico o telemético contra los derechos y libertades” 2

Casabona sefiala que “En la literatura en lengua espafiola se ha ido imponiendo la
expresion de delito informatico, que tiene la ventaja de su plasticidad, al relacionarlo
directamente con la tecnologia sobre o a través de la que actua. Sin embargo no se
puede hablar de un delito informatico, sino de una pluralidad de ellos, en los que
encontramos como unica nota comUn su vinculacidn de alguna manera con los
computadoras, pero ni el bien juridico protegido agredido es siempre de la misma
naturaleza ni la forma de comisién del hecho delictivo o merecedor de serlo, presenta
siempre caracteristicas semejantes, la computadora es en ocasiones el medio o el
instrumento de la comisién del hecho, pero en otras es el objeto de la agresién en sus
diversos componentes (el hardware, el software, los datos almacenados). Por eso es
A preferible hablar de delincuencia informatica o delincuencia vinculada al computador o a

las tecnologias de la informacion”. %

Como define Carlos Resa, "el crimen organizado no existe como tipo ideal, sino como
un grado de actividad criminal o como un punto del 'espectro de legitimidad".?* En este
contexto es el crimen organizado que a través de los afios se ha ido

transnacionalizando su actividad y por ello se habla de delincuencia transnacional.

hittp://dmi.uib.es/~dmiamp/TEGP/T ema%202/Delito%20informatico%201%20pres.pdf, (consultado el

25/01/2016).
3 Romeo Casabona, Carlos Maria. Ob.Cit. pag.12.
4 Resa Nestares Carlos, Crimen organizado transnacional: definicién, causas y consecuencias,

pag.47
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Dentro de esta definicion de crimen organizado, la gama de actividades que pued
ejecutar un determinado grupo de crimen organizado puede ser extensa, variando en
cada caso segun diversas variables internas y externas a la organizacién, y combinar
uno o0 mas mercados, expandiéndose asimismo por un numero mas o menos limitado
de paises, aunque en tiempos recientes existe una fuerte tendencia a la concentracion
empresarial en cada vez menos grupos de un mayor numero de campos de la
ilegalidad. Su repertorio de actividades incluye el delito de cuello blanco y el econémico
(en donde se encontrarian los delitos informaticos), pero supera a éste ultimo en
organizacion y control, aunque los nexos de unidn entre ambos modelos de
delincuencia tienden a fusionarse y el terrorismo y el ciberterrorismo pueden llegar a

formar parte de sus acciones violentas en ciertas etapas o0 momentos.

3.1. Naturaleza y objeto

El objeto se enmarca en las conductas criminales que van dirigidas contra las

computadoras, accesorios o programas como entidad fisica.

Conductas dirigidas a causar dafos en el hardware o en el soffware de un sistema.

Programacion de instrucciones que producen un blogueo total al sistema.

Los métodos utilizados para causar destrozos en los sistemas informaticos son de

indole muy variada y han evolucionado hacia técnicas cada vez mas sofisticadas y de

dificil deteccién. Basicamente, se puede diferenciar dos grupos de casos: las
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conductas dirigidas a causar destrozos fisicos y los métodos dirigidos a causar

l6gicos.

Como fin las conductas criminales dirigidas contra la entidad fisica del objeto 0 maquina
electrénica o su material con objeto de dafarla. La clasificacién de estos delitos es muy
amplia, por una parte son conductas criminales que se valen de las computadoras
como método o medio, y por otro lado estan las que van dirigidas a efectuar dafios
tanto externos como internos a las computadoras, por consiguiente es de suma
importancia prestarle la debida atencidén ya que de una u otra forma podemos ser

victimas de nuestra informacion o de nuestro propio equipo de computo.

La naturaleza de los delitos informaticos es eminentemente juridico penal ya que dichas

conductas estan reguladas en las leyes en meteria penal.

3.2. Delito programas destructivos

El Decreto numero 33-96 del Congreso de la Republica de Guatemala en el Articulo 19
adiciona el Articulo 274, literal "G” del Codigo Penal, el cual establece: “Programas
destructivos. Sera sancionado con prision de seis meses a cuatro afnos, y multa de
doscientos a mil quetzales, al que distribuyere o pusiere en circulacién programas o
instrucciones destructivas, que puedan causar perjuicio a los registros, programas o

equipos de computacién”.
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elementos de los sistemas de informacion, que son:

- Los registros

- Los programas de ordenador (software)

En el ambiente informatico y de las tecnologias de la informacién y las comunicaciones,
existen programas denominados virus electrénicos, virus digitales o programas
perjudiciales. Los virus se definen como, “los programas de ordenador que tienen por
objeto introducirse en los sistemas informatizados para causar algin dano a la
informacion, al sistema operativo, a los programas en general y se considera que

algunos pueden llegar a dafar el hardware”.

Estos programas perjudiciales han causado pérdidas patrimoniales a nivel mundial que
se calculan en millones de délares de los Estados Unidos de América. En Guatemala
ha tenido consecuencias de factor econdmico considerable, pero no existen

estadisticas o estudios al respecto para los usuarios.

Existen otros tipos de programas informaticos perjudiciales, algunos dafian a la propia
computadora, mientras que otros utilizan la computadora para atacar otros elementos
de la red; algunos programas (llamados bombas légicas) pueden permanecer inactivos
hasta que se desencadena por algun motivo, como por ejemplo, una fecha

determinada, causando graves dafos modificando o destruyendo datos. Otros
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perjudicial (a los denominados caballos de Troya); otros programas (denominados

gusanos) no infectan programas con virus, pero crean réplicas de ellos mismos, estas
crean a su vez nuevas replicas y de ese modo se termina por invadir el sistema. Por
esta razon las personas que utilizan los sistemas de informacidn deben de protegerse
segun el nivel de riesgo, con un programa antivirus; los niveles de seguridad dependen

de la informacién y de la interconexién con otras redes.

En cuanto al hecho ilicito es importante determinar si existe responsabilidad penal o no,
en virtud que el articulo 274, literal “G” del Cédigo Penal establece “al que distribuye o
pusiere en circulacion.”. Cuando una persona crea el virus informatico no tiene
responsabilidad penal, porque el simple hecho de crear un programa destructivo no

constituye un delito.

Cuando éste se distribuye o se pone en una u otras computadoras, en una red interna,
externa o el internet, es cuando concurren todos los elementos de tipificacion del delito,
aunque este no logre el dafo que se tiene propuesto en virtud de deteccion y

eliminacidn por un antivirus o no ingresa a la red por medio de un firewall.

Destruccién de registros informaticos: ElI Decreto numero 33-96 del Congreso de la
Republica de Guatemala, en el Articulo 13 adiciona el Articulo 274, literal “A” el cual
establece: “Destruccion de registros informaticos. Sera sancionado con prisién de seis
meses a cuatro afos y multa de doscientos a dos mil quetzales, el que destruye,

borrare o de cualquier modo inutilizarse registros informaticos.
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La pena se elevara en un tercio cuando se trate de informacion necesaria para &7 » ¢

prestacion de un servicio publico o se trate de un registro oficial’.

E! bien juridico tutelado se define como registro informatico, que consiste en la base de
datos creada por el sistema informatico utilizada para la toma de decisiones. El Articulo
274, literal “A” del Codigo Penal establece el que: “destruyere, borrare o de cualquier
modo.”; destruir informacioén se refiere a que el sujeto responsable del hecho destruya
la informacion lo que equivale a cambiar su naturaleza de tal forma que no pueda

recuperarse por medios electronicos (el original instalado).

Al establecer borrare, se refiere a eliminar de forma fisica en los dispositivos
almacenamiento la informacién. La frase o de cualquier modo, deja a una variedad de
posibilidades, que puede ejemplificarse en el caso que con intencion se grabe
informacion sobre la existente, o utilice algun dispositivo para afectar el acceso a los

registros informaticos.

Es importante agregar que aunque la victima cuente con una copia de seguridad de la
informacién (backup) no es causa para eximir de responsabilidades al sujeto activo. El
Articulo 274, literal “A” del Cédigo Penal también divide los registros en privados y

publicos, considerando como un agravante cuando es contra los registros publicos.

En ausencia de legislacién que determine que debe de entenderse por registro publicos
se interpreta que se refieren a los registros a cargo de la administracion publica y que

contienen datos personales.
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gue los registros seran publicos aun cuando sean almacenados, procesados y/o

automatizados por un ente privado.

3.3. Elementos del delito de programas destructivos

Siguiendo la metodologia de otros mddulos y en el ambito técnico del andlisis de los
ilicitos a través de la teoria del delito, el elemento descriptivo apreciado a través de la
vista u otros sentidos de esta clase de delitos lo seria la computadora, las bases de
datos o registros informaticos o bien los bienes materiales e intelectuales afectados a

través de un sistema informatico u ordenador para citar algunos.

Con respecto al elemento normativo aparecen cuando los tipos acuden a valoraciones
juridicas o éticas. Normalmente el tipo se vale de descripciones para individualizar
programas, pero en ocasiones lo hace mediante estas remisiones a elementos de

caracter valorativo.

Debe entenderse entonces que tal elemento se aprecia intelectualmente, en el caso en
particular de los delitos informaticos es necesario auxiliarse de la informéatica u otra
ciencia para comprenderlos, en ese sentido dentro de los elementos normativos de este
tipo de ilicitos tenemos los dafios producidos a los equipos, a los programas o bases de
datos, la pérdida patrimonial, la indemnidad sexual y de otros bienes juridicos tutelados

contenidos en la legislacion.
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La doctrina generalmente se refiere a dos clases de sujetos: el que realiza o comete el
delito y que recibe el nombre del sujeto activo, ofensor, agente o delincuente; el
segundo que es quien sufre las consecuencias del mismo y que recibe el nombre de

sujeto pasivo, ofendido o victima.

El sujeto activo del delito segun las legislaciones modernas es el que realiza la accion,
el comportamiento descrito en la ley. Al ser la accion un acaecimiento dependiente de
la voluntad, no puede ser atribuida ni por consiguiente realizada, sino por una persona
humana. Es entonces el sujeto activo del delito “quien comete o participa en su
ejecucién, el que comete directamente es sujeto activo primario y el que participa es

sujeto activo secundario”

Las personas que cometen los delitos informaticos son aquellas que poseen ciertas
caracteristicas que no presentan el denominador comun de los delincuentes, esto es,
los sujetos activos tienen habilidades para el manejo de los sistemas informaticos y
puede ocurrir que por su situacion laboral se encuentran en lugares estratégicos donde

se maneja informacién de caracter sensible.

Con el tiempo se ha podido comprobar que los autores de los delitos informaticos son

muy diversos y que la diferencia entre si es la naturaleza de los delitos cometidos.

% Reyes Calder6n, José Rodolfo, Derecho Penal, parte general. Pag. 52
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En forma mas concreta en cuanto a la caracteristica del sujeto activo del delitoNgumuy
informatico, es quien realice un hecho delictivo a través de medios informaticos y que
poseen ciertas caracteristicas que tienen que ver con los medios de comunicacion e
Internet, los sujetos activos en este tipo de delito, concretamente tienen habilidades
para el manejo de los 7/CS y por lo general se encuentran en lugares estratégicos
donde se maneja informacidn o bien son habiles en el uso de los sistemas
informatizados, aun cuando, en muchos de los casos, no desarrollen actividades

laborales que faciliten la comision de este tipo de delitos.

De esta forma, la persona que ingresa en un sistema informatico sin intenciones
delictivas es muy diferente del empleado de una institucidn financiera que desvia

fondos de las cuentas de sus clientes.

El nivel tipico de aptitudes de delincuente informatico es tema de controversia ya que
para algunos el nivel de aptitudes no es indicador de delincuencia informatica pero si de
una actividad punible, en tanto que otros aducen que los posibles delincuentes
informaticos son personas listas, decididas, motivadas y dispuestas a aceptar un reto
tecnolégico, caracteristicas que pudieran encontrarse en un empleado del sector de

procesamiento de datos.

3.5. Sujeto pasivo

Sujeto pasivo o victima del delito informatico, es el ente sobre el cual recae la conducta

de accidén u omision que realiza el sujeto activo, y en el caso de los delitos informaticos
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las victimas pueden ser individuos, instituciones, gobiernos, etcétera, que us

Aemaa. €

sistemas automatizados de informacion generalmente conectados a otros.

El sujeto pasivo del delito segun las legislaciones actuales es el que sufre las
consecuencias del delito. Es entonces el sujeto pasivo del delito “el titular del interés

juridicamente protegido, atacado por el delito, o puesto en peligro” %

En primer término se debe distinguir que sujeto pasivo o victima del delito es quien
soporta las consecuencia del hecho delictivo que comete el victimario ya sean personas
juridica o naturales, y en el caso de los delitos informaticos las victimas pueden ser
individuos, instituciones crediticias, gobiernos, etcétera que usan sistemas

automatizados de informacion, generalmente conectados a otros.

El sujeto pasivo del delito que nos ocupa, es sumamente importante para el estudio de
los delitos informaticos, ya que mediante él podemos conocer los diferentes ilicitos que
cometen los delincuentes informaticos, con objeto de prever las acciones antes
mencionadas debido a que muchos de los delitos son descubiertos casuisticamente por

el desconocimiento del modus operandi de los sujetos activos.

Dado lo anterior, ha sido imposible conocer la verdadera magnitud de los "delitos
informaticos, ya que la mayor parte de los delitos no son descubiertos 0 no son
denunciados a las autoridades responsables y si a esto se suma la falta de leyes que

protejan a las victimas de estos delitos; la falta de preparacién por parte de las

% Muioz Conde, Francisco. Manual de derecho penal parte general. Pag. 1
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autoridades para comprender, investigar y dar tratamiento juridico adecuado a

problematica; el temor por parte de las empresas de denunciar este tipo de ilicitos por
el desprestigio que esto pudiera ocasionar a su empresa y las consecuentes pérdidas
econdmicas, entre otros mas, trae como consecuencia que las estadisticas sobre este

tipo de conductas se mantenga bajo la llamada cifra oculta o cifra negra.

Por lo anterior, se reconoce que para conseguir una prevencion efectiva de la
criminalidad informatica se requiere, en primer lugar, un analisis objetivo de las
necesidades de proteccion y de las fuentes de peligro. Una proteccion eficaz contra la
criminalidad informatica presupone ante todo que las victimas potenciales conozcan las
correspondientes técnicas de manipulacién, asi como sus formas de encubrimiento,

entre ofros.

En el mismo sentido, podemos decir que mediante la divulgacion de las posibles
conductas ilicitas derivadas del uso de las computadoras, y alertando a las potenciales
victimas para que tomen las medidas pertinentes a fin de prevenir la delincuencia
informatica, y si a esto se suma la creacion de una adecuada legislacion que proteja los
intereses de las victimas y una eficiente preparacion por parte del personal encargado
de la procuracion, administracion y la imparticion de justicia para atender e investigar
estas conductas ilicitas, se estaria avanzando mucho en el camino de la lucha contra la

delincuencia informatica, que cada dia tiende a expandirse mas.
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La determinacion del sujeto pasivo es importante, toda vez que a través de s ey ¢

identificacibn podemos conocer los diferentes ilicitos que cometen los delincuentes

informaticos.

Los tipos de delitos informaticos a los que se encuentran sometidas todas la personas
tanto individuales como juridicas, que son blanco de las conductas ilicitas que producen
personas que tiene los conocimientos técnicos y profesionales para poder, por decirlo
asi saquear cuentas bancarias, cometer estafas, inyeétar virus a equipos
computarizados, clonar programas informaticos, etcétera, quedando totalmente
desprotegidas por la falta de legislacion especializada en aspectos informaticos, ya que
nuestro ordenamiento juridico penal, apenas cuenta con siete Articulos que regulan
algunas conductas que describen acciones que lesionan la intimidad de las personas y

el desarrolio de instituciones publicas o privadas.
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CAPITULO IV

4. Las instituciones que participan en la obtencion del peritaje informatico

En el mundo digital, es un poco dificil puesto que el tratamiento de la informacién se
distribuye, se prestan servicios a usuarios moviles, y la inter operatividad de los
sistemas es una condicién basica. Los enfoques tradicionales de la seguridad son

sustituidos por soluciones innovadoras basadas en las nuevas tecnologias.

Estas soluciones implican el uso del cifrado y las firmas digitales, de nuevos
instrumentos de autenticacion y de control del acceso, y de filtros de software de todo
tipo. Garantizar infraestructuras de informacion segura y fiable, no sélo exige la
aplicacion de diversas tecnologias, sino también su correcto despliegue y su uso
efectivo, siendo el Ministerio Publico el ente encargado de la persecucion penal y quien
obtiene de primera mano la evidencia digital, quien se auxilia del Instituto Nacionaj de
Ciencias Forenses de Guatemala para el procesamiento y andlisis del peritaje
informatico por lo tanto estas dos instituciones son las instituciones que participan en la

obtencién de dicha evidencia.

4.1. Ministerio Puablico

En el nuevo proceso penal guatemalteco se han delimitado con precision cuales son las
atribuciones del érgano jurisdiccional, pues antes de la entrada en vigencia del Codigo

Procesal Penal, los jueces de materia penal no solamente se limitaban a juzgar, sino
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también eran participantes activos en la investigacion, siendo en esos momentos de
'\4”:"“ A

historia un proceso totalmente inquisitivo y esencialmente escrito.

El actual Cédigo Procesal Penal le brinda al Ministerio Puablico una serie de facultades
especiales, colocandole dentro del orden juridico nacional como un o6rgano de
persecucion de los criminales, en consecuencia se viene a convertir en el acusador
oficial del Estado y por ende en el encargado de ejercer la accion y la persecucion

penal.

La accién penal es la facultad de provocar la actividad de la jurisdiccidén penal mediante
la declaracién de un érgano publico o privado, segun esta facultad se ha conferido a
dichos 6rganos privados exclusivamente delitos de accién privada o en concurso con el
6rgano publico accion publica; es decir, mediante una oferta o proposicion de actuar la

voluntad de la ley aplicable al caso.

Segun el Articulo 251 de la Constitucion Politica de la Republica de Guatemala, le
corresponde al Ministerio Publico el ejercicio de la accidén penal. Este ejercicio es en el
entendido de que la violacién al bien juridico tutelado encuadre perfectamente con el

principio de legalidad.
En consecuencia puede establecerse que la accion penal es la obligacién que tiene el

Ministerio Publico actuando acorde al principio de objetividad de ser el 6rgano acusador

del Estado. Mientras que la persecucion penal es la obligacion que tiene el Ministerio
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Publico de investigar y recabar los medios de prueba para determinar si proced

ejercicio de la accioén penal.

4.2. Instituto Nacional de Ciencias Forenses de Guatemala

Esta instituciéon fue creada debido a que con anterioridad el servicio médico forense
estaba afecto al Organismo Judicial, los laboratorios de criminalistica operaban en
forma dispersa, no llenaban las expectativas que en la actualidad el sistema de justicia

necesitaba para probar los hechos tipificados como delito.

La prueba pericial que aporta el Instituto Nacional de Ciencias Forenses de Guatemala
es el medio por el cual personas ajenas a las partes, que poseen conocimientos
especiales en alguna ciencia, arte o profesion y que han sido precisamente designadas
en un proceso determinado, perciben, verifican hechos y los ponen en conocimiento del
juez, y dan su opinién fundada sobre la interpretacidn y apreciacion de los mismos, a fin
de formar la conviccidon del magistrado, siempre que para ellos se requieran esos

conocimientos.

E! Instituto Nacional de Ciencias Forenses de Guatemala —INACIF- es una institucion
auxiliar de la administracion de justicia que presta el servicio de investigacion,
emitiendo peritajes técnicos cientificos, aplicando los avances que la tecnologia y la
metodologia actualmente ofrece a las ciencias forenses modernas, es una entidad que
estad en permanente desarrollo cientifico y tecnolégico, en especialidades se encuentra

a nivel de estandares mundiales en las ciencias forenses.
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del ocho de septiembre de dos mil seis, como resultado de la necesidad de contar con
medios de prueba validos y fehacientes en los procesos judiciales. Cuenta con Ila
cooperacidon de expertos y peritos en ciencias forenses que aplican los avances
tecnolégicos, metodolégicos y cientificos de la medicina legal y criminalistica, como

elementos esenciales en la investigacion criminal y de cualquier otra naturaleza”. %’

Dicha instituciéon tiene como mision fundamental “convertir los indicios en elementos
Utiles al sistema de justicia, mediante la realizaciéon de analisis técnico cientificos en
materia forense y estudios médico legales apegados a la objetividad, transparencia y

autonomia, fundamentados en ciencia arte y basados en el trabajo en equipo”.®

El Instituto Nacional de Ciencias Forenses de Guatemala a través de los dictdmenes
técnico cientificos tiene como vision primordial “fortalecer mediante la mejora continua
de sus procesos, en una institucion del sector justicia auténoma, independiente y
confiable; que busca mediante el esfuerzo conjunto, servir a la sociedad guatemalteca

en forma efectiva y eficiente en el ambito de la investigacion cientifica forense”. %

Para realizar un peritaje la institucion necesita en principio la solicitud del juez o del
fiscal, ya que la institucién no puede actuar de oficio, segun el articulo 5, el cual indica:
“El INACIF no podra actuar de oficio y realizarda los peritajes técnico cientificos

conforme la presente Ley.”.

¥ hitp:/fwww.inacif. gob. gt/index.php?option=com {consultado el 26/01/2016)
2 hitp:/iwww.inacif.gob.gt/index.php?option=com_content&view=article&id=59&itemid=80 (Consultado ef 26/01/2016)

2 Ibid.
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Asimismo,

suministrara a requerimiento de los jueces o tribunales en materia penal, auxiliares o
agentes fiscales, la defensa técnica tanto privada o publica y las demas partes lo
realizaran a través del Ministerio Publico, sin embargo, si este ultimo no realiza el
requerimiento, los interesados en realizar alguna pericia pueden acudir al érgano

jurisdiccional que esta a cargo del proceso.

Para solicitar un peritaje, el ente investigador o el érgano jurisdiccional deberan indicar
el objetivo técnico de la pericia, fijando cuales seran los temas sobre los cuales versara
el andlisis sobre determinado indicio enviado al laboratorio. Al respecto, el Articulo 230
del Cédigo Procesal Penal sefiala: “La orden de peritaje fijara con precision los temas

de la peritacion.”.

A través del peritaje técnico cientifico solicitado por autoridad competente, se da la
pauta al juzgador para que actue en forma imparcial y de valor probatorio a los indicios,
para poder tener certeza juridica al momento de emitir sentencia condenatoria o

absolutoria, pronunciar un fallo o resolver sobre cuestiones litigiosas

El peritaje técnico cientifico esta regulado en el Cddigo Procesal Penal, el cual estipula
que los peritos deberan ser titulados en la materia a la que pertenece el punto sobre el
cual deba pronunciarse; debe de ser un profesional o técnico reglamentado, pero si no
existiera técnico profesional, el 6rgano jurisdiccional podra nombrar a la persona mas

idonea para que realice la pericia.
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Por lo tanto, si el Instituto Nacional de Ciencias Forenses de Guatemala realizara

peritaje sin dicho reguerimiento, estaria violentando el debido proceso y su actuacion
seria ilegal, de conformidad con lo establecido por el Articulo 225 del Cédigo Procesal
Penal: “El ministerio Publico o el tribunal podran ordenar peritacién a pedido de parte o

de oficio...”.

Por su parte, el Articulo 234 del Cédigo Procesal Penal indica que: “El dictamen sera
fundado y contendra una relacién detallada de las operaciones practicadas y sus
resultados.”. Como se puede establecer, el dictamen es el resultado del analisis de los
indicios que son remitidos al laboratorio, los cuales deben de ser fundados en ciencia o
arte, deberan presentarse por escrito, firmados y fechados por el perito que realizb la

pericia.

Dentro del mismo cuerpo legal, en los Articulos del Codigo Procesal Penal, se regulan
los tipos de peritajes, entre los especiales se pueden mencionar. autopsias, peritacion

por delitos sexuales y cotejo de documentos.

Lo anterior, no limita la labor de los peritos, ya que existe otra gama de peritajes que se
realizan en el Instituto Nacional de Ciencias Forenses de Guatemala, de acuerdo a los
avances de la ciencia y tecnologia, entre estos: el peritaje balistico, identificacion de
vehiculos, sustancias controladas, genética, serologia, toxicologia, aclstica y
linguistica forense, trayectoria de disparo, unidad de medicina forense y actualmente,

se esta implementando el laboratorio de informatica forense.



La Ley Organica del Instituto Nacional de Ciencias Forenses de Guatemala
Articulo cuatro, regula la funcion del perito indicando que el perito en su actuacion se
debe de basar en los principios de objetividad, profesionalismo, respeto a fa dignidad

humana, unidad y concentracidn, publicidad y transparencia, y gratitud del servicio.

La orden de peritaje debera contener el objetivo técnico que se persigue con la pericia,
el cual tiene que ser orientado al tipo de investigacion que se esta realizando y asi
optimizar los recursos y no realizar pericias que al final no sirven al proceso, en
consecuencia, el fiscal o el érgano jurisdiccional encargado de la investigacion debe de
fijar con precision los temas sobre los cuales versara la pericia y asi evitar trabajo

innecesario.

4.3. Peritaje informatico como medio de prueba en el delito de programas

destructivos, regulado en el Cédigo Penal

Alarmantemente los delincuentes hoy estan utilizando la tecnologia para facilitar el
cometimiento de infracciones y eludir a las autoridades. Este hecho ha creado la
necesidad de que tanto la Policia Nacional Civil, el Ministerio Pablico, el Organismo
Judicial y el Institulo Nacional de Ciencias Forenses de Guatemala deban
especializarse y capacitarse en estas nuevas areas en donde las Tecnologias de la
Informacion y la Comunicacidén se convierten en herramientas necesarias en auxilio de

la Justicia y la persecucion del delito y el delincuente cibernético.

57




facetas Utiles dentro del éxito de una investigacion criminal, aspecto que demanda de

los investigadores encargados de la recoleccién preservacion, analisis y presentacion
de las evidencias digitales una eficaz labor que garantice la autenticidad e integridad de

dichas evidencias, a fin de ser utilizadas posteriormente ante el érgano jurisdiccional.

Antes de entrar a conocer los aspectos de la creacién del laboratorio de informatica
forense dentro del Instituto Nacional de Ciencias Forenses de Guatemala, es importante
conocer aspectos fundamentales, principios basicos y el rol que debe jugar dicho

laboratorio.

Principio de objetividad: El perito debe ser objetivo, debe observar los cddigos de ética

profesional.

Principio de autenticidad y conservacion: Durante la investigacidon, se debe conservar la

autenticidad e integridad de los medios probatorios.
Principio de legalidad: El perito debe ser preciso en sus observaciones, opiniones y
resultados, conocer la legislacion respecto de sus actividades periciales y cumplir con

los requisitos establecidos por ella

Principio de idoneidad: Los medios probatorios deben ser auténticos, ser relevantes y

suficientes para el caso.
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debidamente asegurada que demuestre que los medios no han sido modificados

durante la pericia.

Principio de documentacion: Debera establecerse por escrito los pasos dados en el

procedimiento pericial

Estos principios deben cumplirse en todas las pericias y por todos los peritos
involucrados. Es importante clarificar los conceptos y describir la terminologia
adecuada que nos sefiale el rol que tiene un sistema informatico dentro del iter criminis

o0 camino del delito.

Esto a fin de encaminar correctamente el tipo de investigacion, la obtencion de indicios
y posteriormente los elementos probatorios necesarios para sostener nuestro caso. Es
asi que por ejemplo, el procedimiento de una investigacion por homicidio que tenga
relaciéon con evidencia digital sera totalmente distinto al que, se utilice en un fraude
informatico, por tanto el rol gue cumpla el sistema informatico determinara donde debe

ser ubicada y como debe ser usada la evidencia.

Ahora bien para este propdsito se han creado categorias a fin de hacer una necesaria
distincion entre el elemento material de un sistema informatico o hardware (evidencia
electrénica) y la informacién contenida en este {evidencia digital). Esta distincion es util
al momento de disefiar los procedimientos adecuados para tratar cada tipo de evidencia

y crear un paralelo entre una escena fisica del crimen y una digital.
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En este contexto el hardware se refiere a todos los componentes fisicos de un siste

informatico, mientras que la informacion, se refiere a todos los datos, programas

almacenados y mensajes de datos trasmitidos usando el sistema informatico.

Dada la ubicuidad de la evidencia digital es raro el delito que no esté asociado a un

mensaje de datos guardado y trasmitido por medios informaticos. Un investigador

entrenado puede usar el contenido de ese mensaje de datos para descubrir la conducta

de un infractor, puede también hacer un perfil de su actuacién, de sus actividades

individuales y relacionarlas con sus victimas.

Asimismo, es importante indicar cuales aparatos pueden ser analizados por un perito

en informatica forense. Entre los aparatos que pueden ser analizados podemos

encontrar:

— Computador de escritorio

— Computador Portatil

— Estacion de Trabajo

~ Hardware de Red

—~ Servidor: Aparato que almacena o transfiere datos electrénico por el Internet.
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Teléfono celular

Teléfono inalambrico

Aparato para identificar lamadas

Localizador, beeper

GPS (sistema de posicionamiento global): Es un sistema global de navegacién por

satélite capaz de ubicar geograficamente la posiciéon de un objeto, una persona o un

vehiculo.

Camaras, videos

Sistemas de seguridad

Memoria “flash”: Pequefio dispositivo que puede conservar hasta 4 gigabytes de

datos 0 4, 000, 000,000 bytes de informacioén.

Palm: Asistente personal electronico que almacena datos y posiblemente tiene

conectividad inalambrica con el Internet.

Juegos electrénicos: Unidad de datos que puede guardar, incluso, una memoria de
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otro aparato.
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Sistemas en vehiculos: Computadoras obvias y computadoras del sistema operativo

del vehiculo que registra cambios en el ambiente y el mismo vehiculo.

Impresora

Copiadora

Grabadora

Videograbadora, DVD

Duplicadora de discos

Discos, disquetes, cintas magnéticas

Aparatos ilicitos: Tales como los aparatos que capturan el numero celular de

teléfonos cercanos para después copiarlo en ofros teléfonos, o los llamados

sniffers, decodificadores, stcétera.

Individualizacién de archivos (hash) cuando se trata de archivos, como los musicales,

los problemas probatorios pueden ser diversos.
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En principio, los formatos de archivos comprimidos de audio conocidos como mpS&re,.,,, |

deben provenir de medios o copias legalmente obtenidas para no violar los derechos de
autor. Aunque existan socios que tengan un mismo contenido de audio, los mismos

pueden tener un origen o procedencia distintos.

Las formulas o algoritmos de compresion pueden ser diferentes, dependiendo del
programa utilizado para abrirlo, o bien de la versibn del mismo programa,
produciéndose una calidad similar pero no idéntica desde el punto de vista probatorio.
Por lo antes expuesto, de una misma version de una pista musical de un cd legal
pueden existir cientos de archivos con caracteristicas técnicas diferentes. En los
Estados Unidos de Norteamérica se han venido produciendo sentencias condenatorias
por transferencias ilegales de archivos musicales y de video, al encontrarse en diversas
maquinas de usuarios archivos idénticos a los hallados en servidores y servicios de

transferencia de este tipo de archivo.

La computacion avanzada por lo general no forma parte de los conocimientos privados
del juez para poder valorarios adecuadamente, por lo que es necesaria la promocion y
evacuacion de la llamada prueba pericial informatica o experticia informatica, siendo

este auxilio de prueba el mas idéneo cuando de hechos juridicos informaticos se trata.

“Por prueba pericial se entiende que “es la que se deduce del dictamen de un perito en
la ciencia 0 en el arte sobre el que verse la pericia. Bien se comprende que esta
posibilidad probatoria es ilimitada, puesto que los juicios civiles o criminales pueden

afectar a una gran cantidad de ciencias o artes. Las mas frecuentes son la peritacién

63



médica, la contable, la caligréfica, la balistica, la escopométrica, la dactiloscc’)pic:a”.30

00475544\“.
“Las pericias informaticas pueden recaer sobre diversos aspectos de los hechos
informaticos y practicamente sobre cualquier tipo de programa, aplicacion o software,
servicio web, correos electronicos, andlisis de programacion de bases de datos. Se
pide a los expertos se pronuncien sobre aspectos que pueden estar relacionados con el

origen o procedencia de mensajes de datos, estructura, contenidos y otros” >

44. Legislacion comparada

En los ultimos afnos se ha afinado en el ambito internacional un cierto consenso en las
valoraciones politico-juridicas de los problemas derivados del deficiente uso que se
hace de las computadoras, lo cual ha dado lugar a que, en algunos casos, se

modifiquen los derechos penales nacionales.

Como un antecedente, debe considerarse que en 1883, la Organizacion de
Cooperacidon y Desarrollo Econdmico (OCDE) inicid un estudio de la posibilidad de
aplicar y armonizar en el plano internacional las leyes penales a fin de luchar contra el

problema del uso indebido de los programas de computacion.

La OCDE en 1986, publicé un informe titulado Delitos de informatica: analisis de la

normativa juridica, en donde se resefiaban las normas legislativas vigentes y las

* Gumermo Cabanellas de las Cuevas, Diccionario de ciencias juridicas politicas y sociales. Pag. 819.
31 http: /fes. scribd.com/doc/31783656/INFORMATICA-JURIDICA-EN-VENEZUELA consuitado el 21/02/2016
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propuestas de reforma en diversos Estados miembros y se recomendaba una lista~"sus»

minima de ejemplos de uso indebido que los paises podrian prohibir y sancionar en
leyes penales, como por ejemplo el fraude y la falsificacion informaticos, la alteracion de
datos y programas de computadora, sabotaje informatico, acceso no autorizado,
interceptacion no autorizada y la reproduccién no autorizada de un programa de

computadora protegido.

Los paises y las organizaciones internacionales se han visto en la necesidad de legislar
sobre los delitos informaticos, debido a los danos y perjuicios que le han causado a la
humanidad. Sin embargo, si bien es cierto existe un esfuerzo por parte de los paises
para tratar de evitarlos, no existe un criterio unificado de como deben ser atacados, es
por eso que se hace imprescindible que se siga trabajando para llegar a la unificacion
de los criterios y asi poder tener una legislacion intemacional coherente y comprometer
a los paises para que legislen sobre la materia basandose en los criterios adoptados

internacionaimente.

4.5. Proyecto de creacion del protocolo para el andlisis de evidencia informatica

Acuerdo del Consejo Directivo CD-INACIF-XX-XX

CONSIDERANDO:

Que el Instituto Nacional de Ciencias Forenses de Guatemala es la instituciéon que por

mandato constitucional le corresponde el aporte de la prueba cientifica y ha realizado
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su mejor esfuerzo en materia de peritajes técnicos , para que todos y cada uno

habitantes tengan acceso a los servicios que presenta la institucion y que las
conclusiones que plasman en el dictamen sea de acuerdo con los avances cientificos,
tecnolégicos y que servirdn para condenar o absolver a una persona o grupo de
personas sea de acuerdos a una metodologia actualizada respetando la dignidad

humana.

CONSIDERANDO:

Que no obstante la importancia que ha tenido en nuestro pais las ciencias forenses, no
se puede obviar el hecho de que deberia de existir un laboratorio de informatica forense
para investigar y aplacar de una manera frontal los delitos informaticos se hace
necesario crear el protocolo adecuado para la recoleccion, preservacion, analisis

correspondiente de la evidencia informatica.

POR TANTO:

En ejercicio de las atribuciones que le confiere el inciso f del Articulo ocho y los

Articulos 47 y 19 de la Ley Organica de! Instituto Nacional de Ciencias Forenses.

Acuerda

Crear el protocolo de recoleccidon, preservacién, manejo y andlisis de evidencia

informatica:
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DISPOSICIONES GENERALES

Articulo 1. Protocolo de recoleccién, preservacion, manejo y analisis de la evidencia

digital.

a) Recoleccién de los elementos fisicos:

- Asegurar la escena del crimen y su respectiva documentacion.

- Evaluar la escena del crimen.

- Aislar la escena del crimen, en ella se debe realizar un proceso de observacion

de la escena.

- Realizar las entrevistas preliminares de tal manera que se indague por la
informacién y sobre todo de la escena bajo investigacion, de igual manera, es
necesario que estas actlividades estén debidamente documentadas para no
perder ningun indicio.

b) Documentaciéon de la escena del crimen. Es necesario crear un registro
completo y detallado para la investigacidn, buscando mantener la cadena de
custodia que es de vital importancia para el proceso. Para este caso es posible el

uso de:

- Toma de fotografia y/o video de la escena.
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d)

Documentacion de los componentes de la escena, describiendo cada uno

ellos.

Etiquetar todos y cada uno de los componentes de la escena.

Recoleccion de la evidencia digital. Fase de mucho cuidado en la que los
especialistas deben prestar mucha atencién a la forma como la evidencia es
recolectada, de tal manera que no afecten la integridad de la informacion que es
almacenada a través de un medio digital o fuente donde se encuentra la

informacion. Es necesario que:

Se documente el estado en el que se encuentra el medio tecnoldgico,
indispensable documentar si se encuentra apagado o encendido el medio
tecnoldgico, puesto que de cada uno de estos estados se debe realizar una

accion en particular.

Tomar en caso de ser necesario la informacion mas volatil del sistema, entre
ellas estan la informacion de la memoria y los procesos que se estan ejecutando

en caso de estar prendida la maquina y en operacion normal.

Almacenamiento, transporte y embalaje de los indicios. Es necesario poseer las
condiciones necesarias para el almacenamiento y transporte de los medios
digitales, dado que condiciones como la humedad, la temperatura, las corrientes
eléctricas y los campos magnéticos pueden alterar los medios de
almacenamiento y por ende la informacion que alli se encuentra almacenada. En

ellos es necesario garantizar:

Etiquetado y marcado de los indicios identificados, con el objetivo de poder

replicar en un ambiente controlado para su posterior analisis.
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- Guardar los medios tecnoldgicos en embalajes que eviten los problemas con |

estatica.

- No transportar los indicios por largos periodos de tiempo, en este aspecto que
salga de la escena del crimen directo para el laboratorio donde se realizar su
posterior analisis.

- Se debe almacenar en un ambiente adecuado para eflo, como son los
laboratorios que se dispongan para investigar y analizar los componentes
tecnolégicos definidos.

e) Analisis de la informacion recolectada. En este momento en el proceso de la
investigacion, habla del analisis de la informacion ya recolectada. En esta fase
fundamentalmente se busca extraer la informacion de los medios digitales
identificados de tal forma que se pueda realizar la correspondiente
reconstruccion de los eventos, y al final de ello, obtener unas conclusiones que
deben ser remitidas en forma de informe en donde se sustenten los hallazgos
identificados.

Dentro de este conjunto de actividades principalmente se tiene.

- Trabajar sobre una copia fiel y exacta del medio bajo investigacion Esto requiere
de las herramientas necesarias que permitan obtener el nimero de copias que
sean necesarias, de tal manera que el medio original quede como evidencia, en

caso de que se requiera restringir indagar sobre la veracidad del proceso.

- Proceder con la extraccion de la informacion

Al proceder con la extraccion de la informacion se puede:
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f)

Utilizar mas de una herramienta de extraccion de informacion, con el objetivo d

dar mayores garantias al proceso.

Extraer informacion acerca del correo electronico.

Logs del sistema, ingresados al mismo.

Identificacion de volatilidad de la informacién mas volatil a la menos volatil.

Extraccion de los datos y filtrado de los mismos.

Identificar y recuperar datos que han sido: Eliminados, escondidos, cifrados,

corruptos.

Determinar lineas de tiempo o secuencia en que los eventos se presentaron.

Evaluacion del perfil del atacante.

Construir un marco del caso en donde, de manera légica y secuencial, se relaten

los hechos identificados basados en los hallazgos.

Presentacidon e informes: Esta fase permite entregar un informe donde se
presentan de manera ordenada los hallazgos encontrados, o las evidencias
necesarias para soportar una investigacion que se esté realizando. Dependiendo
de la naturaleza de la investigacion, si es de caracter interno, sélo intervienen las
partes implicadas bien sea recursos humanos, directivas de la organizacion, e
implicados, mientras en las investigaciones dentro de un proceso penal, donde
intervienen entes judiciales intervendran las partes como abogados defensores,

jueces, fiscales, los reportes deben poseer las siguientes caracteristicas:
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investigado.

No deben estar sujetos a juicios de valor por parte de quien redacta el reporte o
generar parcialidad en el mismo, inclusive es necesario su revision para evitar

posibles inconsistencias.

Debe ser claro, conciso, breve y simple, de tal forma que refleje sin rodeos o que

se desea mostrar.

Es necesario que se utilice un lenguaje sencillo y claro para enlazar todos los

eventos identificados.

Los argumentos, en todos los casos, han de estar sustentados en los hallazgos

identificados.

Debe existir de manera clara la identificacion del caso, fechas en que fue

realizado el proceso y los procedimientos utilizados.

Es necesario que de manera resumida se presenten los hallazgos encontrados,
en caso de ser necesario se puede escribir un informe adicional con todos los
detalles técnicos con los cuales se llevd a cabo el proceso de andlisis de la

evidencia.

Es necesario que los reportes sean entregados en medios no modificables,
ejemplo de ello puede ser formato PDF.

De igual manera un informe debe poseer como minimo la siguiente estructura basica:

Introduccién: Quién solicité el informe, qué se buscd, quién escribid el informe, cuando

y qué fue encontrado.

Resumen de evidencias: Qué evidencias fueron examinadas, cuando, de donde

y cuando se obtuvieron las pruebas.
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Resumen de proceso: Qué herramientas fueron utilizadas, qué datos

recuperados.

Examen de las evidencias: Archivos de logs, traficos de red o archivos.

Analisis: Descripcién del o los analisis realizados.
Conclusiones: Resumen que se enlace logicamente y se refiera a todas las
evidencias recolectadas.

Glosario de términos: Explicacién de los términos técnicos utilizados.

- Cierre: Esta ultima fase lo que busca es que en el lugar donde se reviso la
informacién siga todos los protocolos definidos en cada una de las fases del
analisis, de igual manera y siempre que sea posible se busca devolver las

‘evidencias a sus respectivos dueios.
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CONCLUSION DISCURSIVA

La investigacién surgié a partir de toda la informacion difundida tanto por medios de
comunicacion escrita como audiovisual, en donde claramente se percibe el problema,
ya que el encargado de la persecucién penal no cuenta con herramientas cientificas
como lo es el laboratorio de informatica forenses y sus respectivos protocolos, siendo

notorio que dicha falencia tiene trascendencia en la sociedad guatemailteca.

Con la entrada en vigencia de la Ley Organica del Instituto Nacional de Ciencias
Forenses de Guatemala, se espera que en Guatemala se puede hacer uso de las
ciencias forenses y criminalisticas en los procesos penales de acuerdo a los avances
tecnologicos, ya que los mismas proporcionan al ente investigador medios de prueba,
fortaleciendo la investigacién del Ministerio Publico, sin embargo a la fecha el INACIF
no ha puesto en marcha el laboratorio de informatica forense, con el objeto de aportar

pruebas en el proceso penal en los delitos informaticos.

De acuerdo a lo anterior, el problema se solucionaria con la creacién del laboratorio
informatica forense y protocolos para la recoleccidn, preservacion, manejo y analisis de
la evidencia digital en la materia y asi garantizar la aportacion de prueba cientifica en el

proceso penal.
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