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El dictamen correspondiente se debe emitir en un plazo no mayor de 90 dias continuos a partir de
concluida la investigacion, en este debe hacer constar su opinion respecto del contenido cientifico y
técnico de la tesis, la metodologia y- técnicas de investigacion utilizadas, la redaccion, los cuadros
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Respetable Dr. Mejia:

De acuerdo al nombramiento de fecha 27 de octubre de 2014, que me fue
notificado con fecha 15 de enero de 2016, he procedido a asesorar el trabajo de tesis
intitulado: “DETERMINACION DE LA SOBERANIA DIGITAL Y CIBERSEGURIDAD DE
LA INFORMACION DEL ESTADO DE GUATEMALA” de la bachiller ADA LISSETTE
VELASQUEZ RAMIREZ, motivo por el cual emito el siguiente dictamen:

a) Respecto al contenido cientifico y técnico del trabajo de tesis, puede verificarse que se
emplearon los métodos analitico, analégico e inductivo y técnicas bibliograficas,
documentales y de campo, los cuales se ven reflejados a lo largo de la investigacion en
cuanto al desarrollo de cada tema de forma exhaustiva e interrelacionada. La elaboracién
de la misma fue realizada con base en un escogido y satisfactorio repertorio bibliografico
para el desarrollo de cada capitulo, incluyéndose bibliografia electrénica y respetandose
los derechos de autor.

b) En cuanto a su redaccién, a lo largo de la investigacion puede apreciarse el uso
correcto del lenguaje juridico y técnico, lo cual permite que el contenido sea comprensible
para el lector. Asimismo, los capitulos han sido desarrollados sistematicamente,
fundamentandose cada tema en el anterior, a fin de que el lector pueda llevar una
secuencia tanto de los aspectos tedricos como de los facticos y que en cada capitulo
pueda ir comprobando una parte de la hipétesis, llegando a comprobarse su totalidad en
el ditimo capitulo.

De esa manera, la investigacion comienza exponiendo el origen y desarrolio del Estado
y sus elementos; posteriormente se analiza de forma especifica la soberania estatal y
sus acepciones; luego de ello se expone la manifestacion actual de la soberania en el
ciberespacio, explicandose a la vez términos técnicos de una forma accesible para el
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Karla Marisol Morales Marroquin
Abogada y Notaria
Tel. 56329863 / e-mail: kmmmorales@gmail.com

lector, abordandose temas relativos con la realidad que presenta el mismo. Por Ultimo,
se interrelacionan todos los temas anteriores explicandose la transformaciéon de la
soberania estatal y los vejamenes de los que ha sido victima, especificamente la
soberania digital, se exponen las medidas que otros Estados han asumido y se proponen
posibles soluciones, siendo ello el aporte cientifico del trabajo de tesis.

c) El tema central de la investigacion, la soberania digital y la ciberseguridad de la
informacién, fue desarrollado sustanciosa, novedosa y satisfactoriamente, habiéndose
explicado el tema en su totalidad, citando casos concretos y actuales. Asimismo, se
realizé un esbozo completo de la normativa internacional y nacional, lo cual permite
conocer y entender la realidad juridica de esta tematica.

d) La conclusién discursiva permite percibir un panorama completo del desarrollo de la
investigacion y la solucién propuesta.

e) He asesorado, revisado y corregido cada una de las partes de la presente
investigacion, verificando que las correcciones sefialadas hayan sido realizadas.

f) Con base en el desarrollo y conclusion de la investigacion y de acuerdo a las facultades
que como asesora de tesis me confiere el Articulo 26 del Normativo para la Elaboracion
de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General Piblico
a través del nombramiento realizado, he sugerido a la estudiante modificar el tema
propuesto, quedando este de la siguiente manera: “SOBERANIA DIGITAL Y
CIBERSEGURIDAD DE LA INFORMACION DEL ESTADO DE GUATEMALA”.

g) Declaro que no soy pariente de la estudiante dentro de los grados de ley.

Por lo anterior, y habiendo cumplido con los requisitos establecidos en el Articulo 31 del
Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales
y del Examen General Publico, procedo a emitir emito DICTAMEN FAVORABLE afa
bachiller ADA LISSETTE VELASQUEZ RAMIREZ, para que prosiga con los tramites
necesarios para su graduacion. /)

Atentamente, W Korla Marisol Morales Marroquin
/ ABOGADA Y NOTARIA

Licda- Karla Marisol Morales Marroquin
Colegiaga No. 7,17
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PRESENTACION

La presente investigacion tiene como objeto de estudio la realidad y consecuencias que
ha traido para los Estados y el derecho la creacién y el desarrollo de la tecnologia y el
ciberespacio - especificamente internet - en relacion a la transformacion y
manifestacion de la soberania estatal en este ultimo, denominada soberania digital;
asimismo, las amenazas a las que se ve sometida la soberania digital, las cuales
vulneran la libertad y privacidad de los Estados y de los particulares, haciendo énfasis

en la seguridad de la informacion.

Dicho estudio se extiende a la normativa y medidas concretas internacionales vy
nacionales respecto a esta realidad, lo cual permite proponer una solucién viable y
estandarizada mediante la unién de esfuerzos estatales en razdén de la naturaleza de
internet, la cual trasciende las fronteras nacionales. En ese sentido, la investigacion

realizada es de tipo cualitativo.

Debido a que el sujeto de estudio de la presente investigacién es el Estado de
Guatemala y que la misma se encuentra relacionada con las soberanias estatales y
relaciones internacionales, esta tematica corresponde a la rama del derecho
denominada derecho internacional publico, centrandose en su surgimiento y desarrollo
a partir de la ultima década del siglo XX, llevandose a cabo la investigacién durante los
anos 2015y 2016.

El aporte académico es dar a conocer que la soberania del Estado de Guatemala
también se extiende al ciberespacio, como se manifiesta, como es violentada y cuales
son las medidas nacionales e internacionales que el Estado de Guatemala debe
adoptar para eliminar la actual precariedad legal, institucional y técnica respecto a este

ambito y lograr asi el ejercicio pleno de su soberania digital.
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HIPOTESIS

La hipotesis de trabajo consiste en que el ciberespacio, especificamente el desarrollo
de internet, ha generado una nueva manifestacién de la soberania estatal como lo es la
soberania digital, la cual en el caso del Estado de Guatemala ha sido debilitada por
acciones provenientes de las potencias mundiales y de los particulares y por la falta de
medidas estatales preventivas y reactivas, provocando todo ello una ausencia de

control estatal principalmente en el tema de ciberseguridad de la informacion.

Ante ello, la solucion mas satisfactoria con base en la realidad factica y normativa,
consiste en la adaptaciéon y reformulaciéon del concepto soberania y el establecimiento
de limites juridicos y técnicos tanto a nivel internacional como nacional adaptados a la
naturaleza de internet, para que el Estado de Guatemala no esté sometido a otro poder

en el ciberespacio y pueda brindar seguridad juridica a sus habitantes.



COMPROBACION DE HIPOTESIS

A través del método inductivo se valid6 la hipétesis planteada ya que efectivamente la
soberania ha tomado una nueva forma como consecuencia de la no territorialidad en el
ciberespacio, generandose problemas para el Estado de Guatemala y controversias
sobre la legislacién a aplicar y la jurisdiccion competente en tal espacio; asimismo, a
travées de este método y del analisis hermenéutico de las nommas juridicas
internacionales y nacionales existentes pudo comprobarse una evidente falta de

regulacién suficiente.

En virtud de tales factores pragmaticos y juridicos debe modificarse tal concepto y dar
lugar a la cosoberania, la cual se manifiesta a través de una serie de instrumentos
juridicos y organismos internacionales que se adaptan a la naturaleza de internet,
llegando asi al denominado imperio, mismo que se caracteriza por la inexistencia de
fronteras y de algun centro territorial de poder.
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INTRODUCCION

La soberania entendida como el derecho de la comunidad para organizarse
politicamente hace posible la autodeterminacién e independencia de los Estados y en
consecuencia la igualdad y no intervencion entre los mismos. Sin embargo, como
consecuencia del surgimiento y desarrollo de la era digital, conceptos como este han
sufrido transformaciones para adaptarse al nuevo paradigma tecnolégico, de ahi la
importancia de su estudio.

En virtud de ello, el objetivo de la presente investigacion consistié6 en dar a conocer el
surgimiento y evolucién del concepto soberania y su actual manifestacion en el
ciberespacio, los problemas que se suscitan como consecuencia de ello y las
soluciones asumidas y propuestas tanto a nivel internacional como nacional; asimismo,
exponer la importancia de la defensa de la soberania digital y proponer una solucién
viable a través de la unificacion de esfuerzos estatales para que los mismos,
especificamente el Estado de Guatemala y sus habitantes tengan libertad, seguridad y
derechos plenos sobre sus comunicaciones e informacién en el ciberespacio.

El cumplimiento de dichos objetivos en el desarrollo de la investigacion se logré a través
de la implementacién de una metodologia de investigacion regida por el método
analitico, inductivo y analégico, y a través de técnicas bibliograficas (revision
bibliografica, hemerografica y documental), técnicas de campo (observacion directa,
indirecta y participante) y técnicas documentales. Lo anterior se ve reflejado en el
analisis que se realiza del origen y vertientes del problema, logrando asi dar a conocer
las causas y efectos de la transformacion del concepto soberania y por ende del
Estado, proponiendo a la vez una solucién generai basada en un estudio cuidadoso y a
fondo de casos en particular y medidas asumidas internacionalmente, teniendo en
cuenta que el problema de la soberania digital y la seguridad de la informacion en el

(i)
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ciberespacio es un problema latente que afecta a toda la sociedad y forma parte del di
a dia.

Derivado de la naturaleza del tema a desarrollar se exponen y explican términos de
suma importancia para la comprension del mismo como lo son: ciberespacio,
ciberseguridad, cibersoberania, ciberdelincuencia, ciferespacio, era digital o era de la
informacion, tecnologias de la informacién y la comunicacién, soberania tecnolégica y
soberania informatica.

En ese sentido, en el primer capitulo se desarrolla lo relativo al origen del Estado, sus
elementos y su definicion; el segundo capitulo se enfoca en la evolucién de la
soberania, su titularidad, acepciones y problemas contemporaneos; en el tercer capitulo
se abordan temas relacionados con la era de la informacién, el ciberespacio y la
ciberseguridad y se expone lo relativo a la situacion de la legislacion y jurisdiccion en el
ciberespacio; por ultimo, en el cuarto capitulo se realiza una interrelacion de temas,
exponiéndose lo relativo a la soberania digital e imperio, los ataques, amenazas y
violacién a la misma, citandose a la vez casos concretos y las medidas internacionales
y nacionales asumidas y propuestas por los Estados, especificamente el caso del
Estado de Guatemala.

El contenido se encuentra estructurado de lo general a lo especifico con la finalidad de
brindar al lector un material sistematizado y basado en aspectos teéricos y practicos
que permitan comprender la raiz y evolucién del problema, las posturas existentes y su
situaciéon actual; asimismo, a través de esta investigacion se busca incentivar a los
estudiantes y profesionales del derecho a la blisqueda, investigaciéon y desarrollo de
soluciones en los distintos aspectos juridicos relacionados con la tecnologia, la cual no
debe subestimarse ni descuidarse en el estudio del derecho.

(ii)
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CAPITULO |

1. El Estado

1.1. Origen del Estado

1.1.1. Edad o Epoca Antigua

El Estado, tal como se conoce en la actualidad, es un fenédmeno social, politico y
juridico que ha venido desarrollandose desde tiempos muy remotos. El antecedente
mas antiguo es la figura politica que se desarrollé en Grecia denominada polis, palabra
griega que significa ciudad. La polis se caracteriz6 por ser un ejemplo de estado-ciudad,
origindndose como una aldea que posteriormente crecié y se convirti6 en ciudad,
asimismo, se caracterizd por la supremacia del ser humano, ya que este era valorado
como miembro de la comunidad - tal como lo expusieron Aristételes y Platén - y en

consecuencia, por el papel fundamental de la soberania popular.

Su extensién solamente comprendia los limites de la ciudad y al superarse estos, nace
otra figura politica, mas amplia, a la que se llamé to-koinon, palabra griega que significa
comunidad, consistiendo esta en la agrupacién de la poblacién en villas y pueblos

alrededor de una ciudad matriz.

Platon(428-348 a. C.), filésofo griego, autor de los dialogos La republica, Las leyes y El
politico, citado por Gerardo Prado, establecié que el Estado “...es una consecuencia del

instinto de los hombres que obedecen a una ley de su naturaleza...”

'Teoria del Estado. Pag. 75.



poblacién en tres clases sociales segun la actividad que cada una de ellas deb&
desempefiar dentro de la organizacién politica, a saber, la de los gobernantes, la de los
guerreros y la de los artesanos y labradores. Para el perfecto funcionamiento del
Estado, entre cada grupo debe haber una puntual armonia, una verdadera sinergia, de
tal manera que su actuacion reciproca e interdependiente sea el medio para la
convivencia social y el logro de la felicidad comuan. Los mejores hombres deben dirigir
los destinos de la comunidad, tanto por sus cualidades intelectuales como por sus
virtudes morales, como la sabiduria, el valor, la templanza y la justicia.™

Entre otros filésofos griegos se encuentra Aristételes (384 - 322 a. C.), quien, de
acuerdo con Burgoa, parte del principio de que “...el hombre es un zoon politikon, es
decir, que por su propia naturaleza siempre ha vidido y vive en relacién permanente con
sus semejantes. Aristoteles sostiene que el Estado es una entidad necesaria, ya que el
hombre forzosamente nace, se desenvuelve y muere dentro de él, llegando a aseverar
que fuera del Estado sélo pueden concebirse los seres irracionales o los dioses. (Sic)™

Por otro lado, en Roma, surgen las organizaciones politicas denominadas civitas,
palabra latina que significa ciudad, comunidad de ciudadanos y de la cual deriva la
denominada res publica, la cosa o intereses comunes a todo el pueblo, la comunidad
del pueblo.

La etapa antigua se considera que inicia con la aparicion de la escritura y termina con el
fin del imperio romano (siglo V), siglo en el que comienza a difundirse la doctrina
impulsada por Jesucristo, la cual contribuyé al establecimiento del cristianismo.

2 E| Estado. Pag. 30.
3 Ibid. P4g. 32.



1.1.2. Edad Media o Epoca Intermedia

Con el paso del tiempo y como consecuencia de los enfrentamientos bélicos, la
organizacioén politica comienza a identificarse en la edad media (siglos V - XV)con el
territorio sobre el que vivian los pueblos y comunidades, utilizandose el vocablo
germanico /land como sufijo afiadido al nombre que estos llevaban, cuyo significado en
latin es ferra y en castellano tierra. Asimismo, dicha organizacién se transformé en algo
mayor a la ciudad, es decir, en imperium o imperio, mayor no solo en territorio sino
también en un nuevo concepto, poder (de lo cual deriva res imperantes), identificandose
asi a la organizacion politica en diversos territorios europeos con las palabras reich,
reino y empire, las cuales tenian como comun denominador la sumisién al mandato de

un rey o de un principe.

Vale la pena mencionar que de acuerdo al régimen feudal imperante en casi la totalidad
de los paises, existian otras tierras, posesiones o dominios que configuraban Estados
dentro del reino y que recibian distintas denominaciones, entre ellas: ducados,

marquesados y condados.

Paralelamente al poder real existia la justicia popular, sin embargo esta decrecié y el
poder real se dividié en tantas posiciones como sefiores feudales existian dentro de la
comunidad politica, originando una lucha por el poder y en consecuencia, la

independencia de las ciudades.

Durante este periodo, un grupo de pensadores cristianos conformaron la escuela
patristica, cuya base fue el nuevo testamento y el precepto toda potestad proviene de
Dios. “La filosofia y la teologia cristianas formulan sus concepciones en torno a los
principios evangélicos y aunque exprofesamente no se preocupan por desentrafiar y

explicar la esencia del Estado, sus ensefianzas tuvieron marcada repercusion y notoria
3



temporales las consideraron como organizaciones efimeras o transitorias supeditadas a

la gran comunidad religiosa, caracter que se atribuy6 a la Iglesia.™

Uno de sus principales exponentes fue San Agustin (354 - 430), considerado como el
mas famoso de los padres de la iglesia, quien citado por Burgoa, sostuvo que el Estado
o los estados temporales “...son producto de la voluntad de los hombres, de suyo
viciada por el pecado, y su finalidad es procurar la felicidad perecedera en este mundo
dentro de un marco hedonista que sus gobiernos suelen proteger y fomentar. Frente a
esas ciudades terrestres, el insigne tedlogo formula su concepcion de un tipo ideal de
Estado celeste, la Ciudad de Dios, que en la vida ultraterrenal estaria formada por los
elegidos, o sea, por los que hubieren practicado las ensefianzas y postulados de
Cristo.” Derivado de su posicion, afirmé que el poder del Estado era consecuencia del
pecado y que la justicia se derivaba del poder eclesiastico.

Posteriormente, en el siglo Xlll, Santo Tomas de Aquino (1224/1225 - 1274), maximo
representante de la escolastica, en su obra Summa theologica, sefiala la necesidad de
la organizacion politica - mas extensa que el estado-ciudad griego - en la naturaleza del
hombre como ser social. La escolastica fue el movimiento o corriente teoldgico-filoséfico
dominante del pensamiento medieval, después de la patristica de la antigliedad tardia,
que utilizé la razén, en particular la filosofia de Aristdteles, para comprender la
concepcion cristiana, basandose en la coordinacién entre fe y razén, que en realidad
consistia en la subordinacién de la razén a la fe, de acuerdo a la frase latina philosophia
ancilla theologiae, que significa, la filosofia es sierva de la teologia.

+ Ibid. P4g. 35.
5 Ibid. P4g. 36.



de hombres, un organismo necesario dentro del cual la persona debe cumplir sus

deberes humanos frente a sus semejantes y como criatura de Dios. Su formacién se
debe a la sociabilidad natural del hombre, pues Santo Tomas, siguiendo a Aristételes, lo
considera como un zoon politikon. El orden estatal, al igual que el orden de la
naturaleza, han sido establecidos por los designios de la providencia, de tal manera que
el Estado implica una organizacién comunitaria al través de la cual los individuos

satisfacen sus necesidades temporales y espirituales.”

La tesis tomista es “...una clara concepcion antagénica a los regimenes absolutistas de
los estados medioevales del siglo Xlli, en que el ilustre pensador cristiano escribié su
monumental obra Summa theologica, ya que para él, el inico Estado digno de merecer
este nombre desde el punto de vista de la naturaleza del hombre y de los designios de
Dios, es el Estado de derecho, entendiendo como derecho humano a la ley positiva que
necesariamente debe tener por objetivo la realizacién del bien comun, arguyendo que

sin esta tendencia ninguna ordenacién normativa debe ser valedera.”

1.1.3. Edad o Epoca Moderna

A finales de la edad media (siglos XIV - XV) se hicieron esfuerzos para eliminar la
disgregacion existente en el feudalismo y lograr la unidad del Estado, cuiminando eilio
con la creacion del Estado moderno el cual surgié como la “...unidad que superaba al
dualismo existente entre rey y pueblo y entre poder espiritual y temporal que caracterizé

a las sociedades politicas de la Edad Media. (Sic)"®

®Ibid. Pag. 38.
’Ibid.
® Porriia Pérez, Francisco. Teoria del Estado: teoria politica. Pag. 84.
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renacimiento; el fortalecimiento del poder de los monarcas frente al imperio y frente a la
autoridad de los papas y la reforma protestante - que dividié la unidad del cristianismo -,
los cuales implicaban que el denominado poder temporal se robustecia.

El renacimiento, movimiento cultural que naci6é y se desarroll6 en lItalia, principalmente
en Florencia, en una época de transicion entre la edad media y la edad modemna (siglos
XV - XVI), se caracteriz6 por retomar los elementos de la cultura clasica, griega y
romana y por la propagacion de las ideas del humanismo, las cuales determinaron una
nueva concepcion del hombre y del mundo, revalorizaron la razén humana colocandola
como centro del universo.

El término renacimiento se utiliz6 para contraponer estas ideas (sistema
antropocéntrico) a las que se desarrollaron en Europa durante la edad media, las cuales
estaban enfocadas en la idea de Dios (sistema teocéntrico). De ello deriva que la edad
moderna se identificara como un periodo de progreso, comunicacién, modernidad y
razén, contrario a la edad media, que era identificada como un periodo de atraso,
aislamiento y oscurantismo.

En el siglo XV en ltalia, cada comunidad politica, cada reino, era una cita, las cuales
estaban organizadas de forma monista debido a que su gobierno estaba en manos de
un solo hombre o grupo aristocratico; de esta forma, se empez6 a utilizar la palabra
Estado para denominar cada una de ellas, por ejemplo: Estado de Florencia.
Posteriormente, en el siglo XVI, se utilizé la palabra Estado para denominar a toda
comunidad politica autébnoma.

De esta manera, la concepcion del Estado moderno - concebido este con su cualidad
particular, la soberania - surge en Italia durante el renacimiento. El mérito por el uso de

6



Yas,

escribi6: “Todos los Estados, todos los dominios que han tenido y tienen soberatia- ‘
sobre los hombres, han sido y son republicas o principados™.

En relacion con esta afirmacion, Norberto Bobbio, citado por Prado, sefiala lo siguiente:
“Esto no quiere decir que la palabra fue introducida por Nicolas Maquiavelo. Minuciosas
y amplias investigaciones sobre el uso de Estado, en el lenguaje de los siglos XV y XVI,
muestran que el paso del significado comun del término status, de situaciéon, a Estado
en el sentido moderno de la palabra, ya se habia dado mediante el aislamiento del
primer término en la expresion clasica status rei pubblicae.”°

Sin embargo, Maquiavelo ha sido considerado por Autores como Porria Perez como
“...una de las figuras mas conocidas, discutidas y comentadas de la historia de las
ideas politicas, por sus reflexiones sobre el poder como uno de los ingredientes
fundamentales de la comunidad politica y que al consolidarse independizandose
totalmente o sea al convertirse en soberania, dio origen al Estado moderno.”!"

Otro filésofo importante que destac6é en esta época fue Juan Bodino (1530 - 1596).
Respecto a dicho autor, Prado establece que “...este filésofo perseguia la consolidacién
de la monarquia absoluta en Francia. Su tema fue elaborar la doctrina de la soberania,
definida como un poder supremo sobre ciudadanos y subditos, no sometido a la ley, es
decir no sometido a la ley positiva; esto dice no significa que haya despotismo, porque
considera que ese poder supremo esta bajo el Derecho Natural, el derecho de gentes y
las costumbres™2, criterio que sera analizado mas adelante.

9 El principe. Pag. 5.
10 Op. Cit. Pég. 54.
"1 Op. Cit. P4ag. 87.
12 Op. Cit. P4g. 89.



Asimismo, durante esta época el distinguido filosofo Francisco Suarez (1548 A\

naturaleza, distingue dos tipos de relaciones: las imperfectas, tales como el matrimonio
y la familia, y las perfectas, que son las comunidades politicas y el Estado, ello porque
tnicamente en ellas el hombre puede satisfacer todas las necesidades y fines de su
naturaleza social. A la vez, dicho te6logo espafol estableci6 que no puede haber
comunidad politica sin autoridad, sin poder que la dirija, subrayando la soberania como
uno de sus atributos esenciales y considerando a la comunidad como un ente moral
creado por acuerdo de los hombres, idea con la que anticipa el pensamiento de Locke y
Rousseau en relacién al contrato social como presupuesto de la comunidad politica.

Los diversos enfrentamientos entre paises europeos durante esta época impulsaron la
particularizaciéon de las caracteristicas del Estado moderno, las cuales son: la unidad de
la organizacién politica, debido a que se buscdé una base ideolégica nacional que
provocd que este fuera reconocido politicamente por otros Estados; una estructuracion
constitucional de sus funciones con un poder centralizado a través de la separacién de
poderes o division de poderes en organismos distintos, y un ordenamiento juridico que
regula y limita las relaciones entre el Estado y los individuos, caracterizado por el
reconocimiento constitucional de las garantias individuales y por el sometimiento de los
individuos al poder del Estado de forma limitada.

Por otro lado, en el pensamiento politico de los siglos XVII y XVIII, se desarrollaron dos
corrientes doctrinales de diversa posicion, la doctrina natural tradicional o cristiana o
derecho natural cristiano y la doctrina del jusnaturalismo racionalista o del derecho
natural racionalista. El derecho natural cristiano establece que la comunidad politica, el
Estado, es un organismo que se deriva como una necesidad de la naturaleza social de
los hombres, la razén humana la descubre pero no lo crea; por el contrario, el derecho
natural racionalista indica que el Estado es necesariamente un orden creado por la
razén humana, por razones de conveniencia y convivencia, ya que se somete

8



ve amenazada por la de otros hombres.

Como principales expositores del derecho natural racionalista se encuentran los
filésofos politicos tales como Hobbes, Locke, Rousseau, Puffendorf, Thomasius y Kant,
teniendo los primeros tres una postura contractualista.

Thomas Hobbes (1588 - 1679), autor de la célebre obra El Leviatan, precursor de la
secularizacion de la ciencia politica durante esta época y cuyo objetivo era justificar la
" monarquia absoluta de la misma, estableci6 que la tendencia del ser humano es
satisfacer sus instintos, teniendo como Unico limite de accién la fuerza, lo cual lo vuelve
egoista. Esto origind en la sociedad humana primitiva un estado de lucha, una guerra
de todos contra todos, lo cual impedia su desarrollo, por ello los hombres pensaron en
obtener una solucién de convivencia social en la que a cambio de un sacrificio minimo
se obtuviera la libertad necesaria para satisfacer las necesidades individuales por
medio del trabajo. Esta solucién fue la constitucion de la sociedad civil mediante un
contrato, en la que existe una autoridad - persona o corporacién - que gobierna como
consecuencia de la cesion que el pueblo hace de su potestad o poder coactivo.

De manera que, de acuerdo a la concepcién de Hobbes, el Estado se origina de un
pacto entre los hombres que tiene como causa un estado de guerra o de fuerza
primitivo y que es impulsado por el deseo de eliminarlo y sustituirlo por un estado de
orden coactivo. Como bien indica Burgoa: “Esta es la generacién de aquel gran
Leviatan... de aquel dios mortal, al cual debemos, bajo el Dios inmortal, nuestra paz y
nuestra defensa. Porque en virtud de esta autoridad que se le confiere por cada hombre
particular en el Estado, posee y utiliza tanto poder y fortaleza, que por el terror que
inspira es capaz de conformar las voluntades de todos ellos para la paz, en su propio
pais, y para la mutua ayuda contra sus enemigos, en el extranjero.”3

13 Op. Cit. P4g. 45.



diferenciandose del pensamiento de Hobbes al establecer que en esa situacié
primitiva los hombres se encuentran en un estado de perfecta libertad, caracterizado
por el orden y la razén, para determinar sus acciones y decidir sobre sus posesiones en
la manera que les parezca mas conveniente, dentro de los limites de la ley o derecho
natural - antecedente del derecho positivo -, sin necesitar la aquiescencia o aprobacion
de ningun otro hombre.

A diferencia de la situacion que plantea Hobbes, en esta existe la igualdad, porque
ningiin hombre tiene mayor poder que los demas; la ley natural, derivada de la razén,
concede a los hombres la facultad de defender sus derechos fundamentales y de
castigar a quienes no las respeten, de forma proporcional al dafio sufrido. Sin embargo,
como bien expone Porrta Pérez: “...esta situacion hacia que cada hombre fuese el juez
de su propia causa y el ejecutor de sus decisiones de reparacion. La consecuencia fue
la verificacion de muchas injusticias y por ello se hizo necesario crear, por el acuerdo de
todos, una sociedad politica en la que en su totalidad residiese el poder soberano pero
_siendo su ejercicio encomendado a un grupo de personas, pero, y aqui esta el abismo
que separa a Locke de Hobbes, sblo en la medida necesaria para preservar los
derechos fundamentales de todos los hombres a la vida, libertad y propiedad. (Sic)™4

Para Locke el Estado debe ser a-religioso, libre de cualquier injerencia de la autoridad
eclesiastica, pues la iglesia y el Estado estan separados debido a su distinta naturaieza,
siendo la primera una sociedad voluntaria sin poder coactivo y la segunda, una
comunidad politica constituida por un pacto social en el que los hombres deciden
otorgar el poder coactivo (derivado de la ley natural) a los 6rganos de gobierno,
indispensable para la defensa y proteccién en su favor.

14 Op. Cit. P4g. 94.
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la obra El espiritu de las leyes), teoria no contractualista sino enfocada hacia el
gobierno y sus sistemas. Para Montesquieu la sociedad humana es un organismo
natural, existente, positivo y real, por lo que no le preocupaba establecer su origen. Por
tal razén, dicho filésofo citado por Burgoa, indicé: “Si los hombres no formasen
sociedad alguna, si se dispersaran y huyeran los unos de los otros, entonces si seria
preciso averiguar cual es el motivo de tan singular actitud, y buscar porqué se
mantienen separados.”®

Por ultimo, la tercera gran figura del contractualismo es Juan Jacobo Rousseau (1712 -
1778), autor de la obra El Contrato Social, cuya postura difiere de la de Hobbes y
Locke, principalmente por su concepcién del estado de naturaleza. Rousseau describe
una situacién precaria de los hombres antes del nacimiento de la sociedad politica, una
situacion presocial, en la que gozaban de una libertad absoluta y en un plano de
igualdad con los demas. Al respecto Burgo comenta: “Contrariamente a lo que sostenia
Hobbes, Rousseau afirma que en tal estado las relaciones entre los seres humanos,
exentas de toda compulsién, se entablaban espontaneamente, sin contiendas ni luchas,
ya que todos ellos estaban colocados en una situacion de igualdad que generaba la
armonia, obedeciendo al orden natural de las cosas segin fue dispuesto por Dios.”

En ese estado de naturaleza el hombre no hacia uso de sus facultades reflexivas, sin
embargo, en un momento determinado, los seres humanos reflexionaron y empezaron
a transformar la naturaleza, siendo producto de ello, la cultura y con ella la propiedad y
la desigualdad entre los hombres, finalizando entonces el estado de naturaleza

primitiva.

15 Op. Cit. Pag. 48.
16 |bid. P4g. 52.
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origina la sociedad civil o comunidad politica; este acuerdo se crea cuando el hombre
cede a la comunidad politica sus derechos naturales, devolviéndole esta, proteccion y
derechos. En palabras de Burgoa, “lo que el hombre pierde con el contrato social es su
libertad natural y su derecho ilimitado sobre todo lo que le tienta y esta a su alcance. Lo

que gana es la libertad civil y la propiedad de todo lo que posee...”"”

De la doctrina rousseauniana surgieron las bases de las ideologias de la revolucién
francesa de 1789 y de las organizaciones politicas liberales, que fueron su
consecuencia. Con las grandes revoluciones del siglo XIX, la postura racionalista
decay6 en definitiva por la transformacién politica y social que se verificé en el mundo
durante ese siglo, precediéndose por ideas de los filésofos que basaban su
pensamiento en datos obtenidos por la observacion de la realidad empirica y no por la

razon.

1.1.4. Edad o Epoca Contemporanea

La edad contemporanea tiene sus inicios a finales del siglo XVIII o principios del siglo
XIX hasta la actualidad. La edad contemporanea “...intensifica extraordinariamente la
tendencia a la modernizaciéon con el triunfo y desarrollo espectacular de las fuerzas
econdmicas y sociales que durante la Edad Moderna se gestaba lentamente: el
capitalismo y la burguesia; y las entidades politicas que lo hacen de forma paralela: la

nacion y el Estado. (Sic)"'®

Entre los pensadores politicos mas importantes de estos siglos se encuentra Hegel,
(Georg Wilhelm Friedrich Hegel (1770- 1831)), para quien el Estado es un todo que lo

ibid. Pag. 54.
'8 Prado. Op. Cit. Pag. 93.
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puede gozar de ella. Para dicho filésofo aleman el Estado es un organismo real,
histérico, distinto del pueblo en el que reside la soberania, y es conforme a su tesis
idealista que lo considera una idea universal, fuera de la cual el hombre no vale nada.

Por otro lado, se encuentra la teoria marx-leninista. Esta teoria se basa principalmente
en las ideas filoséficas de Carlos Marx (1818 - 1883), quien distingue en la sociedad
humana las superestructuras y la sub o infraestructuras, siendo las primeras las
ideologias sociales y las segundas, la realidad social constituida por las relaciones
econdémicas de produccion.

Esta teoria se enfoca en establecer que en la sociedad primitiva, sin clases, existia una
total armonia entre lo que el hombre era y lo que debia ser: era y debia ser libre. Sin
embargo, “durante la época capitalista, cuando el hombre es esclavo de las relaciones
econdémicas, hay un conflicto entre la realidad externa del hombre y su esencia, su
realidad interna, verdadera, su libertad; un conflicto entre lo que el hombre es y lo que
deberia ser, una auto-extrafiaciéon del hombre.”'®

En ese sentido, la sociedad burguesa se encuentra constituida por dos clases, la de los
explotadores o propietarios de los medios de produccién y la de los explotados, es
decir, los obreros y campesinos. Con base en ello, Marx y Engels concibieron al Estado
y al derecho como aquella maquinaria coercitiva cuyo fin es mantener la explotacién de
una clase por otra, colocando en contraposicion la aspiracién comunista, la cual
consiste en destruir el Estado y derecho burgueses y sustituirlos por la dictadura del
proletariado como etapa politica de transicion, para liegar finaimente a ia sociedad
comunista.

19 Burgoa. Op. Cit. Pag. 63.
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embargo, es la represién de la minoria de explotadores por la mayoria de explotados a

través de un Estado transicional denominado Estado socialista - dictadura del
proletariado organizada politicamente - cuya funcién es ser un aparato transitorio de
coaccion para suprimir a los explotadores y para educar al pueblo en la vida social
comunista que se desarrollara sin la maquinaria estatal. “Por consiguiente, importa una
ideologia de contenido esencialmente econémico, para cuya implantacién proclama dos
objetivos: uno inmediato, a saber, el establecimiento de la dictadura del proletariado,
como situacién politica transitoria, y otro mediato, es decir, la creacién de la sociedad
comunista como finalidad definitiva.”2°

De acuerdo a esta teoria el Estado y el derecho han sido burgueses o capitalistas,
oponiéndose de esta forma a la denominada realidad social, es por ello que la misma
establece que “...sera libre el hombre de nuevo cuando la sociedad capitalista sea
reemplazada por una sociedad de comunismo perfecto, que sera el reino de la libertad,
en contraposicion a la sociedad capitalista, que es el reino de la necesidad.”

Entre otras posturas contemporaneas se encuentra la teoria de Georg Jellinek, (1851 -
1911), quien estudia el Estado desde el punto de vista no del deber sino del ser, a
través de hechos reales y como objeto y sujeto de derecho. Para Jellinek, el Estado es
el resultado de las relaciones sociales entre los hombres, una corporacidén -
considerada como sujeto de derecho dotado de personalidad - formada por un pueblo
con poder de mando originario y asentado sobre un territorio.

Asimismo, para Leon Duguit (1859 - 1928), el Estado surge cuando aparece la relacion
que él denomina orden - obediencia, es decir, el poder politico, el cual considera que es

2 |bid. P4g. 67.
21 |bid. P4g. 63.
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ocasiones, intelectual.

Por otro lado, Hans Kelsen (1881 - 1973), citado por Burgoa, con un enfoque distinto
identifica al Estado con el orden juridico y asevera que “El Estado no es para él un
hecho natural; no pertenece al mundo del ser — ontos -, sino del deber ser — deontos —.
Es un objeto espiritual cuya esencia consiste en un sistema de normas, agregando que
el Estado, como orden, no puede ser mas que el orden juridico o la expresion de su
unidad, entendiendo por orden juridico el positivo, pues es imposible admitir junto a éste
la validez de otro orden cualquiera. (Sic)"2 Con base en ello, Kelsen critica el dualismo
Estado - derecho (segun el cual el Estado crea el derecho, y este Ultimo somete el
poder del primero) considerando inadmisible que la causa - el Estado - quede
supeditada al efecto - el derecho -.

De forma contraria a la teoria de Kelsen, Raymond Carré de Malberg (1861 - 1935), uno
de los mas destacados precursores del dualismo Estado - derecho, indica que no debe
identificarse al Estado con el orden juridico ya que la creacion del derecho deviene de
una organizacioén politica pre-existente cuya formacién no puede ser reducida a un acto
juridico propiamente dicho, por ello, el derecho es una institucion humana que nace de
la potestad del Estado. Aunado a ello, establece que el derecho debe considerar al
Estado como persona juridica, como expresién de la colectividad unificada, es decir,
una figura distinta de la de sus miembros particulares y transitorios, lo que los juristas
han denominado como el ente de derecho en el cual se resume abstractamente la
colectividad nacional.

Asimismo, durante la época contemporanea y desde otro punto de vista, se encuentra
la teoria de Jacques Maritain (1882 - 1973), quien afirma que la nacién no puede por si

22 |id. P4g. 86.
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misma transformarse en una sociedad politica, siendo Gnicamente el suelo y

propicia para la transformacion; en virtud de ello, el cuerpo politico es diferente a
comunidad nacional y forma parte de un orden superior, considerandolo la mas perfecta
de las sociedades temporales que tiende a un bien humano concreto y total, el bien
comun. Sin embargo, para Maritain el Estado no es una sociedad politica sino la parte
mas sobresaliente de ella, identificando al Estado con el gobierno con el argumento que
solo es aquella parte del cuerpo politico especialmente interesada en el mantenimiento
de la ley, el fomento del bienestar comun, el orden publico y la administracion de los
asuntos publicos; de ahi que dicho filésofo no considere al Estado como sujeto de
derechos.

Por otro lado, Hermann Heller (1891 - 1933), citado por Burgoa, establece que el
género proximo del Estado es “..la organizacion, la estructura de efectividad
organizada en forma planeada para la unidad de la decision y la accion, estribando su
diferencia especifica frente a las demas organizaciones existentes dentro de su
territorio, en que su dominacion es soberana, por cuanto que sélo al Estado incumbe el
poder fisico coactivo y la capacidad de ejecutar sus decisiones frente a quienes se
opongan a ellas. El Estado, afirma, no es un orden normativo; tampoco es el pueblo; no
esta formado por hombres, sino por actividades humanas. (Sic)™ A la vez, de forma
contraria a Maritain, Heller considera que la nacién no es anterior al Estado sino que es
este ultimo el que fomenta la existencia y unidad del pueblo y la nacién.

Ahora bien, en el mismo sentir que Carré de Malberg, Heller acepta el dualismo Estado
- derecho al sostener que el poder del Estado crea al derecho y es fuente de validez
formal, existiendo entre ambos una reciproca vinculacion. Es decir, sin el caracter de
creador de poder que el derecho entrafia no existe ni validez juridica normativa ni poder
estatal; pero sin el caracter de creador de derecho que tiene el poder del Estado no
existe positividad juridica ni Estado. Sin embargo, a pesar de que el poder estatal crea
el derecho (positivo), este debe estar sometido a ciertos principios de obligatoriedad

2 |bid. P4g. 99.
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ética cuyo complimiento legitima ese poder, denominados principio:
suprapositivos.

Pbr altimo, entre las mas destacadas teorias modemas se encuentra la del jurista
francés Georges Burdeau (1905 - 1988), la cual se basa en lo que se ha denominado
institucionalizacién del poder. Al considerar el poder como un hecho, resultado de la
diferenciacién entre gobernantes y gobernados, Burdeau indica que para que ese poder
implique la consistencia del Estado, se requiere que se institucionalice ya sea de forma
consuetudinaria 0 a través de un acto juridico formal como lo es la constitucién; sin
embargo, en cualquiera de sus formas se trata de la modificacién de la naturaleza del
poder para el nacimiento del Estado.

De esta forma, puede observarse que las teorias 0 posturas respecto al Estado durante
la época o0 edad contemporanea se centran o se desarrollan con base en explicaciones
o discusiones respecto a las relaciones econémicas; la consideracién del Estado como
sujeto de derecho o no, y en consecuencia la existencia o inexistencia de la
personalidad juridica del mismo; el origen y razén de la potestad del Estado, del poder o
fuerza coactiva por la que se caracteriza y diferencia con otras organizaciones o
personas juridicas; la dualidad Estado - derecho; el problema del uso de una
terminologia imprecisa para referirse al Estado, utilizdndose indistintamente palabras
como poder, pueblo, pais, nacién y potencia; entre otras.

1.2. El Estado como persona juridica

El estudio del Estado como persona juridica, como sujeto de derecho dotado de
personalidad juridica, varia de acuerdo al analisis que de este realicen las distintas
corrientes filos6ficas, entre las cuales se encuentra el positivismo juridico politico y el
formalismo juridico.
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El positivismo juridico politico es la “...corriente que se expresa de manera

un ente con personalidad juridica, o sea como sujeto abstracto, cuya actividad se
resuelve en actos y relaciones juridicas basadas en normas de Derecho que le dominan
en toda posible expresion de poder politico.”4

Thomas Hobbes en su obra El Leviatan equipara al Estado con un ser humano, siendo
el primero en considerar al Estado como persona juridica. Por esa razén, este pensador
citado por Prado, indicé: “...el Estado es un fiat obra del hombre similar al hombre como
imagen de Dios.” 6 John Locke, Samuel Freiherr von Pufendorf y Juan Jacobo
Rousseau mantuvieron esta posicion, sin embargo, esta se impuso con las obras de
Georg Jellinek, Otto von Gierke, André Hauriou, Paul Dabin y Friedrich Karl von
Savigny.

Otro de los principales exponentes de esta corriente fue Georg Jellinek, quien como se
indic6é en parrafos anteriores, consideré al Estado como un objeto y sujeto de derecho
dotado de personalidad, concluyendo con la siguiente definiciéon teleologica del Estado
citada por Burgoa: “asociacién de un pueblo, poseedora de un personalidad juridica
soberana que de un modo sistematico y centralizador, valiéndose de los medios
exteriores, favorece los intereses solidarios individuales, nacionales y humanos en la
direccién de una evolucion progresiva y comun."?

En la misma linea y haciendo referencia a la dualidad Estado - derecho, posicién que es
utiizada por diversos autores para explicar la personalidad juridica del Estado,
Raymond Carré de Malberg establece que el derecho es una instituciéon creada por el
hombre posterior al Estado, considerando al Estado como sujeto de derecho con

24 Prado. Op. Cit. Pag. 21.
25 |bid. Pag. 22.
2 Op. Cit. Pag. 82.
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ese sentido, aporta la siguiente definiciobn de Estado, misma que es citada por Burgoa:
“...expresion de la colectividad unificada, una individualidad global distinta de la de sus
miembros particulares y transitorios™’.

Por otro lado, el formalismo juridico es la corriente filoséfica defendida por Hans Kelsen,
quien oponiéndose a la dualidad Estado — derecho establecié la identidad entre ambos
con base en la consideracion de que el Estado es el ordenamiento juridico mismo.

Entre otras posturas contrarias a considerar al Estado como persona juridica — no
partidarias del formalismo juridico - se encuentra la de Ledn Duguit, quien critica la tesis
de la personalidad juridica del Estado, es decir, la que sostiene que el Estado es sujeto
de derecho — como bien lo considera Jellinek - oponiéndole el concepto de que el
Estado es un hecho real y positivo cuya esencia radica en el poder politico, el cual
surge de la diferencia entre gobernantes y gobernados en una comunidad social
determinada.

De igual forma, Jacques Maritain establecié que el Estado representa al cuerpo politico
(al pueblo) a través de los ciudadanos investidos de poder, encargados de dirigir los
asuntos publicos. De acuerdo a su teoria el Estado es una entidad abstracta y no una
persona moral o sujeto de derechos ya que ios derechos que se le atribuyen no son
derechos propios sino que son los derechos del cuerpo politico.

Sin embargo, sin el animo de realizar una discusion teérica y amplia del tema y
teniendo en cuenta que el criterio aceptado en la actualidad es el que considera al
Estado como persona juridica, es menester enfatizar que: “El ser sujeto de derecho es

27 |bid. P4g. 90.
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La personalidad juridica es una creacién del orden juridico. El sujeto de derecho-é¢-
excelencia es la persona humana. Pero ademas de ella existen personas juridicas de
otro orden, gentes que tiene una sustantividad especial y se les atribuye también
derechos; son entes a quienes se les considera con una personalidad juridica y moral,
tales como son las sociedades mercantiles o civiles. Son sujetos de derecho, personas,
entes a quienes el Derecho les atribuye esa capacidad de ser sujetos de derecho.
(Sic)"28

Es por ello que el Estado, que no es una persona fisica sino una entidad moral (porque
no se da en el terreno de la realidad ontica, es decir, en el ambito del ser, sino en el
mundo del derecho), es sujeto de derecho en cuanto el orden juridico se lo atribuye,
atribucion que Unicamente se da a seres reales, de ahi que la misma realidad del
Estado sea la que imponga al orden juridico la necesidad de considerario sujeto del
mismo. En ese sentido, puede decirse que la personalidad juridica es una cualidad
necesaria de la realidad de las personas morales o juridicas, siendo la persona juridica

suprema el Estado.

En la actualidad, entre los tratadistas de derecho internacional publico esta aceptada
por unanimidad la tesis de considerar al Estado como una ficcién legal necesaria
(porque el Estado esta sometido a reglas de derecho positivo y es un sujeto juridico que
se relaciona normativamente con sus subditos), ello para poder hacer del Estado un
sujeto de derechos y obligaciones y radicar en él el interés general.

También es importante indicar que ia caracteristica que distingue al Estado de cualquier
otra agrupacién o unidad corporativa, es decir, de otras personas juridicas, es la

2 Porraa Pérez. Op. Cit. Pag. 185.
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tanto se puede ya caracterizar denominandola potestad estatal, lleva, en la terminologrz

tradicionalmente consagrada en Francia, el nombre de soberania. Segun esto, se
podria concretar, pues, la nocién juridica del Estado a esta doble idea fundamental: el
Estado es una persona colectiva y una persona soberana.”®

A las posturas que sostienen que el Estado es una persona juridica con notas o
atributos particulares que nos permiten distinguirlo de otras se suman tratadistas
contemporaneos entre los cuales se encuentran los mexicanos Rafael Rojina Villegas y
Mario de la Cueva. Asi, Rojina, citado por Burgoa, define al Estado como “una persona
juridica con poder soberano constituida por una colectividad humana determinada
territorialmente, cuyo fin (de dicha persona) es la creacién y aplicacién del derecho al
cual se encuentra sometida”.3

En ese sentido, es importante tomar en consideracion lo establecido en el Cédigo Civil
guatemalteco, Articulo 15, numeral primero, mediante el cual se reconoce al Estado
como persona juridica: “Articulo 15. Son personas juridicas: 1°. El Estado, las
municipalidades, las iglesias de todos los cultos, la Universidad de San Carlos y las
demas instituciones de derecho publico creadas o reconocidas por la ley;...”

Asimismo el Articulo 16 establece: “La persona juridica forma una entidad civil distinta
de sus miembros individualmente considerados; puede ejercitar todos los derechos y
contraer las obligaciones que sean necesarios para realizar sus fines y sera
representada por la persona u 6rgano que designe la ley, las reglas de su institucion,
sus estatutos o reglamentos, o la escritura social.”

2 Burgoa. Op. Cit. Pag. 91.
% |bid. Pag. 107.
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1.3. Elementos del Estado

El Estado es una organizacion politica, un fenémeno complejo y compuesto producto de
la realidad histérico — social, por lo tanto debe definirse unificando e interrelacionando
todos sus elementos y no exponiendo Gnicamente algunos de ellos, toda vez que al ser
un organismo necesita para su existencia cada uno de sus componentes.

En ese orden de ideas, se establece que “...en el Estado convergen elementos
formativos, o sea, anteriores a su creacion como persona moral o juridica, y elementos
posteriores a su formacién, pero que son indispensables para que cumpla sus
finalidades esenciales.”! Los elementos formativos o previos son la poblacién y el
territorio, mientras que los elementos posteriores, también conocidos como constitutivos
o determinantes son, el poder publico o potestad, el orden juridico y la finalidad.

La doctrina tomista de alguna forma también expone los elementos del Estado de
acuerdo a las cuatro causas que segun la misma originan o fundamentan su naturaleza,
siendo estas citadas por Porria Pérez: “A) Causa eficiente: la naturaleza del hombre,
que por su indigencia social, vive asociado a sus semejantes. B) Causa material: la
comunidad humana que se origina de manera natural por la asociacién de los hombres.
C) Causa formal: la autoridad que de manera necesaria existe en las comunidades
humanas para imponerles un orden que las mantiene unidas y orientadas. D) Causa
final: es la orientacién teleolégica de la comunidad politica, su razén de ser especifica:
el bien comin que trata de obtenerse por la combinacién mutua de esfuerzos y

recursos en la empresa politica.”?

3 |bid. P4g. 126.
32 Qp. Cit. Pag. 187.
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1.3.1. Elementos formativos, previos o anteriores

a) Poblacion

Este elemento formativo es considerado “...un derivativo del concepto latin populus que
en la Antigua Roma designaba al populus romanus. En el derecho romano era basico
este concepto pues soélo a través del entendimiento del mismo era que cobraba eficacia
juridica el ius civile o derecho aplicable a los ciudadanos romanos. (Sic)3?

Actuaimente, poblaciéon es el elemento humano que constituye la base del Estado,
encontrandose formado por un conjunto de seres humanos agrupados y organizados
politica y juridicamente, sometidos al poder estatal y que como resultado de sus
relaciones intersubjetivas, persiguen un fin.

Con la finalidad de comprender dicho elemento, es necesario diferenciar términos que
regularmente se utilizan con la misma connotacién, como es el caso de poblacion,
pueblo y nacién.

Pueblo - llamado en la revoluciéon francesa tercer estado, por no ser distinguidos ni
privilegiados - es un término con dos acepciones importantes: se utiliza para referirse a
una poblacion de menor categoria y con menos habitantes que una ciudad o bien es
utilizado en la teoria politica y en el derecho constitucional para hacer referencia a la
sociedad politica organizada en Estado como sujeto de la soberania popular; nacién, es
un término que se refiere a una agrupaciéon de seres humanos unidos por factores en
comin que los identifican, siendo estos, el origen étnico, su historia, idioma, religion,
cultura, costumbres, tradiciones y territorio; y por altimo, poblacién es un término mas
amplio que pueblo y nacién debido a que abarca a todos los habitantes de un Estado,

3 Caceres Rodriguez, Luis Emesto. Estado de derecho y derechos humanos. Pag. 17.
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ordenamiento juridico de este.

Con base en tal explicacién, deben anotarse dos cuestiones importantes: primero, que
el uso indistinto de los términos nacién y pueblo es correcto desde el punto de vista
sociolégico pero no del politico, ello porque la nacion no es un cuerpo politico sino
puramente social; y segundo, que la importancia del elemento poblacién radica en que
esta “...como grupo humano natural, integrada por una o varias comunidades
nacionales y que tiene su asiento permanente en un territorio determinado, es no sélo
anterior al Estado, sino la causa originaria de su formacién. (Sic)™4

b) Territorio

El territorio es otro de los elementos formativos o previos del Estado - cuya importancia
es resaltada por filésofos como Jellinek -, constituye el elemento espacial del Estado, el
soporte fisico, la porcidon determinada de suelo, el asiento, la extensién o superficie
terrestre en que vive o habita la poblacion, sin olvidar que el territorio del Estado no solo
comprende el territorio que suele llamarse continental sino también el mar territorial y el

espacio aéreo.

Asimismo, el término territorio suele utilizarse para referirse al espacio geografico de
dominio o propiedad del Estado, al limite material o marco de accioén del poder estatal o
a la demarcacién en la que se aplica el ordenamiento juridico del Estado.

El territorio tiene dos perspectivas o funciones, una positiva y otra negativa. La funcion
positiva significa que constituye el asiento fisico de la poblacién, la fuente de los
recursos que esta precisa y el espacio geografico donde se hace efectivo o aplica el

3 Burgoa. Op. Cit. Pag. 126.
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ordenamiento juridico; por lo tanto, todo el que se encuentre dentro del territorio
esta sujeto al poder del Estado y a su ordenamiento juridico, afirmandose ello con base
en el principio territorial, el cual establece que “...un territorio delimitado constituye la
base de la unidad de asociacion de dominacién™S,

Por otro lado, la perspectiva o funcién negativa sostiene que dentro del territorio estatal
no existe otra autoridad soberana que no sea la del propio Estado, por esa razén a
través de sus fronteras establece los limites de su actividad e impide la actividad de los
otros Estados dentro del territorio nacional. Evidentemente este elemento es
fundamental para la existencia del Estado ya que “El Estado que pierde su territorio
desaparece, pues ya no tiene espacio donde hacer valer su poder, donde desarrollar su
misién. Del territorio depende también su independencia frente al extranjero.”¢

1.3.2. Elementos determinantes, constitutivos o posteriores

Asimismo, existen otros elementos que afianzan la naturaleza del Estado, que son
posteriores a la formacién del mismo pero indispensables para el cumplimiento de sus
fines. Estos elementos son: el poder publico o potestad, el ordenamiento juridico y la
finalidad.

a) Poder publico

El impenium, palabra latina que significa dominio y cuyo significado modemo es poder
publico, es la facultad de mando o autodeterminacion delegada por el pueblo y
depositada en los 6rganos estatales - cuya existencia es inherente a la naturaleza
institucional del Estado - que integran el gobiemno del Estado y ejercida a través de los

35 Céceres Rodriguez. Op. Cit. Pag. 19.
3 Porrua Pérez. Op. Cit. Pag. 279.
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funcionarios publicos - quienes ejercen un poder que pertenece al Estado y no 3€
respetando los limites que establece la constitucion — en el deber ser, instrumgnig,, ¢>
juridico por excelencia para la limitacién del poder - y demas normas que forman el
ordenamiento juridico, debido a que el ejercicio de tal poder no es ilimitado.

Para que el Estado logre alcanzar sus objetivos necesariamente debe estar investido de
un poder, el cual es el poder publico o poder estatal, mismo que se manifiesta en tres
funciones diferentes, independientes e interrelacionadas, a saber: funcién o poder
legislativo, ejecutivo o administrativo y el jurisdiccional o judicial. Estas funciones son
delegadas a los distintos 6rganos estatales y ejercidas a través de los denominados
actos del poder publico, los cuales gozan de imperatividad, unilateralidad y
coercitividad, por ello, “...en virtud de dichos atributos el poder publico, como poder de
imperio, tiene la capacidad en si mismo para imponerse a todas las voluntades
individuales, colectivas o sociales dentro del espacio territorial del Estado.””

Por lo anterior, se afirma que mediante tal poder el pueblo se autodetermina es decir,
se otorga una estructura juridico — politica que expresa en el ordenamiento fundamental
o constitucién. “La autodeterminaciéon obviamente excluye la ingerencia de cualquier
sujeto distinto de la nacién... no esta sujeto a ninguna potestad extrafia a la comunidad
nacional ni tampoco a la de cualquier grupo que dentro de ella esté comprendido.
(Sic)™8

Con relaciéon a este elemento vale la pena traer a colaciéon la comun duda y confusién
en cuanto al uso de los términos poder publico, poder soberano y soberania, y si esta
Gltima pertenece a la nacion o al Estado, es decir, si debe existir una soberania popular
0 una soberania estatal. A pesar de que dicho tema sera desarrollado con mayor

37 Burgoa. Op. Cit. Pag. 154.
3 |bid. Pag. 131.
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amplitud en el siguiente capitulo, es necesario dejar claro 1o siguiente: general

que esta pertenece al pueblo - en su acepcion politica -, en quien radica la denominada
soberania popular.

Derivado de ello, la diferencia entre el poder soberano y el poder publico radica en el
titular de los mismos, toda vez que el primero pertenece al pueblo, el cual ejercido a
través de sus representantes reunidos en una asamblea constituyente, crea el derecho
fundamental o constitucional, fuente del Estado, mientras que el poder publico emana y
depende del poder soberano del pueblo pero pertenece al Estado, el cual crea el
derecho ordinario o secundario. En consecuencia, ni el Estado ni su poder son
soberanos debido a que el poder publico que le concierne y que se desempefia por sus
érganos de gobierno no es un poder que esté sobre el derecho fundamental creado por
el poder soberano del pueblo sino que se encuentra sometido a él.

Asimismo, no debe olvidarse que la soberania es Unica, inalienable e indivisible, por lo
que no existen dos soberanias, es decir, la del pueblo o nacién y la del Estado; no debe
confundirse al pueblo con la entidad estatal, ni el poder originario, la soberania, que
corresponde al pueblo con el poder publico del que el Estado es titular.

b) Ordenamiento juridico

Como se indicd, el pueblo se autodetermina a través de una estructura politica y
juridica, por ello es necesario que este cuente con un cuerpo sistematizado de
disposiciones o preceptos normativos inspirados en postulados de justicia, creados y
aplicados por el poder estatal, que regulen y organicen la actividad socialmente
relevante de la poblacién y que coadyuven a la consecucién del elemento teleolégico
del Estado.
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el primero es el sistema de normas jerarquizadas que rigen en un Estado, en un lugar y

tiempo determinado, las relaciones intersubjetivas de la poblacién, mientras que el
segundo Unicamente alude a un fragmento o parte del ordenamiento juridico, es un
término mas reducido y especifico. De ello deviene que el ordenamiento juridico sea el
resultado de la unién de varios 6rdenes juridicos o normativos creados por el organismo
constitucionalmente facultado, debiendo ser Gnico, coherente y completo.

Este elemento es importante debido a que a través de él se crea al Estado como
suprema instituciéon publica, como sujeto o ente de derecho con personalidad juridica,
haciéndose referencia en este caso al derecho primario o fundamental, fuente directa
del Estado, es decir, la constitucion que es creada mediante el poder constituyente que
le corresponde al pueblo. Sin embargo, este en su consideracién como unidad es fisica
y sociolégicamente incapaz por si mismo de ejercer ese poder, por lo que lo delegan en
representantes electos por el mismo pueblo que conformaran el denominado congreso
o asamblea constituyente cuya mision Unica consiste en elaborar una constitucion o
derecho fundamental a nombre del pueblo.

Respecto a lo anterior, cabe la interrogante sobre si al surgir un cambio o sustitucioén en
el derecho fundamental o constitucion también sucede un cambio o sustituciéon en el
Estado. Ante ello Ignacio Burgoa indica: “La respuesta es negativa, pues cuando la
nécién se da otro u otros derechos fundamentales en el decurso de su vida histérica, el
Estado que se produjo en el derecho fundamental primario u originario no desaparece
como institucién publica suprema, en virtud de que lo Unico que se trasmuta es la forma
estatal, la forma de gobierno o los fines del Estado, trasmutacion que obedece a
posturas ideolégicas que vaya imponiendo la evolucién de los pueblos en el &mbito
social, politico, econémico, cultural o religioso.™®, agregando que “...el Estado, una vez

 |bid. Pag. 152.
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En sintesis, teniendo presente que el derecho primario y secundario provienen de
distintos poderes, el primero del poder soberano del pueblo y el segundo del poder
publico estatal, se llega a afirmar que el ordenamiento juridico es el sistema de normas
juridico — legales jerarquizadas (encontrandose en la cima la constitucién, con base en
el principio de supremacia constitucional y el principio de jerarquia normativa) inspirado
en postulados de justicia, creado y aplicado por el poder estatal, que regula las
conductas socialmente relevantes de la poblacion (incluyendo las restricciones al
ejercicio del poder publico) y que coadyuva a la obtencion de la finalidad del Estado, en
un lugar y tiempo determinado.

c¢) Finalidad

Es el elemento teleolégico del Estado que forma parte de la justificacion de su
existencia y naturaleza, encontrandose conformado por distintos objetivos, que solo
pueden alcanzarse cuando existe un ordenamiento juridico que limita la actividad de la
poblacién y la dirige hacia la obtencién de los intereses comunes.

El Estado no es un fin en si mismo sino un medio para alcanzar el fin determinado por
la poblacién en la constitucibn o derecho fundamental. Como bien predicaba Santo
Tomas de Aquino, citado por Porria Pérez, el fin del Estado consiste “...en que los
hombres no sélo vivan sino que vivan bien. Quod homines non solum vivant se quod

bene vivant. (Sic)™

40 {bid. Pag. 147.
41 Op. Cit. P4g. 288.
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extranjera, proteger a los ciudadanos contra cualquier injusticia cometida por otro, crear

y sostener obras publicas e instituciones que el interés privado no podria realizar jamas
(Adam Smith), realizacion de la justicia que es la virtud total (Platon), obtenciéon del bien
material y moral (Aristételes), seguridad de la propiedad privada (Locke), el bien comun
(Maritain), la existencia y conservacion del Estado (Porria Pérez), el gobierno y la
libertad, el perfeccionamiento de la nacionalidad, la perfeccion de la humanidad, la
civilizacién del mundo, etc.

Sin embargo, la finalidad del Estado mantiene una estrecha relacién con la ideologia
politica imperante en una sociedad histéricamente determinada, “...imputar al Estado
en general, es decir, al Estado a-temporal y a-espacial, fines especificos con un
contenido determinado, significa el error de atribuirle un objetivo teleolégico de
contenido politico, social, econémico o cultural, que Unicamente es referible a los
Estados en particular, o sea, a los Estados histéricamente dados o a los tipos ideales
de Estado.™?

De esta forma, pueden mencionarse los siguientes: la ideologia liberal tiene como fin
primordial el bienestar individual y por ende el garantizar la vida, libertad y sobre todo la
propiedad privada de los habitantes; la ideologia social — liberal o social — demédcrata
establece como fin primordial el bien comin y estipula la garantia de los derechos
individuales y de los derechos sociales; y la ideologia socialista establece como fin del
Estado el bienestar colectivo o general a través de la intervencién total del Estado en la

economia.

42 Burgoa. Op. Cit. Pag. 167.
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claramente la ideologia social - liberal o social — demécrata en su Articulo primero, al

establecer: “El Estado de Guatemala se organiza para proteger a la persona y a la
familia; su fin supremo es la realizacién del bien comun.”

Al respecto, es necesario precisar la diferencia entre bien comun y bien publico: el bien
comun es el fin que persigue toda agrupacion de seres humanos para beneficiarse por
el hecho de estar agrupados, como lo son la sociedad civil y la sociedad mercantil,
mientras que el bien publico es el fin especifico de la organizacién estatal que busca
beneficiar a todos sus habitantes Estado. Estos términos también suelen distinguirse
como bien comun particular y bien comun publico.

El bien publico o bien comun publico debe basarse en principios que se deriven de la
observacién de la realidad social y que tiendan a armonizar y a equilibrar los intereses
individuales y colectivos. “Asi, frente al individuo el bien comin se revela como un
reconocimiento o permisiéon de las prerrogativas esenciales del sujeto, indispensables
para el desenvolvimiento de su personalidad humana, a la par que como la prohibicién
o limitacién de la actividad individual respecto de actos que perjudiquen a la sociedad o
a otros sujetos de la convivencia humana, imponiendo al gobemado determinadas
obligaciones cuyo cumplimiento redunde en beneficio social. Por otra parte, frente a los
intereses colectivos, el bien comin debe autorizar la intervencién del poder publico en
las relaciones sociales para preservar los intereses de la comunidad o de los grupos
desvalidos, con tendencia a procurar una igualdad real, al menos en la esfera
econémica.™?

43 |bid. Pag. 180.
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1.4. Definicion de Estado

Diversas definiciones respecto al Estado se han elaborado y expuesto a lo largo de la
historia con base en la corriente realista o bien en la corriente idealista. La primera
corriente procura la elaboracién de un concepto general de Estado (como entidad,
fenémeno o situacion juridico-politica), la explicacion de su origen, fines y justificacion,
obteniendo de la realidad mediante el método inductivo las caracteristicas comunes de
las entidades estatales sin tomar en cuenta sus modalidades juridico - politicas
particulares, siendo entonces una corriente ontoldégica. Contrariamente a ello, la
corriente idealista no se basa en una concepcion del Estado obtenida de la realidad
sino en un tipo ideal del mismo, en lo que debe ser o debiera ser el Estado, es por ello
una corriente deontolégica.

De esta forma, los autores a lo largo de la historia al definir al Estado, le asignan una
naturaleza dependiendo de las circunstancias histéricas, sociales, politicas, econémicas
y culturales de su época y del criterio o perspectiva de los mismos. Por ejemplo: ente
ideal (Platén), sociedad perfecta (Aristoteles), comunidad natural de hombres (Santo
Tomas de Aquino), dios mortal (Hobbes), corporacién (Jellinek), maquinaria coercitiva
destinada a mantener la explotacion de una clase por otra (Marx y Engels), orden
juridico (Kelsen), unidad de decision y accion (Heller).

Asi, desde el punto de vista del liberalismo, “...el Estado es la maxima organizacién
politica juridicamente organizada para promover el bienestar individual (vida, libertad y
propiedad) mediante el crecimiento de la libertad religiosa y la mayor expansién de la
libertad econémica.”4

Contrariamente, la teoria marxista establece que “...el Estado es un instrumento de
poder de la clase dominante, el cual ha emergido producto de la divisidn histérica de las

44 Céceres Rodriguez. Op. Cit. Pag. 15.
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clases sociales y del aparecimiento de la propiedad privada.”> Marx afirma
Estado es el reino de la fuerza, del interés parcial, y en consecuencia, tiene coms4in,gl, o>
bienestar de los que detentan el poder.

Sin embargo, para la elaboracién de una definicion de Estado debe abstraerse este
ultimo de cualquier circunstancia o caracteristica que se relacione o pertenezca a una
determinada concepcion del mismo, ya sea esta real o ideal, toda vez que para
comprender dicho concepto no es menester realizarlo a la luz de una idea determinada
sino con base en su acepcion o sentido formal.

El término Estado “proviene, como se sabe, del vocablo latino status que denota
situacion, posicion, postura o condicién en que se encuentra una persona o una cosa."”#6
Sin embargo, “no equivale, en puridad, a una situacién, posicién, postura o condicion,
sino a la designacion de un ente que estructura a una comunidad humana®’, del cual
se presentan algunas definiciones a continuacion:

De acuerdo a Porrua Pérez: “El Estado es una sociedad humana establecida en el
territorio que le corresponde, estructurada y regida por un orden juridico, que es creado,
definido y aplicado por un poder soberano, para obtener el bien publico temporal,
formando una institucién con personalidad moral y juridica.™® Asimismo, Jellinek, citado
por Porrta Pérez, define al Estado como “la corporacion formada por un pueblo, dotada
de un poder de mando originario y asentada en un determinado territorio”.4°

Max Weber, citado por Prado, define al Estado moderno como una “asociacion de
dominacién con caracter institucional que ha tratado, con éxito, de monopolizar dentro

45 |bid.

46 Burgoa. Op. Cit. Pag. 17.
47 Ibid.

48 Op. Cit. Pag. 26.

49 |bid. Pag. 197.
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de un territorio la violencia fisica legitima como medio de dominacién y que, a'¢

&

ha reunido todos los medios materiales en manos de su dirigente y ha expropiadér#e.
todos los funcionarios estamentales que antes disponian de ellos por derecho propio,
sustituyéndolos con sus propias jerarquias supremas.”® De igual forma Prado cita a
Herman Heller, quien define al Estado como la “unidad de dominacién, independiente
en lo exterior e interior, que actia de modo continuo, con medios de poder propios, y
claramente delimitado en lo personal y territorial™?.

Desde un punto de vista socio-juridico, el Estado es definidko como “...la maxima
organizacion juridica y politica de un grupo de individuos sobre un territorio en virtud de

un poder o facultad de mando (soberania).”?

Por otro lado, Kelsen, citado por Caceres Rodriguez y desde una perspectiva juridica
“...reduce al Estado a ordenamiento juridico y lo entiende como el poder soberano de
crear y aplicar el derecho en un territorio (validez espacial) y hacia un pueblo (validez
personal); poder que se regula por la norma fundamental (legitimidad o validez
material), con capacidad de imponerse mediante su vigencia (validez temporal) y
hacerse valer en Ultima instancia por la fuerza (eficacia).”s3

Luego del analisis de los elementos del Estado y de las definiciones anteriormente
indicadas, se concluye en que el Estado es la maxima organizacién juridica y politica
consistente en una persona juridica formada por un grupo de seres humanos
establecidos en un territorio y tiempo determinado, bajo una misma forma de gobierno,
regidos por un ordenamiento juridico que es creado y definido tanto por el poder
soberano como por el poder publico y aplicado por este ultimo para obtener la finalidad
establecida por dicho grupo.

50 Op. Cit. Pag. 19.

51 Ibid.

52 Caceres Rodriguez. Op. Cit. Pag. 15.
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CAPITULO Il

2. Soberania

2.1. Evolucion del concepto soberania

El concepto soberania se caracteriza porque a lo largo de su desarrollo histérico han
sido fundamentales las luchas politicas en cuanto a la imposicion de un poder sobre
otros, como bien indica Eduardo Andrade Sanchez: “Afirmar que un poder es soberano

no tiene sentido si no es frente a otros poderes.”*

La soberania es considerada como aquel “concepto basico de la Teoria del Estado el
cual constituye el punto de contacto entre la realidad politica que el Estado significa y
su configuracién juridica; sirve de gozne entre las consideraciones de indole politica
relativas a la facticidad del poder, y las construcciones de caracter juridico en cuanto a
la manera como se manifiesta ese poder del Estado. (Sic)™°

En la antigiedad este concepto no fue considerado de la forma anotada, como una
pugna entre poderes, toda vez que en esta época las organizaciones politicas antiguas
no afirmaban su soberania como lo hicieron en ia modernidad, es decir, esta no se
manifest6é con las caracteristicas que se presenta en la época moderna; sin embargo,
no por ello carecian de soberania, definida esta como: “...la capacidad auténoma de
poder de una sociedad politicamente organizada.”® “Existia en cambio, el atributo de la
comunidad politica... que se denominaba autarquia, la autarquia en cierto sentido esta
vinculada al concepto actual de soberania, pero su dimension especifica se daba en el

54 Teoria general del Estado. P4g. 338.
55 |bid. Pag. 337.
5 |bid. Pag. 338.
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politica.”’

Asimismo, existia un reconocimiento del poder de la comunidad politica hacia el interior,
por lo que no era admisible una lucha de poderes dentro de la misma y si en caso
sucedia era erradicada por sus miembros, tomando en cuenta que la unidad politica
comprendia todos los ambitos de la vida de las personas (econémica, social, cultural,
religiosa, etc.)

Hacia el exterior, en cuanto a la lucha entre las antiguas ciudades - Estado entre si
“...debe decirse que el solo hecho del enfrentamiento entre estas unidades politicas
suponia la existencia de la capacidad de decision independiente de cada una de ellas
excepto cuando alguna caia bajo la dominacién de otra... no era preciso afirmar la
soberania de la ciudad antigua, pues ésta se ganaba o se perdia en el terreno o en el
campo de batalla y no en discusiones filoséfico - juridicas. (Sic)"®

En conclusién, durante la época antigua la soberania no aparece como elemento
caracteristico de la organizacién politica debido a que este término surge en la edad
moderna; sin embargo, la misma si contaba con capacidad autbnoma de decision, la
cual no era necesaria en ese tiempo afirmarla frente a otros poderes.

Posteriormente, en la edad media, a causa de la existencia de diversos poderes se
producen distintos centros de poder y en consecuencia diversos enfrentamientos entre
estos en busca de la supremacia, lo cual se denominé poliarquia medieval, y es en este
contexto que nace la concepcién moderna, politica y después juridica de la soberania.

57 |bid.
$ |bid. Pag. 339.
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Tal enfrentamiento, como bien se indicé en el capitulo anterior, era entre los podetgs de
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la época: la iglesia — con su aspiracion de dominio universal basandose en Ia
superioridad de lo espiritual sobre lo temporal -, el imperio - como figura politica
proveniente del antiguo imperio romano - y la afirmaciéon de determinados poderes con
capacidad de decision en distintas localidades. De estos Ultimos comienza a formarse la
denominada autoridad regia, la autoridad del rey, la cual buscaba subordinar a los otros
poderes locales, especificamente a los sefiores feudales o a aquellas ciudades
independientes.

Es en la edad moderna, que del enfrentamiento de los mencionados poderes se logra el
fortalecimiento del poder del monarca — figura que lidera la consolidacién del Estado
nacional - frente al imperio y frente al papado, nombrandose de esta forma al monarca
como soberano, como autoridad con poder para imponer su voluntad sobre un
determinado territorio, con independencia de los poderes indicados. “La capacidad
suprema de decision del rey se manifestaba por la frase el rey es emperador en su
reino es decir, independientemente del emperador del que se suponia provenia su
poder especifico como parte de esa unidad ficticia universal que era el Imperio, el rey
podia actuar como emperador, es decir, con plena capacidad de poder sobre los
stbditos que estaban sometidos a su voluntad y esto era un hecho real.”®

Los defensores del poder real frente al imperio y frente a la iglesia justificaban este

“

acudiendo a la teorizacion, lo cual es importante enfatizar porque “...si bien la
soberania es efectivamente un hecho... es también, como concepto politico, un intento
de dar una justificacién o legitimacién a tal hecho; legitimacién primero politica y
posteriormente juridica, pero finalmente, desde el principio mismo de la acufiacién del
término, no solamente se describe el hecho en si, sino que ademas se pretende

demostrar que esa capacidad soberana de decision del rey es legitima, es decir, no es

59 |bid. P4g. 340.
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contraria o por lo menos no es éticamente contraria al poder de la Iglesia
Imperio. (Sic)™°

En ese sentido, durante la edad moderna (época del surgimiento de los Estados
nacionales, entidades auténomas frente a otros poderes) emergen hechos que
propician la determinacién de la concepcién de la soberania, como es el caso de la

reforma protestante.

La reforma protestante o protestantismo se manifest6 como una corriente o fuerza
politica que dividié el cristianismo, trayendo como consecuencia el surgimiento de
distintas religiones y por ende, la inestabilidad del Estado nacional. Por ello, “No es
pues sélo la afirmacion del Estado nacional como figura politica central de la época del
Renacimiento la que da lugar a la gran teorizacién sobre la soberania sino la pugna...
de ese Estado que habia alcanzado su primer grado de consolidacion, frente a poderes
que trataban de enfrentarsele, particularmente la iglesia, pero ahora en una nueva
dimensién, ya no el Papa, ya no la autoridad de Roma, sino las corrientes politicas que
manifestaban una disidencia, precisamente frente a la autoridad papal y que de alguna
manera ponian también en peligro la soberania del Estado nacional. (Sic)"®!

Juan Bodino, uno de los principales teéricos de la soberania, buscando la consolidacién
de la monarquia absoluta en Francia en el siglo XVI a través de la defensa de la
titularidad de la soberania en el monarca — concretamente en la corona -, sefiala que
esta es el elemento definitorio del Estado, confiriéndole a la vez un contenido especifico
al afirmar que es la autoridad sobre los subditos no sometida a la ley, reconociendo
simultaneamente que la misma se encuentra limitada por las leyes divinas, por las leyes
naturales. Como indica Porrtia Pérez, “...ese poder supremo no entrafia el despotismo,
pues Bodino considera que por encima ‘del mismo se encuentra el derecho natural: jus

® |bid.
&1 |bid. Pag. 341.
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divinum et naturale, e igualmente el derecho de gentes y las costumbigs
62

pueblos...

Bodino relaciona dicho concepto con la republica al indicar que la soberania es el poder
absoluto y perpetuo de la republica, absoluto en el sentido que no esta sometido a otro
poder y perpetuo porque no tiene término o fin. A la vez, determina la soberania como
autoridad o poder sobre los subditos no sometida a la ley, manifestandose como
facultad de dictar la misma, como hecho generador o creador del derecho,

independientemente del consentimiento de los subditos.

Parafraseando el planteamiento de Bodino, existe una distinciébn entre Estado y
gobierno, atribuyéndose la soberania genérica al Estado (considerado como ente
permanente y absoluto) y la corrupcion e injusticia a los gobiernos (meros titulares
temporales de la soberania), a cuya actividad se circunscriben los prcblemas y las
responsabilidades. Al respecto Bergalli y Resta indican: “A partir de ese momento el
Estado, investido de la soberania pero exento de responsabilidades; se constituye en la

clave intocable de todo el sistema politico.”®

Del pensamiento de Bodino devienen las caracteristicas de la soberania como un poder
absoluto, perpetuo e indivisible, considerando esta ultima la caracteristica central
puesto que él defendia a la monarquia frente a otras formas de organizacién politica.
En alusion a ello Andrade éénchez explica: “La indivisibilidad de la soberania en
Bodino, tiene por objeto mantener la supremacia del poder del monarca aunque
reconoce que pueden existir otras férmulas en las que la soberania esté atribuida a un
determinado grupo de personas en cuyo caso estariamos en presencia de la

aristocracia, o bien a todo el pueblo, con lo cual se daria una democracia.”®

%2 Op. Cit. Pag. 88.
® Soberania: un principio que se derrumba. Pag. 91.
& Op. Cit. Pag. 343.

39



— al igual que Bodino — que el titular o depositario de la soberania es el monarca, a

quien se le atribuye dicha capacidad con la finalidad de que mantenga la unidad del
Estado nacional.

No debe dejarse de lado que para Hobbes el origen del Estado y de la autoridad del
monarca proviene de un pacto entre los hombres para acabar con un estado de guerra,
sustituyéndolo por un estado de orden coactivo que les provea seguridad, pacto que a
la vez proviene de la autoridad que le oforga cada hombre que conforma la sociedad y
de la capacidad de decision a la cual renuncian y entregan al Estado, denominado por
Hobbes, Leviatan. De esta forma, Hobbes refleja la idea de que la soberania tiene su
fundamento en la comunidad, lo que ahora se denomina soberania popular.

De manera que Bodino y Hobbes, los dos primeros teéricos importantes de la
soberania, se vieron impulsados por el afan de proporcionar un fundamento intelectual
a la legitimacién de alguna fuente ultima de autoridad en el seno del Estado. Ambos
deseaban debilitar el apoyo a las guerras de religion que se desarrollaban en Europa,
demostrando que la sublevacién contra el soberano no podia ser legitima de ninguna
manera.

Posteriormente y de forma novedosa, John Locke (basado en su tesis de que el Estado
debe ser a-religioso y que en el mismo no debe intervenir ninguna autoridad
eclesiastica, pues considera que entre la iglesia y el Estado existe una separacion
derivada de su distinta naturaleza) hace a un lado la pugna por la soberania entre el
monarca y el pueblo al no considerar la supremacia absoluta del monarca ni de la
comunidad, atribuyendo o bien abstrayendo la soberania al ordenamiento juridico, a
aquel conjunto de normas juridicas que regulan la conducta socialmente relevante de
los hombres, encubriendo de esta forma el poder con el que contaba la élite que habia
tomado la direccién del Estado en esa época. '
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no como un medio mediante el cual se cede el ejercicio de la soberania de la

comunidad a los gobernantes), fue partidario de que la soberania es esenciaimente
popular, es decir, el verdadero soberano es el pueblo, el cual se manifiesta a través de
la voluntad general, teniendo su teoria un enfoque democratico basado en su posicion
liberal igualitarista mediante la cual afirma que nadie puede permitir ser gobernado por
otro salvo que lo consienta. De la postura de Rousseau nacen las bases de las
ideologias de la revoluciéon francesa, de las organizaciones politicas liberales, el voto
universal, el ejercicio de la democracia directa, entre otros.

Como se ha dejado ver hasta este punto, la soberania es un concepto que evoluciona
de acuerdo a las condiciones de cada época al igual que todo concepto politico y
juridico, es por ello que al inicio de la edad contemporanea (finales del siglo XVill y
principios del siglo XIX) surgen nuevas percepciones en relacioén a dicho concepto.

Entre los primeros pensadores politicos de esta época se encuentra Hegel, quien
considera que el Estado es un organismo real resuitado del devenir histérico dialéctico,
es un todo que lo abarca todo ~ de ahi las posteriores justificaciones del Estado
absoluto -, en consecuencia el hombre no es nada fuera de él; derivado de ello, afima
que la soberania radica en el Estado y la defiende como entidad politica. Al respecto,
Andrade Sanchez anota: “En realidad el pensamiento de Hegel responde a su
circunstancia histérica en la que la unidad nacional alemana ain no habia sido lograda
y era claro que otros pueblos habian alcanzado una consolidacion en su organizacién
politica estatal que los colocaba en posicion de ventaja frente a la Alemania de la época
aln no integrada estatalmente.™5

& |bid. P4g. 345.
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Francesa y la nueva afirmacién de la monarquia como forma politica que se da entre

1815 y 1848 y que constituye un regreso, por una parte, a la autoridad monarquica pero
que ya no podia sustentarse exclusivamente en el derecho divino de reinar sino que
tenian que hacer alguna concesion a la realidad vigente de la época y ésta concesion
vuelve a hacerse por la via de la abstraccién, de manera que se elude plantear lo
relativo a la titularidad de la soberania y ésta se remite de nueva cuenta al orden
juridico. (Sic)"®6

En ese sentido, a finales del siglo XIX y principios del siglo XX, las corrientes alemanas
procuran despersonalizar a la soberania, es decir, intentan revocar el tema de la
titularidad de la misma al esbozarla como una cualidad del ordenamiento juridico. Debe
recordarse que el mayor representante de esta corriente fue Hans Kelsen, quien
identifica al Estado con el ordenamiento juridico toda vez que considera que el Estado
no es un hecho natural sino un sistema de normas en el que radica la soberania, esto
porque la autoridad es la caracteristica esencial del mismo y en consecuencia debe ser
acatado por los individuos.

Posteriormente, en el siglo XX surgen las ideas del reconocido jurista y pensador
politico Herman Heller, para quien el Estado es una estructura de efectividad
organizada, una unidad de decisién y accién, encontrandose de esta manera formado
por actividades humanas y no por hombres como lo sostienen otros pensadores. De
acuerdo a Heller, la diferencia entre el Estado y otras formas de organizacion radica en
que la dominacién de este es soberana, es quien cuenta con el poder fisico coactivo y
la capacidad de ejecutar sus decisiones frente a sus subditos.

6 |bid. P4g. 346.
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Heller viene a rechazar y a refutar las ideas de Kelsen separando a la soberae a
idea formal que se habia plasmado con anterioridad, partiendo del poder
elemento central de la soberania la cual no puede entenderse sin una voluntad que
dirija al Estado, voluntad que es el elemento esencial que le da sentido a la norma
juridica y que le da sentido al actuar del Estado. Esta nueva nocion de la soberania
hace que la misma retorne a su concepciéon como proveniente de la voluntad general,
es decir, la soberania popular basada en la doctrina rousseauniana.

Aunado a ello, como otro aporte de este pensador se encuentra el asunto de la
manifestacion externa de la soberania, es decir, internacional, como esta se manifiesta
fuera de sus limites, considerando que es esta exteriorizacién la que verdaderamente
garantiza la igualdad entre los Estados ya que permite percibir la relacién entre los
mismos, en la que no debe existir subordinacién sino igualdad.

Del resumen histérico expuesto en relacién a la evolucion del concepto soberania, se
advierte que la misma es considerada de acuerdo a las condiciones sociales y
culturales de la época, y de forma especifica y acentuada, de acuerdo a los intereses
politicos y econémicos de aquellos que detentan el poder, mismos que se reflejan,
defienden e intentan justificar y legitimar por parte de los distintos pensadores politicos
y juridicos, encontrandose en ciertos momentos en pugna con las subversiones o
levantamientos del pueblo en defensa de sus derechos.

Este concepto a lo largo de la historia se consideré como aquel poder supremo tanto en
el interior de la comunidad politica como hacia el exterior, es decir, no sometido o
subordinado a otro poder, causando polémica el asunto de su titularidad, el cual se
refleja en la pugna entre la soberania popular y la soberania del monarca, y en
determinados casos, la pugna de estas con la soberania otorgada al derecho u
ordenamiento juridico. Es pues, un vaivén entre los denominados titulares, relacionado
con la justicia o legitimidad de la pertenencia de ese poder y la necesidad de que este
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cambie de titular para quedar en el que - de acuerdo a la perspectiva
analice - verdaderamente es el titular legitimo.

Asimismo, el concepto soberania también ha sido relacionado con las distintas formas
de gobiermno, de organizacion politica, en el sentido que se ha considerado y debatido si
la misma corresponde a una persona (monarquia), a un grupo reducido (aristocracia), o
a la comunidad o pueblo (democracia).

2.2. Titularidad de la soberania

En el capitulo anterior se abordé6 de manera general lo relativo a la diferencia entre
poder publico, poder soberano y soberania, y quien es el titular de la misma, si el
pueblo o el Estado, y en consecuencia, si debe utilizarse el término soberania popular o
soberania estatal; sin embargo, es en este punto en el que se abordara de forma mas
sustanciosa la diferencia entre estos términos y lo relativo al titular de la soberania.

Como bien se refleja en la historia, la soberania popular tiene su manifestaciéon en un
ambiente democratico, es decir, en un Estado democratico se entiende que la
soberania radica en el pueblo a quien le pertenece el poder soberano y del cual
proviene el poder publico que pertenece al Estado.

En consecuencia, ni el Estado ni su poder son soberanos ya que el poder publico que le
concierne y que se desempefia por sus 6rganos de gobierno, no es un poder que esté
sobre el derecho fundamental creado por el poder soberano del pueblo sino que se
encuentra sometido a él. A ello debe agregarse que la soberania es Unica e indivisible,
por lo tanto no pueden existir dos soberanias.
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desde una perspectiva politica y desde una perspectiva juridica, dado que la soberania

es la coyuntura entre la realidad politica del Estado y su configuracién juridica.

Desde el punto de vista politico la soberania la tiene y dispone el pueblo (soberania
popular), no puede haber otro titular de la soberania que no sea el pueblo. Es por ello
que la Constitucion Politica de la Republica de Guatemala, en su Articulo 141
establece: “La soberania radica en el pueblo quien la delega, para su ejercicio, en los
Organismos Legislativo, Ejecutivo y Judicial...”

Sin embargo, a pesar de que en la teoria se afirma que la soberania la tiene y dispone
el pueblo, llegando ingenuamente a creer que la misma es ejercida por todas las clases
sociales dentro de la sociedad, no es asunto nuevo el hecho de que hay grupos dentro
de la poblacién que gozan de mayor poder o influencia en las decisiones politicas,
derivado generalmente del poder econémico, teniendo de esta forma - podria decirse -
mayor soberania que otros grupos o sectores, en términos mas adecuados, son los que
verdaderamente representan al pueblo. “La teoria clasista del marxismo nos diria que si
bien la soberania esta radicada en el pueblo, son las clases dominantes las que ejercen
efectivamente, como parte de ese pueblo, la soberania real y que es la clase dominante
la que usa al Estado como instrumento de su poder real, para que sus decisiones
soberanas le favorezcan.”’

De esta forma, esa capacidad de influencia en las decisiones politicas se manifiesta en
la facultad de crear el derecho, el cual se impone a todos aunque beneficie solo a uno o
a algunos sectores de la comunidad, es decir, la soberania ya transformada en
ordenamiento juridico puede llegar a utilizarse en contra del pueblo. “Podria decirse que

67 |bid. Péag. 353.
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norteamericana ha llamado el proceso de decision making, esto es, la forma como

efectivamente se toman las decisiones que se convierten en juridicamente obligatorias
para la comunidad. (Sic)"6®

En este punto debe hacerse la distincién entre soberania y potestad. Sin ahondar en el
tema diremos de forma concreta que el pueblo tiene soberania y el Estado potestad,
toda vez que el primero es atributo originario del pueblo (cuya esencia es la facultad de
crear el derecho) y su ejercicio le pertenece al Estado, el cual se le atribuye mediante la
autorizacion que realiza el primero. “La soberania origina el poder politico del Estado. El
poder de las instituciones y érganos politicos no crea soberania. El decisionismo sin
normas solamente es valido para el titular anico y legitimo de la soberania, que tiene
poder porque es soberano: que es capaz de decidir en ultima instancia, aun cuando no
haya norma aplicable al caso concreto. La potestad del pueblo es originaria y

perpetua.”®

A la vez, también es necesario analizar la diferencia entre soberania popular y
soberania nacional. Como bien se indicé, el titular de la soberania es el pueblo y no la
nacién, toda vez que nacion es un concepto puramente social y no politico; sin
embargo, y a modo justificar el uso del término soberania nacional, puede decirse que
el titular de la soberania es la nacién politica de la cual deviene la creacién del derecho
fundamental que rige el funcionamiento del Estado.

Desde la edad contemporanea, especificamente desde la revolucién francesa, se ha
debatido la diferencia entre nacién politica y pueblo, y por ende, entre soberania

68 |bid. Pag. 354.
% Arnaiz Amigo, Aurora. Soberania y potestad Ii: de la potestad del Estado. P4ag. 33.

46



constitucion francesa de 1791 la soberania nacional era ejercida por un parlamento

elegido por sufragio censitario (vision conservadora), y la soberania popular, de
acuerdo a la constitucion de 1793 pertenecia al pueblo y conduciria a la democracia
directa o sufragio universal (visibn revolucionaria). Segun algunos filésofos, las
diferencias fueron practicamente terminolégicas y desde 1789 hasta 1794 hubo en el
fondo un mismo concepto revolucionario de soberania.

Por otro lado, desde el punto de vista juridico - que es el que conviene resaltar para
efectos de esta investigacion - el titular de la soberania es el Estado, en cuanto la
comunidad como unidad politica lo es, sin llegar a considerar al mismo como un ser
absoluto. Esta postura proviene de la edad moderna, concretamente de Juan Bodino,
quien indic6 que la soberania es el atributo esencial del Estado, consecuencia de la
consolidacion del Estado nacional que se habia logrado frente al poder del imperio y del
papado y que se veia amenazado por la reforma protestante.

Este punto de vista encuentra su justificacion en que “El Estado es en si una realidad
politica como el poder que lo sustenta, pero se configura como una estructura juridica
en la medida en que ese poder — por decirlo asi — se vacia en una serie de instituciones
con pretension de permanencia. La permanencia de las instituciones permite identificar
no solo a la unidad politica del poder existente y real, sino a su configuracién juridica
que se establece como un sujeto de Derecho, tanto para las aplicaciones internas de la
legislacion, como para los tratos con otras unidades similares a las que se les reconoce
la misma categoria de Estado. (Sic)"7°

70 Andrade Sanchez. Op. Cit. Pag. 355.
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establece: “Guatemala es un Estado libre, independiente y soberano, organizado™~géam'>:

garantizar a sus habitantes el goce de sus derechos y de sus libertades...”, y en su
Articulo 141: “La soberania radica en el pueblo quien la delega, para su ejercicio, en los

Organismos Legislativo, Ejecutivo y Judicial...”

Con base en lo anterior y con el animo de aclarar los posteriores usos del término
soberania desde esta perspectiva, es decir, como soberania estatal, se establece que
esta acepcion corresponde en el sentido que el Estado es un sujeto de derecho tanto
en relacibn con sus subditos (la poblacién) como a nivel internacional (relaciéon
independiente con otros Estados), encontrandose investido de un poder denominado
poder publico, el cual proviene del poder soberano que pertenece al pueblo; en otras
palabras, el pueblo (o0 nacién politica) no es considerado sujeto de derecho en el plano
internacional, cualidad que si recibe el Estado debido a que es depositario y
representante de la soberania que pertenece al pueblo y que por tal hecho se le
atribuye la misma denominandola soberania estatal.

Para finalizar este tema es importante mencionar que la Convencién sobre Derechos y
Deberes de los Estados, establece en su Articulo primero: “El Estado como persona de
Derecho Internacional debe reunir los siguientes requisitos: |. Poblacién permanente. Il.
Territorio determinado. Ill. Gobierno. IV. Capacidad de entrar en relaciones con los
demas Estados.”

2.3. Definicion y caracteristicas de la soberania

‘Con base en todo lo expuesto, la soberania se define como aquel! poder supremo o
capacidad auténoma de decisién de toda comunidad politicamente organizada tanto en
el interior como hacia el exterior de su territorio, es decir, no sometido o subordinado a
otro poder.
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en consecuencia no deben intervenir en su régimen interior), perpetuo (porque no tiene

limitacién en el tiempo), inalienable (porque si esta se enajena conlleva a la supresion
del soberano) e indivisible (ello deriva de su inalienabilidad, pues dividirla supondria

enajenarla parcialmente).

2.4. Clases o acepciones de la soberania estatal

Stephen D. Krasner, desde un punto de vista juridico, afirma que “El concepto de
soberania se ha usado de cuatro maneras distintas: como soberania legal internacional,
como soberania westfaliana, como soberania interna y como soberania

interdependiente.”!

De acuerdo al orden expuesto, la soberania legal internacional “...hace referencia a
aquellas practicas que se relacionan con el reconocimiento mutuo, por lo general entre
entidades territoriales que poseen independencia juridica formal.”’2 A nivel de las
relaciones internacionales los Estados necesitan el reconocimiento del resto de
Estados, tal como lo afirma Aurora Amaiz: “El reconocimiento de los demas estados,
dandole entrada a dicha comunidad, lo transforma en sujeto capaz de contraer,
legalmente, derechos y obligaciones internacionales. La proyeccion en el exterior de los
actos estatales solamente adquiere validez plena, cuando forma parte del concierto
internacional, tanto en lo referente a la exigencia de los derechos propios, como al
reconocimiento de las atribuciones de los demas sujetos de la relacién internacional.””3

71 Soberania, hipocresia organizada. Pag. 14.
72 |bid.
73 Op. Cit. Pag. 73.
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Por otro lado, Krasner aborda la soberania westfaliana indicando que: “La ¢

westfaliana trata de aquellas organizaciones politicas basadas en la exclu
protagonistas externos en las estructuras de autoridad en un territorio dado.”#4, siendo
su norma fundamental la existencia de los Estados en territorios determinados, en los
cuales las autoridades politicas internas son los unicos reguladores de la conducta

legitima.

El término soberania westfaliana proviene de la paz de Westfalia, momento histérico en
que se firmaron dos tratados de paz en el afio 1648 — en la regiébn de Westfalia -
mediante los cuales se dio fin a la guerra de los treinta afios en Alemania y la guerra de
los ochenta afios entre Espafia y los Paises Bajos. La importancia de este
acontecimiento historico para efectos de esta investigacion radica en que a través del
mismo, Europa central comienza un nuevo orden politico basado en el concepto
soberania, que dio origen al Estado nacional durante la edad moderna, el cual logré
consolidarse frente al poder del Imperio (sacro imperio romano - germanico) y del

papado.

En ese sentido, derivado de la paz de Westfalia, cada Estado logré realizar todo aquello
que beneficiara su fortalecimiento, especialmente territorial (con base en el principio de
integridad territorial como fundamento de su existencia frente a la concepcién feudal en
la que se consideraba que los territorios y pueblos constituian un patrimonio
hereditario), sin estar sujeto a limitaciones o injerencias externas provenientes del
imperio o de la iglesia (misma que influy6 en la divisién del cristianismo y por ende en la
diferencia de religiones en cada Estado) y de forma igualitaria con otros Estados.

Esta clase de soberania se vulnera cuando actores externos influyen o determinan las
estructuras de autoridad internas del Estado, pudiendo estas ser atacadas o
comprometidas a través de actos coercitivos o impositivos o bien a través de actos

74 Op. Cit. Pag. 14.
50



internacional y la westfaliana, violando de esta forma el principio de no intervencion,
considerado el elemento clave de la soberania estatal) y la invitacion (que solo
transgrede la soberania westfaliana porque violan la autonomia interna cuando un
gobernante sujeta las estructuras de autoridad internas a limites externos).

El principio de no intervencién - que cobra vital importancia al hablar de soberania - se
usé por primera vez en la segunda mitad de siglo XVIII por Wolff y Vattel. Al respecto
Krasner apunta: “En la década de 1760 Wolff escribia que «la interferencia en el
gobierno de otro, sea cual fuere la manera en que se lleve a cabo, es opuesta a la
libertad natural de las naciones, en virtud de la cual uno es, en sus acciones,
enteramente independiente de la voluntad de otros naciones». Vattel defendié que
ningun Estado tiene el derecho de intervenir en los asuntos interos de otros Estados y
aplicé el argumento tanto a los Estados no europeos como a los europeos..."”s

La tercera acepcion indicada, la soberania interna, hace referencia a “...la organizaciéon
formal de la autoridad politica dentro del Estado y a la capacidad de las autoridades
publicas para ejercer un control efectivo dentro de las fronteras del propio Estado.”s; y
la cuarta acepcion, la soberania interdependiente, se define como “...la capacidad de
las autoridades publicas de regular el flujo de informaciones, ideas, bienes, gentes,
sustancias contaminantes o capitales a través de las fronteras del Estado en
cuestion.”””

Es importante subrayar que las distintas clases de soberania no estan teéricamente
interrelacionadas - aunque en la practica si suceda - ni se modifican de la misma forma

75 |bid. Pag. 37.
78 |bid. Pag. 14.
77 |bid.
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y al mismo tiempo, ya que cada una esta referida a un ambito diferente de la v
estatal, sin embargo, en la practica los Estados pueden tener solo una o algu
ellas toda vez que la pérdida de una clase de soberania puede comprometer el
desgaste o pérdida de otras.

Asimismo, debe resaltarse la existencia y diferencia entre autoridad y control en estas
cuatro acepciones, consistiendo la primera (autoridad) en la facultad de realizar
determinadas actividades de forma efectiva y sin el uso de la fuerza mientras que el
control implica el uso de la fuerza sin que necesariamente deba existir un
reconocimiento mutuo de autoridad. Sin embargo, en la practica el limite o diferencia
entre estas dos figuras es casi invisible ya que la pérdida de autoridad puede producir
pérdida de control y viceversa.

En ese sentido, la soberania legal internacional y la soberania westfaliana se relacionan
con autoridad y legitimacion pero no con control, la soberania interna implica autoridad
y control y por ultimo, la soberania interdependiente se relaciona exclusivamente con
control.

2.5. Analisis y problemas contemporaneos de la soberania estatal

La soberania es un tema que se ha desarrollado desde tiempos antiguos y que ha sido
objeto de multiples controversias y discusiones al ser manipulada de acuerdo a los
intereses de las distintas épocas. Esto ha sido tratado con anterioridad para
comprender su devenir historico y para preparar el espacio en el que se explicara como
se desarrolla actualmente la soberania estatal, en qué circunstancias y cuéles son los
problemas y obstaculos que enfrenta; andlisis que se realizara tomando como base la
clasificaciéon de la soberania desarrollada anteriormente.
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reconocimiento mutuo de los Estados, lo cual les permite ser sujetos de derecho

internacional y por ende ser sujetos de derechos y obligaciones. Este reconocimiento es
deseado por todas las entidades territoriales formalmente independientes ya que a
través de este obtienen beneficios, “facilita la firma de tratados, establece la inmunidad
diplomatica y ofrece proteccidn contra las acciones legales llevadas a cabo por otros
Estados.”® “Casi todos los gobernantes han buscado la soberania legal internacional, el
reconocimiento de otros Estados, puesto que ello les proporciona recursos materiales y
normativos. La soberania puede considerarse «el billete de entrada a la admision

generalizada en la escena internacional».””®

Sin embargo, muchas veces las violaciones a la soberania legal internacional “...han
tenido lugar mediante acuerdos mutuos, desde el momento mismo en que el
reconocimiento depende de la aceptacién voluntaria por otros Estados.”0, por ello es
menester aclarar que — como bien afirmaba Heller — a pesar de que del reconocimiento
deviene la interrelacion e interdependencia de los Estados, ello no suprime su
independencia juridica.

Es pues el Estado un sujeto de derecho internacional que permanentemente se ha visto
atacado en cuanto a su soberania, siendo esta erosionada de distintas maneras y a
través de distintas situaciones que el Estado enfrenta dia a dia y que los ciudadanos
pueden percibir de forma directa o bien de forma indirecta, desembocando en la
disminucion de autoridad y capacidad del aparato estatal para ejercer un control
efectivo.

7 |bid. Pag. 19.
™ |bid. Pag. 31.
% |bid. Pag. 18.
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008
globalizacion; la necesidad del reconocimiento mutuo; los derechos huma ¢ :

existencia de expectativas compartidas en la sociedad internacional, es decir,
compromiso ante la comunidad internacional; la situacion y necesidades econémicas y
politicas; la falta de compromiso y responsabilidad de los gobernantes; el narcotrafico;
el uso inadecuado e irresponsable de la tecnologia, entre otros.

Lo anterior se debe a que el sistema internacional se caracteriza por la existencia de
asimetrias de poder que provocan que los Estados mas fuertes conquistan a los mas
débiles, conquistas que varian en cuanto a los medios utilizados y al fin que se persiga,
fin que dependera de lo que ambiciona dominar el Estado mas fuerte y que redunda en
el menoscabo de autoridad y/o control del Estado débil.

Ahora bien, se entiende en este contexto por Estados fuertes a aquellos que son
capaces de controlar su territorio (y el de otros) y de proveer a la poblacién todas
aquellas condiciones que aseguren una vida digna y oportunidades para su desarrollo,
tales como la seguridad, justicia, empleo, educacion, salud, respeto a los derechos
humanos, entre otros; y por Estados débiles o en crisis, a aquellos que son vulnerables
a las conquistas (no necesariamente por las armas), vulnerabilidad que deviene de su
bajo desarrollo, de sus condiciones econdémicas y politicas que ponen en riesgo su
supervivencia, el grado de dependencia ante otros Estados (principalmente de los de
primer mundo), el actuar inmoral e irresponsable de sus gobernantes, la criminalidad en
aumento, la falta de acceso y deficiente educacion y salud, la elevada corrupcién y en
consecuencia, la falta de justicia.

Como bien se anotd, el reconocimiento entre Estados proporciona recursos materiales y
normativos, es por ello que Krasner indica: “Al facilitar la firma de acuerdos, la
soberania legal internacional ofrece a los gobernantes la posibilidad de asegurarse
recursos externos que pueden aumentar su capacidad para mantenerse en el poder y
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para quienes detentan el poder.

Por lo anterior, debe considerarse la importancia del compromiso y responsabilidad de
los gobernantes ante el Estado, especificamente ante el pueblo, de quien deviene el
poder que detentan, toda vez que el actuar inmoral y corrupto de los mismos es una
cuestion que aqueja a los Estados a nivel mundial aunque de forma mas clara en los
Estados débiles. Este actuar de los gobernantes muchas veces es provocado porque
los mismos, a cambio de beneficios personales, estan comprometidos politica y
econémicamente con los Estados poderosos de los cuales dependen o bien estan
comprometidos con ciertos grupos de la sociedad, lo cual somete a los gobernantes y a
la poblacién en general a presiones continuas que resultan en actos y decisiones que
violan la soberania estatal.

En razén de ello el autor citado afirma lo siguiente: “...todo aquello que signifique
alcanzar el reconocimiento internacional ha llevado a los gobernantes a no escatimar
esfuerzos, hasta llegar a alterar las estructuras de autoridad internas, la politica, e
incluso el personal administrativo de otros Estados, o a aceptar relaciones contractuales
que comprometen la autonomia de su propio Estado.”? Es pues la decision de los
gobernantes un factor importante del que proviene el respeto e integridad de la
soberania del Estado.

Sin embargo, una soberania legal internacional reconocida no implica la existencia de
una soberania westfaliana, es decir, que las estructuras de autoridad del Estado no
estén sujetas a la autoridad o al control externo; tampoco asegura la legitimaciéon de
autoridades internas, su capacidad de controlar y regular en el interior de su territorio o

81 |bid. P4g. 31.
82 |bid. P4g. 34.
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bien los flujos que atraviesan sus fronteras, es decir, no garantiza ni la s

interna ni la soberania interdependiente.

En el caso de la soberania westfaliana, las violaciones a la misma pueden darse a
través de convenios, contratos, coercién e imposicion, mientras que las violaciones a la
soberania legal intermacional uUnicamente pueden darse mediante la coerciéon e
imposicion, por las siguientes razones: “Un convenio supone que los gobernantes
mejoran — pues, de otra manera nunca lo hubieran admitido -, incluso aunque no todas
las partes acepten sus términos. Los contratos hacen que al menos un dirigente mejore
Su posicién y que ningln otro empeore, pero solamente si los participantes aceptan sus
términos y compromisos. Si una de las partes renuncia, también lo haran las demas. El
statu quo esta siempre al alcance de los gobernantes, a la expectativa de firmar
convenios y contratos. Los gobernantes no empeoran sino participan. Convenios y
contratos constituyen acuerdos voluntarios.

La coercion y la imposicion dejan a una de las partes en peor situacién. En los casos de
coercién, un dirigente amenaza con imponer sanciones a otro si el objeto de la accion
no cambia su politica. Este puede rechazar las demandas (en cuyo caso sufre
sanciones), o aceptarlas. En cualquiera de las dos situaciones el objeto de la accion
empeora. El objeto de la accion puede optar por sufrir sanciones o por realizar cambios.

La imposicién es el final I6gico de la coercién. Implica una situaciéon en la que el objeto
no tiene otra elecciéon que la de aceptar las demandas del iniciador de la accidn: su
dinero o su vida no constituyen algo que anime a regatear. El objeto es tan débil que
realmente no puede resistir. En la situacibn mas extrema, el gobernante mas débil
podria ser eliminado de su puesto o, en el caso de aquellos gobernantes que aspirasen
a dirigir un Estado, nunca se les permitiria ocupar el cargo de mayor responsabilidad”®?

83 |bid. P4g. 44.
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De manera que, la soberania westfaliana se ha menoscabado debido 2
gobernantes han dejado de lado la importancia que representa para la soberani2 %,e,g%taﬁl‘ o
el excluir a los actores externos de las estructuras de autoridad en el interior de su
territorio, como bien se ha manifestado en América Central y en otros territorios
latinoamericanos. De esta forma, “‘Estados mas poderosos han optado por la
intervencién, manteniendo una coercién sobre las autoridades publicas de Estados mas
débiles para que acepten estructuras de autoridad dictadas desde el exterior. Los
gobernantes han hecho también uso de la invitacién, politicas voluntarias que
comprometen la autonomia de la propia entidad politica, como por ejemplo la firma de
acuerdos sobre derechos humanos establecidos por estructuras judiciales
supranacionales, o la aceptacién de acuerdos sobre préstamos internacionales que
proporcionan a quienes los conceden no solo el derecho a cobrarlos, sino también a
influir sobre las politicas y las instituciones internas. La norma de la autonomia, punto
neuralgico de la soberania westfaliana, ha sido puesta en entredicho por alternativas
que incluyen los derechos humanos, los derechos de las minorias, la responsabilidad
fiscal y el mantenimiento de la estabilidad internacional.”4

Sin animo de ahondar en el tema de la violacion a la soberania estatal a través de
acuerdos sobre derechos humanos — por no ser tema principal de esta investigacion -,
debe aclararse que a pesar de lo anteriormente indicado, en el derecho internacional la
soberania de los Estados no puede servir como escudo inquebrantable frente a graves
violaciones de los derechos humanos.

Con relacion a la soberania interna, a la organizaciéon de la autoridad politica dentro del
Estado y a la capacidad de las autoridades de controlar dentro del mismo, la doctrina
del Estado soberano no admite que la politica interior de ningin Estado pueda ser
objeto de interés alguno por parte de cualquier otro Estado. Sin embargo, la violacién a
las otras clases de soberania implica de cualquier forma violacién a la soberania

8 |bid. Pag. 20.
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interna, ya que intereses externos buscan manejar y tomar la capacidad
autoridades de controlar su politica intema, es decir, interferir en los
domésticos de otros Estados.

Todo lo analizado hasta ahora puede resumirse en lo que Victor Flores Olea escribe
respecto a este tema: “El desequilibrio de poder existente entre los Estados
contemporaneos ha limitado el ejercicio de la soberania; los Estados débiles, sobre
todo aquellos que se constituyen o se relacionan directamente con las denominadas
zonas de influencia, tienen una libertad relativa para decidir soberanamente sobre
algunos problemas ya que sus decisiones estan altamente vinculadas a los intereses
del Estado poderoso que los tutela, demostrando ello que la existencia de los Estados y
las soluciones a problemas internos dependen estrechamente del estado de las

relaciones en el plano internacional.”®

Ante esta inquietante realidad y con base en la esencia de la soberania, dicho jurista
agrega: “... sOlo ostenta la cualidad de soberano aquel Estado cuyo poder de
organizacion le pertenece. Si tal poder, de dar ser y forma a la organizacioén, radica en
una instancia fuera del Estado, éste no es soberano. Para que podamos afirmar la
soberania de un Estado, es preciso que el poder de organizarse le sea inmanente. Si a
una comunidad, de fuera, se le impone el modo de su organizacion, ella no constituye
un Estado soberano. (Sic)"®

Esta realidad es contrastante con el texto de los distintos instrumentos juridicos de
caracter internacional relacionados con la igualdad y la no intervencion de los Estados.
Por ejemplo, la Convencién sobre Derechos y Deberes de los Estados, mas conocida
como Convencidon de Montevideo, naci6 en el marco de la VI conferencia

8 Ensayo sobre la soberania del Estado. Pag. 134.
86 |bid. Pag. 57.
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panamericana de Montevideo en diciembre de 1933, conferencia e
presidente de los Estados Unidos, Franklin D. Roosevelt declar6 la llamadgf

los asuntos de los paises de América durante los afios 1933 a 1945. Esta politica se
realizé con la intencién de restablecer el concepto de Estados Unidos que habia sido
generalizado en Ameérica por el denominado imperialismo yanqui, el cual fue
desarrollado por Theodore Roosevelt en afios anteriores.

Esta convencién en su Articulo 4 establece: “Los Estados son juridicamente iguales,
disfrutan de iguales derechos y tienen igual capacidad para ejercitarlos. Los derechos
de cada uno no dependen del poder de que disponga para asegurar su ejercicio, sino
del simple hecho de su existencia como persona de Derecho Internacional.” Asimismo,
en su Articulo 8: “Ningin Estado tiene derecho de intervenir en los asuntos internos ni

en los externos de otro.”

La igualdad de los Estados, el derecho a su autodeterminacion y la no intervencién por
parte de otros Estados también ha sido sostenido en otros instrumentos juridicos de
caracter internacional como la Carta de las Naciones Unidas, el Pacto Internacional de
Derechos Civiles y Politicos y el Pacto Internacional de Derechos Econémicos, Sociales

y Culturales

De forma especifica puede citarse la Declaracion sobre la Inadmisibilidad de la
Intervencién en los Asuntos Internos de los Estados y Proteccién de su Independencia y
Soberania (1965), la cual establece: “1. Ninglin Estado tiene derecho de intervenir
directa o indirectamente, y sea cual fuere el motivo, en los asuntos internos o externos
de cualquier otro. Por lo tanto, no solamente la intervencién armada, sino también
cualesquiera otras formas de injerencia o de amenaza atentatoria de la personalidad del
Estado, o de los elementos politicos, econémicos y culturales que los constituyen, estan
condenadas; 2. Ningun Estado puede aplicar o fomentar el uso de medidas
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econémicas, politicas o de cualquier otra indole para coaccionar a otro Estz fin de
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lograr que subordine el ejercicio de sus derechos soberanos u obtener de él ventajs

cualquier orden...; ...5. Todo Estado tiene el derecho inalienable a elegir su sistema
politico, econémico, social y cultural, sin injerencia en ninguna forma por parte de
ningun otro Estado; 6. Todo Estado debe respetar el derecho de libre determinaciéon e
independencia de los pueblos y naciones, el cual ha de ejercerse sin trabas ni
presiones extrafias y con absoluto respeto a los derechos humanos y a las libertades
fundamentales...”

Y por ultimo, la Declaracion sobre la Inadmisibilidad de la Intervencién y la Injerencia en
los Asuntos Internos de los Estados (1981), la cual indica: “1. Ningin Estado o grupo de
Estados tiene el derecho de intervenir o injerirse en ninguna forma ni por ninguin motivo,
en los asuntos internos y externos de otros Estados. 2. El principio de la no intervencién
y la no injerencia en los asuntos internos y externos de los Estados abarca los
siguientes derechos y deberes: a) La soberania, la independencia politica, la integridad
territorial, la unidad nacional y la seguridad de todos los Estados, asi como la identidad
nacional y el patrimonio cultural de sus pueblos; b) El derecho soberano e inalienable
de todo Estado de determinar libremente su propio sistema politico, econémico, cultural
y social, de establecer relaciones internacionales y de ejercer soberania permanente
sobre sus recursos naturales de conformidad con la voluntad de su pueblo, sin ninguna
forma de intervencién, injerencia, subversién, coercion o amenaza del exterior; c) El
derecho de los Estados y de los pueblos a tener libre acceso a la informacion y a
desarrollar plenamente sin injerencias su sistema de informacién y de medios de
comunicacion y a utilizar sus medios de informacién para promover sus intereses y
aspiraciones politicos, sociales, econémicos y culturales, sobre la base, entre otras
cosas, de los articulos pertinentes de la Declaracion Universal de Derechos Humanos y
de los principios del nuevo orden internacional de la informacién; ...k) El deber de todo
Estado, en la conduccion de sus relaciones internacionales en las esferas econémica,
social, técnica y comercial, de abstenerse de adoptar medidas que constituyan una
injerencia o intervencion en los asuntos internos o externos de otro Estado,
impidiéndole asi determinar libremente su desarrollo politico, econémico y social; esto
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incluye, entre otras cosas, el deber de un Estado de no utilizar sus pr
asistencia econémica externa, adoptar medidas de represalia o de bloqueo eco
multilaterales o unilaterales y de impedir el uso de empresas transnacionales y
multinacionales bajo su jurisdiccion y control como instrumentos de presion y coercion
politica contra otro Estado, en violacién de la Carta de las Naciones Unidas.”

Ahora bien, sin el animo de incitar o propiciar el aislamiento de los Estados, también
debe considerarse que la soberania interdependiente sufre menoscabo constante,
especialmente en los Estados débiles, ya que ello redunda en la incapacidad de regular
la entrada y salida de bienes, personas, animales, enfermedades, armas, informacion,
ideas, etc. a través de sus fronteras. “Cada vez son menos las actividades sobre las
que los Estados pueden ejercer un control efectivo. Han ido apareciendo nuevos
problemas, tales como «la contaminacién atmosférica, el terrorismo, el mercado de
drogas, las crisis monetarias y el sida», producto todos ellos de la interdependencia o
de las nuevas tecnologias; todos ellos constituyen mas bien problemas transnacionales
que nacionales. Los Estados son incapaces de proporcionar soluciones ante éstos y

otros asuntos.”®’

Si bien es cierto que la pérdida de soberania interdependiente no implica la pérdida de
la soberania interna, la primera si puede influir en el menoscabo de la segunda, ya que
si un Estado no puede controlar lo que pasa a través de sus fronteras tampoco sera
capaz de controlar lo que sucede en el interior de las mismas, pudiendo llegar a
hablarse de un Estado fallido o Estado fracasado.

Un Estado fracasa cuando es incapaz de controlar su territorio, mantener el Estado de
derecho y proveer un gobierno efectivo, es decir, el gobiero pierde credibilidad por no
entregar resultados a su poblacion; a pesar de que conserva su capacidad juridica, en

87 Krasner. Op. Cit. Pag. 26.
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la practica ha perdido su habilidad para ejercerla. Este fracaso es caus
situaciones como las malas politicas econémicas, la baja recaudacion de impuest
malgasto de los mismos, el bajo control sobre el narcotrafico, entre otros.

Luego de este analisis y con base en las ideas de Stephen D. Krasner, se concluye que
la soberania es una hipocresia organizada debido a que si bien existen normas o
principios que deben observarse y que muchas veces se cumplen solo de palabra, en la
practica son frecuentemente ignoradas o quebrantadas a través de normas alternativas,
las denominadas excepciones, politicas econdmicas, intereses del Estado o de los
gobernantes, entre otros, ya que como bien se mencioné en las primeras lineas de este
analisis, la soberania estatal muchas veces se encuentra sometida a compromisos con
la comunidad internacional o bien a presiones provenientes de otros Estados por
motivos politicos, econémicos o bien basados en derechos humanos y la defensa de la

seguridad nacional.

En la actualidad, la division entre poderes internos y poderes externos se ha diluido
debido a que las fuerzas que se mueven en el mundo traspasan las fronteras de los
Estados, provocando que los mismos, especiaimente los Estados subdesarrollados,
recurran al concepto de soberania como medio de defensa para conservar su
existencia ante poderes externos que lo invaden y se le oponen. “Su condicion,
politicamente inferior, sujeta a las fuerzas que penetran en él, o que lo presionan desde
fuera lo obliga — como obligaba al antiguo rey todavia no plenamente afianzado - a
defender su soberania. Soberania que se esgrime en el ambito juridico para tratar de
preservaria en lo politico, donde esta disminuida; su poder real es muy poco efectivo, su
capacidad de decision minima, las presiones exteriores se le imponen con una fuerza
tal que parecen superiores a sus propias posibilidades de autodeterminacion...”®®

8 Andrade Sanchez. Op. Cit. Pag. 359.
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Respecto a este tema Aurora Amaiz considera que “La division entre

desarrolladas y subdesarrolladas, corresponde a la de los Estados poderosos, y
poderosos. El grado del poder exterior de un Estado se mide por la extensiéon de su
zona de influencia. El predominio internacional requiere de Estados satélites. La
pretendida neutralidad de algunos paises suele estar en consonancia con su
subdesarrollo. La carencia de disponibilidades sociales econémicas propias les impele
a aceptar las ofertas de las grandes potencias para transformarios en Estados satélites,
a cambio de obtener ayudas técnicas e industriales que pongan en actividad los
improductivos recursos naturales.”® Ello se refleja en que muchas veces “los
organismos internacionales que pretenden la ayuda desinteresada a los paises pobres
estan, en muchos aspectos, controlados por las grandes potencias internacionales, de
quienes reciben los emolumentos.™?°

En ese sentido y a manera de conclusiéon, con base en los argumentos de Andrade
Sanchez, debe afirmarse que el problema de la enajenacién de la soberania es real y
vigente, es un problema de penetracién psicologica y cultural, de ruptura de las
estructuras estatales y de debilidad de las instancias gubernamentales para sostener la
soberania estatal la cual se ve reducida a una mera ficcion que provoca el sometimiento
de los Estados a la suprasoberania o soberania expansionista de las grandes potencias
que buscan justificar sus mecanismos de dominacién extranacional.

Ante esta situacibn no debe dejarse de lado el derecho de los Estados a su
conservacion, tema expuesto por Maquiavelo, quien indicé como fines especificos de
los Estados: su existencia, coexistencia y subsistencia. El derecho de un Estado a su
conservacion es correlativo al derecho de reconocimiento de independencia e igual
trato de los demas Estados, pues la justicia consiste en mantener la igualdad entre los
iguales. Sin embargo, ante la realidad expuesta, entre Estados subdesarrollados o sin

® Op. Cit. P4g. 108.
% Ibid.
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peso en la esfera internacional, el principio de conservacion equivale al dekg

La soberania es un concepto absoluto, de ahi que su manifestacion deba ser plena,
compartila o supeditarla es inaceptable al igual que la existencia de Estados
semisoberanos; es un derecho originario de la comunidad para organizarse
politicamente que hace posible la autodeterminacién y la independencia.



CAPITULO HI

3. Ciberespacio, ciberseguridad y derecho de internet

3.1. Era de la informacién

Un paradigma tecnolégico se integra por un conjunto de reglas o principios que
determinan o guian las decisiones tecnoldgicas y de inversion en un periodo de tiempo
determinado, siendo sustituido cada paradigma por uno nuevo, lo cual tendra como
consecuencia una serie de cambios en la organizacion y relaciones sociales y
econdmicas. En ese sentido, existen tres elementos que caracterizan el desarrollo de
un nuevo paradigma, siendo estos: amplias posibilidades de aplicacion de nuevas
tecnologias, demanda creciente y disminucion creciente del costo unitario de

produccién.

El cambio de un paradigma a otro se caracteriza por procesos como la apariciéon de
sectores inexistentes previamente, el desarrolio de nuevas tecnologias (los paradigmas
estan determinados por un artefacto, aparato o dispositivo que lidera el proceso
tecnolégico y que mejora con el transcurso del tiempo), nuevas formas de generar y de
transmitir conocimientos y nuevas formas de comercializacion. En ese sentido, “El
concepto de paradigma tecnolégico se complementa con la nocion mas amplia de
régimen o paradigma tecnoeconémico que refleja la evolucién que se produce entre el

cambio tecnoldgico y el desarrollo econémico.™’

91 Comision Econémica para Ameérica Latina y el Caribe (CEPAL). La sociedad de la informacién en
América Latina y el Caribe: desarrollo de las tecnologias y tecnologias para el desarrollo. Pag. 29.
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en el algodén y el hierro fundido; el segundo periodo (hasta 1890) dominado por la
maquina de vapor y el ferrocarril y por los factores de carbén y transportes; en el tercer

periodo (hasta la gran depresion de 1929) predomina la energia eléctrica y la ingenieria
pesada; el cuarto periodo (hasta principios de los afios 80) tiene como elemento clave
al acero y los sectores dinamicos son el complejo automotor, los bienes de consumo
durables y la petroquimica; y el Gltimo periodo, que se prolonga hasta la actualidad,
corresponde al paradigma dominado por las tecnologias de la informacién, siendo los
elementos fundamentales la microelectrénica y las tecnologias digitales y teniendo
como sectores dinamicos, los equipamientos de informatica y telecomunicaciones, la
robética, software y servicios intensivos en informacion.

Del ultimo paradigma, denominado paradigma digital, surge la era de la informacion,
también denominada era informatica o era digital, periodo histérico marcado por el
surgimiento de las tecnologias de la informacién y la comunicacion (TIC), es decir,
surge a partir de la denominada revolucion digital o tercera revolucion industrial, la cual
inicié6 en los primeros afos de la segunda mitad del sigio XX con la creacién y amplio
desarrollo de las computadoras digitales y otras tecnologias similares que siguen
desarrollandose hasta nuestros dias.

Mediante la revolucién digital se realiza el cambio de la tecnologia analégica (mecanica
y electrénica) a la tecnologia digital, lograndose amplificar la sefal digital y obtener una
mayor facilidad en el movimiento de la informacién a través de la obtencién de copias
idénticas al original. Para comprender de una forma mas sencilla el cambio que implicé
esta revolucion, la transicion de la tecnologia analégica a la digital, se puede tomar el
ejemplo de las grabaciones de audio: estas grabaciones se producian a través de la
impresién de formas de onda analégicas sobre cinta magnética o un acetato (LP, del
inglés long play, también llamado disco de larga duracién), posteriormente, con el
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surgimiento de la tecnologia digital, las grabaciones de audio se comenzaron a p'
en discos compactos digitales (CD).

La caracteristica comun de las tecnologias del paradigma digital es el uso del digito
binario, el bit, como el método mas eficiente para codificar informacion, la pieza clave
de la simbolizacién de la informacién. Ante esto surge la interrogante sobre la
importancia de la conversion de la informacién en bits, siendo una de las respuestas
mas acertadas la siguiente: “La conversion de la informacidén en bifs permite realizar
cuatro operaciones basicas: |) captacion y traduccion, es decir, la reproduccién de la
informacién en un formato distinto al original; 1) transmision, reproduciendo en un punto
un mensaje seleccionado en otro; Ill) computacién, es decir, el manejo de la
informacion segun un determinado procedimiento, y IV) almacenamiento sin perder la
informacién. Estas funciones estan estrechamente ligadas entre si, son
interdependientes y componen el sistema tecnologico que se conoce como tecnologias
de la informacién y las comunicaciones o TIC. Por supuesto, hay un quinto componente
que es fundamental al elaborar un esquema completo de los procesos de informacion y
comunicacion: el cerebro humano y sus funciones.”?

El almacenar informacién de forma digital presenta diversas ventajas ya que “...los bits,
al no gastarse o consumirse, pueden aplicarse a diversos usos no rivales (non rival) y
no excluyentes. La informacion digital siempre se puede releer, dividir, recortar, mezclar
o redistribuir, pero no gastar, lo que genera importantes efectos de escala. La
produccion de informacion digital (por ejemplo, un programa informatico o una pelicula)
puede tener un costo elevado, pero puede duplicarse mediante instrucciones simples
de copiar y pegar. Como los bits pueden desplazarse alrededor del mundo a la
velocidad de la luz, la informacién digital no sufre demoras. Ademas de disponer de un
almacenamiento de datos digitales practicamente ilimitado, ello genera una nueva

92 |bid. Pag. 33.
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forma de administrar el tiempo, puesto que la informacién almacenada

transmitirse, procesarse o editarse con la regularidad que se desee.”?

En ese sentido, durante la revolucion digital surgen las tecnologias como la
computadora digital, la consola de videojuegos, el teléfono celular (digital), el internet, el
disco versatil digital (DVD), la camara digital, los cajeros automaticos, la tinta digital o
electrénica y la memoria externa (USB). Actualmente pueden mencionarse tecnologias
como los tabletas o tablet PC y los teléfonos inteligentes, de cuyo uso - y el de los
anteriores - derivan fendbmenos como las redes sociales y la nube.

De esta forma, las sociedades de Ila informacion (también denominadas
cibersociedades) nacen gracias a la insercién de las tecnologias de la informacién y la
comunicacién (TIC) en la vida cotidiana de las personas tanto en el ambito social como
en el econémico, laboral, académico, cultural y otras areas de la vida del ser humano,
eliminando los obstaculos y limites de tiempo y espacio. La era digital o era de la
informacién ha logrado que el desarrollo de la comunicacién y por ende la transmisién o
flujo de informacion sea mas rapida que el movimiento de la misma de forma fisica,
dando como resultado que en la actualidad la informacién sea considerada un recurso,
un objeto y una mercancia.

Es por ello que “...la sociedad de la informacién es un tipo de sociedad en el que la
captacion, almacenamiento, transmisién y computacién de la informacién son las
acciones socioeconémicas mas importantes™, teniendo en cuenta que la misma no se
circunscribe o limita tnicamente al uso de internet, pero reconociendo que este ha sido
uno de los principales medios que han facilitado el acceso e intercambio de
informacién.

%3 |bid. P4g. 43.
% |bid. P4g. 27.
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De lo anterior deviene que las teorias de la informacion (teoria general de sigié

teoria de la cibernética) tengan como objeto de estudio el medio para hacef\{egar,
mensajes con mayor eficiencia a un publico que cada vez se incrementa mas, y que de
la unién de las telecomunicaciones y el tratamiento de la informacién surja la disciplina
conocida como telematica. Es por ello que “Desde comienzos de la década de los
noventa el avance de las telecomunicaciones se caracterizé por dos tendencias: 1) la
telefonia inalambrica celular y Il) la transmisién de datos por internet. Desde el punto de
vista de la tecnologia de redes, la convergencia es un movimiento entre dos bloques en
aglutinacién. Por un lado, la convergencia de transmision de los servicios de voz, datos
e imagenes y por otro, la convergencia entre redes fijas y méviles. Las implicaciones
técnicas de estas innovaciones conducen a cambios tecnolégicos y provocan
alteraciones radicales en las arquitecturas de redes, los protocolos de funcionamiento y
la integracion de las diferentes funcionalidades de las redes.”?®

De acuerdo con la CEPAL, el actual sistema tecnolégico de las TIC consiste en la
convergencia de diversos medios que utilizan el bit, lo cual permite la configuracién de
una red mas amplia; estos medios que convergen son las comunicaciones (telefonia,
cable coaxial, satélite y dispositivos inalambricos), la computaciéon (computadoras,
software y servicios) y el contenido (publicaciones, entretenimiento, informacién). De
esa cuenta las TIC son definidas por Barrios Osorio como “..el conjunto de
conocimientos y elementos tecnolégicos en materia de informatica vy
telecomunicaciones que se utilizan simultaneamente para el procesamiento de toda
clase de datos y su correspondiente transmisién por medio de redes de cable o
inalambricas, fax, television, radio, satélites, etc.”®

En consecuencia, del desarrollo de la era de la informacién también surgen figuras
como el internet de las cosas (internet de todas las cosas o internet en las cosas), la
revolucién del conocimiento libre, la sociedad del conocimiento (transmision de

% |bid. P4g. 37.
% Derecho e informética: aspectos fundamentales. Pag. 89.
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distancia en el acceso, uso y apropiaciéon de las tecnologias tanto a nivel geografico, a

nivel socioeconémico... y también en las dimensiones de género, en articulaciéon con
otras desigualdades culturales.™”

3.2. Ciberespacio

Actualmente las fuerzas o tendencias que impulsan el crecimiento de los servicios y uso
de telecomunicaciones a nivel mundial son los servicios de transmisién de datos y de
acceso a internet, los cuales aproximadamente hace dos décadas parecian accesibles
unicamente a determinados sectores del mercado o estratos sociales; sin embargo, hoy
por hoy estas innovaciones tecnolégicas son servicios de consumo masivo,
fundamentales en el dia a dia de las personas, de ahi la importancia del ciberespacio.

¢ Qué se debe entender por ciberespacio? Este término cuya utilizacion inicié en los
afnos 80 es uno de los mas utilizados en la actualidad, razén por la que es importante
conocer sus antecedentes y el alcance de su definicién. “A principios de los afios 80, el
escritor William Ford Gibson acuiié el término ciberespacio para describir una red de
computadoras ficticia que contenia enormes cantidades de informacién que podria
explotarse con el fin de adquirir riqueza y poder.”® Posteriormente, este término se
popularizé con la expansion del nimero de usuarios de internet en la década de los
afos 90; sin embargo, adquirié6 verdadera trascendencia hasta que John Perry Barlow,
activista proderechos civiles en la red (fundador de Electronic Frontier
Foundation o Fundacién Fronteras Electronicas, organizacion estadounidense cuyo
objetivo esta enfocado en la conservacion de los derechos de libertad de expresion en
la era digital.) empez6 a utilizar el término para definir al espacio de relacién virtual

97 Wikipedia. Brecha digital. https://es.wikipedia.org/wiki/Brecha_digital (18 de enero de 2016).
% Ecured. Ciberespacio. http://www.ecured.cu/Ciberespacio (18 de enero de 2016).
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generado por internet, a través de la Declaracién de Independencia del Ciber:
1996.

El ciberespacio es un espacio virtual, es decir, no constituye un espacio fisico o
geografico, se trata de un ambiente intangible, incorpéreo, no palpable, en el que las
barreras u obstaculos fisicos relacionados con el espacio y el tiempo desaparecen. “Se
refiere a un entormo no fisico creado por equipos de coémputo unidos para interoperar en
una red. En el ciberespacio, los operadores del equipo pueden interactuar de manera
similar al mundo real, a excepcién que la interaccion en el ciberespacio no requiere del
movimiento fisico mas alla que el de escribir.” “El ciberespacio se ha convertido asi en
una metafora para la sociedad digital hecha posible mediante computadoras y redes de
computadoras. Cuando se hace referencia al mismo de forma abstracta, significa la
suma total de informacion disponible electronicamente, el intercambio de esa
informacion y las comunidades que emergen como consecuencia del uso de esa
informacion™®, sin llegar a considerar al mismo como una simple acumulacién de
informacion.

Para comprender de mejor manera el ciberespacio como espacio virtual es menester
tomar en consideraciéon que lo virtual no es algo imaginario sino que es el resultado de
un entorno creado por la comunicacion, por la interaccién; es pues, como resultado de
la revolucion digital, un espacio relacional cibernético en el que las redes sirven de
medio para el establecimiento de comunicaciones humanas, de ahi el término tercer
entorno. De esta forma, “la red se transforma entonces en un algoritmo gigantesco de
conocimiento, un procedimiento eficaz y versatil que digitaliza la manera de hacer las
cosas. Asi se crea un marco institucional para la sociedad de la informacion y se explica
la importancia omnipresente de la tecnologia en la vida cotidiana y el desarrollo de los
paises.”!

% Ecured. Op. Cit.
100 |bid.
101 Comisién Econémica para América Latina y el Caribe (CEPAL). Op. Cit. Pag. 45.
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Regularmente, en el campo de la informatica (aquella ciencia que

almacenamiento, procesamiento y transmision de informacién y datos 5\
digital, o bien la ciencia que estudia el tratamiento automatico de la informacigay:

utiliza el prefijo ciber para relacionar un concepto o término con el internet, por ejemplo,
cibercultura, cibersociedad, cibernautas. Sin embargo, a pesar de que el internet es el
espacio con mayor representatividad del ciberespacio, ambos términos no deben

confundirse en su comprensién y en su uso.

En ese sentido, al ser el ciberespacio un entorno o espacio creado por la virtualidad de
la informatica en red, no debe considerarse como sin6nimo de internet, pero si este
ultimo como parte del primero, por ello el ciberespacio es aquel “...espacio social
definido por Internet y otros espacios virtuales digitales. (Sic)"'%2 Por ejemplo, “las
unidades militares pueden operar redes privadas que constituyen sus propias versiones
limitadas de ciberespacio. De hecho, pueden existir muchos ciberespacios
desconectados, sirviendo cada uno a su propia comunidad de usuarios.”%3

3.3. Ciberseguridad

Luego de haber determinado qué es el ciberespacio, se define la ciberseguridad como
la proteccién de la informacién digital procesada, almacenada y transportada por los
sistemas de informacién interconectados, es decir, la proteccion de la informacion
digital en el ciberespacio. Suele ser confundida con la seguridad informatica, la cual
consiste en métodos, procesos o técnicas para la proteccibn en el tratamiento
automatico de la informacién en formato digital y la protecciéon de las redes e
infraestructura tecnolégica.

102 | a5 Indias. Clberespaclo. https://lasindias.com/indianopedia/ciberespacio (18 de enero de 2016).
103 Ecured. Op. Cit.
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De manera que la ciberseguridad es la proteccion o resguardo en el entorn 6

aunque.
%"’O:alglé"g
generalmente se utiliza el t¢érmino — como se indicé en parrafos anteriores — en relacion

la unién de equipos de computo destinados a interoperar en una r

a la seguridad en internet (meollo del desarrolio de la presente investigacion), siendo
este ultimo término considerado como una contraccién de intemetwork system (sistema
de intercomunicacién de redes) o como una contraccién de intemational net (red
internacional de computadoras).

Las tecnologias de la informacién y la comunicacién (TIC) y los espacios virtuales han
impulsado el desarrollo del ser humano y de la sociedad, sin embargo, también debe
tenerse en cuenta que como consecuencia de su uso devienen nuevos fenébmenos
sociales como la cibercriminalidad y la dificultad de identificar la verdadera identidad y
ubicacion fisica de los usuarios, aunque sea determinable la ubicaciéon del medio que se
utiliza.

Relacionado con este ultimo aspecto, surge el fenébmeno que se denomina ciferespacio,
término que se utiliza para hacer referencia al ciberespacio cifrado, es decir al
anonimato de los usuarios, del origen y destino de la informacion. Ejemplos de
ciferespacios son las redes freenet, las cuales son redes de distribucién de informacién
a través de las redes de pares (redes entre iguales, P2P o red peer-to-peer), que como
el término indica, es una red de ordenadores que funciona como una serie de nodos
que se comportan como iguales entre si, es decir, los ordenadores o computadoras
actian como clientes y como servidores, permitiendo el intercambio de informacién
entre los ordenadores interconectados de forma anénima.

Entre otros, también se encuentran el 12P (invisible intemet project o proyecto de
internet invisible), el cual ofrece y apoya el anonimato a través de herramientas y
aplicaciones como paginas webs anénimas, blogging, transferencia de archivos y chats;
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y tor (the onion router o el enrutamiento de cebolla), que es una red (proyests
comunicaciones superpuesta sobre internet en la que en el intercambio de informaci@
entre usuarios — a través de routers especiales denominados routers de cebolla - no se
descubre la identidad de los mismos, la direccidn IP y la informacion.

Estas redes también han sido englobadas dentro del término, ain no aceptado
universalmente, darknet o red oscura, utilizado para referirse a aquellas tecnologias que
se usan sobre internet para dar soporte a actividades ilegales, por ejemplo, compartir
archivos que representen violacion a los derechos de autor, actividades terroristas,
publicacion de informacién secreta y sensible, difusion de pornografia infantil,
actividades relacionadas con el narcotrafico, secuestros, asesinatos, entre otros.

En relaciébn con la cibercriminalidad o ciberdelincuencia se encuentran los delitos
cibernéticos, ciberdelitos, delitos electronicos o computer crime, (cominmente
considerados de forma errénea como sinénimos de delitos informaticos) los cuales son
definidos como aquella “Accién u omisién, tipica, antijuridica y culpable, que se realiza
por medio de un sistema que haga uso de las tecnologias de la informacién o un
componente de éste, o que lesione la integridad, disponibilidad o confidencialidad de la
informacién. (Sic)"1%4

Los ciberdelitos han surgido ya sea por el propioc nacimiento y uso de las tecnologias de
la informacién como tal, principalmente de internet (por ejemplb, la interceptacion de e-
mails, las estafas, el fraude electronico o informético, el spam) o bien por la inclusion de
los mismos como medio para cometer delitos que también pueden consumarse a través
de otros medios pero que las tecnologias contemporaneas han facilitado su comisién
(como es el caso del espionaje, el terrorismo, el narcotrafico, y otros delitos como la
calumnia, injuria, difamacion, coaccién, amenazas, violacion a la correspondencia,

104 Alvarado Lemus, José Rolando y Ronald Eduardo Morales Pérez. Cibercrimen. P4ag. 16.
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revelaciéon de secreto profesional, estafas, extorsiones, interrupcién o en
de comunicaciones, falsificacion de documentos e incitacion a delinquir).

Estos delitos difieren del resto en el sentido en que se encuentran intimamente
relacionados con la informatica o con las tecnologias de la informacién, con la violacion
o ataques a la seguridad de la informacion digital procesada, almacenada y
transportada por los sistemas de informacién interconectados. Otras diferencias entre
los denominados delitos reales y los ciberdelitos es que estos Ultimos no requieren la
presencia fisica para su comision, la inversién para cometerlos es baja en comparacion
con el dafio que provocan y carecen de una debida tipificacion (lo cual dificulta
encuadrarlos y provoca una desigual posicién contra la ciberdelincuencia).

Entre los distintos criterios respecto a su clasificacién, se encuentra el de Anibal Pardini,
quien establece que los ciberdelitos “...pueden ser agrupados seglin se ataque: datos
(robo, interceptacién, modificacion); redes (sabotaje, interferencia, hacking, distribucion
de virus); mediante computadoras en red (fraude).”1%

Al respecto, debe traerse a colacién la denominada ingenieria social, la cual “...es un
tipo de ataque que emplea el engafio o artificio, para convencer a un usuario a que
proporcione datos sensibles de seguridad... La ingenieria social se considera uno de
los pasos mas importantes en el proceso de intrusion de un sistema, ya que permite al
o los atacantes, obtener informacién valiosa que permitira realizar cualquier otra accion
dentro del sistema. Es por ello que se le considera la precursora de otros tipos de
ataques a sistemas. Estos ataques dependen del factor humano, al igual que en la
tecnologia, los sintomas pueden ser vagos y dificiles de identificar. Estos pueden
provenir de una persona, via correo electrénico o por teléfono.”%

105 Dperecho de internet. Pag. 65.
108 Alvarado Lemus. Op. Cit. Pag. 33.
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De lo anterior derivan figuras como el phishing, el cual es considerad

extremadamente comuin de ingenieria social que ejemplifica claramente

dtemala, &

informatico. Sin embargo, “lo que debemos tener claro es que la actividad de phis;
por si sola, constituye un acto preparatorio, que luego se traducira en el delito de fraude
informatico o en cualquier otro hecho ilicito en el cual se haga uso de la informacién
objeto del phishing.”%7

A través de un ataque de phishing el sujeto activo envia un correo electrénico (también
puede ser cometido a través de un sistema de mensajeria instantaneo o a través de
llamadas telefénicas), haciéndose pasar por una institucion reconocida (bancaria, por
ejemplo) que tenga como caracteristica la interaccién de los clientes y la funcién y
facultad de movimiento de fondos. A través de estos correos electronicos se solicita el
nombre de usuario y clave de acceso, nimero de cuenta, nimero de documento de
identidad personal, fecha de nacimiento o cualquier otro dato confidencial con la excusa
de que por motivos de seguridad se requiere verificar si la cuenta es legitima. De esta
forma el delincuente logra convencer a la victima quien remite el correo electrénico con
los datos que se le requirieron, informacién con la que el ciberdelincuente puede hurtar
o apropiarse de valores, de identidad, entre otros.

Por razones y casos como los expuestos, Anibal Pardini indica: “En Internet, el tema de
seguridad es bastante complejo y extenso. Complejo, porque la clasificacion categoérica
exige una tarea de seleccién que incluye el analisis de varios componentes, tales como
la fuente de ataque, el objeto del ataque, las calidades de los atacantes y los atacados,
y la diferenciacion entre ataque a la seguridad y a la privacidad. Extenso, ya que
involucra la tarea de prever defensas dirigidas a los bienes juridicos tradicionaimente
dignos de proteccién, e implica disefiarlas para aquellos que por su sola condicion de
nuevos no carecen de importancia. (Sic)"108

107 Ibid. Pag. 90.
108 Op. Cit. Pag. 63.
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Asimismo, el sujeto pasivo, es decir, quien sufre las consecuencias de estas

guerras informaticas, ciberguerras o cyberwarfare), las personas juridicas privadas
(como los proveedores de servicio de internet) o pablicas, o bien las personas fisicas o
individuales. Por ello, “es importante que los Estados pongan la debida atencién a los
asuntos de ciberseguridad, toda vez que los ataques cibernéticos pueden afectar a la
infoestructura estratégica de los Estados relacionada con: sector de electricidad,
transporte, financiero, telecomunicaciones, suministro de agua, entre otros. Los delitos
cibernéticos pueden trascender el mundo virtual y afectar en el mundo fisico...”%®

De manera que, en el ciberespacio la seguridad personal y estatal son vulnerables a
toda costa, ya que mas que un asunto juridico se trata de una cuestion técnica que
cada dia se perfecciona mas, disminuyendo de esta manera la seguridad de la
informacién y en consecuencia, la seguridad personal y estatal. En consecuencia, la
seguridad, como bien indican Alvarado y Morales, debe iniciar como un deber,
materializarse como una politica de Estado y por ultimo, convertirse en un objetivo
nacional para garantizar la dignidad del ser humano, el desarrollo pleno de sus
potencialidades en sus manifestaciones politicas, econémicas, sociales y culturales, y
para contrarrestar las amenazas a la soberania nacional, consolidandose asi el régimen
de seguridad estatal.

3.4. Legislacion y jurisdiccién del ciberespacio

El internet como medio internacional de comunicacion no tiene limites, sin embargo, ello
no debe significar que los actos realizados a través de esta red puedan vulnerar los
derechos de las personas fisicas y juridicas tales como el patrimonio, el honor, la
intimidad o privacidad, ni transgredir las leyes estatales. Debe mencionarse que estas

109 Alvarado Lemus. Op. Cit. Pag. 2.
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acciones cometidas en el ciberespacio pueden constituir delito de acuerdo

legislacion de algunos Estados pero no de acuerdo a la de otros, lo cual genera duda y
polémica sobre quien debe resolver un conflicto que se suscite en tal espacio y sobre
qué bases legales, es decir, la determinacién de la ley aplicable y de la competencia

judicial.

Generalmente se determinan las partes y el lugar donde se produjo el hecho para
establecer tanto la ley aplicable como la competencia judicial; sin embargo, frente a la
realidad que plantea internet y debido a su organizaciéon no jerarquizada por la que se
ha caracterizado, la duda recae sobre cual es la solucion frente a estos avances

tecnolégicos.

De acuerdo a Barrios Osorio, los elementos subjetivos basicos en este contexto o
espacio son: el usuario, el proveedor de servicios de internet — PSI — y los servidores;
“...estos tres elementos subjetivos basicos pueden estar en diferentes Estados cada
uno y por ende, regulados por diferentes normas y condiciones. Es entonces donde los
conceptos jurisdiccion y competencia tienen un limite que el Derecho tradicional no ha
llegado a un acuerdo de como determinarlo o resolverlo, debido a la propia naturaleza
de la Internet. (Sic)"1°

De manera que el desarrollo de internet coloca al ambito juridico ante un nuevo campo
de estudio al no poder determinar en qué lugar suceden los hechos fisica o
territorialmente (por ejemplo, en el caso de un hacker, si el hecho se determina de
acuerdo al ordenador o computadora que dio origen al hecho delictivo, en el equipo que
recibe el dafio, los ordenadores por los que pas6, etc.) y en consecuencia, que ley debe
aplicarse, es decir, quien gobierna y legisla el espacio virtual. Lo anterior se debe a que
actuaimente el ambito juridico se encuentra determinado por las soberanias estatales

110 Op. Cit. P4g. 257.
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“...territorio no es sinébnimo de espacio geografico, debido a que el territorio comprende
todos los lugares a los que se extiende la soberania del Estado, lo que debe incluir las
redes, sistemas y ordenadores vinculados al Estado de Guatemala.”'!!

Una de las respuestas que se ha dado en cuanto al lugar en que se realizan los hechos
es que simplemente es en el ciberespacio, es decir, los hechos no estan ocurriendo en
los paises donde los servidores se encuentran ubicados fisicamente sino en el
ciberespacio. Otros consideran que “Lo que realmente trasciende, en la esfera juridica,
es la determinacion del lugar de origen y de produccién de las consecuencias juridicas
del acto ilicito, debido a que, esos lugares, si constituyen parte de un espacio territorial,
donde existen normas de Derecho emanadas por el Estado a través de un ente
legislativo.”'? Ante posturas como estas, actualmente los Estados regulan penalmente
las actividades o comportamientos de los ciudadanos en el ciberespacio, por supuesto,

ciudadanos sujetos a su jurisdiccion.

Respecto a la jurisdiccion, en lugares como Estados Unidos y Europa “...se esta
avanzado en el estudio de posibles medios alternativos de solucién de conflictos, entre
otros, puede citarse el magistrado virtual, e-resolution.ca, y la utilizacién de la figura del
arbitraje internacional hasta tanto se pueda tener una justicia permanente.”3

Sin embargo, “El derecho, como ciencia social que estudia los mecanismos y los
contenidos de los enunciados a través de los cuales los hombres reglamentan su vida

111 Alvarado Lemus. Op. Cit. Pag. 4.

112 |hid.

113 Rabinad, Maria Gimena. La soberania del ciberespacio: algunas reflexiones sobre el concepto
de Estado, soberania y jurisdiccion frente a la problemética que presenta intemet.
http://www.derecho.uba.ar/publicaciones/lye/revistas/85/05-ensayo-maria-gimena-rabinad.pdf (05 de
enero de 2016). Pag. 18.
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horizontales entre individuos prevalecen en esta red frente a cualquier verticalismo, y la
a-nomia parece ser la ley imperante.”4

Esta precariedad normativa se debe a — entre otras razones - la velocidad del desarrollo
de internet, lo cual impide su regulacién a través del complejo y tradicional proceso
legislativo.. Ademas, tal problematica legal creada por esta red ha requerido y sigue
requiriendo un proceso de adaptacion de los instrumentos normativos existentes ya que
“en teoria, la estructura legal puede adaptarse facilmente a cambios tecnolégicos y
corresponde a la jurisprudencia ir realizando los necesarios ajustes para hacer viable el
sistema en el contexto de conflictos y transacciones especificas.”15

Sobre la regulacién de internet, su utilizacién y las responsabilidades que derivan de
ella, existen varias posturas: “Algunas teorias consideran que la Internet no debe de ser
regulada, que funciona muy bien con sus propias normas conocidas como
autorregulacion (orden espontaneo); otra corriente propone que debe de normarse a la
Internet y una tercera propuesta (de caracter ecléctico) establece que deben normarse
solamente algunas actividades realizadas en la red. Actualmente existe un término en
inglés para describir los problemas legales que se relacionan con la Internet y es
Netlaw. (Sic)"116

Respecto a la primera postura, los defensores de la autorregulaciéon se basan en
derechos como el acceso a la informacién, la libertad de expresion, la privacidad o
intimidad. En ese sentido, la propuesta de regulacion de internet es considerada como
inapropiada, argumentandose que la “..falta de legislacion es una ventaja, si

4 |bid. Pag. 2.
15 |bid. P4g. 3.
116 Barrios Osorio. Op. Cit. Pag. 80.
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entendemos que darle la rigidez de un plexo normativo codificado a esta
constituiria una imposicion contraria a su misma naturaleza: la tecnologia, el
avance, el continuo-cambio™'’, llegando incluso a surgir la idea de que la red €3t

suficientemente regulada y que la unica razén por la que los gobiemnos desean legislaria
es por miedo a no poder controlar este medio de comunicacion.

De manera que, por diversos motivos es comun la idea de que toda regulacién sobre
internet es imposible e innecesaria, sin embargo, ello debe dejarse de lado y abrir la
mente — sobre todo la del legislador - al desafio de regulacién de intemmet, es decir, la
creaciéon de un derecho de internet por parte de los Estados para obtener una sociedad
de la informacidn mas justa, inclusiva y equitativa, ya que este vacio legal ha afectado
las fronteras nacionales, y peor aun, derechos de orden constitucional reconocidos
internacionalmente.

Ahora bien, en este punto puede surgir duda respecto a la diferencia entre el derecho
informatico y derecho de internet y la necesidad de una rama especifica para tal
fenémeno. En respuesta a ello, primero debe dejarse en claro que el derecho
informatico (también denominado derecho de las tecnologias de la informacién y de las
comunicaciones) es una rama del derecho que regula las tecnologias de la informacién
y la comunicacién, en aspectos como el valor probatorio de los soportes modernos de la
informacioén, la protecciéon de datos personales, los delitos informaticos, el flujo de datos
transfronterizos, la proteccion de los programas computacionales, los contratos
informaticos, los bienes informacionales, entre otros.

Sin embargo, actualmente algunos doctrinarios e investigadores, con base en la
relacién entre el derecho, la informatica y las telecomunicaciones, han determinado que
la materia o fenémenos que cubre la informatica no es suficiente para encuadrar todos

117 Rabinad. Op. Cit. Pag. 3.
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los campos que representa el crecimiento tecnolégico, por lo que pro
denominario de forma distinta, entre estos: derecho de la informatica (para incluir tanto
a la informética juridica como al derecho informatico), derecho telematico, derecho de
las tecnologias de la informacién y de las comunicaciones (regulacién de la informatica

y la telematica) y derecho de internet.

Con relacion a esta insuficiencia legal, Barrios Osorio explica: “Debe de tenerse
presente que cada uno de los contenidos del Derecho Informatico enumerados, pueden
suscitarse dentro de las fronteras guatemaltecas o fuera de ellas (dmbito territorial),
entre personas que se encuentren fisicamente ubicadas en el territorio nacional (dmbito
personal), para lo que en algunos casos existe legislacion especifica; pero la realidad
es otra, porque la mayoria de los actos se suscitan desde o hacia nuestro territorio,
teniendo multiples combinaciones en los elementos subjetivos y objetivos, realizandose
estos actos y hechos a través de los modernos medios de comunicacion, en las redes
informaticas, siendo el principal medio para ello la Internet. (Sic)"'1®

Es por ello que el derecho de internet debe contar con dos caracteristicas basicas: la
primera, que dicha regulacién no debe ser de acuerdo al proceso legislativo y estar
formado por normas juridico — legales tradicionales, debido a la naturaleza altamente
variante y evolucionante del objeto a regular, es decir, debe ser flexible y su estructuras
deben ir al paso del avance tecnolégico; y la segunda - de acuerdo con el autor citado -
que lo que debe regularse es el uso que le den los participes al internet, es decir,
normar las conductas de los mismos en tal espacio (los proveedores de servicios de
internet — PSI -, los servidores (de sitio y de contenido) y los usuarios).

La regulaciéon de internet es un tema que conlleva variedad de elementos que deben
ser analizados en forma particular, por lo que resulta oportuno anotar que para realizar

118 Op. Cit. P4g. 118.
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la misma “...debe tenerse en cuenta los principios y derechos que goza cada u
elementos subjetivos y que se relacionan entre si constantemente. En consechgngia. <>
debe considerarse que el crecimiento de la Internet y el poder acceder a la misma tuvo
como punto de partida la cooperacion, la cual permitia que cada uno de los participes
aportara su consentimiento para el uso que el otro ofrecia y viceversa. Por esto, para
legislar la Internet, debe de analizarse definitivamente que es lo que se quiere regular o
mejor sefialado, que es necesario regular, ademas de tomar en cuenta si dicha
regulacién sera nacional o si existiran tratados o convenios internacionales para la
aplicacion de esas normas. (Sic)"11®

Entre las propuestas del contenido a regular juridicamente en materia de internet
pueden mencionarse: los aspectos que permiten al usuario conectarse a internet, y a
los PSI y servidores proporcionar dicha conexion y servicios; las acciones que pongan
en riesgo el patrimonio de las personas que involucren temas de propiedad industrial,
comercio, transacciones comerciales, entre otros; los criterios de aplicacién para el
tribunal que sera competente; los medios de prueba y su valoracién; la regulacion de
actos que pongan en riesgo la intimidad, privacidad, honor y otros bienes juridicos
fundamentales en la vida del ser humano; etc.

Sin embargo, situandonos en la actualidad y a manera de aterrizar, la tendencia
mundial es que las relaciones internacionales y la creacion de organismos
supranacionales se basen en lo que se ha denominado derecho de la integracién, el
cual es considerado como un derecho supranacional (que forma parte del derecho
internacional publico) cuyo objeto de estudio son las relaciones juridicas que los
Estados han establecido mediante instrumentos de caracter internacional para unir
esfuerzos y recursos para el desarrollo de los mismos, creando a la vez entes (de
caracter internacional) con competencia sobre los Estados miembros (ejemplo de ello
es Mercosur), llegando a proponerse la creacién de una codificacion, concretamente,

119 |bid. Pag. 281.
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una constitucién supraestatal en materia de internet, que marque lineas de co
el ciberespacio para los Estados parte.

Ello demuestra que la voluntad internacional se ha enfocado en la renuncia a
estrategias politicas, econémicas y de seguridad individuales (estatales) en beneficio de
la seguridad colectiva (mundial). “Queda claro que aun cuando todo es consecuencia
de una negociacion, los intereses de la comunidad se hallan por encima de los
intereses particulares de cada uno de los actores. Todo esto en la suposicién de que los
intereses de la comunidad van a ser mejor defendidos en el conjunto.”'20

En ese sentido, a pesar de que sea imposible afirmar las fronteras territoriales de los
Estados cuando un fenbmeno como internet borra fronteras y el hecho de que los
regimenes legales difieren en cada Estado, surge la necesidad y la propuesta de
ponerse de acuerdo y elegir el marco juridico — legal por parte de todos los Estados, por
ejercicio propio de su soberania. Esta propuesta busca la unificacion de normas en un
ordenamiento juridico que regule internet, concluyendo en tratados y acuerdos
internacionales que brinden un plexo normativo uniforme para distintas situaciones que
puedan suscitarse, asi como el reconocimiento de esta red con jurisdiccion propia,
asighando los conflictos que surjan en la misma a un tribunal internacional con
competencia especial, logrando de esta manera ofrecer una solucién integral, eficaz y

expedita.

Lo anterior también se debe a que, como bien expresa Anibal Pardini: “El alcance del
delito en Internet es tan vasto como la red misma, por lo cual, en principio, aun
existiendo legislacion que reprima este tipo de delitos sélo en un pais, 0 en varios
paises dispersos, no hay un accionar contundente. Por ello es necesario un acuerdo de

120 Rabinad. Op. Cit. Pag. 5.



tipo internacional, para penalizar los estandares minimos delictuales en la r
permita sancionar, en cualquier lugar, este tipo de actividades.”?!

De manera que, el Estado se enfrenta ante el reto del imperio de internet, caracterizado
por la velocidad en las relaciones e intercambio de informacién, proponiéndose como
posible solucién un acuerdo multinacional y la creacién de 6rganos supraestatales para
dominar a este Leviatan moderno, como bien lo describe Rabinad. Sin embargo,
mientras los Estados encuentran soluciones concretas, sera el derecho informatico el
encargado de resolver los hechos que se suscitan en internet y las consecuencias de
Su uso.

121 Op. Cit. P4g. 66.
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CAPITULO IV

4. Soberania digital y ciberseguridad de la informacion del Estado de Guatemala

4.1. Soberania digital e imperio

Con el acelerado desarrollo de internet, conceptos tradicionales del derecho tales como
el proceso legislativo, las normas juridico — legales, el ambito espacial de validez de las
mismas Y la jurisdicciéon, quedan limitados al relacionarse con la realidad que presenta
el ciberespacio. Lo mismo sucede con el concepto soberania, por los motivos que a

continuacion se apuntan.

Como se indicd en el capitulo segundo, la soberania es un concepto juridico que ha
evolucionado a lo largo del tiempo, comenzando su manifestacién como autarquia o
autosuficiencia (época antigua) y no como elemento caracteristico de la organizacién
politica, pasando por la poliarquia medieval para concluir (¢dad moderna) en el poder
del monarca como el soberano (Hobbes) y ser considerado posteriormente elemento
definitorio del Estado (Bodino), caracteristica del ordenamiento juridico (Kelsen) o bien
recayendo su titularidad en la poblaciéon — soberania popular - (Rousseau).

La esencia de la soberania ha sido aquel poder supremo tanto en el interior de la
comunidad politica como hacia el exterior, y en consecuencia, no sometido o
subordinado a otro poder. De esa forma, han surgido figuras como la soberania
alimentaria, (derecho de los Estados a definir su politica agraria y alimentaria),
soberania energética (derecho de los Estados de gestionar la produccién de la energia
que consume asi como de controlar y regular la explotacibn de sus recursos
energéticos) y recientemente, la soberania digital. En ese sentido, si la soberania
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politica es el poder de un Estado no esta sometido a ningin otro, entonces la

digital seria ese mismo poder pero en el ciberespacio.

Si bien en un deber ser ningin Estado debe entrometerse o intervenir en el poder de
otros Estados, en el mundo del ser, es decir, en la realidad, ello no es asi, y las formas
de intervencion han ido variando, es decir, la lucha por el poder, por violentar y
conquistar la soberania estatal, no se limita a la intervencion armada, medidas
econdémicas, politicas o de cualquier otra indole. Actualmente, pueden mencionarse de
forma concreta, como medios para la consecucion de tal fin, el control sobre la
informacién y el uso masivo de la tecnologia.

De manera que “nos enfrentamos en los comienzos del siglo XXI con el legado que el
siglo pasado nos dejé, marcando la tendencia en materia tecnolégica y frente a un
eminente cambio de paradigma social, cultural y econémico. Internet, como la expresion
tecnolégica que revolucioné (y sigue revolucionando y evolucionando) las
comunicaciones a escala global, nos plantea un nuevo espectro de problematicas a
debatir, donde se funden los limites y fronteras de los que conocimos hasta ahora como
Estados, para constituir una sola comunidad. (Sic)"122

De acuerdo con Rabinad, en dicha comunidad se encuentran diversas soberanias, no
pudiendo imponerse una a la otra, ello con base en el principio rector de la red de
redes, la no territorialidad de la soberania. Por lo anterior indicado, tal autora plantea:
“frente a la realidad que nos presenta Intemet, nos preguntamos en dénde o en quién
recaeria esta soberania. (Es posible que recaiga sobre un Estado, sobre una
comunidad de Estados, sobre cada individuo, sobre un ente abstracto supranacional?
(Sic)”.18

122 Rabinad. Op. Cit. P4g. 1.
123 |bid. P4g. 5.
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Para obtener respuesta a esta pregunta, indica que primero debe exisgp una
reformulacién conceptual de la soberania con base en lo que se ha deno i 0.
cosoberania, viéndose obligado el tradicional concepto juridico a transformarse, a
adaptarse para no extinguirse. En ese sentido, debe pensarse en un lugar despojado de
toda idea fisica o territorial de lugar, ya que al relacionar la soberania con espacios
interconectados y superpuestos no existen territorios que delimiten cada Estado, y en
consecuencia su soberania. De manera que, como resultado de esta reformulacion se
ha creado la denominada soberania a-territorial, soberania supranacional o soberania

de no estados.

Sin embargo, con el proceso de globalizacién y el uso masivo de las tecnologias de la
informacién y la comunicacién (TIC), la soberania de los Estados, segun algunos, ha
declinado progresivamente por razones como la amenaza de internet a la soberania
estatal en cuanto a la falta de control de este sobre hechos dentro de sus fronteras, las
controversias sobre jurisdiccion extraterritorial y por los obstaculos que coloca ante la
cooperacion internacional en materia normativa. Esta postura pertenece a los realistas,
denominada por Rabinad, clasica absoluta o totalitaria, “...ya que responde a un ideal
de soberania similar al que predominaba en los tiempos de monarquias absolutas o
gobiernos autocraticos, donde los soberanos se veian amenazados por nuevas formas

de comunicacion.”124

En contraposicion a esta teoria se encuentra el pensamiento liberal o democratico, el
cual establece que internet no es un factor de riesgo sino que fortalece los gobiernos
nacionales e internacionales al reforzar el Estado de derecho por medio de tratados y
otros documentos que sientan las bases para establecer una diplomacia virtual, una
creciente interdependencia econémica y el apoyo a mecanismos internacionales de
seguridad. De acuerdo a criterios como este, la soberania ha tomado una nueva forma
al manifestarse en un nuevo espacio, el ciberespacio, en el que - como venia

124 |bid. P4g. 7.
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presentandose de una forma nueva y totalmente distinta a lo que se denominaba

imperio en la edad media y edad moderna.

Respecto a este segundo criterio, Rabinad indica: “El imperialismo fue reaimente una
extension de la soberania de los estados-naciéon europeos mas alla de sus fronteras. En
contraste con el imperialismo, el Imperio no establece ningln centro territorial de poder
y no descansa en fronteras fijas o barreras. Es un aparato de normas descentradas y
desterritorializadas que progresivamente fue incorporando el reino global entero dentro
de sus fronteras globales abiertas. El Imperio maneja identidades hibridas, jerarquias
flexibles e intercambios plurales a partir de redes moduladas de comando. El concepto
Imperio se caracteriza fundamentalmente por la falta de fronteras: las reglas del Imperio
no tienen limites. El concepto de Imperio se refiere a un régimen que efectivamente
comprende una totalidad espacial, o que realmente regula sobre la totalidad del mundo
civilizado. Ninguna frontera territorial limita su espacio de influencia. (Sic)"125

4.2. Ataques y amenazas a la soberania digital

Como se indicé en el capitulo anterior, las consecuencias de los hechos que tienen
lugar en el ciberespacio son tan vastas como la red misma; de la misma forma sucede
con los ataques y amenazas a que se ve expuesta la soberania estatal en el
ciberespacio, pudiendo percibirse algunas de forma directa y otras de forma indirecta. A
manera de exponer esta situacion, a continuacion se trataran los temas relativos a los
dominios en internet y el espionaje y ciberseguridad de la informacién a nivel mundial,
haciendo énfasis en la regién latinoamericana.

125 |bid. P4g. 6.
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4.2.1. Dominios en internet y sus consecuencias sobre la soberania digital

Desde los inicios de internet, todo lo relacionado con los nombres de dominio o
dominios estuvo supeditado al Departamento de Defensa de Estados Unidos debido a
la creacion de esta red (por parte de tal Estado) como instrumento militar hasta
convertirse en una red mundial. En 1998 surge ICANN (Internet Corporation for
Assigned Names and Numbers o Corporacion de Internet para la Asignacién de
Nombres y Numeros), organizacion que opera a nivel internacional, responsable de
asignar las direcciones del protocolo IP, de los identificadores de protocolo, de las
funciones de gestion del sistema de dominio y de la administracién del sistema de
servidores raiz. Esta corporacibn también se dedica a preservar la estabilidad
de internet por medio de procesos basados en el consenso. Anteriormente, estos
servicios los realizaba IANA (Internet Assigned Numbers Authority o Autoridad de
Asignacion de Numeros de Internet) y otras entidades del gobierno estadounidense.

Respecto a los servidores raiz, es necesario apuntar que “Un servidor raiz (root
server en inglés) es un servidor de nombres para la zona raiz del Sistema de Nombres
de Dominio de Intemnet (DNS). Los servidores de nombres raiz son una parte
fundamental de la Internet, ya que son el primer paso en la traduccién de (resolver) los
nombres de host legibles por humanos en direcciones IP que se utilizan en la
comunicacién entre los hosts de Internet. (Sic)"126 Actualmente existen 13 servidores
raiz en todo internet, aunque siete de ellos no son realmente servidores nicos sino que
representan mulitiples servidores distribuidos a lo largo del globo terraqueo.

De ello deviene que los internautas dependan totaimente de estos servidores, ubicada
la mayoria en Estados Unidos, existiendo una especie de sucursales en cada uno de
ios continentes. En el caso de América latina se encuentra LACNIC (Latin America and
Caribbean Internet Adress Registry), ubicada en Uruguay.

126 Wikipedia. Servidor rafz. hitps://es.wikipedia.org/wiki/Servidor_ra%C3%ADz (31 de enero de 2016).
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ubicacion utilizada en la Intemet por una computadora o servidor para su conexion o
ubicacién. (Sic)™%

Estos niveles son: SLD (Second Level Domain), nivel que representa el nombre del
servidor o computadora conectada (por ejemplo, el nombre de la empresa, marca,
institucion, etc.); gTLD (generic Top Level Domain), considerado nivel de primera clase
o primer nivel de dominio, el dominio de nivel superior genérico representa la actividad
o sector del servidor o equipo de computo conectado a internet (por ejemplo, .com, .org,
.gob), y por ultimo, ccTLD (country code Top Level Domain), considerado también como
nivel de primera clase o primer nivel de dominio, el dominio de nivel superior geografico
describe el codigo del Estado en el que se encuentra registrado el dominio y que se
identifica con dos letras (por ejemplo, .gt, .mx, .es). En el caso de Guatemala, ICANN
ha facultado a la Universidad del Valle de Guatemala como el ente para que administre

el ccTLD de su territorio.

¢ Isla de Tuvalu y el dominio .tv

Con el desarrollo de intemet los dominios se han convertido en una extension de la
soberania nacional de los Estados (soberania digital), en una expresién de su identidad
en el ciberespacio. De esta forma, los dominios de nivel superior geografico (ccTLD)
comenzaron a convertirse en un negocio cuando internet ain no estaba en su auge
como medio de comunicacidbn masivo; este negocio consisti6 en la adquisicion de
dominios para su venta y reventa, renunciando de esta forma los Estados a su identidad
nacional en nhombre del dinero.

127 Barrios Osorio. Op. Cit. Pag. 54.
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Hawai y Australia), Estado que recibi6 grandes cantidades de dinero por el dominio de

nivel superior geografico .tvdebido a su atractivo para la industria televisiva,
principaimente para las cadenas principales y para los editores de musica (incluso
radio, peliculas y videos).

Actualmente el dominio es operado por dotTV, una empresa de Verisigh en la que el
gobierno de Tuvalu posee el 20%. “En el 2000, Tuvalu negocié un contrato de leasing
por el nombre del dominio .tv en Internet por un valor de US$50 millones en royalties
durante un periodo de 12 afos. De esta forma, el gobierno de Tuvalu recibe un pago
trimestral de US$1 millén por el uso de este dominio de nivel superior. (Sic)"128

VeriSign, Inc. “...es una empresa estadounidense que opera una gran variedad de
infraestructuras de red que incluye dos de los trece servidores de nombre raiz de
Internet, ademas del registro autoritativo para los dominios de nivel superior genéricos
.com, .net y .name, los dominios de nivel superior geograficos .cc y .tv, y los sistemas
de respaldo de los dominios de nivel superior .jobs y .edu. (Sic)"'® En
2006, Verisign anuncié una alianza con la empresa Demand Media para comercializar
el nombre del dominio de nivel superior .tv como la direccion web preferida para
contenidos multimedia.

Con la excepcién de los nombres reservados como .com.tv, .net.tv, .org.tv y otros, todas
las personas pueden registrar dominios de segundo nivel en .tv, sin embargo, algunos
dominios de segundo nivel como gov.tv estan reservados para el uso de entidades de
Tuvalu.

128 Wikipedia. .tv. https://es.wikipedia.org/wiki/.tv (1 de febrero de 2016).
129 Wikipedia. Verisign. https://es.wikipedia.org/wiki/Verisign (1 de febrero de 2016).
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De manera que el uso actual de este dominio de nivel superior geografico es p

comercializado en sitios relacionados con la television o videos y no para uso propio
Estado, para la ubicacion e identificacion del Estado en el ciberespacio, de esta forma
puede decirse que en tal espacio este Estado no existe propiamente.

e Argentina y Chile en relacién con el dominio .patagonia

La implementacion de extensiones mayores a tres caracteres para identificar a los
dominios especializados, conocidos como dominios de nivel superior, comenzé con
éxito pero también generd algunos conflictos de propiedad entre empresas, entidades y
gobiernos, en torno a ciertos nombres de dominio. Ante tal situacién, la ICANN
estableci6 una clausula que impide a una empresa registrar un nombre que sea
propiedad de un gobierno o una nacién, como el hombre de una provincia, estado,
regién, ciudad o punto turistico, sin la autorizacién escrita del Estado al que pertenece.

Este ha sido el caso de amenaza a la soberania digital de Argentina y Chile en relacién
a la Patagonia, regién geografica que comprende territorios del sur de ambos Estados.
En el afio 2012, el dominio .patagonia fue solicitado ante ICANN a nombre de la
empresa textil estadounidense Patagonia Inc. dedicada a la venta de indumentaria
deportiva, intentando de esta forma aduefiarse de un término que refiere a una extensa

region del sur de Ameérica.

Como bien se indicd, dentro de las reglas que establece la organizacion para registrar
un determinado nombre de dominio se encuentra que las empresas pueden reservar el
dominio de una region o provincia con permiso del gobiemo de ese lugar, sin embargo
la empresa Patagonia Inc. no contaba con anuencia ni autorizacion gubernamental

alguna.



Sin embargo, “...Ila empresa Patagonia nunca elevé la solicitud al gobierno a

bajo el argumento de que como no se trata de una provincia sino de una regién que
pertenece a una provincia determinada, no posee representantes de gobierno a quien
dirigir la solicitud por lo que no haria falta pedir el permiso que exige la ICANN."3¢ Ante
tal argumento debe tenerse en cuenta que “...la Patagonia si posee representantes que
la integran bajo el nombre de Region de la Patagonia, entidad creada por un tratado de
1990, que redactado en base al articulo 124 de la Constitucion Nacional de Argentina,
lo integran las provincias de La Pampa, Rio Negro, Neuquén, Cubut, Santa Cruz y
Tierra del Fuego, con organizacién y autoridades establecidas, por lo que el argumento
de la empresa no seria valido. (Sic)"13

De esta forma, Argentina y Chile a través de sus delegaciones respectivas manifestaron
su preocupacion ante ICANN sobre tal solicitud, con base en que el término Patagonia
es un nombre geografico que designa parte del territorio e identifica a un segmento
importante de la ciudadania, por ende no debia ser utilizado para esos efectos, es decir,
para efectos comerciales y ajenos a su naturaleza. Las delegaciones también indicaron
que esta empresa no contaba con ninguna autorizacion gubernamental para el uso de
tal dominio, en consecuencia, solicitaron que no fuera aprobada la solicitud de
Patagonia Inc.

Aunado a ello, es importante mencionar que ICANN implement6é un sistema para que
los usuarios de internet pudieran opinar en relacién a los dominios reservados por las
empresas, con la finalidad de resolver los conflictos, sin embargo, esta herramienta se
consider6 mas como un recurso para establecer si el nombre en disputa es importante
para la sociedad e identificable de esa manera en todas partes del mundo.

130 HD Tecnologia. Conflicto legal con el dominio .patagonia. http://hd-tecnologia.com/conflicto-legal-
con-el-dominio-patagonia/ (1 de febrero de 2016).
131 Ibid.
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El caso concluyéd en julio del afio 2013 cuando la empresa textil abandoné la insist:
respecto a la obtencién del dominio, sentando precedente este caso para discusiones
similares en otros paises, entre los cuales puede citarse la controversia entre Brasil y la
empresa Amazon respecto al dominio .amazon.

4.2.2. Espionaje y ciberseguridad de la informacion

Los datos personales se pueden definir como aquella informacién (alfabética, numérica,
fotografica, dactilar, entre otras formas de registro) que identifica a las personas en las
distintas areas de su vida, pudiendo estos ser publicos o privados.

Los datos personales publicos son aquellos que figuran dentro de los registros (publicos
o privados), estando al alcance de todas o la mayoria de personas que deseen
consultarlos. Por otro lado, los datos personales privados — o intimos — se subdividen
en datos personales sensibles y datos personales no sensibles, siendo los primeros
aquellos que por si solos impulsan a toda persona a la mas intima y absoluta reserva
de dicha informacién (por ejemplo, los relativos a la identidad sexual, las ideologias o
creencias) y los segundos, aquellos que se refieren al fuero interno o intimo de la
persona pero sin llegar a ser informacién sensible, es decir, estan relacionados al orden
privado de los individuos pero no implican una absoluta reserva (por ejemplo, nombres,

apellidos, residencia, lugar de trabajo).

Los datos personales se encuentran intimamente relacionados con el derecho a la
intimidad, también denominado derecho a la privacidad, considerando que “La
privacidad es el derecho del individuo a ejercer el control de aquella informacién de si
mismo, que desee compartir con otros o conservarla, de la cantidad que de la misma
facilite y del momento en que desee hacerlo.” 32

132 Barrios Osorio. Op. Cit. Pag. 349.
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atencién, ya que tanto los datos privados sensibles como los no sensibles han sido
objeto de manipulacién y se encuentran vulnerables a cualquier otro tipo de ataque en
el ciberespacio (tales como el espionaje y el acceso a informacién privada sin
consentimiento), tomando en cuenta que el poder sobre la informacioén (tanto privado
como publico) se ha convertido en un arma peligrosa en relaciéon al derecho a la
intimidad y a la libertad de las personas.

De manera que los problemas legales surgen en cuanto a la aportacion, resguardo y
uso que se dé a dicha informacién, con la agravante que en internet la aportacién de
datos intimos no se da exclusivamente de forma voluntaria porque existen mecanismos
y programas capaces de obtener informacion sin necesidad de pedir al usuario su
consentimiento para poder utilizarlos.

Ejemplos de lo anterior son el haber proporcionado informacién a cambio de un reporte
gratuito de noticias, para consultar cierta informacién en un sitio o para obtener un
servicio o software gratuito; la apertura de una cuenta de correo electronico; los spam;
los archivos cookies y los software filtros; las condiciones generales de uso y las
politicas o practicas de privacidad de un sitio web (las cuales estipulan el uso o
tratamiento que se le puede dar a la informacién que proporcionen los usuarios al sitio
visitado, no teniendo el usuario otra opcién mas que aceptar o en algunos casos se da
por el simple hecho de navegar en el sitio web); la nube, entre otros. De esta forma la
empresa a la que se proporcioné la informacion puede compartir, ceder o vender su
base de datos a otras empresas.

Desde que internet tomo un papel fundamental en la economia, Estados Unidos
extendié sus fronteras, investigacion, informacién y politica a todos los rincones del
mundo. De forma encubierta, a través del uso de medios y herramientas digitales
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(incluso de amas cibernéticas), este pais se ha convertido en el emperad
ciberespacio llevando a cabo actividades como el espionaje o ciberespionaje.

Respecto a ello debe recordarse el momento histérico en que Edward Snowden entregé
a Glenn Greenwald los documentos del espionaje estructurado por la NSA (National
Security Agency o Agencia de Seguridad Nacional, es una agencia de inteligencia del
gobierno de los Estados Unidos encargada de todo lo relacionado con la seguridad de
la informacién) a través del sistema de espionaje Prism con la colaboracién de las
empresas privadas como Google, Facebook, Yahoo! y Microsoft. Como bien indica
Randy Falcéon: “Facebook ha entregado datos a diestra y siniestra a gobiernos y
corporaciones. Google y Microsoft aportan pistas de las busquedas y correos de sus

usuarios.”33

El espionaje digital o cibernético ha sido llevado a cabo en los ordenadores incluso
cuando no se encuentran conectados a internet, ello a través de distintos programas,
como por ejemplo el programa cuyo nombre clave es Quantum.

Respecto a ello, Estados Unidos ha argumentado que el espionaje que realiza es para
luchar contra el terrorismo, sin embargo, los documentos que Snowden le entregé a
Greenwald no aportaban esa prueba. En una entrevista realizada a Glenn Greenwald -
citada por Eduardo Febbro -, aclaré: “Los documentos sobre la manera en que Estados
Unidos espia y sus objetivos poco tienen que ver con el terrorismo. Muchos tienen que
ver con la economia, las empresas y los gobiernos, y estan destinados a entender
como funcionan esos gobiernos y esas empresas. La idea central del espionaje es esa:
controlar la informacién para acrecentar el poder de Estados Unidos alrededor del
mundo. En los archivos de la NSA hay documentos sobre el terrorismo, pero no son la

133 Batallas por la soberania en el mundo digital.
http://Iwww.cubadebate.cu/especiales/2013/10/29/batallas-por-la-soberania-en-el-mundo-
digitali#. Vrk8MtJEnIU (12 de enero de 2016).
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mayoria. El gasto de millones de doélares para coleccionar toda esta informacién
el terrorismo es una broma. Espiar a Petrobras, a Al Jazeera o a la OEA, esos objeti
nada tienen que ver con el terrorismo. El gobierno esta tratando de convencer a la
gente de que debe renunciar a su libertad a cambio de estar mas segura, trata de
asustar y hacer creer que sacrificar la libertad es algo necesario para estar a salvo y
protegido de las amenazas que vienen de afuera.”34

“Un reciente informe del SELA (Sistema Econémico Latinoamericano y del Caribe)
muestra que América Latina es el continente con las redes de telecomunicaciones mas
dependientes de Estados Unidos: mas del 90% del trafico en Internet de la regién pasa
por servidores norteamericanos; el 85% de los contenidos digitales de Latinoamérica
estan alojados en el vecino nortefio. (Sic)"!3® Derivado de ello y de las revelaciones de
Snowden en el aiio 2013, llamé la atencion el espionaje mundial realizado por Estados
Unidos a diferentes organismos y entidades publicas y privadas, mandatarios y
ciudadanos, como fue el caso de espionaje masivo a los ciudadanos brasilefios y a la
presidenta Dilma Rousseff.

Otro caso a nivel latinoamericano relacionado con la ciberseguridad de la informacién
fue el proyecto ZunZuneo, el cual consistié en una red social en linea y un servicio de
microblogging disefiada para usuarios cubanos, creada en 2010 por la Agencia de los
Estados Unidos para el Desarrollo Internacional (USAID) y retirada en el afio 2012.
Reaimente fue una operacién encubierta del gobierno de los Estados Unidos contra el
gobierno cubano para alentar a la juventud a unirse a la disidencia; esta plataforma
creaba sin aviso a sus usuarios una base de datos potente que segmentaba a la
poblacion e identificaba a aquellos ciudadanos propensos a movilizarse para el cambio
del sistema politico.

134 El gobierno de EE.UU. trata de asustarnos. http://www.pagina12.com.ar/diario/elmundo/4-230105-
2013-09-29.html (12 de enero de 2016).
135 Falcon. Op. Cit.
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que todos los vehiculos nuevos se vendan con las grabadoras de recuadro negro
comunicaciéon V2V (de vehiculo a vehiculo), instaladas aparentemente para ayudar a
prevenir accidentes, sin embargo, su objetivo es rastrear parametros como la velocidad,
la direccién, la ubicacién, entre otros, datos que se transmiten a la policia. Todo esto ha
llegado incluso a cuestiones de espionaje a través del uso de la tecnologia Smart tv de
la compariia Samsung.

El espionaje digital también ha sido realizado por otros Estados como Corea del Norte a
través del sistema operativo Red Star OS, utilizado por el régimen para controlar a la
ciudadania.

e Guatemala

Como se indic6 en parrafos anteriores, informacién y declaraciones como la de Edward
Snowden revelan que en varios paises las agencias de inteligencia y seguridad
nacional tienen acceso a la informacién de sus ciudadanos en tiempo real por medio de
plataformas de software, con el supuesto fin de prevenir atentados terroristas, combatir
el crimen organizado y cualquier delito que ponga en riesgo al Estado y a sus
habitantes. Por ello, con base en la delimitacién espacial de la presente investigacion es
importante exponer la cuestion del espionaje y la ciberseguridad de la informacion en el
Estado de Guatemala.

La inteligencia de Estado se encuentra definida en nuestro ordenamiento juridico en el
Decreto 18 — 2008 del Congreso de la Republica de Guatemala, Ley Marco del Sistema
Nacional de Seguridad, especificamente en su Articulo 23, el cual establece:
“Inteligencia de Estado. La inteligencia de Estado es la capacidad institucional del
Estado, conforme ley, para disponer de informacién oportuna, veraz y pertinente para la
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procedimientos especiales asignados, mediante ley, exclusivamente a instituciones

plblicas especializadas, para que realicen en ambitos diferenciados, la obtencién de
informacion, su andlisis y su transformaciéon en un producto util para la toma de
decisiones.”

En ese sentido, el Sistema Nacional de Inteligencia se encuentra formado de acuerdo
con el Articulo 24, tercer parrafo, de la siguiente manera: “Esta integrado por la
Secretaria de Inteligencia Estratégica de Estado, quien lo coordina, la Direccién de
Inteligencia Civil del Ministerio de Gobernacién, la Direccién de Inteligencia del Estado
Mayor de la Defensa Nacional del-Ministerio de la Defensa Nacional.”

En el afio 2012, la Secretaria de Inteligencia Estratégica de la Presidencia (SIE)
adquirié un software desarrollado en Escocia denominado Memex, capaz de enlazar las
bases de datos publicas para obtener informacién de ciudadanos en tiempo real y tener
acceso a los registros e informacién personal. Segun expertos, Memex es un software
de inteligencia que crea una gran base de datos inteligente, existiendo dos tipos: el
datebase y el analysist notebook, el primero es de inteligencia y en él se ingresa,
gestiona, analiza e intercambia toda la informacién entre diferentes dependencias y el
segundo permite a los usuarios recuperar, consultar y analizar los registros de distintas
bases de datos de una sola interfaz.

Este software fue comprado a la empresa Comsur, S. A., proveedor de equipo de
seguridad del Ministerio de Gobernacién, a través de una publicacion en el portal de
Guatecompras (concurso NOG 2333260) para la adquisicion de una plataforma de
software integral de inteligencia para uso de la secretaria, publicacién en la que se
colocé como términos de referencia las siguientes caracteristicas: “Plataforma de
Software Integral de Inteligencia Memex Serie VI o superior, con la capacidad de
colectar, integrar, analizar y vincular informacién en tiempo real y en forma rapida y
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Asimismo, de acuerdo a las caracteristicas solicitadas por la SIE, el software debia
proveer un médulo (Memex Patriarch) que permitiera la entrada, manejo, desarrollo,
analisis y compartir informacién critica entre las areas de inteligencia dentro de una
dependencia y entre dependencias asociadas, es decir, que gestionara informacion y
generara reportes de operaciones sospechosas. Ademas, debia trabajar con fuentes de
datos publicos como internet y bases de datos internas de las diferentes dependencias
del Estado (por ejemplo, la Direcciobn General de Migracion, la Direccién General de
Inteligencia Civil, el Registro Mercantil, la Direccién General de Aeronautica Civil).

De manera que Memex puede crear bases de datos de todos los ciudadanos, sus
vinculos con personas, lugares y eventos, fotografias, datos de identificacion, lugar de
trabajo, lugar de residencia, nimeros de teléfono, direcciones de correo electrénico,
etc., incluso es capaz de crear un perfil por cada ciudadano que posea interaccién con
personajes de la vida politica, segun los términos en los que un pais decida vigilar a sus
habitantes.

De igual forma, en el afio 2012, la Direccién General de Inteligencia Civil adquirié un
paquete de 16 licencias del programa de software Pen-Link Professional versiéon 8.2 de
andlisis e investigacion de telecomunicaciones, los cuales “son sistemas completos de
vigilancia de casi toda forma de comunicacién electrénica, incluidos los de cable de
acero, wireless, satélite, VolP, Voice over Packet y 3G que incluye comunicacién Push-
to-Talk, mensajeria instantanea, chat, correo electrénico y trafico web. (Sic)"'37 Segun
expertos, “los productos Pen-Link se utilizan en casi todas las agencias policiales de

138 ElI Periodico. ¢La SIE nos espia? tus datos y archivos al descubierto...
http://desarrolio.transdoc.com.gt/articulos/noticias-nacionales/La-SIE-nous-espia-Tus-datos-y-archivos-al-
descubierto/28174 (13 de enero de 2016).

137 Ibid.
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productos se han usado en casos de escuchas telefénicas y hackeo de computadoras.
(Sic)” 138

Por otro lado, en la primera conferencia de la V Cumbre Latinoamericana de Analistas
de Seguridad de Kaspersky Lab, celebrada en Santiago de Chile, a cargo del
especialista en seguridad informatica Dmitry Bestuzhev, se dio a conocer que Brasil,
México, Colombia, Pert, Chile, Guatemala, Republica Dominicana, Costa Rica,
Argentina, Paraguay y Venezuela son los paises con mayor riesgo en cuanto a ataques

informaticos.

De acuerdo con lo expuesto en la conferencia, en los primeros ocho meses del afio
2015 se registraron 398,611 incidentes contra la seguridad de los usuarios
latinoamericanos, de manera que ocurren 20.1 vulnerabilidades por segundo. De estos
ataques, Guatemala ocupa el puesto 111 en el conteo mundial, encontrandose el 20.1%
de los usuarios nacionales en riesgo de ser atacados por piratas virtuales y
registrandose durante ese afio 1,251,424 incidentes de vulnerabilidad de cualquier tipo
en el pais.

4.3. Violacion a la soberania estatal

En el segundo capitulo se indicdé que el concepto soberania ha sido utilizado en cuatro
acepciones: como soberania legal internacional, como soberania westfaliana, como
soberania interna y como soberania interdependiente. Posteriormente a la exposicién y
andlisis de las situaciones planteadas en relacion a los ataques a la soberania digital,
se concluye que en las mismas se viola la soberania estatal en sus cuatro acepciones

con base en los siguientes motivos.

138 |bid.
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El primer caso, respecto a los dominios en internet, refleja una evidente violaci a

soberania internacional ya que los Estados al ser victimas de una nueva fo

colonizacién, es decir, de una colonizacién en el ciberespacio o colonizacién virtual que
se origina de la obtencién de dominios por parte de grupos de poder econémico,
quedan desprovistos de identidad digital, es decir, inexistentes en términos del
ciberespacio, ya que se distorsiona y degenera la finalidad de los dominios en internet,
especificamente de los dominios de primer nivel geografico, por otros intereses cuya
intencién no es identificar a un determinado pais, region u otra delimitacion territorial.

Derivado de la funcién de los dominios de nivel superior geografico y de ser
considerados como una extension de la soberania estatal, estos no pueden - o no
deberian - ser vendidos ni arrendados bajo ninguna circunstancia toda vez que se
encuentran intrinsecamente relacionados con la soberania digital, manifestacion actual
de la soberania estatal.

Por otro lado, en la segunda situacion expuesta (espionaje y ciberseguridad de la
informacion) se viola la soberania westfaliana, interna e interdependiente. Respecto a la
soberania westfaliana, la violacion se manifiesta a través de los sujetos externos, en
este caso Estados (como Estados Unidos) que claramente intervienen en las
estructuras de autoridad en un determinado territorio, al imponer condiciones o bien
omitir o burlar la autoridad del Estado y acceder a la informacién que pertenece a sus
ciudadanos, ya que la invasion de la privacidad personal o empresarial es un ataque a
lo que podria denominarse soberania digital individual y que en consecuencia viola la
soberania digital estatal.

Asimismo, la soberania estatal también se ha menoscabado debido a que los
gobemantes no han dado la importancia debida — o bien la han disminuido - a estas
situaciones que representan constantes violaciones a la soberania estatal, dejandolo en
segundo plano y aprovechandose del desconocimiento de estas situaciones por parte
de sus ciudadanos.
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expansionista de los Estados poderosos, los cuales terminan por tener la capacidad de
decidir tanto sobre la privacidad de sus habitantes como sobre la privacidad de los
habitantes de otros Estados débiles, llegando a ser internet para los Estados
subdesarrollados, un arma poderosa para someterlos a las hormas impuestas por las

superpotencias.

Por otro lado y de forma evidente también se ve violentada la soberania interna, ya que
estos ataques y la falta de delimitacién de fronteras del Estado en el ciberespacio, a
corto o largo plazo, afectan la organizacién de la autoridad dentro del Estado.

Esta inexistencia de fronteras fijas en el ciberespacio afecta no solo la soberania interna
sino también la soberania interdependiente, ya que el Estado se vuelve incapaz e
impotente de controlar el flujo constante y creciente de informacion a través de las
tecnologia, siendo ello mas que un problema nacional, un problema internacional. Ante
ello, debe considerarse que si los Estados adolecen de deficiencias en cuanto al control
del flujo de personas, mercaderia, dinero, droga u otros objetos a través de sus
fronteras, mayor seran las deficiencias en el ambito virtual por las circunstancias que la
tecnologia e internet les presentan, las cuales marcan el declive de la soberania estatal
y marcan un precedente al imperio por llegar.

De manera que en el imperio en el que nos encontramos sumergidos actualmente
dominan los Estados mas fuertes, como se ha demostrado a lo largo de la historia, con
la diferencia que en la actualidad es en el ambito virtual o digital, es decir, en este
imperio digital no existen soberanias determinadas y se impone la ley del mas fuerte, la
ley del Estado mas poderoso, en consecuencia, se corre el riesgo de que no exista una
discusion y debate real sobre la regulacion de las distintas situaciones en el
ciberespacio o bien respecto a la norma a aplicar.
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Respecto a este tema, Martin Rodriguez Pellecer manifiesta: “...tenemos q clglgrar
que las acciones de los Estados sean publicas y tenemos que proteger la privacida e
las comunicaciones y acciones privadas de los ciudadanos. Esto nos garantizara ser
mas libres y soberanos.”'3? Para poder lograr ello debe enfatizarse una vez mas en la
reconstruccién del concepto de soberania con base en el imperio, en el cual ningin
Estado puede ejercer su soberania o jurisdiccién sin pactar la cosoberania con aquellos

otros Estados que concurren o participan en la red.

4.4. Medidas internacionales y nacionales asumidas por los Estados

La violacion a la soberania digital es un problema que existe desde hace mucho tiempo
a pesar de que no se aborde como otros temas tales como la corrupcién o la economia
nacional. Es un problema tan complejo que los Estados aun no han podido encontrar
una solucién en aproximadamente veinticinco afios, llegando sus consecuencias hasta
aspectos como el e-gobierno, es decir, afecta la posibilidad de acceder en linea a las
aplicaciones de la administracién publica ya que los ciudadanos necesitan contar con
las condiciones de seguridad necesarias para que sus datos personales no se utilicen

de manera indebida.

La sociedad exige gobiernos eficaces y eficientes que respondan ante tal desafio, por
ello, encontrar una solucién implica la reforma y modernizaciéon del Estado, ya que este
debe adaptarse a los cambios que se generan en el contexto mundial, en este caso, a
los cambios tecnolégicos.

La seguridad cibemética o ciberseguridad y la seguridad informatica, que buscan
proteger el hardware, redes, software, infraestructura tecnolégica o servicios, se
alcanzan a través de un conjunto de acciones y medidas que previenen y responden

1% Debemos prohibir la app secret y legalizar las drogas por la misma razén.
https://nomada.gt/debemos-prohibir-la-app-secret-y-legalizar-las-drogas-por-la-misma-razon/ (12 de
enero de 2016).
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principalmente legales e informaticas (técnicas) con las cuales puedan los Estados
mantener o bien recuperar su soberania digital, evitando de esta manera el espionaje

de los ciudadanos y el acceso a datos particulares sin consentimiento de los mismos.

4.4.1. Medidas legislativas e institucionales de caracter internacional

e Legislativas

En el contexto de la denominada ciberseguridad el deber del Estado es brindar
seguridad juridica a través de una proteccion legal, es decir, a través de su potestad de
legislar, entre otros mecanismos y estrategias, para disuadir el crimen cibernético y
también para proteger toda relacion vinculada con el uso de internet.

El pleno aprovechamiento de internet requiere una normativa responsable que
garantice la libre expresiéon (no libertinaje) y el respeto a los derechos humanos,
principaimente el derecho a la intimidad en relacion a los datos o informacion de los
particulares, quienes deben prestar su consentimiento para el registro y uso de los
mismos, salvo en circunstancias excepcionales previstas en el ordenamiento juridico
como competencias de determinados organismos o entidades, basadas en el correcto
funcionamiento del aparato estatal y la proteccion — principalmente - de la vida,
integridad y seguridad personal y estatal, es decir, que el interés general prevalezca

sobre el particular.

De acuerdo a RPP Noticias, en el afio 2009 el vicepresidente de Google, Vinton Cerf

“Sobre el tema de la privacidad de los datos personales, se mostré6 favorable al

establecimiento de una fuerte politica publica que obligue a las compaiiias de internet a
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transparentar y garantizar los servicios e informaciéon que ofrecen a través de la
doctor en ciencias, quien desarrolla un proyecto de internet interplanetario, hizo
declaraciones en el senado mexicano donde abordé temas como la gobernanza en
Internet, la privacidad de los datos personales y los retos frente a la diversidad de
aplicaciones que permiten a los usuarios compartir informacion.”140

Previo a exponer lo relativo a instrumentos juridicos internacionales, es importante
tomar en cuenta que actualmente existen normas que a pesar de que no regulan directa
o expresamente el uso de internet, deben ser observadas dependiendo del uso o
aplicacion que se dé a esta red, entre estas: las politicas de privacidad y las normas

contractuales.

Las politicas de privacidad o de uso aceptable (protecciones de uso) “Son de especial
importancia en aquellos Estados que no cuentan con legislacién sobre Proteccién de
Datos. Es conveniente y necesario que los administradores de los sitios web, PSI| y
Servidores, publiquen la Politica de Privacidad de su sitio. Al redactar la misma se debe
de velar por cumplir con las normas legales, primordialmente en el contenido de su sitio
y en el respeto a la informacién que proporcionaran los usuarios. Ademas se deben de
implementar los procedimientos para asegurar que las politicas indicadas sean
cumplidas. (Sic)"14!

Por otro lado, las normas contractuales, “...proveen una gran solucién a todas aquellas
responsabilidades de los PSI y Servidores, frente a los consumidores o Usuarios y el
Estado, en ausencia de normas legales que establezcan expresamente el uso de la
Internet. Estas normas contractuales tienen ciertas criticas en doctrina, en especial

140 padre de Internet: debe regularse contenidos y uso de péginas web. http:/rpp.pe/tecnologia/mas-
tecnologia/padre-de-internet-debe-regularse-contenidos-y-uso-de-paginas-web-noticia-214065?ref=rpp (4
de enero de 2016).

141 Barrios Osorio. Op. Cit. Pag. 342.
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porque los Proveedores de Servicios de Intemet — PSI — los han convertido en p C
femala,
contratos de adhesion, lo que limita la autonomia de la voluntad de los usuarios; es &
esos casos como el presente que el legislador debe de regular esas relaciones a través

de normas juridicas. (Sic)"142

En cuanto a las nommas internacionales, de manera general se cuenta con Ila
Declaracion Universal de Derechos Humanos, la Convencibn Americana sobre
Derechos Humanos, la Declaracion Americana de los Derechos y Deberes del Hombre,
el Pacto Internacional de Derechos Civiles y Politicos y el Pacto Internacional de
Derechos Econémicos, Sociales y Culturales, los cuales regulan derechos relacionados
con esta investigacion tales como la seguridad; libertad de expresion; propiedad;
proteccién a la honra, la reputacién personal y la vida privada y familiar; la inviolabilidad
y circulacién de correspondencia y el derecho de los pueblos a la libre determinacion
(como bien se indicé en el tema de la soberania estatal).

A nivel europeo existen instrumentos juridicos tales como el Convenio sobre
Ciberdelincuencia, también conocido como Convenio de Budapest, “...es el primer
tratado internacional que busca hacer frente a los delitos informaticos y los delitos en
Internet mediante la armonizacion de leyes nacionales, la mejora de las técnicas de
investigacion y el aumento de la cooperacion entre las naciones. Fue elaborado por el
Consejo de Europa en Estrasburgo, con la participacion activa de los estados
observadores de Canada, Japén y China.”43

El convenio y su informe explicativo fueron aprobados por el Comité de Ministros del
Consejo de Europa el 8 de noviembre de 2001 y entr6 en vigencia el 1 de julio de 2004.

42 |bid. Pag. 343.
143 Wikipedia. Convenio sobre cibercriminalidad.lhttps://es.wikipedia.org/wiki/Convenio_sobre_cibercri
minalidad (13 de enero de 2016).
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Este instrumento define delitos como el acceso ilicito, la interceptacion ilegal, la

interferencia de datos, la interferencia del sistema, el mal uso de dispositivos, la
falsificacion informatica, los delitos relacionados con la pornografia infantil y los delitos
relacionados con los derechos de autor y derechos conexos. También establece
cuestiones de derecho procesal como la preservacion de datos almacenados, la
busqueda e incautacion de datos informaticos, la recogida en tiempo real del trafico de
datos y la interceptacion de datos de contenido.

Este convenio también ha sido firmado por Estados no europeos tales como Estados
Unidos, Canada, Japén y Sudafrica y se ha previsto la adhesiéon por parte de Estados
latinoamericanos, entre ellos, México, El Salvador, Argentina, Uruguay y Chile. “No
obstante que el Convenio de Budapest fue celebrado a nivel del Consejo de Europa, no
existe ningin impedimento legal para que otros paises, como el caso de Guatemala,
puedan adherirse a dicha normativa. Al contrario, tanto para Europa como para los
paises de América Latina y todos los paises del mundo, debido a la naturaleza
transfronteriza de los delitos informaticos, la normativa se convierte en Derecho positivo
cuanto mayor sea el numero de paises que se adhieran a la citada Convencion.
(Sic)"144

En relacion a los eventos e instrumentos normativos a nivel latinoamericano, a
continuacion se hara mencién de los principales en orden cronologico.

En 1999 el Consejo Econdémico y Social de las Naciones Unidas resolvid que las
reuniones de alto nivel del periodo de sesiones del afio 2000 estuvieran dedicadas al
desarrolio y cooperacion internacional en el siglo XXI, especificamente en la funcion de

144 Alvarado Lemus. Op. Cit. Pag. 12.
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la tecnologia de la informacién en el contexto de una economia mundial basada en el

saber. “Como respuesta, los paises de América Latina y el Caribe, convocados por €
Gobierno de Brasil y la CEPAL, aprobaron en julio de 2000 la Declaracion de
Florianapolis, que apuntaba al uso de las tecnologias de la Informacién y de las
comunicaciones (TIC) para el desarrollo. (Sic)"14

A través de este documento los representantes de los paises de América Latina y el
Caribe solicitaron al segmento de alto nivel del Consejo Econémico y Social el apoyo a
los paises en desarrollo en la consecucion de distintas lineas de accién relacionadas
con la eliminacion de la brecha digital; el mejoramiento del gobierno electronico; el
incentivo al desarrollo de empresas relacionadas con las tecnologias evitando las
practicas monopodlicas; la investigacion cientifica y social; el desarrollo de marcos
regulatorios para proteger los derechos de propiedad intelectual, minimizar los riesgos
en el entorno de las tecnologias de la informacién y la comunicacién, incluyendo lo
referente a su privacidad; el fortalecimiento institucional; el establecimiento de redes de
alta velocidad en la regién y el fomento del desarrollo y hospedaje de contenidos en
servidores regionales, con el fin de racionalizar el acceso y promover el intercambio por
rutas mas directas del trafico local y regional.

Posteriormente se lievé a cabo la Cumbre Mundial de la Sociedad de la Informacion,
evento organizado por la Unién Internacional de Telecomunicaciones que se realizé en
dos momentos, el primero se llevo a cabo en el afio 2003 y el segundo en el afio 2005,
teniendo como participantes a los representantes de los gobiernos, el sector privado y
la sociedad civil.

Se bas6 en aspectos sociales de la sociedad de la informacién, siendo el objetivo
planteado eliminar la brecha digital existente en el acceso a las tecnologias de la

145Comision Econémica para América Latina y El Caribe (CEPAL). Antecedentes. http://www.cepal.org/cgi
bin/getprod.asp?xmi=/elac2015/noticias/paginas/4/44104/P44104.xmi&xsl=/elac2015/tpl/p18f.xsl&base=/e
lac2015/tplitop-bottom.xsl (30 de enero de 2016).
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informacién y la comunicacion, especificamente las telecomunicaciones e inte %t, a
través de politicas y planes de accién. Asimismo, es importante mencionar que X
como antecedente la Declaracibn del Milenio mediante la cual Naciones Unidas
establecid una serie de decisiones con el fin de eliminar la pobreza en el mundo, entre
las cuales se incluy6 la eliminacién de la brecha digital.

Como bien se indicd, la primera fase de la cumbre se realizé en Ginebra, Suiza, durante
el afo 2003. Como resultado de la misma se concluyé en la Declaracion de Principios
de Ginebra y el Plan de Accién de Ginebra. A pesar de que no existié6 consenso en
cuanto a las acciones que se tomarian en el futuro para fomentar el desarrollo de la
sociedad de la informacién, si fue posible llegar a un acuerdo para dar continuidad al
didlogo sobre dicha tematica.

En ese sentido, - a pesar de que en el caso de Latinoamérica, la convocatoria por parte
de los gobiernos hacia los distintos sectores de la sociedad y la participacién de los
mismos fue minima - los representantes de los gobiermos reunidos en la cumbre
solicitaron al Secretario General de las Naciones Unidas el establecimiento de un grupo
de trabajo sobre gobernanza de internet, en un proceso abierto en el cual participaran
todas las partes interesadas, teniendo como resultado la propuesta de creacién del
primer Foro para la Gobernanza de Internet.

En ese mismo afio, también se realiz6 la Declaraciéon de Bavaro, el cual “...fue un
paso importante para establecer los principios fundamentales de América Latina y el
Caribe para la transicion hacia sociedades de la informacién, dado que ayud6 a
identificar las principales caracteristicas de este fendbmeno en la regién. A partir de su
aprobacion, se incorporaron por primera vez oficialmente el andlisis sobre la
gobernanza de Internet y el software de cédigo abierto en el proceso de la CMSI, temas
que cobraron gran importancia durante esa reunion y en eventos posteriores. (Sic)”46

14 Wikipedia. Foro para la gobernanza de internet. hitps://es.wikipedia.org/wiki/Foro_para_la_Gobern
anza_de_Internet (30 de enero de 2016).
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regional de América Latina y el Caribe, varios afios de dialogo sobre la relacién entre
las TIC, el crecimiento y la equidad culminaron con el Compromiso de Rio que
instituye el Plan de Accién de la Sociedad de la Informacién en América Latina y el

Caribe, conocido como eLLAC2007.

La segunda fase de la Cumbre Mundial de la Sociedad de la Informacién fue celebrada
en Tunez en el afio 2005, de la cual derivé el Compromiso de Tunez y la Agenda de
Tunez para la Sociedad de la Informacién. A través de esta UGltima se solicité al
Secretario de las Naciones Unidas que convocara a una reunién del Foro para la
Gobernanza de Internet, en la cual no se llegé a un acuerdo sobre ninguna de las
propuestas del Grupo de Trabajo sobre Gobernanza de Internet, que por lo general se
centré en las nuevas funciones de supervision de Internet para modificar el papel que
Estados Unidos tiene respecto a la gestion de los recursos técnicos de internet a través
de la supervision contractual de ICANN.

En ese sentido, el Foro para la Gobernanza de Internet (FGI) “...es un espacio para el
didlogo sobre cuestiones relacionadas con el desarrollo de Internet. Relne a todas las
partes interesadas del ecosistema de Internet, incluyendo a los gobiernos, el sector
privado, la sociedad civil, la comunidad técnica y la académica, en igualdad de
condiciones y mediante un proceso abierto e inclusivo. (Sic)”'4’ Su establecimiento fue
anunciado oficialmente por el Secretario de las Naciones Unidas en el afio 2006, afio en
el que también fue llevada a cabo su primera reunién anual, la cual celebra desde

entonces.

En el aflo 2008, en El Salvador se aprob6 el segundo Plan de Accion, eLAC2010, y en
ese mismo afo en Lima, se aprobé el Plan eLAC2015. Para dar continuidad a ese

47libid.
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proceso, en abril de 2013 se llevé a cabo en Montevideo, Uruguay,
conferencia ministerial sobre la sociedad de la informacion en América Latin:
Caribe, en la que se aprobé la Declaracion de Montevideo y el Plan de trabajo
2015.

Asimismo, vale la pena mencionar que la octava reunioén del Foro para la Gobernanza
de Internet, en el ano 2013, en Bali, Indonesia, traté sobre temas relativos a derechos
humanos, libertad y libre flujo de la informacion en internet; principios para la
gobernanza de internet; marco legal de seguridad y otros como spam, hacking y

cibercrimen.

Por otro lado, a nivel latinoamericano “El interés de Brasil por alcanzar acuerdos
mundiales en materia del dominio y manejo del Internet surgié luego de conocer sobre
el espionaje mundial que ha realizado Estados Unidos, a través de mecanismos
informéticos, vulnerando la soberania de los Estados.”'*® Las actividades de espionaje
de Estados Unidos en Brasil fueron conocidas gracias a documentos filtrados por el
exanalista de la Agencia Nacional de Seguridad (NSA) Edward Snowden y divulgados
por el canal de television O Globo. “El gigante sudamericano ha asumido la vanguardia
en la denuncia del desfachatado fisgoneo imperial y también en la bisqueda de
alternativas soberanas. Las graves revelaciones sobre el saqueo de datos desde la
Presidenta a ciudadanos comunes, desde el Ministerio de Energia y Minas a Petrobras,
se han convertido en una afrenta que ha levantado olas de repuisa en todo Brasil.
(Sic)™149

Frente a ello, en el afio 2013, la presidenta de Brasil Dilma Rousseff, expuso ante la
Asamblea General de Naciones Unidas: “La ONU deberia desempefar un rol de

H“8lagencia Venezolana de Noticias. Brasil convoca conferencia internacional de seguridad
informdtica para 2014. htip//www.avn.info.ve/contenido/brasil-convoca-conferencia-internacional-
seguridad-inform%C3%A1tica-para-2014 (30 de enero de 2016).

149 Faicon. Op. Cit.
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convertirse en un campo de batalla entre estados... El pleno aprovechamiento de

Internet requiere una reglamentacion responsable que garantice la libre expresién y el
respeto a los derechos humanos... Mi gobierno hara cuanto esté a su alcance para
defender los derechos de los brasilefios... El ciberespacio no puede ser utilizado o
manipulado como arma de guerra... Brasil presentara una propuesta para establecer un
marco civil multilateral para garantizar la proteccioén de Ids datos que viajan por Internet.
(Sic)” 150

La mandataria brasilefia recibié el apoyo de otros mandatarios sudamericanos, sin
embargo, la propuesta de Rousseff de crear mecanismos multilaterales para regular
internet ha sido vista como correcta por muchos y atacada por otros, basandose en que
hay algunos aspectos de internet como los ciberdelitos, que necesitan una regulacion y
mecanismos de supervision uniformes, sin embargo, el dejar todo ello en manos de la
Organizacién de las Naciones Unidas representaria un problema ya que las potencias
mundiales gozan de un enorme poder dentro de la misma.

El 12 de julio de 2013, en Montevideo, Uruguay, los presidentes de Mercosur adoptaron
un documento denominado Decision sobre el Rechazo al Espionaje por Parte de los
Estados Unidos sobre los Paises de la Regiéon en el marco de la Cumbre de
Presidentes del Mercosur a través del cual condenan las acciones de espionaje por
parte de agencias de inteligencia de los Estados Unidos de América y se rechaza la
intercepcion de las telecomunicaciones y las acciones de espionaje ya que constituyen
violacién de los derechos humanos, del derecho a la privacidad y del derecho a la
informacién, formando a la vez una conducta violatoria a las soberanias estatales.

150 |bid.
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conjunto para garantizar la seguridad cibemética de los Estados, defendiendo
soberania de los paises; promover en las instancias multilaterales la adopciéon de
normas relativas a la regulacién de internet, con énfasis en los aspectos de seguridad
cibernética, para garantizar la proteccibn adecuada de las comunicaciones, la
soberania de los Estados y la privacidad de los individuos.

También se decidié promover la gestion conjunta de los cancilleres ante el Secretario
General de la Organizacién de las Naciones Unidas para informar sobre los hechos y
solicitar mecanismos de prevencion y sancioén a nivel multilateral en la materia; solicitar
a la republica argentina que someta este asunto a consideracion del Consejo de
Seguridad y acordar la formacion de un grupo de trabajo para coordinar esfuerzos junto
con el Consejo de Defensa Suramericano y el Consejo Suramericano de Infraestructura
y Planeamiento, con el fin de tomar acciones que hagan mas seguras las
telecomunicaciones y reduzcan la dependencia de estos paises de la tecnologia
extranjera.

En ese mismo afo, la Asamblea General de Naciones Unidas adopté una resolucion
propuesta por Brasil y Alemania en la que llama a los Estados a garantizar los derechos
a la privacidad de los ciudadanos, en el uso de internet y otras formas de
comunicaciones electronicas, adoptando medidas para prevenir y contrarrestar tales
violaciones.

En el ano 2014 Brasil convocd a la Conferencia Internacional de Seguridad
Informatica, organizada con la colaboracion de la Corporacién estadounidense de
internet para la Asignacién de Nombres y Nimeros (ICANN), con la finalidad de
identificar las formas de limitar actividades de espionaje como las realizadas por
Estados Unidos.
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conté con la participacion de representantes de mas de 80 paises, teniendo como

resultado la firma de los Principios Generales sobre Asuntos Civiles de Internet, que
tienen como fin ofrecer a diferentes paises principios para la gobernanza de internet y la
elaboracion de las normas administrativas del mismo.

Recientemente, en el afio 2015, el Ministerio de Relaciones Exteriores de la Republica
de Cuba convocé a la conferencia internacional “Nuevos escenarios de la comunicacion
politica en el ambito digital”, la que se realiz6 en el marco del décimo aniversario de la
Cumbre Mundial sobre la Sociedad de la Informacién. En la misma se debatieron temas
como el desarrollo de las TIC y su impacto en las relaciones internacionales, la
gobernanza en internet, ciberseguridad, subversién y espionaje electrénico y
recomendaciones en relacion a la soberania tecnolégica y cultural de las naciones.

En el mes de diciembre del mismo afio, también se llevé a cabo la Conferencia
Mundial de Internet (WIC, en sus siglas en inglés), evento organizado desde el afo
2014 por la Administracién del Ciberespacio de China (CAC) en el que participaron
representantes de varios Estados y empresas como Apple, IBM o Microsoft. Sin
embargo, no participé ningin representante oficial de la alianza Five Eyes, conformada
por Estados Unidos, Reino Unido, Canada, Australia y Nueva Zelanda.

“El discurso inaugural de la WIC corrié a cargo del presidente chino Xi Jinping, quien
subrayé la importancia estratégica que tiene la seguridad del ciberespacio para el
desarrollo socio-econdmico chino. Ademas, compartié con los asistentes la vision que
tiene su gobierno sobre el futuro del ciberespacio, centrando su discurso en tres areas
fundamentales: gobemanza del ciberespacio, ciberseguridad y ciber-soberania. En
relacién a la primera, el presidente chino abogé por un ciberespacio regulado. No
obstante, advirti6 que sus reglas de gobernanza deberian ser consensuadas por la
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comunidad internacional y no impuestas por un solo actor, en clara al

Washington. Esta misma idea fue defendida por Lu Wei, ciberzar chino y direct
CAC, durante el discurso de clausura del WIC." 151

“En materia de ciberseguridad, el presidente chino expuso la necesidad de evitar la
militarizacion del ciberespacio, e insté a la comunidad internacional a mantener un
comportamiento civilizado en este dominio. Asimismo, realizé un llamamiento a la
comunidad internacional para implementar los mecanismos necesarios para luchar de
manera efectiva contra el cibercrimen. En este sentido, puso como ejempio los
recientes acuerdos alcanzados en materia de ciberseguridad con Estados Unidos.”'52
Por ultimo, en materia de cibersoberania, resalté la importancia del principio de la
igualdad soberana consagrado en la Carta de las Naciones Unidas, el derecho de cada
pais a elegir y desarrollar su ciberespacio y su modelo de regulacién cibernética y la
participacion de los mismos de forma igualitaria en la gobernanza del ciberespacio
internacional.

Este conjunto de instrumentos y actividades de caracter internacional han tenido como
fin el establecimiento de principios, planes de accién, plataformas de discusion, la
presentacion de situaciones nacionales o regionales, principalmente de cuestiones
relativas a la sociedad de la informacién y la brecha digital, o bien la regulaciéon de
aspectos especificos relacionados con internet como los derechos de autor, sin
embargo no existe un instrumento juridico internacional que regule las relaciones y uso
de internet como tal, la jurisdiccion competente y tribunales especializados, los entes de
prevencién, defensa e investigacién de ataques informaticos, entre otros temas, es
decir que las normas internacionales se han quedado atras respecto al fendmeno que
ha representado la internet a lo largo de las Ultimas décadas.

151 Fojén, Enrique. La ciber-soberania china. http://www.thiber.org/2016/01/20/la-ciber-soberania-china/
(22 de enero de 2016).
152 |bid.
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De manera que, es claro que de llegar a existir una regulaciéon debera ser a

tratados internacionales en el que la participacion de cada Estado o region de
fundamental para evitar contradicciones en la normativa juridica de internet.

o Institucionales

A nivel institucional existen diversos organismos internacionales que se han
preocupado por la creacién de leyes y herramientas uniformes en materia de
ciberdelincuencia, tal es el caso de la Organizacién de Estados Americanos, que a
través del proceso de Reuniones de Ministros de Justicia u otros Ministros,
Procuradores o Fiscales Generales de las Américas (REMJA) para fortalecer la
cooperacion hemisférica en la investigacion y persecucién del delito cibernético, tuvo
como resultado el portal interamericano de cooperacién en delito cibernético y el grupo

de trabajo en la materia.

El portal “...fue creado para faciltar y hacer mas eficiente la cooperacién y el
intercambio de informacién entre los expertos gubernamentales de los Estados
miembros de la OEA con responsabilidades en materia de delito cibernético o en
cooperacion internacional en la investigacion y persecucion de este delito.”'53 y por otro
lado, el grupo de trabajo “...se constituye como el principal foro hemisférico establecido
desde 1999 por las REMJA para fortalecer la cooperacién internacional en la
investigacién y persecucion del delito cibernético, facilitar el intercambio de informacion
y de experiencias entre sus integrantes y formular las recomendaciones que sean
necesarias para mejorar para mejorar y fortalecer la cooperacién entre los Estados
miembros de la OEA y con otras organizaciones o mecanismos.”54

153 Organizacion de los Estados Americanos. Portal interamericano de cooperacién en materia de
delito cibernético. http://www.oas.org/juridico/spanish/cybersp.htm (22 de enero de 2016).
154]Ibid.
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Asimismo, también existe la Division Sobre Aplicaciones TIC y Ciberseguridags
Union Internacional de Telecomunicaciones (UIT), institucion que ha

publicaciones sobre cibercrimen, siendo de utilidad para la creacién de leyes ordinarias
de cada Estado.

Sin embargo, al igual que en relacion a normas internacionales, internet no cuenta con
un érgano de control que regule su funcionamiento, tanto para proveer como para
utilizar informacién o servicios, sin embargo si existen instituciones u organismos que
se encargan de organizar, administrar y velar por el desarrolio de internet,
estableciendo estandares en su utilizacion o bien fomentando su integracién e

incorporacién a la sociedad.

En el ambito internacional, uno de los principales es la ICANN (Internet Corporation for
Assigned Names and Numbers o Corporaciéon Internet para Nombres y Numeros
Asignados), siendo una de sus principales funciones la coordinacion técnica de la
administracién de los nombres de dominio, direcciones y parametros de protocolos de
internet. Asimismo, el Registro de Direcciones de Internet para América Latina y el
Caribe — LACNIC - (Latin American and Caribbean Internet Addresses Registry o
Registros de Direcciones de Internet para Latinoamérica y el Caribe) es la organizacién
que administra el espacio de direcciones IP, Numero de Sistemas Auténomos (ASN),
resolucion inversa y otros recursos para la region de América Latina y el Caribe en
nombre de ia comunidad internet.

Tambien existen otras entidades que tienen vinculacion directa o indirecta, como la
Sociedad de Internet (organizacién no gubernamental y sin &nimo de lucro cuyo objetivo
principal es ser un centro de cooperacion y coordinacion global para el desarrollo de
protocolos y estandares compatibles) y otras cuyo abjetivo es impulsar el desarrolio de
internet y el comercio electrénico aprovechando adecuadamente el avance de las
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tecnologias de la informacién, entre estas: la Organizacién Mundial de la ¢
Intelectual, Organizacién Mundial del Comercio, Comision de las Naciones U

Internacional de Telecomunicaciones (organizacién internacional del sistema de las
Naciones Unidas en la cual los gobiernos y el sector privado coordinan los servicios y
redes mundiales de telecomunicaciones).

4.4.2. Medidas legislativas e institucionales de caracter nacional

En la mayoria de los paises del mundo la proteccion de los datos personales se rige por
el derecho constitucional y sus leyes ordinarias. A pesar de la existencia de variaciones
significativas, el derecho a la privacidad y a la intimidad se considera como un derecho
fundamental que podria verse vulnerado por la ausencia de una adecuada protecciéon
frente a la libre circulacion de informacion.

Por ejemplo, en la Republica Popular China “Desde que han permitido el uso comercial
de Internet — afio 1995 — el gobierno ha promulgado por lo menos sesenta regulaciones
con el objetivo de controlar el contenido que se divuiga. Dentro de estas leyes se
destaca... la normativa Computer Information Network and Internet Security, Protection
and Management Regulations del Ministerio de Seguridad Publica, promulgado en
1997.7155

Esta normativa prohibe utilizar internet para crear, reproducir, recuperar o transmitir
informacién relativa a actividades como: incitar a resistir o violar la constitucion o las
leyes o la aplicacion de los reglamentos administrativos; incitar a derrocar al gobierno o
el sistema socialista; incitar a la division del pais; participar en actos de terrorismo o
incitar a otros a la actividad criminal; perjudicar a la reputacion de los érganos del

155 Wikipedia. Censura de internet en la repablica popular china. https://es.wikipedia.org/wiki/Censura_
de_internet_en_la_Rep%C3%BAblica_Popular_China (22 de enero de 2016).
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misma informacién, materiales y documentos digitales.

A partir de la década de 1970, “...cuando el gobierno electronico llegdé en América
Latina y el Caribe a la etapa de Burocracia e Informatica, en las constituciones de varios
paises se comenz6 a contemplar el derecho a la intimidad y la privacidad, dando inicio
a un periodo en el que surgié un especial interés legislativo en definir directrices sobre
la proteccién de los datos personales, que pasaron a formar parte de archivos
electrénicos frecuentemente vedados a sus propios titulares. (Sic)"1%

Posteriormente algunos Estados comenzaron a regular ciertas actividades que se
realizan en internet como es el caso del comercio, llevando la delantera los Estados
europeos, Estados Unidos y Canada. A nivel latinoamericano la mayoria de Estados
cuentan con cuerpos normativos que regulan ciertas situaciones relacionadas con
internet, principalmente lo relativo a delitos informaticos (en el ambito territorial
nacional); a manera de ejemplificar, a continuacién se indican algunos cuerpos
normativos nacionales latinoamericanos.

En Pert se cuenta con la Ley No. 30096, Ley de Delitos Informaticos mediante la cual
se establecen delitos contra datos y sistemas informaticos, contra la indemnidad y
libertad sexuales, contra la intimidad y el secreto de las comunicaciones, contra el
patrimonio y contra la fe pulblica, y como normativa distintiva entre los paises
latinoamericanos, la Ley No. 28493, Ley que regula el uso del correo electronico
comercial no solicitado (spam). En Argentina, el Cédigo Penal de la Nacién, Ley 11.179
modificado por la Ley 26.388 regula delitos informaticos, disponiendo a la vez de la Ley
25.326 relativa a la proteccién de datos personales.

156 Comisién Econémica para América Latina y El Caribe (CEPAL). Op. Cit. Pag. 259.
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Por otro lado, Colombia emitié la Ley 1273 de 2009, por medio de la cual
Cdédigo Penal, creandose un nuevo bien juridico tutelado denominado prot
infformacion y de los datos, se preservan integralmente los sistemas que utilicenTas
tecnologias de la informacion y las comunicaciones, entre otras disposiciones. Entre los
delitos regulados por esta ley se encuentran: obstaculizacion ilegitima de sistema
informatico o red de telecomunicacion, violacion de datos personales, suplantacion de
sitios web para capturar datos personales y transferencia no consentida de activos.

Sin embargo, el inconveniente con estos cuerpos normativos es que no evolucionan a
la misma velocidad que los hechos ilicitos que hacen uso de internet, adoleciendo
también de claridad y certeza en los supuestos de hecho.

Por otro lado, mencién especial merece el caso de Brasil, Estado sudamericano que
aventaja legislativa e institucionalmente en la region latinoamericana. Dicho Estado,
debido a la gran concentracion de empresas norteamericanas en el sector, tras el
descubrimiento del espionaje masivo llevado a cabo por Estados Unidos y después de
ofrecer incentivos para que las empresas de internet mantuvieran sus bases de datos
en Brasil, sin alcanzar resuitado, analizé garantizar esta medida mediante una ley.

El ministro de comunicaciones, Paulo Bernardo Silva, citado por Lucia Ferreri, indico:
“Creo que vamos a tener que obligar a las empresas de Internet a almacenar los datos
generados en Brasil dentro de Brasil™%’, resaltando que “...el almacenamiento de los
datos en el pais es una cuestion de soberania nacional ya que las empresas
norteamericanas se rehusan a entregar informacion a la justicia brasilefia con el
argumento de que sus archivos no estan en el pais.”'%® También indicd que el problema
es que siempre se esta en conexion con servidores americanos y que “...internet tiene

157 En busca de la soberania digital. http://portaldelsur.info/2013/07/en-busca-de-la-soberania-digital/
(12 de enero de 2016).
158 |bid.
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entidad privada vinculada al Departamento de Comercio.”5°

Estados como Rusia también han adoptado nommativas que requieren que las
empresas de tecnologia no rusas almacenen todos los datos internos dentro de Rusia
durante al menos seis meses.

Como medida legislativa concreta Brasil cuenta con el Marco Civil de Internet, también
conocido como Constitucién para Internet, el cual consiste en cuerpo normativo que fue
aprobado por el Senado Federal de Brasil el 23 de abril de 2014 y aprobado y
sancionado por la mandataria Dilma Rousseff ese mismo dia en el marco de la
conferencia NETMundial. El objetivo de esta normativa es “...introducir el respeto a los
derechos civiles en el uso de internet en Brasil. Se incorporan en él los derechos de
neutralidad de la red, limitacion de responsabilidad para los intermediarios, libertad de
expresion y garantias de privacidad de los usuarios de internet.”160

En el ambito institucional brasilefio se encuentra el Comité Gestor de interet en Brasil,
institucion multisectorial creada en el afio 1995, formada por 21 miembros
representantes del gobierno, de las universidades, de servidores de internet y usuarios.
Su finalidad es coordinar e integrar las iniciativas de servicios de internet en el pais,
promoviendo la calidad técnica, la innovacion y la difusion de los servicios.

Entre sus atribuciones se encuentran: establecer directrices estratégicas relacionadas
al uso y desarrollo de internet en Brasil; establecer directrices para las relaciones entre
gobiermno y sociedad en relacién a los registros de nombres de dominio y administracion
del dominio de primer nivel .br en pro de los intereses de desarrollo de internet en el

159 |bid.
160 Wikipedia. Marco civil de internet. https://es.wikipedia.org/wiki/Marco_Civil_de_Internet (30 de enero
de 2016).

124



)

3
-2
o2
.
=
oc

-
3

cias Jy,
e 2>
e 52" Car loe
%

S
SECRETARIA

/81309

9,

ejercer la representacion en foros técnicos nacionales e internacionales relativos a
internet y proponer normas y procedimientos relativos a regular las actividades en esta
red.

Ademas, esta institucion cuenta con comisiones de trabajo entre las cuales se
encuentran CT-Spam (para combatir la cantidad creciente de spam que circula en
internet con contenido no solicitado o bien con relacién a fraudes) y CT-Indicadores
(encargada de reunir datos e indicadores confiables para la elaboracion de politicas
publicas que garanticen el acceso a las TIC y de evaluar su impacto socioeconémico).

Brasil también ha sido un ejemplo por su Gabinete de Seguridad Institucional, el cual
tiene como atribucién el coordinar las actividades de inteligencia federal y de seguridad
de la informacion. Estas areas estan representadas por dos instituciones: el
Departamento de Seguridad de la Informacién y Comunicaciones y la Agencia Brasilefia
de Inteligencia. Dentro del Departamento de Seguridad de la Informacién y
Comunicaciones — DSIC -, funciona el CERT.br, que es el equivalente al Centro de
Respuesta de Incidentes de Seguridad Informatica CSIRT.

El CSIRT puede ser definido como un organismo que brinda soporte a incidentes de
seguridad informatica a las instituciones publicas y privadas que io requieran, para que,
de esta forma se garantice, en buena medida, si bien no un sistema invulnerable, si un
sistema mas seguro y confiable. “El CERT.br, anteriormente denominado
NBSO/Brazilian CERT, o grupo de respuesta a incidentes de seguridad para la internet
brasilefia, mantenido por el NIC Brasil del Comité Gestor de internet de Brasil, ahora es
el responsable de recibir, analizar y responder a incidentes de seguridad, que
relacionan a redes conectadas a internet en Brasil."'5?

161 Alvarado Lemus. Op. Cit. Pag. 122.
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Asimismo, como consecuencia de que las redes de telecom

y/o gobierno de Unasur, con el cual se aspira a potenciar estos sectores.

Para finalizar este tema, es necesario enfatizar en que no debe dejarse de lado la
necesaria actualizacion de los responsables de la persecucion penal y aplicaciéon de
justicia en estos temas, en especial en aspectos como los medios de investigacién o
medios probatorios, pudiendo incluso proponerse la creacibn de juzgados
especializados en esta materia.

4.4.3. Medidas técnicas de caracter internacional y nacional

Ante los ataques sociales, sofisticados o sigilosos en el ciberespacio (principalmente la
obtencion de informacién a través de los sistemas operativos, buscadores de internet,
correo electrénico, la nube, las redes sociales, etc.), los medios de defensa de un
Estado no deben limitarse a politicas, leyes o reglamentos, ya que a pesar de que la ley
es la forma tradicional y en teoria, mas completa para proteger los datos e informacién
personal, no siempre es la mas efectiva. En ese sentido, deben utilizarse y
desarrollarse herramientas de acuerdo a la naturaleza de tal espacio para que los
Estados y las personas puedan defender su soberania estatal e individual,
respectivamente. Entre las medidas asumidas y propuestas por parte de los mismos se
encuentran las siguientes.

e Pasarelas para internet e intranets nacionales

En la era digital en la que nos encontramos, los Estados forman parte de una gran red
ante la cual son impotentes y dependientes de un solo Estado, Estados Unidos, ello
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porque el poder e influencia que dicho Estado ostenta se debe a que es el ¢
internet, en consecuencia tiene el control total del mismo. De manera que, los\Egtados
no podran garantizar la confidencialidad de la informacién de los usuarios si oono%
utilizando sistemas apoyados en servidores norteamericanos.

En ese sentido, la propuesta de Glenn Greenwald - citado por Febbro - fue: “Yo creo
que la solucion seria crear un lobby entre los paises, que los paises se unan para ver
cémo construir nuevas pasarelas para internet que no permitan que un pais domine

completamente las comunicaciones.”162

En el caso de Corea del Norte, existe la red Kwangmyong, la cual es el intranet
nacional de tipo jardin vallado, iniciado en el afio 2000. Se puede acceder a este
mediante navegadores web, incorpora servicios de correo electrénico, grupos de
noticias y un motor de busqueda interno. Asimismo, la red tiene su propio DNS para
utilizar nombres de dominio que no son utilizados en el internet publico.

Kwangmyong es la unica red de computadoras disponible para sus habitantes como un
servicio gratuito de uso publico, mantenida por entidades gubermnamentales, disefiada
para su uso exclusivo en Corea del Norte. Esta red no se encuentra directamente
conectada al internet global para que sus usuarios no puedan acceder a fuentes de
informacién extranjeras o bien para evitar la fuga de informacion clasificada, estando
permitido Unicamente a un reducido nimero de personas utilizar el internet global con
autorizacion del gobierno. Por ello, “Al no haber una conexién directa con el internet
global, la informacién no deseada no puede entrar a la red. La informacién es filtrada y

162 Febbro. Op. Cit
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procesada por agencias gubernamentales antes de ser alojada en

norcoreano.”163

Asimismo, medidas asumidas por Estados como China, Rusia e Iran deben ser
tomadas en cuenta ya que los mismos han emprendido el desarrolio de sus propios
buscadores y redes como alternativas a Google, Facebook y Twitter con quienes han
tenido inconvenientes.

El Gran Cortafuegos (Great Firewall) denominado oficialmente Proyecto Escudo
Dorado, supone la censura y la vigilancia de internet por el Ministerio de Seguridad
Publica de la Republica Popular de China. El proyecto se inicié en 1998 y comenz6 sus
operaciones en noviembre de 2003. El aspecto mas importante del proyecto es
el bloqueo de contenidos considerados dafinos por el gobierno. Por otra parte, el
gobierno también cuenta con la denominada policia de internet, un equipo de
funcionarios dedicados a supervisar el contenido y las comunicaciones en linea.

Relacionado con ello, en el afio 2013 se revel6 que China estaba construyendo el
sistema de internet mas rapido y eficiente del mundo, operando con el nuevo protocolo
IPv6, llamado Nueva Generacién de Internet (NGI), disefiado para hacer frente a dos de
los mayores defectos de la red mundial actual: las limitaciones de espacioy el
trafico malicioso de virus. “A diferencia de las redes que se utilizan en la actualidad, el
NGI de China cuenta con un sistema de seguridad integrado conocido como
Arquitectura de Validacion de Direccion de Origen (SAVA, por sus siglas en inglés). El
SAVA autentifica a todos los usuarios que intentan conectarse a la Red, elaborando una

163 Wikipedia. Kwangmyong (intranet). https://es.wikipedia.org/wiki/Kwangmyong_(intranet) (23 de enero
de 2016).
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especie de lista blanca de equipos autorizados segin sus direcciones IP.
equipo que no esté en esa lista tendra el acceso bloqueado. (Sic)"164

En el mismo sentido, en el afio 2014, senadores rusos propusieron crear en Rusia una
version de internet propia (que denominarian cocodrilo Guena o Cheburashka) a la que
no podria accederse desde paises de la Unién Europea y Estados Unidos, con el fin de
liberarse de la influencia de este ultimo, del espionaje masivo y de la filtracién de
informacion tecnoldgica. Se consideré la posibilidad de realizar este proyecto con otros
paises de la Organizacion del Tratado de Seguridad Colectiva (Bielorrusia, Armenia,
Kazajstan, Kirguistan y Tayikistan) o bien con paises de la regién de Asia y el Pacifico.

Asimismo, en Iran la censura de internet aumento tras las elecciones efectuadas en el
afio 2009, debido a su uso para la organizacién de manifestaciones masivas. En el afio
2011 Iran comenzé a trabajar en una red denominada Halal (legal, lo permitido bajo la
ley islamica), consistente en una red interna que no permite a sus ciudadanos el acceso
a internet global por completo (exceptuandose por ejemplo, el gobierno, instituciones
religiosas y empresas multinacionales), teniendo como objetivo planteado que los
usuarios accedan unicamente al contenido que de acuerdo a sus costumbres sea ético
y moral, a través de motores de busqueda como Halalgoogling, el cual recoge los
resultados de otros motores de blasqueda como Google y Bing, pero
unicamente proporciona resultados que son halal (permitidos), filtrando las paginas que
son consideradas haram (prohibidas) de acuerdo con la ley isldmica. Asimismo, las
autoridades promovieron también la creacién de un sistema operativo propio como
sustituto de Windows.

En relaciéon con la regién latinoamericana, el bioque de los BRICS (Brasil, Rusia, India,
China y Sudafrica) se propuso en el afio 2012 crear una infraestructura alternativa ya

4 RT Noticias. China crea el Intenet més ripido y eficiente del mundo.
hitps://actualidad.rt.com/actualidad/view/90556-china-nuevo-internet-ipv6-rapido (16 de enero de 2016).
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estuviera tendido el BRICS Cable para unir a los paises del bloque, teniendo una

ramificacion hasta Estados Unidos. El servicio seria extensivo a 21 paises africanos y
se interconectaria con otros sistemas de cables continentales en Asia, Africa y América
Latina.

Por ultimo, los Estados del sur estan intentando romper el espionaje y el control casi
absoluto que Estados Unidos tiene sobre internet, por ello han propuesto la
construccion de un mega anillo de fibra 6ptica para interconectar la red, proyecto
denominado Red de Conectividad Suramericana para la Integracién, que se estimaba
estuviera activo entre el afio 2014 y 2015, propiciando de esta forma un acceso
equitativo a la web y la disminucién de costos. Asimismo, el Ministerio de Defensa de
Brasil trabaja en distintos proyectos, entre estos, se espera que para el presente afio la
estatal de telecomunicaciones Telebras opere el primer satélite brasilefio para el trafico
de internet militar y civil.

De manera que, la solucién adoptada por diversos paises ha sido — principaimente - la
creacién de una intranet nacional, es decir, una especie de internet propia mantenida
por el Estado, como solucién ante el acaparamiento e invasién en asuntos internos a
través del uso de internet. En ese sentido, de comenzar internet como un proyecto y un
proceso internacional, ahora se busca orientarlo a un contexto nacional o local.

Sin embargo, las redes nacionales propias se confrontan con la libertad de expresion,
ya que de esta manera los gobiernos se facilitan la tarea de controlar el flujo de
informacién que navega libremente por internet, restringiendo el acceso a medios de
comunicacion y controlando las comunicaciones de sus ciudadanos. En ese sentido,
existe un choque y una linea muy fina que divide la libertad de expresion y
comunicacioén con la soberania digital, el derecho a la privacidad y la seguridad de la
informacioén.
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Esta medida no debe salirse de control y debe recordarse lo que Eduardo Fel
respecto a las manifestaciones de Glenn Greenwald: “El problema radica tambiée
que cada pais empieza a tener mas control sobre Internet, y eso puede hacerlos caer
en la tentacién de hacer lo mismo que los Estados Unidos: intentar monitorear e utilizar
Internet como una forma de control... el riesgo esta en que estos gobiemos imiten a
Estados Unidos: crear sus propios sistemas no ya para permitir la privacidad de sus
ciudadanos, sino para comprometeria. Eso es un peligro. Es importante tener la
garantia de que el control que ostenta Estados Unidos sobre las comunicaciones no
termine en una transferencia a otros poderes. (Sic)"16°

e Criptografia

La criptografia es el ambito de la criptologia que se ocupa de las técnicas de cifrado o
codificado destinadas a alterar las representaciones linglisticas de ciertos mensajes
con el fin de hacerlos ininteligibles a receptores no autorizados, por lo que su objetivo
es conseguir la confidencialidad de los mensajes. Ante los desafios de la informatica,
los objetivos de la criptografia se han convertido en el estudio de los algoritmos,
protocolos y sistemas que se utilizan para proteger la informacién y dotar de seguridad
a las comunicaciones y a las entidades que se comunican.

De manera que la criptografia garantiza - entre otros - que la informacion sea accesible
Gnicamente a personas autorizadas a través de coédigos y técnicas de cifrado, garantiza
la integridad de la informacién y permite verificar la identidad del comunicador.

En relacion a la privacidad y seguridad de las comunicaciones tanto a nivel estatal
como particular, debe considerarse que la mayor parte de los mensajes de correo
electronico que se transmiten por internet no incorporan seguridad alguna, por lo que la

165 Op. Cit.
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informacién que contienen es facilimente accesible a terceros. Ante ello, como
de proteccién, se ha implementado la criptografia al correo electrénico, es decir, e
de un certificado al enviar un email, de manera que brinde seguridad al enviar y
almacenar informaciéon digital a través de la codificacion de la informacion
(necesitandose para decodificarla, una clave o contrasefia), se evite que terceras
personas lean su contenido y que se tenga certeza de que el remitente del mensaje es

realmente quien dice ser.

Brasil propuso asumir esta medida cuando la mandataria Dilma Rousseff anunci6é que
en el 2014 el pais contaria con un sistema codificado de correo electrénico para todas
las oficinas del gobiemo federal, el cual seria desarrollado por el Servicio Federal de
Procesamiento de Datos (SERPO) y la implementacién de un sistema electrénico
gratuito a través de los correos nacionales, como una opcién soberana a los servicios
de Gmail, Yahoo y Hotmail, que de acuerdo con el Ministro de Comunicaciones contaria
con criptografia para proteger la privacidad de los usuarios, aimacenandose los datos
en Brasil, a diferencia de lo que ocurre cuando se utiliza Gmail.

o Soberania tecnolégica, soberania informatica y software libre

La soberania tecnologica o tecnologia autogestionada es una corriente social basada
en el empoderamiento colectivo en el ambito de las nuevas tecnologias, teniendo como
claves: una ciudadania consciente y responsable en su uso y consumo, y la creacion y
uso de alternativas autogestionadas en telecomunicaciones, informatica de usuario, el
software para pequefias y medianas empresas, plataformas méviles y redes sociales.

Para explicar este fenébmeno de manera mas simple, debemos recordar que las dos

grandes corporaciones privadas en relacion a sistemas operativos son Microsoft,

con Windows y Apple, con Mac OS; estas empresas desarrollan lo que se denomina

software privativo. En contraposiciéon a ello surgié el movimiento de software libre y de
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Stallman (creador del proyecto GNU) y Linus Torvalds (creador del
operativo Linux) y las infraestructuras servidoras auténomas, que son aquellas
compuestas por servidores sostenidos por voluntarios y financiados por una comunidad
de usuarios a la que prestan sus servicios; en ese sentido, dicha infraestructura
autdbnoma no depende de las instituciones publicas o corporaciones privadas para su

funcionamiento.

Entre las caracteristicas de la soberania tecnolégica se pueden mencionar: se basa en
principios de responsabilidad social, transparencia e interactividad; utiliza la informatica
libre y abierta, es decir, de software libre; desarrollo de proyectos en donde las
jerarquias se encuentran atenuadas o no existen ya que busca empoderar a los
participantes a través de la creacién, cooperacién e intercambio de alternativas, es
decir, desarrolladas por y para la sociedad civil; se beneficia de la autonomia politica,
es decir, goza de libertad de expresion, transparencia y accesibilidad, por ello no
cuentan con cédigo espia o de captacidn de datos en su arquitectura, oponiéndose asi
a la denominada colonizaciéon digital, capacidad de un servicio autbnomo de soportar y
recuperarse ante desastres y perturbaciones de estos sistemas (por ejemplo, la
arbitrariedad de corporaciones privadas y los sectores monopolizados); se encuentra
dirigida a reducir las dependencias exteriores y como alternativas a las tecnologias

comerciales y militares.

Entre las iniciativas mas importantes se encuentran: Riseup (red hacktivista
y libertaria que proporciona herramientas de comunicacién online para gente y grupos
que trabajan en un cambio social libertario), Openkratio (iniciativa ciudadana en pro del
gobierno y datos abiertos en las administraciones publicas), Lorea (iniciativa ciudadana
en pro de las redes sociales libres y autogestionadas) y Agora Voting (proyecto social
FOSS que permite votaciones seguras y escalables a través de internet).

133



De manera que el software libre y de cédigo abierto “...es el software qa
licenciado de tal manera que los usuarios pueden estudiar, modificar y mejdgar su

4 .
lemala,

disefio mediante la disponibilidad de su codigo fuente.”%¢ La diferencia radica en que
“El software libre se enfoca en las libertades filos6ficas que les otorga a los usuarios
mientras que el software de codigo abierto se enfoca en las ventajas de su modelo de
desarrollo.”'%7 Sin embargo, estos términos no deben confundirse con software gratis, el
cual no necesariamente tiene que ser libre o de cédigo abierto.

El término soberania tecnolégica suele ser confundido o utilizado como sinénimo del
término soberania informatica, por ello es necesario establecer que la soberania
informatica es un concepto central dentro de la soberania tecnoldgica, que se enfoca en
la generacién y resguardo de datos y el desarrollo de software y hardware nacional con
independencia de las corporaciones y Estados extranjeros, es decir, es la capacidad del
usuario — pudiendo ser una persona o un Estado - de controlar todo lo que hace a
través o en un sistema informatico, sin ninguna injerencia externa.

En ese sentido, los aspectos principales de la soberania informatica son: el acceso a
los datos propios, la forma en que se almacenan los mismos y las herramientas que se
utilizan para generarlos (encontrandose dentro de estas el software libre y de cédigo
abierto). Todo ello con la finalidad de que los Estados y los particulares mantengan sus
datos resguardados ante cualquier intromisién y conserven su soberania informatica.

¢ Nube abierta

La computacion en la nube, servicios en la nube, nube de coOmputo o nube de
conceptos, mas conocida como la nube (en inglés, cloud computing), “...es

168 Wikipedia. Software libre y de cédigo abierto. hitps://es.wikipedia.org/wiki/Software_libre_y_de_c%C
3%B3digo_abierto (16 de enero de 2016).
167 "Jid-
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un paradigma que permite ofrecer servicios de computacion a través de u
usualmente es Internet. (Sic)"168

Es decir, todo lo que puede ofrecer un sistema informatico (por ejemplo, album de fotos,
gestion y almacenamiento de documentos, correo electrénico, blog, agenda, encuestas)
se ofrece como servicio, pudiendo tener acceso a la informacién o servicio, mediante
una conexiéon a internet desde cualquier dispositivo mévil o fijo ubicado en cualquier
lugar (por ejemplo, teléfono movil, tabletas, ordenadores) almacenandose Ila
informacién de manera permanente en servidores de internet, dejando a los usuarios
sin poseer fisicamente los dispositivos de almacenamiento (con la excepcién de la
posibilidad de copiar los datos a un dispositivo de almacenamiento externo) y otorgando
el almacenamiento de datos y su control al proveedor, volviendo al usuario dependiente

de este.

Es por ello que han surgido iniciativas como la nube abierta, la cual consiste en que los
proveedores de los servicios de la nube ofrezcan los mismos de tal manera que los
usuarios sean propietarios de sus datos y en consecuencia puedan mover o trasladar

los mismos de un proveedor a otro.

4.4.4. Medidas personales

Por ultimo, también es importante mencionar la responsabilidad que cada persona debe
asumir ante la proteccion de sus datos y sistemas informaticos, es decir, debe actuar
con diligencia y proteger sus datos e informacién a través de las herramientas a su
alcance siempre que se encuentren dentro de lo permitido por la ley.

168 Wikipedia. Computacién en la nube. https://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube
(17 de enero de 2016).
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de datos personales y evitar ataques digitales. Para ello, primero se establecié que
debe tomarse en cuenta “...que existen varios tipos ciberdelincuentes: el primero es el
que quiere acceso a todo; el segundo desea el acceso a las cuentas; el tercero quiere
acceso a las formas de comunicacion de la persona; y el cuarto es un atacante
oportunista, quien se vale del engario.” 16°

Para evitar a estos atacantes se aconsejé configurar el router que provee red y
actualizar el mismo, protegiendo estos cambios con una contrasefia con la finalidad que
solo una persona pueda modificar la configuracion. Asimismo, desconfiar de los
archivos adjuntos, ya que a través de estos los ciberdelincuentes logran acceder a los
equipos cuando los usuarios ejecutan archivos maliciosos que van escondidos en los

archivos.

También puede utilizarse una autenticacion de doble factor, es decir, utilizar dispositivos
o aplicaciones que soliciten al usuario escribir una contrasefia extra siempre que
ingrese a una cuenta personal. De igual forma, se recomendé no instalar cualquier
aplicacién, especialmente herramientas gratuitas que prometen aumentar el
rendimiento de los dispositivos.

De la misma forma, debe evitarse el ingreso a paginas que no comiencen con https, ya
que-este es un protocolo que garantiza que el portal es seguro. Por ultimo, se indicoé
que la configuracion de navegadores es fundamental en todo momento ya que el mismo
deja rastro de lo todo lo realizado o escrito en el equipo, de manera que deben
eliminarse las cookies.

189 D4vila, Cristian Noé. Sels claves para no ser victima de ciberdelincuentes. hitp://www.prensalibre.com/t
ecnologia/seis-claves-para-no-ser-victima-de-ciberdelincuentes (15 de enero de 2016).
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4.5. Medidas asumidas y propuestas en el Estado de Guatemala

El uso de internet como medio de comunicacién masivo, especificamente en el Estado
de Guatemala, ha traido como consecuencias distintas situaciones que también se
manifiestan en otros Estados, con la diferencia que el Estado de Guatemala ha
descuidado la regulacién de las mismas tanto de manera preventiva como represiva. Es
decir, el Estado a través de sus organismos y entidades responsables de velar por la
regulacion y prevencién de distintas situaciones han desviado su atencién de aspectos
tan importantes como lo es el uso de internet y otros fenémenos que derivan del mismo,

tales como las redes sociales.

Internet debe ser regulado en sus distintas manifestaciones y desde distintas
perspectivas por parte del Estado en la medida de lo posible (debido a la naturaleza de
internet), es decir, como medio de comunicacién, como telecomunicacion, su forma de
acceso, los proveedores de internet, los costos de conexién, el uso y seguridad de la
informacion que se encuentra en la misma, principalmente la informacién o datos de

caracter privado y personal.

El Decreto 94 - 96 del Congreso de la Republica de Guatemala, Ley General de
Telecomunicaciones, no regula el internet como tal, sin embargo, por su naturaleza
englobada dentro del ambito de las telecomunicaciones, deben considerarse las

siguientes regulaciones generales:

Esta ley en su parte considerativa establece: “Que es indispensable una adecuada
normativa de los sistemas y servicios de telecomunicaciones, para permitir su
expansion y mejora, y asegurar permanentemente la prestacion de estos servicios a la
poblacién, de acuerdo a las necesidades del desarrollo econédmico y social del pais”.
Asimismo, “Que es necesario apoyar y fomentar la participacion en el sector de las
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telecomunicaciones, para favorecer la oferta de estos servicios a través de

competencia y mejorar el nivel de vida de todos los guatemaitecos”.

El objeto de la misma es apoyar el desarrollo e inversion en las telecomunicaciones, la
proteccién de los derechos de los usuarios y de los proveedores de servicios, tal como
reza su Articulo 2: “El objeto de esta ley es establecer un marco legal para desarrollar
actividades de telecomunicaciones y normar el aprovechamiento y la explotacién del
-espectro radioeléctrico, con la finalidad de apoyar y promover el desarrollo eficiente de
las telecomunicaciones, estimular las inversiones en el sector; fomentar la competencia
entre los diferentes prestadores de servicios de telecomunicaciones; proteger los
derechos de los usuarios y de las empresas proveedoras de servicios de
telecomunicaciones, y apoyar el uso racional y eficiente del espectro radioeléctrico.”

En cuanto a los sujetos a quienes es aplicable la misma, el Articulo 3 establece: “La
presente ley es aplicable a todos los usuarios y usufructuarios del espectro
radioeléctrico, asi como a todas las personas que operan y/o comercializan servicios de
telecomunicaciones en el territorio nacional, sean estas individuales o juridicas,
nacionales o extranjeras, con participacion privada, mixta o estatal, independientemente
de su grado de autonomia y de su régimen de constitucién.” En ese sentido, pueden ser
incluidos los proveedores de servicios de internet, ya que constituyen personas fisicas o
juridicas que operan y comercializan con los servicios de internet.

Por ultimo, debe tomarse en consideracion que “La Superintendencia de
Telecomunicaciones — SIT — no tiene competencia para reglamentar la Internet, pero si
respecto a los entes que brinden el servicio, por lo que se limita a que los PSI se
inscriban como prestadores de servicios de comunicaciéon.”’’0 En ese sentido, el
Articulo 21 bis, literal e, numeral 5° del cuerpo normativo en mencién establece:

170 Barrios Osorio. Op. Cit. Pag. 344.
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“Transparencia. La Superintendencia con el objeto de garantizar la \#ayor
transparencia, debera: ...e) Poner a disposicién del publico, las medidas relativas
servicios de telecomunicaciones, incluyendo las siguientes: ...5) Requisitos de
autorizacion, notificacion y procedimientos de registro.”

A modo de complementar lo anterior, el Articulo 23 indica: “Registro. Se establece el
Registro de Telecomunicaciones, el cual sera administrado por la Superintendencia.
Todos los operadores de redes comerciales de telecomunicaciones, titulares de
derechos de usufructo del espectro radioeléctrico, usuarios de bandas de reserva
estatal y radioaficionados deberan inscribirse en el mismo antes de iniciar operaciones
o ejercer sus respectivos derechos... Para efectos de aplicacion de la presente ley, se
entiende por red comercial de telecomunicaciones, toda red de telecomunicaciones que
permite el libre acceso a sus servicios a cualquier persona individual o juridica, a
cambio del pago de una contraprestacion.”

Respecto a la importancia de la regulacion de internet como medio de comunicacién
masivo y como elemento esencial dentro del ambito de las telecomunicaciones, se
propone que sea regulado tanto a nivel ordinario como a nivel constitucional; respecto a
la segunda, como situacion de interés nacional, tal como es el caso de la electrificacion
regulada en el Articulo 129 de la Constitucion Politica de la Republica de Guatemala:
“Electrificaciéon. Se declara de urgencia nacional, la electrificacion del pais, con base en
planes formulados por el Estado y las municipalidades, en la cual podra participar la
iniciativa_ privada.” En ese sentido, también podrian implementarse medidas como la
creacion de un Ministerio de Estado encargado especificamente de las tecnologias de
la informacién y la comunicacién con la finalidad de alcanzar la soberania tecnolégica y
reducir la brecha digital que impera en la sociedad guatemaiteca.

Posteriormente a examinar la regulacion de internet como parte de las
telecomunicaciones, es menester abordar también lo relativo al derecho de privacidad
en relacion a los datos o informacion personal.
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reglamentario que regulen el derecho de intimidad o privacidad en el ciberespatiizesin. 32

embargo, existe proteccion constitucional a tenor de lo establecido en el primer parrafo
del Articulo 24 de la Constitucién Politica de la Republica de Guatemala: “Inviolabilidad
de correspondencia, documentos y libros. La correspondencia de toda persona, sus
documentos y libros son inviolables. S6lo podran revisarse o incautarse, en virtud de
resoluciéon firme dictada por juez competente y con las formalidades legales. Se
garantiza el secreto de la correspondencia y de las comunicaciones telef6nicas,
radiofénicas, cablegraficas y otros productos de la tecnologia moderna.” En ese sentido,
debe considerarse que intemet evidentemente es un producto de la tecnologia
moderna, en consecuencia, la correspondencia y demas documentos de las personas
asi como el secreto de sus comunicaciones son inviolables y protegidas legal y
técnicamente por disposicion constitucional.

No debe dejarse de lado la proteccidon que se goza de acuerdo al Articulo 44: “Derechos
inherentes a la persona humana. Los derechos y garantias que otorga la Constitucién
no excluyen otros que aunque no figuren expresamente en ella, son inherentes a la
persona humana.”

Otra forma de proteger los datos también es desde la perspectiva del derecho que
tienen las personas de conocer la informacion que de ellas conste en los registros, el fin
con el cual se ha recabado y almacenado e incluso que esta sea rectificada, con la
finalidad de limitar el espionaje estatal hacia los ciudadanos, recordando que las
excepciones a estas actividades pueden darse dentro de lo establecido legalmente con
fines de persecucion penal y con autorizacién judicial competente o bien para el
resguardo de la seguridad estatal. En relacion a ello el Articulo 31 de la Constitucién
Politica de la Republica de Guatemala establece: “Acceso a archivos y registros
estatales. Toda persona tiene el derecho de conocer lo que de ella conste en archivos,
fichas o cualquier otra forma de registros estatales, y la finalidad a que se dedica esta
informacion, asi como a correccion, rectificacién y actualizacion...”
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de esta ley radica principalmente en garantizar a toda persona interesada el derecho a

solicitar y tener acceso a la informacion publica, garantizar el derecho a conocer y
proteger los datos personales que consten en archivos estatales, su importancia para
efectos de la presente investigacion radica en que la misma brinda directrices respecto
al caracter de la informacion y datos personales.

En ese sentido, el Articulo 9 de este cuerpo normativo brinda definiciones importantes
como las siguientes: “Definiciones. Para los efectos de la presente ley, se entiende por:
1. Datos personales: Los relativos a cualquier informacién concerniente a personas
naturales identificadas o identificables. 2. Datos sensibles o datos personales sensibles:
Aquellos datos personales que se refieren a las caracteristicas fisicas 0 morales de las
personas 0 a hechos o circunstancias de su vida privada o actividad, tales como los
habitos personales, el origen racial, el origen étnico, las ideologias y opiniones politicas,
las creencias o convicciones religiosas, los estados de salud fisicos o psiquicos,
preferencia o vida sexual, situaciébn moral y familiar u otras cuestiones intimas de similar
naturaleza. ...4.Habeas data: Es la garantia que tiene toda persona de ejercer el
derecho para conocer lo que de ella conste en archivos, fichas, registros o cualquier
otra forma de registros publicos, y la finalidad a que se dedica esta informacién, asi
como a su proteccion, correccién, rectificacion o actualizaciéon. Los datos impersonales
no identificables, como aquellos de caracter demografico recolectados para mantener
estadisticas, no se sujetan al régimen de habeas data o proteccion de datos personales
de la presente ley...”

También es importante subrayar la delimitacién de la informaciéon considerada como
reservada de acuerdo al Articulo 23: “Informacién reservada. Para los efectos de esta
ley se considera informacion reservada la siguiente: ...4. Cuando la informacién que se
difunda pueda causar un serio perjuicio o dafio a las actividades de investigacion,
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prevencion o persecucion de los delitos, la relacionada a los procesos de int
del Estado o a la imparticion de justicia...”

Por otro lado, en materia penal actualmente se encuentran regulados ciertos delitos
informaticos, los cuales son delitos perseguibles de oficio y protegen, de acuerdo a la
clasificacion establecida en el Decreto 17 — 73 del Congreso de la Republica de
Guatemala, Cédigo Penal, el patrimonio de las personas. Estos delitos son:
destruccion de registros informaticos (Articulo 274 “A”), alteracion de programas
(Articulo 274 “B”), reproduccién de instrucciones o programas de computacion (Articulo
274 “C"), registros prohibidos (Articulo 274 “D”), manipulacién de informacién (Articulo
274 “E"), uso de informacién (Articulo 274 “F"), programas destructivos (Articulo 274
“G”") y alteracion maliciosa de numero de origen (Articulo 274 “H").

Como bien se expuso, los delitos informaticos no son sinénimos de ciberdelitos, no
protegen los mismos bienes juridicos ni son suficientes para contrarrestar las conductas
que actualmente se realizan a través de internet. EI hecho de que no estén
expresamente reguladas por el derecho penal - en este caso - no significa que no sea
importante e indispensable, es por ello que es necesaria la inclusion de ciberdelitos en
el Cédigo Penal o bien la emision de una ley penal especial que regule las distintas
actividades en el ciberespacio que afectan la vida, integridad, privacidad, patrimonio,
informacién, honor y otros bienes juridicos de las personas, es decir, delitos
cibernéticos, y también otros aspectos como instituciones especializadas,
procedimientos especificos, cooperacién internacional, incluso la creacién de una
fiscalia especializada para combatir estos delitos; todo ello para que el sistema de
justicia pueda tomar acciones concretas con base en el principio de legalidad.

De manera que, ante la falta de regulacion respecto a la ciberseguridad se han
presentado iniciativas de ley como lo es la iniciativa nimero 4055, Ley de Delitos
Informéticos, presentada al Congreso de la Replblica en el afio 2009, la cual cuenta
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con dictamen favorable desde el afio 2010 pero aun no ha sido aprobada. La
originalmente contaba con 18 articulos, sin embargo, fue reformada y ahora cue
58 articulos.

Basicamente, la finalidad e intencion de la ley esta claramente establecida en su
Articulo primero, el cual indica: “Objeto de la ley. La presente ley tiene por objeto la
proteccion integral de las personas, sus bienes y derechos, mediante el establecimiento
de un marco juridico relativo a los sistemas que utilicen tecnologias de la informacion,
asi como la prevencién y sancion de los delitos cometidos contra éstos o cualquiera de
sus componentes o los cometidos mediante el uso de dichas tecnologias en perjuicio de
personas fisicas o juridicas, en los términos previstos en esta ley.

La integridad y disponibilidad de la informacién contenida en sistemas que utilizan
tecnologias de la informacién y sus componentes, la informacién o los datos que se
almacenan o transmiten a través de estos, las transacciones y acuerdos comerciales o
de cualquier otra indole que se llevan a cabo por su miedo y la confidencialidad de
éstos, son todos bienes juridicos protegidos.”

El Articulo 2 establece el ambito de aplicacion, el cual se basa en fronteras territoriales
en cuanto a la ubicacidn del sujeto activo, del lugar de reproducciéon de las
consecuencias de los hechos delictivos o bien de la ubicaciéon de los medios utilizados.
En el Articulo 4, se brindan definiciones de distintos términos, utiles para la
interpretacion de la ley, tales como: confidencialidad, datos informaticos, internet,
proveedor de servicio y tecnologias de la informacion.

Las disposiciones relativas a los delitos derogan, de acuerdo al Articulo 55 de tal
normativa, los delitos informéaticos regulados en el Cédigo Penal. En ese sentido, en esta
iniciativa, los delitos se encuentran clasificados de la siguiente manera: delitos contra la
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confidencialidad, integridad y disponibilidad de datos y tecnologias de la i
?_ iy
lyos de . 7
acceso (Articulo 7), dispositivos fraudulentos (Articulo 8), espionaje informatico (A Cirfc
9), violacibn a la disponibilidad (Articulo 10), fraude informatico (Articulo 11),
interceptacion ilicita (Articulo 12) y falsificacién informatica (Articulo 13); delitos contra

la persona: delitos de pomografia infantil (Articulo 15), control de acceso a pormografia

acceso ilicito (Articulo 5), dafio informatico (Articulo 6), reproduccion de disp

infantil (Articulo 16); difusion y alteracion de imagenes personales (Articulo 17) y uso de
identidad ajena (Articulo 18); y por ultimo, delitos contra la nacién y actos de terrorismo:
delitos contra la nacién (Articulo 19) y actos de terrorismo informatico (Articulo 20).

Mediante esta iniciativa se propone la creacion de una fiscalia especial del Ministerio
Publico para la investigacién y persecucion de los delitos contenidos en la misma,
otorgandole facultades especificas para la materia (por ejemplo, ordenar a un
proveedor de servicios de internet a suministrar informacién de los datos relativos de un
usuario que pueda tener en su posesion o control o bien obligario a obtener o grabar en
tiempo real, los datos relativos al trafico generado) incluyendo la disposicion de
medidas cautelares en caso de urgencia (Articulo 25, 30 y 33).

Cabe destacar que mediante esta ley se pretende la creaciéon de un Comité de
Respuesta a Incidentes de Seguridad Informatica para Guatemala (CSIRT-gt) como un
ente adscrito al Ministerio de la Defensa Nacional, teniendo a su cargo la promocion de
la seguridad informatica a nivel nacional, contando con funciones proactivas, reactivas y
de investigacion y desarrollo (Articulo 21).

Por ultimo, otro dato interesante e importante se encuentra regulado en el Articulo 31, el
cual establece: “Conservacion de datos informaticos almacenados. Toda persona
individual o juridica que provea servicio de conexion a internet, debera, a requerimiento
de autoridad competente, conservar datos electrénicos especificos, incluidos los datos

144



relativos al trafico, almacenados por medio de un sistema que utilice tecn
informacién, debiendo proteger su integridad el tiempo que se le indique
judicial correspondiente....”

Respecto al Comité de Respuesta a Incidentes de Seguridad Informatica para
Guatemala (CSIRT-gt), debe enfatizarse que el mismo se originé a instancias de la
convocatoria del Comité Interamericano de Lucha Contra el Terrorismo (CICTE), el cual
invit6 a los paises que integran la Organizacion de los Estados Americanos a conformar
sus Equipos de Respuesta a Incidentes de Seguridad Cibernética (Computer Security
Incident Response Team, CSIRT), para combatir amenazas a la seguridad cibemnética.
Ante ello, el Ministerio de Relaciones Exteriores facilité el proceso de conformacion del
equipo nacional, por lo que desde junio del 2006 comenz6é a convocar a diversas
instituciones publicas, privadas y académicas, para disefiar y cumplir con un plan de
trabajo que permitiera seguir los pasos basicos de creacion del CSIRT remitidos por el
CICTE.

“Entre junio y noviembre del 2006 se realizaron alrededor de 12 reuniones las cuales al
final permitieron que con el apoyo de la Superintendencia de Telecomunicaciones, el
Claster de Tecnologias de la Informacién, el Ministerio de la Defensa Nacional y el resto
de entidades piublicas y privadas se completara una primera etapa en la que se definié
el contenido y ambito de aplicacion; asi como la nominacion oficial del equipo nacional
ante el Comité Interamericano Contra el Terrorismo. Actualmente el equipo coordinador
lo conforman: Ministerio de Relaciones Exteriores, Ministerio de Defensa Nacional y dos

asesores de seguridad de la informacién.”"!

Asimismo, con relacion a la creacién de una fiscalia especializada, en el afio 2014, con
base en la ausencia de mecanismos legales para juzgar delitos que son producto del

171 CSIRT - Guatemala. Quiénes somos. http://www.csirt.gt/?qg=node/1 (30 de enero de 2016).
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uso indebido de las redes sociales, la diputada del partido politico Encu
Guatemala, Nineth Montenegro, propuso al Ministerio Publico la creacién
Fiscalia de Delitos Cibernéticos.

g una

lemaia, O

Para finalizar y frente a todo lo expuesto, se asegura que por el momento internet no
puede ser regulada totalmente de manera nacional sin afectar su naturaleza, es decir,
el ordenamiento juridico de un Estado no puede regular un medio sobre el cual no tiene
el control, pudiendo regular inicamente algunas actividades sobre las cuales el Estado

pueda tener jurisdiccion o competencia.
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CONCLUSION DISCURSIVA

Con el desarrollo de las tecnologias de la informacion y la comunicacion,
especificamente de internet, y derivado de la importancia de la informacién en la era
digital, la soberania digital ha sido amenazada y sometida a la suprasoberania de las
grandes potencias, surgiendo asi problemas que trascienden las fronteras nacionales
como lo son los ciberdelitos y la ciberseguridad de la informacién, los cuales vulneran
los derechos y libertades estatales y particulares. Esta situacion se ve agravada por la
precariedad normativa internacional y nacional producida por la velocidad del desarrollo
de internet, lo cual impide determinar la ley aplicable y la competencia judicial ante los
problemas suscitados en esta red.

Ante esta realidad la soberania ha sido reformulada como cosoberania, con base en
una comunidad en la que desaparecen los limites y fronteras estatales, denominada
imperio. Asimismo, a pesar de que los Estados aun no han encontrado una solucion
concreta, que no hay un accionar contundente y que las normas internacionales y
nacionales se han quedado atras respecto al fenbmeno de internet, el derecho no
puede ser indiferente ante tal situacion, por ello una solucién viable es la unién de los
Estados para la creacion de tratados y acuerdos internacionales que marquen lineas de
conducta en el ciberespacio, brinden soluciones estandarizadas, reconozcan esta red
con jurisdiccion propia y creen un tribunal internacional con competencia especial.

En ese sentido, el Estado de Guatemala debe coadyuvar en el impulso, creacién y
desarrollo de medidas a nivel mundial, regional y nacional, a fin de llenar el actual vacio
legal, institucional y técnico, reforzar el sistema de justicia y en consecuencia lograr un
control estatal moderado sobre la informacién generada dentro del mismo, logrando asi
garantizar el respeto a los derechos humanos en el ciberespacio y una sociedad de la
informacién mas justa que garantice el ejercicio pleno de la soberania estatal.

147



148



Agencia Venezolana de Noticias. Brasil convoca conferencia internacional de
seguridad informatica para 2014. http://iwww.avn.info.ve/contenido/brasil-
convoca - conferencia - internacional - seguridad - inform%C3%A1tica - para-
2014 (Consultado: 30 de enero de 2016).

ALVARADO LEMUS, José Rolando y Ronald Eduardo Morales Pérez. Cibercrimen.
Guatemala, Guatemala: Ed. IUS ediciones, 2012.

ANDRADE SANCHEZ, Eduardo. Teoria general del Estado. México DF. México: Ed.
Harla S.A. de C.V. 1987.

ARNAIZ AMIGO, Aurora. Soberania y potestad ll: de la potestad del Estado. México
DF. México: Ed. Universidad Nacional Auténoma de México (UNAM), 1971.

BARRIOS OSORIO, Omar Ricardo. Derecho e informatica: aspectos fundamentales.
42 ed. Guatemala, Guatemala: Ed. Mayte. 2007.

BERGALLI, Roberto; y Eligio Resta. Soberania: un principio que se derrumba.
Barcelona: Ed. Paidés, 1996.

BURGOA, Ignacio. El Estado. México DF. México: Ed. Porria S.A. 1970.

CACERES RODRIGUEZ, Luis Emesto. Estado de derecho y derechos humanos. 22
ed. Guatemala: Ed. Estudiantil Fenix, 2011.

Comision Economica para América Latina y el Caribe (CEPAL). Antecedentes.
http://www.cepal.org/cgibin/getprod.asp?xmi=/elac2015/noticias/paginas/4/44104/
P 44104.xml &xsl=/elac 2015/ tpl/p18f.xsl& base=/elac2015/ tpl/top-bottom .xs!
(Consuitado: 30 de enero de 2016).

Comision Econdémica para América Latina y el Caribe (CEPAL). La sociedad de la
informacién en América Latina y el Caribe: desarrollo de las tecnologias y
tecnologias para el desarrollo. Santiago de Chile, Chile: Naciones Unidas.
20089.

CSIRT-Guatemala. Quiénes somos. http:/www.csirt.gt/?q=node/1 (Consultado: 30 de
enero de 2016).

149



DAVILA, Cristian Noé. Seis claves para no ser victima de ciberdelincuentes.
http :// www.prensalibre.com / tecnologia/ seis - claves - para - no - ser - victima -
de-ciberdelincuentes (Consultado: 15 de enero de 2016).

Ecured. Ciberespacio.http://www.ecured.cu/Ciberespacio (Consultado: 18 de enero de
2016).

El Peribdico. ¢La SIE nos espia? tus datos y archivos al
descubierto... http://desarrolio.transdoc.com.gt/articulos/noticias-nacionales/ La-
SIE-nos-espia-Tus-datos-y-archivos-al-descubierto/281741 (Consultado: 13 de
enero de 2016).

FALCON, Randy Alonso. Batallas por la soberania en el mundo digital.
http://www.cubadebate.cu/especiales/2013/10/29/batallas-por-la-soberania-en-el-
mundo-digital/#.Vrk8MtJEnIU (Consultado: 12 de enero de 2016).

FEBBRO, Eduardo. El gobierno de EE.UU. trata de asustarnos. http://www.
pagina12.com.ar/diario/elmundo/4-230105-2013-09-29.html (Consultado: 12 de
enero de 2016).

FERRERI OCHOA, Lucia. En busca de la soberania digital.
http://portaldelsur.info/2013/07/en-busca-de-la-soberania-digital/ (Consultado: 12
de enero de 2016).

FLORES OLEA, Victor. Ensayo sobre la soberania del Estado. 22 ed. México DF.
México: Ed. Universidad Nacional Autbnoma de México (UNAM), 1975.

FOJON, Enrique. La ciber-soberania china. http://www.thiber.org/2016/01/20/la-ciber-
soberania-china/ (Consultado: 22 de enero de 2016).

HD Tecnologia. Conflicto legal con el dominio .patagonia.http://hd-
tecnologia.com/conflicto-legal-con-el-dominio-patagonia/ (Consultado: 1 de
febrero de 2016).

KRASNER, Stephen D. Soberania, hipocresia organizada. Espafia: Ed. Paidés, 2001.

Las Indias. Ciberespacio. https://lasindias.com/indianopedia/ciberespacio (Consultado:
18 de enero de 2016).

MAQUIAVELO, Nicolas. El principe. Barcelona, Espafia: Ed.Altaya, S.A. 1993.

150



Organizacion de los Estados Americanos. Portal interamericano de cooperacion
materia de delito cibernético.http://www.oas.org/juridico/spanish/cybersp.htm
(Consultado: 22 de enero de 2016).

PARDINI, Anibal A. Derecho de internet. Buenos Aires, Argentina: Ed. La Rocca.
2002.

PORRUA PEREZ, Francisco. Teoria del Estado: teoria politica. 40® ed. México: Ed.
Porrda S.A. de C.V. 2014.

PRADO, Gerardo. Teoria del Estado. 112 ed. Guatemala, Guatemala: Ed. Praxis,
2012.

RABINAD, Maria Gimena. La soberania del ciberespacio: algunas reflexiones sobre
el concepto de Estado, soberania y jurisdiccion frente a la problematica que
presenta internet.http://www.derecho.uba.ar/publicaciones/lye/revistas/85/05-
ensayo-maria-gimena-rabinad.pdf (Consultado: 05 de enero de 2016).

RODRIGUEZ PELLECER, Martin. Debemos prohibir la appsecret y legalizar las
drogas por la misma razén. https://nomada.gt/debemos-prohibir-la-app-secret-
y-legalizar-las-drogas-por-la-misma-razon/ (Consultado: 12 de enero de 2016).

RPP Noticias. Padre de internet: debe regularse contenidos y uso de paginas web.
http:// rpp.pe/ tecnologia/ mas-tecnologia/ padre -de -internet -debe -regularse-
contenidos-y-uso-de-paginas-web-noticia-2140657ref=rpp (Consultado: 4 de
enero de 2016).

RT Naoticias. China crea el internet mas rapido y eficiente del mundo.
https:// actualidad.rt.com/actualidad/view/90556-china-nuevo-internet-ipv6-rapido
(Consultado: 16 de enero de 2016).

Wikipedia. Brecha digital. https://es.wikipedia.org/wiki/Brecha_digital (Consultado: 18
de enero de 2016).

Wikipedia. Censura de internet en la republica popular china. https://es.wikipedia.org
/ wiki/ Censura _ de _ Intemnet _ en _ la _ Rep%C3%BAblica_Popular_China
(Consultado: 22 de enero de 2016).

Wikipedia. Computacién en la nube. https://es.wikipedia.org/wiki/Computaci%C3%B3n
_en_la_nube (Consultado: 17 de enero de 2016).

Wikipedia. Convenio sobre cibercriminalidad. https://es.wikipedia.org/wiki/Convenio_s
obre_cibercriminalidad (Consultado: 13 de enero de 2016).

151



Wikipedia. Foro para la gobernanza de internet. https://es.wikipedia.org/wiki/Foro_pa
a_la_Gobernanza_de_Internet (Consultado: 30 de enero de 2016).

Wikipedia. Kwangmyon(intranet). https://es.wikipedia.org/wiki/Kwangmyong_(intranet)
(Consultado: 23 de enero de 2016).

Wikipedia. Marco civil de internet. https://es.wikipedia.org/wiki/Marco_Civil_de_Internet
(Consultado: 30 de enero de 2016).

Wikipedia. Servidor raiz.https://es.wikipedia.org/wiki/Servidor_ra%C3%ADz
(Consultado: 31 de enero de 2016).

Wikipedia. Software libre y de codigo abierto. https://es.wikipedia.org/wiki/Software_li
bre_y de_c%C3%B3digo_abierto (Consultado: 16 de enero de 2016).

Wikipedia. .tv. https://es.wikipedia.org/wiki/.tv (Consultado: 1 de febrero de 2016).

Wikipedia. Verisign.https://es.wikipedia.org/wiki/Verisign (Consultado: 1 de febrero de
2016).

Legislacion:

Constitucion Politica de la Republica de Guatemala. Asamblea Nacional
Constituyente, 1986.

Convencion Americana sobre Derechos Humanos. Organizacion de los Estados
Americanos, 1969.

Convenio sobre Ciberdelincuencia. Consejo de Europa, 2001.

Convencion sobre Derechos y Deberes de los Estados.Organizacion de Los
Estados Americanos, 1933.

Declaracion Americana de los Derechos y Deberes del Hombre. Organizacion de
los Estados Americanos, 1948.

Declaracion de Bavaro. Comisién Economica para América Latina y el Caribe
(CEPAL), 2003.

Declaracién de Florianopolis.Comisién Econdmica para América Latina y el Caribe
(CEPAL), 2000.

Declaracion de Montevideo. Comision Econdmica para América Latina y el Caribe
(CEPAL), 2003.

152



-
[

e 5
52 SECRETARA 32

3g';&n los
1981.

femala.

Declaracion sobre la Inadmisibilidad de la Intervenciéon y la Injerencia
Asuntos Internos de los Estados. Organizacion de las Naciones Unidas

Declaracion Universal de Derechos Humanos. Organizacion de las Naciones Unidas,
1948.

Pacto Internacional de Derechos Civiles y Politicos. Organizacion de las Naciones
Unidas, 1966.

Pacto Internacional de Derechos Econémicos, Sociales y Culturales. Organizacion
de las Naciones Unidas, 1966.

Cédigo Penal. Decreto 17-73, Congreso de la Republica de Guatemala, 1973.

Ley de Acceso a la Informacién Publica. Decreto 57-2008, Congreso de la Republica
de Guatemala, 2008.

Ley de Delitos Informaticos. Iniciativa 4055, Congreso de la Republica de Guatemala,
2009.

Ley General de Telecomunicaciones. Decreto 94-96, Congreso de la Republica de
Guatemala, 1996.

Cédigo Penal de la Nacién. Ley 11.179, Congreso Nacional de Argentina, 1984.
Ley No. 1273. Congreso de Colombia, 2009.
Ley 26.388. Congreso Nacional de Argentina, 2008.

Ley de Delitos Informaticos. Ley No. 30096, Congreso de la Republica del Peru,
2013.

Ley que regula el uso del correo electrénico comercial no solicitado (spam). Ley
No. 28493, Congreso de la Republica del Peru, 2005.

Marco Civil de Internet. Senado Federal de Brasil, 2014.

163





