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. DEL CONTENIDO CIENTIFICO Y TECNICO. Es para que se cumpla a
cabalidad el bien comun y evitar malos manejos de los medios
electrénicos que son de gran importancia dentro de una sociedad
globalizada, y de esta forma darle el uso respectivo a los medios
electronicos.

. DE LA METODOLOGIA Y TECNICAS DE INVESTIGACION
UTILIZADAS. En el presente trabajo permiti6 emplear métodos

adecuados al tema, tales como el método deductivo se aplicé mediante la
comparacion entre lo que establece el Codigo Penal y la Constitucién Politica
de la Republica de Guatemala y los bienes juridicos tutelados en la misma. El
método analitico permitié analizar el contenido del C6digo Penal relativo a los
delitos informéticos vy la falta de regulacién especifica de los mismos. Mediante
el método de sintesis, se determind la necesidad de incluir tipos penales
acorde a la realidad y al avance que ha tenido los sistemas informaticos de
esta manera evitar el mal uso de la tecnologia y la informética

ll. DE LA CONTRIBUCION CIENTIFICA. Al analizar la normativa sobre los
delitos informaticos, contenida en el Cédigo Penal, establece los motivos
por los cuales la ley vigente sobre delitos informaticos, ya no es
adecuada para la persecucion de este tipo de delitos, debido al avance
de los sistemas informaticos.

IV. DE LA CONCLUSION DISCURSIVA. En relacién a las conclusiones
mas importantes radican porque Guatemala, no cuenta con tipos
penales concretos para la persecucion de los delitos informaticos, lo cual
da lugar a que los usuarios carezcan de protecciéon, se destruyan o



dafien los ordenadores, medios electrdnicos, se use de manera indebida
informacién, aprovechando el avance de la tecnologia y el internet. Asi
como tampoco, Guatemala se ha preocupado por reformar el Cédigo
Penal, para incluir tipos penales que vayan acorde al avance que han
tenido los sistemas informaticos, lo cual facilita la comisién de delitos,
que al final no puede tipificarlos el juez por no existir la norma juridico
penal aplicable al caso concreto.
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investigacion y emito DICTAMEN FAVORABLE.
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PRESENTACION

Este informe contiene un analisis relacionado a la necesidad de crear el tipo penal para
la persecucion de delitos informaticos, en virtud de que el Cédigo Penal ya no esta

acorde a los avances de la tecnologia.

La investigacién pertenece a la rama del derecho penal; asimismo el ambito geografico
al que pertenece la investigacion es el Departamento y Municipio de Guatemala, pues
es donde se-concentra el qué hacer de las personas y dando lugar a la comisién de
héphos delictivos valiéndose de los sistemas informaticos; el periodo que comprende la
investigacion es entre los afios 2014 y 2015, porque es donde se han realizado

anomalias y mala utilizacién de los medios tecnoldgicos.

El sujeto de estudio son todas las personas individuales y juridicas que utilizan la
Internet y demas medios informaticos; el objeto de la investigacidn es porque se
necesita una reforma al Cdédigo Penal para crear tipos penales que den lugar a
persecuciéon penal a conductas ilicitas cuando se utiliza la informatica y otros medios

eléctrénicos y con ello se dé la proteccién a la persona y velar por el bien comun.

El aporte cientifico de la presente investigacion es para que se cumpla a cabalidad el
bien comin y evitar malos manejos de los medios electrénicos que son de gran
importancia dentro de una sociedad globalizada, y de esta forma darle el uso respectivo

a los medios electrénicos.



HIPOTESIS

La variable dependiente de la hipbtesis es la necesidad de crear la normativa especifica
que incluya tipos penales acordes a los avances de los sistemas informaticos. Las
variables independientes de la hipétesis son las siguientes: la primera, la consecuencia
de no existir actualmente una legislacién especifica aplicable a los delitos cibernéticos;
la segunda, es que las personas individuales o juridicas, han sido victimas de este tipo

de delitos, los cuales al no estar regulados, no son susceptibles de persecucién penal.

El tipo de hipétesis utilizado en la presente investigacion fue la correlacional (aqui la
variable aumenta) puesto que al no existir una norma juridica que incluya tipos penales
acordes a los avances de la informatica y al uso de la tecnologia, da lugar a cometer
ilicitos valiéndose de estos instrumentos de trabajo, lo cual ocasiona un perjuicio para el

sujeto pasivo (aqui la variable disminuye).
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COMPROBACION DE LA HIPOTESIS

Luego del andlisis en relaciéon a la falta de regulacién de tipos penales para la
persecucion de delitos informaticos, se comprobd la hipétesis pues dentro de los
métodos utilizados se pueden encontrar los siguientes: el método de andlisis, que
consistio en la interpretacion de la Constitucion Politica de la Republica de Guatemala y
el Cdodigo Penal, asi como también de la doctrina. Una vez interpretada la norma
juridica, se utilizbé el método de sintesis, a efecto de obtener y de estudiar las conductas
ilicitas que se cometen con el uso de la tecnologia y asi arribar a las conclusiones del

presente trabajo de investigacion.

Dentro de las técnicas utilizadas para la comprobacién de la hipétesis se pueden
mencionar las siguientes: investigacién documental, la cual se utilizé a efecto de
determinar que no existe regulacion de tipos penales acorde a la realidad y el avance
de la informatica, lo que permite que las personas sean vulnerables en la utilizacion de

computadoras y otros medios electrénicos.
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INTRODUCCION

En la actualidad es evidente la falta de regulacién que existe en Guaterﬁala para la
persecucion de los delitos informaticos, de acuerdo a la actualidad mundiél, dando lugar
a que los sistemas informaticos sean violentados por el personal técnico que hace uso
del mismo y/o terceras personas no autorizadas, el Cédigo Penal unicamente hace
referencia a algunos tipos penales relacionados a la materia, sin embargo, estos no son
suficientes ni acordes a la realidad actual, dada la evolucion que ha tenido la

informatica.

El objetivo general fue determinar la creacién del tipo. penal de delitos cibernéticos para
la persecucién de Ioé delitos informaticos. Los objetivos especificos fueron: analizar la
normativa sobre los delitos informaticos, contenida en el Cédigo Penal; establecer los
motivos por los cuales la ley vigente sobre delitos informaticos, ya no es adecuada para
la persecucion de este tipo de delitos, debido al avance de los sistemas informaticos;
derogar los Articulos del doscientos setenta y cuatro “A” al doscientos setenta y cuatro

“G” del Capitulo VII, del Cédigo Penal.

En la hipétesis se menciona que la consecuencia de no existir una legislacién
especifica aplicable a los delitos cibernéticos, ha permitido que muchas personas,
individuales o juridicas, hayan sido victimas de este tipo de delitos, los cuales al no
estar regulados, no son susceptibles de persecucién penal. Por esta razén es

necesario crear la normativa especifica que incluya aquellos tipos que en la actualidad

(i)
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el mismo avance de los sistemas informaticos ha permitido determinar, con el objeto de

perseguir los delitos informaticos.

Esta investigacion consta de cuatro capitulos: en el primero, se hace referencia al
derecho penal de manera general; en el segundo, se estudia el delito y la teoria general
del delito; en el tercero, se hace referencia al delito informatico; y en el cuarto, lo
relativo a la creacion de tipos penales para la persecuciéon de delitos informaticos, asi

como una propuesta de reforma al Codigo Penal.

El método deductivo se aplic6é mediante la comparaciéon entre lo que establece el
Cédigo Penal y la Constitucion Politica de la Republica de Guatemala y los bienes
juridicos tutelados en la misma. El método analitico permitié analizar el contenido del
Cddigo Penal relativo a los delitos informaticos y la falta de regulacion especifica de los
mismos. Mediante el método de sintesis, se determiné la necesidad de incluir tipos

penales acorde a la realidad y al avance que han tenido los sistemas informaticos.

El presente estudio esta fundado en el parametro de la Constitucidn Politica de la
Republica de Guatemala y el Cédigo Penal en cuanto a la necesidad que la nueva
normativa contemple, tipos penales de acuerdo con el avance de la informatica y las
penas aplicables castigando a los responsables de la comisiéon de delitos ya sean
personas individuales, personas juridicas, personal técnico y/o terceras personas no
autorizadas, con el objeto de tutelar los sistemas informaticos, y que cuando los mismos
sean violentados, exista la norma especifica y de esta manera cumplir el mandato

constitucional de velar por el bien comun y la proteccion a la persona.

(i)
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CAPITULO |

1. El derecho penal

El derecho penal es una disciplina que a lo largo de la historia ha tenido diversas
denominaciones, sin entrar en este detalle, se tratara de establecer en el presente
capitulo cual es la finalidad del derecho penal, su contenido, sus principios y
caracteristicas. En este orden de ideas, afirma el profesor Héctor Anibal de Leén
Velasco que el derecho penal tiene como misidn: “...proteger valores
fundamentales del hombre tales como su patrimonio, su dignidad, su libertad y su
vida como presupuesto indispensable para gozar y disfrutar de todos los

demas...”

El autor antes citado hace referencia a los valores axiolégicos contenidos en el
Preambulo de la Constitucién Politica de la Republica de Guatemala, tales como:
la vida, la libertad, la justicia, la seguridad, la paz y el bien comun. Esto es asi
porque el constituyente ha positivizado los valores antes mencionados porque el
‘ser humano necesita convivir con sus semejantes y esto significa que tengan una
'vida pacifica, este es el espiritu de la Constituciéon Politica de la Republica de
Guatemala, hacer cumplir estos valores juridicos y lo que es mas importante, velarv

por que se cumpla el bien comln y la proteccién a la persona humana.

' De Le6n Velasco Héctor Anibal, y José Francisco de Mata Vela. Derecho penal guatemalteco.
Pag. 3.
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En la antigiedad el derecho penal tenia un sentido, el de ser uUnicamente
sancionador, pues cualquier conducta en contra de la sociedad era considerada
un delito, pues en otras épocas la iglesia tenia el uso del ius imperium, hasta que
aparece Cesare Beccaria con su obras denominada de los delitos y de las penas,
con la cual se pretende humanizar las penas para que estas se aplicaran en
relaciéon al dafio causado, como afirma el profesor Velasco: “un derecho penal
moderno debe tener como objeto la mejor conformacién social posible. Esto es
que tiende a impedir la comisién de delitos y practicar la prevencién sintetizando la

existencia de un Estado de Derecho con las del estado social.”

No se comparte la opinién del citado autor en virtud de que, si bien es cierto el
derecho penal tiende a la conformacién social, esto es readaptar al delincuente a
la sociedad, también hay que ser claros en que hay personas que nunca se van a
reformar, por esta razén, como una opinién personal, se considera que el derecho
penal debe seguir siendo eminentemente sancionador, pues esta es su esencia,
esta rama del derecho no debe desvirtuarse pretendiendo darle otro sentido al que

los penalistas de la antigliedad quisieron darle.

Para concluir con este apartado, se puede decir entonces que el derecho penal
consiste simple y sencillamente en el estudio de los actos que la ley amenaza con

la imposicion de una pena.

? Ibid. Pag. 3



1.1. Definicion del derecho penal

Tradicionalmente al derecho penal se le ha definido desde dos puntos de vista:
desde el punto de vista subjetivo y desde el punto de vista objetivo, sin embargo
cada tratadista tiene su criterio propio en relaciéon al tema, en este orden de ideas,
el tratadista Guillermo Cabanellas define al derecho penal de la siguiente manera:
“‘también suele ser denominado derecho criminal, sutilizando, la designacién
primera es preferible, pues se refiere mas exactamente a la potestad de penar,
mientras que derecho al crimen no es reconocible, aunque el objetivo expresa en

verdad derecho sobre el crimen, como infraccién o conducta punible.”

Por su parte el tratadista Carlos Fontan Balestra afirma que: “El derecho penal
subjetivo, en su sentido mas amplio, es la facultad que el Estado tiene de definir
los delitos y fijar y ejecutar Ias_ penas o medidas de seguridad: es el llamado ius
puniendi. Es facultad, porque el Estado, y sélo él, por medio de sus érganos
legislativos, tienen autoridad para dictar leyes penales; pero es también deber,
porque es garantia indispensable en los Estados de Derecho, la determinacién de
las figuras delictivas y su amenaza de pena con anterioridad a toda intervencion

estatal de tipo represivo.™

* Cabanellas de Torres, Guillermo. Diccionario juridico elemental. Pag. 122
* Fontan Balestra, Carlos. Derecho penal. Pag. 15
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Se comparte por completo la opinién del tratadista antes mencionado porque no
hay duda, es el Estado el unico ente soberano que tiene la potestad de
implementar leyes y hacer que se cumplan, en otras palabras el ius puniendi es

simplemente la facultad de castigar que tiene el Estado.

Asimismo el tratadista en mencién también afirma que: “Ese conjunto de normas
legales que asocian al crimen como hecho, la pena como legitima consecuencia,
constituye el derecho penal objetivo. ElI derecho penal objetivo es el régimen
juridico mediante el cual el Estado sistematiza, limita y precisa su facultad punitiva,
cumpliendo de ese modo con la funcién de garantia que, juntamente con la tutela

de bienes juridicos, constituyen el fin del derecho penal.”

Sencillamente el autor citado hace referencia a lo que se conoce como el poder
punitivo, que no es mas que limite a la facultad de castigar que tiene el Estado,
por esta razén es que debe tenerse en cuenta el régimen juridico aplicable cuando
las conductas de las personas encuadren dentro de los tipos penales consagrados

en la legislacion.

Después de haber analizado las definiciones de los autores citados es momento
de aportar una propia, pues casi todos los autores coinciden que el derecho penal

tiene por finalidad castigar con una pena una conducta prohibida, de esta manera

® Ibid. P4ag. 16
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en el conjunto de principios, teorias, doctrinas, instituciones y normas juridicas que
regulan los delitos, las penas, las medidas de seguridad, los sustitutivos penales,

la responsabilidad penal y responsabilidad civil.

1.2. Caracteristicas del derecho penal

Se dice que una caracteristica es lo que diferencia a una institucién de otra,
existen diversidad de criterios en la doctrina en cuanto a las caracteristicas del
derecho penal, sin embargo se explicaran a continuacién las que se consideran

mas importantes:

1.2.1. Normativo

Afirma Fontan Balestra que: “Si bien la palabra noma es empleada frecuentemente
para referirse a las disposiciones legales, sin que ello cree problemas, en el orden
penal es preciso advertir que, a partir de BINDING, se hace una distinciéon entre
norma y ley, que cualquiera sea la importancia que'se le quiera dar, no puede
dejar de conocerse, y considerarse al tratar algunos temas en particular, tales
como la definicién del delito y la tipicidad.” Esto quiere decir que el derecho penal

se compone de diversidad de normas juridicas, (los penalistas les llaman juridico-

® Ibid. Pag. 23



penales), en donde se indica el deber ser, en otras palabras, se hace referencia a
los supuestos juridicos contenidos en los tipos penales y que generalmente van

acompanados con una sancion.

1.2.2. Valorativo

Esta caracteristica se refiere a que el derecho penal es un conjunto de valores,
ante los cuales se debe regir la conducta humana, es decir que el derecho penal
valora la conducta humana, pues de aqui es donde se derivan los tipos penales
para encuadrar esas conductas, esto es asi porque debe existir proporcionalidad
entre la conducta humana y la infraccién a la norma penal, de ahi deviene la

proteccion que el Estado debe garantizarle a la persona humana.

1.2.3. Finalista

Esta caracteristiyca se refiere a que el derecho penal debe tener un fin, que los
-penalistas modernos afirman que es la rehabilitacion del delincuente, aspecto que
no se comparte bajo ningun punto de vista porque si asi fuera el derecho penal
pierde su esencia, por lo cual se considera que la Unica finalidad del derecho
penal debe ser sancionar las conductas prohibidas en la ley penal y nada mas,

pues es la Unica manera de frenar el indice delincuencial que acaece hoy en dia.
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1.2.4. Funcion de garantia

Debe inspirar la ley penal un criterio definido de autolimitacion de la potestad
punitiva del Estado, que asegure el respeto por las garantias individuales, esto
significa en otras palabras, que el derecho penal debe velar por la proteccion de
esos valores axiolégicos que estan consagrados en la Constitucién Politica de la

Republica de Guatemala.

1.3. Principios que inspiran el derecho penal

Se dice que un principio es un lineamiento doctrinario que sirve de guia para la
creacion, aplicacion e interpretacion de normas juridicas, es decir que
generalmente son lineas directrices que se deben de seguir en una rama del
derecho para buscar la verdadera finalidad que la misma inspira. Desde este
punto de vista se explicaran los principios que limitan el ius puniendi siendo estos:
el principio de legalidad, el principio de lesividad, el principio de exclusiva
proteccion a bienes juridicos tutelados, el principio de culpabilidad, retroactividad

de la ley e intervencién minima.
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1.3.1. Principio de legalidad

Generalmente este principio del derecho penal se refiere a que todas las
conductas de las personas deben estar reguladas en una norma juridica que la
prohiba para que pueda ser sancionada, siempre y cuando se infrinja dicha
disposicidon. Este principio consta de seis garantias que son: garantia criminal,
garantia procesal, garantia judicial, garantia penal, garantia de ejecucion y

garantia de medida de seguridad.

La garantia criminal, hace referencia a que la conducta debe estar sefalada
previamente en la ley para poder ser considerada como delito, se da por razones
de politica criminal, garantia que se encuentra regulada en el Articulo 17 de la
Constitucién Politica de la Republica de Guatemala, Articulo 1 del Cédigo Penal y

en el Articulo 2 del Cédigo Procesal Penal.

Por su parte la garantia procesal hace referencia a que nadie puede ser sometido
a un juicio penal sino a través del proceso establecido anteriormente por la ley,
con ello se garantiza el debido proceso, la cual se encuentra regulado en el
Articulo 12 de la Constitucion Politica de la Republica de Guatemala, en el Articulo
8 numeral 1 de la Convencién Americana sobre Derechos Humanos y Articulo 7

del Cédigo Procesal Penal.



por un juez o tribunal ad hoc, es decir por un tribunal establecido para un caso en

particular, sino que a contrario sensu, por uno preestablecido o natural, dicha
garantia se encuentra regulada en el Articulo 12, Gltimo parrafo de la Constitucion

Politica de la Republica de Guatemala.

Por su parte también se encuentra la garantia penal, la cual hace referencia a que
no se podran imponer otras penas que no sean las previamente establecicas en la
ley penal para cada delito, esta garantia es de gran importancia porque la misma

indica que deben ser las penas proporcionales a cada delito cometido.

La garantia de ejecucién hace referencia a que se debe extinguir la pena en los
lugares y formas determinados por la ley, garantia que protege basicamente a las
pefsonas que ya se les ha dictado sentencia condenatoria, misma que se
encuentra regulada en el Articulo 19 de la Constitucion Politica de la Republica de

Guatemala y en la Ley del Régimen Penitenciario.

Y por dltimo, se encuentra la garantia de medida de seguridad, la cual hace
referencia a que solo se pueden establecer medidas de seguridad que estén
expresamente establecidas en la ley, se encuentra regulada en el Articulo 84 del

Cédigo Penal.



1.3.2. Principio de retroactividad de la ley

Afirma el profesor De Ledn Velasco que: “la retroactividad consiste en aplicar una
ley vigente con efecto hacia el pasado, a pesar de que se haya cometido el hecho

bajo el imperio de una ley distinta y ya se haya dictado sentencia.”

Significa entonces que' el espiritu de la norma penal es que las leyes se apliquen
anicamente en el momento en que estaba vigente la norma, pero si le favorece al
reo, pues este principio de in dubio pro reo esta consagrado precisamente para
garantizar que no se les vulneren sus derechos constitucionales a las personas.
En consecuencia, hay retroactividad cuando se aplica una ley vigente a un hecho

cometido en la vigencia de una ley que ya ha sido derogada.

1.3.3. Principio de culpabilidad

Se garantiza que las penas sefaladas en la ley penal, unicamente seran
impuestas a las personas a las que se consideren responsables de la comisién de
los hechos delictivos; y que las mismas no seran transmisibles a terceras
personas, es uno de los postulados que dejé Cesare Beccaria, que las penas no
transcurran mas alla de la persona del delincuente, caso contrario sucede con la

responsabilidad civil, que la misma si puede heredar. Este principio se encuentra

" De Ledn Velasco. Ob. Cit. Pag. 99
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regulado tacitamente en el Articulo 13 de la Constitucion Politica de la Republica

de Guatemala.

1.3.4. Principio de intervencion minima

Este principio es una derivacién del caracter publico del derecho penal, pues como
se dijo antes solamente el Estado es el titular del poder punitivo, asi lo afirma
Eugenio Zaffaroni: “El estado no tiene derecho a incriminar ni a penar, sino que
tiene el deber de hacerlo, porque es un deber que surge de su funcién misma, es
decir, de la propia razén de su existencia. El Estado existe porque es necesario
para posibilitar la coexistencia y, por ende, para esta funcion le resulta
imprescindible incriminar y penar, porque de otro modo no puede tutelar

adecuadamente ciertos bienes juridicos contra ciertos ataques...”

Este pr"incipio se encuentra tacitamente regulado en el Articulo 5 de la
Constitucién Politica de la Republica de Guatemala, en virtud de que toda persona
tiene derecho a hacer lo que la ley no prohibe. Significa entonces que el Estado
debe establecer unicamente como delitos, las conductas que pongan en peligro la
paz social y el orden juridico; con el fin de garantizarles a las personas la mayor
libertad posible. Este es él verdadero espiritu consagrado por el constituyente al

haber positivizado dicho principio dentro de la norma citada.

8 Zaffaroni, Raul Eugenio. Tratado de derecho penal. Pag. 33
11



1.3.5. Principio de exclusiva proteccion a bienes juridicos tutelados

Este principio establece que el Estado debe tipificar como delitos Unicamente
aquellas conductas que impliquen peligro de lesién a Ios' valores maximos que la
sociedad considera que el Estado debe de tutelar, siendo estos la vida, la libertad,
la seguridad juridica, la justicia, la paz y el desarrollo integral de la persona, pues
en base a estos valores giran los tipos penales regulados en el Cédigo Penal y en
las leyes penales especiales, principio que se encuentra regulado en el Articulo. 2

de la Constitucién Politica de la Republica de Guatemala.

1.3.6. Principio de lesividad

Este principio se refiere a que el derecho penal inicamente debe intervenir cuando
media un conflicto juridico, es decir cuando se afecta un bien protegido por el
ordenamiento juridico, se basa primordialmente en el deber que tiene el Estado de
velar por el cumplimiento del bien comuin, regulado en el Articulo 1 de la

Constitucion Politica de la Republica de Guatemala.

12
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2. El delito

Generalmente cuando se habla del término delito se piensa en unz accion
realizada por una persona y que es contraria a la ley. Existen diversidad de
criterios para determinar lo que debe entenderse por delito, sin embargo no se

puede excluir la conducta humana para poder establecer qué es de delito.

Se dice conducta humana porque solo el ser humano puede cometer delitos,
contrario a como sucedia en la época de la venganza publica, en donde los
objetos y los animales eran sujetos del delito también. Cabe mencionar también
que para poder determinar qué conductas se consideran contrarias a la ley,
deben existir ciertos elementos y aun asi es dificil arribar a un criterio en cuanto a

determinar qué se entiende por delito.

En el presente capitulo se hara una breve resefna histérica de lo que es el delito,
sin profundizar demasiado, posteriormente se analizara su naturaleza juridica, los
sujetos y por ultimo, la teoria general del delito, dentro de la cual se estudiaran
cada uno de sus elementos para posteriormente dejar establecido un criterio

propio relacionado al tema.

13
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2.1. Definicion de delito

Existe diversidad de criterios en la doctrina para definir el concepto delito, por esta
razébn se proporcionaran unicamente las definiciones que se consideran mas

importantes y posteriormente dar un punto de vista personal.

En este orden de ideas, el autor Enrique Bacingalupo define el delito como: “una

accion tipica, antijuridica y culpable.”

Por su parte José Maria Rodriguez Devesa define el delito de la siguiente manera:

“accion tipicamente antijuridica y culpable la que esta sefialada con una pena.”’®

Los autores antes citados coinciden en sus definiciones del concepto delito, pues
la mayoria de los estudiosos del derecho penal definen al delito como una accion,
esto es comprensible porque para la existencia del delito debe existir un
movimiento guiado por la voluntad del sujeto, l6gicamente todas esas acciones
tienen que estar reguladas en el ordenamiento juridico penal y deben ser
contrarias al mismo, por esta razén se considera como condicién sine qua non,
que el delito no es mas que una accion o conducta humana, lo demas viene por

anadidura.

® Bacingalupo, Enrique. Lineamientos de la teoria del delito. Pag. 19
'° Rodriguez Devesa, José Maria. Derecho penal espaiiol. Pag. 53
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2.2. Naturaleza juridica

Se torna complejo hablar de la naturaleza juridica del concepto delito como afirma
Juan Bustos Ramirez: “la naturaleza juridica del delito generalmente depende del

tiempo y lugar, es decir coyuntura y pais.”"’

Se comparte la opinién del autor citado, pues a lo largo de la historia el delito ha
tenido diferentes significados; dentro de los postulados de la escuela clasica
figuraba el delito como una infraccién a la ley penal, postura que adopta el Codigo
Penal, mientras que para la escuela positivista, el delito figuraba como fenédmeno
social complejo determinado por muchos factores, esta afirmacion la hizo el
socidlogo Enrico Ferri; cabe mencionar que Ferri pertenecia a la escuela
sociolégica y es que en esta tercera etapa de la escuela positivista, segun Ferri, el

delito influye en el ambiente en que se desenvuelve el ser humano.

Por lo antes afirmado es que la naturaleza depende del tiempo y lugar, como una
opinién personal, se puede decir que el delito es efectivamente una infraccién a la
norma juridica previamente establecida en la ley penal, o sea que si la conducta
no ha sido previamente determinada, no puede existir delito, con ello se garantiza

el principio de legalidad.

" Bustos Ramirez Juan. Manual de derecho penal espafiol. Pag. 130
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2.3. Sujetos del delito

Generalmente los sujetos del delito son dos: el sujeto activo y el sujeto pasivo. El
profesor De Le6n Velasco afirma que el sujeto activo es: “la persona que realiza la
accion, el comportamiento descrito en la ley, mientras que el sujeto pasivo es el
titular del interés juridicamente protegido, atacado por el delito. Es el titular del
derecho o interés lesionado o puesto en peligro por el delito. Es el titular del bien

juridico protegido por el tipo.”'?

De lo expuesto por el citado autor se puede decir que el sujeto pasivo
generalmente es el agraviado por la comisién de un delito, mientras que el sujeto
activo es quien tiene el dominio del hecho, esto es que el sujeto activo del delito
siempre seran los autores y participes, complices y encubridores, pueden ser en

ambos casos personas individuales o personas juridicas.

2.4. Teoria general del delito

La teoria general del delito cuenta con algunos elementos que son: la accion o
conducta humana, la tipicidad, la antijuridicidad, la culpabilidad, la imputabilidad y
la punibilidad. Cabe mencionar también que estos elementos del delito, contenidos

dentro de la teoria del delito no son absolutos, esto porque existe diversidad de

'2 De Leodn Velasco. Ob. Cit. Pag. 219.
16



NS dug \
m o AR
«? ‘ al

criterios en la doctrina en cuanto a qué elementos conforman la teoria del delito y
cuales no, en este orden de ideas, se analizaran los seis elementos antes
expuestos haciendo la explicacion correspondiente de por qué muchos autores
excluyen algunos de ellos y posteriormente dar una opinion personal en cuanto al

tema.

2.4.1. Accion o conducta humana

Existen dos teorias que tratan de explicar la accién como elemento positivo del
delito y son: el causalismo y el finalismo. El profesor Mufioz Conde afirma, con
respecto ai causalismo que: “esta teoria prescinde del contenido de la voluntad, es
decir del fin. Quiere decir que lo importante es establecer que el sujeto haya

actuado voluntariamente no importa el resultado final.”*?

Lo que el autor citado se refiere es a que se le da importancia a la voluntad del
sujeto, por ejemplo en la accién de disparar contra otra persona existe accion
cuando el sujeto quiso voluntariamente apretar el gatillo. Hasta la culpabilidad se

vera la intencion de apretar el gatillo.

'* Mufioz Conde, Francisco. Teoria General del delito. Pag. 10

17



cuando todo comportamiento depende de la voluntad humana dirigido a la
consecucion de un fin."'* Esta ultima teoria es mas aceptada pues es en la que
prevalece el resultado final, no importa la intencién, como un criterio personal se
comparte mas la opinién del autor Gonzalez porque lo que realmente el derecho

penal castiga es el fin no importa la intencién.

También es importante la relacién de causalidad, es decir relacién entre la accién
y el resultado. La accién como tal es una simple manifestacién de voluntad y el
resultado como una convsecuencia de la accién, esta relacién también contiene
tres teorias que se explican a continuacidn y son: la equivalencia de las

condiciones, la causalidad adecuada y la imputacién objetiva:

La primera teoria es la que se denomina de la equivalencia de las condiciones, la
cual hace referencia a que todas las causas son causa del resultado, ejemplo:
Juan dispara a Pedro, no muere, van al hospital pero en el camino choca la
ambulancia y muere Pedro. A esto es lo que se le conoce como la relacién de
causalidad, es decir el enlace que existe entre la accién y el resultado. Es de suma
importancia resaltar que' el Cédigo Penal se queda corto al definir una de las
teorias, tan solo se limita a establecer una relacién de causalidad en el Articulo 10,
pero es porque estas teorias son mas modernas y hay que tomar en cuenta que el

Cédigo Penal es un poco antiguo en este tema.

'Y Gonzalez Cahuapé. Apuntes de derecho penal guatemaiteco. Pag. 30

18

AS 4
C4

Ut
Y
RN
<2,
[ o~




/,?y:;,\t‘».S Ji_u,,.‘_
Sl ahi CARg T
&S ¥

“no todas las condiciones son causas, solo las que provocan habitualmente el
resultado. Una accién sera adecuada para producir el resultado cuando una
persona normal, colocada en la misma situacién que el agente, hubiera podido

prever que tal resultado se produciria inevitablemente.”"®

El profesor Murioz Conde se refiere a las concausas, para entenderlas se propone
el siguiente ejemplo: poner veneno en el café. El veneno es adecuado para matar.
Poner azicar al café. El aztcar no es adecuado para matar. Esto quiere decir que
los medios para dar muerte deben ser los adecuados (por eso el citado autor le
denomina también teoria de la adecuaciéon), porque de lo contrario el

comportamiento del sujeto activo no tendria relevancia juridica.

La tercera teoria es la de la causa juridicamente relevante, también llamada
imputacion objetiva, la cual analiza si el resultado es imputable al autor, esta teoria
establece reglas y criterios que determina la vinculaciéon entre la accion y el
resultado. Esta teoria exige tres reglas basicas que son, segun Mufioz Conde, las
siguientes: “la accién haya elevado el ﬁesgo de producir el resultado, que el riesgo
no sea permitido, que el resultado producido sea consecuencia del incremento del

riesgo no permitido.”®

'> Mufioz Conde. Ob. Cit. Pag. 19
'® Ibid. Pag. 20
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El tratadista citado hace referencia respecto a la primera regla, que debe existir un
eminente riesgo de causar un resultado dafoso, no importando si es por dolo o
culpa, lo importante es establecer que exista un peligro. Por ejemplo la accion de
disparar contra otro eleva el riesgo de producir la muerte, aunque la muerte no se

cause podria encuadrar la accién del sujeto activo en una tentativa de homicidio.

Respecto a la segunda regla se refiere a que el riesgo no esté permitido, se puede
explicar esta regla como una violaciéon al reglamento de transito, pues el mismo
establece que se debe‘ conducir a una determinada velocidad. Por ejemplo,
conducir un carro incorrectamente aumenta el riesgo de atropellar a la persona, en
relacién a esta regla entra la culpa para determinar la responsabilidad del sujeto
activo, pues por mera imprudencia se causa un resultado dafoso, por tal virtud es

que la conducta encuadra en un tipo penal de homicidio culposo o lesién culposa.

La tercera regla se refiere a que regularmente una accién no sélo lleva consigo
causar un resultado dafioso, sino que al realizar una accién regularmente se pone
en peligro a otras personas aunque no se tenga la intencién de hacerlo. Por
ejemplo Luis pone una bomba en el carro de Juan, pero Juan muere de un paro

cardiaco, Pedro responderia por tentativa de asesinato.

20




2.4.2. Tipicidad

Es un equivoco afirmar que determinado delito se encuentra tipificado en el
Cébdigo Penal, pues nadié puede decir que la ley tipifican figuras delictivas por dos
razones: la primera, porque no se llaman figuras delictivas sino tipos penales; la
segunda porque solamente el juez puede tipificar delitos y nadie mas. Esto quiere
decir que tipificar es la operacién mental que realiza el juzgador para comparar la

conducta prohibida con la descripcién de la ley.

Se necesita que exista un precepto legal que contemple la posibilidad de
sancionar a una persona, a todas estas conductas reguladas en el Codigo Penal
que estan prohibidas y que imponen una pena se les denomina tipos penales.
Como afima el autor Rall Plascencia que: “la delimitacibn de los
comportamientos prohibidos o en su caso de observancia obligatoria, se han
delimitado en lo que conocemos como tipos penales. Se puede sumar la funcion
en el sentido de fundamentar la necesidad de un concepto fundamental del
sistema de derecho penal que pueda insertarse entre los elementos de accién y

antijuridicidad.””

Lo que el citado autor quiere decir es que el derecho penal selecciona

comportamientos humanos, los valora y luego de toda esa gama de acciones

' Plascencia Villanueva, Raul. Teoria del delito. Pag. 90
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escoge las de mayor relevancia y las que mas merecen proteccion y describe un
comportamiento prohibido, siempre acompanado de una sancién y es asi como
surgen los tipos penales y se regulan en la ley sustantiva penal. Habiendo
establecido lo que se entiende por tipos penales, tipicidad y tipificar, se hace
necesario ahora hacer una breve clasificacion de los tipos penales, siguiendo al

autor Raul Plascencia, realiza la siguiente clasificacion:

“Tipos penales basicos, estos tipos son los que describen de manera
independiente un modelo de comportamiento humano. Especiales, los que
contienen otrbs nuevos o modifican requisitos previstos en el tipo fundamental.
Subordinados, sefialan determinadas circunstancias o aspectos que califican la
conducta, los sujetos o el objeto descrito en éstos. Compuestos, los que
prescriben una pluralidad de conductas, cada una de las cuales podria conformar
un tipo distinto. Autonomos, los que describen un modelo de comportamiento al
cual puede adecuarse directa o inmediatamente la conducta del autor. En blanco,
cuya conducta no esta integramente descrita en cuanto el legislador se remite al
mismo o a otro ordenamiento juridico para actualizarla o precisarla. Abiertos,
cuando el legislador adopta una descripcién abierta en torno al tipo penal, es decir
la descripciéon solo es comprensible a partir del comportamiento que realice otro

texto legal.”'®

' Ibid. P4g. 100
22



El Cédigo Penal regula esta clasificacién pues como ejemplo de los tipos bésicos
se puede citar el homicidio simple y el robo, es decir que estos tipos son los que
encabezan |é- clasificacion de cada bien juridico tutelado en la Ieyv. sustantiva.
Respécto de los especiales se puede establecer que son derivados de los
anteriores, como ejemplo se puede citar los casos especiales de estafa, el robo
agravado, el incendio agravado entre otros. En relacion a los subordinados son los
delitos que tienen agravantes, pues esto modifica la pena a imponer al momento
de dictar sentencia. Respééto a los autbnomos se puede citar como ejemplo el
secuestro y el aborto pues se puede adecuar la conducta del actor sin necesidad .

de acudir a otro ordenamiento.

2.4.3. Antijuridicidad

Se puede definir como un eIerﬁento positivo del delito que consiste en la relacién
de oposicion que existe entre la conducta humana y la norma penal, es decir que
existe un contradictorio entre la acciéon realizada por el sujeto activo y las
exigencias del ordenamiento juridico. Como ejemplo de lo anterior se puede
mencionar el Articulo 246 del Cédigo Penal, el cual preceptua: “Hurto. Quien
tomare, sin la debida autorizacién cosa mueble, total o parcialmente ajena, sera

sancionado con prisién de 1 a 6 afnos.”
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es tomar cosa mueble, sin la debida autorizacién y que sea total o parcialmente

ajena. En esta, es una accion (tomar la cosa), a la vez es tipica porque esta
regulado el tipo penal llamado hurto (tipicidad) pero para completar el injusto penal
debe ser contrario a las exigencias del ordenamiento juridico, es decir contrario a

la ley penal.

Para entender lo anteriormente expuesto el profesor Raul Plascencia afirma que:
“es conveniente recordar que el ataque se dirige propiamente a nivel normativo,
mas no a nivel ley o al derecho en su conjunto, lo cual arroja una respuesta
vinculada con el papel de las normas y su diferencia con la ley, pues resulta

inadmisible pretender homologarlas y darles el tratamiento como sinénimos.”*®

El autor citado se refiere a que no es correcto afirmar que la antijuridicidad es
contraria él derecho, pues hay casos en que el derecho permite acciones en
contra, (causés de justificacion), lo mas conveniente es afirmar que es contrario a
la norma penal, que como se analiz6 con anterioridad, es el mandato que esta

inmerso dentro de la ley penal.

A lo anteriormente establecido se le conoce como desvalor de la accion y desvalor

del resultado, pues al referir la antijuridicidad y distinguirla de lo antijuridico surge

" |bid. Pag. 131
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el concepto del injusto penal, conceptos que tienen alguna diferencia como afirma
Welzel, citado por Plascencia que: “estos conceptos no son coincidentes, pues el
primero refiere la relacion entre la accidén y derecho, en tanto que el segundo se
utiliza en ocasiones como sinénimo de ilicito. Por costumbre se distingue entre
ambos conceptos en atencién a que la antijuridicidad es predicado de la accion y

el injusto el sustantivo.”®

El autor antes citado hace referencia a que la antijuridicidad se puede analizar en
relaciébn a la acciéon y la norma, mientras que el injusto se refiere a la accién
declarandola como lo antijuridico, es aqui donde surge el desvalor el cual se
puede decir que es la equivalencia a la accién negativa, mientras que el injusto es

la accién tipica antijuridica (aqui ya hay delito para algunos autores).

Es importante hacer mencién a lo que se conoce como antijuridicidad formal y
material, en este orden de ideas la antijuridicidad formal es la contradiccién entre
la accién o conducta humana y el ordenamiento juridico, por ejemplo la accién de
dar muerte o la de tomar cosa mueble ajena es contrario al ordenamiento juridico
pues la norma penal prohibe robar y matar. Por su parte la antijuridicidad material
pretende destacar la violacion al bien juridico tutelado, siguiendo el ejemplo

anterior es la transgresion a la vida y patrimonio.

2 Ibid. Pag. 133
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contrarios al contenido de una norma inmersa en la ley penal, mientras que el

injusto penal es el género de la accion tipica y antijuridica. Para entenderlo mejor

la antijuridicidad es la especie que engloba el injusto.

2.4.4. Culpabilidad

Eugenio Zaffaroni define la culpabilidad como: “el acto el reproche del injusto,
tornando como criterios la motivacién, en cuanto a su grado de aberracion, y el

espacio o ambito de decision del autor en la situacion concreta del hecho.”

Se puede definir como un elemento positivo del delito consistente en un
comportamiento consiente de la voluntad que da lugar a un juicio de reproche
debido a que el sujeto actia en forma ahtijuridica, pudiendo y debiendo actuar

diversamente.

Generalmente al hablar de culpabilidad la mayoria de penalistas parten de la idea
que haya reproche, es decir que el sujeto pudo entender lo antijuridico y que su

ambito de autodeterminacion ha tenido amplitud o sea, que pudo elegir libremente.

21 Zaffaroni, Eugenio Ralil. Derecho penal parte general. Pag. 1025
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Afirma Mufoz Conde que son tres los elementos de la culpabilidad: imputabilidad
o capacidad, conocimiento de Ia antijuridicidad del hecho cometido y la exigibilidad
de un comportamiento distinto, los cuales se describen a continuacion:
“imputabilidad o capacidad de culpabilidad, conocimiento de la antijuridicidad del

hecho cometido y exigibilidad de un comportamiento distinto.”??

El prirﬁer elemento enumérado por el citado autor hace referencia a que el sujeto
debe tener capacidad que se le pueda imputar la comisién de un hecho delictivo,
no se refiere tanto a la mayoria de edad porque hay que recordar que los menores
de edad también pueden ser sancionados si su conducta encuadra dentro de un
tipo penal, al tenor de lo que establece la Ley de Proteccion Integral de la Nifiez y

Adolescencia.

El segundo elemento se refiere a que una persona debe conocer lo antijuridico, es
decir que sepa que la accién esta prohibida por el ordenamiento juridico, aunque
este elemento es absoluto porque es de {omar en cuenta que el Articulo 3 de la
Ley del Organismo Judicial preceptia que “contra la observancia de la ley no
puede observase ignorancia, desuso o practica en contrario”. Al tenor de lo que
regula el citado Articulo ninguna persona puede decir que no sabia que su accién

no estaba permitida.

%2 Mufioz Conde, Ob. Cit. Pag. 104
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Respecto al tercer elemento es lo que se conoce como el juicio de reproche,
porque hay que recordar que el derecho penal es preventivo, en este sentido
estan regulados los tipos penales en la parte especial del Cédigo Penal que sirven
como advertencia cuando establece la consecuencia juridica en caso que el actuar
de la persona sea contraria al ordenamiento juridico. El derecho penal en este
caracter de preventivo reprocha la conducta, pues cuando el sujeto ya encuadro
su accion en el tipo ya hay delito y en bajo estos términos, ya es culpable. Segun
Mufioz Conde al juicio de desvalor sobre el hecho se le llama “injusto o
antijuridicidad; al juicio de desvalor que recae sobre el autor, culpabilidad. Injusto
es, pues, la desaprobacion del acto por el legislador; culpabilidad, el reproche que

se dirige contra el autor de ese acto.”*®

Esta distincion que hace el maestro Mufioz Conde tiene un valor sistematico y
tedrico importante. La ciencia del derecho penal, sobre todo la alemana, se ha
ocupado durante los ultimos setenta afos en elaborar esta distincion sistematica,
distribuyendo los componentes del delito entre estas dos categorias. Después de
este analisis conviene ahora resaltar los elementos que integran la culpabilidad
que son: los subjetivos, entre los que se encuentra la accién, la tipicidad y la
antijuridicidad; y los objetivos, entre los que se encuentra el dolo, la culpa y la

preterintencionalidad.

2 Ibid. Pag. 64
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Los autores Gonzalez Cahuapé y Muioz Conde son del criterio que los elementos
subjetivos forman el delito, o sea accién tipicidad y antijuridicidad, mientras que el
juicio de reproche afirmado por Zaffaroni se analiza en la culpabilidad. Por esta
razén dice Cahuapé que “el dolo y la culpa deben analizarse en este elemento, a

esto es lo que se le conoce como la culpabilidad en el causalismo.”*

El primero de los elementos objetivos de la culpabilidad es el dolo, el cual se
encuentra regulado en el Articulo 11 del Cédigo Penal el cual preceptua: “el delito
es doloso, cuando el resultado ha sido previsto o cuando, sin perseguir ese

resultado, el autor se lo representa como posible y ejecuta el acto.”

De la transcripcién del citado Articulo se puede inferir que hay dos supuestos:
cuando el resultado ha sido previsto es el primero, a esto es lo que se le conoce
con el nombre de dolo directo que significa realizar la accion para producir el dafio.
Por ejemplo, cuando una persona pretende entrar en morada ajena, planifica
determinédo horario donde sabe que los moradores no se encuentren para lograr

su cometido.

El segundo supuesto establecido en dicho Articulo es el dolo eventual, cuando el
autor no persigue el resultado, pero sabe que como producto de su accién puede

producir el resultado. Por ejemplo un conductor de un camién que en la carretera

24 Gonzalez Cahuapé. Ob. Cit. pag. 87
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va botando- aceite sabe que con ello puede causar un accidente, no tiene la

intencién pero se le presenta como posible.

Respecto al segundo elemento objetivo se encuentra la culpa, misma que se
encuentra regulada en el Articulo 12 del Cédigo Penal el cual preceptua: “el delito
es culposo cuando con ocasidén de acciones u omisiones licitas, se causa un mal

por imprudencia, negligencia o impericia...”

El tipico caso de la culpabilidad es cuando se infringe el reglamento de transito,
pues si un conductor se pasa un semaforo en rojo y causa un dafno, esta pérsona
es responsable del mismo aunque no tenga la intencién. Y es que la culpa
precisamente esa es su caracteristica principal, la ausencia de dolo, pero por
actuar sin debida diligencia produce un resultado dafoso y cabe recordar que toda

persona que causa dafo a otra debe responder del mismo.

Respecto a la preterintencionalidad consiste en que el resultado de una conducta
delictiva es mucho mas grave que el que perseguia el sujeto activo, es decir el
agente queria intencionalmente causar un resultado dafoso, pero no de tanta

gravedad como el que se produjo.
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La conclusion a la que llega el profesor Mufioz Conde es que desvalor de accién,
desvalor de resultado y reprochabilidad son los tres pilares fundamentales en los
que descansa el concepto material del delito en el derecho penal positivo. Estos
tres pilares son los que convieﬁen una conducta humana en merecedora de pena

y por consiguiente a través de su tipificacion en la ley en delito.

2.4.5. Imputabilidad

Este elemento determina la responsabilidad penal, pues debe haber un sujeto a
quien se le atribuya la comisidn de un delito. Etimolégicamente la palabra
responsabilidad - deviene del griego respondere, que significa responder.
Responder de los actos y acciones que realiza el propio individuo. La
responsabilidad penal o criminal, es una institucion del derecho penal, que se
refiere a la obligacion que tiene el sujeto activo del delito, de responder ante la ley

y la sociedad del hecho punible cometido.

Al Estado le corresponde la potestad de juzgar y promover la ejecucién de lo
juzgado y el Ministerio Publico, como una institucion auxiliar de la administracion
de la justicia, le corresponde velar por el estricto cumplimiento y aplicacion de las
leyes del pais, especialmente en este caso de las normas penales que rigen la
conducta de los miembros de toda sociedad, con el objetivo de garantizarle a la

sociedad la seguridad y la tranquilidad de sus ciudadanos.
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responsabilidad penal, al respecto el tratadista Manuel Osorio la define de la
siguiente manera: “La aneja a un acto u omisién penado por la ley y realizado por
persona imputable, culpable o carente de excusa voluntaria. Se traduce en la

aplicacion de una pena.”®

Por su parte el profesor Sergio Ramirez define la imputabilidad como: ‘“la
capacidad de conducirse socialmente o bien la facultad de determinacién normal y
que ella supone que la psiquis del autor disponga de la riqueza necesaria de

representaciones, se produzca normalmente y con la velocidad normal.”?®

Lo afirmado por el autor citado quiere decir que al referirse a este elemento del
delito generalmente se asocia con la capacidad, esta es una capacidad de
autodeterminacién para actuar conforme a su sentido. Esto quiere decir que para
que se le pueda imputar a alguien la comisiéon de un delito es necesario que tenga
capacidad de conocimiento y de valoracién del deber de responsabilidad de la
norma penal, por esta razén es que los inimputables y los que estan bajo la
influencia de drogas o estupéfacientes no son responsablés porque no conocen el

deber de determinacion.

%5 Ossorio, Manuel. Diccionario de ciencias politicas y sociales. Pag. 36
% Garcia Ramirez, Sergio. Derecho penal. pag. 14
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2.4.6. Punibilidad

Se dice que el fundamento de este elemento es para fundamentar o excluir la
imposicién de la pena. Hay autores que excluyen este elemento dentro de la teoria
del delito, como Cahuapé quien afirma que: “por el hecho de que efectivamente se

sancione o no el delito no supone que el hecho deje de serlo.”?’

El autor citado hace referencia a que este elemento no es indispensable tomarlo
en cuenta como elemento positivo del delito, pues para la construccién del mismo
basta que se dé la accidn tipica y antijuridica, pues si dicha conducta es punible o

no eso dependera del juez al momento de dictar la sentencia.

Por otra parte es indispensable también explicar lo que son las condiciones
objetivas de punibilidad, la cuales Mufioz Conde las define como: “circunstancias
que sin pertenecer al injusto penal (accién tipica y antijuridica), condicionan la
imposicion de la pena. Ejemplo: necesaria la declaratoria de quiebra en el Articulo
348 o previa acusacion calumniosa en el delito de falsa acusacion.”?® Esto
significa que necesariamente debe existir un presupuesto para que se pueda

imponer la respectiva pena.

%’ Gonzalez Cahuapé, Ob. Cit. Pag. 101
%8 Mufioz Conde. Ob. Cit. Pag. 134
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También es importante destacar lo que son las excusas absolutorias, pues son
causas ligadas a la persona del autor. Solo a él le afectan. No afectan a los demas
participes. O sea que la pena puede ser excluida en algunos casos en que la ley
ha considerado conveniente no imponerla a pesar que se da una accion tipica
antijuridica culpable. Ejemplo exencidbn de responsabilidad en delitos del

patrimonio.

Lo que se hace referencia aqui es que no se comparte la opiniéon de otros autores
en cuanto afirmar que la culpabilidad y la punibilidad son elementos positivos del
delito, pues en un criterio personal son los tres primeros elementos los que
conforman el injusto penal. Mientras que el juicio de reproche (culpabilidad) se va
a determinar en las etapas del proceso, por ejemplo, el caso de dar muerte a una
persona, si es culpable o no, ya se dio una accién tipica y antijuridica, por lo tanto

ya hay delito.
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CAPITULO 1lI
3. Delitos informaticos

El auge de la informatica en los altimos afos, la necesidad de las comunicaciones
de manera electrénica ha dado como resultado que se cometan actos ilicitos que
es necesario regular para proteger a las personas. El aspecto mas importante de
la informatica radica entonces en que la informacién ha pasado a convertirse en

un valor econédmico de primera magnitud.

Desde siempre el hombre ha buscado guardar informacién relevante para usarla
posteriormente. En el presente capitulo se hara un analisis de los delitos
informaticos de manera muy general, la relacién del derecho penal con la
informa’tica., los sujetos que participan en la comisién de los mismos y la regulacién

actual en la legislacion guatemalteca.

3.1. Relacién del derecho penal con la informatica

El derecho penal se encarga de establecer conductas que son contrarias a la
sociedad para luego sancionarlas con una pena proporcional al dano causado,

existen muchas maneras de cometer hechos delictivos, derivado de ello y con el
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auge de la globalizacién, es que entre la informatica juridica y el derecho penal
existe una amena relacién, porque el derecho penal regula las sanciones para
determinados hechos que éonstituyen violacion de normas del derecho y en este
caso del derecho informatico, en materia del delito cibernético o informatico,

entonces se podria comenzar a hablar del derecho penal informatico.

Esto es importante mencionarlo porque en el Cédigo Penal existen tipos penales
como hurto, robo, estafa, falsedades, uso de informacién, manipulacién de
informacién, entre otros, todos estos t}ipos penales tienen como bien juridico el
patrimonio, mismos bienes que pueden vulnerarse por medio de una computadora
u otros medios tecnolégicos, de ahi es donde basicamente existe una estrecha

relacién entre estas dos disciplinas

3.2. Antecedentes

El auge de la informatica es relativamente reciente, data finales del siglo XX,
época en la cual se comienza a utilizar la computadora y posteriormente el
internet, sin embargo los delitos informaticos vienen desde antes tal como se
describe a continuaciéon: “En 1939, el famoso cientifico matematico John Louis
Von Neumann, de origen hungaro, escribié un articulo, publicado en una revista

cientifica de New York, exponiendo su teoria y organizaciéon de autématas
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que pudiesen tomar el control de otros, de similar estructura.

Cabe mencionar que Von Neumann, en 1944 contribuyé en forma directa con
John Mauchly y J. Presper Eckert, asesorandolos en la fabricaciéon de la ENIAC,
una de las computadoras de Primera Generacion, quienes construyeran ademas

la famosa UNIVAC en 1950.

En 1949, en los laboratorios de la Bell Computer, subsidiaria de la AT&T, tres
jovenes programadores: Robert Thomas Morris, Douglas Mcllory y Victor
Vysottsky, a manera de entretenimiento crearon un juego al que denominaron
CoreWar, inspirados en la teoria de John Von Neumann, escrita y publicada en

1939.

Puesto en la practica, los contendores del CoreWar ejecutaban programas que
iban paulatinamente disminuyendo la memoria del computador y el ganador era el
que finalmente conseguia eliminarlos totalmente. Este juego fue motivo de
concursos en importantes centros de investigacibn como _eI de la Xerox en
California y el Massachussets Technology Institute (MIT), entre otros. Sin embargo
durante muchos afos el CoreWar fue mantenido en el anonimato, debido a que
por aquellos afios la computacion era manejada por una pequefa élite de

intelectuales.
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A pesar de muchos afios de clandestinidad, existen reportes acerca del virus
creeper, creado en 1972 por Roberth Thomas Morris que atacaba a las famosas
IBM 360, emitiendo periédicamente en la pantalla el mensaje: I'm a creeper...
catch me if you can! (significa soy una enredadera, agarrenme si pueden). Para
eliminar este problema se cre6 el primer programa antivirus denominado Reaper
(segadora), ya que por aquella época se desconocia el concepto del software

antivirus.

En 1980 la red arpanet del ministerio de Defensa de los Estados Unidos de
América, precursora de Internet, emiti6 extrafios mensajes que aparecian y
desaparecian en forma aleatoria, asimismo algunos cédigos ejecutables de los
programas usados sufrian una mutacién. Los altamente calificados técnicos del
Pentagono se demoraron 3 largos dias en desarrollar el programa antivirus

correspondiente.

En 1986 se difundieron los virus (c) Brain, Bouncing Ball y Marihuana y que fueron
las primeras especies representativas de difusion masiva. Estas 3 especies virales
tan solo infectaban el sector de arranque de los diskettes. Posteriormente

aparecieron los virus que infectaban los archivos con extension exe y com.”®®

% http://crimessystems.blogspot.es/ (consultado 31 de diciembre de 2015).
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3.3. Definicion de delito informatico

El autor Miguel Davara Rodriguez define al delito informatico como: "la realizacién
de una accién que, reuniendo las caracteristicas que delimitan el concepto de
delito, sea llevada a cabo utilizando un elemento informatico y/o telematico, o
vulnerando los derechos del titular; de un elemento infor_mético, ya sea hardware o

software."°

El autor anteriormente citado hace referencia a que para cometer un delito
informético.- deben reunirse ciertas caracteristicas, las cuales no son
imprescindibles en otra clase de delitos; el primero de ellos es utilizar un elemento
informatico, esto es légico pues debe utilizarse algin ordenador para consumar el
hecho delictivo, este sin duda alguna, es el elemento principal en esta clase de

delitos.

3.4. Otros criterios para definir los delitos informaticos

Debido a que no existe uniformidad de criterios para definir los delitos

informaticos, estos suelen tener diversas interpretaciones y diversos propoésitos,

% Davara Rodriguez, Miguel. La proteccion de datos en Europa. Pag. 55
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de esta cuenta se cita al profesor Parker quien afirma que los delitos se pueden

definir de conformidad con los siguientes propésitos que son:

a)

b)

Propoésito de investigacion de la seguridad, para este criterio abuso informatico
es cualquier acto intencional o malicioso que involucre a un computador como
objeto, sujeto, instrumento o simbolo donde una victima sufrié6 o podria haber
sufrido una pérdida y el perpetrador obtuvo o pudo haber obtenido una

ganancia.

Propésito de investigaciéon y acusacién: delito informatico es cualquier acto
ilegal cuya perpetracion, investigaciéon o acusacién exige poseer conocimientos

de tecnologia informatica.

Propésito legal, delito informatico es cualquier acto tal como esta especificado

en una ley sobre delito informatico en la jurisdiccion en que la norma se

aplica.”

El tratadista arriba citado hace referencia a que el delito informatico se va a definir

de acuerdo al propésito que se quiera dar, el primer proposito hace referencia al

computador como instrumento del delito, quiere decir que sin este objeto el delito

no podria consumarse. Respecto al segundo propésito exige como condicion tener

31 Acuario Del Pino, Santiago. Delito informatico. Pag. 11
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conocimientos de tecnologia, lo cual excluye como sujeto activo del delito a quien
no posea dicho conocimiento. Y el tercer propésito se considera el mas aceptado,
este se basa en el principio de legalidad imperante en el derecho penal, si la
conducta no esta previamente determinada no hay delito, a contrario sensu, habria
analogia, la cual estd expresamente prohibida en el ordenamiento juridico

guatemalteco.

3.5. Caracteristicas de los delitos informaticos

Después de haber analizado los elementos que conforman la definicién de delitos
informaticos, es momento de mencionar las caracteristicas mas importantes, en
este orden de ideas, el profesor Julio Téllez Valdez menciona como caracteristicas

mas importantes de los delitos informaticos las siguientes:

a) Son conductas criminales de cuello blanco (White collar crime), en tanto que
solo un determinado nimero de personas con ciertos conocimientos en este

caso técnicos puede llegar a cometerlas.

b) Son acciones ocupacionales, en cuanto a que muchas veces se realizan

cuando el sujeto se encuentra trabajando.
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c) Son acciones de oportunidad, ya que se aprovecha una ocasién creada o
altamente intensificada en el mundo de funciones y organizaciones del sistema

tecnoldgico y econdémico.

d) Provocan serias pérdidas econdémicas, ya que casi siempre producen

beneficios de mas de cinco cifras.

e) Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y

sin una necesaria presencia fisica pueden llegar a consumarse.

f) Son muchos los casos y pocas las denuncias, y todo ello debido a la misma

falta de regulacién por parte del derecho.
g) Son muy sofisticados y relativamente frecuentes en el ambito militar.
h) Presentan grandes dificultades para su comprobacion.

i) La mayoria son imprudencias y no necesariamente se cometen con intencién.

j) Tienden a proliferar cada vez mas, por lo que requieren una urgente

regulacion.

k) Por el momento siguen siendo ilicitos impunes de manera manifiesta ante la

ley.”3?

% Tellez Valdez, Julio. Derecho informatico. Pag. 81
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3.6. Sujetos activos y pasivos de los delitos Informaticos

Como quedd anotado en el capitulo anterior, el sujeto activo es la persona que
encuadra su conducta dentro de algun tipo penal que prohibe cierta accién y la
misma siempre va acompafada con una pena. Bajo estos términos se puede decir
que los sujetos activos son: “aquellas que poseen ciertas caracteristicas que no
presentan el denominador comun de los delincuentes, esto es, los sujetos activos
tienen habilidades para el manejo de los sistemas informaticos y generalmente por
su situacién laboral se encuentran en lugares estratégicos donde se maneja
informacién de caracter sensible o bien son habiles en el uso de los sistemas
informaticos, aun cuando, en muchos de los casos, no desarrollen actividades

laborales que faciliten la comisiéon de este tipo de delitos”.

Por su parte, el sujeto pasivo es la victima del delito, el ente sobre el cual recae la
conducta de accién u omisién que realiza el sujeto activo. Las victimas pueden ser
individuos, instituciones crediticias, instituciones militares, gobiernos, etc. que usan

sistemas automatizados de informacioén, generalmente conectados a otros.

Es imposible conocer la verdadera magnitud de los delitos informaticos, ya que la
mayor parte no son descubiertos o0 no son denunciados a las autoridades
responsables y si a esto se suma la falta de leyes que protejan a las victimas de

estos delitos; la falta de preparacién por parte de las autoridades para
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comprender, investigar y aplicar el tratamiento juridico adecuado; el temor por
parte de las empresas de denunciar este tipo de ilicitos por el desprestigio que
esto pudiera ocasionar a su empresa y las consecuentes pérdidas econdmicas,
trae como consecuencia que las estadisticas sobre este tipo de conductas se

mantenga bajo la llamada cifra negra.”?

De lo anteriormente expuesto se puede establecer que el sujeto pasivo del delito
pueden ser tanto las personas individuales como personas juridicas, simples y

sencillamente es la persona que resulta lesionada por la comision del delito.

Por su parte, el sujeto activo solamente pueden ser personas que tengan
suficientes conocimientos en informatica, esto es importante tomarlo en cuenta
porque una persona individual puede cometer cualquier clase de delitos y lesionar
uno o varios bienes juridicos tutelados por la Constitucién Politica de la Republica
de Guatemala, sin embargo, en este caso se trata de individuos que estudian y se
dedican a esta clase de actividades para que la consumacion del delito sea

exitosa.

% http://delitosinformaticoslaschecks.blogspot.com/2011/11/historia-de-los-delitos-informaticos. htmi
(consultado 31 de diciembre de 2015).
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3.7. Elementos esenciales del tipo penal

Como se dijo anteriormente, el tipo penal consiste en la inclusion de figuras donde
se puede encuadrar la conducta humana de las personas, para determinar si la
misma puede ser sancionada con una pena. De esta manera, el elemento
descriptivo, (apreciado a través de la vista u otros sentidos) de esta clase de
delitos lo seria la computadora, las bases de datos o registros informaticos o bien
los bienes materiales e intelectuales afectados a través de un sistema informatico
u ordenador para citar algunos. En este sentido, el tratadista Eugenio Zaffaroni
afirma que: “los elementos esenciales del tipo penal aparecen cuando éstos
acuden a valoraciones juridicas o éticas. Normalmente el tipo se vale de
descripciones para individualizar pragmas, pero en ocasiones lo hace mediante

estas remisiones a elementos de caracter valorativo”

De lo afirmado por el autor citado se puede decir que dicho elemento se aprecia
intelectualmente, en el caso en particular de los delitos informaticos es necesario
auxiliarse de la informatica u otra ciencia para comprenderlos, en ese sentido
dentro de los elementos normativos de este tipo de ilicitos tenemos los dafios
producidos a los equipos, a los programas o bases de datos, la pérdida

patrimonial, la indemnidad sexual, etc.

3 Zaffaroni. Ob. Cit. Pag. Pag. 461
45

LSRN
c,‘\:{‘k\\ c”‘o;’ﬁ,,



WGMAS Jog,
SN ARy e
Qstl ‘0‘9 ‘-f,.

3.8. Modalidades de delitos informaticos

Existe en la doctrina diversidad de clasificaciones en cuanto a la cantidad de
delitos informaticos, sin embargo en el presente apartado se describiran los que se
consideran mas importantes, asi en este orden de ideas, se seguira la clasificacion
propuesta por el profesor Santiago Acuario Del Pino por considerar la mas
completa y que son los que mas se cometen, siendo los siguientes: a) los fraudes;
b) el sabotaje informatico; c) el espionaje informatico y el robo y hurto de software;

d) el robo de servicios; y, €) el acceso no autorizado a servicios informaticos.

a) Fraudes, en esta clase se pueden encontrar las siguientes modalidades: datos
falsos 0 engafnosos, que consiste en: “una manipulaciéon de datos de entrada al
computador con el fin de producir o lograr movimientos falsos en transacciones
de una empresa. Manipulacién de programas o los caballos de troya, que
consiste en insertar instrucciones de computadora de forma encubierta en un
programa informatico para que pueda realizar una funciéon no autorizada al
mismo tiempo que su funcién normal. La técnica del salami, que consiste en
introducir al programa unas instrucciones para que remita a una determinada
cuenta los céntimos de dinero de muchas cuentas corrientes. El pushing, que
consiste en obtener informacién tal como nimeros de tarjetas de crédito,
contrasenas, informacién de cuentas u otros datos personales por medio de

enganos.
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b) Sabotaje informatico, el cual consiste en borrar, suprimir o modificar sin
autorizacién funciones o datos de computadora con intencién de obstaculizar el
funcionamiento normal del sistema, dentro de éste se incluyen las siguientes
modalidades: los gusanos, el malware, ciberterrorismo y ataques de

denegacion de servicio.

c) El espionaje informatico y el robo y hurto de software, dentro del cual se
incluyen dos modalidades: la primera es la fuga de datos; y la segunda, la

reproduccién no autorizada de programas informaticos de proteccién legal.

d) El robo de servicio, contiene las siguientes modalidades: hurto del tiempo de
computadoras, apropiacién de informaciones residuales y el parasitismo

informatico y suplantacién de personalidad.

e) El acceso no autorizado a servicios informaticos, contiene las siguientes

modalidades: las puertas falsas, la llave maestra, pinchado de linea, piratas

informaticos o hackers.”®

% Acuario Del Pino, Ob. Cit. Pag. 27-29
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CAPITULO IV

4. Crear el tipo penal de delitos cibernéticos para la persecucién de los

delitos informaticos

El Cédigo Penal cuenta con un vacio legal en relacién a este tema, lo cual es
perjudicial porque no se protege de manera efectiva a las personas tanto
individuales, como juridicas y en general a todos aquellos que manipulen de
alguna forma datos a nivel informatico. La falta de regulacién se da en virtud de
que el Cdédigo Penal data de 1973, época en la cual no era frecuente este tipo de
conductas antijuridicas, por tal sentido dicho cuerpo legal se ha quedado rezagada
en cuanto a la realidad que se vive a nivel de los sistemas operativos, pues a
pesar que el Cadigo Penal ha tenido diversidad de reformas, en ninguna de ellas
se regula lo concerniente a tipos penales relacionados con la materia. Dentro del
presente capitulo se hara referencia a los bienes juridicos tutelados, la forma en
que genéricamente se regula algunas conductas relacionadas al tema y la forma

en que se llevan a cabo estas practicas para cometer los ilicitos en mencién.

4.1. Bienes juridicos tutelados

Los bienes juridicos tutelados lo constituyen todos aquellos derechos, valores o

atributos de la persona que el Estado encuentra merecedores de proteccion a
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través del derecho penal; estos valores o atributos se encuentran regulados en el
Articulo 2 de la Constitucién Politica de la Republica de Guatemala, tales como: la
vida, la libertad, la justicia, la seguridad, la paz y el desarrollo integral de la
persona. En el presente apartado se hara referencia exclusivamente al valor de
seguridad juridica, que el profesor Lépez Mayorga define como: “la conviccién que
tiene una persona de que la situacién de que goza no sea modificada por una

accion contraria a los principios que rigen la vida social.”*®

Lo que el autor citado quiere decir es que el Estado tiene la obligacion de
proporcionar a la sociedad la garantia que las normas que lo estan rigiendo no van
a ser objeto de cambio en cierto tiempo, si estas cambian no afecten los derechos
adquiridos bajo el imperio de la ley. Por esta razén es que en los delitos
informaticos, la persona debe gozar de la proteccion necesaria de acuerdo con la

evolucion de la tecnologia.

Los bienes juridicamente protegidos dan origen a tipos penales precisamente para
que no se vulneren los derechos constitucionalmente reconocidos a la persona
humana. Ante tal situacion se hace referencia al Articulo 24 de la Constitucion
Politica de la Republica de Guatemala, el cual preceptia en su parte conducente:
“...se garantiza el secreto de la correspondencia y de las comunicaciones
telefénicas, radiograficas, cablegraficas y otros productos de la tecnologia

moderna...”

% | 6pez Mayorga. Leonel Armando. Introduccién al estudio del derecho |. Pag. 169
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protege todo tipo de informacién contenida en cualquier soporte, aqui quedan

incluidos los ordenadores, computadoras y cualesquiera medios tecnolégicos que

son utilizados en la actualidad.

Habiendo establecido la fuente de proteccién en los delitos informaticos (es decir
el Articulo 24 en mencién), es momento ahora de establecer cual es el bien
juridico tutelado en los delitos informaticos, al respecto no existe uniformidad en la
doctrina en cuanto al tema, pues se dice que son varios _bienes tutelados, bajo
este sentido, el Doctor Santiago Acuario del Pino afirma que el unico bien juridico
protegido, de manera general, es la informacién, pero considerada en diferentes
formas, ya sea como un valor econémico, corno uno valor intrinseco de la
persona, por su fluidez y trafico juridico, y finalmente por los sistemas que la

procesan o automatizarlos bienes juridicos tutelados son los siguientes:

a) “El patrimonio, en el caso de la amplia gama de fraudes informaticos y las

manipulaciones de datos que da a lugar.
b) La reserva, la intimidad y confidencialidad de los datos, en el caso de las

agresiones informaticas a la esfera de la intimidad en forma general,

especialmente en el caso de los bancos de datos.
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c) La seguridad o fiabilidad del trafico juridico y probatorio, en el caso de

falsificaciones de datos o documentos probatorios via medios informaticos.

d) El derecho de propiedad, en este caso sobre la informacion elementos fisicos,
materiales de un sistema informatico, que afectan el llamado terrorismo

informatico.”’

Derivado de lo expuesto por el citado autor se puede decir entonces que son
varios bienes juridicos protegidos y son los siguientes: la confidencialidad, la
integridad, la disponibilidad de la informacién y de los sistemas informaticos donde

esta se almacena o transfiere.

4.2. Delitos y perfiles del sujeto pasivo del delito informatico

El profesor Pablo Palazzi establece una clasificacion de los perfiles del sujeto
pasivo del delito informatico y la clase de delitos que pueda cometer, pues como €l
mismo afirma: “es un mito que el delincuente informatico tenga que tener

conocimientos técnicos profundos.”®

% Ibid. Pag. 21
38 Palazzi, Pablo. El Software en la ley, 1177723. Pag. 20
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Clase de delito

sujetos

 Delitos patrimoniales contra bancos y

entidades bancarias

Empleados, en especial cajeros o
personal del area de sistemas, ex

empleados, terceros en conveniencia.

Delitos de acceso ilegitimo o delito de

dafios menores

usuarios

Hackers, phareakers,

descontentos.

Delito de dario o sabotaje informatico

Empleados de la empresa o espias

profesionales e industrias.

Violaciones a la privacidad, tratamiento

ilicito de datos personales

Investigadores privados, empresas de

marketing, agencias de informes

crediticios y de solvencia patrimonial.

Violaciones a la propiédad intelectual
del software y banco de datos, con

informes o compilaciones de datos

Piratas informaticos y usuarios,
empresas que realizan competencia

parasitaria.

El autor antes citado hace referencia a que cualquier persona puede cometer

delitos informaticos, pues los mismos son eminentemente dolosos, pues siempre

va existir la intencion de causar un dafo en perjuicio de otra persona, es decir que

en todos estos delitos siempre va existir un dolo directo.
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4.3. Regulaciéon de algunds delitos informaticos en el cédigo penal

Como se dijo con anterioridad, el uso de las computadoras, el impacto que las
mismas producen en los sistemas de informacion y de administracién, asi como la
potencialidad que tienen como instrumentos de trabajo y la capacidad de
almacenamiento que producen, hacen necesaria una proteccion especial, por esta

razén es que se incluyeron dentro del Cédigo Penal los siguientes tipos penales:

El Articulo 274 "A" preceptia: “Destruccién de registros informaticos. Sera
sancionado con prisién de seis meses a cuatro anos, y multa de doscientos a dos
mil quetzales, el que destruyere, borrare o de cualquier modo inutilizare registros

informaticos.”

El Articulo 274 “B” preceptua: “Alteracién de programas. La misma pena del
articulo anterior se aplicara al que alterare, borrare o de cualquier modo inutilizare

las instrucciones o programas que utilizan las computadoras.”

El Articulo 274 "C" preceptia: “Reproduccion de instrucciones o programas de
computaciéon. Se impondra prision de seis meses a cuatro afios y multa de
quinientos a dos mil quinientos quetzales al que, sin autorizacién del autor, copiare

o de cualquier modo reprodujere las instrucciones o programas de computacién.”
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El Articulo 274 "D" preceptia: “Registros prohibidos. Se impondra prision de seis
meses a cuatro afios y multa de doscientos a mil quetzales, al que creare un
banco de datos o un registro informatico con datos que puedan afectar la intimidad

de las personas.”

El Articulo 274 "E" preceptia: Manipulacién de informaciéon. Se impondra prision
de uno a cinco afos y multa de quinientos a tres mil quetzales, al que utilizare
registros informaticos o programas de computacién para ocultar, alterar o
distorsionar informacion requerida para una actividad comercial, para el
cumplimiento de una obligacién respecto al Estado o para ocultar, falsear o alterar

los estados contables o la situacién patrimonial de una persona fisica o juridica.”

El Articulo 274 "F" preceptia: “Uso de informacion. Se impondra prision de seis
meses a dos afos, y multa de doscientos a mil quetzales al que, sin autorizacién,
utilizare los registros informaticos de otro, o ingresare, por cualquier medio, a su

banco de datos o archivos electronicos.”

El Articulo 274 "G" preceptia: “Programas destructivos. Sera sancionado con
prision de seis meses a cuatro afios, y multa de doscientos a mil quetzales, al que
distribuyere o pusiere en circulacién programas o instrucciones destructivas, que

puedan causar perjuicio a los registros, programas o equipos de computacién.”
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Cabe mencionar también que mediante el Decreto 8-2013, el cual contiene la Ley
de Equipos Terminales Moviles, se adicioné el Articulo 274 “H” al Cédigo Penal, lo
cual se considera acertado porque en cierta forma se esta utilizando tecnologia,

como lo es un equipo terminal mévil para cometer el ilicito.

Bajo estos términos, el Articulo 247 "H" del Cogido Penal preceptia: "Alteracién
maliciosa de nimero de origen. Quien mediante cualquier mecanismo altere el
namero proveniente de un operador extranjero de telefonia utilizado
exclusivamente para trafico internacional, o altere el nimero de identificacion del
usuario que origine una llamada de telefonia, sera sancionado con pena de prisién

de seis a diez afos.”

Los tipos penales regulados en los Articulos anteriormente transcritos, se
incluyeron por medio del Decreto 33-96 en 1996, época en la cual tuvo reformas el
Cdédigo Penal, cuyo bien juridico tutelado era el derecho de autor en materia
informatica inmersos en los derechos de proteccién que toda persona tiene en su
patrimonio, es decir que el patrimonio era el bien juridico tutelado, pero como
quedd apuntado anteriormente, estos hechos constituyen varios bienes juridicos

tutelados.

Sin embargo se traté de estar a la vanguardia de la evolucién informatica de la

época pero que actualmente son tipos penales muy obsoletos que no concuerdan
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algunos con la realidad actual y las conductas realizadas por personas que se

dedican a estas actividades ilicitas.

Como se pudo apreciar entonces, Guatemala es uno de los paises que no ha
prestado interés, en realizar modificaciones al Cédigo Penal vigente, actualmente
ley aplicable a algunas figuras delictivas contempladas en materia de delitos
informaticos, el cual al ser modificado permitiria la creacién de una normativa
especifica que regule estrictamente los delitos cibernéticos, ya que el campo es
amplio, como bien se pudo establecer, se incluyen entre otros delitos no solo por
el uso indebido de informacién, sino especificamente de sistemas, también
contempla la accion de determinadas personas que realizan ciertos actos,
considerando que estos no constituyen delito, sin embargo, ponen en riesgo la

informacién que poseen.

4.4. Delitos informaticos contra la privacidad de las personas

En el Cédigo Penal no existe una clasificacion de delitos informaticos como tal, sin
embargo a continuacién se presenta una clasificacion de delitos informaticos que

atentan contra la privacidad de las personas.
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4.4.1. Cyberstalking (acoso cibernético)

Hay una serie de razones por las que alguien quiera perfilar detalladamente a otro,
que van desde la simple razébn de conocerlo mejor o la investigacion de sus
antecedentes antes de _contratar algun servicio; a otros mas cuestionables a
francamente ilegales que llegan al acoso real. El acoso puede estar representado
por la realizacidén de una acusacién falsa, difamacion, persecucion, amenazas,
robo de identidad, dafos a la propiedad del acosado o cualquier actividad que sea
suficiente para hacer que la persona sienta angustia razonable. La realizacién de
estas actividades se diferencian fundamentalmente del acoso fisico porque el
acosador usa la tecnologia como medio potenciador del hecho, para ser anénimo
e incluso para solicitar la participacion de terceros que desconocen los hechos

reales y ayudan al acosador sin saberlo.

4.4.2. Cybercasing (ciber-seguimiento)

El término Cybercasing se utiliza para describir el proceso por el cual un criminal
puede monitorear de forma anénima a una potencial victima, observando como
esta sube secuencialmente datos valiosos acerca de sus posesiones, ubicacion
geografica, actividades, etc. Las principales fuentes de informacién utilizadas en

este caso son los la obtencién de metadatos de fotos, videos o documentos.
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4.4.3. Ataques de prepéracién

Hay muchos ataques de este tipo, tales como el phishing (robo de datos
personales), la propagacién de malware (virus), y la ingenieria social. Esta es la
forma en que el atacante conoce mejor el perfil de su victima y/o instala alguna

herramienta para controlarlo y aumentar la efectividad de su ataque.

4.4.4. Perfilamiento econémico

Comprender las actividades y el desarrollo econémico de la victima permite
planificar ataques corporativos con la esperanza de ganar dinero y obtener
ventajas competitivas. La inferencia global de datos permite crear la imagen de
una organizacién asi como sus actividades, para luego aprovechar la informacién

en contra de su propietario.

4.4.5. Espionaje

En este caso, el espionaje se realiza contra organizaciones e instituciones
gubernamentales para conocer sus debilidades y las de sus miembros
individuales, tales como problemas de dinero, habitos de juego, vicios,

ambiciones, etc. En este tipo de ataques no se busca comprometer la institucion
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directamente sino que se explotan debilidades en algunos de sus miembros. De
esta manera el adversario podria construir una lista de posibles objetivos y realizar

perfilamiento de cada uno de ellos.

4.4.6. Cybervetting (Investigacion de antecedentes en linea)

En este caso no se trata de una accién fraudulenta sino que es una actividad
llevada adelante por las empresas para investigar informacién personal y
antecedentes de posibles candidatos a trabajar en la organizacién. Es cada vez
mas utilizado por los empleadores para realizar reclutamiento en linea y para

conocer la reputacién en Internet de los candidatos.

4.4.7. Cyberframing

Las cofnpaﬁias practican cybervetting para evitar contratar a malos perfiles y
defenderse del espionaje. Sabiendo esto, un posible atacante podria crear
informacion maliciosa que "envenene" el perfil de un posible candidato a un puesto
de trabajo. A esta accién se la denomina Cyberframing. De esta manera la
investigaciéon del perfil del candidato podria inferir datos errébneos, dafar su

»

imagen y hacer que sea descartado como postulante. Una forma de realizar este
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tipo de actividades por ejemplo seria modificar fotos de la victima y relacionarlas a

busquedas de algun delito.”*

4.5. Fases de ejecucion de los delitos

Siendo el delito informatico una accién tipica y antijuridica, al igual que el concepto
delito en general, a estos se les aplica las fases del iter criminis, es decir la fase
interna y la fase externa. En la fase interna, el dc_elincuente informatico tiende a
premeditar su accién, pues el sujeto activo planifica su actuar utilizando el objeto
~ idéneo para ello, mientras que en la fase externa el sujeto ejecuta su accién, por
tal sentido son delitos dolosos, en todos va inmersa la voluntad de causar dafio, va

ese propoésito de atentar contra el patrimonio de otra persona.

% hitp://www.segu-info.com.ar/boletin/boletin-191-130708.htm (consultado 02 de enero de 2016).
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CONCLUSION DISCURSIVA

El origen del problema en cuestiéon surge, porque Guatemala no cuenta con tipos
penales concretos para la persecucion de delitos informaticos, lo cual da lugar a
que los usuarios carezcan de proteccién; se destruyan o dafien los ordenadores,
medios electrénicos, se use de manera indebida la informacién, aprovechando el

avance de la tecnologia y del internet.

Por lo anteriormente expuesto, se debe crear un tipo penal especifico, para la
persecucion de los delitos informaticos, que permitan no sélo la proteccion de la
privacidad del usuario y de la informacién de su propiedad, si no evitar la
destruccién o dafio de ordenadores, medios electrénicos y redes de internet o bien
la comision de delitos por el uso indebido de los mismos; y que a las personas
responsables se les apliquen las penas correspondientes, con el objeto de tutelar
los sistemas informaticos y asi garantizar tanto a la persona individual como a la

persona juridica, la proteccidn que merece y que se vele por el bien comun.

Es necesario que los organismos facultados por la Constituciéon Politica de la
Republica de Guatemala, para presentar iniciativas de ley, sometan a
consideracion del Congreso de la Republica de Guatemala, proyectos de reformas
al Cédigo Peﬁal para incluir tipos penales que vayan acorde al avance que han

tenido los sistemas informaticos, y se apruebe la norma juridico penal concreta.
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Propuesta de reforma al Codigo Penal

A continuaciéon se presenta una propuesta de reforma al Coédigo Penal, con el
objeto de incluir dentro de la normativa vigente, el delito informatico y algunos
tipos penales concretos que permitan adecuarse a la realidad actual y con ello
estar a la vanguardia de la tecnologia, de tal forma que los o6rganos
jurisdiccionales puedan tipificar los delitos sin incurrir en la analogia y con ello
cumplir con el mandato constitucional de velar por el bien comun y la proteccion a
la persona, esta propuesta es un criterio personal de cuales deberian ser los
delitos que deben sancionarse y que mas se cometen en la realidad para incluirlos

dentro del Cédigo Penal.

CONGRESO DE LA REPUBLICA DE GUATEMALA

DECRETO NUMERO 1-2016 EL CONGRESO DE LA REPUBLICA DE

GUATEMALA

CONSIDERANDO:

Que es deber del Estado garantizarle a los habitantes de la Republica la vida, la

libertad, la justicia, la seguridad, la paz y el desarrollo integral de la persona.
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CONSIDERANDO:

Que se debe garantizar el secreto de la correspondencia y de las comunicaciones
telefénicas, radiofénicas, cablegraficas y otros productos de la tecnologia

moderna.

CONSIDERANDO:

Que en la actualidad, los avances tecnolégicos, han tenido una evolucién
acelerada, lo cual hace necesario crear un tipo penal especifico para la
persecucion de los delitos informaticos, que permitan no solo la proteccién de la
privacidad del usuario y de la informacién de su propiedad, si no evitar la
destruccion o dano de ordenadores, medios electrénicos y redes de internet o bien

la comisién de delitos por el uso indebido de los mismos.

POR TANTO:

En ejercicio de las atribuciones que le confiere el Articulo 171 literal a) de la

Constitucién Politica de la Republica de Guatemala,

DECRETA:

Las siguientes:,
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DE LA REPUBLICA

Articulo 1. Se adiciona el Articulo 274 “I”, el cual queda asi:

Articulo 274 “I”. Delito informatico. “para los efectos de este codigo, se entiende
por delito informatico toda conducta, atentatoria de bienes juridicos relevantes,

que suponga el uso de medios informaticos en alguna de sus fases de ejecucion”.

Articulo 2. Se adiciona el Articulo 274 “J”, el cual queda asi:

Articulo 274 “J”. Falsificacion de documentos electrénicos y tarjetas de
crédito. Comete delito de falsificacion de documentos electrénicos y tarjetas de
crédito, toda persona que, abusando de su oficio, forja o falsifica un documento
publico electrénico. Al responsable de este delito se le impondra la pena de prision

de 1 a 4 afos y multa de mil a cinco mil quetzales.

Articulo 3. Se adiciona el Articulo 274 “K”, el cual queda asi.

Articulo 274 “K”. Fraude informatico. Comete delito de fraude informatico quien
valiéndose de cualquier manipulacién informatica, ya sea alterando indebidamente
el funcionamiento de un sistema informatico o los datos contenidos en el mismo,

modifica una situacion patrimonial en perjuicio de otro. El responsable de este
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a cinco mil quetzales.

Articulo 4. Se adiciona el Articulo 274 “L”, el cual queda asi.

Articulo 274 “L”. Obtencion indebida de suministro de telecomunicaciones.
Comete delito de obtencion indebida de suministro de telecomunicaciones, quien
obtenga indebidamente servicios de telecomunicaciones mediante conexiones
clandestinas o fraudulentas o mediante cualquier maniobra técnica que permita
eludir los mecanismos de control del legitimo acceso al servicio. Al responsable de
este delito se le impondra la pena de prision de seis meses a dos afos y multa de

mil a cinco mil quetzales.

Articulo 5. Vigencia. El presente Decreto fue declarado de urgencia nacional con
el voto favorable de mas de las dos terceras partes del nimero total de diputados
que integran el Congreso de la Republica, aprobado en un solo debate y entrara

en vigencia tres meses después de su publicacion en el Diario Oficial.

REMITASE AL ORGANISMO EJECUTIVO PARA SU PROMULGACION Y

PUBLICACION
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DE GUATEMALA, QUINCE DE ABRIL DE DOS MIL DIECISEIS.

MARIO TARACENA DIAZ-SOL

PRESIDENTE

PALACIO NACIONAL: Guatemala, diez de mayo de dos mil dieciséis

PUBLIQUESE Y CUMPLASE

JIMMY MORALES
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