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Presente.

tentamente me dirijo a usted, con el objeto de informarle que en cumplimiento al nombramiento
emitide el 1 de junio del presente afo, he procedido a asesorar el trabajo de tesis del bachilier EDWARD
ANDREE HERNANDEZ AGUILAR; el cual versa sobre el tema intitulado: CRITERIOS DE APLICACION
DE LOS PRINCIPIOS DE SEGURIDAD Y CERTEZA JURIDICA EN LA CONTRATACION
ELECTRONICA EN GUATEMALA, concluyendo de la siguiente forma:

La tesis abarca un contenido doctrinario, juridico vy legal relacionado con la aplicacién de
principios de seguridad vy certeza juridica a la contratacidon electrénica en Guatemala, en
proposicién  a revestir de mayor eficacia, validez y perfeccionamiento al documento electrdnico,
y con ello iniciar la actualizacion en el ordenamiento juridico civil y mercantil en beneficic de los

usuarios del ciberespacio en Guatemala.

N

Después de leer cuidadosamente el presente trabajo de tesis determind gue la misma se ajusta a
los requerimientos cientificos y técnicos requeridos por la normativa respectiva, va gue el
bachiller realizo la investigacion con esmero y dedicacion, utilizando los métodos de investigacion
siguientes: a} El metodo analitico, en el gue se comprobd la necesidad de velar por la proteccion
del comprador o usuario dentro del contrato elecirénico, al determinar la certeza en la identidad
de ambas partes dentro del documento electrénice v la seguridad juridica en la proteccion de los
datos personales del sujeto que actla de buena fe; b} El método deductivo, que comprueba ios
temas de investigacion partiendo de lo general a lo particular, deducidc a través del razonamiento
l6gico a partir de verdades previamente establecidas, como principios generales en aplicaciéon a
los casos individuales expuestos, justificando su validez cientifica y legal dentro del ordenamiento
juridico guatemalieco; y ¢} El método sintético, que determina la reunion de datos en
actualizacion del ordenamiento juridico guaiemalteco en materia contractual, al establecer
mecanismo electronicos que coadyuven al desarrolio del sistema registral y contractual

electronico.



La utilizacion de técnicas de investigacion apropiadas como: a) Bibliografica de referencia comé

el empleo de enciclopedias y diccionarios juridicos; b) Bibliografica de estudio al emplear tratados, /

manuales libros de texio, tesis y revistas juridicas; c¢) la observacion indirecta; y d) La
observacion de laboratorio, conteniendo las mismas una serie de puntos teéricos y técnico-

cientificos fundamentales, veraces y actualizados para la realizacién de la presente investigacion.

Se han desarrollado adecuadamente cada uno de los capitulos, en ellos se fundamenta la
comprobacion de Ia hipétesis, lo cual genera una contribucién cientifica al sistema formativo
guatemalteco. La redaccion y bibliografia utilizada, son congruentes a los temas desarrollados
dentro de la investigacion contribuyendo asi a una evidente, necesaria y futura modernizacion del
sistema contractual electrénico guatemalteco.

En la conclusion discursiva el bachiller manifiesta que debido a la globalizacién del comercio
electronico, ha proliferado el uso del ciberespacio que facilita el acuerdo de voluntades entre
personas que no estan fisicamente presentes en un mismo lugar, en celebracion de contratos
civiles y mercantiles a través del espacio virtual, existiendo un ambiente de inseguridad por la
utilizacién de los medios electronicos como mecanismos para la comision de delitos como Ia
estafa o el fraude, proponiendo el bachiller la actualizacién del ordenamiento juridico civil y

mercantil en proposicion a revestir de mayor seguridad y certeza juridica al contrato electronico.

Declaro que no soy pariente del estudiante dentro de los grados de ley.

En virtud de lo expuesto, me permito opinar que el trabajo del bachiler EDWARD ANDREE
HERNANDEZ AGUILAR, satisface y retne los requisitos necesarios para su aprobacion; tal y como lo

establece el Articulo 31 del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas
y Sociales y Examen General Publico; por ende emito DICTAMEN FAVORABLE; al presente trabajo de
tesis, para que pueda continuar con la tramitacion correspondiente.
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PRESENTACION

En la presente investigacion de tipo cualitativa se analizo la aplicacion de los principios
de seguridad y certeza juridica en la contratacion electronica en Guatemala, a través de
la recopilacion, obtencién de informacién doctrinal y de ordenamientos juridicos, para

abordar la problematica existente dentro de la contratacién electrénica en Guatemala.

El trabajo de investigacién se enmarca en el ambito del derecho civil, lo que conlleva el
establecer y definir el momento y el lugar del perfeccionamiento, el valor probatorio,
la forma, la eficacia y el contenido de las clausulas de los contratos electrénicos, en

aplicacién de los principios de seguridad y certeza juridica.

El periodo de investigacion se efectué del afio 2014 al afio 2016, derivado de la
inexistencia de un marco legal y doctrina incapaz de generar un ambiente de seguridad
y certeza juridica en la contratacion electrénica en Guatemala; siendo el objeto de
estudio la contratacion electronica en Guatemala, determinando el ordenamiento
adecuado y actualizado en proteccién de los contratantes que actian de buena fe,
incorporando como sujetos de estudio, al oferente y consumidor o usuario en creacién
de condiciones de bilateralidad e igualdad de derechos y obligaciones dentro de la

contratacién electronica en Guatemala.

El aporte académico de la presente investigacion, es con el fin de robustecer la
contratacion electronica a través de la aplicacién de los principios de seguridad y
certeza juridica e implementacién de medios electronicos para la correcta aplicacion de

dichos principios.



HIPOTESIS

La hipdtesis especifica acerca de la probiematica existente en la inaplicacion de los
principios de seguridad y certeza juridica a la contratacion electrénica en Guatemala,
conduce al poco control de los actos juridicos electronicos realizados en el
ciberespacio. Siendo una realidad que el avance tecnologico crece cada dia, asi
también el derecho debe crecer junto con el avance social, en el revestimiento del
documento electronico de la legalidad, certeza y seguridad juridica, para precisar la

forma que estos adquieren su validez y eficacia juridica,

La actualizacion de medios electronicos fiables que garanticen la veracidad del
consentimiento pleno (libre de vicios), al expresar la aceptaciéon del negocio juridico
electrénico, tratandose de contratos donde se desconoce la identidad de las partes
contratantes, dejando en desproteccidn a la persona que actua de buena fe, siendo el
ciberespacic un medio idéneo para aguellos que se dedican a la ciberestafa o el

ciberfraude.



COMPROBACION DE HIPOTESIS

En la actualidad, el ciberespacio es un medio de promocion, publicidad oferta y
demanda de la venta y compra de bienes, productos o servicios, desconociéndose los
riesgos, desventajas y los peligros eminentes al realizar este tipo de contratacion
(delitos cibernéticos); la problematica existente en la inaplicacion de los principios de
seguridad y certeza juridica dentro de los actos juridicos realizados en el ciberespacio,
hace que el ordenamiento juridico civil guatemalteco, sea incapaz y obsoleto de
solucionar un conflicto suscitado a partir del incumplimiento de las obligaciones

pactadas dentro de! documento electrénico.

En comprobacidon de la hipdtesis a través del método deductivo v el sintético, en la
recoleccion y obtencion de informacién, para la solucion de la problemética de falta de
seguridad y certeza juridica; actualizando el ordenamiento juridico en el ambito civil, en
la regulacion de requisitos precontractuales a esta clase de contratacién, asi como el
estudio doctrinal para un mayor enriquecimiento del conocimiento y manejo de las

tecnologias de comunicacion e informaticas, incorporadas al ambito juridico.
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INTRODUCCION

El trabajo de investigacion sobre los criterios de aplicacidon de los principios de
seguridad y certeza juridica dentro de una contratacion electrénica, lleva al estudio de la
problematica existente dentro de esta clase de contratacién, en donde se desconoce la
identidad de los contratantes, generando que las personas se sientan desprotegidas

dentro de una relacion juridica en el ciberespacio.

Derivado del creciente numero de delitos cibernéticos generados por personas
dedicadas a la ciberestafa o el ciberfraude, asi como la clonacion de las tarjetas de
crédito por la obtencidén de la informacion bancaria, al momento de que el usuario o
comprador realiza el pago en cumplimiento de lo pactado, crea un ambiente de
desconfianza y la falta de proteccién hacia los sueltos que actia de buena fe. La
naturaleza juridica de adhesion de dichos contratos, crea susceptibilidad a la
desigualdad de los derechos y obligaciones de las partes contratantes, deja a la
arbitrariedad a uno de los sujetos, sin crear una bilateralidad en la creacién de

condiciones mas justas para ambos.

El objetivo de la presente investigacion fue mantener un ambiente de seguridad y
certeza juridica dentro de una contratacion electrénica, actualizando el estudio de la
electronica en el ambito juridico, proporcionando al lector una mejor perspectiva de los
alcances y el crecimiento del comercio electrénico. La actualizacion del ordenamiento
juridico civil en pro del desarrollo de una normativa capaz de afrontar los desafios de Ia
era digital, en competencia con la regulaciéon al ambito juridico civil de ios contratos
electronicos, siendo un claro ejemplo la compraventa electrénica. Analizando el
ordenamiento juridico adecuado que mantenga un ambiente de seguridad y certeza
juridica dentro de la contratacion electronica, en proteccidén de las personas que acttan

de buena fe.

El presente trabajo consta de cuatro capitulos siendo el siguiente orden: capitulo uno en

el cual se redacta lo mas general y especifico de los contratos electronicos; el capitulo

V]



juridica dentro de los contratos electronicos en Guatemala; en el capitulo tres hace

referencia a los medios electronicos de seguridad y certeza juridica
en los contratos electronicos; el capitulo cuatro establecié la necesidad de que
los funcionarios conozcan de las nuevas herramientas informaticas y electrénicas v la
funcién notarial ante el documento electronico. La teoria dominante para la elaboracién
y analisis de los criterios de aplicaciéon de los principios de seguridad y certeza juridica
en la contratacién electronica en Guatemala, en la teoria ecléctica, como teoria
aplicable a la contratacion electrénica. La teoria ecléctica retine importantes aspectos
en el que se establece el momento de la declaracion de voluntad, del consentimiento y

la oferta realizada, considerando una relaciéon juridica electronica bilateral en una
igualdad de derechos y obligaciones.

El método analitico- sintético y el método deductivo, en la recoleccion y obtencion de
informacién doctrinal y legal en exposicidon de conceptos, teoremas e instituciones
destaca conceptos particulares de los contratos electronicos, en la simplicidad en la
comprension de lo que se redacta en el trabajo elaborado, precisando algunos
problemas y perspectivas sobre la contratacion electrénica. Las técnicas utilizadas
como: la bibliografica de estudio, la bibliografica de referencia, la observacion de
laboratorio y la observacion indirecta para la consulta de trabajos de juristas expertos
en el tema juridico- electrénico, asi como la consulta de leyes que regulan lo relativo al

contrato electrénico como derecho comparado con la legislacion guatemalteca.

Concluyo que dentro del ordenamiento juridico guatemalteco se debe establecer un
ambiente de seguridad y certeza juridica en la contratacion electrénica idoneo para

revestir de mayor la validez, valor probatorio, efectos legales y eficacia plena del
documento electrénico.

(ii)



CAPITULO |

1. Contratos electréonicos

Previamente definiremos lo que es contrato electronico, analizaremos los aspectos
basicos de la teoria general del contrato, iniciando con el método deductivo para
establecer conceptos generales en comprension de conceptos particulares de los
contratos electronicos, asi como precisar algunos problemas y perspectivas sobre la
contratacion electronica en aptitud de proponer a!gunaé soluciones tendientes a

actualizar y complementar la normatividad aplicable a los contratos electrénicos.

1.1. Generalidades

El Cddigo Civil de Guatemala nos proporciona la siguiente definicién de contrato, el
Articulo 1517 en su parte conducente dispone lo siguiente: “Hay contrato cuando dos o

mas personas convienen en crear, modificar o extinguir una obligacién”.

El jurista Guillermo Cabanellas define el contrato como: “Aquel que constituye una
especie particular de convencién, cuyo caracter propio consiste en ser productor de
obligaciones.” ' Por su parte la Licenciada Hilda Violeta Rodriguez Velasquez de
Villatoro nos expone una definiciébn de contrato civil: “Como aquel acuerdo de

voluntades divergentes anteriormente, por medio del cual las partes crean, modifican o

De las Cuevas, Guillermo. Diccionario juridico elemental. Pag. 92



punto gramatical se puede definir al contrato como: “El pacto o convenio entre las

partes que se obligan sobre materia o cosa determinada y a cuyo cumplimiento pueden

ser compelidas.”™

Lo citado tanto por los juristas como por la legislacion civil guatemalteca a cerca de lo
que es un contrato, debemos hacernos la siguiente pregunta ;Y qué es |la
electronica? Respondiendo tal interrogante se indica que desde un punto de vista
fisico, “la electronica comprende el estudio de las técnicas de produccién, conduccién y
control de flujos de electrones a través de diversos medios materiales. De estas
técnicas se deducen mecanismos de transmision y recepcion de informacién que,

mediante impulsos u ondas electromagnéticas se propagan en el espacio”.*

Luego de conceptualizar lo que es contrato y electrdnica, estamos en aptitud de definir
al contrato electronico, siendo de la siguiente manera: Es un contrato por el cual dos
personas convienen en crear, modificar o extinguir una obligacion por medios
electronicos previamente certificados, sin estar presente las partes en un mismo lugar o
tiempo, estableciéndose la voluntad y el consentimiento por la reciprocidad de la
devolucion de aceptacion por el mismo medio electrénico en el que iniciaron la relacién
juridica electrénica. Siendo su naturaleza juridica en ocasiones un contrato de
adhesién, obligando a una sola de las partes a aceptar las condiciones de la

contratacion electronica, obligandose sobre materia 0 cosa determinada, y a cuyo

? Rodriguez Velasquez, Hilda. Lecturas seleccionadas y casos de derecho civil. Pag.30
8 Vasquez Ortiz, Carlos. Derecho civil sustantivo. Pag. 5
* Salvat Editores. La enciclopedia. Pag. 5005
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cumplimiento pueden ser compelidas, teniendo una incidencia real y directa sobre la

formacion de la voluntad, el desarrollo o interpretacion futura del acuerdo.

Los contratos electronicos, como cualquier otro contrato tiene caracteristicas que lo

distinguen de los demas, cabe mencionar las siguientes:

> Las operaciones se realizan por via electrénica o digital, el comercio electrénico

renace y adquiere importancia vital para el desarrollo del comercio mundial.

» Se prescinde del lugar donde se encuentran las partes, la utilizacién de medios
electronicos en las comunicaciones con fines comerciales, se realiza con los sujetos en
lugares distintos, tanto a nivel nacional como internacional. Este tipo de contrataciones
puede dar lugar a ciertas interrogantes respecto a lo sujetos y su fuero de regulacién
pues al tener sujetos en distintas localizaciones geograficas, surge el problema de cuadl
jurisdiccion sera la apropiada para regular la transaccién comercial, lo que debe

resolverse por las reglas del derecho intemacional privado.

» Que no quedan registros en papel, dependiendo del sistema que se utilice, el
soporte en papel no existira. En los envios de faxes, es muy obvio que al menos se
cuenta con la prueba impresa de que se envié el documento, y la otra parte recibe
directamente la comunicacién en papel, por lo que no se aplicaria esta caracteristica.
Se tiene un cambio de una economia de papel a una digital, en donde los documentos

seran seguros aun que no se encuentren impresos (seguridad  documental
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informatica). Una vez digitalizada la informacién, esta puede ser reproducida
ilimitadamente vy enviada simultdneamente a grandes distancias y diferentes

destinatarios.

» La importacién del bien no pasa por las aduanas (en el comercio electrénico
directo), los juristas se encuentran aplicando analégicamente las doctrinas tradicionales
a un derecho nuevo (derecho informatico o electronico). La globalizacion genera una
especie de extraterritorialidad de los intercambios econémicos pero la seguridad del
comercio requiere siempre del contrato como instrumento juridico basico,

fundamentandose principaimente en ia autonomia de la voluntad de las partes.

~ El tiempo y el espacio de la transaccion se disminuyen radicalmente o incluso
desaparecen, llevando a la necesidad de la busqueda de seguridad ante ei riesgo de
la existencia de una anarquia total. La distancia entre las partes no influye en ia
velocidad en la cual las comunicaciones son enviadas y recibidas. Una transaccion, se
realiza igual entre sujetos de un mismo pais, que entre individuos en distintas regiones

mundiaies.

~ Y la libertad de contratacién, para establecer por el usuario o comprador la oferta
que més se ajuste a su economia o la que mas le convenga, estableciendo parameiros
de busqueda para la calidad y el mejor precio para la adqguisicion del producto o

servicio.

No hablariamos de contrate electronico, sila oferta no se hace por medio electrénico,
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del alcance de la contratacion electronica en la actualidad, en donde se establece fa no
presencia fisica simultanea entre las partes contratantes en el momento de suscribir el

contrato, asi también la oferta y la aceptacion se hara por medios electrénicos.

Existen deficiencias dentro de la contratacion electronica, lo cual puede dar origen en la
comisién de delitos como el delito de estafa y falsedad ideoldgica, generando
desconfianza en los medios electronicos fiables y certificados, por el crecimiento de
Hacker's que transgreden la seguridad de los medios electronicos (como cuentas de
correo electronico, redes sociales del propio oferente o comprador). En el constante
avance tecnoldgico el derecho debe renovarse, siendo de importancia el de los
contratos, aplicando analdgicamente preceptos legales ya vigentes dentro de nuestro

rdenamiento juridico, como lo es el de obligaciones en particular, que se encuentra en

el Codigo Civil de Guatemala.

La creacion de una sociedad de la informacidn, que permita verificar la firma electrénica
y la huella dactilar digital, y en el caso de la identidad de los contratantes poder ser
verificada por certicamaras como medios fiables que doten de la seguridad y certeza
juridica en la creacion de una contratacidon electronica; una base de datos electrénicos
en multiple conexion EDI con la encriptacién del documento electrénico, autorizando
claves privadas que solo los sujetos conoceran. Esto consolidara la eficacia juridica del

contrato electrénico. El documento electrénico impreso y autenticado por firma
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electronica otorgara la existencia de la relacién juridica realizada via electronica,

caso de incumplimiento de las obligaciones estipuladas dentro del contrato.

1.2. Naturaleza del contrato electréonico

Al analizar las definiciones y las caracteristicas antes descritas, podemos comprender
que la contratacién electrénica tiene una tendencia a ser un contrato de mera adhesion.
¢ Pero por qué es un contrato de adhesion? Porque las clausulas establecidas dentro
del contrato electrénico son realizadas unilateralmente por el oferente, proveedor o
vendedor, siendo una desventaja para el consumidor o comprador que debe sujetarse
a estas clausulas, ya que se limita solo a aceptar o rechazar la oferta, sin que pueda
sugerir modificacion alguna a los términos del contrato, por lo tanto, es necesario

establecer dentro del contrato, obligaciones y derechos bilaterales.

Es decir, en el contrato de adhesion la existencia de disparidad de condiciones entre
las partes, estad determinada principalmente, por la dotacién de fuerza particular o
especial por una de las partes que impone sus condiciones a otra que no la tiene, en

adherirse necesariamente a esa condicion.

En los contratos electronicos, las condiciones o clausulas predispuestas, no siempre se
hallan incluidas en el mismo contrato, sino que se encuentran incluidas en otro vinculo,
al cual hay que acceder para revisarlas o estan incluidas en letra menuda que
dificilmente se leen, por lo que es dificil determinar, hasta qué punto debe de tenerse al
adherente como informado debidamente a las condiciones difundidas. Por ello debe de
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manejar el principio de buena fe existiendo un equilibrio en las contraprestaciones e
interpretando las dudas en favor del consumidor o comprador. En ofras palabras: en

caso, de duda debe ponderarse el beneficio al consumidor o comprador.

1.3. Principios de la contratacion electrénica

Los principios deben cumplir las funciones de informadores, normativos e
interpretadores en virtud de ser fundamento del ordenamiento juridico, como fuente
supletoria en caso de ausencia de ley, como elemento integrador de ia analogia y
operar como criterio orientador del intérprete. La conceptualizacidon previamente
realizada del principio, nos orientan a establecer los verdaderos principios que deben

inspirar la eficacia y validez de la contratacion electronica, siendo los siguientes:

1.3.1. Principio de la buena fe

Este principio indica la forma de obrar de los sujetos dentro de la negociacién juridica,
determinando la intencidén de las partes en la elaboracion del contrato electronico,
estableciendo parametros de los cuales podemos observar la forma de obrar de los

sujetos, de acuerdo a los dos sentidos de la buena fe de la forma siguiente:

» Através de una buena fe subjetiva que es la contencion con que obran las personas,

es decir la verdadera intencidon de los sujetos al crear un documento electronico, la
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forma de obrar conlleva la buena fe en cumplir los derechos y obligaciones pactados.

~ Buena fe objetiva que juzga la conducta del individuo en base a las reglas admitidas

acerca de lo que es recto y honesto. Es decir que la conducta de las personas, el obrar
de las mismas debe estar sujeto a derecho, cumpliendo con las normas establecidas
en la creacion del contrato electronico. La diferencia radica que la primera es fruto de
una creencia y la segunda es una conducta que se impone al sujeto. La subjetiva

traduce la atribucién de derechos y la objetiva por la imposicion de deberes.

Este principio da lugar a los siguientes deberes de los contratantes: I. Deber de
informacion en el que deberan mantenerse reciprocamente informados de todas las
circunstancias del negocio, es decir con los mayores elementos de juicio que les
permite tomar una decision acertada en el momento de optar la celebracién del
contrato tales como las condiciones, peligrosidad de la prestacion, causas de
incumplimiento, etc.; ll. Deber de claridad de las informaciones que se
intercambian  deben ser perfectamente inteligibles y no se presten a una mala
interpretacion; {ll. Deber de secreto, la obligacién de no divulgar los hechos que han
sido conocidos y cuya difusion puede ser perjudicial, por ejemplo la confidencialidad al
otro sobre su situacion patrimonial hablamos aqui de la seguridad de los datos
personales; IV Deber de exactitud que sus declaraciones correspondan a sus
respectivas voluntades y; V. Deber de investigacién que deben cerciorarse respecto
a ia identidad de la contraparte, asi mismo en el caso que alguno de los contratantes

actué por representacion debe el otro verificar si el poder que goza la autoriza para
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celebrar el contrato en representacion legal para el caso de incapaces.”

1.3.2. Principio de autonomia privada

“‘Es una facultad concedida por el Estado a los particulares, éste les confiere la
potestad normativa de autorregularse y reglamentar sus intereses juridicos generando
una relacion obligacional entre las partes contratantes. Los particulares ejercen su
autonomia privada a través de dos libertades o derechos: a) Libertad de contratar
siendo aguella que tiene el particular para decidir autbnomamente si contrata o no y
con quien. Tal como lo establece el Cédigo de Comercio de Guatemala, en el Articulo
681 Libertad de contratacion, nadie puede ser obligado a contratar sino solo cuando el
rehusarse a ello constituya un acto ilicito o abuso de derecho y; b) Libertad contractual
o de configuracién interna que es aquella por la cual las partes fijan el contenido de su
contrato, pudiendo ejercerla ambas partes o solo una de ellas, en el caso de los

contratos por adhesién.”

1.3.3. Principio de neutralidad tecnoldgica

Las normas o pautas estipuladas como requisitos determinadas para el comercio
electronico seran de aplicacion no sélo a la tecnologia existente en la actualidad sino
también a la tecnologia que es creada posteriormente o que todavia no se conoce, es

decir que los elementos determinados seran de aplicacién universal en el tiempo y

s Lépez Moran, Mario Rolando. Analisis juridicc sobre la contratacion elecirénica y sus alternativas para su
aplicacién en Guatemala. Pag. 16
® Ibid. Pag. 17



espacio, asi como la actualizacién de los mismos en bienestar de la proteccion del

comercio electronico.

1.3.4. Principio de alteracion del derecho existente

Las directrices incorporadas en regulacidén del comercio electrénico no deben modificar
considerablemente el derecho de obligaciones y contratos en su esencia principal,
siendo que los elementos esenciales del negocio juridico y la tipologia contractual no
deberan sufrir variacion alguna, dada la particularidad de la clase de contratacion
electrénica que se frate, ya que esta puede llegar a conjeturar imperceptibles cambios

para el derecho existente.

1.3.5. Principio de reiteracién de la libertad de pacto

Este principio indica que podra existir modificacion en los contratos electrénicos por
acuerdo de ambas partes, media vez no se haya estipulado cosa contraria dentro del

contrato electrénico.

La contratacién electrénica a través de estos principios, se establece la autonomia de
la voluntad y la buena fe gue debe de existir por ambas partes dentro de la contrataciéon
electrénica. Citando el Articulo 43 de la Constitucion Politica de la Republica de
Guatemala, preceptua: “La libertad de industria, comercio y trabajo. Se reconoce la

libertad de industria, comercio y trabajo, salvo las limitaciones que por motivos sociales
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o de interés nacional impongan las leyes.” Este precepto legal tiene como fin el de
salvaguardar los principios de justicia y evitando asi el abuso de derecho y la
arbitrariedad que pueda existir dentro de la relacion juridica electronica existente,
observando por analogia las normas aplicables a cada negociacidn juridica que se
realice por los medios electrénicos (por teléfono, por fax, por correo electronico, por
internet, etc.). Asi también, el Codigo Civil de Guatemala en su Articulo 1256 preceptia
que: “cuando la ley no declare una forma especifica para un negocio juridico, los
interesados pueden usar la que juzguen conveniente”; y en su apartado de la
proposicion de contrato a través del Articulo 1522 preceptia que: “la oferta contendra

las condiciones del contrato y se hara en términos precisos y concretos”.

Los articulos previamente citados regulan la libertad y la potestad que tienen las partes
de establecer como principio fundamental el de autonomia de la voluntad, sin olvidar el
principio de libre contratacion de naturaleza mercantil, siendo el ordenamiento juridico
que regulara su ejercicio estableciendo las limitaciones pertinentes dentro de cada
contratacion electrénica, en analogia con preceptos juridicos ya establecidos dentro de

nuestras leyes civiles y mercantiles.

Y es el Estado quien concede esta facultad, mediante el intervencionismo estatal que
afecta alterando o modificando los contratos privados, indicando los limites a los cuales
esta sujeta la autonomia privada desarrollando efectivamente la técnica indicada dentro
de laley, a través de los requisitos del acto juridico para su validez y eficacia, objeto
licito, fisico y juridicamente posible, agente capaz vy la observancia de la forma.
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1.4. Elementos de iz contratacion electrénica

Por elementos de un contrato, se entiende por todo aquello que constituye por
componentes esenciales de forma, es decir las partes que lo caracteriza, los

principios integrales que contribuyen a su formacion y validez.

Los contratos en general, tendran siempre elementos de validez que los conformen
para asegurar la eficacia y validez de los mismos, la contratacion electronica que nos
ocupa, entonces, puede ser calificada como civil o mercantil. Los contratos electrénicos
tienen los mismos elementos comunes establecidos en el Cddigo Civil de Guatemala
para todos los contratos, y para una mayor comprensién del contenido de los mismos,

se procede al estudio y analisis de los siguientes elementos:

1.4.1. Elconsentimiento

Este elemento como requisito indispensable de la formacion y validez de los contratos
tradicionales, es también de aplicar por analogia a la contratacion electronica, siendo
este la accidn y el efecto por el cual se declara la manifestacion de la voluntad de las
paries de la oferta y aceptaciéon realizada. En el Codigo Civil guatemalteco, en su
Articulo 1518 nos establece: “Los contratos se perfeccionan por el simple
consentimiento de las partes...”, y el Articulo 1251 de este mismo cuerpo legal indica:
“El negocio juridico requiere para su validez: capacidad legal del sujetc que declara su

voluntad, consentimiento que no adolezca de vicio y objeto licito”.
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Siendo estos preceptos legales, los que nos establecen como requisito indispensable
para todo contrato: el consentimiento, la aceptacién expresa o tacita en declaracién de
la libre voluntad del acuerdo entre las partes sobre los términos establecidos dentro
contrato electronico a celebrarse, evitando que la voluntad de las partes adolezca de
cualquier vicio que impida la seguridad juridica, la certeza juridica y la legalidad del
acto juridico que surge. Por lo tanto podemos mencionar que el contrato electrénico,
como todo contrato, toma forma o se perfecciona a partir del consentimiento derivado
de la oferta realizada por el oferente y la notificacion de la aceptacion por parte de la
persona interesada en la oferta al oferente, como lo establece la Convenciéon de Viena
de 1998 sobre compraventa internacional de mercaderias: “que el contrato se

perfecciona cuando llega al oferente la notificacion de la aceptacion.”

Por lo tanto en caso de la disparidad del lugar y tiempo en que se encuentren los
sujetos en relacion a la distancia en que se encuentre uno del otro, nos obliga a
analizar el lugar de celebracién que a su vez determinard la ley aplicable y la

jurisdiccion competente en caso de conflicto de personas de diferentes paises.

La Ley Modelo para el Comercio Electronico de fa Comision de las Naciones Unidas
para el derecho mercantil internacional, acepta pacificamente que el contratc queda
perfeccionado en el momento que la aceptacién ingresa al sistema informatico del
oferente. No es necesario que el oferente tenga conocimiento de la aceptacién, basta
que ingrese en su esfera de control. Se establece ademas, la obligacién a cargo del
oferente de emitir un acuse de recibo de la aceptacion para dar seguridad a las
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fransacciones comerciales.

El origen del consentimiento dentro de los contratos electrénicos, se hara a través de la
declaracién del oferente, cobrando su eficacia en esta misma. Por lo tanto el contrato
no existe antes de producirse el consentimiento, siendo la aceptacion de la oferta una

declaracion conjunta (de la misma declaracion de voluntad y el consentimiento).

La Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas (Decreto
47-2008 del Congreso de la Republica de Guatemala), en su Articulo 16 hace valer los
efectos juridicos, como su validez o fuerza obligatoria a una declaracion de voluntad

hecha en forma de comunicacion electronica.

A. Vicios del consentimiento

Este apartado obliga a determinar y mencionar los vicios que pueden surgir dentro
consentimiento que se derive de una contratacién electronica, los cuales son los
mismos establecidos en una contratacion tipica que determina el Cdédigo Ci‘vii
guatemalteco, fundandose por varios juristas que no es io mismo hablarse de ausencia
total o parcial de la voluntad al simple vicio de la voluntad expresada dentro del negocio

juridico determinado.

Los vicios del consentimiento son los siguientes:
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> Error

Consiste en el equivocado de una cosa, bien por ser incompleto o inexacto. Implica

siempre un defecto de conocimiento del verdaderc estado de las cosas y por eso vicia

la declaracién de voluntad.

P Dolo

Es la voluntad maliciosa, la maquinaciéon o artificio de uno de los contratantes para
engafiar al otro, es decir, todo fraude encaminado a conseguir el consentimiento de
otro para la ejecucion de un acto juridico, dafiando los derechos de la otra parte. El
Codigo Civil guatemalteco preceptia en su Articulo 1261: “Dolo es toda sugestién o

artificio que se emplee para inducir a error 0 mantener en él a alguna de las partes.”

»  Simulacién

La simulacidén, es uno de los vicios del consentimiento recurrentes por las personas
que tratan de beneficiarse ilicitamente dentro de un negocio juridico, y tal es el caso,
que la contratacion electrdnica por carecer de mecanismos gue coadyuven a dar
certeza juridica de los datos personales y de las clausulas establecidas dentro del
mismo contrato por tratarse de documentos elecironicos (documentos no fisicos),
ocultandose la verdadera realidad del acto, es decir la alteracion de la veracidad del
negocio juridico. La simulacion en el contenido de voluntad real, emitida
conscientemente y de acuerdo entre las partes, conlleva como objeto el producir un
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engano en la apariencia de un negocio juridico que no existe o que es distinto de aquel

que realmente se ha llevara a cabo.

> Violencia

Es el estado o la situacién que se da de una persona hacia otra con el objeto de
obtener por la fuerza o por presidn psicologica ¢ moral, el consentimiento de la otra
persona dentro de un acto juridico, en nuestro caso podemos decir, que el objeto del
uso de la violencia es lograr por la fuerza o por presién psicolégica el conseguir una
declaracidén de voluntad (viciada, no existiendo un acuerdo de voluntades) dentro dei

acto juridico contractual.

1.4.2. Lacapacidad

Por capacidad se entiende como la idoneidad que tiene las personas para ser estas
titulares de las obligaciones vy de los derechos que contraigan por si mismos dentro de
la esfera del derecho privado (comunmente en el ambito tradicional del derecho civil),
en los actos juridicos concernientes a la prestacidon misma de una obligacion
contractual o las demas relaciones juridicas estipuladas dentro del mismo ambito del

derecho civil.

La capacidad segun la doctrina se divide en dos:

» La capacidad de ejercicio y;
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~ La capacidad de goce.

La primera se refiere a la aptitud que toda persona adquiere al cumplir la mayoria de
edad para ejercer por si mismas sus derechos y obligaciones, segun la legisiacién de
cada pais, en nuestro caso la legislacién civil guatemalteca regula que la capacidad de
ejercicio se adquiere a los dieciocho afics de edad; en el segundo caso la capacidad de
goce es la que es inherente a todo ser humano, es decir que es la aptitud que tenemos
para ser titulares de derechos y obligaciones, podemos mencionar que esta clase de
capacidad la adquirimos desde el momento de ser concebidos, segln la teoria de la
concepcidon que predomina en dentro de la Constitucion Politica de la Republica de

Guatemala, sobre el inicio de la personalidad.

Dentro de la contratacién electrénica lo que interesa es la capacidad de ejercicio, sin
dejar aun lado la capacidad de goce, debido a que esta puede ser ejercida por un
representante legal de un menor de edad o de la persona declarada en estado de
interdiccion, por lo que al realizar una contratacion electronica se debe establecer que
ambas partes estén en las facultades requeridas por las ley civil guatemalteca para el
perfeccionamiento del mismo contrato, siendo estas la demostracion fehaciente de de

haber cumplido con la mayoria de edad.

1.4.3. Objeto licito

‘A cerca de que el objeto, como elemenio esencial del negocio, no consiste

precisamente en la cosa o en el hecho material sobre el cual recae el negocio, sino
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natural y propiamente en la produccidn de consecuencias dentro del campo del
derecho, consecuencias que no son ofras que la creacidn, la transmisién, la
modificacion o la extincion de derechos y obligaciones (todo negocio persigue, tiene por
objeto producir uno o mas de estos efectos o consecuencias, y toda obligacion, aparte
de ser siempre correlativa de un derecho subjetivo, tiene por objeto una prestacion que
puede ser de dar, hacer o de no hacer) desprendemos que la palabra objeto tiene

respecto las siguientes acepciones:”’

£l objeto de la prestacion del negocio juridico debe tener las caracteristicas: siendo un
de objeto directo en la produccion de consecuencias juridicas de crear, transmitir,
modificar o extinguir derechos y obligaciones; un objeto indirecto que es el objeto
directo de la obligacion, es decir, una prestacion de dar, de hacer o de no hacer y un de

objeto como sindnimo del hecho material del negocio.

Para que la efectividad de la prestacion de la cosa objeto del negocio juridico, esta
debe tener una existencia fisica o material, de lo contrario la prestacion de la cosa seria
imposible, debe ser determinada o determinable en cuanto a la especie de la misma y
debe estar dentro del comercio, es decir, permitido por la ley, por lo que hace que el

objeto sea licito dentro del comercio.

£l efecto de determinar, si el objeto del contrato es considerado licito este mismo debe
de constituir para su realizacion el que el mismo sea juridicamente posible y realizable,

por el contrario un objeto que sea considerado como imposibie de realizar es un objeto

" Ibid. Pag. 82
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de intrascendencia juridica, por lo que el objeto es ilicito si este es prohibido o vedado

por la misma legislacion interna de un Estado.

El jurista Alfonso Brafias menciona que: “en un principio, la doctrina se refirié al objeto
de la obligacion haciéndolo sindnimo de la cosa o del resultado objetivo de hacer del
deudor. Actualmente, como se dijo predomina la tendencia a considerar que el objeto
de la obligacion es con propiedad la prestacion; aquella conducta o comportamiento
que el acreedor espera y puede y esta capacitado a exigir del deudor, conducta que en
el Gltimo término incide en dar, hacer o no hacer alguna cosa. Si el objeto de la
obligacidén se contrae a la cosa —criterio clasico—, y si la misma desaparece o se
deteriora gravemente a tal extremo que ya no pueda ser til al acreedor, desapareceria
literalmente la obligacién del deudor consistente en entregarla, y habria entonces, para
no dejar en el descubierto al acreedor, que acudir a la formula de manifestar
expresamente como remediar la desaparicidn o menoscabo de la cosa. En cambio, si
se concibe el objeto como prestacion —criterio moderno—, en primer grado incide la
obligacidn en una cosa, por ejemplo, mas fundamentalmente incide en el patrimonio del
deudor, gue, en los casos previsto, responde en ultimo término al compromiso
contraido, compeliendo al deudor a observar una conducta que tienda, aungue sea por
equivalencia si el caso llegara, a cumplir la obligacidon aunque el objeto en si de la
misma y no pueda utilizarse o ya no esté disponible, siempre que, por supuesto no

mediare caso fortuito.”®

Al considerar el objeto licito del contrato elecirdnico, debe estipularse por analogia que

® Brafias, Alfonso. Manual de dereche civil. Pag. 393.
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es el mismo objeto licito determinado para un contrato civil o mercantil, es decir, que es'
todo aquello que es juridicamente posible y realizable, siendo estipulado dentro de la
legislacién  guatemalteca como un objeto valido y legal que pueda ofrecerse al
consumidor o usuario, por lo tanto el objeto debe ser la prestacion de la cosa, siendo
una obligacion coexistente que afecta a cada sujeto en su patrimonio, a través del
constrefiimiento de ambas partes de dar, hacer o no hacer, del deudor, apartando del

mismo aquel objeto que no sea posible de realizar.

1.5. Clasificacion del contrato electrénico

En todo contrato existen diversidad de contratos con caracteristicas diferentes del
principal, sin que los demas sean accesorios del primero, siendo clasificaciones
derivadas de la realizacién de un contrato en comun, pero con formas diferentes de
regular o plasmar la voluntad de las partes, en ese orden de ideas podemos decir, que
dentro de estas clasificaciones puede mencionarse el contrato de compraventa del cual
se derivan muchos otro como el contrato de compraventa sobre muestras,
compraventa de cosas futuras, etc., que son contratos con los mismos requisitos y
diferentes obligaciones. Siendo de estudio la forma de formalizar los contratos

electronicos, los realizados via telefénica, via internet, via correo electronico, etc.

1.5.1. Contrato electrénico via telefénica

“‘En el casc del contrato por telefono, aunque las partes no estén fisicamente

presentes, es como si lo estuvieran, habida cuenta que entre ellos se establece una
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comunicacion directa, lo que permite la posibilidad de hacer la oferta, misma que al ser
escuchada por el otro contratante, tiene la oportunidad de expresar en ese momento, y
por ese medio, su aceptacion. Asi mismo indica que tratdndose del contrato por fax,
aun cuando la comunicacion no sea de viva voz, es indudable que representa un medio
idoneo para que se haga una oferta y de la misma manera se puede recibir la
aceptacion, y por lo tanto nadie duda gue se deben tomar en cuenta los avances
tecnolégicos que se estan dando en nuestro medio, con el fin de aprovecharlos para
incorporarlos a la vida juridica, con los efectos que de la misma se derivan. En este
contexto, es indudable que el ser humano necesita celebrar un gran ndmero de
contratos sin que, siempre, tenga la posibilidad de estar fisicamente presente con todos
los oferentes, no obstante, puede expresar su voluntad y obligarse a través de

diferentes medios, entre los cuales estan el teléfono y el fax.”

Dentro de la legislacion guatemalteca, es de observancia lo establecido dentro del
Cadigo Civil, que en su Articulo 1524 preceptia lo siguiente: “El contrato por teléfono
se considera celebrado entre presentes, y tanto en este caso como en el del articulo
anterior, el contrato se reputa celebrado en el lugar en que se hizo la oferta.” Lo
regulado por el presente articulo nos establece elementos para considerar celebrado el
contrato por teléfono, como lo son el consentimiento, el lugar y el tiempo, sin importar
que las partes no estén fisicamente presentes, este precepto juridico nos deja en una
laguna legal al regular una relacion contractual electronica, aceptando tacitamente la

interpretacién extensiva que cada persona haga conforme al contenido del mismo

g

Lopez, Mariana. Regulacidn juridica de la contratacién electrénica en el Cédigo Civil Federal. Pag. 73
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articulo, derivado de esta inquietud, suele suceder que con el desarrollo de nuestra
sociedad se den dificultades por nuestro ordenamiento juridico al momento de surgir un
conflicto entre ambas partes, por el incumplimiento de las obligaciones y derechos que

nacen inmediatamente de la formalizacion de la contratacion electrénica.

En correlacién a lo establecido en el precepto juridico expuesto en el Cédigo Civil
Federal de nuestro hermano pais de los Estados Unidos Mexicanos, el Articulo 1805
preceptua: “Cuando la oferta se haga a una persona presente, sin fijacién de plazo para
aceptarla, el autor de la oferta queda desligado si la aceptacion no se hace
inmediatamente. La misma regla se aplicara a la oferta hecha por teléfono o a través de
cualquier otro medio electronico, éptico o de cualquier otra tecnologia que permita la

expresion de la oferta y la aceptacién de ésta en forma inmediata.”

Al interpretar dicho Articulo del Cédigo Civil federal se establece una similar
comparacion a lo expuesto en el Cédigo Civil guatemalteco; la interpretacion de lo
preceptuado dentro de este precepto juridico se debera de hacer de forma extensiva,
para resolver los conflictos derivados del incumplimiento de alguna de las partes sobre

lo plasmado en el contrato electrénico.

Teniendo en cuenta lo expueéto por la licenciada mexicana Lopez Varas, se ha de
mencionar que con el desarrollo de nuestra sociedad y de los medios electrénicos, es
de considerar regular determinados instrumentos electronicos para incorporarios a la
vida juridica, como elementos que le den la forma, la validez y la eficacia del contrato
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electronico, otorgando nuevos medios electronicos idéneos para realizar la oferta y la
aceptacion del documento electrénico, asi como encontrar ia via electronica idénea
para dar seguridad y certeza juridica de ia existencia fisica del contrato realizado por

las partes, para establecer los derechos y obligaciones de ambas partes.

1.5.2. Contrato electronico via internet

En los contratos electronicos realizados via internet incluyen el ofrecimiento de
servicios, no considerados como compraventas, sino como contratos auténomos, en
donde surgen derechos y obligaciones para las partes, sin razonar en la substancia
misma de la contratacion, por lo que es conveniente diferenciar el tipo de contrato a

gue se sujetaran ambas partes, distinguiendo los servicios de los bienes.

Al realizar un contrato de compraventa via electrénica, se estd ante la presencia de un
contrato electronico de servicios, tomando en cuenta que se puede eétar frente a un
contrato mercantil de suministro (contrato informatico) o si fuera el caso ante un
contrato de servicios profesionales en el ambito civil (contrato electronico), segiin sea el

contrato que acuerdan celebrar ambas partes.

A nivel internacional, se ha generado el analisis de estos contratos no como
compraventa, sino como la prestacion de un servicio, siendo que la mayoria de las
legislaciones estipulan la compraventa como traspaso de un bien de una persona a

otra, y por tanto se debe estipular que la prestacion de servicios no produce ningin

23



momento un contrato traslativo, porque lo que se acuerda es la realizacién de una
actividad, a cambio de un pago. La incompatibilidad existente entre la regulacidn de la
prestacion de servicios y de la adquisicion de bienes, entra en una gravitacion del
derecho mercantil y no de ambito civil o laboral, derivado del desarrolio tecnoldgico
social en los diferentes fterritorios, es decir que la separacién en los contratos
electronicos de la clasificacion de compraventa y de adquisicion de prestaciéon de
servicios, por la forma y el perfeccionamiento de los mismos, siendo oportuno separar

aquellos en los cuales se necesitara de su respectiva inscripcion.

Haciéndose indispensable prever la necesidad que nuestras sociedades requieren en
posicion de celebrar un contrato electrénico de compraventa de bienes inmuebles, sin
enmarcario en un contrato de adhesion. Es preciso establecer relaciones juridicas
bilaterales para establecer de una mejor forma el contenido y las condiciones mas
favorables para ambas partes, celebrando de esa manera contratos sin la presencia
fisica en un mismo lugar y tiempo de ambas partes, por ser imposible que coincida la

presencia de las partes en un mismo lugar.

En el Acuerdo General sobre el Comercio de Servicios ~AGCS— (de la Organizacién
Mundial del Comercio -OMC-), establece en la parte | del Articulo | una exposicién de
los alcances y definiciones del comercio a nivel internacional y por lo tanto el objetivo
del acuerdo, por lo que citaremos del contenido lo siguiente: “Alcance y definicién. 1)
El presente Acuerdo se aplica a las medidas adoptadas por los Miembros que afecten

al comercio de servicios. 2) A los efectos del presente Acuerdo, se define el comercio
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de servicios como el suministro de un servicio: a) dei territorio de un Miembro al
territorio de cualquier otro Miembro; b) en el territorio de un Miembro a un consumidor
de servicios de cualquier otro Miembro (ejemplos como transporte de personas o cosas
y el turismo); c¢) por un proveedor de servicios de un Miembro mediante presencia
comercial en el territorio de cualquier otro Miembro (servicios bancarios, operaciones
de crédito, aseguradoras, reaseguradoras); d) por un proveedor de servicios de un
Miembro mediante la presencia de personas fisicas de un Miembro en el territorio de
cualquier otro Miembro (ejemplos de proyectos de construccidn o de servicios de
consultoria: servicios profesionales). 3) A los efectos del presente Acuerdo: a) se
entendera por medidas adoptadas por los Miembros las medidas adoptadas por: i)
gobiernos y autoridades centrales, regionales o locales; e ii) instituciones no
gubernamentales en ejercicio de facultades en ellas delegadas por gobiernos o

autoridades centrales, regionales o locales.”

El acierto de este acuerdo en regular la prestacion de servicios dentro del mercado
internacional nos da una ilustracion del desarrollo econémico global, en la creciente
demanda de la sociedad de prestar ciertos servicios que en su territorio pueden ser de
poco desarrollo, también cabe mencionar que se establece prestacion de servicios y no
adquisicion de bienes traslativos de dominio derivado de un compraventa civil, ain
puede antes pautarse que dicho acuerdo abarque un sin nimero de opciones dentro de
un ambito juridico. Para no dejar en el olvido o en arbitrariedad cualquier voluntad de
algunas de las partes, siendo de beneficio para esta la celebracion de un contrato de
servicios o de adquisicion de bienes, siendo un negocio juridico bilateral, y por lo tanto

evitar la conflictividad que surja del mismo, impidiendo la creacién de un contrato de
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adhesion, que evidencie la desigualdad de condiciones que existiera dentro del negocio

juridice celebrado.

En referencia a lo establecido en el Articulo | del Acuerdo General sobre el Comercio
de Servicios, condicionalmente al existir un acuerdo valido entre los sujetos, el contrato
es perfecto y ambas partes deben cumplir las prestaciones pactadas dentro del mismo.
Estos acuerdos previamente establecidos seran obligatorios para las partes, en caso
de aceptacion de las mismas condiciones estipuladas en el mismo, va fueren estos
contratos de servicios que se realicen y cumplan directamente por internet
(telemedicina, abogacia, banca, servicios comerciales en linea, etc.) o que se cumplan
las prestaciones fisicamente (reparacion de computadoras, mensajeria, etc.). Se hace

mencion de los tipos contratos electrénicos via internet, en las siguientes subdivisiones:

a. Contratacion directa u on-line

Este tipo de contratacion es aquella en que la oferta, la aceptacion, la entrega y el
pago se hacen en linea, es decir que es aquella que se realiza desde un ordenador
interconectado via on-line, hacia otro servidor. Un ejemplo de esta contratacion es la
compra de un software (programa) para el funcionamiento y actualizacion del hardware

(ordenador).

b. Contratacidon indirecta u off-line

Esta modalidad de contratacion dentro comercio electronico se da cuando la oferta y
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aceptacion se realiza via on-line, realizandose la entrega y/o el pago fuera de la red, es
decir que se estipulan las clausulas via on-line, pero la entrega del producto o bien se
realiza en forma fisica junto con el pago pactado. Los ejemplos de este tipo de
contratacion dentro del comercio electronico pueden ser la entrega de productos v

servicios fisicos como ropa, libros, electrodomésticos, etc.

c. Contrato de comercio electrdnico directo

Esta clase de contrato estipula que el objeto de la prestacion, es la entrega de bienes
inmateriales o la prestacion de servicios que no tengan una presencia fisica de su
prestador, es decir la entrega de un bien informatico o electrénico. Un ejemp!o{
adquisicion de licencias de uso de software de soporte informatico o la contratacién de

servicios de paginas web (hosting), gestion de pagos bancarios, y servicios virtuales.

d. Contrato de comercio electréonice indirecto

Contrario al contrato anterior este requiere la entrega fisica de bienes materiales o la
prestacién presencial del prestador del servicio, siendo su ejecucidon de forma
prorrogada. Uno de los ejemplos de este contrato es la compra-venta de
computadoras, contratacidén de servicios profesionales (juridicos, médicos, contadores,

etc.).

Los contratos electrénicos via internet tienen como causa la prestacion de un servicio o

producto inmaterial o la adquisicién de un servicio, producto o bien fisico, realizando el
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pago y la entrega de acuerdo a la naturaleza de la cosa que se promete por el oferente,
asi tenemos el pago de forma tradicional (realizado a la hora y en el lugar de entrega) y
el pago electronico que se realiza por medio de una transferencia de banca virtual de
una cuenta a otra (PayPal), o por medio de una tarjeta de crédito, en cuanto a la
entrega del producto o servicio fisico se realiza el traspaso por medio de un tercero,
generalmente a través de empresas de envio (contrato de transporte de cosas) como

United Parcel Service -UPS—, DHL, FEDEX express, etc.

En la entrega del servicio o producto inmaterial se realiza a través de las paginas de
internet que ofrecen ciertos productos virtuales como Microsoft, Apple, Samsung,
Nokia, EcoEmail (Empresa guatemalteca dedicada al ofrecimiento de prestacién de
servicios profesionales), etc., como vemos hoy en dia el desarrollo tecnoldgico hace
gue nuestras normas se vean obsoletas al regular determinas relaciones juridicas que
surgen dentro del campo virtual interconectados a través de servidores electrénicos a

nivel global.

1.5.3. Contrato electrénico por correo electrénico

Este contrato electréonice es puro, donde las declaraciones de voluntad se manifiestan
integramente a través de medios electronicos, siendo la reciprocidad fundamental en
esta clase contrato para establecer el consentimiento libre de vicios y la voluntad de
ambas partes para plasmar los derechos y obligaciones a que se comprometan. En
este contrato se observa que la adhesién no es parte fundamental que da vida al

contenido del mismo, sino que cada sujeto realiza las observaciones pertinentes
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proponiendo condiciones mas equitativas y aptas a las posibilidades de cada uno y
cerciorandose de que la voluntad, el consentimiento y la aceptacién sea ratificada por
ambas partes a través de correo certificado de recepcion por el locutor y el destinatario,

evitando asi el conflicto que pueda surgir posteriormente.

1.6. Diferencia entre contrato electrénico con el contrato informatico

“Existen notas propias de la contratacion de bienes y servicios informaticos y otras que
importan la puntualizacibn de aspectos vinculados a institutos propios de la
contratacion corriente. La acepcién contratos informéaticos es amplia e incluye los
contratos en los cuales los bienes y servicios informaticos constituyen su objeto como
aquellos que se concluyen mediante bienes informaticos tal el caso de la transferencia
electrénica o la gama de operaciones telematicas. Resulta pertinente distinguir

conceptualmente la contratacion electronica de la contratacién informatica.”'°

El objeto de los contratos informaticos generalmente puede ser mdltiple. En los que

destacan:

~ Bienes informaticos como el hardware o conjunto de dispositivos y elementos
mecanicos, magnéticos, electronicos del sistema, el software o conjunto de bienes
inmateriales que constituyen el soporte légico del sistema, incluyendo los programas de

base y los aplicativos.

o Ibarguren, Silvia Marcela. Cuadernos de la Facultad de ingenieria e informatica UCS. Pag. 20
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~ Servicios informaticos de apoyo como el disefio, el analisis y el mantenimiento de

dicho sistema.

La diversidad de prestaciones contrae una problematica dentro del contrato informatico,
resaltandose eventualmente la pluralidad de partes existentes dentro del mismo.
Ademas de los proveedores y usuarios pueden aparecer en la negociacién del contrato
distribuidores, productores de equipos originales, entidades prestadoras de servicios y
consultores en informatica —el oferente—; y analistas de sistemas —usuario o
consumidor— Los contratos informaticos pueden subsumirse en diversos tipos legales,
como: de compraventa mercantil, de locacién de obra o de servicios, de leasing y de

licencia.

La estrecha relacion entre la tecnologia y dos de las grandes ramas del derecho, como
lo son el derecho civil y el derecho mercantil, colocandonos en posicion de realizar una
distincion de la relacion juridica que los sujetos deciden crear a través de los medios
electronicos, dandole la forma vy la direccidn necesaria a la voluntad de las partes,
creando el documento electronico adecuado en analogia con el objeto o causa de la
relacion juridica, circunscribiendo la misma a la clasificacién contractual regulada por
el ordenamiento juridico civil o mercantil, realizando asi la distincién entre contrato

electrénico y el contrato informatico.

“El estudio de estos contratos en forma particular no persigue una regulacién especifica
sinoc subrayar una problematica que torna necesaria la agudizaciéon del andlisis en el
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intérprete dentro del marco normativo vigente. El conocimiento de la técnica, la calidad
del producto, la utilidad o aplicacién concreta de un bien o de un servicio constituye un
elemento clave para la negociacion de cualquier tecnologia, principalmente de la
informatica. Esto genera una brecha traducida en disparidad de conocimientos entre

proveedor y usuario. Implica puntualizar los alcances del principio de la buena fe en

esta operatoria.” '

La tecnologia en combinacién de redes y de telecomunicaciones, es un medio recurrido
actualmente para adquirir derechos y contraer obligaciones mediante los negocios de
caracter electronico, sin que se encuentre limitada por factores como el tiempo,
distancia y costos, contribuyendo significativamente a la necesidad de las personas al
poder interrelacionarse mediante los medios electrénicos, subsanando asi la falta de
presencia fisica en la formalizacion del negocio juridico, observando ios requisitos
indispensables establecidos por el ordenamiento juridico interno para existencia vy

validez del documento electronico.

El marketing universal generado a través de redes sociales utilizado por comerciantes
sociales e individuales en ofrecimiento de un producto o bien, trasciende al ambito
juridico en correspondencia a la creacién de normas juridicas acordes a este tipo de
negociacion juridica, orientadas a resolver los conflictos que surgieren dentro contrato
electronico, actualizando el funcionamientc y conocimiento a cada institucion
gubernamental en manejo de las nuevas herramientas electronicas, surgiendo la nueva

era del derecho dentro del campo electrénico e informatico.

" Ibid. Pag. 19
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CAPITULO Il

2. Criterios de aplicacién de los principios de seguridad y certeza juridica

El criterio es la norma, regla o pauta, que determinada persona seguira para conocer la
verdad o falsedad de una cosa o cuestién. El criterio, entonces y ante todo, debe ser
concebido como la capacidad o facultad de la cual disponemos los seres humanos, sin
excepcion; la cuestion luego pasa por quienes deciden utilizarla, ponerla en practica e ir
moldeandola con ei correr del tiempo y las experiencias y que nos permite, por un lado,

comprender las cosas, y a la vez formarnos una opinién acerca de esas mismas cosas.

Para establecerse un criterio cientifico, debe analizarse la doctrina como punto de
partida, y con ello establecer una conexién con la realidad juridico-social dentro de las

relaciones juridicas, en la sociedad guatemalteca derivado de un avance tecnolégico.

La creacion, construccion, modificacion y actualizacion del marco legal guatemalteco
establecido, esta destinado a investir de seguridad y certeza juridica las relaciones
juridicas entre particulares dentro de la contratacién electrénica en Guatemala,
revistiéndolos de obligaciones en condiciones bilaterales equitativas, al momento de ia
celebracion de dichos contratos, asi como la actualizacién de los medios electrénicos

fiables para garantizar la credibilidad en la actuacion de buena fe de ambas partes.

El criterio juridico dentro de la doctrina establecera que hay cuatro teorias que pueden
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resolver la problematica existente en cuanto a la falta de seguridad y certeza juridica e; e
la contratacion electrénica en el perfeccionamiento del contrato electronico, por lo tanto
al determinarse la teoria predominante incluimos una quinta teoria. Establecemos una
teoria ecléctica que define lo siguiente: El contrato se perfeccionara desde el
momento en que es emitida la declaracion de voluntad aceptando la oferts,

exigiendo al aceptante encaminar adecuadamente su aceptacion para que llegue al

oferente.

No bastaré por ninguno de los sujetos la simple emisién (contestacién) sino que debe
procurarse que se reciba esa manifestacion (aceptacion), estableciéndose por ambas
partes un medio electrénico comun fiable (que garantice la existencia de una relacion
juridica bilateral causal), para la correspondencia reciproca en emisidn, expedicion,
remisidn y conocimiento de la declaracion y el consentimiento de cada una de las
partes, garantizandose con estos medios la entrega, la seguridad y certeza juridica la

actuacion de buena fe de ambos sujetos.

En el Articule 12 de la Ley para el Reconocimiento de Comunicaciones y Firmas
Electrénicas (Decreto 47-2008 del Congreso de la Republica de Guatemala), establece
a cerca del criterio para valorar probatoriamente una comunicacion electrénica; toda
informacidn presentada en forma de comunicacion electronica, gozara de la debida
fuerza probatoria de conformidad con los criterios reconocidos por la legislacion para la
apreciacion de la prueba. Al valorar la fuerza probatoria de un mensaje de datos se
habra de tener presente la fiabilidad de la forma en la que se haya generado, archivado

0 comunicado el mensaje; la fiabilidad de la forma en la que se haya conservado la
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integridad de la informacion; la forma en la que se identifique a su iniciador y cualquier—i: l

otro factor pertinente.

La inexactitud de datos que algunos sujetos proporcionan con la intencidn de cometer
un ilicito penal, tales como: la estafa propia, estafa en la entrega de bienes,
defraudacion en consumo, la usura, falsedad material, falsedad ideolégica, etc. Es de
interés general y para el bienestar comin que el Estado de Guatemala a través de su
érgano legislativo vele por la seguridad juridica de contratos realizados en forma
electronica, dando validez y certeza juridica a los actos realizados por medios
informaticos, evitando la realizacion de delitos informaticos por personas
iInescrupulosas que utilizan los medios electronicos para beneficio individual,

enrigueciendo sus arcas particulares de forma ilicita.

La creacion de nuevas normas juridicas o reformando las ya existentes, introduciendo
la contratacion electronica a la esfera juridica, asi como el uso y el conocimiento de
nuestros funcionarios de las herramientas electronicas, en beneficio de impartir una
justicia correcta a la aplicacion de normas juridicas en la validez y perfeccionamiento
de ios contratos electronicos, resolviendo a través de los principios generales del
derecho los conflictos suscitados por el incumplimiento de las obligaciones estipuladas

dentro del documento electrénico.

2.1. Seguridad juridica en el contrato electrénico

El peligro de realizar una transaccién de pago y la fransmisién de informacién de
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datos personales o bancarios por medios electrénicos implica, innumerables riesgos
qije afectaran a la parte que obrando de buena fe, creando un estado de inseguridad
a las partes en una eventual produccion de un dafio eminente, en deterioro dentro del
patrimonio de la parte afectada, originando por la comisiéon de un delito informatico,
siendo el desarrollo computacional en redes de informacién, en el grado de
complejidad e importancia de detectar, prevenir y detener las violaciones a la seguridad
por amenazas tanto internas como externas, que pongan en conocimiento a los
usuarios de los posibles ataques que rondan en la red, tomando las medidas de
seguridad pertinentes previniendo que sus aparatos inteligentes que se vean afectados
por los invasores externos que buscan engafar a través de péginas publicitarias
dedicadas a la comision de delitos informaticos por medio de virus que se infiltran en

los aparatos electrénicos.

Las personas que realizan actos juridicos dentro del ciberespacio (usuarios,
consumidores o compradores), precisan que se le garantice la proteccion de su
informacion personal de toda indole no sea difundida o empleada por terceros para
fines distintos para los cuales se estd confiriendo, garantizando que el producto
ofrecido seréa igual al que se le entregara, contando con una proteccion juridica

eficiente en la que puedan estos hacer valer sus derechos.

Siendo ademas, que ia proteccion juridica va encamina hacia el proveedor o vendedor
que actua de buena fe, teniendo la certeza que si importar la forma de pago que se

realice (pago fisico o electrénico), este le serd entregado de acuerdo a la cantidad que
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se acordd y si esto no se realice de la manera pactada, este podra hacer valer sus

derechos por los mecanismos que se haya pactado.

La seguridad dentro de la contratacion electronica necesita para su desarrolio la

actualizacion de los medios electronicos, siendo la transacciones generadas en el
ciberespacio beneficiadas por la incorporacién de mecanismos capaces de resguardar

la informacién emitida dentro del mismo documento de transaccion electrénica.

La interaccion de una sociedad informatica evitando el riesgo de un prominente dafio,
generara la confianza necesaria, mas no efectiva, de una seguridad juridica en la
validez y perfeccionamiento del contrato electronico, creando puentes de ftres
ordenadores interconectados eficazmente por la IP de cada dispositivo en una linea
segura, impidiendo la insercion de virus informaticos (por personas ajenas al contrato
electrénico) que afecten la via de comunicacién electrénica en perjuicio de la relacién

juridica generada, amenazando la seguridad digital de la telematica digital.

En el derecho notarial la seguridad juridica se basa en la fe publica que tiene el notario,
por lo tanto, los actos autorizados son ciertos, existiendo certeza del acto a legalizar,
empero en un documento electronico no existe algin ente mediador investido de fe
publica que autorice actos juridicos realizados por medios electrénicos, generando
dudas sobre la certeza, validez y perfeccionamiento del contrato electrénico,
observandose la falta del documento electrénico en fisico, existiendo solo en los
ordenadores de los aparatos electrénicos, tanto en la interaccion existente de una

conexion online a través de la IP de cada servidor, del disco duro o la ED! interna de
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cada compaiiia.

Corresponde al notario como profesional del derecho, actualizar su actuacion notarial
dentro de una sociedad que se va desarrollando a grandes pasos en el area
tecnoldgica, por ende es una parte importante en la creacién del documento
electronico, por la funcidn receptiva, asesora, legitimadora, modeladora, preventiva y
autenticadora en la formacion de ia voluntad de las partes plasmada dentro del contrato
electronico, en coordinacién con la sociedad informatica para la validez,
perfeccionamiento y eficacia del documento electrénico, a través de la aprobacion de
entidades certificacion, certificados digitales, firmas electronicas, etc., en virtud de
proporcionar seguridad y certeza juridica en la creacién de un contrato electrénico

dentro de las lineas de telecomunicacion digital.

La seguridad juridica traducida a una prueba documental, por fratarse de una
comunicacion electrénica fijada en un documento en fisico, crea a favor de quien la

legaliz6 como prueba preconstituida, por fijarse previamente al litigio.

Sin embargo la perdurabilidad y fidelidad de esta misma prueba no se gbarantiza,
derivado de la posibilidad en la manipulacion de la misma por tratarse de documentos
electrénicos, los cuales no adquierén esa certeza juridica que los documentos
tradicionales obtienen al tenerse en fisico y legalizados por un notario, siendo de
manera significante el poder proporcionar medios electrénicos que garanticen la

seguridad y certeza juridica de la inviolabilidad de los documentos electrénicos.
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En nuestro pais es de observancia general ia Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas (Decreto 47-2008 del Congreso de la Republica
de Guatemala), preceptuando dentro de su contexto conceptos fundamentales
concernientes a la seguridad y certeza juridica de los contratos electrénicos, siendo de
imprescindible reforma y modificacion en adherir una institucion mediadora y
verificadora de la legalidad de la firma electrénica insertada dentro del documento
electronico, la validez de los datos a consignar dentro de cada contrato electrénico
observando el cumplimiento de las obligaciones y de los derechos estipulados en cada

clausula escrituraria del contrato electrénico.

‘La creencia de que un soporte informético es facilmente manipulable, no es mas que
una creencia, con poca o nula justificacion practica, pues la manipulacion de un soporte
informatico puede llegar a ser imposible si ello esta protegido por un cédigo de ingreso
que no logra descubrirse, o0 mediante encriptacion. También subraya la posibilidad de
utilizacion de métodos basados en la biometria, los cuales permiten la determinacion
precisa de la identidad de la persona que accede a un sistema electrénico para emitir
un mensaje, asi como la determinacion de la autenticidad del mensaje transmitido y
recibido, ampliando el nivel de seguridad. En relacién con la perdurabilidad, todavia no
esta garantizada porgue los modernos medios reproductivos son mas faciimente
deteriorables que el tradicional papel, ya que presentan una importante fragilidad fisica
y una gran tendencia a quedarse anticuados, dado el caradcter mudable de los

programas y tecnologias.” 2

"2 Ibid. Pag. 10
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La criptologia como mecanismo de seguridad juridica en el proceso de proteccion de
datos, obteniendo de los mismos al ser transferidos, que solamente puedan ser
interpretados correctamente por el emisor v por el receptor al que va dirigido, de tal
manera que el mensaje viaje de forma segura desde la fuente hasta el destino del
mismo, siendo imposible la intercepcion por personas ajenas a las partes involucradas
del mensaje, o si se produce la intercepcion del mensaje, creando confusion en la
incomprensibilidad a excepcién de quien tenga acceso del mismo, siendo el Gnico
medio viable para implementar, logrando un acceso controlado por el medio electrénico
a utilizar, garantizando la confidencialidad, integridad, aprobacién y autenticidad del

documento electrénico.

2.2. Certeza juridica en el contrato electrénico

La globalizacion de la red ha causado que se celebren contratos a través de medios
electronicos que en décadas pasadas no se utilizaban para estos fines, siendo una
ventaja, al facilitar la celebracion de una pluralidad de convenios y transacciones entre
perscnas que no pueden estar en el mismo lugar y momento para llegar a un
compromiso, empero esto también origina algunas desventajas de vital importancia,
como lo es el principio certeza juridica en la contratacion electronica, va que se
requiere la existencia de circunstancias que provean de confianza y seguridad a las

partes que llegan a un convenio.

Dentro de los contratos realizados con medios electrénicos destacan aquellos que se

efectlian via on-line, enfatizando exclusivamente en las compraventas de bienes y los
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arrendamientos de servicios, especificamente puede establecerse que dentro de la
diversidad de paginas existentes en el ciberespacio, se encuentra una variedad de

actos juridicos que son regulados y forman parte de la esfera del derecho privado (civil,

mercantil, notariado).

Es de tomar en cuenta que son miles de personas individuales y juridicas, que por
medio de la web celebran contratos de diferentes géneros, de los cuales ciertamente se
realizan ofertas y aceptaciones surgiendo de los mismo el consentimiento expreso o
tacito de ambas partes, estableciéndose asi, derechos y obligaciones en cumplimiento

del contrato electrénico celebrado.

El establecer un mayor grado confianza en la validez del contrato electrénico a través
de los detalles especificos en la medida posible de las caracteristicas de los productos,
servicios o bienes propuestos por el oferente, para considerar el tipo de acuerdo al que
se sujetaran, es solo una parte de la certeza juridica a generar dentro del contrato

electronico.

Las clausulas a insertarse dentro del documento electrénico conllevara a que estas
sean conocidas desde un principio sin que postericrmente sean modificadas en
beneficio de alguna de las partes, asi mismo el mecanismo de identificacién personal
de los sujetos debera estar sujeto a un régimen riguroso por el cual se establecera la
certeza de la capacidad de las partes y establecer que los datos consignados dentro

del contrato electronico las identifica plenamente. Siendo de tal trascendencia la
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verificacién de la firma electronica de ambas partes para el perfeccionamiento del
documento electrénico por medio del certificado electrénico y de la sociedad de
informacion, en caso de la existencia posterior de una controversia judicial por el
incumplimiento de las obligaciones establecidas dentro del contrato electrénico o por

nulidad del mismo en caso de verificarse la concurrencia de vicios en la declaracién de

voluntad.

La licenciada Lépez Varas comenta lo siguiente: “En efecio, son varios los
inconvenientes que deben resolverse para hacer de la contrataciéon electrénica un
medio apropiado y conveniente con el fin de llegar a ciertos acuerdos de voluntades.”
La citada jurista en ese mismo orden de ideas expone: “..una vez que se logran
conocer los datos de los contratantes no se resuelven todas las dificultades, sino que,
por el contrario, se generan otras nuevas, entre ellas destacan el correcto uso que de
los datos personales de los contratantes hagan las partes que tienen conocimiento de
ellos; y no sdélo por parte de las personas involucradas en una previa contratacion, sino
también de otros sujetos gque, mediante el emplec de conocimientos y medios
tecnolbgicos apropiados, son capaces de violentar las posibles protecciones gque
rodean a los actos juridicos y obtener unos datos que pueden ser empleados de modo
fraudulento con posterioridad. Esta posibilidad repercute directamente en la
desconfianza que se genera en torno a este tipo de contratacidn, por lo que constituye
una de las causas determinantes de una no mayor difusion de la contrataciéon a través

de Internet.”™®

'* | 6pez, Mariana. Regulacién juridica de la contratacién electrénica en el Cddigo Civil Federal. Pag. 106
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El avance tecnologico en la actualizacién de sistemas informaticos de soporte en la
redes interconectas por un servidor universal genera un sinfin de posibles problemas
en la entrada de amenazas virtuales como los virus, que generan un descontrol dentro

del entorno sistematico del software del dispositivo electrénico.

La problematica es real y existira por siempre pero dependera del conocimiento que se
maneje en el campo tecnoldgico para establecer lineas mas seguras en relacion a las
contrataciones que se realicen en forma on-line, el trabajo en conjunto con sujetos de
diferentes profesiones (con mayor importancia las profesiones de ingenieros, abogados
y notarios) para crear un sistema simple en conocimiento de los particulares quienes
deseen crear un contrato electréonico y compiejo en entendimiento de los profesionales
que desarrollen este sistema en beneficic de crear un mayor grado de confianza en el
monitoreo de eliminar amenazas virtuales en perjuicio de las partes, asi como en dar
validez y perfeccionamiento del documento electrdnico a través de la funcién asesora,
legitimadora, preventiva y autenticadora que genera un notario en la creacion del

contrato electrénico.

Es de mencionar que derivado del avance acelerado de la tecnologia en nuestro pais
no es ilégico pensar en la creacién de un protocolo virtual (en interaccion virtual con la
oficina del notario y las diferentes instituciones de registro estatales) en coexistencia
con el protocolo fisico que actualmente se utiliza. Ante esta problematica, se han
buscado algunas soluciones en otros paises que tienen mas tiempo regulando
cuestiones de contratacion electronica, la principal respuesta que han encontrado es la
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firma electronica, la cual esta dirigida a acompafar un documento, también en formato
informatico, enviado a un determinado destinatario por el procedimiento hoy comdn y

mas empleado de comunicacion a través de la red, esto es, el correo electrénico.

“Nadie discute que el correo electrénico es un instrumento sumamente Gtil para llevar a
cabo ia conclusién de un contrato a través de Internet, ya sea empleado directamente y
de forma individual por las partes, o como instrumento utilizado dentro de la
contratacién a través de una pagina web o una subasta electronica, por ello la firma
electrénica ha sido el instrumento mas apropiado para dar una soluciéon a los

problemas de inseguridad juridica al celebrar un contrato electrénico.”’*

El avance en la encriptacion de la firma electronica avanzada nos hace suponer que el
acuerdo de voluntades plasmada en el contrato electronico genera la confianza
necesaria en la validez y perfeccionamiento del documento electrénico, sin embargo
aun existe inseguridad por las personas al suponer de la existencia de personas
especializadas en el conocimiento del area tecnoldgica, por tal razén nuestra
legislacion debera modificarse en sentido de poder regular ciertos actos considerados
como delitos informaticos, evitando que personas utilicen los contratos electrénicos
como medio de estafa, haciendo suponer la adquisicidon de productos que jamas
estaran en su poder y la entrega del precio acordado por determinado objeto realizado
a través del pago electronico, falsificando los datos de los compradcres en beneficio de

cobrar una suma mayor a la acordada.

" Ibid. Pag. 108
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Se deberd establecer por los bancos debidamente autorizados el acuerdo de
voluntades realizado via electronica, creando una conexidon entre el banco y el
cuentahabiente de las transacciones realizadas de una cuenta a otra e identificando
plenamente a la persona individual o juridica que ha ofrecido el producto o bien, dando
aviso de cualquier anomalia al mismo cuentahabiente o cualquier otra institucién para
la localizacion de estos sujetos que intenten cometer cualquier delito informatico,
brindando asi la seguridad y certeza juridica en la formacién, tramitacién, validez,

eficacia y perfeccionamiento del contrato electronico.

2.3. Perfeccionamiento del contrato electrénico

La perfeccion de los contratos electrénicos se rigen por las reglas generales aplicables
en materia de contratacion entre distantes, para el momento de la perfeccién del
mismo, existiendo el consentimiento desde que el oferente conoce la aceptacion o
desde que se haya remitido el mensaje hacia el aceptante y este no pueda alegar

ignorancia del mismo, sin faltar a la buena fe de las partes.

El Codigo Civil guatemalteco en su Articulo 1518 establece: los contratos se
perfeccionan con el simple consentimiento de las partes, excepto cuando la ley
establece determinada formalidad como requisito esencial para su validez, asi mismo el
Articulo 1519 preceptia: Desde que se perfecciona un contrato obliga a los
contratantes al cumplimiento de lo convenido, siempre que estuviere dentro de las
disposiciones legales relativas al negocio celebrado, y debe ejecutarse de buenafey la
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comun intencion de las partes, por dltimo el Articulo 1523 normaliza que cuando Ia
oferta se haga a persona ausente el contrato se forma en el momento en que el
proponente recibe la contestacion de aquella en el plazo de la oferta. Si la oferta se
hiciere sin fijacion del plazo, el actor de ella quedara ligado durante el tiempo suficiente

para que la contestacion llegue a su conocimiento.

En los contratos electrénicos se aplica ademas el Articulo 20 de la Ley para el
Reconocimiento de las Comunicaciones y de Firmas Electrénicas (Decreto 47-2008 del
Congreso de la Republica de Guatemala), que preceptia: “si al enviar o antes de enviar
una comunicacion electronica, el iniciador solicita o acuerda con el destinatario que se
acuse recibo de la comunicacién electrénica, pero no se ha acordado entre éstos una
forma o método determinado para efectuarlo, se podra acusar recibo mediante: a) Toda
comunicacion del destinatario, automatizada o no; o, b) Todo acto del destinatario que
baste para indicar al iniciador que se ha recibido la comunicacién electrénica. Cuando
el iniciador haya indicado que los efectos de la comunicacién electrénica estaran
condicionados a la recepcion de un acuse de recibo, se considerard que dicha

comunicacion no ha sido enviada en tanto que no se haya recibido el acuse de recibo.”

La contratacion electrénica se caracteriza por la distancia de las partes en la perfecciéon
del negocio, aungue no en términos absolutos, debido a que el lapso transcurrido entre
la oferta y la aceptacion puede llegar a ser muy reducido lo que hace mas parecida a
una contratacion entre presentes, siendo que el acuerdo de voluntades realizada via
electrénica es de aplicacion de la generalidad de precepto juridicos establecidos para
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una contratacion tipica.

Es de observancia la aplicacién conjunta de ia legislacion civil o0 mercantil guatemaiteca
junto con lo establecido en las leyes especiaies, como lo es la aplicacion de la Ley
para el Reconocimiento de las Comunicaciones y de Firmas Electrénicas (Decreto 47-
2008 del Congreso de la Republica de Guatemala), que norma lo relative la forma de
hacer de conocimiento la oferta, el acuerdo de la voluntad en ia creacion del
documento electronico, el objeto que es paite de la coniratacion electrénica, la via en
que se realizara el pago en el cumplimiento de las obligaciones establecidas dentro de!
contrato electronico ante las instituciones gubernamentales donde se requiera su
registro, si se trataré de bienes inmuebles o ante los érganos jurisdiccionales, si
surgieren controversias entre ios sujetos, originado por ia falta de cumplimiento de las

obligaciones por alguna de las partes.

2.3.1. Teorias del perfeccionamiento del contrato electrénico

Al referimos a la contratacidén electrénica, se debe observar la situacidn en donde las
partes (oferente y aceptante) se encuentran en sitios distintos, utilizande para culminar
el negocio juridico a través de los medios electronicos idéneos, en aras de
proporcionar la seguridad juridica, la delimitacidn del momento y el lugar donde se

perfecciona el contrato.

La celebracidon de contratos & distancia, es un tema muy comun en el comercio
1 }

electrénico, originado por la utilizacion del fax como medio de envio de la oferta v la
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aceptacion del mismo contrato, pero la actualizacion de las nuevas tecnologias, como
el internet y los dispositivos inteligentes, con todas las herramientas y aplicaciones que
la rodean son motivo para la aplicacion de nuevas normas y criterios especificos que

respondan, a estas nuevas realidades.

Hasta cuatro teorias se manejan para considerar culminado un contrato:

. La teoria de la emision: Teoria denominada de la manifestacion o de la
declaracién, por esta teoria el contrato se perfecciona desde el momento de la emisién

de la declaracidon de voluntad en aceptacion de la oferta, por el usuario o consumidor.

« La teoria de la expedicion: En esta teoria se le exige al aceptante a proporcionar
adecuadamente su aceptacion para que esta llegue de la forma correcta al oferente. Es
decir, que para esta teoria no basta la simple emisién, sino que esta manifestacién
debe recibirse de ia misma forma, exigiéndose el medio adecuado con la
correspondencia a través de la remisién en la declaracién por medio de correo
certificado con acuse de recibo o el postal exprés, gque se garanticé por estos medios

la entrega dei mensaje.

. La teoria de la recepcidn: Proposicion intermedia entre las anteriores y la
siguiente, mediante la que se considera que la aceptacion no es definitiva hasta que
llega al ambito o circulo de intereses del oferente —establecimiento mercantil, domicilio,

etc. — Lo importante es que llegue, no siendo relevante si el interesado la conoce o no

o
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directamente. Esta es la que podemos atribuir al Articulo 18.2 de la Convencién de las
Naciones Unidas sobre ios contratos de compraventa internacional de mercaderias,
hecha en Viena el 11 de abril de 1980. Este convenio, como asi se manifiesta en su
preambulo, tiene su origen en los objetivos fijados en el sexto periodo extraordinario de
sesiones de la Asamblea General de las Naciones Unidas sobre el establecimiento de
un nueve orden econdmico internacional, a fin de desarrollar el comercio internacional
sobre la base de la igualdad y del beneficio mutuo. En este momento nos interesa
resaltar su Parte ll, relativa a la formacién del contrato, y concretamente el Articulo
18.2: "La aceptacion de la oferta surtira efecto en el momento en que la indicacién de
asentimiento llegue al oferente”. Ademas, en su Articulo 1, parr. 3°, prevé que: “A los
efectos de determinar la aplicacion de la presente Convencidén no se tendra en cuenta
ni la nacionalidad de las partes ni el caracter civil o comercial de las partes o del

contrato™."®

* La teoria del conocimiento (denominada asimismo de la cognicién o de la
informacion): “Segun ella el contrato sdlo se perfecciona cuando el oferente recibe la
declaracion de voluntad de ia aceptacion y toma efectivo conocimiento de ella, en aras
a la seguridad juridica parece que mas plausible es esta Ultima. El contrato en tal caso,
se presume celebrado en el lugar en gue se hizo la oferta. Por consiguiente, se nos
sefiala también en su segunda parte el lugar de la perfeccidon del conirato,
estableciendo una presuncidn “iuris tantum” — salvo pacto en contrario- de que la

misma se verificd en el sitio donde nacié la oferta —el domicilio del oferente-."'®

f Bennasar, Andrés. La validez y eficacia del documento electrénico en sede procesal. Pag. 880
*® Ibid. Pag. 881
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En opinion, se establece la creaciéon de una quinta teoria, reuniendo aspectos
importantes de cada una de las teorias antes mencionadas y asi coadyuvar a mejorar
la forma del perfeccionamiento del contrato electrénico, proporcionando asi,
seguridad y certeza juridica a las partes que deseen realizar un acto juridico bilateral

por medios electronicos.

® La teoria ecléctica: El contrato se perfeccionara desde el momento en que
es emitida la declaracion de voluntad aceptando la oferta, exigiendo al aceptante
encaminar adecuadamente su aceptacion para que llegue al oferente. No bastara por
ninguno de los sujetos la simple emisién (contestacion) sino que debe procurarse que
se reciba esa manifestacion (aceptacion), estableciéndose por ambas partes un medio
electronico comun fiable (que garantice la existencia de una relacién juridica bilateral
causal), para la correspondencia reciproca en emisidn, expedicidén, remisién y
conocimiento de la declaracion y el consentimiento de cada una de las partes,
garantizandose con estos medios la entrega, la seguridad y certeza juridica la

actuacion de buena fe de ambos sujetos.

Ademas debe considerarse que la aceptacion no es definitiva, sino hasta que liega al
ambito o circulo de intereses del oferente, lo importanie es que llegue, no siendo
relevante si el interesado la conoce o no directamente. Ambos sujetos deberan
acreditar por los medios electronicos que son las personas que dicen ser,
estableciendo una conexidn directa con el Registro de datos digital de identificacion

personal, que los certificard como sujetos iddoneos para la celebraciéon de una
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contratacion electrénica.

Las teorias antes expuestas coadyuvan a la creacion de criterios mas solidos en la
aplicacion de los principios de seguridad y certeza juridica en aras de la validez,
perfeccionamiento y eficacia del contrato electrénico, creando normas més ajustadas a
la regularizacion de los acuerdos realizados via electrénica, proponiendo condiciones
viables a una equidad e igualdad de ambas partes en cumplimiento de las obligaciones
pactadas dentro del negocio juridico generado via electrénica, la buena fe de los
sujetos contratantes dentro de la relacion juridica-electronica interviene como parte del
consentimiento libre de vicios como requisito indispensable de las intenciones de los
sujetos en la creaciéon del documento electrénico incorporado a la certificacion de la

identidad y la firma electronica avanzada por ambas partes.

2.3.2. Momento y lugar del consentimiento

La contratacidon electrénica se caracteriza por la contratacion a distancia ¢ sin
presencia fisica simultdnea de los contratantes. El Cédigo Civil guatemalteco en el
Articulo 1523 preceptua: “Cuando la oferta se haga a persona ausente, el contrato se
forma en el momento en que el proponente recibe la contestacion de aquella dentro del
plazo de la oferta. Si la oferta se hiciere sin fijacion de plazo, el autor de ella quedara
ligado durante el tiempo suficiente para que la contestacion liegue a su conocimiento.”;
asi mismo el Articulo 1524 establece: “el contrato por teléfono se considera celebrado
entre presentes”, en este Articulo como en el anterior, el contrato se reputa celebrado

en el lugar en que se hizo la oferta.



La Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas (Decreto
47-2008 del Congreso de la Republica de Guatemala) en el Articulo 24 establece el
tiempo y lugar del envio y la recepcion de ias comunicaciones electronicas. De no
convenir otra cosa el iniciador y el destinatario, la comunicacién electrénica se tendra
por: a) Expedida: en el momento en que salga de un sistema de informacion que esté
bajo el control del iniciador o de la parte que la envie en nombre de éste o, si la
comunicacion electronica no ha salido de un sistema de informacion que esté bajo el
control del iniciador o de la parte que la envie en nombre de éste, en el momento en
que esa comunicacion se reciba. b) Recibida: en el momento en que pueda ser
recuperada por el destinatario en una direccion electrénica que él haya designado. La
comunicacion electronica se tendra por recibida en otra direccion electronica del
destinatario en el momento en que pueda ser recuperada por el destinatario en esa
direccidbn y en el momento en que el destinatario tenga conocimiento de que esa

comunicacion ha sido enviada a dicha direccidn.

Se presumira que una comunicacion electrdnica puede ser obtenida por el destinatario
en el momento en que llegue a la direccion electronica de éste. ¢) La comunicacion
electrénica se tendra por expedida en el lugar en que el iniciador tenga su
establecimiento y por recibida en el lugar en que el destinatario tenga el suyo, conforme

se determine en funcidn de lo dispuesto en esta ley.

El precepto juridico anteriormente citado asemeja a las teorias expuestas previamente

en la resolucidn del conflicto surgido de establecer el momento vy lugar del
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perfeccionamiento del contrato electrénico, generando que el acuerdo de voluniades se
realice comunicacion bilateral por medio electrénico determinado por ambas partes,
observando anticipadamente la certificacion debida por la institucién verificadora de la
legalidad de la comunicacion electrénica, a favor de crear un contexto de plena certeza
y seguridad juridica en la formacion del documento electrénico para adquirir la
autenticacion, validez, eficacia y efectos legales necesarios en aras del cumplimiento

imperativo de las obligaciones establecidas dentro del contrato electrénico.

La perfeccion del contrato electronico estara sujeta a las mismas condiciones
establecidas para los contratos tipicos, sobresaliendo la caracteristica que el
consentimiento se realizard con las partes presentes en lugares diferentes,
perfeccionando por tanto el documento electrénico a través de la recepcion de la
voiuntad por el medio electronico utilizado en el envio de comunicaciones generadoras

de las clausulas pactadas entre ambos sujetos.

El momento y el lugar del perfeccionamiento del contrato electronico se daran por la
aceptacidn expresa que ambos sujetos realicen en cumplimienio de hacer de
conocimiento la voluntad de cada parte, con las condiciones que ambos establezcan
observando dentro de las mismas la no existencia de arbitrariedades o ilicitudes gue
menoscaben los derechos de los sujetos, dejando en la antigiedad la existencia de los
contratos electronicos e informaticos de pura adhesidon que transgreden la voluntad
bilateral y libre del sujeto contratante. La no presencia fisica de las partes en un mismo
lugar no sera impedimento para la realizacién del contrato electronico, por o
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establecido a lo largo de este estudio tan solo bastara el envio de las comunicaciones
de forma bilateral de cada sujeto para hacer de conocimiento las clausulas a incorporar

en e} documento electrénico.

2.4. La oferta

‘Es una propuesta que se realiza con la promesa de ejecutar o dar algo. La persona
que anuncia una oferta estd informando sus intenciones de entregar un objeto o de
concretar una accion, en general a cambio de algo o, al menos, con el propésito de que
el otro lo acepte. Para la economia, la oferta esta constituida por el conjunto de bienes
y servicios que se ofrecen en el mercado en un momento determinado y con un precio
concreto. Realizando una simplificacién, puede decirse que la oferta es la cantidad de
productos y servicios que se encuentran disponibles para ser consumidos.”’” Es decir,
una manifestaciéon de voluntad unilateral mediante la cual el oferente manifiesta al
destinatario la celebracion de un determinado contrato; el Articulo 1629 del Cédigo Civil
guatemalteco establece: “que la persona que ofrezca al pubiico objetos en determinado
precio, queda obligada a mantener su ofrecimiento”; el Articulo 1630 establece: “el que
hace oferta por la prensa u otro medio de difusién, de remunerar una prestacién o un

hecho, contrae la obligacién de cumplir lo prometido.”

El negocio juridico originado de la oferta realizada, conlleva a la preparacién vy
formacidén del contrato elecirénico con los requisitos requeridos para su validez y

eficacia, manteniendo la calidad y el precio del objeto ofrecido por el oferente al

v http://definicion.de/oferta/f#ixzz4 1yzinlfD. (Consultado: 4 de marzo de 2015).

54



destinatario, observando la certificacién debida del medio electrénico a utilizar en el
envio bilateral de las conversaciones que originaran el consentimiento y la aceptacion
de las clausulas, en cumplimiento de las obligaciones pactadas, asi como la

verificacion de la identidad de los sujetos.

“En derecho comercial existe una figura juridica denominada oferta o propuesta, lo cual
no es mas que un plan de la realizacién de un negocio juridico que una persona le
propone a otra, es decir, que en presencia de una oferta o propuesta estamos frente a
un propésito de realizar un negocio juridico; la oferta o propuesta se encuentra
consagrada en el Articulo 845 del cédigo de comercio. Por su parte la Corte Suprema
de Justicia sala de casacion civil en sentencia de 4 de abril de 2001 expediente 57186,
se refirid al tema de la siguiente manera: No puede confundirse la “oferta”, esto es, el
proyecto de negocio juridico que una persona formula a otra (Articulo 845 del Cédigo
de Comercio) (que en cuanto relna los requisitos alli previstos, ademas de ser
irrevocable, da lugar al nacimiento del contrato, una vez ha sido aceptada por el
destinatario), con cualquier invitacidn a emprender negociaciones que una persona
exponga a otra u otras, manifestacion, esta ultima que abarca multiples posibilidades
tales como los avisos publicitarios y propagandisticos por medio de los cuales el
comerciante anuncia sus productos, y a los que el Articulo 847 del mismo cédigo les
niega obligatoriedad, hasta las proposiciones que una persona hace a otras para que le
formulen verdaderas ofertas, conductas todas ellas que apenas insinGan, como su
nombre lo sugiere, el deseo serio y leal de querer contratar y solamente daran lugar a

la responsabilidad propia de quien quebrante los deberes de correccion y buena fe que
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gobiernan la actividad preparatoria de los contratos.”'®

La proposicion del oferente hacia el destinatario debera realizara de buena fe, através
de la diversidad de sistemas electrénicos mediante los cuales se hara llegar las
obligaciones y derechos pactados en relacion a la eficacia del contrato electrénico
aceptado, sin que exista modificacion o alteracién en la entrega del producto u objeto
acordado. La Ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas (Decreto 47-2008 del Congreso de la Republica de Guatemala) en el
Articulo 25 preceptla: “que toda propuesta de celebrar un contrato presentada por
medio de una o mas comunicaciones electronicas, que no vaya dirigida a una o varias
partes determinadas, sino que sea generalmente accesible para toda parte que haga
uso de sistemas de informacion, asi como toda propuesta que haga uso de
aplicaciones interactivas para hacer pedidos a través de dichos sistemas, se
considerara una invitacion a que oferte, salvo que indique claramente la intencién de la
parte que oferte la propuesta de quedar obligada por su oferta en caso de que sea

aceptada.”

Puede suceder que una persona ofrezca a varios destinatarios la celebracion de un
mismo contrato o que varias perscnas ofrezcan a un solo destinatario. Estariamos
frente a una mancomunidad de obligaciones, ya sea esta simple o solidaria, si cada
una se refiere a la celebracion de un contrato singular bilateral entre el oferente y cada

uno de los destinatarios o si se refiere a que cualquiera de éstos podra aceptar la oferta

® http:/fwww gerencie.com/que-se-entiende-por-oferta-o-propuesta-en-derecho-comercial.html. (Consultado: 15
de marzo de 2015).
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que se le ha hecho, siempre que los contratos puedan celebrarse separadamente, si no
fuera posible por tratarse de un contrato Unico plurisubjetivo bilateral, cada uno de los

destinatarios debe aceptar la respectiva oferta que se le ha hecho.

El hecho de que se haga una oferta a varias personas, se debe determinar las
condiciones a que se sujetard cada sujeto en relacién a la obligacién pactada, sin
embargo, como observamos puede que una sola oferta realizada a varios sujetos
puede aceptarla cualquiera de ellos, estando en posicion cada uno el aceptar el objeto
ofrecido o en aceptar la oferta en forma general determinando las obligaciones para

cada parte.

2.4.1. Requisitos de ia oferta para su validez

+ Debe contener todos los elementos del contrato propuesto, que permita que mediante
la simple aceptacién del destinatario se forme el contrato, la intencion del oferente de

celebrar el contrato propuesto.

» Certificacion veraz de la licitud del contrato, la identidad de los sujetos, vy garantizar

que el objeto ofrecido debe estar dentro del comercio, es decir que sea legal.

+ Debe ser conocida por el destinatario; que llegue a conocimiento de la persona a

quien esta dirigida, obteniendo el recibo respectivo de la oferta sin modificacion alguna.
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* Autenticacién de fa firma electronica a través de la Sociedad de Informacion vy
verificacion del envio y recepcioén del consentimiento de cada sujeto con las clausulas

pactadas.

La recepcion de la oferta se realizara por cualquier medio electrénico, obteniendo el
remitente el recibo de la oferta realizada por el mismo, enviada por el destinatario. Es
necesario que el receptor (es dispensable que el receptor se identifique plenamente) de
la oferta sepa con quien va a contratar, siendo indispensable que el oferente se
identifique, pero que el destinatario pueda comunicarle de manera precisa su
aceptacion, asi como brindar la seguridad del cumplimiento del contrato a través de ia
firma electronica, la impresion dactilar digital y las certificaciones digitales

correspondientes, como la certicamara.

La Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas (Decreto
47-2008 del Congreso de la Republica de Guatemala), establece en el Articulo 17 que
se entenderd que una comunicacion electrénica proviene del iniciador, si ha sido
enviado por el mismo. En las relaciones entre el iniciador y el destinatario, se entendera
qgue una comunicacidon electrénica proviene del iniciador si ha sido enviado: a) Por
alguna persona facultada para actuar en nombre del iniciador respecto de esa
comunicacion, o b) Por un sistema de informacién programado por el iniciador o en su

nombre para que opere automaticamente.
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2.4.2. Formalidad de la oferta

El contrato electrénico puede constar en un documento escrito, cuando este haya sido
formalizado, autenticado y certificado de plena validez, eficacia y perfeccionamiento de
las clausulas pactadas, teniendo como prueba la impresién del mismo documento
electronico creado, asi como la obtencion de una base de datos y la correspondencia
electronica del envio y recepcién de las comunicaciones generadas, por el acuerdo de

las obligaciones pactadas en formacion del contrato electrénico.

El Codigo Civil de Costa Rica en el Articulo 141, preceptia que en los casos en que la
ley establece que la manifestacion de voluntad deba hacerse a través de aiguna
formalidad expresa o requiera de firma, esta podré ser generada o comunicada a

traves, de medios eléctricos, opticos u otro analogo.

Al generarse la comunicacion electrénica, la constancia de la formalidad de la oferta
solo queda en el medio electronico en el que se creo, por ejemplo en una oferta
realizada por correo electronico, este debera ser certificado y encriptado para su
posterior comprobacion de existencia en términos de la oferta realizada. El Cédigo
Civil de Guatemala en su Articulo 1574 establece que toda persona puede contratar y
obligarse: 1°. Por escritura publica; 2°. Por documento privade o por acta levantada
ante el alcalde del lugar; 3°. Por correspondencia; y, 4°. Verbalmente, el Articulo 1575
preceptua; el contrato cuyc valor exceda de trescientos guetzales, debe constar por
escrito. Si el contrato fuere mercantil puede hacerse verbalimente si no pasa de mil
quetzales; el Articulo 1576 regula; los contratos que tengan que inscribirse o anotarse
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en los registros, cualquiera que sea su valor, deberan constar en escritura pUblica. Sin
embargo, los contratos seran validos y las partes pueden compelerse reciprocamente
al otorgamiento de escritura publica, si se establecieren sus requisitos esenciales por

confesion judicial del obligado o por otro medio de prueba escrita.

La legislacion civil guatemalteca en relacién a la formalidad del contrato electrénico, no
regula lo relativo a la plena certeza juridica de la autenticacién del documento
electrénico, si bien es cierto es aplicable todo lo relativo en las disposiciones a las
obligaciones, es de trascendencia la medificacidén o incorporacién de articulos
referentes a la validez del contrato electronico, incorporando la Ley para el
Reconocimiento de Comunicaciones y Firmas Electronicas (Decreto 47-2008 del
Congreso de la Republica de Guatemala) en la creacién, modificaciéon y extincion de
contratos tipicos regulados por nuestra normativa civil en formalidad especial de un
contrato electronico, estableciendo la plena prueba que deben tener los sujetos que
hayan realizado un negocio jurfdico dentro dei ciberespacio, otorgando la seguridad

juridica en la relacion juridica dotando de validez y eficacia al documento electrénico.

El Codigo de Comercio de Guatemala, en el Articulo 671 regula las formalidades del
contrato; preceptuando que los contratos de comercio no estan sujetos, para su validez
a formalidades especiales. Cualesquiera que sean la forma vy el idioma en que se
celebren, las partes quedaran obligadas de la manera y en los términos parezca que
quisieron obligarse. Los contratos celebrados en el territorio Guatemalteco y que hayan

surtir efectos en el mismo, se extenderan en el idioma espafiol.
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En la actualidad en el comercio electronico se utiliza el Electronic Data Interchange —
EDI-, como mecanismo de comprobacién para identificar a la persona que envia el
mensaje, estableciendo asi, que la persona es quién dice ser, ademas la obligatoriedad
de ser firmados digitalmente los mensajes, permitiendo que el contenido no sea
alterado y en caso de ser obstaculizado por terceras personas, este no pueda ser

descifrado.

En la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrdnicas
(Decreto 47-2008 del Congreso de la Republica de Guatemala), en el Articulo 7
preceptia: “que cuando cualquier norma juridica requiere que una informacién,
comunicacion o un contrato consten por escrito, en papel o en cualquier medio fisico, o
prevea consecuencia en el caso de que eso no se cumpla, una comunicacion
electronica cumplira con ese requisito si la informacion consignada en su texto es

accesible para su ulterior consulta”.

No existe regulacion para dar formalidad a los contratos electronicos, sin embargo en la
ley citada anteriormente nos amplia un campo mas en aplicacién de establecer ia
existencia de un contrato realizado via internet, constando el mismo por escrito en
papel o cualquier otro medio fisico, agregando como otro medio para hacer constar la
existencia del contrato electrénico, la incorporaciéon de una base de datos electrénicos
a cargo de un sociedad de informacion, asi como la consulta de los mismos a través de
las companias telefénicas cuando el negocio juridico se haya generadc a través de
medios telefénicos o servicios gue estas empresas presten, decodificando cada
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comunicacion interlocutora @ un documento en fisico impreso y autenticado
respectivamente por un notario, dandole la validez, eficacia y perfeccionamiento al
contrato electronico, proveyéndole de seguridad y certeza juridica a la relacion juridica

generada dentro del espacio virtual.

2.5. La aceptacion

La bilateralidad de la comunicacion de la oferta y la aceptacion, son receptorias una de
otras, formalizandose ambas al momento y el tiempo en gue se establece la
certificacion de las comunicaciones enviadas a través del mismo medio electrénico,
siendo necesario la intermediacién de una prestadora de servicios de certificacién
digital la o el cibernotario el que garantice la legalidad de la encriptacién asimétrica y el
establecimiento de las clave publica y privada que contendra el documento electrénico
en su creacidon. La sociedad de la informacién y los registros publicos determinaran

cada uno la veracidad de los datos proporcionados dentro del contrato electrénico.

Actualmente la oferta y la aceptacién como quedo establecido, pueden emitirse en lugar
y momento distinto al que se encuentran las partes, siendo la emisién del
consentimiento de los sujetos por via electronica, por correspondencia bilateral en
correo electrénico on-line o por medio telefénico, quedando constancia de los
documentos previos a la formalizacion del contrato electronico, que tendra la existencia
de los términos y las obligaciones que deberan cumplirse posteriormente al
perfeccionamiento del contrato electronico, sin que exista alteracidon alguna de la

modificacidon del objeto o las condiciones pactadas con anterioridad.
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"La aceptacion es precisamente la declaracion de voluntad por la que el destinatario de
la oferta asiente a la misma. Debe ser tempestiva y sin variaciones con respecto a la
oferta. Es tempestiva aquella aceptacion que tenga lugar antes de que pierda vigencia o
eficacia la oferta. Si contiene variaciones relevantes, no podra ser considerada como
una aceptacion, sino como una contraoferta, cuya eficacia para la perfeccion del
contrato dependera de la aceptacion del oferente inicial. Cuando la aceptacién recoja
alguna variante menor, de escasa importancia, podra considerarse como tal, dando asi
lugar a la perfeccion del contrato. La aceptacién, como declaracién receptiva que es,
puede ser también revocada, siempre que ello se produzca antes de que la misma dé
lugar a la perfeccién o nacimiento del contrato. Esa revocacion es igualmente una
declaracion de voluntad receptiva. También pierde eficacia la aceptacion si, antes de
que fuese perfeccionado el contrato, fallece el aceptante o queda incapacitado. No
obstante, en el trafico empresarial también la exigencia de seguridad, relacionada con
la confianza en la apariencia, puede excluir esa ineficacia o caducidad de Ia

aceptacion.”™

Podemos agregar que la aceptacién es la manifestacién de voluntad expresada por el
receptor y dirigida al proponente, comunicando a éste su conformidad con los términos,
condiciones, plazos y la calidad de la oferta. Con la declaracion dei consentimiento
expreso, el receptor y el oferente quedaran obligados de celebrar el contrato en los

citados términos y condiciones previamente pactadas.

El Codigo Civil guatemalteco, en el Articulo 1523 establece: “cuando la oferta se haga a

e Rodriguez Cano, Rodrigo Bercovitz.. Manual de derecho civil (contratos). Pag. 40
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persona ausente, el contrato se forma en el momento en que el proponente recibe la
contestacion de aquella dentro del plazo de la oferta. En la contrataciéon electrénica una
de las dificultades es referente a la aceptacion al de su caracter receptivo, por el hecho
de corroborar la existencia de medios idoneos y certificados que ayuden a establecer
seguridad juridica en establecer una conexiéon segura gue evite filtraciones de terceras
personas. Concluyendo, que tanto la oferta como la aceptacién deberan proponerse y
celebrarse por medios electronicos. No existe una oferta electronica cuando un articulo

es ofertado por catalogo o en papel pero adquirido a través de una llamada telefénica.

En la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas
(Decreto 47 2008 del Congreso de la Republica de Guatemala), en el Articule 20; acuse
de recibo, preceptia: si al enviar o antes de enviar una comunicacidén electrénica, el
iniciador solicita o0 acuerda con el destinataric que se acuse recibe de la comunicacién
electronica, pero no se ha acordado entre estos una forma o método determinado para
efectuarlo, se podra acusar recibo mediante: a) Toda comunicacion del destinatario,
automatizada o no; o b) Todo acto del destinatario que baste para indicar al iniciador
que se ha recibido la comunicacion electrénica. Cuando el iniciador haya indicado que
los efectos de la comunicacion electronica estar condicionados a la recepcion de un
acuse de recibo, se considerara que la comunicacion electrénica no ha sido enviada en

tanto que no se haya recibido el acuse de recibo.

2.5.1. Requisitos de la aceptacion para su validez

« Comunicacion bilateral en formacién del contrato electrénico en términos vy
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condiciones previamente establecidos.

* La oferta debe ser congruente con la calidad y el precio acorde al tipo de objeto,

producto o bien.

* Apertura, la aceptacién debe ser hecha mientras la oferta se encuentra vigente en un

plazo adecuado a la intencién de contratar.

» Que guarde la forma requerida, sin ser modificada la oferta realizada. La certificacion
requerida para el resguardo de las comunicaciones realizadas entre la oferta y la

aceptacion, aplicando la seguridad del documento sin que exista amenaza externa.

2.6 Validez y eficacia del contrato electrénico

En el mundo actual en legislaciones de varios Estados, existe retardo en la
regulacion de actos juridicos realizados por medios telematicos, careciendo estos de
seguridad y certeza juridica en la eficacia de los documentos electrénicos y por tanto la
nulidad del negocio juridico plasmado dentro del contrato electronico, generando
conflictos en la pretensidbn de negar los efectos que produzca un documento
electrénico, en la creencia de no existir un documento fisico que avale la constancia de
un negocio juridico realizado via electrénico, aun cuando nuestro ordenamiento juridico
le otorga la validez necesaria al documento electronico, siendo las normas reguladoras

del conirato electronico vigentes mas no positivas.

Sin embargo, varios autores proponen teorias e instituciones que logren la mayor
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seguridad de realizar un negocio juridico via internet, evitando la inclusién de
amenazas internas y externas que desvirtlen las condiciones y términos pactados
entre los sujetos de la obligacién creada, en algunos paises como Espafa,
Venezuela, Colombia y México han regulado la formalidad, el perfeccionamiento, la
seguridad y certeza juridica de los contratos electrénicos otorgando validez legal y
eficacia de los documentos electronicos, creando normas qgue aceptan como plena

prueba a estos documentos dentro de un proceso judicial.

En Espafia, por ejemplo el Real Decreto Ley 30/1992 de! 26 de noviembre, del
‘Régimen juridico de las administraciones publicas y del procedimiento administrativo
comun’, otorga validez al documento electrénico, al disponer en el Articulo 45 (3}, que
los documentos emitidos cualquiera que sea su soporte, por medio electrénicos,
informéaticos o telematicos por la administraciones publicas, o los que éstas emitan
como copias de originales almacenados por estos mismos medios gozaran de la
validez y eficacia del documento original siempre que quede garantizada su
autenticidad, integridad y conservacion y, en su caso, la recepcién por el interesado,

asi como el cumplimiento de las garantias y requisitos exigidos por ésta u otras leyes.

“La validez y eficacia son dos conceptos que la teoria general del derecho se encarga
de diferenciar, aungue en ocasiones se confunden sus efectos. Para que una norma
juridica sea valida ha de elaborarse por el 6rgano o institucion competente respetando
los requisitos formales necesarios, de los cuales el Uitimo en el tiempo es su publicidad.
En cambio, una norma sera eficaz cuando pueda invocarse, pasando a ser susceptible
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de crear derechos y obligaciones en las relaciones juridicas [...]. Aplicando esta teoria
general al tema que nos ocupa, la validez del documento electrénico vendra
determinada, en primer lugar, por su licitud, y, en segundo término, si cumple con los
requisitos prescritos por la normativa aplicable. En cambio, su eficacia final en el
proceso concreto se circunscribe a su disposicion como sustento de la accidon
planteada o si resulta probada la informacidén que incorpora y su grado de influencia,
todo lo cual tendra reflejo en la sentencia. Limitando mas el argumento, es aplicable
también a la relacion entre la autenticidad del documento y su eficacia probatoria. [...]La
autenticidad hace referencia a la concordancia del autor aparente del documento con el
autor real. Otra cosa es la eficacia probatoria de dichos documentos, es decir, que
pruebe su contenido. Y en orden a tal punto es de significar que la impugnacién o falta
de reconocimiento por la contraparte de un documento no impide a los Tribunales

atribuirle valor probatorio en unién de otras pruebas.”®

Cuando se reconoce un documento electrénico dentro de un proceso civil es necesario
que previamente este haya sido establecido como prueba preconstituida, para que este
mismo adquiera su validez juridica y su eficacia, asi como el valor probatorio del
mismo, sin embargo por ser un documento electronico, este no consta en fisico siendo
necesario su previa legalizaciéon ante las autoridades requeridas, tales son los casos a
través de la prestadora de servicios de certificacion digital en la gue establecera a partir
de la clase de certificado que se requiera la otorgacion de la validez de la comunicacién
electrénica, inmovilizando el medio electrénico para que no exista una futura violacién

al mismo documento electrénico.

* Bennasar, Andrés. La validez y eficacia del documento electrénico en sede procesal. Pag. 722
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El procedimiento anteriormente generalizado, llevard a cabo un posterior paso,
tratandose de este en la legalizacion del documento electrénico ante notario, siendo
este previamente generado por la misma prestadora de servicios de certificacion digital

el documento en fisico, para que se demuestre su existencia.

La validez y eficacia de un documento electronico en nuestro pais, es de suma
importancia derivado del crecimiento constante del uso de redes sociales y del
incremento de la demanda del servicio de Internet, el crecimiento constante de la
poblacion vehicular hace que las personas prefieran realizar todas sus actividades
desde el punto donde se encuentra, ya sea en su hogar o en su area laboral por tanto
el tiempo en la actualidad es un factor importante en la vida cotidiana de las personas,

argumento que es frecuente hoy en dia.

“El tratamiento por los medios informaticos, permite la sustitucion del scporte en papel
del contenide de los documentos. Actualmente se tiene una transicion entre la
economia basada en papeles y una economia electrénica-digital. El resultado de esto,
es la disminucion de los costos para miles de empresas y sujetos alrededor del mundo,
pero también la creacidon de un nuevo paradigma, que confunde las legislaciones
mundiales, en las cuales los medios electrénicos no fueron analizados para la creacion
de normas. Muchos autores han coincidido en que el documento como objeto corporal
que refleja una realidad factica con trascendencia juridica, no puede identificarse ni con

el papel como soporte, ni con la escritura como unidad de significacion.”’

a http:/flibros-revistas-derecho viex es/vid/validez-regulacion-legal-documento-107477. Validez y reguiacién legal
del documento y la contratacidon electrénica. (Consultado: 1 de abril de 2015).

68



Por lo tanto el ordenamiento juridico guatemalteco debe ser un mecanismo eficaz en
medida de la regular la actividad contractual dentro del ciberespacio en el territorio
nacional, dotando de mayor seguridad juridica a los contratos realizados dentro del
ciberespacio, actualizando la normativa ya vigente y conocimiento en el manejo de
comunicaciones electrénicas por las administracién puUblica, asi como en la
administracion de justicia, la necesidad de conocer los nuevos métodos de desarrollo

tecnoldgico desde el punto de visto juridico.

El documento electronico, se debe concebir como un medio de expresion de la
voluntad con efectos de creacién, modificacién o extincion de derechos y obligaciones

por medio de ia electrénica, informatica o telematica.

En Guatemala, el Decreto nimero 42-2006 del Congreso de la Republica de
Guatemala; reforma el numeral octavo del Articulo 1131 del Cédigo Civil guatemalteco;
donde preceptua lo siguiente: “Firma autdgrafa y sello del registrador titular, registrador
sustituto o registrador auxiliar que autorice la operacién, asi como el sello del Registro.
La firma autografa podra ser sustituida por firma electrénica, digitalizada o impresa por
cualquier medio electronico, que producira los mismos efectos juridicos que la
autografa, siempre que se cumpla con las normas de seguridad establecidas vy

aprobadas por el registro para garantizar su legitimidad.”

En la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas

{Decreto 47-2008 del Congreso de la Republica de Guatemala) para dar certeza
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juridica a los contratos electrénicos en el Articulo 5, preceptta lo siguiente: “no se
negaran efectos juridicos, validez o fuerza obligatoria a una comunicacién o a un

contrato por la sola razon de que esa comunicacién o ese contrato estén en forma de

comunicacion electronica.”

Asi mismo en el Articulo 7 de la ley antes citada se establece: “cuando cualquier norma
juridica requiera que una informacién, comunicacion o un contrato consten por escrito,
en papel o en cualquier medio fisico o prevea consecuencias en el caso de que eso no
se cumpla, una comunicacion electronica cumplira ese requisito si la informacion
consignada en su texto es accesible para su ulterior consulta”; el Articulo 8 preceptua:
“cuando cualquier norma juridica requiera que una comunicaciéon o un contrato sea
firmado por una parte, o prevea consecuencias en el caso de que no se firme ese
requisito se dara por cumplido respecto de una comunicacion electronica; a) Si se
utiliza un método para determinar la identidad de esa parte y para indicar la voluntad
que tiene tal parte respecto de la informacién consignada en la comunicacion
electronica y b) si el método empleado; 1.- Es fiable y resulta aplicable para los fines
para los que se genero o transmitié la comunicacion electrénica, atendidas todas las
circunstancias del caso, inclusive todo acuerdo aplicable; o si, 2.- Se ha demostrado en
la practica que, por si solo o con el respaldo de otras pruebas, dicho método cumple las

funciones enunciadas en la literal a);

En el Articulo 15 de la ley antes mencionada establece: “en la formacién de un

contrato por particulares o entidades publicas, salvo acuerdo expreso entre las partes,

70



la oferta y su aceptacion podran ser expresadas por medio de una comunicacién
electrénica. No se negara validez o fuerza obligatoria a un contrato por la sola razén de
haberse utilizado en su formacion una o0 mas comunicaciones electronicas.”; asi mismo
en el Articulo 23 se establece que: “las consecuencias juridicas de las comunicaciones
electronicas se regiréan conforme a las normas aplicables al acto o negocio juridico
contenido en dicho mensaje de datos”; en el Articulo 33 se preceptia lo siguiente: “La
firma electronica o la firma electronica avanzada, la cual podra estar certificada por una
entidad prestadora de servicios de certificacion, que haya sido producida por un
dispositivo seguro de creacion de firma, tendrd, respecto de los datos consignados en
forma electronica, el mismo valor juridico que la firma manuscrita en relacién con los
datos consignados en papel y sera admisible como prueba en juicio, valorandose esta,

segun los criterios de apreciacion establecidos en las normas procesaies”.

La legislacién antes citada demuestra el interés del Estado en regular la actividad
contractual de las personas en el ciberespacio, siendo de tal trascendencia la
modificacién de la normativa vigente en relacién a crear un ambiente de seguridad y
certeza juridica al disminuir la comision de delitos informaticos que ha ido en aiza en
los ultimos afios, incorporando dentro de la normativa nuevas instituciones que
monitoreen la actividad contractual de las personas dentro del ciberespacio, evitando
asi las amenazas internas y externas que surgen con motivo de engafio a personas
que pretenden adquirir un objeto, producto o bien via internet, reglamentando la oferta
realizada, el procedimiento de aceptacidén y la creacion del documento electrénico,

imponiendo estandares normativos en cumplimiento con determinados requisitos v
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formalidades que engrosen de validez, eficacia, perfeccionamiento y autenticacion del

contrato electronico.

El documento tradicional se asemeja mucho al documento electrénico, por lo que este
ultimo en la incorporacién de un lenguaje de signos digitales y permanentes (valores
asimétricos, texto alfanumérico o grafico), asi como la incorporacion del lenguaje
convencional componen la estructura del mismo, destinade a ser duradero en el
tiempo, pero estos componentes del documento electrdnico no hacen que el mismo sea
ajeno al conocimiento y la utilizacion en una contratacion tradicional, sino de cumplir
con los estandares de seguridad juridica y de la legalizacién requerida proporcionara la

certeza juridica necesaria para la validez y el valor probatorio ante juez.

La Ley Modelo de Comercio Electronico, de la Comision de las Naciones Unidas para
el derecho mercantil internacional —-CNUDMI-, establece el criterio de equivalencia
funcional, con respecto a la validez del documento electrénico vy su equiparacion al
documento en soporte papel. Aunque esta ley, no representa mas que una
recomendacion para los Estados, estos deben tomar en cuenta las modernas

concepciones que alli se establecen, para fortalecer la economia mundial.

En el titulo de Reconocimiento juridico de los mensajes de datos; el Articulo 5 de esta
misma ley, expresa que “No se negaran efectos juridicos, validez o fuerza obligatoria a
la informacion por la sola razén de que esté en forma de mensaje de datos”. También

se establece que el término mensaje de datos se aclara en el Articulo 1, siendo este:
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“... la informacion generada, enviada, recibida, archivada o comunicada por medios
electronicos, optico o similares, como pudieran ser, entre otros, el intercambio
electronico de datos (EDI), el correo electrénico, el telegrama, el télex o el telefax™: el
Articulo 6.1, enuncia el principio expresando que: “cuando la ley requiera que la
informacién conste por escrito, ese requisito quedard satisfecho con un mensaje de
datos si la informacion que éste contiene es accesible para su ulterior consulta”; en el
Articulo 9 expresa que: “la informacién presentada en un mensaje de datos gozara de

la debida fuerza probatoria”.

La Ley Modelo del Comercio Electrénico como cualquier otra norma, se encuentran
problemas de correspondencia funcional como lo son: el documento escrito, la firma
electronica, originales y copias, el problema de la prueba y ia conservacion de los
mensajes de datos. Los documentos electronicos originales en su validez se exige la
garantia en la veracidad de conservacion para su probidad, siendo la admisibilidad de
las copias como medio de prueba, el que se rija por el mismo principio establecido
para los documentos tradicionales, en cumplimiento con los requisitos que se exigen
para que la copia del documento tradicional pueda servir como prueba, otorgando ia
validez necesaria para su valor probatorio como documento original, asi como Ia
veracidad de las copias realizadas del mismo documento catalogado como vélido vy

original.

Un documento electronico no solo se exige la validez de la firma electronica avanzada,

la certificacion del mismo documento, asi como la comprobacion de veracidad en la
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identificacion de las partes, sino que al momento de crearse el contrato electrénico,
este quede en una base de datos como medio prueba de la relacién juridica existente,
autenticando el documento electrénico en el momento de ser impreso, para su posterior
validez por notario dejando constancia de la existencia de la conservacién de mensajes
electronicos que serén mostrados por la parte que requiera la autenticacion del

documento, asi como la certificacion de la firma electronica registrada.

La admisibilidad del contrato electrénico en los diferentes paises, seré de conformidad
a las reglas que estos mismos hayan adoptado como sistema y medio por el cual se
apreciara el valor probatorio de la existencia, la eficacia, la forma de la validez, el
perfeccionamiento del lugar y el momento del documento electrénico, siendo que el
sistema adoptado por los paises es el de libre apreciacion de la prueba, siendo el
juzgador el encargado de otorgar dentro del juicio los efectos y la fuerza probatoria
después de una adecuada valoracion y comprobacion de autenticidad, al documento

electrénico.

Lo anterior expuesto por la jurista antes citada, conlleva en concordancia con la Ley de
Reconocimiento de Comunicaciones y Firmas Electronicas (Decreto 47-2008 del
Congreso de la Republica de Guatemala) que preceptla gue “los documentos
electronicos ofrecen plena prueba y validez juridica”, con lo cual gueda estipulado que
los documentos electronicos eficaz v que cumplan con los requisitos establecido
podran estar revestidos de fuerza probatoria, empero no con la certeza requerida en la

actualidad, ya que debe tener mayor seguridad en relacién a la fuerza de la
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autenticacion del documento electronico tanto en forma electrénica como en fisico

cuanto este se encuentre impreso y debidamente autenticado.

2.7. Nulidad del contrato electrénico

La nulidad en los contratos electrénicos resulta de las condiciones necesarias y
relativas, sujeténdose en aspectos importantes y reales de las condiciones de los

sujetos, como la capacidad y el consentimiento, asi como la licitud del objeto ofrecido.

La nulidad resulta de la falta de las condiciones necesarias en las cualidades
personales de las partes, pero ademés de esto el objeto debe estar dentro del
comercio, puede que las partes tengan la capacidad requerida para la celebracién del
negocio juridico, pero el objeto este fuera del comercio, o que el objeto sea licitc vy
tengan la capacidad necesaria y relativa, pero exista vicio en el consentimiento de las
partes, por lo tanto al evaluar la validez del contrato electronico es de observancia las
formalidades requeridas por las leyes. La nulidad no solo ira dirigida a la capacidad, el
consentimiento y el objeto, sino a la certificacion de la firma electrénica y la

autenticacion del documento electrénico.

El Articulo 1301 del Cdédigo Civil guatemaiteco regula: “Hay nulidad absoluta, en un
negocio juridico, cuando su objeto sea contrario al orden publico o contrario a las leyes
prohibitivas expresas, y por la ausencia o no concurrencia de los requisitos esenciales
para su existencia. Los negocios juridicos que adolecen de nulidad absoluta no

producen efecto sin revalidables por confirmacion”; el Articulo 1303 preceptta que “El
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negocio juridico es anulable: 1° Por incapacidad relativa de las partes o de una de
ellas; y 2° Por vicios del conocimiento; en el Articulo 1304 regula que los negocios que
adolecen de nulidad relativa pueden revalidarse confirmandolos expresamente o dando
cumplimiento a la obligacion, a sabiendas del vicio que los hace anulables; Articulo
1308 establece que La nulidad de una o mas de las disposiciones de un negocio
juridico no perjudica a las otras, siempre gque sean separables. La nulidad de ia
obligacion principal lleva consigo la de las obligaciones accesorias; pero la nulidad de

éstas no induce la de la obligacidn principal;

En el Articulo 1310, de este mismo Cédigo Civil, preceptla que la nulidad que se funde
en vicios del consentimiento de las partes o una de ellas, solamente se podra intentar
por la parte cuyo consentimiento estd viciado o por quién resultare directamente
perjudicado; y en el Articulo 1311 regula que la nulidad procede con respecto a las
obligaciones de los ausentes, de los menores y de los incapaces, cuando no se han
observado las formalidades requeridas por la ley, o cuando los menores o incapaces
actan sin intervencién de las personas que los representan. En estos casos, la accién
de nulidad por parte del menor, incapaz o ausente, corresponde a su representante

legal 0 a la Procuraduria General de la Nacién.

La nulidad del contrato electrénico segun la legislacion civil guatemalteca, puede ser
absoluta o relativa, siendo la primera aquella en que el negocio juridico no surten los
efectos juridicos suficientes como para alcanzar la validez y eficacia juridica; la
segunda es aquella en la que existe vicios ¢ defectos en la constitucién del documento
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electrénico, sin importar gue haya sido valida su formacién.

Por nulidad absoluta se establece como todo aquel acto, careciente de valor juridico
por tratarse de un acto que no llena los requisitos requeridos por la ley, por el cual se
puede declarar la ineficacia del documento, asi mismo el documento electrénico al que
no se establecen los requisitos necesarios para su eficacia, se debera establecer por
analogia lo preceptuado para la formalidad de los contratos tradicicnales. La nulidad
relativa se refiere como aquella condicidén especial en que se encuentra un negocio
juridico, dejando a las partes el poder subsanar los defectos que provocaran ia
impugnacion del mismo negocio, destruyéndose el mismo cuando no obstante, el haber

sido validamente formado, adolece de un grave defecto constitutivo.

La nulidad absoluta y relativa tienden a dejar sin eficacia un documento electrénico, sin
embargo lo establecido por el Codigo Civil guatemalteco, argumenta la revalidacion er
confirmar expresamente o dando cumplimiento a la obligacién a un negocio juridico a
pesar de contener vicios que hace anulable el negocio juridico, es decir se confirma el
negocio juridico o contrato sin importar que este revestido de nulidad relativa por
contener vicios en el consentimiento, incapacidad o por ausencia de las formalidades

requeridas por la ley.

La Ley para el Reconocimiento de Comunicaciones y Firmas Electrénicas (Decreto 47-
2008 del Congreso de la Republica de Guatemala) en su Articulo 7 establece que:

“Cuando cualquier norma juridica requiera que una informacidn, comunicacién o un
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contrato consten por escrito, en papel o en cualquier medio fisico, o prevea
consecuencias en el caso de gque eso no se cumpla, uné comunicacion electrénica
cumplira ese requisito si la informacioén consignada en su texto es accesible para su
ulterior consulta”; en el Articulo 8 reguia lo siguiente: “Cuando cualquier norma juridica
requiera que una comunicacion o un contrato sea firmado por una parte, o prevea
consecuencias en el caso de que no se firme, ese requisito se dara por cumplido
respecto de una comunicacion electrénica: a) Si se utiliza un método para determinar la
identidad de esa parte y para indicar la voluntad que tiene tal parte respecto de la
informacion consignada en la comunicacion electrdnica; y, b) Si el método empleado: p)
Es fiable y resulta apropiado para los fines para los que se generé o transmitié la
comunicacién electronica, atendidas todas las circunstancias del caso, inclusive todo
acuerdo aplicable; o si, q) Se ha demostrado en la practica que, por si solo o con el
respaldo de otras pruebas, dicho método cumple las funciones enunciadas en la literal

a) del presente articulo.”

En el Articulo 28 de la citada ley, establece el error en las comunicaciones
electrénicas, preceptuando lo siguiente: * Cuando una persona fisica cometa un error al
introducir los datos de una comunicacion electrénica intercambiada con el sistema
automatizado de mensajes de otra parte y dicho sistema no le brinde la oportunidad de
corregir el error, esa persona, o la parte en cuyo nombre ésta haya actuado, tendra
derecho a retirar la parte de la comunicacion electronica en que se produjo dicho error,
si: a) La persona, o la parte en cuyo nombre haya actuado esa persona, nctifica a la

otra parte el error tan pronto como sea posible después de haberse percatado de éste y
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le indica que lo ha cometido; y si, b) La persona, o la parte en cuyo nombre haya
actuado esa persona, no ha utilizado bienes o servicios ni ha obtenido ningiin beneficio
material o valor de los bienes o servicios, si los hubiere, que haya recibido de la ofra
parte. Nada de lo dispuesto en el presente articulo afectara a la aplicacion de regla de
derecho alguna que regule las consecuencias de un error cometido, a reserva de lo

dispuesto en el primer parrafo de este articulo”.

Los anteriores preceptos juridicos, indican los requisitos necesarios para que el
documento electronico no carezca de eficacia legal, evitando ser declarado de nulidad
relativa o de nulidad absoluta, sin embargo no hay que olvidar la nulidad del contrato
electronico por vicios de! consentimiento, procurando por ambas partes establecer los
datos de identificacion veridicos para que el contrato no sea declarado de nulidad
posteriormente, certificando cada aspecto de las condiciones personales de amboes
sujetos por las entidades de certificacion, asi como el medio de certificacidn de
comprobacién de identidad como lo es la certicamara, el uso de aplicaciones para

establecer su identidad por medio de la impresion dactilar digital.
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CAPITULO Il

3. Medios electronicos de seguridad y certeza juridica

La actualizacion de la Ley para el Reconocimiento de Comunicaciones y Firmas
Electronicas (Decreto 47-2008 del Congreso de la RepuUblica de Guatemala) debera
incorporar  nuevos medios que presten mayor seguridad a las comunicaciones
electrénicas, para evitar la amenaza de intercepcidn de la comunicacion elecironica
como riesgo eminente al momento de conectarse a Internet. Los nuevos medios
electronicos traen consigo nuevos mecanismos de soporte en protecciéon de las
conexiones P y EDI, formando claves tanto privadas como publicas en resguardo del
documento electronico, asi como ia encriptacion del mismo documento. La
conservacion de los mensajes de datos electrdnicos como beneficic de la existencia de
la contratacion electronica generara la eficacia necesaria en el mundo del ciberespacio,
siendo un medio probatorio el dejar constancia de la comunicacién pre coniractual de
las condiciones y términos que los sujetos pactaron en acuerdo generado del
cumplimiento de ciertos requisifos y formalidades estipuladas dentro del documento
electrénico, esta conservacion de datos podra ser solicitada su revisidn en caso de la
existencia de un proceso judicial, teniendo validez probatorio la autenticacién vy

certificaciéon de la comunicacion electronica conservada.

El documento elecironico por no constar en fisico, no puede ser negada su existencia,
ya gue en la Ley para el Reconocimiento de Comunicaciones y Firmas Electronicas
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(Decreto 47-2008 del Congreso de la Republica de Guatemala), le da la validez a este
tipo de documentos, empero no es malo suponer que el documento electrénico puede
constar como documento fisico, ya que este podria ser impreso para su posterior

autenticacion ante notario.

Por tanto la necesidad de que los funcionarios publicos conozcan y utilicen de las
nuevas herramientas electrénicas e informaticas proporcionara una ampiitud al campo
juridico en regulacion y solucidon de conflictos, riesgos, amenazas y delitos surgidos
dentro del ciberespacio, sobre todo en materia contractual, modificando nuestro
ordenamiento juridico en incorporacion de normas mas justas en beneficio de
establecer mayor seguridad y certeza juridica a la contratacién electrénica en

Guatemala.

“Son mecanismos informaticos utilizados para realizar las funciones legales de las
firmas digitales. Mediante el uso de estos mecanismos se logra la equivalencia
funcional entre la firma manuscrita y la digital. La firma digital nc puede existir
independientemente de un certificado digital que lo contenga porque la firma, entendida
como un conjunto de datos, es una caracteristica del certificado. El software del
firmante aplica un algoritmo hash sobre el texto a firmar, obteniendo un extracto de
longitud fija, y absolutamente especifico para ese mensaje. Un minimo cambio en el
mensaje produciria un extracto completamente diferente, y por tanto no corresponderia
con el que originalmente firmé el autor. El extracto conseguido, cuya longitud oscila
entre 128 y 160 bits (segun el algoritmo utilizado), se somete a continuacion al cifrado
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mediante la clave secreta del autor. De esta forma obtenemos un extracto final cifrado
con la clave privada del autor, el cual se afiadira al final del texto 0 mensaje para qgue se
pueda verificar la autoria e integridad del documento por aquella persona interesada

que disponga de la clave ptblica del autor”.??

Los mecanismos informaticos son medios tecnolégicos utilizados para realizar
funciones legales, esto quiere decir, dar la validez necesaria al documento electrénico
por medio de los algoritmos impuesto dentro del mismo, estos mecanismos no son
independientes de otros, ya que como se establecié la firma digital no puede existir
sin un certificado digital, dando asi a cada medio la legalidad necesaria de su
existencia, incorporando al documento algoritmos que dificiimente podran ser

modificados posteriormente por alguna de las partes.

La seguridad juridica implementada a través de estos mecanismos ayudaran al
perfeccionamiento del contrato electrénico, evitando asi posibles arbitrariedades o Ia
comision de delitos por alguno de los sujetos, solicitando ademas la incorporacion de
mas medios electrénicos que coadyuven a dar la mejor eficacia del documento
electronico desde una perspectiva juridica, teniendo la certeza juridica que las
obligaciones incorporadas dentro del contrato electrénico, asi como las condiciones vy
términos pactados se cumpliran en su totalidad, sin que ninguno de los sujetos niegue

la existencia del negocio juridico subyacente.

| opez Moran. Op. Git. Pag. 71
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3.1. Seguridad y proteccioén en los contratos electrénicos

En la Ley de para el Reconocimiento de las Comunicaciones y Firmas Electrénicas
(Decreto 47-2008 del Congreso de la Republica de Guatemala), en el Articulo 33: en

3

su tercer parrafo preceptia: “...Cuando una firma electronica avanzada haya sido
fijada en una comunicacién electrénica se presume que el suscriptor de aquella tenia
la intencion de acreditar esa comunicacion electronica y de ser vinculado con el
contenido del mismo. Para considerarse fiable el uso de una firma electrénica
avanzada, esta tendra que incorporar como minimo los atributos siguientes: a) Que
los datos de creacion de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante; b) Que los datos de creacidn de la firma estaban, en el
momento de la firma, bajo el control exclusivo del firmante; ¢) Que sea posible
detectar cualquier alteracion de la firma electronica hecha después del momento de la
firma; y, d) Cuando uno de los objetivos del requisito legal de la firma consista en dar

seguridades en cuanto a la integridad de la informacion a que corresponde, que sea

posible detectar cualquier alteracién de esa informacién hecha después del momento

de la firma.

Lo dispuesto en este precepto juridico, se entendera sin perjuicio de la posibilidad
gue cualquier persona demuestre, de cualquier ofra manera, la fiabilidad de una firma
electrénica; o, que aduzca pruebas de que una firma electronica no es fiable.” en el
Articulo 35 se establece: “Cuando puedan utilizarse datos de creacion de firmas para
crear una firma con efectos juridicos, cada firmante debera: a) Actuar con la diligencia
razonable para evitar la utilizacidn no autorizada de sus datos de creacién de la firma.
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b) Sin dilacion indebida, utilizar los medios que le proporcione el prestador de
servicios de certificacion conforme la presente ley, o en cualquier caso esforzarse
razonablemente, para dar aviso a cualquier persona que, segun pueda
razonablemente prever el firmante, pueda considerar fiable la firma electrénica o
prestar servicios que la apoyen si: 1. El firmante sabe que los datos de creacion de la
firma han quedado en entredicho; o, 2. Las circunstancias de que tiene conocimiento
el firmante dan lugar a un riesgo considerable de que ios datos de creacion de la firma
hayan quedado en entredicho. ¢) Cuando se emplee un certificado para refrendar Ia
firma electronica, actuar con diligencia razonable para cerciorarse que todas las
declaraciones que haya hecho en relacién con el ciclo vital del certificado o que hayan
de consignarse en €l son exactas y cabales. Serdan a cargo del firmante las
consecuencias juridicas que entrafie el hecho de no haber cumplido los requisitos

anteriores enunciados en éste articulo”.

En el Articulo 38 de esta misma ley establece: “Seran de cargo de la parte que confia
en el certificado las consecuencias juridicas que produzca el hecho que no haya
tomado medidas razonables para: a) Verificar la fiabilidad de la firma electrénica; o, b)
Cuando la firma electronica esté refrendada por un certificado: |. Verificar la validez,
suspensién o revocacion del certificado...” En la confianza transmitida por el
certificado digital no genera una seguridad juridica plena, ya que a pesar de la
verificacion de fiabilidad de la firma electronica esta misma no cumple con los
estandares establecidos en proteccion del contenido del documento electrénico,

dejando el riesgo de la veracidad de la validez de la firma electrénica.
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Los preceptos juridicos anteriormente citados indican que la seguridad juridica va
dirigida a la creacion de la firma electronica, protegiendo los datos proporcionados por
el firmante, siendo la prestadora de servicio de certificacion ia que queda a cargo de
un posible alteracion de la misma firma electrénica al momento de la firma, dando la
solucion de corregir el problema generado en alteracidn de la firma, ademas el
firmante podra refrendar su firma electronica con incorporacion de un certificado que

considere fiable en resguardo de sus datos proporcionados.

Sin embargo la proteccidén al contrato electrénico queda descartado dentro de Ia
seguridad juridica de estos preceptos juridicos, ya que solo con la firma electrénica
dentro del documento electrénico no podra ser un medio suficiente de proteccién a los
intereses suscritos dentro del mismo por ambas partes, se necesitara de Ia
encriptacién del documento por medio de claves privadas que solo los sujetos
conoceran, estableciendo entre ambos una conexion mas segura, como se argumenta
anteriormente la seguridad juridica en la firma electrénica, no conlleva solo la creacién

de la misma sino que la incorporacion de los valores asimétricos dentro de la misma.

Citando nuevamente la Ley para el Reconocimiento de Comunicaciones y Firmas
Electronicas (Decreto 47-2008 del Congreso de la Republica de Guatemala), en su
Articulo 42 establece: “Las sociedades de certificacion tendran entre otros, los
deberes siguientes: a) Emitir certificados conforme a lo solicitado o acordado con el
firmante. b) Implementar los sistemas de seguridad para garantizar la emisién vy
creacion de firmas electronicas avanzadas, la conservacion y archivo de certificados v
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documentos en soporte de mensaje de datos. c) Garantizar la proteccion,
confidencialidad y debido uso de la informacion suministrada por el firmante. d)
Garantizar la prestacion permanente del servicio de entidad de certificacion. e)
Atender oportunamente las solicitudes y reclamaciones hechas por los firmantes. )
Suministrar la informacion que le requieran las entidades administrativas competentes
o judiciales en relacion con las firmas electrénicas y certificados emitidos y en general
sobre cualquier comunicacién electronica que se encuentre bajo su custodia vy
administracién. g) Permitir y facilitar la realizaciéon de las auditorias por parte del
Registro de Prestadores de Servicios de Certificacion. h) Elaborar los reglamentos
que definen las refaciones con el firmante y la forma de prestacion del servicio. i)

Lievar un registro de los certificados.

En el Articulo 46 de la misma ley se establece que: “Un certificado emitido por un
prestador de servicios de certificacién autorizada, ademas de estar firmado
electronicamente por éste, debe contener por lo menos lo siguiente: a) Nombre,
direccion y domicilio del firmante. b) ldentificacion del firmante nombrado en el
certificado. ¢) El nombre, la direccién y el lugar donde realiza actividades la
prestadora de servicios de certificacidén. d) La clave publica del usuario en los casos
de la tecnologia de criptografia asimétrica. e) La metodologia para verificar la firma
electronica del firmante impuesta en la comunicacion electronica. ) El nimero de

serie del certificado. g) Fecha de emision y expiracion del certificado.

Las prestadoras de servicios de certificacién como bien lo norma los articulos antes

87



citados, tan solo se sujetan a dar seguridad a los datos proporcionados por los
firmantes en solicitud de la creaciéon de la firma electrénica, quedando sujetos a
responsabilidad de la alteracion de los datos personales de los firmantes al cargo de Ia
prestadora de servicios de certificacion, ademas estas deberan llevar un control de la
emision de los certificados que hayan autorizado, coadyuvando a la auditoria realizada
por el Registro de Prestadores de Servicios de Certificacion, por lo cual la seguridad v
certeza juridica en la creacién de una firma electronica, queda a cargo de la actividad
auditora que debe ser realizada por esta institucion estatal, asi como la actualizacion
del sistema de software de la prestadora de servicio de certificacidn en beneficio del
resguardo de los datos otorgados por el firmante, sin olvidar el establecimiento de Ia
encriptacion de la misma firma electrénica a través de claves privadas que seran de

conocimiento del firmante y de la entidad certificadora.

Hemos dejado en el olvido la seguridad vy proteccién de los datos del contraio
electronico, ya que lo analizado anteriormente corresponde a la seguridad de los datos
incorporados dentro de la firma electrénica, sin embargo no hay que olvidar que dentro
del documento electrénico también se deja constancia de ciertos datos, asi como los
términos y condiciones del negocio contractual, por lo que este mismo deberd ser
protegido de amenazas externas derivadas de virus informaticos y de personas gue

actian de mala fe al contratar, con el objetivo de cometer un ilicito penal.

3.1.1. Proteccion de datos personales

Haciendo uso del derecho comparado citamos la Constitucién Espafiola que se refiere a
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la proteccion de datos en los siguientes Articulos: 18.4 La ley delimitara al uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos; 105.b La ley regulara el acceso de los ciudadanos
a los archivos y registros administrativos, salvo en lo que afecte a la seguridad y

defensa del Estado, la averiguacién de los delitos y la intimidad de las personas.

Estos articulos se recogen en su ley organica de proteccién de datos (LOPD) que
otorga proteccion a los datos personales registrados en soporte fisico que los haga
susceptible de tratamiento y a toda modalidad de uso posterior de los mismos. Como se
observa anteriormente, el Estado espafiol ampara dichosdatos frente al potencial
manejo de terceros en forma no autorizada, evitando que se le afecte en su contexto

personal, social o profesional, protegiendo los limites de su intimidad.

En el ordenamiento juridico guatemalteco la proteccién a los datos de las personas
queda estipulado en la Constitucion Politica de la Republica de Guatemala, en los
preceptos juridicos siguientes: Articulo 31 que establece que toda persona tiene
derecho de conocer lo que ella conste en archivos, fichas o cualquier otra forma de
registros estatales, y la finalidad a que se dedica esta informacién, asi como a
correccion, rectificacion y actualizacion...”; siendo este el principal mecanismo en
proteccion de datos personales, otorgando la calidad de garantia constitucional habeas
data, en resguardo sobre la informacidn considerada privada de las personas naturales,
sin importar el medio de su conservacion; en el Articulo 24 en su epigrafe inviolabilidad
de correspondencia, documentos vy libros que preceptGa lo siguiente: “La
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correspondencia de toda persona, sus documentos v libros son inviolables. Solo podran
revisarse o incautarse, en virtud de resolucion firme dictada por juez competente y con
las formalidades legales. Se garantiza el secreto de la correspondencia y de las
comunicaciones telefonicas, radiofénicas, cablegraficas y otros productos de la
tecnologia moderna.” La obtencion de informacion confidencial sin la resolucién firme

dictada por juez y en violacién a este Articulo, no produce fe ni hacen plena prueba en

juicio.

En la Ley para el Reconocimiento de Comunicaciones y Firmas Electronicas (Decreto
47-2008 del Congreso de la RepuUblica de Guatemala), en el Articulo 42 en su inciso
c) que estipula lo siguiente: “una de las obligaciones dei prestador de servicios de
cerfificacion es de garantizar la proteccién, confidencialidad y debido uso de la

informacion suministrada por el firmante y llevar su registro correspondiente”.

Asi mismo, en la Constitucion Politica de la Republica de Guatemala en el Articulo 1
que preceptua lo siguiente: “El Estado de Guatemala se organiza para proteger a la
persona y a la familia; su supremo es la realizacion del bien comdn; y en ese orden de
ideas el Articulo 2 nos establece: “Es deber del Estado garantizarle a los habitantes de
la Republica la vida, la libertad, la justicia, la seguridad, la paz y el desarrollo integral de

la persona.

Cabe mencionar que los preceptos juridicos antes citados nos dan un amplio contexto

acerca de la proteccion que el Estado de Guatemala debe otorgar a la persona, siendo
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de importancia el establecimiento de la seguridad, no solo integral sino trasciende a
una seguridad juridica en relacién a las actividades que esta realice dentro del ambito
juridico, pero la palabra seguridad enmarca ademas, hacia el entorno de establecer
una certeza juridica de la proteccion de las personas, en su actividad contractual
protegiendo los datos personales que la misma provea como fin de establecer un

relacion contractual o del requerimiento de la creacidén de un firma electrénica a la

entidad certificadora.

Citando la Ley de Acceso a la Informacion Publica (Decreto Numero 57-2008 del
Congreso de la Republica de Guatemala) en los Articulos 22 en sus numerales
preceptua lo siguiente: “4) La que por disposicion expresa de una ley sea considerada
como confidencial; 5) Los datos sensibles o personales sensibles, que solo podran ser
conocidos por el titular del derecho y; 8) La informacion de particulares recibida por el
sujeto obligade bajo garantia de confidencia. El fundamento de la clasificacion de
confidencial se hara del conocimiento del particular al resolver, en sentido negativo o
acceso parcial, alguna solicitud de informacién, permitiendo el acceso a las partes de

la informacidn que no fueren consideradas como confidencial.

Asi mismo en ley antes citada, el Articulo 30 se norma lo siguiente: “Los sujetos
obligados serén responsables de los datos personales y, en relacién con éstos,
depberan: 1. Adoptar los procedimientos adecuados para recibir y responder las
solicitudes de acceso y correccion de datos que sean presentados por los titulares de

los mismos o sus representantes legales, asi como capacitar a los servidores publicos
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y dar a conocer informacion sobre sus politicas en relacion con la proteccion de tales
datos; 2. Administrar datos personales cuando éstos sean adecuados, pertinentes y
no excesivos, en relacion con ios propodsitos para los cuales se hayan obtenido: 3.
Poner a disposicion de la persona individual, a partir del momento en el cual se
recaben datos personales, el documento en el que se establezcan los propésitos para
su tratamiento; 4. Procurar que los datos personales sean exactos y actualizados; 5.
Adoptar las medidas necesarias que garanticen la seguridad, y en su caso confidencia
o reserva de los datos personales y eviten su alteracion, pérdida, transmision v
acceso no autorizado. Los sujetos activos no podran usar la informacidon obtenida
para fines comerciales, salvo autorizacion expresa del titular de la informacion y; el
Articulo 31 regula lo siguiente: “Los sujetos obligados no podran difundir, distribuir o
comercializar los datos personales contenidos en los sistemas de informacion
desarrollados en el ejercicio de sus funciones, salve que hubiere mediado el
consentimiento expreso por escrito de los individuos a que hiciere referencia la

informacién. [...]"

Los preceptos juridicos anteriormente citados hacen referencia a la proteccién de
datos personales dentro de los diferentes registros de instituciones estatales o
privadas, esto mismo atafie a la posible modificacién de la Ley de Reconocimiento de
Comunicaciones y Firmas Electronicas (Decretc 47-2008 del Congresc de la
Republica de Guatemala) al crear la sociedad de la informacion, siendo una institucion
encargada del registro de la identificacion de las personas, teniendo a su cargo la

conservacion de datos personales con motivo de establecer la identidad de las
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personas dentro del contrato electrénico, dando certeza juridica de la identidad de los
sujetos, siendo un mecanismo doble de seguridad juridica, en conjunto con la

certicamara y otros medios electrénicos fiables en proteccion de las personas que

actian de buena fe.

3.2. Firma electrénica

Tanto la firma tradicional como la firma electronica o digital es la representacion de la
manifestacion de la voluntad y el consentimiento expreso pleno en la aceptacion del
contenido del documento electrénico, siendo esta misma suficiente para la validez del

mismo contrato.

La firma es la puesta por la persona de su pufio y letra, por lo que la firma electrénica
debe ser aquella donde la persona a través de su consentimiento en la creacion de una
clave privada en la encriptacién de un documento electronico, pero esta encriptacion
de la firma electronica, debe ser a través de algoritmos basicos que permitan la
seguridad juridica de la conservacién de datos personales proporcionados para la
creacion de la misma firma por las entidades de certificacion autorizadas. Ademas
podemos mencionar que la firma electrénica, tiene el mismo valor juridico que ia firma

manuscrita.

‘Primeramente, cabe destacar que la firma electrénica hace referencia a un concepto

amplio dentro del que se encuentra el més especifico de firma digital. La firma digital se
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estructura en la criptografia asimétrica, es decir que funciona por medio del cifrado de
los datos que la componen, asi que si uno no tiene la clave, el documento se convierie
en ilegible. Hay dos claves, una privada (contenida en una tarjeta inteligente, o se podra
acceder a ella mediante un ndmero de identificacidn personal, o por medio de un
dispositivo de identificacion biométrica), y una publica que se corresponden de forma
matematica. Lo interesante es que el disefio y la ejecucion de un criptosistema
asimétrico hacen virtualmente imposible que las personas que conocen la clave pUblica
puedan descubrir de ella la clave privada. Las consecuencias son: la informacién
enviada bajo la firma digital s6io puede leerse por la persona autorizada que posea la
ciave; a partir de esto se acredita la identidad de quien firma el documento

electrénicamente.” %

En opinidn, la firma electrénica estructurada a través de la criptografia asimétrica,
funcionara como medio de cifrado para los datos adquiridos en la creacién de la misma
firma, obteniendo asi la clave para cifrado del mensaje incorporado dentro del
documento, convirtiendo el mensaje en privado e ilegible si no se obtiene la clave

respectiva, acreditandose la identidad de quien firma el documento electrénico.

Sin embargo como hemos mencionado anteriormente el documento que contiene los
términos y condiciones pactados dentro del contrato electrdnico, deben ser protegidos
por el mismo sistema criptologico asimétrico en verificacion de la identidad de ambos
contratantes, al momento de estampar la firma electrénica legalmente certificada por la

entidad de servicics de certificacion debidamente autcrizada, incorporando asi la

** Gomes Soares. Op. Cit. Pag. 17
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seguridad y certeza juridica, para otorgar de validez, perfeccionamiento v eficacia del

contrate electrénico.

La forma de establecer un firma electronica avanzada con encriptacién es el
siguiente: el emisor del mensaje lo encripta digitaimente, utilizando una clave privada
determinado el grado de seguridad a implementar en el mismo mensaje,
posteriormente el receptor podra descifrarlo utilizando la clave privada del titular de
forma que si el mensaje, conteniendo informacion textual, es legible, tiene la
seguridad de que el mensaje ha sido enviado por el titular de la clave privada, sin
embargo también corresponde la incorporacion de una clave publica gue entre ellos
utilizarén. El mensaje con fa seguridad implementada generard que este no sea
modificado; siendo este procedimiento de encriptacién que emita la certeza juridica,
que el emisor no pueda negar ser el autor del mensaje. Cualquier persona que tenga
la clave publica del usuario puede verificar la integridad del contenido, asi que si el

mensaje ha sido modificado el criptograma no se descifrara de forma adecuada.

Ese conjunto de datos asociados al documento electrénico, certifica tanto la
identificacion del firmante como la integridad del mensaje, siendo esa secuencia de
datos electronicos, los aplicados al mensaje enviado a través del algoritmo de cifrado
asimétrico, equivalente a la firma manuscrita como medio de identificaciéon del autor
donde procede el mensaje, siendo la misma firma una secuencia de caracteres

electronicos que se adjuntan al final del mensaje.
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3.2.1. Caracteristicas de ia firma electrdnica

Las caracteristicas de la firma electronica determinaran el alcance de la seguridad
implementada para la proteccién de los datos personales del firmante, la eficacia en el

valor juridico otorgado por la ley como si fuera una firma manuscrita.

Los algoritmos incorporados en la generacién de una clave privada para establecer la
proteccion del documento electrénico, al hacer ilegible el contenido del mismo si alguno
de los sujetos no conoce la clave requerida, evitando la alteracién o modificacion del

mensaje en perjuicio de alguno de los sujetos.

Estas caracteristicas generaran que la misma firma electronica cumpla con la funcion
de ser un mecanismo de seguridad en proteccidn del documento electrénico, generado
claves privadas en conocimiento de las partes sujetas al contrato electrénico, es decir,
que al incorporar algoritmos es de comparacidon con los correos electrénicos
personales, en los cuales solo el titular del correo electrénico vy la empresa prestadora
de este servicio conocen la clave que se estipulo para el acceso de la cuenta de correo
electronico creada, manteniendo la privacidad de los documentos enviados vy las
conversaciones de un correo electrénico emisor a otro que es el receptor, por lo tanto la
misma funcion tendria una firma electronica al establecer algoritmos caracteristicos que
mantendran la privacidad de lo establecido dentro del documento electrénico,
descifrando el contenido del mismo soclo aquellos sujetos que obtengan la clave privada
de la misma firma electrénica.

96



Las autoras Maria Juliana Castafieda Ayala y Mdnica Morales Quiroga exponen las
siguientes caracteristicas de una firma electrénica: “1.- La identificaciéon de la parte o
partes firmantes, es decir, quien ha generado y/o aceptado el documento firmado. La
firma garantiza que el firmante o los intervinientes son quienes dicen ser; 2.- La
autenticacion del contenido, esto es, el contenido del documento se almacena o {(en el
supuesto de envio) se recibe integramente y sin modificacién alguna. E! contenido del
documento electronico firmado no puede ser alterado; 3.- La confidencialidad, ya que el
contenido, al estar cifrado, solo puede ser conccido por el firmante o por aqueilos a
quien ei firmante autorice a acceder al documento firmado. El contenido del documento
electronico firmado solo sera conocido por quienes estén autorizados a ello y; 4.- El no
repudio entre las partes. Puesto que se garantiza que el firmante o las partes firmantes

son quienes dicen ser, ninguno de ellos puede negar haber firmado, enviado o recibido

el documento.”*

A criteric propio se exponen las siguientes caracteristicas: Encriptacion de ia firma
glectronica en proteccidn de los datos personales, el valor juridico de la firma
electronica tendra el mismo valor gue una firma manuscrita, se certifica tanto la
identificacion del firmante como la integridad del mensaje, una secuencia de caracteres
electrénicos de algoritmo de cifrado asimétrico que se adjuntan al final del mensaje, la
informacion enviada solo puede leerse por la persona autorizada que posea la clave,
los sujetos no pueden negar la existencia del documento, si en este ya se incluyo la

firma electrénica y la existencia de dos claves, una publica y otra privada.

** Castafieda, Maria vy Morales Ménica. Seguridad en las transacciones electirénicas. Pag. 68.
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3.2.2. Funciones legales de la firma electrénica

“‘En lineas generales, la regulacion de la firma electronica debe tener en cuenta a lo
largo del procedimiento legislativo: 1.- El sistema de regulacion ha de ser flexible y no
restrictivo. 2.- Las normas deben ser tecnologicamente neutrales, sin que tengan
especificaciones técnicas que impliquen la utilizacién de unos sistemas determinados y
que se beneficien a algunos fabricantes sobre otros. 3.- Se debe reconocer la libertad
contractual de las partes, que puedan adoptar un determinado sistema de acreditacién
o firma que reconozcan como vélido en un contrato. 4.- Es conveniente apoyar la
creacion de estandares acordados por el sector. 5.- No deberia autorizarse ningdn
sistema de almacenaje de claves privadas, en el que todo usuario que quisiera emplear
un software criptogréfico tuviera que entregar una copia de su clave privada a un
‘tercero de confianza” —que seria un organismo gubernamental— Si en un pais se
establece dicho sistema se estd permitiendo a terceros ajenos a la comunicacion el
acceso a la clave y, por tanto, al contenido del mensaje, dando asi oportunidades de
atacar la privacidad con fines delictivos; por ejemplo las claves tendrian que ser
guardadas en un archivo centralizado que seria un objetivo muy tentador para los
hackers. Por otro lado supone graves problemas para el comercio electrénico ya que
los usuarios no realizaran transacciones comerciales a través de internet tan
masivamente como lo harfan en otras circunstancias, debido al temor de que
informacion confidencial —como el nimero de su tarjeta de crédito— pudiera terminar en

manocs de delincuentes.”®

25

ibid. Pag. 69
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En la Ley para el Reconocimiento de Comunicaciones y Firmas Electronicas (Decreto
47-2008 del Congreso de la Republica de Guatemala) en su Articulo 33, establece lo
siguiente: “La firma electronica o la firma electronica avanzada, la cual podra estar
certificada por una entidad prestadora de servicios de certificacion, que haya sido
producida por un dispositivo seguro de creacion de firma, tendréa, respecto de los datos
consignados en forma electrénica, el mismo valor juridico gue la firma manuscrita en
relacidn con los consignados en papel y serd admisible como prueba en juicio,
valorandose ésta, segun los criterios de apreciaciéon establecidos en las normas
procesales. Se excluye de esta normativa lo referente a las disposiciones por causa de
muerte y a los actos juridicos del derecho de familia. Cuando una firma elecirénica
avanzada haya sido fijada en una comunicacién electrénica se presume que el
suscriptor de aquelia tenia la intencién de acreditar esa comunicacién electrénica y de

ser vinculado con el contenido del mismo.

Este mismo precepto juridico establece que: “para considerarse fiable el uso de una
firma electrénica avanzada, ésta tendra que incorporar como minimo los atributos
siguientes: a) Que los datos de creacion de la firma, en el contexto en que son
utitizados, corresponden exclusivamente al firmante; b) Que los datos de creacién de la
firma estaban, en el momento de la firma, bajo el control exclusivo del firmante; ¢) Que
sea posible detectar cualquier alteracién de la firma electrénica hecha después del
momento de la firma; y, d) Cuando uno de los objetivos del requisito legal de la firma
consista en dar seguridades en cuanto a la integridad de ia informacién a que
corresponde, que sea posible detectar cualquier aiteracién de esa informacién hecha
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después del momento de la firma. Lo dispuesto en este articulo se entendera sin
perjuicio de la posibilidad de que cualquier persona demuestre, de cualquier otra
manera, la fiabilidad de una firma electronica; o, que aduzca pruebas de que una firma

electrénica no es fiable.”

Las funciones legales de la firma electrdnica son expuestos en el mismo Articulo citado,
teniendo en cuenta los atributos que la ley le otorga a la firma electrénica, en garantia
de la proteccion y seguridad de los datos personales de los firmantes, determinado asi

un sistema en beneficio del perfeccionamiento, la validez y eficacia del documento

electronico.

Lo expuesto en el primer parrafo nos sugiere el establecer para el funcionamiento de la
firma electronica, la implementacién de sistemas fiables de autenticacion vy
acreditacion de la firma electrénica incorporada en un documento electronico,
proponiendo estandares para la creacion de una firma electrénica en beneficic de los
firmantes, sin autorizar entidades que requieran la entrega de la clave privada de los
sujetos contratantes, dejando a criterio de los mismo la prestaciéon del servicio de
certificacion a entidades que llenen los perfiles requeridos de seguridad y certeza

juridica a la oforgacidn de un contrato electronico.

3.2.3. Tipos de firma

En Espana tanto el Real Decreto-Ley de Firmas Elecirénicas como la directiva 99/93
sobre firma electrénica distinguen entre una firma electrénica v una firma electronica
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avanzada; la firma electrénica “simple” se define como datos elecirénicos asociados de
manera logica con otros datos y utilizados como medic de autenticacion, o bien
utilizados como medio para identificar formalmente al autor del documento. La firma
electronica avanzada se define como aquella que esta vinculada al firmante de manera
unica; permite la identificacion del firmante; los medios de creacidon de la firma estan
bajo control exclusivo del firmante; y la firma est& vinculada con los datos de forma que

se pueda detectar cualquier cambio.

La generalidad de la definicion de firma electronica abarca la importancia dentro del
ambito comercial, en la existencia de muchas clases de software que permitan adquirir
niveles de seguridad requeridos por el usuario, sirviendo para el ambito juridico que
esta generalidad la creacidn de un marco juridico entorno al desarrollo de la firma
electronica, con lo que se permitira englobar la utilidad de la firma electrénica dentro del

ciberespacio; y mas concretamente en materia contractual.

En la Ley para el Reconocimiento de Comunicaciones y Firmas Electronicas (Decreto
47-2008 del Congreso de la Republica de Guatemala) en su Articulo 2 preceptla
respecto a los tipos de firmas electronicas, dando las siguientes definiciones: 1.- Firma
Electronica: Los datos en forma electrénica consignados en una comunicacion
electrénica, o adjuntados o l6gicamente asociados al mismo, que puedan ser utilizados
para identificar al firmante con relaciéon a la comunicacion electrénica e indicar gue el
firmante aprueba la informacion recogida en la comunicacién electrénica. .- firma
electrénica avanzada: La firma electronica gue cumple los requisitos siguientes: a.
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Estar vinculada al firmante de manera Unica; b. Permitir la identificacion del firmante; c.
Haber sido creada utilizando los medios que el firmante puede mantener bajo su
exclusivo control y; d. Estar vinculada a los datos a que se refiere, de modo que

cualguier cambio ulterior de los mismos sea detectable.

La firma elecirdnica vy la firma electronica avanzada son dos modalidades que a
nuestra opinidn, requiere de dos clases de criptografia asimétrica diferente, siendo
congruente en que la utilizacién de ambas firmas podran incorporarse dentro del
contrato electronico, sin embargo con la utilizacion de los certificados digitales de
estampillado o de tiempo, o cualquier otro certificado confrontara la validez y eficacia
del documento electronico dentro del ciberespacio, las claves otorgadas a los tipos de
firmas electronicas coadyuvard al resguardo de los datos proporcionados en el
contrato electronico. El establecer las funciones generales y especificas para cada
firma mantendrd el mejor funcionamiento de cada criptograma al utilizarse dentro del

ciberespacio

El diferenciar los conceptos antes expuestos por la norma citada, la firma electrénica y
la firma electronica avanzada, son dos firmas similares pero diferentes en utilizacion,
ya que se hace mencion que la firma electronica es lo general y la firma electronica
avanzada es lo especifico, siendo la calidad de seguridad juridica que cada una provea
a los datos perseonales proporcionados por el firmante. En la firma electronica simple, el
firmante no mantiene el control de la misma sino de la entidad certificadora, en la firma

elecirénica avanzada esta mantiene una vinculacién Gnica y de exclusivo control por el
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firmante, en proteccidén de los datos por el posible cambio posterior de los mismos,

siendo detectable la alteracidon de la misma.

3.3. Entidades de certificacion

Son personas juridicas facultadas para emitir certificados en relacién con claves
criptograficas de las personas que requieren de este servicio: siendo la funcion de
estos la facilitacion y ofrecimiento de los servicios de registro y estampado cronolégico
de la transmisidn y recepcion de mensajes de datos o del documento electronico,
también el cumplimiento de las funciones relativas a las certificaciones en las

comunicaciones basadas en las firmas digitales.

En Colombia, la Ley 527 de 1999, en su Articulo Segundo (2°), define las entidades de
Certificacion de la siguiente manera: “Es aquella persona que, autorizada conforme a la
presente ley esta facultada para emitir certificados en relacién con las firmas digitales
de las personas, ofrecer o facilitar los servicios de registro y estampado cronolégico de
la transmisién y recepcién de mensajes de datos, asi como cumplir otras funciones
relativas a las comunicaciones basadas en las firmas digitales. Asi mismo la
Superintendencia de Industria y Comercio de Colombia, define a las Entidades de
Certificacion de la siguiente manera: Las entidades de certificacion son aguellas
personas juridicas y privadas, incluidas las camaras de comercio, que poseen el
hardware y software necesarios para la generacion de firmas digitales, la emision de

certificados sobre la autenticidad de las mismas y la conservacion y archivo de
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documentos soportados en mensajes de datos.”?®

En Guatemala, la Ley para el Reconocimiento de Comunicaciones y Firmas
Electronicas (Decreto 47-2008 del Congreso de la Republica de Guatemala), dentro de
las definiciones establecidas en su Articulo 2 preceptiia que un Prestador de Servicios
de Certificacion se debe entender como la entidad que expide certificados y puede
prestar otros servicios relacionados con las firmas electronicas; en el Articulo 40 de la
misma ley, se establecen las caracteristicas y requerimientos de los prestadores de
servicios de certificacion regulando en sus literal d) y en su Ultimo parrafo lo siguiente:
“...Contar con las acreditaciones necesarias por los organos o entidades
correspondientes segun la normativa vigente. El Ministerio de Economia podra emitir
los requerimientos y regulaciones que considere pertinentes, siempre sobre la base de

su adecuacion a las normas vy principios internacionales reconocidos.”

Los certificados son manifestaciones hechas como resultado de la verificacién que
efectua éobre la autenticidad, veracidad y legitimidad de las claves criptogréficas
asimétricas, asi como la integridad del mensaje de datos y de la comunicaciéon de
emision y recepcién donde sean requeridos. Estas las entidades son las encargadas
de facilitar y garantizar las transacciones comerciales dentro del ciberespacio que
implican un alto grado de confiabilidad, siendo importante mantener un constante
control del ente publico a cargo de la verificacion del objeto de la prestacion del que se
trate el documento electrdnico, control que redunda en beneficio de la seguridad

juridica del comercio electrénico y ademas de poder aumentar sus funciones.

* Garcia Santiago. Op. Cit. Pag. 161
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3.3.1. Entidades de certificacion frente a la actividad notarial

“La discusion se centrd en la fe plblica. Existen dos posiciones: a) Entidades de
certificacion otorgando fe publica; b) Entidades certificadoras que no cumplen funciones
de fedatarias. La discusion se abord6 tanto por la Doctrina como por la Jurisprudencia.
Por su parte la Jurisprudencia a través de la Corte Constitucional (en Colombia)
mediante sentencia C-662 de 2000, abordé el tema, el cual se expuso de la siguiente
manera: Son dos los reparos que generan el cuestionamiento de constitucionalidad que
plantea la demandante a saber: que las entidades certificadoras, estarian dando fe
publica en Colombia, cuando esta funcidon esta reservada constitucionalmente de
manera exclusiva a los notarios [...]. La Corte Constitucional entré a determinar si
constitucionalmente la fe publica es una funcién privativa de los notarios, concluyendo
lo siguiente: La Corte afirma que independientemente de las caracteristicas técnicas de
las entidades de certificacion, es eminente que las mismas participan de un importante
componente de la tradicional funcién fedante. La proteccidén y la confianza que la
comunidad deposita en el empleo de los medios electrénicos de comunicacién, asi
como, en su valor probatorio ~dice—, son los realmente relevantes para el derecho,
pues ciertamente es el marco juridico, el que crea el elemento de confianza.
Exponiendo que las entidades de certificacion certifican técnicamente que un mensaje
de datos cumple con los elementos esenciales para considerarlo como tal, a saber, la
confidencialidad, la autenticidad, la integridad y la no repudiacién de la informacién, lo

que en Ultimas permite inequivocamente tenerlo auténtico.”’

" ibid. Pag. 167
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En el ordenamiento juridico guatemalteco, la Ley para el Reconocimiento de
Comunicaciones y Firmas Electrénicas (Decreto 47-2008 del Congresc de la Republica
de Guatemala) en su Articulo 41 se norma lo relacionado a las actividades de los
prestadores de servicios de certificacion dentro de su texto se describe lo siguiente:
“Los prestadores de servicios de certificacion autorizados por el Ministeric de Economia
para prestar sus servicios en el pais, podran realizar, entre ofras, las actividades
siguientes: a) Emitir certificados en relacidn con las firmas electronicas avanzadas de
personas naturales o juridicas, ya sean éstas digitales o de cualquier otra indole. b)
Emitir certificados sobre la verificacién respecto de la alteracidn entre el envio y
recepcion de las comunicaciones electrénicas. ¢) Ofrecer o facilitar los servicios de
creacion de firmas electrénicas avanzadas certificadas, ya sean estas digitales o de
cualquier otra indole. d) Emitir certificados en relaciéon con la persona que posea un
derecho u obligacion con respecto a los documentos enunciados en las literales ) y g)
dei articulo 31 de la presente ley. e) Ofrecer o facilitar los servicios de registro y
estampado cronolégico en la generacidn, transmision y recepcion de comunicaciones
electrénicas. f) Ofrecer los servicios de archivo y conservacion de comunicaciones
electronicas. g) Certificar en los certificados gue expidan, las condiciones profesionales
del titular de la firma para efectos de constituir prueba frente a cualquier entidad piblica

o privada.

Y en el Articulo 42 de esta misma ley se estipulan las obligaciones de los prestadores
de servicios de certificacién que en sus literales se establece lo siguiente: “...b)

Implementar los sistemas de seguridad para garantizar la emisidn y creacién de firmas
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electronicas avanzadas, la conservacion y archivo de certificados y documentos en
soporte de mensaje de datos. ¢) Garantizar la proteccién, confidencialidad y debido uso
de la informacion suministrada por el firmante. d) Garantizar ia prestacién permanente
del servicio de entidad de certificacién. e) Atender oportunamente las solicitudes y
reclamaciones hechas por los firmantes. f) Suministrar la informacion que le requieran
las entidades administrativas competentes o judiciales en relacién con las firmas
electrénicas y certificados emitidos y en general sobre cualquier comunicacion

electrénica que se encuentre bajo su custodia y administracién...”.

En relacion al tema, las entidades de prestacion de servicios de certificacién tienen
una actividad de autenticacion de los datos concernientes a la creacidon de las firmas
electronicas, sin embargo en ninglin momento se estipula lo relacionado a gque una
entidad certificadora tendra fe publica para autorizar contratos electronicos, quedando
un vacio legal en aplicacion de los principios de seguridad y certeza juridica, si bien es
cierto, al comparar el derecho colombiano con el derecho guatemalteco se establecen
grandes diferencias en regulacion a temas relevantes en materia de contratacion
electrénica, pero la actividad notarial no debe de excluirse al avance tecnolégico, es de
trascendencia la incorporacién del que hacer del notario a una actividad puramente
electronica, ya que siendo el notario, el profesional del derecho encargado de la fe
publica gue el mismo Estado le otorga para dar autenticidad de los documentos
publicos, es a él quien le compete dar la autenticidad y legitimidad al contrato

electrénico, cumpliendo con dos funciones importantes dentro de su actividad notarial.
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Las entidades certificadoras solo prestaran el servicio de expedicién de los certificados
requeridos, cerciorandose de la legalidad de los datos personales de ios firmantes,
estableciendo mecanismos de seguridad actualizados que impidan la alteracién o
sustraccion de los mismos por las amenazas tanto internas como externas dentro del
ciberespacio determinado por las partes, siendo el notario como ya hemos mencionado
el encargado de cerciorar la validez del documento electronico, por lo tanto debera
establecerse nuevos procedimientos de autenticacién del contrato electrénico en
aplicacion de la seguridad vy la certeza juridica a la actividad contractual desde el
ciberespacio, protegiendo a las personas que actian de buena fe dentro de una

relaciéon contractual

En respaldo de la incorporacion del notario a la actividad de certificacion digital, citamos
el Articulo 1 del Codigo de Notariado de Guatemala el cual preceptia lo siguiente: “El
notaric tiene fe publica para hacer constar y autorizar actos y contratos en que

intervenga por disposicion de la ley o a requerimiento de parte.”

Como se observa es al notario al que se le delega la fe pUblica para hacer constar y
autorizar actos y contratos revistiendo de legalidad y autenticidad al negocio juridico. A
lo indicado anteriormente, al incorporar nuevos preceptos juridicos que amplien el
campo de la actividad funcional del notario, en posicidon de revalidar la legalidad de la
relacion juridica electronica creada, posterior a tener en fisico el documento electrénico,
es decir, que los documentos electronicos para cumplir con requisitos que le den
validez legal, se debe contemplar al notario como fedatarioc de los términos vy
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obligaciones estipuladas dentro del contrato electrénico, asi como de las firmas
electrénicas estampadas en el mismo contrato, otorgando la plena seguridad de la

eficacia, validez y legitimidad legal de este.

3.3.2. Entidades de certificacion un servicio piblico

En el Articulo 40 de la Ley para el Reconocimiento de Comunicaciones y Firmas
Electronicas (Decreto 47-2008 del Congreso de la RepUblica de Guatemala), se
establecen las caracteristicas y requerimientos de los prestadores de servicios de
certificacién: “Podran ser prestadores de servicios de certificacion, las personas
juridicas, tanto publicas como privadas, de origen nacional o exiranjero, que previa
solicitud sean autorizadas por el Registro de Prestadores de Servicios de Certificacién
del Ministerio de Economia y que cumplan con los requerimientos establecidos por
ésta, con base en las condiciones siguientes: a) Contar con la capacidad econdmica y
financiera suficiente para prestar los servicios autorizados como prestadores de
servicios de certificacion. b) Contar con la capacidad y elementos técnicos necesarios
para-la generacion de firmas electrénicas avanzadas, la emisién de certificados sobre
fa autenticidad de las mismas vy la conservaciéon de mensajes de datos en los términos
establecidos en esta ley. ¢) Los representantes legales y administradores no podran ser
personas que hayan sido condenadas a pena privativa de libertad, o que hayan sido
suspendidas en el ejercicio de su profesion por falta grave contra la ética o hayan sido
excluidas de aquella. Esta inhabilidad estara vigente por el mismo periodo que la ley
penal o administrativa sefiale para el efecto. d) Contar con las acreditaciones

necesarias por los érganos o entidades correspondientes segin la normativa vigente.
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El Ministerio de Economia podra emitir los requerimientos y regulaciones que considere
pertinentes, siempre sobre la base de su adecuacion a las normas vy principios

internacionales reconccidos.”

Similar regulacion se establece en Colombia, en la que el autor Héctor Garcia cita el
Articulo 28 de la Ley 527 de 1999, el cual preceptia lo siguiente: “Pueden ser personas
juridicas, nacionales o extranjeras, de caracter publico o privado, con autonomia
administrativa y financiera, prestadoras de un servicio publico, bajo la vigilancia y
control de la Superintendencia de Industria y Comercio. Asi mismo, este autor cita a los
doctores Velandia y Cardenas, en donde afirman que “la naturaleza de las entidades de
certificacion se considera como la prestacién de un servicio pUblico.” Sigue exponiendo
el citado jurista que: “Indudablemente, la actividad de certificacién es un servicio
publico, que puede ser prestado por entidades publicas o privadas o conjuntamente

enire estas.”

En relacion a la naturaleza de la prestacién del servicio por las entidades de
certificacion, nos adherimos a lo expuesto por el autor colombiano anteriormente
citado, siendo la prestacién del servicio de las mismas de caracter publico, ya que es el
Estado el que debe asegurar la prestacion eficiente y legal del servicio de certificacion
en proteccidon del bien comin, cumpliendo con los deberes establecidos en la
Constitucion Politica de la Republica de Guatemala, velando a través del Ministerio de
economia el cumplimiento de la seguridad juridica en beneficio de todos los habitantes

del territorio, manteniendo el control y vigilancia a través de la regulacion de los actos

* Ibid. Pag. 172
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juridicos realizados desde el ciberespacio, garantizando la certeza juridica de la

eficacia del documento electrénico dentro del territorio nacional.

3.4. Certificados digitales

Los ceriificados actuales puede gue contengan los requisitos establecidos dentro de la
normativa vigente, siendo lo obsoleto del sistema elecirdonico en la creacién del
certificado digital, perjudicando la comprobacién de la veracidad de los datos
personales contenidos dentro del mismo certificado, asi como su uso debido. La
utilizacién de la criptografia asimétrica (de clave publica o privada),
independientemente del nimero de sistemas con los que se comunique, se debera el
otorgar como requisito indispensable el cumplimiento de proteccién en la integridad de
la clave, evitando la viabilidad que exista un eminente ataque, el cual podria sustituir

una clave publica y suplente a su usuario legitimo.

La creacidon de certificados de clave publica que conlleve un sistema de software
sofisticado, en aras del cumplimiento necesario de los estandares requeridos en
otorgar la seguridad juridica solicitada que garantice la veracidad de la identidad del
poseedor legitimo del certificado creado, a través del procedimiento establecido por las
entidades de confianza llamadas Autoridades de Certificacién, debiendo proporcionar

las mas absolutas garantias de seguridad juridicas requeridas.

Las garantias de seguridad en la confidencialidad del mensaje y la identificacion del
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usuario por parte de los certificados digitales deben ser registros electrénicos capaces
de resguardar fa integridad del documento electrénico, por ser estos mecanismo
electrénicos compuestos por métodos de criptegrafia asimétrica como sistema de
seguridad al determinar la identidad del usuario o duefio del certificado digital, al
proporcionar este la calve publica y privada que requerird este sistema electrénico, v
que generara un error en el software o su inmediata destruccién en el ciberespacio si
esta clave no coincide con la establecida en el formato de creacién de! mismo
certificado, determinando que la persona que trata de ingresar o de utilizar el certificado

digital no es el propietario o usuario de este mismo.

La Ley para el Reconocimiento de Comunicaciones y Firmas Electronicas (Decreto 47-
2008 del Congreso de la Republica de Guatemala) en su Articulo 2, define lo que se
entendera por certificado digital. Se estipula que certificado es: “Todo mensaje de
datos u otro registro que confirme el vinculo entre un firmante vy los datos de creacion

de la firma, usualmente emitido por un tercero diferente del originador y el destinatario.”

Y en el Articulo 46 de esta misma ley, se estipula el contenido de los certificados,
siendo lo siguiente: “Un certificado emitido por un prestador de servicios de certificacion
autorizada, ademés de estar firmado electrénicamente por éste, debe contener por lo
menos lo siguiente: a) Nombre, direccion y domicilio del firmante. b) ldentificacion del
firmante nombrado en el certificado. ¢) El nombre, la direccién y el lugar donde realiza
actividades la prestadora de servicios de certificacion. d) La clave publica det usuario
en los casos de la tecnologia de criptografia asimétrica. €) La metodologia para
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verificar la firma electronica del firmante impuesta en la comunicacion electrénica. f) El

numero de serie del certificado. g) Fecha de emisién y expiracion del certificado.”

“Sus funciones son unir un par de claves con la firma de un determinado titular, y
asociar la identidad de una persona determinada a una clave publica concreta. El
destinatario de un certificado, que quiera apoyarse en una firma digital, puede usar la
clave publica incluida en elio para verificar si la firma digital fue creada con la
correspondiente ciave privada. Si tal verificacion, realizada utilizando el referido
certificado, es satisfactoria, se obtiene la seguridad de que la correspondiente clave
privada es poseida por el titular mencionado en el certificado, y que la firma digital fue
creada por este titular determinado. Asi, el certificado mejora la fiabilidad de tal firma,
ya que la autoridad de ceriificacion antes de emitirlo realiza una serie de
comprobaciones para asegurarse de que la persona a la que va otorgar el certificado
es quien dice ser, estableciendo la relacién entre una determinada clave publica y un
determinado fitular. Ademas, la autoridad de certificacion se implica en tal

establecimiento y asume responsabilidad por esta vinculacién.”®

Si el mismo software actia como mecanismo de proteccidén o de seguridad, la entidad
prestadora de servicios de certificacion digital deberd tener el conocimiento de esta
misma actividad que se genere, por ser esta la entidad creadora del certificado digital,
teniendo a su cargo el registro electronico que permite la interaccidén de una actividad
electronica defectuosa, originado por la invasion al software que compone el certificado

digital, por lo tanto la misma entidad certificadora debera informar de esta actividad

* Gomes Soares. Op. Cit. Pag. 17



anomala al usuario del certificado a través de los medios electrénicos pertinentes o de

las aplicaciones electronicas que actualmente contienen los dispositivos electrénicos.

3.4.1. Certificados para firmar codigo

Al desarrollar un software, surge el derecho de propiedad intelectual, el cual es
encriptado al mismo a través del certificado para firma de codigo, revistiéndolo de
seguridad juridica en proteccion del soporte electronico y de los datos incorporados al
mismo. Actualmente hay diversidad de software de soporte técnico para los diversos
dispositivos electronicos, entre los cuales podemos mencionar la creacién de
aplicaciones como servicios prestados en demanda de la solicitud para la satisfaccién

de una necesidad requerida para mejorar el sistema del dispositivo electrénico.

3.4.2. Certificados de tiempo o de estampiliado digital de tiempo

Esta tipologia de certificado permitira otorgar la veracidad y dar fe el momento en que
el documento electrénico empezd a nacer a la vida juridica, es decir la existencia en
determinado tiempo del documento, constituyéndose como elemento esencial de los
servicios de registro documental y del resguardo o la proteccidon de la propiedad

intelectual o industrial fisica o electrdnica que se presenta.

Podemos mencionar que estos certificados tendran una encriptacion digital de la hora y
el lugar de la creacién de los registros documentales v la protecciéon de la propiedad
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intelectual, asi mismo, el poder utilizarse este tipo de certificados como medio de
perfeccionamiento del tiempo en el que fue creado el documento electrénico. Siendo
este un beneficio en la implementacién no solo como certificado digital, sino la
incorporacion cronolégica digital, en la creacién de aplicaciones compuestas para la
consolidacién en dar origen a un documento electronico, donde retna requisitos
necesarios de validez y eficacia del mismo documento en el ciberespacio, sin que

exista riesgos de amenazas eminentes en la modificacion de lo ya pactado.

3.4.3. Lacerticamara

En Colombia, se establecid una entidad de servicios de certificacion digital para el
procesamiento de toda informacion electronica, esta entidad de certificacion digital
abierta, es constituida de conformidad con la Ley 527 de 1999 y los estandares
técnicos internacionales, con el propdsito de asegurar juridica y técnicamente las
transacciones, comunicaciones, aplicaciones y en general cualquier proceso de
administracion de la informacion digital. Los servicios de esta entidad estan soportados
por reconocida mundialmente tecnologia PKI -Public Key Infrastructure que en espafiol
se traduce a infraestructura de clave publica-, para el envio, recepcion, archivo y
procesamiento de ia informacién electronica, verificador de la legalidad de los datos

proporcionados y de la identificacion plena d los sujetos.

3.4.4. Cancelacion del certificado digital

Puede darse que la cancelacién del certificado digital se de diferentes maneras, ya que
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la legislacion guatemalteca no especifica lo relativo a la cancelacion del mismo,
dejando a interpretacion discrecional los articulos referentes a la revocacion vy
terminacién de los registros del certificado digital, teniendo en cuenta que se necesita la
actualizacion de la normativa vigente, modificando el alcance legal para establecer un
mayor ambiente de seguridad juridica en la composiciéon de datos electronicos en
composicién de algoritmos desarrollados en capacidad de! resguardo de los datos

personales emitidos a través de los certificados electronicos.

La Ley para el Reconocimiento de Comunicaciones vy Firmas Electronicas (Decreto 47-
2008 del Congreso de la Republica de Guatemala) en el Articulo 47 establece la
revocacion de certificados regulando lo siguiente: “Los certificados podran revocarse
por: a) El firmante de una firma electrénica avanzada certificada, podra solicitar a la
prestadora de servicios de certificacion que expidié un certificado, la revocacidon del
mismo. En todo caso, estarda obligade a solicitar la revocaciéon en los eventos
siguientes: i Por pérdida de la clave privada, en el caso de la tecnologia de criptografia
asimetrica; ii. La clave privada ha sido expuesta o corre peﬁgrb de que se le dé un uso
indebido, en el caso de la tecnologia de criptografia asimétrica. b) Si el firmante no
solicita la revocacion del certificado en el evento de presentarse las anteriores
situaciones, serd responsable por las pérdidas o perjuicios en los cuales incurran
terceros de buena fe exenta de culpa que confiaron en el contenido del certificado. ¢)
Una prestadora de servicios de certificacion revocaréd un certificado emitido por las
razones siguientes: 2. A peticion del firmante o un tercero en su nombre vy

representacion; 3. Por muerte del firmante; 4. Por liguidacién del firmante en el caso de



las personas juridicas; 5. Por la confirmacién de que alguna informacién o hecho
contenido en el certificado es falso; 6. La clave privada de la prestadora de servicios de
certificacion o su sistema de seguridad ha sido comprometido de manera material que
afecte la confiabilidad del certificado; 7. Por el cese de actividades de la prestadora de
servicios de certificacion; y, 8. Por orden judicial o de entidad administrativa

competente.”

&n el Articuio 48 de esta misma ley, se preceptla el término de conservacion de los
registros siendo su texto el siguiente: “La informaciéon y registros de certificados
expedidos por una prestadora de servicios de certificacién deben ser conservados por
el término exigido en la ley que regule el acto o negocio juridico en particular, o por diez

afios en caso de no existir dicho término.”

En relacion a la cancelacion del certificado el Reglamento de la Ley para el
Reconocimiento de Comunicaciones y Firmas Electrénicas (Decreto 47-2008 del
Congreso de la Republica de Guatemala), establece la suspension del certificado que
dentro de lo preceptuado en el Articulo 21 regula lo siguiente: “Procedera la suspensién
de la vigencia del certificado cuando se verifique alguna de las siguientes
circunstancias: a) Solicitud del titular del certificado; y, b) Decision del prestador de
servicios de certificacién en virtud de razones técnicas. El efecto de la suspension del
certificado es el cese temporal de los efectos juridicos del misme conforme a los usos
que le son propios e impide el uso legitimo del mismo por parte del titular. La
suspensidn del certificado terminara por cualquiera de las siguientes causas: a) Por la
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decision del prestador de servicios de certificacion de revocar el certificado, en los
casos previstos en la ley o el presente reglamento; b) Por la decision del prestador de
servicios de certificacion de levantar la suspension del certificado, una vez que cesen
las causas técnicas que la originaron; y, c¢) Por la decisién del titular del certificado,

cuando la suspension haya sido solicitada por éste.

En todo caso el prestador debe sefialar en sus politicas cual debe ser el plazo maximo
de suspension permitida para el certificado. Para el caso del inciso b del presente
articulo, una vez vencido el plazo el prestador deberé proporcionar, en forma gratuita,

un reemplazo para no perjudicar al titular.”

Asi mismo en el Articulo 22 del Reglamento de la Ley para el Reconocimiento de
Comunicaciones y Firmas Electronicas (Acuerdo Gubernativo Nimero 135-2009 del
Organismo Ejecutivo) indica las formas de dejar sin efecto un certificado digital,
regulando en su texto lo siguiente: “Los certificados de firma electrénica quedaran sin
efecto, adicionalmente a lo establecido en la ley, en los siguientes casos: 1. Por
extincion del plazo de vigencia del certificado, el cual no podra exceder de tres (03)
anos contados desde la fecha de su emision; 2. Por revocacion del prestador, la gque
tendra lugar en las siguientes circunstancias: a) A solicitud del titular del certificado; b)
Por fallecimiento del titular o disolucién de ia persona juridica gue represente, en su
caso; ¢) Por resolucidon judicial ejecutoriada; d) Cuando el titular del ceriificado al
momento de solicitarlo no haya proporcionado los datos de la identidad personal u
otras circunstancias objeto de certificacion, en forma exacta y completa; €) Cuando el
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titular del certificado no haya custodiado adecuadamente los mecanismos de seguridad
del funcionamiento del sistema de certificacion que le proporcione el certificador; f)
Cuando el titular del certificado no haya actualizado sus datos al cambiar estos; g) Por
incumplimiento de las obligaciones del usuario establecidas en el articulo 30 del
presente reglamento; y, h) Por las deméas causas que convengan el prestador de
servicios de certificacion con el titular del certificado por medio de la politica de

certificados.

El efecto de la revocacién del certificado es el cese permanente de los efectos juridicos
de este conforme a los usos que le son propios e impide el uso legitimo del mismo. La
revocacion de un certificado de firma electronica podra producirse de oficio o a peticién
de su titular por la concurrencia de algunas de las causales previstas en la ley o el
presente reglamento. La solicitud de suspensién o revocacion, segin corresponda, se
podra dirigir al prestador de servicios de certificacion en cualquiera de las formas que

prevean sus practicas de certificacion.

La suspension o revocacion del certificado debera ser comunicada inmediatamente a
su titular, sin perjuicio que deba publicarse en el registro de acceso publico gue sefnala
el Articulo 13 del Reglamento de la Ley para el Reconocimiento de Comunicaciones y

Firmas Electronicas (Acuerdo Gubernativo Nimero 135-2009 del Organismo Ejecutivo).

3.5. Lasociedad de la informacidn

Sociedad de la informacién como fase de desarrolio social que se especifica por la
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capacidad de sus miembros en el funcionamiento para obtencion, infprmacién,_
recoleccion vy resgué'rdo de cualquier dato requerido por los sujetos que deseen la
solicitud en la verificacion de los datos proporcionados dentro del ciberespacio, de los
actos juridicos realizados en web, y que de ser preciso se podra realiza de' forma

instantanea, desde cualquier lugar y en la forma que se prefiera.

El autor Eduard Aibar, citado por la doctora Luciana Guido, considera que: “éh
concordancia con una \;isién determinista, las TIC (Tecno'!oglia's _dé la Infqrmacién y la
Comunicacion) suelen considerarse él detonante tecnoldgico de una transf‘ormacién,
social de gran alcance y similar en magnitud a la revolucién industrial. La. "difuéién” de
la microelectronica, especificamente, parece estar transformando prdfundamén‘te
nuestra cultura asi como la economia, la politica y la cpmunicacién. Aéimismo, e!-
desarrollo de la informatica es a menudo descrito como un proceso que sigue una
dinamica inciependiente de los procesos sociales. En tal sentido, el término sociedad de
la informacién suele ser utilizado mediantéenfoques deterministas. Asi, la sociedad de
la informacion se ;entiende como el resultadov del impacto generalizado de las

tecnologia de la informacién y la comunicacion en la sociedad.”

Una sociedad de la informacién apunta al desarrollo tecnologico, en la transformacion
de las actividades econodmicas, culturales, sociales y juridicas de los sujetos a las
actividades ciberespaciales, empleando los medios tecnoldgicos como herramientas de

difusion del comercio electronico, siendo la capacidad de cada Estado el regular las

%% Guido, Luciana. Tecnologias de informacion y comunicacion. Pag. 42

120



actividades que afecten el bien comun. El comercio electronico actual como revolucion
industrial moderna, considera la capacidad de ciertas personas en utilizar los medios
electrénicos como publicidad en el ofrecimiento de sus productos, bienes u objetos
diversos, pero las nuevas tecnologias de informacion y comunicacion no solo enmarcan
el comercio electronico, sino que pasa mas alla de los actos juridicos regulados por el
derecho mercantil, sino también aquellos actos considerados de caracter civil, laboral,

administrativo o penal.

“El concepto de sociedad de la informacion, como construccion politica e ideolodgica, se
ha desarrollado de la mano de la globalizacidon neoliberal, cuya principal meta ha sido
acelerar la instauracion de un mercado mundial abierto y auto regulado. Esta politica ha
contado con la esirecha colaboracidbn de organismos multilaterales como la

rganizacion Mundial de! Comercio (OMC), el Fondo Monetario internacional (FMI) v el
Banco Mundial, para que los paises débiles abandonen las regulaciones nacionales o
medidas proteccionistas que “desalentarian” la inversién; todo ello con el conocido
resultado de la escandalosa profundizacidon de las brechas entre ricos v pobres en el

mundo.™’

La globalizacion del internet establece un mercado mundial dentro del ciberespacio,
creando una politica estrecha con la colaboracion de multiples organismos mundiales,
en proteccion de inversiones realizadas en los Estados a través del ciberespacio, sin

embargo el abismo enorme entre la economia de los Estados afecta la relacidén entre

*'Burch, Sally. Sociedad de la Informacién. http://vecam.org/archives/article518.html. (Consultado: 23 de marzo de
2018)
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ambos, ya que el comercio electronico en un pais desarrollado no es de comparacion
con un pais subdesarroliado, pero el desarrolio del comercio electrénico dependera de
las politicas y ordenamiento juridico que el mismo Estado establecera en beneficio del
desarrolio econdmico, cultural, social, educacional y juridico en proteccidén del bien
comin vy de los intereses del Estado, impidiendo que otros paises impongan sus

condiciones o términos que no beneficien el desarrolio del Estado.

La consideracion de que nuestro gobierno actualice nuestro ordenamiento juridico en
incorporacion de una sociedad de la informacién contribuira no solo al desarrolic del
comercio electrénico, sino gue al regularlo correctamente a través de su estudio,
implementandc nuevas caracteristicas, obligaciones y facultades que la misma
sociedad debera realizar en pro del desarrollo institucional para la aplicacidén de los
principios de seguridad y certeza juridica dentro del comercio electrénico, a través de ia

informacion electrénica generada por esta sociedad.

3.6. Encriptacién del documento electrénico

‘Lo que se constata es que la criptografia contribuye en gran medida a la seguridad de
las transacciones comerciales en una red tan insegura como internet. Sin embargo, la
criptografia garantiza solamente parte de la seguridad al aseverar que la clave privada
del emisor se corresponde con la clave publica utilizada para descifrar el mensaje y
que, en ultima instancia, el mensaje se ha firmado con la correspondiente clave privada
(atribuida, por ejemplo, a X), pues no garantiza la autenticacion (que el mensaje ha sido
firmado por X), ni que el par de claves corresponden efectivamente a la persona a la
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gue se atribuyen (X puede no existir o haber sido suplantado por una tercera persona).
Para la solucién de estos problemas de la firma digital, ia criptografia necesita de una
tercera parte de confianza (una entidad certificadora) que actuara para asegurar el
vinculo entre la clave publica y el titular de ia clave privada, emitiendo para ello un
certificado electronico de caracter digital. En general, las autoridades certificadoras
crean claves privadas, emiten, suspenden, revocan, y dan a conocer la situacién actual

de un certificado.”?

La encriptacion de los documentos, de los mensajes y de la firma electrénica con la
incorporacion de la clave privada vy de la clave publica asegurara el texto incorporado
en los mismos. La apiicacion en conjunto de los certificados digitales, la encriptacion
de algoritmos asimétricos y simétricos, y la firma electrénica en el contrato electrénico
se implementa la seguridad juridica cibernética del documento electrénico, sin embargo
la certeza juridica en la identidad de las partes en ocasiones queda sin comprobacion,
pero la actualizacidén del sistema electronico, la creacidén de sistemas con algoritmos
capaces de identificar a los usuarios, los sistemas automatizados de mensajes 0 Ia
utilizacion de camaras electronicas incorporadas a os dispositivos, sera de beneficio

en apoyo en comprobacion de la veracidad de los datos de identidad de los sujetos.

3.7. Impresién o huella digital dactilar

Segun el jurista Manuel Osorio, las huellas dactilares o digitales son aquellas las que

dejan las yemas de los dedos, empleadas en la identificacién personal, asi mismo

** Gomes Soares. Op. Cit. Pag. 17
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expone que la impresion dactilar o digital (como sindénimo de Identificacién): “es la
accion que permite determinar si una persona es la misma que afirma ser o, en otros
casos, si puede reconocerse en ella a una persona buscada. Sigue exponiendo el
jurista: “Pero hasta el presente parece que el sistema mas seguro de identificacion es
el de las huellas dactilares o digitales o dactiloscopia, que fue aplicado con esa
finalidad por Galton de Inglaterra, hacia finales del siglo XiX, y mejorado en india por
rHenry. Pero quien llevo ese sistema de identificacién a su perfeccionamiento fue el
argentino Vucetich, de origen yugoslavo. A él se debe el sistema de clasificacion de las
huellas digitales, que por sus ventajas es aplicado no solo en Argentina, sino también
en otros muchos paises. A efectos de investigacién criminal, la falla consiste en que los
delincuentes habituales conocen los métodos encaminados a borrar o no dejar huellas
dactilares (uso de guantes). Desde hace varios afnos se viene utilizando la impresién
plantar en los recién nacidos en el momento del paric en las clinicas, maternidades y

hospitales, para identificarlos y evitar su confusién con otros recién nacidos”.*®

Uno de los mecanismos de verificacion de la impresion digital dactilar eficientes, es la
prueba dactiloscopica, a través de estas se identifica a cada persona por medic de las
caracteristicas intrinsecas de sus huellas dactilares, ya que estas son perennes,
inmutables y diversiformes, porque a pesar de que los afios pasen esta siempre sera
igual o por lo menos si estas no son alteradas fisiolégicamente o patolégicamente,
teniendo en cuenta gue si estas mismas son alteradas deberia de llevarse un control de
las mismas, teniendo en cuenta el motivo o consecuencia de alteracién de las huelias

dactilares.

* Salvat Editores. Op. Cit. Pag. 468
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El sistema computarizado de identificacion de huellas dactilares, sera un sistemsa que
permita la identificacion rapida y confiable de personas al contar con una base de datos
proporcionados por los archivos tradicionales de identificacion. Asi mismo, expone que
la evolucion de la informativa ha permitido la creacion de un equipo de computo donde
se proporcione la imagen de una impresion dactiloscopica o fotogréfica (si se tiene)
para gue sea captada o archivada en una base de datos. En cuestién de minutos, el
equipc computarizado puede localizar una huella cuestionada, latente u obtenida de un
lugar de los hechos. Basta introducirla para que el sistema informe si existen
antecedentes de ella en su memoria. En caso de que la iocalice, podra complementar
con informacién nominal o inclusive proporcionar una fotografia del presunto

delincuente.

La implementacion de mecanismos electronicos de identificacion personal, como las
aplicaciones para dispositivos digitales como Android, Windows, iOS, Symbian, MS
DOS, Ubunty, etc., coadyuvan al mejor manejo de seguridad electrénica de los medios
electrénicos, sin embargo existen medios por los cuales se vulnera la seguridad misma
de los dispositivos, a través de atacantes externos e internos (virus, gusanos, caballos
de troya, bombas de relojeria, introduccion de datos falsos, técnica salami, eic.), que
los hackers utilizan como medios para la comision de delitos como la estafa y el fraude

electrénico.

El Estado de Guatemala debe garantizar {a seguridad juridica a los actos juridicos
realizados por los sujetos dentro del ciberespacio, debiendo actualizar la normativa
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vigente en resguardo de la actividad negocial dentro del espacio virtual, al implementar
una aplicacion digital encargada de verificar la identidad de las personas a través de la
impresion digital dactilar, a cargo del Registro Naciona! de las Personas como
guardador de la base de datos de identificacion personal. La impresidn digital dactilar
ayudara a la certeza juridica de la identificacion de los sujetos dentro de la relacién
juridica, dando seguridad que las obligaciones o términos acordados se cumpliran por
la fuerza probatoria de fa existencia del documento elecirénico signado
electronicamente, ratificando el contenido del mismo a través de la impresion digital

dactilar.

La implementacion e incorporaciéon a nuesira sociedad, de ias tecnologias de la
informacion y de la comunicacidon en desarrollo del comercio electrénico y la actividad
contractual de nuestro pais, hara que el progreso de actualizacion global de los medios
electrénicos como herramientas para establecer el ambiente de seguridad y de certeza
juridica en la contratacidn electrénica en el ofrecimiento de productos, bienes vy
servicios. Creando instituciones electronicas avanzadas, como la sociedad de la
informacién en manejo de datos de identificacion de los contratantes, v la creacién de
otros medios fiables a través de las aplicaciones para dispositivos inteligentes, que
garanticen la certeza en la identificacion veraz de las partes contratantes, siendo
ademas, intermediarios en proteccién a los contratantes de buena fe y establecer las

mejores condiciones en la igualdad de derechos y obligaciones para ambas partes.

La actualizacion por conferencias, diplomados y programas relacionados a la
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informatica, las tecnologias de la informacién y de comunicacién, el comercio
electronico como temas fundamentiales, en desarrolio de la actividad notarial ante la
nueva era tecnologica, enfrentando los conflictos de esta nueva era, siendo capaz el
profesional del derecho de solucionar los desafios de la era digital dentro del ambito
juridico, siendo eficaz y eficiente en la prestacion del servicio profesional solicitado,
haciendo mencién a esto relacionado al cuarto capitulo en donde se establecera el

alcance de la tecnologia hacia el servicio publico.
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CAPITULO IV N

4. La necesidad que los funcionarios utilicen las nuevas herramientas

electronicas e informaticas

En la actualizaciéon del conocimiento y manejo de medios electronicos dentro de las
instituciones publicas, existen argumentos fundamentales y necesarios para alcanzar

el objetivo de eficacia en la actuacion administrativa o judicial, tales como:

> La necesidad en el mantenimiento constante de la dotacién y actualizacién de las
herramientas electronicas en general y de las informaticas en particular, desde la
instalacion del sistema de cableado de intranet e internet, hasta la implementacion de
aplicaciones de soporte técnico interno o aplicaciones externas para dispositivos
electrénicos, en funcién de entidad intermediaria en las relaciones juridicas, un ejemplo
de una aplicaciéon digital es la nueva herramienta electrénica implementada por el
Ministerio Publico llamado botdn de panico, que ayuda a enviar denuncias contra las

mujeres, recopilando datos de la victima, adjuntando fotografias o audios que

documenten la denuncia.

> Los funcionarios estaran obligados a formarse y capacitarse adecuadamente para
poder manejar estos medios tecnolégicos, no solo con saber manejar las aplicaciones
es que se podra cumplir con esta funcién a través de los medios electrénicos, sino que

debera realizarse una capacitacion formativa, en el manejo de las nuevas herramientas
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electronicas y a esforzarse para que sean utilizados de una mejor manera. No sirve
realizar una buena dotacidén de medios v herramientas electronicas, si el trabajador no

ios emplea de forma conveniente.

~ Elbuen manejo de las nuevas herramientas electronicas e informaticas demostrara
el eficiente sistema del manejo de los datos identificacién personal, en apoyo a las
instituciones gque requieran informacion de determinado sujeto, por ejemplo la comisidn
de un delito como el de asesinalo, se identificara al autor (si en dado caso se
obtuvieren registro de huellas dactilares), a través del sistema computarizado de datos
de identificacidon de huellas digitales dactilares, por el que podréa corrcborar su

identidad.

£l avance progresivo de los medios tecnoidgicos de informacion y de comunicacion
llegan a tener una gran trascendencia dentro de los actos juridicos cotidianos, criginado
por la agilizacion de los tramites administrativos de una institucidon a otra, compartiendo
ios datos personales o de caracter administrativo sobre un asunto cualquiera, en
ccasiones el tiempo es un factor predominante en la actividad de las personas,
haciendo que estas se abstenga de realizar cualquier acto juridico o administrativo por
la falta de tiempo derivado de las largas filas en los diferentes registros o por el retardo
del envio de la informacién, atrasando en si la agilizacion de los diferentes framites a
realizar. No nos compete a nosotros el justificar la falta de tiempo, sino el poder
implementar la eficacia de los objetivos de las instituciones administrativas, al actualizar
su sistema en pro de desarrollc de la prestacién del servicio publico a su cargo,
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agilizando y depurando la sobrecarga de trabajo que existe actualmente, manteniendo
no solo personalmente sino en linea la prestacion del servicio publico a su cargo, en

excepcion de aquellos actos que se requiera la comparecencia de las personas.

La administracion publica, necesitan proveerse de recursos materiales, gue siendo en
el ejercicio de su potestad de organizacidn, deben incorporar Ias nuevas tecnologias a
ia prestacion del servicio con el fin de optimizar eficazmente los recursos humanos

teniendo en cuenta la funcidn o el servicio publico a desempefiar.

En las décadas pasadas los recursos materiales gue permitian documentar la actividad
administrativa consistian en maquinas de escribir vy fotocopiadoras pero en la
actualidad se ha generalizado el usc de los ordenadoeres, precisando gue el avance de
las tecnologias y su incorporacion a los recursos materiales permite a la administracion
estatal el poder cumplir eficazmente sus objetivos, cuando el conocimiento efectivo y la
debida utilizacion de estos medios electrénicos e informaticos coadyuvara al mejor

funcionamiento en la prestacion del servicio publico requerido.

Es aconsejable que se dote a los funcionarios publicos de estos instrumentos,
ofreciendo a un mismo tiempo la calidad del servicic publico ofrecido, el uso de otros
medios complementarios 0 de soporte, como mecanismos de actualizacion de ias
funciones publicas en una era digital eminente, por elio hemos de llegar a la
conciusiéon de que los funcionarios tienen también que esforzarse en adquirir la
habilidad necesaria en la utilizacion o manejo de los ordenadores y otros medios

131



ofimaticos de que pueda disponer o que se inventen en el futuro, participando en los

cursos de formacion y perfeccionamiento que les ofrece la administracion dentro de su

jornada laboral.
4.1. La administracion publica y el servicio ptiblico electrénico

La actualizacion de las herramientas y del equipo tecnoldgico dentro de ia
administracion publica genera una mejor eficacia y eficiencia en la prestacién del
servicio publico, trasladando la informacidn de una institucidn a oira en cuestion de
minutos sin que la presencia fisica de las personas se requerida para determinado

framite.

La implementacion de una red integrada enire las instifuciones gubernamentales
beneficiara a la colaboracion de la tramitacion de la diversidad asuntos administrativos
que dentro de cada institucién se lleve a cabo, la organizacidn del sistema de computo
a partir de la creacidn de aplicaciones electrénicas desarroiladas e integradas por la
actualizacion de las nuevas herramientas electronicas en coordinacidn con las
tecnologias de informacién y de comunicacién coadyuvara en dar seguridad a la

tframitacion electréonica de documentos electrdonicos enviados de un ordenador a ofro.

En la actualidad observamos que algunas instituciones han implementado mecanismos
tecnolégicos dando una mayor eficiencia a la prestacion de un servicio publico
determinado, tal es el caso de nuestro Ministerio Publico, que ha implementado la
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aplicacion electrénica para dispositivos inteligentes, el llamado botdn de pamco
respecto a esta nueva aplicacidn como hemos mencionado en el punto anterior,
permite tanto a la institucidbn como a la persona que hace uso de este medio
electrénico, el poder proporcionar los datos a cerca de una hecho delictivo en contra de
una mujer, enviando la denuncia respectiva, adjuntando fotografias o audios que

documenten la denuncia.

Asi mismo podemos mencionar que la actualizacion de las herramientas electrénicas e
informaticas en los diferentes regisiros ayudara a tramitacion de los documentios gue
ante sus despachos se deben de presentar, pudiendo los mismos tramitarse
electrbnicamente, por ejemplo la creacion, modificacion o extincidon de una sociedad
mercantil o civil via electrénica, en la implementacién de una red electrénica del
ordenador de las instituciones al ordenador de un notario, agilizando la tramitacidén del
mismo y creando una base de datos electronico de la persona juridica legalizada,

manteniendo un mayor control de las actividades de las mismas.

Dentro de las caracteristicas de un funcionamiento eficiente en la implementacion de

las tecnologias de informacion y comunicacion dentro de las instituciones estatales son:

» El mejoramiento de procesos internos.

» Seguridad de la informacién.

» Capacitacion al interior de la organizacion.
~ Seminarios regionales.
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~ proyecto del sistema de documentos elecironicos.

4.2, Elcibernotario

Los notarios como gque profesionales del derecho, cumplen la funcién de dar certeza
juridica a los contratos y actos juridicos que realizan los particulares entre si, y en
ocasiones los particulares con el Estado (entidades descentralizadas, centralizadas,
auténomas y semiautébnomas), mediante la fe publica que les otorga el Estado, dando
a los instrumentos notariales el valor probatorio dentro de los procedimientos
procesales por ser estos documentos publicos. El avance en la evolucidon vy la
actualizacion tecnoldgica a nivel mundial, el derecho debe ir de la mano con el
progreso tecnologico, ya que este progreso abarca los actos juridicos que realizan los
notarios, originado por el incremento del comercio electrénico globalizado que acapara
todos los medios electrénicos en el ofrecimiento de productos, objetos y bienes tanto
muebles como inmuebles, siendo de frascendencia el regular todo acto juridico que

tenga como deber el cumplimiento de obligaciones entre los sujetos.

Después de la elaboracion de la Ley Modelo sobre Comercio Electronico de las
Naciones Unidas, la Unién Internacional del Notariado Latino (UINL) conjuntamente con
ia American Bar Association {(Colegio de Abogados de los Estados Unidos), se iniciaron
una serie de estudios que culminaron en la creacidn de una figura llamada
cibernotario, dicha figura se ha constituido en objeto de disputas por el protagonismo
en fa certificacién digital.
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Ei cibernotario anglosajon, no es un oficial publico como lo es el notario latino, sino un ™

representante semipublico, al que las autoridades le otorgan funciones claves en el

comercio electrénico, las cuales son fres:

» Una funcién de tipo juridico que es la propia del notario latino, asegurando los
documentos v actos en los que interviene dando fe publica, al verificar que se cumplan
con los requisitos legales necesarios para ser plenamente reconocidos en los paises

donde estos surtiran los efecios legales.

~ Una funcidén de tipo electronica, que es la mas importante ya que por ésia &l
cibernotario iendra que tener un nivel de especializacion alto en cuanio a
conocimientos informaticos, debiendo actuar como autoridad de registro. Esta
actuacidn va a comprender no sdlo el verificar la legalidad y capacidad del solicitante,

sino gue puede ser requerido para investigar sus datos econdmicos © penales

»~ Una funcidén de confianza, en esta funcion se le encomienda la llamada notarizacién
en la que determina fehacientemente la fecha y hora de su intervencién, certificando ia
identidad del emisor de un mensaje comprobado con su firma digital, ademas de la
incorporacion mas funciones que se consideren adecuadas en el futuro, a partir del
mayor estudio de este funcionario como verificador de las actuaciones deniro del

ciberespacio.

H

La funcidn central de la actividad notarial, ante el incremento del comercio elecironico

42
)
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ha de replantearse muchos de los principios e instituciones que le rigen para seguif"“"""”/

siendo de utilidad la presencia del notario en el ciberespacio puede ser gue en unas
décadas, la tecnologia no sobrepase y requiera de nuestros conocimientos juridicos en
la incorporacion a los actos juridicos originados dentro del ciberespacio, en proteccion
de los sujetos que actuan de buena fe, ademas de seguir agregando funciones como
herramienta eficaz en el complejo mecanismo que implica la elaboracion del
documento electronico para garantizar la confidencialidad de las comunicaciones, la
identidad y capacidad de las partes contratantes, la integridad y autenticidad de los
mensajes en todo el proceso de intercambio electronico de informacion en actos y

negocics juridicos de naturaleza civil o mercantil.

A escala internacional, México es un ejemplo a partir del Decreto de 29 de mayo del
2000: Reformas en materia de comercio electronico al Cédigo Civil Federal, al Cédigo
Federal de Procedimientos Civiles, al Cddigo de Comercio v a la Ley Federal de
Proteccidén al Consumidor, no sélo se discute doctrinalmente el papel del fedatario
publico en los actos y negocios juridicos por medios electrénicos, sino que ya se estan
instrumentando juridicamente disposiciones que atafien a instituciones tan importantes

como el protocolo notarial.

Otro ejemplo al respecto, y que atafle igualmente a los instrumentos publicos, lo
constituye la Ley Modelo sobre Garantias Mobiliarias creada en el marco de la sexta
conferencia especializada interamericana sobre derecho internacional privado
celebrada en Washington bajo los auspicios de la Organizacion de Estados Americancs
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(OEA), en dicha normativa es de suma importancia para la actividad notarial, ya qu}ve“‘
en su articulo 7 establece ios requisites minimos que debera tener la escritura piblica
de constitucion de la garantia mobiliaria v a tal efecto dispone: "La escritura podra
hacerse a través de cualquier medio fehaciente que deje constancia del consentimiento
de las partes en la constitucion de la garantia, incluyendo el télex, telefax, intercambio
electrénico de datos, correo electrénico v medios dpticos o similares, de conformidad

con las normas aplicables en esta materia.”

Como observamos el avance tecnoldgico ha generado la actualizacidbn de las
legislaciones de varios paises, implementando nuevas instituciones en beneficio de
revestir los documentos electrénicos de seguridad y certeza juridica, en verificacién de
los {érminos y condiciones, asi como de la identidad de los sujetos dentro del mismo
documento, el poder actualizar nuestra normativa en regular el comercio electrénico y
los contratos electronicos de cualquier indole, ayudara a que los documentos
electronicos recobre la seguridad juridica necesaria en proteccién de una mayor
eficacia v proteccidon a los sujetos que actian de buena fe dentro de la contratacidon

elecironica.

Las funciones del notario electrénico desde el punto de vista juridico y técnico requiere
de un alto grado de especializacién en seguridad dentro de las tecnologias de la
informacién y la comunicacién, asi como el conocimiento de las herramientas

informéticas y electronicas que surgen cada dia, sin embargo con el avance de ia
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tecnologia y de la incorporacién de aparatos inteligentes, actuaimente se crean”

aplicaciones gue coadyuvaran al mejor resguardo de los documentos electronicos.

Al crearse documentos electronicos sera la firma electronica o digital la que
corresponderd autenticar al cibernotario, certificando y autenticando la identidad del
originador de un mensaje electrdnico. El conocimiento del cibernotario en el marco de
una infraestructura de clave publica encriptada asimétricamente, comprenderd la
verificacion de los datos de una persona a efectos de registrar una clave privada en
obtencién de un certificado digital veraz, estableciendo parémetros de calidad en
procedimiento de obtencidn del mismo certificado, de acuerdo al grado de certificacion

que se desee obtener en correspondencia con los actos y negocios en que utilizara el

usuario su firma digital.

Se establece la participacién del notario para ser requerido en la verificacién no solo de
la identidad del usuario, sino para realizar una investigacidén exhaustiva que incluya su
historia crediticia vy criminal, asi como la autenticacion y verificacidn acerca de los
términos vy ejecucion del documento, debiendo estos estar de acuerdo con la ley v
surtir fodos los efectos juridicos que les son atribuidos. De esta manera la intervencion
gue al notario electronico cabe en la documentacion informatica se extendera no séio a
la legalizacion de firmas digitalizadas, sino también a la solemnizacion electronica tanto
del certificado que contiene identidad, capacidad vy ofros requisitos establecidos por la

iey, como la autenticacion del contenido del documento en si.

Ha de determinar la capacidad de una persona para realizar la transaccidon gue se
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trate, pero también ha de verificar y autenticar que la transaccién misma cumpla todos
fos requisitos legales y formales para surtir plenos efectos en cualquier jurisdiccion. El
cibernotario, como depositario de los actos ante él celebrados, procedera a guardar la
documentacion y especialmente el certificado emitido, en sus registros o el protocoio a
su cargo (fisico y electronico). Realizara asi mismo la expedicién de copias del
protocolo a su cargo que en un contexto electrénico equivale a la reproduccion de la

informacion conservada digitaimente.

El depdsito notarial a instancia de parte de los dispositivos, para generar y verificar las
claves privadas, interviniendo en el modelo de confianza para proteger y conservar en
un lugar seguro la clave privada del titular de la firma digital. Cumpliendo de esta
manera, con todos aquellos requisitos que, como autoridad certificadora le es exigible
desde ef punto de vista de las diferentes legislaciones estatales y que como notario le
cabe desempefiar en los sistemas legales de derecho escrito, con lo cual podra actuar
indistintamente respecto de uno u otfro sistema, tanto en materia de legalizaciones

como de autenticaciones.

Se ha mencionado a lo largo de este estudio a cerca de la aplicacion de los principios
de seguridad y certeza juridica, el notario instituye una figura que puede dar respuesta
a los desafios que la tecnologia impone al derecho, que supone la verificacion en la
celebracién de contratos entre ausentes, fisicamente hablando, perfeccionando los
mismos por medio de un sistema electrénico fiable al certificar o legalizar o autenticar
la voluntad de los sujetos dentro del documento electronico. El cibernotario siendo una
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cibernotario siendo una solucion anglosajona dentro de la contratacion electronica, ~

combina tanto la experiencia legal como técnica en una sola especializacién y cuyos
miembros ejerceran funciones distintas pero complementarias, como parte del
notariado latino nos compete reorganizar las funciones del notaric ante una era
tecnoldgica que crece a pasos gigantes, dando un giro a las caracteristicas del mismo
no solc para dar un servicio mas eficiente sinc para ser verificador, legitimador vy
receptor de la voluntad de las partes, ayudando a dar mayor eficacia y otorgar mayor

perfeccionamiento al documento electrénico.

4.3. Los registros electrénicos de la administracién puablica

La administracion publica en actualizacidn de los mecanismos informaticos que hagan
més eficaz la prestacion del servicio publico, al implementar nuevos procedimientos de
tramitacion desde el ciberespacic, como en la actualidad lo ha estabiecido Ia
Superintendencia de Administracién Tributaria —SAT— en cuanto a los diferentes

tramites de recaudacion tributaria, desde el pago del impuesto de circulacion hasta el

]

impuestc sobre la renta, también el establecer una conexidn en linea en la prestacion
de! servicio piblico a las personas que soliciten informacidbn acerca de datos
personales que estan a cargo de la institucion, asi como el poder pedir el procedimiento

de tramitacion de cualquier actividad o registro tributario.

En Guatemala la actualizacién de las funciones de cada registro dentro del
ciberespacio podra coadyuvar al control de todos los actos juridicos realizados dentro
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del territorio nacional, al crear cada registro una base de datos elecirénica, que haga\ -

mas eficiente la documentacidn y la conservacion de los registros lievados a su cargo.
Un ejemplo de los registros electrénicos gue hacen eficiente su funcién es el Registro

lectrénico de Poderes del Archivo General de Protocolos, adscrito al Organismo
Judicial, llevando el control de los diferentes poderes o mandatos otorgados por las
personas ante un notario. Por lo tanto, al implementar un registro electrénico a cargo
del Registro General de la Propiedad o el Registro Mercantil a los que en conexidn con
ordenadores de los notarios, podra realizar los diferentes registros de los instrumentos
publicos o documentos electrénicos con caracter publico otorguen ios notarios, como el
registro de la creacidn de una sociedad mercantil o la compraventa de bienes
inmuebles, coadyuvaré a la doble seguridad juridica del documenio electrénico

otorgado.

4.4, Jurisdiccisn en Guatemala

En Guatemala, asi como en muchos olros paises, se ve en la obligacién de
implementar la normativa procesal vigente en solucién de conflictos derivados del
incumplimiento de las condiciones o términos expuestos en las clausulas del
documento electrénico o el declarar la nulidad del contrato electrénico por falta de
requisitos especiales. El creciente crecimiento del comercio electrénico a nivel mundial
el derecho internacional debe evitar el caos y la anarquia, regulando las actividades de
internet, inspirando a las legislaciones del los estados a implementar el desarrolio de
las tecnologias de la informacion y de la comunicacion limitandose a estugiar cada
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caso para determinar si se permite o no, la aplicacion a las normas nacionales. Si las

partes de una compraventa o un contrato electronico se encuentran en el territorio
nacional, la ley aplicable sera la guatemalteca, sin importar que los actos de oferta y
aceptacion se presenten en internet, ya que la localizacién de las partes y de los
bienes de la transaccién, determinaréd los tribunales que tendran jurisdiccidn para

resolver el caso y aplicar leyes competentes para el mismo.

En aplicacién de la jurisdiccidon a los actos realizados por las partes nos regiremos por

a Ley del Organismo Judicial (Decreto 2-89 del Congreso de la Republica de
Guatemala) gue en el Articulo 24 establece: el estado y capacidad de las personas y
las relaciones de familia, se rigen por las leyes de su domicilio; en el Articulo 25 se
preceptua: la calificacion de la naturaleza de la institucién o relacidn juridica se
efectuara de acuerdo a ia ley del lugar en que se juzgue; el Articulo 27 que en su
epigrafe se lee situacidon de los bienes (Lex rei sitae) precepiuando lo siguiente; los
bienes se rigen de acuerdoe a la ley del lugar de su ubicacién; el Articulo 30 establece
el lugar de cumplimiento de los actos (Lex loci executionis); si el acto o negocio juridico,
debe cumplirse en un lugar distinto a aquel en que se celebrd, todo cuanto concierne a

su cumplimiento, se rige de acuerdo a la ley del lugar de ejecucion.

Asi mismo en esta misma ley antes citada, en el Articulo 33 que preceptla a cerca de
lo procesal, la competencia jurisdiccional de los tribunales nacionales con respecto a
personas extranjeras sin domicilio en el pais, el proceso y las medidas cauielares, se
rigen de acuerdo a la ley del lugar en que se ejercite ia accidn; en el Articulo 34 que
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preceptua lo siguiente: los tribunales guatemaltecos son competentes para emplazar a

personas extranjeras ¢ guatemaltecas que se encuentren fuera del pals, en los
siguientes casos: a) Cuando se ejercite una accién que tenga relacion con actos o
negocios juridicos realizados en Guatemaia; b) Cuando se ejercite alguna accién
concerniente a bienes que estan ubicados en Guatemala; ¢) Cuando se trate de actos o
negocios juridicos en que se haya estipulado que las partes se someten a la

competencia de los tribunales de Guatemala.

No solo esta normativa es de observancia para los contratos electrénicos, sino también
todo lo relativo al Coédigo de Derecho internacional Privado, la Ley Modele sobre
Comercio Electronico, asf como la Ley para el Reconocimiento de Comunicaciones y
Firmas Electronicas (Decreto 47-2008 del Congreso de la Republica de Guatemala), sin
olvidar la actualizacién de los preceptos juridicos contenidos dentro de la legislacion

civil y mercantll, en referencia a la formalidad de los contratos.

La Ley para ei Reconocimiento de Comunicaciones y Firmas Electronicas (Decreto 47-
2008 del Congreso de la Republica de Guatemala) gue en el Articulo 29 preceptia
que: para los fines de la presente ley, se presumird que la sede o el lugar del
establecimiento comercial de una parte esta en el lugar por ella indicado, salvo que la
otra parte demuesire que la parte que hizo esa indicacidn no tiene sede o
esiablecimienio comercial aiguno en ese lugar. Si una parte no ha indicado la sede o €l
fugar del establecimiento comercial, se considerara como tal para los efectos de ia
presente ley, el que tenga la relacién mas estrecha con el contrato pertinente, habida
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cuenta de las circunstancias conocidas o previstas por las partes en cualquier momento

antes de la celebracién del contrato o al concluirse este. Si una persona fisica no tiene
establecimiento comercial, se tendra en cuenta su lugar de residencia habitual. Un
fugar no constituye un establecimiento comercial por el solo hecho de gue sea el lugar.
A) Donde estén ubicados el equipc o la tecnologia que sirven de soporte para el
sistema de informacion utilizado por una de las partes para la formacion de un contrato;
0, B) Donde otras partes puedan obtener acceso a dicho sistema de informacion. El
hecho de gue una parte haga uso de un nombre de dominio o de una direccion de
correo electrénico vinculados a cierto pais no crea la presuncion de que su
establecimiento comercial se encuentre en dicho pais y por Gitimo; en el Articulo 30 se
establece los requisitos de informacién regulando lo siguiente: nada de lo dispuesto en
la presente ley afectara a la aplicacion de norma juridica alguna en virtud de la cual ias
partes deben revelar su identidad, la ubicacion de su establecimiento u otros datos, ni
eximira de consecuencias juridicas a una parte que haya hecho a este respecio

declaraciones inexactas, incompletas o falsas.

No hay que olvidar que a pesar de la indicacidon que nos realizan los anteriores
preceptos juridicos, sobre la jurisdiccion vy la ley aplicable a los contratos electronicos,
también es de observar a cerca del pactc de sumision que podra tener inmerso dentro
de su contexto el documento electrénico, confirmandose por las partes los tribunales a

los cuales someteran la resolucidon de su conflicto.
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4.5, Valoracion de la prueba electrénica por el juez

En el ordenamiento juridico espafiol en el Articulo 384.3 de la Ley de Enjuiciamiento
Civil determina gue la valoracidon de la prueba electrdnica se concreta en la sana critica,
esto quiere decir que se basa en la valoracion libre por el juez. A pesar de ello, la
mayoria de la doctrina considera incoherente tal prevision, porque no tiene ningun
sentido que el soporte informatico sea considerado de peor condicion gque el

documento en soporte papel tradicional, al cual se le aplican las reglas de prueba legal.

Es razonable que si un soporte informatico sustituye a un documento tradicional, el
reconocimienio del mismo por la parte a quien perjudigue, debe constituir un supuesio
de prueba tasada, pues si no seria posibie penalizar con la prueba libre 1a utilizacién de
los avances informaticos, y premiar con la prueba legal el mantenimiento de las formas

tradicionales.

De esta forma, la docirina plantea si analdgicamente cabria aplicar las reglas de
valoracion legal propias de la prueba mediante documentos. De ser asi, se constata
que el legislador espafol, al valorar distintamente el registro electrénico, va en contra a
los requisitos estipulados al respecto en la Union Europea, como o establecido en la
Directiva 2000/31/CEZ20, y en las leyes nacionales, como o previsto en la Ley 59/2003

sobre la firma electrénica.

En ordenamiento juridico de Guatemala, ia Ley para el Reconocimiento de
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Comunicaciones y Firmas Electronicas (Decreto 47-2008 del Congreso de la Republica
de Guatemala) establece en el Articulo 5 el reconocimiento juridico de las
comunicaciones electronicas en donde se estipula gue no se negaran efectos juridicos,
validez o fuerza obligatoria @ una comunicacién o a un contrato por la sola razén de
que esa comunicacion o ese contrato estén en forma de comunicaciéon electrénica: el
Articulo 9 preceptia que cuando cualquier norma juridica requiera que una
comunicacion o un contrato se proporcione o conserve en su formato original, o prevea
consecuencias en el caso de que eso no se cumpla, ese requisito se tendra por
cumplido respecto de una comunicacion electronica: a) Si existe alguna garantia fiable
de ia integridad de la informacion que contiene, a partir del momento en que se generd
por primera vez en su forma definitiva, tanto en comunicacién electrénica como de otra
indole; y, b) Si, en los casos en que se exija proporcionar la informacién que contiene,
ésta puede exhibirse a la persona a la que se ha de proporcionar; en el Articulo 10 se
preceptla a cerca de la Integridad de una comunicacion electrénica siendo su texio el
siguiente: Para efectos del articulo 9 anterior, se considerara que la informacién
consighada en una comunicacion electronica es integra, si atiende a los criterios
siguientes: a) Esta se ha mantenido completa y sin alteraciones que no sean la adicién
de alglin endoso ¢ algin cambio sobrevenido en el curso normal de su transmision,
archivo o presentacién; y, b) El grado de fiabilidad requerido se determinara teniendo
en cuenta la finalidad para la que se generd la informacion, asi como todas las

circunstancias del caso.

Los preceptos juridicos anteriormente citados, facilitan una nocidén del reconocimiento
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juridico de las comunicaciones electronicas, sin gue ninguna de las partes nieguen, el

juez o cualquier ofra institucion estatal nieguen la validez o la fuerza obligatoria y
probatoria del contrato sclo por el hecho del gue el mismo conste en un medio
electrénico, ademéé de conservar la integridad de la informacién de dicho contrato para
gue esta se exhibida con el contenido original, estableciendo asi las causas primitivas
que originaron la formacion del documento electronico, este contenido debe estar
infegramente conservado vy sin alieracidon alguna de las condiciones o términos del
pacto consignado dentro del texto del contrato electrénico, a menos que las parte
hayan estipulado modificacidon aiguna del documento electrénico por las circunstancias

posteriores que hagan efectiva la obligacion adquirida por los sujetos.

Los sistemas de valoracion de la prueba dentro de nuestro sistema procesal civil vy
mercantil, establecen dos sistemas por los que el juez podré fundamentar su sentencia
de acuerdo al analisis de las leyes, doctrina y jurisprudencia relacionado al tema del
derecho informatico vy electrénico, que tienen una escasa regulacion deniro del
ordenamiento juridico guatemalteco, siendo de tal importancia el determinar el sistema
de valoracién a utilizar dentrc de un conflicto suscitado del incumplimiento o de la

declaracidon de nulidad del contrato electrénico.

En caso de un eventual conflicto suscitado por el incumplimiento de la obligacion
pactada, el juez tendria como sistema de valoracion de la prueba ia "sana critica’,
método utilizado de acuerdo a la logica, las maximas de la experiencia y los

conocimientos cientificamente afianzados, teniendo en cuenta que el documento

147



electrénico puede ser considerado como prueba licita y posible, fundamentando el ™

juzgador su sentencia de acuerdo a su analisis doctrinal, jurisprudencial y legislativo,
teniendo en cuenta que la valoracion del documento electrénico como prueba, es de
nueva insercion dentro del ambito jurisdiccional, obteniendo como base la valoracién
del documento electrbnico, lo establecido en los Articulos de la Ley para el
Reconocimiento de las Comunicaciones y Firmas Electronicas (Decreto 47-2008 del
Congreso de la Republica de Guatemala), que estipula la admisibilidad vy la fuerza
probatoria de! documento electrénico, dejando claro gue ninguna institucion del Estado
negara la eficacia, validez o fuerza obligatoria y probatoria de un documento
electronico, asi en el Articulo 11 se preceptia la admisibilidad y fuerza probatoria de
las comunicaciones electrénicas, estableciendo gue: “Las comunicaciones electronicas
seran admisibles como medios de prueba. No se negaré eficacia, validez o fuerza
obligatoria y probatoria en toda actuacion administrativa, judicial o privada a todo tipo
de informacidn en forma de comunicacion electronica, por el sdlo hecho gue se trate de
una comunicacion electronica, ni en razon de no haber sido presentado en su forma
original”; en el Articulo 12 preceptia el criterio para valorar probatoriamente una
comunicacion electronica estableciendo lo siguiente: “Toda informacion presentada en
forma de comunicacion electrdnica, gozara de la debida fuerza probatoria de
conformidad con los criterios reconocidos por la legislacién para la apreciaciéon de la
prueba. Al valorar la fuerza probatoria de un mensaje de datos se habra de iener
presente la fiabilidad de la forma en la que se haya generado, archivado o comunicado
el mensaje; la fiabilidad de la forma en la que se haya conservado la integridad de la

informacion; la forma en la que se identifique a su iniciador y cualquier otro factor



pertinente”.

Como se indicé anteriormente, el sistema de valoracién de la prueba a utilizar
actualmente en Guatemala, seria la sana critica, pero al actualizar el ordenamiento
juridico guatemalteco en materia contractual, el sistema a utilizar serd el de prueba
legal o tasada, argumentado que al ampliar el campo de la funcién notarial, en dar
mayor legitimidad al documento electronico por parte del notario a lo establecido dentro
del documento electronico, asi como de las firmas electrénicas, teniendo como
fundamento a lo anterior, lo establecido dentro del Cédigo Procesal Civil y Mercantil de
Guatemala, en los siguientes preceptos juridicos; el Articuio 127 (apreciacién de la
prueba) regula: “Los jueces podran rechazar de plano aguellos medios de prueba
prohibidos por la ley, los notoriamente dilatorios o los propuestos con el objeto de
entorpecer la marcha regular del proceso. Las resoluciones que se dicten en este
sentido son inapelables; pero la no admisidén de un medio de prueba en oportunidad de
su proposicion, no obsta a que, si fuere protestada por el interesado, sea recibida por el
tribunal que conozca en segunda instancia, si fuere procedente. Los incidentes sobre la
prueba no suspenden el término probatorio, sino con respecto de la diligencia que
motiva la discusion. Los tribunales, salvo texto de ley en contrario, apreciaran el mérito
de las pruebas de acuerdo con las reglas de la sana critica desecharan en el momento
de dictar sentencia, las pruebas que no se ajusten a los puntos de hecho expuestos en

la demanda y su contestacion.

En el Articulo 186, del citado cddigo se establece: “Los documentos autorizados por
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nulidad o falsedad. Los demas documentos a que se refieren los Articulos 177 y 178,

asi como los documentos privados que estén debidamente firmados por ias paries, se
tienen por auténticos salvo prueba en contrario. La impugnacién por el adversario debe
hacerse dentro de los diez dias siguientes a la notificacidn de la resolucién gue admita
la prueba. Sin embargo, los documentos privados solo surtiran efectos frente a

terceros, desde la fecha en que hubieren sido reconocidos ante juez competente o

legalizados por notario.”
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CONCLUSION DISCURSIVA

Es innegable que la contratacion electronica facilita el acuerdo de voluntades entre
ausentes, por tratarse de distintos lugares y momentos en que las partes se
encuentran, por lo que dicha contratacion no tiene obstaculos en el tiempo o en el
espacio en gue se encuentran los sujetos, siendo la identidad incierta de los
contratantes una problematica existente por desconocerse con quien se realiza la
contratacion electronica, no existiendo un certeza juridica en la comprobacién de la

veracidad de los datos personales otorgados dentro del documento electrénico o de la

legalidad en la certificacion digital de las pagina web dentro del ciberespacio.

L.a actualizacion del ordenamiento juridico al incorporar nuevos mecanismaos, como la
utilizacion del documento de personal de identificacion —DPI~ (competente al Registro
Nacional de las Personas), derivado de la anexién del chip electrénico gue contiene
este documento, garantizara la veracidad de la identidad de las personas dentro de la

negociacion juridica electronica.

La constante actualizacion del marco juridico y doctrinal por las instituciones publicas y
por el Colegio de Abogados y Notarios para reforzar e incorporar las herramientas
electrénicas e informaticas a todo el campo juridico, en facilitacién de las actividades
funcionales de cada institucién. La incorporacion dentro del pensum de estudios, de la
Facultad de Ciencias Juridicas y Sociales de los diferentes centros universitarios, las
asignaturas de derecho Informatico, informatica juridica, derecho electrénico, y el

estudio del desarrollo del derecho dentro de la nueva era digital.
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