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PRESENTACION

El presente estudio es de importancia tomando en cuenta que los delitos informaticos son
de reciente inclusién dentro del marco juridico de la sociedad y que por las caracteristicas
técnicas de la informatica y uso ilegal, es necesario reformar el Codigo Penal y adicionar
las nuevas figuras delictivas para proteger el bien juridico de las personas o instituciones

victimas de estos nuevos delitos.

La actual investigacion es de tipo cualitativa y pertenece al derecho penal y al derecho
informatico. La investigacién se desarrollé de enero a noviembre del ano 2016 en el

municipio de Guatemala, departamento de Guatemala.

El objeto de la investigacion es la necesidad de la actualizacién de la parte sustantiva de
la legislacion penal guatemalteca en materia informatica. El sujeto de la investigacién esta
constituido por el derecho informatico, el derecho penal y los diferentes delitos que
actualmente se estan cometiendo por personas que tienen conocimiento de la informatica

y tienen acceso a la comisién de estos hechos ilicitos.

Se considera que el estudio que se expone contiene un aporte cientifico, pues el mismo
puede ser consultado por estudiantes y profesionales del derecho, asi como por personas

particulares, por la importancia de su contenido.
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HIPOTESIS

La naturaleza evolutiva de los delitos informaticos los hacen una clase especial de delitos y
obliga a contemplar la actualizacion periédica de dichos ilicitos y con ello cumplir con lo
que la ley penal dispone al proteger los bienes juridicos tutelados de los usuarios de
servicios informaticos, ya que el estancamiento del derecho penal induce en este caso, la
inexistencia de normas que sancionen el actuar de los delincuentes que operan empleando
los diferentes medios informaticos existentes, provocando que el apartado de la legislacion
penal guatemalteca que pretende regular los delitos informaticos, sea derecho vigente pero
no positivo y que no alcance a ser un instrumento que permita sancionar a los
ciberdelincuentes.

Al plantear la presente investigacion se pretendia modificar la legislacion penal
guatemalteca, en cuanto regular lo relacionado especificamente a los delitos informaticos
reconocidos en otros Estados del mundo, por lo cual se tuvo la idea de replantear la
normativa ordinaria del ordenamiento juridico penal guatemalteco, es decir Codigo Penal y
Cédigo Procesal Penal, pero ante tal planteamiento se considerd prioritario reformar la
parte sustantiva del derecho penal guatemalteco, es decir el Codigo Penal, en virtud de
que una actualizacién de esta naturaleza es una necesidad mayor y obligaria con el tiempo
a la reforma del resto de la legislacion penal.

La hipotesis empleada fue de caracter operativa en virtud de que el desarrollo de la
presente investigacion se da de modo deductivo, explicando aspectos generales que son
esenciales para poder dimensionar la reforma que se plantea, en la cual estan
directamente relacionados el derecho penal y el derecho informatico.




COMPROBACION DE HIPOTESIS

- La hipétesis propuesta fue comprobada, considerando que actualmente es necesario
reformar el Cddigo Penal de Guatemala, adicionando los delitos derivados de la materia
informatica, tal y como se describe en el transcurso de la investigacion.

La problematica anterior tiene sustento, tomando en cuenta que podria resolverse con la
emision de la reforma a través de un decreto del Congreso de la Republica de Guatemala,
cuya finalidad sea ampliar el capitulo que regula los delitos informaticos en el Cédigo
Penal y que tipifique delitos informaticos existentes o que se determine un capitulo
apartado dentro de la misma normativa que regule esta materia en especial, cuyo
contenido esté conformado por normas que tipifiqguen ampliamente los diversos ilicitos
penales surgidos, empleando medios informaticos.

De lo anterior se desprende que la hipétesis propuesta oportunamente fue comprobada,
por la necesidad existente de reformar el Cédigo Penal, adicionando delitos informaticos,
de reciente existencia a nivel internacional, a la legislacion guatemalteca, ademas se
considera que la investigacion de mérito es de tipo cualitativa y cuantitativa.
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INTRODUCCION

El tema objeto de la investigacion se justifica debido a que el constante desarrollo de la
tecnologia trae consigo diversos aspectos a regular por la ciencia del derecho siendo uno
de ellos los actos ilicitos cometidos empleando medios informaticos, razén por la que es
imperativo que se considere agregar nuevas normas dentro del Coédigo Penal de
Guatemala que regulen los nuevos delitos informaticos identificados a nivel mundial,
debido a que las normas ya existentes en esta materia dentro de dicho cuerpo normativo
ya dejaron de tener los alcances necesarios para garantizar los bienes juridicos tutelados
dentro del campo de la informatica.

Las areas que se pretenden resguardar con la normativa propuesta no son solo aquellas
que atafen exclusivamente a bienes informaticos tales como los datos, sino también a los
que corresponden al patrimonio y al orden social, los cuales se exponen como vulnerables
ante la falta de legislacion de esta materia.

El objetivo general propuesto es actualizar las figuras delictivas ya existentes en la
legislacion penal guatemalteca, asi como agregar nuevas figuras delictivas a efecto de
poder regular los nuevos ilicitos de esta materia surgidos a nivel mundial. Este fue
alcanzado mediante la evidente necesidad de regular estos ilicitos en virtud de que los
Estados del mundo han detectado los danos que se ejecutan por los medios informaticos,
de los cuales en su mayoria aun no han sido legislados en Guatemala.

La hipétesis planteada es que siendo los delitos informaticos existentes en la legislacion
penal guatemalteca son insuficientes para resguardar los bienes juridicos tutelados por el
ordenamiento juridico, es oportuno proponer que la legislacion penal sustantiva sea
actualizada, no solo actualizando las figuras delictivas ya existentes sino también
agregando nuevas al resto de normas que conforman el Cédigo Penal de Guatemala, por
lo tanto, en la medida que no se regule en este sentido seguira existiendo un Estado de
incertidumbre a la expectativa de la comisiéon de que se ejecuten fendémenos informaticos
no regulados, por lo anterior si se comprueba dicha hipétesis.

(i)



La investigacién se estructur6 en los capitulos siguientes: en el primer capitulo, Derecho
penal; en el segundo capitulo, Derecho informatico; en el tercer capitulo, El derecho penal
y la informatica; en el cuarto capitulo, Delitos informaticos a nivel mundial; en el quinto
capitulo, Antecedentes en Guatemala en torno a una nueva regulaciéon de los delitos
informaticos.

Dentro de la metodologia utilizada se encuentra el método cientifico, analitico, sintético,
inductivo, deductivo y dialectico. En cuanto a las técnicas de investigacion utilizadas fue la
bibliografica.

Se concluye el presente trabajo con la propuesta de un conjunto de normas a agregar
dentro del Coédigo Penal de Guatemala, las cuales son planteadas tomando como
antecedente cuerpos normativos de otros Estados los cuales ya han regulado esta
materia.

(ii)
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CAPITULO |

1. Derecho penal

Para entrar a conocer acerca de la necesidad de modificar la legislacién penal en materia
inféormatica es menester explicar conceptos esenciales del derecho penal, por lo que es
importante definir que el derecho penal, es una rama del derecho publico, al cual se le
han dado multiples denominaciones como lo son: derecho criminal, derecho de castigo,
derecho represivo, derecho sancionador, derecho determinador, derecho reformador,

derecho de prevencién y la mas utilizada en la época actual que es la de derecho penal.

Esta disciplina del derecho es definida como el “Conjunto de normas y disposiciones
juridicas que regulan el ejercicio del poder sancionador y preventivo del Estado,
estableciendo el concepto del delito como presupuesto de la accion estatal, asi como la
responsabilidad del sujeto activo, y asociando a la infraccién de la norma una pena

finalista 0 una medida aseguradora.”

El derecho penal es definido como: “el conjunto de reglas juridicas establecidas por el

Estado, que asocian el crimen como hecho, a la pena como legitima consecuencia.™

1 Jiménez de Asua, Luis. Lecciones de derecho penal. Pag. 3.
2Von Liszt, Franz. Lecciones de derecho penal. Pag. 3.



un conjunto de principios, teorias, doctrinas y normas juridicas que se encargan del

estudio y regulacién de la actividad punitiva en cuanto a las conductas humanas
consideradas como delitos, determinando qué tipos penales se deben de aplicar a dichas
conductas, asi como las penas y medidas de seguridad o correccién a imponer a los

responsables de las mismas.

1.1. La norma juridica penal

“La norma juridica penal o norma penal es la regla estatal que sanciona con una pena o

una medida de seguridad conductas humanas que atacan gravemente la convivencia.”

De lo anterior se infiere que la norma juridica penal es la normativa emitida por el Estado
en ejercicio de su poder punitivo, la cual crea diversos tipos penales, asi como sanciones
y medidas de seguridad, con el propésito de mantener una convivencia social arménica.
Es importante analizar detenidamente la norma juridica penal ya que la misma constituye

la materializacién de los preceptos contemplados por la doctrina del derecho penal.

Es indispensable desglosar y analizar la estructura de la norma penal, la cual se define
de la siguiente manera segun lo expone Jorge Machicado: “‘La norma juridica penal o

norma penal consta de una supuesto de hecho y de una consecuencia juridica”.

3 Machicado, Jorge. La norma juridica penal. https://jorgemachicado.blogspot.com/2014/01/la-norma-
juridica-penal.html. (Consultado: 21 de enero de 2016).



“En la norma juridica penal el supuesto de hecho lo constituye el delito y la consecuencia

juridica una pena o medida de seguridad.”

Al analizar la estructura de la norma juridica penal se puede observar que no es muy
distinta de la estructura basica de una norma juridica coman, pero al analizar
especificamente en su composicién la misma manifiesta que tiene un propésito
sancionador ante una conducta que altere el orden social o afecte al individuo, lo cual

obliga a exponer para su mejor analisis la funcion de la norma juridica penal.

1.2. Funcidn de la norma juridica penal

Tiene las siguientes funciones:

a) Funcién de proteccién

Proteger la convivencia y proteger los bienes juridicos tutelados.

b) Funcién motivadora
Funcién la cual consiste en motivar a que no se cometa los actos contenidos en la
misma norma, a efecto de mantener un orden social y buscar la manera de evitar

atentar contra los bienes juridicos tutelados.

4 Machicado, Jorge. Apuntes juridicos en la Web. https://jorgemachicado.blogspot.com/2014/01/la-
norma-juridica-penal.html. (Consultado: 21 de enero de 2016).



La funcién de la norma juridica penal dicta que la misma tiene propésitos esenciales en
el cumplimiento de los objetivos que contempla el derecho penal, ello al buscar proteger
el orden social a través de imponer limites a las conductas de las personas que integran
el conglomerado social ejerciendo lo que se conoce como control social juridicos penal,
ello en general, a lo individual buscan proteger valores y derechos fundamentales a los
cuales la ley los reconoce como bienes juridicos tutelados conocidos doctrinariamente

como bienes juridicos protegidos, los cuales son definidos como:

“La necesidad de la convivencia condensada en la idea freudiana de que la sociedad
frustra, pero satisface al mismo tiempo las necesidades humanas individualismo supone
la proteccién de esa convivencia, pues s6lo en ella puede la persona individual auto
realizarse. La autorrealizacién humana necesita de unos presupuestos existenciales que,
en tanto son de utilidad para el hombre, se denominan bienes y, concretamente, en tanto
son objeto de proteccidn por el derecho, bienes juridicos. Asi, pues, bienes juridicos son
aquellos presupuestos que la persona necesita para la autorrealizacién en la vida social.
Entre estos presupuestos se encuentran, en primer lugar, la vida y la salud -negados por
la muerte y el sufrimiento-. A ellos se afiaden otros presupuestos materiales que sirven
para conservar la vida y aliviar el sufrimiento: medios de subsistencia, alimentos, vestidos,
vivienda, etc., y otros ideales que permiten la afirmaciéon de la personalidad y su libre
desarrollo: honor, libertad, etcétera. A estos presupuestos existenciales e instrumentales
minimos se les llama bienes juridicos individuales, en cuanto afectan directamente a la
persona individual. Junto a ellos vienen en consideracién los llamados bienes juridicos

comunitarios que afectan mas a la comunidad como tal, a la agrupaciéon de varias
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personas individuales, y que suponen un cierto orden social o estatal: la salud publica, la

seguridad en el trafico motorizado, la organizacion politica, etcétera.”™

Por lo que los bienes juridicos tutelados se definen como aquellos derechos y bienes, por
lo que son tanto inmateriales como materiales, que le conciernen a la persona, los cuales
deben ser protegidos por las normas juridicas penales y asi cumplir su funcién protectora
teniendo como consecuencia mantener un orden social arménico entre los integrantes de
la sociedad, los bienes juridicos tutelados para su analisis deben de ser claramente
definidos ya que los mismos considero que constituyen el origen primario que inspira las
normas juridicas penales asi mismo se constituye como uno de los pilares sobre los que

se funda la ciencia del derecho.

1.3. Informatica

Con el objeto de poder entender la materia especifica que se busca regular con la
modificacién del Coédigo Penal de Guatemala, es indispensable conocer ciertos
conceptos. “El vocablo Informatica es proveniente del francés informatique, acuiado por
el ingeniero Philippe Dreyfus en 1962, es acrénimo de las palabras information y

automatique.”®

5 Murioz Conde, Francisco. Introduccién al derecho penal. Pag. 90.
6 Carvajal Pimentel, Milena. http://milenacarvajalpimienta.blogspot.com/2013/05/origen-de-la-palabra-
informatica.html (Consultado: 30 de enero de 2016).
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La Real Academia Espanola la define como “Conjunto de conocimientos cientificos y
técnicas que hacen posible el tratamiento automatico de la informacién por medio de

computadoras.”

Una definicion que parece acertada por su contenido académico e ilustrativo, indica que
la informatica es: “La ciencia que tiene como objeto propio de su conocimiento la
informacién; como método la teoria de sistemas; como instrumento operativo la
computacién; como ambito de desarrollo la organizacion; como objetivo la
racionalizacion, la eficacia y la eficiencia en la accion, a partir del control del proceso de
produccién y circulacion de la informacion; como misién la de contribuir a la libertad del
ser humano y la consolidacién de la democracia y como valor, el deber del bien

econdémico.””

También se puede definir a la informatica como: “la ciencia que estudia los
procedimientos de automatizaciéon de los datos y la informacion, para posteriormente

procesarlos y acceder a ellos para la toma de decisiones.”

De lo anterior, a consideracién del sustentante, la informatica se puede definir como la
ciencia que se encarga del estudio y determinacién de las técnicas y procedimientos de
sistematizacion de informacién y datos con el propésito de agilizar y ordenar el acceso a

los mismos, logrando su propésito a través del empleo de un ordenador.

7 Barrios Osorio, Omar Ricardo. Derecho e informética. Aspectos fundamentales. Pag. 3.
8 Barrios Osorio, Omar Ricardo. Introduccién de las nuevas tecnologias en el derecho. Pag. 22.
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Es necesario puntualizar en cuanto al origen mismo del término informatica asi como su
concepto, ya que la percepcion del mismo puede variar por multiples razones, por ejemplo
dependiendo la persona a la que se plantea puesto que en la actualidad la sociedad
humana esta conformada por personas que vivieron en épocas muy marcadas en cuanto
a los avances tecnolégicos, y ello da como resultado que para una persona mayor de
sesenta afos muy probablemente el término informatica va a significar un concepto
asociado con la transmisién de informacién por diversas vias, a diferencia de una persona
de menor edad para la cual va a significar un concepto mas amplio y complejo, ello
derivado que la informatica esta considerada como un medio de conocimiento directo e
inmediato de aspectos que van desde lo general hasta lo particular de una idea, es por
ello que considero que como estudiante de la ciencia del derecho es necesario analizar
cuales son los cambios y efectos que se generan en el comportamiento tanto individual

como colectivo de la sociedad a raiz del surgimiento de la informatica.

La informatica como tal ha sido una ciencia que se ha abierto espacio, posicionandose
como una de las ciencias que proporciona los medios necesario para poder iniciar la
llamada era de la tecnologia, la cual viene acompafnada de diversos comportamientos
tanto a nivel social como a nivel individual, entre los cuales considero de los mas
significativos el comercio electrénico, las redes sociales, la comunicacién con el uso de
la web generando con todo ello surgimiento de los delitos con el uso de los medios

informaticos o mejor llamados delitos informaticos.



1.4. Lainformacion y los datos

La informatica guarda un vinculo estrecho entre la informacion y los datos, ya que la
informatica se encarga de estudiar y determinar las técnicas y procedimientos de
sistematizacion de informacién y datos con el propdsito de agilizar y ordenar el acceso a
los mismos, logrando su propoésito a través del empleo de un ordenador, para lo que es
necesario individualizar los conceptos de informacién y datos que componen el objeto de
estudio de la informatica y asi dimensionar la esencia en que radica la informatica. El

término Informacion es definido como:

“El elemento fundamental que manejan los ordenadores en forma de datos binarios. Tras
la revolucién industrial, se habla de la revolucién de la informacién, que se ha convertido
en el mayor valor de las empresas y de las personas. El auge, proliferacion y
universalizacién de sistemas de interconexién global como Internet, ha llevado a hablar
de la sociedad de la informacion como el nuevo paradigma del mundo en que vivimos."
Razén por la que la informatica debe su contenido a la informacién de diversa indole, la

cual es almacenada y ordenada en las computadoras.

“Técnicamente, los datos son hechos y cifras en bruto, tales como 6rdenes y pagos, los
cuales se procesan para obtener informacion, por ejemplo el saldo deudor y el monto

disponible. Sin embargo, en el uso comun, los términos datos e informaciéon se toman

® Diccionario Informatico La Web del Programador LWP. http://www.lawebdelprogramador.com
/diccionario/buscar.php?opc=1&charSearch=Informaci%C3%B3n (Consultado: 05 de febrero de 2016).



como sinénimos. La cantidad de datos versus informacion que se guarda en e
computador constituye una compensacion. Los datos pueden procesarse en diferentes
formas de informacién, pero toma tiempo clasificar y sumar transacciones. La informacion

actualizada puede proporcionar respuestas inmediatas.”°

En base a lo antes expuesto se define que los datos como tal constituyen un concepto
genérico, para lo cual se debe interpretar la especie del mismo que atafie definir
atendiendo a la relacién que la misma tenga con la informatica, ya que la informatica
como tal es necesaria entenderla desde el punto de vista tecnolégico puesto que es por
medio de un ordenador que se clasifican los datos, datos los cuales tiene que ser digitales
para que puedan estar contenidos dentro de un sistema informatico. Un error frecuente
es creer que el software es también datos. El computador ejecuta o corre un software.
Los datos se procesan, mientras que el software se ejecuta, un factor cualitativo que

designa la posicién de un sistema, y que eventualmente es transmitido por este sistema

a otro.

1.5. Datos informaticos

Los sistemas de computacién son alimentados con el sistema de identificacion de los

datos el cual se denomina estructura de datos, y depende de las caracteristicas de cada

uno de los diferentes tipos de datos que existen, el Convenio Sobre la Ciberdelincuencia

10 Diccionario Informatico, La Web del Programador LWP. http://www.lawebdelprogramador.com
/diccionario/buscar.php?opc=1&charSearch=datos. (Consultado: 09 de febrero de 2016).
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o mejor conocido como Convenio de Budapest define a los datos informaticos como:
“...toda representacion de hechos, informacién o conceptos expresados de cualquier
forma que se presente a tratamiento informatico, incluidos los programas disefiados para

que un sistema informatico ejecute una funcién.”

1.6. Base de datos

Segun el Diccionario de la Real Academia Espafiola la base de datos es: Conjunto de
datos organizados de tal modo que permita obtener con rapidez diversos tipos de
informacioén, por lo que se debe entender que la misma es la estructura digital que utiliza
la informatica para poder organizar de manera eficaz y rapida los datos ya convertidos

en informacién que se puede compartir.

Para la ciencia del derecho es de suma relevancia garantizar a través de multiples
normativas tanto de naturaleza de derecho publico como de derecho privado, las cuales
tienen que enfocarse a proteger el contenido de las diversas bases de datos, y porque
hablamos de las dos grandes areas en las que se divide el derecho, porque las bases de
datos comun e histéricamente han estado contenidas en su mayoria en papel, sin
embargo las instituciones publicas y privadas, y especialmente las instituciones publicas,
deben de demostrar avances significativos a efecto de reorganizar esa informacién en
formatos digitales ya que el no hacerlo significaria incluso quedar desfasados en
comparacion de los sistemas juridicos a nivel internacional, lo cual no es apropiado pues

el sistema juridico de un Estado tiene una funcién trascendental desde diversos puntos

10
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diplomatico, esto debido a que si no se empieza a legislar en cuanto a la regulacién de
contratos mercantiles atipicos el mismo Estado con esa omisién perderia credibilidad
ante los posibles inversores al no tener los mismos un sustento legal para poder realizar
sus negocios en el pais y eso significaria una merma en la inversioén de capital extranjero
el cual es muy util para el sostenimiento de la economia nacional, asi como para todo

pais que se encuentre en vias de desarrollo.

Son diversas las razones por las que en las bases de datos de los sistemas informaticos
debe garantizarse la proteccién a su informacién, mediante la implementaciéon de normas
juridicas adecuadas al contexto del avance tecnolégico en el que la sociedad
guatemalteca se devuelve en la actualidad, atafiendo dicho asunto a intereses a nivel

regional y mundial, gracias a los alcances que permite la informatica en la actualidad.

1.7. El sistema informatico

“Un sistema informatico es la sintesis de hardware, software y de un soporte humano.
Un sistema informatico tipico emplea un ordenador que usa dispositivos programables
para almacenar, recuperar y procesar datos,”'! por lo que es importante seialar que el

sistema informatico subsiste esencialmente por sus componentes.

" Ibid.
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Para poder entender el sistema informatico se cita la siguiente grafica, la cual estructura

cuales son las partes que lo componen, asi como los resultados de su funcionamiento.

Se puede observar que cada uno de los componentes del sistema informatico es
fundamental para cumplir sus propésitos, aunque cabe resaltar el hecho de que al mismo
le da origen el intelecto humano sin el cual hubiese sido imposible la creacién del sistema
como tal, asi como la evolucién del mismo. Al analizar los componentes del sistema
informatico es evidente que el ordenador es un componente mas aunque no el principal
componente del sistema como comunmente, percibido de esta manera debido a que es
la parte tangible del mismo, lo que nos impulsa a aclarar que a los componentes del
sistema informatico se les debe dar la importancia de forma horizontal ya que los mismos

juegan un papel importante en cuanto al funcionamiento del sistema.

1.7.1. El ciberespacio

El diccionario de la Real Academia Espafola define al ciberespacio como el
Ambito artificial creado por medios informaticos. Concepto que se refiere al hecho de que
la informatica con el propésito de transmitir la informacién creo este espacio en el cual se
facilité la trasmisién de la misma, en el cual se puede interactuar de forma muy eficiente
e inmediata empleando para ello los medios electrénicos que componen los sistemas

informaticos.

12



Es comun creer que el término ciberespacio es un sinénimo de Internet, para lo cual es
importante aclarar su diferencia, Lawrence Lessig sefala en que: “La diferencia radica en
cémo se concibe a la red de redes: como una herramienta o como parte de la subjetividad
de los usuarios. Mientras internet nos permite escribir emails y enviarlos, navegar por
paginas web buscando informacién o publicar un post en Facebook o Twitter; el
ciberespacio es un producto social, es un lugar construido para la vida de las personas,
es un lugar donde se vive en comunidad, se generan normas, se forma tejido social”.'?
Consiste pues esta diferencia en que el Internet da un medio diferente de hacer las cosas
y segun multiples opiniones de manera mas expedita aunque aun no tan confiable, no
obstante el resultado que se obtenga sea el mismo la forma varia, por ejemplo el pagar
cuentas y comparar articulos cambia en el ciberespacio, el cual constituye una
circunscripcidén espacial en la cual la sociedad humana a nivel mundial, cabe mencionar
gue es un espacio de interaccién con el cual se han sobrepasado fronteras, espacio en
el que las personas viven en comunidad aunque la misma ha destacado una variacién en
cuanto a la actividad del individuo en sociedad principalmente en lo referente a la

convivencia interpersonal.

En el estudio de la informatica como tal existe un concepto el cual se debe de explicar,
ya que el mismo da lugar a que se den confusiones de terminologia, ese término es la

digitalizacion.

12] awrence Lessig. https://la-razon.com/opinion/columnistas/Ciberespacio_0_2088391171.html.
(Consuitado: 01 de marzo de 2016).
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1.7.2. La digitalizacion

Se infiere que la digitalizacién es una etapa importante para cumplir con los objetivos de
la ciencia de la informatica, en ese sentido cabe citar que dicho proceso se define como
“...el proceso mediante el cual un mensaje se convierte en una sucesion de impulsos
eléctricos, equivalente a digitos combinados (cédigo binario), el 0 6 el 1 (en realidad es
una serie de apagado y prendido de impulso combinados). Estos digitos son los

llamados bits.” 13

El digitalizar, es un proceso el cual se ha convertido gradualmente en un proceso mas
comun en las instituciones de diversa naturaleza, entiéndase publicas y privadas, las
cuales han detectado que la permanencia y organizacion de la informacién en un formato

digital optimiza las diversas utilidades que se le pretendan dar a esos datos.

En tal sentido, es oportuno agregar un esquema del proceso de digitalizacién de
documentos, proceso que es muy empleado en diversas instituciones, el cual va permitir

dimensionar la importancia y efectividad del mismo.

Es importante para el estudio del derecho entender este tipo de proceso pues el mismos
ha acarreado multiples responsabilidades para los abogados tanto a nivel nacional como

internacional, como muestra de ello son las certificaciones electrénicas que se pueden

13 http://www?2.udec.cl/~Isalazarv/digitalizacion.html. (Consultado: 05 de marzo de 2016).
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adquirir a través de la plataforma virtual del Registro Nacional de las Personas de la
Republica de Guatemala, lo cual es resultado de un proceso de digitalizacién, proceso
que para la esfera del derecho es relevante regular y actualizar constantemente, en virtud

de la existencia de multiples amenazas a las bases de datos institucionales.

1.7.3. Internet

“Conocida como la red de redes, pues se trata de una de las redes mas grandes con un
estimado de tres mil diez millones de personas que utilizan internet, segun estudio
actualizado hasta enero de 2016”4 . Para funcionar se utiliza el conjunto de protocolos
TCP/IP. Dicha Red fue financiada a finales de la década de los sesenta por DARPA, que
se llamé al principio ARPANET; pensada para el area militar de Estados Unidos y usada

por cientificos.

“La Internet se puede definir como la Red mundial de computadoras u ordenadores
interconectados mediante un protocolo especial de comunicacién. Funciona a modo de

nombre propio.”®

El Diccionario de la Real Academia Espafiola define a la Internet como la Red informatica
mundial, descentralizada, formada por la conexién directa entre computadoras mediante

un protocolo especial de comunicacién. Red la cual trasciende a ser objeto de estudio del

4 http://franbarquilla.com/estado-internet-redes-sociales-2015-espana-estudio/. (Consultado: 03 de abiril

de 2016).
15 Diccionario Panhispanico de Dudas, 2005. Pag. 121.
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cual se debe de considerar que el tipo de informacién que se trasmita o la manipulacién

que se pueda hacer de la misma, puede generar consecuencias juridicas para los
Estados del mundo o para los usuarios de tan extensa Red, para lo cual debe tenerse
bien claro que dicha Red tiene determinadas caracteristicas, las cuales permiten

dimensionar los riesgos que deben ser prevenidos en cuanto al manejo de la informacion.

A titulo personal del sustentante, se considera que las caracteristicas mas significativas

de internet en relacién al ambito juridico son:

a) Universalidad,
b) Facil de usar,
c) Econémico,
d) Libre,y

e) Andénimo.

Entre otras caracteristicas que se le pueden atribuir a la internet, es sustancial analizar
las dltimas dos mencionadas, libre y anénimo, ya que las mismas significan un ambito
dificil de regular para la ciencia del derecho a través de un cuerpo normativo determinado,
ello atendiendo que en primer término la libertad con que se cuenta para poder hacer uso
de esta red permite a diversos grupos del crimen organizados o simplemente a

delincuentes individuales perpetrar diversos ilicitos.

16



predominante en toda la red lo que genera una dificultad para poder deducir

responsabilidades en la diversos delitos o faltas cometidas por este medio, por lo que se
ha tenido como consecuencia que se haga un ambito especial de estudio para los juristas,

aspectos los cuales inspiran la presente investigaciéon y propuesta.

1.7.4. Relacion de la internet con el derecho

La internet en virtud que es la red por medio de la cual se trasmite el mayor niumero de
informacion a nivel mundial, se hace necesario esbozar la linea que la relaciona con el
derecho, debido a que con el avance de la llamada revolucién informatica se debe de
considerar por parte del derecho la adecuacién de asuntos practicos en cuanto a las
diligencias propias que conlleva la praxis del derecho, en el sentido de adecuar las
diversas herramientas que presenta la informatica tales como softwares, aplicaciones y
plataformas web a las cuales se accede a través del uso de internet, y asi empezar a
beneficiar a los juristas con las facilidades que la informatica proporciona, aunque por la
sensibilidad de la informacion que se administra en el ambito juridico es necesario
contemplar protocolos y regulaciones especiales a efecto resguardar el bien juridico de

la informacién en este caso de caracter juridica.

Tal es el caso de las certificaciones de partidas de nacimiento, las cuales se pueden

obtener atreves del uso de la aplicacién o del portal Web del Registro Nacional de las

17



Personas de la Republica de Guatemala, simplificando asi un tramite el cual comunmente

solia ser tardado para los requirentes de las mismas.

El Organismo Judicial, también ha implementado las notificaciones electrénicas que
permiten a aquellas personas que sean parte en algun proceso judicial ser notificadas de
manera electrénica, previo a registrarse como usuario del sistema electrénico del
Organismo Judicial. Y asi se pueden enumerar una serie de proyectos informaticos los
cuales ya se estan utilizando y se pretenden implementar por parte de las instituciones
publicas lo que permite esclarecer cada vez mas la frontera existente entre el derecho y
la informatica, siendo la informatica en los ultimos afos la ciencia que se ha posicionado
como la ciencia mas empleada para desarrollar otras esferas cientificas las cuales se
sirven de las herramientas que esta presenta para poder ampliar e intercambiar la
informacioén, asi como para facilitar tareas que son la parte practica de la ciencias, es por
ello que se evidencia que la informatica y el derecho son ciencias que se han
complementado muy bien la una con la otra ya que la informatica es la ciencia que permite
al derecho el intercambio de informacién tanto de doctrina juridica, leyes nacionales e
internacionales asi como de datos personales los cuales requieren los juristas para poder
desarrollar su ejercicio profesional, y por otro lado el derecho como la ciencia encargada
del estudio de la norma juridica como expresion directa de este complementa la
informatica al dictar parametros que regulan el resguardo de la informacion, el buen uso
de la misma y determinar las responsabilidades juridicas en que incurren todos aquellos
usuarios del sistema informatica quienes por ese medio cometan algun tipo de conducta

considerada como delictiva.

18



CAPITULO II
2. Derecho informatico

Tai y como se ha citado, la informatica es la ciencia que se encarga del estudio y
determinacion de las técnicas y procedimientos de sistematizacién de informacién y datos
con el propésito de agilizar y ordenar el acceso a los mismos, logrando su propésito a
través del empleo de un ordenador. Datos e informacién cuya cantidad pertenecen
proporcionalmente a personas individuales o juridicas, quienes tienen el derecho de
poder exigir que se garantice la proteccion, y al ser un bien intangible o inmaterial es
importante su regulacién pues como todo bien reconocido por el derecho es susceptible

de apropiacién.

El mismo intercambio de informacién entre los usuarios del sistema el cual en ocasiones
genera antagonismos entre otros muchos tipos de situaciones en las relaciones
humanas, las que a su vez provocan asuntos controvertidos a nivel social y es en ambos
casos en los que el derecho interviene con el propésito de regular el uso de los sistemas
informaticos, asi como establece normas para determinar responsabilidades por la

comision de delitos o faltas contra las legislaciones de los Estados.
Se debe considerar el crecimiento de la informatica como un objeto de estudio del

derecho, el cual al igual que otras ciencias se debe de adaptar al desarrollo tecnolégico

y es a su vez que surge el derecho informatico como una disciplina que se desprende de
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la matriz de la ciencia del derecho, y al ser la informatica una ciencia en constante
desarrollo el derecho debe de seguirle el paso para poder garantizar su adecuacién a las

necesidades normativas que de la practica misma de la informatica vayan surgiendo.

Tomando en consideracion los aspectos antes expuestos, se considera apropiado definir
el derecho informatico, de acuerdo al autor experto en la materia, quien define al derecho
informatico de la siguiente manera: “El Derecho informatico es el conjunto de doctrinas,
principios y hormas, que regulan los bienes juridicos que la Informatica crea, las acciones

y las responsabilidades de las personas derivadas del uso de la tecnologia”. 16

Otro de los grandes expertos del derecho informatico lo define como: “el Derecho de la
informatica es el conjunto de leyes, normas y principios aplicables a los hechos y actos

derivados de la informatica”. 17

Considerando las definiciones de los autores antes citados, se puede definir al derecho
informatico como el conjunto de normas juridicas, principios teorias y doctrinas que tiene
por objeto estudiar y regular la protecciéon de los bienes informaticos, las acciones que
tengan consecuencias juridicas que se cometan con el uso de la tecnologia, asi como
determinar los tipos delictivos cometidos como consecuencia del empleo de estos
medios, estableciendo para ello parametros de uso. En tanto se debe considerar la

informatica como una ciencia cuya naturaleza tecnolégica debe ser regida por normas

16 Barrios Osorio. Op. Cit. Pag. 51.
17 Téllez Valdés, Julio. Derecho informatico. Pag. 57.
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juridicas expresadas por la ciencia del derecho, tomando en

cuenta que este ultimo
determinara un orden y parametros para el uso de la informatica, cumpliendo con ello uno

de los fines del derecho, el cual es alcanzar una convivencia arménica en sociedad.

2.1. Caracteristicas del derecho informatico

Las caracteristicas del Derecho Informatico son las siguientes:

“Es un derecho moderno, disciplina la cual a diferencia de otras de las tradicionales
del Derecho, las cuales han sido parte del desarrollo de la ciencia del derecho desde
épocas antiguas, es considerada como moderna en virtud de que tiene sus origenes

en la implementacién de la computadora en las actividades del individuo en
sociedad, lo cual es relativamente reciente.

b) Es un derecho intimamente influenciado por las tecnologias en general, debido a

que éstas han permitido un desarrollo sostenido de la computadora y su entorno,

por ejemplo, en la actualidad se tienen una serie de problemas juridicos generados

por el uso de Internet en las diversas actividades de las personas.

Es un derecho que se encuentra ligado al proceso de globalizacion, por lo que el
jurista se encuentra obligado a resolver el problema del juez competente, el mismo

que debe conocer y dar solucién a determinado caso concreto, debiendo asimismo,
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particular.

d) Es un derecho que necesariamente debe ser legislado en leyes especiales, debido

a que su objeto de estudio, asi como sus formas de regulacion son muy dinamicas.

e) “Es un derecho auténomo, con instituciones propias que se encarga de brindar
soluciones legales a los problemas planteados por el avance cientifico en el ambito
de su competencia. Es importante indicar, que conforme transcurre el tiempo surgen
nuevas dificultades legales no previstas por el jurista, el legislador o el juez, pero
que el Derecho informatico permite solucionar, hecho que refuerza y sustenta la

caracteristica en mencién.”'8

Caracteristica con la cual difiero ya que como muchas otras disciplinas del derecho no
pueden tener el caracter de autbnoma en virtud que es esencial su interrelacion entre si,
surgidas todas de los principios y teorias del derecho, criterio el cual se desarrollara en

el siguiente subtema.

Es de suma importancia el citar las caracteristicas a las que se hace referencia acerca
del derecho informatico, considerando que las mismas permiten dimensionar la
interrelacion existente entre el derecho y la informatica, asi como la forma en que dichas

ciencias se complementan.

18 hitp://www.ecured.cu/Derecho_inform%C3%atico. (Consultado:02 de abril de 2016).
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criterio del sustentante, es mantener un orden social justo y equitativo, lo cual ha

permitido que multiples ciencias hayan podido desarrollarse junto con la humanidad, pues
de no haber normativas que emanan del derecho no se hubiese podido respetar el
crecimiento intelectual del ser humano, tal como ocurrié en el periodo oscurantista de la
historia de la humanidad, periodo que evidentemente permitié que la misma humanidad
se diera cuenta que no se podria hacer nada sin aplicar los principios de justicia y

tolerancia, sin los cuales se reprimia el intelecto humano.
2.2. Autonomia del derecho informatico

Existen mudltiples criterios entre los juristas que estudian la autonomia del derecho
informatico, pero para poder definir la autonomia de esta rama del derecho, es necesario
analizar en primer término lo referente a la autonomia de las ramas del derecho, y para
ello consideramos apropiado citar la siguiente idea, la cual expresa multiples aspectos en

cuanto al tema:

“La cuestidn es si esas ramas del derecho(refiriéndose a todas las ramas del derecho)
ademas de autonomia didactica y legislativa, también cuentan con autonomia cientifica:
la respuesta sera afirmativa si se sostiene que una rama juridica, ademas de contar con
normas juridicas propias, cuenta con principios propios completamente diferentes a
cualesquiera otros principios juridicos de otras ramas, a donde sea posible ir a buscar la

solucion para alguna cuestiéon no prevista expresamente por las normas juridicas; y sera
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expresa en sus normas juridicas, deba acudirse a los principios juridicos de otra rama del

derecho.™®

Atendiendo a la acotacion citada en cuanto a la autonomia del derecho, lo expuesto
guarda un orden légico el cual se comprueba en la practica del derecho ya que los
cuerpos normativos por su naturaleza y objeto de regulacioén tienden a complementarse
entre si con otros cuerpos normativos constituyendo con ello un sistema juridico, y como
todo sistema esta compuesto por un conjunto de elementos, los cuales en este caso los
elementos principales que componen el mismo principalmente, son las normas juridicas,
las cuales no pueden ser independientes entre si ya que de ser asi no encajarian en la

idea de un sistema como tal.

y
El investigador considera que la idea de una rama del derecho autbnoma no es posible,

y en ese orden de ideas ratifico mi postura en cuanto a la autonomia del derecho
informatico es que no es una rama auténoma del derecho en virtud que la misma en
principio tiene diversos campos de aplicacién, por ejemplo en el derecho registral, el
derecho penal y el derecho mercantil entre otros, lo que conlleva a que no pueda estar
codificada en un solo cédigo de derecho Informatico, sino a dividirse en varios cuerpos
normativos que regulan aspectos de esta néturaleza, aunque a consideracion del

sustentante los delitos informaticos no necesariamente necesitan estan comprendidos en

9 Sosa, Toribio Enrique. http://sosa-legislacion.blogspot.com/2010/04/division-del-derecho-en-ramas-
derecho.html. (Consultado: 07 de abril de 2016).
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delictivas reconocidas en el Codigo Penal Decreto 17-73 del Congreso de la Republica
de Guatemala, conformando un apartado independiente, a efecto de resguardas la

armonia normativa.
2.3. Clasificacion del derecho informatico

Como toda disciplina cientifica para que la misma se pueda desarrollar es necesario que
la misma tenga una categorizacién, la cual permitirdA entender el objeto de la misma,
teniendo para ello en cuenta que la presente clasificaciéon radica en la relacién existente
entre el derecho y la informatica es a través de la clasificaciébn que se expone que el
derecho informatico se puede dimensionar como una disciplina en la cual el aspecto
tecnolégico significa que sea inherentemente évolutiva, por lo que se expone que “...la
clasificacion de dicho Derecho Informatico obedecera a dos vertientes fundamentales: la
informatica juridica y el derecho de la informatica..."?. Por lo que tomando en

consideracion se estima procedente explicar cada una de ellas.

a. Informatica juridica: “Se constituye como una disciplina que estudia a la tecnologia
desde el enfoque de que la misma es una ciencia que auxilia y beneficia a la ciencia

del Derecho. Se encuentra a la informatica juridica documental, informatica juridica

20 Téllez Valdes. Op. Cit. Pag. 22.
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de gestion, la ofimatica, la informatica juridica decisional, la inteligencia artificial, y

los sistemas expertos juridicos."?!

b. Derecho de la informatica: “Disciplina tiene como objeto de estudio la tecnologia, lo
que significa que principalmente se encarg'a de analizar las transformaciones que la
tecnologia ha generado tanto en las instituciones juridicas, relaciones juridicas entre
los individuos y las de estos ultimos ante el estado. Tal como se encuentra a los
contratos informaticos, delitos informaticos, el teletrabajo, proteccion de datos
personales, comercio electrénico, sociedad de la informacién, biotecnologia y

derecho, seguridad de la informacién, documento electrénico y firma digital.”22

2.3.1. Informatica juridica

En la creciente utilizacién de los sistemas informaticos, posicionandose como los
sistemas mas empleados para la transmisién de informacion, el crecimiento de los
mismos qbliga a que se incluya en sus bases de datos todo tipo de informacién incluyendo
la de caracter juridico y legal, informacion la cual es de suma relevancia para la ciencia
del derecho pues constituye el contenido teéricé, legal y doctrinario del derecho, por lo
que coalicion entre los sistemas informaticos y el derecho da lugar al surgimiento del
término informatica juridica, rama de la Informatica la cual es definida como “Informatica

juridica la cual puede ser considerada como una rama, subdivisién o aplicacion de la

21 http://informaticaiit3.blogspot.com/2015/05/derecho-informatico.html. (Consultado: 09 de abril de 2016).
22 http://dialtec.blogspot.com/2009/06/derecho-informatico-clasificaciones.html. (Consultado: 09 de abril de

2016). :

\
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Informatica que tiene por objeto utilizar los procedimientos, técnicas, herramientas y sus
recursos propios, en el campo, materia, contenido o fines del Derecho”.2® Por otra parte
se define como la “Aplicacién al derecho de las técnicas modernas que permiten

memorizar y utilizar los distintos elementos de la informacion juridica”.?4

Se considera oportuno aportar la definiciéon de informatica juridica de la forma siguiente:
Es la rama de la informatica, en la que se implementan medios que presenta la
informatica, como ciencia encargada del estudio de la recaudacién, organizacién y
administracion de todos los datos contenidos en el ciberespacio, medios que son
empleados con el propésito de recabar datos e informacién de caracter juridico y legal y
asi facilitar el acceso al contenido de la ciencia del derecho, asi como también coadyuva

a la automatizacion de las actividades practicas de los profesionales del derecho.
2.4. Clasificacion de la informatica juridica

La informatica juridica al ser una rama de la informatica, la misma se considera necesaria
que se categorice, ya que la aplicacién de esta como del resto de ramas de la informatica
es de amplia utilidad para diversos fines. Para lo cual es oportuno citar la siguiente

clasificacion de la informatica juridica:

23 Barrios Osorio. Op. Cit. Pag. 53.
24 Enciclopedia Juridica, Edicién 2014. http://www.enciclopedia-juridica.biz14.com/d/inform%C3%A1tica-
jur%C3%ADdica/inform%C3%A1tica-jur%C3%ADdica.htm. (Consultado: 12 de abril de 2016).
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juridicos);

b) Informatica juridica de control y gestién (desarrollo de actividades juridico-

adjetivas); y

c) Sistemas expertos legales o informatica juridica metadocumentaria (apoyo en la

decision, educacion, investigacion, redaccion y prevision del Derecho).”s

Una vez establecido el parametro de categorizacién se procedera a desarrollar cada una

de las categorias citadas.

a) Informatica juridica documentaria (almacenamiento y recuperacion de textos
juridicos). Categoria que se refiere esencialmente a la tecnificacién del derecho, ya
que todos aquellos contenidos de caracter legal y juridico, asi como aquellos de
caracter social que sean objeto de estudio para el derecho, es momento de
implementar que este tipo de informacién sea agrupada en bancos de datos,

facilitando con ello el alcance que se tenga a los documentos antes mencionados.

b) Informatica juridica de control y gestién (desarrollo de actividades juridico-

adjetivas). Es utilizada en tribunales, bufetes juridicos, despachos notariales,

e

25 Téllez Valdes. Op. Cit. Pag. 27.
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proporcionados por la informatica para poder tener actualizada la informacién y

poder mantener un control eficiente de la misma. Tal como se da en las oficinas
publicas de Guatemala en las cuales se ha ido implementado esta categoria de la
informatica, lo que ha permitido tener acceso por parte de los usuarios de estas
plataformas a obtener certificaciones, registro de procesos y control de infracciones

cometidas por la practica de gestiones juridicas.

Esto ha significado un aspecto importante para el diligenciamiento de todo proceso ante
la administracién publica, el cual es la comunicacion, y con el empleo de la informatica
en las gestiones legal el intercambio de la informacién es mas dinamico entre los
empleados publicos y los interesados en gestiones ante la administraciéon publica, asi
como la comunicacion de los gestores publicos entre si, es menester mencionar que en
materia de derecho procesal es donde comunmente se necesita un intercambio de
informacién inmediato y eficaz ya que los plazos con los que se cuenta es limitado, como
por ejemplo lo que sucede en la entrega de informes circunstanciados dentro del proceso
de amparo, ello en virtud que la misma Ley de Amparo, Exhibicién Personal y de
Constitucionalidad Decreto Numero 1-86, en el Articulo 33 establece: “Tramite inmediato
del amparo. Los jueces y tribunales estan obligados a tramitar los amparos el mismo dia
en que les fueren presentados, mandando pedir los antecedentes o en su defecto informe
circunstanciado a la persona, autoridad, funcio’h;rio o empleado contra el cual se haya

pedido amparo, quienes deberan cumplir remitiendo los antecedentes o informando

dentro del perentorio término de cuarenta y ocho horas, mas el de la distancia, que fijara
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el tribunal en la misma resolucién, a su prudente arbitrio.”, evidenciando con ello la

necesidad de emplear todos los medios necesarios a efecto cumplir con la celeridad que

el mismo proceso de amparo exige.

Informatica juridica decisional: Se denomina asi a la clasificacion de la informatica
que se utilizara para la toma de decisiones de caracter juridico. Sin equivocarse al
pensar que pueden ser utilizadas las herramientas de la informatica para la toma de
decisiones que le corresponden al juzgador, ya que las mismas se resuelven en
nuestra legislacion ya sea segun la prueba legal o tazada o bien la sana critica
razonada, por lo que es indispensable la intervencién del razonamiento humano
para resolver. Aunque este tipo de informatica usualmente es empleada en asuntos
de naturaleza registral, tal es el caso de los requisitos legales que exige el portal de
guatecompras para publicar algin tipo dej adquisicién realizada por la entidad de
derecho publico y que en el caso de no /Ilenar una de las casillas que se sefala
como requisito legal para poder registrar la adquisiciéon, la misma plataforma
informatica deniega el registro haciendo obligatorio que se cumpla con todos los

requisitos a cabalidad, y es esta una de las formas en las cuales se pone de

manifiesto en la praxis del derecho la informatica juridica de decisional.
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CAPITULO Il

3. Elderecho penal y la informatica

Como ya se ha explicado el derecho penal es la rama del derecho publico que contiene
un conjunto de principios, teorias, doctrinas y normas juridicas que se encargan del
estudio y regulacion de la actividad punitiva en cuanto a las conductas humanas
consideradas como delitos, determinando que tipos penales se deben de aplicar a dichas
conductas, asi como las penas y medidas de seguridad o correccién a imponer a los
responsables de las mismas, asi como hemos expuesto que la informatica es la ciencia
que se encarga del estudio y determinaciéon de las técnicas y procedimientos de
sistematizacioén de informacién y datos con el propésito de agilizar y ordenar el acceso a

los mismos, logrando su propésito a través del empleo de un ordenador.

Es importante establecer que ambas ciencias tienen un punto de encuentro entre si, ya
que la informatica es una ciencia la cual se origina y se desarrolla con la intervencién de
la voluntad humana y por lo mismo esta intrinseca la posibilidad de la comisién de un
acto considerado como ilicito aumentando con ello el hecho que existen multiples factores
que hacen vulnerable a los bienes juridicos informaticos, situaciones que hacen esencial
la intervencion del derecho y en especial del derecho penal con el objeto de regular todo
tipo de conductas consideradas como delictivas cometidos en el empleo de medios
informaticos, a las cuales el derecho penal debera adecuar a una norma penal teniendo

como consecuencia imponer una determinada sancioén.
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influencia que ha tomado la informatica en las personas, asi como la relevancia que la

misma tiene para el desarrollo comercial, industrial, educativo, comunicacién entre
muchos otros, areas que sin la aplicaciéon y apertura al empleo de la informatica se
estancarian estando en un mundo globalizado el cual se conecta principalmente a través
del ciberespacio con el empleo de medios informaticos y tecnoldgicos, los cuales para su
uso no existen parametros estrictos que permitan determinar la responsabilidad penal de
quienes cometen ilicitos de naturaleza informatica, asi como para poder dar seguimiento
de forma inmediata y objetiva a las personas responsables de estos quienes aprovechan

el uso de los medios tecnoldgicos para ejecutar los mismos desde distintos lugares del

mundo.

3.1. El delito informatico

Se define al delito informatico como, “la realizaciéon de una accién que, reuniendo las
caracteristicas que delimitan el concepto de delito, sea llevada a cabo utilizando un
elemento informatico y/o telematico, o vulnerando los derechos del titular de un elemento

informatico, ya sea hardware o software”.26

Se definen los delitos informaticos como: “los delitos informaticos son todas aquellas
conductas que ponen en peligro o lesionan la integridad, confidencialidad y/o

disponibilidad de los datos y sistemas informaticos, y ello sin perjuicio de que, ademas,

26 Davara Rodriguez, citado por Acurio Del Pino, Santiago. Delitos informaticos: generalidades. Pag. 10.
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puedan suponer una puesta en peligro o lesién de bienes juridicos distintos. Las
conductas que, con independencia de la proteccion de otros intereses juridicos,
menoscaban este nuevo bien juridico se centran, en principio, en las siguientes: el acceso

no autorizado a sistemas y redes informaticos”.?”

A criterio del investigador, se pueden definir los delitos informaticos como aquellas
conductas tipicas y antijuridicas cometidas mediante el empleo de medios informaticos o
tecnolégicos que atentan contra la integridad de los bienes juridicos informaticos, tales
como datos y sistemas informaticos, suponiendo ademas un riesgo para los bienes
juridicos ligados a estos ultimos, como cuentas monetarias, datos personales o publicos

de dominio exclusivo del Estado.

3.1.1. Tipos de delitos informaticos

El Doctor Santiago Acurio Del Pino, en su libro Delitos Informaticos, hace una clasificacion
la cual se considera apropiada citar a efecto poder conocer la diversidad de categorias y
tipos de delitos informaticos que existen, auhque por la naturaleza de cambiante y
evolutiva de la informatica, es probable que al momento de estar en el desarrollo del
presente trabajo se estén creando nuevas figuras delictivas de caracter informatico o bien
actualizando segun los avances tecnolégicos las figuras ya existentes. Por lo que los

delitos informaticos para su inmediato estudio se pueden clasificar en:

27 Rguez Mourullo, citado por el Diccionario juridico de los medios de comunicacion. Pag. 97.
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° Los fraudes

Siendo su clasificacién la siguiente:
a) Los datos falsos o engafosos

“Esta categoria se refiere a la modificacion desautorizada de los datos o el software
instalado en el sistema victima (incluyendo borrado de archivos). Son particularmente
serios cuando el que lo realiza ha obtenido deréchos de Administrador o Supervisor, con
la capacidad de disparar cualquier comando y por ende alterar o borrar cualquier

informacion que puede incluso terminar en la baja total del sistema.”?8

Este tipo de delito viene a constituir un tipo penal el cual se debe de atender por parte de
los estados del mundo en virtud que la ejecucién del mismo va dirigido a los datos de
personas individuales o juridicas, por lo que-al ser los datos informaticos un factor
elemental en diversos aspectos de la vida en sociedad se atenta también contra la
organizacion social existente. Una peculiaridad de este delito es de que el mismo puede
ser cometido sin necesidad de mayores conocimientos de informatica, simplemente

puede ser ejecutado con el acceso que se tenga a la informacioén.

28 http://www.segu-info.com.ar/ataques/ataques_maodificacion.htm. (Consultado: 05 de junio de 2016).
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b) Manipulacién de programas o los Caballos de Troya

El apelativo de Caballos de Troya se lo ha ganado este tipo penal debido a la famosa
fabula griega en la cual los griegos ofrecieron a los troyanos un caballo gigante de madera
como simbolo de paz, pero los troyanos al ingresar el caballo a su ciudad se llevaron la
sorpresa de que del interior de aquella escultura de madera surgieron soldados griegos

y capturaron Troya.

“Un programa de caballo de Troya se presenta a si mismo como un programa informatico

de utilidad, mientras que lo que hace en realidad es causar estragos y dafios en el

equipo."?®

Pero a diferencia del tipo penal anterior, este tipo penal es ejecutado por personas que
tienen conocimientos especializados de informatica. Delito el cual se puede definir como
el delito penal de naturaleza informatica el cual es empleado con el propésito de
manipular un ordenador insertando instrucciones provenientes de otro ordenador
disfrazando las mismas como un programa informatico, haciendo creer al usuario del

ordenador afectado que son comandos normales del software del ordenador.

29 https://mx.norton.com/cybercrime-trojansspyware. (Consultado: 05 de junio de 2016).
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C) La técnica del salami (salami technique/rounching down)

Es una técnica especializada que se denomina “técnica del salchichon” en la que “rodajas
muy finas” apenas percibirles, de transacciones financieras, se van sacando

repetidamente de una cuenta y se transfieren a otra.”?

Este tipo penal contiene un factor que lo hace I'Iamativo para el interés de la mayoria de
personas sea individuales o juridicas, ello en virtud de que como hemos visto el bien
juridico tutelado que se afecta aunque sea en proporciones pequefias es el patrimonio
de las personas, razén por la que a través de la comisiéon de este delito se puede llegar
a amasar cifras significativas de capitales sustraidas de incontables cuentas de las cuales
sus propietarios probablemente no les haya causado molestia haber perdido unos
centavos e incluso verlo como un hecho comuin y no hacer nada pues el solo pensar en

hacer un reclamo de esa naturaleza en las instituciones bancarias no supone ser una

buena idea.
d) Falsificaciones informaticas

“A este tipo de conducta criminal, se lo conoce como "Falsedad via computarizada,
porque a través de la misma, se pueden elaborar tarjetas de crédito, cheques, titulos

valores, en general todo tipo de documentos publicos y privados, o se pueden alterar todo

30 Acurio Del Pino, Santiago. Delitos Informaticos: Generalidades. Pag. 23.
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el sistema contable de una empresa, facilitando a las sociedades comerciales llevar la

doble contabilidad, todo esto con miras a evadir impuestos."3!

La falsificacion por medios informaticos ha significado un avance en el tipo penal de
falsificacion, ya que previo al desarrollo tecnolégico que impera en la actualidad se
acostumbraba utilizar técnicas de imprentas o se aprovechaba la pericia de ciertos
técnicos habilidosos en las artes graficas para poder realizar diversos tipos de
falsificaciones, pero ello ha sido suplantado por la precisién y eficacia que ofrecen los
ordenadores combinado con los diversos programas informaticos con los que los

criminales cuentan.

e) Manipulacién de los datos de salida

Este tipo penal tiene la caracteristica de que se ejecuta en determinado objetivo
especifico del funcionamiento del sistema informatico. Una de las formas mas comunes
de ejecucion de este delito es la cometida en contra de los cajeros automaticos, el cual
se comete mediante la falsificacién de instrucciones para la computadora en la fase de

adquisicién de datos.

31http://www.derechoecuador.com/articulos/detalle/archive/doctrinas/derechoinformatico/2005/11/24/falsifi
cacioacuten-informaacutetica. (Consultado: 10 de junio de 2016).

37



f) Pishing

“Phishing o suplantacién de identidad es un término informatico que denomina un modelo
de abuso informatico y que se comete mediante el uso de un tipo de ingenieria social,
caracterizado por intentar adquirir informacién confidencial de forma fraudulenta (como
puede ser una contrasefia, informacién detallada sobre tarjetas de crédito u otra

informacion bancaria)”32,

Es importante analizar el factor fraudulento que conlleva la ejecucién de este tipo de ilicito
penal, puesto que a diferencia de otros ilicitos de esta misma naturaleza debe de mediar
la interaccion entre el criminal y la victima del hecho delictivo, es también notorio que este

delito suele ser muy perjudicial especialmente para el patrimonio de las personas.

o El sabotaje informatico

Constituye un tipo especial de sabotaje debido a la multiplicidad de modalidades que se
encuentran de esta accién, pero en la presenté categoria se considera como aquel acto
de suprimir o quitar datos especificos de determinadas personas o instituciones, ello con
el propésito de obstaculizar el funcionamiento tipico de un sistema informatico. Esta

categoria de sabotaje se subdivide en subcategorias las cuales son:

32 https://es.wikipedia.org/wiki/Phishing. (Consultado: 10 de junio de 2016).
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a) Bombas légicas (logic bombs)

esta es analégicamente una bomba de tiempo que produce efectos en el ambito
informatico, cuya caracteristica es de que esta temporalizada para la ejecucién de su
resultado. Este ilicito requiere de conocimientos técnicos especializados para su
ejecucion ya que requiere la programacion de la destruccién o modificacién de datos en
determinado momento. Una de las caracteristicas especiales de este delito es que son
dificiles de detectar antes que exploten a diferencia de los denominados virus o gusanos,
es por esa razén que las bombas légicas son las que poseen el maximo potencial de
dafo. “La bomba légica puede utilizarse tamﬁén como instrumento de extorsion y se

puede pedir un rescate a cambio de dar a conocer el lugar en donde se halla.”™3
b) Gusanos

este tipo de ataques informaticos son aquellos que tiene por objeto infiltrarse en
programas genuinos de procesamiento de datos ya sea para altear o destruir los datos,
aunque suene similar a un virus el mismo se diferencia de que estos estan programados
para propagarse entre los ordenadores sin la intervencién de ninguna persona, uno de
los grandes peligros de este ataque informatico, es que luego de que el gusano cumple
su cometido se destruira este puede dar instrucciones a un sistema informatico de
determinado banco para que traslade estipulada cantidad de dinero a una cuenta falsa,

pero funcional, creada alterando el sistema mismo del banco que se ataca.

/.

33 Acurio Del Pino. Op. Cit. Pag. 25.
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c) Virus informaticos

Se ha definido como “pequefios programas que, introducidos superficialmente en una
computadora, poseen la capacidad de autorreproducirse sobre cualquier soporte
apropiado que tengan acceso al computador afectado, multiplicAndose en forma
descontrolada hasta el momento en que tiene programado actuar.”* Este tipo de ataques
suelen ser los mas conocidos e incluso suele ser empleado como apelativo para nombrar
a la mayoria de ataques informaticos, sin gmbargo es el ataque que a criterio del

postulante absorbe mas caracteristicas de todos los otros ataques en uno solo de ellos,

e€so en comparacioén con el resto de los mismo.
d) Malware

ataque el cual tiene de especial que se emplean las técnicas de los virus informaticos,
apgs /- -

gusanos y sumado a ello la debilidad de los sistemas generando que se desactiven los

controles informaticos de la maquina atacada, teniendo como consecuencia que se

propaguen los cédigos maliciosos en los ordenadores atacados.

3 Guibourg, Ricardo A., Alende, Jorge O., Campanella, Elena M. Manual de informatica juridica. Pag.
54,
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e) Ciberterrorismo

“Es la ejecucion de un ataque sorpresa por parte de un grupo (o persona) terrorista,
extranjero subnacional, con objetivo politico, utilizando tecnologia informatica e internet
para desactivar las infraestructuras electrénicas y fisicas de una nacién, provocando de
este modo la pérdida de servicios criticos, como energia eléctrica, sistemas de

emergencia telefonica, sistemas bancarios, internet y otros muchos.”8

Esta definicion por ser tan amplia permite dimensionar cuales son los elementos y fines
de este tipo de actos, por lo que se debe de mencionar que el ciberterrorismo tienen como
elementos para su comision el empleo de diversos tipos de delitos informaticos para su
comision. Otro elemento distintivo de este tipo de terrorismo es que no es necesario el
empleo de gran cantidad del factor humano para la ejecucién del mismo, diferenciandolo
significativamente del terrorismo comuin, y acerca de los fines que persigue el
ciberterrorismo son atacar o desestabilizar una nacién o bien aplicar presién a un

gobierno usualmente mediante el sabotaje que se haga de sus sistemas.

f) Ataque de denegacién de servicio

Este tipo de ataque es aquel perpetrado en contra de aquellos sistemas que prestan un

servicio a una cantidad de personas considerable, ello mediante la utilizacion de la mayor

cantidad posible de recursos del sistema objetivo.

35 http://ciberterrorismoinfo.blogspot.com. (Consultado: 16 de julio de 2016).
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e El espionaje informatico y el robo o hurto de software

Clasificandose este delito de la siguiente manera:

a) Fuga de datos (Data Leakage)

conocida también como divulgacién de datos, accién antijuridica que se define como, “la
facilidad de existencia para efectuar una copia de un fichero mecanizado es tal magnitud
en rapidez y simplicidad que es una forma de delito practicamente al alcance de
cualquiera.”® Al analizar este delito se evidencia lo comun que se ha vuelto la ejecucién
del mismo debido a los diversos medios tecnolégicos que se tienen al alcance de toda
persona, asi como también cabe mencionar lo conveniente que resulta aplicar la
criptografia, siendo esta técnica la utilizada para convertir cierta informaciéon a efecto de
solo poder ser interpretada por quienes deban de tener acceso a la misma, a efecto de

proteger todo tipo de informacién y en especial la de mayor importancia.

° El robo de servicios

Se clasifican en:

36 Camacho Loza, Luis. El delito informatico, Pag. 55.
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a) Hurto del tiempo del computador

esta accion ilicita se da en ocasidén que una persona o instituciéon contrata a una empresa
para que le provea el servicio de internet por lo que la empresa proporciona al usuario
que contrato sus servicios una clave para que sea exclusivamente el contratante quien
pueda utilizar el internet, pero a quien se le da la clave para el uso del servicio lo entrega
a una tercera persona ajena a la contratacion para que esta utilice el mismo provocando

con ello un perjuicio econdémico al proveedor del servicio.

b) Apropiacién de informacién residual (SCAVENGING)

este tipo de accién consiste en obtener informacion residual dejada alrededor de un

sistema informatico tras la ejecucion de un trabajo.

c) Parasitismo Informatico (Piggybacking) y Suplantacion de Personalidad

(Impersonation)

“Esta conducta suele asociarse a la figura de la Suplantacion de personalidad
(Impersonation) que se refiere a toda la tipologia de conductas en las que los delincuentes

sustituyen a los legitimos usuarios de servicios informaticos””. De lo anterior, se infiere

37 http://www.egov.ufsc.br/portal/conteudo/criminalidad-inform%C3%A1tica-en-bolivia. (Consultado: 01 de
agosto de 2016).
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que en esta figura delictiva el delincuente usurpa la identidad de otra persona para ™™

cometer un delito informatico.

° El acceso no autorizado a servicios informaticos
Se clasifica en:

a) Las puertas falsas (Trap Doors)

“consiste en acceder a un sistema informatico a través de entradas diversas a las que

se utilizan normalmente dentro de los programas.”?
b) La llave maestra (superzapping)

accién que implica el uso no autorizado de programas con el objeto de alterar copiar,

-

borrar, insertar, impedir o utilizar el uso de informacion guardada en los sistemas

informaticos.

38 http://carloslegislacion.blogspot.com/2012/11/definicion-de-diversos-delitos.html. (Consultado: 03 de
agosto de 2016).
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c) Pinchado de lineas (Wiretapping)

delito que consiste en la interrupcién programada de la informacién que corre a través
de las lineas telefénicas, con el propésito de obtener informacién que en ellas circula, y
esta informacion puede ser empleada para diversos fines ilicitos, delito el cual se
conoce en Guatemala como intervencién del teléfono, regularmente ejecutado este por

miembros del crimen organizado.

En términos generales la actividad de los piratas informaticos se podria resumir como
aquella actividad ejecutada a través de los ordenadores con el propésito de entrar a los
programas de los mismos y poder acceder a todas las claves posibles, con el objeto de

poder maniobrar a su interés los diversos sistemas en calidad de legitimo propietario.

3.2. Bienes juridicos tutelados por los delitos informaticos

El bien juridico se conceptualiza como aquel “...que presenta particular importancia en el
ambito del Derecho Penal, porque cada uno de los delitos se entiende que atenta contra
el bien que la legislacion protege: vida, propiedad, familia, honestidad, honor, seguridad

nacional, administracién publica, etc.”®

Se puede definir al bien juridico como aquellos derechos y bienes que posee un individuo

o la colectividad de una sociedad los cuales son garantizados por un ordenamiento

39 Ossorio, Manuel. Diccionario de ciencias juridicas, politicas y sociales, Pag. 95.

45



y
juridico, mediante la imposicién de una sancién a quienes atenten contra ellos.

bienes juridicos van desde el derecho mas esencial y relevante para una sociedad, como
lo es la vida, hasta aquellos bienes mas especificos que la legislacion de un Estado
considera esencial de proteger tales como los del presente objeto de investigacién siendo

estos los bienes juridicos protegidos en el delito informatico.

En la era que vivimos se ha vuelto una necesidad la incorporacion de valores inmateriales
y de Informacién al grupo de bienes juridico tutelados por la legislacion de todos los
Estados del Mundo, tomando en consideracién el hecho de que la informacién es la
fuentes esencial de los sistemas informaticos, cabe considerar que la informacién ante el
mundo tecnolégico ya no puede ser vista de la misma manera que solia hacerse puesto
que esta requiere de un trato especifico y de proteccioén técnica especializada, debido a
que la misma en diversos aspectos representa a nivel individual o colectivo un valor
relevante el cual de ser susceptible de manipulacién ajena al titular de la misma, esto
puede causar perjuicios o perdidas de caracter patrimonial, o en otros casos significa el

plagio de una creacién literaria entre otros cuestiones perjudiciales.

Es por lo antes expuesto que se debe concluir que el bien juridico garantizado por los
delitos informaticos es la Informacién, considerada esta de diferentes puntos de vista,
sea como un valor econémico, como u; valor subjetivo del individuo y por los sistemas o
programas que o procesan, mismos que se equiparan a los bienes juridicos protegidos

tradicionalmente tales como:
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b)

d)

medios informaticos que provocan la merma en el patrimonio del individuo,

comunmente a través de la figura delictiva del fraude ejecutando los diversos tipos

de fraudes informaticos, asi como las alteraciones y manipulaciones de datos.

La reserva, intimidad y confidencialidad de los datos, esto debido a la agresion que

se genera principalmente en contra de los bancos de datos.

La seguridad o fiabilidad del trafico juridico y probatorio, generando con ello la
falsificacién de datos o documentos probatorios a través de los medios informaticos,
alterando con ello diversos procesos y obligando al fortalecimiento de los mismos.

El derecho de propiedad, traducido este en el dafio generado a la informacién
misma, o sobre la parte tangible de un sistema operativo informatico, dafio causado

por los criminales informaticos.

Por la clasificacidén antes expuesta, es conveniente mencionar que los delitos informaticos

tienen la caracteristica de atentar contra diversos bienes juridicos, tal como se expresa a

continuacién, “que se caracterizan porque simultdneamente protegen varios intereses

juridicos, sin perjuicio de que uno de tales bienes esta independientemente tutelado por

otro tipo.™° Es claro e indubitable que este tipo de delitos constituyen un peligro para un

cumulo de bienes juridicos, siendo éstos una diversidad.

40 Reyes Echandia, Alfonso. La tipicidad, Pag. 72.

.~
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3.3. Sujetos del delito informatico

Como es bien sabido en el derecho penal, al cometerse un delito presume la existencia
de dos sujetos, un sujeto activo y otro sujeto pasivo, son pues éstos en quienes recaen
las consecuencias de la accion delictiva, deduciéndose con ello que es el titular del bien
juridico lesionado el sujeto pasivo o agraviado, por la otra parte quien ejecute la lesién

del bien, mediante la comisién del delito, sera el autor, imputado o sujeto activo.

3.3.1. Sujeto activo

“Sujeto activo del delito el autor, cémélice o encubridor; el delincuente en general. Tiene
que ser forzosamente una persona fisica, pues, aun en casos de asociaciones para
delinquir, las penas recaen sobre sus miembros integrantes.”' Es importante mencionar
que quienes cometen los delitos informaticos no son delincuentes comunes, en virtud que
éstos para dedicarse a esta actividad delictiva deben tener conocimientos especificos
para la eficaz consumacion de sus pretensiones delictivas, de lo contrario aquellos que
pretendan cometer este tipo de ilicitos sin el conocimiento para hacerlo, pasaran a ser

uno mas de los denominados “copyhackers.”

Un factor importante para poder diferenciar entre los diversos sujetos activos de los

delitos informaticos es el objeto del delito ya que como se explicoé con anterioridad acerca

41 Ossorio, Manuel. Diccionario de ciencia‘s/juridicas y sociales, Pag. 921.
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materia busca proteger varios intereses juridicos de manera simultanea.

Para profundizar mas en este tipo de delincuentes, se expondra concretamente quienes
son, a quienes se les denomina también piratas informaticos, como se sabe la pirateria
como tal tiene sus origenes en la navegacion, pero en esta nueva era de la informacion
este apelativo se le adjudica a diversas actividades delictivas que se ejecutan en el mar
de mayor trafico comercial y de informacién de la actualidad, que es la internet. Entre las
actividades de la pirateria de esta naturaleza se encuentran el desarmar sistemas de
seguridad a punto de ordenador o abordar y saquear computadoras ajenas, aunque
curiosamente los denominados hackers (piratas de la informatica) surgen como un
instrumento positivo, puesto que en un inicio eran un grupo de genios de la informatica
contratados por el gobierno de Estados Unidos para que analizaran las deficiencias del
sistema de seguridad basado en ese entonces en el internet, con el propdsito de
mejorarlo pero ello no se pudo controlar, y es por ello que se da el surgimiento de los
piratas informaticos, de los cuales existe una clasificacion que los divide dependiendo

sus objetivos y habilidades. Siendo la clasificacidn mas comun, la siguiente:
a) Hackers, “Usuario de ordenadores especializado en penetrar en las bases de datos

de sistemas informaticos estatales con el Fin de obtener informacion secreta. En la

actualidad, el término se identifica con el de delincuente informatico, e incluye a los
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ordenadores existentes.”#? -

b) Crackers. “Estos comunmente entran en sistemas vulnerables y hacen dafio ya sea
robando informacién, dejando algun virus, malware, trojan en el sistema y crean

puertas traseras para poder entrar nuevamente cuando les plazca.”3

c) Phreakers. Este tipo de piratas informaticos son aquellos que se dedican a obtener
numero de tarjetas de crédito o débito de victimas quienes no se enteran hasta el
momento que les toca pagar por ellas, ello para poder obtener en su favor algun tipo

de beneficio que pueden adquirir por internet.

Tomando en cuenta las caracteristicas de los ciberdelincuentes, asi como el objeto del
delito el cual es usualmente un beneficio econémico, diversos estudiosos han
categorizado los delitos informaticos como delitos de cuello blanco, término que se le
debe al criminélogo Edwin Sutherland quien lo acufio en el afo de 1943. Este tipo de
delitos como se ha dicho, son aquellos que atentan principalmente contra el patrimonio

de las personas individuales o juridicas.

Normalmente a los ciberdelincuentes se les clasifica entre los delincuentes de “cuello

blanco”, clasificacién que se le da a los delincuentes que estan en busca de un beneficio

42 http://www.lawebdelprogramador.com/diccionario/buscar.php?opc=1&charSearch=hacker. (Consultado:

12 de agosto de 2016).
43 http://axelsanmiguel.com/8-tipos-de-hackers-que-debes-conocer/. (Consultado: 12 de agosto de 2016).
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é
econdémica y que normalmente por sus habilidades y conocimiento

violencia o esfuerzo fisico para lograr sus fines delictivos.

3.3.2. Sujeto pasivo

El Manual de la Teoria del Delito de la Defensa Publica Penal, define como Sujeto Pasivo

como “... eltitular del bien juridico, quien ha sido afectado por la accion u omision tipica."4

Otra de las definiciones concretas pero complejas a la vez es la expuesta a continuacién:

“El titular del interés juridico lesionado o puesto en peligro.™®

Para poder entender al sujeto pasivo de los delitos informaticos se debe interpretar en
sentido extensivo la palabra titular, que forma parte de la definiciéon de sujeto pasivo del
delito, debido a que en este tipo de delitos las victimas pueden ser personas individuales
y personas juridicas, comprendiendo estas Ultimas las sociedades mercantiles, los
bancos, las instituciones de gobierno, los registros publicos de un Estado, el registro de
procesos judiciales, las instituciones que presten servicios basicos etc... éstas son
vulnerables debido a que en todas debe mediar registro eleétrénico, un sistema

informatico o bien una base de datos que permita ejecutar sus funciones.

44 Giron Palles, José Gustavo. Médulo de autoformacion teoria del delito, Pag. 31.
45 Pefla Gonzales, Oscar y Almanza Altamirano, Frank. Teoria del delito manual practico para su

aplicacién en la teoria del caso. Pag. 74.
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forman parte de la problematica que impulsan al desarrollo de la presente investigacion

los cuales son esencialmente la falta de legislacion en el ordenamiento juridico penal de
Guatemala y la falta de prevencién en el resguardo de sus datos por parte de las personas
individuales o juridicas, aunque es en instituciones juridicas de naturaleza publica tales
como los diversos registros publicas o los registros judiciales donde se deben de buscar
medidas de seguridad informatica mas complejas pues en estas dependencias se cuenta
con bases de datos que son muy importantes para la sociedad guatemalteca, ademas
que dicho contenido es de caracter sensible, y de ser atacadas las mismas producirian

una desestabilizaciébn muy perjudicial para el Estado de Guatemala.

Los organismos internacionales han promovido la proteccion contra los delitos
informaticos debido a la constante /évolucién y perjuicio que estos han tenido en la ultimas
dos décadas, estableciendo en este sentido las bases institucionales a seguir para poder
combatir de manera adecuada este tipo de ilicitos. Aunque a consideracion del
sustentante es conveniente unificar esfuerzos entre los Estados del mundo para poder
luchar de manera conjunta contra una amenaza que constantemente avanza,
perjudicando de diferentes maneras a las sociedades organizadas y sus gobiernos,
quienes con su opacidad no dejaran de seguir siendo uno de los sujetos pasivos de los

delitos informaticos.
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CAPITULO IV

4. Delitos informaticos a nivel mundial

Dependiendo el periodo de desarrollo en que se encuentre la humanidad asi han sido los
problemas que ha tenido que afrontar el derecho, puesto que sin la cualidad cambiante
de la ciencia del derecho la humanidad viviria en un estancamiento constante, ya que en
cada etapa del desarrollo humano se dan diferentes asuntos que regular y considerando
que en la actualidad se esta viviendo un avance tecnolégico como nunca se habia vivido
con anterioridad, lo cual acarrea consigo multiples beneficios para la humanidad pero
también asuntos que son necesarios de regular en torno a la realizacién de conductas

anti juridicas cometidas con el empleo de medios tecnolégicos.

Debido a la peculiaridad de los delitos informaticos y que los mismos son cometidos en
diversas ocasiones desde un pais diferente a donde se encuentra el bien juridico
afectado, los Estados del mundo han buscado la manera de cubrir espacios de peligro,
ello actuando de manera conjunta tal como lo hace el Consejo de Europa, aunque no es
por justificar la carencia de legislacion, pero los paises que estan en este continente son
en su mayoria aquellos en que no existente tanta delincuencia motivada con la pobreza
a diferencia de nuestra américa latina cuya prioridad de los Estados que la conforman
pareciera ser mantener vivid6 el término sociedad organizada para evitar caer en
anarquias de la mano del crimen organizado, aunque como ya lo mencione no es una

justificacién, en virtud que los ciberdelincuentes ya estan apuntando sus miradas hacia
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este continente, el cual se ha visto afectado en diversas ocasiones por ataques cometid

a bases de datos de empresas privadas o a instituciones publicas sin pasar por alto los
ataques cometidos contra personas individuales, afectando diversos bienes juridicos

como lo son el honor y el patrimonio entre muchos mas.

Es por ello que en el presente capitulo se busca exponer aquellas normativas que han
hecho frente a la problematica de los delitos informaticos, constituyéndose esta normativa
en un antecedente para poder desarrollar normas dentro del ordenamiento juridico penal
de la legislacion penal sustantiva en Guatemala. Considerando que la inclusién de
normas adecuadas que regulen estos ilicitos dentro de un Estado es el primer precedente
para posteriormente, se busque ya como bloque conformado por Estados de preferencia
de una misma region, legislar lo relacionado con este fenémeno y asi alcanzar una mayor
eficacia en cuanto a la prevencién, sancion y erradicacion de los delitos informaticos. Esto
a criterio del postulante debe de ejecutarse de esta manera en virtud de que estos delitos
tienen la caracteristica de ser cometidos en paises diferentes a aquellos en los que se

provoca el dafo.

4.1. Actuacion de la Organizacién para la Cooperacion y el Desarrolio Econémico

OCDE y del Consejo de Europa en cuanto a los delitos informaticos
A la Organizacién para la Cooperacion y el Desarrollo Econémico OCDE, se le considera

una organizacion internacional pionera en avisar de la amenaza que significaban los

programas de computacion, ya que en 1983 inici6é un estudio acerca de la posibilidad de
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aplicar y armonizar en el plano internacional las leyes penales de los Estados asoc
a fin de luchar contra el problema del uso indebido de los programas computacionales,
tomando en cuenta aspectos como las posibles implicaciones econémicas de la
delincuencia informatica, su caracter internacional y transnacional, el peligro de que la
sobreproteccion juridico-penal de los Estados pudiera perjudicar el flujo internacional de

informacion.

Como producto del estudio antes mencionado se produjeron diversas ponencias Yy
soluciones, lo que gener6é que en 1986 siempre la OCDE publicara, un nuevo estudio
mas especifico de la materia titulado “Delitos de informatica: Analisis de la normativa
juridica”, en este documento resumia las normas legislativas vigentes, asi como las
propuestas de reforma en diversos Estados miembros, estudio en el que se recomendaba
una lista minima de ejemplos de uso indebido que los paises tenian planificado prohibir
y castigar en leyes penales tales como el fraude, la alteracién de datos y programas de
computadoras, el sabotaje por medios informaticos, acceso no autorizado, interceptacion

no autorizada y la reproduccion no autorizada de un programa de computadora protegido.

Posterior a la presentacién del informe de la OCDE, el Consejo de Europa inicié su propio
estudio sobre la tematica a efecto de poder elaborar parametros que contribuyeran a los
parlamentos de Europa, a definir qué tipo de conducta relacionada con el tema de la
informatica debia de tipificarse como delictiva, asi como la forma en cémo debia de
conseguirse ese objetivo, respetando para ello que no existiera controversia entre las

libertades civiles y la necesidad de proteccion. El resultado del estudio del Consejo de
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Europa la lista presentada de las conductas que deberian de considerarse com

en materia informatica, se ampli6.

El resultado del proceso de desarrollo normativo a nivel continental fue la aprobacién de
la recomendacion R 89 emitida por el Consejo de Europa, sobre delitos informaticos, en
la que se recomienda a los gobiernos de los Estados miembros que tengan en cuenta
cuando revisen su legislacion o preparen una nueva, el informe sobre la delincuencia
relacionada con las computadoras y especificamente los parametros para los

parlamentarios.

Esta recomendacion que fue adoptada por el Comité de Ministros del Consejo de Europa
el 13 de septiembre de 1989. Con ello se evidencia el avance que se ha tenido en
prevenir los hechos delictivos por parte de los paises europeos, reflejando con ello el
atraso que se tiene por parte de otras Estados del resto del mundo, los cuales a criterio
del sustentante no han priorizado el legislar o peor aun en definir las conductas

consideradas como ilicitas cometidas por medios informaticos.

Es relevante hacer mencion acerca del pronunciamiento de la Organizacion de las
Naciones Unidas ONU, en el marco del Octavo Congreso sobre Prevencion del Delito y
Justicia Penal, celebrado en 1990 en la Habana, Cuba. En el informe presentado por la
secretaria en el punto noveno se aborda el tema de los delitos relacionados con la
Informatica, argumentando que si bien el problema principal, hasta ese entonces, era la

reproduccion y la difusién no autorizada de programas informaticos y el uso indebido de
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informaticos, razén por la que se consideré necesario adoptar medidas preventivas para

evitar su aumento.

El Manual de la Naciones Unidas para la Prevencién y Control de Delitos Informaticos,

sefiala que cuando el problema se eleva a nivel internacional, se magnifican los

inconvenientes y las lagunas legales, por cuanto los delitos informaticos constituyen una

nueva forma de crimen transnacional y su combate requiere de una eficaz cooperacion

internacional concertada. Asimismo, la ONU resume de la siguiente manera a los

problemas que rodean a la cooperacion internacional en el area de los delitos

informaticos:

d)

“Falta de acuerdos globales acerca de qué tipo de conductas deben constituir delitos

informaticos.

Ausencia de acuerdos globales en la definicion legal de dichas conductas delictivas.
Falta de especializacién de las policias, fiscales y otros funcionarios judiciales en el
campo de los delitos informaticos.

Falta de armonizacion entre las diferentes leyes procesales nacionales acerca de la
investigacion de los delitos informaticos.

Caracter transnacional de muchos delitos cometidos mediante el uso de

computadoras.
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f)  Ausencia de tratados de extradicion, de acuerdos de ayuda mutuos y
mecanismos sincronizados que permitan la puesta en vigor de la cooperacién

internacional.”#6

Lo antes expuesto, sirve para analizar la situacion con la que se tiene que lidiar, ya que
al enfatizar la Organizacién de las Naciones Unidas que la problematica de los delitos
informaticos afecta a diversos Estados, en virtud que tanto la ejecucién del delito puede
ser realizado en el territorio de un Estado distinto al de su perpetuacién, asi como las
consecuencias de un mismo delito de naturaleza informatica pueden ser en perjuicio de
diversos Estados a la vez. Por lo que es considerable analizar el planteamiento expuesto
en cuanto a contemplar la idea de implementar un régimen juridico internacional que
regule los delitos informaticos, en el cual se establezcan parametros de investigacion,
respaldado no solo por juristas sino también por peritos en la materia informatica, para
que en conjunto determinen las conductas que pueden ser consideradas como ilicitos
penales y asi poder crear una normativa con un ambito especial de aplicacién, y con ello

cumplir con los objetivos de identificar, prevenir y sancionar los delitos informaticos.

4.2. Convenio Sobre la Ciberdelincuencia celebrado en Budapest

El Convenio de Budapest como se le conoce comunmente, constituye un cuerpo

normativo importante de impacto internacional. Se conoce que “El Convenio y su informe

explicativo fueron aprobados por el Comité de Ministros del Consejo de Europa en su

46 Estrada Garavilla, Miguel. Delitos informaticos. Pag. 12.
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1092 reunion, el 8 de noviembre de 2001. El 23 de noviembre de 2001 se abri6 a la

en Budapest y entré en vigor el 1 de julio de 2004.”47

Este Convenio surge para regular el delito informatico, por las consecuencias que
produce pueden ser de magnitudes interestatales. Se crea la necesidad de adoptar una
legislacién unificada que promueva la cooperacién entre los Estados, tomando en cuenta
el crecimiento de tecnolégica el cual genera una nueva forma de manifestacién de bienes
siendo éstos de interés social e individual, tal es el caso de las bases de datos que
contienen los registros de un Estado o bien las cuentas de las personas que son
cuentahabientes de instituciones bancarias las que hoy en dia para su optimizacion y
desarrollo es indispensable la implementacion de un programa informatico para su

administracion.

Con este Convenio se determiné una directriz a nivel europeo para poder tipificar los
diversos delitos informaticos, aunque para el resto del mundo constituye un ejemplo para
poder desarrollar un cuerpo normativo especialmente a nivel regional, debido a que de
no ser que se unifique una sola propuesta normativa con esos alcances acerca de este

tipo de conductas antijuridicas, las mismas seran dificiles de controlar.

Un factor que denota lo integridad de esta normativa son los componentes con que
dispone, en virtud que en la primera parte del articulado dispone de una parte de derecho

penal sustantivo, en la que se entra a tipificar delitos de en materia clasificando por medio

47 https://es.wikipedia.org/wiki/Convenio_sobre_cibercriminalidad. (Consultado: 07 de febrero 2017).
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de titulos a los diversos delitos informaticos dependiendo su objeto, el bien juridico

se afecte y su contenido.

En el titulo cuarto el Convenio establece un procedimiento para llevar a cabo el registro
y confiscacién de los datos informaticos almacenados, creando en este apartado la
obligaciéon a los Estados miembros de implementar medidas para el registro de los
sistemas informaticos, asi como de promover medidas para poder identificar a los
responsables de delitos informaticos y poder investigar los mismos mediante esto en uso
de las facultades que se les otorguen a las autoridades para poder ya sea confiscar o
acceder a la informacién consignada en las bases de datos, que puedan ser empleadas
para cometer actos antijuridicos, como es el caso de aquellas bases de datos que cuyo

contenido sea la pornografia infantil.

Otro aspecto a considerar es que en el Convenio de Budapest, es que en dicho cuerpo
legal se establece un proceso de Extradicion, el cual por lo comun de que la comisién de
estos ilicitos se da en lugares ajenos al pais donde se ejecutan, siendo ideal establecer
un proceso de extradiciéon por este delito, en aquellos Estados que no lo contemplen,
pues la extradicion como tal es el “Acto por el cual un Estado entrega por imperio de una
ley expresa (tratado o ley) un individuo a otro Estado, que lo reclama con el objeto de
someterlo a un proceso penal o al cumplimiento de una pena.”® Debido a que
comunmente este tipo de delitos son cometidos en paises distintos a aquellos en los que

se tienen consecuencias, debe de incluirse la figura de la extradicion en un cuerpo

48 Ossorio, Op. Cit. Pag. 299.
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normativo de caracter internacional ya que dicha figura garantizaria el sometimiento

4"

los responsables de delitos informaticos al imperio de la ley del Estado en el que se vieron
afectados las instituciones de dicho Estado o bien los miembros de la sociedad del

mismo.

4.3. Derecho comparado en materia de delitos informaticos

Ante esta nueva modalidad delictiva los ordenamientos juridicos de los Estados,
alrededor del mundo han visto la necesidad que se tiene de contemplar dentro de su
normativa penal lo referente a delitos informaticos, tomando en cuenta el reto que les
significa regular actos de esta naturaleza la cual es muy cambiante y que requiere de
peritajes especiales para su determinacion, debido a estos y otros factores han sido
pocos los paises que tienen legislaciones que regulen lo relacionado a los delitos
informaticos, y en efecto por lo cambiante de este tipo de actos delictivos se hace dificil
poder legislar de manera especial este tipo de delitos, complicando la sancién y
prevencion de los mismos. Pero a pesar de estas vicisitudes diversos paises alrededor
del mundo son los que ya tiempo atras han adoptado diversas medidas, para prevenir

esta conducta antijuridica.

4.3.1. Alemania

El 15 de mayo de 1986 Alemania adopté la segunda Ley Contra la Criminalidad

Econdmica, en la que se tipifican los siguientes delitos de caracter informatica:
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b)

realiza para obtener informacion privada de los usuarios de correos electrénicos o

redes sociales para lo cual se usan determinados programas que muchas veces
logran eludir los medios de seguridad informatica” por lo que este tipo de ilicitos es
esencial considerar regularlo en una legislacion especial a efecto de evitar que se
siga poniendo en peligro la vida de los integrantes de la sociedad, ya que en los
datos de las personas individuales o juridicas, se guardan datos relevantes que de
no resguardarlos ello puede significar caer en manos de grupos del crimen
organizado, quienes se han modernizado en el sentido de aplicar los medios

informaticos para cometer estos ilicitos.

Estafa informatica (Articulo 263a), como el delito de Estafa Informatica se ha
expuesto que la doctrina lo conoce como Phishing, el cual emplea medios
tecnolégicos para obtener informacién bancaria de cuentahabientes de entidades
bancarias, significando un peligro directo para el patrimonio de los guatemaltecos el
hecho de no estar legislado, delito el cual debe de llamar la atencién de las
entidades financieras ya que de darse un ataque de esta naturaleza en alguno de
sus cuentahabiente el mismo puede constituir una amenaza para la legitimidad y

confianza de la institucion.

Falsificacion de datos probatorios (Articulo 269) junto a modificaciones
complementarias del resto de falsedades documentales como el engario en el trafico

juridico mediante la elaboracion de datos, falsedad ideoldgica, uso de documentos
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d)

e)

falsos (Articulos 270, 271, 273). Para dar certeza juridica a los asuntos que se
pretenda probar por medio de datos que estén vinculados a la averiguacién de la
verdad en determinado proceso de naturaleza penal o civil, con lo cual se debe de
incluir este tipo penal en la legislacién penal de cualquier Estado pero para efectos
de la presente investigaciéon en la legislacion penal sustantiva guatemalteca,
coadyuvando a cumplir con uno de los fines del proceso penal el cual es la
averiguacioén de la verdad, requiriendo para ello del apoyo de profesionales de otras
ramas tales como ingenieros en sistemas para poder asesorar en cuanto a las

técnicas de deteccion de datos falsos.

Alteraciéon de datos (Articulo 303a), considerando que es ilicito cancelar, inutilizar o
alterar datos, inclusive la tentativa es punible. Delito el cual se podria considerar
que si bien se contempla en la legislacién un tipo juridico similar el cual esta incluido
en el Articulo 274 B Alteracion de Programas, pero cabe hacer la aclafacién que el
mismo garantiza al mismo bien juridico tutelado en virtud de que si bien protege el
programa de un ordenador el mismo no garantiza una proteccién a los datos que
manejan regularmente estos programas, aclarando que se considera necesario
también el darle protecciéon al programa informatico, siendo ideal que se protejan
los datos informaticos creando una norma como la que en el presente postulado se

analiza.

Sabotaje informatico (Articulo 303b): destrucciéon de datos especiales significado

por medio de deterioro, inutilizaciéon, eliminacién o alteracién de un sistema de

63



datos. También es punible la tentativa. “Como ya se ha explicado en la parte
doctrinaria del presente trabajo acerca de los tipos de delitos informaticos, el
sabotaje informatico es considerado como un tipo especial de sabotaje informatico,
considerado como aquel acto de suprimir, quitar determinados datos a personas
individuales o juridicas, ello con el propésito de obstaculizar el funcionamiento

tipico del sistema informatico.

4.3.2. Espaiia

Como sintesis de la legislacion en materia penal de este pais europeo, en la cual se
expone “en el nuevo Cédigo Penal de Espaina, Articulo 263 sefala que se impondra
sancion a quien causare dafios en propiedad ajena. En tanto, el Articulo 264 2) establece
que se aplicara la pena de prisién de uno a tres afios y multa a quien por cualquier medio
destruya, altere, inutilice o de cualquier otro modo dafe los datos, programas o
documentos electrénicos ajenos contenidos en redes, soportes o0 sistemas

informaticos.™#®

Sigue explicando el mismo autor que “el nuevo cédigo penal de Espafia sanciona en
forma detallada esta categoria delictual (violacién de secretos, espionaje, divulgacion)
aplicando pena de prisién y multa, agravandolas cuando existe una intencion dolosa, y

cuando el hecho es cometido por funcionarios publicos se penaliza con inhabilitacion.”?

49 Estrada Garavilla, Miguel. Universidad Abierta. http://www.universidadabierta.edu.mx delitos
informaticos. (Consultado: 08 de febrero de 2017).
50 |bid.
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Es necesario sefalar la similitud que guarda el Cédigo Penal de Guatemala con la ™

legislacion penal de Espana en cuanto a delitos informaticos, ello tomando en cuenta que
lograron armonizar figuras delictivas clasicas y los actos antijuridicos ejecutados por
medios informaticos, aunque al crear esa relacién arménica entre figuras delictivas han
dejado de lado la tipificacion de figuras mas complejas y propias de los delitos
informaticos, evitando asi crear una ley especial que regule esa materia, a lo cual
consideramos bien aplicado ya que la legislaciéon penal tiene ese grado de especialidad
en el que las figuras delictivas no deben de apartarse unas de otras, tanto para un
conocimiento de la sociedad en general, como para darle integridad a un cuerpo

normativo.

4.3.3. Estados Unidos

‘En 1994 se adoptd el Acta Federal de Abuso Computacional (18 U.S.C. Sec 1030),
modificando el Acta de 1986. Aqui se contempla la regulacién de los virus (computer
contaminant) conceptualizandolos aunque no los limita a los comiunmente llamados virus
0 gusanos sino que contempla a otras instrucciones designadas a contaminar otros
grupos de programas o bases de datos.”' Lo interesante de esta primera normativa que
emiten los Estados Unidos, es que dimensiona el problema que los virus de programas
informaticos generan en los sistemas informaticos ademas de considerarlos como actos
antijuridicos mediante la tipificacibn que se hace para prevenir y sancionar estos

fenébmenos.

51 hitp://www.segu-info.com.ar/delitos/estadosunidos.htm. (Consultado: 08 de febrero de 2017).
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“Modificar, destruir, copiar, transmitir datos o alterar la operacién normal de |
computadoras, los sistemas o las redes informaticas es considerado delito. Asi, esta ley
es un acercamiento real al problema, alejado de argumentos técnicos para dar cabida a
una nueva era de ataques tecnoldgicos.”? Es oportuno mencionar cierto parecido al
Cddigo Penal en cuanto a los verbos rectores que rigen estas normas penales,
cambiando el bien juridico tutelado que se pretende resguardar pasando de ser los
registros informaticos, programas informaticos entre otros a buscar resguardas los datos
y los sistemas informaticos, lo cual guarda mucha razén ya que dichos componentes de
la informatica, como se explica en el primer capitulo constituyen la parte medular de la
informatica, siendo componentes tan complejos que de ser atacados se sufriria un
colapso de todos los programas, registros y actividades vinculadas a la informatica. Por
lo antes expuesto es menester tomar en cuenta las medidas juridicas y técnicas para
proteger los sistemas informaticos y los datos, asi como contemplar dentro de los
ordenamientos juridicos penales penas y sanciones considerables al gran dafio que

puede significar un ataque a dichos elementos.

4.3.4. Chile

El cuerpo normativo, Ley N°19.223 de la Republica de Chile, el cual tipifica ciertas figuras
delictivas informaticas, para lo cual citaremos las que ahi se contemplan, tomando en
cuenta este pais en virtud que es uno de los paises latinoamericanos que legisla acerca

de estos fendbmenos informaticos.

52 Ibid.
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sistema de tratamiento de informacién o sus partes o componentes, o impida, obstaculice

o modifique su funcionamiento, sufrira la pena de presidio menor en su grado medio a
maximo. Si como consecuencia de estas conductas se afectaren los datos contenidos en

el sistema, se aplicara la pena sefalada en el inciso anterior, en su grado maximo”.

Esta norma busca proteger los sistemas informaticos en los cuales no se garantiza su
proteccion por parte en el Cédigo Penal de Guatemala, ya que el articulo 274 “A”
Destruccién de registros Informaticos es el que mas se asemejaria al presente pues
emplea los verbos destruir, borrar o inutilizar pero este busca proteger otro bien juridico
tal como lo son los registros informaticos mas no los sistemas informaticos, atendiendo a
que la diferencia entre un registro informatico es que “un registro informatico es un tipo o
conjunto de datos almacenados en un sistema,”™? y un sistema informatico “...es un
sistema que permite almacenar y procesar informacion...”™* y es por ello la importancia
de que al momento de legislar en esta materia se busque asesoria de un especialista que

pueda definir lo que se haya de contemplar en la norma juridica.

El Articulo dos establece: “El que con el animo de apoderarse, usar o conocer
indebidamente de la informacién contenida en un sistema de tratamiento de la misma, lo
intercepte, interfiera o acceda a él, sera castigado con presidio menor en su grado minimo

a medio”.

53 http://www.definicionabc.com/tecnologia/registro-2.php. (Consuitado: 09 de febrero de 2017).
54 https://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico. (Consultado: 09 de febrero de 2017).
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para su existencia, como lo es la informacion, el cual debe de ser garantizado por todo

cuerpo legal que busque regular acerca de la materia informatica.

El Articulo tres establece: “El que maliciosamente altere, dafie o destruya los datos
contenidos en un sistema de tratamiento de informacion, sera castigado con presidio

menor en su grado medio”.

En esta norma se refleja la caracteristica que predomina a lo largo del cuerpo normativo
analizado, la cual es precisidn con que se cuenta para regular las agresiones cometidas
por los ciberdelincuentes, ya que busca proteger aquellos elementos que permiten que
un sistema informatico ejecute una funcién determinada, es decir son los que permiten

que el cumplimiento del objetivo de los programas informaticos.

El Articulo cuatro establece: “El que maliciosamente revele o difunda los datos contenidos
en un sistema de informacién, sufrira la pena de presidio menor en su grado medio. Si
quien incurre en estas conductas es el responsable del sistema de informacién, la pena

se aumentara en un grado”.

Esta disposicion tiene gran similitud con el Articulo 274 literal f del Cédigo Penal de
Guatemala, Uso de Informacién del Cédigo Penal, ya que este Gltimo establece que se
impondra prision de seis meses a dos afos, y multa de dos mil a diez mil quetzales al

que, sin autorizacion, utilice u obtenga para si o para otro, datos contenidos en registros
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informaticos, bancos de datos o archivos electrénicos, figura delictiva que se le conoce
en la doctrina del Derecho informatico como fuga de datos (Data Leakage), la cual como
se ha mencionado en la explicacién doctrinaria de la presente investigacién es un tipo de
delito que en esta época esta al alcance de cualquiera que tenga los conocimientos
necesarios para hacerlo, no siendo estos de gran nivel de destreza, facilitando su
ejecucion el factor que en la actualidad que es la facilidad para conseguir un equipo de

cdmputo.

En definitiva, se puede decir que es un cuerpo normativo reducido, pero apresar de ello
es de admirar que para la época en que se emite, los fendbmenos informaticos estaban
posicionandose de manera paulatina y es por ello a criterio del postulante que los cuatro
articulos que constituyen dicho cuerpo normativo, exponen un buen antecedente a nivel

latinoamericano en cuanto a legislacion penal en materia informatica.
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CAPITULO V

5. Antecedentes en Guatemala en torno a una nueva regulacion de los delitos

informaticos

Los delitos informaticos en Guatemala han sido objeto de discusion y accién legislativa
de forma vinculante, desde el afio 1996, debido a que por medio del Decreto 33-96 del
Congreso de la Republica de Guatemala se determiné agregar siete Articulos al apartado
del Capitulo VIl de los Delitos contra el Derecho de Autor, la propiedad Industrial y Delitos
Informatico siendo estos los comprendidos entre el Articulo 274 “A” al 274 “G”,
reformados los mismos en el afio 2012 por medio del Decreto 31-2012 del Congreso de

la Republica de Guatemala.

De dicho articulado se incluyd una de las caracteristicas irrenunciables de la tecnologia
y es de que la misma es cambiante y constantemente progresiva, razén por la que se
hace necesario analizar si las figuras delictivas contenidas en la legislacién penal
sustantiva, cumplen con el propésito de garantizar los bienes juridicos tutelados que

estan inmersos en los sistemas informaticos.

Diversas circunstancias en torno a la informatica ha incentivado a los juristas
guatemaltecos a investigar un poco mas en cuanto al fendbmeno informatico de las
acciones antijuridicas cometidas por estos medios, lo cual ha provocado que dichos

juristas puedan identificar ciertas falencias en la legislacion sustantiva penal en materia
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Parlamentario de Tecnologias de la Comunicacion,”® en cuanto a esta iniciativa la misma

contemplaba aspectos técnicos y propios para poder determinar los parametros a seguir
para enfrentar a los ciberdelincuentes de manera apropiada, aunque ciertos aspectos de
la ley no se comparten tal como lo es el hecho de no estar contenida dentro de la
legislacion penal vigente, ya que el no hacerlo es no incluir el problema de los actos
antijuridicos cometidos por medios informaticos con el resto de conductas consideradas
como antijuridicas, lo cual generaria una individualizacién de este tipo de actos contrarios
al orden social, conductas que a criterio del sustentante no deben de ser tipificados de
manera independiente al resto de conductas delictivas, debido a que la sociedad es una
sola y por lo tanto todos los actos especialmente los de una sola categoria tales como lo
son las conductas antijuridicas estan de una u otra manera concatenados. La armonia
normativa es otro de los aspectos que es importante tomar en cuenta en virtud de que
con el hecho de crear un cuerpo normativo para regular los asuntos en materia
informatica apartado del Cédigo Penal de Guatemala, se estaria quebrantando la

integridad de dicha codificacién sustantiva del derecho penal.

En Guatemala han sido diversos los problemas ocasionados debido a la falta de
regulacién necesaria de los delitos informaticos, en tal sentido el Viceministro de
Tecnologias de la Informacién y Comunicaciéon, Walter Girdn Figueroa, “recordé que

actualmente el pais no cuenta con un régimen de tipificacién de dichos delitos.”® Este

5 Montepeque, Fredy. hitp://diariodigital.gt/2016/02/ocho-anos-de-prision-por-fraude-informatico-en-
guatemala/. (Consultado: 19 de febrero de 2017).
56 hitp://lwww.prensalibre.com/guatemala/justicia’/buscan-combatir-crimenes-ciberneticos-y-robo-de-

celulares. (Consultado: el 19 de febrero de 2017).
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tipo de opinion genera que se deduzca que la normativa penal en materia informatica
la actualidad se convierta en un derecho vigente mas no positivo, en virtud de que no

regula ciertas conductas antijuridicas que existen y atentan contra bienes juridicos.

5.1. Propuesta de normas a incluir en la actualizaciéon de la legislacion penal

guatemalteca sustantiva en materia informatica

En virtud de que uno de los objetivos de la presente investigacion es proponer que se
efectué una actualizacion de la parte sustantiva de la legislacién penal guatemalteca en
lo referente a la materia informatica, en el presente capitulo se desarrollara una serie de
normas, con el propésito de que sean tomadas en cuenta y se agreguen estas nuevas
figuras delictivas a las ya existentes dentro del Capitulo VIl de los delitos contra el
Derecho de Autor, la propiedad Industrial y Delitos Informatico, ello atendiendo a las
recomendaciones de los autores en cuanto a la técnica legislativa que opinan: “La
estructura de la parte normativa debe seguir un orden jerarquico de acuerdo con la
materia y la extensién de la propia ley, por lo que se ha dedicado un apartado a la
elaboracién de la parte normativa...”” Es importante resaltar el enunciado en la definicién
anterior en la cual se sefala que la estructura normativa debe de ser de acuerdo a la
materia, razén por la que es necesario que el contenido de la norma penal en materia
informatica este establecido en un apartado independiente pero siempre dentro del

Cédigo Penal de Guatemala.

57 Lopez Olvera, Miguel Alejandro. Elementos de técnica legislativa. P4g. 118.
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De lo expuesto anteriormente, se propone concretamente la inserciéon de nuevas norm
penales contenidas dentro del articulado del Cédigo Penal, incorporando algunos y
readecuando otros de los delitos ya existentes de esta materia comprendidos entre los
Articulos 274 “A” al 274 "H” del Cédigo Penal de Guatemala, tomando como referencia
cuerpos normativos que ya hayan regulado este tipo de aspectos, como el Convenio
sobre la Ciberdelincuencia celebrado en Budapest en el mes de noviembre del afio dos
mil uno, para poder tipificar los delitos y asi guardar una armonia normativa en el Cédigo

Penal.

Segun la Constituciéon Politica de la Republica de Guatemala, Articulo 183, inciso k)
establece: “Aunque el hecho de que el Convenio haya sido emitido por el Consejo de
Europa, no impide que cualquier otro pais lo pueda ratificar, y en el caso especial de
Guatemala dicho Convenio pudiera ser sometido por parte del Presidente de la Republica
a consideracion del Congreso de la Republica, segun lo dicta la Constitucion Politica de

la Republica de Guatemala.”

Pero ante la falta de voluntad politica de priorizar regular estos vacios legales se pretende
por medio de la presente propuesta que el Congreso de la Republica de Guatemala en
el uso de su facultad legislativa de poder reformar las leyes, facultad contenida en la
Constitucion Politica de la Republica de Guatemala en el Articulo 171 Otras Atribuciones
del Congreso inciso a) que literalmente establece: Decretar, reformar y derogar las leyes,
pueda reformar el Cédigo Penal de Guatemala Decreto Numero 17-73, mediante la

reforma que se haga al Titulo VI De Los Delitos Contra El Patrimonio, agregando un
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ello los delitos contenidos en el Capitulo VIl en lo relacionado a los Delitos Informaticos,

asi como agregar nuevos articulos e incisos a los mismos dentro del resto del articulado
gue conforman el Cédigo Penal de Guatemala, cumpliendo asi con el postulado que
presenta la doctrina en cuanto a la técnica legislativa de regular cada materia con
coherencia de forma independiente pero guardando la armonia normativa, y para efectos
de la presente materia a regular es esencial crear legislacion homogénea en virtud que
la naturaleza de estos fendmenos avanza de manera uniforme alrededor del mundo y los

medios para cometer estos actos suelen ser los mismos alrededor del mundo.

En torno a lo expuesto el sustentante propone que se adapten las siguientes normas:

5.1.1. Acceso ilicito a sistemas informaticos

Se considera como delito el acceso deliberado e ilegitimo a todo o parte de un sistema
informatico de una persona individual con la intencién de obtener datos informaticos u
otra intencién delictiva, al culpable de este delito se le impondra una pena de prisién de

seis meses a cuatro afios y una multa de un mil a tres mil quetzales.

Esta norma pretende resguardar el bien juridico de la informacion contenida en registros
informaticos, ya sea informacién como tal o bien cualquier tipo de dato informatico
contenido en los sistemas informaticos, esta propuesta normativa lleva intrinseco el

sancionar esta conducta no solo con una pena de prisién sino que también con el pago
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de una multa debido a que como se ha expuesto regularmente los ciberdelincuentes son
personas de una clase social regularmente sino acomodada del todo se puede decir que
son personas de clase media, quienes al menos para cometer dichos actos debieron de
conseguir un equipo de computo para ejecutar estas acciones antijuridicas, lo cual refleja

el ser una persona de clase media baja por lo menos.

5.1.2. Interceptacion deliberada e ilegitima por medios técnicos de datos

informaticos

Aquellas personas quien interceptare de forma deliberada e ilegitima por medios
tecnologicos cualquier tipo de datos informaticos, emisiones electromagnéticas
provenientes de un sistema informatico o transmisiones no publicas dirigidas a un sistema
informatico, originadas en un sistema informatico o efectuadas dentro del mismo sistema,
seran sancionadas con una pena de prision de seis meses a dos afos de prision y una

multa de un mil a tres mil quetzales.

“El acto de la interceptacion ilicita cometida por medios informaticos, es una conducta
que se viene ejecutando desde ya décadas atras tal es el caso de uno de los hackers
mas antiguos del que se tiene registro es Kevin Lee Poulsen Dante conocido con el
seudénimo de Sombrero Negro quien, “...gandé el reconocimiento cuando realizé6 su

hackeo de las lineas de telefénicas de los Angeles y de la radio KIIS-FM, garantizando
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consumado en el afio de mil novecientos noventa.”58

Este delito es pues una forma mas en la que se puede poner en peligro la seguridad de
los miembros de la sociedad guatemalteca, y por ello es indispensable su regulacién,
tomando en cuenta que en el Articulo 294 Bis atentado contra los servicios de
telecomunicacion, en dicho Articulo se busca garantizar principalmente la instalacién del
equipo de trasmisién de datos especialmente la infraestructura del mismo, mas no regula
lo relacionado a la interceptacién de los mismos ni lo relacionado a la trasmisién de datos
por medios informaticos, siendo estos Gltimos los mas vulnerables y faciles de ejecutar

ya que en la actualidad son el medio en donde mayor informacién se puede almacenar.

5.1.3. Alteracion desautorizada de los datos informaticos

Comete este delito aquella persona que tiene la calidad de administrador del sistema, es
decir con capacidad de emitir cualquier comando, darie, borre, deteriore, altere o suprima
datos informaticos, de manera ilegitima y dolosa con el animo de causar un perjuicio al
propietario o usuario del sistema informatico, se le impondra una pena de seis meses a

dos afnos de prision y una multa de quinientos a tres mil quetzales.

58 https://mejoreshackerfamosos.blogspot.com/2014/04/biografia-de-kevin-lee-poulsen-dark.html.
(Consultado: 21 de febrero de 2017).
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investigaciébn o procedimiento de caracter penal, el responsable sera sancionado

conforme al Articulo 458 Bis del Codigo Penal de Guatemala.

Como se evidencia para que esta figura delictiva se le pueda imputar a una persona,
dicha persona debe tener una calidad especifica para su comisién, es decir solo puede
ser cometido por un individuo que tiene que tener la calidad de administrador de un
sistema informatico, en el que se ponga en peligro la integridad de los datos que este
ultimo contiene, este delito es cometido por ejemplo por administradores de sistemas de
cuentas bancarias de cualquier banco del sistema, es asi pues en la actualidad todas las
cuentas bancarias de los bancos del sistema son manejadas por rapidez y practicidad
por medio de sistemas informaticos, no dejando de lado el hecho que aun se tengan

registros materiales de sus usuarios.

Aplicando lo determinado en el Articulo 274 “A” del Cédigo Penal, es necesario agregar
el segundo parrafo del referido articulo en virtud que el mismo se refiere a la figura
delictiva de obstaculizacion de la accién penal, la cual esta relacionado a la que en el
articulo en mencién se expone, ya que alterar los datos informaticos en el desarrollo de
un proceso penal de investigacion constituye un peligro para la averiguacioén de la verdad,
con mayor razon en la actualidad debido a la simpleza para la administracion de un

equipo de computo.
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5.1.4. Del hurto agravado

Cuando se sustrajeren por medio de transacciones financieras capital de una cuenta

bancaria y se transfiera a otra, sin la debida autorizacién del propietario de la misma.

Como agravante se propone agregar este texto a los incisos contenidos en el Articulo
247 del Codigo Penal, el cual pasaria a ser el ultimo correspondiéndole el numeral 12,
ello porque dicha accién antijuridica atenta contra el patrimonio de las personas, delito el
cual en la doctrina se le conoce como la técnica del salami, esto pues regularmente las
cantidades de capital que se sustraen son minimas, pero al sumar todas las

transacciones la cantidad de dinero acumulada suele ser considerable.

5.1.5. Sabotaje Informatico

Se le impondra una pena de prision de dos a cinco afos de prision y una multa de
quinientos a tres mil quetzales, quien suprima o quite determinados datos de personas o
instituciones, ello con el propésito de obstaculizar el funcionamiento tipico de un sistema
informatico, el responsable de la pena impuesta ademas de la pena a imponer debera

colaborar plenamente con el restablecimiento del sistema informatico que afecto.

Este delito pretende garantizar el funcionamiento correcto de un sistema informatico, una

vez mas se deja claro que son los datos informaticos y los sistemas informaticos los

elementos mas vulnerables por lo que deben de buscarse todos los medios para

79



garantizar su proteccion, por lo que al emplear verbos rectores lo suficientemente ampli

como para abarcar todos los peligros que se puedan presentar contra los mismos.
5.1.6. Ciberterrorismo

Comete este delito quien empleando tecnologia informatica e internet con el propésito de
desactivar las infraestructuras electrénicas y fisicas de la nacién, provocando como
consecuencia la perdida de servicios basicos como lo son la energia eléctrica, sistemas
bancarios, sistema de emergencias telefonicas, internet y todos aquellos que sean
considerados como esenciales en funcion de la sociedad, al responsable de este delito
se le impondra la sancion de 10 a 30 afios de prisidbn inconmutables, mas una multa de
setecientos mil dolares de los Estados Unidos de América, o su equivalente en moneda
nacion, ademas de que el culpable de dicho delito debera de revelar detalladamente el
problema causado por la comision de este delito, y en el caso de resistencia para resolver

lo causado por parte del mismo se duplicara la multa a imponer.

La norma anteriormente expuesta se pretende agregar al Capitulo IV De los Delitos
Contra el Orden Publico, contenido dentro del Titulo Xl los Delitos Contra el Orden
Institucional, a lo cual se pretende que se agregue el Articulo 391 bis ciberterrorismo ello
en virtud de que el Articulo 391 regula lo relacionado al Terrorismo, el cual es el concepto

matriz del ciberterrorismo.
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Para poder tipificar el delito de ciberterrorismo, se tomé en cuenta la sancién a impon
tomando en cuenta la magnitud de dafno que conlleva su ejecucion, asi como el hecho
de que a quien se le impute la responsabilidad de la comisién de este delito se le obligue
a contribuir con asesorar el restablecimiento de los servicios afectados, ya que los
mismos deben de ser reestablecidos a la mayor brevedad puesto que son servicios

esenciales.

5.1.7. Suplantacion de personalidad por medios informaticos

Comete este delito la persona que en el ambito informatico, sustituya al legitimo usuario
de un servicio informatico con el propésito de ejecutar un delito, empleando como medio
el usuario usurpado, sera sancionado con prisién de 5 a 8 anos, y multa de sesenta mil a
doscientos mil quetzales. El responsable de este delito debera colaborar debelando la
metodologia que se aplic6 para la comision del delito, y en caso de oponerse se

aumentara el doble de la multa a imponer.

Delito el cual si bien es complicado el determinar su comisién depende de la certeza de
la investigacién, aunque por la facilidad que se ha tenido para obtener de diversas
cuentas en la Web especialmente las denominadas redes sociales, en las cuales son
cometidos delitos de diversas naturalezas, pero por el anonimato o sustitucion de cuentas
que se da contra usuarios de las mismas, da la pauta a que los delincuentes informaticos
ejecuten este tipo de hechos y los mismos sean atribuidos a personas distintas a las que

lo cometieron.
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5.1.8. Espionaje informatico

Quien sin autorizacién para hacerlo obtenga, revele o difunda la informacién de caracter
publico o privado contenida en un sistema informatico de una institucién publica o privada,
sera sancionado con una pena de prision de 6 a 10 afos y una multa de diez mil a

cincuenta mil quetzales.

Figura delictiva la cual debe de ser adecuada a la legislaciéon penal, en virtud que la
ejecucion de la misma implica un dafio a la informacién de los integrantes de una
sociedad o bien al Estado mismo, ya que el hecho de que por ejemplo se divulguen a
personas del crimen organizado informacién de una base de datos publica o privada, esto
pondria en peligro la vida misma de quienes poseen informacién personal en dicha base
de datos mas aun con el tema de las extorciones el cual se ha generado en parte por la
fuga de informacién que se tiene de las victimas, por lo que es apropiada se cuente con
las medidas de seguridad informatica apropiadas a efecto de poder resguardar la

integridad de la poblacién en general.

5.1.9. Difusion de imagenes personales

Sera sancionado con prisién de dos a cinco afos de prisién y una multa de quinientos a

cinco mil quetzales, la persona que sin autorizacion por escrito del titular de una imagen

fotografica almacenada en un formato digital o material, la altere, modifique, envie,
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difunda, transmita o almacene por medio de un sistema informatico, esto con un obj

fraudulento o de causar un perjuicio en el honor de una persona.

Este tipo de actos que atenta contra el honor de una persona, en la actualidad se han
convertido en conductas ejecutadas regularmente por aquellas que si bien en ocasiones
reciben voluntariamente del titular de las imagenes la autorizacién para tener las
imagenes fotograficas, estas ultimas que se lo avalan regularmente son personas que
tienen algun tipo de relacion de afinidad con los receptores de las imagenes, comunmente
de noviazgo, pero los receptores de dichas imagenes al tener algun tipo de controversia
con el titular de las imagenes, decide hacerlas puablicas sin autorizacién del titular lo cual
genera un claro atentado contra el honor de las personas que son titulares de las
imagenes, viéndose afectados familiares amigos y demas personas cercanas a la

victima.
Existen también casos en los cuales ante la amenaza que sufre la victima de parte del
agresor quien amenaza con inventar ciertas cosas contra la victima, manipulado este la

imagen fotografica que tiene propiedad de la victima, cometiendo con ello una accién

fraudulenta en contra de la persona victima de un flagelo que atenta contra su honor.

5.1.10. Manipulacién de informacién

El Articulo 274 E del Cédigo Penal establece: “Se impondra prisién de uno a cinco afios

y multa de quinientos a tres mil quetzales, al que utilizare registros informaticos o
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una actividad comercial, para el cumplimiento de una obligacién respecto al Estado o

para ocultar, falsear o alterar los estados contables o la situacién patrimonial de una

persona fisica o juridica.”

Se considera que en el Articulo anterior, es apropiado incluirlo en la propuesta de la
reforma que se plantea en la presente investigacion, ello en virtud que el articulo en
andlisis pretende proteger la informacién requerida para la realizacién de las actividades
comerciales, garantizando con ello la competencia leal, asi como el cumplimiento de las
obligaciones que se tengan ante el Estado, delito el cual debe de ser atendido para su
correcta aplicacién debido a que en la actualidad por aspectos practicos y de certeza
juridica, los registros contables y los relacionados con el cumplimiento de obligaciones
fiscales, normalmente almacenan la informacién de su interés en dispositivos

informaticos.
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CONCLUSION DISCURSIVA

La informatica es una de las ciencias que se ha involucrado de manera directa con la
sociedad, llegando incluso a crear necesidades que han cambiado significativamente la
convivencia de los integrantes de la sociedad, generando también cambios en la
administracion de la informacién, el control de la gestién publica y la administracion de los
asuntos del sector privado, lo cual ha dado lugar a que existan fendmenos en los que
determinadas personas con conocimientos en informatica se aprovechen de las falencias
qgue tienen los sistemas informaticos para cometer lo que se conoce como delitos
informaticos, razén por la que la informética se vuelve un campo de estudio especifico para

el derecho penal.

En base al estudio realizado se ha determinado que las figuras delictivas referentes a
delitos informaticos contenidas en el Cédigo Penal de Guatemala son insuficientes para
regular los nuevos delitos informaticos reconocidos a nivel mundial, por lo que se considera
necesario atender la propuesta de incluir nuevas normas juridicas en materia informatica,
para lo cual se debe de analizar y tomar como antecedente los cuerpos normativos de

otros paises que ya regulan esta materia.

Por esta razdn se considera importante que el Estado de Guatemala a través del Congreso
de la Republica analice el Cédigo Penal de Guatemala, a efecto se pueda plantear una
propuesta para incluir nuevos tipos penales en materia informatica y reformando los ya
existentes dentro de dicho cuerpo normativo, y asi lograr actualizar la parte sustantiva de la

legislacion penal guatemalteca en materia informatica.
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ANEXO i

Proceso de Digitalizacidn
zmm
v xudodd archivo. (W.m) documenios pars Gigitalizar.

Fuente: https://arquitecturahipermedia.files.wordpress.com/2012/11/proceso2.jpg.

(Consultado: 21 de febrero de 2016).
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