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Universidad de San Carlos de Guatemala

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
13 de mayo de 2015.

Atentamente pase al (a) Profesional, _MIRNA ELIZABETH CABALLEROS SALGUERO DE
, para que proceda a asesorar eqm tesis del (a) estudiante

NINETH YARIBEL JEREZMOLINA ., con camé 201014079
intitulado __ LA INFORMATICA Y LA NECESIDAD DE SU REGULACION DENTRO DE LA NORMATIVA INTERNA DE
LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA. ol ey

Hago de su conocimiento que esta ;fa(::uitad«o (a) paré recomendar al (é) estudiante, la modificacion del
bosquejo preliminar de temas, las fuentes de consui%a originalmehte'c@ntem;{;ladas; asi como, el titulo
de tesis propuesto. T i ’

El dictamen correspondiente se debe emitir en un plazo.no mayor de ‘90 dias continuos a partir de
concluida la investigacion, en esteide;be' hacer constar suk ofbi;ﬁién re;specté del contenido cientifico y
técnico de la tesis, la metodologia 'y técnicas de inves,tiga’g;‘ién utilizadas, la redaccion, los cuadros
estadisticos si fueren necesarios, la contribucion cientifica de la misma, la conclusion discursiva, yla
bibliografia utilizada, si aprueba o desaprueba el trabajo de inxesiigaéién. Expresamente declarara
gue no es pariente del (a) estudiante dentro de los gffados de ley y :otras consideraciones que estime

pertinentes.

Adjunto encontrara el plan de tesis gespectivo.

Asesor(a)
(Firma y Sello)

LICDA. MIRNA ELIZABETH
CﬁALLEROS SALGUERO
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Facultad de Ciencias Juridicas y Sociales Ria
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Licda. Mirna Elizabeth Caballeros Salguero de Cabrera
Abogada y Notaria

Lic.

Roberto Freddy Orellana Martinez

Jefe de la Unidad de Asesoria de Tesis
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala
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Respetable Lic. Orellana:

De acuerdo al nombramiento de fecha 13 de mayo de 2015, que me fue
notificado con fecha 20 de enero de 2017, he procedido a asesorar el trabajo de tesis
intitulado: “LA INFORMATICA Y LA NECESIDAD DE SU REGULACION DENTRO DE
LA NORMATIVA INTERNA DE LA UNIVERSIDAD DE SAN CARLOS DE
GUATEMALA” de la bachiller NINETH YARIBEL JEREZ MOLINA, motivo por el cual
emito el siguiente dictamen:

a) Respecto al contenido cientifico y técnico del trabajo de tesis, puede verificarse que
se emplearon los métodos analitico, analégico e inductivo y técnicas bibliograficas,
documentales, los cuales se ven reflejados a lo largo de la investigacién en cuanto al
desarrollo de cada tema de forma exhaustiva e interrelacionada. La elaboracién de la
misma fue realizada con base en un escogido y satisfactorio repertorio bibliografico
para el desarrollo de cada capitulo, incluyéndose bibliografia electrénica y respetandose
los derechos de autor.

b) En cuanto a su redaccién, a lo largo de la investigacion puede apreciarse el uso
correcto del lenguaje técnico y juridico, lo cual permite que el contenido sea
comprensible para el lector. Asimismo, los capitulos han sido desarrollados
sistematicamente, fundamentandose cada tema en el anterior, a fin de que el lector
pueda llevar una secuencia tanto de los aspectos teéricos como de los facticos y que en
cada capitulo pueda ir comprobando una parte de la hipétesis, llegando a comprobarse
su totalidad en los ultimos capitulos.

De esa manera, la investigacion comienza exponiendo la informatica y la tecnologia y la
relacion de éstas con el Derecho; posteriormente se analiza la seguridad informatica y
los datos personales; luego de ello se expone la comparacién de la normativa
universitaria de universidades de otros paises, todo esto explicAndose a la vez con



Licda. Mirna Elizabeth Caballeros Salguero de Cabrera
Abogada y Notaria

términos técnicos y de forma accesible para el lector. Por Gltimo, se interrelacionan
todos los temas anteriores en el analisis de la normativa interna de la Universidad de
San Carlos de Guatemala concluyendo en la exposicion de un Reglamento que
propone posibles soluciones para para las deficiencias en relacién al tema expuesto,
siendo ello el aporte cientifico del trabajo de tesis.

c) El tema central de la investigacién, la seguridad informatica y la proteccion de los
datos personales, fue desarrollado sustanciosa, novedosa y satisfactoriamente,
habiéndose explicado el tema en su totalidad, citando casos concretos y actuales.
Asimismo, se realiz6 un esbozo completo de la normativa internacional y nacional, lo
cual permite conocer y entender la realidad juridica de esta tematica.

d) La conclusion discursiva permite percibir un panorama completo del desarrollo de la
investigacion y la solucién propuesta.

e) He asesorado, revisado y corregido cada una de las partes de la presente
investigacion, verificando que las correcciones sefialadas hayan sido realizadas.

f) Con base en el desarrollo y conclusion de la investigacion y de acuerdo a las
facultades que como asesora de tesis me confiere el Articulo 26 del Normativo para la
Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen
General Publico a través del nombramiento realizado, he sugerido a la estudiante
modificar el tema propuesto, quedando este de la siguiente manera: “SEGURIDAD
INFORMATICA Y PROTECCION DE DATOS PERSONALES Y LA NECESIDAD DE
SU REGULACION EN LA NORMATIVA INTERNA DE LA UNIVERSIDAD DE SAN
CARLOS DE GUATEMALA”.

g) Declaro que no soy pariente de la estudiante dentro de los grados de ley.

Por lo anterior, y habiendo cumplido con los requisitos establecidos en el Articulo 31
del Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Publico, procedo a emitir DICTAMEN FAVORABLE a
la bachiller NINETH YARIBEL JEREZ MOLINA, para que prosiga con los tramites
necesarios para su graduacion.

Atentamente,

Licda. Mirna Elizabeth-Caballeros Salguero de Cabrera
Colegiada No. 5,168
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TRICENTENARIA

Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 20 de
abril de 2017.

Con vista en los dictAmenes que anteceden, se autoriza la impresion del trabajo de tesis de la
estudiante NINETH YARIBEL JEREZ MOLINA, titulado SEGURIDAD INFORMATICA Y
PROTECCION DE DATOS PERSONALES Y LA NECESIDAD DE SU REGULACION EN LA
NORMATIVA INTERNA DE LA UNIVERSIDAD DE SAN CARLOS DE GUATEMALA. Articulos:
31, 33 y 34 del Normativo para la Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y

Sociales y del Examen General Publico.
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PRESENTACION

El presente estudio es de importancia tomando en cuenta que los avances tecnolégicos
son cada vez mayores y son de reciente inclusién dentro de la sociedad y sobre todo en
el ambito educativo, por lo que se hacen vulnerables cada vez mas los datos de las
personas y quedan en riesgo todos aquellos sistemas y medios informaticos.

Esta investigacidon es de tipo cualitativa y pertenece a la informatica juridica y al
derecho informatico. La investigacion se desarrollé6 de enero a noviembre del afio 2016
y de enero a febrero del afio 2017 en el municipio de Guatemala, departamento de
Guatemala. El objeto de la investigacion es la necesidad implementar un reglamento
dentro de la Universidad de San Carlos de Guatemala que permita proteger los datos

personales y asimismo se dé énfasis a la seguridad informatica.

El sujeto de la investigacion esté constituido por el derecho informaético, la informatica
juridica y la normativa interna universitaria, tanto de universidades extranjeras como
aquellas que se encuentran en Guatemala, especificamente la Universidad de San

Carlos.

Se considera que el presente estudio contiene aporte cientifico, pues el mismo puede
ser consultado por estudiantes y profesionales del derecho, asi como por personas
particulares, por la importancia de su contenido tanto en el ambito de la informatica
juridica como en el derecho informatico en tanto que se persigue la implementacién de
una normativa interna en la Universidad de San Carlos de Guatemala que regule la
proteccion de los datos personales asi como la fomentacién de la seguridad

informatica.



HIPOTESIS

La hipotesis planteada en el plan de investigacion es la siguiente: A medida que la
sociedad se va desarrollando conjuntamente se van generando nuevos medios
informaticos, por lo que la falta de un reglamento que regule tanto los procedimientos
como el uso y manejo de los medios y sistemas informaticos, genera la falta de
seguridad y certeza de los actos académicos, administrativos y registrales que los
alumnos, docentes y personal administrativo, como usuarios, realizan a través de los
medios informaticos y por lo tanto, la base de datos se encuentra un riesgo a medida

que se deja desprotegida.

Es necesario que los equipos de computacién sean adecuados, asi como que existan
lineamientos que especifiquen el modo de empleo y manejo de cada uno de los medios
informaticos porque de esa forma existira un orden adecuado para que el manejo de la
base de datos sea exacto y sin ningun riesgo de inseguridad para todo aquel usuario

servidor.

Se considera indispensable la regulacién de la informatica dentro de la normativa
interior universitaria, en el sentido de implementar un proyecto de creacién de
reglamento en el cual se estipulen tanto los lineamientos que deben seguir cada uno de
los encargados del manejo de la base de datos como también el uso del equipo
adecuado. Normativa dentro de la cual debe asegurarse la calidad de los medios y
sistemas informatios, brindando seguridad y certeza a cada procedimiento, protegiendo
la informacion y datos personales del usario servidor, mediante la supervision constante
del equipo que almacene la base de datos, asi como la actualizacion de programas que

permitan el uso adecuado de los sistemas informaticos.



COMPROBACION DE HIPOTESIS

La hipétesis fue comprobada por la necesidad de seguridad informatica y proteccion de
los datos personales y la necesidad de su regulacién en la normativa interna de la

Universidad de San Carlos de Guatemala.

Lo anterior fue confirmado por la urgente importancia y necesidad de resguardar la
informaciéon personal de todos los usuarios, estudiantes, docentes y personal
administrativo, contando con una base de datos segura, eficiente y eficaz de acuerdo a

las necesidades de la Universidad de San Carlos de Guatemala.

Dentro de la metodologia utilizada para la comprobacién de la hipétesis se encuentra
el método cientifico, analitico, sintético, inductivo, deductivo y dialéctico. En cuanto a

las técnicas de investigacion utilizadas son las bibliograficas.
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INTRODUCCION

El tema objeto de investigacion se justifica porque la falta de regulaciéon de los medios y
sistemas informaticos es trascendental ya que sin los lineamientos necesarios se abre
camino a la mala utilizacién de los mismos y dejara en estado vulnerable la base de
datos debido a que la implementacion y el uso de la tecnologia permite que la
transportacién y la accesibilidad de la informacién sean mayores.

Los sectores vulnerables a todos los riegos provenientes de la falta de regulacion de la
informatica en la Universidad de San Carlos de Guatemala son los estudiantes,
personal docente y personal administrativo, asi también los mismos serian beneficiados
al momento de la resolucién de dicha problematica, brindandoles seguridad en la
proteccion de sus datos personales.

El objetivo general propuesto es: actualizar al sector universitario en el ambito de la
informatica para generar la seguridad de la base de datos de los estudiantes, personal
docente y personal administrativo. Este fue alcanzado por la importancia de actualizar
la informatica en la Universidad de San Carlos de Guatemala

La hipétesis planteada es: a medida que la sociedad se va desarrollando
conjuntamente se van generando nuevos medios informaticos, por lo que la falta de un
reglamento que regule tanto los procedimientos como el uso y manejo de los medios y
sistemas informaticos genera la falta de seguridad y certeza de los actos académicos,
administrativos y registrales que los alumnos, docentes y personal administrativo, como
usuarios, realizan a través de los medios informaticos y por lo tanto, la base de datos
se encuentra un riesgo a medida que se deja desprotegida.

La hipétesis fue comprobada por la necesidad de seguridad informatica y proteccién

de los datos personales y la necesidad de su regulacion en la normativa interna de la
Universidad de San Carlos de Guatemala.

(i)



La investigacién se estructuré en los capitulos siguientes: en el primer capitulo,
informatica y tecnologia; en el segundo capitulo, seguridad informatica y datos
personales; en el tercer capitulo, mecanismos normativos para la fomentacion de la
seguridad informatica y proteccion de los datos personales en la universidades a nivel
internacional; en el cuarto capitulo, seguridad informatica y proteccién de datos
personales en la normativa interna de la Universidad de San Carlos de Guatemala; en
el quinto capitulo, Proyecto de Reglamento de seguridad informatica y proteccion de
datos personales de la Universidad de San Carlos de Guatemala.

Dentro de la metodologia utilizada se encuentra el método cientifico, analitico, sintético,
inductivo, deductivo y dialéctico. En cuanto a las técnicas de investigaciéon utilizadas
son: Entrevistas y bibliograficas.

Se concluye el presente trabajo con la proposicion al Consejo Superior Universitario de
la Universidad de San Carlos de Guatemala, como ente superior de la universidad, que
por los medios necesarios se inicien las diligencias correspondientes para la
implementacién del reglamento correspondiente a la proteccién de los datos personales

y la fomentacion de la seguridad informatica a nivel universitario.

(ii)



CAPITULO |

1. Informatica y tecnologia

A medida que el hombre ha evolucionado la sociedad a su vez cambia, lo que permite
el desarrollo y avances en cada aspecto social. EIl mundo contemporaneo gira sobre la
circulacién y el intercambio de informaciones, lo que ha dado lugar a nuevos inventos.
Tales inventos han generado la necesidad de creacién de una ciencia nueva que estudie
y regule dichos aspectos, los cuales han permitido a las personas que el ciclo de

comunicacién no se vea limitado por factores como el tiempo, la distancia o costos.

En la actualidad se ha implementado el uso de la informatica tanto en el ambito laboral,
en el ambito social, asi como en el ambito estudiantil. El término informatico también es
conocido comunmente como computacion, y esto debido a que el uso de la computadora

es la forma mas comun de acceder a la informatica.

Para comprender este tema se hace necesario definir algunos términos que tienen

relacién con la informatica y para tal efecto se definen los siguientes.

1.1. Informatica

“El término informatica se origina del idioma francés Informatique, (atribuida su creacion
al ingeniero francés Philippe Dreyfus) término formado por dos elementos que son

information y automatique (informacién automatica). Pronto adaptaciones locales del



término aparecieron en italiano, espanol, rumano, portugués y holandés, entre otras
lenguas, refiriéndose a la aplicacion de las computadoras para almacenar y procesar la

informacion.”

De conformidad con el Diccionario de la Real Academia Espanola se contemplan
diferentes definiciones para el término informatica siendo el siguiente el que corresponde
al presente trabajo: “Conjunto de conocimientos cientificos y técnicas que hacen posible

el tratamiento automatico de la informacién por medio de computadoras.”

“La informatica es una teoria de la informacién que la aborda desde un punto de vista
racional y automatico, a fin de transformar la informacién en simbolos y, mediante una
serie de mecanismos electronicos para aplicarla a la mayor cantidad posible de

actividades.”

En virtud de las anteriores definiciones la informéatica puede considerase como la teoria
que envuelve un conjunto de conocimientos y técnicas que permiten la automatizacion de

la informacion a través de actividades realizadas por medio de un computador.

'Carvajal  Pimentel, Milena. http://milenacarvajalpimentel.blogspot.com/2013/05/origen-de-la-palabra
informatica-html. (Consultado: 2 de junio de 2016)
? Solano B., Orlando. Manual de informatica juridica. Pag. 31.
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1.1.1. Medios informaticos

Los medios informaticos son el resultado de los avances en la ciencia y la tecnologia,
los cuales han permitido desarrollar numerosos recursos que representan las nuevas
tecnologias de informaciéon y comunicaciéon. Estos medios permiten integrar el sonido,
cédigos verbales y la utilizacion de imagenes fijjas 0 en movimiento; dentro de esta
clasificaciéon encontramos al computador u ordenador como principal representacion de

dicha clasificacion.

A finales del siglo XX se introdujo la computadora a las diferentes areas de
desenvolvimiento social, tales como los centros educativos y de trabajo, entre algunas
de las razones que justifican su incorporacién son: la posibilidad de que el individuo
entre en contacto con personas de otras culturas y paises, la democratizacién de la
informacién y la preparacién de los estudiantes y trabajadores ante los avances técnicos

que le permitan desarrollarse para el futuro.

Es oportuno indicar que entre los medios informaticos se pueden encontrar recursos a
nivel de hardware (parte fisica del computador, parte tangible) y software (conjunto de
programas que permiten realizar operaciones en un sistema de informacion, es la parte
intangible del computador) que permiten integrar el texto, el sonido, la imagen, la

animacién, el video y la interactividad; esto también es conocido como multimedia.

Considerando lo anterior, los medios informaticos son aquellos que han resultado de los

avances que ha tenido la ciencia y que permiten desarrollar las diferentes formas de



comunicacion y de utilizacion de informaciéon los cuales se han incorporado y

representado a través de un equipo informatico.

1.1.2. Sistemas informaticos

es un sistema. Segun el Diccionario de la Real Academia Espanola un sistema es “el

Conjunto estructurado de unidades relacionadas entre si que se definen por oposicion”.

Partiendo de lo que es un sistema se puede explicar que un sistema informatico es, un
sistema de informacién cuya base fundamental es el empleo de equipos de codmputo y
ademas el uso de un conjunto de funciones que se interrelacionan entre si, o sea que el
sistema informatico incluye tanto los elementos de hardware como del software y entre
todos se da vida a el sistema que puede ser utilizado de diversas formas por los

usuarios.

‘Un sistema informatico (Sl) es un sistema que permite almacenar y procesar
informacion; es el conjunto de partes interrelacionadas: hardware, software y personal
informatico. El hardware incluye computadoras o cualquier tipo de dispositivo
electronico, que consisten en procesadores, memoria, sistemas de almacenamiento
externo, etc. El software incluye al sistema operativo, firmware y aplicaciones, siendo

especialmente importante los sistemas de gestién de bases de datos. Por ultimo, el



soporte humano incluye al personal técnico que crean y mantienen el sistema (analistas,

programadores, operarios, etc.) y a los usuarios que lo utilizan.”

Entre los elementos que se pueden encontrar en un sistema informatico estan las
personas, las computadoras, equipos de apoyo, equipos de procesamiento de
informacién, programas de computo, sistemas operativos, manuales técnicos, bases de

datos, discos duros, impresoras, entre otros.

1.2. Tecnologia

‘La tecnologia es una palabra de origen griego, TtexvoAoyia, formada por téchné
(téxvn, arte, técnica u oficio, que puede ser traducido como destreza) y logia (Aoyia, el

estudio de algo).™

Se define a la tecnologia como el conjunto de conocimientos técnicos, instrumentos,
recursos técnicos y procedimientos, ordenados cientificamente, los cuales son
empleados en un determinado campo o sector para permitir disefar, crear bienes o
servicios que faciliten la adaptacion al medio ambiente y satisfacer tanto las necesidades

esenciales como los deseos de la humanidad.

3 https://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico. (Consultado: 4 de junio de 2016)
4 https://es.wikipedia.org/wiki/Tecnolog%C3%ADa. (Consultado: 4 de junio de 2016)



1.2.1. Recursos tecnolégicos

Un recurso es aquel medio por el cual se satisface una necesidad o bien se consigue
aquello que se procura. La tecnologia por su parte, como anteriormente se ha definido,
se refiere a las técnicas y teorias que hacen posible el aprovechamiento practico de un

conocimiento cientifico.

Por lo tanto, los recursos tecnolégicos se pueden definir como aquellos medios que se

valen de la tecnologia para poder alcanzar determinado fin 0 cumplir con un propésito.

En la actualidad los recursos tecnolégicos son una parte imprescindible de las esferas
de la sociedad como empresas, centros educativos o de los hogares. Esto se debe a

que la tecnologia se ha convertido en un aliado clave para realizar todo tipo de tareas.

De las distintas formas de aplicaciéon que en la actualidad tienen los recursos
tecnolégicos destaca el uso que se le dan dentro del ambito educativo. De ahi que
existan Centros de la Tecnologia de la Informacién y la Comunicacién. Asimismo son
varias las ventajas que esos recursos tecnoldgicos ofrecen también dentro del ambito

de la docencia.

La Unica desventaja que podria atribuirsele a los recursos tecnolégicos al aplicarlos y
utilizarlos, en este caso, a niveles universitarios es que en ocasiones presentan fallos y

errores.

&4 '
J"‘Dz,eu;y/
RS ——

K
»

=

ﬁ
Tiy\
¥190s

s,
2
.\37



En el ambito laboral se puede tomar en cuenta que se ha implementado el uso de
computadoras modernas, acceso a internet, redes informaticas internas, teléfonos
inteligentes y equipos multifuncién que les permitiran estar en condiciones de competir
con éxito en el mercado, mas alla de las caracteristicas propias de sus productos o

servicios.

1.3. Derecho e informatica

Como se hizo mencion al inicio del presente trabajo, no se puede dejar por un lado la
relacién existente entre la informatica y el derecho, ya que el fenédmeno de la informatica
asi como el desarrollo de programas, la manera de procesar la informacién y todo aquel
perfeccionamiento que se tenga de las tecnologias debe ser tutelado por el Estado y
esto es a través del derecho ya que por un lado contempla la proteccion a través de la
propiedad industrial e intelectual, asi como de algunos delitos informaticos regulados en

la ley penal guatemalteca, sin dejar de lado la normativa reglamentaria.

1.3.1. Ciencia del derecho

Desde el principio la humanidad ha perseguido ambiciosamente el conocimiento y ha
intentado definirlo a través de conceptos claros y bien diferenciables entre si. Los
estudiosos de la antigua Grecia decidieron establecer un concepto que permitiera
contener los conocimientos, a lo que llamaron ciencia. Para definir y entender

correctamente al derecho como ciencia, es necesario definir por separado cada término.



“La ciencia (del latin scientia ‘conocimiento’) es un conjunto ordenado de conocimientos

estructurados sistematicamente.”

“La palabra derecho proviene del término latino directum, que significa lo que esta
conforme a la regla. El derecho se inspira en postulados de justicia y constituye el orden
normativo e institucional que regula la conducta humana en sociedad. La base del
derecho son las relaciones sociales, las cuales determinan su contenido y caracter.
Dicho de otra forma, el derecho es un conjunto de normas que permiten resolver los

conflictos en el seno de una sociedad.”™

En virtud de las anteriores definiciones se define a la ciencia del derecho como el
conjunto ordenado de conocimientos del orden normativo, los cuales tienen por objeto
regular las relaciones y conducta humana en sociedad, asi como resolver los conflictos

que surjan en consecuencia de dichas relaciones y conductas.

1.3.2. Relacidn entre el derecho y la informatica

La ciencia juridica tradicional se ha anclado al pasado, lo que la convierte en una
disciplina estatica tanto en su funcionalidad como en su estructura y resultados. En la
época contemporanea en que se han marcado grandes cambios y transformaciones,
necesariamente se debe adecuar el derecho a las nuevas condiciones de la sociedad y

la tecnologia.

5 https://es.wikipedia.org/wiki/Ciencia. (Consuitado: 6 de junio de 2016)
6 http://definicion.de/derecho/. (Consultado: 6 de junio de 2016)
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El auge de la informatica, el incremento de la tecnologia y la llegada del computador ha
tenido distintos puntos de vista en la cual es o no aceptada dentro del ambito del
derecho, lo cual ha generado posiciones extremistas en las que se establece que éstas
solo generaran un avasallamiento de la libertad, o por el contrario esta la postura que la
ve como un medio mas avanzado para que el ciudadano disfrute de mayor libertad y

bienestar.

Las relaciones que hoy existen entre el derecho y la informatica han producido una
importante transformacién en el orden juridico tradicional, por lo que se ha obligado a
los juristas actuales a elaborar normas y principios que respondan a las necesidades

existentes.

Es por ello que la relaciéon entre ambas ciencias comienza desde el momento en que se
utilizan alguna o algunas de las ventajas que proporcionan las aplicaciones de la
informatica en el procesamiento de la informacion que produce el derecho. En este
sentido se estaria hablando de la informatica juridica, aplicar conocimientos de la
informatica al derecho. Sin embargo, con el auge y desarrollo de la informatica surgen
bienes juridicos que no existian en la sociedad, ademas de una nueva forma de
comunicacién y un nuevo espacio de interactividad de las personas conocido como el
ciberespacio, por lo que se hace necesario estudiar los efectos que tienen esos
fendmenos, asi como su regulacién para una correcta convivencia social. En este caso

se estaria hablando del derecho informatico.
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El auge de las comunicaciones entre ordenadores, cuyo maximo exponente es la
macrored mundial internet, ha creado un nuevo espacio virtual poblado por millones de
datos, en el que se puede navegar infinitamente en busca de informacién. Se trata, en
una contraccion de cibernética y espacio, del ciberespacio. Por lo que es necesario

ahondar en lo que es el tema del derecho informatico y la informatica juridica.

1.3.3 Derecho informatico

Debido a que la sociedad se encuentra en constante evolucion y el derecho es la ciencia
encargada de regular la conducta dentro de ella, se hace necesaria la investigacion,
estudio y regulacién de los principios e instituciones que permitan adecuar las acciones
que se deriven de esos cambios que son consecuencia de la implementacion de la

informatica.

El uso de las herramientas informaticas en el ambito del derecho es similar a la
aplicacion de la informatica a otras ciencias y disciplinas, pero en particular en el campo
del derecho. Lo que se busca es encontrar una herramienta que permita incrementar la
capacidad de analisis y de procesamiento de la informacion juridica, asi como el
perfeccionamiento de la actividad legislativa y judicial. Es decir, que se busca facilitar
los procesos de tratamiento de la informacién juridica.

“El derecho informatico tiene pues como objeto de estudio la informatica en tanto que

esta busque clarificar las relaciones entre las personas, las obligaciones que se pacten
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entre ellas, las relaciones de tipo contractual que funden, etc. Es decir, que tengan como

objeto de estudio lo juridico pero tratado electrénicamente.”

Para tener un concepto mas completo de lo que es el Derecho Informatico es necesario

conocer algunas de las definiciones que se le dan a ésta:

“El derecho de la Informatica es el conjunto de normas juridicas que regulan la creacién,
desarrollo, uso, aplicacion de la informatica o los problemas que se deriven de la misma
en las que existen algun bien que es o deba ser tutelado juridicamente por las propias

normas.”®

De una forma general, el profesor Julio Téllez, citado por Barrios Osorio, define al
derecho de la informatica como el “conjunto de leyes, normas, y principios aplicables a

los hechos y actos derivados de la informatica.”

En relacién a las definiciones anteriores se infiere que el derecho informatico es aquél
conjunto de normas, principios, instituciones y doctrinas que se encarga del estudio y
regulaciéon de los hechos, actos y bienes juridicos que surgen de la aplicacion de la
informatica, asi mismo estudia y regula la responsabilidad de las personas derivada del

uso de la tecnologia.

7 Solano, Op. Cit. Pag. 188.
8 https://es.wikipedia.org/wiki/Derecho_inform%C3%A1tico. (Consultado: 12 de junio de 2016)
9 Barrios Osorio, Omar Ricardo. Derecho e informatica nociones generales. Pag. 111.
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Ahondando mas en lo que es la materia del derecho informatico, es oportuno resaltar
alguno de los temas o contenido del que se encarga éste los cuales, segun Rodolfo
Herrera Bravo, citado por Barrios Osorio, enumera indicandolos como una propuesta

meramente pedagégica:

1. “El valor probatorio de los soportes modernos de informacién, provocado por la
dificultad en la aceptacion y apreciacion de los elementos de prueba derivados de
estos soportes entre los 6rganos jurisdiccionales.

2. La protecciéon de datos personales, ante el manejo inapropiado de informaciones
nominativas que atenta contra derechos fundamentales de las personas.

3. Los delitos informaticos, es decir, la comisién de verdaderos actos ilicitos en los
que se tenga a los computadores como instrumentos o fines.

4. El flujo de datos transfronterizos, con el favorecimiento o restriccion en la
circulacion de datos a través de las fronteras nacionales.

5. La proteccion de los programas computacionales, como respuesta a los problemas
provocados por la pirateria de software que atenta contra la propiedad intelectual.

6. Los contratos informaticos, en funcién de esta categoria contractual sui generis
con evidentes repercusiones fundamentalmente econémicas.

7. La regulaciéon de los bienes informacionales, en funcién del innegable caracter
economico de la informacién como producto informatico.

8. La ergonomia informatica, como aquellos problemas laborales suscitados por la

informatizacién de actividades.”!?

10 Barrios Osorio, Omar Ricardo. Derecho e informatica. Aspectos fundamentales. Pag. 111 y112.
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Aunque muy acertada y correcta la enumeracién anterior hecha por Rodolfo Herrera
Bravo, no cubre ni describe en su totalidad el derecho informatico ya que el avance de
la tecnologia incrementa cada vez mas e incorpora mas temas o problemas a solucionar,

no obstante, los anteriormente descritos son los comunes actualmente.

1.3.4. Informatica juridica

El desarrollo de los sistemas de informacién ha permitido satisfacer necesidades asi
como liberarse de rutinas pesadas o tediosas, principalmente en los aspectos de

informacién, base de datos y la informatizacion.

Con la aplicacion de la informatica en el campo del derecho en los aspectos anteriores
se puede y podrian realizar algunas tareas como registro de expedientes, seguimiento
de la prueba, agenda de audiencias, estadisticas, archivo de jurisprudencias, todo esto
desde el aspecto de la informatizacién y aplicada desde el aspecto de la base de datos
en materia juridica se logran y lograrian inmensos beneficios como encontrar faciimente

leyes, reglamentos, fallos jurisprudenciales, doctrina, entre otros.

Con lo anteriormente sefialado se determina la importancia de estimular las relaciones

del derecho con la ciencia y la tecnologia y no sélo permitir que éste dé pasos vacilantes

detras de los fendmenos que surjan de los avances cientificos y tecnolégicos.
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“‘Durante el desarrollo de la informatica se realizaron estudios para utilizar sus
aplicaciones en todas las ciencias; cuando se utilizan los sistemas informaticos en el

campo del derecho, surge lo que conocemos como la informatica juridica.”*

“Se define a la informatica juridica como la técnica que tiene por finalidad almacenar,
ordenar, procesar y entregar segun criterio logico y cientifico, todos los datos juridicos
necesarios para documentar o proponer la solucion al problema de que se trate,
mediante el estudio del tratamiento automatizado de las fuentes de conocimiento juridico
y de los medios instrumentales con que se gestiona el derecho. Es una ciencia que
estudia la utilizaciéon de aparatos o elementos fisicos electrdénicos, como la computadora,
en el derecho; es decir, la ayuda que este uso presta al desarrollo y aplicacién del
derecho. En otras palabras, es ver el aspecto instrumental dado a raiz de la informatica

en el derecho.”?

Por lo que se entiende por informatica juridica el uso de los distintos conceptos,
categorias, métodos, herramientas, recursos, procedimientos y técnicas propios de la

informatica aplicados en el ambito, materia, contenido o fines del derecho.

1 Barrios, Op. Cit. Pag. 95.
12 hitp://estudianteigv.galeon.com/. (Consultado: 13 de junio de 2016.)
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CAPITULO I

2. Seguridad informatica y datos personales

Varias de las actividades que se realizan cotidianamente dependen, ya sea en menor o
mayor medida, de los sistemas y redes informaticas. El enorme crecimiento de la
internet, asi como los servicios telematicos (comercio electrénico, correo electronico,
videoconferencias, administracién electrénica, etc.) han favorecido a extender aun mas
el uso de la informatica y de las redes de ordenadores, llegando al punto que en la
actualidad se han convertido en un elemento cotidiano abarcando el ambito profesional,

educativo y laboral.

Por otra parte, los servicios esenciales como lo es la propia administracion publica estan
soportados por sistemas y redes informaticas, en el punto que se ha reducido el uso de
papeles y procesos manuales debido a la creciente complejidad de las relaciones con
el entorno y la elevada carga de trabajo que propician el soporte automatizado e

informatizado de muchos de sus procesos.

Atendiendo a todo lo anterior y debido a que en la actualidad las actividades diarias tanto
de la administracion publica como el de muchas instituciones de ambito laboral,
educativo y otros organismos, asi como las de cada persona en su vida cotidiana, se
observa que es necesario el correcto funcionamiento de los sistemas y redes
informaticas que las soportan y especialmente atender lo relacionado a la seguridad de

los mismos.
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Con base a lo antes expuesto y también de la proliferacion de virus y cédigos malignos
y su rapida distribucion a través de redes como lo es la internet y como los muchos
ataques he incidentes de seguridad que se producen dia con dia, debe concedérsele
importancia a todos los aspectos relacionados con la seguridad informatica y la

proteccidn de los datos personales.

2.1. Seguridad informatica

“Se puede definir a la seguridad informatica como cualquier medida que impida la
ejecuciéon de operaciones no autorizadas sobre un sistema o red informatica, cuyos
efectos puedan conllevar dafios sobre la informacion, comprometer su confidencialidad,
autenticidad o integridad, disminuir el rendimiento de los equipos o bloquear el acceso

de usuarios autorizados al sistema.”3

Asi también se encuentra otra definicién propuesta por el INFOSEC Glossary 2000:
“Seguridad informatica son las medidas y controles que aseguran la confidencialidad,
integridad y disponibilidad de los activos de los sistemas de informacién, incluyendo el
hardware, software, firmware y aquella informaciéon que procesan, almacenan y

comunican”.

13 Gomez Vieites, Alvaro. Enciclopedia de la seguridad informatica. Pag. 4.
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En virtud de las anteriores definiciones se define la seguridad informatica como un
conjunto de mecanismos enfocados en la protecciéon de datos e informacién contenidos

en un sistema informatico.

2.1.1. Consecuencias de la falta de seguridad

En la actualidad el desarrollo de varias de las actividades de instituciones y
organizaciones dependen de los datos e informacidén que se encuentran registrados en
sus sistemas informaticos para poder facilitar el procesamiento, almacenamiento y

distribucién de los mismos.

Por lo anterior, es indispensable valorar y proteger dicha informacién, asi es como de
vital importancia conocer cual es el impacto de los incidentes de seguridad en materia

informatica.

Sin embargo, si se descuida el tema de la seguridad informatica dentro de una
instituciéon, cualquiera que sea su denominacioén, puede causar consecuencias e
importantes perjuicios, entre los cuales se puede mencionar: inversién en reparaciones
de equipo y redes, pérdidas por indisponibilidad de servicios informaticos, filtracién de
datos personales, robo de informacién confidencial, retrasos en procesos de produccion,

entre otros, sin dejar de lado aquellos que pueden llegar a ser un delito.
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2.1.2. Gestion de seguridad de la informacién

Para poder gestionar la seguridad de la informacién es necesario contemplar una serie
de procedimientos y tareas los cuales permitan garantizar los niveles de seguridad
exigibles en una organizacion, tomando en cuenta que los riesgos no se pueden eliminar

por completo, pero si se pueden gestionar.

Para efecto de lo descrito en el parrafo anterior se define el Sistema de Gestion de la
Seguridad de la Informaciéon (SGSI) como “aquella parte del sistema general de gestion
que comprende la politica, la estructura organizativa, los procedimientos, los procesos
y los recursos necesarios implantar la gestion de la seguridad de la informacién en una

organizacion.”'4

Con base a la definicion anterior es necesario establecer lo que son las politicas de
gestién para la seguridad de la informacién, por lo cual se entiende como el conjunto de
procedimientos, buenas practicas y normas reguladoras que determinan la manera en
que todos los recursos son gestionados, distribuidos y protegidos dentro de una

organizacién.

Por lo antes manifestado se hace necesario, durante todo el proceso, contemplar una
guia que tome en cuenta varios aspectos entre los cuales, en opiniéon propia, se

destacan los siguientes:

14 |bid. Pag. 18.
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software, criptografia, estandarizacién de productos.

o Aspectos de organizacién: procedimientos, normas y politicas, planes de
contingencia, relaciones con terceros (clientes, proveedores, etc.).

. Factor humano: control y supervision, formacion, sensibilizacion, obligaciones,
responsabilidad del personal, personal (Directores, programadores,
administradores, usuarios, etc.)

o Marco legal: adaptacién y cumplimiento de la legislacién vigente

Ademas de los aspectos anteriores es de suma importancia conseguir el soporte
adecuado brindado por parte de la direccion de la organizacién o institucion, la cual debe
proporcionar recursos técnicos y humanos necesarios para definir y establecer las

politicas y procedimientos de seguridad.

Existen varias etapas en la gestion de la seguridad de la informacion en una

organizacion o institucion entre las cuales se pueden encontrar:

1. Implantacion de medidas basicas de seguridad por sentido comun.

Puede decirse que en una primera etapa la instituciéon u organizacion se preocupa por

implementar medidas de seguridad aplicadas por sentido comun, aplicando

unicamente medidas de seguridad minimas siendo éstas insuficientes para garantizar

una adecuada gestion de los riesgos.
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2. Adaptacion a los requisitos del marco legal.

En esta etapa se toma conciencia de la importancia y la necesidad de cumplir con las
exigencias de la legislacién vigente, como ejemplo cabe mencionar la proteccién de los

datos personales, delitos informaticos proteccion de la propiedad intelectual, entre otros.

3. Gestion integral de la seguridad de la informacion.

Como una tercera etapa, la organizacion o instituciéon se preocupa de gestionar con un
planteamiento global la seguridad de la informacién, en la cual ya se establecen una
serie de politicas de seguridad y se implementan procedimientos y planes de seguridad,
asi como el analisis y gestion de riesgos y se establece un plan de contingencia como

respuesta a riesgos o incidentes.

4. Certificacion de la gestion de la seguridad de la informacion.

Como ultima etapa se pretende llevar a cabo una certificacion de la gestion de la
seguridad de la informacién y con ello obtener el reconocimiento de las practicas
instituidas y acreditarlas frente a terceros (administracion publica, clientes, y otras

instituciones).”®

5 |bid. Pag. 47.
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En la mayoria de los paises todavia no existe una legislacion especifica que obligue a
las organizaciones publicas y privadas a implementar medidas para gestionar la
seguridad de sus sistemas informaticos, por lo que es de suma importancia empezar a
tomar en cuenta cada uno de los aspectos anteriores e implementar una gestiéon de

seguridad.

2.1.3. Importancia del factor humano en la seguridad

Como anteriormente se menciona, la implementacion de medidas de seguridad
informatica exige contemplar ciertos aspectos tanto técnicos como organizativos y
legales, es entendido que en diversas ocasiones no se presta atencién suficiente al

factor humano, el cual es muy importante.

Dentro de la seguridad informatica podria decirse que las personas representan el
“eslab6on mas débil”, ya que a diferencia de un ordenador, las personas pueden no seguir
instrucciones tal y como fueron establecidas. Ademas de que pueden realizar acciones
que provoquen un agujero de seguridad en la red de una organizacién o institucion como
la revelacion de informacién a terceros o bien instalar un software malicioso (por

ejemplo, un spyware).

Es fundamental contemplar el papel que desempefian las personas y su relacion con
los sistemas y redes informaticas en la institucion u organizacion, por lo que resulta en
definitiva y como principio basico a tener en cuenta, desde el punto de la seguridad

informatica, que todas las soluciones tecnolégicas (antivirus, cortafuegos, sistemas de
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deteccién de intrusiones, etc...) implementadas pueden resultar inutiles ante el
desconocimiento o desinterés del personal o empleados desleales, que con mala

intencion provoquen algun dafo.

Los principales expertos en materia de seguridad informatica han alertado en estos
ultimos afos sobre considerar el factor humano como uno de los mas importantes y
determinantes al momento de implementar un buen sistema de seguridad informatica.
Asi en palabras de Kevin Mitnick, uno de los hackers mas famosos de la historia, “usted
puede tener la mejor tecnologia, firewalls, sistemas de deteccibn de ataques,
dispositivos biométricos... Lo Unico que se necesita es una llamada a un empleado

desprevenido y acceden al sistema sin mas. Tienen todo en sus manos”."®

Todo lo antes expuesto hace evidente que es importante atender el elemento humano
en el tema de la seguridad informatica, en la cual se deben establecer funciones y
responsabilidades especificas de empleados y directivos, asi también implementar el
control, supervisidn y capacitacién de los usuarios y contratar personal profesional
capacitado en materia informatica para la implantacion de sistemas de seguridad

informatica.

16 |bid. P4g. 78.
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2.1.4. Vulnerabilidad de los sistemas informaticos

Existen diversas causas que generan vulnerabilidad en los sistemas informaticos, las
cuales se deben tomar en cuenta para evitar incidentes o causar riesgos en el sistema

de seguridad informatico. Entre las mas comunes se encuentran:

a. Debilidad en el diseno de los protocolos utilizados en las redes.

Algunos de los protocolos utilizados para ofrecer distintos servicios como Internet fueron
disefiados sin contemplar la seguridad o sin prever cémo reaccionar frente a situaciones
anomalas, considerando que éstas Unicamente iban a ser utilizadas en redes fiables y

con usuarios de confianza.

b. Errores de programacion.

Una causa de vulnerabilidad de los sistemas informaticos es que se encuentran fallos
en su disefio y/o en la codificacién de los programas. Asi otra causa frecuente de
vulnerabilidad en aplicaciones informaticas puede darse por un comportamiento
incorrecto frente a entradas que no son vdlidas y pueden provocar situaciones

indeseadas como por ejemplo un desbordamiento de una zona de memoria (buffer).

23



c. Politicas de seguridad deficientes o inexistentes.

Muchas de las organizaciones e instituciones no han definido o implementado en forma
eficaz y adecuada, en base a sus necesidades, politicas y procedimientos de seguridad
para la proteccién de la informacién, por lo que se podrian dar distintas circunstancias
en las que se veria vulnerable el sistema informatico. Por ejemplo: procedimientos
inadecuados para la gestién de soportes informaticos, contrasefias poco robustas, falta
de control de los tratamientos realizados por terceros (mantenimiento de equipos por

empresas de informatica), instalacién de programas poco fiables, entre otros.

d. Desconocimiento y falta de sensibilizacion de los usuarios y de los

responsables de informatica.

Como principio basico desde el punto de la seguridad informatica que hay que tener en
cuenta es que todas las prevenciones o soluciones tecnologicas que se implementen en
una organizacién o institucion pueden resultar inutiles si hay desconocimiento, falta de
informacion, desinterés o animo de causar algun dafo de alguna de las personas que

se encuentran dentro de ésta.

e. Disponibilidad de herramientas que facilitan los ataques.

Los ataques que se realizan por personas sin conocimientos informaticos o con

conocimientos minimos se han incrementado en los ultimos afios debido a que en
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Internet se pueden encontrar todo tipo de programas gratuitos y faciles de utilizar que han

permitido llevar a cabo ataques contra redes y sistemas informaticos.”"”

2.1.5. Proteccion juridica del software

Como resultado de la creciente demanda de los programas de computacion, asi como de
su vulnerabilidad y alto costo econémico el software adquiere, para la ciencia del derecho,
un valor independiente al del hardware. Estos programas de ordenador son bienes
abstractos que requieren de igual proteccion o tutela juridica que las invenciones o las
obras literarias o artisticas, protegidas respectivamente por las patentes o propiedad

industrial y por el derecho de autor.

“El conjunto de instrucciones que conforma cada programa, dirigidas a conseguir un
resultado determinado a través de su ejecuciéon por el ordenador, son fruto del ingenio
humano, y aunque requiera de un soporte fisico no se confunde con él, sino que es
susceptible de operar simultaneamente en un numero indefinido de ordenadores o estar
almacenado en un nimero de copias igualmente indefinido. Precisamente por ello, surge
la necesidad de otorgar una proteccion eficaz tanto a los programas como a sus

creadores.”'®

' Ibid. Pag. 174.
18 https://rua.ua.es/dspace/bitstream/10045/13057/7/TEMA%206%20RJB%20%20La%20protecci%
C3%B3n%20jur% C3%ADdica%20del%20software.pdf (Consultado: 12 de agosto de 2016).
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Tradicionalmente no ha existido una mayor polémica en lo que se refiere a la protecciéon
de los derechos intelectuales de los creadores de componentes del hardware y esto se
debe a que éstas se producen dentro de los llamados inventos patentables. Por lo tanto,
si el titular del derecho de propiedad intelectual cumple con los requisitos formales para
patentar que lo que se establece en cada legislacion, la protecciéon se encontrara dada

por las leyes de patentes vigentes en cada uno de los distintos paises.

En cambio, la situacion en lo que respecta a la proteccion juridica de los derechos
intelectuales de los creadores de programacion (todos aquellos programas que se
encuentran dentro de la parte intangible del computador o también llamado software) es
menos clara. En el derecho comparado, se han postulado tres sistemas distintos para
brindar tal proteccién, siendo estos las patentes de invencion, derechos de autor y un

sistema propio o sui generis.

Los programas de ordenador, como creaciones intelectuales del ser humano,
actualmente se encuentran establecidos en la categoria de derechos de autor, por lo
tanto, se regulan y protegen en Guatemala por la Ley de Derechos de Autor y Derechos
Conexos -LDADC- (Decreto Numero 33-98 del Congreso de la Republica) en la cual se
establece la definicion legal del concepto programa de ordenador en el articulo cuarto
como “La obra constituida por un conjunto de instrucciones expresadas mediante
palabras, cédigos, planes o en cualquier otra forma, que al ser incorporadas a un soporte
legible por maquina, es capaz de hacer que un ordenador ejecute determinada tarea u

obtenga determinado resultado.”
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Asi también es regulada en especial, por convenios internacionales en la materia, siendo
un ejemplo de ello el Tratado sobre Derechos de Autor de la Organizacién Mundial de
Propiedad Intelectual adoptado el 20 de diciembre de 1996 el cual establece que:
“Articulo 4. Programas de Ordenador. Los programas de ordenador estan protegidos
como obras literarias en el marco de lo dispuesto en el Articulo 2 del Convenio de Berna
del Convenio de Berna. Dicha protecciéon se aplica a los programas de ordenador,

cualquiera que sea su modo o forma de expresion.”

En virtud de lo establecido en el tratado indicado y considerando las caracteristicas y
particularidades que incorporan los programas de ordenador, se hace necesario tener
consideraciones especiales en lo referente a la proteccion de los programas de
ordenador (software), por lo que la Ley de Derechos de Autor y Derechos Conexos ha
seguido dicha corriente como se puede encontrar en el Titulo |l Derecho de Autor,
Capitulo IV Disposiciones Especiales para ciertas categorias de obras, seccién segunda
programas de ordenador y bases de datos como se encuentra regulado actualmente; la
norma especifica establece: “Articulo 30. Los programas de ordenador se protegen en
los mismos términos que las obras literarias. Dicha proteccidén se extiende tanto a los
programas operativos como a los programas aplicativos, ya sea en forma de cddigo
fuente o cddigo objeto y cualquiera que sea su forma o modo de expresion. La
documentacion técnica y los manuales de uso de un programa gozan de la misma

proteccion prevista para los programas de ordenador.”
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2.2. Datos personales

“Para comprender lo que es un dato personal es necesario aclarar la diferencia entre
dato e informacién, ya que no son sinénimos. Para entender cada término es necesario
conocer la raiz etimolégica. Asi, dato viene del latin datum que significa lo que se da, se
aplica a los hechos sin forma y sin orden. Por su parte, informacién viene del latin
informatio, lo que equivale a lo que tiene forma y se refiere a los datos que poseen forma,

estructura, orden y organizacion.”®

El dato en si, unicamente representa un hecho o un significado, pero carece de algun
valor. Cuando una computadora procesa el dato o los datos y una persona le asigna un

valor es cuando ese o esos datos se convierten en informacion.

Los datos personales comprenden aquella informacién que corresponden a cada
persona para individualizarla y dan alguna idea o representacién de ésta. Dentro de
estos datos podemos encontrar nombre, domicilio, edad, numero de documento de
identificacion, teléfono, direccion de residencia o direccion laboral, nimero de tarjeta de
crédito, numero de cuenta bancaria, nimero de licencia de conducir, fotografias,
impresiones dactilares, filiacion, estado civil, fecha y lugar de nacimiento, sexo, raza,

religion entre otros.

19 Barrios, Op. Cit. Pag. 337.
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La Ley de Acceso a la Informacién Publica —LAIP- (Decreto Namero 57-2008 del
Congreso de la Republica) define los datos personales en el articulo noveno como “Los
relativos a cualquier informacién concerniente a personas naturales identificadas o

identificables.”

En base a lo anterior, los datos personales son aquellos que proporcionan una idea o
representacion de hechos o circunstancias que tienen relacién con una persona, los

cuales a su vez pueden ser publicos o privados, como a continuacién se detalla.

2.2.1. Datos personales publicos

“La informacién de las personas que se clasifican como datos personales publicos son
todos los descriptores que figuran dentro de los registros de caracter publico, que no
excluyen poder estar en registros privados, que tienen la caracteristica esencial de estar

al alcance de todas o la mayoria de personas que deseen consultarlos.”°

Un ejemplo de estos es aquellos que se encuentran en el Registro Nacional de las
Personas -RENAP-, entidad encargada de organizar y mantener el registro Gnico de
identificacion de las personas fisicas, asi como inscribir los hechos y actos relativos a
su estado civil, capacidad civil y demas datos de identificacion desde su nacimiento
hasta la muerte, emitir el Documento Personal de Identificaciéon, entre otras que son

asignadas por la ley especifica de la materia.

20 Barrios Osorio, Omar Ricardo. Introduccion de las nuevas tecnologias en el Derecho. Pag. 84.
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Otros ejemplos son los datos de las personas contenidos en otros registros como el
Registro General de la Propiedad, el Registro Mercantil, el Sistema de Contrataciones y
Adquisiciones de Guatemala, e inclusive otros de origen privado como las guias
telefénicas y comerciales, el directorio de profesionales, esto siempre y cuando se
limiten a publicar los datos de naturaleza publica y no aquellos que puedan afectar la

intimidad y privacidad de las personas.

2.2.2. Datos personales privados

Existen otra clase de hechos o descriptores de las personas que se denominan datos
privados y se definen segun el Manual de Proteccién de Datos como los “datos
personales que tienen reguladas y tasadas las situaciones o circunstancias en que la
persona se ve obligada a proporcionarlos, o ponerlos en conocimiento de terceros,
siendo la conciencia social favorable a impedir su difusiéon y respetar la voluntad de
secreto sobre ellos de su titular.” Estos datos se subclasifican en datos personales no

sensibles y datos personales sensibles.

Los datos personales privados no sensibles son los que se refieren a un sujeto
especifico y son relativos a su dominio interno o intimo, pero sin llegar a ser informacion
puramente sensible. Son aquellos que identifican su personalidad, creencias e
ideologias, pensamientos, sentimientos y salud, entre otras cosas. finalmente son
aquellos relacionados al orden privado de los individuos que los hacen merecedores de

una proteccién mas especifica y profundizada que los demas tipos de datos generales,
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esto debido a que se revelan exclusivamente de forma particular e individual, y rara vez

son objeto de tratamiento publico.

En el extremo de la privacidad e intimidad de una persona encontramos los datos
personales sensibles los cuales se definen en la Ley de Acceso a la Informacién Publica
en el articulo noveno como “Aquellos datos personales que se refieren a las
caracteristicas fisicas o morales de las personas o a hechos o circunstancias de su vida
privada o actividad, tales como los habitos personales, de origen racial, el origen étnico,
las ideologias y opiniones politicas, las creencias o convicciones religiosas, los estados
de salud fisicos o psiquicos, preferencia o vida sexual, situacién moral y familiar u otras

cuestiones intimas de similar naturaleza.”

2.2.3 Proteccion de los datos personales

La proteccion de datos personales se ubica dentro del campo de estudio del derecho
informatico. Se trata de la garantia o la facultad de control de la propia informacién frente
a su tratamiento automatizado o no, es decir, no sélo a aquella informacién albergada
en sistemas computacionales, sino en cualquier soporte que permita su utilizacién, ya

sea almacenamiento, organizacion y acceso.

“Existen varias clases de datos, pero son los datos personales los que se revisten de
una proteccion juridica especial derivada del desarrollo de los derechos sobre aspectos
inherentes a la persona, como lo son su identidad y su intimidad, y que con el

surgimiento de las tecnologias de la informacion y comunicaciones estan cobrando
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importancia y relevancia para el Derecho, por la facilidad de poder afectar a cualquier

sujeto en estos derechos.”!

El derecho fundamental de la proteccién de datos personales se encuentra en constante
cambio y desarrollo debido al auge de las bases de datos y su informatizacién, por lo
tanto, se ha generado el incremento del uso de las TIC. Este derecho fundamental
protector de los datos personales es aquel que reconoce la facultad de una persona
para ejercer control sobre sus datos personales y la facultad de controlar y disponer

sobre los mismos.

Se define en doctrina ademas como el derecho a la intimidad entendido como “la
autorrealizacion del individuo. Es el derecho que toda persona tiene a que permanezcan
desconocidos determinados ambitos de su vida, asi como a controlar el conocimiento

que terceros tienen de él."%2

El tema referente a la proteccion de los datos personales y la privacidad de los mismos
ha sido una cuestién que ha generado bastante polémica, esto debido a que existen
varias posturas al respecto en las que se manejan una postura de estricta regulacion

estatal o bien una postura mas permisiva sin intervencion por parte de los Estados.

En el caso de Guatemala se ha creado la ley de Libre Acceso a la Informacién Publica,

la cual estable en el Titulo Primero, Capitulo Sexto lo siguiente: “Articulo 31.

21 |bid, Pag. 83.
22 |bid, Pag. 86.
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comercializar los datos personales contenidos en los sistemas de informacién

desarrollados en el ejercicio de sus funciones, salvo que hubiere mediado el
consentimiento expreso por escrito de los individuos a que hiciere referencia la
informacion. El Estado vigilarda que en caso de que se otorgue el consentimiento
expreso, no se incurra en ningdn momento en vicio de la voluntad en perjuicio del
gobernado, explicandole claramente las consecuencias de sus actos. Queda
expresamente prohibida la comercializaciéon por cualquier medio de datos sensibles o

datos personales sensibles”.

En virtud de lo anterior el Estado y en especial los empleados y funcionarios publicos
deben mantener los mecanismos técnicos y legales para la proteccién de los datos de
las personas que se encuentran en las bases de datos administradas o manejadas por

los mismos, asi como el derecho de acceso a éstos conocidos como habeas data.

La Ley de libre Acceso a la Informacién Publica en el articulo noveno establece: “Habeas
data: Es la garantia que tiene toda persona de ejercer el derecho para conocer lo que
de ella conste en archivos, fichas, registros o cualquier otra forma de registros publicos,
y la finalidad a que se dedica esta informacién, asi como a su proteccioén, correccion,
rectificacion o actualizacién. Los datos impersonales no identificables, como aquellos de
caracter demografico recolectados para mantener estadisticas, no se sujetan al régimen

de habeas data o proteccién de datos personales de la presente ley.”
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El mismo cuerpo normativo en el articulo 30 establece que, “en cuanto a las personas
que administran las bases de datos denominados como sujetos obligados, como

responsables de la data de las personas deberan cumplir con:

1.  Adoptar los procedimientos adecuados para recibir y responder las solicitudes de
acceso y correccion de datos que sean presentados por los titulares de los mismos
o sus representantes legales, asi como capacitar a los servidores publicos y dar a
conocer informaciéon sobre sus politicas en relacion con la protecciéon de tales

datos;

2. Administrar datos personales sélo cuando éstos sean adecuados, pertinentes y no

excesivos, en relacién con los propoésitos para los cuales se hayan obtenido;

3. Poner a disposicion de la persona individual, a partir del momento en el cual se

recaben datos personales, el documento en el que se establezcan los propdsitos

para su tratamiento;

4. Procurar que los datos personales sean exactos y actualizados;

5. Adoptar las medidas necesarias que garanticen la seguridad, y en su caso

confidencia o reserva de los datos personales y eviten su alteracion, pérdida,

transmision y acceso no autorizado.”
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En la actualidad se celebra internacionalmente el movimiento sobre la proteccién de
datos personales como un recordatorio de la importancia del derecho a la privacidad
que gozan todos los seres humanos, teniendo como antecedente la aprobacién del
Convenio 108 del Consejo de Europa, el cual establecié la garantia del respeto a la

informacién que por la propia naturaleza de cada persona.

En consecuencia de lo anterior se puede establecer que el Estado es responsable de
proteger los derechos vulnerados por particulares. Resaltando la importancia del respeto
a las garantias de la libertad de expresién o emisién del pensamiento, atendiendo a que
estos derechos personales pertenecen con exclusividad a sus titulares. Una cultura
responsable y de respeto al estado de derecho, privilegia a una sociedad y sus
relaciones humanas. Mientras tanto, corresponde al Estado y por ende a las

instituciones estatales, la proteccion de estos derechos.

2.2.4 Riesgos tecnolégicos para la proteccion de datos personales

Existe una cantidad elevada de riesgos por falta de proteccién de los datos de las
personas, que van desde el desconocimiento de las garantias y derechos, hasta una
deficiente administracién de las bases de datos; pero el riesgo es cada vez mayor con
el uso de las tecnologias de la informacién y comunicaciones (TIC), especialmente para

la accesibilidad a materiales de almacenamiento y captacion de datos.

Los empleadores tanto estatales como privados, realizan recopilacién de datos de las

personas por medio de formularios de solicitud de empleos, administraciéon de la planilla
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laboral, declaraciones de seguros, plan de prestaciones, nhombres de beneficiarios y
condiciones de los mismos, historiales clinicos o expediente médico, controles laborales
mediante el uso de tecnologia, asi como de la administracion de cuentas de correo
electronico y navegadores, desplegado de mensajes de texto, grabacion de llamadas
telefénicas, entre otras. Ese control o recopilacion de informacién personal se ha
incrementado al sector de educaciéon siendo el nivel de educaciéon superior o
universitario el mas involucrado en la captacion de datos personales, tanto de los

estudiantes como del personal administrativo y docente de la institucion.

A través de las actuales tecnologias también se pueden vulnerar los derechos de los
usuarios mediante otros procedimientos informaticos como los virus, el spyware o el
malware, incluso se estan dando estos tipos de afectaciones en los teléfonos moéviles o
celulares de las personas; el desconocimiento técnico sobre como prevenir o
contrarrestar estas situaciones, asi también la falta de una regulacion legal al respecto,

permiten que se sigan afectando los derechos de los usuarios informaticos.
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CAPITULO Il

3. Mecanismos normativos para la fomentaciéon de la seguridad informatica y
proteccion de los datos personales en las universidades a nivel

internacional.

En vista a lo expuesto en los capitulos anteriores se hace notoria la necesidad de la
proteccion de los datos personales desde el punto de vista y en el ambito universitario.
Es por ello que en la actualidad hay universidades que han iniciado proyectos referentes
a la informatica y con especial enfoque en la seguridad informatica y en la proteccion de

los datos personales.

Para entender el enfoque especifico que se necesita para brindar una buena y eficiente
seguridad en el sistema informatico y protecciébn a los datos personales en la
Universidad de San Carlos de Guatemala se hace importante conocer de otras
universidades que han implementado distintos sistemas normativos y asi mismo

analizarlos para comprender los puntos mas importantes a abarcar.

3.1. Universidades latinoamericanas

Es preciso conocer y asi también analizar a las universidades de Latinoamérica que han

implementado mecanismos normativos para la fomentacion de la seguridad informatica

y la proteccién de los datos personales de todos los usuarios dentro de la universidad.
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3.1.1. Colombia

Colombia es uno de los paises latinoamericanos que ha implementado la seguridad
informatica en cuanto a la proteccion de los datos personales. Varias de sus
universidades poseen normativas internas las cuales estan actualizadas dentro del

campo de la informatica y la seguridad de los datos personales.

La Universidad Nacional de Colombia ha implementado una politica de tratamiento de

proteccion de datos personales de los titulares de dicha Universidad Nacional.

Lo que se pretende con esta politica es establecer los derechos que le asisten al titular
de la informacion, asi como los deberes tanto de éstos como los de la Universidad. Entre
otros aspectos basicos necesarios para proteger los datos personales es indispensable
determinar cual sera el tratamiento al que seran sometidos asimismo de la finalidad de

dicho tratamiento.

Es importante resaltar uno de los puntos, a mi parecer, mas importantes de dicho

documento para analizar y asimismo ampliar el conocimiento en relacion al tema.

“Xill. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y FINALIDAD
DEL MISMO

El tratamiento para los datos personales indispensables de estudiantes, docentes,
trabajadores y/o contratistas, egresados estarda enmarcado en el orden legal y en virtud

de la condicion de la Universidad como instituciéon de educacion superior, y seran todos
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los necesarios para el cumplimiento de la misidn institucional de docencia, investigacion

y extension. Para el caso de datos personales sensibles, se podra hacer uso y

tratamiento de ellos cuando:

d)

El Titular haya dado su autorizaciéon explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacién;

El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacién;

El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razén de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacién del Titular;

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresién de identidad de los

Titulares.

El tratamiento de datos personales de nifios, nifas y adolescentes esta prohibido,

excepto cuando se trate de datos de naturaleza publica, y cuando dicho tratamiento

cumpla con los siguientes parametros y/o requisitos:

a)

Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.

39



b) Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o
adolescentes otorgara la autorizacién, previo ejercicio del menor de su derecho a ser
escuchado, opinidon que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto. La Universidad velara por el uso adecuado del

tratamiento de los datos personales de los nifios, nifias o adolescentes.”?3

En atencién a lo estipulado se puede analizar que, de alguna manera la Universidad
Nacional de Colombia esta proporcionando seguridad informatica en tanto que
implementa medios y controles que aseguran la confidencialidad, integridad vy
disponibilidad de los activos de los sistemas de informacién y como resultado protege

integramente los datos personales de los estudiantes, docentes y trabajadores.

En materia de proteccion de los datos personales en las diversas Casas de Estudios
Superiores de Latinoamérica Colombia es de los mas destacados al ser uno de los
primeros paises en implementarla, siendo la Universidad Nacional la que
especificamente lo hace en materia de protecciéon de datos personales, en tanto que
otras solamente han llegado a regular el uso adecuado de salas de informatica (o

conocidas también como salones de computacion), lo cual es un gran avance.

23 http://www.unal.edu.co/contenido/habeas/POLITICA%20DE%20 TRATAMIENTO%20DE% 20DATOS.
(Consultado: 22 de octubre de 2016).
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En las universidades de otros paises de Latinoamérica alin no se ha implementado una
normativa que regule especificamente lo relacionado a la proteccion de los datos
personales de los estudiantes, docentes, personal y demas trabajadores que dependan
especificamente de la universidad. Por lo que Colombia es el pais que ha sobresalido
en el ambito de la regulacion de la informatica y como es de admirar, la Universidad

Nacional es la que sobresale en la seguridad informatica.

3.2. Universidades europeas

Asi como en Latinoamérica, es preciso también hacer un analisis de universidades en
paises de Europa que hayan implementado alguna normativa interna en la que se
protejan los datos personales de los usuarios universitarios y en la que se impulse la

busqueda de la seguridad informatica.

3.2.1. Espania

Uno de los paises europeos que es prescindible comparar es Espana, ya que éste esta
relacionado histérica, social, cultural y juridicamente con nuestro pais por lo que de él
podemos extraer informacién acerca del tema relacionado y asi avanzar en Guatemala

en cuanto lo referente a la materia informatica.

Espana ha tenido un gran avance en lo relacionado a la materia de informatica, desde
lo mas esencial que es su Carta Magna y asi desglosandose en su normativa ordinaria

como lo es su Cbdigo Penal, llegando hasta el punto de legislar de una forma mas
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especifica como lo es en una universidad, asegurando un correcto uso de la informatica y
tutelar en este caso el bien juridico de la informacién y datos personales protegiendo a su

vez al titular.

Varias de las universidades espafolas han incursionado en el mundo de la informatica por
lo que a su vez les ha sido necesario proteger a todos aquellos usuarios de la misma.
Algunas especificamente han creado normativa interna al respecto de esa materia, otras
han creado politicas de seguridad y por dltimo hay otras que han reglamentado
Unicamente sobre el uso de los servicios y recursos informaticos, lo que de igual forma es

un gran avance en materia de seguridad juridica.

A continuacién, se presenta un andlisis de algunas de las universidades espanolas que

han implementado dicha normativa en materia informatica.

a. Universidad de Catilla- La Mancha

Esta Universidad espafola ha implementado un Cédigo de Conducta de Proteccion de los
Datos Personales con el objeto, como hace mencién en el preambulo de dicho Cédigo, de
conocer que se ha generalizado el uso de los medios electrénicos, informaticosy
telematicos, lo cual es un evidente beneficio para los ciudadanos pero que cabe
reconocer que también se incrementa el riesgo de vulnerabilidad de los datos
almacenados, por lo que se debe adoptar medidas de seguridad que generen confianza

en las personas usuarios de las aplicaciones.
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Para tal efecto se encuentra en sus primeros articulos las disposiciones generales de

dicho Cdédigo el objeto fundamental:

“Articulo1. Objeto. Este codigo de conducta tiene por objeto garantizar y proteger, en
lo que concierne al tratamiento de los datos personales, las libertades publicas y
los derechos fundamentales de las personas fisicas, y especialmente de su honor e intimi

dad personal y familiar.

Articulo 2. Ambito de aplicacién. El presente codigo de conducta sera de aplicacion a
los datos de caracter personal que figuren registrados en soportes fisicos de la
Universidad de Castilla-La Mancha, que los hagan susceptibles de tratamiento y a toda
modalidad de uso posterior de estos datos. La relacion actualizada de ficheros vy
tratamientos de datos de caracter personal sometidos a este cddigo de conducta se

puede obtener en las direcciones de Internet www.uclm.es/psi y www.agpd.es.”®*

Es asi como se muestra un extracto de como la Universidad de castilla-La Mancha ha
implementado la proteccion de los datos personales por medio del cédigo de conducta
antes mencionado, en el que resaltando el objeto principal dentro de los primeros articulos
podemos analizar el objeto general del documento y asi mismo tomar un ejemplo del

mismo.

# file:///C:/Users/nj1 52/Downloads/Codigo_de_conducta_de_proteccion_de_datos_personales_en_la_
UCLM.pdf (Consultado: 20 de noviembre de 2016).
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b. Universidad de Zaragoza

En el aio 2002 esta universidad aprobd la normativa propia en materia de proteccion de
datos de caracter personal en la cual se pretende reestructurar el fichero de datos
personales de la universidad y adaptar el tratamiento de dichos datos a las exigencias de

seguridad informatica.

Asimismo, como se establece en sus consideraciones, esta normativa es propia y regula
con caracter general el tratamiento de los datos personales en la institucion universitaria
sin perjuicio de la organizacién y disefo interno de las funciones y responsabilidades del

personal, asi como de la normativa vigente dentro de la institucion.

Dentro de los articulos que contienen aspectos importantes a resaltar se encuentran:

“Articulo 2. Calidad de los datos. Los datos recabados deben ser adecuados, pertinentes
y no excesivos en relacién con la finalidad para la cual hayan sido recabados. Los datos
recabados en la Universidad deberan servir a fines directamente relacionados con sus

competencias y funciones.

Articulo 5. Usos y finalidades del tratamiento. Los datos de caracter personal objeto de
tratamiento no podran usarse para finalidades incompatibles con aquellas para las que los
datos fueron recogidos. No se considerara incompatible el tratamiento posterior de los

datos para fines histdricos, estadisticos o cientificos. Tal y como se establece en el
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explicita y legitima del tratamiento.”?®

Analizando los articulos anteriores es notorio que lo que se pretende principalmente es
proteger al individuo en el inminente riesgo de violacién a sus datos personales y a toda
aquella informacion que pueda ser mal utilizada, por lo que especificamente se sefala
que tipo de datos se deben solicitar y que los mismos sean los necesarios y de acorde a

los fines relacionados a funciones y competencias dentro de la universidad.

c. Universidad de Almeria

Universidad espanola que también ha puesto su interés en hacer uso de las denominadas
TIC, lo que a su vez genera la necesidad de ser administradas diligentemente tomando
las medidas adecuadas para su proteccion y asi no afectar la integridad o confidencialidad
de la informacién tratada o de los servicios prestados. Por lo que la esta universidad ha
creado una politica de seguridad de la informacién aprobada por el Consejo de Gobierno

en el ano 2012.

De acuerdo a esta Politica de Seguridad de la Informacion, los sistemas TIC deben
estar protegidos contra las amenazas que rapidamente evolucionan, por lo que para

defenderse de las mismas se requiere de una estrategia que se adapte tanto a las

2 https://protecciondatos.unizar.es/sites/protecciondatos.unizar.es/ files/users/lopd/Resolucion2002060
6modificada%20con%202015.pdf (Consultado: 2 de diciembre de 2016).
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condiciones del entorno como a los cambios que se puedan dar en este y asi garantizar

seguridad en la informacion.

Entre los puntos desarrollados por este documento se encuentran aspectos importantes
en lo referente a la seguridad informatica, desarrollada en los capitulos anteriores, como
lo es el establecer una determinada politica de seguridad desarrollada por medio de una
normativa de seguridad en la que se afronten aspectos especificos la cual debe de estar a
disposicion de todos aquellos que necesiten conocerla, en especial de aquellos que
utilicen, operen o administren los sistemas de informacién y comunicaciones; instaurar
una organizacion para la seguridad en la que se pretende establecer los roles, funciones y
responsabilidades de cada area encargada del manejo de la informacién; establecer una
gestion de riesgos que realice un andlisis evaluando las amenazas a las que se esta

expuesto.

En general el documento abarca los aspectos y elementos mas importantes de la

seguridad informatica por lo que genera una correcta proteccion de los datos personales.

d. Universidad Politécnica de Valencia

Esta universidad ha creado el Reglamento de uso de los servicios y recursos informaticos
en el cual en el capitulo primero establece las disposiciones generales estableciendo

principalmente el objetico de dicho reglamento.

46

o
P

.QQ}QWAD

<
S
§




“Articulo 1. Objetivo y ambito de aplicacién. La Universidad Politécnica de Valencia
(UPV) ofrece a la comunidad universitaria el acceso a la red de la Universidad
Politécnica de Valencia (UPVnet) para el mejor desarrollo de su actividad docente, de
investigacion o de gestion académica. El acceso a esta red permite que los diferentes
usuarios utilicen una serie de servicios como correo electronico, transferencia de
archivos, acceso a ordenadores remotos, instalacion de servidores web, creacion de
paginas personales en webs, entre otros. Dichos servicios pueden ser utilizados por
alumnos, personal docente e investigador (PDI) y personal de administracion y servicios

(PAS), en las condiciones previstas en cada caso.

El objetivo de este reglamento es garantizar, pese a la gran demanda de estos servicios,
la calidad de los mismos y un uso de acuerdo con los fines Gltimos de la Universidad: la

investigacion, la docencia y los servicios académicos.

La presente normativa es de aplicacién a todos los usuarios de la red UPVnet. Cualquier
equipo que se conecte a la red UPVnet, aunque no sea propiedad de la Universidad,

quedara sujeto a las normas y condiciones contenidas en este Reglamento.

El presente Reglamento sera de aplicacion sin perjuicio de las disposiciones aplicables

en la materia.”?®

26 https://www.upv.es/entidades/ASIC/normativa/normativa_servicios_ c.pdf (Consultado: 5 de enero de
2017).
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Aunque este Reglamento no es especificamente regulador de una proteccion integral
de los datos personales, conforme el extracto anterior se puede determinar que éste va
encaminado a dicha proteccién, ya que como lo establece en su articulo primero,
pretende garantizar la calidad de los servicios y recursos informaticos, lo que es a su

vez un elemento esencial de la seguridad informatica.

Asimismo, en los demas articulos del mismo reglamento se encuentran elementos
importantes para proteger los datos personales como lo es la determinacién de quien
sera usuario de dichos servicios y recursos informaticos, lo que de igual manera genera
una obligacién y responsabilidad para los mismos ya que se encuentran identificados.

También en el reglamento mencionado, a fin de tener un correcto funcionamiento, goza
de un detallado procedimiento a seguir para mantener un orden y control de cada equipo
conectado lo que permite identificar en cualquier circunstancia de donde proviene un

ataque o intento de ataque al sistema informatico.

Para finalizar el analisis de dicho reglamento es preciso hacer mencién de unos articulos
que son de suma importancia dentro del tema de estudio que es la seguridad informatica

y la proteccion de los datos personales.

“Articulo 3.

...3.3 Compromiso de confidencialidad con relacién a los servicios UPVnet

Todo el personal de la Universidad Politécnica de Valencia que por su trabajo tenga
acceso al contenido almacenado en los recursos que dan soporte a los servicios debe

cumplir con la obligacién de secreto y confidencialidad.
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La confidencialidad de contenidos y contrasefas a las que se refiere este apartado no
excluye la posibilidad de que, en estricto cumplimiento de los pertinentes requerimientos
judiciales o, en su caso, autoridad legalmente autorizada, deban revelarse los

contenidos, asi como la identidad de los autores.

Articulo 4. Responsabilidades del usuario. El usuario es responsable exclusivo del
uso que realice de los servicios y recursos ofrecidos por UPVnet, debiendo en todo caso

hacerse responsable de la custodia de su clave de acceso.

El usuario debe notificar inmediatamente a la Universidad Politécnica de Valencia
cualquier uso no autorizado de su contrasefia o cuenta o de cualquier otro fallo de
seguridad. Asimismo, el usuario debe asegurarse de que su cuenta queda cerrada al

final de cada sesion."?”

Analizando el inciso 3.3 del articulo tercero y el articulo cuarto se encuentra que el
personal que maneje o tenga acceso a los recursos o servicios informaticos esta
obligado al secreto y confidencialidad de los datos encontrados ahi, por lo que para su

cumplimiento se establece una serie de responsabilidades especificas.

Fue preciso un analisis mas profundo de este reglamento a efecto de que lo que regula
no es especificamente una protecciéon a los datos personales, pero en cuanto a su

contenido se observa que se desarrollan ciertos elementos importantes para la

7 Ibid.
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seguridad informatica que, aunque desarrollados de forma general, forman un escalén
para alcanzar una normativa mas especifica si mas adelante la Universidad toma cada

elemento y lo desarrolla mas detalladamente.

Como se ha visto en este inciso Espafa es un pais en el que la seguridad informatica y
la proteccién de datos personales es de mucha importancia al punto que la mayoria de
universidades lo ha implementado dentro de su normativa interna, lo que permite tomar

ejemplo de ello para ir avanzando en ese ambito también.

3.3 Universidades de Guatemala

Anteriormente se hizo analisis de las universidades latinoamericanas y europeas que
mas se asemejan al sistema de Guatemala, por lo que ahora es conveniente un analisis
para verificar si en las universidades que son parte del sistema educativo superior
guatemalteco se encuentra alguna normativa que tenga relacién al tema de la seguridad
informatica y a la proteccién de los datos personales, por lo que se podria analizar su

normativa interna y tomar ejemplos.

Para esto mismo es preciso sefialar que en Guatemala existe una cantidad significativa

de universidades privadas, entre las cuales se encuentran:

e Universidad Mariano Galvez
e Universidad Rafael Landivar

e Universidad Mesoamericana
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e Universidad Panamericana

e Universidad Rural

e Universidad Internaciones

e Universidad Galileo

e Universidad San Pablo

e Universidad del Istmo

e Universidad del Valle

e Universidad Francisco Marroquin
e Universidad Da Vinci

e Universidad de Occidente

e Universidad Regional

Es interesante ver como es que, en el sistema de educacién superior en Guatemala, a
pesar de que existen varias universidades privadas, al tema de la informatica no se le
toma en cuenta desde el punto de vista juridico, en tanto que ninguna de las
universidades mencionadas cuenta con alguna normativa interna que proteja los datos
personales y que fomente la seguridad informatica, por lo que se hace de suma

importancia iniciar a incursionar dentro de ese ambito.
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CAPITULO IV

4. Seguridad informatica y proteccion de datos personales en la normativa

interna de la Universidad de San Carlos de Guatemala

En los capitulos anteriores se ha introducido al tema de la informatica especificando y
ahondando en el tema de la seguridad informatica y la proteccion de los datos
personales, aplicandolo posteriormente a las universidades en paises que mas se
asemejen al sistema guatemalteco, ello con el fin de conocer si en la Universidad de
San Carlos de Guatemala se ha aplicado o es necesario aplicar lo referente al tema

mencionado.

Por lo anterior y para llegar a realizar un buen analisis es imprescindible conocer mas a
fondo acerca de la Universidad de San Carlos, desde un poco de historia hasta ahondar
en lo que es de nuestro interés en esta investigacion, la normativa interna y qué es lo

que ésta comprende.

4.1. Historia de la Universidad de San Carlos

La Universidad de San Carlos de Guatemala fue fundada por Real Cédula de Carlos |I,
de fecha 31 de enero de 1676. La Constitucion de Guatemala emitida en el afio de 1945,

consagré como principio fundamental la autonomia universitaria, y el Congreso de la

Republica complementé las disposiciones de la Carta Magna con la emision de una Ley
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Organica de la Universidad, y una Ley de Colegiacion obligatoria para todos los

graduados que ejerzan su profesion en Guatemala.

“‘Desde septiembre del ano 1945, la Universidad de San Carlos de Guatemala funciona
como entidad autbnoma con autoridades elegidas por un cuerpo electoral, conforme el
precepto legal establecido en su Ley Organica; y se ha venido normando por los
siguientes principios que, entre otros, son el producto de la Reforma Universitaria en
1944: Libertad de elegir autoridades universitarias y personal docente, o de ser electo
para dichos cuerpos sin injerencia alguna del Estado; Asignacion de fondos que se
manejan por el Consejo Superior Universitario con entera autonomia; Libertad
administrativa y ejecutiva para que la Universidad trabaje de acuerdo con las
disposiciones del Consejo Superior Universitario; Dotacion de un patrimonio consistente
en bienes registrados a nombre de la Universidad; Eleccién del personal docente por
méritos, en examen de oposicién; Participacién estudiantii en las elecciones de
autoridades universitarias y Participaciéon de los profesionales catedraticos y no

catedraticos en las elecciones de autoridades.”?®

4.2. Legislacion Universitaria

Para conocer mas a fondo acerca del tema en mencién es necesario conocer de la

legislacién interna de la Universidad de San Carlos de Guatemala, iniciando desde lo

mas esencial de la legislacion nacional, la Constitucién Politica de la Republica:

28 http://redusacunoc.tripod.com/HISTORIA_USAC.html (Consultado: 20 de enero de 2017).
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“Articulo 82. Autonomia de la Universidad de San Carlos de Guatemala. Es una
institucion autbnoma con personalidad juridica. En su caracter de unica universidad
estatal le corresponde con exclusividad dirigir, organizar y desarrollar la educacion
superior del Estado y la educacién profesional universitaria estatal, asi como la difusién
de la cultura en todas sus manifestaciones. Promovera por todos los medios a su
alcance la investigacién en todas las esferas del saber humano y cooperara al estudio
y solucién de los problemas nacionales. Se rige por su Ley Organica y por los estatutos
y reglamentos que ella emita, debiendo observarse en la conformacién de los érganos
de direccidn, el principio de representacién de sus catedraticos titulares, sus graduados

y sus estudiantes.”

En la Constitucion Politica de la Republica se establece que la Universidad de San
Carlos en tanto que es una Institucion autbnoma se rige por su Ley Organica y por los

Estatutos y Reglamentos que ésta emita.

Por lo que tomando en cuenta lo anterior se desarrolla parte de la normativa general y

superior de la Universidad que en su mayoria se encuentra contenida en:

- Estatuto de la Universidad de San Carlos de Guatemala (nacional y autbnoma).
El Estatuto consta de 133 articulos. Principalmente lo que regula es la Universidad
y su autonomia como se establece en el Articulo 1: “La Universidad de San Carlos
de Guatemala, continuadora de la Universidad Carolina fundada por Real Cédula
del 31 de enero de 1676, es una institucion de alta cultura, Nacional y Autbnoma

con personalidad juridica y patrimonio propio. Se rige por su Ley Organica,
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Estatutos, Reglamentos y demas disposiciones que ella emita. Tiene su sede central
ordinaria en la ciudad de Guatemala.” Ademas de ello se encarga de regular lo
referente a las Unidades Académicas; fines de la Universidad; gobierno de la
universidad; de las Facultades; de las elecciones universitarias; Organizacién de la
ensefanza,; de la disciplina en la universidad; Distinciones y honores; Bibliotecas;
del Personal Administrativo; Revista de la Universidad; Patrimonio cultural y natural

y de la estructura econémica de la Universidad.

- Decreto Numero 325. Ley Organica de la Universidad de San Carlos de
Guatemala. Promulgada en el afio 1947 y lo que ésta primordialmente establece es
la autonomia universitaria como estd regulada en el Articulo primero: “La
Universidad de San Carlos de Guatemala es una institucion autbnoma, con
personalidad juridica, regida por esta Ley y sus estatutos, cuya sede central
ordinaria es la ciudad de Guatemala.” Ademas de ello regula entre sus normas: la
integracion de la Universidad; de su Régimen; Régimen econémico y disposiciones

generales.

Dentro de los reglamentos que conforman el resto de la normativa interna de la

Universidad se encuentra:

- Reglamento Interior del Consejo Superior Universitario
- Reglamento de la Carrera Universitaria del Personal Académico
- Reglamento del Personal Académico Fuera de Carrera

- Reglamento de la Junta Universitaria de Personal Académico
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Reglamento de formacién y desarrollo de personal académico

Reglamento de Evaluacion y Promocién del Personal Académico de la Universidad
de San Carlos de Guatemala

Reglamento de Concursos de Oposicion del Profesor Universitario

Reglamento de los Concursos de Oposicion para Profesores Auxiliares de la
Universidad de San Carlos de Guatemala

Reglamento del Programa Sabatico del Personal Académico

Reglamento para la Contratacion del Profesor Visitante

Reglamento de Relaciones Laborales entre la Universidad de San Carlos de
Guatemala y su Personal

Reglamento de la Tasa Estudiantil

Reglamento General de los Centros Regionales Universitarios de la Universidad de
San Carlos de Guatemala

Reglamento General del Centro Universitario de Occidente

Reglamento de Apelaciones

Reglamento del Consejo Editorial de la Universidad de San Carlos de Guatemala
Reglamento General de Evaluacion y Promocién del Estudiante de la Universidad de
San Carlos de Guatemala

Reglamento para Autorizacion de Carreras en las Unidades Académicas de la
Universidad de San Carlos de Guatemala

Reglamento para la Administracién de las Areas de Parqueo de la Universidad de
San Carlos de Guatemala

Reglamento para la Actividad Comercial en las Instalaciones de la Universidad de

San Carlos de Guatemala
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- Reglamento para el Desarrollo de Actividades Publicas en la Universidad de San
Carlos de Guatemala

- Normas y Procedimientos para la Concesién de Licencias, Otorgamiento de Ayudas
Becarias y Pago de Prestaciones Especiales al Personal de la Universidad de San
Carlos de Guatemala

- Reglamento de la Junta Administradora del Plan de Prestaciones de la Universidad
de San Carlos de Guatemala

- Reglamento Interno de Funcionamiento y Organizacion de la Junta Universitaria de
Personal

- Reglamento de Administraciéon Estudiantil de la Universidad de San Carlos de
Guatemala

- Reglamento de Elecciones de la Universidad de San Carlos de Guatemala

- Reglamento para el Registro y Control de Bienes Muebles y otros Activos Fijos de la
Universidad de San Carlos de Guatemala

- Reglamento del Sistema de Estudios de Postgrado.

Como se observa en lo anteriormente expuesto, dentro de la normativa general interna
de la Universidad de San Carlos no existe todavia un reglamento que regule lo referente
a la seguridad informatica y la protecciéon de los datos personales por lo que se hace
necesario conocer quién es el ente encargado de emitir los reglamentos internos de la
Universidad y verificar si es factible la implementacién de un reglamento en relacién a

este tema.
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4.2.1. Régimen de la Universidad de San Carlos de Guatemala

Para poder entender y conocer mas del régimen de la universidad hay que tener
conocimiento de las normas que regulan al respecto, en tanto que sepamos de donde
emana la normativa interna y quienes son los competentes para emitirla. Por lo tanto,

es indispensable conocer de las normas que establecen dicho régimen.

Ley Organica de la Universidad de San Carlos: “Articulo 12. La Universidad de San
Carlos de Guatemala, tendra para su gobierno e integracion, los siguientes organismos:

un Consejo Superior Universitario, un Cuerpo Electoral Universitario y un Rector.”

El 6érgano superior de la Universidad de San Carlos es el Consejo Superior Universitario,
asi como se establece primordialmente en la Constitucion Politica de la Republica de
Guatemala en el articulo 83: “Gobierno de la Universidad de San Carlos de
Guatemala. El gobierno de la Universidad de San Carlos de Guatemala corresponde al
Consejo Superior Universitario, integrado por el Rector, quien lo preside; los decanos
de las facultades; un representante del colegio profesional, egresado de la Universidad
de San Carlos de Guatemala, que corresponda a cada facultad; un catedratico titular y

un estudiante por cada facultad.”

En virtud de lo anterior es necesario analizar si el Consejo Superior Universitario de la
Universidad de San Carlos tiene alguna competencia o interviene en la emision de la
normativa interna, por lo que se analizaran las atribuciones de este 6rgano segun la

normativa interna.
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Ley Organica de la Universidad de San Carlos de Guatemala, TITULO IV, Atribuciones
y deberes del Consejo Superior Universitario: “Articulo 24. El Consejo Superior
Universitario, ademas de Cuerpo Consultivo del Rector tiene las siguientes atribuciones
y deberes: ... b) Elaborar los estatutos y aprobar los reglamentos que le sometan las
juntas directivas de las Facultades y los Jefes de los Institutos, siempre que se ajusten

al espiritu de esta Ley; ...”

Estatuto de la Universidad de San Carlos de Guatemala, CAPITULO II, Del Consejo
Superior Universitario: “ARTICULO 11. (Modificado por el punto Noveno, del Acta
27-2005 del Consejo Superior Universitario, de fecha 26/10/2005) EI Consejo
Superior Universitario tiene las siguientes atribuciones: ... b) Reformar total o
parcialmente los Estatutos de la Universidad; emitir, reformar o derogar Reglamentos
Generales que sometan a consideracién. El Estatuto de la Universidad de San Carlos
de Guatemala tendra jerarquia normativa superior a los reglamentos. A ningun
reglamento se le denominara Estatuto o Estatutos. Los Normativos Especificos de las
facultades, escuelas no facultativas o centros universitarios, seran emitidos por las
Juntas Directivas o Consejos Directivos de cada unidad; los normativos especificos de
organizacién de unidades administrativas que dependan de la Rectoria, seran emitidos,
reformados o derogados por el Rector; y los instructivos seran emitidos por los decanos
o directores, respectivamente. De cada normativo emitido se informara al Consejo

Superior Universitario...”

En atencién a los anteriores articulos es preciso analizar que el Consejo Superior

Universitario si tiene injerencia dentro de la creaciéon y modificacion de la normativa
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interna universitaria. Por lo que si seria posible la implementacién de un nuevo

reglamento en materia de seguridad informatica y proteccion de los datos personales.

4.3. Riesgos o consecuencias de una mala seguridad informatica en la

Universidad

Existen distintos riesgos los cuales van a variar dependiendo de la naturaleza de la
institucion u organizacion, pero aun asi las vulneraciones en cuestion de seguridad
informatica no se conocen por todos los usuarios y por lo tanto no saben cémo

protegerse de dicha vulnerabilidad.

Entre los riesgos mas comunes que pueden darse por falta de seguridad informatica se

encuentran:

- Tener informacién dispersa. Lo que genera esta dispersién de informacién es que
impide un control centralizado de la informacién, por lo que se convierte en una
amenaza en tanto que esté asociada a otros problemas como la inconsistencia de la
misma dentro de la institucion.

- Pérdidas de informacién. Esta puede darse por efecto de algun virus.

- Robo de informacién.

- Adulteracién de informacion.

- Revelacién de informacién confidencial.

- Sabotaje.

- Fallas en los sistemas y medios informaticos.
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Ahora enfocando estos riesgos desde el ambito universitario, aquellos que podrian

suceder son:

Los sistemas dejan de funcionar. No solamente en el ambito universitario se puede
dar este caso, pero puede afectar dentro de éste ya que las paginas educativas o de
asignacion u otras utilizadas por catedraticos y personal administrativo se saturen o
dejen de funcionar adecuada o totalmente, lo que perjudica grandemente a todos los

usuarios.

Desaparicion de informacioén almacenada o manipulacién de la misma. En el caso
de catedraticos se pueden filtrar examenes, calificaciones de los alumnos, folletos o
manuales pedagoégicos; en el caso de los estudiantes seria el tema de las
asignaciones de cursos, envio de tareas o trabajos en linea, inscripciones, etc.; en
el caso de los trabajadores y personal administrativo se debe tomar en cuenta el tipo
de informacién que ellos manejan acerca de temas ligados a la Universidad ademas
de su informacioén privada, pagos mensuales, generaciéon de contratos, publicacion
de contratos, manejo de cuentas asociadas con el fisco. Estas anteriores no son

unicamente las existentes, pero en su mayoria son las mas comunes.

Violacion de la privacidad a cuentas personales. En el entendido que cada

estudiante, docente y trabajador de la universidad posee cuentas de tipo personal

como lo son comunmente los correos electrénicos.

62



Estos son algunos de los riesgos que se corren cuando no se tiene una buena y
eficiente seguridad informatica y una proteccion de datos, sin embargo, hay que
tomar en cuenta que no son los Unicos y que éstos en su mayoria pueden tomarse

como delitos.

4.4. Como evitar la vulnerabilidad o los riegos

Al momento en que existe un riesgo o el sistema es vulnerable es necesario buscar los
mecanismos de defensa para combatir los mismos, sin embargo, es de mayor utilidad y
efectividad tener estos medios antes de que alguno de ellos ocurra como mecanismo
de prevencidn, por lo que es de preferencia, y como en los capitulos anteriores se ha
tratado, definir una politica de seguridad de red lo cual significa elaborar una serie de

procedimientos y planes que protejan los recursos de la red contra pérdidas y dafos.

Para elaborar una politica eficiente para cada instituciéon se necesita de un enfoque que
hara posible la elaboracién de dicha politica, la cual, entre otras, propondra examinar lo

siguiente:

e “;Qué recursos se esta tratando de proteger?
o ¢ De quiénes se necesita proteger los recursos?
e ¢ Qué tan posibles son las amenazas?

e ;Qué tan importante es el recurso?
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e ;Qué medidas se pueden implementar para proteger los bienes de forma econémica y
oportuna?

e Examinar periédicamente la politica de seguridad de red para ver si han cambiado los
objetivos y las circunstancias de la red.

e Participacion de las personas adecuadas y especializadas en el disefio de la politica
de seguridad.

e Un aspecto importante de la politica de seguridad es establecer las diferentes
funciones del personal, asi como hacer de su conocimiento las responsabilidades de
cada persona para poder darle mantenimiento a los servicios y recursos informaticos.

e Tener conocimiento de que los niveles de seguridad pueden ser variados dentro de las
normas a establecerse, en este caso se puede ejemplificar con que cada usuario de la
red debe ser responsable de sus accesos o contrasenas; pero, por otra parte, los
administradores de la red y/o encargados del sistema son responsables de
inspeccionar y garantizar la seguridad de la red.

o Los riesgos se deben clasificar por el nivel de importancia y gravedad de la perdida,
tratando de evitar terminar en una situacién en que sea mas el gasto de asegurar que
el propio valor de lo que se esté protegiendo. Por lo que para lograr lo anterior es
necesario realizar un analisis del riesgo en el cual se deben determinar dos factores
importantes: 1. Estimacion del riesgo en el momento de perder el recurso y 2.
Estimacion de la importancia del recurso tales como el hardware, software, datos,

personas/usuarios, documentacién y suministros.”?°

® Gonzalez Agudelo, Daniel Felipe., El riesgo y la falta de politicas de seguridad informatica una amenaza
en las empresas certificadas base con URL http://repository.unimilitar.edu.co/bitstream
/10654/12251/1/ENSAYO0%20FINAL.pdf. (Consultado: 5 de febrero de 2017).
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Ademas del contenido del enfoque anterior se debe tener en cuenta que, aunque existan
politicas las cuales ayudan a anticipar todo tipo de amenazas, éstas no pueden asegurar
que para cada tipo de proceso haya personas que los manejen de forma responsable y

consciente por lo que es de suma importancia garantizar la seguridad general de la red.

Es por ello, y tomando en cuenta lo anterior, que surgen las politicas de seguridad como
una herramienta que permite concientizar a los usuarios y personas encargadas de la
red sobre la importancia que se le debe dar al uso responsable de los medios y recursos
informaticos, asi como hacer de su conocimiento la sensibilidad de la informacién y
sobre los métodos existentes que permiten asegurar el buen uso de dichos recursos

informaticos, manteniéndolos asi libres de peligros, dafos y riesgos.

Para finalizar el tema de la creacién de politicas de seguridad es de suma importancia
que estas sean basadas en 3 principios fundamentales, los cuales se deben cumplir

para garantizar la seguridad en todo sistema informatico, los cuales son:

o “Confidencialidad. esta se refiere a que debe existir privacidad de los elementos

de informacién almacenados y procesados en un sistema informatico.

e Integridad. Este principio hace referencia a la validez y consistencia de los
elementos de informacién almacenados y procesados en un sistema informatico, por
lo que se debe asegurar que los procesos de actualizacion estén bien sincronizados
y no se dupliquen, de forma que todos los elementos del sistema manipulen

adecuadamente los mimos datos.
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a los elementos de informacién almacenados y procesados en un sistema

informatico. Por lo tanto, se debe reforzar la permanencia del sistema en condiciones
de actividad adecuadas para que los usuarios puedan acceder a los datos con la

frecuencia y dedicacion que requieran.”°

30 Ibid.
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CAPITULO V

5. Proyecto de Reglamento de seguridad informatica y proteccion de datos

personales de la Universidad de San Carlos de Guatemala

Una vez que se ha tratado en los capitulos anteriores el tema de la informatica y los
datos personales, se hace necesario conocer también la aplicacion de éstos al sistema
universitario y la comparacion de las distintas universidades que han implementado un
sistema para proteger los datos y brindar seguridad informatica; por ende, se hizo
necesario indagar sobre la comunidad universitaria de Guatemala y en especial la
Universidad de San Carlos de Guatemala, en lo que se llegd al punto de observar que
es preciso implementar dentro de la normativa interna universitaria un reglamento que
permita proteger los datos personales y que brinde seguridad informatica dentro de la

misma.

A continuacioén, se presenta un proyecto de reglamento que idealmente se recomienda

aplicar dentro de la Universidad.
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TiTULO |

Disposiciones Generales

Articulo 1. Objeto.
El objeto del presente Reglamento es garantizar y proteger lo concerniente al
tratamiento de los datos personales y observar dentro de la Universidad de San Carlos

de Guatemala la seguridad informatica.

Articulo 2. Ambito de aplicacion.
Este reglamento sera de aplicacién a los datos de caracter personal que se encuentren
registrados en soportes fisicos de la Universidad de San Carlos, que sean susceptibles

de tratamiento y a toda modalidad de uso posterior de estos datos.

Articulo 3. Definiciones.

Para los efectos del presente reglamento se entendera por:

a) Afectado o interesado: persona fisica titular de los datos que sean objeto de
tratamiento.

b) Datos de caracter personal: informacién numérica, grafica, fotografica, o de cualquier
otro tipo concerniente a personas fisicas identificables.

c) Destinatario o cesionario: persona fisica o juridica, publica o privada al que se le

revelen datos.

68



d)

g)
h)

)

k)

Cancelacion: procedimiento en virtud del cual el responsable cesa el uso de los
datos. La cancelacién implicara el bloqueo de los datos impidiendo su tratamiento,
exceptuando los casos en que sea solicitado 6rganos de justicia competentes.
Comunicacion de datos: tratamiento de datos que supone su revelacién a una
persona distinta al interesado.

Consentimiento del interesado: manifestacién de voluntad libre, expresa y especifica
mediante la que el interesado consienta el tratamiento de datos personales que le
conciernan.

Dato separado: aquél que no permite la identificaciéon del interesaao o afectado.
Tratamiento de datos: cualquier operacién o procedimiento técnico, automatizado o
no, que permita recoger, conservar, grabar, consultar, utilizar, modificar, cancelar,
bloquear o suprimir datos.

Encargado del tratamiento: persona fisica o juridica encargada de tratar los datos de
caracter personal por cuenta de la universidad de San Carlos de Guatemala como
consecuencia de una relacion juridica delimitando su actuacién unicamente para la
prestaciéon de un servicio.

Archivo: conjunto organizado de datos personales que permita el acceso a dichos
datos con arreglo a criterios determinados, cualquiera que sea su forma o modalidad
de creacién, almacenamiento, acceso y organizacién.

Responsable interno del archivo o del tratamiento: persona de la Universidad de San
Carlos de Guatemala, que por delegacion de autoridad competente realiza las tareas
encargadas al responsable del archivo.

Persona identificable: persona cuya identidad pueda determinarse directa o

indirectamente mediante cualquier tipo de informacién referida a su identidad.
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m) Tercero: persona fisica o juridica, publica o privada, distinta del afectado o

p)

Q)

t)

interesado, de la Universidad de San Carlos de Guatemala, del encargado del
tratamiento y de las personas autorizadas para tratar los datos bajo la autoridad
directa de la Universidad de San Carlos de Guatemala o del encargado del
tratamiento.

Usuario: sujeto o proceso autorizado para acceder a datos o recursos.
Autenticacién: procedimiento de comprobacién de la identidad de un usuario o en el
acceso a un recurso.

Contrasefia: informacién confidencial, frecuentemente constituida por una cadena de
caracteres que puede ser usada en la autenticacién de un usuario.

Control de acceso: mecanismo que en funciéon de la identificacién ya autenticada
permite acceder a datos o recursos.

Documento: todo escrito, grafico, imagen, sonido o cualquier otra clase de
informacién que pueda ser tratada en un sistema de informacién como una unidad
separada.

Archivos temporales: archivos de trabajo creados por usuarios 0 procesos que son
necesarios para determinada ocasién o como paso intermedio durante la realizacién
de un tratamiento.

Responsable de seguridad: persona o personas a las que el responsable interno del
archivo asigna formalmente la funcién de coordinar y controlar las medidas de
seguridad aplicables.

Sistema de informacion: conjunto de archivos, programas, tratamientos, equipos y

soportes empleados para el almacenamiento y tratamiento de datos personales.
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v) Soporte: objeto fisico que almacena o contiene datos o documentos; objeto
susceptible de ser tratado en un sistema de informacién y sobre el cual se pueden
grabar y recuperar datos.

w) Transmision de documentos: cualquier traslado, envio, entrega o comunicacioén de
la informacion contenida en documentos.

x) Universidad: Universidad de San Carlos de Guatemala.

TiTULO Il

Principios de proteccion de los datos personales

Articulo 4. Finalidad de los datos.
Los datos de caracter personal Unicamente se podran recoger para su tratamiento y
para someterlos a dicho tratamiento cuando sean pertinentes y no excesivos en relacion

con el ambito y finalidades determinadas y legitimas para las que se hayan obtenido.

Los datos personales que sean objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se
considerara incompatible el tratamiento posterior de éstos con fines histéricos,

cientificos o estadisticos.

Articulo 5. Exactitud de los datos.
Los datos de caracter personal seran exactos y puestos al dia de forma que respondan
con veracidad a la situacion actual del afectado. Son exactos los datos cuando han sido

recogidos directamente del afectado.
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Articulo 6. Verificacion de datos en solicitudes formuladas a otras administraciones o

dependencias.

Si se formularen solicitudes a través de medios electronicos en las que e interesado
declare datos que obren en otras dependencias o administraciones, la Universidad
podra efectuar, en el ejercicio de sus competencias, las verificaciones necesarias para

comprobar la autenticidad de los datos.

Articulo 7. Cancelacién de los datos.

Los datos de caracter personal Unicamente seran cancelados cuando hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados. Sin
embargo, los datos podran conservarse durante el tempo en que pueda exigirse algun
tipo de responsabilidad derivada de una relacién u obligacién juridica.

Los datos personales seran tratados de forma que permitan el ejercicio del derecho de

acceso, en tanto no proceda su cancelacion.

Articulo 8. Informacién durante la recoleccion de datos.
A los interesados a los que se les solicite datos deberan ser informados previamente y

de forma expresa y precisa:

¢ De laexistencia de un archivo de datos personales y la finalidad del mismo, asi como
de los destinatarios de la informacion.

e De la posibilidad de ejercer derechos de acceso, rectificaciéon cancelacion y
oposicion.
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Dicha informacién solamente es necesaria brindarla cuando los datos vayan a formar
parte de un archivo de la Universidad y se informara siempre de la finalidad de los

mismos cuando éstos sean recogidos a través de un formulario.

Cuando los datos personales no hayan sido recabados del interesado, éste debera ser
informado de forma expresa por la Universidad dentro del plazo de un mes, salvo que
hubiera sido informado con anterioridad, del contenido del tratamiento; de la
procedencia de los datos; del derecho de acceso, rectificacidn, cancelacién y oposicion

y de la identidad del responsable del tratamiento.

Articulo 9. Consentimiento del afectado.
El tratamiento de datos personales requerira el consentimiento expreso del afectado,

salvo disposicién en contrario de la ley.

No es preciso el consentimiento del afectado cuando los datos personales se recojan
para el ejercicio de las funciones propias de la Universidad dentro del ambito de su
competencia y cuando se refiera a las partes de un contrato o relaciéon laboral o

administrativa y sean necesarios para su cumplimiento.

El consentimiento podra ser revocado cuando exista causa justificada para ello. En los
casos que no sea necesario el consentimiento del afectado, éste puede oponerse al
tratamiento de los datos personales cuando existan motivos fundados y legitimos
relativos a una situaciéon personal concreta, por lo que en ese caso la Universidad

excluira del tratamiento los datos relativos al afectado.
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Articulo 10. Deber de secreto.
Toda persona que intervenga en el tratamiento de datos personales, en cualquiera de
sus fases, esta obligado al secreto profesional respecto de los mismos. Dicha obligacién

subsistira aun después de finalizar sus relaciones con la Universidad.

Articulo 11. Comunicacién de datos.

Los datos de caracter personal objeto de tratamiento unicamente pueden ser
comunicados a un tercero para el cumplimiento de fines directamente relacionados a
funciones legitimas del cedente y del cesionario con el consentimiento previo del

interesado.

Articulo 12. Comunicacién de datos personales de estudiantes y trabajadores.
La comunicacion de los datos de caracter personal a terceros solamente se producira
cuando una ley obligue a la Universidad a esa comunicacién o el interesado de su

consentimiento.

Articulo 13. Comunicacién de datos con fines de investigacion.
La comunicacién de los datos personales o su uso interno con fines de investigacién
unicamente se producira si esta autorizada por una ley o se ha utilizado un

procedimiento de analisis.

Articulo 14. Acceso a los datos por cuenta de terceros para la prestacion de servicios

a la Universidad.
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No se considera comunicacién de datos el acceso que un tercero tenga a los datos
personales cuando dicho acceso sea necesario para la prestacién de un servicio a la

Universidad.

La realizacién de tratamiento de datos por cuenta de terceros debera estar regulada
mediante un contrato escrito que debera contener expresamente que el encargado del
tratamiento de los datos unicamente los tratara conforme a las instrucciones de la
Universidad y que no los aplicara o utilizara con fines distintos a los que figuren en dicho
contrato, ni los comunicara o conservara. El encargado del tratamiento de datos de la
Universidad sera también responsable en caso de incumplimiento a las estipulaciones
establecidas, por lo que en el mismo contrato se estableceran, ademas, las medidas de

seguridad que el encargado del tratamiento esta obligado a implementar.

Una vez cumplida la relaciéon contractual, los datos de caracter personal deberan ser
destruidos o devueltos a la Universidad, al igual que cualquier soporte o0 documento en
el que conste algun dato de caracter personal. No se procedera a la destruccién de los
datos si existiere alguna prevision legal que exija su conservacion, en cuyo caso debera

hacerse la devolucion de los mismos a la Universidad.

Articulo 15. Derecho de acceso.
El interesado tendra derecho de solicitar y obtener informacién se sus datos de caracter

personal sometidos a tratamiento, asi como el origen de los datos y las comunicaciones

realizadas o por realizarse.
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La universidad resolvera sobre la solicitud de acceso en el plazo maximo de quince dias
a contar a partir de la recepcion de la solicitud. En el caso de que la Universidad no
disponga datos de caracter personal del interesado, se le hara saber dentro del mismo

plazo.

Podra denegarse el acceso en los supuestos en los que asi lo prevea una ley.

Articulo 16. Derecho de rectificaciéon y cancelacion.
La Universidad debera hacer efectivo el derecho de rectificacién o cancelacién de los
datos del interesado dentro del plazo de diez dias. En el caso de que la Universidad no

cuente con dichos datos lo debera comunicar al interesado dentro del mismo plazo.

La cancelacién de los datos dara lugar al bloqueo de los mismos, conservandolos
Unicamente para ponerlos a disposicién de érganos jurisdiccionales competentes en
virtud de posibles responsabilidades nacidas del tratamiento de dichos datos, dicha
conservacién subsistira hasta la prescripcion de las posibles responsabilidades.

Cumplido dicho plazo debera procederse a la supresion.
Pueden negarse la cancelacion y la rectificacion de los datos en tanto que una ley asi lo

disponga. Si los datos hubiesen sido comunicados previamente, la Universidad debera

comunicar de su cancelacion o rectificacion.
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Los datos de caracter personal deberan ser conservados durante los plazos previstos
en las disposiciones aplicables o a las relaciones contractuales entre la Universidad y el

interesado.

TiTULO Il

Gestion de los archivos con datos de caracter personal

Capitulo |

Disposiciones generales

Articulo 17. Procedimiento de creacién, modificaciéon o supresién de archivos.
La creacién, modificacién o supresiéon de archivos de la universidad corresponde a la
autoridad de cada unidad, departamento o dependencia en la que se debera tomar en

cuenta las disposiciones siguientes:

¢ Identificar el archivo, indicando su denominacién, asi como la descripcion de su
finalidad y usos previstos.

¢ Indicar el origen de los datos, el colectivo de personas sobre los que se pretende
obtener los datos, el procedimiento utilizado para su recogida y su procedencia.

¢ Indicar la estructura basica del archivo mediante la descripcion detallada de los datos
identificativos, asi como las categorias de datos de caracter personal incluidas en el

mismo y el sistema de tratamiento utilizado en su organizacion.
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¢ Indicar las comunicaciones de datos que se tengan previstas con los destinatarios o
categorias de destinatarios.

¢ Indicar las medidas de seguridad que se tomaran para la proteccién de los datos
contenidos en dicho archivo.

e En las disposiciones de supresioén se debera indicar el destino que se le dara a los
datos o en su caso las previsiones que se adoptaran en su destruccion.

e Cada archivo tendra un responsable interno nombrado por la autoridad superior de

cada dependencia, unidad o departamento.

Articulo 18. Niveles de seguridad.
Con el objeto de aumentar las garantias en el tratamiento de los datos de caracter
personal, la Universidad implementara medidas de seguridad en los niveles medio y

alto.

Dichos niveles se estableceran segun la naturaleza de la informacion tratada y en
relacion a la mayor o menor necesidad de garantizar la confidencialidad y la integridad

de la informacién.
Articulo 19. Aplicaciéon de los niveles de seguridad.

Todos los archivos que contengan datos de caracter personal deberan adoptar las

medidas de seguridad calificadas como medias.
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Los archivos que contengan datos sobre ideologias, afiliaciéon sindical o salud, deberan,
ademas de reunir las medidas de seguridad de nivel medio, las calificadas de nivel alto.
Cuando en un sistema de informacién existan archivos o tratamientos de datos que en
funcion de su finalidad o naturaleza de los datos que contengan requieran de la
aplicacién de un nivel de medidas de seguridad diferente al sistema principal, podran
dividirse de este ultimo, siendo de aplicacién en cada caso el nivel de medidas de

seguridad correspondientes.

Articulo 20. Responsable de seguridad
Todos los archivos de la Universidad deberan tener uno o varios responsables de
seguridad encargados de controlar y coordinar las medidas de seguridad definidas para

cada archivo.

Cada encargado responsable debera ser apto y poseer grado académico que demuestre

su conocimiento en materia de proteccioén de datos personales y seguridad informatica.

Articulo 21. Documento de seguridad.
La Universidad debe implementar la normativa de seguridad mediante un documento de
cumplimiento obligatorio para el personal con acceso a los datos de caracter personal y

a los sistemas de informacion.

Como minimo éste documento debe contener:

o Especificacion detallada de los recursos protegidos.
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e Medidas y procedimientos de actuacion encaminados a garantizar el nivel
seguridad exigido en este reglamento.

e Obligaciones y funciones del personal.

e Estructura de los archivos con datos de caracter personal y descripcién de los
sistemas de informacién que los tratan.

¢ Procedimientos de realizacién de copias de respaldo y de recuperacién de los datos.

e Controles periédicos que se deban realizar para verificar el cumplimiento de los
dispuesto en el propio documento de seguridad.

e Medidas a adoptar para el transporte de soportes y documentos.

e Medidas a adoptar para la destruccién o reutilizacion de los documentos y soportes.

El documento de seguridad debe mantenerse actualizado en todo momento y sera
revisado siempre que se produzcan cambios relevantes en el sistema de informacién,
en el sistema de tratamiento empleado, en el contenido de la informacién incluida en los
archivos como consecuencia de los controles peridédicos realizados. Se entendera como
un cambio relevante aquel que pueda repercutir en el cumplimiento de las medidas de

seguridad implantadas.

El contenido del documento de seguridad debe adecuarse en todo momento a las

disposiciones vigentes en materia de seguridad de los datos personales.
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Capitulo I

Medidas de seguridad de nivel medio

Articulo 22. Identificacién y autenticacion.
El responsable interno del archivo debera adoptar las medidas que garanticen la

correcta identificacion y autenticacion de los usuarios.

Se debe establecer un mecanismo que permita la identificacién de forma inequivoca y
personalizada de todo usuario que intente acceder al sistema de informacién y la

verificacion de que esta autorizado.

Cuando el mecanismo de autenticacion se base en la existencia de contrasefnas existira
un procedimiento que garantice su confidencialidad e integridad. Las contrasefias
deberan cambiarse con periodicidad la cual sera determinada en el documento de
seguridad, que en ningun caso sera superior a un afio y deberan ser almacenadas de

forma ininteligible.
Articulo 23. Control de acceso.
Los usuarios deben tener acceso autorizado Unicamente a aquellos datos y recursos

gue precisen para el desarrollo de sus funciones.

El responsable interno del archivo se encargara de que exista una relacién actualizada

de usuarios y perfiles de usuarios y los accesos autorizados para cada uno de ellos.
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Se deben establecer mecanismos para evitar que un usuario pueda acceder a datos o

recursos con derechos distintos de los autorizados.

Exclusivamente el personal autorizado establecido en el documento de seguridad podra
conceder, anular o alterar el acceso autorizado sobre los datos y recursos conforme a

los criterios establecidos por el responsable interno del archivo en el documento de

seguridad.

Articulo 24. Control de acceso fisico.
Unicamente el personal autorizado en el documento de seguridad podra tener acceso a

los locales donde se hallen instalados los equipos fisicos que den soporte a los sistemas

de informacion.

Los elementos, archivadores u otros en los que consten documentos con caracter
personal deberan encontrarse en areas en donde el acceso esté protegido. Asimismo,
los sistemas y recursos informaticos en donde se encuentren datos personales deberan
estar asegurados con todas aquellas protecciones informaticas actualizadas y con

equipos especializados y adecuados para brindar tal seguridad.

Articulo 25. Copias de respaldo y recuperacion.

Se deben establecer procedimientos de actuaciéon para la realizacion de copias de
respaldo. Asimismo, se estableceran procedimientos para la recuperacion de los datos
que puedan garantizar en todo momento su reconstruccion al estado en que se

encontraban al tiempo de la pérdida o destruccion.
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El responsable del archivo se encargara de verificar cada seis meses el correcto
funcionamiento y aplicacién de los procedimientos de aplicacion para la realizacién de

copias de respaldo y de recuperacion de datos.

Se debera conservar una copia de respaldo y de los procedimientos de recuperacién de
los datos en un lugar diferente de aquél en que se encuentren los equipos informaticos

que los tratan.

Articulo 26. Acceso a datos a través de redes de comunicaciones.

La transmisién de datos personales a través de redes publicas o inalambricas de
comunicaciones electronicas se debe realizar cifrando dichos datos o utilizando
cualquier otro mecanismo que garantice que la informacién no sea inteligible ni

manipulable por terceros.

Articulo 27. Auditoria.

Los sistemas de informacion y los lugares en donde se lleve a cabo el tratamiento y
almacenamiento de datos se someteran a una auditoria externa anual que verifique el
cumplimiento del presente reglamento y de los procedimientos vigentes en materia de

seguridad informatica y proteccion de datos personales.

Se debera emitir un informe de la auditoria sobre la adecuacion de las medidas y
controles al presente reglamento e identificar sus deficiencias y proponer medidas
correctoras o complementarias necesarias. Se deben incluir ademas datos, hechos y

observaciones en que se base el dictamen alcanzado y las recomendaciones
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propuestas. Estos informes se deberan remitir al responsable de seguridad competente,
quien lo analizara y elevara las conclusiones al responsable interno del archivo o

tratamiento de datos de la Universidad.

Capitulo lll

Medidas de seguridad de nivel alto

Articulo 28. Gestién y distribucién de soportes.

La identificacién de los soportes debera realizarse por un sistema comprensible y con
significado que permita a los usuarios con acceso autorizado a los citados soportes y
documentos, identificar su contenido y asimismo dificulten la identificacion para el resto

de personas.

La distribucion de los soportes que contengan datos personales se realizara cifrando
dichos datos o utilizando otro mecanismo que garantice que dicha informaciéon no se

inteligible ni manipulada durante su transporte.

Articulo 29. Registro de accesos.
De cada acceso se guardaran como minimo, la identificaciéon del usuario, fecha y hora
en que se realizg, el fichero accedido, tipo de acceso y si dicho acceso fue aceptado o

denegado.

Los mecanismos que permiten el registro de accesos estaran bajo el control directo del

responsable de seguridad competente. El responsable de seguridad se encargara de
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revisar al menos una vez al mes la informaciéon de control registrada y elaborara un

informe de las revisiones realizadas y problemas detectados.

Articulo 30. Acceso a la documentacion.

El acceso a la documentacién se limitara exclusivamente al personal autorizado.

Se deberan establecer mecanismos que permitan identificar los accesos realizados en

el caso de documentos que puedan ser utilizados por mdltiples usuarios.

TiTULO IV

Disposiciones finales

Articulo 31.
El presente reglamento sera de aplicacion general a la Universidad de San Carlos de
Guatemala, a sus dependencias, unidades, departamentos, direcciones y centros

universitarios departamentales.
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CONCLUSION DISCURSIVA

Se considera que una de las herramientas mas importantes producida en el siglo XX ha
sido el computador, y por lo tanto este ha provocado cambios enormes en la sociedad.
En la actualidad, el entorno esta practicamente rodeado por las nuevas tecnologias y a
medida que transcurre el tiempo avanzan sin limites y en ocasiones son utilizadas de
forma incorrecta, provocando asi dafios de grandes dimensiones. Aunque se ha
ampliado la posibilidad de interconectarse a través de redes, ésta a su vez, l6gicamente
ha traido consigo la aparicién de nuevas amenazas para los sistemas de informacion
por lo que es de suma importancia iniciar una busqueda de los medios que permitirian
combatir tales riesgos y fortalecer asi mismo la seguridad de los medios y sistemas
informaticos que se estén utilizando. Con la constante evolucién de las computadoras
es fundamental saber qué recursos se necesitan para obtener seguridad en los sistemas

de informacion.

En el desarrollo del presente trabajo también se ha llegado a la conclusién que, en
Guatemala dentro del ambito de la educacién superior, no se ha implementado el uso
de politicas internas para la protecciéon de los datos de caracter personal, asi como
tampoco se ha preocupado por brindar seguridad informatica a cada uno de los

usuarios.

Al observar y conocer todos los riesgos que se corren sin una proteccion a los datos
personales y sin una adecuada seguridad informatica, especificamente aplicandolo al

area de la educacion superior, ademas de conocer que en Guatemala ninguna
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universidad lo ha implementado, como Universidad del Estado de Guatemala, la
Universidad de San Carlos debe implementar dentro de su normativa interna un
reglamento que contenga las politicas necesarias y adecuadas para poder brindar
seguridad informatica dentro de la instituciéon y sus dependencias, asi como proteger los
datos personales, tanto de los estudiantes como de docentes, personal administrativo y
demas trabajadores. Por lo tanto, se hace un llamado al Consejo Superior Universitario,
como ente superior de la Universidad de San Carlos de Guatemala y en atencion a sus
atribuciones especificadas en la ley, para que se inicie el tramite correspondiente para
la implementacién de la normativa interna en relacién a la seguridad informatica y la

proteccién de los datos personales dentro de la misma universidad.
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ANEXO|

Glosario de términos informaticos

Buffer: Espacio de memoria que se utiliza como regulador y sistema de

almacenamiento intermedio entre dispositivos de un sistema informatico.

Ciberespacio: nuevo espacio virtual, poblado por millones de datos, en el que se puede
«navegar» infinitamente en busca de informacién. Se trata, en una contracciéon de

cibernética y espacio.

Corta fuegos: Es un ordenador o un programa que conecta una red a Internet, pero
impide el acceso no autorizado desde Internet. Es un mecanismo que permite que las
comunicaciones entre una red local e Internet se realicen conforme a las politicas de
seguridad de quien los instala. Estos sistemas suelen incorporar elementos que
garantizan la privacidad, auntentificaciéon, etc., con lo que se impide el acceso no

autorizado desde Internet.

Criptografia: Ciencia que estudia la manera de cifrar y descifrar los mensajes para que
resulte imposible conocer su contenido a los que no dispongan de unas claves

determinadas.
Firewalls: ver cortafuegos.

Hacker: Usuario de ordenadores especializado en penetrar en las bases de datos de
sistemas informaticos estatales con el Fin de obtener informacién secreta. En la

actualidad, el término se identifica con el de delincuente informatico, e incluye a los
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cibernautas que realizan operaciones delictivas a través de las redes de ordenadores

existentes.

Malware: Programa maligno. Son todos aquellos programas disefiados para causar
dafos al hardware, software, redes. Es un término comin que se utiliza al referirse a

cualquier programa malicioso.

Ordenador: Dispositivo electrénico compuesto basicamente de procesador, memoria y
dispositivos de entrada/salida. Poseen parte fisica (hardware) y parte l6gica (software),
que se combinan entre si para ser capaces de interpretar y ejecutar instrucciones para

las que fueron programadas.

Protocolo: Se denomina protocolo a un conjunto de normas y/o procedimientos para la
transmision de datos que ha de ser observado por los dos extremos de un proceso
comunicacional (emisor y receptor). Estos protocolos «gobiernan» formatos, modos de
acceso, secuencias temporales, etc. Un protocolo es el lenguaje (conjunto de reglas

formales) que permite comunicar nodos (computadoras) entre si.

Red: Una red de computadoras es una interconexién de computadoras para compartir
informacion, recursos y servicios. Esta interconexién puede ser a través de un enlace

fisico (alambrado) o inalambrico.

Spyware: Los programas espia o spyware son aplicaciones que recopilan informacién

sobre una persona u organizacion sin su conocimiento.

TIC: Las tecnologias de la comunicacion (TIC), se encargan del estudio, desarrollo,
implementacién, almacenamiento y distribucién de la informacién mediante la utilizacion

de hardware y software como medio de sistema informatico.
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Virus: Es un programa informatico que se ejecuta en el ordenador sin previo aviso y
que puede corromper el resto de los programas, ficheros de datos e, incluso el mismo

sistema operativo.
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