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PRESENTACION

La presente investigacion estad enfocada en el ambito del derecho constitucional, el
derecho informatico y las repercusiones que tiene en el derecho penal, la investigacion
juridica es de caracter cualitativa, propiamente la investigacion radica en la
problematica que genera el robo de datos personales de los teléfonos celulares, cuando

estos son objeto de robo o extravio y las repercusiones sociales y juridicas contra dicha

problematica.

Para el desarrollo del presente estudio juridico fue necesario tomar como base un
objeto de estudio por lo cual se consideré necesario que el mismo fuera la encriptacion
de la informacién personal, la cual se encuentra en terminales mdviles y sus
repercusiones en el titular de la terminal, en cuanto al aporte académico propiamente
radica en los perjuicios que ocasionan a las personas que sufren el robo o pérdida de la

terminal movil y cuales son los problemas sociales y juridicos que causan con el trafico

de sus datos personales.

El presente trabajo, se desarrollé en el Municipio de Guatemala, Departamento de
Guatemala, durante el periodo temporal que comprende los meses de mayo a octubre
del afio 2016, el aporte cientifico del trabajo encriptacion de la informacion personal de
los usuarios de terminales moviles en Guatemala fue establecer la responsabilidad de
las empresas de telecomunicaciones y la seguridad informatica que éstas ofrecen a sus

usuarios en cuanto al uso de los datos personales y la encriptacion de los mismos en la

terminal movil.
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HIPOTESIS

Para la realizacion de la presente investigacion juridica se planteé la presente hipétesis:
El problema de la presente investigacion radica propiamente en el uso de los datos
personales, de los usuarios de la telefonia mévil en Guatemala, al momento del robo o
pérdida de la terminal movil los datos personales de las personas en muchas ocasiones
quedan desprotegidos, por lo cual la persona que efectu6 el robo o encontro la terminal,
cuenta con total acceso a la informaciéon personal, la cual puede ser utilizada

indebidamente, por lo que genera repercusiones de indole social y juridico al titular de

la terminal movil.

De ésta manera, es importante que las empresas de telecomunicaciones que prestan el
servicio de telefonia mévil, creen una opcion que le de la seguridad al usuario donde
pueda encriptar sus datos e informacién personal para que la misma no pueda ser

utilizada por terceras personas.
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COMPROBACION DE LA HIPOTESIS

Al concluir el presente estudio, se valido la hipétesis planteada, al establecer la
importancia de la encriptacion de datos personales, contenidos en las terminales
méviles, garantizandole el derecho a la intimidad al titular de la terminal. Dentro de la
metodologia utilizada en la presente investigacion se utilizaron el método sintético,
analitico y deductivo, asi como las técnicas bibliografica y documental para la obtencion

de informacion de fuentes primarias y con ello materializar los resultados obtenidos.
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INTRODUCCION

Los avances tecnologicos que a través de la historia, han sido de gran ayuda
principalmente para el desarrollo integral de las sociedades, todo esto en base de la
implementacion de diversos equipos y mecanismos tecnologicos que se han
implementado, entre los que se encuentran las terminales méviles objeto de la presente
investigacion juridica, con el desarrollo de la tecnologia, dichas terminales han
evolucionado constantemente, hasta llegar al punto que las mismas sirven de agenda
personal, camara fotografica, almacenamiento de archivos entre otras diversas

actividades que se pueden realizar en ellos.

Por lo tanto al momento de archivar todo este tipo de documentos, se crea una especie
de base de datos personales del duefio de la terminal mévil la cual queda a su
disposicién, asi mismo al momento de que este pierde su dispositivo mévil toda esta
informaciéon queda a disposicién de terceras personas, las cuales no cuentan con la
autorizacion para el acceso a este y principaimente a los datos personales, por lo cual
dicha informacion queda expuesta y puede ser utilizada para diversos fines en muchas

ocasiones perjudiciales para el propietario de la terminal movil

Para el desarrollo de esta investigacion se establecié que el objetivo general de la
misma fue alcanzado, al determinar la problematica juridico social de la no encriptacion
de los datos personales en las terminales méviles, de los usuarios de las empresas de
telecomunicaciones. Comprobando ademas la hipétesis en el sentido de que se
evidencia la importancia tanto en el ambito juridico como social de la encriptacion de
datos, derivado que la intimidad y la proteccién de estos no cuentan con capacidad y

garantia por parte de las empresas.

La tesis consta de cuatro capitulos:

El capitulo uno, se refiere al Estado, aspectos generales, concepto, formas de Estado y
el poder publico; el capitulo dos, desarrolla la empresa de telecomunicaciones,
aspectos generales, aspecto historico, concepto, servicios que ofrecen las empresas de

(i)
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telecomunicaciones y los aspectos generales del Ministerio de Comunicaciones,
Transportes, Obras Publicas y Vivienda; el capitulo ftres, desarrolla los datos
personales, aspectos generales, concepto, proteccion de los datos personales,
aspectos generales del habeas data y la Ley de Acceso a la Informacién Publica;
finalmente en el capitulo cuatro, se desarrolla la encriptacion de la informacion personal
de los usuarios de terminales méviles en Guatemala, aspectos generales de la telefonia
movil en Guatemala, riesgos y perjuicios para los usuarios al momento de la pérdida o
robo de la terminal movil, derecho a la intimidad, aspectos generales de la encriptacion
y la encriptacién de la informacion personal de los usuarios de terminales méviles en

Guatemala.

Para poder llevar a cabo la presente investigacién juridica se utilizaron el método
analitico, por la importancia y trascendencia del tema propuesto como trabajo de
graduacién, fue indispensable desarrollar diversos analisis en informatica y de
telecomunicaciones propiamente, asi como el derecho a la intimidad de las personas y
como pueden afectar el uso de sus datos personales; método sintético, el presente
método fue de gran utilidad para enlazar las diferentes etapas del trabajo desde su

inicio con la busqueda del tema hasta el informe final.

Se estima conveniente que las empresas de telecomunicaciones que prestan el servicio
de telefonia movil, creen una opcion que le de la seguridad al usuario donde pueda
encriptar sus datos e informaci6n personal para que la misma no pueda ser utilizada por

terceras personas.

(ii)
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CAPITULO |

1. El Estado

Uno de los tratadistas mas antiguos en materia del Estado es Hans Kelsen, indica: “No
son los hombres que se ven y que ocupan un espacio, sino Unicamente un sistema de

normas que tienen por contenido una cierta conducta humana.”

Para el citado autor el Estado no es ni la poblacion, ni el territorio que esta ocupa en
una extensién de tierra, si no practicamente el término Estado para él es el conjunto de

normas que rige la conducta del ser humano dentro de un determinado territorio.

1.1. Aspectos generales

Para efectos de la presente investigacion juridica es de suma importancia abordar lo
relativo al Estado, en lo que respecta a su origen a su divisién entre otros aspectos
importante, todo esto con la finalidad de llegar a la conclusion que el Estado como
garante del derecho de su poblacion, debe de velar por el cumplimiento de los mismos,
entre los cuales se encuentra el derecho a la privacidad, que en muchas ocasiones es
violado, principalmente cuando no existe una orden de tipo judicial donde indique que

se puede tener informacion de los datos personales de una personas sin su

consentimiento.

! Kelsen, Hans. Teoria general del Estado. Pag. 14.
1
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Como se esta indicando el Estado debe de garantizar la proteccién de los derechos
fundamentales de toda persona un claro ejemplo es lo que establece la Constitucion
Politica de la Republica de Guatemala, en el Articulo 1 de la siguiente manera: “El
Estado de Guatemala se organiza para proteger a la persona y a la familia; su fin

supremo es la realizacion del bien comdn”.

El Estado se encuentra obligado a velar por el estricto cumplimiento de todos los
derechos de las personas, las cuales se encuentren bajo su jurisdiccion, por lo que se
debe de organizar de diversas maneras para el cumplimiento de los mismo crea
Ministerios, Instituciones, Secretarias, entre otros 6rganos estatales que velen por los
derechos de las personas, asi como instituciones como el Ministerio Publico que al
momento de que los derechos de una persona sean violados ejecute la respecti\}a
investigacion criminal, asi como la persecucién penal, con la finalidad de castigar a

quien cometié un hecho delictivo y por medio de éste violo los derechos de una

persona.

En la actualidad el bien comun, consiste esencialmente en la defensa de los derechos

de la persona humana, asi como el cumplimiento de sus deberes en todos los ambitos

de su vida social.

Son diversas las formas en que se concibe el Estado, asi como los aspectos generales
que éste cubre, por ser un ente de poder publico y gobernabilidad dentro de un

determinado territorio. El Estado ha sido estudiado desde hace mucho tiempo,

——
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existiendo para el efecto diversos puntos de vista que aportan elementos

indispensables para su comprension y su interpretacion.

Son diversos los componentes que se necesitan para poder establecer un Estado, para
el efecto éste debe de contar con la poblacién, un lugar en donde establecerse o
territorio y el interés de unirse para funcionar de manera organizada o soberana. Estos

tres elementos son denominados: elementos constitutivos del Estado.

Como se indicaba anteriormente, para el nacimiento de un Estado uno de sus
principales componentes es la poblacion, con esto se puede llegar a la conclusién que
dicha poblacién es imposible que se trate de un grupo homogéneo, mas bien, es el
resultado de la fusion de diversos pueblos o grupos étnicos, que actian bajo la
influencia de un ntcleo organizado y con cierto poder y que en conjunto desarrolla
caracteristicas propias tales como idioma, costumbres, emblemas patrios, entre otros,

que son las que les dan el sentido de unidad que da forma al Estado.

A través de la historia y el desarrollo del Estado guatemalteco, se ha dado en muchas
ocasiones la violacién de los derechos de las personas, por lo que se puede establecer
lo siguiente: “Durante décadas, la sociedad guatemalteca se encontré privada por
completo de sus derechos humanos esenciales siendo ello lo que lesion6 la poblacion
que estuvo privada histéricamente de la salud y educacion, respeto a su identidad
cultural y a sus derechos a la participacion y expresion libre y recientemente se ha

comenzado a contrarrestar ese retraso historico.”

2 Monteforte Paz, Mario Eduardo. Monografia histérica de Guatemala. Pag. 120
3
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La violacion de los derechos fundamentales de las personas era algo muy comun, que
incluso alin en la actualidad se da por parte del Estado de Guatemala, con la
incorporacion de los derechos humanos, esto ha mejorado considerablemente, puesto
que los mismos han asistido de forma nacional e internacional a los habitantes del
Estado, todo esto con la finalidad del respeto a los derechos de las personas por parte
de la sociedad y del Estado propiamente, los principales derechos que se le violaban a
la poblacion era el de la educacion y el de la salud, los cuales actualmente no se les

brinda a mucha de la poblacién guatemalteca.

Asi mismo se indica que uno de los componentes abstractos del Estado es la soberania
misma, se puede establecer, como la capacidad que tienen los Estados de decidir, sin
ninguna subordinacion ante una fuerza externa, tanto en el ambito interno como en el

externo, respecto a temas politicos, sociales y econémicos.

El que cada Estado sea soberano, quiere decir que ejerce el poder con plena libertad,
realizando actividades como legislar, recaudar impuestos, buscar resolver los
requerimientos basicos de todos sus integrantes tales como: comida, vivienda, salud y
educacion, y administrar la justicia. Para esto, cuenta con el llamado aparato estatal,
entendiendo por éste al conjunto de instituciones que estdn a su servicio como

organismos publicos, autoridades locales, fuerzas policiales y armadas.

JIyne
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Por su parte, el autor Francisco Porrua indica lo siguiente: “El Estado es la organizacion
politica de un pais; es decir, la estructura de poder que se asienta sobre un

determinado territorio, basada en la soberania ejercida por la poblacién que lo habita.”

De la definicién antes expuesta, se hace referencia que los elementos que conforman el
Estado, mismos que son indispensables para su existencia, como lo es el ser humano,

un espacio fisico, una autoridad, la soberania y la organizacion politica.

El Estado para su funcion integral como tal debe de contener diversos componentes
como poderes, para que la funcién del mismo se lleve a cabo es necesario delegar
funciones a diversos poderes para que estos ejecuten sus ordenanzas y no todo

recaiga sobre un 6rgano constitucional.

Como todo ente juridico el Estado propiamente cuenta con una diversidad de

caracteristicas que ayudan a su desarrollo para tal efecto se indica lo siguiente al

respecto:

a) “Soberania, como adjetivo del poder, pero calificando al Estado mismo en su unidad

total como soberanos.

b) Personalidad juridica, al ser el Estado un ser social con posibilidad de tener

derechos y obligaciones.

3 porrua, Francisco. Teoria del Estado. Pag. 40.
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c) Sumision al derecho, que significa la necesidad que la estructura del Estado y su
funcionamiento se encuentren regulados por un orden juridico para lograr conseguir
los fines propuestos, especialmente el bien publico temporal de los componentes

de la poblacién.™

Al Estado, entonces le corresponde una realidad juridica y, como consecuencia de ello,
también tiene personalidad propia, al constituirse un Estado independiente y soberano
tiene derechos y obligaciones, lo que significa que puede tener un sujeto contratante,

un demandado en cualquier aspecto tanto de indole administrativo como judicial.

1.2. Concepto de Estado

Dentro de la tematica del Estado propiamente es importante establecer una definicion
del mismo, puesto que son diversos los tratadistas que a través de la historia han
generado diversas definiciones desde distintos puntos de vistas de lo que es el Estado,
asi mismo han creado corrientes juridicas para una definicion acertada del mismo, por
lo consiguiente a continuaci6n se citaran las principales definiciones de Estado, tanto de

tratadistas y juristas guatemaltecos como extranjeros.

El autor Ignacio Burgoa respecto al Estado indica: “Es la persona moral suprema que

estructura juridicamente a la naci6n y cuya finalidad estriba en realizar el orden de

derecho basico o fundamental”.®

* Ibid. Pag. 42.
% Burgoa, Ignacio. El Estado. P4ag. 309.
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Para el tratadista José Dromi el Estado es: “Una realidad social y politica integrada por
un conjunto de hombres con asiento en un determinado ambito territorial, con potestad
soberana en lo interior e independiente en las relaciones internacionales. En efecto,
aparece aqui la nociéon de Estado sujeto, que ha sustituido a la otra, la de principe
sujeto que acompari6 la consolidacién del Estado nacional moderno, bajo la formula

monista del Estado patrimonial y el dominio meminens del soberano sobre los

territorios.”®

Otro punto de vista, es el expuesto anteriormente, sobresaliendo elementos importantes
desde la perspectiva que el Estado es un sujeto en un espacio fisico determinado,
manteniendo potestad y soberania en sus decisiones y relaciones internacionales asi

como la consolidacion del Estado por diversos medios.

Para el tratadista Manuel Ossorio, el Estado “es una organizacién social constituida en
un territorio propio, con fuerza para mantenerse en él e imponer dentro de él un poder
supremo de ordenacion y de imperio, poder ejercido por aquel elemento social que en
cada momento asumen la mayor fuerza politica. Para Capitant es un grupo de

individuos establecidos sobre un territorio determinado y sujeto a la autoridad de un

mismo gobierno.”

Como se pudo observar son diferentes los tratadistas tanto nacionales como

extranjeros especializados en derecho que dan un concepto de Estado, llegando a la

5 Dromi, José Roberto. Instituciones del derecho administrativo. Pag. 53.
7 Ossorio, Manuel. Diccionario de ciencias juridicas, politicas y sociales. Pag. 400.
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conclusion que el Estado es la organizacion politica conformada por una poblacion un

territorio y cuenta con una soberania propia.

De manera sencilla, la palabra Estado esta relacionada con “la organizacion politica
misma, tanto en su conjunto como en su total unidad; con ello hacemos alusion de
manera resumida a lo visto con respecto a los elementos que integran esa organizacion

politica. El Estado es, pues, el todo.”

El tratadista en mencion al definir al Estado determina la importancia politica de los
elementos esenciales para su existencia y reconocimiento internacional entre los
cuales se encuentran el territorio, la poblacion, el poder y el orden juridico, mismos que

son fundamentales para establecer una definicién integral del Estado.

En el caso del Estado de Guatemala, se puede definir que: éste es libre, independiente
y soberano, organizado para garantizar a sus habitantes el goce de sus derechos y de
sus libertades, siendo su sistema de gobierno republicano, democratico y
representativo. Mismo, actta y desarrolla funciones que la Constitucién Politica de la
Republica de Guatemala le asigna para poder alcanzar sus fines, y que las funciones

son las actividades que corresponden a su estructura inmediata.

8 Prado, Gerardo. Teoria del Estado. Pag. 97.
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1.3. Formas de Estado

Practicamente desde el origen de la sociedad, siempre ha existido una autoridad que
ejerce el poder y en ese orden es indispensable dar a conocer las diferentes formas
de organizacién politica, para lo que el Estado ha ejercido el poder sobre los habitantes
y ademas, ha tenido el reconocimiento a nivel internacional y como organizacion
politica a regulado en diferentes normativas por lo general en la Ley Suprema, es decir,
la Constitucion Politica de la Republica, los derechos y deberes tanto del Estado en
particular como los que deben cumplir los ciudadanos y asi también lo relativo a las
garantias fundamentales. A continuacion se describen algunas formas de Gobierno que

han existido a través de la historia.

a) Estado simple

Se conoce con el nombre de Estado simple, a la forma de gobierno en la cual se
describen mediante el texto constitucional los deberes y derechos que los ciudadanos
suscriben mediante un pacto social para establecer la forma de Gobierno, de Estado y

los fines del mismo. Para el efecto, se expone lo siguiente:

“Esta forma de Estado es la que ha adoptado la mayoria de organizaciones politicas
del mundo, incluyendo el de Guatemala, sin embargo, no esta de mas indicar que el

Estado, segun Ferrero, ha pasado a través de la historia universal por las fases de
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Estado-Imperio, Ciudad Estado y Estado-Nacién, y que de este ultimo surgié lo que hoy

conocemos como Estado de Derecho.”

Con la denominacién de Estado simple, el tratadista determina la evolucién del término
Estado particularmente a través de la historia, sin embargo, es el de mayor formacién a
nivel universal tomando en cuenta que busca la organizacion juridica y politica sobre

todo el reconocimiento de otros Estados.

b) Estado Federal

En ésta forma de Estado, se determina ante la existencia de un Estado de categoria
principal cuya formacién politica comprende una serie de formas estatales mismas para
el autor Sanchez Agesta citado por Gerardo Prado: “en la que juegan papel
integracionista lo juridico y lo politico. Su caracter estéd configurado en un Estado
principal —Federal- que comprende a otros Estados —Federados- que, en opinion de
otros autores, reciben el nombre de corporativos. Su antecedente mas proximo es,

Confederacién de Estados.”’®

Desde el punto de vista del autor antes indicado, los Estados federados tienen una

finalidad esencial dentro del mismo y en aspecto doctrinario reciben el nombre de

corporativos.

® Ibid. Pag. 100
1% Ibid. Pag. 100
10
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Senala la doctrina que para la configuraciéon de un Estado federal es preciso que se

retinan una serie de requisitos:

“La division territorial del Estado en varias subunidades con personalidad juridica y
titulares de un poder constituyente originario, y por ende, de una autonomia
politica;

Margenes mas o menos amplios de accién politica dentro de las respectivas areas
de las subunidades, y entre éstas y el Estado;

Un sistema de distribucion de materias y de competencias funcionales entre los
diferentes niveles;

Coparticipacién de los subsistemas en la politica del Estado Nacional a traves de
un érgano institucional a nivel central —una segunda camara de representacion
territorial;

La existencia de una Corte Suprema como garante del orden federal, y La
homogeneidad federal e igualdad entre los Estados miembros;

La limitacion de la soberania de las subunidades; y Una conducta federal basada
en relaciones de cooperacion y coordinacion;

La rigidez de la Constitucion Federal como garantia para la preservacion del
caracter federal del sistema.

Una Constitucién como marco juridico del orden federal;”"!

" Kiatt, Hartmut. Bases conceptuales de federalismo y la descentralizacién. Pag. 9

11
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Lo antes indicado por el tratadista, hace referencia al punto de vista expuesto
doctrinariamente, en la que se distingue el punto de vista territorial, la accion politica, la
competencia administrativa, la Corte Suprema de Justicia como ente de la
administracion judicial, la soberania y la forma de gobierno y sobre todo el aspecto

juridico que determina los derechos y deberes del Estado y la sociedad.

1.4. El poder publico

Es importante abordar lo relativo al poder publico el mismo con el que cuenta todo
Estado, por lo tanto la Constitucion Politica de la Republica de Guatemala en el Articulo
152 establece con respecto al poder publico lo siguiente: “El poder proviene del pueblo.
Su ejercicio estd sujeto a las limitaciones sefialadas por esta Constitucion y la

ley. Ninguna persona, sector del pueblo, fuerza armada o politica, puede arrogarse su

ejercicio.”

Para el caso de Guatemala, el poder publico se determina en la funcién administrativa,
que desempefan los 6rganos gubernamentales, los cuales son creados para cubrir
necesidades sociales y por lo general toda gestion de parte interesada y en ejercicio
del derecho constitucional de peticion se presenta por escrito y a lo interno de dicha
entidad se lleva a cabo un procedimiento administrativo que parte de la solicitud y

concluye con la resolucion que otorga o deniega lo solicitado por el habitante.

12
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Ademas, la responsabilidad de los funcionarios y empleados respecto a los dafos y
perjuicios que puedan ocasionar en el ejercicio del cargo y conforme ello, la
responsabilidad civil de los funcionarios podra deducirse mientras no se haya

consumado la prescripcién misma que comprende un periodo de veinte aios.

1.5. Organos del Estado de Guatemala

Es importante que el Estado cuente con una organizacién institucional, misma que
permite garantizar los derechos a sus habitantes por lo tanto en la Constitucién Politica
de la Republica de Guatemala se encuentran como 6rganos del Estado, el Organismo

Ejecutivo, Legislativo, y Judicial, cada uno tiene sus propias funciones en beneficio de

la poblacién.

1.5.1. Organismo Ejecutivo

La Ley del Organismo Ejecutivo, contenida en el Decreto Nimero 114-97 del Congreso
de la Republica de Guatemala, en el Articulo 1 regula lo relativo al ambito de la ley de
la manera siguiente: “La presente ley desarrolla los preceptos constitucionales sobre la

organizacién, atribuciones y funcionamiento del Organismo Ejecutivo.”

Con respecto a la competencia del organismo en mencion, es importante sefalar que
esta es la funcion administrativa, asi como la formulacién y ejecucién de las politicas de

gobierno, para lo cual se debe regir con los principios, regulados en el Articulo 4 de la

13
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ley objeto de estudio: “El fin supremo del Estado es el bien comun y las funciones del
Organismo Ejecutivo han de ejercitarse en orden de su consecucion y con arreglo a los
principios de solidaridad, subsidiaridad, transparencia, probidad, eficacia, eficiencia y

participacion ciudadana.”

El Organismo Ejecutivo se encuentra integrado por los ministros, secretarias de la
presidencia, dependencias, gobernaciones departamentales y oOrganos que
administrativa o jerarquicamente dependen de la Presidencia de la Republica de
Guatemala, asi como las comisiones temporales, los comités temporales de la
Presidencia y los Gabinetes Especificos, por lo tanto la autoridad superior es el

Presidente de la Republica.

En la actualidad en Guatemala, se cuenta con 14 Ministerios, regulados en el Articulo
19 de la Ley del Organismo Ejecutivo, mismo que establece lo siguiente:
“1) Ministerio de Agricultura, Ganaderia y Alimentacion

2) Ministerio de Comunicaciones, infraestructura y Vivienda

3) Ministerio de Cultura y Deportes

4) Ministerio de Econémica

5) Ministerio de Educacion

6) Ministerio de Energia y Minas

7) Ministerio de Finanzas Publicas

8) Ministerio de Gobernacion

9) Ministerio de la Defensa Nacional

14
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10) Ministerio de Relaciones Exteriores

11) Ministerio de Salud Publica y Asistencia Social
12) Ministerio de Trabajo y Previsién Social

13) Ministerio de Ambiente y Recursos Naturales

14) Ministerio de Desarrollo Social.”

Los ministerios sefialados en el Articulo anterior, estan dirigidos por los Ministros de
Estado, mismos que dependen del Presidente de la Republica, asimismo, los ministros
tienen competencia en toda la Republica, siempre y cuando sean asuntos propios de
su ministerio, dentro de sus atribuciones se encuentran las de cumplir y hacer que se

cumpla el ordenamiento juridico en los diversos asuntos de su competencia.

1.5.2. Organismo Legislativo

Conforme el texto constitucional guatemalteco, el Organismo Legislativo conocido
también como Congreso de la Republica, tiene funciones administrativas, politicas y
una eminentemente que se refiere a decretar, reformar y derogar leyes. Ademas esta
integrado por ciento cincuenta y ocho diputados electos por sufragio universal y

secreto, para un periodo de cuatro afios, pudiendo ser reelectos.

Por otra parte, el alto Organismo de Estado celebra particularmente dos clases de
sesiones, siendo éstas de caracter ordinarias y extraordinarias, asi como su integracion

depende de los érganos entre los que se encuentran el pleno, la Junta Directiva, la

15
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Presidencia, la Comisién Permanente, la Comision de Derechos Humanos, las
comisiones de trabajo, las comisiones extraordinarias y las especificas y la Junta de
Jefes de Bloque, dichos érganos laboran en el periodo de sesiones comprendido del

catorce de enero al quince de mayo y de uno del agosto al treinta de noviembre.

Ademas, las decisiones de las resoluciones se toman por mayoria absoluta es decir, la
mitad mas uno de sus integrantes o mayoria calificada correspondiendo las dos
terceras partes de dichos diputados, ademas, gozan de diversas prerrogativas entre las

cuales se encuentran el antejuicio, irresponsabilidad por sus opiniones.

Sin embargo, los requisitos para ser diputados son minimos entre los que se
encuentran ser guatemalteco de origen, y estar en el ejercicio de sus derechos
ciudadanos, no indica que sepa leer ni escribir ni tampoco que tenga una determinada
edad, lo que ha generado uso y abuso de dichas facultades, pues han electo a
diputados sin ninguna preparacion y en algunos casos realmente jévenes que no tienen
el conocimiento, la capacidad, la experiencia, ni la habilidad politica para regular

asuntos de trascendencia que involucran a toda una Nacion.

1.5.3. Organismo Judicial

Este organismo esta regulado en la Constitucion Politica de la Republica de Guatemala,
que dota a ésta institucion de la potestad de juzgar, creando las condiciones esenciales

de la administracion de justicia, las garantias que posee, el derecho de antejuicio para

16
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magistrados y jueces, los requisitos para ser magistrado o Juez, el periodo de funciones

de magistrados y jueces, el nombramiento de jueces y personal auxiliar.

El Organismo Judicial, es el encargado de administrar la justicia con independencia y
potestad de juzgar por medio de tribunales jerarquicamente, organizados y
estructurados jurisdiccionalmente en cuatro niveles, que son la Corte Suprema de

Justicia; el Tribunal de Segunda Instancia; el Tribunal de Primera Instancia y el Juzgado

de Paz.

Todo lo relativo a los principios y reglas de aplicacion de las leyes, interpretacion de la
ley, obligacion de ‘resolver, el debido proceso y otras reglas relacionadas con la
aplicacion de las leyes en el tiempo, documentos provenientes del extranjero y plazos
judiciales, asi como lo relativo a las funciones del Organismo Judicial, tanto
administrativas como jurisdiccionales y todas aquellas disposicidnes comunes a todo
proceso, esta regulado en la Ley del Organismo Judicial, Decreto 2-89 del Congreso de

la Republica.

Por otra parte se manifiesta que el Estado es el principal garante de los derechos de la
persona, asi como la aplicacion de leyes por medio del Organismo Legislativo o
Congreso de la Republica de Guatemala, con la intencién de regular la actuaciéon de
cada uno de sus habitantes, con la finalidad de la busqueda de la paz de la sociedad,

para un mejor desarrollo del pais.

17
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CAPITULO I

2. Empresas de telecomunicaciones

A lo largo de la evolucion del ser humano, este ha tenido la necesidad de estar
comunicado entre si, de diversas maneras, la tecnologia ha sido un bastion importante
dentro de los modos de comunicacién de las personas, de alli se crean las empresas de
telecomunicaciones las cuales a través de diversas maneras prestan variados servicios
en los cuales las personas pueden estar conectados entre si y de ésta manera se

establece que una empresa de telecomunicaciones es la encargada del enlace entre las

personas.

2.1. Aspectos generales

Como una de las partes medulares de la presente investigacion juridica es importante
abordar lo relativo a las empresas de comunicaciones o telecomunicaciones como
también son llamadas éstas, ya que son diversas empresas principalmente de indole
transnacional, las cuales se dedican a comunicar a los seres humanos en el mundo a
través de diversos medios, como lo son radiales, televisivos, via internet y
principalmente la via telefénica, misma que compete al presente estudio juridico. La
necesidad de comunicarse del ser hdmano, fue uno de los principales auges para que
las empresas de telefonia y telecomunicaciones, tuvieran un considerable crecimiento

en corto plazo temporal y con la demanda de exigencia de nuevos medios de
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comunicacion éstas fueron evolucionando constantemente desde el punto de vista

tecnolégico.

La gran mayoria de empresas que se encuentran inmersas en las telecomunicaciones
en la actualidad son de caracter transnacional, puesto que la comunicacién y el
mensaje que éstas desean que llegue a la poblacién no es aplicable Unicamente a un
determinado territorio si no se expande en la gran mayoria de los paises del mundo, un
claro ejemplo es que por la via telefénica en instantes se puede comunicar con otra
persona que se encuentra del otro lado del mundo, de ésta manera la tecnologia y la
comunicacién entre las personas ha evolucionado constantemente y a pasos
agigantados, teniendo sus principales precursores en las culturas asiaticas y en los

Estados Unidos de Norte América.
2.2. Aspecto historico

Es importante determinar propiamente en Guatemala desde cuando se da la
implementacion de compaiiias o empresas de telecomunicaciones especialmente en el
sentido de la telefonia, ya que en base a estas empresas el pais actualmente cuenta
con un gran porcentaje de usuarios activos, donde en muchas ocasiones se maneja
gran cantidad de datos personales de los propietarios de las lineas telefonicas no
importando el estatus de las mismas, sean estas de tipo prepago o postpago, por lo que

todo el pais se mantiene en constante comunicacion.

20


Usuario01
Cuadro de texto


En lo que respecta propiamente a las empresas de telecomunicaciones en Guatemala
su fundacién o sus primeras operaciones en el pais datan de muchos afios atras, por lo
cual se establece lo siguiente al respecto: “Las telecomunicaciones en Guatemala se
iniciaron en 1881, se organiz6 la empresa privada TELEFONOS DE GUATEMALA, e
instalo las primeras comunicaciones telefonicas entre la ciudad capital y antigua
Guatemala y extendi6 este servicio a Quetzaltenango 1884, con este avance
geogréﬁcarﬁente hablando, Teléfonos de Guatemala tomo cierto reconocimiento dentro
del pais, situacion que desperté6 mucho interés en el gobierno de su época y en 1916,

es intervenida por el Estado con el propésito de fomentar ain mas la telefonia

nacional.”*?

Como lo establece la cita anterior la primer empresa de telecomunicaciones establecida
en Guatemala, una de sus principales caracteristicas era su estatus de indole privado,
puesto que el Estado aun en ese tiempo no habia invertido en telecomunicaciones
propiamente, asi mismo determina que la telefonia en ese entonces era de dificil
acceso y Unicamente eran pocos los usuarios que contaban con dicho beneficio, por lo
cual, las Unicas comunicaciones se daban entre la capital de la Republica, ya en ese
tiempo establecida donde se encuentra en la actualidad y la antigua capital, asi mismo
se afadié Quetzaltenango, por ser una de los departamentos o ciudades méas grandes

del territorio guatemalteco.

12| 6pez Popol. Planificacién y organizacién de un sistema de barras de una empresa de
telecomunicaciones. Pag. 5
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El Estado de Guatemala al percatarse que las empresas de telecomunicaciones
consigo, generaban progreso entre la sociedad guatemalteca y también ingresos
econémicos bastante fuertes, asi mismo el gobierno en curso se percata que era mucho
mas facil por éstos medios que propiamente viajar grandes distancias para divulgar
algun tipo de informacion decide invertir econémicamente en dicha rama, generando
incluso hasta una direccién de telecomunicaciones, dirigida especificamente por el
Estado de Guatemala a través de sus dependencias estatales, todo esto se puede

constatar en lo indicado por el Economista Luis Lopez al establecer lo siguiente al

respecto:

“En 1927, se instalaron los primeros teléfonos automaticos y en ese mismo afo se
constituye formalmente, Lé Direccién General de Teléfonos, permitiendo la creacion de
nuevos proyectos para impulsar el desarrollo del servicio de las telecomunicaciones a
nivel nacional, colateralmente a este desarrollo, en 1926, habia surgido en el pais una
compafiia extranjera denominada Tropical Radio y Telephone CO, dedicandose a
prestar especialmente servicios de telefonia internacional, lo cual permiti6 la facilidad de
comunicacién con otros paises, situacion que le intereso al Estado, por el por lo que
funciono dicha empresa en Guatemala durante, 40 afios en 1966, el Estado interviene
dicho servicio, lo nacionaliza y por medio de la Direccion General de Teléfonos, se hace

cargo de la telefonia nacional e internacional.”*®

'3 Ibid. Pag. 5
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El Estado de Guatemala con la implementacion de su propia Direccion de Teléfonos,
amplia su cobertura a nivel nacional, asi como la implementacion de compaiiias
transnacionales en cuanto a las telecomunicaciones, las mismas ya se podian realizar
de un pais a otro, es importante determinar que antes de que la telefonia llegara a la
poblacién en general, especificamente a la poblacién de clase social alta, dichos
implementos se utilizaban Gnicamente en el sector militar y en el gobierno propiamente
del Estado, todo esto en base a las guerras y el espionaje que se daba entre diversos
paises, con la implementacién del sistema telefénico a la sociedad, esta tuvo un gran
desarrollo en varios sentidos como lo son el educativo, el econémico y principalmente el

comercial, ya que era mucho mas practico por éste medio de comunicacion.

El impacto y desarrollo que han generado las telecomunicaciones en Guatemala son de
mucha importancia, asimismo, es determinante destacar que la adecuada utilizacion de
dichas terminales moéviles no siempre es de uso beneficiario, sino también en muchas
ocasiones se utiliza dicha comunicacion para la comision de hechos delictivos, donde

principalmente el crimen organizado planea los hechos a ejecutar.

Guatemala con el desarrollo de la tecnologia y las necesidades de su poblacion de
comunicarse entre si, ha llegado a tener altos indices de demandas en cuanto a la
telefonia propiamente, por lo tanto se encuentran tres grandes empresas
transnacionales proporcionando los servicios actualmente, las cuales son Claro,

Movistar y Tigo, empresas que tienen acaparado el sector telefénico en Guatemala,
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tanto de telefonia mévil, como telefonia fija, asi mismo la implementacién de servicios

de internet.
2.3. Concepto

Para una mejor percepcion y analisis de lo que son las empresas de
telecomunicaciones es importante establecer la conceptualizacién de la misma, en la
que son diversos los escritores que han dado su postura en cuanto a dichas empresas,

asi mismo antes se definiran cada uno de estos términos de forma separada para su

analisis.

En cuanto a la empresa propiamente el jurista Manuel Ossorio establece lo siguiente al
respecto: “Si bien el concepto de empresa se encuentra ain en plena elaboracion, tanto
en el campo juridico como en el econémico, podemos adelantar una definicion, un tanto
vaga, que abarca lo que cominmente se entiende por tal diciendo, que es la
organizacion de los elementos de la produccion, naturaleza, capital y trabajo con miras

a un fin determinado”*

El jurista argentino antes citado, manifiesta que por los diversos puntos de vista en los
que se puede definir la empresa como tal, aun no se ha liegado a un conceso unilateral
de lo que es la empresa, para efectos de la presente investigacion juridica se enfocara

desde el punto de vista juridico y econémico, puesto que son dos grandes pilares del

4 Ossorio. Op. Cit. P4g. 383
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desarrollo de las empresas de telecomunicaciones en Guatemala, con lo que se
concluye que la empresa es de caracter capitalista y laboral, puesto que asi como es
generadora de empleos para la poblaciéon guatemalteca, asi mismo genera ingresos
econémicos muy bien remunerados por los servicios de telefonia principaimente que

presta a la sociedad guatemalteca.

Asimismo, el tratadista Guillermo Cabanellas al respecto de la empresa establece lo
siguiente: “Asociacion cientifica, industrial o de otro indole, creada para realizar obras
materiales, negocios o proyectos de importancia, concurriendo de manera comun a los
gastos que origina y participando también todos los miembros de las ventajas que
reporte”'®, el tratadista aborda la empresa desde puntos de vista esenciales y globales,
estableciendo propiamente el porqué de la creacion de una empresa y cuales seran los

objetivos principales de la misma, en el ramo laboral donde se desenvuelta.

En lo que respecta propiamente a la terminologia de las telecomunicaciones se
establece lo siguiente al respecto: “Una telecomunicacién consiste en toda recepcion y
transmision de sefales de cualquier naturaleza tipicamente electromagnética que
contenga signos, sonidos, imagenes o en definitiva cualquier tipo de informacion que se

desee comunicar a determinada distancia.”'®

En la definicién anteriormente citada es importante resaltar ciertas caracteristicas de lo

que son las telecomunicaciones, puesto que indica que es la transmision de informacion

'S Cabanellas, Guillermo. Diccionario de derecho usual. Pag. 41
8 Meza Duarte, Leonardo Antonio. Introduccién a las telecomunicaciones. Pag. 111
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de una persona a otro principalmente, lo esencial a resaltar es que dicha comunicacion
se da de forma electromagnética, esto vuelve la comunicacién un medio tecnologico

que utilizan las personas en la actualidad.

Después de la definicion de cada uno de los componentes de la empresa de
telecomunicaciones, es importante la unién de los mismos y conceptualizar a que se
refieren dichas empresas, por lo tanto se establece lo siguiente al respecto: “Son las
personas individuales o juridicas que se dedican a producir y prestar el servicio de
telecomunicaciones a distancia; ya sean locales, nacionales o internacionales por
medio de la explotacién del espectro radioeléctrico, por lo tanto su objetivo es mantener

en comunicacion a toda la poblacién.”"’.

En cuanto al concepto de lo que es una empresa de telecomunicaciones, es claro y
conciso, puesto que su principal funcién es la comunicacion entre las personas, no
importando el lugar y la hora en que éstas se encuentre, ya que las telecomunicaciones
con el avance tecnoldgico actual, se dan a nivel mundial, asimismo, desde el punto de
vista juridico, manifiesta que las empresas de telecomunicaciones son personas de
caracter individual o juridico, que representan los intereses de asociados en dicha
empresa, principalmente porque la gran mayoria de las mismas son empresas
transnacionales, las cuales operan en gran cantidad de paises y en cada uno de éstos

son representados por diversas personas.

"7 Camposeco Montejo, Gaspar Salvador. Informacio6n financiera por segmentos como herramienta,
para la toma de decisiones de una empresa de telecomunicaciones. Pag. 5
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2.4. Servicios que ofrecen las empresas de telecomunicaciones

Es importante manifestar los principales servicios que prestan las empresas de
telecomunicaciones en Guatemala, puesto que con el avance tecnoldgico, y el gran
mercado de articulos relacionados a las telecomunicaciones, las empresas para
abarcar mas el mercado ha implementado una gran cantidad de servicios a la sociedad
en general, todo esto variando de la posibilidad economica de los habitantes, a
continuacion se detallaran los principales servicios y productos, que las empresas de

telecomunicaciones prestan en la actualidad.

a) Telefonia fija: Es la comunicacion a través de redes telefonicas, en la que interviene
actualmente la fibra optica, que se conecta desde una central telefonica hasta el
domicilio del cliente, este servicio es utilizado para la comunicacion local, nacional e
internacional. La telefonia fija con los avances tecnolégicos y el desarrollo de las
empresas de telecomunicaciones, esta fue el primer tipo de telefonia que se dio en
Guatemala, misma que se brindaba Unicamente a cierta poblacion en un tiempo,
actualmente la telefonia fijla es mas utilizada, por empresas, oficinas, y en un alto
porcentaje casas de habitacion, actualmente en el sentido de linea fija la empresa
Claro es la que mas terminales cuenta en el territorio nacional, siendo uno de sus

principales servicios.

b) Telefonia mévil: La telefonia mévil es uno de los pilares fundamentales de toda

empresa de telecomunicaciones, puesto que la misma se ha vuelto comun, asi como
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una necesidad para toda la sociedad guatemalteca no importando el estrato social
que éste maneje, la gran mayoria de la poblacion guatemalteca cuenta con un
servicio de telefonia movil, que se da a nivel mundial, por lo que existen diferentes
marcas y estilos de teléfonos celulares méviles en el mundo. La implementacion de
la telefonia movil propiamente radica en la comunicacién de forma digital sin
necesidad de cables de fibra dptica ni otro medio que vuelva el servicio fijo, dando a

entender que solo se pueda utilizar en un determinado lugar.

c) Servicios de Internet: Otro de los pilares de las empresas de telecomunicaciones es
la venta del servicio de Internet, existen dos modalidades de dicho servicio, el que se
le presta a la telefonia moévil o actualmente conocidos como teléfonos inteligentes o
Smartphone, los cuales por medio de datos cuentan con acceso a la banda de
internet, asi como el servicio de internet residencial que lo hacen por medio de

cables de fibra éptica y en otraé ocasiones del mismo servicio de telefonia fija.

d) Servicio de video y audio: Con la globalizacién de las telecomunicaciones, las
empresas encargadas de prestar servicios, han tenido que implementar diversos
servicios con tal de monopolizar el servicio que se le presta a una casa
particularmente por lo que ofrecen combos que incluyen la telefonia fija, el servicio
de internet y ahora han afiadido el de cable por Television, por lo tanto el cliente se le
conecta por medio de la implementacion de cable tipo coaxial mismo que lleva la

sefial televisiva, dicho servicio de cable por television es uno de los principales
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productos de las empresas de telecomunicaciones en cuanto a usuarios

corresponde.

e) Servicio de telefonia publica: Como se estipulo con anterioridad un gran porcentaje
de la poblacion guatemalteca cuenta con el servicio ya sea de telefonia fija o
telefonia mévil, misma que en muchas ocasiones por cuestiones econémicas no se
encuentra activa, o como se le denomina cominmente en el ambito guatemalteco no
cuenta con saldo para la realizacion de las llamadas, por lo tanto se ve de suma
importancia la implementacion de la telefonia publica, que se encuentra a un bajo
costo por llamada y que cualquier persona podria tener acceso a la misma, por lo
tanto es implementada por las empresas de telecomunicaciones en diversos puntos
del territorio nacional, no existe ningin municipio en la actualidad que no cuente con

dicho servicio de telefonia en el pais.

Estos son los principales productos que en la actualidad ofrecen como servicios las
empresas de telecomunicaciones en Guatemala, en lo que respecta a los principales
servicios el monopolio de los mismos radica practicamente en tres empresas
reconocidas a nivel mundial las cuales son Claro, Tigo y Movistar, cada uno con
diferente forma, mecanismo de prestar el servicio y con cantidades de usuarios
bastante variables, todo ésto dependiendo de la cobertura con la que cuente la

empresa y el servicio que la misma ofrezca a sus clientes.
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2.5. Aspectos generales del Ministerio de Comunicacién, Transporte, Obras

Publicas y Vivienda

Es importante abordar lo relativo al Ministerio de Comunicacién, Transporte, Obras
Puablicas y Vivienda, puesto que dicha entidad se encarga de la administracion de las
comunicaciones en el pais, puesto que es lo que respecta a la presente investigacion
juridica, dicho Ministerio cuenta con una serie de dependencias encargadas de velar
por las frecuencias utilizadas por las empresas de telecomunicacion, por medio de las

que se establecen sus canales comunicativos, utilizando principalmente la telefonia

movil y fija del pais.

En cuanto a las funciones que debe de ejecutar la cartera en mencién, se encuentran
reguladas en la Ley del Organismo Ejecutivo Decreto 114-97 del Congreso de la
Republica de Guatemala, donde regula especificamente en el Articulo 30 lo relativo a
los temas que debe de abordar el Ministerio y cual es su rol en los mismos por lo cual

se establece lo siguiente:

“Articulo 30. Ministerio de Comunicaciones, Transporte, Obras Publicas y
Vivienda. Al Ministerio de Comunicaciones, Transporte, Obras Publicas y Vivienda le
corresponde formular las politicas y hacer cumplir el régimen juridico aplicable al
establecimiento, mantenimiento y desarrollo de los sistemas de comunicaciones y
transporte del pais; al uso y aprovechamiento de las frecuencias radioeléctricas y del

espacio aéreo; a la obra publica; a los servicios de informacion de meteorologia,
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vulcanologia, sismologia e hidrologia; y a la politica de vivienda y asentamientos

humanos”.

La normativa vigente antes sefialada establece lo relativo a las funciones de manera
general que debe de cumplir el Ministerio, para efectos de las empresas de
telecomunicaciones y las frecuencias que éstas utilizan para la prestacion del servicio
indica que dicho Ministerio es el encargado de velar por el mantenimiento y desarrollo

de los sistemas de comunicacién.

En lo que corresponde a las funciones especificas en cuanto a las telecomunicaciones,
también se establecen en la Ley del Organismo Ejecutivo en el Articulo 30 incisos e) y

f), los cuales establecen lo siguiente al respecto:

“e) Proponer para su aprobacion y ejecutar los instrumentos normativos de los sistemas
de transporte terrestre, fluvial, maritimo y aéreo, asi como de las frecuencias radiales y
televisivas, de telecomunicaciones, correos y telégrafos, velando por su pronta, estricta
y eficiente aplicacion.

f) Administrar descentralizadamente lo relativo al aprovechamiento y explotacion del

espectro radioelectrénico”.

Una de las principales funciones del Ministerio de Comunicacién, Transporte, Obra
Publica, y Vivienda, es explotar lo mas que se pueda el espectro radioeléctrico y todo lo
relativo a las telecomunicaciones que se dan dentro del pais, puesto que con esto se
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beneficiara el Estado de Guatemala y principalmente la sociedad civil, puesto que las

comunicaciones seran de manera mas directa y sin ningun tipo de interferencias.

Por otra parte es importante determinar la relacién que tienen las empresas de
telecomunicaciones con la presente investigacion juridica, puesto que la empresa al
momento de brindar el servicio principalmente de telefonia mévil, cuenta con una base
de datos de sus usuarios, principalmente de tipo personal, como lo son nombre,
Nuamero de Identificacion Personal, estados bancarios, entre otros datos de caracter
personal, asimismo, cuentan con acceso a las operaciones que realice en la terminal
movil como lo son llamadas, textos entre otros, por lo tanto las empresas de
telecomunicaciones juegan un papel importante en la encriptacion de la informacion

personal de los usuarios de terminales méviles en Guatemala.
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CAPITULO Il

3. Los datos personales

Es de suma importancia dentro de la presente investigacion juridica abordar lo relativo a
los datos personales, puesto que se encuentra ligados estrechamente a la problematica
que se esta investigando por lo cual al referirse a la conceptualizacion de lo que son los
datos personales se establece que: “Los datos personales son los datos que tienen
relacion con una persona (individual o colectiva), y que dan alguna idea o

representacion de ella, como ejemplo: nombre, fecha de nacimiento, record crediticio,

profesion.”®

El licenciado anteriormente citado manifiesta que los datos personales propiamente,
establece quien es la persona, pero todo esto a grandes rasgos principalmente su
identificacion y sus historiales ante los bancos y en muchas ocasiones ante la justicia
del pais, aca se encuentra un claro ejemplo de la diferencia entre datos personales e
informacién personal, puesto que si fuera informacion personal, estableceria todo lo
relativo a la vida de la persona desde el momento de su nacimiento, como si ésta fuera

su biografia propiamente.

'8 Barrios Osorio, Omar Ricardo. Derecho e informética, aspectos fundamentales. Pag. 335
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3.1. Aspectos generales

Al respecto de los datos personales es uno de los principales aspectos a desarrollarse
dentro de la presente investigacion juridica, puesto que la informacion personal, en
muchas ocasiones es violada por el mal manejo de las terminales moéviles que la
poblacién guatemalteca utiliza, lo relativo a los datos personales es un problema que ha
ido aumentando conjuntamente con la tecnologia, puesto que con anterioridad, los
datos de una personas se procesaban de manera manual, que no permitia que éstos

fueran trasladados de una persona a otra tan facilmente.

Asimismo, la tecnologia y las investigaciones han venido con el paso del tiempo a ser
de los datos personales de una persona un negocio, pues existen personas que se
dedican a la venta de datos de las personas, violando definitivamente uno de los
derechos fundamentales de las personas que es el derecho a la intimidad, asimismo,
quien adquiere los datos de una persona de forma ilegal esta recurriendo en la comision
de un hecho delictivo, pues no tiene el consentimiento del titular de los datos, mismo

que da la autorizacién para que sus datos personales sean comercializados y utilizados

para fines diversos.

Como su nombre lo indica los datos personales, son propiamente la forma en que se
identifica una persona, relativo al nombre, nimero de identificacion personal,
antecedentes, records crediticios, entre otros aspectos, los cuales al momento de

recaer, en personas que su fin primordial de los datos son la comision de hechos
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delictivos o utilizar su nombre de forma andémala, la persona titular de los datos se
puede ver involucrado en serios problemas, por lo tanto, es necesario erradicar el

trasiego de datos personales en Guatemala.

Como se hizo mencién con anterioridad los medios tecnolégicos incidieron mucho en la

divulgacién de los datos personales, por lo que se establece lo siguiente al respecto:

“Hasta la aparicién de la computadora la recopilacion de la informacién personal se
realizaba en forma manual, sistema que proporcionaba mayor seguridad para los fines
del manejo y uso de datos. A partir de la década de los sesenta, con el avanzado y
rapido desarrollo de la tecnologia informatica, comienza a usarse el procedimiento
electrénico para el procesamiento de la informacion, incrementandose las violaciones a
los derechos de los individuos y empresas relacionadas con los datos personales,
afectando la seguridad privada. Esta violacion de la privacidad se agudiza mas aun con
la creacion de las autopsias de la informacion, redes de computadores que ofrecen
informacién y simultaneamente registran en forma subrepticia los sitios recorridos en la
red mundial de computadoras por los navegantes, con el fin de obtener datos sobre el

area de interés que consultan y sobre los bienes o servicios que adquieren”19

En cuanto al trafico de los datos personales, éstos se intensifican conjuntamente con la
evolucion de la tecnologia, ya que al momento de que los datos estuvieran de manera

digital, era mucho mas factible que éstos fueran trasladados a terceras persona por

19 Alvarado Bonilla, Karla Marina y Rivera Rivera Karen Arely. El habeas data como garantia de
proteccién de la persona frente al tratamiento de sus datos personales. Pag. 19
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medio de correo electrofonico o algin medio con los que se trasladan datos de un
ordenador a otro, la tecnologia ha sido de gran utilidad en ciertos campos del desarrolio
de la sociedad, pero en muchas ocasiones también ha perjudicado considerablemente
a la misma, tal es el caso del trafico de datos personales, por lo que han creado

diversas leyes tanto a nivel nacional como internacional en cuanto a la proteccion de los

datos personales.

La situacion imperante a nivel mundial sobre el uso debido de los datos e informacion
personal, anterior a la creacion de la legislacion especifica en materia se basaba en los
mecanismos de la autorregulacion y en el principio de la cooperacién universal.
Respecto al Internet, el uso de los datos alli consignados no importando si éstos eran
de indole personal o no, dependia solo del ejercicio discrecibnal, danto a entender que
cada persona publicaba sus datos como ellos crearian conveniente, limitandose los
responsables al frente del sitio web Unicamente, a cumplir la publicacion de una

advertencia, denominado politica de privacidad.

Todo esto basado solamente en la voluntad del sujeto, exonerando a los responsables
de responder por los perjuicios causados en caso de informacion errénea o inexacta,
que la persona haya proporcionado a la pagina de Internet, dado que el anuncio ponia

en su conocimiento que su situacién era ajena respecto de la titularidad o autor de los

datos alli consignados.
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La tecnologia sigui6 evolucionando con gran rapidez y el trafico y robo de datos
personales tuvo un incremento conjuntamente con la tecnologia, otro de los problemas
sociales en cuanto a los datos personales se dio propiamente con la implementacion de
la telefonia movil, terminales moéviles o también conocidos como celulares, puesto que
las personas almacenaban gran parte de sus datos personales en sus moviles, los
cuales se encuentran sujetos a las empresas de telecomunicaciones, mismas que al
momento de archivar los datos personales, en muchas ocasiones les queda una copia

de respaldo de lo que las personas guardan en sus moviles.

Otro problema es el robo de dichos aparatos portatiles, el delincuente cuenta con total
acceso a la mensajeria, fotos, videos y documentos que se encuentre dentro del

celular, asimismo, también puede disponer y usar dichos datos.

El uso de los datos extraidos de las terminales moéviles no se sabe cual pueda ser el
uso que se le den, puede tomarse como un medio para la comision de un hecho
delictivo, que inmediatamente quedara ligada la persona a la cual pertenecen los datos
personales, esto radica un gran problema en la actualidad en las sociedades del
mundo, puesto que la utilizacion de los datos personales muchas veces ocasiona
problemas al titular de los mismos, cuando el mévil ha sido robado u en otras ocasiones

este ha sido extraviado.
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3.2. Concepto

Para un mejor analisis de la figura juridica de los datos personales, es de suma
importancia establecer una conceptualizacién de los mismos, basandose en juristas y
expertos en la materia de la informatica y los datos personales propiamente, por lo cual

se establecen los siguientes aspectos.

Es importante antes de dar un concepto de lo que es dato personal establecer el origen
de la palabra dato, su significado propiamente, por lo tanto se establece que dato viene
del latin datum que significa “lo que se da”, se aplica a los hechos sin forma y sin orden,
por su parte informacién viene del latin informatio, lo que equivale a “lo que tiene

forma”, y se refleja a los datos que poseen forma, estructura, orden y organizacion.

Es importante manifestar que en muchas ocasiones hay cierta confusion en lo que
respecta a los datos y a la informacién personal, propiamente los datos segun la
acepcién de la palabra, es la averiguacién de cosas de la persona a lazar y

propiamente la informacion ya se da de manera sistematica y completa de la vida de

una persona.

Diccionario de la Real Academia Espafiola define dato como: “el antecedente necesario

para llegar al conocimiento exacto de una cosa o para deducir las consecuencias

legitimas de un hecho.”®

2 piccionario de la Lengua Espaiiola. Pag. 208.
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Cuando se hace mencion en sentido informatico de un dato ya sea personal o publico
se puede decir que este es un conjunto ordenado de ceros y unos combinados. Por lo
tanto, un texto puede facilmente ser manipulado mediante operaciones matematicas,
circunstancia que obliga su encriptacion y reitera la importancia de su regulacion para

proteger el derecho de intimidad.

Asi mismo se manifiesta que los datos personales son: “Aquellos que tienen
caracteristicas identificatorias de las personas o que les pueden imputar a ellas,
adquiriendo una vital importancia, temas como la regulacién de su uso, su manipulacion
y su proteccion legal”' En este sentido los datos personales son propiamente las
caracteristicas que identifican a la persona como lo es su nombre, su estado civil, su
namero de ldentificacion Personal, su estatus econdémico entre otros aspectos a

grandes rasgos de la persona.

3.3. Proteccion de los datos personales

Es de suma importancia establecer lo relativov a la proteccion de datos personales algo
que es muy importante para la sociedad en general asi como un derecho que tiene toda
persona en cuanto a la intimidad de sus derechos, por lo cual se han implementado
diversas normativas tanto nacionales como internacionales en cuanto a la proteccion de

datos personales de las personas, en el ambito internacional se establece lo siguiente

al respecto:

! |bid. Pag. 337
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“En 1997 se celebrd en Madrid, la conferencia euro iberoamericana sobre la proteccion
de datos personales, a la que asistieron autoridades de proteccion de datos europeos y
representares de paises iberoamericanos. En ella se demostr6 la falta de una
legislacion relativa a la proteccion de datos personales por lo que se acord6 impulsar
ante los gobiernos de los respectivos paises el desarrollo de medidas en materia de
proteccién de personas fisicas en lo que respecta al tratamiento de datos personales,

entre otros acuerdos para impulsar la creacion de esa Iegislacic’)n.”22

Las organizaciones internacionales han procurado con la implementacion de convenios
y tratados internacionales la proteccion de los datos personales de las personas, con la
busqueda que no se les viole el derecho a la intimidad, en cuanto a dichas
organizaciones se encuentra la Organizacion de Estados Americanos, EI Comité

Juridico interamericano, el Consejo Europeo de Proteccién de datos Personales, entre

otros.

Propiamente en la normativa nacional, se regula la proteccion de los datos personales
en la Ley de Acceso a la Informacion Publica, contenida en el Decreto Numero 57-2008
del Congreso de la Republica de Guatemala donde especificamente en su Articulo 33

establece lo siguiente al respecto:

“Articulo 33. Acceso a los datos personales. Sin perjuicio de lo que dispongan otras

leyes, sélo los titulares de la informacion o sus representantes legales podran solicitarla,

22 quiroas Camacho. La proteccién de datos personales y habeas data. Pag. 78
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previa acreditacién, que se les proporcione los datos personales que estén contenidos
en sus archivos o sistema de informacién. Esta Informacién debe ser entregada por el
sujeto obligado, dentro de los diez dias habiles siguientes contados a partir de la
presentacion de la solicitud, en formato comprensible para el solicitante, o bien de la
misma forma debe comunicarle por escrito que el sistema de datos personales no

contiene los referidos al solicitante.”

La ley antes en mencion establece un procedimiento para la solicitud de datos
personales propiamente, aunque estos se encuentren en el sistema debe de existir

previa solicitud para que todo se lleve a cabo en base a las leyes pertinentes.

El Estado de Guatemala a través de leyes promulgadas por el Congreso de la
Republica de Guatemala, especificamente la Ley de Acceso a la Informacion Publica,
contenida en el Decreto Numero 57-2008, y la aprobacion de normativas
internacionales, con el objeto de garantizarle a su poblacion la proteccién de sus datos

personales, mismos que son de valiosa importancia para cada persona.

3.4. Aspectos generales del habeas data

El habeas data nace como garantia constitucional del derecho contra la informacion
abusiva, inexacta o perjudicial para las personas o la negacién al acceso de estas
personas a la informacion publica, intimamente ligada al derecho a la proteccion de

datos de caracter personal, permite el acceso registros y ficheros de datos, publicos y
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privados, con la finalidad de adecuar, actualizar, rectificar, cancelar o mantener en

reserva la informacion del ciudadano afectado.

Cuando se hace referencia a la institucion del habeas data, se puede tener en cuenta
que “dicha institucion es de origen reciente, si se lo compara con las demas garantias
de los derechos humanos. El primer texto de proteccion de datos es la Datenshutz
dictada en el Parlamento del Land de Hesse en la Republica Federal Alemana,

promulgada el 7 de octubre de 1970. Esa ley dio origen a la Ley federal de 27 de

febrero de 1977.73

Los derechos fundamentales de toda persona, a nivel mundial son derechos que han
tenido durante varios siglos, a comparacion del habeas data, que propiamente cuenta
con aproximadamente 46 afios, con el que se busca la proteccion de los datos

personales de las personas.

Al establecer una de las definiciones del habeas data, la Comisién Interamericana de
Derechos Humanos, en su Declaracion de principios, establece en su principio tercero
que “toda persona tiene derecho a acceder a la informacion sobre si misma o sus
bienes en forma expedita y no onerosa, ya esté contenida en bases de datos, registros
publicos o privados y, en el caso de que fuere necesario, actualizarla, rectificar y/o

enmendarla”.

2 ygarte, José Manuel. Legislacion de inteligencia. Legitimidad y eficacia. Pag. 20.
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La accién de habeas data se define como: “El derecho que asiste a toda persona N 0¥
identificada o identificable al solicitar judicialmente la exhibicion de los registros
publicos o privados en los cuales estén incluidos sus datos personas o los de su grupo
familiar, para tomar conocimiento de su exactitud y en su caso requerir ratificacion, la

supresion de datos inexactos u obsoletos o que impliquen discriminacién.”®

Propiamente el habeas data, se basa en el acceso a la informacion, siempre y cuando
esta sea de caracter publico y no afecte los datos personales de las personas

particulares, toda persona por ley cuenta con el derecho a la informacion de caracter

publico.

Marcela Basterra establece que: “Constituye un importante criterio de legitimacion
politica de los sistemas democraticos, tecnolégicamente desarrollados, se trata de una
garantia basica para cualquier comunidad de ciudadanos libres e iguales.”® Es decir
que el bien juridico que se protege es la veracidad de la informacion, para que ella no
sea incompleta, falsa en una palabra es el resguardo a la persona en el derecho a su

perfil y el derecho a su imagen.

24 Ekmekdjian, Miquel Angel y Pizzolo, Cal6gero. Habeas data. Pag. 1
25 Basterra Marcela. La defensa de la intimidad y de los datos personales a través del habeas data.

Pag. 87
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3.5. Ley de Acceso a la Informacién Puablica

A partir de la promulgacion en Guatemala, de la Ley de Acceso a la Informacion
Pulblica, se han propiciado cambios favorables para la promocion y defensa de la
transparencia publica. Esta Ley ha sido introducida paulatinamente en las instituciones
de la administracion publica, gracias al trabajo complementario que realiza la prensa

junto a la sociedad civil.

El conocimiento de la Ley de Acceso a la Informacion Publica es relativo a las funciones
y ocupaciones de los sujetos en algunos casos. La existencia de la Ley es conocida por

muchos, pero no su contenido, funciones o disposiciones especificas.

Cuando se refiere al objeto de la Ley de libre acceso a la informacion publica este se
encuentra regulado en el Articulo 1 de dicha ley estableciendo literalmente lo que a

continuacion se transcribe:

“Articulo 1. Objeto de la Ley. La presente ley tiene por objeto:

1. Garantizar a toda persona interesada, sin discriminacién alguna, el derecho a solicitar
y a tener acceso a la informacion publica en posesion de las autoridades y sujetos

obligados por la presente ley;
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2. Garantizar a toda persona individual el derecho a conocer y proteger los datos
personales de lo que de ella conste en archivos estatales, asi como de las
actualizaciones de los mismos;

3. Garantizar la transparencia de la administracion publica y de los sujetos obligados y
el derecho de toda persona a tener acceso libre a la informacion publica;

Establecer como obligatorio el principio de maxima publicidad y transparencia en la
administracién publica y para los sujetos obligados en la presente ley;

5. Establecer, a manera de excepcion y de manera limitativa, los supuestos en que se

restrinja el acceso a la informacion publica;

6. Favorecer por el Estado la rendicion de cuentas a los gobernados, de manera que

puedan auditar el desempefio de la administracion publica;

7. Garantizar que toda persona tenga acceso a los actos de la administracion publica”

El derecho a la informacién suele asociarse con el derecho a solicitar y recibir
informacion de las entidades publicas. Esta es una modalidad clave mediante la cual se
cumple el derecho, pero no es la Gnica. La mayoria de las leyes sobre el derecho a la
informaciéon también establecen la obligacién de las entidades publicas de publicar

informacién de manera proactiva o rutinaria, aunque no hayan solicitudes.

Al respecto el Articulo 2 de la Ley de Acceso a la Informacién Publica, Decreto Nimero

57-2008, del Congreso de la Republica de Guatemala, indica:
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“La presente ley es de orden publico, de interés nacional y utilidad social; establece las
normas y los procedimientos para garantizar a toda persona, natural o juridica, el
acceso a la informacién o actos de la administracion publica que se encuentre en los
archivos, fichas, registros, base, banco o cualquier otra forma de almacenamiento de
datos que se encuentren en los organismos del Estado, municipalidades, instituciones
auténomas y descentralizadas y las entidades privadas que perciban, inviertan o
administren fondos publicos, incluyendo fideicomisos constituidos con fondos publicos,

obras o servicios publicos sujetos a concesion o administracion.”

La principal finalidad de la Ley en mencion especificamente radica en que todos los
guatemaltecos puedan tener acceso a la informacion publica, esto conlleva todas las
dependencias de indole estatal, indicando cual es el procedimiento que deben de llevar

a cabo para la solicitud de dicha informacion.

Finalmente se establece que los datos personales, se han vuelto una manera de
generar ganancias para algunas empresas, que se dedican a la venta de datos
personales por medio de Internet, asi como compaiiias de telecomunicaciones,
violando el derecho a la intimidad y privacidad de las personas asi mismo no aplicando
el principios de consentimiento de todos los ciudadanos, por lo tanto es importante que
las empresas de telefonia movil se abstengan de procesar los datos personales de sus

usuarios ya que después estos pueden ser utilizados de forma inescrupulosa en contra

de la persona propiamente.
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CAPITULO IV

4. Encriptacién de la informacién personal de los usuarios de terminales méviles

en Guatemala

Para el desarrollo de la presente investigacion juridica se han abordado diversas
instituciones juridicas como lo son el Estado, las empresas de telecomunicaciones, los
datos personales, cada una de ellas ligadas estrechamente con el tema a investigar, el
Estado debe garantizar la seguridad de los datos personales de las personas, algo que
es violado en muchas ocasiones por las empresas de telecomunicaciones, lo que da la
problematica a la presente investigaciéon ya que la informacion personal en muchas

ocasiones es comercializada.

4.1. Aspectos generales de la telefonia mévil en Guatemala

Para efectos de la presente investigacion, la encriptacion y el robo de datos personales
radica propiamente en la telefonia movil, terminales méviles o conocidas como
celulares, estos aparatos méviles son muy comunes en la sociedad guatemalteca en la
actualidad, ya que gran porcentaje de la poblacién cuenta con un teléfono celular, estos
adaptados a la posibilidad econdémica de cada persona, puesto que existen diversos
tipos y modelos de celulares, todos anclados a una base de datos, la cual registra el

uso del mismo.
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Asimismo, cada empresa de telecomunicaciones cuenta con una base de datos de los
clientes que cuentan con servicio de telefonia mévil y de esta manera adquiriendo los
principales datos personales mas ahora con la implementacion de la Ley de Equipos y
Terminales Méviles, Contenida en el Decreto Numero 8-2013 del Congreso de la
Republica de Guatemala, estableciendo que toda persona de indole individual y juridica
estan obligados a registrar su terminal movil, indicando el nimero de Documento
Personal de Identificacién, con lo que genera una base de datos personales, misma que

puede ser utilizada para diversas circunstancias.

La telefonia mévil en Guatemala ha evolucionado constantemente, conjuntamente con
los cambios tecnolégicos y la implementacion de nuevas terminales méviles al mercado
guatemalteco, en la actualidad se establece que existen una gran cantidad de
terminales moéviles en Guatemala, puesto que toda persona desea estar comunicado
con la sociedad, con la poblaci6n tanto a nivel nacional como internacional, asi mismo
como se indica el avance tecnolégico ha incluido a las terminales moviles, la funcién
esencial del Internet, por medio del cual los usuarios pueden compartir datos
personales e informacion de caracter personal con otras personas, por lo tanto en

muchas ocasiones quedan desprotegidas y a disposicion de terceras personas.

La implementacién del Internet en las terminales moviles, ha generado que la sociedad
en general se encuentre comunicada por medio de un celular por diversos medios,
llamadas, video llamadas, mensajes de texto, mensajes por medio del internet por las

diversas aplicaciones contenidas en las tiendas virtuales, por medio de correos
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electronicos y la mas popular y forma de comunicacién de las personas por medio de
las redes sociales, de esta manera se llega a la conclusién de que con el paso del
tiempo el tener un teléfono celular se volvié de un lujo a una necesidad de la persona,

por medio del cual se puede comunicar.

En lo que respecta a la telefonia mévil en Guatemala, esta data su implementacion a
los afios de 1989 y 1990 aproximadamente, donde se empieza a expandir la telefonia
mévil en Guatemala, con la implementacién de aparatos celulares, no con la tecnologia
de ahora, pues Unicamente eran utilizados para llamadas y algunos modelos que se

’

implementaron con mensajes de texto.

La telefonia movil en Guatemala, ha sido de gran utilidad asi como de gran perjuicio, en
lo que respecta a la utilidad, se da desde el punto de vista del desarrollo de la sociedad
de manera integral, puesto que en base a las comunicaciones entre las personas se
pueden gestionar diversidad de negocios, operaciones, oportunidades de indole laboral,

educativo y social entre muchos aspectos que han ayudado a un desarrollo en si del

pais.

Asimismo en algunas ocasiones dicha telefonia ha generado perjuicios a la sociedad,
principalmente si se aborda desde el punto de vista delincuencial, uno de los mas claros
ejemplos son las extorsiones, un gran porcentaje de las extorsiones y chantajes que se
efectan en la actualidad son por medio de teléfonos moviles, asi como la planeacién y
comisién de hechos delictivos gran parte se llevan a cabo por este medio.
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Por lo antes indicado es importante que el Estado de Guatemala a través de sus
dependencias, elabore una politica publica en cuanto al uso y manejo de los teléfonos
celulares en Guatemala, para que dicha tecnologia sea aprovechada desde el punto de

vista positivo y no negativo, todo esto para un desarrollo integral de la sociedad en

general.

4.2. Riesgos y perjuicios para los usuarios al momento de la pérdida o robo de la

terminal movil

Uno de los principales problemas de indole social que actualmente en Guatemala,
recae en la delincuencia, puesto que es un pais con altos indices delincuenciales, todo
esto en base a la falta de aplicacion de la ley por parte de los tribunales
correspondientes, y el mal funcionamiento de las Fuerzas Policiales guatemaltecas, que
en muchas ocasiones son corrompidas por la delincuencia y en otras hasta ellos

cometen hechos delincuenciales, en contra de la sociedad guatemalteca.

Es importante manifestar que existen varios tipos de delincuencia, entre los cuales se
encuentran los mas comunes que son la delincuencia comin y la delincuencia
organizada, en Guatemala se da ambos tipos de delincuencia, entre los que se
comenten diversidad de hechos delictivos, como lo son robos, homicidios, asesinatos,
trafico ilegal de estupefacientes, de armas, delitos contra el medio ambiente, una gran

cantidad de delitos que se encuentran regulados principalmente en el Cédigo Penal
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Decreto Nimero 17-73 del Congreso de la Republica de Guatemala, asi como en leyes

especificas que regillan otro tipo de delitos.

Uno de los hechos delictivos mas comunes en Guatemala, es el robo, ya que se
comenten una gran cantidad de robos en Guatemala, uno de los articulos mas robados
entre las pertenencias de la poblacion es el teléfono moévil, por lo cual los datos
personales de las personas se ven en peligro cuando el teléfono mévil haya sido
robado, ya que en muchas ocasiones dichos datos no se encuentran encriptados o el
mévil no cuenta con una contrasefia y el delincuente tiene total acceso a los

documentos personales del propietario de la terminal moévil.

El robo de celulares en Guatemala cuenta con altos indices y al momento de que el
delincuente tiene acceso a la informacién personal de la persona y datos personales en
muchas ocasiones este decide divulgar la misma en redes sociales y en otros medios,
donde muchas personas pueden tener acceso a fotos, videos, correos electronicos que
pueden perjudicar seriamente los intereses del propietario, por cosas de indole personal
que pueda contener dentro de la memoria del teléfono celular, es importante que las
empresas de telecomunicaciones o compaiiias telefénicas, creen mecanismos para el

bloqueo total y la encriptacién de la informacién personal que pueda contener la

terminal movil.
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4.3. Derecho a la intimidad

Es importante abordar lo relativo al derecho a la intimidad, siendo uno de los derechos
fundamentales de todas las personas, las cuales pueden realizar diversos actos, sin dar
informacién de los mismos, todo esto siempre y cuando no violen ninguna ley ni

comentan ningan tipo de hecho delictivo.

Antes de abordar lo relativo propiamente al derecho a la intimidad es importante
establecer que es intimidad, por lo cual el Diccionario de la Real Academia de la
Lengua establece lo siguiente: “Zona espiritual y reservada de una persona o de un
grupo, especialmente una familia”?. La intimidad conlleva al concepto del secreto, de lo
reservado, de esto se llega a la conclusion que es todo lo intimo de una persona, un
secreto, propiamente, la intimidad no necesariamente tiene que se dé una persona en
particular, como lo indica el Diccionario sino también de un grupo de personas
enfocadas en un objetivo como lo es la familia, se encuentra una intimidad entre ellos

que no debe de ser violada por ningun motivo.

Es importante establecer el origen de la palabra intimida, que etimol6égicamente se
manifiesta de la siguiente manera: “En sus origenes etimoldgicos, intimidad proviene
del término intus (dentro), superiativo de interior’” En cuanto a la etimologia de la
palabra intimidad es importante establecer que es algo que la persona lieva dentro o

propiamente no quiere que sea conocido por los demas y se le debe respetar.

2 Real Academia de la Lengua. P4g. 584
27 Méjan, Luis Manuel. El derecho a la intimidad y la informética. Pag. 71
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Propiamente abordando lo que es el derecho a la intimidad, los diversos juristas que
han abordado el tema sostienen que el derecho a la intimidad es un derecho natural del
hombre o un derecho humano consagrado en convenciones y tratados internacionales,
que posteriormente se incorporan al derecho positivo en constituciones determinadas,
de diversos Estados que en algin momento convirtieron el derecho a la intimidad como

una garantia de indole constitucional, estableciendo que es un derecho fundamental de

todas las personas.

En cuanto al nacimiento del derecho a la intimidad las juristas Karla Maria Alvarado
Bonilla y Karen Arely Rivera, establecen lo siguiente al respecto: “El derecho a la
intimidad se encuentra estrechamente ligado con el nacimiento de la burguesia, cuando
esta nueva clases social aspiraba a acceder a lo que antes habia sido un privilegio de
unos pocos, ya que la idea de la intimidad estaba pensada para el disfrute de un grupo
selecto sin que existiera la inquietud de hacerla llegar a las clases humildes de la

poblacion.”?

Es normal que con el paso del tiempo y la evolucién propiamente del derecho, los
principales derechos de las personas solamente beneficiaran a una parte de la
sociedad y no a toda la sociedad en conjunto como se busca con la mayoria de
derechos en la actualidad, puesto que el derecho a la intimidad es un derecho inherente
del ser humano, algo que con el paso del tiempo y la implementacién de nuevas leyes y

tratados internacionales se pudo establecer.

% Alvarado. Op. Cit. Pag. 50
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Propiamente ya aplicado el derecho de intimidad en la actualidad se establece lo
siguiente al respecto: “El fundamento de la actual nocion de intimidad procede
basicamente, del pensamiento anglosajon del que se tiene noticia en el mundo del
derecho hasta el afio 1890, en donde los juristas estadounidenses Charles Warren y
Lois Brandeis publican en Harvard un articulo con el titulo The Right to Privacy,
concibiéndolo como el derecho de la sociedad y garantias del individuo a la proteccion

de la persona y su seguridad, frente a la invasién del sagrado recinto de su vida privada

y doméstica™®

Con la evolucién del derecho propiamente, los juristas de esas épocas consideran crear
una garantia de indole constitucional, donde se establezca que toda persona tiene
derecho a su privacidad y su intimidad, principalmente cuando esta se encuentra en su
casa de habitacion, no se podra obtener datos o informacion de la persona dentro de la
misma, este fue uno de los primeros impulsos para que todas las personas pudieran
optar a dicho derecho, puesto que esto les garantizaba que nadie podia inmiscuirse en

sus cosas de indole personal.

Con ese articulo en la universidad de Harvard los autores, lo que pretendian era

reaccionar contra la invasién de la vida privada. Se trataba de elaborar una teoria
juridica que pudiera servir de base al ejercicio de acciones penales frente a la
mencionada invasion de la vida privada. Por lo que el derecho a la intimidad lo

establecieron como el derecho a estar solo propiamente y a que la persona rigiera sus

2 Ibid. Pag. 51
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actos en base a las leyes, respetando las mismas y que las leyes respetaran su espacio
o su intimidad propiamente, o de manera mas precisa se establece el derecho que lo

dejen a uno tranquilo, era lo que pretendian con la realizacion del estudio.

De esta manera se indica que la intimidad del ser humano propiamente radica en una
necesidad de la persona en su intento de vivir en una sociedad donde se le pueda
permitir un desarrollo integral del como persona en si, desarrollando su personalidad al
maximo todo esto se puede dar respetando el derecho de la intimidad y la privacidad de

la persona, tomando el sus propias decisiones y asumiendo las consecuencias de las

mismas.

4.4. Aspectos generales de la encriptacién

Adentrandose propiamente al tema central de la presente investigacion juridica es
importante establecer los aspectos generales de lo que es la encriptacién o encriptar
documentos principalmente de indole tecnolégico o informatico, puesto que en base a
los diversos mecanismos tecnoldgicos en muchas ocasiones sustraen informacion y
datos personales de los teléfonos celulares, comprometiendo la privacidad e intimidad

del titular del servicio de telefonia movil.

Para establecer los medios por los cuales se realiza la encriptacion de datos, en
materia tecnoldgica es importante antes hacer referencia a grandes rasgos lo que es la

informatica propiamente, puesto que dicha ciencia de la tecnologia, es de gran utilidad
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en cuanto a la informacién de los datos personales cuando estos se encuentra de forma

digital y en un aparato tecnolégico como lo son los teléfonos celulares.

La informatica y los medios de informacién han sido un elemento fundamental para el
ser humano desde hace muchos afos, derivado que la necesidad de la vida en

sociedad trae cambios para la convivencia, asi como creacion de nuevos métodos de

supervivencia incluyendo la tecnologia.

Asimismo, se menciona que: “La informatica es la disciplina que se dedica a estudiar la
informacién y sus componentes, asi como la tecnologia para manejarla, conservarla y
utilizarla de manera eficiente y econémica, con miras a facilitar su acceso a otras

personas para producir mayores beneficios.”

Ademas, dentro del estudio de la informatica se han expuesto las formas de
manipulacién de la informacién, incluyendo la transformacién de datos, la movilidad de

los mismos y los medios de almacenamiento.

Siendo importante sefialar que lo antes indicado ha estado sujeto a cambios como la
accesibilidad, la facil manipulacién y la reduccion en el ramo de los medios para
transportarla. La informatica ha sido un arma de doble filo para la sociedad en general,
ya que la misma ha dado grandes avances, los mismos que se pueden dar cuenta en el

ambito juridico asi como ha establecido grandes perjuicios a las personas, tal es el caso

® Enciclopedia Tematica Mega Siglo XXI. Pag. 535
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de robo de identidad, robo de datos personales todo esto a través de la tecnologia, que
en muchos paises a nivel mundial ha decido la creacién de diversas leyes en cuanto a
la regulacién de los delitos de caracter informatica entre los cuales se encuentran el

robo de datos e informacién de indole personal.

En base propiamente a la encriptacion esta radica en la seguridad que puede brindar un
teléfono celular, todo esto con la finalidad de la proteccién de los datos e informacion de
indole personal‘que se encuentre dentro de la terminal moévil, en muchos lugares la
encriptacion se toma como una rama de la ciencia propiamente de la criptografia, que
su funcion principal es la de encriptar o crear coédigos para que la informacién no pueda
ser utilizada por un tercero y que tnicamente el titular del servicio pueda tener acceso a

su informacion.

Al respecto de la criptografia o encriptacion como también es llamada se establece lo
siguiente: “La palabra criptografia proviene del griego krypto, (oculto), y graphos,
(escribir), que literalmente seria: “escritura oculta”. Se divide en dos grandes ramas, la
Criptografia de clave privada o simétrica y la criptografia de llave publica o

asimétrica”.>"!

En cuanto a la encriptacién se establece que su principal funcién es la del ocultamiento
de datos del dispositivo mévil, con la finalidad de que terceras personas no puedan

tener acceso a los mismos, asi no sera violado su derecho de intimidad.

% Jaques Garcia, Fausto. Revista electrénica de divulgacion de la investigacion. Pag. 1
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4.5. La encriptacion de la informacion personal de los usuarios de terminales

moviles en Guatemala.

Por otra parte, la encriptaciéon en términos generales se refiere a un mecanismo o
procedimiento mediante el cual se vuelve ilegible cierta informaciéon considerada
importante, para una persona o para una empresa en particular, debido a que

Gnicamente se puede leer u observar aplicandole una clave.

Por consiguiente, la encriptacion se trata de una medida de seguridad, que tiene como
objeto principal conservar cierta informacion de caracter reservada o privilegiada y
Gnicamente puede ser revelada para usos internos de la compaiiia. En el presente
capitulo es fundamental determinar que las empresas de terminales moviles en
Guatemala mantienen y conservan constantemente informacién de los usuarios de
dichas compaiiias telefénicas, con el proposito de mantener y conservar el historial de

los mismos, sin embargo, todo ello no genera certeza juridica.

Ademas, la falta de certeza juridica, por parte de las empresas que ofrecen y facilitan a
través de contratos y en algunos casos sin este, la utilizacién de telefonia movil celular,
donde el usuario practicamente, pasa a formar parte del banco de datos de dicha
compafiia y esta procede a la encriptacion de datos personales, sin embargo, por
diversas causas el usuario ya no continua con el servicio telefénico y como no es en
propiedad sino en arrendamiento, el derecho a usar una linea telefénica, la empresa

traslada a un nuevo usuario el nimero y en muchas ocasiones también transfiere cierta
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informacion al nuevo usuario del usuario anterior, es alli donde no se genera certeza, ni
seguridad juridica, sino que puede promover implicaciones de caracter social, familiar y

juridico respectivamente.

También es importante sefialar, que hasta la presente fecha las empresas de telefonia
mévil celular que ofrecen y prestan diversos servicios a la poblacion guatemalteca, no
tienen un respaldo juridico para garantizar la reserva, la secretividad y confiabilidad que
debe ofrecerse a todo usuario, generando de esta manera incertidumbre, riesgo y por
ende al transmitir los datos personales dichas empresas, también generan dafos y

perjuicios al usuario.

Por consiguiente, es indispensable seguir elaborando estudios sobre dicha tematica es
decir, desarrollar andlisis y propuestas viables para que en Guatemala las empresas
que prestan servicios de telefonia mévil en determinado momento puedan incluir entre
su banco de datos algunas acciones tendientes a mantener y conservar la privacidad de
los usuarios, debido a que no es nada agradable que un tercero no autorizado veay
disponga del contenido de dato e incluso fotografias y otros documentos que a través

de redes sociales se puedan divulgar.

Es indispensable tener presente que la encriptacion de informacion personal es una
costumbre empresarial por parte de las empresas de telefonia movil, quienes hasta la
presente fecha mantienen politicas de servicios que no constituye una garantia para

ninglin usuario y en ese orden, es necesario reglamentar e incluso crear una normativa
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que obligue a las empresas telefénicas a conservar en un plazo determinado la
informacién asignada a un usuario y luego hacer remitir dicha informacion cuando asi
se requiera al sistema bancario, u otras entidades que tengan relacion con el usuario,
para que el nuevo usuario no se vea afectado en su nueva relacién comercial con dicha

telefonia y con los antiguos contactos del usuario anterior.

Con respecto al nuevo usuario que adquiere el servicio de telefonia movil celular o
residencial, en la actualidad se considera que es éste quien sufre el perjuicio
ocasionado por la falta de seguridad juridica que brinda la empresa, no solo la
informaciéon sino en datos, contactos, record crediticio y otras obligaciones, que
Gnicamente sirven al usuario anterior, pero que en la actualidad se trasladan al nuevo
usuario, esto debido a que es al nuevo usuario a quien se le llama o se le envian
mensajes de texto haciendo cobros de los cuales él no tiene conocimiento, esto debido
a que la compaiiia de telefonia celular al vender un nuevo nimero telefonico no se

asegura de haber limpiado por completo la informacion del anterior usuario.

El avance de la tecnologia, ha generado transformaciones en la sociedad, en el ser
humano y en el derecho y es alli donde el presente tema tiene la importancia social,
juridica e institucional, con el propdsito de crear las condiciones juridicas a efecto de
proteger la informacion personal de los usuarios de terminales méviles en Guatemala,
debido que hasta la presente fecha no existe seguridad para las usuarios respecto al
tratamiento de la informacion personal, razén por la que el presente capitulo constituye

un andlisis, una reflexion y por ende una propuesta para que a corto plazo pueda
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garantizarse no solo el servicio, sino por cualquier causa ya no se continie con el

mismo que las empresas de telefonia movil fijen plazos para el tratamiento de dichos

datos.
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CONCLUSION DISCURSIVA

El problema central del presente estudio radica en la no encriptacion de los datos
personales en las terminales moviles en Guatemala, cuando un tercero cuenta con
acceso directo a la informacion personal del titular de terminal. Con la evoluci6n de la
tecnologia, existen diversos métodos para la extraccion de informacion de caracter

personal de los teléfonos moviles, las mismas causan fuertes repercusiones al duefio

de dicho aparato.

Las empresas de telecomunicaciones encargadas de prestar los servicios de telefonia
moévil en Guatemala, se encuentran reguladas en la Ley General de
Telecomunicaciones Decreto Numero 94-96 y la Ley de Equipos Terminales Moviles,
con lo cual se fundamenta y se regula tanto la utilizacion de frecuencias radioeléctricas
de comunicacién, asi como la utilizacién de las diversas terminales moviles en el pais,
en base a dicha legislacion se deben garahtizar a sus usuarios la protecciéon de los

datos e informacién personal, con las que ellos cuenten en su terminal mévil.

Para el efecto, el investigador considera de importancia el establecer un mecanismo de
seguridad de forma conjunta entre el Estado y dichas empresas, emitido con el objeto
de encriptar los datos de los dispositivos méviles y tinicamente tener acceso el titular de
la linea, siendo activo en la pérdida, robo o clonacion del dispositivo movil, con el objeto
de contribuir al cumplimiento del derecho a la intimidad protegido a nivel nacional e

internacional, y con ello generar una efectiva proteccion a la informacion de los

usuarios.
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