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PRESENTACION

El tipo de investigacion desarrollada fue cualitativa, pertenece a la rama del derecho
penal, se realizd en la ciudad de Guatemala en los meses comprendidos de mayo y
julio del afio 2016. El objeto de estudio fue la determinacidn de los principios juridicos
de la cadena de custodia, particularmente como evidencia informatica. El sujeto de
estudio fue, investigadores del Ministerio Publico y peritos en informatica, los
imputados en delitos informaticos, para determinar como el ente investigador, es decir,
el Ministerio Publico, desarrolla y aplica una serie de principios cuando procede la

incautacion o registro del material informatico.

El estudio realizado aporta valiosos elementos teéricos y practicos de la actividad que
desarrolla el Ministerio Publico cuando se indaga la comisidn de delitos informaticos y
en ese orden, es importante destacar que son diversos los elementos que se
encuadran en dicha tematica partiendo de los principios juridicos aplicables a la cadena
de custodia, la inspeccion y registro como diligencia judicial y la evidencia informatica,

todo ello, con su correspondiente incidencia durante el juicio oral o debate.



HIPOTESIS

La investigacion de la posible comision de un hecho delictivo genera que el ente
investigador busque los mecanismos y procedimientos a efecto de establecer los
hechos criminales. Para el efecto, se debe realizar un estudio combinado con un
peritaje en materia informatica, pues unicamente este tipo de personas pueden
determinar la existencia o no de un hecho delictivo, siendo indispensable la pericia

informatica para determinar la verdad de un hecho.

SECRETARIA




COMPROBACION DE LA HIPOTESIS

La hipotesis planteada para esta tesis se comprob6 en el sentido de la importancia de
la formacion y capacitacion a los funcionarios y empleados del ente investigador, para
la aplicacion practica de la cadena de custodia, y si esta es efectiva, la evidencia
informatica sera de vital importancia para resolver la situacién juridica de una persona
que ha sido sefalad de la comision de un ilicito relacionado con la evidencia
informatica, siendo indispensable la valiosa aportacién de un perito especializado en
dicha materia, mediante el dictamen ilustra a los miembros del tribunal de sentencia y

otros sujetos procesales para el esclarecimiento de la verdad.

Los métodos empleados fueron, el analitico, derivado de la diversa bibliografia
existente en materia de cadena de custodia, asi como del proceso penal, dicho método
su utilizé para el estudio del fendmeno de forma individual obteniendo informacion
fundamental para la redaccion del informe final y el deductivo, mismo que fue de
utilidad tomando en cuenta los instrumentos tanto nacionales como internacionales en
materia procesal penal, y cadena de custodia; dentro de las técnicas empleadas se
encuentra la bibliografica tomando en cuenta la diversidad de fuentes de informacion

documentales existente en las ramas objeto del presente estudio.
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INTRODUCCION

Por mandato constitucional y de acuerdo a la Ley Organica, contenida en el Decreto 40-
94 del Congreso de la Republica de Guatemala, le corresponde al Ministerio Publico,
como 6rgano auxiliar de la administracion de justicia, desarrollar investigaciones en los
delitos de accion publica, para lo cual debe tener dicha institucion el personal idoneo
para que la persecucion penal sea de caracter estratégico y por ende efectiva. Desde
hace algun tiempo, los medios de comunicacion dan a conocer la incautacion de equipo
informatico a diversas personas que se presumen hayan cometido hechos delictivos,
para lo cual es indispensable tener los conocimientos técnicos y profesionales de un
perito en informatica, para determinar el grado de participacion o comision del mismo.

La criminalistica y las ciencias forenses, incluyendo la informatica forense han sido una
herramienta fundamental, derivado que cada una de la ciencias contiene principios
basicos para su aplicacion, mismos que son aplicables a la cadena de custodia,
principalmente los principios de integridad e identidad, existiendo ademas la
problematica que en ocasiones no se han aplicado por la complejidad de los indicios
informaticos o se han vulnerado los principios basicos de la cadena de custodia en el

ambito juridico y procesal.

En este estudio, se planted la hipdtesis en lo relativo a la investigacion de la posible
comision que un hecho delictivo genera en que el ente investigador busque los
mecanismos y procedimientos a efecto de establecer los hechos criminales. Para lo
cual se pudo comprobar, que es necesario el peritaje en materia informatica, siendo

indispensable la pericia informatica para determinar la verdad de un hecho.
Con respecto al objetivo general, se establecio, la importancia juridica procesal de la

aplicacion de los principios de la cadena de custodia en la evidencia informatica en

Guatemala.

(i)




La tesis se divide en cuatro capitulos: el primero, hace referencia a los delitos
informaticos, indicando algunos conceptos, caracteristicas, tipificacién, clasificaciéon y
sujetos; el segundo, contiene el proceso penal con los aspectos generales, algunos
conceptos, el origen, los principios y los sistemas; él tercer, sefala lo relativo a la
evidencia informatica con los aspectos generales de la informatica, el origen de la
misma, las caracteristicas de la evidencia informatica, la investigacion penal en materia
informatica y el peritaje informatico; y en el cuarto, se determina la aplicacion de
principios juridicos de la cadena de custodia en la evidencia informatica en Guatemala,
con los aspectos generales de la cadena de custodia, los principios juridicos de la
cadena de custodia, las reglas de proteccién y preservacion del lugar de los hechos, la
prueba informatica y la prueba demostrativa derivado del delito informatico.

En este estudio, se utilizaron los métodos: analitico, derivado de la diversa bibliografia
existente en materia de cadena de custodia, asi como del proceso penal, dicho método
fue de utilidad para el estudio del fenédmeno de forma individual obteniendo informacién
fundamental para la redaccion del presente estudio. Asimismo se utiliz6 el método
deductivo, el cual fue de gran utilidad, tomando en cuenta los instrumentos tanto
nacionales como internacionales en materia procesal penal, y la cadena de custodia.
Se empleé la técnica bibliografica, misma que se aplicd por la diversidad de fuentes de

informacién documentales existente en las ramas objeto del presente estudio.

Con la elaboracién de la presente tesis, se pudo comprobar la importancia de los
principios informaticos en la cadena de custodia, asi como de la capacitacién necesaria
para los peritos y personal que tiene a su cargo la recoleccién y cuidado de evidencia,
pues con ello que lograria darle el seguimiento y cuidado adecuado a todos las pruebas
que aportan las partes, es especial cuando se trata de medios informaticos.

(ii)




CAPITULO|

1. Delitos informaticos

Es importante sefalar que un delito informatico, es toda aquella accién anti juridica y
culpable, que como su nombre lo indica se lleva a cabo por vias informaticas y que a la
vez tengan como unico objetivo causar y dafio a los ordenadores, medios electrénico,

asi como a las redes de internet.

1.1. Concepto

Con el desarrollo de las distintas tecnologias de la informatica se han creado
condiciones para la comisidén de nuevas conductas antijuridicas que en la primera parte
del siglo pasado eran impensables, en esta forma puede observarse que la informatica
puede ser objeto de acciones delictivas y que paralelamente puede ser utilizada para

causar algun dafio.

Por lo que se considera como delito informatico lo siguiente: “Actitud contraria a los
intereses de las personas en que se tiene a los computadores como instrumento o fin
(concepto atipico) o las conductas tipicas, antijuridica o culpables en las que se tienen

los computadores como instrumento o fin (concepto tipico)”’

! Téllez Valdez, Julio. Derecho informatico. Pag. 211.
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Lo anterior hace referencia que para la comision de un delito informatico, el instrumento
indispensable es una computadora, sin embargo, se debe tomar en consideracion que
en la actualidad no solamente se debe contar con instrumento como este sino también
se debe indicar que el internet, es el acceso mas rapido que encuentran las personas
para la comision de un delito informatico, siempre y cuando cuenten con un teléfono

inteligente, las tablets entre otros.

Por otra parte, en lo relativo al delito informatico. “Como toda (accién u omision)
culpable realizada por un ser humano, que cause un perjuicio a personas sin que
necesariamente se beneficie el autor o que, por el contrario, produzca un beneficio
ilicito a su autor aunque no perjudique de forma directa o indirecta a la victima,
tipificado por la Ley, que se realiza en el entorno informatico y esta sancionado con una

pena.”

En lo anterior, se hace referencia a que para la comision de un delito informético, la
persona que lo realice debe tener los conocimientos suficientes para llevarlo a cabo, sin
embargo, se indica que en muchas ocasiones no se busca cometer o dafar a una
persona, ya que en algunas oportunidades se hacen pruebas o se esta comprobando si
un sistema o algun programa determinado funcionara y a causa de esto se cometen
delitos sin ni siquiera las personas darse cuente de dicha comisién, ya que se debe

tomar en cuenta que no habria delito porque hace falta el dolo para tipificarlo.

2 Landaverte, Melvin, Soto, Joaquin y Torres Jorge. Delitos informaticos.
http://monografias.com/trabajos/legisdelinf/legisdelinf.shtmi. (Recuperado, 10 de Abril, 2015).
2




Razén por la cual se indica con respecto al delito informatico: “Como un hecho que, en
si mismo o por su forma, lesiona intereses fundamentales de la sociedad, intereses que
se consideran basicos para la existencia, conservacion y desarrollo del conglomerado

social.”

Se debe tomar en cuenta que, con los delitos informaticos, no solamente se dana a una
persona individual, sino en muchas ocasiones a la sociedad en su conjunto, ya que
desde un principio se considerd que el internet venia a ser ayuda a las personas, 0 en
su caso, un facilitador de determinada informacién; sin embargo, con la realizacion de
determinados delitos por medios informaticos lo que se ha causado es desconfianza,
pues se convirtid en un facilitador para que determinadas personas cometan actos

contrarios a la ley.

Por otra parte, se indica con respecto a los delitos informaticos que estos son:
“Cualquier conducta, no ética o no autorizada, que involucra el procesamiento

automatico de datos y/o la transmisién de datos.™

Se indica entonces, que los delitos informaticos son conductas contrarias a la ética de
las personas, ya que en algunas ocasiones las personas dan a conocer sus datos
personales, sin saber, que la misma puede ser utilizada o en su caso venderse a
terceras personas ya sea para ofrecer productos o servicios, para el caso de

Guatemala, se debe tomar en cuenta la existencia de empresas que venden

3 Arteaga Sanchez, Alberto. Derecho penal venezolano. Pag.125.
4 Lopez Betancourt, Eduardo. Delitos en particular. Pag. 270.
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informacion a otras empresas sin la debida autorizacion, causando un dafo a las
personas, ya que no se sabe en qué momento, ni en qué forma sera utilizada dicha

informacion.

Como se observo en los conceptos arriba sefalados, el delito informatico, se comete de
distintas formas, sin embargo, las personas en algunas ocasiones no tienen los
conocimientos suficientes para determinar en qué momento se estd cometiendo dicha
conducta antijuridica, también se debe tomar en consideracibn que aunque se tenga
conocimiento del delito, no existen una normativa especifica para combatir dichos

ilicitos.

1.2. Caracteristicas

Con respecto a las caracteristicas de los delitos informaticos, se sefalan las siguientes:

a) “Son conductas criminales de cuello blanco (White collar crime), ya que solo un
determinado numero de personas con ciertos conocimientos en este caso técnicos,
puede llegar a cometerlos.

b) Son acciones ocupacionales, en cuanto a que muchas veces se realizan cuando el
sujeto se halla trabajando.

¢) Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente
intensificada en el mundo de funciones y organizaciones del sistema tecnoldgico y

econémico.




d)

9)

h)

Provocan serias pérdidas econdmicas, y que casi siempre producen beneficios de
mas de cinco cifras a aquellos que las realizan.

Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y sin
una necesaria presencia fisica pueden llegar a consumarse.

Son muchos los casos y pocas las denuncias y todo ello debido a la misma falta de
regulacion por parte del derecho.

Son muy sofisticados y relativamente recientes en el ambito militar inicialmente
sucedia en las instituciones del ejército, ya que se ha diversificado actualmente a
instituciones estatales y entidades privadas.

Presentan grandes dificultades para su comprobacion esto por su mismo caracter
técnico, esto es debido a la falta de legislacion adecuada asi como de expertos en
la materia que trabajen para las autoridades.

Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacién, por

el momento siguen siendo ilicitos impunes de manera manifiesta ante la ley.”

En las caracteristicas citadas, se observa que esta clase de delitos son cometidas por

perronas con conocimientos informaticos; asimismo, para la comision de esta clase de

delitos se debe contar con un lugar especifico, asimismo es indispensable el acceso a

la internet, ya que éste es de suma importancia pues es lo que facilita a las personas a

cometer hechos contrarios a ley.

> Téllez Valdez, Julio. Op. Cit. P4ag. 298.




También, se debe tomar en cuenta que la normativa en algunas ocasiones es muy
escasa 0 en su caso no existe, razon por la cual las personas que son victimas de
delitos informaticos, no realizan las denuncias correspondientes, pues algo en contra de
las victimas es que el Ministerio Publico no cuenta con el personal capacitado para este

tipo de delitos.

1.3. Tipificacion

Dentro de la tipificacion de los delitos informaticos se encuentran los delitos de

conformidad con la actividad informatica, para lo cual se indican los siguientes:

a) Sabotaje informatico

Este delito comprende las conductas que son dirigidas a causar danos en el hardware o
en el software de un sistema, dentro de estas conductas se encuentran las dirigidas a
causar danos fisicos y las conductas dirigidas a causar dafios légicos, estos se
relacionan con la técnica informatica, es decir, lo que se busca es la destruccion,

ocultacién o alteraciéon de datos contenidos en un sistema digital.

b) Bombas légicas

La actividad destructiva del programa empieza tras un plazo, es decir conforme pasa el
tiempo o con la aparicion de determinada sefial, o cuando este esta identificado por el

programa como la senal para empezar a actuar.
6




c) Fraude a través de computadoras

Esta consiste en la manipulacion ilicita, de datos falsos o alteracion de los mismos
contenidos en sistemas informaticos, buscando de esta manera obtener ganancias con

acciones contrarias a la ley.

d) Copia ilegal de software y espionaje informatico

Esto se lleva a cabo de conformidad con las conductas dirigidas a obtener datos, en
forma ilegitima de un sistema de informacién, lo cual es comun en lo relativo al
apoderamiento de datos de investigacion, asi como listas de clientes de alguna

empresa especifica, esto se realiza con la compra del programa.

e) Infraccién de los derechos de autor

Se realiza, al momento que una persona realiza alguna investigacién y lo hace con

libros que se encuentran en la internet, y son colocados como propios, infringiendo los

derechos de autor que tiene el autor del libro.

f) Uso ilegitimo de sistemas informaticos ajenos

Este consiste en la utilizacion de ordenadores y los programas de un sistema

informatico sin la autorizacion correspondiente.
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g) Acceso no autorizado

Este hace referencia a las contrasenas en un sistema informatico, sin la debida
autorizacion del propietario, razén por la cual se considera necesaria su tipificacién
como un delito, ya que es un bien juridico el cual se debe proteger para asi evitar dafios

contrarios a la ley.

También se deben sefialar los delitos informaticos contra la propiedad, ya que estos se
refieren a quien o quienes a través del uso indebido de la tecnologia, manipula los
sistemas que atenten contra la propiedad de una persona, para el efecto se indican a

continuacion:

a) Fraude

Consiste en el uso de tecnologias de informacion valiéndose de cualquier manipulacion
en sistemas que contengan informaciéon de una persona y que la unica finalidad es

producir un dano.

b) Manejo de tarjetas inteligentes

Se realiza cuando una persona por cualquier medio tecnolégico cree, capture, duplique
o altere la informacion de un sistema, con el Unico objeto de incorporar usuarios,

cuentas o registros inexistentes o en su caso modifique el valor de éstos.
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c) Obtencién indebida de bienes o servicios

Se lleva a cabo cuando una persona utilice ilicitamente tecnologias de informacién
para requerir la obtencion de cualquier efecto, bien o servicio o para proveer su pago

sin asumir el compromiso que pago de la contraprestacion debida.

Por otra parte los delitos informaticos contra nifios, nifas y adolescentes se refieren a
quien utiliza medios tecnoldgicos de informacion que involucre todo lo referente a

menores de edad atentando contra la seguridad sexual se estos:

a) Difusion o exhibicion de material pornografico

Consiste en que toda persona que utilice cualquier medio que implique el uso de
tecnologias de informacién, para exhibir, difundir, transmitir o vender material
pornografico a personas adultas, sin realizar previamente la advertencia para el usuario

restrinja el acceso a nifos, nifas y adolescentes.
b) Exhibiciéon pornografica de nifios o adolescentes
En este apartado se hace referencia a aquellas personas que por medios informaticos

utilice a la persona o0 en su caso la imagen de un nifio, nifio o adolescente con fines

pornograficos.




Asimismo, se hace referencia a los delitos informaticos contra las personas, esto debido
a que existen conductas que de alguna manera afectan la privacidad del ciudadano por
medio de acumulacién de archivos y divulgacidn indebida de datos que se encuentran

contenidos en sistemas informaticos.

a) Intercepcién de e-mail

Se refiere, a la gravedad que existe cuando una persona ajena a un e-mail le de lectura

a éste sin la autorizacién del propietario.

b) Visién a la intimidad personal

Son las manifestaciones de la personalidad individual o familiar, cuyo conocimiento
quedan reservados a su titular, en estos ataques, la informatica es un medio idéneo

para la comision de estos delitos.

1.4. Clasificaciéon

Al hacer mencion de los delitos informaticos se indicd que eran acciones antijuridicas

con una finalidad que podria ser el ataque, darfio o acceso no autorizado a un aparato o

sistema de computadoras o sus programas, o bien se sirve de estas como medio

operativo para efectuar actos ilicitos, ademas, de acuerdo a la real afectaciéon al bien
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juridico tutelado estos pueden ser encaminados a vulnerar el patrimonio, propiedad

intelectual o bien la privacidad o seguridad de las personas.

Para el efecto, se considera que los delitos en mencion se clasifican como delitos
informaticos contra el patrimonio y la propiedad intelectual ya que los avances
tecnolégicos han permitido que las computadoras constituyan un medio de trabajo,
comunicacion y entretenimiento cada vez mas usado. “En Guatemala se estima que
mas de un millén de personas tienen acceso a Internet (en el trabajo, estudio, hogar o
cafés.) Es comprensible que el uso de esta herramienta en todos los ambitos esté
amenazada entonces por la posibilidad de comision de hechos delictivos por esa via, 0
bien a través del aprovechamiento de las facilidades que brinda para la copia de

programas.”®

a) Copia ilegal de software, peliculas y musica

Con respecto a esta clasificacion se indica lo siguiente: “En este grupo se incluyen las
conductas dirigidas a obtener datos, en forma ilegitima de un sistema de informacion.”
Se puede observar que el apoderamiento es comun de datos de investigaciones, listas
de clientes, balances, entre otros, pues en algunas ocasiones el objeto del
apoderamiento es el mismo programa de computacion, que suele tener un importante

valor econéomico. En Guatemala, son comunes las ventas de peliculas, programas y

® Noriega Salazar, Hans Aarén. Delitos informaticos. P4g. 25.
7 Ibid.
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discos compactos de musica, mismas que han sido reproducidas clandestinamente a

través de las herramientas del computador.

b) Defraudaciones a través de publicidad engaiiosa

Como se tiene conocimiento el internet se ha constituido en un medio de comunicacion
fuerte de tanta trascendencia como la televisidn o la radio, razén por la cual constituye
un espacio de publicitar bienes y servicios cada vez mas usado. Es comun hallar en las
paginas de la red la oportunidad de acceder a compras y utilizar como medio de pago
tarjetas de crédito. Esta actividad licita se ha visto amenazada por la aparicién de
simuladores que ofrecen la entrega de productos o prestacion de un servicio, que luego
del pago no es entregado, tales actividades se ven fortalecidas por la poca posibilidad
de ejercitar la accion penal, debido a la ausencia de un lugar fisico en el cual se pueda

encontrar al responsable.

Para el efecto, se indica: “Dentro de las modalidades de defraudaciones cibernéticas se
encuentra el conocido como phishing y que se refiere a la intencionalidad de robar la
identidad para obtener informacién privada, que podria ser por ejemplo un niumero de
tarjeta de crédito o la contrasefna de una cuenta bancaria, con el objeto de defraudar
patrimonialmente. El término phishing, se ha dicho, es una modalidad de la palabra
fishing que en el idioma inglés hace referencia a la pesca. Por lo general este tipo de
fraude se realiza a través de mensajes de correo electrénico de alguien que simula ser

del banco, entidad de confianza o empresa proveedora de tarjeta de crédito que
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requiere informacion o bien la actualizacion de la misma. También se realiza a través

del acceso a ventanas emergentes de un sitio de Internet. "

c) Fraudes cometidos por medio del acceso y manipulacion a sistemas

informaticos bancarios y financieros

Se refiere a la manipulacion de datos contenidos en sistemas informaticos con el objeto
de adquirir ganancias ilegales, para lo cual es comun el acceso a los sistemas de
bancos o compaiiias financieras para acreditar traslados de cuentas que luego de los
depoésitos son canceladas y l6gicamente el dinero en ellas depositadas retirado. Dentro
de este tipo de ilicitos se menciona los que utilizan la técnica del salami, misma que se
define de la siguiente manera: “Aprovecha las repeticiones automaticas de los procesos
de codmputo.... Y consiste en introducir al programa unas instrucciones para que remita

a una determinada cuenta los céntimos de dinero de muchas cuentas corrientes.”®

d) Sabotaje a sistemas informaticos

Con respecto a este tema se hace referencia a lo siguiente: “Se hace como
procedimiento de lucha contra los patronos, contra el Estado o contra las fuerzas de
ocupacion en conflictos sociales o politicos. Debe entenderse entonces, que este
término aplicado al ambito de las computadoras implica cualquier accion dolosa

tendiente a provocar dafos en el Hardware, (la parte fisica del computador, lo tangible)

8 Ibid. Pag. 25.
9 Acurio Del Pino, Santiago. Delitos informaticos generalidades. Pag. 26.
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"% Como se puede

o Software, (los programas que utiliza el computador para operar).
observar el sabotaje puede hacerse de forma directa con acciones para destruir tanto el
aparato como sus programas a través de incendios, explosiones e inundaciones. O bien

indirectamente a través de contaminacién de la red por medio de un virus o programas

que danan, o inutilizan los sistemas operativos.

e) Uso no autorizado de sistemas informaticos ajenos

Implica el acceso y utilizaciones no autorizadas de una o varias computadoras y sus
programas, o bien el uso inadecuado por parte de quienes tengan acceso a las mismas.
“En el primer caso nos encontramos con la conducta de una persona que no teniendo
ningun permiso por parte del duefo del sistema informatico se sirve de esta y la utiliza.
En el segundo el de quien utiliza el computador que le ha sido asignado en su trabajo
para propositos personales; ejemplo el empleado que descarga videos de la red o
socializa a través de esta en horario laboral y con el equipo de computo asignado por
su empleador. En relacién a este ultimo aspecto se ha discutido si dicha conducta

reviste el caracter de delictuosa, o bien cae en el ambito de las faltas laborales.”"’

f) Espionaje informatico

Importante es sefialar lo siguiente: “En términos generales se refiere al acceso no

autorizado al sistema y archivos informaticos de una empresa, gobierno o entidad con

'° Noriega Salazar, Hans Aar6n. Op. Cit. P4g. 26.
" Ibid. Pag. 27.
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fines de andlisis, recopilacion y traslado de informacion considerada (til para el espia o
su organizaciéon. Este tipo de hechos delictivos se han dado muchas veces entre
grandes corporaciones 0 gobiernos de paises antagoénicos, otras por motivos de
inteligencia o contrainteligencia de los Estados.”'?> Como se puede observar, para la
comisién de este delito es indispensable la utilizacibn de una computadora y del

internet, pues con esto se facilita el acceso a la base de datos espiada.

g) Falsificacion de documentos a través de la computadora

A continuacion se indica: “Se incluye en este tipo de conductas todas aquellas cuyo
objetivo radica en obtener copias fraudulentas de tarjetas de crédito o débito, de
cheques, firmas electrénicas, etc. Lo anterior con la finalidad de defraudar en su

patrimonio a personas individuales o juridicas.”13

Dentro de la clasificacion de los delitos en mencidn se encuentran los delitos
informaticos que atentan contra la privacidad, la intimidad, la libertad o indemnidad
sexual, para el efecto se toman en consideraciéon las acciones u omisiones en que
incurre el sujeto activo y que lesionan el bien juridico tutelado en lo relativo a la
privacidad, entendida ésta, como el ambito de la vida privada y del cual se tiene
derecho a proteger de cualquier intromision. Para el efecto se indica lo siguiente: “Los
delitos informaticos contra la privacidad constituyen un grupo de conductas que de

alguna manera pueden afectar la esfera de privacidad del ciudadano mediante la

2 1bid.
 Ibid.
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acumulacion, archivo y divulgacion indebida de datos contenidos en sistemas

informaticos”.'

Derivado de lo anterior, a continuacién se indican las siguientes conductas:

- Violacion a la privacidad de la informacién personal o a las comunicaciones; que se
refiere a las conductas tendientes a la captura o interceptacién de informacién o
mensajes ajenos.

- La revelacion indebida de informaciéon personal, delito en el que se incurre por la
revelacion o publicacion de la informacién ajena obtenida con o sin animo de lucro.

- Pornografia infantil a través de internet, que implica la grabacién y distribuciéon por
medio de la red de imagenes de contenido sexual de nifos, nifas o0 adolescentes.
Constituye lamentablemente esta conducta una de las de mayor grado de
expansidn en la actualidad. No obstante las condenas que cada vez son mas
severas y numerosas, la tendencia es que este tipo de delitos crezca. De igual
manera la aparicién de nuevas tecnologias, dificultan la persecucién penal de estos

ilicitos.

1.5. Sujetos

Se debe tomar en consideracion que para la comision de los delitos informaticos son las

personas, ya que solamente estas tienen razonamiento y la capacidad de dirigir sus

" Ibid.
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acciones, para el efecto, los sujetos de este delito se clasifican en sujeto activo y sujeto

pasivo.

Con respecto al sujeto activo, se debe indicar que es la persona que incurre o realiza la
prohibicidn que le ha establecido la ley. Por su participacion se clasifican en autores
esto de conformidad con el Articulo 35 del Cédigo Penal, y en complices pues asi lo

regula el Articulo 36 del mismo cuerpo legal citado.

En el caso de los delitos que atentan contra los programas de ordenador, las bases de
datos automatizadas, la informacion contenida en los sistemas informaticos y los
instrumentos tales como el correo electronico, paginas o sitios web, transmision
electronica de datos, servidores de los proveedores de internet, entre otros, los sujetos
responsables tienden a tener un alto grado de conocimiento y recursos en el area de
informatica, porque se debe tomar en cuenta que para la comisién de los delitos en
mencidn estos no pueden ser cometidos por cualquier persona, ya que se necesita de

cierto nivel de conocimientos y estudios.

Con respecto al sujeto activo, se indican lo siguiente:

a) El hacker

Es el sujeto que utiliza su conocimiento en materia informatica ingresando sin

autorizacion a los sistemas informaticos.
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b) El cracker

El sujeto que utilizando sus altos niveles de conocimiento en materia informatica
ingresa sin autorizacion a los sistemas informatico, con la finalidad de causar un dano o

apoderarse de los recursos del sistema o de la informaciéon contenida.

c) El pirata informatico

Describe a los sujetos que violan los derechos de autor de los programas de ordenador,
en especial aquellos que reproducen sin la debida autorizacidn las distintas clases de

programas de computacion con o sin fines de lucro.

En los delitos informaticos también se debe tomar en consideracion al sujeto pasivo,
quien es el ente que sufre las consecuencias de la comisién de un delito, siendo estos
la sociedad y la victima o agraviado, para lo cual se indica: “Las personas juridicas son
las principales victimas de estos delitos, en especial aquellas consideradas en doctrina
como sociedades especiales en virtud que estas manejan un considerable volumen de
informacion y datos, estos ultimos representativos de valores o0 moneda administrada

de forma electrénica.”*®

'> Barrios Osorio, Omar Ricardo. Derecho e informatica. Pag. 382.
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Se debe tomar en cuenta que también las personas individuales sufren los embates de
los delitos relacionados con sus sistemas informaticos, siendo el mas comun el delito de

introducir programas destructivos mejor conocidos como virus.

Como es del conocimiento, de quizas no de muchas de personas, pero si de la
mayoria, las redes sociales fueron el vinculo mas préximo que los delincuentes
encontraron para cometer actos en contra de personas mas que todo empresarios, ya
que son estos quienes en la actualidad utilizan los equipos de cdmputo como algo

indispensable dentro de sus empresas.

En el presente capitulo, se dieron a conocer aspectos de suma importancia para la
investigacion juridica, ya que para determinar la aplicacion de principios juridicos de la
cadena de custodia en la evidencia informatica en Guatemala, el ponente considerd dar
a conocer lo relativo a los delitos informaticos, ya que se debe entender que son como
funcionan, cdmo se clasifican y en especial quiénes son los sujetos, no solo para la
comision de dicho delito, sino también quienes son las victimas y cuales son las
consecuencia de dicha comisidn y se pudo constatar que estos se dan al momento que
se viola la privacidad no solamente en datos, sino también en documentos de una
persona y el dafo que dicha violacion conlleva ya que hasta la presente fecha a una
demanda por dicho ilicito no se le da la prioridad que las personas esperan por el
simple hecho que las entidades encargadas no cuentan con el personal capacitado

para llevar a cabo dicha investigacion.
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CAPITULOII

2. Proceso penal

De conformidad con el Cddigo Procesal Penal guatemalteco, tiene por objeto la
averiguacion de un hecho sefalado como delito o falta y de las circunstancias en que
pudo ser cometido, el establecimiento de la posible participacién del sindicado, el

pronunciamiento de la sentencia respectiva y la ejecucion de la misma.

2.1. Aspectos generales

Con respecto al proceso penal, se sefiala que es el conjunto de normas juridicas por
medio de las cuales se inicia una investigacion en contra de una persona que ha sido
sefalada de la comisién de un hecho delictivo, hasta llegar a una sentencia en la cual
se declare culpable o inocente, para lo cual la Constitucion Politica de la Republica de
Guatemala, en el Articulo 251 en el primer parrafo establece: “El Ministerio Publico es
una institucién auxiliar de la administracion publica y de los tribunales con funciones
auténomas, cuyos fines principales son velar por el estricto cumplimiento de las leyes

del pais. Su organizacién y funcionamiento se regira por su ley organica.”

En el texto constitucional, es el Ministerio Publico el encargado de una investigacion
criminal o, en su caso, de la comisidén de algun tipo de delito informatico, por lo que asi
lo establece el Cdodigo Procesal Penal guatemalteco en el Articulo 5 en el cual hace

referencia a la finalidad del proceso penal guatemalteco.
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Como se observa, el proceso penal es el encargado de la investigaciéon de algun tipo de
delito, sin embargo, para el caso de Guatemala, este se guia por lo establecido en el
Cédigo Procesal Penal guatemalteco y otras leyes en dicha materia, buscando de esta
forma realizar una investigacion acorde, asi como cumpliendo con los establecido en la

normativa sefalada.

2.2. Concepto

Con respecto al proceso penal, este se conceptualiza de la siguiente manera: “Un
instrumento juridico adjetivo indispensable, que conjuntamente con el derecho penal,
son corresponsables de la politica criminal en general, y de lo que ha dado en llamarse

el sistema penal o sistema de justicia penal.”*®

De lo anterior, el proceso penal y el derecho penal son dos ramas indispensables para
poder llevar a cabo una investigacion efectiva y de esta manera cumplir con sus fines

especificos.

Por otra parte, se hace referencia al proceso penal de la siguiente manera: “Es una
serie gradual, progresiva, y concatenada de actos disciplinados en abstracto por el

derecho procesal y cumplidos por érganos publicos predispuestos y por particulares

'® Binder, Alberto. El derecho procesal penal. Pag. 37.
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obligados o autorizados a intervenir mediante la cual se procura investigar la verdad y

hacer efectiva la ley sustantiva.”"’

Se debe tomar en consideracion que para lograr un proceso penal efectivo, este debe
contar con instituciones para lograr sus fines para el caso de Guatemala se cuenta con
un Organismo Judicial, el cual por medio del Ministerio Publico se encarga de la

investigacidon de todo hecho que sea contrario a la ley.

Asimismo, se debe hacer referencia a: “El que tiene por objeto la averiguacion de un
delito, el descubrimiento del que lo ha cometido y la imposicidn de la pena que

corresponda (o la absolucién del inculpado).”*®

Por medio del proceso penal se siguen procedimientos los cuales se deben cumplir de
conformidad con la ley, para el caso de Guatemala lo establecido en el Cédigo Procesal

Penal contenido en el Decreto niumero 52-91 del Congreso de la Republica.

Como se indicd anteriormente, el proceso penal son las distintas normas juridicas en
materia penal que hacen posible la averiguacién de un acto o hecho ilicito para lo cual
se indica lo siguiente: “El proceso no es el simple procesamiento regulado por cédigos y

leyes ordinarias, sino el instrumento para realizar uno de los derechos esenciales del

'7 Vélez Mariconde, Alfredo. Derecho procesal penal. Pag. 114.
'8 Ossorio, Manuel. Diccionario de ciencias juridicas, politicas y sociales. Pag. 523.
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ser humano, que no se concreta a un simple acceso a la prestacion jurisdiccional, sino

que se traduce en el derecho fundamental a la justicia.”19

De lo anterior, se debe tener en cuenta que no solamente se debe tener el
conocimiento de lo establecido tanto en el Cédigo Penal como en el Cédigo Procesal
penal guatemalteco, ya que para realizar una efectiva investigacién se debe tener
conocimientos también de la doctrina, ya que al conocer el origen de los procedimientos
conjuntamente con lo establecido en las normativas, se tendrd una efectiva

investigacion.

2.3. Origen

Se considera importante indicar que la voz proceso es. “Un término juridico
relativamente moderno, de origen candnico, sustituyé la palabra romana iudicium, con
la que se designaba la institucion publica encaminada a la definicibn aseguramiento y
ejecucion del derecho material”.?® Razén por la cual antiguamente, la primera definicién
que recibi6 el término proceso, fue parecido a juicio, eso obedece que en la doctrina se
utiliza a veces dichos conceptos procesales indistintamente. Para el efecto, es

importante sefialar con respecto al origen del proceso penal, lo siguiente:

'° Barrientos Pellecer, César. Derecho procesal guatemalteco. Pag. 15.
2 par Usen, José Mynor. El juicio oral en el proceso penal guatemalteco. Pag. 139.
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a) Proceso penal griego

En el derecho griego, el rey, el consejo de ancianos y la asamblea del pueblo, en
ciertos casos, llevaban a cabo juicios orales de caracter publico para sancionar a
quienes ejecutaban actos que atentaban contra los usos y costumbres. “El ofendido, o
cualquier ciudadano, presentaba y sostenia acusacion ante el arconte, el cual, cuando
no se trataba de delitos privados y, segun el caso, convocaba al tribunal del areépago,
al de los Ephetas y al de los Heliastas”.?' El acusado se defendia a si mismo, aunque

en ciertas ocasiones le auxiliaban algunas personas.

b) Proceso penal romano

Alcanza un alto grado de desarrollo y elabora elementos, algunos en la actualidad
forman parte del proceso penal. Basta con recordar la materia de las pruebas en
algunas de las cuales el proceso romano es considerado como un modelo insuperable.
Para el efecto, se indica lo siguiente: “Los romanos fueron poco a poco adoptando las
instituciones del derecho griego y con el tiempo las transformaron, otorgandoles
caracteristicas muy peculiares que mas tarde, se emplearian a manera de molde

clasico, para establecer el moderno Derecho de Procedimientos Penales”.

En los asuntos criminales, en la etapa correspondiente a las legislaciones, la actividad

del Estado se manifestaba en el proceso penal publico y en el privado. En proceso el

21 Ayan Manuel y Cafferata Nores, José. Derecho procesal penal. Pag. 24.
2 colin Sanchez, Guillermo. Derecho mexicano de procedimientos penales. Pag. 16.
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privado, el Estado era una especie de arbitro, que escuchaba a las partes y basandose

en lo que éstas exponian, resolvia el caso.

Este tipo de proceso cayd en descrédito, por lo que se adoptd el proceso penal pablico,
llamado asi porque el Estado solo intervenia en aquellos delitos que eran una amenaza

para el orden y la integridad politica.

Asimismo, se hace referencia a que: “Mas tarde durante la monarquia se cay6 en el
procedimiento inquisitivo, iniciandose el uso del tormento que se aplicaba al acusado y
aun a los testigos; juzgaban los pretores, procénsules, los prefectos y algunos otros

funcionarios™.Z

El proceso penal publico revestia dos formas fundamentales tales como la cognitio que
era realizada por los 6rganos del Estado, y la acussatio, que en ocasiones estaba a

cargo de algun ciudadano.

La cognitio era considerada la forma “mas antigua, en la cual el Estado ordenaba las
investigaciones pertinentes para conocer la verdad de los hechos, y no se tomaba en
consideracién al procesado, pues solamente se le daba injerencia después de que se

habia pronunciado el fallo, para solicitarle al pueblo se le anulara la sentencia”.?*

3 Colin Sanchez, Guillermo. Op. Cit. P4g. 16.
2Ibid. P4g. 16.
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La acussatio surgid en “el ultimo siglo de la Republica y evolucioné las formas
anteriores. Durante su vigencia, la averiguacidon y el ejercicio de la accién se
encomendd a un accusator representante de la sociedad, cuyas funciones no eran
propiamente oficiales. La declaracion del derecho era competencia de los comicios, de

las cuestiones y de un magistrado”.

Al principio de la época imperial, el senado y los emperadores eran quienes
administraban justicia; ademas de los tribunales penales, correspondia a los cénsules la

informacién preliminar, la direccion de los debates judiciales y la ejecucion del fallo.

Bajo el imperio, el sistema acusatorio no se adapté a las nuevas formas politicas y
como la acusacion privada se llegé a abandonar por los interesados, se estableci6 el
proceso extraordinario para que los magistrados, al no existir la acusacion privada,

obligatoriamente lo llevaran a cabo.

c) Proceso penal canénico

La iglesia, que elabord un cuerpo propio de derecho penal y construy6 también un tipo
especial de proceso que, primeramente se basaba en los elementos basicos del
proceso romano, y después adquiere caracteristicas propias. “Fue la iglesia quien

construyo y fij6 el tipo de proceso inquisitorio e introduce los principios que llegaron a

ZIbid. Pag. 17.
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ser fundamentales de la inquisitio ex officio y de la independencia del juez para la

investigacion de la verdad.”®

Lo anterior, hace referencia, especificamente a que fue la lglesia quien introdujo el
proceso inquisitivo, es decir, lo que se busco fue la investigacion y de alli el origen de
los principios basicos para determinar los crimenes y a la vez se le dio independencia
al juez para que esté de acuerdo a sus conocimiento determinara la culpabilidad o no

de una persona senalada de la comision de un hecho delictivo.

d) Proceso penal comin o mixto

Tomando en cuenta los elementos romanos y candnicos nace en ltalia en el siglo XI|, el
proceso penal comun o mixto debido principalmente a la labor de los jurisconsultos
bolofieses. Este proceso era predominantemente inquisitivo y se difundié rapidamente
fuera de ltalia, implantandose en Alemania en el ano 1532 y en Francia en la ordenanza

criminal de Luis XIV en 1670.

El proceso penal comun o mixto se caracterizaba porque durante el sumario se
observaban las formas del sistema inquisitivo, y que para el plenario, se observaban la
publicidad y la oralidad, y por otra parte para valorar las pruebas, el juez gozaba de

libertad absoluta; salvo casos especiales en los que regia el sistema legal o tasado.

% Arango Escobar, Julio Eduardo. Derecho procesal penal. P4g. 26.
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e) Proceso reformado

Al surgir la filosofia racionalista y manifestarse los impulsos de libertad que tomaron
cuerpo en la segunda mitad del siglo XVIll, surgieron aspiraciones de reforma del
proceso penal, que ya resultaba inadecuado a las nuevas exigencias y a la tutela de los

Derechos Humanos que fueron reivindicados.

Este movimiento de reforma quedd plasmado en las leyes procesales, promulgadas
durante la Revolucién Francesa (1789-1791) y anos mas tarde en el proceso reformado

aleman (1848).

De las etapas anteriormente descritas, el proceso es en efecto, un instituto
indispensable en todo régimen de derecho, mediante él, el Estado cumple el deber de
proveer justicia a la poblacidbn en general, a través de un mecanismo juridico
preestablecido que garantiza a las partes el respeto a sus elementales derechos y
garantias procesales. Esto implica, indiscutiblemente, que el proceso, tenga su origen
en la propia constitucidon, norma fundamental que le da vida a todas las instituciones

que conforman la estructura del sistema juridico guatemalteco.

2.4, Principios

Con respecto a los principios del proceso penal, a continuacidn se hace referencia a los

principios especiales, los cuales se sefialan a continuacion:
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a) Oficialidad

Este principio nace derivado que en el proceso penal anterior no habia division de roles
entre el investigar y juzgar, ya que ambos aspectos le correspondian al juez retardando
de gran manera los procesos y provocaba la imparcialidad procesal al ser el juez el que

investigaba, acusaba y a la vez condenaba.

Lo anterior cred la necesidad de dividir las funciones como forma de especializar y
tecnificar las actividades procesales, y garantizar una investigacion criminal dedicada,
correcta, firme, completa y exhaustiva y llevd al derecho procesal penal a establecer
este principio que obliga al Ministerio Publico a realizar o promover la pesquisa objetiva

de hechos criminales y a impulsar la persecucion penal.

b) Principio de contradicciéon

Para asegurar la imparcialidad del juzgador es necesario permitir a las partes impulsar
el proceso bajo la direccidon del juez, facilitando la intervencion de las partes mediante la
oralidad como forma de comunicaciéon procesal, permitiendo al imputado hacer valer
sus derechos en libertad y ser presunto inocente hasta la pronunciacion de la sentencia
pasada en autoridades de cosa juzgada. “En virtud de este principio el proceso penal se

convierte en una contienda entre las partes, aunque no existe igualdad de medios si
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hay un equilibrio entre derechos y deberes, ya que en virtud de este principio se busca

llevar al Tribunal de Sentencia los elementos sobre los que ha de basar el fallo.”*

¢) Oralidad

Significa fundamentalmente un medio de comunicacién, es decir. “La utilizacion de la
palabra hablada, no escrita, como medio de comunicacién entre las partes y el juez,
como medio de expresion de los diferentes 6rganos de la prueba.”® Este principio se
refiere al debate, debido a que la experiencia ha demostrado que la escritura provoca
que los jueces juzguen escritos y actuaciones documentadas que no reflejan la
realidad, ademas al ser oral el debate el juez presta toda la atencién del caso al
proceso, ademas de hacer mas rapida la fase mas importante del proceso, que es el

debate.

d) Concentracion

Con respecto a este principio se indica: “Permite que la prueba ingrese al procedimiento
en el menor tiempo posible.”29 Las declaraciones de las partes y todos los medios de
prueba son reunidos en una misma oportunidad, el debate en el que se practica,

observa y escucha las exposiciones, por lo que quienes participan en una audiencia

" par Usen, José Mynor. Op. Cit. Pag. 109.
% |bid. Pag. 102.
* Ibid. Pag. 106.
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publica pueden conocer, apreciar y controlar de mejor manera el hecho delictivo que

motiva el proceso.

e) Inmediacion

La importancia maxima de este principio es la relacion del juez con la prueba ya que se
realiza en su presencia, llevandolo a un convencimiento muy diferente a que si se basa
unicamente en actas y escritos judiciales, y a su vez lo hace participar en el
diligenciamiento de la prueba no como mero espectador, sino como elemento activo y
directo en la relacidbn procesal. “La presencia de los jueces implica el desarrollo de

ciertas cualidades de observacion, receptividad, reflexiény andlisis.”®

f) Publicidad

Por regla general toda actuacion judicial debe ser publica, pero es natural que sea
esencialmente la fase de juicio oral la que interesa a la sociedad, pues la fase
preparatoria e intermedia, buscan esencialmente fundar acusacion del Ministerio

Publico, por lo que en éstas la publicidad sélo interesa a las partes.

Pueden encontrase dos clases de publicidad: una para las partes y otra para el publico
en general. El Articulo 14 de la Constitucion, establece que el detenido, el ofendido, el

Ministerio Publico y los abogados designados por los interesados, en forma verbal o

% 1bid. P4ag. 104.
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escrita, tienen derecho a conocer personalmente, todas las actuaciones documentos y
diligencias penales, sin reserva alguna y en forma inmediata. De igual manera la
Convencion Americana sobre Derechos Humanos sefiala que toda persona tiene derecho
a que se le comunique en forma previa y detallada de la acusacion que se le formula y el
proceso penal debe ser publico para los sujetos procésales e interesados, salvo lo que

sea necesario para preservar los intereses de la justicia.

En el Articulo 314 del Codigo Procesal Penal vigente en Guatemala la fase preparatoria
e intermedia se restringe la publicidad a los particulares, y siempre que no exista auto
de procesamiento el Ministerio Publico podra disponer para determinada diligencia la

restriccidn de la publicidad.

g) Sana critica razonada

La sana critica razonada obliga a precisar en los autos y en las sentencias, de manera
explicita, el motivo y la razon de la decision, lo cual hace al juez reflexivo y lo obliga a
prestar atencién al debate y al examen de las leyes y doctrinas que tiene relacion con la
cuestion litigiosa. Los jueces deberan exponer en forma clara y concisa el hecho,

posteriormente las leyes que se aplican y la conclusion.

La funcién jurisdiccional constituye el resultado de un proceso a través del cual se
aplica la justicia, La sana Critica razonada sirve para demostrar que el fallo es justo y

por qué es justo, y para persuadir a la parte vencida de que su condena ha sido el
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necesario punto de llegada de un meditado razonamiento y no el fruto improvisado de la
arbitrariedad y de la fuerza. El Cédigo Procesal Penal guatemalteco en los numerales 3
al 5 establece puntos de la sentencia penal en los cuales ha de emplearse la sana

critica razonada.

h) Doble instancia

La Constitucion de la Republica de Guatemala, determina que en ningun proceso habra
mas de dos instancias. El Cédigo Procesal Penal en el Articulo 422 introduce nuevas
formas de los medios de impugnacion en el sentido que si una resolucién es impugnada
s6lo por el imputado, o por otro a su favor no podra ser modificada en perjuicio del

imputado.

i) Cosa juzgada

Los procesos penales no pueden ser interminables y deben dar seguridad a las partes y
a la sociedad y certeza a la actividad jurisdiccional, ya que cuando el litigio ha concluido
no podra abrir se de nuevo el debate, es decir que una vez agotados todos los recursos
que la ley otorga a las partes o no usados en tiempo los mismos, quedara firme la
sentencia y debera de ejecutarse, y en consecuencia, se ordenara cerrar el caso y no
abrirse mas. Lo anterior tiene como unica excepcién el recurso de revision, de acuerdo
a los supuestos establecidos en el Articulo 455 del Cédigo Procesal Penal
guatemalteco.
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2.5. Sistemas

Con respecto a los sistemas del proceso penal, estos han cambiado de conformidad

con el tiempo, razdn por la cual a continuacion se hace referencia a estos:

a) Sistema inquisitivo

A este respecto se expone lo siguiente: “Este sistema tuvo su origen en Roma y su
denominacién proviene del vocablo inquisito. Después de varios siglos de vigencia y ya
en época avanzada del imperio, la accusatio cede su puesto a una nueva forma de
procedimiento conocida como cognitio extra ordinem, derivada de las nuevas ideas
politicas, de las necesidades de la expansion y de la posibilidad de los ciudadanos en su
funcién de acusar, motivada por el cambio de costumbres. Este nuevo procedimiento
tiene ya una tendencia inquisitiva y se caracteriza porque el acusador se convierte en
simple denunciante; funcionarios especiales (oficifisci) llevaban adelante la acusacion,
después de una investigacion secreta; el juzgador toma una participacidén activa en todo
el proceso e interviene de oficio; desaparece el jurado y en su lugar se establecen
magistrados que obran como delegados del emperador. Dicho sistema se desarrolld y
tuvo su pleno apogeo en la edad media. El proceso inquisitorio es cruel y viola las
garantias individuales. Este sistema establece la forma escrita, la prueba legal y tasada,
la secretividad y tiende a que las funciones procésales de acusacion, defensa y decision
se concentren en el juzgador. Ante tales caracteristicas el proceso penal en la etapa

medieval se tomd en lento e ineficaz. El imputado se convierte en un objeto y deja la
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condicién de parte. Pero lo mas nefasto, es que daba lugar a que los delincuentes de
clases sociales bajas se les impusiera penas graves y gravisimas y a los integrantes de
las clases sociales altas se les impusieran penas leves. En esa época, el proceso penal

empez6 a tomar un caracter politico y de defensa de la clase dominante.” **

De lo anterior, se puede indicar que en el sistema en mencion los magistrados o jueces
eran permanentes, ya que el juez era el mismo sujeto que investigaba y dirigia, en cuanto
a la acusacion esta la podia ejercer indistintamente el procurador o cualquier persona, la
denuncia era secreta, ya que este era un procedimiento escrito, secreto y no
contradictorio en el que imperaba con relacién a la valoracién de la prueba el sistema

legal o tasado.

b) Sistema acusatorio

En relacion a este topico se indica lo siguiente: “Este sistema es el mas antiguo y su
denominacién proviene del vocablo acusatio. Tuvo sus origenes en la época antigua, en
Grecia, y fue mejorado en Roma. En el proceso histérico, el sistema acusatorio es el que
se manifiesta en primer lugar, y asi haciendo referencia al procedimiento seguido por los
atenienses, en el que, con las limitaciones debidas a las ideas politicas y sociales de la
época, encontramos el principio de la acusaciéon popular mediante la cual, todo ciudadano
libre estaba facultado para ejercer la accion penal de los delitos publicos ante el Senado

o la Asamblea del Pueblo. El acusador debia ofrecer las pruebas y el imputado podia

3 Herrarte, Alberto. Derecho procesal penal. Pag. 40.
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solicitar un término para su defensa, no obstante estar autorizada la tortura. El debate era
publico y oral. El sistema acusatorio puro se encuentra establecido en Inglaterra, pais que
desde que lo instaurd, no se ha interrumpido su aplicacién por otra clase de proceso. Es
en dicho pais donde se establece el Gran Jurado. Este sistema es instaurado por los

ingleses en los Estados Unidos de Norteamérica.” 2

c) Sistema mixto

Tratando de encontrar un proceso adecuado e intermedio entre los sistemas procésales
anteriormente citados, donde se mantuviera la secretividad en aquellas diligencias en
que dicha exigencia fuera indispensable, y la publicidad al recibir la prueba y presentar
los alegatos, se ensayaron férmulas procedimentales que mezclaron lo secreto y lo
escrito del sistema inquisitivo y lo publico y oral del sistema acusatorio. Para el efecto
se indica lo siguiente: “El sistema mixto ha nacido de una aspiracion, o0 mejor dicho, de
una necesidad: Esta es la de conciliar hasta donde sea posible los dos principios
fundamentales del sistema acusatorio e inquisitivo; es decir, el interés individual del
procesado y el de la sociedad, como ofendida, se considerada facultada para castigar al
delincuente. Con esa conciliacion, como es natural, se persigue la finalidad de buscar la
manera de que no se sacrifique un principio en favor de otro. Por esa causa es que

dentro del sistema procesal mixto, se combinan los caracteres del acusatorio y del

* Herrarte, Alberto. Op. Cit. P4g.38.
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inquisitivo para garantizar de ese modo, en forma equitativa, los derechos de la

acusacion y la defensa.”

Con respecto al sistema mixto, también se hace referencia a: “Con la Revolucién
Francesa abandona Francia el sistema tradicional establecido por la ordenanza de Luis
XIV y adopta el sistema acusatorio anglosajon, que tiene corta vigencia. En 1808 se
emite el Codigo de Instruccion Criminal, que perfecciona un sistema mixto, que es el que
ha servido de modelo a la mayor parte de los Codigos modemos. Segun este Codigo,
existe una primera etapa preparatoria de instruccion eminentemente inquisitiva, secreta y
sin contradictorio, cuyos actos no tienen mayor validez para el fallo. La segunda etapa es
oral y publica, con garantia del contradictorio. Subsiste el jurado de decisiéon (Corte de
Assises), pero se suprime el jurado de acusacion -Gran Jurado- y en su lugar se
establece la Camara de Acusacion, o sea, a donde pasan los asuntos después del
periodo preparatorio, para los efectos de la acusacion. ElI Ministerio Fiscal interviene

como unico acusador y el ofendido solamente tiene el ejercicio de la accion civil.

En la actualidad, la fase de instruccion tiene cierta oportunidad de contradictorio. En 1958
ha sido emitido un nuevo Cédigo en el que se permite al ofendido el ejercicio de la accion
penal y se establece el juez de aplicacién de penas. La ley de enjuiciamiento criminal
espanola de 1982 se inclina por el procedimiento mixto. Después de una etapa de

instruccién, tiene lugar el juicio oral y publico, contradictorio, ante jueces técnicos y

 castellanos, Carlos. Derecho procesal guatemalteco. Curso de procedimientos penales. Pag.6.
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colegiados, que resuelven en unica instancia, pero estableciéndose el recurso de \

casacion ante el Tribunal Supremo.” 3

Con respecto a los tres sistemas antes sefalados, es importante sefalar que en
Guatemala, se ha reformado la legislacién procesal penal, sin embargo, en la actualidad
se ha puesto en vigencia un proceso penal con caracteristicas del sistema procesal
mixto, ya que se adoptan tanto el sistema inquisitivo, ya que como se puede observar asi
lo demuestra el Cdédigo Procesal Penal contenido en el Decreto numero 51-92 del

Congreso de la Republica de Guatemala.

Con la elaboracién del presente capitulo, se trata de dar a conocer como funciona el
proceso penal en Guatemala, asi como la importancia de conocer los principios del
mismo, ya que como se sabe existen tanto los principios generales como los especificos
y en el presente estudio se hizo referencia a los especificos, buscando de esta manera ir
conociendo cual es el procedimiento de conformidad, no solo con la legislacién, sino

también con lo establecido en la doctrina.

3 Herrarte, Alberto. Op. Cit. Pag. 41.
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CAPITULO Il

3. Evidencia informatica

La comision de un delito conlleva a la intervencion del Ministerio Publico a través de
diferentes fiscalias creadas para el efecto, materia infformatica, es importante senalar
que las personas deben tener conocimientos tedricos y practicos ademas de
especializacion en informatica para conocer, tramitar e investigar las denuncias
presentadas en dicha materia y para el efecto, en asuntos informaticos son constantes
las modificaciones y ello evidencia la formacidon y capacitacion constante que deben
tener, pues todo se determina atraves de equipo de computo, archivos y por lo general
el peritaje que desarrollan lo hacen a través del disco duro, es decir, la evidencia se

encuentra en un equipo de computacion.
3.1.Aspectos generales de la informatica

Con respecto a la informatica, se debe tomar en consideracibn que esta ha
evolucionado de una manera bastante rapida, ya que en la actualidad quiza no todos
los guatemaltecos tengan acceso a esta, pero si la mayor parte en el pais, ya que se
encontré en ella, un apoyo para los estudiantes, luego los profesionales en sistemas
informaticos fueron creando prégramas que facilitaran no solamente a estudiantes sino
también a profesionales, asi como instituciones que a través de los medios tecnoldgicos

proporcionaron informacion sin necesidad de estar en sus instalaciones.
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De lo antes senalado se indica lo siguiente: “La informacidn se ha convertido en un
valor econdmico de primera magnitud. Desde la antigiedad el hombre ha tratado de
encontrar medios para guardar informacion relevante, para poderla usar
posteriormente, desde la era pre-Gutenberg, que se caracterizaba por la transmision de
las informaciones de forma manual o personal, por medio de los individuos que
generaban la misma, pasando por la era de la impresién, la era eléctrica-analdgica,
hasta la era digital que brinda la posibilidad de transmitir la informacion, a bajo costo,
con facilidad y en forma répida, la cual se encuentra almacenada electronicamente, de
forma bidireccional e interactiva desde cualquier parte del mundo a cualquier destino,
recurriendo a una variedad de tecnologias, se puede observar la evolucidon de la

informacion y el valor que ésta tiene”®

Y fue de esta forma que para muchas personas los medios tecnolégicos fueron
importantes, sin embargo, existe otro tipo de personas que buscaron facilitar la forma
de cdmo perjudicar no solamente a otros sino a empresas, instituciones estatales, con
la unica finalidad de beneficiarse, razén por la cual se buscd la forma de como tipificar
dichos delitos, para lo cual el Codigo Penal contenido en el Decreto nimero 17-73 del
Congreso de la Republica de Guatemala, regulé en el Capitulo cuatro de los delitos
contra el derecho de autor, la propiedad y delitos informaticos, y dentro de estos ultimos
solamente hace mencidn de una manera sumisa a la destruccion de registro

informaticos, alteracion de programas, reproduccion de instrucciones programas de

% Magliona Markovicth, Claudio Paul y Lépez Medel, Macarena, Delincuencia y fraude informatico.
Pag.43.
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computacion, registros prohibidos, manipulacién de informacién, uso de informacion,

programas destructivos y a la violacién de los derechos de propiedad industrial.

De los delitos regulados en el Cédigo Penal guatemalteco, arriba sefialado, se observa
que estos no son suficientes para evitar que estos sean cometidos, pues no existe en
Guatemala un procedimiento a seguir en una investigacion informatica, ya que los
guatemaltecos no tienen conocimientos informaticos, para determinar en qué momento
se esta violentando su derecho a la intimidad, pues lo consideran algo tan usual en los
medios digitales. Hasta la presente fecha, solamente se encuentra la Ley para el
Reconocimiento de las Comunicaciones y Firmas Electrénicas, Decreto numero 47-
2008 del Congreso de la Republica de Guatemala, en la cual se hace énfasis a la firma

electronica.

Por lo anterior, se considera necesaria la implementacion de una ley especifica en
materia de los delitos informaticos, para que las personas conozcan que pasos seguir al
momento de una denuncia 0 a quienes acudir al momento que consideren que se les
esté perjudicando, ya que en la actualidad, los medios digitales se han convertido en

una forma muy usada por los delincuentes para causar dafnos a terceras personas.

3.2.0rigen de la informatica

Es importante hacer la aclaracion en cuanto a que la informatica y computacion son

términos que a un inicio se consideraban como sinGnimos, sin embargo actualmente
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estan claramente diferenciados, ya que la computacion trata de describir el fendmeno
de computar, concepto que cuya traduccidn proviene de la palabra del idioma inglés
computer, para el efecto se indica lo siguiente: “El computo (o accion del concepto de
computabilidad) es una interpretacion pragmatica, prescriptita, de un lenguaje formal,
destinada a instruir acciones u operaciones y que constituye, por esencial, un proceso

programado.”®

Con respecto a lo anterior y para aclarar de una mejor manera lo relativo a la
informatica y a la computacion se establece que se puede computar sin la necesidad
de utilizar computadoras, pero en la actualidad no se pueden realizar proceso de

informatizacion sin el uso de una computadora.

Por otra parte, el objeto de la informatica es proporcionar los procedimientos y las
técnicas que deben intervenir en el proceso de recopilacién, asi como la utilizaciéon y
procesamiento de datos con la finalidad de tomar decisiones con la informacién o datos

procesados.

Por otra parte se indica que en la historia del derecho la informatica esta: “Condicionada
por las tres revoluciones que son la escritura, de la imprenta y la ordenacién electrénica
de datos. Cada una de ellas en su momento marco un antes y un después en el
derecho y cada uno de ellos al principio tuvo sus impulsores y sus detractores. Hoy en

diva vemos a la escritura y la imprenta como algo comun pero es facil imaginar los

% Barrios Osorio, Omar Ricardo. Op. Cit. Pag. 2.
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problemas que tuvo que solventar la imprenta de Johannes Gutenberg (siglo XV) en su
época, los que se quedan atras con los que tiene que enfrentar la computadora. La
imprenta tenia como objetivo general, reproducir con mayor velocidad, mas claridad y
menos errores, los valiosos conocimientos que se incorporaban en los libros redactados
a mano. Para el derecho representd un avance significativo poder proporcionar a toda
la poblacién, las normas que regulaban las acciones de los hombres. El objetivo de la
computadora: es materializar la informacion para poder procesarla posteriormente.
Cuando el volumen de informacién fue superior a la capacidad humana, se necesité de
medios para poder almacenarla, procesarla y proporcionarla, asi como brindar
resultados para realizar esta tarea surge una disciplina denominada informatica (del
francés informatique), que es un término que surgié en Francia en 1962. La informatica
es la ciencia que estudia el procesamiento légico y automatizado de la informacién de

manera eficaz y veloz.”®

3.3.Caracteristicas de la evidencia informatica

Cuando sucede algun tipo de incidente, por lo regular las personas implicadas en el
delito buscan alguna forma de como alterar la evidencia informatica o digital, buscando
de esta manera deshacer cualquier tipo de prueba que demuestre que efectivamente se
quiso 0 en su caso se produjo un perjuicio, para lo cual, a continuacion se hace
referencia a algunas caracteristicas que dan a conocer en si cual es la evidencia

informatica.

¥ Ibid. Pag. 87.
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- “La evidencia digital puede ser duplicada de forma exacta y se puede sacar una
copia para ser examinada como si fuera la original. Esto se hace comunmente para
no manejar los originales y evitar el riesgo de danarlos.

- Actualmente con los instrumentos existentes, es muy facil comparar la evidencia
digital con su original, y determinar si la evidencia digital ha sido alterada.

- La evidencia digital es muy dificil de eliminar. Aun cuando un registro es borrado del
disco duro del computador, y éste ha sido formateado, es posible recuperario.

- Cuando los individuos involucrados en un crimen tratan de destruir la evidencia,

existen copias que permanecen en otros sitios.” *

Con respecto a las caracteristicas antes indicadas se considera que la evidencia
informatica debe ser tratada de una forma especial, ya que la informacién que
contienen los equipos de cOmputo en muchas ocasiones si no es tratada por personas
capacitadas o con los conocimientos suficientes para ello, dicha informacién se puede
perder y esto perjudicaria de gran manera en una investigacion realizada por el

Ministerio Publico.

Se debe tomar en cuenta que cuando se comete algun tipo de delito informatico, este
se realiza por medio de una computadora y en muchas ocasiones se necesita del apoyo
como el intemet, razén por la cual en la escena del crimen se encuentra no solo con
una sino con mas equipos de computo, los cuales no especificamente se encuentran en

el mismo lugar, sino que en algunas ocasiones se encuentran en distintos lugares, por

¥ casey, Eoghan. Digital evidence and computer crime: Forensic science, computers, and the
internet, second edition. Pag. 12.
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lo que las personas especializadas para poder recabar la evidencia que se encuentra
deben actuar con rapidez para evitar que la informacion contenida en las computadoras

no sea copiada a otros archivos o0 en su caso se pierda la misma.

Es importante sefialar que la evidencia informatica debe ser tratada con mucho cuidado
debido a sus caracteristicas, pues la misma en algun momento se puede duplicar
exactamente igual a la original, razon por la cual se debe determinar si la evidencia que
se esta trabajando no ha sido destruida y que ésta pueda brindar la informacidén que se
requiere, por lo que es de suma importancia contar como ya se indicé anteriormente
con el equipo indicado para su analisis aunque esta sea eliminada puede recuperarse

mediante un proceso especifico.

3.4. Investigacion penal en materia informatica

Se debe tomar en cuenta que Guatemala, es un pais el cual hasta la presente fecha
quizas de una forma menor a la de otros paises se ha ido actualizando en lo relativo a
las nuevas tecnologias informaticas, pues son pocos los lugares en los cuales no se

cuenta con una computadora o con sefal de internet.

Razoén por la cual es importante sefalar que aunque no se cuenta con un equipo ce

computo, existen lugares en los cuales con mucha facilitad se tiene el acceso a dicha

tecnologia, en algunas ocasiones es utilizado para usos educativos sin embargo,
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Glitimamente, las personas se han tomado el tiempo para perjudicar quizas no solo a

personas sino también a empresas.

Como se ha sefalado anteriormente, se necesita de personas con los conocimientos

técnicos y practicos en tecnologia, para saber manipular los medios tecnoldgicos.

Asimismo, es importante tomar en cuenta que al momento que se causa un dano a una
persona por medios informaticos, lo que la persona que ha sido afectada o perjudicada
busca es el apoyo de los érganos compantes para que se pueda determinar quién o
quienes fueron las personas que le ocasionaron dicho dafo, para el caso de
Guatemala, se acude al Ministerio Publico a presentar una denuncia por medio de la

cual se solicita se inicie una investigacion al respecto.

Al estar enterado el Ministerio Publico, este inicia una investigacion penal en materia
informatica, y para ello dicha institucion debe contar con el personal capacitado en las
nuevas tecnologias para asi determinar quién o quiénes son los culpables de la

comision de un delito informatico.

Para iniciar una investigacion penal en materia informatica, esta se debe enfocar desde
el punto de vista de la delincuencia como un nuevo medio comisivo de delitos que ya
existen en la legislacion nacional, asimismo se debe hacer referencia a los delitos
informaticos estrictu sensu, es decir, que el objeto de estos delitos es que estan

enfocados directamente al sistema informatico, otro punto importante que la informatica
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también se puede tomar como un medio probatorio, el cual debe tomarse con mucho
cuidado porque esta seria la parte esencial para la poder inculpar a alguna persona de

un delito informatico.

Con respecto a la investigacion penal informatica se debe tomar en consideracién que
los delitos mantienen su propia naturaleza y caracteres, la unica diferencia es el medio
de comision, es decir que lo realizan a través del sistema informatico. Para lo cual se
indica lo siguiente: “Este medio comisivo produce efectos propios siendo el mas
caracteristico una intensificacion del efecto lesivo, ya que los perjudicados pueden ser
muchos, y por otra parte el dafno se magnifica como ocurre en la difusiéon de virus que

se transmiten con facilitad enorme y con una enormidad de dafios.”*

Como se observa, los delitos informaticos, también son objeto de una investigacion
penal ya que esto como los demas delitos causa danos a otras personas, por lo que
considera necesario que para que se tenga una efectiva investigacion criminal, se
necesita que el Ministerio Publico, cuente con el personal técnico especializado,
asimismo, se necesita que en Guatemala se cuente con una normativa especifica y que
esta se dé a conocer a la poblacion en general, para que tengan la certeza de

denunciar un delito que se haya cometido por medios tecnologicos.

% Giménez Garcia, Joaquin. Delito e informatica: algunos aspectos de derecho penal material. Pag.
200.
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3.5. Peritaje informatico

Para iniciar con el tema del peritaje informatico, se considera importante hacer
referencia al perito, se debe tener claro qué es, o qué hace, ya que en muchas
ocasiones solamente se escucha mencionar el nombre del mismo, y solamente se tiene
conocimiento que es una persona que trabaja en la investigacion, sin embargo, no se
sabe cudl es su trabajo en una investigacién, para el efecto, a continuacion se presenta
un concepto en lo relativo al mismo: “Llamamos perito a la persona entendida en alguna
ciencia o arte, que puede ilustrar al juez o al tribunal acerca de los diferentes aspectos
de una realidad concreta, para cuyo examen se requieren conocimientos especiales en
mayor grado que los que entran en el caudal de una cultura general media. Son
titulares los peritos, si han recibido titulo profesional o carrera reglamentada por el
Estado; practicos, si la especial capacidad la han adquirido unicamente en el ejercicio
de un oficio o arte. El perito debe reunir dos condiciones esenciales: competencia e
imparcialidad; la primera, es un supuesto necesario, dado el caracter de esta prueba; la

segunda se garantiza con la facultad de recusacién concedida a las partes.”*

Con respecto a la cita anterior, se hace referencia a que el perito es una persona que
tiene conocimiento en una determinada ciencia u arte, y que los mismos sirven para
ilustrar ya sea al juez o0 a un tribunal sobre un hecho especifico, para lo cual en algunas
ocasiones los peritos solamente tienen conocimiento técnicos, sin embargo, también

existen personas que tienen los estudios suficientes, para lo cual tienen una profesién,

“ cabanellas, Guillermo. Diccionario de derecho usual. Pag. 236.
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misma que les servira de mayor apoyo ya que sus estudios han sido profundizados en

alguna materia concreta.

Por otra parte, se hace referencia a la prueba pericial de la manera siguiente: “La
reconstruccién historica o su aproximacidén de los hechos que constituyen el objeto del
proceso penal, importa generalmente el conocimiento de circunstancias que mediante

inferencia encadenadas, pueden conducir a los sucesos que importan.”™

De lo anterior, se indica que el perito, es la persona con conocimientos amplios en
determinada materia o ciencia, para lo cual este realiza estudios profundos sobre una
prueba determinada, la cual deben reconstruir para lograr determinar que se queria
logar, para el caso de los delitos informaticos, se logra detallar cual era el enfoque y a

que personas se les queria causar un perjuicio.

Por su parte el Cadigo Procesal Penal guatemalteco, en el Articulo 227 regula con
respecto a la obligatoriedad del cago de perito lo siguiente: “El designado como perito
tendra el deber de aceptar y desempeniar fielmente su cargo, salvo que tuviere legitimo
impedimento, en cuyo caso debera ponerlo en conocimiento del tribunal al ser

notificado en la designacion.”

De la normativa antes citada, se indica que el perito primero debe aceptar el cargo

como tal, comprometiéndose éste a decir la verdad, asi como actuar con objetividad, es

1 Jauchen, Eduardo. Tratado de la prueba en materia penal. Pag. 375.
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decir, debe tomar en consideracién lo que favorezca o en su caso lo que perjudique en
algun momento a algunas de las partes y al finalizar con su investigacion debe emitir un

dictamen por escrito en el cual describa el estudio realizado por él.

Asimismo, el Articulo 234 del Codigo Procesal Penal guatemalteco regula con respecto
al dictamen que emite el perito lo siguiente: “El dictamen sera fundado y contendra una
relacion detallada de las operaciones practicadas y sus resultados, las observaciones
de las partes o de sus consultores técnicos, y las conclusiones que formulen respecto
de cada tema pericial, de manera clara y precisa. Los peritos podran dictaminar por
separado cuando exista diversidad de opiniones entre ellos. El dictamen se entregara
por escrito, firmado y fechado, y oralmente en las audiencias, segun lo disponga el

tribunal o la autoridad ante quien sera ratificado.”

Como se ha indicado, el peritaje comprende la opinion, el trabajo o estudio que realiza
el perito para emitir un dictamen, en el cual se describe como este logré rastrear las
pruebas en los ordenadores, y como éste tuvo que reconstruir el escenario de algun

incidente o ataque informatico.

Se debe tomar en cuenta que para la investigacion se necesita de un especialista en

informatica, con el objetivo de proporcionar pruebas que permitan la detencion y

condena del delincuente informatico.
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Asimismo, el perito informatico tiene como finalidad recobrar los registros asi como
mensajes de datos existentes dentro de un equipo informatico, de manera que dicha
informacién digital pueda ser utilizada como prueba en el proceso penal. Razén por la
cual se observa que el peritaje informatico es importante que lo realice como se ha
indicado, por una persona con los conocimientos suficientes para hacerlo pues de éste
depende la prueba que se pueda encontrar en dicha investigacion, misma que debe
tener los cuidados suficientes para cuidar no perder la informacién que se encuentre ya
sea en el disco duro de la computadora en los CD encontrados en un lugar, los cuales

puedan servir para implicar a una o mas personas en determinado hecho delictivo.

La informatica, actualmente, es utilizada para realizar delitos en materia informatica,
pues por considerarse una ciencia dificil de investigacion, ya que en algunas ocasiones
son personas con los estudios suficientes que comente dichos delitos, razén por la cual
estas se cuidan de no dejar rastros, y por lo mismo, para el caso de Guatemala, el
Ministerio Publico debe tener el apoyo presupuestario, para poder contar con el
personal tecnolégico suficiente y capacitado y de esta manera poder dar seguimiento a

los delitos en mencion.

Pues con el personal capacitado se puede obtener la suficiente evidencia informatica la
cual servira para efectuar una efectiva investigacion penal en dicha materia, y de esta
manera evitar que estos delitos se sigan cometiendo, asimismo, se debe tomar en

consideracién que las personas encargadas de recabar informaciéon, es decir, los
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peritos deben tener conocimientos teéricos en materia penal y en criminalistica, y asi

poder proporcionar una investigacion eficaz en el proceso penal guatemalteco.



CAPITULO IV

4. Aplicacion de principios juridicos de la cadena de custodia en la evidencia

informética en Guatemala

La caen de custodia es un término utilizado en la actividad investigativa, mediante la
cual los investigadores u oficiales a cargo de la recoleccidbn de evidencias deben,
conocer y manejar la secuencia l6gica, juridica y de conservacion de toda la evidencia
encontrada en la comision de un hecho delictivo, pues esta sera inicialmente trasladada
al almacén de evidencias del Ministerio Publico, con los resguardos y protecciéon
respectiva asi como la remisidn de algunas evidencias, particularmente, al instituto
Nacional de Ciencias Forenses, pues este debe recibir, toda la informacién y evidencia

cumpliendo con los principios de la cadena de custodia.

4.1. Aspectos generales de la cadena de custodia

La cadena de custodia, considero importante hacer referencia a qué estudia dicha
ciencia, para el efecto indica lo siguiente: “Es el procedimiento que permite establecer
una relacion directa de la evidencia con la escena, garantizando que como ésta fue
hallada, sera presentada ante jueces y fiscales como elemento de prueba de un hecho

en particular.”*

“2 sanabria Medina, César. Antropologia forense y la investigacion médico legal de las muertes.
Pag. 66.
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Como se indicod anteriormente, la cadena de custodia son los distintos procedimientos
que utilizan los peritos para realizar una investigacion y la unica finalidad de esta es que
la prueba llegue al juez o tribunal de la manera en que fue encontrada en la escena del

crimen para asi determinar si existié 0 no un hecho delictivo.

Razén por la cual, la evidencia debe ser altamente protegida, ya que por ser un
elemento esencial dentro de un proceso, la misma se debe preservar como se indico
para que en al momento en que el juez la tenga para poder emitir sus propias
conclusiones la misma no tengan ningun darno, ya que de esta depende encontrar
culpable a una persona de la comision de un hecho delictivo, y por ende el juez de esta

forma emitira una sentencia con certeza juridica.

Por lo que se considera fundamental lo siguiente: “Es un procedimiento establecido por
la normatividad juridica, que tiene el propésito de garantizar la integridad, conservacion
e inalterabilidad de elementos materiales de prueba como documentos, muestras
(organicas e inorganicas), armas de fuego, proyectiles, vainillas, armas blancas,
estupefacientes y sus derivados, etc., entregados a los laboratorios criminalisticos o
forenses por la autoridad competente a fin de analizar y obtener, por parte de los

expertos, técnicos o cientificos, un concepto pericial.”*

Como se indicd anteriormente, la cadena de custodia debe seguir una serie de

procedimientos los cuales se encuentran establecidos en la normativa respectiva, para

“3 Lopez Calvo, Pedro y Pedro Gémez Silva. Investigacién criminal y criminalistica. Pag. 137.
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esto se debe cumplir con una serie de requisitos, para luego ser presentados ante el
organo jurisdiccional, se toma en consideracidon que la evidencia que se presente,
cuenta con dos funciones una de ellas es dar a conocer el objeto del delito cometido, es
decir, determinar por qué se realizd determinada conducta delictiva, la otra funcion a la
que se hace referencia es de medio de prueba, pues la misma se convierte en prueba
al momento que es procesada en forma cientifica por un perito y que a la vez se

incorpora en la etapa procesal respectiva.

Como se observa, la cadena de custodia son procedimientos los cuales se deben
seguir a cabalidad, y esto solamente se logra con el apoyo no solo de una cuantas
personas sino de un grupo altamente capacitado, mismo que debe tener conocimiento

de la importancia de la evidencia dentro de un proceso.

Importante sefalar que en la normativa guatemalteca, es decir, en el Cédigo Procesal
Penal, hasta la presente fecha no existe un Articulo especifico que haga referencia a la
cadena custodia, sin embargo, dicha normativa penal, si tiene en su contenido la
informacién necesaria para que esta se lleve a cabo para asi cumplir con el resguardo

de las evidencias encontradas en una escena en la cual se haya cometido un delito.

El Cédigo Procesal Penal guatemalteco, en el Articulo 107 establece: “El ejercicio de la

accion penal comresponde al Ministerio Pdblico como o6rgano auxiliar de la

administracion de justicia conforme a las disposiciones de este cédigo. Tendra a su
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cargo el procedimiento preparatorio y la direccién de la Policia Nacional Civil en su

funcién investigativa dentro del proceso penal.”

Del Articulo citado, se hace referencia que en Guatemala, es el Ministerio Publico la
entidad que tiene a su cargo la accién penal, asi como el procedimiento preparatorio en
cuanto a la investigacion criminal. Y para dar cumplimiento a lo anterior en el Articulo
314 de la normativa en mencion sehala: “...... El Ministerio Publico podra dictar las
medidas razonablemente necesarias para proteger y aislar indicios en los lugares en
que se esté investigando un delito, a fin de evitar la contaminaciéon o destrucciéon de

»

rastros, evidencia y otros elementos materiales..........

De lo antes senalado, se observa que en Guatemala solo existe una entidad
responsable de la proteccion de los lugares en los cuales se cometié un delito y como
se sefalé tal institucion es el Ministerio Publico, quien a al momento de la comision de
un hecho o acto, tiene la colaboracién de la Policia Nacional Civil, ya que esta es la
primera en apersonarse a los lugares y la mismas se encarga de proteger el area para

cuando la institucion encargada se presente.

Por otra parte, el Cdédigo Procesal Penal guatemalteco, en el Articulo 187 hace
referencia a las diligencias de “inspeccion y registros” que se originen como resultado
de la investigacion penal, se deben recoger y almacenar los elementos probatorios

utiles, este aspecto se relaciona con la cadena las cuales se deben incorporar al
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procedimiento de cadena de custodia para que sean resguardados, para que luego o

estos sean valorados por el juez o tribunal en la etapa procesal correspondiente.

En el Articulo 198 del Codigo Procesal Penal, se regula lo relativo a la entrega de cosas
y secuestro de la siguiente manera: “Las cosas y documentos relacionados con el delito
o que pudieran ser de importancia para la investigacion y los sujetos a comiso seran
depositados y conservados de mejor modo posible. Quien los tuviera a su poder estara
en la obligacion de presentarlos y entregarlos a la autoridad requirente. Si no son

entregados voluntariamente se dispondra su secuestro.”

Lo anterior, esta relacionado con la cadena de custodia ya que lo que se busca es
preservar las evidencias encontradas y que estas sean conservadas de la mejor
manera posible, ya que de esta manera el Ministerio Publico puede tener también un

control en cada uno de los pasos que se realizan dentro de la cadena de custodia.

El control que debe tener el Ministerio Publico con respecto a la evidencia que tiene a
su cargo, es de gran interés no solamente para dicha entidad sino para los demas
sujetos procesales, y es por ello que al momento de alguno querer estudiar la
evidencia, esta se entrega a quien la solicita, y a la vez debe ser devuelta de la misma

forma, sin ocasionar dafio alguno.

Asimismo, lo que se busca con lo establecido en los articulos antes citados es la

conservacion de los elementos materiales y evidencias en los procedimientos que se
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llevan a cabo por los peritos cuantas veces necesiten, para que cuando estos deseen
estudiar nuevamente la evidencia, la misma se encuentre sin danos y en especial que
la misma no se destruya tal y como lo establece el Articulo 237 del Cédigo Procesal

Penal guatemalteco.

4.2. Principios juridicos de la cadena de custodia

En la actualidad, las tecnologias de informacion y las comunicaciones, ha ocupado una
importancia bastante alta para muchos empresarios, asi como para personas
individuales, por lo que se ha considerado necesario proporcionar herramientas,
métodos y procedimientos que protejan la misma al momento que esta sea utilizada

como evidencia digital.

Se tiene conocimiento que los principios son las nociones fundamentales por medio de
las cuales se encuentran lineamientos para la interpretacion y aplicacién de
determinadas materias del derecho y en lo relativo a la cadena de custodia a
continuacion se hace referencia a los siguientes principios que, a mi juicio, son los mas

importantes:

a) Principio de control

A través del principio en mencion se determina que el Ministerio Publico como ente

rector de la investigacion penal, debe conocer a profundidad lo relativo a los
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procedimientos realizados a los elementos materiales, asi como a las evidencias. Para
lo cual se indica lo siguiente: “Es funcidn del fiscal controlar que se asegure la cadena
de custodia, vigilando el actuar de sus subordinados y de la policia. En todo momento
debe controlar y hacer constar en actas, el recorrido que hace el bien durante todo el
procedimiento, incluyendo entradas y salidas a los laboratorios técnicos, almacén

judicial o aimacén del Ministerio Publico.”*

El principio en mencidén hace referencia a la importancia del control de las evidencias
que se llevan a cabo en una cadena de custodia, y a la vez, sefala lo anterior que se
considera al fiscal, la persona idénea ya que por el puesto que esta ocupa, es un
profesional que tiene los conocimientos suficientes para llevar a cabo una funcion
investigativa y sobre todo la proteccion de las evidencias que se encuentren resguardas

en el almacén de la institucion a su cargo.

La cadena de custodia se controla por medio del lienado de los formularios utilizados
por el Ministerio Publico, de la forma siguiente: a. “Con el nombre, cargo fecha, firma, y
sello de la persona legitimada en el caso. b. Nombre de la entidad o persona que
transporta la evidencia. c. Se debe hacer constar la hora, lugar y fecha en que se
recolecto la evidencia. d. El tipo de seguridad o custodia que se brindd a la evidencia y

quien la efectud. e. Descripcidn del tipo de embalaje utilizado. f. Descripcion integra de

“ Manual del Fiscal del Ministerio Piblico. P4g. 239.
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la evidencia. g. Objeto de la recoleccion particular de la evidencia para que se analice

pericialmente en el laboratorio forense.”®

La misma normativa guatemalteca, establece que procedimiento a seguir y que datos
colocar en los formularios en mencién, mismos que son llenados por los agentes
responsables, sin embargo, debe tomarse en consideracion que tiene mucho que ver la
claridad con la cual dichos formularios deben ser respondidos, asi como el
conocimiento que los agentes deben tener, pues, se debe tomar en consideracion que
en cuenta que para colocar los datos en los formularios, se debe tener conocimiento en

especial cuando se trata de equipo de computo o digital.
b) Principio de preservacion

Este tiene como finalidad garantizar que los elementos materiales y evidencias
incautadas, secuestradas, recogidas o entregadas al Ministerio Publico sean dafiados y
que por tal hecho sean un tropiezo en la investigacion por no tener el estado original en
el cual fueron resguardados. Para el efecto se indica lo siguiente: “Todo funcionario que
participe en el proceso de cadena de custodia debe velar por la seguridad, integridad y
preservacion de dichos elementos. Refriéndose a los elementos materiales y

evidencias; asi mismo enuncian toda muestra o elemento probatorio deben llegar

“* Fiscalia General de la Nacion. Manual de procedimientos para cadena de custodia. Pag. 49.
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debidamente embalados y rotulados de acuerdo con lo establecido en los diferentes

manuales.” 4

Con respecto al principio de preservacion estimo necesario que las personas que estan
a cargo de la cadena de custodia de algun elemento material o evidencia, sean
personas que tengan los conocimientos en lo relativo al cuidado y que a la vez realicen
las acciones necesarias para el cuidado y mantenimiento de la misma, para asi prever

cualquier daino que estas puedan sufrir.

En lo relativo a tecnologia, se debe tomar en cuenta que este es un equipo bastante
minucioso, pues no cualquier tiene el conocimiento de cdmo manipular el mismo, para
lo cual la persona encargada de la preservacion de éste, debe ser una persona
altamente capacitada, es decir, un ingeniero en sistemas, situacidn que a mi criterio,
considero que es muy dificil ya el Ministerio Publico no cuenta con el presupuesto

suficiente para contratar a profesionales en dicha materia.
c) Principio de seguridad

En este principio se hace referencia a todas las medias necesarias para garantizar la
integridad y conservacion de los elementos materiales y de las evidencias, utilizando
para el efecto las técnicas que se consideren necesarias para el traslado, almacenaje y

peritaje de las mismas. Para el efecto se indica lo siguiente: “Se debe almacenar

“ |opez Calvo, Pedro y Pedro Gomez Silva. Op. Cit. Pag. 140.
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adecuadamente y en sitio seguro los oficios, petitorios, elementos de prueba y
documentos anexos que se reciben de las autoridades, garantizando la integridad y
preservacion de los mismos en los laboratorios criminalisticos y forenses, se cumpliran

normas de seguridad personal, industrial o instrumental.”

Como los principios antes sefialados, se refieren al cuidado que deben tener los
elementos materiales y las evidencias ya que de la seguridad que estos tengan en el
almacén judicial del Ministerio Publico, pues lo que se busca es no perder o en su caso

que se destruya la evidencia alli resguardada.

Sin embargo, se debe hacer referencia a que en la actualidad el almacén del Ministerio
Publico resguarda todo lo relativo a evidencia que sirvan como prueba dentro de un
proceso, pero, dicha entidad no cuenta con el presupuesto necesario como para tener
un edificio en el cual se pueda garantizar la proteccidn de la evidencia, en especial en lo
relativo a la de computo, ya que esta debe tener un cuidado bastante especial, pues de

lo que se debe proteger es de la humedad ya que esta es bastante fragil.

d) Principio de minima intervencion

Con respecto a este principio se indica: “El jefe del laboratorio sera responsable de la

induccion, control y seguimiento en el cumplimiento de los procedimientos de cadena

7 Ibid. Pag. 142.




de custodia, establecidos en su respectiva area o laboratorio, velando porque el menor

nimero posible de funcionarios intervengan en esta.”*®

Este principio hace referencia a que tanto los funcionarios como los técnicos que
realizan diligencias sobre los elementos materiales 0 de evidencia, deben tener el
cuidado que estos no sean contaminados y velar porque el menor numero posible de
personas tengan relacion con los elementos antes indicados, ya que esta es |la forma de

evitar que haya alteracién o modificacion o en su caso que estas se destruyan.

Con respecto al principio de la minima intervencidén, el funcionario encargado del
almacén de evidencias como se indicé deberia ser un profesional, asimismo, éste
deberia, de acuerdo a su conocimiento y experiencia establecer una cantidad de visitas
o estudios al equipo digital, ya que lo que se busca es resguardar la evidencia alli
almacenada. Ya que como se indicé anteriormente, la evidencia al ser manipulada
varias veces y sin el conocimiento suficiente, se corre el riesgo que la misma se dafie y
al momento en que se quiera presentar ante el juez, esta no cumpla con lo esperado

por las partes procesales.

e) Principio de descripcion detallada

En el principio en mencion, se hace referencia a lo siguiente: “Toda muestra o elemento

probatorio tendra el registro de cadena de custodia, el cual debe acompanar a cada uno

® Ibid. P4ag. 144.
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de los elementos de prueba a través de su curso judicial. Por consiguiente, toda
transferencia de custodia quedara consignada en el registro, indicando: fecha, hora
nombre y firma de quien recibe y de quien entrega. Todo funcionario, (perito) que
analiza muestras o elementos de prueba dejara en el dictamen pericial constancia
escrita de la descripcidn detallada de los mismos, de las técnicas y procedimientos de
los analisis utilizados, asi como de las modificaciones realizadas sobre los elementos

de prueba.”®

El principio de descripcidn detallada, hace referencia a que todo procedimiento que se
realice a un elemento material o evidencia en la cadena de custodia se debe tener el
cuidado en lo relativo a la diligencia y actuacion que se realice sobre los mismo, ya que
a estos se les debe colocar una constancia por escrito en forma clara y exhaustiva en la
cual se consigne los datos de las personas que practican las diligencias o técnicas,
asimismo, se debe dejar constancia del resultado obtenido de los peritajes, traslados y
situaciones que sufra los elementos objeto de cadena de custodia. Con el conocimiento
del principio en mencién lo que se busca es resguardar la evidencia almacenada, y es
por ello que al momento de querer estudiar la misma, las personas deben especificar al
funcionario encargada de su protecciéon cual es el estudio que quieren realizar y el

resultado del mismo.

“° Ibid. Pag. 144
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f) Principios de integridad

Con este principio se hace referencia a la integridad que deben tener los objetos que
hayan sido puestos en el almacén de evidencias del Ministerio Publico, es decir, deben

ser cuidados con la proteccion debida para evitar que estos sufran un dafio.

Con la utilizacion del principio en mencion, lo que se busca es que el equipo digital sea
protegido para que mismo pueda ser presentado como prueba al momento que sea
requerido, para lo cual como se indicé anteriormente, se requiere de cumplir con la

seguridad suficiente para que la integridad del mismo sea eficaz.

Importante sefalar, con respecto al equipo de computo que el almacén donde este sea
resguardado, debe cumplir con lineamientos de proteccion altamente calificados, sin
embargo, como ya se indicé, en Guatemala, no se cuenta con un edificio de almacén de
evidencias que tengan dicha seguridad y a la vez con el personal calificado para su

debida proteccién.

La integridad en el equipo de computo, es bastante importante, ya que de ésta depende
el resultado que los sujetos procesales tengan al momento de presentario ante el juez,
ya que es éste quien decide si la prueba presentada cumple con lo descrito al inicio, y
es por ello que se considera de gran importancia que la persona encargada del cuidado
del equipo digital o de computo, sea una persona que cuenta la capacidad y experiencia
en el manejo del mismo.
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g) El principio de identidad

El principio de identidad se sustenta en que una cosa sélo puede ser lo que es y no
otra, es decir, s6lo puede ser idéntica a si misma. La importancia de este principio
l6gico radica en que no s6lo se aplica a la identidad de los objetos en si mismos sino,
también, a la identidad de los conceptos, es decir, la evidencia resguardada no debe

ser cambiada por otra similar.

Para el cumplimiento con el principio de identidad, se debe tomar en cuenta que la
persona que se encargue de manipular la evidencia, especial cuando se trata de equipo
digital o de computo, sea una persona conocedora del mismo, ya que al no serlo que

corre el riesgo que el mismo sea cambiado.

También debe tomarse en consideracion, que al momento de llenar los formularios para
la recepcion de algun equipo digital o de computo, la persona o funcionario encargada
de esto debe tener los conocimientos suficientes para hacerlo, pues dicho equipo
cuenta con numeros, palabras y formulas, la cuales se deben escribir en forma
especial, lo cual sino se tiene el conocimiento, se corre el riesgo que escriba algo

contrario a la identidad propia de cada equipo.

El principio de identidad es de gran importancia en especial en lo relativo al equipé de

digital o de computo, pues solamente una persona conocedora de dicha materia podra
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resguardar la seguridad e identidad del equipo encontrado y puesto al cuidado del

Almacén del Ministerio Publico.

Con respecto a los principios de la cadena de custodia, me permito hacer referencia
que estos en materia informatica, son los adecuados, ya que para resguardar los
equipos de computo, CD, o en su caso escuchas telefénicas, estas deben contar con el
personal calificado, ya que estos deben tener conocimiento en lo relativo a la cadena de
custodia y en especial la importancia de conocer los principios de la misma en lo
relativo al control, preservacion, seguridad, minima intervencién y descripcidn detallada
de los elementos materiales y de evidencia, ya que en lo relativo a la informacién digital,
esta es bastante fragil, razén por la cual esta debe tener los cuidados de técnicos

especializados en dicha materia, para que la proteccidn de los mismos sea eficaz.

Asimismo, se hizo referencia al momento de hacer referencia a los principio de la
cadena de custodia, en especial en lo relativo a equipo digital o de computo, que el
Ministerio Publico no cuenta con el presupuesto suficiente, lo cual es de gran

importancia para el cumplimiento de los principios antes mencionados.

El cumplimiento de los principios antes mencionados, es bastante dificil ya que en
Guatemala, el Ministerio Publico no cuenta con el personal altamente calificado
suficiente y esto debido como se indicd anteriormente, al poco presupuesto con el que
cuenta dicha institucion, pues no se puede contratar a profesionales en la materia para

realizar los estudios, cuidados y protecciéon de la evidencia en mencidn, asimismo, no
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se puede capacitar al personal en especial a los distintos avances que dia a dia

conlleva la tecnologia no solo a nivel nacional, sino también a nivel mundial.

4.3. Reglas de proteccion y preservacion del lugar de los hechos

Con respecto a las reglas de proteccion y preservacién del lugar de los hechos, es
importante seguir un procedimiento de recoleccion de evidencia digital, y dentro de

estos se encuentran los siguientes:

- Utilizar medios forenses estériles, esto ya que al no hacerio se estaria
contaminando la evidencia, y la misma no seria de utilidad en el seguimiento de un
proceso.

- Mantenimiento y control de la integridad del medio original, es decir, los elementos
materiales y de evidencia deben tener los cuidados necesarios para su
conservacion y para esto se necesita que las personas a cargo de éstas tengan los
cuidados y conocimientos necesarios.

- Etiquetar, controlar y transmitir adecuadamente las copias de los datos, impresiones
y resultado de la investigacion, esto lo deben realizar los funcionarios y técnicos a
cargo de los elementos materiales o evidencia, es decir, de los equipos de

cédmputo, CD, escuchas u otros y asi se protegerian de dafos o perdidas.
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Se debe tomar en consideracion que para la proteccion de la evidencia informatica, es
de suma importancia ya que es bastante fragil, ya que para la conservacion de dicha

evidencia es necesario que se realicen los siguientes cuidados:

- Deben protegerse los equipos de algun tipo de dafo.

- Proteger la informacion contenida dentro de los sistemas de almacenamiento de
informacioén, para evitar que la misma sea alterada.

- Algunas veces, sera imposible reconstruir la evidencia, si no se tiene cuidado de

recolectar todas las piezas que se necesiten.

Como se pudo observar en las reglas de proteccion es necesario tener conocimiento de
los principios juridicos de la cadena de custodia, ya que al saber lo que ocurriria si en
algun momento se falla en alguno de dichos principios se estaria exponiendo a no
saber con exactitud qué fue lo que ocurrié al momento de querer determinar si se

cometié 0 no un dafo en contra de alguna persona o empresa.

4.4. La prueba informatica

Con respecto a la prueba informatica, es importante sefialar que no existe

inconveniente en considerar los medios informaticos como fuentes de prueba, por ser

realidades materiales, instrumentos naturales aptos para informar, sobre el objeto de la

prueba, para lo cual dichos medios son susceptibles de considerarse como verdaderos
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documentos, en el sentido amplio que la doctrina da a la palabra, en cuanto posean los™ - -

elementos propios del documento.

Por lo que se debe tomar en cuenta que cuando una persona considera que le asiste un
derecho o quiere confirmar que un hecho que describe es cierto, esta debe de probarlo,
por lo que se tiene conocimiento que quien ofrece algo debe de probarlo, es decir, la
prueba surge de la relaciones que existen entre las personas en su participacion dentro

de la sociedad.

Para lo cual, se indica con respecto a la prueba informatica lo siguiente: “Pero que
sucede cuando la prueba de nuestro derecho o de los hechos que describimos se
encuentra almacenada en el disco duro de una computadora, en un CD-ROM o en un
servidor en internet, nace con esta pregunta alguna serie de dudas para las personas,
pero que para los operadores de justicia se encuentra resuelta. Todo derecho que
ostenta una persona o hecho que sucede es susceptible de probarlo, y por qué no
cuando se encuentra en el mundo electrénico, digitalizado o en el ciberespacio.”

Para determinar que objetos o hechos producidos o que constan en medios
electrénicos pueden ser utilizados en los distintos procesos como elementos de prueba,
es por el momento uno de los puntos mas polémicos sobre los documentos generados

por software y la evidencia electrénica.

% Barrios Osorio, Omar Ricardo. Op. Cit. Pag. 229.
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Importante sefialar que como prueba informatica se pueden indicar los archivos
informaticos de caracter general, las base de datos, los formularios electrénicos, los
contratos electrénicos, las paginas o contenido de los sitios web, los correos
electronicos, los programas de ordenador, la inspeccion ocular o peritaje de los
programas de ordenador, el peritaje o inspeccion sobre dispositivo de almacenamiento,

backup o copia de seguridad.

Las anteriores pueden ser utilizadas de conformidad con el ponente como pruebas
informaticas, y como se observa estas son bastante fragiles, es decir, faciimente se
puede danar o perder la misma, para lo cual es conveniente como se ha indicado
anteriormente, conservarlas de conformidad con los principios juridicos de cadena de
custodia, ya que establecen la forma en que se deben cuidar dichas pruebas

informaticas.

La tecnologia en la actualidad, ha avanzado mucho, razén por la cual el estudio de la
misma se considera indispensable en especial para funcionarios del Ministerio Publico,
y por qué no decirlo para los encargados del almacén de dicha entidad, pues del
conocimiento de estos depende la proteccidn, seguridad e identidad de lo que en el
futuro se quiera presentar como prueba ante el juez, y por sea este el medio por el cual

se compruebe la comision de un hecho delictivo.
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4.5. La prueba demostrativa derivado del delito informatico

Particularmente, al hacer un analisis de la prueba demostrativa en materia de ilicitos
informaticos, cabe sefalar que dicha persecuciéon penal le corresponde por mandato
legal al Mihisterio Pulblico, para el efecto, una vez que se haya realizado la diligencia
investigativa de inspeccion y registro autorizada por el juez competente conforme lo
establece el Articulo 187 del Cédigo Procesal Penal, contenido en el Decreto nimero
51-92 del Congreso de la Republica: “Unicamente, se autoriza la diligencia cuando
fuere necesario inspeccion entre otros lugares, cosas o0 personas, cuando existe la
sospecha que se encontraran vestigios de la comision de un delito maximo cuando se
hace referencia a los delitos mas comunes que son los de panico financiero, mismo que

ha afectado a algunos bancos de Guatemala.”

Se hace referencia al panico financiero, ya que en la actualidad en Guatemala, los
medios de comunicacion tanto radial como escrita y televisiva han dado a conocer los
distintos casos en los cuales los mas afectados han sido los bancos del sistema

nacional, no olvidando que esto afecta de gran manera a los clientes de los mismos.

El panico financiero, ha sido transmitido a través de las redes sociales, y por medio de
esta se ha expandido la noticia del mismo, y es aqui, donde el Ministerio Publico a
través de la fiscalia especial, inicia la investigacion desde dénde se inicid con la noticia,
para lo cual es necesario que dicha entidad cuente con personal altamente capacitado,

asimismo, estos deben contar con la experiencia suficiente para saber donde iniciar con
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la investigacién, pues como se sabe las redes sociales expanden una noticia en cosa
de segundos y para una persona individual resulta bastante dificil saber quién la

persona que inicio con dicha noticia.

Con respecto al panico financiero, se debe indicar que en Guatemala, han sido varias
las denuncias presentadas al Ministerio Publico, sin embargo, no se ha llegado a
establecer una sentencia, pues las personas que han cometido dicho delito se
disculpan con las entidades bancarias y estas dan por terminado dicho delito, sin
embargo, en el ano 2009, se supo de un delito de panico financiero, en el cual se
encontrd culpable a la persona, ya que se alland su vivienda, y se encontrd el equipo de
coémputo que este habia utilizado para sefialar que el Banrural, quebraria, dicho caso,
siguioé su curso, hasta llegar a la Corte de Constitucionalidad, pues no se ha podido
condenar por el delito de caso financiero y hasta la presente fecha de dicho caso sigue

en tramite.

Por otra parte, el objeto central de la inspeccion y registro es primordiaimente el
comprobar la existencia de algunos efectos materiales que sean Utiles para la
averiguacion de la verdad, y en muchas actuaciones de investigacion por parte de los
funcionarios e investigadores del Ministerio Publico con la autorizaciéon judicial
correspondiente, se procede a incautar algunos equipos informaticos que permitan

determinar previo analisis la comision de un hecho delictivo.
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La incautacion del equipo informatico, generalmente se procede a la aplicacién de la‘-v
cadena de custodia y le corresponden a los peritos, en materia de informatica, la
revision, analisis y presentacion del dictamen correspondiente de lo que fuere
solicitado, tomando en consideracién que dichos elementos constituyen indicios para
una efectiva persecucion penal y por ende, determinar la existencia de informacion
contenida en las computadores que seran evaluadas y de ser consideras utiles para la
averiguacion de la verdad deben ser presentadas en la formalizacidn de la acusacién

que le corresponde elaborar al ente investigador.

Una vez concluida la etapa intermedia y a criterio del juez contralor es necesario
resolver la situacién juridica del incautado en un ilicito informatico, esta se ventilara
mediante la celebracidén de un juicio oral y publico conocido como debate y en la etapa
de ofrecimiento de prueba el ente investigador puede presentar a un perito en
informatica, quien debera realizar una exposicién de las conclusiones que contiene el
dictamen respectivo y ademas podra responder a diversas inquietudes que puedan
tener tanto los miembros del Tribunal de Sentencia Penal como los demas sujetos
procesales, todo ello servird para ilustrar si se cometidé algun ilicito relacionado a la
informatica y que los administradores de justicia penal tengan los elementos

indispensables para emitir una sentencia justa.

La sindicacién de la comision de un delito informatico, conlleva a una labor de

investigacion por parte del Ministerio Publico, quien actua en representacion del Estado
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de Guatemala y de la poblacion en general, debiendo tener el personal altamente

calificado en materia informatica para realizar una efectiva persecucion penal.

Lo anterior, se lograra siempre y cuando el almacén de evidencias del Ministerio
Publico como se indicé anteriormente es el encargado de preservar la misma, cuente
con el personal altamente calificado, es decir, que este conozca a perfeccion los
principios de la cadena de custodia, ya que el desconocimiento de los mismos, conlleva
a la pérdida de evidencia, en delitos que se han convertido en algo comun en

Guatemala, y esto por los medios por las cuales se llevan a cabo.

Cabe sefalar que en que en muchos casos se vulnera o se incumplen con los principios
fundamentales de la cadena de custodia, razdn por la cual al ser presentado en la
audiencia correspondiente son rechazados en su totalidad o en su mayoria por la falta
de aplicacidn técnica o en su caso por la manipulacidn indebida de un indicio
informatico como consecuencia de su complejidad para el estudio, mismo que se
pretende presentar como medio probatorio y con ello se impide que se continte o se

fundamente de una mejor manera las pretensiones del Ministerio Publico.
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CONCLUSION DISCURSIVA

El problema radica en que en muchos casos se vulnera o se incumplen con los
principios fundamentales de la cadena de custodia, razén por la cual al ser presentado
en la audiencia correspondiente son rechazados en su totalidad o en su mayoria por la
falta de aplicacion técnica o en su caso por la manipulacion indebida de un indicio
informatico como consecuencia de su complejidad para el estudio, mismo que se
pretende presentar como medio probatorio y con ello se impide que se continlde o se
fundamente de una mejor manera las pretensiones del Ministerio Publico, siendo la
evidencia informatica un tema de actualidad es importante conocer los aspectos de la

cadena de custodia con relacion a los indicios informaticos.

Por mandato constitucional y de acuerdo a la ley organica de Guatemala, contenida en
el Decreto 40-94 del Congreso de la Republica de Guatemala, el Ministerio Publico es
el organo auxiliar de la administracion de justicia, es por ello que tiene a su cargo la
investigacion criminal en los delitos de accién publica, para lo cual debe tener dicha
institucion el personal idéneo para que la persecucion penal sea de caracter estratégico

y por ende efectiva.

Es por ello que es necesario que el Ministerio Publico de a conocer cuales son los
principios juridicos aplicables por medio de la evidencia informatica, tomando en
consideracion que hasta la presente fecha los peritos no utilizan a cabalidad los

principios fundamentales en la cadena de custodia, lo cual conlleva que se pierda

79




conocimientos en cuanto a dichos principios.
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