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USAC

TRICENTENARIA

Universidad de San Carlos de Guatemala

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,

28 de noviembre de 2014.

Atentamente pase al (a) Profesional, CHRISTIAN WAGNER ERNESTO SALAZAR CASTILLO
, para que proceda a asesorar el trabajo de tesis del (a) estudiante

LESLY EVELIN FIGUEROA ESTRADA , con carné 200211016 ;
intitulado _ EFECTOS DE LA VALORACION JUDICIAL DEL PERITAJE INFORMATICO EN MATERIA PENAL.

Hago de su conocimiento que esta facultado (a) para recomendar al (a) estudiante, la modificacion del
bosquejo preliminar de temas, las kfuentes de consulta originalmente contempladas; asi como, el titulo

de tesis propuesto.

El dictamen correspondiente 'ée diebé ‘emitir en un plazo no mayor de 90 dias continuos a partir de
concluida la investigacion, en 'eé.t’e' dgbé hacer constar su opinion respecto del contenido cientifico y
técnico de la tesis, la metodolbgia:~iy“tVécnicas‘ de investigacion utilizadas, la redaccion, los cuadros
estadisticos si fueren necesarios,‘lapkjhtribucién cientifica de la misma, la conclusion discursiva, y la
bibliografia utilizada, si aprueba o ‘:dgséprd‘eba el trabajo de investigacion. Expresamente declarara
que no es pariente del (a) estudiante def}tfb de los grados de ley y otras consideraci ue estime

pertinentes.
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Guatemala, 16 de abril de 2015 §

FACULTAD DE CIENCIAS .
JURIDICAS Y SOCIALES

Doctor:

Bonerge Amilcar Mejia Orellana Lo L I E
Jefe de la Unidad de Asesoria de Tesis 11 JUN. 2015
Facultad de Ciencias Juridicas y Sociales '
Universidad de San Carlos de Guatemala :Nyoi?gﬁs%s%giygg ZA
Respetable Doctor: rima: ) LT LUTTI )™

Atentamente me dirijo a usted con el objeto de informarle que conforme a resolucion
de fecha noviembre de 2014, he asesorado el trabajo de la estudiante: LESLY EVELIN
FIGUEROA ESTRADA, intitulado: “EFECTOS DE LA VALORACION JUDICIAL DEL
PERITAJE INFORMATICO EN MATERIA PENAL”

A este respecto y en cumplimiento a lo que se establece en el Articulo 31 del
Normativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y
del Examen General Publico, manifiesto que no soy pariente dentro de los grados de ley
de la estudiante asesorada, por lo cual me permito rendir a usted el siguiente informe:

I.  El contenido cientifico y técnico de la presente investigacion juridica, en el campo
del derecho civil, de una tematica que ha generado diversas discusiones en el
campo social y juridico, derivado de que algunas personas en Guatemala fueron
inscritos y siguen usando nombres inadecuados, y la entidad encargada por
mandato legal para su correspondiente inscripcion debe reformar el decreto 90-2005
para recomendar a los padres sobre las implicaciones sociales de la inscripcion de
un nombre inadecuado.

Il. De acuerdo a la metodologia utilizada, ademas de las técnicas de investigacién, la
ponente LESLY EVELIN FIGUEROA ESTRADA, utilizé las mas apropiadas para la
investigacion efectuada, principalmente el método analitico, que sirvid para el
correspondiente analisis de la documentacion obtenida, tanto de autores nacionales
como extranjeros .En base a la técnica utilizada; 1a de caracter bibliografico fue de
gran utilidad para la cuiminacion del informe final. ‘

llI.  Con relacién a la redaccion que contiene la investigacion realizada, es oportuno
indicar que los aspectos de puntuacion, ortografia, redaccion y gramatica son los
recomendados por el Diccionario de la Real Academia Espafola para esta clase de
investigaciones.

5a. Av. 1-34 “A” 20. Nivel Banco Azteca, Of. 6 Zona 2 Chimaltenango ¢ Cel. 4102-0674
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publico respectivo y en virtud de
con el tramite respectivo.

Sin otro particular me suscribg

Atentamente,

La contribucién cientifica del tema presentado, demuestra la inquietud e interés de &
la investigadora al elegir un tema de gran trascendencia juridica y social, poco &
estudiado hasta la presente fecha, pues por aspectos sociales y culturales algunas
personas en Guatemala tienen nombres de artistas, futbolistas, cantantes,
personajes de telenovelas y otros que en algunas oportunidades socialmente se
consideran inadecuados o la conjugacion de estos genera diversos comentarios.

Con respecto a la conclusién discursiva, en la investigacion presentada se
demuestra el andlisis juridico y social efectuado y al respecto, la misma coincide con
el tema central de la presente investigacion y con el desarrollo de cada uno de los
capitulos.

En materia bibliografica, el derecho penal tiene para los estudiantes y profesionales
del derecho abundante bibliografia, sin embargo, también existe un buen aporte
bibliogréafico de autores extranjeros, tomando en consideracion la importancia de
dicha disciplina juridica y de alli la investigadora utilizé la bibliografia mas apropiada.

Abogado y Notario LICENCIADO
Christian Wagner Emesto Salazar Castillo

1

Colegiado 9827 ABOGADD Y NOTARIC

5a. Av. 1-34 “A” A 102-0674
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USAC

TRICENTENARIA

Universidad de San Carlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 27 de
octubre de 2016.

Con vista en los dictamenes que anteceden se. aa’gonza la impresién del trabajo de tesis de la

estudiante LESLY EVELIN FEGUE’ROA E' TRADA ttﬂﬂad EFECTOS DE LA VALORACION

JUDICIAL DEL PERITAJE I F }NATER%A PENAL Articulos: 31, 33 y 34 del

Normativo para la Efaboragié de Tf’esisf d iatur'ajfe‘n’rCiemiés Juridicas y Sociales y del

Examen General Public

RFOM/strs.

Facultad de Ciencias Juridicas y Sociales
Edificio S-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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PRESENTACION

La presente investigacion es de caracter cualitativa, perteneciendo a las ciencias del
derecho penal y derecho procesal penal respectivamente, con relacion al contexto, la
misma se desarrollé en el campo del peritaje y la informatica y sus distintas formas en
que se presentan en el proceso penal, especificamente en el valor del peritaje
informatico realizado por peritos del Ministerio Publico y peritos particulares, mismos

que son los encargado de la realizacién de los dictamenes respectivos.

El objeto de la presente investigacion juridica realizada, fue conocer los efectos que
genera la valoracion por parte del juez de los peritajes presentados por los sujetos

procesales interesados en conocer del dictamen informatico elaborado.

Los estudios realizados fueron los peritajes informaticos de quienes son las personas
calificadas para la realizacion de los mismos y la valoracion que se le da, dentro del

proceso penal guatemalteco.
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HIPOTESIS

La funcién investigativa le corresponde al Ministerio Pdblico por mandato constitucional
y de acuerdo a su Ley Organica, ademas dicha institucion debe tener el recurso
humano y financiero para lograr una efectiva investigacion criminal, teniendo al personal
idéneo en materia informatica para que el peritaje tenga sustentacion judicial e incida en

la sentencia penal correspondiente.

El peritaje informatico se encuentra bien desarrollado en los paises de tecnologia
avanzada, donde las amenazas diarias representan altos riesgos en cualquiera de las
areas donde se produzcan, y por consecuencia grandes perdidas materiales,
Guatemala es un pais subdesarrollado y por ende no cuenta la tecnologia avanzada

para la realizacion de peritajes de este tipo.
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COMPROBACION DE LA HIPOTESIS

Al concluir el presente estudio, se logré comprobar la hipétesis planteada, utilizando el
método de comprobacion cualitativo, exponiendo para el presenten estudio cuales son
los efectos y las repercusiones de la valoracién del peritaje informéatico dentro del
proceso penal respecto a la variable utilizada, se establecié que fue de gran utilidad

para la culminacion de esta investigacion.
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INTRODUCCION

El problema se presenta cuando en los medios de comunicacion se da a conocer
algunas diligencias que se realizan en materia penal, concretamente por investigadores
del Ministerio Publico o de la Policia Nacional Civil, quienes con la orden de inspeccion
y registro (allanamiento) proceden a realizar el secuestro de uno o varios equipos de
computacion que contienen archivos que pueden ser Utiles para la investigacion que se
pretende desarrollar. Sin embargo, dentro del proceso penal tanto el ente investigador
como el jurisdiccional en busca del esclarecimiento de la verdad debensolicitar peritajes
informaticos para fortalecer la investigacion y emitir una sentencia justa interviniendo
personas especializadas en informatica durante la tramitacion del proceso penal,
derivado que los administradores y operadores de justicia en materia penal no tienen la
formacion y preparaciéon que les permita valorar a titulo personal e institucional la

comision de un hecho delictivo.

La problemética de la valoracion del peritaje informatico ha sido ampliamente estudiada
a nivel judicial, asi también la actuacion del hacer de los peritos informaticos, cada vez
que se ven en la necesidad de recabar evidencia en este tipo de hechos delictivos. Le
corresponde al Ministerio Publico realizar el trabajo de investigacion de los delitos
informéticos especificamente en dicha entidad existe la direccion de investigaciones la
cual cuenta con peritos especializados en distintas ramas cientificas. Sin embargo, los
administradores y operadores de justicia no han sido capacitados lo suficiente para
tramitar dichas diligencias, siendo necesaria la intervencion de un perito en dicha

materia.

“Los objetivos planteados en la presente investigacion son: Determinar los efectos de la
valoracién judicial del peritaje informatico en el proceso penal guatemalteco y su
incidencia en la sentencia penal; asi como analizar desde el punto de vista doctrinario,
juridico y practico la peritacién informética en materia penal.

(i)
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La hipétesis planteada es la funcion investigativa le corresponde al Ministerio Publico -
por mandato constitucional y de acuerdo a su Ley Organica, ademas dicha instituciéon
debe tener el recurso humano vy financiero para lograr una efectiva investigacion
criminal, teniendo al personal idéneo en materia informatica para que el peritaje tenga
sustentacion judicial e incida en la sentencia penal correspondiente.

La presente investigacion se desarroll6 en cuatro capitulos los cuales se subdividen de
la siguiente manera: capitulo primero: hace referencia a la informatica, sus aspectos
generales como el origen, el concepto, la naturaleza juridica y clasificaciéon de la
informatica juridica; el segundo capitulo redacta lo concerniente al delito informatico, los
aspectos generales, el concepto, el bien juridico tutelado del mismo, asi como la
clasificacién del delito informatico y finalmente las formas de control del delito
informético; el tercer capitulo contiene, la institucién del Ministerio Publico, los aspectos
generales, el origen, las funciones, la organizacion y la regulacion legal; el cuarto y
ditimo capitulo, hace referencia a los efectos de la valoracién judicial del peritaje
informatico en materia penal, la sana critica razonada, el peritaje informatico, asi como
el perito informatico, la valoracion judicial del delito informético y finalmente los efectos
de la valoracién judicial del peritaje informatico.

Los métodos y técnicas utilizados fueron el método cientifico al establecer el método
cientifico este es un procedimiento planificado, que se sigue en el trabajo de
investigacion para descubrir la comprobacion en el experimento y con la técnica de su
aplicacién; también el método inductivo dicho método se utilizara tomando en
consideracién que una vez obtenida la informacién documental, esta se debera de
dividir tomando en cuenta que la redaccién final estd determinada en capitulos.Asi
como la técnica bibliografica se utilizara la presente técnica para la consulta de libros,
periodicos, revistas y documentos, asi como de doctrina relacionada con el problema y
los casos que son necesarios hacer una valoracion informatica dentro del proceso penal

guatemalteco.

(ii)
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CAPITULO |

1. Lainformatica

Ei término informatica puede definirse como un proceso de automatizacion de Ia
informacion a través de distintos dispositivos electronicos y sistemas de

computacién.

1.1. Aspectos generales

A través de la historia cuando se hace referencia a la informacioén, se pude indicar que
ésta siempre ha sido un elemento sociai de suma importancia, pero su tratamiento
automatico, por medio de aparatos electronicos y aplicando las leyes y sistemas de la
cibernética, es relativamente reciente y ha dado paso a la disciplina denominada
informatica, misma que permite en cuestion de minutos y a veces de segundos tener

acceso a la informacién que se desea.

La informacion también tiene mucho énfasis en lo que respecta al campo juridico, es
indispensable determinar que el derecho consuetudinario siguié ai derecho escrito y
éste al derecho impreso. Luego, para facilitar su consulta y aplicacién para sistematizar
las materias tratadas, se llevé a cabo la codificacion, ahora bien a pesar del gran
avance que constituyéd esta uitima, es un hecho innegabie que en ia sociedad
contemporanea se ha producido un fenémeno de explosion bibliografica juridica, misma
que cada dia es mayor el nimero de sentencias pronunciadas por los 6rganos

1
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jurisdiccionales, aumentando a un ritmo impresionanté, la jurisprudencia como fuente
del derecho, misma que en ia actualidad existe una verdadera espirai infiacionaria
legislativa.

La promulgacion exorbitante y desordenada de leyes que padecen todos los paises, ya
que nadie puede negar la importancia adquirida por el derecho comparado y su
interrelacion cada vez mas acentuada con los sistemas juridicos nacionales, asi como
el surgimiento de nuevas ramas juridicas como el derecho comunitario y la integracion y
el derecho ambiental entre otros, el mundo juridico no ha podido desligarse como
ocurrié con otras ramas del saber humano, por la importancia, es necesario poseer

informacion seria, objetiva, completa y segura, con el prop6sito de tomar decisiones

adecuadas.

Por otra parte, la informatica ha producido una verdadera revolucion en el campo del
derecho, tomando en consideracion que el derecho es conocido por todos, tomando
como referencias dos aspectos fundamentales para el caso de Guatemala, siendo el
primero, que ningln habitante puede alegar ignorancia de la ley de conformidad con la
norma estabiecida en Ia Ley dei Organismo Judiciai, para ei efecto, se estabiece como
primacia de la ley, y se determina que en dicha inobservancia no puede alegarse
ignorancia, desuso, costumbre o practica encontrada, sin embargo, a pesar que la
normativa antes mencionada esta vigente, el legisiador no previé uno de ios problemas
sociales que afectan al territorio nacional como lo es el alto indice de analfabetismo, por
lo que los habitantes en determinados casos pueden manifestar su desconocimiento a
la norma juridica, en contraposicion en lo establecido en la Ley dei Organismo Judiciali.

2
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El otro aspecto, se refiere a que “las disposiciones legales que se publican en el Diario
Oficial o Diario de Centroamérica, sin embargo, también existe ei fenobmeno que no
todos los habitantes tienen acceso a dicha publicacion, por lo que es necesario analizar
probablemente en otro estudio dicha situacion, pues una vez publicada la ley, se

determina su vigencia, y para el efecto, su apiicacion practica depende de dicha

vigencia.”!

Concretamente para el caso de Guatemala, el derecho no es conocido en su conjunto
por ios habitantes guatemaitecos, por ios abogados, por los jueces, io que afecta ia
aplicacion efectiva de las normas vigentes, y principalmente las que se relacionan con
la actividad profesional del abogado y del notario. Cada profesional del derecho,
practicamente tiene una idea genérica dei sistema de derecho, por el medio en que vive
presta sus servicios profesionales o naci6 en un territorio determinado, ademas, que el
conocimiento de normas generales es de acuerdo a su propia especialidad y el saber
que se tenga de aiguna de eiias, son temas especificas que ha investigado
personalmente, sin embargo, la interpretacion judicial, jurisprudencial y otras impresas
son de gran importancia para el conocimiento del derecho, sin embargo, lo referente a
la informatica facilita no soio ei trabajo dei profesionai sino también aumenta sus
conocimientos en dicha rama, por lo que es necesario conocer, estudiar y aplicar el

aspecto tedrico y practico de dicha institucién y los beneficios son directos e indirectos

respectivamente.

' Quezada Torufio, Fernando José. Informatica y derecho. Pag. 1
3
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1.2. Origen

La informética y los medios de informacion han sido un elemento fundamental para el
ser humano desde hace muchos afios, derivado que la necesidad de la vida en

sociedad trae cambios para la convivencia, asi como creacion de nuevos métodos de

supervivencia incluyendo la tecnologia.

El crecimiento de la poblacion, la escases de los recursos, el desarrolio de la sociedad y
la necesidad de emplear el tiempo de manera productiva, incrementan la necesidad de
disponer de informacién mas amplia, precisa y oportuna, para poder realizar de manera

6ptima, las labores diarias y disponer de mejores empleos e ingresos.

Asimismo, se menciona que: “La informética es la disciplina que se dedica a estudiar la
informacién y sus componentes, asi como la tecnologia para manejarla, conservarla y
utilizarla de manera eficiente y econémica, con miras a facilitar su acceso a otras

personas para producir mayores beneficios.”

Ademas, dentro del estudio de la informética se han expuesto las formas de
manipulacién de la informacion, incluyendo la transformacién de datos, la movilidad de
los mismos y los medios de almacenamiento. Siendo importante sefialar que lo antes
indicado ha estado sujeto a cambios como la accesibilidad, la facit manipulacién y la

reduccion en el tamo de los medios para transportarla.

2 Enciclopedia Tematica Mega Siglo XXI. P4g. 535
4
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Como consecuencia de los cambios y avances tanto en la informatica como en la
tecnologia, se ha hecho posible la creacién de herramientas digitales y la utilizacion de
las aplicaciones multimedia, dando paso cada vez mas a la modernizacion y acceso a

una nueva realidad digital.

La nueva era de la innovacion, ha sido cuestionada en muchas ocasiones tanto por los
beneficios como por la dependencia y vulnerabilidad de las personas a la tecnologia y
la informatica. Ademas, han existido avances en materia de base de datos, creando
para ello bases confidenciales o de informacién sensible que han sido manipuladas de

manera que afectan tanto a las entidades que las crearon como a los titulares de dichos

datos.

Por otra parte, el internet ha surgido como consecuencia de la necesidad del ser
humano de estar conectado con los demas miembros de la sociedad, se generan las
nuevas herramientas informaticas que lo mantienen actualizado de forma constante,
promoviendo sus actividades como los negocios, el comercio y la automatizacién de sus

acciones cotidianas.

Como consecuerncia de la evolucion del ser humano, se han propiciado diversos
movimientos informaticos como lo es la inteligencia artificial, desarrollada por expertos
en la materia con el objetivo de representar al mundo y en ocasiones otro mundo

realizando nuevos avances. La conectividad inalambrica es otro de los procesos de
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cambio que ha sufrido la informética beneficiando la comunicacién a larga distancia y en NG

cualquier lugar del mundo.

El principal precursor que le da vida a la informatica es el internet el cual da origen de
internet se sitta en la década de los afios 1960-1970, en pleno apogeo de la guerra fria.
En un principio no se concibi6 como red de un sistema de cémputo, sino que mas bien
como una estrategia del Departamento de Defensa de los Estados Unidos de Ameérica,
encaminada a proveer un medio de comunicaciéon eficiente, que soportara fallas
parciales y que permitiera que siguiese fluyendo la comunicacién a pesar de que parte
de la red hubiese sido destruida. Para lograrlo, se necesitaba de una red que no
dependiera unicamente de una computadora central, debido a que un sistema
tradicional era muy vulnerable a un ataque y podia significar la caida de toda la red.
Esta red debia tener varias cualidades para poder ser eficaz. “tenia que conservarse;
esto quiere decir que la informaci6n tendria que encontrar mas de una ruta desde su
origen hasta su destino, obviando asi cualquier vacio que se pudiera producir en la red.
Ser descentralizada; no debia haber un solo centro que fuera facil de eliminar y ser facil

de implementar con la infraestructura existente”.?

1.3. Concepto

Antes de dar un concepto de la informética es necesario la aclaracion de lo que es la

informacién para tal efecto el tratadista argentino Manuel Ossorio expone que: “en un

3 Tellez Valdés, Julio. Derecho informético. Pag. 83
6
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sentido amplio, accién y efecto de informar o informarse, enterar o dar noticia de alguna
cosa, ademas y en concepto mas juridico la averiguacion legal de un hecho o delito;
dictamen de un cuerpo consultivo, un funcionario o cualquier personas perita, en asunto

de su respectiva competencia.™

Ahora bien la informéatica segtn el mismo tratadista es la: “dominacién de la técnica
informatica basada en el rigor légico y en la autorizacién posible, al punto de utilizar

con frecuencia y dentro de las posibilidades, al computadoras.”5

Guillermo Cabanellas establece que es: “averiguacion juridica, y legal, sobre un hecho o

acerca de un delito.”

El doctor en derecho Nicolas Tato indica que la informética es: “Es una ciencia que
estudia la utilizacién de los recursos informéticos (hardware y software) para la mejora

de los procesos —andlisis, investigacion y gestion- en el ambito juridico.”
1.4. La informatica juridica
La Informética juridica consiste en una ciencia que forma parte de la Informatica, es la

especie en el género, y se aplica sobre el Derecho; de manera que, se dé el tratamiento

l6gico y automético de la informacién legal.

4 Ossorio Manuel. Diccionario de ciencia juridicas politicas y sociales. Pag. 513
S Ibid. Pag. 514
¢ Cabanellas Guillermo. Diccionario de derecho usual. Pag. 379
7 Tato Nicolés. El derecho informatico. Pag. 5
7
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Es una ciencia que estudia la utilizacion de aparatos o elementos fisicos electrénicos,
como la computadora, en el Derecho; es decir, la ayuda que este uso presta al
desarrollo y aplicacién del Derecho. En otras palabras, es ver el aspecto instrumental
dado a raiz de la Informatica en el Derecho. Descubriendo asi las técnicas y
conocimientos para la investigacion y desarrollo de los conocimientos de la Informatica
para la expansién del Derecho, a través de la recuperacion juridica, como también la
elaboracion de material lingUistico legal, instrumentos de andlisis, y en general el

tratamiento de la informacién juridica.

Es importante recordar, que la Informética juridica como disciplina dentro de la
luscibernética -que constituye el marco mediato entre la relacion Derecho e Informatica,
y que la misma forma parte de la cibernética como ciencia general-, han hecho posible
el desarrollo de cienicias que al mezclarse posibilitan un mejor desarrollo y tratamiento
de la comunicacién de las mismas, como se refleja en esta relacién entre el derecho e
informética, de las cuales se desprenden ciertas disciplinas como lo son: la Informatica

Juridica, el Derecho Informético, la Jurimetria, Modelistica Juridica, entre otras.

La informatica juridica nace en los Estados Unidos en el afio de 1959, sufriendo hasta
el dia de hoy cambios significativos a la par de la misma informatica. La primera
presentacién y demostracion de un sistema legal automatizado de busqueda de
informacién, se dio en por los esfuerzos realizados por el Health Law Center de la
Universidad de Pittsburg, Pennsylvania, en donde el director de dicho centro, John
Horty, estaba convencido de la necesidad de encontrar y adecuar medios que

8
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satisficieran la necesidad de tener acceso a informacion legal, por lo que en el afio de L

1959, el centro colocé los ordenamientos legales de Pennsylvania en cintas
magnéticas, exponiéndolas en 1960 ante la barra de la asociacion americana de
abogados en la reuni6n anual en Washington, D.C, y debido al éxito obtenido el sistema
fue redisefiado e integrado a la Corporacién de Sistemas Aspen, quienes lo explataron
comercialmente. Para el afio de 1968, esta compariia ya habia computarizado los
ordenamientos de cincuenta estados de los Estados Unidos de Norte América. En 1969,
el Centro de la Universidad de Pennsylvania, creo el sistema LITE, llamado en la
actualidad FLITE, Informacién legal federal a través de computadoras, (por sus siglas

en ingles), bajo contrato con la Fuerza Aérea Norteamericana.

Para el tratadista Ossorio en su obra diccionario de ciencias juridicas politicas y
sociales define la informéatica como: “Denominacién de la técnica informativa basada en
el rigor l6gico y en la automatizacién posible, al punto de utilizar con frecuencia, y
dentro de las posibilidades, las computadoras, se diversifica en diferentes especies: a)
metodolégica que se elaboran métodos de programacion y exploracion en
computadoras, b) formal o analitica, que busca los algoritmos més adecuados para la
informacién, c¢) sistemética o l6gica, que estudia la estructura de los sistemas
informativos, d) fisica o tecnolégica, que analiza los componentes fisicos que
intervienen en los sistemas informativos, €) aplicada, que determina las areas las areas

en las que ha de desenvolverse el procedimiento automatico establecido.”

8 Osorio. Op. Cit. Pag. 514
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Ahora bien, la informatica juridica constituye una ciencia que forma parte del ambito
informatico, demostrando de esta manera que la informatica ha penetrado en infinidad
de sistemas, instituciones, etcétera; y prueba de ello es que ha penetrado en el campo
juridico para servirle de ayuda y servirle de fuente. Por lo tanto, la informatica juridica
puede ser considerada como fuente del derecho, criterio propio que tal vez encuentre

muchos tropiezos debido a la falta de cultura informética que existe en nuestro pais.

1.5. Clasificacién de la informética juridica

La informética juridica en la actualidad es de suma importancia para el desarrollo ya
que es una rama de la informatica aplicada al derecho, por consiguiente esta rama es

de valioso aporte para los profesionales del derecho clasificandose de la siguiente

manera.

- Informatica registral

Esta clase de informéatica la mayoria de veces es aplicada a la administracién publica
estatal, para el mejor uso y tratamiento electrénico de informacién de estas entidades,
la mayor parte de esta es de modo documental y en procesos de gestion que verifican

dichos entes.

10
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— Informatica parlamentaria

Esta informatica es mas de tipo organizativo, se puede ver en el Congreso de la
Republica de Guatemala asi como en muchos parlamentos a nivel mundial, asi como la
difusién de informacién legislativa como leyes, diario de debates, control de gestion de
los proyectos a cargo del mismo, asi como la derogacién de algunas leyes y la

publicidad de los actos que el gabierno gestione en su periodo respectivo.

- Informatica de gestion de estudios juridicos

Cuando se hace referencia a la informética aplicada a los estudios se puede indicar que
esta administra la gestion de los estudios a nivel juridico ya sea por estudiantes o por

profesionales.

— Informatica notarial

Se puede indicar que esta clasificacion de la informatica cuenta con caracteristicas
compartidas con la gestién de estudios juridicos, pero orientado a la generacion de

documentos Y la interaccién con la informatica registral.

Finalmente se puede llegar a la conclusién que la informatica es una ciencia netamente
virtual, y asi mismo la informatica juridica es una herramienta auxiliar del derecho en

general en todas sus ramas.

11
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CAPIiTULO I

2. El delito informatico

Un deiito informatico o ciberdeiito es toda aqueiia accion antijuridica y cuipabie, que se
da por vias informaticas o que tiene como objetivo destruir y dafarordenadores, medios
electrénicos y redes de Internet. Debido a que la informatica se mueve mas rapido que
ia legislacion, existen conductas criminaies por vias informaticas que no pueden
considerarse como delito, segiin la "Teoria del delito", por lo cual se definen como
abusos informaticos (los tipoé penales tradicionales resultan en muchos paises
inadecuados para encuadrar ias nuevas formas delictivas! ), y parte de ia criminaiidad
informatica. La criminalidad informatica consiste en la realizacion de un tipo de
actividades que, reuniendo los requisitos que delimitan el concepto de delito, sean llevados a

cabo utiizando un eiemenio informatico.”
2.1. Aspectos generales

La cibercriminalidad o conocido también en muchas legislaciones como delito
informatico; es la delincuencia cometida en el ciberespacio, es un nuevo ambito de
intercomunicacién social, distinta al espacio fisico, el cual conlleva cambios esenciales

en todos los eventos que en él tengan lugar, entre ellos, el crimen.

‘CUERVO José. ‘Delitos mfurméticos Pmiecc:mu penal de la intimidad’ . Publicado
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El empleo de términos como delincuencia informatica, cibercriminalidad, delitos
informaticos, se ha convertido en una constante en ia sociedad actual. El nacimiento y
la rapida difusién de las redes informaticas, estan propiciando que la cibercriminalidad

sea uno de los ambitos delictivos con mas rapido crecimiento.

En los ultimos tiempos se ha venido sustituyendo, aunque no por todos, ‘la
denominacion de delitos informaticos por la de cibercrimen, en referencia ai término
anglosajon cybercrime, procedente de la unién entre el prefijo cyber, derivado del
término cyberspace, y el término crime, como concepto que sirve para englobar la
delincuencia relacionada con el uso de las Tecnologias de la informacion y ia
Comunicacion (TIC)"."°

La denominacion delitos informaticos o computercrimes expresaba perfectamente la

preocupacion por un nuevo tipo de deiincuencia surgida con la aparicién de los primeros

sistemas informaticos, en la que éstos eran el medio o el objetivo del crimen.

La generacion de delitos ya no preocupan por tener como elemento caracteristico el
realizarse desde ordenadores, sino por el hecho de que tales sistemas informaticos
estén conectados en un ambito de comunicacion transnacional-universal, el
ciberespacio, y porque sea en ese nuevo lugar en el que, desde cualquier espacio fisico
ubicado en cualquier nacién, se cometen infracciones que pueden afectar, en iugares

distintos y simultaneamente, a bienes juridicos tan diversos como el patrimonio, la

10 Mir6 Linares, Fernando. La oportunidad criminal en el ciberespacio. Pag. 2
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intimidad, la libertad y la indemnidad sexuales, el honor, la dignidad personal, la

seguridad dei Estado, ia iibre competencia, entre otros.

Al hablar de cibercrimen o cibercriminalidad, es una macrocategoria, paralela (aunque
situada dentro de eila a la vez) a la de crimen o criminaiidad, y unicamente diferenciada

de ésta por no ejecutarse en el espacio fisico, sino en el ciberespacio.

En ella caben, “desde una perspectiva fenomenolégica, tanto los delitos que
Unicamente podrian ser realizados por ia existencia del ciberespacio (o cibercrimenes
puros, tales como el hacking, ataques DoS, infecciones de Malware, y demas que no
existirian como infracciones de no hacerlo las Tecnologias de la Informacién y la
Comunicacion (TIC), como los delitos que también tienen una modaiidad de comision
en el espacio fisico si bien en la concreta modalidad de ejecucion en el ciberespacio
(ciberfraudes de distinta ’naturaleza, ciberacoso sexual a menores, cyberbullying,
cyberstalking, entre otros muchos), inciuyendo dentro de éstos una particuiar, que
podria ser tercera categoria de infracciones, cuya ilicitud se caracteriza por la
prohibicién de la transmision o difusion del contenido (pomografia infantil, hatespeech o
difusién de mensajes de odio racial, ciberterrorismo, pirateria inteiectuai en internet); y
todos ellos, bien sea la finalidad del cibercriminal la econémica, politica o ideolégica
,social o personal, en el marco de la utilizacion de las Tecnologias de la Informacién y la
Comunicacion (TIC) en la web 2.0 como instrumentos para las relaciones personales y

la creacién de redes y grupos sociales”."!

" Mir6 Linares. Op. Cit. Pag. 4
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Qué duda cabe, que cada una de estas grandes categorias, incluso cada uno de los
crimenes, conilevara unas probiematicas criminoi6gicas distintas. Tampoco debe
olvidarse, y esto es ahora lo esencial, que a todos esos delitos les une algo que,
ademas, les va a caracterizar frente a los crimenes en el espacio fisico, el lugar, nuevo,

en el sentido de distinto, en el que se cometen.

La rapidez, el anonimato, la comodidad y la amplitud de alcance que facilitan las nuevas
tecnoiogias, hacen que ios deiincuentes aprovechen ias mismas para lievar a cabo
diversas actividades delictivas, tanto tradicionales aprovechando los nuevos medios,

como otras nuevas nacidas dentro de este ambito.

La Secretaria de Estado de Espafia manifiesta: “Ataques contra sistemas informaticos,
robo y manipuiacién de datos, usurpacion de identidad, actividades pedofilas, estafas
comerciales y bancarias mediantes distintas técnicas como el phishing, difusion de
malware, creacion de botnets para distintos fines, constituyen parte de estas actividades

0" . . g . . 74t w12
delictivas cometidas utilizando medios informaticos 12

La delincuencia informatica, como conjunto de los varios crimenes que se denotan por
la presencia de aiguna tecnologia, es un fenémeno global, como es giobai ia red, y por
lo tanto, si se quiere limitarlo, la coordinacion a nivel internacional es una necesidad
imprescindible. De hecho, a pesar de que existe un creciente movimiento para crear

marcos legaies comunes, o simplemente principios de Derecho Penai internacionai,

12 ggcretaria de Estado de Espafia. Cibercriminalidad. Pag. 1
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todavia no se ha llegado a desarrollar un concepto internacional de delitos informéticos,

por lo que sigue siendo un fenémeno estudiado a nivel prevaientemente nacionai.

2.2. Concepto

El concepto de delitos informaticos o como ya se ha mencionado anteriormente su
nueva forma de denominacion, ia cibercriminalidad, contiene muchos conceptos desde
distintos puntos de vista para el efecto se hara referencia de algunos conceptos de

dicho delito a través del aporte de diversos tratadistas especializados en dicha rama.

El tratadista mexicano Téllez visualiza el concepto de delito informatico desde dos
puntos de vista que son: uno de forma tipica y el otro de forma atipica indicando lo
siguiente: “las conductas tipicas, antijuridicas y culpables en que se tienen a las
computadoras como instrumento o fin” y por las segundas “actitudes ilicitas en que se

tienen a las computadoras como instrumento o fin"."3

Una de las tratadistas referentes en la materia de la informatica Nidia Callegari citada
por Téliez establece que ei deiito informatico como: “aquei que se da con ia ayuda de Ia

informatica o de técnicas anexas”.'

Uno de los conceptos mas enfocados directamente a delito informatico lo dan los

iratadistas Maria Castilio y Miguei Ramailo que dicen que dicho delito se refiere a:

13 Tallez Valdés, Julio. Los delitos informaticos. Situacién en México. Pag. 96.

' Ibid. Pag. 87
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“toda accion dolosa que provoca un perjuicio a personas o entidades en cuya comision

intervienen dispositivos habituaimente utiiizados en ias actividades informaticas"'®

Asi mismo tratadistas que no son especializados en cibercriminalidad pero muy
conocidos en ei ambito del derecho, hacen referencias a pequefias definiciones de io
que es delito informatico tal es el caso de Antonio E. Pérez Lufio quien hace referencia
a dicho delito como: “las conductas incriminadas de lege lata, sino a propuestas de lege
ferenda, o sea, a programas de politica criminal legislativa sobre aqueiios

comportamientos todavia impunes que se estima merecen la consiguiente tipificacion

penal.”'

El Ingeniero en sistemas y especialista en materia informatica Miguel Estada indica que:
“Ei deiito’ informatico implica actividades criminaies que en un primer momento ios
paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales como
robos o hurto, fraudes, falsificaciones, perjuicios, estafa, sabotaje, etc. Sin embargo,
debe destacarse que el uso de ias técnicas informaticas ha creado nuevas posibilidades
del uso indebido de las computadoras, lo que ha propiciado a su vez la necesidad de

regulacion por parte del derecho”."’

Como se puede observar en los diferentes enfoques doctrinales que le dan los diversos

tratadistas ai derecho informatico, se entrafian que mas que una forma especifica de

18 Gastillo Jiménez, Maria Cinta, Ramallo Romero, Miguel. El delito informatico. Pag. 19.
'® perez Lufio, Antonio Enrique. Manual de informatica y derecho. Pag. 77
'7 Estrada Garavilla, Miguel. Delitos informaticos. Pag. 8
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delito, es una red de modalidades delictivas vinculadas de algin modo con el internet,
los software y las computadoras, dicho termina es necesario de usario de forma piurai
ya que se utiliza para la designacion de una multiplicidad de conductas ilicitas y no solo

de un caracter en general

2.3. Bien juridico tutelado del delito informatico.

Cuando se hace referencia de un bien juridico tutelado se habla sobre la proteccion que
brinda el estado a ia personas individuai antes de manifestar cual es el bien juridico de

los delitos informaticos es idoneo hacer mencién de que es en si esta institucion del

derecho.

El bien juridico tutelado segun el tratadista guatemalteco Daniel Mata son: “los intereses
juridicos protegidos por la iey penai que resuitan iesionados, amenazados o violados
por la accién delictiva, y si funcién consiste en servir como elemento de ordenacién de
los tipos penales dentro de un Caédigo para interpretar las normas penales. En otras
paiabras son Ios intereses que pueden ser susceptibies de ser amenazados, violados o
lesionados pertenecen principalmente a tres titulares esenciales (la personas individual,

el Estado y la sociedad).”®

De la misma manera en cuanto a los delitos el tratadista antes citado indica que: “en

cuanto a los delitos, son bienes juridicos tutelados esenciaimente: ia personas, (su vida

18 Matta Daniel. Vocabulario juridico del derecho penal guatemalteco. Pag. 20
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y la integridad) el honor, la libertad y seguridad sexual, el pudor la libertad y seguridad

personal, el orden juridico famiiiar, el estado civil, e patrimonio, ia seguridad coiectiva,
el orden publico, la tranquilidad social, la economia nacional, la salud publica, las

relaciones del Estado, las administracién publica y administracion de justicia, el medio

ambiente entre otros”."®

En conclusiéon se puede decir que el Estado es el ente encargado de velar por los
derechos de los ciudadanos como lo indicaba el Tratadista Daniel Matta todo io
relacionado con su vida, seguridad, alimentacion, educacién, salud entre otros.

En el caso de ios delitos informaticos o ia cibercriminalidad el bien juridico tutelado
central en general del mismo es la informacion, la misma que es considerada desde
diferentes puntos de vista y formas, ya sea informacion de algun valor en materia
econémica como, un vaior intrinseco de ia propia persona, todo esto por la fluidez,
trafico juridico, y los sistemas que procesan informacion personal, los mismos que

equiparan a los bienes juridicos tradicionales.

El doctor Santiago Acuario del pino en su obra delitos informaticos establece una
clasificacién del bien juridico tutelado respecto a los deiitos informaticos y Ia violacion

de estos hacia las personas estableciéndolo de la siguiente manera:

 EI patrimonio, en el caso de la amplia gama de fraudes informaticos y las

manipulaciones de datos que da a iugar.

'° Ibid. Pag. 21
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e La reserva, la intimidad y confidencialidad de los datos, en el caso de las
agresiones informaticas a la esfera de la intimidad en forma general,

especialmente en el caso de los bancos de datos.

e La seguridad o fiabilidad del trafico juridico y probatorio, en el caso de

falsificaciones de datos o documentos probatorios via medios informaticos.

e El derecho de propiedad, en este caso sobre la informaciéon o sobre los
elementos fisicos, materiales de un sistema informatico, que es afectado por los

de darios y el llamado terrorismo informatico.

Se puede dar que la principal funcién del bien juridico tutelado en caso de los delitos

informaticos en la proteccion del ser humano respecto a su informacion personai.

2.4. Clasificacion del delito informatico

En la actualidad tanto a nivel nacional como internacional son muchos los delitos en
materia informatica, estos atacan desde Ia tecnoiogia de informacion y comunicaciones
como los son los servidores personales como de entidades publicas, asi también el
estalkeo de sitios web, todas estos delitos en su mayoria se efecttan a través de virus
informaticos de alcance a nivei mundial y que causan considerables perjuicios tanto a

personas individuales como colectivas, asi como en redes comerciales.

21
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Una clasificacién grosamente de los delitos informaticos es la siguiente:

— El vandalismo electrénico y la falsificacion profesional.
Muchas veces en el medio juridico se da Ia faisificacion de documentos a traves de
ordenadores, para usos ilicitos de los mismos. Asi como el vandalismo electrénico se

refiere muchas veces a la pirateria y otras formas de perjudicar a usuarios.

—  Elrobo o fraude
En este caso se pueden imputar estos delitos informaticos a ios taques de pirateria

contra bancos o sistemas financieros y fraude mediante transferencias electronicas de

fondos.

—  Las computadoras

En ia mayoria de los casos de delitos informaticos se dan a través de ias computadoras
que estas se utilizan para facilitar una amplia variedad de ventas telefonicas e
inversiones fraudulentas mediante practicas engafiosas por medio de la web y

programas eiectronicos frauduientos.

—  La*“pesca” (phishing) o la inundaciéon de mensajes supuestamente de origen
conocido (spam spoofing)
“Es la construcciébn de mensajes de correo electronico con paginas Web

correspondientes disefiadas para aparecer como sitios de consumidores existentes. Se
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distribuyen millones de estos mensajes fraudulentos de correo electrénico, que se
anuncian como provenientes de bancos, subastas en iinea u otros sitios iegitimos para

engafiar a los usuarios a fin de que comuniquen datos financieros, datos personales o

contrasefias.”?°

—  La difusion de material ilicito y nocivo.

Durante ios ultimos afios, ia Internet ha sido utilizada para fines comerciales por ia
“industria del entretenimiento para adultos” legitima. Sin embargo, la Internet se utiliza
ahora cada vez mas para distribuir material considerado legalmente obsceno en varios
paises. Otro motivo de preocupacion es ia pornografia infantii. Desde fines de ios afios
80, ha venido aumentando su distribucion a través de una variedad de redes
informaticas, utilizando una variedad de servicios de Internet, incluidos los sitios Web.
Una cierta proporcién de ia distribucion de pornografia infantii se ha vincuiado a ia

delincuencia organizada transnacional.”’

—  La utilizacién de la Internet
Para difundir propaganda y materiales que fomentan el odio y ia xenofobia, hay indicios

de que la Intemet se ha utilizado para facilitar la financiacién del terrorismo y la

distribucién de propaganda terrorista.

20 Naciones Unidas. Oficina contra la droga y el delito. Pag. 2

2 Naciones Unidas. Op. Cit. P4g. 3
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2.5. Formas de control del delito informatico.

Son diversas las formas de contrarrestar o de controlar los delitos informaticos a nivel
mundial para tai efecto se describiran a continuacion ias formas para dicho controi y

como se regulan a nivel internacional y de la misma manera como combate dicho delito

el Estado de Guatemala:

a) Guatemala

La cibercriminalidad en Guatemala ha sido imposible darla a conocer en su verdadera
magnitud de ios delitos que se cometen, ya que estos delitos no son denunciados a ias
autoridades encargadas lo cual conlleva a que no se tiene en Guatemala, una
adecuada legislacién que proteja a las victimas de estos delitos, asi como la falta de
preparacion técnica y juridica por parte de fiscaies, investigadores y peritos para brindar

mejores elementos de conviccién a los encargados de la administracion de justicia.

El uso de la tecnologia y las transformaciones progresivas de la misma, han generado
que muchas personas se profesionalicen en dicha ramay la evolucién del mercado, asi
como de empresas también han promovido que en algunas ocasiones les hayan
sustraido sin previa autorizacion informacién sensible de indole comercial o financiero,
io que ha generado diversos problemas para ios mismos, principaimente en materia
cibernética, pues en muchas ocasiones dicha informacion se sustrae a través de
diversos mecanismos y de la utilizacion de la herramienta de Internet.
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El Ministerio Publico, como ente encargado de la persecucion penal también ha
realizado algunos andlisis de las repercusiones que representa para ia sociedad ia
cibercriminalidad, pues la herramienta de comunicacion digital también ha sido utilizada
para cometer diversos hechos delictivos poniendo en riesgo el patrimonio y la vida de

ios usuarios.

Asimismo, la cibercriminalidad no constituye una problematica a nivel nacional sino que
es a nivel regional y giobal, pues constantemente se dan a conocer aigunos hechos
delictivos cometidos precisamente con la utilizacion de medios informaticos, lo que pone
de manifiesto la necesidad por parte del ente investigador de analizar la falta de
regulacion en Guatemala, asi como ios diferentes mecanismos que se deben de

implementar para la prevencion y posterior regulacion y sancion correspondiente.

La incidencia de la cibercriminalidad abarca todos los estratos sociales y los usuarios
que a través de diversos dispositivos tengan acceso a internet, debido a que en dicho
mecanismo se realiza comunmente la sustraccion o robo de informacioén que pueda ser

utilizada por terceras personas no autorizadas para diferentes fines, inclusive para

cometer delitos.

Modernamente, a la persona que realiza acciones de sustraccion de informacién en
materia de cibercriminalidad se le conoce como ciber-agresor y a las victimas sean
personas individuales o juridicas reciben el nombre de victima cibernética.
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En materia de persecucién penal, es importante que el Estado de Guatemala como
miembro de la comunidad internacionai unifique criterios de actuacion con las demas
instituciones del sector justicia, con el propésito de realizar y ejecutar acciones
tendientes a la prevencion de la cibercriminalidad, todo ello derivado de las mudltiples
amenazas existentes, siendo necesario realizar en forma especifica dicha forma de

comisién de hechos delictivos en Guatemala.

Con relacion a los aspectos teoricos, es importante y fundamental hacer del
conocimiento que ia cibercriminalidad es practicamente una accion delictiva reciente,
que se ha desarrollado en diversos paises y por ende la necesidad de su regulacion
especifica como una forma de contrarrestar las acciones delictivas realizadas con el uso
y abuso de medios informaticos. Los aspectos practicos de ia cibercriminalidad se
relacionan directamente con la persecucién penal o investigacion efectuada por el
Ministerio Publico, quienes en dicha materia, deben de formar y capacitar tanto a
funcionarios como empieados, asi como la ejecucion de diversas acciones,
generalmente preventivas, para que los usuarios no sean victimas de acciones

delincuenciales relacionadas con el ciberespacio.

b) Argentina

El 4 de Junio de 2008, en Argentina se ratifico la Ley 26.388 (promulgada el 24 de Junio
de 2008) la cual modifica al Codigo Penal con la finalidad de incorporar delitos
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informaticos como la distribucién y tenencia con fines de distribucion de pornografia
infantii, violacién de correo electronico, acceso ilegitimo a sistemas informaticos, dafio
informatico y distribucién de virus, asi como el dafio informatico agravado e interrupcion
de comunicaciones.

En argentina, en ei afio 2012, ia Fiscalia Generai de ia CABA dicté la Resolucion
501/12, a través de la cual cre6 como prueba piloto por término de un afio el Equipo
Fiscal Especializado en Delitos y Contravenciones Informaticas, que actia con
competencia unica en toda la Ciudad Autonoma de Buenos Aires, con el fin de
investigar los delitos informaticos propiamente dichos, y aquellos que se cometen a
través de internet que por su complejidad en la investigacion o su dificultad en
individualizar a los autores, merecen un tratamiento especializado. Existen diferentes
delitos informaticos en €l que es objeto el sistema informatico, tales como Delito de
Dafio: La ley 26388 incorpora como segundo parrafo del articulo 183 del Cédigo Penal:
“En ia misma pena incurrira ei que aiterare, destruyere o inutilizare datos, documentos,
programas o sistemas informaticos, o vendiere, distribuyere, hiciere circular o

introdujere en un sistema informatico, cualquier programa destinado a causar dafio”.

c) Colombia

El Congreso de la Republica de Colombia promulgo el 5 de enero de 2009 la Ley 1273
en ia que se modifica el Codigo Penal y se crea un bien juridico tutelado, ai cual se ie

conoce como De la Proteccién de la informacion y de los datos, en dicho bien juridico
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tutelado, se preservan integralmente los sistemas que utilicen las tecnologias de la

informacién y las comunicaciones, entre otras disposiciones.

No hay que olvidar que los avances tecnologicos y el empleo de los mismos para
apropiarse ilicitamente dei patrimonio de terceros a través de clonacion de tarjetas
bancarias, vulneracioén y alteracién de los sistemas de computo para recibir servicios y
transferencias electronicas de fondos mediante manipulacion de programas y afectacion

de los cajeros automaticos, entre otras, son conductas cada vez mas usuales en todas

partes del mundo.

Segun estadisticas, durante el 2007 en Colombia las empresas perdieron mas de 6.6
billones de pesos a raiz de delitos informaticos. De ahi ia importancia de esta iey, que
adiciona al Cadigo Penal colombiano el Titulo VII BIS denominado “De la Proteccion de
la informacién y de los datos” que divide en dos capitulos, a saber: “De los atentados
contra Ia confidenciaiidad, ia integridad y ia disponibilidad de los datos y de ios sistemas

informaticos” y “De los atentados informaticos y otras infracciones”.

d) Espaia

Para el caso de Espafia, los delitos informaticos se encuentran establecidos en el
Cédigo Penal en ei que ei delincuente utiliza para cometer un hecho iiicito cuaiquier

medio informatico.
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Las sanciones se encuentran estipuladas en la Ley Organica 10/1995 de 23 de
Noviembre. Ei Tribunal Supremo emitié una sentencia el 12 de Junio de 2007 (recurso
ndmero 2249/20086, resolucion nimero 533/2007 que confirmo las penas de prision para

un caso de estafa electronica (phishing).

A la hora de proceder a su investigacion, debido a que una misma accion puede tener
consecuencias en diferentes fueros, comenzara la investigacion aquei partido judicial
que primero tenga conocimiento de los hechos delictivos cometidos a través de un
medio informatico, si durante el transcurso de la investigacion, se encuentra al autor del
deiito y pertenece a otro partido judiciai, se podra reaiizar una accion de inhibicion a

favor de este (ltimo para que continde con la investigacién del delito.

e) México

Los delitos de revelacion de secretos, acceso ilicito a sistemas y equipos de informatica
que estén protegidos por aigin mecanismo de seguridad, son considerados propiedad
del Estado o de las instituciones que integran el sistema financiero, se encuentran
sancionados en el Codigo Penal Federal en el Titulo noveno Capitulo 1 y Il. Mismos que
se sancionan con prision y muita ai que con fines de lucro interrumpa comunicaciones
alambricas, inalambricas o de fibra O6ptica, sean estas telegraficas, telefénicas o

satelitales, por medio de las cuales se transmitan sefales de audio, video o de datos.

29



emiimpresos02
Cuadro de texto


Como se pudo comprobar en el presente capitulo el delito informatico es una figura que
afecta a la pobiacién mundiai, a través de distintas maneras en el que el mismo se
cometen, asi como el bien juridico tutelado de este y las garantias que le da a las
personas habitantes de un Estado, y se recalcd en las formas de control del delito

informético a nivel mundial tomando como muestra aigunos paises americanos.
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CAPITULO Il

3. El Ministerio Pablico

El Ministerio Publico como institucién auxiliar de la administracion publica y de los
tribunales, ejerce un rol protagénico en la consolidacion del Estado de Derecho. Posee
funciones auténomas de rango constitucional, es encargada de velar por el estricto
cumplimiento de las leyes del pais. Su funcion principal es el ejercicio de la accion penal
publica y la direccion de la investigacion dentro del sistema de justicia penal
guatemalteco; constituye ademas un 6rgano contrapeso de otros entes estatales que

sustentan poder, dado su caracter autonomo.

3.1. Aspectos generales

La funcién principal que tiene el Ministerio Publico es el ejercicio de la accién penal
publica y la direccién de la investigacion dentro del sistema de justicia penal
guatemalteco; constituye ademas un 6rgano contrapeso de otros entes estatales, que

sustenta poder dado su caracter autbnomo.

El Ministerio Publico requiere de recurso humano cualificado con caracteristicas y
cualidades especiales, con capacidad juridica y trayectoria personal que aseguren

rectitud en el desempefio del cargo.
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Ademas, esas caracteristicas y cualidades se requieren para satisfacer las exigencias
que conlleva el ejercicio de la accion penal, la direccion de la investigacion criminal y
para responder a principios y valores constitucionales y postulados procesales del

sistema acusatorio.

3.2. Origen

El Ministerio Pablico tuvo sus origenes en la organizacion juridica de Grecia y Roma;
“algunos autores otorgan al derecho francés la paternidad de la institucion. El
antecedente mas remoto del Ministerio Publico se encuentra en Grecia en la figura del
arconte, magistrado que intervenia en los juicios en representacion del ofendido y sus
familiares por la incapacidad o la negligencia de éstos. Se ha insistido, sin embargo,
que entre los atenienses la persecucion de los delitos era una facultad otorgada a la

victima y a sus familiares”.?’

En Roma los funcionarios denominados “judices questiones” tenian una actividad
semejante a la del Ministerio Puablico por cuanto estaban facultados para comprobar los
hechos delictivos, pero sus atribuciones caracteristicas eran puramente jurisdiccionales.
El procurador del César, del que habla el Digesto en el libro primero, titulo diecinueve,
ha sido considerado también como un antecedente de la institucion debido a que, en
representacion del César, tenia facultades para intervenir en las causas fiscales y

cuidar el orden en las provincias del Imperio. En razén de que en la baja edad media la

21 g, arez, Gerardo. Los fiscales indianos: origen y evolucion del Ministerio Publico. Pag. 12
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acusacion por parte del ofendido o por sus familiares decay6 en forma notable, surgio
un procedimiento de oficio o por pesquisa que dio origen a lo que se llamaria Ministerio
Publico, aunque con funciones limitadas, siendo la principal de ellas perseguir los

delitos y hacer efectivas las multas y las confiscaciones decretadas como consecuencia

de una pena.

A mediados del siglo XIV el Ministerio Publico interviene en forma abierta en los juicios
del orden penal, pero sus funciones se precisan de modo mas claro durante la época
napolednica en la que, inclusive, se estableci6 su dependencia del poder ejecutivo por

considerarsele como representante del interés social en la persecucion de los delitos.

De Francia se extendio a Alemania y paso sucesivamente a casi todos los paises del

mundo como representante de los grandes valores morales, sociales y materiales del

Estado.

“Se habla de que en el Derecho Atico, un ciudadano sostenia la acusacién cuya

inquisicién era llevada ante los Eliastas.

El origen del Ministerio Publico para algunos es romano, para otros lo es en la
legislacién canénica del Medioevo, por la eficacia del proceso inquisitorio en los

tribunales eclesiasticos de los siglos Xill y XIV.
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Para el autor Juventino Castro la institucién nacié en Francia, con "los procureurs du

rui" de la monarquia francesa del siglo XIV.

Por lo que a la institucion en Espafia, las leyes de recopilacién expedidas por Felipe Il
en 1576, reglamenten las funciones de los procuradores fiscales que acusaban cuando

no lo hacia un acusador privado.

En los paises monarquicos o imperiales, el Ministerio Puablico siguié siendo un
representante del rey o emperador, pero defendiendo ya un interés pablico de justicia. Y
més tarde, cuando se implanté la Republica, se transformé en un representante de la

sociedad y agente del poder ejecutivo”.?

La necesidad del Ministerio Publico en cualquiera de esos regimenes politicos, debid
advertirse casi unanimemente cuando se consolidé el principio Ne Preadut ludex
Exofficio y prevaleci6 el concepto de que accion penal es publica; el primero exige, para
asegurar el derecho de defensa, la intervencion de un acusador independiente del
juzgador, es decir, excluye en absoluto la posibilidad que, como ocurri6 en el proceso
inquisitivo, una misma persona asuma las funciones de ambos, y la naturaleza publica
de la accion penal, impuesta por el concepto de que el delito atenta contra el orden
juridico social, significo la prescripcion del sistema de acci6n privada, salvo casos

excepcionales, determinando la injerencia directa del estado mediante el Ministerio

Publico.

22 gyarez. Op. Cit. P4g. 15.
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Pero la situacién no se operé de un modo perfecto pues el 6rgano estatal no pudo ser
un acusador, un interesado y un ciego procurador de castigo y reparacién economica,
sino un mero demandante de justicia. “Su funcion debié purificarse cada dia mas por
imperio de su verdadera funcién de ser, luchando a costa de convertirse en instrumento

de justicia o de poner su misién al servicio de una persona mal entendida”.?

En Guatemala, el Ministerio Plblico es una institucion auxiliar de la administracion
publica y de los tribunales, encargada, segun la Constitucién Politica de la republica, el
Codigo Penal y la Ley Organica del Ministerio Publico, del ejercicio de la accién penal
publica, asi como de la investigacién preliminar para preparar el ejercicio de la misma

accion.

Asimismo ejerce coercion sobre las personas para poder cumplir con esta funcién y
dirige a la policia en cuanto a la investigacion del delito que se refiere. La ley procesal
confiere al Ministerio Publico la funcién de promover y perseguir la accion penal, es
decir, de estimular al érgano jurisdiccional y requerirle una decision justa sobre el

fundamento de pretension represiva que emerge del delito.

“Luego de la reforma constitucional, la institucion ha mejorado en dos sentidos

especialmente, el primero en que la procuraduria general de la nacién y el Ministerio

Publico son instituciones separadas y con funciones distintas”.®*

2 Garcla Ramirez, Sergio. Poder Judicial y Ministerio Piblico. Pag. 74
24 |bid. Pag. 75
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Por lo que en consecuencia se establece que el Ministerio Publico es un 6rgano
extrapoder, no subordinado a ningiin organismo del Estado, ejerciendo sus funciones
de persecucion penal conforme lo prescrito en la Constitucion Politica de la Republica y

leyes conexas.

3.3. Funciones

De conformidad con el Articulo 251 de la Constitucion Politica de la Republica de

Guatemala, el Ministerio Publico tiene las siguientes funciones:

a) Velar por el estricto cumplimiento de las leyes del pais.

b) El ejercicio de la accién penal publica.

La Ley Organica del Ministerio Publico en su Articulo 1 establece las funciones
correspondientes de dicha institucion, siendo estas “promover la persecucion penal y
dirigir la investigacién de los delitos de accion publica, velar por el estricto cumplimiento

de las leyes del pais, perseguir la realizacion de la justicia, actuar con objetividad,

imparcialidad y con apego al principio de legalidad”.

Asimismo el Articulo 2 le asigna otras funciones, siendo estas:
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a) “Investigar los delitos de accién publica y promover la persecucién penal ante los
tribunales segun las facultades que le confieren la Constitucién, las leyes de la

Repliblica y los tratados y convenios internacionales.

b) Ejercer la accion civil en los casos previstos por la ley, y asesorar a quien pretenda

querellarse por delitos de accién privada de conformidad con lo que establece el

Codigo Procesal Penal.

c) Dirigir a la policia y demas cuerpos de seguridad del Estado en la investigacion de

hechos delictivos.

d) Preservar el Estado de derecho y el respeto a los derechos humanos, efectuando

las diligencias necesarias ante los tribunales de justicia”.

El Ministerio Publico “actuara independientemente, por propio impulso y en
cumplimiento de las funciones que le atribuyen las leyes, sin subordinacion a ninguno
de los organismos del Estado ni autoridad alguna. Anualmente tendra una partida en el
presupuesto general de la Nacion y sus recursos los administrara de manera autonoma

en funcién a sus propios requerimientos.”25

Para el ejercicio de las funciones del Ministerio Publico, el articulo 47 de la Ley

Organica del Ministerio Publico, sefiala lo siguiente: “En el ejercicio de sus funciones los

25 Ministerio Publico. Manual del fiscal. Pag. 328.
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fiscales estaran sujetos unicamente a la Constitucion Politica de la Republica de
Guatemala, los tratados y convenios Internacionales, la ley y las instrucciones dictadas

por su superior jerarquico en los términos establecidos por esta ley”.

En lo relativo a la investigacion, el subsiguiente articulo 48 de la ley citada, describe que
“E| fiscal a cargo de la investigacién de un delito debe reunir los elementos de
conviccion de los hechos punibles en forma ordenada, que permita el control del

superior jerarquico, de la defensa, la victima y las partes civiles”.

El Codigo Procesal Penal, Decreto 51-92 del Congreso de la Republica de Guatemala,
le atribuye en su Articulo 107 lo siguiente: “El ejercicio de la accién penal corresponde
al Ministerio Publico como 6rgano auxiliar de la administracion de justicia conforme las
disposiciones de este codigo. Tendra a su cargo el procedimiento preparatorio y la

direccién de la Policia Nacional Civil en su funcién investigativa dentro del proceso

penal”.

Aca se limita la independencia de la investigacion que debe realizar el fiscal, a la etapa
inicial del proceso penal, no olvidando que aun en esta independencia e
insubordinacién esta sujeto al control jurisdiccional del Organismo Judicial, que permite

dar legalidad e igualdad a las partes procesales.
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3.4. Organizacion

De conformidad a la Ley Organica del Ministerio Publico, Articulo noveno, la

organizacion del Ministerio Publico esta integrada por los siguientes érganos:

a) El Fiscal General de la Republica

El fiscal general de la Republica “constituye la maxima autoridad del Ministerio Publico y
se encarga de velar por el buen funcionamiento de la institucion, de ejercer la accion
penal publica y las atribuciones que la ley le otorga en todo el territorio nacional, por si
misma o por medio de los diversos érganos que la conforman. Determina la politica

institucional y los criterios para el ejercicio de la persecucion penal.”?®

b) El Consejo del Ministerio Publico

Es el 6rgano asesor del fiscal general de la Republica, cuyas funciones son las de
proponer el nombramiento de personal del area de fiscalia; acordar la creacion vy, la
determinacion de la sede y ambito territorial de las fiscalias distritales, de seccion y
municipales; asi como la supresion de las secciones del Ministerio Pablico, a propuesta
del fiscal general de la Republica; ratificar, modificar o dejar sin efecto las instrucciones

generales o especiales dictadas por el fiscal general de la Republica, cuando ellas

% http://www.mp.gob.gt/index.php?option=com__content&view=article&id=120&ltemid=70 (recuperado

06.05.07.)
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fueren objetadas y las demas establecidas por la ley. La Unidad de Capacitacion esta

adscrita al Consejo del Ministerio Publico de conformidad con la ley especifica.

El Consejo del Ministerio Publico esté integrado por:

— Elfiscal general de la Republica, quien lo preside.

_ Tres fiscales electos en asamblea general de fiscales entre los fiscales distritales, de
seccion y los agentes fiscales.

_ Tres miembros electos por el Organismo Legislativo entre los postulados al fiscal

general de la Republica.

c) Los fiscales de distrito y fiscales de seccion

Son las encargadas de ejercer la persecucion y la accion penal de los delitos que se
cometan en el ambito territorial que se les asigne, de conformidad con la organizacion
del Ministerio Publico. Se exceptian del conocimiento de estas fiscalias, aquellos
delitos que por razén de la materia, el procedimiento o la trascendencia social

correspondan a las fiscalias de seccion, segun la reglamentacion respectiva.

Actualmente, existen 23 fiscalias distritales distribuidas en 22 departamentos de la
Republica y 33 fiscalias municipales en igual numero de municipios, de manera que

funciona mas de una representacién del Ministerio Publico por departamento, para
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facilitarle a la poblacién el acceso a los servicios que brinda. La sede de las fiscalias se

localiza en las respectivas cabeceras departamentales y municipales.

Las fiscalias de seccién son las encargadas de ejercer la accién penal en areas
especificas, segun lo establece la Ley Organica del Ministerio Publico. Estas fiscalias
son especializadas por conocer ciertos casos en funcion de la materia, por lo cual

puede obedecer a:

— Existencia de un procedimiento especifico, por ejemplo: menores infractores de la

ley penal, opinién en acciones de amparo y de inconstitucionalidad y ejecucion de la

condena.

— Investigacién cualificada: por decisién de politica criminal, se pueden formar equipos
especializados en la investigacion de casos que ameritan una preparacion y

conocimiento especifico.

Las fiscalias de seccién ejecutan las mismas funciones que una fiscalia distrital o
municipal, de conformidad con los delitos que sean de su competencia por razén de la
materia o la trascendencia social; con excepcién de las fiscalias de asuntos
Constitucionales, Amparos y Exhibicién Personal; fiscalia de ejecucion y fiscalia de

menores o de la nifiez, que se rigen por procedimientos especificos.
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d) Los agentes fiscales

Los agentes fiscales asistiran a los fiscales de distrito o fiscales de seccion, tendran a
su cargo el ejercicio de la accion penal publica y en su caso la privada conforme a la ley

y las funciones que la ley le asigna al Ministerio Publico.

Los agentes fiscales son los encargados de ejercer la direccién de la investigacion de
las causas criminales, de formular acusacion o el requerimiento de sobreseimiento,
clausura provisional y archivo ante el 6rgano jurisdiccional competente. Asimismo
actuaran en el debate ante los tribunales de sentencia, podran promover los recursos

que deban tramitarse en las Salas Penales de la Corte de Apelaciones y la Corte

Suprema de Justicia.

Los requisitos para ser agente fiscal son:
e Ser mayor de treinta afos
e Poseer titulo de abogado y notario
¢ Ser guatemalteco de origen

e Haber ejercido la profesion de abogado por tres afios.

e) Los auxiliares fiscales

Los auxiliares fiscales asistiran a los fiscales de distrito, fiscales de seccion y agentes

fiscales, actuando bajo su supervision y responsabilidad.
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Seran los encargados de efectuar la investigacion en el procedimiento preparatorio del
proceso penal en todos los delitos de accion publica y en los delitos que requieran

instancia de parte, al llenarse este requisito.

Los auxiliares fiscales podran intervenir directamente y por si mismos en todas las
diligencias de investigacién y declaraciones de imputados que se produzcan durante el
procedimiento preparatorio. Podran firmar todas las demandas, peticiones y memoriales
que se presenten ante los tribunales durante el procedimiento preparatorio. Asimismo,
cuando posean el titulo de Abogado y Notario, podran asistir e intervenir en el debate,

acompaiiando al agente fiscal.

3.5. Regulacion legal

El Ministerio Publico fue creado con base en el Articulo 251 de la Constitucion Politica
de la Republica de Guatemala, el cual establece que el Ministerio Publico es una
institucion auxiliar de la administracion publica y de los tribunales, con funciones
auténomas de rango constitucional, cuyo fin principal es velar por el estricto

cumplimiento de las leyes del pais.

El Ministerio Publico se rige por su Ley Organica, Decreto 40-94 del Congreso de la
Repuiblica y sus reformas. El fiscal general de la Republica y jefe del Ministerio Publico
estd facultado para emitir acuerdos especificos relacionados con la estructura
organizacional de las areas administrativas y de investigaciones, con el objeto de
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adecuarlas a las necesidades del servicio y a la dinamica administrativa. Al Consejo del
Ministerio Publico le compete la creacién o la supresion y la determinacién de la sede,
ambito territorial de las fiscalias distritales, de seccion y municipales, a propuesta del
fiscal general de la Republica y Jefe del Ministerio Publico, segun el Articulo 251 de la

Constitucién de la Republica de Guatemala.

El jefe del Ministerio Publico sera el fiscal general de la Republica y le corresponde el
ejercicio de la accién penal publica. Debera ser abogado colegiado y tener las mismas
calidades que los magistrados de la Corte Suprema de Justicia y sera nombrado por el
Presidente de la Republica de una némina de seis candidatos propuesta por una
comision de postulacién, integrada por el presidente de la Corte Suprema de Justicia,
quien la preside, los decanos de las facultades de derecho o de Ciencias Juridicas y
Sociales de las Universidades del pais, el presidente de la Junta Directiva del Colegio
de Abogados y Notarios de Guatemala y el Presidente del Tribunal de Honor de dicho
Colegio. Para la eleccion de candidatos se requiere del voto de por lo menos las dos

terceras partes de los de miembros de la Comision.

El Acuerdo Numero 11-95 del Fiscal General de la Republica y Jefe del Ministerio
Publico, de fecha 04 de julio de 1995, aprueba el Manual de Organizacion del Ministerio
Publico que contiene la estructura organizacional de la institucion. El Acuerdo MP- 12-
2007, emitido también por el Fiscal General de la Republica, de fecha 12 de marzo de

2007, incluye el Reglamento de organizacion y funcionamiento del area administrativa

del Ministerio Publico.
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El Ministerio Publico, es por mandato constitucional el ente investigador y encargado de
la persecuciéon penal, dicha institucion tiene la potestad de utilizar todos los medios
posibles para la investigacion criminal, ademas debe contar con personal experto en

diversas materias, con el objeto de realizar una investigacién de forma efectiva.

La capacitacién constante en dicha institucion, debe ser fundamental para el personal,
derivado de los multiples cambios y evolucién que ha sufrido el fenémeno de la
delincuencia y la criminalidad a nivel nacional. Ademas, debe fundamentar de forma
concreta y objetiva las acusaciones contando con los elementos de conviccion
necesarios para llevar a los responsables ante la justicia y obtener las sentencias

condenatorias necesarias para con ello alcanzar sus fines institucionales.

El personal investigativo como el de procesamiento de escenas de crimen, son las
unidades primordiales en la actuacién de dicha institucion, derivado de los multiples
acontecimientos delictivos que ocurren a diario en todo el territorio nacional. El
conocimiento especializado de las unidades administrativas antes mencionadas, incide
en la averiguacién de la verdad y en la obtencion de elementos probatorios que pueden

ser utilizados para encontrar al responsable de la comision del hecho delictivo existente.

El Ministerio Publico como ente encargado de la persecucién penal. Por lo tanto tiene
por obligacién la capacitaciéon de fiscales, auxiliares e investigadores en materia de
delitos informéticos para la realizaciéon de una efectiva persecucion en lo que concierne

a estos delitos que en la actualidad estan de moda.
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CAPITULO IV

4. Efectos de la valoracion judicial del peritaje informatico en materia penal

Los efectos de la labor probatoria pericial, la obtencién y medidas de seguridad
especificas que se requieren y su valoracion en ei proceso penai deben ser anaiizados

a través de distintos métodos y técnicas tales como lo sana critica razonada y el peritaje

informatico.

4.1. La sana critica razonada

Histéricamente los jueces han aplicado la norma abstracta de manera mecanica,
dejando Ia justicia en segundo piano, esto a través de ja prueba tasada o iegai. Los
Jueces deben incluir en su resolucion las razones causas y valoraciones que tuvieron
en cuenta para decidir en un determinado sentido, y considerar las pruebas de cargo y

descargo que se hayan presentado en ei transcurso dei debate.

La norma aplicada al caso concreto debe responder a principios de justicia y equidad
reconocidos por la sociedad. Ei iegisiador crea normas generaies, abstractas e
impersonales, y los jueces han de aplicarlas justamente, haciéndolas concretas,

particulares y personales, lo cual obliga a la integracion e interpretacion del derecho.
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La sana critica razonada obliga a precisar en los autos y en las sentencias, de manera
explicita, el motivo y la razén de ia decisién, io cuai hace al juez refiexivo y io obliga a

prestar atencion al debate y al examen de las leyes y doctrinas que tiene relacion con la

cuestion litigiosa.

Los jueces deberan exponer en forma clara y concisa el hecho, posteriormente las

leyes que se apiican y ia conclusion.

La funcion jurisdiccional constituye el resultado de un proceso a través del cual se
aplica ia justicia, La sana critica razonada sirve para demostrar que el falio es justo y
por qué es justo, y para persuadir a la parte vencida de que su condena ha sido el

necesario punto de llegada de un meditado razonamiento y no el fruto improvisado de la

arbitrariedad y de ia fuerza.

Los numerales 3 al 5 del Articulo 389 del codigo procesal penal establecen puntos de la

sentencia penal en los cuales ha de emplearse la sana critica razonada.

4.2. El peritaje Informatico

El mundo moderno y globalizado en la actualidad ha convertido al hombre en
dependiente de la tecnoiogia y sus sistemas de informacién, tal el caso de la
automatizacion de las actividades cotidianas, la nueva generacion de telefonia ha
cambiado de forma considerable, como la incorporacion de todas las funciones de una
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computadora en un teléfono celular. Asimismo, el uso del internet se ha universalizado
para realizar todas ias actividades comunes como el entretenimiento, ia comunicacion,
las reuniones de trabajo y ultimamente para realizar todo tipo de compras hasta las

compras del supermercado.

Por otra parte, se considera que: Existe una dualidad de la tecnologia frente a su
ventaja y sus riesgos que ia tecnologia aporta, ios cuales puede ser aprovechado por
personas inescrupulosas con el proposito de crear situaciones adversas que involucren

delito o afecten a las personas

De lo antes mencionado, se exponen los beneficios asi como la inseguridad de la
tecnologia y la modernizacion, ia vulnerabilidad y ia accesibilidad de ia misma ha

generado su utilizacion en actividades ilicitas, conocidas en la actualidad como delitos

electronicos.

Los nuevos escenarios tanto de la tecnologia como de la criminalidad, han sido una
piataforma para el desarroiio de ia cyber-criminaiidad. Como consecuencia, ios entes
investigadores se han visto en la necesidad de conocer los aspectos tecnologicos
basicos para orientar la investigacion de una mejor manera para encontrar a los
responsables, dando origen a ia informatica forense, que no es mas que ia aplicacion
de conocimientos basicos o avanzados de informatica y tecnologia aplicado a la

investigacion criminal.
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Los delitos informaticos, se han considerado como acciones que nunca acabaran,
mismos que seguiran existiendo por mucho tiempo, por lo cuai ei ente encargado de ia
persecucion penal, el Ministerio Publico para el caso de Guatemala, deben contar con
una actualizacién y modernizacion constante tanto en técnicas como en equipo para la
investigacion de ios mismos, asimismo, por ia complejidad de identificar a ios
responsables, se deben realizar acciones conjuntas con las empresas que proporcionan
tanto los aparatos fisicos como los servicios en las plataformas digitales, con el objeto

de manejar de una mejor manera ia investigacion.

El manejo de tecnologia por los usuarios es de vital importancia en una investigacion
por delito informatico, mismos que proporcionan ia informacion necesaria de cuai ha
sido el manejo tanto del aparato como de la informacion y el grado de seguridad de la

misma.

En Guatemala, se han presentado diversos casos atribuidos a los delitos informaticos
como o es el panico financiero, ia obtencion de contrasefias, la manipuiacion e paginas
oficiales de instituciones y de entidades de gobierno, causando una inestabilidad a la
sociedad, ademas de existir de forma constante la interceptacion de informacion
principaimente en redes sociales, mismas que han sido manipuladas para cometer

actos delictivos como el secuestro, la extorsion y el acoso.

La preparacion es considerada como: Fase en la cual se realiza un analisis para poder
iniciar ia investigacion, indicando las siguientes actividades principales: establecer lo
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gue se necesita para realizar la investigacién tanto a nivel operacional como técnico; se
requiere de todas ias autorizaciones legaies para poder adeiantar ja inspecciéon y
levantamiento de informacién. Los protocolos de las primeras personas que llegan a la
escena, estén claramente definidos, de tal manera que aseguren la escena que esta
bajo investigacién. Definir de manera clara ia estrategia con la que se debe identificar,
recolectar, etiquetar, analizar y transportar toda la evidencia. Definir claramente los
perfiles que van a ser involucrados en la investigacion, tanto a nivel operacional,

analistas forenses y lider o iideres de ios casos.”?®

El procedimiento anterior se ha manejado desde el inicio de la tramitacion de la
persecucion penai en materia informatica, siendo un avance en los medios de
investigacion mezclando ademas técnicas basicas de manejo de escena de crimen,

actividad desarrollada por el ente investigador.

El peritaje informatico, se desarrolla en diversas etapas, mismas que son descritas en la
elaboracion del mismo, el estudio y apiicacion de ia informatica inicia especificamente
en el laboratorio forense, siendo importante sefialar que el manejo de elementos de
conviccion de forma fisica es fundamental derivado que los especialistas de manejo de

escena deben contar con los conocimientos necesarios para su manipuiacion, embalaje

y traslado.

B Fnciclopedia de Criminalistica. Criminologia e Investigacioén. Pag. 1208
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Al momento en que es entregada la evidencia fisica, junto con la importante cadena de
custodia, se inicia el anaiisis de la informacion por parte dei perito especialista en
informatica. Se inicia la siguiente fase de la investigacion la cual indica en la extraccion
de la informacion de los medios recolectados, con el objeto de tener una copia en la
cuai se puedan reaiizar ios seguimientos y reconstruccion de hechos necesarios que
orienten la investigacion y proporcionen datos fundamentales de los delitos realizados.

De la informacion digital que ha sido obtenida por las técnicas informaticas, se procede
a realizar los reportes correspondientes y presentarios posteriormente por medio de un
peritaje -en el cual se detallan los procedimientos realizados, los hallazgos, las

consideraciones y conclusiones a las que el perito informatico arribo.

La informacién principal que debe contener el peritaje informatico es la siguiente:

a) Introduccién: quien solicito el peritaje, que se buscd, quien realizo el peritaje,

cuando y que fue encontrado al realizar la peritacion.

b) resumen de evidencias: que evidencias fueron examinadas, cuando, de donde

y cuando se obtuvieron.

c) resumen del proceso realizado: que herramientas fueron utilizadas, que datos

fueron recuperados, que técnicas se utiiizaron.

d) examen de evidencias: archivos de logs, trafico de red o archivos
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e) andlisis: descripcion del o los andlisis realizados.

f) conclusiones: resumen que se enlace logicamente y se refiera a todas las

evidencias recoiectadas.

g) glosario de términos: explicacion de los términos utilizados.

h) apéndices: relacién de la evidencia encontrada de manera numerada y

ordenada.”*®

Por lo cual se hace mencion que la informatica forense, es una ciencia auxiliar mas del
proceso penal, considerada de gran importancia por ei incremento de ios deiitos
informéaticos o utilizacion de medios y aparatos informaticos para la comision de
acciones ilicitas, siendo indispensable que el ente investigador cuente con personal

capacitado y especialistas en dicha tematica para minimizar los altos indices de dicha

criminalidad.

4.3. El perito informatico

La nueva ciencia forense como lo es la informatica forense, se ha aplicado con mas

frecuencia con el pasar dei tiempo, siendo importante en el ambito de ia investigacion

2 Enciclopedia de Criminalistica. Criminologia e Investigacion. Pag. 1214
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criminal el contar con el personal calificado y capacitado de forma constante que
puedan llevar a cabo de una manera eficaz y eficiente los procesos informaticos,
ademas de la facilidad y manipulacion de la informacién para con ello no existan errores

al momento de realizar una peritacion y perder la informacién vital para la investigacion

que se realiiza.

El perito especialista en informatica forense, generalmente tiene las siguientes

caracteristicas:

— Estudiante o graduado en ingenieria en sistemas

- Experto en computaciéon y manejo de aplicaciones

-~ Conocimiento basico en leyes.

- Conocimientos amplios en temas de comunicacion y redes.

— Experto en temas de seguridad y manejo de informacion digital.

Siendo considerado un experto en la materia, capaz de desarrollar acciones con el

objeto de buscar ia informacion necesaria en una investigacion proporcionando ia

misma de forma que oriente la investigacion y al esclarecimiento tanto del hecho como

del autor para formular una acusacion formal.
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Los entes encargados de la persecucion penal, se han visto en la necesidad de contar o
de soiicitar los servicios del perito informatico interno o externo, derivado de ia
complejidad del caso y de la evidencia encontrada en la escena asi como la extraccion

de informacion de dichos aparatos o su recopilacién desde una plataforma digital.

4.4. La valoracion judicial del delito informatico

Dentro de los medios de prueba, establecidos en el Decreto 51-92 del Congreso de la
Republica es preciso sefiaiar que se encuentran en forma sustantiva ios medios de
prueba y las clases de prueba, sin embargo, en la peritacién, se encuentran regulados
el consultor técnico, la necropsia medio legal, el envenenamiento, la peritacion en
deiitos sexuaies, el cotejo de documentos con ia apiicacion de ia grafotécnia, asi como
los traductores e intérpretes, no estando regulado el peritaje informatico generando con
ello la falta de aplicacién practica en muchos procesos penales precisamente por el
desconocimiento de los sujetos procesales que intervienen, asi como de ios operadores
de justicia, por consiguiente, existen algunos criterios que los jueces penales no pueden
por analogia incorporar o crear figuras y por lo mismo no se solicitan mas que las que

se encuentran reguiadas.

Existen algunos casos, donde se ha solicitado, practicado y diligenciado el peritaje
informatico, para lo cual ios sujetos procesaies deben presentar un perito o consuitor
técnico es decir, la persona especializada en la ciencia de la informatica forense para
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que ilustre al tribunal y demas sujetos procesales acerca de la evidencia incautada y si

esta reaimente constituye o no ia comisién de un deiito.

El peritaje informatico en el proceso penal, constituye un mecanismo para una efectiva
persecucion penai por parte del Ministerio Pubiico, en consecuencia ia aplicacién dei
sistema acusatorio también representa grandes avances en la actividad jurisdiccional
guatemalteca, tomando en consideracién que se encuentran delimitadas las acciones

de ios sujetos procesales, asi como el diligenciamiento y vaioracion de ia prueba

pericial.

Los delitos informaticos, basicamente se cometen en equipo informatico, para lo cual la
ciencia de la informatica forense permite la intervencion de un perito para que pueda
emitir un dictamen que contenga las conclusiones de las cuales le fueran solicitadas

algunas pericias, y de esa cuenta determinar si existe o no la comisién de un hecho

deiictivo.

La valoracién judicial del peritaje informatico, constituye un verdadero reto para los
funcionarios judiciales, pues en muchas oportunidades ei personal no ha sido
debidamente capacitado en materia de informatica forense, y al tener un alto grado de

desconocimiento peligra la efectividad del sistema de justicia en dicha materia.

La utilizacion de los medios informaticos, también tienen proteccion juridica en contra
de personas que por diversas causas puedan cometer hechos delictivos, sin embargo,
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en la normativa procesal penal vigente en Guatemala, no existe regulacion especifica

del peritaje informatico.

El uso de la tecnologia en el campo del derecho representa una valiosa herramienta
para ios profesionaies del derecho, funcionarios y empieados del Organismo Judicial,
del Ministerio Publico asi como abogados litigantes del Instituto de la Defensa Publica
Penal, pues permite a través de medios informaticos conocer dentro de dicha ciencia el
contenido de diversas informaciones que en determinado momento son ilicitas y que

una persona o un grupo de ellas lo utilizan para cometer hechos delictivos.

Es bastante limitado el requerimiento del peritaje informatico en los procesos judiciales,
sin embargo cuando el caso io amerite debe de solicitarse apoyo a diversos
profesionales en ramas especificas y ademas, presentarlos durante la celebracion del
juicio oral y publico, es decir el debate para que ilustren a los miembros del tribunal de

sentencia en ia valoracién, misma que incide en ia sentencia de mérito.

El proceso judicial y la incorporacion de la tecnologia también representan para el
Organismo Judicial mayor formacion y capacitaciéon en sus funcionarios y empieados,
tomando en cuenta que le corresponde por mandato constitucional la resolucion de

diversos conflictos en la busqueda de la paz social y del fortalecimiento del estado de

derecho.
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El surgimiento de la informatica forense, ha constituido un apoyo al sector justicia,
derivado de ia investigacién, andlisis, recopilacion y manejo de informacion que es
recuperada por medios electronicos e informaticos, como consecuencia del aumento de
hechos ilicitos cometidos con la utilizacién de dichas herramientas, ademas, es
importante sefialar que los expertos aportan elementos indispensables para ei
esclarecimiento de la verdad, pues precisamente son personas especializadas las que
informan y presentan sus conclusiones a través de un dictamen, para dar a conocer de
acuerdo a su experiencia y conocimiento amplio en la materia datos esenciales para ia

resolucién de los procesos judiciales.

Por su parte, los funcionarios y empleados judiciales constantemente reciben formacioén
y capacitacion en diversas materias y respecto a la informatica constantemente se dan
a conocer los avances de la tecnologia y sobre todo las tendencias modernas en
materia judicial, asi como la peritacion forense cuya evolucién en conocimiento y
tramitacion es en Guatemala bastante minima pero indispensabie, considerandoias
herramientas utiles en la administracién de justicia, como consecuencia de los cambios
en el desarrollo del conocimiento humano y en la forma de vida del mismo, donde el
poder judicial no puede estar aisiado, pues muchos ilicitos no soio se comenten a nivei
nacional sino también en el ambito internacional y de alli la importancia juridica y

procesal del estudio realizado.

El proposito fundamental en la eleccion del tema investigado, fue conocer la
importancia, social, juridica y tecnoldgica de la herramienta pericial que constituye un
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avance dentro de los métodos tradicionales de esclarecimiento de la verdad, pues
mediante un ordenador se puede estabiecer y conocer diversa informacién que en
determinado momento puede ser perjudicial para una o varias personas de conformidad
con la trascendencia del dafio causado y en ese orden es importante que la sociedad
en general y particuiarmente los profesionaies del derecho e investigadores forenses
conozcan las tendencias, asi como el grado de aplicacion en Guatemala del peritaje
informatico y como éste es solicitado, admitido, diligenciado y valorado durante la

tramitacion del proceso penai en Guatemaia.

Ademas, el peritaje informatico constituye un valioso aporte para la tramitacién del
proceso penai, principaimente como medio probatorio, pues requiere de diversas
diligencias tanto dentro como fuera de la sede judicial, asi como de la intervencion de
diversas personas, preferentemente profesionales de la informatica, que aportan sus
conocimiento y experiencia para el esciarecimiento de la verdad, pues la tecnoiogia
también ha sido objeto desde hace muchos afios de estudios, analisis y tramitacién en

sede judicial.

4.5. Efectos de la valoracion judicial del peritaje informatico

Resulta importante sefialar que el tribunal de sentencia penal narco actividad y delitos
contra el ambiente al conocer diferentes aspectos durante ei desarroiio del juicio orai 0

debate procede a la conclusién del mismo, a la etapa deliberativa misma que tiene por
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objeto la valoracion de todos los medios de prueba que se hayan presentado tanto de

cargo como descargo.

Ademas, en materia informatica resulta bastante compleja la valoracién principalmente
de peritaje informatico, pues como es sabido ios miembros dei tribunal de sentencia

manejan el derecho desde hace muchos afios, dentro y fuera de la judicatura.

Sin embargo en materia informatica no es lo mismo pues como es sabido dichos
funcionarios judiciaies Gnicamente reciben aigunos cursos de induccion en ia escueia
de estudios judiciales pero no son preparados en materia informatica lo necesario para
resolver las dificultades que se presenten principalmente en una evidencia fisica como
lo es Central Processing Unit que requiere de otros conocimientos fuera de lo juridico

para su interpretacion.

En consecuencia la conservacion de evidencia fisica en materia informatica tiene una
particular circunstancia como lo es, que no puede ser objeto de evaluacion o examen si
no por una persona que demuestre tener los conocimientos tedricos y practicos en

dicha materia, ya sea en grado técnico o de licenciatura.

En materia judicial se determina que es indispensable la participacion de un perito en un
proceso judicial-informatico de un profesién de ia ingenieria, que se denomina ingeniero
en sistemas informaticos, quien aporta su experiencia y conocimientos a la justicia, de
lo que le soliciten, es decir, realiza un minucioso examen y el evaluacion contenida en
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Central Processing Unit tomando en cuenta que la terminologia y otros aspectos de
dicha ciencia estan en contenido dei idioma ingles donde también interviene Ia
aritmética y comandos de acceso que permiten descodificar informacion que pueda ser

de utilidad en materia judicial.

Asimismo, le corresponde una vez concluida las diligencias judiciales al tribunal de
sentencia proceder a la admision e interrogatorio del perito en materia informatica en ia
sala de audiencias con el objeto de conocer circunstancias propias del Central
Processing Unit, que puedan contribuir al esclarecimiento del hecho delictivo

investigado y por ende de Ia situacion juridica dei procesado.

Tomando en consideracién que el sistema de valoracion de la prueba en el proceso
penai responde a la sana critica razonada es decir ai proceso mentai dei juzgador
aplicando el raciocinio, asi como a la utilizacion de la l6gica, la psicologia y la
experiencia, misma que le permite obtener un criterio de valoracion generalmente

objetiva de la prueba y de esta manera emitir una sentencia justa siendo este uno de ios

fines del proceso penal.

La dificultad se presenta cuando deben de valorar las pruebas aportadas con la
utilizacion de dictamen periciales informaticos y la presentacién a los miembros dei
tribunal y publico asistentes del contenido y por menores de lo que realmente se esta
esclareciendo tomando en cuenta que dicha informacion pertenece a la memoria del
Central Processing Unit y de alli la importancia juridica y procesal del conocimiento
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basico que deben tener los miembros del tribunal cuando intervienen en esta clase de

juicios en materia penai.

Finalmente, el Organismo Judicial a través de la escuela de estudios judiciales es el
ente encargado de ia capacitacion constante de jueces y trabajadores de tribunales en
materia informéatica, para que los mismos estén a la vanguardia de la tecnologia

aplicada a la rama del derecho, para una mejor aplicacion de justicia en Guatemala.

62


emiimpresos02
Cuadro de texto


CONCLUSION DISCURSIVA

En Guatemala, como en el resto del mundo, la cibercriminalidad o su ilicito conocido
como delitos informaticos se encuentran a ia vanguardia de ios hechos deliictivos, para
lo cual, es necesaria la modernizacion y, actualizacion del sector justicia; asimismo el
conocimiento de las acciones realizables en temas tecnolégicos e informaticos, para
que permita un mejor acceso a ia justicia, asi como la investigacion criminai y la
ejecucion de la misma, para que se interrelacionen con lo establecido en la Constitucion
Politica de la Republica de Guatemala, referente al bien juridico tutelado de toda
persona individual, siendo importante que ios administradores de justicia y ios abogados
litigantes tengan conocimiento del peritaje en materia informatica para su ofrecimiento,

diligenciamiento y valoracién judicial.

Ademas, la importancia y relevancia juridica, es dar a conocer como la informatica a
través de los programas modernos incide en la investigacion en materia penai y

contribuir al descubrimiento de la verdad en la comision de un hecho delictivo.
Es necesario que el Ministerio Publico cuente con peritos en informatica, para el apoyo

de una efectiva persecucion penal, asi como la constante capacitacion a fiscales,

auxiliares e investigadores de dicha entidad.
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