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INTRODUCCION

El presente informe de investigacion se elabora con el interés de evidenciar que en la
actualidad con la aparicion de las redes sociales, aparece un gran riesgo para las
personas, ya que es usado por personas mal intencionadas, que solo buscan hacer el
mal, cometiendo sus delitos con el uso de ellas, sacando ventaja de que no existe una

ley que regule estos hechos.

El principal objetivo de esta investigacion sera establecer el riesgo que se da con la
existencia de las redes sociales y su constante crecimiento en la sociedad, en lugar de
ser una herramienta de comunicacién eh interaccién puede ser un riesgo en potencia,
para ser victima por no conocer que actos delictivos existen.

La investigaciobn sobre las redes sociales debera demostrar que son estructuras
sociales compuestas de grupos de personas, las cuales estan conectadas por uno o
varios tipos de relaciones, tales como amistad, parentesco, intereses comunes o0 que
comparten conocimientos a fin y que sin un filtro o reglamento que regule su uso, lo
vuelve una herramienta para usos delictivos.

Las técnicas de investigacion empleadas son: bibliografica consiste en fichas de trabajo
y bibliograficas, estudio de doctrina y legislacién aplicable; técnica de campo, consiste
en la observacion y analisis del entorno, técnica documental, en la cual se concluyo el
estudio comparativo y analisis del contenido.

La investigacion comprende cuatro capitulos los cuales se dividen en la forma siguiente:
en el primer capitulo se da a conocer que son las redes sociales y su crecimiento a
nivel mundial; en el segundo capitulo se aborda la vigilancia que los padres deben tener
hacia sus hijos y los riesgos que corren al no hacerlo; en el capitulo tercero se habla de
hechos ocurridos en otros paises, en el cual se llevaron a cabo con el uso de las redes
sociales; en el cuarto capitulo consejos y soluciones que se pueden usar con la

aparicién de las redes sociales.
(i)
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Espero que el presente estudio realizado, aporte conocimiento, de la falta de la
regulacién en leyes sobre el tema; exponiendo riesgos, casos y estudios que se han
realizados vistos en este informe, sea tomado en cuenta como un marco normativo
especifico que regule lo relativo al riesgo que existe en el uso de las redes sociales.

(ii)



CAPITULOI Nz

1. Las redes sociales

1.1. Definicién de redes sociales

Las redes sociales son estructuras sociales compuestas de grupos de personas, las
cuales estan conectadas por uno o varios tipos de relaciones, tales como amistad,

parentesco, intereses comunes 0 que comparten conocimientos.

El analisis de redes sociales estudia esta estructura social aplicando la Teoria de
Grafos e identificando las entidades como nodos o vértices y las relaciones como
enlaces o aristas. La estructura del grafo resultante es a menudo muy compleja. Como
se ha dicho, puede haber muchos tipos de lazos entre los nodos.

La investigacion multidisciplinar ha mostrado que las redes sociales operan en muchos
niveles, desde las relaciones de parentesco hasta las relaciones de organizaciones a
nivel estatal se habla en este caso de Redes politicas, desempenando un papel critico
en la determinacién de la agenda politica y el grado en el cual los individuos o las
organizaciones alcanzan sus objetivos o reciben influencias.

En su forma mas simple, una red social es un mapa de todos los lazos relevantes entre
todos los nodos estudiados. Se habla en este caso de redes socio céntricas o
completas. Otra opcion es identificar la red que envuelve a una persona (en los
diferentes contextos sociales en los que interactua); en este caso se habla de red
personal.

La red social también puede ser utilizada para medir el capital social es decir, el valor
que un individuo obtiene de los recursos accesibles a través de su red social.
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Estos conceptos se muestran, a menudo, en un diagrama donde los nodos son puntos
y los lazos, lineas. El software germinal de las redes sociales parte de la teoria de los
Seis grados de separacién, segun la cual toda la gente del planeta esta conectada a

través de no mas de seis personas.

De hecho, existe una patente en EEUU conocida como six degrees patent por la que ya
han pagado Tribe y Linkedin. Hay otras muchas patentes que protegen la tecnologia

para automatizar la creacidn de redes y las aplicaciones relacionadas con éstas.

Estas redes sociales se basan en la teoria de los seis grados. Seis grados de
separacion es la teoria de que cualquiera en la Tierra puede estar conectado con
cualquier otra persona en el planeta a través de una cadena de conocidos que no tiene
mas de seis intermediarios. “La teoria fue inicialmente propuesta en 1929 por el escritor

hangaro Frigyes Karinthy en una corta historia llamada Chains”."

El concepto estd basado en la idea que el numero de conocidos crece
exponencialmente con el numero de enlaces en la cadena, y s6lo un pequefio numero
de enlaces son necesarios para que el conjunto de conocidos se convierta en la
poblacién humana entera.

El término red social es acufiado principalmente por los antropdlogos ingleses John
Barnes y Elizabeth Bott, ya que, para ellos resultaba imprescindible considerar lazos

externos a los familiares, residenciales o de pertenencia a algun grupo social.

Los fines que han motivado la creacion de las llamadas redes sociales son varios,
principalmente, es el disefar un lugar de interacciéon virtual, en el que millones de

personas ailrededor del mundo se concentran con diversos intereses en comun.

' Leonardo Donaire Perales, Redes Sociales, http:/mww.hacha.org/articulos/redes_sociales.pdf (15 de mayo de
2012).
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“Recogida también en el libro Six Degrees:. The Science of a Connected Age del
socidlogo Duncan Watts, y que asegura que es posible acceder a cualquier persona del

planeta en tan solo seis saltos”. 2

Segun esta Teoria, cada persona conoce de media, entre amigos, familiares y
companeros de trabajo o escuela, a unas 100 personas. Si cada uno de esos amigos o
conocidos cercanos se relaciona con otras 100 personas, cualquier individuo puede
pasar un recado a 10.000 personas mas tan solo pidiendo a un amigo que pase el

mensaje a sus amigos.

Estos 10.000 individuos serian contactos de segundo nivel, que un individuo no conoce
pero que puede conocer facilmente pidiendo a sus amigos y familiares que se los
presenten, y a los que se suele recurrir para ocupar un puesto de trabajo o realizar una
compra. Cuando preguntamos a alguien, por ejemplo, si conoce una secretaria
interesada en trabajar estamos tirando de estas redes sociales informales que hacen

funcionar nuestra sociedad.

Este argumento supone que los 100 amigos de cada persona no son amigos comunes.
En la practica, esto significa que el numero de contactos de segundo nivel sera
sustancialmente menor a 10.000 debido a que es muy usual tener amigos comunes en

las redes sociales.

Si esos 10.000 conocen a otros 100, la red ya se ampliaria a 1.000.000 de personas
conectadas en un tercer nivel, a 100.000.000 en un cuarto nivel, a 10.000.000.000 en
un quinto nivel y a 1.000.000.000.000 en un sexto nivel. En seis pasos, y con las
tecnologias disponibles, se podria enviar un mensaje a cualquier lugar individuo del

planeta.

2 Medios de comunicacion y solidaridad, Ed. Universitat Jaume |, Espafia, 2006, Redes Sociales en Internet
http://es. wikipedia.org/wiki/Red_social#cite_note-19 (15 de mayo de 2012).
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Evidentemente cuanto mas pasos haya que dar, mas lejana sera la conexion entre dos
individuos y mas dificil la comunicacién. Intemet, sin embargo, ha eliminado algunas de
esas barreras creando verdaderas redes sociales mundiales, especialmente en

segmento concreto de profesionales, artistas, etc.

1.1.1. Redes sociales mas conocidas

En una encuesta realizada a 40 mil estadunidenses se logré conocer que la pagina mas
conocida a nivel mundial es Facebook Con el 96% de las preferencias, la red social de
Mark Zuckerberg se ubicdé como la primera dentro de las preferencias de los

internautas, por ser la mas usada.

En segundo lugar, se tiene la red social Linkedin es una red social orientada al trabajo
se ubica en el segundo lugar con 28%, a pesar de no estar ligada al entretenimiento,
este sitio en Internet ha logrado encontrar en la productividad un gran nicho del

mercado.

Dejando asi en tercer lugar a Twitter con s6lo 140 caracteres para expresar una idea, la
red de micro blogueo se ubica en tercer lugar con 24%. Segun muchos expertos, esta
es la red social mas madura de Internet en estos momentos. Aunque como dato
importante MySpace a pesar de haber sido la reina de las redes sociales, fue superada
por Facebook, sin embargo, aun entra a la batalla con un 22% de las preferencias,

acercandose a Twitter y LinKedin en uso.

En una encuesta realizada a nivel de América Latina se demostré que son en el top 10
de las redes sociales las mas populares, sitios que reciben al mes 114.5 millones de
visitas y el cual encabeza Facebook por bastante diferencia.



Puntualmente Facebook es visitado por 90 millones de visitantes desde América Latina,
seguido por Windows Live Profile con 35,5 millones de visitas, Orkut obtuvo el tercer
puesto con 34,4 millones de usuarios y Twitter 24,3 millones.

En el estudio figura Google con un dato a nivel mundial de 28 millones de visitas en sus
primeros 33 dias desde su aparicion, pero todavia no hay datos o fue muy liviano el

impacto en nuestra region.

En estas encuestas realizadas a diferente nivel geografico demuestra que dependiendo
el area esas son las paginas que predominan, permitiendo marcar un margen al cual
posiblemente predominaria en el area de la republica de Guatemala.

1.1.2. ;Por qué son tan reconocidas las redes sociales?

Son porque sus usos van desde conversar, hacer negocios, crear, compartir y hasta
coquetearse o buscar la media naranja tienen un nuevo espacio al que se llega con solo
un click: se trata de las redes sociales, sitios de Internet que ya conectan a 800 millones

de personas en el mundo y cada dia se unen mas.

Si usted no es parte de ellas, seguramente al menos las ha escuchado nombrar, pues
en la ultima década las redes sociales se volvieron tan famosas que se designaron
como el sexto invento mas revolucionario de la humanidad. Hi5, My Space, Facebook,
Neurona, Classmate y Twitter son redes sociales tan populares que hasta les han

dedicado canciones en su honor.

Por qué son tan importantes? Esto es porque se transformaron para siempre la forma
en como los seres humanos nos relacionamos, en pocas palabras, son sitios en Internet
donde cada persona escribe su nombre, sube su foto y algunos datos como el pais,
cumpleanos y gustos: asi de facil tienen un pase de abordaje para navegar en la Red y
pescar desde amigos y, por qué no, parejas.
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1.1.3. Opiniones generales de las redes sociales

Tenemos algunas que expresan que como usuarios les parece genial que existan es
como llevar tu vida al ordenador como también hay gente que dicen que puede ser
peligrosas, si ven datos tuyos o fotos en las que sales.

Algunas personas expresan que si no quieres riesgos por lo que publicas jPUES NO
LO PONGAS! si cuelgas una foto o pones tu nombre completo, tu direcciéon o tu
teléfono son igual que si lo vas gritando por la calle, pero es por eleccidn propia.

Pero a la vez esto deja una gran problematica pues en realidad no tenemos idea con
quien estamos conversando o conociendo del otro lado de la pagina social que estemos
usando ya que como gente pone sus datos, existe gente que pone informacién alterada
y fotos falsas muchas veces con fines de abusar de un menor o de una menor por
medio de falsas promesas y manipulacién y otras veces para secuestrar o robar atreves

de lo que pueden observar en imagenes publicadas.

Este tema ha retomado en el ultimo afio un gran revuelo ya que las redes sociales van
adaptandose para ser parte de la vida diaria la cual solo deja una inquietud de
inseguridad a esas formas de mal manejo de ellas por personas sin escrupulos.

1.2. El Ambiente de las redes sociales

Facebook es la red social mas extendida en el mundo por lo tanto es la que mas
usuarios activos tiene. Su utilizacion es bastante extensa ya que puede servir tanto para
asuntos personales comunicarse con los amigos como para realizar comunicaciones
con otras empresas o profesionales.

Tiene muchas aplicaciones web con las que interactuar con tus contactos aparte de los
tipicos juegos en flash.



Hace poco se acaba de integrar con la dltima versidn de la aplicacion de mensajeria
instantanea Windows Live Messenger 2011 para asi tener tus contactos de Facebook

también en este programa de mensajeria.

Hoy en dia muchisimas empresas utilizan Facebook para interactuar con sus clientes

creando la pagina de su empresa, PYME o negocio.

Una funcién de lo mas interesante es la posibilidad de contratar espacios publicitarios
para realizar marketing de nuestra empresa. Puede llegar a ser muy efectiva ya que es
un tipo de publicidad segmentada, tu eliges la ubicacidon, edad e intereses del publico
hacia quien quieres realizar tu publicidad y ésta aparecera en la parte derecha de su

perfil o perfiles que visite.

Por otro lado Twitter esta alcanzando también cuotas muy altas de utilizacién, junto a
Facebook son las redes sociales mas importantes de la actualidad. Se caracteriza por
la sola posibilidad de escribir mensajes cortos de 140 caracteres, con la posibilidad de
afnadir enlaces a ofras paginas con los articulos completos que nosotros queramos

publicar.

Esto supone que los mensajes sean cortos y muy directos llamando la atenciéon de los

demas usuarios a la primera. Ofrece la posibilidad de ser seguidor de otros usuarios.

Cuando te haces seguidor de otros usuarios sus tweets o publicaciones se publicaran
en tu pagina de inicio sin necesidad de acceder al Twitter de esos otros usuarios, por lo
que puedes ser seguidor de los temas que mas te interesan y formarte asi una especie
de blog con noticias de otros usuarios o empresas de tu agrado.
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Estos dos ejemplos dan una simple nocidon que las redes sociales compiten en
proporcionar un ambiente mas apto para tener mas usuarios y asi ser la mas
reconocida, por ser una area de constante evolucién igual nos demuestra que no es
solo el nombre o el uso que se le da a la pagina lo que atrae a los usuarios, si no su
funcionalidad y su manera de ser practicas y con mejores herramientas la que siempre
estard al frente sin distincién si es una pagina reconocida 0 es una nueva pero
innovadora en mas de alguna manera o funcion en el ambito de las redes sociales.

1.2.1. ;Qué ambiente se desarrolla en una red social?

En los ultimos arfios las redes sociales fueron ganando terreno a pasos agigantados, al
punto que ya se las considera como un nuevo medio de comunicacion.

La ventaja frente a los medios tradicionales, como la radio y television, es la posibilidad
de participacion y retroalimentacién continua por parte de sus miembros.

Por otro lado, las redes sociales logran una segmentacion natural de conjuntos de
usuarios que comparten los mismos intereses, necesidades o problematicas, y juntos

logran potenciar sus recursos.

Por otro lado también las redes sociales aportan valor la razén fundamental por la que
el capital social se define como el conjunto de recursos disponibles para nosotros a

través de nuestras redes de contactos personales y profesionales.

La palabra capital aporta el significado valor y la palabra social atribuye ese valor no a
nosotros sino a nuestra red de contactos. Las personas con una gran capacidad de

conexion generan valor y son muy valoradas a nivel profesional.



Estas personas gozan de retornos crecientes, es como decir que la riqueza atrae a la
rigueza: una persona que tiene un gran nimero de buenos contactos atrae al resto del

grupo que quiere estar conectado con ella y con ellos viene otros contactos.

Una conclusion de lo anterior es que no sOlo dependemos de nosotros mismos,
dependemos también de los demas. Las aportaciones de nuestros contactos nos
generan ese capital social que se traduce en un sinfin de mejoras de nuestras

oportunidades personales y profesionales.

También esta de por medio las personas que usan los ambientes de las redes sociales
no solo como un medio de difusion o un medio para hacer mejor usos de sus recursos
de manera de buscar negocios, existe un gran variedad de gente que hace uso de las
redes sociales para poder tener facil acceso a sus familiares y asi tener una mejor
comunicacion o fluidez con sus amigos, conocidos o familiares ya sea por charlas como
la facilidad de ver fotos o estados publicados por estas mismas personas, haciendo de
facil interaccion ya que no se necesita estar en linea y en tiempo real, para poder lograr
esta comunicacion a menos que sea una video llamada o estar en chat todo lo demas
ha sido posible gracias a las herramientas, pero igual en la mayoria las redes tienen un
gran ambiente a la oportunidad de conocer gente, tanto para amistad, como para

buscar a la media naranja.

Asi como podemos apreciar diferentes tipos de ambientes se puede saber que todos
estos usos que se han dado para las redes sociales mucha gente ha sabido
aprovecharlos para hacer el mal a otros usuarios, como robando informaciéon, hasta
fingir personas que en realidad no son, dar informacion falsa con intenciones de estafa
o con afan de cometer algun delito, que entre los mas mencionados en ultimo momento,
son el uso de usuarios falsos con el afan de secuestrar o abusar de un menor, pudiendo
no solo terminar en el reclamo de un rescato por el ser amado si no que igual puede dar
lugar a que aparte del secuestro y violen igual maten.
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Dejando asi una gran herramienta a nuestro alcance pero a la vez una gran puerta que
se debe restringir o regular para que todas estas personas sin corazén paguen sus
hechos como igual se puede tener una mayor seguridad de la nifiez, aunque mucho
demuestre que es mejor tener al margen al nifio que dejarlo que navegue pero mucho

de eso dependera del control de los padres.

1.2.2. Como surgen las amistades en las redes sociales

Uno de los temas mas polémicos cuando surge el debate sobre redes sociales, es la
cantidad de amigos. El que mas y el que menos se asusta cuando se entera de que un
adolescente tiene 1000 o mas amigos agregados en su Facebook. al menos, llama la
atencién. Porque la pregunta es si realmente es posible tener y mantener tantos amigos

y si realmente conoce a todos esos supuestos amigos.

“En la vida real, segun algunos estudiosos como Robin Dunbar, profesor de
antropologia ejecutiva de la Universidad de Oxford, el limite de amigos que puede
manejar nuestro cerebro es de 150. Se refiere a las relaciones con personas que nos
importan y con las que mantenemos contacto al menos una vez al afio. A partir de ese
numero, la cohesion social comienza a deteriorarse. Precisamente este nimero se

conoce ya como numero de Dunbar”.?

Esto no obvia que inculquemos a los menores la necesidad de ser precavidos a la hora
de aceptar amistades en Facebook. Que 150 sea ese numero de referencia, no significa

que sea “obligatorio” tener esa cantidad.

La norma debe ser, en lo que se refiere a menores de edad, que acepten solo a

personas que conocen realmente.

3 Jorge Castro Ruso, Los amigos en las redes sociales, http://www.menoresenred.com/2011/12/12/los-amigos-en-
las-redes-sociales/ (19 de octubre de 2012).
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Recalco los menores porque en el caso de los adultos, el uso de las redes sociales
puede tener otras funciones como la de instrumento de trabajo e intercambio de
informacioén, por lo que con frecuencia se incluyen entre los contactos a personas que
no se conocen personalmente pero con la que se comparten intereses comunes, bien

sea profesionales o de ocio.

Ademas los adultos solemos usar las redes sociales para relacionarnos con personas

que no ven regularmente por vivir lejos, o para recuperar contactos perdidos con el

tiempo.

En cambio los adolescentes suelen usarlo para comunicarse con las personas que
suelen ver a diario. Incluso los adolescentes que tienen 300, 500 o 1000 contactos, casi
con toda probabilidad sélo mantienen contacto regular con una minima cantidad de

ellos, seguramente el mismo numero que el que solo tiene 40 contactos.

Asi pues el problema mas habitual de ese numero no es tanto la relacion que pueda
tener con personas desconocidas que en casos puntuales por supuesto que es un
riesgo sino que una vez admitidas en su circulo, esas personas tienen acceso a sus
datos personales, sus fotos, su lista de contactos, sus comentarios... Ahi es donde
reside el mayor peligro, ya que puede derivar, por ejemplo, en el uso de sus fotos para
fines no muy apropiados o la utilizacién de sus datos personales para actividades poco

recomendables.

Por eso el consejo a los menores de edad, debe ir encaminado en un doble sentido: por
una parte no admitir a personas que no conocen porque podran acceder a sus datos, a
la vez corren un riesgo de ser victimas de manipulacion para abusar de ellos u obtener
algun provecho de ellos y por otra parte que tengan precaucion con lo que publican en

sus perfiles.

11



R
NS U™
S s Caig 00N

7.

<hCULTAD
NERSiD. &
W0,
m
S
Y]
m
/E
o
=
o
nS

)
&
S

&
>
~
>
\?

Fotos aparentemente inocentes o que en un contexto normal no tienen mayor
importancia una foto en traje de bano o ropa intima, por ejemplo, sacada fuera de
contexto puede ser colocada en una web de pedofilia por poner un ejemplo, puede
adquirir otro sentido. O publicada en un foro acomparfado de comentarios salidos de

contexto y expuestos a comentarios de terceros.

Este es el peligro mas habitual de las conductas equivocadas en las redes sociales. Por
supuesto, también el peligro de los engarios de esos contactos haciéndose pasar por
quienes no son e incitandoles a enviarles fotos o videos subidos de tono o

sometiéndoles a chantajes.

Para resumir, quedarnos con la idea de que no es tan habitual que los adolescentes
tengan cientos y cientos de contactos y que el mayor riesgo de grandes cantidades de

amigos es la difusién incontrolada de informacién personal.

Pero una vez mas, reconocer que las redes sociales son un lugar lleno también de
oportunidades para menores y adultos, que pueden hacer nuestra vida mejor y que
ademas no podemos substraernos a su presencia en las relaciones sociales. Se trata
de ser mas proactivos que reactivos, y eso exige un poquitin de esfuerzo. Pero esto
forma parte también de la labor de ser padre y madre cuidar del menor de edad.

1.2.3. Conocemos a las personas que aceptamos en nuestros contactos

Somos seres confiados. Porque alguien quisiera hacerme dafio mi? Por que justamente
yo? 0 que puede hacerme el si en la foto de perfil es un tierno? Si conocemos a una
persona nosotros tenemos una idea de quién es y cdmo actua incluso si no es de
nuestro mayor agrado, pero cuando se trata de un extrafio debemos asumir que todos

los comportamientos son normales en esa persona.

12



Muchas veces no conocemos en su totalidad a la persona que aceptas o enviamos
invitacion de amistad en el Facebook simplemente los hemos visto o sabemos de
donde tenemos amistad en comun o a veces por atraccién nos pueden gustar o no,
pero no precisamente vamos a pensar que quiere apoderarse de nuestra identidad o
robarnos fotos para retocarlas y ponerlas en una pagina porno o pretenden querer

conocernos con el fin de secuestro, violacion o estafa.

Sin embargo no todas las caras lindas en Facebook son buenas personas o personas
reales. Debemos tener cuidado con lo que hacemos, contamos y con quien nos

relacionamos.

Sobre todo debemos tener en cuenta que por una simple broma pueden hacernos
dafios irreparables a la vez que a quien no se conoce y querer conocerlo en persona
debe ser en lugares de mayor seguridad y bastante concurrido y principalmente no ir

solo.

1.2.4. ;Qué es la juventud?

La juventud es el periodo que se encuentra entre la adolescencia y ia edad adulta pero
quién marca estos tiempos? Hace tiempo, la edad de la adolescencia era
extremadamente corta, los chicos cuando ya eran capaces de cazar y las chicas de
procrear pasaban inmediatamente al mundo de los adultos. Existian ritos, segun

culturas, que hacian de este paso algo natural.

Hoy dia puede que también exista algun tipo de rito, como la primera borrachera, pero
el verdadero rito es empezar a trabajar y constituir una familia para que te dejen como
miembro de pleno derecho entrar en el mundo adulto, lo cual sucede casi a los treinta

afnos, como media general, esto I6gicamente supone grandes conflictos.

13



En las culturas primitivas no existe un grupo social denominado Juventud, ya que en
ellas el paso de la infancia a la edad adulta es directo. El tipo de adolescentes se ve
condicionado por el desarrollo socioecondmico, en algunos paises no sélo no hay
adolescencia, sino que a los cinco o seis afnos los nifos no pueden ser mantenidos por

sus familias y pasan a vivir en la calle.

En los paises desarrollados pasa justo lo contrario, se prolonga el tiempo de acceso a
la edad adulta; porque los jovenes en nuestra sociedad no encuentran los cauces, los
medios y la posibilidad de entrar a formar parte de la sociedad adulta, ya que para
entrar en ella, hacen falta determinadas condiciones econdémicas.

Mientras nos dejan hacemos adultos, nos sigue manteniendo la familia. Nuestra
sociedad no obstante ha creado diversas actividades para ir entreteniendo a los jévenes
en este proceso, como por ejemplo el servicio militar ya extinguido, la formacién

perpetua post universitaria, etc.

Las exigencias de la sociedad actual hacia el joven son complejas y contradictorias. El
mundo adulto asume las funciones directivas en lo econémico, lo politico, lo cultural y
los jovenes cada vez maduran antes, pues el ritmo de desarrollo fisico y psiquico se
acelera, pero paralelamente cada vez se encuentran mas obstaculos para poder
desarrollar sus potencialidades, empezando por un puesto de trabajo que es lo que

marca el rol adulto.

Cada sociedad tiene su determinado tipo de jovenes, en la actualidad la crisis
econémica, el paro, la miseria, la falta de expectativas, de ilusiones, han tachado con
cierto cinismo a nuestra juventud de apatica. Es por esto, que en nuestra época la
juventud se desentiende de una politica que no le ofrece expectativa, ni posibilidades, y

es por ello que los jovenes se retraen de su grupo juvenil.
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Hoy hay un gran numero de jovenes que se plantean el hecho de trabajar para poder
vivir, y no vivir para trabajar, entendiendo el vivir en dimensiones cualitativas de la vida,
una nueva actitud hacia estilos de vida diferentes, una recuperacion del disfrute de la
vida, desde goces elementales, relaciones interpersonales, disfrute de la musica, un

trabajo gratificante.

Es légico pensar que si el joven no tiene lugar en esta sociedad, no nos deberiamos
permitir pasar de ella. Apatia politica, escepticismo respecto a la eficacia y moralidad de
las instituciones, desmovilizacion social, son caracteristicas de los jéovenes junto con
otras como el valor concedido a la amistad, el amor, la expresion personal, respeto a la
naturaleza, solidaridad, paz, tolerancia.

Segun la Organizacion de las Naciones Unidas la juventud comprende el rango de edad
entre los 10 y los 24 aios; abarca la pubertad o adolescencia inicial de 10 a 14 aios, la
adolescencia media o tardia de 15 a 19 afios y la juventud plena de 20 a 24 afos. El 12
de agosto es el Dia Internacional de la Juventud. La fecha fue proclamada el 17 de
diciembre de 1999 por la Asamblea General de las Naciones Unidas.

La Organizacién Mundial de la Salud propuso en el afio 2000 una escala de edades
para la estratificacion de la adolescencia y la juventud. La propuesta de la OMS se
recoge en el documento La salud de los jévenes: un desafio para la sociedad, y es una
consideracion genérica en periodos de 5 afos en los que términos como juventud y
adolescencia resultan intercambiables entre los 15 y 19 afios de edad:

Juventud: 10 a 24 afos (datos segun la OMS)

10 a 14 ainos - Pubertad, adolescencia inicial o temprana, juventud inicial (5 afios)
15 a 19 afos - Adolescencia media o tardia, juventud media (5 afos)

20 a 24 ainos - Juventud plena (5 arios)
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1.2.5. Definicion de influencia

La influencia es la habilidad de ejercer poder (en cualquiera de sus formas) sobre
alguien, de parte de una persona, un grupo o de un acontecimiento en particular.

En la sociedad, la influencia se presenta en las interrelaciones de agentes humanos y
se muestra claramente en los cambios de actitud que presenta un determinado grupo
de personas a las cuales va dirigida, teniendo en cuenta el grado de los cambios

determinando asi el grado de influencia ejercida.

En el desarrollo de la influencia se presentan distintos factores que permiten su
realizacién, como los recursos politicos que se cuenten, y la habilidad de persuasion y

disuasion.

La influencia utiliza métodos flexibles, entre los cuales se destaca el poder de
convencimiento, para su aceptacién y deja a criterio del sujeto quien decidira si

aceptarla o por el contrario rechazarla.

Segun la teoria organizacional se dice que en cierta organizacion se manifiesta
influencia cuando en la relacion de agentes humanos surge un lider palpable que, por
carisma o presionados ante el mandato de una autoridad formal, es capaz de incidir en
el accionar de uno o mas individuos, quienes se acogen a las decisiones que el lider

puede tomar.
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1.2.6. Edades para permitir usar computadoras en casa

En el mundo actual la cultura exige que desde temprana edad se use la computadora,
tanto es asi que existen programas para desarrollar la motricidad de los nifios, con
juegos, luego estan los trabajos de investigacién que se piden en los colegios donde la
mayor herramienta para realizarlos es internet, los estudios demuestran que no existe
una edad especifica para el uso de la computadora, ya que no es cuestion de edad, es
mas una herramienta de crecimiento en la cultura en la cual es una ventana al mundo,
donde se puede adquirir todo tipo de informacion, lo que se recomienda es que no se le
brinde una laptop tan temprana edad, si necesita hacer tareas de investigacion use una
computadora ubicada en el area de estudio, sala o comedor de la casa donde no tenga
privacidad y pueda ser monitoreado eso no quiere decir que este siempre libre de algo
que no deberia ocurrirle pero es una medida de precaucion, al momento de no permitir
al menor privacidad para darle un mal uso a una herramienta donde puede salir tan facil

mente engafado.

1.2.7. ¢Qué leyes serian las adecuadas para enfrentar este problema?

En otros paises como México y Estados Unidos ya existen leyes sobre este tipo de
delitos, con su propio nombre, mientras que en Guatemala, se ve sobre el mismo
rapto, plagio,

cédigo penal, tipificandolos como secuestro, violacion, extorcion,

suplantacion, difamacion.

A pesar de como se tipifican en realidad no encierran el mismo hecho ya que aunque
tenga similitud las herramientas con las que se realiza son las que se dejan fueran al
momento de no ser tipificadas aun como un delito. En nuestro cédigo penal los hechos
son tipificados de la siguiente manera:
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Difamacion. El delito de difamacion, es cuando la calumnia o injuria se hicieren en
forma o por medios de divulgacion que puedan provocar odio o descrédito, o que
menoscaben el honor, la dignidad o el decoro del ofendido, ante la sociedad.

Articulo164. Al responsable de difamacién se le sancionara con prisién de dos a cinco

anos.

Violacion. “Es el delito cuando se yaciere con una mujer privada de sentido empleando

fuerza o grave intimidacién, o en todo caso si es menor de 12 afos en que carece de

discernimiento para consentir un acto de tal trascendencia para ella”.*

Articulo 173. Otras formas de violacion:

10. Usando de violencia suficiente para conseguir su propésito.

20. Aprovechando las circunstancias, provocadas o no por el agente, de encontrarse la

mujer privada de razén o de sentido o incapacitada para resistir.

30. En todo caso, si la mujer fuere menor de doce afios.

En los casos prescritos la pena a imponer sera de seis a doce anos.

Agravacion de la pena

Articulo 174. La pena a imponer sera de ocho a veinte afios de prision en los siguientes
casos:

10. Cuando concurrieren en la ejecucién del delito dos 0 mas personas.

* Diccionario Juridico Elemental, Guillermo Cabanellas de Torres. Pag. 399.
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20. Cuando el autor fuere pariente de la victima, dentro de los grados de ley, o
encargado de su educacion, custodia o guarda.

30. Cuando, como consecuencia del delito, se produjere grave daro a la victima.

Violacion Calificada. Es cuando no solo por el motivo de la violacion, la consecuencia
es la muerte de la ofendida.

Articulo 175. Se impondra prision de 30 a 50 arios.

Se le impondra pena de muerte, si la victima no hubiere cumplido 10 afios de edad.

Rapto Propio. Es cuando con propdsitos sexuales sustrajere o retuviere a una mujer,

sin su voluntad o empleando violencia o engafo.

Articulo 181. Sera sancionado con prision de dos a cinco afnos.

Rapto Impropio. “Es cuando se sustrae o retiene a mujer mayor de doce afos y menor
de diez y seis, con propositos sexuales, de matrimonio o de concubinato, con su
consentimiento”.>

Articulo 182. Sera sancionado con prision de seis meses a un afo.

Rapto especificamente agravado

Articulo 183. En todo caso, la sancidn sera de cuatro a diez afios de prisidon en
proporcién a la edad de la raptada, si ésta fuere de menor de doce aros.

Desaparicion o Muerte de la Raptada. “En cuando en caso de desaparicion de la

5 Diccionario Juridico Elemental, Guillermo Cabanellas de Torres. Pag. 326.
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raptada, si los raptores no probaren el paradero de la victima o que su muerte o

desaparicion”.®
Articulo 184. La pena se reducira en la forma que corresponda.

Presuncién. Todo acto de rapto cuando se realice se presume que fue con un fin de
propésitos sexuales, mientras no se pruebe lo contrario o revelen de modo evidente las
circunstancias del hecho.

Articulo 185.
Concurso. Es a ver tenido o realizado relaciones carnales con la raptada.

Articulo 186. La sancion se establecera de acuerdo con lo previsto en el Articulo 70 de

este Cadigo.

Ocultacion o Desaparicion Maliciosa de la Raptada. Es ocultar o desaparecer de forma
maliciosa de la persona raptada hecha por ella misma, por un tercero o de comun

acuerdo ambos.

Articulo 187. Sera sancionada con prision de uno a cinco afos.

Corrupcién de menores de edad. “Es el acto de quienes revestidos de autoridad hacen
que de cualquier forma, promueven, facilitan o favorecen la prostitucion o la corrupcion

sexual de menor de edad, aunque la victima consienta en participar en actos sexuales o

en verlos ejecutar”.’

Articulo 188. Sera sancionado con prisién de dos a seis afos.

8 Diccionario Juridico Elemental, Guillermo Cabanellas de Torres. Pag.122.
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Corrupcién Agravada

Articulo 189. La pena senalada en el articulo anterior se aumentara en dos terceras
partes, cuando concurra cualquiera de las circunstancias siguientes:

10. Si la ofendida fuere menor de doce anos.

20. Si el hecho fuere ejecutado con propésito de lucro o para satisfacer deseos de

tercero.

30. Cuando para su ejecucion mediare engario, violencia o abuso de autoridad.

40. Si la corrupcion se efectuare mediante actos sexuales perversos, prematuros o

excesivos.

50. Si el autor fuere ascendiente, hermano, tutor o encargado de la educacién, guarda o

custodia de la victima.

60. Cuando los hechos a que se refiere el articulo anterior, fueren realizados con
habitualidad.

Plagio o Secuestro. “Es el hurto de hijos ajenos para servirse de ellos como propios,
para venderlos y lucrarse con la idea de exigir el rescate o canje de personas o la toma
de cualquier decision contraria a su voluntad y al no tenerlo se le da muerte al detenido

o secuestrado”.®

Articulo 201. Se les aplicara la pena de muerte y cuando ésta no pueda ser impuesta,

se aplicara prision de veinticinco a cincuenta afos.

"Diccionario Juridico Elemental, Guillermo Cabanellas de Torres. P4g. 96.
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En este caso no se apreciara ninguna circunstancia atenuante.

Los complices o encubridores seran sancionados con pena de veinte a cuarenta afos

de prision.

A quienes sean condenados a prision por el delito de plagio o secuestro, no podra

concedérseles rebaja de pena por ninguna causa.

Coaccién. Es el acto de fuerza o violencia que se le hace a una persona para obligaria
a decir o ejecutar algo para que haga o deje de hacer lo que la ley no le prohibe,
efectue o consienta lo que no quiere o que tolere que otra persona lo haga, sea justo o

no.
Articulo 214. Sera sancionado con prision de seis meses a dos afnos.

Amenazas. Es cuando se le quiere causar dafo a una persona o parientes, dentro de
los grados de ley, donde ese dario se le hace a través de sus seres queridos o alguna

propiedad de valor, causando un mal

Articulo 215. Sera sancionado con prisidn de seis meses a tres anos.

Extorsiéon. Es cuando se procura tener un beneficio de una persona por medio del uso
de violencia u obligarlo a firmar, subscribir, otorgar, destruir o entregar algun

documento, donde renuncia algun derecho.

Articulo 261. Sera sancionado con prisién de uno a seis anos.
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8 Diccionario Juridico Elemental, Guillermo Cabanellas de Torres. Pag. 297.
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Chantaje. Es el delito quien donde exige uno a otro, dinero, recompensa o efectos, bajo
amenazas directas donde se atienta contra la integridad de una persona al manchar su
honor o prestigio por una divulgacion de sus secretos, donde se habla del mismo o de
su familia o algun conocido donde si se divulga provocara dafio.

Articulo 262. El responsable de este delito serda sancionado con prisiéon de tres a ocho

anos.

Legislacion Comparada

Sexting. Dependiendo del entorno juridico de cada pais el sexting puede derivar en
problemas legales incluso penales de diverso tipo.

- Produccién, posesion y/o distribucion de pornografia infantil.

- Corrupcién de menores.

- Vulneracién del derecho al honor y a la propia imagen.

- Difusion ilicita de datos personales (la imagen es considerada un dato personal).

- Acoso.

- Sextorsion.

El Grooming. Es un proceso que comunmente puede durar semanas 0 incluso meses,
variando el tiempo segun la victima y que suele pasar por las siguientes fases, de

manera mas 0 menos rapida segun diversas circunstancias:

El adulto procede a elaborar lazos emocionales de amistad con el menor, normalmente

simulando ser otro nifio o nina.

El adulto va obteniendo datos personales y de contacto del menor.
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Utilizando tacticas como la seduccion, la provocacion, el envio de imagenes de
contenido pornografico, consigue finalmente que el menor se desnude o realice actos
de naturaleza sexual frente a la webcam o envie fotografias de igual tipo.

Entonces se inicia el ciber acoso, chantajeando a la victima para obtener cada vez mas
material pornografico o tener un encuentro fisico con el menor para abusar sexualmente
de él.

Ya es tipificado como delito en los siguientes paises: Alemana, Australia, Canada,

Esparia, Estados Unidos, Escocia.

En los Estados Unidos, se prohibe trasmitir informacién acerca de un menor de 18 arios
con el proposito de cometer un abuso sexual. Algunos estados, como Florida, tienen

disposiciones adicionales sobre la seduccién de nifios online.
En Canada por el mismo abuso de estos hechos se ha usado una ley federal que

cualquier canadiense que cometiere delito sexual con un menor en otro pais sera

procesado por una ley extraterritorial.
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CAPITULO Il
2. Vigilancia de los padres hacia los hijos

En la actualidad seria mucho mas sencillo si existieran cursos que informen cual seria
la mejor forma de usar las redes sociales y de qué manera se puede cuidar a sus hijos
y si en dado caso son menores de edad que ensefiarle a los nifilos cuales son los
fundamentos de la seguridad en linea mas si es padre, poder ayudar a que sus hijos

usen Internet de un modo seguro con algunas reglas basicas por ejemplo:

Aliente a sus hijos a no revelar sus contrasenas, los niflos crean nombres de usuario y
contrasefias para el colegio, sitios web del juegos, redes sociales, para publicar fotos,
entre otras opciones. Segun un estudio realizado por Teen Angels de Wired Safety.org,
el 75 % de los jévenes de entre ocho y nueve anos revelan sus contrasefias a otros y el
66 % de las nifas de entre siete y 12 afios admitié haber revelado su contrasena a

alguna persona.’

La primera regla para la seguridad en Internet es: mantener las contrasefias en secreto.
Aliente a sus hijos a tratar sus contrasefias con el mismo cuidado que a la informacién

que estas protegen. Pongan algunas reglas que sus hijos deben conocer y respetar.

No se debe revelar las contrasenas a nadie. Se deben ocultar las contrasefas, incluso

a los amigos.

Se deben proteger las contrasefias almacenadas. Se debe tener cuidado con el lugar
donde se guardan o escriben las contrasefas. No se deben almacenar las contraseras

en la mochila o cartera.

® Microsoft, centro de seguridad y proteccién infantil, http:/Amww.microsoft.com/es-es/security/family-
safety/childsafety-internet.aspx (24 de octubre de 2012).
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No se deben dejar copias de las contrasefias en lugares donde no se dejaria la
informacién que protegen dichas contrasenas. No se deben almacenar las contrasenas
en un archivo en el equipo. Alli es donde buscan primero los delincuentes.

Nunca se debe revelar la contraseiia por medio de un correo electronico o en respuesta
a una solicitud por este medio. Cualquier mensaje de correo electrénico que solicite la
contrasefa o pida que se visite un sitio web para verificar la contrasefia puede tratarse
de un tipo de fraude denominado estafa de suplantacién de identidad phishing. Esto
incluye las solicitudes procedentes de sitios web de confianza que se visitan con
frecuencia. Los estafadores suelen crear correos electronicos falsos con logotipos y

terminologia de los sitios legitimos.

No escriba contrasefas en equipos que no controla. Solo utilice equipos publicos
ubicados en colegios, bibliotecas, cibercafés o laboratorios informaticos para navegar
anénimamente por Internet. No utilice estos equipos para tener acceso a cuentas que

exijan un nombre de usuario y contrasena.

Los delincuentes pueden comprar programas que registran las pulsaciones del teclado
por muy poco dinero y tardan solo unos minutos en instalarse Estos programas
permiten que usuarios malintencionados registren la informacién escrita en un equipo a
través de Intemnet. Para obtener mas informacion.

Ayude a sus hijos a usar las redes sociales de un modo seguro Sus hijos pueden usar
sitios web de redes sociales especialmente disefiados para ellos, como, por ejemplo,
Webkinz o Club Penguin, o bien sitios para adultos, como Windows Live Spaces,
YouTube, MySpace, Flickr, Twitter, Facebook y otros.

Los niftos usan las redes sociales para conectarse con otros que viven al otro lado del

mundo y con sus companeros, que ven en el colegio todos los dias.
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Los niflos deben entender que cualquier persona con acceso a Intermet puede tener
acceso también a las redes sociales que utilizan. Como resultado, parte de la
informacion que publican puede exponerlos a sufrir estafas de suplantacidon de
identidad phishing, ciber acoso y ataques de predadores de Internet.

A continuacién, ofrecemos distintas formas para ayudar a sus hijos a usar las redes

sociales de modo seguro.

Dialogue con sus hijos acerca de sus experiencias. Anime a sus hijos a que acudan a
usted si algo en Internet los hace sentir nerviosos, incbmodos o0 amenazados.
Mantenga la calma y recuerde a sus hijos que hicieron bien en informarselo. Hagales

saber que les ayudara a resolver la situacioén de forma positiva.

Establezca reglas para el uso de Internet. Tan pronto como sus hijos comiencen a usar
Internet por su cuenta, establezca reglas de uso. Estas reglas deben determinar si sus
hijos pueden visitar sitios web de redes sociales y, de ser asi, de qué modo. Para
obtener mas informacion acerca de cédmo establecer reglas, consulte Uso de contratos

familiares para proteger a los nifios cuando estan en linea.

Asegurese de que sus hijos respetan los limites indicados para cada edad. La edad
minima recomendada para inscribirse en los sitios de redes sociales suele ser 13 anos.
Si sus hijos no alcanzan la edad minima recomendada, no permita que visiten estos
sitios. No suponga que las restricciones de edad de estos sitios evitaran que sus hijos

se inscriban en ellos.

Como padre inférmese evalue los sitios que sus hijos planean visitar y asegurese de
que tanto usted como sus hijos comprendan las politicas de privacidad y el cddigo de
conducta de cada sitio. Averigue si el sitio controla el contenido que se publica en él.
Asimismo, revise la pagina de sus hijos de forma periddica.
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Ensefie a sus hijos que nunca deben encontrarse con personas que solo conozcan por
Internet. Es realmente peligroso que un niflo se encuentre con personas que solo
conoce por Internet. No es suficiente decirles solamente que no deben hablar con los
extranos, porque posiblemente a su hijo le parezca que la persona que conocié en

Internet no es un extrano.

Para obtener mas consejos sobre cdmo proteger a sus hijos en Internet, consulte

Depredadores en linea: qué hacer para minimizar el riesgo.

Aliente a sus hijos a comunicarse con personas que ya conocen. Puede ayudar a
proteger a sus hijos alentandolos a usar estos sitios para comunicarse con sus amigos,

pero no con personas que solo conocen por Internet.

Asegurese de que su hijo no use su nombre completo. Ensefie a su hijo a usar solo su
nombre de pila o alias, pero nunca un alias que pueda captar una atencién inapropiada.

Asimismo, no permita que sus hijos publiquen los nombres completos de sus amigos.

Asegurese de que no haya informacion de identificacion personal en el perfil de su hijo.
Muchos sitios web permiten que los niflos se unan a grupos publicos que incluyen a

todos los alumnos de un colegio determinado.

Tenga cuidado de que su hijo no revele informaciéon que pueda servir para identificarlos,
como, por ejemplo, la mascota del colegio, su lugar de trabajo o el nombre de la ciudad
donde vive. El exceso de informacion puede dejar a sus hijos expuestos al ciber acoso,
a los depredadores en linea, al fraude en Internet o a los robos de identidad. Para
obtener mas informacion, consulte Reconozca las estafas de suplantacion de identidad

phishing y los correos electronicos falsos.
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Considere la posibilidad de visitar sitios que no sean demasiado publicos. Algunos sitios
web permiten la proteccidén de su sitio con contrasefia o el uso de otros métodos para
permitir que tengan acceso al sitio solo las personas que su hijo ya conoce. En
Windows Live Spaces, por ejemplo, se pueden asignar permisos para mostrar el sitio
solo a quien uno desee, incluyendo a todos los que estan en Internet o unicamente a

las personas elegidas.

Tenga cuidado con los detalles que aparecen en las fotografias. Explique a sus hijos
que las fotografias pueden revelar mucha informacion personal. Indiqueles a sus hijos
que no publiquen fotografias propias ni de sus amigos que contengan detalles
claramente identificables, como nombres de calles, matriculas de vehiculos o prendas

que lleven el nombre de su colegio.

Advierta a sus hijos sobre los riesgos de expresar sus sentimientos a los desconocidos.
Probablemente, ya les haya aconsejado a sus hijos no comunicarse en linea
directamente con extrafios. Sin embargo, los nifios suelen utilizar las redes sociales
para escribir diarios y poemas en los que suelen expresar sus mas profundas
emociones. Expliqueles a sus hijos que cualquier usuario de Internet puede leer ese

material y que los predadores suelen buscar nifios emocionalmente vulnerables.

Hableles a sus hijos acerca del ciber acoso. Tan pronto como sus hijos tengan edad
suficiente para comenzar a usar redes sociales, hableles acerca del ciber acoso.
Hagales saber que, si creen ser victimas de ciber acoso, deben acudir inmediatamente

a sus padres, a su profesor o a otro adulto de confianza.
Es también importante alentar a sus hijos a que se comuniquen con otros en linea del

mismo modo que lo harian personalmente. Indiqueles que deben tratar a los demas

como a ellos les gustaria que les tratasen.
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Eliminaciéon de la pagina de su hijo. Si sus hijos no respetan las reglas que establecio
para ayudarles a proteger su seguridad y no modifican su comportamiento tras hablar
con ellos al respecto, puede ponerse en contacto con el sitio que administra el sitio web
social en cuestidén y solicitar que eliminen su pagina. Asimismo, puede que resulte
aconsejable informarse sobre herramientas de filtrado de contenido de Internet por
ejemplo, Windows Live Family Safety a modo de complemento de la supervisiéon de los
padres, pero no como sustituto de la misma.

Desea obtener mas informacién acerca de como ayudar a proteger a sus hijos en
Internet? Consulte y Proteja a sus hijos en la red con pasos que puede realizar.

Si sus hijos escriben o visitan blogs, asegurese de que no revelen demasiada

informacion

Escribir o visitar blogs, también denominados registros web o diarios personales en
linea, se ha difundido desmesuradamente, especialmente entre los adolescentes que a

veces tienen blogs sin que sus padres o tutores lo sepan.

Las redes sociales le han ganado terreno a los blogs como pasatiempo en linea nimero
uno entre los adolescentes. Sin embargo, muchos nifios escriben o participan en blogs
en su sitio web de red social. Estudios recientes demuestran que los adolescentes
escriben casi la mitad de los blogs actuales y dos de cada tres revelan su edad, tres de
cada cinco su ubicacion e informacién de contacto, y uno de cada cinco su nombre
completo. Compartir informacion personal especifica puede resultar muy arriesgado.
Aunque mantener un blog ofrece ciertos beneficios, como, por ejemplo, mejorar la
escritura y la comunicacion, es importante educar a los hijos acerca de Intemet y de los
blogs antes de empezar a usarlos, del mismo modo que uno toma clases de conduccion
antes de conducir un vehiculo.
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Establezca reglas en casa para el uso de Internet y compruebe que sus hijos las

cumplan.

Controle lo que sus hijos planean publicar antes de que lo hagan. Lo que puede parecer
informacién inofensiva, como, por ejemplo, la mascota del colegio o una foto de la
ciudad donde se vive, podria usarse en conjunto para identificar el colegio al que asiste
el autor. Preguntese y pidales a sus hijos que hagan lo mismo si no le importa mostrar
todo el contenido del blog a un extrafio. Si existe alguna duda, pidales que retiren el

contenido.

Evalue el servicio del blog y averigle si este permite el uso de blogs privados y
protegidos con contrasefia. Guarde la direccién web del blog de su hijo y reviselo con
regularidad. Visite otros blogs en busca de ejemplos positivos que sus hijos puedan

imitar.

Esté atento al fraude en linea

Segun la Comision Federal de Comercio de Estados Unidos, el 31 % de las victimas de
robo de identidad son jovenes. Los adolescentes son victimas potenciales, porque

suelen tener una buena calificacién de crédito y un bajo nivel de deudas.

Ademas, suelen tener menos experiencia que los adultos en proteger la informacion
personal. Algunos datos que deben conocer sus hijos para ser consumidores

inteligentes y evitar el fraude en linea

Nunca se debe revelar informacién personal. Nunca se debe revelar informacion
personal, como, por ejemplo, el nombre completo o la ciudad en donde se vive en un
mensaje instantaneo (MI) o en una sala de chat, a menos que uno esté seguro de la
identidad de la persona con quien esta chateando.
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Cierre su sesidn en equipos publicos. Si utiliza un equipo en una biblioteca o cibercafé,
cierre por completo su sesion antes de abandonar el lugar. Uno nunca sabe qué
programas pueden tener instalados estos equipos o para qué sirven y bien podrian
tener programas registradores de pulsaciones en el teclado.

Cree contrasenas seguras y manténgalas en secreto. Para obtener mas informacién,
consulte el punto uno que aparece con anterioridad.

Use unicamente sitios seguros. Si sus hijos realizan compras en Internet, deben
asegurarse de que la URL en la que introducen la informacién financiera comienza con
https:// y de que muestra un candado amarillo en la esquina inferior derecha o bien una
barra de direcciones de color verde. Pueden hacer clic en el icono o en la barra de
direcciones para verificar los certificados de seguridad del sitio.

Identifique las actividades fraudulentas y denuncielas.

Ensefie a sus hijos a reconocer los signos de advertencia del fraude de identidad:
ofertas de tarjetas de crédito previamente aprobadas, llamadas de agencias de cobro
de deudas o estados financieros sospechosos. Si su hijo sospecha que ha sido victima
de fraude de identidad, tome inmediatamente las medidas oportunas para mitigar el
dafo. Péngase en contacto con la empresa emisora de tarjetas de crédito, su banco,
las tres agencias de crédito de Estados Unidos y la policia. Cierre todas las cuentas
fraudulentas e indique a sus hijos que modifiquen las contrasenas de todas sus cuentas
de Intemet. Guarde registros de toda accion que haya realizado
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2.1. Descuidos de los padres en el aparecimiento de las redes sociales

Los descuidos de hoy en dia no se basan solo en no cuidar a sus hijos de que no
salgan embarazadas, consuman alcohol, fumen o se droguen, lejos de todos esos
descuidos que uno como padre podia tener sobre sus hijos ver que sus malas notas,

que no estudie, que no haga tareas.

Un nuevo descuido que le ha tocado pagar muy caro a los padres es el de no velar que
hacen sus hijos en las redes sociales.

Un descuido en las redes sociales por ejemplo: Facebook que es de las mas usadas,
puede provocar que su hijo sea victima de extorcidn, estafa, secuestro, uso de su
informacion para crear perfiles falsos, es un tema que poco a poco ha venido tomando
importancia entre los padres sobre lo que deben cuidar y deben aconsejar a sus hijos
como no publicar fotos subidas de tono, comentarios obscenos, direcciones y tener
entre sus amigos solo gente conocida.

Pero es algo tan comin que ahora no solo menores si no como la gente mayor sea
victima de cualquier tipo de los abusos mencionados, que hace mas dificil controlar de
la manera correcta estos hechos, ya que esto sucede por el rapido crecimiento que ha
tenido las redes sociales.

Los casos que podemos mencionar van de extorcién, de amenazas, violaciones y un

sin fin por no tener un correcto cuidado sobre los sitios de intemet que se visitan, la
gente que se conoce en ellos y la informacion que se les brinda.
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2.2. Horas para permitir usar la computadora

Este tema mas que un reglamento que exista, es sobre el uso de la computadora en el
hogar de una manera correcta, es mas de criterio propio de cada padre de familia
hacia sus hijos y saber por qué y como debe de hacer hacia el cuidado de tales,
cuidando el uso de la computadora en horas adecuadas.

No deberia a ver nifios de 8 a 16 afios de edad a horas muy noches o por tiempo
prolongado en la computadora a excepto que sea por una tarea o investigacion que

realice de parte del colegio.

Pero se sabe que existen nifios que a las 11 0 12 horas de la noche, aun se encuentran
en una computadora y en redes sociales, sin control de los padres y menos con un

computador en el dormitorio.

El tiempo dedicado a la computadora demuestra su protagonismo en la vida de los
menores, sirvan como ejemplo los siguientes datos publicados en GIE: el 34% declara
utilizar Internet mas de dos horas durante los sabados y los domingos, cifra similar
alcanzada también en el caso de la television; en el caso de los videojuegos, una cuarta
parte admite una dedicacion superior a las dos horas aprovechando el fin de semana.

El hecho de la ocupacion digital del tiempo de los menores esta siendo tratado por
multiples estudios desde enfoques muy variados, debido a las importantes
consecuencias que este fenébmeno tiene en sus vidas: efectos sobre su salud,
rendimiento escolar, relaciones sociales y familiares, etc. En nuestro caso, se trata en
este apartado de examinar si el uso de redes sociales modifica la pauta general de
dedicacién a Intemet, y otras pantallas como la television o los videojuegos.

34



En un primer andlisis puede constatarse, como es l6gico, que el uso de redes sociales
intensifica el tiempo dedicado a la Red. Los no usuarios de redes sociales dedican un
tiempo ligero o moderado a Internet durante los dias laborables y esta pauta no parece
sufrir alteraciones durante el fin de semana.

Por el contrario, el usuario de una red social mantiene una proporcidn casi exacta entre
las distintas opciones de dedicacién a Internet de lunes a viemes, en los tres intervalos

analizados consumo ligero, medio y pesado.

La mayor disponibilidad de tiempo durante los fines de semana provoca para este grupo
cierta intensificacion del uso de la Red, sobre todo en el intervalo medio de una o dos

horas diarias de dedicacion.

Por ultimo, la utilizacién intensiva de redes sociales por parte de los menores se asocia
de forma clara con una mayor dedicaciéon de tiempo a Internet. Sirva como ejemplo el
dato de que, entre semana, solo el 20% dedica menos de una hora a esta pantalla, dato
que se reduce al 13% durante los fines de semana.

Logicamente, el extremo opuesto consumo pesado mantiene una tendencia de
crecimiento acusado para este grupo: casi la mitad de los propietarios de dos o mas
perfiles en redes sociales afirman dedicar mas de dos horas al manejo de Internet el

sabado o el domingo.

El andlisis mas detallado de estas pautas segun el sexo y la edad de los internautas y
los diferentes intervalos de intensidad de uso de Internet permite trazar las siguientes

conclusiones.

En primer lugar, el consumo ligero es mas frecuente como hemos visto por aquellos
que no utilizan las redes sociales.
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Dentro de este grupo destacan entre semana las nifias de 12 y 13 anos. Durante el fin
de semana el liderazgo de este intervalo de tiempo sigue en manos femeninas pero se
desplaza a los internautas mas pequeiios, de 10 afios 0 menos.

En segundo lugar, el tiempo de dedicacién a Internet en el intervalo entre una y dos
horas alcanza un valor significativo entre los menores varones usuarios de una red
social 39%, aunque el caso mas extremo se da entre los chicos mayores de 8 afios, con
un 43%; datos relativos al consumo en dias laborables. Durante el fin de semana, el
perfil de dedicacibn moderada a Internet lo ocupan las nifas de 11 afos usuarias
intensivas de redes sociales propietarias de dos perfiles. Por ultimo, el consumo pesado
se relaciona con la intensificacién del uso de las redes sociales.

Por ejemplo, mas de la mitad de los chicos usuarios avanzados se situan en este perfil
a los 18 anos, pauta a la que se acercan las chicas de 16 afos durante los dias
laborables. Durante el fin de semana este ultimo grupo alcanza el liderazgo con una
dedicacion intensiva reconocida por el 61% de las adolescentes.

Una primera conclusion de la exposicion realizada hasta ahora parece bastante clara: el
uso de redes sociales influye, entre otros factores, sobre el tiempo de dedicacién a
Internet. Y llegados a este punto también cabe preguntarse si esa influencia invade
también al tiempo dedicado a otras pantallas de gran éxito entre los menores como, por

ejemplo, los videojuegos o la television.

En términos generales, los integrantes de la Generacidn Interactiva sienten un gran
atractivo por los videojuegos. El tiempo dedicado a esta pantalla es constante y
significativo durante los siete dias de la semana y en todas las edades; y se intensifica
en los dias de mayor tiempo disponible sabados y domingos.
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El mayor o menor grado de uso de redes sociales afecta de forma diversa al tiempo
dedicado a los videojuegos. A la luz de estos datos, una primera conclusion relevante
es que las redes sociales, si bien intensifican de forma clara el tiempo dedicado a
Internet, no producen un efecto desplazamiento en los momentos de ocio digital: los no
usuarios de redes sociales se mantienen sobre la media en los intervalos de tiempo
ligero, medio y moderado, pauta que también se da en los usuarios de redes sociales,
sobre todo durante el fin de semana.

El caso de los usuarios de redes avanzadas quiza sea el mas distinto aunque,
paradéjicamente, no lo sea por un efecto desplazamiento sino por una intensificacién de
uso: en este caso, ser administrador de dos o mas perfiles es compatible con un mayor
tiempo de uso de videojuegos, sobre todo en la banda de consumo pesado.

Por edad y sexo, y durante los dias laborables, destaca el perfil de chicas menores de
11 afios mas de la mitad dedica menos de una hora a esta posibilidad ludica. Sin
embargo, durante el fin de semana el consumo ligero es liderado por las escolares
adolescentes de 15 anos 48%.

En el caso de un consumo moderado de videojuegos durante los dias laborables, el
valor maximo de esta opcidn lo alcanzan los menores de 16 anos con un 42%. Sabados
y domingos la pauta se transforma y este grupo pasa a ser liderado por chicas de 13

anos.

Por ultimo, el consumo pesado de videojuegos durante todos los dias de la semana lo
tipifican escolares varones de 18 arios.

Una dltima cuestion radica en relacionar el tiempo de uso de la pantalla reina con el
grado de penetracién de las redes sociales entre los menores.
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No parece haber un desplazamiento elevado del tiempo del visionado de televisién que
pueda relacionarse directamente con el uso de redes sociales. En términos generales,
los valores para los tres grupos de usuarios de redes sociales coinciden con los
resultados globales y la pauta general: de lunes a viernes, el grupo mas numeroso lo
constituyen telespectadores moderados y el fin de semana el consumo se intensifica

por encima de las dos horas diarias.

Una mirada mas detallada a los resultados indica que el consumo ligero de television es
mas frecuente en los no usuarios de redes sociales, mayores de 17 afios ya sean
chicos o chicas. En este comportamiento les siguen muy de cerca los telespectadores
mas pequenos, sobre todo en dias laborables.

2.3. ¢ Por qué proporcionan los padres computadoras a menores de edad?

En los tiempos de antes la computadora era usada unicamente por los padres para el
uso exclusivo de realizar sus trabajos, conforme el tiempo ha evolucionado, la cultura
igual ha ido cambiando tanto como que el uso de la computadora en los menores de
edad era para realizar tareas, ahora los hijos las piden porque todos tienen una y todos
sus amigos usan las redes sociales, tanto como Facebook o Twitter.

Todos los amigos usan mas de algun medio electrénico para la comunicacién via web,
tanto es el cambio de la cultura que los propios celulares ya traen los mismos
programas como un computador para ofrecer los mismos servicios en algo tan

pequerio y portatil.

Los padres en la actualidad proporcionan computadoras portatiles a sus hijos, para que
tenga una herramienta de comunicacion, algo que en la cultura actual es tan comun y
no es mal visto, algunos padres aun con el cambio de la cultura prefieren esperar y dar
una computadora a determinada edad o por determinada accién de madures de sus

hijos hacia los padres.
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2.4. ; Como enfrentan los padres el problema que tienen las redes sociales?

Actualmente, es cada vez mas comun darse cuenta que los hijos pasan la mayor parte
del tiempo navegando en diversos sitios cibernéticos, principalmente en las redes
sociales como Facebook, MySpace o Twitter, donde comparten informacién con otras
personas: amigos, compaferos de escuela y conocidos.

Las redes sociales llegaron para quedarse, pues no se puede ocultar la influencia que
ejerce sobre los hijos, por lo que hay que conocerlas con mayor detalle para poderlos
orientar, salvaguardar y aconsejar en ese aspecto, ya que muchas veces no se utilizan
correctamente.

Por tal motivo, se han creado paginas web para que los padres se familiaricen con las
redes sociales y puedan afrontar varios retos relacionados con estas paginas web.
Regularmente, se les asigna un consejero para ayudarlos en el proceso de ensefianza
aprendizaje por medio de ejercicios practicos

En pocas palabras, se ha transformado drasticamente la forma en como los jévenes se
relacionan ante el mundo, por lo que es importante y necesario que los padres de
familia se comprometan con la educacion de sus hijos para comprender esta vertiente
tan importante de su vida.

Es verdad que detras del Internet abundan los delincuentes quienes regularmente
utilizan a los infantes para fines sexuales y financieros, sobre todo hay que prestar

mucha atencion a los chats y los servicios de mensajeria.

Por tal motivo, se deben tomar algunas medidas preventivas para resguardar su
seguridad, como por ejemplo:
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- Instruir acerca de la vida privada.

- Platicar con los hijos acerca de los riesgos de platicar con desconocidos.

- De preferencia los menores de edad no deben responder ni aceptar mensajes de
extranos, tampoco indagar sobre archivos adjuntos no requeridos en los e-mails.

- Tampoco es recomendable hacer publico su perfil como en el caso de MySpace,
Facebook y Twitter.

- También por precaucidbn los menores deben evitar enviar sus direcciones
electrénicas a extrafnos, tales situaciones se presentan en los concursos y encuestas
pues captan la atencidén de los delincuentes.

- Finalmente, hay que establecer el ordenador en una zona abierta, es decir, en una

habitacion en la que los padres supervisen a sus hijos.

2.5. Estan informados los padres sobre los riesgos que traen las redes sociales

Segun estudios estudio realizado por organismos e instituciones especializadas, refiere
que sélo el 15% de los padres de familia estan debidamente enterados de los habitos
que sus hijos tienen en las redes sociales, condiciéon que para la Comisién Nacional de
Derechos Humanos, es algo muy preocupante, que pone en riesgo la integridad y la
debida formacion de los muchachos.

Por ello, se considerd urgente atender esta situacion que estd en manos de los propios
progenitores, ya que ellos son los responsables de las costumbres y las paginas que

consultan cuando emplean el internet.

Mediante un comunicado, se pidi6 a los padres incrementar la vigilancia y cuidado en el
uso de las nuevas tecnologias de informacién y comunicacion.
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Un peligro potencial del intemet, consiste en que esta plagado de personas
malintencionadas que se dedican a enganchar nifios y jovenes para involucrarlos en
actividades peligrosas, ademas de que hay otras personas que gustan de establecer
vinculos con sus semejantes para tratar temas o actividades que no son las mas

recomendables.

El estudio senala que los acosadores saben escoger a sus victimas y ubican a aquellos
menores de edad que navegan sin la supervision de un adulto y lo mas peligroso de
esto, es que los propios menores son los que dan detalles de su persona.

El internet es una herramienta muy importante, que es de gran utilidad para realizar
tareas, investigaciones y acceder a una amplia cantidad de datos informativos, pero se
torna muy peligroso cuando es utilizado para tener contacto con desconocidos.

Es sabido que en gracias a las redes sociales que hay en el internet, se han cometido
delitos, como son la trata de personas, lenocinio infantil y secuestros, los cudles se
realizan con relativa facilidad, porque los propios jovenes acceden a irse con los
delincuentes.

Los datos arrojados por estos estudios, refieren que el 26% de los usuarios de entre 12
y 18 afios de edad, aceptd haber conocido a méas de 3 personas por ese medio y al
menos una le ha hecho propuestas u ofertas de intercambiar imagenes inadecuadas

para su edad.
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2.6. Riesgos que la gente reconoce con la aparicion de las redes sociales

Las redes sociales ofrecen infinitas posibilidades, tales como, entrar en contacto con
gente de otros paises y culturas, mantener el contacto con personas que viven a larga
distancia, intercambiar experiencias y conocimientos e incluso dinamizar movimientos

culturales y politicos mediante el contacto con los usuarios.

No obstante, las redes conllevan una serie de riesgos. En general, éstos son los
mismos que los del resto de actividades que se llevan a cabo en la red. Si bien, hay
algunos matices y caracteristicas especificas de los peligros que pueden presentarse

con el uso de las redes sociales.

Los riesgos se presentan en una doble direccion. Los menores pueden ser victimas de
alguna de las amenazas o también, por desconocimiento, pueden incumplir alguna de

las normas referidas a datos o informaciones de otras personas.

Los principales riesgos en el uso de las redes sociales:

Perdida de la privacidad

Los datos que se proporcionan a los administradores de las redes entran a formar parte
de los archivos de estos. Al mismo tiempo, un mal uso de las redes puede llevar a
facilitar datos propios, de familiares o amigos. Existe ademas el llamado phising, llevado
a cabo por quienes roban contrasefias de acceso de otras personas para manipular o

espiar sus sesiones.

Acceso a contenidos inadecuados

Puede ser de diverso tipo: Violentos, de indole sexual, relacionados con el consumo de

sustancia estupefacientes, lenguaje soez, etc.
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En el caso de las redes sociales, pueden venir a partir de los enlaces recomendados
por otros usuarios o de las imagenes que estos faciliten. En algunos casos también

pueden provenir de la publicidad que estas paginas incorporan.

Acoso por parte de comparieros o conocidos

Existen dos formas fundamentales:

La primera, el ciber bullying, el acoso llevado a cabo por compariieros del centro

escolar.

La segunda es el ciber grooming que efectian adultos que buscan entrar en contacto
con menores para primero obtener sus imagenes y otra informacién que después

utilizan para lograr nuevas exigencias.

Posibles incumplimientos de las normas legales

Los menores pueden, de manera inconsciente llevar a cabo acciones no permitidas.
Generalmente, son tres los posibles incumplimientos legales:

Atentar contra la privacidad de otras personas publicando datos, imagenes y videos, sin
el consentimiento de ellas. Suplantar la identidad de otras personas creando perfiles

falsos con datos y contenidos conseguidos por distintas vias.

Incumplir las normas sobre derechos de autor y descargas ilegales: descargando o
intercambiando contenidos culturales protegidos, creando paginas para descargar esos

contenidos.
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Acosar a comparneros o profesores ciber bullying a través del envio de correos

electrénicos o de comentarios en paginas personales. Hay que recordar que ser menor

de edad no exime de responsabilidad y, sobre todo, que “No todo vale en Internet”.

2.7. Creacion de perfiles falsos

Los perfiles verdaderos y reales abundan. De hecho, son los que predominan en las

grandes redes sociales que fecundan en Internet. Sin embargo, hay mucha gente que

usa un perfil falso por diversos motivos. Estas razones son variadas. Por ejemplo, un

perfil falso en Facebook puede ser generado por las siguientes razones:

Aburrimiento, es decir, sin sentido alguno.

Para promover algo en especial como un ideal o publicitar un articulo o un producto

de forma anénima ya que nadie te puede identificar realmente.

Para espiar a alguien en especial 0 a un grupo de personas con este perfil falso,

porque tu sabes quienes son pero ellos no.

La mas peligrosa de todas, que puedan resultar abusadores que busquen chicos o

chicas menores.

Para buscar parejas en Internet de forma anénima, ya sea para conocer a esta
supuesta persona en un futuro realmente o simplemente con un fin engafoso.

Entonces, un perfil falso puede ser la causa de un falso amor.

Para obtener ventajas en los juegos de Facebook ya que en algunos de ellos se

obtienen beneficios al enviar peticiones a otros perfiles.
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- Para realizar comentarios de forma andénima en sitios 0 paginas especiales de
Facebook para expresar los ideales de la persona sin que nadie sepa su verdadera
identidad. En consecuencia, los individuos que usted ve en los comentarios no

siempre son reales ya que pueden ser perfiles falsos.

Puede ser un adolescente que quiere molestar a una o varias personas para realizar
comentarios inadecuados en publicaciones o en los muros de estos perfiles.

Para realizar spam de algun sitio web o algun malware que esta en Internet.

Todas estas posibilidades pueden ser causas de la generacion de un perfil falso en
Facebook. En consecuencia pueden generar problemas o inconvenientes de la
veracidad que rodea la red, ya que no hay verdaderos registros de los sucesos, del
trafico en Internet.

Sin embargo, la tecnologia informatica estda aumentando y se sigue probando lo
diferente para innovar. Software y algoritmos estan siendo probados para combatir
justamente con la falta de autentificacion. Es un tema dificil, pero no imposible.
Pero no hay perfiles falsos unicamente en Facebook, también los hay en Twitter o
Google Plus, entre otros. Las maquinas sin duda podran observarnos y entendernos
mejor declaré Hartmut Neven, un especialista en computacion y experto en visién de

Google. También agregd: A dénde nos lleva eso es incierto.

Esto quiere decir que los grandes entes de Internet ya estan luchando para detectar y
luego eliminar los perfiles falsos. Facebook obviamente no cree que sea conveniente
tener estos tipos de perfiles, ya que crean una sensaciéon de inseguridad en la red

social.
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Todas las empresas que ejercen sus servicios online, trabajan por un mismo destino,
aumentar la tecnologia informatica para que esté al nivel de combatir, detectar y luego

eliminar los perfiles falsos en Internet.

Facebook, la red social mas importante del mundo, ha dejado en claro las estadisticas
de sus usuarios frente a la Comision del Mercado de Valores de los Estados Unidos. En
el informe presentado se afirma que 8,7% de todos los perfiles de usuarios de la red
social son falsos. Es decir, son creados por usuarios que tienen mas de una cuenta y

poseen tanto nombres falsos, como fotos e informacion falsa.

Se trata de una cifra bastante alta que le quita seriedad y confiabilidad a la red social.
Indudablemente, Facebook debera tomar medidas para que solo se pueda crear una
cuenta en Facebook por persona. En este sentido, Google se encuentra mucho mas

avanzado, ya que posee un sistema mas estricto al momento de la creacién de perfiles.

En Marzo de este mismo ano, Facebook anuncié que el 6% de sus perfiles eran falsos,
por lo que el crecimiento de 2,7% en apenas 5 meses es realmente alarmante. Hay que
tener en cuenta que dentro de los perfiles falsos existen distintas alternativas, estan las
cuentas duplicadas, las que han sido clasificadas incorrectamente y las que violan las

politicas de la red social.

En un futuro, Facebook tiene previsto eliminar todos los perfiles que consideren
indeseables, frente a esto no habra vuelta atras y de nada servira intentar, por ejemplo,
cambiar la contrasefa de Facebook, ya que toda la informacion es controlada desde la

empresa.

Como todos los anos, el sitio identidad robada realiza un relevamiento en la red social
para conocer el estado de los perfiles de los famosos. En el ultimo informe habiamos
evidenciado la laguna legislativa en materia de usurpacion o creacion de identidades

falsas en la red.



Conociendo el riesgo que implicaba el no contar con una figura penal que regulara
estas conductas, a mediados del afio 2010 se presentd el primer proyecto de ley en la
region que contemplaba la tipificacion del robo de identidad digital.

El mismo perdié estado parlamentario en enero de 2012, sin poder siquiera tratarse en
la Comision de Comunicaciones e Informatica de la Camara de Diputados de la Nacién.
En la actualidad, otro proyecto en el mismo sentido aguarda su tratamiento en el

transcurso del presente aro legislativo

Otro uso que se le han dado a los perfiles falsos de Facebook es la corrupcién de ver a
un candidato como uno mas apreciado por la poblacién atreves de sus amigos o likes,
por ejemplo esta el caso de Limpia que hicieron de perfiles falsos en Facebook donde
se desploma Likes de Aristételes Sandoval

Facebook informé que esta medida se ha tomado para identificar y emprender acciones

contra cualquier manipulacién sospechosa de Likes.

Por Jonathan Lomeli el 02 de octubre de 2012. “La pagina de Facebook del Gobernador
electo de Jalisco, el priista Aristételes Sandoval Diaz, ha perdido mas de 8 mil fans en
la dltima semana debido a una limpia de Likes fraudulentos que realiza la popular red
social”. 1°

La fan page de Sandoval Diaz es la que mas rapido decreci6 en Likes a nivel nacional
en esta semana, de acuerdo con estadisticas de SocialBakers, empresa lider en

analisis de social media.

'° jonathan Lomeli, Limpieza de perfiles falsos, http://www.proyectodiez. mx/2012/10/01/limpia-de-perfiles-falsos-
en-facebook-desploma-likes-de-aristoteles-sandoval/22619 (20 de noviembre de 2012).
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Linea e decrecimiento de Likes en pagina de Sandoval Diaz. Fuente: SocialBakers
Después de la eleccién, Sandoval Diaz llegé a tener un tope de 249 mil 317 fans.
Desde el miércoles pasado, el nimero comenzd a decrecer de manera atipica. Hasta
hoy martes por la manana registraba 241 mil 52 Likes y continta disminuyendo.

La limpia de Facebook comenzé a realizarse en las llamadas fan page con Likes
fraudulentos provocados por usuarios falsos, malware y compra artificial de fans.

Fuente: SocialBakers Cruzada de Facebook contra creacion artificial de Likes Facebook
informd de la eliminacion de perfiles falsos que comenz6 desde el 31 de agosto y se
intensificd durante la ultima semana de septiembre como una medida para incrementar
la seguridad de la red social.

Hemos aumentado nuestros esfuerzos para remover de las fan page los Likes
obtenidos con estrategias que violan los lineamientos de Facebook, sefial6 la red social
en su post del 31 de agosto.

En el mismo texto remarca que la popular red social prohibe la compra y venta de Likes
porque le interesa mantener interconectadas a personas reales.

2.8. Grooming

Esta accién de seducir a menores ya tiene un nombre con que es reconocido dicho acto
tal nombre es Grooming, que significa el delito de mayor impacto sobre adolescentes en
la web, donde individuos utilizan los chats y las redes sociales como vehiculos para
tomar contacto con sus victimas

Las nuevas tecnologias y en especial las redes sociales han revolucionado el mundo de
la comunicacion y, aquel que no es consciente de este cambio, esta mirando el campo

vecino.

C\ES Jug,
SO Cgg a’%
g Qﬁ $
S %
25 ¢
%i", SECRETARIA j
<z
% &
%, NS
Jewga, o



\AS y,
S,
Qq“‘ oA Cdp(a“?/g

ASIpg F&
(723
m
2
g
H
JUTEN

CULTY,
‘-F\E 0

QQ‘\N
"3?.

Mayores y menores de edad sustentan nuevas relaciones a través de plataformas
digitales como Facebook donde intercambian contenidos de todo tipo de opiniones,

comentarios, fotos y videos en un océano que nunca se agota.

Todos quieren jugar el partido social media que presenta un particular peligro para los
chicos y adolescentes: el delito de grooming.

La palabra grooming es un vocablo de habla inglesa y se vincula al verbo groom, que
alude a conductas de acercamiento o preparacién para un fin determinado.

El Grooming comprende todas aquellas conductas ejecutadas on line por peddfilos (los
groomers) para ganar la confianza de menores o adolescentes mediante la utilizacion
de una identidad usurpada, fingiendo buena onda, empatia, identidad de intereses o
contenciéon emocional con la finalidad de concretar un abuso sexual.

Estos individuos utilizan los chats y las redes sociales como vehiculos para tomar
contacto con sus victimas. Generalmente crean una identidad falsa puede ser la de un
famoso en Facebook o Twitter utilizando su imagen, y desde ese lugar toman contacto
con el menor para emprender el camino del engafo que finaliza con una violacién o

abuso sexual.

Mediante mecanismos de seduccidbn busca el intercambio de imagenes
comprometedoras de contenido sexual, que luego son utilizadas para extorsionar a las
victimas con la amenaza de su exhibicion a familiares o amigos.

En otros casos, el pedéfilo se hace pasar por otro adolescente y mediante mecanismos
de seduccion busca el intercambio de imagenes comprometedoras de contenido sexual,
que luego son utilizadas para extorsionar a las victimas con la amenaza de su
exhibicion a familiares o amigos.
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En todos los casos, el objetivo de estas acciones es uno solo: mantener un encuentro

real con el menor o adolescente para abusar sexualmente del mismo.

El Grooming es moneda corriente en la actualidad y cobra a diario victimas que
guardan un promedio de edad que comprende de 10 a 17 afios. Los padres y las
instituciones educativas deben tomar conciencia de esta modalidad delictiva que tiene
particular cuna en las redes sociales, las que decididamente no constituyen una moda

pasajera: han venido para quedarse.

En todos los casos, el objetivo de estas acciones es uno solo: mantener un encuentro

real con el menor o0 adolescente para abusar sexualmente del mismo

El primer caso de repercusion en la Argentina data del afio 2010, cuando un joven de
26 anos fue detenido en el barrio de Floresta acusado de haber seducido a una chica
de 14 anos a través de Facebook y haberla violado. El abusador se habia hecho pasar
por un joven estudiante aficionado a la cocina internacional. Pero los casos se replican

en la practica profesional.

Este delito, que ha sido reconocido en varios paises Reino Unido, Australia, Estados
Unidos, Canada y Alemania, entre otros, no esta previsto en nuestro Cédigo Penal.

Deberia ser penado con prision de seis meses a cuatro afios el que, por medio de
Internet, del teléfono o de cualquier otra tecnologia de transmision de datos, contactare
a una persona menor de edad, con el proposito de cometer cualquier delito contra la
integridad sexual o salud.

Este delito, que ha sido reconocido en varios paises, no estd previsto en nuestro
Cédigo Penal, los expertos en otros paises convocan al debate, ya que todos
coincidimos en la necesidad de actualizar en forma integral la ultima reforma del Cédigo
Penal con una descripcion de la figura del grooming.
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Otros institutos que requieren ser contemplados o actualizados en nuestra legislacion
tales como el sexting, el ciber acoso, la usurpacién de identidad on line y la neutralidad
en Internet de la mano de un necesario ajuste a nuestra ley de propiedad intelectual en
relaciéon a los derechos de autor en Internet.

Esperemos que la Camara de Diputados convierta en ley el proyecto en cuestion en
forma inmediata. La integridad sexual y psicolégica de los menores y adolescentes es el
bien juridico protegido: nada mas y nada menos. Otro de los actos que se da en abuso
a los menores es el sexting que es cuando adolescente, envian imagenes eroéticas por

internet.

La Academia Americana de Pediatria, informa que un 15% de los adolescentes entre 12
y 18 afos de edad, practica el sexting, la aficién a enviar o subir a las redes sociales

con el celular, fotos eréticas de uno mismo.

Ademas de las fotos, se consideran dentro de la practica por supuesto que los videos,
pero también sonidos o grabaciones de audio, e incluso mensajes, de alto contenido
erético. Si bien en paises latinoamericanos, los estudios sobre el particular ain son
inexistentes, dado los recientes del sexting, en Espafia ya se han hecho estudios: entre
los adolescentes, el nivel estan en el 1,5% en rapido aumento, segun publica el diario El
Pais de Madrid. Nada nuevo: en el siglo XVIIl se enviaban cartas eréticas... ahora se
mandan fotos de desnudos o0 semidesnudos, por Internet, afirman algunos

especialistas.

Un sexo no tan seguro, la primera explicacién es la seguridad que da esta clase de
experiencia sexual a quien envia las fotos: aqui ciertamente no hay posibilidades de
embarazo, ni de enfermedades de transmision sexual. Mostrar la excitacidon de uno no
es nada novedoso, aseguran los sexélogos de la Universidad Nacional de Madrid, que
considera el asunto una forma de seduccion, entre todas las modas que llegan de
Estados Unidos.
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Sin embargo los técnicos en informatica, aseguran que la practica puede ser inocua en
materia sexual, pero no lo es en materia de control de envios: una vez que las fotos son
enviadas, cualquier cosa puede ocurrir con ellas, dada la escasa seguridad que ofrece
buena parte de la red de redes.

La seguridad de que las fotos quedaran en la esfera intima es casi imposible de
garantizar, dada la imposibilidad de borrar una foto enviada, y el destino que las
mismas puedan tener ya que pueden acabar en el servidor de cualquier pais.

Incluso el hecho que las copias pueden permanecer en millones de usuarios aun
cuando se haya retirado la informacion inicial, hace advertir sobre la potencialidad de
resultados devastadores, afirman los especialistas.

Cuando se da el robo de identidad y su relacién es con el abuso de menores a través
de medios digitales podemos mencionar que a fines de Septiembre de 2011 se
presento el primer proyecto de ley que intenta tipificar la figura del Grooming o acoso de
menores a través de internet

“En agosto de 2010 la Organizacién de las Naciones Unidas (ONU) en su informe
titulado La Globalizacion del Delito: una evaluacién de la amenaza del delito organizado
transfronterizo, detallaba que una de las ventajas que ofrece Intemet a este tipo de
delincuentes es que permite la formacion de nuevas vinculaciones entre individuos que

de otro modo no podrian darse”."!

En el mismo informe se hacia mencién a que la Red también tiene caracteristicas
especialmente atractivas para los creadores, distribuidores y consumidores de

pornografia en general y, en especial, infantil.

" Daniel Monastersky, robo de identidad, http://www.identidadrobada.com/Sto-informe-sobre-perfiles-falsos-de-
famosos-en-facebook/, (20 de noviembre de 2012).
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El desarrollo de Internet ha propiciado la difusiéon de la pomografia infantil y su creciente
accesibilidad facilita también una mayor demanda, con el consiguiente incremento de la
rentabilidad del negocio ilicito, lo cual a su vez atrae a grupos de delincuentes mayores
y mejor organizados.

Segun la ONU, una de las ventajas que ofrece Internet a este tipo de delincuentes es
que permite la formacion de nuevas vinculaciones entre individuos que de otro modo no
podrian darse.

Facebook empieza a eliminar perfiles falsos. En un informe presentado ante la
Comision de Bolsa y Valores de los Estados Unidos en septiembre pasado, la red social
admitié que el 8.7% del total de las cuentas creadas en la plataforma eran falsas 83
millones de perfiles.

Algunas cifras, segun un informe de las Naciones Unidas, los beneficios del delito de
pornografia infantii ascienden a unos 250 millones de ddlares, con unas 50.000

imagenes nuevas de pomografia infantil que se publican anualmente en la red.

En Estados Unidos el robo de identidad que genera en el mundo cerca de 1.000
millones de doblares al afio, con cerca de 1,5 millones de victimas.

La tipificacion de estas conductas es sumamente importante para poder combatir este
flagelo que crece dia a dia en el mundo entero. California, Estados Unidos; El robo de

identidad digital es delito en California.

Por ultimo algo que también ha tomado bastante auge en estos afos es el ciber acoso
que se extiende por Latinoamérica.
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Cada vez mas escolares son hostigados por sus comparieros en Intemet. Mas de la
mitad de los estudiantes latinoamericanos de primaria ha sido victima de acoso escolar,
segun varias estadisticas. Con el paso del tiempo cambia de forma y cada vez es mas
comun y grave en su version cibernética, que llega a causar no solo abandono escolar,

sino hasta suicidio.

La madre de Romina, Eliana Giovanaz Cavin, recuerda cdmo con solo diez afios su hija
tuvo que enfrentarse al fendmeno creciente del cyberbullying (ciber acoso). Aunque el
acoso escolar no es nuevo, los especialistas coinciden en que la aparicion de las redes

sociales ha estimulado su nueva y particular forma.

Para Romina, el conflicto comenzé cuando una compariera de colegio lanzé un grupo
en Facebook con luna consigna que exponia razones para odiarla. Ella a partir de ahi
no dormia. Lo Unico que hacia era entrar a Facebook para ver qué pasaba, quién se
unia, quién no, cuenta su madre. El acoso llevd a una intervencién estatal para eliminar
el contenido de la pagina aunque esta nunca fue deshabilitada por el proveedor y
mantiene su agraviante titulo: Tres razones para odiar a Romina Perrone.

Aungue en Latinoamérica no hay muchas estadisticas oficiales, segun los datos de la
Unesco, mas del 50% de los adolescentes en educacién primaria declara haber sido

victima de acoso escolar.

La peor estadistica es la que pone al suicidio como primera causa de muerte entre
adolescentes y al bullying, como el motivo mas frecuente de estos suicidios. La falta de
control sobre un medio tan amplio como Internet agrava el problema.

Flavia Sinigagliesi, psiquiatra infantil, recalca: Antes uno se peleaba con el otro y
pasaban dias hasta que alguien se enteraba. Ahora es masivo e inmediato. Ademas no
se enteran solo tus amigos sino todo el mundo. Por eso el nifio estd mas expuesto a

provocaciones.
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A veces, sin embargo, Internet puede ser para algunos chicos que sufren este problema
una via de escape. En Estados Unidos, las estadisticas son mas que alarmantes.

Alli, segun los datos oficiales, unos 160.000 estudiantes por dia faltan al colegio por
temor a ser hostigados. Hackear cuentas de mail o redes sociales de un compaiiero,
hostigarlo a través de cuentas falsas o grupos creados especialmente en su contra o la
publicacion de fotos y contenidos insultantes, son solo algunas de las formas que se
multiplican dia a dia en la Red, a veces quebrando personalidades que no pueden

resistirlo.

2.9. Personas que recopilan informacién para causar daiio

Antes de hablar de las personas que usan la informacién personal en las redes
sociales para causar daifo, hablaremos de quienes se benefician de tal informacién

personal que ponemos en las redes sociales.

Con millones de perfiles personales, plataformas como Facebook y Twitter comienzan a
ser recursos de informacién que companias, agencias de publicidad y gobiernos

comienzan a monitorear.

A la cantidad de informacion disponible en Internet en los ultimos arios, la llegada de las
redes sociales, con Facebook como maximo exponente de este segmento, permitié que
los usuarios comenzaran a contar con una identidad on line, una caracteristica que la
compania cofundada por Mark Zuckerberg destaca como una virtud respecto a otras

propuestas.

Bajo el lema de conectar amigos y familiares, la construccion de esta identidad on line
junto a la informacién que cada uno de los miembros de Facebook comparte en su sitio
se convirti® en un inmenso registro de datos personales que atrajo la atencién del
Departamento de Seguridad Nacional de los Estados Unidos.
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Al menos desde 2010, la agencia llevdé un monitoreo de plataformas como Twitter, Hulu,

blogs y sitios de noticias, segun un reporte publicado por la agencia Reuters.

Desde el ambito privado, y por su valor comercial , este tipo de técnicas suele utilizarse
en campanas de marketing de la mano de comunidades virtuales y una comunicacion
entre las marcas y la audiencia de la mano de los community managers. Y a su vez, los
datos personales y las actividades en estas plataformas no sélo son una fuente de
registros que se encuentra disponible para las autoridades gubermnamentales, sino que
dadas sus caracteristicas, son los mismos usuarios los que también ejercen, de forma
mutua, una suerte de vigilancia y control mutuo.

Los sistemas y servicios tienen una funcién especifica. Sin embargo, por cuestiones
econdmicas o por otros motivos, sus prestaciones comienzan a ser utilizados en otros
ambitos, sefala David Lyon, director del Centro de Estudios de Vigilancia de la
universidad Queen en Ontario, Canada. Especialista en temas relacionados con la
privacidad y la vigilancia, este profesor de Sociologia y Derecho se present6é en la
Universidad de Palermo , poco después de su presentacion en el segundo foro
organizado por la Asociacion Internacional de Sociologia que se llevé a cabo en Buenos

Aires .

Ante el auge de diferentes servicios on line y nuevos dispositivos electrénicos como
celulares y tabletas, Lyon cree que se perdié de vista el fin, al enfocarnos en los
medios. La primera pregunta deberia ser. para qué sirve el sistema, cual es su
propdsito, y no limitarnos a la tecnologia en si, agregd el especialista David Lyon,
director del Centro de Estudios de Vigilancia de la Universidad Queen en Ontario,

Canada.

Asimismo, agrega que no todos los registros y mecanismos que suelen utilizarse como
sistemas de vigilancia son siniestros ni conspiran contra los ciudadanos.
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No obstante, destaca que entrafian una naturaleza ambigua y que, al menos, tienen
rasgos cuestionables.

En este punto, el especialista sefiala que los registros personales de identificacién han
existido durante siglos en la humanidad, y que este recurso le permiti6 a los

gobernantes contar con una herramienta en contra de las minorias.

Si bien los gobiernos cuentan con sus propios sistemas y plataformas, la irrupciéon de
las redes sociales con plataformas como Facebook o Twitter genera nuevos desafios.

Deben ser transparentes en su funcionamiento, los usuarios deben saber como
consiguen y clasifican la informacién. Es clave tener conocimiento sobre la creacion de
nuestra identidad en Internet, eso es 10 que hay que demandar tanto a las autoridades
como a las compaiiias, detalla Lyon, ya que las personas dependen en el mundo real
de este tipo de perfiles.

Por otro lado esta la gente que crea perfiles falsos para agregar gente que no conoce y
asi ver su contenido en la web, el cual puede ser copiado tanto la informacioén personal
como imagenes, videos, ubicacion con las nuevas actualizacion es algo que alguien
que no conoce a su invitado y en la pagina web puede ver todo. Dicho problema ha ido
evolucionando a tal punto que la pagina social Facebook a incorporado nuevas

configuraciones como la de que informacién querer compartir y con quien.

Este tipo de gente que crea perfiles falsos parar poder obtener informacion de otras
personas también muchas veces son creadas para observar por un ex novio, amigo,
conocido sin saber en realidad que persona esta detras del perfil. Esto puede hacer que

varia gente quiera evitar el uso de estas redes pero al ser tan comunes es inevitable.
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Al obtener informacion personal se puede dar secuestros, extorciones, abusos,
amenazas de divulgacion de informaciéon personal, convirtiéndose en un sinfin de
problemas para el usuario de una pagina social, por un sistema que nos exige la
informacién personal para poder ser utilizado.

Deberia existir en Guatemala, como se esta dando en otros paises, una ley que regule
todo este tipo de hechos ya que va en constante crecimiento, por el avance de la
tecnologia por qué lejos de ser usado por algunos para ocasionar el mal es una
herramienta practica para mejorar la comunicacion a distancia, con los amigo, seres
queridos o familiares.

2.10. Manipulacién de menores para que hagan cosas inmorales

Se produce cuando un individuo o grupo de individuos ejerce una tentativa de toma de
control del comportamiento de una persona o de un grupo, en este caso es el control de
un menor de edad para que haga cosas inmorales, utilizando técnicas de persuasién o
de sugestion mental, en busca de eliminar las capacidades criticas o de autocritica de
la persona, esto es, su capacidad de juzgar o de rehusar informaciones u 6rdenes.

Se refiere a un amplio rango de tacticas psicolégicas capaces de subvertir el control de
un individuo sobre su propio pensamiento, comportamiento, emociones o decisiones.
Los métodos por los cuales puede obtenerse tal control (sea directa o sutiimente) son el
foco de estudio entre psicélogos y socidlogos.

Ciertas formas de manipulacion podrian ser altruistas, pero la nocion de manipulaciéon
mental tiene, por lo general, una connotacién negativa que evoca a los manipuladores
de comportamiento egoista 0 malintencionado. En el caso de los menores puede ser
irse de la casa, escaparse con una persona, enviar fotos desnuda o con poca ropa,
manipular para tener relaciones o tenga relaciones cibermnéticas.
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2.11. Phishing

Los mensajes de correo electronico de suplantacion de identidad phishing estan
disefiados para robar su identidad. Solicitan datos personales, o le dirigen a un sitio
web o a numeros de teléfono para que llame en los que le solicitan que facilite sus
datos personales. Algunas pistas pueden ayudarle a detectar mensajes de correo
electrénico o vinculos fraudulentos dentro de ellos.

¢ Qué aspecto tiene un mensaje de correo electrénico de suplantaciéon de identidad
(phishing)?

Los mensajes de correo electrénico de suplantacion de identidad phishing tienen

diversas formas:

Pueden parecer que proceden de su banco o instituciéon financiera, de una empresa con
la que hace negocios con frecuencia, como, por ejemplo, Microsoft, 0 de su sitio de a
través de las redes sociales.

Pueden pedirle que realice una llamada telefonica. Las estafas de suplantacion de
identidad phishing, telefénicas le indican que llame a un nimero de teléfono en el que
una persona o una unidad de respuesta de audio esperan para conseguir su nimero de
cuenta, su numero de identificaciébn personal, su contrasefia u otros datos personales

valiosos.

Pueden incluir logotipos de apariencia oficial y otra informacién tomada directamente de
sitios web legitimos, y pueden incluir detalles convincentes acerca de su historial
personal que los estafadores han encontrado en sus paginas de redes sociales.

Pueden incluir vinculos a paginas falsificadas en los que se le solicita facilitar

informacion personal.
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Pueden parecer que son de un contacto de su libreta de direcciones de correo

electronico.

A continuacion, se muestra un ejemplo de cdmo seria una estafa de suplantacién de

identidad phishing, en un mensaje de correo electronico.

Ejemplo de un mensaje de correo electrénico de suplantacion de identidad phishing,
que incluye una amenaza de cierre de cuentas y vinculos malintencionados disefiados

para enganarle y que facilite informacion de su cuenta.

Para que estos mensajes de correo electrénico de suplantaciéon de identidad phishing
parezcan aun mas legitimos, los artistas del engaro usan graficos que parecen dirigirse
a sitios web legitimos Windows Live Hotmail y Woodgrove Bank, respectivamente, pero
que en realidad le dirigen a un sitio de estafa falso o posiblemente a una ventana

emergente que tiene un aspecto idéntico al del sitio oficial.

A continuacion, se indican algunas frases que se usan habitualmente en las estafas de

mensajes de correo electrénico de suplantacién de identidad phishing:
Verifique su cuenta

Las empresas no deberian solicitarle que envie contrasefas, informacién de inicio de
sesion o nombres de usuario, niumeros de seguridad social u otra informacién personal

a través del correo electrénico.

Si recibe un mensaje de correo electréonico de Microsoft o cualquier otra empresa
solicitdndole que actualice la informacién de sus tarjetas de crédito, no responda: se

trata de una estafa de suplantacion de identidad phishing.
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Ha ganado la loteria

La estafa de la loteria es una estafa comun de suplantacion de identidad phishing
conocida como fraude de cuota anticipada. Una de las formas mas comunes del fraude
de cuota anticipada es un mensaje que afirma que ha ganado una gran cantidad de
dinero, o que una persona le pagara una gran cantidad de dinero por muy poco trabajo
0 por ningun trabajo de su parte. La estafa de la loteria con frecuencia incluye
referencias a grandes empresas, como por ejemplo Microsoft. La Loteria de Microsoft ni

siquiera existe.
Si no responde en el plazo de 48 horas, se cerrara su cuenta

Estos mensajes conllevan un sentido de urgencia para que los responda de inmediato
sin pensar. Un mensaje de correo electrénico de suplantacién de identidad phishing
incluso puede afirmar que es necesaria su respuesta, porque su cuenta puede haber

resultado afectada.
¢, Qué aspecto tiene un vinculo de suplantacion de identidad, phishing?

En ocasiones, los mensajes de correo electrénico de suplantacién de identidad
phishing, le dirigen a sitios web falsos.

Los mensajes con formato HTML pueden incluir vinculos o formularios que puede
rellenar de la misma forma que en el caso de un formulario en un sitio web legitimo.

Los vinculos de suplantacion de identidad phishing, que se le pide que abra en
mensajes de correo electronico, en sitios web, o0 incluso en mensajes instantaneos,
pueden incluir |a totalidad o parte del nombre de una empresa real y, por lo general, se
encuentran enmascarados, lo que significa que el vinculo que ve no le dirige a dicha
direccion sino a un lugar diferente, por lo general, un sitio web ilegitimo.
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Preste atencion al siguiente ejemplo que al colocar sin hacer clic el puntero del mouse
en el vinculo se revela la direccion web real, tal y como se muestra en el recuadro con
fondo amarillo. La cadena de numeros cripticos no se parece en nada a la direccion de
una empresa. Se trata de un indicio sospechoso.

Ejemplo de una direccion web enmascarada:

Los ciber delincuentes también usan direcciones web que se parecen a los nombres de
empresas reconocidas, pero levemente alterados, agregando, omitiendo o mezclando

letras. Por ejemplo, la direccion www.microsoft.com podria aparecer como:

www. micosoft.com

www.mircosoft.com

www.verify-microsoft.com

Esto se denomina, typo-squatting o cybersquatting.

2.12. Escaparse con la persona

La diferencia entre irse de su casa y escaparse con una persona, €s que irse de su
casa es una decision mientras que escaparse es porque ha sido persuadido o
manipulado para que sienta seguridad de hacerlo, sea para irse de fiesta, hasta para
realizar una nueva vida. Lo que los menores de edad desconocen es que la maldad del
mundo cada dia es mayor y la confianza en la gente se ha perdido.

Escaparse con una persona tiene muchos fines y si esto se diera el riesgo que corre un
menor de edad es alto ya que podria ser secuestrado o abusado y asesinado.

En todo caso el que sea los padres como tutores deben tener mas confianza en sus
hijos y ser mas abiertos en muchos temas de la vida, ya que eso podria evitar futuras

calamidades.
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2.13. Sexting

Este hecho ya es un delito en varios paises y recibe el nombre de Sexting que es la
contraccion de sex y texting. Es un anglicismo de nuevo cufio para referirse al envio de
contenidos eréticos o pomograficos por medio de o Internet. Comenzé haciendo
referencia al envio de SMS de naturaleza sexual. No sostiene ninguna relaciéon y no se
debe confundir el envio de videos de indole pornografico con el término Sexting.

Es una practica comun entre jévenes, y cada vez mas entre adolescentes. También se

usa en castellano sexteo.

Las primeras referencias al sexting datan de 2005 en la revista Sunday Telegraph, y
desde entonces se ha constatado su existencia en diversos lugares del mundo, con
mayor incidencia inicial en los paises anglosajones, Australia, Nueva Zelanda, los
Estados Unidos de América, y Reino Unido. Una encuesta realizada en 2008 dentro de
la campafia estadounidense para la prevencion del embarazo entre adolescentes y
CosmoGirl.com reveld la rapida extension de este y otros comportamientos similares

online entre ios adolescentes.

El 22% de las chicas encuestadas y el 11% de las que tenian entre 13 y 16 afos
afirmaron haber enviado o publicado electronicamente fotos de si mismas desnudas o
semidesnudas. El 33% de los chicos y el 25% de las chicas dijeron que les habia
mostrado ese tipo de imagenes privadas. De acuerdo con esta encuesta, los mensajes
sexuales eran mas comunes que las imagenes, con un 39% de los chicos que los
habian enviado o publicado en Internet y el 50% que los habia recibido.

Aunque la validez estadistica de esta encuesta ha sido puesta en entredicho por haber
partido de una muestra autoseleccionada, otras encuestas recientes arrojan cifras
similares. En enero de 2009, una encuesta entre 1.200 adolescentes mostraba que uno
de cada cinco habia enviado fotos de si mismos con desnudos explicitos.
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En otra encuesta realizada en abril de 2009 entre 655 chicos estadounidenses se
observé que el 19% de los adolescentes habian enviado, recibido o reenviado fotos con
desnudos o semidesnudos sexualmente sugerentes, por medio de mensajes de celular
o mediante correo electrénico. El 60% de ellos los habian enviado a su novio o novia,
pero el 11% afirmd haberlos enviado a personas que ni siquiera conocian. El 80% de
quienes practican sexting, segun esta encuesta, es menor de 18 afos.

El propio Departamento de Justicia del gobiemno de los Estados Unidos ha alertado
sobre el auge de este fendbmeno que segun reconocen esta dando lugar a nuevas

formas de delito.

El sexting es consecuencia de los avances tecnolégicos que facilitan nuevas formas de
interaccion social. A lo largo de la historia de los sistemas de comunicacion, siempre se
han intercambiado mensajes con contenido sexual. No obstante, El internet permite la
comunicacion mediante imagenes y videos, los cuales son intrinsecamente mas

explicitos y tienen un mayor impacto.

El peligro novedoso del sexting es que ese material puede ser difundido de manera muy
facil y amplia, de manera que el remitente inicial pierde totalmente el control sobre la
difusién de dichos contenidos.

Se ha sefalado al sexting como causante de ciertas consecuencias imprevistas y
graves. Se ha relacionado con situaciones tan embarazosas, tras haberse pasado fotos
a terceros, que han conducido al suicidio del remitente original. Asimismo, ha sido
sefalada como una actividad que puede exponer a los menores de edad al grooming y
al cyberbullying, como medio de presién y ridiculizacion contra la persona fotografiada.

Dependiendo del entorno juridico de cada pais el sexting puede derivar en problemas
legales (incluso penales) de diverso tipo, incluyendo:
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- Produccién, posesioén y/o distribucidon de pornografia infantil.

- Corrupcién de menores.

- Vulneracién del derecho al honor y a la propia imagen.

- Difusién ilicita de datos personales (la imagen es considerada un dato personal).
- Acoso.

- Sextorsion.

En 2009 algunos Estados norteamericanos comenzaron a realizar modificaciones
legales para evitar que cualquier adolescente implicado/a en casos de sexting fuese
acusado/a de producir o distribuir pornografia infantil o para incluso legalizar el envio

consentido de este tipo de imagenes entre mayores de 13 afios.

No obstante, en algunos de ellos como es el caso de Virginia la simple desnudez de un
menor en una imagen no significa que dicha imagen sea pornografica.

En México, el sexting esta tipificado como delito per se, ademas de ser un delito de
produccién y distribucion de pomografia infantii que se persigue de oficio. En

Guatemala aun no es un delito, que se encuentre en el cédigo penal.

2.14. Relaciones cibernéticas y los dafos que este causa

Muchas personas entran en el mundo cibernético buscando amistades, conociendo
tantas personas, muchas veces para expresar su sentir, tal vez lo toman como una
manera de distraerse de las cosas cotidianas de la vida, para alejarse del estrés,
muchas veces son problemas de cultura donde las mismas personas no encuentran
una conexién con la gente que las rodea y por medio de las redes sociales lo logran.

65



¢ 3
PR

..,—..
s TAD
RSiEA

N
\d

,‘% i
ST
=
= 3

L
k4

(4
g o,

£37

\ o
E>]
i
bt
e
sl

319

Al paso del tiempo van conociendo personas afines , amistades que se van convirtiendo
en algo normal en la vida, amigos sobre todo de quienes les hablas en tu mesa a la
hora de comer, las llevas siempre presentes como si estuvieran cerca sin importar que

miles de kildbmetros dividan entre esas personas y tu.

Pero que sucede cuando nos envolvemos y nos sentimos atraidas especialmente por
un chico en la red social. Comienzas a escribirle y notas que cuando ves, por ejemplo
en Twitter un mensaje privado hace que tu corazoén late a velocidad por la emocién de
que posiblemente te dejo un mensaje secreto o el uso de Facebook y publique en tu
muro. Cuantas personas se han de sentir enamorados y llevan una relacién cibernética

con una persona que No conocen, mas que solo por lo que escriben.

A continuacion, les presentaré errores que debes evitar cuando te comuniques con

alguien via internet para no arriesgarse:

Cuando converses por e-mail no escribas tu historia de vida: Nada puede ser peor que
contar todo de uno con alguien que no se conoce en persona. Nueve de Diez casos, él
ni siquiera respondera, o lo hara con un e-mail de una linea. El simplemente mirara con
ojos extranos tu e- mail y pasara al siguiente, pero eso no quiere decir que no exista

quien use informacién para generar algun dario o lograr un fin determinado.

No mientas: Es un hecho que un porcentaje amplio de hombres y mujeres mienten
sobre ellos mismos, acerca de su estatus marital, ingresos, educacion, ocupacion,
apariencia. Las mentiras terminaran por acabarte si tu contacto virtual empieza a
convertirse en algo serio, te atormentaran y quiza tendras que admitir la realidad de las

cosas.
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CAPITULO Il

3. Casos de abuso a menores a través de Facebook en otros paises

Un joven mexicano que secuestraba usando las redes sociales es detenido. El
sospechoso confes6 que planed y llevd a cabo cuatro secuestros cuyas victimas

contactaba a través de redes sociales en Interet.

Las fuerzas contra el secuestro del estado central de Puebla, informaron fuentes

oficiales.

Pedro Lépez Biffano, EI César, El Paco o El Pelon, de 19 afos, fue capturado cuando
mantenia retenido a un joven estudiante, por quien exigia un rescate de 100,000 pesos,
asi como dos vehiculos con facturas endosadas a cambio de su libertad, informé la
Procuraduria General de Justicia de Puebla (fiscalia local) en un comunicado.

Agentes de la Unidad Especializada en Investigacion y Combate al Delito de Secuestro,
de la fiscalia de Puebla, detuvieron al joven secuestrador en las inmediaciones de un
hospital de esa ciudad, al momento en que cobraba el rescate para la liberaciéon de su

ultima victima.

Los agentes descubrieron al secuestrado en la vivienda de Lépez Biffano, ubicada en
un conjunto residencial, el cual estaba esposado a los barrotes de una cama. El
sospechoso confes6 a las autoridades que planed y llevdé a cabo un total de cuatro

secuestros, senalo la fiscalia.

Lépez Biffano seleccionaba y contactaba a los jovenes que iba a secuestrar a través de
redes sociales en Internet, entablaba una amistad con ellos y posteriormente los citaba
en el zécalo de la ciudad, donde mediante enganos los llevaba a algun motel del centro

de Puebla o a su casa.
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Una vez a solas, el presunto secuestrador los mantenia en cautiverio, sometiéndolos
con grilletes o flejes de plastico para que proporcionaran los datos de sus familiares asi
como de propiedades, situacion econdémica y numeros telefénicos, entre otras cosas,
destacd la dependencia.

El joven delincuente pedia el rescate el mismo dia en que cometia los secuestros y
solicitaba entre 10 y 100,000 pesos, asi como vehiculos con la factura endosada.
Segun las autoridades, Lépez Biffano dejaba en libertad a sus victimas bajo la amenaza

de que si denunciaban el crimen los buscaria para matarlos junto con sus familias.

Adicionalmente, el detenido confesé que con tres sujetos mas robé al menos 15 tiendas
de autoservicio de la cadena Oxxo en Puebla.

El joven habia trabajado en esa cadena de tiendas y tenia en su poder un uniforme, por
lo que mientras sus complices asaltaban el local y pintaban las camaras de seguridad
con pintura en aerosol, Lépez Biffano fingia que atendia el negocio para no despertar

sospechas.

De acuerdo con un estudio de la Camara de Diputados de México, en el pais se
denuncian cada dia alrededor de cuatro secuestros, sin contar los delitos de este tipo

que no son conocidos por las autoridades.

En Acapulco, Guerrero. Es primordial que cada uno de los ciudadanos de México
reflexione y pueda manejar con responsabilidad las nuevas tecnologias, porque su uso
indiscriminado, sobre todo las redes sociales entre los jovenes, es un factor mas para la
desintegraciéon de las familias, afirmé la doctora Leonera Inés Relyz Diaz, coordinadora
del método de alfabetizacion Yo si puedo.
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Resaltd que los padres de familia deben fomentar la comunicacion de los hijos y
procurar la convivencia familiar, lo mismo que con los comparieros de trabajo y amigos;
porque se ha encontrado entre los grupos sociales ciertos tipos de deficiencias en el
lenguaje y la escritura de la palabra latina.

En muchas de las ocasiones vemos como los jovenes abrevian palabras o utilizan
cddigos para comunicarse, lo que estd generando diferentes deficiencias que
desembocan en una mala comunicacion y relaciones frias en las familias, agreg6 la

experta en programas de alfabetizacion.

Asegur6 que se debe trabajar para conseguir un real impulso de la convivencia -social
en general y en el caso del método de alfabetizacion Yo si puedo, se han creado
circulos de trabajo que se encuentran funcionando en diferentes municipios de la
entidad, con el propésito de generar relaciones humanas entre sus integrantes.

Los menores hoy en dia, tanto de Guadalajara como del resto de Espafia, usan con
mucha frecuencia las conocidas redes sociales, pero a veces no saben los riesgos que

supone el mal uso de las mismas.

Las redes sociales son una realidad candente en la sociedad espafnola actual, cada vez
son mas las personas que tiene un perfil en alguna de ellas. Cada vez son mas las

personas y también cada vez a una edad mas temprana.

Segun un estudio realizado por EUKids Online en Esparia mas del 81% de los menores
de entre 13 y 16 afos y el 28% de los menores de entre 9 y 12 tienen perfil en alguna
red social. Pero el problema de esto es que un cuarto de estos menores tiene los
perfiles publicos, es decir, que pueden ser vistos por cualquiera.
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En Guadalajara en este sentido también los menores tiene perfiles en las redes
sociales, por ejemplo, Carmen y Elena, de 17 y 16 afos respectivamente, afirman que
tienen perfiles en Tuenti y Facebook, las dos redes sociales mas usadas por los
menores en Espana. También Paula y Carlos de 18 anos tienen perfiles en estas dos

redes sociales.

3.1. Control y privacidad

Aunque las redes sociales a primera vista no presentan riesgos y parecen seguras, la
realidad es que los riesgos son muchos, sobre todo para los nifios menores que tienen

el perfil publico.

Aunque hay menores que no tienen claros estos riesgos, hay otros que si que cuentan
con ellos. Carmen y Elena afirman que sus perfiles en las redes sociales son privados y
sblo los pueden ver sus amigos, pero si nos ha pasado a nosotras y a amigos nuestros
que nos han robado la contrasefia y se han metido en nuestro perfil poniendo
comentarios a la gente o frases en nuestros perfiles, cuentan. Tampoco lo tienen
abierto al publico Paula y Carlos, que aseguran que son conscientes de los riesgos que

supone.

Pero también es importante que sean conscientes de estos riesgos los padres de los
chicos que utilizan las redes. Yo creo que tienen mucho riesgo, pero tanto para los
menores como para los mayores, asegura Cloti, se puede hacer mucho daro si no se

hace un uso adecuado.
Pero los padres también deben tener un control sobre sus hijos, a esas edades los

chicos no son conscientes de los riesgos que puede tener lo que hacen y hay que
tenerlos controlados.

70



En este sentido Maite, madre de hijos adolescentes, dice que hoy en dia hay
informacién suficiente como para que los menores sepan a los peligros que se exponen

con las redes sociales.

En cuanto al tema del control dice que aunque creo que hay padres que no controlan lo
suficiente, también creo que tenemos que tener cierta confianza en nuestros hijos y
hacerles comprender antes que prohibir. Maite afirma que el control hoy en dia es muy
dificil porque hay ordenadores que se conectan a la red en cualquier lugar, casas de
amigos, bibliotecas o en el propio colegio.

Azucena también tiene hijos que estan entre las edades comprendidas en el estudio,
pero ella ve tanto internet como las redes sociales como un arma de doble filo muy
peligrosa. Creo que no hay informacion suficiente sobre los peligros que supone esto,
los niflos no saben lo que hacen y los padres no les controlamos lo suficiente, quiza por
desconocimiento de todo ese mundo, lamenta.

En su opinion los chavales terminan buscandose las marnas para de una manera u otra
conectarse a internet, por eso ella prefiere no tener internet en casa, porque cree que
asi sera mas dificil que se expongan a estos peligros.

Para estos problemas, los realizadores del estudio recomiendan que los ordenadores
estén en un lugar comun de la casa, de esta forma se podra tener un cierto control del
uso que se hace del mismo. También es importante que se den cuenta de que nos es
mejor por tener mas amigos a través de una red social y que ponerse en contacto con
desconocidos puede ser peligroso.

Las redes sociales son algo my comun en la sociedad actual, pero es importante ser

consciente de que mucha veces puede ser peligroso y de los riesgos que supone para

no caer en ellos.
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3.2 La Policia Nacional Mexicana advierte sobre estos peligros

En torno a las redes sociales y los peligros que supone su mal uso sobre todo por los
menores, la Policia Nacional en Guadalajara es consciente de ello y por eso estan
realizando una serie de charlas informativas en colegios e institutos de educacion
Primaria y Secundaria, dirigidas tanto alumnos como a las asociaciones de padres.

Afirman que lo que realmente les preocupa es que hay chicos que todavia no entienden
muy bien que existen una serie de peligros al navegar por las redes sociales. Todo el
mundo decimos que si a las redes sociales, pero conociéndose los peligros que
conlleva navegar por ellas, advierten desde la Policia Nacional. Para esto lanzan
diversos consejos en estas charlas, para que tanto padres como hijos estén alertados.

Uno de los peligros mas comunes en los que pueden caer es en las amenazas
técnicas, que son las calumnias y las injurias. Ellos muchas veces pensando que no
pasa nada se dedican a calumniar e injuriar a alguna persona y se pueden presentar
denuncias por eso. Es muy importante que sean educados en la manera de

relacionarse y de escribirse entre unos y otros, advierten.

Otra amenaza grave puede ser el conocido como grooming, que es el acoso sexual a
través de la red. Para esto la Policia Nacional previene para que tengan mucho cuidado
y que se acuerden de que siempre al otro lado del ordenador hay gente y que esa gente
no siempre es buena y muchas veces pueden aprovecharse de las circunstancias para
hacerse pasar por quién no es y cuando piensan que estan hablando con una persona
de 14 o 15 afos resulta que en realidad lo estan haciendo con una de 47 o 50. Por
supuesto es muy importante que no acudan nunca a citas a ciegas y que si lo hacen
vayan acompanados o de sus padres o0 de un amigo muy intimo, pero lo mas
recomendable es no asistir.
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En cuanto a las amenazas a la privacidad y el tema de colgar fotografias en internet
tanto con el movil como con los ordenadores, recuerdan que es muy importante que
siempre que se cuelgue una fotografia de alguien tienen que ser previo permiso de esa
persona, ya que este hecho se puede denunciar y seria un delito contra el derecho a la
intimidad.

Con esto también se arriesgan a que sus fotografias estén rodando por el mundo entero

y las pueda ver cualquiera.

Advierten también de que ninguna persona menor de 14 afios puede tener pagina en
las redes sociales y aun asi es muy normal que las tengan, incluso chicos de 12 afos.
El problema es que ni las paginas ni el ordenador pueden controlar la edad que tienen,

aseguran en la Policia.

La adiccién a internet es otro de los problemas que se encuentran los padres para lo
que dicen que es recomendable que los propios padres pongan un tiempo de
navegacion a sus hijos y que los condicionen a los resultados que tengan en el colegio.

Por ultimo, en cuanto a la gestion de imagenes en internet, dicen que si descubren una
foto comprometedora suya en el perfil de otra persona deben ponerse en contacto
inmediato con el administrador web o denunciar el hecho a la policia, para que se
pueda solucionar lo antes posible.

3.3. Caso que se dio en Guatemala

El veinte y tres del nueve del dos mil once. Localizan cuerpos de jovenes que fueron
contactadas por Facebook. El crimen contra dos adolescentes originarias de Escuintla
que fueron contactadas por un grupo de secuestradores dejé al descubierto el riesgo
que corren los jovenes debido al uso de las redes sociales y el escaso control de los
padres de familia sobre sus actividades.
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A las 24 horas de ayer, autoridades del Ministerio Publico lograron hallar los cadaveres
de Heydi Montufar Lorenzana, de 16 afios, y Heiser Mercado, 18, desaparecidas el 26

de agosto ultimo.

El hallazgo se logré después de que, a las 19 horas del miércoles ultimo, se presenté
en la sede del Ministerio Publico un hombre que dijo que estaba arrepentido de haber
participado en el entierro de las victimas.

El individuo afirmé que no soportaba el cargo de conciencia y aseguré haber sido

obligado a tapar la fosa donde las dejaron.

Luego de hacer las peticiones respectivas, un equipo de investigadores se trasladé a la
finca Belén, ubicada en el kilbmetro 32.5 de la ruta al Pacifico, cerca de las faldas del
Volcan de Pacaya. Después de mas de tres horas de excavaciéon localizaron los
cuerpos de las menores en un area de ese inmueble.

Segun los investigadores, la muerte de las adolecentes pudo haberse registrado a las
18.30 horas del domingo 28 de agosto. Las primeras hipétesis revelan que fueron
violadas y estranguladas. Aun tenian la ropa con la que salieron de sus viviendas, y
llevaban reloj, aretes y enseres.

Los cuerpos fueron trasladados a la morgue del Instituto Nacional de Ciencias Forenses
de la zona 3 capitalina, donde familiares, luego de identificarlas, tuvieron que dejar
muestras de sangre para la prueba de ADN.

Sin embargo, el dolor no termina alli. Sera hasta dentro de 10 dias cuando conozcan
los resultados y puedan recoger los cuerpos, para inhumarlos. Las adolecentes fueron
asesinadas a pesar de que sus familiares ya habian pagado Q15 mil a los
secuestradores para que las liberaran.
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La historia de Montufar y Mercado tienen un comun denominador: fueron contactadas
por sus victimarios por medio de un perfil falso en Facebook, lo que las llevé a ser
vulnerables a las peticiones de los delincuentes.

Las primeras pesquisas refieren que los responsables forman parte de una banda de
secuestradores que citan a sus victimas en centros comerciales.

Omar Barrios, director de la Unidad de Derecho y Tecnologia, del Centro de Estudios
de Derecho, explicd que las redes sociales digitales estan llenas de cazadores de

menores.

Segun él, se ha detectado la forma en que operan. La mayoria se hacen pasar por
mujeres para ganarse la confianza de sus victimas, crean tres o cuatro perfiles que
incluso tienen las mismas faltas de ortografia, disponen de tiempo, alto conocimiento de
la tecnologia y recursos para actuar desde sus viviendas.

No se les vera trabajar en cafés internet y nunca actuan solos. Sus organizaciones
suelen estar formadas por mas de tres personas, indicé a criterio de Barrios, la
responsabilidad legal en este tipo de hechos no es de Facebook, porque en sus
clausulas establece que el que abre un perfil es una persona mayor, Perfil falso en
Facebook. Segun cada pais.

Las redes sociales digitales son como las normales. Nadie invitaria a una nifia de 10
afios a una reunion de adultos. En este caso la responsabilidad pasa a los padres

aseguro.

Puerta peligrosa: Herman Orozco, experto en Informatica, expresé: El internet es una
puerta abierta para que muchas personas roben nuestra informaciéon y luego nos

suplanten.
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La sociéloga Marisol Maldonado sugiere que no se debe satanizar a las redes sociales,
porque los adolescentes han encontrado en estas los espacios para poder interactuar,
derivado de la falta de areas para jovenes y la poca relacién con sus padres.

Los adolecentes sustituyen los vacios que existen para poder relacionarse, sobre todo
en esa edad, en la que estan formando su identidad y creando vinculos sociales.

La psicologa Carol Gamez sefalé que la adolescencia es una etapa dificil y en la
actualidad los padres tratan de ser amigos de sus hijos, pero no les limitan sus
libertades. Los dotan de tecnologias utiles, pero que son un peligro para los jovenes.

Se ha establecido que hay jovenes que usan varios perfiles para que sus padres no los
detecten. Antes los secuestros eran planificados y a los delincuentes se les complicaba

ejecutarlos. Hoy, las redes sociales son su respaldo, ya que no se les limita el uso.

Uno de los principales ganchos para que los menores se sumen a estas redes es la

aceptacion del grupo.

De acuerdo con la orientadora del colegio Internacional Montessori, Silvia Martinez, los
nifilos son aceptados si pertenecen a una red social, si tienen la mayor cantidad de
amigos y mas comentarios a publicaciones. Lo que llaman popular. Eso implica un
riesgo, porque aceptan a cualquier persona.

Los entrevistados coinciden en que se debe promover una cultura de prevencion, para
evitar que los jovenes se conviertan en victimas de las redes sociales. Aseguran que se
debe trabajar desde el Estado, ya que este fendbmeno aumenta porque es una moda de
aceptacion en la sociedad en que se desenvuelven.
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Antecedentes

Era impostor en octubre del 2010, una joven de 13 afos fue secuestrada por un hombre
que se hizo pasar por un joven de 14 y se hacia llamar Camilo Dior. Al final de las
pesquisas se le identific6 como Marvin Eduardo Duarte, 33 arios edad.

Este individuo habia publicado en Facebook una fotografia que no era la suya y pedia a
sus victimas informacién de sus actividades, las enamoraba y luego las secuestraba.

El vaquero indomable

Investigaciones del Ministerio Publico establece que una de las menores muertas
mantenia comunicacion con el agresor, quien se identificaba como El vaquero
indomable. En apariencia, este es un finquero que le ofrecié a su victima llevarla a

conocer su propiedad.

En los perfiles de Facebook aparecen dos personajes que se hacen llamar de la misma
forma. Ambos tienen como comun denominador ser supuestamente originarios de

México y tener muy pocos amigos.

Las investigaciones determinaron que detras de estos usuarios se encuentran
integrantes de una banda de secuestradores que opera sobre todo en la Costa Sur.

Sugerencias:

Psicdlogos y un experto en Informatica coinciden en que no hay que dar datos
confidenciales en las redes sociales., aceptar desconocidos. Psicélogos recomienda
que se instruya a los adolescentes a aceptar como amigos en redes solo a personas

conocidas.
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Se recomienda a los padres revisar el contenido de las paginas que visitan sus hijos y
las publicaciones en los perfiles. Cuidar la privacidad y tratar de colocar la minima
informacién posible en los perfiles de las redes sociales o correos electronicos, también
como evitar la publicacién de fotos de carros donde se vean claramente las placas,
fotos de la casa donde sea visible la direccidn, como evitar subir fotos subidas de tono

por las cuales pueda provocar que un violador la contacte.
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CAPITULO IV

4. Redes sociales, compromisos y responsabilidades de los padres hacia sus
hijos

Las redes sociales se han convertido en una de las puntas de lanza de la llamada web
2.0 un modo distinto de mirar y usar la Red, que pone el énfasis en la apropiacién por
parte de los usuarios, que no conformes con limitarse a consultar lo que otros publican,

quieren ser, ademas, protagonistas de todo lo que sucede en Internet.

Su creciente popularidad ha motivado el interés de mditiples agentes por describir y

analizar sus publicos y las motivaciones de su uso.

Las empresas de investigacibn de mercados fueron probablemente las primeras
interesadas en aportar luz sobre esta realidad.

Los datos sobre el porcentaje y el perfil de los usuarios de las redes sociales en
general, y de algunas de ellas en particular Facebook, twitter no se han hecho esperar.

El propio Estudio General de Medios incorpora desde hace tiempo informacién sobre la

evolucién del publico de este tipo de servicios online.

Una de las instituciones que apoyan el desarrollo de los medios interactivos, publica
desde 2009 un estudio que profundiza en los estudio sobre redes sociales en Internet.
IAB Spain y Elogia Ipsofacto.

Noviembre 2009 habitos de los usuarios de este tipo de aplicaciones en Espafa. De

acuerdo con su informe de noviembre de 2010, el 70% de los internautas utiliza las

redes sociales, frente a ue lo hacia un afno antes.
d les, frente al 51% que lo h ant
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También la relacion de los menores con las redes sociales ha suscitado interés desde
su inicio. No sdlo por el potencial comercial que encierra un medio capaz de atraer la
atencion y el tiempo de los mas jovenes. La especial afinidad de este grupo de edad
con la tecnologia ha llevado a investigadores e instituciones del ambito de la proteccion
del menor a querer conocer las posibles implicaciones de su uso.

Ya en el ano 2007 Pew Internet Center publicaba un estudio especifico sobre
adolescentes y redes sociales, centrado en la realidad estadounidense.

Con un caracter descriptivo, el informe sefialaba que en aquel momento, el 55% de los
menores usuarios de Internet tenia creado un perfil en Facebook o Myspace. También
se apuntaba que las chicas parecian especialmente inclinadas a este tipo de uso de la
red que les servia, sobre todo, para reforzar los vinculos sociales previamente

establecidos.

En cambio, los chicos buscaban en estos sitios oportunidades de hacer nuevos amigos.
“En septiembre de 2009, TNS Demoscopia y la Fundacion Pfizer presentaron en
Espafa La Juventud y las Redes Sociales en Internet. En este caso, el universo de
estudio eran jovenes espafioles de entre 11 y 20 anos y también sus padres y

madres”.'?

El 80,8% de los encuestados afirmaba tener un perfil propio en alguna red social; el
70% declaraba tener una media de 40 amigos. El 77% consideraba las redes sociales
como algo muy positivo, utiles, fundamentaimente, para hablar y estar en contacto con
los amigos 56,2%. Este informe presentaba también algunos datos interesantes sobre

el papel de padres y madres ante esta nueva realidad.

'2 Xavier Bringue/ Charo sadaba, Menores y redes sociales, Espafia: Disefio y Maquetacion Eguzkiza, 2011. Pag.
12.
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El 52,7%, por ejemplo, declaré no controlar de ningun modo la participacién de sus hijos
en las redes sociales. Al tratarse de un informe especifico, la informacién es muy
variada y valiosa, también en el ambito de los posibles riesgos percibidos y asumidos

por los jévenes en las redes sociales.

La publicacién en noviembre de 2009 de La Generacion Interactiva en Esparia aportaba
mas datos sobre el uso de las redes sociales por parte de los menores de entre 10 y 18
anos: el 70% de los que eran usuarios de Internet tenia un perfil en una red social.

Tuenti, con el 60% de las respuestas, era la mas popular.

En términos generales, y dada también la corta distancia en el tiempo, los datos eran
altamente coincidentes con los presentados por el estudio de la Fundacién Pfizer.

En julio de 2010, la Universidad Camilo José Cela publicd el informe Generacién 2.0,
2010. Habitos de los adolescentes en el uso de las redes sociales. De acuerdo con los
resultados de esta investigacion, el 78% de los adolescentes declaraban tener un perfil
en una red social, y de nuevo Tuenti emerge como la plataforma favorita con la Unica

excepcién de los menores catalanes, entre los cuales Facebook es mas habitual.

Mas alla de estos estudios, la dinamica de uso de las redes sociales, que implica que
los usuarios estan en contacto con muchas personas con las que intercambian
informacion de caracter personal, no ha pasado desapercibida para las instituciones
publicas y privadas que trabajan en el ambito de la proteccion del menor.

Los esfuerzos realizados para concienciar a los menores sobre los riesgos que implican
han sido multiples y van desde campafnas de concienciacion en medios de
comunicacion, hasta esfuerzos institucionales de cooperacidn entre sectores publicos y

privados.
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Ya en febrero de 2007, el Ad Council de EEUU junto con el Departamentode Justicia y %,Lgi
el National Center for Missing & Exploited Children lanzaron la campafa Think Before
You Post, dirigida especificamente a los menores. Con un formato de spot publicitario,
la campana ha sido traducida y adaptada en muchos paises occidentales, alcanzado un

w
\2%
%

gran notoriedad.

“En Espana, el Defensor del Menor de la Comunidad de Madrid lanzdé un anuncio
similar: Piensa antes de colgar tu imagen en Internet. Del mismo modo, e incidiendo
especialmente en la proteccion datos de caracter personal, la Agencia de Proteccion de
Datos de Madrid puso en marcha la campafia”.'® ;Por qué hacerlo en Internet? Otras
administraciones publicas han llevado a cabo acciones similares, como la Agencia
Vasca de Proteccion de Datos que tradujo una exitosa accion del gobierno noruego,
;Anonimato? Tu decides En febrero de 2009 la Comisién Europea planted a los
proveedores de estos servicios unos principios de actuacion que persiguen la

proteccidn de los menores en este nuevo espacio.

El documento Safer Social Networking Principles for the EU parte del reconocimiento
del enorme potencial que estos servicios encierran, también para los menores, y
pretende aportar una guia que asegure que los riesgos se minimizan y se aprovechan

al maximo las oportunidades.

Los principios, operacionales en su formulacion, reconocen el papel clave que el
esfuerzo colaborativo de familias, centros educativos, empresas privadas vy
administraciones publicas tiene para que la proteccién del menor sea efectiva. En este
sentido, la principal herramienta con la que se cuenta es la informacién que se debe

facilitar a todos los publicos involucrados.

13 Xavier Bringue/ Charo sadaba, Menores y redes sociales, Espafia: Disefio y Maquetacion Eguzkiza, 2011. Pag.
13,14.
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Los principios fueron presentados a todos los proveedores de servicios de redes
sociales europeos, 0 con operaciones en Europa. Veinte de ellos se comprometieron
con lo planteado por la Comision Europea. Entre septiembre y diciembre de 2009, se
llevd a cabo la primera evaluacion de la eficacia de este compromiso adquirido por los
propios proveedores. La investigacion, coordinada por las investigadoras “Elisabeth
Staksrud y Bojana Lobe, se presentd en febrero de 2010 con motivo del Safer Internet

Day, y deja claro que todavia hay espacio para las mejoras en este ambito”. '

El uso de las redes sociales y sus efectos en las conductas y los comportamientos de
los menores sigue generando un especial interés entre los investigadores, no sélo en el

ambito de la proteccién.

El presente estudio pretende arrojar mas luz sobre los menores, como usuarios de
redes sociales en Espafna, relacionando su perfil de uso no usuario, usuario o0 usuario
avanzado con su acceso a la tecnologia, su conocimiento, sus relaciones familiares,
sus resultados escolares, y también con las valoraciones sobre los riesgos y las

oportunidades que las pantallas les plantean.

E! uso de las redes sociales, como todo en el dia a dia de los menores, no es una

realidad estanca, sino que guarda relaciéon con el resto de su vida.

Por ello, ver en qué medida interactua su perfil de usuario con la utilizacién que hacen
de otras pantallas moviles, televisidon, videojuegos y de otros servicios en Internet,
puede arrojar luces nuevas que permitan descubrir el modo mas eficaz de asegurar que
las redes sociales son de verdad una oportunidad para estos jovenes.

4 Xavier Bringue/ Charo sadaba, Menores y redes sociales, Espafia: Disefio y Maquetacion Eguzkiza, 2011. Pag.
14.
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Para todos estos estudios y avance de la tecnologia el tunico compromiso que debe
existir de los padres hacia sus hijos, es el de brindarles una buena orientacién en el
tema de las redes sociales y sus riesgos ya que nadie mejor que ellos para que puedan
a través de los consejos y la guia, evitar que cometan algun error no deseado para
ningiin menor de edad y asi sufrir algo que pudo a verse evitado con una simple
explicacion o advertencia.

4.1. Compromiso: Es cumplir con lo prometido cuando las circunstancias se

ponen adversas.

Tres definiciones de Shearson Lehman que bien valen la pena poner como prioridad en
las discusiones de épocas actuales:

Desde el punto de vista del materialismo histérico, el hombre se define netamente como
un ser social. Desde alli deben partir todos los principios que envuelvan a nuestra
sociedad, comenzando con el compromiso que tienen como ser humano social, con el
desarrollo del bienestar colectivo, que a su vez contribuye con el bienestar propio.
Entonces: ¢ Qué es el Compromiso social?

Podriamos definirlo como la respuesta que otorga un ciudadano ante la realidad que
vive. Es decir, toma decisiones y acciones para hacer que lo que se tenga que vivir en
comunidad; sea digno, respetuoso y sobre todo se establezcan politicas de apoyo a los
mas débiles.

Es trabajar cotidianamente poniendo ese plus extra para hacer de nuestra sociedad un

espacio de sana convivencia.

Consideramos al compromiso como el fendmeno esencial para coordinar acciones con
otros.
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Es la base para producir cualquier tipo de cambio. La clave de nuestros logros radica en
la capacidad que poseemos en comprometernos a crear algo, tiene que ver con la
posibilidad de crear nuevas practicas en nuestra manera de hacer y nuevas
interpretaciones en nuestra manera de pensar de forma de hacer que nuestros

compromisos sean consistentes con esa nueva realidad que queremos crear.

Ejemplos de compromiso que los padres deberia de tener con sus hijos al momento de

usar las redes sociales:

Los padres deberian navegar en Internet con sus hijos, orientandoles sobre las paginas
mas fiables, y ensefarles a navegar con precaucion, transmitiéndoles que nunca deben

proporcionar datos personales en las redes sociales.

Tomarse el tiempo adecuado para saber de las actividades de su hijo y saber si usa las
redes sociales, cuales son las que mas usa y con qué frecuencia, la informaciéon que

comparte y lo que publica.

Esforzarse para que sus hijos encuentren en los padres la confianza y el apoyo para
contarles cualquier problema que pudieran tener en las redes sociales o cuando algo
les preocupe.

4.2. Responsabilidad

Es un valor que esta en la conciencia de la persona, que le permite reflexionar,
administrar, orientar y valorar las consecuencias de sus actos, siempre en el plano de lo

moral.

La persona responsable es aquella que actua conscientemente siendo él la causa

directa o indirecta de un hecho ocurrido.

85

r o —

AL
wh CARy o:i”-’

5
JC TS SNONE

S
7



—
/"'2:?\‘('"” 3 J.’j,f;:'\
o O e CAR e
R 2"
N X

S o -
152 SECAETARIA &
2%, &

Estd obligado a responder por alguna cosa o alguna persona. También es el que

cumple con sus obligaciones o que pone cuidado y atencién en lo que hace o decide.

Una persona es responsable cuando actia conscientemente, siendo ella misma la
causa directa o indirecta de un hecho ocurrido. Esta persona esta obligada a responder
ya sea por una cosa O por una persona. Es aquella que también cumple con sus
obligaciones y que pone toda la atencidén y cuidado a lo que hace y a sus decisiones.

La responsabilidad es un valor que ejecutamos a diario. Al ser padres somos
responsables de estar pendientes de nuestros hijos, de luchar por su bienestar, de estar

atentos de cada acontecimiento que les suceda.

Como padres podemos fomentar la responsabilidad desde la temprana infancia,
asignando a los mas pequenos labores del hogar que estén acorde a su edad, por
ejemplo: si vamos a la panaderia le podemos dar al pequefio de 3 anos el pan para que
lo lleve, se sentird grande y responsable. Las responsabilidades se van creando de
acuerdo a la edad; tampoco es pertinente que a un nifio de corta edad se le entreguen
responsabilidades que le costara asumir, como por ejemplo el cuidado de un hermanito.
Se les puede ir dando esta responsabilidad poco a poco para ir creandoles el habito,
pero jamas asumirlo como si la responsabilidad total es de ellos, porque no lo es.

Desde corta edad, se les debe ensefar que las tareas escolares son su responsabilidad
y que si ellos no la realizan, nadie las hara por ellos. Y que no ser responsables trae

como consecuencia bajar su rendimiento o hasta perder el afio escolar.

Una manera de inculcar responsabilidad, también es ensefarles a cuidar de sus objetos
personales, pero debemos estar atentos a qué Ilugares llevan determinadas
pertenencias y que si se pierden o les pasa algo a estos objetos la responsabilidad es

de ellos
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En general, como ciudadanos también debemos ser responsables, no debemos realizar

acciones como: arrojar papeles a la calle, rayar paredes, no respetar los semaforos.

La responsabilidad es un valor esencial para el resto de nuestras vidas y es algo que se
inculca en el hogar desde pequerios, que luego se va cultivando en la escuela y que
nos afectara en la edad adulta. Las personas responsables suelen ser mas exitosas,
tanto profesional como personalmente, suelen tener trabajos mas estables y mejores

relaciones humanas.

Para ser un padre responsable aqui algunos consejos:

Mantenerse al corriente de los avances de las Nuevas Tecnologias, para que la llamada
brecha digital no suponga un obstaculo en la labor de proteger a sus hijos en las redes

sociales.

Hacer uso de los programas de control parental tanto en la computadora, para evitar

que sus hijos se encuentren contenidos inadecuados para su edad.

Establecer normas claras para regular el uso de Internet, videojuegos vy el celular.

Debe estar muy claro cuando, cuanto y dénde los utilizan.

4.3. Impacto que seguiran teniendo las redes sociales

Estudios demuestran que de entre 10 y 18 afios constituyen una generacién equipada:
su nivel de acceso y disfrute de los variados y distintos dispositivos que constituyen el
universo desde mdviles, computadores y ahora las televisiones smart con acceso a

paginas de las redes sociales, como navegacion de internet.
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A la hora de analizar el impacto que el perfil de uso de las redes sociales tenia sobre el
equipamiento, hay que distinguir entre el que ya se considera basico ordenador, acceso
a Internet, mévil y que forma parte de la piramide tecnoldgica, del resto de dispositivos
mas innovadores disco duro multimedia.

Se puede concluir que los usuarios de redes sociales, especialmente aquellos
considerados avanzados tienen perfil en mas de una red social disponen de un universo
tecnolégico mas complejo e innovador. No sélo eso: lo hacen a edades mas tempranas
y ademas disponen de algunos de estos dispositivos de un modo mas personal.

El porcentaje de menores, usuarios de redes sociales, que tienen en su dormitorio un

ordenador personal, 0 una television, supera al de los no usuarios.

También viven en hogares con mas acceso a Internet. En lo que se refiere al movil,
también aparecen diferencias resefables: la diferencia en la posesién de un mévil
propio entre los no usuarios y los usuarios avanzados supera el 20% a favor de los

ultimos.

Existe, por tanto, una clara relacién, en este grupo de edad, entre una mayor afluencia
de tecnologia en los hogares con un uso mas intensivo de las redes sociales: en todos
los elementos analizados, el grupo de los usuarios avanzados supera a los demas en

grado de equipacion tecnolégica.

Podriamos decir que, lejos de presentarse como una generacion homogénea, existen
diferencias resenables en los niveles de equipacion de los menores que, en este caso,

guardan relacion con su nivel de uso de las redes sociales.

Habra que seguir investigando para identificar cual es la causa y cual la consecuencia.
Pero se puede decir que los menores hoy usan redes sociales, viven en hogares mas

ricos en tecnologia.
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La manifestacion de la sociabilidad a través de las redes sociales implica, de forma
contundente, un incremento sustancial del tiempo dedicado a la Red y, en segundo

término, supone una intensificacion del uso del movil.

Esta preferencia por aquellas pantallas que permiten el acceso y la gestion de perfiles
en redes sociales no implica que los menores dediquen menos tiempo a otras, como la
television o los videojuegos. En definitiva, el tiempo digital se intensifica segun lo hace
el uso de redes sociales y sigue funcionando como un bloque unitario que resta tiempos

a otras cuestiones: el estudio, la lectura o la familia.

La novedad de las redes sociales en la vida de los menores conlleva que se remarquen
algunas de las caracteristicas propias que se derivan de su pertenencia a la Generacion

Interactiva.

En este caso, el multiple acceso a las diversas pantallas y en multiples lugares es un
rasgo tipico y acentuado en los menores usuarios de redes sociales. Dicho de otro
modo, la vida social de los menores expresada a través de estos medios exige un
mayor acceso a Internet y también a las demas pantallas desde mas lugares y con

mayor intensidad.

Queda claro que las redes sociales son una de las herramientas digitales que mayor
éxito y penetracion tiene entre los menores. Pero, al mismo tiempo que se intensifica su

uso, crece de forma sustancial el acceso a otros contenidos y servicios.

Muchos de ellos aparecen claramente interconectados: una vida social digital intensa
hace que compartan mas musica, que accedan a mas contenidos ludicos o
relacionados con los intereses de su grupo, que utilicen mas el correo electrénico, los
sistemas VOIP o que envien mas mensajes de texto a través de sus moviles... Y la
excepcion a esta regla lo constituye todo aquello relacionado con los contenidos

educativos y culturales.
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En definitiva, para los menores usar las redes sociales viene acompanado de una
acentuacion del aprovechamiento intensivo de todas las pantallas, sus herramientas y
sus contenidos. Son, si cabe, mucho mas multifuncional.

La investigacion sobre la Generacion Interactiva puso de manifiesto un hecho
interesante: es una generacidén heterogénea que, en su vanguardia, tiene a un numero
importante de menores capaces de crear y gestionar sus propios contenidos digitales. Y
ahora, en el presente estudio, este rasgo aparece claramente asociado al uso de las
redes sociales: crear para compartir, compartir para crear parece ser el lema de estos

menores.

Se puede pensar que una situacion de uso intensivo de la tecnologia, y también de las

redes sociales, puede ser algo negativo de antemano.

Sin embargo, los resultados de este estudio ponen de manifiesto que, en lo que se
refiere a la valoracién que la tecnologia les merece, asi como a la percepcion de los
riesgos y oportunidades que ésta plantea, los usuarios de redes sociales son mas
criticos y mas conscientes de los peligros que encierra un uso intenso de la tecnologia,

o la exposicion de datos personales.

En cambio, apenas hay diferencia en funcion del perfil de uso respecto a algunas de las

conductas o los peligros mas preocupantes, como puede ser el acoso virtual.

En este punto, el riesgo afnadido existe, sobre todo, en funcién del sexo anadido al perfil
de uso: los usuarios avanzados varones son mas propensos a llevar a cabo acciones

para molestar a otros a través de Internet o el mévil, pero también a sufrirlo.

Algunas ofras percepciones sobre si mismos, que podrian ser leidas como algo
negativo, ofrecen una cara positiva. Por ejemplo, los usuarios estan mas de acuerdo en

que prescindir del mévil dos semanas haria su vida mas dificil.

20



Esta afirmacion podria hacerles parecer como mas dependientes al mévil, pero también
les hace mas realistas a la hora de juzgar el papel creciente que el movil juega en sus

vidas.

Al mismo tiempo, también son capaces de apreciar las ventajas en mayor medida que
los no usuarios. Consideran que Internet es una herramienta util, que facilita la

comunicacién y ahorra tiempo.

En otro orden de cosas, también es llamativo que los usuarios son mucho mas
conscientes de como se financia su uso del movil: frente al 11% de los no usuarios que
no reconoce ni el prepago ni el contrato como modo de pago, tan sélo un 2% de los
usuarios reconoce no saberlo. Ademas, los no usuarios manifiestan un mayor
desconocimiento del importe de su factura, cosa que sucede en menor medida entre los

usuarios de redes sociales.

Por todo ello, se puede afirmar que en este escenario, la experiencia es un grado que
permite conocer con mas profundidad y detalle, y probablemente tras haberlo
experimentado en primera persona, los aspectos negativos y positivos, y las
implicaciones que supone usar la tecnologia.

Esto también se aprecia en que en la mayor parte de los casos, la edad actia como
elemento moderador de las actitudes y los comportamientos mas radicales.

Sin embargo, esta experiencia que implica un mayor y mejor conocimiento, no siempre
lleva consigo un comportamiento que evite esos riesgos conocidos. En el caso
particular de los usuarios avanzados varones, arrojan los resultados mas elevados en
todas las conductas que suponen aventurarse a veces en exceso: disfrutan haciendo
amigos desconocidos, relacionandose con ellos, dando informacioén sobre si mismos a

través de sus perfiles.
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La realidad es que los menores que no usan redes sociales estan, légicamente, mas
protegidos frente a unos riesgos con los que habitualmente no tienen que lidiar.

Sin embargo, los usuarios habitan un escenario que presenta oportunidades y peligros
a partes iguales y asumen algunos riesgos, en parte debido también a que son

adolescentes.

En lo que se refiere al consumo del mévil, por ejemplo, los usuarios saltan antes del
prepago al contrato y también gastan mas al mes. Son, ademas, los que en mayor
medida descargan y piratean videojuegos.

Por tanto la experiencia entrafia un riesgo en la medida en que, debido a su edad,
aprenden al mismo tiempo que se convierten en usuarios. El reto esta en lograr el
equilibrio adecuado para que convertir la experiencia en aprendizaje que pueda luego
convertirse en una referencia de uso seguro y razonable.

4.4. Consejos de cémo cuidar a la nifiez de estas redes

Al hablar de menores y tecnologia surge siempre una cuestion de especial importancia:
su rapida simbiosis con lo digital ; como esta afectando al ambito escolar y académico?
Légicamente, dar respuesta a la pregunta anterior no es el objetivo de este estudio, ni
tampoco esta al alcance del mismo. Sin embargo, esta limitacidon no impide trazar
algunas conclusiones sobre el impacto del uso de las redes sociales en este campo.

Por un lado, el uso de redes sociales aparece claramente vinculado a un mayor apoyo

de la tecnologia como herramienta para la realizacién de tareas escolares o para el
estudio personal.
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Al mismo tiempo, existe una relacibn muy positiva entre el grado de uso de la
tecnologia como herramienta didactica por parte de los docentes y el posterior uso de
redes sociales entre los menores. En ambos casos, la tecnologia es parte de la solucién
al convertirse en un medio para un fin positivo, y las redes sociales acentian este

escenario.

Por otro, los menores usuarios de redes sociales reconocen un rendimiento académico
peor, un desplazamiento del tiempo de estudio en favor del tiempo dedicado a las
pantallas, y una menor aficién a la lectura, sobre todo si se trata de textos no obligados

desde la escuela.

Esta parece ser la otra cara de la moneda, paradéjica en muchos casos, y que sefiala a
la tecnologia como parte del problema y se trate de problema o de solucién, tras la
realizacion de este estudio aparece aun mas clara la necesidad de seguir ahondando
en la relacion entre las pantallas, los menores y todo aquello que tenga que ver con su

aprendizaje y formacion.

El uso de las redes sociales se relaciona, viene acompafiado o es expresion de la
intensidad de las relaciones sociales reales con su entorno cercano de amigos y
conocidos. Dicho de otro modo, utilizan las redes sociales al mismo tiempo que
navegan mas con sSus amigos, en casa de sus amigos, juegan mas con ellos a

videojuegos, etc.

Lo mas importante es mantener la comunicacion con nuestros hijos, maxime que ahora
estamos en una nueva época donde la tecnologia es una necesidad y a dejado de ser
un lujo. Es importante mantenerlos ocupados en cursos deportivos, culturales y de

cualquier otro indole, siempre bajo supervisién adulta y de confianza.
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1. Dentro de lo que observamos con la aparicion de las denominadas redes

sociales fue reconocer el riesgo para los usuarios que las usan, por no darse el
debido cuidado, sobre el manejo de su informacién personal.

. Existe un gran desconocimiento por parte de los padres, sobre los riesgos que
aparecieron con el uso de las redes sociales, ya que en la actualidad en la
legislacidbn Guatemalteca no existe una tipificacion especifica sobres estos
hechos. Por lo cual observamos el gran vacio que existe en nuestras leyes, ya
que existen diferentes delitos que ya se dan a nivel mundial en la actualidad.

Parte de la problematica que se ve con el uso de las redes sociales, deja en
evidencia que se da a nivel mundial, Las personas que hacen dario por este
medio, crean riesgos no exclusivamente de categoria fisica, principalmente
buscan hacer dafio psicolégico, afectivo y moral, para que al momento de
manipular sea mas efectivo.

El continuo crecimiento del uso de las redes sociales expone a las personas a
hechos delictivos, ya que en realidad la intencién de la persona con quien se
esta comunicando es desconocido, en virtud de eso se observa que en el uso de

las redes sociales no existe la obligacion de utilizar una identidad real.
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RECOMENDACIONES

1. Que el Ministerio de Educacion, cree talleres donde se les ensefie a las
personas a utilizar los ajustes de privacidad en las paginas de las redes sociales
a las que pertenecen, igual eso asegura que vean los ajustes de privacidad en
las redes sociales que usen sus hijos, delimitando al maximo posible el riesgo.
Los navegadores tienen opciones de seguridad especificos y también existen
filtros para padres que limitaran la actividad de los nifios en linea.

2. Es necesario que a través del Fondo de las Naciones Unidas para la Infancia se
creen programas donde se trate el uso del internet y las redes sociales que
existen, aconsejando sobre los riesgos; por el mal uso que muchas personas le
dan, a la vez estas mismas platicas sean dadas a los padres, para que todas las
personas puedan tener acceso al tema y asi sabran que monitorear en las
cuentas de sus hijos.

3. El Consejo Superior Universitario deberia pronunciarse respecto a realizar
estudios que conlleven a solucionar la problematica que afronta la sociedad
guatemalteca, Considerando que el riesgo no solo es para los menores de edad
y que los delitos de este tipo tiene diferente fin y forma de darse y a la vez que
dichos estudios sirvan de base para la elaboracién de nuevas leyes.

4. La Procuraduria General de la Nacion tiene la obligacion de promulgar una ley
que regule a este tipo de hechos, en donde se incluyan conceptos, definiciones,
supuestos para sanciones y penales; logrando que de esa manera las personas,
tengan de su conocimiento que deben cuidar al momento de usar una red social.
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