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Atentamente me dirijo a usted para hacer de su conocimiento que en cumplimiento de
la_resolucion de ese Decanato, procedi a revisar el trabajo de Tesis de la Bachlller

elabord el trabajo de tesis intitulado: “ LA NECESIDAD DE CREAR LA FISCALIA DE
DELITOS INFORMATICOS, EN EL MINISTERIO PUBLICO DE GUATEMALA ”.
Derivado del asesoramiento, se arriba a las siguientes conclusiones:

I. CONTENIDO CIENTIFICO Y TECNICO DE LA TESIS: La asesorada efectud una
investigacion social, legal y actual, apegado a la realidad. Por. dltimo emiti® una
conclusioén discursiva aplicable, por ser esta posible y legal.

Il. METODOLOGIA Y TECNICAS UTILIZADAS: La asesorada alcanzé de manera
satisfactoria los resultados previstos en su plan de investigacion, lo cual se
demuestra con un trabajo investigativo de contenido claro y cientifico, derivado de
la utilizacion de métodos analiticos, deductivos, histéricos, cientificos; sustentados
en técnicas bibliograficas y documentales.

lll. REDACCION: En la redaccion se efectuaron algunas correcciones minimas a
efecto de enlazar de mejor manera uno vy otro tema, y depurar la semantica del
contenido.

IV. CONTRIBUCION CIENTIFICA: A través de la tesis se investigo el tema, en
relaciéon a la necesidad de crear la fiscalia de delitos informaticos, en el Ministerio
Puablico de Guatemala a través de la fiscalia especializada en este tipo de delitos.

V. CONCLUSION DISCURSIVA: El resultado de la tesis es la consideracion del
problema que actualmente el Ministerio Publico de Guatemala no cuenta con una
fiscalia de delitos informéaticos para poder efectuar mejor investigacion de este tipo
de delitos.
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PRESENTACION

La responsabilidad del Estado de Guatemala ante la proteccion de datos
personales y el incremento de delitos informaticos, estan siendo violentados de
diferentes formas y afectan plenamente los derechos de las personas, es por ello
que surge el tema a investigar denominado la necesidad de crear la fiscalia de

delitos informaticos en el Ministerio Plblico de Guatemala.

La presente investigacion desarrolla el método de investigacion cualitativo, el cual
es de importancia para el estudio de las ciencias sociales como lo es el presente
trabajo; en base a ello se arribo a las causas y consecuencias, que ha provocado

actualmente la realizacion de los conocidos como delitos informaticos en el pais.

El presente trabajo, ubica su naturaleza juridica en la rama del derecho penal,
pues tiene como uno de sus principales fines, sefalar los vejamenes causados por
acciones ilicitas relativas a la informatica, y en consecuencia propone la creacion
de la Fiscalia de Delitos Informaticos dentro de la estructura del Ministerio Publico

como una solucién al problema.

La investigacion se desarrolla espacialmente en el municipio de Guatemala, del
departamento de Guatemala, y temporalmente durante los afios comprendidos del

dos mil once al dos mil trece.



HIPOTESIS

Para la sociedad guatemalteca es sumamente importante que el Ministerio Publico
manifieste la responsabilidad de los delitos relacionados con la informatica, y en la
presente investigacion, se puede determinar que el Estado de Guatemala carece de
esta funcidn es por ello que con la presente investigacion tiene como objeto la creacién
de la fiscalia de delitos informaticos capacitada dentro de la estructura administrativa

del Ministerio Publico.



COMPROBACION DE HIPOTESIS

Las entrevistas de campo permiten poder obtener una mayor percepcion de lo que la
poblacién opina sobre el tema de investigacidon respecto a la necesidad de crear la
fiscalia de delitos informaticos en el Ministerio Publico de Guatemala, siendo evidente
la percepcién de la falta y ausencia de capacidad del Ministerio Publico para la
persecucion de estos ilicitos penales denominados delitos informaticos, siendo ademas

necesaria dentro de la estructura la propuesta de creaciéon de la fiscalia especial

referida.

Por otra parte, el andlisis de la informacién recabada permitié dar a conocer que existe
una deficiencia en cuanto a la aplicacién de la justicia de esta materia, esta informacién
se logro en base al empleo de métodos y técnicas propios de las ciencias sociales,
tales como el método analitico, a través del cual se tomé la informatica como el todo
que se desprendi6 en sus elementos para su profundo estudio; el método deductivo e
inductivo fueron de gran importancia ya que se pudo arribar al sefialamiento de
elementos particulares y de contextos generales, en los cuales Guatemala era punto
medular de ello; entre las técnicas empleadas, destacan las de caracter bibliografico, a
través de las cuales se recabd informacion documental para el enriquecimiento del
presente trabajo, y las técnicas pfopias de campo, de las cuales se hizo mencion

anteriormente.
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INTRODUCGION e, &

La influencia de la informatica en la vida diaria de las personas y organizaciones,
presentan diversos progresos para el desarrollo de un pais. Las transacciones
comerciales, la comunicaciéon, los procesos industriales, las investigaciones, la
seguridad, la sanidad, entre otros son todos los aspectos que dependen cada dia mas
de un adecuado desarrollo en la tecnologia informatica. Junto al avance de la
tecnologia informatica y su influencia en casi todas las areas de la vida social, ha
surgido una serie de comportamientos ilicitos denominados, de manera genérica, como
delitos informaticos. Estas conductas ilicitas causan un grave dafio a la sociedad., en
donde radica por qué la eleccion de este tema a desarrollar, para ilustrar la importancia

que tiene el mismo hoy en dia, y la forma en la cual este se puede disminuir y eliminar.

En Guatemala existe regulacién sobre comercio electrénico, segin el contenido de la
Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas, Decreto
numero 47-2008 del Congreso de la Republica, lo que obliga a crear una unidad
especifica para prevenir, sancionar y erradicar los delitos de naturaleza informatica que
pudieran afectar el objeto o materia de la normativa de comercio electrénico, y todos
aquellos actos ilicitos de naturaleza informatica, cumpliendo a cabalidad con todas las

pautas y reglas a nivel nacional.

La hipdtesis planteada para este trabajo fue: para la sociedad guatemalteca es
necesario que el Ministerio Publico manifieste la importancia de los delitos relacionados

con la informatica en la presente investigacién y con la misma se puede determinar que

(i)



el Estado de Guatemala carece de esta funcién, es por ello que con la present
investigacion se propone la creacién de la fiscalia de delitos informaticos capacitada

dentro de la estructura administrativa del Ministerio Pablico.

En el proceso de investigacion, se utilizaron los métodos del analisis por medio del
estudio de la legislacién respectiva, la sintesis referente a la problematica del tema en
mencion, induccién a través del estudio de los conceptos generales, la deduccion a
través del resultado del trabajo de campo y cientifico, asi como la aplicacion de técnicas
bibliograficas, entrevista, encuesta, juridica y estadistica. Se pudo comprobar los

objetivos establecidos para el desarrollo del mismo.

La investigacion se dividié en cuatro capitulos: El primer capitulo, lo constituye el tema
de la internet y la tecnologia de informacién, dando a conocer aspectos generales sobre
el mismo y especificando el desarrollo del derecho de informacién como tal y el derecho
a la privacidad; el segundo capitulo, lo conforma el tema del delito y la informatica,
dando a conocer los aspectos generales del delito y de la informatica y la fusion de los
dos dentro del campo juridico; el tercer capitulo, lo constituye el tema del Ministerio
Publico en cuanto a sus funciones y su estructura organizativa; y el cuarto capitulo, lo
refiere el tema de la necesidad de crear la Fiscalia de Delitos Informaticos en el
Ministerio Publico de Guatemala. Finalmente se concluye con la conclusion discursiva,
con la expectativa de que el presente trabajo contribuya a la discusion del tema
planteado, y asi poder resaltar el marco juridico actual referente a conductas ilicitas de
la informatica, para que el Estado de Guatemala, cumpla con uno de sus fines

fundamentales, como lo es el de proteger a la sociedad.

(ii)
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CAPITULO | o A%/
1. Lainternet y la tecnologia de informacion

Se puede definir a la internet como una red de computadoras u ordenadores

interconectados entre si a nivel mundial.

La importancia radica, en que a través de estos enlaces se puede obtener informacion
mediante un protocolo comun, de una manera rapida y eficaz sobre diversos temas, y

permitir la comunicacion a distintos usuarios sin importar su ubicacién geogréfica.
1.1. Datos histéricos

Ao largo de la historia, son varios los acontecimientos que han destacado y forjado los
cimientos de la red de internet como tal y lo que hoy se conoce, entre estos
acontecimientos se destacan los siguientes: “El origen de la internet se sitia en la
década de los afios 1960-1970, en pleno apogeo de la guerra fria. En un principio, no
se concibié como red de un sistema de cémputo, sino que mas bien como una
estrategia del departamento de defensa de los Estados Unidos de América, encaminada
a proveer un medio de comunicacion eficiente, que soporta fallas parciales y que
permitiera el flujo de la comunicacién a pesar de que parte de la red hubiese sido

destruida™".

! Rojas Amandi, Victor Manuel. El uso de internet en el derecho. Pags. 2 y 3.
1
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Para la obtencién de esta propuesta, se necesitaba de una red que no dependiera’e s ©

Unicamente de una computadora central, debido a que un sistema tradicional era muy

vulnerable a un ataque y podia significar la caida de toda la red.

Esta red debia tener varias cualidades para poder ser eficaz:

a. Tenia que conservarse: esto quiere decir que la informacién tendria que encontrar

mas de una ruta desde su origen hasta su destino, obviando asi cualquier vacio que

se pudiera producir en la red.

b. Tenia que ser descentralizada: no debia haber un solo centro que fuera facil de

eliminar y ser comodo de implementar con la infraestructura existente.

“Para lograr este objetivo, se empez6 a desarrollar un sistema que no dependiera de un

solo servidor y que cada computadora funcionara en forma independiente. Los

cientificos del departamento de defensa de los Estados Unidos de América crearon un

novedoso sistema a través de la agencia de desarrollo de proyectos avanzados ARPA

(Advanced Research Project Agency), con el nombre de ARPANETZ

“ARPANET, funciond con un programa de computacion especial denominado Network

Control Protocol (NPC), que hizo posible el uso descentralizado de la red”,

2 Ibid.
3 Ibid.
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“Una gran ventaja que ofrecido el NPC fue que trabajaba con diferentes tipos de
computadoras y programas, lo que condujo a una expansion considerable de
ARPANET. Este nuevo proyecto, crecido mas alla de sus objetivos originales de sistema
de informacién del departamento de defensa de los Estados Unidos de América, debido

a que varias redes cientificas se enlazaron al sistema.™

“En la década de 1980, el NPC fue sustituido por un programa nuevo llamado
Transmision Control Protocol TCP/IP (Internetworking Protocol), su funcién es convertir
los datos enviados mediante la internet en pequefios paquetes, los envia a su lugar de
destino con base en sus direcciones a través de diferentes puntos de enlace y la

computadora de destino los recompone. ™.

“En esta década, la internet se separé de ARPANET, de tal forma que se desligd de los
objetivos militares y se expandié de una manera mas rapida. Esto permitié que
instituciones cientificas tanto estadounidenses como extranjeras se enlazaran a la
internet.En el afo de 1986 se fund6 la Nacional Science Foundation Network
(NSFNET), financiada por el gobierno federal de los Estados Unidos de América, cred
diferentes lineas de enlace para la internet, a las que se denominé backbones (columna
vertebral), a fin de facilitar la transferencia de datos En el afio de 1995, se intentd
interponer una politica de uso acatable, con el fin de que le uso de la internet fuera solo

para fines cientificos y académicos y no de indole comercial™®.

* Ibid.
® Ibid.
® Ibid.
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Es a partir de esa época, en la cual la internet, tuvo su momento propicio en el que
inici6 su expansion hacia el exterior, acaparando poco a poco cada uno de los
elementos importantes social e internacionalmente, hasta volverse en un elemento

fundamental de globalizacion.

Actualmente, millones de personas utilizan la red en todo el mundo. Esta enorme
cantidad de usuarios, que sobrepasa las expectativas de sus creadores, impulsé a
varios cientificos de 34 universidades a que se reunieran en Chicago para hablar sobre
la necesidad de una red de computo que permitiera llevar a cabo proyectos avanzados,

cuyas necesidades técnicas en la internet ya no puede satisfacer.

Por lo que en octubre de 1996, se creé una segunda version con el nombre de la
internet dos, con las principales caracteristicas, que consistian en que tendria un uso de
caracter restringido, a ramas de la interaccion social determinadas, tales como la
educacion, la ciencia y la investigacion. De lo cual se desprende una limitante en cuanto
a la posible informacién brindada y aportada a través de la internet para todos y cada

uno de sus usuarios.

1.2. La internet como herramienta

Como se mencioné anteriormente, la internet a lo largo del tiempo se ha vuelto en uno
de los elementos de mayor trascendencia para el desarrollo de las naciones
internamente como internacionalmente, es una herramienta de comunicaciéon social,

4




compra venta, transacciones mercantiles, etc. eso por mencionar algunas de s

funciones.

Es en consecuencia, que se puede establecer que "Los pioneros en establecer la
internet en Guatemala, fue el ingeniero Luis Furlan, Director del Centro de Estudios en
Informatica y Estadistica de la Universidad del Valle en Guatemala, quien ante la
dificultad de poder comunicarse con otras personas y para poder obtener informacion
de una manera mas practica y rapida, decidié establecer un nodo UUCP (Unix to Unix
Copy), que fue instalado en su computadora de uso regular, por lo que no podia estar
dedicada a este servicio las 24 horas al dia. Con este nodo sélo se podia trabajar con

una herramienta de la internet, que es el correo electrénico””.

En el afio de 1992, se cred el Consejo Nacional de Ciencia y Tecnologia (CONCYT). La
parte ejecutora de este consejo consta de un nimero de comisiones que trabajan en
diferentes areas de ciencia y tecnologia. Estas comisiones, es la comisidn de
informacién e informéatica y el primer proyecto presentado fue Mayanet.

De inmediato se empezo a trabajar en su disefio y recaudaciéon de fondos, lo que no

trajo mayores inconvenientes. Los obstaculos fueron de otra indole, politico y legal.

‘Finalmente en 1995, bajo un acuerdo firmado entre el CONCYT y GUATEL (quien

brindé una ayuda sustancial ofreciendo rebajas en la comunicaciéon via satélite), se

" Barrios Osorio, Omar Ricardo. La internet y el comercio electronico, determinaciéon de los funda
mentos para su sistematizacion juridica en Guatemala, segtin el desarrollo actual de estas

actividades. Pag. 10.
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la primera empresa comercial que fue cibernet™.

Después surgen varias empresas que ofrecieron el servicio comercial, dando inicio asi
a un crecimiento constante en su uso, entre ellas TikalNet, Infovia, Predata, etc. En
estos momentos, las empresas que compiten mas fuerte y con mayor cobertura en
proveer servicios de la internet son TELGUA, COMCEL, TELEFONICA Y TERRA, entre

otras™.

En la actualidad, miles de usuarios utilizan la red en todo el territorio nacional y el pais
se prepara para recibir la llegada de la segunda versiéon, denominada la internet dos, lo

que permitira un gran avance para la investigacion y la educacion.

Ademas de crear un espacio de comunicacion, entre estudiantes y profesorado,
conectara a Guatemala al mundo cientifico, lo que sin duda alguna sera una parte

medular para el progreso académico y desarrollo estudiante de la Nacion.

1.3. Concepto

Para crear un marco que permita la mejor comprension del tema tratado, es esencial
establecer una serie de conceptos que permitan enriquecer el mismo, para ello se citan

a continuacion los siguientes:

8 Ibid. Pag. 10.
? Ibid. P&g. 10.



todas las redes IP interconectadas en tiempo real, via protocolos de interconexion

TCP/IP™°,

“La internet es un sistema maestro de diversas redes de computacién que cumple dos

funciones basicas: medio de comunicacién y medio de informacion™".

En sintesis, la internet es una interconexion de computadoras a nivel nacional e
internacional, que intercambian informacién utilizando un protocolo comiin TCP/IP,

independientemente del tipo de computadora y del sistema operativo que se utilice.

1.4. Estructura general

Para concebir de mejor manera como se conforma la estructura conocida como
internet, es necesario partir de conceptos basicos para desmembrar esa amalgama de

elementos como un todo, y asi poder analizar de forma particular cada uno de ellos.

Por lo que se puede establecer, que los elementos mas importantes de ia estructura de

la internet son los siguientes:

'O http: /mvww.uvg.edu.gt. (8 de agosto de 2014).
" Rojas. Ob. Cit. Pag.1.
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1.4.1. Proveedor de servicio de la internet (PSI) emain. @

Al mencionar el elemento conocido como proveedor de servio de la internete, se hace
referencia a que: “Es una organizacién que proporciona acceso a la internet, absorbe
los costos de tecnologia e infraestructura, ofrece una serie de servicios mediante una
tarifa menor, a los usuarios que deseen conectarse y dirige las comunicaciones del

usuario al servidor apropiado”*.

1.4.2. Usuario

Este componente, también es conocido como cibernauta o internauta, y se trata de:
“Toda persona que se conecta a la Internet, a través de una computadora u otro medio

idéneo y utiliza los recursos que provee la red”'®.

Como se puede observar, el usuario, es el elemento personal e interactivo del que
depende el uso de internet, puede ser y es cualquier persona, que con una necesidad
comercial, académica, laboral, educativa o de entretenimiento, accede a la internet a

través de cualquier dispositivo que lo permita.

El beneficiario debe pagar una cuota al proveedor del servicio de la internet por el
acceso, en el caso de los usuarios particulares un solo miembro realiza la suscripcién

que es compartida por varias personas.

"2 Barrios Ob. Cit. Pag. 11.
" Ibid.
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1.4.3. Servidores

Los servidores, son un elemento vital en la estructura de la internet, y: “Estan
conformados por aquellos sistemas que proveen informacién o servicios, a los usuarios

que acceden a la red, conforme a sus intereses y necesidades™*.

1.4.4. Backbone

La piedra angular que desarrolla grandemente la estructura de la internet, es el
backbone: “Conocido también como columna vertebral, es el conjunto de lineas de
datos de alta velocidad y gran capacidad, que conectan redes mayores de

computadoras a nivel mundial, mediante puntos de conexién llamados nodos™®.

1.4.5. Protocolo

El protocolo de la internet, es aquella agrupacién de normas, reglas, pautas o
directrices, que utilizan los dispositivos susceptibles de conectarse a internet, para tener

un acceso exitosa a la misma.

Por tanto se puede establecer, que protocolo de internet: “Es el conjunto de reglas de
caracter técnico que utilizan las computadoras para comunicarse a través de distintas

redes interconectadas; los protocolos establecen la forma en que se deben realizar las

" Ibid.
" Ibid. Pag. 12.
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comunicaciones, para que se adopte un estandar en el momento de establecer

enlaces”®.

1.4.6. TPC/IP

Este elemento: “Es considerado la base de todas las computadoras y programas sobre
los que funciona la Internet. En virtud de que es el protocolo comuin que se utiliza para

establecer comunicaciones mediante el envio de informacion en paquetes entre las

computadoras conectadas a la red™"’.

Una caracteristica principal de este elemento, es que tiene rasgos de remisién y envio
de informacion, esta a la vez, es la forma en la que este componente opera y cumple

con sus funciones.

“Las siglas TCP/IP identifican a los dos protocolos mas importantes utilizados en la

Internet y se traducen de la siguiente manera:
a. TCP (Transmission Control Protocol) protocolo de control de transmision: es el
encargado de dividir la informacién en pequeios fragmentos, del tamafio apropiado,

denominados paquetes y de numerarlos para que puedan volver a unirse en su

destino.

'® Ibid.

7 Ibid.
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b. IP (La internet Protocol) protocolo de la internet: es el responsable de dirigir [a&7emn. o

informacién de una forma adecuada y rapida a través de la red™'®.

En efecto, el protocolo TCP/IP sirve para establecer una comunicacién entre dos

puntos, mediante el envio de informacion en paquetes.

Al transmitir un mensaje, el bloque completo de datos se divide en pequefios bloques
(TCP) que viajan de un sitio a otro en la red, siguiendo cualquiera de las posibles rutas
(IP) hasta alcanzar su destino, lugar en el que todos los paquetes se retinen, reordenan

y se convierten en la informacion original.

Por lo que el TCP/IP es el protocolo estandar de comunicaciones en red, utilizando para

conectar sistemas informaticos a través de la internet.

1.5. Caracteristicas

A lo largo del desarrollo y progreso de la internet, los rasgos mas sobresalientes, que
esta presenta tanto en su estructura, como en su uso, atribuciones, funcionamiento y

servicios, son las siguientes:

a. Esuna red abierta, debido a que cualquier persona puede acceder a ella.

'8 Ibid.
11
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b. Es interactiva, permite que el usuario genere datos, navegue y establezca relaciones-

con otros usuarios.

c. Esinternacional, en el sentido de que permite trascender las barreras nacionales.

d. Es autorreguladora, debido a que no existe una ley especifica que lo regule.

e. Opera en forma descentralizada, en virtud de que no cuenta con un érgano propio

que regule su funcionamiento.

f. Disminuye drasticamente los costos de transaccion.

g. Permite una comunicaciéon en tiempo real y una desterritorializacion en las

relaciones juridicas.

1.6. Legislacion

El derecho como ciencia, ha sido influenciado en los UGltimos anos, por el surgimiento de
la internet, como uno de los fendmenos tecnolégicos mas significativos, que ha incidido
en la transformacion de la sociedad, una transformaciéon que ha sido susceptible en
toda la estructura de la nacion, desde entidades de caracter privado, hasta instituciones

propias del gobierno central y la administracién publica.

12



los hombres, en sus relaciones sociales, debe adaptarse continuamente a los cambios
que se producen con motivo de la utilizacion de las nuevas tecnologias, debiendo la
internet, ser materia de estudio del derecho por su contenido y trascendencia en la

sociedad.

Rojas Amandi, establece de forma general el uso que se le puede dar a la internet en el

Ambito del derecho:

a. Medio de comunicacion.

b. Acceso a fuentes de informacion.

Fuentes de comercializacion.

o

d. Objeto de estudio del derecho.

1.7. Servicios

Los servicios que se pueden utilizar desde una computadora conectada a la internet son

muy diversos y cada dia se perfeccionan mas, debido al avance de la tecnologia. La

13
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nos permiten realizar determinada tarea.

Los principales servicios de la internet en cuanto a su uso, pueden ser agrupados en

dos categorias: servicios de informacion y servicios de comunicacion.

1.8. Relacion de la internet con el derecho

Las principales caracteristicas de la internet relacionadas con el derecho, han sido
abordadas de una manera clara y precisa, dentro de las cuales se destacan para
Barrios Osorio las siguientes:

“La relacion que se establece entre la internet y el derecho se establece en los

siguientes rasgos:

a. No existe jurisdiccion: la jurisdiccion es definida como la potestad que tiene el
Estado de administrar justicia a través de los 6rganos jurisdiccionales, pero uno
de los principales problemas en la utilizacion de la internet, es determinar cuando
le corresponde a cada Estado esa jurisdiccion, dado que esta territorialidad es

dificil de precisar en la internet.

b. El factor tiempo: la informacién viaja a través de la internet a una gran velocidad,
lo que permite que los hechos o actos se consideren realizados casi de
inmediato, a diferencia del mundo real, en el que obtener o intercambiar
informacién tardaria mucho tiempo. Ademas, la utilizaciéon de los servicios que

14
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ofrece la internet, como el correo electrdnico o los grupos de discusién, permiten " 7uvs.
establecer comunicaciéon con usuarios de todo el mundo en forma instantanea,

sin que interesen las distancias.

c. No existen fronteras: el principio de dejar circular la informacién libremente, es
una de las razones que ha permitido el crecimiento espectacular de la internet.
La informacidén no puede limitarse a sectores especificos 0 a un determinado
grupo de personas, debido a que la Internet estd extendida practicamente por

todo el mundo (salvo restricciones especiales).

d. No presencia de las partes: con la utilizacién de la internet se pueden realizar
diversas transacciones comerciales, que implican derechos y obligaciones para
los usuarios conectados a la red, que en el ordenamiento juridico nacional o
internacional se imponen a cada una de las actividades de comercio, dentro de
las cuales no es necesaria la presencia fisica de las partes, se realizan sin mayor

pérdida de tiempo y a un costo relativamente bajo.

e. No existe regulacién legal para la internet: la internet se caracteriza
principalmente por su no regulacion legal o por la imposibilidad de ser normada
localmente, conforme al ordenamiento juridico de un Estado determinado™®.
Ninguna ley ampara la proteccion integral de los sistemas de tecnologia, asi

como la prevencioén y sancién de los delitos informaticos.

' Ibid. Pag. 15.
15
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Para determinar la responsabilidad juridica de los actos ilicitos cometidos a través de la
red, es necesario sefalar, quiénes son considerados actores en la internet. Existen
varias clasificaciones, pero una de las mas completas, atendiendo el punto de vista
legal es la proporcionada por el licenciado Omar Barrios egresado de la Facultad de
Ciencias Juridicas y Sociales de la Universidad de San Carlos de Guatemala, en la cual
clasifica a los actores de la internet de la siguiente manera:

“Los usuarios de la internet, se clasifican de conformidad a lo siguientes:

a. Usuario, usuario de la red o cibernauta: es la persona natural o juridica que se
conecta a la Internet a través de un equipo de cémputo o similar y que cuenta
con servicios de acceso, con el objetivo de hacer uso de la red en cualquiera de

sus aplicaciones.

b. Proveedor de servicios de la internet PSI: es la persona individual o juridica que
proporciona un conjunto de servicios, y se constituye como el principal acceso a
la Internet. Como su nombre lo indica, es quien conecta al usuario con las

extensas redes regionales, la cual conecta a su vez a redes de alta capacidad.

c. Servidores: los servidores son todas aquellas instituciones, organismos,
personas, etc., que tienen la funcién principal de difundir y proporcionar
informacién o servicios a través de Internet. Los clasifican en profesionales y no

16
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profesionales, dependiendo de la cantidad y calidad de servicio que presentan.
Se clasifican asi: ) proveedor de sitio o almacenamiento; es un proveedor que
permite que en su propio servidor se almacenen datos o informacién
proporcionados por los usuarios y que tendran las finalidades establecidas por
ellos en sus servicios, Il) proveedor de contenido; es la persona natural o juridica
que pone a disposicién de los usuarios contenidos y/o aplicaciones en la Internet

a través de medios propios o de terceros™.

1.10. Derecho a la informacién

Es evidente que la seguridad constituye una necesidad irrenunciable para el
desenvolvimiento de las actividades econdmicas, el progreso de las comunidades y la
satisfaccion del bien comun. El Articulo 19 de la Declaracién Universal de Derechos
Humanos dispone que todo individuo tiene derecho a la libertad de expresién y que este
derecho incluye el de investigar y recibir informaciones y el de difundirlas, sin limitacién
de fronteras y por cualquier medio de expresién. En igual forma se expresa el Articulo

13 de la Convencién Americana sobre Derechos Humanos.

El derecho de acceso a la informacién publica forma parte de un derecho mas amplio
que es el derecho a informarse o a obtener informacién. Este consiste en el derecho a
buscar y obtener aquella informacién que no debe negarse por el Estado, o segtn el

caso por los particulares.

2 Ibid. Pag. 32.
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En todos estos supuestos el genérico derecho a ser informado se convierte en la
pretension juridica de que sea facilitada informacion, lo que pone en directa conexion al

sujeto de la pretensidon con la fuente o el medio que presumiblemente contiene la

informacion deseada.

Es menester hacer diferencia entre el derecho y entre la informacion. “El primero
consiste en conocer y comprender los tramites administrativos complejos que a
menudo dan la impresion de situar al ciudadano en medio de un laberinto, dentro de
una espesa selva de la qkue no puede salir indemne. El segundo es el derecho a la
informacién, sin el derecho sin el cual los ciudadanos no podrian defender sus otros
restantes derechos ni controlar el funcionamiento de la Administracién al no disponer de

los elementos de informacion necesarios™’.

La informacion es un elemento imprescindible en el desarrollo del ser humano, ya que
aporta elementos para que éste pueda orientar su accién en la sociedad. “La difusion de
informacion (escribir, imprimir y publicar) es considerada como una libertad del ser

humano y al Estado le corresponde reconocerla™®.

En este sentido, hay que advertir que se habla de libertad y no de derecho,
denominando el derecho por su forma de manifestacion publica. Se pone mucho énfasis

también en la difusiéon de ideas politicas, y este origen de la libertad de expresion y de

2! Martinez Bargueno, Manuel. La informacién y el derecho. P4g. 21.
2 Desantes Guanter, José Maria. Hacia una historia del derecho a la informacién. Pag. 22.
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informacién comun, ha hecho la frontera de separacion se confunda y se ponga

acento en los limites de estos derechos y en la responsabilidad juridica y ciudadana.

Es, por tanto, una rama en formacion de la ciencia del derecho en busca de su

autonomia respecto de las ramas clasicas de la ciencia juridica.

En la actualidad, de acuerdo con los especialistas en el tema, se han validado nuevas
figuras juridicas vinculadas a las libertades de informacién y expresién en instrumentos
del derecho susceptibles de contribuir a materializar el objeto de las libertades

informativas.

1.11. Derecho a la privacidad

La privacidad puede ser definida como el ambito de la vida personal de un individuo que
se desarrolla en un espacio reservado y debe mantenerse confidencial. La legislacion
guatemalteca se puede enunciar como fundamento del presente derecho lo que
establece la Constitucion Politica de la Republica de Guatemala en su Articulo 24, el
que establece que la correspondencia de toda persona, sus documentos y libros son
inviolables. Se garantiza el secreto de la correspondencia y de las comunicaciones

telefénicas, radiofénicas, cablegraficas y otros productos de la tecnologia moderna.

Es importante como en el derecho a la informacion establecer lo que indica el Decreto
57-2008, en su Articulo 64 sobre la comercializaciéon de datos personales, el cual

19
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literalmente establece que quien comercialice o distribuya por cualquier medio, archivos” . .
de informaciéon de datos personales, datos sensibles o personales, protegidos por la
presente ley sin contar con la autorizacion expresa por escrito del titular de los mismos
y que no provengan de registros publicos, sera sancionado con prisiéon de cinco a ocho
afnos y multa de cincuenta mil a cien mil quetzales y el comiso de los objetos

instrumentos del delito.

El Articulo 12 de la Declaracion Universal de los Derechos Humanos adoptada por la
Asamblea General de Naciones Unidas establece que el derecho a la vida privadé es
un derecho humano y que literalmente preceptia que nadie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su correspondencia, ni de ataques a su honra
0 su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales

injerencias o ataques.

El Articulo 17 del Pacto Internacional de Derechos Civiles y Politicos adoptado por la
Asamblea General de Naciones Unidas, consagra, al respecto lo siguiente: nadie sera
objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques ilegales a su honra y reputacion y ademas que toda

persona tiene derecho a la proteccién de la ley contra esas injerencias o esos ataques.

20
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2. Delito y la informatica

La relacién entre el delito y la informatica, de los elementos que esta uUltima integra, es
reciente en el marco nacional, puesto que ha sido contemporaneo el auge que esta ha
tenido en el tiempo reciente o actual. A lo largo del tiempo en el que la conjugacion de
estos elementos se ha dado, han sido: “Muchos los criminalistas que han intentado
formular una nocién del delito en si, en su esencia, una nocién de tipo filoséfico que
sirva en todos los tiempos y en todos los paises para determinar si un hecho es o no
delictivo. Tales tentativas han sido estériles, pues hallandose la nocion del delito en
intima conexién con la vida social y juridica, aquella ha de seguir forzosamente los
cambios de ésta, y por consiguiente, es muy posible que lo penado ayer como delito se

considere hoy como licito y viceversa™®.

2.1. Delito

El delito es definido como una accion tipica, antijuridica, imputable, culpable, sometida a
una sancion penal, y a veces a condiciones objetivas de punibilidad. Supone una
conducta infraccional del derecho penal, es decir, una accién u omision tipificada y
penada por la ley. El delito como motivo de existencia del derecho penal y como razén

de las distintas actividades punitivas llevadas a cabo por el Estado, de igual forma que

2 Mufioz Conde, Francisco. Teoria general del delito. Pag. 37.
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el derecho penal, ha recibido diversas denominaciones durante la evolucion histérica ey, O
las ideas penales, tomando en consideracion que siempre ha sido una valoracién
juridica, que se encuentra bajo la sujecion de mutaciones que obligatoriamente

conllevan a la evolucién de la sociedad.

“Delito es un acto tipicamente antijuridico, imputable al culpable, sometido a veces a
condiciones objetivas de penalidad y que se haya conminado con una pena, o en
ciertos casos, con determinada medida de seguridad en reemplazo de ella.”**

2.2. Elementos del delito

La estructura del delito para su estudio, se segmenta en dos apartados, una, que es la
concerniente a los elementos negativos del delito; y la otra, que integra los
denominados elementos positivos del mismo.

Los elementos positivos del delito son los siguientes:

a. Accion.

(o

. Tipicidad.

(9]

. Antijuridicidad.

o

. Culpabilidad.

()

. Imputabilidad.

# Garcia Martin, Luis. Leccion de consecuencias juridicas del delito. P4g. 80.
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f. Condiciones objetivas de punibilidad; y

o

TEMALA.

g. Punibilidad.

En cuanto a los elementos negativos del delito son los siguientes:

a. Falta de accion.

b. Atipicidad.

c. Causas de justificacion.

d. Causas de inculpabilidad.

e. Causas de inimputabilidad.

f. Falta de condiciones objetivas de punibilidad; y

g. Causas de exclusion de la pena.

En la legislacion penal de Guatemala, los elementos negativos se encuentran regulados
como las causas que eximen la responsabilidad penal y son: las causas de

inimputabilidad y causas de justificacion.

El Articulo 23 del Cédigo Penal, Decreto nimero 17-73 del Congreso de la Republica de
Guatemala regula las causas de inimputabilidad sefalando que: “No es imputable:

1°. El menor de edad.

2°. Quien en el momento de la accién u omision, no posea, a causa de enfermedad

mental, de desarrollo psiquico incompleto o retardado o de trastorno mental

23



Transitorio, la capacidad de comprender el caracter ilicito del hecho o de determinarse \*,

de acuerdo con esa comprension, salvo que el trastorno mental transitorio, haya sido

buscado de propésito por el agente.”

El Articulo 24 del Cédigo Penal, Decreto nimero 17-73 del Congreso de la Republica de

Guatemala regula las causas de justificacién, indicando que:

“Son causas de justificacion:

Legitima defensa.

10. Quien obra en defensa de su persona, bienes o derechos, o en defensa de la

persona, bienes o derechos de otra, siempre que concurran las circunstancias
siguientes:

a) Agresion ilegitima;

b) Necesidad racional del medio empleado para impedirla o repelerla;

c) Falta de provocacion suficiente por parte del defensor. Se entendera que concurren
estas tres circunstancias respecto de aquél que rechaza al que pretenda entrar o
haya entrado en morada ajena o en sus dependencias, si su actitud denota la
inminencia de un peligro para la vida, bienes o derechos de los moradores.

d) El requisito previsto en el literal c) no es necesario cuando se trata de la defensa de
sus parientes dentro de los grados de ley, de su cényuge o concubinario, de sus
padres o hijos adoptivos, siempre que el defensor no haya tomado parte en la

provocacion.

24

H3rvan R/

O S



CULTAL
€RSID4,

o o
; Y
S

2.3. La informatica

7

La informatica es una ciencia que estudia métodos, procesos, técnicas, con el fin de
almacenar, procesar y transmitir informacioén y datos en formato digital. “La informatica
se ha desarrollado rapidamente a partir de la segunda mitad del siglo XX, con la
aparicion de tecnologias tales como el circuito integrado, internet y el teléfono mévil. La
escritura permitié la existencia de un desarrollo fundamental para el derecho, al permitir
plasmar el conocimiento para posteriormente estudiarlo y mejorarlo, ya no se tenia que
transmitir de forma verbal de generacion a generacion; con la posible mala
interpretacion del conocimiento de una determinada informacion. La informatica es la
ciencia que se encarga del procesamiento automatizado y légico de la informacién de
forma veloz y eficaz. Para alcanzar su objetivo, utiliza como recurso fundamental a la
computadora, lo cual es el instrumento de procesar la informacién, un aparato
electrénico que fue inventado para facilitar la utilizacion del volumen de la informacién

que el género humano ha creado con el tiempo™.

La informatica abarca aspectos tales como:

a. Cibernetica: el término cibernética cuenta con diversos origenes, pero el concepto

de la manera en la cual se define en la actualidad tiene como fundamento los

trabajos realizados por los distintos tratadistas.

% hitp://es.wikipedia-org/wiki/Inform%C3%A1tica (Consulta: 12 de septiembre de 2014)
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comunicacion y control; comunes a las maquinas y a los organismos vivos. Consiste,
en el estudio de las analogias entre los sistemas de control y comunicaciéon de los
seres vivos y los de las maquinas, y en particular el de las aplicaciones de los

mecanismos de regulacion bioldgica a la tecnologia.

“La cibernética como ciencia se encarga de investigar la relacion comparativa entre
el funcionamiento de los ordenadores y de los seres vivos, asi como también de los
procesos de decisiones de los primeros y de los controles existentes para los

segundos™®.

b. Informatica: consiste en la ciencia que se encarga del estudio de los procedimientos
de automatizacion de la informaciéon y de los datos, para después procesarlos y

tener acceso a ellos para asi poder tomar decisiones.

c. Informacion: la informaciéon consiste en el conjunto de los datos alfanuméricos,
I6gicos y numéricos representativos de la expresion de conocimientos; los cuales se

pueden utilizar para la toma de decisiones.

d. Tecnologias de informaciéon y comunicaciones: la tecnologia de informacién y de
comunicaciones consiste en el conjunto de conocimientos en materia informatica,

que se utilizan para manejar cualquier clase de investigacion, auxiliandose para el

% Caceres Forero, Pedro. La informatica en el &mbito del derecho. Pag. 70.
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efecto de cualquier clase de informacion y de los medios y avances en materia

comunicacion como lo son la television; el radio y las telecomunicaciones.

Con el desarrollo y auge de la informatica aparecen bienes juridicos, los cuales

existian en la sociedad como los son los siguientes:

a. Programas de ordenador.

b. Bases de datos automatizadas.
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El ciberespacio surge debido a la evolucién de las tecnologias de la informacién y

comunicaciones. Después, también aparecen nuevas corrientes o medios de llamar a la

relacion existente entre el derecho y los fenémenos que se producen debido a la

informatica, entre el derecho y la tecnologia, entre el derecho y las tecnologias

informacién y comunicaciones y entre el derecho y la internet.

2.4. La informatica juridica

de

La informatica juridica, ha sido una rama de estudio que actualmente ha cobrado

mucha relevancia, en consecuencia de que modernamente gran parte de

las

actividades cotidianas se llevan a cabo a través de aspectos relativos a la internet, lo

que ha hecho necesario se realicen estudios y andlisis, para dotar a esta de seguridad

juridica.
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‘La informatica juridica estudia el tratamiento automatizado de las fuentes de ., ..~
conocimiento juridico, a través de los sistemas de documentacion legislativa,
jurisprudencial y doctrinal; las fuentes de produccion juridica, a través de la elaboracion
informatica tanto los factores légico formales que concurren en el proceso legislativo y
en la decision judicial y los procesos de organizacién de la infraestructura o medios

instrumentales con los que se gestiona el derecho™'.

“En cuanto a la clasificacion de la informatica juridica la misma es la siguiente:

a. Informatica juridica de gestion: en la denominada automatizacién se pueden
observar los avances sustanciales en materia de informatica aplicada al derecho en
lo relativo a las gestiones y actividades de caracter juridico que se llevan a cabo en
una oficina juridica, en la administracién publica o en los tribunales de justicia, o bien
en cualquier lugar en el cual el ordenador o computadora lleva a cabo de manera
eficiente y oOptima las operaciones estandarizadas y que obedecen a pautas
constantes y regulares en la escritura, en el registro, transcripcion, contabilidad,
documentacion; comunicacion y certificacion. A las actividades anotadas, también se

les llama ofimatica y burética.

b. Informatica juridica de gestién registral: también se le llama informatica registral y se

encarga de los procesos de automatizacion de los distintos registros, sean los

?" Téllez Valdés, Julio. Derecho informatico. Pag. 6.
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Mismos publicos o privados, asi como también de su acceso via electronica. Arcrnin. o7

c. Informatica juridica en gestion operacional: también se le denomina informatica
operacional, y consiste en una de las ramas de la informatica juridica de gestion, la
cual originalmente se utilizé dentro del campo juridico procesal, para el debido
control de la actuacién y de las etapas de un proceso especifico; tanto en la via
administrativa como en la via judicial. En la sociedad guatemalteca los servicios

anotados son prestados mediante la via de la administracién privada.”®®

Diversos son los 6rganos del Estado que emplean los sistemas informaticos en el
control de sus procesos o expedientes de orden administrativo segin el caso

correspondiente.

En la sociedad guatemalteca ocurre en el comienzo de los procesos en el centro de
gestion penal y en el centro de servicios auxiliares de administracion de justicia,
cuando se comenzo a llevar una fiscalizaciéon de un control electrénico relativo al
tramite de los procesos. Actualmente, en el Ministerio Publico se cuenta con el

sistema informatico del control de casos del Ministerio Plblico (SICOMP).

d. Informatica juridica documental: la informatica juridica documental consiste en aquel
tratamiento automatizado de las fuentes relacionadas con el conocimiento juridico,

mediante los sistemas de documentacion legislativa; doctrinal y legislativa. En la

% Ibid. P4g. 8.
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informatica juridica documental la informacion a la que se acceda via electréni
puede encontrarse de una forma simple o de una forma automatizada para su
busqueda. El ciberespacio surge debido a la evolucion de las tecnologias de la
informacién y comunicaciones. Después, también aparecen nuevas corrientes o
medios de llamar a relacion entre el derecho y los fenémenos que se producen

debido a la informatica, entre el derecho y la tecnologia.

e. Documentacién doctrinal: en lo relacionado con el Internet se encuentra un listado
bastante amplio en materia de temas del extranjero. Es suficiente, con ingresar a
uno de los buscadores y colocar el término a investigar para que posteriormente

cientos de paginas de informacién puedan ser consultadas por los usuarios.

En la mayor parte de los sitios se puede tener acceso gratuito, pero en otros si existe la
necesidad de tener que realizar algin pago, para que la informacion sea proporcionada

o bien para suscribirse al servicio.

En la actualidad, el Unico sitio que proporciona informacién de importancia en materia
doctrinal guatemalteca y con temas relacionados con el derecho es derecho.gt derecho
guatemalteco, y en el que los autores nacionales o extranjeros pueden hacer
publicaciones de sus articulos, puntos de vista doctrinarios y analisis en relacién con el
resto de las ramas del conocimiento; también proporciona otra clase de servicios que se

relacionan al estudio del derecho.

30



2.5. El derecho informatico

Actualmente, la sociedad se encuentra en una evolucion constante y el derecho es la
ciencia que se encarga de la regulacion de las personas en la sociedad y el mismo
tiene que investigar y desarrollar los principios y las instituciones para la adecuacién de
las acciones que se derivan de dicha evoluciéon de los derechos, de las personas;

creaciones y relaciones en el ciberespacio existente.

El derecho informatico es el conjunto de normas juridicas, principios e instituciones que
regulan los bienes juridicos que la informatica crea y las acciones y responsabilidades
de las personas en el uso de la tecnologia. El contenido del derecho informatico es
amplio y de constante desarrollo. La siguiente enumeracién es una recopilacion del
autor Rodolfo Herrera Bravo, quien indica su contenido, anotando que no es un orden

doctrinal sino pedagdgico. Los temas son:

“El contenido del derecho informatico es el siguiente:
a. El valor probatorio de los soportes modernos de informacién, provocado por la
dificultad en la aceptacion y apreciacion de elementos de prueba derivados de

estos soportes entre los 6rganos jurisdiccionales.

b. La protecciéon de datos personales, ante el manejo inapropiado de informaciones

nominativas que atentan contra derechos fundamentales de las personas.
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que se tenga a los computadores como instrumentos o fines.

El flujo de datos transfronterizos, con el favorecimiento o restriccion en la

circulacion de datos a través de las fronteras nacionales.

La proteccion de los programas computacionales, como respuesia a los
problemas provocados por la pirateria software que atenta contra la propiedad

intelectual.

Los contratos informaticos, en funcidon de esta categoria contractual sui generis

con evidentes repercusiones fundamentalmente econémicas.

La regulacion de los bienes informacionales, en funcion del innegable caracter

econdmico de la informaciéon como producto informatico.

La ergonomia informatica, como aquellos problemas laborales suscitados por la

informatizacion de actividades. “?°
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El derecho informatico es una rama auténoma del derecho que se tiene que cumplir con

una serie de estudios estructurales y bien complejos, los cuales abarcan como

2 Herrera Bravo, Rodolfo. El derecho en la sociedad de la informacién: Nociones generales sobre el

derecho de las tecnologias de la informacién y comunicaciones. Pag. 6.
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requisitos los principios, la doctrina y la investigacién. El derecho informatico, consiste >t ¢

en el vinculo de dos caminos; el del derecho y el de la informatica.

En lo relacionado al derecho informatico, no puede considerarsele como una rama
auténoma del derecho, debido a que los conceptos tratan acerca de su propia
incorporacion al campo como tales en cada una de las otras disciplinas juridicas. Por
ende, los llamados delitos informaticos no son materia del derecho informatico sino del
derecho penal. Los contratos informaticos forman parte del derecho civil o mercantil

segun el caso.

2.6. Delito informatico

Los delincuentes de la informatica son tan diversos como sus delitos; puede tratarse de
estudiantes, terroristas o figuras del crimen organizado que hoy en dia en Guatemala,

se observa aumentado en alto porcentaje.

Estos delincuentes pueden pasar desapercibidos a través de las fronteras, ocultarse
tras incontables enlaces o simplemente desvanecerse sin dejar ningtin documento de

rastro.

Pueden despachar directamente las comunicaciones o esconder pruebas delictivas en
paraisos informaticos o sea, en paises que carecen de leyes o experiencia para
seguirles el rastro, tal y como sucede para un pais como Guatemala, el cual si bien es

33



efectivamente primero la figura penal establecida y segundo mucho menos una figura

de indole informatico.

“Los delincuentes cibernéticos al acecho también usan el correo electronico para enviar
mensajes amenazantes especialmente a las mujeres, se calcula que unas 200,000
personas acechan a alguien cada afio™’. Los delincuentes, también han utilizado el
correo electrénico y los chat o salas de la Internet para buscar presas vulnerables. Por
ejemplo, los aficionados a la pedofilia se han ganado la confianza de nifios online y
luego concertado citas reales con ellos para explotarlos o secuestrarlos, tal como ha

pasado en algunos departamentos de Guatemala.

La importancia de establecer una legislacion especifica sobre las acciones ilicitas por
medio de redes de informacién por el impacto a nivel social que esto provoca, ya que la
proliferacion de los delitos informaticos ha hecho que la sociedad sea cada vez mas
escéptica a la utilizacion de tecnologias de la informacion, las cuales pueden ser de

mucho beneficio para la sociedad en general.

Este hecho puede obstaculizar el desarrollo de nuevas formas de hacer negocios, por
ejemplo el comercio electrénico puede verse afectado por la falta de apoyo de la
sociedad en general, aun cuando Guatemala es considerada un pais con poco avance

en ese tipo de tecnologia.

% Barbara, Jenson. Acecho cibernético: delito, represion y responsabilidad personal en el
mundo online. Pag. 13.
34



Las empresas que poseen activos informaticos importantes, son cada vez mas celosas™
y exigentes en la contratacion de personal para trabajar en éstas areas, pudiendo
afectar en forma positiva o negativa a la sociedad laboral de la actualidad, tomando en
cuenta que Guatemala se encuenira ante situaciones graves econdomicas y que

perjudican al ciudadano.

Las personas que no poseen los conocimientos informaticos basicos, son mas
vulnerables a ser victimas de un delito, que aquellos que si los poseen. Como también
pueden ser enganadas si en un momento dado poseen acceso a recursos tecnolégicos
y no han sido asesoradas adecuadamente para la utilidad de tecnologia como lo es la

internet, correos electronicos, entre otros.

Debe de considerarse que por la naturaleza de los delitos informaticos, las
caracteristicas pueden ser diversas y variantes en incluso dependientes de la
legislacién de cada pais, pero debe de tomarse en cuenta las caracteristicas generales

que pueden ser dentro de algunas las siguientes:

a. Provocan serias pérdidas econdémicas, debido a que muchas veces se cometen

delitos de pirateria o de produccion de ilicitos como la pornografia infantil.

b. En muchas de las ocasiones quienes realizan los ilicitos son personas con doble
personalidad, que viven en una sociedad normal, con un trabajo normal, pero que es
por medio de estos en donde adquiere mas recursos.

35
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c. Son acciones de oportunidad, ya que se aprovecha una ocasion creada o altamente

intensificada en el mundo de las funciones y organizaciones del sistema tecnolégico

y econémico.

d. Ofrecen facilidades para su comision, debido a que no existe una normativa o

institucion adecuada para investigar este tipo de hechos

e. Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacion

f. Son conductas criminales de personas especializadas en la materia, con

conocimientos técnicos que ni siquiera el Ministerio Publico tiene para investigarlos

g. Solo un cierto nUmero de personas con conocimientos técnicos puede llegar a
cometerlos.

h. Son muchos los casos y pocas las denuncias, y todo ello debido a la misma falta de
regulacion por parte del derecho.

Ofrecen posibilidades de tiempo, espacio, ya que en milésimas de segundo y sin

una necesaria presencia fisica pueden llegar a consumarse

Son muy sofisticados y relativamente frecuentes en el ambito social, que afectan la

dignidad, seguridad e integridad de la persona
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k. Es dificil de poderse comprobar debido a que el mismo técnicamente se realiza

un lugar en donde muchas veces no se puede determinar.

Los delitos ligados con los sistemas informaticos existen diversos tipos de delitos que
pueden ser cometidos y que se encuentran ligados directamente a acciones efectuadas

contra los propios sistemas; dichos delitos son:

a. Infracciones al copyright de bases de datos: uso no autorizado de informacién

almacenada en una base de datos.

b. Espionaje industrial: también se han dado casos de acceso no autorizados a
sistemas informaticos de grandes compaiias, usurpando disefios industriales,
férmulas, modelos de toda indole, marcas sin haber sido comercializadas, sistemas
de fabricacion de know how estratégico que posteriormente ha sido aprovechado en
empresas competidoras o ha sido objeto de una divulgacién no autorizada
volviéndose una competencia generada en la misma sociedad establecida bajo una

forma mercantil ocasionando pérdidas voluminosas.

c. Intercepcion de correo electrénico: lectura de un mensaje electrénico ajeno al que
nosotros hemos creado, impidiendo que su mensaje liegue a su destino esta accion
es llevada a cabo de manera que sea utilizado para beneficio propio tal caso seria
para amenazar, provocar o sobornar dependiendo de su contenido preestablecido;
asi como también para resolver asuntos legales, etc.
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d. Acceso no autorizado: uso ilegitimo del password y la entrada a un sistema-"an.©

informatico sin la autorizacién del propietario.

e. Pirateria de claves secretas: los delincuentes suelen enganar a los usuarios e
incautos de la internet para que revelen sus claves personales haciéndose pasar por
agentes de la ley o empleador del proveedor del servicio. Utilizan programas para
identificar claves de usuarios, que mas tarde pueden usar para esconder su
verdadera identidad y cometer otras fechorias, desde el uso no autorizado de

computadoras hasta delitos financieros, vandalismo o actos de terrorismo.

f. Estafas electronicas: la proliferacion de las compras telematicas permite que
aumenten también los casos de estafas. Se trataria en caso de una dinamica
comitiva que cumpliria todos los requisitos del delito de estafa desarrollandose
electronicamente donde la mayoria de usuarios ignoran, ya que ademas del engafio
y el animo de defraudar, existiria un engano a la persona que compra. No obstante,
seguiria existiendo una laguna legal en aquellos casos en los que la operacion se

hace enganando al ordenador.

g. Estratagemas: los estafadores utilizan diversas técnicas para ocultar
computadoras que se parecen electrénicamente a otras, para lograr acceso a
algun sistema generalmente restringido y cometer delitos por medio de los
anuncios publicados en la internet, para enganarlos teniendo como resultados
blusquedas en linea para lograr que les envie dinero e informacién personal.
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h. Pornografia infantil: la distribucién de pornografia infantil por todo el mundo a traves e s, o
de la Internet estd en aumento. Durante los afios recientes, el nimero de condenas
por transmision o posesion de pornografia infantil ha aumentado. El problema se
agrava al aparecer nuevas tecnologias, como la criptografia, que sirve para
esconder pornografia y demas material ofensivo que se transmita o archive en

cualquier momento del dia inclusive dentro de un establecimiento educativo.

i. Transferencia de fondos: engafios en la realizacion de este tipo de transacciones,

ocasionando pérdidas.

j- Juegos de azar: el juego electrénico del azar se ha incrementado a medida que el
comercio brinda facilidad de crédito y transferencia de fondos en la red. Los

problemas ocurren en paises donde ese juego es un delito o las autoridades exigen

licencias.

k. Espionaje: se ha dado casos de acceso no autorizado a sistemas informaticos
gubernamentales e interceptacion de correo electrénico del servicio de seguridad
estatal, entre otros actos que podrian ser calificados de espionaje si el destinatario

final de esa informacién fuese un sistema informatico especial.

. Delitos informaticos contra la privacidad: grupo de conductas que de alguna manera
pueden afectar la esfera de privacidad del ciudadano mediante la acumulacién,
archivo y divulgacion indebida de datos contenidos en sistemas informaticos. Esta
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en perjuicio de tercero, datos reservados de caracter personal o familiar de otro que

se hallen registrado en ficheros o soportes informaticos, electrénicos o telematicos,

o cualquier otro tipo de archivos o registro publico o privado.

. Terrorismo: mensajes anénimos aprovechados por grupos terroristas para remitirse
consignas y planes de actuacion a nivel internacional. La existencia de hosts que
ocultan la identidad del remitente, convirtiendo el mensaje en anénimo ha podido ser
aprovechado por grupos terroristas, para remitirse planes de actuacién a nivel

internacional.

Espionaje: se ha dado casos de acceso no autorizado a sistemas informaticos
gubernamentales e interceptacion de correo electrénico del servicio de seguridad
estatal, entre otros actos que podrian ser calificados de espionaje si el destinatario

final de esa informacion fuese un sistema informatico especial.
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CAPITULO i

3. El Ministerio Puablico y su funcién ante los delitos informéaticos

El Ministerio Publico fue creado con base en el Articulo 251 de la Constitucion Politica
de la Republica de Guatemala. Este Articulo, establece que el Ministerio Publico es una
institucién auxiliar de la administracion publica y de los tribunales, con funciones
auténomas siendo eficiente, eficaz y transparente, cuyos fines principales son velar por
el estricto cumplimiento de las leyes del pais, perseguir la realizacién de la justicia, y
actuar con objetividad, imparcialidad y con apego al principio de legalidad, en los

términos que la ley establece.

3.1. Fundamento legal de creacion del Ministerio Publico

El Ministerio Publico como institucién en Guatemala, surgié de la separacién de éste y
la Procuraduria General de la Nacién, el 18 de mayo del afio 1994, cuando entré en
vigor la Ley Orgéanica del Ministerio Publico, Decreto nimero 40-94 del Congreso de la
Republica, siendo este momento trascendental en el pais, toda vez que se adopta el
sistema procesal penal acusatorio, en vez del inquisitivo, que habia prevalecido en
Guatemala por tanto tiempo, y que no cumplia con los requerimientos del sistema
procesal penal actualizado, en el que no se respetaban las garantias constitucionales y
procesales, que la misma Constitucion Politica de la Republica, reconocia desde el afio
de 1986.
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Con ello, se le determinan las funciones que debe ejercer dentro del ambito de la L=
democracia, con valores tales como: la dignidad, libertad e igualdad, preservando el
Estado de derecho, dentro de un marco respetuoso de las garantias constitucionales y

de los derechos humanos.

Es necesario mencionar que la autonomia del Ministerio Publico, se vio menoscabada
en sus inicios. Pero fue el 5 de julio de 1995, cuando a través de la publicacion de una
sentencia de la Corte de Constitucionalidad, entré en vigencia la reforma al Articulo 4 de
la Ley Organica del Ministerio Publico, quedando establecido que el Organismo
Ejecutivo ya no podia dar instrucciones generales al Fiscal General de la Republica y

Jefe del Ministerio Publico para que orientara sus funciones.

“Asi pues, el Articulo 3 del Decreto 40-94 del Congreso de la Republica, desglosa una
parte de la naturaleza juridica del Ministerio Publico, al referirse a la autonomia del
mismo; toda vez que ahi se establece que esa instituciéon actuara independientemente,
por su propio impulso, en cumplimiento de las funciones que le atribuyen las leyes, sin

subordinacion a ninguno de los organismos del Estado, ni autoridad alguna™'.

A partir del afio de 1994, el Ministerio Publico, inicia su funcionamiento como institucion
auténoma y descentralizada, promulgando el Congreso de la Republica, la Ley
Organica del Ministerio Publico, la cual contempla su estructura jerarquica y

administrativa.

%' L6pez Carcamo, Silvia. Estudio de la Ley Organica del Ministerio Piblico. P4g. 3.
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3.2. Principios de constitucion -

Como institucion el Ministerio Publico debe de desarrollar los principios contenidos en la
Constitucion Politica de la Republica, al sefalar que esta institucion es auxiliar de la
administracion publica, con el objeto de garantizar dentro del marco legal todos aquellos
actos desarrollados por las diversas instituciones que integran la estructura organica del
Estado; en ese sentido también se establece que la institucién del Ministerio Publico es
auxiliar de los tribunales con funciones auténomas, en la cual la accidon pblica
corresponde al Ministerio Publico con el objeto de la averiguacion de un hecho
sefialado como delito y de las circunstancias en que pudo ser cometido, al
establecimiento de la posible participacion del sindicado; el pronunciamiento de la

sentencia respectiva y la ejecucion de la misma.

Por lo anterior, se estima que la naturaleza juridica del Ministerio Publico lleva implicita
dos funciones: una dentro del ambito del derecho administrativo, al regular las
actuaciones de los particulares dentro de la administracion publica y la otra para

establecer la participacion culpable o inculpable del sindicado.

Ambas acciones persiguen un solo fin como lo es la observancia del estricto
cumplimiento de las leyes en el pais, lo cual viene a fortalecer los principios
democraticos de armonia y concordia dentro de la sociedad y fundamentalmente el

fortalecimiento del régimen de legalidad.
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3.3. El Ministerio Puiblico como auxiliar \' %

La Ley Organica del Ministerio Publico, establece la siguiente definicién en Articulo 1
sobre dicha institucién, la cual dice: El Ministerio Pulblico es una institucién con
funciones auténomas, promueve la persecucién penal y dirige la investigaciéon de los
delitos de accién publica; ademas velar por el estricto cumplimiento de las leyes del
pais. En el ejercicio de esa funcion, el Ministerio Plblico perseguira la realizacién de la
justicia, y actuara con objetividad, imparcialidad y con apego al principio de legalidad,

en los términos que la ley establece.

Por ofra parte, el jefe del Ministerio Publico, lo es el Fiscal General de la Nacién y le
corresponde el ejercicio de la acciéon penal publica. Debera ser abogado colegiado y
tener las mismas calidades que los magistrados de la Corte Suprema de Justicia y sera
nombrado por el Presidente de la Republica de una némina de seis candidatos
propuesta por una comision de postulacion, integrada por:

a. El Presidente de la Corte Suprema de Justicia, quien la preside;

b. Los Decanos de las Facultades de Derecho o de Ciencias Juridicas y Sociales de

las Universidades de Guatemala;
c. El Presidente de la Junta Directiva del Colegio de Abogados y Notarios; y
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d. El Presidente del Tribunal de Honor del Colegio de Abogados y Notarios

Guatemala.

Para la elecciéon de candidatos se requiere el voto de por lo menos las dos terceras

partes de los miembros de la Comisién de Postulacion.

En las votaciones, tanto para integrar la Comision de Postulacién como la integracion
de la némina de candidatos, no se aceptara ninguna representacion. El Fiscal General
de la Nacion durara cuatro afios en el ejercicio de sus funciones (iniciando el 15 de
mayo del afio en que es electo y terminando el 14 de mayo del cuarto afo) y tendra las
mismas preeminencias e inmunidades que los magistrados de la Corte Suprema de
Justicia. El Presidente de la Republica podra removerlo por causa justificada

debidamente establecida.

Dentro del proceso penal es -necesario establecer que el Ministerio Publico ejercera la
accion civil cuando el titular de la accidn sea incapaz, ineficiente y carezca de
representacion (Articulo 538 Cdédigo Procesal Penal). En este caso, el fiscal debe
asumir de oficio el ejercicio de la accidn civil, aunque a través de la denuncia (Articulo
301 Coddigo Procesal Penal) se puede producir la delegacién proveniente del hecho
punible. En cualquier caso el fiscal debera promover la accion civil antes de presentar la
acusacion o solicitar el sobreseimiento (Articulo 131 Codigo Procesal Penal). Debido a
que los legisladores dejaron contemplado que pueden disponer de esa facultad que le
compete y corresponde a dicho entidad.
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Al analizar el articulado del Cédigo Procesal Penal, se plantea la duda de sabersiel <& @

afectado capaz, puede delegar el ejercicio de la acciéon en el Ministerio Publico. El
Decreto 32-96 suprimié el parrafo final del Articulo 129 en el que se explicaba que el
Ministerio Publico podia ejercer la accion civil cuando el titular de la accién civil era
incapaz y carecia de representacion o cuando siendo capaz delegase su ejercicio. Sin
embargo, el Articulo 301 faculta al que interpone una denuncia (que dificilmente sera un

incapaz sin representacion) a delegar el ejercicio de la accion civil.

Aunque la situacién no ha quedado definida, en atencién al principio de respeto a la
victima (Articulo 8 Ley Organica del Ministerio Publico), seria conveniente que el fiscal

interpretase extensivamente la facultad del ejercicio delegado de la accidn civil.

Por otra parte, el fiscal directamente o por medio de la Oficina de Atencién a la Victima,
puede remitir al damnificado a los bufetes populares o hacia alguna ONG para que
estos le apoyen en el ejercicio de la accién por la via civil. Independientemente de que
ejerza o no la accion civil, es obligacion del fiscal, durante el procedimiento preparatorio

verificar el dafo causado (Articulo 309 Cdodigo Procesal Penal).

Dentro de las funciones del Ministerio Publico, el Articulo 2 de la Ley Organica del
Ministerio Publico, establece las siguientes funciones del Ministerio Publico, sin
contradecir las que les son atribuidas en la Constitucion Politica de la Republica de

Guatemala y otras leyes:
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tribunales, segun las facultades que le confieren la Constitucion, las Leyes de la

Republica de Guatemala, y los Tratados y Convenios Internacionales.

b. Ejercer la accion civil en los casos previstos por la ley y asesorar a quien pretenda
querellarse por delitos de accion privada de conformidad con lo que establece el

Caodigo Procesal Penal.

c. Dirigir a la policia y ademas cuerpos de seguridad del Estado en la investigacion de

hechos delictivos.

d. Preservar el Estado de derecho y el respeto a los derechos humanos, efectuando

las diligencias necesarias ante los tribunales de justicia.

3.4. Caracteristicas de funcionamiento

El Ministerio Pudblico, representa intereses generales y seguin sea la personificacion de
esos intereses generales, asi sera el tipo de Ministerio Publico que se obtenga. De esa
cuenta, para unos, la personificacion es la sociedad; para otros, el poder Ejecutivo v,
por ultimo se dice que personifica a la ley. EIl nombre Ministerio Publico, es una
expresion consagrada por la doctrina y la legislacién, por lo que en atencién a ello,

debemos determinar su razon de ser y el ambito de su actuacion.
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reflejo de ella, pero nunca por la expresion de los anhelos de la misma. En cuanto a que

el Ministerio Publico personifica el poder Ejecutivo en sus relaciones con la
administracion de justicia, ello de conformidad con el modelo francés, se hace
referencia al Ministerio Publico en cuanto a ejercer la accién penal en nombre del

Estado.

El Ministerio Publico es representante de la ley, es la afirmacion mas correcta; cuyo
interés es la justicia, la observancia y aplicacion de le ley, aunque no es Unico en la
representacion de la ley, pues también a los tribunales se les atribuye esa

representacion.

3.5. Actividades institucionales

La actividad del Ministerio Publico, descansa sobre tres aspectos:

a. Actividad inquirente: esta actividad es observada en el procedimiento preparatorio,
cuyo objetivo es encontrar elementos para formular la acusacion al concluir el

mismo.

b. Actividad de persecucidon o requirente: la cual se observa cuando el Ministerio
Publico formula la acusacion, al encontrar elementos para la persecucion penal del
sindicado, dando inicio con ello a la fase intermedia.
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c. Actividad de realizacién de los resultados obtenidos: es la que se da en la ejecucion”

de las sanciones.

3.6. Principios que rigen la organizacion del Ministerio Publico

La Ley Organica del Ministerio Publico de 1994 ha puesto en vigencia una organizacién
de la institucion que se rige por distintos principios que pueden observarse a través de

varias de sus normas, siendo esos principios:

a. Unidad: conforme este principio, enunciado en el Articulo 5 de la Ley Organica del
Ministerio Publico, el Ministerio Publico es Unico e indivisible, concepto que se
traduce en que cada uno de los 6rganos de la institucion (ver Articulo 9 de la Ley
Organica del Ministerio Publico) lo representa integramente, en la medida en que su

actuacion esta enmarcada en las atribuciones correspondientes al cargo.

El Ministerio Publico, a diferencia del Organismo Judicial donde todos los jueces son
iguales y solo tienen distribucién de competencias, es una institucion organizada

jerarquicamente.

El Fiscal General es el jefe del Ministerio Publico, a los que les siguen los fiscales de
distrito y de seccion, los agentes fiscales y los auxiliares fiscales. Entre ellos existe
una relacion jerarquica que se refleja en la posibilidad de dictar instrucciones y
sanciones disciplinarias.
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b. Objetividad: se ha sefhalado que una de las caracteristicas principales del
enjuiciamiento penal en un Estado de derecho, es la separacion de funciones entre
la persona que detenta la funcién jurisdiccional de aquel que ejerce la funcién

requirente.

A estas personas se le agrega una plena participacion del imputado y su defensor,
que contradice la afirmacion del requirente. Asi se conforma, aparentemente, una
relacion de contradiccion entre el acusador, el defensor y un tercero imparcial que

decide por sobre las partes.

c. Subordinacién de la Policia Nacional Civil y demas cuerpos de seguridad: para la
investigacion del delito y para el ejercicio de la acciéon penal publica, se le ha
encargado al Ministerio Puablico, la direcciéon de la Policia Nacional Civil y demas
cuerpos de seguridad del Estado, conforme lo sefala el Articulo 2 de la Ley

Organica del Ministerio Publico.

Esta direccidén y supervision se ejerce respecto de todas las fuerzas de seguridad
publicas (Policia Nacional Civil, Policia Militar Ambulante, Ejército, etc.) e incluso

privadas, cuando ejerzan funciones, en el caso concreto, de investigacion del delito.

Paralelamente a la facultad de supervision y direccion, se obliga a estas fuerzas de
seguridad a informar y cumplir las 6rdenes de los fiscales (Articulo 51 de la Ley
Organica del Ministerio Publico).
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por el Cdédigo Procesal Penal, en cuanto a otorgar mayor participacion a los

ciudadanos en general y mas precisamente a la victima.

En efecto, ademas de la ampliacion del concepto de victima o agraviado que
realizan los Articulos 116 y 117 del Cdédigo Procesal Penal para los casos de
derechos humanos y a la participacion de asociaciones de ciudadanos para la
proteccion de intereses colectivos, la Ley Organica del Ministerio Publico ie otorga
mayor participacion y le permite accionar algunos mecanismos internos dentro del
Ministerio Publico para controlar, externamente, que a través de la organizacion

jerarquica no se cumpla con la ley.
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CAPITULO IV

4. La necesidad de crear la fiscalia de delitos informaticos dentro de la estructura

del Ministerio Publico

En este capitulo se abordara, lo referente a la necesidad de crear la Fiscalia de Delitos
Informaticos dentro de la estructura del Ministerio Publico, en virtud de que hasta la
actualidad no se han elaborado proyectos que den creacidén a tan necesaria fiscalia que

coadyuve a cumplir con los fines del Ministerio Publico.

4.1. La importancia de la aplicacion de la informatica dentro del derecho penal

guatemalteco

La progresién que ha generado la tecnologia va de la mano con la informacion y
comunicacion debido a la globalizacidon que tiene y para ello los juristas han tenido la
necesidad de enfrentar profundamente el impacto y las consecuencias que las mismas

han generado dentro de las estructuras del derecho guatemalteco.

El desarrollo de la masificacion de las grandes tecnologias de informacion se debe
realizar con un verdadero analisis de la suficiencia del ordenamiento juridico
guatemalteco actual para regular las nuevas posiciones, los nuevos escenarios, en
donde se observan los problemas del uso y abuso de la actividad informatica y su
repercusion en el territorio guatemalteco.
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El ser humano es eminentemente social, no puede vivir ni limitarse a su individualidad:” """

Tan antiguo como las necesidades mas fundamentales de los mismos es el de
prestarse colaboracién mutua, para vencer los obstaculos que en la vida y su historia ha

aparecido como uno de los resultados de esa convivencia social.

En la actualidad la informatica tiene un crecimiento inmenso a nivel mundial, abarcando
todos los ambitos de las relaciones sociales, por lo que se debe de enfrentar a grandes

cambios en los aspectos comerciales, civiles, administrativos vy juridicos.

En el Decreto 33-96 del Congreso de la Republica de Guatemala, se implementaron
delitos informaticos dentro de la legislacién guatemalteca, siendo un verdadero avance
en materia penal e informatica, pero existe deficiencia en el sistema de justicia para la
aplicacion de dichas normas, ya que resulta plenamente ser un derecho vigente pero no
positivo, lo cual violenta y genera una serie de problemas ante el resguardo de los

derechos humanos de datos personales de la poblacion.

Actualmente, existe mucha responsabilidad del Estado de Guatemala ante la proteccion
de datos personales y el incremento de delitos informaticos, y como estos han afectado
y siguen siendo violentados de diferentes formas y con resultados que afectado
plenamente los derechos de los afectados, dando a conocer que el mismo Estado es
incapaz por medio del Ministerio Publico para enfrentar este tipo de flagelos y en la cual

como se indica es un derecho vigente pero no positivo.
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La importancia de los procesos penales respecto a la proteccion de datos personales y™
el seguimiento a los delitos informaticos en Guatemala, y sobre todo la necesidad de
reformar las normas para que estas sean plenamente vigentes y positivas, acoplandolas
mas a la realidad de vulnerabilidad y a la falta de capacidad del Ministerio Plblico para
enfrentar este problema. Asi también, deben de darse los avances necesarios y aplicar

los avances de la tecnologia para que la informatica sea parte del derecho como una

herramienta real.

4.2. La tecnologia de informacion y comunicaciones respecto de la garantia de las

personas en la persecucion de delitos informaticos

En la actualidad la informatica se incorpora a las ciencias del conocimiento humano,
siendo la computadora la herramienta de mayor evidencia de la informatica; ocupando

un lugar bien importante dentro de los procesos de automatizacién de la informacion.

La informatica en combinacion con el desarrollo de las telecomunicacicnes y su facil
acceso han permitido a la ciudadania guatemalteca la libre comunicacion para que la

misma no se encuentre limitada por factores como el tiempo, distancia y costos.

La combinaciéon de redes, computadoras y de telecomunicaciones accesibles y la
necesidad de compartir informacion originé el internet, si, dicha red mundial de
computadores permite a las personas interrelacionarse mediante otro medio corporal
distinto al de la presencia fisica como ftal.
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contraer obligaciones mediante los negocios de caracter electrénico.

La informatica como la internet, ciencia, técnica o procedimiento, ha contado con una
incorporacion bastante lenta e inclusive limitada en el derecho, lo cual surge derivado a
distintas razones; que van desde la falta de conocimientos de sus aplicaciones hasta

apatia y desinterés.

Dentro de la formacion profesional del derecho se le prepara en conceptos, principios y
conocimientos relativos a las ciencias sociales y juridicas. Pero, existe un diverso y
grande conocimiento en ciencias exactas o técnicas que se relacionan de manera
estrecha con el derecho vigente en Guatemala, encontrandose entre ellas la

informatica.

4.3. Los principios del derecho respecto de la garantia de los derechos de las

partes en la informatica

En los dltimos afos, especialmente alentados por el adelanto de la tecnologia en las
comunicaciones, se ha tomado tan notable impulso al tema de los derechos humanos
que, incluso, el desarrollo de una sociedad no sélo se verifica en funcion de sus
avances economicos, financieros o cientificos sino, ademas, en funcion del valor de
observancia que los ciudadanos y los gobernantes tienen respecto de los derechos
fundamentales.
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Pero para que los individuos ejerzan sus derechos humanos, no se requiere que estén
consagrados en una Constitucion o en una ley, ni dependen de una normatividad
preestablecida pues son anteriores a la comunidad politica e independientes a sus
reconocimientos juridicos y al Estado mismo. Es decir, el derecho humano prevalece se

dé o no reconocimiento por un cuerpo legislativo o por el Estado.

La integridad y privacidad del ser humano reside, entonces, en su capacidad de poseer,
ejercer y exigir sus derechos para su conocimiento y pleno desarrollo, sin licencia o
previa autorizacion del Estado; incumbiéndole a éste soélo garantizar que estos

derechos basicos se ejerzan plenamente y arreglados al bien comun.

Este arreglo al bien comun conlleva a que algunos derechos, aun fundamentales,
pueden ser limitados en aras de mantener un cierto orden en la comunidad politica;
pero una limitacion que no implique la apropiacion de derechos o el despojo de
libertades que seria invertir el orden de valores al ubicar a la persona humana al
servicio del Estado, cuando la realizacion del hombre es su propia existencia y es su

capacidad para obrar en valores.

Y justamente la esencia de la concepcion humanista radica en ello: que los valores
supremos se realizan en el hombre y para el hombre, en libertad y en equilibrio e
igualdad de oportunidades para todos; entendiéndose con esto que la realizacion del
hombre no concluye por ejercer sélo sus libertades sino, ademas, en armonia con las

libertades de los demas.
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En esa linea de ideas, los principios del derecho entonces deben de generarse
cuanto al de deberes, dando con ello la garantia de necesidad para las partes en la

informatica.

4.4. Propuesta de creacion de la fiscalia de delitos informaticos

La solucioén en la practica en todo nivel siempre es la creacion o ampliacién del sistema
de justicia como parte importante y primer paso para mejorar las condiciones para

aplicar las leyes.

La creacion de la Fiscalia de Delitos Informaticos dentro de la estructura del Ministerio
Pudblico es de suma importancia como primer paso transcendental, pero deben de
tomarse en cuenta una serie de elementos mas que permitan que las leyes en dicha
materia se apliquen de forma pronta y efectiva, y esto debe de ser el recurso humano y
financiero, asi como la ampliacién a los lugares mas lejanos del pais, tomando en
consideracion que muchos de los delitos se dan en lugares lejanos de las cabeceras

departamentales o municipales.

La necesidad de promulgar un proyecto de ley que establezca una jurisdiccion especial
respecto al tema de delitos informaticos, como (nico medio viable en la actualidad no
es suficiente, para lograr brindar una proteccién real a las personas en este ambito,
pero si debe de ser parte de las nuevas politicas que se deben de tomar en cuenta y en
consideracién para mejorar las condiciones para aplicar la norma penal.
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paises, instrumentos juridicos con el objetivo de tutelar y sancionar aquellos que sin
reparo alguno, lesionen un derecho de la persona por medio de las redes. Guatemala
no debe de ser la excepcion, y de hecho, se ha caracterizado por tener un desarrollo
amplio en esta materia particular de la ciencia juridica, denominada delitos informaticos,
por lo tanto se debe de plantear un analisis particular de los mecanismos procesales
existentes para tutelar, regular y sancionar las ofensas en este tipo de sistemas y sobre

todo de profesionalizar de mejor manera a la institucion encargada de la persecucion

penal.

Lo anterior, partiendo de una premisa: los mecanismos existentes, no permiten dar una
adecuada proteccion del bien juridico ambiente, y todos los elementos que en él se
encierran, por lo cual debe de existir una fortaleza de las instituciones, siendo en el
presente caso el Ministerio Publico creando la Fiscalia especifica de delitos

informaticos.

Se tiene que reformar del Articulo 30 de la Ley Organica del Ministerio Publico, Decreto
numero 40-94 del Congreso de la Republica de Guatemala, incorporando la Fiscalia de

Delitos Informaticos

La Ley organica del Ministerio Publico establece lo referente a la organizacion de dicha
institucion, indicando que de las ocho fiscalias existentes las mismas deben de ser
competentes para atender todo el territorio nacional y que es el Fiscal General previo
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acuerdo del Consejo del Ministerio Publico, el que podra crear las secciones que se 7, ..

consideren necesarias para el buen funcionamiento del Ministerio Publico.

Por lo anterior y lo establecido en el punto preliminar de la presente investigacion para
que exista y se de vida a la Fiscalia de delitos informaticos debe de existir una reforma

al Articulo 30 incorporando con ello a la fiscalia en el numeral 9.

Dicha Fiscalia, debe de contener dentro de sus funciones especificas como lo establece
el mismo Articulo 30, las que faciliten y permitan que el Ministerio Publico pueda
cumplir en forma comoda y plena de las obligaciones que como ente de persecucién
penal debe de tener, tomando en consideraciéon que dentro de la misma creacién de la
Fiscalia. Asimismo, debe de considerarse dentro de las funciones de persecucién que
se deberan por parte del Ministerio Publico realizar algunas pesquisas como parte del
proceso de identificacién, siendo la primera parte de las funciones determinar en
nimero de direcciéon del atacante para ello hay que revisar con detenimiento los
registros de conexiones de red como también los procesos y servicios, ya que muchas

veces tienen alevosia y ventaja personas que saben y pueden manipular programas

Asi mismo debe de tomar en cuenta la informacién en fragmentos de las evidencias
como lo es la disponibilidad de informacion para que pueda ser recuperada en el
momento que se necesite, la memoria virtual o archivos temporales asi como los
borrados, también restos de e-mail, o conexiones fallidas. Con el objeto de dar solucion
a dicha investigacion.
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Asi entonces al modificar el Articulo 30 de la Ley Organica del Ministerio Publico se

pueden obtener varios beneficios entre los que también deben de considerarse que
dentro del proceso de analisis e investigacion de las evidencias digitales. Es necesario
valorar las mismas de tal manera que se identifiquen las mejores evidencias que

permitan presentar de manera clara y eficaz los elementos que se puedan aportar en un

proceso.

Finalmente debe de evaluarse que la creaciéon de la Fiscalia de Delitos Informaticos
conlleva una serie de responsabilidades directas que van de la persecucion penal hasta
un buen desarrollo de pruebas cientificas durante un proceso, siendo necesarios dentro

de la reforma respectiva tomar en consideracion dichos elementos.

4.5. Resultado de estudio de campo

Del resultado de las 7 entrevistas de campo realizadas a estudiantes y profesionales
referente al tema y de la utilizacion de los instrumentos previamente planificados se

obtuvieron los siguientes resultados:

a. Respecto a la pregunta: ¢ Considera que en Guatemala se protege eficientemente a
las personas por parte del Ministerio Publico en relacion a delitos de tipo

informatico?, el resultado de la misma fue:
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La interpretacién del resultado es: que la poblacién encuestada de 7 personas que~"ev

representan el 100% de la muesira; 2 de ellos que representan el 28% de la muestra,
sefialaron que en Guatemala si se protege eficientemente a las personas por parte del
Ministerio Publico en relacion a delitos de tipo informatico; 5 personas mas que

representan el 72% restante de la muestra sefala que no es asi.

b. Respecto a la pregunta: ;Considera usted que la legislacion actualmente vigente en
Guatemala es suficiente para perseguir a los responsables de delitos informaticos es

la adecuada?, el resultado de la misma fue:

La interpretacion del resultado es: que la poblacidon encuestada de 7 personas que
representan el 100% de la muestra; 6 de ellas que representan el 86% de la muestra,
sefalaron que realmente la legislacion vigente en Guatemala es suficiente para
perseguir a los responsables de delitos informaticos y 1 personas mas que representan

un 14% y completan el total de la muestra sefalo que no.

c. Respecto a la pregunta: ;Considera usted que la tecnologia de informacion y
comunicaciones con la que cuenta el Ministerio Publico para garantizar la seguridad

de las personas en la persecucion de delitos informaticos es suficiente?, el resultado

de la misma fue:

La interpretacion del resultado es: que la poblacion encuestada de 7 personas que
representan el 100% de la muestra; 01 de ellas que representan el 14% de la muestra,

62

Q

A0 -
<

v o A
Treanc N7

&
pA
7 w3
R oy



sefalaron que la tecnologia de informacion y comunicaciones con la que cuenta\&l

4

~

Ministerio Publico si es suficiente para garantizar la seguridad de las personas en la
persecucion de delitos informaticos; 5 personas mas que representan el 72% de la
muestra sefialo que no es suficiente y 1 persona mas que representa el 14% restante

de la muestra no contesto la pregunta

d. Respecto a la pregunta: ¢ Considera que actualmente se han incrementado los
delitos informaticos en Guatemala, sin que existe una correcta persecucién penal

para los responsables?, el resultado de la misma fue:

La interpretacion del resultado es: que la poblacién encuestada de 7 personas que
representan el 100% de la muestra; 05 de ellas que representan el 72% de la muestra,
sefialaron que actualmente se han incrementado los delitos informaticos en Guatemala,
sin que existe una correcta persecucion penal para los responsables y 2 personas mas

que representan el 28% restante de la muestra indicé que no han incrementado.

e. Respecto a la pregunta: ¢ Debe por parte del Ministerio Publico crearse la Fiscalia de
Delitos Informaticos como solucién al problema de la persecucion penal en este tipo

de ilicitos?, el resultado de la misma fue:

La interpretacion del resultado es: que la poblacion encuestada de 7 personas que
representan el 100% de la muestra; 05 de ellas que representan el 72% de la muestra,
sefialaron que si se debe por parte del Ministerio Publico crearse la Fiscalia de Delitos

63

Temarn ©



,

\
Informaticos como solucion al problema de la persecucion penal en este tipo de ilicitos y

2 personas mas que representan el 28% restante de la muestra indicé que no.
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CONCLUSION DISCURSIVA S

La legislaciéon penal en Guatemala otorga todas las posibilidades para que se pueda dar
seguimiento a los delitos informaticos, contando por parte del Ministerio Publico con las
herramientas necesarias para su correcta persecucion, siendo basicamente el problema
que el Ministerio Pablico actualmente no cuenta con una fiscalia especifica que pueda
dar seguimiento en forma directa a todos los casos en los cuales se presuma un delito
informatico, ademas de no contar con la tecnologia de informacién y el sistema de
investigacion con el que cuenta el Ministerio Publico no posee todas las herramientas
necesarias e indispensables para dar seguimiento a las acciones ilicitas cometidas por
la internet, ya que cada vez toma mayor cobertura en todo el mundo, no garantizando
con ello la seguridad, integridad, dignidad de la poblacién respecto a este tipo de

delitos.

Por parte del Ministerio Publico, debe fortalecerse tanto de la profesionalizacion y
capacitacion del personal para la manipulacién y utilizacién de las herramientas que
otorga la legislacion penal en relacion a la persecucién penal a personas que cometen
delitos informaticos, y que dentro de su estructura organizativa se pueda crear la
fiscalia especifica de delitos informaticos que le permita con ello, realizar de mejor
manera la persecucion penal por este tipo de delitos, coadyuvando a una mejor
aplicacién de la justicia, actualizando, renovando, innovando los sistemas de tecnologia
de informacién y el sistema de investigacion, para con ello poder contar con las
herramientas necesarias e indispensables.

65




66



pa 9.

/(’.-,‘\:VQ ¢ OJJ"-. "
"Q' 0((‘_:“
(35 Pl
S SECRtTAR S
"‘ﬁ Iy 4 { <
\&3 ——&F

-":"’) &F

- o, s

BIBLIOGRAFIA Array s <

Asociacién de Investigacion y Estudios Sociales. Derecho a la seguridad personal.
Guatemaia: Ed. Centro de documentacion y biblioteca Gonzalo Menéndez de la
Riva, Revista No. 22, 1994.

BARRIOS OSORIO, Omar Ricardo. La internet y el comercio electrénico,
determinacion de los fundamentos para su sistematizacion juridica en Guatemala.
Guatemala: Ed. Mayte, 2002.

BATTLE, Georgina. El derecho a la intimidad privada y su regulacién, (s.l.i.) (s.e)
(s.f)

COHEN KAREN, Daniel. Sistemas de informacion gerencial. (s.l.i) Ed. McGraw Hill,
2000.

CRUZ DE PABLO, José Antonio. Derecho penal y nuevas tecnologias, aspectos
sustantivos. Madrid, Espaiia: Ed. Grupo Difusion, 2006.

CACERES FORERO, Pedro. La informatica en el ambito del derecho. Bogota.
Colombia: Ed. Universitaria, 1991.

CANOSA TORRADO, Fernando. Notificaciones judiciales. Bogotd, Colombia: Ed.
Doctrina y Ley, 1999.

DAVARA RODRIGUEZ, Miguel Angel. Derecho informético. Madrid, Espafia: Ed.
Aranzadi, 1993.

DAVARA & DAVARA. Factbook de comercio electréonico. Pamplona, Espafia: Ed.
Aranzadi, 2002.

DESANTES GUANTER, José Maria. Hacia una historia del derecho a la
informacion. Quito, Ecuador: (s.e.), 2006.

67



T LU
A\ o
PN
Q‘QQC» 00}‘-"‘
(38 o ¢
52 SREnn
W o— A3
27, &
Y2 S
G w

DESANTES GUANTER, José Maria. Etica, el derecho y el deber de informar. Lima,f-/f”‘ﬂw S
Perti: Ed. Publicacion de la Universidad Femenina del Sagrado Corazon,

Coleccion Ensayos en Comunicacion, 2004.

DESANTES GUANTER, José Maria. Hacia una historia del derecho a la
informacion. Quito, Ecuador: (s.e.), 2006.

DE LEON VELASCO, Héctor Anibal y José Francisco de Mata Vela. Derecho penal
guatemalteco. Guatemala: Ed. Editores S.A., 2001.

FERNANDEZ BOGADO, Benjamin. Seminario derecho de acceso a la informacion
privada. México D.F.: Ed. Universidad de Occidente, Septiembre 2002.

GARCIA GONZALEZ, Aristeo, El derecho a la intimidad desde una perspectiva
constitucional: equilibrio, alcances, limites y mecanismos de defensa. México
D.F.: Ed. Universidad Michoacana de San Nicolas de Hidalgo, Biblioteca de la

Facultad de Derecho y Ciencias Sociales, 2005.

GRACIA MARTIN, Luis. Lecciones de consecuencias juridicas del delito. Madrid,

Espafia: Ed. Tirant lo Blanch, 2000.

GRAS, Martin. Curso de seguridad pablica comunitaria. Buenos Aires, Argentina: Ed.

Universidad Nacional, 2002.

HUGO VIZCARDO, Wilfredo. Delitos iInformaticos. Lima, Pert: Revista Agora.
Facultad de Derecho y Ciencias Politicas - U.I.G.V, Ed. N° 1, 2004.

IIDH. Acceso a la justicia y equidad, estudio en siete paises de América Latina.
San José, Costa Rica: Ed. Editorama S.A., 2000.
represion y responsabilidad

JENSON, Barbara. Acecho cibernético: delito,
personal en el mundo online. (s.l.d.i) (s.e.), 1996.

LOPEZ CARCAMO, Silvia. Estudio de la ley organica del Ministerio Publico.
Guatemala: Ed. Cuaderno de Estudio 29, Universidad Rafael Landivar, 2002.

68



MARTINEZ BARGUENO, Manuel. La informacién y el derecho. Peru: (s.e.), 2001. b

MARTINEZ DORAL. La estructura del conocimiento juridico. Pamplona, Espaiia: Ed.
Universidad de Navarra, 1963.

Ministerio Publico de la Republica de Guatemala. Manual del fiscal. Guatemala: Ed.
Ministerio Publico, 2001.

MORALES TRUJILLO, Hilda. Manual de aplicacion para la calificacion de
violaciones a los derechos humanos. Guatemala: Procurador de los Derechos
Humanos, 2005.

NINO, Carlos. Etica y derechos humanos, un ensayo de fundamentacion.
Barcelona, Espana: Ed. Ariel,1989.

RODRIGUEZ GARAVITO, Cesar. Derecho a la igualdad. Colombia: (s.e.) 2005.

ROJAS AMANDI, Victor Manuel. El uso de internet en el derecho. Distrito Federal,
México: 22. ed., ed. Oxford, 2000.

TELLEZ VALDEZ, Julio. Derecho informatico. México D.F: Ed. McGraw — Hill, 2004.

TELLEZ VALDEZ, Julio. Derecho Informativo sistematizacién y consolidacién del
derecho legislacion y el manejo de la informacion en la era del
conocimiento. México: Ed. Reudal, 1996.

Legislacion:

Constitucion Politica de la Republica de Guatemala. Asamblea Nacional
Constituyente, 1986.

Declaracion Universal de los Derechos Humanos, 1948.

69




Declaracion Americana de los Derechos y Deberes del Hombre, 1948.

Cadigo Penal. Decreto 17-73 del Congreso de la Republica de Guatemala, 1936.

Cadigo Procesal Penal. Decreto 51-92 del Congreso de la Republica, 1992.

Ley de Acceso a la Informacion Publica. Decreto 57-2008 del Congreso de la
Republica de Guatemala.

70



	Button1: 
	Button3: 


