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PRESENTACION

El objeto de estudio de la presente investigacion y cuyos resultados se presentan, es la
informatica forense y su aplicacion en la recoleccion de evidencia digital en las escena
del crimen de los delitos informaticos. El sujeto de estudio de dicho trabajo son las
personas encargadas de realizar la investigacion criminal, con la cual se inicia la
perseducién penal, en este caso es el Ministerio Publico. La investigacion que se realiz6
es de caracter cualitativo y pertenece a la rama del derecho procesal penal la cual se
desarroll6 en el afio 2017 circunscribiéndose conforme a la legislacién vigente en el

Estado de Guatemala.

El resultado de la presente tesis representa un aporte académico, ya que en el
desarrollo de la presente, logre demostrar la importancia que tiene la correcta aplicacién
de la informatica forense en la recoleccion de evidencia digital en la escena del crimen.
En la actualidad, la informética ha permitido un avance en el desarrollo de nuevas
formas de comunicacion y desarrollo de las personas, pero ha traido nuevas formas de
comision de hechos ilicitos, por lo que el trabajo elaborado cobra vigencia. El
correcto manejo de la escena del crimen y de las evidencias digitales es vital para la
correcta investigacion del hecho ilicito y por tanto del ejercicio de la accién publica

penal que tiene el Ministerio Publico
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HIPOTESIS

En el Estado de Guatemala, la entidad encargada de la investigacion criminal es el
Ministerio Publico, sin embargo, cuando se da la recolecciéon de Ila evidencia digital,
por su volatilidad, se tiende a interrumpir de forma perjudicial a la investigacion la
cadena de custodia. Por tanto, es necesaria la implementacién de un protocolo en el
cual se evidencie una correcta metodologia de recoleccién de evidencia digital

conforme a los conocimientos técnicos de la informatica forense.

Para generar mi hipotesis, me basé en el objeto de estudio, el cual es la aplicacién de la
informatica forense en la recoleccion de evidencia digital en la escena del crimen de los
delitos informaticos, teniendo como sujeto de estudio los investigadores vy fiscales del
Ministerio Publico. Las variables que se utilizaron en el presente trabajo de
investigacion son las independientes, la hipétesis es descriptiva y se desarroll6

conforme al ordenamiento del Estado de Guatemala en el afio 2017.



COMPROBACION DE LA HIPOTESIS

La hipétesis de la presente investigacion fue comprobada contextualmente, ya que se
demostré la necesidad de crear un protocolo en el cual se desarrolle un método de
recoleccion de evidencia digital en la escena del crimen de los delitos informaticos,
garantizando con ello la proteccion a la cadena de custodia de las evidencias. La
hipétesis fue comprobada a través del método analitico, sintético y deductivo; se

utilizaron las técnicas de investigacion bibliografica y documental.

El factor filoséfico, utilizado en la argumentacion de la hipétesis, se basa en el deber ser
de la investigacion criminal, puesto que en el caso de delitos informaticos, con la
propuesta de regulacién de un método para recoleccién de evidencias, se busca que
los investigadores y quienes dirigen las diligencias en la escena del crimen tengan un
sustento uniforme para el desarrollo de su trabajo en el lugar de los hechos. Por lo

anterior descrito la hipotesis quedo validada con la presente investigacion.
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INTRODUCCION

La informatica forense, como una disciplina auxiliar de la administraciéon de justicia,
aplica conocimientos técnicos de la informatica con el objeto de aplicarlos a la
investigacion criminal de hechos cometidos a través de un medio electrénico. Todo ello
adquiere relevancia en el proceso de averiguaciéon de la verdad que debe realizar el
Ministerio Publico, de acuerdo al sistema acusatorio, dentro del proceso penal. Elegi
este tema por la relevancia que adquiere la informatica en todos los aspectos de vida

del hombre y el derecho no es la excepcién.

La hipétesis que se desarroll6 gira en torno a la necesidad de implementar un protocolo
en el cual se evidencie una correcta metodologia de recoleccién de evidencia digital
conforme a los conocir'hientos técnicos de la informatica forense. Dicha hipétesis
planteada fue contextualmente comprobada. Los métodos que se utilizaron en la
presente investigacion fueron el analitico, sintético y deductivo, mientras que la técnica

que se utilizo en el presente trabajo fue bibliografico.

Los objetivos que se alcanzaron en el desarrollo del presente trabajo fue la de
determinar la metodologia idonea para recoleccion de evidencias digitales en la escena
del crimen; explicar a partir de los principios de la criminalistica, la correcta proteccion
de la cadena de custodia de las evidencias para presentarlas como medios de prueba y
la exposicion de los conceptos basicos de la informatica forense como base de la
metodologia de recoleccién de evidencia digital. La investigacion que se desarrollé

pertenece tanto a la rama del derecho procesal penal, como a la disciplina de la

(i)
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criminalistica en la cual destacan términos como informatica forense, evidencia digital y "<

la cadena de custodia para la presentacion de pruebas en el debate.

En el primer capitulo, se desarrolla el tema del derecho procesal penal, tanto como sus
garantias constitucionales, los sujetos procesales que intervienen y el desarrollo del
proceso penal; en el segundo capitulo, se establecen los delitos informaticos analizando
los tipos penales actuales y los que se encuentran en discusion en el Congreso de la
Republica de Guatemala; en el tercer capitulo, se analiza el tema de la criminalistica
partiendo de conceptos fundamentales, su evolucién histérica, los principios que la
conforman esta disciplina y el procesamiento de la escena del crimen; en el Gltimo
capitulo, se determina la correcta aplicaciéon de la informatica forense en la recoleccion
de evidencia digital en la escena del crimen de los delitos informaticos en el cual se
analiza esta disciplina en funcién a la creacion de metodologias que garanticen la

proteccién de la cadena de custodia de la evidencia digital.
Esta investigacion culminé con la comprobacién de la hipétesis, en la cual se propone la

creaciéon de un protocolo de manejo de evidencia digita, por lo que el presente trabajo

alcanz6 su objetivo trazado.

(ii)



CAPITULO |

1. Derecho procesal penal

Para que el Estado pueda castigar las conductas socialmente relevantes establecidas
como delitos o faltas, es necesario establecer una serie de pasos ordenados por medio
de los cuales el Estado aplicara el poder punitivo; a esto le llamamos proceso penal. El
derecho procesal penal se encarga de desarrollar el proceso penal a través de

principios, instituciones, normas juridicas, doctrinas y jurisprudencia.

1.1. Definicion

“El Derecho Procesal Penal es el conjunto de disposiciones legales sistematicamente
estructuradas que establecen coactivamente la organizacion, formas y medidas de
actuacion del poder jurisdiccional del Estado para la aplicacion o realizacion del
Derecho Penal Sustantivo, fijando procedimientos que regulen, garantizando los
derechos individuales, la investigacion judicial y los debates entre las partes, con miras
a la declaracion de certeza en torno a la comisién de hechos delictivos generadores de

pretension punitiva y eventualmente resarcitoria, y las posteriores ejecuciones “’.

El objeto de estas disposiciones legales es regular el proceso y las relaciones juridicas
que crean a partir de la realizacién penal y sus consecuencias juridicas, siendo sus

destinatarios el juez y sus auxiliares, el Ministerio Pablico, las partes privadas y aquellos

' Vazquez Rossi, Jorge Eduardo. El derecho procesal penal (La realizacién penal) Tomo |, P4g. 39.
1
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llamados a colaborar en la administraciébn de justicia como los testigos, peritos, “-ti>

etcétera. Es decir, si el derecho penal se encarga de regular el nacimiento de la
pretension penal estatal, el derecho procesal penal se ocupa de como el Estado

aplicara la pretensién penal.

1. 2. Garantias procesales constitucionales

La Constitucién Politica de la Reptblica de Guatemala para la proteccion de la persona
sometida a un proceso penal, configura una serie de garantias por medio de las cuales
se limita el poder Estatal frente al imputado. Estas garantias pretenden evitar la
violacion de derechos fundamentales ya que “Las garantias constitucionales son los
medios técnico-juridico, orientados a proteger las disposiciones constitucionales
orientados a proteger las disposiciones constitucionales cuando estas son infringidas,
reintegrando el orden juridico violado.™

Dichas garantias son:

Debido proceso o juicio previo: “Constituye un limite a la actividad estatal, se refiere al
conjunto de requisitos que deben observarse en las instancias procesales a efectos de
que las personas estén en condiciones de defender adecuadamente sus derechos ante
cualquier acto del Estado que pueda afectarlos™. Esta garantia se encuentra regulada

en la Constituciéon Politica de la Republica de Guatemala en el Articulo 12 establece:

2 Garcia Laguadia, Jorge Mario. La defensa de la constitucién. Pag. 24.
% Garcia Ramirez, Sergio. El debido proceso Pag. 22.

2



“...Nadie podra ser condenado, ni privado de sus derechos, sin haber sido citado, oido

y vendido en el proceso legal ante juez o tribunal competente y preestablecido...”

Presuncion de Inocencia: Esta garantia se configura como “un principio fundamental del
Derecho Procesal Penal que informa la actividad jurisdiccional como regla probatoria y
como elemento fundamental del derecho a un juicio justo.” Por esta garantia se
reconoce que el imputado goza de la misma situacién juridica que un inocente, por
tanto no debe. La Constitucion Politica de la Republica de Guatemala en el Articulo 14
indica: “Toda persona es inocente, mientras no se le haya declarado responsable

judicialmente, en sentencia debidamente ejecutoriada...”

Derecho de defensa: Consiste en la necesidad juridica y material que tiene toda
persona que se encuentra sometida a un proceso jurisdiccional de salvaguardar sus
intereses, en condiciones de igualdad. “La defensa adecuada entrafia una prohibicion
para el Estado, consistente en no entorpecer el ejercicio del derecho de defensa del
gobernado y un deber de actuar.” > La defensa de una persona generaimente recae en
un profesional del derecho, especificamente un abogado. En relacién directa al
derecho de defensa la Constitucion Politica de la Republica de Guatemala en el Articulo

12 indica: “La defensa de la persona y sus derechos son inviolables...”

Derecho e igualdad de las partes: “La igualdad requiere, para su existencia en el

proceso penal, de un sistema garantista y bajo el cobijo del principio de contradiccion,

4 Aguilar Garcia, Ana Dulce. Presuncion de inocencia. Pag. 15.
® Cruz Barney, Oscar. Defensa a la defensa y abogacia en México. Pag. 12.
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con ello, se busca que los sujetos en proceso penal cuenten con los medios necesarios
para presentar sus respectivas posiciones, pretensiones, y puedan generar con ello, las
condiciones de debate, para que puedan ser oidos y vencidos en juicio.”® Es entendido
que el Ministerio Publico, el imputado y su defensa, la victima y el agraviado cuentan
con las mismas prerrogativas y oportunidades dentro del proceso penal. En la
Constitucién Politica de la Republica de Guatemala, la igualdad se encuentra regulada

en el Articulo 4.

1.3. Sistemas procesales

Para la Real Academia de la Lengua espafiola la palabra sistema significa: “Conjunto
de reglas o principios sobre una materia racionalmente enlazados entre si.”” En el caso
de los sistemas procesales, este conjunto de reglas y principios giran en torno a la
persecucién penal por la posible comision de hechos considerados como delitos o
faltas. Los sistemas procesales son “el conjunto de disposiciones y de maneras
operativas, empleadas dentro de una sociedad para resolver (averiguar y decidir) un
conflicto de indole penal.” El conflicto de indole penal se centra en la investigacién de

la responsabilidad de un sujeto

Cada sistema procesal cuentan con una serie de rasgos determinantes, los cuales son

caracteristicos de modos histéricos de enjuiciamiento. En cada sistema se desarrollan

® Santacruz Luma, Rafael. El principio de igualdad entre las partes en el proceso penal en México.
Pag. 138.

” http://www. dle.rae.es/?id=Y2AFX5s (consultado 15 de septiembre de 2017).

8 Vazquez Rossi. Op. Cit. Pag. 187.
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actividades procesales, en los cuales el juez y las partes encuentran limitada su
actuacién dentro del proceso penal. Los sistemas procesales que de forma antagonica
han existido son el sistema inquisitivo y el sistema acusatorio, los cuales son un reflejo

de una realidad social y cultural de determinado tiempo y determinado lugar.

1.3.1. Sistema inquisitivo

El contexto politico y cultural en el cual surge el sistema inquisitivo, es un régimen
autoritario, muchas veces existiendo la union entre el Estado y la Iglesia en el cual el
delito se entiende como “Consustancial a la de desacato o incumplimiento de la
autoridad y sus mandatos; y la persecuciéon de una forma de ser, de una personalidad
(el cristiano para los romanos; el hereje, el réprobo, el cismatico, los judios, los falsos
conversos luego).” Es decir, la persecucion penal gira en torno a la forma de ser del

delincuente y no al hecho o conducta prohibida.

La averiguacion se extiende a la averiguacion de la verdad real y el proceso
averiguativo es secreto y desconfia de toda explicacion o excusa defensiva. El uso
sistematico de la intimidacion y la provocacion de dolor son caracteristicas del proceso
investigativo, puesto que se sostiene que la sospecha tiene como consecuencia el
castigo y el sufrimiento es como una forma expiativa. “En el fondo del proceso
inquisitivo anida una idea maniquea: el bien, los valores, pertenecen al Estado; el mal

estd en los individuos que han infringido, de cualquier modo, los mandatos

® Ibid. Pag. 203.
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soberanos.”'®

La iniciacion de la acciéon penal es de oficio, en las cuales los érganos oficiales
permanentes y especializados en la persecucion, investigaciéon y juzgamiento tienen
una vinculacién directa. Existe confusion entre la accion y jurisdiccién, puesto que la
persecucion penal publica “es ejercida por el inquisidor que es, a la vez, meritador de
sus propios actos, parte actora y juez.”!" La denuncia tiene la funcién de hacer llegar
datos a la autoridad, quien debe iniciar la investigacion, la cual parte de una declaracién

de una persona identificable o de forma an6nima.

Las caracteristicas del sistema inquisitivo son: Existe confusién entre accion y
jurisdiccion, ya que no hay partes procesales y el derecho de defensa esta limitado , la
iniciacion se da de oficio por el propio tribunal ante noticia de delito; El desarrolio del
proceso es discontinuo, puesto que los actos se documentan por escrito y la
investigacion es secreta; existe una regulacion estricta sobre la prueba a través de la
prueba legal o tasada; el imputado es el objeto de la investigacion, y limita la posibilidad
de actuacion y finalmente los jueces son protagonistas del proceso ya que son los que

manejan la investigacion.

El sistema inquisitivo tiene su origen en la necesidad que han tenido a lo largo de la
historia los Estados, para alcanzar un mayor fortalecimiento, a través de la persecucion

de todo aquello que pueda constituir un peligro para la sociedad.

' Ibid. Pag. 204.
" Ibid. Pag. 206.
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1.3.2. Sistema acusatorio

El contexto politico y cultural en el cual aparece este sistema es durante un régimen
democratico, en el cual se da la participaciéon ciudadana, intervencién y control popular
sobre los actos Estatales. El derecho penal se centraliza en la conducta y ya no en la
de la forma de ser del delincuente. La atribucién y la responsabilidad se limitan a lo que

las partes puedan postular, acreditar o alegar en una situacion de igualdad

El delito se configura como un dafio o infraccién a las leyes comunitarias, es un hecho
publico que atenta contra las bases de la convivencia, interesa y concierne a todos; el
juez representa la pretension popular. El proceso se inicia y desarrolla a través de la
accion; y la acusacion se describe como “la accion con un contenido de pretension
punitiva, dirigida de manera concreta hacia el accionado o acusado, estableciendo entre
estos una relacién procesal entre ambos”'2. La acusacion puede ser publica o privada;
La acusacién es publica cuando se promueve por cualquier persona y se da en casos
de delitos publicos; y es privado cuando se promueve Unicamente por el afectado del

delito.

“El sistema acusatorio se define y caracteriza por la firme diferenciacién de los poderes
de accibn vy jurisdiccion, conformando una especial relaciéon procesal de horizontalidad
contradictoria entre actor y accionado y de verticalidad con el érgano jurisdiccional.”

Esto permite al acusado el legitimo ejercicio de defensa frente a la pretension punitiva

2 Ibid. P4g. 191.
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de la parte acusadora. La jurisdiccion se presenta como una manifestacion de la

democracia, ya que representa la pretensién del pueblo.””?

Las caracteristicas del sistema acusatorio son: en relacibn a la organizacion
institucional. Existe ausencia de aparatos oficiales judiciales de persecucion penal,
Existe contradictorio, puesto que hay partes antagénicas en el proceso los cuales estan
en igualdad de condiciones de aportar pruebas y oponerse a la pretension de la otra; la
iniciacién del proceso es a través de un acto formal de acusacion; el proceso se da por
medio de audiencias orales en la cual las partes discuten frente al érgano jurisdiccional;
Existe libertad probatoria de las partes; el imputado se considera como un sujeto de
derechos y la actitud del juez es pasiva, puesto que solo se encarga de intermediar

entre las partes del contradictorio y se encarga de controlar la investigaciéon.
1.4. Sujetos procesales

Los sujetos procesales son aquellas personas individuales o juridicas, capaces
legalmente para formar parte de un proceso contradictorio en la cual se lleva a cabo
una relacion juridica procesal que gira en torno a un hecho delictivo y que tiene por

objeto la averiguacion de la verdad.

Los sujetos que intervienen en el proceso penal son diversos, pero cada uno desarrolla
una actividad importante dentro del desarrollo de la misma. El Ministerio Publico y los

organos auxiliares de investigacion, El imputado y su defensa, el tercero civimente

'3 Ibid. Pag. 193.
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demandado, la victima como querellante adhesivo y el querellante exclusivo son

ejemplos de estos sujetos procesales.

“‘En el proceso penal necesariamente han de existir dos sujetos que mantienen
posiciones contrapuestas, sin cuya concurrencia no se puede entrar en el juicio, de
modo que cuando no haya contradiccion (porque el érgano publico inste la absolucién
del inocente o pida el sobreseimiento), finaliza el proceso o no se llegara abrir.” ™
Estos sujetos son llamados en la doctrina como partes; ya que hay diversidad de

sujetos dentro de un proceso pero Unicamente deben de existir dos partes en un

proceso contencioso, como lo es el proceso penal.

La parte actora o acusadora es la que solicita al érgano jurisdiccional la aplicacion de
una condena por un hecho calificado como delito o falta; la parte pasiva o acusada es la
que se defiende. Los sujetos acusadores en el proceso penal son: Ministerio Publico,
querellante adhesivo y el querellante exclusivo; Los sujetos acusados son el Imputado y

el tercero civilmente demandado acompariados estos por su defensa técnica.

1.4.1 Ministerio Puablico y los érganos auxiliares

Es una institucién auxiliar de la administracién publica y de los tribunales, la cual tiene a
su cargo el ejercicio de la accién penal publica asi como la de velar por el estricto
cumplimiento de las leyes del pais, ejerce sus funciones de forma autbnoma en

relacién a su organizacion y su funcionamiento. “Esta autonomia es delegada como un

" Poroj Subuyuj, Oscar Alfredo. El proceso penal guatemalteco. Tomo I. Pag. 112.
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contrapeso para que en realidad la institucién pueda llevar a cabo con independencia y”‘“i

rigor técnico la investigacion de todos aquellos delitos de accién publica, de oficio o a
instancia particular, que tenga conocimiento consagrado asi en un proceso penal
contradictorio, sustentado en la estricta sedacién de funciones: la de investigar, que
corresponde al Ministerio Publico y la de juzgar atribuida con exclusividad al Organo

jurisdiccional.”*®

La Ley Organica del Ministerio Publico, Decreto 40-94 del Congreso de la Republica de
Guatemala, indica que las funciones de dicha institucion son: Investigar los delitos de
Accién publica y promover la persecucién penal ante los tribunales; Dirigir a la policia 'y
demas cuerpos de seguridad del Estado en la investigacion de hechos delictivos y
preservar el Estado de derecho y el respeto a los derecho humanos, efectuando las
diligencias necesarias ante los tribunales de justicia. Estas funciones se orientan segun
los principios de Unidad, jerarquia y objetividad establecidos en el ordenamiento

juridico vigente en el Estado de Guatemala.

Los auxiliares del Ministerio Publico en la investigacion son:

a) La Policia Nacional Civil: La Ley de la Policia Nacional Civil, Decreto 11-97 del
Congreso de La Republica de Guatemala, establece en el Articulo dos que: “Es una
institucion profesional armada, ajena a toda actividad politica. Su Organizaciéon es de
naturaleza jerarquica y su funcionamiento se rige por la mas estricta disciplina...” Esta a

cargo del Presidente de la Republica, a través del Ministerio de Gobernacién y su

15 Rodriguez Barillas, Alejandro. Manual de derecho procesal penal ll. Pag. 5.
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funcionamiento a cargo del Director General, y supeditado a la inmediacién y exclusiva

autoridad del Ministerio de Gobernacion.”'®

Sus funciones dentro del proceso penal es: investigar los hechos punibles perseguidos
de oficio, impedir que estos sean llevados a consecuencia ulteriores, individualizar a los
sindicados y reunir los elementos de investigacion utiles para dar base a la acusacion o
determinar el sobreseimiento . Todas estas funciones pueden ser iniciadas por iniciativa

propia o por orden del Ministerio Publico.

b) Victima y querellante adhesivo: La declaracion de los principios fundamentales de
justicia para las Victimas de delitos y de abuso de poder, de la Organizacién de
Naciones Unidas, define a las victimas de delito de la siguiente forma: Se entendera por
victimas las personas que individual o colectivamente, hayan sufrido darfios, incluido
lesiones fisicas 0 mentales, sufrimiento emocional, pérdida financiera o menoscabo
sustancias de sus derechos fundamentales, como consecuencia de acciones u
omisiones que violen la legislacion penal vigente en los Estados Miembros, incluida la

que proscribe el abuso de poder.

La participacion de la victima dentro del proceso penal debe formalizarse a través de su
constitucion como querellante adhesivo, con el objeto de hacer valer sus derechos
dentro el juicio penal; No obstante el Cédigo Procesal Penal no utiliza el concepto de
victima, sino el de agraviado; el cual es mas amplio, ya que sirve para identificar

quienes tienen legitimidad para intervenir en el proceso penal. En los delitos de accién

'% Ibid. Pag. 25.
1
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publica, el agraviado o su representante pueden provocar la persecucion penal 0~ c v

adherirse a la ya iniciada por el Ministerio Publico.

c¢) El querellante exclusivo: es la persona individual o juridica la cual tiene a su cargo la

persecucién penal de los delitos de accion privada.

1.4.2. El imputado y su defensor

El Articulo 70 del Cédigo Procesal Penal, Decreto 51-92 del Congreso de la Republica
de Guatemala, establece: “Se denominara sindicado, imputado, procesado o acusado a
toda persona a quien se le sefiale de haber cometido un hecho delictuoso, y
condecorado a aquél sobre quien haya recaido una sentencia condenatoria firme.” El
imputado es cualquier persona contra quien se dirige la pretensién punitiva por la

participacion en un hecho considerado como delito o falta.

“El imputado es uno de los sujetos procesales fundamentales. Tiene dentro del
procedimiento una posiciéon pasiva en relacion al objeto procesal y en relacién a los
llamados sujetos activos (fiscal y querellante).”!” El imputado se encuentra en una
situacion pasiva dentro del proceso penal, no obstante puede actuar dentro del proceso,
por su derecho de defensa. Existen limitaciones fisicas y técnicas del imputado dentro
del proceso penal. Las limitaciones fisicas o materiales son el resultado de las medidas
de coercion o de la imposibilidad material de participar con un control activo en las

diligencias que el Ministerio Publico realice en su contra. Las limitaciones técnicas son

"7 Ibid. Pag. 66.
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aquellas que padece el imputado por su posible ignorancia sobre aspectos técnicos —~

juridicos sobre el desarrollo del proceso penal.

El derecho de defensa constituye una garantia fundamental, ya que el imputado goza
del status de inocencia, que le permite oponerse a la pretensiéon en su contra, ya que
puede refutar la acusacion o los actos en los cuales se basa esta, indicar las
deficiencias formales dentro del procedimiento. De forma sintética, el derecho de
defensa se define como aquel derecho basico del imputado de no estar sometido a
actividad oficial abusiva, ya que la persecucién penal debe estar regida por la legalidad
y todos sus operadores deben someterse a su puntual cumplimiento. La defensa puede

ser material o técnica. La segunda es derivacion de la primera.

“La defensa material es aquella realizada del modo personal e insustituible por el propio
imputado y se manifiesta principalmente en todos aquellos actos que realiza por si,
tales como sus declaraciones, tanto en la etapa investigativa como durante el juicio; en
la reconstruccion de los hecho, reconocimiento de personas y/o elementos probatorios,

y careos con otros imputados y/o testigos.”"®

La defensa material recae sobre el mismo imputado, pero esta se encuentra limitada, ya
que existen distintos actos procesales en los cuales es necesario conocimientos
técnicos-juridicos los cuales si el imputado no es profesional del derecho, es imposible
que realice su defensa. Por lo anterior descrito surge la defensa técnica, ejercida por el

defensor.

'® vazquez Rossi, Jorge Eduardo, El derecho procesal penal (La realizacion penal) Tomo II, Pag. 86.
13



El defensor técnico es el profesional del derecho, abogado, que tiene a tiene a su cargo
la defensa técnica-juridica del imputado. El imputado debe de proveerse, o el Estado
debe designarle, de un defensor con el objeto de ser asistido y representando en todas
las actuaciones dentro del proceso y actuando en funcién de sus intereses. ‘La
designacion de defensor es un acto de defensa material que corresponde de manera
exclusiva al imputado, quien tiene esta facultad a lo largo de todas las instancias del
proceso.”'® La defensa técnica puede estar a cargo de un defensor particular o de

confianza, defensor de oficio y el defensor del Instituto de la Defensa Publica Penal.

1.5. El érgano jurisdiccional

La jurisdiccién es la “facultad conferida a determinados 6rganos para la interpretacién y
aplicacion del Derecho en los supuestos en que se produce una insatisfaccion, conflicto
o desobediencia en relacion a las normas objetivas.”® La funcién jurisdiccional es la
actividad de mantenimiento del orden juridico cuando el mismo ha sido desobedecido,
cuestionado o invocado concretamente en defensa de un derecho o interés tutelado e
insatisfecho; esta funcién jurisdiccional es la que el Estado le delega a los érganos

jurisdiccionales.

Organo Jurisdiccional es “la corporacion formada por funcionarios de diferente jerarquia

y actuantes dentro de sus respectivas materias y regiones para dirigir proceso y

"9 Ibid. Pag. 87.
2 |bid. Pag. 107.
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pronunciarse conforme a lo establecido en las normas generales del Derecho
Sustantivo.”?' Segun la Doctrina Romana, la jurisdiccién cuenta con distintos poderes
los cuales son necesarios para el desarrollo de su funcién; estos poderes son: notio,

vocatio, coertio, iudicium y execultio.

El poder de conocer (notio) en el cual el érgano jurisdiccional tiene la facultad de
conocer de los conflictos sometidos a el; El poder de convocar (vocatio) el cual el
érgano jurisdiccional cita a las partes a juicio; El poder de coercién (coertio) el cual
consiste en la facultad que tiene el 6rgano jurisdiccional de decretar las medidas
coercitivas cuya finalidad es remover aquellos obstaculos que se oponen al
cumplimiento de la jurisdicciéon; El poder de decision (iudicium) el cual es la facultad
para decidir, y que esta decision tenga caracter de cosa juzgada. Y el poder de
ejecucion (executio) el cual consiste en la facultad que tiene el érgano jurisdiccional
para hacer cumplir sus resoluciones. Estos poderes los posee todo érgano juridiccional,

para ejercer su funciéon de administrar justicia.

La Jurisdiccién se encuentra limitada por la competencia, ya que esta distribuye la
actividad jurisdiccional por razén de materia, cuantia y territorio. En materia penal, los
6rganos jurisdiccionales que tienen competencia son: Los jueces de paz; los jueces de
primera instancia; Los jueces unipersonales de sentencia; Los tribunales de sentencia;
Los jueces de primera instancia por procesos de mayor riesgo; Tribunales de sentencia
por procesos de mayor riesgo, Las salas de la corte de apelaciones, La Corte Suprema

de Justicia y los jueces de ejecucion.

! Ibid. Pag. 116.
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1.6. El proceso penal

“El proceso es el fenébmeno juridico mediante el cual sujetos habilitados para ello,
determinan la aplicacion del Derecho sustantivo en situaciones concretas en las cuales
tal normatividad se ha postulado controvertida o inobservada recurriendo a
procedimientos de acreditacién y alegacién con miras a la decisiébn que, de modo
vinculante dictard el 6rgano jurisdiccional. Se trata de un sistema legalmente
establecido que a través de los 6rganos judiciales y con intervencién de sujetos
habilitados u obligados, estructura una secuencia de actos que se desarrollan
ordenadamente hacia la obtenciéon del pronunciamiento jurisdiccional que determina

coactivamente la aplicacién al caso de la normatividad sustantiva pertinente.”??

El proceso penal se define como “el conjunto de actos que érganos y sujetos
determinados llevan a cabo a partir de la noticia de un suceso de apariencia delictiva
que provoca la accion como promocién y desarrollo para arribar a una decision final y
vinculante que resuelve sobre la procedencia de una pretensiéon punitiva, que solo

puede validamente imponerse como consecuencia del juicio previo o debido proceso.”

El proceso se convierte en un método necesario para la aplicacion de una pena, ya que
esta reconocido de forma constitucional y ordinaria por las garantias del debido
proceso, del derecho de defensa, la garantia procesal las cuales estan inspiradas en el

principio de legalidad. El debate juridico con miras a la correcta aplicacion del Derecho

22 |bid. Pag. 15
3 |bid. Pag. 20
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vigente es la sustancia del proceso penal.

El Articulo 5 del Codigo Procesal Penal, Decreto 51-92 del Congreso de la Republica
de Guatemala, establece: “El proceso penal tiene por objeto la averiguacién de un
hecho sefialado como delito o falta y de las circunstancias en que pudo ser cometido; el
establecimiento de la posible participacion del sindicado; el pronunciamiento de la
sentencia respectiva, y la ejecucion de la misma. La victima o el agraviado y el
imputado como sujetos procesales, tiene derecho a la tutela judicial efectiva. El
procedimiento por aplicacion del principio del debido proceso, debe responder a las

legitimas pretensiones de ambos.”

1.6.1. Etapa preparatoria

La primera etapa o fase del proceso penal en Guatemala es el procedimiento
preparatorio. El procedimiento preparatorio tiene como objeto principal realizar la
investigaciéon preliminar de un delito, para reunir datos y elementos de prueba que
permitan plantear una pretension fundada. Esta etapa persigue practicar las
diligencias pertinentes y Utiles para determinar la existencia del hecho, participes,

circunstancias para valorar la responsabilidad o que influyan en su punibilidad.

El objeto de la etapa preparatoria es reunir los medios de investigacion en las cuales
se determine la responsabilidad de un sujeto (imputado) en el hecho delictivo. Inicia
con los actos introductorios o notitia criminis son las diferentes formas de comunicar

ante el Ministerio Publico, la Policia Nacional Civii o el juez, un hecho o un

17
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acontecimiento que posiblemente constituya un delito. Los actos introductorios dentro*
del ordenamiento juridico son: denuncia, querella, prevencién policial y el conocimiento

de Oficio.

Luego de la presentacion de los actos introductorios, el Ministerio Publico debe
investigar y recabar los elementos de conviccién, con base en el principio de
objetividad. Si el Ministerio Publico recaba la suficiente cantidad de medios de
conviccién para determinar la posible responsabilidad de un sujeto en un hecho
delictivo y lo ha podido individualizar, a través del control jurisdiccional, solicita al juez
la orden de detencién o citacién para que se lleve a cabo la audiencia de primera

declaracion.

La Audiencia de primera declaracion tiene por objeto determinar si es necesario ligar a
proceso penal al sindicado, en caso de ligar a proceso se discute sobre la aplicacién de
medidas de coercion y sobre el plazo para que el Ministerio Publico investigue. La
etapa preparatoria termina con la presentacién del acto conclusivo, en el cual el
Ministerio Publico puede presentar la acusacion formal y peticién de apertura a juicio,

sobreseimiento, clausura provisional o la aplicacién de medidas desjudicializadoras.

1.6.2. Etapa intermedia

Posterior a la etapa preparatoria, o investigacion se encuentra la etapa intermedia, el
cual tiene por objeto evaluar si existe la fundamentaciéon para someter al imputado a

juicio oral y publico. Funciona como una fase de transicion entre el procedimiento
18
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preparatorio y la fase de debate. Esta conformada por un conjunto de actos procesaleis\
que tienen como fin la correccion de los requerimientos o actos conclusivos de la
investigacion. “El procedimiento intermedio se funda en la idea de que los juicios de en
ser preparados convenientemente y se debe llegar a ellos luego de una actividad

responsable.”?*

Esta etapa se lleva a cabo a través de una audiencia, en la cual cobra importancia el
principio contradictorio, en la cual se permite a la defensa técnica el asumir en igualdad
de condiciones, las posiciones y argumentos. En esta audiencia se puede objetar la
decision del Ministerio Publico, ya sea en contra de la acusacion por parte de la
defensa, en contra de la Clausura Provisional o Sobreseimiento en caso de la Victima

constituida como querellante adhesivo.
1.6.3. Etapa de juicio o debate

“Si Luego del procedimiento intermedio se ha decidido aceptar la acusacion se dara
paso a la etapa o fase de juicio. Etapa que es la mas importante de todo el
procedimiento, pues es la que tiene como objetivo resolver en definitiva el conflicto que
ha sido presentado al Estado para que busque una solucién” ?° Esta tercera etapa es la
ponencia del proceso en forma contradictoria, oral y publica, en la cual las partes entran
en contacto directo. El contenido del proceso se manifiesta con toda su amplitud, se

presentan y diligencian las pruebas.

24 Rodriguez Barillas, Alejandro. Op. Cit. Pag. 81.
% Ibid. Pag. 84.
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Los medios de prueba son aquellos elementos que permiten el ingreso de toda
informacion disponible, la cual sera utilizada en el tribunal para dictar la sentencia en la
cual el tribunal de sentencia o el juez unipersonal de sentencia determinara si existe o
no participacién del acusado en el hecho delictivo. El Organo Jurisdiccional al dictar

sentencia valorara la prueba segun el criterio de la sana critica razonada.

La importancia y fundamento del juicio oral recae en el mandato constitucional que
ostenta nuestro ordenamiento penal, el cual indica el principio del debido proceso, en el
que para ser condenado antes debe ser citado, oido y vencido en juicio. Los principios
basicos del debate son: oralidad, inmediacion, concentracion, continuidad, publicidad,

contradiccion y el principio de congruencia.
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CAPITULO Il

2. Delitos informaticos

Los delitos informaticos son llamados delitos cibernéticos o delitos electrénicos y

distintos autores los han definido asi:

“Cualquier acto ilegal en relacién con el cual, el conocimiento de la tecnologia
informatica sea esencial para su comision, investigacion y persecucion, es decir se
utilice la tecnologia informatica para cometer el delito, que se utilice la tecnologia
informatica para cometer el delito, que se utilice la tecnologia informatica para
investigar el delito y que se utilice la tecnologia informatica para perseguir a los

supuestos autores, complices o participes del hecho punible.”?®

“Accion u omision, tipica, antijuridica y culpable, que se realiza por medio de un
sistema que haga uso de las tecnologias de la informacién o un componente de éste, o
que lesione la integridad, disponibilidad o confidencialidad de la informacion.”? “Es toda
accion dolosa que cause un perjuicio a personas naturales o juridica que puede
producir o no un beneficio material para su autor, pudiendo o no perjudicar de forma
directa o inmediata a la victima, caracterizandose dicha accién por ser realizada

mediante dispositivos habitualmente utilizados en actividades informaticas.”?

% Eyner Isaza, Henry. Medios electrénicos e Informaticos y su implementacion al sistema penal

acusatorio. Pag. 40.
2T Alvarado, Rolando; Morales, Ronald. Cibercrimen. Pag. 16.
% 3olano, Orlando. Manual de informatica juridica. Pag. 277.
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Definiremos los delitos informaticos como las acciones u omisiones en las cuales el
sujeto activo utiliza un medio electrénico y/o digital para realizarlo, y afecta directamente

la informacién en perjuicio de una persona en su derecho a la intimidad o su patrimonio.

2.1. Caracteristicas de los delitos informaticos

“Los delitos informaticos requieren indefectiblemente de los medios informéaticos para
su existencia. Podemos decir que los delitos informaticos poseen peculiaridades que los
hacen de alguna manera sui generis, por un lado en cuanto a su forma de ejecucion y,
por otro, respecto de su detencion o descubrimiento.”®”® El delito informatico se
diferencia de los demas, por dos circunstancias: La primera, son las maniobras
fraudulentas que se realizan por un medio electronico y la segunda, el resultado del
delito implica la obtenciéon de informacién o datos en perjuicio de una persona. Las

caracteristicas comunes a los delitos informaticos son:

a) La rapidez en tiempo y la posiciéon cercana al perjudicado; ya que estos pueden ser
usados por una persona de forma rapida, ya que solo necesitara de una accién, como

un clic, para ejecutar el hecho delictivo.

b) Facilidad para encubrir el delito; la rapidez con la que sucede el hecho delictivo y la
distancia que existe entre el afectado y el sujeto activo del delito, permite facilitar las
condiciones Optimas para encubrir el delito, ya que los sistemas de coOmputo son

facilmente penetrables.

® Eyner Isaza, Henry. Op. Cit. Pag. 45.
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2.2, Bien juridico tutelado en los delitos informaticos

El bien juridico tutelado es el interés juridicamente protegido; son intereses vitales,
intereses del individuo o de la comunidad, estos intereses no son creaciéon del
ordenamiento sino de la vida, pero la proteccion juridica eleva el interés vital a bien
juridico. “El bien juridico protegido es el fundamento de la norma. La prohibiciéon de una
conducta y la imposicion de una sancién, solo se justifica en cuanto sirvan para
proteger un bien juridico.”® En los delitos informaticos es necesario proteger de forma

particular:

a) La integridad, la disponibilidad y la confidencialidad; ya que los sistemas que utilizan
tecnologia de la informacion y sus componentes deben garantizar la certeza juridica en

las transacciones propias del comercio electrénico.

b) El software, para contrarrestar los ataques cibernéticos que tiendan a dafar el

patrimonio de una persona.

Los bienes juridicos tutelados que se pretender proteger con la determinacién de los
delitos informaticos son: la informacién y el patrimonio por su propia naturaleza, y la
vida, la integridad sexual, el pudor, el honor y la seguridad nacional en relacion a la
forma en que pueden realizarse los delitos utilizando medios electrénicos. El bien
juridico de la informacion tiene relevancia puesto que se protege la informacion en

cuanto a sus atributos de integridad, disponibilidad y confidencialidad.

% Gonzalez Cauhapé-Cazaux, Eduardo. Apuntes de derecho penal guatemalteco. Pag. 41.
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El patrimonio se protege toda vez que se sancionan todos aquellos actos de
transferencia patrimonial no ha sido consentido por el propietario, asi como lo relativo al

dafio informatico.

2.3. Clasificacion de los delitos informaticos

Por la forma en que se utiliza la computadora para cometer el ilicito, los delitos

informaticos se dividen en:

a) Como instrumento o medio: “En esta categoria se encuentran las conductas
criminégenas que se valen de las computadoras como método, medio o simbolo en la
comisién del ilicito.”' Este delito puede afectar: el patrimonio, la privacidad, la

seguridad, la vida, la integridad personal, el honor y la seguridad.

b) Como fin u objeto: “En esta categoria encuadramos a las conductas criminégenas
que van dirigidas en contra de la computadora, accesorios o programas como entidad
fisica.” Este delito puede afectar directamente el hardware y el software.

Segun el bien juridico que se pretende tutelar, la doctrina los clasifica en

a) Delitos contra la integridad: En esta categoria podemos encuadrar dafio informatico,

falsificacion informatica y fraude informatico.

%' Alvarado, Rolando; Morales Ronald. Op. Cit. Pag. 16.
%2 |bid. Pag.16.
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b) Delitos contra la disponibilidad: En esta categoria esta el delito de violacién a la

disponibilidad.

c) Delitos contra la confidencialidad: espionaje informatico, acceso ilicito, reproduccion

de dispositivos de acceso, interceptacion ilicita.

d) Delitos contra la persona: regulados en el Cédigo Penal de Guatemala, Decreto 17-
73 del Congreso de la Republica de Guatemala asi como los delitos relacionados a la
violencia sexual, explotacion y trata de personas; asi como el de difusion y alteracién de

imagenes personales y el del uso de identidad ajena.

f) Delitos contra la seguridad nacional: delitos contra la nacién, actos de terrorismo

informatico.

2.4. Tipos penales

Un tipo penal es “la descripcion de una conducta prohibida por una norma.”*® El tipo
penal debe contener elementos objetivos y subjetivos. Los elementos del tipo objetivo
son: el sujeto activo, el sujeto pasivo, la accién y el bien juridico; Los elementos del tipo

subjetivo son: que constituye el dolo o culpa con que se realiza la accion.

En el Cédigo Penal, Decreto 17-73 del Congreso de la Republica de Guatemala se

regulan los siguientes conductas delictivas con relacién a los medios informaticos.

% Gonzalez Cauhapé-Cazaux, Eduardo. Op. Cit. P4ag. 39.
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a)

Destruccion de registros informaticos: este delito consiste en destruir, borrar o de
cualquier forma alterar o daiar registros informaticos y lo relaciona con una pena de

prision de de seis meses a dos afios y multa de dos mil quetzales.

b) Alteracion de programas: consiste en alterar, borrar, o de cualquier modo inutilizar m

d)

las instrucciones o programas que utiliza el computador y lo relaciona con una pena

de prision de de seis meses a dos afios y multa de dos mil quetzales.

Reproduccién de instrucciones o programas de computacion: Copiar o de cualquier
modo reproducir las instrucciones o programas de computacion sin autorizacion del
autor y lo relaciona con una pena de prision de seis meses a cuatro afios y multa de

quinientos a dos mil quetzales.

Registros prohibidos: consiste en crear un banco de datos o un registro informatico
con datos que puedan afectar la intimidad de las personas y lo relaciona con una
pena de prision de seis meses a cuatro afios y una multa de doscientos a mil

quetzales.

Manipulacién de informacion: Este delito consiste en usar registros informaticos o
programas de computacion para ocultar, alterar o distorsionar informacion requerida
para una actividad comercial, para el cumplimiento de una obligacion respecto al
Estado o para oculta, falsear o alterar los estados contables o la situacion

patrimonial de una persona o juridica. Por lo que se establece como consecuencia la
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9)

h)

aplicacién de una pena consistente en prision de uno a cinco afos y multa de

quinientos a tres mil quetzales.

Uso de informacion: Consiste en utilizar u obtener para si o para otro, datos
contenidos en registros informaticos, banco de datos o archivos electrénicos, sin
autorizacién y lo relaciona con una multa de prisiéon de seis meses a dos afios, y

multa de dos mil a diez mil quetzales.

Programas destructivos: Consiste en distribuir o poner en circulacién programas o
instrucciones destructivas, que pueden causar perjuicio a los registros, programas o
equipos de computacion, lo relaciona con una pena de prisién de seis meses a

cuatro afios y una multa de doscientos a mil quetzales.

Alteracion maliciosa de nimero de origen: Consiste en alterar el nimero proveniente
del extranjero de telefonia utilizando exclusivamente para trafico internacional, o
alterar el nimero de identificacion del usuario que origine una llama telefénica, por

cualquier mecanismo, lo relaciona con una pena de prision de seis a diez afios.

2.5. Nuevos tipos penales

Actualmente en el Congreso de la Republica de Guatemala se encuentra una iniciativa

de ley, bajo el Numero 4055, en la cual se propone la Ley de delitos informaticos en la

que se busca crear nuevos tipos penales para la proteccién de la integridad, la

confidencialidad y la disponibilidad de datos y la tecnologia de la informacién. Esta
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iniciativa de ley tiene vinculacion con el convenio sobre cibercriminalidad, celebrado en.:

Budapest del Consejo de Europa. Dicho convenio fue creado con el objeto de
establecer una politica penal en comin entre los Estados miembros y otros estados

firmantes, para prevenir la criminalidad en el ciberespacio.

Esta nueva iniciativa surge para armonizar la normativa penal entre la comunidad
internacional y el ordenamiento interno, ya que la comisién de delitos informaticos no se

circunscribe Unicamente a un territorio determinado, sino van mas alla del territorio.

2.5.1. Acceso ilicito

El delito de acceso ilicito hace referencia al ingreso no autorizado a uno o varios
sistemas que utilicen tecnologia de la informacién. El bien juridico que protege este
delito es la confidencialidad, ya que al prohibir el ingreso no autorizado la informacion
de un sistema se encuentra protegida por el Estado. El acceso ilicito puede ser una
conducta principal o accesoria. “Es principal si la intencion del sujeto activo es
simplemente la intromisién al contenido de un sistema informaticos. Es accesoria o
preparatoria el acceso ilicito, cuando se acceda a un sistema informatico para realizar

otro tipo de acciones preparatorias de otro delito.”**

La iniciativa de Ley numero 4055 presentada al Congreso de la Republica de
Guatemala, establece: “Articulo 5: acceso ilicito. Quien acceda a sistema que haga uso

de tecnologias de la informacién, sin autorizacién o excediéndola, sera sancionado con

3 Alvarado, Rolando. Morales, Ronald. Op. Cit. Pag. 20
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prision de dos a cuatro afos y multa de cien a quinientas veces el salario minimo legal
vigente”. Las circunstancias que agravan la pena son: suplantar identidad del
destinatario o remitente para acceder al sistema, utilizar medios electrénicos para
ofrecer servicios que estos sistemas proveen a terceros sin pagarios a los proveedores

los servicios, afectar claves de ingreso.

Existe en la ley penal figuras delictivas similares al acceso ilicito, por ejemplo el
allanamiento y la violacién de correspondencia, ya que en ambos existe un ingreso no
autorizado a un bien del sujeto pasivo, en el caso del allanamiento, el bien es la

morada y en la violacién de correspondencia, el bien es la correspondencia.

2.5.2. Dano informatico

Doctrinariamente se indica que el dafo informatico es “Cualquier deterioro o detrimento
doloso de bienes, como la antisocial actitud que se revela con la destruccién total o
parcial de las cosas, por el perjuicio patrimonial que para el propietario y poseedor
significa y por el atentado colectivo que representa toda disminucién de medios de

riqueza inmediata o potencial.”®

En sentido general, dafio es todo detrimento, perjuicio o menoscabo que por culpa o
dolo de una persona provoque a otro en su patrimonio o en su persona. Este dafio trae
aparejado una responsabilidad civil en relaciéon a lo que establece el Articulo 1645 del

Cédigo Civil, Decreto ley 106, del jefe de gobierno de Guatemala, en el cual establece:

% Ibid. Pag. 46.
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“Toda persona que cause dafio o perjuicio a otra, sea intencionalmente, se po
descuido o imprudencia, esta obligada a repararlo, salvo que demuestre que el dafio o

perjuicio se produjo por culpa o negligencia inexcusable de la victima.”

Ademas de la responsabilidad civil, existe la responsabilidad penal por el daiio, ya que
en el Cédigo Penal, Decreto 17-73 del Congreso de la Republica de Guatemala, en el
Articulo 278 establece como dafio “Quien de propoésito, destruyere, inutilizare, hiciere
desaparecer o de cualquier modo deteriorare, parcial o totalmente, un bien de ajena
pertenencia, sera sancionado con prision de seis meses a dos afios y multa de
doscientos a dos mil quetzales.” En este delito se limita a la culpa, puesto que indica el

propdsito, lo cual hace referencia al dolo.

Dentro del proyecto de Ley 4055, presentado al Congreso de la Republica de
Guatemala, establece “Articulo 6. Dafio informatico. Comete el delito de dafio
informatico quien, sin estar autorizado, alterare, destruyere, inutilizare, suprimiere,
modificare o de cualquier modo o por cualquier medio, dafiare un sistema que utilice
tecnologias de la informacion o un componente de éste, sera sancionado con prision de

cuatro a ocho afios y multa de cien a quinientos veces el salario minimo legal vigente.”

Esta figura delictiva busca la proteccion de la integridad, la disponibilidad y la
confidencialidad de cualquier sistema de computacibn o tecnologia de de Ila
informacién, trafico de datos, redes, etc. El también llamado sabotaje informatico, es
regulado por distintas normativas internacionales, puesto que engloba el terrorismo

cibernético, el cual es el acto mas paradigmatico de un dafio informatico. El terrorismo
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cibernético afecta la infraestructura critica informatica que se define como “Los activos,
sistemas, redes, fisicas o virtuales, que son vitales para la sobrevivencia del Estado.
Que su incapacidad o destruccion podria tener un efecto debilitante en la seguridad de
la nacién, seguridad econdmica, salud publica, seguridad financiera, servicios publicos,

agua, luz, telefonia, o en una combinacién de ellos.”*®

En la actualidad, las conductas de los llamados delincuentes cibernéticos se encuentran
dirigidas en la creacion de virus, que suprimen o alteran archivos ejecutables por otros
infectados con el cddigo de éstos. Los virus pueden inutilizar o destruir de manera
intencional los datos almacenados en cualquier soporte informatico, lo cual constituye el

delito de daro informatico.

2.5.3. Reproduccion de dispositivos de acceso.

Los dispositivos de entrada o acceso son “aquellos que sirven para introducir datos a la
computadora para su proceso, los datos se leen de los dispositivos de entrada y se
almacenan en la memoria central o interna. Los dispositivos de entrada convierten la

informacion en sefiales eléctricas que se almacenan en la memoria central.”®

En el proyecto de Ley 4055 presentado Al Congreso de la Republica de Guatemala,
regula lo siguiente: “Articulo 7. Reproduccion de dispositivos de acceso. Quien de

manera deliberada cree, utilice, alterare, capture, grabe, copie o transfiere de un

% Ibid. Pag. 49.
87 http.www. proyectoova.webcindario.com/dispositivo_de_entrada.html (Consuitado 30 de septiembre de

2017).
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dispositivo de acceso a otra similar, o cualquier instrumento destinado a los mismos"
fines, los codigos de identificacion y/o acceso al servicio o sistema que haga su uso de
tecnologia de la informaciéon, que permita la operacién paralela, simultanea o
independencia de un servicio legitimamente obtenido, sera sancionado con prision de

cuatro a ocho afios y multa de cien a quinientos veces el salario minimo legal vigente.”

El bien juridico tutelado que se protege con este delito es la confidencialidad, puesto
que al reproducir dispositivos de acceso se busca ingresar al sistema donde estan los
datos y la informacién del sujeto pasivo. Este delito suele aparecer en concurso con
otros, cuando los delincuentes realizan réplicas de los dispositivos de captura de
informacion de las tarjetas de crédito o débito de los cajeros automaticos se comete el

delito de reproduccién de dispositivos de acceso y el de estafa o fraude informatico

2.5.4. Dispositivos fraudulentos

En el proyecto de Ley 4055 presentado Al Congreso de la Republica de Guatemala,
regula lo siguiente: “Articulo 8. Dispositivos fraudulentos. Quien produzca, utilice,
comercialice u ofrezca sin autorizacion o causa legitima, uno o varios programas
informaticos, equipo, material o dispositivo cuyo uso principal sea el de emplearse como
herramienta 0 medio para cometer los delitos regulados en la presente ley, se
sancionara de la manera siguiente: a) Con pena de tres a siete afios de prisién para el
solicitante; b) Con pena de cuatro a ocho afios de prisién para el productor; c) Con pena
de cuatro a ocho afos de prisiéon para el que comercializa u ofrece; d) Con pena de tres

a siete afios de prision para el que lo utiliza; Cuando no exista concurrencia de las
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agravantes especificas mencionadas, se aplicara la de mayor penalidad. Ademas de la*
pena de prisibn que corresponda, el delito sera sancionado con multa de cien a

setecientas veces el salario minimo legal vigente.”

La conducta prohibida gira en torno a los verbos rectores de producir, utilizar,
comercializar u ofrecer medios electrénicos o de tecnologia de la informacién, para
cometer delitos informaticos, es por ello que este delito es accesorio, ya que para su
comision es necesario que el medio que se cree, sea usado principalmente para
cometer los siguientes delitos: acceso ilicito, dafio informatico, reproduccion de
dispositivos de acceso, espionaje informatico, violacién a la disponibilidad, fraude
informatico, interceptacion ilicita, falsificacion informatica, control de acceso de
pornografia infantil, difusién y alteracion de imagenes personales, uso de identidad

ajena, delitos contra la nacién y los actos de terrorismo.

2.5.5. Espionaje Informatico
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