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TRICENTENARIA

Universidad de San Carlos de Guatemala

Facultad de Ciencias Juridicas y Sociales, Unidad de Asesoria de Tesis. Ciudad de Guatemala,
26 de julio de 2016.

Atentamente pase al (a) Profesional, RAUL ANTONIO CASTILLO HERNANDEZ
para que proceda a asesorar el trabajo de tesis del (a) estudiante
PAOLA ALEJANDRA ORTIZ MONZON ,concamné____ 201113082 :

ntitulado __ PREVENCION Y DETECCION DE FRAUDES COMETIDOS CON TARJETAS DE CREDITO Y DEBITO EN
GUATEMALA., ~ e

Hago de su conocimiento que éStﬁdiante, la modificacion del

bosquejo preliminar de tema

tgﬁ?p!adas; asi como, el titulo

de tesis propuesto.

El dictamen correspondiente s ~dias continuos a partir de

concluida la investigacién, en Q 'h:gn €spe {b del contenido cientifico y

técnico de la tesis, la metodolo as, la redaccion, los cuadros

estadisticos si fueren necesarios, Jﬁaf, la conclusion discursiva, y la
estigacion. Expresamente declarara
oM CARL, .
y otrgs‘;g@ﬁs&defqp;ones que estime
X . )

bibliografia utilizada, si aprueba o desaprueba el tri

gue no es pariente del (a) estudiante dentro de los grados de |

. . ; QO — 14
pertinentes. e & < UNIDAD DE_ o %,
. i
TESIS N
&

Adjunto encontrara el plan de tesis respectivo.

Fecha de recepcion__ 1%/ 10 4 101X

Asesor{a)
{Firma y Selio}

Rail Pintonso Castille Herntndex

. ;1 . ABOGADO Y NOTARIO
Facultad de Ciencias Juridicas y Sociales

Edificio S-7, Ciudad Universitaria Zona 12 - Guatemala, Guatemala
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Guatemala, 15 de febrero de 2018

Lic. Roberto Fredy Orellana Martinez
Jefe de la Unidad de Asesoria de Tesis
Universidad de San Carlos de Guatemala
Presente

Lic. Orellana Martinez:

Tengo el agrado de informar que en cumplimiento del nombramiento
recaido en mi persona, en mi calidad de asesor del trabajo de tesis intitulado
“PREVENCION Y DETECCION DE FRAUDES COMETIDOS CON TARJETAS
DE CREDITO Y DEBITO EN GUATEMALA”, que para el efecto de examen
pablico presentard la estudiante PAOLA ALEJANDRA ORTIiZ MONZON, en
cumplimiento del Articulo 31 del Normativo para la elaboracién de tesis de
Licenciatura en Ciencias Juridicas y Sociales y del Examen General Publico,
procedo a rendir el dictamen correspondiente.

Considero que el trabajo de tesis desarrollado por la estudiante PAOLA
ALEJANDRA ORTIiZ MONZON, en principio cumple con los requisitos minimos y
exigencias contenidas en la legislacion universitaria, ello como parte formal del
trabajo y en relacion al fondo del mismo, el tema tratado me parece de relevancia
nacional dada la importancia de resolver los conflictos cotidianos relacionados con
la materia que trata. En cada uno de los capitulos del trabajo de investigacion, la
estudiante desarrolla elementos que le permiten arribar a la conclusion discursiva
plasmada en el mismo, siendo la parte medular, el capitulo quinto en el que
desarrolla la prevencion y deteccion de fraudes cometidos con tarjetas de crédito y

débito.

La estudiante PAOLA ALEJANDRA ORTIZ MONZON en su trabajo de
tesis aporta conocimientos cientificos y reales en la materia, ya que el mismo esta
revestido tanto de contenido doctrinario como préactico, la metodologia y técnicas
de investigacion utilizados se ajustan a la realizacion del trabajo, dandole una
redaccion aceptable que permite comprender el mismo en forma correcta y;
atinada la importancia de prevenir los fraudes cometidos con tarjetas de crédito y
débito, pues propone solucion a la problematica.

@a«l.ﬂdmw @aﬁllo Werubm&z

ABOGADO Y NOTARIO
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Hice recomendaciones y sugerencias respecto a la bibliografia. La autora
siguié las recomendaciones hechas en cuanto al contenido, presentacion y
desarrolio del trabajo de tesis.

Por las razones antes expuestas considero que el referido trabajo esta
dotado del contenido cientifico y técnico, asi también del aporte personal de la
estudiante, quien utilizo la metodologia y técnicas de investigacion adecuadas, su
redacciéon es congruente y encuentro aceptable la conclusion discursiva y
bibliografia utilizada, es por ello que al haberse cumplido con los requisitos
establecidos en el Articulo 31 del Normativo para la Elaboracién de Tesis de la
Licenciatura en Ciencias Juridicas y Sociales del Examen General Publico, de la
Facultad de Ciencias Juridicas y Sociales de la Universidad de San Carlos de
Guatemala, procedente es emitir DICTAMEN FAVORABLE, declarando
expresamente que no soy pariente de la estudiante dentro de los grados de ley.

Raul Antonio Castillo Hernandez
ABOGADO Y NOTARIO
Colegiado 6448
W .ﬂnbmo @oah,llo Weru&m[ez

ABOGADO Y NOTARIO

Atentamente,
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Juridicas y Sociales y del Examen General Publico.
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PRESENTACION

Con el avance de la tecnologia y la desmaterializacion de la moneda a traves de nuevos
medios de pago, paralelamente debe existir una evolucién en la normativa del pais;
pues al estar inmersos en una sociedad cambiante tecnol6gicamente, debe el
ordenamiento juridico sufrir cambios sustanciales para adecuarse a las necesidades y

acompafiar con normas, la evolucién en los medios de pago.

La investigacion tiene por objeto analizar la problemética existente y probar que es
necesaria la creacién de mecanismos legales y de control que prevengan, detecten
oportunamente y erradiquen de forma paulatina la comisién de acciones ilicitas
cometidas con tarjetas. La investigacion es de tipo cualitativa, fue realizada desde el
ambito profesional, legal y doctrinario del derecho penal, en el periodo comprendido de
2014 a 2017 en el Municipio de Guatemala. Los sujetos de la investigacion son
entidades financieras emisoras de tarjetas, redes de tarjetas, tarjetahabientes,
empresas procesadoras y operadoras, comercios que cuentan con aceptacion de

tarjetas de crédito y débito como forma de pago y entidades estatales.

El aporte académico de la investigacion consiste en brindar a la poblacién, el
conocimiento de la operatoria de tarjetas y de las medidas de seguridad pertinentes
para reducir‘ la comisién de ilicitos, asi como evidenciar que es necesario el
fortalecimiento institucional y la creacién de leyes aplicables a la materia, que
coadyuven a crear una politica financiera preventiva, la cual permita evitar el detrimento

del patrimonio de las y los guatemaltecos, afectados por la falta de legislacion.


emiimpresos02
Cuadro de texto


HIPOTESIS

Debe incorporarse al ordenamiento juridico de la Republica de Guatemala, legislacion
que regule la emision, uso y procesamiento de las tarjetas de crédito y débito, para que
los sujetos que intervienen en la operacién cuenten con los mecanismos legales y de
control oportunos; asimismo, deben establecerse los procedimientos a seguir por parte
de las entidades financieras, operadoras y bancarias, para colaborar
interinstitucionalmente con entidades estatales como la Superintendencia de Bancos y
el Ministerio Pulblico; este Gltimo, como ente encargado de la investigacion y
persecucion penal debe contar con herramientas legales que le permitan el correcto
desempefio de sus funciones; al contar con figuras o tipos penales que encuadren las
acciones ilicitas cometidas con tarjetas de crédito y débito, se otorgaran los medios
necesarios de conviccion para presentar denuncias debidamente fundamentadas,
contando el ordenamiento juridico con penas y sanciones, dando paso a la actividad

punitiva que el Estado como ente soberano ostenta.
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COMPROBACION DE HIPOTESIS

La hipotesis se validé utilizando los métodos analitico y deductivo, ya que al no existir
dentro del marco legal guatemalteco medidas preventivas y politicas con caracter legal
que regulen el proceso de emision, uso y procesamiento de tarjetas de crédito y débito,
los sujetos que intervienen no cuentan con las directrices técnicas, operativas y legales
para evitar y detectar oportunamente la comisiéon de acciones ilicitas cometidas con
estos medios de pago. Se utilizé la técnica documental y de observacion que permitio
determinar que ademas de fortalecer los mecanismos de control y operacion, es

necesario incorporar al ordenamiento juridico, figuras o tipos penales especificos.

El Estado de Guatemala, a través del Organismo Legislativo, debe incorporar leyes que
encuadren las acciones y omision en materia de tarjetas, como delitos; adicionalmente,
al existir una pena que castigue o sancione este tipo de acciones, es posible prevenir

la comisién de acciones ilicitas, disuadiendo a los individuos de delinquir.
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INTRODUCCION

El trabajo de investigacion, surge del analisis de la operacion de tarjetas de crédito y
débito en Guatemala, encontrando un problema de caracter econémico, juridico y
social, el cual ha incrementado considerablemente en los Ultimos afios por la falta de
lineamientos que regulen la operacion y de legislacién que permita castigar las acciones
ilicitas denominadas cominmente como fraudulentas. El objetivo general trazado para
la investigacion fue alcanzado, en virtud que, a través de la misma, la poblacion en
general puede conocer la operacion de tarjetas, los sujetos que intervienen y el rol que

cada uno de ellos desempenia.

Asimismo, se aporta el conocimiento de las medidas minimas de seguridad que deben
observarse el ser usuario de una tarjeta; como puntos principales de la investigacion,
se determina la necesidad del fortalecimiento institucional al manejar politicas
preventivas que permitan erradicar la comisién de ilicitos cometidos a través de tarjetas
y la necesidad de incorporar al ordenamiento juridico, legislacion que regule la emision,
uso y procesamiento de tarjetas para la efectiva prevencion y deteccion de acciones
que atenta en contra del patrimonio de las y los guatemaltecos; a su vez, la prevencion
general desarrollada en la investigacion alude a los efectos que tiene la regulacion

normativa en la sociedad.

El resultado de la aplicacion de la prevencion, sera un conjunto de normas juridicas
respaldadas por la coercion o amenaza de sancién que conllevaria el incumplimiento

de las mismas, como fin ultimo el disuadir al individuo de delinquir.

(i)
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La hipétesis se comprobé contextualmente, ya que el Estado de la Republica de
Guatemala, no cuenta con elementos preventivos o normas que respalden la operacion

y castiguen las acciones ilicitas cometidas.

En cuanto a los métodos utilizados, se empleé el método deductivo, estudiando la
prevencidon y deteccion de fraudes cometidos con tarjetas de crédito y débito en
Guatemala, yendo de lo general a lo particular a través de premisas, probando asi por
medio de principios, axiomas, entre otros, la veracidad del problema planteado y de los
efectos positivos que traeria consigo la implementacién de las mejoras en politicas y

medidas de seguridad propuestas en la investigacion.

Se utilizé la técnica bibliografica para la obtencién de datos, definiciones y bases legales
en los que se sustenta la investigacion. La investigacién comprende cinco capitulos:
capitulo |, desarrollando la historia y origen de las tarjetas; el capitulo ll, hace referencia
y desarrolla los sujetos que intervienen en la operacién de tarjetas; el capitulo Ill,
comprende la estructura y caracteristicas fisicas de las tarjetas; el capitulo 1V, desarrolla
el tema del delitos y sus elementos y el capitulo V, expone la prevencion general y la

deteccion de fraudes cometidos con tarjetas de crédito y débito.

Ante el acontecer, es necesario crear mecanismos administrativos y legales que
regulen la operacion de tarjetas y que a su vez actien en forma preventiva, en
observancia al principio de legalidad, incorporando, figuras de naturaleza penal que
encuadren las acciones ilicitas cometidas con tarjetas y potencializar las funciones de

las entidades estatales para que regulen, controlen y fiscalicen de la operacién.

(ii)
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CAPITULO|

1. Historia y origen de las tarjetas

Desde épocas primitivas, el ser humano se vio en la necesidad de realizar trueques o
intercambios comerciales que sirvieran para la satisfaccién de sus necesidades;
comenzo con el trueque de metales, pieles y bienes consumibles; dicha transaccion se
mantuvo hasta que se inventé una medida comin de valores la cual posibilito el
cambio de un valor real por uno representativo, tal como las monedas, el papel moneda,
billetes y posteriormente con titulos representativos de crédito como cheques, letras de
cambio, transferencias, 6rdenes bancarias y con la constante evolucién y revolucion

de medios de pago, las tarjetas de crédito y débito.

Las tarjetas, inicialmente surgieron como un medio innovador en el ambito econémico,
permitiendo el desarrollo comercial de la época, siendo un instrumento representativo
de confianza y estatus para quienes las poseian, dando acceso al crédito, que es una
operacién financiera en la que una persona realiza un préstamo por una cantidad
determinada de dinero a otra y en la que este Ultimo, el deudor, se compromete a
devolver la cantidad solicitada, ademés del pago de los intereses devengados, seguros
y costos asociados si los hubiera, en el tiempo o plazo definido de acuerdo a las

condiciones establecidas.

El uso de tarjetas permiti6 realizar gastos en cualquier lugar en que fueran aceptadas

como forma de pago, sin tener la necesidad de contar con un valor real inmediatamente.
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Existen algunas teorias relacionadas a su origen, una de ellas afirma que las tarjetas
como forma de pago, son originarias de Estados Unidos América, inventadas por Frank
McNamara, quien emiti6 las primeras tarjetas de crédito para ser utilizadas en 27
restaurantes de Nueva York, de donde vino la designacion de Diner’s Club. Se hace
referencia que “Diner’s Club es una compaiiia de tarjetas de crédito formada en 1950
por Frank X. McNamara, Ralph Schneider y Casey R. Taylor, convirtiéendose en la

primera compafiia independiente de tarjetas de crédito en el mundo.” !

Ofra teoria hace referencia que “a inicios del Siglo XX, ciertas cadenas de hoteles
estadounidenses emitieron tarjetas personalizadas que eran entregadas a clientes
preferenciales, para que pudieran utilizar los servicios de hoteleria en cualquier punto
del pais dentro de los hoteles asociados o de propiedad de la cadena, sin necesidad de
hacer efectivo el pago en moneda de curso legal, sino simplemente conformando las

estadias o consumos, que eran liquidados a posteriori por las oficinas centrales de la

empresa.”™

Segun otros autores su origen remonta a principios del Siglo XX en Europa occidental,
especificamente en Francia, Inglaterra y Alemania, extendiéndose y tomado auge en
los Estados Unidos de América, sin embargo, dicho suceso se fren6 con la segunda

guerra mundial y en efecto el desarrollo de éste potencial medio de pago se vio

interrumpido.

T Luna A. Javier, La Tarjeta de Crédito. Pag.76.
2 Muguillo, Roberto A. Tarjeta de crédito. Pag. 3.
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“En paises como Japén se implementé como motivacién turistica, asociandose para
ello Diner’s Club Internacional, la oficina turistica de Jap6n y el Banco Fuyi.”® A medida
que este medio de pago fue propagandose, se tuvo la necesidad de estandarizar
condiciones de uso, por lo que para comodidad de los usuarios era necesario
implementar una sola tarjeta que pudiese utilizarse en diversos establecimientos

comerciales, pues contar con una tarjeta para cada establecimiento resultaba incomodo

e innecesario para los usuarios.

En el rol de los establecimientos comerciales que financiaban las compras de sus
clientes, la operacién resultaba demasiado compleja, pues al brindar financiamiento
propio, corrian el riesgo pérdidas por incumplimiento de pago derivado del crédito que
otorgaban, asimismo no contaban con los mecanismos para ejecutar acciones

judiciales de cobro y la operacién resultaba onerosa.

“Como antecedente, en el afio de 1951, el Banco Franklin National Bank con sede en
la ciudad de Nueva York, emiti6é una tarjeta que fue aceptada en comercios locales y
en seguida, alrededor de 100 bancos mas comenzaron a emitir tarjetas. Para los
comercios resultaba beneficioso contar con una entidad centralizadora de la operacion,
pues los riesgos de financiamiento eran absorbidos por la entidad bancaria, y el

incremento en ventas era notorio al contar con aceptacion de tarjetas.™

3 Ibid. P4g. 6.
4 Ibid. P4g.10.
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En el afio de 1970 surge Visa, una tarjeta de crédito y débito que funcionaria a nivel
mundial, operada por Visa International Service Association, con sede en San
Francisco, California , Estados Unidos, conocida como una joint venture por ser una
empresa conjunta, de alianza estratégica y comercial de 21,000 instituciones
financieras y bancarias, considerada en la actualidad como una de las marcas de pago
lideres en el mundo, posicionando en Europa mas de 282 millones de tarjetas de

crédito y débito, con un alto nivel de aceptacién que abarca comercios en mas de 150

paises.

En cuanto a la creacién de tarjetas de débito, esto permitia que los usuarios tuvieran
disponibilidad de hacer uso del dinero que poseian en su cuenta bancaria, sin
necesidad de recurrir al crédito o préstamo otorgado por el banco, dando asi mayor

seguridad a los clientes al no tener necesidad de contar fisicamente con el mismo.

“En el afio de 1979 surge la tarjeta interbancaria denominada Master Change,
renombrada en 1990 como MasterCard, y es el 2002 en donde se integra Europay
International, ofreciendo productos y soluciones de procesamiento integral a los

emisores de tarjetas.”®

Aungue en la actualidad existen otras marcas, Visa y MasterCard son consideradas las
marcas mas influyentes del mercado, que constituyen una etapa en el proceso de

desmaterializacion y abstraccion de la moneda.

5 https://latinamerica.mastercard.com/es-region-lac/acerca-de-mastercard/quienes-somos/historia.htmi

(consultada: 14 de mayo de 2016).
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1.1. Origen y desarrolio de las tarjetas de crédito en Guatemala

La tarjeta de crédito, tuvo sus inicios en Guatemala en los afios de 1960 a 1961, a
través de Cuentas, Sociedad Anénima, creada con el objeto del manejo de una tarjeta
de crédito a nivel local, pero en virtud de no contar con el interés y afluencia esperada,
se vio en la necesidad de incorporar a sus objetivos otro tipo de actividades, paralizando

asi la implementacion de tarjetas como medio de pago en la sociedad guatemalteca.

“En 1972 aparece en Guatemala la tarjeta de crédito Diner’s Club, siendo la primera
con crédito internacional representada en Guatemala, sin embargo era en México en
donde se centralizaba la operacién; en 1975 se constituye Tacre de Guatemala,
Sociedad Anénima, con el objeto de actuar como concesionaria exclusiva de la tarjeta
Diner’s Club para operar en Guatemala, iniciando operaciones con un aproximado de

200 tarjetas.”

En el afio 1978, se constituye Credomatic de Guatemala, Sociedad Anénima, contando
con la exclusividad de los derechos en Guatemala para emitir tarjetas Master Card y
American Express, Credomatic amplia sus operaciones y mercado al celebrar contratos
de comision con instituciones bancarias que buscaban emitir tarjetas de crédito de estas
marcas. A finales del afio 1999, Credomatic crece en el mercado al obtener la
representacién exclusiva para el pafs de la marca American Express y a su vez este

acontecimiento marca el inicio del aumento de emisién y uso de tarjetas.

& Mansilla Lépez, Mayra Patricia. Tesis Historia de la tarjeta de crédito. Pag. 8.
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Actualmente en el pais, exponencialmente se manejan las marcas Visa, MasterCard,
American Express, Diners Club, Discover, entre otras, siendo los bancos que operan
en el pais, quienes poseen la representacion de estas marcas para emitir los plasticos

que actualmente conocemos como tarjetas de crédito y debito.

1.2. Tarjeta de crédito

El termino tarjeta de crédito proviene del latin farijja y credere; desde el punto de vista
contractual “Es el contrato comercial por el cual una empresa especializada, bancaria
o financiera, conviene la apertura de determinado crédito, para que el cliente exhibiendo
el instrumento crediticio que se le provee, adquiera bienes y reciba la prestacion de

servicios en los comercios determinados.”

“Es una tarjeta con la cual un socio adquiere un bien o servicio cuyo valor sera pagadero
a través de un estado de cuenta una vez concluido el ciclo. Se entiende por ciclo al
lapso de tiempo comprendido entre un cierre y otro de una liquidacion. La compra sera
autorizada en funcién del limite que afecte: contado, cuotas o adelantos de efectivo. El
valor de la transaccion debera estar disponible en el limite que corresponda. Estos

limites son definidos por la entidad emisora de la tarjeta.”™

También es considerada como un “contrato complejo de caracteristicas propias, que
establece una relacién triangular entre un comprador, un vendedor y una financiera,

posibilitando al primero la adquisicion de bienes y servicios que ofrece el segundo,

7 Sosa Arditi, Enrique A. Tarjeta de crédito. Pag. 22.
8 \/isa International. Manual de Productos y Servicios Visa. Pag. 7.
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mediante la promesa previa formulada a la entidad emisora de abonar el precio de sus
compras en un plazo dado por esta ultima, la que se hara cargo de la deuda abonando
inmediatamente el importe al vendedor, previa deduccién de las comisiones que hayan

estipulado entre ambos.”

Sustrayendo los elementos esenciales de las definiciones citadas y adecuando los
términos a lo establecido en materia mercantil guatemalteca, podemos decir que la
tarjeta de crédito es un contrato tipico mercantil, por medio del cual un sujeto
denominado emisor otorga crédito o financiamiento a otro denominado tarjetahabiente,
para que éste puede adquirir bienes y obtener la prestacién de servicios en comercios
que previamente manejan una relacién contractual con procesadores de tarjeta,

encontrandose estos Ultimos facultados por el emisor para la aceptacién de tarjetas

como medio de pago.

Para muchos autores, el contrato de tarjeta de crédito posee una relacién trilateral, sin
embargo, en Guatemala existen empresas procesadoras como VisaNet Guatemala,
Acepta y Credomatic, que se encuentran facultadas por parte de los emisores para

actuar como red de pago y brindar el servicio de procesamiento de adquirencia.

A dichas entidades les corresponde contar con infraestructura, como las terminales en
el punto de venta para que los comercios puedan procesar los cobros. Desde el punto

de vista material y tangible, la tarjeta de crédito es un instrumento de identificacion, que

® Ibid. P4g. 23.
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puede ser una tarjeta de plastico con una banda magnética, un microchip y un nimero

en relieve, emitida por un banco o entidad financiera que autoriza al titular de la misma,

a utilizarla como medio de pago.

1.3. Tarjeta de débito

“Son tarjetas que estan ligadas a una cuenta corriente o caja de ahorro de las entidades
que las emiten. Se diferencian de una tarjeta de crédito, porque cuando se genera una
transaccion, ésta es descontada automaticamente de la cuenta a la que esta asociada;
mientras que, en el caso de una tarjeta de crédito, el socio consume durante un ciclo
determinado y recibe, unos dias después del cierre del mismo, un resumen de cuenta
que especifica los gastos realizados; una tarjeta de débito puede realizar extracciones

de dinero en efectivo por cajeros automaticos y consumos en establecimientos.”°

Es una tarjeta bancaria que guarda informacién sobre los datos de acceso, nombres,
apellidos y niimero de cuenta del titular, utilizada para efectuar con ella operaciones
pasivas que permitan hacer uso del dinero depositado en determinada cuenta corriente

de depdsitos monetarios o de ahorro.

En este tipo de tarjeta el usuario o tarjetahabiente hace uso del saldo disponible en una
cuenta bancaria de la que posee titularidad, sin tener que utilizar un crédito otorgado
por el banco, es decir que se hace uso del dinero que se ha depositado, sin contar con

financiamiento alguno.

10 Visa International. Op. Cit. Pag. 7.
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Podemos establecer que es un instrumento financiero de pago emitido por una entidad

S31%

bancaria, que permite al titular acceder unicamente al saldo positivo que dispone en su
cuenta corriente de depdsitos monetarios o de ahorro, en el momento en que realiza

una transaccion, teniendo como ventaja la desmaterializacion del dinero en efectivo.

1.4. Diferencias entre tarjeta de crédito y débito

En las tarjetas de crédito, es la entidad bancaria es quien otorga el crédito y
financiamiento del bien o servicio que se adquiere, y en la segunda el cargo se hace
directo a la cuenta corriente de depdsitos monetarios o de ahorro, que permite realizar

el cobro hasta el limite de los fondos de la cuenta, de la que dispone determinado sujeto.

La tarjeta de crédito se encuentra tipificada en el Decreto 2-70 del Congreso de la
Republica de Guatemala, Cddigo de Comercio de Guatemala, en donde se establece
que las tarjetas de crédito deberan ser emitidas a personas individuales o juridicas y no
seran negociables; deberan contener el nombre de quien las expide, la firma autégrafa
de la persona a cuyo favor se extienden, el plazo de vigencia y si la misma tiene validez
nacional o internacional, siendo aplicable a las mismas en lo que corresponda las

normas de las cartas 6rdenes.

En cuanto a las tarjetas de débito, por no ser un contrato como tal no se mencionan
dentro del ordenamiento juridico guatemalteco, en ninguna de sus ramas,sin embargo
en la practica comercial, estas son consideradas un medio de pago similar a las tarjetas

de crédito.
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1.5. Utilidad y beneficios de las tarjetas bancarias

El sistema de tarjetas brinda para cada uno de los sujetos intervinientes una serie de

ventajas y beneficios inmersos en su uso como medio de pago.

Para el titular: “es considerada un elemento Gtil de uso cotidiano, que facilita y simplifica
los pagos mediante la sustitucion del efectivo, del pago en moneda, evitando su
transporte mediante la sola presentacion de la tarjeta y firma del comprobante
respectivo; ademas de la obtencion de crédito en forma automatica dentro de los limites
del acuerdo con la entidad emisora, postergando su pago a cada periodo mensual o la

cantidad de cuotas que hubiere permitido en el sistema.”"’

Adicionalmente podriamos indicar que representa un medio mas confiable que reviste
de seguridad al portador, al no tener que llevar consigo dinero en efectivo, lo cual resulta
beneficioso. Otra de las ventajas derivadas, es la de facilitar la contabilidad personal,
eliminando el sistema de multiplicidad de créditos y unificandolo en uno solo, mediante

la liquidacion mensual o periédica acordada.

La sociedad guatemalteca hace uso de forma cotidiana de este instrumento crediticio,
por la facilidad de uso que ésta representa y el nivel casi universal de aceptacion del
mismo; adicionalmente el uso, de tarjetas ofrece a sus usuarios descuentos, privilegios

y servicios preferenciales como incentivo por parte de las instituciones financieras.

" Muguillo.Op. Cit. Pag. 46.
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Para el comercio, también denominado establecimiento comercial, resulta beneficioso,
pues minimiza los eventuales inconvenientes que le podria plantear su uso,
permitiéndole obtener una sélida garantia de pago de parte de la empresa procesadora
que realiza el cobro frente a la emisora, eximiéndole de los riesgos de cobranza al
ampliar los margenes de crédito disponibles a favor de la clientela usuaria de la tarjeta,

es decir que el riesgo de mora o incumplimiento de obligaciones de pago se reduce en

su mayoria.

“Otra ventaja es la correspondiente ampliacion y expansién de su volumen de ventas,
por el incentivo psicolégico a la compra sin desembolso de dinero en efectivo.
Constituye una ventaja el ahorro en costos, al no tener el comerciante la necesidad de

contar con su propio departamento de créditos e informaciones comerciales de

solvencia.”?

Al ser la entidad emisora quien otorga el crédito, el comercio no es responsable de
actuar judicialmente para requerir el pago, evitando incurrir en gastos y costas

procesales; y al no contar con sumas elevadas de efectivo en sus instalaciones,

reducen el riesgo.

Para las entidades emisoras y procesadoras de tarjetas, el sistema permite un modo
sumamente rentable de inversibn monetaria, ya que la entidad emisora percibe
beneficios a través de los convenios o acuerdos celebrados con cada parte, tales como

los intereses y cobros administrativos que la operacién representa posicionar e imprimir

12 |bid. Pag. 48.
11
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los plasticos con las marcas mundialmente conocidas como Visa, MasterCard,
American Express, entre otras; estas Ultimas pagan un porcentaje de comision a las

entidades bancarias.

Adicionalmente el emisor cobra un porcentaje de comision que depende de la categoria
o actividad comercial del establecimiento; para el efecto cuenta con entidades
procesadoras de tarjetas, las cuales perciben un porcentaje de comision, y son las
encargadas de implementar la infraestructura necesaria terminales de punto de venta
mejor conocidas como pos, point of sale, pasarelas o plataformas de pago electrénico,
lectores de tarjeta, entre otros mecanismos que se encuentran conectados al sistema
del emisor para que éste pueda autorizar o denegar las transacciones en base a la

disponibilidad del crédito, o de efectivo.

Las empresas procesadoras son un canal centralizador, pues a través de un mismo
punto de venta pueden procesar los pagos de diversas tarjetas y de emisores distintos;
la operacién se resume en que el cliente realiza el consumo en el establecimiento
comercial, éste a su vez procesa el cobro con tarjeta a través de la terminal que la
empresa procesadora le otorga, quien inmediatamente gestiona a nivel de sistema la
autorizaciéon del consumo para posteriormente cobrarla al emisor y poder entonces
acreditar al establecimiento comercial las transacciones procesadas. Este tipo de

entidades juegan un rol importante en la operacion de tarjetas.

12


emiimpresos02
Cuadro de texto


CAPITULO Il

2. Sujetos que intervienen en la operacioén de tarjetas

En el proceso de cobro con tarjetas de crédito y débito existe una pluralidad de sujetos
que intervienen, regulan y monitorean cada transaccion, teniendo beneficios para cada
una de las partes; sustancialmente en Guatemala podemos mencionar que intervienen
redes de tarjetas, entidades emisoras, redes adquirentes o procesadoras, comercios

afiliados a la operacion de tarjetas y tarjetahabientes.

2.1. Red de tarjetas

Es una red global de tecnologia que opera a través de los bancos emisores; dichas
entidades no emiten directamente los plasticos, pero brindan los permisos de uso de
marca obteniendo ganancias a través de los cobros que realizan a los comercios por
aceptar sus tarjetas como forma de pago; en la actualidad podemos mencionar redes

como Visa, MasterCard, American Express, Diner's Club que tienen presencia a nivel

mundial.

Se puede mencionar que cada red de pagos electrénicos posee marcas de servicios
financieros globales facilitando el comercio global a través de la transferencia de valores
e informacién entre instituciones financieras, comercios, consumidores, compafiias y
entidades gubernamentales; estas a su vez otorgan programas de crédito, débito,
prepago Yy acceso a efectivo proveyendo servicios de valor agregado y que incluyen la

administracién de riesgo y fraude, resolucion de disputas, servicios de lealtad y otras.

13
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Las redes de tarjetas son las entidades titulares de las marcas de tarjetas que se
encuentran en el mercado tales como Visa, MasterCard, American Express, Diner’s,

entre otras, que obtienen sus ganancias de la colocacion de plasticos de cada emisor

2.2. Entidades bancarias emisoras

Una entidad bancaria es una institucion de giro financiero encargada de la
administracion de dinero y de la ejecucion de operaciones pasivas las operaciones
activas y de confianza principalmente; Un banco o entidad bancaria es una sociedad
anénima especial cuyo objeto es la intermediacion financiera a través de la captacion
de dinero del publico para otorgar créditos, préstamos y financiamientos, cuyo fin es

eminentemente lucrativo.

“El emisor de tarjetas es la entidad que por su actividad expide la tarjeta ya sea de
crédito o débito, poniéndola a disposicion de sus clientes en virtud de un contrato

suscrito entre estos”!3.

El Decreto 19-2002 del Congreso‘de la Republica de Guatemala, Ley de Bancos y
Grupos Financieros, establece que los bancos autorizados conforme a la ley podran
realizar intermediacion financiera bancaria consistente en la realizacion habitual, en
forma publica o privada de actividades que consistan en la captacion de dinero, o

cualquier instrumento representativo del mismo.

3Cayetano, Freddy. Los delitos que pueden efectuarse con tarjeta de crédito y débito ilicitamente

adquiridas en Guatemala. Pag.17.
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Podemos definir que un banco o entidad bancaria es una sociedad anénima especial
cuyo objeto es la intermediacion financiera a través de la captacion de dinero del publico
para otorgar créditos, préstamos y financiamientos, cuyo fin es eminentemente

lucrativo.

Asimismo, también regula lo relacionado a los grupos financieros, a quienes los define
como una agrupacién de dos o méas personas juridicas que realizan actividades de
naturaleza financiera, de las cuales una de ellas debera ser un banco, entre las cuales
existe control comun por relaciones de propiedad, administracién o uso de imagen
corporativa, o bien sin existir estas relaciones, segin acuerdo, deciden el control

comun.

Los grupos financieros deberan organizarse bajo el control comin de una empresa
controladora constituida en Guatemala especificamente para ese propésito, o de una
empresa responsable del grupo financiero, que sera el banco; actualmente existen diez
grupos financieros en el Pais que se encuentran bajo la Supervision de la

Superintendencia de Bancos.

Cuando exista empresa controladora, los grupos financieros estaran integrados por
ésta y por dos o méas de las empresas siguientes: bancos, sociedades financieras,
casas de cambio, almacenes generales de depésito, compafiias aseguradoras,
afianzadoras, empresas especializadas en emisién y/o administracion de
tarjetas de crédito, empresas de arrendamiento financiero, empresas de factoraje,

casas de bolsa, entidades fuera de plaza y otras que califique la Junta Monetaria.

15

K
G,

f)':‘

1A

)';:
L
e,

hd
©

o
=
iy

3l

54

s

Sargyach
MA\.’f


emiimpresos02
Cuadro de texto


S,
y

N 0%
\

S

T

El Articulo 36 del Decreto en mencién regula el régimen de empresas especializadas
en servicios financieros y de apoyo al giro bancario, las cuales son parte de un grupo
financiero y se encuentran sometidas a supervisién consolidada por parte de la
Superintendencia de Bancos; y deberan tener como objeto social exclusivo una o mas
de las siguientes actividades: emitir y administrar tarjetas de crédito, realizar
operaciones de arrendamiento financiero, realizar operaciones de factoraje y otros que

califique la Junta Monetaria, previo dictamen de la Superintendencia de Bancos.

El mismo cuerpo legal, hace referencia a las operaciones y servicios que los bancos
autorizados podran efectuar en moneda nacional o extranjera; estableciendo en su
parte conducente que entre las operaciones pasivas se encuentra el recibir depésitos
monetarios, por lo que la tarjeta de débito es un medio a través del cual el
tarjetahabiente puede acceder a su cuenta corriente de depdsitos monetarios o de
ahorro, haciendo uso del dinero que previamente ha depositado al banco; y entre las
operaciones activas regula que el banco tiene como una de sus funciones emitir y

operar tarjetas de credito.

Segtn lo dispuesto en la ley podra ser directamente el banco considerado como el
emisor o bien un grupo financiero a través de una empresa especializada, regulada por
un banco y que forma parte de éste.La entidad que emite tarjetas de crédito y débito
actiia como intermediario entre el consumidor, cliente o tarjetahabiente y las redes de
tarjetas tales como Visa, MasterCard, American Express, entre otras, mediante un
contrato firmado con los titulares de las tarjetas en los términos acordados en funcion

de la clase de tarjeta otorgada.
16
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2.3. Procesador de tarjetas

“Un procesador de tarjetas es una entidad nacional o regional que participa en la red
de pagos electronicos en el area de procesamiento de pagos para los comercios
contando para el efecto con los permisos de operacién por parte de la red de tarjetas
para el procesamiento de sus marcas y por parte de la entidad emisora, con quien

previamente ha celebrado un acuerdo para canalizar los pagos.”*

Los procesadores brindan servicio de procesamiento de adquirencia, el cual consiste
en abonar a la cuenta corriente monetaria o de ahorros del comercio afiliado, el dinero
de las compras realizadas por sus clientes, cuyo pago se haya efectuado con tarjeta

crédito o débito.

Actualmente en materia de tarjetas, las empresas procesadoras de tarjetas no son
comunmente conocidas como parte de la operacion, e incluso algunos autores hablan
del contrato de tarjetas como un acuerdo trilateral, entre banco emisor, comercio afiliado

y tarjetahabiente.

Se establece que “es un contrato complejo de caracteristicas propias que posee una
relacion triangular entre comprador, un vendedor y una entidad financiera, posibilitando
al primero la adquisicion de bienes y servicios que ofrece el segundo, mediante

promesa previa formulada a la entidad emisora de abonar el precio de sus compras en

14VisaNet Guatemala. Manual de procedimiento de aceptacion de tarjetas Visa y Visa Electrén.
Pag.3.
17
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un plazo dado por esta Ultima, la que se haréa cargo de la deuda abonado el importe al

vendedor previa deduccién de las comisiones que hayan estipulado entre ambos.™>

Sin embargo, el procesador posee una funcién principal dentro de dicho proceso, pues
actia como ente centralizador. Entre el servicio que el procesador brinda, podemos
mencionar que éste es el encargado de suscribir un contrato de afiliacion con el
establecimiento comercial que aceptard como medio de pago, tarjetas de crédito y
débito; para el efecto brinda la infraestructura necesaria que permite establecer un
canal electrénico de comunicacién con el emisor, para que éste a través de su sistema

pueda autorizar o denegar la operacion segun la disponibilidad del crédito o del efectivo

de la tarjeta.

En el pais existen entidades procesadoras como Visa Net Guatemala, Credomatic y
First Data, encargadas de instalar equipo como terminales en punto de venta pos,
sistemas de caja, pasarelas de pago y aplicaciones méviles que permiten efectuar
pagos en los diversos establecimientos comerciales, a los cuales les es aplicable una
comisién por facturacién, la cual es asignada en funcién a la categoria que pertenece

el comercio.

De este modo podemos determinar que el comercio afiliado no posee una relacién
directa con el emisor, pues es la entidad procesadora la encargada de solicitar la

autorizacién ante el emisor, quien autorizara o denegara la transaccién dependiendo

15 Cogorno, Eduardo Guillermo. Teorfa y técnicas de los nuevos contratos comerciales. Pag. 205.
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de la disponibilidad de crédito o efectivo de la tarjeta; posteriormente la procesadora es
la encargada de acreditar al establecimiento comercial afiliado las ventas que éste haya

procesado a través de la infraestructura del procesador.
2.4. Establecimiento comercial, comerciante o comercio afiliado

El Decreto 2-70 del Congreso de la Republica de Guatemala, Cédigo de Comercio de
Guatemala, define en su Articulo segundo gue son comerciantes quienes ejercen en
nombre propio y con fines de lucro, cualesquiera actividades que se refieren a la
industria dirigida a la produccion o transformacion de bienes y a la prestacion de
servicios, la intermediacién en la circulacion de bienes y a la prestacion de servicios, la

banca, seguros, fianzas y las auxiliares de las anteriores

La definicién establecida en el diccionario de la Real Academia de la Lengua Espafiola,

dice que es la persona a quien son aplicables las especiales leyes mercantiles.

En cuanto al término afiliar, se establece que consiste en incorporar a determinada

persona en una organizacion o en un grupo a efecto de obtener beneficios por su

pertenencia.

Podemos definir entonces que un comercio afiliado, o establecimiento comercial es toda
persona individual o juridica que como parte de sus actividades comerciales o
profesionales ofrece al publico bienes o servicios dentro o fuera del territorio y que para

el efecto ha suscrito con anterioridad un contrato con la entidad procesadora para
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aceptar como medio de pago tarjetas de crédito y débito, procesando dichos cobros

través de la infraestructura que para el efecto le ha sido otorgada.

En la actualidad al recibir la tarjeta y procesarla, el establecimiento comercial es quien
tiene contacto directo con el tarjetahabiente, y quien como parte de su operacion debe
solicitar la autorizacién, solicitar firmas en vouchers y validar la identidad de quien porta
la tarjeta para comprobar que se trata de una operacién legitima; al finalizar las
operaciones, este es el encargado de realizar los cierres en los equipos, contabilizando
las ventas procesadas, para reclamar el pago a el procesador y que éste a su vez pueda

solicitar el pago a la red de tarjetas y al emisor.

2.5. Tarjetahabiente

Es el titular de una tarjeta de crédito o débito que ha sido conferida por una institucion
bancaria a determinada persona, a efecto de hacer uso de un crédito revolvente, o
bien acceder a través de una tarjeta a los fondos que este posee en su cuenta corriente

de depdsitos monetarios o de ahorros.

“El usuario es la persona tenedora legitima de la tarjeta, cuya solvencia,
responsabilidad y honorabilidad ha sido debidamente constatada y confirmada por la
entidad emisora con anterioridad a la emision aprobacion de la respectiva solicitud y a

la emision de la respectiva tarjeta identificadora.”®

16 Muguillo. Op. Cit. Pag.34.
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También denominado titular o cliente, es la persona individual o juridica a quien una
entidad bancaria o emisora ha autorizado para hacer uso de una tarjeta, ya sea de
crédito o débito en virtud de un contrato suscrito con antelacion. La relacion que éste
sujeto posee, es directamente con el emisor o entidad bancaria y con el comercio
afiliado al momento de realizar pagos con la tarjeta que le ha sido otorgada para el

efecto.

2.6. Entidades interventoras

Existen entidades del sector publico y privado que intervienen de forma activa en la
operacién de tarjetas, que se encuentran facultadas para aportar cambios y han sido

constituidas para monitorear la operatoria de tarjetas, entre ellas podemos mencionar:

2.6.1. Superintendencia de bancos

La Superintendencia de Bancos, es una entidad técnica que ejerce la vigilancia e
inspeccion de bancos, instituciones de crédito, empresas financieras, entidades
afianzadoras, de seguros y otras instituciones financieras establecidas por la ley, es

decir, el sistema financiero nacional.

El Decreto 18-2002 del Congreso de la Republica de Guatemala, Ley de Supervision
Financiera, establece en su Articulo 1 que la Superintendencia de Bancos es un 6rgano
de Banca Central, eminentemente técnico, que actlia bajo la direccion general de

la Junta Monetaria y ejerce la vigilancia e inspeccion del Banco de Guatemala, bancos,
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sociedades financieras, instituciones de crédito, entidades afianzadoras, de seguros,
almacenes generales de deposito, casas de cambio, grupos financieros y empresas

controladoras de grupos financieros y otras.

Al referirse a supervision, el Articulo 2 del cuerpo legal en mencion, establece que la
Superintendencia de Bancos tiene plena capacidad para adquirir derechos y contraer
obligaciones, goza de la independencia funcional necesaria para el cumplimiento de
sus fines, y para velar porque las personas sujetas a su vigilancia e inspeccion cumplan
con sus obligaciones legales y observen las disposiciones normativas aplicables, segin
dicha definicion legal esta entidad basicamente es la encargada de brindar la normativa

administrativa, procesal y sustantiva de la operacion.

Entre las funciones designadas por la ley se establece que la Superintendencia es
responsable de evaluar las politicas, procedimientos, normas y sistemas de las
entidades y asegurarse que cuenten con procesos integrales de administracion de

riesgo, asi como dictar en forma razonada las instrucciones tendientes a subsanar las

deficiencias.

Esta ademas esta facultada para normar de manera general y uniforme, los requisitos
minimos que las entidades sujetas a su supervision debiendo exigir a los auditores
externos o firmas de auditoria en la realizacion de auditorias externas a las
mismas.Adicionalmente debe participar y formar parte de organismos, asociaciones,
entidades y foros internacionales de supervision, asi como poder suscribir y adherirse

a declaraciones emitidas por éstos, de conformidad con la ley.
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Segun el boletin grupos financieros de septiembre de 2017, la Superintendencia de
Bancos, actia como ente supervisor de “entidades emisoras de tarjetas como
Contécnica S.A., Tarjetas de Crédito de Occidente, S.A., Tarjeta Agromercantil, S.A.,

Credomatic de Guatemala, S.A., G&T Conticredit, S.A., Tarjetas Promerica, Limitada.

Sin embargo, sus funciones no son explotadas, pues no aporta una politica sélida y
estructurada que permita brindar lineamientos técnicos, operativos y legales para actuar
de forma preventiva ante posibles riesgos y fraudes especificamente en materia de

emisién, uso y procesamiento con tarjetas.

La Superintendencia de Bancos a través de la Intendencia de Verificacion Especial,
vela por el cumplimiento de las obligaciones para prevenir la comision de delitos como
lavado de dinero a través de la operacién con tarjetas, sin embargo, es el Gnico delito

que esta entidad monitorea en la operacion con tarjetas.

El Decreto 67-2001 del Congreso de la Reptiblica de Guatemala, Ley Contra el Lavado
de Dinero u Otros activos, establece que tiene como objeto prevenir, controlar, vigilar y

sancionar el lavado de dinero u otros activos procedentes de la comisioén de cualquier

delito.

Asimismo, establece las normas que para este efecto deberén observar las personas
obligadas, entre las cuales menciona en su Articulo 18 numeral tercero, a las entidades

emisoras y operadoras de tarjetas de credito.
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2.6.2. Asociacion de Emisores de Medios de Pago de Guatemala s
La Asociacién de Emisores de Medios de Pago de Guatemala, también conocida por
sus siglas AEMPG, es una entidad privada, no lucrativa y de caracter gremial cuya
funcion es especificamente promover el incremento y desarrollo de medios de pago,
divulgar buenas préacticas de uso, velar por el sistema de medios de pago electrénico,

asesorar, capacitar y coadyuvar en casos de ilicitos cometidos con tarjetas.

También redes como Visa y MasterCard, manejan manuales operativos de observancia
obligatoria para emisores y procesadores, dedicados especificamente al fortalecimiento
institucional y a proporcionar los mecanismos necesarios para prevenir y disminuir la
comision de fraudes a nivel mundial; para ello suscriben acuerdos con las entidades

involucradas a efecto de asegurar que estas observen y apliquen los métodos.

Sin embargo, no existe una entidad centralizadora que se encargue de regular la
operacién de tarjetas, pues cada institucién utiliza los mecanismos que considera
pertinentes; al existir un vacio legal en la materia, no se encuentra regulada de forma
universal e imperativa, la estructura, organizacion y funcionamiento de la operatoria de

las tarjetas de crédito y débito en el territorio de la Republica de Guatemala.
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3. Estructura y caracteristicas fisicas de las tarjetas

Las tarjetas de crédito y débito son piezas de pvc laminado o plastico cuyas
dimensiones y caracteristicas generales han adquirido absoluta uniformidad por la
virtualidad del uso y necesidad técnica; el tamafio de la mayoria de las tarjetas de
crédito es de ocho punto cinco centimetros de largo por cinco punto tres centimetros
de ancho y poseen bordes redondeados, este tipo de caracteristicas se observan en la

mayor parte de tarjetas nacionales y extranjeras.

Dependiendo de la red de tarjetas de que se trate, las tarjetas pueden contener de 15
a 16 digitos, como referencia se puede establecer que las tarjetas Visa y MasterCard
estan conformadas por cuatro bloques de cuatro nimeros haciendo un total de 16
digitos; en tarjetas American Express, encontramos 15 digitos divididos en tres bloques,

siendo el primero y el tercero de cuatro digitos y el segundo conformado por seis digitos.

La numeracion de las tarjetas es Unica y puede encontrarse en relieve o impresa en el
anverso del plastico; su funcién principal es identificar al emisor a través de la impresion
que la misma contiene de logos, marcas y distintos, e individualizar al tarjetahabiente,
a través de los datos consignados en las mismas; otra de sus caracteristicas fisicas es
el componente microchip ubicado en la parte frontal del plastico, y o una banda
magnética de color negro o marrén de aproximadamente ocho punto tres centimetros

de largo por uno punto tres centimetros de ancho.
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Las tarjetas poseen impresion personalizada de logos y disefios que identifican al
emisor, encontrandose dicha impresién en el anverso del plastico, asi como el o los
nombres del tarjetahabiente, fecha de emisién y vencimiento de la tarjeta, los cuales

pueden encontrarse impresos o en relieve.

Al frente de la tarjeta o bien en la banda magnética, existe un holograma de tercera
dimensioén, utilizado como un signo distintivo de cada marca de tarjeta, que representa

seguridad y originalidad.

Otra de las caracteristicas que se puede apreciar en las tarjetas es el cédigo cvv, por
su nombre en inglés card verification value, el cual es un cédigo numérico que se graba
en la banda magnética de cada tarjeta, lo cual permite que, al momento de realizar una
transaccion a través de una terminal de lectura, el banco emisor a través de un sistema
automatizado coteje el cvwv contra el registro asignado para dicho plastico. Las
caracteristicas funcionales de las tarjetas atienden a la red o marca de las mismas, a la

regién en que son emitidas y a la tecnologia de procesamiento con la que se cuenta.

3.1. Tarjetas de banda magnética

La tarjeta de banda magnética, es una tarjeta que se utiliza en tarjetas de crédito como
parte de sus caracteristicas fisicas esta4 posee una banda también denominada como
magstripe 0 magnetic stripe, compuesta por pequefias particulas incrustadas en una

matriz de resina y que pueden almacenar informacién mediante una codificacion

determinada.

26


emiimpresos02
Cuadro de texto


e
\\g\h -‘\if?/@/‘.
[ Hos e

b3
=

¥
N

\T %

S/

\
“La banda magnética fue inventada por la empresa IBM en el afio de 1960; ésta\(\e§‘”
grabada o leida mediante contacto fisico, deslizandola a través de una cabeza lectora
y escritora gracias al fenémeno de la induccién magnética. El formato y estructura de

datos que estas poseen se encuentran regulados por los estandares internacionales.™”

Este tipo de tarjetas son utilizadas en la actualidad como tarjetas de crédito y débito;
sin embargo, por ser vulnerables a falsificacién, la emision ha reducido
considerablemente en los Gltimos afios. Debido a la composicién quimica de la banda,
es posible escribir o codificar informacién en ella. La banda magnética se codifica
cuando pequefias particulas se magnetizan en diferentes direcciones después de

someterlas a impulsos electromagnéticos.

Hoy en dia, uno de los sistemas de identificacién automatica ampliamente utilizado es
el de banda magnética, su bajo costo y confiabilidad ha hecho posible que su difusion
alcance una gran gama de aplicaciones. Un lector detecta y decodifica los cambios de

polaridad y traduce el cédigo binario a alfanumérico.

3.2.Tarjetas de Chip

También denominadas tarjetas inteligentes, smart cards, o tarjetas con circuito
integrado, son aquellas que permiten la ejecucion de cierta I6gica programada con
varias propiedades especiales como procesadores criptograficos seguros; es capaz de

proveer servicios de seguridad que garantizan confidencialidad de la informacion.

17 Muguillo. Op. Cit. Pag.38.
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compaiiias desarrolladoras, es un estandar de interoperabilidad de tarjetas con circuito
integrado o tarjetas chip el cual se ha implementado mundialmente de forma gradual,
para la autentificacion de pagos mediante tarjetas de crédito y débito, con el objetivo
del reemplazo total de las tarjetas que poseen bandas magnéticas con el beneficio de

la reduccién del fraude en virtud de la tecnologia de la que se hace uso.

Las aplicaciones fundamentales de las tarjetas inteligentes son la identificacion del
titular de la misma, el pago electrénico de bienes o servicios mediante dinero virtual y

el almacenamiento seguro de informacién asociada al titular.

Las tarjetas inteligentes también son muy utilizadas como un monedero electrénico,
estas aplicaciones disponen normalmente de un fichero protegido que almacena un
contador de saldo y comandos para disminuir y aumentar el saldo con claves de

seguridad especiales.

El chip de la tarjeta inteligente puede ser cargado con dinero que puede ser utilizado
en parquimetros, maquinas expendedoras u otros mercados; protocolos criptograficos
protegen el intercambio de dinero entre la tarjeta inteligente y la maquina receptora.
Este tipo de tarjetas multiplican las posibilidades de identificacién y autenticacion, se
pueden almacenar de forma segura certificados digitales o caracteristicas biométricas
en ficheros protegidos dentro de la tarjeta, de modo que estos elementos privados
nunca salgan de la tarjeta y las operaciones de autenticacién se realicen a través del

propio chip criptografico de la tarjeta.
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3.3.Modalidades virtuales de pago

Con el avance tecnolégico, la industria de tarjetas ha revolucionado su operacion a
efecto de modernizar sus procesos de pago Yy cobro, automatizandolos y sobre todo
implementando mecanismos que brinden comodidad vy rapidez para los
tarjetahabientes, o usuarios de las mismas, esto sin dejar a un lado la seguridad

transaccional que deben observar las entidades financieras y procesadoras.

Al hacer uso de aplicaciones mdviles, se tiene por objeto desmaterializar la operacion,
resultando funcional para operaciones de comercio electrénico, en donde no es posible
contar con la tarjeta de forma fisica; puede entonces el tarjetahabiente realizar compras
o transferencias desde su tarjeta de crédito o débito ingresando a las plataformas,

paginas web o aplicaciones destinadas para el efecto.

Las empresas procesadoras de tarjetas tienen un rol importante, pues son las
encargadas de brindar el licenciamiento de aplicaciones, programas, sistemas y
paginas en donde se procesaran las transacciones y validaran procesos de seguridad

para la legitimidad de las operaciones.

También, las redes de tarjetas se encargan de lanzar productos innovadores que las
procesadoras implementan para agilizar la operacion; actualmente en Guatemala
existen soluciones maviles para dispositivos que permiten aceptar pagos electronicos
con tarjetas de banda magnética y de chip, su funcionamiento requiere el uso de un

celular inteligente que posea conectividad a internet, a efecto de enlazar servidores de

29


emiimpresos02
Cuadro de texto


SECRETARIA

n
<

U

SHi

/ .
H
\2%, &7
3 -
Largyan S
i AT

comunicacién que permitan autorizar o denegar las transacciones realizadas a través

del procesador.

Cabe mencionar las transacciones procesadas a través de comercio electrénico,
denominado en la industria como e-commerce, negocios por internet negocios online,
el cual consiste en la compra y venta de productos o de servicios a través de medios
electrénicos, a través de pasarelas virtuales de pago con conectividad a internet,
paginas web, utilizando como forma de pago las tarjetas de crédito y débito

principalmente.

3.4.Transacciones por medio de cédigo de transferencia

Otra modalidad que ha tomado auge en Guatemala en los Ultimos afios es la de las
transacciones realizadas a través de cédigos denominados QR. “Un cédigo QR segun
sus siglas en ingles quick response que traducido al espafiol significa respuesta rapida,
es un codigo de barras utilizado para contener informacion en una matriz de puntos
bidimensional tanto horizontal como vertical que contiene informacién codificada en
ella, a diferencia de los tradicionales cddigos de barras, los cuales solo pueden

almacenar informacién en una sola dimensién horizontal.

Para poder decodificarlo es necesario el uso de un teléfono mévil con camara y de un

programa que sea capaz de traducir este tipo de lenguaje. Estos codigos pueden ser

visualizados desde cualquier angulo sin perder la informacién original contenida.”®

'8 Diputacién provincial de Cadiz. Manual de cédigos QR. Pag. 2.
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Las caracteristicas técnicas de estos c6digos es que pueden contener més informacion
que los antiguos cadigos de barras; aunque el uso de estos codigos no es exclusivo
para el procesamiento de tarjetas de crédito y débito, la inclusion de éste sistema
en teléfonos moéviles ha permitido nuevos usos orientados al tarjetahabiente, que se
manifiestan en comodidades al evitar introducir datos de forma manual, pues el codigo

contiene la informacién necesaria.

Este tipo de codigos se leen en el dispositivo mévil por un lector especifico (lector de
QR) y de forma inmediata re direcciona a una pagina o aplicacion mévil; Para ello el
tarjetahabiente titular previamente ha realizado un proceso de registro de informacion
de la tarjeta tal como la numeracién y cédigo de transferencia que es otorgado por el
emisor para asegurarse que el uso de la tarjeta provenga directamente por parte del

titular de la misma.

Para que esta modalidad sea util, el establecimiento en donde se realizara el pago,
debe contar con suscripcion a dicho servicio: para el efecto, la entidad procesadora de

tarjetas otorgara el codigo QR que identifique e individualice al establecimiento.

3.5. Modalidad por aproximacién o contactless

Las caracteristicas principales del sistema de aproximacién o contactless se basan en
la velocidad de transmision de datos y en el corto alcance de la transmision entre los
dispositivos; a partir de una separacién superior a los 10 centimetros, esta

comunicaciéon no funciona, por lo que la interceptacién resulta complicada;
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adicionalmente permite el envio y recepcion de datos en simultaneo a una velocidad de
transmision elevada, por lo que esta tecnologia es adecuada para la realizacion

eficiente de transacciones y pagos con tarjetas que poseen este tipo de tecnologia.

Aunque en Guatemala no se ha potencializado esta modalidad, hay importantes
avances en el segmento de apertura de nuevos canales de pago por proximidad; las
tarjetas a utilizar en este tipo de operacion son muy similares fisicamente a las tarjetas
de chip o de banda magnética, con la diferencia de que utilizan tecnologia NFC o near

field communication.

“La tecnologia NFC, es la comunicacion en campo cercano de comunicacion
inalambrica a corto alcance y elevada frecuencia, permitiendo el intercambio de
informaciones entre periféricas hasta una distancia de aproximadamente diez
centimetros; cuando dos dispositivos con NFC se aproximan lo suficiente para que sus
campos magnéticos entren en contacto, se produce un acoplamiento por induccion

magnética para transferir energia y datos entre ellos.”"®

Para la operacion solamente es necesario que el tarjetahabiente acerque la tarjeta a
una terminal sin contacto, es decir sin tener que introducirla en la ranura del chip o en
el lector de banda magnética. La comunicacion por radiofrecuencia, tiene como
beneficio que por la cercania en que se opera se evita el contacto con dispositivos que

puedan sustraer la informacién del usuario y darle un uso fraudulento.

19 Chavarria, Daniel. Tecnologia de comunicacién de campo cercano (NFC) y sus aplicaciones.
Pag. 29.
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3.6.Dispositivos lectores

Son dispositivos que permiten acceder o leer los datos que contiene una tarjeta de
débito o crédito, cuyo funcionamiento se basa en el empleo de una linea telefénica, red
de comunicacion o de internet a la que se conecta un dispositivo especializado, que
permite comunicar a un establecimiento comercial, con los centros de datos de las

procesadoras de tarjetas, quienes a su vez validan e intercambian informacién con las

entidades bancarias.

El objetivo de estos dispositivos es mecanizar la funcion de cobro en
el comercio cuando el pago de una venta se realiza a través de tarjetas de credito o
débito. Entre estos podemos mencionar terminales puntos de venta, también
denominadas como datafonos, point of sale (pos), terminales de caja multiple,
terminales pin pad, equipos gprs o inaldmbricos, lectores méviles y terminales sin

contacto; esto para modalidades en donde se cuenta con la tarjeta.

3.7.0peracion de cobro y pago con tarjetas

La operacién depende del tipo de transaccion que se realizara, ya sea de forma fisica
contando con la tarjeta presente o virtual si se tratase de transacciones de comercio
electrénico, mediante cédigos de transferencia.El cobro-pago a través del sistema
interconectado entre el comercio, la procesadora y entidad bancaria, permite que se

aprueben o denieguen las transacciones; al contar con la autorizacion, se imprime un
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comprobante denominado voucher, que cuenta con los datos de la transaccion y del
consumo realizado, el cual el tarjetahabiente debera firmar si se trata de transacciones

presenciales, proceso no aplicable para transacciones electronicas.
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CAPITULO IV

4. El delito y sus elementos

“E| delito como motivo de existencia del derecho penal y como razén de toda actividad
punitiva del Estado, al igual que el mismo derecho penal, ha recibido varias

denominaciones a través de la evolucién histérica de las ideas penales, atendiendo a

que siempre ha sido una valoracién juridica, sujeta a las mutaciones que

necesariamente conlleva la evolucion de la sociedad. También es considerado como
aquella conducta o conductas que, siendo carentes de valores, intereses o bienes

importantes para la comunidad estan castigadas por una ley en sentido estricto.”?°

El Decreto 17-73 del Congreso de la Repliblica de Guatemala, Cédigo Penal, no brinda
una definicién de delito, sin embargo, la doctrina otorga varias definiciones; Desde un
punto de vista formal es toda conducta que el legislador sanciona con una pena;
sustancialmente, puede definirse que es el comportamiento humano que a juicio del
legislador, compromete las condiciones de existencia, conservacion y desarrollo de la
comunidad y exige como respuesta una sancion penal; y de una forma dogmatica puede
establecerse que es la accion o conducta tipica, antijuridica, culpable y punible, que

supone una conducta infraccional.

El delito es considerado como la accién, o en su defecto omisidén deliberada a la

normativa vigente, que recibira un castigo, porque esta tipificada y penada en la ley. Al

20 Herrero Cesar. Criminologia parte general y especial. Pag. 140.
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hablar de los elementos del delito se refiere a sus partes integrantes; los cuales pue

ser: elementos positivos y elementos negativos.
4.1. Elementos positivos del delito

Para poder establecer qué accién debe considerarse como delictiva, es necesario
analizar los elementos que ésta conlleva, tales como los elementos positivos del delito,
que son todas las caracteristicas comunes que tiene la conducta humana, para ser
encuadrada dentro de un injusto penal y que dan la aplicacién de una pena, tales como

la accién u omisién, tipicidad, antijuricidad, culpabilidad y punibilidad.
4.1.1. Tipo penal y tipicidad

“El tipo penal es un instrumento legal, légicamente necesario y de naturaleza
predominante descriptiva que tiene como funcién, la individualizacion de las conductas

humanas penalmente relevantes (por estar penalmente prohibidas).”’

Al indicar que el delito es una accién tipica, se refiere a toda conducta humana que
encuadra en uno de los tipos penales vigentes; la tipicidad es la caracteristica o cualidad
que tiene una conducta (accién u omisién) de encuadrar, subsumir o adecuarse a un
tipo penal. No debe confundirse el tipo con la tipicidad, pues el tipo es la férmula que
‘pertenece a la Ley, en tanto que la tipicidad pertenece a la conducta; es entonces el

tipo penal, la descripcion concreta de la conducta punible, por ello afirma que quien

21 Zaffaroni, Eugenio Ratl. Manual de derecho penal, parte general. P4g.306.
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siempre en forma contraria a la norma.

Algo importante es que para encuadrar determinada accién u omisién debe existir
dentro del ordenamiento el tipo, pues en caso contrario no puede dicha accion u omisién

calificarse como delito.

4.1.2. Antijuricidad

Este elemento positivo del delito puede definirse como la contradiccién entre la
conducta cometida y el ordenamiento juridico, cuyos efectos son la contravencion a una
norma penal, la existencia de una lesién efectiva o puesta en peligro del bien juridico
tutelado por la norma. En sintesis es la actuacién contraria a lo regulado en el
ordenamiento juridico; se le define como el desvalor que posee un hecho tipico que es

contrario a las normas del derecho en general.

La antijuricidad se define tomando en cuenta tres puntos de vista como lo son su
aspecto formal, su aspecto material y la valoracion positiva o desvaloracion que se lleva
a cabo de su aspecto formal o material. El autor Vicenzo Manzini con respecto a la
antijuricidad sefiala que formalmente se establece que la antijuricidad es la relacién de
oposicién entre la conducta humana y la norma penal o bien la contradiccion entre una
conducta concreta y un concreto orden juridico establecido previamente por el Estado.
Materialmente se dice que es la accién que encierra una conducta antisocial que tiende

a lesionar o a poner en peligro un bien juridico tutelado por el Estado.
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4.1.3. Culpabilidad

Segun la definicion del diccionario de ciencias juridicas, politicas y sociales de Manuel
Ossorio, se define: los autores suelen atribuir a esta palabra dos acepciones distintas:
en sentido /ato, significa la posibilidad de imputar a una persona un delito; en sentido
estricto, representa el hecho de haber incurrido en culpa determinante de
responsabilidad penal. La culpabilidad, se describe como conciencia de la
antijuridicidad de la conducta, es decir, supone la reprochabilidad del hecho ya
calificado como tipicoy antijuridico, fundada en el desacato del autor frente

al derecho por medio de su conducta.

4.1.4. Punibilidad

La accién tipica, antijuridica y culpable constituye el presupuesto principal de la pena,
dicho esto podemos establecer que el delito es condicién de la pena. También puede
considerarse que es la “situacién en que se encuentra quien, por haber cometido una
infraccién delictiva, se hace acreedor a un castigo. Sin embargo, hay circunstancias en
que, aun existiendo la infraccion penal y su autor, éste no puede ser castigado por

razones previamente determinadas por el legislador.”?

Es fundamental, el anélisis de la naturaleza funcional de la punibilidad como parte del
delito, para determinar el papel que juega ésta en la construccion técnica del delito, se

busca la ubicacion de la pena de manera funcional dentro de la teoria general del delito.

2ibid. Pag. 796.
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El estudio de la punibilidad dentro de la teoria general del delito, se circunscribe a la
resolucién del problema del delito que se plantea la doctrina juridico penal, para la

resolucién de que si la pena consiste en un elemento caracteristico del delito o es una

consecuencia del mismo.
4.2 Elementos Negativos del delito

Son elementos negativos del delito, aquellos que buscan librar de responsabilidad al
autor de una accion u omisién de carécter ilicito y antijuridico; dentro del ordenamiento
juridico guatemalteco caben mencionar: ausencia de accion o falta de accion, la
ausencia del tipo o atipicidad, las causas de justificacién, la inimputabilidad las causas

de inculpabilidad, la ausencia de condiciones objetivas de punibilidad, y las excusas

absolutorias.
4.2.1. Ausencia de accion

Es el conjunto de circunstancias que, al ser consideradas o analizadas en determinados
casos, excluyen la responsabilidad del sujeto activo que ha observado un
comportamiento que, de no mediar esa falta de accién, constituiria una accion delictiva;
Se considera que no existe accién en el caso de que se emplee en contra de una
persona, fuerza fisica irresistible que se obliga a cometer un acto que no cometeria de
no mediar la misma. Para algunos autores la ausencia de accion, también es
denominada como ausencia de conducta, denota la falta de hacer por parte de

determinado sujeto.
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4.2.2. Ausencia del tipo o atipicidad

Es el fenémeno en virtud de la cual determinada conducta humana no encuadra
exactamente en algin tipo legal, motivo por el que no resulta posible sancionarla
penalmente, pues esto atentaria contra el principio de legalidad ya que no se encuentra
previamente calificada como delito, el acto ejecutado no coincide con ninguna de las

conductas descrita por la Ley penal.

4.2.3. Causas de justificacion

Este es el lado negativo de la antijuridicidad, ya que lo constituyen circunstancias que
el ordenamiento juridico reconoce como justificativas de la accién de determinada
persona, despojandole su antijuridicidad, aun cuando en circunstancias normales

deberia sancionarse porque lesiona un bien juridico tutelado.

El ordenamiento penal guatemalteco define las causas de justificacién de una conducta
normalmente antijuridica de una persona, siendo éstas, la legitima defensa, el estado

de necesidad, y el legitimo ejercicio de un derecho.

4.2.4. La inimputabilidad

Es el aspecto negativo de la imputabilidad; lo cual ocurre en los adultos en forma
general cuando estan en el pleno goce de sus facultades fisicas, mentales y volitivas;

pues se les considera con aptitud para conocer la naturaleza del acto que realiza.

40


emiimpresos02
Cuadro de texto


Las causas de inimputabilidad son verdaderas exenciones de responsabilidad penal
porque la imputabilidad estd ausente. Entre las causas de inimputabilidad esta la falta
de desarrollo mental, dentro de la cual puede comprender la minoria de edad y la

sordomudez, la enajenacién mental (falta de salud mental).

“En el derecho penal guatemalteco actualmente tiene vigente como causas de
inimputabilidad, a) el menor de edad; b) quien, en el momento de la accién u omision,
no posea, a causa de enfermedad mental, de desarrollo psiquico incompleto o
retardado o de trastorno mental transitorio, la capacidad de comprender el caracter
ilicito del hecho o de determinarse de acuerdo con esa comprensién, salvo que el

trastorno mental transitorio, haya sido buscado de propdsito por el agente.”??

4.2.5. Causas de inculpabilidad

Se puede decir que las causas de inculpabilidad, al igual que las causas de
inimputabilidad y las causas de justificacién, son eximentes de la responsabilidad penal
del sujeto activo y en este caso porque el elemento subjetivo del delito, que es la
voluntad del agente, no esta justificada; en ese sentido, las causas de inculpabilidad
son el negativo de la culpabilidad como elemento positivo del delito y surgen
precisamente cuando en la comision de un acto delictivo, no existe: dolo, culpa o
preterintencional. El Articulo 25 del Cédigo Penal regula como causas de inculpabilidad:
el miedo invencible, la fuerza exterior, el error, la obediencia debida y la omision

justificada.

23 Berducido Mendoza. Héctor E. Derecho penal. Pag.131.
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Las causas de inculpabilidad, las causas de inimputabilidad y las causas de
justificacién, son eximentes de la responsabilidad penal del sujeto activo y en este caso
porque el elemento subjetivo del delito, que es la voluntad del agente no esta justificada;

las causas de inculpabilidad son el negativo de la culpabilidad como elemento positivo

del delito.

4.2.6. La ausencia de condiciones objetivas de punibilidad

Cuando no se dan las circunstancias descritas a manera de modalidades del tipo
funcionan como formas atipicas que destruyen la tipicidad. Cuando en la accion del
sujeto faltan las condiciones objetivas de punibilidad, evidentemente tal conducta no
puede ser sancionada y es en este supuesto que se da la ausencia de condiciones

objetivas de la punibilidad.

4.3. Principios del derecho penal

El derecho penal, como toda rama del derecho, posee un conjunto de principios, los
cuales son ideas fundamentales, lineamientos o directrices que inspiran y dan sentido
al derecho penal y a su vez limitan la facultad punitiva (/us puniendi) que tiene el Estado

como ente soberano.

Entre estos podemos mencionar el principio de necesidad de la intervencion penal, de

subsidiariedad y caracter fragmentario, de intervencion minima, de lesividad o de
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exclusiva proteccién de bienes juridicos, de humanidad de las penas, de culpabilidad,

de proporcionalidad, de resocializacién, y de legalidad, entre otros.

En enfoque al objeto de estudio, es necesario desarrollar y comprender
especificamente el principio de legalidad; sin duda éste es el principio mas relevante,
fundamental y garantista; sus bases se encuentran en los fundamentos de la ilustracion
y separacién de poderes; sus funciones pueden resumirse en que constituye una
exigencia al poder legislativo, ya que los derechos y obligaciones de los ciudadanos
deben estar recogidos en normas juridicas, a efecto de no vulnerar los derechos ni crear

obligaciones contrarias a las normas aprobadas por el legislador.

Asimismo, las normas juridicas tienen como finalidad adecuar las conductas de los
miembros de la sociedad, para ello, se exige que la norma deba aprobarse y publicarse
con anterioridad a la ejecucién del acto regulado. Este principio comporta una serie de
garantias y de exigencias que deben ser respetadas por cualquier 6rgano jurisdiccional;
como el principio de legalidad de las penas Nullum poena sine scripta, certa, stricta et

praevia lege (no hay pena sin ley escrita, cierta y anterior que lo establezca como tal).

El principio de legalidad de las penas, es un axioma juridico, en virtud del cual no se
puede sancionar si la pena no ha sido previamente establecida a su perpetracién por

una ley escrita y cierta.

“La obligacién de Estado de tipificar los delitos deriva del principio de legalidad, todo lo

que no esta prohibido esta permitido una de las reglas fundamentales del Estado de
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derecho. De este modo, en cada legislacién nacional o internacional, cada uno de los
delitos que se pretenden castigar debe ser tipificado, o lo que es lo mismo, descrito con
precision. Si una conducta humana no se ajusta exactamente al tipo penal vigente, no
puede considerarse delito. De este modo una norma penal esta integrada por dos

partes: el tipo y la pena.”*

La Constitucién politica de la RepuUblica de Guatemala establece en su Articulo 17,
establece que no hay delito, ni pena, sin ley anterior. No son punibles las acciones u
omisiones que no estén calificadas como delito o falta y penadas por ley anterior a su
perpetracion; asimismo, el Decreto 17-73 del Congreso de la Republica de Guatemala,
Codigo Penal, establece en su Articulo 1 que nadie podréa ser penado por hechos que
no estén expresamente calificados como delitos o faltas, por ley anterior a su

perpetracion; ni se impondran otras penas que no sean previamente establecidas en la

ley.

El Decreto 51-92 del Congreso de la Republica de Guatemala, Cédigo Procesal Penal,
a su vez establece una serie de principios basicos y garantias procesales, en los cuales
establece que no se impondra pena alguna si la ley no lo hubiere fijado con anterioridad
(Nullum poena sine lege) y que no podra iniciarse proceso, ni tramitarse denuncia o
querella, sino por actos u omisiones calificados como delitos o faltas por una ley

anterior. Sin ese presupuesto, es nulo lo actuado e induce responsabilidad del tribunal.

(Nullum proceso sine lege).

24 7 affaroni Eugenio. Tratado de derecho penal. P4g.60.
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problematica de tipicidad que conllevan las acciones ilicitas cometidas con tarjetas de

crédito y débito en Guatemala, que, si bien es cierto no se encuentran taxativa y
expresamente tipificadas en la ley, si suponen una conducta infraccional y lesiva a los
intereses de la poblacién en general, afectando el fin supremo del Estado, que

constitucionalmente es el bien comun.

Es por esto que, al momento de encontrarse el Ministerio Publico, como ente encargado
de la investigacion y persecucion penal, ante una accion ilicita cometida con tarjetas,
se ve en la necesidad de encuadrar en tipos penales que retnan algunas de las
caracteristicas principales de la accién cometida, en virtud de que el Decreto 17-73 del
Congreso de la Republica de Guatemala, Cédigo Penal, no contempla en sus

disposiciones legales tipos penales especificos en materia de tarjetas.

4.4. Legislacion guatemalteca en materia penal aplicable a tarjetas

Como precedente, es necesario hacer mencion del Decreto 7-2015 del Congreso de la
Republica de Guatemala, Ley de Tarjeta de Crédito, el cual fue publicado el ocho de
diciembre del afio 2015, entrando en vigencia el ocho de marzo de 2016, el cual se
considera el primer cuerpo legal que contempla tipos penales y regulatoria en

procesamiento y uso de tarjetas.

Dicho cuerpo legal regula intereses, emision y uso de tarjetas, y en su capitulo séptimo,

establece delitos como clonacién de tarjetas de crédito, aprovechamiento de tarjeta de

45


emiimpresos02
Cuadro de texto


PN

crédito clonada, uso fraudulento de tarjeta de crédito, y una adicién sustancial,
incorporando el Articulo 264 bis, al Decreto 17-73 del Congreso de la Republica

Guatemala, Cédigo Penal, en donde se incorpord la estafa por medio de tarjetas.

En el Articulo 31, el Decreto en mencién hace referencia de que se comete delito de
clonacién de tarjeta de crédito, quien sustraiga, copie, reproduzca, grabe o altere la
informacién contenida en la banda magnética o en el medio de identificacion
electrénica, 6ptica o de cualquier otra tecnologia que posea la tarjeta de credito.
También comete este delito quien sin causa legitima o sin consentimiento de quien esté
facultado para ello, imprima o troguele mediante cualquier tecnologia un instrumento

de caracteristicas similares a una tarjeta de crédito.

Asimismo, regula el delito de aprovechamiento de tarjeta de crédito clonada, para quien
adquiera, posea, detente, utilice, enajene, comercialice, distribuya o introduzca al pais

tarjetas clonadas.

Se crea también el delito de manipulacién de datos de tarjeta, indicando que se comete
dicho delito si no se cuenta con autorizacion expresa del titular de la tarjeta, del
responsable o representante legal, para capturar, sustraer, interceptar, copiar, alterar,
eliminar o agregar datos o informacion sobre tarjetahabientes, en las bases de datos o
archivos propiedad del emisor, operador o comercio afiliado; o bien, en caso de hacer
uso ilegitimo de la informacién del tarjetahabiente para enajenar o comercializar la

misma o realizar consumos o cargos que no correspondan o modifiquen la cuantia.
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Otro de los preceptos legales, es el de uso fraudulento de tarjetas, estableciendo que
comete dicho delito quien utilice una tarjeta legitimamente emitida, que ha sido robada,

hurtada o extraviada.

El Decreto 7-2015 del Congreso de la Republica de Guatemala, Ley de Tarjeta de
Crédito, a su vez incorpora al Decreto 17-73 del Congreso de la Republica de
Guatemala, Cédigo Penal, la estafa por medio de tarjeta de crédito o débito haciendo
referencia de que comete este delito quien produzca, reproduzca, imprima, use o
comercialice tarjetas sin estar facultado, asi como quien posea, distribuya o utilice

tarjetas teniendo conocimiento de su falsificacion.

El Articulo 36 del Decreto 7-2015 del Congreso de la Replblica de Guatemala, refiere
a la reforma al Decreto 17-73 del Congreso de la Republica de Guatemala, Codigo
Penal, incorpora el Articulo 264 bis, el cual regula que también se comete delito de
estafa, al obtener o utilizar informacion electrénica o acceder a los equipos
electromagnéticos de emisores u operadores, asi como manipular o modificar cajeros
autométicos con el objeto de obtener los datos de los tarjetahabientes; los delitos antes
referidos contemplan una pena inconmutable de prision, de seis a 10 afios de prision 'y

multa de 150,000 a 500,000 quetzales.

Sociedades mercantiles como Contécnica, Banco Industrial Banco Agromercantil de
Guatemala, Banco Ficohsa Guatemala, Banco Azteca de Guatemala, Banco de

América Central, Credomatic de Guatemala, Banco de Desarrollo Rural, Banco
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Internacional, G&T Conticredit, Banco Inmobiliario, Cititarjetas de Guatemala Limitada,

Multicredit, Tarjetas de Crédito de Occidente, Banco de los Trabajadores, Banco de

Antigua, y Banco de Crédito, promovieron dos acciones de amparo en contra del
Congreso de la Republica de Guatemala, al reclamar la amenaza y violacion de sus
derechos, a lo cual con fecha cuatro de mayo de 2017 la Corte de Constitucionalidad

se pronuncio6.

Las acciones constitucionales fueron presentadas el seis de enero de 2017, ante la
Secretaria General de la Corte de Constitucionalidad, en donde en ambos amparos se
reclamaba la amenaza inminente de la entrada en vigencia del Decreto 7-2015 del
Congreso de la Republica, el cual habia sido aprobado por el pleno del Congreso de la

Republica de Guatemala con fecha cinco de noviembre de 2015.

Entre las violaciones denunciadas se menciona la libertad de industria, comercio y
trabajo, a los principios de seguridad juridica, de legalidad y de debido proceso, asi
como a los parametros constitucionales que rigen el proceso de formacion y sancién de
las leyes y los que determinan las atribuciones del Banco de Guatemala, de la Junta

Monetaria y de la Superintendencia de Bancos.

Al suspenderse provisionalmente, quedo un vacio legal en el ordenamiento juridico
penal al no contar con legislacién que permita encuadrar tipos penales especificos para

acciones antijuridicas en materia de tarjetas de crédito y débito.
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4.5. Acciones ilicitas cometidas con tarjetas

“La accion ilicita o el elemento fisico o de ejecucion externa del delito”2; El acto ilicito
es definido como “la violacién del derecho ajeno, la omisiéon del propio deber; el dafio
causado por culpa o dolo en la persona de otro, o en sus bienes y derechos, el contrario

a las buenas costumbres y a los principios imperativos de un ntcleo organizado.”®

Existen varias acciones ilicitas y fraudulentas en las que se ven implicadas las tarjetas
de crédito y débito, en cuanto a la informacién que se sustrae de éstas, afectado el

patrimonio de quienes las utilizan como medio de pago.

En la industria de tarjetas y entidades financieras, es comun el uso de términos como
clonacién, suplantacién de identidad conocida como phishing, pharming, entre otros; en
Guatemala como se ha referido con anterioridad, este tipo de acciones no pueden

sefalarse como tipos penales al no encontrarse encuadrados y establecidos dentro del

ordenamiento juridico penal vigente.

4.5.1. Clonacién de tarjetas

Se refiere a una copia exacta de algo y el término se ha popularizado en el medio de
tarjetas de crédito y débito; este proceso también conocido como skimming,, es un
método de falsificacion de tarjetas, por medio del cual se duplican los datos contenidos

en la banda magnética con el fin de obtener autorizaciones validas.

25 Ossorio. Op. Cit. Pag. 22.
2% Ibid. Pag.37.
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fines meramente fraudulentos y en perjuicio de un tercero, realizada a través de

datafonos, terminales pos o de cajeros automaticos, copiando o escaneando la
informacion de la cuenta y demas datos de la tarjeta de crédito o débito de la victima,
creando una réplica que tiene los mismos alcances y limitaciones que la tarjeta que ha

sido afectada, en cuanto a los registros que la entidad bancaria o financiera posee

dentro de su base de datos.

Una tarjeta falsificada o clonada es una tarjeta impresa, embozada o codificada sin
autorizacion del emisor, o que ha sido validamente emitida y posteriormente ha sido
alterada o decodificada; la mayor parte de casos por falsificacién, proviene de la

informacién genuina de la tarjeta, la cual es copiada electrénicamente en otra tarjeta.

A través de este proceso, se copian electrénicamente los datos de tarjetas que han
sido robadas, hurtadas, extraviadas, o que han sido utilizadas como medio de pago; y
se transmiten o almacenan a efecto de crear tarjetas falsas con bandas magnéticas

aparentemente validas.

“Como antecedente en el afio de 1989, Visa International, introdujo el programa de
valor de verificacién de tarjetas, cvv, como una forma de contrarrestar la epidemia
mundial de fraudes provocada por la falsificacién de banda magnética; hasta la fecha,

esta caracteristica ha reducido considerablemente las pérdidas por falsificacién.”’

27 Visa International. Manual Commercial Cards Visa. Pag. 50.
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falsos o locales preparados con el expreso propdsito de obtener datos de banda
magnética al momento de efectuar compras o realizar consumos, uso de cajeros
automaticos, hasta conexiones telefénicas para capturar datos de cuentas, durante la

solicitud de autorizaciones.

Para el efecto se utiliza un dispositivo conocido como skimmer, que permite copiar la
informacion contenida en la banda magnética de la tarjeta. “El skimmer se ha convertido
en la herramienta mas utilizada por los delincuentes para clonar tarjetas; pese a que
sirve para efectuar clonacién, es de facil adquisicién via internet y a un costo que oscila
entre 80 a 100 délares estadounidenses; esta herramienta permite almacenar entre 15

y 20 claves de tarjetas.”?

El skimmer, es un aparato que utiliza la misma tecnologia que se utiliza en los cajeros
automaticos y lectores legitimos de datafonos o pos, utilizados por las procesadoras de
tarjetas para leer bandas magnéticas; en estos casos se realiza la lectura deslizando la
tarjeta por una pequefia ranura del artefacto sin que el tarjetahabiente pueda percibirlo.
Los datos quedan almacenados para transferirlos posteriormente a un ordenador. Es
necesario contar con un software que permita descodificar la informacién que mediante
férmulas algoritmicas permita traspasar la informacién a la tarjeta mas simple que tenga

banda magnética.

B http://www.24horas.cl/nacionaI/conoce-el—skimmer—lo—mas—utilizado—para—clonar—tarjetas-250832

(Consultada: 28 de septiembre de 2016).
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La consecuencia principal de este tipo de operacion, es que, al clonar la banda
magnética, los delincuentes cometen una serie de acciones que como resultado final
afecta el patrimonio de los titulares de la linea de crédito o débito, pues se gira dinero
y se adquieren productos y/o servicios con cargo a la cuenta de la victima, como si ésta

las hubiere realizado.

4.5.2. Suplantacion de identidad o phishing

El auge de la tecnologia ha generado un impacto en la poblacién mundial, y Guatemala
no es la excepcioén; es una nacién que tiene un alto consumo en tecnologia, lo cual se
refleja en las estadisticas del observatorio de ciberseguridad en América Latina vy el
Caribe, la Organizacion de los Estados Americanos OEA y el Banco Interamericano de
Desarroilo BID, en las cuales se indica que la cantidad de personas con acceso a
internet es de 3,683,564 , que convierte a Guatemala en el pais centroamericano con

el mayor nimero de usuarios presentes en redes sociales.

El crimen organizado ha manifestado un crecimiento exponencial, en el sector
financiero, en el cual no existe ningln tipo de control, regulacion o legislacion que
impida y sancione a estos grupos, no solo atacando a instituciones e inclusive su
infraestructura, sino también al ciudadano comun, quien se ha convertido en el blanco

predilecto de estos ciberdelincuentes.

La vulnerabilidad se ha evidenciado través de los medios de comunicacion; en el sector

bancario nacional, se puede evidenciar un incremento de cibercrimenes que reporta la
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Superintendencia de Bancos en su informe estadistico 2015 y 2016. Las cifras

estadisticas, aunque escasas, son alarmantes.

En 2016, segun informe de la Unidad de Combate contra los Delitos Informaticos de la
Policia Nacional Civil, se evidencia la fragilidad de los usuarios que navegan en internet,
reflejando el 49% en casos de ingenieria social y suplantacion de identidad.”?® Al tener
acceso a medios como el internet, el nivel de fraudes se eleva y tal es el caso de la

suplantacion de identidad

También conocido como phishing, término cuyo origen se deriva de la palabra inglesa
fishing que al traducirlo significa pesca, haciendo alusién a que las victimas, muerden
un anzuelo; También se dice que el término phishing es la contraccién de password
harvesting fishing (cosecha y pesca de contrasefias); la primera mencién del término
data del afio 1996; se caracteriza por que se adquiere informacion confidencial de
forma fraudulenta, como puede ser una contrasefia, informacion detallada

sobre tarjetas de crédito o débito u otra informacion bancaria.

El cibercriminal, conocido como phisher, suplanta la identidad de una persona individual
o juridica de confianza, en una aparente comunicacion oficial electronica, por lo comun

un correo electronico, o algun sistema de mensajeria instantanea o realizando

llamadas telefonicas.

29 guperintendencia de bancos. Revista Visién Financiera. Pag.21.
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Es una técnica para obtener informacion confidencial de un usuario que consiste en
enviar una cantidad de mensajes por correo electronico haciéndole creer al consumidor

que los mensajes provienen de su banco.”

Recientemente los intentos de phishing han tomado como objetivo a clientes de
bancos y servicios de pago en linea; estudios muestran que los phishers enun principio
son capaces de establecer con qué banco una posible victima tiene relacion, y de ese

modo enviar un correo electrénico, falseado apropiadamente, a la posible victima.

En términos generales, esta variante hacia objetivos especificos se ha
denominado spear phishing, literalmente pesca con arpén. Los sitios de Internet con
fines sociales también se han convertido en objetivos para los phishers, dado que

mucha de la informacion provista en estos sitios puede ser utilizada en el robo de

identidad.”!

4.5.3. Pharming

La palabra pharming esta relacionada con el término phishing, utilizado para nombrar
la técnica deingenieria socialque mediante  suplantacion  de correos
electronicos o paginas web, intenta obtener informacion confidencial de los usuarios

como numeros de tarjetas de crédito o débito y contrasefias.

30 Cayetano, Freddy. Op. Cit. Pag.28.
31 Oxman Nicolas. Revista de Derecho de la Pontificia Universidad Catdlica de Valparaiso. Afio

2016. Santiago de Chile,Republica de Chile, Pag.6 (23 de septiembre de 2017).
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Es una modalidad de fraude online que consiste en sustituir el sistema de resolucion de
nombres de dominio o el archivo del sistema operativo, para conducir al usuario a una

pagina web falsa, mediante la implantacion de un virus en el sistema.

Para llevar a cabo el pharming se requiere que alguna aplicacién se instale en el
sistema del usuario a atacar, a través de un correo electronico, descargas por internet,

copias desde discos compactos 0 memorias usb, etc.

Una de las fuentes que se ha detectado es el envio de correos electronicos a los clientes
en los que se les invita a realizar descargas cuando en realidad es una liga falsa para

descargar el virus en el equipo que se trate.

“El phishing y el pharming son dos tipos de fraudes informaticos que han aparecido
desde la mitad de la década pasada, cuya finalidad comin es la de apoderarse de
informacion personal de un usuario de Internet, para acceder a sus cuentas de correo
o de redes sociales y obtener adicionalmente datos de sus contactos virtuales, a fin de
comerciarlos ilicitamente, o bien, conseguir claves para de este modo ingresar a las
cuentas corrientes bancarias de los titulares y disponer del dinero que en ellas se
encuentra, realizando una operacion de transferencia de activos a un tercero que se

denominada mula o mule.”?

Tal como puede inferirse, el propésito de ambos comportamientos es variado, porque

puede ir desde el trafico de la informacion obtenida para que terceros interesados en

32 |bid. P4g.7
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ella realicen envios masivos de correo no deseado, con fines meramente publicitarios::
pasando por el denominado malware o software malicioso, destinado a infectar los
computadores, introduciéndose en el sistema operativo o en el disco duro del equipo,
para reconducir a un servidor toda la informacién que se encuentra alojada o se

intercambia por el usuario en internet.

Resulta necesario establecer que la diferencia entre ambas conductas se encuentra
mas que en los medios utilizados para obtener los datos; En efecto, mientras en el
phishing se busca reconducir a la victima a un sitio web falso, en el pharming se
introduce un software malicioso o dafiino, cuyo objeto es infiltrarse al sistema de

informacion sin el consentimiento de su propietario.

El phishing es la pesca de datos personales a través de Internet que constituye una
modalidad de estafa informatica; tiene lugar a través del envio masivo de correos
electrénicos con enlaces a paginas web falsas, respecto de las cuales se imita el
contenido o la imagen de un determinada entidad financiera o bancaria para enganar
al destinatario del mensaje, logrando asi sustraer la informacion personal que posibilita

el acceso a sus cuentas de débito personal o a numeracién de tarjetas.

De este modo, se logra la consumacion de un perjuicio patrimonial para el
tarjetahabiente mediante el retiro de dinero, o bien, directamente a través de
operaciones de compras no consentidas por internet a través de tarjetas de crédito o

débito legitimas.

56



emiimpresos02
Cuadro de texto


4.5.4. Uso ilegitimo de tarjetas y de documentos de Identidad

El Decreto 51-73 del Congreso de la Republica de Guatemala, Codigo Penal, regula el
en el Articulo 338 el delito de uso ilegitimo de documentos de identidad, estableciendo
que quien usare como propio, pasaporte, cédula de vecindad o cualquier ofro

documento legitimo de identidad ajeno, sera sancionado con prision de uno a tres anos.

Igual sancién se aplicara a quien cediere a otro, para que lo utilice, su propio pasaporte,
cédula de vecindad o documento legitimo de identidad. Al momento de efectuar pago
de bienes o servicios a con tarjeras de crédito o débito, como medida de seguridad es
requerido el documento de identificacion en muchos de los establecimientos, para
validar que los datos consignados en el documento y en la tarjeta coincidan; sih
embargo, al hacer uso de tarjetas que han sido hurtadas o robadas puede el delincuente

presentar también el documento de identificacion y hacer uso de este para efectuar el

consumo.

4.6. Fraudes con tarjetas, causas y efectos

El término fraude refiere “engafio, abuso, maniobra inescrupulosa”®; segin el
diccionario de la lengua espariola, es considerado como una accion contraria a la

rectitud, que perjudica a la persona contra quien se comete.

33 Ossorio. Op. Cit. P4g.426.
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El fraude con tarjetas de crédito o débito implica el uso no autorizado de la informacion
de la tarjeta de una persona, con el propésito de cargar compras en la cuenta de la
victima o extraer fondos de su cuenta; las acciones ilicitas que con anterioridad se han
sefialado tales como la clonacién o skimming, phising, pharming, son consideradas

como fraude, en virtud de la afectacién patrimonial que tienen como resultado.

En la industria de tarjetas, se conocen tipicamente dos tipos de fraude; los conocidos

como fraudes de tarjeta no presente y los de tarjeta presente.

El primer caso se trata del tipo mas comun y ocurre cuando la informacién del titular de
la tarjeta es utilizada ilegalmente sin la presencia fisica de la tarjeta; suele ocurrir en
lineay puede ser el resultado de acciones como envio de correos electronicos
de phishing o suplantacién de identidad, enviados por sujetos que se presentan como
instituciones creibles para robar informacién personal o financiera a través de un enlace

de programa malicioso.

El segundo caso, ocurre al momento de efectuar el pago de un bien o servicio con una
tarjeta que ha sido robada, hurtada, o extraviada y que aun no ha sido bloqueada por
el titular ante el emisor, por lo que es posible efectuar transacciones haciendo uso de
una tarjeta legitima cuya portacién deviene de un acto delictivo, o bien en el caso de
tarjetas clonadas. La causa principal radica en los mecanismos, politicas y medios
deficientes en la operatoria de tarjetas, su efecto conlleva a hablar del dafio causado

en el patrimonio de las victimas.
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4.6.1. Dano patrimonial

Previo a definir dafio patrimonial es necesario conocer que comprende el patrimonio;
segun lo citado en la revista mexicana de derecho UNAM, el término patrimonio
proviene del latin patrimonium, que significa bienes o conjunto de cosas corporales, en
sentido figurado, significa todos los bienes que pertenecen a una persona por cualquier

titulo.

“El concepto de patrimonio como entidad abstracta y universalidad juridica sujeta a una
regulacion especifica, no tiene su origen en el derecho romano clasico, nominalmente
en el derecho romano al conjunto de cosas pertenecientes a una persona se le designo
con el término de bona. También se utilizaron indistintamente los términos res, pecunia
para referirse tanto a un conjunto de bienes, al patrimonio neto (activo menos pasivo),

o a la susceptibilidad que una cosa fuera objeto del ius civile o del ius gentium.”3*

El patrimonio es el conjunto de bienes propios de una persona o institucion susceptibles
de estimacién econdmica; al hablar de afectaciéon o dafio al patrimonio, se establece
que es el perjuicio causado a los bienes de una persona, lo que origina detrimento en
sus finanzas y en sus bienes al ser victima de acciones lesivas a su integridad
econdmica. Por su parte el darfio, el diccionario de la lengua espafiola, lo define como

valor de pérdida o perijuicio sufrido con relacién a un hecho o acto.

34 https://archivos.juridicas.unam.mx/wwwi/bjv/libros/8/3915/11.pdf (Consultada: 10 de noviembre de

2017).
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Al ser victima de acciones ilicitas cometidas con tarjetas, se percibe un dafio econémico
para el tarjetahabiente o el establecimiento comercial; en el primer supuesto cuando se
realizan consumos con tarjetas de procedencia ilicita, si no se ha reportado ante el
sistema del emisor el bloqueo de dicho plastico o se ha sustraido la informacion como
en el caso de clonacién, phishing o pharming pueden cargarse a cuenta del

tarjetahabiente consumos que éste no ha realizado.

En el segundo supuesto, si el comercio ha aceptado tarjetas como medio de pago, pero
obvié alguno de los requisitos de validacion de identidad o no cuenta con un
comprobante o voucher firmado por el titular, procede la procesadora por orden del
emisor a descontar de los acreditamientos que ésta realiza, el monto respectivo para

reintegrarlo al tarjetahabiente.

A estos procedimientos se les denomina contracargos, los cuales son mecanismos que
permiten solucionar disputas sobre cargos hechos con tarjetas de crédito y débito,
protegiendo al tarjetahabiente de cargos realizados sin su consentimiento, derivados

de acciones ilegitimas en el uso de la tarjeta de la cual es titular.

El contracargo o disputa se genera cuando el tarjetahabiente se pone en contacto con
su banco emisor para notificar que desconoce algin consumo cargado a su tarjeta de
crédito o descontado de su tarjeta de débito; en ese momento el banco emisor crea
una solicitud de descuento hacia el establecimiento comercial; éste se ha convertido en

un procedimiento obligatorio para todas las instituciones financieras que ofrecen el
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servicio de procesamiento de tarjetas de crédito y débito, por disposicion de las redes

de tarjetas.

“La mayoria de los contracargos ocurren porque no se han seguido los procedimientos
correctos en el punto de venta; al momento de recibir el comercio un contracargo puede
aportar toda la evidencia necesaria para disputar tal como factura o recibo,
comprobante o voucher firmado en caso de transacciones realizadas con tarjeta

presente o comprobante digital si se trata de operaciones electronicas o compras en

linea”ss.

Si el tarjetahabiente no ha firmado el comprobante de venta, o si la firma no guarda una
similitud razonable con la firma que aparece en la tarjeta, se tiene que obtener la
autorizacion antes de completar la transaccion. El proceso varia segun la red de tarjetas
de que se trate, pero en estos casos es el tarjetahabiente o establecimiento comercial

quien asume las pérdidas derivadas de este tipo de transacciones.

4.7. Encuadramiento del tipo penal en acciones ilicitas cometidas con tarjetas

La problematica que se enfrenta con las acciones ilicitas cometidas con tarjetas de
crédito y débito en Guatemala, consiste en que no es posible encuadrarlas como delito
al no estar tipificadas como tal dentro del ordenamiento juridico penal guatemalteco.

Por lo que dichas acciones se encuadran en tipos penales contenidos en el Decreto

35 \fisaNet Guatemala. Manual de procedimiento de aceptacion de tarjetas visa y visa electron.

Pag. 12.
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17-73 del Congreso de la Republica de Guatemala, Cédigo Penal, o leyes penales
especiales, que poseen o contienen en sus descripciones algunas de las caracteristicas

o elementos de las acciones ilicitas o fraudulentas cometidas.

Entre ellos podemos mencionar: el delito de estafa propia en forma continuada, que
segun el Articulo 71 del Decreto 17-73 del Congreso de la Republica, Cédigo Penal, se
incurre en este delito cuando varias acciones u omisiones se cometan en las
circunstancias siguientes: con un mismo propdsito o resolucion criminal, con violacion
de normas que protejan un mismo bien juridico de la misma o de distinta persona, en
el mismo o en diferente lugar, en el mismo o distinto momento, con aprovechamiento la
misma situacion, de la misma o de distinta gravedad, aplicandose para estos casos la

sancién que corresponda al delito, aumentada en una tercera parte.

El delito de estafa, por su parte refiere que lo comete quien induciendo a error a otro,
mediante ardid o engafio lo defraudare en su patrimonio en perjuicio propio o ajeno. El
responsable de este delito sera sancionado con prisidn de seis meses a cuatro anos y

multa de 200 a 10,000 mil quetzales.

El Decreto 21-2006 del Congreso de la Republica de Guatemala, Ley contra la
delincuencia organizada, el Articulo 4, establece el delito de asociacion ilicita, indicando
gue comete dicho delito quien participe o integre asociaciones que tengan por objeto
cometer algun delito o después de constituidas promuevan su comision y las

agrupaciones ilegales de gente armada, delincuencia organizada o grupos terroristas.
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“El Ministerio Publico por medio de la Fiscalia Metropolitana y el Ministerio de
Gobernacion permitieron la desarticulacion de una estructura criminal, dedicada a la
clonacion de tarjetas de crédito y débito que afecté en el patrimonio de distintas victimas
al menos por 325,000 quetzales. En su intervencion el Ministerio Publico subray6 que
el grupo criminal establecio una red en los comercios, los cuales se encargaban de

copiar la informacion a través de las terminales pos.

Luego los datos de la tarjeta eran trasladados a quienes por medio de documentos y la
maquina especial denominada, skimmer, copiaban la informacion en otra tarjeta;
posteriormente, iban a distintos lugares donde realizaban compras; los detenidos fueron
sindicados del delito de asociacion ilicita y estafa propia en forma continuada.” Este
tipo de actividades ilicitas, también se encuadra en el delito de lavado de dinero u otros
activos, el cual segtin el Decreto 67-2011 del Congreso de la Republica de Guatemala,

Ley contra el Lavado de Dinero u otros Activos.

En su Articulo 2 establece que comete dicho delito quien por si, o por interposita
persona invierta, convierta, transfiera o realice cualquier transaccion financiera con
bienes o dinero, sabiendo, o que por razén de su cargo, empleo, oficio o profesion esté
obligado a saber, que los mismos son producto, proceden o se originan de la comision
de un delito; adquiera, posea, administre, tenga o utilice bienes o dinero sabiendo, que

los mismos son producto, proceden o se originan de la comision de un delito.

36 https://www.mp.gob.gt/noticias/201 7/09/26/investigacion-penal-estrategica-permite-desarticulacion-
de-estructura-criminal-dedicada-a-la-clonacion-de-tarjetas-de-debito-y-credito/ (Consultado: 05 de
octubre de 2017).
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CAPIiTULO V

5. Prevencion general y deteccién de fraudes cometidos con tarjetas de crédito

y débito

La prevencion, como término general, es una medida o disposicion que se toma de

manera anticipada para evitar que suceda determinado evento considerado como

negativo o lesivo.

5.1. Prevencion

“En derecho, se emplea el término de prevencion general, que alude a uno de los
efectos que tiene la regulacién normativa en la sociedad, cuyo resultado es un conjunto
de normas juridicas respaldadas por lacoercibno amenaza de sancion que

conllevaria el incumplimiento de las mismas.™’

La coercion tiene como fin disuadir al individuo que ejecute el comportamiento
legalmente prohibido, de manera que, a sabiendas de las consecuencias negativas que
supondria una determinada accion u omision, se abstiene de incumplir lo dispuesto en
el ordenamiento juridico. “La prevencion general es ser uno de los fundamentos
filosoficos mas importantes de los sistemas modernos de derecho penal. Desde los
escritos clasicos de Cesare Beccaria (1764), y en Espana, de Manuel de Lardizabal

(1782), la prevencion general nace como objeto de estudio del derecho penal y de la

37 Berducido.Op.Cit.Pag.14.
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criminologia. La prevencion general es un concepto compartido por penalistas y
criminalistas, pero con algunas diferencias. Para ambas disciplinas la prevencion
general se entiende como una justificacion de sistema juridico penal, y mas

concretamente, de su capacidad de castigar hechos punibles.”

“ a efectividad de la prevencién general tiene una doble vertiente, la primera es
la prevencion general positiva, que es aquella que va encaminada a restablecer la
confianza del resto de la sociedad en el sistema de derecho. Su uso excesivo puede
provocar figuras como castigos ejemplares o abusos punitivos; y la prevencién general
negativa que es aquella que va encaminada a que la sociedad pueda vengarse del
sujeto por haber cometido el delito, la cual dogmaéticamente no se contempla en la

actual configuracién de los Estados de derecho.”

La prevencién general responde a las ideas de intimidacion y educacioén que se quieren

hacer llegar a todos los ciudadanos, para convencerles de que no deben delinquir.

La intimidacién trata de conseguir mediante el establecimiento de las penas para las
conductas prohibidas, la imposicion a concretos infractores, llevando en consecuencia

al castigo ante la conminacion genérica y en la condena de especificos delincuentes.

Esta faceta de la intimidacién suele denominarse prevencién general negativa o

intimidatoria. También, a través de la pena se persigue llevar al animo de los

38 |bid.Pag.14.
32 Mufioz Conde Francisco. Derecho penal parte general. Pag.140.
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ciudadanos, crear en sus conciencias la idea de acatar las normas, que es lo que se

conoce como prevencion especial positiva.

“Si el fin de prevencién general esta dirigido a convencer a la ciudadania de que no se
debe delinquir, el de la prevencion especial tiene por objetivo evitar que quien ya ha
delinquido vuelva a hacerlo. Quien delinque pone de manifiesto que la mera prevencion
general no es suficiente freno para él, por lo que se hace necesario castigarle, retribuirle
el delito que ha cometido con una pena, con dos objetivos: escarmentarie y reeducarle,

para que no vuelva a delinquir.”°

“La teoria de la prevencién general fue desarrollada por Paul Johann Anselm v.
Feuerbach, considerado como el fundador de la moderna ciencia del Derecho Penal
aleman. El autor féormula esta teoria a partir de la llamada teoria de la coaccion
psicolégica. Se recreaba la situacién desde la idea de imaginar el alma del delincuente
potencial que cae en la tentacién entre motivos que lo impulsan a cometer el acto ilicito,

y aquellos que lo motivan a resistirse de cometer la conducta conminada.” 4!

La prevencién general cumple con tres fines y efectos distintos; el primero de ellos es
el efecto de aprendizaje, el cual se encuentra motivado a traves de la sensibilizacion
pedagdgica que hace el legislador con la creacion de los tipos penales, pudiendo

establecerse que son los motivos, causas y efectos que el legislador pretende al crear

40 |bid. Pag.14.
41 Gémez Horta, Rafael. La prevencion general y especial en el sistema penal y penitenciario

colombiano. Pag.5.
67


emiimpresos02
Cuadro de texto


1
ATEM ALY
\W

determinada norma: el efecto del ejercicio confiable del derecho que se origina por la
actividad propia del derecho penal, y el efecto de pacificacion que se da cuando la
conciencia juridica general se tranquiliza, en virtud de la sancién por la transgresion de

la norma penal y la solucién de dicho conflicto con el autor.

En virtud de lo expuesto con anterioridad, es necesario que el Estado de Guatemala, a
través del Organismo Legislativo, pueda crear leyes que inicialmente encuadren las
acciones u omisiones como tipos penales para respetar y garantizar el principio de
legalidad; como segundo punto al existir una pena que castigue este tipo de acciones,
es posible prevenir la comisién de acciones ilicitas calificadas como delitos para

disuadir a los individuos a delinquir.

Es decir, la prevencién general pretende generar la coaccion mental del autor que
obstaculice o impida la comisién de un hecho delictivo, proyectandose a través de la
amenaza o advertencia que hace el legislador con la creaci6n del tipo penal, la sancion
a la que se haria acreedor y sus indeseables consecuencias. Se procura la mera
intimidaciéon de los ciudadanos, evidenciandose que, en la eventual necesidad de
ejecutar la pena, ésta sea efectiva en el sentido dltimo de su objetivo legal y social, el
cual es crear sensitivamente la conciencia intimidatoria que debe de tener la represion

estatal con la ejecucién de la sancion.

Para que la prevencion opere, es necesaria la existencia de normas que regulen la

conducta de los sujetos y que a su vez les permitan comprender las causas y efectos
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de las acciones licitas cometidas. Al incorporar dentro del ordenamiento juridico éstas

normas y sanciones, se vuelven de observancia obligatoria.

Enfocado a las politicas de emision, uso, aceptacién y procesamiento de tarjetas, es
necesaria la creacion de normas y tipos penales, con el objetivo de evitar, concientizar

y redargiir acciones ilicitas cometidas con dicho medio de pago.

La deteccién, se define como el proceso de descubrimiento de acciones indebidas,

ilicitas, dolosas y que operan en perjuicio del patrimonio de una persona.

En la industria de emisién y procesamiento de tarjetas, al emplear los términos
deteccién y fraude, podemos establecer que se habla de un proceso tecnolégico y
automético por medio del cual los emisores y procesadores de tarjetas, utilizan equipo
especializado, que comiinmente son computadoras que cuentan con un software
disefiado especificamente para detectar transacciones u operaciones que se presumen
como fraudulentas, al salir del perfil o de los parametros establecidos para el

tarjetahabiente y el establecimiento comercial que opera la transaccién.

5.2. Deteccion

La deteccién es una actividad que permite conocer la situacién de determinada
circunstancia, y al utilizar el término enfocado a la materia, podemos definirla como una
accion que permite determinar que se ha cometido una accioén ilicita y se ha vulnerado

el sistema de seguridad establecido por los sujetos encargados de la seguridad.
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Al momento de detectar que una transaccién procesada con tarjeta de crédito o débito,
se presume como ilegitima, el emisor procede a denegarla, bloqueando la tarjeta con
la que se pretende realizar dicho consumo; sin embargo, este medio es funcional si con
antelacion se ha reportado el extravio, robo o hurto de la tarjeta; en caso contrario se

puede realizar la transaccion presumiéndose como legitima.

En la mayoria de casos al suscribir un contrato de crédito o débito ante una entidad
bancaria, existen clausulas de exencién de responsabilidad en donde expresamente
establecen que las transacciones que se procesen con anterioridad al reporte de
bloqueo de la tarjeta, se presumiran como realizadas por el tarjetahabiente titular, lo
cual es una medida perjudicial para éste ultimo, pues cuando se logra reportar en la
mayoria de los casos, ya se han realizado pagos de bienes, servicios , o retiros de

efectivo en cajeros automaticos.

Actualmente en la deteccion de fraude, es indispensable la asistencia de software
capaz de efectuar mineria de datos para obtener informacion relevante, acompafada
de procesos funcionales y eficientes, pues el volumen de informacion es demasiado
grande, por lo que un proceso manual resultaria imposible para los analistas

encargados de detectar posibles estafas.

5.3. Acciones por parte de los emisores ante la deteccién de fraudes

“Para combatir el fraude, los bancos y entidades financieras cuentan con sistemas de

monitoreo inteligentes llamados redes neurales; estos programas aprenden la forma en
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que el tarjetahabiente se comporta transaccionalmente y en el momento en que se
rompe el patrén normal del consumo, el sistema genera una alerta; hasta cierto punto
este método resulta poco efectivo ya que tiende a ser reactivo y no preventivo, al tener
que esperar ciertos movimientos, lo que para ese punto ya el presunto estafador ha

utilizado ilegitimamente la tarjeta.”*?

Los emisores buscan establecer constantemente estrategias que les permitan reducir
ndmeros de alertas de fraude, mejorar la identificacion de falsos dispositivos, garantizar
seguridad al tarjetahabiente y una buena gestion de riesgo definiendo procesos tales
como andlisis estadistico de casos, andlisis de tendencias, definicién de reglas de

autenticacion de tarjetas, equipo y monitoreo constante.

La estrategia de prevencion y deteccién busca identificar y autenticar los procesos
estableciendo parametros por montos méximos permitidos, regiones de uso, y una serie
de reglas o condiciones que permitan establecer que la transacciéon o consumo que

pretende realizarse es legitimo.

5.4. Programas de capacitacion

Los programas de capacitacion tienen como objetivo principal fortalecer las debilidades
de los sujetos que intervienen en la operacion, para que estos conozcan cémo, qué y

para qué, hacer o no hacer ante determinadas circunstancias. En Guatemala, existen

42 Davila, Alexis. Tesis la necesidad de tipificar la clonacion de tarjetas en la legislacién de

Guatemala. Pag. 89.
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programas de capacitacién en dénde se explica a los establecimientos comerciales
cémo actuar si detectan que existe riesgo de efectuar cobros con tarjetas provenientes

de acciones ilicitas, tales como conozca a su cliente, cédigo 10.

El programa conozca a su cliente tiene como objetivo conocer el perfil del sujeto con
quien se entablara una relacién comercial con el fin de prevenir el delito de lavado de
dinero principalmente, y aunque esta politica no es exclusiva para la operacién de

tarjetas de crédito y débito, sirve para analizar el riesgo transaccional.

“E| siete de octubre de 1996, la Asociacién Bancaria de Guatemala emitio normas para
la prevencién del uso Indebido de los servicios bancarios, cuyo objetivo principal era
implementar politicas en los bancos del sistema con relacion a la politica conozca a su
cliente, el conocimiento de los empleados, capacitacion del personal y la identificacién
de operaciones sospechosas, pero su cumplimiento fue opcional en virtud de ser una

disposicién de caracter gremial.™?

En este tipo de politicas se hace un examen de documentacién para validar la
informacién econdémico - financiera, requiriendo datos de propietario o representante
legal, seglin sea el caso, referencias comerciales, ingresos mensuales aproximados,
asi como el comportamiento transaccional del cliente, volumen y rotaciébn de sus
operaciones y la procedencia u origen de los fondos obtenidos a través del

procesamiento con tarjetas de crédito y débito. La politica es aplicable para emisores

43 Menéndez, José. Tesis implementaci6n de la politica conozca a su cliente. Pag. 19.
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de tarjetas, procesadores y comercios que utilizan como medio de pago las tarjetas de

crédito y débito.

5.5. Estandares de seguridad

Los estandares en general, son modelos, patrones o puntos de referencia para medir o
valorar cosas de la misma especie; en materia de tarjetas, se maneja el estandar de
seguridad de datos para la industria de tarjetas de pago, también conocido como
Payment card Industry data security standard o PCI DSS; en los primeros afios de la

década de 2000, los casos de fraude con tarjetas de crédito y débito tenian aumento

en forma alarmante.

Este fue desarrollado por un comité conformado por las compafiias de tarjetas mas

importantes, tales como Master Card, Visa, American Express, Diners Club, JCB Card

y Discover Card en el afio 2006.

Las instituciones fundadoras conforman el denominado comité PCI SSC por su nombre
payment card industry security standards council; el objetivo clave de dichas politicas y
estandares, es servir de guia para las organizaciones que procesan, almacenan y/o
transmiten datos de tarjetahabientes a efecto de asegurar el resguardo de los datos con

el fin de evitar fraudes que involucren tarjetas.

“Las compafiias que procesan, guardan o trasmiten datos de tarjetas deben cumplir con

el estandar o arriesgan la pérdida de sus permisos para procesar las tarjetas de crédito
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y débito (Perdida de franquicias), enfrentar auditorias rigurosas o pagos de multas; los
comerciantes y proveedores de servicios de tarjetas de crédito y débito, deben validar

su cumplimiento al estandar en forma periédica.”

“Esta validacién es realizada por auditores autorizados Qualified Security Assessor; y
sélo a las compafiias que procesan menos de 80,000 transacciones con tarjetas por
afio, se les permite realizar una autoevaluacion utilizando un cuestionario provisto por

el consorcio del PCI (PCI SSC)."*

Las Normas de Seguridad de Datos, abreviadas por sus siglas DSS, de la Industria de
Tarjetas de Pago (PCI) se desarrollaron para fomentar y mejorar la seguridad de los
datos del titular de la tarjeta y para facilitar la adopcién de medidas de seguridad a nivel
mundial, proporcionando una referencia de requisitos técnicos y operativos

desarrollados para proteger los datos de los titulares de tarjetas.

Dichas disposiciones son aplicables a todas las entidades que participan en los
procesos de las tarjetas de pago, entre las que se incluyen comerciantes, procesadores,
adquirentes, entidades emisoras y proveedores de servicios, asi como también todas

las demas entidades que almacenan, procesan o transmiten datos de titulares de

tarjetas.

44 PC| Security Standards Council LLC.Requisitos de las PCI DSS y procedimientos para la
evaluacién de la seguridad. Pag. 5.

4 |bid. Pag. 10.
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Las normas PCI DSS constituyen un conjunto minimo de requisitos para proteger datos
de titulares de tarjetas y se pueden mejorar con el uso de controles y practicas
adicionales para mitigar riesgos; entre ellos podemos mencionar que debe desarrollarse
y mantenerse una red segura de procesamiento y aimacenamiento de datos por parte
de emisores y procesadores, para ello se debe instalar y mantener una configuracion

contrafuegos o firewall que permita proteger los datos de los propietarios de tarjetas.

“Otra de las medidas busca proteger los datos del titular de la tarjeta a través del cifrado
de los datos de los propietarios de tarjetas e informacion confidencial transmitida a
través de redes puUblicas abiertas; mantener un programa de administracion de
vulnerabilidad utilizando regularmente un software antivirus, restringir el acceso a los
datos del titular, asignar identificacién exclusiva para cada persona que tenga acceso,
rastrear todos los recursos de la red y a los datos, poner a prueba regularmente los
sistemas y procesos de seguridad, mantener una politica que aborde la seguridad de

la informacién para todo el personal.”®

5.6. Politicas de Seguridad en bancos y procesadoras de tarjetas

Como se ha establecido con anterioridad los fraudes pueden encasillarse en fraudes
con tarjeta presente, es decir contando de forma fisica con una tarjeta ya sea legitima
o bien con tarjeta ausente, en los casos de transacciones fraudulentas operadas a

través de dispositivos mdviles, paginas web, aplicaciones, entre otros.

46 |bfd. P4g.12.
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En atencién a los dos escenarios, los emisores y procesadores toman ciertas medidas
ya sea por politica interna o por requerimientos de las marcas cuya franquicia operan;
es importante que los usuarios de tarjetas tengan conocimiento de medidas de
seguridad tales como: firmar la tarjeta al momento de recibirla, no perder de vista la
tarjeta al realizar pagos, solicitar la terminal de cobro hasta el lugar en donde se
encuentra el titular a efecto de monitorear la operacion, llevar un control del saldo

disponible para controlar si existen movimientos inusuales.

Al realiza retiros en cajeros automaticos, el titular debe cerciorarse que estos no
cuenten con piezas sobre puestas como skimmers, que puedan sustraer la informacién
para luego poder migrarla a tarjetas ap6crifas. En caso de transacciones con tarjetas
no presentes, enfocadas a transacciones electrénicas, tales como compras por medio
de paginas web se recomiendan: investigar el sistema de cobro utilizado, el perfil del
vendedor, la garantia que ofrece de seguridad y transparencia de la operacion;
confirmar que la pagina web no contiene errores gramaticales o palabras extrafas,

pues eso sugiere que puede ser falsa, disefiada unicamente para robar datos

financieros.

Al realizar pagos en linea, comprobar que la direccion de la pagina web comience con
https://, que constituye un protocolo de comunicacion para la transferencia segura de
datos, no acceder a enlaces de correos electronicos en los que soliciten informacioén
personal, incluso si el remitente parece ser el banco con quien se cuenta la linea de

crédito o débito, no compartir claves de acceso, contrasefas.
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Es importante mantener actualizado el software, instalar antispyware, anti virus y utilizar
el bloqueo de ventanas emergentes pop-up, solicitar ante el banco el servicio de alertas
de consumos, en donde al realizarse alguna transaccion el banco enviara notificacion

via correo electrénico o mensaje de texto.

Las politcas de seguridad se han convertido en un asunto discrecional e
individualizado, ya que cada emisor y procesador maneja politicas que a su juicio son
las mas indicadas para prevenir lo que cominmente se conoce como fraude o bien
algunas son sugeridas por las redes de tarjetas, sin embargo, no se cuenta con una
politica estandar de observancia obligatoria, al no estar regulado, las politicas y medios

de control se vuelven opcionales y no imperativos.

5.7. Seguridad a comercios y tarjetahabientes

Entre las medidas minimas que los establecimientos comerciales deben observar,
podemos mencionar: contar con circuitos de camaras de seguridad en puntos clave,
especialmente en areas de cobro, comprobar la legitimidad de la tarjeta, conociendo
para ello las caracteristicas fisicas que debe poseer, validar la identidad del portador
de la tarjeta, solicitando documento personal de identificacion, y verificando que los
nombres coincidan con los consignados en la tarjeta, asi como que las caracteristicas

fisicas del sujeto coincidan de forma razonable.

Es importante que los establecimientos comerciales puedan validar que la firma de la

tarjeta coincida contra la del documento de identificacion y el voucher de consumo,
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reportar inmediatamente anomalias que pueda observar en la conducta del portador de
la tarjeta, comunicarse discrecionalmente con el emisor y la procesadora al recibir
alertas en la terminal de pago, abstenerse de realizar cobros por montos excesivos,
debiendo para el efecto solicitar autorizacién al emisor y capacitar constantemente a su

personal en cuanto al uso y medidas preventivas de riesgo.

5.8. Fortalecimiento de medidas preventivas

Segun datos estadisticos de la Superintendencia de bancos, en 2016 se reportaron 315
casos por usurpacién de identidad, de los cuales las entidades bancarias han resuelto
favorablemente 173 casos que representan el 55% de los mismos por haber concluido
que efectivamente se utilizé la documentacion del usuario para tramitar tarjetas de

crédito que luego fueron utilizadas para efectuar consumos no reconocidos por este.

En 2016 se observan 127 casos de quejas que se relacionan con cargos no

reconocidos.

60 casos, que representan el 47%, han sido resueltos por las entidades a favor del
usuario, por afirmar que dichos cargos no fueron efectuados por parte del titular; sin
embargo, 67 casos, que representan el 53% fueron resueltos desfavorablemente, toda
vez que las entidades consideraron, que si hubo presencia fisica de la tarjeta de crédito
relacionada y que el plastico con el cual se realizaron las transacciones reclamadas no
fue utilizado en puntos o lugares identificados de riesgo; asi como la extemporaneidad

del reclamo segun el plazo fijado en el contrato.
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A efecto de resguardar y mejorar la operacién, es necesario que entidades de indolé
puiblico y privado fiscalicen la operatoria de tarjetas; de conformidad con el tercer
parrafo del Articulo 133 de la Constitucién Politica de la Republica de Guatemala, la
Superintendencia de Bancos, organizada conforme a la ley, es el 6rgano que ejercera
la vigilancia e inspeccion de bancos, instituciones de crédito, empresas financieras,

entidades afianzadoras, de seguros y las demas que la ley disponga.

Es necesario que dicha entidad pueda explotar sus funciones brindando asesoria en
las politicas de seguridad, certificando los medios electrénicos para el procesamiento

de operaciones a nivel nacional y certificando el cumplimiento de normas de seguridad.

Otras medidas sugestivas consisten en la implementacién de camaras de seguridad en
los establecimientos comerciales, especialmente en el area de cobro y que dicha
disposicién sea obligatoria, la implementacién de medios que permitan asegurar que
el portador de la tarjeta es quien efectGa el consumo como lectores dactilares u
oculares, capacitacién constante a los intervinientes, creacion de manuales operativos
certificados, y ante sospechas de fraude contar con enlaces telefonicos directos para
que los intervinientes sepan cémo actuar, difundir y promover medidas preventivas,

habilitar lineas directas de denuncia ante la Policia Nacional Civil y el Ministerio Publico.

En cuanto a seguridad en medios electronicos e inteligibles que contienen informacion
de tarjetas y tarjetahabientes, se considera necesaria la realizacion de pruebas

continuas de ethical hacking por parte de emisores y procesadores.

79

“4
g


emiimpresos02
Cuadro de texto


consiste en la penetracion interna y externa de los sistemas, aplicaciones y demas

medios intangibles o electromagnéticos que almacenan informacion de caracter critico
o confidencial; este tipo de prueba es realizada por un hacker, quien de forma
benevolente ataca los sistemas, aplicaciones o redes con el consentimiento de los
titulares, para realizar un riguroso examen de vulnerabilidades actuales y potenciales

de los sistemas, configuraciones defectuosas y medidas de proteccion insuficientes.

A criterio de la sustentante, este tipo de practica debe realizarse de forma imperativa,
periédica y continua, en cada institucion emisora y procesadora de tarjetas, con la
supervisién, auditoria e intervencién estatal para certificar y garantizar la proteccion de

datos y mitigar el fraude por exposicién de datos de caracter confidencial.

La falta de regulacién y legislacion en la materia, demuestra que es necesario
establecer los mecanismos de control para la prevencion y deteccién oportuna de las

acciones ilicitas cometidas con tarjetas.

5.9. Derecho comparado legislacién aplicable a fraudes con tarjetas crédito-

débito

En materia de tarjetas, son varios los paises que han incorporado a su normativa
sanciones y tipos penales, con el objeto de frenar maniobras de fraude, incorporandolas

directamente a su cédigo penal o creando leyes penales especiales, entre ellos:
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5.9.1. Legislacion Republica de Argentina

La Republica de Argentina posee dentro de su ordenamiento juridico la Ley 25.065 de
tarjetas de crédito, cuyo objeto es regular los diversos aspectos vinculados con el
sistema de tarjetas de crédito, compra y débito, relaciones entre el emisor y titular o
usuario de tarjetas y entre el emisor y proveedor; asimismo, establece que las
relaciones de operatoria de tarjetas quedan supletoriamente sujetas al cédigo civil y

comercial en cuanto a la perspectiva contractual y a la ley de defensa al consumidor.

El Articulo 51 de dicho cuerpo normativo, regula un sistema de denuncias en el cual a
fin de garantizar las operaciones y minimizar los riesgos por operaciones con tarjetas
sustraidas o perdidas, el emisor debe contar con un sistema de recepcion telefénica de
denuncias que opere las 24 horas del dia, identificando y registrando cada una de ellas

con hora y ntimero correlativo, el que debera ser comunicado en el acto al denunciante.

Ademas, establece el 6rgano jurisdiccional competente de conocer las controversias
que pudieren surgir; para el efecto detalla que entre los diferendos entre emisor y titular
ser4 juez competente el del domicilio del titular; entre emisor y fiador, el del domicilio
del fiador, entre emisor y titular o fiador conjuntamente, el del domicilio del titular y entre
emisor y proveedor el del domicilio del proveedor. Establece también que el proveedor,
es decir el establecimiento comercial afiliado, esta obligado a aceptar las tarjetas de
crédito que cumplan con las disposiciones legales, debiendo verificar en todo momento

la identidad del portador de la tarjeta y solicitar autorizacion en todos los casos
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Dicho cuerpo normativo no contiene tipos penales, pero la Ley 11.179, Cadigo Penal
de la Nacién de Argentina, en su capitulo IV, contempla las estafas y otras
defraudaciones, estableciendo especificamente que sera reprimido con prision de un
mes a seis afios, el que defraudare a otro con nombre supuesto, calidad simulada,
falsos titulos, influencia mentida, abuso de confianza o aparentando bienes, credito,

comision, empresa o negociacion o valiéndose de cualquier otro ardid o engafio.

Se consideraran casos especiales de defraudacion el que defraudare mediante el uso
de una tarjeta de compra, crédito o débito, cuando la misma hubiere sido falsificada,
adulterada, hurtada, robada, perdida u obtenida del legitimo emisor mediante ardid o

engafio, o mediante el uso no autorizado de sus datos, aunque lo hiciere por medio de

una operacion automatica.

5.9.2. Legislaciéon Reptblica de Chile

La Ley nimero 20.009 de la Republica de Chile, limita la responsabilidad de los usuarios
de tarjetas por operaciones realizadas con tarjetas extraviadas, hurtadas, estableciendo
en el Articulo 1 que los tarjetahabientes de tarjetas emitidas por instituciones financieras
o casas comerciales, podran limitar su responsabilidad en los términos establecidos por

la ley, en caso de hurto, robo o extravio, dando para el efecto el aviso pertinente al

organismo emisor.

Establece que el emisor de tarjetas deberad proveer al tarjetahabiente servicios de

comunicacion, de acceso gratuito y permanente, que permitan recibir y registrar los
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referidos avisos. Por el mismo medio de comunicacion, y en el acto de recepcion, el
emisor debera entregar al tarjetahabiente un nimero o codigo de recepcion del aviso y
la fecha y hora de su recepcion, las tarjetas por las que el tarjetahabiente haya dado

aviso de extravio, hurto o robo, seran bloqueadas de inmediato por el emisor.

En el caso que las tarjetas sean operadas con posterioridad al aviso de extravio, hurto
o robo, correspondera al emisor probar que las operaciones fueron realizadas por el
tarjetahabiente titular o los adicionales autorizados por éste; las clausulas de los
contratos que impongan el deber de prueba sobre el tarjetahabiente, por operaciones

realizadas con posterioridad al aviso de extravio, hurto o robo, se tendran por no

escritas.

El tarjetahabiente no tendra responsabilidad por las operaciones realizadas con
posterioridad al aviso o noticia entregada al emisor, sin perjuicio de la responsabilidad

penal que corresponda, disposicion que, en el ordenamiento juridico de Guatemala, no

es aplicable.

El Articulo 5 de dicho cuerpo establece que constituye delito de uso fraudulento de
tarjeta: falsificar tarjetas, usar, vender, exportar, importar o distribuir tarjetas falsificadas
o sustraidas, negociar en cualquier forma con tarjetas falsificadas o sustraidas, usar,
vender, exportar, importar o distribuir los datos o el numero de una tarjeta haciendo
posible que terceros realicen operaciones de compra o de acceso al crédito o al débito
que corresponden exclusivamente al titular, negociar con los datos o el niumero de la

tarjeta de crédito o débito, usar maliciosamente una tarjeta bloqueada.
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5.9.3. Legislacion Republica Dominicana

A su vez Republica Dominicana, posee dentro de su ordenamiento juridico la Ley 53-
07 sobre crimenes y delitos de alta tecnologfa; dicho Decreto en su parte considerativa
establece que sin la creacion de legislacion previa, en virtud del principio de legalidad,
al no encontrarse previsto en la legislacion penal dominicana, no era posible sancionar
a los autores de delitos relacionados a tecnologia y comunicacién; en consecuencia
resultaba necesaria la tipificacién y la adopcién de mecanismos suficientes para su
lucha efectiva, facilitando la cooperacién entre el Estado y sector privado para la

deteccidn, investigacion y sancion.

Asimismo, establece que la tipificacién y prevencion de este tipo de actos delictivos han
adquirido gran relevancia a nivel internacional, debido a que con el desarrollo de

tecnologias de informacién y comunicacién se han originado grandes retos de

seguridad.

La Comision Interamericana de telecomunicaciones CICTE, y la Reunion de Ministro
de Justicia o Procuradores generales de las Américas REMJA, han trabajado en la
adopcién de una estrategia hemisférica para la seguridad cibernética conforme a la
resolucién de la Asamblea General de la Organizacién de Estados Americanos OEA de
fecha ocho de junio de 2004, para la adopcion de una estrategia interamericana integral

para combatir amenazas a la seguridad cibernética.
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Esta ley a diferencia de leyes de otros Estados, posee un enfoque especifico para\‘ﬁi;tggggﬁ/

delitos tecnoldgicos en los que puede encuadrarse el phishing y pharming, y fraudes en
comercio electrénico o compras en linea con tarjetas; su ambito de aplicacion va
enfocado a sujetos activos que originen u ordenen la accion delictiva dentro de su

territorio o en el extranjero y produzca efectos en su territorio.

En virtud del principio de razonabilidad y proporcionalidad que inspira la ley, regula que
las restricciones y prohibiciones deben ser proporcionales a los fines y medios del

peligro que se intenta evitar, ponderandose con prudencia las consecuencias sociales

y que al imponer penalidades el Juez competente debe considerar la gravedad del
hecho cometido y tomar en cuenta las penas que deban tener un efecto social
regenerador no solo para el individuo al que se aplica, sino también para la sociedad

en su conjunto.

Se establece que el hecho de ingresar o la intencién de ingresar sin autorizacion o a
través del acceso de un tercero a un sistema de informacion, constituira delito de acceso
ilicito; asimismo, define que la clonacion se entendera como la duplicacién o
reproduccién exacta de una serie electrénica, un ndmero o sistema de identificacién de

un dispositivo o medio de acceso a un servicio.

Regula el delito de clonacion de dispositivos de acceso, sancionando con pena de uno
a 10 afios de prisién a quien venda, distribuya o utilice de cualquier forma dispositivos

de acceso a un servicio o sistema informético, electrénico o de telecomunicaciones,
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mediante el copiado o transferencia de un dispositivo a otro similar, de los codigos de
identificacion, serie electrénica u otro elemento de identificacion o acceso que permita
la operacién paralela de un servicio legitimamente contratado o la realizacién de

transacciones financieras fraudulentas en detrimento del usuario autorizado.

Se califica como delito de obtencién ilicita de fondos, al hecho de obtener fondos,
créditos o valores a través del constrefiimiento del usuario legitimo de un servicio
financiero informatico, electrénico, telematico o de telecomunicaciones, sancionandolo

con pena de tres a diez afios de prision.

Y sustancialmente el delito de comercio llicito de bienes y servicios, refiriéndose a la
comercializacién no autorizada o ilicita de bienes y servicios, a través del Internet o de
cualquiera de los componentes de un sistema de informacién, indicando que se

castigara con la pena de tres meses a cinco afios de prision.

Poseen un departamento de Investigacién de crimenes y delitos de alta tecnologia,
como ente subordinado a la direccién central de investigaciones criminales de la policia
nacional de Republica Dominicana, cuya funcién es investigar todas las denuncias de

estos crimenes o delitos, fortaleciendo asi la intervencién estatal.

El derecho comparado busca encontrar las semejanzas y las diferencias de los
diversos sistemas juridicos vigentes en el mundo, a efecto comprender, mejorar y
fortalecer el sistema juridico de determinado pais, por lo que las legislaciones

anteriormente analizadas sirven para evidenciar que es necesario contar con un
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sistema desarrollado en materia de tarjetas de crédito y débito, no solo como contra% X ;/
EMAL y

o
-

de indole mercantil sino como una figura que supone la comision de ilicitos calificados

como delitos.
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CONCLUSION DISCURSIVA

Las tarjetas de crédito y débito, son uno de los medios de pago mas utilizados por la
poblacién econdmicamente activa en el pais; sin embargo, el Estado de Guatemala
carece de normativa que regule su emisién, uso, procesamiento y de tipos penales que
permitan encuadrar acciones ilicitas cometidas con tarjetas, lo que obstaculiza el ejercicio
de la accién punitiva que el Estado ostenta para la aplicacién de penas y sanciones y el
resarcimiento de dafios econdmicos ocasionados a las victimas; asimismo, a nivel
institucional no existe una politica preventiva y estandarizada para resguardar

eficazmente la seguridad de la informacion almacenada en tarjetas.

La Constitucién Politica de la Republica de Guatemala, contempla como deberes del
Estado la justicia, la seguridad, el desarrollo integral de la persona, y para para ello, es
necesario que, a través del Congreso de la Republica de Guatemala, se decreten y
reformen leyes, que permitan contar con un ordenamiento juridico sélido y estructurado,

libre de vacios legales.

En observancia al principio de legalidad, deben incorporarse al ordenamiento juridico,
figuras de naturaleza penal que encuadren las acciones ilicitas cometidas con tarjetas; a
su vez es necesario potencializar las funciones de la Superintendencia de Bancos para
que actie como ente regulador, contralor y fiscalizador de la operatoria de tarjetas por
parte de emisores y procesadores, debiendo dichas instituciones, cumplir
imperativamente con politicas de seguridad e innovacién en sus procesos, que

coadyuven a crear una politica financiera en materia de tarjeras, preventiva en el pais.
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