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Ciudad Guatemala, 25 de noviembre de 2016

Seior

Director de la Escuela de Estudios de Postgrado
Facultad de Ciencias Juridicas y Sociales
Universidad de San Carlos de Guatemala

Me dirijo a usted para emitir OPINION FAVORABLE de la
investigacion de tesis titulada «Necesidad de una Politica Nacional de
Ciberseguridad para Infraestructuras Criticas en Guatemala», presentada
por el MSc WALTER FRANCISCO GIRON FIGUEROA, como requisito para
obtener el grado y titulo de DOCTOR EN SEGURIDAD ESTRATEGICA.

La tesis del Maestro WALTER FRANCISCO GIRON FIGUEROA
principia por advertir que las relaciones sociales, econémicas y culturales
dependen, cada vez mas, de las tecnologias e infraestructuras de la
informacion y comunicacion (ciberespacio), circunstancia que hace
necesaria la articulacion de un sistema nacional de seguridad
(ciberseguridad), que gestione los riesgos que amenazan su
funcionamiento. Dicha articulacion se daria por dos medios: (1) un ente
coordinador que el sustentante denomina Ministerio de Tecnologia y (2) por
una Estrategia Nacional de Ciberseguridad.

La tesis del Maestro WALTER FRANCISCO GIRON FIGUEROA
sostiene que las Tecnologias de la Informacién y la Comunicacion (TIC) han
coadyuvado al bienestar y progreso de las sociedades, de tal manera que
gran parte de las relaciones puablicas y privadas dependen de estas



tecnologias. Debido al desarrollo vertiginoso de las TIC, han surgido
amenazas que hacen necesaria la gestion de su seguridad.

Inicialimente, la ciberseguridad se encargé de proteger Ila
informacion de un modo reactivo, pero posteriormente ha evolucionado
hacia una posicion proactiva que identifica y gestiona las amenazas
provenientes del ciberespacio. El sustentante realiza una aproximacion a
los conceptos de ciberespacio, ciberseguridad y ciberdefensa, los riesgos
y amenazas conocidos, la inexistencia de la gestibn en Guatemala y, por lo
mismo, sobre la necesidad de desarrollar un sistema nacional por medio de
una Estrategia Nacional de Ciberseguridad, que fomente la integracion de
todos los actores e instrumentos, piblicos o privados, para aprovechar las
oportunidades de las nuevas tecnologias y hacer frente a los retos que
presentan.

El Estado de Guatemala, por medio de su representacion el Gobierno
de la Republica, como garante de !a seguridad y tranquilidad de sus
habitantes, debe adaptar sus estructuras y marcoa normativos para
prevenir y enfrentar estas amenazas emergentes, que surgen de nuevo
escenario en donde las fronteras no son claras, y los actores no pueden
identificarse claramente.

La tesis del Maestro WALTER FRANCISCO GIRON FIGUEROA se
enfoca en la situacion de Guatemala en lo referente a su grado de
seguridad y capacidad de defensa en el ciberespacio. Para ello,
inicialmente presenta las nuevas amenazas identificadas por la legislacion
nacional, para pasar luego al detalle de las estructuras mas importantes
encargadas de prevenir o repeler un eventual ataque. Al final presenta las
dimensiones que hay que tomar en cuenta al formular una Estrategia
Nacional de Ciberseguridad.

Otros pafses como Estados Unidos, Francia, el Reino Unido, israel y
Corea del Sur, asi como la ONU y la OTAN, entre otras organizaciones



internacionales, han tomado conciencia de la importancia y necesidad de
un clberespacio seguro. De ahi que han desarrollado o estan desarrollando
marcos normativos, planes y estrategias especificas para la defensa del
ciberespacio. O sea, decidieron gestionar la seguridad de! ciberespacio,
bajo su responsabilidad y de manera sistemética. Esta concientizaciéon no
existe en nuesiro pais, a pesar de que se reconoce que ia continua y
acelerada evolucién de las TIC ha propiciado que los ciberataques sean
cada vez méas sofisticados, dando lugar a un ciberespacio cada vez mas
hostil.

En la actualidad, el Gobierno de Guatemala no mantiene ninguna
iniciativa oficial para fomentar una cultura de seguridad cibernética. Sin
embargo, hay personas que de manera individual desarrollan diferentes
tareas en el area de la seguridad cibernética. Sus esfuerzos se encaminan
a crear conciencia y promover una cultura de mayor seguridad, por
ejemplo, por medio de blogs.

No se ha establecido una Estrategia Nacional de Ciberseguridad, a
pesar de que Guatemala ha sido blanco de ciberataques. Uno de los mas
notorios fue cuando el grupo de hacktivistas denominado “Anonymous”™
atacd portales del Congreso de la Replblica, de la Presidencia de la
Repliblica y de ia Secretaria de Seguridad Alimentaria. Uno de los mas
relevantes fue el ataque cibernético, que durd 5 dias continuos, al
Ministerio de Finanzas en 2012. En ese entonces, los portales del Sistama
de Contabilidad Integrada (SICOIN) y el sistema de compras del Estado de
Guatemala (Guatecompras), y el propio portal www.minfin.gob.gt quedaron
deshabilitados totalmente, porque un ataque denominado de denegacién
de servicio (DoSpor sus siglas en inglés) hizo imposible el acceso. Durante
este tiempo, ninguna institucion del Estado pudo realizar transaccién
alguna al sistema de Contabilidad Integrada. Estuvo en riesgo el pago de la
némina de los trabajadores del Estado.



La falta de una estrategia de Ciberseguridad y Ciberdefensa también
se hizo evidente en 2011, ante las amenazas del grupo “Anonymous”, junto
a otro grupo hacktivista denominado “Metalsoft”. El entonces Presidente de
la Repablica de Guatemala, Alvaro Colom, dio la orden de que todas las
instituciones del Estado debian “apagar” sus servidores para no sufrir

ningin ataque y la informacion de las instituciones no se viera
comprometida. Esta decision en pleno Siglo Veintiuno dejé al pais en

ridiculo cuando la noticia trascendid a nivel internacional, pero refleja la
total carencia de politicas, normas, marcos institucionales, respuesta ante
ataques cibeméticos y que no se tiene una Estrategia Nacional en temas de
Ciberseguridad y Ciberdefensa.

Actuaimente, Guatemala no cuenta con legislacion especial que
regule normas relativas a los delitos informéticos cometidos por medio de
sistemas que utilicen tecnologias de la informacién. Solo se encuentran
algunas normas que fueron adicionadas a nuestro actual Cédigo Penal,
mismas que no responden a las necesidades actuales, debido a la
irrefutable variacion de las tecnologias de la informacion.

Estas situaciones sufridas en nuestro pais, ponen en evidencia la
necesidad de contar con gestores de la ciberseguridad que dispongan de
medios técnicos y humanos vanguardistas, para poder enfrentar las
ciberamenazas y sus posibles impactos.

Uno de los grandes méritos de la tesis del Maestro WALTER
FRANCISCO GIRON FIGUEROA es proponer que el Gobierno de Guatemala
asuma el liderazgo en materia de ciberseguridad, para sensibilizar a Ia
ciudadania sobre Ia necesidad de proteger el ciberespacio del que
dependen nuestros servicios basicos, infraestructuras criticas, economia y
progreso como sociedad.

En sus conclusiones, advierte que las TIC no son el problema, son
parte de la solucién. Su proteccion y empleo seguro, no son solo



responsabilidad del Gobierno, sino de las demas administraciones
municipales y iocales, junto con el sector privado, empresarial y escolar.
Todos son corresponsables, pero le corresponde al Gobierno el liderazgo y
la direccion de la gestion nacional de la ciberseguridad. Estas
responsabilidades no pueden delegarse y deben traducirse en
proporcionar el impulso, las ideas y la direccién que Guatemala necesita.

Esta tesis es la primera que ha desarrollado los contenidos, la
orientacién y el sentido prospectivo del seminario sobre Derecho
Informético y Seguridad de la Informacibn, incluido en el disefio curricular
del cual soy autor, pero que ha sido abordado desde un enfoque
eminentemente legalista, como una concesién injustificada y de falta de
comprension sobre la multidimensionalidad de la Seguridad y Ia
justificaciéon de una simpleza ramplona es porque ei Doctorado en

Seguridad Estratégica funciona al alero de la Facultad de Ciencias
Juridicas y Sociales.

Emito mi opinién favorable y entusiasta para aprobar este estudio, el
cual ubica el debate donde siempre debi6 estar, es decir, como un tema
tanto de Seguridad Informatica y Seguridad de la informacién.

Por lo anteriormente expuesto, solicito la emision de la resolucién
correspondiente y la designacion del tribunal examinador de esta tesis,
fijandose dia y hora para que e! Maestro WALTER FRANCISCO GIRON
FIGUEROA la defienda.

Doctor en Derecho y Doctor en Filosofia



Ciudad de Guatemala, 7 de abril de 2020

Doctor Luis Emesto Caceres Rodriguez
Director de la Escuela de Estudios de Posgrado
Facuitad de Ciencias Jurldicas y Sociales
Universidad de San Carlos de Guatemala.

Sefior Director:

Informo a usted que he revisado la tesis: Necesidad de una politica nacional de
ciberseguridad para infraestructuras criticas en Guatemala, cuyo autor es el Msc.
Walter Francisco Girdbn Figueroa, estudiante del Doctorado en Seguridad
estratégica.

Con base en la revisién, identifiqué los aspectos ortograficos (letras, tildes y signos
de puntuacién), sintacticos y de léxico que necesitaban ser corregidos o
modificados. Posteriormente tuve a la vista la nueva version trabajada por el autor,
la cual puede, en consecuencia, pasar a la siguiente etapa del proceso establecido
por la Escuela de Estudios de Posgrado. .

Atentamente,

cec. archivo.
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Es imperativo que el gobierno de Guatemala actie de una forma integral
frente a las amenazas informaticas. Se hace necesario establecer una Politica
Nacional de Ciberseguridad que plantee un modelo de seguridad informatica a las
infraestructuras criticas del pais, que fortalezca la institucionalidad, e incluso
contemple la creacion de instancias adecuadas que permitan ejercer una labor de
Ciberseguridad; contar con un marco juridico actualizado que responda ante las
nuevas modalidades de delitos en los cuales la tecnologia se utiliza como medio y
como fin; la cooperacion internacional y las alianzas publico-privadas para hacer
frente a cualquier amenaza o incidente informéatico que pueda comprometer
informacion, afectar infraestructura critica del pais y poner en riesgo la seguridad y

defensa del Estado, el tejido empresarial, las libertades y derechos individuales.

La ciberseguridad en las infraestructuras criticas del pais es un tema al que

debe darse la mayor de las prioridades, pues adolece de graves vulnerabilidades.

El Estado es el obligado a brindar seguridad a todos los guatemaltecos por
medio de las instituciones especialmente creadas para ello, las cuales deben echar
mano de las herramientas tecnoldgicas actuales en la prevencién y reaccion a los
delitos incluidos, los que usan la tecnologia como medio o como fin, denominados

ciberdelitos.

La realizacion de esta tesis brinda un marco de referencia para establecer la
realidad que caracteriza a nuestra poblacién y a nuestro territorio en materia de
seguridad informatica; identifica los problemas de seguridad de la informacion, la
carencia de un marco juridico adecuado para el combate del ciberdelito; la casi nula
institucionalidad para combatir la amenaza de ciberataques. Presenta una

propuesta para una primera aproximacion a lo que podria catalogarse como



W

[S

10
infraestructura critica en el pais, y propone un modelo de ciberseguridad factibl
implementar bajo el paraguas de una politica nacional. \v
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La falta de cooperacion general con el sector privado se debe, en gran
medida, a la ausencia de una politica y estrategia nacional en materia de seguridad
cibernética, ademas de la falta de un marco juridico para procesar la mayoria de las
actividades que pueden considerarse delitos cibernéticos. En la actualidad, se
solicita directamente a la entidad en el sector privado en cuestion, que, por no existir
regulacion para compartir informacién, la mayoria de las veces no responden, por

lo que son bajas las tasas de cumplimiento de dichas solicitudes.

La cooperaciéon entre las autoridades de Guatemala y sus autoridades
homélogas de otros paises es limitada y, generalmente, se produce en situaciones
informales para propoésitos especificos, entre personas u oficinas que han
establecido contacto a través de la participacion en talleres regionales u otras

actividades.

En la actualidad, el Gobierno de Guatemala no mantiene ninguna iniciativa
oficial para fomentar una cultura de seguridad cibernética. No obstante, existen
empresas privadas que desarrollan diferentes tareas en dicha area, realizan sus
propios esfuerzos para crear conciencia y promover una cultura de mayor
seguridad, por ejemplo, con blogs y entrevistas a diarios locales. Una de las
iniciativas dignas de mencidn para crear cultura de seguridad en el ciberespacio, es

“me conecto sin clavos™ llevada a cabo por UNICEF Guatemala.

Referente a la seguridad cibernética, Guatemala ha sido blanco de ataques.
Uno de los mas notorios fue cuando el grupo de hacktivistas denominado
«Anonymous» ataco portales del Congreso de la Republica, de la Presidencia de la

Republica y de la Secretaria de Seguridad Alimentaria.

1 http://meconectosinclavos.net.qt/. Consultado el 18/01/2020
2
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Otro de los mas relevantes fue el ataque cibernético, de cinco dias coni
al Ministerio de Finanzas, en 2012, cuando los portales del Sistema de Contabi
Integrada (SICOIN), el sistema de compras del Estado de Guatemala
(Guatecompras) y el propio portal www.minfin.gob.gt quedaron deshabilitados
totalmente, porque un ataque denominado de denegacién de servicio (DoS, por sus
siglas en inglés) hizo imposible el acceso. Durante este tiempo, ninguna institucion
del Estado pudo realizar transaccion alguna al Sistema de Contabilidad Integrada.

Araiz de ello, estuvo en riesgo el pago de la némina de los trabajadores del Estado.?

Actualmente, Guatemala no cuenta con legislacion especial que regule
normas relativas a los delitos informaticos cometidos por medio de sistemas que
utilicen tecnologias de la informacion. Unicamente se encuentran algunas normas
gue fueron adicionadas a nuestro actual Cédigo Penal, pero no responden a las

necesidades actuales, debido a la irrefutable variaciéon de las citadas.

El 18 de agosto de 2009, el Pleno del Congreso de la Republica conocié la
iniciativa niumero 4055, denominada «Ley de Delitos Informéticos», la cual recibio

dictamen favorable de la Comision de Legislacion y Puntos Constitucionales.

En el afio 2016 se present6 ante el Pleno del Congreso la iniciativa 52543 Ley
contra la Ciberdelincuencia, una version mejorada y actualizada de la iniciativa
anterior que busca apuntalar la lucha contra los delitos informéticos por medio de
una legislacion apegada al convenio de Budapest. Contar con una legislacién contra
el ciberdelito es una variable vital que el pais debe adoptar para prevenir y combatir
el ciberdelito.* La variable sobre legislacion sera parte importante del modelo de

ciberseguridad que se plantea en la presente tesis.

2 http://revistasumma.com/30309/. Consultado el 15/04/2019

3 https://leyes.infile.com/index.php?id=198&id iniciativa=925 . consultado el 15/04/2019

4 https://www.prensalibre.com/quatemala/justicia/gobernacion-elaborara-ley-para-combatir-el-
cibercrimen/ . consultado el 15/04/2019

3
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Organizacion de los Estados Americanos para dotar al pais de un norte en e

combate del cibercrimen y la seguridad nacional, ® consciente de que el pais
necesita un instrumento institucional mas robusto, como lo es una Politica Nacional
de Ciberseguridad que proponga un modelo integral para el combate del ciberdelito
hacia las infraestructuras criticas del pais. Una estrategia es un buen inicio en medio
de nuestra realidad en donde los instrumentos para afrontar amenazas cibernéticas

son casi nulos.

Esta investigacién pone de relieve que el gobierno guatemalteco debe asumir
el liderazgo en materia de ciberseguridad. Proteger el ciberespacio del que
dependen los servicios basicos, infraestructuras criticas, economia y progreso como

sociedad.

Las TICs no son el problema, son parte de la solucion. Su proteccion y empleo
seguro no son solo responsabilidad del gobierno, sino de las demas
administraciones municipales y locales, junto con el sector privado y educativo.
Todos son corresponsables, pero le corresponde al gobierno el liderazgo y la
direccion de la gestion nacional de la ciberseguridad, responsabilidades que no
pueden delegarse y que deben traducirse en proporcionar el impulso, las ideas y la

direccién que Guatemala necesita.

La presente tesis se enfoca en la proteccién tecnolégica que deberian recibir
las infraestructuras criticas, denominacion que recibe toda aquella infraestructura
que permite que un pais funcione, y de la cual dependen servicios que, de faltar,

ponen en riesgo la seguridad nacional.

5 http://mingob.gob.gt/realizan-primer-borrador-de-la-estrategia-nacional-de-cibersequridad/ .
consultado el 15/04/2019

6 https://www.prensalibre.com/guatemala/justicia/gobierno-busca-protegerse-de-los-ciberdelitos/ .
consultado el 15/04/2019
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Utilizando el método hipotético-deductivo, un método empirico que péremte

exponer el problema y la posible solucion al mismo, ¢como puede el Esta @deusA &
CRETH

Guatemala garantizar la ciberseguridad de la infraestructura critica del pais?

La Hipotesis principal del presente trabajo es: “El Estado de Guatemala
necesita definir e implementar un modelo de ciberseguridad, para garantizar el
funcionamiento continuo de sus infraestructuras criticas ante la amenaza de los

ciberataques a la seguridad de la nacién”.

En este trabajo el autor pretende analizar, exponer el nivel de vulnerabilidad
actual, riesgos, proponer un modelo integral para el combate del ciberdelito,
utilizando como medio de implementacién una politica publica y una propuesta de
catalogo de infraestructuras criticas. EI modelo de ciberseguridad debe atender,
primordialmente, las variables principales que se presentan en la Hipotesis
secundaria: “La falta de institucionalidad, marco juridico y alianzas publico-privadas

generan que el pais sea vulnerable al ciberdelito.

El objetivo general de la investigacion es formular un modelo nacional de
ciberseguridad que garantice la disponibilidad, integridad y confidencialidad de la
informacion y los sistemas informaticos que controlan las infraestructuras criticas

del pais, ante la amenaza del ciberdelito a la seguridad de la nacién.
Entre los objetivos especificos se intentara:

1. Analizar el Marco Juridico en materia de la proteccion de la informacién en

Guatemala.

2. Proponer un marco juridico minimo necesario para el combate al

ciberdelito.
3. Proponer una definicién y clasificacion de infraestructura critica nacional.

4. Definir los niveles y medios para una cooperacion internacional efectiva, en

materia de seguridad en el ciberespacio.

5
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implementacion del modelo nacional de ciberseguridad planteado.

Este estudio se justifica porque la Agenda Nacional de Riesgos y Amenazas
2018 del Sistema Nacional de Inteligencia considera una amenaza a la seguridad
nacional los Ciberataques’. La Politica Nacional de Seguridad 2017 coloca a los
ciberataques como un problema de seguridad nacional, aunque no hay ninguna

directriz sobre como el pais debe afrontar este problema transnacional.

En el primer capitulo se analiza el marco juridico nacional e internacional que
rige actualmente en Guatemala, asi como algunos tratados y convenciones
internacionales que el pais ha suscrito. En cuanto al capitulo dos, en este se analiza
y propone un catalogo preliminar de lo que puede ser infraestructura critica en
Guatemala, la importancia de su proteccion y las amenazas a las cuales esta
expuesta. Mientas tanto en el capitulo tres se propone un modelo nacional de
ciberseguridad que es factible de implementar como marco para que el pais afronte
el problema actual de ciberseguridad de manera integral, priorizando los ejes
legislativo, institucional, cooperacion internacional, politicas y estrategias, alianzas
publico-privadas y proyectos tecnologicos estratégicos. En el capitulo cuatro se
plantea una politica nacional de ciberseguridad para infraestructuras criticas en
Guatemala, la cual puede servir como instrumento técnico politico para implementar

y monitorear el modelo nacional de ciberseguridad.

En el anexo 1 de graficas se presenta informacion relevante de la
Organizacion de los Estados Americanos, acerca de estudios realizados en la regién
sobre la situacién en la que se encuentra Latinoamérica respecto de sus

infraestructuras criticas y su ciberseguridad. También se expone informacion

7 https://www.sie.gob.gt/portal/images/DocumentosVarios/anra/2018 ANRA.pdf . consultado el
15/01/2019
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6. Proponer un modelo de politica nacional de ciberseguridad para la


https://www.sie.gob.gt/portal/images/DocumentosVarios/anra/2018_ANRA.pdf

Q/Qﬁ’ r\»\b '.Jv
Q L\‘« &
C

o/ 5
relevante del nivel de madurez tecnoldgica de Guatemala, segun el Foro Econ r«inco

Mundial en el anexo 2. Q ==
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El anexo 3 de imagenes contempla contenido de trabajo realizado en hitos

eﬁéUE

nacionales en el combate del ciberdelito, como: la creacion de la estrategia nacional
de ciberseguridad; la elaboracién del borrador cero del proyecto de ley contra la
ciberdelincuencia, que se convirtid en la iniciativa de ley 5254; algunos documentos
oficiales que marcaron el inicio del camino institucional y diplomético de los
proyectos nacionales antes mencionados, con el acompafiamiento de la
cooperacion internacional. En el anexo 4 se muestra el esquema del contenido del
convenio de Budapest, mientas que el anexo 5 presenta la tabla que contiene las
variables utilizadas por la OEA en la evaluacion de madurez cibernética de
Guatemala, asi como la respectiva calificacion de pais para cada indice y subindice.
El anexo 6 contiene los criterios de la legislacion espafiola para catalogar

infraestructura critica.

Finalmente se presentan las conclusiones del estudio, relacionadas con la

Hipotesis del trabajo y los objetivos que fueron planteados.
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CAPITULO UNO

1. Ciberseguridad y el Marco Juridico de la proteccion de lainformacion

en Guatemala

Los ataques cibernéticos ocurren todos los dias. Vasquez (2016) los
denomina “guerra de cuarta generacion®. Otros lo llaman terrorismo cibernético. A
los métodos utilizados se les denomina ataques a los sistemas. Sus resultados son:
robo de informacion, secuestro de informacién, sistemas compuestos por hardware
y softwares inoperables, sitios web alterados, sistemas que no responden debido a
la saturacion de peticiones falsas, alteracién de informacion. Por su naturaleza
pueden originarse de personas individuales, crimen organizado o de Estados. Los
objetivos pueden ser personas, empresas o Estados. Son los Ataques cibernéticos
o Ciberataques gue constituyen un problema mundial de seguridad para los paises,

y Guatemala no es la excepcion.

En el presente capitulo se analizaran conceptos principales relacionados con
el tema de ciberseguridad en el marco de seguridad nacional y se expondran
algunas de las tecnologias emergentes que estan causando gran impacto en la
seguridad de las naciones. Ademas, se analizaran algunas leyes del marco juridico
de Guatemala relativas al tema de proteccion de informacion. Asi también las
propuestas de ley contra el ciberdelito, pues se consideran fundamentales para la

construccion de un modelo de ciberseguridad nacional.

1.1 Seguridad

El diccionario Webster define el vocablo seguridad como “libre de ansiedad,

preocupacion o temor”. 9

8 Olmedo Vasquez. Guerras de cuarta generacion y sus efectos en la Seguridad Estratégica de
Guatemala. Biblioteca Digital, USAC. 2016. http://biblioteca.usac.edu.gt/tesis/04/04 13444.pdf.
Consultado el 20 de enero 2020

9 https://www.merriam-webster.com/dictionary/security. Consultado el 15 de enero 2020
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La Real Academia Espanola define seguridad como “cualidad de segd\

En el estudio tradicional de la seguridad, el concepto se modificara segu

adjetivo que le sucede.

1.1.1 Seguridad Ciudadana

Segun la RAE:
“Situacién de tranquilidad publica y de libre ejercicio de los derechos individuales,

cuya proteccion efectiva se encomienda a las fuerzas de orden publico”. °

1.1.2 Seguridad Juridica

“Cualidad del ordenamiento juridico que implica la certeza de sus normas vy,

consiguientemente, la previsibilidad de su aplicacién”.'!

1.1.3 Seguridad Social

“Sistema publico de prestaciones de caracter econémico o asistencial, que
atiende necesidades determinadas de la poblacion, como las derivadas de la

enfermedad, el desempleo, la ancianidad, etc.” 12

1.2 Seguridad Nacional

Los conceptos de seguridad nacional estan histéricamente asociados al

Estado, al poder y a las relaciones internacionales.

En su célebre obra Leviatan, Hobbes presenta al Estado como un gran
monstruo, cuyos miembros describe como acciones o atribuciones que el Estado

ejecuta y es responsable.

10 https://dle.rae.es/sequridad%20?m:form2. Consultado el 15 de enero 2020
11 |dem.
12 {dem.
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“En una condicion de estado de naturaleza (sin estado), no hay lugar gara el .7z

trabajo, ya que el fruto del mismo se presenta como incierto; y, consecuentem me,pfsg

c

no hay cultivo de la tierra; no hay navegacion, y no hay uso de productos que

podrian importarse por mar; no hay construccion de viviendas, ni de instrumentos
para mover y transportar objetos que requieran la ayuda de una fuerza grande; no
hay conocimiento en toda la faz de la tierra, no hay coémputo del tiempo; no hay
artes; no hay letras; no hay sociedad. Y lo peor de todo, hay un constante miedo y
peligro de perecer con muerte violenta. Y la vida del hombre es solitaria, pobre,
desagradable, brutal y corta”.’® Hobbes expresa que el ser humano no puede vivir
sin la proteccion social, econémica, humana y juridica del Estado. Por ello, aboga

por un Estado fuerte que impida la anarquia en la sociedad.

La seguridad es una de las principales razones para la existencia del Estado.
Segun Hobbes: “De esta igualdad en las facultades surge una igualdad en la
esperanza de conseguir nuestros fines. Y, por lo tanto, si dos hombres desean una
misma cosa que no puede ser disfrutada por ambos, se convierten en enemigos; Y,
para lograr su fin, que es, principalmente, su propia conservacion y, algunas veces,
solo su deleite, se empefian en destruirse y someterse mutuamente. De esto
proviene el que alli donde un usurpador no tiene otra cosa que temer mas que el
poder de un solo hombre, es muy probable que una sus fuerzas con las de otros y
vaya contra el que ha conseguido sembrar, cultivar y hacerse una posicion
ventajosa. Y tratara, asi, de desposeerlo, no solo del fruto de su trabajo, sino
también de su vida o de su libertad. Y, a su vez, el usurpador se vera después

expuesto a la amenaza de otros”4.

Para Hobbes nadie es tan fuerte como para librarse de todas las amenazas
y agresores, por lo que necesitamos un Estado que se encargue de la seguridad de

sus ciudadanos.

13 Thomas Hobbes. Leviatan. Alianza Editorial. Madrid. 1993. Pag. 108
14 |bidem. Pag. 184
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Hobbes llama estado de naturaleza a la condicion de personas vivienda:

<

la organizacion de Estado con leyes y cuerpos administrativos que cumplan y h ga}npfs,; $
) ) . CRETA
cumplir las leyes. Concibe tres razones importantes para atacar a otros en el estado

de naturaleza: “por ganancias, por seguridad y por gloria o reputacién”.'®> Cualquiera
de estos seria el movil por lo que las personas atacarian unas a otras. No quiere

decir que eso no suceda, incluso, en sociedades modernas que se rigen por leyes.

Hobbes resalta que esto seria aln mas comun y que no permitiria el
desarrollo pleno del ser humano en su entorno. Pues no habria certeza de poseer
los bienes por los cuales ha trabajado y se ha esforzado tanto. Destaca, también,
que aun en un Estado con leyes habrd una minoria que robe y haga el mal a la
comunidad. Pero el Estado con sus leyes evitara que esa situacion nos lleve a una

guerra de todos contra todos.

El estado de guerra este autor no lo define como una lucha constante, sino
como una disposicion constante a luchar. Lo causaria el vivir sin un Estado y sin
leyes'®. La seguridad es, para Hobbes, uno de los tres pilares que justifican la

creacion del Estado.

Acerca de ese constante miedo y temor del que Hobbes habla se refirid
Zygmund Bauman en su libro en Busca de la Politica, en el cual expresa que la
misma naturaleza de la inseguridad evita que las medidas colectivas tomadas por
la clase politica para evitarla sean eficientes y eficaces. Segun Bauman, las
personas tienen tanto temor interno derivado de miedos, frustraciones vy

estereotipos que son incapaces de accionar contra la inseguridad.

La palabra alemana para inseguridad Unsicherheit fusiona tres del espafiol:
“‘incertidumbre”, “inseguridad”, “desproteccién”. Para Bauman, la inseguridad es el
problema contemporaneo mas siniestro y penoso. Analiza que lo Unico que pueden

hacer los gobernantes y que hacen casi siempre es concentrarse en la seguridad,

15 Wolff, Jonathan. Filosofia Politica. Editorial Ariel. Buenos Aires. 2012. Pag. 29
16 Ibidem. Pag. 30
11
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suspicacia mutua, separan a la gente, la inducen a suponer conspiradores y

enemigos ante cualquier disenso o argumento y acaban por volver mas solitarios a

los solos?’.

Sicherheit es la palabra alemana que Bauman utiliza para seguridad y
significa en espafiol “seguridad”, “certeza” y “proteccion”. a) Seguridad de que todo
aguello que hemos ganado o conseguido seguird en nuestro poder, y que
conservara su valor; creemos que el mundo es estable y confiable. b) Certeza.
Implica profundo conocimiento para discernir entre lo razonable y lo insensato, lo
confiable y lo engafioso, lo util y lo indtil. ¢) Proteccion. Siempre que uno se
comporte de manera correcta ningun peligro extremo amenazara nuestro cuerpo y

sus extensiones, es decir, nuestras propiedades, nuestro hogar y lo que nos rodea.

Tanto para Bauman como para Hobbes, la inseguridad inicia dentro del ser
humano mismo, dentro de sus miedos, temores conscientes o inconscientes de
retener los bienes que él mismo ha ganado con su trabajo, su seguridad fisica y de
su familia. Sin esa certeza de seguridad se crea un caldo de cultivo social de miedos
que explotan ante cualquier amenaza real o aparente. Es esta la razén por la que la
naturaleza humana, acerca del sentimiento de inseguridad, hace que los esfuerzos

de los Estados sean inutiles en crear un sentimiento de seguridad ante la poblacion.

Como se menciond anteriormente, las soluciones de “seguridad” que se
implementan causan dafios mayores a la ya fragil situacion emocional de las
personas. Podriamos concluir que, para Bauman, la seguridad es y sera un tema
sin resolver, debido a que responde mas a un tema mas humano que social. Un

tema mas privado que publico.

17Bauman, Zygmunt. En Busca de la Politica. Fondo de Cultura Econémica. Argentina. 2001. Pag.
60
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Los Estados han reaccionado ante esas necesidades de la poblaci\tﬁﬁi

aliviar sus sensaciones de inseguridad, sea cual fuere el o los motivos inter rgs,';fs;é'é\v
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invirtiendo y potenciando de una maquinaria que poco ha logrado que la poblacion™
se sienta segura. En el caso de Guatemala, incluye: inteligencia civil, inteligencia

militar, seguridad exterior, seguridad interior, gestion de riesgos y defensa civil.18

El concepto tradicional de seguridad nacional ha evolucionado durante
décadas y, aun hoy, sigue el debate politico y filosofico sobre su verdadera
definicion. Analizaremos sobre su evolucion, partiendo del concepto de seguridad
nacional de Walter Lippmann, a quien se le conoce, precisamente, como el padre
del concepto de seguridad nacional. Llegé a ser asesor en materia de seguridad del
presidente Woodrow Wilson durante la época de la Primera Guerra Mundial, asi
como del presidente Lyndon Johnson durante la guerra de Vietnam. Lippmann
concebia la seguridad nacional al decir: “Una nacion esta segura cuando no tiene
que sacrificar sus legitimos intereses para evitar la guerra y cuando es capaz, Si

fuera necesario, de mantenerlos a través de la guerra™®

Tomando como base la conceptualizacion de seguridad nacional de
Lippmann, Sergio Aguayo y Bruce Michael Bagley definen seguridad nacional como
“Una nacion esta segura cuando su gobierno tiene el suficiente poder y capacidad
militar para impedir el ataque de otros estados a sus legitimos intereses y, en caso

de ser atacada, para defenderlos por medio de la guerra” 2°

Otra definicion de seguridad nacional la ofrece Javier Elguea: “En términos
generales la nocién de seguridad se ha asociado con la de proteccion y la de
evitacion de peligro o riesgo. La mayor parte de los especialistas dedicados a este
campo se refieren a la “seguridad nacional” como la capacidad de un Estado-nacién

para defenderse de atagues extrafios, y como la habilidad de este Estado-nacién

18 | ey Marco del Consejo Nacional de Seguridad. Congreso de la Republica de Guatemala. 2008.
Art. 18

19 Aguayo, Sergio et al. En busca de la Seguridad Perdida. Siglo Veintiuno Editores. México. 2002.
Pag. 44

20 [dem
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Este es el concepto tradicional de Seguridad Nacional en donde los factores
territorio- Estado son los principales y unicos. Dentro de ese modelo no tiene lugar
modelo de ciberseguridad a las infraestructuras que soportan el funcionamiento del
Estado.

La teoria tradicional de seguridad nacional en la cual las amenazas son
externas no explica lo que ocurrié en Guatemala y demas paises de Centroamérica
después de la Segunda Guerra Mundial con las guerras internas de Guatemala, El
Salvador y Nicaragua, en donde se vieron las consecuencias de la militarizacién de
la region, y la politica de los Estados Unidos del combate contra el comunismo, la
aplicacion de la Escuela realista del uso del poder militar y la “construccion” del

Estado sumirian al pais en una guerra interna de 36 afios.

Existe un debate encarnizado entre intelectuales de la seguridad en cuanto a
ampliar el concepto de seguridad nacional e incluir temas como cambio climatico,
agotamiento de recursos naturales no renovables, la migracién internacional ilegal,
entre otros. 22 Una de las corrientes modernas de pensamiento referente a
seguridad es la denominada “poder inteligente”; este modelo de seguridad se basa
en tres variables llamadas las 3D: diplomacia, defensa y desarrollo; en esta
convergen el llamado “soft power” (poder blando) y el “hard power” (poder
duro/militar), encontrando un balance para construir un modelo de seguridad
basado en relaciones internacionales efectivas, negociaciones y el poderio militar

tradicional.

La ciberseguridad es imposible etiquetarla dentro de un contexto de

seguridad interna o externa o entre civiles y militares. El ciberespacio y la

21 Ibidem. Pag. 77

22 Elguea, Javier. Seguridad Internacional y el Desarrollo Nacional. Alianza Editorial. 1993. Pagina
77

23 http://www.ieee.es/Galerias/fichero/docs _marco/2011/DIEEEMO05-
2011EvolucionConceptoSeguridad.pdf. Consultado el 17 de enero 2020
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concepto de guerras asimétricas. Pequefios grupos de especialistas en

programacion y redes de computadoras haciendo dafios incalculables a naciones.

Cuando se analiza la naturaleza de los ataques cibernéticos se deduce que
los mismos pueden ser originados por civiles en busca de ganancias econémicas,
o grupos financiados por paises; queda claro que la ciberseguridad no encuadra en
el concepto tradicional de seguridad nacional, en el cual el territorio y el poderio

militar son las variables principales.

Con el establecimiento de las Naciones Unidas en el afio 1945 se incluyen
aspectos no militares al concepto de seguridad. El articulo 55 de la carta de ONU
sefala que “con el proposito de crear las condiciones de estabilidad y bienestar
necesarias para las relaciones pacificas y amistosas entre las naciones, basadas
en el respecto al principio de la igualdad de derechos y al de la libre determinacién
de los pueblos, la Organizacion promovera: a) niveles de vida mas elevados, trabajo
permanente para todos, y condiciones de progreso y desarrollo econémico y social,
b) La solucion de problemas internacionales de caracter econdémico, social y
sanitario, y de otros problemas conexos; y la cooperacion internacional en el orden
cultural y educativo; y c) el respeto universal a los derechos humanos y a las
libertades fundamentales de todos”?. Por primera vez se incluyen en el concepto
de seguridad derechos humanos, desarrollo econémico y social. El territorio y el
Estado habian dejado de considerarse la principal razon de ser del concepto de

seguridad nacional.

Con ello nace la escuela liberalista a la que se agregaron conceptos de
seguridad como: seguridad comun, seguridad colectiva, seguridad compartida,

seguridad democratica, seguridad humana o seguridad cooperativa.

24 https://www.un.org/es/sections/un-charter/chapter-ix/index.html. Consultado el 10 de enero 2020
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Se incluyen nuevas amenazas que debe atender el Estado: ) /
globales, transfronterizos en su mayoria, tales como el crimen organiza ,%eclZSE ATW
terrorismo, la degradacién del medio ambiente, la disputa por los recursos naturales,
los flujos incontrolados de refugiados, la inmigracion no regulada, la pobreza vy el
hambre se han convertido en riesgo para la humanidad de una importancia similar

a la de la tradicional defensa militar”.2s

La Politica Nacional de seguridad en Guatemala presenta el enfoque no
tradicional de seguridad: “establece un modelo de accion integral e interinstitucional
para la seguridad de la nacion”26. Con un modelo de seguridad denominado
gobernanza integral propone “una vision amplia y compartida de responsabilidades
institucionales para la seguridad de la persona, sus bienes e instituciones vinculada
a la agenda de desarrollo, asi como a la integracion de todos los sectores sociales,
para lograr resultados efectivos y sostenibles para la Seguridad de la Nacién”?’. Los
niveles de los que trata son los mismos que los de la ley marco del sistema nacional
de seguridad: Seguridad Interior, Seguridad Exterior, Inteligencia de Estado y

Gestidn de Riesgos y Defensa Civil.

Este concepto de seguridad nacional no tradicional, en el cual el Estado es el
responsable de brindar proteccion ante cualquier amenaza a sus ciudadanos, abre
el abanico de aristas conceptuales de seguridad no convencionales, provee un
marco para modelos de prevencidon y reaccién ante ataques cibernéticos a las
infraestructuras criticas del pais que requieren un alto grado de coordinacién, no
solo interinstitucional, sino que también colaboracion publico-privada nacional e

internacional.

2Shttp://www.ieee.es/Galerias/fichero/docs marco/2011/DIEEEMO5-
2011EvolucionConceptoSeguridad.pdf. Consultado el 17 de enero 2020
26 Politica Nacional de Seguridad. Gobierno de Guatemala. 2017. Pag. 9
27 Ibidem. Pag. 23
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1.3 Ciberseguridad
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La Unién Internacional de Telecomunicaciones, organismo de las Nac\lo\réﬁ ETV

Unidas encargado de regular las telecomunicaciones a nivel internacional, presenta
un concepto de ciberseguridad al cual se apegara el presente trabajo: “La
ciberseguridad es el conjunto de herramientas, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestidon de riesgos, acciones,
formacion, practicas idéneas, seguros y tecnologias que pueden utilizarse para
proteger los activos de la organizacién y los usuarios en el ciberentorno. Los activos
de la organizacion y los usuarios son los dispositivos informaticos conectados, los
usuarios, los servicios/aplicaciones, los sistemas de comunicaciones, las
comunicaciones multimedios, y la totalidad de la informacion transmitida y/o
almacenada en el ciberentorno. La ciberseguridad garantiza que se alcancen y
mantengan las propiedades de seguridad de los activos de la organizacion y los
usuarios contra los riesgos de seguridad correspondientes en el ciberentorno. Las
propiedades de seguridad incluyen una o mas de las siguientes: a) disponibilidad;
b) integridad, que puede incluir la autenticidad y el no repudio; c¢) confidencialidad.”
28 Este sera el concepto que se utilizara en el presente trabajo cuando se haga

referencia al término ciberseguridad.

1.4 Infraestructuras Criticas

Seguidamente, se presenta la definicibn del gobierno espafiol acerca de
Infraestructura Critica, que servird de base para la propuesta de elaboracién del
modelo nacional de ciberseguridad y la politica nacional de ciberseguridad para
infraestructuras criticas en Guatemala. También en ello se fundamentara la
propuesta del catalogo preliminar de infraestructuras criticas que se presenta en el

capitulo dos.

28 https://www.itu.int/net/itunews/issues/2010/09/20-es.aspx. Consultado el 05 de enero 2020
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critica como: “Las infraestructuras que son necesarias para el funcionami mouSA

normal de los servicios basicos y de los sistemas de produccion de cualquier
sociedad. De tal manera que cualquier interrupcién no deseada, ya sea debida a
causas naturales, técnicas, ya sea por ataques deliberados, tendrian graves
consecuencias en los flujos de suministros vitales o en el funcionamiento de los
servicios esenciales, aparte de ser una fuente de perturbaciones graves en materia

de seguridad.”

Los grandes sectores que fueron identificados como infraestructura critica
son: “agua, alimentacién, energia, espacio, industria nuclear, industria quimica,
instalaciones de investigacion, salud, sistema financiero y tributario, transporte y
tecnologias de la informacion y las comunicaciones”?®. Guatemala no cuenta con un
catalogo de infraestructuras criticas, uno de los objetivos especificos del presente
trabajo es proponer un catalogo preliminar con base en la realidad tecnologica

nacional.

1.5 Ciberamenazas

“Una amenaza digital o ciberamenaza es un acto malicioso que busca hacer
dafio a datos, robar datos, o afecta la vida digital en general. Los ciber ataques (sic)
incluyen amenazas como virus, brechas de datos, ataques DDoS, entre otros.”*°
Los ataques pueden provenir de individuos llamados hackers, que son personas
con alto nivel de conocimientos en programacion en busca de lucro, el crimen
organizado, terrorismo o incluso ataques de Estado a Estado. Guatemala no esta

exento de estos ataques.

29 Ciberseguridad. Retos y Amenazas a la Seguridad Nacional en el Ciberespacio. Ministerio de la
Defensa Espafiola. Cuadernos de Estrategia 149. 2010. Disponible en:
http://www.ieee.es/Galerias/fichero/cuadernos/CE 149 Ciberseguridad.pdf

30 https://preyproject.com/blog/es/ciberamenazas-gue-son-como-te-afectan-y-que-puedes-hacer-al-
respecto/. Consultado el 29/01/2020
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Aunque el nivel de uso de tecnologia del Estado y el nivel de go
electrénico no es tan alto como paises desarrollados, el adoptar una politi dd%USAc%/
ciberseguridad garantizara, tanto a los actuales servicios digitales, como a los queR =
en el futuro se implementaran, que no se conviertan en blancos vulnerables de

ataques de cualquier indole.

1.6 Avance de las Tecnologias de la Informacion y Comunicacion y las

amenazas a la seguridad nacional

Se presentan los avances tecnoldgicos que han ocurrido en la dltima década
y como ha impactado esto en la seguridad nacional de muchos paises. Son
aspectos que deben tomarse en cuenta para el fortalecimiento del Ciberespacio en
Guatemala.

En 1965 Gordon Moore escribioé un articulo que origind lo que se denominé
la Ley de Moore3!. Predecia que la complejidad de los circuitos integrados se
duplicaria cada afio, con una alta reduccion de costos. Aunque después cambio la
version original y la prediccién fue para dos afios, nadie duda de que la tendencia
ha sido esa. Cada dia se hace posible la integracion de mas circuitos electronicos
en espacios mas pequeiios, lo que ha ocasionado una revolucién tecnolégica y el
abaratamiento de esta. Por eso, tenemos semiconductores a base de silicio, desde
juguetes hasta naves espaciales. Esto ha dado lugar a computadores personales,
internet, telefonia movil, sistema de posicionamiento global (GPS, por sus siglas en

inglés), aeronaves, sistemas de radar y satélites.

Evans identifica cinco indicios importantes en cuanto al avance de la

tecnologia.

31 Moore, Gordon E. “Cramming more components into integrated circuits”. articulo en inglés en la
revista Electronics, volumen 38, n.° 8; 19 de abril de 1965. Publicado en el sitio web Web Eng
FIU.edu.
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- El nimero de transistores de un circuito integrado se sigue duplicando Cadaéd :
afos. La densidad de almacenamiento se duplica cada trece meses. La cantldé@s Ay
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datos transmisibles en fibra 6ptica se duplica cada nueve meses.
- El acceso a internet de banda ancha, dentro del G-20, ha crecido de 800 millones
en 2010 a 27,000 millones en 2015. Hay entre 1,000 y 2,000 millones mas de
personas en el mundo que tienen un teléfono mévil que las que tienen una cuenta

bancaria o un retrete.

- Facebook tiene 1,300 millones de usuarios activos, el 64% de los cuales visita el
portal a diario (durante unos veinte minutos de media). Cada dia hay 45,000
millones de “me gusta” nuevos. Cada afo se sube a internet medio billébn de

fotografias y a YouTube cien horas de video por minuto.

- El nimero de sensores IP superara los 50,000 millones en 2020. Las tarjetas de
identificacion por radiofrecuencia (RFID, por sus siglas en inglés) cuestan hoy solo

cinco centavos.

- E1 90% de los datos almacenados en el mundo se generd en los Ultimos dos afios.

De ellos, el 99% esta ya digitalizado y mas de la mitad habilitado para internet.3?

La informacién almacenada en forma digital y masiva ha creado nuevos
conceptos de andlisis de datos. El concepto de bigdata define al conjunto de
tecnologias que integran y analizan grandes cantidades de informacion en tiempo
real, a las cuales se les aplican algoritmos estadisticos y matematicos en busca de
modas, tendencias y patrones, informacién que luego es utilizada para la toma de

decisiones en marketing, publicidad, economia y politica.

En cuanto a informacion personal, las redes sociales han jugado un rol

especialmente revolucionario. Nunca en la historia, la sociedad habia compartido

32 Evans, Phill. Reconstruir la empresa en la Era Digital. BBVA Press. Madrid. 2015. Pags. 19-21
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sociales llegan a miles de millones de usuarios que comparten todo tipo de
informacion, llegando al punto de ser herramientas no solo para compartir datos
personales, sino que se convierten en indispensables herramientas politicas,
sociales y de investigacion. Parece que la prensa tradicional denominada El
Cuarto Poder, por primera en la historia, tiene un serio competidor que amenaza

con quitarle el trono.

En cuanto a la influencia en la politica de las redes sociales, Moisés Naim,
en su libro “El fin del Poder”, hace el siguiente andlisis: “son los jovenes —
irreverentes, deseosos de cambio, desafiantes, mejor informados, mdéviles, y
conectados — quienes constituyen la mayoria de la poblacion. Y como hemos visto

en el norte de Africa y Oriente Préximo, los jovenes tumban gobiernos.”33

Naim también define que vivimos una época en la que aun existe un debate
encarnizado sobre el impacto de las redes sociales en la creacion de nuevos
movimientos sociales de oposicion politica; lo cierto es que se han utilizado en
ambos lados, pues también los gobiernos las han aprovechado para vigilar y
reprimir.3* En cuanto a esto Ultimo, se puede decir que los softwares o paquetes
orientados a la investigacion utilizando las redes sociales se vuelven cada vez mas
lucrativos y eficientes; paquetes disefiados para que su comercializacion sea
exclusivamente para gobiernos permiten monitorear, georreferenciar, analizar y
almacenar sistematicamente a miles de personas en tiempo real. Las redes
sociales, tal como lo expone Naim, presentan dos caras: la primera de libre emision
del pensamiento y expresion ciudadana y la otra como herramienta de monitoreo de

masas de los gobiernos.

Otro concepto que nos estamos acostumbrando a utilizar, pero se encuentra

presente en nuestro trabajo y vivir diario, es la utilizacion de la “Nube”, la cual no es

33 Naim, Moisés. El Fin del Poder. Debate. Argentina. 2013. Pag. 107
34 |Ibidem. Pag. 88
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computadoras se conectan. Una de las ventajas mas grandes es que no

consumimos espacio de almacenamiento y algunas veces procesamiento en
nuestros dispositivos locales, o que permite descargar de esas tareas a nuestros
dispositivos y dejarlo en manos de servidores remotos que ningun usuario final sabe
donde se encuentran y son los que realizan las tareas. A nivel estatal, empresarial
y personal ha venido a cambiar la forma en la que estamos almacenando y

recuperando nuestra informacion.

Es importante mencionar que esta forma de utilizaciébn de tecnologia ha
abierto algunas brechas de seguridad serias, y se ha sabido de ataques masivos de
parte de hackers hacia sitios donde esta almacenada la informacion de empresas y
gobiernos. El uso de cualquier tipo de tecnologia lleva implicitos riesgos y, cuando
se trata de tecnologia sobre la cual depende el funcionamiento de un pais, se debe
tener consideraciones especiales de seguridad que seran tratadas mas adelante.

La tecnologia influye en nuestras vidas y, tal como predijo Moore, se seguira
abaratando y haciendo mas répida; nuestra forma de comunicarnos, nuestro estilo
de vida, nuestro aprendizaje, la divulgaciéon de nuestro conocimiento, nuestra salud,

nuestra seguridad seguiran dependiendo de ella.

1.6.1 Retos de Ciberseguridad para los avances tecnolégicos

Todo avance presenta retos, y la tecnologia no es la excepcion. Con cada
avance de la ciencia y aplicacion de los conocimientos que ella ha develado, la
humanidad se ha enfrentado a nuevos problemas, consecuencias naturales de su
aplicacion o de la ambicion. El presidente del Banco Interamericano de Desarrollo
(BID) expres6 las siguientes palabras en la introduccion de la publicacion:
“¢ Ciberseguridad, Estamos preparados en América Latina y el Caribe?”: “Hay
Mucho en juego. Segun calculos, el cibercrimen le cuesta al mundo hasta
US$575,000 millones al afio, lo que representa 0,5% del PIB global. Eso es casi

cuatro veces mas que el monto anual de las donaciones para el desarrollo
22
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el nimero de investigadores cientificos en nuestra region”.

Después de mencionar que somos el cuarto mercado mundial en el uso de
internet y las telecomunicaciones, Moreno menciona nuestra situaciéon como region
en cuanto a la ciberseguridad: “Pero en donde nos quedamos cortos es en
prevenir y mitigar los riesgos de la actividad delictiva o maliciosa en el
ciberespacio...Si vamos a sacarle la mayor ventaja posible a la llamada cuarta
revolucion industrial, tenemos que crear una infraestructura digital no solo moderna
y robusta sino también segura. Proteger a nuestros ciudadanos del cibercrimen

Nno es una mera opcioén: es un elemento clave para nuestro desarrollo”.

Es por ello que debemos urgentemente atender el tema de la ciberseguridad
en un marco nacional y, como primeras acciones, definir un modelo nacional de
ciberseguridad y una politica nacional de ciberseguridad que sea el instrumento de

su implementacion.

John Chambers, gerente y jefe ejecutivo de CISCO, la compaiiia lider
mundial en la fabricacién de dispositivos de interconexion sobre los cuales funciona
Internet, dijo: “Nunca deja de sorprenderme la velocidad de la innovacion. El cambio
es la Unica y verdadera constante, y cada afio ritmo de cambio solo se acelera.
Transiciones gue una vez han tenido lugar durante tres o cinco afios ahora suceden

en 12 a 18 meses.”®

Todo este avance de dependencia tecnoldgica del sector publico y privado
genera que las instituciones y empresas se preocupen y ocupen, en mayor o menor

medida, por la seguridad de la informacién. Todo indica que el pais tiene un reto

35 Ciberseguridad ¢ estamos preparados en América Latina y el Caribe? BID-OEA. 2016. Pag. 9
Disponible en:https://publications.iadb.org/en/cybersecurity-are-we-ready-latin-america-and-
caribbean; consultado el 21/01/2018

36 Reporte Global de Tecnologias de la Informacion 2014. Foro Econémico Mundial. Consultado en:
http://reports.weforum.org/global-information-technology-report-2014/#section=foreword-cisco-
systems
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castillos de arena que seran digitalmente fragiles. Guatemala tiene instituciones,

centros de servicio e infraestructura que dependen de la tecnologia; es alli donde,

en primera instancia, debemos trabajar para protegerla de ataques cibernéticos.

1.7 Marco Juridico Nacional en la protecciéon de la informacion

Guatemala no cuenta con alguna ley que regule la seguridad de la
informacion de forma explicita. No existe un marco juridico que garantice la
confidencialidad, integridad y disponibilidad de la informacién. Se carece de la
legislacion minima necesaria para construir un ciberespacio efectivo ante amenazas

para la seguridad nacional.

Esto tiene como consecuencia que en el pais no haya instituciones que sean
los entes rectores encargados de velar por la seguridad cibernética a ninguna
escala, en ninguna de las tematicas como comercio electrénico: respuesta ante
politicas y estrategias, emergencias informaticas, investigacién cibernética, alianzas
publico-privadas, desarrollo de estandares, informatica forense y proteccion a las

infraestructuras criticas del Estado.

No existe una ley que tipifique los actos de ciberdelito que comprometan la
confidencialidad, la integridad y la disponibilidad de la informacion y sistemas
informaticos tales como: acceso ilicito, interceptacion ilicita, ataques a la integridad
de los datos, ataques a la integridad del sistema, abuso de los dispositivos.

Tampoco de los delitos informaticos: falsificacion informatica, fraude informatico.%’.

A continuacion, se presenta un analisis de las leyes y reglamentos que

abordan el tema de la seguridad de la informacién y la seguridad informatica.

87 Convenio sobre la Ciberdelincuencia ETS 185 (Budapest). Firmado por los Integrantes de la Union
Europea. Budapest. 2001. Disponible en: https://rm.coe.int/16802fa403. Consultado el 20 de
diciembre 2018
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1.7.1 Constitucién Politica de la Republica de Guatemala

La Constitucion Politica de la Republica de Guatemala es la ley suprer\ng%seiy
marco rector de todas las demas normas y leyes vigentes y por aprobarse.
Establece el marco legal para la creacion y ejecucion de cualquier politica publica,
ya que sus objetivos deben empatar con los articulos que la componen y son la

base para el funcionamiento correcto del Estado y la sociedad.

El marco constitucional para la implementacion de politicas, estrategias,
instituciones y leyes en busca de brindar ciberseguridad por parte del Estado lo

respalda nuestra constitucion al rezar:

Articulo 1: “El Estado de Guatemala se organiza para proteger a la persona 'y

la familia; su fin supremo es la realizaciéon del bien comun”.38

Articulo 2: “Deberes del Estado. Es deber del Estado garantizarles a los
habitantes de la Republica la vida, la libertad, la justicia, la seguridad, la paz vy el

desarrollo integral de la persona.”®

Articulo 3. “Derecho a la vida. El Estado garantiza y protege la vida humana

desde su concepciodn, asi como la integridad y la seguridad de la persona.” 40

Articulo 51. “Proteccidn a menores y ancianos. El Estado protegera la salud
fisica, mental y moral de los menores de edad y de los ancianos. Les garantizara su

derecho a la alimentacion, salud, educacién y seguridad y prevision social.”4!

38 Constitucion Politica de la Republica de Guatemala. Congreso de la Republica de Guatemala.
1985. Pag. 1
39 [dem
40 [dem
41 Ibidem, pag. 10
25



@

15
X

3

1.7.1.1 Proteccion de la Informaciéon en la Constitucién Politicade la |

RepUblica de Guatemala \W'SA ‘

/E.SéUEL
¢hCULTAp ,

CRETH

El primer péarrafo del articulo 24 de la Constitucion Politica de la Republica de
Guatemala, literalmente, dice: “Se garantiza el secreto de la correspondencia,
comunicaciones telefénicas, radiofénicas, cablegraficas y otros productos de la

tecnologia moderna”. 42

En el afio 1985 las tecnologias de informacion y comunicacion aun no tenian
el crecimiento y costos bajos de hoy en dia; por ello es pertinente el parrafo que, en
su parte conducente, sefiala: “...otros productos de la tecnologia moderna”. Y en el
rubro de comunicaciones con tecnologia moderna, se pueden considerar las redes

sociales, correo electrénico y videoconferencias.

Al hablar de secreto de la correspondencia de tecnologias modernas se
sobreentiende que abarca los tres aspectos que permiten una comunicacion
efectiva: emisor, medio de transporte y receptor, por lo que se interpreta que, sea
cual sea el medio de comunicacion, voz o datos, o voz y datos, queda garantizada
por la Carta Magna, la no interceptacion, alteracion o divulgacion del contenido de

estas.

La proteccion puede comprender desde el almacenamiento, acceso,

distribucion, alteracion, destrucciéon o comercializacion de la informacion.

1.7.2 Codigo Penal

Mufioz Conde define el derecho penal como “un conjunto de normas juridicas
gue asocian a la realizacion de un delito como presupuesto, la aplicacién de penas
y/o medidas de seguridad, como principales consecuencias juridicas™3. Y como su

articulo 1 dice “Nadie podra ser penado por hechos que no estén expresamente

42 |bidem. Art. 24
43 Mufioz, Conde et al. Derecho Penal. Tirant lo Blanch. 2010. Valencia. Pag. 33
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calificados, como delitos o faltas, por ley anterior a su perpetracion; ni se imp

otras penas que no sean las previamente establecidas en la ley.”*.

Lo poco que se puede encontrar, en materia de delitos, donde la tecnologia

es utilizada como medio o como fin, se encuentra en el articulo 274 “A” al “H”.

Articulo 274 “A” Destruccion de Registros informaticos: Quien destruya, borre

o de cualquier modo inutilice, altere o dafie registros informaticos.

Articulo 274 “B” Alteracion de programas: Al que alterare, borrare o de

cualquier modo inutilizare las instrucciones o programas que utilizan computadoras.

Articulo 274 “C” Reproduccién de instrucciones o programas de computacion:
Sin autorizacién del autor, copiare o de cualquier modo reprodujere las instrucciones

0 programas de computacion.

Articulo 274 “D” Registros Prohibidos: Al que creare un banco de datos o un

registro informético con datos que puedan afectar la intimidad de las personas.

Articulo 274 “E” Manipulacién de informacién: Al que utilizare registros
informéaticos o programas de computacion para ocultar, alterar o distorsionar
informacion requerida para una actividad comercial, para el cumplimiento de una
obligacion respecto al Estado o para ocultar, falsear o alterar los estados contables

o la situacion patrimonial de una persona fisica o juridica.

Articulo 274 “F” Uso de informacién: Al que, sin autorizacion utilice u obtenga
para si o para otro, datos contenidos en registros informaticos, bancos de datos o

archivos electréonicos.

Articulo 274 “G” Programas destructivos: Al que distribuyere o pusiere en
circulacion programas o instrucciones destructivas, que puedan causar perjuicio a

los registros, programas o equipos de computacion.

44 Cadigo Penal Guatemalteco. Congreso de la Republica de Guatemala. Guatemala. Art. 1
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Articulo 274 “H” Alteracion maliciosa de namero de origen: Quien méai

cualquier mecanismo altere el nimero proveniente de un operador extranje dgepfs,—;
>.C

telefonia utilizado exclusivamente para trafico internacional o altere el nimero de™

identificacion del usuario que origine una llamada de telefonia.*®

Para los delitos tipificados en los articulos 274 “A” Destruccion de Registros
informaticos, 274 “B” Alteracibn de programas, 274 “C” Reproduccién sin
autorizacion, 274 “D” Registros prohibidos, 274 “G” Programas destructivos, el

codigo procesal penal establece penas de prision de 6 meses a 4 afos.

Mientras tanto, para los delitos contemplados en los articulos: 274 “E”
Manipulacion de informacion: prisién de 1 a 5 afios; 274 “F” Uso de informacién sin
autorizacion: prision de 6 meses a dos afios; y 274 “H” Alteracion maliciosa de

namero de origen: de 6 a 10 afios de prision

Estos articulos del cédigo procesal penal estan orientados hacia la proteccion
de la tecnologia, datos y medios de produccion en los cuales se busca proteger los
derechos de autor. Para una legislacion que busque la proteccién del ciberespacio
orientado a la proteccion del ser humano, del Estado y sus infraestructuras criticas
este articulo no es suficiente, porgue solo trata superficialmente algunos temas de

seguridad de la informacion y proteccién de tecnologia.

1.7.2.1 Proteccion a la Infraestructura de Servicios publicos en el codigo

penal

El cédigo penal, decreto 17-73, en los articulos 294 y 295 del capitulo Il De
los delitos contra los medios de comunicacion, transporte y otros servicios publicos,
presenta la tipificacion de delitos que son los que mas se aproximan a proteccion
de infraestructuras criticas. El responsable sera sancionado de uno a cinco afios de

prision.

45 Ipidem. Art. 274
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servicios de agua, luz, energia eléctrica o cualquier otro destinado al publico.”#® -

Cuando se aprobd el cddigo penal en 1973, los servicios de agua, luz y
energia eléctrica eran los servicios publicos prioritarios, los cuales se citan
directamente en el articulo. En la frase “cualquier otro destinado al publico” se
consolidaron todos los demés servicios que en esa fecha funcionaban. El espiritu
de este articulo jamas fue tipificar la seguridad de las tecnologias con las cuales

funcionaban estos servicios.

En esos afios el pais se encontraba sumido en una cruel guerra interna que
inicio en 1960 Yy finaliz6 con los tratados de firma de la paz en 1996. Una de las
estrategias del bando que se oponia al régimen de gobierno era bombardear pozos
de agua, generadores eléctricos y torres de distribucién de energia eléctrica de alta
tension. Para inutilizar la infraestructura era necesario destruirla fisicamente en
forma total o parcial; ahora, la infraestructura puede estar intacta, pero ocasionando
problemas a sus controles digitales, hacer que dejen de funcionar totalmente y
causarles dafio irreparable. De manera que el espiritu del articulo 294 fue la
proteccion fisica de tales infraestructuras de servicio. No era importante, en ese
entonces, la seguridad de informacion y de los sistemas de informacion e
interconectividad de tales servicios. El ciberespacio presenta un escenario mucho

mas complejo en la actualidad.

Articulo 295. “Interrupcion o entorpecimiento de comunicaciones. Quien,
atentare contra la seguridad de telecomunicaciones o comunicaciones postales, o

por cualquier medio interrumpiere o entorpeciere tales servicios.”*’

En el afo 1973 se consideraba telecomunicaciones a la escasa

infraestructura de torres telefonicas, antenas parabolicas de recepcion de datos,

46 Cadigo Penal, Decreto 17-73. Congreso de la Republica de Guatemala. Art. 294
47 Ibidem. Art. 295
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codigo penal que un dia los sistemas compuestos por hardware y software

constituiran una vulnerabilidad de esas plataformas de servicios. Aun con el avance
de la tecnologia, a la fecha en que se redacta la presente tesis el Estado no toma
cartas en el asunto y no percibe que la tecnologia que controla las actuales
infraestructuras necesita ser juridica, técnica y tecnolégicamente protegidas para

evitar un ciberataque que ocasione una catastrofe social en el pais.

No se podra mitigar las vulnerabilidades cibernéticas dependiendo
Unicamente de estos dos articulos. Es imprescindible como se expondra en el
capitulo tres, un marco juridico integral. Es necesario y urgente legislar contra el
ciberdelito, proteccion de informacion y datos, y una ley de proteccion contra las

infraestructuras criticas del pais.

1.7.3 Ley del Registro Nacional de Personas

La Ley del Registro Nacional de Personas, Decreto numero 90-2005, faculta
a la institucion con el mismo nombre para recolectar, digitalizar, almacenar, analizar
y proveer el documento oficial de identificacion de los guatemaltecos. Esto requiere
una inmensa tarea informatica para cumplir con el objetivo, si analizamos que no
Gnicamente se almacenan datos biograficos, pues también se capturan, almacenan
y procesan datos biométricos como lo son las huellas dactilares de los 10 dedos y
la fotografia del rostro.

Todo esto se comprime y almacena en un chip en varios niveles de
informacion, codificada de tal forma que no sea facil la obtencion de estos datos. El
articulo 2 Objetivos, menciona “El RENAP es la entidad encargada de organizar y
mantener el registro unico de identificacion de las personas naturales, inscribir los
hechos y activos relativos a su estado civil, capacidad civil y deméas datos de
identificacion desde su nacimiento hasta la muerte, asi como la emision del
Documento personal de identificacion. Para tal fin implementara y desarrollara

estrategias, técnicas y procedimientos automatizados que permitan un manejo
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1.7.4 Sobre la Seguridad en Comunicaciones Telefonicas y Otros Medios

La tecnologia de interceptacion de comunicaciones telefonicas es altamente
sofisticada. La evidencia muestra que en Guatemala estas tecnologias no estan
siendo comercializadas Unicamente con entidades gubernamentales autorizadas
por ley. Cualquier persona con poder adquisitivo puede violar el derecho de
confidencialidad de todos los ciudadanos guatemaltecos, pues las compafiias de
tecnologia sin escrapulos comercializan con particulares que no tienen respaldo

legal para llevar a cabo estas tareas de investigacion.

Se mantiene una constante oferta de servicios de interceptacion de llamadas
telefénicas, mensajes de texto y la informacion que viaja por medio de aplicaciones
de mensajeria y redes sociales; esta informacion, luego, es utilizada para fines
politicos, competencia desleal entre empresas, represion y, lo peor, para fines

criminales.

El Estado de Guatemala dio legalidad a las escuchas telefénicas enfocadas
a investigacién criminal por medio de la Ley contra la Delincuencia Organizada,
dando vida legal a los Métodos Especiales de Investigacion Criminal, como
herramienta tecnoldgica para combatir la delincuencia organizada y la delincuencia

comun.

1.7.5 Ley Contra la Delincuencia Organizada del Estado de Guatemala

La Ley Contra la Delincuencia organizada, decreto No 21-2006, en su articulo
15 dice literalmente: “Las comunicaciones interceptadas conforme esta ley y la
informacion relacionada con el segundo parrafo del articulo 24 de la Constitucién

Politica de la Republica, deberan permanecer en estricta confidencialidad para

48 Ley del Registro Nacional de las Personas. Decreto nimero 90-2005. Congreso de la Republica
de Guatemala. Art. 2.
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esta forma, se legaliza un derecho adquirido de inviolabilidad de las
comunicaciones, haciendo posible su interceptacion en pro del combate de todo tipo

de delincuencia.

Ademas, el articulo autoriza la interceptacion, grabacion, reproduccion, de
comunicaciones orales, escritas, telefonicas, radiofénicas, informaticas y similares
que utilicen el espectro electromagnético, asi como cualquiera que en el futuro
exista® . El Gnico requisito para llevarlas a cabo es presentar ante el juez, los
nameros telefonicos, frecuencias, direcciones electronicas, para determinar el
medio informético o electrénico que se pretende interceptar para la escucha,

grabacion o reproduccion de la comunicacion respectiva.

Pero va mas alla que solo la interceptacion de comunicaciones del espectro
electromagnético, sea cual sea su fuente. La Ley, en su articulo 14, cita las
entidades del Estado obligadas a brindar informacion acerca del o de los sujetos
bajo investigacion, y cita a la Superintendencia de Bancos, la Direccion de Catastro
y Avallos Inmuebles, el Registro de la Propiedad Inmueble, el Registro Mercantil,
el Registro de Marcas y Patentes, la Superintendencia de Administracion Tributaria,
la Intendencia de Verificacion Especial y cualquiera otra entidad publica.>! Este
articulo autoriza la obtencién de informacion financiera, contable, patrimonio de
inmuebles, patentes e informacién de impuestos. Claramente va mas alla de la
interceptacion telefonica y entra en otro campo mas amplio de los sistemas de
informacion de cada una de las dependencias citadas que almacenan datos de los

ciudadanos.

En cuanto a los métodos especiales, esta Ley en su articulo 1, define su

objeto, que es establecer las conductas delictivas atribuibles a los integrantes de

49 Ley contra la delincuencia organizada. Decreto nimero 21-2006. Congreso de la Republica de
Guatemala. Art. 15

50 [dem.

5! Ibidem. Art. 14
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citada ley en los articulos del 21 al 34 las operaciones encubiertas, del articulo 35

al 47 las entregas vigiladas, y en los articulos del 48 al 71 las intervenciones

telefénicas.

Las intervenciones telefénicas fueron operativizadas en el Ministerio de
Gobernacion mediante el Acuerdo Gubernativo 158-2009, Reglamento para la
Aplicacion de los Métodos Especiales de Investigacion y la Orden General nimero
22-2009 de la Policia Nacional Civil, en los cuales se establecen procesos,

funciones y organizacion de la Unidad de Métodos Especiales (UME).

En cuanto a seguridad de la informacién, vale la pena plantearnos las
siguientes preguntas, que no estan en el rango de investigacion de la presente tesis.
¢Qué medidas de control se tienen establecidas para que las personas
debidamente autorizadas por la ley cumplan con la confidencialidad de la
informacion sensible recopilada en estas investigaciones?, ¢estan Unicamente las
entidades autorizadas por ley realizando estas actividades de interceptacion, tanto

telefénicas como de otros medios de comunicacion?
1.7.6 Sobre Violaciones al Principio de Confidencialidad de la Informacion

Si bien el articulo 24 de la Constitucion Politica de la Republica de Guatemala
hace hincapié en la confidencialidad de esta informacién, autoriza la revision por la
autoridad competente de: “Los Libros, documentos y archivos que se relacionan con
el pago de impuestos, tasas, arbitrios y contribuciones, podran ser revisados por la
autoridad competente de conformidad con la ley. Es punible revelar el monto de los
impuestos pagados, utilidades, pérdidas, costos y cualquier otro dato referente a las
contabilidades revisadas a personas individuales o juridicas, con excepcién de los

balances generales, cuya publicacion ordene la ley”. 52

52 Constitucion Politica de la Republica de Guatemala. Congreso de la Republica. Art. 24
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En cuanto los funcionarios que tengan acceso a la informacion descritében el .00
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Delincuencia Organizada, en su articulo 15 establece que la informacion recabada™

“podra ser utilizada exclusivamente en la investigacion correspondiente, debiéndose
guardar la mas estricta confidencialidad para terceros durante esta fase. El servidor
publico que indebidamente quebrante la reserva de las actuaciones en la fase de
investigacion o proporcione copia de ellas o de los documentos, sera responsable
administrativamente; sin perjuicio de la responsabilidad penal en que pudiera
incurrir’. Por lo tanto, violar el principio de confidencialidad de la informacion, tiene

consecuencias administrativas y penales sobre el funcionario implicado.

El Cddigo Penal, Decreto numero 17-73, en el capitulo V De la Violacién y
Revelacion de Secretos, articulo 217 bajo la seccion Violacion de Correspondencia
y Papeles Privados, reza literalmente: “Quien, de propdsito o para descubrir los
secretos de otro, abriere correspondencia, pliego cerrado o despachos telegraficos,
telefénicos o de otra naturaleza, que no le estén dirigidos a quien, sin abrirlos, se
impusiere de su contenido, sera sancionado con multa de cien a un mil quetzales™3,
Se puede observar que este articulo nuevamente sanciona contra la violacion a la
confidencialidad de la informacion, y es obvio que por el afio de su redaccion y
aprobacion habla de correspondencia en papel. La tecnologia movil, redes sociales,
el correo electronico y la internet son medios actuales que sustituyeron a las cartas
y telegramas en papel, por lo que se ve la urgente necesidad de modificar estas

leyes obsoletas en términos de multas y en tecnologias aplicables.

En su articulo 219, sobre la Interceptacibn o reproduccion de
comunicaciones, dice: “Quien, valiéndose de medios fraudulentos interceptare,
copiare o grabare comunicaciones televisadas, radiales, telegraficas, telefénicas u
otras semejantes o de igual naturaleza, o las impida o interrumpa, sera sancionado

con multa de cien a un mil quetzales®"”. El mismo articulo implica el respeto de los

53 Codigo Penal. Congreso de la Republica de Guatemala. Decreto nimero 17-73. Art. 217
54 Ibidem. Art. 219
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telefonicas. Este articulo es mas amplio en cuanto a los medios de transmision,

pues menciona “u otras semejantes o de igual naturaleza”; esto deja abierto el

campo a tecnologias de comunicacion que se desarrollaron después del afio 1973.

En su articulo 220, bajo Agravacion especifica impone prisién de seis meses
a tres afios si quien viola la confidencialidad de la informacion actua en calidad de

funcionario publico o empleado de la dependencia, empresa o entidad respectivas.

En cuanto divulgar informacién reservada como secreto profesional, el
Cdbdigo Penal en su articulo 223 establece prisién de seis meses a dos afios y multas
de cien a un mil quetzales. EI espionaje industrial es una de las actividades
delictivas de competencia desleal, y se puede observar que las penas y multas
fijadas para estas actividades son ridiculas, en esta era denominada del
conocimiento, en donde lo que realmente tiene valor comercial son paguetes de
software, algoritmos y formulas. También se observa que en el afio 1973, debido a
gue la dinAmica econdmica era la industrial y agricola, no se le dio la priorizacién
adecuada a la propiedad intelectual profesional y queda plasmada en nuestro

Cédigo Penal.

El articulo 183 del Cédigo Procesal Penal garantiza el derecho a la intimidad
en las comunicaciones al estipular: “no son admisibles los elementos de prueba
obtenidos por un medio prohibido, tales como la tortura, la indebida intromisién en
la intimidad del domicilio o residencia, la correspondencia, las comunicaciones, los
papeles y los archivos privados”. De esta forma se garantiza que en un proceso
penal no se aceptaran pruebas de intromisiones “ilegales” a la informacion de las
personas. Unicamente aquellas que se hayan recabado segun lo estipula la Ley en
Contra de la Delincuencia Organizada, Decreto 21-2006, por lo que nuevamente

observamos que no hay garantia de que este principio de privacidad se respete.

35



(&
1.7.7 Sobre la Distribucién Obligatoria de Informacion por parte del Esta\(ﬁjd

SAC
El marco juridico de la Republica de Guatemala obliga, en oca5|0n\e&ngy
Estado a proveer informacion acerca de los ciudadanos o de entidades

gubernamentales. Se analizan algunas de ellas, en las cuales las instituciones
estatales quedan obligadas a suministrar informacion de naturaleza juridica,

personal, penal o financiera.

El Cddigo Procesal Penal, Decreto 51-92, establece en su articulo 74 que el
Estado de Guatemala tiene la obligacién de poner a disposicion publica la consulta
al sistema de detenciones del Organismo Judicial, y en relaciéon a los medios a
utilizar dice: “Las oficinas de correos, telégrafos y telecomunicaciones seran
agencias del servicio; sus empleados y funcionarios estaran obligados a responder
a los consultantes gratuitamente, para lo cual se comunicaran con el registro del
modo mas rapido posible”.>®> En consecuencia, el Organismo Judicial tiene la
obligacion de brindar informacién de forma rapida y gratuita sobre los registros de

detenciones.
1.7.8 Ley de Acceso a la Informacion Publica

La Ley de Acceso a la Informacion Publica, Decreto Ley 57-2008, es la que
mas se aproxima a proteger la informacion considerada confidencial, aunque su

interés primordial es la transparencia del quehacer del Estado.

En su articulo 2 describe su naturaleza: “establece normas y los
procedimientos para garantizar a toda persona, natural o juridica, el acceso a la
informacion o actos de la administracion publica que se encuentre en los archivos,
fichas, registros, base, banco o cualquier otra forma de almacenamiento de datos
gue se encuentren en los organismos del Estado”. Los sujetos obligados de esta ley
segun el articulo 2 “Organismos del estado, municipalidades, instituciones

autonomas y descentralizadas y las entidades privadas que perciban, inviertan o

55 Cadigo Procesal Penal. Congreso de la RepuUblica de Guatemala. Decreto 51-92. Pag. 18

36



propiedad de confidencialidad de la informacion.

Se define como Informacién Reservada los tipos enlistados en el articulo 23,
tales como diplomaticos, militares, propiedad intelectual y todos aquellos
considerados como de Seguridad Nacional.

Clasifica la informacion como confidencial, la que no se podra suministrar a
los solicitantes que se amparen bajo esta ley. Es informacion confidencial segun el

articulo 22:

1) La expresamente definida en el articulo veinticuatro de la Constitucion

Politica de la Republica de Guatemala.
2) La expresamente definida como confidencial en la Ley de Bancos.
3) La calificada como secreto profesional.

4) La que por disposicion expresa de una ley sea considerada como

confidencial.

5) Los datos sensibles o personales sensibles, que solo podran ser conocidos

por el titular del derecho

6) Lainformacion de particulares recibida por el sujeto obligado bajo garantias

de confidencia.

La informacién a la que se refiere el numeral 2 del articulo 22, segun La Ley
de Bancos y grupos financieros, es la siguiente: la identidad de los depositantes de
los bancos, instituciones financieras y empresas de un grupo financiero, asi como
las informaciones proporcionadas por los particulares a estas entidades. Estipula el
mismo articulo que deja de ser confidencial en casos de investigacion de lavado de
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Su origen es latin y significa que el sujeto que requiera los datos pueda

poseerlos y acceder a ellos. Su traduccion literal podria ser “tener datos presentes”.

En dos articulos de la Constitucion Politica de la Republica de Guatemala se
protege la informacion generada por cada persona, dentro del ambito de la
comunicacién. La inviolabilidad es reconocida en el articulo 24, el cual estipula:
“Inviolabilidad de correspondencia, documentos y libros. Se garantiza el secreto de
la correspondencia y de las comunicaciones telefénicas, radiofonicas, cablegraficas

y otros productos de la tecnologia moderna”.

La importancia de la informacién estriba en la capacidad de identificar y que
sea identificable. El titular de esta es quien decide su destino final. Dentro del
conjunto de datos que conforman la informacion, hay determinados aspectos de la
vida que, si bien pueden mencionarse o se confian a cierta persona o entidad, no
se pretende que el contenido de esa informacién llegue a un publico masivo y
desconocido, ya que estos “también describen aspectos mas sensibles o delicados
sobre el individuo, como son los datos personales sensibles que tiene que ver con
la forma de pensar, estado de salud, caracteristicas fisicas, ideologia o vida sexual,

entre otros.”’

En el plano constitucional, tnicamente se protege la informacién que pueda
ser vulnerada en un @mbito de comunicacién, pero no garantiza la proteccion de los
datos que sean obtenidos por bases de datos privadas, las cuales utilizan esa

informacion con propdésitos mercantiles.

56 Ley de Bancos y Grupos Financieros. Congreso de la Republica de Guatemala.Decreto 19-2002.
Pag. 25

57 Juérez, Rosa M et al. Investigacion sobre la Ley de Acceso a la Informacion Publica y Proteccion
de Datos. Disponible en
http://www.redipd.org/actividades/talleres/La_Antigua_02_2014/common/Ponencias_Taller_La_Anti
gua./Guatemala.pdf. Consultado el 20 de febrero de 2016.
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articulo 31.

Pero esta garantia solo se refiere a archivos y registros estatales. Unicamente
sobre esa informacion recae la autodeterminacién informatica del titular. Esta
circunstancia es limitada frente a la amplitud que generalmente abarca el Habeas
Data en otros paises. Dicha afirmacion puede corroborarse con la reciente

publicacién (2015) de la Agencia Espafiola de Proteccion de Datos.%®

En la Ley de Acceso a la Informacion Puablica, Decreto numero 57-2008, se
coadyuva en la transparencia informativa. El ciudadano puede verificar la
informacion que acopian todas las entidades estatales. Este cuerpo normativo
cumple con su finalidad, pero se requiere distinguir los propositos de cada conjunto
preceptivo, o bien, identificar su primacia en lo que respecta al contenido normativo.
Con esta ley se pretende transparentar las actividades ligadas a la informacion en

poder del Estado, pero no asi la proteccion de los datos.

El articulo 9, numeral 4, de la citada Ley de Acceso a la Informacion Publica,
proporciona una definicion de habeas data como: la garantia de toda persona a
tener conocimiento sobre qué informacion de ella estd en poder de las entidades
gubernamentales y la finalidad a que se dedica esta informacién, asi como a su

proteccion, correccion, rectificacion o actualizacion.

Los ciudadanos también cuentan con la autodeterminacion informatica sobre
las bases de datos estatales, ya que pueden conocer, modificar o eliminar la
informacion. Esto no se debe a la ley citada, sino por disposicion del articulo 24 de

la Constitucion Politica de la Republica.

La finalidad del habeas data es “proteger ampliamente al individuo contra la

invasiéon de su intimidad, su privacidad y honor; conocer, rectificar, suprimir y

58 Lopez, Carballo et al. Proteccion de datos y habeas data: una vision desde lberoamérica. XVIII.
Disponible en:
https://lwww.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/P
roteccion_de_datos_y habeas_data.pdf. Consultado el 22 de febrero de 2016.
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prohibir la divulgacion de determinados datos, especialmente los sengibles; =
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evitando asi calificaciones discriminatorias o errbneas que puedan perjudlcarlﬁfﬂ’t\uS Ay

CreThE
Es un derecho denominado de tercera generacion. Y basicamente protege al
individuo de informacién personal privada, registrada en bases de datos publicas o
privadas, en cuanto a proteger su divulgacion, actualizacion y tiempo de registro en

sistemas informaticos.

La garantia del habeas data es el derecho que asiste a toda persona,
identificada o identificable, a solicitar la exhibiciébn de los registros, publicos o
privados, en los cuales estan incluidos sus datos personales o los de su grupo
familiar, para tomar conocimientos de su exactitud; a requerir la rectificacion, la
supresion de datos inexactos u obsoletos, o que impliquen discriminacion, por

ejemplo, afiliacién a un partido politico, creencia religiosa, etcétera. °
1.7.9.1 Tipos De Habeas Data

Los diversos tipos de habeas data surgen de acuerdo con el objetivo que
mediante la accion, se persigue. Asi se distinguen:

a.) Habeas Data informativo: es el que tiene por objeto acceder a la
informacion que se tiene sobre un determinado banco de datos. Pueden

distinguirse tres subtipos:

1)  Exhibitorio. Su finalidad es observar cuales son los datos

registrados o, dicho de otra forma que se registro.
2) Finalista. Responde a la pregunta para qué se registro.

3) Autoral. Su objeto es saber quién obtuvo los datos registrados.

59 Flores D. Rubén. Amparo, Habeas Corpus y Habeas Data. IBDF. Montevideo. 2004. Pag. 70
60 Ibidem. Pag. 69
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b.) Habeas Data de actualizacion: Este actualiza o agrega un »Q@Q’:a v,
un banco donde aquel no consta. %‘ s Ay

CRgT%
c.) Habeas Data Rectificador: Tiene por objeto corregir una

informacion errénea.

d.) Habeas Data Asegurativo: asegura que determinados datos no

sean divulgados.

e.) Habeas Data de Exclusion: es el que tiene por finalidad excluir

determinados datos sensibles de un registro.!

1.7.10 Ley para el reconocimiento de las Comunicaciones y Firmas

Electréonicas

Se cuenta con la Ley para el Reconocimiento de las Comunicaciones y
Firmas Electrénicas, Decreto numero 47-2008. En esta normativa se regula la
validez de los datos, rigiéndose por el “principio de no repudio”. Sitla en condiciones
de igualdad los datos obtenidos por un medio electrénico con los conseguidos por
un medio tradicional como es el papel. Al abordar la Seguridad de la Informacion el
enfoque es distinto en el comercio electrénico, la firma electrénica y las
comunicaciones. Por un lado, los datos e informacion de los contratantes,
legalmente, deben ser visibles y estar disponibles para su consulta, con la
advertencia de que solo las partes contratantes y el tercero de confianza tienen la

potestad de acceder a esa informacion.

La emisién de esta ley también obliga a emitir una normativa especifica para
prevenir, sancionar y erradicar los delitos de naturaleza informatica que pudieran
afectar el objeto 0 materia de la legislacion sobre comercio electronico, y también

todos los actos ilicitos de naturaleza informética.

61 Sagues, Néstor Pedro. El Habeas Data en Argentina. lus Et Praxis. Buenos Aires. 1997. Pag. 8
41




@

15
X

3

/gsédgl

¢hCULTAD

1.7.11 Ley de Derecho de Autor, Decreto No. 33-98

S o » USAE' \Y
La propiedad intelectual es la forma en la que el Estado protege la f\u}riﬁ\femy

creadora e innovadora de sus ciudadanos. El articulo 15 define qué es una obra:
“todas las producciones en el campo literario, cientifico y artistico, cualquiera que
sea el modo o forma de expresion siempre que constituyan una creacion intelectual

original.

Define derecho de autor como aquello por la cual nadie puede comercializar

una obra o distribuirla sin el consentimiento del autor de esta.

Es la Unica ley que habla de derechos sobre programas informaticos y bases
de datos, dando al autor los derechos de comercializacion de estos, protegiéndolo
de copias piratas y cualquier otra forma de comercializacion ilicita sin su
consentimiento. Para ello, el articulo 44 declara que seré un plazo de proteccion de

75 afios, contados a partir de la primera publicacion.

En apoyo a esta ley se agreg6 el articulo 274 al codigo procesal penal, segun
el cual la alteracion, robo y eliminacion de informacion, asi como la pirateria, son

sancionados con severas penas en prision.
1.7.12 Iniciativas de Leyes contra el Ciberdelito en Guatemala

Se presentan a continuacioén las iniciativas de ley contra el ciberdelito en
Guatemala. Se considera sumamente importante el conocimiento del contenido y
su analisis en el marco de elaborar una propuesta integral de combate de las

amenazas a que esta expuesto el pais en materia cibernética.
1.7.12.1 Iniciativa de Ley 4055 contra el Cibercrimen en Guatemala (2009)

En Guatemala no existe una ley de tipificacion del Cibercrimen y actividades

informaticas ilicitas; la primera iniciativa de ley es la 4055%2. El Congreso de la

62 https://congresovisible.com/wp-content/uploads/iniciativa-4055-ley-de-delitos-informticos.pdf.
Consultado el 26 de enero 2020
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ciberespacio seguro, como lo es la tipificaciébn de los delitos informético &%apfs,;
C . ., CRETR
iniciativa 4055 toma como base el Convenio de Budapest de la Unién Europea,

aunqgue permite que se adhieran paises de todo el mundo.

La iniciativa en mencion pretende establecer normas especiales que sean
suficientes para prevenir y sancionar las conductas de cibercrimen que no tienen
fronteras, ni poseen lenguaje especifico, y que se realizan en un espacio virtual o
ciberespacio. Con el contenido de dicha iniciativa se pretende brindar proteccion
integral a la informacion de las personas que se almacena, opera o transmite por
medio de sistemas que utilizan tecnologias de la informacion, asi como la
prevencion y sancion de los delitos cometidos contra o cualquiera de sus
componentes, o los cometidos mediante el uso de dichas tecnologias en perjuicio
de personas fisicas o juridicas. Dicha normativa sera de aplicacién general y regira
en todo el territorio nacional y en cualesquiera de los lugares establecidos en el

contenido de esta.®?
La iniciativa de ley 4055 tipifica como delitos informéticos los siguientes:

Delitos contra la confidencialidad, integridad y disponibilidad de datos y
tecnologias de la informacion: acceso ilicito, dafio informatico, reproduccién de
dispositivos de acceso, espionaje informético, violacion a la disponibilidad,
Interceptacion ilicita, falsificacion informéatica, delitos contra la persona; delitos de
pornografia infantil, control de acceso a pornografia infantil, difusién y alteraciéon de
imagenes personales, uso de identidad ajena; delitos contra la nacion y actos de
terrorismo, sabotaje, espionaje o robo de informacion, actos de terrorismo

informatico.

63 www.csirt.gt. Consultado el 4 de abril de 2019
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1.7.12.2 Iniciativa de Ley 5254 contra el Cibercrimen en Guatemala (2016?)

UsShA

A finales del afio 2016, Guatemala fue invitada por el consejo de Eurt)};f&? ETA
asistir a la conferencia Octupus 2016, cooperacién contra el cibercrimen efectuada
en Estrasburgo, Francia®. Se expuso la alianza del Gobierno de Guatemala con la
OEA en la redaccion del primer borrador de la estrategia nacional contra el
cibercrimen. Una de las lecciones aprendidas durante dicha conferencia fue, que
sin legislacion contra el cibercrimen, es imposible combatirlo. Es necesario un
modelo nacional de ciberseguridad que esté orientado a prevenir las principales
formas de ataque como las de denegacién de servicio, ramsomware o0 robo de

datos.

Fue en la sede del consejo de Europa que al Sr. Alexander Seger, secretario
de la convencion de delitos cibernéticos se le formul6 la invitacion para que el
consejo de Europa asistiera técnica y juridicamente a Guatemala para elaborar una
propuesta de ley contra el Cibercrimen apegada al convenio de Budapest, por medio

de una visita de apoyo técnico a Guatemala.

El 20 de abril de 2016, mediante oficio No. DM-518-16-FMRL-WGF/fdl, el
Ministro de Gobernacion presentd la solicitud de “oficializar por medio de la
cancilleria el oficio dirigido al Sr. Alexander Seger secretario de la convencion de
delitos cibernéticos, el cual tiene el propdsito de expresar el deseo de nuestro pais
de ser parte de la Convencion de Delitos Cibernéticos del consejo de Europa (ETS
185), asi como solicitar el apoyo para poder cumplir los requerimientos necesarios
para poder acceder a este convenio, asi mismo (sic) la invitaciéon de una mision de
asistencia técnica para desarrollar una Estrategia Nacional de Ciberseguridad, la

cual sera liderada por el Programa de Seguridad Cibernética del Comité

64 https://www.sbs.ox.ac.uk/cybersecurity-capacity/content/octopus-2016-cooperation-against-
cybercrime. Consultado el 18 de enero 2018
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El resultado de esta visita fue que en el mes de febrero del afio 2017 se
elaboré lo que se denominé el “borrador cero” (draft cero) de una propuesta de ley
contra el cibercrimen en Guatemala. Esto se logré gracias a la visita al pais de una
comision del consejo de Europa, los expertos Manuel de Almeida Pereira, Pedro
Verdelho, procurador del Ministerio Publico y jefe del comité contra el cibercrimen
en Portugal; de parte de la OEA, Belisario Contreras, Barbara Marchiori y del
departamento de justicia de los Estados Unidos el asesor del fiscal general Rudy

Orjales.

Se obtuvo como resultado la redaccion de un documento alineado al convenio
de Budapest, en formato de ley para Guatemala. EI documento también se
encuentra dentro del contexto del Plan Glacy + del Consejo de Europa, y consiste
en suministrar apoyo tecnoldgico y técnico a paises que necesitan ayuda en el
combate contra el cibercrimen. Por medio de capacitaciones, congresos, una
plataforma de cooperacion y asistencia técnica, Glacy + logra que sus miembros se

mantengan vigentes en el combate del cibercrimen.

Lamentablemente Guatemala, en la fecha que se redacta el presente trabajo
de investigacion, aun no cuenta con legislacién contra el ciberdelito, lo que hace

imposible que el pais forme parte del convenio de Budapest y de Glacy +.

Se puede consultar en la pagina del Ministerio de Gobernacion . El
documento consta de 23 paginas y es el resultado de muchas horas de discusion y
consenso con el Convenio de Budapest como marco. Las instituciones que
estuvieron en la creacion del borrador cero de este proyecto de ley contra la

ciberdelincuencia en Guatemala fueron: Ministerio PUblico, Ministerio de la Defensa,

65 Ministerio de Gobernacién. oficio No. DM-518-16-FMRL-WGF/fdl. Despacho Superior. 20 de abril
2016.

66 http://sequridadcibernetica.mingob.gob.gt/wp-content/uploads/2016/09/Cybercrime-Law-
Guatemala-Draft-Zero FINAL.pdf. Consultado el 25 de enero del 2018
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Ministerio de Gobernacién, Secretaria Técnica del Consejo Nacional de Seg oy
Superintendencia de Administracion Tributaria, Congreso de la RGPWSA &

CRETH

universidades, entre otras. (Ver Anexo 3. Imagen 2)

El borrador elaborado con el apoyo, tanto de instituciones de peso en
Guatemala, como de los rectores mundiales, del tema ElI Comité contra el
Terrorismo de la OEA y el Consejo de Europa, fue adoptado por el Congreso de la
Republica para ser presentado como una propuesta de ley, que luego seria la
Iniciativa de Ley 5254, que reza: “Se somete a consideracion del Honorable Pleno
del Congreso de la Republica, la iniciativa de ley contra la ciberdelincuencia la cual
proviene de una revisibn minuciosa y detallada, a través de un estudio de
antecedentes y la discusion con Ministerio de Gobernacion, Consejo de Europa en
virtud de haberse utilizado como referencia el convenio contra la ciberdelincuencia

suscrito en Budapest, del cual Guatemala debera en un futuro adherirse.

La iniciativa desarrolla normas necesarias para que el pais se ponga al dia
en cuanto a lo que en el orbe se ha discutido desde hace més de 15 afios entorno
a la ciberdelincuencia y la necesidad de que los Estados hagan un frente comun
para poder proteger por medio de cooperacién internacional, ademas de contar con
normas penales y de Derecho Procesal para la persecucion de este tipo de

delitos.”8”

De manera que el borrador cero elaborado se convirtié en la iniciativa de Ley
5254, una iniciativa actualizada y que responde a los estandares internacionales

requeridos en materia juridica para al combate al cibercrimen.

En la exposicion de motivos de la iniciativa contra la Ciberdelincuencia se lee:
“La tipificacion actual de los delitos informaticos contenidos en el Cédigo Penal, no
responde a las modalidades de los ilicitos que se cometen a través de redes o

sistemas informaticos, muchos de ellos ya reconocidos en la legislacién

67 https://www.congreso.qgob.gt/assets/uploads/info _leqislativo/iniciativas/Registro5254.pdf.
consultado el 25 de enero de 2018
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medios informaticos para su comision; ademas de que deben adecuarse a

Convenio sobre la Ciberdelincuencia de Budapest suscrito en Europa en el afio
2,001, al cual Guatemala debiera adherirse y ratificar para poder lograr la
cooperacion entre los paises y asi contribuir a la lucha por la persecucion penal de

los delitos informaticos a nivel global.”®8

El pais tiene una referencia de calidad internacional en cuanto a legislacion

contra el cibercrimen.®®

1.7.12.3 Iniciativa de Ley Prevencion y Proteccion Contra la
Ciberdelincuencia 5601 (2019)

En agosto de 2019, la bancada TODOS presenté una iniciativa de Ley en
contra de la ciberdelincuencia. Esta propuesta se elaboré tomando como base la
iniciativa de ley 5254, como se menciona en el comunicado oficial: “que dio
seguimiento a la propuesta que fue socializada y analizada por distintos sectores.
Autoridades del Ministerio de Gobernacion, miembros del Consejo de la Carrera
Judicial, Organismos Internacionales y expertos en el tema emitieron sus opiniones,

las cuales fueron tomadas en cuenta al integrar la iniciativa.””°

Los delitos que se incorporan al cédigo penal guatemalteco son: “Acceso
ilicito, Interceptacion llicita, Ataque a la integridad de los datos, Ataque a la
integridad del sistema; regula delitos considerados dentro de los delitos
propiamente denominados informaticos siendo éstos: Falsificacion informatica,
Apropiacion de Identidad ajena; Abuso de Dispositivos, Fraude Informatico.

También se incorpora el Delito de acoso cibernético y engario pederasta.”’* Es la

68 fdem

69 https://www.prensalibre.com/qguatemala/justicia/gobernacion-elaborara-ley-para-combatir-el-
cibercrimen/

70 https://todos.gt/todos-presenta-iniciativa-contra-la-ciberdelincuencia/. Consultado el 20/01/2020
! Iniciativa de ley 5601. Congreso de la Republica Guatemala. 2019. Bancada Todos. Consultado
en: https://www.congreso.gob.gt/assets/uploads/info_legislativo/iniciativas/748df-5601.pdf
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ultima iniciativa de ley contra el ciberdelito presentada al Congreso de la Repiis
en el periodo de redaccion del presente trabajo de investigacion. \W'SA :
CRETA

1.7.12.4 Ataque Sistemético a las propuestas de Ley contra la

Ciberdelincuencia

Los medios de comunicaciéon han jugado un rol determinante en la no
aprobacion de las distintas iniciativas legislativas contra el ciberdelito. Alegando que
algunos articulos violan la libre emision del pensamiento, han sistematizado los
ataques a cualquier iniciativa de este tipo. Son los mismos medios de comunicacién
gue siempre se quejan de que, maliciosamente, “fuerzas oscuras” han atacado sus
medios digitales para evitar que la poblacion se entere de alguna noticia importante.
Cbémo pueden esperar que los protejan de los supuestos ataques a sus servidores,

si no existe el marco juridico que ellos mismos se encargan de atacar.

Seguidamente, se citan algunos ejemplos de ataques hacia determinadas

iniciativas de ley:

El 18 de septiembre de 2019, la periodista Carmina Valdizan se pronuncia
asi: “¢vuelve la burra al trigo? Por tercer afio consecutivo y por tercera vez estoy
escribiendo sobre un nuevo proyecto de ley de ciberseguridad vy
ciberdelincuencia”?. La periodista menciona que el fin Gltimo de esa iniciativa es la
creacion de un CSIRT que, por sus siglas inglés, es un Grupo de respuesta ante
emergencias cibernéticas, lo cual no es cierto. Es uno de sus objetivos. EI CSIRT
€s un grupo técnico que atenderia cualquier emergencia cibernética ya sea publico
o privado. Los “glizaches”, como ella llama a quienes hicieron esta propuesta,
fueron expertos del consejo de Europa, de la Organizacion de Estados Americanos
y de la oficina del fiscal general de los Estados Unidos, quienes, por invitacién oficial
del gobierno de Guatemala, redactaron el borrador cero de la iniciativa de ley contra

el ciberdelito 5254, de la cual nace la iniciativa 5601.”® Ella basé su ataque en el

72 https://elsiglo.com.gt/2019/09/18/corre-y-va-de-nuevo-iniciativa-5601-de-cibersegquridad/
Consultado el: 20/12/2019
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contenido del articulo 19, mencionando que no estéa claro el término acoso.\;

arremetida contra la iniciativa 5254, la periodista ““atacé el articulo 14, p qlgé'\;fs;
segun ella “atenta contra el hacking ético”. Ademas del articulo 18 que habla sobre

el acoso.

Por su parte Plaza Publica, bajo el titulo “Cinco Leyes que nos amenazan”,
cita a la iniciativa de ley 5254 como una iniciativa de ley “antisocial”’, la cual, segun
expertos de derecho internacional, criminaliza las actividades de los usuarios en las

redes sociales y dificulta la defensa de los derechos humanos. 7°

Sobre esto, Mercedes Fernandez Antén menciona que “el publico no piensa
casi nunca por si mismo, sino que es un docil consumidor de las “ilusiones
necesarias”, que las elites gobernantes fabrican para él y que le son debidamente
suministradas por unos “medios de comunicacion” que no actuan como
comunicadores de la realidad existente, convirtiendose en meros propagandistas de

los intereses dominantes”’6

Nos vemos ante el escenario que menciona Jean-Jacques Rousseau en su
célebre obra El Contrato Social: “Siempre se quiere el bien, pero no siempre se le
ve, nunca se corrompe al pueblo, pero a menudo se le engafia y tan solo entonces
parece querer lo malo”’’. Rousseau establece la diferencia entre la voluntad de
todos y la voluntad general. La voluntad de todos es la voluntad de unos cuantos
gue tratan de influir en la voluntad general del pueblo. Este autor advierte de la
manipulacion de la voluntad del pueblo cuando dice “pero cuando se desarrollan
intrigas y se forman asociaciones parciales (...) entonces no hay mas voluntad

general, y la opinién que domina no es sino una opinién particular’’®

74 https://elsiglo.com.gt/2017/09/15/ley-bozal-ciberdelincuencia/. Consultado el 20/12/2019

5 https://www.plazapublica.com.gt/content/cinco-leyes-gue-nos-amenazan. Consultado el 17 de
octubre 2019

76 Antén, Mercedes. Control de Pensamiento en las Sociedades.
https://dialnet.unirioja.es/descarga/articulo/5073061.pdf. Consultado el 17 de octubre 2019.

77 Rousseau, Jean-Jacques. El Contrato Social. Pluton Ediciones. Barcelona. 2014. Pag. 60

8 Ibidem. Pag. 61
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Guillermo, rey de Inglaterra, respectivamente, Rousseau llega a la conclusién “Si
estos dos escritores hubieran adoptado los verdaderos principios, todas las
dificultades hubieran desaparecido”. Y hace una sabia reflexiéon que, sin decirlo
explicitamente, lleva al lector a concluir acerca de los motivos de escribir para
grupos de poder: “ahora bien la verdad no conduce a la riqueza, y el pueblo no da

embajadas, ni catedras, ni pensiones”.”®

1.8 Marco Juridico Internacional

Con relacion a la seguridad de la informacion y el fortalecimiento institucional
para brindar a los ciudadanos un ciberespacio seguro, Guatemala se ha adherido a
diversos convenios, tratados y estatutos, los cuales pueden apoyar al pais para
fortalecer su sistema juridico propio y lograr asi el cometido, o sea, la construccion

de un ciberespacio seguro.
1.8.1 Declaracion Universal de los Derechos Humanos

La asamblea general de las Naciones Unidas, adopt6 en diciembre de 1948
la Declaracion Universal de los Derechos Humanos de la cual Guatemala es
signatario. En su articulo 12 estipula: “Nadie sera objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su
honra o su reputacién. Toda persona tiene derecho a la proteccion de la ley ante

tales injerencias”.

En su articulo 19 dice: “Nadie podra ser molestado a causa de sus opiniones,
toda persona tiene derecho a la libertad de expresion; este derecho comprende la
libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideraciones ni fronteras, ya sea oralmente, por escrito o en forma impresa o

artistica, o por cualquier otro procedimiento de su elecciéon”.

79 |Ibidem. Pag. 60
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un ciberespacio seguro.

1.8.2 Convencion Americana sobre Derechos Humanos, pacto de San José
(1978)

La Organizacion de las Naciones Unidas (OEA) hace oficial la puesta en vigor
de la llamada Convencion Americana de Derechos Humanos o Pacto de San José.
En este pacto, los paises signatarios, entre ellos Guatemala, se comprometen a que
las leyes, instituciones y politicas de pais velen por la garantia de derechos
humanos, pronunciandose asi: “la garantia de derechos de los seres humanos se
basa en el establecimiento de condiciones basicas necesarias para su sustentacion
(alimentacién, salud, libertad de organizacion, de participacion politica entre

otros”8o,

Esta es la base sobre la cual debe funcionar el modelo de ciberseguridad
para Guatemala. Cualquier iniciativa de ley, ya sea contra el ciberdelito, proteccién
de la informacién, o proteccidén a infraestructuras criticas, debe respetar y estar
orientada acerca del respeto a los derechos humanos. Y no es solo un asunto moral,
pues, al ser signatario Guatemala del Pacto de San José, es obligatorio su
cumplimiento. Los articulos que se consideran relevantes para la construccion de

un ciberespacio seguro son los siguientes:

“Articulo 1. Obligacion de Respetar los Derechos

1) Los estados Parte en esta convencion se comprometen a respetar
los derechos y libertadas reconocidos en ella y a garantizar su libre y pleno
ejercicio a toda persona que esté sujeta a su jurisdiccion, sin discriminacion

alguna por motivos de raza, color, sexo, idioma, religion, opiniones politicas

80 Convencion Americana sobre Derechos Humanos. OEA. 1978. Pag. 1. Consultado en:
https://www.oas.org/dil/esp/1969 Convenci%C3%B3n Americana _sobre Derechos Humanos.pdf.
El 18 de enero 2020.
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nacimiento o cualquier otra condicion social.

Articulo 2. Deber de adoptar disposiciones de derecho interno
Si el ejercicio de los derechos y libertadas mencionados en el articulo 1 no
estuviere ya garantizado por disposiciones legislativas o de otro caracter, los

estados parte se comprometen a adoptar, con arreglo a sus procedimientos

constitucionales y a las disposiciones de esta convencion, legislativas o de otro
caracter que fueran necesarias para hacer efectivos tales derechos y libertades.

Articulo 5. Derecho a la integridad personal
1) Toda persona tiene derecho a que se respete su integridad fisica, psiquica

y moral.

Articulo 11. Proteccion de la Honra y de la dignidad
2) Toda persona tiene derecho al respeto de su honra y al reconocimiento de

su dignidad.
3) Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida

privada, en la de su familia, en su domicilio o en su correspondencia, ni de

ataques ilegales a su honra o reputacion.
4) Toda persona tiene derecho a la proteccién de la ley contra esas injerencias

0 es0s ataques.

Articulo 14. Derecho de Rectificacion o respuesta
1) Toda persona afectada por informaciones inexactas 0 agraviantes

emitidas en su perjuicio a través de medios de difusion legalmente

reglamentados y que se dirijan al publico en general, tiene derecho a
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las condiciones que establezca la ley”.8?

1.8.3 Declaracion sobre seguridad en las Américas (2003)

Guatemala fue signatario de la declaracion sobre seguridad en las Américas
aprobada en la tercera sesion plenaria, celebrada el 28 de octubre de 2003 en
ciudad de México. En ella se menciona: “Reconociendo que los Estados del
hemisferio enfrentamos tanto amenazas tradicionales a la seguridad como nuevas
amenazas, preocupaciones y otros desafios que por sus caracteristicas complejas

han determinado que la seguridad tenga un caracter multidimensional”®2.

En esa declaracibn Guatemala se comprometid, manifestando:
“Desarrollaremos una cultura de seguridad cibernética en las Américas adoptando
medidas de prevencion eficaces para prever, tratar y responder a los ataques
cibernéticos, cualquiera sea su origen, luchando contra las amenazas y la
delincuencia cibernéticas, tipificando los ataques contra el espacio cibernético,
protegiendo la infraestructura critica y asegurando las redes de los sistemas.
Reafirmamos nuestro compromiso de desarrollar e implementar una estrategia
integral de la OEA sobre seguridad cibernética, utilizando las contribuciones y
recomendaciones elaboradas - 10 - conjuntamente por los expertos de los Estados
Miembros y por el Grupo de Expertos Gubernamentales de la REMJA en Materia
de Delito Cibernético, el CICTE, la Comision Interamericana de Telecomunicaciones
(CITEL) y otros 6rganos apropiados, teniendo en cuenta el trabajo que desarrollan

los Estados Miembros coordinado con la Comisién de Seguridad Hemisférica.”®3

81 {dem

82 Declaracion sobre seguridad de las Américas. OEA. México. 2003. Consultado en:
http://www.oas.org/36AG/espanol/doc_referencia/DeclaracionMexico Sequridad.pdf. Consultado el
251/01/2020

83 |Ibidem. Pag. 9
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Critica en el hemisferio frente al Terrorismo” (2007)

El séptimo periodo ordinario de sesiones de la Organizacion de los Estados
Americanos se celebro del 28 de febrero al 2 de marzo de 2007. Con excepcion de
Venezuela, todos los paises miembros de la OEA, incluyendo Guatemala, firmaron
la Declaracion de Panama sobre la Proteccion de la Infraestructura Critica en el

hemisferio frente al Terrorismo.

En ella, los paises firmantes declaran: “3. Que la infraestructura critica
consiste, entre otras, en aquellas instalaciones, sistemas, y redes, asi como
servicios y equipos fisicos y de tecnologia de la informacién cuya inhabilitacion o
destruccion tendria un impacto negativo sobre la poblacion, la salud publica, la
seguridad, la actividad econdmica, el medio ambiente, la gobernabilidad

democratica, o el eficaz funcionamiento del gobierno de un estado miembro.

4. La importancia de que los Estados miembros identifiquen su infraestructura
critica, asi como los riesgos y amenazas que el terrorismo representa para ésta, de

acuerdo con su ordenamiento juridico interno y prioridades nacionales.

9. Su compromiso de cumplir y continuar cumpliendo con las normas

internacionales relacionadas con la proteccion de la infraestructura critica.

10. La necesidad de alentar a los Estados Miembros a estrechar vinculos con
el sector privado y la sociedad civil, cuando corresponda, en sus respectivos paises,
para desarrollar programas de fomento de la capacidad preventiva y de proteccion

contra las amenazas a la infraestructura critica.

11. Se encomienda a la secretaria del CICTE a que promueva en los estados
miembros actividades de educacién y capacitacién para crear una cultura publica

de reconocimiento de la infraestructura critica a fin de sensibilizar a la sociedad civil.

12. Su apoyo a los esfuerzos que realiza la secretaria del CICTE para

colaborar y coordinar con los 6rganos, organismos, y entidades pertinentes de la
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1.8.5 Estrategia Interamericana Integral de Seguridad Cibernética (2011)

En 2001, en el marco de la Tercera Cumbre de las Américas celebrada en
Quebec, Canada, los estados miembros de la Organizacibn de los Estados
Americanos, incluyendo Guatemala, se comprometieron a establecer una
estrategia interamericana integral de seguridad cibernética, la cual abarcaba temas
como el fomento de la cultura de seguridad cibernética, identificar y evaluar normas
técnicas y, practicas para dar certeza a la seguridad de la informacion transmitida
por internet y otras redes de comunicaciones, proporcionar informacion a los
usuarios y operadores para ayudarles a asegurar sus computadores y redes contra
amenazas Yy vulnerabilidades, a responder ante incidentes y a recuperarse de los

mismos.

Ademaés, promover la adopcion de politicas y legislacién sobre delito
cibernético que protejan a los usuarios de Internet y prevengan y disuadan el uso
indebido e ilicito de computadoras y redes informéticas. Se fomenten asociaciones
publicas y privadas con el objetivo de incrementar la educacion y la concientizacion
de la seguridad cibernética. Se trabaje con el sector privado, el cual posee y opera
la mayoria de las infraestructuras de informacion de las que dependen las naciones

para asegurar esas infraestructuras.

La estrategia interamericana dice: “Lamentablemente, la Internet también
ha generado nuevas amenazas que ponen en peligro a toda la comunidad mundial
de usuarios de Internet. La informacion que transita por Internet puede ser
malversada y manipulada para invadir la privacidad de los usuarios y estafar a los

negocios. La destruccion de los datos que residen en las computadoras conectadas

84 http://www.informaticalegal.com.ar/2007/03/02/declaracion-de-panama-sobre-la-proteccion-de-la-
infraestructura-critica-en-el-hemisferio-frente-al-terrorismo/. Consultado el 25/01/2020
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La estrategia interamericana de ciberseguridad es una lista de buenos
deseos en los cuales los gobiernos de Latinoamérica se comprometieron a
fortalecer la ciberseguridad, algo que nunca han volteado a ver y todo indica que no

lo haran en el corto ni mediano plazo.

1.8.6 Declaracion de proteccién de infraestructura critica ante las amenazas

emergentes (2015)

Durante la quinta sesion plenaria celebrada en Washington DC, Estados
Unidos, el 20 de marzo de 2015, los Estados miembros del comité interamericano
contra el terrorismo (CICTE) de la OEA, entre ellos Guatemala suscribié la
declaracion de proteccion de infraestructuras criticas, que reza: “Teniendo en
cuenta que la infraestructura critica consiste, entre otras, en aquellas instalaciones,
sistemas y redes, asi como servicios y equipos fisicos y de tecnologia de la
informacion, cuya inhabilitacion o destruccién tendria un impacto negativo sobre la
poblacidn, la salud publica, la seguridad, la actividad econémica, el medio ambiente,
servicios de gobierno, o el eficaz funcionamiento de un Estado miembro y que
cualquier interrupcién de estos causada por actos terroristas tendria graves
consecuencias para los flujos de servicios esenciales y el funcionamiento de las

cadenas de suministros.

Subrayando que la proteccién de las infraestructuras criticas contra ataques
terroristas y otras amenazas emergentes, tales como el uso del Internet para fines
terroristas, entre otros, asi como su normal funcionamiento, son una preocupacion
de los Estados Miembros; que llama a la implementacion de programas de
seguridad, que incluyan la resiliencia de la infraestructura critica basada en andlisis

de riesgos desarrollados en cooperacion con las partes interesadas, por medio del

85 Una estrategia interamericana integral de seguridad cibernética: Un enfoque multidimensional y
multidisciplinario para la creacién de una cultura de seguridad cibernética. OEA. 2014. Consultado
en: http://www.oas.org/juridico/english/cyb_pry_estrategia.pdf
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publicos y privados y hace necesario la concienciacion, cooperacion y colaboracion

entre los mismos”.86

Guatemala estd comprometida a luchar por un ciberespacio seguro y a
proteger sus infraestructuras criticas en aras de la seguridad nacional e

internacional.
1.8.7 Asamblea Mundial de Normalizacion de las Telecomunicaciones (2016)

Como Estado miembro de las Naciones Unidas, Guatemala suscribio la
resolucibn 50 sobre ciberseguridad el 03 de noviembre de 2016. Entre los
considerandos menciona “que la seguridad es una cuestion intersectorial y que el
panorama de la ciberseguridad es complejo y diverso, en el que intervienen distintos
actores en los planos nacional, regional y mundial, que son responsables de
identificar, examinar y reaccionar a las cuestiones relacionadas con la creacion de
confianza y seguridad en la utilizacion de las TIC; f) que las pérdidas considerables
y crecientes en que han incurrido los usuarios de sistemas de
telecomunicaciones/TIC, a consecuencia del problema cada vez mayor de la
ciberseguridad, alarman a todos los paises desarrollados y en desarrollo sin
excepcion; g) que debido, entre otras cosas, a que las infraestructuras esenciales
de telecomunicaciones/TIC estan interconectadas a escala mundial, la seguridad
insuficiente de la infraestructura de un pais podria aumentar la vulnerabilidad y el
riesgo en otros paises, por lo que la cooperacion es importante; h) que el nimero y

meétodos de ciberataques y los ciberataques estan aumentando, del mismo modo

86 Declaracion Proteccion de Infraestructura Critica ante las amenazas emergentes. OEA. 2015.
Pag. 5. Consultado en:
https://lwww.sites.oas.org/cyber/Documents/CICTE%20DOC%201%20DECLARACION%20CICTEQO
0955S04.pdf
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Entre las obligaciones asumidas por Guatemala como signatario de esta
resolucién se encuentran: a) colaborar estrechamente en el fortalecimiento de la
cooperacion regional e internacional...con el fin de mejorar la confianza y seguridad
en la utilizacién de las TIC y mitigar los riesgos y las amenazas; b) cooperar y
participar activamente en la aplicacion de la presente Resolucion y de las medidas
asociadas; c) que trabajen en actividades pertinentes de Comisiones de Estudio del
UIT-T para desarrollar normas y directrices de ciberseguridad a fin de crear

confianza y seguridad en la utilizacién de las TIC”.88

1.9 Marco Juridico en el Modelo de Ciberseguridad Nacional

Un pais que no tenga un marco juridico para el combate del ciberdelito esta
condenado a convertirse en un paraiso de delitos en su ciberespacio. Y no
Gnicamente en contra de sus infraestructuras criticas. También puede ser un
paraiso para que utilicen la infraestructura informatica con fines de atacar a otros
paises. Facilmente nos convertiremos en puente de los ciberataques hacia terceros.
Eso nos colocard en muy mala posicion en nuestras relaciones internacionales. La
informacion que el Estado tiene la obligacién constitucional de proteger sera una
tarea imposible.

Los servicios que prestan las infraestructuras tales como telecomunicaciones,
banca, energia eléctrica, estan tan vulnerables que ante cualquier ataque pueden
colapsar. No habrd un centro de emergencias de respuesta ante eventos
cibernéticos; por lo tanto, se hace imposible la coordinacion interinstitucional para
hacer frente a ciberataques presentes y futuros. Nunca se podra hablar de justicia

veraz y objetiva sin procedimientos y métodos cientificos aplicados a la informéatica

87 Asamblea Mundial de Normalizacion de las Telecomunicaciones. UIT. 2016. Pag. 4 Consultado
en: https://www.itu.int/dms_publ/itu-t/opb/res/T-RES-T.50-2016-PDFE-S.pdf. Consultado el
26/01/2020

88 |bidem. Pag. 6
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paralizacion econdémica al estar bajo ataque su infraestructura de bolsa de valores

y banca.

La OEA es clara al decir “Si no cuentan con leyes y reglamentos adecuados,
los Estados Miembros no pueden proteger a sus ciudadanos de los delitos
cibernéticos. Ademas, los Estados miembros que carecen de leyes y mecanismos
de cooperacion internacional en materia de delito cibernético corren el riesgo de

convertirse en refugios para los delincuentes que cometen estos delitos”.8°

Considerando que la legislacion es la base para formular un modelo de
ciberseguridad, se estima que la legislacion minima necesaria para el combate al
cibercrimen es: a) Ley contra el ciberdelito, b) Ley de Proteccion de la Informacién
y ¢) Ley de Proteccion de las Infraestructuras Criticas. Esta triada de leyes, como
se explicara en el capitulo tres, formaré parte de un modelo integral de pais para el
combate del cibercrimen y la proteccion a las infraestructuras criticas de este.

89 http://www.oas.org/juridico/english/cyb pry estrategia.pdf. Consultado el 20/01/2020
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En el presente capitulo luego de la definicion, se pretende presentar la

2. Infraestructuras Criticas

propuesta de un catalogo de infraestructuras criticas para Guatemala, dada la
importancia de su proteccion para la seguridad nacional. Ello, ademas de exponer
los riesgos sociales, econdémicos y tecnoldgicos a que esta expuesta la seguridad

nacional ante un ataque cibernético.

2.1 Definicién de Infraestructura Critica

La Legislacion espafiola define la Infraestructura critica como “las
infraestructuras estratégicas cuyo funcionamiento es indispensable y no permite
soluciones alternativas, por lo que su perturbacion o destruccién tendria un grave

impacto sobre los servicios esenciales”.®

Peter Burnett, coordinador del proyecto Meridian, uno de los mas importantes
en ciberseguridad, describe cuales son las infraestructuras criticas asi: “Estos
incluyen sistemas que controlan las defensas contra inundaciones, las represas, las
instalaciones de generacion de electricidad, los oleoductos, los controles de plantas
guimicas y muchos otros componentes de la infraestructura critica. Antes de este
siglo, eran controles manuales, o eran controlados por hardware y software

especiales oscuros y que solo algunos ingenieros y especialistas entendian”.o:

Por su parte, la camara de comercio internacional, organizacion que brinda
seguridad a empresas en todo el mundo, sefala que: “El término Infraestructura

Critica es empleado por los Estados para definir instalaciones y los sistemas sobre

% Ley de Proteccién de Infraestructura Critica. 2011. BOE-A-2011-7630.Gobierno de Espafia.
Disponible en: https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf. Consultado
el 14 de julio 2018

91 Reporte de Seguridad Cibernética y Proteccion de la Infraestructura Critica. OEA- Trend Micro.
2015. Pag. 17. Disponible en: https://cutt.ly/AtYpNwU. Consultado el 14 de julio 2018
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de sectores estratégicos: aquellos que son esenciales para la seguridad nacional 0

para un conjunto de la economia de un pais (defensa, energia, aeroespacial,

nuclear, administracion, financiero, etc.”.9?

De manera que se consideran infraestructura critica aquellas instalaciones,
redes, servicios y equipos fisicos y de tecnologia de la informacion cuya interrupcion
o destruccion pueden tener una repercusion considerable en la salud, la seguridad
o el bienestar econémico de los ciudadanos, o en el eficaz funcionamiento de los

gobiernos. %

2.2 Importancia para los paises de proteger la infraestructura Critica

Eric Schmidt, presidente de Google, en el libro El Futuro Digital anota: “Los
Estados se haran cosas online los unos a los otros que podrian ser demasiado
provocativas en el mundo real, lo que permite que los conflictos se desarrollen en
un campo de batalla virtual mientras todo lo demas permanece en calma”.®* Esto ha
cobrado relevancia en una sociedad en la cual las infraestructuras criticas estan
controladas, cada vez mas, por sistemas informaticos, lo que permite ataques
Estado-Estado bajo el anonimato casi completo y de los cuales Gnicamente quedan
sospechas de quien fue el autor. Recientemente se atribuyen a los Estados Unidos
los atagues a las generadoras eléctricas de Venezuela, como ensayo para
programar ataques a las generadoras de energia eléctrica en Rusia, a lo que los

medios han llamado “Guerra Fria Digital”.

92 La proteccién de Infraestructuras criticas y la ciberseguridad industrial. Primera Edicion octubre
2013. Centro de Ciberseguridad Industrial. P&g. 8. Disponible en: https://www.cci-
es.org/documents/10694/331476/documento+PIC+y+Cl.pdf/6f4f7e57-4719-4d85-ad27-
7218800cal38 . Consultado el 24 de abril 2018

9 Plan Nacional de Proteccién de Infraestructuras Criticas. Gobierno de Espafia. 2007. Disponble
en: https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf

94 Schmidt, Eric. El Futuro Digital. Ediciones Anaya Multimedia. Madrid. 2014. Pag. 142
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2.3 Proteccion a la infraestructura Critica en las Américas

& bjtrf : /C!‘»,‘\‘“
La estrategia de seguridad cibernética adoptada por la OEA en \}Dé@?} V

especifica: “Desarrollaremos una cultura de seguridad cibernética en las Américas
adoptando medidas de prevencion eficaces para prever, tratar y responder a los
ataques cibernéticos, cualquiera sea su origen, luchando contra las amenazas y la
delincuencia cibernéticas, tipificando los ataques contra el espacio cibernético,

protegiendo la infraestructura critica y asegurando las redes de los sistemas.”®®

Lamentablemente, doce afios después de firmada esta declaracion por parte
de la OEA y los lideres latinoamericanos, un estudio demostré que la mayoria de
los paises latinoamericanos ni siquiera cuenta con una Politica o una Estrategia
para abordar el tema de los riesgos tecnoldgicos en las infraestructuras criticas.
Pareciera ser que nuestros lideres quieren hacerse de oidos sordos ante una

realidad, a la cual solo una crisis hara que presten atencion.

Es notorio que el Unico organismo internacional que actualmente esta
reconociendo e intentando que los gobiernos de la regién tomen cartas en el asunto
es la OEA. Para el caso de Guatemala, fue la OEA quien coadyuvé en la elaboracién
de la Estrategia Nacional de Ciberseguridad, cuyo inicio de formulacion se dio en el
afio 2016. También fue a través de la OEA que Guatemala recibi6 apoyo del
Consejo de Europa para formular el primer borrador o borrador cero de la iniciativa

de ley actualizada contra el cibercrimen.

En 2004, en la misma convencién firmada por lideres de toda América Latina,
dicha organizacion continua manifestando: “Es necesario desarrollar una estrategia
integral para la proteccion de las infraestructuras de informacion que adopte un
enfoque integral, internacional y multidisciplinario. La OEA esta comprometida con

el desarrollo e implementacién de esta estrategia de seguridad cibernética y en

9 Una estrategia interamericana integral de seguridad cibernética: Un enfoque multidimensional y
multidisciplinario para la creacién de una cultura de seguridad cibernética. OEA. 2014. Disponible
en: http://www.oas.org/juridico/english/cyb _pry_estrategia.pdf. Pag. 4. Consultado el 20 de agosto
2018
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respaldo a esto, celebré6 una Conferencia sobre Seguridad Cibernéticd
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de los sistemas de informacion esenciales, las infraestructuras esenciales y las

economias en todo el mundo, y que una accion eficaz para abordar este problema
debe contar con la cooperacion intersectorial y la coordinacion entre una amplia

gama de entidades gubernamentales y no gubernamentales™®.

Ni la cooperacion de los Estados Unidos (USAID), ni el Banco Mundial, ni el
Banco Interamericano de Desarrollo han apoyado tan activamente al pais y a la

region como la OEA, en materia de Ciberseguridad para la seguridad nacional.

En 2015, la firma privada de ciberseguridad Trend Micro, junto a la
Organizacion de los Estados Americanos publico el estudio “Reporte de Seguridad
Cibernética e Infraestructura Critica de las Américas”, en el cual hace un analisis
detallado del estado actual del avance en cuanto al uso de la tecnologia en las

infraestructuras de los paises de Latinoamérica.

También presenta un ejemplo de como seria un instante de una caida de las
infraestructuras criticas: “Solo imagine una interrupcion prolongada de Internet que
no solo privaria de su ancho de banda, sino que también detendria la estacion
encargada de bombear agua, el sistema que genera la electricidad, el centro de
logistica para distribuir materia prima a las fabricas de alimentos y supermercados,
el oleoducto que lleva el combustible a las refinerias y a las gasolineras; la pesadilla
seria interminable™’. Las consecuencias al fallar las infraestructuras criticas pueden

ser fatales.

Seguidamente, se realizard un analisis respecto de la proteccion de

infraestructuras criticas en dos paises que van a la vanguardia en la regiéon, en

% |bidem. Pag. 1
97 Reporte de Seguridad Cibernética y Proteccién de la Infraestructura Critica. OEA- Trend Micro.
2015. Pag. 17. Disponible en: https://cutt.ly/utYi0Og. Consultado el 14 de enero 2018
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2.3.1 Proteccion de las Infraestructuras Criticas en Argentina

En Argentina existe el Programa Nacional de Infraestructuras Criticas de
Informacién y Ciberseguridad, con las siglas ICIC, en donde se describe como: “El
Programa Nacional de Infraestructuras Criticas de Informacion y Ciberseguridad
(ICIC), creado mediante la Resolucion JGM No. 580/2011, tiene como finalidad
impulsar la creacidén y adopcion de un marco regulatorio especifico que propicie la
identificacion y proteccion de las infraestructuras estratégicas y criticas del Sector
Publico Nacional.”® A través de su sitio web, el gobierno argentino ofrece alertas
de seguridad informética, capacitaciones a empleados publicos y privados,
recomendaciones a todos los ciudadanos sobre el uso seguro del Internet, y la

posibilidad de presentar denuncias sobre posibles delitos informaticos.®

Es propicio, por la indole del tema de la presente tesis, enumerar
detalladamente los objetivos orientados a la proteccién de las infraestructuras

criticas que plantea el ICID:

e Fortalecer los niveles de seguridad cibernética en el Sector Publico
Nacional, mediante la creacion de estrategias comunes para proteger la

informacion y las infraestructuras criticas.

e Fomentar la colaboracion entre los diferentes sectores de la sociedad
(empresas, industrias, organizaciones de la sociedad civil, universidades,
etc.), con el objetivo de adoptar un marco comun de lineamientos para
fortalecer los niveles de ciberseguridad e infraestructuras de informacion

criticas de sus organizaciones.

98 http://www.icic.gob.ar/ . Consultado el 7 de febrero del 2018.

99 [dem
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e Contribuir al mejoramiento de la ciberseguridad y la infraestructu@%ai de = <

v

informacion critica a escala internacional .1 \v
2.3.2 Proteccion de la Infraestructura Critica en Colombia

Uno de los paises de la region latinoamericana con mayor avance en materia
de Estrategia aplicada a la seguridad de sus Telecomunicaciones y Tecnologia
utilizada el Gobierno para brindar servicios a la poblacién, es Colombia. En el
Documento del Consejo Nacional de Politica Econémica y Social 3854 denominado
Politica Nacional de Seguridad Digital, justifica el desarrollo de una politica de esta
indole, de la siguiente forma: “El creciente uso del entorno digital en Colombia para
desarrollar actividades econdémicas y sociales, acarrea incertidumbres y riesgos
inherentes de seguridad digital que deben ser gestionados permanentemente. No
hacerlo, puede resultar en la materializaciéon de amenazas o ataques cibernéticos,
generando efectos no deseados de tipo econdmico o social para el pais, y afectando

la integridad de los ciudadanos en este entorno.”*0!

Con una propuesta iterativa, la politica nacional de seguridad digital de
Colombia propone realizar un catalogo de la infraestructura critica, el cual busca
identificacion y priorizar el nivel de relevancia que cada una tenga dentro de la
seguridad nacional.

Este proceso repetido una y otra vez, hard que se torne mas robusto al

permitir la participacion a mas instituciones publicas y privadas.

En su politica Nacional de seguridad Digital hace hincapié en el proceso a
seguir para que su seguridad nacional no se vea amenazada: “Es indispensable
generar una estrategia de protecciéon de la infraestructura critica cibernética en el

pais, culminando el proceso de catalogacion de dicha infraestructura bajo un

100 [dem
101 Politica Nacional de Seguridad Digital. Gobierno de Colombia. 2016. Pag. 3. Disponible en:
https://bibliotecadigital.ccb.org.co/handle/11520/14856

65

SA

B T A%
cRET;x“


https://bibliotecadigital.ccb.org.co/handle/11520/14856

(1)
Z ‘
h ;O/
S
‘50
y

3 wnr)%
—_0aqvy2

enfoque de gestion de riesgos de seguridad digital, y vinculado activamente

multiples partes interesadas, especialmente al sector privado.”1%? \ws Ay
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En la conceptualizacion del objetivo de fortalecer la defensa y soberania
nacional en el entorno digital con un enfoque de gestion de riesgos, la Politica
Nacional de Seguridad Digital reza: “Este objetivo especifico busca desarrollar
capacidades de prevencién, deteccion, contencidn, respuesta, recuperacion y
defensa para garantizar los fines del Estado. Al mismo tiempo que busca mejorar la
proteccion, preservar la integridad y la resiliencia de la infraestructura critica

cibernética nacional”3
2.3.3 Proteccion de la Infraestructura Critica en Uruguay

En el caso de Uruguay, uno de los paises mas avanzados en cuanto a
Elaboracion e Implementacion de estrategia digital en el mundo, su Politica de
Defensa Nacional establece lineas estratégicas en cuanto a la seguridad
cibernética, al expresar: “En la actualidad se da en forma reiterada el espionaje por
parte de empresas, Organismos 0 Estados extra-regionales a los gobiernos de la
region, las empresas publicas, asi como a empresas privadas u organismos de la
sociedad civil con el fin de captar ilicitamente informacion para obtener ventajas
econOmicasy el control politico, miliar o social, en el plano estratégico de los paises.
Como correlato de la dependencia cientifico-tecnolégica, fruto del uso de
tecnologias desarrolladas bajo licencias y patentes privativas de la influencia de las
redes y medios informaticos como soporte de las tecnologias; y del aumento del
soporte electronico para las bases de datos del Estado y la digitalizacion de la
gestion estatal, se da un incremento de la vulnerabilidad ante ataques cibernéticos

capaces de generar conmocion econémica, politica y social”. 194

102 |pidem. Pag. 46

103 |pidem. Pag. 60

104 politica de Defensa Nacional. Republica del Uruguay. 2014. Pag. 23. Disponible en:
https://www.impo.com.uy/bases/decretos-originales/105-2014. Consultado el 20 de agosto 2014
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nacional como regional, en cuanto esta ultima corresponda.” 10°

2.4 Ataques Relevantes a la Infraestructura Critica a Nivel Mundial

En octubre de 2012, el secretario de defensa de los Estados Unidos, Ledn
Paneta, advirti6 “una nacién agresora podra usar este tipo de herramientas
cibernéticas para controlar conmutadores criticos. Podrian hacer descarrilar trenes
de pasajeros o incluso algo mas peligroso, descarrilar trenes de pasajeros cargados
con productos quimicos. Podrian contaminar el suministro de agua de grandes

ciudades, o cortar el suministro eléctrico en grandes zonas del pais”.1%

La situacion se agrava cuando Schmidt menciona la tendencia hacia la cual
se dirigen los paises de convertirse en estados virtuales, en los cuales los
ciudadanos utilizan servicios online, incluyendo gobierno electrénico (e-gobierno),
votacion electronica (e-votacion), banca electrénica (e-banca) y parking mévil (m-

parking), tal es el caso de Estonia, el pais mas conectado del planeta 1°7.

Durante el ataque mundial de secuestro de informacion del virus WannaCry
(Ramsonware, 2017): millones de usuarios de computadores leyeron "Si puedes
leer este texto, tus archivos ya no estan disponibles, ya que han sido encriptados.
Quiza estas ocupado buscando la forma de recuperarlos, pero no pierdas el

tiempo: nadie podra hacerlo sin nuestro servicio de desencriptacion”.

Fue con ese texto que, el 27 de junio de 2017, amanecieron computadoras
de farmacéuticas, empresas de transportes maritimos, empresas del sector

energeético, bancos, oficinas de gobierno. Los paises mas afectados fueron: Polonia,

105 |pidem. Pag. 29
106 Schmidt, Eric et al. El Futuro Digital. Anaya Multimedia. Madrid. 2014. Pag. 138
107 |bidem. Pag. 143
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informacion del dispositivo de almacenamiento del computador infectado a un nive
gue hace casi imposible su desencriptacion por medios convencionales, infecté a
escala mundial, causando caos y pérdidas millonarias, al grado de que el puerto de
Rotterdam, en Holanda, se vio obligado a detener sus operaciones diarias. 1% Se
citaran algunos casos relevantes de ataques contra infraestructuras criticas a nivel

mundial.
2.4.1 Qatar (2,017)

Segun inteligencia de los Estados Unidos de Ameérica, un ataque
informatico ordenado por los Emiratos Arabes Unidos, publicé en el sitio web de una
agencia de noticias de Qatar declaraciones falsas sobre la normalizacion de
relaciones diplomaticas con Iran, lo que ocasiond una grave crisis politica, llegando
a un punto que Arabia Saudita, Bahréin, Egipto, Emiratos Arabes, Libia, Yemen,
Maldivas, Mauritania y Comoras rompieran relaciones Diploméaticas con Qatar y
suspendieran comunicaciones terrestres, maritimas y aéreas, acusandolos de
patrocinar al terrorismo. 19 Este es un ejemplo de un ciberataque de Estado a
Estado.

2.4.2 Corea del Sur (2017)

El mercado mas importante de criptomonedas de Corea del Sur sufrid
ataques por parte de piratas informaticos y comprometié al 3% de cuentas de
usuarios de dicha plataforma. Logré extraer de las “billeteras virtuales” cientos de
miles de doélares en Bitcoins, la moneda criptografica de mas uso a nivel mundial.

Se sospecha que Corea del Norte estuvo tras el ataque informatico. En 2013,

108 hitps://www.elconfidencial.com/tecnologia/2017-06-27/ataque-ransomware-dla-piper-

wannacry 1405839/. Consultado el 10 de junio 2018

109 http://www.telesurtv.net/news/EE.UU.-apunta-a-Emiratos-Arabes-como-autor-del-ciberataque-a-
Qatar-20170716-0046.html. Consultado el 10 de agosto 2018
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menos tres cadenas de television y dos bancos informaron a la Agencia Naciona

de Policia surcoreana que sus redes informaticas se habian interrumpido por

completo.*0

2.4.3 Estonia (2,007)

En mayo 2007, el traslado de la estatua del soldado de bronce del centro de
la capital a un cementerio apartado provoca la ira del gobierno ruso, quien respondi6
a esta accion con un ciberatague masivo contra la banca, la prensa y paginas de
oficinas oficiales del gobierno de Estonia, causando un caos a nivel nacional que el
pais entero se vio en la necesidad de recurrir a medios de comunicacion
tradicionales como llamadas telefénicas y uso de fax para trasladar informacion. Fue
un ataque técnicamente denominado Denegacion de Servicios (DDOS, por sus
siglas en inglés), y consiste en saturar la capacidad de respuesta de un servidor.
Durante este ataque pasaron de tener de 1,500 visitas diarias a 1,500 por segundo,
sobrepasando la capacidad de respuesta. Proveedores de Internet, banca, prensa

y otros se vieron afectados por este ciberataque a escala nacional.**!
2.4.4 Iréan (2,013)

Aungue nunca se tendra la versién oficial de la casa blanca ni del primer
ministerio de Israel respecto del tema, todo apunta, segun medios estadounidenses,
a que en conjunto con lIsrael se desarrollé6 un poderoso virus con capacidad de
detener las plantas de Uranio de Iran. A esta operacion se le denomino en clave
“Juegos Olimpicos” y el Virus, una vez descubierto por la firma rusa de antivirus

Kaspersky Labs, recibié el nombre de Stuxnet; este poderoso virus recopilaba

110http://archivo.elcomercio.pe/tecnologia/actualidad/corea-sur-fue-victima-ciberatague-sospecha-
norcorea-noticia-1552610. Consultado el 15 de agosto 2018

111 https://elpais.com/diario/2007/05/18/internacional/1179439204 850215.html. Consultado el 20
de septiembre de 2018
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informacion de los ordenadores infectados y logré, seguin fuentes de intelig

retrasar de afio y medio a dos afos el programa nuclear de los ayatolas.

Cuando accidentalmente se filtrd al internet este virus, se desarrollo otro aun
mas poderoso al cual se le denominé “Flame”; este ha ido evolucionando, al punto
de ser la base con la que las agencias de inteligencia interceptan memorias de
dispositivos mdviles, activan micréfonos y llegan a utilizar las camaras de video de

computadoras portatiles. 112

Iran se fortalecid en materia de ciberdefensa y ciberofensa después de ser
victima de uno de los ataques mas sofisticados de que se tenga registros: el famoso
virus Stuxnet contra sus plantas nucleares. La prensa irani acusa a los Estados
Unidos e Israel de haberlo desarrollado e implementado dentro de la central nuclear,
por medio de una unidad de almacenamiento USB que un empleado descuidado

empled en la planta nuclear.

“El gusano -ahora conocido como Stuxnet- tomo el control de 1,000 maquinas
que participaban en la produccion de materiales nucleares y les dio instrucciones
de autodestruirse”13, Esto causé que las centrifugadoras usadas para enriquecer

uranio fallaran y provocaran afios de atraso en el desarrollo nuclear irani.

Nuevamente, en 2019, Estados Unidos atacé las plantas nucleares de Iran
con programas maliciosos dirigidos a detener la produccion de uranio; esta vez,
Washington se atribuy6 el ciberataque, aunque Iran hizo publico que el mismo no

tuvo éxito.114

112 hitp://www.abc.es/20120609/internacional/rc-ciberatague-obama-contra-iran-
201206090744.html. Consultado el 19 de septiembre 2018

113 http://www.bbc.com/mundo/noticias/2015/10/151007 iwonder finde tecnologia virus stuxnet.
Consultado el 10 de octubre 2016

114 https://elpais.com/internacional/2019/06/24/actualidad/1561356118 942931.html.Consultado el
10 de enero 2020
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2.4.5 Estados Unidos (2016)

computadoras infectadas de todo el mundo aportan procesamiento que es util para
llevar ataques masivos como el que dej6 fuera a la mitad del Internet de los Estados
Unidos, cuando uno de los proveedores principales, Dyn, quedo fuera de linea a
causa de un ataque de denegacion de servicio por una botnet que causoé que sitios

como Twitter, Spotify y Amazon dejaran de funcionar temporalmente.1®

La proteccion de las plataformas tecnoldgicas, de las cuales dependen las
infraestructuras criticas, constituye un aspecto importante para los Estados Unidos
de Norteamérica y otros paises que han identificado el Ciberespacio como un
dominio en su seguridad nacional. EIl Internet en si se puede considerar una
infraestructura critica, el 21 de octubre de 2016, el mundo observaba cémo la mitad
de los Estados Unidos se quedaba sin acceso a la plataforma Twitter y periédicos
de circulacion nacional, por el que ha sido uno de los peores ataques de denegacion

de servicio en la historia de ese pais. 116

2.5 Ciberdefensa en el Marco Internacional

El Ministerio de Defensa Nacional de Chile define la ciberdefensa como
“Infraestructuras criticas como los servicios basicos, transportes y diversas
industrias como la financiera y del transporte, entre muchas otras, incluidas la
administracion del Estado y la Defensa Nacional, son susceptibles de ser atacadas
en el ciberespacio, pudiendo amenazar la estabilidad, seguridad y soberania de los
paises de multiples formas(...) En el &mbito de la defensa, hoy se considera al
ciberespacio como un nuevo ambiente en el que se desenvuelven diversos

conflictos de diversa naturaleza, nacionales e internacionales.”1’

115 hitps://www.efe.com/efe/america/tecnologia/un-atague-contra-los-servidores-en-ee-uu-ralentiza-
internet-todo-el-mundo/20000036-3074810 . Consultado febrero de 2018

116 [dem

117 https://www.defensa.cl/temas-de-contenido/ciberdefensa/. Consultado el 21 de enero 2020
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estratégico”. En mayo de 2010, el Pentagono establecié su nuevo Cyber Comman

(Cybercom), con el objetivo de proteger las redes militares estadounidenses, y dirigir
y efectuar ataques cibernéticos que fueran necesarios contra otros paises.!8. En
junio de 2019, este Cibercomando fue el encargado, por instrucciones del
presidente Donald Trump, de realizar ataques cibernéticos a las instalaciones de
misiles nucleares de Iran, dejandolos, segun fuentes del Pentagono, temporalmente

inservibles para operar una misiéon de ataque.®

Yendo al terreno de lo que se ha denominado Ciberdefensa, William. J. Lynn
[ll, Deputy Secretary of Defense, publicdé en la revista Foreing Affairs los cinco

principios basicos de la estrategia de la guerra del futuro:?°

e El ciberespacio debe ser reconocido como un territorio de dominio igual que

la tierra, mar y aire en lo relativo a la guerra.

e Cualquier posicion defensiva debe ir mas alla del mero mantenimiento del
ciberespacio limpio de enemigos, para incluir operaciones sofisticadas y

precisas que permitan una reaccién inmediata.

e La defensa del ciberespacio (ciberespacial) debe ir mas all4 del mundo de
las redes militares —dominios.mil y.gov. del Departamento de Defensa, para
llegar hasta las redes comerciales (dominios. com, .net,.info,.edu, etc.) y que

deben estar subordinados al concepto de Seguridad Nacional.

e La estrategia de la Defensa Ciberespacial debe realizarse con los aliados

internacionales para una politica efectiva de alerta compartida. ante las

118 Citado por Aguilar, Luis Joyanes. “Introduccion. Estado del arte de la ciberseguridad.”
Cuadernos de estrategia, No. 149. 2011. Pag. 30. Disponible en:
https://dialnet.unirioja.es/descarga/articulo/3837217.pdf

119 https://elpais.com/internacional/2019/06/23/estados _unidos/1561302401 346950.html.
Consultado el 2 de Julio 2019

120 william J, Lyns. Foreign Affairs, vol. 89, n. 5, septiembre/octubre de 2010, pp. 97
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amenazas mediante establecimiento de Ciberdefensas con paises aliate

e EIl Departamento de Defensa debe contribuir a mantener e incrementa
dominio tecnoldgico de Estados Unidos y mejorar el proceso de
adquisiciones y mantenerse al dia con la agilidad que evoluciona la industria
de las Tecnologias de la Informacion.

Gran Bretafia ha respondido ante posibles ataques cibernéticos en contra de
su infraestructura critica de informacién, creando el Goverment Communications
Headquarters o GCHQ (Cuartel General de Comunicaciones del Gobierno), que es
el equivalente de la NSA de Estados Unidos. La finalidad de sus 4,500 empleados

es proteger los sistemas de comunicaciones informaticas del gobierno britanico.

China ya piensa en las guerras de la segunda mitad del siglo XXI, y
recientemente anuncié el Ministerio de Seguridad Chino la primera policia de
Internet del mundo orientada a vigilar sitios clave para ese pais. Muchos otros
paises estan organizandose para la ciberguerra; entre ellos, Rusia, Israel, Corea del
Norte, etc. Definitivamente, el Ciberespacio formara parte de cualquier guerra que

se produzca en el futuro.?!

Israel considera como dominios de defensa: aire, tierra, mar, espacio y
ciberespacio. Estima que el ciberespacio es el quinto dominio y fue uno de los
primeros paises en tomarlo en cuenta como defensa militar, al igual que Estados
Unidos, Rusia y China. Israel, por su parte considera el Ciberespacio como un
espacio para guerras de baja intensidad, pero declara que muchas veces la

intensidad es alta.1?2

En la edicion 2017 de la Estrategia de Seguridad Nacional Espafiola

establece el Ciberespacio, Espacio Maritimo y el Espacio Aéreo y Ultraterrestre

121 Ciberseguridad. Retos y Amenazas a la Seguridad Nacional en el Ciberespacio. Ministerio de la
Defensa Espafiola. 2010. Pag. 31. Disponible en:
http://www.ieee.es/Galerias/fichero/cuadernos/CE 149 Ciberseguridad.pdf

122 https://www.perfil.com/noticias/internacional/la-sequridad-tiene-cinco-dominios-aire-tierra-mar-
espacio-y-ciberespacio.phtml. Consultado el 23/09/2018
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como espacios globales comunes de defensa!?®. También se resalta

transformacion digital de la administracion publica puede ser aprovechad [;;)()t‘rﬂ’sgx

ScreTh

atacantes. Ademas, menciona puntualmente: “el robo de datos e informacion, los
ataques ramsomware, y de denegacion de servicios, el hackeo de dispositivos
moviles y sistemas industriales y los ciberataques contra las infraestructuras criticas

son ejemplos de ciberamenazas”.

El 13 de octubre de 2017, el presidente de los Estados Unidos, Donald Trump,
en el marco de la nueva estrategia que los Estados Unidos adoptaria con Iran, de
no certificar el acuerdo nuclear vigente entre los dos paises, menciono que Iran “era

el principal patrocinador de terrorismo en el mundo” 24,

En esa ocasion el presidente Trump acusé a Irdn de lanzar “ciberataques
contra nuestra infraestructura critica y sistema financiero y militar'?>, Se basé en
posibles ataques de un grupo de hackers irani denominado APT33 Advanced
Persistent Threat (amenaza persistente avanzada). Entre 2011 y 2013 se supone
que este grupo ataco a instituciones financieras de Europa y los Estados Unidos,

incluida una represa cerca de New York.

El citado articulo de la BBC menciona que un grupo de hackers irani tiene
interés en el ciberespionaje en temas de aviacion militar, comercial y energético, lo
gue nos hace observar un tablero mundial donde las condiciones favorecen las
constantes ofensas cibernéticas de un pais a otro. Y el panorama se hace mas
complejo cuando analizamos los ataques, que ahora no se realizan Gnicamente con
fines de espionaje financiero o industrial, sino también con fines politicos y

manipulacion de masas.

123 Estrategia Nacional de Seguridad Nacional. Gobierno de Espafia. ESN-2017. Pag. 66

124 hitp://www.elnuevodiario.com.ni/internacionales/443220-trump-lanza-nueva-estrategia-iran-no-
certificar-ac/. Consultado el 20 de octubre 2019
125 http://www.bbc.com/mundo/noticias-41637526. Consultado el 20 de diciembre 2017
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2.6 Ciberdefensa en Guatemala
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Por medio del acuerdo gubernativo 65-2019, se cred en Guatem;%% ETV

‘comando de informatica y tecnologia como un comando militar especial con
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jurisdiccion en todo el territorio nacional”’; también fue creado el “Comando de
Comunicaciones del Ejército de Guatemala”, como parte de un proceso de
modernizacion de dicha institucion. Citando al referido decreto, la razon de la
creacion de los comandos es: “atendiendo a la necesidad de integrarse con
organismos internacionales que coadyuvan a la defensa del ciberespacio ante
cualguier amenaza o violacion de naturaleza diversa y alcance multidimensional en
defensa de la infraestructura critica, medios y sistemas de comunicaciones e

informacion, en atencién a la seguridad interior y exterior del territorio nacional”126

Es un paso sumamente importante en materia de ciberseguridad, por lo que
es imprescindible que el ejército de Guatemala tome cartas en el asunto. El objetivo
de proteger el ciberespacio y las infraestructuras criticas en los ambitos interno y
externo responde a las necesidades planteadas en la politica nacional de seguridad.
El acuerdo gubernativo en mencion no contiene mayor informacion acerca de
funciones y objetivos. Esa falta de informacion, tanto en el acuerdo gubernativo
como por parte de las autoridades del ejército, dio lugar a que la prensa nacional

atacara su creacion como un posible centro de inteligencia y espionaje.?’

Si cumple con los objetivos planteados de proteger el ciberespacio e
infraestructuras criticas, el comando de informética y tecnologia del ejército de
Guatemala sera un pilar fundamental en la construccion de un pais mas seguro. Es
la primera dependencia del Estado que se crea especificamente para garantizar la
ciberseguridad. Llama la atencién que los considerandos de su creacién mencionen

gue se integrara a organismos internacionales para cumplir su funciéon. No

126 Acuerdo gubernativo nimero 65-2019. Presidencia de la Republica de Guatemala. Pag. 1
consultado en: https://sgp.gob.gt/wp-content/uploads/2019/05/AG-065-2019.pdf el 21 de enero
2020

127 https://elperiodico.com.gt/nacion/2019/06/02/nueva-comandancia-del-ejercito-despierta-
desconfianza/. Consultado el 21 de enero 2020
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seguridad integral del ciberespacio en Guatemala. -
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especifica cooperacion interinstitucional. Es de resaltar que su creacion constitu

Existe una delgada y difusa linea en los conceptos de Ciberdefensa y

Ciberseguridad; incluso, algunos autores hacen una mezcla de ellos.

Una critica constructiva es que, si bien es loable la creacion de unidades y el
fortalecimiento institucional en la ciberseguridad, primero debe existir un marco
juridico sélido y politicas publicas contra el ciberdelito. Luego, es preciso fortalecer
las instituciones, ya que de lo contrario, se estarian realizando esfuerzos aislados y
sin cooperacion interinstitucional y/o internacional, tornandose en esfuerzos

estériles.

2.7 Infraestructuras Criticas Bajo Ataque

Las infraestructuras criticas dependen de la tecnoldgica informatica para
funcionar, y la tendencia es que estén interconectadas con centrales de monitoreo,
con sucursales de operaciones remotas 0 administraciones tecnoldgicas remotas.
Ello obliga a que permanezcan conectadas a otras redes informéaticas y, en muchos
casos, que utilicen el Internet para su interconexién. Este modelo de interconexiéon
las hace mas vulnerables que antes a sufrir ataques informaticos, aunque, como
veremos en uno de los casos mas relevantes de la historia de ataques a
infraestructuras criticas, no es del todo necesaria su conexién a Internet para un

ataque sofisticado.

El escenario de infraestructuras criticas conectado a Internet no es el unico
en el cual pueden estar bajo ataque. El ataque a la infraestructura critica de las
plantas nucleares en Iran empleando el virus Stuxnet se realizé utilizando un
dispositivo de memoria USB. Resalta que los ciberataques es posible efectuarlos,

aunque los sistemas no se encuentren conectados a Internet.
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imprescindibles, y gracias a que los paises de Ameérica han experimentado un——

crecimiento del nimero de infraestructuras que operan sobre las redes de Internet,
también ha aumentado el nUmero de ataques cibernéticos a dichas infraestructuras,
lo que podria comprometer la infraestructura critica de un pais asi como su

capacidad de proveer servicios imprescindibles para sus ciudadanos”.1?8

Guatemala ha avanzado, al punto de ofrecer servicios en linea a los
ciudadanos, lo que conlleva riesgos de ataques a la infraestructura. Algunas
municipalidades del pais estan en proceso de implementacion de proyectos de
ciudades inteligentes, concepto que utiliza la tecnologia para mejorar los servicios
publicos y la calidad de vida de los habitantes. Aprovecha al maximo el uso de
Internet de las cosas (IOT por sus siglas en inglés), y requiere un ambiente
hiperconectado. Esto constituye también un nicho de vulnerabilidad, en materia de
ciberseguridad, en el corto plazo, susceptible de ser explotado por

ciberdelincuentes.

La eventual llegada de la tecnologia 5G, dada su velocidad, causara una
revolucién en la conectividad de dispositivos. Con ello las vulnerabilidades también

aumentan exponencialmente.

Ya han ocurrido ciberataques a lo que podriamos considerar infraestructura
critica en Guatemala. A continuacion se analizara el caso de ataque a la
infraestructura tecnoldgica de la Superintendencia de Administracion Tributaria de
Guatemala (SAT).

128 Reporte de Seguridad Cibernética y Proteccion de la Infraestructura Critica. OEA-Trend Micro.
2015. P4gina 4. Consultado en:
http://www.oas.org/es/centro_noticias/comunicado_prensa.asp?sCodigo=C-120/15. Consultado el
20 de junio 2018
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Algunos usuarios se quejaron de que por un término de cinco dias no fue posible
realizar pagos en los sistemas. El superintendente, en su cuenta de Twitter, el 27
de junio 2017 publico: “Estamos sufriendo ataques cibernéticos constantes durante
las dos ultimas semanas. Esperamos levantar pronto los sistemas.”*3° Nunca se
hizo publica la estimacion del costo financiero que representaron las pérdidas para
el Estado de Guatemala durante el tiempo en que las paginas Declaraguate y otros
sitios de la SAT estuvieron fuera de linea. Se sospecha se tratd de un ataque dirigido
de denegacion de servicios (DDoS), el provoca saturacion en el servidor encargado
de responder peticiones sobre un servicio digital.

El marco juridico utilizado para denunciar dichos ataques ante el Ministerio
Publico fueron los articulos 294 y 295 del cédigo penal. Este fue el comunicado: “La
SAT informé que denunciard el caso del ataque informatico ante el Ministerio
Publico. La denuncia sera por los delitos de atentado contra la seguridad de
servicios de utilidad publica e Interrupcién o entorpecimiento de comunicacion
(articulos 294 y 295 del Cddigo Penal).”*3t

Lo anterior evidencia que en Guatemala es necesario echar mano de figuras
de delitos “coincidentes” para ciberataques, ya que se usa legislacién cuyo espiritu
de creacién fue proteger Unicamente la seguridad fisica, cuando se lucha contra
otros mas sofisticados como lo son los delitos en el ciberespacio. En Guatemala es

urgente legislar en contra del ciberdelito.

Un mes después de este incidente, volvia a suscitarse un posible ataque
cibernético a la infraestructura tecnoldgica de la SAT. Con el titulo “SAT denuncia

ataque cibernético y complica tramites en linea”, el 27 de julio 2017 el

129 hitp://www.prensalibre.com/economia/sat-denuncia-por-atagues-a-enlaces-de-internet.
Consultado el 20 de agosto 2017

130 https://twitter.com/foppaquate/status/879781977343365121. Consultado el 28 diciembre 2019
131 http://www.prensalibre.com/economia/sat-denuncia-por-atagues-a-enlaces-de-internet.
Consultado el 20 de agosto 2017

78



https://www.facebook.com/SATgtRenovada/?hc_ref=SEARCH&fref=nf
https://www.facebook.com/SATgtRenovada/?hc_ref=SEARCH&fref=nf
http://www.prensalibre.com/economia/sat-denuncia-por-ataques-a-enlaces-de-internet
https://twitter.com/foppaguate/status/879781977343365121
http://www.prensalibre.com/economia/sat-denuncia-por-ataques-a-enlaces-de-internet

~/
W o/t
1S Q/s/x5
Q

>

superintendente volvia a denunciar que sufrian ataques de sabotaje a los se»(S/i@iQs v,

en linea. El nuevo incidente fue denunciado publicamente, siempre a través e&§U'ng,—;
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cuenta de Twitter; esta vez publicé: “Seguimos con problemas en los servidores a

causa de ataques cibernéticos. Estan saboteando la red @SATGT desde el lunes”.
Este supuestamente sabotaje a la infraestructura critica de la SAT coincidié con la

cercania del vencimiento del pago de impuestos de circulacion.

Por ello, el titular del Periddico, en su edicién del mismo dia, decia: “Sigue
sabotaje cibernético a la SAT"3? y mostraba las plataformas que eran afectadas y

las acciones que toma la superintendencia para sobrellevar la situacion:

“‘Como los ataques al sistema electronico de la entidad comenzaron la
mafana del pasado lunes, la Superintendencia de Administracioén Tributaria emitid
la Resolucién 570-2017 a través de la que declard dia inhabil el 24 de julio para el
cumplimiento de las siguientes obligaciones y corri6 el plazo para el 25 la
presentacion y pago, pero sigue sin web: Informe de Constancias de Exencién
emitidas a través del sistema ExenlVA correspondiente al trimestre abril-junio 2017.
Aviso de legalizacion de firmas en certificados de propiedad de vehiculos terrestres,
realizadas durante junio ultimo. Declaracion jurada y pago de retenciones

efectuadas el mes pasado”.1%

De estos actos nunca se dio a conocer a los responsables; ni siquiera se
pronuncié el Ministerio Publico respecto de qué lineas tomaria la investigacién en
este caso que paraliz6 la economia del pais. Ni el Ministerio Publico, ni el Instituto
Nacional de Ciencias Forenses, ni la Policia Nacional Civil poseen personal
capacitado ni equipo técnico adecuado para llevar a cabo este tipo de
investigaciones. No son capaces de realizar investigaciones de alto nivel
informatico. Cuando se analiza el fondo del problema acerca de la razén por la que

las instituciones guatemaltecas no estan preparadas para este y otros casos, no hay

132 hitps://elperiodico.com.gt/nacion/2017/07/27/sique-sabotaje-cibernetico-al-sitio-web-de-la-sat/.
Consultado el 10 de octubre 2017.
133 [dem
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ni las condiciones para aplicarlo en la actualidad.

2.8 El modelo espafiol de identificacién de infraestructura criticay su

proteccion

Laley 8/2011 de Espafia, por la que se establecen medidas para la proteccion
de infraestructuras criticas,*>* menciona en su preAmbulo: “Para su proteccién se
hace imprescindible, por un lado, catalogar el conjunto de aquellas que prestan
servicios esenciales a nuestra sociedad y, por otro, disefiar un planteamiento que
contenga medidas de prevencion y proteccion eficaces con las posibles amenazas
hacia tales infraestructuras, tanto en el plano de la seguridad fisica como en el de

la seguridad de las tecnologias de la informacion y las comunicaciones.

Estas infraestructuras criticas dependen cada vez mas de las tecnologias de
la informacion, tanto para su gestibn como para su vinculaciéon con otros sistemas,
para lo cual se basan, principalmente en medios de informacién y de comunicacion

de caracter publico y abierto”.

El reglamento de la ley de proteccion de infraestructuras criticas, en el articulo
5. Gestion y actualizacion del catalogo, parrafo 2, estipula: “El ministerio del Interior,
a través, de la Secretaria de Estado de Seguridad, sera responsable de clasificar
una infraestructura como estratégica y, en su caso, como infraestructura critica o
infraestructura critica europea, asi como de incluirla por vez primera en el Catalogo,
previa comprobacion de que cumple uno o varios de los criterios horizontales de

criticidad previstos en el articulo 2, apartado h) de la ley 8/2011”.135

134 ey de Proteccion de Infraestructura Critica. BOE-A-2011-7630. Gobierno de Espafia. 2011.
Consultado en https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf

135 Reglamento de ley de Proteccion de Infraestructura Critica. BOE-A-2011-8849. Gobierno de
Espafia. Consultado en https://www.boe.es/boe/dias/2011/05/21/pdfs/BOE-A-2011-8849.pdf.
Consultado el 20 de junio 2017
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La citada ley 8/2011 espariola define algunos criterios para que se consi
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econdémico, impacto medio ambiental, impacto publico y social. (Ver tabla 1.Anexo

7)

El IEEE subraya que muchas fortalezas de los Estados en donde aplica
tecnologia a servicios criticos a la poblacion podrian convertirse también en una
debilidad; es decir, las sociedades desarrolladas y altamente tecnificadas dependen
en extremo de una serie de servicios esenciales, sin los cuales no hay capacidad
de subsistencia. Pensemos en servicios tales como el sistema de transportes, el
agua, la electricidad, las telecomunicaciones, etc. Por este motivo, hace unos afios
se acufio la frase infraestructura critica para referirse a la prestaciéon de estos

servicios basicos imprescindibles, junto a la necesidad de su proteccion.

El Instituto Espafiol de Asuntos Estratégicos define el nivel de implicacion de
la proteccion de las infraestructuras criticas dentro de la seguridad nacional, al decir:
“Dentro de las prioridades estratégicas de la seguridad nacional se encuentran las
infraestructuras, expuestas a una serie de amenazas, para cuya proteccion se hace
imprescindible, por un lado, catalogarlas y, por otro, disefiar un plan con medidas
eficaces de prevencion y proteccién contra las posibles amenazas hacia tales
infraestructuras, tanto en el plano de la seguridad fisica como en el de la seguridad

de las tecnologias de la informacién y las comunicaciones”. 136

En esta tesis se presenta una propuesta de catalogo de infraestructura critica.
Aunque se debe recurrir a medios rigurosos para su catalogacion oficial, hay que
comenzar con una lista de infraestructura que provee servicios criticos para la

poblacién y para la seguridad nacional. Siguiendo estas premisas, en el modelo de

136 M. Caro Bejarano. Proteccion a las Infraestructuras Criticas. Instituto Espafiol de Asuntos
Estratégicos. 2011. Disponible en:
http://www.ieee.es/Galerias/fichero/docs analisis/2011/DIEEEA21 2011Proteccioninfraestructuras

Criticas.pdf
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La Estrategia Nacional de Seguridad del Gobierno Espafiol de 2013, remarca
la necesidad de incluir la seguridad del ciberespacio, al manifestar: “La dependencia
de la sociedad del ciberespacio y su facil accesibilidad hacen que cada vez sean

mas comunes y preocupantes las intromisiones en ese espacio”. 137

Ademas, menciona que estd documentado que estos ataques proceden de
grupos terroristas, redes del crimen organizado, empresas, Estados o individuos
aislados. Y que la Ciberseguridad también puede verse vulnerada por causas

técnicas o fendbmenos naturales.

Por ello, el objetivo primario de una Politica Nacional de Seguridad, en cuanto
a las infraestructuras criticas, deberia ser: “Robustecer las infraestructuras que
proporcionan servicios esenciales para la sociedad”.1®® Este plan fue activado en
febrero de 2014, a raiz de los atentados sufridos en Paris. Por lo anterior, cabe
asegurar que el uso de tecnologias en infraestructuras que prestan servicios

indispensables para el funcionamiento de un pais es inminente.

El objetivo general de un pais, al proteger sus infraestructuras criticas de
servicios, debe ser: “Fortalecer las infraestructuras que proporcionan los servicios

esenciales para la sociedad”.

2.9 Infraestructura esencial en Guatemala

La Asociacion Guatemalteca de Ingenieria Estructural y Sismica presenta
una clasificacion de infraestructuras y las divide en: utilitarias, ordinarias,
importantes y esenciales. Para efectos del presente estudio, son utiles las que se

encuentran categorizadas como esenciales, en virtud de que las define como: son

137 Estrategia Nacional de Seguridad de Espafia. Gobierno de Espafia. 2013. Disponible en:
https://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-sequridad-nacional
138 Plan Nacional para la Proteccién de las Infraestructuras Criticas. Gobierno de Espafia. 2010
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las que deben permanecer en operacion continua durante y después de un sin

Incluyendo obras, tanto estatales como privadas, se mencionan:

1)

2)

3)

4)

5)

6)

7

8)

9)
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Instalaciones de salud con servicios de emergencia, de cuidado

intensivo, salas de neonatologia o quiréfanos.

Instalaciones de defensa civil, bomberos, policia y de comunicaciones
asociadas con la atencion a desastres.

Centrales telefonicas, de telecomunicacion y de radiodifusion.

Aeropuertos, hangares de aeronaves, estaciones ferroviarias vy

sistemas masivos de transporte.

Plantas de energia e instalaciones para la operacion continua de las

obras que clasifiquen como esenciales.

Lineas troncales de transmision eléctrica y sus centrales de operacion

y control

Instalaciones de captacion y tratamiento de agua y sus centrales de

operacion y control.

Estructuras que formen parte de sistemas contra incendio en obras

esenciales.

Estructuras que contengan agentes explosivos, toéxicos o dafinos al

publico.

10)Puentes sobre rutas centroamericanas y aquellas que la autoridad

competente considere.

11)Instalaciones especificamente disefiadas como refugios para

emergencias.

12)Instalaciones de importancia estratégica para la seguridad nacional.
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13)Aquellas obras que las autoridades estatales o muniqib‘@-l\e‘s :

especificamente declaren como esenciales.'3° \w

Aunque la clasificacion esta orientada a la proteccion fisica de infraestructura,
es util porque presenta el nivel de importancia que estas tienen para el
funcionamiento del pais. Para una clasificacion oficial de infraestructura critica, se

debe tomar como punto de partida esta clasificacion.

2.10 Propuesta de Catalogo de Infraestructura Critica en Guatemala

Segun los conceptos analizados acerca de infraestructura critica en
Guatemala, se podria catalogar en una primera aproximacion a la banca, las
telecomunicaciones, la emision de documentos de identidad nacional, el control
aéreo, los puertos y aeropuertos, centrales de control de monitoreo de energia
eléctrica, tribunal supremo electoral segun los ultimos acontecimientos con relaciéon
a la tecnologia utilizada en las elecciones generales de 2019, las plataformas de
sistemas para pago de impuestos, la produccidén agropecuaria que sostiene el PIB
nacional como el café y azlcar, lo cual también tiene un alto grado de
automatizacion y sistematizacion. Y cada afio se sumara a esta lista mas

infraestructura que depende de la tecnologia para su funcionamiento.

La Unica vez que se menciona responsables de catalogar infraestructura
critica es en la agenda estratégica de seguridad de la nacion, en el Proyecto:
Fortalecimiento del Sistema de Prevencioén, Mitigacién y Recuperacion a Desastres
Naturales. Esta en la accion programatica Desarrollar infraestructura critica para la
prevencion, planeamiento, gestion, reduccion, intervencion y recuperacion de
eventos y desastres naturales. Entre las acciones especificas se encuentra
caracterizar la infraestructura critica del pais de acuerdo con su vulnerabilidad y

riesgo. La asignacion institucional para realizar esta accion fue la CONRED. Para

139 Normas de Seguridad Estructural para Guatemala. Asociacion Guatemalteca de Ingenieria
Estructural y sismica. 2018. P&gina 3-3. Disponbile en: https://www.agies.org/wp-
content/uploads/2018/08/NSE-1-2018-Edicion-Beta-Generalidades-administracion-y-
supervision.pdf. consultado el 25/01/2020
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fines de este trabajo no se encontré el estudio que la agenda de segﬂr@@d 2

mandataba a la CONRED realizar.

Siguiendo los criterios establecidos por la legislacion espafiola, (Ver anexo 6)
se presenta este catalogo preliminar de Infraestructura Critica Nacional candidata a
una evaluacion a fondo, para ser estimada como infraestructura critica. Se propone

la primera aproximacion de lo que deberia considerarse como infraestructura critica.
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Catalogo Preliminar de Infraestructura Critica Nacional

No. Infraestructura Institucion/Empresa Dafio Fisico a Impacto Impacto Impacto
Responsable personas Econdémico Medioambiental Pudblico y
Social
1. Sistemas en linea de pago Superintendencia de Bajo Alto Bajo Alto
de impuestos Administracion Tributaria
(SAT)
2. Infraestructura tecnoldgica Ministerio de Finanzas Bajo Alto Bajo Alto
de pago de néminas del Pudblicas
Estado
3. Sistemas tecnoldgicos Banca Bajo Alto Bajo Alto
bancarios Privada/Superintendencia
de Bancos (SIB)
4, Sistemas de Empresas de Telefonia Bajo Alto Bajo Alto
telecomunicaciones Privada/ Superintendencia
de Telecomunicaciones
5. Internet Empresas privadas Bajo Alto Bajo Alto
proveedoras de Internet
6. Energia eléctrica Empresas privadas Medio Alto Alto Alto
generadoras y portadoras
de energia/Instituto
Nacional de Electrificacion
7. Sistemas de semaforos en Municipalidad de Alto Alto Medio Alto
ciudad de Guatemala Guatemala
8. Puertos Empresas Portuarias Alto Alto Alto
9. Aeropuertos Direccion General de Alto Alto Medio

Aeronéutica Civil (DGAC)
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10. Registro Nacional de las RENAP Bajo Bajo Bajo Alto
Personas

11. Registro de Dominios .gt Universidad del Valle. Bajo Alto Bajo Alto

Guatemala

12. Sistemas de control de 33 INDE/Empresas privadas Alto Alto Alto Alto
hidroeléctricas

13. Sistema de conteo de votos Tribunal Supremo Medio Alto Bajo Alto
para elecciones generales Electoral

Fuente: Elaboracién propia, con criterios de clasificacién del Reglamento de proteccién de Infraestructuras criticas del gobierno espafiol.140

140

https://www.boe.es/boe/dias/2011/05/21/pdfs/BOE-A-2011-8849.pdf. Consultado el 14 de junio 2017

Reglamento de ley de Proteccibn de Infraestructura Critica.BOE-A-2011-8849. Gobierno de Espafia.
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En el capitulo tres, en el contexto del modelo nacional de ciberseguridad, sg

plantea la creacion de una comision cuya responsabilidad sea la de catalogar la
infraestructura critica. La mesa de catalogacion de infraestructura critica debe estar
conformada por el sector gobierno y el sector privado, asi: Sector gobierno, con
sector justicia; Secretaria Nacional de Ciencia y Tecnologia; Consejo Nacional de
Ciencia y Tecnologia; Ministerio de la Defensa Nacional; Consejo Nacional de
Seguridad; Secretaria Técnica del Consejo Nacional de Seguridad, Registro
Nacional de las Personas, Ministerio de Comunicaciones, Infraestructura y Vivienda;
universidad. Del sector privado: telecomunicaciones, generacion y distribucion de

energia, puertos y universidades.

2.11 Infraestructuras Criticas como Elementos de la Seguridad Nacional

Matt Dixon, experto en ciberseguridad y director de la empresa Point86,
escribe para Harvard Business Review: “De los 3 mil millones de cuentas de correo
electrénico de Yahoo! comprometidas en 2013 a los datos de identidad y crédito de
143 millones de estadounidenses robados de la agencia de crédito Equifax (y una
miriada de otros ataques), las infracciones masivas de datos se han vuelto
demasiado familiares. La frecuencia y severidad de estos ataques, combinados con
el alto nivel de seguridad y sofisticacion tecnolégica de sus victimas, ha provocado
indignacion publica y preguntas sobre si es posible incluso una proteccion suficiente
contra infracciones futuras. Gemalto, una compainiia internacional de seguridad de
datos resumié este sentimiento en su Informe de indice de nivel de incumplimiento
del primer semestre de 2017: Cada vez mas organizaciones aceptan el hecho de
que, a pesar de sus mejores esfuerzos, las infracciones de seguridad son

inevitables.141

141 https://www.toptal.com/insights/innovation/blockchain-identity-management . Consultado el 7 de
febrero 2018
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no muy alentador por parte de expertos quienes dudan que los ataques algun\(f«% ETAS

dejaran de traer consecuencias severas financiera como socialmente. Es por eso
por lo que la proteccion a infraestructuras criticas y la ciberdefensa ahora es un

dominio mas de su seguridad nacional.

En Guatemala, “La Agenda Nacional de Riesgos y Amenazas -ANRA- es la
base para la elaboracion de la Politica Nacional de Seguridad, a cargo del Consejo
Nacional de Seguridad, y constituye una herramienta para desarrollar el conjunto de
lineamientos y cursos de accidn necesarios para reducir los riesgos y mitigar las

amenazas a la Seguridad de la Nacién.”14?

En su edicién del afio 2018, la ANRA incluye entre las amenazas a la
Seguridad Nacional los ciberataques, junto a la Violacion a la soberania, Lavado de
Dinero y otros activos, Transito y trafico ilegal de armas de fuego, municiones y

explosivos y la narcoactividad.

El mismo documento define la Seguridad a la Naciéon como “el conjunto de
principios, politicas, objetivos, estrategias, procedimientos, organismos, funcionesy
responsabilidades de los componentes del Estado en materia de seguridad, que
garantizan la independencia, soberania e integridad y los derechos fundamentales
de la poblacion establecidos en la Constitucion Politica de la Republica de
Guatemala, que consolidan la paz, el desarrollo, (la justicia y el respeto de los
derechos humanos. Citando a la Ley marco del Sistema Nacional de Seguridad,

Decreto 18-2008, Capitulo Il, Definiciones. Articulo 2, inciso a.)"43.

142 Agenda Nacional de Riesgos y Amenazas. Sistema Nacional de Inteligencia. Secretaria de
Inteligencia de Guatemala. 2018. Consultado en:
https://www.sie.gob.gt/portal/images/DocumentosVarios/anra/2018 ANRA.pdf. Consultado el 18 de
enero 2018
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Es impostergable que se comience a ver el tema cibernético a la par
amenazas tradicionales a la seguridad nacional. Es tiempo que nuestro gobie
establezca las bases para la prevenciéon y la lucha contra el cibercrimen; de lo

contrario, es un mal que inevitablemente crecera conforme avance la era digital.

Ahora se pasara a analizar las herramientas que utilizan grupos organizados
para dafar la informacion de la poblacién, las empresas y las instituciones publicas.

2.12 Virus, Troyanos y Gusanos utilizados en Ataques Techologicos

Dirigidos a la Infraestructura Critica

El informe anual de la firma de seguridad cibernética Symantec para el 2018,
denominado Informe sobre las Amenazas para la seguridad en Internet, volumen
23, manifesto que, segun Symantec, el concepto de ataques dirigidos es “trabajo de
grupos organizados. La mayoria de esos grupos son patrocinados por naciones, y
generalmente se enfocan en un nimero limitado de objetivos, ndmero limitado de
intereses: recopilaciéon de informacion, interrupcion de actividades, sabotaje o
intereses financieros. En términos generales “ataques dirigidos” corresponden a
actos de espionaje, a pesar de que los limites de estas definiciones estan
comenzando a cambiar y, en los Ultimos tiempos, hemos observado a varios grupos

propagarse mas alla del espionaje”. 144

Por otro lado el estudio realizado por la OEA en 2015 titulado “Reporte de
Seguridad Cibernética e Infraestructura Critica de las Américas”'4®, presenta el
alcance de las vulnerabilidades en las infraestructuras criticas de los paises
miembros de la OEA: en un 60%, la informacion de la region latinoamericana esta

expuesta a caer en manos no autorizadas, el 30% esta vulnerable a ser alterada y

144 Informe Sobre las Amenazas para la Seguridad en Internet. Symantec. 2018.
https://www.symantec.com/es/mx/security-center/threat-report . consultado el 2 de mayo 2018

145 hitps://www.sites.oas.org/cyber/Documents/2015%20-
%200EA%20Trend%20Micro%20Reporte%20Sequridad%20Cibernetica%20y%20Porteccion%20d
€%201a%20Inf%20Critica.pdf. Consultado el 5 de mayo 2018
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el otro 10% puede ser secuestrada para fines de extorciones. (Ver anexo 1. G
1)

Segun el citado reporte, los ataqgues han aumentado un 53% en relacion con
el afio 2014 a sistemas criticos computacionales de los Estados miembros, mientras
que el 40% reporta niveles de ataque similares al de 2014, y solo el 10% reporta
que los niveles han disminuido con relacién al afio 201446 en mencién. Esto hace
gue nos cuestionemos ¢ cuales son los motivos?, ¢son personas individuales,

organizaciones o gobiernos los que estan detras de estos ataques?

El reporte indica que 46% ha sido actividad del Gusano Botnet Conficker.
Este tipo de programa maligno infecta equipo de computo sigilosamente burlando
las defensas de antivirus; (Ver anexo 1. Gréfica 2) permanece dormido hasta que
desde una central se le ordena ser parte de miles o millones de otros equipos
infectados en un ataque sincronizado a algun servidor o servicio publico o privado
en Internet. Por ello, a los equipos infectados con este tipo de malware se les

denomina Equipo Zombie4’.

Este malware impact6 tanto a los sistemas operativos Windows, que el 12 de
febrero de 2019 Microsoft public6 que daria una recompensa de US$250,000
(délares americanos) a quien suministrara informacion que llevara al arresto de las
personas responsables de haber creado el cédigo del gusano Conficker, pues
menciond que la empresa lo consideraba un acto criminal y prestaria toda su

colaboracion a las autoridades para dar con los responsables.148.

Segun el Equipo de respuesta de emergencias informaticas (CERT, por sus
siglas en inglés) de la Universidad Nacional Autonoma de México, se estima que

146 [dem. P4g. 19

147 https://es.wikipedia.org/wiki/Zombi (inform%C3%Altica). Consultado febrero de 2018

148 https://technet.microsoft.com/en-us/security/dd452420.aspx. Microsoft. Consultado febrero de
2018
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hay méas de diez millones de computadoras infectadas en todo el mundo con a

de las variantes de este gusano.'#?

El cédigo B106 pertenece a una familia de malware, y va dirigido a robo de
identidad, fraude financiero e invasion de la privacidad. El que tenga un 30% de los
ataques dirigidos hacia estas actividades nos indica que los mismos aumentan afo
con afio, siendo el principal motivo las ganancias financieras de los atacantes.
Microsoft, en su sitio dirigido para Asia, hizo el siguiente comunicado de
ciberseguridad: “Las amenazas cibernéticas son reales y una preocupacion
creciente tanto para las personas como para las organizaciones, especialmente con
la propagacion de software malicioso. De hecho, segun el indice de infecciones de
malware de Microsoft para el primer trimestre de 2015, la principal amenaza de

malware en la ASEAN era la familia de malware Bladabindi / Jenxcus (B106).

Esto permite a los piratas informéticos robar informacién sensible; también
tiene la capacidad de descargar otro malware y dar acceso no autorizado a su
PC. Algunas variantes de la familia de malware B106 también pueden controlar la

camara de una PC para grabar y realizar funciones de captura de teclas.”*>°

El c4digo B68 o Zero Access identifica a un grupo de malware que explota
vulnerabilidades de los equipos para cometer fraudes de clic falsos. Los anunciantes
como Google, Yahoo! o Microsoft tienen el modelo de pago de publicidad
contabilizada por el numero de clics que potenciales clientes dan para ir a los sitios
web de los anunciantes!®!. Por medio de malware, como la familia B68, se puede
inflar de manera falsa los clics y de esta forma cobrar fraudulentamente cantidades

de dinero de clics que realmente nunca ocurrieron.

149 https://www.cert.org.mx/historico/documento/index.html-id=20 . UNAM. Consultado febrero de
2018

150 Microsoft. https://news.microsoft.com/apac/2015/05/15/flight-to-quality-and-trust/ . Consultado
febrero 2018

151 Margaret Rouse. http://searchdatacenter.techtarget.com/es/definicion/Fraude-de-clic-fraude-de-
pago-por-clic . Consultado en febrero de 2018
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La propagacion de malware de este tipo ha sido tan alarmante, debido :
s

los grandes del internet como Google, Microsoft y Yahoo! han tenido que devol *
sumas considerables de dinero a sus anunciantes cuando se ha descubierto que
miles o millones de clics, supuestamente de clientes reales, han sido una estafa.
Microsoft publicé el siguiente comunicado en su sitio Microsoft Active Response for
Security (por sus siglas en inglés, MARS), y lo llamé operacion B68: “Microsoft
estima que estas botnets han dafiado mas de dos millones de personas, con
algunos de los mayores numeros de infecciones que aparecen en los EE. UU., India,
Italia, Turquia, Reino Unido y Espafia. Sirefef/Zero Access es responsable de mas
de 2,7 millones de délares (USD) cada afio en pérdidas de los particulares y

empresas de todo el mundo. "152

La vulnerabilidad B54 es la base de la Botnet o red de computadoras zombis
denominada Citadel, que alrededor del mundo causé la pérdida de
aproximadamente quinientos millones de dolares a entidades financieras como
American Express, Bank of América, PayPal, HSBC, Royal Bank of Canada y Wells

Fargo.

Los ciberdelincuentes creadores de Citadel, cobran a los bancos montos de
dinero utilizando el usuario y contrasefas de las cuentas bancarias en linea robadas

de las computadoras infectadas.

La colaboracién de Microsoft y el FBI en una operacion conjunta realizada en
80 paises permitié que se desmantelara parte de esta red, pero se estima que aln

existen cinco millones de equipo infectados en todo el mundo.*>3

En cuanto a Waledac, se estima que unas 70,000 a 90,000 computadoras
estan infectadas con esta variante de malware tipo gusano. Este gusano es capaz

de enviar 1.5 billones de correo basura (spam) diariamente y lo hace por medio de

152 Microsoft. https://blogs.technet.microsoft.com/sequridad/2013/12/06/alerta-microsoft-active-
response-for-security-mars-operacin-b68-sirefefzeroaccess/. Consultado en febrero 2018
153 http://www.bbc.com/news/technology-22795074 . Consultado en febrero 2018
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robar contrasefias de correo en las computadoras infectadas; luego, utili
cuentas de correo para enviar el correo basura. Segun la firma de ciberseguri
Symantec, una computadora puede infectarse con tan solo visitar un sitio web
infectado. Utiliza como medio de infeccion sitios de envio de tarjetas navidefas,

sitios para mandar tarjetas en el Dia de San Valentin, por medio de SMS.

El gusano se descarga de forma automatica y se autoinstala en la
computadora, convirtiéndola en una computadora de la red zombie Waledac. Envia
correos basura de productos de dudosa procedencia, ofertas de trabajo, juegos en

casinos y otros.%*

Podemos, entonces, concluir que los ataques aumentan cada afo y su
principal motivo son las ganancias financieras, contrario a otros afios que lo
primordial era ganar un nombre o la fama por medio de burlar las medidas de
seguridad informéaticas. Ahora es obtener ganancia por medio de estafas, robo de

identidad, ciber-robos bancarios, fraude en publicidad.

Pero hay un patron en este esquema de ataque. Los atacantes cometen los
mismos delitos de antes; no obstante el modelo es mas ambicioso porque agrupan
equipos informaticos infectados; ya no se enfocan en atagques a computadoras
aisladas, pues ahora lo hacen dejando una semilla que, en su momento, cuando los
ciberdelincuentes desean esta germina, convirtiendo a esa computadora en un

arma mas en su red de ataque hacia un objetivo mas grande.

154 W32.Waledac treat analysis. Symantec. Consultado en:
https://www.symantec.com/content/en/us/enterprise/media/security response/whitepapers/W32 W
aledac.pdf . consultado el 18 de marzo 2018
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2.13 Estado Tecnolégico de Guatemala segun el Foro Econémico Mundial

En el prefacio del Reporte Global de Tecnologias de la Informacion del afio
2015, Barth Eide menciona lo siguiente: “El Foro Econdmico Mundial aborda estos
temas a través de su futuro de Internet Global Reto. Este esfuerzo tiene como
objetivo garantizar que la Internet sigue siendo un motor central del progreso
humano y para salvaguardar su integracion global, altamente distribuida, y la
naturaleza de multiples partes interesadas. Incluye el Cyber Iniciativa de resiliencia,
cuyo objetivo es aumentar la conciencia de riesgo cibernético y para construir
compromiso con respecto a la necesidad para enfoques mas rigurosos para la
mitigacion del riesgo cibernético. En dicho informe se evaluan todos los paises del

mundo en su madurez y avances en el uso de la tecnologia.

Esperamos que, a través de este Informe y sus iniciativas, El Foro Econémico
Mundial contribuya a hacer que la revolucién de las TIC sea verdaderamente global,

crecimiento favorable e inclusivo”.1%®

El nivel superior del indice de tecnologia es, para Singapur, con un punteo
de 6, lugar que comparte con Finlandia (6), Suecia, Noruega, Holanda; Suiza y los
Estados Unidos comparten el segundo lugar con 5.8, mientras que el tercer lugar lo
comparten Inglaterra y Luxemburgo con un indice de 5.7. En 2016 ostentamos un
3.5, lo que nos sitta en el puesto 103 de 139 paises evaluados.

La mala noticia no es Unicamente que nos sobrepasan en la calificacion
mundial paises como Vietnam en el ranking 79, Ruanda 80, Trinidad y Tobago 67,
o Islas Mauricio en el lugar 49. La peor noticia es que hemos retrocedido con los

afos en el indice de tecnologia global. (Ver anexo 2. Grafica No. 1)

Ha sido un sube y baja en el indice Global de Tecnologia, logrando nuestro

maximo punteo como pais en el afio 2014 con un 3.52; esto se debi6 a que en ese

155 Reporte Global de Tecnologias de Informacion 2015. Foro Econémico Mundial. Consultado en
http://www3.weforum.org/docs/WEF_GITR_Preface 2015.pdf. Consultado el 12 de febrero 2018
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afio Guatemala logré un punteo alto para el subindice preparacién que mide fas. " %/

habilidades, infraestructura digital y la accesibilidad al Internet con un 3.9 ese é%;c\% eTA®

para, luego, bajar en 2015 con 3.34 y subir un poco en 2016.

El mejor lugar en que ha estado posicionado nuestro pais fue en 2012;
después de eso, nunca ha vuelto a recuperar terreno del puesto 98 que tuvimos.
Han sido recuperaciones en el 2014 y el 2016 que muestra el lugar 103 actual.
¢, COmo ayudaria una politica nacional de ciberseguridad para que el pais pueda
optar a una mejor posicién en el indice global de tecnologia? (Ver anexo 2. Gréfica
No. 2). Nuestro lugar 106 a nivel mundial responde a los siguientes valores en los
respectivos indices evaluados por el Foro Econémico Mundial. (Ver anexo 2. Grafica
No. 3)

Nos queda un largo camino por recorrer en el uso y aplicaciones de
tecnologias, para que el pais aproveche la coyuntura de la era de la informacion.

¢, Como estamos protegiendo la tecnologia que tenemos?

2.14 Estado de la Ciberseguridad en Guatemala Segun la Organizacion de los

Estados Americanos

El informe Ciberseguridad: ¢Estamos preparados en América Latina y el
Caribe? la Organizacion de los Estados Americanos, el Banco Interamericano de
Desarrollo y la Universidad de Oxford, analizan el estado del Pais a partir de 49
indicadores que se agrupan en cinco dimensiones, las cuales nos muestran en qué
ejes estratégicos debemos fortalecer el pais: 1) Politica y Estrategia; 2) Cultura y

Sociedad;3) Educacion; 4) Marcos Legales; y 5) Tecnologias.

Segun el informe de la OEA y el Banco Interamericano de Desarrollo,
estamos en los niveles de madurez que el grafico representa, debido a los factores
que se exponen en el anexo 6. (Ver anexo 5. Tabla No.1). Los resultados son

alarmantes: de 5 puntos maximo posibles, en cada indice tenemos, como pais, en
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puntos; educacion 1.8 puntos; marcos legales 1.5 puntos. El resultado general co i
pais es deficiente en todos los indices de ciberseguridad evaluados. (Ver anexo 1.
Grafica 3)

Otro estudio realizado en el afio 2015, la Organizacion de los Estados
Americanos (OEA) y la firma mundial de Ciberseguridad Trend Micro publicaron un
informe sobre el estado de las infraestructuras criticas en Latinoamérica, y el nivel
de esfuerzo de los gobiernos en turno por protegerlas. El citado informe resume la
situacion de vulnerabilidad de las infraestructuras criticas de la region, al decir: “el
60% de las vulnerabilidades que dejan al descubierto los agujeros podrian afectar
a la confidencialidad de la informacion. En tanto, 30% de las vulnerabilidades
representan una amenaza para la integridad, mientras que 10% de las
vulnerabilidades son debilidades que pueden aprovechar los ataques contra la
disponibilidad de la informacion de los servicios”. 1. Son cifras alarmantes;
podriamos decir con esas conclusiones que la regién latinoamericana es un caldo

de cultivo listo para convertirse en un paraiso para los ciberdelincuentes.

Es seguro que mucha informacion catalogada como confidencial se esta
filtrando a manos que no deberian tener acceso. También es casi seguro que existe
manipulacion a sistemas criticos para que fallen o se detengan completamente. La
pobreza tecnoldgica de proteccién es evidente; el recurso humano semicapacitado,
y los sistemas los soportan infraestructuras fisicas y de hardware en pésimas

condiciones.

El estudio en mencién arrojo resultados que sorprenden tanto del lado del

avance tecnoldgico en la region, como el nivel de proteccion a estas plataformas,

156 Reporte de Seguridad Cibernética y Proteccion de la Infraestructura Critica. OEA- Trend Micro.
2015. Pag. 18. Disponible en: https://cutt.ly/utYi0Oq
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seguridad e impuestos.

Dicho estudio indica que los incidentes cibernéticos estan aumentando y se
estan volviendo mas sofisticados. Ademas identifica la necesidad de mejorar el
nivel proteccion y los procesos de respuesta a incidentes, para garantizar el
adecuado funcionamiento de las tecnologias criticas. El 76% de los encuestados
indic6é que perciben que los ataques a infraestructuras criticas han aumentado con

relacion al 2014. (Ver anexo 1. Gréfica 4)

El 52% de los encuestados reconocié contar con un plan de respuesta a
incidentes cibernéticos. Estas cifras no son un buen indicador en caso ocurriera un
ciberataque. Ademas unicamente el 37% de las organizaciones que participaron en
el estudio declararon haber adoptado estandares de ciberseguridad. Este escenario
pone en evidencia el inminente riesgo de ciberseguridad de las infraestructuras

criticas en la region. (Ver anexo 1. Grafica 5)

De acuerdo con los resultados de dicho estudio, los sectores gobierno y
energia son las dos principales industrias que sufren mas ciberataques. Seguidos

por los sectores de comunicaciones, banca y finanzas. (Ver anexo 1. Grafica 6).

Se identifico al phishing como la principal amenaza que utilizan los atacantes
gue intentan vulnerar los sistemas tecnoldgicos de las infraestructuras criticas. El
phising (no existe traduccion técnica, el equivalente al espafiol seria “pescar”) es un
tipo de ataque, el cual mediante correos electronicos, se dirige al usuario a sitios
gue simulan ser de empresas o corporaciones confiables. Si el usuario no se percata
gue es un sitio falso, corre el riesgo de suministrar informacion sensible para él o
para la organizacién que trabaja, como por ejemplo: nombre de usuario, contrasefia,
namero de tarjeta de crédito o cualquier otro dato confidencial. Esta informacion
obtenida por ciberdelincuentes mediante engafios la utilizan para realizar estafas

financieras o para conseguir acceso no autorizado a sistemas informaticos que
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controlan las infraestructuras criticas. (Ver anexo 1. Gréfica 7)

Una de las conclusiones de dicho informe contempla algo que es de interés
para nuestro pais y refleja cual es la situacién politica y tecnoldgica del mismo,
cuando dice: “Si bien las organizaciones de América han hecho un buen trabajo
para proteger la infraestructura critica contra los ataques, se acerca un punto critico.
Debido a que la frecuencia y la sofisticacion de los ataques continuaran o se
agravaran y se enfocaran no sélo en afectar a la infraestructura critica sino también
en comprometer la informacioén vital que pudiera usarse en el futuro, los defensores
pronto podrian no tener el apoyo necesario para prevenirlos. La falta de
financiamiento y de liderazgo gubernamental en esta area deja a los defensores
sintiéndose cada vez mas solos. Mas que eso, los gobiernos de la region necesitan
tender la mano a los encargados de la infraestructura critica que buscan ayuda y
guiarlos para ofrecer mejor proteccion contra los crecientes ataques a este sector

crucial”.t%7
Este es el panorama ante el cual se enfrenta la region; no es muy alentador.

En materia presupuestaria existe un abandono total en fortalecer el
ciberespacio. (Ver anexo 1. Grafica 8). Esto explica por qué las instituciones
encargadas de administrar infraestructura criticas el 40% considera estar “algo
preparadas”; y que el 34% exprese que se encuentran “no preparada” para afrontar
un incidente cibernético (Ver anexo 1. Gréfica 9). A esto se suma la falta de
confianza generalizada de las instituciones privadas e incluso publicas a los
esfuerzos del gobierno de abordar el tema de ciberseguridad. Esta situacion explica
por qué el 60% expresé que su organizacion “no participa” en los esfuerzos de
gobierno por fortalecer la seguridad de infraestructuras criticas. (Ver anexo 1.
Grafica 10)

157 [dem.
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fortalecer la institucionalidad, adherirse a convenios internacionales contra
cibercrimen, realizar alianzas publico-privadas y ejecutar proyectos tecnoldgicos
estratégicos de pais; son los ejes que se proponen en el siguiente capitulo como
parte de un modelo de ciberseguridad nacional para proteccion de infraestructuras
criticas, que pretende cambiar la realidad actual en la que los ciberataques

representan una amenaza real ala seguridad nacional de Guatemala.

100



CAPITULO TRES

3. Modelo de Ciberseguridad Nacional para la Proteccion de Infraestructuras

Criticas

Este modelo se refiere al conjunto de leyes, convenios internacionales,
politicas, estrategias, planes, estandares e instituciones que el pais debe poseer
para garantizar la ciberseguridad de sus infraestructuras criticas. El presente
capitulo desarrolla el modelo nacional de ciberseguridad para Guatemala, el cual
consiste en los ejes: a) Legislacion, Institucionalidad, Politicas y estrategias,
cooperacion internacional, proyectos tecnoldgicos estratégicos y alianzas publico-
privado. El objetivo principal de este modelo es reducir el riesgo de ciberseguridad
en las infraestructuras criticas a un nivel aceptable. En el capitulo dos se analizo la
creacion del comando de informatica y tecnologia del Ministerio de la Defensa, por

lo que hace referencia al mismo en términos de ciberdefensa.

El modelo de ciberseguridad nacional debe ser el marco comun técnico-
juridico que sirva como base para dotar al pais de herramientas en el combate al

ciberdelito.

En este trabajo se expone un modelo basado en la legislacién guatemalteca,
identifica brechas de alta prioridad y propone implementacién de nueva legislacion,
institucionalidad, politicas, estrategias y proyectos especialmente dirigidos a
desarrollar recurso humano, estandares, buenas practicas enfocadas a fortalecer el
ciberespacio para garantizar la proteccion de las infraestructuras criticas del pais.

Por ello, es un modelo con un costo admisible y que es factible de implementar.

Como se ha expuesto en el capitulo dos, las consecuencias econémicas para
el pais cuando se han explotado las vulnerabilidades de las plataformas informaticas

de las entidades encargadas de recaudar impuestos han sido desastrosas.
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La seguridad democratica se ha visto comprometida con el caso recien

sistema informético del tribunal supremo electoral.

La agenda nacional de riesgos y amenazas menciona que los ciberataques

ya constituyen una amenaza a la seguridad nacional.

El modelo utiliza la institucionalidad actual, vinculada con funciones
especificas de institucionalidad propuesta, que se complementa y fortalece

mutuamente.

La Organizacion de los Estados Americanos menciona: “Los programas de
ciberseguridad mas exitosos son aquellos que no se basan simplemente en la
aplicacion de controles técnicos, sino que definen una estrategia, un marco, para
abordar cada una de las funciones esenciales de ciberseguridad: identificar el
contexto, proteger los sistemas y activos, detectar los desvios, responder ante

incidentes y recuperar las operaciones del negocio” %8

El presente capitulo pretende exponer cuéles deberian ser las herramientas
para que el pais atienda integralmente las amenazas cibernéticas a su seguridad

nacional.

3.1 Marco juridico en el modelo de ciberseguridad Nacional

Como se analizo en el capitulo uno del presente trabajo, Guatemala carece
de un marco juridico adecuado para el combate al ciberdelito. Unicamente aparecen
figuras coincidentes de delitos en el Codigo Penal, en los articulos 274, 294y 295 y

algunas leyes que mencionan la obligacién del Estado de recolectar, resguardar y

158 Ciberseguridad Marco NIST Edicién 5. Organizacién de los Estados Americanos. 2019.
Consultado en: https://www.oas.org/es/sms/cicte/docs/OEA-AWS-Marco-NIST-de-Cibersequridad-
ESP.pdf. Consultado el 26 de enero 2020.
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marco juridico para garantizar la ciberseguridad de las infraestructuras crltlcas.\ Se ng 1A%

Es urgente que se realice un consenso entre los tres poderes del Estado:
Ejecutivo, Legislativo y Judicial, sector empresarial privado, academia y sociedad
civil, para que se apruebe una ley en contra del ciberdelito. Como se especifico en
el capitulo uno, existen las propuestas 4055, 5254 y, recientemente, la 5601. Las
tres propuestas basan su contenido en el convenio de Budapest, el convenio
internacional mas efectivo en contra del ciberdelito. Unas resaltan algunos temas
mMAas que otras, pero el tiempo ha demostrado que cualquiera de dichas propuestas
esta vigente y seria un buen inicio para que constituya la piedra angular sobre la

cual el pais desarrolle capacidades de defensa y combate al ciberdelito.

Este trabajo ha demostrado la profunda necesidad de contar con legislacion
orientada a proteger los sistemas informaticos de las infraestructuras criticas. En el
marco de un modelo de ciberseguridad nacional se le considera la base, sin la cual
todo esfuerzo por parte de los tres poderes del Estado, iniciativa privada nacional o

internacional estad condenado al fracaso.

Por esa razon en la presente propuesta se prioriza el marco juridico. A
continuacion, se presenta la triada de leyes que se estima béasica para garantizar la

seguridad tecnoldgica en las infraestructuras criticas.
3.1.1 Ley contra el ciberdelito

El primer paso es tipificar el ciberdelito en Guatemala. Las tres propuestas de
leyes contra el ciberdelito mencionadas anteriormente adicionan tipos de delitos que
aun no se encuentran tipificados en el codigo penal guatemalteco; algunos de ellos
son: Acceso ilicito, Interceptacion llicita, Ataque a la integridad de los datos, Ataque
a la integridad del sistema; regulan delitos considerados dentro de los delitos

propiamente denominados informaticos, siendo éstos: Falsificacion informatica,
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Apropiacion de Identidad ajena; Abuso de dispositivos, Fraude informético. Ta

se incorporan el Delito de acoso cibernético y engafio pederasta.

El principio de derecho penal Nullum crimen, nulla poena sine praevia lege, es
un aforismo en latin que se traduce como "Ningun delito, ninguna pena sin ley
previa". Al no existir lineamientos en materia procesal, las instituciones encargadas
de la seguridad nacional, de investigacion criminal y las de impartir justicia no
pueden invertir tiempo y presupuesto en fortalecer su capacidad por medio de

procesos, personal y tecnologia orientado a combatir el ciberdelito.

Es urgente, tal como la iniciativa de ley 5601 menciona en sus
considerandos, “En vista de que los delitos informaticos han tenido mayor incidencia
en los ultimos afios y se han convertido en ilicitos transnacionales, se hace
necesario contar con un instrumento juridico penal que contenga las figuras penales
necesarias para encuadrar los hechos ilicitos ademas de lograr la persecucion penal
de manera coordinada a nivel internacional y contar con el apoyo de las entidades
de cardcter internacional para lograr una respuesta inmediata, asi como el
monitoreo constante para proteccion de los usuarios ante los delitos

informaticos”.15°

En este sentido, Guatemala tiene un camino bastante avanzado con las tres
propuestas que han sido presentadas al Congreso de la Republica. Ninguna ley es
perfecta y siempre serd necesario realizarle algun ajuste, segun la dinamica social
y tecnolégica cambie y avance. La urgencia de la aprobacion de alguna iniciativa es
mas sentida que nunca. Guatemala esta atrasada en el combate al cibercrimen, y

de postergarse mas la aprobacion de esta ley, las consecuencias negativas para la

159 |niciativa de Ley de Prevencion y Proteccion contra la Ciberdelincuencia 5601. Congreso de la
Republica. consultada en: https://www.congreso.gob.gt/detalle pdf/iniciativas/5614. Consultada el
16/01/2020
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verse en corto plazo.
Esta ley debera aportar lo siguiente:
1) Instituciones responsables de la ciberseguridad en Guatemala.

2) Creacion de un Equipo de respuesta ante emergencias informaticas

(CSIRT, por sus siglas en inglés).
3) Tipificacién del ciberdelito y su clasificacion segun sus medios y sus fines.
4) Ajustarse a las Normas penales y derecho procesal vigentes en el pais.

5) Cumplir con las tipificaciones de ciberdelitos contenidos en el convenio de

Budapest.
6) Orientada a cooperacién nacional e internacional.
7) Proteccion de datos personales en Internet.

8) Definir tiempos de respuesta de operadores de telecomunicaciones para
suministrar informacion relevante solicitada en procesos de investigacion

de ciberdelitos.
9) Creacion del Instituto Guatemalteco de Ciberseguridad.

10)Definir el &mbito de cooperacion publico-privada en el marco del combate

al ciberdelito.

3.1.2 Ley de proteccion a las infraestructuras criticas

Después de dar el primer paso de tipificar el ciberdelito, es necesario

proponer, analizar, presentar y aprobar una Ley orientada a la proteccion de las
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infraestructuras criticas. El espiritu de esta ley deberd ser la conserva

funcionamiento de las infraestructuras criticas, fisica y tecnolégicamente.

Esta ley debera realizar los siguientes aportes:

1)

2)

3)

4)

5)

6)

7

Creacion de una comision nacional para la proteccion de infraestructuras

criticas como un 6rgano adscrito al consejo nacional de seguridad

Sistema de documentos que definan las politicas, estrategias, planes y
agendas que especifiguen las medidas para la proteccion de

infraestructuras criticas.

Catalogo nacional de infraestructuras criticas. Debe definir los entes
encargados de efectuarlo tomando en cuenta las caracteristicas de las

infraestructuras existentes. (Este documento es confidencial)

Gestion de incidentes informaticos. Para ello es indispensable la creacion

del CSIRT-gt como centro de respuesta ante incidentes cibernéticos.

Definir el @mbito de cooperacion publico-privada en el marco de la

proteccion de las infraestructuras criticas.

Orientada al cumplimiento de las obligaciones adquiridas en tratados y
convenios internacionales de los cuales el pais ha sido signatario en

materia de ciberseguridad a infraestructuras criticas.

Orientada a definir una cultura de ciberseguridad basada en estandares

gue deberan cumplir operadores privados e instituciones estatales.

Esta ley debera proteger lo que la comision de catalogacién de infraestructura

critica defina como tal. El capitulo dos presentd un catalogo preliminar que enlista

los siguientes temas: sector telecomunicaciones, energético, transportes,

administracion, salud.
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3.2 Institucionalidad clave propuesta

El marco juridico debe dar paso a fortalecer y crear institucionalidad. En el
modelo de ciberseguridad propuesto se contempla un marco institucional robusto y

apegado a la legislacion de la Ley marco del consejo nacional de seguridad.
3.2.1 Comisién nacional de ciberseguridad

Esta comision seria la responsable de atender el tema de ciberseguridad a
alto nivel dentro del consejo nacional de seguridad, el cual esta facultado para
promover la creacién de la comision nacional de ciberseguridad. Dentro de sus
funciones se encuentra “conocer y recomendar sobre aquellos asuntos de caracter
estratégico para la seguridad del pais”°, también, “promover la actualizacion del
marco normativo e institucional aplicable a las actividades de seguridad” 16,
Desarrollara sus funciones dentro del &mbito de la secretaria técnica, quien sera la

responsable del apoyo logistico y administrativo.

La creacion de la comisién de ciberseguridad esta plenamente justificada por
los convenios internacionales de los que el pais ha sido signatario, expuestos en el
capitulo uno. En cada uno de ellos el pais se ha comprometido a proteger las
infraestructuras criticas mediante el fortalecimiento de su ciberespacio, en
basqueda de garantizar su seguridad nacional y cooperar con la seguridad

internacional.

La agenda nacional de riesgos y amenazas coloca los ciberataques como

una de las principales amenazas para el pais.

160 | ey marco del Sistema Nacional de Seguridad. Congreso de la Republica. 2008. Art. 10. Literal
e
161 |bidem. Literal f
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Al igual que otras comisiones, el objetivo de su creacion sera el de “As

al Consejo Nacional de Seguridad”.162

Las principales funciones de la comision seran:

1)

2)

3)

4)

5)

6)

7

8)

Formular y proponer la Politica Nacional de Ciberseguridad y proteccion a

las infraestructuras criticas.

Formular y proponer la Estrategia Nacional de Ciberseguridad y proteccion

a las infraestructuras criticas.

Asesorar a la Secretaria Técnica del Consejo Nacional de Seguridad en
materia de Ciberseguridad. Segun el articulo 17, literal ¢, una de las
funciones de la secretaria técnica es: “Dar seguimiento a aquellas politicas,
planes y directivas que se determinen por el consejo nacional de

seguridad”13,

Formular y proponer el libro blanco de alianza-publico privado en materia
de ciberseguridad.

Formular y proponer el plan nacional de ciberseguridad de infraestructuras

criticas.
Creacidn y definicion de un marco nacional de ciberseguridad integral.

Asesorar al Consejo Nacional de Seguridad sobre propuestas de creacion
y actualizacion de leyes en materia de ciberdelito y ciberseguridad para el

pais.

Crear mesas de trabajo para catalogar y actualizar el listado de la

Infraestructura Critica del pais.

162 |bidem. Art. 13
163 Reglamento de la Ley marco del Sistema Nacional de Seguridad. Congreso de la Republica de
Guatemala. 2008. Art. 17
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9) Promover megaproyectos de implementacion tecnolégica que fortalezcan,.
- - ’ 6\ —= .
la ciberseguridad en el pais. w T

Esta comision deberd disefiar una estrategia de pais para la adhesion de

Guatemala al convenio de Budapest.

Los miembros de esta comision seran los miembros mencionados en el
articulo 9 de la ley marco del sistema nacional de seguridad: Vicepresidencia de la
Republica, Ministerio de Relaciones Exteriores, Ministerio de Gobernacion,
Ministerio de la Defensa Nacional, Secretaria de inteligencia Estratégica del Estado
y Procurador General de la Nacién.'®* Adicionalmente, se debera invitar a un
representante de la comision de seguridad del Congreso de la Republica, un
representante nombrado por el Organismo Judicial, la academia, sector privado y el

Instituto Guatemalteco de Ciberseguridad.
3.2.2 Instituto Guatemalteco de Ciberseguridad

Su mision debera ser promover la seguridad del ciberespacio de Guatemala,
en todos sus niveles. Ello, por medio de: brindar servicios, educacién, alianzas
publico-privadas, crear estdndares de ciberseguridad que cumplan las instituciones
y sean aplicables al sector privado, asi como ser el eje sobre el cual se le dé

seguimiento y cumplimiento a los compromisos internacionales adquiridos.

Sera el responsable de la implementacion del Centro de respuesta ante
eventos cibernéticos (CSIRT-gt), el cual debera operar 24 horas los 7 dias de la
semana, operativizando protocolos definidos en los entes encargados
internacionales. Actuara como enlace oficial de los programas internacionales, 24/7,
First, y si el pais se adhiere al convenio de Budapest, sera el punto de contacto del

programa Glacy +.

164 |bidem. Art. 9
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Actuard como ente de monitoreo y seguimiento en el cumplimiento “de, 2/ °

politicas, estrategias y planes de ciberseguridad, junto a la secretaria técnica. w eThS

Debera ser una entidad que promueva la ciberseguridad a nivel técnico,

juridico e institucional, en los ambitos publico, privado e internacional.
Sus principales funciones deberan ser:
1) Brindar servicios de ciberseguridad a nivel institucional y al sector privado.

2) Fomentar la cultura de ciberseguridad a los guatemaltecos, sin importar su
edad.

3) Disefiar, implementar y operativizar el Centro de respuesta ante eventos
cibernéticos (CSIRT-gt).

4) Fomentar la cooperacion internacional en materia de ciberseguridad, con
los distintos organismos internacionales rectores del tema, como, por
ejemplo: Comision Interamericana de Telecomunicaciones (OEA), Comité
Interamericano contra el Terrorismo (OEA), Unién internacional de
Telecomunicaciones de Naciones Unidas (ONU), Consejo de Europa y

entidades rectoras de la comunidad internacional.

5) Promover alianzas publico-privadas a niveles de: sector
telecomunicaciones, empresas que ofrecen servicios de ciberseguridad,
sector académico, empresas productoras de hardware y software de

seguridad digital.
6) Apoyar técnicamente iniciativas de legislacion para la ciberseguridad.

7) Operativizar politicas, estrategias, estandares, buenas practicas en materia

de ciberseguridad en el Estado, sector privado y comunidad internacional.
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8) Brindar capacitaciones a distintos niveles, en ciberseguridad, al seéi‘td‘r;; 9%
Sl . . USHC
publico y privado. wsﬁ S

9) Implementar el marco nacional de ciberseguridad a nivel institucional,

privado e internacional.

10)Orientar a la academia en cuanto a su oferta de educacion en

ciberseguridad.

11)COrientar al Estado en lo referente a la capacitacion en distintos niveles de

ciberseguridad al recurso humano de las instituciones.

12)Participar en las mesas de trabajo de la comision nacional de

ciberseguridad, para la catalogacion de infraestructuras criticas del pais.

13)Elaborar analisis que contenga posibles actualizaciones a las leyes contra

el ciberdelito y de proteccion a las infraestructuras criticas.
14)Actualizacion constante del modelo integrado de ciberseguridad nacional.

El Instituto Nacional de Ciberseguridad debera implementar una unidad o
direccién de investigacion y desarrollo para explorar modelos, estandares, buenas
practicas y tecnologias innovadoras para la proteccién de la informacion y sistemas

informaticos en el pais.

Puede estar adscrito al Ministerio de Gobernacion, si el enfoque principal que
se le dé a este instituto es el de seguridad nacional. Pero en la era digital actual,
también puede ser fuente de reactivacion econdmica, mediante generacién de
recurso humano, asi como en el desarrollo de estandares y metodologias de
seguridad de la informacion y ciberseguridad, por lo que también podria ser adscrito
al Ministerio de Economia. La tematica nos llevaria a una decision obvia: que
deberia ser adscrito a la Secretaria Nacional de Ciencia y Tecnologia (SENACYT),

gue es una instancia creada y esta en funciones. Lamentablemente, el abandono
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de la SENACYT no la hacen recomendable para una tarea tan critica como lo é\l‘f@ ET p‘*

ciberseguridad del pais.

Es conocida la realidad de la Secretaria Nacional de Cienciay Tecnologia
(SENACYT) en Guatemala. Su presupuesto para el afio 2017 fue de Q.33 millones,
y en el afio 2018 Q. 28 millones. 1% Esto la hace una secretaria limitada de
acciones. Aun con la baja asignacién de recursos que actualmente tiene, la
SENACYT deberia ser mas proactiva en temas de coordinacion interinstitucional y

en proponer proyectos estratégicos tecnolégicos.
3.2.3 CSIRT-gt

Un Equipo de Respuesta ante Incidentes de Seguridad Informatica (CSIRT,
por sus siglas en inglés) se define como un equipo o una entidad dentro de una
agencia que proporciona servicios y apoyo a un grupo particular (la comunidad de
destino), con el fin de prevenir, manejar y responder a los incidentes de seguridad
de la informacién. Estos equipos estan compuestos, generalmente, por
especialistas multidisciplinarios que actian de acuerdo con los procedimientos y
politicas predefinidos para responder rapida y eficazmente a los incidentes de
seguridad y para reducir el riesgo de ataques cibernéticos. Hay cientos de CSIRT
en el mundo, que varian en su mision y alcance. Una de las principales formas de

clasificar a los CSIRT es agruparlos por el sector o la comunidad a los que sirven?'6.

En Guatemala han existido iniciativas desde el Estado, especificamente del
Ministerio de la Defensa, de implementar grupos de este tipo. Se ha fallado en el
intento y lo Unico que tenemos es, segun dice el informe de Ciberseguridad de la

165 Sistema de Contabilidad Integrada Ministerio de Finanzas. Disponible en:
http://www.minfin.gob.gt/index.php/?option=com_content&view=article&id=98&Itemid=697.
Consultado el 12 de marzo 2019

166 Ciberseguridad, ¢ Estamos preparados en América Latina y el Caribe? OEA/BID. Pag. 13.
Disponible en: https://publications.iadb.org/es/publicacion/17071/ciberseguridad-estamos-
preparados-en-america-latina-y-el-caribe. Consultado el 14 de agosto 2018
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Organizacion de los Estados Americanos del afio 2016: “Aunque enti adésg\~

- . . $
gubernamentales lideres han comenzado a darle prioridad a los asuntos

seguridad cibernética y evaluar los riesgos nacionales, ... su principal entidad de
seguridad cibernética es el equipo de respuesta a incidentes de seguridad
informatica nacional, el Csirt-gt, un equipo ad hoc que histéricamente ha operado

bajo el Ministerio de la Defensa.

El CSIRT-gt ha recibido capacitacion de la OEA y otras instituciones
internacionales. Recientemente, el Ministerio de Gobernacidon también ha mostrado

interés en ir avanzando en los temas de seguridad cibernética en Guatemala.6””.

Existen empresas que suministran el servicio de CSIRT a la iniciativa privada

guatemalteca, como: Ciberseg!®, Develsecurity'®® y Widefedense!’°,

Como manifiesta el informe de la OEA, el Ministerio de Gobernacion también
ha hecho esfuerzos en este tema. Establecié en 2018, un grupo de expertos en
ciberseguridad que suministran soporte a las instituciones.'’* También realizan
monitoreo de actividades sospechosas en las redes de las instituciones que solicitan
la instalacion de un dispositivo que analiza el trafico. La falta de institucionalidad y
de respaldo legal hace que estas excelentes iniciativas dejen de existir; como
muestra, la leccién aprendida del CSIRT-gt implementado en el Ministerio de la

Defensa.

Segun el Instituto de Ingenieria de Software de la Carnegie Mellon University,
los servicios que debe prestar un CSIRT, se pueden agrupar en tres categorias: los

reactivos, los proactivos y los de gestion de calidad de la seguridad.

167 |bidem péag. 76

168 hitps://www.cyberseg.com/. Consultado el 27 de enero 2020

169 hitps://devel.group/. Consultado el 27 de enero 2020

170 hitps://www.widefense.com/. Consultado el 27 de enero 2020

171 https://mingob.gob.gt/inauguaran-centro-de-respuesta-a-incidentes-ciberneticos/. Consultado el
27 de enero 2020
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e Los servicios reactivos. Estos servicios son activados por un evento o~/

- . . L\ C
solicitud, como un informe acerca de un host comprometido, cod ReThAE
malicioso generalizado, la vulnerabilidad de software, o algo que fue
identificado por un sistema de deteccion de intrusos o sistema de registro.

Los servicios reactivos son el componente principal de trabajo CSIRT.

e Los servicios proactivos. Proporcionan asistencia e informacién para
ayudar a preparar, proteger y asegurar los sistemas constituyentes en
prevision de ataques, problemas o eventos. El rendimiento de estos
servicios se enfoca directamente a reducir el nimero de incidentes en el

futuro.

e Servicios de gestion de calidad de la seguridad. Estos servicios
aumentan los servicios existentes y bien establecidos, que son
independientes de gestion de incidentes y se llevan a cabo
tradicionalmente por otras areas de la organizacion, tales como los
departamentos de TI, auditoria o formacion. Si el CSIRT realiza o coadyuva
con estos servicios, su punto de vista y la experiencia pueden proporcionar
informacion para ayudar a mejorar la seguridad general de la organizacion
e identificar los riesgos, las amenazas y las debilidades del sistema. Estos
servicios no son generalmente proactivos, sino que contribuyen

indirectamente a reducir el nimero de incidentes.17?
3.2.4 Fortalecimiento a la Seccién contra el ciberdelito en PNC

En el afio 2016 inicid sus funciones la seccion contra el ciberdelito en la
policia nacional civil. Es excelente iniciativa el que una institucion cuyo mandato es
la seguridad interna cuente con una unidad que investigue casos y delitos en los

cuales la tecnologia ha sido el medio. Se ha fortalecido a través de alianzas con la

172 hitp://www.cert.org/incident-management/services.cfm. Consultado 18 de julio 2018
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una alianza con la PNC para proveer acceso a su “unidad de crimen digital” ¢eficr st n®

sede en Washington, EE. UU.173

En su primer afio, esta seccidn recibié 190 denuncias e investigaba 25 casos
de ciberdelitos. La legislacién actual no tipifica muchos de los delitos cibernéticos,
lo que limita su actuacion. Esto tiene efecto de contar con un acceso limitado a las
entidades y herramientas de cooperacion internacional en la materia. En el marco
nacional de ciberseguridad, esta unidad se debera apoyar tecnolégicamente y con

estandares establecidos por el Instituto Guatemalteco de Ciberseguridad.

3.2.5 Fortalecimiento a la Unidad contra la pornografia infantil del Ministerio

Publico

La fiscalia contra la trata de personas cuenta con una unidad de investigacion
de delitos sexuales y pornografia infantil. Los medios electronicos y redes sociales
son los utilizados para distribuir pornografia infantil, por lo que esta unidad tiene
tareas de informatica forense, y utiliza el sistema 24/7 para investigaciones en casos

en los que las redes sociales fueron el medio para contactar a las victimas.

En el marco de implementacion del modelo nacional de ciberseguridad, las
leyes y el Instituto Guatemalteco de Ciberseguridad seran quienes suministren las

herramientas técnicas y juridicas para su mejor funcionamiento.
3.2.6 Creacién de un Ministerio de Tecnologia

Es sumamente necesaria la creacion de una institucibn que marque las
politicas y estrategias del desarrollo econdmico del pais en materia tecnoldgica. En
el pais, araiz de que la SENACYT no ha cumplido con los objetivos de su creacion,

ello ha provocado que la investigacion y desarrollo, educacion, generaciéon de

173 https://www.prensalibre.com/qguatemala/justicia/pnc-se-alia-a-microsoft-contra-el-ciberdelito/.
Consultado el 26 de enero 2020
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internacionales adquiridas, consolidacion y crecimiento de la economia digital, estefe RETAE

totalmente dispersos en cuanto al tema de tecnologia.
En la era digital o del conocimiento, Guatemala no tiene un rumbo

tecnologico, por lo que, bajo la premisa de que es imposible proteger lo que no esta
ordenado, es indispensable y estratégico que exista una institucion que marque ese

rumbo del pais.
Este es el complemento perfecto para que Guatemala aproveche las
tecnologias actuales, y asi mejorar la calidad de vida de sus ciudadanos.

Serd el ente rector de orientar, ampliar y mejorar la oferta académica respecto

de y tecnologia en el pais, asi como el punto de contacto para la comunidad

internacional que desee cooperar con proyectos tecnolégicos.
La tecnologia tendria una voz en el gabinete de gobierno. Este Ministerio

debera ser el responsable de implementar la digitalizacion del Estado e impulsar

leyes de gobierno electrénico.
el encargado de impulsar los megaproyectos

también,
estratégicos tecnoldgicos prioritarios para el pais, los cuales seran orientados a la

Debera ser,
modernizacion y reduccion de costos de las instituciones de gobierno.

Las funciones que se plantea que debera cumplir el Ministerio de Tecnologia
son las siguientes:
a) Promover iniciativas de leyes referentes a investigacion y desarrollo,
inversion e integracion tecnolégica.
b) Implementar un centro nacional de datos, el cual sea utilizado por todos los

ministerios del Estado de Guatemala, que cuente con servidores, medios
de almacenamiento masivos, conectividad via fibra éptica, redundancia de
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grandes inversiones que cada uno de los ministerios realiza para cons}mﬁ@sﬁ >

y mantener sus propios Centros de Datos para resguardar su informacion.

c) Impulsar el cumplimiento de las Politicas Nacionales de Seguridad Digital,
entre las cuales deberd estar la Politica Nacional de Ciberseguridad

orientada a la proteccién de infraestructura critica de Guatemala.

d) Liderar, junto al Ministerio de Economia, iniciativas para el desarrollo
econdmico del pais, mediante el impulso de desarrollo tecnolégico, a través

del apoyo a empresas y emprendedores tecnolégicos.

e) Liderar la implementacion de gobierno electronico en Guatemala.
Coordinar acciones, proveer capacitaciones de tecnologia y buenas
practicas a instituciones estatales, promover las alianzas publico-privadas,
facilitar el acceso a servicios publicos de la poblaciéon por medio de la

tecnologia.

f) Trabajar, en materia de ciberseguridad, estrechamente con el Instituto

Guatemalteco de Ciberseguridad.

g) Promover la interconectividad de los sistemas de las instituciones del pais,

para facilitar trdmites y consultas realizados por instituciones y personas.

Andrés Oppenheimer, en su libro Crear o Morir, menciona que vivimos en la
economia global del conocimiento, en donde las naciones que mas crecen o0 mas

reducen la pobreza, son las que producen innovaciones tecnolégicas.'’*

También menciona que, hoy en dia, la prosperidad de los paises depende

cada vez menos de sus recursos naturales y cada vez mas de sus sistemas

174 Oppenheimer, Andrés. Crear o Morir. La esperanza de América Latina y las Cinco Claves de la
Innovacién. Editorial Debate. Madrid.2014.
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que desarrollan las mejores mentes y exportan productos con mayor valor
agregado. Un programa de computacion exitoso, 0 un nuevo medicamento, 0 un

disefio de ropa novedoso valen mas que toneladas de materia prima.t’®

Algunos beneficios de contar con un Ministerio de Tecnologia son: a)
servicios publicos informaticos eficientes y agiles a disposicion del usuario, b)
incrementar los beneficios sociales y econdmicos que derivan de la incorporacion
de las TICs seguras a la vida cotidiana, c) priorizacion de la eficiencia de las TICs
utilizadas por la ciudadania, empresas y gobierno, d) beneficiar a la poblacion en
general con el despliegue de redes y servicios que garantizan la conectividad digital,
e) estimular el uso educativo de las TICs, permitiendo una mayor calidad en la
evaluacion y monitoreo de resultados, f) consolidar la insercion del pais en el ambito
de la integracion regional e internacional, necesario para el comercio digital e

intercambio electrénico de informacion.

3.3 Politicas y Estrategias de Ciberseguridad

Las politicas publicas y estrategias son los instrumentos estatales que
exponen como el Estado dard solucion a un problema publico. En el marco de
seguridad nacional, la ciberseguridad requiere de un abordaje integral. La
implementacion de un modelo nacional de ciberseguridad requiere de estas
herramientas para garantizar que se cumplan los objetivos trazados. Se plantea la

creacion y fortalecimiento de politicas publicas y estratégicas.

175 [dem
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3.3.1 Estrategia Nacional de Ciberseguridad
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El uno de marzo de 2016, el Ministerio de Gobernacion solicitd, en oficio Ref.
DM-256-16 /FMRL-fdl, al Ministerio de Relaciones Exteriores, el apoyo de la
Organizacion de los Estados Americanos (OEA) por medio de una Mision de
Asistencia Técnica Legislativa con funcionarios Gubernamentales de nivel superior,
de la cual deberia derivarse la elaboracion e implementacién de una Estrategia de

Ciberseguridad Nacional.

Anteriormente Guatemala habia participado en el Decimosexto Periodo
Ordinario de Sesiones del Comité Interamericano Contra el Terrorismo (CICTE), en
Washington, D.C, Estados Unidos de América, para darle seguimiento a las

actividades propuestas. (Ver Anexo 3. Imagen 3)

El 25 de mayo, en oficio SMS/DPS/118-16, Paulina Duarte, Secretaria
Interina de la Secretaria de Seguridad Multidimensional, responde a dicha solicitud:
“Especificamente el Gobierno de Guatemala solicita la cooperacion de la Secretaria
de Seguridad Multidimensional en organizar una Mision de Asistencia Técnica para
apoyar a la elaboracion de la Politica nacional sobre la materia y elaboracién e
implementacion de la Estrategia Nacional. Me alegra mucho confirmarle el interés y
disponibilidad de la Secretaria de Seguridad Multidimensional, a través del
Programa de seguridad Cibernética de la secretaria del Comité Interamericano
contra el Terrorismo (CICTE), para apoyar los esfuerzos de Guatemala en este

sentido”. (Ver Anexo 3. Imagen 4)

Con la respuesta oficial de parte de la Organizacion de los Estados
Americanos, Guatemala se garantizaba el apoyo técnico-juridico en la elaboracion
de la Estrategia Nacional de Ciberseguridad. De esto se derivaron las siguientes
tres misiones que la OEA ha realizado al pais, hasta la fecha que se redacta la

presente tesis.

119

USAC A%,
CreTAS



'(UD'OS Dé‘

\:\3 'u?

I
544
‘\C_;‘

SC
NUU";DO

3

También se conform6 el Comité Nacional de la Estrategia Namonal de

UShA

Ciberseguridad, estando compuesto por: la Secretaria Técnica Nacmna%d% ET ;A*
Seguridad, Ministerio de Defensa, Ministerio de Gobernacion, Policia Nacional Civil,

Ministerio de Relaciones Exteriores, Ministerio de Finanzas y Ministerio Publico.

Estas instituciones formarian el grupo encargado de encausar y darle
seguimiento a la Estrategia Nacional. Se giraron cartas en las cuales se explicaba
el motivo de la conformacion del comité, y que cada institucion deberia nombrar un
representante; la respuesta fue afirmativa por parte de todas las instituciones

invitadas.

En reuniones llevadas a cabo entre el Ministerio de Gobernacion y la
Secretaria Técnica, dicho ministerio propuso verbalmente que la estrategia nacional
de Ciberseguridad pasara a formar parte de un capitulo de la Politica Nacional de
Seguridad. Con ello se fortaleceria, a nivel nacional, la Seguridad Cibernética, en
virtud de que la actual version de la Politica Nacional no cubre los aspectos
tecnoldgicos para la seguridad nacional. La propuesta no fue aceptada por parte de

la Secretaria Técnica del Consejo Nacional de Seguridad.

Durante la segunda visita de los representes del CICTE de la OEA al pais, la
embajada de Espafa, el gobierno de Canada y la embajada de la OEA en
Guatemala fueron actores principales como apoyo técnico y financiero en el proceso
de construccién de la estrategia nacional de ciberseguridad, en el marco de la
construccion del primer borrador de esta. La actividad se desarrolldé en la Antigua

Guatemala, en el Centro de Cooperacion Espafiola.

La nota de prensa de la Red de gobierno electronico de América Latina y el
Caribe (Red GEALC) sefal6 en esa ocasion: “El taller para el Desarrollo de la
Estrategia Nacional de Ciberseguridad de Guatemala, coordinado con el apoyo del
Ministerio de Gobernacién (MINGOB) y el Ministerio de Relacion Exterior (MINEX)
de Guatemala, se centro en la organizacion de mesas de trabajo tematicas con el

objetivo de reunir representantes de diferentes sectores para dialogar e identificar
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el Gobierno de Guatemala conformé un Comité Ejecutivo interministerial para liderare RETAE

este proceso.”

En ese evento estuvieron representadas las empresas privadas,
representantes de la banca, empresas del sector energético, instituciones estatales,

sociedad civil y universidades.

Se definieron lineas estratégicas sobre las cuales se desarrollaria la
Estrategia Nacional de Ciberseguridad de Guatemala. El articulo de la RED GEALC
sigue diciendo: “El Viceministro de Gobernacién de Guatemala, Walter Girdn,
concluyé la ceremonia de apertura enfatizando que la ciberseguridad debe ser
tratada como un asunto estratégico para la nacién, el cual requiere el
involucramiento de multiples partes interesadas. El Viceministro de Gobernacion
destacé que es fundamental que la metodologia para el desarrollo de la estrategia
nacional de ciberseguridad tenga en cuenta aspectos tan importantes como lo son

el desarrollo de la economia digital y los derechos humanos.

Débora Chatsis, embajadora de Canada en Guatemala, comentdé que han
apoyado las propuestas y se ve muy bien el avance en tema de seguridad
cibernética.l’® En el proceso se llevaron a cabo seis mesas de trabajo para conocer

las opiniones y necesidades para combatir los delitos cibernéticos!’’

La Embajadora de la OEA en Guatemala Milagro Martinez sefialé que la
Secretaria General de la OEA y la Secretaria del CICTE continuaran acompafando
los esfuerzos que se requieran para adoptar la Estrategia Nacional de

Ciberseguridad en el pais, e inst6 a todos los actores nacionales a tener una activa

176 http://mingob.gob.gt/realizan-primer-borrador-de-la-estrategia-nacional-de-ciberseguridad/.
Cor)sultado el 25 de enero de 2018
177 |dem
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participacion en un tema que es fundamental tanto para la seguridad, como p:

desarrollo socioecondémico del pais.”*’® (Ver Anexo 3. Imagen 5)

En el afo 2019, el gobierno de Guatemala, por medio del Ministerio de
Gobernaciéon, hizo publico el lanzamiento de la estrategia nacional de
ciberseguridad, con el acompafiamiento de la Organizacion de los Estados
Americanos (OEA). Ese esfuerzo fue la culminacién de lo iniciado en 2016 desde el
viceministerio de tecnologia del Ministerio de Gobernacion. La estrategia de
Ciberseguridad se enfoca en los ejes: Marcos legales, Educacion, Cultura y

Sociedad y Tecnologias de la Informacién.

Es un gran avance y Guatemala debe poner el tema de ciberseguridad en los
reflectores de la seguridad nacional. Estamos a tiempo de iniciar con buen pie el
combate al cibercrimen. Nuestras deficiencias que, como pais, tenemos de
penetracion del Internet y digitalizacién del Estado, deben ser vistas como una
oportunidad para colocar cimientos solidos contra el cibercrimen. Es el primer paso
gue como pais hemos dado hacia la implementacion de lo que deberia ser un

modelo de ciberseguridad en Guatemala.
3.3.2 Plan de proteccién de infraestructuras criticas

Este plan busca proteger integralmente de ataques fisicos y/o cibernéticos a
las infraestructuras criticas. Los planes de proteccion se deben realizar segun la
categorizacion de su sector: Sector energético, Telecomunicaciones,

Administracion publica, ademas de los que se clasifiquen en el catalogo.

Debe contener las acciones, metas, indicadores, responsables vy

cronogramas gue se utilizaran para cada sector, para los distintos tipos de amenaza,

178 http://www.redgealc.net/oea-apoya-a-quatemala-en-el-desarrollo-de-su-estrategia-nacional-de-
ciberseguridad/contenido/6934/es/, consultado el 14 de nov. 2017
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ya sean fisicas o cibernéticas, con los responsables directos en caso ocu

incidente.

El plan debe contener los niveles de seguridad en contra de intromision fisica,
como camaras de video vigilancia, sensores de movimiento, sistemas de admision
segun el nivel de acceso otorgado al personal y/o visitantes. Los sistemas podran
ser biométricos empleando huella digital o lectura de iris para la verificacion de la
identidad y otorgar los permisos de ingreso fisico autorizados. También se puede
considerar sistemas de altavoces generales para avisos a todos los presentes en el

edifico o anunciar alguna alerta o alarma.

Las infraestructuras han de contar con un sistema de monitoreo de
comunicacién, comando, control y computacion para analizar informacion
recopilada en los sistemas de control de acceso, camaras de vigilancia y sensores
de movimiento. La inteligencia en la videovigilancia ayuda a los encargados de la
seguridad a identificar situaciones que pueden ser posibles problemas de
seguridad, como por ejemplo objetos olvidados en sectores sensibles o personas

caminando en areas catalogadas como restringidas o en horarios no permitidos.

Los ataques cibernéticos a las infraestructuras criticas se describieron en el
capitulo dos del presente trabajo. Al respecto, los planes de proteccién deben
contener: a) politicas de uso de memorias USB, politicas de uso de contrasefias,
politicas de actualizaciébn de antivirus, uso de dispositivos para deteccién de
actividad sospechosa dentro de la red, asi como informacién externa como firewalls

e ips, politica de manejo de contrasefias de los dispositivos de red.

El plan ha de contener protocolos de defensa, identificacion, proteccion y

recuperacion ante eventos cibernéticos.

Se debe contar con una linea de emergencia destinada para comunicarse

con el CSIRT-gt, en caso ocurra una emergencia cibernética.
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3.4 Cooperacion Internacional

Dada la naturaleza transnacional de los ciberdelitos, lamentablemente ningun
pais puede afrontar solo el problema. Los ciberdelitos borran las fronteras. Se hacen
necesarias alianzas para lograr un combate efectivo. La cooperacion puede ser

técnica o juridica.

Se exponen a continuacion los instrumentos por medio de convenios o

programas candidatos a formar parte del modelo de ciberseguridad nacional.
3.4.1 Convenio de Budapest

Aunque Guatemala no ha suscrito el convenio de Budapest, precisamente
por no contar con legislacion contra el ciberdelito, se incluye este convenio por ser
el mas utilizado y efectivo en el combate del Cibercrimen a nivel mundial. Su creador
es el Consejo de Europa. Se incluye, también, en virtud de que la Union Europea
ha estado anuente a los llamados de apoyo técnico-juridico hacia Guatemala. Es
necesario resaltar la importancia que reviste el hecho de que Guatemala suscriba
el convenio, pues le brindaria herramientas vitales en materia de cooperacion
internacional, capacitacion a personal especializado en ciberseguridad,
herramientas tecnoldgicas, bases de datos actualizadas acerca de posibles ataques

y armas cibernéticas utilizadas en territorio de paises miembros.

Los paises firmantes en Ameérica son: Panama, Republica Dominicana,
Argentina, Canada, Chile, Costa rica, Paraguay y Estados Unidos; como pais

invitado esta Colombial?®.

El convenio de Budapest ofrece un marco comun para el combate del

ciberdelito. Esto, por medio de una “politica penal comun, con objeto de proteger a

179

https://es.wikipedia.org/wiki/Anexo:Pa%C3%ADses firmantes del Convenio de Cibercrimen#Am
%C3%A9rica. Consultado el 5 de enero del 2020
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legislacion adecuada y la mejora de la cooperacion internacional”8%. Algu

detractores de este convenio alegan que es un convenio muy vago en sus
definiciones respecto de los ciberdelitos, y Estados poco transparentes pueden
utilizarlo en contra de la poblacion o tipificando como delitos algunas actividades

que se consideran de libre emision del pensamiento.
3.4.2 Guatemala Solicita aprobacién para adherirse al Convenio de Budapest

En el afio 2017, el Ministerio de Gobernacion dirigié un oficio al Ministerio de
Relaciones Exteriores solicitando la adhesién de Guatemala al convenio de
Budapest. Ver anexo de 4. Imagen 4. UNICEF, verbalmente, hizo referencia a que
también habian solicitado la adhesion del pais, por los beneficios en la proteccion a
nifios del Internet y sus peligros, aunque no pas6 de ser un oficio de buenas
intenciones, pues la adhesion a un convenio internacional debe pasar por la
aprobacion del Congreso de la Republica. (Ver Anexo 4. Contenido del convenio de

Budapest)
3.4.3 Glacy +

Es un proyecto de la Comision Europea y el Consejo de Europa, de apoyo a
los paises signatarios del convenio de Budapest, para su implementacion. Consiste
en apoyo por medio de consultores internaciones que visitan los paises que han

firmado el convenio. Los tres grandes sectores de apoyo son:
1) Politica y estrategias;

2) Capacidades de las instituciones policiales; y

180 Convenio sobre la ciberdelincuencia ETS 185. Preambulo. Consejo de Europa. 2001. Disponible

en: https://www.oas.org/juridico/english/cyb pry convenio.pdf. Consultado el 17 de octubre 2019
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3) Capacidades de la justicia penal. \

e El Area 1. Consiste en una revision, actualizacion o creacion de politicas y

estrategias en materia de ciberseguridad para el pais.

e El Area 2. Se apoya al pais signatario por medio de la INTERPOL,
Singapur, y se especializa a las fuerzas policiales en materia de manejo de
evidencia electrénica, herramientas para detectar pornografia infantil, en
linea y responder ante amenazas digitales a la infraestructura de la policia.

e El Area 3. Brinda apoyo consistente en capacitacion acerca de la
aplicacion de las leyes nacionales a jueces, abogados, fiscales en toda el
area del sector justicia. ElI organismo judicial y el colegio de abogados
serian el publico meta de las capacitaciones que se imparten en estos

talleres.

Ademas, suministran acceso a sistemas y bases de datos clasificados para
que el pais identifiqgue rapidamente las fuentes de pornografia infantil, ataques a
infraestructuras criticas, y credenciales para el centro de respuesta cibernética de
la INTERPOL.

3.4.4 Programa 24/7

Se trata de una entidad del departamento de justicia de los Estados Unidos
gue sirve de enlace para entidades de investigacion de todo el mundo. Una de sus
funciones consiste en gestionar las solicitudes que hacen los organismos de justicia
a los grandes de la industria tecnoldgica como Microsoft, Google, Facebook, Twitter,

entre otros.

En Guatemala, el punto de enlace de este programa es el Ministerio Publico,
quien, por orden de juez competente y por nivel de urgencia, envian solicitudes de
informacion de correos electronicos, cuentas de redes sociales, historial de

conexiones y otros temas. En entrevista con la fiscal general del Ministerio Publico
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cuando una vida corre peligro o en casos de secuestro, tienen en ocaciones algunac RETAS
respuesta.

3.4.5 FIRST

Es una organizacién que busca la certificacion de los CSIRT a nivel mundial.
Las empresas o instituciones que se afilian tienen muchas ventajas como: acceder
a una amplia base de datos, de atacantes, amenazas y buenas practicas, bases de
datos de conocimiento sobre cdmo otros paises o empresas han solucionado con
éxito determinados casos de ataques a su ciberseguridad. Incluye también foros,
talleres y seminarios por Internet dirigidos a los profesionales de ciberseguridad que

forman parte de los equipos de respuesta.

El CSIRT-gt debe formar parte de este club internacional para estar

actualizado en materia de amenazas y riesgos cibernéticos.

3.5 Proyectos Tecnoldgicos Estratégicos

Los proyectos tecnolégicos presentados a continuaciéon responden a la
necesidad del Estado guatemalteco de optimizar los recursos invertidos en las
plataformas informéticas en las diferentes instituciones que lo conforman. El Estado
adolece de muchas necesidades tecnolégicas y pocas son las que se logran
satisfacer. Los megaproyectos tienen la ventaja de que se realizara en todos los
casos una unica inversion, gestion y mantenimiento. Las instituciones no tendrian
gue invertir de su escaso presupuesto en subsanar las necesidades que los

megaproyectos cubren.

En el campo de la seguridad informatica serian equipos de personal
altamente calificado quienes velen por la implementacién de estandares de
seguridad de la informacion para resguardar el almacenamiento, transito y

procesamiento de la informacion.

127



3.5.1 Centro Nacional de Datos \

Este proyecto podria recibir el nombre de la “nube” del gobierno de
Guatemala. Consiste en un centro nacional de datos que albergue los datos de las
instituciones del pais. De esa forma se evitaria duplicar la inversidbn en
infraestructura fisica, seguridad fisica y I6gica, administracion de sistemas, sistemas
de aire acondicionado, plantas generadoras de energia, piso elevado, sistemas de
respaldo de energia (UPS, por sus siglas en inglés). La seguridad fisica y l6gica del
centro de datos serd administrada por un equipo de expertos en seguridad de la
informacion. Debera contemplar normas internacionales para garantizar la

confidencialidad, integridad y disponibilidad de los datos.

3.5.2 Prestador de Servicios de Certificacion de Firmas Electronicas para el
Estado

La firma electrénica es un concepto juridico, es un equivalente electronico a
la firma manuscrita, que permite garantizar la identidad de la persona que realiza
una gestion, asi como la integridad del contenido de los mensajes que envia. La
autoridad certificadora del Estado de Guerrero, México, define firma electronica
como: “En términos practicos, la firma electronica consiste en un conjunto de datos
asociados a un mensaje o documento electronico, que permite garantizar con total

seguridad la identidad del firmante y la integridad del texto o mensaje enviado”.18?

La Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas,
Decreto numero 47-2008 del Congreso de la Republica de Guatemala, en su articulo
1, faculta a las instituciones a usar este instrumento tecnologico: “El Estado y sus
instituciones quedan expresamente facultados para la utilizacion de las
comunicaciones y firmas electronicas”, pero no se estan utilizando, debido a dos

razones 1) el alto costo financiero que representa para una institucion la

181 http://autoridadcertificadora.guerrero.gob.mx/fec/que-es-la-fec.html#quees. Consultado el 20 de
junio 2017
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pais en la confianza de este tipo de elementos de certificacion electronlca\fig

documentos.

La implementacion de un certificador nacional de firma electronica eliminaria
el primer obstaculo, porque la reduccién de costos seria significativa. Para superar
el segundo obstaculo es necesario que el Ministerio de Economia continlde

realizando capacitaciones, para que las instituciones adopten la firma electrénica.

La firma electronica avanzada es como el fax o el teléfono; si no hay un

receptor, de nada sirve tenerla.

Para usar una firma electronica es indispensable haber obtenido un
certificado emitido por una autoridad certificadora. La misma contiene una llave
publica y una llave privada. La llave publica se distribuye con el mensaje o el
documento firmado y la llave privada se encuentra encriptada en un dispositivo de
uso privado, que puede ser una tarjeta, un dispositivo de almacenamiento USB o el

disco duro de nuestra computadora.

En el articulo 2, la precitada Ley define a los prestadores de servicios de la
siguiente manera: “Prestador de Servicios de Certificacion: Se entendera la entidad
que expide certificados y puede prestar otros servicios relacionados con las firmas

electronicas”.

Actualmente, las instituciones en Guatemala deben pagar los servicios de un
certificador para usar la firma electrénica avanzada. Un proyecto tecnolégico de pais
es crear un certificador de firmas electronicas nacional. De esa forma se ahorraria
el costo de pago a terceros por el servicio. El Estado se convertiria totalmente
abierto y digital, sin importar el formato en que se publiquen los datos, porque el

respaldo sera la firma electrénica avanzada.
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3.5.3 Gobierno Electronico

Los altos niveles de penetracion de la tecnologia en la vida diaria, comercio,
comunicaciones, percepcion y emision de opiniones de una poblacion han hecho
gue los gobiernos volteen a ver a la tecnologia como una aliada en la actividad de
ejercer gobierno. Al hecho de usar la tecnologia como herramienta en el arte de

gobernar se le denomina gobierno electrénico.

La Organizacion de los Estados Americanos, OEA, define el Gobierno
Electrénico como: “la aplicacion de las tecnologias de la informacion y la
comunicacion (TIC) al funcionamiento del sector publico, con el objetivo de

incrementar la eficiencia, la transparencia y la participacion ciudadana.”18?

La AGESIC es la Agencia de Gobierno Electrénico y Sociedad de la
Informacién y del Conocimiento de Uruguay. Divide la implementacion del Gobierno
Electrénico en cuatro etapas o niveles!® y define la madurez de un Estado en
cuanto al uso de las tecnologias de la informacion y comunicacion en la gestion

publica. Las etapas o niveles en referencia son:

a) Presencia: se coloca informacion a la que los ciudadanos puedan acceder,
pero sin interaccion. Esto, por medio de portales web, a través de una sola via se

comunica la informacion que la institucion quiere hacer publica.

b) Interaccion: en este nivel, las instituciones colocan en sus portales web
correos electronicos en donde los ciudadanos pueden escribir para recibir
informacion o informacion adicional. También hay formularios que se pueden llenar;
la persona debe proporcionar su correo electrénico para que, de esa manera exista

comunicacion de ambas vias ciudadano-institucion.

182 hitp://portal.oas.org/Portal/Sector/SAP/DepartamentoparalaGesti%C3%B3nP%C3%BAblicaEfect
iva/NPA/SobreProgramadeeGobierno/tabid/811/Default.aspx. Consultado 18 de agosto 2018

183 hitps://www.agesic.gub.uy/innovaportal/v/163/1/agesic/gobierno_electronico .html. Consultado
el 3 de marzo 2017
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medios electronicos. Los ciudadanos pueden efectuar tramites que an

Gnicamente podian hacerlos en persona.

d) Transformacion: Es cuando el Estado incluso hace modificaciones
presupuestarias, para cumplir sus obligaciones de forma electronica. Pone énfasis
en la capacitacion de recursos humanos altamente eficiente en materia de
tecnologia para suplir las obligaciones de prestar servicios utilizando la tecnologia.
Surgen los ministerios de ciencia y/o tecnologia y los viceministerios orientados a

atender el tema de tecnologia en cada nivel gubernamental.

En Guatemala hemos avanzado en los niveles de presencia e interaccion;
existen muchos portales donde una institucion coloca informacion y también es
posible tener cierto nivel de interaccion por medio de correo electronico. En el nivel
“transaccion”, en donde mediante servicios electronicos los ciudadanos pueden
gestionar documentos, solo hay un par de instituciones que han avanzado en el
tema: una es la SAT, con la implementacién de la Banca Virtual para el pago de
impuestos, la denominada Banca SAT, y el pago del impuesto de circulacion que es

posible realizarlo de forma electrénica.

La otra institucion que ha avanzado en brindar servicios electronicos es el
Registro Nacional de las Personas (RENAP). Ahora es posible solicitar, a través de
una aplicacibn movil o en la web, una partida de nacimiento o un documento de
identidad; incluso, elimind la barrera del pago en agencias bancarias, pues permite
pagar con tarjeta de crédito, implementando sus propios switches de pago que se
comunican directamente con VISA y MasterCard, informacion recabada en

entrevista con el director de informéatica del RENAP en el afio 2016.
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3.6 Implementacion del modelo nacional de ciberseguridad \

Cada elemento de este modelo nacional de ciberseguridad es clave. Su
implementacion es imposible si falta alguno. Un ejemplo de esto son los esfuerzos
de la Policia Nacional Civil y del Ministerio Publico, a quienes la falta de legislacion
contra el ciberdelito hace que no puedan cumplir a cabalidad el objetivo para lo cual

fueron creados.

Este modelo toma la legislacion actual, el mandato institucional no solo del
Sistema Nacional de Seguridad, sino que también del Ministerio Publico y del

Organismo Judicial.

La ciberseguridad en un pais depende de los pilares de legislacion,
institucionalidad, politicas y estrategias y cooperacion internacional. Si falta alguno
de ellos, el combate al cibercrimen estd condenado al fracaso. Haciendo un

resumen del modelo, tenemos:
1) Legislacion
a) Propuesta de creacion de ley contra el delito cibernético.
b) Propuesta de creacion de ley de proteccion de infraestructuras criticas.
2) Institucionalidad
a) Propuesta de creacion del Instituto Guatemalteco de Ciberseguridad.

b) Creacion de la comision de ciberseguridad del Consejo Nacional de

Seguridad

c) Propuesta de creacion del Ministerio de Tecnologia, como ente rector del

desarrollo tecnoldgico del pais.

d) Creacion del CSIRT-gt para prevenir y responder ante eventos
cibernéticos.
132



3)

4)

5)

e) Fortalecer la actual unidad contra el ciberdelito en la Policia Nacional
f) Fortalecer la unidad contra la pornografia infantil del Ministerio Publico.

g) En el capitulo tres se analizo la creacion del comando de informéatica y
tecnologia del Ministerio de la Defensa. Es un actor clave en la

ciberseguridad y ciberdefensa del pais.
Politicas y Estrategias

a) Creacion de la Politica Nacional de ciberseguridad, que se desarrolla en

el capitulo 4 del presente trabajo.
b) Creacién del Plan de Proteccion de infraestructuras criticas.

c) Actualizacion de la Estrategia Nacional de Ciberseguridad del Ministerio

de Gobernacion.
Cooperacion Internacional

a) Se propone que, después de gue el pais cuente con una legislacién contra

el ciberdelito, se suscriba el convenio de Budapest.

b) Luego de suscribir el convenio de Budapest, el pais se adhiera al

programa Glacy +.

c) Se continde utilizando y fortaleciendo la participacién del pais en el

programa 24/7 para investigaciones de casos de ciberdelito.

d) ElI CSIRT-gt se enrole en el programa FIRST, para estar actualizado

tecnolégicamente.
Proyectos nacionales estratégicos de tecnologia

a) Centro Nacional de Datos.
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b) Gobierno Electronico.

c) El Estado como prestador de firma electronica.

Con ello se cumple el objetivo general del presente trabajo de investigacion,
el cual es Formular un modelo nacional de ciberseguridad que garantice la
disponibilidad, integridad y confidencialidad de los sistemas informaticos que
controlan las infraestructuras criticas del pais ante la amenaza del ciberdelito a la
seguridad de la nacion.

La implementacién de este modelo debera ser por medio de una politica
publica nacional de ciberseguridad que exponga sus elementos, defina
responsables, defina el objetivo general, los objetivos especificos y le dé
seguimiento y monitoreo de su cumplimiento. La politica publica de ciberseguridad

se expone en el capitulo cuatro siguiente.
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CAPITULO CUATRO

4. Politica Nacional de Ciberseguridad para la proteccion de infraestructuras

Criticas en Guatemala

En este capitulo se expone la necesidad de una politica nacional para la
proteccion de infraestructuras criticas que operativice el modelo nacional de
ciberseguridad planteado en el capitulo tres, clasificando la ciberseguridad de las
infraestructuras criticas como un problema de seguridad nacional. Debe definir
metas, objetivos y responsables en la implementacién de ciberseguridad a las

infraestructuras criticas del pais.

En la Politica Nacional de Seguridad 2017 se menciona por primera vez la
necesidad de abordar la Ciberseguridad como en eje nacional de seguridad. Pone
de manifiesto la relevancia de la tecnologia en la coordinacién y colaboracion de los
entes encargados de la seguridad del pais, y menciona la importancia de que la
informacién se mantenga confiable, integra y disponible.

Expresa claramente que “Los ciberataques se han constituido en una
amenaza a la seguridad y comprometen la disponibilidad, integridad vy
confidencialidad de la informacion, dafian e interfieren parcial y totalmente los
sistemas informaticos, telecomunicaciones o infraestructura de caracter publico o

privado.

La atencién a este tema es trascendental para evitar que el ciberespacio se
constituya en un escenario de conflictos que desestabilicen la institucionalidad del
Estado, afecten o alteren informacion sustancial de caracter politico, econémico-

financiero o social; y, obstruyan el flujo de los bienes, servicios e informacion,
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especialmente a los sectores de seguridad, defensa,

infraestructura, energia y otros.”184

De esta manera, el Sistema Nacional de Seguridad pone los ciberatagues en
primer plano, ante el peligro que representan para la seguridad nacional, y aunque
no use directamente las palabras infraestructuras criticas, los servicios e
informacion, seguridad, defensa, comunicaciones, infraestructura y energia son la
prioridad de la politica nacional para protegerlas de ataques, por considerarseles de

alta prioridad para mantener la paz social y democratica.

La Politica Nacional de Seguridad también hace alusion a la tecnologia en
breves momentos, y de forma superficial, en la seccién seguridad del eje energético,
dice: “La disponibilidad y seguridad energética en armonia con el ambiente, es de
vital importancia para garantizar el funcionamiento de los sistemas sociales,
econdémicos, y tecnoldgicos, asi como para el desarrollo competitivo y sostenido de

la produccién nacional.”18>

En cuanto al uso de la tecnologia, para lograr los objetivos la Politica Nacional
de Seguridad menciona que existe una brecha entre el aspecto politico y la creacién
de indicadores medibles, y se refiere a esto cuando menciona lo siguiente: “Esta
brecha, reafirma la necesidad de una politica de seguridad interior consistente e
integrada con la Politica Nacional de Seguridad y otras politicas funcionales de la
seguridad, para cubrir los vacios de definicion, organizacion e integracion de
aspectos operativos, tacticos y tecnoldgicos, en el empleo de recursos de las
fuerzas de seguridad; y atender de manera preventiva y enfrentar el conjunto de

riesgos y amenazas provenientes de la delincuencia comun y organizada”'86

184 Politica Nacional de Seguridad de Guatemala. Secretaria Técnica Nacional de Seguridad. 2017.
Péag. 16. Disponible en:

https://stcns.gob.gt/docs/2017/Reportes DMC/Politica Nacional _de Seguridad 2017.pdf

185 |pidem Pag. 15

186 |pidem. Pag. 19
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En la seccion de Lineamientos Estratégicos se vuelve a abordar”lo. "/

C \‘?'
a@

UShA

. , . . S
concerniente a la tecnologia, con el enfoque de mejorar su uso hacia una forma*ra% ET

efectiva en el combate a la delincuencia comun y crimen organizado, cuando cita
en la seccion b: “Promover el desarrollo e implementacion de mecanismos de
coordinacion, colaboracién y cooperacion que articulen aspectos politicos,
estratégicos, operativos, tacticos y tecnoldgicos para la gestion integral de la

Seguridad de la Nacion18,

Ademas, en la seccién g menciona un concepto militar cuyas siglas son C4i,
para “Desarrollar e implementar un Centro Nacional de Inteligencia para ejercer el
Comando, Control, Computacién, Comunicaciones e Inteligencia como mecanismo
de coordinacion del Sistema Nacional de Inteligencia que facilite la elaboracion de
productos estratégicos y coadyuve a la toma de decisiones para la consecucion de

los objetivos nacionales™88,

Aunque de forma muy superficial, es un gran avance el que la politica 2017
priorice el tema de ciberseguridad y lo coloque como un eje estratégico de seguridad
nacional. Falta aun la institucionalidad, marco juridico, cooperacion internacional y
otros aspectos importantes que se trataron en el capitulo tres, en la definicién del

modelo de ciberseguridad nacional.

4.1 Definicion de Politica

La Real Academia Espanola define politica como: “Orientaciones o directrices

que rigen la actuacion de una persona o entidad en un asunto o campo determinado”
189

187 |bidem. Pag. 21
188 |pidem. Pag. 22
189 hitps://dle.rae.es/?id=Ta2HMYR. Consultado el 2 de junio 2018
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4.2 Definicién de Politica Publica

La Secretaria de Planificacion y Programacion de la Presidencia aporta la
siguiente definicion de Politica Publica: “constituyen cursos de accion estratégica
del Estado y del Gobierno basadas en la participacion y legitimidad ciudadana, los
marcos juridicos y politicos nacionales e internacionales. Orientadas a propiciar el

bienestar y el goce de los derechos humanos de la poblacion guatemalteca”®°.

Una Politica Publica debe estar debidamente consensuada y dirigida a
resolver un problema dentro del marco juridico, y orientada a garantizar los
derechos humanos. La politica nacional de ciberseguridad para las infraestructuras
criticas cumple esos criterios. Sera el vehiculo sobre el cual se debe implementar el

modelo nacional de ciberseguridad planteado en el capitulo tres.
4.2.1 Ciclo de la politica publica

Disefiar politicas publicas no es tarea facil. Requiere de conocimientos acerca
de economia, politica, estadistica, administracién publica, derecho, sociologia,
antropologia, psicologia y comunicacion. Por lo tanto, se necesita de un equipo
multidisciplinario, de coordinadores capaces que obtengan la informacién
precisa de cada especialista, asi como de tomar en cuenta la opinién de todos los

sectores sociales involucrados.
4.2.2 Origen

Una de las caracteristicas basicas de las politicas publicas es que deben
responder a un problema claro y delimitado. Una accion de gobierno o del Estado
sin un diagnostico adecuado no es politica publica, es simplemente una accion

gubernamental.

190 Guia para la formulacién de Politicas Publicas. SEGEPLAN. 2015. P4g. 16. Disponible en:
http://www.segeplan.gob.gt/nportal/index.php/normativas-metodologias-politicas-
publicas?download=450:quia-para-formulacion-politicas-publicas. Consultado el 20 de enero 2017
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El origen de la politica comienza, entonces, con la delimitacién de “un. "’
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problema publico que se desea atender, cuantificando el nimero de afectaébﬁ.gsg‘\x >
las zonas geograficas donde residen y los costos sociales que el problema ha

generado.

Seguidamente, se realiza un analisis causal que nos permita conocer cuales
son las causas principales que generan el problema que se desea atender. Este
analisis constituye un paso crucial en esta etapa, en virtud de que las soluciones

deben estar enfocadas en atacar las causas del problema y no las consecuencias.

Corzo anota: “Las soluciones de politica publica son cursos de accion
alternativos para mitigar las causas de un problema publico.
Sugiero iniciar estableciendo claramente el objetivo de las potenciales soluciones,
asi como la poblacion potencial que se desea atender. Posteriormente, propongo
que se lleve a cabo una sesion de lluvia de ideas para proponer soluciones creativas

con un grupo pequeiio de personas involucradas en el proyecto.”:

4.2 .3 Disefio

Después del analisis de ideas, es preciso saber qué soluciones se han
implementado para problemas similares. Se puede proponer a los equipos
realizar dos andlisis: uno de préacticas actualesy otro de mejores practicas de

politica publica, segun los problemas que se busque atender.

Luego, se pueden seleccionar las mejores soluciones, cuantificar sus costosy
hacer que parezca tarea facil, aunque no lo sea. Requiere de un andlisis serio donde
se deben calcular los costos de inversion, asi como los costos de operacion y
mantenimiento segun los resultados y la evaluacion que proyecte la implementacion

de la politica publica.

191 Corzo, Julio Franco. ¢ Como disefiar una politica piblica? 2014. Consultado en:
https://www.iexe.edu.mx/blog/como-disenar-una-politica-publica.html.
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afectados por el problema publico (poblacién potencial), debido a restriccio%faggm@\
presupuestales, cuestiones geograficas o tiempo. En vista de lo anterior, hay que
seleccionar una poblacion objetivo, que es aquella a la que la politica publica estara

en condiciones de atender.
4.2.4 Gestion

Definidos los objetivos y las estrategias, serd imprescindible definir los
mecanismos juridicos y administrativos requeridos para poner en marcha la politica
publica. Estos varian y dependen de las caracteristicas de la politica y de sus
componentes. La gestion depende, entonces, de dos aspectos fundamentales:

e Planes, programas y proyectos: los planes de desarrollo constituyen un
excelente medio para poner en marcha politicas publicas, con la ventaja de

gue pueden articular esfuerzos y resolver problematicas aisladas.

e Dispositivos de vigilancia y control: en la medida en que diferentes actores
participen en la ejecucién de la politica y tengan responsabilidades, seran
necesarios sistemas de vigilancia y control que garanticen el cumplimiento

de la directriz y la proteccion del interés publico.

e Las politicas y sus estrategias deberan soportarse adecuadamente en un

plan y en un marco juridico y legal.

e “En cada pais pueden existir diferentes opciones para garantizar el
cumplimiento de las politicas; y los sistemas de rendicion de cuentas
(accountability) constituyen herramientas propias de la democracia que

deberian fortalecerse.” 192

192 Gémez, Rubén D. Gestidn de politicas publicas: aspectos operativos. Universidad de Antioquia
2013. Pag. 234. Disponible en:
http://www.scielo.org.co/pdf/rfnsp/v30n2/v30n2all.pdf
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También debe preverse la efectividad de medidas anticorrupcion
aseguren la transparencia de las acciones involucradas en la ejecucion de
politica; entre ellas, el fortalecimiento institucional y administrativo de las agencias

de control como el MP, Contraloria, PGN, etc.
4.2.5 Evaluacioén

Es la apreciacion objetiva de un programa, proyecto o politica en ejecucion o
concluida; evalua su disefio, su puesta en practica y los resultados. Determina el
logro de los objetivos, asi como la eficacia, la eficiencia, el impacto y la sostenibilidad

de la politica.

“Una evaluacién debera proporcionar informacion creible y util, que permita
incorporar las ensefianzas aprendidas en el proceso de toma de decisiones de
beneficiarios y donantes. La evaluacion también se refiere al proceso de determinar
el valor o la significacion de una actividad, politica o programa. Se trata de una
apreciacion, tan sistematica y objetiva como sea posible, de una intervencién para

el desarrollo planeada, en curso o concluida.” 13

Un proceso de evaluacion puede aplicarse a programas, proyectos o politicas
en general, de cuyo funcionamiento, rendimiento, desarrollo o resultados finales se

quiera conocer algun aspecto.

4.3 Definicion de Politica de Ciberseguridad

Para Colombia, pais sudamericano que presenté su politica nacional de
seguridad digital en el afio 2016, la definicidn es: “La politica nacional de seguridad

digital debe involucrar activamente a todas las partes interesadas, y asegurar una

193 Guia de Evaluacion de Politicas Publicas del Gobierno Vasco. Gobierno Vasco. 2011. pag.
8. Disponible en:
http://www.euskadi.eus/contenidos/informacion/evaluacion _coordinacion/es def/adjuntos/guia_eval
uacion gv_pip.pdf
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dimensiones en las que esta politica actuard, las cuales determinan las estrateg
para alcanzar su objetivo principal: fortalecer las capacidades de las multiples partes
interesadas, para identificar, gestionar, tratar y mitigar los riesgos de seguridad

digital en sus actividades socioecondémicas en el entorno digital’1%.

4.4 Politica Nacional de Ciberseguridad en Guatemala

Al construir una Politica de Ciberseguridad para Guatemala, se debe tener en
cuenta lo mencionado en la Politica de Ciberseguridad de los Estados Unidos de
América: “Estrategias, politicas y normas relativas a la seguridad de las operaciones
en el ciberespacio, y abarca todos los tipos de reduccion de amenazas, la reduccion
de las vulnerabilidades, la disuasion, la participacion internacional, la respuesta a
incidentes, resiliencia, las politicas y actividades de recuperacion, incluidas las
operaciones de redes informaticas, integridad de la informacién, aplicacion de la ley,
la diplomacia, militares y misiones de inteligencia con respecto a su relacion con la
seguridad y la estabilidad de la infraestructura mundial de la informacion y las

comunicaciones”19,

Los objetivos generales de la seguridad cibernética son: Disponibilidad,
Integridad y Confidencialidad de la Informacion, y es hacia donde se deben orientar

los esfuerzos institucionales, legislativos y de cooperacion internacional.

En cuanto a una politica publica de ciberseguridad, hay que tener en cuenta
gue las amenazas cibernéticas tienen una naturaleza diferente a otras amenazas
de seguridad nacional, pues pueden ser ejecutadas y planificadas por diferentes

tipos de actores: crimen organizado, grupos terroristas, pero también personas

194 Politica Nacional de Seguridad Digital. Gobierno de Colombia. CONPES 3854. 2016. Pag. 3.
Disponible en: https://bibliotecadigital.ccb.org.co/handle/11520/14856

195 CNSSI 4009, NIST SP 800-53 Rev 4, NIPP, DHS National Preparedness Goal; White House
Cyberspace Policy Review. Disponible en: https://www.sec.qgov/rules/interp/2018/33-10459.pdf.
Consultado el 2 mayo 2016
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individuales con mucho conocimiento y pocos recursos, ya que su costo es minima,.
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y su trazabilidad es sumamente compleja. El espionaje, el robo de mformamoMsﬁf >

vulnerabilidad de los datos o la falta de capacidad de almacenamiento centralizado,
son parte de los ataques cibernéticos que se pueden organizar y ejecutar de parte

de muchos tipos de actores.

Guatemala es un pais con una profunda crisis institucional, con una
democracia joven y débil y con un Estado ausente en muchas formas. Tener tan
alta vulnerabilidad en las estructuras informaticas y de telecomunicaciones supone
un riesgo altisimo para la poblacion en general y la seguridad democrética. Se han
registrado casos criticos por tener un nivel bajo de ciberseguridad en Guatemala. El
Registro Nacional de las Personas, RENAP, a inicios del afio 2019, es una de las
instituciones que reportan problemas de naturaleza tecnolégica, por no contar con
un sistema avanzado de almacenamiento y proteccién de datos sensibles de toda

la poblacion.
4.4.1 Pilares para una Politica Nacional de Ciberseguridad

La Ciberseguridad en el marco de Seguridad nacional de un pais debe ir
orientada hacia estos grandes temas, en los cuales resalta la proteccion a las

infraestructuras criticas:

1) Capacidad de prevencion, deteccion, investigacion y respuesta antes las

Ciberamenazas, con apoyo de un marco juridico operativo y eficaz.

2) Garantia de la seguridad de los sistemas de informacién y las redes de
comunicaciones e infraestructuras comunes a todas las administraciones
publicas. Se fortalecera la seguridad de los sistemas de informacion y las
redes de comunicaciones que soportan las infraestructuras criticas. Se
impulsara la normativa sobre la proteccidon de infraestructuras criticas con
el desarrollo de las capacidades necesarias para la proteccion de los

servicios esenciales.
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3) Mejora de la seguridad y resiliencia de las Tecnologias de la Informa

la Comunicacion (TIC). En el sector privado por medio del uso de
capacidades de los poderes publicos. Por medio de alianzas publico-

privadas.
4) Promocion de la capacitacion de profesionales en Ciberseguridad.

5) Implantacién de una cultura de Ciberseguridad solida. Se concienciara a
los ciudadanos, profesionales y empresas acerca de la importancia que
reviste la seguridad de la informacion y del uso responsable de las nuevas

tecnologias y de los servicios de la sociedad del conocimiento.

6) Intensificacion de la colaboracion internacional. Se promoveran los
esfuerzos tendentes a conseguir un ciberespacio internacional donde se
alineen las iniciativas de todos los paises que persiguen un entorno seguro

y fiable. En todo momento se salvaguardaran los intereses nacionales.%

Estan mencionados anteriormente los pilares sobre los cuales se deberia
construir una Politica Nacional de Ciberseguridad sobre los hombros de paises que
han recorrido un importante camino en la implementacion de tecnologia y proteccion

de la infraestructura que soporta los servicios indispensables.
4.4.2 Temporalidad para la Politica Nacional de Ciberseguridad

La temporalidad y espacialidad (territorio de aplicacion) son elementos por
analizar previo a iniciar la planificacién de creacion de una politica publica. Depende
primero del problema que se desea solucionar y de los actores sociales involucrados
en su creacion, ejecucion y participacion. Las politicas publicas son instrumentos de

planificacion y gestion estratégica, que contemplan un esfuerzo de largo plazo para

19 Estrategia Nacional de Seguridad. Gobierno de Espafia. ESN-2013. Disponible en:
https://www.dsn.gob.es/es/estrategias-publicaciones/estrategias/estrategia-seguridad-nacional
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incidir en los problemas complejos y estructurales de la poblacion en gener
segmento o sector de esta desde las instituciones publicas.

En este caso, la ciberseguridad constituye un problema relacionado
directamente con el avance de la tecnologia, la constante evolucion de la era digital

y la masificacién del uso de tecnologias de informacion y telecomunicaciones (TIC).

Entonces, por su naturaleza, es muy probable que esta politica nacional se
planifique con una aplicacion permanente y evolutiva, adaptandose a los cambios
de la era digital; no solo debe prever las amenazas actuales en el ciberespacio, sino
cambiar en paralelo con su contexto de aplicacion, ya que con el avance de la
tecnologia surgen nuevos escenarios y vulnerabilidades en el ambiente digital. El
gue deba tener una temporalidad indefinida no implica que su monitoreo, evaluacion
y seguimiento no cumplan con los requisitos minimos y rigurosos de toda politica

publica; mayormente en el contexto digital, donde todo es medible y cuantificable.
4.4.3 Evaluacién de la Politica Nacional de Ciberseguridad

La evaluacion de las politicas publicas es una fase importante para el
seguimiento y la aplicacion efectiva y constante de las acciones que enmarca.
Rafael Bafion sefiala tres funciones en la evaluacion: perfeccionamiento o mejora
(improvement), recapitulacion, rendimiento de cuentas o responsabilidad
(accountability) y ejemplificacion o iluminacion para acciones futuras
(enlightenment). (Bafidén, 2003).

La primera (improvement) se refiere a la retroalimentacion y propio
aprendizaje del proceso evaluado; en el caso de una politica nacional de
ciberseguridad, consistiria en revisar todas las acciones de la politica, por ejemplo,
el marco legal minimo para su adecuada aplicacién y revisar cuantos de esos
decretos o leyes sugeridas en la politica han avanzado o se han aprobado en los
organismos correspondientes. Revisar el avance de conformacion de consejos o

esfuerzos interinstitucionales y multisectoriales que la politica proponga. Cada
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El rendimiento de cuentas (accountability) es la segunda funcion de la
evaluacion que, como su nombre lo explica, consiste en informar en diferentes
niveles el uso, gestion, asignacion y eficacia de los fondos o recursos que usa la
politica puablica. La ciudadania, las instituciones, la clase politica y los distintos
sectores de la sociedad tienen derecho a informes detallados sobre el uso de los
fondos y recursos, asi como a evaluar si la asignacion de esos fondos ha sido la
mAas correcta y si es congruente con los resultados de la implementacion de la

politica.

El tercer componente de la evaluacion se refiere a dar luz o iluminar acciones
futuras (enlightenment). Las evaluaciones arrojan informacion sistematica que
contribuye al “acervo cientifico”, no solo de ese programa, servicio o politica
concreta, sino también del abordaje de otros problemas publicos. No es mas que la
unificacion de evaluaciones de diferentes programas, proyectos o politicas que se
interrelacionan para hacer un analisis mas profundo, desde el Estado, acerca de
cOmo se correlaciona esa politica con otros programas de nacion y cudl es el

impacto de esa correlacion.
4.4.4 (Es la ciberseguridad algo de caracter publico?

Segun la SEGEPLAN, antes de atender un tema como politica publica se
debe fundamentar si el problema es de caracter publico, y uno de los criterios para
definir lo publico es, cuanto afecta o beneficia a una mayoria, cuanto afecta o
beneficia a los mas vulnerables; ha de estar reconocido y validado por aquellos que

tienen representatividad. Deben tomarse como base estos dos aspectos:

1) “Muestra carencias objetivas en la sociedad.
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2) Cuando los actores con poder califican a esa situacion

problema publico.” 1%7

En ese sentido, la ciberseguridad es un asunto publico, no solo porque las
tecnologias estan presentes en la vida diaria de toda la poblacion guatemalteca,
sino porque las infraestructuras criticas, como se anotdé en el capitulo tres,
dependen de la tecnologia, y si de alguna forma fueran comprometidas, esto

afectaria a un gran niamero de poblacién.

Ademas de ello, el enfoque de la presente tesis en cuanto a la ciberseguridad
de la infraestructura critica es la Seguridad Nacional, la cual se veria comprometida,
como ha ocurrido en otros paises del mundo, si falla la tecnologia que la soporta.

El presente trabajo de tesis enlista, previamente, un catalogo no oficial de lo
que se podria calificar como infraestructura critica. La lista incluye Puertos,
Aeropuertos, Telecomunicaciones, Registro Nacional de las Personas, sector
Bancario, sector de Energia, entre otros. De manera, pues, que cumple con los
requisitos para ser catalogado un tema publico, no solo porque abarca una gran
cantidad de personas, sino porque automaticamente se convierte en una amenaza

a la seguridad publica si hubiese algun fallo en el servicio que se presta.

Los lideres mundiales de China, Estados Unidos e Inglaterra, por citar
algunos, han dado declaraciones y, de hecho, han convertido la ciberseguridad en
un tema de agenda de seguridad nacional. En el capitulo dos se expuso cémo
algunos lideres mundiales han creado comandos no convencionales de guerra
denominados “de cuarta generacion”. Uno de los objetivos de los cibercomandos es

crear tacticas, protocolos y tecnologia para atacar y detener el funcionamiento

197 Guia para la formulacién de Politicas Publicas. SEGEPLAN. 2015. P4ag. 30. Disponible en:
http://www.segeplan.gob.gt/downloads/2015/Politicas Publicas/GpFPP.pdf. Consultado el 14 de
agosto 2019
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paises enemigos, antes de iniciar una guerra convencional.

De esa forma, el tema de ciberseguridad se convierte en un tema de interés
publico, ademéas de un tema de seguridad nacional. Guatemala, con caracter
urgente, debe urgentemente elaborar una politica publica para proteger
tecnologicamente sus infraestructuras criticas, y no Unicamente una estrategia que

trate superficialmente el tema de ciberseguridad en el pais.
4.4.5 El actor mas pertinente para intervenir

Aungue el Estado no debe ser el Unico actor en participar en el planteamiento
y ejecucion de una politica publica de ciberseguridad, si es quien debe dirigir,

coordinar y ejecutar las acciones de esa politica.

En este caso, es fundamental la participacion de todos los sectores del pais
y la articulacion de todos los instrumentos estratégicos, para gestionar de forma
adecuada la correcta ejecucién de una politica publica de ciberseguridad. El sector
privado posee amplia experiencia y adelantos en la construccion de sistemas de
defensa cibernética y proteccion de datos, por lo que es preciso y oportuno
aprovechar esas capacidades instaladas para el desarrollo de los principales ejes

de la politica.

Respecto de la creacion de politicas publicas y la real politica en accion,
Cardoso sefiala: “La democracia tiene un método propio para la definicion de
politicas publicas. Las decisiones resultan de una adaptacién negociada de
intereses, de acuerdo con normas transparentes definidas en el espacio publico...
Las politicas no reflejan la supuesta omnisciencia de tecnocratas esclarecidos, sino
gue representan la depuracion de intereses legitimos, un concierto de voluntades,

entre ellas las del propio gobierno.”*%

198 Cardoso, Fernando H. Discurso pronunciado en la en CEPAL en agosto 2003
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4.5 Fases para la elaboracién de una Politica, segun SEGEPLAN

4 5.1 Fase I: Identificacion del Problema

Los ataques y amenazas a los sistemas de informacion de instituciones
vitales para el Estado ponen en peligro la integridad, confidencialidad y
disponibilidad de los datos, incidiendo de tal forma en la vulnerabilidad de las
personas, la competitividad de sus economias y su estabilidad, razén por la cual
Guatemala debe contar con una Politica Nacional de Seguridad Cibernética, que
disminuya las amenazas del ciberespacio, sin perder todas las ventajas que

suponen las tecnologias de la informacion.

Los dafios provocados por los ataques cibernéticos obligan a establecer
acciones que fortalezcan las normativas y a la adopcion de estandares en seguridad
cibernética, con el fin de proteger los bienes juridicos de las personas, instituciones
y sistemas informaticos. En el caso de los ciberataques, estos han sido identificados
como amenaza a la seguridad nacional por parte del sistema de inteligencia, lo cual
queda registrado en la agenda nacional de riesgos y amenazas 2018%%°. También,
la ciberseguridad es un eje en la Politica Nacional de Seguridad 2017.2%°

4.5.2 Fase IlI: Identificacion y formulacién de soluciones

Las primeras acciones pueden establecer la formulacién de un marco legal
regulatorio para la correcta aplicacion de la politica, es decir, qué leyes,
reglamentos, acuerdos gubernativos y decretos se necesitan, aprobados o en

vigencia, para que la politica sea aplicada de forma adecuada.

Es impostergable la conformacién de una Comisiéon de Ciberseguridad en el

marco del Consejo Nacional de Seguridad, definir qué funcionarios e instituciones

199 Agenda Nacional de Riesgos y Amenazas. Secretaria de Inteligencia Estratégica 2018.
Consultado en: https://www.sie.gob.gt/portal/images/DocumentosVarios/anra/2018 ANRA.pdf.
200 Pglitica Nacional de seguridad 2018. STNS. Consultado en:
https://stcns.gob.gt/docs/2017/Reportes DMC/Politica Nacional de Sequridad 2017.pdf
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Gobernacion, Ministerio de Relaciones Exteriores, la Superintendencia de
Telecomunicaciones, Secretaria Técnica del Consejo Nacional de Seguridad,

Secretaria Nacional de Ciencia y Tecnologia, y SEGEPLAN.
4.5.3 Fase lll: Toma de decisiéon (Politica efectiva de accion)

El Consejo puede definir ejes de trabajo de la politica nacional y desarrollar
la metodologia mas adecuada para abordar cada eje. El primero, como ya se ha
mencionado, deberia ser: establecer el marco legal regulatorio del funcionamiento
de la politica; alli se definirA qué otros actores sociales pueden integrarse en la
implementacion y ejecucion de la politica, el nivel de participacion ciudadana que

debe tener y de donde se financiara su funcionamiento, entre otros detalles.
4.5.4 Fase IV: Implementacién (trabajo sobre el terreno)

En esta fase se implementara el Modelo nacional de ciberseguridad que se

plantea en el capitulo tres de este trabajo. Las acciones que resaltan son:

Crear una ley contra el ciberdelito, con base en estandares internacionales

aplicados a la realidad guatemalteca.

e Crear la ley de privacidad y proteccion de datos con base en convenios

internacionales de derechos humanos.

e Crear la ley de infraestructuras criticas, para identificar y catalogar a las
gue prestan servicios esenciales al pais y el establecimiento de medidas

de prevencidn, proteccion y recuperacion contra riesgos y amenazas.
e Elaborar el plan de proteccion a infraestructuras criticas.

e Actualizar la estrategia nacional de ciberseguridad.
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Modernizar y capacitar a todos los actores del sector justicia, sob

delitos cibernéticos e informatica forense.

Crear e implementar la comision de ciberseguridad para asesorar al
Consejo Nacional de Seguridad, en temas relacionados con la seguridad

cibernética.

Crear el Instituto Guatemalteco de Ciberseguridad. Este sera el brazo

tecnolégico en materia de ciberseguridad de las instituciones del Estado.

Disefiar programas de concienciacion, sobre seguridad cibernética, a los

distintos sectores de la sociedad guatemalteca.

Promover el incremento de los servicios electronicos gubernamentales

fiables y seguros, por medio de programas de gobierno electronico.
Ejecucion de proyectos tecnoldgicos estratégicos.
Adhesion al convenio de Budapest.

Elaborar el libro blanco de alianzas publico-privadas en materia de
ciberseguridad.

4.5.5 FASE V: Evaluacion

Deberan ser el Consejo de Ciberseguridad y la Secretaria Técnica del

Consejo Nacional de Seguridad quienes funcionen como enlace entre la Politica

Nacional de Ciberseguridad y la planificacion institucional del Sistema Nacional de

Seguridad, por lo que los planes de accion que contemplan los mecanismos de

monitoreo y evaluacion se incorporaran en dicho instrumento, para desarrollar los

programas que den seguimiento y evaluacién al cumplimiento efectivo de las

acciones planteadas en la politica, incluidas la rendicion de cuentas y la ejecucion

presupuestaria.
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CONCLUSIONES \

Se demostro la Hipotesis principal de la investigacion, que el Estado de
Guatemala puede garantizar la disponibilidad, integridad y confidencialidad de la
informacion de sus infraestructuras criticas. Para lograr esa proteccion integral,
requiere la implementacion de un modelo nacional de ciberseguridad que con los
ejes de: a) Legislacion contra el ciberdelito, Fortalecimiento institucional, Politicas y
estrategias, cooperacion internacional, proyectos tecnoldgicos estratégicos y
alianzas publico-privadas. EI modelo propuesto se ajusta a la realidad legislativa e
institucional del pais, por lo que es factible su implementacion por medio de una
politica publica de ciberseguridad orientada a proteger las infraestructuras criticas.
Durante el desarrollo del presente estudio se comprob6 la Hipétesis secundaria La
falta de institucionalidad, marco juridico y alianzas publico-privadas generan que el
pais sea vulnerable al ciberdelito. Se demostré como la falta de legislacion crea una
paralisis institucional respecto al combate del ciberdelito, a la vez que no permite
gue existan condiciones para establecer alianzas publico-privadas soélidas para

lograr el objetivo de ciberseguridad.

Se cumplieron todos los objetivos especificos de la investigacion debido a
que: a) se analiz6 el marco juridico actual en materia de ciberseguridad demostrado
en el capitulo uno, b) se definié un marco juridico minimo necesario para el combate
al ciberdelito en el capitulo tres, c) se realiz6 una propuesta de definicién y
clasificacion de infraestructuras criticas en el capitulo dos, d) los niveles y medios
para una cooperacion internacional efectiva en materia de seguridad en el
ciberespacio, se definieron en el capitulo tres, e) se planted la creacion de un
modelo institucional para la respuesta ante emergencias cibernéticas, al proponer

el CSIRT-gt y el Instituto Guatemalteco de Ciberseguridad.
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ciberseguridad, es necesario que el gobierno asuma el liderazgo en esta
materia, y proteger el ciberespacio del que dependen los servicios
bésicos, infraestructuras criticas, economia, las libertades y derechos

individuales y progreso como sociedad.

El gobierno de Guatemala debe identificar la seguridad de su
ciberespacio, especialmente de sus infraestructuras criticas, por medios
estratégicos y prospectivos, ya que la materializacién de las amenazas
sobre dicho ciberespacio puede afectar muy negativamente al desarrollo

social, econdmico y cultural de nuestro pais.

Se requiere plantear una Politica Nacional de Ciberseguridad orientada a
proteger las infraestructuras criticas de Guatemala, que incluya la
proteccion de bienes, activos, servicios, derechos Yy libertades
dependientes de la jurisdiccidén estatal, y la responsabilidad compartida
con otros Estados, bilateralmente o por medio de organismos

supranacionales, sobre la ciberseguridad.

El modelo nacional de Ciberseguridad proporcionara un marco normativo
especifico que regule el ciberespacio y su seguridad. La reciente
formulacién de la Politica Nacional de Seguridad y el Libro Blanco de
Seguridad son un buen punto de partida, pero sera necesario adecuar la
legislacion vigente, en especial la relacionada con la persecucion penal
de los delitos informéaticos y cubrir los distintos escenarios de ataques

informaticos o la rapida evolucion de las técnicas o métodos de hacking.

Es indispensable la creacion del Instituto Guatemalteco de
Ciberseguridad, cuyo objetivo sera desarrollar y promover el uso de
mecanismos avanzados de seguridad, como la criptografia, y otras

normas y estandares que permitan al pais lograr la independencia
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tecnoldgica en cuanto al resguardo de informacién sensible

seguridad de Estado.

Las TIC no son el problema, son parte de la solucidon. Su proteccion y
empleo seguro no son solo responsabilidad del gobierno, sino de las
municipalidades junto con el sector privado, empresarial y domeéstico.
Todos son corresponsables, pero le corresponde al gobierno el liderazgo
y la direccion de la gestion nacional de la ciberseguridad. Estas
responsabilidades no pueden delegarse y deben traducirse en

proporcionar el impulso, las ideas y la direccion que Guatemala necesita.

El gobierno de Guatemala debe fomentar y reforzar la cooperacion
internacional en materia de ciberseguridad. Las alianzas multinacionales
y bilaterales en este sentido son indispensables. En el caso guatemalteco,
se tiene una oportunidad de cooperacion responsable con los paises
centroamericanos y se deberan alcanzar acuerdos con los paises que,
aungue no se encuentren dentro de este entorno geopolitico mas proximo,

son relevantes para controlar las amenazas sobre nuestro ciberespacio.

La falta de personal calificado en instituciones del Estado hace que areas
sensibles como Seguridad Interior, Ministerio Publico, Relaciones
Exteriores e industrias corran el riesgo de quedar inoperativas, parcial o
permanentemente, ante la materializacion de una amenaza tecnoldgica o
un ataque informéatico real. Por tal motivo, se hace necesario desarrollar
el capital humano en las instituciones del Estado para lograr la excelencia

operativa en distintas areas estratégicas.

En las administraciones del Estado debera promoverse una cultura de la
ciberresponsabilidad, basada en la sensibilizacion y formacién continua
en ciberseguridad. Para lograr este objetivo, los planes de estudio de las

ensefianzas primaria, secundaria y universitaria deben incluir en sus
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del ciberespacio.

10.La alta penetracion tecnoldgica en Guatemala hace que, cada vez mas,
los ciudadanos estén conectados y el uso de nuevos dispositivos es algo
casi obligatorio en las nuevas generaciones. Esto representa un riesgo,
especialmente para los nifios, debido a que a través de cualquier
dispositivo se puede ver afectada la integridad personal mediante delitos
como la pornografia, pedofilia, pornovenganza, entre otros riesgos. Ante
esto, es imprescindible promover una cultura de seguridad de la
informacion, que pueda ser transmitida y ensefiada en las aulas de clase

de todo el pais.
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Anexos

Anexo 1. Gréficas de la situaciéon de la infraestructura critica en América Latina.

Anexo 2. Gréficas del Estado de Madurez tecnoldgica en Guatemala Segun el
Foro Econémico Mundial

Anexo 3. Imagenes
Anexo 4. Convenio de Budapest.
Anexo 5. Tabla de variables en materia de ciberseguridad de la OEA.

Anexo 6. Criterios para clasificar infraestructura critica en Espafia.
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Anexo 1. Gréaficas de la Situacion de la Infraestructura Critica en Ameéric
Latina

En el afio 2015%% la organizacion de los Estados Americanos junto a Trend
Micro una de las mas grandes empresas privadas de seguridad digital, realizaron el
estudio denominado Reporte de Seguridad Cibernética e Infraestructura Critica de
las Américas. En el estudio participaron mas de veinte Estados Miembros de la
OEA, la academia, sociedad civil y el sector privado. Los resultados del estudio se
sintetizan en la presentacion de las graficas que muestran datos relevantes para la
presente tesis. Las graficas presentadas estan orientadas al estado de la

ciberseguridad y la infraestructura critica de los mas de veinte estados participantes.

Grafica 1

Alcance de la Vulnerabilidad

60%
50%
40%
30%
20%
10%

Confidencialidad Integridad Disponibilidad

0%

Fuente: Elaboracién propia con datos de “Reporte de Seguridad Cibernética y Proteccion de las
Infraestructuras Criticas en las Américas”?%2, OEA 2015

201 Reporte de Seguridad Cibernética e Infraestructura Critica de las Américas. OEA-Trend Micro.
Consultado en. Consultado en:
http://www.oas.org/es/centro_noticias/comunicado_prensa.asp?sCodigo=C-120/15
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Gréafica 2

Actividad de Malware
B54; 2% Waledac; 1%

~\

B68; 13%

Conficker; 46%

B106; 30%

= Conficker = B106 = B68 B54 = Waledac

Fuente: Elaboracion propia con datos de “Reporte de Seguridad Cibernética y Proteccion de las
Infraestructuras Criticas en las Américas”2%. OEA 2015
Gréfica 3

Madurez Cibernética en Guatemala

Politica y Estrategia

Marcos Legales Tecnologias

Educacién Sociedad y cultura

Fuente: Elaboracion propia segun “Ciberseguridad: ¢ Estamos preparados en América Latina y el
Caribe?"204. OEA 2016
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204 Ciberseguridad Estamos preparados en América Latina y el Caribe. OEA-BID. 2016. Pag. 76
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Grafica 4

¢Los incidentes contra las Infraestructuras se estan volviendo
mas sofisticados?

No estoy seguro;

m 19%

Fuente: Elaboracién propia con datos de “Reporte de Seguridad Cibernética y Proteccion de las
Infraestructuras Criticas en las Américas”?%

Grafica
Politica de Ciberseguridad
¢Su organizacion tiene politicas y/o planes de ciberseguridad?
70%
60%
50%
40% 69%
30% 54% 52%
20% 37%
10%
0%
Concientizacién Plan de Plan de respuesta a Adopcion de
sobre recuperacion de incidentes Estandares de
ciberseguridad para desastres ciberneticos Seguridad Industrial
empleados (BERP CIP, ISO
2700)

Fuente: Elaboracién propia con datos de “Reporte de Seguridad Cibernética y Proteccion de las
Infraestructuras Criticas en las Américas”2%
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Grafica 6

Porcentaje de Organizaciones que experimentaron intentos de eliminar o
destruir informacion por tipo

51%
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40%
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Fuente: Elaboracion propia con datos de “Reporte de Seguridad Cibernética y Proteccién de las
Infraestructuras Criticas en las Américas”2%7

Grafica 7

¢Qué tipo de ataques cibernéticos se han utilizado contra su
organizacion?

80%
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Fuente: idem
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Gréfica 8
¢El presupuesto para ciberseguridad se ha
No estoy incrementado desde el afio pasado?
seguro;
12%
Fuente: idem
Grafica 9
¢Cuan preparada estd su organizacién para un incidente cibernético?
40%
35%
30%
25%
20% 35%
15%
10%

0%
Muy preparada Preparada Algo Preparada No Preparada  No estoy seguro

Fuente: Elaboracion propia con datos de “Reporte de Seguridad Cibernética y Proteccién de las
Infraestructuras Criticas en las Américas”. OEA. 2015
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Gréfica 10
¢Hay una discusion/didlogo con el gobierno sobre la resistencia cibernética de los
sistemas de infraestructura critica?
60%
50%
40%
30%
20% 34%
10% 21% 19%
0%
Si,y nuestra  Si, pero nuestra No hay didlogos No No estoy seguro
organizacién  organizacidon no formales
participa participa

Fuente: Elaboracion propia con datos de “Reporte de Seguridad Cibernética y Proteccién de las

Infraestructuras Criticas en las Américas”. OEA. 2015
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Anexo 2. Gréficas del Estado de Madurez tecnolégica en Guatemala Segun el
Foro Econémico Mundial

Grafica 1
Evolucién Madurez Tecnoldgica de Guatemala
3.55
3.52

" N\
.3.4 = 3.42 \ /.%
3.35 \7{

33

3.25

2012 2013 2014 2015 2016

Fuente: Elaboracién Propia con Datos de Foro Econémico Mundial. Reporte GITR 2016208
Gréfica 2

Ranking de Guatemala

2012 2013 2014 2015 2016
92

94

96
98 Iss\
100
102
102 \ 103
104 A

06 N~

107

108

208 http://reports.weforum.org/global-information-technology-report-
2016/economies/#economy=GTM. Consultado el 10 de junio 2018
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Fuente: Elaboracién Propia con Datos de Foro Econémico Mundial. Reporte GITR. 2012, 201

2014, 2015, 2016200
Gréfica 3

Tecnologia de la Informacion
Guatemala 2,016

ler pilar: Politica y Legislacion

2do pilar: Negocios e
Innovacion

10mo pilar: Impacto Social

9no pilar: Impacto Economico 3er pilar: Infraestructura Digital

8vo pilar: Uso en el Gobierno 4to pilar: Accesibilidad

7mo pilar: Uso de Negocios 5to pilar: Habilidades

6th pilar: Uso Individual

Fuente: Elaboracién Propia con Datos de Foro Econémico Mundial. Reporte GITR.2016%10

209 Reporte Global de Tecnologias de la Informacién (2012, 2013, 2014, 2015,2016). Foro Econémico
Mundial. Consultados en: https://www.weforum.org/reports. Consultado el 11 de junio 2018

210 hitp://reports.weforum.org/global-information-technology-report-
2016/economies/#economy=GTM. Consultado el 25 de enero de 2018
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Anexo 3. Imégenes

Imagen 1

———

Gobierno de Guatemala

Ministesio e Gobarnoocn

Guaternala, 20 de abril 2016
Ref. DM-518-16/FMRL-WGF /{d!

SEROR MINISTRO:

De manera atenta me dirijo a usted, con el objeto de solicitar su
colaboracion, a efecto de oficializar por medio de la Cancilleria, el oficio dingido al
Seror Alexander Seger Secretario de la Convencién de Delitos Cibernéticos, el cual
tiene el propésito de expresar el deseo de nuestro pais de ser parte de la Convencion
de Delitos Cibernéticos del Consejo de Europa (ETS 185), asi como de solicitar el
apoyo para poder cumplir con los requerimientos necesarios para poder acceder a
este convenio asi mismo la invitacién para formar parte de una Misién de Asistencia
Técnica para desarrollar una Estrategia Nacional de Ciberseguridad, la cual sera
liderada por el Programa de Seguridad Cibernética del Comité Interamericanc
contra el Terrorismo (CICTE) de la Organizacion de los Estados Americanos (OEA).

Sin otro particular, hago propici idn para manifestarle las mucstras
de mi estima y aprecio.
E)\ Lic. Francisco Manuel Rivas Lara
Ministo de n
LICEKNCIADO
CARLOS RAUL MORALES
MINISTRO DE RELACIONES EXTERIORES DE GUATEMALA
SU DESPACHO 075700 DS RELACI S EXTTRS
2Cr OE0 CuwexTon

Uﬁi

6.7 avenido 13-71, zona 1, PBX 2413 - 8888 e
www.mingob.gob.gt
www.guetemala.gob. gt

HI809 30 O3 LSINIY 130 ONSNIDXT A TWIOIZO OSN Waivid

Fuente: Ministerio de Gobernacion
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Imagen 2

GLACY+

Global action on Cybercrime Extended
Action Globale sur la Cybercriminalité Elargie

Versién 15 Febrero 2017

PROYECTO DE LEY CONTRA LA CIBERDELINCUENCIA
GUATEMALA

BORRADOR CERO

Elaborada en el marco de la misién consultiva
del Consejo de Europa de legislacion sobre
delitos ciberéticos y pruebas electrénicas, en
el marco de la Estrategia Nacional de
Seguridad Cibernética, realizada en 13-15
Febrero de 2017 en la ciudad de Guatemala.

LA |
GUATEMALA

Furded ) g
By the Eumpsan Unen - by the Counci of Eurape
and 7 Counci of Eurcpe ‘ /
EUROPEAN UNON CONSERL DE LELROFE

Fuente: Borrador Cero presentado ante el congreso como propuesta de Ley contra la
Ciberdelincuencia en Guatemala
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Imagen 3

Guatemala, 1 de marzo de 2016
Ref. DM-256-16/FMRL-fd]

SEROR MINISTRO:

De manera atenta me dirijo a usted, para hacer de su conocimiento que el
Ministerio de Gobernacion participo en el Decimosexto Periodo Ordinario de Sesiones
del Comité Interamericano Contra el Terrorismo (CICTE) ¢l cual se llevo a cabo los dias
del 24 al 27 de febrero de 2016 en la Ciudad de Washington, D.C. Estados Unidos de
América.

En dicho evento se hizo contacto con la Secretaria Técnica de la Organizacion de
Estados Americanos ~OEA-, quienes han sido un enlace importante para los avances en
materia de combate del Cibercrimen y del Ciberterrorismo en Guatemala y quienes ofrecen
diferentes actividades que son de interés al Ministerio de Gobernacion en materia de
Seguridad Cibernética.

Dtnvado de lo anterior, me pfrmllo solicitar se gestione ¢l apoyo de una Misién de

Té gl con fi ios guber les de nivel superior sobre
la ratificacion e ,' 16n de la C i6n Interamericana contra el Terrorismo y
los instrumentos juridicos universales contra el terrorismo, la cual debera denvam la
elaboracién e impl ion de una E gia de Cib ridad N 1. Esta

Estrategia podra ser la base para la promocion de una mn:mhvn de Ley contra el
Cibercrimen y el Ciberterrorismo.

Este Despacho Superior, designa al Licenciado Walter Girdn Figueroa, Cuarto
Viceministro de Gobernacion, para dar seguimiento a las actividades propuestas, asi como
para ampliar cualquier informacion al respecto. =

Sin otro particular aproveefio la ocasion para su birme de usted, con las
muestras de mi estima y aprecio,

LICENCIADO

CARLOS RAUL MORALES MOSCOSO

MINISTRO DE RELACIONES EXTERIORES MINISTERIO DE

SU DESPACHO S CUARTO We &OBERNACION
- RE _g 10N

c.c. Cuarto Viceministro de Gobernacion

0 MAR 2016

\gob gob.at [ 3| nw
-— s el P

m'»dondopobﬁ

Fuente: Archivo Ministerio de Gobernacion
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Imagen 4

s Est

Woasr

o 2000

Fstados Unidos e Aman

ados Americanos
SMS/DPS/118-16
25 de mayo de 2016
S.E. Luis Ratl Estévez
Rep P de Guatemala ante la OEA
Washington, D.C,
Excelencia:
Elnphw- a su Excelencia con resp a la comunicacién del
de Gob ion, Lic. Francisco Manuel Rivas Lam, del 12 de

uhuld-ZON. diante la cual ¢l Gobiemo de la Repiblica de G 1

thaMkhSau-hOwﬂthEAumtw
fi ¢ Gobi :olm la 16

de Seguridad Multid izar una Mlﬂh k

AnumT‘uummuthehpoliumdm

la materia y ck c

L ol

Me alegra mucho confirmarle ¢l interés y disponibilidad de la S de
Segundad Multidimensional, & través del Programa de Segunidad Cibermnética
de la Secretaria del Comité I 1 contra el Tt i (CICTE),
mwhuﬁumdn&mhmmm Awuvdnm
que Ia Gn de esta
iniciativa de manera ha con la S ia de A Juridicos de la
OEA, icul en lo relacionado a la lizacion de los

El sefior Alfred Schandlbauer, WWw‘dm“m
a su entera disposicién para realizar las di P

ia Interina de la S ia de Seguridad Multidi

cc Lic Carlos Raul Morales, Ministro de Relaciones Exteriores de
Ilkqn’bliudeﬂmlamh
Lic Fi Manuel Riva Lara, Ministro de Gob 16n de
la Repiblica de Guatemala
Jean Michel Arrighi, S io de A Juridi
Alfred Schandlbaucer, Secretario Ejecutivo, CICTE

Fuente: Archivo Ministerio de Gobernacion/OEA
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Imagen 5

" R > §—
Fuente: Ministerio de Gobernacion. Evento de definicion de la estrategia de ciberseguridad para
Guatemala. De izquierda a derecha en la mesa principal. Sra. Milagros Martinez, embajadora de la
OEA, Sra. Devora Chatsey, embajadora de Canad4, Sr. Alfonso Portabales, embajador de Espafia,
Walter Giron, viceministro de Tecnologias, Ministerio de Gobernaci6n?!!

211 http://mingob.gob.gt/realizan-primer-borrador-de-la-estrategia-nacional-de-cibersequridad/.
Consultado el 25 de enero del 2,018.
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Anexo 4. Convenio de Budapest
La estructura del convenio de Budapest es la siguiente:

Capitulo I. Terminologia: Presenta las definiciones formales sobre que es
dato informatico, sistema informatico, proveedor de servicios y datos relativos al

trafico.

Capitulo Il. Medidas que deberan adoptarse a Nivel Nacional. En donde
seccion 1 aborda El Derecho Penal Sustantivo. En el Titulo 1 tipifica delitos como
Acceso llicito, Interceptacion llicita, Ataques a la integridad de los datos y el sistema.
En el titulo 2, delitos informaticos, aborda los temas de falsificacion informatica y
fraude informatico. El titulo 3 menciona los delitos relacionados con el contenido y
tipifica los delitos relacionados con la pornografia infantil, entre otros. El titulo 4 trata
sobre delitos relacionados con infracciones a la propiedad intelectual y de derechos
afines. El titulo 5 menciona otras formas de responsabilidad y sancion, como la
tentativa y la complicidad, la responsabilidad de las personas juridicas y las

sanciones y medidas.

En la seccion 2 se refiere al Derecho Procesal. En el Titulo 1, Disposiciones
comunes, se aborda el &mbito de aplicacion de las disposiciones de procedimiento,
condiciones y salvaguardias. El titulo 2 trata la conservacion rapida de datos
informaticos almacenados. EIl Titulo 3, se ocupa de lo referido a la Orden de
presentacion. El titulo 4 es sobre el Registro y confiscacion de datos informéaticos
almacenados. El Titulo 5, Obtencion en tiempo real de datos informaticos relativos
al trafico, contempla “obligar a cualquier proveedor de servicios en la medida de sus
capacidades técnicas a obtener o grabar con medios técnicos existentes en su
territorio 0 a ofrecer a las autoridades competentes su colaboracion y su asistencia

para obtener o grabar en tiempo real los datos relativos al trafico asociados o
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informatico™?, también se contempla la interceptacion de datos.

En la seccién 3 se aborda la jurisdiccion, el articulo 22 dice “cada parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para afirmar
su jurisdiccion respecto de cualquier delito previsto de conformidad con los articulos
del 2 al 11 del presente convenio, cuando el delito se haya cometido a.) en su
territorio; 0 b.) a bordo de un buque que enarbole su pabellon o c.) a bordo de una
aeronave matriculada segun sus leyes o d.) por uno de sus nacionales, si el delito
es susceptible a sancion penal en el lugar en el que se cometié o si ningun Estado

tiene competencia territorial respecto de este. “ 213

Capitulo 3. Cooperacion Internacional: Seccion 1 Principios Generales. El
titulo 1, Principios Generales relativos a la cooperacion internacional. Titulo 2,
Principios Relativos a la Extradicion. Titulo 3, Principios Generales a la asistencia
mutua. Titulo 4, Procedimientos relativos a las solicitudes de asistencia mutua en

ausencia de acuerdos internacionales aplicables.

Seccién 2, Disposiciones especificas. Titulo 1, Asistencia Mutua en materia
de medidas provisionales. Trata de la asistencia entre paises sobre la conservacién
de rapida de datos informéticos almacenados. La revelacion rapida de los datos
conservados. Titulo 2, Asistencia mutua en relacion con el acceso a datos
almacenados. El titulo 3 se refiera al sistema de Red 24/7 y se menciona “cada parte
designara un punto de contacto localizable las 24 horas del dia, siete dias a la
semana, con el fin de garantizar una asistencia inmediata para investigaciones
relativas a delitos vinculados a sistemas y datos informaticos, o para obtener las

pruebas en formato electrénico de un delito. Esta asistencia comprendera toda

212 Convenio sobre la ciberdelincuencia ETS 185. Concejo de Europa. Budapest 23 nov. 2001. P4ag.
16. Consultado en: https://www.oas.org/juridico/english/cyb pry convenio.pdf
213 Convenio sobre la ciberdelincuencia ETS 185, Consejo de Europa. Budapest 23 nov. 2001. Pag.
14. Consultado en: https://www.oas.org/juridico/english/cyb pry convenio.pdf
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accion que facilite las medidas que figuran a continuacién o su aplicacién diré taSl
lo permite el derecho y la practica internos a.) asesoramiento técnico;
conservacion de datos, de conformidad con los articulos 29 y 30; y c.) obtencién de
pruebas, suministro de informacion de caracter juridico y la localizacion de

sospechosos.

Capitulo IV. Clausulas finales: Trata la adhesion al convenio por parte de
los Estados interesados, la aplicacion territorial, Efectos del convenio, Reservas del

convenio, Enmiendas, Solucidon de controversias, Denuncias, Notificaciones
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Anexo 5. Tabla de variables en materia de ciberseguridad de la OEA
Tabla 1l

Estrategia Nacional de | Desarrollo de la Estrategia Inicial (1 de 5)
Seguridad Cibernética Oficial | Organizacion Inicial (1 de 5)
y Documentada Contenido Inicial (1 de 5)
Defensa Cibernética Estrategia Inicial (1 de 5)
Organizacion Inicial (1 de 5)
Coordinacion Inicial (1 de 5)

Mentalidad de Seguridad | En el gobierno Inicial (1 de 5)

cibernética En el Sector Privado Formativo (2 de 5)
En la Sociedad Inicial (1 de 5)

Conciencia de seguridad | Sensibilizacién Inicial (1 de 5)

cibernética

Confianza en el uso de | Enlos servicios en linea Formativo (2 de 5)

Internet En el gobierno electrénico Inicial (1 de 5)

En el comercio electrénico Formativo (2 de 5)

Privacidad en Linea Normas de Privacidad Formativo (2 de 5)
Privacidad del Empleado Inicial (1 de 5)

Educacion 1.8 (5 el mas alto)

Educacién Formativo (2 de 5)
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Disponibilidad nacional de la | Formacion

educacion y formacién

cibernéticas

Desarrollo nacional de la | Desarrollo nacional de la | Inicial (1 de 5)
educacion de seguridad | educacibn de seguridad

cibernética cibernética

Formacion e iniciativas | Capacitacion de empleados | Formativo (2 de 5)
educativas publicas y

privadas

Gobernanza corporativa, | En las empresas estatales y | Formativo (2 de 5)

conocimiento y normas

privadas

Marcos Legales

1.5 (5 el mas alto)

Marcos juridicos de seguridad

cibernética

Para la seguridad de las TIC

Inicial (1 de 5)

Privacidad, protecciéon de

datos y otros derechos

Formativo (2 de 5)

humanos

Derecho  sustantivo de | Formativo (2 de 5)
delincuencia cibernética

Derecho procesal de | Inicial (1 de 5)

delincuencia cibernética

Investigacion Juridica

Cumplimiento de la ley

Formativo (2 de 5)

Fiscalia Inicial (1 de 5)
Tribunales Formativo (2 de 5)
Divulgacion responsable de la | Divulgacion responsable de | Inicial (1 de 5)
informacion la informacion
Tecnologias 1.10 (5 el mas
alto)
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Adhesién a las normas

Aplicaciéon de las normas y

practicas minimas

aceptables

Adquisiciones Inicial (1 de 5)

Desarrollo de Software Inicial (1 de 5)
Organizaciones de | Centro de mando y control Inicial (1 de 5)
coordinacion de seguridad | Capacidad de respuesta a | Inicial (1 de 5)

cibernética

incidentes

Respuesta a incidentes

Identificacion y designacion

Formativo (2 de 5)

Organizacion Inicial (1 de 5)
Coordinacion Inicial (1 de 5)
Resiliencia de la | Infraestructura tecnolégica Formativo (2 de 5)
infraestructura nacional Resiliencia nacional Inicial (1 de 5)
Proteccion de la | Identificacién Inicial (1 de 5)
Infraestructura Critica | Organizacion Inicial (1 de 5)
Nacional Planeacién de respuesta Inicial (1 de 5)
Coordinacion Inicial (1 de 5)
Gestidon de Riesgos Inicial (1 de 5)
Gestion de Crisis Planeacion Inicial (1 de 5)
Organizacion Inicial (1 de 5)
Mercado de la ciberseguridad | Tecnologias de seguridad | Inicial (1 de 5)
cibernética
Seguros de delincuencia | Inicial (1 de 5)

cibernética

KUDIOS 3

° JUR 6»0
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Fuente: Elaboracion propia segun “Ciberseguridad: ; Estamos preparados en América Latina y el
Caribe?"214

214 Ciberseguridad: “Estamos preparados en América Latina y el Caribe?”, OEA-BID. 2016. Pag.
123
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Anexo 6. Criterios para catalogar infraestructura critica en Espafia

Tabla 1l
Criterios Horizontales
Numero de | Victimas Mortales Heridos con | Consecuencias
Personas Lesiones Graves |para la Salud
Afectadas Publica
Impacto Magnitud de las | Deterioro de
Econdmico pérdidas Productos y
econoémicas Servicios
Impacto Degradacion del
Medioambiental | lugar y sus
alrededores
Impacto Confianza de la | Sufrimiento Fisico | Pérdida y el grave
publico y social | poblacibn en la |y la alteracién de | deterioro de
capacidad de las | la vida cotidiana servicios
Administraciones esenciales
publicas

Fuente: Elaboracién propia con informacion de BOE-A-2011-7630. Ley de Proteccion de
Infraestructura Critica. Espafia?!®

215 Ley de Proteccion de Infraestructura Critica. BOE-A-2011-7630.2011. Gobierno de Espafia.
Consultado en: https://www.boe.es/buscar/pdf/2011/BOE-A-2011-7630-consolidado.pdf. Consultado
el 21 de junio 2017
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