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Atentamente me dirijo a usted para darle cumplimiento a la providencia de fecha
27 de febrero 2017, por medio de la cual fui nombrada ASESORA de Tesis de la
bachiller TELMA PATRICIA RODRIGUEZ ROA, titulada: “USO DE REDES SOCIALES
PARA COMETER DELITOS DEBE CONSIDERARSE AGRAVANTE EN EL MOMENTO
DE IMPONER LA PENA”. “

En cumplimiento de esta designacién, he brindado la orientacién requerida y se
ha asesorado el tema con la debida acuciosidad, dando como resultado que: el
desarrollo del trabajo de tesis, denota una investigacion y estudios completos, su
contenido cientifico y técnico de tesis, cumple con los requisitos del metodo
cientifico de las ciencias sociales; a través de éste, se hace conciencia del uso
adecuado de las redes sociales, para evitar riesgos; en cuanto a las técnicas
empleadas, éstas tienen como objetivo exponer las operaciones que se realizaron
para llegar a resolver el problema a través de los pasos establecidos previamente,
utilizando la recoleccion de datos tales como: libros, diccionarios, la exposicion de
doctrina en paginas Web y ejerciendo el cronograma de actividades planteado en
el plan de investigacion.

Dentro del asesoramiento la bachiller realizé satisfactoriamente los cambios
sugeridos; entre las modificaciones analizadas se consideré que es procedente el
cambio del titulo de la tesis, en virtud de lo cual queda de la siguiente manera:
“DESHUMANIZACION DE LA SOCIEDAD AL VIOLARSE VALORES HUMANOS,
CUANDO SE UTILIZAN LAS REDES SOCIALES COMO MEDIO PARA DELINQUIR”.

La metodologia y las técnicas de investigacion que se han utilizado, se
desarrollaron a través de un analisis critico y descriptivo del contenido de la
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presente tesis y la realizacion de sintesis y deducciones para generar la
conclusion discursiva; de manera que se utilizd el analisis de diversas leyes,
doctrinas y la informacioén de paginas de internet, que se relacionan con el tema
investigado; todo ello, con el fin de llegar a la conclusiéon de que al utilizar las
redes sociales para delinquir viola valores humanos y esto deshumaniza a la
sociedad; al traer desconfianza.

La redaccion utilizada por la estudiante, es la correcta, apegandose a los
requisitos de las normas minimas establecidas en el Normativo para la
Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales, y del
Examen General Publico.

La contribuciéon cientifica de las ciencias sociales, son las normas, principios,
fuentes y doctrinas; en donde la bachiller hace sus propias aportaciones, para
comprobar y llegar a cumplir con los objetivos planteados. La conclusion
discursiva, resume los resultados obtenidos y sugerencias para evitar peligros de
quienes navegan en las redes sociales; en la cual se da la importancia del estudio
sobre algo tan valioso como lo es la prevencién; dandole la consideracién que
amerita al ser estudiada, haciendo notar la necesidad de que ya no se debe dar
armas al delincuente con informacién completa del quehacer del usuario. La
bibliografia consultada se extrajo de fuentes de autores nacionales e
internacionales, asi como paginas del internet.

En sintesis, el contenido del trabajo de tesis, se ajusta a las exigencias cientificas
y técnicas que se deben cumplir, de conformidad con la normativa respectiva; la
metodologia y técnicas de investigacion utilizadas, la redaccién, la conclusion
discursiva, bibliografia utilizada son congruentes con los temas desarrollados
dentro de la investigacion.

Indico que, no me une parentesco alguno con la bachiller TELMA PATRICIA
RODRIGUEZ ROA DE ARRIAGA. En tal virtud emito DICTAMEN FAVORABLE a la
bachiller TELMA PATRICIA RODRIGUEZ ROA, en su trabajo de tesis titulada:
“DESHUMANIZACION DE LA SOCIEDAD AL VIOLARSE VALORES HUMANOS,
CUANDO SE UTILIZAN LAS REDES SOCIALES COMO MEDIO PARA DELINQUIR’, a
efecto de que contintie con el tramite respectivo, ya que el trabajo desarrollado
cumple con los requisitos establecidos en el articulo 32 del Normativo para la
Elaboracién de Tesis y de Licen gn Ciencias Juridicas y Sociales y del
Examen General Publico.
Atentamente,
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TRICENTENARIA

Universidad de San CGarlos de Guatemala

DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 27 de
febrero de 2018.
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PRESENTACION

En las redes sociales ronda todo tipo de persona, que espera encontrar la presa facil
para actuar; estan al acecho, valiéndose de cualquier mentira para cautivar; incluso,
colocando fotografias que no le corresponden y utilizando cualquier mensaje de texto,
en el cual se expresa de manera amorosa, mostrando inofensividad. Esta doble moral
se acentua a medida que intercambia mensajes con la victima; hasta que un dia ésta
confia, se da el primer acercamiento; siendo en ese momento en que muestra su

verdadera conducta, delincuencial.

Este estudio corresponde a la rama del derecho penal combinada con lo socioldgico, ya
que incorpora elementos juridicos y sociales, como lo es la convivencia en sociedad. El
periodo en que se desarrolla la investigacion es de enero de 2010 a diciembre de 2015
en el departamento de Guatemala. Es de tipo cuantitativo, debido a que es alarmante la
cantidad de casos reportados en los cuales el medio de la relaciéon es el internet. El
sujeto de estudio es la ciudadania guatemalteca, usuaria de los redes sociales; y el

objeto, los delitos que se cometen tomando como base las redes sociales.

Concluyendo con el aporte cientifico que se materializa al solicitar la drasticidad en las
penas a imponer, a delincuentes que toman como ventaja las redes sociales para

mostrar una amistad aparente.

55 WAy
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HIPOTESIS

Las redes sociales representan ventaja para el delincuente; puesto que, utiliza estos
medios para actuar con identidades falsas; valiéndose de la ingenuidad, la confianza y
la amistad del usuario o usuaria para que no muestre resistencia ante un supuesto
amigo, quien consuma su delito o delitos con alevosia y premeditacion. Cuando se
delinque tomando como medio las redes sociales, se violan valores tales como: la
amistad, la confianza, la intimidad y la privacidad; lo que trae consigo la
deshumanizacion de la sociedad; por lo cual se hace necesario que se lleven a cabo de
parte de las escuelas, tanto publicas como privadas, para hacer conciencia en jovenes
y padres de familia del peligro que representan amistades no seleccionadas en las
redes sociales; enfatizando el uso Util de éstas pero que si no se le da un manejo

adecuado puede traer peligros delictivos.

T

L SIS
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COMPROBACION DE HIPOTESIS

Las redes sociales representan ventaja para el delincuente; puesto que, utiliza
estos medios para actuar con identidades falsas; valiéndose de la ingenuidad, la
confianza y la amistad del usuario o usuaria para que no muestre resistencia ante
un supuesto amigo, quien consuma su delito o delitos con alevosia vy
premeditacion. Cuando se delinque tomando como medio las redes sociales, se
violan valores tales como: la amistad, la confianza, la intimidad y la privacidad; lo
que trae consigo la deshumanizacion de la sociedad; por lo cual se hace necesario
que se lleven a cabo de parte de las escuelas, tanto publicas como privadas, para
hacer conciencia en jovenes y padres de familia del peligro que representan
amistades no seleccionadas en las redes sociales; enfatizando el uso atil de éstas

pero que si no se le da un manejo adecuado puede traer peligros delictivos.

Entre los métodos que se emplearon para la validacion de la hipotesis formulada,
estan: elanalitico, el deductivo e inductivo y el dialéctico para la elaboracion de
razonamientos que sustentaron los aspectos cientificos y juridicos. Con lo que se

pudo ampliar el conocimiento y perspectiva de lo que se pretende comprobar.



emiimpresos02
Cuadro de texto


T
Q?-
L
4 0
INDICE

Pag.
[ oo [F o7 o] o PSP [
CAPITULO|
g 0o 441U Y o= Tol T o P 1
A DEfiNICION. ..o e 1
1.2Formas de COMUNICACION .......c.iuiiieiiii it e e e e e e 2
1.2.1 Comunicacion unilateral ... 2
1.2.2 Comunicacién bilateral ... 3
1.2.3 Comunicacion no verbal ..o 3
1.2.4 Comunicacion €SCrita..........oouiiiiiiiii i 4
1.3Proceso de COMUNICACION ...........iviiiitiiiiiiiii e e e 6
R Tt B = 1117 ) PP 6
1.3.2 RECEPIOI .. et it e 6
1.3.3 MENSAJE .. .oi et e 7
1.3:4 CaNal ..o 7
R T 07 To [T o R PP 7
1.3.8 ConteXtO . oo e 8
1.4Retorno o retroalimentacion ..., 9
1.5Barrera de COMUNICACION ..........couitiiiiie it e e e e e 9
1.5.1 Barreras fiSiCas ..........coooiiiiiiiii 9
1.5.2 Barreras fisioldgicas ...........cooviiiiii i 10
1.5.3 Barreras psiColOgiCas ..........oeiiuiii it 10
1.5.4 Barreras semantiCas ...........cooeiiiiiiiiiiii e 10
1.6 TipoS de COMUNICACION. ........uuiiiitiiiie i e e e 11

1.6.1 Comunicacion interpersonal ... 11



emiimpresos02
Cuadro de texto


1.7 COMUNICACION MASIVA ...t e e e e e e e e e e, 12

1.8 Comunicacion MOAEINA .........c.iiiiii e 12
1.9Comunicacion NO VErbal ... 13
1.10 Comunicacion de SIGNOS .......c.vieiie it 13
1.11 Comunicacion de aCCION ............ocuiuiiitii i 13
1.12 Comunicacion de ObjJetos .........oviii i 14
1.13 Comunicacion €SPECial .........ccouiiiiiiii e 14
1.14 Comunicacion interpersonal .............c.oooiiiiiiiiii e e 14
1.15 Funciones de la comuniCacion ................ooiiiiiiiiiiii i 15
1.15.1 Funcidn informativa...............coooii 15
1.15.2 Funcién de interpretacion ... e 15
1.15.3 Funcién de la trasmision cultural ... 15
1.15.4 Funcidn de distracCion .............coii i 15
1.15.5 TelefoniamOvil ...... ..o 16
1.16 Teléfonomovilocelular .......... ... 24
1.16.1 Ventajas delusode celular ... 24
1.16.2 Desventajas delusode celular ... 25
17 EfECO o 26
1.18 Efectos que causa inadecuado delcelular ....................ooo 27
1.18.1Problemasde salud ... 27
1.18.2 Problemas para la seguridad personal y la intimidad ..................... 28
1.18.3 Problemas de CONSUMO ..........c.ooiiiiiiiiiie e e 29
CAPITULO Il
2. Redes SOCIAIES ..........coiuiiiiii i 31

2.1Herramientas de las redes SOCIaleS. .. ......oooir i 33



emiimpresos02
Cuadro de texto


2.2Ventajas

2.3DESVENAJAS ........eiiiiiii e 34
2AINtEINEt .. 35
2.5NAVEGAAOIES ....cooiiiiiii i 36
251 Laworldwide Web ... 38
252 LaWeb ..o 38
2.6Distintas redes SOCIAIES ..............oooviimi i 39
2.6.1 Elcorreo electronico................oooi i e 39
2.6.2 FaCebOOK .......coiiii e, 40
2.6.3 Particularidades del Facebook ................ccooouvviiiiiii i, 46
2.6.4 Como crear una cuenta en Facebook..............cocoevvieiiiiiiiiiiii . 49
2.6.5 Amenazas al Facebook .............coooviiiiiiiii 52
2.7 TWIHBT ... 54
2.8Y0UTUDE ..ot 54
2.9AIgunas CoNSIderacCioNES ..............oiuniuiuii e 55
CAPIiTULO Il

3. Delitos que se cometen teniendo como medio de utilizacién de la redes sociales....57

BAEICErdelito ... ..o e 58
3.2 Fraudes cometidos mediante manipulacion de computadora .................... 58
3.3 Manipulacidon de datos de entrada ...................oooiiiiii e 60
3.4 Darios o modificacién de programas o datos computarizados .................... 61
3.5Entran tres formasdedelitos ..., 61
3.5.1 Sabotaje informatico ....... ..ot e 61
3.6Transnacionalidad de los delitos enlinea ...................ccooooeieiiiiinn . 62
3.6.1 Trasnacionalidad ..ot 62



3.6.3 Delitos patrlmomales63

3.6.4 Delitos contra la persona ... 63
3.6.5 Delitos contra el honor, intimidad e imagen publica............cccoooevoii 64
3.7°0tros delitos ..o 64
371 8PaM ..o 64
3.7.2 Robar el wifi al vecino ... 64
3.7.3 Hostigamiento 0 aCOSO .................cccoce 64
3.7.4  Sabotaje informatico ... 65
3.7.5 Pirateria informatica......................................... 65

3.8 Perfil del delincuente que utiliza las redes sociales .........................___ 67
3.9 ElInternet no tiene fronteras...................................... 69
3.10 Peligros a los que se enfrenta el navegadoreninternet .......................... 71
3.10.1Grooming ...........cocoovviiiiii 72
3.10.2Ciberbulling ..............oooooii 72
3.10.38extiNg ... 73
3.10.4 SextOrsion ...........cooovviuiiii i 74
3.10.5 Usurpacién de identidad online ...................................__ 74
3106 Phishing ..........ccocoooiiiii i 74
3.11 Algunos tipos de fraudes y delitos que se cometen en el internet.............. 75
3.11.1 Fraude de tarjetade crédito............................coo 75
3.11.2 Suplantacion de identidad..................................o 75
SATBPRISING. ..o 76

3.11.4 Child GrOOMING...... oo 76



CAPITULO IV

4 Valores que se violan cuando se utilizan las redes sociales como medio para

delinquir y necesidad de informar en las escuelas de sus resgos ................... 77
_ Pag.
4.1 Valores humanos que se violan cuando se utilizan redes sociales como medio
Para delinquir ... 77
4.1.1 Laamistad. ..o 77
4.1.2 Laprivacidad ................o..ooiii 78
4.2 Laintimidad en el contexto de las redes sociales. .................ccoivooi 83
42 Lacalumnia.. ... 87
4.2.2 Elderecho a la intimidad y el derecho a la imagen............co..oooevii, 88
4.3 Necesidad de que se lleven a cabo programas de concientizacion
en establecimientos educativos, con alumnos y padres de familia.............. 88
4.3.1 JQuéseimpartird?................ 88
4.3.2 {Quien 1o impartird? .............coooiiiiie 89
4.3.3 (Aquiénes se lesimpartird?.................c.co 89
CONCLUSION DISCURSIVA. ...........coooiioo 91

BIBLIOGRAFIA. ... 93



INTRODUCCION

Quien delinque utilizando las redes sociales se vale de la ingenuidad y la amistad de la
victima; a veces se hace pasar por una persona de su edad, y sin malas intenciones
mas que, compartir. Los medios de comunicacién han informado, a menudo, acerca de
sucesos delictivos que han tenido lugar por medio del uso de las redes sociales. Una
simple aceptacién de solicitud de amistad, puede poner en riesgo a la persona usuaria.
Se han dado delitos, tales como: violacion, secuestro y asesinato. No por eso se dice

que los medios sociales no traigan ventajas.

Como consecuencia de la problematica planteada se desprende la siguiente hipotesis:
Las redes sociales representan ventaja para el delincuente; puesto que, utiliza estos
medios para actuar con identidades falsas; valiendose de la ingenuidad, la confianza y
la amistad del usuario o usuaria para que no muestre resistencia ante un supuesto
amigo, quien consuma su delito o delitos con alevosia y premeditacion. Cuando se
delinque tomando como medio las- redes sociales, se violan valores tales como: la
amistad, la confianza, la intimidad y la privacidad, lo que trae consigo la
deshumanizacién de la sociedad; por lo cual se hace necesario que se lleven a cabo de
parte de las escuelas, tanto pUblicas como privadas, para hacer conciencia en jovenes
y padres de familia del peligro que representan amistades no seleccionadas en las
redes sociales; enfatizando el uso util de éstas pero que si no se le da un manejo
adecuado puede traer peligros delictivos.

Para este estudio se tiene como objetivo general: Hacer conciencia de que se informe a
alumnos y padres de familia, en las escuelas publicas y privadas, respecto a la utilidad y
peligro que pueden representar las redes sociales. Y, como especificos: a. Demostrar la
importancia de que los valores humanos existe, pero quienes delinquen por medio de las
redes sociales, pueden violarlos.

(i)
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Establecer la forma en que operan los diferentes programas en las redes sociales y

deducir los modus operandis de los delincuentes.

En este informe se utilizaron los métodos, analitico, que permite descomponer el todo
en sus partes para estudiarlas por separado, con la finalidad de descubrir su esencia.
Una vez realizada esta operacion légica se procedié a utilizar el método sintético, que
permite enlazar lo abstracto con lo concreto, es decir la construccioén del tejido tedrico
vinculado con la ley. El andlisis y la sintesis forman una unidad dialéctica; no se puede
pensar uno sin el otro, se complementan. Se usaron también los métodos deductivo e
inductivo. En lo referente a las técnicas, de investigacion se utilizaron la técnica
bibliografica y documental que permitieron la recoleccién de datos en documentos,
libros, enciclopedias, diccionarios y todo el material electronico disponible.

La investigacion se estructuré en cuatro capitulos, de la siguiente forma: el primero
contiene lo relacionado a la comunicacién, asi como la forma en que se da, quiénes
intervienen y sus elementos; luego se desarrolla, en el segundo, todo lo concerniente a
las redes sociales y sus distintas presentaciones al usuario; y en el tercero, se
enumeran los delitos que se cometen teniendo como medio la utilizacion de las redes
sociales; asimismo, en el capitulo cuarto, se analizan los valores que se violan cuando
se utilizan las redessociales como medio para delinquir y necesidad de informar en las

escuelas de sus riesgos; por Ultimo, se presenta la conclusion discursiva.

Se espera que esta tesis sea de gran ayuda para concientizar que, las redes sociales
ademas de ser de gran utilidad también representan peligro si se hace un uso

inadecuado.

(ii)
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CAPITULO |

1. Comunicacion

1.1 Definiciéon

La comunicacién (del latin communicatio, -6nis') es la actividad consciente de
intercambiar informacién entre dos o mas participantes con el fin de transmitir o
recibir significados a través de un sistema compartido de signos y normas
semanticas. Los pasos basicos de la comunicaciéon son la formacién de una
intencién de comunicar, la composicién del mensaje, la codificacion del mensaje, la
transmision de la sefal, la recepcién de la sefal, la decodificacion del mensaje y

finalmente, la interpretacion del mensaje por parte de un receptor.

La comunicacion en general toma lugar entre tres categorias de sujetos principales:
los seres humanos (lenguaje), los organismos vivos (biosemidtica) y los dispositivos

de comunicacién habilitados (cibernética).

En un sentido general, la comunicacion es la union, el contacto con otros seres, y se
puede definir como el proceso mediante el cual se transmite una informacion de un

punto a otro.

'Real Academia Espafiola y Asociacién de Academias de la Lengua Espafiola Comunicacién.P&g.
280.
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Todas las comunicaciones, sean intencionales o no tienen algun efecto. Y estan
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compuestas por una serie de elementos de la comunicacion. Su propésito u objetivo
se puede denominar bajo la accién de informar, generar acciones, crear un

entendimiento o transmitir cierta idea.

1.2 Formas de comunicacién

Dependiendo de las clases de signos que se emplee, se diferencia la comunicacion

no verbal y la comunicacion verbal.

En muchas ocasiones los signos verbales y los signos no verbales se combinan en
un mensaje, dando lugar a formas mixtas de comunicacién. Un ejemplo seria un

anuncio publicitario, el cine o un comic.

Si se atiende a la relacién que se establece entre emisor y receptor, se diferencia

una comunicacién unilateral y otra comunicacion bilateral.

1.2.1 Comunicacioén unilateral

Este tipo de comunicacién se produce cuando el receptor no se convierte en emisor.

Sucede en las sefnales de trafico.
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1.2.2 Comunicacion bilateral

Se produce cuando el receptor se puede convertir a su vez en emisor. Sucede en

una conversacion.

1.2.3 Comunicacién no verbal

La comunicacién no verbal ayuda a que personas de idiomas diferentes puedan

alcanzar un grado de comprension.

La comunicaciéon no verbal consiste en transmitir significados en la forma de
mensajes no verbales. Se utiliza signos no linguisticos. Ejemplos de comunicacion
no verbal incluyen los gestos, las expresiones faciales, la expresion corporal, el
contacto visual, la manera de vestir, la haptica (comunicacién por medio del tacto), la
cronémica (significado del tiempo en la comunicacién) y la kinésica (lenguaje
corporal), entre otros. La misma comunicacion oral contiene elementos no verbales
como la paralinguistica (elementos no verbales que acompafian a la linglistica, por
ejemplo tonos de sorpresa, interés, desinterés, miedo, cansancio, insinuaciones,
etc.) Segun estudios, el 55 % de la comunicaciéon humana se da por medio de

expresiones faciales no verbales y un 38 % por medio del para lenguaje’

Esto incluye la misma comunicacién escrita en la cual es posible determinar sentidos
en el estilo de escritura, la distribucion de espacios entre palabras y el uso de
emoticonos para transmitir emociones. En este sentido, para transmitir un mensaje
se emplean colores, como la marca azul y roja de los grifos, sonidos, como la sirena

de una ambulancia, y gestos, como el guifio de un ojo.

*Olivar Zufiiga (2006). Fundamentos teéricos de la comunicacién. Monografia. Campus Virtual. (Consultado 12
de mayo de 2017)
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Algunos de los propésitos de la comunicacion no verbal incluyen la
complementacion e ilustracién del mensaje para reforzar o enfatizarlo, reemplazar o

sustituir, controlar o regular e incluso contradecir.

1.2.4Comunicacién escrita

La invencion de la escritura marcé el inicio de la historia de la humanidad. En la
imagen, el llamado papiro de Artemidoro, que contiene el primer mapa de la
peninsula ibérica.2 Es un rollo de tres metros de largo escrito en el siglo | antes de

Cristo, tal vez en Alejandria.

La comunicacién escrita, a diferencia de la verbal, tiene otra manera de interaccion
entre emisor y receptor, produciéndose en el tiempo o incluso nunca, aunque lo
escrito puede perdurar. A través de la historia, este tipo de comunicacién se ha

desarrollado gracias al impacto de las tecnologias y de la ciencia.

Estos procesos de desarrollo se dividen en tres etapas: Los pictogramas como las
formas mas primitivas de escritura humana; el desarrollode alfabetos en diferentes
lenguas escritos sobre soportes fisicos como la piedra, la cera, la arcilla, el papiro y,
finalmente, el papel; y por ultimo la informacion transmitida a través de medios

electrénicos.

*Ibidem. Pag.88.
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La comunicacion escrita requiere la habilidad interpersonal de procesar, escuchar
observar, hablar, cuestionar, analizar, gestar y evaluar en tal manera que se
posibilite la colaboracion y la cooperacion. Los malentendidos pueden anticiparse y
resolverse a través de formularios, preguntas y respuestas, parafraseo, ejemplos e

historias.?

Relaciona a un artista con su audiencia, a un maestro con sus alumnos, a un lider

con su gente; pero también puede comunicar al delincuente con la victima.

Es el gran instrumento de relacién. Relacionar a individuos entre si, hace posible

que los grupos funcionen y las sociedades vivan arménicamente.

La comunicacion, es aquella que se da cuando las personas tratan de transmitir
ideas, sentimientos o actitudes respecto del mundo o de otras personas o bien de
nosotros mismos, por medio de las palabras, expresiones faciales, o movimientos

corporales.

La comunicacion es un proceso natural y vital para la existencia del ser humano.
Desde tiempos remotos el hombre ha evolucionado y con ello haideado distintas
formas de comunicarse, entre ellas el teléfono, que a partir del afio 1973 creado por
Martin Cooper, trabajador de la empresa Motorolaintrodujo el primer teléfono movil o
celular, que enviaba la voz sin necesidad de cables, en 1983 se implement6 en
Estados Unidos y a partir de alli éste se hizo notar y se convirtié en la primera opcion

para los usuarios de la telefonia convencional.

*OLIVAR ZUNIGA, Antonio. Fundamentos teéricos de la comunicacién.Monografias.com.
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A lo anterior se comprende la comunicacién como el elemento basico para las',

sociedades, donde se permite la expresion de ideas, pensamientos y actitudes por

medio de un mensaje.

1.3Proceso de comunicacion

Los elementos que intervienen en el proceso de la comunicacion son:

1.3.1 Emisor

También llamado comunicador; es el productor de mensajes humanos destinados a

uno o varios perceptores. Su funcién basica consiste en codificar en codigos

naturales el mensaje a emitir”. |
1.3.2 Receptor
Es el sujeto destinatario de los mensajes, audiencia o publico. Es aquel que recibe el

mensaje por medio de los sentidos; ademas es considerado como un ente

registrador que toma la informacién y retiene una copia para ser usada en su futuro.
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1.3.3 Mensaje

Es parte del eje comunicativo al unir al emisor y receptor, pero también participa del
llamado eje de la representacion, al unir la idea real y primitiva de la que se habla,

que se comunica, con la idea representada y percibida.

Se reconoce como sefales de comunicacién emitidas por un emisor, dirigidas a un
receptor por medio de la palabra hablada o bien sefiales no verbales. Entendido por
ello a toda comunicacién que se realiza por medio de sefales, sonidos o palabras

expuestas por un emisor dirigidas hacia un receptor.

1.3.4 Canal

Depende de las circunstancias o bien de las diferentes necesidades del ser
humano. También llamado medio, a través del cual se transmiten los mensajes; por
ejemplo: el televisor, internet, el teléfono, sefales mudas, escritura para personas

sordomudas etc.
1.3.5 Cédigo
Es un sistema bien organizado de signos y sefiales, que nos permiten transmitir

nuestros pensamientos, sentimientos, para comunicar algo a uno o un grupo de

personas.
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Existen dos tipos de canales:

- Cobdigo Natural
Es todo sistema de signos auditivos, visuales o tactiles dotados de un suficiente
coeficiente, semantico, sintactico o pragmatico para transformarse en lenguaje
descifrable para el receptor.

- Cadigo Artificial

Son los producidos por aparatos decodificadores de un cédigo natural para facilitar

su almacenamiento, transporte, recepcién y decodificacion.

1.3.6 Contexto

“Es el marco socioeconémico y cultural donde se difunden los mensajes de un
determinado periodo histérico”.°Cada mensaje debe ser elaborado especialmente
para ser transmitido a perceptores que pertenezcan a un contexto determinado. Esto
significa que, en la elaboracién y transmisién de un mensaje, debemos considerar el
contexto al cual se dirige dicho mensaje. En otras palabras, debe hacer referencia a

un contexto determinado.

*Ibidem.
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1.4Retorno o retroalimentacion
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Es el proceso mediante el cual se da una respuesta a los mensajes recibidos, se les
llama también retroalimentacion o respuesta, dicha respuesta puede darse,
utilizando el mismo cédigo y canal o con cédigos y canales distintos. También
podemos mencionar que la retroalimentacién es cuando el emisor se convierte en
receptor del mensaje y el receptor en emisor; debido a que el mensaje se convierte

como en un juego dialecto que siempre retornara sucesivamente.

1.5Barreras de comunicacion

Se les llama asi a toda interrupcién que se da al intentar enviar un mensaje entre el
comunicador y el receptor. Estas también son llamadas ruidos, obstaculos e

interferencias.

1.5.1 Barreras fisicas

Pueden darse por medio de la fuente 6 canal del mensaje. Cuando son de fuente, se
da por la imposibilidad de captar todos los detalles del mensaje, por ejemplo no
poder ver completa una noticia debido a que no mostraron algo. Cuando es barrera
por canal, hay lagunas de legibilidad por defectos de transmision por ejemplo,
manchas de tinta, letras muy débiles y en canales electrénicos se dan las
interferencias de transmision como desperfectos en el canal, cese de corriente

eléctrica etc.
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1.5.2 Barreras fisiologicas

Esta se produce por mal funcionamiento en los érganos de emision y recepcion tanto
de comunicadores como de receptores. Problemas de audicién asi como, los
problemas en el aparato de emisiéon de la voz son ruidos de caracter fisioldgico. En
la vision puede también causarse ruidos 9 cuando hay dificultad para captar formas

y colores asi como, también la tartamudez y protesta.
1.5.3 Barreras psicoldgicas

Son las producidas por problemas de atencién, los filtros emotivos, prejuicios, nocién
de pérdida que se tenga en funcién de los mensajes recibidos. También entran las
patolégicas; como la desnutricién, jaqueca, una afeccién pasajera voluntaria, ya que
el organismo es un ente arménico y no puede desligar la esfera fisiolbgica de la

psicoldgica.
1.5.4 Barreras Semanticas

Es el entorpecimiento de la comunicacién por mala interpretacién de la realidad a la
descontextualizacién de algunos signos utilizados para la elaboracion de los
mensajes, 6 bien la mala interpretaciéon de palabras y oraciones, ademas de la mala
interpretacion de hechos sociales como las costumbres, tradiciones, signos visuales

ademanes, ritos etc.

10
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1.6Tipos de Comunicacién

L ~
ﬂ,vf//‘?ﬁ,i{u ©

1.6.1 Comunicacion interpersonal

Es la llave que abre los caminos de las relaciones humanas, de la convivencia entre
los individuos. Esta comunicacién muchas veces es producto de la casualidad y a
otros de la necesidad del ser humano por intercambiar palabras para poder realizar

diferentes tipos de actividades. Cuando dos o mas personas hablan, se dice que hay

una relacion de comunicacion.

Este tipo de comunicacién es la que se utiliza mayormente. Ocurre cuando se
establece una comunicaciéon de dialogo con ofra u otras personas. Esto quiere 10
decir que puede darse dentro del marco familiar, en la comunidad, en una institucion,
organizacién u asociacién profesional. Este tipo de comunicacion es la forma mas

primaria, directa y personal de la comunicacion.

Cuando se hace uso del celular, también se logra tener esa convivencia esa union
que hace que dos personas puedan intercambiar sus sentimientos, opiniones, sin
importar el lugar en que cada uno se encuentre, por el solo hecho de escuchar la
voz de la otra persona la hace sentir cerca de él haciendo que se establezca esa

comunicacion interpersonal.

11
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1.7Comunicacion masiva

El proceso de comunicacion es el mismo, sélo que se modifican los medios que se
utilizaran, con el objetivo de ampliar el campo de accién o bien la cantidad de
personas que seran impactadas con nuestro mensaje y con ello lograr mejores
resultados. Como ejemplo de comunicacién masiva se menciona: El teléfono movil,
el cual ha logrado facilitar la comunicacién no solo entre dos personas, sino entre
una persona que comunica un mensaje a muchos receptores que se encuentran
ubicados en diferentes lugares, por ejemplo tenemos el caso de los periodistas, que
se han servido de este medio para comunicar algin acontecimiento desde el lugar
de los hechos para trasladarlo a todos los receptores que se encuentren viendo o
escuchando en ese momento. También la funcién de tripartita permite que en una
llamada telefénica puedan participar tres personas al mismo tiempo en una

conversacion.

1.8Comunicacién moderna

Las computadoras han venido a revolucionar a partir de los afios 40, la
comunicacion; ya que a través de ellas todos los paises, industrias, colegios,
hogares y comercios, pueden transmitir datos por medio del internet desde 11
cualquier parte del mundo y enviarlas al pais que se desee, sin perder tiempo y

dinero de forma eficiente.

12
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En el caso de los celulares facilitan la comunicaciéon ya que cuentan con diferentes
opciones, estilos, funciones que envian sus mensajes de forma rapida y clara,
haciéndola eficaz, ello la cataloga como comunicacién moderna pues es un medio
de comunicacién popular en la que crecen cada vez mas los usuarios de este

aparato.

1.9Comunicacién no verbal

La mayor parte de la informacién que se percibe, es de origen no verbal, estas
contribuyen a reafirmar, acelerar o mantener la comunicacién verbal, sea oral 6
escrita. Segun, JurgenRuesh y WeldomKeys en el libro de Interiano, (2003) dividen
las comunicaciones no verbales en tres partes:

1.10 Comunicacion de signos

Estos representan una realidad de acuerdo a su color o disefio por ejemplo, el logo
de coca cola o bien sustituyen el contenido de un discurso verbal por ejemplo, la
representacion de los colores 6 el tono bajo de la voz.

1.11 Comunicacién de accién

Estos constituyen los movimientos corporales para comunicarnos, mostrarse triste,

alegre, corriendo etc.

13
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1.12 Comunicacién de objetos

Es una comunicaciéon a través de las cosas por ejemplo: vestido, muebles, adornos
personales etc.

1.13 Comunicacion espacial

Es un cumulo de mensajes que somos capaces de transmitir a través del manejo de
nuestro espacio vital;0 bien la disposicién de todos los elementos en el espacio
donde permanecemos, los cuales definen nuestra forma de ser por ejemplo: Forma

de ubicacion de muebles en nuestro hogar, el arreglo personal etc.
1.14Comunicacioén intrapersonal

Todo tipo de comunicacién que se llevan a cabo dentro de nuestro cuerpo a cada
minuto, en donde se llevan a cabo emisiones y recepciones de mensajes, como por

ejemplo nuestros musculos, 6rganos, piel etc.

Esta se da de forma ordenada a través de canales especificos, como lo son los
nervios y un centro de regulacién de informacién el cual es el cerebro”. Podemos
decir en este caso, que el cerebro es el emisor y también receptor; pues trasmite y
recibe informacién a través de la extensa red de ramificaciones nerviosas que

recorren nuestro cuerpo.

14
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1.15Funciones de la comunicacion

La comunicacion es importante, con ella entendemos y transmitimos entre personas

y grupos, diversos significados ideas, pensamientos; estas son expuestas de

diferentes formas, las cuales se detallan a continuacién.

1.15.1 Funcién informativa

Da a conocer los hechos y las ideas en realidad.

1.15.2 Funcién de la interpretacion

Es toda aquella referencia a la explicaciéon y comentario de lo comunicado.

1.15.3 Funcion de la transmision cultural:

Porque toda comunicacién supone un cambio de cultura.

1.15.4 Funcion de distraccion:

Es la comunicacion desde su faceta lidica y de entretenimiento, propia del tiempo

de ocio.

15
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1.15.5 Telefonia moévil

Definicién de teléfono mévil Es un aparato que transmite la voz utilizando en lugar de
un medio fisico, en el que en lugar de utilizar un cable de cobre, esté es inalambrico
como el aire, por medio de éste se envian sefales electromagnéticas las cuales se
propagan a una frecuencia dada. Se le denomina mévil por que tanto el emisor como

el receptor se encuentran en movimiento mientras se realiza la conversacion.

- Historia del teléfono movil

Desde que Alexander Grahan Bell inventd el teléfono, jamas imaginé que seria parte
de un estilo de vida y que este se convertiria en una necesidad. Al pasar el tiempo
este teléfono ha ido evolucionado de forma acelerada, con el objetivo de satisfacer
las necesidades del usuario, es asi como la telefonia inaldambrica ¢ celular, aparece
en los afos 70, convirtiendo al teléfono mévil en una herramienta primordial para las
personas comunes Yy las que se dedican a los negocios. A.C Herrera (2006). Martin
Cooper fue el pionero en la tecnologia, a él se le considera como “el padre de la
telefonia celular” al introducir el primer radioteléfono, en 1973, en Estados Unidos,
mientras trabajaba para Motorola; pero no fue hasta 1979 cuando aparecieron los
primeros sistemas comerciales en Tokio, Japén. En 1981, los paises nérdicos

introdujeron un sistema celular similar a AMPS (Advanced Mobile PhoneSystem).

Por otro lado, en Estados Unidos, gracias a que la entidad reguladora de ese pais
adopto reglas para la creaciéon de un servicio comercial de telefonia celular, en 1983

se puso en operacion el primer sistema comercial en la ciudad de Chicago.

16
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Con ese punto de partida, en varios paises se diseminé la telefonia celular como una
alternativa a la telefonié convencional inaldambrica. La tecnologia tuvo gran
aceptacion, por lo que a los pocos afos de implantarse se empezé a saturar el
servicio. En ese sentido, hubo la necesidad de desarrollar e implantar otras formas
de acceso multiple al canal y transformar los sistemas analégicos a digitales, con el
objeto de darles cabida a mas usuarios. Para separar una etapa de la otra, la
telefonia celular se ha caracterizado por contar con diferentes generaciones.

Descrito en:
- Evolucién de la telefonia moévil

“La telefonia movil desde su inicio fue evolucionando para mejorar sus sistemas y -
disefios a fin de satisfacer las necesidades de sus clientes, es por ello que se

dieron varias generaciones que a continuacion se detallan™®.
- Primera generaciéon (1G)

La primera generacion de telefonia movil inicia en 1979, entre sus caracteristicas
principales estaban: Tecnologia analégica, estrictamente para voz, calidad pobre
velocidad baja, transferencia imprecisa entre celdas, basada en FDMA (Frequency
Divisién Multiple Access), no tenia seguridad, la tecnologia predominante de dicha
generacién fue AMPS (Advanced Mobile PhoneSystem) sistema avanzado de

telefonia movil.

®http://www.monografias.com/trabajos14/celularhist/celularhist.shtml

17
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- Segunda generacioén (2G)

En 1990 inicia la era de la segunda generacion, ésta era ya digital, ademas tenia las
siguientes caracteristicas: Tecnologia digital, protocolos de codificacion mas
sofisticados, velocidades mas altas para voz, manejo de datos a velocidades bajas,

soporte de protocolos de inscripcion de la informacion.

A esta generacion se la conoce como PCS (Personal CommunicationServices).
Ademas, las tecnologias predominantes de esta generacion son GSM (Global
Systemfor Mobile communications), 1S-136 (conocido también como TIA/EIA136 o
ANSI-136) y CDMA (CodeDivisionMultiple Access) y PDC (Personal Digital

Communications), éste ultimo utilizado en Japon.

- Generacion 2.5G

Generacion que surge con el fin primordial de crear un puente entre la tecnologia 2G

y la 3G, a manera de hacer mas econémica la actualizacién de una red 2G a una

3G. Entre sus caracteristicas esta la compatibilidad con ambas tecnologias 2 y 3G.

18
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- Tercera generacion (3G)

Las caracteristicas que una tecnologia debe poseer para ser llamada de tercera
generacion son las siguientes: Convergencia de voz y datos con acceso inalambrico
a Internet, Altas velocidades de informacién, Soporte de voz, audio, video en
movimiento, videoconferencia, Velocidades maximas de 2Mbps, Basado en CDMA
(CodeDivisionMuiltiple Access), Gran ancho de banda. La primera red de tercera

generacion en el mundo comenzé a ser operativa en Japén a finales de 2001.

Esta red fue desarrollada por la empresa Japonesa NTT DoCoMo. 16 Entre las
ventajas que ofrece esta tecnologia moévil e inalambrica se encuentra la posibilidad
de navegar por Internet, las cuales pueden alcanzar hasta 144 Kbps. La mayor
ventaja para el usuario es que podia transmitir datos desde cualquier parte,
utilizando su teléfono celular u otro dispositivo mévil que servia como un médem

para el acceso a internet, bajar archivos de la red e inclusive videos

- Cuarta generacion (4G)

La cuarta generacion de telefonia celular es mas rapida en velocidad que la 3G.
Hasta el afio 2005 se planeé empezar con las pruebas de esta tecnologia y la

comercializacion se esper6 hasta el 2010.

Apenas inicio su servicio celular de tercera generacién (3G), ha comenzado la
investigacion y el desarrollo sobre la tecnologia celular por transmisién de paquetes

de cuarta generacién (4G), y construy6 un sistema de red experimental.

19
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Esta generaciéon, dada las altas velocidades que maneja, presenta nuevq‘a
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problemas, tales como una mayor susceptibilidad a interferencia por sefales ~lEwan, 0.
reflejadas en objetos cercanos al usuario. Asi que deberan existir nuevas y mejores

formas de codificacion de la sefial.
- Evolucién de la telefonia movil en Guatemala

En el afio 90 era aln una excepcién tener teléfono movil, un reducido numero de
familias contaban con una; en Guatemala el problema del monopolio de la telefonia
estatal persistia, no fue sino hasta mediados de esa década cuando se dio

privatizacion.

La privatizacion permitié que se estableciera cierta competencia, con la aparicion de
empresa (Telgua) Telecomunicaciones de Guatemala, que sustituyé a la nacional
(Guatel) Empresa Guatemalteca de Telecomunicaciones, época que coincide con la
llegada de la empresa llamada (Comcel) Comunicacién Celular, cuyo principal
producto era el teléfono celular; desde entonces, hemos sido 17 testigos de
innumerables cambios en la forma en la que los guatemaltecos podemos
comunicarnos. Ahora finalizado el primer lustro del siglo XXI, casi no existe lugar de
la Republica en que no exista un adecuado servicio de teléfono ya sea residencial o
celular; es innegable que el proceso iniciado con la privatizacion de la empresa
estatal de teléfonos facilité de gran forma el acceso a esa forma de comunicacion”.
Actualmente tanto pequefias como medianas empresas entran al mercado para

vender el servicio de telefonia.
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La telefonia celular se ha convertido en una forma de comunicacion de suma éj},ﬁ &

w Yy g’
. . ] - L : LN
importancia para un pais en desarrollo, pues facilita la comunicacion, el intercambio, ~ 5.21&‘*

las nuevas tecnologias y se pueden conocer nuevas culturas, por medio del internet

que actualmente poseen los celulares.

Tanto ha crecido esta tecnologia que en el primer semestre del afio 2010, asciende
a un total de 17,571,895 teléfonos méviles en Guatemala distribuidos en todo el
pais, haciendo notar que 7,110,342 fueron de la empresa Comcel, le sigue Telgua
(Claro) con 6,280,000 y por ultimo Telefénica con 4,181,553 usuarios. De ellos 919,
370 fueron terminales moviles digitales en operacién, Crédito y 16,652,525 Pre-
pago, significa que el 5.23 % son al crédito y 94.77% pre-pago. De acuerdo a la
informacion por la, Superintendencia de Telecomunicaciones (2010). 2.2.4

Compaiiias telefénicas que operan en Guatemala.
En Guatemala existen varias operadoras de servicio celular, el mercado se

encuentra liderado, por tres empresas: Comcel, Telgua y Telefénica; las cuales

dominan la mayor parte de usuarios y por ende de teléfonos celulares.
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- Claro

Anteriormente tenia el nombre de PCS (Servicios de Comunicaciones Personales),
pero el nombre y nueva imagen “Claro’, inici6 en Guatemala como parte de una
integracion de marcas PCS digital y Al6 PCS siendo éste el segundo mayor
operador de telefonia movil en el pais. Claro Guatemala “se encuentra
implementando una red UMTS/HSDPA en la banda de 1900 mhz’’. Es una empresa
internacional que presta el servicio de telefonia en Argentina, Brasil, Peru, Chile,
Guatemala, Paraguay, Puerto Rico, Republica Dominicana, Uruguay y el resto de

Centro América.

Comcel Comunicaciones Celulares, S.A. (Comcel, S.A.)

Es la empresa pionera en brindar servicios de comunicacién. El principal negocio
consiste en proporcionar servicios de telecomunicacién integral. Es una empresa
multinacional, formada con capital local y extranjero cuya casa matriz esta en
Luxemburgo. En el 2004 Comcel invirti6 mas de Q400 millones destinados para el
cambio de nueva tecnologia GSM de 850 mhz. Por lo que en agosto del 2004 lanzé

su nueva marca TIGO con la nueva tecnologia GSM.

Esta tecnologia global permite dar servicio de telefonia mévil con mayor cobertura a
nivel nacional. Comcel aparte de ser pionera en el mercado también tiene liderazgo

en cubertura dando un énfasis especial al interior del pais. Herrera (2006).

"http://www.subinternet303.com/2008/04/compaia-movil-claro-y-suhistoria.html.
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Telefénica

Es una de las operadoras de telefonia mévil en el mundo la empresa lider del sector

en los mercados de habla hispana y portuguesa.

Telefonica adquiri6 en marzo del afio 2004 la empresa de Belsouth y con ella se
realizaron operaciones en Espafa, Brasil, México, Argentina, Chile, Peru, El
Salvador, Marruecos, Ecuador, Guatemala y Panama. 2.2.4.4 Bellsouth “BellSouth
Guatemala es una empresa afiliada de BellSouth International, que a su vez es
subsidiaria y propiedad del 100% de BellSouthCorporation, compariia de servicios
de comunicaciones situada en el ranking de Fortune y con sede en Atlanta, Georgia,
Estados Unidos.

Actualmente BellSouthCorporation presta servicios a mas de 45 millones de clientes
de servicios de telefonia fija e inalambrica, de larga distancia, y de Internet en los

Estados Unidos y en otros 14 paises.

“En América Latina, BellSouth opera empresas de comunicaciones en 11 paises
(Argentina, Chile, Colombia, Ecuador, Guatemala, Nicaragua, Panama, Perq,
Uruguay y Venezuela y otros), las cuales ofrecen una amplia gama de servicios de

comunicaciones inalambricas de voz y datos”.®

*hitps://wikiguate.com.gt/historia-del-telefono-en-Guatemala
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1.16 Teléfono movil o celular

Puede considerarse al celular como una herramienta valiosa, teniendo presente que
existen ventajas y desventajas relacionados con su uso, dependiendo
completamente del usuario, este puede perder su razén, si se
comunicacionmasivo/telefonia-celular-medio-comunicacion-masivo2.shtml le da un
mal uso. Para analizar lo positivo y negativo de este servicio, empezaremos

nombrando los aspectos positivos. En se menciona:

1.16.1 Ventajas del uso del celular

Lo mas importante de tener un celular es que éste ayuda a acortar distancias. Al
tener un teléfono moévil, podemos contactarnos rapidamente con la persona o
instituciéon que necesitemos, sin importar lo lejos que este, y en casi cualquier lugar
en que nos encontremos. Esto es posible gracias a que este dispositivo es

totalmente portatil.

Otra caracteristica positiva es que no sélo es posible la comunicacién a través de la
voz, sino también mediante la escritura, usando los mensajes de texto. El enviar
mensajes de texto es mucho mas econémico que llamar y expande las posibilidades
de disponibilidad, ya que casi siempre llegan a pesar de la cobertura u otras
limitaciones. Encontrar a una persona que posea un celular es mucho mas facil, ya

que el usuario de este servicio dispone las 24 horas del dia de cobertura.

24


emiimpresos02
Cuadro de texto


El hecho de tener un dispositivo personal, hace que la comunicacion sea directa y

disponible, siempre y cuando el usuario tenga su dispositivo encendido y él mismo
decida recibir llamadas. Si este no es el caso, también hay la posibilidad de dejar en

un buzén virtual un mensaje de voz que se puede escuchar luego.

El celular no se limita simplemente a la comunicacién a través de texto o voz.
Actualmente con el avance de la tecnologia de este tipo, también se ofrece la
posibilidad de conectarse a Internet, tomar fotos y videos y enviarlos a otros
usuarios, jugar con otras personas en red, ver television, entre muchas otras

posibilidades que imitan los usos comunes de la computadora o el televisor.

1.16.2 Desventajas del uso del celular

Los individuos que se inclinan por este tipo de comunicacién, pierden facultades
para comunicarse de manera personal, y se conducen a un aislamiento donde solo

es posible contactarlos a través del teléfono.

También es una realidad que al tener tantas opciones de comunicacion y
entretenimiento en un solo aparato, que ademas es portétil, provoque una
disminucién en los niveles de atencion a los usuarios, al punto de desconectarse del

entorno al momento de disfrutar de él.

Una sensacion comun de los usuarios al olvidar su celular, o no llevarlo consigo; es
sentirse incémodos, inquietos y hasta desnudos, causando ansiedad, por no saber

quién los llama o envia mensajes.
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en muy pocos casos es privado; entonces cualquier persona tiene la posibilidad de

contactarnos, en cualquier momento del dia, ya sea de nuestro agrado o no.

Es importante mencionar que, el celular también es un medio que difunde material
obsceno e inadecuado, y se presta para promover ciertas conductas indebidas como

la infidelidad, lujuria, ira, y una infinidad de sentimientos destructivos.

Por ultimo, se ha mencionado que el celular propicia problemas de salud, como por
ejemplo el cancer, ademas también provoca accidentes de transito al utilizarlo

mientras manejas un automovil.

1.17 Efecto

Para los estudios de comunicacion se entendera como efecto: impactos, reacciones,
respuestas o suceso; desde el puto de vista fundamental, es todo cuanto sucede en
el perceptor por medio de la comunicaciéon social; o sea todos los procesos de
comportamiento y de vivencia susceptibles de ser observados en el hombre y que

derivan de la circunstancia de ser perceptor en el campo de la comunicacién social:

- Puede designarse como un efecto de los medios todo cuanto ocurra como
resultado de la experiencia de los medios, 6 como resultado de la lectura
audicion o vision.

- Término efecto se refiere a cualquier resultado que sigue a un suceso.
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como la atencién que se presta al mensaje, la percepcion que de él se tiene, y

su interpretacién. En conclusion son la totalidad de procesos que se operan
en el perceptor en virtud efectos de la comunicacion social en las fases: pre-
comunicativa, comunicativa y post-comunicativa. En la comunicativa se habla
de todos modos de comportamiento que resulta de la atencién que presta el
hombre a los mensajes de la comunicacién social. Y la post- comunicativa es

la consecuencia de la comunicacién social.
1.18Efectos que causa el uso inadecuado del celular
1.18.1 Problemas de salud

Hay numerosos estudios que relacionan una mayor incidencia de enfermedades
como el cancer o bien tumores en ciertas areas del cerebro la cual es expuesta por

la prolongada radiofrecuencia y radiacién por ondas de teléfonos méviles.

“Estudios manifiestan el peligro que supone el uso del teléfono moévil en jévenes
menores de 18 afos por la posibilidad de desarrollar alteraciones neurolégicas,
ademas de correr riesgo de esterilidad y malformaciones en el feto cuando el

teléfono movil es portado cerca de la zona de los genitales”.

*noticias.universia.net.mx/...portada/.../peligros-generados-mal-uso-telefonos-moviles.html
(consultado 5 de junio de 2017).
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Si bien es cierto que los estudios encargados por las compafias de teléfono no

refutan estos datos y no encuentran interrelaciones, aun no se conocen los efectos a
largo plazo que puede tener el uso de celular especialmente en organismos en

desarrollo.

Los expertos sefalan que aunque se desconoce si los nifos son mas susceptibles a
la exposicién a RF (Radio Frecuencia), estarian en mayor riesgo debido al estadio
de desarrollo de sus 6rganos y tejidos. Ademas advierten que los nifios de hoy,
estdn mas expuestos a campos de radiofrecuencia de teléfonos celulares que los
adultos, dado que empiezan a utilizarlos a edades mucho mas tempranas. Ademas
de ello, por hablando mucho tiempo al teléfono o bien por teclear demasiados
mensajes, se genera un dolor continuo en la nuca, oidos, tensién en los brazos y

hasta el dedo pulgar

1.18.2 Problemas para la Seguridad Personal y la Intimidad

Aparecen multitud de problemas derivados del consumo irracional de los teléfonos
moéviles. Uno de ellos es el problema de la seguridad personal. Por un lado existen
problemas de seguridad vial tanto para conductores como para peatones, aumento
de riesgo de accidentes, tropezones, aumento de robos y hurtos con y sin empleo de
fuerza y por otro lado la intimidad personal queda desprotegida ya que cualquiera
puede escuchar nuestra conversaciéon telefénica, o tomarnos fotografias, grabar

nuestra imagen o nuestra voz sin nuestro consentimiento.
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1.18.3 Problemas de Consumo

[
%, 7, G-
ATEmaLh

“Ademas se puede mencionar que cualquier tipo de comunicacién donde los
interlocutores no se ven fisicamente se produce una falta de quinesia (lenguaje del
cuerpo)”,'® lo cual deja desprovisto al mensaje de su circunstancia global, cuando
hablamos con alguien que esta, frente a frente, vemos su predisposicion: si bosteza, ;

abre los ojos, frunce el cefio, etc. pero cuando no vemos a la persona, tan sélo

podemos intuirlo, a veces, no acertadamente.

®comunicacionmasivo/telefonia-celular-medio-comunicacion-masivo2.shtml
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CAPITULO I

2. Redes sociales

Se puede considerar que las redes sociales representan un gran adelanto en la
tecnologia; con muchas ventajas, pero un mal uso también puede contribuir a la

delincuencia.

La comunicacién del ser humano ha avanzado con el uso de nuevos canales y
herramientas; en la Internet se pueden definir como una pagina web multifuncional
en construccion permanente que involucran a conjuntos de personas que se
identifican con las mismas necesidades y problematicas organizadas para potenciar

SUS recursos.

Pueden ser sistemas abiertos o cerrados y su caracteristica principal es el
intercambio permanente de informacién? la inmediatez de este intercambio y las
relaciones entre los usuarios son la base fundamental. “El ranking de la categoria de
redes sociales, se detallan las mas populares de los ultimos afios: Facebook,
Youtube, Twitter, Yahoo Respuestas, Hi5, MySpace, Menéame, Metroflog, Badoo y

la red social Google Plus”"!

“www.monografias.com/trabajos84/redes-sociales/redes-sociales.shtml
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“Los cientificos y antrop6logos afirman que el hombre se diferencia de los animales
por su capacidad de evolucionar y de crear, esto puede verse claramente si se
observa como el ser humano se desarrollé6 hasta el dia dehoy. Cada invento o
creacién tiene un aporte tecnolégico: la television, la radio,la computadora, entre
otros, fueron los primeros indicios que mostraban que la evoluciéon no sélo es

inminente sino que continda.

En las redes sociales se tiene la posibilidad de interactuar con otras personas
aunque no se les conozca, el sistema es abierto y se va construyendo obviamente
con lo que cada suscripto a la red aporta, cada nuevo miembro que ingresa

transforma al grupo en otro nuevo.

La red no es lo mismo si uno de sus miembros deja de ser parte. Intervenir en una
red social empieza por hallar alli otros con quienes compartir intereses,
preocupaciones o necesidades y aunque no sucediera mas que eso, €so mismo ya
es mucho porque rompe el aislamiento que suele aquejar a la gran mayoria de las
personas, lo cual suele manifestarse en retraimiento y otras veces en excesiva vida

social sin afectos comprometidos.

La fuerza del grupo permite sobre el individuo cambios que de otra manera podrian
ser dificiles y genera nuevos vinculos afectivos y de negocios. Sélo con estas
incompletas reflexiones sobre los beneficios psicosociales que brindan las redes a

los individuos.
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¢ Queda alguna duda acerca de cudl es la causa del éxito y popularidad que ganan a \A ,
gran velocidad las redes sociales en Internet? Si bien son ciertas, las redes sociales
son cada vez la clave mas factible de comunicacion, los avances de la tecnologia
moderna obligandonos asi a sumergirnos en ellas, a tal grado que es imposible que
podamos estar completamente actualizados en el mundo comunicativo sin hacer uso

de ellas.

2.1 Herramientas de las redes sociales

Las herramientas que proporcionan en general las redes sociales en Internet
Son:

« Actualizacion automatica de la libreta de direcciones

« Perfiles visibles

« Capacidad de crear nuevos enlaces mediante servicios de presentacion

y otras maneras de conexion social en linea.

2.2 Ventajas

“Las redes sociales cuentan con una cobertura mundial, permitiendo en segundos la
comunicacién con otras personas sin importar la ubicaciéon o distancia”'% al mismo
tiempo nos permite restablecer a través de un amplio rastreo la comunicacion de

quienes en un lapso determinado se habia perdido.

2www.monografias.com/trabajos84/redes-sociales/redes-sociales.shtml
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Sin embargo pese a su facil manejo y su amplia cobertura, este se ha convertido en \_, o,

una herramienta de doble filo. Por un lado nos ofrece la posibilidad de contar con un
medio audio visual de contactar con nuestras familias, amigos y compaferos de

trabajo de una manera sencilla y directa.

2.3 Desventajas

Por otro lado es tan sencillo su acceso que cualquiera puede ingresar y manipular la
comunicacion que es enviada al receptor. Sin ir tan lejos, enGuatemala se estan
viviendo momentos &lgidos en la delincuencia y la violencia social que este medio
entonces se convierte en una herramienta facil de manipular para los agresores.
Cualquiera puede intervenir en la informacién personal y familiar de un individuo
valiéndose de ellos para hacer mal uso de esta informacién, manipulando las

actitudes de esta por medio de mensajes coercitivos y desleales.

Cabe mencionar que la contaminacion verbal va muchas veces de la mano con la
manipulacién, pues si bien es cierto alli se mueven todo tipo de mensajes emitidos
por individuos de diferentes niveles sociales, econdmicos y culturales. Tal es el caso
que este recurso no solo es utilizado de manera personal sino también en las
instituciones de gobierno asi como también se ha hecho Util para los sefores

diputados del Congreso de la Republica de Guatemala,
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2.4 Internet

“La Internet se asume como el gran paso hacia el futuro, es que ademas de ser algo
novedoso”:"® ni en los mas reconditos suefios se podia imaginar que todos los
medios de comunicacién eran capaces de fusionarse en un solo artefacto. Pero
antes de ahondar en la importancia de este instrumento virtual, se debe acudir a la
definicion de la Internet y asi comprender un poco mas sobre su utilidad. La Internet

es un conjunto descentralizado de redes de comunicacion

Interconectadas que funciona a través de los protocolos TCP/IP que permiten la
transmision de datos entre computadoras. Algunos definen Internet como "la red de

redes", y otros como "la autopista de la informacion.

“Practicamente todos los paises del mundo tienen acceso a la Internet. En algunos
paises en vias de desarrollo s6lo acceden las personas con posibilidades
econdmicas mas altas”.12 Por medio de la red Internet circulan constantemente
cantidades increibles de informaciéon. Por este motivo se le llama también ‘la
autopista de la Informacion”, hay alrededor de 2,000 millones de "Internautas”, es
decir, de personas que "navegan" por la Internet en todo el mundo. Se dice
"navegar" porque es normal el ver informacién que proviene de muchas partes

distintas del mundo en una sola sesién.

Bwww.monografias.com/trabajos84/redes-sociales/redes-sociales.shtml
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Una de las ventajas de la Internet es que posibilita la conexién con todo tipo de
computadoras y diferentes sistemas operativos, desde las personales hasta las mas

grandes que ocupan habitaciones enteras y diferentes

2.5 Navegadores

Se denomina asi a los programas disefiados para interpretar la informacion que

contienen las paginas web.

En su momento el mas popular era Internet Explorer, con el tiempo se han sumado
otros tales como: Firefox, Chrome, Safari, Opera y mas. Hosting: es el servicio de
almacenamiento a través de servidores que utilizan las paginas webara alojar su

informacion de forma remota a través de la web. Existen servicios gratuitos limitados

y de pago segun el espacio a necesitar. Dominio: es el nombre de la pagina web,

existen proveedores de este servicio y tiene un costo anual entre 8 a 15 dolares

segun el proveedor.

“Son idiomas artificiales creados para ser interpretados por las maquinas o
computadoras. Algunos de estos lenguajes son: Java Script, PHP, Ajax, Ruby
onRails y mas. Sistemas operativos: son un conjunto de programas que gestionan

los procesos de un sistema informatic”.™

" 1bidem
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Todos los dispositivos méviles funcionan con un sistema operativo base, el mas |

popular es Windows de Microsoft pero también existen otros como: Linux, MacOS,
Ubuntu y més. Sistemas operativos para teléfonos: son los programas que gestionan
los procesos de un sistema informatico pero en los teléfonos inteligentes, existen

opciones como: Symbian, Windows Mobile, Palm OS, Android y mas.

Dispositivos de almacenamiento: se refiere a todo aparato fisico en donde se puede
guardar informacién y por lo regular cuenta con una gran capacidad de
almacenamiento, por ejemplo: disco duro, disco externo, memorias extraibles USB,
CD, DVD y més. La nube: nombre que se le da es “Cloud computing” se trata de un
servicio que funciona a través de la Internet que permite a los usuarios guardar
informacién de cualquier tipo: musica, videos en general y poder tenerlos alojados
en servidores dedicados, es decir en equipos que siempre permanecen encendidos

las 24 horas del dia y los 365 dias del afio.

No es necesario ser un experto para adaptarse a este nuevo servicio,una vez

subidos los archivos se pueden acceder a ellos desde cualquier parte del mundo y

desde cualquier ordenador; no importando sistema el operativo que se utilice.

Muchos espacios son gratuitos.

Es una forma de vincular los recursos digitales (fotografias, videos, mensajes) con

una ubicacion fisica (casa, hotel, restaurante, ciudad).
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2.5.1 La worldwideweb

Es una coleccion de documentos electronicos que estan vinculados entre si, que son
accesibles a través de la Internet. Consiste en un medio de comunicacién en donde
se dispone de documentos de hipertexto (o0 sea que se incluyen enlaces a otros
sitios) con textos, imagenes, videos, graficos u otros formatos. Para acceder a estos
documentos o péaginas web, se requiere de un software o programa capaz de

interpretar de manera grafica o visible la informacién que se obtiene de la Internet.

En la actualidad el mas popular de los buscadores es Google, sin embargo existen

otras opciones como: Bing, Yahoo!, Ask y muchas mas.

252 LaWeb

“La Web ha evolucionado hasta ser un medio de publicacién electrénica global, y, de
forma creciente, un medio que sirve de soporte al comercio electrénico. Web 1.0. Y
Web 2.0: La Web 1.0 es unidireccional ya que el contenido lo crea la industria, se le
denominé al momento que la Internet era mas estatica y era utilizada por personas

con conocimientos técnicos”.

La Web 2.0 es multidireccional ya que el usuario puede crear contenido y se le
denominé asi al momento que la Internet ofrecié servicios y tecnologias creadas
para usuarios finales y surgen las redes sociales. Direccion de correo electrénico: en
muchos aspectos, el correo electronico o e-mail, es similar al correo postal. Al igual

que éste se utiliza para enviar cartas u otra informacién a otras personas.
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2.6 Distintas redes sociales

Existen muchas redes sociales que utilizan: El correo electrénico, el facebook

2.6.1 El correo electrénico

Es un conjunto de palabras que identifican a una persona que puede enviar y recibir
correos. Cada direccién es Unica y pertenece siempre a la misma persona. Un

ejemplo es cliente@servicio.com, que se lee “cliente arroba servicio punto com”.

El signo @ (arroba) siempre esta en cada direccién de correo, y la divide en dos
partes: el nombre de usuario (a la izquierda de la arroba; en este caso, cliente), y el
dominio en el que esta (lo de la derecha de la arroba; en este caso, servicio.com). El
signo arroba también se puede leer "en", ya que cliente@servicio.com identifica al
usuario cliente que se encuentra en el servidor servicio.com (indica que hay una

relaciéon de pertenencia).

Las cuentas de e-mail: suelen ser servicios que ofrecen empresas de forma gratuita
o de pago. Algunos de estos servicios son Gmail de Google, Yahoo! Mail de Yahoo!
y Hotmail de Microsoft. Los servicios mencionados anteriormente son todos del tipo
webmail. Buscadores: son paginas web que cuentan con una base de datos que

indexa millones de resultados en poco tiempo.
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2.6.2 Facebook

El proyecto Facebook surgié con la intencién inicial de crear una red de conexion
entre los estudiantes de la Universidad de Harvard. Los servicios que ofrecia
Facebook consistian fundamentalmente en la posibilidad de agregar amigos, con los
que se podian intercambiar fotos y mensajes, y de unirse a grupos, una de las

utilidades que mas se desarrollaria posteriormente.

Es un sitio web gratuito de redes sociales, originalmente denominado thefacebook,
se cred como una versién en linea de los "facebooks" de las universidades
americanas. Los "facebooks" son boletines que entregan las universidades al
comienzo del afio académico, que contienen las fotografias y nombres de todos los
estudiantes y tienen como objetivo ayudar a que los estudiantes se conozcan
mutuamente. Facebook llevd esta idea a la internet, primero para los estudiantes
americanos y abrié sus puertas a cualquier persona que posee una cuenta de correo

electrénico.

Cada usuario que debia estar registrado, disponia de un wall (muro) que permitia
que los amigos escribieran mensajes o enviaran regalos para que éste los viera. El
stiper muro; una mejora posterior permitiria incrustar animaciones en formato flash.
Facebook comenzé a permitir que los estudiantes de universidades agregasen a
estudiantes, cuyas escuelas no estaban incluidas en el sitio, debido a las peticiones

de los usuarios.
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En mayo de 2006, la red social Facebook se extendié con éxito en la India, con

apoyo de institutos de tecnologia de aquel pais.

En junio de 2006, hubo un acuerdo con iTunes Store para que iTunes conociera los
gustos musicales de los usuarios y ofrecer asi un enlace de descarga en su propio
sitio. En agosto de 2006, Facebook agreg6 a su red universidades en Alemania e
Israel. Desde septiembre de 2006 Facebook se abre a todos los usuarios de la
Internet, a pesar de protestas de gran parte de sus usuarios, ya que perderia la base
estudiantil sobre la cual se habia mantenido. En julio de 2007, Facebook anuncio su
primera adquisicién, Parakey, Inc. de Blake Ross y de JoeHewitt. En agosto del
mismo afo se le dedicé la portada de la prestigiosa revista Newsweek; ademas de
una integracién con YouTube. A fines de octubre de 2007 Facebook vendié una
parte, el 1,6%, a Microsoft a cambio de $240 millones de délares, con la condicion
de que Facebook se convirtiera en un modelo de negocio para marcas de fabrica en
donde se ofrezcan sus productos y servicios. “Esta adquisicion valoré Facebook en
quince mil millones de délares, aunque el consenso de los analistas fuera que esta
cifra superaba el valor real de la empresa, para Microsoft no se trataba sélo de una

inversion financiera, sino también de un avance estratégico en la Internet”.15

Facebook sélo disponible en inglés en sus comienzos, en 2008 ensanchd horizontes
y estaba disponible en varios idiomas, entre ellos el francés, el aleman y el espaiol.
La mayor cantidad de usuarios de Iberoamérica, proviene de Colombia, superando a
paises con mayor poblacion como México, Brasil y Argentina. Facebook esta

prohibido en Iran, Birmania y Butan.
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En septiembre de 2009 Mark Zuckerberg, fundador de la empresa hizo publico en
Facebook que habia alcanzado mas de 350 millones. Actualmente, cuenta con mas
900 millones de usuarios, segin se confirm6é en la DeveloperConference
(Conferencia de Desarrolladores) celebrada el 22 de septiembre de 2011. Mark
Zuckerberg nacido en el seno de una familia judia, su pasion por la informética se
manifesté muy pronto, y ya a los doce afos de edad comenzé a programar. Cursd
estudios en el Ardsley High School y la Phillips Exeter Academy, y en 2002 ingres6 a

la Universidad de Harvard, Massachusetts.

Dos afios mas tarde, a principios de febrero de 2004, con tan s6lo diecinueve afios y
junto a sus compafieros de habitacion en la universidad de Harvard (Eduardo
Saverin, Chris Hughes y DustinMoskovitz), lanzé un nuevo sitio web, la red social
Facebook. Zuckerberg ubica su oficina en Palo Alto, California aunque la primera
intencién del joven universitario era retomar sus estudios en Harvard tras sus
vacaciones, el negocio iba viento en popa y requeria su atencién, por lo que decidid

abandonar Harvard y permanecer en la costa oeste.

Facebook compite por abrirse espacio entre empresas de éxito como Google y
MySpace, por lo que se enfrenta a grandes desafios para lograr crecer y
desarrollarse. Una de las estrategias de Zuckerberg ha sido abrir la plataforma
Facebook a otros desarrolladores, indica quienes construyan algo sobre Facebook
se quedaran con el dinero generado por la publicidad o por las transacciones. Lo

mas importante, es la dimensién virtual del sistema:
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"Cuando un amigo agrega una aplicacion aparece en su péagina y en su perfil.
Cliquear lleva a la aplicacion y permite compartilo con sus contactos”.(
www.taringa.net). Facebook pretende volverse algo como un sistema operativo. El
"sistema operativo social de la Web", segun llegé a declarar Mark Zuckerberg el
fundador del sitio. HaidiPartovi, presidente de iLike (sitio de intercambio de musica)
afirma que "en la historia de la computacién, se creé la computadora personal, luego

Windows, luego la Web y ahora la plataforma Facebook.

Mark ElliotZuckerberg, fue elegido el 15 de diciembre del 2010, "persona del afio"
por la revista Time por haber conectado a mas de 500 millones de personas en todo
el mundo. El fundador de Facebook se ha convertido en uno de los multimillonarios y
filantropos mas prominentes del mundo. Hace unos meses prometié una donacion
de 72 millones de euros, a lo largo de los préximos cinco afos, para el sistema de
escuelas publicas de Newark (Nueva Jersey). (http:noticierodiario.com.ar/es) La
pelicula basada en la historia de Facebook: The Social Network, Columbia Pictures,
entré en produccién en 2010, estd basada en la historia de la popular red social

Facebook.

La pelicula gira en la historia de Zuckerberg, desde sus comienzos en Harvard hasta
la creacién y la popularidad de Facebook. Se relata la evolucion de esta plataforma
de relaciones sociales creada en el seno del campus de la Universidad de Harvard y
que en tan solo cinco afios paso6 de ser un programa de uso privado a un fenémeno

mundial.
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y esté registrada, siempre que acepte su invitacién. EnFacebook se pueden localizar

amigos con quienes se perdi6 el contacto o agregar otros nuevos con quienes
intercambiar fotos o mensajes. Para ello, el servidor de Facebook posee
herramientas de busqueda y de sugerencia de amigos. b) Grupos y paginas: es una
de las utilidades de mayor desarrollo reciente. Se trata de reunir personas con
intereses comunes. En los grupos se pueden afiadir fotos, videos, mensajes, etc.
Las paginas, se crean con fines especificos y a diferencia de los grupos no
contienen foros de discusién, ya que estan encaminadas hacia marcas o personajes
especificos y no hacia ningin tipo de convocatoria. Ademas, los grupos también
tienen su normativa, entre la cual se incluye la prohibicién de grupos con tematicas
discriminatorias o que inciten al odio y falten al respeto y la honra de las personas. Si
bien esto no se cumple en muchas ocasiones, existe la opcién de denunciar y
reportar los grupos que vayan contra esta regla, por lo cual Facebook incluye un

enlace en cada grupo el cual se dirige hacia un cuadro de reclamos y quejas.

Es un espacio en cada perfil de usuario que permite que los amigos escriban
mensajes para que el usuario los vea. Solo es visible para usuarios registrados.
Permite ingresar imagenes y poner cualquier tipo de logotipos en tu publicacion. Una
mejora llamada supermuro permite incrustar animaciones flash, etc. En noviembre
de 2011, Facebook comenz6 a implementar un sustituto del muro, el cual llevara por
nombre Biografia. d) Fotos: Facebook permite no solo subir fotos sino también crear
albumes, compartirlos con amigos, etiquetar personas y editar fotos almacenadas. e)

Regalos: los regalos o gifts son pequefios iconos con un mensaje.
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menos que el donante decida dar el regalo en privado, en cuyo caso el nombre y el

mensaje del donante no se exhibe a otros usuarios. Una opcion "anonima” esta
también disponible, por la cual cualquier persona con el acceso del perfil puede ver
el regalo, pero solamente el destinatario verad el mensaje. Algunos regalos son
gratuitos y el resto cuestan un dolar, (es necesario un nimero de tarjeta de crédito o
cuenta Paypal (Tarjeta prepago). f) Aplicaciones: Las aplicaciones de Facebook son
programas desarrollados por terceros que dotan a Facebook de funcionalidades
afiadidas que lo hacen més atractivo. Capturar la atencién de los usuarios es clave
cuando alguien tiene una pagina en Facebook, ya sea para promocionar un negocio,

un evento o un sitio web.

Ofrece juegos a sus miembros, convirtiéndose en una plataforma que trasciende el
contacto social entre amigos. Algunos juegos son muy populares y tienen millones
de usuarios, como FarmVille o Tower Bloxx, entre otros, la mayoria de aplicaciones
encontradas en  Facebook se relacionan con juegos de rol.

(http://es.wikipedia.org/wiki/Facebook).

En sintesis: una red social es en términos generales, un conjunto de estructuras
compuestas de grupos de personas, las cuales estan conectadas por uno o varios
tipos de relaciones, tales como la amistad y el parentesco, son personas que tienen
interesescomunes o comparten conocimientos, sentimientos o ideas, las cuales
deben tener claro la definicién del concepto, los peligros que lleva implicitos, las

ventajas, desventajas y alcances.
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Hay que tener presente que la red social Facebook es una plataforma formada por ‘\@@7 N

muchas redes sociales relacionadas que las personas utilizan para mantenerse en
contacto con los demas . Hasta hace algunos afios las tareas de recopilacion de
datos de los consumidores resultaban tediosas y poco precisas en muchos casos.
Con la integracién de las diversas plataformas que ofrece la red, a los profesionales
de marketing en el comercio online se les abre la posibilidad de recibir una cantidad

de datos referentes a sus clientes inimaginable hasta el momento.

2.6.3Particularidades del Facebook:

El Facebook ademas de igualar o superar el atractivo audiovisual de otros medios
como la televisién, ofrece la posibilidad de interactuar de forma rapida y barata con

cualquier punto del planeta sin limite de espacio ni de tiempo.

El Facebook es, cada vez mas, un medio que contribuye a facilitar la vida: pone al
alcance multiplicidad de informacion, brinda la posibilidad de hacer tramites,
gestiones o compras sin movernos de casa y nos permite una relacion virtual con
quién el emisor quiera a un bajo coste. Por otra parte el ordenador y en especial las
telecomunicaciones ofrecen una enorme facilidad de acceso a todo tipo de sucesos,
personas e informaciéon de 11 cualquier rincén del mundo. Los usuarios pueden

obtener informacion acerca del tema que deseen sin desplazamientos ni gestiones.

5www.cad.com.mx/historia_de_facebook.htm
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Al respecto de las graficas de Facebook morales expresa: “La cara mas amable, atil |
y pedagdgica de la red que convierte a Facebook en una herramienta de alto valor
educativo. Una gran parte de los servicios de conexion proporcionan recursos como
enciclopedias, noticieros, acceso a bibliotecas y otros materiales educativos de

valor, servicios de gran utilidadpara nuestros hijos”.

Las posibilidades que ofrece el Facebook de ir de un lado a otro con un solo clic
incitan a la impulsividad, la curiosidad y la necesidad de gratificacion inmediata o

realimentacion que tiene el nifo.

La fascinacién que les provoca el ir de un lado para otro con un simple movimiento
de dedo puede generarles una curiosidad casi compulsiva. La inmediatez con que se
ejecutan los cambios de rumbo dentro de la red, les crea la necesidad de una
urgente gratificacién y de una constante retroalimentacion. EI no obtener esto de

forma satisfactoria puede provocarles ansiedad y nerviosismo.

El tiempo que se pasa frente al ordenador es tiempo perdido para el desarrollo de
las destrezas sociales. Se debe estar especialmente atento a este riesgo si nuestro

hijo tiene ya algun problema que dificulte un proceso normal de socializacion.

Es mas facil entretenerse y pasar el tiempo delante del ordenador, o hablarle a una
pantalla que no dar la cara e interrelacionarse y hacer frente a las dificultades que
conlleva la relacion con los demas; principalmente cuando se es adolescente y

empiezan muchos complejos e inseguridades en la personalidad.
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Las conversaciones con el Facebook puede suponerles el tener que enfrentarse a
situaciones tensas o de conflicto, los nifios pueden ser muy crueles sobre todo si se
“protegen” bajo un alias y no tienen que dar la cara. Y a la vez tienen un punto de
inocencia y una gran sensibilidad. Unas palabras o ciertos tonos que sobrepasen el
limite de lo aceptable pueden afectarles mas de lo que pensamos. Aunque a traves
del ordenador no se vean las caras, esto no les exime de violentarse o vivir de forma

negativa ciertas conversaciones.

Es importante recordar que no todo lo que ve o lee en Facebook es verdadero. Hay

que saber que contactos son fiables.

. Datos de Facebook o Lanzamiento: 4 de Feb. de 2004 o Fundador: Mark
Zuckerbergo Oficinas: Palo Alto, California o Empleados: Méas de 1,700 o Usuarios:

Mas de 500 millones.

En Facebook las personas mantienen contacto con sus amigos, cargan un numero
ilimitado de fotos, comparten vinculos y videos y obtienen informacion acerca de las
personas que van conociendo. Mark Suckerberg fundé esta red social en febrero del
2004, mientras asistia a la Universidad de Harvard, junto a Andrew McCollum y
Eduardo Saverin. Al final del mes luego de ser lanzado, mas de la mitad de la
poblacién de los estudiantes de Harvard se habia registrado en el servicio. En ese
momento, a Zuckerberg se le 15 sumaron DustinMoskovitz y Carlos Garcia quienes
participaron en la promocion de la red social amplidndose a las universidades de
Standford, Columbia y Yale. Esta expansién continia en abril de 2004 cuando

expande en el resto de Ivy League y a otras escuelas.
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El mes siguiente, Susckerberg, McCollum y Moskovitz se mudan a Palo Alto —
California, para continuar con el desarrollo de la red social contando con la ayuda
adicional de Adam D’Angelo y Sean Parker. Para diciembre del 2004, la red social
supera el millon de usuarios registrados, es en ese momento la red social recibia
aproximadamente $ 500,000 del co-fundador de PayPal Peter Thiel un inversionista
angel (Angel Investor). En mayo del 2005 recaudan $ 12.8 millones en capital de

riesgo de AccelPartners.

El 23 de agosto de 2005, compran el nombre de dominio facebook.com a
AboutfaceCorporation por un valor de $ 200,000 y se reduce de “thefacebook.com” a
facebook.com. Para finales del afio 2005 ya utilizaban la Red Social alumnos de mas
de 2,000 colegios y mas de 25,000 escuelas secundarias en todo Estados Unidos,

Canada, México, el Reino Unido, Australia, Nueva Zelanda e Irlanda.

2.6.4 ;Coémo crear una cuenta en Facebook?

Crear una cuenta en Facebook es muy sencillo solo basta ir a la seccion de registro
donde encontraras un formulario como el de abajo, ingresas tus datos y este te
enviara un correo electrénico solicitandote que valides tu suscripcién a través de un
link y listo con eso ya perteneceras a esta gran red social. Resulta interesante saber
ademéas que para ser usuario de Facebook no importa la edad, sexo, religion,

nacionalidad ni aspectos legales altamente definidos.
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Por su publico objetivo y tematica

a) Redes sociales horizontales:
Son aquellas dirigidas a todo tipo de usuario y sin una tematica definida. Se basan
en una estructura de celdillas permitiendo la entrada y participacioén libre y genérica
sin un fin definido, distinto del de generar masa. Los ejemplos mas representativos
del sector son Facebook, Twitter y Google Plus “a) Redes sociales verticales: Estan
concebidas sobre la base de un eje tematico agregado. Su objetivo es el de
congregar en torno a una tematica definida a un colectivo concreto. En funcién de su

especializacion, pueden clasificarse a su vez en:

b) Redes sociales verticales profesionales:

Estan dirigidas a generar relaciones profesionales entre los usuarios. Por ejemplo
LinkedIn d) Redes sociales verticales de ocio: Su objetivo es congregar a colectivos
que desarrollan actividades de ocio, deporte, usuarios de videojuegos, fans, etc. Por
ejemplo Nosplay red social de jugadores e) Redes sociales verticales mixtas:
Ofrecen a usuarios y empresas un entorno especifico para desarrollar actividades

tanto profesionales como personales en torno a sus perfiles”."®

www.monografias.com/trabajos84/redes-sociales/redes-sociales.shtmi
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Por el sujeto principal de la relacion

a) Redes sociales humanas:

Son aquellas que centran su atencién en fomentar las relaciones entre personas
uniendo individuos segun su perfil social y en funcién de sus gustos, aficiones,

lugares de trabajo, viajes y actividades. Por ejemplo Facebook y Google Plus

b) Redes sociales de contenidos:

Las relaciones se desarrolla uniendo perfiles a través de contenido publicado, los
objetos que posee el usuario o los archivos que se encuentran en su ordenador. Por

ejemplo los Blogger.

Por su localizacién geogréfica

a) Redes sociales sedentarias:

Este tipo de red social muta en funcién de las relaciones entre personas, los
contenidos compartidos o los eventos creados. Ejemplo de este tipo de redes es:
Blogger. b) Redes sociales némadas: A las caracteristicas propias de las redes
sociales sedentarias se le suma un nuevo factor de mutacién o desarrollo basado
en la localizacién geogréafica del sujeto. Este tipo de redes se componen y
recomponen a tenor de los sujetos que se hallengeograficamente cerca del lugar.

Por ejemplo Paginar.net red de busqueda geografica.

51



emiimpresos02
Cuadro de texto


Por su plataforma

- Red Social Web

Su plataforma de desarrollo estd basada en una estructura tipica de web. Algunos

ejemplos representativos son: MySpace, Hi5, Google Buzz

Un poco de historia. Alrededor de 2001 y 2002 surgen los primeros sitios que
fomentan redes de amigos. Hacia 2003 se hacen populares con la aparicion de sitios

tales como Friendster, Tribe y Myspace.

Réapidamente algunas empresas ingresan a las redes sociales. Google lanza en
enero de 2004 Orkut apoyando un experimento que uno de sus empleados realizaba

en su tiempo libre.

El uso de las redes sociales expone un nuevo reto en Guatemala, ya que permiten la
interaccién, sobre todo para los jévenes, lo cual en una sociedad conservadora es

dificil de aceptar.

2.6.5 Amenazas al Facebook

El 6 de Agosto de 2009, el Facebook tuvo problemas con el servicio, causados por
ataques de ciberpiratas, lo que llevé a especular una campafa coordinada contra las
redes sociales mas populares en la Internet. Miembros de Facebook, tuvieron

retrasos al conectarse para actualizar sus perfiles.
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Los problemas parecieron derivarse de lo que se califica como una "denegacion de
servicio", una técnica en la que los piratas informaticos sobrecargan los servidores

de una pagina con solicitudes de comunicacion.

Facebook es considerada la red social mas grande e importante. Las publicaciones

no tienen limite de caracteres y es posible agregar fotos y videos.

- El uso de internet es muy importante, no todo es malo pero se deben tomar

las precauciones necesarias:

No aceptar como amigo a alguien que no se conoce en persona; asi como a los

nifos se les educa para que no hablen con extrafios; lo mismo ocurre con Facebook.

Es facil construir un perfil falso, con una fotografia agradable, para enganar a otras

personas.

Consultarse antes de publicar, en especial la gente joven, si ¢lo publicaria en un
periodico? ¢lo pondria en una valla? ¢lo haria en television? ;esto contribuye a mi

imagen o la perjudica?

Es necesario tomar en cuenta que se debe desconfiar de paginas desconocidas,
evitar pagos por métodos no seguros, no responder a datos bancarios personales

como claves, aunque los pida el banco porque los intentos de estafa.
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También es importante no enviar videos ni fotos comprometidas aunque sea a un

conocido porque no se sabe la distribucion que va a tener posteriormente.

El mal uso de Facebook es la publicacion de problemas personales, como el

rompimiento de parejas o utilizan estos espacios para publicar chismes o calumnias.

Es facil compartir datos en internet pero muy dificil sacarlas; y pueden ser utilizadas

para chantaje.

2.7 Twitter

es una herramienta de microblog que permite a los usuarios publicar mensajes

cortos. Cada uno puede escoger “seguir” a otros.

La red social que si se utiliza para fines comerciales, segun el experto, es el Twitter
debido a la cantidad de informacién que se genera de forma constante y la velocidad

con la que se puede utilizar la herramienta.

2.8 YouTube

Es la red dedicada exclusivamente a videos. Los usuarios puedan hacer cargas,

visualizar y descargar videos en forma gratuita.
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2.9 Algunas consideraciones

En ciertas poblaciones del pais se ha dado el caso en que el novio de algunas
jovenes se encuentra en Estados Unidos y le solicita, ante la imposibilidad de verle
personalmente, que le envie un video donde se niuestre desnuda. Ha ocurrido
casos de dos maneras: una, que lo envie desde un café internet y deje abierta su
clave y alguien haga mal uso de su video; otra, que el novio, al no observar lo

esperado, con mala intencion la desprestigie, divulgandolo.
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CAPITULO Il

3. Delitos que se cometen teniendo como medio la utilizaciéon de las redes
sociales

Se torna complicado regular el uso de la red social mas aun cuando las mismas
tienen nuevas aplicaciones como la transmisién en vivo de un evento y que algunos
usuarios ya estan usando para transmitir peliculas, programas, series, eventos y
algunos otros de los que seguramente no cuentan con el permiso correspondiente e
incluso transmita el momento en que se lleva a cabo un delito. O que una empresa
por medio de una persona a través de Google Adwords se promocione utilizando un
nombre que no le corresponde o el plagio de informacién de textos o imagenes que

no son autoria de quien los publica.

El analisis acerca de la regulacién de las redes sociales conlleva implicaciones
directas en derechos humanos por lo que es amplia y extensa. Un menor de edad

puede cometer un acto que perjudique o dafie a una persona como el bullying.

A la fecha, 44 casos estan en investigacion, y los delitos mas frecuentes son la

pornografia infantil, la estafa, amenazas y extorsiones.

Muchas personas hacen mal uso de las redes sociales porque no tienen consciencia

de los botones de privacidad y seguridad que ofrecen estas herramientas.
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Las personas que son objeto de alglin hecho ilicito desde las redes sociales,\".

regularmente publican aspectos muy personales, como las placas del carro, la

direccion de su casa, datos de los miembros de la familia o que estaran de viaje.

3.1 El ciberdelito

“Un delito informatico o ciberdelito es toda aquella accién anti juridica y culpable, que
se da por vias informéticas o que tiene como objetivo destruir y dafiarordenadores,
medios electrénicos y redes de Internet”!”. Debido a que la informatica se mueve
mas rapido que la legislacion, existen conductas criminales por vias informaticas que
no pueden considerarse como delito, segin la Teoria del delito, por lo cual se
definen como abusos informaticos (los tipos penales tradicionales resultan en
muchos paises inadecuados para encuadrar las nuevas formas delictivas ), y parte
de la criminalidad informatica. La criminalidad informatica consiste en la realizacion
de un tipo de actividades que, reuniendo los requisitos que delimitan el concepto de

delito, sean llevados a cabo utilizando un elemento informatico.

Los delitos informaticos son aquellas actividades ilicitas que:

a) Se cometen mediante el uso de computadoras, sistemas informaticos u otros
dispositivos de comunicacion (la informatica es el medio o instrumento para realizar
un delito); o b) Tienen por objeto causar dafios, provocar pérdidas o impedir el uso

de sistemas informaticos (delitos informaticos).

CAMACHO LASA, Luis. El delito informatico. Pag. 180
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Los también conocidos ciberdelitos, son actitudes contrarias a los intereses de las '
personas en que se tiene a las computadoras como instrumento o fin (concepto
atipico) o las conductas atipicas, anti juridicas y culpables en que se tiene a las

computadoras como instrumento o fin.

“En la actualidad, debe decirseciberdelitos, pues este concepto sustantiva las
consecuencias que se derivan de la peculiaridad que constituye Internet como medio
de comisién del hecho delictivo, y que ofrece contornos singulares y problemas
propios, como por ejemplo la dificultad de determinar el lugar de comision de tales
ilicitos, indispensable para la determinacion de la jurisdiccion y competencia penal
para su enjuiciamiento y aplicacién de la correspondiente ley penal, los problemas
para la localizacién y obtencion de las pruebas de tales hechos delictivos, la
insuficiente regulacion legal de los ilicitos que pueden realizarse a traves de la Red o
de las diligencias procesales de investigacion aplicables para el descubrimiento de
los mismos —normativa igualmente desbordada por el imparable avance de las
innovaciones tecnolégicas—, o, en fin, la significativa afectacion que la investigacion

policial en Internet tiene sobre los derechos fundamentales de los ciudadanos”®.

Mucha informacion es almacenada en un reducido espacio, con una posibilidad de
recuperacion inmediata, pero por complejas que sean las medidas de seguridad que

se puedan implantar, ain no existe un método infalible de proteccion.

¥ OPEZ MEDEL, Macarena, Delincuencia y fraude informatico.Pag. 57.
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La criminalidad informatica tiene un alcance mayor y puede incluir delitos™
tradicionales como el fraude, el robo, chantaje, falsificacion y la malversacion de
caudales publicos en los cuales ordenadores y redes han sido utilizados como
medio. Con el desarrollo de la programacién y de Internet, los delitos informaticos se

han vuelto mas frecuentes y sofisticados.

Se reconocen los siguientes tipos de delitos informaticos:

3.2 Fraudes cometidos mediante manipulacién de computadora

En este se reune: la manipulacion de datos de entrada (sustraer datos),
manipulacién de programas (modificar programas del sistema o insertar nuevos
programas o rutinas), manipulacién de los datos de salida (fijacion de un objeto al
funcionamiento de sistemas de informacién, el caso de los cajeros automaticos) y
fraude efectuado por manipulacion informatica (se sacan pequefias cantidades de

dinero de unas cuentas a otras).

3.3Manipulacién de datos de entrada

Como objetivo cuando se altera directamente los datos de una informacion
computarizada. Como instrumento cuando se usan las computadoras como medio

de falsificacion de documentos.

60


emiimpresos02
Cuadro de texto


3.4Dafios o modificaciones de programas o datos computarizados

3.5Entran tres formas de delitos:

3.5.1 Sabotaje informatico

Consiste en eliminar o modificar sin autorizacién funciones o datos de una
computadora con el objeto de obstaculizar el funcionamiento) y acceso no
autorizado a servicios y sistemas informaticos (ya sea por curiosidad, espionaje o

por sabotaje).

Existen leyes que tienen por objeto la proteccion integral de los sistemas que utilicen
tecnologias de informacion, asi como la prevencién y sancion de los delitos
cometidos en las variedades existentes contra tales sistemas o cualquiera de sus

componentes o los cometidos mediante el uso de dichas tecnologias.

Una misma accion dirigida contra un sistema informatico puede aparejar la violacion
de varias leyes penales, algunos autores expresan que el "uso de la informatica no
supone mas que un modus operandinuevo que no plantea particularidad alguna

respecto de las formas tradicionales de comision”.
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Una clara dificultad para la persecucion de estos ilicitos, ha sido que el ciudadano no ‘
considera delincuente al autor de estos delitos, entre los propios victimarios algunas
veces existe una reivindicacién que subyace a toda su actividad, como es el caso de
los hackers, quienes cuentan con todo una "filosofia" preparada para respaldar su
actividad afirmando que propenden a un mundo mas libre, que disponga de acceso
a todas las obras de la inteligencia, y basadndose en ese argumento divulgan las

claves que tienen en su actividad.

3.6 Transnacionalidad de los delitos en linea

3.6.1 Trasnacionalidad

Internet es una red global que permite la comunicacion entre equipos situados en el
en espacios fisicos distintos se posibilita asi el acceso a equipos situados en
estados distintos. Este hecho plantea problemas al respecto de la determinacion de
la jurisdiccion competente y de la ley aplicable. Jurisdiccion penal. Ley penal

aplicable.

3.6.2 Tipologia de delitos en Internet

Las actividades delictivas mediante equipos informaticos pueden clasificarse en los

siguientes grandes grupos:
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. Manipulacién en los datos e informaciones contenidas en los archivos o soportes

fisicos informaticos ajenos.

Acceso a los datos y/o utilizacion de los mismos por quien no esta autorizado para

ello.

. Introduccién de programas o rutinas en otros ordenadores para destruir

informacién, datos o programas.

. Utilizacién del ordenador y/o los programas de otras personas, sin autorizacion,

con el fin de obtener beneficios propios y en perjuicio de otro.

. Utilizacion del ordenar con fines fraudulentos.

. Agresién a la “Privacidad” mediante la utilizacion y procesamiento de datos

personales con el fin distinto al autorizado, que sera objeto de este trabajo.

3.6.3 Delitos patrimoniales

En este grupo cabrian los siguientes delitos: hurtos y robos, estafas, dafios, delitos

relativos al mercado y a los consumidores.

3.6.4 Delitos contra la persona

En esta categoria cabe establecer los siguientes tipos delictivos: Delitos de

amenazas, delitos de coacciones, delitos relativos a la pornografia infantil.
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3.6.5 Delitos contra el honor, intimidad e imagen publica

Dentro de la presente categoria encontramos los delitos de: Calumnias; Injurias,

Revelacion de Secretos.

3.7 Ofros delitos

Estos delitos pasan desapercibidos, al considerarse que no lo son:

3.7.1 Spam

El spam puede considerarse ilegal si la persona a la que va dirigido no puede elegir

no recibir dicho mensaje o si no se le retira de una lista de spam cuando lo solicita.

3.7.2 Robar el wifi al vecino

Consiste en conseguir las claves de una red sin el consentimiento de su duefio

puede considerarse delito.

3.7.3 Hostigamiento o acoso

Insultar a alguien en internet, amenazarle o difundir bulos sobre su persona son

otros de los comportamientos que podrian ser delictivos.
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3.7.4 Sabotaje informatico

Implica que el "delincuente" recupere o busca destruir el centro de computos en si
(las méaquinas) o los programas o informaciones almacenados en los ordenadores.
Se presenta como uno de los comportamientos mas frecuentes y de mayor gravedad

en el ambito politico.

3.7.5 Pirateria informatica

La pirateria informatica consiste en la violacién ilegal del derecho de autor. Segun la
definicion que en su articulo 51 brinda el ADPIC (Acuerdo sobre los aspectos de los
Derechos de Propiedad Intelectual) son aquellas "mercaderias que lesionan el

derecho de autor".

La pirateria es una de las modalidades de reproduccién técnica (la otra es la -
reproduccién burda del original cuya apariencia dista mucho de la auténtica), que
implica la elaboracion de una copia semejante al original, con la intencion de hacerla

pasar por tal.
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Existen dos modalidades que se incluyen como pirateria informatica a saber:

- El hurto de tiempo de maquina

Consiste en el empleo del computador sin autorizacién, y se pretende aludir a
situaciones en que un tercero utiliza indebidamente recursos de la empresa en que
trabaja o un sujeto autorizados se vale de tales prestaciones informaticas en un
horario no permitido, utilizandolas para su provecho sin contar con permiso para ese

uso fuera de hora.

- La apropiacion o hurto de software y datos

En este caso el sujeto accede a un computador ajeno o a la sesién de otro usuario,
retirando archivos informaticos, mediante la ejecuciéon de los comandos copiar 0

cortar, para luego guardar ese contenido en un soporte propio.

- Cajeros automaticos y tarjetas de crédito

Conductas mediante las cuales se logra retirar dinero del cajero automatico,
utilizando una tarjeta magnética robada, o los nimeros de la clave para el acceso a

la cuenta con fondos.

- El caso Chalmskinn

Se procede cuando se accede a ordenadores industriales centrales de la red para el
uso especifico de malgastar fondos para interrumpir los accesos a telefonia movil,

mas conocido como el caso Chalmskinn.
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- Robo de identidad

Luego de obtener los datos personales de un individuo, se procede a realizar todo
tipo de operaciones para provecho del victimario, fingiendo ser la persona a la que
se extrajo su informacién sensible. Encuadra como delito de estafa. Si el actuar del
sujeto activo comporta dar a conocer datos personales ajenos contenidos en base
de datos a las que por su empleo tiene acceso, entonces por expreso mandato legal

la figura aplicable es la de revelacién de secreto profesional.
- Phreaking

Es la metodologia mas antigua dentro de los denominados ciberdelitos, consiste en
ingresar en las redes de telecomunicaciones para realizar llamadas telefénicas a
larga distancia utilizando la cuenta ajena. Resulta ser una modalidad primitiva

de hacking.

3.8 Perfil del delincuente que utiliza las redes sociales

Muchas de las personas que cometen los delitos informaticos poseen ciertas
caracteristicas especificas tales como: la habilidad para el manejo de los sistemas
informaticos o la realizacién de tareas laborales que le facilitan el acceso a

informacién de caracter sensible.

En algunos casos la motivacion del delito informatico no es econémica sino que se
relaciona con el deseo de ejercitar, y a veces hacer conocer a otras personas, los

conocimientos o habilidades del delincuente en ese campo.
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Muchos de los "delitos informaticos" encuadran dentro del concepto de "delitos de
cuello blanco”, término introducido por primera vez por el crimin6logo

estadounidense Edwin Sutherland en 1943. Esta categoria requiere que:
- el sujeto activo del delito sea una persona de cierto estatus socioeconémico;

- su comisién no pueda explicarse por falta de medios econémicos, carencia de

recreacion, poca educacién, poca inteligencia, ni por inestabilidad emocional.

Son individuos con una gran especializacion en informatica, que conocen muy bien
las particularidades de la programacion de sistemas computarizados, de forma tal
que logran un manejo muy solvente de las herramientas necesarias para violar la

seguridad de un sistema automatizado.

El sujeto pasivo en el caso de los delitos informaticos pueden ser individuos,
instituciones crediticias, 6rganos estatales, etc. que utilicen sistemas automatizados

de informacion, generalmente conectados a otros equipos o sistemas externos.

Victima puede ser cualquier persona fisica o juridica que haya establecido una
conexion a internet (ya que es la principal ventana de entrada para estas conductas),
una conexién entre computadoras, o que en definitiva cuenta con un sistema

informéatico para el tratamiento de sus datos.

Para la labor de prevencién de estos delitos es importante el aporte de los
damnificados que puede ayudar en la determinacién del modus operandi, esto es de

las maniobras usadas por los delincuentes informaticos.
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3.9 El Internet no tiene fronteras

Los delitos informaticos estan presentes en la actualidad en cualquier parte del
mundo en la que se tenga acceso a un medio virtual y electrénico, esto conlleva a
que la informacién que publicamos en redes sociales, perfiles, correos entre otros
puede llegar a ser vulnerada. Este tipo de acceso a la privacidad de una persona

puede afectar no solo su vida financiera sino también su vida personal.

El uso de dispositivos cada vez es mas comun, ya que todas las personas buscan
comunicarse entre si, enviar informacién es algo inevitable sobre todo en aquellos
casos en que las distancias son mas largas. Cualquier tipo de informacion que se
envie por medios electrénicos puede ser alcanzada por un ciberdelincuente, el cual
no busca siempre un beneficio econémico con su actividad delictiva, sino que en

algunos casos solo busca poner a prueba su inteligencia.

La Policia tiene que enfrentarse a expertos en ocultacién de identidad. Advierten de

que mucha gente no llega a ser consciente de lo que supone la red.

Hay gente que se cree que, amparada por el anonimato, puede hacer todo aquello
que le esta prohibido en la vida cotidiana; y otra gente que por ignorancia no llega a
ser consciente de lo que supone internet y exhibe buena parte de su vida dejando al

aire su privacidad y de los que le rodean.
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Casi todos los delitos se pueden cometer por internet, hasta matar. Se puede entrar

en el ordenador de un hospital a través de la red y cambiar la medicacion de un

enfermo hospitalizado y llegar a causarle la muerte.

Hay delitos encuadrados dentro de la violencia de género que se pueden llevar a
cabo a través de la red, de hecho se dan; y no digamos ya casos de ciberracoso a
menores o estafas de todo tipo y condicién cuando se produce un robo de tarjerta de

crédito o simplemente la obtencién fraudulenta de sus datos y claves.

Cuando se produce un caso de calumnia, injuria, usurpacién de identidad, acoso,
amenazas u otros delitos a través de una red social hay que denunciarlo ante la
Policia. Para ello, la victima debe presentar pruebas y consecuencia, se recomienda
hacer varias capturas de pantalla a fin de comprobar y constatar que ese hecho esta
produccién. A partir de ahi se inicia una investigacion que, mediante mandamiento

judicial, lleva aparejada la busqueda del culpable tratando de averiguar su identidad.

Hay casos en los que se reconoce Enrique Garcia, no hay resolucion posible porque
el autor ha dejado de cometer el delito, porque se amparado en alguna de las
normas del Twitter alegando que su perfil es “de parodia” y con ello, resulta muy
dificil saber su identidad, o porque se ha especializado especificamente en no dejar

rastro de red lo que hace inviable otros cauces de investigacion.
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amenazas u otros delitos a través de una red social hay que denunciarlo ante la

Policia. Para ello, la victima debe presentar pruebas y, en consecuencia, se
recomienda hacer varias capturas de pantalla a fin de comprobar y constatar que
ese hecho se estd produciendo. A partir de ahi se inicia una investigacion que,
mediante mandamiento judicial, lleva aparejada la busqueda del culpable tratando

de averiguar su identidad.

Hay casos en los que, reconoce Enrique Garcia, no hay resolucion posible porque el
autor ha dejado de cometer el delito, porque se ha amparado en alguna de las
normas de Twitter alegando que su perfil es "de parodia" y, con ello, resulta muy
dificil saber su identidad, o porque se ha especializado especificamente en no dejar

rastro en la red, lo que hace inviable otros cauces de investigacion.

3.10Peligros a los que se enfrenta el navegador en internet
“El internet es un medio de comunicacién muy peligroso”“’; pues alli se publica
mucha informacién confidencial, y ser convierte en una herramiento para las

personas que se dedican a delinquir.

De acuerdo con los especialistas, se deberian poner especial énfasis en los

siguientes ilicitos:

BGUTIERREZ FRANCES, Maria Luz. Fraude informatico y estafa. Ministerio de Justicia.
Espafia- Pag. 112.
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3.10.1 Grooming

Una palabra inglesa que podriamos traducir como “engatusamiento”. El grooming se
produce cuando un adulto intenta ganarse la confianza de un nifio con fines

sexuales.

Consiste en la conducta engafiosa llevada a cabo por un adulto a traves de
unacomunicacién electrénica, con la finalidad de ganar la confianza de un menor y
asi obtener imagenes erdticas o pornograficas de élo, incluso, un encuentro
personal con alto riesgo de abuso sexual real. Ya hay un proyecto con media

sancion en el Senado que trata sobre este tema.

Una situacién habitual en este caso es que la obtencion de lasimagenes puede
provenir de una extorsion al nifio, o de la relacion de confianza entablada. Muchos
de ellos se generan en la introduccién de un virus en la computadora del menor, que
le envia al abusador la clave usada por el nifio en algun servicio de mensajeria, y
con ella lo extorsiona con cambiarla y no "devolverle" la cuenta si no cumple con su

voluntad.

3.10.2 Ciberbulling

Acoso a menores a través de internet. La diferencia del ciberbulling con el ciber

acoso es que en el ciberbulling tanto acosador/es como acosado son menores de

edad.
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dignidad. Es el hostigamiento através de las vias de comunicacion electronicas que

comparten los nifios, especialmente las redes sociales, en general como la
continuacién de las conductas de bulling llevadas a cabo en persona en los colegios.
“De esta manera, el acoso que antes terminaba a la salida de la escuela ahora

persiste todo el tiempo en la vida virtual”?°.

El abordaje de esta problematica abarca a los jévenes, tanto en la escuela como en
toda su vida social y familiar, y no es ajena a la tendencia que semanifiesta en los
dltimos afos, donde la violencia es un modo de expresién de conflictos

interpersonales en todos los 6rdenes.

3.10.3 Sexting

Difusién de contenidos sexuales, a menudo ilegales e implicando a menores, a
través de los teléfonos moviles. Es la conducta de tomar fotos o videos de relaciones
intimas entre los jévenes, o partes sugestivas de su cuerpo, y luego subirlas a

Internet.

Muchos de estos comportamientos pueden quedar atrapados formalmente en el
delito de distribucion de pornografia infantil por medios electrénicos, que se refiere a
imagenes de un menor de 18 afios dedicado a actividades sexuales explicitas
aunque los menores tomen parte voluntariamente de ellas -es decir, no son

provenientes de un abuso-.

YDAVARA RODRIGUEZ, Miguel Angel. Analisis de la ley de fraude informatico. Revista de
Derecho de UNAM. México,1990. Pag. 89

73



emiimpresos02
Cuadro de texto


3.10.4 Sextorsion

Extorsionar a alguien con difundir imagenes suyas de contenido sexual, imagenes

que normalmente se han obtenido mediante sexting.

3.10.5 Usurpacion de identidad online

La creacion de perfiles falsos pueden encubrir conductas de dedofilia o acciones de
fraude a terceros. La usurpacién via Facebook o Twitter se reproduce a diario y en
muchos casos, afecta a personajes famoso o artistas cuya figura es utilizada por el
ursurpador con fines ilicitos, que van desde la estafa hasta las acciones de abuso
sexual, sin perjuicio de la afectacion de derechos personalisimos en el orden civil

como la imagen personal o el derecho a la intimidad.

Es evidente que si un famoso es usurpado en su identidad, el impostor podra reunir
a cientos de miles de fanaticos en una red social y, por ejemplo, enviarles enlaces
maliciosos para generar cualquier accién de fraude que incluira al afectado que

eventualmente, tendra que salir a explicar situaciones en las que nada tuvo que ver.

3.10.6 Phishing

Es una modalidad de estafa informéatica que requiere de una adecuada tipificacion
que establezca sanciones para aquellos que “pescan” informacion confidencial
(claves de acceso, numeros de tarjetas de crédito, entre otros) para la defraudar a

terceros con amplio impacto en el patrimonio de las victimas.
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3.11Algunostipos de fraudes y delitosque se cometen enel internet

“Internet ha revolucionado las formas de comunicacién, de aprendizaje,

entretenimiento y de hacer negocios”".

Pero también es un espacio en el que ciberdelincuentes sin escrupulos, armados
con sofisticados sistemas para cometer fraudes electronicos y delincuencia
informatica, son capaces de robarte identidad o de cometer fraudes con tarjetas de

crédito.

El potencial para la ciberdelincuencia es casi tan ilimitado como las fronteras del

ciberespacio. A continuacion, algunos ejemplos de lo que puede ocurrir:

3.11.1 Fraude de tarjetas de crédito

Significa que alguien te ha robado y esta utilizando tu tarjeta o tu nimero de tarjeta.

Hoy en dia podria hacerse mediante “skimming” es un dispositivo de alta tecnologia

que recopila la informacion de la tarjeta y facilita la produccion de réplicas.

3.11.2 Suplantacién de identidad

Significa que alguien ha hurgado en tu basura buscando recibos, informacion sobre

los ingresos, tarjetas telefonicas y nimeros de identificacion personal para hacerse

pasar por otra persona.

2BARRIOS OSORIO, Omar Ricardo. Derecho e Informética, aspectosfundamentales. Pag. 37.
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3.11.3Phising

Significa que se utiliza un enlace en un correo electronico, que lleva a quien lo

pincha a paginas Web falsas, piden a los usuarios sus datos de cuenta y personales.
3.11.4ChildGrooming |

Alguien utiliza un Chat en Internet como medio para mantener relaciones sexuales

con niflos o adolescentes.

Hay que pensar mucho antes de dar cualquier dato personal. Y no qguedar con nadie

gue hayas conocido en Internet.

Las redes sociales han sido noticia en Guatemala, al ser burladas en su confianza,
amistad e ingenuidad, jéovenes que acuden a citas y son violadas y hasta
asesinadas. Asimismo, personas que ofrecen matrimonio por internet, y cuando el
encuentro es inminente encuentran a una persona distinta a la foto del perfil

exhibido. Ademas el secuestro de menores utilizando las redes sociales.
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CAPITULO IV

4. Valores que se violan cuando se utilizan las redessocialescomomedio para
delinquiry necesidad de informar en las escuelasde sus riesgos

El que tiene una cuenta de Facebook o el que apenas abrira una cuenta, en lo que
menos piensa es en el contrato juridico al que estard sometido tras ingresar sus
datos personales, fotos, imagenes y videos porque lo que hace esta red social es
crear algo llamado o parecido al “Big Data” es decir, recopila todo el tiempo la
informacién de nuestros gustos, paginas de Facebook que seguimos, grupos a los

que pertenecemos, libros leidos, peliculas y entre otras cosas.

4.1 Valores humanos que se violan cuando se utilizan las redessociales como

medio para delinquir

4.1.1La amistad

“La amistad es un valor universal de ética y moral, siempre se necesita de alguien en
quien confiar; la amistad muchas veces suele comenzar de imprevisto 0 a veces sin
buscarla, o porque alguien cae bien”??; la amistad es sentirse a gusto con una
persona, conversar y compartir sentimientos, gustos, aficiones, opiniones, creencias
y proyectos es algo en comun entre dos personas, donde debe haber absoluta

estabilidad.

2nttps:/www.guiainfantil.com/.../educar-en-valores-la-amistad.htmi
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La amistad es un carifio, un darse, y para ello es necesario encontrarse y conversar; %

la amistad es conocer bien al amigo, conocer su historia y su pasado, es
comprender al amigo; y eso es lo que no sucede en las redes sociales; no se conoce
al amigo. La amistad es ayudarse desinteresadamente sin esperar nada a cambio.

El amigo de verdad es generoso.

La amistad es ser leales, y para ser leales supone ser persona de palabra, son
leales los amigos nobles, que no te critican, ni murmuran, ni te traicionan; el orgullo y

el egoismo no caben en la amistad.

Este es un valor sagrado; es depositar la confianza en una persona, es ser leal, es
ver en el préjimo a un hermano. Este valor se pierde y se deshumaniza la sociedad
cuando el delincuente se hace amigo de la persona a quien dirige su acto

delincuencial, sin importarle la confianza que ha depositado en él.

Este valor es menospreciado cuando en las redes sociales no importa la amistad y

se termina delinquiendo con el supuesto amigo.

4.1.2 Laprivacidad

En los Ultimos afios, las redes sociales como Facebook o Twitter han crecido
rapidamente, las redes sociales son muy Utiles para hablar con amigos que hacia

mucho tiempo que no teniamos contacto, o antiguos comparieros de clase.
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También permiten crear eventos para quedar o salir, sin tener que llamarnos todos
por teléfono y por tanto, ahorrarnos dinero en la factura del movil. También sirve
para establecer nuevas relaciones con otros, basados en rasgos compartidos como

comunidades, hobbies, intereses y circulos de amistad.

Las ventajas de las redes sociales las conoce todo el mundo, lo que poca gente
sabe, es que la privacidad y la seguridad en las redes sociales, esta refiida con la
sociabilidad y el uso que se les puede dar. Si tenemos un perfil demasiado estricto,
no se podran comunicar amigos de nuestros amigos y eso podria perjudicarnos
“socialmente”, sin embargo si tenemos un perfil abierto, se podra comunicar todo el
mundo, ver todas las fotos, todos los comentarios, es decir, la privacidad es nula
pero sin embargo la sociabilidad es maxima, justo lo que la gente quiere conseguir

en las redes sociales.

“La gente confia en las redes sociales, pero no son conscientes de la inmensa
informacion que ellas recogen de todo el mundo”?®. Cuando subes una foto a
Facebook, si luego la quieres borrar, se eliminara del perfil, pero la foto queda en los

servidores de Facebook como veremos mas adelante.

Las redes sociales han crecido exponencialmente, y ellas almacenan muchisima
informacién privada de sus usuarios y sus interacciones. Esta informacién es privada
y vadirigida a unas determinadas personas. Sin embargo con toda la informacién
que almacenan, no es de extrafar que las redes sociales también atraigan a

personas malintencionadas, para acosar, difamar, hacer spam y phising.

Znttps://es.wikipedia.org/wiki/Privacidad_en_Internet
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A pesar de los riesgos, muchos mecanismos de control de acceso y privacidad son\;

débiles contra estos atacantes.

Hay varias diferencias entre unas redes sociales y otras, pero todas ellas tienen un
punto en comun: la comunicacién con nuestros amigos, Y también con

desconocidos.

Una red social es la representacion digital de sus usuarios, sus relaciones sociales,

sus fotos mensajes etc.

Con dicha red social se puede crear un perfil de uno mismo para mantener
relaciones sociales con otra gente que también tiene un perfil, mejorar las relaciones
existentes entre nosotros y también nos ayuda a tener nuevas relaciones sociales,

basadas en intereses comunes como localizacién geografica, actividades etc.

Las redes sociales también proporcionan un espacio personal de gestion del perfil.
Permiten, —entre otras cosas-, crear, modificar y cancelar nuestro perfil en dicha red
social. También nos permite introducir contenido (fotos o comentarios) y editarlos,
todo ello para mejorar la relacion con otra gente, ya que automaticamente es

actualizada en la red social y estara a la vista de nuestros contactos.

Permiten administrar la lista de contactos que tengamos, podremos agregar
personas con nuestros mismos gustos, misma edad, ciudad...para establecer una

nueva relacién.
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Si se tiene gente agregada con la que ya no se escribe, o simplemente porque no se
quiere tener en la lista de amigos, se pueden eliminarlos, y no tendran los permisos
necesarios para seguir viendo las fotos o comentarios (esto si la configuraciéon de

seguridad es para s6lo amigos y no abierto para todo el publico).

Algunas redes sociales también permiten hacer grupos de gente, por ejemplo
podemos crear el grupo amigos y meter alli a todos nuestros amigos con unos
permisos sobre nuestro perfil determinados. Si creamos el grupo compafieros de
trabajo, puede que no queramos que esa gente vea nuestras fotos personales, pues
les aplicamos los permisos necesarios para que no las puedan ver, y tener control

total sobre lo que ven y no ven nuestros contactos.

La comunicacion con los demas, es la principal caracteristica de las redes sociales,
y podemos comunicarnos de varias formas. Podemos poner comentarios en un
tablon como si de una especie de blog se tratase, estos comentarios estaran a la
vista de todo el mundo, podremos mantener conversacién personales de una forma

publica.

Si queremos mas privacidad, podemos enviar mensajes privados, que solo leera el
propietario del perfil en cuestion, es como enviar un email, pero mediante la red

social.

Otra forma de comunicacién es el “Chat”, que es como una conversacion de

messenger, y puede incorporar video llamada

Algunas redes sociales permiten aplicaciones de terceros, y encontramos por

ejemplo los juegos (muy adictivos) de las redes sociales.
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Las redes sociales no se limitan sélo a mantener las relaciones existentes (perfiles
agregados a nuestro propio perfil), sino que también necesitan (necesitamos)
establecer contacto con mas gente, y es ahi donde entra en juego el buscador de las

redes sociales, donde haremos una blsqueda global por toda la red.

Para encontrar a un usuario se debe escribir su nombre, también acotar su
busqueda por pais, provincia, universidad, colegio, por empresa y por supuesto por
sexo y edad. Se nos presentara un listado con toda la gente coincidente, y con la
foto principal del perfil podremos decidir si es la persona que buscamos, o de lo

contrario nos hemos equivocado y debemos seguir buscando.

También se puede buscar gente que sean “amigos de nuestros amigos”, es lo que
se llama un cruce social. Se entra en su perfil y se puede ver a toda la gente que
tiene agregada. Un usuario puede restringir que la demas gente vea a quién tiene

agregado, pero esto quita sociabilidad (a cambio de una mayor privacidad).

El principal objetivo de una red social es la sociabilidad, por tanto si se tiene el perfil
abierto para que puedan ver a nuestros amigos, potenciaremos esa sociabilidad, y

esto es lo que entra en conflicto con la privacidad y la seguridad.

Las redes sociales, también pueden llegar a enmascarar las malas relaciones.
Cuando un usuario se quita de la lista de amigos de otro usuario, no te aparece
ninguna notificacién de que te ha desagregado, solamente aparecen notificaciones
sobre las relaciones que son buenas. Es decir, enmascaran los sucesos

desagradables.
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. Confidencialidad: requiere que la informacién sea accesible Unicamente a las
entidades autorizadas. Es de vital importancia en las redes sociales porque
un mal uso de la informacién podria traer graves consecuencias en la vida de
las personas.

« Integridad (requiere que la informacién sélo sea modificada por las entidades
autorizadas).

« Autenticacion (el usuario es realmente quien dice ser).

« No repudio (ofrecer proteccién a un usuario frente a otro que niegue

posteriormente que realizé cierta comunicacion).

La proteccion de los datos es de suma importancia en una red social, ya que la
divulgacién ilicita y el uso indebido de la informacion privada de los usuarios, pueden

causar indeseables o perjudiciales consecuencias en la vida de las personas.

Pero como las redes sociales no son infalibles, a menudo, sale informacion sobre
que ciertas cosas que deberian estar ocultas no lo estan. En Abril, un ingeniero de
Google se dio cuenta de un fallo de seguridad, y fue exactamente en el perfil del

creador de Facebook.

4.2 Laintimidad en el contexto de las redes sociales

« Anonimato de la identidad del usuario:

La proteccién de la identidad real de los usuarios, cambia dependiendo de en que
red social estemos registrados. En redes sociales como Facebook, la gente usa su
propio nombre como como perfil, para que les sea mas facil localizar a usuarios y

sobre todo, que les localicen dentro de la red social.
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A medida que una red social va creciendo, se hace totalmente imposible controlar &
todos los comentarios, y la divulgacion de estos comentarios corren como la pélvora.
En noviembre de 2005, cuatro estudiantes de la Universidad del Norte de Kentucky,
fueron multados cuando las imagenes de una reunién se publicaron en Facebook.
Las imagenes, tomadas en uno de los dormitorios, fueron una prueba visual de que
los estudiantes no cumplieron la politica de la universidad del campus. En este
ejemplo, los asuntos privados fueron publicados por ellos mismos. No podemos

saber el alcance que va a tener algo que ponemos en la red social.

Esto también se puede extrapolar a los videos de Youtube, donde la gente, por
ejemplo, sube sus videos excediendo la velocidad maxima permitida en una

carretera y luego les llega la correspondiente denuncia de la Guardia Civil.

En los dltimos afos, las redes sociales como Facebook o Twitter han crecido
rapidamente, las redes sociales son muy utiles para hablar con amigos que hacia

mucho tiempo que no teniamos contacto, o antiguos comparieros de clase.

También nos permiten crear eventos para quedar o salir, sin tener que llamarnos
todos por teléfono y por tanto, ahorrarnos dinero en la factura del movil. También
sirve para establecer nuevas relaciones con otros, basados en rasgos compartidos

como comunidades, hobbies, intereses y circulos de amistad.

Las ventajas de las redes sociales las conoce todo el mundo, lo que poca gente
sabe, es que la privacidad y la seguridad en las redes sociales, esta refiida con la

sociabilidad y el uso que se les puede dar.
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Si tenemos un perfil demasiado estricto, no se podrdn comunicar amigos de
nuestros amigos y eso podria perjudicarnos “socialmente”, sin embargo si tenemos
un perfil abierto, se podra comunicar todo el mundo, ver todas las fotos, todos los
comentarios, es decir, la privacidad es nula pero sin embargo la sociabilidad es

maxima, justo lo que la gente quiere conseguir en las redes sociales.

Debemos tomar como premisa, que las redes sociales son seguras ante el ataque
de hackers, porque si no este articulo, no acabaria nunca, hablando de los grandes
gazapos de todas las redes sociales y su nulo interés por corregir los fallos antes de
sacarlo al publico, al fin y al cabo qué mas da, la gente s6lo quiere subir sus fotos y
cotillear los perfiles de los demas, nadie se va a parar a pensar que si pones
“usuario” y la clave 10 veces (ataque fuerza bruta) puedes seguir metiendo mas y
més claves hasta dar con la buena. O que el Login se realice mediante http por el
puerto 80 sin ningun tipo de cifrado. Y ya ni hablar, de que la sesién entera tampoco
es cifrada con todos los datos de caracter personal (nuestros y de los demas), que

circulan por ella.

Cuando le dices a un amigo, que vas a subir las fotos de la Ultima fiesta al blog
personal con contrasefa, te dice que no, que es mas seguro y mejor subirlo al
Tuenti. La gente confia en las redes sociales, pero no son conscientes de la inmensa
informacién que ellas recogen de todo el mundo. Cuando subes una foto a
Facebook, si luego la quieres borrar, se eliminara del perfil, pero la foto queda en los

servidores de Facebook como veremos mas adelante.

Las redes sociales han crecido exponencialmente, y ellas almacenan muchisima

informacién privada de sus usuarios y sus interacciones.

85



emiimpresos02
Cuadro de texto


Esta informacién es privada y va dirigida a unas determinadas personas. Sin k‘x
embargo con toda la informaciéon que almacenan, no es de extrafar que las redes
sociales también atraigan a personas malintencionadas, para acosar, difamar, hacer

spam y phising.

A pesar de los riesgos, muchos mecanismos de control de acceso y privacidad son

débiles contra estos atacantes.

En este articulo hablaremos sobre la seguridad y privacidad en las redes sociales, y
nos hacemos la pregunta: ¢cudles deberian ser los objetivos de los disefios de

seguridad y privacidad?

Cuando evaluamos los objetivos, entramos en el conflicto de privacidad contra

funcionalidad y sociabilidad. Debe haber un equilibrio entre ellas.

« ¢Confidencialidad: requiere que la informacion sea accesible Gnicamente a‘
las entidades autorizadas. Es de vital importancia en las redes sociales
porque un mal uso de la informacion podria traer graves consecuencias en la
vida de las personas.

« Integridad (requiere que la informacion sélo sea modificada por las entidades
autorizadas).

« Autenticacién (el usuario es realmente quien dice ser).

« No repudio (ofrecer proteccion a un usuario frente a otro que niegue

posteriormente que realizé cierta comunicacion).

Comunicarse a través de internet es igual que la comunicacién oral tradicional.

Incluso pero pues queda constancia visible de todo.
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La misma persona le abre las puestas a su intimidad a los criminales.

Identificas la lineas rojas que no debemos sobrepasar es importante para una mejor
convivencia y comunicacion, asi como concienciarnos de la consecuencia de mal

uso de Internet o las redes sociales.

Existen una serie de delitos considerados como a tentadores contra el honor, que se

dividen en injurias y calumnias.

La Privacidad es responsabilidad de las personas; pues si publican todo ellos

mismos daran las armas al delincuente para que los ataquen.

4.2 1 La calumnia

Es una valoracién social del honor, recomendado como el “honor legal”, que consiste
en el derecho de toda personas a no ser falsamente imputado de autor de un delito

ni a ser tratado como delincuente cuando no ha cometido delito alguno.

La calumnia supone la modalidad mas grave de los delitos contra el honor, por lo
que conviene identificarla a fin de evitar actuaciones que concurran como tal. El
articulo 205 del Cédigo Penal (C.P. en adelante) lo determina como imputacion de
un delito a alguien, partiendo de la conciencia de su falsedad o mostrando una

indiferencia hacia la verdad.
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4.2.2 El derecho a la intimidad y el derecho a la imagen

Conforman, entre otros, los derechos personalisimos, y corresponden a las personas
por su sola condicion de tal, desde antes de su nacimiento hasta después de su

muerte.

“Tanto el derecho a la intimidad como el derecho a la imagen son violentados
diariamente en Internet’®. Los avances tecnoldgicos, permiten que se publiquen
imagenes sin autorizacion de sus titulares, atacando de esta forma la intimidad de

las personas.

4.3 Necesidad de que se lleven a cabo programas de concientizaciéon en

establecimientos educativos, con alumnos y padres de familia.

Es necesario que en las escuelas publicas y privadas del pais se imparta
informacién del cuidado que debe de tenerse con las redes sociales, tomando en
cuenta que, en su mayoria, son los jovenes los que hacen, en su mayoria, uso de

este tipo de comunicacion.

4.3.1 ;Qué se impartira?

El contenido a impartir es mencionar que no es que las redes no son malas, que lo
que es malo es el uso que se les pueda dar; y darles armas a los delincuentes para

que su ataque sea mas certero.

*100volando.blogspot.com/2005/07/nuevos-valores-intimidad.html
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Indicarles que, se debe tener cuidado a quien se le acepta como amigo y la

informacion que se pueda mandar; para evitar chantajes y atentados.

4.3.2 Quién lo impartira

El Ministerio de Educacién debe capacitar a los maestros, para que impartan cursos
del uso adecuado de las redes sociales, pues este medio de comunicacién es de
uso importante para la educacién virtual; pero si se le da mal uso puede ocasionar

delitos y causar la misma muerte.

4.3.3 ¢A quiénes se les impartira?

Estas platicas se les debe impartir, tanto a alumnos como a padres de familia, pues
también ellos son responsables de la restriccion de informacion que ingrese en
teléfonos y computadoras de sus hijos; al extremo de que, al ver algo sospechoso

tomar medidas extremas para evitar consecuencias posteriores.

En Guatemala ya se han dado casos en los cuales, el perfil es agradable, se cita a la
victima y luego en el encuentro se enfrentan a un supuesto amigo violento, que les
viola, y hasta las mata. Por lo anteriormente mencionado es importante hacer
conciencia en los alumnos del peligro que también puede esconderse en las redes

sociales. Contrario a su utilidad para la educacion.

89



emiimpresos02
Cuadro de texto


90


emiimpresos02
Cuadro de texto


CONCLUSION DISCURSIVA
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Las redes sociales son atraccién para personas que, de manera ingenua entablan
amistad con el delincuente. Recientemente, se ha podido notar de casos en los
cuales las redes sociales han servido de medio para consumar delitos de toda
indole; entre ellos violaciones, extorsiones y la misma muerte. Guatemala es un
pais conservador en el que todavia hay personas que no piensan en la maldad de
un desconocido y le brindan su amistad a cualquier persona por medio de las redes
sociales, sin saber la procedencia de éste. Se sabe de asesinatos que han tenido
lugar teniendo como medio las redes sociales. Cuando se delinque utilizando las
redes sociales se violan valores humanos, tales como: la amistad, la confianza, la

intimidad y privacidad; trayendo consigo la deshumanizacién de la sociedad.

Por lo anteriormente indicado, se hace necesario que los maestros de escuelas -
publicas y privadas del pais informen, tanto a alumnos como a padres de familia
que, a la vez que existen utilidades en las redes sociales también se esconden los

peligros que se pueden evitar.

91

T



emiimpresos02
Cuadro de texto


92


emiimpresos02
Cuadro de texto


BIBLIOGRAFIA

BARRIOS OSORIO, Omar Ricardo. Derecho e Informatica, aspectos
fundamentales. Ediciones Mayte, 3° edicién, Guatemala, 2006.

CABANELLAS, Guillermo. Diccionario enciclopédico de derecho Usual. Buenos
Aires Argentina: Ed. Heliasta, S. R. L., 1979.

CAMACHO LASA, Luis. El delito informatico. Madrid, Espafa, 1990

CANO, Jeimy. Estado del arte de peritaje informatico en Latinoamérica
http:/www.alfa-redy.org. (Visitada 15 de junio de 2,011)

DAVARA RODRIGUEZ, Miguel Angel. Analisis de la ley de fraude informatico.
Revista de Derecho de UNAM. México, 1990.

FERNANDEZ CANELO, Borja. Las redes sociales, lo que hacen sus hijos en
internet. Editorial Club Universitario San Vicente. Espafia. 2005

GUTIERREZ FRANCES, Maria Luz. Fraude informatico y estafa. Ministerio de
Justicia. Espafa, 1991.

GUIBOURG Ricardo A., ALENDE Jorge O., CAMPANELLA ElenaM. Manual
informatica juridica. Editorial Astrea. Buenos Aires, Argentina, 1996. .

http://www.monografias.com/trabajos14/celularhist/celularhist.shtml (consultado 12
de mayo de 2017.

https://es.wikipedia.org/wiki/Privacidad_en_Internet
https://www.guiainfantil.com/.../educar-en-valores-la-amistad.html

93



emiimpresos02
Cuadro de texto


LOPEZ MEDEL, Macarena, Delincuencia y fraude informatico. Editorial Juridica
de Chile, 1999.

MANSON, Marcelo. Legislacion sobre delitos informaticos
http://monografias.com/trabajos/legisdelinf/legisdelinf.shtml, (consulta el 23 de
mayo de 2011)

PALAZZI, Pablo A. Delitos informaticos. Editorial, AD-HOC. Buenos Aires,
Argentina, 2000.

RESA NESTARES, Carlos. Crimen organizado transnacional: Definicion causas
y consecuencias. Editorial Astrea. Colombia, 2005.

REYES ECHANDIA, Alfonso. La tipicidad. Universidad de Externado de Colombia,
1981.

TIEDEMANN, Klaus. Poder informatico y delito. Barcelona, Espaiia,1985.

100volando.blogspot.com/2005/07/nuevos-valores-intimidad.html

Legislacion:

Constitucion Politica de la Republica de Guatemala. Asamblea Nacional
Constituyente, 1986.

Cédigo Penal. Congreso de la Republica de Guatemala, Decreto nimero 17-73,
1973.

Cédigo Procesal Penal. Congreso de la Republica de Guatemala, Decreto numero
51-92, 1992.

94



emiimpresos02
Cuadro de texto


Ley del Organismo Judicial. Congreso de la Republica de Guatemala, Decreto ‘\

numero 2-89, 1989.

Declaracion universal de derechos humanos, Congreso de la republica de
Guatemala, decretos 54-86 y 32-87, 1986 y 1987.

95



emiimpresos02
Cuadro de texto


	Página en blanco
	Página en blanco
	Página en blanco
	Página en blanco
	Página en blanco
	Página en blanco
	Página en blanco
	Página en blanco
	Página en blanco



